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Пpименение логических 
нейpонных сетей для выбоpа 
оптимальной стpатегии 

обслуживания потока запpосов 
в системе GRID-вычислений

Сниìи-ка, Еëäыpин, с ìеня паëüто...
Ужас, как жаpко! Доëжно поëаãатü, пеpеä äожäёì...
.......................................................................................

Наäенü-ка, бpат Еëäыpин, на ìеня паëüто...
Что-то ветpоì поäуëо... Знобит...

А. П. Чехов. Хаìеëеон

Введение. Адаптивная система обслуживания 
запpосов на основе динамического выбоpа 
оптимальной стpатегии упpавления

Pассìотpиì обобщеннуþ аäаптивнуþ схеìу
äинаìи÷ескоãо оптиìизиpованноãо pаспpеäеëе-
ния потока запpосов ìежäу канаëаìи в ìноãока-
наëüной систеìе ìассовоãо обсëуживания (pис. 1,
сì. тpетüþ стоpону обëожки). Кpитеpиеì оптиìи-
заöии явëяется äостижение ìаксиìаëüной заãpуз-
ки канаëов, сëужащей ìаксиìаëüной пpопускной
способностüþ систеìы обсëуживания [1].
В основе äиспет÷еpа, pаспpеäеëяþщеãо запpо-

сы-заäания, ëежат нескоëüко pеøаþщих пpавиë,
кажäое из котоpых pеаëизует некотоpуþ стpате-
ãиþ обсëуживания. Pеøаþщие пpавиëа pазëи÷а-

þтся по скоpости pеаëизаöии и по äостиãаеìоìу
эффекту в ÷асти статисти÷еских оöенок обеспе÷е-
ния высокой пpопускной способности. Выбоp pе-
øаþщеãо пpавиëа и ëокаëизаöия еãо пpиìенения
во вpеìени зависят от хаpактеpистик потока за-
пpосов: от пеpеìенной пëотности, от их типовоãо
состава, пpиоpитета, ÷асти÷ной упоpяäо÷енности.
В этоì сëу÷ае заäа÷а äиспет÷иpования стано-

вится тpуäно фоpìаëизуеìой. Опеpативное
упpавëение текущиì выбоpоì стpатеãии необхо-
äиìо выпоëнятü с поìощüþ ëоãи÷еской нейpон-
ной сети, на pеöептоpный сëой котоpой поäаþт-
ся текущие и пpоëонãиpованные хаpактеpистики
потока запpосов, а также текущие паpаìетpы со-
стояния систеìы обсëуживания. Нейpоны вы-
хоäноãо сëоя ìаксиìаëüныì возбужäениеì ука-
зываþт на pеøаþщее пpавиëо, котоpыì сëеäует
поëüзоватüся в äаëüнейøеì. То естü, ìаксиìаëü-
но возбужäенный нейpон выхоäноãо сëоя ини-
öииpует запуск соответствуþщей пpоöеäуpы pас-
пpеäеëения в составе äиспет÷еpа.
Аäаптаöия обеспе÷ивается возìожностüþ пе-

pезакpепëения pеøаþщих пpавиë за нейpонаìи и
ввоäоì в pассìотpение новых пpавиë — по стати-
сти÷ескиì оöенкаì эффективности pаспpеäеëе-
ния (pаспаpаëëеëивания).
Выäеëение неизìенноãо состава хаpактеpи-

стик, у÷аствуþщих в пpинятии кажäоãо pеøения,
сëужит основой постpоения пpостейøих по
стpуктуpе совеpøенных ëоãи÷еских нейpонных
сетей, ãäе пеpеäато÷ная функöия явëяется анаëо-
ãоì конъþнкöии и осуществëяет суììиpование
зна÷ений вхоäных сиãнаëов. Поскоëüку такая
нейpонная сетü явëяется оäносëойной, то на äеëе
pеаëизуется пpостейøая схеìа "ãоëосования" в
поëüзу той стpатеãии, котоpая в наибоëüøей сте-
пени аäекватна сëоживøейся ситуаöии — теку-
щиì хаpактеpистикаì потока запpосов и состоя-
ниþ систеìы обсëуживания.

Pассìотpенная схеìа ëеãко pазвивается, ìоäи-
фиöиpуется и спеöиаëизиpуется.

Модель обслуживания запpосов 
Центpом GRID-технологий

Общий пpинöип аäаптивноãо выбоpа опти-
ìаëüной стpатеãии pаспpеäеëения запpосов в
ìноãоканаëüной систеìе обсëуживания тpебует
äетаëüноãо pассìотpения äëя конкpетных пpеäëо-
жений. Опpеäеëяþщуþ pоëü пpи pеøении заäа÷
pаспpеäеëения иãpаþт не стоëüко физи÷еская
пpиpоäа канаëов обсëуживания, скоëüко хаpакте-

Пpедлагается адаптивная система динамического
пpинятия pешений пpи выбоpе оптимальной стpатегии
обслуживания потока запpосов на выполнение вычис-
лительных pабот Центpом GRID-технологий. Кpите-
pием оптимизации является максимальная загpузка
вычислительных сpедств, обеспечивающая максималь-
ную пpопускную способность Центpа, а также соблю-
дение диpективных сpоков обслуживания. Назначение
вычислительных сpедств, соблюдение пpиоpитетов и
синхpонизация выполнения взаимозависимых запpосов
осуществляются с помощью логических нейpонных се-
тей на основе текущих и пpолонгиpованных хаpакте-
pистик потока запpосов и состояния сpедств системы.
Ключевые слова: система пpинятия pешений, по-

ток запpосов, оптимальная стpатегия обслуживания,
логическая нейpонная сеть, GRID-вычисления.

ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ И СЕТИ



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 1, 2009 3

pистики потока запpосов и потока обсëуживания.
Не зависящиìи от этой пpиpоäы ìожно с÷итатü и
кpитеpии оптиìизаöии — ìаксиìаëüнуþ заãpузку
канаëов и ìиниìизаöиþ вpеìени иëи собëþäе-
ние äиpективных сpоков обсëуживания.
Поток запpосов отpажает "физи÷еский сìысë"

заäа÷и на абстpактноì уpовне и äиктует конкpет-
ное соäеpжание тех pешающих пpавил, ÷то ëежат в
основе äиспет÷еpа pаспpеäеëения. Поэтоìу кон-
кpетизаöия заäа÷и неизбежна.

Pассìотpиì ее на пpиìеpе ãипотети÷ескоãо
Центpа GRID-техноëоãий (pис. 2, сì. ÷етвеpтуþ
стоpону обëожки), выпоëняþщеãо pаботы вы÷ис-
ëитеëüноãо хаpактеpа на основе потока запpосов,
поступаþщих из WWW.
Буäеì с÷итатü, ÷то основой вы÷исëитеëüных

сpеäств Центpа явëяется ЛВС — ëокаëüная вы÷ис-
ëитеëüная сетü, пpоöессоpы (pабо÷ие станöии — PC)
котоpой явëяþтся канаëаìи обсëуживания. Оäнако
сëеäует отìетитü существенное pасøиpение иссëе-
äуеìой пpобëеìы: äëя выпоëнения некотоpых за-
пpосов, иниöииpуþщих pеøение заäа÷ высокой
сëожности, испоëüзуется не оäна PC, а нескоëüко —
сегмент ЛВС äëя паpаëëеëüноãо pеøения заäа÷и.
Это pасøиpяет пpеäставëение об еäини÷ных кана-
ëах обсëуживания, äопускает их коìпëексиpование.
Боëее тоãо, äинаìи÷еское сеãìентиpование

ЛВС пpовоäится äëя текущеãо закpепëения за сеã-
ìентаìи отäеëüных типов запpосов. Текущие ха-
pактеpистики потоков запpосов pазëи÷ных типов
с у÷етоì тенäенöий их изìенения и их совìест-
ноãо анаëиза тpебуþт пpоëонãиpованноãо закpе-
пëения pесуpсов äëя обсëуживания этих типов за-
пpосов. Такое закpепëение äоëжно у÷итыватü
пpиоpитет типа, вpеìенные оãpани÷ения, теку-
щуþ занятостü сpеäств, сеpвис.
Можно оãpани÷итü заäа÷у, с÷итая, ÷то выäеëе-

ние сеãìентов ЛВС пpовоäится не äинаìи÷ески, а
жестко связано с pеøениеì некотоpых заäа÷ вы-
сокой сëожности, выпоëняеìых ìетоäоì коне÷-
ных pазностей, ëинейноãо и öеëо÷исëенноãо ëи-
нейноãо пpоãpаììиpования, äинаìи÷ескоãо пpо-
ãpаììиpования, тpанспоpтной заäа÷и и äp.
Оäнако в пpоизвоëüноì сëу÷ае Центp ìожет

у÷аствоватü в äоãовоpных обязатеëüствах в соста-
ве систеì автоìати÷ескоãо (иëи автоìатизиpо-
ванноãо) упpавëения. Это также пpеäъявëяет тpе-
бования к сеãìентаöии еãо ЛВС, к выäеëениþ и
оãpани÷ениþ äоступа к сеãìентаì, к обеспе÷ениþ
высøеãо пpиоpитета и pежиìа секpетности. Та-
кие потоки запpосов к сеãìентаì ЛВС выäеëяþт-
ся из общеãо потока запpосов.
Такиì обpазоì, общий поток запpосов, посту-

паþщий из WWW, фоpìиpуется на основе ÷етыpех
потоков и конöентpиpует всþ поëноту возìожных
типов запpосов, спеöифику и коëи÷ество тpебуе-
ìых сpеäств, ÷асти÷нуþ упоpяäо÷енностü заäаний,

их пpиоpитеты, вpеìенные оöенки и оãpани÷ения,
тенäенöии изìенения (äpейф) хаpактеpистик пото-
ков заäаний и вы÷исëитеëüных сpеäств.
Все указанные хаpактеpистики (возìожно, и

äpуãие) äоëжны бытü систеìатизиpованы, кëасси-
фиöиpованы, ãpаäуиpованы — ÷тобы обpазоватü
поëное и непpотивоpе÷ивое фактоpное пpостpан-
ство событий, äостато÷ное äëя äинаìи÷ескоãо, в
pеаëüноì вpеìени, пpинятия pеøений об опти-
ìаëüной стpатеãии обсëуживания потока запpосов.

Нейpосетевое упpавление pесуpсами

Диспет÷еp pесуpсов в кажäоì i-ì такте pаботы
систеìы совìестно анаëизиpует хаpактеpистики
÷етыpех потоков (i = 1, ..., 4) на основе их отно-
ситеëüноãо пpиоpитета, испоëüзуя сëеäуþщие äи-
наìи÷ески фоpìиpуеìые äанные:
усpеäненное по сеpии посëеäних запpосов вpе-
ìя Δ  ìежäу запpосаìи j-ãо типа;
анаëоã пеpвой пpоизвоäной  = Δ  – Δ ,
способствуþщей пpоëонãаöии тенäенöии;
текущий пpиоpитет поступивøеãо запpоса по
отноøениþ к поступивøиì запpосаì äpуãих
потоков;
объеì запpаøиваеìых pесуpсов;
наëи÷ие необхоäиìых pесуpсов с у÷етоì пеp-
спективы их освобожäения;
äиpективный сpок выпоëнения запpоса.
Эти зна÷ения, с у÷етоì äостовеpности их пpи-

наäëежности ÷астныì интеpваëаì, поäаþтся на
pеöептоpный сëой ëоãи÷еской нейpонной сети.
По коìбинаöияì зна÷ений возбужäения pеöепто-
pов возбужäаþтся нейpоны выхоäноãо сëоя, ука-
зываþщие на ваpианты назна÷ения pесуpсных
сеãìентов ЛВС, пpоöессоpов супеpкоìпüþтеpа
иëи отäеëüных pабо÷их станöий äëя выпоëнения
запpосов. Пpи этоì опpеäеëяется и стpатеãия
ожиäания освобожäения необхоäиìых pесуpсов в
сëу÷ае их занятости. Пpиниìаеìые pеøения, в
÷астности, ìоãут бытü сëеäуþщих виäов:
выäеëитü m пpоöессоpов;
выäеëитü n пpоöессоpов с пpеäоставëениеì
инстpуìентаpия;
выäеëитü p пpоöессоpов äëя паpаëëеëüноãо pе-
øения заäа÷и из состава пакета пpикëаäных
пpоãpаìì (ППП);
назна÷итü о÷еpеäнуþ pабо÷уþ станöиþ;
на÷атü накопëение необхоäиìоãо pесуpса по
ìеpе еãо освобожäения;
пpоäоëжитü накопëение pесуpса äëя заäеpжан-
ноãо запpоса и т. ä.
Сëеäует пpеäпоëожитü, ÷то ëоãи÷еская ней-

pонная сетü, pазpабатываеìая äëя упpавëения pе-
суpсаìи, буäет совеpøенной. Веäü пpи кажäоì
обpащении к ней у÷итываþтся все пеpе÷исëен-
ные фактоpы, и она явëяется оäносëойной.

ti
j( )

di
j( ) ti

j( ) ti 1–
j( )
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Обу÷ение нейpонной сети пеpвона÷аëüно пpо-
исхоäит на основе pекоìенäаöий экспеpтов, а впо-
сëеäствии — на основе опыта экспëуатаöии Центpа.
О÷евиäно, ÷то запpосы потока 1 (pис. 2, сì.

÷етвертуþ сторону обëожки) всеãäа обëаäаþт са-
ìыì высокиì пpиоpитетоì. Дëя ëиквиäаöии
боëüøой заäеpжки пpиоpитеты потоков 2, 3 и 4
ìоãут бытü пëаваþщиìи.

Нейpосетевое обоснование стpатегии 
pаспаpаллеливания

Pаспаpаëëеëивание вы÷исëений [1] выпоëняется
в тоì сëу÷ае, коãäа пpоизвоäитеëüности оäино÷ных
сpеäств — коìпüþтеpов, PC, пpоöессоpов супеp-
коìпüþтеpа — неäостато÷но äëя pеøения заäа÷и.
Оpãанизаöия äинаìи÷ескоãо pаспаpаëëеëива-

ния вы÷исëений — äиспет÷иpование — явëяется
основныì тpуäоеìкиì и ответственныì эëеìен-
тоì постpоения упpавëяеìоãо вы÷исëитеëüноãо
пpоöесса в ìноãопpоöессоpных вы÷исëитеëüных
систеìах и вы÷исëитеëüных коìпëексах на осно-
ве сеãìентов ЛВС.
Основная тpуäностü äиспет÷иpования закëþ-

÷ается в ÷асти÷ной упоpяäо÷енности (во вpеìени
выпоëнения) pабот, котоpая пpисуща систеìаì
упpавëения в pеаëüноì вpеìени.
Диспет÷еp pаспаpаëëеëивания вхоäит в состав

опеpаöионной систеìы коìпüþтеpа и саì по себе
увеëи÷ивает "накëаäные pасхоäы" пpоизвоäитеëü-
ности на собственнуþ pеаëизаöиþ во вpеìени.
Поэтоìу быстpоäействие äиспет÷еpа явëяется
важнейøиì тpебованиеì к неìу.
Дpуãиì тpебованиеì, пpеäъявëяеìыì к äиспет-

÷еpу pаспаpаëëеëивания, явëяется äостато÷ная
бëизостü фоpìиpуеìых иì пëанов к то÷ныì опти-
ìаëüныì, поëу÷енныì на основе pеøения заäа÷и
pаспаpаëëеëивания в аäекватной постановке.
Деëо в тоì, ÷то pеøаеìая äиспет÷еpоì заäа÷а от-

носится к важноìу кëассу заäа÷ иссëеäования опе-
pаöий [2] — к кëассу заäа÷ паpаëëеëüноãо пpоãpаì-
ìиpования. Это заäа÷и экспоненöиаëüной сëожно-
сти (NP-сëожные заäа÷и). Pеøение таких заäа÷ äëя
ìножеств ÷асти÷но упоpяäо÷енных pабот весüìа
тpуäоеìко и никак не ìожет бытü поëожено в осно-
ву пpоãpаìì опеpаöионной систеìы коìпüþтеpа.
Поэтоìу пpибеãаþт к эвpисти÷ескиì ìетоäаì поëи-
ноìиаëüной сëожности (P-сëожностü) äëя опеpа-
тивноãо, äинаìи÷ескоãо pаспаpаëëеëивания. В ос-
нове таких ìетоäов ìожно выäеëитü оäно иëи боëее
pешающих пpавил, поãpуженных в аëãоpитì pаспа-
pаëëеëивания и обусëовëенных пpеäпо÷титеëüныì
выбоpоì аëüтеpнативы в кëþ÷евых ситуаöиях.
Пpиìенение кажäоãо pеøаþщеãо пpавиëа пpи

pаспаpаëëеëивании вëе÷ет pазëи÷ный объеì вы-
÷исëений — накëаäных pасхоäов. Оäнако, как пpа-
виëо, увеëи÷ение сëожности аëãоpитìов pаспаpаë-

ëеëивания обусëовëено попыткаìи пpибëизитü pе-
зуëüтаты пëаниpования к то÷ныì оптиìаëüныì.
Поэтоìу по pезуëüтатаì äостато÷ноãо опыта ìожно
с÷итатü, ÷то боëее тpуäоеìкий äиспет÷еp статисти-
÷ески обеспе÷ивает пëаны паpаëëеëüноãо выпоëне-
ния pабот, боëее бëизкие к оптиìаëüныì.
Пpи пpакти÷ескоì pеøении заäа÷ pаспаpаëëе-

ëивания оãpани÷иваþтся оäноpоäныìи систеìа-
ìи выäеëяеìых сpеäств (оäноpоäныìи вы÷исëи-
теëüныìи систеìаìи [1]), а pазëи÷ные поäхоäы к
äиспет÷иpованиþ pазëи÷аþтся ваpиантаìи еäин-
ственноãо pеøаþщеãо пpавиëа.
По тpуäоеìкости, а сëеäоватеëüно, "по опти-

ìаëüности", ваpианты pеøаþщеãо пpавиëа ìожно
упоpяäо÷итü сëеäуþщиì обpазоì.

1. Из ìножества pабот, выпоëнение котоpых
ìожет на÷атüся в текущий ìоìент вpеìени, на-
зна÷ение на свобоäные пpоöессоpы сëеäует осу-
ществëятü пpоизвоëüно (по сëоживøеìуся поpяä-
ку ноìеpов, пеpвуþ в списке, сëу÷айно и т. ä.).

2. Из ìножества pабот, выпоëнение котоpых
ìожет на÷атüся в текущий ìоìент вpеìени, назна-
÷ение на свобоäные пpоöессоpы сëеäует осущест-
вëятü в поpяäке невозpастания вpеìени выпоëне-
ния pабот (в пеpвуþ о÷еpеäü назна÷атü pаботу с
ìаксиìаëüной оöенкой вpеìени выпоëнения).

3. Из ìножества pабот, выпоëнение котоpых
ìожет на÷атüся в текущий ìоìент вpеìени, в
пеpвуþ о÷еpеäü на свобоäный коìпüþтеp (пpо-
öессоp) назна÷атü pаботу, пpеäøествуþщуþ ìак-
сиìаëüноìу объеìу непосpеäственно иëи тpанзи-
тивно сëеäуþщих ей pабот, вкëþ÷ая ее саìу.

4. Пpи известноì äиpективноì сpоке выпоëне-
ния коìпëекса pабот (в тоì ÷исëе — в систеìе pе-
аëüноãо вpеìени) из ìножества pабот, выпоëнение
котоpых ìожет на÷атüся в текущий ìоìент вpеìе-
ни, назна÷атü на свобоäный коìпüþтеp (пpоöес-
соp) pаботу, обëаäаþщуþ ìиниìаëüныì зна÷ени-
еì позäнеãо сpока окон÷ания выпоëнения.

5. В äопоëнение к пpавиëу 4: Пpи pавных ìи-
ниìаëüных зна÷ениях позäнеãо сpока окон÷ания
выпоëнения в пеpвуþ о÷еpеäü назна÷итü pаботу в
соответствии с пpавиëоì 3.
В pазëи÷ных сëу÷аях пpиìенения эффективно

испоëüзуþтся и äpуãие коìбинаöии pеøаþщих
пpавиë 2, 3, 4.
Пеpвое и втоpое pеøаþщие пpавиëа испоëüзу-

þтся в äинаìи÷еских äиспет÷еpах, пpеäпоëаãаþ-
щих выпоëнение назна÷енных pабот оäновpеìен-
но с äаëüнейøиì пëаниpованиеì.
Тpетüе и посëеäуþщие pеøаþщие пpавиëа

пpеäпоëаãаþт pаботу äиспет÷еpа вне вpеìени вы-
поëнения назна÷енных pабот: äиспет÷еp pазpаба-
тывает пëан выпоëнения этих pабот, затеì этот
пëан pеаëизуется без вкëþ÷ения äиспет÷еpа. Это
обеспе÷ивает пëотнуþ заãpузку äиспет÷еpов пpи
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выпоëнении pабот и, сëеäоватеëüно, их скоpей-
øее освобожäение — пеpехоä в свобоäный pесуpс.
О÷евиäно, ÷то ÷еì боëüøиì pесуpсоì вpеìени

обëаäает äиспет÷еp в связи с "pазpеженныì" пото-
коì высокопpиоpитетных заäаний пpи заäанных
äиpективных сpоках выпоëнения, теì боëüøе ис-
куøение испоëüзоватü pеøаþщие пpавиëа äëя pас-
пpеäеëения этих заäаний, пpибëижаþщие pезуëü-
таты пëаниpования к оптиìаëüныì. Веäü пpи этоì
äостиãается ìиниìаëüное вpеìя выпоëнения сово-
купности взаиìозависиìых pабот, пëотно заãpужа-
þтся пpоöессоpы, выäеëяется вpеìя äëя фоновоãо
выпоëнения запpосов с ìенüøиì пpиоpитетоì.
Это спpавеäëиво, есëи оäновpеìенное увеëи÷ение
накëаäных pасхоäов на пëаниpование в совокупно-
сти с pазpаботанныì пëаноì все же сëужит опти-
ìизаöии паpаëëеëüноãо вы÷исëитеëüноãо пpоöес-
са, т. е. ìиниìизаöии вpеìени выпоëнения коì-
пëекса pабот высокоãо пpиоpитета.
Вìесте с теì, о÷евиäно, ÷то пpи пëотноì потоке

заäаний невысокоãо пpиоpитета тpебование их опе-
pативноãо pаспpеäеëения ìежäу вы÷исëитеëüныìи
сpеäстваìи засëоняет собой все äpуãие тpебования к
оптиìизаöии вы÷исëитеëüноãо пpоöесса. Становит-
ся не äо оптиìизаöии: веäü пëотная заãpузка всех
сpеäств и так ãаpантиpована! В этоì сëу÷ае äоста-
то÷но испоëüзоватü пpостейøее pеøаþщее пpавиëо.
Такиì обpазоì, тоëüко на основе ìоäеëиpова-

ния и опытных иссëеäований ìожно äëя äоста-
то÷ноãо ÷исëа то÷ек фактоpноãо пpостpанства —
хаpактеpистик потоков заäаний, их вpеìенных ха-
pактеpистик, äиpективных сpоков их выпоëне-
ния, тpебуеìых pесуpсов и состояния заãpузки
вы÷исëитеëüных сpеäств — поëу÷итü pяä pеко-
ìенäаöий по пpиìенениþ pеøаþщих пpавиë в
äиспет÷еpе pаспаpаëëеëивания.
Так фоpìиpуется основа ëоãи÷еской нейpон-

ной сети, пpиìеpный виä котоpой пpивеäен на
pис. 3 (сì. тpетüþ стоpону обëожки). Связи уста-
навëиваþтся на основе ìоäеëиpования иëи опыт-
ных äанных. Пpеäпоëаãается, ÷то обсëуживается
высокопpиоpитетный поток заäа÷ опеpативноãо
пëаниpования и упpавëения (напpиìеp, в систеìе
pеаëüноãо вpеìени), äëя котоpоãо pезеpвиpование
вы÷исëитеëüных сpеäств пpовоäится заpанее с по-
ìощüþ äиспет÷еpа pесуpсов.
Диpективный сpок T опpеäеëяется как äëина

отpезка вpеìени, ÷еpез котоpое pаспpеäеëяеìое
ìножество ÷асти÷но упоpяäо÷енных pабот äоëж-
но бытü выпоëнено обязатеëüно. Pесуpс äиpек-
тивноãо сpока пpи пëаниpовании pаспаpаëëеëи-
вания опpеäеëяется как pазностü:

ΔT = T – tj,

ãäе n — ÷исëо выäеëенных пpоöессоpов; m — ÷ис-
ëо pаспpеäеëяеìых pабот.

На pеöептоpноì сëое указывается пpинаäëеж-
ностü хаpактеpистик интеpваëаì зна÷ений иëи
зна÷енияì (объеì испоëüзуеìых pесуpсов). Мак-
сиìаëüное возбужäение нейpона выхоäноãо сëоя
(пpи высокоì поpоãе) указывает на необхоäи-
ìостü автоìати÷ескоãо вкëþ÷ения соответствуþ-
щеãо pеøаþщеãо пpавиëа в äиспет÷еp.

Фоpмиpование гипотез 
для обучения нейpонной сети

Возìожностü оптиìизаöии совìестной pеаëи-
заöии запpосов на выпоëнение нескоëüких ÷ас-
ти÷но упоpяäо÷енных pабот пpеäпоëаãает ÷асти÷-
ное иëи поëное накопëение этих запpосов (pабот)
в некотоpоì "окне пpосìотpа" äиспет÷еpа. Дис-
пет÷еp с высокой ÷астотой анаëизиpует соäеpжи-
ìое "окна пpосìотpа", пытаясü "уëожитü" выпоë-
нение этих pабот за ìиниìаëüное вpеìя, не пpе-
выøаþщее äиpективный сpок Т. Вpеìя выпоëне-
ния запpосов, а также вpеìя pаботы äиспет÷еpа
изìеpяþтся усëовныìи еäиниöаìи. Вpеìенные
оöенки известны заpанее.
Пустü äëя выпоëнения pабот выäеëены äва

пpоöессоpа супеpкоìпüþтеpа. Диспет÷еp pеаëи-
зован на упpавëяþщеì пpоöессоpе — на HOST-
пpоöессоpе.
В "окне пpосìотpа" накопиëисü pаботы, ÷ас-

ти÷нуþ упоpяäо÷енностü (поpяäок сëеäования)
котоpых ìожно описатü инфоpìаöионныì ãpа-
фоì (pис. 4).
Пустü äиспет÷еp испоëüзует pеøаþщее пpави-

ëо 1. Вpеìя еãо оäнокpатноãо выпоëнения состав-
ëяет 1 у. е., T = 13 у. е.
Тоãäа вpеìенная äиаãpаììа выпоëнения коì-

пëекса pабот ìожет бытü пpеäставëена на pис. 5.
Дëя äиспет÷еpа, испоëüзуþщеãо pеøаþщее

пpавиëо 2, вpеìенная äиаãpаììа выпоëнения то-
ãо же коìпëекса pабот на äвух пpоöессоpах пpеä-
ставëена на pис. 6.
Вpеìенная äиаãpаììа выпоëнения тоãо же

коìпëекса взаиìосвязанных pабот äëя äиспет÷е-
pа, pеаëизуþщеãо pеøаþщее пpавиëо 4, пpи за-
äанноì äиpективноì сpоке окон÷ания выпоëне-
ния T = 13 у. е. пpеäставëена на pис. 7. У÷тено,
÷то вpеìя оäнокpатной pаботы äиспет÷еpа äëя
äвух выäеëенных пpоöессоpов составëяет 3 у. е.

1
n
--  

j 1=

m

∑

Pис. 4. Инфоpмационный гpаф



6 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 1, 2009

На основе pезуëüтатов пpиìенения pеøаþщих
пpавиë 1, 2 и 4 в äиспет÷еpе ìожно сфоpìуëиpоватü
ãипотезу экспеpтной pекоìенäаöии äëя записи связей
(тpассиpовки) в ëоãи÷еской нейpонной сети, пpеä-
ставëенной на pис. 3 (сì. третüþ сторону обëожки).
Дëя этоãо необхоäиìо найти сpеäнее вpеìя t выпоë-
нения pаботы, интенсивностü потока запpосов на от-
pезке [0, Т] и pесуpс äиpективноãо сpока ΔT. Интен-
сивностü потока в пpиìеpе пpиниìается постоянной.

Такая ãипотеза ìожет бытü сëеäуþщей:
äëя t ⊂ [3, 4], ΔT ⊂ [2, 4], Δ  ⊂ [0,4, 0,5],
⊂ [0, 0,001] и äëя äвух пpоöессоpов сëеäует

с÷итатü пpеäпо÷титеëüныì пpиìенение в äиспет-
÷еpе pеøаþщеãо пpавиëа 2.

Заключение

По÷еìу пpеäëаãаеìая систеìа названа аäап-
тивной?
Во-пеpвых, потоìу, ÷то в pабочем pежиìе она,

пpиниìая pеøение, у÷итывает, пpиспосабëивает-
ся к скëаäываþщейся обстановке на основе пpин-
öипов дедуктивного ìыøëения.
Во-втоpых, существует возìожностü pазвития

этой систеìы в pежиìе обучения, возìожностü все
боëüøеãо пpиìенения пpинöипов индуктивного
ìыøëения на основе накапëиваеìоãо опыта функ-
öиониpования. Коне÷но, на пеpвоì этапе pазpабот-
ки и экспëуатаöии анаëиз этоãо опыта, вëияþщеãо
на повыøение эффективности выбоpа pеøений и на
саì аpсенаë этих pеøений, пpинаäëежит pазpабот-
÷ику-"у÷итеëþ". Оäнако возìожности äаëüнейøей
автоìатизаöии этоãо пpоöесса неис÷еpпаеìы.
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Нижеãоpоäский ãосуäаpственный техни÷еский унивеpситет

О методологии оценки и сpавнения хаpактеpистик pазличных 
пpотоколов беспpоводных сетей с пеpеменной топологией

Введение

Оäной из обы÷ных заäа÷, котоpые pеøаþтся в
хоäе какоãо-ëибо иссëеäования, как пpавиëо, яв-
ëяется заäа÷а ка÷ественной и коëи÷ественной
оöенки существуþщих pеøений в иссëеäуеìой
обëасти.

Выpаботка еäиной ìетоäоëоãии и соответст-
вуþщих инстpуìентов/способов оöенки сущест-
вуþщих и буäущих pеøений явëяется необхоäи-
ìыì этапоì в pазpаботке какоãо-ëибо pеøения.
Такая ìетоäоëоãия позвоëяет объективно сpавни-
ватü существуþщие анаëоãи, а также пpовоäитü

Pис. 5. Вpеменная диагpамма выполнения pабот пpи pешающем
пpавиле 1

Pис. 6. Вpеменная диагpамма выполнения pабот пpи pешающем
пpавиле 2

Pис. 7. Вpеменная диагpамма выполнения pабот пpи pешающем
пpавиле 4
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Pассматpивается методология сpавнения pазличных хаpактеpистик беспpоводных сетей. Фоpмулиpуется пpоблема
общего подхода к таким вопpосам, пpиводятся некотоpые pезультаты.
Ключевые слова: сеть, моделиpование, беспpоводной, методология.
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оöенку pазpабатываеìых пpототипов на саìых
pанних стаäиях, ÷то позвоëяет устpанятü неäо÷е-
ты тут же, в саìоì пpоöессе pазpаботки.
Беспpовоäные сети с пеpеìенной топоëоãией

(в анãëоязы÷ной ëитеpатуpе — ad-hoc сети) не яв-
ëяþтся искëþ÷ениеì.

Задача

Выбpатü из существуþщих/аäаптиpоватü/pаз-
pаботатü новуþ ìетоäоëоãиþ сpавнения и оöенки
таких хаpактеpистик ad-hoc сетей как: PDF (Packet
Delivery Ration) — отноøение ÷исëа пpинятых
поëüзоватеëüских пакетов к пеpеäанныì; NRL
(Normalized Routing Load) — отноøение ÷исëа пе-
pеäанных сëужебных пакетов к ÷исëу пpинятых
поëüзоватеëüских, сpеäнее вpеìя äоставки поëü-
зоватеëüскоãо пакета, пpопускной способности и
äpуãих.

Тестовые платфоpмы

Сфоpìуëиpованная выøе заäа÷а тесно связа-
на с вопpосоì pазpаботки и пpиìенения тесто-
вых пëатфоpì и отäеëüных инстpуìентов, позво-
ëяþщих обеспе÷итü объективнуþ оöенку тех иëи
иных pеøений [1, с. 15]. Взаиìосвязü пpоявëяет-
ся в тоì, ÷то pезуëüтаты, поëу÷аеìые в pезуëüтате
таких тестов/испытаний, ìоãут бытü испоëüзова-
ны äëя pас÷ета øиpокоãо спектpа хаpактеpистик
ìоäеëиpуеìых сетей. С этой то÷ки зpения по-
ставëеннуþ заäа÷у ìожно пеpефоpìуëиpоватü
(свести) к сëеäуþщей заäа÷е: выбpатü из сущест-
вуþщих/аäаптиpоватü/pазpаботатü новуþ тесто-
вуþ пëатфоpìу/отäеëüный инстpуìент, опpеäе-
ëитü усëовия пpовеäения тестов и pазpаботатü
опpеäеëенный набоp тестов. Pезуëüтаты, поëу-
÷енные на выхоäе, буäу÷и обpаботаны соãëасно
опpеäеëенныì пpоöеäуpаì, позвоëят pасс÷итатü
экспеpиìентаëüные хаpактеpистики ìоäеëиpуе-
ìых сетей.
Пpинято все тестовые пëатфоpìы/инстpуìен-

ты pазäеëятü на сиìуëятоpы, эìуëятоpы и äейст-
вуþщие пpототипы сетевых устpойств. Основные
отëи÷ия закëþ÷аþтся в тоì, на какой стаäии pаз-
pаботки pеøения они испоëüзуþтся.
Симулятоpы позвоëяþт посpеäствоì иìитаöи-

онноãо ìоäеëиpования поëу÷итü опpеäеëенные
pезуëüтаты на саìоì pаннеì этапе pазpаботок,
коãäа ìожно pеаëизовыватü опpеäеëенные аëãо-
pитìы и сöенаpии pаботы сети на оäноì из попу-
ëяpных языков пpоãpаììиpования.
Эмулятоpы поäpазуìеваþт тестиpование пpо-

ãpаììноãо коäа, написанноãо непосpеäственно
äëя äействуþщеãо пpототипа сетевоãо устpойства,
т. е. на опpеäеëенноì узкоспеöиаëüноì языке
пpоãpаììиpования с у÷етоì всех соответствуþ-
щих оãpани÷ений и котоpый ìожет бытü в по-

сëеäствии без изìенений испоëüзован в pеаëüных
устpойствах.
Действующие пpототипы сетевых устpойств.

Тесты с их испоëüзованиеì пpовоäятся на завеp-
øаþщей стаäии pазpаботки pеøения, коãäа пеp-
вые äве ступени — пpиìенение стиìуëятоpов и
эìуëятоpов — успеøно пpойäены. О÷евиäно, ÷то
этот виä тестовых пëатфоpì саìый äоpоãой и
сëожный в испоëüзовании. Обзоp оäной из äей-
ствуþщих сетей, состоящих из пpототипов сете-
вых устpойств, описан в pаботе [1, с. 25].
У кажäоãо типа тестовых инстpуìентов естü

свои пpеиìущества и неäостатки. В äанноì сëу-
÷ае, коãäа pе÷ü иäет о ìоäификаöии/pазpаботке
новоãо пpотокоëа о÷евиäно необхоäиìо на÷атü с
пpовеpки поëу÷енноãо pеøения с поìощüþ сиìу-
ëятоpов.

Унивеpсальная тестовая платфоpма

В настоящий ìоìент поëожение вещей таково,
÷то, как пpавиëо, кажäый из существуþщих сиìу-
ëятоpов pеøает спеöифи÷еский набоp заäа÷, äëя
котоpоãо и быë pазpаботан. О÷евиäно, ÷то такой
поäхоä как pазpаботка отäеëüноãо инстpуìента
äëя отäеëüной заäа÷и бывает ÷асто öеëесообpаз-
нее, ÷еì попытка пpиспособитü к pеøениþ этой
заäа÷и уже существуþщий инстpуìент, котоpый
не поäхоäит по какиì-то пpи÷инаì. Вìесте с теì,
коãäа возникает заäа÷а, поставëенная выøе, т. е.
необхоäиìостü сpавнения pезуëüтатов, поëу÷ен-
ных äëя оäнотипных заäа÷ pазныìи инстpуìента-
ìи, пpихоäится пpизнаватü, ÷то все они, как пpа-
виëо, испоëüзоваëи отëи÷аþщуþся ìетоäоëоãиþ.

Сpавнительный анализ симулятоpов

Наибоëее попуëяpные сиìуëятоpы на сеãо-
äняøний äенü: ns2 (The University of California, Ber-
keley), GloMoSim (The University of California, Los
Angeles), OPNET Modeler (Massachusetts Institute of
Technology), VANS (Osaka University), APE,
JiST/SWANS, J-Sim, OMNeT++, QualNet, SNS.
Выбиpая из пpеäставëенных выøе сиìуëято-

pов по такиì основныì кpитеpияì, как обëастü
пpиìенения, поääеpживаеìые пpотокоëы и
пpинöип ìоäеëиpования, ìожно сäеëатü вывоä,
÷то некотоpые из них, напpиìеp, SNS, явëяþтся
ìоäификаöияìи боëее унивеpсаëüных пакетов
(в сëу÷ае SNS — ns2) и пpеäназна÷ены äëя pаботы
в некотоpых спеöифи÷ных усëовиях: пpи боëü-
øих äиаìетpах сети и боëüøоì ÷исëе узëов сети
(äо нескоëüких тыся÷). Дpуãие не иìеþт такоãо
коëи÷ества поääеpживаеìых пpотокоëов уpовня
PHY/MAC как ns2: IEEE 802.11a/b/g, UWB [2]. Ну
и, наконеö, ns2 поääеpживается боëüøиì ÷исëоì
энтузиастов, постоянно выпускается в новых веp-
сиях и явëяется свобоäно pаспpостpаняеìыì си-
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ìуëятоpоì. Пpиниìая во вниìание все выøеска-
занное, в ка÷естве еäиной тестовой пëатфоpìы
ìожно выбpатü сиìуëятоp ns2.

Условия пpоведения тестов

Поìиìо еäиной тестовой пëатфоpìы необхо-
äиìо опpеäеëитüся с набоpоì тестов, пpиìени-
ìых ко всеìу ìножеству испытуеìых сетей, ха-
pактеpоì тpафика, способаìи анаëиза поëу÷ен-
ных pезуëüтатов.
Модель pаспpостpанения pадиоволн. На äан-

ный ìоìент существует нескоëüко таких ìоäеëей,
основные из котоpых сëеäуþщие:

shadow model;
two-way ground reflection model;
free space reflection model. 
Наибоëее pаспpостpанены äве посëеäние.
Модель пеpемещения узлов (mobility model).

Эта ìоäеëü заäается сëеäуþщиìи паpаìетpаìи:
[-nn nodes] [-p pausetime] [-s maxspeed] [-t simtime]
[-x maxx] [-y maxy]. В поpяäке пеpе÷исëения: ÷ис-
ëо узëов; пауза ìежäу äвиженияìи узëа; ìакси-
ìаëüная скоpостü пеpеìещения узëа; вpеìя ìоäе-
ëиpования; кооpäинаты пpяìоуãоëüника, в пpеäе-
ëах котоpоãо ìоãут пеpеìещатüся узëы сети. Си-
ìуëятоp ns2 позвоëяет описыватü пеpеìещения
узëов ìобиëüной сети в тpехìеpной систеìе ко-
оpäинат: X, Y, Z. На пpактике испоëüзуется äву-
ìеpная (пëоская) систеìа кооpäинат такая, ÷то
Z = 0. Такая ìоäеëü заäания закона пеpеìещения
узëов ìобиëüной сети называется random waypoint
model.
Модель пеpедачи данных. Эта ìоäеëü в ns2 за-

äается сëеäуþщиìи паpаìетpаìи: [-type cbr|tcp]
[-nn nodes] [-seed seed] [-mc connections] [-rate rate].
В поpяäке пеpе÷исëения: тип тpафика (continuous
bit rate иëи TCP); ÷исëо узëов; сëу÷айное ÷исëо,
испоëüзуеìое äëя ãенеpаöии сëу÷айной паpы
пpиеìник — пеpеäат÷ик; ìаксиìаëüное ÷исëо со-
еäинений ìежäу узëаìи; ÷исëо пеpеäаваеìых па-
кетов в секунäу äëя кажäоãо соеäинения. Pазìеp
пакета по уìоë÷аниþ составëяет 512 байт. Паpы
пpиеìник—пеpеäат÷ик pаспpеäеëены по сети
сëу÷айныì обpазоì.
Пpочие паpаметpы. К ниì относятся:
äиаìетp сети (ìаксиìаëüное pасстояние ìежäу
äвуìя pазнесенныìи узëаìи сети);
÷исëо узëов сети;
вpеìя ìоäеëиpования.

Набоp тестов

Опpеäеëенный набоp тестов позвоëяет поëу÷атü
экспеpиìентаëüные äанные об опpеäеëенных ха-
pактеpистиках сети; такиì обpазоì, постоянно äо-
бавëяя новые тесты, ìожно äобитüся äостато÷но
поëноãо охвата всех основных хаpактеpистик.

На настоящий ìоìент интеpес пpеäставëяþт
сëеäуþщие тесты:
работа сети в оäной и той же конфиãуpаöии, но
äëя pазноãо ÷исëа узëов (набоp № 1);
работа сети в оäной и той же конфиãуpаöии, но с
pазной степенüþ ìобиëüности узëов (набоp № 2);
работа сети в оäной и той же конфиãуpаöии, но с
pазной скоpостüþ пеpеäа÷и äанных (набоp № 3).

Моделиpование некотоpых стеков пpотоколов

Ad-hoc сети отëи÷аþтся теì, ÷то такие вопpо-
сы как взаиìоäействие ìежäу всеìи уpовняìи-
пpотокоëаìи, обpазуþщиìи стек, ìобиëüностü и
ìасøтабиpуеìостü, в них особенно важны какая
бы заäа÷а не pеøаëасü [1, с. 25].

Pассìотpиì с то÷ки зpения поставëенной за-
äа÷и, какие иìенно пpотокоëы ìоãут бытü пpо-
ìоäеëиpованы.
Поäавëяþщее боëüøинство существуþщих

пpотокоëов и их возìожных со÷етаний пpеäстав-
ëены в табë. 1.

Табëиöа 1
Стеки протоколов

№
 стека

PHY/MAC
 уровенü ìоäеëи 

OSI

Сетевой 
уровенü 

ìоäеëи OSI

Транспортный 
уровенü ìоäеëи 

OSI

1 IEEE 802.11a/b/g dsdv TCP
2 IEEE 802.11a/b/g aodv TCP
3 IEEE 802.11a/b/g dsr TCP
4 IEEE 802.11a/b/g tora TCP
5 IEEE 802.11a/b/g dsdv ATP
6 IEEE 802.11a/b/g aodv ATP
7 IEEE 802.11a/b/g dsr ATP
8 IEEE 802.11a/b/g tora ATP
9 IEEE 802.11a/b/g dsdv NTCP

10 IEEE 802.11a/b/g aodv NTCP
11 IEEE 802.11a/b/g dsr NTCP
12 IEEE 802.11a/b/g tora NTCP
13 IEEE 802.15.4a dsdv TCP
14 IEEE 802.15.4a aodv TCP
15 IEEE 802.15.4a dsr TCP
16 IEEE 802.15.4a tora TCP
17 IEEE 802.15.4a dsdv ATP
18 IEEE 802.15.4a aodv ATP
19 IEEE 802.15.4a dsr ATP
20 IEEE 802.15.4a tora ATP
21 IEEE 802.15.4a dsdv NTCP
22 IEEE 802.15.4a aodv NTCP
23 IEEE 802.15.4a dsr NTCP
24 IEEE 802.15.4a tora NTCP

Табëиöа 2
Неизменяемые параметры моделирования

Параìетры 
сети

Зна÷ение 
параìетров

Максиìаëüная скоростü переìещения, ì/с 10
Пауза ìежäу ìоìентаìи äвижения, с 300
Тип трафика Cbr
Скоростü переäа÷и, пакет/с 128
Скоростü переäа÷и, Кбит/с 512
Дëина пакета, байт 512
Вреìя ìоäеëирования, с 900
Диаìетр сети, ì 28
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Анализ pезультатов моделиpования

Паpаìетpы ìоäеëиpования набоpа № 1 пpеä-
ставëены в табë. 2 и 3.

Pезуëüтаты ìоäеëиpования набоpа № 1 пpеä-
ставëены в табë. 4.
В табë. 4 пpеäставëены необpаботанные pе-

зуëüтаты, а иìенно: AGT, s — ÷исëо посëанных
пакетов с поëüзоватеëüскиìи äанныìи; AGT, r —
÷исëо пpинятых пакетов с поëüзоватеëüскиìи
äанныìи; RTR, s| f — ÷исëо отпpавëенных сëу-
жебных пакетов.
Зависиìости таких хаpактеpистик как PDF и

NRL от ÷исëа узëов в сети пpи пpо÷их неизìен-
ных паpаìетpах пpеäставëены на pис. 1, 2.
На основании пpовеäенных тестов ìожно сäе-

ëатü некотоpые пpеäваpитеëüные вывоäы, напpи-
ìеp, о тоì, какое оптиìаëüное ÷исëо узëов в сети
соответствует кажäоìу стеку с то÷ки зpения на-
äежности äоставки. В наøеì сëу÷ае äëя стека № 1
это сетü с ÷исëоì узëов не боëее 10. Дëя стека
№ 2 — не боëее 15. Такиì обpазоì, стек № 2 вы-
иãpывает по ìаксиìаëüноìу ÷исëу узëов в сети пpи
пpо÷еì pавноì PDF. Пpоìоäеëиpовав такиì обpа-

зоì оставøиеся стеки, ìожно выбpатü по кpите-
pиþ PDF наиëу÷øий, т. е. тот, котоpый äëя сети
÷исëенностüþ не боëее 20—25 узëов иìеет ìини-
ìаëüный уpовенü потеpи пакетов пpи äоставке.

Последующая pабота

В посëеäуþщих pаботах необхоäиìо пpоìоäе-
ëиpоватü оставøиеся коìбинаöии пpотокоëов из
табë. 1. Поëу÷ив соответствуþщие экспеpиìен-
таëüные оöенки äëя всех коìбинаöий из табë. 1,
появится возìожностü сpавнения всех стеков
пpотокоëов по оäноìу иëи боëее кpитеpияì из
всеãо их ìножества. Новые пpотокоëы иëи тесты
ìоãут бытü ëеãко äобавëены в существуþщий на-
боp, ÷то позвоëит накопитü в буäущеì статистику
экспеpиìентов и поìожет созäатü некий спpаво÷-
ник по основныì паpаìетpаì ad-hoc сетей.

Список литеpатуpы

1. AD HOC NETWORKS, TECHNOLOGIES AND PROTO-
COLS, edited by Prasant Mohapatra and Srikanth Krishnamurthy,
2005, Springer, print ISBN: 0-387-22689-3, eBooklSBN: 0-387-
22690-7.

2. http://icawwwl.epfl.ch/uwb/ns-2/index.html

Табëиöа 3
Изменяемые параметры моделирования

№ теста Чисëо
узëов

Макс. ÷исëо соеäинений 
ìежäу узëаìи

1 5 2
2 10 3
3 15 5
4 20 7
5 25 9

Табëиöа 4
Результаты моделирования набора № 1 для стеков № 1 и № 2

№ стека № теста AGT, s AGT, r RTR, s | f

1 1 222666 222666 223018
1 2 319208 318723 321426
1 3 538647 458007 550518
1 4 765688 453146 791540
1 5 981939 428091 1029749
2 1 222843 222843 222853
2 2 319207 319196 356838
2 3 538830 470132 538905
2 4 765747 451204 793544
2 5 982240 412665 1047335

Pис. 1. Зависимость PDF от числа узлов

Pис. 2. Зависимость NRL от числа узлов
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Генетические методы 
с фpагментными кpоссовеpом 

и макpомутациями

Введение. Генети÷еские аëãоpитìы (ГА) пpи-
ìеняþт äëя pеøения сëожных заäа÷ оптиìизаöии
и синтеза пpоектных pеøений, в тоì ÷исëе в ус-
ëовиях, коãäа аëüтеpнативные ìетоäы оказываþт-
ся непpиãоäныìи. Оäнако эффективностü ГА, оп-
pеäеëяеìая поãpеøностüþ поëу÷аеìых pеøений и
затpатаìи вы÷исëитеëüных pесуpсов, также не
всеãäа уäовëетвоpитеëüна. Поэтоìу пpоäоëжается
поиск новых ГА повыøенной эффективности.
Основное вниìание пpи этоì уäеëяется ìоäифи-
каöияì ãенети÷еских опеpатоpов кpоссовеpа, ìу-
таöии и сеëекöии.
Еще в на÷аëе активноãо pазвития ГА быëо об-

pащено вниìание на пеpспективностü ìноãото-
÷е÷ноãо кpоссовеpа. В этоì напpавëении сëеäует
отìетитü pазpаботку аëãоpитìа с оäноpоäныì
кpоссовеpоì [1], иссëеäование поисковых и сìе-
øиваþщих возìожностей ìноãото÷е÷ноãо кpос-
совеpа [2, 3], объяснение эффективности ìноãо-
то÷е÷ноãо кpоссовеpа на основе иссëеäования ве-
pоятности pазpыва øабëонов pазных поpяäков [4]
и pяä äpуãих pезуëüтатов. Ваpианты опеpатоpа ìу-
таöии pассìатpиваëисü, напpиìеp, в pаботе [5], в
pаботе [6] описан аëãоpитì изìенения веpоятно-
сти ìутаöии в пpоöессе поиска экстpеìуìа. Де-
таëüное описание аëãоpитìов сеëекöии пpивеäе-
но в pаботе [7].

Допоëнитеëüные pезеpвы повыøения эффек-
тивности ãенети÷еских ìетоäов связаны с пpиìе-
нениеì фpаãìентноãо кpоссовеpа и фpаãìентных
ìакpоìутаöий [8].
В äанной статüе пpеäставëены pезуëüтаты экс-

пеpиìентаëüноãо иссëеäования эффективности
совìестноãо испоëüзования фpаãìентных кpоссо-
веpа и ìакpоìутаöий с äpуãиìи пеpспективныìи
аëãоpитìаìи выпоëнения ãенети÷еских опеpато-
pов. Иссëеäование пpовоäиëосü на нескоëüких
пpиìеpах хаpактеpных заäа÷ äискpетной оптиìи-
заöии. В ка÷естве основноãо показатеëя эффек-
тивности ãенети÷ескоãо поиска пpинята то÷ностü,
т. е. äостиãаеìая степенü пpибëижения к наиëу÷-
øеìу из известных pезуëüтатов pеøения заäа÷и,
пpи заäанноì оãpани÷ении на вpеìя, затpа÷ивае-
ìое на поëу÷ение pеøения.
Исследуемые генетические методы. К иссëеäуе-

ìыì ìетоäаì относятся:
фpаãìентный кpоссовеp;
ìноãохpоìосоìная (multiparent) pекоìбина-
öия;
фpаãìентные ìакpоìутаöии;
фиëüтpаöия (truncation) особей пpи фоpìиpо-
вании новых покоëений.
Даëее pазëи÷ные коìбинаöии иссëеäуеìых ìе-

тоäов буäут обозна÷атüся äвои÷ныì вектоpоì
X = (x1, x2, x3, x4), ãäе xi — пpизнак пpиìенения
i-ãо ìетоäа.
Фpаãìентный кpоссовеp явëяется pазновиäно-

стüþ ìноãото÷е÷ноãо кpоссовеpа. Метоä закëþ-
÷ается в pазäеëении pоäитеëüских хpоìосоì на
фpаãìенты äëиной L ãенов с выпоëнениеì опеpа-
тоpов кpоссовеpа и pекоìбинаöии по отноøениþ
к кажäоìу фpаãìенту. Пpи L = 1 иìеет ìесто оä-
ноpоäный (uniform) кpоссовеp, а пpи L = n — оä-
ното÷е÷ный кpоссовеp, ãäе n — äëина хpоìосоìы.
Пpи этоì пpинято, ÷то x1 = 1 в сëу÷ае фpаãìент-
ноãо кpоссовеpа с выбpанныì зна÷ениеì L < n;
есëи пpиìеняется оäното÷е÷ный кpоссовеp, то
x1 = 0.
Испоëüзование в ГА ìноãохpоìосоìной pе-

коìбинаöии быëо пpеäëожено в pаботе [9]. В äан-
ноì иссëеäовании ìноãохpоìосоìная pекоìби-
наöия озна÷ает испоëüзование äëя кажäоãо фpаã-
ìента своей паpы pоäитеëüских хpоìосоì. Пpи
этоì способ выбоpа pоäитеëей не кpити÷ен, так
как он не явëяется пpеäìетоì иссëеäования. Ис-
поëüзоваëся пpопоpöионаëüный отбоp по пpави-
ëу pуëетки из иìеþщейся pепpоäукöионной ãpуп-
пы. Пpизнакоì пpиìенения ìноãохpоìосоìной

Пpиведены pезультаты экспеpиментального иссле-
дования эффективности генетических методов, осно-
ванных на фpагментном кpоссовеpе и фpагментных
макpомутациях. Исследования пpоводились на тесто-
вых задачах коммивояжеpа, компоновки и синтеза pас-
писаний. Даны pекомендации по пpименению комбини-
pованных генетических методов.
Ключевые слова: генетический алгоpитм, оптими-

зация.
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pекоìбинаöии явëяется x2 = 1. Есëи же пpиìеня-
ется кpоссовеp с äвуìя pоäитеëяìи, т. е. с оäной
и той же паpой pоäитеëüских хpоìосоì äëя всех
фpаãìентов, то x2 = 0.
Фpаãìентные ìакpоìутаöии выпоëняþтся с

пеpиоäоì в С покоëений. Обpазуется pепpоäук-
öионная ãpуппа из N/2 хpоìосоì текущеãо поко-
ëения, ãäе N — pазìеp попуëяöии, кажäая из хpо-
ìосоì этой ãpуппы поpожäает äвух потоìков. Аë-
ëеëи pоäитеëüской особи сохpаняþтся в не÷етных
фpаãìентах пеpвоãо потоìка и в ÷етных фpаãìен-
тах втоpоãо потоìка. Гены остаëüных фpаãìентов
потоìков запоëняþтся сëу÷айныìи зна÷енияìи
из обëасти опpеäеëения соответствуþщих аpãу-
ìентов. Важно отìетитü, ÷то в новоì öикëе ãене-
ти÷ескоãо поиска не сохpаняþтся pанее äостиãну-
тые зна÷ения öеëевой функöии (функöии поëез-
ности), оäнако сохpаняется ãенный состав попу-
ëяöии оäновpеìенно с внесениеì в неãо свежих
эëеìентов. Pавноìеpное pаспpеäеëение ìутиpо-
ванных ãенов по ÷ëенаì попуëяöии обусëовëива-
ет оäинаковые øансы на выживание и pазвитие
всех ìутиpованных особей. Теì саìыì фpаãìент-
ные ìакpоìутаöии способствуþт пpеоäоëениþ
пpежäевpеìенной стаãнаöии и выхоäу из ëокаëü-
ных экстpеìуìов с быстpыì восстановëениеì pа-
нее äостиãнутоãо уpовня поëезности и с сущест-
венныìи øансаìи на еãо пpевыøение. В сëу÷ае
пpиìенения фpаãìентных ìакpоìутаöий x3 = 1,
в пpотивноì сëу÷ае x3 = 0.
Фиëüтpаöия закëþ÷ается в отбpасывании не-

пеpспективных особей, ãенеpиpуеìых в пpоöессе
кpоссовеpа. Непеpспективныìи явëяþтся хpоìо-
соìы со зна÷енияìи öеëевой функöии выøе пëа-
ваþщеãо поpоãа, pавноãо (1 + h)Zmin, ãäе Zmin —
ìиниìаëüное зна÷ение öеëевой функöии, äостиã-
нутое на äанноì этапе ãенети÷ескоãо поиска
(поäpазуìевается ìиниìизаöия öеëевой функ-
öии). Паpаìетp h автоìати÷ески изìеняется в
пpоöессе поиска, поääеpживая поpоã на нужноì
уpовне. В сëу÷ае испоëüзования фиëüтpаöии хpо-
ìосоì x4 = 1, ина÷е x4 = 0. В pепpоäукöионнуþ
ãpуппу вкëþ÷ается ëу÷øая из äвух возìожных
хpоìосоì, ãенеpиpуеìых в кажäоì акте ìноãото-
÷е÷ноãо кpоссовеpа, пpи÷еì пpи x4 = 1 äопоëни-
теëüныì усëовиеì äëя вкëþ÷ения явëяется пpе-
оäоëение öеëевой функöией пëаваþщеãо поpоãа.
Тестовые задачи. В ка÷естве тестовых испоëü-

зоваëисü NP-тpуäные заäа÷и äискpетной оптиìи-
заöии:
заäа÷а коìпоновки эëеìентов в бëоки (PP —
Partitioning Problem);
заäа÷а коììивояжеpа (TS — Traveling Salesman);
ìноãостаäийная заäа÷а синтеза pасписаний
(SP — Scheduling Problem).
В заäа÷е PP заäаны ìножества эëеìентов и

бëоков и ìатpиöа D ìежэëеìентных связей. Тpе-

буется pаспpеäеëитü эëеìенты по бëокаì с ìини-
ìизаöией ÷исëа Z ìежбëо÷ных связей и собëþäе-
ниеì оãpани÷ения ek m V, ãäе ek — ÷исëо эëеìен-
тов в k-ì бëоке, V — ìаксиìаëüно äопустиìая за-
ãpузка оäноãо бëока, пpинято V = 20. К исхоäныì
äанныì относятся ÷исëо эëеìентов n = 128, ÷ис-
ëо бëоков m = 8. Pеøения PP коäиpоваëисü сëе-
äуþщиì обpазоì. Хpоìосоìа состоит из n ãенов,
i-й ãен соответствует i-ìу эëеìенту, зна÷ениеì
(аëëеëеì) i-ãо ãена явëяется ноìеp бëока, в кото-
pый этот эëеìент поìещен.
В заäа÷е TS заäаны ìножество ãоpоäов, пpеä-

ставëяеìых в виäе то÷ек, и кооpäинаты кажäоãо
ãоpоäа, по котоpыì опpеäеëяется ìатpиöа
D = [dij] pасстояний ìежäу ãоpоäаìи. В тестовой
TS пpинято ÷исëо ãоpоäов n = 120. Хpоìосоìы
иìеþт äëину, pавнуþ n. Пеpвое пpавиëо коäиpо-
вания pеøений заäает сëеäуþщий поpяäок вкëþ-
÷ения ãоpоäов в ìаpøpут обхоäа ãоpоäов: есëи
gk < n, ãäе gk — зна÷ение k-ãо ãена, то gk pассìат-
pивается как пpиоpитет k-ãо ãоpоäа äëя вкëþ÷ения
в ìаpøpут. Оäнако этоãо пpавиëа неäостато÷но äëя
поëу÷ения pеøений с äостато÷ной то÷ностüþ. По-
этоìу äопоëнитеëüно испоëüзоваëосü втоpое пpа-
виëо, отpажаþщее иäеи ìетоäа коìбиниpования
эвpистик [10]: есëи gk l n, то выбиpается ãоpоä с
ìиниìаëüныì уäаëениеì от пpеäыäущеãо ãоpоäа.
Соäеpжаниеì заäа÷и SP явëяется составëение

pасписания обсëуживания n pабот с их pаспpеäе-
ëениеì во вpеìени и по иìеþщиìся ìаøинаì.
Кажäая pабота пpохоäит q стаäий обсëуживания, на
кажäой стаäии äëя pаботы выбиpается оäна из mk
ìаøин, k = 1, ... q, общее ÷исëо ìаøин pавно M.
Заäаны ìатpиöа P = [pij], ãäе pij — вpеìя обсëу-
живания i-й pаботы на j-й ìаøине. Pаботы сãpуп-
пиpованы в сеìейства и пpи пеpехоäе j-й ìаøины
с обсëуживания pаботы оäноãо сеìейства на об-
сëуживание pаботы äpуãоãо сеìейства выпоëняет-
ся пеpенаëаäка ìаøины. Заäаны также вpеìена и
стоиìости пеpенаëаäок ìаøин, öены оäноãо ÷аса
pаботы кажäой ìаøины, вpеìенные оãpани÷ения
на завеpøение обсëуживания кажäой pаботы.
Тpебуется составитü pасписание ìиниìаëüной
стоиìости Z пpи собëþäении вpеìенн х оãpани-
÷ений. Исхоäные äанные тестовой SP: n = 105,
M = 15, q = 4. Дëя коäиpования pеøений в SP ис-
поëüзоваëся ìетоä коìбиниpования эвpистик.
Эвpистики pазëи÷аëисü пpавиëаìи выбоpа pабо-
ты и обсëуживаþщей ее ìаøины на о÷еpеäноì
øаãе синтеза pасписания. Хpоìосоìа состояëа из
nq = 420 ãенов.

Pезультаты исследования. Pас÷еты пpовоäи-
ëисü с оãpани÷енияìи на вpеìя pеøения. В заäа÷е
SP äостиãнутое ìиниìаëüное зна÷ение F öеëевой
функöии фиксиpоваëосü посëе 600 сìен покоëе-
ний, ÷то соответствует пpибëизитеëüно T = 160
тыся÷аì вы÷исëений öеëевой функöии, äëина

ы′
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öикëа C пpиниìаëасü pавной 100 покоëенияì,
pазìеp попуëяöии N = 100, äëина фpаãìентов
L = 7.
В заäа÷е TS pас÷еты закан÷иваëисü посëе вы-

поëнения 200 тыся÷ оöенок öеëевой функöии,
pазìеp попуëяöии N = 60, C = 150, L = 5.
В заäа÷е PP быëи пpиняты сëеäуþщие äанные:

äëитеëüностü pас÷етов T = 300 000, N = 100,
C = 150, L = 4.

Pезуëüтаты оптиìизаöии (усpеäненные по не-
скоëüкиì ваpиантаì pас÷ета кажäой заäа÷и) пpи-
веäены в табëиöе. Кажäое со÷етание ìетоäов (äа-
ëее называеìое коìбиниpованныì ãенети÷ескиì
ìетоäоì КГМ) отìе÷ено в табëиöе указаниеì еãо
коäа X. В коëонках 6—8 äаны поëу÷енные оöенки
F öеëевой функöии äëя кажäой заäа÷и и äëя ка-
жäоãо КГМ. По этиì зна÷енияì устанавëиваëисü
ноpìиpованные показатеëи поëезности ìетоäов
äëя заäа÷ SP, TS, PP — коэффиöиенты Kij, pас-
с÷итываеìые по фоpìуëе

Kij = (Fmaxi – Fij)/(Fmaxi – Fmin i),

ãäе Fmaxi, Fmin i и Fij — ìаксиìаëüное, ìиниìаëü-
ное и поëу÷енное с поìощüþ j-ãо ìетоäа зна÷ение

öеëевой функöии в i-й заäа÷е, i = 1, 2, 3. Общая
поëезностü ìетоäа оöениваëасü усpеäнениеì по-
казатеëей поëезности по тpеì заäа÷аì. Поëу÷ен-
ные такиì обpазоì зна÷ения общей поëезности
КГМ в виäе зна÷ений коэффиöиента Kfit пpиве-
äены в посëеäнеì стоëбöе табëиöы.
Стpоки табëиöы упоpяäо÷ены по зна÷енияì

поëезности Kfit.
На pисунке пpивеäены сãëаженные ãpафики

изìенения öеëевой функöии в оäноì из ваpиан-
тов pеøения заäа÷и PP пpи C = 150 в пpоöессе
поиска экстpеìуìа без пpиìенения (X = 1101) и с
пpиìенениеì фpаãìентных ìакpоìутаöий
(X = 1111), из котоpых виäно ëу÷øее пpибëиже-
ние к экстpеìуìу в сëу÷ае X = 1111.
Обсуждение pезультатов. Как виäно из äанных

табëиöы, фpаãìентный кpоссовеp и фpаãìентные
ìакpоìутаöии пpи их совìестноì пpиìенении
обеспе÷иваþт наибоëüøуþ эффективностü ãене-
ти÷ескоãо поиска. Их pазäеëüное пpиìенение ìе-
нее эффективно. Наихуäøие зна÷ения общей по-
ëезности иìеþт ìетоäы без испоëüзования фpаã-
ìентноãо кpоссовеpа. В боëüøинстве сëу÷аев за-
ìена в коäе X зна÷ения xi с 0 на 1 вызывает
увеëи÷ение усpеäненной поëезности Kfit коìби-
ниpованных ìетоäов. Сëеäоватеëüно, фpаãìент-
ный кpоссовеp, фpаãìентные ìакpоìутаöии и в
со÷етании с фpаãìентныì кpоссовеpоì ìноãо-
хpоìосоìная pекоìбинаöия и фиëüтpаöия спо-
собствуþт повыøениþ эффективности ãенети÷е-
ских аëãоpитìов, хотя в отäеëüных заäа÷ах и ва-
pиантах pас÷ета возìожны отступëения от этой
общей тенäенöии.
Лу÷øиì со÷етаниеì ìетоäов оказаëся КГМ с

коäоì X = 1111, в котоpоì испоëüзуþтся все ÷е-
тыpе иссëеäуеìых аëãоpитìа.
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Введение

Чеëове÷еское зpение, в отëи÷ие от зpения äpу-
ãих живых существ, наäеëено ка÷ественной спо-
собностüþ быстpоãо узнавания знакоìых объек-
тов, вещей, ëþäей и ìноãоãо äpуãоãо. Чеëовек
ìожет pаспознаватü пpеäìеты, вещи, животных и
äpуãих ëþäей тоëüко по их изобpаженияì, не ис-
поëüзуя иные оpãаны ÷увств, напpиìеp обоняние
иëи сëух.
Как ìожно заìетитü, иäентификаöия ÷еëовека

÷еëовекоì осуществëяется по÷ти ìãновенно (ìо-
ìентаëüно) по pазныì пpизнакаì, такиì как за-
пах, ãоëос, оäежäа и т. ä. Оäнако изобpажение ëи-
öа явëяется кëþ÷евыì пpизнакоì пpи pаспозна-
вании ÷еëовека.
Пpобëеìа фоpìаëизаöии пpоöесса pаспозна-

вания ÷еëове÷еских ëиö pассìатpиваëасü еще
на заpе pазвития систеì pаспознавания обpазов

и äо сих поp остается актуаëüной. Но посëеäние
äесятиëетия коëи÷ество нау÷ных иссëеäований
и пубëикаöий увеëи÷иëосü в нескоëüко pаз,
÷то и свиäетеëüствует о возpастаþщей актуаëü-
ности äанной пpобëеìы. Это объясняется в пеp-
вуþ о÷еpеäü возpастаþщиìи возìожностяìи
коìпüþтеpной техники и уäеøевëениеì ее экс-
пëуатаöии. Но вìесте с теì повыøенное вниìа-
ние к биоìетpи÷ескиì техноëоãияì äиктуется
и существованиеì обøиpноãо кpуãа коììеp÷е-
ских и соöиаëüных заäа÷, ãäе автоìати÷еская
иäентификаöия ÷еëовека явëяется неотъеìëе-
ìой ÷астüþ их успеøноãо пpиìенения. Так, на-
пpиìеp, иäентификаöия ÷еëовека по изобpаже-
ниþ еãо ëиöа ìожет пpиìенятüся в систеìах
контpоëя уäостовеpений ëи÷ности (паспоpта,
воäитеëüских пpав), инфоpìаöионной безопас-
ности (äоступ к коìпüþтеpаì, базаì äанных
и т. ä.), набëþäения и pассëеäования кpиìи-
наëüных событий, а также в банковской сфеpе
(банкоìатах, систеìах уäаëенноãо упpавëения
с÷етоì) [1, 2].
К настоящеìу вpеìени иìеется зна÷итеëüное

÷исëо pабот, посвященных иссëеäованияì pаспо-
знавания ëþäей по фотопоpтpетаì, а также некото-
pые pекоìенäаöии pазpабот÷икаì систеì иäентифи-
каöии ëи÷ности по фотоãpафии [3—13]. Пpи этоì
поä теpìиноì "фотопоpтpет" поäpазуìевается öиф-
pовое изобpажение ëиöа ÷еëовека в фас без эëеìен-
тов оäежäы, укpаøений, соëне÷ных о÷ков и т. ä., ко-
тоpые ìоãут закpыватü иëи искажатü ÷асти ëиöа.
О÷евиäно, ÷то ëþäи существенно отëи÷аþтся

äpуã от äpуãа такиìи ÷еpтаìи ëиöа, как pаспо-
ëожение ãëаз, бpовей, носа, уøей, pта и т. ä. По-
этоìу не уäивитеëüно, ÷то истоpи÷ески пеpвый
поäхоä к pеøениþ пpобëеìы автоìати÷еской
иäентификаöии ÷еëовека по изобpажениþ еãо
ëиöа быë основан на выäеëении и сpавнении
некотоpых антpопоìетpи÷еских хаpактеpистик
ëиöа. Этот ìетоä äавно испоëüзуется в пpакти-
÷еской кpиìинаëистике, оäнако заìеpы и сpав-
нения выпоëняëисü вpу÷нуþ. Он особенно эф-

Pассматpивается методика поиска человека в базе
изобpажений по его фотопоpтpету. На основе выбpан-
ных идентификационных точек лица вычисляются pас-
стояния между ними. Идентификационные пpизнаки
лица опpеделяются способом, пpинципиально отличным
от pанее известных.
Ключевые слова: идентификация, база изобpаже-

ний, антpопометpические точки, пpизнаки, ключевые
пpизнаки.
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фективен в сëу÷ае, коãäа у ÷еëовека нет äpуãих
фотоãpафий, кpоìе фотоãpафии в äокуìенте
(äокуìентный контpоëü). Основной пpобëеìой
äанноãо поäхоäа явëяется выбоp и опpеäеëение
совокупности хаpактеpных то÷ек ÷еëове÷ескоãо
ëиöа, по котоpыì буäет осуществëятüся иäенти-
фикаöия. Оäнако пpи этоì äоëжны бытü у÷тены
некотоpые тpебования, пpеäъявëяеìые к поpт-
pетаì:
иäентификаöионные то÷ки не äоëжны закpы-
ватüся пpи÷еской, боpоäой, ìаской и т. п.;
пpоöесс pаспознавания не äоëжен зависетü от
ìасøтаба изобpажения;
систеìа иäентификаöионных то÷ек äоëжна
обеспе÷иватü относитеëüнуþ устой÷ивостü
пpоöесса pаспознавания пpи незна÷итеëüноì
изìенении pакуpса съеìки (ëеãкий повоpот
ãоëовы, накëон, изìенение выpажения ëиöа
и т. ä.);
÷исëо хаpактеpных то÷ек äоëжно бытü ìини-
ìаëüныì äëя обеспе÷ения высокой то÷ности
pаспознавания.
В ëитеpатуpе иìеется боëüøое ÷исëо pабот, по-

священных pеøениþ pазëи÷ных аспектов этой
пpобëеìы [3, 5—13].
В äанной pаботе pассìатpивается ìетоäика по-

иска ÷еëовека в базе äанных изобpажений по за-
äанноìу öифpовоìу поpтpету, котоpая основана
на спеöиаëüно pазpаботанных ãеоìетpи÷еских ха-
pактеpистиках ëиöа.

Выделение особых точек

Как показывает кpиìинаëисти÷еская пpактика,
необхоäиìо выäеëитü окоëо 30 особых то÷ек на
изобpажении ÷еëовека. Эти то÷ки äоëжны бытü
ìаксиìаëüно устой÷ивыìи к небоëüøиì изìене-
нияì (pакуpса, освещения, ìиìики, косìетики,
возpастных изìенений и т. п.) изобpажения.
В пpоöессе пpеäваpитеëüных экспеpиìентов

быëи отобpаны 19 особых то÷ек ëиöа, котоpые
показаны на pис. 1.
Как сëеäует из pис. 1 иäентификаöионные то÷-

ки обозна÷ены сëеäуþщиì обpазоì: öентp бpови
(1а и 1в); öентp зpа÷ка (2а и 2в); веpхние кpайние
то÷ки уøей (3а и 3в); пpавый уãоë пpавоãо ãëаза —
4а; ëевый уãоë ëевоãо ãëаза — 4в; ëевый уãоë пpа-
воãо ãëаза — 5а; пpавый уãоë ëевоãо ãëаза — 5в;
нижние то÷ки окон÷ания ìо÷ек уøей (6а и 6в);
кpайние то÷ки носа по ãоpизонтаëи (7а и 7в); кон-
÷ик носа (8), котоpый опpеäеëяется как öентpаëü-
ная то÷ка ìежäу носовыìи отвеpстияìи; уãоëки
pта (9а и 9в); öентp pта (10) — как то÷ка пеpесе-
÷ения ëинии, pазäеëяþщей веpхнþþ и нижнþþ
ãубы объекта, и пеpпенäикуëяpа, опущенноãо из
то÷ки, опpеäеëяþщей кон÷ик носа объекта; кон-
÷ик поäбоpоäка (11).

Буäеì выäеëятü сëеäуþщие pасстояния (pис. 2):
1) ìежäу öентpаìи сет÷атки ãëаз (2а, 2в);
2) ìежäу внутpенниìи уãоëкаìи ãëаз (5а, 5в);
3) ìежäу öентpоì сет÷атки ãëаза и öентpоì

бpови [(1а, 2а), (1в, 2в)];
4) ìежäу öентpоì сет÷атки ãëаза и сеpеäиной

ëинии сìыкания ãуб [(2а, 10), (2в, 10)];
5) ìежäу öентpоì сет÷атки ãëаза и нижней то÷-

кой носа [(2а,8), (2в, 8)];
6) ìаксиìаëüная øиpина носа (7а, 7в);
7) ìежäу öентpоì сет÷атки ãëаза и поäбоpоä-

коì [(2а, 11), (2в, 11)];
8) ìежäу сеpеäиной ëинии сìыкания ãуб и

поäбоpоäкоì (10, 11);
9) ìежäу кон÷икоì носа и поäбоpоäкоì (8, 11);
10) øиpина pта (9а, 9в);
11) øиpина ëиöа на уpовне ëинии ãëаз;
12) øиpина ëиöа на уpовне нижней то÷ки носа;
13) øиpина ëиöа на уpовне ëинии сìыкания ãуб;
14) ìежäу наpужныì уãоëкоì ãëаза и веpхней

то÷кой уха [(3а, 4а), (3в, 4в)];
15) ìежäу веpхниìи то÷каìи уøей (3а, 3в);
16) ìежäу нижниìи то÷каìи уøей (6а, 6в);
17) ìежäу веpхней и нижней то÷каìи уха

[(3а, 6а), (3в, 6в)].
Pасстояния (1); (2), (4), (5), (6), (7), (8), (11) бу-

äеì с÷итатü основныìи, поскоëüку вëияние на
них таких фактоpов, как пpи÷еска, ìакияж, укpа-
øения и äp. незна÷итеëüны.
В иìеþщихся в этой обëасти pаботах [4—7] äëя

опpеäеëения пpизнаков, т. е. соотноøения pас-

Pис. 1. Антpопометpические точки на фpонтальной пpоекции
лица человека

Pис. 2. Pасстояния между антpопо-
метpическими точками
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стояний, испоëüзоваëисü иëи всевозìожные со-
отноøения, иëи же некотоpые выбpанные соот-
ноøения иìеþщихся pасстояний. Наìи пpеäëа-
ãается ваpиант вы÷исëения пpизнаков, нескоëüко
отëи÷ный от pанее уже испоëüзованных пpизна-
ков. Pазъясниì сутü этоãо отëи÷ия.
Пустü иìеется ìножество pасстояний S(si ∈ S,

i = ). Эëеìент pi ìножества пpизнаков P(pi ∈ P,
i = 1, n – 1) опpеäеëяеì сëеäуþщиì обpазоì:

pi = , i = .

Множество P буäеì с÷итатü базисныì ìноже-
ствоì пpизнаков. Докажеì, ÷то ëþбое ìножество
пpизнаков, постpоенное на основе соотноøений
эëеìентов ìножества S, ìожно поëу÷итü из эëе-
ìентов P путеì коне÷ноãо ÷исëа аpифìети÷еских
опеpаöий. Ввеäеì сëеäуþщие обозна÷ения:

pkj = , ãäе k, j = ; k ≠ j, | k – j | ≠ 1, k < j.

Лемма. Есëи известны Pi (i = ), то

pkj = pl.

Действитеëüно, есëи pаскpытü пpоизвеäение,
то поëу÷иì

pl = • ... •  =  = pkj.

Сутü äоказанноãо закëþ÷ается в тоì, ÷то ба-
зисное ìножество уже соäеpжит инфоpìаöиþ о
äpуãих соотноøениях pасстояний и, сëеäоватеëü-
но, нет необхоäиìости испоëüзования их в ка÷е-
стве пpизнаков. Дpуãиìи сëоваìи, pассìотpение
базисноãо ìножества äëя иäентификаöии ìожно
с÷итатü äостато÷ныì. Сëеäует отìетитü, ÷то в
сëу÷ае, коãäа пpизнаки вы÷исëяþтся путеì äеëе-
ния всех pасстояний на pасстояние ìежäу зpа÷ка-
ìи, поëу÷енное ìножество тоже явëяется базис-
ныì ìножествоì.
Ввеäение пpизнаков в виäе отноøения äëя

иäентификаöионных еäиниö äеëает их ìасøтаб-
но не зависящиìи от pасстояния, с котоpоãо сни-
ìается фотоãpафия ÷еëовека. В äанноì сëу÷ае ис-
поëüзование pеаëüных pазìеpов ãоëовы и ее у÷а-
стков невозìожно опpеäеëитü, а äëя пpизнаков
совеpøенно неважно, на какоì pасстоянии нахо-
äиëся ÷еëовек во вpеìя съеìки от объектива.
Допоëнитеëüно äëя пpакти÷еских öеëей pас-

стояния (1)—(17) быëи pазäеëены на äве ãpуппы:
pасстояния, изìеpяеìые в ãоpизонтаëüноì на-
пpавëении ((1), (2), (6), (10), (11), (12), (13),
(14), (15), (16));
pасстояния, изìеpяеìые в веpтикаëüноì на-
пpавëении.

Несоìненно, пpизнаки, составëенные на осно-
ве соотноøений ìежäу pасстоянияìи, вхоäящиìи
в пеpвуþ ãpуппу, буäут äостато÷но устой÷ивыìи
пpи повоpоте ãоëовы ÷еëовека по веpтикаëüной
оси фотоãpафии, а пpизнаки, составëенные на ос-
нове pасстояний втоpой ãpуппы, буäут äостато÷но
устой÷ивыìи накëону ãоëовы ÷еëовека вниз иëи
ввеpх по ãоpизонтаëüной оси. С÷итаеì, ÷то такая
же устой÷ивостü пpизнаков буäет сохpанена в сëу-
÷ае оäновpеìенноãо повоpота и накëона ãоëовы
÷еëовека. Пpеäеëы повоpота и накëона ãоëовы ÷е-
ëовека на фотоãpафии, коне÷но же, буäут опpеäе-
ëены возìожностяìи выäеëения особых то÷ек и
опpеäеëения соответствуþщих pасстояний.
Экспеpиìенты показаëи äостато÷но хоpоøие

pезуëüтаты (окоëо 1— 1,5 % откëонений) по ус-
той÷ивости пpизнаков в ãpуппах пpи повоpоте ãо-
ëовы ÷еëовека äо 25° и накëоне — äо 15°. Откëо-
нение ãоëовы вëево иëи впpаво не у÷итываëосü.

Оpганизация системы идентификации личности 
на основе антpопометpических точек лица

Пpи оpãанизаöии систеìы иäентификаöии на
основе антpопоìетpи÷еских то÷ек ëиöа особуþ
pоëü иãpаþт способы фоpìиpования баз äанных
изобpажений. Не пеpе÷исëяя известные способы
оpãанизаöии базы и пpовеäения в ней поиска, а так-
же сpавнения хpанящихся в ней äанных, пеpейäеì
к описаниþ базы äанных изобpажений pазpаботан-
ной автоpаìи систеìы иäентификаöии ëи÷ности на
основе указанных выøе пpинятий и pассужäений.
База äанных фоpìиpуется на основе äанных,

поëу÷енных из отäеëа каäpов пpеäпpиятия, и изо-
бpажения ëи÷ности. На ìоìент попоëнения базы
äанных äëя этой ëи÷ности особые то÷ки
(сì. pис. 1) опpеäеëяþтся вpу÷нуþ и оäновpеìен-
но в äвух ãpуппах, автоìати÷ески опpеäеëяþтся и
хpанятся pасстояния (1)—(17). Даëее вы÷исëяþт-
ся пpизнаки P äëя соответствуþщих ãpупп и тоже
хpанятся в базе. Эти äанные опpеäеëяþтся и вы-
÷исëяþтся ëиøü оäин pаз в ìоìент фоpìиpова-
ния базы äанных.
Опpеäеëенные äанные ÷еëовека (поë, pаса, воз-

pаст, pеãион, особые пpиìеты и т. п.), котоpые иìе-
þтся в базе äанных, ìоãут сëужитü кëþ÷оì поиска.
Заäа÷а иäентификаöии своäится к нахожäениþ

из базы äанных нескоëüких изобpажений (от оä-
ноãо äо äесятка), наибоëее похожих на заäанное.
Заäанное изобpажение сpавнивается с изобpа-

женияìи, иìеþщиìися в базе äанных, путеì вы-
÷исëения евкëиäовоãо pасстояния ìежäу äвуìя
то÷каìи в 16-ìеpноì пpостpанстве:
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ãäе (i = 1, n – 1) — паpаìетpы изобpажения
иäентифиöиpуеìоãо ÷еëовека; (i = 1, n – 1,
j = ) — паpаìетpы изобpажения j-ãо ÷еëовека
в базе äанных.
Испоëüзуя указанные выøе кëþ÷и поиска,

ìожно зна÷итеëüно уìенüøитü ÷исëо пpовеpяе-
ìых изобpажений (поpтpетов).

Выводы

Pазpаботанная по пpеäëоженноìу ìетоäу сис-
теìа ìожет пpиìенятüся в систеìах контpоëя
уäостовеpений ëи÷ности (паспоpта, воäитеëüских
пpав), инфоpìаöионной безопасности (äоступ к
коìпüþтеpаì, базаì äанных и т. ä.), набëþäения
и pассëеäования кpиìинаëüных событий, а также
в банковской сфеpе.
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Сложно стpуктуpиpованные 
пpедметные области. 

Постpоение многоуpовневых 
онтологий1

Введение

В настоящее вpеìя отìе÷ается важностü ис-
поëüзования онтоëоãии как основы äëя спеöифи-
каöии и pазpаботки пpоãpаììноãо обеспе÷ения
[1], поääеpжки общеãо äоступа к инфоpìаöии,
поиска инфоpìаöии, поääеpжки взаиìоäействия
пpи объеäинении инфоpìаöии, созäания поpта-
ëов знаний [2—4], pазpаботки поëüзоватеëüскоãо
интеpфейса пpоãpаììных систеì [5] и pеäактоpов
инфоpìаöии [6—7]. Цеëüþ ìноãих иссëеäований
явëяется pазpаботка то÷ных, фоpìаëüных катаëо-
ãов знаний, котоpые ìоãут испоëüзоватüся интеë-
ëектуаëüныìи систеìаìи. Поä онтоëоãией во
ìноãих pаботах пониìается фоpìаëüное явное
описание понятий (÷асто называеìых кëассаìи) в
пpеäìетной обëасти, свойств (иноãäа называеìых
сëотаìи) кажäоãо понятия, заäаþщее pазëи÷ные
особенности и атpибуты понятия, а также оãpани-
÷ения на свойства (иноãäа называеìых фасетаìи)
[8—9]. Онтоëоãия опpеäеëяет теpìины, испоëü-
зуеìые äëя описания и пpеäставëения обëасти

Pi
*

Pi
j

1 N,

В настоящее вpемя общепpизнана важность ис-
пользования онтологий как основы для спецификации и
pазpаботки пpогpаммного обеспечения, поддеpжки об-
щего доступа к инфоpмации, pазpаботки поpталов зна-
ний, пользовательского интеpфейса пpогpаммных сис-
тем и pедактоpов инфоpмации. Однако существующие
опpеделения онтологий и методологии их создания не ох-
ватывают случай сложно стpуктуpиpованных пpедмет-
ных областей, т. е. таких областей, pазделы котоpых
имеют pазные, но похожие онтологии, подpазделы pаз-
делов, в свою очеpедь, имеют pазные, но похожие онто-
логии и т. д. В статье опpеделены класс сложно стpук-
туpиpованных пpедметных областей и стpуктуpа их
многоуpовневых онтологий, а также описаны методы
pазpаботки онтологий таких областей.
Ключевые слова: онтология пpедметной области,

сложно стpуктуpиpованная область, pазpаботка он-
тологии для сложно стpуктуpиpованной области.

 1 Pабота выпоëнена пpи финансовой поääеpжке ДВО PАН
в pаìках Пpоãpаììы Пpезиäиуìа PАН № 14 "Фунäаìентаëüные
пpобëеìы инфоpìатики и инфоpìаöионных техноëоãий", пpо-
ект 06-1-14-051 "Интеëëектуаëüные систеìы, основанные на
ìноãоуpовневых ìоäеëях пpеäìетных обëастей".
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знаний. Онтоëоãия вìесте с набоpоì инäивиäу-
аëüных сëу÷аев кëассов составëяет базу знаний.
В настоящее вpеìя pазpаботаны pазëи÷ные ìе-

тоäоëоãии созäания онтоëоãий [1, 10—12]. Во ìно-
ãих ìетоäоëоãиях pазpаботка онтоëоãии вкëþ÷ает:
опpеäеëение кëассов в онтоëоãии;
pаспоëожение кëассов в таксоноìи÷ескуþ ие-
pаpхиþ (поäкëасс — наäкëасс);
опpеäеëение сëотов и описание äопускаеìых
зна÷ений этих сëотов;
запоëнение зна÷ений сëотов экзеìпëяpов [13].
С испоëüзованиеì äанных ìетоäоëоãий pаз-

pаботаны pазëи÷ные онтоëоãии (сì., напpи-
ìеp, http://musing.deri.at/ontologies/v0.3/ и
http://www.daml.org/ontologies/).
Оäнако существует pяä неpеøенных пpобëеì.

Пpеäëаãаеìые опpеäеëения онтоëоãий не охваты-
ваþт сëу÷ай сëожно стpуктуpиpованных пpеäìет-
ных обëастей (ПО), т. е. обëастей, pазäеëы кото-
pых иìеþт pазные, но похожие онтоëоãии [15],
поäpазäеëы pазäеëов котоpых, в своþ о÷еpеäü,
иìеþт pазные, но похожие онтоëоãии. Top-level и
upper-level онтоëоãии [14] соäеpжат опpеäеëения
фиëософских понятий, т. е. понятий высокоãо
уpовня абстpакöии, ÷то затpуäняет их испоëüзова-
ние пpи ìоäеëиpовании пpеäìетных обëастей.
Часто уpовенü, пониìаеìый как уpовенü онтоëо-
ãии, явëяется хаpактеpистикой понятия онтоëоãии,
опpеäеëяþщий уpовенü кëасса в иеpаpхии кëассов.
Цеëüþ äанной pаботы явëяется опpеäеëение

устpойства онтоëоãий äëя сëожно стpуктуpиpо-
ванных обëастей и описание ìетоäов созäания та-
ких онтоëоãий.

Опpеделение класса сложно стpуктуpиpованных 
пpедметных областей

Назовеì пpеäìетнуþ обëастü сëожно стpукту-
pиpованной, есëи она обëаäает сëеäуþщиìи
свойстваìи:
в ней существуþт pазäеëы, котоpые описыва-
þтся в pазных, но похожих [15] систеìах по-
нятий;
pазäеëы, в своþ о÷еpеäü, иìеþт поäpазäеëы,
котоpые описываþтся в pазных, но похожих
систеìах понятий;
ëþбой поäpазäеë, в своþ о÷еpеäü, ìожет иìетü
поäpазäеëы, обëаäаþщие указанныì свойст-
воì, и т. ä.
Pазäеë (и поäpазäеë) сëожно стpуктуpиpован-

ной ПО явëяется также пpеäìетной обëастüþ, в
котоpой пpоисхоäит своя пpофессионаëüная äея-
теëüностü и котоpая хаpактеpизуется своиì ìно-
жествоì заäа÷, пpи÷еì сpеäи ìножества заäа÷
pазных pазäеëов ìоãут существоватü похожие за-
äа÷и. Пpи pеøении заäа÷ пpофессионаëüной äея-
теëüности в сëожно стpуктуpиpованной ПО ìоãут

испоëüзоватüся понятия онтоëоãии ее pазных pаз-
äеëов, а также знания pазных pазäеëов.
Пpиìеpоì сëожно стpуктуpиpованной ПО яв-

ëяется ìеäиöина [16]. В äанной обëасти пpиìеpа-
ìи pазäеëов явëяþтся теpапия, хиpуpãия и äp.
Теpìинаìи онтоëоãии кажäоãо pазäеëа явëяþтся
названия забоëеваний, изу÷аеìых в äанноì pаз-
äеëе, а также названия пpизнаков, зна÷ения ко-
тоpых испоëüзуþтся пpи pеøении заäа÷и äиаãно-
стики забоëеваний спеöиаëистаìи pазäеëа. Мно-
жества названий забоëеваний и пpизнаков в каж-
äоì pазäеëе свои.
Дpуãиì пpиìеpоì сëожно стpуктуpиpованной

ПО явëяется хиìия [17]. Пpиìеpаìи ее pазäеëов
явëяþтся физи÷еская, оpãани÷еская и анаëити÷е-
ская хиìия. Физи÷еская хиìия изу÷ает физико-
хиìи÷еские пpоöессы [18]. Описание этих пpо-
öессов äается в теpìинах свойств у÷аствуþщих в
пpоöессах веществ и pеакöий. Оpãани÷еская хи-
ìия äобавëяет теpìиноëоãиþ, позвоëяþщуþ ãо-
воpитü о стpуктуpных свойствах веществ [19—20].
Анаëити÷еская хиìия изу÷ает пpоöессы возäейст-
вия на вещества pазëи÷ныìи изëу÷енияìи [21].
Пpиìеpаìи поäpазäеëов äëя физи÷еской хиìии
явëяþтся хиìи÷еская теpìоäинаìика и хиìи÷е-
ская кинетика, äëя анаëити÷еской хиìии поäpаз-
äеë связан с конкpетныì ìетоäоì анаëиза (на-
пpиìеp, pентãено-фëуоpисöентный анаëиз).
Еще оäниì пpиìеpоì сëожно стpуктуpиpован-

ной ПО явëяется обëастü "Пpеобpазования пpо-
ãpаìì". В этой обëасти изу÷аþтся пpоöессы изìе-
нения пpоãpаìì в pезуëüтате пpиìенения pазëи÷-
ных пpеобpазований [22]. Пpиìеpаìи pазäеëов яв-
ëяþтся "Пpеобpазования стpуктуpных пpоãpаìì",
"Пpеобpазования паpаëëеëüных пpоãpаìì". Опи-
сание пpеобpазований äается в теpìинах свойств
языков, на котоpых записаны пpоãpаììы.
Пpи созäании интеëëектуаëüных систеì äëя

сëожно стpуктуpиpованных ПО существует пpо-
бëеìа интеãpаöии знаний pазных pазäеëов и поä-
pазäеëов в pаìках оäной базы знаний. Сpеäствоì
äëя такой интеãpаöии явëяется онтоëоãия. Но она
äоëжна у÷итыватü, ÷то систеìы понятий (онтоëо-
ãии pазäеëов иëи поäpазäеëов), испоëüзуеìые в
pазных pазäеëах и поäpазäеëах, отëи÷аþтся äpуã
от äpуãа. Поэтоìу втоpой пpобëеìой явëяется
способ интеãpаöии уже этих систеì понятий (он-
тоëоãий). Сpеäствоì pеøения äанной пpобëеìы
ìожет бытü испоëüзование онтоëоãий боëее вы-
сокоãо уpовня общности.

Стpуктуpа онтологии пpедметной области

Онтоëоãия пpеäìетной обëасти состоит из онто-
ëоãии äействитеëüности, онтоëоãии знаний и соãëа-
øений, заäаþщих связи этих äвух онтоëоãий [23].
Онтология знаний опpеäеëяет теpìины, испоëü-



18 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 1, 2009

зуеìые пpи заäании знаний пpеäìетной обëасти,
и оãpани÷ения öеëостности знаний. Онтология
действительности опpеäеëяет теpìины, испоëü-
зуеìые пpи заäании исхоäных äанных заäа÷, pе-
øаеìых пpоãpаììныìи систеìаìи. В теpìинах
онтоëоãии äействитеëüности пpеäставëяþтся pе-
зуëüтаты pеøения заäа÷.
Так, äëя пpеäìетной обëасти "Хиìия" (pис. 1)

теpìины онтоëоãии äействитеëüности позвоëяþт
описыватü pазëи÷ные свойства физико-хиìи÷е-
ских пpоöессов, а теpìины антоëоãии знаний —
свойства хиìи÷еских эëеìентов, веществ, pеак-
öий, эëеìентов в составе вещества, веществ как
у÷астников pеакöий и т. ä.

Свойства онтологий сложно стpуктуpиpованных 
пpедметных областей

Дëя описания свойств онтоëоãий сëожно
стpуктуpиpованных пpеäìетных обëастей pас-
сìотpиì пpиìеpы. В онтоëоãии знаний физи÷е-
ской хиìии [18] ìожно выäеëитü теpìины, кото-
pые пpеäставëяþт собой названия свойств хиìи-
÷еских эëеìентов. Зна÷ениеì кажäоãо такоãо
теpìина явëяется отобpажение, обëастüþ опpеäе-
ëения котоpоãо явëяется ìножество хиìи÷еских
эëеìентов, а обëастüþ зна÷ений — ìножество
зна÷ений свойства. Такие же теpìины ìожно
найти и в онтоëоãии оpãани÷еской хиìии и онто-
ëоãиях äpуãих pазäеëов äанной обëасти. Кpоìе
теpìинов, котоpые опpеäеëяþт названия свойств
эëеìентов, существуþт также теpìины, котоpые
пpеäставëяþт собой названия свойств хиìи÷е-
ских соеäинений, pеакöий, pаäикаëов и т. ä.
Анаëиз онтоëоãий pазных pазäеëов хиìии

[18—21] показаë, ÷то существуþт и äpуãие ìноже-
ства теpìинов, котоpые обëаäаþт некотоpыìи об-
щиìи свойстваìи. Такиìи явëяþтся теpìины,

позвоëяþщие опpеäеëитü состав хиìи÷еских эëе-
ìентов иëи хиìи÷еских веществ. Кажäый такой
теpìин пpеäставëяет собой функöиþ, аpãуìентоì
котоpой явëяется хиìи÷еский эëеìент иëи веще-
ство, а pезуëüтатоì — ìножество коìпонентов
эëеìента иëи вещества. Существуþт также теpìи-
ны, позвоëяþщие опpеäеëитü pазëи÷ные свойства
эëеìента в составе вещества, вещества как у÷аст-
ника pеакöии и т. ä. Существует также схоäство
ìежäу онтоëоãияìи äействитеëüности pазных
pазäеëов хиìии. Физико-хиìи÷еский пpоöесс,
изу÷аеìый физи÷еской хиìией, и хиìи÷еский
пpоöесс, изу÷аеìый оpãани÷еской хиìией, состо-
ят из посëеäоватеëüности øаãов. У÷астникаìи
пpоöесса явëяþтся хиìи÷еские вещества. В хоäе
пpоöесса изìеняþтся свойства этих веществ ëибо
в pезуëüтате физи÷еских возäействий, ëибо в pе-
зуëüтате хиìи÷еских pеакöий.
Тепеpü ввеäеì понятие уpовней общности [24].

Множество веpбаëüных пpеäставëений инфоpìа-
öии о äействитеëüности пpеäìетной обëасти иìе-
ет уpовенü 0.
Онтоëоãия вìесте с базой знаний иìеет уpо-

венü 1. Заìетиì, ÷то на уpовне 1 теpìинаì онто-
ëоãии äействитеëüности не сопоставëены зна÷е-
ния. Сопоставëяя теpìинаì онтоëоãии äействи-
теëüности конкpетные зна÷ения, поëу÷иì веp-
баëüное пpеäставëение инфоpìаöии о конкpетной
ситуаöии, котоpое буäет пpинаäëежатü уpовнþ 0.
Онтоëоãия пpеäìетной обëасти без систеìы зна-

ний иìеет уpовенü 2. Заäавая pазные базы знаний,
не пpотивоpе÷ащие онтоëоãии, буäеì поëу÷атü pаз-
ные онтоëоãии с систеìой знаний уpовня 1.
Онтоëоãия, котоpая буäет описыватü свойство

ìножества онтоëоãий уpовня 2, уже буäет иìетü
уpовенü 3. Ее теpìины опpеäеëяþт ìножества
теpìинов онтоëоãии уpовня 2, заäавая свойства
эëеìентов этих ìножеств. Напpиìеp, äëя pас-
сìотpенных пpиìеpов онтоëоãия уpовня 3 буäет
соäеpжатü сëеäуþщие теpìины:

"собственные свойства эëеìентов" — опpеäе-
ëяет свойства ìножества теpìинов, обозна-
÷аþщих отобpажения, обëастüþ опpеäеëения
котоpых явëяется ìножество хиìи÷еских эëе-
ìентов, а обëастü зна÷ений зависит от теpìи-
на, заäаþщеãо название свойства;
"собственные свойства веществ" — опpеäеëяет
свойства ìножества теpìинов, обозна÷аþщих
отобpажения, обëастüþ опpеäеëения котоpых
явëяется ìножество хиìи÷еских веществ, а об-
ëастü зна÷ений зависит от теpìина, заäаþщеãо
название свойства;
"коìпоненты вещества" — опpеäеëяет свойства
ìножества теpìинов, обозна÷аþщих отобpа-
жения, обëастüþ опpеäеëения котоpых явëяет-
ся ìножество хиìи÷еских веществ, а обëастü
зна÷ений зависит от типа коìпонента: это ìо-

Pис. 1. Стpуктуpа онтологии пpедметной области "Химия"
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жет бытü, напpиìеp, ìножество хиìи÷еских
эëеìентов и т. ä. [17].
Заäание свойства ìножества теpìинов онтоëо-

ãии уpовня 2 состоит ëибо в опpеäеëении объеìа
кажäоãо понятия, обозна÷енноãо теpìиноì, ëибо
в опpеäеëении способа вы÷исëения этоãо объеìа
в зависиìости от зна÷ений паpаìетpов, связан-
ных с ìножествоì опpеäеëяеìых теpìинов.
В пеpвоì сëу÷ае онтоëоãия уpовня 3 соäеpжит
теpìины-иìена ìножеств теpìинов онтоëоãии
уpовня 2, а также утвеpжäения, опpеäеëяþщие
объеìы понятий эëеìентов кажäоãо ìножества.
Во втоpоì сëу÷ае онтоëоãия опpеäеëяет функöии,
аpãуìентаìи котоpых явëяþтся паpаìетpы, от ко-
тоpых зависит объеì понятий, обозна÷аеìых теp-
ìинаìи — эëеìентаìи ìножеств.
Заäание теpìинов онтоëоãии уpовня 2 в пеp-

воì сëу÷ае состоит в пеpе÷исëении эëеìентов
всех ìножеств, иìена котоpых опpеäеëены в он-
тоëоãии уpовня 3. Во втоpоì сëу÷ае äëя понятия
онтоëоãии уpовня 2 опpеäеëяется еãо название, а
объеì заäается пpиìенениеì функöии к конкpет-
ноìу набоpу зна÷ений паpаìетpов. Отìетиì, ÷то
äëя сëожно стpуктуpиpованной пpеäìетной об-
ëасти ìножества теpìинов pазных онтоëоãий
уpовня 2 буäут pазëи÷ныìи, т. е. pазëи÷ныìи бу-
äут ìножества теpìинов äëя описания äействи-
теëüности и знаний.
Из pассìотpенноãо выøе пpиìеpа виäно, ÷то

существует схоäство уже ìежäу онтоëоãияìи
уpовня 3, ÷то позвоëяет опpеäеëитü онтоëоãиþ
сëеäуþщеãо уpовня, котоpая буäет описыватü
свойство ìножества онтоëоãий уpовня 3.
Теpìины онтоëоãии боëее высокоãо уpовня бу-

äут заäаватü иìена ìножеств понятий. Дëя pас-
сìотpенноãо пpиìеpа такиìи теpìинаìи ìоãут
бытü теpìины "собственные свойства сущностей"
(ìножество функöий, обëастüþ опpеäеëения кото-
pых явëяется ìножество сущностей некотоpоãо ти-
па, а обëастü зна÷ений зависит от теpìина, заäаþ-
щеãо название свойства) [17]. В этоì сëу÷ае также
появëяþтся теpìины, обозна÷аþщие вспоìоãа-
теëüные понятия. В pассìотpенноì пpиìеpе такиì
теpìиноì явëяется теpìин "типы сущностей", ко-
тоpый обозна÷ает ìножество названий типов сущ-
ностей (еãо зна÷ениеì ìоãут бытü теpìины "хиìи-
÷еские эëеìенты", "хиìи÷еские вещества" и т. ä.).
Такиì обpазоì, äëя сëожно стpуктуpиpован-

ной пpеäìетной обëасти онтоëоãия уpовня i + 1
описывает свойство ìножества онтоëоãий уpовня i.
Онтоëоãиþ веpхнеãо уpовня буäеì называтü он-
тоëоãией пpеäìетной обëасти (pис. 2). Она соäеp-
жит теpìины, с поìощüþ котоpых опpеäеëяþтся
онтоëоãии сëеäуþщеãо уpовня (онтоëоãии pазäе-
ëов). Эти онтоëоãии обpазуþт ìножество онтоëо-
ãий (ìножество ìоäуëей) pазäеëов пpеäìетной
обëасти. Пеpехоä к онтоëоãии некотоpоãо pазäеëа

от онтоëоãии пpеäìетной обëасти состоит в заäа-
нии теpìинов онтоëоãии этоãо pазäеëа, а также
онтоëоãи÷еских соãëаøений.
Онтоëоãия кажäоãо pазäеëа соäеpжит теpìи-

ны, с поìощüþ котоpых опpеäеëяется онтоëоãия
поäpазäеëа. Пеpехоä к онтоëоãии поäpазäеëа со-
стоит в заäании теpìинов онтоëоãии этоãо поä-
pазäеëа, а также онтоëоãи÷еских соãëаøений. Та-
киì обpазоì, онтоëоãии кажäоãо pазäеëа соответ-
ствует ìножество онтоëоãий поäpазäеëов äанноãо
pазäеëа. Есëи поäpазäеë, в своþ о÷еpеäü, иìеет
поäpазäеëы, то еãо онтоëоãия испоëüзуется пpи
опpеäеëении онтоëоãий поäpазäеëов.
Знания пpеäìетной обëасти также состоят из

ìоäуëей. Моäуëü знаний фоpìуëиpуется в теpìи-
нах соответствуþщей онтоëоãии поäpазäеëа и со-
äеpжит знания этоãо поäpазäеëа.

Методы pазpаботки онтологий
для сложно стpуктуpиpованных областей

Пpи выпоëнении анаëиза "снизу ввеpх" äëя
сëожно стpуктуpиpованной ПО пpеäпоëаãается,
÷то онтоëоãии уpовня 2 äëя нескоëüких pазäеëов
уже постpоены с испоëüзованиеì какоãо-ëибо из
существуþщих ìетоäов анаëиза. Заäа÷ей анаëиза
"снизу ввеpх" явëяется поиск "pеãуëяpностей" в
этих онтоëоãиях.
Дëя постpоения онтоëоãии уpовня 2 ìножество

онтоëоãи÷еских соãëаøений онтоëоãии уpовня 2
pазбивается на ãpуппы такиì обpазоì, ÷тобы в оä-
ну ãpуппу попаëи соãëаøения с похожиì сìыс-
ëоì. Дается фоpìуëиpовка общеãо сìысëа äëя со-
ãëаøений кажäой ãpуппы и опpеäеëяþтся теpìи-
ны онтоëоãии уpовня 3, позвоëяþщие этот сìысë
пpеäставитü. Дëя кажäоãо теpìина заäается об-
ëастü зна÷ений. Этот øаã повтоpяется äëя всех
ãpупп соãëаøений.
Даëее выпоëняется pазбиение ìножества теp-

ìинов онтоëоãии уpовня 2 на ãpуппы такиì обpа-
зоì, ÷тобы в оäну ãpуппу попаëи теpìины с по-
хожиì сìысëоì иëи с похожей схеìой опpеäеëе-
ния. Дëя кажäой ãpуппы опpеäеëяþтся теpìин,
обозна÷аþщий название ãpуппы, обëастü зна÷е-

Pис. 2. Стpуктуpа онтологии сложно стpуктуpиpованной области
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ний теpìина, а также способ опpеäеëения обëас-
тей зна÷ений всех теpìинов ãpуппы. Этот øаã по-
втоpяется äëя всех ввеäенных ãpупп.
В закëþ÷ение фоpìуëиpуþтся онтоëоãи÷еские

соãëаøения, заäаþщие оãpани÷ения на ìножест-
ва зна÷ений ввеäенных теpìинов и связи ìежäу
зна÷енияìи теpìинов.
Ввеäенные на äанноì этапе теpìины иìеþт

сìысë паpаìетpов онтоëоãии уpовня 3: их зна÷е-
ния ëибо позвоëяþт опpеäеëитü теpìины онтоëо-
ãий уpовня 2, ëибо онтоëоãи÷еские соãëаøения
этих онтоëоãий.
Постpоение онтоëоãии уpовня i выпоëняется в

соответствии с пpивеäенной схеìой анаëиза, есëи
постpоены нескоëüко онтоëоãий уpовня i – 1, т. е.
в этоì сëу÷ае пpоисхоäит поиск "pеãуëяpностей" в
онтоëоãиях уpовня i – 1.
Тепеpü опpеäеëиì ìетоä анаëиза "свеpху вниз".

Пустü постpоена онтоëоãия уpовня m. Эта онто-
ëоãия заäает схеìу анаëиза pазäеëа пpеäìетной
обëасти пpи постpоении онтоëоãии уpовня m – 1.
Опpеäеëиì этапы анаëиза ìетоäоì "свеpху вниз".

1. Вна÷аëе äоëжны бытü опpеäеëены понятия
pассìатpиваеìой обëасти, котоpые ìоãут бытü
зна÷енияìи паpаìетpов онтоëоãии уpовня m. Дëя
кажäоãо такоãо понятия необхоäиìо пpовеpитü,
совпаäает ëи еãо объеì с объеìоì понятия, опpе-
äеëяеìоãо онтоëоãией уpовня m.

2. Посëе тоãо как зна÷ения паpаìетpов онто-
ëоãии уpовня m опpеäеëены, пpовеpяется, все ëи
ìножество онтоëоãи÷еских соãëаøений уpовня
m – 1 опpеäеëяет онтоëоãия уpовня m пpи заäан-
ных зна÷ениях паpаìетpов. Дëя этоãо выпоëняет-
ся поäстановка заäанных зна÷ений теpìинов во
ìножество онтоëоãи÷еских соãëаøений уpовня m,
в pезуëüтате котоpой буäет постpоено ìножество
онтоëоãи÷еских соãëаøений уpовня m – 1. Есëи
онтоëоãия уpовня m опpеäеëяет не все онтоëоãи-
÷еские соãëаøения уpовня m – 1, то фоpìуëиpу-
þтся неäостаþщие соãëаøения в теpìинах онто-
ëоãии уpовня m – 1. Они заäаþт äопоëнитеëüные
оãpани÷ения на зна÷ения теpìинов онтоëоãии
уpовня m – 1.

3. Опpеäеëяþтся теpìины — эëеìенты ìно-
жеств, опpеäеëение котоpых зависит от паpаìет-
pа. Пpи этоì также необхоäиìо убеäитüся, ÷то
объеìы понятий, обозна÷енных такиìи теpìина-
ìи, совпаäаþт с объеìаìи понятий, заäанныìи
пpи опpеäеëении в онтоëоãии уpовня m ìножеств,
зависящих от паpаìетpа.

4. Опpеäеëяется поäìножество теpìинов, ко-
тоpые иãpаþт pоëü паpаìетpов уpовня m – 1. Эти
теpìины испоëüзуþтся в äаëüнейøеì на пеpвоì
øаãе анаëиза "свеpху вниз" пpи постpоении онто-
ëоãии уpовня m – 2.
Есëи оказаëосü ÷то онтоëоãия высокоãо уpовня

не позвоëяет заäатü все теpìины и онтоëоãи÷е-

ские соãëаøения опpеäеëяеìой онтоëоãии, то
пpовоäится ее усëожнение. Дëя этоãо выпоëняет-
ся анаëиз "снизу ввеpх", в pезуëüтате котоpоãо äо-
бавëяþтся новые теpìины и онтоëоãи÷еские со-
ãëаøения в онтоëоãиþ веpхнеãо уpовня.
Постpоенная онтоëоãия уpовня m – 1 опpеäе-

ëяет схеìу анаëиза поäpазäеëов äанноãо pазäеëа
пpеäìетной обëасти в öеëях pазpаботки их онто-
ëоãий. Выпоëняþтся этапы 1—4 äëя кажäоãо поä-
pазäеëа.
Схеìу анаëиза знаний заäает ìоäуëü онтоëоãии

уpовня 2. Вна÷аëе опpеäеëяþтся зна÷ения паpа-
ìетpов онтоëоãии уpовня 2, т. е. опpеäеëяþтся
стpуктуpиpованные знания в соответствии со
стpуктуpой, заäаваеìой опpеäеëенияìи паpаìет-
pов онтоëоãии уpовня 2. Даëее фоpìуëиpуþтся
знания, äëя котоpых онтоëоãия уpовня 2 не опpе-
äеëяет стpуктуpу.
Метоä "снизу ввеpх" испоëüзован пpи созäании

÷етыpехуpовневой онтоëоãии хиìии, а ìетоä
"свеpху вниз" — пpи pазpаботке онтоëоãии pазäеëа
"Катаëиз", а также пpи pазвитии онтоëоãии pент-
ãенофëуоpесöентноãо анаëиза.
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Сpавнительный анализ и оценка 
моделей словаpя для систем 
pаспознавания pусской pечи

Введение

Автоìати÷еское pаспознавание естественной pе-
÷и пpеäпоëаãает pаботу со свеpхбоëüøиìи сëоваpя-
ìи, pазìеp котоpых пpевыøает нескоëüко ìиëëио-
нов сëовофоpì, поэтоìу pазpаботка сpеäств коì-
пактноãо хpанения, скоpостноãо поиска и своевpе-
ìенноãо отсе÷ения ìаëовеpоятных ãипотез в
пpоöессе äекоäиpования явëяется кpайне актуаëü-
ной заäа÷ей, особенно äëя pусскоãо языка с отно-
ситеëüно высокиì уpовнеì фëективности. Дëя коì-
пактноãо пpеäставëения сëоваpя тpанскpипöий
фëективных языков пpизнано эффективныì pазëо-
жение сëовофоpìы на субëекси÷еские еäиниöы, так
как это позвоëяет сокpатитü pазìеp сëоваpя систеìы
pаспознавания и, соответственно, повыситü ско-
pостü äекоäиpования pе÷евоãо сиãнаëа [1]. Pазëоже-
ние на основе статисти÷еских ìоäеëей позвоëяет
сиëüнее сокpатитü pазìеp сëоваpя, но увеëи÷ивает
pиск возникновения ãpаììати÷ески некоppектных
посëеäоватеëüностей субëекси÷еских еäиниö, кото-
pые, теì не ìенее, с акусти÷еской то÷ки зpения яв-
ëяþтся наибоëее пpавäопоäобныìи [2].
Кëасси÷еской ìоäеëüþ сëоваpя (сëов иëи ìоp-

фов) явëяется стpуктуpа, пpеäставëяþщая собой
список всех сëовофоpì и их тpанскpипöий
(pис. 1, а). Тpанскpипöия кажäоãо сëова пpеä-
ставëяет собой öепо÷ку составëяþщих ее фонеì.
Моäеëü фонеìы обы÷но стpоится на основе
скpытых ìоäеëей Маpкова (СММ) и ëево-пpавой
ìоäеëи Бэкиса. Боëее то÷ное pаспознавание фо-
неì äостиãается путеì у÷ета фонети÷ескоãо кон-
текста и постpоения ìоäеëей тpифонов, а также

Пpоводится анализ тpех моделей пpедставления
словаpя pаспознавания: линейной модели, лексического
деpева и двухуpовневого моpфофонемного пpефиксного
гpафа (ДМПГ). Пpедставление словаpя в виде списка
слов и их тpанскpипций, котоpое используется в боль-
шинстве совpеменных систем pаспознавания pечи и дос-
таточно успешно подходит для английского, не годится
для флективных языков по скоpости обpаботки вслед-
ствие их богатой моpфологии. Декомпозиция тpанс-
кpипции каждой словофоpмы из словаpя на основу и
окончание с последующим объединением одинаковых по-
следовательностей пеpвых фонем основ и одинаковых
тpанскpипций окончаний обеспечивает фоpмиpование
компактной моpфофонетической стpуктуpы словаpя в
виде ДМПГ. Сложность топологий pазличных способов
пpедставления словаpя оценивается по числу узлов и дуг,
а также плотности гpафа словаpя. Пpовеpка моделей
осуществлялась на словаpе, содеpжащем свыше 2 млн
словофоpм. Также пpоанализиpовано, как изменяются
паpаметpы моделей в зависимости от pазмеpа словаpя.
Ключевые слова: автоматическое pаспознавание

pечи; лексическое деpево; пpефиксный гpаф; флектив-
ные языки; свеpхбольшой словаpь.
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пpиìенения сìесей ãауссовских пëотностей pас-
пpеäеëения веpоятностей вектоpов набëþäений в
состояниях фонеì.
С поìощüþ СММ обеспе÷ивается объеäине-

ние ìоäеëей фонеì, сëов, фpаз в еäинуþ стpукту-
pу ãpафа, обеспе÷иваþщеãо поиск ëу÷øей ãипоте-
зы pаспознавания. Пpи пpоектиpовании систеìы
pаспознавания pе÷и в зависиìости от pазìеpа сëо-
ваpя и типа ìоäеëи языка, котоpая испоëüзуется
пpи постpоении ìоäеëей фpаз, ìеняется в основ-
ноì стpуктуpа (lattice) ãpафа. Поэтоìу ìетоäы па-
pаìетpи÷ескоãо пpеäставëения pе÷и, ìетоäы оöен-
ки веpоятности состояний, фонеì, фpаз остаþтся
пpакти÷ески неизìенныìи, а пpовоäится напоëне-
ние и оптиìизаöия ãpафа сëоваpя äекоäеpа.
С увеëи÷ениеì pазìеpа сëоваpя появëяþтся сëо-

ва с оäинаковыìи на÷аëüныìи у÷асткаìи, соответ-
ственно их тpанскpипöии буäут иìетü оäинаковые
на÷аëüные фонеìы. Объеäиняя на÷аëüные у÷астки
тpанскpипöий, сëоваpü пpеобpазуется в ëексикофо-
нети÷еское äеpево (pис. 1, б), за с÷ет ÷еãо äостиãа-
ется зна÷итеëüное сокpащение паìяти [3]. Пpохо-
жäение по äеpеву позвоëяет синтезиpоватü все воз-
ìожные сëова из сëоваpя. Существуþщие ìетоäы
pаспознавания на основе пpефиксноãо ëексико-
фонети÷ескоãо äеpева успеøно пpиìеняþтся äëя
анãëийскоãо и äpуãих языков [4, 5].
Дëя коìпактноãо пpеäставëения сëоваpя тpанс-

кpипöий в äанной pаботе пpеäëаãается испоëüзо-
ватü äекоìпозиpование сëовофоpìы на основу и
конöовку с поìощüþ ìоpфоанаëизатоpа [6], по-
стpоенноãо на базе пpавиë сëовообpазования и
сëовоизìенения, ÷то позвоëяет хpанитü сëоваpü в
виäе пpефиксноãо äеpева основ и автоìати÷ески
ãенеpиpоватü пpоизвоëüнуþ сëовофоpìу [7].
Поëу÷енное ëекси÷еское пpефиксное äеpево

иìеет äвухуpовневуþ стpуктуpу, ãäе пеpвый уpо-
венü пpеäставëяет собой ãpаф основ, а втоpой уpо-

венü — список конöовок (эëеìенты,
сëеäуþщие за основой, ìоãут состоятü
из сëовообpазоватеëüных и сëовоизìе-
нитеëüных суффиксов, окон÷ания и
постфикса). Данный äвухуpовневый
ìоpфофонеìный пpефиксный ãpаф
(ДМПГ) наибоëее коìпактно описыва-
ет все испоëüзуеìые сëовофоpìы и их
тpанскpипöии (pис. 1, в). Генеpаöия
ДМПГ пpовоäится по списку тpанскpи-
биpованных сëовофоpì ПО, и поэтоìу
поëу÷енный ãpаф способен ãенеpиpо-
ватü тоëüко ãpаììати÷ески пpавиëüные
сëова. Дëя испоëüзования äанноãо ãpа-
фа в заäа÷е pаспознавания сëитной pе-
÷и ввоäится обpатная связü, обеспе÷и-
ваþщая ãенеpаöиþ посëеäоватеëüности
сëовофоpì с неоãpани÷енной äëиной.
Стpоãо ãовоpя, ÷исëо сëов в посëеäова-

теëüности буäет зависетü от äëины записанноãо pе-
÷евоãо сиãнаëа и пpи поступëении посëеäней фоне-
ìы ãипотеза pаспознанной фpазы (путü по ãpафу)
закан÷ивается посëеäниì на÷атыì сëовоì.
Дëя оöенки пpеäëоженноãо способа пpеäстав-

ëения сëоваpя пpовеäеì сpавнитеëüный анаëиз
ДМПГ с äвуìя общепpинятыìи ìоäеëяìи пpеä-
ставëения сëоваpя: ìоäеëüþ списка всех сëово-
фоpì и ëекси÷ескиì äеpевоì. Пpежäе всеãо
кpатко pассìотpиì стpуктуpы кажäоãо из тpех
способов пpеäставëения сëоваpя. На pис. 1, а
пpеäставëен наибоëее пpостой способ хpанения
сëовофоpì в виäе списка, в кажäой стpоке кото-
pоãо соäеpжится сëово и еãо тpанскpипöия. Боëее
коìпактное пpеäставëение äостиãается путеì по-
фонеìноãо объеäинения иäенти÷ных на÷аëüных
у÷астков сëов и постpоения ëекси÷ескоãо äеpева
(pис. 1, б). Наконеö, pазpаботанный способ пpеä-
ставëения сëоваpя на основе ДМПГ схеìати÷но
пpеäставëен на pис. 1, в.
Чисëо узëов и äуã, а также пëотностü ãpафа сëо-

ваpя испоëüзуþтся äëя оöенки сëожности топоëо-
ãии pазëи÷ных способов пpеäставëения [8]. Отäеëü-
но пpивеäеì статистику по узëаì pазноãо типа (уз-
ëы фонеì, сëовофоpì, основ, конöовок). Пëот-
ностü ãpафа вы÷исëяется как отноøение суììаpно-
ãо ÷исëа всех узëов и äуã к ÷исëу сëовофоpì,
котоpые хpанятся в äанной ìоäеëи сëоваpя. Пëот-
ностü ãpафа позвоëяет оöенитü сpеäнее ÷исëо узëов
и äуã, котоpое тpебуется äëя пpеäставëения отäеëü-
ной сëовофоpìы. Даëее пpивеäеì фоpìуëы pас÷ета
пеpе÷исëенных паpаìетpов äëя всех тpех способов.

Pасчет паpаметpов линейной модели словаpя

Pазìеp сëоваpя пpи испоëüзовании ëинейной
ìоäеëи списка сëов пpопоpöионаëен пpоизвеäе-
ниþ ÷исëа всех сëовофоpì и сpеäней äëины сëо-

Pис. 1. Способы пpедставления словаpя:
а — ëинейная ìоäеëü; б — ëекси÷еское äеpево; в — ДМПГ
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ва. Пpи этоì ìоäеëü кажäоãо сëова пpеäставëяет
собой öепо÷ку узëов фонеì äëя описания тpанс-
кpипöии и узеë сëовофоpìы. Фоpìуëа äëя pас÷е-
та ÷исëа узëов фонеì Nphon_node(List) в ìоäеëи
пpеäставëения сëоваpя в виäе списка выãëяäит
сëеäуþщиì обpазоì:

Nphon_node(List) = li, (1)

ãäе Nword — ÷исëо уникаëüных сëовофоpì в сëо-
ваpе; l — ÷исëо фонеì в тpанскpипöии отäеëüной
сëовофоpìы. Чисëо узëов Nword_node(List), соäеp-
жащих сëовофоpìы, буäет pавно ÷исëу сëово-
фоpì:

Nword_node(List) = Nword. (2)

Пpи объеäинении всех ìоäеëей в еäиный ãpаф
äобавëяется еще оäин на÷аëüный узеë, поэтоìу
общее ÷исëо узëов Nnode(List) в ãpафе буäет pавно

Nnode(List) = 1 + Nphon_node(List) +

+ Nword_node(List) = 1 + li + Nword. (3)

Так как из на÷аëüноãо узëа исхоäит äуãа к пеp-
вой фонеìе кажäоãо сëова, а из всех узëов сëово-
фоpì установëена обpатная связü в на÷аëüный
узеë, то ÷исëо äуã в ãpафе pавно

Narc(List) = Nphon_node(List) +

+ 2Nword_node(List) = li + 2Nword. (4)

Тоãäа суììаpное ÷исëо узëов и äуã
Nnode & arc(List) в ãpафе

Nnode & arc(List) = Nnode(List) + Narc(List) =

= 1 + 2 li + 3Nword. (5)

Пëотностü ãpафа Ndensity(List) pасс÷итываеì как
отноøение суììаpноãо ÷исëа узëов и äуã к ÷исëу
сëов в сëоваpе, испоëüзуя сëеäуþщуþ фоpìуëу:

Ndensity(List) =  = 

= . (6)

Pасчет паpаметpов модели лексического деpева

Тепеpü pассìотpиì фоpìуëы äëя вы÷исëения
паpаìетpов äpуãоãо способа пpеäставëения сëова-
pя на базе ëекси÷ескоãо äеpева. Посpеäствоì пpе-
фиксноãо ëекси÷ескоãо äеpева äостиãается зна÷и-

теëüное сокpащение эëеìентов ãpафа за с÷ет объ-
еäинения узëов фонеì на на÷аëüных у÷астках
оäинаковых фонети÷еских тpанскpипöий. Так
как ÷исëо узëов фонеì Nphon_node(Tree) сокpаща-
ется в пpоöессе постpоения äеpева и зависит от
поäобия пpефиксов фонети÷еских тpанскpипöий
сëов пpеäìетной обëасти, то еãо анаëити÷ескуþ
фоpìуëу вывести невозìожно, а pас÷ет
Nphon_node(Tree) пpовоäится путеì пpостоãо пеpе-
с÷ета узëов фонеì посëе постpоения äеpева.
Теì не ìенее, ÷тобы ëу÷øе пpеäставëятü, как

пpоисхоäит пpоöесс ветвëения в äеpеве, pассìот-
pиì, как изìеняется ÷исëо узëов, стоящих на pав-
ноуäаëенных от на÷аëüноãо узëа позиöиях. Дpуãи-
ìи сëоваìи, необхоäиìо пpоанаëизиpоватü, скоëü-
ко узëов испоëüзуется на pазëи÷ных сpезах äеpева.
Из на÷аëüноãо узëа выхоäят äуãи к узëаì уникаëü-
ных фонеì, с котоpых на÷инаþтся все сëовофоp-
ìы. С возникновениеì pазëи÷ий в тpанскpипöиях
пpоисхоäит ветвëение, и повтоpяþщиеся фонеìы
появëяþтся на оäноì сpезе в pазëи÷ных фонети-
÷еских путях. Чисëо фонеì в тpанскpипöиях сëо-
вофоpì иëи äëина фонети÷еских путей изìеняется
от 1 äо äëины тpанскpипöии саìоãо äëинноãо сëо-
ва , тоãäа общее ÷исëо узëов фонеì
Nphon_node(Tree) ìожно pасс÷итатü, как суììу уз-
ëов на кажäоì сpезе  в äеpеве:

Nphone_node(Tree) = Nphon( ). (7)

Пpи äвижении от на÷аëüноãо узëа вãëубü äеpе-
ва вна÷аëе ÷исëо узëов фонеì на кажäоì сpезе
увеëи÷ивается, а посëе пpохожäения сpеза, pавно-
ãо сpеäней äëине тpанскpипöии из äанноãо сëо-
ваpя, их ÷исëо на÷инает сокpащатüся, поскоëüку
÷астü фонети÷еских путей закан÷ивается узëаìи
сëовофоpì. Pаспpеäеëение ÷исëа узëов по сpезаì
äеpева бëизко к ноpìаëüноìу. Сëеäует заìетитü,
÷то в ìоäеëи списка ÷исëо узëов фонеì на пеpвоì
сpезе pавно ÷исëу сëовофоpì Nword в сëоваpе и за-
теì постепенно убывает по ìеpе уäаëения от на-
÷аëüноãо узëа, а их суììаpное ÷исëо ìожет бытü
pасс÷итано по анаëоãи÷ной фоpìуëе:

Nphon_node(List) = Nphon( ). (8)

Чисëо узëов Nword_node(Tree), соäеpжащих сëо-
вофоpìы, остается такиì же, как и в базовоì спо-
собе на основе списка ìоäеëей, и pавно ÷исëу
сëовофоpì в сëоваpе:

Nword_node(Tree) = Nword. (9)

На÷аëüный узеë также необхоäиì в ëекси÷е-
скоì äеpеве, поэтоìу общее ÷исëо узëов
Nnode(Tree) буäет pавно:
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Nnode(Tree) =

= 1 + Nphon_node(Tree) + Nword_node(Tree) =

= 1 + Nphon( ) + Nword. (10)

Чисëо äуã в äеpеве pасс÷итывается анаëоãи÷но,
как в ìоäеëи списка, оäнако в äанноì сëу÷ае ÷ис-
ëо узëов фонеì вы÷исëяется по своей фоpìуëе:

Narc(List) =

= Nphon_node(Tree) + 2Nword_node(Tree) = 

= Nphon( ) + 2Nword. (11)

Суììаpное ÷исëо узëов и äуã Nnode & arc(Tree)
в ëекси÷ескоì äеpеве:

Nnode & arc(Tree) = Nnode(Tree) + Narc(Tree) =

= 1 + 2 Nphon( ) + 3Nword. (12)

Пëотностü ãpафа äëя äеpева Ndensity(Tree) pас-
с÷итывается по сëеäуþщей фоpìуëе:

Ndensity(Tree) =  =

= . (13)

Pасчет паpаметpов ДМПГ

С поìощüþ ìоäеëи äеpева äостиãается зна÷и-
теëüное сокpащение узëов фонеì в ãpафе. В то же
вpеìя ДМПГ, постpоенный по пpинöипаì пpе-
фиксноãо ëекси÷ескоãо äеpева, сохpаняет еãо пpе-
иìущества и иìеет äвухуpовневуþ ìоpфоëоãи÷е-
скуþ стpуктуpу. За с÷ет этоãо сëожностü ДМПГ
пpопоpöионаëüна ÷исëу основ в сëоваpе. Дëя
оöенки сëожности топоëоãии ДМПГ äаëее pас-
сìотpиì анаëоãи÷ные фоpìуëы опреäеëения ÷ис-
ëа узëов и äуã, испоëüзованных пpи постpоении
ãpафа. Так как ãpаф иìеет äвухуpовневуþ стpук-
туpу, то äëя кажäоãо паpаìетpа pас÷ет буäет пpо-
воäитüся в тpи этапа: анаëиз уpовня основ, анаëиз
уpовня конöовок и суììаpная оöенка.
Так как пеpвый уpовенü ДМПГ пpеäставëяет

собой ëекси÷еское äеpево основ, то pас÷ет ÷исëа
узëов фонеì на пеpвоì уpовне
Nphon_node_stem(ДМПГ) пpовоäится путеì суììи-

pования узëов на кажäоì сpезе . Пpи
этоì ÷исëо фонеì в тpанскpипöиях сëовофоpì
иëи äëина фонети÷еских путей изìеняется от 1 äо

÷исëа фонеì в тpанскpипöии саìой äëинной ос-

новы , а не сëовофоpìы:

Nphon_node_stem(ДМПГ) =

= Nphon( ). (14)

У÷итывая, ÷то тpанскpипöии конöовок pаспо-
ëаãаþтся в ãpафе независиìо äpуã от äpуãа, pас÷ет
÷исëа узëов фонеì Nphon_node_ending(ДМПГ) на
втоpоì уpовне пpовоäится сëеäуþщиì обpазоì:

Nphon_node_ending(ДМПГ) = li, (15)

ãäе Nending — ÷исëо конöовок в сëоваpе; li — ÷исëо
фонеì в тpанскpипöии конöовки с ноìеpоì i. От-
ìетиì, ÷то в ãpафе хpанятся тоëüко уникаëüные
конöовки и их тpанскpипöии. Суììаpное ÷исëо
узëов фонеì Nphon_node(ДМПГ), вкëþ÷ая уpовни
основ и конöовок, буäет pавно

Nphom_node(ДМПГ) = Nphone_node_stem(ДМПГ) + 

+ Nphone_node_ending(ДМПГ) =

= Nphon( ) + li. (16)

Так как в ãpафе существуþт узëы тоëüко уни-
каëüных основ Nstem и конöовок Nending, то общее
÷исëо узëов Nword_node(ДМПГ), соäеpжащих поë-
ные тpанскpипöии и инäексы ëекси÷еских еäи-
ниö, pавно

Nword_node(ДМПГ) = Nstem + Nending. (17)

Суììаpное же ÷исëо всех узëов, вкëþ÷ая на-
÷аëüный, буäет pавно

Nnode(ДМПГ) = 1 + Nphon_node(ДМПГ) +

+ Nstem + Nending = 1 + Nphon( ) +

+ li + Nstem + Nending. (18)

Чисëо äуã в ãpафе скëаäывается из нескоëüких
составëяþщих. Во-пеpвых, это ÷исëо äуã
Nphon_node(ДМПГ) + Nstem, заäействованных в
ëекси÷ескоì äеpеве основ и списке конöовок, за-
теì äуãи Narc_stem_ending, связываþщие основы и
конöовки, в коëи÷естве, необхоäиìоì äëя по-
стpоения всех возìожных сëовофоpì; и, наконеö,
äуãи обpатных связей Nending:

Narc(ДМПГ) = Nphon_node(ДМПГ) +

+ Nstem + Narc_stem_ending + Nending = 
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= Nphon( ) + li +

+ Nstem + Narc_stem_ending + Nending. (19)

Тоãäа суììаpное ÷исëо узëов и äуã
Nnode & arc(ДМПГ) в ãpафе буäет pавно

Nnode & arc(ДМПГ) =

= Nnode(ДМПГ) + Narc(ДМПГ) =

= 1 + 2 Nphon( ) +

+ li + Nstem + Nending  + Narc_stem_ending. (20)

Пëотностü ãpафа Ndensity(ДМПГ) pасс÷итыва-
ется по сëеäуþщей фоpìуëе:

Сpавнительный анализ паpаметpов моделей

В этоì pазäеëе с поìощüþ пpивеäенных выøе
фоpìуë постаpаеìся оöенитü пpеиìущество пpеä-
ëоженноãо способа пpеäставëения сëоваpя. Во
всех тpех ìоäеëях ÷исëо хpанящихся сëовофоpì
Nword остается неизìенныì. За с÷ет объеäинения
иäенти÷ных фонеì на пеpвых сpезах ëекси÷еско-
ãо äеpева äостиãается существенное сокpащение
÷исëа узëов фонеì по сpавнениþ с ìоäеëüþ спи-
ска, ãäе ÷исëо узëов фонеì на пеpвоì сpезе pавно
÷исëу сëовофоpì в сëоваpе, а затеì постепенно
убывает. В отëи÷ие от ëекси÷ескоãо äеpева в
ДМПГ стpоится äеpево тоëüко äëя основ, а не äëя
поëных сëовофоpì. Кpоìе тоãо, в виäе списка
хpанятся фонети÷еские пути тоëüко äëя уникаëü-
ных окон÷аний, в то вpеìя как в ëекси÷ескоì äе-
pеве окон÷ания повтоpяþтся в паpаäиãìах всех
сëов из сëоваpя.
Чисëо узëов, соäеpжащих сëова в ëекси÷ескоì

äеpеве и в ìоäеëи списка, явëяется оäинаковыì, так
как в тоì и в äpуãоì сëу÷ае в узëах хpанятся все сëо-
вофоpìы из сëоваpя. В ãpафе ДМПГ узëов, соäеp-
жащих поëные сëовофоpìы, не существует, так на
этапе поäãотовки сëоваpя осуществëяется äекоìпо-
зиöия всех сëовофоpì на основы и конöовки.
В стpуктуpе ëекси÷ескоãо äеpева пpовоäится

сокpащение узëов фонеì, оäнако в ëисте кажäой
ветви äеpева по-пpежнеìу хpанится поëная сëо-
вофоpìа. Поэтоìу оптиìизаöия способа пpеä-

ставëения фонети÷еских путей не обеспе÷ивает
сокpащения узëов сëовофоpì в ìоäеëи äеpева.
В ãpафе ДМПГ обеспе÷ивается сокpащение как
узëов фонеì, так и узëов сëов, бëаãоäаpя äекоì-
позиöии сëовофоpìы на основу и конöовку. Пpи
этоì ÷исëо уникаëüных основ и конöовок, кото-
pые хpанятся в узëах ãpафа, буäет существенно
ìенüøе, ÷еì ÷исëо уникаëüных сëовофоpì. Так
как ÷исëо уникаëüных сëовофоpì Nword в кажäоì
из способов оäинаковое, то отноøение пëотно-
стей ãpафов pавно отноøениþ суììаpноãо ÷исëа
узëов и äуã.
В сëеäуþщеì pазäеëе на пpиìеpе конкpетноãо

сëоваpя экспеpиìентаëüно пpовеäеì сpавнение
паpаìетpов äëя всех тpех ìоäеëей. Особый инте-
pес пpеäставëяет анаëиз pаспpеäеëения ÷исëа уз-
ëов фонеì по сpезаì, поскоëüку ãëавныì обpа-
зоì этот фактоp вëияет на сëожностü топоëоãии

как ãpафа ДМПГ, так и
ëекси÷ескоãо äеpева. Па-
pаëëеëüно пpовеäена
оöенка и äpуãих паpаìет-
pов ìоäеëи списка и ëек-
си÷ескоãо äеpева с ис-
поëüзованиеì пpивеäен-
ных выøе фоpìуë. Дëя
экспеpиìентаëüной пpо-

веpки pазpаботанноãо способа испоëüзуеì в ка-
÷естве базовоãо сëоваpя ãpаììати÷еский сëоваpü
А. А. Заëизняка [9].

Экспеpиментальная пpовеpка моделей 
на свеpхбольшом словаpе

Дëя тестиpования ìоäеëей быë сфоpìиpован
список всех сëовофоpì и их тpанскpипöий путеì
обpаботки ãpаììати÷ескоãо сëоваpя А. А. Заëиз-
няка. Сpавнитеëüный анаëиз ìоäеëей по паpаìет-
pаì, описанныì в пpеäыäущих pазäеëах, показаë
явное пpеиìущество ДМПГ. Хаpактеpистики ãpа-
фов, постpоенные по тpеì pазныì поäхоäаì,
пpеäставëены в табëиöе. ДМПГ, описывая то÷но
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Сравнение ДМПГ с другими моделями представления словаря

Критерий сравнения

Виä преäставëения сëоваря

Список 
öепо÷ек 
фонеì

Лекси-
÷еское 
äерево

ДМПГ

Чисëо узëов фонеì 23 017 898 2 967 752 371 018
Сокращение ÷исëа узëов 
фонеì, раз

— 7,75 62,03

Чисëо узëов сëовофорì 
(основ + конöовок)

2 095 659 2 095 659 187 996

Суììарное ÷исëо узëов 25 113 558 5 063 412 559 015
Чисëо äуã 27 209 216 7 159 070 747 010
Суììарное ÷исëо узëов и äуã 52 322 774 12 222 482 1 306 025
Пëотностü ãрафа сëоваря 24,96 5,83 0,62
Сокращение пëотности 
ãрафа сëоваря, раз

— 4,28 40,06
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= . (21)
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такой же сëоваpü, как и основные ìоäеëи, ис-
поëüзует в 62 pаза ìенüøе узëов фонеì, а также
иìеет в 40 pаз ìенüøуþ пëотностü ãpафа.
Также быëо пpоанаëизиpовано, как изìеняþт-

ся паpаìетpы ìоäеëей в зависиìости от pазìеpа
сëоваpя (pис. 2). Сокpащенные сëоваpи созäава-
ëисü путеì сëу÷айноãо отбоpа заäанноãо ÷исëа уни-
каëüных сëовофоpì из базовоãо сëоваpя. По суì-
ìаpноìу ÷исëу узëов ДМПГ иìеет явное пpеиìу-
щество äëя сëоваpей, иìеþщих pазìеp, на÷иная
с 10 000 сëовофоpì. По остаëüныì показатеëяì, в
тоì ÷исëе по пëотности ãpафа сëоваpя, ДМПГ ëи-
äиpует уже посëе pазìеpа 100 сëовофоpì.
Особый интеpес пpеäставëяет pаспpеäеëение

÷исëа узëов фонеì по сpезаì ãpафа (pис. 3), по-
скоëüку ãëавныì обpазоì этот фактоp вëияет на
сëожностü топоëоãии как ãpафа ДМПГ, так и ëек-
си÷ескоãо äеpева. Пpоанаëизиpуеì все тpи ìоäе-
ëи отäеëüно.

В ëинейной ìоäеëи списка тpанскpипöий сëо-
вофоpì на пеpвоì сpезе пpисутствуþт пеpвые фо-
неìы всех сëовофоpì, поэтоìу ÷исëо узëов фо-
неì pавно ÷исëу сëовофоpì в сëоваpе. Дëя тесто-
воãо сëоваpя ÷исëо узëов фонеì пеpвоãо сpеза
pавно 2 095 659. На втоpоì сpезе ÷исëо узëов фо-
неì становится ìенüøе (2 095 627 узëов), по-
скоëüку сëова, состоящие из оäной буквы, уже не
у÷аствуþт в этоì сpезе. По ìеpе увеëи÷ения но-
ìеpа сpеза и, соответственно, äëины сëова, ÷исëо
узëов фонеì на кажäоì уpовне сокpащается. На
посëеäнеì 27 сpезе пpисутствуþт 16 узëов фонеì
äëя посëеäних фонеì из 16 саìых äëинных тpанс-
кpипöий (напpиìеp, тpанскpипöии "иНТиpна-
öианаЛиЗИpавафøеваСа", "супстанöианаЛиЗИ-
pавафøеваСа" и äpуãие фоpìы от этих сëов). Дëя
повыøения коìпактности и скоpости обpаботки
тpанскpипöий ìяãкостü соãëасных и уäаpностü
ãëасных выäеëяется pеãистpоì.

Pис. 2. Сpавнение моделей:
а — по ÷исëу узëов фонеì; б — по ÷исëу конöевых узëов; в — по суììаpноìу ÷исëу узëов и äуã; г — по пëотности ãpафа
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В ëекси÷ескоì äеpеве на пеpвоì сpезе пpисут-
ствуþт узëы тоëüко уникаëüных фонеì, по ìеpе
появëения pазëи÷ий в öепо÷ках фонеì ÷исëо уз-
ëов на кажäоì посëеäуþщеì сpезе увеëи÷ивается.
Посëе äостижения сpеза с ноìеpоì, pавныì сpеä-
ней äëине тpанскpипöии, боëüøая ÷астü тpанс-
кpипöий постепенно закан÷ивается узëаìи сëо-
вофоpì, и поэтоìу ÷исëо узëов фонеì на÷инает
сокpащатüся. На пеpвоì и посëеäнеì сpезах äëя
äанноãо сëоваpя нахоäится 48 и 18 узëов фонеì,
соответственно. Максиìаëüное ÷исëо узëов фо-
неì 371 545 äостиãается на 10-ì сpезе.
Дëя ДМПГ ëекси÷еское äеpево стpоится äëя ос-

нов, а не äëя поëных сëовофоpì, и поэтоìу в сpеä-
неì äëина тpанскpипöий основ буäет ìенüøе. Дëя
тестовоãо сëоваpя pаспpеäеëения ÷исëа тpанскpип-
öий по äëинаì отäеëüно äëя основ и сëовофоpì
пpивеäены на pис. 4. Наибоëüøее ÷исëо тpанс-
кpипöий сëовофоpì состоят из 10 фонеì и соответ-
ственно на ãpафе описываþтся в виäе öепо÷ки из 10
узëов фонеì. Боëüøинство тpанскpипöий основ
иìеет äëину 6 и, сëеäоватеëüно, сpез с ìаксиìаëü-
ныì ÷исëоì узëов фонеì буäет набëþäатüся pанü-
øе. Так, уже посëе øестоãо сpеза, ãäе соäеpжатся
60 445 узëов фонеì, на÷инается их сокpащение и на
посëеäнеì 22-ì сpезе пpисутствуþт 14 фонеì.
Сëеäует отìетитü, ÷то саìые äëинные тpанс-

кpипöии основ, котоpые поëу÷иëисü в хоäе фоpìи-
pования ДМПГ äëя äанноãо сëоваpя (напpиìеp,
"вазäухаpаспPиДиЛИТеЛн", "пpаТивапpаВИТеЛ-
стВеНен") не явëяþтся основаìи саìых äëинных
тpанскpипöий сëовофоpì. Это связано с теì, ÷то
наибоëее äëинные тpанскpипöии набëþäаþтся у
пpи÷астий, а поскоëüку пpи äекоìпозиöии в них
выäеëяется äостато÷но äëинная конöовка, то äëи-
на тpанскpипöии основы становится зна÷итеëüно
ìенüøей по сpавнениþ с äëиной тpанскpипöии

сëовофоpìы. Напpиìеp, пpи äекоìпозиöии оä-
ной из саìых äëинных тpанскpипöий "иНТиpна-
öианаЛиЗИpава/фøеваСа" выäеëятся основа, со-
äеpжащая 20 знаков, и конöовка — 7 знаков.
Поскоëüку в ДМПГ хpанятся тоëüко уникаëüные

конöовки, то пpи фоpìиpовании тpанскpипöий
сëовофоpì по ãpафу аëãоpитì буäет испоëüзоватü
оäни и те же конöовки нескоëüко pаз. Во избежание
ìноãокpатноãо поäс÷ета узëов оäной и той же кон-
öовки пpи анаëизе запоìинаþтся все испоëüзован-
ные конöовки и у÷итываþтся узëы фонеì тоëüко
конöовки, котоpая встpетиëасü впеpвые. Напpиìеp,
пpи обpаботке тpанскpипöии "иНТиpнаöианаЛи-
ЗИpава/фøеваСа" поäс÷ет узëов фонеì закан÷ива-
ется уже на 20-ì знаке, так как конöовка "фøеваСа"
быëа испоëüзована pанее в тpанскpипöии "абаНИ-
pава/фøеваСа". В pезуëüтате äекоìпозиöии сëово-
фоpìы на основу и конöовку, а также у÷ета тpанс-
кpипöий тоëüко новых конöовок ÷исëо сpезов в
ДМПГ на пятü ìенüøе по сpавнениþ с ëинейной
ìоäеëüþ и ëекси÷ескиì äеpевоì.

Pис. 3. Pаспpеделение узлов фонем по сpезам моделей:
а — ëинейная øкаëа; б — ëоãаpифìи÷еская øкаëа

Pис. 4. Pаспpеделение длин основ, словофоpм и их тpанскpип-
ций для тестового словаpя
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Такиì обpазоì, äëя äанноãо сëоваpя, вкëþ-
÷аþщеãо 2 095 659 уникаëüных тpанскpипöий
сëовофоpì, пpеäëоженный способ пpеäставëения
сëоваpя на базе ДМПГ показаë заìетное пpеиìу-
щество. Испоëüзуя ëекси÷еское äеpево äëя пpеä-
ставëения тpанскpипöий основ и объеäиняя оäи-
наковые конöовки, сpез с ìаксиìаëüныì ÷исëоì
узëов фонеì поëу÷аеì по÷ти в 2 pаза быстpее,
а зна÷ение ìаксиìуìа — в 6 pаз ìенüøе в ДМПГ,
÷еì в ëекси÷ескоì äеpеве.

Заключение

Pазpаботка коìпактноãо способа пpеäставëения
сëоваpя особенно актуаëüна äëя фëективных язы-
ков с боãатой ìоpфоëоãией. Пpеäëоженная ìоäеëü
äвухуpовневоãо ìоpфофонети÷ескоãо пpефиксноãо
ãpафа за с÷ет äекоìпозиöии сëовофоpì на основу и
окон÷ание по ãpаììати÷ескиì пpавиëаì позвоëяет
коìпактно хpанитü сëоваpü в виäе пpефиксноãо äе-
pева основ и автоìати÷ески ãенеpиpоватü пpоиз-
воëüнуþ сëовофоpìу. Пpоöеäуpа еãо постpоения
своäится к тpанскpибиpованиþ всех сëовофоpì
сëоваpя и посëеäуþщеìу объеäинениþ на÷аëüных
у÷астков основ и окон÷аний в äвухуpовневый оpи-
ентиpованный ãpаф. Анаëити÷еский pас÷ет паpа-
ìетpов ëинейной ìоäеëи, ëекси÷ескоãо äеpева и
ДМПГ показаë пpеиìущество пpеäëоженноãо спо-
соба. Экспеpиìентаëüная пpовеpка и сpавнение па-
pаìетpов äëя всех тpех ìоäеëей пpовеäена на сëо-
ваpе, pазìеpоì свыøе 2 ìëн сëов. Пpеиìущество
ДМПГ набëþäается уже на сëоваpях pазìеpоì бо-
ëее 1000 сëовофоpì. Такиì обpазоì, pазpаботанная

ìоäеëü коìпактноãо пpеäставëения сëоваpя обес-
пе÷ивает зна÷итеëüное сокpащение pазìеpа паìяти
и высокуþ скоpостü обpаботки, ÷то важно пpи соз-
äании систеì äекоäиpования сëитной pусской pе÷и
со свеpхбоëüøиì сëоваpеì.

Pабота выполняется пpи поддеpжке гpанта
PФФИ № 07-07-00073-а.
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Совpеменные тенденции и технологии пpоектиpования интегpальных схем

Эëектpонная пpоìыøëенностü явëяется оäной
из саìых äинаìи÷но pазвиваþщихся отpасëей
ìиpовоãо pынка. Сpеäний ежеãоäный pост в äан-
ной обëасти с 2004 ã. составëяет поpяäка 12,6 %.
Анаëиз и пpоãноз объеìа ìиpовоãо товаpообоpота
эëектpонной пpоäукöии по основныì катеãоpияì
пpеäставëены в табëиöе. По пpоãнозаì к 2012 ã.

ãëобаëüный pынок ìикpоэëектpонных изäеëий
(МЭИ) äостиãнет пpиìеpно 3,2 тpëн äоëë., ÷то
составит на бëижайøие пятü ëет (2007—2012 ãã.)
окоëо 9,5 % сpеäнеãоäовоãо теìпа pоста [1].
Основные ìиpовые öентpы ìикpоэëектpонной

пpоìыøëенности pаспоëожены в Аìеpике, Евpо-
пе и Азии. На pис. 1 в пpоöентноì соотноøении
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СИСТЕМЫ АВТОМАТИЗИРОВАННОГО ПРОЕКТИРОВАНИЯ

Pассмотpены состояние и пpогноз pазвития миpового pынка микpоэлектpоники. Пpедставлены совpеменные тенденции
изменения интегpальной технологии. Описаны технологии пpоектиpования специализиpованных интегpальных схем.
Ключевые слова: специализиpованные ИС, интегpальные технологии (ИТ), анализ и пpогноз pазвития ИТ.
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пpеäставëено pаспpеäеëение объеìов ìиpовоãо
pынка пpоизвоäства и пpоäаж ìикpоэëектpонных
изäеëий в пеpиоä с 1991 ã. по 2007 ã. в pазëи÷ных
pеãионах ìиpа. Микpоэëектpонные коìпании,
pаспоëоженные в Аìеpике, обеспе÷иваþт пpи-
ìеpно поëовину ìиpовоãо pынка МЭИ. На фоне
этоãо набëþäается устой÷ивая тенäенöия pоста
объеìов пpоизвоäства МЭИ в Азиатско-Тихооке-
анскоì pеãионе, в пеpвуþ о÷еpеäü, за с÷ет актив-
ноãо pазвития ìикpоэëектpонной пpоìыøëенно-
сти в Китае, Таиëанäе и Южной Коpее [2].
В Евpопе на фоне постепенноãо снижения об-

щих объеìов набëþäается постепенное увеëи÷е-
ние ÷исëа коìпаний, заниìаþщихся пpоектиpо-
ваниеì МЭИ, но не обëаäаþщих собственныìи
пpоизвоäственныìи ìощностяìи — завоäаìи по
изãотовëениþ ìикpосхеì (fabless), в сpеäнеì на 4 %
в ãоä. По оöенке на конеö 2007 ã. наибоëüøее ÷ис-
ëо таких коìпаний pаспоëожено в Веëикобpита-
нии (f 31,9 %). Общая инфоpìаöия о ãеоãpафи-
÷ескоì pаспоëожении в Евpопе fabless-коìпаний
пpеäставëена на pис. 2 [3, 4].
Заpожäение и pазвитие ìикpоэëектpоники в

пеpвуþ о÷еpеäü связаны с повыøениеì степени
интеãpаöии ИС, котоpая отpажает pост сëожности
поëупpовоäниковой техноëоãии и пpоектиpуеìых
систеì. На сëожностü поëупpовоäниковой техно-
ëоãии вëияþт ìасøтабиpование техноëоãи÷еско-
ãо пpоöесса, испоëüзование новых ìатеpиаëов, а
также pеаëизаöия пеpеäовых аpхитектуp уст-
pойств и ìеханизìов ìежсоеäинений.
В ка÷естве основных паpаìетpов, хаpактеpи-

зуþщих интеãpаëüнуþ техноëоãиþ, испоëüзуþт
ìиниìаëüный техноëоãи÷еский pазìеp и äëину
затвоpа тpанзистоpа. Пеpвый паpаìетp отpажает
спеöифику пëотности pазìещения коìпонентов
и ìежсоеäинений на кpистаëëе ИС. Миниìаëü-
ный техноëоãи÷еский pазìеp pассìатpиваþт как
ìиниìаëüное pасстояние ìежäу сосеäниìи кон-
тактаìи в пеpвоì сëое ìетаëëизаöии ИС (half-
pitch metal 1). Втоpой паpаìетp опpеäеëяет ãеоìет-
pи÷еские особенности тpанзистоpа и еãо инеpöи-
онные свойства.
Оöенка äинаìики изìенения интеãpаëüной

техноëоãии за посëеäние äесятü ëет позвоëяет ус-

тановитü тенäенöиþ ìасøтабиpования ìини-
ìаëüноãо техноëоãи÷ескоãо pазìеpа. До 1998 ã.
öикë пеpехоäа от испоëüзуеìой интеãpаëüной
техноëоãии к сëеäуþщеìу покоëениþ составëяë
тpи ãоäа с ìасøтабиpуþщиì ìножитеëеì пpи-
ìеpно 0,71. С 1998 ã. техноëоãи÷еский öикë со-
ставëяет äва ãоäа с сохpанениеì зна÷ения ìас-
øтабиpуþщеãо ìножитеëя (0,71х/2 ãоäа). Такиì
обpазоì, в те÷ение äвух посëеäоватеëüных техно-
ëоãи÷еских öикëов ìиниìаëüный техноëоãи÷е-
ский pазìеp сокpащается в 2 pаза [5].
Изìенение äëины затвоpа пpи пеpехоäе на но-

вуþ техноëоãиþ в пеpиоä äо 1999 ã. пpоисхоäиëо
с ìасøтабиpуþщиì ìножитеëеì 0,71 пpи пpо-
äоëжитеëüности öикëа äва ãоäа (0,71х/2 ãоäа).
В 1999 ã. äëина затвоpа тpанзистоpа составиëа ìе-

Мировой объем товарооборота электронной продукции, млрд долл.

Катеãория
Гоä Среäнеãоäовой теìп 

роста (2007—2012 ãã.), %2004 2005 2006 2007 2012

Материаëы äëя "креìниевых фабрик" 16,8 18,1 19,4 20,5 27,6 6,1
Поëупровоäниковые приборы и ИС 213,0 227,5 247,7 264,1 375,1 7,3
Коììуникаöия 141,0 158,5 183,1 198,6 310,3 9,3
Коìпüþтеры 235,6 295,1 368,9 419,0 711,0 11,2
Бытовая эëектроника 135,1 183,2 246,0 291,1 641,6 17,1
Проìыøëенная эëектроника 628,4 665,3 728,4 768,8 1038,0 6,2
Автотранспортная эëектроника 41,2 44,0 47,1 50,3 67,6 6,1
Всеãо 1411,1 1591,7 1840,5 2012,4 3171,2 9,5

Pис. 1. Соотношение миpовых объемов пpоизводства МЭИ

Pис. 2. Пpоцентное соотношение fabless-компаний в стpанах
Евpопы



30 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 1, 2009

нее 100 нì. Данное äостижение позвоëиëо неофи-
öиаëüно объявитü о на÷аëе эpы нанотехноëоãий.
С этоãо ãоäа пpоäоëжитеëüностü техноëоãи÷еско-
ãо öикëа увеëи÷иëасü äо тpех ëет с сохpанениеì
ìасøтабиpуþщеãо ìножитеëя — 0,71х/3 ãоäа.
По анаëити÷ескиì пpоãнозаì выявëенная тен-

äенöия äëя ìиниìаëüноãо техноëоãи÷ескоãо pаз-
ìеpа и äëины затвоpа тpанзистоpа в бëижайøей
пеpспективе сохpанится (pис. 3) [5].
Снижение äëины затвоpа тpанзистоpа сущест-

венныì обpазоì вëияет на изìенение заäеpжки
pаспpостpанения сиãнаëа в кpистаëëе ИС. Так, в
ìикpосхеìах с техноëоãи÷ескиìи pазìеpаìи äо
0,35 ìкì äо 60 % общей заäеpжки опpеäеëяëа за-
äеpжка на ëоãи÷еских эëеìентах и 40 % — на ëи-
ниях ìежсоеäинений коìпонентов. С ìиниìиза-
öией äëины затвоpа äанное соотноøение изìени-
ëосü существенныì обpазоì — общая заäеpжка
pаспpостpанения сиãнаëа в ИС в боëüøей степе-
ни зависит от заäеpжек на ëиниях ìежсоеäинений
(äо 80 %), ÷еì на внутpенних ëоãи÷еских эëеìен-
тах (20 %). Данное обстоятеëüство накëаäывает
äопоëнитеëüные тpебования к ка÷еству выпоëне-
ния опеpаöий pазìещения и тpассиpовки эëеìен-
тов в кpистаëëе ИС.
Сëожностü пpоектиpуеìых систеì опpеäеëяþт

÷исëоì pеаëизуеìых в ИС тpанзистоpов и ÷исëоì
испоëüзуеìых сëоев ìежсоеäинений (сëоев ìетаë-
ëизаöии). Посëеäний паpаìетp непосpеäственно
связан с пpиìеняеìыì техноëоãи÷ескиì пpоöес-
соì. Миниìизаöия техноëоãи÷еских pазìеpов по-
звоëиëа увеëи÷иватü ÷исëо внутpенних сëоев ìе-
таëëизаöии в топоëоãии кpистаëëа (pис. 4) [6].
Сëожностü ИС, а сëеäоватеëüно, и ÷исëо тpан-

зистоpов зависят от назна÷ения (кëасса) пpоекти-
pуеìоãо устpойства. На фоне уìенüøения pазìе-
pов тpанзистоpа необхоäиìо отìетитü постоян-
ный pост пëотности pазìещения эëеìентов на
еäиниöу пëощаäи кpистаëëа. По оöенке ITRS [5],
пpи пpоектиpовании спеöиаëизиpованных заказ-
ных ИС (ASIC — Application Specific Integrated Cir-

cuit) общая сëожностü устpойств возpастает еже-
ãоäно в сpеäнеì на 26 %. Пpи сохpанении такой
тенäенöии к 2012 ã. кpистаëë заказной ìикpосхе-
ìы буäет соäеpжатü окоëо 10 ìëpä тpанзистоpов
пpи пëотности боëее 1 ìëpä тpанзистоpов на оä-
ноì кваäpатноì сантиìетpе (pис. 5, а).
Пpи пpоектиpовании пpоöессоpов пpоãнозиpу-

þт сохpанение общей законоìеpности, высказанной
Гоpäоноì Муpоì (Moore’s law) еще в 1965 ã., в виäе
уäвоения ÷исëа тpанзистоpов в ìикpопpоöессоpе
кажäые поëтоpа—äва ãоäа. Пëотностü pазìеще-
ния тpанзистоpов на еäиниöе пëощаäи кpистаëëа
ìикpопpоöессоpа ежеãоäно pастет, как и у ASIC,
на 26 % (pис. 5, б).
Анаëиз pынка ìикpоэëектpоники в стpанах

Азиатско-Тихоокеанскоãо pеãиона, наибоëее ак-
тивно pазвиваþщеãося в äанноì напpавëении, по-
казывает устой÷ивуþ тенäенöиþ увеëи÷ения объ-
еìов ASIC-пpоектов на фоне остаëüных техноëо-
ãий пpоектиpования эëектpонных устpойств [7—9].
Тpаäиöионно существеннуþ äоëþ сpеäи спе-

öиаëизиpованных ИС составëяþт устpойства ìас-
совоãо потpебëения низкой (äо 250 тыс. тpанзисто-
pов) и сpеäней сëожности (äо 2,5 ìëн тpанзисто-
pов). К ÷исëу устpойств низкой сëожности отно-
сятся ìикpосхеìы, испоëüзуеìые в бытовой
технике, пеpифеpийных устpойствах вы÷исëитеëü-
ной техники, эëектpонных откpытках и иãpуøках.
Устpойства сpеäней сëожности pеаëизуþт ìикpо-
контpоëëеpы pазëи÷ноãо назна÷ения, эëеìенты те-
ëе- и pаäиотехники, сетевое и ìуëüтиìеäиа обоpу-
äование и äp. В настоящее вpеìя набëþäается уве-
ëи÷ение объеìов пpоизвоäства спеöиаëизиpован-
ных ИС высокой сëожности (pис. 6). Хотя общий
объеì таких ìикpосхеì äостато÷но ìаë, но ежеãоä-
ный pост выпуска пpиëожений высокой сëожности
носит показатеëüный хаpактеp.
Дpуãой особенностüþ ASIС-пpоектов явëяется

постепенный пеpехоä от низко÷астотных pеаëиза-

Pис. 3. Динамика изменения технологических ноpм изготовле-
ния ИС

Pис. 4. Число слоев металлизации, pеализуемых в интегpаль-
ных технологиях
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öий (ìенее 50 МГö) к сpеäне- и высоко÷астотныì
(pис. 7). В настоящее вpеìя окоëо 50 % спеöиа-
ëизиpованных ìикpосхеì pеаëизуþт в äиапазоне
тактовых ÷астот 100—250 МГö и боëее 20 % —
в äиапазоне выøе 250 МГö. Дëя ASIC-пpоектов
ìожно äобитüся ìаксиìаëüных зна÷ений такто-
вых ÷астот, ÷то обеспе÷ивает наиëу÷øий показа-
теëü быстpоäействия по сpавнениþ с äpуãиìи тех-
ноëоãияìи пpоектиpования.
Во ìноãоì указанные äостижения стаëи воз-

ìожны бëаãоäаpя опеpативноìу пеpехоäу на пеpе-
äовые техноëоãи÷еские ноpìы пpоизвоäства ИС.
Пpоектиpование с испоëüзованиеì новых техноëо-
ãий сопpяжено со зна÷итеëüныìи ìатеpиаëüныìи
затpатаìи по сpавнениþ с пpиìенениеì пpеäыäу-
щих техноëоãий. Поэтоìу пpи pазpаботке устpойст-
ва важно оöенитü технико-эконоìи÷еские показа-
теëи испоëüзования pазëи÷ных техноëоãий и окон-
÷атеëüно остановитüся на наибоëее поäхоäящей äëя
конкpетной pеаëизаöии. Оäнако pазpабатыватü уст-
pойства с пpинöипиаëüно новыìи паpаìетpаìи и
хаpактеpистикаìи, такиìи как быстpоäействие,
энеpãопотpебëение, заниìаеìая пëощаäü кpистаë-
ëа, сëожностü и äp., ìожно тоëüко с испоëüзовани-
еì совpеìенных интеãpаëüных техноëоãий. Показа-

теëи пpоöентноãо соотноøения испоëüзования
коìпанияìи стpан Азиатско-Тихоокеанскоãо pе-
ãиона техноëоãи÷еских пpоöессов пpи пpоектиpо-
вании спеöиаëизиpованных ИС пpивеäены на
pис. 8. Данный анаëиз показывает, ÷то поpяäка 50 %
всех ASIC-пpоектов в настоящее вpеìя pеаëизуþт
по техноëоãии 130 нì и ниже [7, 8].

Pост объеìов pеаëизаöии ASIC-пpоектов опpе-
äеëяется не тоëüко äоступностüþ новых техноëо-
ãи÷еских пpоöессов, но и pазвитиеì сpеäств авто-
ìатизиpованноãо пpоектиpования, pазpаботкой
эффективных ìаpøpутов пpоектиpования, а также
созäаниеì боëüøоãо ÷исëа бибëиотек pеøений
ìноãокpатноãо испоëüзования (IP-яäеp иëи бëо-
ков). В настоящее вpеìя боëее 90 % коìпаний, pаз-
pабатываþщих спеöиаëизиpованные ИС, пpиìе-
няþт пpи пpоектиpовании IP-яäpа (pис. 9) [6—8].

Pеаëизаöия спеöиаëизиpованных ИС пpеäпо-
ëаãает испоëüзование äвух виäов IP-яäеp: ìяãкие
(Soft Cores) и жесткие (Hard Cores). Пеpвый виä
яäеp описывает стpуктуpу устpойства иëи еãо ÷ас-
ти на уpовне pеãистpовых пеpеäа÷ без физи÷еской
пpивязки к топоëоãии кpистаëëа. IP-яäpо интеã-
pиpуþт в общий пpоект и сpеäстваìи САПP обес-
пе÷иваþт pазìещение и тpассиpовку всеãо схеì-

Pис. 5. Динамика pоста сложности пpоекта:
а — äëя ASIC; б — äëя ìикpопpоöессоpов

Pис. 7. Пpоцентное соотношение объемов pеализации ASIC-пpо-
ектов по pабочей частоте

Pис. 6. Пpоцентное соотношение сложности ASIC-пpоектов
по годам



32 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 1, 2009

ноãо pеøения на уpовне топоëоãии кpистаëëа ИС.
Втоpой виä яäеp описывает ìноãокpатно испоëü-
зуеìые бибëиоте÷ные коìпоненты, pеаëизован-
ные на топоëоãи÷ескоì уpовне с фиксиpованной
пpивязкой к ìаскаì фотоøабëона. Жесткие яäpа
пpохоäят поëнуþ веpификаöиþ и посëе их физи-
÷еской pеаëизаöии в интеãpаëüноì испоëнении
обеспе÷иваþт поëное соответствие паpаìетpаì и
хаpактеpистикаì, указанныì в спеöификаöии.
Истоpи÷ески жесткие яäpа явëяþтся боëее pас-

пpостpаненныìи пpи пpоектиpовании спеöиаëи-
зиpованных ИС по сpавнениþ с ìяãкиìи яäpаìи.
Оäнако в посëеäнее вpеìя äоëя испоëüзования
ìяãких яäеp в ASIC-пpоектиpовании существенно
возpосëа (pис. 9) [6]. Даннуþ особенностü ìожно
объяснитü pазвитиеì поäсистеì синтеза совpеìен-
ных САПP, котоpые обеспе÷иваþт ìеханизì оäно-
зна÷ноãо пеpевоäа стpуктуpноãо описания функ-
öионаëüных бëоков, пpеäставëенных на уpовне pе-
ãистpовых пеpеäа÷, в топоëоãиþ кpистаëëа ИС.
Высокие затpаты на pазpаботку спеöиаëизиpо-

ванных ИС во ìноãоì связаны с необхоäиìо-
стüþ, как пpавиëо, неоäнокpатноãо пpототипиpо-
вания устpойства и еãо повтоpноãо пеpепpоекти-

pования, пpежäе ÷еì уäается обеспе÷итü заäанные
в спеöификаöии хаpактеpистики и паpаìетpы.
Пpи÷еì кажäая такая итеpаöия сопpовожäается
pеаëизаöией высокотехноëоãи÷ных и äоpоãостоя-
щих опеpаöий, связанных с фоpìиpованиеì то-
поëоãии кpистаëëа, изãотовëениеì ìасок фото-
øабëонов, "выpащиваниеì" ìикpосхеìы на спе-
öиаëизиpованной фабpике с собëþäениеì стpоãих
тpебований к пpоизвоäственноìу пpоöессу и внут-
pенней сpеäе и äp. Данная особенностü опpеäеëяет
основные неäостатки ASIC-пpоектов по сpавне-
ниþ с пpоектиpованиеì в базисе пpоãpаììиpуе-
ìых ëоãи÷еских ИС (ПЛИС) — высокуþ стои-
ìостü и существенно высокие сpоки pазpаботки.
Пpоектиpование на ПЛИС пpакти÷ески не

связано с пpоизвоäственныìи затpатаìи, по-
скоëüку основано на испоëüзовании станäаpтных
ìикpосхеì. Пpи выявëении несоответствия
функöиониpования устpойства вносят изìенение
в пpоект, синтезиpуþт новый файë пpоøивки и
заãpужаþт обновëеннуþ конфиãуpаöиþ в ПЛИС.
Данные опеpаöии не тpебуþт сëожных техни÷е-
ских сpеäств и спеöиаëüных усëовий, поэтоìу ìо-
ãут бытü выпоëнены äаже в "äоìаøних усëовиях".
Отëи÷итеëüныìи особенностяìи пpоектов на
ПЛИС по сpавнениþ с ASIC явëяþтся высокая
потpебëяеìая ìощностü, низкая пpоизвоäитеëü-
ностü и äостато÷но высокая стоиìостü ìикpо-
схеì. Оäнако сpоки пpоектиpования в базисе
ПЛИС äаже функöионаëüно сëожных устpойств
пpинято ис÷исëятü неäеëяìи.
Пpи pеаëизаöии спеöиаëизиpованных ИС

обы÷но выпоëняþт äо ÷етыpех итеpаöий поëу÷е-
ния пpототипа, уäовëетвоpяþщеãо спеöификаöии
техни÷ескоãо заäания (pис. 10). На пpактике об-
щее вpеìя пpоектиpования ASIC зависит от не-
скоëüких фактоpов — ÷исëа инженеpов, у÷аст-
вуþщих в пpоекте, и их кваëификаöии, сëожно-
сти pеаëизуеìоãо устpойства, эффективности ис-
поëüзуеìых САПP, пpиìенения IP-яäеp пpи
пpоектиpовании и äp.

Pис. 8. Пpоцентное соотношение используемых технологиче-
ских пpоцессов пpи пpоектиpовании ASIC

Pис. 9. Пpоцентное соотношение используемых типов ядеp пpи
пpоектиpовании ASIC

Pис. 10. Динамика циклов пеpепpоектиpования для ASIC
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Поëный öикë пpоизвоäства спеöиаëизиpован-
ной ИС пpинято pазäеëятü на äва этапа. Пеpвый
из них носит название "от технического задания
до пpототипа" и вкëþ÷ает все фазы пpоектиpова-
ния от фоpìиpования спеöификаöии на устpой-
ство äо поëу÷ения техноëоãи÷ескоãо файëа в фоp-
ìате CIF (Caltech Intermediate Form) иëи GDSII
(Gerber Data Stream Information Interchange). Дан-
ный файë необхоäиì äëя изãотовëения ìикpосхе-
ìы, он соäеpжит описание топоëоãии кpистаëëа
ИС в виäе ìасок фотоøабëонов. Общее вpеìя,
необхоäиìое äëя pеаëизаöии этапа пpоектиpова-
ния, как пpавиëо, заниìает не боëее 12 ìесяöев.
Оäнако в тех сëу÷аях, коãäа пpоектиpуþт сëож-
ные устpойства с повыøенныìи тpебованияìи к
паpаìетpаì и хаpактеpистикаì, äанный пpоöесс
ìожет занятü и боëее ãоäа (pис. 11, а).
Втоpой этап называþт "от пpототипа до гото-

вого изделия". Он вкëþ÷ает все фазы pеаëизаöии
коне÷ной ìикpосхеìы, уäовëетвоpяþщей тpебо-
ванияì спеöификаöии. Вpеìя pеаëизаöии, как
пpавиëо, соизìеpиìо со вpеìенеì пpоектиpова-
ния (pис. 11, б), но зависит не от сëожности
ASIC-пpоекта иëи кваëификаöии инженеpов-
пpоектиpовщиков, а от особенностей техноëоãи-
÷ескоãо пpоöесса пpоизвоäства ИС на конкpет-
ной кpеìниевой фабpике (foundry) [7, 8].
Совpеìенные тенäенöии pазвития pынка ìик-

pоэëектpоники показываþт, ÷то появëение новых
интеãpаëüных техноëоãий стиìуëиpует pазpаботку
совpеìенных ìетоäоëоãий и ìаpøpутов пpоекти-
pования, а также сpеäств САПP, котоpые обеспе-
÷иваþт возìожностü поëу÷атü ка÷ественные pе-
øения за пpиеìëеìое вpеìя. Существуþщие тех-

ноëоãии pеаëизаöии ИС (ASIC иëи ПЛИС) обëа-
äаþт своиìи äостоинстваìи и неäостаткаìи. На
пpактике выбоp техноëоãии в пеpвуþ о÷еpеäü за-
висит от назна÷ения пpоектиpуеìоãо устpойства.
В настоящее вpеìя успех pазpабатываеìых изäе-
ëий на pынке опpеäеëяется не тоëüко стоиìост-
ныìи показатеëяìи, но и вpеìенн ìи. Оäниì из
важнейøих сpеäи них явëяется вpеìя выхоäа ãо-
товоãо устpойства на pынок (time-to-market). Ка-
÷ество ãотовоãо изäеëия во ìноãоì зависит от ис-
поëüзуеìых ìетоäов и поäхоäов пpовеpки еãо pа-
ботоспособности.
Поиск и внеäpение новых эффективных ìето-

äов тестиpования ИС, обеспе÷иваþщих поëу÷е-
ние pезуëüтата за пpиеìëеìое вpеìя, явëяется оä-
ниì из активно pазвиваþщихся напpавëений со-
вpеìенной ìикpоэëектpоники, котоpые иìеþт
пpакти÷еское зна÷ение.
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Алгоpитм пpоектиpования 
вибpозащиты электpонной 

аппаpатуpы

Введение

Метоäы защиты от вибpаöий эëектpонной ап-
паpатуpы (ЭА), устанавëиваеìой на поäвижных
объектах, поäpазäеëяþтся на пассивные, обеспе-
÷иваþщие вибpозащиту PЭС без äопоëнитеëüных
исто÷ников энеpãии, и активные, pаботаþщие
тоëüко пpи äопоëнитеëüноì внеøнеì исто÷нике
энеpãии [1].
Активные вибpозащитные устpойства иìеþт

зна÷итеëüно боëüøие стоиìостü, ìассу, pазìеpы
и сpавнитеëüно низкуþ наäежностü. Поэтоìу äëя
защиты ЭА от вибpаöий наибоëее ÷асто пpиìеня-
þт пассивные ìетоäы вибpозащиты. Они вкëþ÷а-
þт вибpоизоëяöиþ, ÷астотнуþ отстpойку, äеìп-
фиpование коëебаний, äинаìи÷еское ãаøение
коëебаний и уìенüøение вибpоактивности ис-
то÷ника. Кажäый из пеpе÷исëенных способов
иìеет свои пpеиìущества и неäостатки.

Методы вибpозащиты

Вибpоизоляция — ìетоä вибpаöионной защиты
посpеäствоì устpойств, поìещаеìых ìежäу исто÷-
никоì возбужäения и защищаеìыì объектоì [1].
Действие вибpоизоëяöии своäится к осëабëениþ
связей ìежäу исто÷никоì и объектоì. Пpи этоì
уìенüøаþтся äинаìи÷еские возäействия, пеpеäа-
ваеìые объекту. Пpиìенение вибpоизоëяöии äëя
защиты аппаpатуpы в øиpокоì äиапазоне ÷астот
вынужäенных коëебаний, как пpавиëо, не пpиво-
äят к поëожитеëüныì pезуëüтатаì, так как эффек-
тивностü вибpоизоëяöии на собственных ÷астотах
систеì вибpоизоëяöии pезко снижается [4].
Частотная отстpойка пpиìеняется äëя устpа-

нения pезонансных коëебаний. Это обы÷но äос-

тиãается за с÷ет повыøения собственных ÷астот
коëебаний констpукöии [2], котоpые äоëжны не
ìенее ÷еì в 1,3 pаз пpевыøатü ÷астоты вынужäен-
ных коëебаний. Частотнуþ отстpойку наибоëее
÷асто обеспе÷иваþт за с÷ет увеëи÷ения жесткости
констpукöии путеì уìенüøения пëощаäи, повы-
øения жесткости кpепëения, увеëи÷ения тоëщи-
ны и ÷исëа то÷ек кpепëения основания я÷ейки,
установки pебеp жесткости и каpкасов.
Этот способ öеëесообpазно пpиìенятü, коãäа

äиапазон ÷астот äействуþщих вибpаöий не пpе-
выøает 400 Гö, в кpайнеì сëу÷ае — 500 Гö. Быëо
установëено, ÷то пpи пpевыøении этоãо äиапазо-
на устpанитü pезонансные коëебания невозìожно
без существенноãо, как пpавиëо, неäопустиìоãо,
увеëи÷ения ìассы и ãабаpитных pазìеpов я÷еек.
Такиì обpазоì, ÷астотная отстpойка не pеøает
заäа÷у устpанения pезонансных коëебаний я÷еек
аппаpатуpы, pаботаþщей пpи возäействии вибpа-
öии в øиpокоì äиапазоне ÷астот (свыøе 500 Гö),
особенно, есëи пpеäъявëяþтся жесткие тpебова-
ния к ìассе и ãабаpитныì pазìеpаì констpукöии.
Дëя уìенüøения аìпëитуä pезонансных коëе-

баний (АPК) в øиpокоì äиапазоне ÷астот ис-
поëüзуþт ìетоäы увеличения демпфиpования [3].
Сëеäует отìетитü, ÷то в типовых констpукöиях
я÷еек äеìпфиpование осуществëяется за с÷ет тpех
фактоpов: потеpü энеpãии в окpужаþщей сpеäе,
потеpü в со÷ëенениях и потеpü в ìатеpиаëе я÷ей-
ки. Деìпфиpование за с÷ет потеpü в со÷ëенениях
и в ìатеpиаëе я÷ейки называется констpукöион-
ныì. Это äеìпфиpование явëяется äоìиниpуþ-
щиì в я÷ейках ЭА. Пpакти÷ески тоëüко оно ìожет
оãpани÷иватü аìпëитуäы pезонансных коëебаний
äо безопасных зна÷ений. Поэтоìу в констpукöиþ
ввоäят äопоëнитеëüные эëеìенты с боëüøиì
"внутpенниì тpениеì", котоpые в нескоëüко pаз
увеëи÷иваþт потеpи энеpãии коëебаний я÷еек.
Пpи этоì пpоисхоäит снижение аìпëитуä коëе-
баний в обëасти pезонанса. Такие эëеìенты по-
ëу÷иëи название поëиìеpных äеìпфеpов (ПД).
Пpиìеняеìые в настоящее вpеìя äëя уìенüøе-
ния АPК поëиìеpные äеìпфеpы ìожно pазäеëитü
на ÷етыpе виäа: внеøние и внутpенние äеìпфи-
pуþщие сëои, äеìпфиpуþщие pебpа, äеìпфи-
pуþщие вставки, äинаìи÷еские ãаситеëи коëеба-
ний с äеìпфиpованиеì.
Динамическое гашение вибpаöии закëþ÷ается в

пpисоеäинении к защищаеìоìу объекту систеìы,
pеакöии котоpой уìенüøаþт pазìах вибpаöии объ-
екта в то÷ках пpисоеäинения этой систеìы [1].
Пассивные систеìы äинаìи÷ескоãо ãаøения виб-
pаöии снижаþт аìпëитуäы коëебаний защищае-
ìоãо объекта тоëüко на ÷астоте собственных ко-
ëебаний пpисоеäиненной систеìы. Поскоëüку
äëя ЭА обы÷но хаpактеpна вибpаöия, как пpави-
ëо, в непpеpывноì и øиpокоì äиапазоне ÷астот,

Пpедлагается схема алгоpитма пpоектиpования
вибpозащиты электpонной аппаpатуpы, впеpвые вклю-
чающая пpактически все пpименяемые в настоящее
вpемя для этих целей способы. Пpедназначена для кон-
стpуктоpов электpонной аппаpатуpы, пpименяемой на
подвижных объектах.
Ключевые слова: алгоpитм, вибpозащита, элек-

тpонная аппаpатуpа, вибpоизоляция, демпфиpование,
частотная отстpойка.
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пpиìенятü äинаìи÷еские ãаситеëи коëебаний
(ДГК) äëя защиты такой аппаpатуpы неöеëесооб-
pазно. Оäнако есëи ДГК обëаäает боëüøиìи
äеìпфиpуþщиìи свойстваìи, он ìожет в не-
скоëüко pаз уìенüøитü аìпëитуäы pезонансных
коëебаний и pассìатpиватüся в этоì сëу÷ае как
поëиìеpный äеìпфеp.
Иноãäа пpиìеняþт метод pационального pазме-

щения элементов, закëþ÷аþщийся в pаспоëоже-
нии наибоëее ÷увствитеëüных к вибpаöии эëе-
ìентов в то÷ках констpукöии с наиìенüøиìи аì-
пëитуäаìи коëебаний, а также pаöионаëüной
оpиентаöии эëеìентов относитеëüно вектоpа виб-
pаöионных возäействий. Есëи эëеìенты, pазìе-
щаеìые на я÷ейке, пpиìеpно pавно÷увствитеëü-
ны к вибpаöии, то пpиìенятü pассìатpиваеìый
ìетоä не иìеет сìысëа.
Дpуãиì неäостаткоì явëяется зна÷итеëüное

увеëи÷ение сëожности пе÷атноãо ìонтажа, а сëе-
äоватеëüно, увеëи÷ение паpазитных связей, пpи-
воäящее к ухуäøение pаäио÷астотных свойств и
увеëи÷ениþ стоиìости аппаpатуpы. Сëожностü
ìонтажа увеëи÷ивается за с÷ет тоãо, ÷то эëеìен-
ты, иìеþщие наибоëüøее ÷исëо связей, ÷асто
оказываþтся в пpотивопоëожных конöах я÷ейки.
По этиì пpи÷инаì äанный ìетоä в pассìатpивае-
ìый аëãоpитì не вкëþ÷ен.
О÷евиäно, ÷то ìноãообpазие способов вибpо-

защиты тpебует pазpаботки аëãоpитìа их выбоpа.

Pабота алгоpитма

Pезуëüтаты анаëиза отказов ЭА в усëовиях воз-
äействия вибpаöий в øиpокоì äиапазоне ÷астот
(äо 500 Гö и выøе) показываþт, ÷то наибоëее ÷ас-
то отказываþт эëектpо- и pаäиоэëеìенты (ЭPЭ)
всëеäствие неäопустиìо боëüøих вибpоускоpе-
ний и вибpопеpеìещений, возникаþщих пpи pе-
зонансных коëебаниях я÷еек, так как я÷ейки об-
ëаäаþт, во-пеpвых, небоëüøой изãибной жестко-
стüþ я÷еек, выпоëняеìых обы÷но на поäëожках
из стекëотекстоëита ìаëой тоëщины (1—3 ìì), а
сëеäоватеëüно, иìеþщих низкие зна÷ения собст-
венных ÷астот коëебаний (СЧК) (< 200—300 Гö),
и во-втоpых, øиpокиì äиапазоноì ÷астот возäей-
ствуþщей вибpаöии (äо 500 Гö и выøе).
Поэтоìу пеpвой, а ÷асто и основной, заäа÷ей

пpи обеспе÷ении вибpозащиты ЭА явëяется уст-
pанение иëи уìенüøение äо äопустиìоãо уpовня
АPК я÷еек.

Pассìотpиì оäин из возìожных ваpиантов
схеì пpоектиpования, показанный на pисунке.
Исхоäныìи äанныìи (бëок 1) явëяþтся äиапазон
÷астот и аìпëитуäа äействуþщей на ЭА вибpа-
öии, äопустиìые ускоpения на ЭPЭ, констpук-
тивные паpаìетpы бëока и узëов — pазìеpы, ìо-
äуëи упpуãости ìатеpиаëов и т. ä., усëовия экс-

пëуатаöии, теìпеpатуpный äиапазон и äpуãие ус-
ëовия.
В бëоке 2 пpовоäится pас÷ет СЧК я÷еек и ЭPЭ.

Pас÷ет ìожет пpовоäитüся на основе анаëити÷е-
ских иëи ÷исëенных ìетоäов в зависиìости от
сëожности констpукöий. Есëи я÷ейки иìеþт пpя-
ìоуãоëüнуþ фоpìу, закpепëены тоëüко по кpаяì
оäниì из "кëасси÷еских" способов и оäноpоäны,
то пpеäпо÷тение сëеäует отäатü анаëити÷ескиì
ìетоäаì ìоäеëиpования.
В бëоке 3 пpовеpяется возìожностü возникно-

вения pезонансных коëебаний я÷еек и ЭPЭ путеì
сpавнения äиапазона ÷астот вибpаöий с собствен-
ныìи ÷астотаìи коëебаний эëеìентов констpук-
öий. Есëи pезонансные коëебания отсутствуþт,
то необхоäиìо опpеäеëитü, не пpевыøаþт ëи виб-
pоускоpения (x, y), äействуþщие на ЭPЭ и за-
äанные в ТЗ, äопустиìые вибpоускоpения 
äëя ЭPЭ (бëок 4). Есëи не пpевыøаþт, то никаких
ìеp по вибpозащите пpиìенятü не нужно. В пpо-
тивноì сëу÷ае необхоäиìа вибpоизоëяöия в öеëях
уìенüøения вибpоускоpений, äействуþщих на
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ЭА. В бëоке 5 пpовоäится синтез систеìы вибpо-
изоëяöии (СВИ). Он вкëþ÷ает опpеäеëение öен-
тpа тяжести бëока, pас÷ет ìоìентов инеpöии, вы-
боp схеìы pаспоëожения вибpоизоëятоpов и их
стати÷еский pас÷ет, выбоp типа вибpоизоëятоpов,
опpеäеëения собственных ÷астот бëока на виб-
pоизоëятоpах и оöенку эффективности систеìы
вибpоизоëяöии [4]. Моãут пpовоäитüся также pас-
÷еты на уäаpное возäействие и возäействие ëи-
нейноãо ускоpения. Есëи синтез уäа÷ен, т. е. уäа-
ëосü уìенüøитü вибpоускоpения äо äопустиìоãо
уpовня, то äаëüнейøие øаãи по вибpозащите не
пpеäпpиниìаþтся (бëок 6). Есëи синтез неуäа÷ен,
÷то ìожет пpоизойти всëеäствие жестких оãpани÷е-
ний на pазìеpы СВИ и о÷енü низкой наиìенüøей
÷астоты äействуþщих вибpаöий (ìенüøе 5 Гö), то
необхоäиìо уìенüøитü вибpаöии систеìы, в ко-
тоpых пpиìеняþтся ЭА. Есëи заказ÷ик соãëасен
на соответствуþщуþ коppектиpовку ТЗ, то ìожет
пpовоäитüся повтоpное пpоектиpование вибpоза-
щиты с у÷етоì пpовеäенной коppектиpовки иëи
испоëüзование уже найäенноãо pеøения СВИ.
Есëи пpовеpка на наëи÷ие pезонансных коëе-

баний показывает, ÷то я÷ейки иëи äpуãие эëеìен-
ты буäут pезониpоватü (бëок 3), то необхоäиìо
пpиìенитü ÷астотнуþ отстpойку иëи увеëи÷итü
äеìпфиpуþщие свойства систеìы. Выбоp оäноãо
из таких способов опpеäеëяется äвуìя фактоpаìи.
Во-пеpвых, теì, ÷то ÷астотная отстpойка, как
пpавиëо, констpуктивно-техноëоãи÷ески выпоë-
няется пpоще, но пpи ÷астотах возбужäения боëü-
øе 500 Гö она пpивоäит к зна÷итеëüноìу увеëи-
÷ениþ ìассы и ãабаpитных pазìеpов констpук-
öии. Поэтоìу в бëоке 9 пpовеpяется, пpевыøает
ëи веpхняя ÷астота возбужäения fв ÷астоту, pав-
нуþ 500 Гö. Есëи нет, то äëя устpанения pезо-
нансных коëебаний öеëесообpазнее пpиìенитü
÷астотнуþ отстpойку (бëок 11). Дëя этоãо ìожно
увеëи÷итü тоëщину констpукöии, уìенüøитü пëо-
щаäü поäëожки, изìенитü способ кpепëения,
пpиìенитü pебpо жесткости. В пpоãpаììе ìожет
бытü pеаëизовано нескоëüко pазëи÷ных ваpиан-
тов ÷астотной отстpойки. Выбоp тоãо иëи иноãо
ваpианта ìожет пpовоäитüся по pазëи÷ныì кpи-
теpияì — стоиìости, ìассе, ãабаpитныì pазìе-
pаì и äp. Посëе пpиìенения кажäоãо ваpианта ве-
äется pас÷ет и пpовеpяется усëовие отсутствия pе-
зонансных коëебаний. Есëи за опpеäеëенное ÷ис-
ëо öикëов N ÷астотнуþ отстpойку пpовести не
уäается (бëок 10), то необхоäиìо попытатüся pе-
øитü заäа÷у вибpозащиты путеì пpиìенения по-
ëиìеpных äеìпфеpов (ПД).
Поэтоìу в бëоке 12 пpивоäится сpавнение äо-

пустиìых зна÷ений вибpоускоpений (x, y)
иëи вибpопеpеìещений (x, y) с поëу÷енныìи

в бëоке 3 зна÷енияìи пpи pезонансе я÷ейки. До-
пускаеìые вибpоускоpения обы÷но опpеäеëяþтся
из ТУ на ЭPЭ, äопускаеìые вибpопеpеìещения
ìоãут бытü опpеäеëены из äопоëнитеëüноãо pас-
÷ета по опpеäеëениþ устаëостной äоëãове÷ности
эëектpи÷еских вывоäов ЭPЭ.
Есëи вибpоускоpения иëи вибpопеpеìещения

не пpевыøаþт äопустиìые зна÷ения, необхоäиìо
уìенüøитü АPК путеì пpиìенения ПД (бëок 13).
Выбоp типа ПД в настоящее вpеìя не фоpìаëи-
зован, поэтоìу обы÷но еãо пpовоäят исхоäя из
констpуктивных особенностей я÷ейки этапа, на
котоpоì pеøается пpобëеìа вибpозащиты и т. ä.
Выбоp вибpопоãëощаþщеãо ìатеpиаëа (ВПМ)
(бëок 14) пpовоäится в зависиìости от типа ПД,
теìпеpатуpноãо и, в ìенüøей степени, ÷астотноãо
äиапазонов. Так, напpиìеp, ПД в виäе внеøнеãо
сëоя тpебует пpиìенения ВПМ с боëüøиì ìоäу-
ëеì упpуãости (E > 108 Па), а äеìпфиpуþщие
вставки выпоëняþтся из ìатеpиаëов с E < 106 Па.
С у÷етоì ìаëой ноìенкëатуpы pазpаботанных
ВПМ ìожет ставитüся заäа÷а синтеза новых ìа-
теpиаëов. Посëе выбоpа ВПМ оптиìизиpуþтся
паpаìетpы констpукöии, обеспе÷иваþщие ìакси-
ìаëüное äеìпфиpование и pасс÷итывается вибpа-
öионное поëе я÷ейки (бëок 15).
Есëи в те÷ение заäанноãо ÷исëа öикëов K

(бëок 12) усëовие в бëоке 12 выпоëняется, то за-
äа÷а вибpозащиты pеøена. В пpотивноì сëу÷ае
необхоäиìо äопоëнитеëüно пpиìенитü вибpоизо-
ëяöиþ (пеpехоä на бëок 5). Есëи и в этоì сëу÷ае
вибpозащиту обеспе÷итü не уäается, необхоäиìо
пpинятü ìеpы по уìенüøениþ вибpоактивности
систеìы, в состав котоpой вхоäит ЭА.

Заключение

На основе pазpаботанноãо аëãоpитìа созäана
пpоãpаììа [5], испоëüзуеìая в у÷ебноì пpоöессе
и в пpоìыøëенности, позвоëяþщая существенно
сокpатитü вpеìя пpоектиpования вибpозащиты
эëектpонной аппаpатуpы.
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Пpоактивные механизмы
защиты от сетевых чеpвей: 

подход, pеализация 
и pезультаты экспеpиментов

Введение

В соответствии с опубëикованной статистикой
[1] pост ÷исëа коìпüþтеpных инöиäентов за пpе-
äыäущий ãоä не уìенüøиëся. Боëее поëовины из
заpеãистpиpованных пpоисøествий быëо связано
с вpеäоносныì пpоãpаììныì обеспе÷ениеì. У÷и-
тывая äинаìику совpеìенных эпиäеìий сетевых
÷еpвей и виpусов, ìожно отìетитü, ÷то боëüøуþ
pоëü пpи оãpани÷ении pазìеpов эпиäеìии иãpаþт
ìеханизìы обнаpужения и сäеpживания pаспpо-
стpанения сетевых ÷еpвей и виpусов. Бëаãоäаpя ус-
пеøноìу обнаpужениþ и сäеpживаниþ сетевой
эпиäеìии пpеäоставëяется вpеìя, необхоäиìое äëя
pазpаботки и пpиìенения необхоäиìых контp-
ìеp, напpиìеp, анаëиза ÷еpвя иëи виpуса, выпус-

ка соответствуþщеãо "пат÷а", pеконфиãуpаöии се-
ти и äp.
Пpеäëаãается пpоактивный поäхоä к защите от

сетевых ÷еpвей, pассìатpиваþтся ìетоäика и сpеäа
иссëеäования ìеханизìов защиты на основе ìоäе-
ëиpования pазëи÷ных типов и экзеìпëяpов сете-
вых ÷еpвей, а также ìеханизìов защиты от них.
Пpивоäятся pезуëüтаты ìоäеëиpования пpеäстав-
ëенных ìеханизìов обнаpужения и сäеpживания.

Тpебования к pеализации и сущность 
пpедлагаемого подхода

Пpеäëаãаеìый поäхоä пpеäназна÷ен äëя обна-
pужения сетевых ÷еpвей (посpеäствоì выявëения
их äействий по сканиpованиþ уязвиìых хостов) и
сäеpживания их äаëüнейøеãо pаспpостpанения за
с÷ет оãpани÷ения и бëокиpования посыëаеìых
инфиöиpованныìи узëаìи сетевых пакетов.
Пpи pазpаботке систеìы обнаpужения и сäеp-

живания быëи сфоpìуëиpованы сëеäуþщие ос-
новные тpебования к pазpабатываеìыì ìеханиз-
ìаì защиты от сетевых ÷еpвей:
адекватность — äоëжны обеспе÷иватüся низ-
кие показатеëи пpопуска атак и ëожноãо сpа-
батывания;
опеpативность — вpеäоносная сетевая актив-
ностü äоëжна обнаpуживатüся как ìожно pанü-
øе, äанное тpебование напpяìуþ вëияет на
ущеpб, пpиносиìый в pезуëüтате эпиäеìии се-
тевых ÷еpвей;
эффективность испоëüзования систеìных pе-
суpсов и возìожностü pеаëизаöии на сетевоì
обоpуäовании;
автоматическое выполнение — pазpабатывае-
ìые ìеханизìы äоëжны функöиониpоватü без
вìеøатеëüства (иëи пpи ìиниìаëüноì вìеøа-
теëüстве) аäìинистpатоpа защиты;
возìожностü обнаpужения, кpоìе быстpо скани-
pуþщих сетевых ÷еpвей, также и ÷еpвей, испоëü-
зуþщих скpытные аëãоpитìы сканиpования.
Теpìин "пpоактивный" в контексте äанной

пубëикаöии озна÷ает ìеханизì, "äействуþщий äо
тоãо, как ситуаöия станет кpити÷еской". Свойству
"пpоактивности" пpотивопоставëяется свойство
"pеактивности". "Pеактивный" ìеханизì опpеäе-
ëяется как "äействуþщий посëе возникновения
опpеäеëенной ситуаöии". Пpеäпоëаãается, ÷то
пpоактивное обнаpужение и pеагиpование пpотив
сетевых ÷еpвей основывается на автоìати÷еских
ìеханизìах, котоpые испоëüзуþт инфоpìаöиþ об
"истоpии" анаëизиpуеìых сетевых событий и пpо-

Пpедлагается пpоактивный подход к защите от се-
тевых чеpвей в сети Интеpнет, базиpующийся на ком-
биниpовании pазличных механизмов обнаpужения и
сдеpживания сетевых чеpвей и автоматической дина-
мической адаптации механизмов защиты в соответ-
ствии с текущей сетевой конфигуpацией и сетевым
тpафиком. Описываются особенности данного подхода
и пpогpаммной pеализации pазpаботанной автоpами
системы моделиpования механизмов защиты от сете-
вых чеpвей. Пpиводятся pезультаты экспеpиментов,
полученные пpи исследовании пpименения пpедлагаемого
подхода для обнаpужения и сдеpживания как извест-
ных (CodeRed II, Slammer), так и потенциально воз-
можных сетевых чеpвей.
Ключевые слова: сетевые чеpви, пpоактивный под-

ход, механизмы обнаpужения и сдеpживания сетевых
чеpвей, моделиpование, адаптация.
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ãнозе буäущих событий. Такие ìеpы испоëüзуþт
автоìати÷ескуþ поäстpойку паpаìетpов обнаpу-
жения сетевых ÷еpвей и оãpани÷ения тpафика к
текущеìу состояниþ конфиãуpаöии сети и обpа-
батываеìоãо тpафика.
Данный поäхоä базиpуется на выпоëнении

äвух основных функöий:
на коìбиниpовании pазëи÷ных ìеханизìов
обнаpужения и сäеpживания сетевых ÷еpвей
(÷то позвоëяет объеäинитü и усиëитü их äосто-
инства и уìенüøитü неäостатки);
на автоìати÷еской äинаìи÷еской настpойке
(аäаптаöии) основных паpаìетpов ìеханизìов
обнаpужения и оãpани÷ения в соответствии с
текущей сетевой конфиãуpаöией и сетевыì
тpафикоì.
Дëя pазpаботки пpоактивноãо поäхоäа к обна-

pужениþ и сäеpживаниþ сетевых ÷еpвей пpеäëа-
ãается испоëüзоватü комбинацию следующих осо-
бенностей [2, 3]:

"многоpезолюционный" способ обнаpужения и
сäеpживания сетевых ÷еpвей, со÷етаþщий ис-
поëüзование нескоëüких интеpваëов вpеìени
("окон") набëþäения сетевоãо тpафика и пpи-
ìенение pазëи÷ных поpоãов äëя отсëеживае-
ìых паpаìетpов;
использование pазличных алгоpитмов и матема-
тических методов, в тоì ÷исëе у÷итываþщих
события, хаpактеpизуþщие как аноìаëüнуþ,
так и ноpìаëüнуþ сетевуþ активностü хоста;
многоуpовневое комбиниpование используемых
алгоpитмов в виäе систеìы базовых кëассифи-
катоpов, обpабатываþщих äанные о тpафике, и
ìетакëассификатоpа, осуществëяþщеãо выбоp
pеøения;
адаптация механизмов обнаpужения и сäеpжи-
вания сетевых ÷еpвей, закëþ÷аþщаяся в воз-
ìожности изìенятü кpитеpии обнаpужения и
сäеpживания на основе статисти÷еских паpа-
ìетpов сетевоãо тpафика.

Особенности пpедлагаемого подхода

"Многоpезолюционный" способ. Этот способ
обнаpужения и сäеpживания сетевых ÷еpвей по-
звоëяет сохpанитü свойства ìетоäов обнаpужения
на основе поpоãов, не тpебуþщих знания кон-
кpетных экзеìпëяpов атак. Он пpеäоставëяет воз-
ìожности обнаpужения, сопоставиìые с сиãна-
туpныìи ìетоäаìи, основанныìи на заäании об-
pазöов конкpетных экзеìпëяpов атак. Такой поä-
хоä äеëает возìожныì обнаpужение с низкой
степенüþ ëожных сpабатываний не тоëüко аãpес-
сивных ÷еpвей (÷еpвей, испоëüзуþщих äëя своеãо
pаспpостpанения сканиpование с небоëüøой вpе-
ìенной заäеpжкой ìежäу посыëкой сетевых па-
кетов), но и ìенее аãpессивных ÷еpвей.

В основе äанноãо способа ëежит сëеäуþщее
набëþäение [4]: во вpеìя функöиониpования не-
инфиöиpованноãо хоста возìожно изìенение еãо
сетевой активности, а иìенно — ÷еpеäование пе-
pиоäов, коãäа хост пеpеäает боëüøие объеìы äан-
ных (иëи äеìонстpиpует быстpый pост ÷исëа со-
еäинений с äpуãиìи хостаìи), с пеpиоäаìи отно-
ситеëüноãо безäействия. По этой пpи÷ине, хотя на
коpотких интеpваëах вpеìени "незаpаженные"
хосты ìоãут хаpактеpизоватüся боëüøиì тpафи-
коì и боëüøиì ÷исëоì соеäинений с новыìи аä-
pесаìи назна÷ения, эти хосты пpоявëяþт зна÷и-
теëüно боëее низкие сpеäние зна÷ения интенсив-
ности соеäинений пpи набëþäении в те÷ение
äëитеëüных интеpваëов вpеìени.
Испоëüзование ìноãоpезоëþöионноãо спосо-

ба с pазëи÷ныìи поpоãовыìи зна÷енияìи äëя
pазных интеpваëов вpеìени ìожет оказатüся эф-
фективныì pеøениеì äëя обнаpужения сетевых
÷еpвей, испоëüзуþщих во вpеìя своеãо pаспpо-
стpанения pазëи÷нуþ скоpостü сканиpования.
Дpуãой поëезной äëя обнаpужения возìожностüþ
явëяется возìожностü обнаpужения не тоëüко аã-
pессивных сетевых ÷еpвей, но и выявëение неко-
тоpых ìетоäов скpытоãо сканиpования. Такиì об-
pазоì, испоëüзуя äанный способ, ìожно обнаpу-
житü øиpокий спектp сетевых ÷еpвей независиìо
от испоëüзуеìых сиãнатуp и стpатеãий сканиpова-
ния, пpи оäновpеìенноì сохpанении ëеãкости
испоëüзования, свойственной аëãоpитìаì, бази-
pуþщиìся на поpоãовых зна÷ениях.
Использование pазличных алгоpитмов и мате-

матических методов и их многоуpовневое комбини-
pование. Пpеäëаãаеìый поäхоä основывается на
испоëüзовании коìбинаöии ìеханизìов обнаpу-
жения и сäеpживания, основанных на pазных аë-
ãоpитìах и ìатеìати÷еских ìетоäах. Пpеäпоëаãа-
ется, ÷то эти аëãоpитìы и ìетоäы ìоãут у÷иты-
ватü события, хаpактеpизуþщие как аноìаëüнуþ,
так и ноpìаëüнуþ сетевуþ активностü хостов.
С оäной стоpоны, такие аëãоpитìы ìоãут испоëü-
зоватü ìеханизìы, базиpуþщиеся на "вознаãpаж-
äении". Дëя них пpи успеøноì установëении со-
еäинения увеëи÷ивается зна÷ение какоãо-ëибо
с÷ет÷ика (÷исëо кpеäитов, степени äовеpия к хос-
ту и поäобных иì). С äpуãой стоpоны, испоëüзу-
þтся ìеханизìы, основанные на у÷ете тех иëи
иных вpеìенных паpаìетpов. Напpиìеp, пpизна-
коì неуäа÷ноãо соеäинения ìожет сëужитü исте-
÷ение тайìаута соеäинения иëи ожиäание ответа
от узëа боëее установëенноãо вpеìени.
В ÷астности, пpеäëаãается испоëüзование сëе-

äуþщих ìеханизìов обнаpужения и сäеpжива-
ния, а также их ìоäификаöий:

pазëи÷ные ìеханизìы Virus throttling (напpи-
ìеp, äëя pеаëизаöии на свит÷е (VT-S) [5] и на
основе ìетоäа CUSUM (VT-C) [6];
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ìеханизìы, основанные на анаëизе неуäа÷ных
соеäинений (Failed Connection Basic, FC-B) [7];
ìеханизìы, базиpуþщиеся на ìетоäе "поpоãо-
воãо сëу÷айноãо пpохожäения" (Threshold Ran-
dom Walk, TRW) [8];
ìеханизìы, основанные на ìетоäе упpощен-
ноãо "поpоãовоãо сëу÷айноãо пpохожäения"
(Simplified Threshold Random Walk, TRWS) [9];
ìеханизìы, пpиìеняþщие кpеäиты äовеpия
(Credit Based, CB) [10];
ìеханизìы, основанные на DNS-статистике
(DNS) [11].
Дëя обнаpужения и сäеpживания пpоöесса pас-

пpостpанения сетевых ÷еpвей пpеäпоëаãается ис-
поëüзоватü äвухуpовневуþ аpхитектуpу коìпо-
нентов систеìы защиты. Ее пеpвый уpовенü — ос-
новные кëассификатоpы, котоpые pеаëизуþт от-
äеëüные ìетоäы (аëãоpитìы) обнаpужения как
оäноãо кëасса (но с pазныìи упpавëяþщиìи па-
pаìетpаìи), так и pазных кëассов. Втоpой уpовенü —
ìетакëассификатоp, осуществëяþщий коìбини-
pование pазëи÷ных аëãоpитìов обнаpужения и
сäеpживания, а также общие пpоöеäуpы, необхо-
äиìые äëя pеаëизаöии пpи сетевой защите (на-
пpиìеp, поääеpжка списков контpоëя äоступа äëя
ìеханизìов обнаpужения и äp.).
Адаптация механизмов обнаpужения. Пpеäпо-

ëаãается, ÷то в пpоöессе функöиониpования от-
сëеживаþтся статисти÷еские паpаìетpы сетевоãо
тpафика. В зависиìости от их зна÷ения иëи осу-
ществëяется выбоp опpеäеëенноãо ìеханизìа и еãо
паpаìетpов, котоpые обеспе÷иваþт наиëу÷øие по-
казатеëи эффективности обнаpужения и сäеpжива-
ния в текущих усëовиях, иëи испоëüзуется не-
скоëüко ìеханизìов, обëаäаþщих pазëи÷ныìи ве-
саìи пpиниìаеìоãо pеøения о наëи÷ии сетевоãо
÷еpвя. Такиì обpазоì, коìбиниpование äанных
ìеханизìов закëþ÷ается в выбоpе отäеëüных ìеха-
низìов, котоpые наиëу÷øиì обpазоì pаботаþт в
текущих усëовиях, иëи в испоëüзовании нескоëü-
ких ìеханизìов (как pазëи÷ных кëассов, так и оä-
ноãо кëасса, но с pазëи÷аþщиìися паpаìетpаìи),
а также в фоpìиpовании закëþ÷ения о наëи÷ии
сетевоãо ÷еpвя на основе обpаботки закëþ÷ений
кажäоãо ìеханизìа с pазëи÷ныìи весаìи.
В ка÷естве отсëеживаеìых паpаìетpов испоëü-

зуþтся, напpиìеp, сëеäуþщие веëи÷ины:
÷астота соеäинений (у÷итываþтся попытки со-
еäинения с новыìи узëаìи);
÷астота и ÷исëо возникновения оøибо÷ных со-
еäинений;
÷астота и ÷исëо "пеpвона÷аëüных" соеäинений;
÷астота и ÷исëо соеäинений с узëаìи, котоpые
не соäеpжатся в стеке (кэøе) ëокаëüноãо
DNS-сеpвеpа и äp.

Кpоìе тоãо, äëя обнаpужения и сäеpживания
сетевых ÷еpвей äоëжен поääеpживатüся pяä äо-
поëнитеëüных ìеханизìов. В их ÷исëе:
отсëеживание неиспоëüзуеìых аäpесов (dark
addresses);
испоëüзование списков контpоëя äоступа
(ACL-ëистов) äëя иãноpиpования соеäинений
по опpеäеëенныì поpтаì и пpотокоëаì;
обpаботка сообщений от ëожных (обìанных)
инфоpìаöионных систеì (honeypots), напpи-
ìеp, ìоãут бëокиpоватüся хосты, обpащаþщие-
ся к такиì систеìаì, и pяä äpуãих.

Методика и сpеда исследования механизмов 
защиты

Дëя ìоäеëиpования и оöенки пpеäëаãаеìоãо
пpоактивноãо поäхоäа быëа pазpаботана ìетоäика
и пpоãpаììная сpеäа иссëеäования (ìоäеëиpова-
ния и анаëиза) ìеханизìов обнаpужения и сäеp-
живания сетевых ÷еpвей (pис. 1).
Сутü пpеäëаãаеìой методики моделиpования и

анализа своäится к пpовеäениþ коìпëекса экспе-
pиìентов на основе испоëüзования пpоãpаììной
сpеäы äëя pазëи÷ных зна÷ений вхоäных паpаìет-
pов, изìеpениþ показатеëей эффективности ìе-
ханизìов защиты и их анаëизу.
Метоäика испоëüзует сëеäуþщие элементы

пpогpаммной сpеды:
исто÷ники тpафика, фоpìиpуþщие ноpìаëü-
ный тpафик и тpафик сетевоãо ÷еpвя;
анаëизатоp тpафика, пpеäназна÷енный äëя
синхpонизаöии и станäаpтизаöии pазëи÷ных
исто÷ников;
контpоëüные заäа÷и, вкëþ÷аþщие спеöифика-
öиþ сöенаpиев тестиpования, котоpые опpеäе-
ëяþт способы испоëüзования сpеäы ìоäеëиpо-
вания и интеpпpетаöии pезуëüтатов;
бибëиотеки пpеäобpаботки тpафика и ìеха-
низìов защиты от сетевых ÷еpвей;

Pис. 1. Обобщенная аpхитектуpа сpеды исследования механиз-
мов защиты



40 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 1, 2009

ìоäеëи сpеäств тестиpования, соäеpжащие все
эëеìенты, необхоäиìые äëя иссëеäования pеа-
ëисти÷ных сöенаpиев в пpоãpаììной сpеäе, в
тоì ÷исëе набоp ìетpик (показатеëей) оöенки,
описываþщих свойства иссëеäуеìых ìеханиз-
ìов защиты.
Иссëеäуþтся сëеäуþщие паpаметpы эффек-

тивности ìетоäов обнаpужения и pеаãиpования:
äоëя бëокиpованноãо и (иëи) заäеpжанноãо ëе-
ãитиìноãо тpафика (степенü ëожных сpабаты-
ваний, false positives);
äоëя пpопущенноãо зëонаìеpенноãо тpафика
(степенü пpопусков атак, false negatives);
вpеìя pеакöии на атаку.
Испоëüзуется коìбиниpованный способ моде-

лиpования тpафика, закëþ÷аþщийся в пpиìене-
нии в ка÷естве вхоäных äанных pазëи÷ных запи-
сей pеаëüноãо тpафика с äопоëнениеì их необхо-
äиìыì äëя иссëеäования тpафикоì. В äанноì
сëу÷ае необхоäиìый äëя иссëеäования тpафик —
это тpафик сетевых ÷еpвей, как pанее известных,
так и неизвестных, котоpые ìоãут появитüся в бу-
äущеì, и тpафик "быстpых" пpиëожений, таких
как P2P иëи NetBIOS/NS. Иссëеäования ìоãут
пpовоäитüся как на записях pеаëüноãо тpафика,
так и на сãенеpиpованноì тpафике с поäкëþ÷е-
ниеì pазëи÷ных ìоäуëей ìоäеëей тpафика.
Основные компоненты pеализованного генеpато-

pа тpафика:
ãенеpатоp ноpìаëüноãо тpафика;
бëок синхpонизаöии ноp-
ìаëüноãо тpафика и тpафика
÷еpвя;
анаëизатоp тpафика;
ãенеpатоp тpафика ÷еpвя;
фиëüтp тpафика;
бëок заäания на÷аëüных па-
pаìетpов фиëüтpа.
Генеpатоp ноpмального тpа-

фика pеаëизует ÷тение записей
тpафика из файëов. Блок син-
хpонизации ноpìаëüноãо тpафи-
ка и тpафика ÷еpвя сëужит äëя
пеpеäа÷и сетевых пакетов ìеха-
низìаì защиты в упоpяäо÷ен-
ноì по вpеìени виäе пpи оäно-
вpеìенноì испоëüзовании не-
скоëüких исто÷ников тpафика.
Анализатоp тpафика осуществ-
ëяет выäеëение из записей тpа-
фика основных паpаìетpов, ис-
поëüзуеìых äëя ãенеpаöии тpа-
фика ÷еpвя, а также сëужащих
äëя иссëеäования соответствия
паpаìетpов тpафика и ìеханиз-
ìов обнаpужения и pеаãиpова-
ния, наиëу÷øиì обpазоì функ-

öиониpуþщих пpи äанноì тpафике. Генеpатоp
тpафика чеpвя позвоëяет ãенеpиpоватü тpафик как
уже известных ÷еpвей, так и неизвестных, кото-
pые ìоãут появитüся в буäущеì. Поскоëüку в за-
писи тpафика записаны ответы на запpосы, бëо-
киpованные ìетоäаìи pеаãиpования, ввоäится
фильтp тpафика, котоpый сëужит äëя иìитаöии
äинаìики в записи тpафика. Блок задания началь-
ных паpаметpов фильтpа позвоëяет испоëüзоватü
списки контpоëя äоступа (Access Control list, ACL)
äëя иãноpиpования соеäинений по опpеäеëенныì
аäpесаì, поpтаì и пpотокоëаì.
Деятельность pанее известных чеpвей иìитиpу-

ется путеì заäания в ãенеpатоpе тpафика пpеäо-
пpеäеëенных паpаìетpов их функöиониpования,
соответствуþщих известныì ÷еpвяì. Действия
новых чеpвей ìоäеëиpуþтся на основе заäания
пpоизвоëüных паpаìетpов функöиониpования.
Такиìи паpаìетpаìи ìоãут явëятüся:
тип соеäинения (TCP иëи UDP);
÷астота ãенеpаöии пакетов (÷исëо пакетов, ãе-
неpиpуеìых в секунäу);
изìенение скоpости, с котоpой пpовоäится ска-
ниpование (она ìожет бытü постоянной иëи из-
ìенятüся, в тоì ÷исëе сëу÷айныì обpазоì);
тип сканиpования иëи ìетоäика выбоpа аäpеса
узëа-поëу÷атеëя и поpта (сëу÷айное, посëеäо-
ватеëüное, на основе пеpестановок; ÷асти÷ное,
ëокаëüное, топоëоãи÷еское, по хит-ëистаì,
коìбиниpованное);

Pис. 2. Оконный интеpфейс pазpаботанной сpеды моделиpования
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веpоятностü установëения успеøноãо ТСP-со-
еäинения;
pазìеp пакета.
Пpиìеp пользовательского интеpфейса pазpа-

ботанной пpоãpаììной сpеäы ìоäеëиpования
пpеäставëен на pис. 2.
Основное окно поëüзоватеëüскоãо интеpфейса

pазäеëено на тpи ÷асти. В веpхней ÷асти, котоpая
иìеет название "Traffic source", поëüзоватеëþ пpеä-
ëаãается спеöифиöиpоватü исто÷ники тpафика äëя
пpовеäения ìоäеëиpования. Сpеäняя ÷астü, кото-
pая иìеет название "Defense", сëужит äëя спеöи-
фиöиpования ìеханизìов обнаpужения и сäеp-
живания сетевых ÷еpвей äëя пpовеäения ìоäеëи-
pования. В нижней ÷асти нахоäятся кнопки за-
пуска сöенаpия ìоäеëиpования и выхоäа из
пpоãpаììы.
Дëя пpовеäения оöенки ìеханизìов обнаpуже-

ния и сäеpживания сетевых ÷еpвей заäаþтся pаз-
ëи÷ные сценаpии моделиpования. Сöенаpии вкëþ÷а-
þт набоp экзеìпëяpов исто÷ников тpафика и ìе-
ханизìов защиты. В pезуëüтате ìоäеëиpования оп-
pеäеëяþтся паpаìетpы эффективности ìеханизìов
защиты. Посëе окон÷ания ìоäеëиpования ãенеpи-
pуþтся от÷еты о pезуëüтатах экспеpиìента.

Pазpаботано также спеöиаëüное консольное
пpиложение, котоpое пpеäназна÷ено äëя пакетно-
ãо запуска боëüøоãо ÷исëа экспеpиìентов.

Pезультаты экспеpиментов

В äанноì pазäеëе описываþтся pезуëüтаты оä-
ноãо из коìпëексов пpовеäенных экспеpиìентов.
Сpавнитеëüная оöенка ìеханизìов защиты от се-
тевых ÷еpвей пpовоäиëасü по pезуëüтатаì экспе-
pиìентов на pазëи÷ных виäах тpафиков. Испоëü-
зоваëисü тpафики с низкиì и высокиì пpоöентоì
P2P-пpиëожений. В äаëüнейøеì тpафики с низ-
киì пpоöентоì P2P-пpиëожений называþтся
ноpмальными, а тpафики с высокиì пpоöентоì
P2P-пpиëожений — P2P-тpафиками.
Всеãо пpи ìоäеëиpовании быëо испоëüзовано

сеìü ноpìаëüных тpафиков, к тpеì из котоpых
поäìеøиваëосü пpиëожение-сканеp, и пятü P2P-
тpафиков. Все тpафики сìеøиваëисü с ÷еpвяìи
тpех виäов: CodeRed II, Slammer и искусственный
÷еpвü (иìитиpуþщий оäин из возìожных новых
÷еpвей). Кpоìе тоãо, ìеханизìы защиты иссëеäо-
ваëисü на всех указанных тpафиках без пpиìеси
÷еpвя и на ÷истых тpафиках ÷еpвя.
В пеpвуþ о÷еpеäü испоëüзуеìые ìеханизìы за-

щиты пpовеpяëисü на "÷истоì" тpафике, а иìенно —
на тpафике, не соäеpжащеì тpафик сетевых ÷еp-
вей. Необхоäиìостü пpовеäения экспеpиìентов
пpи отсутствии в сетевоì тpафике тpафика ÷еpвей
обусëовëена тpебованиеì ìиниìизиpоватü бëо-
киpование ноpìаëüноãо сетевоãо тpафика. Неко-

тоpые из поëу÷енных pезуëüтатов пpивеäены в
табë. 1. В табë. 2 и табë. 3 пpеäставëены pезуëü-
таты экспеpиìентов по обнаpужениþ тpафика
÷еpвя CodeRed II в сети с ноpìаëüныì и Р2Р-тpа-
фикоì соответственно.

Заключение

В pаботе пpеäëожен пpоактивный поäхоä к за-
щите от сетевых ÷еpвей, обëаäаþщий коìбинаöи-
ей сëеäуþщих особенностей:

"ìноãоpезоëþöионный" способ обнаpужения и
сäеpживания сетевых ÷еpвей, со÷етаþщий ис-
поëüзование нескоëüких интеpваëов вpеìени на-
бëþäения сетевоãо тpафика и пpиìенение pаз-
ëи÷ных поpоãов äëя отсëеживаеìых паpаìетpов;

Табëиöа 1
Средние значения ошибок на трафиках 

без примеси трафика червей

№ 
п/п

Меха-
низì

Среäнее зна÷ение 
коэффиöиента 

ëожных срабатыва-
ний на норìаëüноì 

трафике

Среäнее зна÷ение 
коэффиöиента 

ëожных срабатыва-
ний на Р2Р-трафике

1 TRW 0,004300 0,002311
2 FC-B 0,005950 0,002946
3 CB 0,021800 0,080051
4 VT-S 0,022600 0,089913
5 VT-C 0,023400 0,000000

Табëиöа 2
Средние значения ошибок на нормальных трафиках, 

смешанных с трафиком червя CodeRed II

№ 
п/п

Меха-
низì

Среäнее 
зна÷ение 
суììы
оøибок

Среäнее зна÷ение 
коэффиöиента 

ëожных 
срабатываний

Среäнее 
зна÷ение 

коэффиöиента 
пропусков атак

1 TRW 0,069142 0,00498 0,064162
2 VT-S 0,032513 0,023277 0,009236
3 VT-C 0,033346 0,024118 0,009228
4 CB 0,027848 0,025692 0,002156
5 FC-B 0,071842 0,037267 0,034575

Табëиöа 3
Средние значения ошибок на Р2Р-трафиках, 
смешанных с трафиком червя CodeRed II

№ 
п/п

Меха-
низì

Среäнее 
зна÷ение 
суììы 
оøибок

Среäнее зна÷ение 
коэффиöиента 

ëожных 
срабатываний

Среäнее 
зна÷ение 

коэффиöиента 
пропусков атак

1 CB 0,265824 0,265395 0,000429
2 VT-S 0,404845 0,208435 0,196409
3 VT-C 0,517375 0,067945 0,449429
4 FC-B 0,761482 0,031890 0,729592
5 TRW 0,790602 0,170161 0,620441
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испоëüзование pазëи÷ных аëãоpитìов и ìате-
ìати÷еских ìетоäов и их ìноãоуpовневое коì-
биниpование в виäе систеìы базовых кëасси-
фикатоpов, обpабатываþщих äанные о тpафи-
ке, и ìетакëассификатоpа, осуществëяþщеãо
выбоp pеøения;
аäаптивные ìеханизìы, способные изìенятü
кpитеpии обнаpужения на основе статисти÷е-
ских паpаìетpов сетевоãо тpафика.
Pазpаботаны ìетоäика пpовеäения иссëеäова-

ний и аpхитектуpа пpоãpаììной сpеäы иссëеäо-
вания ìеханизìов защиты. Выпоëнена pеаëиза-
öия ìеханизìов обнаpужения и pеаãиpования и
сpеäств их оöенки. Pазpаботана пpоãpаììная сpе-
äа иссëеäования ìеханизìов защиты на основе
ìоäеëиpования.
Пpовеäена боëüøая сеpия экспеpиìентов, ис-

поëüзуþщих ìножество pазëи÷ных сöенаpиев äëя
pазëи÷ных зна÷ений вхоäных паpаìетpов, поäтвеp-
жäаþщая эффективностü пpеäëаãаеìоãо поäхоäа.
Экспеpиìенты, пpовеäенные наä тpафикаìи

pазëи÷ных типов, позвоëяþт сäеëатü вывоä о тоì,
÷то унивеpсаëüноãо ìетоäа защиты от сетевых
÷еpвей сpеäи иссëеäованных нет. В этих усëовиях
возìожны тpи напpавëения уëу÷øения защиты:
выбоp наиëу÷øеãо ìеханизìа äëя äанноãо виäа
тpафика;
коìбиниpование ìеханизìов: пpинятие pеøе-
ния на основе ãоëосования нескоëüких ìетоäов;
совеpøенствование существуþщих ìеханизìов.
Отìетиì, ÷то во ìноãих сëу÷аях äëя P2P-тpа-

фика пpеäëоженный в пpоекте ìеханизì Virus
throttling на основе ìетоäа CUSUM (VT-C) пpе-
взоøеë испоëüзуеìый в настоящее вpеìя на се-
тевых коììутатоpах ìеханизì VT-S. Этот факт
свиäетеëüствует о öеëесообpазности еãо pеаëиза-
öии на коììутатоpах и испоëüзовании еãо вìе-
сто VT-S иëи совìестно с VT-S в сетях с P2P-тpа-
фикоì.
Основныìи напpавëенияìи äаëüнейøих pабот

по pеаëизаöии ìеханизìов обнаpужения и pеаãиpо-
вания пpотив сетевых ÷еpвей явëяþтся сëеäуþщие:
совеpøенствование пpеäëоженных и pеаëизо-
ванных ìеханизìов защиты и поäхоäа в öеëоì;
пpиìенение ìетоäов ìаøинноãо обу÷ения;
pеаëизаöия pазвитых ìеханизìов аäаптаöии;
испоëüзование pазëи÷ных схеì коопеpаöии
ìеханизìов защиты;

иссëеäование возìожных буäущих ÷еpвей и
ìеханизìов защиты от них.
Пëаниpуется äаëüнейøее pазвитие pазpабо-

танноãо пpоãpаììноãо сpеäства в öеëях созäания
интеãpиpованной сpеäы ìоäеëиpования ìеханиз-
ìов обнаpужения и pеаãиpования пpотив сетевых
÷еpвей.

Pабота выполнена пpи финансовой поддеpжке
PФФИ (пpоект № 07-01-00547), пpогpаммы фунда-
ментальных исследований ОИТВС PАН (контpакт
№ 3.2/03), Фонда содействия отечественной науке,
пpоектов Евpосоюза POSITIF (контpакт IST-2002-
002314) и RE-TRUST (контpакт № 021186-2) и
дpугих пpоектов.
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Нау÷ный фиëиаë ФГУП НИИ "Вектоp"

Конечные гpуппы вектоpов, 
содеpжащие подгpуппы пpостого 
поpядка большого pазмеpа

Введение

Пpиäание þpиäи÷еской сиëы эëектpонныì äо-
куìентаì основано на аëãоpитìах эëектpонной
öифpовой поäписи (ЭЦП) с откpытыì кëþ÷оì. Та-
кие аëãоpитìы основаны на вы÷исëитеëüно сëож-
ных заäа÷ах в коне÷ных аëãебpаи÷еских стpуктуpах
с ассоöиативной опеpаöией [1, 2]. В аëãоpитìах
ЭЦП наибоëее øиpоко испоëüзуется заäа÷а äис-
кpетноãо ëоãаpифìиpования (ЗДЛ) в ìуëüтипëи-
кативных ãpуппах боëüøоãо пpостоãо поpяäка,
соäеpжащихся в коне÷ных пpостых GF(p) иëи
pасøиpенных GF(pm), ãäе m l 2, поëях. Пpи этоì
в ка÷естве пpостоãо поëя GF(p) испоëüзуется ко-
не÷ное коëüöо Zp, ãäе p — пpостое ÷исëо боëüøо-
ãо pазìеpа, а в ка÷естве pасøиpенноãо поëя
GF(pm) — коне÷ные поëя ìноãо÷ëенов. Дëя поëей
обоих типов быëи пpеäëожены ìетоäы pеøения
ЗДЛ, иìеþщие субэкспоненöиаëüнуþ сëожностü,
поэтоìу äëя обеспе÷ения äостато÷ной стойкости
аëãоpитìов ЭЦП тpебуется испоëüзоватü поëя
GF(p) и GF(pm), pазìеp поpяäка котоpых pавен
1024 бит и боëее, ÷то оãpани÷ивает пpоизвоäи-
теëüностü пpоöеäуp аутентификаöии инфоpìа-
öии. Боëее высокуþ пpоизвоäитеëüностü обеспе-
÷иваþт аëãоpитìы ЭЦП, основанные на коне÷-
ных ãpуппах то÷ек эëëипти÷еской кpивой (ЭК),
ãpупповой опеpаöией в котоpых явëяется опеpа-
öия коìпозиöии то÷ек [3—5]. Оäнако в сëу÷ае аë-
ãоpитìов, испоëüзуþщих опеpаöии с то÷каìи ЭК,
возpастание пpоизвоäитеëüности оãpани÷ено теì,
÷то опеpаöия коìпозиöии то÷ек в ка÷естве со-
ставноãо эëеìента вкëþ÷ает вы÷исëение обpат-
ных зна÷ений в коне÷ноì поëе, наä котоpыì за-
äана ЭК.

Неäавно показано [6], ÷то коне÷ные ãpуппы и
поëя, фоpìиpуеìые в вектоpных пpостpанствах
со спеöиаëüно опpеäеëенной опеpаöией уìноже-
ния, пеpспективны äëя pазpаботки пpоизвоäи-
теëüных аëãоpитìов ЭЦП. В [6] установëено, ÷то
пpи соответствуþщеì выбоpе паpаìетpов вектоp-
ноãо поëя еãо ìуëüтипëикативная ãpуппа соäеp-
жит поäãpуппу пpостоãо поpяäка, pазìеp котоpо-
ãо бëизок к pазìеpу поpяäка поëя. Это позвоëяет
испоëüзоватü вектоpные поëя с pазìеpоì поpяäка
192—320 бит, бëаãоäаpя ÷еìу пpи пpоãpаììной
pеаëизаöии аëãоpитìов ЭЦП ìожет бытü обеспе-
÷ено повыøение пpоизвоäитеëüности в 5—10 pаз
по сpавнениþ с аëãоpитìаìи ЭЦП на основе ЭК.
Пpи аппаpатной pеаëизаöии ìожет бытü обеспе-
÷ено возpастание пpоизвоäитеëüности в 10—50
pаз за с÷ет возìожности pаспаpаëëеëивания пpо-
öеäуp, тpебуеìых äëя выпоëнения опеpаöии уì-
ножения вектоpов. Коне÷ные ãpуппы вектоpов,
pассìотpенные в [6], котоpые возникаþт за пpе-
äеëаìи усëовий фоpìиpования вектоpных поëей,
явëяþтся неöикëи÷ескиìи и соäеpжат тоëüко
поäãpуппы пpостоãо поpяäка относитеëüно ìаëо-
ãо pазìеpа, ÷то вносит оãpани÷ения на испоëüзо-
вание неöикëи÷еских ãpупп вектоpов в ка÷естве
пpиìитива аëãоpитìов ЭЦП.
В настоящей статüе pассìатpивается постpое-

ние неöикëи÷еских ãpупп вектоpов, соäеpжащих
поäãpуппы боëüøоãо пpостоãо поpяäка. Интеpес
к постpоениþ поäãpупп боëüøоãо пpостоãо по-
pяäка в pаìках неöикëи÷еских ãpупп вектоpов со-
стоит в тоì, ÷то в посëеäних сëожностü ЗДЛ пpеä-
ставëяется боëее высокой, поскоëüку вхоäящие
в нее вектоpы не ìоãут бытü пpеäставëены в виäе
степеней некотоpоãо фиксиpованноãо вектоpа.

1. Опpеделение опеpации умножения 
в конечном вектоpном пpостpанстве

Коне÷ное вектоpное пpостpанство пpеäставëя-
ет собой ìножество набоpов виäа (a1, a2, ..., am),
вкëþ÷аþщих m эëеìентов некотоpоãо коне÷ноãо
поëя, наä котоpыì заäается вектоpное пpостpан-
ство. В соответствии с обозна÷енияìи [6] вектоpы
буäеì записыватü также и в виäе суììы вектоpов-
коìпонентов

ae + bi + ... + cj,

ãäе a, b, ..., c — кооpäинаты, явëяþщиеся эëеìен-
таìи коне÷ноãо пpостоãо поëя GF(p); e, i, ..., j —
базисные вектоpы. Опеpаöия сëожения вектоpов
опpеäеëяется анаëоãи÷но опеpаöии сëожения
ìноãо÷ëенов степени m – 1 с поìощüþ сëеäуþ-
щеãо пpостоãо соотноøения:

(ae + bi + ... + cj) + (ae + bi + ... + cj) =
= (a + x)e + (b + y)i + ... + (c + z)j.

Pассматpивается способ постpоения конечных не-
циклических гpупп вектоpов, содеpжащих подгpуппы
большого пpостого поpядка. Нециклические подгpуппы
пpименены для синтеза алгоpитмов электpонной циф-
pовой подписи.
Ключевые слова: цифpовая подпись, конечные гpуп-

пы, поля вектоpов.
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В äанной статüе pассìатpивается постpоение
неöикëи÷еских ìуëüтипëикативных ãpупп в век-
тоpноì пpостpанстве, заäанноì наä коне÷ныì
коëüöоì Zn, ãäе n = kp; k и p — pазëи÷ные пpо-
стые ÷исëа. Пpи заäанноì коëüöе Zn ìожет бытü
постpоено боëüøое ÷исëо pазëи÷ных ãpупп век-
тоpов, pазëи÷аþщихся ваpиантаìи заäания опе-
pаöии уìножения вектоpов. Опеpаöия уìноже-
ния вектоpов опpеäеëяется в соответствии с [6] по
общеìу пpавиëу уìножения кажäой коìпоненты
пеpвоãо вектоpа-соìножитеëя с кажäой коìпо-
нентой втоpоãо вектоpа-соìножитеëя. Возникаþ-
щие пpоизвеäения паp базисных вектоpов заìе-
няþтся на вектоp-коìпоненту εv, ãäе ε ∈ Zn и
v ∈ {e, i, ..., j}. Конкpетные виäы опеpаöии уìно-
жения pазëи÷аþтся конкpетныì пpавиëоì, опи-
сываþщиì такуþ заìену.
Фоpìаëüное пpеäставëение уìножения иìеет

виä

(ae + bi + ... + cj)(xe + yi + ... + z j) =
= axe•e + aye•i + ... + aze•j + bxi•e + byi•i + ... +

+ bzi•j + ... + cxj•e + cyj•i + ... + czj•j,

ãäе вìесто пpоизвеäений e•e, e•i, e•j, i•e,
i•i, ...i•j, ...j•e, j•i, ...j•j поäставëяþтся зна÷ения
виäа εv, заäаваеìые некотоpой табëиöей уìноже-
ния базисных вектоpов. Конкpетный ваpиант
этой табëиöы опpеäеëяет конкpетный тип опеpа-
öии вектоpноãо уìножения. Посëе выпоëнения
указанной поäстановки поëу÷ается некотоpая
суììа оäнокоìпонентных вектоpов, котоpые сëе-
äует суììиpоватü по пpавиëу сëожения вектоpов.
Дëя синтеза аëãоpитìов ЭЦП тpебуþтся коне÷-
ные вектоpные стpуктуpы с ассоöиативной и коì-
ìутативной опеpаöией уìножения. Это усëовие
pеаëизуется путеì испоëüзования табëиö, заäаþ-
щих коììутативное и ассоöиативное уìножение
базисных вектоpов. В сëеäуþщеì pазäеëе пpиво-
äятся такие табëиöы äëя pазëи÷ных зна÷ений pаз-
ìеpности вектоpов m.

2. Пpавила умножения базисных вектоpов

Выпоëнение опеpаöии вектоpноãо уìножения
вкëþ÷ает выпоëнение опеpаöий сëожения и уì-
ножения (в коне÷ноì коëüöе Zn) наä кооpäината-
ìи вектоpов-соìножитеëей и наä коэффиöиента-
ìи pастяжения, пpисутствуþщиìи в табëиöах уì-
ножения базисных вектоpов. Кооpäинаты и коэф-
фиöиенты pастяжения явëяþтся эëеìентаìи
коне÷ноãо коëüöа Zn, ãäе n = kp; k и p — pазëи÷-
ные пpостые ÷исëа.
Дëя сëу÷ая m = 3 пpавиëа уìножения базис-

ных вектоpов заäаäиì с поìощüþ табë. 1, котоpая
отëи÷ается от соответствуþщей табëиöы, пpеäëо-
женной в [6], тоëüко теì, ÷то пpисутствуþщие в
ней коэффиöиенты pастяжения pассìатpиваþтся
как эëеìенты коëüöа Zn. Леãко показатü, ÷то табë. 1

опpеäеëяет опеpаöиþ уìножения базисных век-
тоpов, обëаäаþщуþ свойстваìи ассоöиативности
и коììутативности пpи пpоизвоëüных зна÷ениях
pастяãиваþщих коэффиöиентов ε, μ ∈ Zn.
В сëу÷ае pазìеpности m = 5 иìеется зна÷и-

теëüно боëüøе ваpиантов заäания опеpаöии век-
тоpноãо уìножения. Pазpаботка табëиöы пpавиë
уìножения базисных вектоpов äëя этоãо сëу÷ая
ìожет бытü выпоëнена по способу, пpеäëоженно-
ìу в [7], котоpый закëþ÷ается в сëеäуþщеì. На
пеpвоì øаãе pазpабатывается табëиöа без pастя-
ãиваþщих коэффиöиентов. Она пpеäставëяет со-
бой табëиöу Кэëëи, заäаþщуþ коììутативнуþ
ãpупповуþ опеpаöиþ наä ìножествоì базисных
вектоpов. Затеì в табëиöу вносится оäин pастяãи-
ваþщий коэффиöиент такиì обpазоì, ÷тобы опе-
pаöия, заäаваеìая табëиöей, сохpаняëа свойства
ассоöиативности и коììутативности. Коììута-
тивностü обеспе÷ивается постpоениеì табëиöы,
явëяþщейся сиììетpи÷ной относитеëüно ãëав-
ной äиаãонаëи. Сëожнее pеаëизуется свойство ас-
соöиативности, оäнако äëя m = 5 эта заäа÷а ëеãко
pеøается пеpебоpныì ìетоäоì. Посëе этоãо в 10
кëеток табëиöы вносится коэффиöиент pастяже-
ния ε ∈ Zn, пpи÷еì pаспpеäеëение этоãо коэффи-
öиента по табëиöе вносится такиì обpазоì, ÷то-
бы сохpанитü свойства ассоöиативности и коììу-
тативности опеpаöии уìножения базисных векто-
pов. Затеì нахоäится äpуãое pаспpеäеëение äëя
коэффиöиента pастяжения μ ∈ Zn, потоì — äëя
τ ∈ Zn и äëя λ ∈ Zn. Дëя кажäоãо из øести воз-
ìожных ваpиантов исхоäных табëиö уìножения
базисных вектоpов возìожны тоëüко ÷етыpе pаз-
ëи÷ных ваpианта pаспpеäеëения оäноãо коэффи-
öиента pастяжения.
Посëе тоãо как pаспpеäеëения äëя тpебуеìоãо

÷исëа коэффиöиентов pастяжения найäены, все
эти pаспpеäеëения накëаäываþтся. Есëи в каких-
то кëетках табëиöы пpисутствует пpоизвеäение
нескоëüких коэффиöиентов, то они ìоãут бытü
пеpеìножены, т. е. буäет выпоëнена опеpаöия
уìножения в коëüöе Zn. Есëи такуþ пpоöеäуpу
выпоëнитü в кажäой кëетке табëиöы, то появится
äостато÷но боëüøое ÷исëо pазëи÷ных pастяãи-
ваþщих коэффиöиентов, оäнако всеãо иìеется
÷етыpе независиìых зна÷ений pастяãиваþщих
коэффиöиентов. Два возìожных ваpианта табëиö
уìножения базисных вектоpов в сëу÷ае pазìеpно-
сти m = 5 пpивеäены в табë. 2 и 3.

Табëиöа 1
Правила умножения базисных векторов для случая m = 3

Базисные 
векторы

Базисные векторы

e i j

e e i j
i i εj εμe
j j εμe μi
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Дëя сëу÷аев pазìеpностей m > 5 сëожностü со-
ставëения табëиö уìножения базисных вектоpов с
коэффиöиентаìи pастяжения быстpо возpастает.
Дëя всех зна÷ений pазìеpности иìеется пpостой
способ составëения исхоäной табëиöы, котоpая
не вкëþ÷ает коэффиöиентов pастяжения. Этот
способ состоит в посëеäоватеëüной записи стpок
табëиöы, в котоpой кажäая сëеäуþщая стpока по-
ëу÷ается из пpеäыäущей путеì öикëи÷ескоãо
сäвиãа на оäну кëетку. Пpи этоì также иìеþтся
äва пpостых и общих ваpианта pаспpеäеëения ко-
эффиöиента pастяжения. Оäин из этих ваpиантов
состоит в выäеëении кваäpата, состоящеãо из всех
кëеток, не вхоäящих в пеpвый pяä иëи в пеpвуþ
стpоку, и внесении коэффиöиента pастяжения ε в
кëетки этоãо кваäpата, pаспоëоженные на äиаãо-
наëи, иäущей из пpавоãо веpхнеãо уãëа в ëевый
нижний уãоë, а также во все кëетки, pаспоëожен-
ные выøе этой äиаãонаëи.
Втоpой ваpиант pаспpеäеëения состоит во вне-

сении коэффиöиента pастяжения μ во все кëетки
указанной äиаãонаëи и все кëетки, pаспоëожен-
ные ниже этой äиаãонаëи. Пpиìеpы pеаëизаöии
таких общих ваpиантов постpоения табëиö уìно-

жения базисных вектоpов пpеäставëены табë. 2
äëя сëу÷ая m = 5 и табë. 4 äëя сëу÷ая m = 8,
пpи усëовии τ = λ = 1.
Нахожäение äpуãих ваpиантов pаспpеäеëения

pастяãиваþщих коэффиöиентов иìеет конкpет-
нуþ спеöифику äëя кажäоãо зна÷ения pазìеpно-
сти вектоpов. Наìи найäены спеöифи÷еские pас-
пpеäеëения äëя сëу÷аев m ∈ {6, 7, 8, 10, 12}. Напpи-
ìеp, пpи m = 8 ÷астные ваpианты пpеäставëены
pаспpеäеëениеì pастяãиваþщих коэффиöиентов τ
и λ в табë. 4. Виäиìо äëя сëу÷ая m = 8 существуþт
и äpуãие ваpианты ÷астных виäов pаспpеäеëений,
отëи÷ные от ÷етыpех ваpиантов, пpеäставëенных
табë. 4. Из поëу÷енных pезуëüтатов ìожно вывес-
ти ÷астное пpавиëо, котоpоìу поä÷иняется каж-
äое pаспpеäеëение pастяãиваþщих коэффиöиен-
тов в сëу÷ае пpостых зна÷ений m, соãëасно кото-
pоìу pастяãиваþщий коэффиöиент вносится в
кажäуþ кëетку табëиöы, ãäе пpисутствует базис-
ный вектоp e, кpоìе кëетки, соответствуþщей
пpоизвеäениþ e•e. Общиì пpавиëоì явëяþтся
запpет на внесение pастяãиваþщих коэффиöиен-
тов в пеpвуþ стpоку и в пеpвый стоëбеö табëиöы.

3. Синтез гpупп, содеpжащих подгpуппы 
с большим pазмеpом пpостого поpядка

Pассìотpиì поäìножество {W} m-ìеpных не-
нуëевых вектоpов, кооpäинаты котоpых явëяþтся
эëеìентаìи коëüöа Zn, ãäе n = kp; k и p — пpостые
÷исëа, пpи÷еì все pастяãиваþщие коэффиöиен-
ты, за искëþ÷ениеì ε, pавны еäиниöе, a ε — не-
вы÷ет степени m по ìоäуëþ k и по ìоäуëþ p. Пpи
этоì буäеì pассìатpиватü сëу÷ай, коãäа pазìеp-
ностü äеëит зна÷ения k – 1 и p – 1. Опеpаöиþ уì-
ножения вектоpов заäаäиì по общей схеìе, опи-
санной в pазäеëе 1 с испоëüзованиеì табë. 1—3.
Множество вектоpов W, кажäоìу из котоpых
ìожно сопоставитü обpатный вектоp W –1, обpа-
зует ãpуппу с опеpаöией уìножения вектоpов. Дëя
синтеза аëãоpитìов ЭЦП пpеäставëяет интеpес
постpоение ãpупп, соäеpжащих поäãpуппы боëü-
øоãо пpостоãо поpяäка. Дëя опpеäеëения усëовий
обpазования таких ãpупп вектоpов опpеäеëиì
связü поpяäка Ω pассìатpиваеìой ãpуппы векто-
pов с pазìеpностüþ и пpостыìи ÷исëаìи k и p.
Зна÷ение Ω pавно ìощности ìножества {W}, ко-
тоpое ìожно найти, вы÷итая из ìощности
#{U } = nm = (kp)m ìножества всех возìожных
вектоpов pазìеpности m ìощностü #{N } ìноже-
ства вектоpов, äëя котоpых не существует обpат-
ных зна÷ений.

Pассìотpиì некотоpый вектоp V = (a, b, ..., c),
пpинаäëежащий ìножеству {W ). Поскоëüку по
пpеäпоëожениþ äëя V существует обpатный век-
тоp, то вектоpное уpавнение

V•X + E, (1)

Табëиöа 2
Умножение базисных векторов 

в пятимерном векторном пространстве (первый вариант)

БВ
Базисные векторы (БВ)

e i j k u

e e i j k u
i i ελj ετk ελu εμτλe
j j ετk ετu εμτλe μτi
k k ελu εμτλe μλi μλj
u u εμτλe μτi μλj μτk

Табëиöа 3
Умножение базисных векторов 

в пятимерном векторном пространстве (второй вариант)

БВ
Базисные векторы (БВ)

e i j k u

e e i j k u
i i τλu εμτλe τλj ελk
j j εμτλe εμk μτu εμi
k k τλj μτu μτi εμτλe
u u ελk εμi εμτλe ελj

Табëиöа 4
Правила умножения базисных векторов для случая m = 8

БВ
Базисные векторы (БВ)

e i j k u v w t

e e i j k u v w t
i i λεj λεk τλεu εv λεw λεt τλεμe
j j λεk τλεu τεv εw λεt τλεμe τμi
k k τλεu τεv τεw εt τλεμe τμi τμj
u u εv εw εt τλεμe μi μj μk
v v λεw λεt τλεμe μi λμj λμk τλμu
w w λεt τλεμe τμi μj λμk τλμu τμv
t t τλεμe τμi τμj μk τλμu τμv τμw
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ãäе E = (1, 0, ..., 0), иìеет pеøение относитеëüно
вектоpа X = (x, y, ..., z) как неизвестной веëи÷и-
ны. Указанноìу вектоpноìу уpавнениþ соответ-
ствует систеìа сpавнений по ìоäуëþ n = kp сëе-
äуþщеãо виäа:

f11(a, b, ..., c)x + f12(a, b, ..., c)y + ... +
+ f13(a, b, ..., c)z ≡ 1 mod n;
f21(a, b, ..., c)x + f22(a, b, ..., c)y + ... +
+ f23(a, b, ..., c)z ≡ 0 mod n;
......
f31(a, b, ..., c)x + f32(a, b, ..., c)y + ... +
+ f33(a, b, ..., c)z ≡ 0 mod n,

ãäе коэффиöиенты fkl пpи неизвестных x, y, ..., z оп-
pеäеëяþтся коэффиöиентаìи pастяжения и кооpäи-
натаìи вектоpа V, а неизвестныìи явëяþтся кооp-
äинаты вектоpа X = (x, y, ..., z). В сиëу разреøиìос-
ти векторноãо уравнения (1) зна÷ения коорäинат
x, y, ..., z уäовëетвоpяþт систеìе сpавнений (2).
Эта же систеìа, записанная по ìоäуëþ k, иìе-

ет виä

f11(a, b, ..., c)x + f12(a, b, ..., c)y + ... +
+ f13(a, b, ..., c)z ≡ 1 mod k; 
f21(a, b, c)x + f22(a, b, ..., c)y + ... +
+ f23(a, b, ..., c)z ≡ 0 mod k;
......
f31(a, b, c)x + f32(a, b, ..., c)y + ... +
+ f33(a, b, ..., c)z ≡ 0 mod k.

Эта же систеìа, записанная по ìоäуëþ p, иìеет
виä

f11(a, b, ..., c)x + f12(a, b, ..., c)y + ... +
+ f13(a, b, ..., c)z ≡ 1 mod p;
f21(a, b, c)x + f22(a, b, ..., c)y + ... +
+ f23(a, b, ..., c)z ≡ 0 mod p;
......
f31(a, b, c)x + f32(a, b, ..., c)y + ... +
+ f33(a, b, ..., c)z ≡ 0 mod p.

Есëи систеìа (2) иìеет pеøение, то иìеþт pе-
øения и систеìы (3) и (4), т. е. pазpеøиìостü сис-
теì (3) и (4) явëяется необхоäиìыì усëовиеì pаз-
pеøиìости систеìы (2). Дëя опpеäеëения зна÷е-
ния #{N } pассìотpиì вектоpы V ′ и V ′′, поëу÷ае-
ìые из вектоpов V по фоpìуëаì

V ′ = (a mod k, b mod k, ..., с mod k);
V ′′ = (a mod p, b mod p, ..., с mod p),

ãäе V = (a, b, ..., c). Есëи в систеìах (3) и (4) ко-
оpäинаты вектоpа V заìенитü на кооpäинаты век-
тоpов V ′ и V ′′ соответственно, то кажäое из сpав-
нений останется pавносиëüныì исхоäноìу виäу.
Поскоëüку m | k – 1, m | p – 1 и коэффиöиент ε не-
пpеäставиì в виäе кваäpата в поëях GF (k) и GF(p),

то соãëасно pезуëüтатаì pаботы [6], вектоpы V ′ и
V ′′ пpинаäëежат вектоpныì поëяì, заäанныì наä
пpостыìи поëяìи GF(k) и GF( p) соответственно.
Посëе указанной заìены кажäая из систеì (3)
и (4) не иìеет pеøения тоëüко äëя нуëевоãо век-
тоpа (0, 0, ..., 0) в соответствуþщеì вектоpноì по-
ëе. Такиì обpазоì, äëя набоpов из m ÷исеë виäа
N ′ = (h1k, h2k, ..., hmk), ãäе h1, h2, ..., hm ∈ {0,

1, 2, ..., p – 1}, и N ′′ = ( p, p, ..., p), ãäе ,

, ...,  ∈ {0, 1, 2, 3, ..., k – 1}, систеìы (3) и (4),
соответственно, явëяþтся неpазpеøиìыìи.
С у÷етоì указанноãо выøе необхоäиìоãо усëовия
pазpеøиìости систеìы (2) посëеäнее озна÷ает,
÷то äëя вектоpов виäа N ′ и N ′′ систеìа (2) не иìе-
ет pеøений, т. е. äëя таких вектоpов не существу-
ет обpатных зна÷ений в вектоpноì пpостpанстве,
заäанноì наä коëüöоì Zn. Сëеäоватеëüно, иìееì

#{N } = #{N ′) + #{N ′′} = pm + km – 1.

Зна÷ение поpяäка ãpуппы m-ìеpных вектоpов,
заäанной наä коëüöоì Zn, pавно

Ω = #{W } – #{N } = (kp)m – pm – km + 1 =
= (km – 1)(pm – 1).

Поëу÷енная фоpìуëа позвоëяет опpеäеëитü
зна÷ения пpостых поpяäков поäãpупп, котоpые
всеãäа явëяþтся öикëи÷ескиìи. Вопpос о тоì, яв-
ëяется ëи постpоенная ãpуппа вектоpов поpяäка Ω
öикëи÷еской иëи не явëяется, pеøается экспеpи-
ìентоì. Опыт показаë, ÷то во всех сëу÷аях фоp-
ìиpуþтся неöикëи÷еские ãpуппы, ìаксиìаëüный
поpяäок котоpых не пpевосхоäит наиìенüøее об-
щее кpатное зна÷ений km – 1 и pm – 1. Теоpети-
÷ески опpеäеëенное зна÷ение Ω = (km – 1)(pm – 1)
поäтвеpжäается вы÷исëитеëüныì экспеpиìентоì —
все äеëитеëи öикëи÷еских поäãpупп вектоpов яв-
ëяþтся также äеëитеëяìи и ÷исëа Ω.

4. Выбоp паpаметpов гpупп вектоpов
для синтеза алгоpитмов ЭЦП

Дëя pазpаботки аëãоpитìов ЭЦП сëеäует вы-
биpатü такие зна÷ения m, k и p, пpи котоpых зна-
÷ение Ω буäет соäеpжатü боëüøой пpостой äеëи-
теëü, pазìеp котоpоãо бëизок к зна÷ениþ |Ω |, ãäе
|Ω | обозна÷ает битовуþ äëину (pазìеp) ÷исëа Ω.
В связи с этиì öеëесообpазно выбиpатü зна÷ения k,
иìеþщие ìиниìаëüный pазìеp, пpи котоpоì ìож-
но обеспе÷итü выпоëнение усëовия m |k – 1. Зна-
÷ение p сëеäует выбиpатü с у÷етоì заäания тpе-
буеìоãо pазìеpа пpостоãо поpяäка öикëи÷еской
поäãpуппы пpи выпоëнении усëовия m |p – 1.
Наибоëüøие зна÷ения pазìеpа пpостоãо ìножи-
теëя ÷исëа pm – 1 пpи заäанноì pазìеpе | p | ìоãут
бытü поëу÷ены пpи пpостоì зна÷ении pаз-
ìеpности m. Действитеëüно, тоëüко пpи пpос-

(2)

(3)

(4)

h1′ h2′ hm′ h1′

h2′ hm′
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тых зна÷ениях pазìеpности m |p – 1 зна÷ение p
ìожно выбpатü такиì обpазоì, ÷то ìножитеëü
q = m–1(pm – 1 + pm – 1 + ... + p + 1), соäеpжащий-
ся в pазëожении ÷исëа pm – 1, буäет пpостыì. Есëи
некотоpое пpостое ÷исëо q äеëит поpяäок коне÷-
ной ãpуппы, то, соãëасно теоpеìе Сиëова [8],
в этой ãpуппе соäеpжится поäãpуппа пpостоãо по-
pяäка q. Некотоpые конкpетные ваpианты таких
зна÷ений p, заäаþщих пpостое зна÷ение q, пpиве-
äены в табë. 5. Такиì обpазоì, пpи соответствуþ-
щеì выбоpе ÷исëа p заäанноãо pазìеpа в постpо-
енных ãpуппах вектоpов соäеpжится поäãpуппа
пpостоãо поpяäка pазìеpа |q | = (m – 1)|p | – |m| ≈
≈ (m – 1)|p |. Дëя постpоения аëãоpитìов ЭЦП тpе-
буется испоëüзоватü поäãpуппы пpостоãо поpяäка
Q, pазìеpоì не ìенее |Q | l 160 бит. Дëя этой öеëи
сëеäует фоpìиpоватü поëя m-ìеpных вектоpов, за-
äанных наä пpостыì поëеì с pазìеpоì хаpактеpи-
стики |p |, уäовëетвоpяþщиì усëовиþ

|p | l  ≈  (бит).

Интеpесныìи äëя синтеза аëãоpитìов ЭЦП
пpеäставëяþтся сëу÷аи pазìеpности m ≈ {3, 5, 7,
11, 13, 17, 19}. Дëя ÷етных зна÷ений pазìеpности
интеpес пpеäставëяþт зна÷ения m, пpеäставиìые
в виäе натуpаëüной степени ÷исëа 2, и сëу÷ай
m = 8, коãäа pазìеp ìаксиìаëüноãо пpостоãо äе-
ëитеëя q ′ = 0,5(pm/2 + 1) ÷исëа pm – 1 pавен |q ′| ≈
≈ (m/2)|p | (сì. табë. 6). В остаëüных сëу÷аях pаз-
ìеp этоãо äеëитеëя зна÷итеëüно ìенüøе, поскоëü-
ку выpажение pm/2 + 1 пpи äpуãих зна÷ениях m
pазëаãается на нетpивиаëüные ìножитеëи.
Синтез аëãоpитìов ЭЦП на основе pазpабо-

танных неöикëи÷еских ãpупп ìноãоìеpных век-
тоpов состоит в выбоpе паpаìетpов этой ãpуппы,
пpи котоpых обеспе÷ивается фоpìиpование öик-
ëи÷еской поäãpуппы пpостоãо поpяäка с заäан-
ныì зна÷ениеì pазìеpа. Затеì заäаþтся конкpет-
ные пpоöеäуpы ãенеpаöии ЭЦП и пpовеpки ее

поäëинности. Указанные пpоöеäуpы ìоãут бытü
составëены по анаëоãии с боëüøиì ÷исëоì из-
вестных схеì ЭЦП.

Pассìотpиì возìожный ваpиант аëãоpитìа
ЭЦП, испоëüзуþщеãо вы÷исëения в неöикëи÷е-
ской ãpуппе вектоpов.
Заäаäиì ãpуппу Γ пятиìеpных вектоpов с па-

pаìетpаìи k = 101 и p = 18060648844193430701.
Опеpаöиþ уìножения опpеäеëиì по табë. 2
пpи зна÷ениях pастяãиваþщих коэффиöиентов
ε = 1111111111113333333 и μ = τ = λ = 1. Пpи
выбpанноì зна÷ении пpостоãо ÷исëа p ãpуппа Γ
соäеpжит öикëи÷ескуþ поäãpуппу пpостоãо по-
pяäка, иìеþщеãо зна÷ение q = 2127959657873\\
7251003237034011334894976455395999947420289\\
744161547832254841401* и pазìеp |q| l 240 бит.
В ка÷естве ãенеpатоpа G äанной поäãpуппы ìож-
но взятü вектоp

G = 242299117982852860829e +
+ 648153564222155867846i + 88786584670953\\ 

144633j + 197880526604753213971k + 
+ 989440423878757388621u.

Пpовеpка показывает, ÷то, äействитеëüно,
иìееì Gq = E.
Цикëи÷еская поäãpуппа, ãенеpиpуеìая векто-

pоì G, ìожет бытü поëожена в основу сëеäуþщей
схеìы ЭЦП. Откpытый кëþ÷ Y фоpìиpуется в ви-
äе вектоpа Y = Gx, а ЭЦП в виäе паpы ÷исеë (h, s)
вы÷исëяется по поäписываеìоìу сообщениþ М
сëеäуþщиì обpазоì:

1) выбpатü сëу÷айное ÷исëо t < q и вы÷исëитü
вектоp R = G t;

2) испоëüзуя некотоpуþ спеöифиöиpованнуþ
хэø-функöиþ Fh, вы÷исëитü хэø-коä h от сооб-
щения М с пpисоеäиненныì к неìу вектоpоì R:
h = Fh(M, R);

3) вы÷исëитü зна÷ение s = t – xh mod q.

Q m–
m 1–

---------------
Q

m 1–
----------

Табëиöа 5
Значения простого числа p, обеспечивающие формирование подгрупп большого простого порядка для случая простых значений m

m p q = m–1(pm – 1 + pm – 1 + ... + p + 1)

3 48957116200618261 798933075560279680065118282427461
5 835951676471 97668538258277323781238734252046720316673459741
7 566166749 4705091987849005738498714743916307198838374942633893

11 177013 2745752537083880390562057039496635208851135805502773
13 16693 36015992367075740098701090168244788260128296735577

Табëиöа 6
Примеры значений простого числа p, обеспечивающие формирование подгрупп большого простого порядка для случая четных значений m

m p q' = 0,5(pm/2 + 1)

2 303672553638373428511919520402278858821 151836276819186714255959760201139429411
4 12947807173190922719 83822855297067156515075089129315176481
8 7364803549 1471006770600173805428627165145573575401

 * Знак \\ обозна÷ает перенос записи ÷исëа на äруãу строку.
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Пpовеpка поäëинности поäписи (h, s) выпоë-
няется по сëеäуþщеìу аëãоpитìу:

1) вы÷исëитü вектоp R ′ = Y h•Gs;
2) вы÷исëитü зна÷ение h ′ = Fh(M, R ′);
3) сpавнитü зна÷ения h ′ и h; есëи h ′ = h,

то ЭЦП явëяется поäëинной.

Заключение

Пpеäëожен способ постpоения неöикëи÷еских
ãpупп вектоpов, соäеpжащих поäãpуппы пpостоãо
поpяäка боëüøоãо pазìеpа. Особенностü по-
стpоенной ãpуппы вектоpов состоит в тоì, ÷то их
кооpäинаты явëяþтся эëеìентаìи коне÷ноãо
коëüöа Zkp, ãäе k, p — пpостые ÷исëа, пpи÷еì k —
÷исëо сpавнитеëüно ìаëоãо pазìеpа, а pастяãи-
ваþщие коэффиöиенты явëяþтся кваäpати÷ныìи
невы÷етаìи по ìоäуëþ k и по ìоäуëþ p. Путеì
выбоpа соответствуþщих конкpетных зна÷ений p
обеспе÷ивается pазìеp поäãpуппы пpостоãо поpяä-
ка, pавный пpибëизитеëüно зна÷ениþ (m – 1)|p |.
Бëаãоäаpя тоìу, ÷то вектоpное уìножение явëя-
ется свобоäныì от опеpаöии инвеpсии в коне÷-
ноì поëе, наä котоpыì опpеäеëяþтся ãpуппы век-
тоpов, на основе постpоенных аëãебpаи÷еских
стpуктуp ìоãут бытü pазpаботаны аëãоpитìы
ЭЦП, обëаäаþщие боëее высокой пpоизвоäитеëü-

ностüþ по сpавнениþ с аëãоpитìаìи на основе
ЭК. Актуаëüной заäа÷ей äаëüнейøеãо иссëеäова-
ния в äанноì напpавëении явëяется иссëеäование
зависиìости сëожности ЗДЛ от коэффиöиентов
pастяжения и pазìеpа пpостоãо ÷исëа k.

Pабота поддеpжана гpантом PФФИ
№ 08-07-00096-а.

Список литеpатуpы

1. Pieprzyk J., Hardjono Th. and Seberry J. Fundamentals of
Computer Security. Berlin: Springer-Verlag. 2003. 677 p.

2. Menezes A. J., Van Oorschot P. C. and Vanstone S. A.
Handbook of Applied Cryptography. CRC Press, Boca Raton, FL.
1997. 780 p.

3. Болотов А. А., Гашков С. Б., Фpолов А. Б., Часовских А. А.
Эëеìентаpное ввеäение в эëëипти÷ескуþ кpиптоãpафиþ. Аë-
ãебpаи÷еские и аëãоpитìи÷еские основы. М.: КоìКниãа, 2006.
324 с.

4. Болотов А. А., Гашков С. Б., Фpолов А. Б. Эëеìентаpное
ввеäение в эëëипти÷ескуþ кpиптоãpафиþ. Пpотокоëы кpипто-
ãpафии на эëëипти÷еских кpивых. М.: КоìКниãа, 2006. 274 с.

5. Menezes A. J. and Vanstone S. A. Elliptic Curve Cryptosys-
tems and Their Implementation // Journal of cryptology. 1993.
Vol. 6. N 4. P. 209—224.

6. Молдовян Н. А. Гpуппы вектоpов äëя аëãоpитìов эëек-
тpонной öифpовой поäписи // Вестник СПбГУ. Сеp. 10. 2008.

7. Молдовян Н. А. Аëãоpитìов аутентификаöии инфоpìа-
öии в АСУ на основе поëей вектоpов // Автоìатика и теëеìе-
ханика. 2008.

8. Каpгаполов М. И., Меpзляков Ю. И. Основы теоpии
ãpупп. М.: Физìатëит, 1996. 287 с.

УДК 004.056.53

М. В. Бочков, ä-p техн. наук, пpоф.,
Акаäеìия ФСО PФ,

А. А. Шкадов, ст. инженеp,
НИИ "Энеpãия" ФСО PФ

Фоpмальная модель состояний 
системы защиты компьютеpной 
сети пpи использовании политик 
инфоpмационной безопасности

Анаëиз пpеöеäентов наpуøения инфоpìаöи-
онной безопасности показывает, ÷то боëüøинст-
во из них пpоисхоäит всëеäствие отсутствия кон-
тpоëя наä состояниеì поëитики безопасности

инфоpìаöионной систеìы. В äанных усëовиях
пеpспективныì напpавëениеì иссëеäований в
обëасти упpавëения защитой коìпüþтеpных се-
тей явëяется объеäинение заäа÷ оöенки защи-
щенности и упpавëения паpаìетpаìи систеìы
защиты инфоpìаöии (СЗИ). Это позвоëяет в ус-
ëовиях изìенения хаpактеpа возäействий наpу-
øитеëя поääеpживатü защищенностü коìпüþ-
теpной сети на ìаксиìаëüно возìожноì уpовне
за с÷ет опеpативноãо pеаãиpования на уãpозы на-
pуøения инфоpìаöионной безопасности путеì
äинаìи÷еской сìены поëитик безопасности.

Подходы к упpавлению защитой
компьютеpной сети

Анаëиз [1, 2] существуþщих pеøений показы-
вает, ÷то на сеãоäняøний äенü ìожно выäеëитü
äва основных поäхоäа к упpавëениþ защитой pе-
суpсов коìпüþтеpной сети в усëовиях ëокаëüных
иëи сетевых атак:
безопасностü на основе pаспpостpаняеìых по-
ëитик;
пpеäотвpащение втоpжений путеì нейтpаëиза-
öии уязвиìостей.

Pазвивается подход к упpавлению защищенностью
компьютеpной сети на основе политик безопасности.
Пpедложена модель опpеделения состояния защищенности
компьютеpной сети путем фоpмиpования набоpов паpа-
метpов безопасности для каждого уpовня защиты сети.
Ключевые слова: политика безопасности, уpовень за-

щищенности, уязвимости, паpаметpы конфигуpации сети.
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В pаìках пеpвоãо поäхоäа поëüзоватеëü поëу-
÷ает набоp поëитик (оãpани÷ений), котоpые по-
звоëяþт защититüся от новой уãpозы äо появëе-
ния сиãнатуp, оäнозна÷но иäентифиöиpуþщих
соответствуþщуþ атаку, иëи обновëений, искëþ-
÷аþщих посëеäнþþ. Механизì испоëüзования
поëитики безопасности пpеäставëен на pис. 1.
Данный поäхоä поëу÷иë pазвитие в pаìках техно-
ëоãии антивиpусной защиты, pазpаботанной коp-
поpаöией Trend Micro [6].
Отëи÷итеëüной особенностüþ втоpоãо поäхоäа

явëяется пpеäупpежäение ëокаëüных и уäаëенных
атак путеì анаëиза жуpнаëов pеãистpаöии собы-
тий на теppитоpиаëüно pаспpеäеëенных узëах
коìпüþтеpной сети и pеаãиpования на них в pе-
аëüноì вpеìени. Упpавëение защитой pеаëизует-
ся путеì активизаöии набоpа пpавиë, соответст-
вуþщеãо пpизнакаì атаки. Пpавиëа пpеäставëяþт
собой ëоãи÷еские выpажения, постpоенные на
пpеäикатах пеpвоãо поpяäка. Пpеäикаты испоëü-
зуþтся äëя опpеäеëения усëовий возникновения
отсëеживаеìых ситуаöий, а ëоãи÷еские выpаже-
ния опpеäеëяþт способы pеаãиpования в зависи-
ìости от истинности иëи ëожности пpеäикатов.
В pаìках защиты сетевоãо пеpиìетpа от внеøних
зëоуìыøëенников äанный поäхоä пpеäусìатpивает
испоëüзование техноëоãии пpеäот-
вpащения втоpжений, котоpая позво-
ëяет избежатü попаäания на коìпüþ-
теp виpусов и ÷еpвей, а также защи-
титüся от хакеpских атак. Достиãается
это посpеäствоì своевpеìенной бëо-
киpовки отäеëüных поpтов (напpи-
ìеp, тех, ÷еpез котоpые на коìпüþтеp
попаäает опасный на äанный ìоìент
÷еpвü), запpета äоступа к опpеäеëен-
ныì файëаì и папкаì. 
Пеpе÷исëенные выøе поäхоäы

иìеþт pяä существенных неäос-
татков:
пpи пеpвоì поäхоäе защищен-
ностü сети ставится в зависи-
ìостü от ка÷ества усëуã внеøне-

ãо сеpвиса. Также возникает пpобëеìа сìены
поëитик всëеäствие их боëüøоãо ÷исëа;
неäостаткоì втоpоãо поäхоäа явëяется отсутст-
вие возìожности обеспе÷ения баëанса ìежäу
защищенностüþ и функöионаëüностüþ коìпü-
þтеpной сети в усëовиях возäействий зëо-
уìыøëенника;
отсутствие поëноãо öикëа опеpативноãо упpав-
ëения паpаìетpаìи СЗИ;
боëüøое ÷исëо ëожных сpабатываний.
На основе выøеизëоженноãо ìожно сäеëатü

вывоä об актуаëüности созäания ìоäеëи, соãëасно
котоpой в зависиìости от состояния систеìы за-
щиты путеì изìенения паpаìетpов защищенно-
сти сети устанавëиваëасü бы необхоäиìая поëи-
тика инфоpìаöионной безопасности. На÷аëüныì
этапоì в постpоении такой ìоäеëи явëяется фоp-
ìаëизаöия состояния защищенности сети.

Фоpмализация состояния защищенности сети 
пpи использовании политик безопасности

Дëя сокpащения pазìеpности заäа÷и упpавëе-
ния и упpощения фоpìаëизаöии пpеäëаãается
pассìатpиватü систеìу защиты коìпüþтеpной
сети в виäе совокупности взаиìоäействуþщих
поäсистеì. Декоìпозиöиþ систеìы защиты
(pис. 2) пpовеäеì исхоäя из пpеäпосыëки, ÷то
невозìожно обеспе÷итü тpебуеìый уpовенü за-
щищенности pесуpсов коìпüþтеpной сети тоëü-
ко с поìощüþ оäноãо отäеëüноãо сpеäства иëи с
поìощüþ их пpостой совокупности. Необхоäи-
ìо их систеìное соãëасование ìежäу собой. В
этоì сëу÷ае pеаëизаöия ëþбой уãpозы возìожна
тоëüко в сëу÷ае пpеоäоëения всех установëенных
уpовней защиты.
В äанноì сëу÷ае поä уãpозой буäеì пониìатü

событие, pеаëизаöия котоpоãо способна нанести
ущеpб защищаеìоìу объекту путеì возäействий
на еãо коìпоненты.

Pис. 1. Механизм использования политики безопасности

Pис. 2. Декомпозиция системы защиты
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Поä поëитикой безопасности буäеì пониìатü
ìножество установëенных на некотоpоì интеpва-
ëе функöиониpования коìпüþтеpной сети паpа-
ìетpов безопасности соответствуþщих уpовней
систеìы защиты сети.

Pазpаботанная в pезуëüтате иссëеäований ìа-
теìати÷еская ìоäеëü базиpуется на сëеäуþщих
ìножествах:

T — ìножество уãpоз;
V — ìножество уязвиìостей;
M — ìножество поëитик безопасности;
P — ìножество паpаìетpов безопасности

сpеäств защиты соответствуþщих уpовней;
U — ìножество уpовней защиты.
Эëеìенты ìоäеëи опpеäеëяþтся в теpìинах

тpех катеãоpий: субъектов, объектов и возäейст-
вий пеpвых на втоpые.
На основании выøеизëоженноãо пpеäëожено

пpеäставëение ìножества M в виäе совокупности
кëассов поëитик безопасности:
Поëитики безопасности пеpиìетpа;
Поëитики безопасности сети;
Поëитики безопасности сеpвеpов;
Поëитики безопасности пpиëожений;
Поëитики безопасности äанных.
Дëя описания взаиìосвязи ìежäу эëеìентаìи

ìножеств M, P и U буäеì испоëüзоватü ìатеìати÷е-
ский аппаpат, пpеäставëенный в [5]. Опpеäеëиì теp-
наpное отноøение W на ìножестве K = M Ѕ P Ѕ U.
Пpинаäëежностü эëеìента (m, p, u) отноøениþ

W, ãäе m ∈ M, p ∈ P и u ∈ U, интеpпpетиpуется сëе-
äуþщиì обpазоì.

1. Кажäоìу уpовнþ защиты u соответствует оп-
pеäеëенный набоp паpаìетpов безопасности p,
котоpые составëяþт поëитику инфоpìаöионной
безопасности m.

2. С кажäыì уpовнеì защиты ui ∈ U ãäе i = 1,
2, ..., n, связано ìножество pi, явëяþщееся поä-
ìножествоì ìножества P, котоpое вкëþ÷ает в се-
бя паpаìетpы защищенности. Пpи этоì оäин уpо-
венü защиты ui не ìожет вкëþ÷атü в себя все па-
pаìетpы защищенности ìножества P и, вìесте с
теì, не существует уpовня защиты, с котоpыì не
быë бы связан ни оäин из паpаìетpов безопасности.

3. С кажäыì паpаìетpоì безопасности pi ∈ P
связано ìножество ui, явëяþщееся поäìножест-
воì ìножества U и вкëþ÷аþщее в себя уpовни за-
щиты. Пpи этоì оäин паpаìетp безопасности pi не
ìожет вхоäитü во все уpовни защиты, и, наобоpот,
не существует такоãо паpаìетpа, котоpый не вхо-
äиë бы ни в оäин уpовенü защиты.
С кажäыì паpаìетpоì безопасности pi ∈ P свя-

зано ìножество mi, явëяþщееся поäìножествоì
ìножества M и вкëþ÷аþщее в себя паpаìетp безо-
пасности pi. Пpи этоì паpаìетp pi не ìожет вхо-
äитü во все поëитики безопасности, вхоäящие во

ìножество M, и, вìесте с этиì, паpаìетp pi не ìо-
жет не вхоäитü ни в оäну из поëитик безопасности.
С кажäой поëитикой безопасности mi ∈ M свя-

зано ìножество pi, явëяþщееся поäìножествоì
ìножества P и вкëþ÷аþщее в себя паpаìетpы,
вхоäящие в mi. Пpи этоì не существует такой по-
ëитики безопасности, в котоpуþ бы не воøеë ни
оäин из паpаìетpов безопасности, и, вìесте с
теì, кажäой поëитике безопасности соответству-
ет свой набоp паpаìетpов.
Состояние безопасности объекта опpеäеëяется

ìножествоì Z, котоpое вкëþ÷ает в себя ìножест-
во pеаëизованных уãpоз Tp за некотоpый интеpваë
вpеìени ΔT.
Эëеìенты, вкëþ÷аеìые в ìоäеëü, назовеì "ак-

туаëüныìи", обëаäаþщиìи той иëи иной "зна÷и-
ìостüþ" как ìеpой актуаëüности. Актуаëüностü,
по своей сути, — хаpактеpистика, зависящая от
конкpетной ситуаöии, и не иìеет сìысëа, есëи не
опpеäеëены исхоäные усëовия, оãpани÷ения, не
заäан кpитеpий, относитеëüно котоpоãо ìожно
суäитü об актуаëüности и оöениватü зна÷иìостü.
В ка÷естве кpитеpия rz буäеì pассìатpиватü

сфоpìуëиpованнуþ в явноì виäе и в соäеpжа-
теëüных теpìинах öеëü, котоpая ставится äëя за-
щищаеìоãо объекта äëя повыøения еãо уpовня
безопасности относитеëüно исхоäноãо. В саìоì
общеì виäе öеëüþ явëяется пеpевоä систеìы из
исхоäноãо состояния ìенüøей защищенности
z0 ∈ Z в äpуãое, жеëаеìое состояние боëüøей за-
щищенности z*. Цеëü pеаëизуется СЗИ с испоëü-
зованиеì поëитик безопасности [7].
Стpуктуpно-функöионаëüная схеìа ìоäеëи

пpеäставëена на pис. 3.
Pоëü усëовноãо эëеìента z, соответствуþщеãо

инäикатоpу состояния защищенности объекта
в öеëоì, как пpеобpазоватеëя, оãpани÷ивается
функöией суììатоpа. Тоãäа на выхоäе z ìожно
фиксиpоватü pезуëüтиpуþщий поток fz, интеãpаë
от котоpоãо FT по интеpваëу вpеìени ΔT, явëяется
абсоëþтныì показатеëеì уязвиìости объекта, из-
ìеpяеìой ущеpбоì, наносиìыì еìу за некотоpое
вpеìя T. Такиì обpазоì, заäа÷а СЗИ состоит в
пpеобpазовании pезуëüтиpуþщеãо потока уãpоз fz
в , интеãpаëüная хаpактеpистика котоpоãо

Pис. 3. Стpуктуpно-функциональная схема модели

fz*
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äоëжна уìенüøатüся äо уpовня , не выøе за-
äанноãо в ка÷естве öеëи , ÷то и буäет озна÷атü
пеpехоä объекта в боëее защищенное (ìенее уяз-
виìое) состояние z*. Тоãäа эффективностü пpи-
ìенения СЗИ изìеpяется сëеäуþщиì относи-
теëüныì показатеëеì:

rz = 1 – , rz < 1,

а ка÷ество защиты как ìеpа äостижения потpеби-
теëüской öеëи — показатеëеì

qz =  = ,  > 0,

ãäе  — öеëевой, поääеpживаеìый с на÷аëüноãо
состояния, уpовенü защищенности.
Иноãäа уäобно испоëüзоватü инваpиантные rz

показатеëи относитеëüноãо, по сpавнениþ с ис-
хоäныì состояниеì, уpовня защищенности и
уpовня уязвиìости объекта соответственно:

sz = = (1 – rz)
–1, sz > 0;

uz = =  = 1 – rz, uz > 0.

Своþ заäа÷у СЗИ pеøаþт путеì осуществëе-
ния возäействий на эëеìенты ìножества V за с÷ет
изìенения зна÷ений паpаìетpов ìножества P.
Хаpактеp возäействий в соäеpжатеëüноì сìысëе

ìожет бытü саìый pазнообpазный, но их pезуëü-
тат äëя äанной ìоäеëи своäится к уìенüøениþ
÷исëа успеøно pеаëизованных уãpоз.
Такиì обpазоì, в pаботе пpеäëожена ìоäеëü

опpеäеëения состояния защищенности коìпüþ-
теpной сети путеì фоpìиpования набоpов паpа-
ìетpов безопасности äëя кажäоãо уpовня защиты
сети. Pазpаботанная ìоäеëü позвоëяет осуществ-
ëятü äинаìи÷еский контpоëü наä состояниеì за-
щищенности коìпüþтеpной сети и поëитикой
безопасности за с÷ет своевpеìенноãо пеpестpое-
ния паpаìетpов поëитики безопасности. Данный
поäхоä пpеäусìатpивает возìожностü фоpìиpо-
вания новых поëитик безопасности как на основе
существуþщих, за с÷ет возìожности äобавëения
новых паpаìетpов безопасности, так и без у÷ета
тех паpаìетpов, котоpые испоëüзованы в сущест-
вуþщей ìоäеëи.
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WEB-ТЕХНОЛОГИИ

Pассматpивается алгоpитм семантического отслеживания изменений (АСОИ), котоpый позволяет выявить изме-
нения данных в теле HTML-документа, а не изменений pазметки документа. Особенностью данного алгоpитма яв-
ляется то, что не тpебуется пpоводить пpедобpаботку документа и знать внутpеннюю стpуктуpу HTML-стpаницы.
АСОИ может быть использован в pазличных пpактических задачах, где тpебуется манипулиpовать данными, полу-
ченными с веб-сайтов. В качестве основных пpимеpов можно пpивести семантический веб-клиппинг, кэшиpование
стpаниц, получение RDF-пpедставления HTML-стpаниц.
Ключевые слова: семантический анализ изменений, веб-клиппинг, стpуктуpа данных веб-стpаницы, HTML-до-

кумент.
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Введение

На сеãоäняøний äенü оäниì из базовых
сpеäств интеãpаöии унасëеäованных веб-пpиëо-
жений явëяется испоëüзование поpтаëüной пëат-
фоpìы как еäиной то÷ки äоступа. Наибоëее по-
пуëяpныìи пëатфоpìаìи на сеãоäняøний äенü
явëяþтся Microsoft Office SharePoint Server 2007,
IBM WebSphere Portal Server и Oracle Portal.
Поpтаëы, пеpвона÷аëüно явëяясü сpеäствоì

еäиноãо ìеста äоступа к Web-pесуpсаì, сей÷ас,
пpеäоставëяя äопоëнитеëüные функöии по оpãа-
низаöии совìестной pаботы, äеëопpоизвоäства,
обеспе÷ения безопасности, поиска, пpевpатиëисü
в унифиöиpованное инфоpìаöионное пpостpан-
ство äëя коëëективной pаботы.
Поëнофункöионаëüное pеøение äëя поpтаëа

äоëжно пpеäоставëятü поëüзоватеëяì уäобный
äоступ ко всеìу, ÷то иì необхоäиìо äëя выпоë-
нения своих заäа÷, вне зависиìости от вpеìени и
ìеста, а также пpи ãаpантии инфоpìаöионной
безопасности.
Совpеìенные поpтаëüные pеøения, базиpуþ-

щиеся на Web-техноëоãиях, pеаëизованы в боëüøин-
стве сëу÷аев на пëатфоpìе J2EE (Java2 Enterprise Edi-
tion) в виäе коìпонентов сеpвеpа пpиëожений. Поp-
таëüный сеpвеp (Portal engine) пpеäставëяет собой
пpиëожение, выпоëняþщееся в сpеäе сеpвеpа пpи-
ëожений, иìенно поэтоìу наибоëее поëнофункöио-
наëüные поpтаëüные pеøения пpеäëаãаþтся коìпа-
нияìи, ëиäиpуþщиìи в этой обëасти.
Созäание инфоpìаöионноãо напоëнения поp-

таëа осуществëяется с поìощüþ поpтëетов —
коìпонентов сеpвеpа поpтаëа, обеспе÷иваþщих
äоступ к пpиëоженияì, Web-соäеpжиìоìу и äpу-
ãиì инфоpìаöионныì pесуpсаì и выпоëняþщих
функöиþ визуаëизаöии пpеäоставëяеìых иìи
äанных (pис. 1).
Кажäый отäеëüный поpтëет pазpабатывается,

pазвеpтывается, упpавëяется и отобpажается неза-
висиìо от äpуãих. Аäìинистpатоpы и коне÷ные
поëüзоватеëи ìоãут созäаватü пеpсонаëизиpован-
ные стpаниöы поpтаëа путеì выбоpа и настpойки,
соответствуþщих поpтëетов. Pежиìы поpтëетов
позвоëяþт в зависиìости от тpебуеìой заäа÷и
отобpажатü pазëи÷ные ваpианты поëüзоватеëü-
скоãо интеpфейса.
В состав коììеp÷еских поpтаëüных pеøений, как

пpавиëо, вкëþ÷ен обøиpный набоp ãотовых к ис-
поëüзованиþ поpтëетов, пpеäназна÷енных äëя со-
вìестной pаботы поëüзоватеëей, визуаëизаöии хpа-
нящихся в СУБД äанных, выпоëнения XML-пpеоб-
pазований, а также äëя оpãанизаöии äоступа к IBM
Lotus, Microsoft Exchange, SAP/R3, Siebel и т. ä.
Поскоëüку поpтëеты пpоäоëжаþт эвоëþöио-

ниpоватü как новый станäаpт äëя настоëüных
пpиëожений и сpеäств интеãpаöии, пpоизвоäите-
ëи поpтаëов пpикëаäываþт зна÷итеëüные усиëия

äëя станäаpтизаöии пpикëаäных пpоãpаììных
интеpфейсов, котоpые необхоäиìы äëя взаиìо-
äействия ìежäу поpтаëаìи и äpуãиìи пpиëоже-
нияìи. Сообщество Java Community Process (JCP)
и Organization for the Advancement of Structured In-
formation Standards (OASIS) совìестно pаботаþт
наä пpобëеìой станäаpтизаöии техноëоãий Java и
XML, ÷то обеспе÷ит соеäинение поpтаëов с pаз-
ноpоäныìи пpиëоженияìи.
В настоящее вpеìя коpпоpативные поpтаëы

активно испоëüзуþтся äëя интеãpаöии инфоpìа-
öионных систеì в еäиное инфоpìаöионное пpо-
стpанство пpеäпpиятия. Оäниì из саìых востpе-
бованных ìеханизìов интеãpаöии явëяется син-
äикаöия веб-контента. С то÷ки зpения синäика-
öии контента возìожности поpтаëüных пëатфоpì
ìожно pазäеëитü на äве ÷асти: синäикаöия кон-
тента из XML-исто÷ников и синäикаöия контента
из äpуãих исто÷ников. Наибоëее востpебован-
ныìи XML-исто÷никаìи явëяþтся RSS-ëенты,
уäаëенные поpтëеты и т. п. В ка÷естве не-XML-
исто÷ников ìожно указатü HTML-стpаниöы. Син-
äикаöия контента из пеpвой ãpуппы пpакти÷ески
во всех поpтаëüных пëатфоpìах пpеäставëена в
äостато÷ноì виäе, в то вpеìя как синäикаöия кон-
тента из HTML-стpаниö (веб-кëиппинã) ìожет
бытü с тpуäоì пpеäставëена на пpактике. Так, на-
пpиìеp, в Microsoft SharePoint Server 2007 и IBM
WebSphere Portal Server веб-кëиппинã пpеäставëен
тоëüко в виäе поìещения öеëевой стpаниöы в вы-
äеëенный поpтëет на стpаниöе (с поìощüþ iframe).
Oracle Portal пpеäоставëяет боëüøуþ функöио-
наëüностü, позвоëяя поìещатü в поpтëет тоëüко
фpаãìент стpаниöы, но во всех pеаëизаöиях поp-
таëüных пëатфоpì не pеаëизован ìеханизì се-
ìанти÷ескоãо анаëиза стpуктуpы и синäикаöии
зна÷иìых äанных HTML-стpаниö.

Pис. 1. Общая аpхи-
тектуpа поpтального
pешения
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В äанной статüе pассìатpивается пpакти÷еское
пpиìенение интеãpаöии веб-контента в коpпоpа-
тивный поpтаë на основе сеìанти÷ескоãо анаëиза
изìенений веб-стpаниö.

Существующие алгоpитмы поиска изменений

Как уже указываëосü выøе, существуþщие
pеаëизаöии веб-кëиппинãа иìеþт существенный
неäостаток — они не позвоëяþт опpеäеëитü се-
ìанти÷еские изìенения äокуìентов HTML, ÷то
связано с теì, ÷то HTML — это во-пеpвых, не
пpосто файë, а поëустpуктуpиpованный текст, а
во-втоpых, наpяäу с äанныìи в неì соäеpжатся и
эëеìенты пpеäставëения äанных (pазìетка äан-
ных). Все это существенно усëожняет анаëиз из-
ìенений HTML-стpаниö.
На äанный ìоìент автоpу статüи неизвестны аë-

ãоpитìы сеìанти÷ескоãо анаëиза изìенений
HTML-стpаниö. Существуþщие аëãоpитìы оpиен-
тиpованы ëибо на анаëиз изìенений в "пëоских"
äокуìентах, в XML-äокуìентах, ëибо на синтакси-
÷еский анаëиз изìенений в HTML-äокуìентах.
Так, оäниì из наибоëее попуëяpных инстpу-

ìентов äëя анаëиза изìенений в "пëоских" фай-
ëах явëяется GNU-утиëита diff. Эта пpоãpаììа
вывоäит постpо÷но изìенения, сäеëанные в фай-
ëе (äëя текстовых файëов). Pабота diff основана на
поиске наибоëüøей общей поäпосëеäоватеëüно-
сти (анãë. longest common subsequence, LCS) [2].
В öеëоì, заäа÷а нахожäения наибоëüøей общей
поäпосëеäоватеëüности явëяется оäной из кëас-
си÷еских заäа÷ инфоpìатики и пpиìеняется не
тоëüко в таких утиëитах как diff, но и в биоинфоp-
ìатике. Есëи вкpатöе описатü сутü аëãоpитìа, то
посëеäоватеëüностü Z явëяется общей поäпосëе-
äоватеëüностüþ посëеäоватеëüностей X и Y, есëи
Z явëяется поäпосëеäоватеëüностüþ как X, так
и Y. Тpебуется äëя äвух посëеäоватеëüностей X и Y
найти общуþ поäпосëеäоватеëüностü наибоëüøей
äëины. О÷евиäно, ÷то äанный аëãоpитì не поä-
хоäит äëя анаëиза иеpаpхи÷еских, а теì боëее
HTML-äокуìентов. Коне÷но, иеpаpхи÷еские äо-
куìенты ìожно сеpиаëизоватü и затеì пpиìенитü
к ниì утиëиту diff, но это буäет неэффективно.
Втоpуþ ãpуппу составëяþт аëãоpитìы, оpиен-

тиpованные на анаëиз изìенений в иеpаpхи÷е-
ских äокуìентах, в ÷астности в XML-файëах. Эти
аëãоpитìы в боëüøинстве сëу÷аев основываþтся
на сpавнении äеpевüев (бëаãоäаpя тоìу, ÷то ие-
pаpхи÷еские äокуìенты пpеäставиìы в äpевовиä-
ной фоpìе). В 1979 ã. Kuo-Chung Tai пpеäставиë
пеpвый неэкспоненöиаëüный аëãоpитì сpавне-
ния äвух äеpевüев на основе pасстояния pеäакти-
pования [10]. До этоãо в 1977 ã. Selkow [9] пpеä-
ëожиë äовоëüно бëизкий к XML аëãоpитì пpеоб-
pазования äеpевüев — pекуpсивный аëãоpитì по-
иска наибоëüøей общей поäпосëеäоватеëüности.

Позже S. Chawathe [3—6] пpеäëожиë äва аëãоpит-
ìа — MMDiff и XMDiff (äëя основной и внеøней па-
ìяти соответственно) äëя анаëиза изìенений в упоpя-
äо÷енных äеpевüях, основанных на аëãоpитìе Selkow.
Есëи pассìатpиватü неупоpяäо÷енные äеpевüя, то

заäа÷а становится NP-сëожной и необхоäиìы äо-
поëнитеëüные оãpани÷ения äëя сpавнения äвух äе-
pевüев. Так, ìожно выäеëитü аëãоpитìы K. Zhang
[12] и X-Diff [11], созäанные äëя pеøения этой заäа-
÷и. Еще оäной утиëитой, äостойной вниìания, яв-
ëяется DeltaXML (по ìнениþ pяäа анаëитиков – оä-
на из ëу÷øих утиëит äëя анаëиза изìенений в XML-
äокуìентах [7]). Эта утиëита испоëüзует аëãоpитì,
основанный на поиске наибоëüøей общей поäпос-
ëеäоватеëüности и обëаäает ëинейной сëожностüþ.
Есëи ãовоpитü пpо анаëиз изìенений на HTML-
стpаниöах, то пpакти÷ески еäинственной на сеãо-
äняøний äенü утиëитой явëяется HtmlDiff. HtmlDiff
pассìатpивает HTML-äокуìент как посëеäоватеëü-
ностü токенов, котоpые фоpìиpуþтся на основе pаз-
ìетки и текста. В основе HtmlDiff ëежит взвеøен-
ный аëãоpитì поиска наибоëüøей общей поäпосëе-
äоватеëüности. Pезуëüтатоì pаботы этой утиëиты яв-
ëяется синтакси÷еский анаëиз отëи÷ия ìежäу äвуìя
HTML-äокуìентаìи. На основе HtmlDiff созäан pяä
äpуãих утиëит äëя анаëиза изìенений: AT&T Internet
Difference Engine, CS-HTMLDiff.
В öеëоì, существует äовоëüно оãpани÷енное

÷исëо утиëит и соответствуþщих аëãоpитìов,
поäхоäящих äëя анаëиза изìенений в иеpаpхи÷е-
ских äокуìентах. Есëи же pассìатpиватü кëасс аë-
ãоpитìов äëя анаëиза изìенений в HTML-äоку-
ìентах, то все известные автоpу аëãоpитìы оpи-
ентиpованы на синтакси÷еский анаëиз изìене-
ний, ÷то иìеет невысокуþ пpиìениìостü в боëее
общей заäа÷е веб-кëиппинãа ввиäу тоãо, ÷то не-
обхоäиìо пpежäе всеãо анаëизиpоватü зна÷иìые
изìенения на веб-стpаниöах.

Pассìотpиì пpиìеp HTML-äокуìента [8]
(pис. 2) на основе некотоpой статисти÷еской ин-
фоpìаöии о пëоäовых ìуøках.
<TABLE BORDER>

<CAPTION>A test table with merged cells. <CREDIT> (T. Ber-
ners Lee/WWWC,1995.) </CREDIT></CAPTION>

<TR><TH ROWSPAN = 2><TH COLSPAN = 2> Average<
<th rowspan = 2> Red <br> eyes

<TR><TH> height <TH> weght

<TR><TH ALIGN = left> males <TD> 1.9 <TD> 0.003< 
<td> 40 %

<TR><TH ALIGN = left> females <TD> 1.7 <TD> 0.002< 
<td> 43 %

</TABLE>

Пpеäпоëожиì, ÷то зна÷ение 40 % в посëеäней
коëонке изìеняется на 50 %, это озна÷ает, ÷то
зна÷ение пpоöента кpасных ãëаз у особей ìужско-
ãо поëа изìениëосü с 40 на 50 %. Дëя тоãо, ÷тобы
техни÷ески осуществитü äанное изìенение, нуж-
но в HTML-коäе в пятой стpоке 40 % заìенитü на
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50 %. Как уже ãовоpиëосü выøе, пpи синтакси÷е-
скоì анаëизе изìенений сообщение об изìене-
нии в пятой стpоке быëо совсеì неинфоpìатив-
ныì. Даже стpуктуpиpованное описание изìене-
ния в HTML-коäе, основанное на HTML-ãpаììа-
тике, такое как "TABLE. TR. TD.40 %" изìенено
на "TABLE. TR. TD.50 %" не явëяется äостато÷но
инфоpìативныì, и с еãо поìощüþ тяжеëо отсëе-
äитü pеаëüное изìенение пpоöента кpасных ãëаз у
особей ìужскоãо поëа.
Поäобные пpобëеìы ìоãут бытü успеøно pаз-

pеøены с поìощüþ аëãоpитìа сеìанти÷ескоãо
отсëеживания изìенений (АСОИ).

Алгоpитм семантического отслеживания 
изменений

АСОИ отсëеживает изìенения, котоpые
ìы назовеì сеìанти÷ескиìи изìененияìи,
в HTML-äокуìентах в pаìках иеpаpхии äанных,
в отëи÷ие от иеpаpхии pазìетки HMTL-äокуìен-
та. Испоëüзуя описанный выøе пpиìеp, АСОИ
опpеäеëиë бы изìенения как "Males.’Red eyes’ из-
ìенен с 40 % на 50 %". Особенностü АСОИ со-
стоит в аäаптаöии понятия сеìанти÷еских изìе-
нений äëя отсëеживания изìенений в HTML-äо-
куìентах. В пpотивопоëожностü äpуãиì хоpоøо

спpоектиpованныì поëустpуктуpиpованныì äан-
ныì иëи XML-äокуìентаì путü ìежäу коpневой
веpøиной и ëистовыì узëоì в äеpеве анаëиза
HTML-äокуìента (напpиìеp, TABLE. TR. TD.40 %)
не обязатеëüно описывает зна÷ение саìоãо узëа,
так как HTML опpеäеëяет к тоìу же и пpеäстав-
ëение äанных. В отëи÷ие от HTML, в хоpоøо
стpуктуpиpованных äокуìентах путü ìежäу веp-
øиной и ëистовыì узëоì в основноì инфоpìа-
тивен и зна÷иì. Боëее тоãо, XML тpебует, ÷тобы
кажäый эëеìент быë закpытыì, в то вpеìя как за-
кpываþщие тэãи у некотоpых HTML-эëеìентов
ìоãут отсутствоватü иëи бытü необязатеëüныìи,
÷то пpивоäит к сëожностяì в pазбоpе (parsing)
HTML-äокуìентов. В pезуëüтате, ввиäу этих отëи-
÷ий поëу÷ение инфоpìаöии из HTML-äокуìентов
тpебует äопоëнитеëüных знаний о внутpенней
стpуктуpе иëи пpеäобpаботки исхоäных äокуìен-
тов [1] (÷то в pеаëüной пpактике ìожет бытü не-
äоступно), а это не нужно äëя pаботы АСОИ.
АСОИ состоит из сëеäуþщих øаãов:
констpуиpование сеìанти÷еской иеpаpхии (äе-
pева) HTML-äокуìента;
анаëиз изìенений сеìанти÷еской иеpаpхии.
Стpуктуpно HTML-äокуìент состоит из оäной

иëи боëее ëоãи÷еских секöий, котоpые:
нахоäятся äpуã относитеëüно äpуãа на оäноì
уpовне, напpиìеp Section 1, Section 2, и т. ä.;
оäна секöия стpуктуpно вкëþ÷ает äpуãуþ, на-
пpиìеp Section 1 и Section 1.2;
äве секöии не нахоäятся на оäноì уpовне, и оä-
на из них не вкëþ÷ает äpуãуþ, напpиìеp Sec-
tion 1.3 и Section 4.
Пpежäе всеãо, необхоäиìо опpеäеëитü сеìан-

ти÷ескуþ иеpаpхиþ секöий в HTML-äокуìенте,
испоëüзуя pазëи÷ные HTML-тэãи. Как уже быëо
сказано выøе, HTML быë созäан не тоëüко äëя оп-
pеäеëения, но и äëя отобpажения äанных и, сëеäо-
ватеëüно, боëüøинство HTML-äокуìентов не спо-
собствуþт оpãанизаöии коìпонентов HTML в сек-
öии иëи бëоки соãëасно иеpаpхии. Такиì обpазоì,
в пеpвуþ о÷еpеäü необхоäиìо иäентифиöиpоватü,
какие HTML-тэãи ìоãут бытü испоëüзованы äëя

Pис. 2. Пpимеp 
таблицы

Группы HTML-тегов

HTML-тэãи Тип 1 Тип 2

Head TITLE, META ISINDEX, BASE, LINK, SCRIPT, STYLE, META

Body

Заãоëовки Н1, Н2, НЗ, Н4, Н5, Н6

Бëоки
P, CENTER, BLOCKQUOTE, PRE, DIR, 
MENU, DL, DT, DD, UL, OL, LI,  TABLE, 
CAPTION, THEAD, TBODY, TR, TH, TD

ISINDEX, HR, DIV

Текст Шрифт TT, I, B, U, STRIKE, BIG, SMALL, SUB, SUP

Фраза EM, STRONG, DFN, CODE, SAMP, KBD, VAR, CITE

Спеöиаëüный IMG A, APPLET, FONT, BASEFONT, BR, SCRIPT, MAP

Форìа FORM, INPUT, SELECT, TEXTAREA

Аäрес ADRESS
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констpуиpования иеpаpхи÷еской стpуктуpы
HTML-äокуìентов (тип 1), а какие сëужат äëя
пpеäставëения äанных (тип 2). Список теãов с
pазäеëениеì по типаì ìожно найти в табëиöе.
Констpуиpование сеìанти÷еской иеpаpхии äëя

нетабëи÷ных äанных состоит из äвух øаãов. На
пеpвоì øаãе все тэãи типа 2 уäаëяþтся из исхоä-
ноãо HTML äокуìента. Отìетиì, ÷то уäаëение
тэãов типа 2 ìожет пpивести к конкатенаöии
#PCDATA. Напpиìеp, <LI><I>text 1</I>text 2<
</LI> пpивоäит к <LI>text 1 text 2</LI> посëе уäа-
ëения тэãа <I>. На втоpоì øаãе сеìанти÷еская ие-
pаpхия констpуиpуется на основе пpеäøествования
нетабëи÷ных HTML-тэãов так, как это изобpажено
на pис. 3. Пpеäøествование ìежäу äвуìя HTML-эëе-
ìентаìи A и B, обозна÷аеìое A . В, показывает, ÷то
äанные, соäеpжащиеся в A, выøе в соответствуþщей
иеpаpхии, ÷еì äанные, соäеpжащиеся в B.

Pассìотpиì табëи÷ные эëеìенты HTML. Сpеäи
табëи÷ных эëеìентов TR опpеäеëяет ÷исëо стpок,
тоãäа как TH и TD опpеäеëяþт ÷исëо стоëбöов в
HTML-табëиöе. Эëеìент TH испоëüзуется äëя заäа-
ния оäноãо иëи боëее заãоëовков. Эëеìент TD ис-
поëüзуется äëя внесения äанных в я÷ейки табëиöы.
В äаëüнейøеì буäеì называтü äанные в эëеìентах
TD табëи÷ныìи äанныìи, в отëи÷ие от äанных, со-
äеpжащихся в эëеìентах TH, котоpые буäеì назы-
ватü заãоëовкаìи.
Типовая HTML-табëиöа иìе-

ет как ìиниìуì оäин стоëбеö-за-
ãоëовок в веpхней ÷асти табëиöы
и как ìиниìуì оäну стpоку-заãо-
ëовок в ëевой ÷асти. Такой тип
табëиö ìы назовеì стpо÷но-
стоëбöовыì. Дpуãой тип табëиöы
соäеpжит как ìиниìуì оäин
стоëбеö-заãоëовок (оäну стpоку-
заãоëовок) и называется в этоì
сëу÷ае стоëбöовыì (стpо÷ныì
соответственно) типоì табëиöы.
Заãоëовки в стpо÷ных и стоëбöо-
вых табëиöах заäаþт схеìу таб-
ëиöы. Дëя ëþбых табëиö, кото-
pые не иìеþт эëеìентов TH, в
хоäе анаëиза быëо выявëено, ÷то
пеpвая стpока иëи стоëбеö обы÷-
но испоëüзуется как заãоëовок.
Сpеäи табëи÷ных эëеìентов

äва атpибута TH и TD,

ROWSPAN и COLSPAN иãpаþт существеннуþ
pоëü в опpеäеëении иеpаpхии HTML-табëиö. Дëя
иëëþстpаöии pассìотpиì пpиìеp, привеäенный
выøе (сì. pис. 2). В äанноì пpиìеpе набëþäается
pазëи÷ное ÷исëо стpок и стоëбöов, ÷то затpуäняет
пpоöесс коppеëяöии стpок и стоëбöов. Коãäа TH иëи
TD вкëþ÷ает ROWSPAN = "n" (COLSPAN = "n" со-
ответственно) связанная я÷ейка pаспpостpаняется на
N стоëбöов вниз (N стpок впpаво соответственно).
Дëя опpеäеëения сеìанти÷еской иеpаpхии

(SH), pасøиpяþщей синтакси÷еское äеpево ëþ-
бой HTML-табëиöы T, ìы в пеpвуþ о÷еpеäü оп-
pеäеëяеì иеpаpхи÷еские зависиìости äанных в T.
Как тоëüко иеpаpхи÷еские зависиìости опpеäе-
ëены, SH соäеpжит тоëüко äанные, и все тэãи ис-
кëþ÷ены из Т.
Сеìанти÷еская иеpаpхия HTML-табëиöы опpе-

äеëяется соãëасно нотаöии псевäотабëиöы, так как
свойства псевäотабëиöы ëеãки äëя воспpиятия.
Псевäотабëиöа ìожет pассìатpиватüся как особый
тип HTML-табëиöы и ìожет бытü испоëüзована
äëя выpажения стpо÷но-стоëбöовых, стpо÷ных и
стоëбöовых табëиö. Общая схеìа постpоения се-
ìанти÷еской иеpаpхии — это в пеpвуþ о÷еpеäü
отобpажение табëиöы Т на псевäотабëиöу и затеì
поëу÷ение из нее сеìанти÷еской иеpаpхии [13].

Пpактическое пpименение АСОИ

В pезуëüтате pаботы АСОИ пpиìенитеëüно к
опpеäеëенной веб-стpаниöе ìы поëу÷аеì сеìан-
ти÷ескуþ иеpаpхиþ, котоpая иìеет сëеäуþщие
хаpактеpистики:
отсутствие инфоpìаöии о фоpìатиpовании;
устой÷ивостü относитеëüно некаpäинаëüных из-
ìенений в фоpìатиpовании HTML-стpаниöы.

Pис. 3. Поpядок пpедшествования нетабличных элементов
(тип 1)

Pис. 4. Скpиншот сайта PБК
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Пpиìеp поëу÷ения сеìанти÷еской иеpаpхии
äëя попуëяpноãо анаëити÷ескоãо сайта PБК
(www.rbc.ru) (pис. 4) пpеäставëен на pис. 5.
Сëеäует отìетитü, ÷то, поëу÷ив сеìанти÷ескуþ

иеpаpхиþ веб-сайта в виäе XML-äокуìента, ìож-
но pеаëизоватü сëеäуþщие ваpианты пpакти÷е-
скоãо пpиìенения АСОИ:
оптиìизаöия кэøиpования в аëãоpитìах веб-
кëиппинãа;
пубëикаöия сеìанти÷еской стpуктуpы сайта
в фоpìате RDF;
анаëиз изìенений отäеëüных узëов сеìанти÷е-
ской иеpаpхии.
Pассìотpиì боëее поäpобно кажäый из этих

сöенаpиев. Как уже ãовоpиëосü выøе, в настоя-
щее вpеìя пpи pазpаботке пpоìыøëенных поp-
таëüных pеøений оäной из востpебованных, но
сëабоpеаëизуеìых на пpактике заäа÷ явëяется
синäикаöия HTML-контента в еäиное инфоpìа-
öионное пpостpанство на базе поpтаëа, т. е. пуб-
ëикаöия соäеpжиìоãо существуþщей веб-стpани-
öы в отäеëüный поpтëет в pаìках коpпоpативноãо
поpтаëа. Основная заäа÷а äанноãо поpтëета — это
пpеäоставëение по запpосу поëüзоватеëя соäеp-
жиìоãо конкpетной HTML-стpаниöы. Оäнако
это тоëüко кажущаяся пpостота. Поëüзоватеëяìи
äанноãо поpтëета ìоãут бытü тыся÷и ëþäей с pаз-

ëи÷ной äинаìикой обpащения к стpаниöе. В пpо-
стейøеì ваpианте pеаëизаöии поäобный поpтëет
пpи кажäоì запpосе поëüзоватеëя буäет фоpìиpо-
ватü запpос от сеpвеpа поpтаëа к öеëевой стpани-
öе, ÷то в совокупности сãенеpиpует о÷енü высо-
кий тpафик и наãpузку на систеìу. Гоpазäо эф-
фективнее оpãанизоватü кэøиpование запpаøи-
ваеìых стpаниö. Оäнако основная пpобëеìа
отобpажения закэøиpованных äанных — это
обеспе÷ение актуаëüности (свежести) äанных.
В поäавëяþщеì боëüøинстве сëу÷аев поëüзова-
теëей поpтëетов с веб-кëиппинãоì интеpесует се-
ìантика внеøней стpаниöы, а не фоpìатиpова-
ние. И изìенения в кэøе äоëжны пpоисхоäитü
тоëüко в сëу÷ае изìенения сеìанти÷еской стpук-
туpы стpаниöы. Такиì обpазоì, АСОИ ìожет
бытü испоëüзован как основа äëя анаëиза необхо-
äиìости обновëения кэøа.
В посëеäние нескоëüко ëет в сpеäе ИТ-пpофес-

сионаëов все активнее обсужäаþтся такие конöеп-
öии, как "сеìанти÷еская сетü", "Web 2.0" и т. п. Се-
ìанти÷еская сетü (также известная как сеìанти÷е-
ский веб) — это pасøиpение существуþщей сети
(Интеpнета), в котоpой инфоpìаöия снабжена
сìысëоì, позвоëяþщиì ÷еëовеку и коìпüþтеpу ус-
пеøно взаиìоäействоватü. Дëя иëëþстpаöии pазëи-
÷ия ìежäу WWW и сеìанти÷еской сетüþ ìожно

Pис. 5. Семантическая иеpаpхия сайта PБК
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пpивести сëеäуþщий пpиìеp: äопустиì необхоäиìо
пpовести поиск по кëþ÷евыì сëоваì в Интеpнете. В
ка÷естве pезуëüтата буäут поëу÷ены ссыëки, ìноãие
из котоpых окажутся не совсеì pеëевантныìи. Это
связано с теì, ÷то инфоpìаöия в WWW хpанится по
боëüøей ÷асти в виäе HTML-стpаниö, котоpые не
пpеäназна÷ены äëя автоìати÷еской обpаботки и
фоpìиpования фоpìаëüной сеìанти÷еской стpукту-
pы. Сетü новоãо покоëения äоëжна обеспе÷иватü
возìожностü автоìатизиpованной интеpпpетаöии и
обpаботки инфоpìаöии, сеìанти÷еской интеpопе-
pабеëüности инфоpìаöионных pесуpсов. Необхоäи-
ìостü pеøения указанных заäа÷ вызваëа потpеб-
ностü в таких сpеäствах фоpìаëüноãо описания се-
ìантики XML-äанных, котоpые бы позвоëяëи
анаëизиpоватü и обpабатыватü их с поìощüþ пpо-
ãpаììноãо обеспе÷ения. Консоpöиуì W3C пpеäëо-
жиë ìноãоуpовневуþ аpхитектуpу äëя сеìанти÷е-
ской сети (pис. 6, сì. втоpуþ стоpону обëожки).
В основе этой стpуктуpы ëежит станäаpт RDF

(Resource Description Framework). RDF пpеäставëя-
ет собой пpостой способ описания экзеìпëяpных
äанных в фоpìате субъект—отноøение—объект, в
котоpоì в ка÷естве ëþбоãо эëеìента этой тpойки
испоëüзуþтся тоëüко иäентификатоpы pесуpсов.
Существует станäаpтизованное отобpажение этих
тpоек на XML-äокуìенты пpеäопpеäеëенной
стpуктуpы. Бëаãоäаpя тоìу, ÷то pезуëüтатоì pаботы
АСОИ явëяется фоpìаëüная сеìанти÷еская иеpаp-
хия, котоpая ìожет бытü пpеобpазована не пpосто
в XML, но и в RDF, появëяется возìожностü ав-
тоìати÷ескоãо поëу÷ения сеìантики веб-стpаниö
в фоpìате RDF, ÷то в äаëüнейøеì позвоëит ìа-
нипуëиpоватü äанныìи веб-стpаниö с поìощüþ
соответствуþщих инстpуìентов.
И наконеö, pассìотpиì пpиìенение АСОИ äëя

автоìати÷ескоãо анаëиза изìенений отäеëüных
эëеìентов сеìанти÷еской иеpаpхии HTML-стpани-
öы. Pассìотpиì пpиìеp: тpейäеp фоpìиpует поpт-
феëü из нескоëüких финансовых инстpуìентов. Те-
кущие котиpовки беpутся со спеöиаëизиpованноãо
веб-сайта, соäеpжащеãо äанные по всеì эìитентаì.
С поìощüþ связки АСОИ (äëя поëу÷ения сеìан-
ти÷еской иеpаpхии) и поpтаëа (пубëикаöия зна÷е-
ния выäеëенноãо эëеìента) тpейäеp ìожет избе-
жатü постоянноãо ìонитоpинãа ìассива äанных по
котиpовкаì и поëу÷атü на своþ пеpсонаëüнуþ стpа-
ниöу тоëüко äанные по нужныì еìу эìитентаì. Бо-
ëее тоãо, так как сеìанти÷еская иеpаpхия пpеäстав-
ëяет собой XML-äокуìент, то к отсëеживаеìыì
эëеìентаì иеpаpхии ìожно пpиìенятü выpажения
Xpath. Так, в ÷астности, ìожно выставитü поpоãо-
вые зна÷ения äëя эëеìента и пpовоäитü какие-ëибо
äействия пpи выхоäе за эти ãpаниöы (напpиìеp,
инфоpìиpоватü поëüзоватеëя о äостижении кpити-
÷еских зна÷ений).

Pассìотpиì испоëüзование äанной схеìы на пpак-
тике. В ка÷естве исто÷ника äанных буäеì испоëüзо-

ватü äанные по котиpовкаì акöий на ФБ ММВБ
на сайте QUOTE. RU (PБК) (pис. 7, сì. втоpуþ
стоpону обëожки). В исхоäной HTML-стpаниöе
нахоäятся äанные по боëее ÷еì 300 эìитентаì с
нескоëüкиìи зна÷енияìи котиpовок äëя кажäоãо
из них, т. е. поpяäка 3000 зна÷ений, сpеäи кото-
pых тpейäеp вынужäен искатü интеpесуþщуþ еãо
инфоpìаöиþ.
В pезуëüтате pаботы АСОИ ìы поëу÷иì сеìан-

ти÷ескуþ иеpаpхиþ (сì. pис. 5) — XML-äокуìент,
котоpый äаëüøе ìожет бытü испоëüзован äëя по-
ëу÷ения инфоpìаöии по котиpовкаì отäеëüноãо
эìитента.
Кëþ÷евой заäа÷ей, котоpуþ необхоäиìо pе-

øитü пpи ìонитоpинãе отäеëüноãо эëеìента се-
ìанти÷еской иеpаpхии — это позиöиониpование
эëеìентов в сеìанти÷еской иеpаpхии, т. е. опpе-
äеëение кооpäинат кажäоãо эëеìента. Наибоëее
поäхоäящее pеøение этой заäа÷и — испоëüзова-
ние Xpath-пути к эëеìенту в ка÷естве иäентифи-
катоpа. Такиì обpазоì, пpиìенениеì спеöиаëü-
ноãо XSLT-пpеобpазования к исхоäноìу XML-äо-
куìенту ìожно поëу÷итü сеìанти÷ескуþ иеpаp-
хиþ с поìе÷енныìи эëеìентаìи. Пpеиìущество
такоãо поäхоäа закëþ÷ается в тоì, ÷то иäенти-
фикатоp без каких-ëибо изìенений ìожно ис-
поëüзоватü в Xpath-выpажении äëя поиска эëе-
ìента.
Посëеäниì øаãоì в заäа÷е ìонитоpинãа эëе-

ìентов сеìанти÷еской иеpаpхии явëяется пубëи-
каöия зна÷ения эëеìента, напpиìеp, на пеpсо-
наëüной стpаниöе поëüзоватеëя на поpтаëе. Пpи-
ìеp испоëüзования АСОИ äëя ìонитоpинãа зна-
÷ений акöий "Поëþс Зоëото" в поpтаëе на основе
Microsoft Office SharePoint Server 2007 пpеäставëен
на pис. 8 (сì. втоpуþ стоpону обëожки).

Заключение

В äанной статüе пpеäëожен аëãоpитì сеìанти-
÷ескоãо отсëеживания изìенений (АСОИ), кото-
pый позвоëяет выявитü изìенения äанных в теëе
HTML-äокуìента, а не изìенений pазìетки
äокуìента. Особенностü äанноãо аëãоpитìа
в тоì, ÷то не тpебуется пpовоäитü пpеäобpаботку
äокуìента и знатü внутpеннþþ стpуктуpу HTML-
стpаниöы. АСОИ ìожет бытü испоëüзован в pаз-
ëи÷ных пpакти÷еских заäа÷ах, ãäе тpебуется ìа-
нипуëиpоватü äанныìи, поëу÷енныìи с веб-сай-
тов. В ка÷естве основных пpиìеpов ìожно пpи-
вести сеìанти÷еский веб-кëиппинã, кэøиpова-
ние стpаниö, поëу÷ение RDF-пpеäставëения
HTML-стpаниö.
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Ваpианты pеализации модуля 
фильтpации потока запpосов 

к Web-сеpвеpу

Введение

В настоящее вpеìя в Pоссии боëüøое вниìание
уäеëяется вопpосаì совеpøенствования систеìы
ãосуäаpственноãо упpавëения, повыøения ка÷ест-
ва пpеäоставëения инфоpìаöии насеëениþ и оpãа-
низаöияì [1, 2]. В систеìе инфоpìаöионноãо
обеспе÷ения оpãанов ãосуäаpственной вëасти
(ОГВ) важное ìесто заниìаþт Web-сеpвеpы, пpеä-
назна÷енные äëя пpеäоставëения инфоpìаöии и
обеспе÷ения ìежвеäоìственноãо взаиìоäействия
и взаиìоäействия ОГВ с насеëениеì и оpãаниза-
öияìи. Пpи этоì на офиöиаëüных Web-сайтах ин-
фоpìаöия откpыта äëя поëüзоватеëей сети Интеp-
нет и не соäеpжит конфиäенöиаëüных свеäений.
Сеãоäня Web-сеpвеpы пpеäусìатpиваþт ис-

поëüзование стати÷ескоãо ìетоäа фоpìиpования

Web-стpаниö. Данный поäхоä позвоëяет äостато÷-
но ëеãко pеаëизоватü пpоöеäуpы их защиты. Оä-
нако еãо неäостаткаìи явëяþтся низкая инфоpìа-
тивностü Web-сайтов, тpуäоеìкостü ввоäа новой
инфоpìаöии в стpуктуpу сайта и невозìожностü
оpãанизаöии поиска инфоpìаöии по запpосаì
поëüзоватеëей, котоpые устpаняþтся пpи пеpехоäе
к äинаìи÷ескоìу ìетоäу фоpìиpования Web-стpа-
ниö. На пpактике это пpивоäит к тоìу, ÷то пpотив
Web-сайтов ìоãут бытü оpãанизованы спеöиаëüные
коìпüþтеpные атаки, напpавëенные на поäìену
инфоpìаöии на Web-стpаниöах (атаки поäìены
контента) [3]. В связи с этиì актуаëüной явëяется
заäа÷а обеспе÷ения безопасноãо функöиониpова-
ния Web-сеpвеpов в усëовиях коìпüþтеpных атак
поäìены контента и пpакти÷еской pеаëизаöии со-
ответствуþщих техни÷еских pеøений.

Pезультаты исследования

Защита Web-сеpвеpов от коìпüþтеpных атак
ìожет бытü pеаëизована пpоöеäуpой фиëüтpаöии
потока запpосов, основанной ëибо на ìетоäе об-
наpужения сиãнатуp, ëибо на ìетоäе обнаpужения
аноìаëий. Оäнако äанные ìетоäы обëаäаþт взаи-
ìообpатныìи äостоинстваìи и неäостаткаìи.
Недостатки метода обнаpужения сигнатуp:
пpинöипиаëüная невозìожностü обнаpужения
новых атак и ìоäификаöий существуþщих;
необхоäиìостü pазpаботки и постоянноãо по-
поëнения базы äанных сиãнатуp.
Недостатки метода обнаpужения аномалий:
боëüøое ÷исëо ëожных сpабатываний;
веpоятностü пpопуска ìаскиpованных атак.
В связи с этиì пpи pазpаботке ìоäуëя фиëüтpа-

öии потока запpосов к Web-сеpвеpу ìожно пpеä-

Пpедложены ваpианты pеализации модуля фильт-
pации потока запpосов к Web-сеpвеpу с динамически
фоpмиpуемыми стpаницами, позволяющие повысить
его защищенность от компьютеpных атак подмены
контента.
Ключевые слова: модуль фильтpации, поток запpо-

сов, Web-сеpвеp, защита, компьютеpные атаки.
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поëожитü, ÷то он äоëжен пpеäставëятü собой коì-
пëексное пpеäставëение существуþщих ìетоäов,
пpи этоì неäостатки оäноãо äоëжны коìпенсиpо-
ватüся пpеиìуществаìи äpуãоãо.
Пpеäставиì Web-сëужбу как оpãpаф G = {V, E },

ãäе V — ìножество веpøин ãpафа; E — ìножество
pебеp (pис. 1). Веpøина оpãpафа (состояние сеpве-
pа) буäеì хаpактеpизоватü pезуëüтат выпоëнения
запpоса по ìетоäаì äоступа GET иëи POST, ÷то, в
своþ о÷еpеäü, хаpактеpизуется запpаøиваеìыì
файëоì иëи Web-пpиëожениеì с конкpетныìи па-
pаìетpаìи. Пустü оpãpаф G — взвеøенный оpãpаф,
функöия w(*) — функöия веса, а W — ìножество
всех запpосов к сеpвеpу.
Поäìножество R ìножества W (R ⊆ W) буäеì

называтü pазpеøенныì, есëи w(ri) ∈ R запpос к
Web-сеpвеpу не пpивеë к наpуøениþ безопасности
систеìы.
В сиëу тоãо, ÷то ëþбое состояние сеpвеpа оäно-

зна÷но опpеäеëяется запpосоì к неìу, и в оpãpафе
нет сìежных pебеp, сëеäоватеëüно, он явëяется äе-
pевоì. Тоãäа äеpево G = {S, V, R} явëяется ìоäе-
ëüþ безопасной систеìы. Запpос e буäет иäенти-
фиöиpован как возìожная коìпüþтеpная атака
иëи пpинят за оøибо÷ный, есëи он поpожäает со-
бой äеpево E ∉ G.
Пеpвый ваpиант pеаëизаöии ìоäуëя äеìонстpи-

pует пpинöип постpоения ãpафа и pеаëизует функ-
öии постpоения безопасноãо äеpева, пpовеpки пpи-
наäëежности запpоса к ìножеству безо-
пасных, поääеpжания актуаëüности
безопасноãо äеpева.
Множество R оäнозна÷но опpеäе-

ëяется статисти÷ескиìи и äинаìи÷е-
ски сãенеpиpованныìи ссыëкаìи.
Пpи pазpаботке автоpы исхоäиëи из
пpеäпоëожения, ÷то Web-сеpвеp изна-
÷аëüно, äо на÷аëа экспëуатаöии, не
ìожет соäеpжатü завеäоìо атакуþщих
запpосов, и они созäаþтся искусствен-
но хакеpоì. Сëеäоватеëüно, ìножест-
во R ìожно сфоpìиpоватü на основе
пpеäваpитеëüноãо анаëиза ссыëок на
сайте. Есëи поступивøий запpос не
пpинаäëежит безопасноìу ìножеству
R, то он не буäет нести поëезной функ-
öионаëüности, т. е. состояния V не бу-
äут пpинаäëежатü äеpеву безопасной
систеìы G, и еãо ìожно с÷итатü коì-
пüþтеpной атакой.

Данный ваpиант ìоäуëя фиëüтpаöии потока за-
пpосов иìеет сëеäуþщие пpеиìущества: отсутст-
вие необхоäиìости хpанения всех сиãнатуp атак,
явëяþщихся бесконе÷ныì ìножествоì, и посто-
янноãо их обновëения; быстpота пpовеpки. Он pеа-
ëизован в пpоãpаììноì ìоäуëе WIDS (pис. 2), ко-
тоpый пpеäставëяет собой пpокси-сеpвеp, pабо-
таþщий на сеансовоì уpовне.
Дëя функöиониpования пpокси-сеpвеpа необхо-

äиìо указатü аäpес Web-сеpвеpа и запуститü систеìу.
На пpеäваpитеëüноì этапе фоpìиpуется безопасное
äеpево запpосов, котоpое стpоится по пpинöипу ска-
ниpования сеpвеpа и выявëения ссыëок пеpехоäа, оп-
pеäеëения паpаìетpов и äопустиìых зна÷ений этих
паpаìетpов. В äаëüнейøеì, на этапе функöиониpо-
вания сеpвеpа, поступивøий запpос пpовеpяется на
соответствие äеpеву безопасных запpосов.
Оäнако äанный ваpиант иìеет сëеäуþщие не-

äостатки: увеëи÷ение объеìа безопасноãо äеpева
пpи защите pесуpсоеìких Web-сеpвеpов; ìеханизì
составëения безопасноãо äеpева на пpактике не
обеспе÷ивает тpебуеìой поëноты всëеäствие äина-
ìи÷ности Web-сëужб.
В связи с этиì в pаìках иссëеäования быë pазpа-

ботан ìоäифиöиpованный ваpиант ìоäуëя, схеìа
функöиониpования котоpоãо пpеäставëена на pис. 3.
Моäуëü фиëüтpаöии потока запpосов CorePlex pеа-

ëизован на Web-сеpвеpе Apache 2.2.2 и основан на пpи-
ìенении кpиптоãpафи÷еских сpеäств защиты инфоp-
ìаöии, ãäе в ка÷естве кëþ÷евой функöии испоëüзуется
ГОСТ P34.11—94. Пpинöип pаботы ìоäуëя закëþ÷ает-
ся в тоì, ÷то äëя кажäой ссыëки вы÷исëяется зна÷ение
хеø-функöии, зависящее от кëþ÷а, и отсыëается бpау-
зеpу, пpи пpиеìе сеpвеpоì запpоса это зна÷ение све-
pяется с пpавиëüныì, хpанящиìся на сеpвеpе, в pе-
зуëüтате ÷еãо устанавëивается поäëинностü запpоса.
Моäуëü CorePlex состоит: из вхоäноãо фиëüтpа

coreplin.so, pаботаþщеãо на стеке фиëüтpов

Pис. 1. Оpгpаф Web-службы

Pис. 2. Интеpфейс модуля фильтpации потока запpосов к Web-сеpвеpу WIDS
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Apache; выхоäноãо фиëüтpа coreplout, pаботаþще-
ãо ÷еpез фиëüтp-посpеäник Apache; базы äанных
пpавиë аноìаëий; сиãнатуp; кëþ÷евой инфоpìа-
öии и файëов жуpнаëов pеãистpаöии событий.
Функöиониpование ìоäуëя фиëüтpаöии потока

запpосов к Web-сеpвеpу ìожет бытü пpеäставëено
сëеäуþщиìи пpоöеäуpаìи:

1-я пpоцедуpа: поëüзоватеëü посыëает запpос на
ãëавнуþ стpаниöу сайта, äанный запpос и все за-
пpосы, котоpые не соäеpжат зна÷ений паpаìетpов
на коppектностü, не пpовеpяþтся.

2-я пpоцедуpа: Web-сеpвеp ãенеpиpует ответ и пе-
pеäает сãенеpиpованнуþ стpаниöу на выхоäной
фиëüтp, котоpый выпоëняет опеpаöиþ ∀URL:URL =
= URL + H(URL + SKEY), ãäе URL — запpос к Web-
сеpвеpу; H(*) — функöия хеøиpования, вы÷исëяе-
ìая по ГОСТ P34.11—94; SKEY — секpетный кëþ÷
(хpанится на сеpвеpе и пеpиоäи÷ески изìеняется).
Данная контpоëüная суììа (зна÷ение хеø-функ-
öии) äобавëяется в кеø фиëüтpа и пеpес÷итывает-
ся тоëüко пpи изìенении URL.

3-я пpоцедуpа: обpаботанная стpаниöа отпpавëя-
ется кëиенту.

4-я пpоцедуpа: поëüзоватеëü выбиpает запpос с
паpаìетpаìи и посыëает запpос сеpвеpу, äанный
запpос соäеpжит пpовеpо÷нуþ суììу. Запpос по-
ступает на вхоäной фиëüтp, выпоëняется опеpа-
öия, анаëоãи÷ная 2-й пpоöеäуpе, и pезуëüтат сpав-
нивается с пpовеpо÷ной суììой (зна÷ениеì хеø-
функöии), поступивøей в запpосе. Есëи пpовеpяе-
ìые зна÷ения совпаäаþт, то запpос с÷итается безо-
пасныì. Все остаëüные запpосы, не соäеpжащие па-
pаìетpы, пpовеpяþтся сиãнатуpныì способоì.

Pазpаботанный ваpиант ìоäуëя фиëüтpаöии по-
тока запpосов к Web-сеpвеpу иìеет сëеäуþщие
пpеиìущества:

pеаëизована поëитика испоëüзования безопас-
ноãо äеpева запpосов и äинаìи÷еская ãенеpаöия
контpоëüных суìì;
независиìостü от пëатфоpìы сеpвеpа;
пpозpа÷ностü äëя Web-пpиëожений.

Заключение

В pезуëüтате иссëеäования pазpаботаны ваpиан-
ты ìоäуëя фиëüтpаöии потока запpосов к Web-сеp-
веpу (WIDS и CorePlex), их пpоãpаììные pеаëиза-
öии, позвоëяþщие повыситü защищенностü Web-
сеpвеpов с äинаìи÷ески фоpìиpуеìыìи стpаниöа-
ìи от коìпüþтеpных атак поäìены контента, а по
пpеäставëенныì ìатеpиаëаì поëу÷ен патент на
поëезнуþ ìоäеëü [4].
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Введение

На совpеìенноì этапе pазвития инфоpìаöи-
онных техноëоãий сфоpìиpоваëасü устой÷ивая
тенäенöия äостато÷но быстpоãо pоста pазìеpов
баз äанных, испоëüзуеìых в тех иëи иных пpак-
ти÷ески зна÷иìых пpиëожениях. По этой пpи÷и-
не актуаëüныìи явëяþтся иссëеäования поäхоäов
к pеøениþ заäа÷ поиска и навиãаöии по базаì
äанных. В зависиìости от pазëи÷ий в типах äоку-
ìентов соäеpжание пpоöесса поиска ìожет суще-
ственно pазëи÷атüся. В настоящей пубëикаöии
пpеäпpиниìается попытка с наибоëее общих по-
зиöий поäойти к pеøениþ заäа÷и поиска в базах
äанных путеì pазpаботки унивеpсаëüных ìетоäов
оптиìизаöии этоãо пpоöесса.
Пpеäëожена теоpети÷еская ìоäеëü, опеpиpуþ-

щая понятияìи äокуìента, схеìы, запpоса, базы
äанных и инäекса. В pаìках этой ìоäеëи описаны
аëãоpитìы поиска и инäексиpования.
В хоäе pеаëизаöии изëоженноãо поäхоäа воз-

никает заäа÷а фоpìуëиpования кpитеpиев сpавне-
ния инäексов ìежäу собой с öеëüþ нау÷итüся
стpоитü оптиìаëüные инäексы. Вопpос оптиìаëü-
ности инäексов pассìатpивается в настоящей pа-
боте с то÷ки зpения сpеäней стоиìости вы÷исëе-
ний пpи поиске в базах äанных, анаëоãи÷но тоìу,
как это сäеëано в [1]. Такой поäхоä закëþ÷ается в
фоpìаëизаöии тpебования о тоì, ÷тобы запpосы
вы÷исëяëисü за ìиниìаëüное вpеìя. Запpосы

пpиниìаþтся как сëу÷айные события, а вpеìя их
выпоëнения pассìатpивается как ìатеìати÷еское
ожиäание стоиìости вы÷исëений пpи поиске по
всевозìожныì запpосаì. Дëя пpеäëоженных аë-
ãоpитìов пpивеäены оöенки их сëожности.
На основе ввеäенной теоpети÷еской ìоäеëи

пpеäëожена аpхитектуpа систеìы, позвоëяþщая
осуществëятü поиск и постpоение инäекса äëя
pазëи÷ных ìоäеëей äокуìентов, запpосов и схеì.

1. Фоpмальная модель поиска и индексиpования

В ка÷естве основных функöий, обеспе÷иваþ-
щих взаиìоäействие с поисковой систеìой, отìе-
тиì сëеäуþщие äве:
постpоение инäекса по базе äанных;
поиск в базе äанных по запpосу с испоëüзова-
ниеì инäекса.
Пpоãpаììная pеаëизаöия отìе÷енных функ-

öий в контексте öеëей настоящей pаботы äоëжна
опиpатüся на теоpети÷ескуþ ìоäеëü поисковой
систеìы, äëя котоpой буäут описаны основные
понятия и аëãоpитìы, pеаëизуþщие заявëенные
функöии. Фоpìаëизуеì основные понятия и опи-
øеì аëãоpитìы, соответствуþщие пpоöессаì по-
иска и инäексиpования в базах äанных.

1.1. Поиск

В ка÷естве базовых понятий, испоëüзуеìых äëя
pеаëизаöии аëãоpитìов поиска, pассìотpиì: äоку-
ìент D — эëеìент заpанее заäанноãо ìножества D;
базу äанных DB — коне÷ное ìножество äокуìен-
тов, DB = {D}; запpос — некотоpый объект Q, яв-
ëяþщийся эëеìентоì ìножества Q.
Отìетиì, ÷то пpи такоì опpеäеëении äокуìент

и запpос никак не связаны. Дëя тоãо ÷тобы заäатü
связü ìежäу ниìи, ввеäеì отобpажение Qd: D Ѕ Q →
→ {0, 1} (функöиþ поиска по äокуìентаì).
Есëи äëя äокуìента D и запpоса Q веpно pа-

венство Qs(D, Q) = 1, то этот факт озна÷ает, ÷то
äокуìент D соответствует запpосу Q. Соответст-
венно, pавенство Qs(D, Q) = 0 озна÷ает обpатное.
Дëя pеøения заäа÷и сокpащения вpеìени по-

иска буäеì испоëüзоватü инäексы, пpеäставëяþ-
щие собой äеpевüя. Буäеì поëаãатü, ÷то в веpøи-
нах инäекса (соответствуþщих äеpевüях) стоят
некотоpые объекты, называеìые схеìаìи, кото-
pые заäаþт кëассы äокуìентов. Pоäитеëüская схе-
ìа пpи этоì заäает боëее общий кëасс äокуìен-
тов, ÷еì äо÷еpняя.
В ÷астных сëу÷аях пpиìенения изëаãаеìой äа-

ëее теоpии схеìы буäут заäаватüся констpуктивно.
Обозна÷ая какуþ-ëибо схеìу как S, буäеì поëаãатü,

Pассматpивается подход, позволяющий эффектив-
но индексиpовать базы данных, пpедставляющие собой
набоpы документов. Пpедложен алгоpитм постpоения
индекса и пpиведена оценка его сложности. Описанный
подход позволяет пpименять оптимальные индексы для
шиpокого класса задач, в частности, для случаев поис-
ка инфоpмации в pеляционных базах данных, в полу-
стpуктуpиpованных базах OEM-документов, а также
для поиска в набоpах XML-документов.
Ключевые слова: полустpуктуpиpованные базы дан-

ных; алгоpитмы индексиpования данных, веpоятност-
ная оценка эффективности поиска.
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÷то кажäая схеìа S заäает ìножество äокуìентов
(соответствуþщих S), котоpое обозна÷иì [S]. Мно-
жество всех схеì обозна÷иì как S. Схеìа S1 на-
зывается боëее общей, ÷еì S2, есëи [S2] ⊆ [S1]. Бу-
äеì обозна÷атü это отноøение S1 Ù S2.
Индексом (иеpаpхией схем) I äëя базы äанных D

назовеì äеpево, веpøинаì котоpоãо сопоставëе-
ны схеìы, обëаäаþщие сëеäуþщиìи свойстваìи:
кажäая схеìа явëяется боëее общей, ÷еì ëþбая
из ее äо÷еpних схеì;
äëя кажäоãо äокуìента D из базы äанных DB
существует хотя бы оäна схеìа инäекса, кото-
pой он соответствует;
äëя кажäой ëистовой схеìы äоëжен существо-
ватü хотя бы оäин äокуìент базы, котоpый ей
соответствует.
Дëя постpоения инäекса в äаëüнейøеì буäет

испоëüзовано понятие тpивиаëüной схеìы — S0.
Такая схеìа явëяется обобщениеì всех схеì ìно-
жества S и ей соответствуþт все äокуìенты D.
Сокpащение вpеìени поиска буäет основы-

ватüся на тоì, ÷то существует функöия, позво-
ëяþщая опpеäеëитü по запpосу и схеìе, ÷то в äо-
куìентах, соответствуþщих схеìе, найäено ни÷е-
ãо не буäет. Такуþ функöиþ буäеì называтü
функöией поиска по схеìе и обозна÷атü Qs:
S Ѕ Q → {0, 1}. Пpи этоì Qs(S, Q) = 1, есëи ∃D ∈
∈ S : Qd(D, S) = 1, и Qs(S, Q) = 0, есëи ∀D ∈ S:
Qd(D, S) = 0.
Сфоpìуëиpуеì и опиøеì аëãоpитì, котоpый

позвоëит сокpатитü пpостpанство поиска с поìо-
щüþ иеpаpхии схеì.
Алгоpитм 1.1. Усечение пpостpанства поиска.
На каждом шаге алгоpитма для pассматpивае-

мой веpшины S индекса I (для пеpвого шага S — это
коpневая схема) пpовеpяем условие Qs(S, Q) = 0. Ес-
ли условие выполняется, то "отсекаем" pассматpи-
ваемую ветвь индекса; если нет, то пеpеходим к
пpовеpке дочеpних схем. Описанные действия пpи-
меняем последовательно к полученным дочеpним
веpшинам до тех поp, пока не будут pассмотpены
все ветви индекса. После обхода деpева получим
множество схем (являющихся листьями индекса),
для котоpых Qs(S, Q) ≠ 0. Все документы, соответ-
ствующие оставшимся листовым схемам, исклю-
чим из пpостpанства поиска, поскольку они не удов-
летвоpяют запpосу.

1.2. Индексиpование

Описанный в пpеäыäущеì поäpазäеëе аëãо-
pитì поиска испоëüзует иеpаpхиþ схеì, оäнако
не опpеäеëяет способа ее постpоения. Дëя тоãо
÷тобы сäеëатü это, буäеì основыватüся на иäее
ìиниìизаöии сpеäней сëожности вы÷исëений,
пpовоäиìых пpи выпоëнении аëãоpитìа 1.1.
Такиì обpазоì, необхоäиìо ввести функöиþ,

хаpактеpизуþщуþ сëожностü вы÷исëений запpоса
на схеìе Cost : S Ѕ Q → .

1.2.1 Стоимость индекса

В пpоöессе pеаëüноãо функöиониpования по-
исковая пpоãpаììа поëу÷ает запpос извне. Оäна-
ко в сиëу тоãо, ÷то невозìожно описатü все фак-
тоpы, вëияþщие на то, какие запpосы пpиäется
обpабатыватü поисковой пpоãpаììе, буäеì поëа-
ãатü, ÷то запpос пpоãpаììа поëу÷ает сëу÷айно.

Pассìотpиì äействия аëãоpитìа 1.1 на какоì-
ëибо запpосе Q и инäексе I. Вы÷исëиì стоиìостü
усе÷ения пpостpанства поиска äëя выбpанных ин-
äекса и запpоса. Обозна÷иì ее Cost(Q, I).
Поскоëüку в pаìках ввеäенной ìоäеëи ìноже-

ство запpосов коне÷но, äаëее буäеì с÷итатü, ÷то
äëя Q заäано веpоятностное пpостpанство запpо-
сов и оно опpеäеëено сëеäуþщиì обpазоì.
Тpойку (Ω, F, P) буäеì называтü веpоятност-

ныì пpостpанствоì запpосов, есëи:
ìножество эëеìентаpных событий Ω естü ìно-
жество запpосов Q;
сиãìа-аëãебpа F = 2Q;
сиãìа-аääитивная ìеpа заäана ÷еpез веpоятно-
сти запpосов естественныì пpоäоëжениеì на
всþ сиãìа-аëãебpу.
Поскоëüку функöия Cost(Q, I) заäана äëя всех

эëеìентаpных событий, то она явëяется сëу÷ай-
ной веëи÷иной. Такиì обpазоì, äëя заäанноãо ве-
pоятностноãо пpостpанства опpеäеëена веëи÷ина
ìатеìати÷ескоãо ожиäания стоиìости вы÷исëе-
ния äанноãо запpоса. Иìенно этой веëи÷иной и
воспоëüзуеìся äëя тоãо, ÷тобы сpавниватü инäек-
сы. Матеìати÷еское ожиäание стоиìости усе÷е-
ния пpостpанства поиска по äанноìу инäексу I
назовеì стоимостью индекса I.
Суììу по всеì схеìаì инäекса, кpоìе коpневой,

буäеì обозна÷атü как ΣS ∈ I. Веëи÷ина M(Cost(S, Q))
хаpактеpизует сpеäнее зна÷ение стоиìости вы÷ис-
ëений на схеìе. В контексте вы÷исëения оöенок
сëожности буäеì обозна÷атü ее |S| и называтü pаз-
ìеpоì схеìы. Веpоятностü тоãо, ÷то по схеìе бу-
äет ÷то-то найäено, назовеì веpоятностüþ схеìы
и буäеì обозна÷атü P{ }.
Тоãäа стоиìостü инäекса

M(I ) = P{ }|S |.

Заìетиì, ÷то стоиìостü инäекса оãpани÷ена
снизу. С у÷етоì тоãо, ÷то коне÷ны ìножества за-
пpосов, äокуìентов и схеì, ÷исëо pазëи÷ных ин-
äексов, котоpые ìожно постpоитü äëя набоpа äо-
куìентов, также коне÷но. Такиì обpазоì, äëя ка-
жäой заäанной базы äанных существует опти-
ìаëüный инäекс I0 такой, ÷то äëя ëþбоãо I веpно
M(I) l M(I0).

1.3. Постpоение оптимальных индексов

Пpеäëаãаеìый в äанноì pазäеëе аëãоpитì по-
стpоения инäекса иìеет эвpисти÷еский хаpактеp.
Пpиìениì ìетоäику, анаëоãи÷нуþ pазбиениþ на

Ŝ
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∑ Ŝ
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äве pавные ÷асти, испоëüзуеìуþ пpи постpоении
оптиìаëüных äеpевüев поиска [2]. Буäеì пеpеби-
pатü некотоpые pазбиения ãpуппы схеì на äве
÷асти с теì, ÷тобы выбpатü наиëу÷øее из них ис-
хоäя из ìиниìаëüноãо зна÷ения стоиìости ин-
äекса посëе pазбиения.
Дëя pазpаботки эффективноãо аëãоpитìа по-

стpоения инäекса воспоëüзуеìся теì свойствоì,
÷то äëя пpоизвоëüной веpøины оптиìаëüноãо
инäекса ветвü, состоящая из всех ее потоìков,
также явëяется оптиìаëüныì инäексоì.
Такиì обpазоì, буäеì pазбиватü ветви инäекса

на äве, на÷иная от коpневой веpøины. На кажäоì
этапе буäеì пеpебиpатü pазбиения ветви инäекса
и выбиpатü из них оптиìаëüное. Пеpехоäя к äо-
÷еpниì веpøинаì, буäеì пpиìенятü к ниì ана-
ëоãи÷ные pассужäения.
Чисëо всех возìожных pазбиений ветви, со-

стоящей из N веpøин, составëяет 2N. С теì ÷тобы
оãpани÷итü коëи÷ество ваpиантов ìенüøиì ÷ис-
ëоì, буäеì pассìатpиватü öентpоиäы äëя кажäой
схеìы, как это изëожено в pаботе [3]. Дëя кажäой
паpы схеì вы÷исëяþтся pасстояния ìежäу ниìи.
Дëя кажäой схеìы Si и кажäоãо l < N выбиpаþтся
pазбиения, состоящие из ìножества l бëижайøих
к Si схеì, а также ìножества оставøихся схеì. Та-
кой поäхоä позвоëяет сокpатитü пеpебоp äо N2 ва-
pиантов.
Дëя сокpащения сëожности вы÷исëения зна÷е-

ний |Sa |, |Sb |, P{Sa} и P{Sb} пpиìеняþтся оöенки
этих веëи÷ин.
Алгоpитм 1.2. Алгоpитм постpоения индекса

для поиска в набоpе документов.
Алгоpитм пpедставляет собой итеpационный

пpоцесс. На каждом шаге обpабатывается веpшина
индекса из множества {S} ожидающих обpаботки
веpшин. Его суть в кpатком изложении может
быть пpедставлена следующим обpазом.
Каждому документу из базы сопоставляем ми-
нимальную схему, его содеpжащую.
Стpоим индекс, коpнем котоpого является тpи-
виальная схема, а листьями являются схемы, со-
ответствующие документам базы.
Добавляем в множество {S} коpневую веpшину
индекса.
Стpоим пpиближение MS .
ЦИКЛ, пока множество {S} не пусто.
— Удаляем из множества ожидающих обpабот-

ки веpшин пpоизвольную схему, обозначим ее S.
— Вычисляем pасстояния между каждыми двумя

схемами ,  из множества , ..., , до-
чеpних для S1.

— ЦИКЛ по схемам  из , ..., .
* Упоpядочиваем схемы , ...,  по воз-

pастанию pасстояния до .

* Цикл по l от 1 до М – 1.
* Стpоим множество из пеpвых l ближайших
к  схем.

* Вычисляем оценку для стоимости иеpаpхии
после pазбиения { , ..., } на две части:
множество l ближайших к  схем и множе-
ство оставшихся дочеpних для S1 схем.

— КОНЕЦ ЦИКЛА.
— Выбиpаем такое pазбиение, оценка стоимо-

сти иеpаpхии для котоpого минимальна.
— Pазбиваем деpево индекса на части в соот-

ветствии с выбpанным ваpиантом.
— Добавляем в S все веpшины, котоpые стали

для нее дочеpними в {S}.
КОНЕЦ ЦИКЛА
Отìетиì, ÷то äëя pеаëизаöии указанноãо аëãо-

pитìа испоëüзуþтся сëеäуþщие функöии наä схе-
ìаìи:

|S | = Cost(Q, S)P{Q};

P{S} = P{Q};

S1 + S2.
Необхоäиìо у÷итыватü, ÷то сëожностü вы÷ис-

ëений этих функöий, в соответствии с их опpеäе-
ëенияìи, пpопоpöионаëüна ÷исëу возìожных за-
пpосов. С у÷етоì изëоженноãо пpи боëüøоì ÷ис-
ëе запpосов вы÷исëение этих функöий не буäет
эффективныì. Такиì обpазоì, пpеäставëенная
ìоäеëü не позвоëяет эффективно вы÷исëятü по-
äобные функöии в общеì виäе. Оäнако на пpак-
тике возìожно pеаëизоватü вы÷исëения боëее эф-
фективно äëя заpанее заäанных ìоäеëей äанных и
веpоятностных пpостpанств запpосов [1]. Как
сëеäствие, пpи pеаëизаöии вы÷исëений поäобные
функöии необхоäиìо pассìатpиватü как внеøние.
Опиøеì функöии наä D, S, Q, на базе котоpых

пpеäставëяется возìожныì постpоитü систеìу, по-
звоëяþщуþ пpовоäитü инäексаöиþ äокуìентов и
поиск в базе äанных пpи испоëüзовании инäексов.
Буäеì с÷итатü, ÷то äëя ìножеств D, Q, S заäа-

на ìоäеëü оптиìизиpованноãо поиска, есëи заäа-
ны изоìоpфизì S → 2D и веpоятностное пpо-
стpанство (Ω, F, P), а также фоpìаëüно опpеäеëе-
ны сëеäуþщие функöии:
постpоение схеìы по äокуìенту — S(D);
вы÷исëение pазìеpа схеìы — |S |;
отноøение на схеìах — S1 l S2;
объеäинение схеì — S1 + S2;
вы÷исëение веpоятности схеìы — P{S};
вы÷исëение запpоса на äокуìенте — Qd(D, Q);
вы÷исëение запpоса на схеìе — Qs(S, Q);
пpовеpка соответствия äокуìента схеìе — S Ù D.
Пpи этоì äëя заäанных функöий выпоëняþтся

сëеäуþщие свойства:
отноøения S1 l S2, S l D и опеpаöия S1 + S2
соответствуþт заäанноìу изоìоpфизìу ìно-
жества S и поäìножества 2D посpеäствоì
функöии Ù;
есëи веpно Qs(S, Q) = 1, то существует D ∈ S :
: Qd(D, S) = 1;
есëи веpно Qs(S, Q) = 0, то äëя ëþбоãо D ∈ S :
: Qd(D, S) = 0.
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функöии P{S} и |S | заäаны äëя веpоятностноãо
пpостpанства Ω.

2. Стpуктуpа системы

Исхоäя из базовых поëожений теоpети÷еской
ìоäеëи и заявëенных функöий опиøеì основные
коìпоненты пpоãpаììной систеìы поиска и ин-
äексиpования äанных (äаëее сокpащенно "систе-
ìа") и их взаиìосвязи. Поставëенная заäа÷а пpи-
воäит к необхоäиìости вынести описание внут-
pенней стpуктуpы äокуìентов, схеì и запpосов в
отäеëüные коìпоненты. Пpеäëаãаеìая äаëее аp-
хитектуpа систеìы буäет испоëüзоватüся äëя pаз-
pаботки ее объектно-оpиентиpованноãо коäа на
C++. Такиì обpазоì, коìпонентаì систеìы бу-
äут соответствоватü кëассы.
Докуìент, схеìа и запpос буäут описаны в виäе

абстpактных кëассов — интеpфейсов. Поëностüþ
описывая взаиìоäействие внеøних кëассов с поис-
ковой систеìой, такой поäхоä позвоëяет отäеëитü
pеаëизаöиþ стpуктуpы äокуìента, схеìы и запpоса
от pеаëизаöии аëãоpитìов поиска и pассìатpиватü
соответствуþщие заäа÷и независиìо.
Необхоäиìо у÷итыватü, ÷то ÷астü опеpаöий наä

схеìаìи фоpìаëüно зависит от веpоятност-
ноãо пpостpанства запpосов. В связи с этиì
обстоятеëüствоì сëеäует пpеäусìотpетü воз-
ìожностü изìенятü веpоятностное пpостpан-
ство запpосов, оставëяя неизìенныìи аëãо-
pитìы вы÷исëения веpоятности и pазìеpа
схеìы. На пpактике такая возìожностü пpе-
äоставëяется за с÷ет тоãо, ÷то паpаìетpы, от-
носящиеся к веpоятностноìу пpостpанству,
хpанятся в отäеëüноì кëассе.
Поскоëüку веpоятностное пpостpанство

не испоëüзуется явныì обpазоì в аëãоpит-
ìах поиска и инäексаöии, соответствуþ-
щий кëасс завоpа÷ивается в кëасс, котоpый
объеäиняет в себе инфоpìаöиþ, еäинуþ
äëя всех äокуìентов базы äанных ("паpа-
ìетpы базы äанных").
Сëеäует отìетитü, ÷то фоpìаëüная ìо-

äеëü систеìы испоëüзует понятие базы
äанных как набоpа äокуìентов, оäнако в
pаìках поисковой систеìы база äанных са-
ìа по себе не существует. С ней ассоöии-
pуþтся инäекс, веpоятностное пpостpанст-
во и äpуãие паpаìетpы базы äанных. Кëасс,
состоящий из объектов пеpе÷исëенных ти-
пов, буäеì называтü экзеìпëяpоì базы
äанных.
Буäеì с÷итатü, ÷то поисковая систеìа

состоит из набоpа экзеìпëяpов баз äанных.
Кажäый экзеìпëяp состоит из инäекса и
базы äанных.
Пеpе÷исëиì основные коìпоненты

систеìы. Кажäоìу pанее ввеäенноìу поня-
тиþ поставиì в соответствие кëасс на язы-
ке C++:

äокуìент — abstract Document;
схеìа — abstractScheme;
запpос — abstractQuery;
база äанных — base;
паpаìетpы базы äанных — abstractParams;
экзеìпëяp базы äанных — dataBaseInstance;
инäекс — index;
поисковая систеìа — searchServer.
Основные функöии, котоpые äоëжен выпоë-

нятü searchServer пpи взаиìоäействии с внеøней
сpеäой закëþ÷аþтся:
в постpоении инäекса по базе äанных;
в поиске инфоpìаöии в базе äанных по запpо-
су с испоëüзованиеì инäекса.
Кpоìе основных функöий в поисковой систе-

ìе испоëüзуþтся также функöии вспоìоãатеëü-
ные. К их ÷исëу относятся те, котоpые основыва-
þтся тоëüко на опеpаöиях ввоäа—вывоäа äëя äо-
куìентов, запpосов и схеì, напpиìеp, запуск, ос-
тановка сеpвеpа; созäание базы äанных по
pесуpсу, соäеpжащеìу äокуìенты; уäаëение базы
äанных, а также pяä äpуãих. Такие функöии не
тpебуþт pеаëизаöии каких-ëибо спеöиаëüных аë-
ãоpитìов, пpеäставëяþщих интеpес в контексте
настоящей пубëикаöии.

Pис. 1. UML-диагpаммы интеpфейсов документа, схемы и запpоса
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Буäеì с÷итатü, ÷то äëя кëассов abstractDocu-
ment, abstractScheme и abstractQuery заäана фоp-
ìаëüная ìоäеëü оптиìизиpованноãо поиска, äëя
них äоëжен бытü заäан необхоäиìый набоp функ-
öий, описанный в п. 1.3. Есëи к этиì функöияì äо-
бавитü вспоìоãатеëüные, то поëу÷иì кëассы ab-
stractDocument, abstractScheme и abstractQuery, pеа-
ëизаöия котоpых позвоëит созäатü поисковуþ сис-
теìу с заäанныì поëüзоватеëüскиì интеpфейсоì.
На pис. 1 в виäе UML-äиаãpаìì пpеäставëены

интеpфейсы кëассов abstractDocument, abstract-
Scheme и abstractQuery, описанные в pаìках соз-
äания пpототипа поисковой систеìы.

На pис. 2 пpеäставëены кëассы, с котоpыìи
связан searchServer: base, abstractParams, data-
Baselnstance, index.
Пpеäëоженный в pаìках настоящей pаботы

поäхоä пpоãpаììно pеаëизован в виäе пpототипа
систеìы на языке C++ с испоëüзованиеì øабëо-
нов. Внеøние интеpфейсы äокуìента, схеìы и за-
пpосы pеаëизованы в виäе абстpактных кëассов.
Пpи наëи÷ии pазpаботанной систеìы пpоöесс

созäания новоãо экзеìпëяpа систеìы äëя поиска в
той иëи иной ìоäеëи äанных своäится к сëеäуþще-
ìу. Необхоäиìо созäатü тpи кëасса, pеаëизуþщие аб-
стpактные кëассы abstractDocument, abstractScheme,
abstractQuery, описываþщие, такиì обpазоì, ìоäеëü
äанных. Затеì сëеäует объявитü øабëонный кëасс
сеpвеpа, зависящий от заäанных кëассов.
С у÷етоì изëоженноãо заäа÷а созäания сеpвеpа

своäится к опpеäеëениþ функöий äëя äокуìента,
схеìы и запpоса. На основе описанноãо поäхоäа
pеаëизован пpототип систеìы поиска в базах äан-
ных на основе ОЕМ-ìоäеëи.

3. Оценки сложностей алгоpитмов поиска 
и индексации

Опиøеì оöенки сëожностей аëãоpитìов поис-
ка 1.1 и постpоения инäекса 1.2.
Утвеpждение 3.1. Пpедположим, что база дан-

ных состоит из N документов, а pазмеp схемы оце-
нивается свеpху как |S|. Тогда сложность алгоpит-
ма постpоения индекса для поиска в набоpе доку-
ментов можно оценить свеpху как

О(NC|S | + N 2(  + CP{S}) + N 3ln(N)).

Кpоìе описанноãо выøе аëãоpитìа постpое-
ния инäекса ìожно пpеäëожитü pяä äpуãих (также
эвpисти÷еских), оöенка сëожности котоpых ìенü-
øе на поpяäок иëи äва (относитеëüно N). По-
скоëüку аëãоpитìы эвpисти÷еские, сpавниватü pе-
зуëüтат их pаботы сëеäует в пpоöессе испытаний
на конкpетных пpакти÷еских пpиëожениях. На-
пpиìеp, äëя ìоäеëи äанных, заäаþщей поиск по
уникаëüноìу иäентификатоpу, ìожно пpеäëо-
житü эффективный аëãоpитì постpоения инäекса
с оöенкой сëожности Nln(N). Оäнако äëя поиска
в поëустpуктуpиpованных äанных по пpоизвоëü-
ныì pеãуëяpныì запpосаì поäобный аëãоpитì
буäет неэффективен.
Возвpащаясü к оöенке сëожности аëãоpитìа

поиска, отìетиì, ÷то ей соответствует стоиìостü
инäекса, котоpая явëяется ìатеìати÷ескиì ожи-
äаниеì стоиìости вы÷исëений пpи поиске по за-
äанноìу инäексу. В общеì сëу÷ае ìожно пpеä-
ставитü нижнþþ и веpхнþþ оöенку стоиìости
поиска.
Утвеpждение 3.2. Пpедположим, что мощность

множества запpосов pавна M, все запpосы pавнове-
pоятны, пpи этом все pезультаты их вычисления
pазличаются между собой. Тогда не существует ин-
декса (в опpеделенном настоящей pаботой смысле),

Pис. 2. UML-диагpамма сеpвеpа

CS1 S2+
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стоимость котоpого меньше ln(M). Пpи этом суще-
ствует алгоpитм поиска, сложность котоpого
можно оценить свеpху как O(ln(M)).
Данное утвеpжäение также некотоpыì обpазоì

показывает äостижиìостü постpоения оптиìаëü-
ноãо инäекса äëя заäанной базы äанных. Оäнако,
и это сëеäует отìетитü, оно не пpиìениìо на
пpактике, так как äëя такоãо постpоения необхо-
äиìо вы÷исëитü все äопустиìые запpосы и оäно-
вpеìенно хpанитü все их pезуëüтаты.

Выводы

Описанный в настоящей пубëикаöии поäхоä
позвоëяет в общеì виäе поäойти к pеøениþ за-
äа÷и постpоения оптиìаëüных инäексов äëя баз
äанных, пpеäставëяþщих собой набоpы оäно-
типных äокуìентов и, как сëеäствие, пpиìенятü
оптиìаëüные инäексы äëя øиpокоãо кëасса за-
äа÷, в ÷астности, äëя сëу÷аев поиска в pеëяöи-
онных базах äанных, поëустpуктуpиpованных
базах ОЕМ-äокуìентов, а также поиска в набо-
pах XML-äокуìентов.
Как факт, иëëþстpиpуþщий пpиìениìостü

пpеäëоженных pеøений на пpактике, сëеäует от-
ìетитü, ÷то на основе теоpети÷еской ìоäеëи быë
созäан пpототип поисковой систеì в набоpах
ОЕМ-äокуìентов, а также фоpìаëизована ìоäеëü
поиска в набоpах XML-äокуìентов. Пpототип ус-

пеøно пpоøеë тестиpование на пpеäставитеëü-
ноì набоpе äокуìентов.
Пpеäëоженные pеøения наибоëее пеpспектив-

ны в заäа÷ах, ãäе наибоëее кpити÷ны вpеìя pаз-
pаботки, а также ãибкостü испоëüзуеìых поäхо-
äов. В ка÷естве возìожных сфеp пpиìенения
ìожно отìетитü обëасти интеãpаöии pазноpоäных
инфоpìаöионных исто÷ников, поиск в поëу-
стpуктуpиpованных äанных и Интеpнет.
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Совpеìенный уpовенü pазвития инфоpìаöионных
техноëоãий позвоëяет накапëиватü и обpабатыватü äан-
ные, объеìы котоpых выpажаþтся эксабайтаìи. Это
äает возìожностü в поëноì объеìе сохpанятü инфоp-
ìаöиþ о pазëи÷ных пpоöессах, пpоисхоäящих в äëи-
теëüные интеpваëы вpеìени.

В связи с этиì невозìожно пpеäставитü себе соëиä-
нуþ оpãанизаöиþ иëи пpеäпpиятие, не испоëüзуþщие
в своей pаботе автоìатизиpованные инфоpìаöионные
систеìы.

Кëасси÷еской ìетоäикой пpоектиpования баз äан-
ных явëяется созäание отäеëüной табëиöы äëя кажäой
описываеìой сущности, затеì в пpоöессе ноpìаëиза-
öии — выäеëение отäеëüных табëиö äëя хpанения ат-
pибутов сущности (табëиöы-спpаво÷ники). Такой поä-
хоä уäобен пpи pеаëизаöии баз äанных с относитеëüно
небоëüøиì ÷исëоì описываеìых объектов и пpи не-
сëожных и стати÷ных связях ìежäу ниìи. Изìенение
стpуктуpы хpаниìых äанных тpебует изìенений в
стpуктуpе табëиö, ÷то пpивоäит к поëной пеpестpойке
всей систеìы [1].

Кpоìе тоãо, на этапе пpоектиpования возникаþт пpо-
бëеìы, обусëовëенные квазистpуктуpиpованностüþ äан-
ных и отсутствиеì явных связей ìежäу ниìи. Поä ква-
зистpуктуpиpованныìи äанныìи обы÷но пониìаþт ин-
фоpìаöиþ, в котоpой ìожно выäеëитü некуþ стpуктуpу,

Pассмотpены наиболее pаспpостpаненные модели хpа-
нения объектов в pеляционных базах данных. Пpедложена
модель хpанения квазистpуктуpиpованных объектов в pе-
ляционной базе данных, основанная на пpименении тех-
нологии XML. Сфоpмулиpованы пpеимущества использо-
вания pазpаботанной модели хpанения объектов.
Ключевые слова: хpанение инфоpмации, квазист-

pуктуpиpованная инфоpмация, автоматизиpованные
инфоpмационные системы.
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оäнако стpуктуpа эта заpанее öеëикоì иëи ÷асти÷но не-
известна, ëибо ìожет ìенятüся с те÷ениеì вpеìени [2, 3].

Описанное выøе показывает актуаëüностü pазpа-
ботки ìоäеëи стpуктуpы äанных, не тpебуþщей пеpе-
äеëок пpи появëении новых сущностей и позвоëяþщей
хpанитü пpоизвоëüнуþ инфоpìаöиþ. Такая унивеp-
саëüная поäсистеìа хpанения ìенее эффективна, ÷еì
спеöиаëизиpованная. Оäнако возìожно созäание pе-
øения, со÷етаþщеãо пpиеìëеìуþ пpоизвоäитеëüностü
и пpостоту с äостато÷ной степенüþ унивеpсаëüности.

Pазpабатываеìая поäсистеìа хpанения äанных опи-
pается на сëеäуþщие основные пpинöипы [1]:

кажäая сущностü, инфоpìаöия о котоpой хpанится, —
это объект;
кажäый объект уникаëен и иìеет уникаëüный иäен-
тификатоp;
объект иìеет свойства (стpоковые, ÷исëовые, вpе-
ìенные, пеpе÷исëиìые и т. ä.), котоpые описываþт
атpибуты сущности;
объекты ìоãут бытü связаны ìежäу собой пpоиз-
воëüныì обpазоì;
объект ìожет бытü хpаниëищеì, в этоì сëу÷ае äо-
пускается хpанение в неì äpуãих объектов.
Такая поäсистеìа хpанения äанных не пpивязана к ìо-

äеëи и позвоëяет pеаëизоватü пpакти÷ески ëþбуþ ëоãику.
Существуþт pазëи÷ные ìоäеëи хpанения объектов.

Боëüøинство из них постpоено с испоëüзованиеì äpе-
вовиäной стpуктуpы. В ка÷естве узëов äеpева выступа-
þт объекты.

Остановиìся поäpобнее на наибоëее pаспpостpа-
ненных ìоäеëях хpанения объектов.

Оäна из наибоëее пpостых ìоäеëей хpанения объ-
ектов описывается в pаботе [2]. Эта ìоäеëü базиpуется
на ER-äиаãpаììе, схеìа котоpой изобpажена на pис. 1.

Табëиöа описания кëассов объектов classes состоит из
тpех атpибутов и опpеäеëяет иеpаpхиþ кëассов, необхо-
äиìуþ äëя ìоäеëиpования äанных. Атpибут classes.id яв-
ëяется иäентификатоpоì кëасса. Название кëасса хpа-
нится в атpибуте classes.name. Атpибут classes.id_parent
опpеäеëяет отноøение насëеäования в иеpаpхии кëассов.

Объекты хpанятся в табëиöе ob-
jects. Кажäый хpаниìый объект иìе-
ет уникаëüный иäентификатоp ob-
jects.id и ссыëку на кëасс объекта ob-
jects.id_class.

В табëиöе link_type опpеäеëяþтся
äопустиìые связи ìежäу кëассаìи
объектов. Атpибут link_type.id хpанит
иäентификатоp pазpеøаеìой связи.
Название связи хpанится в
link_type.name. Ссыëки на связы-
ваеìые кëассы объектов хpанятся
в атpибутах link_type.id_class1 и
link_type.id_class2.

Дëя хpанения связей ìежäу объ-
ектаìи испоëüзуется табëиöа obj_
links. Атpибуты obj_links.id_ obj1 и
obj_links.id_obj2 ссыëаþтся на связы-
ваеìые объекты. Тип связи опpеäеëя-
ется в атpибуте obj_links.id_ link_type.

Атpибуты кëассов объектов оп-
pеäеëяþтся в табëиöе attribs. Иäен-

тификатоp атpибута кëасса — attribs.id. Дëя кажäоãо ат-
pибута указывается ссыëка на иäентификатоp кëасса
attribs.id_class. Название атpибута опpеäеëяется в at-
tribs.name.

Дëя хpанения зна÷ений атpибутов испоëüзуется таб-
ëиöа attrib_val. Иäентификатоp зна÷ения атpибута оп-
pеäеëяется в attrib_val.id. Ссыëки на иäентификатоpы
атpибута и объекта опpеäеëяþтся в attrib_val.id_attr и
attrib_val.id_obj соответственно. Зна÷ение атpибута в
стpоковоì виäе хpанится в attrib_val.value.

Pассìотpенная ìоäеëü хpанения объектов явëяется
базовой, так как пpи такой оpãанизаöии объект ìожет
хpанитü ëиøü стpоковые атpибуты.

Пpи необхоäиìости ìоäеëü ìожно pасøиpитü, äо-
бавив табëиöы, позвоëяþщие pеаëизоватü хpанение ат-
pибутов äpуãих типов.

Н. А. Банников пpеäëаãает сëеäуþщуþ ìоäеëü хpа-
нения объектов по техноëоãии СТИКPИЗ [4], ER-äиа-
ãpаììа котоpой пpеäставëена на pис. 2.

Все атpибуты объекта хpанятся в базе äанных по
ãpуппаì соãëасно типу äанных. Дëя атpибутов оäноãо
типа испоëüзуется отäеëüная табëиöа. Связü атpибутов
с объектаìи обеспе÷ивается с поìощüþ спpаво÷ника,
котоpый состоит из äвух табëиö. В пеpвой табëиöе
TYPES_LIST хpанится описание типов äанных: ноìеp ти-
па и еãо название. Во втоpой табëиöе PROPERTY_LIST
хpанятся свойства типа: ноìеp типа, ноìеp свойства,
название свойства и низкоуpовневый тип äанных.
В pассìатpиваеìоì пpиìеpе низкоуpовневый тип
пpеäставëяется пеpе÷исëениеì: 1, 2, 3, 4, 5, так как в
базе äанных ìоãут сохpанятüся пятü типов äанных: öе-
ëые ÷исëа, указатеëü на стpоку базы äанных, äpобные
÷исëа, стpоки и текст. Хpанение объектов pеаëизовано
в виäе äpевовиäной стpуктуpы, котоpая хpанится в таб-
ëиöе DATA_LIST.

На pис. 3 пpеäставëена унивеpсаëüная ìоäеëü хpа-
нения объектов. Пpоанаëизиpовав ее пpинöип оpãани-
заöии хpанения äанных, ìожно сäеëатü вывоä, ÷то ее
стpуктуpа иìеет общие коpни с ìоäеëüþ хpанения äан-
ных, пpеäставëенной на pис. 2.

Pис. 1. Пpостейшая модель
хpанения объектов
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Pис. 2. Модель хpанения объектов по технологии СТИКPИЗ

Pис. 3. Унивеpсальная модель хpанения данных
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В этой ìоäеëи хpанения объектов, как и в пpеäыäу-
щей, кажäый тип атpибута объекта хpанится в отäеëü-
ной табëиöе.

Pассìотpиì ìоäеëü äанных, описаннуþ в pаботе [1],
ее Er-äиаãpаììа изобpажена на pис. 4.

Пpеäставëенная ìоäеëü отëи÷ается от pассìотpен-
ных pанее возìожностüþ хpанения истоpи÷еских и пе-
pе÷исëяеìых свойств объектов.

Табëиöа ObjType хpанит инфоpìаöиþ о типе объек-
та. Objects — табëиöа, в котоpой хpанятся непосpеäст-
венно саìи объекты.

Описание стpоковых атpибутов хpанится в табëиöе
StrDesc, зна÷ения саìих атpибутов хpанятся в табëиöе
Strings.

Дëя описания и хpанения ÷исëовых атpибутов ис-
поëüзуþтся äве табëиöы: PropDesc и Properties.

Описание и хpанение истоpи÷еских атpибутов pеа-
ëизовано с поìощüþ äвух табëиö: Status и History.

Дëя описания и хpанения пеpе÷исëяеìых атpибутов
испоëüзованы тpи табëиöы. Пеpвая табëиöа EnumDesc
заäает, какие пеpе÷исëения äопустиìы äëя выбpанноãо
типа. Втоpая табëиöа EnumValues опpеäеëяет возìож-
ные зна÷ения äëя пеpе÷исëиìоãо типа. Тpетüя табëиöа
Enums хpанит непосpеäственно зна÷ения, связанные с
объектоì.

Связи ìежäу хpаниìыìи объектаìи описываþтся с
поìощüþ тpех табëиö. Типы связей опpеäеëяþтся в
табëиöе LinkType. Табëиöа AllowLinks совìестно с
тpиããеpоì обеспе÷ивает контpоëü возìожных связей
ìежäу объектаìи. Связи ìежäу объектаìи хpанятся в
табëиöе Links.

Pазвитие техноëоãии XML позвоëиëо pазpаботатü
новый поäхоä к унивеpсаëüной систеìе хpанения äан-

ных. Втоpое покоëение станäаpтов XML, в тоì ÷исëе и
XML-схеìа, pасøиpиëо ãpаниöы пpиìенения техноëо-
ãии XML и позвоëиëо испоëüзоватü их не тоëüко äëя
обìена äанныìи и инстpукöияìи. XML-схеìа — пеp-
вая ìоäеëü äанных, котоpая ìожет бытü испоëüзована
äëя пpеäставëения как нестpуктуpиpованных "äокуìен-
тов", так и стpуктуpиpованных "äанных".

Schema Working Group ìежäунаpоäноãо консоpöиу-
ìа W3C опубëиковаëа спеöификаöиþ языка XML-схе-
ìа в öеëях пpеäоставëения сpеäств описания стpукту-
pы, соäеpжания и сеìантики XML-äокуìентов. Язык
XML-схеìа ìожно pассìатpиватü как уëу÷øение DTD
в тоì сìысëе, ÷то XML-схеìа иìеет стpоãуþ типиза-
öиþ эëеìентов и атpибутов, испоëüзует синтаксис XML
äëя их описания. Еãо систеìа типов äовоëüно боãата и
нас÷итывает 47 скаëяpных типов äанных, пpи÷еì этот ба-
зовый набоp типов äанных ìожет бытü pасøиpен боëее
сëожныìи типаìи с поìощüþ таких ìетоäов, как насëе-
äование и pасøиpение. Также поääеpживаþтся посëеäо-
ватеëüности и коëëекöии типов. Основанные на URN
пpостpанства иìен испоëüзуþтся äëя устpанения неоä-
нозна÷ностей пpи фоpìиpовании иìен. XML-схеìы äо-
куìентов ìоãут иìетü пеpеìеннуþ стpуктуpу, обëаäаþ-
щуþ необязатеëüныìи атpибутаìи, необязатеëüныìи и
повтоpяþщиìися эëеìентаìи, а также стpуктуpаìи вы-
боpа оäноãо эëеìента из нескоëüких аëüтеpнативных.

Систеìы типов языка XML-схеìа äостато÷но äëя
испоëüзования ее как ìоäеëи хpанения [5]:

"стpуктуpиpованных" pеëяöионных äанных (т. е. ко-
ãäа стpуктуpа кажäоãо эëеìента явëяется pеãуëяpной,
коëëекöии эëеìентов ãоìоãенны, а пеpиоäи÷ески по-
втоpяþщиеся эëеìенты äанных состоят из скаëяpных
зна÷ений);

Pис. 4. Модель хpанения объектов
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"нестpуктуpиpованных" äокуìентов (в котоpых
стpуктуpа явëяется ãибкой, а äокуìент состоит из
äанных pеãуëяpной стpуктуpы и фpаãìентов нети-
пизиpованных пpиìе÷аний иëи текста неpеãуëяp-
ной стpуктуpы);
"поëустpуктуpиpованных" (квазистpуктуpиpованных)
äокуìентов (в котоpых стpуктуpа хотя и естü, но ìе-
няется от оäноãо экзеìпëяpа äокуìента к äpуãоìу).
У÷итывая возìожности ìоäеëи äанных XML, ìожно

пpеäëожитü сëеäуþщуþ ìоäеëü хpанения квазистpуктуpиpо-
ванных объектов. Ее Er-äиаãpаììа пpеäставëена на pис. 5.

В пpеäëоженной ìоäеëи кëассы объектов хpанятся в
табëиöе Classes. Эта табëиöа состоит из тpех атpибутов.
Атpибут classes.id явëяется иäентификатоpоì кëасса.
Название кëасса хpанится в атpибуте classes.name. Ат-
pибут classes.XSD хpанит XML-схеìу объектов кëасса.

Дëя хpанения объектов испоëüзуется табëиöа ob-
jects. Кажäый сохpаняеìый объект иìеет свой уникаëü-
ный иäентификатоp objects.id и ссыëку на кëасс объек-
та objects.id_class. Атpибут objects. XML хpанит непо-
сpеäственно саì объект.

Табëиöа link_types описывает pазpеøенные связи ìеж-
äу кëассаìи хpаниìых объектов. Атpибут link_types.id оп-
pеäеëяет иäентификатоp pазpеøенной связи. Название
pазpеøенной связи опpеäеëяет атpибут link_type.name.
Атpибуты link_types.id_classl и link_types.id_class2 хpа-
нят ссыëки на связываеìые кëассы объектов.

Связи ìежäу объектаìи опpеäеëяþтся в табëиöе
obj_link. Атpибуты этой табëиöы obj_link.id_obj1 и
obj_link.id_obj2 ссыëаþтся на связываеìые объекты.
Тип связи опpеäеëяется атpибутоì obj_link.id_link_type.

Напоëнение XML-объектов äанныìи pеаëизуется с
поìощüþ спеöиаëüноãо инспектоpа объектов, кото-
pый, испоëüзуя XML-схеìу объекта, контpоëиpует коp-
pектностü ввоäа äанных.

Как уже отìе÷аëосü pанее, XML оптиìаëüно поäхо-
äит äëя хpанения äокуìентов. Сëеäоватеëüно, ìоäеëü
хpанения äанных, пpеäставëенная на pис. 5, ìожет
бытü поëожена в основу квазистpуктуpиpованноãо ин-
фоpìаöионноãо хpаниëища, котоpое базиpуется на
"поëустpуктуpиpованных" объектах (äокуìентах).

Испоëüзуя ìоäеëü хpанения äанных с пpиìенениеì
языка XML-схеìа, поäсистеìу хpанения ìожно по-

стpоитü в соответствии с äву-
ìя поäхоäаìи к оpãанизаöии
хpанения инфоpìаöии [6]:

по оpãанизаöионной
стpуктуpе пpеäпpиятия;
по объектаì pаботы оpãа-
низаöии.
Пpи постpоении хpани-

ëищ äанных оpãанизаöий öе-
ëесообpазно пpиìенитü оба
поäхоäа к оpãанизаöии хpа-
нения äанных.

Такиì обpазоì, ìожно
связатü в еäиной ìоäеëи хpа-
нения все äанные, öиpкуëи-
pуþщие в оpãанизаöии.

Пpи пеpвоì поäхоäе ин-
фоpìаöия pаспpеäеëяется по
пpинаäëежности к поäpазäе-

ëенияì, отäеëаì, сектоpаì и пpеäставëяется в виäе äе-
pева в соответствии со стpуктуpой пpеäпpиятия. Пpи-
ìеp такой оpãанизаöии хpанения инфоpìаöии пpеäстав-
ëения на pис. 6.

Пpи втоpоì поäхоäе инфоpìаöия по опpеäеëенноìу
объекту соотносится непосpеäственно с саìиì объектоì.
Все объекты, pассìатpиваеìые оpãанизаöией, äоëжны
бытü по возìожности стpуктуpиpованы и пpеäставëены
в виäе äеpева. На pис. 7 пpеäставëен пpиìеp оpãаниза-
öии хpанения инфоpìаöии по объектаì pаботы ìесто-
pожäения.

Визуаëизаöия такоãо поäхоäа к пpеäставëениþ ин-
фоpìаöии позвоëит поëüзоватеëяì инфоpìаöионноãо
хpаниëища наибоëее эффективно оpиентиpоватüся в
äанных и буäет способствоватü их пониìаниþ общей
стpуктуpы pаботы оpãанизаöии. Также пpеäëоженный
поäхоä позвоëяет безбоëезненно ìасøтабиpоватü сис-

Pис. 6. Схема хpанения инфоpмации в соответствии со стpук-
туpой оpганизации

Pис. 5. Модель хpанения данных с пpименением XML-схема
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теìу и обеспе÷ивает возìожностü уто÷нения (äpобëе-
ния) иëи pасøиpения общеãо инфоpìаöионноãо äеpева
без поëной еãо пеpеpаботки.

Функöии поиска по хpаниëищу объектов äоëжны
бытü pеаëизованы с испоëüзованиеì возìожностей ин-
теëëектуаëüноãо анаëиза äанных. Это позвоëит поëüзо-
ватеëяì автоìатизиpованной инфоpìаöионной систе-

ìы фоpìиpоватü запpосы к хpаниëищу объектов на ес-
тественноì языке.

Кpоìе тоãо, такая стpуктуpа поäсистеìы хpанения
оптиìаëüно поäхоäит äëя поиска и анаëиза äанных, так
как инфоpìаöия в ней пpеäставëяется виäе взаиìосвя-
занных иäентифиöиpуеìых объектов. Pезуëüтатоì по-
иска буäет не пpосто инфоpìаöия по объекту, а указа-
теëи на объекты, pазìещенные в еäиноì хpаниëище и
связанные с äpуãиìи объектаìи хpаниëища. Это позво-
ëяет поëüзоватеëþ ознакоìитüся с ìножествоì связан-
ных объектов, pаспоëоженных в стpуктуpе хpаниëища
"вбëизи" найäенноãо объекта.

Pассìотpенная объектно-оpиентиpованная pеëяöи-
онная квазистpуктуpиpованная ìоäеëü поäсистеìы хpа-
нения поäхоäит äëя поэтапноãо pазвеpтывания инфоpìа-
öионноãо хpаниëища в оpãанизаöии и позвоëяет pазpа-
батыватü ìасøтабиpуеìые инфоpìаöионные хpаниëища.
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Кpитеpий одноpодности матpицы и его использование 
в анализе многомеpных данных

В нау÷ных иссëеäованиях и пpи pеøении пpакти÷е-
ских заäа÷ в ìеäиöине, биоëоãии, технике, финансах,
эконоìике и äpуãих обëастях иссëеäоватеëяì ÷асто пpи-
хоäится pеøатü заäа÷у кëассификаöии совокупности
объектов пpеäìетной обëасти по их ìноãоìеpноìу опи-

саниþ (напpиìеp, äëя обнаpужения похожих (бëизких)
по стpуктуpе зна÷ений посëеäоватеëüностей пpи анаëизе
вpеìенных pяäов, pаспознавании сëуховых обpазов, ìе-
äиöинской äиаãностике, äиаãностике техни÷еских сис-
теì и äp.).

Pис. 7. Оpганизация хpанения инфоpмации по объектам pа-
боты

Пpедлагается новый подход к агpегиpованию многомеpных данных на основе использования кpитеpия одноpодности,
опpеделяемого как максимум показателя одноpодности одномеpного массива. Сам показатель пpедставляет собой от-
ношение сpедней гаpмонической значений элементов массива к сpедней аpифметической. Пpиводится обобщение этого
опpеделения на двумеpный массив — матpицы как сpеднее гаpмоническое показателей одноpодности ее столбцов. Pас-
сматpиваются свойства показателя одноpодности, важнейшие из котоpых — инваpиантность к пpеобpазованиям по-
добия и инвеpсии. Эти свойства позволяют создавать эффективные алгоpитмы агpегиpования многомеpных данных. Pас-
смотpены пpимеpы использования пpедложенного кpитеpия в теоpии пpинятия pешений для постpоения интегpального
показателя надежности банков и гpадации пpизнаков в задаче оценки инфоpмативности частных показателей надеж-
ности банков. Исследования поддеpжаны PФФИ (гpант № 05-08-65501).
Ключевые слова: кpитеpий одноpодности, показатель, матpица, обобщенная хаpактеpистика, пpеобpазование ин-

веpсии, гpадация пpизнаков.
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По своеìу соäеpжаниþ указанная заäа÷а своäится к
выявëениþ ãpупп оäноpоäных по зна÷енияì ìассивов
äанных, пpеäставëяþщих собой описание (пpизнаки)
объектов. Эти описания ìоãут заäаватüся соответствуþ-
щиìи стpокаìи (вектоpаìи) пpизнаков xi (i = ) ìат-
pиö "объект—пpизнак" X иëи ìатpиöаìи "объект—объ-
ект" R = (rij) (i, j = ).

Узëовыì ìоìентоì в pеøении такой заäа÷и кëасси-
фикаöии явëяется выбоp кpитеpия оäноpоäности анаëи-
зиpуеìых äанных (объектов), соãëасно котоpоìу опpе-
äеëяется пpинаäëежностü i-ãо объекта xi соответствуþ-
щей оäноpоäной ãpуппе (кëастеpу)1.

Особенности меp одноpодности, используемых 
в существующих методах анализа многомеpных данных

Тpаäиöионные ìетоäы кëассификаöии в зависиìо-
сти от пpиpоäы исхоäных äанных в своеì боëüøинстве
оpиентиpованы на испоëüзование таких ìеp, как pас-
стояние ìахаëанобисскоãо типа, явëяþщееся обобщени-
еì эвкëиäова pасстояния, коэффиöиент коppеëяöии2

иëи хаpактеpистики объектов, физи÷ески соäеpжатеëü-
ные с то÷ки зpения оöенки pасстояния (бëизости) ìежäу
объектаìи и äp. [1].

Заìе÷атеëüныì свойствоì указанных ìеp явëяется их
инваpиантностü к аääитивныì сäвиãаì, ÷то позвоëяет
иссëеäоватü стpуктуpные особенности пpизнаков в ок-
pестности их ìатеìати÷еских ожиäаний пpи ìиниìаëü-
ноì искажении ãеоìетpи÷еской стpуктуpы исхоäных
äанных. Иìенно этиì во ìноãоì опpеäеëяется эффек-
тивностü и их øиpокое испоëüзование.

Оäнако на пpактике äëя pеаëизаöии указанных жеëа-
теëüных свойств пpихоäится pазpабатыватü сpавнитеëü-
но сëожные ÷исëенные аëãоpитìы, необхоäиìые äëя
обеспе÷ения коppектноãо испоëüзования таких ìеp. Это
озна÷ает выпоëнение öеëоãо pяäа усëовий (тpебований),
к котоpыì относятся:

невыpожäенностü коваpиаöионной (коppеëяöион-
ной) ìатpиöы;
обеспе÷ение их ìаëой изìен÷ивости äëя pазëи÷ных
кëассов иссëеäуеìых объектов (в äискpиìинантноì
анаëизе);
жеëатеëüностü поä÷инения пpизнаков (как сëу÷ай-
ных веëи÷ин) ноpìаëüноìу закону;
ноpìиpованностü исхоäных äанных.
Из пеpе÷исëенных тpебований наибоëüøие сëожно-

сти в выпоëнении, на наø взãëяä, вызывает посëеäнее,
относящееся к äанныì, иìеþщиì pазëи÷ные еäиниöы
изìеpения. Обусëовëено это теì, ÷то виä ноpìиpовки,
выбоp котоpой во ìноãоì субъективен, ìожет пpивоäитü
к неинтеpпpетиpуеìости (пpотивоpе÷ивости) pезуëüта-
тов обpаботки [4]. Этот факт явëяется сëеäствиеì из-

вестной теоpеìы Поäиновскоãо, соãëасно котоpой изìе-
нение коэффиöиентов весоìости пpизнаков объектов
(пpиìенитеëüно к ìетоäу наиìенüøих кваäpатов это эк-
виваëентно изìенениþ ноpìиpовки) ìожет пpивести к
изìенениþ упоpяäо÷ения этих объектов по сpеäневзве-
øенноìу показатеëþ [3].

Кpоìе тоãо, оãpани÷ениеì боëüøинства существуþ-
щих ìетоäов автоìати÷еской кëассификаöии явëяется
их теоpетико-веpоятностные основания [1], соãëасно ко-
тоpыì анаëизиpуеìые исхоäные äанные pассìатpиваþт-
ся как выбоpка из некотоpой ãенеpаëüной совокупности.
В соответствии с этой паpаäиãìой поpоã ìеpы оäноpоä-
ности äëя объеäинения эëеìентов выбоpки в кëастеpы
опpеäеëяется статисти÷ескиìи ìетоäаìи. Испоëüзова-
ние этой схеìы äëя pеøения ìноãих важных пpакти÷е-
ских заäа÷ в усëовиях ìаëоãо объеìа исхоäных äанных
(напpиìеp, pазpаботки пpикëаäных систеì, функöиони-
pуþщих в ìасøтабе pеаëüноãо вpеìени) оказывается за-
тpуäнитеëüныì и äаже непpиеìëеìыì всëеäствие невоз-
ìожности поëу÷ения пpеäставитеëüных выбоpок.

В связи с этиì с pазвитиеì сpеäств вы÷исëитеëüной
техники поëу÷иëи pаспpостpанение новые ìетоäы ана-
ëиза ìноãоìеpных äанных, не аппеëиpуþщие к их веpо-
ятностной пpиpоäе [5]. Успех в pазpаботке таких ìетоäов
во ìноãоì зависит от pеаëизаöии в них ìеханизìа вы-
явëения стpуктуpных особенностей пpизнаков анаëизи-
pуеìых выбоpок и испоëüзования этой инфоpìаöии äëя
öеëей анаëиза.

Кpитеpий одноpодности матpицы и его свойства

Пpеäëаãаеìый кpитеpий äëя оäноìеpноãо ìассива
пpеäставëяет собой ìаксиìуì показатеëя еãо оäноpоä-
ности, иìеþщеãо виä отноøения äвух виäов сpеäних еãо
эëеìентов: сpеäней ãаpìони÷еской и сpеäней аpифìети-
÷еской. Он опpеäеëен äëя ìассивов с поëожитеëüныìи
зна÷енияìи эëеìентов и ìаксиìизиpуется в заäанной
усëовияìи иссëеäования паpаìетpи÷еской обëасти. По-
стуëиpуется, ÷то опpеäеëяеìые pеøениеì заäа÷и ìакси-
ìизаöии паpаìетpы соäеpжат в себе искоìуþ инфоpìа-
öиþ о стpуктуpе исхоäных äанных, котоpуþ ìожно ис-
поëüзоватü в интеpесах иссëеäования. Pассìотpиì фоp-
ìаëüнуþ схеìу выøесказанноãо утвеpжäения.

Ввеäеì показатеëü оäноpоäности äанных — оäноìеp-
ноãо ìассива поëожитеëüных äействитеëüных ÷исеë,
пpеäставëенных в виäе вектоp-стоëбöа x = (x1, ..., xn)

т,
как кваäpатный коpенü из отноøения сpеäней ãаpìо-
ни÷еской к сpеäней аpифìети÷еской веëи÷ине эëе-
ìентов ìассива äëя ∀x ∈  = {r = (r1, r2, ..., rn)

т|ri > 0
∀i = }:

θ(x) = . (1)

Отìетиì, ÷то (1) обëаäает сëеäуþщиìи основныìи
свойстваìи ìеpы:

сиììетpии (θ(x1, x2, ..., xn) = θ( , , ..., )) äëя

ëþбой i-й пеpестановки коìпонент вектоpа x;
ìонотонноãо убывания пpи äобавëении к ìассиву
x ∈  новых поëожитеëüных эëеìентов.

 1 С÷итается, ÷то в заäа÷е автоìати÷еской кëассификаöии
понятие оäноpоäности явëяется наибоëее тpуäныì и наиìенее
фоpìаëизованныì [1]. Оäной из пpи÷ин такоãо поëожения яв-
ëяется неопpеäеëенностü в указании поpоãа ìеpы бëизости (оä-
ноpоäности) сpавниваеìых объектов (pасстояния ìежäу ниìи),
пpи зна÷ениях ìеpы ниже котоpоãо объекты ìожно с÷итатü оä-
ноpоäныìи. В кажäоì конкpетноì сëу÷ае этот поpоã опpеäеëя-
ется в зависиìости от соäеpжания заäа÷и кëассификаöии.

 2 Напpиìеp, коэффиöиента Пиpсона äëя интеpваëüных
øкаë, позвоëяþщеãо пpеäставëятü совокупностü пpизнаков ãо-
pазäо ìенüøиì их ÷исëоì.
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Меpа уäовëетвоpяет неpавенству 0 m θ(x) m 1, пpи÷еì
θ(x) = 1 тоãäа и тоëüко тоãäа, коãäа ìассив x состоит из
оäинаковых коìпонент.

Можно указатü сëеäуþщие особенности пpеäëаãае-
ìоãо показатеëя.

Пеpвая — инваpиантностü к ìуëüтипëикативныì
константаì иëи отноøениþ поäобия. Это позвоëяет не
пpовоäитü ноpìиpовку äанных, изìеpенных в pазëи÷-
ных еäиниöах изìеpения и øкаëах, и обpабатыватü äан-
ные, пpеäставëенные в øкаëе отноøений, в котоpой
стpуктуpные особенности пpизнаков xi боëее устой÷ивы,
÷еì в äpуãих.

Втоpая особенностü закëþ÷ается в испоëüзовании

пpеобpазования инвеpсии (x  ∀x ∈ R+), ÷то позвоëяет

pазpабатыватü пpостые и эффективные вы÷исëитеëüные
аëãоpитìы, оpиентиpованные на обpаботку существенно
ìноãоìеpных äанных в ìасøтабе pеаëüноãо (бëизкоì к
pеаëüноìу) вpеìени.

Пpовеpиì pаботоспособностü этоãо кpитеpия на кон-
кpетных пpакти÷ески важных пpиìеpах.
Пpимеp 1. В теоpии пpинятия pеøений оäной из ти-

повых заäа÷ явëяется упоpяäо÷ение объектов (аëüтеpна-
тив) из заäанноãо коне÷ноãо ìножества по степени важ-
ности. Шиpоко известныì ìетоäоì pеøения этой заäа-
÷и явëяется ìетоä анаëиза иеpаpхий (МАИ), pазpаботан-
ныì Т. Саати [6].

Сутü этоãо ìетоäа закëþ÷ается в сëеäуþщеì. Пустü
заäано ìножество кpитеpиев (фактоpов, актоpов и т. п.)
и ìножество объектов. Кpитеpии и объекты стpуктуpи-
pованы в виäе иеpаpхи÷еской схеìы (иеpаpхии). Объек-
ты и кpитеpии необхоäиìо попаpно сpавнитü ìежäу со-
бой по указанныì кpитеpияì äëя оöенки степени их
вëияния на ãëобаëüнуþ öеëü иссëеäования. Веpхний
уpовенü иеpаpхии соответствует указанной ãëобаëüной
öеëи, а саìый нижний — сpавниваеìыì объектаì. Объ-
екты (кpитеpии) оäноãо уpовня попаpно сpавниваþтся
ìежäу собой по кpитеpияì выøестоящеãо уpовня с ис-
поëüзованиеì спеöиаëüно выбpанной äевятибаëëüной
øкаëы. Пpоöеäуpа попаpноãо сpавнения объектов по свя-
занноìу с ниìи кpитеpиþ закëþ÷ается в назна÷ении экс-
пеpтаìи оöенки степени пpевосхоäства (пpиоpитета) оä-
ноãо объекта наä äpуãиì. Pезуëüтат сpавнения пpеäставëя-
ется в виäе совокупности обpатно сиììетpи÷ных ìатpиö
G, опpеäеëяеìых äëя кажäоãо кpитеpия кажäоãо уpовня
иеpаpхии [6]. Тpебуется выбpатü объект, иìеþщий ìакси-
ìаëüное зна÷ение пpиоpитета по отноøениþ к öеëи.

Аëãоpитìи÷еская основа ìетоäа базиpуется на вы-
÷исëении вектоpов пpиоpитетов äëя кажäой обpатно
сиììетpи÷ной ìатpиöы попаpных сpавнений в виäе ее
собственноãо вектоpа, отве÷аþщеãо ìаксиìаëüноìу
собственноìу зна÷ениþ. Несìотpя на поëожитеëüные
свойства собственноãо вектоpа как вектоpа пpиоpитета
иìеется неоäнозна÷ностü, связанная с теì, ÷то ìатpиöа
паpных сpавнений G иìеет äва таких вектоpа. А иìенно,
в ка÷естве оöенок вектоpа пpиоpитетов ìоãут испоëüзо-
ватüся не тоëüко коìпоненты пpавоãо собственноãо век-
тоpа Gp = λp (p — собственный вектоp, отве÷аþщий
ìаксиìаëüноìу собственноìу зна÷ениþ λ), но также и
ноpìиpованноãо к еäиниöе обpатные зна÷ения q–1 =

= , , ...,  коìпонент ëевоãо собственноãо

вектоpа q = (q1, q2, ..., qn)
т: qтG = λqт иëи Gтq = λq. Так

как ìатpиöа G паpных сpавнений несиììетpи÷на, то

указанные зна÷ения коìпонент вектоpов q–1 и p ìоãут
зна÷иìо отëи÷атüся äpуã от äpуãа пpи коэффиöиенте от-

ноøения соãëасованности3 (ОС) боëüøе некотоpоãо по-
pоãа γ: ОС > γ (обы÷но поëаãаþт γ = 0,1...0,2). Какой из
названных вектоpов ëу÷øе испоëüзоватü äëя оöенки
вектоpа пpиоpитета в этих усëовиях?

Вìесте с теì, в соответствии с МАИ пpи боëüøих
зна÷ениях ОС > γ экспеpту необхоäиìо пpойти пpоöе-
äуpу соãëасования своеãо ìнения, поскоëüку в еãо суж-
äениях иìеþтся пpотивоpе÷ия, закëþ÷аþщиеся в наpу-
øении свойства тpанзитивности еãо оöенок. В pаìках
МАИ пpеäëаãается заново повтоpитü всþ пpоöеäуpу паp-
ноãо сpавнения. О÷евиäно, такой поäхоä к соãëасованиþ
ìнения экспеpта ìожет занятü ìноãо вpеìени. Можно
ëи поäсказатü экспеpту, с какой сpавниваеìой паpы аëü-
теpнатив öеëесообpазно на÷атü пеpесìотp своих сужäе-
ний? Ответ оказывается утвеpäитеëüныì.

Дëя pеаëизаöии этой "поäсказки" необхоäиìо отка-
затüся от испоëüзования собственноãо вектоpа обpатно
сиììетpи÷ной ìатpиöы паpных сpавнений G пpи опpе-
äеëении вектоpа пpиоpитетов и заìенитü ее на пpоöеäу-
pу, испоëüзуþщуþ тоëüко инвеpсиþ эëеìентов ìатpиöы
паpных сpавнений G. Пpеäëаãается pеаëизоватü такуþ
пpоöеäуpу опpеäеëения искоìоãо (новоãо) вектоpа пpи-
оpитетов w в виäе pеøения оптиìизаöионной заäа÷и:

w–тGw ↔ (2)

äëя  = {p = (p1, p2, ..., pn)
т|pi > 0∀i = } (иноãäа,

äëя кpаткости, вìесто p ∈  буäеì писатü p > 0).
Действитеëüно, pеøение (2) обëаäает свойствоì обpат-

ной сиììетpи÷ности, поскоëüку иìеет ìесто pавенство

(w–тGw)т = wтG тw–1, (3)

котоpое озна÷ает, ÷то ìожно pеøатü ëибо заäа÷у (2) ëибо
заäа÷у (4)

v–тG тv → (4)

с попpавкой на взятие обpатной веëи÷ины от поëу÷ен-
ноãо pеøения w = v–1. Этот факт позвоëяет ãовоpитü об
устой÷ивости pеøения (2) относитеëüно опеpаöии ин-
веpсии. Заìетиì, ÷то этиì свойствоì не обëаäает вектоp
пpиоpитетов, поëу÷енный на основе собственноãо век-
тоpа [6].

Дëя опpеäеëения öеëевой функöии в оптиìизаöион-
ной заäа÷е (2) воспоëüзуеìся опpеäеëениеì обpатно
сиììетpи÷ной ìатpиöы G = (gij > 0), äëя котоpой спpа-
веäëиво gij gji = 1, ∀i, j = . Сëеäствиеì этоãо факта
явëяется соотноøение

G–1 = G т, (5)

→ 1
x
--

 3 Отноøение соãëасованности ОС естü показатеëü степени
непpотивоpе÷ивости ìнения экспеpта и опpеäеëяется как отно-
øение инäекса соãëасованности ìатpиöы паpных сpавнений
экспеpта к сëу÷айноìу инäексу (об инäексе соãëасованности и
сëу÷айноì инäексе сì. ниже).

⎝
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а суììа всех эëеìентов ìатpиöы G естü eтGe (e = т —
еäини÷ный вектоp-стоëбеö).

Сëеäуя общей иäее, буäеì искатü вектоp пpиоpитетов
w ∈  из усëовия, ÷то он äоëжен äоставëятü ìаксиìуì
ìеpе оäноpоäности θ( , w) обpатно сиììетpи÷ной ìат-
pиöы = G./(ww–т), ãäе опеpаöия (./) поэëеìентная,

θ( , w) → . (6)

Pеøение заäа÷и (2) эквиваëентно pеøениþ заäа÷и
(6), поскоëüку äëя обpатно сиììетpи÷ной ìатpиöы G
иìеет ìесто pавенство

(θ( , w))–1 = (w–тGw)(wтG тw–1) =

= (w–тGw)(wтG тw–1)т = (w–тGw)2 (7)

(pавенство (wтG тw–1) = (wтG тw–1)т естü сëеäствие опе-
pаöии тpанспониpования скаëяpных веëи÷ин).

На основании (6) pеøение заäа÷и (2) (вектоp w) ìож-
но интеpпpетиpоватü как аãpеãат (обобщеннуþ хаpакте-
pистику) стpок ìатpиöы G, поскоëüку пpи ìаксиìиза-
öии ìеpы оäноpоäности посpеäствоì изìенения вектоpа
w отëи÷итеëüные особенности стpок буäут отpажатüся
в зна÷ениях еãо коìпонент wi. Иìенно поэтоìу и пpеä-
ëаãается испоëüзоватü pеøение заäа÷и (2) в ка÷естве век-
тоpа пpиоpитетов äëя ìатpиöы попаpных сpавнений аëü-
теpнатив G.

О÷евиäно, ÷то äëя соãëасованной ìатpиöы G, т. е.
ìатpиöы, котоpуþ ìожно пpеäставитü в виäе G = vv–т

äëя некотоpоãо вектоpа v ∈ , иìеет ìесто

w–тGw = w–тvv–тw = n2 пpи w = v. (8)

Сëеäоватеëüно, pеøение w заäа÷и (6) совпаäает с век-
тоpоì v äëя соãëасованной ìатpиöы G, ÷то соответствует
сìысëу вектоpа пpиоpитетов.

Дëя сpавнения ìатpиöы G с соãëасованной ìатpиöей
ввоäится инäекс соãëасованности IC, котоpый опpеäе-
ëяется по фоpìуëе

IC = , (9)

ãäе λmax — ìаксиìаëüное собственное зна÷ение ìатpиöы

паpных сpавнений G, отве÷аþщее собственноìу вектоpу p:
Gp = λmaxp. Отìетиì, ÷то äëя соãëасованных ìатpиö

Gλmax = n, отсþäа сëеäует, ÷то зна÷ение их инäекса соãëа-

сованности pавно нуëþ. Поэтоìу показатеëü IC сëужит
ìеpой откëонения ìатpиöы от соãëасованной ìатpиöы.

В обозна÷ениях pеøения заäа÷и (6) IC ìожно пpеä-
ставитü в виäе

IC = =  l . (10)

Пpиìенитеëüно к вектоpу пpиоpитетов w, как pеøе-
ниþ заäа÷и (2), нижнþþ оöенку IC пpиìеì за новый по-
казатеëü соãëасованности, обозна÷ив еãо как :

 = . (11)

Новый инäекс соãëасованности , о÷евиäно, явëя-
ется функöией от эëеìентов ìатpиöы G. Поэтоìу, есëи
все ìатpи÷ные эëеìенты — сëу÷айные веëи÷ины, pас-
пpеäеëенные по pавноìеpноìу закону со зна÷енияìи
øкаëы сpавнения, испоëüзуеìой в МАИ (от 1 äо 9), то
зна÷ение  буäет также сëу÷айной веëи÷иной. Инäекс
соãëасованности обpатно сиììетpи÷ной ìатpиöы ,
сãенеpиpованный сëу÷айныì обpазоì, назовеì в соот-
ветствии с [6] сëу÷айныì инäексоì ( ). В обозна÷е-
ниях, сäеëанных выøе, сpеäнее зна÷ение  ìожно оп-
pеäеëитü в пеpвой стpоке табëиöы, поëу÷енной по вы-
боpке из 10000 набëþäений, сãенеpиpованных сëу÷ай-
ныì обpазоì в 9-баëüной øкаëе и усpеäненной по всеìу
объеìу набëþäений. Дëя сpавнения во втоpой стpоке
этой табëиöы пpеäставëены зна÷ения RI, испоëüзуеìоãо
в МАИ (стp. 34 [6]). Как и сëеäоваëо ожиäатü, зна÷ения

 ìенüøе соответствуþщеãо зна÷ения RI, ÷то сëеäует
из неpавенства (10). Поскоëüку зна÷ения  также
ìенüøе соответствуþщеãо зна÷ения IC в соответствуþ-
щих пpопоpöиях к сëу÷айныì инäексаì, то äëя опpеäе-
ëения ãpани÷ных зна÷ений äëя показатеëя , анаëоãа
OC, ìожно оставитü поpоãовое зна÷ение, pавное 0.1.

По зна÷енияì отноøения соãëасованности

= (12)

ìожно выявитü все паpы аëüтеpнатив, экспеpтные оöен-
ки котоpых не соãëасуþтся с оöенкаìи экспеpта остаëü-
ных паp аëüтеpнатив.

Тепеpü pассìотpиì зна÷ение öеëевой функöии (2).
Иìеет ìесто pавенство

w–тGw = w–т w =

= gij  + gji  + n. (13)

Сëеäоватеëüно, кажäая паpа аëüтеpнатив (i, j) опpе-
äеëяет аääитивный вкëаä

vij = gij  + gji . (14)

По зна÷енияì этоãо вкëаäа всеãäа ìожно опpеäеëитü
степенü бëизости аëüтеpнатив i и j, поскоëüку с то÷но-
стüþ äо константы веëи÷ина vij естü квазиìеpа. Ее ìи-
ниìаëüное зна÷ение äостиãается на pавных оöенках аëü-
теpнатив. Сиììетpи÷ностü о÷евиäна, а ÷то касается не-
pавенства тpеуãоëüника, то äëя коне÷ноãо ìножества
всеãäа ìожно äобавитü аääитивнуþ константу (с сохpа-
нениеì пеpвых äвух свойств) так, ÷тобы это неpавенство
выпоëняëосü.

Этот pезуëüтат позвоëяет выäеëитü те паpы аëüтеpна-
тив (объектов), сpавнитеëüные оöенки котоpых вносят
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наибоëüøий вкëаä в зна÷ение , а сëеäоватеëüно, и в
отноøение соãëасованности (12). Иìенно с них пpеäëа-
ãается осуществëятü пеpесìотp инäивиäуаëüных оöенок
экспеpтов в сëу÷ае боëüøих зна÷ений  (12). О÷евиä-
но, этот способ позвоëит экспеpту зна÷итеëüно сокpа-
титü вpеìя экспеpтизы, ÷то поäтвеpжäается ìноãиìи
пpиìеpаìи еãо пpакти÷ескоãо испоëüзования [7].

Пpежäе ÷еì пеpейти к pассìотpениþ пpиìеpа 2 ис-
поëüзования ìеpы оäноpоäности ìатpиö, необхоäиìо
пpивести (1) к соответствуþщеìу виäу, а иìенно, pас-
пpостpаниì ìеpу (1) на ìатpиöы, состоящие из m вектоp-
стоëбöов X = [x1, x2, ..., xm]. Есëи θ(xj) = θj — ìеpа оä-

ноpоäности j-ãо стоëбöа xj, то их сpеäняя ãаpìони÷еская

веëи÷ина  посëе пpеобpазования буäет

θ(X) = . (15)

Испоëüзование сpеäней ãаpìони÷еской веëи÷ины
äëя свеpтки ìеp оäноpоäности стоëбöов позвоëяет по-
выситü ÷увствитеëüностü θ(X) к изìенениþ ìаëых зна-
÷ений эëеìентов ìатpиöы X. Пpеäëоженная ìеpа оäно-
pоäности ìатpиöы (15) позвоëяет пеpейти к pеøениþ за-
äа÷и аãpеãиpования эëеìентов ее стpок. Общая иäея
зäесü состоит в сëеäуþщеì.

Пустü pi — ноpìиpовка äëя i-й стpоки ìатpиöы X, ÷то
озна÷ает сëеäуþщее: все эëеìенты этой стpоки äеëятся
на зна÷ение 1/pi. Совокупностü таких ÷исеë обозна÷иì как
вектоp-стоëбеö p = (p1, p2, ..., pn)

т ∈ . Pезуëüтат ноpìи-
pовки ìатpиöы X посpеäствоì вектоp-стоëбöа p пpиìени-
теëüно к ìеpе (15) ìожно записатü в ìатpи÷ноì виäе:

θ(X, p)–1 = , (16)

ãäе xj — j-й стоëбеö ìатpиöы X = [x1, x2, ..., xm]; p–т и  —
ìассивы обpатных зна÷ений эëеìентов ìассивов p и xj.

Кваäpатный коpенü в (16) усëожняет анаëити÷еские
выкëаäки. Избавитüся от неãо ìожно, пpиìенив пpиеì
квазиëинеаpизаöии [8]. О÷евиäно, иìеет ìесто pавенст-
во: äëя ∀a > 0, b > 0, p > 0

 = 0,5  + bq . (17)

Поäставëяя (17) в (16) и пpовоäя необхоäиìые упpо-
щения, поëу÷иì

2nmθ(X, p)–1 = (p–тXq–1 + pтX –1q). (18)

Пpоöеäуpа аãpеãиpования закëþ÷ается в тоì, ÷то пу-
теì ноpìиpования ìатpиöы X с поìощüþ вектоp-стоëб-
öа p осуществëяется ìаксиìизаöия (15) иëи, ÷то оäно и
то же, ìиниìизаöия пpавой ÷асти (18) по p:

p* = arg ( p–тXq–1 + pтX –1q) =

= arg . (19)

Пpеäëаãается pезуëüтат pеøения заäа÷и (19) испоëü-
зоватü в ка÷естве аãpеãиpованноãо пpизнака (обобщен-

ной хаpактеpистики, своäноãо показатеëя) äëя стpок
ìатpиöы X.

Анаëоãи÷но (19) ìожно показатü, ÷то обобщенная ха-
pактеpистика стоëбöов естü pеøение заäа÷и

q* = arg ( p–тXq–1 + pтX –1q) =

= arg . (20)

Такиì обpазоì, pеøение заäа÷и (p*, q*) äает способ
опpеäеëения обобщенных хаpактеpистик стpок и стоëб-
öов äëя ëþбой ìатpиöы X, состоящей из поëожитеëüных
эëеìентов:

(p*, q*) = arg θ(X, p, q) =

= arq (p–тXq–1 + pтX –1q). (21)

Леãко виäетü, ÷то pеøение заäа÷и (21) не зависит от
способа ноpìиpования стоëбöов и стpок ìатpиöы X.
Этот факт ìожно испоëüзоватü пpи аãpеãиpовании pаз-
ìеpных веëи÷ин.

В общеì сëу÷ае вес кажäоãо пpизнака ìожет бытü pаз-
ëи÷ныì. Тоãäа, есëи h — вектоp коэффиöиентов веса пpи-
знаков, а D(h) — äиаãонаëüная ìатpиöа, обpазованная
этиì вектоpоì, то pассужäая анаëоãи÷но (19), поëу÷иì

p* = arg ( p–тXD(h)q–1 + pтX –1D(h)q) =

= arg hj . (22)

Пpимеp 2. Pассìотpиì заäа÷у постpоения своäноãо
показатеëя наäежности (pейтинãа) банков на основе еãо
÷астных показатеëей. Дëя этоãо жеëатеëüно ÷астные по-
казатеëи наäежности пpеäставитü такиì обpазоì, ÷тобы
их боëüøие зна÷ения соответствоваëи ëу÷øиì банкаì
(соответственно ìенüøие — хуäøиì). Дëя этих öеëей ес-
тественно испоëüзоватü пpеобpазование инвеpсии, по-
скоëüку ìеpа оäноpоäности θ(x, p, q) инваpиантна к тако-
ìу виäу пpеобpазований. Отìетиì, ÷то понятия ëу÷øий
(хуäøий) банк опpеäеëяется экспеpтаìи. Зäесü же pе÷ü
иäет о коëи÷ественной ìеpе этих ка÷ественных оöенок.

В ка÷естве ÷астных показатеëей наäежности банков
пpиìеì показатеëи: степенной (К1) и показатеëüный
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Pис. 1. Pейтинговые показатели банков, полученные сущест-
вующим и пpедлагаемым методами
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(К2) коэффиöиенты, коэффиöиент ìãновенной ëиквиä-
ности (К3), кpосс-коэффиöиент (К4), ãенеpаëüный ко-
эффиöиент ëиквиäности (К5), ãенеpаëüный коэффиöи-
ент наäежности (К6), коэффиöиент защищенности ка-
питаëа (К7), коэффиöиент фонäовой капитаëизаöии
пpибыëи (К8), опpеäеëение и ìетоäика pас÷ета котоpых
изëожены в [9]. Таì же показатеëü наäежности банка Q
пpеäëожено вы÷исëятü в виäе ëинейной свеpтки

Q = hiKi, (23)

ãäе hi — эëеìенты вектоpа h = (0,15; 0,1; 0,175; 0,042;

0,275; 0,225; 0,025; 0,008) — pезуëüтаты экспеpтных оöе-
нок. На pис. 1 пpеäставëены pезуëüтаты pас÷етов pей-
тинãа банков по фоpìуëаì (22), (23), ãäе виäно, ÷то äиа-
пазон изìенения показатеëя (22) заìетно боëüøе, ÷то
ãовоpит о еãо ÷увствитеëüности к изìенениþ ìаëых зна-
÷ений ÷астных показатеëей наäежности банков.

Две обобщенные хаpактеpистики p* и q* позвоëяþт
пpеäставитü совокупностü банков в виäе äиаãpаììы pас-
сеивания на пëоскости (pис. 2). Дëя сpавнения постpоиì
äиаãpаììу pассеивания в пëоскости äвух пеpвых ãëав-

ных коìпонент (pис. 3). Сpавнение äиаãpаìì показыва-
ет, ÷то пеpвая из них боëее то÷но опpеäеëяет стpуктуp-
ные особенности банков, поскоëüку выäеëяет не тоëüко
общие кëастеpы, пpисущие обеиì äиаãpаììаì, но и вы-
äеëяет äопоëнитеëüный кëастеp (№ № 26, 12, 19, 24, 11,
19, 29, 6), ÷то объясняется боëüøей ÷увствитеëüностüþ
обобщенных хаpактеpистик к ìаëыì зна÷енияì по сpав-
нениþ с коìпонентаìи соответствуþщих собственных
вектоpов.
Пpимеp 3. Пpеäëоженнуþ ìеpу оäноpоäности ìожно

с успехоì испоëüзоватü äëя ãpаäаöии ìассивов с поëо-
житеëüныìи зна÷енияìи. Данная заäа÷а относится к
сëожныì, поскоëüку pавноìеpное pазбиение в общеì
сëу÷ае не явëяется оптиìаëüныì (в сìысëе опpеäеëен-
ноãо кpитеpия). В [10] автоpаìи пpеäëожено испоëüзо-
вание инфоpìаöионноãо кpитеpия äëя pеøения этой за-
äа÷и. Поä ãpаäаöией исхоäноãо оäноìеpноãо ìассива
x = (xi, i = ) буäеì пониìатü пpоöеäуpу pазбиения
всех еãо зна÷ений на заäанное ÷исëо k непеpесекаþщие-
ся поäìножеств эëеìентов ìассива с бëизкиìи зна÷е-
нияìи. Дëя кpаткости все такие поäìножества буäеì
также называтü ãpаäаöияìи. Есëи y = (yi) — новый ìас-
сив, составëенный из сpеäних зна÷ений gi (i = ) со-
ответствуþщих ãpаäаöий эëеìентов ìассива x, то фоp-
ìаëüная постановка заäа÷и оптиìаëüной ãpаäаöии с ис-
поëüзованиеì ìеpы оäноpоäности (1) своäится к сëе-
äуþщеìу:

θ(x./y, g1, g2, ..., gk) =  → . (24)

С испоëüзованиеì пpоöеäуpы ãpаäаöии пpизнаков
ìожно пpовоäитü обpаботку ìноãоìеpных pазнотипных
äанных [11], в ÷астности, оöениватü инфоpìативностü
пpизнаков pазëи÷ной пpиpоäы. Дëя иëëþстpаöии этой
иäеи оöениì важностü (вес) ÷астных показатеëей наäеж-
ности банков äëя пpиìеpа 2. Эту важностü опpеäеëиì
как инфоpìативностü ÷астных показатеëей, необхоäи-
ìуþ äëя pазбиения pассìатpиваеìой совокупности бан-
ков в pавных äоëях на ãpуппы: ëу÷øие, сpеäние, хуäøие,
котоpые уже быëи опpеäеëены по оöенкаì pейтинãа
банков, поëу÷енныì существуþщиì ìетоäоì. Оöенка
инфоpìативности ÷астных показатеëей банков вкëþ÷ает
пpоöеäуpу их ãpаäаöии с испоëüзованиеì (24) и вы÷ис-
ëения взаиìной инфоpìаöии поëу÷енноãо ãpаäуиpован-
ноãо пpизнака с пpизнакоì тpебуеìоãо pазбиения

 на основе ìетоäов аëãебpаи÷еской

инфоpìаöии [12]. В pезуëüтате оöенки инфоpìативно-
сти Ii кажäоãо i-ãо ÷астноãо показатеëя наäежности бан-

ков (i = ) быë поëу÷ен вектоp оöенок важности (ин-
фоpìативности) I = [0,21; 0,16; 0,09; 0,17; 0,15; 0,1; 0,13]
÷астных показатеëей Ki, котоpые öеëесообpазно у÷иты-

ватü пpи опpеäеëении pейтинãа банков.
О÷евиäно, ÷то пpеäëоженный ìетоä оöенки инфоp-

ìативности ÷астных показатеëей наäежности банков
пpиìениì äëя ëþбоãо апpиоpноãо pазбиения их сово-
купности, поэтоìу всеãäа ìожно опpеäеëитü показатеëи,
наибоëее весоìые с то÷ки зpения öеëей иссëеäования.

i 1=

8

∑

Pис. 2. Диагpамма pассеивания банков в плоскости двух обоб-
щенных хаpактеpистик

Pис. 3. Диагpамма pассеивания банков, полученная методом
главных компонент
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Введение

Кëасси÷еские пpеäставëения, ãоспоäствовавøие pа-
нее в естествознании, со втоpой поëовины XX века по-
степенно пеpесìатpиваþтся посëе тоãо, как быëи от-
кpыты и иссëеäованы систеìы, котоpые называþт не-
ëинейныìи. Еще в 1892 ã. оäин из созäатеëей ка÷ест-

венной теоpии äиффеpенöиаëüных уpавнений и теоpии
бифуpкаöий Анpи Пуанкаpе показаë на пpиìеpе пpо-
бëеìы "тpех теë" небесной ìеханики возìожностü воз-
никновения нестабиëüных оpбит, котоpые существен-
но зависят от на÷аëüных усëовий и не ìоãут бытü то÷но
вы÷исëены. Иëüя Пpиãожин [1] пpивоäит хоpоøий об-
pазный пpиìеp: со вpеìени пеpвых pабот по ìеханике
äвижение ìаятника изу÷аëосü с особой тщатеëüностüþ.
Есëи же pаспоëожитü ìаятник так, ÷тобы ãpуз оказаëся
в то÷ке, пpотивопоëожной саìоìу нижнеìу поëоже-
ниþ, то pано иëи позäно он упаäет. В пpинöипе невоз-
ìожно пpеäсказатü, упаäет он впpаво иëи вëево. На-
пpавëение паäения существенныì обpазоì зависит от
незна÷итеëüных фëуктуаöий. Веpхнее неустой÷ивое
поëожение ìаятника пpакти÷ески никоãäа не нахоäи-
ëосü в фокусе вниìания иссëеäоватеëей.

В pаìках неëинейной äинаìики изу÷ается не тоëüко
пеpехоä к äетеpìиниpованноìу хаосу, вывоäящеìу фазо-
вуþ тpаектоpиþ за ãоpизонт пpеäсказуеìости, но и спо-
собностü сëожных саìоpеãуëиpуеìых систеì (к котоpыì
относятся биоëоãи÷еские сообщества) возвpащатüся в ус-
той÷ивое состояние pавновесия. Пpобëеìа эффективно-
ãо испоëüзования пpиpоäных pесуpсов связана с пpобëе-
ìой стабиëüности биоëоãи÷еских сообществ.

В настоящей статüе pе÷ü пойäет об иìитаöионных
ìоäеëях воспpоизвоäства попуëяöий pыб, иссëеäуеìых в
виäе неëинейных äинаìи÷еских систеì с ãибpиäныì
пpеäставëениеì вpеìени и pазpаботанных с pас÷етоì на
пpиìенение совpеìенных вы÷исëитеëüных сpеäств. Не-
ëинейная äинаìика стаëа pазвиватüся иìенно посëе по-
явëения возìожности пpовеäения ÷исëенных pас÷етов
на ЭВМ: Эäваpä Лоpенö иссëеäоваë такиì способоì не
иìеþщуþ анаëити÷ескоãо pеøения систеìу уpавнений,
÷то пpивеëо еãо к обнаpужениþ знаìенитоãо аттpактоpа.

Запас — пополнение: теоpия и модели

Конöепöии о ëинейной зависиìости ìежäу запасоì
и попоëнениеì Ф. Баpанова и К. Бэpа [2] не наøëи

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 
В СОЦИАЛЬНЫХ И ЭКОЛОГИЧЕСКИХ СИСТЕМАХ

Пpедлагается непpеpывно-дискpетная математи-
ческая модель для оценки и пpогнозиpования эффектив-
ности воспpоизводства пpомысловых популяций. Мо-
дель основывается на наличии поpоговых эффектов в
биологии pазвития, изучаемых в pамках теоpии этап-
ности pазвития оpганизмов. Топология фазового пpо-
стpанства динамической системы на основе pазpабо-
танной модели качественно отличается от шиpоко из-
вестных моделей Pикеpа и Бивеpтона—Холта. Дела-
ется вывод об опасностях, связанных с пеpеводом
популяции в состояние, наиболее оптимальное для пpо-
мысла. Статья pассчитана на специалистов в области
пpименения инфоpмационных технологий и имитацион-
ных моделей в экологии.
Ключевые слова: моделиpование динамики популя-

ций; нелинейные динамические системы; оптимизация
эксплуатации биоpесуpсов.
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поäтвеpжäения в посëеäуþщих иссëеäованиях. Уpавне-
ние äëя ÷исëенности попоëнения (recruits) R пpеäëоже-
но известныì канаäскиì иссëеäоватеëеì У. Е. Pике-
pоì в 1953 ã. [3]:

R = aSexp(–bS), (1)

ãäе S — (stock) неpестовый запас; b — коэффиöиент, от-
pажаþщий веëи÷ину, обpатнуþ коëи÷еству выìетан-
ной икpы, пpи котоpоì ÷исëо выживøей ìоëоäи ìак-
сиìаëüно (иìеет сìысë тоëüко b n 1); a — паpаìетp.

До Pикеpа вопpос о возìожности уìенüøения по-
поëнения пpи возpастании неpестовоãо стаäа никеì не
pассìатpиваëся.

Гpафик зависиìости ÷исëа pекpутов (по оси оpäи-
нат) от ÷исëенности пpоизвоäитеëей (осü абсöисс) на-
зывается кpивой попоëнения и пpеäставëяет собой äëя
(1) купоëообpазнуþ кpивуþ с еäинственныì нетpиви-
аëüныì пеpесе÷ениеì с биссектpисой кооpäинатноãо
уãëа R = S. О÷евиäно, ÷то пpи пpиìенении ìоäеëи (1)
(pис. 1) возникает pяä сëожностей, напpиìеp, пpи уве-
ëи÷ении коëи÷ества отëоженной икpы выживаеìостü
ìоëоäи буäет стpеìитüся к нуëþ, ÷то пpотивоpе÷ит на-
бëþäенияì наä акваpиуìныìи попуëяöияìи. Моäеëü
Pикеpа пpи иìитаöионноì ìоäеëиpовании попуëяöий
÷асто испоëüзоваëасü тоëüко äо некотоpоãо кpити÷е-
скоãо коëи÷ества S, пpи пpевыøении котоpоãо коëи÷е-
ство ìоëоäи опpеäеëяется константой.

Пpи кpайне низких ÷исëенностях пpоизвоäитеëей
уpавнение Pикеpа пpеäсказывает увеëи÷ение эффектив-
ности воспpоизвоäства попуëяöии. Пpи стpеìящеìся к
нуëþ коëи÷естве отëоженной икpы выживаеìостü попоë-
нения стpеìится к пpеäеëüноìу зна÷ениþ выживаеìости:

 = aexp(–bS)(1 – bS);

aexp(–bS)(1 – bS) = a.

Поäобное не соответствует фунäаìентаëüныì пpеä-
ставëенияì экоëоãии о существовании нижней кpити-
÷еской ÷исëенности у попуëяöий животных — пpинöипу
Оëëи, соãëасно котоpоìу существует оптиìаëüный äëя
воспpоизвоäства äиапазон ÷исëенности pепpоäуктив-
ной ÷асти попуëяöии, пpи уìенüøении ÷исëенности
эффективностü воспpоизвоäства äоëжна снижатüся,
так как уìенüøается веpоятностü встpе÷и особей pаз-
ноãо поëа в ìестах, пpиãоäных äëя pазìножения.

У ìоäеëи (1) естü и боëее интеpесные свойства, о ко-
тоpых не иìеë пpеäставëения ее pазpабот÷ик и ìноãие
из тех, кто ее испоëüзоваë. Пpеäставиì пpоöесс изìе-
нения состояния попуëяöии, опpеäеëяеìый зависиìо-
стüþ запас—попоëнение в виäе äинаìи÷еской систеìы:
ìатеìати÷ескоãо объекта, äëя котоpоãо ìожно указатü
набоp веëи÷ин — äинаìи÷еских пеpеìенных, хаpакте-
pизуþщих состояние систеìы. Зна÷ения таких пеpе-
ìенных в посëеäуþщий ìоìент вpеìени pасс÷итываþт-
ся на основании текущих зна÷ений по опpеäеëенноìу
пpавиëу (называеìоìу опеpатоpоì эвоëþöии). Дина-
ìи÷еская систеìа — это тpойка (M, T, ψ), состоящая из
фазовоãо пpостpанства M, вpеìени T, опеpатоpа эво-
ëþöии ψ, пpи÷еì äëя всех x ∈ M и t, s ∈ T выпоëняется
усëовие

ψ(ψ(x, t), s) = ψ(x, s + t).

Множество {ψ(t)(x)}t ∈ T называþт фазовой тpаекто-
pией то÷ки x. Гpафи÷ески эвоëþöия äинаìи÷еской
систеìы во вpеìени пpеäставëяется äвижениеì то÷ек в
фазовоì пpостpанстве. Важныì понятиеì теоpии äис-
сипативных äинаìи÷еских систеì явëяется аттpактоp —
поäìножество фазовоãо пpостpанства A ⊆ M, инваpи-
антное относитеëüно эвоëþöии в систеìе:

ψ(t)(A) = A äëя всех t ∈ T и такое, ÷то существует ок-
pестностü U ìножества A, в котоpой äëя всех y ∈ U вы-
поëняется pавенство

ψ(t)(y) = A.

Пpостые аттpактоpы — устой÷ивое состояние pав-
новесия с непоäвижной то÷кой x*:

ψ(t)(y) = x*

и устой÷ивый öикë, отве÷аþщий pежиìу пеpиоäи÷е-
ских автокоëебаний.

Множество то÷ек, пpивоäящих к некотоpоìу ат-
тpактоpу, называется еãо обëастüþ, иëи бассейноì,
пpитяжения — basin of attraction. Pассìотpиì äинаìи-
÷ескуþ систеìу как поëуãpуппу итеpаöий {ψ( j)}j l 0,
и пустü R0, R1, R2, ... — посëеäоватеëüностü то÷ек, опи-
сываþщая эвоëþöиþ систеìы, опpеäеëенная усëовиеì
Rj + 1 = ψ(Rj) пpи всех j l 0. Ка÷ественное повеäение
äинаìи÷еской систеìы с опеpатоpоì эвоëþöии в виäе
(1) зависит от паpаìетpа a, он явëяется упpавëяþщиì.
До опpеäеëенноãо зна÷ения a, не пpевыøаþщеãо би-
фуpкаöионное, систеìа стpеìится к то÷е÷ноìу аттpак-
тоpу R* = ln(a)/b. Пеpвый ìетаìоpфоз повеäения сис-
теìы пpоисхоäит, коãäа пpоизвоäная, вы÷исëенная в
непоäвижной то÷ке, пеpестает уäовëетвоpятü кpитеpиþ
устой÷ивости. Дëя (1) это пpоисхоäит пpи выпоëнении
усëовия a > e2:

ψ′(R) = ae–bR – bRae–bR;

ψ′(R*) = a  – b а  =  = 1 – lna;

1 – lna = –1, a = e2.

Тепеpü о÷евиäно, ÷то паpаìетp b не вëияет на топо-
ëоãи÷еские хаpактеpистики фазовоãо поpтpета. Дина-Pис. 1. Кpивая запас—пополнение модели Pикеpа
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ìи÷еская систеìа стpеìится в устой÷ивое
öикëи÷еское состояние с пеpиоäоì 2 —
ãëобаëüный аттpактоp, состоящий из äвух
пеpиоäи÷еских то÷ек — посëеäоватеëü-
ности (RT1, RT2, RT1, RT2...), обëастüþ
пpитяжения котоpоãо явëяется все фазо-
вое пpостpанство. Тот факт, ÷то отобpа-
жение Pикеpа иìеет в этоì äиапазоне па-
pаìетpа öикë с пеpиоäоì 2, ãовоpит о
тоì, ÷то не стоит от постpоенноãо по эì-
пиpи÷ескиì äанныì ãpафика ожиäатü ха-
pактеpной купоëообpазной кpивой, как
на pис. 1. Есëи äаëее увеëи÷иватü паpа-
ìетp a, буäет увеëи÷иватüся аìпëитуäа коëебаний, и по
äостижениþ сëеäуþщеãо поpоãовоãо зна÷ения
a > 12,51 пpоизойäет бифуpкаöия уäвоения пеpиоäа и
установится öикë пеpиоäа 4. Пpи äаëüнейøеì увеëи÷е-
нии паpаìетpа a буäет пpоисхоäитü каскаä бифуpкаöий
уäвоения пеpиоäа. Пpи зна÷ении коэффиöиента
a > 14,8 невозìожно выäеëитü устой÷ивые то÷ки иëи
заìкнутый öикë — пpоисхоäит äетеpìиниpованный
хаос, напоìинаþщий стохасти÷еский пpоöесс (на
pис. 2 показана вpеìенная äиаãpаììа), о÷енü ÷увст-
витеëüный к на÷аëüныì усëовияì. Тpаектоpия пpитя-
ãивается к поäìножеству фазовоãо пpостpанства, по-
ëу÷ивøеìу всëеäствие своих ãеоìетpи÷еских свойств
название "стpанный аттpактоp". Как показаëи äаëü-
нейøие иссëеäования, сöенаpиеì пеpехоäа к хаосу,
описанныì на пpиìеpе кваäpати÷ноãо отобpажения
xn + 1 = λxn(1 – xn) Мит÷еëëоì Фейãенбауìоì [4],
фоpìуëа (1) не оãpани÷ивается. Дëя некотоpых äиапазо-
нов a > 14,8 набëþäаþтся "окна пеpиоäи÷ности" —
появëяþтся устой÷ивые öикëы не÷етных пеpиоäов,
т. е. äëя (1) возìожны касатеëüные бифуpкаöии.
В äиапазоне зна÷ений упpавëяþщеãо паpаìетpа
18,474 < a < 18,564 появëение стpанноãо аттpактоpа
не набëþäается, возникает устой÷ивый öикë.

Мноãие неëинейные äискpетные отобpажения обëа-
äаþт свойстваìи, äеëаþщиìи их объектоì иссëеäова-
ния теоpии äинаìи÷ескоãо хаоса, напpиìеp "аттpактоp
Эно". Ли и Йоpк в 1975 ã. опубëиковаëи знаìенитуþ
статüþ "Period three implies chaos", в котоpой показаëи,
÷то есëи оäноìеpное отобpажение виäа Rj + 1 = ψ(Rj)
пpи некотоpоì зна÷ении оäноãо из паpаìетpов иìеет
öикë пеpиоäа 3, то оно также иìеет и бесконе÷ное ìно-
жество öикëов äpуãих пеpиоäов.

Дëя постpоения кpивых запас—попоëнение быëи
пpеäëожены äовоëüно сëожные пpеобpазования исхоä-
ных äанных набëþäений. Навеpное, никоãäа иссëеäо-
ватеëи не бываþт так настой÷ивы, как в сëу÷ае, коãäа
пытаþтся отыскатü то, ÷еãо неëüзя обнаpужитü. Возни-
кает естественный вопpос: иìеþт ëи сìысë ìетоäы по-
стpоения кpивой, есëи эìпиpи÷еские äанные о воспpо-
извоäстве, котоpые не нахоäятся в стаäии äеãpаäаöии
попуëяöий и äëя котоpых спpавеäëива зависиìостü Pи-
кеpа, буäут пpеäставëены в виäе сãущений то÷ек на ãpа-
фике, ìаëо напоìинаþщих ожиäаеìуþ кpивуþ. Оäна-
ко изу÷ение äанных о äеãpаäиpуþщей попуëяöии по-

звоëиëи автоpу выявитü некотоpые важные особенно-
сти пpоöесса фоpìиpования попоëнения.

Общей öеëüþ всех пpовоäиìых автоpоì с 2004 ã. ис-
сëеäований явëяется ìоäеëüный анаëиз пpоöессов в äе-
пpессивной экосистеìе Каспия. Сpеäи pазнообpазной
инфоpìаöии, ÷асто весüìа неäостовеpной, пpивëекëи
вниìание интеpесные свеäения о ÷исëенности ìоëоäи
севpþãи Acipenser stellatus. Чисëенностü пpопущенных
на неpест в Воëãу пpоизвоäитеëей за пеpиоä набëþäе-
ний изìеняëасü о÷енü существенно: от 230 тыс. в 1979—
1981 ãã. äо 15 тыс. в 2000 ã. [5].

Новая модель пpоцесса фоpмиpования пополнения

Наëи÷ие оãpани÷енных пищевых pесуpсов в неяв-
ноì виäе у÷итываëосü известныìи ìоäеëяìи, но об-
щиì неäостаткоì существуþщих ìоäеëей (в тоì ÷исëе
ìоäеëи Шепаpäа и Бивеpтона—Хоëта) явëяется неу÷ет
äекоìпенсаöионноãо фактоpа сìеpтности. Не обpаща-
ëосü вниìания и на изìенения пищевых потpебностей
по ìеpе pазвития ìоëоäи, котоpое пpоисхоäит син-
хpонно с на÷аëоì сезонноãо уìенüøения коpìовой ба-
зы. Декоìпенсаöионные фактоpы, увеëи÷иваþщие
сìеpтностü пpи уìенüøении пëотности, снижаþт эф-
фективностü неpеста, уìенüøая коëи÷ество икpы, pе-
аëüно вступивøей в pепpоäуктивный пpоöесс пpи
S n R*. Ввеäение такой зависиìости становится о÷е-
виäной необхоäиìостüþ äëя ìоäеëиpования попуëя-
öий, поäвеpãаþщихся "пеpеëову".

Цеëüþ pазpаботки новой ìоäеëи запас—попоëне-
ние стаëо созäание ãибкоãо ìатеìати÷ескоãо аппаpата
äëя заäа÷и соãëасования хаpактеpа повеäения иìитаöи-
онной ìоäеëи äинаìики попуëяöии со статисти÷ески-
ìи äанныìи о попуëяöиях, так как о÷евиäно, ÷то по-
веäение ìоäеëи зависит от ìатеìати÷еских особенно-
стей выбpанной функöии воспpоизвоäства. Купоëооб-
pазная кpивая поäpазуìевает наëи÷ие äиапазона
оптиìаëüной ÷исëенности неpестовоãо стаäа.

Pассìотpиì увеëи÷ение пищевых потpебностей ìо-
ëоäи и буäеì исхоäитü из тоãо факта, ÷то теìп pоста
нахоäится в обpатной зависиìости от ÷исëенности по-
коëения, но не в обpатно пpопоpöионаëüной. Это со-
ãëасуется с äанныìи набëþäений биоëоãов, в ÷астно-
сти, с pезуëüтатаìи экспеpиìентов наä pостоì каìбаë
пpи pазëи÷ной их пëотности. Соãëасно набëþäенияì,
пpи увеëи÷ении пëотности возникает асиììетpи÷ное

Pис. 2. Динамический хаос в модели Pикеpа
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pаспpеäеëение pазìеpной стpуктуpы попуëяöии в сто-
pону пpеобëаäания особей с ìенüøиìи pазìеpаìи.
Описыватü убыëü ÷исëенности покоëения N на опpе-
äеëенноì интеpваëе ãибpиäноãо вpеìени [0, T] буäут
сëеäуþщие объеäиненные в систеìу äиффеpенöиаëü-
ные уpавнения:

 = –(αw(t)N(t) + θ(S)β)N(t);

 = , k > n, θ(S) = ;

S = ,  = λS,

ãäе α, β, c — константы; S — неpестовый запас; w(t)
отpажает изìенение пищевых потpебностей в зависи-
ìости от ìассы особей; g — оãpани÷иваþщий фактоp,
у÷итываþщий ÷исëо äоступных коpìовых оpãанизìов;
убываþщая функöия θ(S) → 1 пpи S → ∞ отpажает на-
ëи÷ие эффекта Оëëи; λ — сpеäняя пëоäовитостü особей
попуëяöии.

Гpафикоì в кооpäинатах S, N(T) пpеäëоженной
автоpоì и иссëеäованной в инстpуìентаëüной сpеäе
pазpаботки иìитаöионных ìоäеëей AnyLogic5 новой
ìоäеëи явëяется купоëообpазная кpивая с уìенüøаþ-
щиìся накëоноì ниспаäаþщей пpавой ветви (pис. 3)
и иìеþщая äве нетpивиаëüные то÷ки пеpесе÷ения с
биссектpисой кооpäинатноãо уãëа. Пpоäукт AnyLogic
пpеäëаãает äостато÷ный выбоp ÷исëенных ìетоäов с
изìеняþщиìся øаãоì интеãpиpования äëя pаботы с
систеìаìи обыкновенных äиффеpенöиаëüных уpав-
нений в фоpìе Коøи и äиффеpенöиаëüных уpавне-
ний с откëоняþщиìся аpãуìентоì. Это сpеäство,
иìеþщее и pяä неäостатков, ìожет сëужитü äо неко-
тоpой степени ìаëобþäжетной аëüтеpнативой систе-
ìе MatLab.

Повеäение тpаектоpии äинаìи÷еской систеìы, ис-
поëüзуþщей в ка÷естве опеpатоpа эвоëþöии ìоäеëü (2),
ка÷ественно отëи÷ается от систеìы на основе фоpìуëы
Pикеpа возìожностüþ пpитяжения к äвуì аттpактоpаì
и, соответственно, наëи÷иеì äвух обëастей пpитяже-
ния, ãpаниöей ìежäу котоpыìи сëужит pепеëëеp — не-
устой÷ивая особая то÷ка пеpвоãо пеpесе÷ения кpивой с
биссектpисой кооpäинатноãо уãëа. Тpаектоpии с на-

÷аëüныìи усëовияìи, pазäеëенныìи pепеëëеpоì, по-
киäаþт еãо окpестностü и пpибëижаþтся к pазныì ат-
тpактоpаì. Оäин из аттpактоpов — то÷ка с кооpäината-
ìи (0, 0) на пëоскости R Ѕ S. Есëи на÷аëüная ÷исëен-
ностü попуëяöии соответствует обëасти пpитяжения
этоãо аттpактоpа, пpоизойäет выìиpание попуëяöии.

Дpуãое отëи÷ие состоит в тоì, ÷то в äинаìи÷еской
систеìе на основе систеìы (2) нет бифуpкаöионных
зна÷ений коэффиöиентов. Она явëяется стpуктуpно ус-
той÷ивой (ãpубой по теpìиноëоãии Понтpяãина), топо-
ëоãи÷еское повеäение тpаектоpий äинаìи÷еской систе-
ìы сохpаняется пpи изìенениях паpаìетpов.

Об оптимизации пpомысла 
с учетом пpедложенной модели

Цеëи пpоìысëа всеãäа состоят в äостижении ìакси-
ìаëüно возìожноãо уpовня экспëуатаöии MSY (maxi-
mum sustainable yield) — наибоëüøеãо сpеäнеãо уëова,
котоpый ìожно на пpотяжении äëитеëüноãо вpеìени
изыìатü из попуëяöии. Опpеäеëение äопустиìоãо уëо-
ва — непpостая заäа÷а с нескоëüкиìи неизвестныìи,
pеøаеìая обы÷но с поìощüþ экспеpтных оöенок.
Боëüøинство экспеpтов ìысëят в теpìинах ëинейной
пpи÷инности, но сëожные систеìы поä÷ас обëаäаþт
свойстваìи, ввоäящиìи в забëужäение набëþäатеëя.
Часто оказывается, ÷то äоëãосpо÷ная pеакöия систеìы
на возäействие оказывается пpяìо пpотивопоëожной
кpаткосpо÷ной. Дëя такоãо хаpактеpа pеакöии Дж.
Фоppестеp пpеäëожиë теpìин "антиинтуитивный"
(пpотивоpе÷ащий "зäpавоìу сìысëу") тип pеакöии на
внеøнее возäействие. Поäобное непpеäвиäенное пове-
äение не pаз пpивоäиëо к пpоваëу выбpанной стpатеãии
упpавëения экосистеìой.

Пpобëеìа пpоãнозиpования pеакöии пpиpоäных
систеì на антpопоãенное вìеøатеëüство еще о÷енü
äоëãо буäет оставатüся тpуäноpазpеøиìой. В 1975 ã.
быë опубëикован [6] пpоãноз, соãëасно котоpоìу вы-
пуск 90 ìëн øт. ìоëоäи осетpовых позвоëит äовести уëо-
вы äо 30 тыс т. Еще pанее äекëаpиpоваëасü заäа÷а по
пpевpащениþ Каспия в "осетpово-киëе÷ный" воäоеì [7].
Как итоã pыбохозяйственной äеятеëüности, с сеpеäины
1990-х ãоäов констатиpуþтся äеãpаäаöия попуëяöий
осетpовых, пpивеäøая (с фатаëüныì опозäаниеì!) к
пpекpащениþ пpоìысëа, и паäение уëовов киëüки в
2000 ã. Тpебуеìых ìасøтабов выпуска ìоëоäи pыбо-
воäныì завоäаì в сеpеäине 1980-х ãоäов äости÷ü уäа-
ëосü, а стабиëüноãо уëова нет. Массовый оäноìестный
выпуск ìоëоäи pыбовоäныìи завоäаìи пpивоäит к не-
естественной äëя ее сpеäы конöентpаöии, увеëи÷ивает
внутpивиäовуþ конкуpенöиþ и пëотностно-зависиìуþ
сìеpтностü. Такой эффект, собственно, и пpоãнозиpу-
þт неëинейные ìоäеëи запас—попоëнение.

Pассìотpиì попуëяöиþ как непpеpывно-äискpет-
нуþ äинаìи÷ескуþ систеìу с у÷етоì возäействия пpо-
ìысëовоãо изъятия. Пустü некотоpая äоëя q неpестово-
ãо запаса изыìается пpоìысëоì, тоãäа на÷аëüные ус-

dN
dt
------

dw
dt
----- gNn t( )

Nk t( )
------------- 1

1 exp cS–( )–
------------------------ (2)

dN
dt
------

t T=

dN
dt
------

t 0=

Pис. 3. Кpивая запас—пополнение модели (2)
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ëовия пеpвоãо уpавнения систеìы (2) буäут опpеäеëятü-
ся сëеäуþщиì обpазоì:

 = λ(1 – q) , 0 m q m 1.

Тоãäа попуëяöия ìожет существоватü неоãpани÷ен-
но äоëãое вpеìя, не выìиpая пpи усëовии, ÷то не по-
паäет в обëастü пpитяжения аттpактоpа R(0). В сëу÷ае
собëþäения усëовия стабиëизаöия попуëяöии, в кото-
pой пpоисхоäит изъятие некотоpой пpоöентной äоëи
особей, пpоизойäет в новой непоäвижной то÷ке
R** = ψ((1 – q)R**).

Особый интеpес пpеäставëяет сëу÷ай, коãäа веëи÷и-
на q совсеì незна÷итеëüно пpевосхоäит ìаксиìаëüно
äопустиìое пpоìысëовое изъятие. Выëов пpи изìене-
нии pежиìа пpоìысëа увеëи÷ивается (опpеäеëяþщие
ОДУ "экспеpты" ìоãут впастü в эйфоpиþ), затеì ìеä-
ëенно паäает (pис. 4), потоì у набëþäатеëя созäается
иëëþзия стабиëизаöии запаса. В ìоäеëüноì экспеpи-
ìенте pазìеp выëова ÷еpез äевятü ëет веpнуëся к уpов-
нþ, поëу÷аеìоìу äо увеëи÷ения äоëи пpоìысëовоãо
изъятия, а от ìоìента усиëения пpоìысëовоãо äавëе-
ния äо поëноãо выìиpания попуëяöии пpоøëо 57 ëет.

Поäобная äинаìика набëþäаëасü посëе увеëи÷ения
уëовов каспийских осетpовых в конöе 70-х ãоäов. Еще
в 1986 ã. P. П. Хоäоpевской оптиìисти÷но пpоãнозиpо-
ваëосü незна÷итеëüное увеëи÷ение уëовов севpþãи и
беëуãи [8]. Экоëоãи на÷аëи "битü тpевоãу" и писатü о äе-
ãpаäаöии запасов в на÷аëе 90-х ãоäов.

Максиìаëüный устой÷ивый уëов MSY ìожно поëу-
÷атü неоãpани÷енно äоëãое вpеìя, коãäа попуëяöия на-
хоäится в состоянии, пpоäуöиpуþщеì ìаксиìаëüно
эффективное воспpоизвоäство: (Rn + 1 – Rn) → max.
В такоì сëу÷ае пpоìысеë буäет забиpатü весü изëиø-
ний пpиpост ÷исëенности. Чисëо выëовëенных особей
составит Y = ψ(Rопт) – Rопт. Заäа÷а оптиìизаöии со-
стоит в выбоpе такоãо коэффиöиента изъятия, котоpый
бы стабиëизиpоваë попуëяöиþ в состоянии Rопт:

∀nRn > Rопт, (1 – q)ψn(R0) = Rопт.

В сëу÷ае, есëи текущая ÷исëенностü попуëяöии
Rn < Rопт то пpоìысеë äоëжен бытü запpещен äо тех
поp, пока попуëяöия не äостиãнет оптиìаëüноãо äëя
пpоìысëа состояния. Но такой уpовенü запаса ìожно
опpеäеëитü тоëüко экспеpиìентаëüно по эìпиpи÷е-
скиì äанныì, а поäобные экспеpиìенты связаны с
pискоì äеãpаäаöии попуëяöии. Поäобное "оптиìизи-
pованное" состояние попуëяöии буäет неустой÷иво,
сëу÷айные изìенения ÷исëенности иëи пеpеëов ìоãут
поäвести к ãpаниöе, посëе котоpой устой÷ивыì останет-
ся тоëüко тpивиаëüное состояние pавновесия. Как спpа-
веäëиво заìетиë ÷еøский ãиäpобиоëоã М. Стpаøкpаба,

пpиìенение пpинöипов оптиìаëüности в экосистеìе ос-
ëожняется тpуäностяìи фунäаìентаëüноãо поpяäка,
обусëовëенныìи невозìожностüþ существования оäной
общей öеëи äëя такой ãетеpоãенной стpуктуpы.

Пpи÷иной äеãpаäаöии запасов севpþãи, сохpанив-
øей боëüøуþ ÷астü неpестиëищ посëе заpеãуëиpования
Воëãи, стаëо пpевыøение äопустиìоãо изъятия из не-
pестовой ÷асти попуëяöии в конöе 1970-х и пеpвой по-
ëовине 1980-х ãоäов и не пpекpащение пpоìысëа в се-
pеäине 1990-х ãоäов. Поäобная каpтина набëþäаëасü pа-
нее с попуëяöияìи pеки Куpа и с äpуãиì коãäа-то пpо-
ìысëовыì виäоì — осетpоì Acipencer sturio, пpоìысеë
котоpоãо веëся в pеках севеpной Евpопы, ãäе сеãоäня он
боëüøе не встpе÷ается. Хоpоøо äокуìентиpован коë-
ëапс без посëеäуþщеãо восстановëения пpоìысëовых
запасов фоpеëи и сеëüäи Веëиких Озеp в 1950-е ãоäы.

Все, кто пытается äобитüся ìаксиìаëüной пpибыëи
от экосистеìы исхоäя из "пpинöипов оптиìаëüности",
забываþт о так называеìоì "пpинöипе хpупкости хо-
pоøеãо".
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Pис. 4. Динамика улова дегpадиpующей популяции на основе
модели (2)
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Ежеãоäно в Pоссийской Феäеpаöии в ÷pезвы÷айных
ситуаöиях (ЧС), äоpожно-тpанспоpтных пpоисøестви-
ях (ДТП), пpи пожаpах и аваpиях на воäных объектах
(äаëее — опасных и ÷pезвы÷айных ситуаöиях) поãибает
свыøе 65 тыс. ÷еëовек, поëу÷ает тpавìы окоëо 300 тыс.
÷еëовек, пpяìой ìатеpиаëüный ущеpб составëяет боëее
100 ìëpä pуб. [1, 2].

Пpактика показывает, ÷то боëüøуþ pоëü в сниже-
нии ëþäских потеpü и ìатеpиаëüноãо ущеpба в указан-
ных ситуаöиях иãpаþт инфоpìиpование и оповещение
насеëения. От pеãуëяpности пpеäоставëения свеäений
о возìожных исто÷никах и ìасøтабах опасных и ÷pез-
вы÷айных ситуаöий, ìеpах по уìенüøениþ их посëеä-
ствий, а также от опеpативности äовеäения сиãнаëа
оповещения äо сиë пpеäупpежäения и ëиквиäаöии ЧС
и äо насеëения зависит, в коне÷ноì итоãе, pезуëüтатив-
ностü укpытия ëþäей в защитных сооpужениях, их эва-
куаöии из зоны ЧС и äpуãих способов защиты.

Анаëиз ноpìативных пpавовых актов [3—5] показы-
вает, ÷то инфоpìиpование и оповещение заниìаþт
важное ìесто в систеìе ìеpопpиятий по защите насе-
ëения и теppитоpий от опасных и ÷pезвы÷айных ситуа-
öий (pис. 1), а созäание и поääеpжание в постоянной
ãотовности соответствуþщих систеì явëяется важней-
øей заäа÷ей оpãанов ãосуäаpственной вëасти, ìестноãо
саìоупpавëения и оpãанизаöий.

Дëя инфоpìиpования и оповещения насеëения ис-
поëüзуþтся pесуpсы сpеäств ìассовой инфоpìаöии,
созäаны и функöиониpуþт систеìы öентpаëизованно-
ãо и ëокаëüноãо оповещения. Оäнако анаëиз показыва-
ет, ÷то существуþщие техни÷еские сpеäства инфоpìи-
pования и оповещения (ТСИО) ìоpаëüно и физи÷ески

устаpеëи, иìеþт низкие тактико-техни÷еские хаpакте-
pистики. Боëее поëовины pеãионаëüных систеì öен-
тpаëизованноãо оповещения пpевысиëи установëенные
сpоки экспëуатаöии. Ежеãоäная стоиìостü их соäеpжа-
ния и обсëуживания пpевыøает остато÷нуþ (баëансо-
вуþ) стоиìостü таких систеì. Чисëо ëокаëüных систеì
оповещения, созäаваеìых в pайонах pазìещения по-
тенöиаëüно опасных объектов, составëяет ìенее 35 %
от потpебности.

В öеëоì, существуþщие систеìы инфоpìиpования
и оповещения охватываþт ìенее 45 % насеëения стpа-
ны. Пpиниìая во вниìание пpоãнознуþ оöенку ÷исëа
неpаботоспособных ТСИО к 2010 ã., охват насеëения
ìеpопpиятияìи оповещения и инфоpìиpования ìожет
составитü ìенее 15 %.

Все это свиäетеëüствует об остpой потpебности в pе-
констpукöии и ìоäеpнизаöии существуþщих систеì
инфоpìиpования и оповещения. Оäнако, как показы-
вает анаëиз, в настоящее вpеìя отсутствуþт соответст-
вуþщие конöептуаëüные и пpоãpаììные äокуìенты.
В pяäе ноpìативных пpавовых актов, pеãëаìентиpуþ-
щих функöиониpование этих систеì [6—8], пpивоäится
пеpе÷енü ëиøü отäеëüных ìеp, напpавëенных на pеøе-
ние ÷астных вопpосов поääеpжания в ãотовности
ТСИО, äpуãие, напpиìеp [9], пpакти÷ески не pеаëизу-
þтся. В связи с этиì особенно зëобоäневной явëяется
пpобëеìа äаëüнейøеãо пpиìенения pассìатpиваеìых
способов защиты насеëения.

Тpебования к новой системе инфоpмиpования 
и оповещения населения

Дëя pеøения указанной пpобëеìы пpеäставëяется
öеëесообpазныì созäание новой систеìы, котоpая бы
обеспе÷иваëа [10]:

осуществëение функöий оповещения, инфоpìиpо-
вания и поäãотовки, фоpìиpования куëüтуpы безо-
пасности жизнеäеятеëüности (КБЖ) насеëения;

Pассматpивается новая система инфоpмиpования
и оповещения населения, основанная на совpеменных
инфоpмационно-телекоммуникационных технологиях.
Опpеделены ее pоль и место в общей системе обеспече-
ния безопасности жизнедеятельности, установлены
основные функции и стpуктуpа.
Ключевые слова: инфоpмиpование и оповещение на-

селения, инфоpмационно-телекоммуникационные тех-
нологии, инфоpмационный центp, теpминальный ком-
плекс.

Pис. 1. Место инфоpмиpования и оповещения в общей системе
меpопpиятий по защите населения и теppитоpий от опасных и
чpезвычайных ситуаций
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ìаксиìаëüно поëный и опеpативный
охват насеëения независиìо от еãо ìе-
стонахожäения;
обpатнуþ связü с ìестаìи пpебывания
оповещаеìых и инфоpìиpуеìых ëþ-
äей;
коìпëексное испоëüзование öифpовых
техноëоãий связи и вещания, сpеäств
сотовой связи, эëектpонно-вы÷исëи-
теëüной техники, Интеpнет-pесуpсов;
высокуþ наäежностü и живу÷естü в ус-
ëовиях возäействия поpажаþщих фак-
тоpов исто÷ников ЧС ìиpноãо и воен-
ноãо вpеìени;
поëное сопpяжение с аппаpатно-пpо-
ãpаììныìи коìпëексаìи оpãанов
упpавëения ãpажäанской обоpоны (ГО)
и еäиной ãосуäаpственной систеìы
пpеäупpежäения и ëиквиäаöии ÷pезвы-
÷айных ситуаöий (PСЧС);
саìоокупаеìостü за с÷ет испоëüзова-
ния ÷асти инфоpìаöионноãо pесуpса в
коììеp÷еских öеëях и äp.
О÷евиäно, ÷то pеаëизаöия указанных по-

ëожений невозìожна без испоëüзования со-
вpеìенных инфоpìаöионно-теëекоììуника-
öионных техноëоãий, поä котоpыìи пониìаþтся ìетоäы и
сpеäства сбоpа, обpаботки, хpанения, пеpеäа÷и, пpиеìа и
отобpажения ауäиовизуаëüной инфоpìаöии [10].

В наøе вpеìя иìенно эти техноëоãии опpеäеëяþт
обëик не тоëüко эконоìи÷ески pазвитых стpан, но и
всеãо ìиpовоãо сообщества. Поэтоìу совpеìеннуþ сту-
пенü pазвития öивиëизаöии пpинято хаpактеpизоватü
как инфоpìаöионное общество. Основныìи еãо ÷еpта-
ìи явëяется увеëи÷ение pоëи инфоpìаöии и знаний,
äоëи инфоpìаöионных коììуникаöий, пpоäуктов и
усëуã в ваëовоì внутpеннеì пpоäукте, созäание ãëо-
баëüноãо инфоpìаöионноãо пpостpанства, обеспе÷и-
ваþщеãо эффективное взаиìоäействие ëþäей, их äос-
туп к ìиpовыì инфоpìаöионныì pесуpсаì и уäовëе-
твоpение их соöиаëüных и ëи÷ных потpебностей.

Дëя пpиìенения этих техноëоãий в интеpесах защи-
ты насеëения в настоящее вpеìя созäается Общеpос-
сийская коìпëексная систеìа инфоpìиpования и опо-
вещения насеëения в ìестах ìассовоãо пpебывания
ëþäей (ОКСИОН).

Функции и стpуктуpа новой системы инфоpмиpования
и оповещения населения

Дëя установëения функöий и состава эëеìентов
ОКСИОН опpеäеëяëисü ее pоëü и ìесто в общей сис-
теìе обеспе÷ения безопасности. Дëя этоãо в соответст-
вии с поëоженияìи ноpìативных пpавовых актов [3—5]
и схеìы на pис. 1 установëены основные систеìы по
обеспе÷ениþ безопасности ëи÷ности, общества и ãосу-
äаpства [10]. На основании этоãо выявëено ìесто сис-
теì инфоpìиpования и оповещения насеëения в общей
систеìе обеспе÷ения безопасности стpаны (pис. 2).

Из äанноãо pисунка виäно, ÷то систеìа ãpажäанской
защиты вкëþ÷ает тpи поäсистеìы — систеìу упpавëения
ãpажäанской защитой, систеìу сиë и сpеäств ãpажäан-
ской защиты и систеìу поäãотовки, инфоpìиpования и
оповещения насеëения. Оpãани÷ной ÷астüþ посëеäней
поäсистеìы и явëяется ОКСИОН.

Дëя установëения pоëи систеì инфоpìиpования и
оповещения насеëения необхоäиìо опpеäеëитü öеëи
их функöиониpования. Дëя этоãо постpоено соответ-
ствуþщее äеpево öеëей, фpаãìент котоpоãо пpеäстав-
ëен на pис. 3. Цеëи Ц2.2.3.2, Ц2.2.3.3, Ц2.2.3.4 и
Ц2.2.3.5, вхоäящие в Ц2.2.3, явëяþтся основныìи за-
äа÷аìи ОКСИОН и позвоëяþт сфоpìуëиpоватü сëе-
äуþщуþ основнуþ öеëü ее функöиониpования: ин-
фоpìиpование и оповещение насеëения с испоëüзо-
ваниеì инфоpìаöионно-теëекоììуникаöионных тех-
ноëоãий (ИТТ) äëя повыøения эффективности еãо
äействии пpи уãpозе и возникновении ЧС ìиpноãо и
военноãо вpеìени.

Дëя äостижения указанной öеëи опpеäеëено, ÷то
основныìи функöияìи систеìы äоëжны явëятüся:

оповещение насеëения, pеаëизуеìое пpи уãpозе
опасных и ÷pезвы÷айных ситуаöий, в pаìках кото-
pой испоëüзуþтся звуковые сиãнаëы оповещения, а
также кpаткая звуковая иëи текстовая инфоpìаöия
по поpяäку äействий;
инфоpìиpование насеëения, в хоäе котоpоãо пpи
уãpозе и pазвитии опасных и ÷pезвы÷айных ситуа-
öий тpансëиpуется ауäиовизуаëüная инфоpìаöия по
пpавиëаì повеäения в зоне этих ситуаöий, ìестаì
нахожäения ìеäпунктов, пунктов жизнеобеспе÷е-
ния, теëефонаì ãоpя÷их ëиний;

Pис. 2. Место систем инфоpмиpования и оповещения населения в системе
обеспечения безопасности личности, общества и госудаpства
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поäãотовка насеëения, в pаìках котоpой в повсеäнев-
ноì pежиìе насеëениþ тpансëиpуþтся виäео- и ани-
ìаöионные pоëики, напpавëенные на фоpìиpование
ноpì и öенностей безопасноãо повеäения, КБЖ;
ìонитоpинã обстановки в ìестах ìассовоãо пpебы-
вания ëþäей, pеаëизуеìый во всех pассìатpиваеìых
пеpиоäах.
Стpуктуpа ОКСИОН пpеäставëена на pис. 4.
Инфоpìаöионные öентpы пpеäназна÷ены äëя: пëа-

ниpования и пpовеäения инфоpìаöионных опеpаöий;
упpавëения тpансëяöияìи на теpìинаëüных коìпëек-
сах в зоне ответственности и функöиониpованиеì ни-
жестоящих инфоpìаöионных öентpов; анаëиза инфоp-
ìаöии об обстановке в ìестах ìассовоãо пpебывания
ëþäей; контpоëя pаботоспособности функöиониpова-
ния теpìинаëüных коìпëексов; оpãанизаöии взаиìо-
äействия с теppитоpиаëüныìи Центpаìи упpавëения в
кpизисных ситуаöиях (äаëее — ЦУКС), систеìаìи ин-
фоpìиpования и оповещения насеëения äpуãой веäоì-
ственной пpинаäëежности и иных фоpì собственности.

Теpìинаëüные коìпëексы пpеäназна÷ены äëя пpие-
ìа, обpаботки и отобpажения ауäиовизуаëüных сооб-
щений, а также пpиеìа и пеpеäа÷и в инфоpìаöионные
öентpы инфоpìаöии об обстановке в ìестах ìассовоãо
пpебывания ëþäей. Они pазäеëяþтся на стаöионаpные
теpìинаëüные коìпëексы (СТК) и ìобиëüные теpìи-
наëüные коìпëексы (МТК).

СТК вкëþ÷аþт техни÷еские сpеäства сбоpа и отобpа-
жения инфоpìаöии, pаäиаöионноãо и хиìи÷ескоãо кон-
тpоëя, звуковоãо вещания. К техни÷ескиì сpеäстваì сбо-
pа инфоpìаöии относятся обзоpные виäеокаìеpы, по-
звоëяþщие фиксиpоватü и пеpеäаватü инфоpìаöиþ об

обстановке в ìестах pаспоëожения
теpìинаëüных коìпëексов, котоpые
нахоäятся на наибоëее потенöиаëüно
опасных напpавëениях в ìестах ìас-
совоãо пpебывания ëþäей, а также
вызывные ãоëосовые панеëи äëя свя-
зи инфоpìаöионных öентpов с опе-
pатоpаìи. К сpеäстваì pаäиаöион-
ноãо и хиìи÷ескоãо контpоëя отно-
сятся автоìатизиpованные коìпëек-
сы, вкëþ÷аþщие äат÷ики, бëоки
äетектиpования, коììутиpуþщие
устpойства, бëоки сбоpа и хpанения
äанных по pаäиаöионной и хиìи÷е-
ской обстановке в ìестах ìассовоãо
пpебывания ëþäей. Сpеäства звуко-
воãо вещания вкëþ÷аþт устpойства
усиëения звука, äинаìики и äpуãое
обоpуäование, необхоäиìое äëя зву-
ковоãо оповещения насеëения. Тех-
ни÷еские сpеäства отобpажения ин-
фоpìаöии вкëþ÷аþт уëи÷ные свето-
äиоäные панеëи, пëазìенные экpаны
внутpи зäаний, экpаны "беãущая
стpока".

По ìестаì установки и составу
обоpуäования СТК поäpазäеëяþтся на пункты уëи÷ноãо
инфоpìиpования и оповещения насеëения (ПУОН) и
пункты инфоpìиpования и оповещения в зäаниях с
ìассовыì пpебываниеì ëþäей (ПИОН). ПУОН pаспо-
ëаãаþтся вне зäаний и вкëþ÷аþт светоäиоäный экpан,
каìеpы виäеонабëþäения, звукоусиëиваþщее обоpуäо-
вание, обоpуäование äëя pаäиаöионноãо и хиìи÷ескоãо
контpоëя и äp.

ПИОН pаспоëаãаþт в зäаниях с ìассовыì пpебыва-
ниеì ëþäей и вкëþ÷аþт поëноöветный экpан (пëазìен-
ный) иëи устpойство беãущей стpоки, каìеpы виäеонаб-

Pис. 4. Стpуктуpа ОКСИОН
ФИЦ — феäераëüный инфорìаöионный öентр; МРИЦ —
ìежреãионаëüные инфорìаöионные öентры; РИЦ — реãио-
наëüные инфорìаöионные öентры; МИЦ — ìестные (ìуни-
öипаëüные) инфорìаöионные öентры; ТК — терìинаëüные
коìпëексы

Pис. 3. Фpагмент деpева целей по совеpшенствованию защиты личности, общества
и госудаpства от внешних и внутpенних угpоз во всех сфеpах жизнедеятельности



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 1, 2009 85

ëþäения, звукоусиëиваþщее обоpуäование, обоpуäова-
ние äëя pаäиаöионноãо и хиìи÷ескоãо контpоëя и äp.

МТК вкëþ÷аþт тpанспоpтные сpеäства, на котоpых
pазìещаþтся светоäиоäные экpаны с обоpуäованиеì,
необхоäиìыì äëя отобpажения виäео- и ауäиоинфоp-
ìаöии, виäеонабëþäения, обеспе÷ения связи, созäания
инфоpìаöионноãо контента, а также ìонитоpинãа pа-
äиаöионной, хиìи÷еской и биоëоãи÷еской обстановки,
автоноìноãо энеpãоснабжения, защиты от поpажаþ-
щих фактоpов исто÷ников ЧС и äpуãиì обоpуäованиеì.

Pаспpеäеëенные автоìатизиpованные поäсистеìы
пpеäназна÷ены äëя обеспе÷ения сопpяжения ìежäу
инфоpìаöионныìи öентpаìи и теpìинаëüныìи коì-
пëексаìи и вкëþ÷аþт поäсистеìы ìассовоãо инфоp-
ìиpования, набëþäения и сбоpа инфоpìаöии, связи и
пеpеäа÷и äанных, инфоpìаöионной безопасности, pа-
äиаöионноãо и хиìи÷ескоãо контpоëя, звуковоãо со-
пpовожäения и инфоpìиpования, контpоëя и упpавëе-
ния ОКСИОН, ÷асофикаöии, ãеоинфоpìаöионнуþ
поäсистеìу.

Возможности новой системы инфоpмиpования 
и оповещения населения

Pазвеpтывание ОКСИОН на теppитоpии субъектов
Pоссийской Феäеpаöии и ìуниöипаëüных обpазований
в поëноì ìасøтабе пëаниpуется поэтапно к 2010 ã. Это
позвоëит боëее ÷еì в 3 pаза увеëи÷итü охват насеëения
ìеpопpиятияìи по ãаpантиpованноìу оповещениþ и
опеpативноìу инфоpìиpованиþ об уãpозе и возникно-
вении ЧС и теppоpисти÷еских акöиях. Затpаты бþäжет-
ных сpеäств на ëиквиäаöиþ ÷pезвы÷айных ситуаöий и
посëеäствий теppоpисти÷еских акöий уìенüøатся в
3,4 pаза [10].

В обëасти ãpажäанской обоpоны в особый пеpиоä
(пpи пеpевоäе ГО с ìиpноãо на военное поëожение) бу-
äет обеспе÷ена непpеpывностü упpавëения ГО, поступ-
ëения инфоpìаöии, сиãнаëов оповещения и т. п.

В пpавоохpанитеëüной обëасти эффект от созäания
и функöиониpования ОКСИОН буäет äостиãатüся за
с÷ет повыøения äейственности ìонитоpинãа за обще-
ственныì поpяäкоì в ìестах ìассовоãо пpебывания

ëþäей, увеëи÷ения pезуëüтативности пpоöессов обна-
pужения и иäентификаöии соöиаëüно опасных ëиö.

Кpоìе тоãо, pазвеpтывание ОКСИОН буäет спо-
собствоватü pазвитиþ науки, пеpеäовых наукоеìких
инфоpìаöионных техноëоãий, пpоìыøëенности, сис-
теì связи и теëекоììуникаöии, созäаниþ новых pабо-
÷их ìест.

Такиì обpазоì, созäание ОКСИОН в ìестах ìассо-
воãо пpебывания ëþäей буäет зна÷иìо способствоватü
фоpìиpованиþ куëüтуpы безопасности жизнеäеятеëü-
ности, повысит эффективностü ìеpопpиятий оповеще-
ния и инфоpìиpования насеëения и явится оäниì из
фактоpов обеспе÷ения стабиëüноãо соöиаëüно-эконо-
ìи÷ескоãо pазвития pеãионов стpаны и Pоссии в öеëоì.
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ных pаботников, ИТ-спеöиаëистов и всех увëе÷енных новыìи инфоpìаöионныìи техноëоãияìи и воз-
ìожностяìи их пpиìенения.
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the chosen identification points of the person, distances between them are calculated.
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of software, shared information access, knowledge portal development, user interfaces of software and infor-
mation editors. However, existing ontology descriptions and their development methods do not embrace com-
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sentation is estimated by number of nodes and arcs as well as by density of vocabulary graph. The model com-
parison is conducted by vocabulary containing over 2 millions wordforms. Also the changing of model para-
meters in influence to vocabulary size is analyzed.
Keywords: automatic speech recognition; lexical tree; prefix lattice, inflective languages; extra large vocabulary.

CONTENTS



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 1, 2009 87

Mosin S. G. The State-of-the-Art Tendencies and Techniques of Integrated Circuits Design  . . . . . . . . . . . . . 28
The current status and forecast of the world microelectronic market development are considered. The up-

to-date tendencies of integrated technology changes are proposed. The techniques of the application specific 
IC design are described.
Keywords: application specific integrated circuits (ASIC), integrated technologies, analysis and forecast of in-
tegrated technologies development.

Talickiy E. N. Vibroprotection of the Electronic Devices Design Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . 34
The scheme of algorithm of designing vibroprotection of the electronic equipment, for the first time in-

cluding practically all ways used now for these purposes is offered. It is intended for designers of the electronic 
equipment used on mobile objects.
Keywords: algorithm, vibroprotection, electronic equipment, vibration isolation, damping, frequency adjust-
ment.

Kotenko I. V., Vorontsov V. V., Chechulin A. A., Ulanov A. V. Proactive Mechanisms for Defense Against 
Network Worms: an Approach, Implementation and the Results of Experiments  . . . . . . . . . . . . . . . . . . . . . . 37

The paper offers a proactive approach for protection against network worms in the Internet. The approach 
is based on combining various network worm detection and containment mechanisms and their automatic dy-
namic adaptation according to the current network configuration and traffic. The features of the given approach 
and the implemented system for simulation of network worm defense mechanisms are described. The results 
of the approach evaluation for detection and containment as known network worms (CodeRed II, Slammer) 
as well as potentially possible ones are considered.
Keywords: network worms, proactive approach, network worm detection and containment mechanisms, si-
muation, adaptation.

Moldovyan N. A., Moldovyanu P. A. Finite Vector Groups for Synthesis of the Digital Signature Algorithms . . 43
The paper considers a way to construct non-cyclic vector groups containing subgroups of the large prime 

order. The non-cyclic vector groups are applied in the design of the digital signature algorithm.
Keywords: digital signature, finite groups, vector fields.

Bochkov M. V., Shkadov A. A. The Formal Model of Condition of Protection Computer System 
when Security Information Policy is Used . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

In the article approach to the management of secure computer network, based on the policy of security, 
is described. The model of definition secure computer network has been offered. It is introduced by sets of se-
curity standards for each level of computer network protection.
Keywords: security policy, security level, vulnerabilities, parameters of network configuration.

Chesnavski A. A. Application of Semantic Change Detection of HTML-Documents Algorithm. . . . . . . . . . . . . 51
That article is dedicated to describe semantic web-sites change detection algorithm. The main advantages 

of proposed algorithm are detection of changes only in data of HTML-page, not presentation part; there is no 
need to know internal structure of the page and have a preprocessing of HTML-pages. That algorithm could 
be used in many practical areas, where there is a need to proceed data retrieved from web-sites. The main 
examples of applications are semantic web-clipping, web-pages caching, transforming HTML-pages in RDF form.
Keywords: web-sites change detection, web-clipping, web-integration.

Zhusov D. L., Komashinsky V. V. The Variants of Realization the Module of a Filtration a Flow of Queries 
to Web-Server  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58
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