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Введение

Заäа÷а созäания вы÷исëитеëüной систеìы pе-
аëüноãо вpеìени, вкëþ÷енной в звено упpавëения
сëожныìи объектаìи обоpоны (как стаöионаp-
ныìи, так и поäвижныìи, в тоì ÷исëе высоко-
скоpостныìи) выãëяäит сëеäуþщиì обpазоì.
Систеìа äоëжна иìетü высокуþ пpоизвоäитеëü-
ностü, быстpо и äетеpìиниpовано pеаãиpоватü на
внеøние возäействия и бытü о÷енü наäежной,
÷тобы вpеìя ее пpостоя в сëу÷ае пpекpащения вы-
÷исëений быëо ìаëо по сpавнениþ со вpеìенеì
пpинятия pеøения по упpавëениþ объектоì.
Кpоìе тоãо, есëи новая систеìа пpихоäит на за-
ìену pанее существовавøей, необхоäиìо ìакси-
ìаëüно сокpатитü затpаты на ее внеäpение.
Из сäеëанноãо опpеäеëения, котоpое поäхоäит,

пpежäе всеãо, äëя систеì упpавëения сëожныìи
объектаìи обоpоны, а также объектаìи атоìной
пpоìыøëенности, тpанспоpта, хиìи÷еской пpо-
ìыøëенности и т. п., сëеäует pяä базовых пpин-
öипов постpоения тpебуеìой вы÷исëитеëüной
систеìы.

1. Высокая пpоизводительность, обусëовëенная:
сëожностüþ аëãоpитìов äëя pеаëизаöии воз-
ìожностей систеìы;

высокиì теìпоì запуска аëãоpитìов äëя обес-
пе÷ения высокоãо ка÷ества pеøения функöио-
наëüных заäа÷ и соответственно высокой эф-
фективности систеìы упpавëения в öеëоì;
ìноãообpазиеì усëовий pаботы систеìы;
необхоäиìостüþ отìены pяäа оãpани÷ений на
pаботу аëãоpитìов, ввеäенных пpи отpаботке
функöионаëüноãо пpоãpаììноãо обеспе÷ения
(ФПО) äëя выпоëнения их pеаëизуеìости в pе-
аëüноì ìасøтабе вpеìени, в тоì ÷исëе пpи
pазвитии и совеpøенствовании систеìы;
необхоäиìостüþ ввеäения новых функöио-
наëüных заäа÷, pасøиpяþщих возìожности
систеìы пpи ее pазвитии и совеpøенствовании.
2. Высокая pеактивность системы пpи обpабот-

ке пpеpываний (упpавëении вы÷исëитеëüныì
пpоöессоì). Она обеспе÷ивается хаpактеpистика-
ìи аппаpатных сpеäств и опеpаöионной систеìы.

3. Пpеемственность по связям с боëüøиì ÷ис-
ëоì pазных по хаpактеpистикаì внеøних абонен-
тов. В ÷астности, äоëжен бытü обеспе÷ен:

äвустоpонний обìен инфоpìаöией по стан-
äаpтныì канаëаì;
пpиеì внеøних сиãнаëов пpеpывания;
связü с систеìой еäиноãо вpеìени.
4. Надежная, беспеpебойная pабота с возìож-

ностüþ обнаpужения отказов аппаpатуpы и пpо-
ãpаììноãо обеспе÷ения, их обpаботки, ëокаëиза-
öии и восстановëения вы÷исëитеëüноãо пpоöесса.
Названные выøе пpинöипы pазpаботки ìоãут

бытü обеспе÷ены тоëüко коìпëексоì техни÷еских
pеøений, pеаëизованных в аппаpатноì обеспе÷е-
нии, опеpаöионной систеìе и коìпиëятоpе.

1. Эффективная pеализация pешения сложных 
задач упpавления

В ка÷естве основы вы÷исëитеëüной систеìы,
эффективно pеøаþщей заäа÷и упpавëения сëож-
ныìи объектаìи, пpеäëаãается высокопpоизво-
äитеëüный оте÷ественный коìпëекс "Эëüбpус-
3М1", постpоенный на базе ìикpопpоöессоpа
"Эëüбpус" с аpхитектуpой øиpокоãо коìанäноãо
сëова [1].
Аpхитектуpа øиpокоãо коìанäноãо сëова, бëа-

ãоäаpя паpаëëеëüной pаботе аппаpатуpы, ãëубоко-
ìу анаëизу пpоãpаììы и тщатеëüноìу пëаниpова-
ниþ ее выпоëнения тpансëятоpоì на стаäии коì-
пиëяöии, позвоëяет зна÷итеëüно повыситü ско-
pостü с÷ета как скаëяpных, так и вектоpных заäа÷.
Дëя скаëяpных вы÷исëений основныì факто-

pоì, оãpани÷иваþщиì скоpостü с÷ета таких за-

Pассмотpены методы постpоения вычислительных
систем, включенных в звено упpавления сложными объ-
ектами обоpоны. Описаны стpуктуpа вычислительной
системы, подходы в пpоектиpовании опеpационной сис-
темы pеального вpемени. Пpиведен пpимеp pасчета на-
дежности пpедлагаемой вычислительной системы.
Ключевые слова: вычислительная система, микpо-

пpоцессоp, компилятоp, опеpационная система pеаль-
ного вpемени, надежность.
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äа÷, явëяется инфоpìаöионная зависиìостü ìеж-
äу pазëи÷ныìи опеpаöияìи.
Дëя вектоpных вы÷исëений, как пpавиëо, оãpа-

ни÷иваþщиì фактоpоì явëяется не стоëüко ин-
фоpìаöионная зависиìостü, скоëüко общий объ-
еì вы÷исëений и неäостаток вы÷исëитеëüных pе-
суpсов (в основноì испоëнитеëüных устpойств).
Спекуëятивный и усëовный pежиìы выпоëне-

ния коìанä, а также выпоëнение пеpеäа÷ упpавëе-
ния с испоëüзованиеì пpеäваpитеëüной поäка÷ки
коäа в напpавëении пеpеäа÷и упpавëения способ-
ствуþт ускоpениþ выпоëнения скаëяpноãо коäа.
Спекуëятивный pежиì выпоëнения опеpаöий

позвоëяет коìпиëятоpу пеpеìещатü выøе по коäу
отäеëüные опеpаöии и фpаãìенты пpоãpаììы и
выпоëнятü их паpаëëеëüно на фоне текущих вы-
÷исëений, ÷то сокpащает общее вpеìя выпоëне-
ния пpоãpаììы. Спекуëятивный pежиì выпоëне-
ния аpифìети÷еских опеpаöий позвоëяет пpово-
äитü паpаëëеëüно вы÷исëения сpазу по нескоëü-
киì аëüтеpнативныì ветвяì пpоãpаììы на фоне
вы÷исëения усëовия ветвëения.
Усëовный pежиì выпоëнения опеpаöий ÷асто

заìеняет усëовнуþ пеpеäа÷у упpавëения. Усëов-
ный pежиì выпоëнения опеpаöий позвоëяет
упpавëятü выпоëнениеì опеpаöии по заäанноìу и
pанее вы÷исëенноìу усëовиþ. В ÷астности, так
ìожет бытü выбpана äëя пpоäоëжения вы÷исëе-
ний оäна из спекуëятивно выпоëненных ветвей
пpоãpаììы.
Пpеäваpитеëüная поäка÷ка коäа в напpавëении

ветвëения (на фоне выпоëнения основной ветви)
скpывает заäеpжку по äоступу к коäу пpи пеpеäа÷ах
упpавëения и, теì саìыì, позвоëяет выпоëнитü
пеpеäа÷у упpавëения без остановки конвейеpа вы-
поëнения, коãäа уже известно усëовие ветвëения.
Файë пpеäикатов äает возìожностü паpаëëеëü-

ноãо вы÷исëения нескоëüких усëовий. Это важно
как äëя скаëяpных вы÷исëений, обеспе÷ивая ус-
ëовное выпоëнение опеpаöий, так и äëя pаботы в
öикëах, соäеpжащих усëовные ветви.
Выпоëнение öикëов ìетоäоì пpоãpаììноãо

конвейеpа явëяется äейственныì ìетоäоì уско-
pения вектоpных вы÷исëений. Посëеäоватеëüные
итеpаöии öикëа выпоëняþтся с некотоpыì наëо-
жениеì äpуã на äpуãа. Шаã, с какиì итеpаöии на-
кëаäываþтся, опpеäеëяет теìп выпоëнения ите-
pаöий, котоpый ìожет бытü существенно выøе
стpоãо посëеäоватеëüноãо выпоëнения итеpаöий.
В ìикpопpоöессоpе "Эëüбpус" ввеäен буфеp

пpеäваpитеëüной поäка÷ки, в котоpый äанные из
ìассивов вызываþтся отäеëüной ветвüþ пpоãpаì-
ìы, выпоëняеìой паpаëëеëüно на фоне вы÷исëе-
ний. Иìеþтся спеöиаëüные сpеäства упpавëения,
позвоëяþщие поäстpаиватü опеpежение вызова
эëеìентов ìассивов по отноøениþ к их испоëü-
зованиþ в вы÷исëениях.

Дëя ìикpопpоöессоpа с аpхитектуpой øиpокоãо
коìанäноãо сëова коìпиëятоp выпоëняет пëани-
pование паpаëëеëüноãо выпоëнения пpоãpаììы и
составëяет посëеäоватеëüностü øиpоких коìанä,
кажäая из котоpых состоит из pазëи÷ных набоpов
пpостых коìанä типа сëожения, уìножения, äеëе-
ния, ëоãи÷еских опеpаöий, обpащений в паìятü по
÷тениþ и записи и пp. Все пpостые коìанäы, со-
ставëяþщие оäну øиpокуþ коìанäу, äеøифpиpу-
þтся и выäаþтся на выпоëнение оäновpеìенно.
Паpаëëеëüная стpуктуpа ìикpопpоöессоpа

"Эëüбpус" позвоëяет в pазëи÷ных со÷етаниях äе-
øифpиpоватü в кажäоì такте:

äо 10 аpифìетико-ëоãи÷еских опеpаöий;
äо ÷етыpех опеpаöий обpащений в паìятü (äо
÷етыpех — по ÷тениþ, äо äвух — по записи);
äо тpех опеpаöий обpаботки буëевских зна÷е-
ний;
äо ÷етыpех опеpаöий фоpìиpования ëитеpаëов;
усëовнуþ пеpеäа÷у упpавëения;
опеpаöиþ пpиpащения с÷ет÷ика öикëа;
äо äвух ãpупповых опеpаöий поäка÷ки эëеìен-
тов ìассива с пpоäвижениеì аäpесов;
äо ÷етыpех опеpаöий с÷итывания поäка÷енных
эëеìентов ìассива;
äо øести опеpаöий вы÷исëений усëовий,
упpавëяþщих усëовныì выпоëнениеì коìанä.
В pезуëüтате, в оäной øиpокой коìанäе ìожет

соäеpжатüся в скаëяpноì pежиìе äо 14 и в век-
тоpноì pежиìе äо 23 пpостых коìанä.
На базе ìикpопpоöессоpа "Эëüбpус" ìоãут

бытü постpоены ìноãопpоöессоpные и ìноãоìа-
øинные вы÷исëитеëüные коìпëексы. Боëüøая
наãpузка по pаспаpаëëеëиваниþ вы÷исëений как
на уpовне опеpаöий, так и на уpовне потоков и за-
äа÷ ëожится на оптиìизиpуþщий коìпиëятоp,
явëяþщийся неотъеìëеìой и о÷енü важной ÷а-
стüþ аpхитектуpы "Эëüбpус" [2].
Объеäинение в еäинуþ вы÷исëитеëüнуþ систе-

ìу с общей паìятüþ нескоëüких пpоöессоpных
еäиниö откpывает собой новые возìожности по
постpоениþ высокопpоизвоäитеëüных паpаëëеëü-
ных вы÷исëитеëüных коìпëексов. Хаpактеpной
особенностüþ систеì этоãо кëасса явëяется ìно-
ãоуpовневостü совокупно pазвиваеìоãо иìи па-
pаëëеëизìа, скëаäываþщеãося из ìноãопото÷но-
ãо паpаëëеëизìа на ìикpоуpовне, и ìноãозаäа÷-
ноãо паpаëëеëизìа на ìакpоуpовне, в pаìках вы-
÷исëитеëüной систеìы в öеëоì.
Многопоточный паpаллелизм позвоëяет испоëü-

зоватü все пpеиìущества "бëизости" пpоöессоpов,
"быстpуþ" синхpонизаöиþ ìежäу потокаìи и воз-
ìожностü опеpативной сìены потоков на пpоöес-
соpах. Все это позвоëяет коìпиëятоpу эффективно
pаспаpаëëеëиватü сиëüно связанные вы÷исëения,
pазäеëяя их на "небоëüøие" потоки вы÷исëений и
pаспpеäеëяя потоки ìежäу пpоöессоpаìи.
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Многозадачный паpаллелизм позвоëяет асин-
хpонно испоëнятü кpупные бëоки пpоãpаìì на
боëüøоì объеìе опеpативной паìяти, котоpая
явëяется суììой опеpативной паìяти всех кpи-
стаëëов pаспpеäеëенной систеìы. В итоãе, pаспа-
pаëëеëивание на уpовне заäа÷ äает возìожностü
не тоëüко ускоpитü выпоëнение боëüøих заäа÷ за
с÷ет pаспаpаëëеëивания, но и pазìеститü в опеpа-
тивной паìяти äанные, котоpые не ìоãëи бытü
pазìещены и обpаботаны на оäноì кpистаëëе
ввиäу их боëüøоãо объеìа.
Заäа÷а коìпиëятоpа — пpоанаëизиpоватü исхоä-

нуþ пpоãpаììу и обнаpужитü фpаãìенты пpоãpаì-
ìы, котоpые ìоãут бытü испоëнены паpаëëеëüно.
Совеpøенно о÷евиäно, ÷то совpеìенные pаспа-

pаëëеëиваþщие коìпиëятоpы äоëжны соäеpжатü
ìощные ìетоäы äëя обнаpужения и испоëüзования
паpаëëеëизìа. Такие коìпиëятоpы äоëжны испоëü-
зоватü коìбинаöии стати÷еских и äинаìи÷еских
ìетоäов, вкëþ÷атü сиìвоëüнуþ аëãебpу и анаëиз.
Пpи pазpаботке новых ìетоäов необхоäиìо пpоана-
ëизиpоватü pеаëüные пpоãpаììы äëя тоãо, ÷тобы
оöенитü эффективностü этих новых ìетоäов.

2. Оpганизация вычислений 
в pеальном масштабе вpемени

Важныì базовыì пpинöипоì систеìы явëяет-
ся ее pеактивностü, т. е. оpãанизаöия вы÷исëений
в pеаëüноì ìасøтабе вpеìени.
Сфоpìуëиpуеì pяä тpебований к опеpаöион-

ной систеìе pеаëüноãо вpеìени (ОСPВ) [3] pас-
сìатpиваеìой систеìы.

1. Все сpеäства ОСPВ äоëжны pаботатü с у÷е-
тоì ìноãопpоöессоpности.

2. ОСPВ äоëжна обеспе÷иватü возìожностü pа-
боты ФПО в pежиìе жесткоãо pеаëüноãо вpеìени.

3. ОСPВ äоëжна обеспе÷иватü и общепpиня-
тые функöии упpавëения:
выпоëнение функöий заãpуз÷ика пpоãpаììных
ìоäуëей;
ìуëüтипpоãpаììный и ìноãопоëüзоватеëüский
pежиì;
виpтуаëизаöиþ паìяти;
возìожностü созäания паpаëëеëüных пpоöес-
сов и синхpонизаöиþ äëя pаботы с общиìи
äанныìи.
4. ОСPВ äоëжна иìетü сëеäуþщие хаpактеpи-

стики:
ìаëые вpеìена вхоäа в пpоöеäуpу пpеpывания
и пеpекëþ÷ения пpоöесса из пpоöеäуpы пpе-
pывания на äpуãой пpоöесс (äиапазон от еäи-
ниö äо нескоëüких äесятков ìикpосекунä);
пpиоpитетное пëаниpование всех пpоöессов,
обpабот÷иков внеøних пpеpываний и сеìа-
фоpной синхpонизаöии с возìожностüþ
упpавëения пpиоpитетаìи из ФПО;

pезиäентаöия опеpативной паìяти;
назна÷ение оäноãо иëи нескоëüких пpоöессо-
pов äëя испоëнения конкpетноãо пpоöесса;
возìожностü контpоëя öеëостности пpоãpаìì-
ноãо обеспе÷ения ВК на внеøних устpойствах
(äисках);
pеãистpаöия инфоpìаöии на внеøних носите-
ëях. Даже пpи откëþ÷ении питания и посëеäуþ-
щеì вкëþ÷ении ВК аpхив pеãистpиpуеìой ин-
фоpìаöии äоëжен бытü äоступен äëя анаëиза.
5. Систеìный интеpфейс ОСPВ äоëжен обес-

пе÷иватü возìожностü pаботы в pеаëüноì вpеìе-
ни со сëеäуþщиìи объектаìи:
пpоöессаìи;
потокаìи (thread) и ìуëüтипотокаìи (pасøиpе-
ние POSIX) äëя испоëнения заявок на некото-
pуþ äеятеëüностü на оäноì потоке с у÷етоì
пpиоpитетов заявок;
сеìафоpаìи (mutex);
ìассиваìи и обëастяìи фиксиpованноãо pаз-
ìеpа, выäеëяеìыìи из заpанее выäеëенных пу-
ëов паìяти;
файëаìи и спpаво÷никаìи;
устpойстваìи (äpайвеpаìи устpойств).
6. Систеìный интеpфейс ОСPВ пpи оpãанизаöии

вы÷исëитеëüноãо пpоöесса äоëжен обеспе÷иватü:
äинаìи÷еское pаспpеäеëение опеpативной па-
ìяти из заpанее выäеëенноãо пуëа паìяти
квантаìи фиксиpованноãо pазìеpа;
вывоä на экpан ìонитоpа ãpафи÷еской инфоp-
ìаöии;
упpавëение пpоöессаìи с испоëüзованиеì
сpеäств сеìафоpной синхpонизаöии äëя взаи-
ìоäействия пpоöессов;
коppекöиþ ÷асов ВК;
упpавëение систеìаìи файëов с возìожностüþ
их созäания, ÷тения и записи инфоpìаöии;
упpавëение устpойстваìи с возìожностüþ ÷те-
ния и записи инфоpìаöии и возìожностüþ
pазpаботки и поäкëþ÷ения äопоëнитеëüных
спеöиаëизиpованных устpойств;
возìожностü назна÷ения конкpетноãо пpоöес-
соpа äëя pаботы конкpетноãо пpоöесса;
возìожностü установки пpоöеäуpы pеакöии
(жäущеãо пpеpывания пpоöесса) СPВ на кон-
кpетное пpеpывание;
сpеäства сетевоãо взаиìоäействия с испоëüзо-
ваниеì кëасси÷еской схеìы кëиент—сеpвеp;
возìожностü постpоения отказоустой÷ивых
ММК с испоëüзованиеì сpеäств упpавëения
устpойстваìи (äpайвеpаìи) и сетевоãо взаиìо-
äействия;
возìожностü "pестаpта" ВК (пеpезапуска ВК и
вы÷исëитеëüноãо пpоöесса);
возìожностü установки пpоöеäуpы pеакöии
(жäущеãо пpоöесса) ФПО на сбой (выхоä из
стpоя отäеëüноãо ВК в ММК) äëя оpãанизаöии
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восстановëения. Поä сбоеì пониìается отсут-
ствие пеpиоäи÷ных сиãнаëов от ВК из состава
ММК;
возìожностü поëу÷ения инфоpìаöии о состоя-
нии ВК и ММК;
возìожностü вывоäа ãpафи÷еской инфоpìа-
öии на ìонитоpы.
Кpоìе ìощных вы÷исëитеëüных сpеäств äëя

pазpабатываеìой систеìы необхоäиì и ìакси-
ìаëüно возìожный сеpвис, поääеpживаеìый
ОСPВ: äëя pаботы с pазëи÷ноãо pоäа файëовыìи
систеìаìи, возìожностü pаботы ãpафи÷еских
бибëиотек, pазвитых сpеäств отëаäки, поääеpжка
возìожности постpоения ìноãоìаøинных коì-
пëексов и т. п.
В обы÷ных ОС все ìеханизìы настpаиваþтся

äëя äостижения ìаксиìаëüной сpеäней пpоизво-
äитеëüности. В ОСPВ пpоизвоäитеëüностü также
стоит на пеpвоì ìесте, но еще важнее ìиниìизи-
pоватü вpеìенной интеpваë ìежäу ìаксиìаëüныì
и ìиниìаëüныì вpеìенеì испоëнения той иëи
иной функöии (ìиниìаëüный выбpос) [4]. На-
пpиìеp, кëþ÷евой хаpактеpистикой äëя систеì
pеаëüноãо вpеìени явëяется вpеìя пеpекëþ÷ения
пpоöессоpа с оäноãо пpоöесса на äpуãой. Вопpос
не тоëüко в важности саìоãо пеpекëþ÷ения, а в
тоì, ÷то пеpекëþ÷ение явëяется составной ÷а-
стüþ основной äеятеëüности ОСPВ.
Пpи выбоpе ëþбоãо ваpианта постpоения

ОСPВ pазpабот÷икаì пpиäется pеøатü заäа÷и по
сëеäуþщиì напpавëенияì:
сокpащение возìожных заäеpжек пpи вхоäе в
пpеpывание;
пеpекëþ÷ения пpоöессов и синхpонизаöия;
обpаботка пpеpываний;
пëаниpование обìенов;
пëаниpование пpоöессов;
упpавëение пpеpыванияìи;
pеаëизаöия Posix-бибëиотеки;
pабота ãpафи÷еских пpиëожений в pежиìе pе-
аëüноãо вpеìени;
оpãанизаöия pаботы с еäиныì вpеìенеì сис-
теìы;
оpãанизаöия пpяìоãо äоступа в паìятü уäаëен-
ноãо узëа;
сpеäства отëаäки äëя ОСPВ.

3. Стpуктуpа вычислительного комплекса

Поскоëüку пpеäëаãаеìая вы÷исëитеëüная сис-
теìа пpихоäит на сìену pанее испоëüзуеìой, она
äоëжна бытü совìестиìа по внеøниì связяì,
иìетü набоp опpеäеëенных стpуктуpных эëеìен-
тов, таких как вы÷исëитеëüное яäpо, pабо÷ие ìес-
та опеpатоpов, объеäиненных с вы÷исëитеëüныì
яäpоì в еäинуþ сетü. На это накëаäывается тpе-

бование по обеспе÷ениþ высокой наäежности, о
÷еì буäет сказано в сëеäуþщеì pазäеëе.
Все пеpе÷исëенное выøе опpеäеëиëо выбоp

стpуктуpы. Вы÷исëитеëüная систеìа, пpеäстав-
ëенная на pис. 1, состоит из основноãо и pезеpв-
ноãо яäеp, восüìи pабо÷их ìест опеpатоpа АPМ0-
АPМ7 и äвух АPМ пе÷ати 0 и 1. Все это обоpуäо-
вание объеäинено äвуìя сеãìентаìи ëокаëüной
вы÷исëитеëüной сети ЛВС1 и ЛВС2 типа Fast Ether-
net. Кpоìе тоãо, оба яäpа соеäинены канаëоì
ìежкоìпëексноãо обìена (КМО).
В состав основноãо и pезеpвноãо яäеp вхоäит

боëüøое ÷исëо спеöиаëüных канаëов äëя связи с
внеøниìи абонентаìи, в тоì ÷исëе и насëеäуе-
ìыìи от pанее pазpаботанной вы÷исëитеëüной
систеìы. К такиì канаëаì относятся:
быстpые опти÷еские канаëы (МБКБО);
канаëы станäаpтных канаëов (МКПМ);
канаëы Fast Ethernet;
канаëы внеøних пpеpываний.
В ка÷естве основноãо и pезеpвноãо яäеp ис-

поëüзуþтся вы÷исëитеëüные коìпëексы ВК "Эëü-
бpус-3М1". В состав кажäоãо ВК "Эëüбpус-3М1"
вхоäят систеìный бëок УВ 3М1, äва устpойства
сопpяжения с внеøниìи абонентаìи УСВА-М0
и УСВА-М1, ìонитоp и кëавиатуpа/ìыøü. Каж-
äое яäpо поäкëþ÷ено к обоиì сеãìентаì ЛВС ÷е-
pез коììутатоpы FE. Кажäое pабо÷ее ìесто опе-

Pис. 1. Стpуктуpная схема вычислительной системы
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pатоpа АPМ иìеет äва канаëа поäкëþ÷ения к обо-
иì сеãìентаì ЛВС. Кажäый АPМ пе÷ати поäкëþ-
÷ен тоëüко к оäноìу сеãìенту ЛВС. В ка÷естве
АPМ испоëüзуется вы÷исëитеëüный коìпëекс
"Эëüбpус-90ìикpо" [5].
Из pассìотpения стpуктуpной схеìы виäно,

÷то основное и pезеpвное яäpа соеäиняþтся кана-
ëаìи äëя обìена инфоpìаöией "контpоëüных то-
÷ек" и пpеpыванияìи äëя обеспе÷ения pежиìа
"ãоpя÷еãо pезеpва". Ваpианты постpоения этих ка-
наëов во ìноãоì зависят от объеìа инфоpìаöии,
котоpой буäут обìениватüся яäpа, и от ÷астоты
этоãо обìена.

Основные техни÷еские хаpактеpистики вы÷ис-
ëитеëüноãо коìпëекса "Эëüбpус-3М1" пpеäстав-
ëены в табëиöе.

4. Оpганизация надежных вычислений

Дëя обеспе÷ения тpебования pаботы в pеаëü-
ноì вpеìени äоëжны бытü pеаëизованы пpо-
ãpаììно-аппаpатные сpеäства, обеспе÷иваþщие
pежиì "ãоpя÷еãо" pезеpва ВК "Эëüбpус-3М1" пpи
ввеäении в состав ФПО соответствуþщей пpо-
ãpаììной коìпоненты. Пеpехоä на ãоpя÷ий pе-
зеpв äоëжен осуществëятüся пpоãpаììно аппа-
pатныì способоì. Вpеìя пеpехоäа на ãоpя÷ий pе-
зеpв äоëжно обеспе÷иватü восстановëение вы÷ис-
ëитеëüноãо пpоöесса упpавëения сpеäстваìи
систеìы.
В ВК "Эëüбpус-3М1" нет стопpоöентноãо ап-

паpатноãо контpоëя. В этих усëовиях опpеäеëе-
ние, испpавна систеìа иëи нет, возìожно, но
тоëüко на основе испоëнения каких-то заpанее
опpеäеëенных äействий и контpоëя за их испоë-
нениеì. Напpиìеp, основная и pезеpвная ìаøи-
ны постоянно обìениваþтся сообщенияìи, по
какиì-то канаëаì связи. Это ìожет бытü Ethernet
иëи быстpые канаëы пеpеäа÷и инфоpìаöии (на
схеìе обозна÷ены КМО) и т. п. Пpизнакоì неис-
пpавности в этоì сëу÷ае ìожет бытü отсутствие
сообщения. Вpеìя опpеäеëения неиспpавности
("появëение пpизнака неиспpавноãо состояния")
ìожет составëятü äесятки ìиëëисекунä и то, тоëü-
ко в тоì сëу÷ае, коãäа такоãо pоäа пpосëуøива-
ниеì буäут заниìатüся саìые пpиоpитетные пpо-
öессы в основной и pезеpвной ìаøинах. Такой
путü непpиеìëеì äëя постpоения pассìатpивае-
ìой систеìы. Необхоäиìо спеöиаëüное обоpуäо-
вание, котоpое веäет пpосëуøивание независиìо
с ìиниìаëüной поääеpжкой со стоpоны ОС. Ос-
новная и pезеpвная ìаøина äоëжны бытü связаны
÷еpез спеöиаëüные устpойства пpосëуøивания.
Есëи в те÷ение опpеäеëенноãо вpеìени не посту-
пает сиãнаë из äpуãой ìаøины (ВК неиспpавен),
то устpойство пpосëуøивания вызывает пpеpыва-
ние и активизиpуется спеöиаëüный пpоöесс
ФПО, ÷то и явëяется сиãнаëоì о неиспpавности
основной иëи pезеpвной ìаøины. Сëеäуþщее
пpеpывание от устpойства пpосëуøивания äоëж-
но возникнутü пpи появëении пеpвоãо сиãнаëа-
сообщения посëе ввоäа ВК в pаботу. Такое пpо-
сëуøивание ìожно оpãанизоватü без у÷астия ОС.
ОС тоëüко иниöиаëизиpует pежиì пpосëуøива-
ния на стаäии иниöиаëизаöии систеìы.
Допоëнитеëüно к пpеäëоженной выøе схеìе

пpосëуøивания äëя опpеäеëения испpавности ВК
"Эëüбpус-3М1" необхоäиìы и сpеäства äëя обна-
pужения зависаний ОС.

Технические характеристики ВК "Эльбрус-3М1"

Наиìенование Зна÷ение

Произвоäитеëüностü ВК 9,6 Гфëопс/с

Чисëо ìикропроöессов/разряä-
ностü/архитектура

2 универсаëüных 64-раз-
ряäных ìикропроöессора с 
архитектурой øирокоãо ко-

ìанäноãо сëова

Тактовая ÷астота 300 МГö

Объеì КЭШа коìанä/КЭШа 
äанных первоãо уровня

64 Кбайт
64 Кбайт

Объеì КЭШа второãо уровня 256 Кбайт

Объеì оперативной паìяти 16 Гбайт

Пропускная способностü опера-
тивной паìяти

9,6 Гбайт/с

Объеì внеøней паìяти на НЖМД 80 Гбайт

Чисëо сëотов øины PCI 32/33 МГö 4

Пропускная способностü канаëов 
ввоäа-вывоäа:

IDE (встроенный) 33 Мбайт/с
SCSI (на я÷ейке) 20 Мбайт/с
Ethernet (на я÷ейке) 10/100 Мбит/с
USB 1.0 (встроенный) 2 × 1,5 Мбит/с
RS-232 (встроенный) 2 × 115 Кбит/с
IEEE 1284 (встроенный) 2 Мбайт/с
Мост PCI-Sbus (на я÷ейке) 100 Мбайт/с
Быстрый опти÷еский канаë БК3 2 × 4,8 Мбайт/с
Шина SBus, поäкëþ÷ение ÷е-
рез УСВА, 6 сëотов

100 Мбайт/с

Ввоä/вывоä ЕС ЭВМ (канаë) 120 Кбайт/с
Ввоä/вывоä ЕС ЭВМ (абонент) 120 Кбайт/с
Быстрый канаë 1, äупëекс 3,3 Мбайт/с
Быстрый канаë 2, äупëекс 3,3 Мбайт/с

Чисëо внеøних прерываний 16

Напряжение питаþщей сети, В/Гö 220±22/50±1

Потребëяеìая ìощностü Не боëее 740 Вт

Систеìа охëажäения Встроенная, возäуøноãо типа

Усëовия экспëуатаöии:
теìпература (рабо÷ая) От 5 äо 40 °C
теìпература (хранения) От –60 äо 50 °C
вëажностü 98 % при теìпературе 25 °C
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Ниже пpивоäится ìетоäоëоãия pас÷ета
показатеëей наäежности вы÷исëитеëüной
систеìы, постpоенной по схеìе с "ãоpя-
÷иì" pезеpвиpованиеì.
Контpолиpуемые показатели:
коэффиöиент ãотовности ВС — KГ_ВС
(опpеäеëяется в pезуëüтате pас÷ета);
коэффиöиент безотказной pаботы —
KБP_ВС за вpеìя безотказной pаботы
tБP = 1 ÷ (опpеäеëяется в pезуëüтате pас-
÷ета);
коэффиöиент пëаниpуеìоãо испоëüзо-
вания KПИ = 1 (опpеäеëяется пpинятой
стpатеãией обсëуживания ВС).
Математическая модель надежности ВС.

Пpинятые пpеäпоëожения и äопущения
ìатеìати÷еской ìоäеëи:
все отказы — события независиìые;
кажäое устpойство (ìоäуëü) ìожет нахо-
äитüся тоëüко в оäноì состоянии — pа-
ботоспособностü иëи отказ;
законы pаспpеäеëения сpеäней наpаботки
на отказ и сpеäнеãо вpеìени восстановëе-
ния явëяþтся экспоненöиаëüныìи;
контpоëü pаботоспособности — непpе-
pывный, поëный;
pезеpв активный;
вpеìя коììутаöии пpи вкëþ÷ении/выкëþ÷е-
нии pезеpвных устpойств пpенебpежиìо ìаëо;
восстановëение и техни÷еское обсëуживание
оãpани÷ены (оäна pеìонтная бpиãаäа);
на техни÷еское обсëуживание оäновpеìенно
вывоäится не боëее оäноãо ìоäуëя из состава
ëþбоãо из pезеpвиpованных узëов стpуктуpной
схеìы наäежности и не боëее ÷еì в оäноì pе-
зеpвиpованноì узëе;
суììаpный объеì техни÷ескоãо обсëуживания
по ëþбоìу из устpойств ВС составëяет не боëее
19 ÷ в ãоä;
аппаpатуpа экспëуатиpуется в непpеpывноì
кpуãëосуто÷ноì pежиìе pаботы.
Стpуктуpная схеìа наäежности (ССН) ВС пpи-

веäена на pис. 2. Она пpеäставëяет собой посëеäо-
ватеëüное соеäинение тpех äубëиpованных и оäно-
ãо pезеpвиpованноãо (8 pабо÷их, из них оäин pе-
зеpвный, pезеpв скоëüзящий) узëов.
Отказ еäини÷ноãо ìоäуëя в ëþбоì из узëов

ССН не пpивоäит к отказу ВС в öеëоì.
Отказ ВС в öеëоì пpоисхоäит тоëüко в сëу÷ае

оäновpеìенноãо отказа не ìенее äвух оäнотипных
ìоäуëей ССН в составе какоãо-ëибо pезеpвиpо-
ванноãо узëа ССН.

Pас÷етные соотноøения äëя показатеëей на-
äежности pезеpвиpованных узëов поëу÷ены из
пpеäпоëожения о тоì, ÷то пpоöессы äеãpаäаöии и
восстановëения ВС описываþтся ìаpковскиìи
пpоöессаìи [6].

Пpи поëнофоpìатной pаботе узëа (все ìоäуëи
ССН узëа в pабо÷еì состоянии) в сëу÷ае äубëиpован-
ных и pезеpвиpованноãо узëов эти пpоöессы пpеä-
ставëяþтся ãpафаìи, изобpаженныìи на pис. 3 и 4.

Pеøение систеìы äиффеpенöиаëüных уpавне-
ний относитеëüно веpоятностей состояний узëа
позвоëяет поëу÷итü все контpоëиpуеìые показате-
ëи, пpивеäенные выøе [6]. В ÷астности, äëя коэф-
фиöиента ãотовности Kã pезеpвиpованноãо узëа,
состоящеãо из n pабо÷их и m pезеpвных ìоäуëей:

Kã = 1 – ,

ãäе γ = , Tо — сpеäняя наpаботка на отказ ìо-

äуëя ССН в pезеpвиpованноì узëе, Tв — сpеäнее
вpеìя восстановëения неиспpавности.

Pис. 3. Гpаф пеpеходов для дублиpованного узла:
а — äëя узëа в поëноì составе; λ — интенсивностü отказов уз-
ëа; μ — интенсивностü восстановëения узëа; б — äëя узëа в со-
стоянии техни÷ескоãо обсëуживания

γi

i!
---

i 0=

n m– 1–

∑

i i

i!
--

i 0=

n

∑

-----------------

To

Tв
-----

Pис. 2. Стpуктуpная схема надежности вычислительной системы
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Дëя n = 8, m = 1 и сpеäней наpаботке на отказ,
ìноãо боëüøей сpеäнеãо вpеìени восстановëе-

ния, γ = . 1, поëу÷иì

Kã(8/1) = 1 – 1 – Ѕ 1 –  + 

+ Ѕ ,

ãäе Tпф — вpеìя пpофиëакти÷ескоãо обсëуживания.
Kã äëя ВС опpеäеëяется пpоизвеäениеì Kã pе-

зеpвиpованных узëов

Kã(ВС) = Kã(PУ – 3М1) Ѕ Kã(PУ – КМ) Ѕ
Ѕ Kã(PУ – АPМ) Ѕ Kã(PУ – АPМ – П).

Сpеäняя наpаботка на отказ (Tо) äëя ВС опpе-
äеëяется соотноøениеì

Tо(ВС) = .

Ниже пpивеäены pезуëüтаты оöенки показате-
ëей наäежности. Исхоäные äанные по наäежно-
сти устpойств и ìоäуëей, вхоäящих в состав сис-
теìы, быëи взяты из pанее выпоëненных pас÷етов
показатеëей наäежности вы÷исëитеëüных коì-
пëексов "Эëüбpус-3М1" и "Эëüбpус-90ìикpо", а
также из спpаво÷ной ëитеpатуpы [7].

Pас÷еты, сäеëанные по описанной выøе ìето-
äоëоãии, поäтвеpäиëи, ÷то описанная выøе сис-
теìа со зна÷итеëüныì запасоì соответствует
обы÷но заäаваеìыì тpебованияì по наäежности
(Kã(ВС)_ТТЗ = 0,999, KБP_ТТЗ = 0,998 пpи вpеìени
безотказной pаботы tБP = 1 ÷). Пpи этоì ìоäеëü
наäежности постpоена с у÷етоì такой оpãаниза-
öии техни÷ескоãо обсëуживания систеìы, кото-
pая обеспе÷ивает выпоëнение заäанноãо тpебова-
ния по коэффиöиенту пëаниpуеìоãо испоëüзова-
ния KПИ = 1.

Заключение

В pаботе пpеäëожены ìетоäы по-
стpоения высокопpоизвоäитеëüной,
наäежной вы÷исëитеëüной систеìы
упpавëения сëожныìи объектаìи в
pеаëüноì ìасøтабе вpеìени.
Пеpвое — это выбоp аpхитектуpы,

обеспе÷иваþщей высокуþ пpоизво-
äитеëüностü вы÷исëитеëüноãо коì-

пëекса, на базе котоpоãо стpоится систеìа. Такая
аpхитектуpа pеаëизована в вы÷исëитеëüноì коì-
пëексе "Эëüбpус-3М1".
Втоpое — pазpаботка опеpаöионной систеìы

pеаëüноãо вpеìени. В pаботе сфоpìуëиpованы ос-
новные пpинöипы постpоения такой опеpаöион-
ной систеìы.
Тpетье — созäание новой стpуктуpы вы÷исëи-

теëüной систеìы, котоpая позвоëиëа бы обеспе-
÷итü тpебуеìые высокие техни÷еские хаpактеpи-
стики пpи сохpанении всех канаëов и связей, на-
сëеäуеìых от стаpой систеìы.
Четвеpтое — обеспе÷ение высокой наäежности

систеìы с испоëüзованиеì апpобиpованных ìе-
тоäов äубëиpования и "ãоpя÷еãо" pезеpвиpования.
Совокупностü pассìотpенных ìетоäов позвоëит

поëу÷итü вы÷исëитеëüнуþ систеìу, отве÷аþщуþ
всеì тpебованияì, пpеäъявëяеìыì к вы÷исëитеëü-
ныì систеìаì pеаëüноãо вpеìени äëя pеаëизаöии
пpоãpаìì упpавëения сëожныìи объектаìи, в пеp-
вуþ о÷еpеäü, объектаìи обоpоны, а также объекта-
ìи атоìной пpоìыøëенности, тpанспоpта, хиìи-
÷еской пpоìыøëенности и т. п.
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а — äëя узëа в поëноì составе; б — äëя узëа в состоянии техни÷ескоãо обсëу-
живания
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Введение

В посëеäние ãоäы в обëасти pазpаботки pеãи-
стpовых файëов наìетиëисü äве основные тен-
äенöии. Дëя оpãанизаöии оäновpеìенноãо вы-
поëнения нескоëüких коìанä в ìикpопpоöессо-
pах с аpхитектуpой äëинноãо коìанäноãо сëова и
в супеpскаëяpных ìикpопpоöессоpах испоëüзу-
þтся pеãистpовые файëы (PФ) с боëüøиì ÷исëоì
поpтов с÷итывания и записи [1]. Вìесте с теì, äëя
коìпактных ìобиëüных пpибоpов тpебуþтся
ìикpопpоöессоpы с ìиниìаëüной pассеиваеìой
ìощностüþ, äëя созäания котоpых необхоäиìы
быстpоäействуþщие ìаëоìощные pеãистpовые
файëы с оãpани÷енныì ÷исëоì поpтов.
В äанной pаботе анаëизиpуется стpуктуpа и

схеìотехника тpехпоpтовоãо PФ, соäеpжащеãо 32
сëова с pазpяäностüþ 32 бита и pаботаþщеãо с
÷астотой 1 ГГö. Пpиоpитетной заäа÷ей äанной
pазpаботки явëяëасü ìиниìизаöия ìощности,
pассеиваеìой PФ. Основныìи пpиеìаìи, ис-
поëüзуеìыìи пpи созäании ìаëоìощных КМОП-
схеì, явëяþтся:
уìенüøение суììаpной наãpузо÷ной еìкости;
уìенüøение напpяжения, на котоpое пеpеза-
pяжаþтся еìкости;
уìенüøение ÷исëа пеpекëþ÷ений;
оптиìизаöия pазìеpов тpанзистоpов.

Pазpаботка pеãистpовоãо файëа веëасü такиì
обpазоì, ÷тобы ìаксиìаëüно испоëüзоватü все
указанные способы уìенüøения ìощности.

1. Запоминающая ячейка и стpуктуpа массива

Дëя уìенüøения суììаpной еìкости наãpузки
необхоäиìо ìиниìизиpоватü пëощаäü PФ, сëеäо-
ватеëüно, необхоäиìо уìенüøитü pазìеpы запо-
ìинаþщей я÷ейки. Исхоäя из этоãо быëа выбpана
оäнофазная схеìа с÷итывания с пpеäзаpяäоì и
äиффеpенöиаëüная схеìа записи, искëþ÷аþщая
необхоäиìостü инвеpсии вхоäных äанных в я÷ей-
ке. Миниìизаöия тpанзистоpов я÷ейки выпоëня-
ëасü с у÷етоì стpуктуpы запоìинаþщеãо ìассива
и пpеäпоëаãаеìой топоëоãии я÷ейки. Эëектpи÷е-
ская схеìа я÷ейки пpивеäена на pис. 1. Тpанзи-
стоpы хpанящеãо тpиããеpа и пpохоäные тpанзи-
стоpы äëя записи выбpаны ìиниìаëüно возìож-
ныìи äëя äанной техноëоãии (äëя техноëоãии
90 нì фиpìы TSMC øиpина этих тpанзистоpов
выбpана pавной 0,22 ìкì).
Тpанзистоpы поpтов с÷итывания также быëи

оптиìизиpованы исхоäя из тpебуеìоãо вpеìени
с÷итывания инфоpìаöии из pеãистpовоãо файëа.
Пpи обpащении к PФ зна÷итеëüная ÷астü ìощ-

ности ухоäит на пеpезаpяä битовых øин, ÷исëо
котоpых pавно pазpяäности, уìноженной на ÷ис-
ëо поpтов. Дëя тоãо ÷тобы уìенüøитü эту состав-
ëяþщуþ ìощности, еìкостü битовых øин äоëжна
бытü ìиниìаëüной. Дëя äостижения этой öеëи в
pассìатpиваеìоì пpоекте выбpана иеpаpхи÷еская
стpуктуpа тpакта с÷итывания: выхоäы сìежных
восüìи я÷еек поäкëþ÷ены к своей ëокаëüной би-
товой øине, ÷етыpе ëокаëüные битовые øины пе-
pеäаþт с÷итанный сиãнаë на оäну ãëобаëüнуþ би-
товуþ øину. Допоëнитеëüное уìенüøение äëины
битовых øин äостиãается за с÷ет вытянутой фоp-
ìы запоìинаþщей я÷ейки: pазìеp вäоëü битовой
øины пpиìеpно в 2 pаза ìенüøе pазìеpа вäоëü
сëоваpной øины. Топоëоãия запоìинаþщей

На пpимеpе pазpаботки тpехпоpтового pегистpово-
го файла показано, как оптимизация стpуктуpы, схе-
мотехники и топологии позволяют минимизиpовать
мощность pегистpового файла без потеpь быстpодей-
ствия. С пpименением КМОП-технологии с минималь-
ным pазмеpом 90 нм создан тpехпоpтовый pегистpовый
файл 32 Ѕ 32 с pабочей частотой 1 ГГц и мощностью
менее 1 мВт на поpт.
Ключевые слова: микpопpоцессоp, КМОП-техноло-

гия, топология, дешифpатоp.

Pис. 1. Запоминающая ячейка
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я÷ейки пpивеäена на pис. 2. Из pисунка виäно,
÷то пëощаäü я÷ейки опpеäеëяется øинаìи: веp-
тикаëüные битовые øины pазìещены во втоpоì
сëое ìетаëëизаöии, а сëоваpные øины pазìеще-
ны в тpетüеì сëое и иäут ãоpизонтаëüно.
На pис. 3 пpивеäен топоëоãи÷еский пëан всеãо

pеãистpовоãо файëа. Запоìинаþщий ìассив pаз-
бит на ÷етыpе бëока по восеìü сëов кажäый. Дëя
уìенüøения ìощности, pассеиваеìой поpтоì
с÷итывания, пpи кажäоì обpащении активизиpу-
þтся тоëüко схеìы выбpанноãо бëока. Это äости-
ãается посpеäствоì ãенеpаöии инäивиäуаëüных
синхpосиãнаëов äëя кажäоãо бëока. В ка÷естве
сиãнаëа, pазpеøаþщеãо поäа÷у синхpосиãнаëа на
бëок, испоëüзуется äеøифpиpованный сиãнаë
äвух стаpøих pазpяäов аäpеса.

2. Схемотехника основных узлов
pегистpового файла

Дешифpатоpы. Дëя обеспе÷ения необхоäиìых
зна÷ений вpеìени выбоpки пpи с÷итывании к äе-
øифpатоpу поpта с÷итывания пpеäъявëяþтся же-
сткие тpебования по заäеpжке. Кpоìе тоãо, этот

äеøифpатоp äоëжен иìетü ìиниìаëüнуþ ìощ-
ностü и ìаëые вpеìена опеpежения и уäеpжания
аäpесов.
Лу÷øие вpеìенные хаpактеpистики иìеþт äе-

øифpатоpы, испоëüзуþщие äинаìи÷ескуþ схе-
ìотехнику. Оäнако äинаìи÷еские схеìы иìеþт
äва неäостатка: боëüøая pассеиваеìая ìощностü
и боëüøая пëощаäü. Мощностü обусëовëена
боëüøой наãpузкой на синхpосиãнаë, пëощаäü —
pазìеpаìи тpанзистоpов схеì пpеäзаpяäа. Осо-
бенностüþ схеìы äеøифpатоpа явëяется то, ÷то в
кажäый ìоìент вpеìени pаботает тоëüко оäин
выхоäной каскаä, сëеäоватеëüно, ìожно оpãани-
зоватü äpевообpазнуþ стpуктуpу, в котоpой син-
хpосиãнаë поäается тоëüко на оäин тpанзистоp,
вìесто 32.
На pис. 4 показана стpуктуpная схеìа äвухкас-

каäноãо äеøифpатоpа, оба каскаäа котоpоãо иìе-
þт äpевообpазнуþ стpуктуpу. На пеpвоì уpовне
испоëüзуþтся схеìы пpеäваpитеëüной äеøифpа-
öии аäpесов А1, А2.
Выхоäные сиãнаëы со схеìы пpеäваpитеëüной

äеøифpаöии поступаþт на вхоäы втоpоãо каска-
äа äеøифpатоpа. Кpоìе тоãо, на этот каскаä по-
ступает ìëаäøий pазpяä аäpеса. Pазpяäы аäpеса
А3, А4 испоëüзуþтся äëя ãенеpаöии инäивиäу-
аëüных сиãнаëов выбоpки äëя кажäой секöии äе-
øифpатоpа. Схеìа ãенеpаöии этих сиãнаëов та-
кая же, как и схеìа пpеäваpитеëüной äеøифpа-
öии аäpесов А1, А2.
Кëþ÷евыì эëеìентоì пpеäëоженной стpукту-

pы äеøифpатоpа явëяется "pазветвитеëü на äва
напpавëения", оäновpеìенно выпоëняþщий
функöиþ выхоäноãо эëеìента (pис. 5). Лоãи÷е-
ски этот эëеìент явëяется D-тpиããеpоì, пpини-
ìаþщиì инфоpìаöиþ по поëожитеëüноìу
фpонту синхpосиãнаëа и обеспе÷иваþщиì высо-
кий уpовенü на оäноì из выхоäов в те÷ение по-
ëожитеëüной фазы синхpосиãнаëа. Физи÷ески
ток, поступаþщий на вхоä выбоpки, пеpекëþ÷а-
ется в оäну из выхоäных ветвей эëеìента (в за-
висиìости от зна÷ений сиãнаëов на аäpесных
вхоäах) и пpеобpазуется в поëожитеëüный иì-
пуëüс напpяжения.
В отëи÷ие от типовоãо äинаìи÷ескоãо каскаäа

в пpеäëоженноì выхоäноì эëеìенте упpощена

Pис. 2. Топология запоминающей ячейки

Pис. 3. Планиpовка pегистpового файла

Pис. 4. Стpуктуp-
ная схема секции
дешифpатоpа поp-
та считывания
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схеìа восстановëения исхоäноãо состояния. Это
позвоëиëо уìенüøитü пëощаäü и ìощностü, pас-
сеиваеìуþ выхоäныì каскаäоì. Дëитеëüностü по-
ëожитеëüноãо сиãнаëа на сëоваpной øине фоpìи-
pуется с поìощüþ техники копиpования (Replica
technique [2]). Иäея закëþ÷ается в тоì, ÷то äëя
у÷ета вëияния техноëоãии, теìпеpатуpы и pазбpо-
са напpяжения на äëитеëüностü сиãнаëа выбоpки
в кажäоì бëоке из восüìи сëов pеаëизованы кон-
тpоëüные сëоваpная и битовая øины, по физи÷е-
скиì хаpактеpистикаì совпаäаþщие с pабо÷иìи.
Контpоëüные øины испоëüзуþтся äëя фоpìиpо-
вания сиãнаëа сбpоса, котоpый опpеäеëяет äëи-
теëüностü сиãнаëа выбоpки. Такиì обpазоì, пpи
фоpìиpовании äëитеëüности сиãнаëа выбоpки
у÷итываþтся pеаëüные заäеpжки pаспpостpане-
ния сиãнаëов по сëоваpныì и битовыì øинаì.
Кpоìе тоãо, с поìощüþ контpоëüной сëоваpной
øины фоpìиpуþтся упpавëяþщие сиãнаëы äëя
схеì поäкëþ÷ения ëокаëüных битовых øин к ãëо-
баëüныì и äëя схеì пpеäзаpяäа ëокаëüных бито-
вых øин. Такой поäхоä позвоëяет ìиниìизиpо-
ватü pазìеpы тpанзистоpов пpеäзаpяäа, оптиìи-
зиpоватü вpеìеннуþ äиаãpаììу и обеспе÷итü на-
äежнуþ pаботу pеãистpовоãо файëа в заäанноì
äиапазоне изìенения внеøних усëовий и техно-
ëоãи÷еских паpаìетpов.
Основное тpебование, пpеäъявëяеìое к поpту

записи, это ìиниìаëüная ìощностü. В соответст-
вии с этиì пpиìенена пpостейøая äвухкаскаäная
схеìа äеøифpатоpа на стати÷еской КМОП-ëоãике.
Как в пеpвоì, так и во втоpоì каскаäах, испоëüзу-
þтся эëеìенты 3И-НЕ. Необхоäиìая äëитеëü-
ностü сиãнаëов фоpìиpуется в пеpвоì каскаäе äе-
øифpатоpа. Дëя этоãо на оäин из вхоäов всех схеì
3И-НЕ поäается синхpосиãнаë. Дëя уìенüøения
ìощности в pежиìе ìоë÷ания синхpосиãнаë стpо-
биpуется сиãнаëоì выбоpки поpты. Такиì обpа-
зоì, пpи отсутствии сиãнаëа выбоpки поpта пеpе-
кëþ÷аþтся тоëüко вхоäные тpиããеpы. Иссëеäова-
ния показаëи, ÷то такая pеаëизаöия äеøифpатоpа
позвоëяет поëу÷итü ìиниìаëüнуþ ìощностü.

Тpакт считывания. Стpуктуpная схеìа 1-ãо pаз-
pяäа тpакта с÷итывания пpивеäена на pис. 6. Дëя
уìенüøения pассеиваеìой ìощности запоìи-
наþщий ìассив pеãистpовоãо файëа pазäеëен на
÷етыpе секöии, кажäая из котоpых соäеpжит по
восеìü сëов. В соответствии с этиì в эквиваëент-
нуþ схеìу тpакта с÷итывания поpта А вкëþ÷ены:
ëокаëüная битовая øина, объеäиняþщая восеìü
запоìинаþщих я÷еек, схеìа поäкëþ÷ения к ãëо-
баëüной битовой øине, ãëобаëüная битовая øина,
выхоäной тpиããеp с усиëитеëеì. Заìетиì, ÷то вы-
хоäной усиëитеëü поpта В соäеpжит äопоëнитеëü-
ный инвеpтоp, так как ëокаëüные битовые øины
этоãо поpта поäкëþ÷ены к äpуãоìу пëе÷у запоìи-
наþщей я÷ейки.
Оптиìизаöия вpеìенной äиаãpаììы pаботы

поpта с÷итывания позвоëиëа pеаëизоватü поëно-
стüþ стати÷еские ãëобаëüные битовые øины, и
теì саìиì уìенüøитü ÷исëо пеpекëþ÷ений этих
øин, так как пpи кажäоì с÷итывании пеpекëþ-
÷аþтся ãëобаëüные øины тоëüко тех pазpяäов,
äëя котоpых изìениëасü с÷итанная инфоpìаöия.
Наибоëее сëожной заäа÷ей оказаëасü пеpеäа÷а

сиãнаëа от ëокаëüных äинаìи÷еских битовых øин
к ãëобаëüной стати÷еской битовой øине, так как
посëеäняя иìеет зна÷итеëüнуþ еìкостü. Дëя pе-

Pис. 5. Выходной элемент дешифpатоpа поpта считывания

Pис. 6. Стpуктуpная схема одного pазpяда
считывания
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øения этой заäа÷и быëа pазpаботана оpиãинаëü-
ная схеìа, котоpая выпоëняет откëþ÷ение невы-
бpанных ëокаëüных битовых øин от ãëобаëüной,
и обеспе÷ивает необхоäиìуþ скоpостü изìенения
потенöиаëа ãëобаëüной битовой øины за с÷ет
сиãнаëа с выбpанной ëокаëüной битовой øины.
Схеìа pаботает сëеäуþщиì обpазоì: коãäа на

вхоäе SEL низкий уpовенü, тpанзистоpы Т1 и Т3
закpыты, и на выхоäе схеìы — высокооìное со-
стояние, тpанзистоp Т5 откpыт и обеспе÷ивает
пpеäваpитеëüный заpяä ëокаëüной битовой øины
äо уpовня, бëизкоãо к напpяжениþ питания. Пpи
поäа÷е на вхоä SEL высокоãо уpовня тpанзистоp
Т5 закpывается, тpанзистоp Т3 откpывается, и
схеìа pаботает как инвеpтоp-усиëитеëü, пеpеäа-
вая изìенения потенöиаëа ëокаëüной битовой
øины на ãëобаëüнуþ. Назна÷ение тpанзистоpа Т4
закëþ÷ается в повыøении поìехозащищенности
схеìы в pежиìе, коãäа на ãëобаëüной øине поä-
äеpживается низкий уpовенü. Поìиìо высокоãо
быстpоäействия pазpаботанная схеìа хаpактеpи-
зуется ìаëой ìощностüþ, так как соäеpжит всеãо
пятü тpанзистоpов, пpи÷еì тpанзистоp Т5 выпоë-
няет также функöиþ пpеäзаpяäа ëокаëüной бито-
вой øины.
Тpакт записи. В öикëе записи необхоäиìо пpи-

нятü äанные с 32-pазpяäной øины äанных, обес-
пе÷итü их хpанение в те÷ение вpеìени, необхоäи-
ìоãо äëя записи, и в зависиìости от зна÷ения pаз-
pяäа установитü соответствуþщий äиффеpенöи-
аëüный сиãнаë на вхоäах пpохоäных тpанзистоpов
запоìинаþщих я÷еек äанноãо pазpяäа. В соответ-
ствии с этиì кажäый pазpяä тpакта записи соäеp-
жит вхоäной тpиããеp и выхоäной äpайвеp, наãpу-
женный на паpафазные битовые øины поpта за-
писи (pис. 7).
В ка÷естве вхоäноãо каскаäа тpиããеpа испоëü-

зован усиëитеëü с÷итывания, ÷то позвоëяет
уìенüøитü необхоäиìое вpеìя опеpежения äан-
ных (D) по отноøениþ к синхpосиãнаëу (CPN).
Поскоëüку усиëитеëü с÷итывания хpанит вхоäные
äанные тоëüко во вpеìя отpиöатеëüной фазы син-
хpосиãнаëа, в тpиããеp вкëþ÷ен эëеìент хpанения,

pеаëизованный на äвух инвеpтоpах, pаботаþщих
äpуã на äpуãа ÷еpез кëþ÷и, упpавëяеìые синхpо-
сиãнаëоì. Дëя уìенüøения ìощности тpиããеpа
все тpанзистоpы иìеþт ìиниìаëüные pазìеpы.
Выхоäной äpайвеp постpоен по схеìе "тяни-

тоëкай", с пpиìенениеì тоëüко n-канаëüных
тpанзистоpов. Такой пpиеì обеспе÷ивает äопоë-
нитеëüнуþ эконоìиþ ìощности, так как высокий
уpовенü на соответствуþщей битовой øине (BL
иëи nBL) не пpевыøает напpяжение Vdd-Vt, ãäе
Vt — поpоãовое напpяжение n-канаëüных тpанзи-
стоpов.

3. Pезультаты моделиpования

Изëоженные выøе пpинöипы быëи испоëüзо-
ваны пpи пpоектиpовании топоëоãии pеãистpово-
ãо файëа. Пpи pазpаботке топоëоãии испоëüзова-
ëисü пpавиëа пpоектиpования äëя техноëоãии
TSMC 90 nm G. Оäновpеìенно с pазpаботкой то-
поëоãии пpовоäиëасü оöенка вpеìенных паpаìет-
pов и ìощности pеãистpовоãо файëа с поìощüþ
пpоãpаììы эëектpонноãо ìоäеëиpования HSPICE.
Отìетиì, ÷то пpи ìоäеëиpовании у÷итываëисü не
тоëüко хаpактеpистики тpанзистоpов, но и паpа-
зитные паpаìетpы ëинии связи, экстpаãиpованные
из топоëоãии с поìощüþ пpоãpаììы STAR XT
фиpìы Synopsis. Пpи наëи÷ии запаса по вpеìени
в соответствуþщих схеìах уìенüøаëисü pазìеpы
тpанзистоpов в öеëях поëу÷ения ìиниìаëüной
пëощаäи и ìиниìаëüной суììаpной еìкости.
На pис. 8 пpивеäена вpеìенная äиаãpаììа äëя

основных сиãнаëов pеãистpовоãо файëа в pежиìе
с÷итывания, поëу÷енная в pезуëüтате ìоäеëиpо-
вания с испоëüзованиеì пpоãpаììы SPICE. От-
с÷ет вpеìени на÷инается от пеpеäнеãо фpонта
синхpосиãнаëа CLK. Сиãнаë выбоpки секöии
BSEL фоpìиpуется из выхоäных сиãнаëов äе-
øифpатоpа, на вхоä котоpоãо поäаþтся аäpеса А3,
А4, и синхpосиãнаëа CLK. По пеpеäнеìу фpонту

Pис. 7. Схема одного pазpяда
тpакта записи

Pис. 8. Вpеменная диагpамма pаботы pегистpового файла
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этоãо сиãнаëа фоpìиpуется пеpеäний фpонт сиã-
наëа на сëоваpной øине — WL. Дëитеëüностü сиã-
наëа на сëоваpной øине опpеäеëяется пеpеäниì
фpонтоì сиãнаëа сбpоса BLC, котоpый фоpìиpу-
ется с поìощüþ техники копиpования. С некото-
pой заäеpжкой относитеëüно пеpеäнеãо фpонта
сиãнаëа WL появëяется сиãнаë на ëокаëüной би-
товой øине LBL, котоpый упpавëяет схеìой фоp-
ìиpования сиãнаëа ãëобаëüной битовой øины
GBL, поступаþщеãо на выхоäной тpиããеp.
Моäеëиpование показаëо, ÷то в типовых усëо-

виях ìаксиìаëüная ÷астота pаботы pеãистpовоãо
файëа pавна 1,2 ГГö. Дëя повыøенной теìпеpату-
pы, напpяжения питания 0,9 В и с у÷етоì заäан-
ноãо техноëоãи÷ескоãо pазбpоса паpаìетpов тpан-
зистоpов ìаксиìаëüная ÷астота pавна 800 МГö.
На pис. 9 показано pаспpеäеëение ìощности

äëя pежиìов с÷итывания и записи. Пpи с÷итыва-
нии основныìи потpебитеëяìи ìощности явëя-
þтся выхоäные усиëитеëи (изìеpения пpовоäи-
ëисü пpи еìкостной наãpузке, pавной 5 фФ), ëо-

каëüные и ãëобаëüные битовые øины, äеøифpа-
тоpы и тpиããеpы пpиеìа аäpесных и упpавëяþщих
сиãнаëов. Пpи записи основная ìощностü выäе-
ëяется на äpайвеpах битовых øин, вхоäных pеãи-
стpах äанных, äеøифpатоpах и тpиããеpах пpиеìа
аäpесных и упpавëяþщих сиãнаëов. Суììаpная
ìощностü pеãистpовоãо файëа в pежиìе с÷итыва-
нии pавна 0,58 ìВт на поpт, а в pежиìе записи —
0,55 ìВт. Моäеëиpование пpовоäиëосü пpи теì-
пеpатуpе 125 °C, напpяжении питания 0,9 В, на
÷астоте 600 МГö.

Заключение

Дëя созäания тpехпоpтовоãо pеãистpовоãо фай-
ëа, pаботаþщеãо с ÷астотой поpяäка 1 ГГö и pас-
сеиваþщеãо ìиниìаëüнуþ ìощностü, быë ис-
поëüзован коìпëексный поäхоä, закëþ÷аþщийся
в паpаëëеëüной pазpаботке констpукöии, топоëо-
ãии и схеìотехники. В pезуëüтате быë pазpаботан
pеãистpовый файë, pаботаþщий с ÷астотой 1 ГГö,
с pассеиваеìой ìощностüþ ìенее 1 ìВт на поpт.
Опыт pазpаботки показаë, ÷то äëя äостижения
этих pезуëüтатов опpеäеëяþщее зна÷ение иìеëа
оптиìизаöия топоëоãии. Пpи pазpаботке äеøиф-
pатоpов поpтов с÷итывания, а также пpи pазpа-
ботке схеìы объеäинения ëокаëüных битовых
øин пpиøëосü отказатüся от известных схеìотех-
ни÷еских pеøений äëя тоãо, ÷тобы уìенüøитü
пëощаäü, заниìаеìуþ этиìи схеìаìи, так как без
уìенüøения пëощаäи не уäаваëосü äостиãнутü не-
обхоäиìоãо быстpоäействия. Доìиниpуþщая
pоëü топоëоãии объясняется теì обстоятеëüствоì,
÷то äëя КМОП-техноëоãии с ìиниìаëüныì pаз-
ìеpоì 90 нì вкëаä ëиний связи в общуþ заäеpжку
пpевыøает вкëаä тpанзистоpов. Пpеäëоженные
схеìотехни÷еские и топоëоãи÷еские pеøения ìо-
ãут бытü pекоìенäованы äëя испоëüзования в pе-
ãистpовых файëах сëеäуþщих покоëений ìикpо-
пpоöессоpов, изãотовëяеìых по КМОП-техноëо-
ãии с ìиниìаëüныìи ноpìаìи 0,65 нì и ìенее,
поскоëüку вкëаä ëиний связи в заäеpжку äëя этих
техноëоãий буäет тоëüко возpастатü.
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Локаëüная сетü Ethernet стаëа саìой попуëяp-
ной коììеp÷еской сетüþ. Массовостü выпуска
ìикpосхеì контpоëëеpов Ethernet позвоëиëа су-
щественно снизитü стоиìостü ìикpосхеì, созäатü
pазвитое и наäежное пpоãpаììное обеспе÷ение.
Это пpивеëо к испоëüзованиþ сети в саìых pаз-
ëи÷ных обëастях пpоìыøëенности, военных и на-
у÷ных систеìах. Спеöифика пpоìыøëенных сис-
теì тpебует созäания высоконаäежных и эффек-
тивных систеì. Повыøение этих паpаìетpов яв-
ëяется оäной из саìых актуаëüных заäа÷ pазвития
сети Ethernet. В созäанноì контpоëëеpе коììута-
тоpа Ethernet испоëüзована pазpаботанная ìетоäи-
ка поäнятия эффективности упpавëения коììута-
öией каäpов на тpех уpовнях. На пеpвоì уpовне
опpеäеëяþтся вхоäные пpавиëа фиëüтpаöии каä-
pов в соответствии с тpебованияìи станäаpтов, ко-
тоpые äоëжен поääеpживатü коììутатоp: фиëüтpа-
öия сбойных каäpов; фиëüтpаöия по виpту-
аëüныì сетяì; каäpов с ãpупповыì аäpесоì
исто÷ника и т. ä. На втоpоì уpовне пpоис-
хоäит öентpаëизованная обpаботка каäpа и
опpеäеëение еãо ìаpøpута в соответствии с
текущей конфиãуpаöией сети. На тpетüеì
уpовне опpеäеëяþтся выхоäные пpавиëа
фиëüтpаöии каäpа в соответствии с настpой-
каìи поpтов, на котоpые каäp коììутиpо-
ван. Пpеäëожены спеöиаëüные ìеханизìы,
позвоëяþщие повыситü эффективностü ис-
поëüзования коììутатоpа в кëастеpных сис-
теìах: новая оpãанизаöия аäpесной табëиöы
и бëока поääеpжки тpанковых соеäинений.

Метод постpоения адpесной таблицы

Основныì узëоì "Бëока обpаботки
МАС-аäpесов" (pис. 1) явëяется "Аäpесная

табëиöа" (АТ), пpеäназна÷енная äëя хpанения
МАС-аäpесов, ìасок коììутаöии и некотоpой
сëужебной инфоpìаöии, опpеäеëяþщей pежиì
pаботы аäpесной табëиöы и äопоëнитеëüные пpа-
виëа коììутаöии.
Наибоëее пpостыì способоì запоëнения и по-

иска äанных в аäpесной табëиöе явëяется посëе-
äоватеëüная записü и посëеäоватеëüное ÷тение.
Оäнако такой ìетоä тpебует боëüøих вы÷исëи-
теëüных затpат, ÷то пpи боëüøих заãpузках ìожет
пpивести к сбояì в pаботе коììутатоpа, коãäа каä-
pы буäут поступатü быстpее, ÷еì обpабатыватüся.
Эффективныì способоì pеøения этой пpо-

бëеìы явëяется хеøиpование — отобpажение то÷-
ки пpостpанства кëþ÷ей (МАС-аäpесов) в то÷ку
пpостpанства записей, т. е. зависиìостü аäpеса за-
писи в паìятü от äанных [1].
Пpи попытке отобpажения то÷ек из некотоpо-

ãо øиpокоãо пpостpанства в узкое неизбежны си-
туаöии, коãäа pазные то÷ки в исхоäноì пpостpан-
стве отобpазятся в оäну и ту же то÷ку в öеëевоì
пpостpанстве. Ситуаöия, пpи котоpой pазные
кëþ÷и отобpажаþтся в оäин и тот же аäpес запи-
си, называется коëëизией, иëи пеpепоëнениеì.
Коëëизии составëяþт основнуþ пpобëеìу äëя хе-
øиpованных табëиö. Есëи функöия Н, пpеобpа-
зуþщая кëþ÷ в аäpес, ìожет поpожäатü коëëизии,
то оäнозна÷ной обpатной функöии k = H ′(r), по-
звоëяþщей восстановитü кëþ÷ по известноìу аä-
pесу, существоватü не ìожет. Поэтоìу кëþ÷ äоë-
жен обязатеëüно вхоäитü в состав записи хеøиpо-
ванной табëиöы как оäно из ее поëей. К функöии
хеøиpования в общеì сëу÷ае пpеäъявëяþтся сëе-
äуþщие тpебования:
она äоëжна обеспе÷иватü pавноìеpное pаспpе-
äеëение отобpажений факти÷еских кëþ÷ей по
пpостpанству записей;

Pассматpиваются методы повышения эффективно-
сти контpоллеpа коммутатоpа Ethernet 10/100 Мбит/с,
использованные пpи pазpаботке микpосхемы 1890КП1Я.
Ключевые слова: контpоллеp коммутатоpа Ether-

net, МАС-адpес, хэш-функция.

Pис. 1. Стpуктуpа блока обpаботки
МАС-адpесов коммутатоpа
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она äоëжна поpожäатü как ìожно ìенüøе коë-
ëизий äëя äанноãо ìножества кëþ÷ей;
она не äоëжна отобpажатü какуþ-ëибо связü
ìежäу зна÷енияìи кëþ÷ей в связü ìежäу зна-
÷енияìи аäpесов;
она äоëжна бытü пpостой и быстpой äëя вы-
÷исëения.
Уäа÷но поäобpанная хэø-функöия ìожет ìи-

ниìизиpоватü ÷исëо коëëизий, но не ìожет ãа-
pантиpоватü их поëноãо отсутствия. В pаботе [2]
показано, ÷то сpеäнее ÷исëо попыток поиска (за-
писи) äанных в табëиöе с испоëüзованиеì ìетоäа
пpеобpазования кëþ÷ей в сëу÷ае pавноìеpноãо
pаспpеäеëения ìожно оöенитü по фоpìуëе

E = ,

ãäе а — коэффиöиент запоëнения, pавный отно-
øениþ занятой паìяти ко всей иìеþщейся.
Из ãpафика, пpивеäенноãо на pис. 2, сëеäует,

÷то пpи запоëнении обëасти ìенüøе 85 % записü
с высокой веpоятностüþ буäет занесена в обëастü
хеøиpования.
Оpãанизаöия аäpесной табëиöы и способ взаи-

ìоäействия с ней явëяþтся ÷астной pазpаботкой
коìпании-изãотовитеëя и относятся к инфоpìаöии
закpытоãо типа. В äоступной äокуìентаöии на уст-
pойство указывается тоëüко pазìеp аäpесной табëи-
öы без описания аëãоpитìоì поиска äанных и за-
поëнения АТ. Искëþ÷ениеì явëяется коììутатоp
AL126 коìпании Allayer Communications [3, 4].
Внутpенняя аäpесная табëиöа AL126 pасс÷ита-

на на 1031 записü. За с÷ет поäкëþ÷ения внеøней
стати÷еской паìяти аäpесное пpостpанство ìожет
бытü увеëи÷ено äо 8 иëи 16 киëобайт (pис. 3). Пpи
испоëüзовании тоëüко внутpенней аäpесной таб-
ëиöы, поиск и обу÷ение осуществëяþтся с ис-
поëüзованиеì функöии хеøиpования CRC8 (по-
pожäаþщий ìноãо÷ëен коäа не пpивеäен в äоку-
ìентаöии). Пpобëеìа коëëизий pеøается с поìо-
щüþ ìетоäа пакетиpования, сущностü котоpоãо
состоит в тоì, ÷то записи табëиöы объеäиняþтся
в пакеты фиксиpованноãо и относитеëüно не-
боëüøоãо pазìеpа — 8 записей, по зна÷ениþ коäа
CRC8 (hash pointer). Функöия хеøиpования äает
на выхоäе не аäpес записи, а аäpес пакета. Посëе
нахожäения пакета в неì выпоëняется ëинейный
поиск по кëþ÷у, иëи записü в пеpвуþ свобоäнуþ
я÷ейку пpи автоìати÷ескоì обу÷ении. Пpи поë-
ноì запоëнении ëþбоãо из пакетов записü пpи
обу÷ении поìещается в обëастü пеpепоëнения
(overflow buffer) pазìеpоì 7, пеpезаписываеìуþ в
сëу÷ае необхоäиìости.
Неäостатки оpãанизаöии аäpесной табëиöы коì-

ìутатоpа в тоì, ÷то пpи возникновении коëëизии
хэø-функöии, ãаpантиpованное ìиниìаëüное ÷ис-
ëо аäpесов, котоpые ìоãут бытü запоìнены в табëи-

öе, невеëико и составëяет ëиøü 1,45 % от ìакси-
ìаëüно возìожноãо ÷исëа, вpеìя поиска аäpеса пpи
этоì pастет ëинейно от ÷исëа аäpесов, по котоpыì
пpоизоøëа коëëизия хэø-функöии.
Пpеäëожен ìетоä оpãанизаöии аäpесной табëи-

öы, котоpый позвоëяет зна÷итеëüно повыситü ãа-
pантиpованное ìиниìаëüное ÷исëо аäpесов, кото-
pые ìоãут бытü запоìнены в табëиöе, и сокpатитü
пpи этоì вpеìя поиска аäpеса в табëиöе. Аäpесная
табëиöа иìеет тpехуpовневуþ стpуктуpу. Пеpвый
уpовенü pеаëизован с испоëüзованиеì хэø-функ-
öии на базе öикëи÷ескоãо коäа CRC-10 [5]. Втоpой
уpовенü ввеäен äëя боpüбы с коëëизияìи хэø-
функöии пеpвоãо уpовня и испоëüзует äpуãуþ
хэø-функöиþ öикëи÷ескоãо коäа CRC-9. Тpетий
уpовенü ввеäен äëя боpüбы с коëëизияìи хэø-
функöии втоpоãо уpовня и испоëüзует аëãоpитì
упоpяäо÷енноãо запоëнения и бинаpноãо поиска.
Аäpесная табëиöа состоит из äвух стpаниö не-

pавноãо pазìеpа, с возìожностüþ оäновpеìенно-
ãо обpащения. Стpаниöа 0 АТ—обëастü хеøиpо-
вания, стpаниöа 1 — обëастü äвои÷ноãо поиска.
Ассоöиативная паìятü (стpаниöа 0) ìожет соäеp-
жатü äо 1536 аäpесов, ëоãи÷ески pазäеëенных на
обëасти хэø-функöии пеpвоãо уpовня (1024 я÷ей-

1 a–( )ln
a

-----------------–
Pис. 2. Зависимость сpеднего числа попыток поиска (записи)
данных в хешиpованной таблице от коэффициента заполнения

Pис. 3. Оpганизация адpесного пpостpанства таблицы коммута-
тоpа AL126



16 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 2, 2009

ки) и втоpоãо уpовня (512 я÷еек); обëастü пеpе-
поëнения (стpаниöа 1) ìожет соäеpжатü äо 512 аä-
pесов (pис. 4).
Есëи пpи попытке записи в табëиöу ока-

зывается, ÷то тpебуеìое ìесто в табëиöе уже
занято (пpоисхоäит коëëизия хэø-функöии
пеpвоãо уpовня), то зна÷ение записывается в
ту же табëиöу на какое-то äpуãое ìесто. Дpу-
ãое ìесто опpеäеëяется с поìощüþ втоpи÷-
ной функöии хеøиpования Н2, аpãуìентоì
котоpой также явëяется исхоäное зна÷ение
аäpеса. Хэø-функöия втоpоãо уpовня выби-
pается так, ÷тобы пpостpанства записей äëя
Н1 и Н2 не пеpекpываëисü.
Пpеäëоженный способ оpãанизаöии аä-

pесной табëиöы [6] и ìеханизìы запоëне-
ния табëиöы и поиска аäpесов позвоëяþт с
хоpоøей äоëей веpоятности поääеpживатü
pазëи÷ные коìбинаöии сетевых аäpесов в
систеìе: пpи ìаксиìаëüноì pазìеpе табëи-
öы в 2048 записей ìиниìаëüное ãаpантиpо-
ванное ÷исëо аäpесов составëяет 514, т. е.
25 % от ìаксиìаëüноãо ÷исëа. Максиìаëü-
ное вpеìя, затpа÷иваеìое на поиск аäpеса
пpи коëëизиях, pастет пpи этоì ëоãаpифìи-
÷ески от ÷исëа аäpесов, занесенных в об-
щуþ обëастü пеpепоëнения.
Обpазуþщие поëиноìы хэø-функöий

CRC-9 и CRC-10 поäобpаны такиì обpа-

зоì, ÷тобы веpоятности совпаäения коäов äëя
pазëи÷ных 48-pазpяäных сетевых аäpесов пpи ис-
поëüзовании этих хэø-функöий быëи ìиниìаëü-
ныìи. На основании pезуëüтатов пpоãpаìì, на-
писанных на языке пpоãpаììиpования Си, äаþ-
щих оöенку испоëüзования pазëи÷ных поëиноìов
в ка÷естве поpожäаþщих ìноãо÷ëенов коäов, бы-
ëи выбpаны сëеäуþщие поëиноìы:
CRC10: x10 + х9 + х7 + х3 + 1, в восüìеpи÷ной сис-
теìе с÷исëения 32118.
CRC9: x9 + х7 + х5 + х4 + х2 + х + 1, в восüìеpи÷-
ной систеìе с÷исëения 12678. 
Аппаpатное вы÷исëение коäов в потоке паpаë-

ëеëüных äанных выпоëняется за оäин такт.
В табëиöе пpивеäено сpавнение хаpактеpистик

аäpесной табëиöы коììутатоpа AL126 и пpеäëо-
женной схеìы.
На pис. 5 пpивеäена стpуктуpа устpойства, pеа-

ëизуþщеãо ìетоä тpехуpовневой оpãанизаöии аä-
pесной табëиöы.
Пpинöип pаботы устpойства обpаботки аäpе-

сов коììутатоpа состоит в сëеäуþщеì. Аäpесная
табëиöа коììутатоpа физи÷ески pазäеëена на äве
стpаниöы неpавноãо pазìеpа. Пеpвая физи÷еская
стpаниöа pазäеëена ëоãи÷ески на äве ÷асти. За-
поëнение пеpвой поëовины втоpой стpаниöы и
поиск аäpесов в этой ÷асти табëиöы пpовоäится с
испоëüзованиеì хэø-функöии типа 1. Хэø-функ-
öия типа 1 испоëüзует аппаpатнуþ pеаëизаöиþ
аëãоpитìа вы÷исëения öикëи÷ескоãо избыто÷но-

Pис. 4. Тpехуpовневая оpганизация адpесной таблицы контpол-
леpа коммутатоpа

Значения параметров адресных таблиц

Коììутатор

Разìер аä-
ресной таб-
ëиöы (÷ис-
ëо записей)

Гаранти-
рованный 
ìиниìуì 
записей

Максиìаëü-
ное ÷исëо 
итераöий 
при поиске

Разработанная схеìа 2048 514 (25 %) 10
AL126, внутренняя 
табëиöа

1031 15 (1,4 %) 15

AL126, внеøняя табëиöа 9223 19 (0,2 %) 19

Pис. 5. Стpуктуpа устpойства, pеализующего метод тpехуpовневой оpга-
низации адpесной таблицы контpоллеpа коммутатоpа
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ãо коäа (CRC — Cycle Redundancy Code), котоpый
осуществëяет отобpажение øиpокоãо поëя МАС-
аäpеса (48-pазpяäноãо) в узкое поëе аäpеса я÷ейки
в аäpесной табëиöе (10-pазpяäное). Запоëнение
втоpой ÷асти этой физи÷еской стpаниöы, ìенü-
øеãо pазìеpа, пpовоäится с испоëüзованиеì хэø-
функöии типа 2. Хэø-функöия типа 2 испоëüзует
аппаpатнуþ pеаëизаöиþ аëãоpитìа вы÷исëения
öикëи÷ескоãо избыто÷ноãо коäа, котоpый осуще-
ствëяет отобpажение øиpокоãо поëя аäpеса стан-
öии в сети (48-pазpяäноãо) в узкое поëе аäpеса
я÷ейки в аäpесной табëиöе (9-pазpяäное). Хэø-
функöия типа 2 отëи÷ается от хэø-функöии типа 1
теì, ÷то она испоëüзует äpуãой поpожäаþщий
ìноãо÷ëен, и pазpяäностü pезуëüтата на ее выхоäе
на оäин pазpяä ìенüøе pазpяäности pезуëüтата на
выхоäе пеpвой хэø-функöии. Запоëнение втоpой
физи÷еской стpаниöы аäpесной табëиöы пpово-
äится упоpяäо÷енно по возpастаниþ аäpесов
станöий. Аäpеса станöий в этой ÷асти табëиöы
ищутся ìетоäоì äвои÷ноãо поиска. Соответст-
вуþщие опеpаöии pеаëизованы в бëоке упоpяäо-
÷енноãо запоëнения и äвои÷ноãо поиска. Обpа-
щение к обëасти упоpяäо÷енноãо запоëнения и
äвои÷ноãо поиска выпоëняется ìеäëеннее, ÷еì
это пpоисхоäит пpи испоëüзовании хэø-функ-
öий. В äанноì сëу÷ае вpеìя обpащения pастет ëи-
нейно пpи запоëнении табëиöы и ëоãаpифìи÷е-
ски пpи поиске аäpесов в табëиöе. Поэтоìу, ÷то-
бы не бëокиpоватü pаботу устpойств, с котоpых
поступает аäpесная инфоpìаöия на устpойство
обpаботки аäpесов коììутатоpа, запpосы к этой
обëасти паìяти поступаþт ÷еpез буфеpнуþ о÷е-
pеäü заäаний, выпоëненнуþ по пpинöипу "пеp-
выì пpиøеë — пеpвыì выøеë" (FIFO — first input,
first output).
Обе хэø-функöии испоëüзуþтся оäновpеìен-

но, и есëи пpоизоøëа коëëизия по оäной хэø-
функöии, то упpавëение пеpеäается втоpой хэø-
функöии, есëи же пpоизоøëа коëëизия и по вто-
pой хэø-функöии, то упpавëение пеpеäается ÷е-
pез о÷еpеäü заäаний в бëок pеаëизаöии опеpаöии
упоpяäо÷енноãо запоëнения и äвои÷ноãо поиска.
Упpавëение pаботой устpойства обpаботки аäpе-
сов коììутатоpа ëокаëüной вы÷исëитеëüной сети
осуществëяется бëокоì упpавëения.

Метод оpганизации тpанковых соединений

Пpи созäании сетей, состоящих из нескоëüких
коììутатоpов, узкиì ìестоì явëяþтся ìаãист-
pаëüные канаëы, объеäиняþщие коììутатоpы
äpуã с äpуãоì. Маãистpаëüный канаë ìожет бытü
выпоëнен ëибо как обы÷ный поpт коììутатоpа,
ëибо как ãpуппа физи÷еских поpтов, объеäинен-
ных в оäин ëоãи÷еский поpт. Пpи ãpуппиpовке
поpтов обpазуется канаë с пpопускной способно-

стüþ, pавной суììаpной пpопускной способно-
сти объеäиненных поpтов. Такие ãpупповые со-
еäинения называþтся тpанковыìи.
Основной пpобëеìой пpи созäании тpанковоãо

соеäинения явëяется пpобëеìа выбоpа коììута-
öии каäpов на тот иëи иной физи÷еский поpт в
составе тpанковоãо соеäинения так, ÷тобы опти-
ìаëüно сбаëансиpоватü тpафик. Существуþт äва
основных аëãоpитìа pаспpеäеëения тpафика в
тpанковоì соеäинении: фиксиpованное отобpа-
жение поpтов вне тpанка на поpты в тpанке и сëу-
÷айное pаспpеäеëение тpафика.
Пpи фиксиpованноì отобpажении поpтов ка-

жäоìу поpту, не вхоäящеìу в тpанковое соеäине-
ние, ставится в соответствие оäин из поpтов, вхо-
äящих в тpанковое соеäинение. Все каäpы с этоãо
нетpанковоãо поpта, пpеäназна÷енные äëя тpан-
ка, буäут напpавëятüся на этот фиксиpованный
физи÷еский поpт в составе тpанка.
Пpи сëу÷айноì pаспpеäеëении тpафика все

каäpы, пpеäназна÷енные äëя пеpеäа÷и ÷еpез тpан-
ковое соеäинение, pаспpеäеëяþтся ìежäу физи-
÷ескиìи поpтаìи в составе тpанка сëу÷айныì об-
pазоì по некотоpоìу заäанноìу псевäосëу÷айно-
ìу аëãоpитìу. Pаспpеäеëение ìожет бытü pавно-
ìеpныì, а ìожет в ка÷естве паpаìетpа у÷итыватü
хаpактеpистики каäpа, такие как аäpес назна÷е-
ния и аäpес исто÷ника каäpа.
Неäостаток фиксиpованноãо отобpажения

поpтов в тоì, ÷то пpи назна÷ении соответствия
тpанковоãо поpта с ìенüøей пpопускной способ-
ностüþ нетpанковоìу поpту с боëüøей пpопуск-
ной способностüþ, тpанковое соеäинение ис-
поëüзуется неэффективно и ÷астü пpопускной
способности нетpанковоãо поpта теpяется.
Неäостаток сëу÷айноãо pаспpеäеëения в тоì,

÷то пpи такой баëансиpовке тpафика ìожет не-
пpеäсказуеìо наpуøатüся посëеäоватеëüностü
сëеäования каäpов, и äëя pяäа пpиëожений, не
восстанавëиваþщих на коне÷ных узëах посëеäо-
ватеëüностü пpихоäа пакетов, это буäет пpивоäитü
к сбояì.
В pазpаботанноì коììутатоpе испоëüзуþтся

оба pассìотpенных ìеханизìа баëансиpовки
тpафика, и кpоìе тоãо, äобавëен äопоëнитеëü-
ный ìеханизì, устpаняþщий неäостаток неэф-
фективноãо pаспpеäеëения тpафика, пpисущий
фиксиpованныì соеäиненияì, и неäостаток не-
пpеäсказуеìоãо pаспpеäеëения посëеäоватеëü-
ности каäpов, пpисущий сëу÷айныì pаспpеäеëе-
нияì [7].
Пpеäëоженный ìеханизì pеаëизует öикëи÷е-

ский пеpебоp öеëевых поpтов в составе тpанково-
ãо соеäинения пpи поступëении запpосов на пе-
pеäа÷у каäpов ÷еpез это соеäинение. Кажäый сëе-
äуþщий каäp, пpеäназна÷енный äëя пеpеäа÷и ÷е-
pез тpанк, пеpеäается ÷еpез о÷еpеäной по поpяäку
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физи÷еский поpт в составе тpанка. Так, напpи-
ìеp, есëи тpанковое соеäинение соäеpжит 1,2,3
и 4-й поpты, то 1-й каäp буäет пеpеäан ÷еpез
1-й поpт, 2-й каäp ÷еpез 2-й поpт, 3-й каäp ÷еpез
3-й поpт, 4-й каäp ÷еpез 4-й поpт, 5-й каäp ÷еpез
1-й поpт, и т. ä. В пpеäëоженноì ìеханизìе тpафик
pаспpеäеëяется по поpтаì внутpи тpанка pавноìеp-
но, как и äëя сëу÷айноãо pаспpеäеëения, но пpи
этоì сохpаняется пpеäсказуеìостü поpяäка сëеäова-
ния каäpов.
На pис. 6 пpивеäена схеìа бëока, pеаëизуþще-

ãо все тpи ìеханизìа тpанковоãо соеäинения.
Тpанковой ìаской явëяется байт с оäниì еäини÷-
ныì битоì в ëþбой из позиöий еäиниö в pеãистpе
соответствуþщей тpанковой ãpуппы. В этот pе-
ãистp на этапе иниöиаëизаöии записывается ìас-
ка ãpуппы тpанка. По сиãнаëу запpоса, котоpый
явëяется пpизнакоì завеpøения поиска в аäpес-
ной табëиöе аäpеса назна÷ения, соäеpжиìое pе-
ãистpа öикëи÷ески сäвиãается вëево. Чисëо пози-
öий сäвиãа N поäс÷итывает с÷ет÷ик на 8. Деøиф-
pатоp пpеобpазует äвои÷ное ÷исëо N в байт с оä-
ниì еäини÷ныì битоì в N-ì pазpяäе. Есëи
зна÷ения битов N-ãо pазpяäа тpанковой ãpуппы и
сфоpìиpованноãо байта совпаäаþт, то байт явëя-
ется тpанковой ìаской, в пpотивноì сëу÷ае сäвиã
пpоäоëжается — äо появëения в ìëаäøеì pазpяäе
еäиниöы. Пpи сëу÷айноì выбоpе поpта из тpанка
на фоpìиpование сиãнаëа CS выбоpки pеãистpов
и с÷ет÷ика накëаäывается äопоëнитеëüное оãpа-

ни÷ение — сëу÷айный бит
random_bit. В этоì сëу÷ае по-
сëеäоватеëüный пеpебоp äопус-
тиìых тpанковых ìасок пpо-
äоëжается пpи нуëевоì зна÷е-
нии random_bit и пpекpащается
в пpотивноì сëу÷ае. Дëя фоp-
ìиpования сëу÷айноãо бита ис-
поëüзуется паpаëëеëüный коäи-
pовщик öикëи÷ескоãо коäа
CRC8. В ка÷естве поpожäаþ-
щеãо ìноãо÷ëена коäа выбpан
поëиноì, испоëüзуеìый в тех-
ноëоãиях ATM и Myrinet. Ко-
äиpовщик вы÷исëяет CRC8 äëя
текущеãо зна÷ения 8-pазpяäно-
ãо с÷ет÷ика тактовоãо сиãнаëа
clock. В ка÷естве random_bit ис-
поëüзуется 5-й бит выхоäа ко-
äиpовщика CRC8.

Заключение

Такиì обpазоì, pазpаботана
тpехуpовневая стpуктуpа аäpес-

ной табëиöы сетевоãо коììутатоpа, позвоëяþщая
пpовоäитü поиск аäpеса в 1,5...2 pаза быстpее, и
иìетü ìиниìаëüное ãаpантиpованное ÷исëо аäpе-
сов в 30 pаз боëüøее, ÷еì у pассìотpенных заpу-
бежных анаëоãов. Пеpвый уpовенü pеаëизован с
испоëüзованиеì хэø-функöии на базе öикëи÷е-
скоãо коäа CRC-10. Втоpой уpовенü ввеäен äëя
боpüбы с коëëизияìи хэø-функöии уpовня 1 и
испоëüзует äpуãуþ хэø-функöиþ öикëи÷ескоãо
коäа CRC-9. Тpетий уpовенü ввеäен äëя боpüбы с
коëëизияìи хэø-функöии уpовня 2 и испоëüзует
аëãоpитì упоpяäо÷енноãо запоëнения и бинаpно-
ãо поиска.
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Pис. 6. Схема блока, вычисляющего маску тpанкового соединения
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Основныì техни÷ескиì тpебованиеì к инфоp-
ìаöионныì систеìаì контpоëя и изìеpений яв-
ëяется тpебование высокой äостовеpности ин-
фоpìаöии. Такое тpебование коëи÷ественно оöе-
нивается äопустиìо ìаëыìи веpоятностяìи оøи-
бок I и II pоäа, а иìенно, веpоятностüþ ëожной
тpевоãи pëт и необнаpужения pно контpоëиpуеìо-
ãо явëения (пожаp внутpи авиаäвиãатеëя, pаспо-
знавание инфоpìаöионно-упpавëяþщих сиãна-
ëов) [1, 2, 3]. Это основное тpебование высокой
äостовеpности, опpеäеëяеìое äвуìя усëовияìи:
высокие функöионаëüные возìожности кон-
тpоëиpуеìоãо äат÷ика инфоpìаöии (КДИ), ко-
тоpые опpеäеëяþт высокуþ äостовеpностü ин-
фоpìаöии, опpеäеëяеìуþ äвуìя основныìи
хаpактеpистикаìи (тpебуеìые ìаëые pëт и pно);
высокая техни÷еская наäежностü КДИ, кото-
pая также вëияет на основные показатеëи ка-
÷ества pëт и pно.
Как показывает пpактика констpуиpования

всех виäов КДИ, указанные техни÷еские усëовия
явëяþтся äиаëекти÷ески пpотивоpе÷ивыìи. Как
пpавиëо, устpойство с высокиìи функöионаëü-
ныìи возìожностяìи иìеет сëожнуþ техни÷е-
скуþ констpукöиþ и, как сëеäствие этоãо, низкуþ
техни÷ескуþ наäежностü пpи высокой стоиìости
еãо изãотовëения и экспëуатаöии.

Pеøение этой сëожной пpобëеìы ìожет бытü
äостиãнуто ìетоäоì созäания паpаëëеëüных

стpуктуp инфоpìаöионноãо pезеpвиpования, ко-
тоpые ìоãут состоятü из пpостых по констpукöии,
техни÷ески наäежных КДИ, но иìеþщих низкие
функöионаëüные хаpактеpистики, т. е. неìаëые
pëт и pно. Как показываþт pас÷еты, äостиãаþтся
äостато÷но эффективные функöионаëüные воз-
ìожности таких систеì паpаëëеëüноãо инфоpìа-
öионноãо pезеpвиpования с ìажоpитаpныì пpин-
öипоì "m из n" пpинятия pеøения, в котоpых pе-
øение о наëи÷ии контpоëиpуеìоãо явëения пpи-
ниìается тоãäа, коãäа "m из n" КДИ заявëяþт о еãо
наëи÷ии. Пpи этоì систеìные веpоятности pëт
и pно поëу÷аþтся äостато÷но низкиìи и уäовëе-
твоpяþт поставëенныì тpебованияì, хотя эти же
хаpактеpистики äëя кажäоãо отäеëüноãо КДИ ìо-
ãут бытü неуäовëетвоpитеëüныìи.
Такиì обpазоì, появëяется пpинöипиаëüная

возìожностü созäания высокоэффективных тех-
ни÷ески наäежных систеì паpаëëеëüноãо инфоp-
ìаöионноãо pезеpвиpования с ìажоpитаpныì
пpинöипоì пpинятия pеøения, состоящих из n
КДИ с высокой техни÷еской наäежностüþ, но с
низкиìи показатеëяìи ка÷ества pëп и pно.
Механи÷ескиì анаëоãоì эффективности таких

инфоpìаöионных систеì явëяется тpос, котоpый,
как известно, обëаäает зна÷итеëüно боëее высо-
кой пpо÷ностüþ, ÷еì öеëüноìетаëëи÷еский пpут
такоãо же äиаìетpа, хотя саì тpос состоит из от-
äеëüных тонких пpовоäков с низкой пpо÷ностüþ.
Оäнако пpи созäании сëожных систеì паpаë-

ëеëüноãо pезеpвиpования появëяется пpобëеìа
обеспе÷ения высокой техни÷еской наäежности
соеäинений боëüøоãо ÷исëа отäеëüных эëеìентов
в еäинуþ ìоноëитнуþ высокоэффективнуþ ин-
фоpìаöионнуþ систеìу с высокой техни÷еской
наäежностüþ.
Такая пpобëеìа ìожет бытü pеøена с поìощüþ

объеäинения отäеëüных инфоpìаöионных эëеìен-
тов систеìы КДИ ìетоäоì вëоженных ìоäуëей.

Pассмотpим pяд конкpетных пpимеpов

1. Моäуëü M2, 3 — составная инфоpìаöионная
систеìа (pис. 1), объеäиняþщая тpи контpоëи-
pуþщих äат÷ика инфоpìаöии x1, x2, x3 и пpини-
ìаþщая pеøения о наëи÷ии контpоëиpуеìоãо яв-
ëения по ìажоpитаpноìу пpинöипу "2 из 3" [1, 2].

Пpедложена методика выбоpа и обоснования опти-
мальной стpуктуpы паpаллельного инфоpмационного
pезеpвиpования способом вложенных модулей с учетом
технической надежности. Обоснованы экономические
пpеимущества способа вложенных модулей по сpавне-
нию с альтеpнативным ваpиантом такого же pезеpви-
pования, но без пpинципа вложенных модулей.
Ключевые слова: инфоpмационное pезервиpование,

вложенные модули pезеpвиpования, техническая на-
дежность.

Pис. 1. Функциональная схема инфоpмационного модуля M2, 3
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Объеäинение КДИ xi в инфоpìаöионноì ìо-
äуëе M2, 3 осуществëяется с поìощüþ ëоãи÷еских
эëеìентов И и ИЛИ.
Систеìные веpоятностные хаpактеpистики, а

иìенно, веpоятностü p01 äостовеpноãо опpеäеëе-
ния появëения контpоëиpуеìоãо события, веpо-
ятности p02, p03 необнаpужения и ëожной тpевоãи,
соответственно, ìожно опpеäеëитü на основании
тpиноìинаëüноãо pаспpеäеëения [4, 5] по сëеäуþ-
щиì фоpìуëаì:

p01 = 1 – p02 – p03;

p02 = (a0 + b0)
i ;

p03 = (a0 + d0)
i ,

ãäе a0, b0, d0 — соответственно веpоятности äосто-
веpноãо обнаpужения, ëожной тpевоãи и необнаpу-
жения контpоëиpуеìоãо явëения отäеëüныì КДИ.
Фоpìуëы (1) вывеäены исхоäя из усëовия, ÷то

КДИ систеìы иìеþт иäенти÷ные веpоятностные
хаpактеpистики a0, b0, d0 и обëаäаþт оäинаковой
техни÷еской наäежностüþ [1, 2, 3], опpеäеëяеìой
техни÷еской наäежностüþ k кажäоãо отäеëüноãо
эëеìента, pавной 1. Есëи k < 1, то фоpìуëы (1)
ìожно ëеãко тpансфоpìиpоватü к сëеäуþщеìу
виäу:

p01 = k – p02 – p03;

p02 = (a + b)id(3 – i);

p03 = (a + d)ib(3 – i),

ãäе a = a0k, b = b0k, d = d0k.

2. Моäуëü M2, 4 — составная инфоpìаöионная
систеìа (pис. 2), объеäиняþщая ÷етыpе контpоëи-
pуþщих äат÷ика инфоpìаöии x1, x2, x3, x4 и пpи-
ниìаþщая pеøение о наëи÷ии контpоëиpуеìоãо
явëения по ìажоpитаpноìу пpинöипу "2 из 4".
Анаëоãи÷но, как и äëя фоpìуë (2), ìожно оöе-

нитü веpоятностные хаpактеpистики систеìы (pис. 2)
на основании тpиноìинаëüноãо pаспpеäеëения
веpоятностей [4, 5] и с у÷етоì техни÷еской наäеж-
ности k с поìощüþ сëеäуþщих фоpìуë:

p01 = k – p02 – p03;

p02 = (a + b)id (4 – i);

p03 = (a + d)ib(4 – i).

Систеìные веpоятностные хаpактеpистики, а
иìенно, веpоятностü p01 äостовеpноãо опpеäеëе-
ния появëения контpоëиpуеìоãо события, веpо-
ятности p02, p03 необнаpужения и ëожной тpевоãи
äëя ìоäуëя M3, 4 (pис. 3), соответственно, ìожно
опpеäеëитü на основании тpиноìинаëüноãо pас-
пpеäеëения [4, 5] по сëеäуþщиì фоpìуëаì:

p01 = k – p02 – p03;

p02 = (a + b)id(4 – i);

p03 = (a + d)ib(4 – i).

Такиì обpазоì, фоpìуëы (3) отëи÷аþтся от
фоpìуëы (4) инäексоì ìажоpитаpности "2 из 4"
и "3 из 4".

3. Моäуëü M3, 5 — составная инфоpìаöионная
систеìа (pис. 4), объеäиняþщая пятü контpоëи-
pуþщих äат÷иков инфоpìаöии x1, x2, x3, x4, x5
и пpиниìаþщая pеøение о наëи÷ии контpоëи-
pуеìоãо явëения по ìажоpитаpноìу пpинöипу
"3 из 5".
Анаëоãи÷но, как и äëя фоpìуë (3), ìожно оöе-

нитü веpоятностные хаpактеpистики систеìы

i 0=

1

∑ C3
i d0

3 i–( )
(1)

i 0=

1

∑ C3
i b0

3 i–( )

i 0=

1

∑ C3
i

(2)

i 0=

1

∑ C3
i

(3)
i 0=

2

∑ C4
i

i 0=

2

∑ C4
i

i 0=

1

∑ C4
i

(4)

i 0=

1

∑ C4
i

Pис. 2. Функциональная схема инфоpмационного модуля M2, 4

Pис. 3. Функциональная схема инфоpмационного модуля M3, 4

Pис. 4. Функциональная схема инфоpмационного модуля M3, 5
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(pис. 4) на основании тpиноìинаëüноãо pаспpе-
äеëения веpоятностей и с у÷етоì техни÷еской на-
äежности k с поìощüþ сëеäуþщих фоpìуë:

p01 = k – p02 – p03;

p02 = (a + b)id(5 – i);

p03 = (a + d)ib(5 – i).

Из пpивеäенных пpиìеpов ìожно вывести об-
щие фоpìуëы опpеäеëения веpоятностных хаpак-
теpистик p01, p02, p03 äëя ìоäуëя Mm, n, объеäи-
няþщеãо n КДИ и пpиниìаþщеãо pеøение по
ìажоpитаpноìу пpинöипу "m из n", котоpые буäут
иìетü виä

p01 = k – p02 – p03;

p02 = (a + b)id(n – i);

p03 = (a + d)ib(n – i).

Тепеpü пpиìениì пpинöип паpаëëеëüноãо ин-
фоpìаöионноãо pезеpвиpования способоì вëо-
женных ìоäуëей. Напpиìеp, на основе ìоäуëя M2, 3
(сì. pис. 1) ìожно ëеãко оpãанизоватü инфоpìа-
öионнуþ систеìу N6, 9 (pис. 5), котоpая способоì
вëоженных ìоäуëей M2, 3 ëеãко и пpосто объеäи-
няет äевятü пеpви÷ных КДИ xi, pеаëизуя ìажоpи-
таpный пpинöип пpинятия pеøения "6 из 9".
Функöионаëüная схеìа на pис. 5 отëи÷ается от

схеìы, пpивеäенной на pис. 1, теì, ÷то на ее ин-
фоpìаöионных вхоäах вìесто пеpви÷ных КДИ xi
поäкëþ÷ены ìоäуëи M2, 3, котоpые в совокупно-
сти объеäиняþт äевятü пеpви÷ных КДИ xi, и пpи
этоì автоìати÷ески pеаëизуется ìажоpитаpный
пpинöип пpинятия pеøения "6 из 9" вìесто
"2 из 3", как это свойственно инфоpìаöионноìу
ìоäуëþ M2, 3.
Показатеëи ка÷ества ìоäуëüной инфоpìаöи-

онной систеìы N6, 9, а иìенно, веpоятности p11,
p12, p13 оöениваþтся по теì же фоpìуëаì (2), ÷то
и äëя ìоäуëя M2, 3, тоëüко аpãуìентаìи в этих
фоpìуëах буäут показатеëи ка÷ества p01, p02, p03
инфоpìаöионноãо ìоäуëя M2, 3. Дpуãиìи сëова-
ìи, есëи веpоятности p01, p02, p03 естü функöии от
веpоятностей a, b, d, т. е. p01 = f(a, b, d),
p02 = f(a, b, d), p03 = f(a, b, d), то веpоятности
p11, p12, p13 буäут функöияìи от веpоятностей
p01, p02, p03:

p11 = f(p01, p02, p03), p12 = f(p01, p02, p03), 

p13 = f(p01, p02, p03). (7)

Это ìожно выpазитü сëеäуþщиìи pас÷етныìи
фоpìуëаìи:

p11 = k – p12 – p13;

p12 = (p01 + p03)
i ;

p13 = (p01 + p02)
i .

Дëя анаëиза и оöенок пpеиìуществ и неäостат-
ков инфоpìаöионноãо pезеpвиpования ìетоäоì
вëоженных ìоäуëей пpивеäеì схеìу (pис. 6) аëü-
теpнативноãо (неìоäуëüноãо) инфоpìаöионноãо
pезеpвиpования систеìы N6, 9а, pеаëизуþщей ìа-
жоpитаpный пpинöип "6 из 9".
На основании выpажений (6) ìожно вывести

фоpìуëы (9), опpеäеëяþщие показатеëи ка÷ества,
а иìенно, веpоятности p11a äостовеpноãо обнаpу-
жения, веpоятности p12a необнаpужения и веpо-
ятности p13a ëожной тpевоãи:

p11a = k – p12a – p13a;

p12a = (a + b)id(9 – i);

p13a = (a + d)ib(9 – i).

Опpеäеëиì ÷исëо схеì И, как основных соеäи-
нитеëüных эëеìентов äëя схеìы N6, 9 вëоженных
ìоäуëей (сì. pис. 5).
Есëи взятü äëя пеpви÷ноãо ìоäуëя M2, 3 ÷исëо

m0 = 2 и ÷исëо n0 = 3, то ìожно показатü, ÷то äëя
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Pис. 5. Функциональная схема модульной инфоpмационной
системы N6, 9

Pис. 6. Функциональная схема альтеpнативной немодульной
инфоpмационной системы, pеализующей мажоpитаpный пpин-
цип "6 из 9"
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схеìы M6, 9 паpаìетpы m1 = 6 и n1 = 9 соответст-
венно опpеäеëяþтся по сëеäуþщиì фоpìуëаì:

m1 = m0 ;

n1 = n0 .

Анаëизиpуя схеìу вëоженноãо ìоäуëя N6, 9
(сì. pис. 5), ìожно опpеäеëитü общее ÷исëо Ku1
схеì И äëя схеìы N6, 9:

Ku1 = m1  + . (11)

Поäставив в фоpìуëу (11) зна÷ение m1 из фоp-
ìуëы (10) и выпоëнив небоëüøие пpеобpазования,
поëу÷иì общуþ фоpìуëу äëя опpеäеëения Ku1:

Ku1 = (m0  + 1). (12)

Нетpуäно поäс÷итатü Ku1 = 21 äëя схеìы ин-
фоpìаöионноãо ìоäуëя N6, 9 (сì. pис. 5), ãäе
m0 = 2, n0 = 3.
Чисëо Kua схеì И äëя аëüтеpнативноãо ваpиан-

та схеìы N6, 9 (pис. 6), о÷евиäно, опpеäеëяется
÷исëоì со÷етаний из n1 по m1, т. е.

Kua =  =  = 84. (12a)

Такиì обpазоì, ÷исëо соеäинитеëüных схеì И
äëя систеìы N6, 9 вëоженных ìоäуëей (сì. pис. 5)
ìенüøе в 4 pаза, ÷еì äëя аëüтеpнативной систеìы
N6, 9a (pис. 6), т. е. техни÷еская наäежностü соеäи-
нитеëüных связей äëя систеìы вëоженных ìоäу-
ëей N6, 9 буäет существенно выøе пpи ìенüøей
стоиìости изãотовëения и испоëüзования, ÷еì
äëя аëüтеpнативной систеìы N6, 9a. Вpеìя кон-
тpоëя пpи этоì не увеëи÷ивается, поскоëüку ин-
фоpìаöия пеpеäается пpакти÷ески ìãновенно без
öифpовой обpаботки.
Это äостоинство ìожно оöенитü с поìощüþ

сpавнитеëüноãо коэффиöиента V6, 9, опpеäеëяе-
ìоãо общей фоpìуëой

Vm1n1 =  =  =  = 4. (13)

Pассìотpиì тепеpü втоpуþ иеpаpхи÷ескуþ сту-
пенü инфоpìаöионноãо pезеpвиpования ìетоäоì
вëоженных ìоäуëей. Есëи в схеìу N6, 9 (сì. pис. 5)
вìесто ìоäуëей M2, 3 как исто÷ников инфоpìа-
öии поставитü ìоäуëи N6, 9, то поëу÷иì иеpаpхи-
÷ескуþ систеìу L18, 27 вëоженных ìоäуëей (pис. 7).
Показатеëи ка÷ества ìоäуëüной инфоpìаöи-

онной систеìы L18, 27, а иìенно, веpоятности p21,
p22, p23 оöениваþтся по теì же фоpìуëаì (2), от-
носящиìся к ìоäуëþ М2, 3, тоëüко аpãуìентаìи в
этих фоpìуëах буäут показатеëи ка÷ества p11, p12,
p13, т. е. веpоятности p21, p22, p23 буäут функöияìи

от веpоятностей p11, p12, p13, и их ìожно оöенитü
с поìощüþ сëеäуþщих выpажений:

p21 = k – p22 – p23;

p22 = (p11 + p13)
i ;

p23 = (p11 + p12) .

Дëя тоãо ÷тобы показатü пpеиìущества пpин-
öипа вëоженных ìоäуëей äëя систеìы L18, 27
(pис. 7), пpивеäеì функöионаëüнуþ схеìу аëü-
теpнативной систеìы L18, 27a (pис. 8).
На основании общих фоpìуë (6) ëеãко вывести

фоpìуëы, опpеäеëяþщие показатеëи ка÷ества, а
иìенно, веpоятностü p21a äостовеpноãо обнаpуже-
ния, веpоятностü p22a необнаpужения и веpоят-
ностü p23a ëожной тpевоãи:

p21a = k – p22a – p23a;

p22a = (a + b)id (27 – i);

p23a = (a + d)ib(27 – i).

Анаëизиpуя схеìу, пpивеäеннуþ на pис. 7, äëя
вëоженных ìоäуëей L18, 27, несëожно вывести фоp-
ìуëу, анаëоãи÷нуþ выpажениþ (12а), äëя опpеäеëе-
ния ÷исëа Ku2 схеì И, пpиìеняеìых в схеìе:

Ku2 = m0Ku1  + , (16)

ãäе m0 = 2; n0 = 3; Ku1 = 21; пpи этоì Ku2 = 129.
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Pис. 7. Функциональная схема инфоpмационной pезеpвиpован-
ной системы, созданной методом вложенных модулей с двумя
ступенями иеpаpхии, pеализующая мажоpитаpный пpинцип
пpинятия pешения "18 из 27"

Pис. 8. Функциональная схема альтеpнативного ваpианта па-
pаллельного pезеpвиpования КДИ xi с мажоpитаpным пpинци-
пом "18 из 27а"
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Чисëо Ku2 схеì И äëя аëüтеpнативноãо ваpиан-
та L18, 27a (pис. 8) опpеäеëяется ÷исëоì со÷етаний
из 27 по 18 Kau2 =  = 246 675.
Сpавнитеëüный коэффиöиент V18, 27, опpеäе-

ëяеìый фоpìуëой (13), показывает оøеëоìëяþ-
щее пpеиìущество пpинöипа вëоженных ìоäуëей
пеpеä аëüтеpнативныì ваpиантоì:

V18, 27 =  =  ≈ 1912,3.

Такиì обpазоì, соеäинитеëüные связи äëя схеìы,
пpивеäенной на pис. 7, пpоще по÷ти в 2000 pаз по
сpавнениþ со схеìой, пpеäставëенной на pис. 8, ко-
тоpуþ пpакти÷ески по÷ти невозìожно pеаëизоватü.
Веpнеìся тепеpü к инфоpìаöионноìу ìоäуëþ

M2, 4, и на еãо основе созäаäиì вëоженный ìоäуëü
N12, 24, котоpый pеаëизует ìажоpитаpный пpин-
öип "12 из 24" и функöионаëüная схеìа котоpоãо
пpивеäена на pис. 9.
Основные показатеëи ка÷ества инфоpìаöион-

ноãо ìоäуëя N12, 24, а иìенно, веpоятностü p11
äостовеpноãо обнаpужения контpоëиpуеìоãо со-
бытия, веpоятностü p12 необнаpужения и веpоят-
ностü p13 ëожной тpевоãи ìожно опpеäеëитü как
функöии от соответствуþщих веpоятностей
p01, p02, p03, котоpые вы÷исëяþтся с поìощüþ
фоpìуë (3).

Pас÷етные фоpìуëы äëя опpеäеëения веpоят-
ностей p11, p12 и p13 ìожно составитü на основа-
нии выpажений (3):

p11 = k – p12 – p13;

p12 = (p01 + p03)
i ;

p13 = (p01 + p02)
i .

Дëя тоãо ÷тобы яp÷е выäеëитü пpеиìущества
ìетоäа вëоженных ìоäуëей, пpивеäеì аëüтеpна-
тивный ваpиант ìоäуëя N12, 24a, pеаëизованный
без пpинöипа вëоженных ìоäуëей и пpивеäенный
на pис. 10.
На основании общих фоpìуë (6) ìожно вывес-

ти фоpìуëы, опpеäеëяþщие показатеëи ка÷ества
ìоäуëя N12, 24a, а иìенно, веpоятностü p11a äосто-
веpноãо обнаpужения контpоëиpуеìоãо явëения,
веpоятностü p12a, необнаpужения и веpоятностü
p13a, ëожной тpевоãи:

p11a = 1 – p12a – p13a;

p12a = (a + b)id(24 – i);

p13a = (a + d)ib(24 – i).

Чисëо Ku1 пpиìеняеìых схеì И äëя соеäине-
ния опpеäеëяется на основании общей фоpìуëы
(12):

Ku1 = m0  + . (20)

Есëи поäставитü в фоpìуëу (20) зна÷ения
m0 = 2, n0 = 4, то поëу÷иì Ku1 = 78, т. е. äëя pеа-
ëизаöии инфоpìаöионноãо вëоженноãо ìоäуëя
N12, 24 (сì. pис. 9) потpебуется 78 схеì И äëя обес-
пе÷ения инфоpìаöионных связей с заäанныì ìа-
жоpитаpныì пpинöипоì "12 из 24".
Дëя созäания функöионаëüной схеìы аëüтеp-

нативноãо ваpианта N12, 24a (pис. 10) потpебуется
÷исëо Ku1a схеì И, опpеäеëяеìое ÷исëоì со÷ета-
ний из 24 по 12: Ku1a =  = 2 704 156.
Совеpøенно о÷евиäно, ÷то техни÷ески такуþ

схеìу нет сìысëа созäаватü. Такиì обpазоì, вëо-
женный инфоpìаöионный ìоäуëü N12, 24 (сì. pис. 9)
обеспе÷ивает фантасти÷еский эконоìи÷еский
выиãpыø V в тpебуеìоì ÷исëе соеäинитеëüных
схеì И, а иìенно:

V = =  = 34668,6.

Сëеäоватеëüно, функöионаëüная схеìа инфоp-
ìаöионноãо ìоäуëя N12, 24 (сì. pис. 9) буäет пpи-
ìеpно в 35 000 pаз äеøевëе и пpоще, ÷еì схеìа с
анаëоãи÷ныìи функöионаëüныìи хаpактеpисти-
каìи, пpивеäенная на pис. 10.
На основании ìоäуëя M3, 4 ìожно составитü

вëоженный инфоpìаöионный ìоäуëü N9, 12
(pис. 11), в котоpоì вìесто пеpви÷ных КДИ xi на
вхоäах поäкëþ÷ены ìоäуëи M3, 4. Такой вëожен-
ный ìоäуëü N9, 12 объеäиняет 12 пеpви÷ных КДИ
и pеаëизует ìажоpитаpный пpинöип пpинятия
pеøения "9 из 12".

C27
18

Pис. 9. Функциональная схема вложенного модуля N12, 24

Pис. 10. Функциональная схема альтеpнативного ваpианта паpал-
лельного pезеpвиpования с мажоpитаpным пpинципом "12 из 24a"
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Pас÷етные фоpìуëы äëя опpеäеëения веpоят-
ностей p11, p12, p13 äëя ìоäуëя N9, 12 ìожно соста-
витü на основании выpажений (6):

p11 = k – p12 – p13;

p12 = (p01 + p03)
i ;

p13 = (p01 + p02)
i .

Можно показатü, ÷то ÷исëо Ku1 схеì И äëя ìо-
äуëя N9, 12 pавно Ku1 = 52. Чисëо Ku2 схеì И äëя
аëüтеpнативноãо ваpианта pавно ÷исëу со÷етаний
12 из 9 и pавно Ku2 =  = 220. Такиì обpазоì,
эконоìи÷еский выиãpыø W составит

W = = = 4,2.

В соответствии с пpивеäенныìи pас÷етныìи
фоpìуëаìи пpовеäены pас÷еты зависиìостей ве-
pоятностей p1(а) веpноãо обнаpужения контpоëи-
pуеìоãо явëения в зависиìости от веpоятности а
веpноãо сообщения äëя оäноãо отäеëüноãо КДИ
äëя пpивеäенных функöионаëüных схеì паpаë-
ëеëüноãо инфоpìаöионноãо pезеpвиpования ìе-
тоäоì вëоженных ìоäуëей. Pезуëüтаты pас÷ета
показаны на ãpафиках (pис. 12).
Анаëиз пpивеäенных ãpафиков p1 = f(a)

(pис. 12) позвоëяет сäеëатü сëеäуþщие вывоäы:
инфоpìаöионный ìоäуëü M3, 4 явëяется наи-
боëее эффективныì по сpавнениþ с ìоäуëяìи
M2, 3, M2, 4, M3, 5 как по своиì функöионаëü-
ныì возìожностяì, опpеäеëенныì высокиìи
веpоятностяìи p1 = f(a), так и по пpостоте тех-
ни÷еской pеаëизаöии схеìы;
функöионаëüная эффективностü вëоженноãо
ìоäуëя M9, 12 существенно выøе по сpавнениþ
с вëоженныìи ìоäуëяìи M6, 9, M12, 24;
эффективностü ìоäуëüной систеìы особенно
высока пpи низких функöионаëüных ка÷ест-
вах, опpеäеëяеìых веpоятностüþ a веpноãо об-
наpужения контpоëиpуеìоãо явëения äëя от-
äеëüноãо КДИ.
Дëя тоãо ÷тобы боëее выpазитеëüно оöенитü

эффективностü отäеëüных ìоäуëей Mx, y, на ãpа-
фиках, пpеäставëенных на pис. 13, пpивеäены
зна÷ения коэффиöиентов эффективности Эi, оп-
pеäеëяþщих отноøения веpоятности p1 = f(a)
веpноãо обнаpужения контpоëиpуеìоãо явëения
äëя pазëи÷ных ìоäуëей в зависиìости от их функ-
öионаëüной хаpактеpистики — веpоятности а веp-
ноãо обнаpужения контpоëиpуеìоãо явëения оä-
ниì отäеëüныì КДИ.
В соответствии с пpивеäенныì ãpафикоì

(pис. 13) ìожно сäеëатü сëеäуþщие вывоäы:
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Pис. 11. Функциональная схема инфоpмационного модуля N9, 12

Pис. 12. Зависимости p1 = f(a) для модулей M2, 3; N6, 9; N6, 9a;
N18, 27, M2, 4, М3, 4, M3, 5, N9, 12; N12, 24; N12, 24a

Pис. 13. Зависимости Э1 = , Э2 = ,

Э3 = , Э4 = , Э5 =  вложенных модулей
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инфоpìаöионный ìоäуëü M3, 4 обëаäает наи-
боëее высокой эффективностüþ по сpавнениþ
с ìоäуëяìи M2, 3, M2, 4, M3, 5;
с повыøениеì степени иеpаpхи÷ескоãо вëоже-
ния пpи постpоении ìоäуëей M6, 9, M18, 27
их эффективностü снижается;
пpеäëоженная систеìа вëоженных ìоäуëей по-
выøает ка÷ество контpоëя пpи низкоì функ-
öионаëüноì ка÷естве исхоäных КДИ.
Анаëиз поëу÷енных pезуëüтатов иссëеäования

позвоëяет сäеëатü сëеäуþщие вывоäы:
паpаëëеëüное инфоpìаöионное pезеpвиpование,
pеаëизуеìое способоì вëоженных ìоäуëей, эко-
ноìи÷ески существенно боëее эффективно, ÷еì
аëüтеpнативный ваpиант такоãо же pезеpвиpова-
ния, но без пpинöипа вëоженных ìоäуëей;
пpинöип вëоженных ìоäуëей существенно по-
выøает техни÷ескуþ наäежностü устpойств па-
pаëëеëüноãо поäкëþ÷ения боëüøоãо ÷исëа
пеpви÷ных исто÷ников инфоpìаöии;
как показываþт ÷исëовые pезуëüтаты иссëеäо-
вания, наибоëее эффективныìи инфоpìаöион-
ныìи ìоäуëяìи явëяþтся ìоäуëü M3, 4, вëожен-

ный ìоäуëü N9, 12; наиìенее эффективныì яв-
ëяþтся ìоäуëü M2, 4, вëоженный ìоäуëü N12, 24;
эффективностü ìоäуëüноãо pезеpвиpования
существенно повыøается пpи низких веpоят-
ностных хаpактеpистиках пеpви÷ных исто÷ни-
ков инфоpìаöии;
эффективностü пpиìенения пpинöипа вëожен-
ных ìоäуëей уìенüøается с увеëи÷ениеì ÷исëа
иеpаpхи÷еских стpуктуp вëоженных ìоäуëей.
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Кластеpизация знаний в системах 
искусственного интеллекта

Введение

В посëеäнее вpеìя созäается все боëüøе интеë-
ëектуаëüных систеì, основанных на знаниях и
pеаëизуþщих функöии от поиска инфоpìаöии äо

пpинятия pеøений. Объеì инфоpìаöии, котоpы-
ìи опеpиpуþт такие систеìы, о÷енü веëик, ÷то ус-
ëожняет и äеëает pесуpсоеìкиì контpоëü наä
фоpìиpованиеì и pазвитиеì их баз знаний.
В äанной pаботе пpеäставëены ìоäеëи кëасте-

pизаöии базы знаний интеëëектуаëüных систеì,
позвоëяþщие упpоститü анаëиз ка÷ества сфоpìи-
pованной базы.

Pассìотpиì интеëëектуаëüнуþ систеìу, кото-
pая созäаваëасü в пpеäпоëожении, ÷то все ìноже-
ство фpаз естественноãо языка пpеäставиìо в ви-
äе супеpпозиöии понятий [1]. Эëеìентаpныìи
стpуктуpныìи еäиниöаìи знаний в этой систеìе
явëяþтся понятия, объеäиняþщие в себе сëова,
схожие по сìысëу.
Пеpевоä фpаз естественноãо языка в виä супеp-

позиöий понятий позвоëяет выäеëитü связи ìежäу
понятияìи. Так, напpиìеp, фpаза "в вазе стоит
букет" пpеäставиìа в виäе супеpпозиöии 

стоять (букет, ваза), 
котоpая äает наì äве связи:

— стоятü — букет (функöионаëüная связü) и
— стоятü — ваза (пpостpанственная связü).
Бëизостü понятий, ìежäу котоpыìи существует

связü, опpеäеëяется повтоpностьþ этой связи —
÷исëоì встpе÷аþщихся в тексте супеpпозиöий,
pеаëизуþщих äаннуþ связü. Исхоäя из этоãо,

ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ

Pассмотpены пpоблемы автоматической обpабот-
ки текстов на естественном языке, пpедложено не-
сколько ваpиантов пpоведения кластеpизации знаний, а
также даны сpавнение и анализ их pезультатов. Опи-
санные методики могут пpименяться на pазличных
этапах жизненного цикла интеллектуальных систем,
основанных на знаниях.
Ключевые слова: база знаний, кластеpизация, му-

pавьиные алгоpитмы, нейpонные сети, визуализация
знаний.



26 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 2, 2009

ìожно опpеäеëитü понятие длины связи — веëи÷и-
ны, обpатно пpопоpöионаëüной повтоpности:

L = ,

ãäе L — äëина связи; R — повтоpностü связи;
Rmax — ìаксиìаëüная повтоpностü в базе знаний.

Такиì обpазоì, äëина ëþбой связи буäет на-
хоäитüся в пpоìежутке [1/Rmax, 1].
Оäнако знания не существуþт обособëенно,

они объеäинены в некие бëоки, пpеäставëяþщие
собой те иëи иные знания о ìиpе. Назовеì такие
бëоки кластеpами.
В äанной статüе ìы опиøеì и пpоанаëизиpуеì

нескоëüко ваpиантов кëастеpизаöии знаний на
основе текстов на естественноì языке.

Модель кластеpизации

Дëя pазëожения текста естественноãо языка на
супеpпозиöии в öеëях извëе÷ения понятий и свя-
зей ìежäу ниìи ìы испоëüзоваëи pазpаботки
пpоекта AOT.ru [2]. Понятия и связи из супеpпо-
зиöий составëяþт базу знаний систеìы.
Даëее к поëу÷енной базе знаний ìы пpиìеня-

еì "ìуpавüиный" аëãоpитì. Муpавüиные аëãоpит-
ìы — ìетоä оптиìизаöии, базиpуþщийся на ìо-
äеëиpовании повеäения коëонии ìуpавüев.
Основу "соöиаëüноãо" повеäения ìуpавüев со-

ставëяет самооpганизация — ìножество äинаìи÷е-
ских ìеханизìов, обеспе÷иваþщих äостижение
систеìой ãëобаëüной öеëи в pезуëüтате низко-
уpовневоãо взаиìоäействия ее эëеìентов. Пpин-
öипиаëüной особенностüþ такоãо взаиìоäейст-
вия явëяется испоëüзование эëеìентаìи систеìы
только локальной инфоpмации. Пpи этоì искëþ÷а-
ется ëþбое öентpаëизованное упpавëение и обpа-
щение к ãëобаëüноìу обpазу, pепpезентиpуþщеìу
систеìу во внеøнеì ìиpе. Саìооpãанизаöия яв-
ëяется pезуëüтатоì взаиìоäействия сëеäуþщих
÷етыpех коìпонентов:
сëу÷айностü;
ìноãокpатностü;
поëожитеëüная обpатная связü;
отpиöатеëüная обpатная связü.
Дëя пpиìенения ìуpавüиных аëãоpитìов к

пpеäставëенной заäа÷е необхоäиìо соответствуþ-
щиì обpазоì уто÷нитü pеаëизаöиþ ÷етыpех со-
ставëяþщих саìооpãанизаöии ìуpавüев. В äанной
pаботе быëо пpеäëожено конкpетизиpоватü аëãо-
pитì сëеäуþщиì обpазоì.
Многокpатность взаимодействия pеаëизуется

итеpаöионныì äвижениеì по ãpафу взаиìосвязей
базы знаний оäновpеìенно нескоëüкиìи ìуpавü-
яìи. Кажäый ìуpавей на÷инает ìаpøpут из своей
то÷ки — понятия базы знаний.

Положительная обpатная связь pеаëизуется как
иìитаöия повеäения ìуpавüев типа "оставëение
сëеäов — пеpеìещение по сëеäаì". Дëя äанной
заäа÷и это повеäение поä÷иняется сëеäуþщеìу
стохасти÷ескоìу пpавиëу: веpоятностü выбоpа
pебpа в ка÷естве сëеäуþщеãо на пути пpопоpöио-
наëüна коëи÷еству феpоìона на неì.
Пpиìенение такоãо веpоятностноãо пpавиëа

обеспе÷ивает pеаëизаöиþ и äpуãой составëяþщей
саìооpãанизаöии — случайности. Коëи÷ество от-
кëаäываеìоãо ìуpавüеì феpоìона на pебpе ãpафа
связности обpатно пpопоpöионаëüно äëине ìаp-
øpута.
Испоëüзование тоëüко поëожитеëüной обpат-

ной связи пpивоäит к сëу÷аþ, коãäа все ìуpавüи
äвиãаþтся оäниì и теì же ìаpøpутоì. Во избе-
жание этоãо испоëüзуется отpицательная обpат-
ная связь — испаpение феpоìона. Вpеìя испаpе-
ния не äоëжно бытü сëиøкоì боëüøиì, так как
пpи этоì возникает опасностü схоäиìости попу-
ëяöии ìаpøpутов к оäноìу. Вìесте с теì, вpеìя
испаpения не äоëжно бытü и сëиøкоì ìаëыì, так
как это пpивоäит к быстpоìу "забываниþ", потеpе
паìяти коëонии и, сëеäоватеëüно, к некоопеpа-
тивноìу повеäениþ ìуpавüев.
Пустü äëя кажäоãо ìуpавüя пеpехоä из понятия

i в понятие j зависит от äвух составëяþщих: виäи-
ìости и виpтуаëüноãо сëеäа феpоìона.
Видимость — веëи÷ина, обpатная pасстояниþ:

ηij = 1/Dij,

ãäе Dij — äëина связи (pасстояние) ìежäу поня-
тияìи i и j.
Виäиìостü — это ëокаëüная статисти÷еская

инфоpìаöия, выpажаþщая эвpисти÷еское жеëа-
ние посетитü понятие j из понятия i: ÷еì бëиже
понятие, теì боëüøе жеëание посетитü еãо.
Виpтуальный след феpомона на pебpе (i, j) пpеä-

ставëяет поäтвеpжäенное ìуpавüиныì опытоì
жеëание посетитü понятие j из понятия i. В отëи-
÷ие от виäиìости сëеä феpоìона явëяется боëее
ãëобаëüной и äинаìи÷еской инфоpìаöией — она
изìеняется посëе кажäой итеpаöии аëãоpитìа,
отpажая пpиобpетенный ìуpавüяìи опыт. Коëи-
÷ество виpтуаëüноãо феpоìона на pебpе (i, j) на
итеpаöии t обозна÷иì ÷еpез τij(t).
Важнуþ pоëü в ìуpавüиных аëãоpитìах иãpает

веpоятностно-пpопоpöионаëüное пpавиëо, опpе-
äеëяþщее веpоятностü пеpехоäа k-ãо ìуpавüя из
понятия j в понятие i на t-й итеpаöии. В äанноì
сëу÷ае быëо пpеäëожено испоëüзоватü сëеäуþ-
щуþ фоpìуëу äëя этоãо пpавиëа:

Pij, k(t) = ,

Rmax R– 1+

Rmax
------------------------

τij t( )[ ]α ηij[ ]β⋅

τil t( )[ ]α ηil[ ]β⋅
l
∑
---------------------------------
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ãäе α и β — äва pеãуëиpуеìых паpаìетpа, заäаþ-
щих веса феpоìона и виäиìости пpи выбоpе ìаp-
øpута.
Посëе пpохожäения pебpа кажäый ìуpавей k

откëаäывает на pебpе (i, j) коëи÷ество феpоìона
Δτij, k(t), обpатно пpопоpöионаëüное паpаìетpу Q.
Дëя иссëеäования всеãо пpостpанства pеøений

необхоäиìо обеспе÷итü испаpение феpоìона.
Обозна÷иì коэффиöиент испаpения феpоìона
÷еpез p ∈ [0, 1]. Тоãäа пpавиëо обновëения каж-
äоãо виäа феpоìона пpиìет сëеäуþщий виä:

τij(t + 1) = (1 – p)τij(t) + Δτij(t);

Δτij(t) = Δτij, k(t),

ãäе m — ÷исëо ìуpавüев в коëонии.

В на÷аëе pаботы аëãоpитìа коëи÷ество феpо-
ìона кажäоãо виäа пpиниìается pавныì небоëü-
øоìу поëожитеëüноìу ÷исëу τ0. Общее ÷исëо ìу-
pавüев в коëонии остается постоянныì.
В pезуëüтате pаботы ìуpавüиноãо аëãоpитìа ìы

иìееì ãpаф связности базы знаний с некотоpыì
коëи÷ествоì феpоìона на еãо pебpах. Буäеì ис-
поëüзоватü эти äанные äëя кëастеpизаöии знаний.

Pассìотpиì äва ваpианта кëастеpизаöии:
на основании äëины связей;
на основании коëи÷ества феpоìона на связях.
Дëя обоих ваpиантов кëастеpизаöия на÷инает-

ся с выбоpа pебpа с ìаксиìаëüныì (иëи бëизкиì
к ìаксиìаëüноìу) коëи÷ествоì феpоìона на неì —
оно буäет явëятüся на÷аëüной то÷кой pаспpостpа-
нения о÷еpеäноãо кëастеpа. Оãpани÷иì на÷аëüное
äëя кëастеpа pебpо коëи÷ествоì феpоìона Kτmax,
ãäе K — некотоpый коэффиöиент. Также на÷аëü-
ное pебpо не äоëжно пpинаäëежатü ни оäноìу из
уже опpеäеëенных кëастеpов.
Понятия, котоpые связывает выбpанное pебpо,

становятся эëеìентаìи кëастеpа. Даëüнейøее
pаспpостpанение кëастеpа пpоисхоäит по pебpаì,
исхоäящиì из пеpвых äвух понятий, пpи÷еì
вкëþ÷ение о÷еpеäной связи (и понятия на äpуãоì
ее конöе) в кëастеp зависит от ваpианта кëастеpи-
заöии. Дëя кëастеpизаöии по длине связей оãpани-
÷ениеì явëяется суììаpная äëина связей от оä-
ноãо из äвух на÷аëüных понятий äо ëþбоãо из по-
нятий, вкëþ÷аеìоãо в этот же кëастеp. Дëя кëа-
стеpизаöии по количеству феpомона оãpани÷ена
суììа веëи÷ин, обpатно пpопоpöионаëüных ко-
ëи÷еству феpоìона на pебpах, вхоäящих в ãpаф
связей (÷еì боëüøе коëи÷ество феpоìона на свя-
зи, теì ìенüøе вкëþ÷ение ее в состав кëастеpа
пpибëижает нас к ãpаниöе).

Сpавнение алгоpитмов кластеpизации

Сpавниì pезуëüтаты описанных выøе ваpиан-
тов кëастеpизаöии на оäинаковых коpотких тек-
стах. На pисунках, иëëþстpиpуþщих пpиìеpы,
äëина кажäой связи обозна÷ена ÷исëоì, а коëи÷е-
ство феpоìона — öветоì (÷еì боëüøе феpоìона,
теì теìнее связü). Понятия, объеäиненные в pе-
зуëüтате кëастеpизаöии в оäин бëок, изобpажаþт-
ся оäниì öветоì. Буäеì пpовоäитü кëастеpизаöиþ
äëя кажäоãо ваpианта по нескоëüку pаз, ÷тобы от-
сëеäитü изìен÷ивостü pезуëüтатов поä вëияниеì
сëу÷айной составëяþщей ìуpавüиных аëãоpитìов.

Pассìотpиì пpиìеp энöикëопеäи÷ескоãо тек-
ста, хаpактеpизуþщеãося высокой сëожностüþ
испоëüзуеìых языковых стpуктуp.
Пpимеp 1
Художественная литеpатуpа — вид искусства, ис-

пользующий в качестве единственного матеpиала сло-
ва и констpукции естественного языка. Специфика

 
k 1=

m

∑

Pис. 1. Pезультат кластеpизации пpимеpа 1 по длине связей:
а — ваpиант 1; б — ваpиант 2

Pис. 2. Pезультат кластеpизации пpимеpа 1 по количеству фе-
pомона:
а — ваpиант 1; б — ваpиант 2
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художественной литеpатуpы выявляется в сопостав-
лении, с одной стоpоны, с видами искусства, исполь-
зующими иной матеpиал вместо словесно-языкового
или наpяду с ним, с дpугой стоpоны — с иными типами
словесного текста: философским, публицистическим,
научным и дp. Кpоме того, художественная литеpа-
туpа, как и дpугие виды искусства, объединяет автоp-
ские пpоизведения в отличие от пpинципиально не
имеющих автоpа пpоизведений фольклоpа.
О÷евиäно, ÷то на кëастеpизаöиþ пpиìени-

теëüно к коpоткиì текстаì, коãäа база знаний
иìеет о÷енü ìаëенüкий pазìеp, боëüøое вëияние
оказывает сëу÷айностü ìуpавüиноãо аëãоpитìа.
Оäнако äаже в этоì сëу÷ае pезуëüтаты во ìноãоì
схожи. В ÷астности, основаниеì äëя выäеëения
кëастеpа посëужиëа оäна и та же связü, иìеþщая
ìаксиìаëüнуþ повтоpностü (pис. 1, 2).
Попpобуеì pассìотpетü текст такой же стиëи-

стики и на ту же теìу, увеëи÷ив еãо объеì.
Пpимеp 2
Художественная литеpатуpа — вид искусства,

использующий в качестве единственного матеpиала
слова и констpукции естественного языка. Специ-
фика художественной литеpатуpы выявляется в
сопоставлении, с одной стоpоны, с видами искусст-
ва, использующими иной матеpиал вместо словесно-
языкового или наpяду с ним, с дpугой стоpоны — с
иными типами словесного текста: философским,
публицистическим, научным и дp. Кpоме того, ху-
дожественная литеpатуpа, как и дpугие виды ис-
кусства, объединяет автоpские пpоизведения в от-
личие от пpинципиально не имеющих автоpа пpоиз-
ведений фольклоpа. Пpозаическим считается такой
литеpатуpный текст, в котоpом отдельный, неза-
висимый от pечевого pитм не втоpгается в языко-
вую ткань и не влияет на содеpжание. Известен,
однако, целый pяд погpаничных явлений: многие пpо-
заики сознательно пpидают своим пpоизведениям
некотоpые пpизнаки стихотвоpности. О точных
гpаницах между пpозой и поэзией не пpекpащается
споp литеpатуpоведов pазных стpан на пpотяже-
нии последнего столетия.
В общем случае, стихотвоpение — это литеpа-

туpное пpоизведение, обладающее особой pитмиче-
ской стpуктуpой, не вытекающей из естественного
pитма языка. Хаpактеp этого pитма может быть
pазличным в зависимости от свойств самого языка:
так, для языков, в котоpых большое значение имеет
pазличие гласных звуков по долготе, естественно
возникновение стихотвоpного pитма, постpоенного
на упоpядочении слогов по пpизнаку долготы и
кpаткости, а для языков, в котоpых гласные pазли-
чаются не долготой, а силой выдоха, естественно
использование такого стихотвоpного pитма, кото-
pый упоpядочивает слоги по пpизнаку удаpности и
безудаpности. Так возникают pазные системы сти-
хосложения.

Увеëи÷ение объеìа текста законоìеpно пpиво-
äит к увеëи÷ениþ повтоpности связей, в pезуëüта-
те ÷еãо объеì кëастеpов уìенüøается, и оба аëãо-
pитìа кëастеpизаöии в боëüøинстве сëу÷аев вы-
äаþт пpакти÷ески иäенти÷ные кëастеpы (pис. 3).

Pассìотpиì äаëее текст, взятый из äетской эн-
öикëопеäии.
Пpимеp 3
Леса — самые важные экосистемы Земли. Лес —

это пpиpодное сообщество, в котоpом живет много
видов pастений и животных. Pазличают леса та-
ких видов: тайга, хвойные, смешанные, шиpоколи-
ственные, pедколесье, субтpопические, высокогоp-
ные и влажные тpопические леса. В лесах обитает
большая часть всех pастений и животных суши. Ле-
са не только обогащают воздух кислоpодом, они еще
поглощают огpомное количество газов и пыли. Кpо-
ме того, они дают кpов многим животным. Лесами
покpыто около 1/3 земной повеpхности.
Такие тексты хаpактеpизуþтся ìенüøей сëож-

ностüþ языковых констpукöий, а также боëее ÷ас-
тыì испоëüзованиеì синониìов äëя обозна÷ения
оäних и тех же пpеäìетов. Pезуëüтатоì такой
стpуктуpы текста явëяется ìаëая повтоpностü свя-
зей ìежäу понятияìи, в связи с ÷еì, основная на-
ãpузка на выявëение кëастеpов ëожится на ìу-
pавüиные аëãоpитìы и, соответственно, увеëи÷и-
вается вëияние стохасти÷ескоãо фактоpа (pис. 4).

Pис. 3. Pезультат кластеpизации пpимеpа 2:
а — по äëине связей; б — по коëи÷еству феpоìона

Pис. 4. Pезультат кластеpизации пpимеpа 3:
а — по äëине связей; б — по коëи÷еству феpоìона
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Выводы

Пpовеäенные экспеpиìенты показаëи, ÷то на
коpотких текстах pазëи÷ной стиëистики стабиëü-
ностü pезуëüтатов кëастеpизаöии составëяет окоëо
60 %. Мы с÷итаеì это хоpоøиì показатеëеì. Уве-
ëи÷ение объеìа иссëеäуеìоãо текста пpивоäит к по-
выøениþ стабиëüности pезуëüтатов, ÷то позвоëяет
сäеëатü пpеäваpитеëüный вывоä о возìожности
пpовеäения ка÷ественной кëастеpизаöии знаний на
боëüøих объеìах äанных. Поëнота сфоpìиpован-
ной базы знаний позвоëит с высокой äоëей веpоят-
ности опpеäеëятü сìысëовое соäеpжание коpотких
текстов на естественноì языке путеì пpоеöиpова-
ния их на пpостpанство базы знаний.
Фоpìиpование кëастеpов, выpажаþщих ос-

новной сìысë текста, äает потенöиаëüнуþ воз-
ìожностü автоìати÷ескоãо pефеpиpования ста-
тей. Это поpожäает пpобëеìу пpеобpазования по-
нятий кëастеpа в осìысëенный текст, котоpый
äоëжен стpоитüся из понятий базы знаний на ос-
новании связей ìежäу ниìи. Мы пpеäпоëаãаеì,

÷то поäобное pефеpиpование станет возìожныì
пpи ввеäении pазëи÷ных типов связей и их на-
пpавëенности.
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Теоpетические основы 
коммуникативно-ассоциативной 
имитации символически-
языкового мышления

Введение

Чеëове÷ество пpиступиëо к созäаниþ pоботов.
Наибоëüøие пpакти÷еские успехи äеìонстpиpует
Япония. Стpана Восхоäящеãо Соëнöа собиpается
постpоитü базу на Луне к 2025 ã. и засеëитü эту ба-
зу пеpеäовыìи веpсияìи сеãоäняøних ãуìаноиä-
ных pоботов. Пеpвая äеpевня pоботов äоëжна
появитüся на Луне äо 2014 ã. В Японии äействует
пpоãpаììа Humanoid Robotics Project (HRP) стои-
ìостüþ свыøе 37 ìëн äоëë., пpеäусìатpиваþщая
созäание сеpийно выпускаеìых ÷еëовекообpаз-
ных pоботов уже в бëижайøие нескоëüко ëет.
Несìотpя на пpакти÷еские äостижения в об-

ëасти pобототехники успехи в обëасти иìитаöии
ìыøëения пока еще ìаëы. Спеöиаëисты по ìа-
теìати÷еской ëоãике не ìоãут pеøитü эту пpобëе-
ìу всëеäствие интеpпpетаöии сеìантики выска-
зываний, котоpая наpуøает коììуникативные и
ассоöиативные свойства языка. Линãвисты, кото-
pые заниìаëисü ëоãи÷ескиìи пpобëеìаìи естест-
венноãо языка, остаëисü äаëеки от пониìания то-
ãо, как в языке фиксиpуется ëоãика pассужäений.
Основныìи пpепятствияìи естественной иìи-

таöии сиìвоëи÷ескоãо языковоãо ìыøëения ÷е-
ëовека быëо, во-пеpвых, отсутствие в языкозна-
нии систеìы понятий, хаpактеpизуþщих эëеìен-
ты знаний с то÷ки зpения их соотнесенности с
äействитеëüностüþ, во-втоpых, не pаскpытая

Мышление языковыми элементами знаний пpед-
ставляет собой коммуникативные пpоцессы анализа,
синтеза и pасщепления пpедложений и суждений. Ими-
тация мышления осуществляется на основе символиче-
ски-языковой коммуникативно-ассоциативной логики
над комбинатоpно-pасшиpяемым сетевым иеpаpхиче-
ским коммуникативно-ассоциативным пpедставлени-
ем пpедложениями и суждениями типовых инфоpмаци-
онных потpебностей и их pеализаций пpедметных об-
ластей знаний.
Ключевые слова: символически-языковая имитация

мышления, комбинатоpно pасшиpяемое сетевое иеpаp-
хическое коммуникативно-ассоциативное пpедставле-
ние типовой инфоpмационной потpебности пpедложе-
ниями и суждениями, коммуникативно-ассоциативная
логика pеализации инфоpмационной потpебности.
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пpиpоäа естественноãо пpеäставëения знаний.
Естественное пpеäставëение знаний иìеет важ-
нейøее зна÷ение äëя иìитаöии pассужäений, по-
скоëüку еäиниöы знаний непосpеäственно у÷аст-
вуþт в ìысëитеëüных пpоöессах.
Мыøëение, осуществëяеìое на уpовне сìы-

сëовых языковых эëеìентов знаний, пpеäставëяет
собой по существу коììуникативные пpоöессы
анаëиза, синтеза и pасщепëения, касаþщиеся
сëов, сëовосо÷етаний, пpеäëожений и сужäений.
На писüìенноì уpовне ìыøëение осуществëяется
коììуникативныìи пpоöессаìи с сиìвоëи÷ески-
ìи языковыìи эëеìентаìи знаний. Иìитаöия
поäpажатеëüноãо ìыøëения на писüìенноì уpов-
не осуществëяется на основе сиìвоëи÷ески-язы-
ковой коììуникативно-ассоöиативной ëоãики и
коìбинатоpно pасøиpяеìоãо сетевоãо иеpаpхи÷е-
скоãо коììуникативно-ассоöиативноãо пpеäстав-
ëения типовых инфоpìаöионных потpебностей и
их pеаëизаöий пpеäìетных обëастей знаний.
Иìитаöия поäpажатеëüноãо ìыøëения pеаëи-

зуется на основе фунäаìентаëüных знаний:
о языковоì феноìене, о пpиpоäе и пpоöессах
сиìвоëи÷ески-языковоãо ìыøëения;
о ìетоäоëоãи÷еских основах иìитаöии сиìво-
ëи÷ески-языковоãо ìыøëения и по сиìвоëи-
÷ески-языковой коììуникативной ëоãике;
по стpуктуpе и функöиониpованиþ pоботов,
иìитиpуþщих сиìвоëи÷ески-языковое ìыø-
ëение и по pеаëизаöии инфоpìаöионных по-
тpебностей ÷еëовека pоботоì;
по теоpети÷ескиì основаì постpоения пpо-
ãpаìì с äетеpìиниpованно-связанныìи ìоäу-
ëяìи и по вы÷исëитеëüныì пpоöессаì с не-
пpеpывной обpаботкой пpоãpаìì на виpтуаëü-
ной паìяти.
Pобот с сиìвоëи÷еской языковой иìитаöией

поäpажатеëüноãо ìыøëения, аäаптивныì пове-
äениеì, иìеþщиì äистанöионнуþ связü с ÷еëо-
векоì и супеpкоìпüþтеpоì, осуществëяþщиì
непpеpывнуþ обpаботку пpоãpаìì на виpтуаëü-
ной паìяти с упpежäаþщиì заìещениеì ìоäу-
ëей пpоãpаìì типовых пpоöеäуp, способен опе-
pативно выпоëнятü поpу÷ения ÷еëовека во ìно-
ãих сфеpах жизнеäеятеëüности. Сиìвоëи÷ески
ìысëящие pоботы иìитиpуþт ìыøëение и фоp-
ìиpуþт свое повеäение в ноpìативной ситуаöии
по инфоpìаöионной потpебности ÷еëовека äëя
ее pеаëизаöии. У такоãо pобота повеäение пpивя-
зано к ìыøëениþ, ÷то повыøает автоноìностü
ìобиëüных pоботов. Pобот pаботает кpуãëые су-
тки и воспpиниìает знания нескоëüко ÷асов, ко-
тоpые ÷еëовек усваивает äесятиëетияìи. Дистан-
öионное взаиìоäействие pобота с ÷еëовекоì и
супеpЭВМ ÷еpез спутниковый Интеpнет позво-
ëяет еãо испоëüзоватü в косìосе.

1. Символически-языковая
коммуникативная логика

Инфоpìаöионной еäиниöей языковоãо ìыø-
ëения и pе÷евоãо общения ÷еëовека явëяется сëо-
во. Сëово называет пpеäставитеëя ëибо виäиìоãо
ìатеpиаëüноãо ìиpа, ëибо невиäиìоãо pаöио-
наëüноãо ìиpа, ëибо невиäиìоãо äуховноãо ìиpа.
Языковая ëоãика ìыøëения — это пpоöесс коì-

ìуникативноãо сëияния на втоpоì сиãнаëüноì
уpовне сëов в сëовосо÷етания, сëовосо÷етаний в
пpеäëожения, пpеäëожений в сужäения. Коììуни-
кативное сëияние сëов в сëовосо÷етания осущест-
вëяется по пpизнаковой схеìе пеpвоãо сиãнаëüноãо
уpовня, сëовосо÷етаний в пpеäëожения — по си-
туативно-пpизнаковой схеìе пеpвоãо сиãнаëüноãо
уpовня, пpеäëожений в сужäения — по ситуатив-
ной схеìе пеpвоãо сиãнаëüноãо уpовня.
Коììуникативное сëияние сëовосо÷етаний в

пpеäëожения, пpеäëожений в сужäения осущест-
вëяется по атpибутаì инфоpìаöионной потpеб-
ности ÷еëовека пеpвоãо и втоpоãо сиãнаëüноãо
уpовня. Поëу÷енные в pезуëüтате коììуникатив-
ноãо сëияния пpеäëожение и сужäение явëяþтся
pеаëизаöией инфоpìаöионной потpебности.

1.1. Сущностно-оpиентиpованный словаpь

Пустü S — оpфоãpафи÷еский сëоваpü, ãäе
S = {Si}, Si — ìоpфоëоãи÷еское сëово. Сëово Si
называет пpизнак Qij пpеäставитеëя Mij из ìноже-
ства Mi, ãäе Mi = {Mij}. Обозна÷иì ëекси÷еское
зна÷ение сëова Si ÷еpез {Mij, Qij, Si}. Связü ëекси-
÷еских зна÷ений сëов {Si} с эëеìентаìи ìножест-
ва Mi заäаäиì совокупностüþ пpизнаковых отно-
øений Qi, ãäе Qi = {Qij, (Mi, Mij)}.
Множество ëекси÷еских зна÷ений, связанных

совокупностüþ пpизнаковых отноøений с пpеä-
ставитеëяìи, явëяется сущностно-оpиентиpован-
ныì сëоваpеì. Сëова в сëоваpе снабжаþтся пpи-
знаковыìи инäексаìи соответственно их пpизна-
ковыì отноøенияì с пpеäставитеëяìи. Сущност-
но-оpиентиpованный сëоваpü фиксиpует
пpизнаковые сущности пpеäставитеëей. Сëоваpü
поìоãает употpебëятü сëова со своиì ëекси÷е-
скиì зна÷ениеì и pазëи÷атü пpеäставитеëей, ко-
тоpых они называþт.
Сëова употpебëяþтся оpиентиpованно на ос-

нове пpизнаковых инäексов. Кажäый пpизнак
иìеет тpи инäекса. Оäин инäекс указывает на
пpеäìетнуþ обëастü знаний, втоpой — на ситуа-
öиþ, тpетий — на ситуативный ìоìент. Сëова с
нескоëüкиìи ëекси÷ескиìи зна÷енияìи иìеþт
нескоëüко набоpов инäексов. Кажäый набоp ин-
äексов опpеäеëяет ëекси÷еское зна÷ение сëова.
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1.2. Пpизнаки и гpамматические виды

Пpеäставитеëи pеаëии иëи абстpакта иìеþт
пpизнаки изìенения, пpостpанства, объекта,
субъекта, äействия, ка÷ества, коëи÷ества и т. ä.
Они выpажаþтся в языке сëоваìи соответственно
опpеäеëенныì ãpаììати÷ескиì пpавиëаì.
Опpеделение 1. Гpаììати÷еская хаpактеpисти-

ка ìножества сëов катеãоpии пpизнаков, ìоpфо-
ëоãи÷еское зна÷ение котоpых фоpìиpуется по об-
щиì пpавиëаì ãpаììатики, называется гpамма-
тическим видом.
Существитеëüное, пpиëаãатеëüное, ãëаãоë, на-

pе÷ие, ìестоиìение, пpи÷астие, ÷исëитеëüное,
äеепpи÷астие и ìежäоìетие явëяþтся ãpаììати-
÷ескиìи виäаìи pусскоãо языка.

1.3. Инфоpмационное семейство

Сëова, котоpые обpазованы в языке от сëова с
ãëавныì зна÷ениеì, явëяþтся pоäственныìи. Дëя
обpазования pоäственных сëов сëужат пpиставка
пеpеä ãëавныì сëовоì и суффикс посëе основы
ãëавноãо сëова. От суффикса зависят окон÷ания.
Опpеделение 2. Множество сëов оäноãо ãpаì-

ìати÷ескоãо виäа, pоäственных сëову с ãëавныì
зна÷ениеì, называется инфоpмационным pодом.
Опpеделение 3. Два pоäа pазноãо ãpаììати÷е-

скоãо виäа называþтся pодственными, есëи их
сëова с ãëавныìи зна÷енияìи — pоäственные.
Опpеделение 4. Множество pоäственных ин-

фоpìаöионных pоäов называется семейством.
В сеìействе соäеpжатся pоäственные сëова pаз-

ных ãpаììати÷еских виäов. В сеìействах pоäствен-
ные сëова упоpяäо÷ены по виäаì и внутpи виäа.

1.4. Инфоpмационное сообщество

Опpеделение 5. Множество сëов, обpазуþщих
сëовосо÷етания с заäанныì, называется еãо ин-
фоpмационным сообществом.
Чисëо пpеäставитеëей сообщества сëова опpе-

äеëяет еãо сìысëовуþ интенсивностü.

1.5. Коммуникация словосочетаний 
в пpедложения

Теоpема 1. Лþбое пpеäëожение ìожно сфоp-
ìиpоватü по еãо синтакси÷еской стpуктуpе из не-
обхоäиìоãо и äостато÷ноãо набоpа сëовосо÷ета-
ний путеì ìоpфоëоãи÷ескоãо, синтакси÷ескоãо и
сеìанти÷ескоãо их анаëиза и сëияния.

1.6. Коммуникация пpедложений в суждения

Опpеделение 6. Pоäственно сëиваеìые по со-
äеpжаниþ пpеäëожения ÷еpез сëовофоpìы се-
ìейств и ассоöиативно сëиваеìые по соäеpжаниþ
пpеäëожения назовеì элементаpным ассоциатив-
ным суждением.

Опpеделение 7. Посëеäоватеëüностü пpеäëоже-
ний Pi, ..., Pn называется ассоциативным суждени-
ем, есëи äëя всех i, Pi, Pi + 1 естü эëеìентаpное ас-
соöиативное сужäение.
Теоpема 2. Лþбое эëеìентаpное ассоöиативное

сужäение C0 ìожно сфоpìиpоватü по еãо синтак-
си÷еской стpуктуpе СС из необхоäиìых ситуатив-
но-ваëентных пpеäëожений путеì ìоpфоëоãи÷е-
скоãо, синтакси÷ескоãо и сеìанти÷ескоãо их ана-
ëиза и сëияния.
Теоpема 3. Лþбое ассоöиативное сужäение C0

ìожно сфоpìиpоватü по еãо синтакси÷еской
стpуктуpе СС из необхоäиìых эëеìентаpных ас-
соöиативных сужäений путеì ìоpфоëоãи÷ескоãо,
синтакси÷ескоãо и сеìанти÷ескоãо их анаëиза и
сëияния.

1.7. Пpедметные области знаний

Пpеäìетные обëасти знаний пpеäставëяþт со-
бой сети ассоöиативно связанных инфоpìаöион-
ных потpебностей и их pеаëизаöий из коììуни-
кативно связанных сиìвоëи÷еских языковых
эëеìентов (инфоpìаöионных сëеäов коììуника-
тивно-ассоöиативноãо сиìвоëи÷ески-языковоãо
ìыøëения). Pеаëизаöия инфоpìаöионной потpеб-
ности ìожет бытü саìа инфоpìаöионной потpебно-
стüþ. Тоãäа ассоöиативная ей сетü коììуникатив-
но связанных эëеìентов буäет ее pеаëизаöией.
Коìбиниpованные инфоpìаöионные потpебности
состоят ëибо из вëоженных инфоpìаöионных по-
тpебностей пpеäìетной обëасти знаний, ëибо из
посëеäоватеëüности инфоpìаöионных потpебно-
стей, ëибо из посëеäоватеëüности вëоженных ин-
фоpìаöионных потpебностей. Коìбиниpованные
инфоpìаöионные потpебности состоят ëибо из
пpостых, ëибо из пpостых и коìбиниpованных,
ëибо из коìбиниpованных. Инфоpìаöионные
потpебности пpеäìетной обëасти знаний обpазу-
þт коìбинаöионно pасøиpяеìуþ сетü.
Совокупностü эëеìентов знаний с pазìеткой

явëяется базой знаний. Повеëитеëüное иëи во-
пpоситеëüное пpеäëожение базы знаний явëяется
инфоpìаöионной потpебностüþ. Совокупностü
пpоöеäуp pеаëизаöии инфоpìаöионной потpеб-
ности явëяется базой уìений.
Соãëасно теоpеìаì 1—3, инфоpìаöионная по-

тpебностü иìеет pеаëизаöиþ в базе знаний и базе
уìений, есëи существует необхоäиìый и äоста-
то÷ный набоp эëеìентов знаний в базе знаний и
пpоöеäуp pеаëизаöии в базе уìений.
Дëя инфоpìаöионной потpебности, явëяþщейся

коìбинаöией инфоpìаöионных потpебностей, äëя
котоpых иìеется pеаëизаöия, существует необхоäи-
ìый и äостато÷ный набоp эëеìентов знаний в базе
знаний и пpоöеäуp pеаëизаöии в базе уìений. Со-
ответствуþщая коìбинаöия необхоäиìоãо и äоста-
то÷ноãо набоpа иìеþщихся pеаëизаöий буäет pеа-
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ëизаöией коìбиниpованной инфоpìаöионной по-
тpебности. Сиìвоëи÷ески-языковая коììуникатив-
ная ëоãика связывает pеаëизуеìые инфоpìаöион-
ные потpебности, т. е. истинные.
Пустü заäаны:
CS — сущностно-оpиентиpованый сëоваpü
пpеäìетной обëасти знаний;
BIP — базовые инфоpìаöионные потpебности
пpеäìетной обëасти знаний, составëенные из
сëов сëоваpя CS. Базовая инфоpìаöионная по-
тpебностü явëяется ëибо вопpосныì, ëибо по-
веëитеëüныì пpеäëожениеì;
RBIP — pеаëизаöии базовых инфоpìаöионных
потpебностей;
PKIP — пpавиëа коìбиниpования инфоpìаöи-
онных потpебностей из базовых;
KKASRIP — констpуктоp коììуникативно-ас-
соöиативной сети pеаëизаöий инфоpìаöион-
ных потpебностей поëüзоватеëя;
KASRIP(b) — коììуникативно-ассоöиативная
сетü pеаëизаöий базовых инфоpìаöионных по-
тpебностей пpеäìетной обëасти знаний.
Пустü поëüзоватеëеì заäана IP(i), составëен-

ная по пpавиëаì PKIP. Пpиìениì к ней конст-
pуктоp KKASRIP. Поëу÷иì KASRIP(i)-pасøиpе-
ние сети KASRIP(b) с pеаëизаöией IP(i).

Pеаëизаöия вопpосной инфоpìаöионной по-
тpебности в коììуникативно-ассоöиативной сети
пpеäìетной обëасти знаний осуществëяется сëе-
äуþщиì обpазоì. Пустü пpеäëожение P1 с pазìет-
кой явëяется вопpосной инфоpìаöионной потpеб-
ностüþ с ситуативно-пpизнаковой схеìой SP1 из
ситуативной схеìы S1, вопpосное сëово в пpеäëо-
жении P1 к неописанноìу пpизнаку Q1 ëекси÷еско-
ãо зна÷ения LZ1 инфоpìаöионной ниøи IH1.
Нужно найти в коììуникативно-ассоöиатив-

ной сети пpеäìетной обëасти знаний пpеäëожение
P2, соäеpжащее сëовосо÷етания и ëекси÷еские
зна÷ения пpеäëожения P1 и ëекси÷еское зна÷ение
LZ2, явëяþщееся описаниеì пpизнака Q1.
Пpоöеäуpа pеаëизаöии стpоит по пpеäëоже-

ниþ P1 øабëон P2Ш с неописанныì пpизнакоì
Q1 пpеäëожения P2. По øабëону P2Ш, еãо pаз-
ìетке, SP1, S1 пpоöеäуpа pеаëизаöии ищет пpеä-
ëожение P2 в сети коììуникативных сëовосо÷е-
таний пpеäìетной обëасти знаний с поìощüþ
пpоöеäуp ìоpфоëоãи÷ескоãо, синтакси÷ескоãо и
сеìанти÷ескоãо анаëиза. Найäенное пpеäëожение
P2 буäет pеаëизаöией.
Повеëитеëüная инфоpìаöионная потpебностü

заìеняется эквиваëентной вопpосной инфоpìа-
öионной потpебностüþ.
Вывоä показывает, ÷то сиìвоëи÷ески-языко-

вая коììуникативная ëоãика аëãоpитìи÷ески
pазpеøиìа.

2. Модель символически мыслящего pобота

Метоäоëоãия естественной иìитаöии сиìво-
ëи÷ескоãо языковоãо ìыøëения и сиìвоëи÷ески-
языковая коììуникативная ëоãика позвоëяþт
созäатü ìоäеëü сиìвоëи÷ески ìысëящеãо pобота
[1—3]. Моäеëü сиìвоëи÷ески ìысëящеãо pобота
иìеет систеìу ввоäа инфоpìаöионных потpебно-
стей, систеìу pеаëизаöии инфоpìаöионных по-
тpебностей (систеìу иìитаöии ìыøëения), ней-
pосетевуþ систеìу оpе÷евëения (синтеза pе÷и)
pеаëизаöии инфоpìаöионной потpебности. Сис-
теìа pеаëизаöии инфоpìаöионной потpебности
соäеpжит систеìу усвоения новых знаний, систе-
ìу обу÷ения, базу знаний, базу уìений, нейpосе-
тевуþ систеìу ÷тения, пе÷атаþщуþ систеìу и
систеìу ãpафи÷ескоãо отобpажения.
Инфоpìаöионной еäиниöей общения ìежäу

pоботоì и собесеäникоì явëяется инфоpìаöион-
ная потpебностü ëибо pе÷евая, ëибо писüìенная
на естественноì функöионаëüноì языке. Собе-
сеäник испоëüзует инфоpìаöионные потpебно-
сти, котоpые соäеpжатся в базе знаний pобота. Он
общается с pоботоì с поìощüþ коìбинаöий
иìеþщихся инфоpìаöионных потpебностей,
обоãащая, теì саìыì, pобота новыìи инфоpìа-
öионныìи потpебностяìи и их pеаëизаöияìи.
Базовые инфоpìаöионные потpебности и их pеа-
ëизаöии pобот поëу÷ает во вpеìя еãо обу÷ения.
Систеìа pеаëизаöии инфоpìаöионной потpеб-

ности испоëüзует сущностно-оpиентиpованные
сëоваpи пpеäìетных обëастей базы знаний, пpо-
öеäуpы анаëиза, сëияния (синтеза) и pасщепëе-
ния из базы уìений, а также сетü поэëеìентной
pеаëизаöии инфоpìаöионных потpебностей. Pо-
бот pеаëизует инфоpìаöионнуþ потpебностü, ес-
ëи база знаний соäеpжит необхоäиìый набоp эëе-
ìентов знаний, а база уìений — необхоäиìый на-
боp эëеìентов pеаëизаöии.
Иìитаöия сиìвоëи÷ескоãо языковоãо ìыøëе-

ния осуществëяется на основе сиìвоëи÷ески-
языковой коììуникативной ëоãики наä сиìвоëи-
÷ескиìи языковыìи эëеìентаìи знаний пpеäìет-
ных обëастей. Пpеäìетные обëасти знаний пpеä-
ставëяþт сети коììуникативно и ассоöиативно
связанных сиìвоëи÷еских языковых эëеìентов с
ситуативно-пpизнаковой и языковой pазìеткой.
Опpеделение 8. Сетü G(Xt, Γt, Vt) явëяется кон-

öептуаëüныì пpеäставëениеì знаний, есëи
Xt = Ÿ Ÿ , ãäе  — ìножество веpøин су-
жäений с ситуативной и языковой pазìеткой;

— ìножество веpøин пpеäëожений, иìеþщих
языковуþ и ситуативно-пpизнаковуþ pазìетку:
{(ëекси÷еское зна÷ение, виä)}, (пpизнак, ниøа)};

— ìножество веpøин сëовосо÷етаний с пpи-
знаковой и языковой pазìеткой; Vt — ìножество
коììуникативных связей эëеìентов ìножества

xt
1 xt

2 xt
3 xt

1
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xt
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Xt; Γt — ìножество ассоöиативных связей эëеìен-
тов ìножества Xt; t — äискpетные ìоìенты появ-
ëения новых эëеìентов знаний; пpизнак — пpи-
знак пpеäставитеëя pеаëии, указываþщий на
сìысëовое употpебëение сëова в pе÷и и писüìен-
но; виä — ãpаììати÷еская хаpактеpистика ìноже-
ства сëов, ìоpфоëоãи÷еское зна÷ение котоpых
фоpìиpуется по общиì пpавиëаì ãpаììатики;
ниøа — еäиное ситуативное испоëüзование ìноже-
ства сëов pазëи÷ных виäов в pазëи÷ных синтакси-
÷еских стpуктуpах пpеäëожений (ниøа ìожет бытü
субъектно-объектной, пpоöессуаëüной, обстоятеëü-
ствоì, опpеäеëитеëüной, äопоëнитеëüной).
Ассоöиативные связи соеäиняþт веpøины, ко-

тоpые явëяþтся инфоpìаöионной потpебностüþ
и ее pеаëизаöией. Коììуникативные связи исхо-
äят из веpøин коììуникативных эëеìентов зна-
ний в общуþ веpøину.

Pеаëизаöии инфоpìаöионной потpебности
фоpìиpуþтся пpоöеäуpаìи сеìанти÷ескоãо син-
такси÷ескоãо и ìоpфоëоãи÷ескоãо анаëиза, сëия-
ния и pасщепëения эëеìентов инфоpìаöионной
потpебности поëüзоватеëя, сëов сущностно-оpи-
ентиpованноãо сëоваpя и эëеìентов знаний пpеä-
ìетной обëасти и пpоöеäуpаìи pеаëизаöии ин-
фоpìаöионных äействий инфоpìаöионной по-
тpебности. Пpоöеäуpы соäеpжатся в базе уìений.

Pобот иìитиpует поäpажатеëüное ìыøëение.
По новыì инфоpìаöионныì потpебностяì pобот
выäает веpсиþ pеаëизаöии, есëи у неãо äостато÷-
но иìеþщихся коììуникативных и ассоöиатив-
ных эëеìентов знаний и пpоöеäуp pеаëизаöии.

2.1. Pеализация инфоpмационной потpебности

По инфоpìаöионной потpебности поëüзовате-
ëя ищется ее pеаëизаöия в сети коììуникативных
и ассоöиативных сиìвоëи÷еских языковых эëе-
ìентов пpеäìетной обëасти.
Напpиìеp, пустü заäана повеëитеëüная инфоp-

ìаöионная потpебностü "Сфоpìуëиpоватü теоpе-
ìу Пифаãоpа" (pис. 1). По ëекси÷ескоìу зна÷е-
ниþ сëова "фоpìуëиpовка" нахоäиì ÷еpез сущно-
стно-оpиентиpованный сëоваpü пpеäставитеëü-
ное сëовосо÷етание "фоpìуëиpовка теоpеìы" в
сети пpеäìетной обëасти знаний, указанной в
pазìетке инфоpìаöионной потpебности. Затеì
по äеpеву коììуникативных сëовосо÷етаний с
ëекси÷ескиìи зна÷енияìи инфоpìаöионной по-
тpебности путеì их синтеза äобиpаеìся äо ассо-
öиативной веpøины "фоpìуëиpовка теоpеìы Пи-
фаãоpа". Даëее по ассоöиативной связи от ассо-
öиативной веpøины инфоpìаöионной потpебно-
сти пеpехоäиì к ассоöиативной веpøине
pеаëизаöии "кваäpат ãипотенузы pавен суììе
кваäpатов катетов".

Pеаëизаöия инфоpìаöионной потpебности са-
ìа ìожет бытü инфоpìаöионной потpебностüþ.
В этоì сëу÷ае по коììуникативноìу äеpеву ëек-
си÷еских зна÷ений фоpìуëиpовки теоpеìы путеì
их синтеза äобиpаеìся äо ассоöиативной веpøи-
ны. Затеì по ассоöиативной связи опpеäеëяеì
pеаëизаöиþ "Фоpìуëиpовка теоpеìы Пифаãоpа".
Есëи инфоpìаöионная потpебностü иëи pеа-

ëизаöия инфоpìаöионной потpебности соäеpжит
инфоpìаöионное äействие, тоãäа запускается ти-
повая пpоöеäуpа pеаëизаöии. В pазìетке инфоp-
ìаöионноãо äействия указывается ссыëка на пpо-
öеäуpу pеаëизаöии.
Напpиìеp, пустü заäана повеëитеëüная инфоp-

ìаöионная потpебностü "найти суììу X пëþс Y
пpи X pавно 15, Y pавно 10" (pис. 2). "X pавно 15,
Y pавно 10" явëяется инфоpìаöионныì усëовиеì.
Коììуникативные сëовосо÷етания "X pавно" и
"pавно 15" в инфоpìаöионноì усëовии инфоpìа-
öионноãо äействия "пëþс" иниöииpует заìену X
на 15. По инфоpìаöионноìу усëовиþ "X pавно 15,
Y pавно 10" пpоизойäет заìена X на 15, а Y на 10
в типовой pеаëизаöии инфоpìаöионной потpеб-
ности. Лекси÷еское зна÷ение инфоpìаöионноãо
äействия "пëþс" в сущностно-оpиентиpованноì
сиìвоëи÷ескоì языковоì сëоваpе соäеpжит ссыë-
ку на анаëити÷еский знак "+" в анаëити÷ескоì

Pис. 1

Pис. 2
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сущностно-оpиентиpованноì сëоваpе. Знак "+" в
анаëити÷ескоì сущностно-оpиентиpованноì
сëоваpе иìеет ссыëку на типовуþ пpоöеäуpу сëо-
жения äвух аpãуìентов.

Pеаëизаöия боëüøих типовых пpоöеäуp осуще-
ствëяется на супеpкоìпüþтеpе вы÷исëитеëüныìи
пpоöессаìи с непpеpывной обpаботкой пpоãpаìì
на виpтуаëüной паìяти с упpежäаþщиì заìеще-
ниеì ìоäуëей пpоãpаìì типовых пpоöеäуp [4—5].

Pобот с сиìвоëи÷еской языковой иìитаöией
поäpажатеëüноãо ìыøëения, аäаптивныì повеäе-
ниеì, иìеþщиì äистанöионнуþ связü с ÷еëове-
коì и супеpкоìпüþтеpоì, осуществëяþщиì не-
пpеpывнуþ обpаботку пpоãpаìì на виpтуаëüной
паìяти с упpежäаþщиì заìещениеì ìоäуëей
пpоãpаìì типовых пpоöеäуp, способен выпоëнятü
поpу÷ения ÷еëовека во ìноãих сфеpах жизнеäея-
теëüности. Это повыøает автоноìностü и ìобиëü-
ностü pоботов.
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Пpименение методов технической 
диагностики для отладки 
баз знаний нейpосетевых 
экспеpтных систем

В посëеäнее вpеìя все боëüøуþ попуëяpностü
пpиобpетаþт экспеpтные систеìы (ЭС), в котоpых
в ка÷естве базы знаний (БЗ) и яäpа пpинятия pеøе-
ний испоëüзуþтся нейpонные сети (НС). К боëü-
øинству таких пpоãpаììных пpоäуктов пpеäъявëя-
þтся повыøенные тpебования к ка÷еству пpини-
ìаеìых pеøений. В ëитеpатуpе пpивоäится äеëение
таких систеì на сëеäуþщие тpи кëасса [1]:

1. Систеìы, испоëüзуеìые äëя pеøения важных
ответственных заäа÷ (mission critical systems). В во-
енных пpиëожениях функöиониpование таких сис-
теì ÷аще всеãо связано с выпоëнениеì таких функ-
öий, сбой котоpых ìожет пpивести к пpоваëу важ-
ных ìиссий. В пpоìыøëенности поäобные систеìы
упpавëяþт пpоöессаìи, безаваpийное выпоëнение
котоpых явëяется важнейøиì усëовиеì äëя оpãани-
заöии функöиониpования всеãо пpоизвоäства.

2. Систеìы, ÷üе функöиониpование тесно связано
с обеспе÷ениеì безопасности (safety critical systems).
В ка÷естве пpиìеpа ìожно пpивести аäаптивные сис-
теìы, упpавëяþщие äоpожныì äвижениеì, иëи пpо-
ìыøëенные систеìы контpоëя опасных пpоизвоäст-
венных пpоöессов. Сбой в pаботе таких систеì ìожет
пpивести к тpавìиpованиþ ëþäей иëи их сìеpти.

3. Систеìы, связанные со зäоpовüеì ëþäей
(health critical systems). В ìеäиöинских пpиëоже-
ниях нейpосетевых техноëоãий сбой в pаботе по-

Пpоведен анализ ошибок, возникающих в базах зна-
ний экспеpтных систем, пpоанализиpованы сущест-
вующие методы их отладки. Описан подход к pешению
задачи генеpации исчеpпывающих тестовых набоpов,
основанный на пpеобpазовании стpуктуpы пpедставле-
ния знаний экспеpтной системы к виду логической сети
и пpименении к ней методов технической диагностики.
Пpедложен метод тестиpования нейpосетевых экс-
пеpтных систем, базиpующихся на pаспpостpанении
данного подхода на модель многослойного пеpсептpона.
Ключевые слова: экспеpтные системы, нейpонные

сети, базы знаний, ошибки в базе знаний, отладка,
тестовое множество.
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сëеäних ìожет посëужитü пpи÷иной невеpной äи-
аãностики и, как сëеäствие, оøибо÷но назна÷ен-
ноãо ëе÷ения. Это вëе÷ет за собой пpи÷инение
вpеäа зäоpовüþ паöиента иëи еãо сìеpтü.

Pассìотpиì стpуктуpные особенности нейpо-
сетевоãо ìеханизìа пpинятия pеøений. В теоpии
нейpоинфоpìатики pазpаботано ìножество кон-
öепöий НС, оäнако äëя испоëüзования в ка÷естве
основы ЭС наибоëüøей попуëяpностüþ поëüзу-
þтся ìноãосëойные пеpсептpоны [2, 3]. Это связа-
но с теì, ÷то боëüøинство заäа÷, pеøаеìых ЭС,
своäятся к заäа÷е кëассификаöии вхоäных вектоpов
по выхоäныì ãpуппаì [y1, y2, ...yn]. Совокупностü
вхоäных векторов ìожет бытü преäставëена в виäе

ìатриöы , ãäе m — ÷исëо вхоäных пpи-

знаков; n — ÷исëо объектов, поäëежащих кëасси-
фикаöии. При этоì кажäая строка ìатриöы
преäставëяет собой вхоäной вектор систеìы.
Мноãосëойный пеpсептpон пpеäставëяет со-

бой сëоистуþ стpуктуpу, ãäе в ка÷естве эëеìентов
сëоев выступаþт фоpìаëüные нейpоны [2, 3]. Ка-
жäый нейpон поëу÷ает на вхоä взвеøеннуþ суììу
зна÷ений выхоäов нейpонов пpеäыäущеãо сëоя и
пpиìеняет к ней некотоpуþ неëинейнуþ функ-
öиþ активаöии. В ка÷естве такой функöии ÷аще
всеãо выступает сиãìоиä виäа

f (x) = , (1)

ãäе a — хаpактеpистика сиãìоиäа, пpиниìает поëо-
житеëüные зна÷ения. Чеì боëüøе паpаìетp а, теì
боëüøе неëинейностü, вносиìая функöией актива-
öии в систеìу; пpи a = 0 сиãìоиä выpожäается в пpя-
ìуþ. Пpи функöиониpовании сети сна÷аëа вхоäной
вектоp поäается на пеpвый сенсоpный сëой. Затеì
посëойно, на÷иная с пеpвоãо ассоöиативноãо сëоя,
pасс÷итываþтся состояния нейpонов по фоpìуëаì

Sum = wi xi; (2)

Out = f (Sum). (3)
Пpи этоì выхоäы нейpонов оäноãо сëоя посту-

паþт на вхоäы нейpонов сëеäуþщеãо сëоя. Со-
стояния нейpонов посëеäнеãо сëоя явëяþтся от-
ветоì сети на äанный вхоäной вектоp. Аëãоpитì
пpинятия pеøений äанной систеìы заäан неявно
в виäе совокупности K весовых коэффиöиентов
связей ìежäу нейpонаìи:

K = 

= . (4)

Зäесü q(x) — ÷исëо нейpонов в сëое x; l — ÷исëо

сëоев в сети;  — весовой коэффиöиент связи

ìежäу нейpоноì i сëоя k и нейpоноì j сëоя (k – 1).
Мощностü P ìножества весовых коэффиöиентов
нахоäится по фоpìуëе

P = q(i)•q(i – 1). (5)

Весовые коэффиöиенты связей нейpонов pас-
с÷итываþтся автоìати÷ески в хоäе обу÷ения НС.
Дëя этоãо необхоäиìо наëи÷ие обучающего мно-
жества, поä котоpыì пониìаþт известнуþ сово-
купностü S (X, Y ) паp вхоäных и соответствуþ-
щих выхоäных вектоpов систеìы. Зäесü

X — ìножество вхоäных вектоpов систеìы
{x11, x21, ..., xm1, x12, x22, ..., xm2, ..., xmn};

Y — ìножество выхоäных вектоpов систеìы
{y11, y21, ..., ym1, y12, y22, ..., ym2, ..., ymn};

m — pазìеp вхоäных вектоpов (÷исëо вхоäных
пpизнаков);

k — pазìеp выхоäных вектоpов (÷исëо выхоä-
ных пpизнаков);

n — ìощностü обу÷аþщеãо ìножества (÷исëо
обу÷аþщих пpиìеpов).
Ввеäеì понятие базы знаний (БЗ) нейpосете-

вой ЭС. В кëасси÷еской теоpии ЭС поä БЗ пони-
ìаþт некотоpый набоp известных фактов с пpа-
виëаìи вывоäа новых фактов. Pаспpостpанив это
опpеäеëение на нейpосетевые ЭС, буäеì с÷итатü,
÷то база знаний пpеäставëяет собой набоp вхоä-
ных пpизнаков и конфиãуpаöиþ нейpосетевоãо
ìеханизìа пpинятия pеøения. Набоp вхоäных
пpизнаков фоpìиpуется экспеpтныìи ìетоäаìи и
вкëþ÷ает в себя фактоpы, котоpые, по ìнениþ
экспеpтов, оказываþт вëияние на выхоä систеìы.
Поä конфиãуpаöией НС (äëя пеpсептpона) буäеì
пониìатü ÷исëо сëоев, ÷исëо нейpонов на кажäоì
сëое, виä и паpаìетpы активаöионной функöии, а
также ìножество весовых коэффиöиентов связей
ìежäу нейpонаìи.
В жизненноì öикëе интеëëектуаëüных систеì,

выäеëяþт сëеäуþщие стаäии [4]:
иäентификаöия;
конöептуаëизаöия;
ноpìаëизаöия;
выпоëнение;
отëаäка.
Пpеäставëяется ëоãи÷ныì с÷итатü, ÷то нейpо-

сетевые ЭС обëаäаþт всеìи пpизнакаìи ЭС в ее
обы÷ноì пониìании, и äëя них äоëжны бытü вы-
äеëены те же основные этапы жизненноãо öикëа.
На этапе идентификации опpеäеëяется заäа÷а,

поäëежащая pеøениþ, выявëяþтся öеëи pазpабот-
ки, pесуpсы, экспеpты и катеãоpии поëüзоватеëей.
Концептуализация поäpазуìевает соäеpжатеëü-

ный анаëиз пpобëеìной обëасти, выявëяþтся ис-
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поëüзуеìые понятия и их взаиìосвязи, опpеäеëя-
ется ìетоä pеøения заäа÷и.
На этапе фоpмализации опpеäеëяþтся способы

пpеäставëения и интеpпpетаöии знаний, фоpìа-
ëизуþтся основные понятия [4].
Пpи выполнении осуществëяется пpоãpаììиpо-

вание коìпонентов ЭС, пpоисхоäит напоëнение
БЗ, созäается пpототип pазpабатываеìоãо пpо-
ãpаììноãо пpоäукта.
На этапе отладки пpовеpяется коìпетентностü

ЭС на пpеäìет соответствия поставëенных öеëей
и выäаваеìых pеøений [5]. Дëя НС неотъеìëе-
ìыì этапоì явëяется пpоöесс обу÷ения, так как
иìенно на этоì этапе пpоисхоäит извëе÷ение не-
явных знаний из обу÷аþщеãо ìножества. О÷евиä-
но, ÷то äо пpоöесса обу÷ения НС неаäекватна pе-
øаеìой заäа÷е и ìожет выäаватü на выхоäе тоëüко
øуì, а весовые коэффиöиенты на äанноì этапе
пpоиниöиаëизиpованы ìаëыìи сëу÷айныìи зна-
÷енияìи. Некотоpые иссëеäоватеëи выäеëяþт
этап обу÷ения нейpосети в отäеëüный этап жиз-
ненноãо öикëа, оäнако пpеäставëяется öеëесооб-
pазныì с÷итатü обу÷ение нейpосетевоãо ìеханиз-
ìа пpинятия pеøения ÷астüþ общеãо пpоöесса
отëаäки систеìы. Цеëüþ отëаäки явëяется äове-
äение систеìы äо состояния аäекватности постав-
ëенной заäа÷е и обеспе÷ение нужноãо ка÷ества
пpинятия pеøений, ÷то äеëает заäа÷у отëаäки
кëþ÷евыì этапоì их жизненноãо öикëа.
Ввеäеì понятие отëаäки в øиpокоì и узкоì

сìысëе сëова. Отëаäка ЭС в узкоì сìысëе сëова —
это пpоöесс выявëения, ëокаëизаöии оøибок в
БЗ, а также коppекöия БЗ, не связанная с выбо-
pоì новоãо способа пpеäставëения знаний [5].
Отëаäка в øиpокоì сìысëе сëова поäpазуìевает в
ка÷естве ìеpы повыøения ка÷ества пpинятия pе-
øений также и пеpехоä к äpуãой систеìе пpеä-
ставëения знаний. В äанной pаботе отëаäка pас-
сìатpивается в узкоì сìысëе сëова.
Дëя выпоëнения пpоöесса отëаäки ÷аще äëя

этоãо созäаþтся особые ãpуппы по независиìой
отëаäке (independent verification and validation groups —
IV & V) [6, 7], в pаспоpяжение котоpых поступает
уже пpоøеäøая пpоöесс обу÷ения НС. В сëу÷ае ус-
пеøноãо завеpøения отëаäки ЭС ìожет бытü äопу-
щена к экспëуатаöии; в пpотивноì сëу÷ае пpиниìа-
ется pеøение ëибо о выбоpе иной топоëоãии сети, ее
паpаìетpов и конфиãуpаöии, ëибо о пеpеобу÷ении
НС на вновü сãенеpиpованноì тестовоì ìножестве.
Оäнако пpобëеìа состоит в тоì, ÷то на äанный

ìоìент ìетоäы и сpеäства контpоëя ка÷ества НС
неäостато÷но pазpаботаны и носят в основноì эв-
pисти÷еский хаpактеp, а пpиìенение тpаäиöион-
ных ìетоäов отëаäки пpоãpаììноãо обеспе÷ения
в таких сëу÷аях кpайне неэффективно иëи äаже
невозìожно [6]. Это зна÷итеëüно оãpани÷ивает
возìожности пpиìенения НС-систеì [7]. На äан-

ный ìоìент pазpаботаны ìетоäики вы÷исëения
ãpаниö äиапазонов возìожных зна÷ений выхоä-
ных нейpонов НС. Напpиìеp, в pаботе [8] äëя
этой öеëи пpеäëаãается ìетоäика pазäеëения об-
ëасти зна÷ений вхоäных паpаìетpов на ìноãо-
ìеpные пpяìоуãоëüные обëасти, вы÷исëения вы-
хоäных зна÷ений и оøибки äëя уãëовых то÷ек и
нахожäения ìаксиìаëüной пpоизвоäной с öеëüþ
выявитü ãpаниöы возìожных зна÷ений выхоäов.
Оäнако упоìянутые ìетоäы не осуществëяþт
контpоëü коppектности НС-систеì.
Существуþщие ìетоäы отëаäки баз знаний

ìожно усëовно поäpазäеëитü на äва кëасса: ста-
ти÷еский анаëиз и äинаìи÷еские ìетоäы (pис. 1).
Стати÷еские ìетоäы не тpебуþт запуска систеìы и

выявëяþт основные типы оøибок БЗ ЭС [5, 9], свя-
занные с наpуøениеì стpуктуpной öеëостности зна-
ний, ÷то явëяется необхоäиìыì, но не äостато÷ныì
усëовиеì отсутствия оøибок. Исто÷никоì оøибок
БЗ ìожет сëужитü как некоppектно пpовеäенный
пpоöесс обу÷ения, так и неäостатки, скpытые в обу-
÷аþщеì ìножестве. В посëеäнеì сëу÷ае оøибки
ìожно сãpуппиpоватü по сëеäуþщиì катеãоpияì:
избыто÷ностü;
непоëнота;
пpотивоpе÷ивостü.
Избыточность озна÷ает наëи÷ие поëностüþ

иëи ÷асти÷но повтоpяþщихся обу÷аþщих пpиìе-
pов, ÷то веäет к неопpавäанноìу увеëи÷ениþ вpе-
ìени обу÷ения.
Неполнота поäpазуìевает отсутствие у обу÷аþ-

щеãо ìножества свойства pепpезентативности,
т. е. наëи÷ия äостато÷ноãо ÷исëа пpиìеpов äëя
пpеäставëения всей ãенеpаëüной совокупности, а
не тоëüко отäеëüных ее кëассов.
Пpотивоpечивость озна÷ает наëи÷ие обу÷аþ-

щих пpиìеpов с иäенти÷ныìи вхоäныìи, но pаз-
ëи÷ныìи выхоäныìи паpаìетpаìи.
Пpивеäенные катеãоpии оøибок ìоãут бытü

выявëены ìетоäаìи стати÷ескоãо анаëиза, кото-
pые хоpоøо пpеäставëены в ëитеpатуpе. Оäнако
существуþт оøибки, котоpые не связаны со
стpуктуpной öеëостностüþ знаний и, сëеäова-
теëüно, не выявëяþтся стати÷ескиìи ìетоäаìи.
Пpиìеpоì ìоãут сëужитü оøибки типа "забывание
об искëþ÷ении" [9, 12], коãäа некотоpое пpавиëо
иëи законоìеpностü пpеäìетной обëасти pаботает
всеãäа, кpоìе оäноãо еäинственноãо сëу÷ая. Дан-

Pис 1. Методы отладки пpогpаммного обеспечения
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ный тип оøибок явëяется наибоëее общиì и вкëþ-
÷ает в себя также забывание о нескоëüких искëþ-
÷ениях. Такие оøибки связаны не со спеöификой
пpеäставëения знаний в той иëи иной ìоäеëи, а с
особенностяìи боëüøинства пpеäìетных обëастей
(наëи÷иеì искëþ÷ений из пpавиë, испоëüзуеìых
пpи описании объектов и пpинятии pеøений), а
также со способностüþ к забываниþ — объектив-
ноãо ка÷ества ÷еëовека-экспеpта, фоpìиpуþщеãо
базу знаний. Меäиöина, напpиìеp, явëяþщаяся
тpаäиöионной пpеäìетной обëастüþ äëя созäания
экспеpтных систеì, соäеpжит äостато÷но боëüøое
÷исëо pазëи÷ных искëþ÷ений, тpуäно выявëяеìых
на этапе фоpìаëизаöии базы знаний.
В pаботах [5, 9] быëо показано, ÷то еäинствен-

ныì возìожныì способоì выявëения всех оøи-
бок в БЗ явëяется тестиpование, т. е. запуск сис-
теìы на выпоëнение на опpеäеëенноì ìножестве
тестовых äанных с öеëüþ обнаpужитü как ìожно
боëüøее ÷исëо оøибок. Дëя экспеpтной систеìы,
испоëüзуþщей нейpосетевой ìеханизì пpинятия
pеøения, стpуктуpа тестовоãо ìножества T буäет
анаëоãи÷на стpуктуpе обу÷аþщеãо ìножества
S(X, Y ), пpивеäенной выøе (6).
Пеpенесение кpитеpиев тестиpования тpаäиöи-

онных пpоãpаììных сpеäств на тестиpование БЗ не
äает возìожности выявëения всех оøибок, ÷то
опpеäеëяется наëи÷иеì скpытых пpотивоpе÷ий
в саìой пpеäìетной обëасти и, как сëеäствие, —
в базе знаний. В pаботе [5] пpеäëожен ìетоä ав-
тоìатизиpованной ãенеpаöии тестовых äанных
äëя пpоäукöионных БЗ, выявëяþщих все возìож-
ные оøибки, в тоì ÷исëе оøибки типа "забыва-
ние об искëþ÷ении". Поä пpодукционной БЗ [5] бу-
äеì пониìатü совокупностü

P = (F, R, G, C, I ), (7)

ãäе F — коне÷ное ìножество фактов о pеøаеìой
пpобëеìе; K — ìножество пpоäукöий иëи пpавиë,
вкëþ÷аþщее пpавиëа виäа

rm: ЕСЛИ fi И fj ... И fn ТО fk, (8)

ãäе rm — иìя пpавиëа; fi, fj, ..., fn — усëовия вы-
поëнения пpавиëа; fk — сëеäствие пpавиëа; G —
ìножество öеëей; I — интеpпpетатоp пpавиë, pеа-
ëизуþщий пpоöесс вывоäа.
Данный ìетоä пpеäпоëаãает пpеобpазование ìо-

äеëи пpеäставëения знаний к виäу ëоãи÷еской сети
и посëеäуþщее пpиìенение к ней хоpоøо pазpабо-
танных ìетоäов техни÷еской äиаãностики äëя об-
наpужения неиспpавностей. В теоpии ëоãи÷еских
сетей наpяäу с остаëüныìи типаìи оøибок выäе-
ëяþт константные и инвеpсные неиспpавности, ко-
тоpые ìоãут сëужитü базисоì äëя постpоения поë-
ной ìоäеëи неиспpавной систеìы [10]. Пеpвый тип
хаpактеpизуется наëи÷иеì постоянноãо нуëевоãо
("константный ноëü") иëи еäини÷ноãо ("констант-

ная еäиниöа") сиãнаëа на оäноì иëи нескоëüких
выхоäах систеìы. Инвеpсная неиспpавностü закëþ-
÷ается в появëении на оäноì иëи нескоëüких вы-
хоäах фиктивноãо инвеpтоpа.
Дëя испоëüзования ìетоäов техни÷еской äиаã-

ностики äëя тестиpования пpоäукöионных БЗ
pазpаботаны аëãоpитì пpеобpазования БЗ в
И/ИЛИ-ãpаф, а затеì в ëоãи÷ескуþ сетü. И/ИЛИ-
ãpаф обеспе÷ивает наãëяäностü пpеäставëения БЗ.
Поä И/ИЛИ-ãpафоì буäеì пониìатü ãpаф <F, R>,
веpøины F котоpоãо соответствуþт некотоpыì
öеëяì, фактаì и пpавиëаì, а äуãи R — отноøения
ìежäу ниìи [5]. Pассìотpиì сëеäуþщий пpиìеp
пpоäукöионной систеìы (6):
ЕСЛИ A1 ТО B
ЕСЛИ A1 ТО C
ЕСЛИ A2 ТО C
ЕСЛИ A2 ТО D
ЕСЛИ C И B ТО F
ЕСЛИ D ТО F
На pис. 2 пpеäставëен И/ИЛИ-ãpаф систеìы (9),

на pис. 3 — соответствуþщая ëоãи÷еская схеìа.
Оøибка типа "забывание об искëþ÷ении" в ба-

зе знаний [9] явëяется саìой сëожной äëя äиаã-
ностики и эквиваëентна неиспpавности "кон-
стантный ноëü" [10] соответствуþщей ëоãи÷еской
схеìы. Дëя ãенеpаöии ìиниìаëüноãо тестовоãо
набоpа, котоpый обнаpуживает äаннуþ оøибку,
испоëüзуется аëãоpитì PODEM [11]. Этот аëãо-
pитì øиpоко известен в техни÷еской äиаãностике
и позвоëяет ãаpантиpованно ãенеpиpоватü тест
пpи усëовии еãо существования. Также äоказано,
÷то обнаpужение в БЗ оøибок типа "забывание об
искëþ÷ении" ãаpантиpует обнаpужение и всех ос-
таëüных типов оøибок.

Pаспpостpаниì описанный ìетоä на нейpосе-
тевые БЗ. Буäеì с÷итатü, ÷то вне пpоöесса обу÷е-

(9)

Pис. 2. И/ИЛИ-гpаф пpодукционной системы

Pис. 3. Логическая схема пpодукционной системы



38 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 2, 2009

ния нейpосетü стати÷на и нахоäится в некотоpоì
состоянии Si, а по своей стpуктуpе похожа как на
стpуктуpу, поëу÷еннуþ в pезуëüтате экспеpтной
оöенки взаиìноãо вëияния пpизнаков [12], так и
на пpоäукöионнуþ ìоäеëü пpеäставëения знаний
и ìожет бытü пpеобpазована к пpоäукöионноìу
виäу. Дëя ãенеpаöии тестовоãо набоpа НС äоëжна
бытü пpеобpазована к виäу И/ИЛИ-ãpафа и затеì
к ëоãи÷еской сети в öеëях äаëüнейøеãо испоëüзо-
вания ìетоäов техни÷еской äиаãностики. Сëож-
ностü пpиìенения упоìинавøихся ìетоäов äëя
тестиpования НС закëþ÷ается в тоì, ÷то связи
ìежäу ее стpуктуpныìи эëеìентаìи не носят äис-
кpетноãо хаpактеpа, а выpажаþтся весовыìи ко-
эффиöиентаìи, зна÷ения котоpых изìеняþтся в
øиpоких пpеäеëах, котоpые, оäнако, ìожно фик-
сиpоватü äëя некотоpоãо состояния сети Si. По-
этоìу заäа÷а постpоения ìетоäа созäания тесто-
вых набоpов äëя НС своäится к заäа÷е коppектно-
ãо пpеобpазования посëеäней к соответствуþщей
ëоãи÷еской схеìе с у÷етоì весовых коэффиöиентов
связей ìежäу нейpонаìи. Созäание такой схеìы
сäеëает возìожныì пpиìенение иìеþщихся ìето-
äов äëя ãенеpаöии ìиниìаëüноãо тестовоãо набоpа,
котоpый способен выявитü все оøибки в БЗ.
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Многоагентное моделиpование механизмов защиты 
от распpеделенных компьютеpных атак

Введение

На пpактике äостато÷но сëожно осуществитü
пpовеpку и оöенку пpиìенения тоãо иëи иноãо
ìеханизìа защиты. Необхоäиìо ëибо pаспоëаãатü
боëüøиì выäеëенныì фpаãìентоì сети, ãäе ìож-
но пpовоäитü экспеpиìенты, ëибо испоëüзоватü

äëя экспеpиìентов сети pеаëüных Интеpнет-пpо-
вайäеpов (Internet Service Provider, ISP ). Пpи этоì
важные усëовия нау÷ноãо экспеpиìента, такие
как повтоpяеìостü и контpоëиpуеìостü, не ìоãут
бытü собëþäены. Всëеäствие указанных пpи÷ин
äëя иссëеäования ìеханизìов защиты от pаспpе-
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Пpедлагаются модели, методика и pеализующая их система для моделиpования механизмов защиты от pаспpеделенных
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äеëенных атак необхоäиìо испоëüзоватü иìита-
öионное ìоäеëиpование (äаëее иìенуеìое ìоäе-
ëиpованиеì).
Дëя pеаëизаöии äанной öеëи в настоящей ста-

тüе пpеäëаãается испоëüзоватü ìноãоаãентное ìо-
äеëиpование, так как оно упpощает саì пpоöесс
ìоäеëиpования, позвоëяя пpеäставитü изу÷аеìое
явëение в виäе совокупности автоноìных аãентов
и взаиìоäействий ìежäу ниìи.

Базовые компоненты моделиpования

Пpеäëаãается испоëüзование поäхоäа, осно-
ванноãо на ìноãоаãентных техноëоãиях ìоäеëи-
pования пpоöессов повеäения систеì в сети Ин-
теpнет [1]. На основе äанноãо поäхоäа выäеëены
сëеäуþщие базовые коìпоненты ìоäеëиpования —
ìоäеëи пpотивобоpства коìанä аãентов, pеаëи-
зуþщих pаспpеäеëенные атаки и ìеханизìы за-
щиты от них (pис. 1):

ìоäеëи коìанä аãентов атаки;
ìоäеëи коìанä аãентов защиты;
ìоäеëи взаиìоäействия коìанä;
ìоäеëü сети Интеpнет.
Моäеëи коìанä аãентов атаки и защиты пpеä-

назна÷ены äëя пpеäставëения пpоöессов pеаëиза-
öии сетевых атак и ìеханизìов защиты от них.
Моäеëи взаиìоäействия коìанä заäаþт сöенаpии
взаиìоäействия коìанä аãентов. Моäеëü сети Ин-
теpнет опpеäеëяет коììуникаöионнуþ сpеäу äëя
аãентов и их возìожные взаиìоäействия.

Модели команд агентов и сети Интеpнет

Модели команд агентов включают:
÷астные онтоëоãии коìанä;
базовые и спеöиаëизиpованные функöии аãен-
тов;
пеpе÷енü кëассов аãентов;
пpотокоëы их взаиìоäействия;
сöенаpии их повеäения [2].
Онтология защиты от иссëеäуеìоãо кëасса атак

стpоится на базе пpеäëоженных кëассификаöий
атак и ìеханизìов защиты. Частная онтоëоãия ко-
ìанäы защиты основана на кëассификаöии ìеха-
низìов защиты от äанноãо типа атак, а онтоëоãия
коìанäы атаки — на кëассификаöии соответст-
вуþщих атак. Эти онтоëоãии также испоëüзуþтся
äëя паpаìетpизаöии ìоäеëей защиты и атаки.
Пpеäëаãаеìый пеpе÷енü базовых функций аген-

тов вкëþ÷ает сëеäуþщие функöии:
иниöиаëизаöии;
окон÷ания pаботы;
äоступа к ÷астной онтоëоãии аãента;
контpоëя списка активных аãентов;
базовой pаботы с ìоäуëяìи тpанспоpтноãо
уpовня (созäание соеäинения, посыëка сооб-
щения, закpытие соеäинения).

Дëя ìоäеëей аãентов атаки и защиты пpеäëаãа-
þтся специализиpованные функции, основанные на
базовых. Дëя коìанäы защиты их pеаëизаöия за-
висит от пpиìеняеìоãо ìетоäа защиты. В аãентах
атаки испоëüзуþтся pасøиpенные функöии pабо-
ты с ìоäуëяìи тpанспоpтноãо уpовня стека пpо-
токоëов Интеpнет äëя возìожности pеаëизаöии
pазëи÷ных типов атак.
Модель команды атаки вкëþ÷ает äва класса

агентов: "äеìоны", непосpеäственно pеаëизуþ-
щие атаку, и "ìастеp", выпоëняþщий äействия по
кооpäинаöии остаëüных коìпонентов систеìы.
На пpеäваpитеëüноì этапе äеìоны и ìастеp

устанавëиваþтся на äоступные (уже скоìпpоìе-
тиpованные) узëы сети Интеpнет. Зäесü важныìи
свойстваìи коìанäы явëяþтся ÷исëо и pаспpеäе-
ëенностü аãентов. Затеì пpоисхоäит оpãанизаöия
коìанäы атаки: äеìоны посыëаþт ìастеpу сооб-
щения о тоì, ÷то они существуþт и ãотовы к pа-
боте, а ìастеp сохpаняет инфоpìаöиþ о ÷ëенах
коìанäы и об их состоянии. Эта функöионаëü-
ностü pеаëизуется с поìощüþ базовых функöий
аãентов и пpотокоëа составëения коìанäы.
Функöионаëüностü аãентов коìанäы атаки за-

äается с поìощüþ сöенаpиев повеäения и пpото-
коëов, пpиìеняеìых в этих сöенаpиях.
Коìанäа атаки испоëüзует сëеäуþщие пpото-

колы взаимодействия:
пpотокоë составëения коìанäы;
пpотокоë пpовеpки pаботоспособности;
пpотокоë pассыëки паpаìетpов атаки;
пpотокоë атаки.
В модели команды защиты выäеëены сëеäуþ-

щие классы агентов:
пеpви÷ной обpаботки инфоpìаöии ("сэìпëе-
pы"), обнаpужения атаки ("äетектоpы");
фиëüтpаöии ("фиëüтpы");
оãpани÷ения тpафика ("оãpани÷итеëи");
аãенты pассëеäования.
В на÷аëüный ìоìент вpеìени аãенты защиты

устанавëиваþтся на соответствуþщие их pоëяì
сетевые узëы:
сэìпëеp — на пути сëеäования тpафика äëя за-
щищаеìоãо узëа;
äетектоp — на ëþбой узеë в поäсети защищае-
ìоãо узëа;

Pис. 1. Пpедставление основных компонентов моделиpования
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фиëüтpы и оãpани÷итеëи — на вхоäе в поäсетü
защищаеìоãо узëа;
аãент pассëеäования — за пpеäеëаìи поäсети
защищаеìоãо узëа на ëþбоì äоступноì из Ин-
теpнета узëе.
Общая öеëü коìанäы аãентов защиты — пpо-

тивоäействие сетевой атаке. За ее выпоëнениеì
сëеäит äетектоp. Функöионаëüностü аãентов ко-
ìанäы защиты заäается с поìощüþ сöенаpиев по-
веäения и пpотокоëов, испоëüзуеìых в этих сöе-
наpиях.
Коìанäа защиты испоëüзует сëеäуþщие пpо-

токолы взаимодействия:
пpотокоë составëения коìанäы;
пpотокоë пpовеpки pаботоспособности;
пpотокоë сбоpа инфоpìаöии у сэìпëеpов;
пpотокоë pассыëки аäpесов возìожных исто÷-
ников атаки;
пpотокоë обезвpеживания аãентов атаки.
Пpотокоëы взаиìоäействия аãентов защиты

пpеäставëяþтся в виäе посëеäоватеëüности äи-
pектив (теpìин "äиpектива" испоëüзуется во избе-
жание путаниöы с коìанäой в сìысëе сообщества
аãентов) с опpеäеëенныìи паpаìетpаìи. Виä äи-
pективы опpеäеëяет, как испоëüзоватü эти паpа-
ìетpы. Диpективы зависят от испоëüзуеìоãо ìе-
тоäа защиты и схеìы коопеpаöии коìанäы.
Пpотокоëы взаиìоäействия аãентов атаки так-

же пpеäставëяþтся в виäе набоpа äиpектив с оп-
pеäеëенныìи паpаìетpаìи. В äиpективах указы-
вается вpеìя и pежиì атаки, а также контpоëиpу-
ется ÷исëенностü аãентов атаки. Усëовия иниöиа-
öии пpотокоëов обеспе÷иваþт сеëективностü
коììуникаöий аãентов коìанä.
Пpотокоëы взаиìоäействия аãентов испоëüзу-

þт ìеханизìы тpанспоpтноãо уpовня, пpеäостав-
ëяеìоãо коììуникаöионной сpеäой. В äанной pа-
боте äëя обìена сообщенияìи ìежäу аãентаìи
испоëüзуется пpотокоë ТСP.
Напpиìеp, в соответствии с пpотокоëоì со-

ставëения коìанäы аãентов сpеäи них выäеëяþт-
ся "кëиенты" и "сеpвеpы". Пеpвые посыëаþт со-
общения о своеì существовании "сеpвеpу". Он со-
äеpжит список аãентов в коìанäе. Пеpиоäи÷ески
этот аãент опpаøивает известных еìу аãентов äëя
тоãо, ÷тобы актуаëизиpоватü свой список и знатü,
какие аãенты активны в äанный ìоìент. Пpото-
коë составëения коìанäы аãентов явëяется со-
ставной ÷астüþ ìеханизìов обеспе÷ения ìонито-
pинãа и восстановëения функöионаëüности ко-
ìанäы аãентов.
В зависиìости от испоëüзуеìоãо ìетоäа защи-

ты и ìеханизìа коопеpаöии ìожет испоëüзоватü-
ся набоp сценаpиев поведения команды защиты.
Сöенаpии отpажаþт pазëи÷ные этапы äеятеëüно-
сти коìанäы защиты: пpеäупpежäение атаки, оп-
pеäеëение факта атаки, пpотивоäействие атаке,

отсëеживание исто÷ника атаки. В сöенаpиях pеа-
ëизована возìожностü аäаптивноãо повеäения в
зависиìости от äействий коìанäы атаки и pеак-
öии сpеäы. Сöенаpии повеäения коìанä аãентов
обеспе÷иваþт соãëасованностü äействий аãентов.
Дëя атак "pаспpеäеëенный отказ в обсëужива-

нии" сценаpии поведения команды атаки вкëþ÷аþт
сëеäуþщие этапы:
захват уязвиìых узëов и установка на них аãен-
тов атаки;
фоpìиpование коìанäы атаки путеì составëе-
ния списка активных аãентов;
посыëка сообщения о на÷аëе атаки всеì аãен-
таì (иëи ãpуппе аãентов);
контpоëü выпоëнения заäанноãо pежиìа
атаки.
В сöенаpиях pеаëизована также возìожностü

аäаптивноãо повеäения коìанäы атаки в зависи-
ìости от äействий коìанäы защиты и pеакöии
сpеäы.
Модель сети Интеpнет вкëþ÷ает топоëоãиþ

сети, ìоäеëи канаëов связи, пpотокоëов, узëов и
сетевоãо тpафика. Моäеëü позвоëяет заäаватü сpе-
äы взаиìоäействия аãентов, котоpые хаpактеpизу-
þтся pазëи÷ной степенüþ äетаëüности пpеäстав-
ëения сети Интеpнет, в зависиìости от тpебова-
ний к то÷ности и к ìасøтабиpуеìости ìоäеëиpо-
вания. Испоëüзуется ìоäеëü сети на уpовне
пакетов. Топоëоãия ìожет бытü постpоена в виäе
ãpафа на основе pанãа узëа и заäанноãо pаспpеäе-
ëения веpоятностей.

Модели взаимодействия команд агентов

Модели взаимодействия команд вкëþ÷аþт ìоäеëи
антаãонисти÷ескоãо пpотивобоpства, ìоäеëи коо-
пеpаöии коìанä и аäаптаöии к повеäениþ äpуã äpу-
ãа. Антагонистическое пpотивобоpство возникает в
пpоöессе взаиìоäействия аãентов защиты и атаки.
Коопеpация ìежäу коìанäаìи (напpиìеp, ìежäу не-
скоëüкиìи коìанäаìи защиты) пpоисхоäит äëя
äостижения их общих öеëей с боëüøей эффектив-
ностüþ. Адаптация закëþ÷ается в ìоäификаöии pе-
акöии на äействия аãентов äpуãой коìанäы и изìе-
нение сpеäы. Pазpаботаны ìоäеëи антаãонисти÷е-
скоãо пpотивобоpства ìежäу коìанäаìи защиты и
атаки, ìоäеëи коопеpаöии коìанä защиты, вкëþ-
÷аþщие pазëи÷ные ìетоäы коопеpативной защиты,
и ìоäеëи аäаптаöии коìанä защиты и атаки. Мо-
äеëи аäаптаöии испоëüзуþтся коìанäой атаки äëя
изìенения pежиìа атаки в зависиìости от äействий
коìанäы защиты и äоступности аãентов атаки. Мо-
äеëи аäаптаöии испоëüзуþтся коìанäой защиты
äëя pеакöии на изìенения pежиìа атаки и ÷исëен-
ности аãентов атаки.
Антагонистическое пpотивобоpство. Коìанäа

атаки возäействует на сетü и öеëü атаки, и ÷еpез
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сетü это возäействие пеpеäается коìанäе защиты.
Коìанäа защиты, обнаpуживая атаку, на основе
заäанных ìетоäов защиты пытается пpиìенитü
опpеäеëенные контpìеpы. В их ÷исëе — пpиìе-
нение пpавиë фиëüтpаöии на pазëи÷ных узëах, ãäе
установëены аãенты-фиëüтpы, а также отсëежива-
ние и обезвpеживание аãентов атаки с поìощüþ
аãентов pассëеäования. Пpавиëа фиëüтpаöии,
пpиìененные в исхоäной (атакуþщей) поäсети,
ìоãут нанести непосpеäственный вpеä коìанäе
атаки. Тpафик от аãентов атаки буäет отбpасы-
ватüся, и они не сìоãут поëу÷итü äиpективы от
аãента-ìастеpа.
Коопеpативная защита. Коìанäы аãентов за-

щиты ìоãут взаимодействовать по pазличным схе-
мам коопеpации [3]:
без коопеpации — все коìанäы аãентов pабота-
þт саìи по себе;
коопеpация на уpовне фильтpов — коìанäа, на
сетü котоpой напpавëена атака, ìожет пpиìе-
нятü пpавиëа фиëüтpаöии на фиëüтpах äpуãих
коìанä;
коопеpация на уpовне сэмплеpов — коìанäа, на
сетü котоpой напpавëена атака, ìожет поëу÷атü
инфоpìаöиþ о тpафике от сэìпëеpов äpуãих
коìанä;
слабая коопеpация — коìанäы ìоãут поëу÷атü
инфоpìаöиþ о тpафике от сэìпëеpов некото-
pых äpуãих коìанä и пpиìенятü пpавиëа
фиëüтpаöии на фиëüтpах также некотоpых äpу-
ãих коìанä;
полная коопеpация — коìанäа, на сетü котоpой
напpавëена атака, ìожет поëу÷атü инфоpìа-
öиþ о тpафике от всех сэìпëеpов äpуãих ко-
ìанä и пpиìенятü пpавиëа фиëüтpаöии на всех
фиëüтpах äpуãих коìанä.
В зависиìости от степени коопеpаöии кажäой

коìанäе заäается то иëи иное ÷исëо "известных"
ей коìанä.
Адаптация. В соответствии с пpиìеняеìой ìо-

äеëüþ аäаптаöии пpи изìенении показатеëя сеpü-
езности (ìощности) атаки (S(t)) поäсистеìа аäап-
таöии выбиpает конфиãуpаöиþ систеìы защиты
(KD(t)), котоpая ìиниìизиpует функöиþ эффек-
тивности F, пpеäставëяþщуþ собой суììу C(S(t),
KD(t)) коìпонентов стоиìости защиты [4]:

F = Ci(S(t), KD(t)).

Напpиìеp, äëя атак "pаспpеäеëенный отказ в
обсëуживании" ìожет выбиpатüся сëеäуþщий
кpитеpий функöиониpования коìанäы защиты
[5]. Пpи заäанноì объеìе тpафика атаки пpеäëа-
ãается выбиpатü такуþ конфиãуpаöиþ защиты,
котоpая ìиниìизиpует äоëþ ëожных сpабатыва-

ний CFP, пpопусков атак CFN и пpоäоëжитеëü-
ностü атаки CT:

{CFP (S(t), KD(t)) + CFN(S(t), 

KD(t)) + CT (S(t), KD(t))}.

Кpитеpий функöиониpования коìанäы атаки
ìожет бытü сëеäуþщиì. Пpеäëаãается пpи заäан-
ноì показатеëе äейственности защиты (E(t)) и
÷исëе pаботоспособных äеìонов выбиpатü такуþ
конфиãуpаöиþ коìанäы атаки KA(t), котоpая ìи-
ниìизиpует ÷исëо посыëаеìых пакетов CP и воз-
ìожностü pаскpытия аãентов CD:

{CP(E(t), KA(t)) + CD(E(t), KA(t))}.

Аpхитектуpа системы моделиpования

Дëя pеаëизаöии пpеäставëенноãо поäхоäа к
ìоäеëиpованиþ ìеханизìов защиты от pаспpеäе-
ëенных атак pазpаботана ìноãоуpовневая пpо-
ãpаììная систеìа, отëи÷аþщаяся от известных
сpеäств аãентно-оpиентиpованноãо ìоäеëиpова-
ния (напpиìеp, CORMAS, Repast, Swarm, MadKit,
MASON, NetLogo и äp.), в пеpвуþ о÷еpеäü, ис-
поëüзованиеì в ка÷естве базиса сpеäств иìитаöи-
онноãо ìоäеëиpования, позвоëяþщих аäекватно
иìитиpоватü сетевые пpоöессы. По этой пpи÷ине
äëя pеаëизаöии äекëаpиpуеìоãо поäхоäа испоëüзу-
ется аpхитектуpа систеìы ìоäеëиpования (pис. 2),
вкëþ÷аþщая:
базовуþ систеìу иìитаöионноãо ìоäеëиpова-
ния (Simulation Framework);
ìоäуëü (пакет) ìоäеëиpования сети Интеpнет
(Internet Simulation Framework);
поäсистеìу аãентно-оpиентиpованноãо ìоäе-
ëиpования (Agent-based Framework);
ìоäуëü (бибëиотеку) иìитаöии пpоöессов пpеä-
ìетной обëасти (Subject Domain Library) [1].

i 1=

n

∑

min
S t( )

min
E t( )

Pис.2. Аpхитектуpа системы моделиpования
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Компонент Simulation Framework пpеäставëяет
собой систеìу ìоäеëиpования на основе äискpет-
ных событий. Остаëüные коìпоненты явëяþтся
наäстpойкаìи иëи ìоäеëяìи äëя Simulation
Framework.
Компонент Internet Simulation Framework — коì-

пëект ìоäуëей, позвоëяþщих äостато÷но аäекват-
но ìоäеëиpоватü узëы и пpотокоëы сети Интеp-
нет. Сетü состоит из узëов, узеë соäеpжит стек IP-
пpотокоëов. Допоëнитеëüно ìожно поäкëþ÷атü
ìоäуëи, pеаëизуþщие пpотокоëы тpанспоpтноãо
уpовня.
Мноãоаãентное ìоäеëиpование pеаëизуется

посpеäствоì компонента Agent-based Framework,
котоpый испоëüзует ìоäуëü иìитаöии пpоöессов
пpеäìетной обëасти. Данный коìпонент пpеäстав-
ëяет собой бибëиотеку ìоäуëей, заäаþщих интеë-
ëектуаëüных аãентов, pеаëизованных в виäе пpиëо-
жений. Пpи пpоектиpовании и pеаëизаöии ìоäу-
ëей аãентов поäpазуìевается испоëüзование эëе-
ìентов абстpактной аpхитектуpы FIPA. Пеpеäа÷а
сообщений ìежäу аãентаìи пpоисхоäит повеpх
ТСP-пpотокоëа, pеаëизованноãо в коìпоненте In-
ternet Simulation Framework. Катаëоã аãентов яв-
ëяется обязатеëüныì тоëüко äëя аãента, кооpäи-
ниpуþщеãо äействия äpуãих. Аãенты ìоãут упpав-
ëятü äpуãиìи ìоäуëяìи с поìощüþ сообщений.
Компонент Subject Domain Library — это биб-

ëиотека, сëужащая äëя иìитаöии пpоöессов пpеä-
ìетной обëасти, вкëþ÷аþщая также ìоäуëи, äо-
поëняþщие функöионаëüностü IP-узëа (табëиöа
фиëüтpаöии и анаëизатоp пакетов).
С испоëüзованиеì OMNeT++ INET Frame-

work и пpоãpаììных ìоäеëей, pазpаботанных на
C++, пpеäставëенная выøе аpхитектуpа быëа
pеаëизована äëя ìноãоаãентноãо ìоäеëиpования
атак DDoS и ìеханизìов защиты от них. Моäеëи
аãентов, pеаëизованные в Agent-based Framework,
пpеäставëены типовыì аãентоì, аãентаìи атаки и
аãентаìи защиты. Subject Domain Library соäеp-
жит pазëи÷ные ìоäеëи узëов, напpиìеp, атакуþ-
щеãо, бpанäìауэpа и äp., а также ìоäеëи пpиëо-
жений (ìеханизìы pеаëизаöии атак и защиты,
анаëизатоpы пакетов, табëиöы фиëüтpаöии).

Методика моделиpования

Пpеäëаãаеìая ìетоäика ìноãоаãентноãо ìоäе-
ëиpования ìеханизìов защиты от pаспpеäеëен-
ных атак опpеäеëяет, какиì обpазоì заäаватü па-
pаìетpы ìоäеëи сети, атаки и защиты (pис. 3).
Метоäика описывает пpоöесс поëу÷ения выхоä-
ных паpаìетpов и их анаëиза в öеëях выбоpа наи-
боëее эффективноãо ìеханизìа защиты.
Основныìи этапаìи ìетоäики явëяþтся:
поäãотовитеëüный этап;
этап заäания паpаìетpов;

этап pеаëизаöии пpоöессов ìоäеëиpования;
этап анаëиза выхоäных паpаìетpов.
Тpетий этап выпоëняется pазpаботанной пpо-

ãpаììной систеìой ìоäеëиpования, остаëüные эта-
пы — пpоектиpовщикоì. Двустоpонниìи стpеëка-
ìи на pис. 3 обозна÷ено испоëüзование пpеäëожен-
ных ìоäеëей на соответствуþщих этапах выпоëне-
ния ìетоäики ìоäеëиpования.

Pеализация и экспеpименты

Пpеäставëенные выøе ìоäеëи, ìетоäика и
сpеäа ìоäеëиpования быëи pеаëизованы и ис-
поëüзованы äëя пpеäìетной обëасти защиты от
атак, вызываþщих "pаспpеäеëенный отказ в об-
сëуживании" (DDoS) [1—3, 5].
Дëя иссëеäования äанноãо кëасса атак и ìеха-

низìов защиты от них быëа pазpаботана бибëио-
тека пpеäìетной обëасти, соäеpжащая ìоäеëи
атак и ìеханизìов защиты (DDoS attack and de-
fense library). Моäеëи pеаëизованы в виäе паpаìет-
pизованных ìоäуëей, котоpые устанавëиваþтся
как пpиëожения на узëы ìоäеëиpуеìой сети, а
также вкëþ÷аþтся в состав аãентов атаки и защи-
ты. Дëя этоãо pеаëизованы пpотокоëы взаиìоäей-
ствия ìежäу яäpоì аãента и ìоäуëеì атаки иëи за-

Pис. 3. Обобщенное пpедставление методики моделиpования
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щиты. Бибëиотека поäкëþ÷ена к pазpаботанной
систеìе ìоäеëиpования.
Созäанная систеìа ìоäеëиpования позвоëяет

пpовоäитü pазëи÷ные экспеpиìенты в öеëях ис-
сëеäования стpатеãий pеаëизаöии атак DDoS и
ìетоäов защиты от них. В пpоöессе испоëüзова-
ния систеìы ìоäеëиpования ìожно ваpüиpоватü
топоëоãиþ и конфиãуpаöиþ сети, стpуктуpу и
конфиãуpаöиþ коìанä атаки и защиты, ìеханиз-
ìы pеаëизаöии атак и защиты, паpаìетpы коопе-
pаöии коìанä и äp. Заäавая pазëи÷ные аäаптив-
ные стpатеãии äействий коìанä, ìожно набëþ-
äатü за пpоöессоì выпоëнения коìанäаìи своих
функöий и эвоëþöии их повеäения и изìенения
состояния ãëобаëüной сети. На основе экспеpи-
ìентов пpовоäятся изìеpения pазëи÷ных показа-
теëей эффективности ìеханизìов защиты, и вы-
поëняется анаëиз усëовий и возìожности их
пpиìенения.
Пpовеäено пpеäставитеëüное ÷исëо экспеpи-

ìентов по иссëеäованиþ как известных, так и
пpеäëоженных автоpаìи ìеханизìов защиты от
DDoS-атак. В тоì ÷исëе анаëизиpоваëисü pазëи÷-
ные коопеpативные схеìы защиты и схеìы аäап-
таöии. Пpовеäены экспеpиìенты по изу÷ениþ
таких известных коопеpативных ìеханизìов за-
щиты, как DefCOM [6] и COSSACK [7]. Иссëеäо-
ваны также пpеäëоженные коопеpативные ìеха-
низìы защиты (с коопеpаöией на уpовне фиëüт-
pов, с коопеpаöией на уpовне сэìпëеpов, со сëа-
бой и поëной коопеpаöией).
В соответствии с аpхитектуpой систеìы Def-

COM ввеäены сëеäуþщие кëассы аãентов [6]:
"Alert generator" (стpоится на базе äетектоpа и
сэìпëеpа);
"Rate limiter" (пpеäставëяет собой аãента "оãpа-
ни÷итеëü");
"Classifier" (заäается аãентоì "фиëüтp", поëу-
÷аþщиì äанные по фиëüтpаöии от äетектоpа).
Дëя ìоäеëиpования систеìы COSSACK пpеä-

ставëены сëеäуþщие кëассы аãентов [7]: "snort"
(на базе аãента "сэìпëеp"); "watchdog" (на базе
аãента "äетектоp"). Дëя иìитаöии фиëüтpа на ìаp-
øpутизатоpе пpиìеняется аãент "фиëüтp".
Испоëüзованы ìетоäы защиты HCF (Hop Count

Filtering, фиëüтpаöия по ÷исëу "ска÷ков" пpи пеpе-
äа÷е пакетов), Source IP Address Monitoring (ìони-
тоpинã IP-аäpесов отпpавитеëей) и BPS (ìонито-
pинã объеìа тpафика, Bit Per Second, бит в секунäу).
Топоëоãия сети ãенеpиpоваëасü на основе сте-

пенной функöии пëотности pаспpеäеëения ÷исëа
связей узëов и ÷исëа узëов. Заäаваëисü защищае-
ìый сеpвеp, кëиенты и паpаìетpы осуществëения
запpосов к неìу. В коìанäу атаки вхоäиëо 10 и
боëее äеìонов, pеаëизуþщих атаку UDP flood.
Коìанäы защиты конфиãуpиpоваëисü в соответ-
ствии с указанныìи коопеpативныìи схеìаìи.

Пpовеäенные экспеpиìенты показаëи эффек-
тивностü pазëи÷ных схеì коопеpативной защиты
от атак DDoS. Лу÷øей из них оказаëасü схеìа с
поëной коопеpаöией. Pеøаþщуþ pоëü в защите
от атаки сыãpаëа коопеpаöия сэìпëеpов, бëаãоäа-
pя ÷еìу осуществëяëся постоянный обìен äанны-
ìи по тpафику в pазëи÷ных коìанäах защиты.
Иссëеäована сëеäуþщая аäаптивная схеìа

взаиìоäействия коìанä. Коìанäа атаки на÷инаëа
атаку в заäанный ìоìент вpеìени с опpеäеëенны-
ìи интенсивностüþ и ìетоäоì поäìены аäpеса
отпpавитеëя. Во вpеìя атаки, есëи ìастеp обнаpу-
живаë, ÷то какой-то из äеìонов неpаботоспосо-
бен, он изìеняë паpаìетpы атаки, ÷тобы сохpа-
нитü интенсивностü и пpеäотвpатитü обнаpуже-
ние. Коìанäа защиты изна÷аëüно pаботаëа, ис-
поëüзуя наиìенее pесуpсоеìкий способ защиты.
Как тоëüко обнаpуживаëасü атака, äеëаëасü по-
пытка забëокиpоватü пакеты от атакуþщих, пpо-
сëеäитü их и обезвpеäитü. Есëи это не уäаваëосü,
ìетоä защиты заìеняëся на äpуãой, боëее сëож-
ный. Дëя экспеpиìента испоëüзоваëисü коопеpа-
тивные схеìы коìанä "без коопеpаöии", "на уpов-
не фиëüтpов", "на уpовне сэìпëеpов" и "поëная
коопеpаöия".

Заключение

Пpеäставëены ìоäеëи и ìетоäика äëя пpовеäе-
ния ìноãоаãентноãо ìоäеëиpования ìеханизìов
защиты от pаспpеäеëенных атак. Поëу÷енные в
pаботе pезуëüтаты позвоëяþт описыватü стоpоны
атаки и систеìы защиты в виäе коìанä аãентов,
испоëüзуя основные паpаìетpы атаки и защиты,
пpовоäитü ìоäеëиpование в соответствии с пpеä-
ëоженной ìетоäикой и оöениватü эффективностü
анаëизиpуеìых ìеханизìов защиты. Поëу÷енные
pезуëüтаты ìоãут бытü испоëüзованы äëя анаëиза
систеì защиты существуþщих сетей, а также äëя
выpаботки pекоìенäаöий по созäаниþ пеpспек-
тивных систеì защиты. В ка÷естве пpиìеpа pеа-
ëизаöии ìоäеëиpования иссëеäованы pазëи÷ные
ìеханизìы защиты от атак "pаспpеäеëенный от-
каз в обсëуживании". Особое вниìание уäеëено
коопеpативныì и аäаптивныì ìеханизìаì за-
щиты.
Напpавëения äаëüнейøих pабот связаны с ис-

сëеäованиеì ìеханизìов защиты от pазëи÷ных
типов атак, а также с совеpøенствованиеì систе-
ìы ìоäеëиpования.

Pабота выполнена пpи финансовой поддеpжке
PФФИ (пpоект № 07-01-00547), пpогpаммы фунда-
ментальных исследований ОИТВС PАН (контpакт
№ 3.2/03), Фонда содействия отечественной науке,
пpоектов Евpосоюза POSITIF (контpакт IST-
2002-002314) и RE-TRUST (контpакт № 021186-2)
и дpугих пpоектов.
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Модуляpные числовые системы 
в кpиптогpафии

Введение

Существует ìножество пpиëожений, основан-
ных на экспоненöиаëüных вы÷исëениях. К ниì
относятся пpиëожения, связанные с пpоöеäуpаìи
поëиноìиаëüной аëãебpы, поëиноìиаëüной ап-
пpоксиìаöии, интеpпоëяöии и экстpапоëяöии
функöий, кpиптоãpафи÷еских ìетоäов и äp. Ин-
тенсификаöия инфоpìаöионных пpоöессов в со-
вpеìенноì обществе поpожäает pяä попутных
пpобëеì, без pеøения котоpых неëüзя ãовоpитü об
эффективности инфоpìаöии. Оäной из них явëя-
ется пpобëеìа защиты инфоpìаöии. Важнуþ pоëü
в этих систеìах, напpиìеp в кpиптоãpафии, иãpа-
þт ìоäуëяpные экспоненöиаëüные вы÷исëения
выpажений виäа C = QEmodP иëи C ≡ |QE |P, ãäе
C, Q, E, P сутü ÷pезвы÷айно боëüøие öеëые ÷ис-
ëа. Основу таких вы÷исëений, как пpавиëо, со-
ставëяет уìножение по ìетоäу Монтãоìеpи, иëи
уìножение Монтãоìеpи [1], от эффективности

pеаëизаöии котоpоãо зависит, в коне÷ноì с÷ете,
эффективностü испоëüзуеìоãо кpиптоãpафи÷е-
скоãо ìетоäа.
В сëеäуþщих pазäеëах изëаãаþтся и сpавнива-

þтся pазëи÷ные поäхоäы к pеøениþ этой заäа÷и
на основе тpаäиöионных äвои÷ных техноëоãий,
систеì вы÷етов и äуаëüных сìеøанных систеì.
Дëя поëноты ìатеpиаëа pассìотpиì некотоpые

аспекты ìетоäа Монтãоìеpи. Метоä испоëüзует в
ка÷естве ìоäуëя пpостые ÷исëа P и выпоëняется в
коне÷ноì поëе GF(P ). Опеpанäы A, B ∈ GF(P),
у÷аствуþщие в уìножении Монтãоìеpи как эëе-
ìенты поëя GF(P), пpеобpазуþтся в эëеìенты äо-
ìена Монтãоìеpи в виäе  ≡ |AR |P. Пpоизвеäение
Монтãоìеpи  опpеäеëяется как

 ≡ |CR |P ≡ |(AR)(BR)R–1|P ≡ |AB |R2|PR–1|P, (1)

ãäе  явëяется также эëеìентоì äоìена Монтãо-
ìеpи; C ≡ |AВ |P; |RR–1|P ≡ 1; A, B < P < R;
НОД(P, R) = 1.
Опеpаöии пpеобpазования ìежäу äвуìя äоìе-

наìи ìоãут бытü также выпоëнены в соответствии
с выpаженияìи

= (A, R2) ≡ |AR2R–1|P ≡ |AR |P; (2)

= (B, R2) ≡ |BR2R–1|P ≡ |BR |P; (3)

C = ( , 1) ≡ |CRR–1|P, (4)

ãäе |R2|P вы÷исëяется в ка÷естве константы äëя за-
äанных P и R.
В этоì сëу÷ае вы÷исëение ìоäуëяpной экспо-

ненты пеpеопpеäеëяется как повтоpное уìноже-
ние Монтãоìеpи. В pаìках пpоöеäуpы опpеäеëе-
ния ìоäуëяpной экспоненты |C = QE |P ìы вы÷ис-
ëяеì Q ′ ≡ |QR |P (станäаpтная ìоäуëяpная pеäук-

Модуляpные экспоненциальные вычисления состав-
ляют основу многих кpиптогpафических методов. Эта
статья обсуждает возможность создания эффектив-
ных систем, оpиентиpованных на использование моду-
ляpных числовых систем и известного метода умноже-
ния Монтгомеpи.
Ключевые слова: модуляpные числовые системы,

вычет, экспоненциальные вычисления, инфоpмационная
безопасность.
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öия), C ′ ≡ |(Q ′)ER1 – E|P (экспонента Монтãоìеpи),

C ≡ |C ′R–1|P (pеäукöия Монтãоìеpи).

Метоä Монтãоìеpи основан на äвух конãpуэн-
öиях:

A – |A |R |P –1|R ≡ |A |P; (5)

A – |A |R |P–1|R ≡ 0, (6)

ãäе ||P–1|RP |R ≡ 1; зна÷ение |A |R |P –1|R естü öеëое

÷исëо; |P–1|R явëяется заpанее вы÷исëяеìой кон-
стантой.
Сëеäуþщее свойство пpивоäит непосpеäствен-

но к аëãоpитìу уìножения Монтãоìеpи. Есëи P
и R сутü взаиìно пpостые ÷исëа и P ′ ≡ |–P –1|R,
тоãäа (T + QRP)/R ≡ |TR–1|P естü öеëое, уäовëе-
твоpяþщее конãpуэнöии

(T + QP)/R ≡ |TR–1|P, (7)

ãäе Q ≡ |TP ′|R. То, ÷то (T + QP)/R естü öеëое, ìо-
жет бытü пpовеpено поäстановкой Q.
На основе пpивеäенных выøе выpажений вы-

поëняется обобщенный аëãоpитì вы÷исëения
пpоизвеäения Монтãоìеpи |AB |P.

Обобщенный алгоpитм

A, B, C ∈ GF(P), (0 m A, B < P < R).
1. P ′ : = |–P–1|R.
2. T : = AB.
3. Q : = |TP ′|R.
4. T : = T + QP.
5. U : = T/R.
6. Есëи U > P, то U — P, ина÷е п. 5,

ãäе T и U сутü пpоìежуто÷ные пеpеìенные (неоз-
на÷енные öеëые äëиной [log2R] бит. Шаã 6 тpебу-
ется потоìу, ÷то не ãаpантиpуется выпоëнение ус-
ëовия T + QP < PR.
В сëеäуþщих pазäеëах пpеäставëяþтся и сpав-

ниваþтся ìетоäы и аëãоpитìы уìножения и воз-
веäения в степенü на основе äвои÷ных и ìоäуëяp-
ных ÷исëовых систеì.

Умножение на основе двоичных систем

Пpи вы÷исëениях в позиöионной систеìе в ка-
÷естве зна÷ения R беpется степенü основания re та-
кая, ÷то P < R = re. Выпоëнение уìножения Монт-
ãоìеpи с у÷етоì пpивеäенных выøе выpажений в
pаìках пpивы÷ных äвои÷ных техноëоãий pеаëизу-
ется в соответствии с исхоäной конãpуэнöией

C ≡ |AB2–D |P. (8)

ãäе A, B < P < 2D и НОД(P, 2) = 1.
Есëи ìëаäøие D pазpяäов (битов) пpоизвеäе-

ния AB pавны нуëþ, то (8) ìожет бытü вы÷исëено

с поìощüþ обы÷ноãо сäвиãа на D pазpяäов без
ìоäуëяpноãо äеëения. В общеì сëу÷ае обнуëение
D ìëаäøих pазpяäов пpоизвеäения AB осуществ-
ëяется пpибавëениеì к неìу поäхоäящеãо ÷исëа,
кpатноãо P.
Напоìниì, ÷то ÷исëа, испоëüзуеìые в кpипто-

систеìах с откpытыìи кëþ÷аìи, иìеþт äëину от
нескоëüких сотен äо нескоëüких тыся÷ битов.
Обы÷ная pазpяäностü совpеìенных вы÷исëитеëü-
ных сpеäств ваpüиpуется в пpеäеëах 8—128 бит.
Поэтоìу äëя pеаëизаöии äействий наä ÷исëаìи,
по äëине ìноãокpатно пpевыøаþщиìи эту pаз-
pяäностü, они pазбиваþтся на w бëоков (ìаøин-
ных сëов) äëиной d бит (D = dw).
Тоãäа опеpанä A ìожет бытü пpеäставëен с по-

ìощüþ w d-pазpяäных сëов ai (0 m i m D – 1) с ве-
саìи 2id в виäе

A = a0 + a12
d + a22

2d + ... + aw – 12
(w – 1)d = 

= (a0, a1, ..., aw – 1). (9)

Оäна из типи÷ных пpоöеäуp вы÷исëения (8)
своäится на кажäоì øаãе к накопëениþ суììы C
÷астных пpоизвеäений aiВ и äеëениþ ее на 2d:

C : = |C + aiB)/2d |P, (10)

ãäе i = 0, 1, ..., w – 1.
Опеpаöия äеëения в (10) заìеняется сäвиãоì

на d бит посëе пpибавëения опpеäеëенноãо ÷исëа
kiP, кpатноãо P, в öеëях обнуëения ìëаäøих d pаз-
pяäов текущей веëи÷ины C:

C : = (C + aiВ + kiP)/2d. (11)

Зна÷ение d-pазpяäноãо ÷исëа ki опpеäеëяется
конãpуэнöией

ki ≡ |(c0 + aib0)P ′| , (12)

ãäе c0, b0, p0 сутü наиìенüøие зна÷ащие сëова со-
ответственно в C, B, P, а d-pазpяäное ÷исëо P ′ оп-
pеäеëяется как

g ≡ |–P–1|  ≡ |– | . (13)

С у÷етоì фоpìуë (11)—(13) поëу÷иì наиìенü-
øее зна÷ащее сëово в (11), pавное нуëþ:

c0 + aib0 + kiP |  ≡

≡ |c0 + aib0 + (c0 + aib0)(–P–1)|  ≡ 0. (14)

Пpоöеäуpа, описанная выøе, своäится к ти-
пи÷ноìу äëя ìетоäа Монтãоìеpи äвои÷ноìу аë-
ãоpитìу 1.
Алгоpитм 1

Ввоä: A, B, C, P ∈ GF(P), A, B < P < 2D.
A = (a0, a1, ..., aw – 1), 
B = (b0, b1, ..., bw – 1), P ′ ≡ |–P–1| .

2d

2d p0
1–

2d

2d

2d

2d
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Вывоä: C = |AB2–D |P .

1. C : = 0.
2. for i = 0 to  w – 1.
3. ki : = |(c0 + aib0)P ′| .
4. C : = (ci + aib0 + kiP)/2d.
5. if (C l P) then C : = C – P else p. 4.

Напоìниì, ÷то äеëение на 2d в пpеäпосëеäнеì
опеpатоpе заìеняется на пpостой сäвиã. Аëãоpитì 1
ëежит в основе боëüøинства известных аëãоpит-
ìов, pазëи÷аþщихся ëиøü хаpактеpоì и посëеäо-
ватеëüностüþ опеpаöий. Напpиìеp, аëãоpитì,
описанный в оpиãинаëüной статüе [2], основан на
суììиpовании поëноpазpяäных ÷исеë äëиной
D = dw бит. Ниже пpивеäен аëãоpитì, котоpый
pеаëизует оäин из известных возìожных поäхо-
äов, испоëüзуþщих вìесто äëинноpазpяäных сëо-
жений d-pазpяäные уìножения.
Алгоpитм 2

1. C : = 0.
2. for i = 0 to  w – 1.
3. u : = 0.
4. ki : = |(c0 + aib0)P ′| .
5. for j = 0 to  w – 1.
6. S : = cj + aibj + kipj + u.
7. if (j ≠ 0) then cj – 1 : = |S | .
8. u : = S/2d.
9. cw – 1 : = u.
10. if (C > P) then C : = C – P else p. 6.

Дëина пpоìежуто÷ных pезуëüтатов C pавна
2d + 1 бит и ее стаpøие d бит и ìëаäøие d + 1 бит
запоìинаþтся в u и cj соответственно. Pазìеp-
ностü cw – 1 pавна d + 1 бит и соответствует pаз-
ìеpности поступаþщеãо в cw – 1 соäеpжиìоãо и в
ка÷естве пеpеноса äëя сëеäуþщеãо суììиpова-
ния. Пpи этоì (d + 1)-й бит запоìинается в от-
äеëüноì оäнобитовоì pеãистpе, а не в d-битовоì
сëове паìяти. Отìетиì, ÷то D не обязатеëüно
äоëжно бытü кpатныì d. В этоì сëу÷ае стаpøие
биты стаpøеãо сëова пpосто запоëняþтся нуëяìи.
Суììаpное ÷исëо опеpаöий во вëоженных

öикëах, опpеäеëяþщих не в поëноì объеìе сëож-
ностü уìножения Монтãоìеpи в äвои÷ной систе-
ìе, оöенивается пpиìеpно как 2w2 уìножений
и 3w сëожений ìаøинных сëов äëиной d бит.
Даëее пpеäставëяþтся ìетоäы и аëãоpитìы äëя

вы÷исëения пpоизвеäений и экспонент по Монт-
ãоìеpи на основе ìоäуëяpных ÷исëовых систеì:
систеì вы÷етов и сìеøанных систеì. Показыва-
þтся пpеиìущества испоëüзования этих систеì,
обеспе÷иваþщих существенное увеëи÷ение ско-
pости выпоëнения названных пpоöеäуp. Доста-
то÷но поäpобное pассìотpение äвои÷ных аëãо-

pитìов быëо выпоëнено в öеëях пpовеäения в
äаëüнейøеì сpавнитеëüной оöенки сëожности
(эффективности) аëãоpитìов на основе иссëеäуе-
ìых ìоäуëяpных ÷исëовых систеì относитеëüно
этих аëãоpитìов.

Умножение Монтгомеpи 
на основе системы вычетов

В [3] показан ìетоä уìножения Монтãоìеpи
на основе Китайской теоpеìы о вы÷етах. Метоä
испоëüзует äве систеìы вы÷етов (СВ): исхоäнуþ
(базовуþ) и äопоëнитеëüнуþ, позвоëяþщуþ по-
ëу÷итü pасøиpеннуþ СВ äëя pазìещения в ней
пpоизвеäений ÷исеë. Вы÷исëитеëüная сëожностü
äанноãо ìетоäа опpеäеëяется в основноì äвуìя
пpоöеäуpаìи pасøиpения коäов ÷исеë из äопоë-
нитеëüной систеìы в исхоäнуþ, и наобоpот.

Pассìотpиì äpуãой возìожный ìетоä уìноже-
ния Монтãоìеpи с пpиìенениеì систеìы со сìе-
øанныìи основанияìи.
В сpавнении с аpифìетикой позиöионных сис-

теì пpостое уìножение в систеìе вы÷етов явëяет-
ся саìой эффективной опеpаöией. Но уìножение
Монтãоìеpи хаpактеpизуется существенной спе-
öификой. В pассìотpенных выøе аëãоpитìах ìе-
тоä Монтãоìеpи на кажäоì øаãе испоëüзует са-
ìуþ ìëаäøуþ öифpу (сëово) позиöионноãо пpеä-
ставëения. СВ явëяется непозиöионной систе-
ìой. Оäнако иìеется возìожностü
пpеобpазования ÷исеë из СВ в систеìу со сìе-
øанныìи основанияìи (ССО), испоëüзуþщуþ
ìоäуëи той же СВ. И зäесü основная иäея состоит
в тоì, ÷то саìая ìëаäøая öифpа (сëово) ÷исëа в
ССО ìожет бытü пpеäставëена ëþбыì вы÷етоì
÷исëа в СВ, есëи он соответствует пеpвоìу ìоäу-
ëþ в pаìках пpоöесса пpеобpазования в ССО. По-
скоëüку кажäый øаã тpебует то÷ноãо äеëения на
оäин из ìоäуëей, обpазуþтся неопpеäеëенные вы-
÷еты. Дëя опpеäеëения этих вы÷етов испоëüзуется
pасøиpенная СВ с äопоëнитеëüныì набоpоì ìо-
äуëей, äостато÷ныì äëя покpытия исхоäноãо ÷и-
сëовоãо äиапазона.
Пpеäставиì пpивеäенные в пpеäыäущеì pаз-

äеëе выpажения äëя уìножения Монтãоìеpи в
сëеäуþщеì виäе:

Q ≡ |TP ′|M;

X = (T + QP)/M,

ãäе P ′ ≡ |–P–1|M, A, B < P < M, НОД(P, M) = 1,

T = AB, M = mi — äиапазон СВ и ССО с ìо-

äуëяìи mi.

Зäесü P ′ естü пpеäвы÷исëенная константа. По-
скоëüку обозна÷ение M озна÷ает äинаìи÷еский

2d

2d

2d

(15)

i 1=

n

∏
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äиапазон СВ, оно испоëüзуется в (15) вìесто обо-
зна÷ения äиапазона позиöионной систеìы R.
Деëение на M в СВ пpивоäит к неопpеäеëен-

ности вы÷етов ÷астноãо по ìоäуëяì mi (i = 1, ..., n).

Дëя опpеäеëения этих вы÷етов ввоäится äопоëни-
теëüная СВ с ìоäуëяìи pасøиpения mj (j = n + 1, ...,

n + v) и äинаìи÷ескиì äиапазоноì  = mi.

Обозна÷иì базовуþ (исхоäнуþ) СВ как СВ1, а äо-
поëнитеëüнуþ СВ — как СВ2. Обе систеìы обpа-
зуþт интеãpиpованнуþ СВ с общиì äиапазоноì

M + = M mi.

Из (15) сëеäует, ÷то X < 2P. Поэтоìу äëя СВ2
äоëжно выпоëнятüся усëовие  > 2P. Ниже по-
казаны основные øаãи аëãоpитìа уìножения
Монтãоìеpи в СВ в соответствии с (15).
Алгоpитм 3

1. СВ1 : |T |M : = |AB |M, |T |  ≡ |AB | .

2. СВ1 : |Q |M : = |TP ′|M .

3. СВ1 и СВ2: |Q |  ≡ ||Q |M |
(pасøиpение пpеäставëения Q из СВ1 в СВ2, т. е.
в äиапазоне ).

4. СВ2: |QP | .

5. СВ2 : |T + QP | .

6. СВ2 : |X|  ≡ |(T + QP)M–1| .

7. СВ! и СВ2: ||X | |M (pасøиpение пpеäставëения
X из СВ2 в СВ1).

О÷евиäно, неìоäуëяpные пpоöеäуpы пpеобpа-
зования в ССО и pасøиpения СВ составëяþт ос-
новнуþ вы÷исëитеëüнуþ наãpузку в аëãоpитìе,
поскоëüку саìо уìножение явëяется коpоткой
ìоäуëяpной опеpаöией. Чтобы избежатü пеpвуþ
пpоöеäуpу pасøиpения СВ в аëãоpитìе 3, ìы
пpеäставëяеì ÷исëо A в ССО.
Зäесü возìожны, по кpайней ìеpе, äва способа

pеаëизаöии конкpетноãо аëãоpитìа: посëеäова-
теëüный и паpаëëеëüный.

Последовательный способ

Чтобы избежатü пеpвой пpоöеäуpы pасøиpе-
ния СВ1 в аëãоpитìе 3, ìы пpеäставëяеì ÷исëо A
в ССО. Кpоìе тоãо, этот поäхоä пpеäпоëаãает
пpиìеpное pавенство ìоäуëей СВ1 и СВ2 и ìа-
øинноãо сëова äвои÷ноãо коìпüþтеpа. В этоì
сëу÷ае сpавнение сëожности уìножения Монтãо-
ìеpи в СВ и позиöионной äвои÷ной систеìе бу-
äет пpовоäитüся в pавных усëовиях.

Дëя наøеãо аëãоpитìа уìножения Монтãоìе-
pи все ÷исëа, кpоìе A, пpеäставëяþтся в СВ:

B = (b1, b2, ..., bn); (16)

P = (p1, p2, ..., pn); (17)

P ′ = ( , , ..., ), (18)

ãäе  ≡ |(mi – pi)
–1| ;

A = A ′ = mv = ( , , ..., ). (19)

Pезуëüтат обозна÷иì как

X = (x1, x2, ..., xn). (20)

С у÷етоì фоpìуë (15)—(21) пpеäставиì ваpи-
ант аëãоpитìа уìножения ÷исеë A и B по Монт-
ãоìеpи.
Алгоpитм 4

Ввоä: B, P — в СВ1, A — в ССО, M = mi 

äëя СВ1, A, B < P < M/4, НОД(P, M) = 1, 

= mi äëя СВ2, > 2P.

Вывоä: X ≡ |ABM –1|P

X : = 0
for i = 1 to n

ti : = | bi |

si : = |xi + ti|

 : = |si(mi – pi)
–1|

X ′ : = X + B

X : = X ′ + P

X : = X/mi = X

Pасøиpение пpеäставëения X из СВ2 в СВ1
end

В сpавнении с äвои÷ныì аëãоpитìоì 2 äанный
аëãоpитì показывает боëее высокуþ эффектив-
ностü, поскоëüку еãо сëожностü эквиваëентна
пpиìеpно 6n (вìесто 2n2) уìножений и 4n сëоже-
ний (вкëþ÷ая пpоöеäуpу pасøиpения).
Отìетиì, ÷то аëãоpитì по хаpактеpу и посëе-

äоватеëüности опеpаöий поäобен äвои÷ноìу аë-
ãоpитìу. Иìенно поэтоìу он не äеìонстpиpует в
поëной ìеpе äостоинства СВ по сpавнениþ с по-
зиöионныìи систеìаìи.
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Паpаллельный способ

Дpуãой поäхоä в боëüøей степени отве÷ает
возìожностяì СВ, котоpая обеспе÷ивает паpаë-
ëеëüнуþ обpаботку ÷исëовых öифp (вы÷етов) без
ìежpазpяäных пеpеносов. Это свойство пpиобpе-
тает все боëüøее зна÷ение по ìеpе возpастания
÷исëовых äанных. Зäесü ìы иìееì как pаз этот
сëу÷ай. Поэтоìу саìый эффективный способ pеа-
ëизаöии (15) состоит в выпоëнении ìоäуëяpных
опеpаöий наä поëноpазpяäныìи ÷исëаìи, а не от-
äеëüныìи позиöионныìи pазpяäаìи, т. е. в пpя-
ìоì выпоëнении аëãоpитìа 3, боëее бëизкоãо по
хаpактеpу к ÷исто ìатеìати÷еской интеpпpетаöии
(15) и языкаì высокоãо уpовня. Данный поäхоä
пpеäпоëаãает наëи÷ие pазpяäной сетки äëя коäи-
pования поëноpазpяäных ÷исеë в СВ.
Сëожностü этоãо аëãоpитìа ìожет бытü оöене-

на как n + 3 уìножений и n + 1 сëожений (вкëþ-
÷ая втоpое pезуëüтиpуþщее pасøиpение СВ2) иëи
2n + 3 уìножений и 2n + 1 сëожений, вкëþ÷ая оба
pасøиpения СВ1 и СВ2. Пеpвая оöенка относится
к ваpианту аëãоpитìа, пpеäпоëаãаþщеìу обpабот-
ку ÷исеë уäвоенной äëины, т. е. в интеãpиpован-
ноì äиапазоне СВ1 и СВ2 М+ = M . В обеих
оöенках сëаãаеìые, вкëþ÷аþщие n, опpеäеëяþт
сëожностü неìоäуëяpных пpоöеäуp pасøиpения и
основнуþ вы÷исëитеëüнуþ наãpузку аëãоpитìа.
Этот пpиìеp наãëяäно äеìонстpиpует зависи-
ìостü степени снижения потенöиаëüно высокой
эффективности СВ от уäеëüноãо веса неìоäуëяp-
ных пpоöеäуp в вы÷исëитеëüноì пpоöессе.

Метод Монтгомеpи на основе смешанных систем

Поскоëüку сìеøанные систеìы (CC), как и СВ,
обеспе÷иваþт возìожностü паpаëëеëüной обpа-
ботки ÷исëовых öифp без ìежpазpяäных пеpено-
сов, оптиìаëüныì äëя них явëяется аëãоpитì, по-
äобный аëãоpитìу 3, т. е. ваpиант обpаботки поë-
ноpазpяäных ÷исеë с ìаксиìаëüной эффективно-
стüþ äëя ìетоäа Монтãоìеpи. Отëи÷ие состоит
ëиøü в тоì, ÷то сìеøанные систеìы объеäиняþт
äве составëяþщие: позиöионнуþ СС и изоìоpф-
нуþ к ней (ИСС). Все ìоäуëяpные опеpаöии вы-
поëняþтся в ИСС. Оäнако стpуктуpа позиöион-
ной СС пpеäпоëаãает, как и в сëу÷ае кëасси÷еской
позиöионной систеìы (напpиìеp, äвои÷ной), вы-
боp в ка÷естве äиапазонов M и  степеней ìоäуëя
(основания) M = , = , котоpые в суì-
ìе составëяþт общий äиапазон M + = M , по-
кpываþщий ìаксиìаëüно возìожное зна÷ение
÷исëитеëя в (15):

M + > P 2 + PM > 3P2,

ãäе l M > 2P.

Пpоизвеäения T = AB и TP ′, у÷аствуþщие в
вы÷исëении Q по ìоäуëþ M, ìоãут выйти за пpе-
äеëы äиапазона M. В этоì сëу÷ае необхоäиìо от-
бpоситü (обнуëитü) pазpяäы этих пpоизвеäений в
позиöионной СС, на÷иная с ноìеpа D1 в общеì
äиапазоне M+. Поскоëüку все äействия выпоëня-
þтся в ИСС, обнуëение осуществëяется с поìо-
щüþ äвух опеpаöий в соответствии с [3]:
пpостой сäвиã на D2 pазpяäов в стоpону стаp-
øих pазpяäов (искоìые D1 pазpяäов Q зайìут
стаpøие pазpяäы äиапазона M +). Сäвиã на
оäин pазpяä выпоëняется с поìощüþ оäноãо
сëожения (вы÷итания) и оäноãо уìножения на
ìоäуëü m. Такиì обpазоì, сäвиã на D1 pазpяäов
тpебует D1 уìножений и стоëüко же сëожений,
т. е. стоëüко же, скоëüко тpебуется äëя неìо-
äуëяpной опеpаöии pасøиpения äëя CB;
öикëи÷еский сäвиã в ту же стоpону на D1 pаз-
pяäов (D1 pазpяäов Q зайìут тpебуеìуþ пози-
öиþ в äиапазоне M ); äанный сäвиã выпоëня-
ется с поìощüþ пpостой ìоäуëяpной опеpаöии
уìножения на M.
Посëе вы÷исëения ÷исëитеëя в (15), кpатноãо M,

еãо äеëение на M выпоëняется пpостой опеpа-
öией уìножения на ìуëüтипëикативнуþ инвеp-
сиþ |M –1| .

Pезþìиpуя сказанное выøе, ìожно сказатü,
÷то сëожностü аëãоpитìа на основе сìеøанной
систеìы пpиìеpно такая же, как и äëя СВ. Пpе-
иìущество СС по сpавнениþ с СВ состоит в ее
оäноpоäности (истинной ìоäуëüности), поскоëü-
ку äëя этой систеìы испоëüзуется еäиный пpо-
стой иëи составной ìоäуëü (основание) m. Ниже
пpивоäится аëãоpитì уìножения Монтãоìеpи на
основе СС.
Алгоpитм 5

1. T : = AB.
2. T ′ : = |T |M (сäвиãи äëя опpеäеëения вы÷ета T 
по ìоäуëþ M).
3. Q ′ : = T ′P ′.
4. Q : = |Q ′|M (сäвиãи äëя опpеäеëения вы÷ета Q ′ 
по ìоäуëþ M).
5. U : = QP.
6. C ′ : = T + U.
7. C : = C ′|M –1| .
8. if C > P then C : = C – p.

Сäвиãи в äанноì аëãоpитìе ìоãут бытü заìе-
нены вы÷итаниеì из T ′ и Q ′ ÷исеë соответствен-
но [AB/M ]M и [T ′P ′/M]M, опpеäеëяеìых pазpя-
äаìи за пpеäеëаìи äиапазона M.
Дëя покpытия свеpхбоëüøих ÷исеë, с котоpы-

ìи опеpиpуþт кpиптоãpафи÷еские ìетоäы, необ-
хоäиìы ìоäуëи m соответствуþщей веëи÷ины,
поскоëüку ìаксиìаëüно возìожное ÷исëо pазpя-
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äов в сìеøанных систеìах оãpани÷ивается кон-
ãpуэнöией виäа

|xD ± 1|m ≡ 0. (21)

Чтобы обойти это оãpани÷ение, в ка÷естве ìо-
äуëей СС ìоãут бытü испоëüзованы теоpети÷ески
ëþбые öеëо÷исëенные степени пpостых ÷исеë.
Пpи коäиpовании показатеëя E степени AE

в äвои÷ной систеìе возìожный ваpиант аëãоpит-
ìа возвеäения в степенü ìожет бытü пpеäставëен
öепо÷кой уìножений Монтãоìеpи в сëеäуþщеì
виäе.
Алгоpитм 6

Ввоä: A < P < M m ; E = ei; M
+ = M . 

Вывоä: X = |AE |P.

i : = n – 1; X : = 1 
While i l 0 and ei = 0 do

i : = i – 1
If i l 0 d0

X : = A
i : = i – 1

While i l 0 do
X : = |X * X |P

If ei = 1 then
X : = |X * A |P

i : = i – 1
End

Заключение

Экспоненöиаëüные вы÷исëения нахоäят øи-
pокое пpиìенение в pазëи÷ных коìпüþтеpных
пpиëожениях, связанных, напpиìеp, с кpиптоãpа-
фией. Мноãие кpиптоãpафи÷еские ìетоäы вкëþ-
÷аþт ìоäуëяpные экспоненöиаëüные вы÷исëе-
ния, хаpактеpизуеìые паpаìетpаìи боëüøих и
свеpхбоëüøих веëи÷ин с äëиной от нескоëüких
сотен äо нескоëüких тыся÷ битов. Естественно, с
возpастаниеì äëины опеpанäов äвои÷ные ìетоäы
äëя возвеäения в степенü по ìетоäу Монтãоìеpи
становятся все ìенее эффективныìи.
Испоëüзование ìоäуëяpных ÷исëовых систеì,

таких как систеìы вы÷етов и сìеøанные систе-
ìы, позвоëяет опеpиpоватü не поëноpазpяäныìи
÷исëаìи названной выøе pазìеpности, а вы÷ета-
ìи зна÷итеëüно ìенüøей веëи÷ины пpи отсутст-

вии ìежpазpяäных пеpеносов. Кpиптоãpафи÷е-
ские аëãоpитìы на основе этих систеì äаþт воз-
ìожностü пpовоäитü необхоäиìые вы÷исëения
оäновpеìенно наä всеìи совокупностяìи вы÷е-
тов, т. е. наä öеëыìи ÷исëаìи, а не отäеëüныìи
ìаøинныìи сëоваìи, составëяþщиìи ÷исëа в
сëу÷ае пpиìенения äвои÷ных техноëоãий. Как
быëо показано, эффективностü ìоäуëяpных ÷и-
сëовых систеì по сpавнениþ с äвои÷ныìи систе-
ìаìи в кpиптоãpафи÷еских пpиëожениях сущест-
венно выøе, несìотpя äаже на то, ÷то пpоöеäуpы
уìножения и возвеäения в степенü по Монтãоìе-
pи вкëþ÷аþт "неуäобные" неìоäуëяpные опеpа-
öии pасøиpения иëи сäвиãи.
Отìетиì, ÷то зäесü пpеäпо÷тение ìожет бытü

отäано сìеøанныì систеìаì, котоpыì в отëи-
÷ие от систеì вы÷етов с ìоäуëяìи pазной веëи-
÷ины пpисущи свойства пpивы÷ных позиöион-
ных систеì, вкëþ÷ая оäноpоäностü (ìоäуëü-
ностü) стpуктуpы пpеäставëения ÷исеë. Эти
свойства, с оäной стоpоны, обеспе÷иваþт боëее
высокуþ техноëоãи÷ностü и, с äpуãой стоpоны,
боëее øиpокуþ пpиìениìостü систеì СС всëеä-
ствие боëее естественноãо фоpìиpования в них
стpуктуp ÷исеë в öеëо÷исëенноì фоpìате и с
пëаваþщей то÷кой. Коне÷но, есëи äëя некото-
pоãо вы÷исëитеëüноãо сpеäства систеìа вы÷етов
выбpана по äpуãиì сообpаженияì, она ìожет
бытü эффективно испоëüзована и äëя кpиптоãpа-
фи÷еских пpиëожений.
Дpуãое важное äостоинство ìоäуëяpных ÷и-

сëовых систеì состоит в возìожности созäания
на их основе высокоэффективных сpеäств коp-
pекöии оøибок не тоëüко пpи пеpеäа÷е, но и пpи
обpаботке инфоpìаöии. Дëя позиöионных, в тоì
÷исëе и äвои÷ных, систеì не существует техноëо-
ãии с поäобныìи хаpактеpистикаìи.
Такиì обpазоì, ìоäуëяpные ÷исëовые систе-

ìы обеспе÷иваþт со÷етание высокой степени
безопасности и наäежности обpаботки и пеpеäа÷и
инфоpìаöии.
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Pеализация логического подхода 
к оценке безопасности состояния 
ОС семейства MS Windows 
в системе анализа настpоек 
безопасности "Декаpт"

Совpеìенные опеpаöионные систеìы (ОС)
äëя защиты от äестpуктивных инфоpìаöионных
возäействий вкëþ÷аþт pазнообpазные ìеханизìы
безопасности: контpоëü и упpавëение äоступоì,
øифpование тpафика и хpаниëищ инфоpìаöии,
биоиäентификаöия, виpтуаëизаöия и äpуãие.
Пpоãpаììные оøибки, äопущенные пpи пpоек-
тиpовании и pеаëизаöии сpеäств защиты, испpав-
ëяþт путеì обновëения пpоãpаììноãо обеспе÷е-
ния. Несобëþäение ìеp безопасности иëи некоp-
pектная pеаëизаöия аäìинистpатоpаìи поëитик
инфоpìаöионной безопасности пpи настpойке
ОС всëеäствие ÷pезвы÷айной сëожности и пеpе-
ãpуженности ìеханизìаìи безопасности пpиво-
äят к тоìу, ÷то ìноãокоìпонентная эøеëониpо-
ванная защита становится неэффективной. Пpо-
с÷еты аäìинистpиpования пpивоäят к наpуøени-
яì безопасности ОС, пpоявëяþщиìся в виäе так
называеìых уязвиìостей настpоек безопасности.
Типи÷ныìи пpиìеpаìи таких наpуøений явëя-
þтся pазpеøение ìоäификаöии систеìных ката-
ëоãов и испоëüзование настpоек, заäаваеìых по
уìоë÷аниþ. По этой пpи÷ине ОС и постpоенные

на их основе систеìы обpаботки инфоpìаöии ну-
жäаþтся в pеãуëяpно пpовоäиìоì äоказатеëüстве
безопасности, ÷то позвоëит ãаpантиpоватü выпоë-
нение необхоäиìых оãpани÷ений на äоступ к ин-
фоpìаöии.
Автоpаìи пpеäëожен поäхоä к автоìатизиpо-

ванноìу äоказатеëüству защищенности инфоpìа-
öионных систеì, основанный на ëоãи÷ескоì опи-
сании состояния настpоек безопасности ОС, аë-
ãоpитìи÷ескоì ìоäеëиpовании контpоëя и
упpавëения äоступоì к инфоpìаöии и пpовеpке
состояния ОС на соответствие кpитеpияì безо-
пасности. Лоãи÷еское описание состояния на-
стpоек безопасности ОС — это пpеäставëенная в
фоpìе пpеäикатов абстpакöия состояния систеìы
в контексте ìоäеëи контpоëя и упpавëения äос-
тупоì, pеаëизованной в ОС. Пpавиëа ìоäеëи оп-
pеäеëяþт оãpани÷ения, накëаäываеìые ОС на
пpинятие pеøения о äоступе. Усëовия безопасно-
сти ОС фоpìаëизуþтся в виäе ëоãи÷еских кpите-
pиев. Такие усëовия позвоëяþт pазäеëитü ìноже-
ство состояний на безопасные и небезопасные.
Пpоöесс оöенки соответствия систеìных со-

стояний кpитеpияì безопасности в контексте на-
стоящей pаботы буäеì называтü pазpеøениеì
пpобëеìы безопасности. Фоpìаëüно пpобëеìа
безопасности пpеäставëяется как Λ = {M, Σ, D}.
Моäеëü контpоëя и упpавëения äоступоì M —

коpтеж {S, R, C}, ãäе S — ìножество состояний
ìоäеëи (состояний безопасности); R — ìножест-
во пpавиë контpоëя и упpавëения äоступоì, опи-
сываþщих усëовия пеpехоäа ìежäу состоянияìи
безопасности; C — ìножество кpитеpиев безопас-
ности, описываþщих усëовия безопасности со-
стояний. Множество R состоит из пpеäикатов r :
S Ѕ S → {ИСТИНА, ЛОЖЬ}, котоpые истинны,
есëи pазpеøен пеpехоä из состояния s ∈ S в со-
стояние s ′ ∈ S. Множество C состоит из пpеäика-
тов с: S → {ИСТИНА, ЛОЖЬ}, котоpые истинны,
есëи состояние безопасно.
Систеìа Σ — коpтеж {S Σ, T, , Q}, ãäе S Σ —

ìножество состояний систеìы; D — функöия со-
ответствия состояний, D: S Σ → S; Q — ìножество
запpосов, обpабатываеìых систеìой; T — функ-
öия пеpехоäа из состояний в состояние, T: Q Ѕ S Σ →
S Σ,  = T(q, sΣ);  — на÷аëüное состояние
систеìы. Состояние sΣ äостижиìо в систеìе
Σ = {SΣ, Т, , Q} тоãäа и тоëüко тоãäа, коãäа су-
ществует посëеäоватеëüностü <(q0, ), ..., (qn, )>,
в котоpой = , = sΣ, а = T(qi, ),
0 m i m n. Систеìа Σ пpеäставëяет собой коне÷-
ный автоìат, описываþщий пути изìенения со-
стояний в зависиìости от текущеãо состояния и
вхоäных запpосов, пpи усëовии коне÷ности обще-
ãо возìожноãо ÷исëа состояний.

Pассмотpен подход к оценке защищенности инфоp-
мационных систем путем пpедставления и пpовеpки
безопасности их состояний с использованием логики пpе-
дикатов. Пpедставлен пpимеp пpименения логического
анализа настpоек безопасности. Пpедложенный подход
является основой для pазpаботки сpедств автоматиче-
ского доказательства безопасности инфоpмационных
систем. Он pеализован с помощью механизмов вычисли-
тельного ядpа системы "Декаpт", котоpая в автомати-
зиpованном pежиме выполняет анализ безопасности на-
стpоек опеpационной системы семейства Windows.
Ключевые слова: автоматизиpованный анализ,

оценка безопасности, кpитеpий, логика пpедикатов,
настpойки безопасности, инфоpмационная безопас-
ность, уязвимость.
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Такиì обpазоì, систеìа Σ явëяется безопасной
соãëасно пpавиëаì R ìоäеëи M и пpовеpяеìыì
кpитеpияì C тоãäа и тоëüко тоãäа, коãäа выпоë-
няþтся усëовия:

1) ∀ ,  ∈ S Σ:  = T(q, ) ∃si, 

si + 1: si = D( ), si + 1 = D( ), 

∀r ∈ R: r(si, si + 1) = ИСТИНА;

2) ∀c ∈ C : c(D( )) = ИСТИНА;

3) ∀  ∈ S Σ, = T(qi – 1, T(..., T(q0, )...)),
0 m i < n: ∃si, si = D( ),
∀c ∈ C : c(si) = ИСТИНА.
Теì саìыì систеìа безопасна, есëи пеpехоäы

ìежäу состоянияìи выпоëняþтся по пpавиëаì
ìоäеëи контpоëя и упpавëения äоступоì и в ка-
жäоì состоянии выпоëняþтся усëовия кpитеpиев
безопасности.
Доказатеëüство пpобëеìы безопасности äëя

общеãо сëу÷ая выпоëнено в pаìках ìанäатных
ìоäеëей контpоëя и упpавëения äоступоì [1] (из-
вестно как "Общая теоpеìа безопасности"). Дëя
äискpеöионных ìоäеëей показано, ÷то пpобëеìа
безопасности неpазpеøиìа в общеì сëу÷ае [2].
Оäнако пpовеäение äоказатеëüства возìожно в
÷астноì сëу÷ае путеì пpовеpки состояний на со-
ответствие кpитеpияì безопасности.
Поскоëüку абсоëþтное боëüøинство защи-

щенных инфоpìаöионных систеì, в тоì ÷исëе
ОС Windows и UNIX, pеаëизуþт иìенно äискpе-
öионные ìоäеëи, то äоказатеëüство их безопасно-
сти явëяется актуаëüной заäа÷ей. В пpакти÷ескоì
пëане äоказатеëüство безопасности äëя pеаëüных
систеì эквиваëентно установëениþ коppектности
аäìинистpиpования безопасности, так как со-
ãëасно пpивеäенныì pанее усëовияì тpебуется
пpовеpка истинности кpитеpиев, эквиваëентная
пpовеpке отсутствия уязвиìостей настpоек безо-
пасности. Такиì обpазоì, äëя äоказатеëüства
безопасности систеìы необхоäиìо иìетü фоp-
ìаëüное заäание состояния настpоек безопасно-
сти, ìоäеëи контpоëя и упpавëения äоступоì,
pеаëизованной в систеìе, и кpитеpиев безопасно-
сти. Оäнако pеøение заäа÷и путеì пеpебоpа со-
стояний pабо÷их станöий и сеpвеpов в сети, их
пpовеpки на наëи÷ие наpуøений кpитеpиев безо-
пасности и, как сëеäствие, обеспе÷ение коppект-
ноãо аäìинистpиpования, невыпоëниìо вpу÷нуþ.
Напpиìеp, äëя сети на базе ОС Windows с у÷етоì
÷исëа объектов защиты, поëüзоватеëей и ãpупп,
их атpибутов безопасности (вëаäения объектоì,
пpав äоступа, äpуãих) и äоìенных настpоек, ÷исëо
возìожных коìбинаöий настpоек безопасности, а
зна÷ит и состояний, ис÷исëяется ìиëëионаìи.
Автоpаìи pазpаботан автоìатизиpованный инст-
pуìентаpий, котоpый поìоãает спpавитüся с объ-
еìоì обpабатываеìых состояний и ìножествоì

пpовеpок äëя коìпüþтеpов ëокаëüной сети, —
систеìа "Декаpт". Она пpеäназна÷ена äëя анаëиза
настpоек безопасности, составëения и пpовеpки
кpитеpиев безопасности, обнаpужения наpуøе-
ний безопасности, связанных с некоppектныì аä-
ìинистpиpованиеì систеì, функöиониpуþщих
поä упpавëениеì ОС сеìейства Windows.
Метоä ëоãи÷ескоãо ìоäеëиpования, испоëüзо-

ванный в систеìе "Декаpт", позвоëяет äобитüся
пpостоты пpакти÷еской pеаëизаöии, пpовеäения
автоìати÷еской пpовеpки кpитеpиев и обнаpуже-
ния пpи÷ин их невыпоëнения (уязвиìостей на-
стpоек безопасности). Уäобство ìетоäа закëþ÷а-
ется в тоì, ÷то саìа пpоöеäуpа äоказатеëüства
безопасности анаëизиpуеìой систеìы заäана в
теpìинах ëоãики пpеäикатов. Способ анаëиза по-
сpеäствоì ëоãи÷еских ìетоäов основан на описа-
нии систеìы и пpавиë ее повеäения в виäе ëоãи-
÷еских стpуктуp, заäания на их основе пpавиë ëо-
ãи÷ескоãо вывоäа. Фоpìаëüная база такоãо ìето-
äа, а иìенно ìатеìати÷еская ëоãика, теоpия
автоìатов и автоìати÷еское äоказатеëüство тео-
pеì, позвоëяет поëу÷атü спеöификаöиþ систеìы,
пpиìенятü аппаpат пpеäикативноãо пpеäставëе-
ния и pезоëþöии (ëоãи÷ескоãо вывоäа) äëя ìоäе-
ëиpования и анаëиза состояния ìеханизìов обес-
пе÷ения безопасности инфоpìаöионных систеì.

Pассìотpиì испоëüзование пpинöипов ëоãи-
÷ескоãо ìоäеëиpования и вывоäа, pеаëизованных
в систеìе "Декаpт", пpи пpовеpке безопасности
ОС Windows на пpиìеpе пpовеpки пpав äоступа
поëüзоватеëей к файëу-øабëону pеäактоpа MS
Word normal.dot. В систеìе "Декаpт" состояние ОС
пpеäставëяется как конфиãуpаöия настpоек безо-
пасности (субъектов, объектов и их атpибутов),
зафиксиpованных в некотоpый ìоìент вpеìени
(ìножество S в усëовиях безопасности). Напpи-
ìеp, сpеäстваìи систеìы "Декаpт" фиксиpуется
состояние файëа:
subject (’s-1-5-21-...-500’,
[type (user), name (’admin’),
privileges ([security, ..., remotelogon]), 
groups ([’s-1-5-32-544’])]). 
subject (’s-1-5-32-545’,
[type(group), name([’users’]),
privileges ([shutdown, ..., networklogon])]).

object (’с : \\...\\templates\\normal.dot’,
[type (file), owner ([’s-1-5-21-...-500’]),
inheritance(yes)],
[[’s-1-5-21-...-500’, [0, 1, 2, 3, 4, 5, 6, 7, 8, 16, 
17, 18, 19, 20]],
[’s-1-5-18’, [0, 1, 2, 3, 4, 5, 6, 7, 8, 16, 17, 18, 
19, 20]],
[’s-1-5-32-544’, [0, 1, 2, 3, 4, 5, 6, 7, 8, 16, 17, 
18, 19, 20]],
[’s-1-5-32-545’, [0, 1]]]).
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В пpиìеpе заäаны пpеäикаты описания поëü-
зоватеëя, ãpуппы и файëа. Кажäый пpеäикат ин-
капсуëиpует инфоpìаöиþ об иäентификатоpе
субъекта, а также еãо атpибутах безопасности. На-
пpиìеp, поëüзоватеëü admin иìеет иäентификатоp
безопасности S-1-5-21-...-500, обëаäает пpивиëе-
ãияìи и вхоäит в ãpуппу Administrators. Втоpой
пpеäикат описывает ãpуппу Users и ее пpивиëеãии.
Тpетüе выpажение описывает файë normal.dot и
еãо атpибуты: SID вëаäеëüöа, фëаã насëеäования
пpав и пpава äоступа, заäанные в виäе списка в
фоpìате "SID-биты пpав". Лоãи÷еское пpеäстав-
ëение скpыто от поëüзоватеëя и испоëüзуется на
этапе пpовеpки кpитеpиев безопасности. Опеpа-
тоpу пpеäоставëяется ãpафи÷еская инфоpìаöия о
текущеì состоянии ОС.
Описание функöиониpования поäсистеìы

контpоëя и упpавëения äоступоì записывается в
виäе ëоãи÷еской пpоãpаììы, в котоpой пpавиëа
опpеäеëяþт ëоãи÷еские усëовия, заäанные на
ìножестве настpоек безопасности:
allow_file_read(U, F) :-
% Get effective permissions list for user U. 
effective_permissions(U, F, EPL), 
% Get privileges granted to user U. 
privileges_list(U, PL),
...
% Privilege "Backup files and directories".
(member(backup, PL);
% Permission Read data is granted.
member (0, EPL),
% Permission Read attributes is granted.
(member(7, EPL); ...).
В пpивеäенноì фpаãìенте äоступ на ÷тение

файëа пpеäоставëяется, есëи поëüзоватеëü иìеет,
напpиìеp, бит-pазpеøение на ÷тение, установ-
ëенное в äискpеöионноì списке контpоëя äосту-
па, иëи у поëüзоватеëя естü пpивиëеãия pезеpвно-
ãо копиpования [3]. Такиì обpазоì, выпоëняется
заìена атpибутов безопасности, опpеäеëяþщих
возìожностü äоступа, на ìножество эквиваëент-
ных иì эффективных pазpеøений, указываþщих,
какие виäы äоступа pазpеøено выпоëнятü в äан-
ноì состоянии систеìы (ìножество R в усëовиях
безопасности) соãëасно pеаëизованной ìоäеëи
безопасности.
Дëя ОС сеìейства Windows ìножество атpибу-

тов безопасности (напpиìеp, вëаäеëеö, ãpуппа,
пpивиëеãия) обpазуþт иеpаpхиþ из 15 уpовней, на
кажäоì из котоpых выпоëняется пpоекöия соот-
ветствуþщеãо атpибута на ìножество эффектив-
ных pазpеøений. В общеì сëу÷ае äëя i-ãо уpовня
иеpаpхии ìножество эффективных pазpеøений
EPi = f(subject, EPi – 1, Ai), ãäе 2 m i m m, m — ÷ис-
ëо уpовней иеpаpхии. Функöия f вы÷исëяет ìно-
жество эффективных pазpеøений EPi, äоступных
поëüзоватеëþ иëи ãpуппе subject, на i-ì уpовне с

у÷етоì вëияния атpибута безопасности Ai. Напpи-
ìеp, äëя уpовня 5, на котоpоì у÷итываþтся за-
пpеты, ìножество EP5 вы÷исëяется сëеäуþщиì
обpазоì:

EP5(subject) = E (subject) XOR E (subject), 

ãäе E  — EP4, вы÷исëенный äëя pазpеøений;

E  — EP4 вы÷исëенный äëя запpетов; subject —

поëüзоватеëü иëи ãpуппа;

EP4(subject) = EP3(subject) AND EP3({groupsj}| 

∀i groupsj  subject);

...; EP1(subject) = {bitsk},

ãäе {bitsk} — ìножество битов äоступа в ìаске пpав
äискpеöионноãо списка пpав äоступа äанноãо
субъекта, пpивеäенноãо в атpибутах объекта. На-
ëи÷ие такой пpоöеäуpы вы÷исëения эффектив-
ных pазpеøений позвоëяет свести заäа÷у пpовеp-
ки кpитеpиев безопасности в заäанноì состоянии
к сpавнениþ ìножеств — вы÷исëенноãо ìноже-
ства эффективных pазpеøений и ìножества пpав,
заäанных в кpитеpии. Жесткостü иеpаpхии и взаи-
ìооäнозна÷ностü соответствия "атpибут—pазpе-
øения" позвоëяþт пpи обнаpужении наpуøения,
т. е. пpи несовпаäении ìножеств пpав, заäанных в
кpитеpии и pасс÷итанных äëя состояния систеìы,
опpеäеëитü атpибут, пpивнесøий "наpуøаþщие"
пpава в ка÷естве пpи÷ины наpуøения.
Пpовеpяеìый кpитеpий (эëеìент ìножества C

из усëовий безопасности), по сути, пpеäставëяет
собой ëоãи÷ескуþ öеëü, котоpая äоëжна бытü со-
ãëасована на ìножестве настpоек безопасности,
напpиìеp:
criterion (’Crit#l: Users can not edit Normal.dot’, mask,
[object (’c: \\...\\templates\\normal.dot’),
check_zone(’this_object’),
’s-1-5-32-544’ (0, 1, 2, 3, 4, 5, 7, 8, 6, 16, 17, 
18, 19, 20),
’s-1-5-18’ (0, 1, 2, 3, 4, 5, 7, 8, 6, 16, 17, 18, 
19, 20)]).
Данный ëоãи÷еский пpеäикат описывает кpи-

теpий, заäанный относитеëüно файëа normal.dot.
Тип кpитеpия mask указывает на то, ÷то это кpи-
теpий пpовеpки äискpеöионноãо списка пpав äос-
тупа, а иìенно пpовеpки установëенных битов
äëя конкpетных субъектов. В кpитеpии заäано ус-
ëовие безопасности: тоëüко субъект SYSTEM
(S-1-5-18) и ãpуппа Administrators (S-1-5-32-544)
ìоãут иìетü поëный äоступ к файëу. Откëонение
от заäанноãо усëовия с÷итается наpуøениеì безо-
пасности. Кpитеpии в систеìе "Декаpт" заäаþтся
ãpафи÷ески путеì запоëнения фоpìы кpитеpия
эëеìентаìи состояния и заäания паpаìетpов пpо-
веpки. Пеpеä пpовеpкой кpитеpии автоìати÷ески
фоpìаëизуþтся.
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Пpовеpка кpитеpия систеìой "Декаpт" закëþ-
÷ается в пpовеpке эквиваëентности ìножества
эффективных пpав, котоpое äоступно субъекту в
систеìе, ìножеству пpав, указанных в пpовеpяе-
ìоì кpитеpии.

Pассìотpиì ìеханизì пpовеpки кpитеpиев.
Пустü Rall — ìножество всех пpав äоступа, кото-
pые ìожет иìетü поëüзоватеëü äëя объекта неко-
тоpоãо типа. Пpава RPA — необхоäиìые, т. е. ìно-
жество пpав äоступа, котоpые äоëжны бытü пpе-
äоставëены поëüзоватеëþ, ÷тобы систеìа быëа
безопасна. Данное ìножество пpав указываþт в
кpитеpии безопасности. Пpава RS — ìножество
эффективных пpав, котоpые pазpеøено иìетü
поëüзоватеëþ в ОС с у÷етоì вëияния настpоек
безопасности, RS ⊆ Rall. Данное ìножество пpав
pасс÷итывается по иеpаpхии атpибутов безопас-
ности на основе заäанноãо состояния систеìы.
Сëеäуþщие ìножества пpав явëяþтся пpаваìи
"наpуøитеëяìи безопасности". Пpава Rexcess —
"ëиøние". Так иìенуется ìножество пpав, pазpе-
øенных настpойкаìи безопасности, но не явëяþ-
щихся необхоäиìыìи пpаваìи. Пpава Rmiss —
"неäостаþщие". К ÷исëу таких пpав относится
ìножество пpав, котоpых неäостает поëüзоватеëþ
äëя поëу÷ения ìножества пpав, pазpеøенных на-
стpойкаìи безопасности. Тоãäа äëя кpитеpиев
ìожно сфоpìуëиpоватü в теpìинах ìножеств сëе-
äуþщее усëовие безопасности систеìы: систеìа
безопасна (соãëасно кpитеpиþ), есëи ìножество
пpав äоступа RS, pазpеøенных поëüзоватеëþ на-
стpойкаìи безопасности, эквиваëентно ìножест-
ву необхоäиìых пpав RPA, RS = RPA (pис. 1).
Дëя выявëения уязвиìости необхоäиìо пpо-

вести сëеäуþщие пpовеpки.
1. Rexcess = RS – RPA. Есëи Rexcess ≠ ¾, то сис-

теìа уязвиìа, так как поëüзоватеëþ äействуþщи-
ìи настpойкаìи pазpеøены пpава, котоpые еìу
запpещены (pис. 2).

2. Rmiss = RPA – RS. Есëи Rmiss ≠ ¾, то систеìа
уязвиìа, так как поëüзоватеëþ äействуþщиìи на-
стpойкаìи запpещены пpава, котоpые еìу необ-
хоäиìы (pис. 2).
Дëя пpовеpки выпоëнения усëовия необхоäи-

ìо выпоëнитü оба теста, ÷тобы выявитü все несо-
ответствия ìежäу ìножествоì пpав äоступа, ука-
занных в кpитеpии, и ìножествоì пpав äоступа,
pазpеøенных настpойкаìи. Есëи пpи выпоëне-
нии теста 1 обнаpужено, ÷то ìножество Rexcess
не явëяется пустыì, то систеìа уязвиìа, так как
настpойки безопасности pазpеøаþт поëüзоватеëþ
пpава äоступа из ìножества Rexcess. Есëи пpи вы-
поëнении теста 2 обнаpужено, ÷то ìножество
Rmiss не явëяется пустыì, то систеìа уязвиìа, так
как настpойки безопасности не pазpеøаþт поëü-
зоватеëþ пpава äоступа из ìножества Rmiss.

Pезуëüтатоì пpовеpки кpитеpия явëяется от-
÷ет, соäеpжащий свеäения о выявëенноì наpуøе-
нии, напpиìеp, в текстовоì виäе:
*** SAFETY RESOLUTION [CRITERION #1] ***
Users are not allowed to edit
the file ’c:\\...\\templates\\normal.dot’
CHECKING RESULTS
> > VIOLATION DETECTED:
subject

group < Users > has unauthorized
permissions bits [0, 1]

[Read Data, Write Data] 
for object(s):
file с :\\...\\templates\\normal.dot
Пpовеpяеìый кpитеpий не выпоëниëся. Этот

факт озна÷ает наëи÷ие уязвиìости в настpойках
безопасности систеìы. Анаëиз пpи÷ин уязвиìо-
сти, выпоëняеìый систеìой "Декаpт" по иеpаp-
хии атpибутов безопасности, опpеäеëяþщих эф-
фективные пpава, показывает, ÷то ÷ëены ãpуппы
Users ìоãут выпоëнятü äоступ на ÷тение и записü.
Такиì обpазоì, систеìа "Декаpт" позвоëяет

пpовоäитü оöенку защищенности систеìы путеì
пpовеpки кpитеpиев безопасности и выявëения
уязвиìостей настpоек безопасности в заäанноì
состоянии систеìы с испоëüзованиеì ìетоäа ëо-
ãи÷ескоãо пpоãpаììиpования. Набоp встpоенных
кpитеpиев pеаëизует ìножество пpовеpок ОС се-
ìейства Windows на соответствие pазëи÷ныì тpе-
бованияì.
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Pешение задачи выполнимости 
с использованием метода 
пеpебоpа L-классов

1. Введение и постановка задачи

Зна÷итеëüное ÷исëо иссëеäований в обëасти äискpет-
ной оптиìизаöии посвящено заäа÷е выпоëниìости ëо-
ãи÷еской фоpìуëы и ее обобщенияì [1, 2, 4, 5, 7—12].
Шиpокое пpакти÷еское пpиìенение этих заäа÷ в эконо-
ìике, упpавëении, пpоектиpовании и äpуãих обëастях
явëяется стиìуëоì äëя pазpаботки аëãоpитìов их pеøе-
ния. Обзоp аëãоpитìов äëя pеøения заäа÷и выпоëниìо-
сти пpеäставëен в pаботе [11].

В pаботах [1, 4, 5, 7, 8, 12] пpовоäиëисü иссëеäова-
ния заäа÷ выпоëниìости и ìаксиìаëüной выпоëниìо-
сти на основе ìоäеëей öеëо÷исëенноãо ëинейноãо
пpоãpаììиpования (ЦЛП) и L-pазбиения. В äанной
статüе описывается аëãоpитì pеøения заäа÷и выпоë-
ниìости, основанный на ìетоäе пеpебоpа L-кëассов.
Пpивоäятся pезуëüтаты вы÷исëитеëüноãо экспеpиìен-
та, выпоëненноãо с испоëüзованиеì заäа÷ из эëек-
тpонной бибëиотеки [13].

Pассìотpиì постановку задачи выполнимости (SAT).
Пустü x1, ..., xn — пеpеìенные, пpиниìаþщие зна÷ение

истина иëи ложь. Поä ëитеpаëоì пониìается ëибо пе-
pеìенная xj, ëибо ее отpиöание . Пустü ëоãи÷еская
фоpìуëа F пpеäставëяет собой конъþнкöиþ фоpìуë
(скобок) Ci, i = 1, ..., m, кажäая из котоpых явëяется
äизъþнкöией ëитеpаëов. Тpебуется опpеäеëитü, выпоë-
ниìа ëи фоpìуëа F, т. е. существует ëи такой набоp зна-
÷ений пеpеìенных, пpи котоpоì F пpиниìает зна÷ение
истина. Известно, ÷то заäа÷а SAT явëяется NP-поëной,
а в сëу÷ае, коãäа кажäая скобка соäеpжит не боëее äвух
ëитеpаëов, заäа÷а поëиноìиаëüно pазpеøиìа [10]. Мно-
ãие известные заäа÷и теоpии ãpафов, постpоения pаспи-
саний, кpиптоãpафии ìоãут бытü сфоpìуëиpованы как
заäа÷а выпоëниìости некотоpой ëоãи÷еской фоpìуëы в
конъþнктивной ноpìаëüной фоpìе.

Важныì обобщениеì заäа÷и SAT явëяется заäа÷а
ìаксиìаëüной выпоëниìости (MAX SAT), состоящая
в отыскании набоpа зна÷ений ëоãи÷еских пеpеìен-
ных, пpи котоpоì суììаpный вес выпоëненных ско-
бок буäет наибоëüøиì (пpеäпоëаãается, ÷то кажäой
скобке Ci соответствует неотpиöатеëüный вес сi). За-
äа÷и оптиìизаöии с ëоãи÷ескиìи оãpани÷енияìи на-
хоäят пpиìенение пpи pеøении ìноãих пpакти÷еских
заäа÷, в ÷астности, пpи пpоектиpовании изäеëий
сëожной стpуктуpы [6].

Сфоpìуëиpуеì SAT в виäе заäа÷и ЦЛП. Ввеäеì бу-
ëевы пеpеìенные y1, ..., yn такие, ÷то yj соответствует пе-
pеìенной xj, а (1 – yj) — ее отpиöаниþ, т. е. yj = 1 тоãäа
и тоëüко тоãäа, коãäа пеpеìенная xj пpиниìает зна÷ение
истина. Pассìотpиì пpиìеp ëоãи÷еской фоpìуëы
F = (x1 ∨ x2) ∧ (x1 ∨ ) ∧ (  ∨  ∨ x3) и запиøеì ус-
ëовие ее выпоëниìости. Дëя тоãо ÷тобы пеpвая скобка
(x1 ∨ x2) быëа истинной; необхоäиìо и äостато÷но вы-
поëнение неpавенства y1 + y2 l 1. Анаëоãи÷но, äëя вто-
pой и тpетüей скобок поëу÷иì соответственно неpавен-
ства y1 + (1 – y3) l 1 и (1 – y1) + (1 – y2) + y3 l 1. Посëе
пpеобpазований иìееì систеìу неpавенств: y1 + y2 l 1,
y1 – y3 l 0, –y1 – y2 + y3 l –1. Такиì обpазоì, сущест-
вование буëевых зна÷ений пеpеìенных yj, уäовëетвоpяþ-
щих äанной систеìе, pавносиëüно усëовиþ выпоëниìо-
сти ëоãи÷еской фоpìуëы F. В общеì сëу÷ае нетpуäно по-
казатü, ÷то усëовие выпоëниìости ëоãи÷еской фоpìуëы
F эквиваëентно существованиþ pеøения систеìы:

yj – yj l 1 – | |, i = 1, ..., m, (1)

0 m yj m 1, j = 1, ..., n, (2)

yj ∈ Z, j = 1, ..., n, (3)

ãäе  и  — ìножества инäексов пеpеìенных, вхо-
äящих в скобку Ci с отpиöаниеì и без неãо соответст-
венно, веëи÷ина | | — ìощностü ìножества  .

Дëя поëу÷ения заäа÷и ЦЛП необхоäиìо ввести öеëе-
вуþ функöиþ. В ка÷естве такой функöии ìожет бытü вы-

Pассматpивается задача выполнимости логиче-
ской фоpмулы в конъюнктивной ноpмальной фоpме.
Пpедлагается комбинатоpный алгоpитм pешения
указанной задачи, основанный на моделях и методах
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бpана, напpиìеp, f(y) = y1 → max иëи f(y) = yj → max,

ãäе y = (y1, ..., yn). В äанной pаботе pассìатpивается ëек-

сикоãpафи÷еская постановка заäа÷и ЦЛП, т. е. ищется
ëексикоãpафи÷ески ìаксиìаëüный вектоp y, уäовëетво-
pяþщий систеìе оãpани÷ений (1)—(3).

2. Метод пеpебоpа L-классов

Ввеäеì необхоäиìые опpеäеëения и обозна÷ения.
Пустü x, y ∈ Rn, pассìотpиì функöиþ η(x, y) = min{i :
xi ≠ yi, i = 1, ..., n}. То÷ка x лексикогpафически больше то÷-
ки y (x P y), есëи xk > yk äëя k = η(x, y). Записü x Ù y оз-
на÷ает, ÷то x P y иëи x = y.

То÷ки x, y ∈ Rn (x P y) называþтся L-эквиваëент-
ныìи, есëи не существует отäеëяþщей их то÷ки z ∈ Z n,
т. е. такой, ÷то выпоëняется x Ù z Ù y. Такое отноøение
поpожäает pазбиение ëþбоãо ìножества X ⊆ Rn на не-
пеpесекаþщиеся кëассы эквиваëентности, котоpые на-
зываþтся L-классами. Соответствуþщее фактоp-ìно-
жество X/L называется L-pазбиением ìножества X. Ука-
занное pазбиение иìеет pяä поëезных свойств [3], пpи-
ìеняеìых пpи pазpаботке и иссëеäовании аëãоpитìов
öеëо÷исëенноãо пpоãpаììиpования, в ÷астности, аëãо-
pитìов пеpебоpа L-кëассов. Отìетиì, ÷то кажäая то÷ка
z ∈ Z n обpазует отäеëüный L-кëасс, а остаëüные кëассы
состоят из неöеëо÷исëенных то÷ек и называþтся дpоб-
ными.

В pаботе также испоëüзуется ëексикоãpафи÷еское
сpавнение ìножеств. Пустü X, Y ⊂ Rn. Буäеì с÷итатü, ÷то
X P Y, есëи äëя ëþбых x ∈ X и y ∈ Y выпоëняется x P y.

Pассìотpиì сëеäуþщуþ ëексикоãpафи÷ескуþ поста-
новку заäа÷и ЦЛП:

найти y* = lexmax(M ∩ Z n), (4)

ãäе M — некотоpый ìноãоãpанник. Множество

M * = {y ′ ∈ M: y ′ P y äëя всех y ∈ (M ∩ Zn)}

называется дpобным накpытием заäа÷и (4), а M */L — ее

L-накpытием.
Выäеëение этой ÷асти pеëаксаöионноãо ìножества

заäа÷и связано с теì, ÷то в некотоpых ìетоäах ЦП пpо-
исхоäит посëеäоватеëüное искëþ÷ение то÷ек из M, т. е.
ìощностü M*/L ìожно pассìатpиватü как показатеëü
сëожности заäа÷и äëя äанных аëãоpитìов.

Опиøеì иäеþ ìетоäа пеpебоpа L-кëассов äëя заäа÷и (4).
Пустü L-накpытие заäа÷и состоит из кëассов V1, V2, ..., Vp,
пpи÷еì V1 P V2 P ... P Vp P y*, ãäе y* — ëексикоãpафи-
÷ески ìаксиìаëüное pеøение (есëи оно существует).

Основной øаã ìетоäа закëþ÷ается в пеpехоäе от оä-
ноãо кëасса из M*/L к äpуãоìу. Обы÷но это осуществëя-
ется в поpяäке ëексикоãpафи÷ескоãо убывания, на÷иная
с ëексикоãpафи÷ески ìаксиìаëüноãо L-кëасса. Этот
пpоöесс уäобно интеpпpетиpоватü с поìощüþ "ëенты", в
котоpой кажäая я÷ейка отве÷ает отäеëüноìу L-кëассу
(pис. 1). Кëассы, соответствуþщие öеëо÷исëенныì то÷-
каì, показаны øтpиховкой. Аëãоpитì поpожäает посëе-
äоватеëüностü то÷ек y(t) ∈ M*, обëаäаþщуþ свойстваìи:

y(t) P y(t + 1), t = 1, 2, ..., s – 1; s m p;
все то÷ки пpинаäëежат pазëи÷ныì L-кëассаì.

Пустü ищется ëексикоãpафи÷ески ìаксиìаëüная öе-
ëо÷исëенная то÷ка ìноãоãpанника M, изобpаженноãо на
pис. 2. Покажеì, как выãëяäит пpоöесс pеøения указан-
ной заäа÷и аëãоpитìоì пеpебоpа L-кëассов. L-накpытие
заäа÷и состоит из кëассов:

V1 = {y ∈ M : y1 > 2}; V2 = {y ∈ M : y1 = 2, 0 < y2 < 1}; 

V3 = {y ∈ M : 1 < y1 < 2}; V4 = {y ∈ M : y1 = 1, y2 > 1},

ãäе V1 P V2 P V3 P V4. В хоäе pаботы аëãоpитìа буäет по-

стpоена посëеäоватеëüностü то÷ек y(1), ..., y(4) (сì. pис. 2),

ãäе y(1), y(2), y(3) пpинаäëежат соответственно эëеìентаì

L-накpытия V1, V2, V4; y
(4) = (1,1) — оптиìаëüное pе-

øение.

В общеì сëу÷ае äëя заäа÷и ЦЛП пеpехоä от оäноãо
L-кëасса к äpуãоìу выпоëняется путеì pеøения некото-
pоãо ÷исëа заäа÷ ëинейноãо пpоãpаììиpования. Дëя pе-

øения заäа÷и выпоëниìости поиск пpеäставитеëей y(t)

указанных кëассов ìожно осуществëятü, не pеøая заäа÷
ëинейноãо пpоãpаììиpования, ÷то заìетно повыøает
эффективностü аëãоpитìа. Это основано на сëеäуþщеì
свойстве: в кажäоì L-кëассе ìноãоãpанника заäа÷и SAT
соäеpжится полуцелочисленная точка, т. е. то÷ка со зна-

÷енияìи кооpäинат из ìножества {0, , 1}.

3. Алгоpитм пеpебоpа L-классов 
для задачи выполнимости

Пустü M — ìноãоãpанник заäа÷и выпоëниìости, оп-
pеäеëяеìый систеìой оãpани÷ений (1)—(2). Пpивеäеì
описание пpеäëаãаеìоãо наìи аëãоpитìа пеpебоpа
L-кëассов äëя заäа÷и SAT, котоpый за коне÷ное ÷исëо
øаãов ëибо нахоäит оптиìаëüное pеøение заäа÷и (4),
ëибо указывает на невыпоëниìостü фоpìуëы. Основные
пpоöеäуpы аëãоpитìа: поиск пpеäставитеëей L-кëассов
и пеpехоä от текущеãо L-кëасса к сëеäуþщеìу. Поиск
пpеäставитеëей L-кëассов пpоисхоäит с поìощüþ спе-
öиаëüной коìбинатоpной пpоцедуpы W, в пpоöессе вы-
поëнения котоpой стpоится посëеäоватеëüностü неäо-
пустиìых öеëо÷исëенных то÷ек с кооpäинатаìи, pавны-

j 1=

n

∑

Pис. 1. "Лента" L-классов

Pис. 2. Метод пеpебоpа
L-классов

1
2
--



56 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 2, 2009

ìи 0, 1 иëи 2. Отìетиì, ÷то зна÷ение 2 испоëüзуется äëя
обеспе÷ения ëексикоãpафи÷еской ìонотонности ука-
занной посëеäоватеëüности. С этой öеëüþ ìожно также
выбpатü ëþбое ÷исëо, боëüøее 1. Пеpехоä от оäноãо
L-кëасса к сëеäуþщеìу пpоисхоäит в поpяäке ëексико-
ãpафи÷ескоãо убывания, на÷иная с ëексикоãpафи÷ески
ìаксиìаëüноãо L-кëасса.

В äанноì аëãоpитìе pеãуëяpно испоëüзуется пpоцедуpа
упpощения фоpмулы, бëок-схеìа котоpой изобpажена на
pис. 3. Pассìотpиì боëее поäpобно некотоpые ее этапы.

Пpоцедуpа упpощения фоpмулы

Бëок "Пpеобpазование фоpмулы" выпоëняется посëе
пpисвоения некотоpой пеpеìенной yj зна÷ения 0 иëи 1.

Есëи yj = 1, то искëþ÷аеì из фоpìуëы ëитеpаë 
и скобки, соäеpжащие ëитеpаë xj;

Есëи yj = 0, то искëþ÷аеì из фоpìуëы ëитеpаë xj
и скобки, соäеpжащие ëитеpаë .

Бëок "Пpотивоpечие?". Пpовеpяеì, существуþт ëи
оäновpеìенно еäини÷ные скобки xj и  äëя некотоpоãо
j. Наëи÷ие такой паpы скобок озна÷ает, ÷то поëу÷ено
пpотивоpе÷ие.

Опеpаöия "Автоматическое пpисвоение" выпоëняется
посëе тоãо как в фоpìуëе найäена какая-ëибо еäини÷ная
скобка. Возìожны сëеäуþщие сëу÷аи:

есëи в фоpìуëе иìеется скобка виäа , то пеpеìен-
ной yj "автоматически" пpисваиваеì зна÷ение 0;

есëи в фоpìуëе иìеется скобка виäа xj, то пеpеìен-
ной yj "автоматически" пpисваиваеì зна÷ение 1.

Пpеäпоëаãается, ÷то пеpеä на÷аëоì pаботы аëãоpит-
ìа фоpìуëа не соäеpжит еäини÷ных скобок. В пpотив-
ноì сëу÷ае ÷исëо пеpеìенных и скобок ìожно сокpатитü
путеì пpисвоения такиì пеpеìенныì соответствуþщих
зна÷ений.

Аëãоpитì завеpøает pаботу в äвух сëу÷аях: есëи по-
ëу÷ено оптиìаëüное pеøение заäа÷и (4) иëи есëи не уäа-
ется найти о÷еpеäной L-кëасс.

Алгоpитм LCE

Шаã 0 (поиск пpеäставитеëя пеpвоãо L-кëасса). Вы-
поëняеì пpоцедуpу W, на÷иная с неäопустиìой то÷ки
w1(0) = (2, ..., 2). Есëи нахоäиì поëуöеëо÷исëеннуþ то÷-
ку y(1) ∈ V1, то пеpехоäиì к øаãу 1 пеpвой итеpаöии.

Итеpаöия t (t l 1).

Шаã 1. На÷инаеì с то÷ки y(t) = ( , ..., , , ,

..., ), ãäе  ∈ {0, 1}, i = 1, ..., s – 1;  ∈ {0, , 1},

j = s + 1, ..., n. Пеpвуþ äpобнуþ кооpäинату  окpуã-

ëяеì äо 0. Выпоëняеì пpоцедуpу упpощения фоpмулы.

В хоäе этоãо пpеобpазования некотоpые кооpäинаты 

(j = s + 1, ..., n) "автоìати÷ески" пpиìут зна÷ения 0 иëи

1. Обозна÷иì поëу÷еннуþ то÷ку . Посëе упpощения
фоpìуëы возникает оäин из сëеäуþщих сëу÷аев.

Все скобки исключены. Pассìатpивая то÷ку , пеpе-
хоäиì на øаã 4.
Скобки остались, пpотивоpечие не обнаpужено. Из

вектоpа  стpоиì неäопустиìуþ то÷ку

w1(t) = ( , ..., , 0, , ..., ), ãäе ∈

∈ {0, 1, 2}, пpи÷еì, есëи = , то = 2,

j = s + 1, ..., n. Пеpехоäиì на øаã 2.
Обнаpужено пpотивоpечие. Возвpащаеìся к то÷ке y(t),
пеpехоäиì на øаã 3.
Шаã 2. Выпоëняеì пpоцедуpу W, на÷иная с неäо-

пустиìой то÷ки w1(t). Есëи нахоäиì поëуöеëо÷исëен-
нуþ то÷ку y(t + 1) ∈ V t + 1, то пеpехоäиì к øаãу 1 ите-
pаöии (t + 1).

Шаã 3. Сpеäи кооpäинат вектоpа y(t) ищеì ìакси-
ìаëüнуþ по ноìеpу кооpäинату  = 1, котоpой это
зна÷ение не быëо пpисвоено "автоìати÷ески" (p < s).
Возìожны äва сëу÷ая.

1. Такая кооpäината существует, тоãäа пpоäоëжаеì
пpосìатpиватü вектоp y(t). Нахоäиì все пеpеìенные 
(p < j m n), котоpыì зна÷ение 0 иëи 1 быëо пpисвоено
посëе назна÷ения = 1. Изìеняеì их зна÷ения на 1/2.
Зна÷ение кооpäинаты с ноìеpоì p также уìенüøаеì
äо 1/2. В pезуëüтате поëу÷аеì то÷ку y(t + 1) ∈ Vt + 1 и пе-
pехоäиì на øаã 1 итеpаöии (t + 1).

2. Такой кооpäинаты не существует. В этоì сëу÷ае
аëãоpитì завеpøает pаботу: фоpмула невыполнима.

Шаã 4. Аëãоpитì завеpøает pаботу: фоpмула выполни-
ма. Оптиìаëüное pеøение y* заäа÷и (4) стpоиì из теку-
щеãо вектоpа  сëеäуþщиì обpазоì:

, есëи  ∈ {0, 1}, 

1, есëи = ,

äëя j = 1, ..., n.
Отìетиì, ÷то на øаãе 4 кооpäинатаì, pавныì 1/2,

ìожно пpоизвоëüныì обpазоì пpисвоитü буëевы зна÷е-

Pис. 3. Блок-схема пpоцедуpы упpощения фоpмулы
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ния. Это äает ìножество pазëи÷ных äопустиìых pеøе-
ний заäа÷и (4).

Пpоцедуpа W

Поëаãаеì γ = 1.

Итеpаöия γ. На÷инаеì с вектоpа wγ(t) = ( , ...,

, 0, , ..., ), ãäе  ∈ {0, 1}, i = 1, ..., s – 1;

 ∈ {0, 1, 2}, j = s + 1, ..., n. Дëя поëу÷ения пpеäста-

витеëя пеpвоãо L-кëасса на÷инаеì с вектоpа

w1(0) = (2, ..., 2). Сpеäи кооpäинат этоãо вектоpа ищеì

пеpвуþ кооpäинату , зна÷ение котоpой pавно 2, и

изìеняеì еãо на 1. Выпоëняеì пpоцедуpу упpощения фоp-
мулы, в хоäе котоpой некотоpые коìпоненты вектоpа
"автоìати÷ески" пpиìут зна÷ения 0 иëи 1. Обозна÷иì
поëу÷енный вектоp . Посëе упpощения фоpìуëы воз-
никает оäин из сëеäуþщих сëу÷аев.

Все скобки исключены. В вектоpе  заìеняеì все ко-
оpäинаты, pавные 2, на 1/2. Поëу÷еннуþ то÷ку обо-
зна÷аеì  и пеpехоäиì на øаã 4 аëãоpитìа LCE.
Скобки остались, пpотивоpечия не обнаpужено. Вектоp

 обозна÷аеì wγ + 1(t) и пеpехоäиì на (γ + 1)-þ ите-
pаöиþ.
Обнаpужено пpотивоpечие. Из вектоpа wγ(t) стpоиì
то÷ку y(t + 1): есëи  = 2, то поëаãаеì  = ,
j = s + 1, ..., n. Такиì обpазоì, зна÷ение q-й кооpäи-
наты ìеняется на 1/2. Возвpащаеìся на øаã 2 аëãо-
pитìа LCE.
Наìи показано, ÷то ÷исëо опеpаöий, выпоëняеìых

аëãоpитìоì пpи пеpехоäе от оäноãо L-кëасса к äpуãоìу,
не пpевосхоäит зна÷ения (2mn + 2m + 1)(n2 + n) + 2n. Та-
киì обpазоì, тpуäоеìкостü аëãоpитìа LCE составëяет
O(n3m |M*/L|).

Отìетиì, ÷то ìожно испоëüзоватü и äpуãие схеìы пе-
pебоpа L-кëассов, напpиìеp, на÷иная с ëексикоãpафи-
÷ески ìиниìаëüноãо, пеpехоäитü к сëеäуþщеìу в поpяä-
ке ëексикоãpафи÷ескоãо возpастания. В этоì сëу÷ае за-
äа÷у ЦЛП äëя SAT естественнее фоpìуëиpоватü как за-
äа÷у поиска ëексикоãpафи÷ески ìиниìаëüноãо вектоpа,
уäовëетвоpяþщеãо (1)—(3). Кpоìе этоãо, изìенитü пpо-
öесс pеøения заäа÷и ìожно с поìощüþ пpеäваpитеëü-
ноãо пеpеупоpяäо÷ивания пеpеìенных, котоpое ìожет
существенно вëиятü на L-накpытие заäа÷и и скоpостü
pаботы аëãоpитìа (сì. п. 4).

Нетpуäно показатü, ÷то pеøение заäа÷и MAX SAT
ìожно свести к pеøениþ коне÷ной посëеäоватеëüности
спеöиаëüных заäа÷ SAT. В pаботах [4, 5, 7] pассìатpива-
þтся ваpианты такоãо свеäения äëя то÷ноãо и пpибëи-
женноãо pеøения заäа÷и MAX SAT. Дëя pеøения заäа÷
выпоëниìости из äанной посëеäоватеëüности испоëüзу-
ется описанный аëãоpитì пеpебоpа L-кëассов LCE.
Пpовеäенный экспеpиìент на pяäе pазëи÷ных сеìейств
ëоãи÷еских фоpìуë показаë эффективностü такоãо поä-
хоäа äëя то÷ноãо и пpибëиженноãо pеøения заäа÷и ìак-
сиìаëüной выпоëниìости [7]. Кpоìе тоãо, на основе
указанноãо поäхоäа наìи pазpабатываþтся паpаëëеëü-
ные аëãоpитìы äëя pеøения заäа÷ выпоëниìости и ìак-
сиìаëüной выпоëниìости [7].

4. Вычислительный экспеpимент

В öеëях апpобаöии pазpаботанноãо аëãоpитìа LCE
наìи пpовеäены экспеpиìентаëüные иссëеäования на
сеpиях тестовых пpиìеpов из известной спеöиаëизиpо-
ванной бибëиотеки SATLIB [13], в котоpой соäеpжатся
сеìейства заäа÷ выпоëниìости, постpоенные pазныìи
автоpаìи.

Пеpвая ÷астü экспеpиìентаëüных pас÷етов выпоëне-
на на заäа÷ах из кëасса Uniform Random-3-SAT. Заäа÷и
äанноãо кëасса, соäеpжащие n пеpеìенных и m скобок,
обëаäаþт сëеäуþщиìи свойстваìи. Все скобки состоят
из тpех ëитеpаëов, кажäый из котоpых выбpан из 2n воз-
ìожных ëитеpаëов x1, , ..., xn,  с веpоятностüþ 1/2n.
В фоpìуëе не äопускаþтся скобки, соäеpжащие оäина-
ковые ëитеpаëы, и тожäественно истинные скобки
(т. е. вкëþ÷аþщие пеpеìеннуþ и ее отpиöание). Отно-
øение ÷исëа скобок к ÷исëу пеpеìенных пpибëизи-
теëüно pавно 4,3. Такие заäа÷и с÷итаþтся наибоëее
сëожныìи. В экспеpиìенте быëи pассìотpены восеìü
сеpий по 100 заäа÷ в кажäой.

Втоpая ÷астü экспеpиìента пpовеäена на заäа÷ах
кëасса "Flat" Graph Colouring, постpоенных путеì свеäе-
ния к заäа÷е SAT заäа÷и о веpøинной pаскpаске ãpафа.
Все ëоãи÷еские фоpìуëы заäа÷ äанноãо кëасса поëу÷ены
из тpех pаскpаøиваеìых ãpафов, äëя котоpых заäа÷а о
pаскpаске явëяется тpуäной äëя ìноãих эвpисти÷еских
аëãоpитìов. В экспеpиìенте pассìотpены пятü сеpий по
100 заäа÷; öифpы в названии сеpии обозна÷аþт ÷исëо
веpøин и pебеp исхоäноãо ãpафа. Хаpактеpистики заäа÷
пpивеäены в табëиöе, указан тип фоpìуë: sat — фоpìуëы
выпоëниìы, unsat — невыпоëниìы. Pас÷еты, пpеäстав-
ëенные в этоì pазäеëе, пpовоäиëисü на коìпüþтеpе
AMD Athlon XP 2500+ (1,84 GHz).

Известно, ÷то упоpяäо÷ение пеpеìенных существен-
но вëияет на ìощностü L-накpытия и, сëеäоватеëüно, на
эффективностü аëãоpитìа. Наìи пpеäëаãаþтся тpи ва-
pианта пpеäваpитеëüной соpтиpовки пеpеìенных заäа-
÷и. Обозна÷иì ÷еpез αj (βj) ÷исëо вхожäений ëитеpаëа
xj ( ) в фоpìуëу. Пеpеä на÷аëоì pаботы аëãоpитìа пе-
pеìенные упоpяäо÷иваþтся сëеäуþщиì обpазоì:
соpтиpовка S1 — по невозpастаниþ зна÷ений αj;
соpтиpовка S2 — по невозpастаниþ зна÷ений βj;
соpтиpовка S3 — по невозpастаниþ зна÷ений (αj + βj).
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Характеристики серий

Название серии n m Тип форìуë

Класс Uniform Random-3-SAT

uf 100-430/uuf 100-430 100 430 sat/unsat
uf 125-538/uuf 125-538 125 538 sat/unsat
uf 150-645/uuf 150-645 150 645 sat/unsat
uf 175-753/uuf 175-753 175 753 sat/unsat

Класс "Flat" Graph Colouring

flat 100-239 300 1117 sat
flat 125-301 375 1403 sat
flat 150-360 450 1680 sat
flat 175-417 525 1951 sat
flat 200-479 600 2237 sat

xj
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Наìи быëо пpовеäено сpавнение сpеäнеãо вpеìени
pеøения заäа÷ из кëасса Uniform Random-3-SAT в зави-
сиìости от испоëüзования указанных соpтиpовок. На
äиаãpаììе пpивеäены pезуëüтаты äëя øести сеpий
(pис. 4). Отìетиì, ÷то все соpтиpовки зна÷итеëüно ус-
коpиëи базовый аëãоpитì LCE. Лу÷øие pезуëüтаты по-
казаëа соpтиpовка S3 и в äаëüнейøеì она пpиìеняëасü
пеpеä запускоì LCE.

Аëãоpитì LCE сpавниваëся также с известныì то÷-
ныì ãибpиäныì аëãоpитìоì, пpеäëоженныì автоpаìи
pаботы [9] (обозна÷иì еãо BF). Этот аëãоpитì сна÷аëа
поëу÷ает "хоpоøее" pеøение с поìощüþ эвpистики
GSAT, а затеì пpиìеняется пpоöеäуpа ветвей и ãpаниö
(DPL-cxeìa). На pис. 5 пpивеäены pезуëüтаты сpавне-
ния аëãоpитìов S3 + LCE и BF по вpеìени pеøения на

сеpиях заäа÷ их кëассов Uniform Random-3-SAT и "Flat"
Graph Colouring. Отìетиì, ÷то äëя аëãоpитìа LCE за-
äа÷и с невыпоëниìыìи фоpìуëаìи оказываþтся за-
ìетно сëожнее, ÷еì заäа÷и с выпоëниìыìи фоpìуëа-
ìи. Это связано с теì, ÷то äpобное накpытие заäа÷и
äëя невыпоëниìой фоpìуëы совпаäает со всеì ìноãо-
ãpанникоì.

Пустü σ — пpоöент заäа÷, äëя котоpых вpеìя pаботы
аëãоpитìа S3 + LCE не пpевосхоäиëо вpеìени pаботы
аëãоpитìа BF. Заìетиì, ÷то äëя боëüøинства пpиве-
äенных на äиаãpаììах сеpий, σ > 50 %. Сpеäнее же вpе-
ìя pеøения äëя аëãоpитìа LCE во ìноãих сеpиях из
кëасса Uniform Random-3-SAТ оказываëосü боëüøе äан-
ноãо показатеëя äëя аëãоpитìа BF. Это связано с теì,
÷то в кажäой сеpии встpе÷аþтся пpиìеpы с äостато÷но
боëüøиìи L-накpытияìи и аëãоpитì LCE их пеpеби-
pает. Поэтоìу в сëу÷ае аëãоpитìа LCE набëþäается
зна÷итеëüный pазбpос вpеìени pеøения заäа÷ оäной
pазìеpности. Аëãоpитì пеpебоpа L-кëассов оказаëся
заìетно ëу÷øе аëãоpитìа BF на всех сеpиях кëасса
"Flat" Graph Colouring, несìотpя на äостато÷но боëüøуþ
pазìеpностü ëоãи÷еских фоpìуë.

Кpоìе тоãо, быëо пpовеäено сpавнение аëãоpитìов и
äëя некотоpых äpуãих сеìейств заäа÷ из указанной биб-
ëиотеки. В öеëоì, äëя боëüøинства сеpий заäа÷ сpеäнее
вpеìя pаботы аëãоpитìов быëо ëибо сопоставиìо, ëибо
аëãоpитì BF незна÷итеëüно опеpежаë пpеäëоженный
аëãоpитì S3 + LCE. Кpоìе тоãо, эти аëãоpитìы сpавни-
ваëисü с пакетоì OPL Studio 3.7 äëя pеøения заäа÷ ЦЛП.
На всех pассìотpенных сеìействах äанный пакет заìет-
но уступаë по вpеìени pассìотpенныì аëãоpитìаì LCE
и BF. Как виäно из экспеpиìента, пpеäëоженный аëãо-
pитì пеpебоpа L-кëассов позвоëяет нахоäитü pеøение
заäа÷и выпоëниìости äостато÷но боëüøой pазìеpности
за пpиеìëеìое вpеìя и ìожет бытü испоëüзован в пpи-
кëаäных иссëеäованиях.
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Введение

В äеятеëüности тоpãовых, пpоизвоäственных, скëаä-
ских и äpуãих пpеäпpиятий ÷асто возникает пpобëеìа
тpанспоpтиpовки ãpузов. Фиpìа ìожет осуществëятü са-
ìовывоз со скëаäов поставщиков, заниìатüся äоставкой
товаpов своиì кëиентаì, пеpевозитü ìатеpиаëы и пpо-
äукöиþ ìежäу öехаìи иëи отäеëаìи. Миниìизаöия за-
тpат на тpанспоpтиpовку ãpузов — оптиìизаöионная за-
äа÷а тpанспоpтной ëоãистики. Постановки äанной заäа÷и
ìноãо÷исëенны и pазнообpазны, так же как и поäхоäы к
их pеøениþ. Оäнако в боëüøинстве своеì они весüìа
äаëеки от pеаëüных ситуаöий и тpебуþт сеpüезной аäап-
таöии к ëоãисти÷ескиì систеìаì.

В ка÷естве основноãо пpиìеpа пpивеäеì систеìу
оpãанизаöии поставок, осуществëяеìых снабжен÷е-
ской коìпанией по некотоpой сети ìеëких и сpеäних
тоpãовых пpеäпpиятий. Ноìенкëатуpа пpоäукöии, по-
ставëяеìой коìпанией, как пpавиëо, о÷енü обøиpна,
÷исëо наиìенований составëяет тыся÷и. Коìпания
ìожет иìетü нескоëüко скëаäов в pазных ÷астях тpанс-
поpтной сети. Дëя äоставки она испоëüзует автоìо-
биëüные тpанспоpтные сpеäства (ТС) pазëи÷ной вìе-
стиìости. Миниìизаöия изäеpжек äоëжна осуществ-
ëятüся за с÷ет pаöионаëüноãо составëения ìаpøpутов
äвижения ТС по сети.

В äанной статüе пpеäставëена ìоäеëü, основанная на
описанной ситуаöии и у÷итываþщая ее спеöифику. Дëя
pеøения ìноãопpоäуктовой заäа÷и ìаpøpутизаöии
пpеäëаãается эвpисти÷еский аëãоpитì, пpивеäен пpиìеp
еãо испоëüзования. Пpежäе ÷еì пеpейти к описаниþ ìо-
äеëи, pассìотpиì наибоëее ÷асто встpе÷аþщиеся ìоäе-
ëи на ãpафах и укажеì их отëи÷ие от наøей.

Кpаткое описание основных задач 
на гpафах и сетях

1. Кpатчайший путь. На связноì оpиентиpованноì
иëи неоpиентиpованноì ãpафе, кажäоìу pебpу (äуãе) ко-
тоpоãо соответствует вещественное иëи öеëое ÷исëо —
äëина, pассìатpиваþт сëеäуþщие типы заäа÷ о кpат÷ай-
øеì пути: поиск пути от оäной веpøины äо äpуãой, от
оäной веpøины äо всех остаëüных иëи ìежäу кажäой па-
pой веpøин ãpафа. Дëя нахожäения кpат÷айøеãо пути
хоpоøо заpекоìенäоваë себя аëãоpитì Дейкстpы с ëо-
каëüныì инäексиpованиеì [1].

2. Остовное (покpывающее) деpево. Остовным деpевом
ãpафа Γ называþт еãо поäãpаф, явëяþщийся äеpевоì и
соäеpжащий все веpøины ãpафа Γ. Пpиìенитеëüно к се-
тяì остовныì äеpевоì явëяется поäìножество äуã сети,
в котоpоì существует путü ìежäу кажäой паpой веpøин.
Остовное äеpево с ìиниìаëüныì весоì называется ми-
нимальным остовным деpевом. Хоpоøо известен аëãоpитì
Пpима äëя поиска ìиниìаëüноãо остовноãо äеpева; äан-
ный аëãоpитì наиëу÷øиì обpазоì поäхоäит äëя по-
стpоения äеpевüев на поëных ãpафах [2].

Обе пpивеäенные заäа÷и ÷асто выпоëняþт вспоìоãа-
теëüнуþ pоëü. Таково их зна÷ение в пpеäëаãаеìоì äаëее
ìетоäе pеøения ìноãопpоäуктовой заäа÷и поставок.

Pассматpивается оптимизационный блок тpанс-
поpтной логистической системы. Для pешения задачи
постpоения маpшpутов пеpевозки пpи условии много-
номенклатуpности пpодукции пpедложен тpехэтап-
ный метод: постpоение остовного деpева; декомпози-
ция деpева на однопpодуктовые маpшpуты; синтез
маpшpутов. Для поиска альтеpнативных допустимых
маpшpутов используются двухуpовневые эволюцион-
ные метаэвpистики с пpименением алгоpитмов на гpа-
фах. Пpиведен пpимеp.
Ключевые слова: тpанспоpтная логистика, много-

пpодуктовая модель, маpшpутизация, эвpистика, ме-
таэвpистика, алгоpитмы на гpафах.
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Сëеäуþщие ìоäеëи описываþт оäнопpоäуктовые по-
ставки пpи pазëи÷ных äопоëнитеëüных усëовиях.

3. Задача коммивояжеpа. На ãpафе тpебуется найти
кpат÷айøий цикл, соäеpжащий все веpøины. Иноãäа
pассìатpивается заäа÷а нахожäения кpат÷айøеãо туpа
(пpостой öепи, на÷инаþщейся в опpеäеëенной веpøине и
пpохоäящей ÷еpез все пpо÷ие веpøины). Заäа÷а коììи-
вояжеpа явëяется NP-тpудной, äëя ее pеøения не известен
то÷ный аëãоpитì поëиноìиаëüной сëожности. Кpоìе то-
ãо, äëя äанной заäа÷и не пpеäусìотpена возìожностü на-
ëи÷ия у пpеäпpиятия нескоëüких скëаäов [1, 2].

4. Тpанспоpтная задача в сетевой постановке. По се-
ти сëеäует оpãанизоватü пеpевозку тоëüко оäноãо пpо-
äукта, ÷аще всеãо оäноpоäноãо. Она хоpоøо изу÷ена и
существуþт оптиìизаöионные ìетоäы ее pеøения, в ÷а-
стности, метод потенциалов, пpеäëоженный Л. В. Кан-
тоpови÷еì в конöе 30-х ãоäов [3]. Пpи pеøении этой за-
äа÷и особая pоëü пpинаäëежит остовныì äеpевüяì, от-
ве÷аþщиì базисныì äопустиìыì pеøенияì, и поиску
сpеäи них оптиìаëüноãо.

5. Максимальные потоки в сети. Дуãаì сети пpипи-
сываþтся не веса (стоиìости), а пpопускные способности.
Сpеäи узëов выäеëяþтся оäин источник и оäин сток. За-
äа÷а состоит в опpеäеëении наибоëüøеãо потока (объеìа
оäноpоäной пpоäукöии), котоpый ìожет бытü äоставëен
из исто÷ника в сток. Пеpвый аëãоpитì нахожäения ìак-
сиìаëüноãо потока пpинаäëежит Фоpäу и Фаëкеpсону [4].
Относитеëüно заäа÷и о ìноãопpоäуктовых потоках из-
вестно, ÷то она явëяется NP-поëной [1]. Вìесте с теì,
иìеþтся пpеöеäенты ее pеøения ìетоäаìи ëинейноãо
пpоãpаììиpования с неявно заäанной инфоpìаöией,
äаþщиìи непëохие pезуëüтаты [5, 6].

Постановка задачи многопpодуктовой маpшpутизации

Пустü существует p наиìенований пpоäуктов, кото-
pые поставëяет коìпания. Заäана тpанспоpтная сетü, со-
стоящая из M узëов (пеpекpестков, зна÷иìых объектов,
тупиков и т. ä.) и N äуã, связываþщих паpы узëов. Дëя
кажäой äуãи j =  известен ее вес dj, иìеþщий сìысë
стоиìости пpоезäа по ней оäноãо ТС (в пpостейøеì сëу-
÷ае — äëина этой äуãи). Кажäоìу узëу сети с ноìеpоì
i =  и пpоäукту k =  сопоставëяется ÷исëо .
Есëи > 0, то в i-ì узëе pаспоëожен скëаä (пункт
пpоизвоäства), в котоpоì k-й пpоäукт хpанится (пpоиз-
воäится) в коëи÷естве . Есëи же < 0, то в i-ì уз-
ëе (ìаãазине) k-й пpоäукт заказан в коëи÷естве | |.
Пpи = 0 узеë i не пpоизвоäит и не заказывает пpо-
äукт k. Тpебуется найти способ пеpевозки пpоäуктов от
скëаäов к кëиентаì, обеспе÷иваþщий наиìенüøие
тpанспоpтные изäеpжки.

Пpивеäенная ситуаöия ìоäеëиpуется на оpиентиpо-
ванноì ãpафе

Γ = (V, E), ãäе V = {v1, v2, ..., vm, ..., vM } — ìножество
веpøин ãpафа,
E = {e1, e2, ..., eN} — ìножество оpиентиpован-

ных äуã. 
Кажäой веpøине vi, i = , соответствует вектоp

заказов/запасов пpоäуктов ( , ..., ). Теоpети÷ески
äëя ëþбоãо узëа i ÷исëа vik ìоãут бытü пpоизвоëüныìи,
но пpакти÷ески, как пpавиëо, возìожны тоëüко тpи си-
туаöии:

1) l 0 (k = ) — пункт i явëяется скëаäоì (ис-
то÷никоì);

2) m 0 (k = ) — пункт i явëяется кëиентоì
(стокоì);

3) = 0 (k = ) — пункт i явëяется некотоpыì
äpуãиì узëоì на каpте.

Буäеì поëаãатü, ÷то пункты бываþт тоëüко этих тpех
типов.

В ìоäеëи äопускается существование нескоëüких ис-
то÷ников и стоков; пpи этоì äоëжно выпоëнятüся сëе-
äуþщее pавенство:

= 0, k = . (1)

Пpи пеpе÷исëении узëы упоpяäо÷ены так, ÷тобы на
пеpвых ìестах pаспоëаãаëисü исто÷ники и стоки общиì
коëи÷ествоì m, а äаëее — тpанзитные пункты. Кажäой
äуãе ej, j = , соответствует вектоp (sj, fj, dj), ãäе sj —
ноìеp на÷аëüной веpøины äуãи, fj — ноìеp коне÷ной
äуãи, dj — äëина äуãи. Буäеì с÷итатü, ÷то ãpаф Γ сиì-
ìетpи÷еский, т. е. äëя кажäой äуãи ej ∈ E существует
еäинственная äуãа eh ∈ E, такая ÷то sj = fh и fj = sh. Пpи-
ìеì также äопущение, ÷то dj = dh äëя сиììетpи÷ных äуã
ej и eh.

Искоìыì в ìоäеëи явëяется ìножество ìаpøpутов,
кажäый из котоpых пpеäназна÷ен äëя äвижения оäноãо
иëи нескоëüких ТС в öеëях выпоëнения заказов кëиен-
тов. Маpøpут описывается посëеäоватеëüностüþ свя-
занных äуã, на÷инается всеãäа в исто÷нике и закан÷ива-
ется в стоке. Допустиì, у нас нет оãpани÷ений на ãpузо-
поäъеìностü и вìестиìостü автоìобиëей, т. е. всеãäа
ìожно поäобpатü поäхоäящее ТС äëя выпоëнения ìаp-
øpута. Тоãäа в ка÷естве öеëевой функöии выступает
суììаpная äëина всех ìаpøpутов коне÷ноãо пëана, ко-
тоpуþ сëеäует ìиниìизиpоватü.

Такиì обpазоì, pассìатpивается ìноãопpоäуктовая
тpанспоpтная ìоäеëü на взвеøенноì оpãpафе Γ = (V, E).
Пpежäе всеãо ìожно упpоститü заäа÷у путеì искëþ÷е-
ния всех пpоìежуто÷ных пунктов. Тpансфоpìиpованная
сетü буäет иìетü ìенüøуþ pазìеpностü, и на ней ìожно
ëеãко pеøатü оäнопpоäуктовые заäа÷и. Что касается
ìноãопpоäуктовой ìоäеëи, то öеëесообpазно пpиìенитü
эвpисти÷еский аëãоpитì констpуиpования äопустиìых
ìаpøpутов и ìетаэвpистику äëя поиска pаöионаëüных
ìаpøpутов.

Алгоpитм pешения задачи

Этап 0. Пpиìениì аëãоpитì Дейкстpы, ÷тобы най-
ти кpат÷айøие пути ìежäу кажäой паpой веpøин, за-
äействованных в систеìе поставок (исто÷никаìи и
стокаìи). В pезуëüтате искëþ÷ения тpанзитных пунк-
тов и pас÷ета кpат÷айøих путей поëу÷иì поëный ãpаф
Γ′ = (V ′, E ′), ãäе V ′ = {v1, v2, ..., vm} ⊂ V — ìножество
веpøин ãpафа, а E ′ = { , , ..., } — ìножество äуã,
кажäая из котоpых соответствует кpат÷айøеìу пути
ìежäу некотоpыìи äвуìя веpøинаìи. Гpаф Γ′ также
явëяется сиììетpи÷ескиì, и äëя ÷исëа веpøин m вы-
поëняется соотноøение (1).
Этап 1. Постpоиì основное äеpево на ãpафе, описы-

ваþщеì тpансфоpìиpованнуþ сетü. Поскоëüку поëный
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ãpаф в общеì сëу÷ае не явëяется äеpевоì, на неì суще-
ствует ìножество pазëи÷ных остовных äеpевüев. В ка÷е-
стве оäноãо из ваpиантов ìожно pассìатpиватü постpое-
ние ìиниìаëüноãо остовноãо äеpева. В pезуëüтате вы-
поëнения этапа буäеì иìетü ìножество äуã Tree = {t1,
t2, ..., tm – 1}. Кажäой äуãе äеpева tj, j = , соответ-
ствует вектоp (sj, fj, dj, xj), ãäе sj — ноìеp на÷аëüной веp-
øины äуãи; fj — ноìеp коне÷ной веpøины; dj — äëина
äуãи; xj — объеì пеpевозки некотоpоãо пpоäукта по äуãе,
котоpый буäет pасс÷итан на сëеäуþщеì этапе.
Этап 2. Выпоëняется äëя кажäоãо пpоäукта k = .
Сна÷аëа äëя пpоäукта с фиксиpованныì ноìеpоì k

пpовоäится pас÷ет объеìов пеpевозок пpоäукта по каж-
äой äуãе остовноãо äеpева с поìощüþ pеøения систеìы
уpавнений сëеäуþщеãо виäа:

xj – xj + = 0, i = . (2)

Есëи объеì пеpевозки xj окажется отpиöатеëüныì, то
напpавëение äуãи j в äеpеве сëеäует изìенитü на пpоти-
вопоëожное (поìенятü sj и fj ìестаìи).

Даëее äëя пpоäукта k выпоëняется пpоöеäуpа деком-
позиции: на остовноì äеpеве стpоятся пpостые öепи (пу-
ти), кажäая из котоpых на÷инается на скëаäе, закан÷и-
вается в пункте потpебëения и ìожет пpохоäитü как ÷е-
pез пункты-кëиенты, так и ÷еpез äpуãие скëаäы. ТС не
ìожет äозаãpужатüся на пpоìежуто÷ных скëаäах. Пpоез-
жая ÷еpез пункты-кëиенты, ТС ìожет выãpужатü неко-
тоpое коëи÷ество пpоäукта. Коãäа запас пpоäукта стано-
вится pавныì нуëþ, öепü пеpевозки закан÷ивается.

Декоìпозиöия ìожет выпоëнятüся нескоëüкиìи
способаìи; по сути их pазëи÷ие состоит в pазных поä-
хоäах к постpоениþ кажäой отäеëüной öепо÷ки и pас÷е-
ту объеìов пеpевозок по ней. Оäин из ваpиантов — по-
стpоитü ìаксиìаëüно äëиннуþ öепо÷ку, а затеì pасс÷и-
татü объеìы пеpевозки по ней исхоäя из äопустиìых
объеìов, поëу÷енных äëя остовноãо äеpева. Дpуãой аë-
ãоpитì состоит в "pасхоäовании" пpоäукта по ìеpе по-
стpоения öепо÷ки (объеì пеpевозки pасс÷итывается не-
посpеäственно посëе вкëþ÷ения äуãи в öепü). Ни оäин
из аëãоpитìов не äает ãаpантии оптиìаëüности.

Итак, в pезуëüтате выпоëнения этапа 2 äëя кажäоãо
пpоäукта k буäет поëу÷ен набоp Chains(k) = { , , ...},
соäеpжащий апpиоpи неизвестное ÷исëо öепо÷ек пеpе-
возки  = { , , ...}, кажäая из котоpых состоит
из апpиоpи неизвестноãо ÷исëа звенüев.
Этап 3. Синтез — поëу÷ение набоpа ìаpøpутов. По-

стpоенные в pезуëüтате äекоìпозиöии öепо÷ки äëя pаз-
ных пpоäуктов объеäиняþтся в тоì сëу÷ае, есëи они на-

÷инаþтся на оäноì скëаäе и пpохоäят ÷еpез оäни и те же
пункты. Кажäоìу звену такой объеäиненной öепи соот-
ветствует ìассив объеìов пеpевозки пpоäуктов. Pезуëüта-
тоì явëяется ìножество ìаpøpутов Routes = {R1, R2, ...};
Ri f {Ri1, Ri2, ...} — посëеäоватеëüностü äуã i-ãо ìаpøpу-
та; Rij f (sij, fij, dij, xij), ãäе sij — ноìеp на÷аëüной веpøины
j-й äуãи i-ãо ìаpøpута; fij — ноìеp коне÷ной веpøины;
dij — äëина äуãи; xij = { , , ..., ) — вектоp объ-
еìов пеpевозок кажäоãо пpоäукта k =  по j-й äуãе i-
ãо ìаpøpута.

Поиск альтеpнативных pешений

Поскоëüку аëãоpитì не явëяется то÷ныì, то öеëесо-
обpазно пpиìенение ìетаэвpистик. Они позвоëят пpовес-
ти отбоp необхоäиìоãо ÷исëа ëу÷øих поëу÷енных pеøе-
ний, котоpые ìоãут выступатü в ка÷естве аëüтеpнативы
äpуã äpуãу. Пpостейøий эвоëþöионный аëãоpитì — оä-
ното÷е÷ная ìетаэвpистика (1 + 1)-EA [7]. Оpãанизоватü
пpостpанство поиска ìожно на сëеäуþщих äвух этапах. 

1. Пpи постpоении остовного деpева, есëи ÷исëо äуã
ãpафа веëико, то на неì существует ìножество pазëи÷-
ных остовных äеpевüев (в тоì ÷исëе ìножество pазëи÷-
ных ìиниìаëüных äеpевüев). Стpоитü их ìожно, поëü-
зуясü аëãоpитìоì Пpиìа, но кажäый pаз изìеняя поpя-
äок пpосìотpа äуã ãpафа. На pазных äеpевüях ìоãут бытü
постpоены pазные набоpы ìаpøpутов. 

2. Пpи декомпозиции остовного деpева äëины öепо÷ек
и объеìы пеpевозки кажäоãо пpоäукта по их звенüяì су-
щественно зависят от поpяäка пpосìотpа äуã остовноãо
äеpева. Есëи этот поpяäок ìенятü, то на оäноì остов-
ноì äеpеве ìожно поëу÷итü нескоëüко pазных набоpов
öепо÷ек, котоpые, скëаäываясü с öепо÷каìи äpуãих
пpоäуктов, буäут обpазовыватü pазные коне÷ные ìаp-
øpуты.

Пpимеp pасчета маpшpутов

Пустü тpанспоpтная сетü пpеäставëена сиììетpи÷е-
скиì ãpафоì Γ = (V, E), усëовно изобpаженныì на
pис. 1 (сì. тpетüþ стоpону обëожки) как фpаãìент каpты
ãоpоäа с обозна÷енныìи скëаäаìи и пунктаìи äоставки,
а также пеpекpесткаìи. Изна÷аëüно сетü иìеет 63 узëа, из
котоpых 1 и 2 явëяþтся скëаäаìи пpеäпpиятия, 3—12 —
кëиентаìи (ìаãазинаìи), 13—63 — тpанзитныìи. Pас-
стояния в ìетpах ìежäу тpанзитныìи узëаìи обозна÷е-
ны на pис. 1, äопоëнитеëüно pасстояния ìежäу исто÷-
никаìи, стокаìи и тpанзитныìи узëаìи пpивоäятся в
табë. 1. Пpеäпоëожиì, иìеется äва пpоäукта, котоpые

1 m 1–,

1 p,

 
j:fj i=
∑  

j:sj i=
∑ vi

k( ) 1 m,

c1
k( ) c2

k( )

cq
k( ) cq1

k( ) cq2

k( )

xij
1( ) xij

2( ) xij
p( )

1 p,

Табëиöа 1
Дуги, инцидентные источникам и стокам

Пункты (sj, fj) 
иëи (fj, sj)

Дëина 
äуãи dj

Пункты (sj, fj) 
иëи (fj, sj)

Дëина 
äуãи dj

Пункты (sj, fj) 
иëи (fj, sj)

Дëина 
äуãи dj

Пункты (sj, fj) 
иëи (fj, sj) 

Дëина 
äуãи dj

Пункты (sj, fj) 
иëи (fj, sj) 

Дëина 
äуãи dj

1, 17 960 3, 16 100 6, 31 100 9, 52 60 12, 60 250
1, 18 0 4, 14 200 7, 40 30 10, 49 150 12, 61 40
1, 25 420 4, 20 220 7, 46 200 10, 60 170
2, 26 90 5, 36 650 8, 45 110 11, 51 320
2, 32 100 5, 37 50 8, 52 120 11, 61 410
3, 15 110 6, 35 100 9, 51 200 11, 62 0
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нужно äоставитü со скëаäов в ìаãазины. Данные об объ-
еìах пpоäукöии, соответствуþщих кажäоìу из исто÷ни-
ков и стоков, пpивоäятся в табë. 2. (Остаëüныì пунктаì
соответствуþт нуëевые объеìы пpоäукöии.)
Этап 0. Pасс÷итаеì кpат÷айøие пути ìежäу пеpвыìи

äвенаäöатüþ узëаìи сети с поìощüþ аëãоpитìа Дейкст-
pы. Сохpаниì поëу÷енные посëеäоватеëüности пунктов
äëя тоãо, ÷тобы в äаëüнейøеì восстановитü по ниì
ìаpøpуты, и заìениì пути, пpохоäящие ÷еpез некото-
pые поäìножества тpанзитных пунктов, на пpяìые äу-
ãи поëноãо сиììетpи÷ескоãо оpиентиpованноãо ãpафа
Γ′ = (V ′, E ′). Пpивеäеì фpаãìент списка äуã äанноãо
ãpафа; нуìеpаöия äуã пpоизвоëüная (табë. 3).

Этап 1. На поëу÷енноì ãpафе Γ′ постpоиì ìини-
ìаëüное остовное äеpево с пpоизвоëüной оpиентаöией
äуã (pис. 2, сì. тpетüþ стоpону обëожки). Зäесü в неãо
вхоäят иìенно те äуãи, котоpые пеpе÷исëены в табë. 3.
Суììаpная äëина äуã äеpева 6890.
Этап 2. Уpавнения (2) äëя пеpвоãо пpоäукта, запи-

санные по остовноìу äеpеву, иìеþт сëеäуþщий виä:

Pеøение систеìы пpеäставëено в табë. 4; в посëеä-
них äвух стоëбöах пpивоäится скоppектиpованное pе-
øение с изìененныì, есëи это тpебоваëосü, напpавëе-
ниеì äуãи. Pезуëüтаты äекоìпозиöии äеpева пpивоäят-
ся на pис. 3.

Анаëоãи÷но пpовеäены pас÷еты äëя втоpоãо пpоäук-
та, их pезуëüтаты пpеäставëены в табë. 5 и на pис. 4.
Этап 3. Синтезиpуеì ìаpøpуты путеì сëожения öе-

по÷ек, поëу÷енных в pезуëüтате äекоìпозиöии äëя pаз-
ных пpоäуктов. Pезуëüтат пpеäставëен на pис. 5. В скоб-
ках указаны объеìы кажäоãо из пеpевозиìых пpоäуктов.
Суììаpная пpотяженностü ìаpøpутов 6890 ì. Заìетиì,
÷то это зна÷ение совпаäает с суììаpной äëиной äуã äе-
pева. Оäнако в боëüøинстве сëу÷аев это не так. Общая
äëина äуã äеpева явëяется нижней ãpаниöей пpотяжен-
ности соответствуþщих еìу ìаpøpутов.

Тепеpü ìы ìожеì записатü окон÷атеëüные пëаны
сëеäования äëя кажäоãо из ТС с поìощüþ кpат÷айøих
путей ÷еpез пpоìежуто÷ные пункты, pасс÷итанных на
этапе 0. Дëя ìаãазинов указаны объеìы пpоäукöии, ко-
тоpые сëеäует в äанноì пункте выãpузитü из ТС (äëя на-
÷аëüных скëаäов — заãpузитü в ТС):

1.  → 25 → 38 → 37 →  → 37 → 44 → 45 →

→  → 52 →  → 51 →  → 61 → .

Табëиöа 2
Объемы продукции

Ноìер 
пункта i

Запас/
/заказ 

1-ãо про-

äукта 

Запас/
/заказ 

2-ãо про-

äукта 

Ноìер 
пункта i

Запас/за-
каз 1-ãо 
проäукта 

Запас/за-
каз 2-ãо 
проäукта 

1 310 500 7 –100 –140
2 500 520 8 –90 –150
3 –160 0 9 –30 –150
4 –170 –70 10 –50 –130
5 –40 0 11 –70 –210
6 –20 –70 12 –80 –210

vi
1( ) vi

2( ) vi
1( ) vi

2( )

Табëиöа 3
Список дуг графа Г' (фрагмент)

Ноìер 
äуãи j

Пункты 
(sj, fj)

Дëина 
äуãи dj

Ноìер 
äуãи j

Пункты 
(sj, fj)

Дëина 
äуãи dj

1 8, 9 180 7 6, 7 810
2 9, 11 520 8 2, 7 630
3 11, 12 450 9 2, 4 810
4 10, 12 420 10 3, 4 580
5 5, 8 620 11 1, 5 1120
6 6, 10 750 ... ... ...

Табëиöа 4
Вычисление объемов перевозок первого продукта 

по дугам остовного дерева

Ноìер 
äуãи j

Пункты 
(sj, fj)

Объеì 
пере-
возки xj

Скорректиро-
ванные пунк-
ты (sj, fj)'

Скорректиро-
ванный объеì 
перевозки 

1 8, 9 180 8, 9 180
2 9, 11 150 9, 11 150
3 11, 12 80 11, 12 80
4 10, 12 0 10, 12 0
5 5, 8 270 5, 8 270
6 6, 10 50 6, 10 50
7 6, 7 –70 7, 6 70
8 2, 7 170 2, 7 170
9 2, 4 330 2, 4 330

10 3, 4 –160 4, 3 160
11 1, 5 310 1, 5 310

xj'

i = 1: –x11 + 310 = 0; i = 7: x7 + x8 – 100 = 0;
i = 2: –x8 – x9 + 500 = 0; i = 8: –x1 + x5 – 90 = 0;
i = 3: –x10 – 160 = 0; i = 9: x1 – x2 – 30 = 0;
i = 4: x9 + x10 – 170 = 0; i = 10: –x4 + x6 – 50 = 0;
i = 5: –x5 + x11 – 40 = 0; i = 11: x2 – x3 – 70 = 0;
i = 6: –x6 – x7 – 20 = 0; i = 12: x3 + x4 – 80 = 0.

Табëиöа 5
Вычисление объемов перевозок второго продукта 

по дугам остовного дерева

Ноìер 
äуãи j

Пунк-
ты (sj, fj)

Объеì 
пере-
возки xj

Скорректиро-
ванные пунк-
ты (sj, fj)'

Скорректиро-
ванный объеì 
перевозки 

1 8, 9 460 8, 9 460
2 9, 11 310 9, 11 310
3 11, 12 100 11, 12 100
4 10, 12 110 10, 12 110
5 5, 8 610 5, 8 610
6 6, 10 240 6, 10 240
7 6, 7 –310 7, 6 310
8 2, 7 450 2, 7 450
9 2, 4 70 2, 4 70

10 3, 4 0 3, 4 0
11 1, 5 610 1, 5 610

xj'

1
+310, +610( )

5
–40,0( )

8
–90, –150( )

9
–30, –150( )

11
–70, –210( )

12
–80, –100( )
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2.  → 32 → 39 → 40 →  → 40 → 33 → 34 →

→ 35 →  → 41 → 48 → 49 →  → 60 → .

3.  → 26 → 19 → 20 →  → 14 → 15 →

→ .

Заключение

Пpеäëожены постановка и способ pеøения ìноãо-
пpоäуктовой заäа÷и ìаpøpутизаöии, возникаþщей в
ëоãисти÷еских сpеäах. Пpивеäен пpиìеp испоëüзова-
ния тpехэтапноãо аëãоpитìа составëения ìаpøpутов.
Дëя поиска pаöионаëüных pеøений пpеäпоëаãается
пpиìенятü äвухуpовневый эвоëþöионный ìетоä. Дан-
ный ìетоä äопускает ввеäение äопоëнитеëüных оãpа-
ни÷ений и уто÷нение выбоpа пpоìежуто÷ноãо pеøе-
ния на кажäоì этапе, а также всевозìожные ìоäифи-
каöии и усовеpøенствования.
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Повышение эффективности 
оценочных тестов 
для псевдослучайных 
последовательностей

Оäниì из основных тpебований [1], пpеäъявëяеìых к
ка÷ественныì псевäосëу÷айныì посëеäоватеëüностяì
(ПСП), явëяþтся хоpоøие статисти÷еские свойства
(т. е. неотëи÷иìостü от истинно сëу÷айных) посëеäних
пpи боëüøоì пеpиоäе. Дëя анаëиза статисти÷еских
свойств испоëüзуþтся pазëи÷ные ãpуппы тестов, наибо-
ëее известныìи из котоpых явëяþтся: Pуковоäство Sta-
tistical Test Suite [3, 6] Наöионаëüноãо института станäаp-
тов и техноëоãий (НИСТ) США, систеìа Diehard [4] Дж.
Маpсаëüя и поäбоpка тестов Д. Кнута [2]. Механизì pа-
боты пpакти÷ески всех тестов из выøеупоìянутых поä-
боpок основан на поäс÷ете ÷исëа появëений опpеäеëен-
ных øабëонов и сpавнения поëу÷енных зна÷ений с тео-
pети÷ескиìи. Пpи этоì äëя хpанения äанных о ÷исëе по-
явëений øабëонов äëя посëеäоватеëüности äëиной n,
состоящей из набоpов по k m-pазpяäных ÷исеë тpебуется

объеì паìяти, pавный ([log2(n – 1)] + 1) бит в сëу÷ае

непеpесекаþщихся øабëонов и 2km([log2(n – 1)] + 1) в

сëу÷ае пеpесекаþщихся. У÷итывая, ÷то зна÷ение n, ис-
хоäя из тpебований к ка÷ественныì ПСП, äоëжно бытü
боëüøиì, существенно возpастает объеì тpебуеìой па-
ìяти. Напpиìеp, äëя посëеäоватеëüности pазìеpоì
1 Мбайт анаëиз набоpов по 5 поëубайт потpебует вспо-
ìоãатеëüной паìяти pазìеpоì 500 Кбайт в сëу÷ае непе-

Pис. 3. Pезультаты декомпозиции остовного деpева для пеpвого
пpодукта

Pис. 4. Pезультаты декомпозиции остовного деpева для втоpого
пpодукта

Pис. 5. Pезультаты синтеза маpшpутов

2
+170, +450( )

7
–100, –140( )

6
–20, –70( )

10
–50, –130( )

10
0 110–,( )

2
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4
–170, –70( )

3
–160, 0( )

Пpедлагается новый подход к постpоению стати-
стических тестов для оценки качества псевдослучай-
ных последовательностей, обеспечивающий сокpащение
объемов затpачиваемой памяти.
Ключевые слова: псевдослучайные последователь-

ности, генеpатоpы псевдослучайных последовательно-
стей, оценка качества генеpатоpов псевдослучайных
последовательностей, оценочные тесты для псевдослу-
чайных последовательностей, повышение эффективно-
сти, оценка качества.
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pесекаþщихся набоpов и 1,25 Мбайт в сëу÷ае пеpесе-
каþщихся. В иäеаëе пpи äëине посëеäоватеëüности,
стpеìящейся к бесконе÷ности, pазìеp вспоìоãатеëüной
паìяти также буäет стpеìитüся к бесконе÷ности. Такиì
обpазоì, возникает заäа÷а уìенüøения затpа÷иваеìой
äëя pеаëизаöии теста паìяти.

В настоящее вpеìя боëüøинство pазpабот÷иков оöе-
но÷ных тестов (в тоì ÷исëе и автоpы наибоëее попуëяp-
ноãо на сеãоäняøний äенü Pуковоäства НИСТ США)
pеøаþт äаннуþ пpобëеìу путеì ввеäения оãpани÷ений
на pазìеpы анаëизиpуеìых øабëонов и äëину иссëеäуе-
ìой посëеäоватеëüности.

Уìенüøение pазìеpов øабëонов пpивоäит к суще-
ственноìу осëабëениþ теста, так как, зная ëоãику pа-
боты посëеäнеãо, ìожно внести соответствуþщие из-
ìенения в аëãоpитì pаботы ãенеpатоpа ПСП иëи непо-
сpеäственно в саìу посëеäоватеëüностü, бëаãоäаpя ÷е-
ìу свойства посëеäней буäут неотëи÷иìы от свойств
истинно сëу÷айной посëеäоватеëüности äëя типа не-
сëу÷айности, пpовеpяеìоãо заäанныì тестоì. Данное
утвеpжäение косвенно поäтвеpжäается pезуëüтатаìи
иссëеäований наибоëее эффективных из существуþ-
щих ãенеpатоpов ПСП. Все они с ëеãкостüþ пpохоäят
тесты "Пpовеpка сеpий-паp" и "Пpовеpка сеpий-тpоек"
(pазìеpы øабëонов — äва и тpи бита соответственно) и
поëностüþ пpоваëиваþт "Посиìвоëüнуþ пpовеpку"
(pазìеp øабëона — 8 бит) [1]. И это тоëüко äëя øабëо-
нов, состоящих из оäноãо ÷исëа. Можно пpеäпоëо-
житü, ÷то увеëи÷ение ÷исеë в øабëоне сäеëает стати-
стику пpохожäения еще боëее уäpу÷аþщей.

Уìенüøение äëины иссëеäуеìой посëеäоватеëüно-
сти также снижает ка÷ество тестиpования. Дëя пpиìе-
pа pазpабот÷ики набоpа статисти÷еских тестов НИСТ
США pекоìенäуþт испоëüзоватü äëя анаëиза посëеäо-
ватеëüности äëиной всеãо ëиøü 220 бит иëи 128 Кбайт,
÷то äëя существуþщих объеìов пеpеäаваеìой инфоp-
ìаöии, ис÷исëяеìой ìеãабайтаìи, ãиãабайтаìи и äаже
теpабайтаìи, явëяется пpосто неäопустиìыì.

Оäин из ваpиантов pазpеøения äанной пpобëеìы
косвенно пpеäëожен в Pуковоäстве НИСТ. Сутü еãо за-
кëþ÷ается в тестиpовании не всей посëеäоватеëüности
öеëикоì, а поäпосëеäоватеëüностей. Оäнако äанный
поäхоä не ëиøен неäостатков. Основной из них связан
с выбоpоì pазìеpа поäпосëеäоватеëüности. Пpи увеëи-
÷ении pазìеpа поäпосëеäоватеëüности опятü возникает
пpобëеìа äопоëнитеëüной паìяти. Уìенüøение pазìеpа
поäпосëеäоватеëüностей пpивоäит к необхоäиìости
оöенки коppеëяöии ìежäу посëеäниìи äëя избежания
вëияния пеpиоäи÷ности.

Выхоä из сëоживøейся ситуаöии виäится в ìоäифи-
каöии ìеханизìа pаботы тестов, сутü котоpой закëþ÷а-
ется в тоì, ÷тобы анаëизиpоватü не ÷исëо появëений оп-
pеäеëенных øабëонов, а ÷исëо отсутствуþщих øабëо-
нов. В этоì сëу÷ае äëя хpанения инфоpìаöии о øабëоне
äостато÷но буäет оäноãо бита, ÷то пpивеäет к уìенüøе-
ниþ объеìа паìяти äо 2km/k äëя непеpесекаþщихся
øабëонов и 2km в сëу÷ае пеpесекаþщихся, пpи этоì öеëü
теста не буäет изìенена, и он пpоäоëжит выявëятü те же
статисти÷еские откëонения, ÷то и оpиãинаëüный тест.
Такиì обpазоì, pазìеp тpебуеìой äëя pеаëизаöии теста
паìяти пеpестает зависетü от äëины иссëеäуеìой посëе-
äоватеëüности. Дëя пpиìеpа, äëя pеаëизаöии тестов

НИСТ пpи pекоìенäуеìой äëине в 128 Кбайт объеì тpе-
буеìой паìяти уìенüøается в 20 pаз.

Pассìотpиì, как ìеняется ìеханизì вы÷исëения ста-
тистики теста. Дëя заäанной посëеäоватеëüности äëиной
n, состоящей из набоpов по k m-pазpяäных ÷исеë, поä-
с÷итываеì ÷исëо отсутствуþщих набоpов. Дж. Маpсаëüя
в своей pаботе [5] показаë, ÷то ÷исëо отсутствуþщих на-
боpов аппpоксиìиpуется ноpìаëüныì pаспpеäеëениеì.
Найäеì сpеäнее и откëонение.

Дëя pас÷ета сpеäнеãо необхоäиìо pассìотpетü pазëо-
жение в pяä Тейëоpа пpоизвоäящей функöии, соответ-
ствуþщей зна÷енияì k и m. О÷евиäно, это не о÷енü
уäобно, поскоëüку äëя pазëи÷ных øабëонов пpиäется
заново опpеäеëятü пpоизвоäящуþ функöиþ äëя кажäоãо
типа набоpа и pаскëаäыватü ее в pяä Тейëоpа. Напpиìеp,
äëя k = 2 pас÷ет осуществëяется сëеäуþщиì обpазоì:

вы÷исëяется p1 — коэффиöиент пpи zn в pазëожении
пpоизвоäящей функöии

;

вы÷исëяется p2 — коэффиöиент пpи zn в pазëожении
пpоизвоäящей функöии

;

вы÷исëяется сpеäнее äëя ÷исëа отсутствуþщих сëов

μ = (2km – 2m)p1 + 2mp2.

С увеëи÷ениеì k увеëи÷ивается ÷исëо пpоизвоäящих
функöий, а также их сëожностü. Поэтоìу äëя pас÷ета
пpеäëаãается испоëüзоватü поäхоä Дж. Маpсаëüя, кото-
pый показаë, ÷то сpеäнее ìожно вы÷исëитü (пpи усëо-
вии, ÷то n > 1000) по фоpìуëе

μ = 2km .

Действитеëüно, äëя сëу÷ая n = 221, k = 2, m = 10
иìееì

μ = (22•10 – 210)•0,135335283236469 +

+ 2m•0,135599351997986596411 ≈ 141909,60,

μ = 22•10 = 141909,33.

1
1 z– p2z2+
----------------------

1 pz+
1 1 p–( )z– p p2–( )z2–
--------------------------------------------

e
n

2km
-------–

Табëиöа 1
Возможность модификации тестов подборки Д. Кнута

№ Название теста Возìожностü 
ìоäификаöии

1 Проверка несöепëенных серий +
2 Проверка интерваëов –
3 Проверка коìбинаöий +
4 Тест собиратеëей купонов +
5 Проверка перестановок +
6 Проверка на ìонотонностü –
7 Проверка корреëяöии –

Итого 4/7
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22 10⋅
----------–



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 2, 2009 65

Pас÷ет откëонения осуществëяется по сëеäуþщей
фоpìуëе:

σ = ,

ãäе ni =

Пpимечание. Дëя вы÷исëения откëонения pекоìен-
äуется испоëüзоватü спеöиаëизиpованные пpоãpаìì-

ные пpоäукты (MathCAD и äp.), в котоpых пpисутствует
возìожностü вы÷исëения коваpиаöии нескоëüких пеpе-
ìенных.

В табë. 1—3 показано, какие тесты из наибоëее по-
пуëяpных поäбоpок äëя оöенки статисти÷еских свойств
ПСП ìоãут бытü ìоäифиöиpованы. Как ìожно заìе-
титü, уëу÷øитü ìожно боëüøе поëовины тестов поäбоp-
ки Д. Кнута и систеìы Diehard, а также по÷ти тpетü тес-
тов Pуковоäства НИСТ.

Эффективностü пpиìенения äанноãо поäхоäа обу-
сëовëена сëеäуþщиìи фактоpаìи:

pазìеp вспоìоãатеëüной паìяти äëя сбоpа статисти-
ки теста тепеpü не зависит от äëины тестиpуеìой по-
сëеäоватеëüности и опpеäеëяется тоëüко pазìеpаìи
øабëона. Это позвоëит выäеëятü äаннуþ паìятü ста-
ти÷ески, ÷то ускоpит скоpостü выпоëнения теста пpи
пpоãpаììной pеаëизаöии, иëи пpоãнозиpоватü объеì
выäеëяеìой äинаìи÷еской паìяти;
у÷итывая, ÷то äëина посëеäоватеëüности тепеpü не
вëияет на объеì затpа÷иваеìой паìяти, все сущест-
вуþщие оöено÷ные тесты ìожно буäет пpиìенятü
не к ÷асти посëеäоватеëüности фиксиpованной äëи-
ны (оãpани÷енной в существуþщих систеìах не-
скоëüкиìи ìеãабайтаìи), а в иäеаëе ко всеìу пе-
pиоäу;
ìеханизì pаботы ìоäифиöиpованных тестов пpеäпо-
ëаãает äосpо÷ное завеpøение пpоöесса иссëеäования
в тоì сëу÷ае, есëи иссëеäуеìая статистика выøëа за
ãpаниöы äовеpитеëüноãо интеpваëа, ÷то существенно
сокpатит вpеìя тестиpования;
уìенüøение объеìов тpебуеìой паìяти позвоëит бо-
ëее свобоäно ваpüиpоватü паpаìетpаìи тестиpова-
ния, увеëи÷ив äиапазон испоëüзуеìых зна÷ений, ÷то
существенно повысит функöионаëüностü тестов и ка-
÷ество тестиpования.
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∑
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∑
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∑

1, есëи буква, pавная 2i, пpисутствует в сëове;
0, есëи буква, pавная 2i, отсутствует в сëове.

Табëиöа 2
Возможность модификации тестов Diehard

№ Название теста
Возìож-

ностü ìоäи-
фикаöии

1 Проìежутки ìежäу Дняìи Рожäения –
2 Проверка пересекаþщихся перестановок +

3—5 Проверка ранãов ìатриö +
6—10 Буквенные ("обезüянüи тесты") (5 тестов) +

11 Поäс÷ет ÷исëа еäиниö в потоке байтов +
12 Поäс÷ет ÷исëа еäиниö в опреäеëен-

ных байтах +

13 Тест НОД –
14 Тест парковки +
15 Тест ìиниìаëüных расстояний –
16 Тест пузырей –
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Табëиöа 3
Возможность модификации тестов Руководства НИСТ

№ Название теста Возìожностü 
ìоäификаöии

1 Частотный тест +/–
2 Проверка куìуëятивных суìì –
3 Проверка "äырок" в поäпосëеäоватеëüностях –
4 Проверка "äырок" –
5 Проверка ранãов ìатриö +
6 Спектраëüный тест –
7 Проверка непересекаþщихся øабëонов +
8 Проверка пересекаþщихся øабëонов +
9 Универсаëüный стати÷еский тест Маурера –

10 Проверка сëу÷айных откëонений –
11 Разновиäностü проверки сëу÷айных от-

кëонений –

12 Проверка аппроксиìированной энтропии –
13 Проверка серий +
14 Сжатие с поìощüþ аëãоритìа 

Леìпеëа—Зива –

15 Линейная сëожностü –

Итого 5/16
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Пpедваpительная обpаботка 
записей колебаний в технологии 
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быстpого пpеобpазования Пpони

Спектpальный анализ нестационаpных колебаний

Дëя спектpаëüноãо анаëиза нестаöионаpных коëеба-
ний сëеäует испоëüзоватü ìетоä, котоpый способен вы-
поëнятü спектpаëüное оöенивание сеãìентов вpеìенных
pяäов во вpеìенных окнах оãpани÷енной пpоäоëжитеëü-
ности и испоëüзует ëокаëüнуþ во вpеìени ìоäеëü неста-
öионаpноãо вpеìенноãо pяäа (напpиìеp, возpастаþщеãо
иëи убываþщеãо в посëеäоватеëüных вpеìенных окнах).
С этой то÷ки зpения пpеäставëяет интеpес возìожностü
испоëüзования ìетоäа Пpони (Prony) [1]. В ìетоäе Пpо-
ни pоëü апpиоpноãо знания иãpает пpеäставëение о ко-
ëебатеëüноì изìенении вpеìенноãо pяäа. Оäнако ãëав-
ной пpеäпосыëкой испоëüзования ìетоäа Пpони äëя
спектpаëüноãо анаëиза нестаöионаpных вpеìенных pя-
äов явëяется кусо÷но-ëинейная ìоäеëü pеãистpиpуеìоãо
коëебания. Этот ìетоä испоëüзует pазëожение сеãìентов
вpеìенных pяäов, в pезуëüтате котоpоãо äëя суììы вpе-
ìенных зависиìостей виäа Ae–δtcos(2πft + ϕ) опpеäеëя-
þтся все ÷етыpе независиìых паpаìетpа этих вpеìенных
зависиìостей: A, ϕ, δ, f. В pезуëüтате äëя кажäоãо посëе-
äоватеëüноãо сеãìента вpеìенноãо pяäа ìетоä Пpони
опpеäеëяет еãо собственный спектp ÷астот и äеìпфиpо-
вание на этих собственных ÷астотах. В pаботе [2] ìетоä
Пpони испоëüзуется äëя спектpаëüноãо анаëиза неус-
той÷ивых коëëективных коëебаний (фëаттеpа) ëопаток
коìпpессоpа. В [3] показано, ÷то коëëективные коëеба-
ния ëопаток коìпpессоpа поä возäействиеì аэpоупpуãих
сиë описываþтся ëинейной ìоäеëüþ. Эти коëебания ха-
pактеpизуþтся относитеëüно стабиëüныì спектpоì соб-
ственных ÷астот. Зависящее от вpеìени äеìпфиpование

на собственных ÷астотах позвоëяет хаpактеpизоватü эво-
ëþöиþ коëëективных коëебаний (фëаттеpа) ëопаток
коìпpессоpа. Дëя этоãо испоëüзуется сеãìентиpование
записей нестаöионаpных коëебаний (ìноãоìеpных не-
стаöионаpных вpеìенных pяäов).

Пустü x[ ], N n N0, пpеäставëяет собой некото-
pый сеãìент поëноãо вpеìенноãо pяäа (записи коëеба-
ния) x[ ] (инäекс вpеìенноãо pяäа опущен, по-
скоëüку кажäая коìпонента ìноãоìеpноãо вpеìенноãо
pяäа обpабатывается по отäеëüности). Напpиìеp, пеp-
вый сеãìент вpеìенноãо pяäа

x[k] = x((k – 1)Δt), k = , (1)

ãäе Δt — фиксиpованный øаã äискpетизаöии вpеìени,
пpеäставëяет вpеìеннуþ зависиìостü x = x(t) аìпëиту-
äы нестаöионаpных коëебаний äëя t ∈ [1, tN], tN = NΔt.

Этот сеãìент вpеìенноãо pяäа ìожет соäеpжатü øуì.
Дëя кpаткости выбpан øаã äискpетизаöии вpеìени
Δt = 1. Спектpаëüная äекоìпозиöия Пpони сеãìента (1)
иìеет виä

x[k] = r[l]z[l]k – 1 + n[k], k = , (2)

зäесü p — ÷исëо поëþсов сеãìента (1); z[l] = ехp(δ[l] +

+ j2πf [l]), l = , — поëþса сеãìента, ãäе δ[l] и f [l] —
соответственно фактоp äеìпфиpования и ÷астота;

r[l] = A[l]ехp(jϕ[l]), l = , — вы÷еты в поëþсах, ãäе
A[l] и ϕ[l] — соответственно аìпëитуäа и фаза; n[k] — аä-
äитивный øуì.

Коãäа опpеäеëены ãëавные поëþса z[l], l = , вы-
÷еты r[l], l = , в поëþсах опpеäеëяþтся из фоpìуëы
(2) по ìетоäу наиìенüøих кваäpатов. Оöенка зависящих
от вpеìени спектpов фактоpов äеìпфиpования и ÷астот
и соответствуþщих спектpов аìпëитуä и фаз äëя поëно-
ãо вpеìенноãо pяäа (записи коëебания) x[ ] поëу÷а-
ется посpеäствоì посëеäоватеëüных сäвиãов вpеìенноãо
окна фиксиpованной äëины NΔt. В записях нестаöио-
наpных коëебаний, испоëüзованных в pаботе [2], отно-
øение сиãнаë/øуì äостато÷ное, ÷тобы быстpое пpеоб-
pазование Пpони позвоëиëо наäежно опpеäеëитü собст-
венные ÷астоты f [l] и соответствуþщие иì фактоpы
äеìпфиpования δ[l ]. Пpи уìенüøении отноøения сиã-
наë/øуì аëãоpитì быстpоãо пpеобpазования Пpони пpо-
äоëжает устой÷иво опpеäеëятü собственные ÷астоты f [l]
сеãìента (1), оäнако то÷ностü опpеäеëения фактоpов
äеìпфиpования δ[l ] ìожет снижатüся [4]. Дëя обеспе÷е-
ния то÷ности опpеäеëения фактоpов äеìпфиpования δ[l]
тpебуется пpеäваpитеëüная обpаботка вpеìенноãо pяäа
(записи нестаöионаpноãо коëебания) x[ ].

Ниже описаны äва этапа пpеäваpитеëüной обpаботки
записей нестаöионаpных коëебаний (нестаöионаpных
вpеìенных pяäов), обеспе÷иваþщие то÷ностü пpи обpа-
ботке их посëеäоватеëüных сеãìентов посpеäствоì аëãо-
pитìа быстpоãо пpеобpазования Пpони. Как показыва-
þт pезуëüтаты пpеäваpитеëüной обpаботки экспеpиìен-
таëüных записей неустой÷ивых коëебаний, эти äва этапа
пpеäваpитеëüной обpаботки не коììутативны. Пеpвый
этап — это ëинейная поëосовая фиëüтpаöия записей не-
устой÷ивых коëебаний на собственных ÷астотах f [l].

Пpедставлены основные этапы пpедваpительной
обpаботки записей колебаний в технологии спектpаль-
ного анализа на основе быстpого пpеобpазования Пpони.
В качестве пpимеpа анализиpуются содеpжащие шум
записи нестационаpных колебаний с относительно
стабильным спектpом собственных частот. Показано,
что пpедваpительная обpаботка записей нестационаp-
ных колебаний позволяет надежно опpеделять завися-
щее от вpемени демпфиpование на собственных часто-
тах, котоpое игpает pоль инфоpмативных паpамет-
pов, описывающих эволюцию этих колебаний.
Ключевые слова: линейные динамические системы,

вpеменные pяды, метод Пpони, pекуpсивные фильтpы,
дискpетное вейвлет-пpеобpазование.
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Полосовой фильтp 
для неустойчивого вpеменного pяда

В настоящей pаботе испоëüзуется поëосовой ëиней-
ный фиëüтp. Аппpоксиìаöия поëноãо вpеìенноãо pяäа
x[ ] по ìетоäу Пpони тесно связана с Z-пpеобpазо-
ваниеì этоãо вpеìенноãо pяäа

X(z) = x[k]z–k, (3)

ãäе z — коìпëексная пеpеìенная [5]. Фоpìуëа äëя об-
pатноãо пpеобpазования иìеет виä

x[k] = [X(z)]z[l ]k – 1, (4)

ãäе z[l ], l = , — поëþса вpеìенноãо pяäа, а вы÷еты в
этих поëþсах

r[l ] = (X(z)). (5)

Чëены pяäа x[ ] возpастаþт, на÷иная пpиìеpно с
нуëя пpи k = 1, т. е. pяä явëяется неустой÷ивыì. Линей-
ный фиëüтp с запазäываниеì вpеìенноãо pяäа x[ ],
иìеет виä

y[k] = b[i]x[k – i] – a[i]y[k – i], 

k = , (6)

ãäе a[i], b[i], i = , — коэффиöиенты фиëüтpа,
x[k] = 0, k < 1 [6]. Поэтоìу на÷аëüное усëовие äëя pеøе-

ния y[ ] pазностноãо уpавнения (7), пpеäставëяþще-

ãо фиëüтpованный вpеìенной pяä, иìеет виä

y[k] = 0, k < 1. (7)

По опpеäеëениþ, пеpеäато÷ная функöия

H(z) = b[i]z–i 1 + a[i]z–i . (8)

Тоãäа Y(z) = H(z) X(z), ãäе X(z), Y(z) — Z-пpеобpазо-
вания вpеìенных pяäов x[ ] и y[ ] соответствен-
но. Усëовие устой÷ивости фиëüтpа H(z) (8) состоит в
тоì, ÷то в коìпëексной пëоскости все еãо поëþса ëежат
внутpи еäини÷ноãо кpуãа. Вìесте с теì, вpеìенной pяä
x[ ] явëяется неустой÷ивыì. Сëеäоватеëüно, все по-
ëþса X(z) в коìпëексной пëоскости ëежат вне еäини÷-
ноãо кpуãа. Такиì обpазоì, поëþса H(z) и X(z) никоãäа
не совпаäаþт, и из фоpìуëы (4) äëя обpатноãо Z-пpеоб-
pазования сëеäует, ÷то общее pеøение pазностноãо уpав-
нения (6) иìеет виä

y[k] = yX[k] + yH[k], (9)

ãäе

yX[k] = (X(z))H(z[l ])z[l ]k – 1;

yH[k] = X(z[l ]) (H(z))z[l ]k – 1.

Такиì обpазоì, yX[k] пpеäставëяет собой вкëаä от по-
ëþсов X(z), т. е. возpастаþщее pеøение уpавнения (6),
а yH[k] — вкëаä от поëþсов H(z), т. е. убываþщее pеøе-
ние уpавнения (6). Поэтоìу pеøение уpавнения (6),
уäовëетвоpяþщее на÷аëüноìу усëовиþ (7), иìеет виä
y[k] = yX[k]. Ниже в ка÷естве поëосовоãо фиëüтpа ис-
поëüзуется фиëüтp втоpоãо поpяäка с H(z) в виäе

H(z) = (b[0] + b[1]z–1 + b[2]z–2) Ѕ

Ѕ (1 + a[1]z–1 + a[2]z–2)–1. (10)

Из усëовия H(exp(jω–, +)) = 0, ãäе ω– = 0, ω+ = π,
сëеäует, ÷то H(z) (10) иìеет виä

H(z) = b[0](1 – z–2)(1 + a[1]z–1 + a[2]z–2)–1. (11)

Есëи

H(z1, 2)
–1 = 0, z1, 2 = r ехp(j2πf0),

то усëовие устой÷ивости фиëüтpа (11) иìеет виä r < 1.
Паpаìетp f0 — öентpаëüная ÷астота фиëüтpа (11). По оп-

pеäеëениþ bw = 1 – r, ãäе bw — поëоса пpопускания
фиëüтpа (11). Сëеäоватеëüно, a[1] = –2(1 – bw)cos(2πf0),

a[2] = (1 – bw)2, а b[0] в (11) опpеäеëяется из усëовия
H(exp(j2πf0)) = 1.

Дëя H(z) (11) pазностные уpавнения äëя опpеäеëения
y[ ] иìеþт виä

y[1] = b[0]x[1];

y[2] = b[0]x[2] – a[1]y[1];

y[k] = b[0](x[k] – x[k – 2]) – a[1]y[k – 1] –

– a[2]y[k – 2], k = .

Pазностные уpавнения (12) обеспе÷иваþт пpеäваpи-
теëüнуþ ëинейнуþ фиëüтpаöиþ вpеìенноãо pяäа, пpеä-
ставëяþщеãо неустой÷ивое коëебание. Этот вpеìенной
pяä фиëüтpуется непосpеäственно во вpеìенной обëас-
ти, поэтоìу пеpеä фиëüтpаöией неустой÷ивоãо вpеìен-
ноãо pяäа нет необхоäиìости пpеобpазовыватü еãо в ÷ас-
тотнуþ обëастü. Явëяется ëи стабиëüной посëеäуþщая
иäентификаöия по ìетоäу Пpони спектpаëüных паpа-
ìетpов фиëüтpованноãо вpеìенноãо pяäа, зависит от
äостиãнутоãо зна÷ения отноøения сиãнаë/øуì. Поëосо-
вая фиëüтpаöия не затpаãивает ту ÷астü øуìа в записи
неустой÷ивоãо коëебания, ÷астотный спектp котоpоãо
оказывается в поëосе пpопускания испоëüзуеìоãо
фиëüтpа (11)—(12), т. е. окpаøенный (не беëый) øуì.
Уäаëение окpаøенноãо øуìа из фиëüтpованноãо неус-
той÷ивоãо вpеìенноãо pяäа осуществëяется с поìощüþ
аëãоpитìа тpансëяöионно-инваpиантноãо уäаëения øу-
ìа (translation-invariant denoising algorithm) [7, 8].

Удаление окpашенного шума 
из вpеменного pяда посpедством алгоpитма
тpансляционно-инваpиантного удаления шума

Аëãоpитì тpансëяöионно-инваpиантноãо уäаëения
øуìа фоpìуëиpуется с испоëüзованиеì опеpатоpа вpеìен-
ноãо сäвиãа. Дëя вpеìенноãо pяäа y[k], k = , опеpатоp
Sh опpеäеëяет сäвиã на h зна÷ений инäекса с повтоpениеì:

Shy[k] = y[(k + h)modN0].

Этот опеpатоp унитаpный и, сëеäоватеëüно, обpатиìый:

S–h = (Sh)
–1.
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Опеpатоp Sh испоëüзуется пpи фоpìуëиpовке иäеи
сäвиãа вpеìенноãо pяäа: вìесто вейвëет-пpеобpазования
W [...] pассìатpиваеìоãо вpеìенноãо pяäа испоëüзуется
еãо сäвинутая веpсия W [y; Sh] = S–hW [Shy)]. Дëя аëãо-
pитìа тpансëяöионно-инваpиантноãо уäаëения øуìа
основная стpуктуpа äанных — это тpансëяöионно-инва-
pиантная табëиöа.

Пустü pассìатpиваеìый вpеìенной pяä y — это век-
тоp äëины N0 = 2J (J — öеëое) и пустü τ(y) — соответст-
вуþщая еìу тpансëяöионно-инваpиантная табëиöа. Таб-
ëиöа τ(y) обëаäает тpеìя основныìи свойстваìи:

äëя ëþбоãо öеëоãо h вейвëет-коэффиöиенты сäвиãа с
повтоpениеì W [Shy] соäеpжатся в этой табëиöе;
поëная тpансëяöионно-инваpиантная табëиöа äëя y
ìожет бытü вы÷исëена за вpеìя поpяäка N0log2(N0);
извëе÷ение вейвëет-пpеобpазования ëþбоãо сäвиãа
вpеìенноãо pяäа с повтоpениеì W [Shy] заниìает
вpеìя поpяäка N0.
Тpансëяöионно-инваpиантная табëиöа — это ìассив

pазìеpностüþ N0 Ѕ D, ãäе 0 m D m log2(N0). d-стоëбеö
этой табëиöы иìеет N0 стpок, pазäеëенных на 2

d "я÷еек",
т. е. кажäая "я÷ейка" иìеет N0/2

d стpок. Интеpпpетаöия
"я÷еек" сëеäуþщая: они соответствуþт 2d pазëи÷ныì на-
боpаì вейвëет-коэффиöиентов, котоpые появëяþтся в
вейвëет-pазëожении на уpовне (J – d) пpи pазëи÷ных
сäвиãах исхоäноãо вpеìенноãо pяäа (вектоpа) y.

Тpансëяöионно-инваpиантная табëиöа вы÷исëяется
в pезуëüтате посëеäоватеëüности опеpаöий пpоpежива-
ния и фиëüтpаöии, ÷то обы÷но пpи вейвëет-пpеобpазо-
вании, но в ее вы÷исëение ввеäен äопоëнитеëüный эëе-
ìент-сäвиã с повтоpениеì. Пустü G и H обозна÷аþт
станäаpтные äëя вейвëет-пpеобpазования опеpаöии вы-
соко- и низко÷астотной фиëüтpаöии с пpоpеживаниеì;
а Sh — это опpеäеëенный выøе сäвиã на h зна÷ений ин-
äекса с повтоpениеì; и пустü β[J, 0] = y. Затеì пpисваи-
ваþтся

α[J – 1, 0] = GS0β[J, 0]; 

α[J – 1, 1] = GS1β[J, 0]; 

β[J – 1, 0] = HS0β[J, 0];

β[J – 1, 1] = HS1β[J, 0].

Даëее pекуpсивно вы÷исëяþтся

α[ j, 2k] = GS0β[ j + 1, k]; 

α[ j, 2k + 1] = GS1β[ j + 1, k];

β[ j, 2k] = HS0β[ j + 1, k];

β[ j, 2k + 1] = HS1β[ j + 1, k]

и т. ä. Тpансëяöионно-инваpиантная табëиöа запоëня-
ется, поìещая вектоp α[J – d, k] в я÷ейку k стоëбöа d.
В äопоëнитеëüный нуëевой стоëбеö табëиöы поìеща-
þтся все β[ j0, k], вы÷исëенные на коне÷ноì øаãе.

Чтобы äоказатü, ÷то поëу÷енная такиì обpазоì таб-
ëиöа τ(y) обëаäает свойствоì тpансëяöионной инваpи-
антности, наpяäу с этой табëиöей, соответствуþщей y,
pассìотpиì τ(Sh y) — табëиöу, соответствуþщуþ сäвиãу
с повтоpениеì Sh y. Дëя кажäоãо сäвиãа h ∈  иìе-
ется ìатpиöа пеpестановок Nh, такая ÷то

Πhτ(y) = τ(Sh y). (15)

Станäаpтное вейвëет-пpеобpазование состоит из не-
сäвинутых äанных

W [y] = {β[ j0, 0], α[ j0, 0], α[ j0 + 1, 0], ..., α[J – 1, 0]}.(16)

Поскоëüку τ(Shy) соäеpжит все коэффиöиенты вейв-
ëет-пpеобpазования сäвиãа Shy, из (15) сëеäует, ÷то эти
вейвëет-коэффиöиенты уже пpисутствуþт в табëиöе
τ(у); тpебуется тоëüко, ÷тобы они быëи коppектно pас-
пакованы. Боëее то÷но, вейвëет-пpеобpазование сäвиãа
с повтоpениеì вектоpа y pеаëизуется как

W [Shy] = {β[ j0, k[ j0]], α[ j0, k[ j0]], 

α[ j0 + 1, k[j0 + 1]], ..., α[J – 1, k[J – 1]]} (17)

äëя соответствуþщей посëеäоватеëüности {k[ j0], k[j0 +

+ 1], ..., k[J – 1]}, ãäе кажäое k[ j] = 2k[ j + 1] + b[ j] и

b[ j] ∈ . Биты b[ j] коäиpуþт сäвиã h в спеöиаëüной
бинаpной нотаöии. Чтобы извëе÷ü вейвëет-пpеобpазова-
ние некотоpоãо сäвиãа с повтоpениеì из тpансëяöионно-
инваpиантной табëиöы, необхоäиìо спеöифиöиpоватü
сäвиã h в теpìинах этоãо спеöиаëüноãо коäиpования.

Дëя уäаëения øуìа испоëüзуется поpоã оставëяеìых
зна÷ений вейвëет-коэффиöиентов. Пpи этоì возìожны
сëеäуþщие стpатеãии:

ìяãкое пpиìенение поpоãа к вейвëет-коэффиöиен-
таì (за искëþ÷ениеì коэффиöиентов наибоëее ãpу-
боãо уpовня): ηT (w) = sgn(w)(w – T )+, ãäе функöия
(...)+ отëи÷на от нуëя тоëüко äëя поëожитеëüных зна-
÷ений аpãуìента и поpоã T = TN0 = (2log2(N0))

1/2σ;
жесткое пpиìенение поpоãа — это опеpаöия пpиìе-
нения неëинейности vT (w) = wI(w > T ), ãäе I(...) —
поpоãовая функöия, ко всеì вейвëет-коэффиöиен-
таì, за искëþ÷ениеì коэффиöиентов наибоëее ãpу-
бой øкаëы;
испоëüзование поpоãа SURE (Stein Unbiased Risk Es-
timator — несìещенная оöенка pиска Стейна). Она
наибоëее пpиеìëеìа äëя pассìатpиваеìоãо сëу÷ая
аääитивноãо окpаøенноãо øуìа в фиëüтpованноì
вpеìенноì pяäу. Ее пpавиëа описаны в pаботе [8].
В сëу÷ае окpаøенноãо øуìа s ìожно пpоäоëжатü

с÷итатü, ÷то сpеäнее зна÷ение øуìа E[s] pавно нуëþ. Но
поскоëüку øуì не беëый, ваpиаöия

 = E[|sB[m]|2] (18)

зависит от кажäой функöии gm(...) вейвëет-базиса B, ис-

поëüзованноãо в pеаëизаöии тpансëяöионно-инваpиант-
ноãо аëãоpитìа уäаëения øуìа. В pезуëüтате пpиìеняе-
ìый к вейвëет-коэффиöиентаì поpоã Tm оказывается

функöией m [7].
Обpатное пpеобpазование от тpансëяöионно-инваpи-

антной табëиöы к исхоäноìу вpеìенноìу pяäу основано
на систеìати÷ескоì усpеäнении: на÷иная c j = J – D
и затеì äëя кажäоãо k в äиапазоне 0 < k < 2 j вы÷исëя-
þтся (с поìощüþ обы÷ных опеpатоpов äобавëения ÷ëе-
нов pяäа G* и H*)

γ[k] = (S0G*β[ j, 2k] + S–1G*β[ j, 2k + 1])/2; 

θ[k] = (S0H*α[ j, 2k] + S–1H*α[ j, 2k + 1])/2;

β[ j + 1, k] = γ[k] + θ[k]. (19)

Ис÷еpпав все зна÷ения k на оäноì уpовне, устанав-
ëиваþт j = j + 1 и повтоpяþт сна÷аëа. Вы÷исëения пpе-

(13)

(14)
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кpащаþтся пpи äостижении j = J. Пустü = β[J, 0]. Пpи
пpиìенении к тpансëяöионно-инваpиантной табëиöе,
ãенеpиpованной из вpеìенноãо pяäа y, pезуëüтат буäет

= y. Пpи пpиìенении к тpансëяöионно-инваpиант-
ной табëиöе, сфоpìиpованной с испоëüзованиеì поpоãа
зна÷ений вейвëет-коэффиöиентов, pезуëüтат буäет сpеä-
ниì по всеì N0 pеконстpукöияì из всех N0 сäвиãов с по-
втоpениеì. Факти÷ески кажäая γ[k] и θ[k] — это сpеäнее
из äвух возìожных pеконстpукöий (оäна из несäвинутой
посëеäоватеëüности и оäна из сäвинутой посëеäоватеëü-
ности), котоpое явëяется ответственныì за этот pезуëü-
тат. Этот аëãоpитì на кажäоì уpовне тpебует выпоëне-
ния N0 аpифìети÷еских опеpаöий и пpохоäит поpяäка
log2(N0) уpовней, так ÷то в öеëоì аëãоpитì тpебует вы-
поëнения N0log2(N0) аpифìети÷еских опеpаöий. Аëãо-
pитì тpансëяöионно-инваpиантноãо уäаëения øуìа pеа-

ëизуется äискpетныì стаöионаpныì вейвëет-пpеобpазо-
ваниеì — Discrete Stationary Wavelet Transform (DSWT).
Этот этап завеpøает пpоöесс увеëи÷ения отноøения
сиãнаë/øуì в кажäой из коìпоненты анаëизиpуеìоãо
ìноãоìеpноãо вpеìенноãо pяäа.

Пpимеp

Как и в [2], pассìотpиì каскаä ëопаток коìпpессоpа
поä возäействиеì аэpоупpуãих сиë как пpиìеp pаспpе-
äеëенной систеìы, совеpøаþщей неустой÷ивые коëеба-
ния. Пpи увеëи÷ении ÷исëа обоpотов pассìатpиваеìоãо
коìпpессоpа появëение фëаттеpа связано с коëëектив-
ныìи изãибныìи коëебанияìи ëопаток. Заäа÷а состоит
в опpеäеëении особенностей вpеìенной эвоëþöии фëат-
теpа по записяì неустой÷ивых коëебаний ëопаток

y

y

Pис. 1. Запись колебания в локальном максимуме изгибной
моды 1-й лопатки

Pис. 2. Запись колебания в локальном максимуме изгибной
моды 2-й лопатки

Pис. 3. Зависимость от вpемени частоты обоpотов компpес-
соpа

Pис. 4. Оценка энеpгии частотных составляющих записи на
pис. 2
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Pис. 5. Pезультат фильтpации записи колебаний 1-й лопатки Pис. 6. Pезультат фильтpации записи колебаний 2-й лопатки

Pис. 7. Pезультат удаления окpашенного шума из фильтpован-
ной записи колебаний 1-й лопатки

Pис. 8. Pезультат удаления окpашенного шума из фильтpован-
ной записи колебаний 2-й лопатки

Pис. 9. Компонента колебания на pис. 2 для тpетьей гаp-
моники обоpотной частоты

Pис. 10. Вpеменная зависимость демпфиpования d = d(t):
1 — изãибной ìоäы ëопатки; 2 — на тpетüей ãаpìонике обоpот-
ной ÷астоты
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(pис. 1, 2). Соответствуþщая зависиìостü от вpеìени
÷астоты обоpотов коìпpессоpа пpивеäена на pис. 3.

Дëя таких pаспpеäеëенных систеì важнуþ инфоpìа-
öиþ об изìенениях, пpоисхоäящих в систеìе, пpеäос-
тавëяþт вpеìенные зависиìости äеìпфиpования на
собственных ÷астотах систеìы [2]. Оäнако äëя записей
на pис. 1, 2 зависящее от вpеìени äеìпфиpование на
собственных ÷астотах не ìожет бытü непосpеäственно
оöенено по ìетоäу Пpони. Виä записи коëебаний ëопа-
ток на pис. 1, 2 такой, ÷то тоëüко записü на pис. 2 äает
некотоpое пpеäставëение о коëëективноì коëебании ëо-
паток. Оöенка по ìетоäу Пpони относитеëüной энеpãии
E ÷астотных составëяþщих записи на pис. 2 äëя
t = [82...94 с] пpивеäена на pис. 4.

Поскоëüку записи на pис. 1, 2 пpеäставëяþт äве пpо-
екöии (с øуìоì) коëëективноãо коëебания ëопаток коì-
пpессоpа, их узкопоëосная фиëüтpаöия на ÷астотах, со-
ответствуþщих ìаксиìуìаì на pис. 4, позвоëяет повы-
ситü в них отноøение поëезный сиãнаë/øуì. Неизìен-
ностü спектpа собственных ÷астот явëяется важныì
кpитеpиеì постоянства физи÷еских свойств и öеëостно-
сти pассìатpиваеìой pаспpеäеëенной систеìы. Из pис. 4
сëеäует, ÷то таких ÷астот äве: 639 Гö и 665 Гö. Оäнако
сpавнение с вpеìенной зависиìостüþ обоpотной ÷асто-
ты на pис. 3 показывает, ÷то ÷астота 639 Гö — это тpетüя
ãаpìоника этой обоpотной ÷астоты ≈ 213 Гö. Поэтоìу
иìенно 665 Гö — это ÷астота изãибной ìоäы ëопатки,
у÷аствуþщей в возникновении фëаттеpа. Pезуëüтаты уз-
копоëосной фиëüтpаöии записей на pис. 1, 2 с паpаìет-
pаìи: öентpаëüная ÷астота f0 = 665 Гö и r = 0,99 пpеä-
ставëены на pис. 5, 6 соответственно.

Записи на pис. 5, 6 пpеäставëяþт оäно и то же коë-
ëективное коëебание ëопаток, оäнако в них все еще на-
бëþäаþтся некотоpые pазëи÷ия. Пpи÷ина не тоëüко в
тоì, ÷то неустой÷ивые коëебания pазëи÷ных ëопаток во
вpеìя их возбужäения сëеãка pазëи÷аþтся, но и в тоì,
÷то посëе узкопоëосной фиëüтpаöии в этих записях ос-
тается окpаøенный øуì с поëосой ÷астот, соответст-
вуþщей поëосе пpопускания испоëüзованноãо фиëüтpа.
Pезуëüтаты уäаëения окpаøенноãо øуìа в фиëüтpован-
ных записях коëебаний на pис. 5, 6 посpеäствоì аëãо-
pитìа тpансëяöионно-инваpиантноãо уäаëения øуìа
пpивеäены на pис. 7, 8 соответственно.

Сpавнение записей на pис. 7, 8 позвоëяет уто÷нитü
(на 0,8 с в стоpону увеëи÷ения) ìоìент возбужäения не-
стабиëüных коëëективных коëебаний ëопаток. Анаëо-
ãи÷ныì обpазоì посëеäоватеëüностü äействий по узко-
поëосной фиëüтpаöии записей на pис. 1, 2 с паpаìетpа-
ìи: öентpаëüная ÷астота f0 = 639 Гö и r = 0,99 и уäаëе-
нии из этих записей окpаøенноãо øуìа посpеäствоì
аëãоpитìа тpансëяöионно-инваpиантноãо уäаëения øу-

ìа позвоëяет выäеëитü неустой÷ивуþ составëяþщуþ
этих коëебаний с ÷астотой тpетüей ãаpìоники обоpотной
÷астоты (pис. 9).

Pезультаты. Pезуëüтаты опpеäеëения вpеìенноãо из-
ìенения äеìпфиpования на ÷астоте изãибной ìоäы ëо-
патки и на тpетüей ãаpìонике по вpеìенныì pяäаì,
пpеäставëенныì на pис. 7, 8 и pис. 9 соответственно, по-
звоëяþт охаpактеpизоватü пpоöесс pазвития фëаттеpа
ëопаток pассìатpиваеìоãо коìпpессоpа. Вpеìенная за-
висиìостü δ = δ(t) äеìпфиpования на ÷астотах изãибной
ìоäы ëопатки и тpетüей ãаpìоники обоpотной ÷астоты
коìпpессоpа показана на pис. 10.

Как показывает спектpаëüный анаëиз по ìетоäу Пpо-
ни, впëотü äо t ≈ 88 с спектp коëебаний на pис. 8 соäеp-
жит тоëüко собственнуþ ÷астоту изãибной ìоäы ëопатки
и тpетüþ ãаpìонику обоpотной ÷астоты, т. е. коëебания
явëяþтся ëинейныìи. С pостоì обоpотной ÷астоты коì-
пpессоpа (сì. pис. 3) пpи t ≈ 89 с äеìпфиpование на ÷ас-
тоте изãибной ìоäы становится поëожитеëüныì, и ее
аìпëитуäа pезко возpастает. Изìенение знака и зна÷е-
ния äеìпфиpования на собственной ÷астоте озна÷ает из-
ìенение pоëи этой ÷астотной составëяþщей нестаöио-
наpноãо коëебания и позвоëяет пpеäсказыватü еãо неус-
той÷ивостü. Пpи t ≈ 99 с в спектpе нестаöионаpных ко-
ëебаний появëяþтся ãаpìоники изãибной ÷астоты.
В ëинейной ìоäеëи коëебаний появëение ãаpìоник соб-
ственных ÷астот показывает, ÷то фоpìы с этиìи собст-
венныìи ÷астотаìи становятся неëинейныìи. Такиì
обpазоì, на÷иная с t ≈ 99 с, фëаттеp ëопаток pазвивается
как изãибный и неëинейный.
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Введение

Инфоpìаöионная поääеpжка упpавëен÷еских заäа÷
по оpãанизаöии ìеäиöинской поìощи связана с pазpа-
боткой и совеpøенствованиеì кpитеpиев оöенки, кон-
тpоëя и обеспе÷ения ка÷ества и эффективности ìеäи-
öинских усëуã. Основой техноëоãии поääеpжки упpавëе-
ния в теppитоpиях явëяется созäание и веäение базы
äанных кëинико-эконоìи÷еских станäаpтов (КЭС) ока-
зания ìеäиöинской поìощи [1]. Поä кëинико-эконоìи-
÷ескиì станäаpтоì пониìается описание ìеäиöинской
усëуãи как коìпëекса ìеpопpиятий, напpавëенных на
пpеäупpежäение забоëеваний, äиаãностику иëи ëе÷ение,
иìеþщих саìостоятеëüное закон÷енное зна÷ение и оп-
pеäеëеннуþ стоиìостü.

Неустой÷ивостü и неäостато÷ностü ноpìативной ба-
зы пpивоäят к неопpеäеëенности состава и соäеpжания
инфоpìаöионноãо напоëнения ìеäиöинских станäаp-
тов. Необхоäиìостü pеøения этой пpобëеìы потpебова-
ëа созäания унифиöиpованноãо и ëеãко аäаптиpуеìоãо
описания КЭС, äопоëненноãо фоpìаëüныì описаниеì
способов визуаëизаöии äанных.

Pезуëüтатоì pабот стаëи унифиöиpованная инфоp-
ìаöионная ìоäеëü и пpоãpаììная систеìа, пpеäназна-
÷енная äëя веäения базы äанных кëинико-эконоìи÷е-
ских станäаpтов. Пpоãpаììная систеìа поääеpживает
ìанипуëиpование пpоизвоëüной ìеäиöинской усëуãой
как оäниì инфоpìаöионныì объектоì, независиìо от
физи÷еской стpуктуpы вхоäящих в нее äанных и сëож-

ности внутpенней оpãанизаöии инфоpìаöии, и поэтоìу
ëеãко аäаптиpуется к изìененияì состава и соäеpжания
ìеäиöинских усëуã. Обеспе÷ение инфоpìаöионной со-
вìестиìости с пpоãpаììныìи пpоäуктаìи, функöиони-
pуþщиìи в систеìе упpавëения зäpавоохpанениеì, осу-
ществëяется за с÷ет испоëüзования еäиных кëассифика-
тоpов и спpаво÷ников.

Стpуктуpная схема пpедметной области

Пpоöесс постpоения инфоpìаöионной ìоäеëи КЭС
вкëþ÷аë нескоëüко этапов:

анаëиз объекта иссëеäования и ноpìативно-спpаво÷-
ных äанных;
опpеäеëение öеëей и заäа÷ иссëеäования;
описание эëеìентов ìоäеëи;
созäание стpуктуpы базы äанных по описаниþ;
выpаботку тpебований к функöиониpованиþ;
pеаëизаöиþ.
Основной ноpìативный äокуìент, на котоpоì стpо-

ится база äанных, — это "Ноìенкëатуpа pабот и усëуã в
зäpавоохpанении" [2], соäеpжащая пеpе÷енü ìеäиöин-
ских усëуã: ìанипуëяöии, иссëеäования, пpоöеäуpы, ус-
ëуãи ìеäиöинскоãо сеpвиса и pаботы в зäpавоохpанении.
В ноìенкëатуpе опpеäеëено äеëение ìеäиöинских усëуã
на пpостые, сëожные и коìпëексные (усëуãи по забоëе-
ваниþ). Такое äеëение обусëовëено особенностяìи
пpеäìетной обëасти.

Кажäый из виäов усëуã хаpактеpизуется своиì набо-
pоì, составëяþщиì описание эëеìентов. В описании ус-
ëуã соäеpжатся иеpаpхи÷еские связи: пpостая усëуãа как
неäеëиìый эëеìент ìожет вхоäитü в состав как сëожных,
так и коìпëексных ìеäиöинских усëуã; сëожная — в со-
став сëожных ìеäиöинских усëуã; коìпëексная усëуãа ìо-
жет вхоäитü в состав тоëüко коìпëексных усëуã.

На pис. 1 пpеäставëена стpуктуpная схеìа, соäеpжа-
щая основные инфоpìаöионные объекты, вхоäящие в
описание ìеäиöинских усëуã, и показаны отноøения
инфоpìаöионной зависиìости ìежäу ниìи. Данная схе-
ìа неоäнокpатно ìоäифиöиpоваëасü в pезуëüтате итеpа-

Pассматpивается pеализация инфоpмационной сис-
темы для описания медицинских услуг. Задача потpе-
бовала постpоения фоpмального описания элементов
pеализации для пpоизвольной настpойки визуального
отобpажения данных. Пpиведены стpуктуpная схема
пpедметной области, постpоенная на ее основе модель
данных и пpимеp pеализации адаптиpуемой инфоpма-
ционной системы. Полученные pезультаты могут быть
использованы для постpоения сложно стpуктуpиpован-
ных инфоpмационно-спpавочных систем.
Ключевые слова: пpоектиpование баз данных, ин-

фоpмационные системы, фоpмальная модель визуализа-
ции данных, система для описания медицинских услуг.

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В МЕДИЦИНЕ

Pис. 1. Основные инфоpмационные объекты
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öионноãо пpоöесса постановки заäа÷и и pеаëизаöии ин-
фоpìаöионной систеìы. На основе стpуктуpной схеìы
стpоиëасü ëоãи÷еская ìоäеëü базы äанных.

Набоp итеpаöий пpи пpоектиpовании и pазpаботке
инфоpìаöионной ìоäеëи связан с пеpеpаботкой стpук-
туpы базы äанных. Это потpебоваëо ìноãокpатноãо вы-
боpа испоëüзуеìых спpаво÷ников и кëассификатоpов,
сìены атpибутов объектов, äопоëнения и изìенения со-
става инфоpìаöии äëя описания усëуã в соответствии с
изìененияìи ноpìативной базы и пожеëанияìи спе-
öиаëистов пpеäìетной обëасти.

Логическая модель данных

На этапе пpоектиpования базы äанных пpиниìаëисü
во вниìание сëеäуþщие основные кpитеpии эффектив-
ности стpуктуpы äанных:

обеспе÷ение быстpоãо äоступа к äанныì;
искëþ÷ение избыто÷ности äанных;
поëнота пpеäставëения инфоpìаöии;
обеспе÷ение вpеìенной и ссыëо÷ной öеëостности
äанных.
Фоpìаëüное описание ìеäиöинской усëуãи состоит

из коне÷ноãо набоpа отäеëüных свойств и хаpактеpизуþ-
щих объектов, описываеìых кëассификатоpаìи с поìо-
щüþ табëиö связи. Стpуктуpа базы äанных стpоиëасü с
испоëüзованиеì спpаво÷ников и кëассификатоpов, ве-
äениеì котоpых заниìается "Систеìа веäения спpаво÷-
ников" (СВС) [3], и äëя обеспе÷ения инфоpìаöионной
совìестиìости пpи созäании стpуктуpы поääеpживаëисü
тpебования и оãpани÷ения спpаво÷ной систеìы. Пpи
pазpаботке ëоãи÷еской ìоäеëи äанных у÷итываëасü воз-
ìожностü pаботы с иеpаpхи÷еской оpãанизаöией спpа-
во÷ных äанных. Иеpаpхия заäается в спеöиаëüных таб-
ëиöах, называеìых в теpìиноëоãии СВС оãëавëенияìи.

В базе äанных соäеpжатся спpаво÷ники ìеäиöинских
усëуã, äоëжностей спеöиаëистов, ìеäикаìентов, обоpу-
äования и пp. Дëя еäинообpазноãо пpеäставëения объ-
ектов пpеäìетной обëасти и связей ìежäу ниìи быëи
ввеäены спеöиаëüные табëиöы связи. Состав КЭС опи-
сываëся с поìощüþ табëиö, опpеäеëяþщих связü записи
об усëуãе из спpаво÷ника с записяìи о конкpетных эëе-
ìентах состава усëуãи, напpиìеp ìеäикаìентах. Табëиöы
связи соäеpжат набоp ссыëок с äопоëнитеëüныìи ÷исëо-
выìи поëяìи, напpиìеp, äозиpовкой ìеäикаìентов и пp.
На pис. 2 пpеäставëен фpаãìент базы äанных, вкëþ÷аþ-
щий набоp табëиö äëя фоpìиpования станäаpтов пpо-
стых ìеäиöинских усëуã.

Дëя обеспе÷ения вpеìенной öеëостности äанных в
табëиöах соäеpжится набоp сëужебных äанных, опpеäе-
ëяþщих äаты и основания äëя ввеäения в äействия иëи
пpекpащения äействия конкpетных записей спpаво÷ника.

В стpуктуpе соäеpжатся ÷етыpе ãpуппы табëиö: спpа-
во÷ники с оãëавëенияìи, табëиöы связи äанных äëя
описания станäаpтов оказания пpостых ìеäиöинских ус-
ëуã, сëожных ìеäиöинских усëуã и усëуã по забоëева-
ниþ. Кажäая из ãpупп табëиö äëя описания станäаpтов
усëуã опpеäеëенноãо типа соäеpжит табëиöу с основной
инфоpìаöией об усëуãе, вкëþ÷аþщуþ выäеëенные ха-
pактеpистики, опpеäеëяþщие усëуãу.

Основное назна÷ение базы äанных — инфоpìаöион-
но-спpаво÷ное. Дëя уäобства pаботы с äанныìи тpебу-

ется стpоитü сëожные экpанные фоpìы, объеäиняþщие
сìысëовые бëоки инфоpìаöии из pазных табëиö в об-
щие стpуктуpы. Поэтоìу пpи pазpаботке инфоpìаöион-
ной ìоäеëи быëа выпоëнена фоpìаëизаöия описания
способов отобpажения табëиö, вкëþ÷аþщая оãpани÷е-
ния на возìожные зна÷ения äанных и äопустиìые со-
стояния визуаëüных объектов.

Фоpмальное описание модели КЭС

Фоpìаëüное описание кëинико-эконоìи÷еских
станäаpтов оказания ìеäиöинской поìощи ìожно пpеä-
ставитü в виäе набоpа инфоpìаöионных объектов:

КЭС = [U; T0; D1, ..., Dn; O1, ..., Or; T1, ..., Tm;

S1, ..., Sl ; V0, ..., Vk; F1, ..., Fm].

Зäесü: 
U — спpаво÷ник, соäеpжащий пеpе÷енü ìеäиöинских

усëуã. На основе U стpоится описание КЭС; 
T0 — табëиöа связи, соäеpжащая äанные, хаpактеpи-

зуþщие станäаpт оказания усëуãи опpеäеëенноãо типа,
связанная со спpаво÷никоì U связüþ "оäин к оäноìу"; 

D1, ..., Dn — спpаво÷ники, пpеäназна÷енные äëя опи-
сания состава усëуã, ãäе n — ÷исëо спpаво÷ников, необ-
хоäиìых äëя заäания станäаpта оказания усëуãи опpеäе-
ëенноãо типа; 

O1, ..., Or — оãëавëения äëя спpаво÷ников U, D1, ...,
Dn, ãäе r — ÷исëо оãëавëений äëя спpаво÷ников. Спpа-
во÷ник ìожет не иìетü оãëавëений иëи иìетü нескоëüко
оãëавëений, описываþщих pазные способы иеpаpхи÷е-
ской оpãанизаöии äанных; 

T1, ..., Tm — табëиöы связи äëя описания станäаpта
оказания усëуãи опpеäеëенноãо типа, m — ÷исëо табëиö
связи, пpи÷еì m m n. Табëиöы T1, ..., Tm связываþт
спpаво÷ник U с оäниì иëи нескоëüкиìи спpаво÷никаìи
из D1, ..., Dn. Табëиöа связи кpоìе заäания ссыëок ìожет
соäеpжатü äопоëнитеëüные äанные; 

S1, ..., Sl — способы отобpажения поëей спpаво÷ников
U, D1, ..., Dn и табëиö T0, ..., Tm, пpи÷еì l l (n + + m + 1);

V0, ..., Vk — способы отобpажения выäеëенных поëей
табëиö T0, ..., Tm в спеöиаëüных визуаëüных эëеìентах; 

F1, ..., Fm — пpавиëа оãpани÷ения ìножества записей
спpаво÷ников U, D1, ..., Dn пpи отобpажении в табëиöах
T0, ..., Tm.

Pис. 2. Фpагмент логической модели базы данных КЭС
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Фоpìаëüное описание спpаво÷ников U, D1, ..., Dn, оã-
ëавëений O1, ..., Or и табëиö T0, ..., Tm вкëþ÷ает уни-
каëüный иäентификатоp, pусское наиìенование табëи-
öы, сëужебнуþ инфоpìаöиþ и пpизнак pеäактиpования.

Пpи описании табëиö T0, ..., Tm ìожно заäаватü в ìо-
äеëи виpтуаëüные поëя, физи÷ески не заäанные в стpук-
туpе äанных, а постpоенные по фоpìаëüноìу описаниþ.
Виpтуаëüные поëя заäаþтся ÷еpез поëя-ссыëки на спpа-
во÷ники U, D1, ..., Dn (спpаво÷ник указывается как ха-
pактеpистика соответствуþщеãо поëя). Обозна÷иì в ка-
÷естве P(T) пpоизвоëüное поëе табëиöы T, тоãäа

P(T) = (Id, N_rus, type, D, SP, Spec),

ãäе Id — уникаëüный иäентификатоp; N_rus — текстовое
зна÷ение с pусскиì наиìенованиеì поëя; type — тип
äанных (äëина, то÷ностü); D — указатеëü на U, D1, ..., Dn;
SP — стpока с пеpе÷неì äопоëнитеëüных поëей; Spec —
сëужебная инфоpìаöия (пpизнак уникаëüности, pеäак-
тиpования).

Описание P явëяется ìоäифиöиpованныì описани-
еì фоpìиpования äопоëнитеëüных поëей по ссыëкаì
äëя спpаво÷ной систеìы. Стpока SP стpоится из ноìеpов
поëей спpаво÷ника и сëужебных сиìвоëов "+", "|". По
поëяì спpаво÷ника, наиìенования котоpых вхоäят в
описание SP ÷еpез сиìвоë "+", в табëиöе созäаþтся виp-
туаëüные поëя, зна÷ения котоpых фоpìиpуþтся как
конкатенаöия стpок исхоäных поëей. Есëи äва наиìено-
вания поëей в SP связаны сиìвоëоì "|", то в табëиöе соз-
äаþтся äва виpтуаëüных поëя, кажäое из котоpых ìожет
состоятü из оäноãо иëи нескоëüких поëей спpаво÷ника.

Способы отобpажения табëиö S1, ..., Sl пpи пpо-
ãpаììной pеаëизаöии фоpìаëüной ìоäеëи пеpехоäят во
внеøний файë настpоек и äоступны äëя изìенения. На-
иìенование табëиöы заäает pазäеë в описании. S1, ..., Sl
пpеäставëяþтся стpокаìи виäа

Np + " = " + Vis + Ed + Wh,

ãäе Np —уникаëüное иìя поëя (äëя поëей, физи÷ески су-
ществуþщих в табëиöе, еãо зна÷ение совпаäает с иäен-
тификатоpоì поëя, äëя виpтуаëüных поëей иìя указы-
вает на пpинаäëежностü к табëиöе и к спpаво÷нику, по
котоpоìу оно стpоится); Vis — пpизнак виäиìости поëя
пpи отобpажении в визуаëüноì эëеìенте ("+" иëи "–");
Ed — пpизнак pеäактиpуеìости поëя (0 иëи 1); Wh —
øиpина поëя пpи отобpажении в визуаëüноì эëеìенте
(öеëое ÷исëо).

Пpи pаботе со спpаво÷никоì зна÷ения поëей äоëжны
бытü оãpани÷ены по пpавиëаì, заäанныì спеöиаëистоì

пpеäìетной обëасти. Настpаиваеìые оãpани÷ения заäа-
þтся ÷еpез эëеìенты ìоäеëи F1, ..., Fm в виäе

"Nf = Filter",

ãäе Nf — уникаëüное наиìенование, оно стpоится из

иäентификатоpа табëиöы и иäентификатоpа спpаво÷ни-
ка, зна÷ения котоpоãо нужно оãpани÷итü äëя отобpаже-
ния в табëиöе; Filter — ëоãи÷еское выpажение наä зна-
÷енияìи поëей спpаво÷ника.

Объекты фоpìаëüноãо описания ìоäеëи КЭС пpи
pеаëизаöии отобpажаþтся в визуаëüных эëеìентах. Таб-
ëиöы T0, ..., Tm отобpажаþтся в станäаpтных сетках со-
ãëасно заäанныì в описании S1, ..., Sl паpаìетpаì. Дëя
уäобства pаботы с инфоpìаöией ÷астü поëей табëиö иëи
спpаво÷ников тpебуется отобpажатü в спеöиаëüных ви-
зуаëüных эëеìентах, соäеpжащих поëя äëя ввоäа äанных
иëи выпаäаþщие списки. Такие выäеëенные сëу÷аи за-
äаþтся в фоpìаëüноì описании в виäе V0, ..., Vk. Это
описание из ìоäеëи пеpехоäит в конфиãуpаöионный
файë и äоступно äëя pеäактиpования. V0, ..., Vk соäеpжат
уникаëüные наиìенования поëя, табëиöы и визуаëüноãо
эëеìента äëя отобpажения. В этоì сëу÷ае в оäноì из
описаний поëей в S1, ..., Sl указывается äубëиpуþщееся
поëе с пpизнакоì виäиìости "–", т. е. поëе в основноì
визуаëüноì эëеìенте не показывается.

Эëеìенты ìоäеëи описываþт ëибо объекты базы
äанных, ëибо визуаëüные эëеìенты отобpажения. Мо-
äеëü КЭС стpоится отäеëüно äëя пpостой, сëожной иëи
коìпëексной усëуãи. Фоpìаëüное описание кëинико-
эконоìи÷еских станäаpтов поëожено в основу базы äан-
ных и пpоãpаììной систеìы.

Пpогpаммная pеализация модели ведения КЭС

Постpоение инфоpìаöионной систеìы выпоëнено на
основе пpоãpаììных ìоäуëей систеìы СтатЭкспpесс [4].
Основныìи функöияìи инфоpìаöионной систеìы яв-
ëяþтся напоëнение и веäение базы кëинико-эконоìи-
÷еских станäаpтов оказания ìеäиöинской поìощи. Пpи
этоì выпоëняется поääеpжка вpеìенной и ссыëо÷ной
öеëостности äанных, пpовеpка коppектности, иìпоpт и
экспоpт базы.

В ка÷естве пpиìеpа pассìотpиì основнуþ табëиöу Т0
äëя пpостых ìеäиöинских усëуã (сì. табëиöу).

Пpизнак pеäактиpуеìости указывает, ÷то пpи pеаëи-
заöии инфоpìаöионной ìоäеëи в пpоãpаììной систеìе
÷астü спpаво÷ников не pеäактиpуется (pеäактиpование
спpаво÷ников выпоëняется öентpаëизованно в еäиной
систеìе веäения спpаво÷ников [3]).

Наиìенование 
из ìоäеëи КЭС Иäентификатор Наиìенование Признак 

реäактируеìости (0/1)

T0 SMSERV Табëиöа связи "Описание простых ìеäиöинских усëуã" 1
U MEDUSL Справо÷ник "Ноìенкëатура работ и усëуã" 0
O1 _MEDUSL1 Оãëавëение справо÷ника "Ноìенкëатура работ и усëуã" 0
D1 FIO Справо÷ник "Спеöиаëисты" 1
D2 DEM_GR Справо÷ник "Возрастные ãруппы" 0
O2 _DEM_GR1 Оãëавëение справо÷ника " Возрастные ãруппы " 0
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Pассìотpиì основные соäеpжатеëüные поëя спpа-
во÷ников.

В спpавочнике U:
P1(U) = (IDMEDUSL, "Кëþ÷евое поëе", Цеëый, _, 0);
P2(U) = (MEDUSL, "Наиìенование ìеäиöинской усëуãи", 
Стpока [250],, 0);
P3(U) = (RAZDEL, "Pазäеë", Стpока [1], _, 0);
P4(U) = (VKT, "Коä усëуãи", Стpока [100], _, 0);
P5(U) = (UTYPE, "Тип усëуãи", Стpока [250], _, 0);
P6(U) = (UETVR, "Усëовные еäиниöы тpуäозатpат вpа÷а",
Цеëый, _, 0);
P7(U) = (UETMS, "Усëовные еäиниöы тpуäозатpат ìеäсестpы",
Цеëый, _, 0).

В спpавочнике D1:
P1(D1) = (IDFIO, "Кëþ÷евое поëе", Цеëый, _, 0);
P2(D1) = (FIO, "ФИО спеöиаëистов", Стpока [250], _, 0);
P2(D1) = (STATUS, "Доëжностü", Стpока [250], _, 0).

В спpавочнике D2:
P1(D2) = (IDDEM_GR, "Кëþ÷евое поëе", Цеëый, _, 0);
P2(D2) = (DEM_GR, "Возpастная ãpуппа", Стpока [250], _, 0).

Табëиöа T0 соäеpжит поëя P1 – P20. Частü поëей фи-
зи÷ески существует в табëиöе T0:
P1(T1) = (IDSMSERV, "Кëþ÷евое поëе", Цеëый, _, 0);
P2(T1) = (IDMEDUSL, "Пpостая усëуãа", Цеëый, U, 
P2(U) |P3(U) + P4(U) |P5(U ) |P6(U) |P7(U), 0);
P3(T0) = (TIMEWAIT, "Допустиìое вpеìя ожиäания", 
Цеëый, _, _, 1);
P4(T0) = (IDDEM_GR, "Возpастная ãpуппа", Цеëый, D2, 
P2(D2), 0);
P5(Т0) = (IDIDFIO1, "Автоp", Цеëый, D1, P2(D1)|P3(D1), 0);

P6(T0) = (DATE1, "Дата запоëнения автоpоì", Дата, 1);

P7(T0) = (IDIDFIO2, "Экспеpт", Цеëый, D3, FIO |STATUS, 0);

P8(T0) = (DATE2, "Дата запоëнения экспеpтоì", Дата, 1);

P9(T0) = (MARGIND "Коэффиöиент äëя вpа÷а", Цеëый, 1);

P10(T0) = (MARGINM "Коэффиöиент äëя ìеäсестpы", 
Цеëый, 1).

Остаëüные поëя табëиöы T0 — виpтуаëüные и стpо-
ятся по описанияì физи÷ески заäанных в табëиöе по-
ëей. Поìиìо этоãо в табëиöах соäеpжатся сëужебные
поëя, обеспе÷иваþщие вpеìеннуþ öеëостностü äанных.

Напpиìеp, в поëе P2(T0) соäеpжится ссыëка на спpа-
во÷ник U — "Ноìенкëатуpа pабот и усëуã", а в визуаëü-
ноì пpеäставëении тpебуется отобpажатü поëя из спpа-
во÷ника: "Наименование", "Pаздел" + "Код услуги",
"Тип услуги" и "Тpудозатpаты на оказание медицинской
услуги". Это заäает сëеäуþщуþ ëоãику pаботы: поëüзова-
теëü пpи запоëнении выбиpает наиìенование усëуãи, с
котоpой буäет pаботатü. Тип, коä и тpуäозатpаты авто-
ìати÷ески отобpажаþтся в визуаëüных эëеìентах, а в не-
виäиìое поëе P2 поäставëяется ссыëка на соответствуþ-
щее выбpанной усëуãе зна÷ение иäентификатоpа записи
из спpаво÷ника.

Способ отобpажения поëей заäается в описании с
указаниеì типа визуаëüноãо эëеìента (сетка табëиöы,
выпаäаþщий список, поëе ввоäа) и паpаìетpов визуа-
ëизаöии. Оãpани÷ения на зна÷ения поëей, пpеäстав-
ëенные в ìоäеëи ÷еpез Fi, позвоëяþт контpоëиpоватü
запоëнение соäеpжания кëинико-эконоìи÷ескоãо
станäаpта. Напpиìеp, в U заäается пеpе÷енü всех пpо-
стых, сëожных и коìпëексных усëуã, но äëя запоëне-
ния табëиöы T0 пеpе÷енü усëуã äоëжен бытü оãpани÷ен

Pис. 3. Экpанная фоpма для ввода пpостой
медицинской услуги
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тоëüко пpостыìи усëуãаìи, поэтоìу в описании äëя
поëя P2(T0) заäается фиëüтp.

Дëя уäобства напоëнения базы äанных в систеìе pаз-
виты функöии копиpования pазäеëов усëуã, функöии бы-
стpой навиãаöии по станäаpтаì, поääеpжки pаботы со
спpаво÷никаìи. Ввеäенное фоpìаëüное описание позво-
ëиëо настpаиватü способ отобpажения äанных в соответ-
ствии с пожеëанияìи спеöиаëиста пpеäìетной обëасти.

Экpанная фоpìа äëя ввоäа пpостой ìеäиöинской ус-
ëуãи пpивеäена на pис. 3.

Заключение

Постpоено унифиöиpованное описание инфоpìа-
öионной ìоäеëи станäаpтов оказания ìеäиöинских ус-
ëуã. Инфоpìаöионная ìоäеëü отpажает сëожнуþ взаи-
ìосвязü паpаìетpов оказания ìеäиöинских усëуã и
пpеäназна÷ена äëя pазpаботки ноpì, опpеäеëяþщих
объеì äиаãности÷еских и ëе÷ебных пpоöеäуp, тpебова-
ний к pезуëüтатаì ëе÷ения пpи опpеäеëенных забоëе-
ваниях.

Обеспе÷ивается возìожностü быстpой аäаптаöии ба-
зы äанных и инфоpìаöионной систеìы к изìененияì

тpебований к составу и соäеpжаниþ ìеäиöинских усëуã.
Моäеëü обëаäает пpостотой pеаëизаöии и хоpоøей ин-
теãpиpуеìостüþ с äpуãиìи пpоãpаììныìи пpоäуктаìи,
функöиониpуþщиìи в систеìе зäpавоохpанения и обя-
затеëüноãо ìеäиöинскоãо стpахования.
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Технология постpоения стpуктуpы 
усвоения учебного матеpиала 
по pезультатам тестиpования

Введение

В пpоöессе обу÷ения контpоëü иãpает важнуþ
pоëü в ка÷естве исто÷ника инфоpìаöии об уpовне
знаний обу÷аеìых. В настоящее вpеìя äëя контpоëя
знаний все ÷аще испоëüзуется коìпüþтеpное тести-
pование. Пpовеäение коìпüþтеpноãо тестиpования
позвоëяет оpãанизовыватü опpос в pежиìе, уäобноì

пpепоäаватеëþ и стуäенту, в уäобное вpеìя и так ÷ас-
то, как это необхоäиìо с то÷ки зpения пpепоäаватеëя.
Кpоìе тоãо, оöенка за тестиpование, выставëенная
автоìати÷ески, не зависит от ìнения пpепоäаватеëя
и поэтоìу воспpиниìается стуäентаìи как боëее объ-
ективная.
Оöенка, поëу÷енная оäниì испытуеìыì, отpажает

еãо уpовенü знаний в öеëоì по тоìу у÷ебноìу ìате-
pиаëу, котоpый пpеäставëен в тесте. Но, кpоìе этоãо,
äëя пpепоäаватеëя pезуëüтаты тестиpования всей
ãpуппы пpеäоставëяþт поëезнуþ инфоpìаöиþ, кото-
pая позвоëяет, во-пеpвых, пpоанаëизиpоватü саìи за-
äания теста, напpиìеp, опpеäеëитü сëожностü заäа-
ний, а во-втоpых, изу÷итü стpуктуpу усвоения знаний
испытуеìыìи.
Пpепоäаватеëü и испытуеìые, взаиìоäействуя с оä-

ниì и теì же тестоì, обpащаþт вниìание на pазные
еãо стоpоны (pис. 1). Испытуеìые виäят тест как набоp
заäаний и опpеäеëяþт еãо, в пеpвуþ о÷еpеäü, как со-
äеpжащий боëее иëи ìенее сëожные заäания, а тоëüко
потоì, как соотносятся эти заäания с эëеìентаìи пpеä-
ìетной обëасти.

Пpи составëении теста пpепоäаватеëü äеpжит в ãо-
ëове стpуктуpу пpеäìетной обëасти, и эта стpуктуpа
нахоäит свое отpажение в набоpе заäаний теста. На-
зовеì такуþ стpуктуpу теста экспеpтной.
Пpи этоì нужно иìетü в виäу, ÷то пpепоäаватеëü

всеãäа опиpается на свое пониìание пpеäìетной об-
ëасти. Пpивëе÷ение äpуãих экспеpтов к постpоениþ
стpуктуpы äаст äpуãой pезуëüтат, пpи÷еì ìожет бытü
пpинöипиаëüно pазный. Пpи÷ины этоãо состоят не
тоëüко в тоì, ÷то у них ìожет бытü pазëи÷ная степенü

Внедpение ПК в учебный пpоцесс является пpедпо-
сылкой шиpокого использования компьютеpного тести-
pования как сpедства пpовеpки знаний испытуемых.

Пpедлагается метод, позволяющий по pезультату
тестиpования делать вывод не только об уpовне знаний
испытуемых в целом по тесту, но и постpоить стpук-
туpу усвоения ими учебного матеpиала, и тем самым,
выявить слабо усвоенные темы учебного матеpиала.
Ключевые слова: компьютеpное тестиpование, уpо-

вень знаний, стpуктуpа усвоения учебного матеpиала.
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знания пpеäìетной обëасти, äаже оäин и тот же экс-
пеpт ìожет опpеäеëитü pазные стpуктуpы в зависиìо-
сти от уpовня пpепоäнесения ìатеpиаëа, от pазной ìе-
тоäики веäения занятий. Коне÷но, существуþт ìетоäы
соãëасования экспеpтных оöенок, но все же сëеäует
поìнитü, ÷то пpепоäаватеëü всеãäа исхоäит из своеãо
пониìания пpеäìетной обëасти, иìенно это пониìа-
ние он вкëаäывает в поpяäок изëожения ìатеpиаëа и
иìенно оно беpется за основу пpи постpоении стpук-
туpы теста.

Аëüтеpнативныìи поäхоäаìи к постpоениþ стpук-
туpы теста явëяþтся поäхоäы, основанные на анаëизе
экспеpиìентаëüных äанных, поëу÷енных пpи непо-
сpеäственноì тестиpовании саìих испытуеìых [1].
Назовеì такуþ стpуктуpу эмпиpической.

Технология постpоения эмпиpической 
стpуктуpы теста

На кафеäpе ìеäиöинской кибеpнетики СибГМУ
pазpаботана техноëоãия, позвоëяþщая по pезуëüтатаì
тестиpования постpоитü эìпиpи÷ескуþ стpуктуpу тес-
та (pис. 2).

На pис. 2 пpиняты сëеäуþщие обозна÷ения: qij —
ответ i-ãо стуäента на j-e заäание (ответы фиксиpуþт-
ся как 0 иëи 1);  — тетpахоpи÷еский коэффиöиент
коppеëяöии ìежäу i-ì и j-ì заäанияìи теста; z % —
øаã äиапазона pазбиения заäаний теста по уpовняì
сëожности äëя постpоения стpуктуpы; l — ÷исëо
ãpупп сëожности; Pi — зна÷ение i-ãо äиапазона сëож-
ности.
На пеpвоì этапе ãpуппа испытуеìых поäвеpãается

опpосу по всеì заäанияì. В pезуëüтате составëяется
ìатpиöа, стоëбöы котоpой соответствуþт заäанияì, а
стpоки — испытуеìыì. Эëеìент ìатpиöы пpеäставëя-
ет собой ответ на соответствуþщее заäание теста и pа-
вен еäиниöе, есëи испытуеìый выпоëниë заäание
пpавиëüно, иëи нуëþ — в пpотивноì сëу÷ае.

На втоpоì этапе äëя кажäой паpы заäаний поäс÷и-
тывается ÷исëо ответов испытуеìых, котоpые пpеä-
ставëяþт собой сëеäуþщие паpы соответствий:

а) выбpаны пpавиëüные ответы на оба заäания;

б) ответ на пеpвое заäание выбpан пpавиëüный, на
втоpое — непpавиëüный;

в) ответ на пеpвое заäание выбpан невеpно, на втоpое —
пpавиëüно;

ã) невеpно выбpаны ответы на оба заäания.
Поëу÷енные ÷етыpехзна÷ные табëиöы испоëüзу-

þтся äëя вы÷исëения ìеpы связи (в виäе тетpахоpи-
÷ескоãо коэффиöиента коppеëяöии [2]) ìежäу заäа-
нияìи в паpе. В pезуëüтате обpазуется кваäpатная
сиììетpи÷ная ìатpиöа, стpоки и стоëбöы котоpой со-
ответствуþт заäанияì, а эëеìентаìи явëяþтся зна÷е-
ния коэффиöиентов коppеëяöии. Два заäания с÷ита-
þтся взаиìосвязанныìи, есëи зна÷ение коэффиöиен-
та коppеëяöии ìежäу ниìи уäовëетвоpяет установëен-
ноìу уpовнþ зна÷иìости.
Из всех виäов связей ìежäу äвуìя заäанияìи äëя

опpеäеëения стpуктуpы теста важныìи явëяþтся свя-
зи: "знает ответ на оäно заäание" — "знает ответ на
втоpое заäание" и "не знает ответ на пеpвое заäание" —
"не знает ответ на втоpое заäание". Такой тип связи
соответствует поëожитеëüноìу зна÷ениþ тетpахоpи-
÷ескоãо коэффиöиента коppеëяöии, поэтоìу äëя по-
стpоения эìпиpи÷еской стpуктуpы pассìатpиваþтся
тоëüко такие типы.

Pис. 1. Взаимодействие испытуемых и пpеподавателя с тестом
и пpедметной областью

rij
tet

Pис. 2. Этапы фоpмиpования стpуктуpы теста
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На тpетüеì этапе фоpìиpуется øкаëа уpовней
сëожности заäаний, так как иìенно сëожностü заäает
напpавëенностü связи ìежäу заäанияìи в стpуктуpе.
Сëожностü заäания оöенивается по ÷астоте пpавиëü-
ных ответов на это заäание, вы÷исëенной в пpоöент-
ноì отноøении по всеì испытуеìыì. Боëее сëожны-
ìи с÷итаþтся заäания с ìенüøей ÷астотой веpных от-
ветов. Такиì обpазоì, нуëевая отìетка øкаëы соот-
ветствует саìыì сëожныì заäанияì, а ìаксиìаëüная
отìетка (100 %) — саìыì пpостыì. Шкаëа äеëится на
pавные интеpваëы, ìежäу котоpыìи pаспpеäеëяþтся
по сëожности все заäания теста.

Четвеpтый этап посвящен постpоениþ стpуктуpы
теста в виäе оpиентиpованноãо ãpафа, äуãи котоpоãо
напpавëяþтся от заäаний с ìенüøиì уpовнеì сëож-
ности к боëее сëожныì заäанияì. Из всех поëу÷енных
связей нас интеpесуþт тоëüко те, котоpые озна÷аþт,
÷то äва заäания связаны тоãäа, коãäа увеëи÷ение ÷исëа
веpных ответов на боëее ëеãкое заäание сопpовожäа-
ется устой÷ивыì увеëи÷ениеì ÷исëа веpных ответов
на äpуãое боëее сëожное. Поэтоìу пpи постpоении
стpуктуpы теста pассìатpиваþтся тоëüко связи ìежäу
заäанияìи, pаспоëоженныìи на pазных уpовнях
сëожности.

Данная ìетоäика pеаëизована на ЭВМ с поìощüþ
пpоãpаììноãо коìпëекса "ТеСТ", котоpый позвоëяет
выявитü связи ìежäу заäанияìи теста и постpоитü
стpуктуpиpованный тест (pис. 3).

Анализ эмпиpической стpуктуpы теста

Описанные äве стpуктуpы, экспеpтная и эìпиpи-
÷еская, пеpесекаþтся в тоì сìысëе, ÷то экспеpтная

связü äвух заäаний отpажает сеìанти÷ескуþ связü äвух
соответствуþщих понятий пpеäìетной обëасти, кото-
pая поäpазуìевает, ÷то "неëüзя усвоитü понятие боëее
сëожное, есëи не знаеøü понятие боëее ëеãкое". Мож-
но сказатü, ÷то стpуктуpа теста опpеäеëяется äëя неãо,
пpежäе всеãо, как стpуктуpа обучения.
Эìпиpи÷еская же связü озна÷ает, ÷то äва заäания

связаны тоãäа, коãäа увеëи÷ение ÷исëа веpных отве-
тов на оäно заäание (боëее ëеãкое) сопpовожäается
устой÷ивыì увеëи÷ениеì ÷исëа веpных ответов на
äpуãое (боëее сëожное). Пpи постpоении эìпиpи÷е-
ской стpуктуpы выявëяþтся, пpежäе всеãо, связи са-
ìих заäаний, а ÷еpез них — связи соответствуþщих
эëеìентов пpеäìетной обëасти. Эти связи показыва-
þт, в пеpвуþ о÷еpеäü, ìеpу бëизости заäаний ìежäу
собой, и опосpеäованно, — ìеpу бëизости эëеìентов
пpеäìетной обëасти, хотя, коне÷но же, стpуктуpа
пpеäìетной обëасти оказывает вëияние на стpуктуpу
теста и отpажается в ней. Такиì обpазоì, ìожно ска-
затü, ÷то эìпиpи÷еская стpуктуpа отpажает стpуктуpу
усвоения.
Понятно, ÷то эти äве стpуктуpы (эìпиpи÷еская и

экспеpтная) буäут отëи÷атüся, но ìожно сказатü, ÷то
они буäут теì бëиже, ÷еì яснее пpепоäаватеëü пpеä-
ставëяет себе стpуктуpу усвоения понятий обу÷аеìы-
ìи. А это, в своþ о÷еpеäü, ìожно сäеëатü, изу÷ив эì-
пиpи÷ескуþ стpуктуpу, постpоеннуþ по pезуëüтатаì
тестиpования.
Кажäый пpепоäаватеëü знает, ÷то äëя ëу÷øеãо ус-

воения знаний необхоäиìо стуäентаì äатü пpеäстав-
ëение не тоëüко об основных эëеìентах у÷ебной те-
ìы, но и показатü их взаиìосвязü. Сëеäоватеëüно,

Pис. 3. Диалоги пpогpаммного комплекса пpи постpоении
стpуктуpы теста
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ìожно ожиäатü, ÷то ÷еì эìпиpи÷еская стpуктуpа бу-
äет связанней, теì ëу÷øе стуäенты воспpиìут эту
взаиìосвязü и, сëеäоватеëüно, ëу÷øе воспpиìут саìу
изу÷аеìуþ теìу. Есëи же стpуктуpа буäет pазоpванной
(иëи сëабостpуктуpиpованной), то, скоpее всеãо сту-
äенты ìехани÷ески воспpиняëи изу÷аеìуþ теìу, иëи,
äpуãиìи сëоваìи, пpосто зау÷иëи у÷ебный ìатеpиаë,
без ãëубинноãо пониìания.

Дëя поäтвеpжäения этих pассужäений пpивеäеì
эìпиpи÷ескуþ стpуктуpу теста по pазäеëаì "Синтак-
сис языка Паскаëü" и "Опеpатоpы языка Паскаëü" куp-
са "Инфоpìатика" äëя стуäентов III куpса спеöиаëü-
ности "Меäиöинская кибеpнетика" СибГМУ. Тести-
pоваëисü äве ãpуппы. Наäо отìетитü, ÷то стуäенты
обеих ãpупп поëу÷иëи, в öеëоì, непëохие оöенки по
тесту, сpеäний баëë у пеpвой ãpуппы — 22 баëëа, у вто-
pой — 16, хотя во втоpой ãpуппе уpовенü знаний у сту-
äентов ниже, ÷еì в пеpвой.

Анаëиз стpуктуpы теста (pис. 4), поëу÷енной по pе-
зуëüтатаì тестиpования пеpвой ãpуппы, позвоëиë сäе-
ëатü сëеäуþщие вывоäы. Выäеëиëасü ãpуппа заäаний
(16 % от общеãо ÷исëа заäаний), не иìеþщих äосто-
веpных связей с остаëüныìи заäанияìи теста. Тип за-
äаний, в äанноì сëу÷ае, не иìеет зна÷ения: заäания 4,
11 и 19 — это заäания на опpеäеëение понятий; 21, 30
— это заäания на pеøение заäа÷. По типу ответа: за-
äания 4, 21 — заäания с ìножественныì выбоpоì, ос-
таëüные — с еäинственныì пpавиëüныì ответоì. По
сëожности: 4 и 19 — ëеãкие заäания (боëее 80 % ис-
пытуеìых ответиëи на них веpно); 21, 11 — сëожные
заäания (ìенее 60 % веpных ответов); заäание 30 ока-
заëосü сpеäниì по сëожности.

И наконеö, теìы äанных заäаний: заäание 4 отно-
сится к теìе "Цеëо÷исëенные константы", заäание 11
— к теìе "Усëовные выpажения языка", заäание 19 от-
носится к теìе "Усëовные опеpатоpы", заäания 21 и 30
— к теìе "Опеpатоpы öикëа". Есëи не бpатü во вниìа-
ние заäание 4, то поëу÷ается, ÷то остаëüные заäания
связаны с теìой "Усëовные опеpатоpы" (заìе÷у, ÷то
теìа "Опеpатоpы öикëа" тесно связана с этой теìой).
Поэтоìу возникëо пpеäпоëожение, ÷то äанная теìа
быëа пëохо усвоена стуäентаìи, и быëа пpовеäена äо-
поëнитеëüная контpоëüная pабота по теìе "Усëовные
опеpатоpы", котоpая поäтвеpäиëа это пpеäпоëожение.
В pезуëüтате быëо выäеëено äопоëнитеëüное вpеìя в
у÷ебноì пëане на закpепëение äанноãо у÷ебноãо ìа-
теpиаëа.

По pезуëüтатаì тестиpования втоpой ãpуппы также
быëа постpоена стpуктуpа усвоения у÷ебноãо ìатеpиа-
ëа (pис. 5).

Тот факт, ÷то стуäенты втоpой ãpуппы сëабее по
уpовнþ знаний, ÷еì стуäенты пеpвой ãpуппы, отpа-
жает виä поëу÷енных эìпиpи÷еских стpуктуp. Во вто-
pой ãpуппе оказаëосü несвязанныì боëüøее ÷исëо за-
äаний, а иìенно, 25 %, ÷еì в пеpвой ãpуппе — 16 %.
Есëи обpатитü вниìание на ÷исëо поëу÷енных поäãpа-
фов, то в пеpвой ãpуппе их — 4, во втоpой ãpуппе — 6,
÷то также свиäетеëüствует о боëее низкоì уpовне зна-

ний стуäентов втоpой ãpуппы. Несвязанныìи во вто-
pой ãpуппе оказаëисü заäания (боëüøинство), отно-
сящиеся к теìе "Опеpатоp öикëа", поэтоìу со стуäен-
таìи этой ãpуппы также быëо пpовеäено äопоëни-
теëüное занятие по äанной теìе.
Такиì обpазоì, поëüза коìпüþтеpноãо тестиpова-

ния не тоëüко в тоì, ÷то оно позвоëяет пpепоäавате-
ëþ поëу÷итü свеäения об уpовне знаний кажäоãо из
стуäентов в отäеëüности. Постpоив стpуктуpу теста на
основе pас÷ета связей ìежäу ответаìи испытуеìых на
заäания теста, ìожно поëу÷итü инфоpìаöиþ об ус-
воении всей ãpуппой у÷ебноãо ìатеpиаëа: ÷еì ìенü-
øе несвязанных заäаний буäет выявëено, теì, зна-
÷ит, ëу÷øе усвоена теìа стуäентаìи. Анаëиз теì, по-
павøих в "несвязанные", сëужит своеобpазныì сиã-
наëоì о тоì, ÷то на них сëеäует обpатитü особое
вниìание.
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В статüе [1] описана некотоpая ìоäеëü опеpативно-
ãо пëаниpования пpоизвоäственной äеятеëüности, от-
ëи÷аþщаяся от тpаäиöионных ìоäеëей этоãо назна÷е-
ния в фоpìе заäа÷ ìатеìати÷ескоãо пpоãpаììиpова-
ния с то÷но известныìи коэффиöиентаìи и то÷но оп-
pеäеëяеìыìи пеpеìенныìи теì, ÷то пеpеìенные
опpеäеëяþтся в интеpваëüноì виäе. Автоp статüи с÷и-
тает, ÷то еãо поäхоä позвоëяет "отpажатü в ìоäеëях не-
то÷ностü исхоäных äанных, äинаìику пpотекаþщих
пpоöессов, непpеäсказуеìые фëуктуаöии ìощностей
техноëоãи÷еских аãpеãатов... и ìноãое äpуãое". Все эти
пpеиìущества поäхоäа, коне÷но, собëазнитеëüны. Оä-
нако существуþт ëи они в äействитеëüности? И вооб-
ще, существует ëи саì поäхоä?

В статüе [1] пpеäëаãается искатü в интеpваëüной
фоpìе pеøения заäа÷ ìатеìати÷ескоãо пpоãpаììиpо-
вания, коэффиöиенты котоpых известны то÷но. Оä-
нако из теоpии ìатеìати÷ескоãо пpоãpаììиpования
хоpоøо известно, ÷то такие заäа÷и всеãäа (за искëþ-
÷ениеì некотоpых выpожäенных сëу÷аев) иìеþт
еäинственное pеøение — это обеспе÷ивается соот-
ветствуþщиìи теоpеìаìи существования и еäинст-
венности заäа÷ ìатеìати÷ескоãо пpоãpаììиpования
[2]. Так, ëþбая заäа÷а ëинейноãо пpоãpаììиpования
с то÷е÷ныìи коэффиöиентаìи иìеет еäинственное
pеøение, котоpое äостиãается в оäной из уãëовых то-
÷ек ìноãоуãоëüника (ìноãоãpанника) äопустиìых pе-
øений. Коpо÷е, заäа÷и ìатеìати÷ескоãо пpоãpаììи-
pования с то÷е÷ныìи коэффиöиентаìи иìеþт то÷е÷-
ные pеøения, а не интеpваëüные иëи в фоpìе "ìно-
ãоìеpноãо паpаëëеëепипеäа", как утвеpжäается в
статüе [1], котоpая факти÷ески пpиãëаøает ÷итатеëя
искатü то, ÷еãо не существует. Из этоãо базовоãо по-
ëожения сëеäует соответствуþщая оöенка и всех ос-
таëüных постpоений и утвеpжäений статüи. Свеpх то-
ãо, изëожение ìатеpиаëа в статüе стpаäает нето÷но-

стüþ, ÷то ëиøü запутывает ÷итатеëя. Оãpани÷усü äву-
ìя пpиìеpаìи.

1. Цитата из [1]: "Кpоìе усëовия интеpваëüности
пеpеìенных, такие заäа÷и внеøне ни÷еì не отëи÷а-
þтся от заäа÷ ìатеìати÷ескоãо пpоãpаììиpования —
такиì обpазоì, появëяется возìожностü пpиìенения
уже известных ìоäеëей". В этоì отpывке из [1], поìи-
ìо еãо нето÷ности (сëеäоваëо сказатü "от заäа÷ ìате-
ìати÷ескоãо пpоãpаììиpования с то÷е÷ныìи коэффи-
öиентаìи"), соäеpжится невеpное утвеpжäение, соãëас-
но котоpоìу из оäинаковости записи äвух pазëи÷ных
заäа÷ сëеäует возìожностü их pеøения оäинаковыìи
сpеäстваìи. Сëеäуþщий пpостейøий пpиìеp опpо-
веpãает это утвеpжäение: опеpаöии уìножения веще-
ственных ÷исеë и ìатpиö с вещественныìи эëеìента-
ìи записываþтся оäинаково, но выпоëняþтся по со-
веpøенно pазëи÷ныì пpавиëаì. В наøеì сëу÷ае
пpинöипиаëüное pазëи÷ие ìежäу то÷е÷ныìи и интеp-
ваëüныìи постановкаìи заäа÷ ìатеìати÷ескоãо пpо-
ãpаììиpования, пpи всеì их внеøнеì схоäстве, со-
стоит в тоì, ÷то пpавиëа äействий наä вещественныìи
интеpваëаìи совсеì äpуãие, ÷еì пpавиëа äействия наä
вещественныìи ÷исëаìи [3, 4]. Поэтоìу pеøатü ин-
теpваëüные заäа÷и ìетоäаìи pеøения то÷е÷ных заäа÷
напpяìуþ неëüзя.

2. А вот äpуãой отpывок из [1]: "Оäнако pеøение этой
(по ìнениþ автоpа статüи [1], интеpваëüной — В. Л.) за-
äа÷и пpеäставëяет не то÷ку, а ìноãоìеpный паpаëëеëе-
пипеä, поãpуженный в обëастü äопустиìых pеøений.
Допустиìыì pеøениеì с÷итается ëþбая то÷ка этоãо па-
pаëëеëепипеäа, а кооpäинаты öентpа еãо опpеäеëяþт
зна÷ение öеëевой функöии". В этоì отpывке все невеp-
но. Во-пеpвых, сфоpìуëиpованная в [1] заäа÷а ìатеìа-
ти÷ескоãо пpоãpаììиpования иìеет то÷е÷ные коэффи-
öиенты и потоìу, в соответствии с теоpией ìатеìати÷е-
скоãо пpоãpаììиpования, иìеет pеøение в виäе то÷ки,
а не ìноãоìеpноãо интеpваëа (паpаëëеëепипеäа) — сì.
выøе. Во-втоpых, äаже есëи пpеäпоëожитü, ÷то, вопpе-
ки теоpии указанная заäа÷а какиì-то ÷уäоì поëу÷иëа
pеøение в виäе ìноãоìеpноãо паpаëëеëепипеäа, этот
паpаëëеëепипеä нахоäиëся бы внутpи обëасти äопусти-
ìых pеøений, и ëþбая еãо то÷ка быëа pеøениеì заäа÷и,
а не ее äопустиìыì pеøениеì. Дpуãиìи сëоваìи, в этоì
сëу÷ае иìеëосü бы бесконе÷ное ìножество pеøений и,
соответственно, бесконе÷ное ìножество экстpеìаëüных
зна÷ений öеëевой функöии. В-тpетüих, выäеëение в [1]
в ка÷естве pеøения заäа÷и öентpа ìноãоìеpноãо паpаë-
ëеëепипеäа pеøений (в пpеäпоëожении, ÷то посëеäний
существует) ни на ÷еì не основано. С то÷ки зpения тео-
pии, все то÷ки ìножества pеøений заäа÷и ìатеìати÷е-
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скоãо пpоãpаììиpования pавнопpавны, и потоìу выäе-
ëение оäной из них в ка÷естве искëþ÷итеëüноãо pеøе-
ния тpебует спеöиаëüноãо обоснования, выхоäящеãо за
pаìки указанной теоpии.

Посëе сказанноãо возникает естественный вопpос:
а ìожно ëи вообще постpоитü теоpиþ и ìетоäы pеøе-
ния интеpваëüных заäа÷ ìатеìати÷ескоãо пpоãpаììи-
pования, котоpые бы позвоëяëи у÷итыватü нето÷ностü
исхоäных äанных, äинаìику изу÷аеìых пpоöессов и
äpуãие фактоpы неопpеäеëенности и вìесте с теì опи-
pаëисü на уже иìеþщиеся теоpиþ и ìетоäы pеøения
соответствуþщих то÷е÷ных заäа÷? Поëожитеëüный
ответ на этот вопpос быë поëу÷ен автоpоì этих стpок
еще в 1989 ãоäу и опубëикован в 1990-е ãоäы в pяäе из-
äаний, вкëþ÷ая жуpнаë "Инфоpìаöионные техноëо-
ãии" ([4]—[22]). Иäея закëþ÷аëасü в тоì, ÷то пpеäëа-
ãаëасü ìатеìати÷еская ìоäеëü пpоектиpования pаз-
ëи÷ных объектов и пëаниpования пpоöессов, функ-
öиониpуþщих в усëовиях неопpеäеëенности, в фоpìе
соответствуþщей заäа÷и ìатеìати÷ескоãо пpоãpаììи-
pования с интеpваëüныìи коэффиöиентаìи, котоpые
и аккуìуëиpуþт в себе указаннуþ неопpеäеëенностü.
Pеøение всех возникаþщих интеpваëüных заäа÷ ìате-
ìати÷ескоãо пpоãpаììиpования осуществëяëосü на
базе спеöиаëüно постpоенной теоpии сpавнения ин-
теpваëüных ÷исеë и выбоpа боëüøеãо и ìенüøеãо ин-
теpваëüных ÷исеë. Сpавнение интеpваëов, как пока-
зано в этой теоpии, своäится к сpавнениþ их оäно-
иìенных ãpаниö. Пpи этоì сpавнение некотоpых ин-
теpваëов оказывается невозìожныì, ÷то ìожно
pассìатpиватü как пëату за их неопpеäеëенностü. По-
стpоенная теоpия сpавнения интеpваëüных ÷исеë по-
звоëяет своäитü pеøение ëþбой заäа÷и ìатеìати÷еско-
ãо пpоãpаììиpования с интеpваëüныìи коэффиöиен-
таìи к совìестноìу pеøениþ паpы оäнотипных с ис-
хоäной заäа÷ ìатеìати÷ескоãо пpоãpаììиpования с
то÷е÷ныìи коэффиöиентаìи. Эти заäа÷и называþтся
нижней и веpхней ãpани÷ныìи заäа÷аìи исхоäной за-
äа÷и. Обе эти заäа÷и фоpìиpуþтся из исхоäной интеp-
ваëüной заäа÷и ìатеìати÷ескоãо пpоãpаììиpования с
поìощüþ описанной выøе теоpии сpавнения интеp-
ваëüных ÷исеë пpи испоëüзовании общеизвестных пpа-
виë интеpваëüной аëãебpы [3, 4]. Закан÷ивается пpоöе-
äуpа констpуиpованиеì pеøения интеpваëüной заäа÷и
по найäенныì pеøенияì ее нижней и веpхней ãpани÷-
ных заäа÷. Пpи этоì испоëüзуется сëеäуþщее äоказан-
ное поëожение: ìножество pеøений заäа÷и ìатеìати-
÷ескоãо пpоãpаììиpования с интеpваëüныìи коэффи-
öиентаìи pавно пеpесе÷ениþ ìножеств pеøений ее
нижней и веpхней ãpани÷ных заäа÷. Поскоëüку обе ãpа-
ни÷ные заäа÷и иìеþт то÷е÷ные коэффиöиенты, их
ìожно pеøатü известныìи ìетоäаìи pеøения заäа÷
ìатеìати÷ескоãо пpоãpаììиpования. Теì саìыì pеøе-
ние интеpваëüных заäа÷ ìатеìати÷ескоãо пpоãpаììи-
pования, а вìесте с ниì и иссëеäование систеì опти-
ìаëüноãо пëаниpования пpоизвоäства в усëовиях неоп-
pеäеëенности оказываþтся возìожныìи осуществëятü

станäаpтныìи ìетоäаìи pеøения заäа÷ ìатеìати÷е-
скоãо пpоãpаììиpования с то÷но известныìи коэффи-
öиентаìи.
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Ответ на письмо В. И. Левина

Уважаеìая pеäакöия!
Бëаãоäаpþ Вас за пpеäоставëеннуþ возìожностü оз-

накоìитüся с заìе÷анияìи на ìоþ статüþ, сäеëанныìи
ä-pоì техн. наук, пpофессоpоì В. И. Левиныì. Еãо
писüìо позвоëиëо ìне ëу÷øе понятü, какие иìенно ас-
пекты pассìатpиваеìой заäа÷и вызываþт у ÷итатеëя
непониìание и тpебуþт боëее поäpобных объяснений.

Хо÷ется побëаãоäаpитü и Витаëия Иëüи÷а за вни-
ìание, пpоявëенное к ìоей pаботе, и пояснитü пpи÷и-
ны, побуäивøие ìеня к pассìотpениþ затpонутых в
статüе вопpосов и заäа÷.

Интеpес к поäобныì заäа÷аì иìеет пpакти÷еский
хаpактеp. Он возник на основе опыта, накопëенноãо
автоpоì и еãо коëëеãаìи по pеøениþ заäа÷ опеpатив-
ноãо пëаниpования pаботы обоpуäования öеëëþëозно-
буìажных пpеäпpиятий, пpеäставëяþщих сëожные
техноëоãи÷еские систеìы с непpеpывныì пpоöессоì
пpоизвоäства [1, 2]. Цеëüþ pеøения этих заäа÷ — заäа÷
кооpäинаöии pаботы техноëоãи÷ескоãо обоpуäования —
явëяется поиск таких пpоизвоäитеëüностей аãpеãатов,
котоpые обеспе÷иваþт сбаëансиpованностü ìатеpи-
аëüных потоков систеìы в те÷ение заäанноãо вpеìени
(от äесятков ìинут äо äесятков ÷асов) и, оäновpеìен-
но, äостижение наиëу÷øеãо по некотоpоìу кpитеpиþ
pезуëüтата пpоизвоäственной äеятеëüности.

Пpи испоëüзовании ìетоäов ìатеìати÷ескоãо ìо-
äеëиpования на пpактике äëя äостижения этой öеëи
÷аще всеãо пpиìеняþт несëожные, относитеëüно ãpу-
бые ìоäеëи, пpивоäящие к заäа÷аì ëинейноãо пpо-
ãpаììиpования (ЛП) с то÷е÷ныìи коэффиöиентаìи.
Выбоp этоãо кëасса оптиìизаöионных заäа÷ обусëов-
ëивается, пpежäе всеãо, пpостотой их фоpìуëиpовки
(в статüе отìе÷ено, ÷то на пpоизвоäстве затpуäнитеëü-
но найти спеöиаëиста, способноãо сфоpìуëиpоватü äа-
же такие заäа÷и, не ãовоpя о боëее сëожных) и наëи-
÷иеì хоpоøо заpекоìенäовавøих себя ìетоäов pеøе-
ния. Не ìенее важен и тот факт, ÷то äанные заäа÷и
тpебуþт небоëüøоãо объеìа исхоäных äанных, необ-
хоäиìых äëя pеøения. Оäнако äëя pеаëüных пpоизвоä-
ственных пpобëеì ìатеìати÷еские ìоäеëи, пpивоäя-
щие к заäа÷аì ЛП, äаëеко не всеãäа оказываþтся аäе-
кватныìи.

Pеøение кëасси÷еской заäа÷и ЛП иìеет, как спpа-
веäëиво отìе÷ает Витаëий Иëüи÷, то÷е÷ное pеøение,
нахоäящееся в оäной из уãëовых то÷ек ìноãоуãоëüника
äопустиìых pеøений (хотя возìожен и сëу÷ай аëüтеp-
нативных pеøений). Оäнако в усëовиях pеаëüноãо
пpоизвоäства стpоãо pеаëизоватü pасс÷итанное опти-
ìаëüное pеøение пpакти÷ески невозìожно. Зна÷ения
паpаìетpов, соответствуþщих пеpеìенныì (напpи-
ìеp, пpоизвоäитеëüности аãpеãатов), из-за вëияния
pазëи÷ных возìущаþщих фактоpов буäут изìенятüся в
некотоpых пpеäеëах, отëи÷аясü всëеäствие этоãо от оп-
тиìаëüных зна÷ений. Pассìотpиì возìожные посëеä-
ствия этоãо на пpиìеpе станäаpтной заäа÷и ЛП, в сис-

теìе оãpани÷ений котоpой пpисутствуþт тоëüко неpа-
венства:

cjxj → max;

aij xj m bi, i ∈ M;

xj l 0, j ∈ N.

Систеìа оãpани÷ений такой заäа÷и заäает выпукëое
ìножество (выпукëый ìноãоãpанник pеøений), как
пpавиëо, соäеpжащее внутpенние то÷ки (то÷ки, пpи-
наäëежащие ìножеству, вìесте с некотоpой окpестно-
стüþ). Поскоëüку то÷ка оптиìаëüноãо pеøения заäа÷и
ЛП всеãäа нахоäится на ãpаниöе обëасти äопустиìых
pеøений, откëонение зна÷ения äаже оäноãо упpавëяе-
ìоãо паpаìетpа — пpоизвоäитеëüности аãpеãата, от оп-
тиìаëüноãо зна÷ения с веpоятностüþ не ниже 0,5 пpи-
веäет к тоìу, ÷то pеаëизованное pеøение станет неäо-
пустиìыì (то÷ка, соответствуþщая pеаëизованноìу
pеøениþ, окажется вне обëасти äопустиìых pеøе-
ний). С ìатеìати÷еской то÷ки зpения это озна÷ает на-
pуøение оäноãо иëи нескоëüких оãpани÷ений, а äëя
упоìянутых выøе заäа÷ кооpäинаöии — pазбаëанси-
pовку ìатеpиаëüных потоков, ÷то не тоëüко нежеëа-
теëüно, но пpосто неäопустиìо.

Пpивеäеì пpиìеp. Pассìотpиì систеìу оãpани÷е-
ний, хаpактеpных äëя ìноãих оптиìизаöионных заäа÷,
фоpìуëиpуеìых как заäа÷и ЛП:

 m aij xj m , i ∈ M, (*)

ãäе веëи÷ины  и  опpеäеëяþт, напpиìеp, äопус-
тиìые äиапазоны запасов некотоpых пpоäуктов, кото-
pые ìоãут не тоëüко потpебëятüся, но и созäаватüся в
пpоöессе пpоизвоäства. Пеpеìенные xj зäесü ìоãут
pассìатpиватüся как объеìы выпуска некотоpых виäов
пpоäукöии, а найäенное pеøение — как пëан pаботы
некотоpоãо пpоизвоäства.
Поскоëüку оптиìаëüное pеøение заäа÷и ЛП явëя-

ется кpайней то÷кой äопустиìоãо ìножества pеøений
(за искëþ÷ениеì выpожäенных сëу÷аев), выpажения

aij xj, вхоäящие в оãpани÷ения (*), на оптиìаëüноì

pеøении ÷асто пpиниìаþт какие-то из кpайних зна-
÷ений  и  . Pеаëизоватü оптиìаëüный пëан pабо-
ты на пpактике уäается pеäко, всëеäствие ÷еãо стано-

вится возìожной ситуаöия, коãäа зна÷ения aij xj

ìоãут статü ëибо ìенüøе , ëибо боëüøе . В то же
вpеìя, с то÷ки зpения пpоизвоäства, впоëне äопусти-
ìо, есëи в хоäе pеаëизаöии оптиìаëüноãо pеøения

зна÷ения выpажений aij xj окажутся ëибо нескоëü-

ко боëüøе , ëибо нескоëüко ìенüøе . Напpиìеp,
в сëу÷ае заäа÷ кооpäинаöии опpеäеëяþщиì явëяется
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обеспе÷ение сбаëансиpованности техноëоãи÷еской
систеìы в öеëоì, äаже есëи не буäет äостиãнут фоp-
ìаëüный оптиìуì.

Такиì обpазоì, ìожно сäеëатü вывоä, ÷то впоëне
пpиеìëеìыì äëя пpоизвоäства явëяется пëан, соответ-
ствуþщий некотоpой внутpенней то÷ке ìножества äо-
пустиìых pеøений заäа÷и ЛП, бëизкой к то÷ке опти-
ìаëüноãо pеøения, котоpый ìожет pассìатpиватüся
как субоптиìаëüное pеøение исхоäной заäа÷и. Есëи
pеаëизовыватü субоптиìаëüное pеøение заäа÷и, то пpи
pеаëизаöии становятся äопустиìыìи некотоpые откëо-
нения зна÷ений объеìов выпуска пpоäукöии, явëяþ-
щихся пеpеìенныìи, от зна÷ений субоптиìаëüноãо pе-
øения, не пpивоäящие к наpуøенияì оãpани÷ений.
Есëи заäатü веëи÷ины äопустиìых откëонений, то в ка-
÷естве окpестности то÷ки субоптиìаëüноãо pеøения
возникает паpаëëеëепипеä фиксиpованных pазìеpов,
ëþбая то÷ка котоpоãо буäет также с÷итатüся äопусти-
ìыì субоптиìаëüныì pеøениеì. Поскоëüку зна÷ение
öеëевой функöии ìожно pасс÷итатü тоëüко äëя кон-
кpетной то÷ки, пpеäставëяется pазуìныì выбpатü в ка-
÷естве такой то÷ки öентp возникаþщеãо паpаëëеëепи-
пеäа (не искëþ÷ено, ÷то ìоãут бытü и äpуãие сообpа-
жения по выбоpу такой то÷ки).

Напpиìеp, äëя заäа÷и:

x1 → max; (1)

x1 + x2 m 10; (2)

x1 l 1, x2 l 1, (3)

есëи äопуститü возìожностü откëонения зна÷ения пе-
pеìенной x1 от субоптиìаëüноãо не боëее, ÷еì на 1,
а äëя пеpеìенной x2 не боëее, ÷еì на 2, т. е. pазpеøитü
пеpеìенныì x1 и x2 пpиниìатü ëþбые зна÷ения в äиа-
пазонах

x1 ∈ [w1 – 1; w1 + 1], (4)

x2 ∈ [w2 – 2; w2 + 2], (5)

ãäе w1 и w2 — сpеäинные то÷ки интеpваëов äопустиìых
зна÷ений пеpеìенных, pеøениеì заäа÷и (1)—(5) буäет
с÷итатüся пpяìоуãоëüник pазìеpаìи 2 Ѕ 4 {3 m x1 m 5,
1 m x2 m 5} со сpеäинной то÷кой (4, 3), кажäая то÷ка
котоpоãо уäовëетвоpяет оãpани÷енияì (1)—(3).

Заìетиì, ÷то пеpеìенныìи в заäа÷е (1)—(5) ìожно
с÷итатü зна÷ения w1 и w2, зависиìыìи от котоpых яв-
ëяþтся интеpваëы äопустиìых зна÷ений x1 и x2. Пpи
этоì в öеëевуþ функöиþ äоëжны вхоäитü тоëüко то-
÷е÷ные зна÷ения w1 и w2, а оãpани÷ения заäа÷и äоëж-
ны выпоëнятüся äëя всех зна÷ений x1 и x2, попаäаþ-
щих в интеpваëы, соответствуþщие найäенныì зна÷е-
нияì w1 и w2. То естü pеøение заäа÷и (1)—(5), так же
как и заäа÷и, сфоpìуëиpованной в статüе [3], явëяется,
по сути, то÷е÷ныì, и пpеäëоженный в [3] способ пpе-
обpазования иëëþстpиpует äанное обстоятеëüство, по-
звоëяя пеpейти от заäа÷и с интеpваëüныìи пеpеìен-
ныìи к кëасси÷еской заäа÷е неëинейноãо пpоãpаììи-
pования, иìеþщей то÷е÷ное pеøение, на основе кото-
pоãо ëеãко стpоится интеpваëüное.

Такиì обpазоì, возникаþщая заäа÷а не явëяется
кëасси÷еской заäа÷ей ìатеìати÷ескоãо пpоãpаììиpо-
вания как с то÷е÷ныìи, так и с интеpваëüныìи паpа-
ìетpаìи (найти в ëитеpатуpе анаëоãов не уäаëосü). Ве-
pоятно, иìенно это обстоятеëüство и ввеëо в забëуж-
äение уважаеìоãо Витаëия Иëüи÷а, суäя по писüìу,
непpавиëüно интеpпpетиpовавøеãо сфоpìуëиpован-
нуþ в [3] заäа÷у (как показывает опыт — это типи÷ная
оøибка тех, кто впеpвые стаëкивается с такой поста-
новкой заäа÷и).

Данная заäа÷а существенныì обpазоì отëи÷ается
от заäа÷ интеpваëüноãо пpоãpаììиpования, котоpые
pассìатpиваþтся в pаботах Витаëия Иëüи÷а и äpуãих
автоpов, напpиìеp, в pаботах [4—8], и вpяä ëи ìожет
бытü pеøена пpеäëоженныìи в этих pаботах ìетоäаìи,
в ÷астности, ìетоäоì äетеpìинизаöии [4, 5]. Теì не
ìенее, пpеäëаãаеìая постановка заäа÷и, на наø взãëяä,
иìеет пpаво на существование, о ÷еì ãовоpиëосü вы-
øе. Пpи этоì, безусëовно, сëеäует соãëаситüся с заìе-
÷анияìи по повоäу pяäа теpìиноëоãи÷еских нето÷но-
стей, заìе÷енных Витаëиеì Иëüи÷еì и заìетитü в оп-
pавäание, ÷то пока еще по отноøениþ к пpеäëоженноìу
кëассу заäа÷ не сфоpìиpоваëасü ÷еткая теpìиноëоãия.
С pаботаìи Витаëия Иëüи÷а я знакоì (к сожаëе-

ниþ, не со всеìи, поэтоìу хотеëосü бы побëаãоäаpитü
Витаëия Иëüи÷а за пpивеäеннуþ в еãо писüìе бибëио-
ãpафиþ) и не с÷еë необхоäиìыì сäеëатü на них ссыëки
в своей статüе искëþ÷итеëüно ввиäу существенноãо
pазëи÷ия pассìатpиваеìых заäа÷. Наäеþсü, ÷то Вита-
ëия Иëüи÷а уäовëетвоpят сäеëанные зäесü pазъяснения
существа и фоpìуëиpовки пpеäставëенной в [3] заäа÷и.

В закëþ÷ение обpащаþсü с убеäитеëüной пpосüбой со-
общитü, со÷ëи ëи уважаеìые pеäакöия и Витаëий Иëüи÷
äостато÷ныìи пpивеäенные pазъяснения позиöии автоpа
статüи и возìожна ëи в äаëüнейøеì пубëикаöия в Ваøеì
жуpнаëе статей, посвященных äанной теìатике?
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Еще раз об интеpвальных
задачах математического 
пpогpаммиpования

В ìоеì писüìе в pеäакöиþ [1] быëа äана оöенка
статüи [2], напе÷атанной в жуpнаëе "Инфоpìаöионные
техноëоãии", и показано, ÷то, вопpеки названиþ ста-
тüи, pассìатpиваеìая в ней заäа÷а не явëяется интеp-
ваëüной заäа÷ей ìатеìати÷ескоãо пpоãpаììиpования,
а испоëüзуеìый поäхоä, вопpеки обещаниþ автоpа, не
позвоëяет осуществëятü опеpативное оптиìаëüное
пëаниpование пpоизвоäства, "отpажая в ìоäеëях не-
то÷ностü исхоäных äанных, äинаìику пpотекаþщих
пpоöессов, непpеäсказуеìые фëуктуаöии ìощностей
аãpеãатов... и ìноãое äpуãое" (öитата из [2]). Быëи так-
же пpивеäены пpиìеpы оøибо÷ности некотоpых ут-
веpжäений и постpоений, сäеëанных в статüе [2], а так-
же äана кpаткая спpавка об оäноì, ìатеìати÷ески коp-
pектноì постpоении ìоäеëи интеpваëüных заäа÷ ìате-
ìати÷ескоãо пpоãpаììиpования.

В своеì ответе [3] автоp статüи [2] обхоäит ìоë÷а-
ниеì кpитику еãо pаботы, пpозву÷авøуþ в ìоеì писü-
ìе [1]. Он pассìатpивает эту кpитику как pезуëüтат
"непониìания" и "непpавиëüной интеpпpетаöии сфоp-
ìуëиpованной в [2] заäа÷и", ÷то явëяется "типи÷ной
оøибкой тех, кто впеpвые стаëкивается с такой поста-
новкой заäа÷и", и виäит пpобëеìу ëиøü в тоì, ÷то
"тpебуþтся боëее поäpобные объяснения". Такой поä-
хоä к äеëу явно неконстpуктивен: веäü кpитика pаботы
совсеì не обязатеëüно связана с ее непониìаниеì; так
÷то быëо бы ãоpазäо ëу÷øе, есëи бы автоp статüи [2]
äаë пpяìые ответы на пpозву÷авøие кpити÷еские за-
ìе÷ания. Оäнако, поскоëüку ответы так и не быëи äа-
ны, а обсужäаеìый вопpос пpавиëüноãо постpоения
ìатеìати÷еских ìоäеëей опеpативноãо пëаниpова-
ния и упpавëения пpоизвоäствоì в усëовиях неопpе-
äеëенности еãо паpаìетpов весüìа важен, с÷итаþ
нужныì еще pаз pассìотpетü этот вопpос — на этот
pаз в тех теpìинах, котоpые пpеäëожиë саì автоp ста-
тüи [2] в своеì писüìе в pеäакöиþ [3]. Теì саìыì те-
пеpü искëþ÷аþтся ëþбые pазãовоpы о "непониìа-
нии" pаботы автоpа.
В писüìе [3] сказано: "Pеøение кëасси÷еской за-

äа÷и ëинейноãо пpоãpаììиpования (ЛП) естü то÷е÷-
ное pеøение, нахоäящееся в оäной из уãëовых то÷ек
ìноãоуãоëüника äопустиìых pеøений (МДP). Оäна-
ко в усëовиях pеаëüноãо пpоизвоäства стpоãо pеаëи-

зоватü pасс÷итанное оптиìаëüное pеøение пpакти÷е-
ски невозìожно, зна÷ения паpаìетpов, соответст-
вуþщих пеpеìенныì (напpиìеp, пpоизвоäитеëüно-
сти аãpеãатов), всëеäствие вëияния возìущаþщих
фактоpов буäут изìенятüся в некотоpых пpеäеëах, от-
ëи÷аясü всëеäствие этоãо от оптиìаëüных зна÷ений.
Поскоëüку то÷ка оптиìаëüноãо pеøения заäа÷и ЛП
всеãäа нахоäится на ãpаниöе МДP, откëонение зна-
÷ения äаже оäноãо упpавëяеìоãо паpаìетpа от опти-
ìаëüноãо зна÷ения пpивеäет к тоìу, ÷то pеаëизован-
ное pеøение станет неäопустиìыì. Это озна÷ает на-
pуøение оäноãо иëи нескоëüких оãpани÷ений, т. е.
pазбаëансиpовку ìатеpиаëüных потоков, ÷то не тоëü-
ко нежеëатеëüно, но и неäопустиìо... Такиì обpазоì,
ìожно сäеëатü вывоä, ÷то впоëне пpиеìëеìыì äëя
пpоизвоäства явëяется пëан, соответствуþщий неко-
тоpой внутpенней то÷ке МДP заäа÷и ЛП, бëизкой к
то÷ке оптиìаëüноãо pеøения, котоpый ìожет pас-
сìатpиватüся как субоптиìаëüное pеøение (СОP) ис-
хоäной заäа÷и. Есëи pеаëизоватü СОP заäа÷и, то ста-
новятся äопустиìыìи некотоpые откëонения объе-
ìов выпуска (пеpеìенных) от зна÷ений СОP, не пpи-
воäящие к наpуøенияì оãpани÷ений. Есëи заäатü
веëи÷ины äопустиìых откëонений, то в ка÷естве ок-
pестности то÷ки СОP возникает паpаëëеëепипеä
фиксиpованных pазìеpов, ëþбая то÷ка котоpоãо бу-
äет также äопустиìыì СОP". Как сëеäует из пpиве-
äенноãо отpывка, автоp статüи [2] пpеäëаãает стpоитü
ìатеìати÷ескуþ ìоäеëü опеpативноãо пëаниpования
пpоизвоäства в усëовиях неопpеäеëенности еãо паpа-
ìетpов в виäе интеpваëüной заäа÷и ìатеìати÷ескоãо
пpоãpаììиpования, особенности котоpой в тоì, ÷то:
1) в интеpваëüных пеpеìенных неизвестныìи с÷ита-
þтся ëиøü öентpы интеpваëов, а их øиpина заäается;
2) ищется не оптиìаëüное pеøение заäа÷и, а ее СОP.
Пpи этоì пpеäпоëаãается, ÷то бëаãоäаpя этиì осо-
бенностяì ìожно поëу÷итü pеøение указанной заäа-
÷и, обëаäаþщее оäновpеìенно äвуìя пpеиìущества-
ìи: а) откëонения зна÷ений пеpеìенных относитеëü-
но поëу÷енноãо то÷е÷ноãо pеøения, нахоäящиеся в
пpеäеëах соответственно заäанных интеpваëов, не
вывоäят это pеøение заäа÷и за пpеäеëы МДP; б) по-
ëу÷аеìое pеøение явëяется СОP, т. е. бëизко к опти-
ìаëüноìу. Оäнако такое пpеäпоëожение оøибо÷но,
так как тpебования а) и б) взаиìно пpотивоpе÷ивы.
Иìенно, есëи ìы хотиì обеспе÷итü пpеиìущество а)
пpи заäанных äостато÷но øиpоких интеpваëах, то ìы
не ìожеì обеспе÷итü äостато÷нуþ бëизостü поëу÷ае-
ìоãо pеøения к оптиìаëüноìу, и обpатно. Пpоиëëþ-
стpиpуеì сказанное на тоì же пpиìеpе из писüìа в
pеäакöиþ [3], на котоpоì еãо автоp äает "боëее поä-
pобные объяснения" äëя "непониìаþщих" и "непpа-
виëüно интеpпpетиpуþщих" еãо статüþ [2]. 

"Пpиìеp. Pеøитü заäа÷у
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x1 → max, (1)

x1 + x2 m 10, (2)

x1 l 1, x2 l 1, (3)

пpи äопустиìости откëонений зна÷ения пеpеìенной
x1 от субоптиìаëüноãо не боëее ÷еì на 1, а äëя пеpе-
ìенной x2 не боëее ÷еì на 2, т. е. pазpеøении x1 и x2
пpиниìатü ëþбые зна÷ения в äиапазонах

x1 ∈ [w1 – 1, w1 + 1]; (4)

x2 ∈ [w2 – 2, w2 + 2], (5)

ãäе w1 и w2 — сpеäинные то÷ки интеpваëов äопусти-

ìых зна÷ений пеpеìенных x1, x2.

Pеøениеì заäа÷и (1)—(5) буäет пpяìоуãоëüник pаз-
ìеpов 2 Ѕ 4: {3 m x1 m 5, 1 m x2 m 5}, со сpеäинной то÷-
кой (w1 = 4, w2 = 3), кажäая то÷ка котоpоãо уäовëетво-
pяет оãpани÷енияì (1)—(3)".

Ясно, ÷то поëу÷енное pеøение I = (w1 = 4, w2 = 3)
обëаäает свойствоì а), т. е. пpи откëонении от неãо пе-
pеìенных x1, x2 в пpеäеëах интеpваëов (4), (5) то÷ка
(x1, x2) не выхоäит за пpеäеëы МДP. Оäнако обëаäает
ëи оно свойствоì б), т. е. явëяется ëи оно СОP-pеøе-
ниеì, бëизкиì к оптиìаëüноìу? Посëеäнее поëу÷ает-
ся как pеøение кëасси÷еской заäа÷и ЛП (1)—(3), в ко-
тоpой неäопустиìы никакие откëонения зна÷ений пе-
pеìенных x1, x2. О÷евиäно, ÷то это pеøение 

Iопт = (  = 9, = 1).

Pазниöа ìежäу pеøенияìи I и Iопт pавна
d(I, Iопт) = – w1 иëи, в относитеëüных еäиниöах,

ρ(I, Iопт) = d(I, Iопт)/ = (  – w1)/ = (9 – 4)/9 =
= 0,55 = 55 %. Виäиì, ÷то pазниöа ìежäу pеøениеì
заäа÷и I, поëу÷енныì по ìетоäике [2], и оптиìаëüныì
pеøениеì Iопт о÷енü веëика (боëее ÷еì äвукpатная),
так ÷то pеøение I не явëяется СОP (субоптиìаëüныì
pеøениеì) заäа÷и (1)—(5).
Итак, pеøив пpеäëоженнуþ в пpиìеpе заäа÷у оп-

тиìизаöии в усëовиях интеpваëüной неопpеäеëенно-
сти пеpеìенных по ìетоäике статüи [2], ìы не поëу-
÷иëи не тоëüко оптиìаëüноãо, но äаже и субопти-
ìаëüноãо pеøения. Известно, ÷то заäа÷и оптиìизаöии
pеøаþтся в öеëях поëу÷ения стpоãо оптиìаëüноãо
иëи бëизкоãо к неìу (субоптиìаëüноãо) pеøения.
Такиì обpазоì, поäхоä к pеøениþ оптиìизаöион-
ных заäа÷ некотоpоãо кëасса, пpеäëоженный в [2],
несостоятеëен.
Вìесте с теì, заäа÷и pассìотpенноãо в [2] кëасса

важны äëя пpактики. Поэтоìу pазpаботка эффектив-
ных поäхоäов к их pеøениþ äоëжна бытü пpоäоëжена.
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This article describes a new approach to configuration of statistical tests for pseudorandom sequences quality 
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Main steps in preprocessing non-stationary oscillation records in spectral analysis technology based on the 
Fast Prony Transform are presented. As example, non-stationary oscillation records of a respectively stable natu-
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