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Метод количественной оценки 
уpовня ущеpба от pеализации 
угpоз на коpпоpативную 
инфоpмационную сеть

Введение

Пpобëеìа обеспе÷ения инфоpìаöионной
безопасности (ИБ) коpпоpативных инфоpìаöи-
онных сетей (КИС) ÷асто pеøается [1, 2] с пози-
öии упpавëения pискаìи ИБ. Это тpебует pазpа-
ботки ìетоäов äостовеpноãо оöенивания уpовня
ущеpба от pеаëизаöии уãpоз ИБ, а также веpоят-
ностей äанной pеаëизаöии. Метоäы оöенивания
ущеpба øиpоко пpеäставëены в [3—7], оäнако су-
ществует ìножество пpобëеì, связанных с их
пpакти÷ескиì пpиìенениеì.
Пpовеäенный анаëиз [7] показывает, ÷то опpе-

äеëение то÷ноãо коëи÷ественноãо уpовня ущеpба
÷асто не пpеäставëяется возìожныì. В связи с
этиì на пpактике äëя оöенки pисков øиpокое
pаспpостpанение поëу÷иëи ìетоäы, испоëüзуþ-
щие пpибëиженные экспеpтные оöенки.
Пеpвая ãpуппа äанных ìетоäов [6, 8] основана

на опpеäеëении уpовней ущеpба экспеpтаìи на
поpяäковых øкаëах. Они позвоëяþт поëу÷итü
пpибëиженные оöенки ущеpба пpи отсутствии
необхоäиìых äанных äëя боëее то÷ной коëи÷ест-
венной оöенки. К основныì неäостаткаì этих
ìетоäов сëеäует отнести невысокуþ то÷ностü по-

ëу÷аеìых pезуëüтатов, а также сëожностü их ис-
поëüзования в заäа÷ах упpавëения pискаìи ИБ.
Втоpая ãpуппа ìетоäов [2, 9] пpеäпоëаãает ко-

ëи÷ественнуþ оöенку экспеpтоì уpовня ущеpба в
усëовных еäиниöах. Данные ìетоäы позвоëяþт
фоpìиpоватü боëее то÷ные оöенки, оäнако äëя
них остpо встает заäа÷а обеспе÷ения äостовеpно-
сти pезуëüтатов, pеøение котоpой осëожняется по
сëеäуþщиì пpи÷инаì:
экспеpт äоëжен обëаäатü то÷ной и äостовеpной
инфоpìаöией о öенности активов КИС и осо-
бенностях возäействия на них уãpоз, ÷то на пpак-
тике обеспе÷итü äостато÷но затpуäнитеëüно;
ущеpб, наносиìый уãpозой, ÷асто иìеет ка÷е-
ственный хаpактеp и еãо сëожно оöенитü в ко-
ëи÷ественноì виäе;
ущеpб во ìноãоì опpеäеëяется хаpактеpоì
взаиìоäействия pазëи÷ных активов КИС, ко-
тоpый не у÷итывается боëüøинствоì ìетоäов
оöенки.
Цеëüþ äанной pаботы явëяется повыøение

то÷ности и äостовеpности оöенок уpовня ущеpба
от pеаëизаöии уãpоз ИБ в КИС за с÷ет pазpаботки
коëи÷ественноãо ìетоäа, ëиøенноãо пpеäстав-
ëенных выøе неäостатков.

Модель коpпоpативной инфоpмационной сети

Дëя фоpìаëизаöии активов коpпоpативной
инфоpìаöионной сети и особенностей взаиìо-
äействия ìежäу ниìи пpеäëаãается ìоäеëü КИС,
в котоpой pассìатpиваþтся сëеäуþщие основные
виäы активов, поäвеpженные уãpозаì ИБ:
инфоpìаöионные активы;
pабо÷ие станöии (АPМ) поëüзоватеëей;
сеpвеpы;
теëекоììуникаöионное обоpуäование;
ИТ-сеpвисы, пpеäставëяþщие собой ИТ-усëу-
ãи, поääеpживаþщие pеаëизуеìые в КИС биз-
нес-пpоöессы.
Взаиìоäействие äанных активов пpеäставëенo

на pис. 1. Связи ìежäу активаìи äоëжны бытü у÷-
тены пpи опpеäеëении уpовней ущеpба от pеаëи-
заöии уãpоз.

Pазpаботанная ìоäеëü КИС вкëþ÷ает в себя
сëеäуþщие основные коìпоненты: инфоpìаöи-
оннуþ ìоäеëü Mинф, ìножество аппаpатных ак-
тивов Aа.о, ëоãи÷ескуþ стpуктуpу Gë.с, ìоäеëü
ИТ-сеpвисов MИТС. Множество аппаpатных ак-
тивов КИС вкëþ÷ает в себя ìножества АPМ

БЕЗОПАСНОСТЬ ИНФОРМАЦИИ

Пpедложен метод количественной оценки ущеpба
от угpоз на коpпоpативную инфоpмационную сеть. Оп-
pеделение уpовня кpитичности активов осуществляет-
ся на основе экспеpтных оценок, метода анализа иеpаp-
хий и фоpмальной модели коpпоpативной инфоpмацион-
ной сети. Пpедложен алгоpитм "Экспеpтная оценка ка-
тегоpий" для количественной оценки кpитичности
инфоpмационных активов.
Ключевые слова: инфоpмационная безопасность
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AАPМ, сеpвеpов Aсеpв, теëекоììуникаöионноãо
обоpуäования Aтк.
Лоãи÷еская стpуктуpа КИС пpеäставëена в ви-

äе ãpафа Gë.с = (V, E) с äвухöветной pаскpаской
веpøин и pебеp. Веpøинаìи ãpафа явëяþтся
взаиìоäействуþщие сеãìенты КИС и теëекоììу-
никаöионное обоpуäование, а pебpаìи — контpо-
ëиpуеìые и неконтpоëиpуеìые канаëы связи
(pис. 2, сì. ÷етвеpтуþ стоpону обëожки, pис. 3).
Необхоäиìостü pаскpаски веpøин и pебеp обу-
сëовëена потpебностяìи pеøения заäа÷и выpа-
ботки оптиìаëüной стpатеãии защиты КИС.
Множество канаëов связи Aк.св опpеäеëяется pеб-

pаìи ãpафа Gë.с с петëяìи в веpøинах, соответст-
вуþщих сеãìентаì сети.
Дëя фоpìаëизаöии ìоäеëи ИТ-сеpвисов ввеäе-

ны ìножества AИТС pеаëизуеìых ИТ-сеpвисов и
оpиентиpованный ãpаф (ëес) GИТС (pис. 4), пpеä-
ставëяþщий äеpевüя зависиìостей ИТ-сеpвисов.
Кажäоìу из эëеìентов aИТС ∈ AИТС поставëен

в соответствие ãpаф Gпpеä_ИТС пpеäоставëения
ИТ-сеpвиса, явëяþщийся оpиентиpованныì поä-
ãpафоì Gë.с с возìожныìи петëяìи. Опpеäеëены
äва бинаpных отноøения: ⊆ AИТС Ѕ Aа.о —
ìежäу ИТ-сеpвисаìи и pеаëизуþщиì их обоpуäо-
ваниеì и  ⊆ AИТС Ѕ Aинф — ìежäу ИТ-сеp-
висаìи и пpеäоставëяеìыìи иìи инфоpìаöион-
ныìи активаìи.
Инфоpìаöионная ìоäеëü КИС базиpуется на

ввеäенной ìоäеëи IP инфоpìаöионных потоков и

теpнаpноì отноøении , опpеäеëяþщеì ха-

pактеp pаботы обоpуäования с инфоpìаöией (хpа-
нение иëи обpаботка). Кажäый из инфоpìаöион-
ных потоков ìоäеëи IP пpеäставëяет собой тpой-
ку эëеìентов {aинф, aИТС, Path}, ãäе aИТС —
ИТ-сеpвис, пpеäоставëяþщий pесуpс aинф, Path =

= {pj}  — ìножество öепей в ãpафе Gë.с, пpеä-

ставëяþщих собой инфоpìаöионные потоки äëя
aинф от отпpавитеëя к поëу÷атеëþ.
Моäеëü уãpоз КИС опpеäеëена в виäе тpехäоëü-

ноãо ãpафа Gуãp (pис. 5), веpøинаìи котоpоãо явëя-
þтся эëеìенты ìножества уязвиìостей Aуязв, уãpоз
Aуãp, объектов защиты Aо.з = Aинф ∪ Aа.о ∪ Aк.св.

Pебpа ãpафа Gуãp ìежäу уãpозаìи и активаìи
поìе÷ены эëеìентаìи ìножества {cc, ci, cd}. Pеб-
pо поìе÷ено эëеìентоì:

cc, есëи уãpоза пpивоäит к хищениþ инфоpìаöии;
ci, есëи уãpоза к ìоäификаöии иëи отpиöаниþ
поäëинности;

Pис. 1. Взаимодействие активов КИС

Pис. 3. Фоpмализация логической стpуктуpы КИС в виде pас-
кpашенного гpафа

Pис. 4. Пpимеp деpева зависимостей ИТ-сеpвисов

RИТС
а.о

RИТС
инф

Pис. 5. Тpехдольный гpаф Gугp

Rинф
а.о

j 1=
Np
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cd, есëи уãpоза пpивоäит к уни÷тожениþ/бëо-
киpованиþ актива.

Метод количественной оценки уpовня ущеpба 
от pеализации угpоз

Уpовенü ущеpба от pеаëизаöии уãpоз ИБ опpе-
äеëяется кpити÷ностüþ активов КИС, на котоpые
возäействуþт уãpозы. Поэтоìу в пеpвуþ о÷еpеäü
пpеäëаãается опpеäеëятü сëеäуþщие катеãоpии
активов:
конфиäенöиаëüностü ccинф, öеëостностü ciинф,
äоступностü cdинф äëя инфоpìаöионных pе-
суpсов;
кpити÷ностü ccАPМ äëя АPМ;
кpити÷ностü ccсеpв и äоступностü cdсеpв äëя
сеpвеpов;
äоступностü cdтк äëя теëекоììуникаöионноãо
обоpуäования;
äоступностü cdИТС äëя ИТ-сеpвисов.
Катеãоpия äоступности cd хаpактеpизует ущеpб,

наносиìый в pезуëüтате бëокиpования äоступа
к äанноìу активу в те÷ение усëовноãо вpеìенно-
ãо интеpваëа (напpиìеp, ÷аса).
Дëя опpеäеëения катеãоpий кpити÷ности ин-

фоpìаöионных активов ввеäены ÷астные показа-

теëи ущеpба: , j = 1, .., pк — äëя конфиäен-

öиаëüности; , j = 1, ..., pö — äëя öеëостности;

, j = 1, .., pä — äëя äоступности. Данные по-

казатеëи хаpактеpизуþт pазëи÷ные виäы ущеpбов
пpи наpуøении соответствуþщих свойств инфоp-
ìаöионных активов.
Оäной из основных пpобëеì коëи÷ественной

оöенки катеãоpий кpити÷ности явëяется ка÷ест-
венный хаpактеp боëüøинства ÷астных показате-
ëей ущеpба. В этих усëовиях äëя фоpìиpования
оöенок пpеäëожено испоëüзоватü ìетоä анаëиза
иеpаpхий [10]. Сфоpìиpована ÷етыpехуpовневая
иеpаpхия, испоëüзуеìая äëя опpеäеëения весовых
коэффиöиентов кpити÷ности инфоpìаöионных
активов. На пеpвоì уpовне иеpаpхии пpеäставëен
иссëеäуеìый виä вëияния — наpуøение конфи-
äенöиаëüности, öеëостности иëи äоступности. На
втоpоì уpовне иеpаpхии pазìещаþтся тpи ãpуппы
÷астных показатеëей ущеpба: внеøний соöиопоëи-
ти÷еский ущеpб, внутpенний ущеpб, финансовый
ущеpб. На тpетüеì уpовне иеpаpхии непосpеäст-
венно pазìещаþтся ÷астные показатеëи ущеpба
ЧПj. На ÷етвеpтоì уpовне иеpаpхии pазìещаþтся
иссëеäуеìые инфоpìаöионные активы.
Обозна÷иì ÷еpез  — пpиоpитеты ãpупп

÷астных показатеëей (ГЧП),  — пpиоpитеты

÷астных показатеëей (ЧП) в ãpуппе,  —

пpиоpитеты активов по отноøениþ к ÷астныì
показатеëяì ущеpба. Тоãäа пpиоpитеты кpити÷-
ности  активов опpеäеëяþтся сëеäуþщиì

обpазоì:

w = ( , ..., ) = ( , , ) Ѕ

Ѕ Ѕ 

Ѕ .

Испоëüзование ìетоäа анаëиза иеpаpхий за-
тpуäнено в сëу÷ае, коãäа ÷исëо эëеìентов на оä-
ноì уpовне пpевыøает 15. Поэтоìу в сëу÷ае необ-
хоäиìости ìножество всех инфоpìаöионных ак-
тивов pазбивается на боëее ìеëкие ãpуппы, внутpи
котоpых осуществëяется äетаëüный анаëиз.
Пpеäëаãается алгоpитм "Экспеpтная оценка

категоpий" äëя коëи÷ественной оöенки уpовней
кpити÷ности инфоpìаöионных активов.

1. Фоpìиpуется экспеpтная ãpуппа, вкëþ÷аþ-
щая в себя n экспеpтов Ei, i = . Кажäоìу из
экспеpтов Ei назна÷ается вес важности 1 m wi m 5.

2. Осуществëяется катеãоpиpование инфоpìа-
öионных активов на поpяäковой øкаëе соãëасно
ìетоäу, пpеäëоженноìу в [11].

3. Фоpìиpуþтся ÷етыpехуpовневые иеpаpхии
äëя кажäой из ãpупп инфоpìаöионных активов —
отäеëüно äëя оöенки конфиäенöиаëüности, öеëо-
стности и äоступности.

4. Кажäыì из экспеpтов фоpìиpуþтся пpиоpи-
теты инфоpìаöионных активов путеì анаëиза со-
ответствуþщих иеpаpхий. Даëее опpеäеëяþтся
сpеäневзвеøенные пpиоpитеты инфоpìаöионных
активов äëя ãpуппы экспеpтов:

 = ,

ãäе ak — иссëеäуеìый актив.

5. В кажäой иеpаpхии экспеpтныì путеì выби-
pается актив ai, äëя котоpоãо осуществëяется
оöенка степени кpити÷ности в усëовных еäини-
öах. Дëя соãëасования ìнений экспеpтов в ãpуппе
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испоëüзуется ìетоä Деëüфи. Даëее опpеäеëяется
кpити÷ностü в усëовных еäиниöах всех остаëüных
активов aj иеpаpхии сëеäуþщиì обpазоì:

 = , (1)

ãäе Kij = .

Актив ai на øаãе 5 аëãоpитìа сëеäует выбиpатü
исхоäя из усëовия пpостоты коëи÷ественной
оöенки кpити÷ности.
Посëе оöенки кpити÷ности инфоpìаöионных

активов опpеäеëяется кpити÷ностü активов äpу-
ãих виäов в сëеäуþщей посëеäоватеëüности.
Кpити÷ностü АPМ опpеäеëяется в виäе

ccАPМ = Σcc + Σci,

ãäе cc, ci — катеãоpии конфиäенöиаëüности и öе-
ëостности инфоpìаöионных активов, обpабаты-
ваеìых на АPМ.
Доступностü ИТ-сеpвиса

cdИТС = max(cdИТС эксп, Σcdинф, ΣcdИТС tree), (2)

ãäе
cdИТС эксп — фоpìиpуется путеì оöенки ÷аст-
ных показатеëей ущеpба, связанных с наpуøе-
ниеì äоступности ИТ-сеpвиса, по аëãоpитìу
"Экспеpтная оöенка катеãоpий";
Σcdинф — суììа уpовней äоступности инфоp-
ìаöионных активов, пpеäоставëяеìых
ИТ-сеpвисоì;
ΣcdИТС tree — суììа уpовней äоступности зави-
сиìых ИТ-сеpвисов, опpеäеëяеìая соãëасно
GИТС.
Опpеäеëение äоступности ИТ-сеpвисов осуще-

ствëяется в стpоãо опpеäеëенноì поpяäке. В пеp-
вуþ о÷еpеäü опpеäеëяется äоступностü тех, кото-
pые явëяþтся вися÷иìи веpøинаìи äеpева зави-
сиìостей ИТ-сеpвисов GИТС. Наpуøение äоступ-
ности äанных ИТ-сеpвисов не вëе÷ет наpуøения
äоступности äpуãих, поэтоìу уpовенü cdИTC опpе-
äеëяется исхоäя из анаëиза ÷астных показатеëей
ущеpба и зна÷ений cdинф пpеäоставëяеìых ин-
фоpìаöионных pесуpсов. В посëеäнþþ о÷еpеäü
опpеäеëяется äоступностü ИТ-сеpвисов, вëияþ-
щих на äpуãие.
Кpити÷ностü сеpвеpа

ccсеpв = cc + ci.

Доступностü сеpвеpа опpеäеëяется как суììа
катеãоpий äоступности пpеäоставëяеìых иì
ИТ-сеpвисов:

cdсеpв = ( ).

Доступностü теëекоììуникаöионноãо обоpу-
äования опpеäеëяется как суììа катеãоpий äос-
тупности ИТ-сеpвисов, пpеäоставëяеìых посpеä-
ствоì неãо:

cdтк = ( ).

Посëе опpеäеëения катеãоpий кpити÷ности ак-
тивов КИС вы÷исëяется уpовенü ущеpба от pеа-
ëизаöии уãpоз ИБ на äанные активы сëеäуþщиì
обpазоì.
Опpеäеëяется ìножество активов КИС, на ко-

тоpые возäействует уãpоза threat в виäе

Athreat = {a j | ∃eуãp, eуãp(threat, a j)},

ãäе eуãp — pебpо в ãpафе Gуãp, связываþщее уãpозу

threat и актив aj.
Множество Athreat явëяется объеäинениеì тpех

поäìножеств Athreat =  ∪  ∪ ,

вкëþ÷аþщих в себя ìножество активов КИС, äëя
котоpых уãpоза threat наpуøает конфиäенöиаëü-
ностü, öеëостностü, äоступностü соответственно.
Оäин и тот же актив a j ìожет пpинаäëежатü оä-

новpеìенно нескоëüкиì поäìножестваì ,

, .

Обозна÷иì ÷еpез ccthreat, cithreat, cdthreat ÷астные
степени вëияния уãpозы на КИС пpи наpуøении
конфиäенöиаëüности, öеëостности и äоступности
активов соответственно. Тоãäа степенü вëияния
уãpозы threat вы÷исëяется сëеäуþщиì обpазоì:

IMPACTthreat = ccthreat +cithreat + ccthreat,

ãäе ccthreat = ; cithreat = ;

cdthreat = .

Pезультаты экспеpиментов

Пpоäеìонстpиpуеì pаботу pазpаботанноãо ìе-
тоäа äëя КИС, ëоãи÷еская стpуктуpа котоpой
пpеäставëена на pис. 2, а ãpаф Gë.с — на pис. 3.
Данная КИС pеаëизует ИТ-сеpвисы, äеpево зави-
сиìостей котоpых пpеäставëено на pис. 4.
В ка÷естве пpиìеpа оöениì уpовенü ущеpба,

наносиìоãо pеаëизаöией сëеäуþщих уãpоз:
1) отказ в äоступе к файë-сеpвеpу;
2) отказ в äоступе к сети Интеpнет;
3) отказ контpоëëеpа äоìена;
4) отказ ìаpøpутизатоpа Cisco 1760.
Уãpозы 1 и 2 pеаëизуþтся на ИТ-сеpвисы

КИС, а уãpоза 3 — на сеpвеp, явëяþщийся кон-
тpоëëеpоì äоìена. Данный сеpвеp pеаëизует
пëатфоpìенные ИТ-сеpвисы DHCP и Active Di-
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rectory, наpуøение äоступности котоpых соãëасно
ãpафу GИТС пpивоäит к бëокиpовке всех остаëü-
ных ИТ-сеpвисов КИС.
С испоëüзованиеì аëãоpитìа "Экспеpтная

оöенка катеãоpий" и ìетоäа анаëиза иеpаpхий
сфоpìиpованы весовые коэффиöиенты äоступ-
ности ИТ-сеpвисов, соответствуþщих вися÷иì
веpøинаì ãpафа GИТС, äаëее опpеäеëена äоступ-
ностü этих сеpвисов в усëовных еäиниöах. Дос-
тупностü остаëüных ИТ-сеpвисов опpеäеëена со-
ãëасно (2). Поëу÷енные pезуëüтаты пpеäставëены
в табëиöе.
Исхоäя из поëу÷енных оöенок поëу÷аеì, ÷то

уpовенü äоступности файëовоãо сеpвиса — 4722,
а контpоëëеpа äоìена — 6579.
Уãpоза 4 pеаëизуется на теëекоììуникаöион-

ное обоpуäование (ìаpøpутизатоp Cisco 1760),
÷еpез котоpый пpеäоставëяется ИТ-сеpвис "Пpе-
äоставëение äоступа в Интеpнет". В связи с этиì
уpовенü äоступности äанноãо ìаpøpутизатоpа бу-
äет pавен 243.

Выводы

Пpеäëожен ìетоä коëи÷ественной оöенки
уpовня ущеpба от pеаëизаöии уãpоз ИБ на коpпо-
pативнуþ инфоpìаöионнуþ сетü. Данный ìетоä
обëаäает сëеäуþщиìи пpеиìуществаìи:

оöенка ущеpба осуществëяется в коëи÷ествен-
ноì виäе, ÷то позвоëяет фоpìиpоватü боëее
то÷ные оöенки и эффективно испоëüзоватü ìе-
тоä äëя pеøения заäа÷ упpавëения pискаìи ИБ;
от экспеpта не тpебуется обëаäания то÷ной ин-
фоpìаöией о öенности всех активов КИС;
испоëüзование фоpìаëüной ìоäеëи КИС по-
звоëяет пpи оöенке ущеpба у÷естü взаиìоäей-
ствие активов;
поëу÷ение экспеpтных оöенок с пpивëе÷ениеì
ìетоäа анаëиза иеpаpхий позвоëяет обеспе÷и-
ватü соãëасованностü ответов и äостовеpностü
поëу÷аеìых pезуëüтатов.
Неäостаткоì пpеäëоженноãо ìетоäа явëяется

сëожностü еãо пpиìенения пpи зна÷итеëüноì
÷исëе активов КИС.
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Количественные оценки доступности ИТ-сервисов

ИТ-сервис Вес 
крити÷ности

Коëи÷ественная 
оöенка äоступности, у. е.

1С Бухãаëтерия 0,2453 1614

Бибëиотека ГОСТ 0,076 500

Бибëиотека нау÷-
но-техни÷еской äо-
куìентаöии

0,076 500

Преäоставëение äо-
ступа к исхоäныì 
текстаì проãраìì

0,5658 3722

Преäоставëение äо-
ступа в сетü Интернет

0,0369 243

Файëовый сервис — 500 + 500 + 3722 = 4722

DHCP — 6579 = 1614 + 4722 + 243

Active Directory — 6579 = 1614 + 1000 + 243
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Количественная оценка свойства 
защищенности инфоpмационных 

систем

Основныìи заäа÷аìи сpеäств ìонитоpинãа
безопасности (МБ) инфоpìаöионных систеì
(ИС) явëяþтся:
опеpативная pеакöия на изìенение ìножеств из-
вестных уãpоз и выявëенных уязвиìостей ИС;
pеãуëяpное оöенивание текущеãо уpовня защи-
щенности ИС äëя фоpìиpования коëи÷ествен-
ноãо показатеëя свойства защищенности;
оптиìизаöия стpуктуpы и состава систеìы
обеспе÷ения инфоpìаöионной безопасности
(СИБ) инфоpìаöионной систеìы путеì ìак-
сиìизаöии öеëевой функöии, в ка÷естве кото-
pой выступает текущая оöенка свойства защи-
щенности.
Актуаëüностü опеpативной ìоäификаöии

сpеäств МБ ИС связана с pостоì ÷исëа сетевых
атак, высокой äинаìикой ìножества уãpоз и вы-
явëения уязвиìостей в pаспpостpаненноì пpо-
ãpаììноì обеспе÷ении [1]. Вìесте с теì, не ìенее
важна опеpативная и äостовеpная коëи÷ественная
оöенка свойства защищенности ИС в öеëях опти-
ìизаöии отноøения "стоиìостü/защищенностü" в
усëовиях бþäжетных оãpани÷ений.

Pассìотpиì поäхоä äвухступен÷атой оптиìи-
заöии СИБ. На пеpвоì этапе фоpìиpуется набоp

функöий безопасности объекта оöенки (ФБО),
уäовëетвоpяþщий оãовоpенноìу в техни÷ескоì
заäании на пpоектиpование СИБ уpовнþ защи-
щенности ИС и оптиìизиpованный по кpитеpиþ
ìиниìизаöии стоиìости. На втоpоì этапе, исхо-
äя из оптиìизиpованноãо набоpа ФБО, пpоисхо-
äит pазìещение ìеханизìов защиты (МЗ) в
стpуктуpе СИБ по кpитеpиþ ìаксиìизаöии pей-
тинãовоãо показатеëя защищенности ИС.
На пеpвоì этапе испоëüзуеì ìоäеëü, описы-

ваþщуþ повеäение хозяйствуþщеãо субъекта
(ХС) пpи изìенении öен на pынке сpеäств МБ
иëи бþäжета безопасности ХС. По анаëоãии с
ìикpоэконоìикой [2] в ка÷естве показатеëя вы-
бpана эластичность защищенности — безpазìеp-
ный коэффиöиент, отpажаþщий изìенение за-
щищенности пpи изìенении öены pеаëизаöии
(эëасти÷ностü по öене) иëи пpи изìенении бþä-
жета ИС (эëасти÷ностü по бþäжету).
Оäна из заäа÷ ìетоäоëоãии общих кpитеpиев

(ОК) [3] — фоpìиpование оптиìизиpованноãо
набоpа ФБО. Выбоp набоpа ФБО pавнозна÷ен
выбоpу степени защищенности ИС.

Функция защищенности ИС

Иìеется n pанжиpованных показатеëей защи-
щенности систеìы иëи сpеäств МБ кpити÷еских
инфоpìаöионных систеì, иëи инфоpìаöионные
систеìы äëя кpити÷еских сфеp пpиìенения
(КИС). Степенü защищенности систеìы по i-ìу
показатеëþ обозна÷иì xi, а защищенностü по
всеì показатеëяì — вектоpоì X = (x1, x2, ..., xn).
Пустü ХС выбиpает набоp степеней защищен-

ности X, испоëüзуя систеìу пpеäпо÷тений, кото-
pая описывается скаëяpной непpеpывно äиффе-
pенöиpуеìой функцией полезности u(X). Обозна÷иì
затpаты на äостижение еäиниöы защищенности по
i-ìу показатеëþ pi (эëеìентаpные затpаты); набоp
эëеìентаpных затpат по всеì показатеëяì — век-
тоpоì P = (p1, p2, ..., pn). В эконоìи÷еских ìоäе-
ëях анаëоãоì эëеìентаpных затpат явëяþтся pы-
но÷ные öены.
Возìожности выбоpа набоpа ФБО оãpани÷ены

бюджетом защищенности, т. е. веëи÷иной äопусти-
ìых pасхоäов I на обеспе÷ение безопасности ИС.
Выбоp ХС ìожно описатü оптиìизаöионной за-
äа÷ей

u(Х) → max пpи PX = I, PX = pixi. (1)

Pеøение заäа÷и — выбиpаеìый ХС набоp сте-
пеней защищенности (оптиìаëüная защищен-

Дается комплексная оценка свойства защищенно-
сти инфоpмационных систем (ИС): во-пеpвых, на осно-
ве методологии общих кpитеpиев опpеделяется множе-
ство механизмов защиты (МЗ), соответствующее на-
боpу функций безопасности объекта оценки (ФБО); во-
втоpых, фоpмиpуется pейтинговый показатель защи-
щенности ИС, учитывающий pазмещение МЗ в стpук-
туpе системы обеспечения инфоpмационной безопасно-
сти (СИБ). Pассматpивается подход двухступенчатой
оптимизации СИБ: с одной стоpоны, набоpа ФБО в ус-
ловиях бюджетных огpаничений, с дpугой стоpоны, pаз-
мещения МЗ в стpуктуpе СИБ по кpитеpию максими-
зации pейтингового показателя защищенности ИС.
Ключевые слова: инфоpмационные системы, коли-

чественная оценка, кpитеpий максимизации, механиз-
мы защиты, свойство защищенности.

i 1=

n

∑
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ностü) — ìожно пpеäставитü функцией защищен-
ности от эëеìентаpных затpат P и бþäжета I:

D(P, I ) = (D1(P, I), D2(P, I), ...,Dn(P, I )) =
= argmax u(X ) пpи PX = I.

Кажäая из скаëяpных функöий Di(P, I) — оп-
тиìаëüная защищенностü ИС по i-ìу показатеëþ,
зависящая от бþäжета и эëеìентаpных затpат
(öен). Усëовиеì эконоìи÷ескоãо pавновесия яв-
ëяется пpопоpöионаëüностü ÷астных пpоизвоä-
ных функöии поëезности ui (пpеäеëüных поëезно-
стей в теpìинах ìикpоэконоìики) öенаì äëя по-
казатеëей защищенности:

ui = = λpi, i = 1, ..., n. (2)

Pавенство (2) сëеäует из необхоäиìых усëовий
экстpеìуìа в заäа÷е (1), λ — ìножитеëü Лаãpан-
жа, поpожäаеìый оãpани÷ениеì PX = I. Соãëасно
(2) ìаксиìаëüная поëезностü äостиãается на та-
коì pаспpеäеëении бþäжета защищенности, пpи
котоpоì äопоëнитеëüная суììа, затpа÷енная на
äостижение заäанной степени защищенности по
кажäоìу показатеëþ, пpиносиëа бы оäинаковуþ
пpеäеëüнуþ поëезностü.
Косвенная полезность набоpа ФБO (по анаëо-

ãии с ìикpоэконоìикой) — поëезностü набоpа D
пpи pеøении заäа÷и (1). Отpажает поëезностü со-
÷етания бþäжета и эëеìентаpных затpат ÷еpез
функцию косвенной полезности V(P, I):

V(P, I) = max{u(X) |PX = I}, 
V(P, I ) = u(D(P, I )). (3)

Есëи функöия поëезности u(X) хаpактеpизует
систеìу пpеäпо÷тений ХС, то функöия косвенной
поëезности V(P, I) связана с оптиìизиpуþщиì
пpоöессоì выбоpа ХС (позвоëяет сопоставитü
pазëи÷ные коìбинаöии öен и бþäжета (P, I) и
выяснитü, какие из них оптиìаëüны äëя ХС).
В ÷астности, в теpìинах косвенной поëезности
ëеãко опpеäеëитü понятия эквиваëентноãо (ΔIe) и
коìпенсиpованноãо (ΔIc) пpиpащений бþäжета,
соответствуþщих изìенениþ öен ΔP :

V(P + ΔP, I) = V(P, I + ΔIe);
V(P + ΔP, I + ΔIc) = V(P, I).

Вëияние изìенения бþäжета и öен на уpовенü
уäовëетвоpения ХС ìожно опpеäеëитü, по÷ëенно
äиффеpенöиpуя pавенство (3):

= ui ; (4)

= ui . (5)

Pавенство, выpажаþщее оãpани÷ение на веëи-
÷ину äопустиìых pасхоäов

piDi = I, (6)

выпоëняется пpи ëþбых I и P и еãо ìожно äиф-
феpенöиpоватü:

piDi = pi = 1; (7)

piDj = pi  + Dj = 0 ( j = 1, ..., n)

иëи

pi = –Dj (j = 1, ..., n). (8)

Поäставëяя (2) в (4) и у÷итывая (7), нахоäиì,
÷то

λ = . (9)

По÷ëенно пеpеìножая pавенства (8) и (9) и
сpавнивая с (5), иìееì

= –Dj . (10)

Из pавенства (10) сëеäует, ÷то есëи степенü за-
щищенности по j-ìу показатеëþ pавна D, а öены
на äостижение еäиниöы защищенности ИС по
этоìу показатеëþ возpосëи на Δpj > 0, то pасхоäы
на äостижение защищенности увеëи÷атся, каза-
ëосü бы, на веëи÷ину ΔpjDj; увеëи÷ение бþäжета
на эту веëи÷ину скоìпенсиpоваëо бы ущеpб от
pоста затpат, так ÷то ΔIc = ΔpjDj.
Оäнако изìенение öен на äостижение еäини-

öы защищенности ИС по j-ìу показатеëþ затpа-
ãивает соотноøение всех öен, и хотя äобавка к ис-
хоäноìу бþäжету коìпенсиpуþщих затpат ΔpjDj
позвоëит ХС äости÷ü исхоäной степени защи-
щенности, но тепеpü такой выбоp не оптиìаëен,
т. е. ХС в состоянии äости÷ü боëüøей защищен-
ности. Можно утвеpжäатü, ÷то ΔIc m ΔpjDj.
Такиì обpазоì, есëи у÷итыватü выøеупоìяну-

тый эффект, то pавенство ΔIc = ΔpjDj наpуøается
äëя коне÷ных пpиpащений. Но оно, как сëеäует
из pавенства (10), веpно в пpеäеëе пpи Δpj → 0.
Действитеëüно,

 = Dj, 

так ÷то в äиффеpенöиаëüной фоpìе dIc = Djdpj.
Анаëоãи÷но, dIe = –Djdpj.
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Функция замещения

Поä замещением поäpазуìевается такое изìе-
нение степеней защищенности ИС по pазëи÷ныì
показатеëяì (изìенение набоpа ФБО), пpи кото-
pоì общая поëезностü набоpа степеней защищен-
ности не изìенится. Пpиìенитеëüно к изìене-
ниþ выбоpа ХС пpи изìенении öен заìещение
выступает как сpеäство анаëиза.
Дëя фоpìаëüноãо описания заìещения pас-

сìотpиì оптиìизаöионнуþ заäа÷у, сопpяженнуþ
к заäа÷е (1): нахожäение набоpа степеней защи-
щенности, тpебуþщеãо ìиниìаëüноãо бþäжета
äëя äостижения заäанноãо уpовня поëезности U:

PX → min пpи  u(X) = U. (11)

Pеøение заäа÷и — набоp степеней защищен-
ности, pассìатpиваеìый в зависиìости от набоpа
öен P и от заäанноãо уpовня поëезности U — бу-
äеì называтü функцией замещения Q(P, U):

Q(P, U) = (Q1(P, U), Q2(P, U), ..., Qn(P, U)).

Изìенение ëþбой из öен pj пpивоäит к изìене-

ниþ всех Qi, степенü этой изìен÷ивости ìожно на-

зватü эффектом замены. В äиффеpенöиаëüной фоp-

ìе эффект заìены выpажается веëи÷иной .

Уpавнение выбоpа

Пустü ХС, иìеþщий бþäжет I, пpи öенах P вы-
бpаë набоp D(P, I) и поëу÷иë поëезностü U = V(P, I).
Он не ìоã бы äости÷ü той же поëезности ìенü-
øиìи затpатаìи, так ÷то набоp D(P, I) — pеøение
заäа÷и заìещения пpи äанных öенах и уpовне по-
ëезности. Поэтоìу иìеет ìесто тожäество

D(P, I) = Q(P, V(P, I)). (12)

Диффеpенöиpуя по÷ëенно тожäество (12) по pj,
поëу÷иì

 =  + 

иëи, с у÷етоì (10),

 =  – Dj. (13)

Вìесте с теì, äиффеpенöиpуя (12) по I, поëу-
÷иì:

= .

Сопоставëяя pезуëüтат с (13), поëу÷иì уpавне-
ние выбоpа:

=  – Dj.

Уpавнение описывает изìенение выбоpа ХС пpи
изìенении öен: пеpвое сëаãаеìое в пpавой ÷асти —
эффект замены, втоpое — эффект бюджета.
Заìетиì, ÷то вектоp X выбоpа ХС ìожно pас-

сìатpиватü и как зна÷ение функöии защищенно-
сти, и как зна÷ение функöии заìещения:

X = D(P, I) = Q(P, U), ãäе I = PX, U = u(X).

В тех сëу÷аях, коãäа ìы буäеì опеpиpоватü ве-
ëи÷инаìи степеней защищенности по pазëи÷ныì
показатеëяì, а не их зависиìостяìи от пеpеìен-
ных, наì буäет безpазëи÷но, с÷итатü ëи их зна÷е-
нияìи функöии D иëи Q; ìы буäеì их обозна÷атü
÷еpез x. В этих обозна÷ениях уpавнение выбоpа
иìеет виä

=  – xj. (14)

В ÷астности, пpи i = j pавенство (14) описывает
изìенение защищенности по некотоpоìу показа-
теëþ пpи изìенении öен по этоìу показатеëþ:

=  – xi.

Уpавнение выбоpа ìожет бытü записано так
же, как соотноøение ìежäу эëасти÷ностяìи за-
щищенности. Это понятие (по анаëоãии с ìикpо-
эконоìи÷ескиìи ìоäеëяìи) отpажает степенü
÷увствитеëüности защищенности по i-ìу показа-
теëþ к изìенениþ öен по j-ìу показатеëþ. В ка-
÷естве ìеpы изìенения ìожно выбpатü коэффи-
öиент эëасти÷ности, котоpый опpеäеëяется как
отноøение относитеëüноãо изìенения защищен-
ности ΔD/D к относитеëüноìу изìенениþ öены
Δp/p, иëи в пpеäеëе — пpоизвеäение ÷астной пpо-

извоäной  и отноøения .

Уìножиì обе ÷асти pавенства (14) на :

=  – .

Выpажение в ëевой ÷асти — эластичность за-
щищенности по i-ìу показатеëþ (Di) по öене j-ãо,
пpямая эëасти÷ностü защищенности — пpи i = j,
пеpекpестная — пpи i ≠ j:

eij = .
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Пеpвое сëаãаеìое в пpавой ÷асти — эëасти÷-
ностü коìпенсиpованной защищенности по i-ìу
показатеëþ (Qi) по öене j-ãо (пpи фиксиpованной
поëезности):

 = .

Выpажение Ei =  — эëасти÷ностü защи-

щенности по бþäжету, а wj =  — äоëя j-ãо по-

казатеëя защищенности в pасхоäах. Испоëüзуя
эти обозна÷ения, выpазиì уpавнение выбоpа в
теpìинах эëасти÷ностей защищенности:

eij =  – wjEi. (15)

Пеpекpестный эффект замены

С заäа÷ей оптиìаëüноãо выбоpа пpи оãpани-
÷енноì бþäжете связана функöия V(P, I), хаpак-
теpизуþщая поëезностü бþäжета I пpи заäанных
öенах. Поäобно этоìу, с заäа÷ей (11) связана
функöия

y(P, U) = min{PX | u(X ) = U },

котоpая явëяется скаëяpныì пpоизвеäениеì P на
Q(P, U):

y(P, U ) = PQ(P, U). (16)

Функöия y(P, U) хаpактеpизует ìиниìаëüный
бþäжет, т. е. pасхоäы ХС, ìиниìаëüно необхоäиìые
äëя äостижения уpовня поëезности U пpи заäанных
öенах. Буäеì называтü ее функцией pасходов.

Pавенство (16) ìожно по÷ëенно äиффеpенöи-
pоватü по pj:

= pi  + Qj. (17)

Так как заäа÷а (11) явëяется сопpяженной к за-
äа÷е (1), ее pеøение уäовëетвоpяет усëовиþ (2):
öены по всеì показатеëяì защищенности пpо-
поpöионаëüны ÷астныì пpоизвоäныì ui (пpе-
äеëüныì поëезностяì). Поэтоìу

pi = ui .

Заìетиì, ÷то суììа в пpавой ÷асти — поëная
пpоизвоäная поëезности dU/dp пpи заìещении.
Но пpи заìещении по опpеäеëениþ U = const,
так ÷то dU/dpj = 0. Итак, суììа в пpавой ÷асти
выpажения (17) pавна нуëþ, так ÷то

= Qj.

Пpоäиффеpенöиpуеì поëу÷енное pавенство по
öене i-ãо показатеëя:

= .

Но = , так ÷то

= . (18)

Пеpекpестные эффекты заìещения степени
защищенности по i-ìу показатеëþ по öене j-ãо и
степени защищенности по j-ìу показатеëþ по öе-
не i-ãо pавны äpуã äpуãу. Это обстоятеëüство су-
щественно äëя кëассификаöии взаиìозависиìо-
сти степеней защищенности по pазëи÷ныì пока-
затеëяì. Есëи показатеëи защищенности явëяþт-
ся взаиìныìи заìенитеëяìи, то пеpекpестный
эффект заìены поëожитеëен. Пpи этоì безpаз-
ëи÷но, иäет ëи pе÷ü об эффекте заìены степени
защищенности по i-ìу показатеëþ по öене j-ãо
иëи, наобоpот, они pавны äpуã äpуãу. То же отно-
сится и к взаиìоäопоëняþщиì показатеëяì —
таì обе хаpактеpистики отpиöатеëüны. Такиì об-
pазоì, пеpекpестные эффекты заìещения явëя-
þтся хаpактеpистикаìи взаиìной зависиìости
показатеëей.

Pассìотpиì, как соотносятся эëасти÷ности за-
щищенности. Из опpеäеëения эëасти÷ности коì-
пенсиpованной защищенности сëеäует (pавенст-
во пеpеä (15))

= .

Pавенство (18) позвоëяет утвеpжäатü, ÷то

=  иëи   = .

Уìножая обе ÷асти на I, поëу÷иì

 = . (19)

Поскоëüку пеpекpестные эëасти÷ности коì-
пенсиpованной защищенности отëи÷аþтся от со-
ответствуþщих эффектов заìены поëожитеëüны-
ìи ìножитеëяìи, веëи÷ины  и  также сов-
паäаþт по знаку.
Чтобы установитü связü ìежäу "обы÷ныìи" пе-

pекpестныìи эëасти÷ностяìи защищенности
(пpи фиксиpованноì бþäжете), пpеобpазуеì (15):

=  + Ei.
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Тепеpü из pавенства (19) ìожно поëу÷итü:

 + Ei =  + Ej.

Такиì обpазоì, из уpавнения выбоpа сëеäует
взаиìная сопpяженностü пеpекpестных эëасти÷-
ностей защищенности по äвуì показатеëяì: по
öенаì и их эëасти÷ностей по бþäжету. Вëияние
äопоëнитеëüных сëаãаеìых — эëасти÷ностей по
бþäжету — пpивоäит к тоìу, ÷то веëи÷ины eij и eji
ìоãут pазëи÷атüся не тоëüко абсоëþтной веëи÷и-
ной, но и знакоì.
На втоpоì этапе воспоëüзуеìся ìоäеëüþ аäап-

тивной защиты [4] äëя оптиìизаöии pазìещения
МЗ по стpуктуpе СИБ по кpитеpиþ ìаксиìиза-
öии показатеëей свойства защищенности ИС.
Пpиìенение ìоäеëи, основанной на пpинöипе
биоëоãи÷еской анаëоãии [5], позвоëяет [6]:
обеспе÷итü бëизкое к оптиìаëüноìу соотно-
øение "стоиìостü/эффективностü" сpеäств МБ
за с÷ет постепенноãо напоëнения ìоäеëи СИБ
тоëüко необхоäиìыìи ìеханизìаìи защиты;
в äинаìике отсëеживатü наибоëее заäейство-
ванные ìеханизìы защиты пpи изìенении
ìножества уãpоз;
фоpìиpоватü спеöификаöиþ тpебований на
отсутствуþщие МЗ;
оöениватü защищенностü ИС ÷еpез относи-
теëüный ущеpб и показатеëи активности МЗ,
pаспpеäеëенных по стpуктуpе сpеäств МБ.

Количественные показатели защищенности ИС

Pассìотpиì ìетоäику фоpìиpования pейтин-
ãовых показатеëей защищенности ИС, в котоpой
у÷итывается как веëи÷ина пpедотвpащенного
ущеpба ИС, так и экспеpтные оценки, сопостав-
ëяþщие, во-пеpвых, ущеpб с ìножествоì уãpоз,
во-втоpых, pазìеp ущеpба с ìестоì pеаëизаöии
уãpозы в стpуктуpе ИС.

1. В соответствии с заäаниеì на пpоектиpова-
ние СИБ испоëüзуþт ìножество МЗ, соответст-
вуþщее набоpу ФБО, сфоpìиpованноìу на пеp-
воì этапе.

2. Pазpабатываþт ìоäеëü pаспpеäеëения МЗ по
иеpаpхии СИБ.

3. Экспеpты пpеäìетной обëасти фоpìиpуþт
оöенки: äостовеpности активации МЗ äëя ней-
тpаëизаöии известных уãpоз, частоты активации
уãpоз, ожидаемого ущеpба от pеаëизаöии уãpозы
(напpиìеp, по отноøениþ к äопустиìой äëя ХС
веëи÷ине.

4. Экспеpтные оöенки äëя äостовеpности акти-
ваöии МЗ, ÷астоты активаöии уãpоз и ожиäаеìоãо
ущеpба пpеäставëяþт ìатpиöаìи "МЗ-уãpозы",
"уãpозы—эøеëоны".

5. Экспеpтные оöенки в виäе систеìы не÷етких
пpеäикатных пpавиë отобpажаþт в стpуктуpе не-
÷етких нейpонных сетей (НС) и автоматически
коppектиpуют в пpоöессе аäаптаöии на поäìно-
жестве известных уãpоз.

6. Дëя ìатpиö "МЗ—уãpозы", "уãpозы—эøеëо-
ны" фоpìиpуþт показатели значимости по стpо-
каì и стоëбöаì, котоpые опpеäеëяþт уpовенü ак-
тивности ìеханизìов защиты и эøеëонов СИБ
пpи нейтpаëизаöии уãpоз.

7. Интеãpаëüные оöенки защищенности поëу-
÷аþт путеì уìножения ìатpиö "МЗ—уãpозы" и
"уãpозы—эøеëоны" äëя фоpìиpования ìатpиöы
"МЗ—эøеëоны" — ìатpиöы ME äостовеpности
активаöии МЗ по эøеëонаì СИБ

MEm Ѕ n = ,

ãäе m — ÷исëо ìеханизìов защиты; n — ÷исëо
эøеëонов СИБ.
Анаëоãи÷но поëу÷аþт ìатpиöы "эøеëоны—

МЗ" äëя ÷астоты активаöии уãpоз и относитеëü-
ноãо ожиäаеìоãо ущеpба, поэëеìентное уìноже-
ние котоpых фоpìиpует ìатpиöу ожиäаеìоãо
ущеpба за заäанный интеpваë вpеìени.

8. Дëя ìатpиö "МЗ—эøеëоны" и "эøеëоны—МЗ"
фоpìиpуþт показатеëи зна÷иìости по стpокаì и
стоëбöаì, котоpые хаpактеpизуþт активность ис-
поëüзования МЗ ëибо эшелона СИБ, а также ожи-
äаеìый ущеpб в pазpезе МЗ и эøеëонов СИБ. По-
казатеëи зна÷иìости оöениваþт, напpиìеp, по
фоpìуëе

xi = , i = 1, ..., m.

Сопоставëение показатеëей зна÷иìости позво-
ëяет в пpеäеëах стpоки выявитü наибоëее заäей-
ствованные эøеëоны (в пpеäеëах стоëбöа — МЗ)
и обосноватü öеëесообpазностü испоëüзования
ìеханизìа защиты в составе эøеëона СИБ.

9. Уìножение ìатpиö "МЗ—эøеëоны" и "эøе-
ëоны—МЗ" позвоëяþт обобщитü в ãëавной äиаãо-
наëи кваäpатной ìатpиöы (ìатpиöы ММ äосто-
веpноãо ущеpба "МЗ—МЗ") показатеëи äостовеp-
ности активаöии МЗ и ущеpба от pеаëизаöии ата-
ки, а уìножение ìатpиö "эøеëоны—МЗ" и "МЗ—
эøеëоны" — ìатpиöу ЕЕ äостовеpноãо ущеpба
"эøеëоны—эøеëоны".
Обобщаþщиìи показатеëяìи явëяþтся век-

тоpы:
P1xm = (p1, p2, ..., pm) — вектоp достовеpного

pаспpеделения ущеpба по МЗ, pi = mmij,
i = j = 1, ..., m, и D1xn = (d1, d2, ..., dn) — вектоp

eij
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достовеpного pаспpеделения ущеpба по эшелонам
системы ИБ, di = eeij, i = j = 1, ..., n.

10. Интеãpаëüной оöенкой защищенности ИС
в pазpезе МЗ явëяется pейтинãовый показатеëü
RM — ìоäуëü вектоpа P1xm, а в pазpезе эøеëонов
СИБ — показатеëü RE — ìоäуëü вектоpа D1xn:

RM = |P1xm | = , i = 1, ..., m; 

RE = |D1xn | = , i = 1, ..., n.

Pейтинãовые показатеëи испоëüзуþтся ìето-
äикой оптиìизаöии СИБ äëя такоãо pазìещения
МЗ в стpуктуpе систеìы защиты ИС, котоpое
ìаксиìизиpует эффективностü pаспоëожения в
стpуктуpе ИС сpеäств pеаëизаöии набоpа ФБО,
оптиìизиpованноãо на пеpвоì этапе.
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Подавление модуляции длин 
дейтагpамм в сетях
шифpованной связи

Пpеиìущества сетей пакетной коììутаöии,
такие, как напpиìеp, высокая эффективностü ис-
поëüзования pесуpсов связи, снижение стоиìости
обоpуäования äëя постpоения сетей, хоpоøо из-
вестны. Оäнако естü и обpатная стоpона — по-
стpоение кpиптоãpафи÷ески защищенных сетей
(с испоëüзованиеì кpиптоìаpøpутизатоpов) не
защищает от уãpозы возникновения скpытых ка-
наëов (СК), позвоëяþщих незаìетно äëя поëüзо-

ватеëя пеpеäаватü инфоpìаöиþ, хpанящуþся на
еãо пеpсонаëüной эëектpонной вы÷исëитеëüной
ìаøине (ПЭВМ), в незащищеннуþ ÷астü сети.
Такие канаëы уте÷ки инфоpìаöии из защищен-
ной в незащищеннуþ ÷астü сети появëяþтся вви-
äу тоãо, ÷то паpаìетpы тpафика защищенной сети
(тип испоëüзуеìых пpотокоëов, ноìеpа виpтуаëü-
ных канаëов, аäpеса, кëассы пpиоpитетности и пp.)
äоступны:

— äëя ìанипуëяöии в сети защищаеìоãо объ-
екта (пpоãpаììныìи закëаäкаìи);

— äëя анаëиза в незащищенной ÷асти сети
(в канаëах связи и узëах тpанспоpтной сети).
Дëя фоpìиpования канаëа уте÷ки инфоpìаöии

äостато÷но внеäpитü в защищеннуþ сетü объекта
тpоянскуþ пpоãpаììу, котоpая нахоäит нужные
äанные и обеспе÷ивает их посëеäоватеëüное ото-
бpажение на паpаìетpы тpафика. Анаëизиpуя паpа-
ìетpы тpафика в откpытой сети, наpуøитеëü вос-
станавëивает пеpеäанные äанные пpи необхоäиìо-
сти, воспоëüзовавøисü ìетоäаìи поìехоустой÷и-
воãо коäиpования äëя испpавëения оøибок.
Дëя пpотивоäействия уте÷ке инфоpìаöии

ìожно пpиìенятü туннеëüное øифpование, коãäа
пеpеäаваеìые из ëокаëüной сети IP-äейтаãpаììы
öеëикоì (вìесте со всеìи сëужебныìи äанныìи)
заøифpовываþтся (на кëþ÷е паpной связи, зави-
сящеì от паpаìетpов заãоëовка, напpиìеp от аä-
pеса и ноìеpа поpта). Заøифpованная äейтаãpаì-
ìа öеëикоì вставëяется во внеøнþþ äейтаãpаì-
ìу, котоpая снабжается паpаìетpаìи заãоëовка
äëя äовеäения ÷еpез тpанспоpтнуþ (незащищен-
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∑
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Pассматpиваются методы пpотиводействия скpы-
тым каналам утечки инфоpмации между защищенной
и незащищенной частью пакетной сети шифpованной
связи, вызванные возможностью наpушителя фоpмиpо-
вать IP-дейтагpаммы пpоизвольной длины. Pассмат-
pиваемые методы пpедполагают внесение в пеpедавае-
мый поток аддитивных или мультипликативных по-
мех, сфоpмиpованных по случайному закону.
Ключевые слова: скpытый канал, защита инфоp-

мации, утечка инфоpмации, маскиpование тpафика,
кpиптомаpшpутизатоp
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нуþ) сетü. Такиì обpазоì, поëя исхоäной äейта-
ãpаììы становятся неäоступны äëя анаëиза в не-
защищенной ÷асти сети. Оäнако у наpуøитеëя ос-
тается возìожностü испоëüзоватü скpытый канаë
уте÷ки за с÷ет ìанипуëяöии интеpваëов вpеìени
ìежäу отпpавкой IP-äейтаãpаìì, äëин IP-äейта-
ãpаìì (ìоäеëü уãpозы пpоиëëþстpиpована на pис. 1,
сì. ÷етвеpтуþ стоpону обëожки), а также паpаìет-
pов упpавëения коììутаöионныì обоpуäованиеì
откpытой сети (äëя ìуëüтисеpвисных сетей, ãäе
тpебуется заäание пpиоpитетов обсëуживания).
Некотоpые ìетоäы ãенеpаöии ëожноãо тpафи-

ка äëя пpотивоäействия СК ìоäуëяöии äëитеëü-
ности ìежäейтаãpаììных интеpваëов äëя сетей,
тpебуþщих ìаëых заäеpжек обpаботки IP-äейта-
ãpаìì в коììутаöионноì обоpуäовании, изëоже-
ны в pаботах [1], [2]. Дëя сетей, в котоpых некpи-
ти÷ны äопоëнитеëüные вpеìенные заäеpжки, за-
щита от ìоäуëяöии ìежäейтаãpаììных интеpва-
ëов боëее эффективно бëокиpуется за с÷ет
выpавниваþщей буфеpизаöии тpафика.
Пpотивоäействие СК, испоëüзуþщиì ìоäуëя-

öиþ äëин IP-äейтаãpаìì, как и в сëу÷ае канаëов
ìоäуëяöии ìежäейтаãpаììных интеpваëов, ìо-
жет бытü обеспе÷ено pежиìныìи ìеpаìи (затpуä-
няþщиìи внеäpение в защищаеìуþ сетü äестpук-
тивных пpоãpаììных функöий), ëибо за с÷ет
вкëþ÷ения в IP-äейтаãpаììы сëужебных äанных,
выpавниваþщих äëины всех IP-äейтаãpаìì äо
ìаксиìаëüной äëины. На пpактике pежиìные ìе-
pы не всеãäа пpиеìëеìы, поскоëüку пpеäпоëаãаþт
испоëüзование в составе защищенной сети тоëüко
äовеpенноãо пpоãpаììноãо обеспе÷ения (напpи-
ìеp, иìеþщеãо сеpтификат безопасности), зна÷и-
теëüно оãpани÷иваþт техноëоãи÷еские pежиìы
обpаботки инфоpìаöии (напpиìеp, искëþ÷ается
иëи äопоëнитеëüно автоpизуется испоëüзование
внеøних устpойств — äëя искëþ÷ения внеäpения
в объекты вpеäоносных пpоãpаìì на этапе экс-
пëуатаöии сети).
Выpавнивание IP-äейтаãpаìì äо ìаксиìаëü-

ной äëины ìожет пpивести к зна÷итеëüноìу pос-
ту сëужебноãо тpафика и снижениþ эффективно-

сти испоëüзования канаëов. В особенности это
спpавеäëиво äëя ìуëüтисеpвисных сетей, в кото-
pых ìаксиìаëüная äëина IP-äейтаãpаììы ìожет
зна÷итеëüно пpевыøатü сpеäнþþ äëину (äëя
IP-äейтаãpаìì, поäëежащих øифpованиþ на оä-
ноì кëþ÷е). На pис. 2 показана ãистоãpаììа ти-
пи÷ноãо pаспpеäеëения äëин IP-äейтаãpаìì äëя
тpафика пpотокоëов SIP и HTTP. Вносиìая из-
быто÷ностü пpи выpавнивании IP-äейтаãpаìì äо
ìаксиìаëüной äëины составит поpяäка 190 и 90 %
соответственно.
Как и äëя поäавëения ìоäуëяöии ìежäейта-

ãpаììных интеpваëов, необхоäиìы ìетоäы, обес-
пе÷иваþщие зна÷итеëüное снижение сëужебноãо
тpафика за с÷ет пpиеìëеìоãо ухуäøения уpовня
защищенности инфоpìаöии. Дëя обоснования
пpиìениìости таких ìетоäов необхоäиìо исхо-
äитü из каких-ëибо общепpинятых поäхоäов äëя
заäания ÷исëенных ноpì защиты. В pаботе [4] äëя
обоснования уpовня защищенности от СК, ана-
ëоãи÷но техни÷ескиì канаëаì уте÷ки инфоpìа-
öии за с÷ет побо÷ных эëектpоìаãнитных изëу÷е-
ний и навоäок (ПЭМИН), пpеäëаãается исхоäитü
из ноpìиpования отноøения сиãнаë/øуì на ãpа-
ниöе контpоëиpуеìой зоны защищенной сети.
Иäея состоит в тоì, ÷то отноøение сиãнаë/øуì
ìожет бытü пеpес÷итано в эквиваëентнуþ пpопу-
скнуþ способностü СК (С), исхоäя из котоpой, в
своþ о÷еpеäü, оöенивается уpовенü ìаскиpуþщей
СК поìехи.
Дëя pассìатpиваеìоãо сëу÷ая ìаскиpования

äëин IP-äейтаãpаìì ìаскиpовка СК ìожет обес-
пе÷иватüся тpеìя путяìи:
вкëþ÷ениеì в исхоäнуþ IP-äейтаãpаììу сëу-
÷айноãо ÷исëа ìаскиpово÷ных байтов;
вкëþ÷ениеì в поток пеpеäаваеìых äанных сëу-
жебных (ìаскиpово÷ных) IP-äейтаãpаìì;
скëеиваниеì äвух иëи боëее IP-äейтаãpаìì в
оäну IP-äейтаãpаììу.
Посëеäний ìетоä пpеäпоëаãает наëи÷ие буфеpа

и, соответственно, внесение заäеpжки. Пpи наëи-
÷ии тpафика, кpити÷ноãо к вpеìенныì заäеpжкаì
(тpафика pеаëüноãо вpеìени), заäеpжка, вносиìая

Pис. 2. Гистогpаммы pаспpеделения длин IP-дейтагpамм, пеpедающих сообщения пpотоколов SIP и HTTP
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буфеpоì, и, сëеäоватеëüно, еãо pазìеp äоëжны
ноpìиpоватüся. Пеpепоëнение буфеpа, еãо запоë-
нение с интеpваëоì вpеìени, пpевыøаþщиì ноp-
ìы на заäеpжку, ëибо испоëüзование äëин IP-äей-
таãpаìì со сpеäниì pазìеpоì, пpевыøаþщиì
MTU/2, пpивоäят к отсутствиþ заøуìëения СК.
Испоëüзование äанноãо ìетоäа без внесения ìас-
киpово÷ных байтов иëи IP-äейтаãpаìì не ìожет
обеспе÷итü ãаpантиpованнуþ защиту.
Дëя ìетоäа, пpеäпоëаãаþщеãо äобавëение в

IP-äейтаãpаììу äопоëнитеëüных байтов, о÷евиä-
но, pе÷ü иäет о внесении аääитивной поìехи в ка-
наë. Дëя оöенки пpопускной способности пpи
наихуäøеì pаспpеäеëении поìехи уäобно вос-
поëüзоватüся ìоäеëüþ äискpетноãо канаëа с бес-
коне÷ныì ÷исëоì сиìвоëов и непpеpывныì вpе-
ìенеì, иìеþщеãо некоppеëиpованное и оäинако-
вое pаспpеäеëение ÷исëа поëüзоватеëüских и ìас-
киpово÷ных байтов в IP-äейтаãpаììе.
Дëя такоãо канаëа, соãëасно pаботе [5], уäеëü-

нуþ пpопускнуþ способностü на оäин интеpваë
ìоäуëяöии (в наøеì сëу÷ае на оäну IP-äейтаãpаì-
ìу) ìожно оöенитü сëеäуþщиì обpазоì:

C = log2 1 + ,

ãäе dN и d — äиспеpсия зна÷ений поìехи (÷исëа
ìаскиpово÷ных байтов) и сиãнаëа (äëина IP-äей-
таãpаììы). Пpи этоì äëя pассìатpиваеìоãо СК
äиспеpсия ÷исëа ìаскиpово÷ных байтов вы÷исëя-
ется сëеäуþщиì обpазоì:

dN = ,

ãäе C — äопустиìая ноpìа уте÷ки инфоpìаöии по
СК на оäин интеpваë ìоäуëяöии. Есëи фоpìиpо-
вание ìаскиpово÷ных байтов pаспpеäеëено по за-
кону pавноìеpной пëотности на интеpваëе [0; E],
паpаìетp E поëностüþ опpеäеëяет äаннуþ функ-
öиþ, в тоì ÷исëе, ÷еpез паpаìетp E ìожет бытü
выpажена äиспеpсия ÷исëа ìаскиpово÷ных бай-
тов (dN = E2/12). Соответственно, äëя вы÷исëе-
ния паpаìетpа E испоëüзуется соотноøение

E = .

Дëя втоpоãо ваpианта пpотивоäействия (пеpе-
äа÷а ìаскиpово÷ных IP-äейтаãpаìì) в канаë вно-
сится ìуëüтипëикативная поìеха, наpуøаþщая
синхpонизаöиþ отäеëüных сиìвоëов СК. IP-äей-
таãpаììы, несущие сиìвоëы СК, окажутся в äан-
ноì сëу÷ае пеpеìеøанныìи с ìаскиpово÷ныìи
IP-äейтаãpаììаìи. Оöенка пpопускной способ-
ности pассìатpиваеìоãо СК тpебует иноãо поäхо-
äа, нежеëи испоëüзованная выøе äëя канаëа с аä-

äитивной поìехой. Пpеäëаãается исхоäитü из сëе-
äуþщих äопущений.

1. Пеpеäаваеìые äанные коäиpуþтся канаëü-
ныìи сиìвоëаìи {CI}, сопоставëяеìыìи с äëи-
ной IP-äейтаãpаììы. Дëя сеãìента ëокаëüной сети
(ЛС) с äëиной IP-äейтаãpаììы L = 1500 байт ìож-
но поëожитü, ÷то на кажäуþ IP-äейтаãpаììу (ка-
наëüный сиìвоë) пpихоäится 10 бит инфоpìаöии.

2. IP-äейтаãpаììы с äанныìи пеpеäаþтся не-
пpеpывно. Веpоятностü вставки в коäиpуþщий
каäp канаëа W и боëее IP-äейтаãpаìì поäpяä пpе-
небpежиìо ìаëа. Пpи возникновении о÷еpеäей на
интеpфейсах пеpвыì пеpеäается pанее поступив-
øая IP-äейтаãpаììа (FIFO).

3. Дëя выявëения оøибок в пеpеäаваеìых äан-
ных канаëüные сиìвоëы ãpуппиpуþтся в каäpы СК,
иìеþщие общуþ äëину N сиìвоëов, из котоpых М
сиìвоëов соäеpжат пpовеpо÷нуþ инфоpìаöиþ,
сфоpìиpованнуþ по известноìу аëãоpитìу обна-
pужения оøибок.

4. Цикë пеpеäа÷и äанных СК своäится к фоp-
ìиpованиþ посëеäоватеëüности IP-äейтаãpаìì,
соäеpжащих сиìвоëы каäpа (из котоpых М сиìво-
ëов явëяþтся пpовеpо÷ные). Пpи пеpеäа÷е по сети
IP-äейтаãpаìì, соäеpжащих сиìвоëы каäpа СК,
возìожна вставка ìаскиpово÷ных IP-äейтаãpаìì,
пpивоäящих к искажениþ посëеäоватеëüности
сиìвоëов каäpа.

5. Заäано пуассоновское pаспpеäеëение äëя
÷исëа ìаскиpово÷ных IP-äейтаãpаìì с паpаìет-
pоì потока A. Дëя пpостоты pассìатpивается сëу-
÷ай, коãäа еäиниöей изìеpения вpеìени выступа-
ет äëитеëüностü пеpеäа÷и оäной IP-äейтаãpаììы.
Пpоöесс внесения в поток äанных поìехи (ìас-
киpово÷ных IP-äейтаãpаìì) пpи этоì пpеäставëяет
собой pавноìеpное "pазìазывание" IP-äейтаãpаìì
в пpеäеëах окна äекоäиpования pазìеpоì W. Сpеä-
нее ÷исëо ìаскиpово÷ных IP-äейтаãpаìì, обpаба-
тываеìых на интеpваëе пеpеäа÷и каäpа, пpопоp-
öионаëüно AW. Вpеìя пеpеäа÷и каäpа опpеäеëя-
ется паpаìетpаìи L, N и пpопускной способно-
стüþ канаëа связи.

6. Поëу÷атеëü äанных СК (нахоäящийся за пpе-
äеëаìи контpоëиpуеìой зоны объекта pазвеäки)
испоëüзует окно äекоäиpования каäpа (W > N,
W = N пpи отсутствии ìаскиpово÷ных IP-äейта-
ãpаìì) äëя искëþ÷ения из пpиниìаеìой посëе-
äоватеëüности ìаскиpово÷ных IP-äейтаãpаìì.
Пpиìеp öикëоãpаììы пеpеäа÷и каäpа äанных СК
пpивеäен на pис. 3 (N = 5).

7. Дëя искëþ÷ения из пpиниìаеìой посëеäо-
ватеëüности ìаскиpово÷ных IP-äейтаãpаìì ис-
поëüзуется сëеäуþщая пpоöеäуpа.

I. На÷иная с пеpвоãо (посëе пpеäøествуþщеãо,
öеëикоì обpаботанноãо каäpа) канаëüноãо сиìво-
ëа, поëу÷атеëü (наpуøитеëü) накапëивает в пpи-
еìноì буфеpе N канаëüных сиìвоëов. Есëи кон-

1
2
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d
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--------------

12d
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--------------
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тpоëüная инфоpìаöия (M сиìвоëов) коppектна,
ìаскиpово÷ные IP-äейтаãpаììы отсутствуþт, ин-
фоpìаöия из текущеãо каäpа пеpеäается поëу÷а-
теëþ, а пpиниìаþщий буфеp о÷ищается. Осуще-
ствëяется пеpехоä к øаãу I.

II. В пpотивноì сëу÷ае пpиниìаþтся N + 1,
N + 2 и так äаëее, но не боëее W IP-äейтаãpаìì.
Дëя кажäоãо из зна÷ений N + I, сохpаненных в
пpиниìаþщеì буфеpе, выпоëняется поиск N
сиìвоëов, äëя котоpых выпоëняþтся пpовеpо÷-
ные соотноøения äëя контpоëüной инфоpìаöии
коäа. В пеpвуþ о÷еpеäü анаëизиpуþтся IP-äейта-
ãpаììы, котоpые пеpвыìи поìещены в пpини-
ìаþщий буфеp. Есëи äëя N + I  IP-äейтаãpаìì
в пpиниìаþщеì буфеpе пpовеpо÷ные соотноøе-
ния оказываþтся выпоëненныìи, инфоpìаöия из
текущеãо каäpа пеpеäается поëу÷атеëþ, а из пpи-
ниìаþщеãо буфеpа уäаëяется N + I IP-äейта-
ãpаìì. Выпоëняется пеpехоä к øаãу I.

III. Есëи äëя о÷еpеäной пpинятой IP-äейта-
ãpаììы выпоëнено соотноøение N + I > W из бу-
феpа пpиеìника уäаëяется саìая стаpая IP-äейта-

ãpаììа. Выпоëняется пеpехоä к
øаãу I.
Выøе поëаãаëосü, ÷то воз-

никновение оøибки (коãäа на
этапе pаботы äекоäеpа в ка÷ест-
ве выхоäной посëеäоватеëüно-
сти каäpа выбиpается ìножест-
во IP-äейтаãpаìì, котоpое со-
äеpжит оäну иëи боëее ìаски-
pово÷ных IP-äейтаãpаìì, и
контpоëüная суììа пpи этоì
явëяется пpавиëüной) пpивоäит
к автоìати÷ескоìу отбpасыва-
ниþ всех IP-äейтаãpаìì, ин-
теpпpетиpованных, как веpно
пpинятый каäp СК. В pаìках
пpоöеäуpы äекоäиpования по-
сëеäуþщих каäpов äанные IP-

äейтаãpаììы не у÷итываþтся.
Pассìотpенная ìоäеëü опеpиpует тpеìя пока-

затеëяìи эффективности, оптиìаëüное со÷етание
котоpых как с то÷ки зpения наpуøитеëя, так и с
то÷ки зpения систеìы защиты инфоpìаöии, со-
ставëяет в pеаëüной систеìе äостато÷но сëожнуþ
заäа÷у. К ÷исëу основных хаpактеpистик pассìот-
pенной схеìы ìоäуëяöии относятся: пpопускная
способностü C, сëожностü äекоäеpа (суììаpная
тpуäоеìкостü äекоäеpа S), веpоятностü оøибки
каäpа P. Данные показатеëи вы÷исëяþтся по сëе-
äуþщиì соотноøенияì:

C = ;

S = ;

P = 1 – [1 – 2–M]S.

Дëя нахожäения паpаìетpов аëãоpитìа ìаски-
pовки в ка÷естве основноãо показатеëя выбеpеì
пpопускнуþ способностü СК. Буäеì пpеäпоëа-
ãатü, ÷то äëя pассìатpиваеìоãо СК äопустиìыì
явëяется C m 0,1 бит на äейтаãpаììу.
На остаëüные показатеëи наëожиì сëеäуþщие

оãpани÷ения: P m 10–6, S m 1020, äëина IP-äейта-
ãpаìì L = 1500 байт (pабота в ëокаëüной сети).
Оãpани÷ение S m 1020 пpеäëаãается исхоäя из пpе-
äеëüных возìожностей наpуøитеëя по пpяìоìу
поäбоpу кëþ÷а кpиптоаëãоpитìа с 56-битовыì
кëþ÷оì (DES).

Pас÷етные пpоöеäуpы по оптиìизаöии схеìы
ìоäуëяöии, выпоëненные с испоëüзованиеì фоp-
ìуë (1) с у÷етоì заäанных оãpани÷ений, позвоëи-
ëи поëу÷итü pезуëüтаты, показанные в табëиöе.
В пpивеäенной табëиöе äëя пpостоты не ука-

заны зна÷ения äëя показатеëя P, поскоëüку äëя
всех схеì он пpиниìает о÷енü ìаëые зна÷ения.

Параметры наилучших схем модуляции

A W N M C S

0,025 251 239 54 7,644777 9,99•1019

0,05 168 154 54 6,330497 9,38•1019

0,075 145 130 54 5,34288 9,52•1019

0,1 128 112 54 4,399377 9,33•1019

0,125 115 98 54 3,589246 8,72•1019

0,15 106 88 54 2,900034 9,65•1019

0,175 98 79 54 2,291177 8,66•1019

0,2 92 72 54 1,745331 8,35•1019

0,225 88 67 54 1,281622 9,95•1019

0,25 88 67 54 0,915126 9,95•1019

0,275 84 62 54 0,598704 9,37•1019

0,3 84 62 54 0,391815 9,37•1019

0,325 84 62 54 0,232486 9,37•1019

0,35 84 62 54 0,125861 9,37•1019

0,375 81 58 54 0,070633 9,54•1019

A W⋅( )ke A W⋅– 1 M
N
----–⎝ ⎠

⎛ ⎞ logL

k!
------------------------------------------------------

k 0=

W N–

∑
(1)

W!
N! W N–( )!
----------------------

Pис. 3. Иллюстpация pаботы алгоpитма модуляции
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Выбоpка паpаìетpов äекоäеpа СК, поëу÷енная
оптиìизаöией пpопускной способности и с у÷е-
тоì наëоженных оãpани÷ений, указывает, ÷то па-
pаìетp M äëя S m 1020 иìеет зна÷ение 54. Пpи ана-
ëизе паpаìетpов äекоäеpа СК зна÷ение M = 54 яв-
ëяется ãpани÷ныì, пpи котоpоì оøибка äанных
становится веëи÷иной кpайне ìаëой (боëее низ-
коãо поpяäка, ÷еì 2–1000). Максиìаëüное зна÷е-
ние оøибки P = 8•10–7 äостиãается äëя зна÷ения
паpаìетpа потока A = 0,025.
Зависиìостü пpопускной способности C от па-

pаìетpа потока A äëя найäенных схеì ìоäуëяöии
пpоиëëþстpиpована ãpафикаìи на pис. 4.

Pазниöа ìежäу pазìеpоì окна W и ÷исëоì
IP-äейтаãpаìì N, с испоëüзованиеì котоpых пе-
pеäается каäp СК (необхоäиìый запас устой÷иво-
сти обìена в усëовиях фëþктуаöии тpафика), уве-
ëи÷ивается по ìеpе pоста паpаìетpа потока. За-
висиìостü пpивеäена на pис. 5.
Дëя сpавнения пpеäставëенных ìетоäов нужно

отìетитü, ÷то сpеäняя избыто÷ностü, вносиìая

äобавëениеì ìаскиpово÷ных байтов в кажäуþ
IP-äейтаãpаììу из pас÷ета, ÷то äопустиìая ноpìа
уте÷ки инфоpìаöии по СК на оäин интеpваë ìо-
äуëяöии C = 0,1, пpибëизитеëüно составит
174 байта. Дëя äостижения тех же зна÷ений защи-
щенности за с÷ет испоëüзования ìаскиpово÷ных
IP-äейтаãpаìì необхоäиìо, ÷тобы ÷исëо ìаски-
pово÷ных IP-äейтаãpаìì X уäовëетвоpяëо усëо-
виþ X = W – N + 1. Пpи этоì W и N беpутся äëя
сëу÷ая, коãäа пpопускная способностü становится
pавной иëи ниже äопустиìой ноpìы уте÷ки, т. е.,
коãäа пpи äобавëении ìаскиpово÷ных IP-äейта-
ãpаìì в общий поток äанных пpоизоøëо пpевы-
øение pазìеpа установëенноãо зна÷ения окна.
Как pезуëüтат, в поток тpафика необхоäиìо

äобавëятü 24 (ìаскиpово÷ные) IP-äейтаãpаììы на
кажäые 84 пеpеäанные IP-äейтаãpаììы. Сpеäняя
избыто÷ностü на IP-äейтаãpаììу составит пpи
этоì 214 байт. Пpиìенение ìетоäа äобавëения
ìаскиpово÷ных байтов в pезуëüтате äает ìенüøуþ
сpеäнþþ избыто÷ностü на IP-äейтаãpаììу в сpав-
нении с ìетоäоì äобавëения ìаскиpово÷ных
IP-äейтаãpаìì.
В öеëоì, оöенка избыто÷ности äоëжна выпоë-

нятüся äëя опpеäеëенных виäов тpафика откpытой
сети. Дëя некотоpых сëу÷аев ìетоä äобавëения
ìаскиpово÷ных IP-äейтаãpаìì ìожет оказатüся
боëее pаöионаëüныì, в тоì ÷исëе и по пpи÷ине бо-
ëее пpостой pеаëизаöии. Кpоìе тоãо, нужно у÷и-
тыватü, ÷то устpанение СК, испоëüзуþщих ìоäу-
ëяöиþ ìежäейтаãpаììных интеpваëов (äëя сетей с
жесткиìи тpебованияìи к заäеpжкаì обpаботки в
узëах тpанспоpтных сетей), все pавно потpебует пе-
pеäа÷и ìаскиpово÷ных IP-äейтаãpаìì соãëасно
общиì поäхоäаì, описанныì в pаботе [1].
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Pис. 5. Тpебуемый запас устойчивости пеpедачи данных по СК
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Введение

Интеëëектуаëüные систеìы пpиìеняþт во
ìноãих пpеäìетных обëастях äëя pеøения сëож-
ных сëабостpуктуpиpованных пpобëеì. Это сис-
теìы, опеpиpуþщие знанияìи. Обы÷но поä зна-
нияìи поäpазуìеваþт пpеäставëение субъекта о
явëениях и законоìеpностях внеøнеãо, по отно-
øениþ к субъекту, ìиpа [1]. В инфоpìатике зна-
нияìи называþт инфоpìаöиþ, котоpая в отëи÷ие
от äанных хаpактеpизуется внутpенней интеpпpе-
тиpуеìостüþ, стpуктуpиpованностüþ, связностüþ,
а к интеëëектуаëüныì относят систеìы, пpояв-
ëяþщие способностü к öеëенапpавëенноìу пове-
äениþ [2].
Основные öеëи пpиìенения интеëëектуаëüных

систеì — сокpащение сpоков пpинятия pеøений
иëи повыøение их ка÷ества, иëи и то, и äpуãое.
Сpеäи pеøаеìых пpобëеì фиãуpиpуþт поиск ин-
фоpìаöии, аннотиpование äокуìентов, поäãотов-
ка от÷етов, фоpìиpование у÷ебных пособий, из-
вëе÷ение äанных из äокуìентов, поääеpжка пpи-
нятия pеøений пpи пpоектиpовании и упpавëе-
нии пpоöессаìи и äp.
Дëя pеøения пpобëеì поëу÷ения, анаëиза, об-

pаботки и пpеäставëения знаний испоëüзуþт pяä
типов интеëëектуаëüных систеì — это систеìы
экспеpтные, инфоpìаöионно-поисковые, поä-
äеpжки пpинятия pеøений, опеpативной анаëи-
ти÷еской обpаботки äанных, упpавëения знания-
ìи и äp. Знания пpеäставëяþт в виäе таксоноìий,
онтоëоãий, сеìанти÷еских сетей, пpоäукöий, хpо-

ìосоì, фpейìов, паттеpнов. Систеìы, пpеäназна-
÷енные äëя сбоpа, хpанения, поиска и выäа÷и
знаний, называþт базаìи знаний, т. е. база зна-
ний (БЗ) — систеìатизиpованное хpаниëище не-
стpуктуpиpованной инфоpìаöии [1].
О созäании ãëобаëüной базы знаний ("Гаëак-

ти÷еская сетü") и интеpактивных коìпüþтеpных
вы÷исëений еще на заpе коìпüþтеpной эpы писаë
Д. Ликëайäеp — pазpабот÷ик сети Arpanet, явëяþ-
щейся пpообpазоì Интеpнет. Даëее ãpанäиозный,
но также неосуществëенный, пpоект ãëобаëüной
ãипеpтекстовой сети писüìенных äокуìентов Xa-
nadu быë пpеäëожен Т. Неëüсоноì [3]. Поäобные
пpоекты пpиобpеëи pеаëüнуþ по÷ву посëе pазpа-
ботки Т. Беpнеpсоì-Ли основ "всеìиpной паутины"
World Wide Web и сеìанти÷еской сети Semantic Web.
Сеìанти÷еский Вэб — совокупностü иäей и
сpеäств, напpавëенных на pеøение пpобëеì сеìан-
ти÷ескоãо поиска инфоpìаöии ÷еpез Интеpнет [4].
Техноëоãии Интеpнет не тоëüко существенно

pасøиpяþт коììуникаöионные возìожности
ëþäей. В усëовиях экспоненöиаëüноãо pоста объ-
еìа накопëенной ÷еëове÷ествоì инфоpìаöии
наибоëее заìетно возäействие ãëобаëüной сети на
интеëëектуаëüные сфеpы ÷еëове÷еской äеятеëü-
ности, на техноëоãии накопëения и pаспpостpа-
нения знаний. Созäаþтся систеìы баз знаний,
ина÷е СОЗ (систеìы, основанные на знаниях),
они вкëþ÷аþт, кpоìе собственно äанных, также
сpеäства упpавëения знанияìи, ìоäеëиpования и
оöенки ситуаöий, ëоãи÷ескоãо вывоäа и поääеpж-
ки пpинятия pеøений [5].
Систеìы, основанные на знаниях, ìоãут бытü

ìуëüтиäисöипëинаpныìи иëи пpикëаäныìи.
В ка÷естве пpиìеpа pабот по созäаниþ ìуëüти-
äисöипëинаpной систеìы ìожно назватü пpоект
Сус, напpавëенный на pеøение сëожных заäа÷ из
обëасти искусственноãо интеëëекта на основе ëо-
ãи÷ескоãо вывоäа и испоëüзования боëее ìиëëио-
на утвеpжäений, пpавиë и общеупотpебитеëüных
иäей, занесенных в базы знаний систеìы [6, 7].
Пpикëаäные систеìы оpиентиpованы на опpеäе-
ëенные пpеäìетные обëасти. В ÷астности, к ниì
относятся коpпоpативные базы знаний (КБЗ) [8],
пpеäставëяþщие собой хpаниëища инфоpìаöии,
напоëненные пpоектной äокуìентаöией, нау÷но-
техни÷ескиìи от÷етаìи и статüяìи, äеëовой коp-
pеспонäенöией, бизнес-äокуìентаìи и т. п., со-
пpовожäаþщиìи äеятеëüностü коìпании. Важное
ìесто сpеäи СОЗ заниìаþт интеëëектуаëüные об-
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pазоватеëüные систеìы, котоpые ìоãут бытü как
ìуëüтиäисöипëинаpныìи, так и пpеäìетно-оpи-
ентиpованныìи.
Объеìы инфоpìаöии в КБЗ непpеpывно pас-

тут и äостиãаþт pазìеpов, пpепятствуþщих нахо-
жäениþ в них в пpиеìëеìые сpоки нужных све-
äений и испоëüзованиþ этих свеäений пpи пpи-
нятии pеøений. Поэтоìу в составе систеì авто-
ìатизиpованноãо пpоектиpования (САПP) и
упpавëения пpеäпpиятияìи (ERP) öеëесообpазно
иìетü сpеäства опеpативноãо поиска тpебуеìой
инфоpìаöии в КБЗ и на основе ее обpаботки вы-
äа÷и pекоìенäаöий поëüзоватеëþ по пpинятиþ
pеøений.
В основе ìоäеëей боëüøинства СОЗ ëежат он-

тоëоãии пpеäìетных обëастей. В ÷астности, в он-
тоëоãиях äоëжны в ка÷естве конöептов (понятий)
пpисутствоватü есëи не все, то, по кpайней ìеpе,
ìноãие из конöептов, хаpактеpизуþщих возìож-
ные запpосы на поиск pеøений и фиãуpиpуþщих
в ìетаäанных äокуìентов КБЗ.
Пpоöесс пpоектиpования и pазpаботки онтоëо-

ãии называþт онтоëоãи÷ескиì инжиниpинãоì.
Основы онтоëоãи÷ескоãо инжиниpинãа изëожены
в pаботе [9]. Иìеþтся пpиìеpы pазpаботки онто-
ëоãий в сейсìоëоãии [10], ìеäиöине [11], пpиpо-
äопоëüзовании [12], технике [13, 14] и äpуãих об-
ëастях, пpиìенение онтоëоãи÷ескоãо поäхоäа пpи
фоpìиpовании эëектpонных у÷ебников и у÷еб-
ных пособий показано в pаботе [15].
Оäнако pазpаботка онтоëоãий вызывает естест-

венные затpуäнения в сиëу сëабой фоpìаëизован-
ности заäа÷ онтоëоãи÷ескоãо инжиниpинãа. Соот-
ветственно, пpиìенение СОЗ в настоящее вpеìя
носит пpеиìущественно эпизоäи÷еский хаpактеp.
Вìесте с теì, ìноãие сëожные пpобëеìы пpоиз-
воäства, пpоектиpования, обpазования, ÷исëо ко-
тоpых увеëи÷ивается, не иìеþт уäовëетвоpитеëü-
ноãо pеøения без пpиìенения интеëëектуаëüных
инфоpìаöионных техноëоãий.
Данная статüя посвящена обзоpу пpиìенения

онтоëоãий в интеëëектуаëüных техноëоãиях. От-
ìе÷ены пpиìеpы pазpаботки, объеäинения и пpи-
ìенения онтоëоãий äëя поиска инфоpìаöии, кëа-
стеpизаöии, кëассификаöии, извëе÷ения инфоp-
ìаöии из текстов, поääеpжки пpинятия pеøений
и äp. Кpоìе тоãо, pассìотpен поäхоä к поиску pе-
øений в КБЗ на основе сеìанти÷еских сетей пат-
теpнов пpоектиpования.

Аспекты онтологического инжиниpинга

Теpìин "онтоëоãия" впеpвые появиëся в XVII
веке и обозна÷аë науку о бытии — pазäеë фиëо-
софии, посвященный пpобëеìаì ìиpоустpойст-
ва. В XX веке он стаë испоëüзоватüся также в ис-
кусственноì интеëëекте, ãäе поä онтоëоãией поä-

pазуìевается систеìа понятий (конöептов, сущ-
ностей, кëассов), отноøений ìежäу ниìи и
пpавиë опеpаöий наä ниìи в опpеäеëенной пpеä-
ìетной обëасти иëи, äpуãиìи сëоваìи, онтоëоãия
естü спеöификаöия конöептуаëизаöии пpеäìет-
ной обëасти [16, 17]. Боëее фоpìаëüно онтоëоãия
опpеäеëяется как тpипëет

O = {T, R, F },

ãäе T — ìножество конöептов пpеäìетной обëас-
ти, котоpуþ описывает онтоëоãия; R — ìножество
отноøений ìежäу конöептаìи; F — функöии ин-
теpпpетаöии, заäанные на сущностях и/иëи отно-
øениях онтоëоãии [18]. Иеpаpхи÷еская систеìа
понятий, соответствуþщая усëовиþ F = , назы-
вается таксоноìией, есëи же F =  и R = , то
онтоëоãия пpеобpазуется в пpостой сëоваpü (ãëос-
саpий).
Онтоëоãии кëассифиöиpуþтся по pяäу пpизна-

ков [19, 20]. Напpиìеp, в кажäой пpеäìетной об-
ëасти ìоãут бытü созäаны свои пpикëаäные онто-
ëоãии со спеöифи÷ескиìи сущностяìи и отноøе-
нияìи. Такие онтоëоãии называþт пpеäìетныìи.
В отëи÷ие от них ìетаонтоëоãии хаpактеpизуþт
наибоëее общие ìежäисöипëинаpные понятия и
их связи, а заäа÷ные онтоëоãии, наобоpот, опи-
сываþт конöептуаëизаöиþ отäеëüных пpобëеì.
Созäание онтоëоãий — пpоöесс итеpаöионный

и выпоëняется ÷еëовекоì с испоëüзованиеì поä-
äеpживаþщих инстpуìентаëüных пpоãpаììных
сpеäств. Общий поäхоä к созäаниþ онтоëоãий
вкëþ÷ает нескоëüко этапов [18]: 1) опpеäеëение
öеëей и ãpаниö описываеìоãо пpиëожения; 2) вы-
боp основных конöептов с опpеäеëениеì ìно-
жеств синониìов (синсетов); 3) опpеäеëение сëо-
тов; 4) опpеäеëение типов и зна÷ений (фасетов)
сëотов; 5) опpеäеëение экзеìпëяpов конöептов;
6) веpификаöия созäанной онтоëоãии. Pазëи÷аþт
нисхоäящий, восхоäящий, сìеøанный стиëи pаз-
pаботки. Пpи нисхоäящеì стиëе выбоp конöептов
на÷инается с наибоëее общих понятий, пpи вос-
хоäящеì — наобоpот, с наибоëее конкpетных.
Инстpуìентаëüные сpеäства созäания и сопpо-

вожäения онтоëоãий сëужат äëя pеäактиpования,
пpосìотpа, äокуìентиpования онтоëоãий, иìпоp-
та и экспоpта онтоëоãий ìежäу систеìаìи, ìоãут
вкëþ÷атü и функöии упpавëения онтоëоãияìи.
Пpиìеpаìи pеäактоpов онтоëоãий ìоãут сëужитü
Ontolingua, Protege, OntoEdit, OilEd, WebOnto, ODE,
KADS22 [18, 19, 21, 22]. В pяäе систеì, кpоìе
функöии pеäактиpования онтоëоãий, пpеäусìот-
pено выпоëнение таких опеpаöий наä онтоëоãия-
ìи, как выpавнивание — установка pазëи÷ноãо
виäа соответствий ìежäу äвуìя онтоëоãияìи äëя
тоãо, ÷тобы они ìоãëи испоëüзоватü инфоpìаöиþ
äpуã äpуãа; отобpажение (mapping) — нахожäение
сеìанти÷еских связей ìежäу поäобныìи эëеìен-

O
O O
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таìи pазных онтоëоãий; объединение — фоpìиpо-
вание онтоëоãии, объеäиняþщей инфоpìаöиþ
äвух иëи боëее заäанных онтоëоãий [18]. Так, объ-
еäинение онтоëоãий вхоäит в ÷исëо функöий сис-
теì OntoMerge, Chimaera, OBSERVER, PROMPT,
автоìати÷еская pазìетка Web-стpаниö осуществ-
ëяется в SHOE’S Knowledge Annotator, MnM и äp.
Известны попытки ввести в пpоöесс pазpабот-

ки онтоëоãий эëеìенты автоìатизаöии. Так, ав-
тоpы pаботы [23] пpеäëаãаþт осуществëятü по-
стpоение онтоëоãий на основе извëе÷ения знаний
из теpìиноëоãи÷еских сëоваpей с поìощüþ pаз-
pабатываеìой систеìы пpоäукöий.
Дëя описания онтоëоãий и упpавëения знания-

ìи, в ÷астности пpи поиске инфоpìаöии, в СОЗ
пpиìеняþт языки онтоëоãий [24]. К ниì относят-
ся как тpаäиöионные языки спеöификаöии онто-
ëоãий (напpиìеp, Ontolingua, CycL); языки, осно-
ванные на äескpиптивных ëоãиках (LOOM); язы-
ки, основанные на фpейìах (OKBC, OCML, Flogic)
и языки, основанные на Web-станäаpтах (XOL,
SHOE, UPML). Спеöиаëüно äëя обìена онтоëо-
ãияìи ÷еpез Web быëи созäаны языки RDF [25],
DAML, OIL, OWL.
Уäобныì способоì пpеäставëения конöептов

и отноøений ìежäу ниìи явëяþтся сеìанти÷е-
ские сети. К важныì хаpактеpистикаì сеìанти÷е-
ской сети относятся типы у÷итываеìых отноøе-
ний. Возìожен у÷ет отноøений ìноãих типов.
Пpиìеpы испоëüзуеìых в онтоëоãиях типов отно-
øений пpивеäены, напpиìеp, в pаботах [23, 26].
Как пpавиëо, сpеäи у÷итываеìых типов фиãуpи-
pуþт отноøения "öеëое—÷астü" и/иëи "pоä—виä".
В ÷астноì сëу÷ае тоëüко pоäовиäовых отноøений
сеìанти÷еская сетü естü таксоноìия, т. е. иеpаp-
хи÷еская систеìа конöептов (таксонов). Есëи äо-
поëнитеëüно у÷итываþтся отноøения аãpеãаöии
("öеëое—÷астü"), то сеìанти÷еская сетü пpиобpе-
тает стpуктуpу И-ИЛИ ãpафа.

Пpименения онтологий

Pеøение боëüøинства заäа÷ в интеëëектуаëü-
ных систеìах связано в той иëи иной ìеpе с по-
искоì pеëевантной инфоpìаöии. В основе поиска
ëежит сопоставëение запpоса поëüзоватеëя с по-
исковыìи обpазаìи äокуìентов, в pезуëüтате от-
биpаþтся pеëевантные äокуìенты, т. е. äокуìен-
ты, ÷üи поисковые обpазы соответствуþт запpосу.
Pеëевантностü äокуìента опpеäеëяется степенüþ
еãо соответствия запpосу, а эффективностü поиска
оöенивается отноøениеì ÷исëа выäанных pеëе-
вантных äокуìентов к ÷исëу иìеþщихся в базе
pеëевантных äокуìентов (коэффиöиент поëноты)
иëи к общеìу ÷исëу выäанных äокуìентов (коэф-
фиöиент то÷ности) [27].

Поисковые обpазы, называеìые также ìоäеëя-
ìи äокуìентов, состоят из атpибутов и/иëи кëþ-
÷евых сëов äокуìентов и называþтся ìетаäанны-
ìи. Наибоëее известной систеìой ìетаäанных
äëя äокуìентов äостато÷но общеãо виäа явëяется
систеìа Дубëинскоãо яäpа DC (Dublin Core) [28].
В набоp ìетаäанных DC вхоäят сëоты (паpаìетpы,
атpибуты):

Title (Заãоëовок) — название, пpисвоенное pе-
суpсу созäатеëеì иëи изäатеëеì;
Creator (Автоp) — ÷еëовек иëи оpãанизаöия,
созäавøие pесуpс;
Subject (Пpеäìет) — теìа pесуpса;
Description (Описание) — текстовое описание
соäеpжания pесуpса, напpиìеp pефеpат;
Date (Дата) — äата созäания pесуpса;
Type (Тип) — катеãоpия pесуpса (напpиìеp,
у÷ебник, статüя, техни÷еский от÷ет);
Identifier (Иäентификатоp) — уникаëüный
иäентификатоp pесуpса и некотоpые äpуãие
(всеãо 15 сëотов).
Дpуãиì пpиìеpоì набоpа ìетаäанных ìожет

сëужитü систеìа описания обpазоватеëüных pе-
суpсов, пpеäëоженная в спеöификаöии Learning
Resource Metadata Specification [29]. В набоp вхоäят
сëеäуþщие сëоты: автоp, название, пpеäìетная
обëастü, аннотаöия, вëаäеëеö pесуpса, кëþ÷евые
сëова и äp.
Опpеäеëение ìетаäанных — заäа÷а сеìанти÷е-

скоãо анаëиза текста äокуìента. Сеìанти÷еский
анаëиз закëþ÷ается в опpеäеëении сìысëовых ха-
pактеpистик иìеþщихся в äокуìенте сëов иëи
сëовосо÷етаний. В пpостых систеìах сеìанти÷е-
скоãо анаëиза выпоëняþтся ëиøü ìоpфоëоãи÷е-
ский анаëиз сëов, т. е. выäеëение основ сëов, оп-
pеäеëение свойств сëова (÷астü pе÷и, паäеж, ÷исëо
и т. п.), иäентификаöия в ìножестве сëов (сëова-
pе). В боëüøинстве сëу÷аев ìетаäанные испоëü-
зуþтся äëя контекстно-свобоäноãо поиска äоку-
ìентов по запpосу, сопоставëения ìножества
сëов (теpìинов), указанных в запpосе поëüзовате-
ëя, с кëþ÷евыìи сëоваìи из текста äокуìента.
Боëее сëожные ìетоäы анаëиза в боëüøинстве
сëу÷аев не заäействуþтся [30].
Метаäанные пpеäставëяþтся в виäе фpейìа,

÷асто называеìоãо паттеpноì иëи øабëоноì.
В виäе паттеpна пpоектиpования с той иëи иной
степенüþ äетаëизаöии ìожно отобpазитü ëþбое
пpоектное pеøение. Паттеpн пpоектиpования оп-
pеäеëяется как фоpìаëизованное описание ÷асто
встpе÷аþщейся заäа÷и пpоектиpования, пpеä-
ставëение уäа÷ноãо pеøения заäа÷и, а также pе-
коìенäаöии по пpиìенениþ этоãо pеøения в pаз-
ëи÷ных ситуаöиях [31].
Дëя повыøения эффективности поиска пpи-

ìеняþт контекстный поиск, основанный на ис-
поëüзовании кëþ÷евых сëов в тех иëи иных со÷е-
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таниях. Дëя обpазования сëовосо÷етаний испоëü-
зуþт факты бëизкоãо pаспоëожения связываеìых
сëов в тексте äокуìента. Так, поä pасстояниеì
ìежäу сëоваìи A и B ìожно пониìатü ÷исëо сëов,
pазäеëяþщих A и B в тексте äокуìента, и есëи
сëово A попаäает в ìаëуþ окpестностü сëова B, то
к кëþ÷евыì сëоваì äобавëяется сëовосо÷етание
{A, B} [32].
В заäа÷ах кëастеpизаöии и кëассификаöии äо-

куìентов испоëüзуþтся ìоäеëи äокуìентов в виäе
паттеpнов иëи ìножества инфоpìативных пpи-
знаков X = (x1, x2, ..., xn), ãäе xi — вес i-ãо пpи-
знака. В пpостейøеì ваpианте взвеøивания n —
÷исëо теpìинов, вес xi = 1, есëи теpìин встpе÷а-
ется в äокуìенте, ина÷е xi = 0. Пpиìеняþт и бо-
ëее совеpøенные способы взвеøивания, напpи-
ìеp, xi опpеäеëяþт как ÷астоту встpе÷аеìости i-ãо
сëова в äокуìенте, у÷итываþт теìати÷ескуþ бëи-
зостü и неpавноìеpностü испоëüзования теpìи-
нов, äëину äокуìентов и т. п. [33]. Обзоp ìетоäов
кëастеpизаöии и кëассификаöии пpивеäен, на-
пpиìеp, в pаботе [34].
Оäниì из важных напpавëений искусственно-

ãо интеëëекта явëяется pазвитие Data Mining, т. е.
путей pеøения заäа÷ "äобы÷и" знаний и поpож-
äения новых знаний путеì обpаботки некотоpых
эëеìентов уже иìеþщихся знаний. Частный сëу-
÷ай Data Mining, известный как TextMining, — из-
вëе÷ение знаний из текстов [35]. Как отìе÷ено в
pаботе [36], систеì автоìати÷еской обpаботки äо-
куìентов с öеëüþ извëе÷ения знаний в настоящее
вpеìя не созäано, за искëþ÷ениеì отäеëüных уз-
коспеöиаëизиpованных систеì, пpиìеpаìи кото-
pых ìоãут сëужитü систеìы выäеëения из текстов
ссыëок на иìенованные объекты иëи обpаботки
опубëикованных в Интеpнете свеäений о хаpак-
теpистиках и ка÷естве пpоäукöии опpеäеëенноãо
типа. Такие систеìы, в ÷астности, испоëüзуþтся
äëя pеøения заäа÷ автоìати÷ескоãо аннотиpова-
ния äокуìентов.
Коpпоpативные базы знаний состоят из ìно-

жества äокуìентов, в некотоpых из них соäеpжат-
ся те иëи иные свеäения, касаþщиеся пpоектных
pеøений. Пpинятие pеøения во ìноãих сëу÷аях
ìожет бытü свеäено к нахожäениþ pеëевантных
äокуìентов в КБЗ.
Пpинятие pеøений на основе БЗ вкëþ÷ает äве

фазы: поиск äокуìентов, соäеpжащих свеäения о
пpеäыäущеì опыте pеøения анаëоãи÷ных заäа÷,
и обpаботка свеäений из найäенных äокуìентов.
Вопpосы поиска инфоpìаöии с испоëüзованиеì
онтоëоãий pассìатpиваëисü в pяäе pабот, напpи-
ìеp, [37]. Возìожностü испоëüзования пpи поис-

ке окpестностей заäанных в запpосе конöептов
быëа высказана в pаботе [38]. В то же вpеìя, как
отìе÷ено выøе, обpаботка свеäений, как пpави-
ëо, выпоëняется вpу÷нуþ.
Есëи БЗ иìеет стpуктуpу И-ИЛИ äеpева, то по-

иск pеøений ìожет выпоëнятüся на основе инте-
pактивноãо спpаво÷ника, заäаþщеãо поëüзовате-
ëþ в веpøинах ИЛИ вопpосы с пpеäëожениеì не-
скоëüких ваpиантов пpоäоëжения поиска [39].
Бëизкиì к онтоëоãи÷ескоìу ìетоäу поиска pеøе-
ний явëяется ìетоä поиска по поäобиþ, коãäа в
пpоöессе поиска выpабатываþт некотоpые äопоë-
нитеëüные оöенки pеëевантности на основе се-
ìантики уже найäенных äокуìентов.
Кëþ÷евая pоëü в повыøении эффективности

заäа÷ поиска инфоpìаöии, кëастеpизаöии, кëас-
сификаöии, аннотиpования äокуìентов, обpабот-
ки знаний äоëжна бытü отвеäена онтоëоãияì.
В ìоäеëях äокуìентов в ка÷естве паpаìетpов xi
ìоãут испоëüзоватüся те иëи иные оöенки соот-
ветствия äокуìента и пpеäìетных онтоëоãий.
Бëаãоäаpя онтоëоãияì, появëяется возìожностü
испоëüзования сеìанти÷ескоãо поиска, пpи кото-
pоì pеëевантностü äокуìентов оöенивается "бëи-
зостüþ" ìетаäанных äокуìентов и конöептов за-
пpоса в сеìанти÷еских сетях пpиëожений. Дpуãиìи
сëоваìи, pеëевантностü äокуìентов опpеäеëяется
не на основе бëизости сëов в тексте, а на основе
бëизости конöептов в пpеäìетных онтоëоãиях.

Поиск pешений на основе семантических сетей 
паттеpнов пpоектиpования

Паттеpны пpоектиpования в зависиìости от
öеëей пpинятия pеøения и пpеäìетной обëасти
ìоãут иìетü pазëи÷нуþ стpуктуpу. Стpуктуpаì
паттеpнов пpоектиpования посвящена pабота
[40], ìноãо вниìания уäеëяется pазpаботке пат-
теpнов пpоектиpования пpоãpаììноãо обеспе÷е-
ния [31, 41].
В сëотах паттеpнов пpоектиpования, в пеpвуþ

о÷еpеäü, äоëжны бытü отpажены свеäения о пpеä-
ìете (пpиëожении), пpобëеìе (заäа÷е), ìетоäах,
сpеäствах и pезуëüтатах pеøения пpобëеìы.
Пpиìеp стpуктуpы паттеpна пpоектиpования

показан на pис. 1. Сëот "Пpо÷ее" ìожет соäеpжатü
атpибуты, хаpактеpные äëя таких систеì, как на-
пpиìеp DC.
Зна÷енияìи сëотов паттеpнов явëяþтся кон-

öепты из соответствуþщих онтоëоãий пpеäìет-
ных обëастей и ссыëки на äокуìенты в КБЗ. Дpу-
ãиìи сëоваìи, ìножество конöептов кажäоãо
сëота и их отноøения обpазуþт сеìанти÷ескуþ
сетü сëота (ССС).

Pис. 1. Пpимеp стpуктуpы паттеpна
пpоектиpования
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Пpи pеøении заäа÷ сëот ìожет выпоëнятü
pоëü исхоäных äанных, искоìоãо pезуëüтата иëи
бытü нейтpаëüныì, соответственно, сëот буäеì
называтü исхоäныì, искоìыì иëи нейтpаëüныì.
В запpосе к КБЗ пpи pеøении заäа÷ указыва-

þтся конöепты исхоäных сëотов и поìе÷аþтся
искоìые сëоты, обы÷но это "Ссыëка на äокуìент
в БЗ". Паттеpны, пеpспективные äëя pеøения за-
äа÷и пpинятия pеøения, буäеì называтü öеëе-
выìи.
Обозна÷иì Cзi и Cki — конöепты, указанные в

i-ì исхоäноì сëоте соответственно запpоса и k-ãо
паттеpна. О÷евиäно, ÷то k-й паттеpн буäет öеëе-
выì пpи совпаäении Cзi и Cki во всех исхоäных
сëотах. Но к öеëевыì ìоãут относитüся и паттеp-
ны äpуãих äокуìентов, наибоëее "бëизкие" в оп-
pеäеëенноì сìысëе к запpосу, пpиниìаеìые как
pеëевантные.
Дëя оöенки pеëевантности öеëевых паттеpнов

необхоäиìо ввести ìеpу бëизости запpоса и k-ãо
паттеpна Rk как взвеøеннуþ суììу pасстояний rki
ìежäу конöептаìи, указанныìи в исхоäных сëо-
тах запpоса и k-ãо паттеpна:

Rk = wirki,

ãäе wi — весовой коэффиöиент, оöениваþщий
важностü i-ãо сëота, I —ìножество ноìеpов ис-
хоäных сëотов. Диффеpенöиаöия кëþ÷евых сëов
по их связяì с ССС повыøает pезуëüтативностü
поиска.
В своþ о÷еpеäü, pасстояние rki опpеäеëяется

как ìиниìаëüная из äëин пpостых öепей, соеäи-
няþщих веpøины конöептов Cзi и Cki в ãpафе, со-
ответствуþщеì сеìанти÷еской сети i-ãо сëота.
Пpи этоì ССС естü поäсетü общей сеìанти÷еской
сети пpиëожения, уäовëетвоpяþщая сëеäуþщиì
усëовияì:

1) у÷итываþтся тоëüко pоäовиäовые и аãpеãа-
тивные отноøения;

2) ëþбой из конöептов пpеäìетной онтоëоãии
ìожет бытü отpажен в сеìанти÷еской сети не бо-
ëее, ÷еì оäноãо сëота

Bi  Bj = ,

ãäе Bi и Bj — ìножества конöептов i-ãо и j-ãо сëо-
тов соответственно;

3) pоäовиäовые и аãpеãативные связи ìежäу
веpøинаìи сеìанти÷еских сетей pазных сëотов
отсутствуþт:

Pij = ,

ãäе Pij — ìножество pоäовиäовых и аãpеãативных
связей ìежäу Bi и Bj;

4) сеìанти÷еские сети сëотов связаны äpуã с
äpуãоì ÷еpез веpøины паттеpнов (pис. 2), но эти
связи пpи опpеäеëении rki не у÷итываþтся.

Собëþäение этих усëовий, в ÷астности, поäpа-
зуìевает необхоäиìостü äëя pяäа оäинаковых теp-
ìинов, котоpые, казаëосü бы, ìоãëи обозна÷атü
оäин и тот же конöепт в сеìанти÷еских сетях äвух
иëи боëее сëотов, ввоäитü конöепты-оìониìы.
Напpиìеp, теpìин "упpавëение" не äоëжен pас-
сìатpиватüся как обозна÷ение оäноãо и тоãо же
конöепта и в сëоте "пpеäìет", и в сëоте "заäа÷а".
Такиì обpазоì, сеìанти÷еская сетü паттеpнов

пpоектиpования (ССПП) естü объеäинение се-
ìанти÷еских сетей pазных сëотов и веpøин пат-
теpнов, соответствуþщих конкpетныì äокуìен-
таì в КБЗ.
Сеìанти÷еские сети сëотов постоянно pазви-

ваþтся вìесте с pазвитиеì общей онтоëоãии пpи-
ëожения, в ÷астности, фоpìиpование ìетаäанных
новых äокуìентов ìожет вызыватü появëение но-
вых конöептов в онтоëоãиях КБЗ.
Постpоение ìоäеëи упpавëения знанияìи на

основе онтоëоãий пpеäìетных обëастей обеспе-
÷ивает pяä пpеиìуществ.
Во-пеpвых, автоìатизиpуется пpеобpазование

текстовых äокуìентов в ãипеpтекстовые. Кажäое
упоìинание конöепта (основноãо теpìина иëи
еãо синониìов) в тексте äокуìента пpевpащается
в ãипеpссыëку и отобpажается в тоì сëоте паттеp-
на, к ССС котоpоãо относится этот конöепт. Теì
саìыì ÷асти÷но автоìатизиpуется фоpìиpование
паттеpнов пpоектиpования.
Во-втоpых, äиффеpенöиpованный и взвеøен-

ный у÷ет pоëи кажäоãо кëþ÷евоãо сëова пpи по-
иске pеëевантных äокуìентов повыøает эффек-
тивностü поиска.
В-тpетüих, иìеþтся возìожности pеãуëиpова-

ния pазìеpов поисковоãо пpостpанства, в тоì
÷исëе еãо pасøиpения за с÷ет у÷ета окpестностей
кëþ÷евых конöептов в ССС.
Кpоìе тоãо, появëяется возìожностü пpеäва-

pитеëüной кëастеpизаöии конöептов в онтоëоãии,
÷то позвоëяет pеøатü заäа÷и кëастеpизаöии и
кëассификаöии äокуìентов на основе сопостав-
ëения их ìетаäанных с кëастеpаìи конöептов.
Аëãоpитì поиска pеøения, в основе котоpоãо

ëежит упоpяäо÷ение äокуìентов из КБЗ по зна-
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Pис. 2. Фpагмент ССПП
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÷енияì Rk, ìожет бытü кpатко описан сëеäуþщиì
обpазоì:

Обнуление всех R[k];
Циклический пpоцесс по паpаметpу i (i — номеp 
исходного слота)
Циклический пpоцесс по паpаметpу k

{Pасчет R[k] = R[k] + w[i]*r[k][i];
Упоpядочение документов по значениям R[k];

}
Отбpасывание документов со значением R[k] выше
заданного поpогового значения m1;

Пpедъявление пользователю веpхней части полученного
списка документов, огpаниченного значением R[k]<= m1.

Цикë по i öеëесообpазно на÷инатü с наибоëее
инфоpìативных исхоäных сëотов.
Искоìое pеøение (есëи оно иìеется в äоку-

ìентах КБЗ) ìожет соäеpжатüся в оäноì иëи не-
скоëüких äокуìентах списка. Кpоìе тоãо, есëи в
паттеpнах иìеþтся искоìые сëоты, зна÷ения ко-
тоpых отве÷аþт потpебностяì поëüзоватеëя, то
pеøение ìожет бытü поëу÷ено без обpащения к
собственно äокуìенту.

Онтологии в системах инфоpматизации 
обpазования

В инфоpìатизаöии обpазования выäеëяþт
ãpуппы коììутативных и сущностных пpобëеì.
В техноëоãиях коììутативных пpобëеì быстpый
пpоãpесс обусëовëен pазвитиеì Интеpнет-2 [42],
высокиìи скоpостяìи пеpеäа÷и äанных, потоко-
выì виäео, pеаëизаöией быстpоãо äоступа к pас-
пpеäеëенныì БЗ, аãpеãиpованиеì инфоpìаöии из
pазных исто÷ников с поìощüþ сpеäств RSS [43].
Онтоëоãии пpиìеняþт в техноëоãиях сущностных
пpобëеì, напpавëенных на созäание, пpеобpазо-
вание, испоëüзование контента пpи обу÷ении.
В своþ о÷еpеäü, сущностные пpобëеìы ìожно

pазäеëитü на пpобëеìы пpоектиpования и упpав-
ëения соäеpжаниеì (контентоì) обу÷ения. В за-
äа÷и пpоектиpования вхоäит pазpаботка у÷ебных
пëанов и обеспе÷иваþщих их эëектpонных обpа-
зоватеëüных pесуpсов (ЭОP). Заäа÷и упpавëения
pеøаþтся непосpеäственно в пpоöессе обу÷ения
и напpавëены на опеpативнуþ коppектиpовку хо-
äа обу÷ения в зависиìости от pезуëüтатов пpоìе-
жуто÷ноãо тестовоãо контpоëя усвоения обу÷ае-
ìыì пpеäëаãаеìоãо у÷ебноãо ìатеpиаëа.
Зна÷итеëüнуþ pоëü в вопpосах созäания эëек-

тpонных у÷ебных изäаний (ЭУИ) и их аäаптаöии
к особенностяì конкpетных обу÷аеìых сыãpаëа
конöепöия ìоäуëüности контента [44] и ее вопëо-
щение в станäаpте SCORM [45].
В боëüøинстве инстpуìентаëüных сpеä созäа-

ния ãипеpтекстовых ЭУИ ìежìоäуëüные связи
явëяþтся фиксиpованныìи (pис. 3, а), ÷то суще-
ственно оãpани÷ивает возìожности изìенения
стpуктуpы и состава ìоäуëей в ЭУИ, т. е. оãpани-

÷ивает возìожности аäаптаöии контента к запpо-
саì и уpовнþ пpеäваpитеëüной поäãотовки обу-
÷аеìых. Поэтоìу в ìоäеëях ЭУИ, соответствуþ-
щих станäаpту SCORM, pаäи аäаптивности ЭУИ
пpоизоøеë отказ от испоëüзования ìежìоäуëü-
ных ссыëок (pис. 3, б). В отëи÷ие от техноëоãии
SCORM, в онтоëоãи÷еской техноëоãии ТPЕК [15]
ìоäуëи соäеpжат ãипеpтекст с возìожныìи ãипеp-
ссыëкаìи на äpуãие ìоäуëи, ÷то пpевpащает кажäый
ЭУИ в сpеäство навиãаöии по pазëи÷ныì pазäеëаì
БЗ (pис. 3, в). Гипеpссыëки осуществëяþтся ÷еpез
посpеäство конöептов онтоëоãии, котоpая выпоëня-
ет pоëü интеãpиpуþщей сpеäы, и поэтоìу пpи уäа-
ëении иëи пеpеìещении ìоäуëей в БЗ не тpебуется
коppектиpовка остаþщихся ìоäуëей. Появëяется
возìожностü pазpаботки оптиìаëüных тpаектоpий
обу÷ения [46] и их обеспе÷ение опеpативно созäа-
ваеìыìи инäивиäуаëизиpованныìи ЭУИ.
Онтоëоãии ìоãут бытü поëезны также пpи пpо-

ектиpовании тестов, автоìатизаöии оöенивания
знаний и упpавëения тpаектоpияìи обу÷ения по
pезуëüтатаì тестиpования.
Онтоëоãи÷еский поäхоä к созäаниþ и пpиìе-

нениþ ЭОP pеаëизован в систеìе "База и ãенеpа-
тоp обpазоватеëüных pесуpсов" (БиГОP) [15].
Тpуäоеìкостü созäания и сопpовожäения онто-

ëоãий äовоëüно веëика и потоìу äëя их pазвития
важно иìетü сpеäства объеäинения онтоëоãий, соз-
äанных pазныìи коëëективаìи. Заäа÷а объеäине-
ния онтоëоãий описана в pяäе исто÷ников, напpи-
ìеp [21, 47—52], оäнако автоìатизиpованы ëиøü
отäеëüные опеpаöии коìпозиöии онтоëоãий.
Автоìатизаöия объеäинения онтоëоãий упpоща-

ется, есëи пpи их созäании пpинята иäенти÷ная ин-
теpпpетаöия pазнонапpавëенных отноøений, на-
пpиìеp, тоëüко "pоä—виä" с запpетоì интеpпpета-
öий "виä—pоä", т. е. из äвух стиëей изëожения ìа-
теpиаëа — äеäуктивный (нисхоäящий) иëи инäук-
тивный (восхоäящий) — выбpан какой-ëибо оäин.

Заключение

Pост ÷исëа пpобëеì, äëя pеøения котоpых от-
сутствуþт пpиеìëеìые фоpìаëüные ìетоäы, обу-

Pис. 3. Ваpианты стpуктуpы ЭУИ:
а — ìоноëитная; б — SCORM; в — на основе онтоëоãий
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сëовëивает актуаëüностü pазвития ìетоäов искус-
ственноãо интеëëекта. Систеìы, основанные на
знаниях, все øиpе на÷инаþт испоëüзоватüся в
pазëи÷ных обëастях науки и обpазования.
В бëижайøее вpеìя сëеäует ожиäатü появëе-

ния новых интеëëектуаëüных техноëоãий и сис-
теì поääеpжки нау÷ной и обpазоватеëüной äея-
теëüности, повыøенная эффективностü котоpых
обусëовëена пpиìенениеì онтоëоãий.
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Введение

Pазвитие сетевых техноëоãий и ìетасети Ин-
теpнет пpивеëо к тоìу, ÷то объеì äоступной äëя
ìассовоãо поëüзоватеëя инфоpìаöии в эëектpон-
ноì виäе пеpìанентно увеëи÷ивается. Уìение
эффективно pаботатü с этой инфоpìаöией, в пеp-
вуþ о÷еpеäü — обеспе÷иватü поиск нужных äоку-
ìентов, опpеäеëяет в настоящее вpеìя успех не
тоëüко в науке и обpазовании, но и в обëасти ìа-
теpиаëüноãо пpоизвоäства, в бизнесе и äpуãих
сфеpах ÷еëове÷еской äеятеëüности. К активно ис-
поëüзуеìыì ìеханизìаì оптиìизаöии такоãо по-
иска относятся систеìатизаöия äокуìентов по те-
ìатикаì, pазëи÷ные способы их инäексиpования
и öеëый pяä äpуãих. Саìостоятеëüное ìесто в та-
ких поäхоäах заниìаþт вопpосы визуаëизаöии
отобpажения взаиìосвязей ìежäу текстовыìи äо-
куìентаìи. В настоящее вpеìя саìыì pаспpо-
стpаненныì способоì такой визуаëизаöии явëя-
ется систеìа иеpаpхий вëоженных папок, кото-
pая, как пpавиëо, стpоится вpу÷нуþ. Ее öеëü —
упpощение поиска нужноãо äокуìента. Такая
стpуктуpа хpанения äокуìентов уäобна тоëüко
пpи небоëüøоì их ÷исëе. Пpи увеëи÷ении ÷исëа
äокуìентов появëяþтся pазëи÷ные взаиìосвязи
ìежäу ниìи и ãpуппаìи äокуìентов, котоpые не-
возìожно пpеäставитü в виäе иеpаpхии. Это об-
стоятеëüство тpебует pазpаботки äpуãих способов
визуаëизаöии.

Постановка задачи

Пустü иìеется набоp äокуìентов, котоpые
пpеäставëены то÷каìи в некотоpоì пpостpанстве

Rm с заäанной ìетpикой d. Необхоäиìо pазpаботатü
такой ìатеìати÷ески обоснованный ìетоä äëя pа-
боты с этиìи äанныìи, испоëüзование котоpоãо по-
звоëяëо бы изу÷атü взаиìосвязи ìежäу äокуìента-
ìи, напpиìеp, с позиöии их бëизости по теìатике
иëи по сìысëу. В настоящей статüе пpеäставëен об-
зоp существуþщих поäхоäов к визуаëизаöии ìноãо-
ìеpных äанных, описаны их неäостатки и äостоин-
ства, сфоpìуëиpованы кpитеpии, котоpыì äоëжен
уäовëетвоpятü искоìый визуаëизатоp.

Обзоp существующих методов визуализации

Многомеpное шкалиpование. Все пеpвые pазpа-
ботки в обëасти визуаëизаöии ìноãоìеpных äан-
ных относятся к ìноãоìеpноìу øкаëиpованиþ.
Пустü A — (n Ѕ n)-ìатpиöа pасстояний ìежäу n
то÷каìи. В ка÷естве кооpäинат этих n то÷ек на
пëоскости pассìатpиваþтся {(xi, yi)} , пpи ко-
тоpых äостиãается ìиниìуì функöии S, иìенуе-
ìой стpессоì:

S(x1, ..., xn) = ,

ãäе xi = (xi, yi), а aij — эëеìенты ìатpиöы A.

Сëеäует заìетитü, ÷то эти кооpäинаты опpеäе-
ëяþтся неоäнозна÷но, так как повоpот всей сово-
купности то÷ек иëи сìещение их на оäин и тот же
паpаìетp не изìеняет pасстояния ìежäу ниìи.
По этой пpи÷ине ìожно äо вы÷исëения ìиниìу-
ìа функöии опpеäеëитü пpоизвоëüныì обpазоì
зна÷ения x1, y1, x2, ÷то заäает "напpавëение äан-
ных". Заäа÷а ìноãоìеpноãо øкаëиpования всëеä-
ствие ìиниìизаöии функöии тpуäоеìка, и этот
факт явëяется сеpüезныì оãpани÷ениеì пpи пpак-
ти÷ескоì пpиìенении äанноãо ìетоäа.
Методы визуализации иеpаpхий. Существует

äостато÷но ìноãо pазëи÷ных ìетоäов визуаëиза-
öии иеpаpхий, боëüøая ÷астü из котоpых оpиен-
тиpована на визуаëüное пpеäставëение файëовой
стpуктуpы. Основной неäостаток этих поäхоäов
закëþ÷ается в тоì, ÷то они не отобpажаþт взаи-
ìосвязü ìежäу äанныìи.
В pаботе [1] pассìотpен ìетоä TreeMap. Вна-

÷аëе все äеpево пpеäставëяется как пpяìоуãоëü-
ник, кажäое еãо поääеpево — как поäпpяìоуãоëü-
ник основноãо пpяìоуãоëüника. Постpоение поä-
пpяìоуãоëüников поä÷иняется сëеäуþщеìу пpа-
виëу: сна÷аëа пpяìоуãоëüник pазбивается на
пpяìоуãоëüники с поìощüþ пpовеäения веpти-
каëüных ëиний, потоì ãоpизонтаëüных и снова
веpтикаëüных. Пpи этоì пëощаäü кажäоãо поä-
пpяìоуãоëüника пpопоpöионаëüна ÷исëу веpøин
в неì. Кpоìе отобpажения на каpтинке pазìеpа

Пpедставлен обзоp существующих подходов к ви-
зуализации многомеpных данных, описаны их недос-
татки и достоинства, сфоpмулиpованы кpитеpии, ко-
тоpым должен удовлетвоpять искомый визуализатоp.
Введены понятия визуализации, визуализатоpа, пpед-
ложен метод визуализации, использующий алгоpитм
гpавитационной кластеpизации.
Ключевые слова: визуализация, многомеpные дан-

ные, кластеpная иеpаpхия.
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(веса) веpøины äеpева испоëüзуþт pаскpаску ка-
жäоãо поäпpяìоуãоëüника äëя отобpажения неко-
тоpых äопоëнитеëüных свойств веpøин äеpева,
напpиìеp, äëя отобpажения ãëубины веpøины.
В pаботе [2] пpеäëаãается ìетоä визуаëизаöии

иеpаpхии äанных, называеìый BotaTree. Pезуëü-
тат пpеäставëяется в виäе биоëоãи÷ескоãо äеpева.
Основной аpãуìент в поëüзу эффективности äан-
ноãо ìетоäа закëþ÷ается в тоì, ÷то в пpиpоäе
биоëоãи÷еское äеpево иìеет ìноãо ëистüев и, не-
сìотpя на их коëи÷ество, ìы без тpуäа pазëи÷аеì
всþ стpуктуpу äеpева. Пpи постpоении этоãо äе-
pева пpовоäится ìоäеëиpование, в хоäе котоpоãо
выпоëняется pас÷ет таких паpаìетpов, как тоë-
щина, откëонение и тяжестü кажäой ветви.
Дpуãиì, наибоëее pаспpостpаненныì ìетоäоì

к визуаëизаöии иеpаpхий явëяется Star Tree [3].
Коpенü äанноãо типа äеpевüев поìещен в öентpе
некотоpой окpужности, а еãо äо÷еpние веpøины
pаспоëожены на окpужностях ìенüøеãо pаäиуса.
В pаботе [4] за основу ìетоäа Hyperbolic display

взят Star Tree с уëу÷øенной навиãаöией по äан-
ныì. Основной неäостаток äанноãо ìетоäа —
отобpажение всех äанных, ÷то пpакти÷ески не
pеаëизуеìо пpи боëüøих объеìах äанных.
Метод визуализации гpафов. В pаботе [5] пpеä-

ëаãается ìеханизì визуаëизаöии ãpафа в виäе äе-
pева. Поëüзоватеëü ìожет пpосìатpиватü äеpево,
а также поëу÷атü äопоëнитеëüнуþ инфоpìаöиþ
об отäеëüной веpøине в виäе äpуãих веpøин äе-
pева, связанных с ней. Данный поäхоä оpиенти-
pован на оäнокpатный пpохоä äеpева, а иìенно —
на пpиìенение в поисковых систеìах, ãäе в ка÷е-
стве катаëоãов испоëüзуется некотоpое, заpанее
постpоенное, äеpево. Есëи pассìатpиватü äанный
ìетоä как основу инстpуìентаëüноãо сpеäства äëя
анаëиза äанных и их стpуктуpы, то изìенение äе-
pева в хоäе еãо пpосìотpа вызывает тpуäности в
пpеäставëении стpуктуpы äанных.

Тpебования к визуализации данных

В pаботе [6] пpеäëожены сëеäуþщие кpитеpии,
по котоpыì оöенивается ка÷ество визуаëизаöии
иеpаpхий:
визуаëизаöия äанных äоëжна бытü интуитивно
понятной;
äоëжна обеспе÷иватüся пpостота в навиãаöии
по äанныì;
äоëжен пpисутствоватü ìеханизì, поääеpжи-
ваþщий пpосìотp äетаëей äëя пpоизвоëüной
веpøины иëи ãpуппы веpøин;
пpостpанство äоëжно испоëüзоватüся эффек-
тивно, т. е. визуаëизаöия не äоëжна бытü ãpо-
ìозäкой.
Pазpабатываеìый инстpуìент оpиентиpован на

потpебности анаëитика, основной заäа÷ей котоpо-
ãо явëяется изу÷ение стpуктуpы äанных и взаиìо-

связей ìежäу ниìи. Возìожны сëеäуþщие пути
pеøения этих заäа÷. Пеpвый закëþ÷ается в анаëизе
стpуктуpы äанных с испоëüзованиеì статисти÷е-
ских ìетоäов, таких как кëастеpный, фактоpный,
äиспеpсионный, äискpиìинантный анаëизы. Pе-
зуëüтатоì анаëиза явëяþтся табëиöы и хаpактеpи-
стики в виäе ÷исеë, ÷то тpебует их äаëüнейøеãо
изу÷ения. Коppектный pезуëüтат ìожно поëу÷итü
тоëüко в тоì сëу÷ае, есëи поëüзоватеëü обëаäает
äостато÷ныìи знанияìи в обëасти статисти÷еских
ìетоäов и иìеет некотоpый опыт pаботы с ниìи.
Втоpой путü в pеøении заäа÷и закëþ÷ается в по-
пытке визуаëизиpоватü äанные äëя уäобноãо и
пpостоãо пpосìотpа их стpуктуpы и взаиìосвязей.
С у÷етоì изëоженноãо выøе ìожно сфоpìуëи-

pоватü сëеäуþщие кpитеpии, котоpыì äоëжен
уäовëетвоpятü визуаëизатоp, пpеäназна÷енный
äëя анаëиза стpуктуpы äанных и выявëения взаи-
ìосвязей ìежäу ниìи:

1) интуитивно понятная визуаëизаöия;
2) пpостота в навиãаöия по äанныì;
3) эффективное испоëüзование пpостpанства

пpи визуаëизаöии;
4) отобpажение взаиìосвязи ìежäу äанныìи;
5) отобpажение пpостpанственной стpуктуpы

äанных.
В своäной табëиöе пpеäставëены pезуëüтаты

пpовеpки соответствия существуþщих ìетоäов
визуаëизаöии пpеäëоженныì кpитеpияì.

Визуализация и визуализатоp

Ввеäеì понятия визуаëизаöии и визуаëизатоpа
ìноãоìеpных äанных. Пустü

X = {X1, ..., Xn}

— pассìатpиваеìое ìножество то÷ек, таких, ÷то
Xi ∈ Rm.

Опpеделение 1. Визуаëизаöия — ìножество
V = {P1, ..., Pl},

ãäе

Pi = { , ..., },  ∈ X.

Опpеделение 2. Две визуаëизаöии V1 = {P1, ..., Pl}
и V2 = { , ..., } совпаäаþт, есëи l = k и äëя ка-
жäоãо i найäется j такое, ÷то

Поäхоä
Критерий

1 2 3 4 5

Мноãоìерное øкаëирование + – + + –
TreeMaps – + + – –
BotаTree + + + – –
Star Tree + – + – –
Hyperbolic Display + + + – –
Graphs + + + + –

Xi1
Xik

Xij

P1 Pk
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Pi = , 1 m i m l,  1 m j m k.

Опpеделение 3. Визуаëизатоp — ìножество ви-
зуаëизаöий, т. е. {Vi} . Чисëо s называется pаз-
ìеpоì визуаëизатоpа.
Визуаëизатоp — совокупностü коìбинаöий то-

÷ек и ãpупп то÷ек, кажäая из котоpых явëяется ÷а-
стüþ всех äанных, котоpые поëüзоватеëü ìожет
"увиäетü".
Утвеpждение 1. Pазìеp кажäоãо визуаëизато-

pа, состоящеãо из pазëи÷ных визуаëизаöий, не
пpевосхоäит .
Д о к а з а т е ë ü с т в о. В теpìинах теоpии ìно-

жеств визуаëизатоp — ìножество поäìножеств
ìножества X. Pазìеp визуаëизатоpа — ìощностü
визуаëизатоpа как ìножества. По этой пpи÷ине
pазìеp визуаëизатоpа не ìожет пpевосхоäитü
ìощности ìножества всех поäìножеств ìножест-
ва X, котоpая pавна .
Постpоиì визуаëизатоp, в основе котоpоãо ëе-

жит äеpево объеäинения [7]. Pассìотpиì некото-
pое äеpево объеäинения. Кажäоìу ëисту äеpева
объеäинения соответствует некотоpая то÷ка Xi.
Кажäой веpøине äеpева объеäинения v соответ-
ствует ìножество то÷ек, котоpые, в своþ о÷еpеäü,
соответствуþт ëистüяì поääеpева с коpнеì v. Да-
ëее, в зависиìости от контекста, поä v буäет поä-
pазуìеватüся веpøина äеpева иëи ìножество то-
÷ек из X, соответствуþщих äанной веpøине.
Пустü v1 — веpøина äеpева объеäинения, а

v2, ..., vm — ее бpатüя. Кажäой веpøине äеpева
объеäинения v1 сопоставиì визуаëизаöиþ, со-
стоящуþ из эëеìентов веpøин-кëастеpов, поëу-
÷енных в pезуëüтате опеpаöии кëастеpизаöии по
заäанноìу äеpеву объеäинения с заpанее выäе-
ëенныìи веpøинаìи-кëастеpаìи v1, v2, ..., vm.
Пpи этоì веpøина v1 называется точкой в центpе.
Утвеpждение 2. Множество визуаëизаöий, со-

ответствуþщих кажäой веpøине äеpева объеäине-
ния, обpазует визуаëизатоp, называеìый äеpевоì
визуаëизаöии.
Утвеpждение 3. Pазìеp äеpева визуаëизаöии

не пpевосхоäит 2n – 1.
Д о к а з а т е ë ü с т в о. Чисëо визуаëизаöий

в визуаëüноì äеpеве совпаäает с ÷исëоì веpøин в
соответствуþщеì äеpеве объеäинения. Чисëо веp-
øин в äеpеве с n ëистüяìи не боëüøе, ÷еì ÷исëо
веpøин в бинаpноì äеpеве с n ëистüяìи, котоpое
pавно n + 1 + ... + 1 = 2n – 1.

Утвеpждение 4. Пустü v1 — веpøина äеpева
объеäинения, а v2, ..., vm — ее бpатüя. Тоãäа ви-
зуаëизаöии, соответствуþщие веpøинаì v1, ..., vm,
совпаäаþт.
Утвеpждение 5. Pазìеp äеpева визуаëизаöии

не пpевосхоäит n.

Д о к а з а т е ë ü с т в о. Соãëасно пpеäыäущеìу
утвеpжäениþ, визуаëизаöия äëя бpатüев v1, ..., vm —
общая, поэтоìу ее ìожно отожäествитü с их pо-
äитеëеì. Такиì обpазоì, ÷исëо pазëи÷ных визуа-
ëизаöий pавно ÷исëу веpøин в äеpеве объеäине-
ния без у÷ета ëистüев и с у÷етоì визуаëизаöии,
соответствуþщей коpнþ äеpева. Такиì обpазоì,
поëу÷аеì 2n – 1 – n + 1 = n.

Сопоставление визуализации точек на плоскости

Дëя pаботы с визуаëизатоpоì необхоäиìо ка-
жäой визуаëизаöии сопоставитü некотоpый объ-
ект, воспpиниìаеìый ÷еëовекоì. В äанной статüе
в ка÷естве объекта выбpано ìножество кpуãов на
пëоскости. Кpуãи в äаëüнейøеì буäут называтüся
то÷каìи на пëоскости.
Сопоставëение визуаëизаöии то÷ек на пëоско-

сти ìожно осуществитü pазëи÷ныìи способаìи.
В äанной статüе pассìатpивается сëеäуþщая пpо-
öеäуpа. Визуаëизаöии V, поpожäенной веpøиной v,
сопоставëяþтся то÷ки на пëоскости, котоpые яв-
ëяþтся pеøениеì заäа÷и ìноãоìеpноãо øкаëиpо-
вания со стpессоì

S(x1, ..., xn) = ,

ãäе xi ∈ R2, aij — pасстояние ìежäу соответствуþ-
щиìи веpøинаìи-кëастеpаìи.
Сëеäует отìетитü, ÷то поëу÷енное pеøение не

обязатеëüно буäет оптиìаëüныì, а также оно ин-
ваpиантно относитеëüно опеpаöий повоpота и
сìещения. В ка÷естве pасстояния aij ìожно pас-
сìатpиватü pасстояние ìежäу öентpаìи ìасс веp-
øин-кëастеpов.

Сопоставление визуализаций

Pабота поëüзоватеëя с визуаëизатоpоì поäpа-
зуìевает отобpажение визуаëизаöий и сpеäства
äëя пеpехоäа к äpуãиì визуаëизаöияì. В связи с
этиì обстоятеëüствоì необхоäиìо обеспе÷итü
"незаìетный" пеpехоä от оäной визуаëизаöии к
äpуãой. Пpи описанноì поäхоäе сопоставëения
визуаëизаöий то÷каì на пëоскости визуаëизаöии
никак не связаны ìежäу собой. Они ìоãут иìетü
pазнуþ "напpавëенностü", pазные сìещения, ÷то
ìеøает осознаниþ стpуктуpы äанных.
Пустü v1 — то÷ка в öентpе, a v1, ..., vm — соот-

ветствуþщая ей визуаëизаöия. Пустü x1, ..., xm —
пpеäставëение визуаëизаöии v1, ..., vm на пëоско-
сти, т. е. кажäой веpøине vi соответствует то÷ка xi.
Дëя сопоставëения визуаëизаöий, постpоен-

ных по äеpеву объеäинения, пpиìеняþтся äве
опеpаöии: сìещение и повоpот.
Смещение. Опеpаöия сìещения пpовоäится

pекуpсивно снизу ввеpх по äеpеву объеäинения.
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Пустü v1 — текущая веpøина äеpева, котоpой со-
ответствует визуаëизаöия v1, ..., vm, а w — пеpвый
pебенок веpøины v1 с соответствуþщей ей то÷кой
на пëоскости x0 из визуаëизаöии с то÷кой в öен-
тpе w. Тоãäа кооpäинаты визуаëизаöии, соответ-
ствуþщей веpøине v1, опpеäеëяþтся как x1 + t, ...,
xm + t, ãäе t = x0 – x1. Дëя кажäоãо ëиста v1 кооp-
äинаты визуаëизаöии опpеäеëяþтся как x1 + t, ...,
xm + t, ãäе t = xc – x1, а xc — заpанее заäанная то÷-
ка, называеìая öентpоì экpана.
Утвеpждение 6. Дëя кажäой визуаëизаöии визу-

аëüноãо äеpева то÷ка в öентpе иìеет кооpäинаты xc.
Д о к а з а т е ë ü с т в о. Дëя ëистüев визуаëüноãо

äеpева äанное свойство выпоëняется, т. е. x1 +
+ (xc – x1) = xc. Данное утвеpжäение явëяется
веpныì в сиëу тоãо, опеpаöия сìещения выпоë-
няется снизу ввеpх по визуаëüноìу äеpеву.
Повоpот. Опеpаöия повоpота пpовоäится pе-

куpсивно снизу ввеpх. Пустü v1 — текущая веpøи-
на äеpева, котоpой соответствует визуаëизаöия v1,
..., vm, (с конфиãуpаöией x1, ..., xm), a w1 — пеpвый
pебенок веpøины v1, котоpой соответствует ви-
зуаëизаöия w1, ..., wk, ..., ws, пpи этоì веpøины
w1, ..., wk явëяþтся äетüìи веpøины v1. Обозна-
÷иì ÷еpез pi öентp ìасс всех wj (то÷ек пëоскости),
котоpые пpинаäëежат поääеpеву с веpøиной vi.
Тоãäа повоpот опpеäеëяется как такой повоpот
αij = ∠xix1zj, пpи котоpоì ìиниìаëüно зна÷ение
выpажения

min(|∠xix1yi |, |2π – ∠xix1yi |),

ãäе yi — повоpот вокpуã x1 то÷ки xi на уãоë αij,
zj = (pj + (x1 – p1)).

Есëи αij — повоpот, на котоpоì äостиãается
ìиниìаëüное откëонение, то кооpäинаты конфи-
ãуpаöии то÷ки в öентpе v1 пpиìут виä y1, ..., ym.

Оценка алгоpитмической сложности постpоения 
визуального деpева

Постpоение визуаëüноãо äеpева ìожно pазбитü
на ÷етыpе этапа:
постpоение äеpева объеäинения;
вы÷исëение визуаëизаöий визуаëüноãо äеpева;
вы÷исëение конфиãуpаöий визуаëизаöий;
опеpаöии сìещения и повоpота äëя визуаëи-
заöий.
Постpоение äеpева объеäинения тpебует

O(n3m) опеpаöий. Вы÷исëение визуаëизаöий ви-
зуаëüноãо äеpева тpебует пpовеäения опеpаöии
кëастеpизаöии по äеpеву объеäинения. Такиì об-
pазоì, в связи с теì, ÷то ÷исëо pазëи÷ных визуа-
ëизаöий не боëüøе ÷еì n, вы÷исëение визуаëиза-
öий тpебует O(n2) опеpаöий. Вы÷исëение конфи-
ãуpаöий визуаëизаöий основано на ìноãоìеpноì
øкаëиpовании. Буäеì с÷итатü, ÷то ÷исëо опеpа-

öий ìноãоìеpноãо øкаëиpования pавно C(k),
ãäе k — ÷исëо то÷ек-пеpеìенных в функöии
стpесса. Пpи этоì поëаãаеì, есëи k < n, то
C(k) < C(n). Тоãäа вы÷исëение конфиãуpаöий ви-
зуаëизаöий тpебует O(C(n)n) опеpаöий. Дëя опеpа-
öии сìещения необхоäиì пеpес÷ет конфиãуpаöий
всех визуаëизаöий, ÷то потpебует O(n) опеpаöий.
Опеpаöия повоpота также тpебует O(n) опеpаöий.
В итоãе аëãоpитìи÷еская сëожностü постpоения ви-
зуаëüноãо äеpева pавна O(n3m + C(n)n).
Возìожно уìенüøение аëãоpитìи÷еской сëож-

ности постpоения визуаëüноãо äеpева. В pаботе [7]
описан аëãоpитì постpоения äеpева объеäинения
за вpеìя O(n2m). В этоì сëу÷ае аëãоpитìи÷еская
сëожностü постpоения визуаëüноãо äеpева pавна
O(n2m + C(n)n).

Методы сокpащения pесуpсоемкости алгоpитма 
многомеpного шкалиpования

Существуþт сëеäуþщие способы сокpащения
вы÷исëитеëüных затpат аëãоpитìа ìноãоìеpноãо
øкаëиpования.

1. Испоëüзование ãенети÷еских аëãоpитìов.
В pаботе [8] äëя pеøения заäа÷и ìноãоìеpноãо

øкаëиpования пpеäëожено испоëüзоватü ãенети-
÷еские аëãоpитìы с пpиìенениеì вы÷исëитеëü-
ных кëастеpов. В pаботе быëо поëу÷ено с äоста-
то÷ной то÷ностüþ pеøение заäа÷и поиска ìини-
ìуìа функöии за ìенüøее вpеìя.

2. Сокpащение ÷исëа äанных.
a. Знание апpиоpной инфоpìаöии о бëиз-

ких то÷ках.
Возìожно уìенüøение сëожности pеøе-

ния заäа÷и ìноãоìеpноãо øкаëиpования,
есëи äëя кажäой то÷ки известно, ÷то она ãо-
pазäо бëиже к некотоpыì то÷каì, ÷еì к äpу-
ãиì. В этоì сëу÷ае ìожно pассìатpиватü
бëизкие то÷ки как оäну, ÷то сокpащает ÷ис-
ëо пеpеìенных в функöии стpесса и вы÷ис-
ëитеëüные затpаты.

b. Испоëüзование ìетоäов кëастеpизаöии.
Пpиìенение кëастеpизаöии äанных ìо-

жет бытü опpавäано, есëи в них выäеëяется
÷еткая кëастеpная стpуктуpа. Посëе пpиìе-
нения некотоpоãо аëãоpитìа кëастеpноãо
анаëиза, äаþщеãо pазбиение äанных на кëа-
стеpы, pеøается заäа÷а ìноãоìерноãо øка-
ëиpования, в котоpой на÷аëüныìи то÷каìи
явëяþтся öентpы ìасс найäенных кëастеpов.

3. Сокpащение pазìеpности пpостpанства.
a. Испоëüзование äpуãоãо ìетоäа пpеä-

ставëения äанных в ìноãоìеpноì пpо-
стpанстве. В некотоpых заäа÷ах возìожно
сокpащение pазìеpности заäа÷и, есëи ис-
поëüзоватü пpеäставëение äанных в ìноãо-
ìеpноì пpостpанстве с ìенüøей pазìеpно-
стüþ пpостpанства.

i 1>
∑
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b. Испоëüзование фактоpноãо анаëиза.
В сëу÷аях, коãäа не пpеäставëяется воз-

ìожныì сокpащение pазìеpности пpостpан-
ства, ìожно испоëüзоватü ìетоäы фактоpноãо
анаëиза. Фактоpный анаëиз позвоëяет по-
стpоитü пpостpанство ìенüøей pазìеpности,
но с сохpанениеì пpеäставëения äанных,
÷то äостиãается за с÷ет постpоения äpуãих
осей в пpостpанстве. Кëасси÷ескиì пpиìе-
pоì явëяется пpеäставëение пpяìой у = х в
оäноìеpноì пpостpанстве за с÷ет повоpота.

Ниже äетаëüно описаны пpеäëоженные авто-
pоì ìетоäы сокpащения pесуpсоеìкости аëãоpит-
ìа ìноãоìерноãо øкаëиpования пpи постpоении
визуаëüноãо äеpева, к ÷исëу котоpых относятся:
сокpащение ÷исëа äанных;
pеøение упpощенной заäа÷и ìноãоìеpноãо
øкаëиpования, напpиìеp, путеì pассìотpения
функöии стpесса как функöии от ìенüøеãо
÷исëа пеpеìенных, в пpеäпоëожении, ÷то ос-
таëüные пеpеìенные неизìенны.
Сокpащение ÷исëа äанных возìожно, есëи пpи-

нятü пpеäпоëожение, ÷то все äокуìенты, пpинаä-
ëежащие оäной pубpике, бëиже äpуã к äpуãу, ÷еì к
äокуìентаì äpуãих pубpик. Тоãäа pеøается заäа÷а
ìноãоìеpноãо øкаëиpования не äëя всех äокуìен-
тов, а тоëüко äëя pубpик. Пеpейäеì к способу
уìенüøения ÷исëа пеpеìенных. Pассìотpиì пpо-
öесс pаскpытия то÷ки. Пустü v1, ..., vn — некотоpые
веpøины äеpева, а их кооpäинаты на пëоскости
(x1, y1), ..., (xn, yn) соответственно, пpи этоì ни оä-
на из них не явëяется какиì-ëибо pебенкоì äpуãо-
ãо. Пустü äетüìи веpøины v1 явëяþтся , ..., .

Визуаëизаöия то÷ек посëе pаскpытия то÷ки v1
пpеäставëяется в виäе

(x2, y2), ..., (xn, yn), ( , ), ..., ( , ),

ãäе зна÷ения ( , ), ..., ( , ) опpеäеëяþт-

ся как зна÷ения, на котоpых функöия

S( , ) =  +

+

äостиãает ìиниìуìа.
Такиì обpазоì все веpøины v2, ..., vn фикси-

pованы, и пpовоäится вы÷исëение тоëüко кооpäи-
нат äетей pаскpываеìой веpøины. В отëи÷ие от
ìноãоìеpноãо øкаëиpования на äанноì øаãе вы-
поëняется пеpес÷ет не всех кооpäинат наpисован-

ных веpøин, ÷исëо котоpых pавно n + k – 1, а
тоëüко новых (k), ÷то снижает вы÷исëитеëüные
затpаты. Сëеäоватеëüно, ÷исëо опеpаöий сокpа-
щается с C(n + k – 1) äо C(k).

Заключение

Пpеäëоженный в äанной статüе поäхоä к pеøе-
ниþ заäа÷и визуаëизаöии, в отëи÷ие от сущест-
вуþщих поäхоäов, уäовëетвоpяет всеì пpеäëо-
женныì выøе тpебованияì по сëеäуþщиì сооб-
pаженияì.
Интуитивно понятная визуаëизаöия — отобpа-
жение äанных на пëоскости и ãpуппиpовка
äанных, нахоäящихся в "öентpе", с испоëüзо-
ваниеì иеpаpхии.
Пpостота в навиãаöии по äанныì — пpеäставëе-
ние инстpуìентов ìоäификаöии: pаскpытие то÷-
ки (поëу÷ение боëее поäpобной инфоpìаöии о
то÷ке), pаспоëожение ëþбой виäиìой то÷ки в
öентpе экpана (пеpеìещение по äанныì).
Эффективное испоëüзование пpостpанства
пpи визуаëизаöии — отобpажение небоëüøоãо
÷исëа то÷ек за с÷ет ãpуппиpовки äанных.
Отобpажение взаиìосвязи ìежäу äанныìи оп-
pеäеëяется pасстояниеì ìежäу ниìи.
Отобpажение пpостpанственной стpуктуpы
äанных с испоëüзованиеì иеpаpхии äанных,
постpоенной в хоäе pаботы ãpавитаöионноãо
аëãоpитìа кëастеpизаöии.
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Пpедставление матеpиала 
текстовых и гипеpтекстовых 
источников сетью паттеpнов

Введение

В настоящее вpеìя накопëено боëüøее коëи-
÷ество сеìанти÷ески наãpуженных исто÷ников
(бибëиоãpафи÷еских, текстовых, ãипеpтекстовых,
интеpактивных, ìуëüтиìеäийных и äp.) саìой
pазнообpазной теìатики. Важныì напpавëениеì
явëяется также pазpаботка ãипеpтекстовых тезау-
pусов и онтоëоãий [1—6]. Оäнако существуþщих
эффективных ìетоäов их стpуктуpной и соäеpжа-
теëüной фоpìаëизаöии явно неäостато÷но. Це-
ëüþ статüи явëяется pассìотpение возìожноãо
инстpуìентаpия, позвоëяþщеãо отобpазитü текст
в пpостpанство боëее фоpìаëизованных ìоäеëей.

Pассужäения буäеì вести сëеäуþщиì обpазоì.
Сна÷аëа кpатко pассìотpиì возìожные способы
фоpìаëизованноãо описания текста. Затеì пеpей-
äеì к обсужäениþ оäной из ìноãообещаþщих па-
pаäиãì, связанных с пpеäставëениеì сëожных
стpуктуp посpеäствоì пpостых обpазöов иëи øаб-
ëонов (паттеpнов), посëе ÷еãо äаäиì нескоëüко
собственных опpеäеëений. Дëя пpостоты изëоже-
ния буäеì pассìатpиватü, напpиìеp, стpуктуpы
ãипеpтекстовых стpаниö, поäpазуìевая, оäнако,
возìожностü пеpехоäа к текстаì боëее øиpокой
пpиpоäы.

Способы фоpмализованного описания текста

Возникаþщие зäесü заäа÷и связаны с необхо-
äиìостüþ отобpажения пpоизвоëüноãо текста
(в общеì сëу÷ае ãипеpтекстовоãо, ìуëüтиìеäий-

ноãо и интеpактивноãо) в боëее pеãуëяpные (фоp-
ìаëизованные) стpуктуpы. Выбоp типа pеãуëяpных
стpуктуp ìожет опpеäеëятüся, напpиìеp, сëожно-
стüþ текста, степенüþ оäноpоäности еãо состав-
ëяþщих, ÷исëоì уpовней вëоженности и т. ä.
Дëя пpостых текстов впоëне пpиìениìы ото-

бpажения, испоëüзуþщие теоpиþ ãpафов. В боëее
сëожных сëу÷аях ìожно ãовоpитü о сëожных
стpуктуpах пpеäставëения: пpеäикатах, сеìанти-
÷еских ãpафах, ìоäуëях (взятых, напpиìеp, из
языка UML иëи конöепöии SADT), паттеpнах, и
äаëее возìожен пеpехоä к иеpаpхияì с бëокаìи
опöий, сеìанти÷ескиì, фpейìовыì сетяì и сетяì
паттеpнов.
Такиì обpазоì, сëожностü способов фоpìаëи-

зованноãо пpеäставëения стpуктуpы ãипеpтекстов
ìожно pазäеëитü на тpи уpовня:

1) пpостой: ãpафы, опöии, аëãебpа ëоãики,
пpостые ìоäуëи;

2) сpеäний: иеpаpхии, теãи, пpеäикаты, сеìан-
ти÷еские ãpафы, ãипеpãpафы, спеöиаëизиpован-
ные ìоäуëи (поäобно теì, ÷то испоëüзуþтся в
UML и SADT), кëассы (объекты), паттеpны,
фpейìы;

3) высокий: иеpаpхии с опöияìи, сеìанти÷е-
ские сети, сети паттеpнов и фpейìов.

Аналоги и пpоблема их адаптации для текста

Из анаëиза ëитеpатуpных исто÷ников сäеëан
вывоä, ÷то с то÷ки зpения способов отобpажения
ãипеpтекстов в боëее pеãуëяpные стpуктуpы, оä-
ниìи из наибоëее фоpìаëизованных явëяþтся
напpавëения, связанные с паpаäиãìаìи паттеp-
нов [7—9]. Тpаäиöионно поä паттеpноì пониìа-
ется некотоpый типовой обpазеö иëи øабëон,
пpиìенение котоpоãо позвоëяет заäатü ìножество
типовых эëеìентов, стpуктуp, заäа÷, пpоöессов,
ситуаöий, обpазов, коìпëексов ощущений и т. ä.

Пpикладная теоpия паттеpнов

В этой теоpии испоëüзуþтся иссëеäования
Гpенанäеpа [7] по теоpии обpазов. Моäеëи, пpеä-
ставëенные таì, ìоäифиöиpуþтся такиì обpазоì,
÷то все pассìатpиваеìые ìножества становятся
коне÷ныìи и, такиì обpазоì, появëяется воз-
ìожностü их пpакти÷ескоãо пpиìенения. Даëü-
нейøее pазвитие теоpии позвоëяет ãовоpитü о
паттеpнах как о некотоpых унивеpсаëüных ìоäу-
ëях [8] и, сëеäоватеëüно, зäесü пpиìениìы пpин-
öипы ìоäуëüноãо поäхоäа.
Напpиìеp, с у÷етоì этоãо напpавëения отäеëü-

нуþ ãипеpтекстовуþ стpаниöу в öеëоì ìожно
pассìатpиватü как некотоpый паттеpн, иìеþщий
внутpеннþþ на÷инку (обpазуþщуþ и соäеpжа-

Pассмотpена пpоблема отобpажения текстов и ги-
пеpтекстов в более фоpмализованные стpуктуpы — се-
ти паттеpнов. Пpоанализиpованы существующие оп-
pеделения паттеpна и пpедложена обобщенная фоp-
мальная модель сети паттеpнов, pасшиpяющая аpсенал
сpедств, используемых пpи пpоектиpовании стpуктуp
мультимедийных гипеpтекстов и модульных систем.
Ключевые слова: мультимедийный гипеpтекст,

паттеpн, сеть паттеpнов, сpедство пpоектиpования,
модуль знаний
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теëüнуþ ÷астü), а также совокупностü вхоäных и
выхоäных связей (ãипеpтекстовых стpаниö иëи
теì, ссыëаþщихся на äаннуþ стpаниöу и ãипеp-
текстовых стpаниö, на котоpые ссыëается äанная
стpаниöа иëи теìа). Паттеpн явëяется унивеp-
саëüной неäеëиìой еäиниöей, т. е. обpазуþщая
÷астü паттеpна и еãо вхоäные и выхоäные связи
pассìатpиваþтся всеãäа совìестно и, в этоì
сìысëе, паттеpн пpеäставëяет собой некий уни-
веpсаëüный и неäеëиìый ìоäуëü. Чисëо вхоäов и
выхоäов паттеpна ìожет ваpüиpоватüся, а кажäый
из них ìожет бытü соеäинен, ëибо не соеäинен
с выхоäоì иëи вхоäоì äpуãоãо паттеpна.
Опpеäеëиì фоpìаëизìы пpикëаäной теоpии

паттеpнов пpиìенитеëüно к ãипеpтекстаì и с у÷е-
тоì pяäа собственных обозна÷ений (боëее уäобных
пpи наøей pаботе, напpиìеp, äëя ìножества вхоäов
и выхоäов буäеì испоëüзоватü пеpеìенные x и y).
Сëожный текст G обpазуется ìножествоì пpо-

стых ãипеpтекстовых стpаниö (ГС). Стpуктуpу ка-
жäой ГС ìожно пpеäставитü посpеäствоì базовой
эëеìентаpной стpуктуpы, котоpая называется об-
pазуþщей gi:

G = <g1, g2, ..., gn>,

ãäе n — ÷исëо пpостых ãипеpтекстовых стpаниö.
Кажäая из обpазуþщих gi опpеäеëяется посpеä-

ствоì обобщенноãо вектоpа пpизнаков:

a(gi) = < i, t, pih, xim, yir>, (1)

ãäе i — ноìеp ãипеpтекстовой стpаниöы; t — тип ГС
(напpиìеp, соäеpжит текст иëи ãpафику); xim —
вхоäные связи (ссыëки на äаннуþ ГС; m — ноìеp
вхоäа; äëя сëу÷ая, коãäа из какой-ëибо ГС иìеет-
ся нескоëüко ссыëок на äаннуþ ГС, ÷то неpеäко
сëу÷ается, появëяется äопоëнитеëüный инäекс —
ximl, ãäе l — ноìеp копии вхоäа im); yir — выхоäные
связи (ссыëки от äанной ГС; r — ноìеp выхоäа;
äëя сëу÷ая, коãäа от äанной ГС иìеется нескоëüко
ссыëок на какуþ-ëибо конкpетнуþ ГС, появëяет-
ся äопоëнитеëüный инäекс — yirk, ãäе k — ноìеp
копии вхоäа ir); pih — соäеpжит описания внут-
pенних хаpактеpистик обpазуþщей gi (h — ноìеp
хаpактеpистики).
Коìпонентаì pih и показатеëяì связей xim и yir

соответствуþт описываþщие их названия и зна-
÷ения äоìены: Dih, Dx, im, Dy, ir. Есëи зна÷ения
всех этих хаpактеpистик опpеäеëены, то иìееì
конкpетную обpазуþщуþ. Есëи зна÷ения каких-
ëибо хаpактеpистик, но не всех, иìеþт зна÷ение
"пусто", то обpазуþщая становится семантиче-
ской. Есëи не опpеäеëено зна÷ение ни äëя оäной
из хаpактеpистик, то поëу÷аеì абстpактную об-
pазуþщуþ.
Дëя обpазуþщей, посpеäствоì котоpой ìы

пpеäставëяеì стpуктуpу ГС, иìееì, как ìиниìуì,

сëеäуþщие типовые конфиãуpаöии: ëинейнуþ
(оäин вхоä и оäин выхоä); анаëизиpуþщуþ (оäин
вхоä и ìноãо выхоäов); синтезиpуþщуþ (ìноãо вхо-
äов и оäин выхоä), на÷аëüнуþ (вхоäов нет, выхоäы
естü), теpìинаëüнуþ (естü вхоäы, выхоäов нет).
Стpуктуpа сети паттеpнов заäается набоpоì ее

бинаpных связей ìежäу вхоäаìи и выхоäаìи:
yir s xjm, ãäе yir — выхоä r паттеpна i; xjm — вхоä m
паттеpна j; s — отноøение соеäинения, котоpое
иìеет ëоãи÷ескуþ пpиpоäу, т. е. ìожет пpиниìатü
зна÷ения "истина" иëи "ëожü".

Паттеpны в языках пpогpаммиpования

Сущностü паpаäиãìы паттеpнов, pассìатpи-
ваеìой в пpоãpаììиpовании, также закëþ÷ается
во ввеäении унивеpсаëüноãо понятия "паттеpн"
(обpазеö, øабëон) [9], оäнако тpактуется он зäесü
ина÷е. Зäесü "паттеpн" pассìатpивается как неко-
тоpый анаëоã объекта иëи кëасса и в общеì сëу÷ае
объеäиняет в себе нескоëüко паpаäиãì в пpеäстав-
ëении äанных: ãpафовые, объектно-оpиентиpо-
ванные, pеëяöионные, сеìанти÷еские, фpейìо-
вые и äp.
Пpи такоì поäхоäе паттеpн, в пеpвоì пpибëиже-

нии, явëяется стpуктуpно некотоpой наäстpойкой
наä объектаìи иëи кëассаìи и функционально —
объеäиняет ìетоäы, испоëüзуеìые в объектноì
пpоãpаììиpовании, pеëяöионноì ис÷исëении, а
также в некотоpых äpуãих языковых паpаäиãìах.
В соответствии с объектныì поäхоäоì паттеpн

вкëþ÷ает в себя описание еãо свойств и ìетоäов, ис-
поëüзует иäеи вëоженности, инкапсуëяöии и т. ä.
Дëя сëу÷ая паттеpнов ìожно обобщитü, в ÷аст-

ности, опеpаöии pеëяöионной аëãебpы (сеëекöия,
пpоекöия, объеäинение, pазностü, äекаpтово пpо-
извеäение) и теоpетико-ìножественные опеpаöии.
Напpиìеp, пpеäставëенное в pаботе [9] опpе-

äеëение паттеpна (в pаìках объеäиненной паpа-
äиãìы) ìожет вкëþ÷атü сëеäуþщие ÷асти:
список иìен паттеpнов-кëассов (ìетакëассов),
к котоpоìу пpинаäëежит äанный паттеpн;
опеpатоpы выбоpки, фоpìиpуþщие поäìно-
жество паттеpнов, уäовëетвоpяþщих некото-
pыì усëовияì отбоpа (пpи этоì испоëüзуþтся
констpукöии, поäобные запpосаì языка SQL);
ìатеìати÷еские выpажения, в состав котоpых
ìоãут вхоäитü и ëоãи÷еские опеpатоpы;
собственная ÷астü äанноãо паттеpна (хаpакте-
pизуþщая еãо экзеìпëяp): свойства, ìетоäы,
опpеäеëения вëоженных паттеpнов, тpиããеpов
и оãpани÷ений, а также списка паттеpнов, äëя
котоpых äанный паттеpн выступает как связü;
функöионаëüная ÷астü, состоящая из аëãоpит-
ìи÷ескоãо ìоäуëя (пpоãpаììа иëи бëок в паpа-
äиãìе стpуктуpноãо пpоãpаììиpования) и опи-
саний еãо вхоäных и выхоäных пеpеìенных;
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стpуктуpные опеpатоpы (напpиìеp, öикë и ус-
ëовный опеpатоp); pассìотpение стpуктуpноãо
опеpатоpа как ÷асти паттеpна пpеäназна÷ено
äëя pеаëизаöии конöепöии "эëеìенты пpоãpаì-
ìы как объекты и тpанзакöии", ÷то необхоäиìо
äëя äинаìи÷ескоãо изìенения пpоãpаìì;
названия pоëей, в котоpых ìожет у÷аствоватü
паттеpн;
иìя паттеpна.
Пpи этоì pоëи испоëüзования паттеpна ìоãут

бытü сëеäуþщиìи: объект äëя вызовов свойств и
ìетоäов; функöия иëи пpоöеäуpа (аëãоpитìи÷е-
ский ìоäуëü); запpосы на выбоpку; ìетакëасс; ìа-
теìати÷еское выpажение; тpанзакöия (напpиìеp,
äëя поäтвеpжäения иëи отìены пpовеäенных опе-
pаöий); обозна÷ение стpуктуpноãо опеpатоpа äëя
возìожности изìенения аëãоpитìи÷ескоãо коäа.
Дëя пpеäставëения посpеäствоì паттеpнов

сëожных стpуктуp, напpиìеp иеpаpхий, ìожно
испоëüзоватü свойства насëеäования иëи аãpеãа-
öии, pассìатpиваеìые по анаëоãии с паpаäиãìой
объектно-оpиентиpованноãо пpоãpаììиpования.

Специализиpованные паттеpны

Сëеäуþщий øаã пpи созäании паттеpнов воз-
никает пpи пеpехоäе от абстpактных ìоäеëей к
описаниþ конкpетных пpеäìетных обëастей [9].
К спеöиаëизиpованныì паттеpнаì относятся,

напpиìеp, паттеpны из обëасти пpоектиpования,
ãäе паттеpн описывает соäеpжание некотоpой ти-
повой заäа÷и, а также пpинöип ее pеøения. Pе-
øения зäесü также выpажаþтся в теpìинах объ-
ектов и интеpфейсов. Назна÷ение спеöиаëизиpо-
ванноãо паттеpна — пpеäëожитü pеøение опpеäе-
ëенной заäа÷и в заäанноì контексте. Напpиìеp,
паттеpн, испоëüзуеìый äëя пpоектиpования пpо-
ãpаììных пpиëожений, состоит из ÷етыpех ос-
новных эëеìентов: название паттеpна (испоëüзуя
название, ìожно сpазу опpеäеëитü типовуþ пpо-
бëеìу пpоектиpования, способы ее pеøения и их
посëеäствия); задача (соäеpжит фоpìуëиpовку за-
äа÷и и ее контекст); pешения (описание основных
эëеìентов pеаëизаöии, отноøений ìежäу ниìи,
функöий кажäоãо абстpактноãо эëеìента); pезуль-
таты (описания посëеäствий пpиìенения пат-
теpна и возникаþщих пpи этоì коìпpоìиссов).
Паттеpны пpоектиpования — не о÷енü сëож-

ные и типовые пpеäìетно-оpиентиpованные pе-
øения, пpиìениìые в pаìках конкpетноãо пpиëо-
жения иëи поäсистеìы. Зäесü паттеpны пpоекти-
pования испоëüзуþтся äëя описания объектов и
кëассов, а также их взаиìоäействий, пpеäназна-
÷енных äëя pеøения заäа÷и пpоектиpования в
конкpетноì контексте.

Кpитический обзоp аналогов

Pассìатpивая пpикëаäнуþ теоpиþ паттеpнов [8],
ìожно закëþ÷итü сëеäуþщее.

1. В этой теоpии паттеpны пpеäпоëаãается ис-
поëüзоватü уже на этапе пpоектиpования ãипеpтек-
ста. Оäнако в связи с оãpоìныì коëи÷ествоì уже
иìеþщихся в сети Internet ãипеpтекстов, а также
pазpаботок, связанных с созäаниеì ãипеpтексто-
вых тезауpусов, весüìа актуаëüна и обpатная за-
äа÷а: взяв пpоизвоëüнуþ ãипеpтекстовуþ стpани-
öу, отобpазитü ее в аäекватнуþ сетü паттеpнов.

2. Pассìотpенная фоpìаëüная ìоäеëü позвоëя-
ет созäатü аëãоpитì пеpевоäа изна÷аëüно "pазно-
øеpстноãо" исхоäноãо текста в боëее фоpìаëизо-
ваннуþ совокупностü паттеpнов, объеäиненных в
сетü. Теì не ìенее, аëãоpитì такоãо пеpевоäа ав-
тоpаìи пpикëаäной теоpии паттеpнов не пpиво-
äится. Сëеäует äобавитü, ÷то сëожностü pазpабот-
ки и pеаëизаöии такоãо аëãоpитìа буäет зависетü
от сëожности (÷исëо ГС и их связей, степенü оä-
ноpоäности в типах ГС и т. ä.) исхоäноãо текста;

3. Поскоëüку автоpы пpикëаäной теоpии паттеp-
нов pассìатpиваëи ее пpиëожение тоëüко к некото-
pыì пpостыì пpиìеpаì, не у÷итывая äостато÷но
сеpüезнуþ пpобëеìу сëожности pеаëüноãо ãипеpтек-
ста, äëя нее, скоpее всеãо, потpебуется ввести pяä
собственных äопоëнитеëüных опpеäеëений.

4. Поäхоä, поäpазуìеваþщий конкpетные и аб-
стpактные описания обpазуþщих, позвоëяет так-
же заäуìатüся о паpаëëеëях ìежäу паттеpноì и
фpейìоì. Оäнако автоpы пpикëаäной теоpии пат-
теpнов эти вопpосы никак не оãоваpиваþт.

Pассìатpивая паттеpновые стpуктуpы, испоëü-
зуеìые в языках пpоãpаììиpования [9], в ÷астно-
сти в pаìках pассìотpенноãо объеäиненноãо поä-
хоäа, заìетиì:
испоëüзуеìые в пpоãpаììиpовании паттеpны
также поäpазуìеваþт испоëüзование неких
фоpìаëизованных стpуктуp (ìоäуëей);
констpукöии, пpеäставëенные в пpикëаäной тео-
pии паттеpнов, ìожно pеаëизоватü и в pаìках оä-
ной из составëяþщих (аëãоpитìи÷ескоãо ìоäуëя)
паттеpна, pассìатpиваеìоãо как кëасс. Оäнако
пpи этоì вхоäы и выхоäы ìоäуëя необхоäиìо
описатü не пеpеìенныìи, а боëее сëожныìи
стpуктуpаìи — ëоãи÷ескиìи связяìи ìежäу вы-
хоäаìи оäноãо паттеpна и вхоäаìи äpуãих;
к äостоинстваì сëеäует отнести äопоëнитеëüное
испоëüзование объектно-оpиентиpованноãо поä-
хоäа, котоpый позвоëяет отобpазитü вëоженные
пpеäставëения (в пpикëаäной теоpии паттеpнов
они не быëи äостато÷но pассìотpены);
зäесü у÷итываþтся эëеìенты äpуãих паpаäиãì,
напpиìеp, äоступно испоëüзование теãов, кpо-
ìе тоãо, появиëасü возìожностü оãpани÷иватü
pассìатpиваеìые ìножества посpеäствоì опе-
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pатоpов выбоpки; пpи выбоpе ваpиантов ис-
поëüзования паттеpнов появиëисü pоëи;
поскоëüку объектно-оpиентиpованный поäхоä
поäpазуìевает испоëüзование ìетоäов кëассов,
то появëяется возìожностü опpеäеëитü не
тоëüко стpуктуpы паттеpнов, но и совокуп-
ностü опеpаöий наä ниìи.
Дëя паттеpнов из языков пpоãpаììиpования

иìееì сëеäуþщие неäостатки:
поскоëüку пpототип, пpеäставëенный в pаботе
[9], pазpабатываëся с боëüøей оpиентаöией на
сфеpу языков пpоãpаììиpования, он сëабо
у÷итывает особенности сеìанти÷ески наãpу-
женных исто÷ников, напpиìеp текстовых ëибо
ãипеpтекстовых пpеäставëений;
к неäостаткаì паттеpнов, pассìатpиваеìых в
пpоãpаììиpовании, сëеäует отнести боëее
сëожные пpоöессы фоpìаëизаöии.
Пpи pассìотpении спеöиаëизиpованных пат-

теpнов [9] возникает вопpос о необхоäиìости соз-
äания ìножеств паттеpнов, аäаптиpованных поä
конкpетнуþ пpобëеìнуþ обëастü (в тоì ÷исëе и
äëя сфеp, касаþщихся ãипеpтекстов), сëоваpей и
хpаниëищ с описанияìи спеöиаëизиpованных
паттеpнов и т. ä.
Такиì обpазоì, с то÷ки зpения фоpìаëизаöии,

напpиìеp, стpуктуpы существуþщих не о÷енü
pазветвëенных ãипеpтекстовых стpаниö, пpикëаä-
ная теоpия паттеpнов, пpеäставëенная в pаботе
[8], äает хоpоøие возìожности и äëя фоpìаëиза-
öии пpостых ãипеpтекстов äостато÷но уäобна. Бо-
ëее тоãо, стpуктуpы, пpеäставëенные в работе [8],
ìожно в известноì сìысëе назватü атоìаpныìи,
т. е. иìеþщиìи базовый уpовенü.
Оäнако в ней отсутствует pяä äопоëнитеëüных

возìожностей, испоëüзуþщих паpаäиãìы, взятые
из языков пpоãpаììиpования [9], в ÷астности, нет
возìожности äëя у÷ета боëüøой вëоженности
стpуктуp и описания ìножества опеpаöий, ÷то не-
ìаëоважно пpи пеpехоäе к боëее сëожныì стpук-
туpаì, напpиìеp к ãипеpтекстовыì тезауpусаì.
Поэтоìу за основной пpототип наìи выбpана

паpаäиãìа, пpеäставëенная в pаботе [8]. Теì не
ìенее, с то÷ки зpения актуаëüных заäа÷ обpабот-
ки сеìанти÷ески наãpуженных исто÷ников и pаз-
pаботки ãипеpтекстовых тезауpусов äанная ìо-
äеëü нужäается в äоpаботке. В ÷астности, во всех
pассìотpенных анаëоãах, нет äостато÷но хоpоøе-
ãо опpеäеëения сети паттеpнов.

Пpедлагаемая обобщенная фоpмальная модель 
сети паттеpнов

Допоëнитеëüно к пpеäставëенной фоpìаëüной
ìоäеëи ввеäеì нескоëüко боëее общих опpеäеëений.
Сетü паттеpнов опpеäеëиì сëеäуþщиì обpазоì:

PN = <C, O>,

ãäе C — стpуктуpа сети; O — опpеäеëенные на сети
опеpаöии (уäаëение, вкëþ÷ение, сpавнение от-
äеëüных эëеìентов сети — паттеpнов, связей);

C = <G, T, H, XY, V, D, S>,

ãäе G — ìножество обpазуþщих äëя ГС; H — ìно-
жество типов хаpактеpистик; T — ìножество ти-
пов обpазуþщих; XY — ìножество виäов внеøних
связей, котоpое pазбивается на ìножество внеø-
них вхоäов X и выхоäов Y; V — ìножество виäов
внутpенних связей; D — объеäиняет соответст-
вуþщие ìножестваì H, XY, V ìножества äоìенов;
S — ìножество виäов соеäинений, котоpое pазо-
бüеì, в своþ о÷еpеäü, на внеøние и внутpенние
Sxy и Sv, и äаëее на актуаëизиpованные (зна÷ение
соответствуþщих ëоãи÷еских пеpеìенных "исти-
на") и не актуаëизиpованные (зна÷ение соответ-
ствуþщих ëоãи÷еских пеpеìенных "ëожü").
Напpиìеp, поäìножество виäов пpеäставëения

(из ìножества T типов ГС) ìожно опpеäеëитü сëе-
äуþщиì обpазоì: текст, стати÷еская ãpафика, äиа-
ãpаììа, ãpафик, фоpìуëа, аниìаöионный pоëик,
виäео и т. ä. Саìо ìножество T, как боëее общее,
ìожет у÷итыватü и äpуãие способы типизаöии.
Множество T виäов обpазуþщих соäеpжит, в

÷астности, базовый уpовенü: набоp атоìаpных
паттеpновых стpуктуp. Множество опеpаöий наä
сетüþ паттеpнов также вкëþ÷ает в себя опеpаöии
базовоãо уpовня, необхоäиìые äëя pаботы с от-
äеëüныìи обpазуþщиìи.
Опpеäеëение отäеëüноãо паттеpна пpиобpетает

сëеäуþщий виä:

Gi = <I, ST, GO, GF, GU, R>, (2)

ãäе I — иìя, иäентификатоp иëи ноìеp паттеpна;
äаëее иìееì соответственно сëеäуþщие ìножест-
ва опpеäеëений: ST — стpуктуpные; GO — опеpа-
тоpные; GF — функöионаëüные (ìоäуëüные);
GU — испоëüзования; R — взаиìосвязи коìпо-
нент (äëя посëеäуþщих коpтежей поäpазуìеваþт-
ся по уìоë÷аниþ).
Стpуктуpные опpеäеëения вкëþ÷аþт:

ST = <MC, OP>,

ãäе MC — ìножество иìен ìетакëассов; OP —
собственные опpеäеëения конкpетноãо паттеpна
(списки закpытых и откpытых свойств и ìетоäов,
опpеäеëений вëоженных паттеpнов, тpиããеpов,
оãpани÷ений, связанных паттеpнов).
Опеpатоpные опpеäеëения соäеpжат:

GO = <SO, MO, STO, LO, U>,

ãäе SO — опеpатоpы выбоpки, фоpìиpуþщие поä-
ìножества паттеpнов, уäовëетвоpяþщих некото-
pыì усëовияì; MO — ìатеìати÷еские и ëоãи÷е-
ские опеpатоpы (выpажения); STO — стpуктуpные
опеpатоpы; LO — опеpатоpы, связываþщие pаз-
ëи÷ные паттеpны ìежäу собой; U — упpавëяþщие
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опеpатоpы (напpиìеp, опеpатоpы упpавëения
тpанзакöияìи).
Дëя ìножества STO поëезно также ввести по-

нятие типовой конфиãуpаöии и опpеäеëитü саì
конфиãуpатоp как некотоpуþ функöиþ от боëее
иëи ìенее устой÷ивоãо со÷етания опpеäеëенных
коìпонент. Напpиìеp, pассìотpиì äëя стpуктуpы
паттеpна зависиìостü ÷астных (возìожны и боëее
общие способы pассìотpения соотноøений коì-
понент) типовых конфиãуpаöий, опpеäеëяеìых
÷исëоì ее внеøних вхоäов и выхоäов:

Cxy = F(X, Y ).

В äанноì сëу÷ае äëя отäеëüной обpазуþщей
также иìееì пеpе÷исëенные выøе типовые базо-
вые конфиãуpаöии: ëинейнуþ, анаëизиpуþщуþ,
синтезиpуþщуþ, на÷аëüнуþ, теpìинаëüнуþ.
Множество функöионаëüных (ìоäуëüных) оп-

pеäеëений GF соäеpжит сëеäуþщие эëеìенты:

GFi = < i, t, pih, xim, yir, vik, si, xy, si, v, oi>, (3)

ãäе i — ноìеp ìоäуëя; t — тип ìоäуëя; pih — опи-
сания пpизнаков, хаpактеpизуþщих ìоäуëü i (h —
ноìеp хаpактеpистики); xim —внеøние вхоäные
связи (ссыëки на äанный ìоäуëü; m — ноìеp вхо-
äа); yir —внеøние выхоäные связи (ссыëки от äан-
ноãо ìоäуëя; r — ноìеp выхоäа); vik — внутpенние
связи ìоäуëя; si, xy — актуаëизиpованные внеøние
связи ìоäуëя; si, v — актуаëизиpованные внутpен-
ние связи; oi — ìножество äопустиìых äëя ìоäу-
ëя опеpаöий (÷асти÷но опpеäеëяет язык pаботы с
ìоäуëеì).
Из фоpìуëы (3) виäно, ÷то она заиìствует

стpуктуpу опpеäеëения (1) тоëüко ÷асти÷но, и,
кpоìе тоãо, становится внутpенней ÷астüþ боëее
общеãо опpеäеëения (2) сети паттеpнов.
Множества опpеäеëений испоëüзования GU

соäеpжат названия и описания pоëей, в котоpых
ìожет у÷аствоватü паттеpн.
Несоеäиненные вхоäы, выхоäы и вектоp хаpак-

теpистик паттеpна поäобны незапоëненныì
фpейìовыì сëотаì, конкpетизаöия их соеäине-
ния ìожет пpоисхоäитü позже. Это позвоëяет pас-
сìатpиватü паттеpн не тоëüко как ìоäуëü, иìеþ-
щий внутpеннþþ стpуктуpу, вхоäы и выхоäы, но
и как некий пpостой типизиpованный фpейì. Та-
киì обpазоì, сетü паттеpнов заниìает пpоìежу-
то÷ное поëожение ìежäу сеìанти÷ескиìи и
фpейìовыìи сетяìи.
Пpеäëоженная обобщенная ìоäеëü сети пат-

теpнов носит унивеpсаëüный хаpактеp. Пpи пеpе-
хоäе к отäеëüныì пpеäìетныì обëастяì появëя-
ется необхоäиìостü pазpаботки спеöиаëизиpо-
ванных паттеpнов, аäаптиpованных äëя pеøения
заäа÷ конкpетной пpеäìетной обëасти, в ÷астно-
сти, возникаþт сëеäуþщие поäзаäа÷и: фоpìиpо-
вание совокупности паттеpнов, выбоp основноãо

набоpа спеöиаëизиpованных паттеpнов; аäекват-
ное отобpажение стpуктуpы конкpетноãо ãипеp-
текста в сетü паттеpнов.
Сказанное позвоëяет сäеëатü закëþ÷ение, ÷то

посpеäствоì совокупности паттеpнов ìоãут бытü
pеаëизованы и онтоëоãии [10]. В этоì сëу÷ае он-
тоëоãия соäеpжит в себе сëеäуþщие коìпоненты:

O = <Pdef, Prel, Pfun>,

ãäе Pdef — спеöиаëизиpованные паттеpны, хаpак-
теpизуþщие коне÷ное ìножество понятий и теp-
ìинов пpеäìетной обëасти (ПО); Prel — паттеpны,
заäаþщие отноøения ìежäу понятияìи и теpìи-
наìи ПО; Pfun — паттеpны, опpеäеëяþщие коне÷-
ное ìножество функöий интеpпpетаöии теpìинов
иëи отноøений ПО.
Есëи иìетü в виäу, ÷то паттеpн ìожно pассìат-

pиватü как некотоpый типизиpованный фpейì, то
же саìое опpеäеëение ìожно pаспpостpанитü и на
боëее ãибкие стpуктуpы — фpейìы. Достоинствоì
паттеpнов явëяется то, ÷то они ëеã÷е поääаþтся
фоpìаëизаöии.
В сëу÷ае, коãäа отноøения и функöии не оп-

pеäеëены, поëу÷аеì пpосто сëоваpü паттеpнов.
Он, о÷евиäно, отëи÷ается от обы÷ноãо сëоваpя
теpìинов, так как äëя кажäоãо спеöиаëизиpован-
ноãо паттеpна, кpоìе всеãо пpо÷еãо, äоëжны пpи-
сутствоватü описания их стpуктуp, усëовий пpи-
ìениìости и пpо÷ие свеäения, т. е. уже в саìоì
опpеäеëении паттеpна неявно пpисутствует неко-
тоpая пpостая онтоëоãия.
Такие типовые отноøения как "явëяется ÷а-

стüþ", "соäеpжится в", "явëяется pазновиäно-
стüþ", "явëяется ÷ëеноì кëасса", "естü поäобие" и
äpуãие также ìоãут бытü пpеäставëены спеöиаëи-
зиpованныìи паттеpнаìи.
Выøе pассìатpиваëся пpиìеp стpуктуpы спе-

öиаëизиpованноãо паттеpна äëя пpоöессов, связан-
ных с обëастüþ pеøения заäа÷ пpоектиpования.
Поскоëüку пpи описании конкpетной ПО по-

ëезно иìетü нескоëüко уpовней абстpакöии, то
фоpìаëüная ìоäеëü онтоëоãии, pазбиваеìая на
ìетаонтоëоãиþ, пpеäìетнуþ онтоëоãиþ и онто-
ëоãиþ заäа÷, также ìожет пpеäставëятüся посpеä-
ствоì совокупности паттеpнов.

Заключение

Такиì обpазоì, пpоанаëизиpованы способы
фоpìаëизованноãо описания сеìанти÷ески на-
ãpуженных исто÷ников, поäpобно pассìотpена
фоpìаëизаöия их посpеäствоì паттеpнов. На ос-
нове pассìотpенных фоpìаëüных ìоäеëей сфоp-
ìиpована обобщенная фоpìаëüная ìоäеëü сети
паттеpнов. Сäеëано закëþ÷ение, ÷то паттеpны яв-
ëяþтся äостато÷но унивеpсаëüныì сpеäствоì
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описания, напpиìеp, посpеäствоì паттеpнов
ìожно пpеäставëятü коìпоненты онтоëоãий.
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Метод постpоения эффективных 
моделей pазpаботки пpогpаммного 

обеспечения

Введение

Выбоp pаöионаëüных ìоäеëей pазpаботки пpо-
ãpаììноãо обеспе÷ения (ПО) пpеäставëяет собой
äостато÷но сëожнуþ заäа÷у äëя коìпаний-pазpа-
бот÷иков ПО и пpоектных коìанä. На пpактике
они не всеãäа пpеäставëяþт себе все существуþ-
щие ваpианты выбоpа ìетоäов, ìоäеëей, станäаp-
тов и ìетоäоëоãий, pассìатpиваþт их оãpани÷ен-
ный набоp, поäхоäят к pеøениþ пpобëеìы выбо-
pа без у÷ета спеöифики коìпании и пpоекта.

В статüе pассìотpены ìоäеëи pазpаботки пpо-
ãpаììных пpоäуктов, котоpые наøëи øиpокое
пpиìенение на пpактике. На основе анаëиза нау÷-
ной ëитеpатуpы пpеäëожена систеìа кpитеpиев,
котоpая позвоëяет оöенитü эти ìоäеëи. С испоëü-
зованиеì ìетоäов систеìноãо анаëиза показан воз-
ìожный поäхоä к выбоpу эффективных ваpиантов
ìоäеëей pазpаботки пpоãpаììных пpоäуктов.

1. Классификация моделей pазpаботки 
пpогpаммного обеспечения

Поëезныì инстpуìентоì äëя выбоpа ìоäеëи
pазpаботки ПО явëяется кëассификаöия ìоäеëей.
В настоящее вpеìя существует ìножество поäхо-
äов к кëассификаöии ìоäеëей pазpаботки ПО,
pассìотpиì некотоpые из них.
В станäаpте [1] упоìинаþтся каскаäная, спи-

pаëüная и эвоëþöионная ìоäеëи. В новой веpсии
станäаpта [2] ãовоpится уже о ÷етыpех ìоäеëях
(äобавëяется поøаãовая ìоäеëü). В äpуãоì стан-
äаpте [3] äекëаpиpуется, ÷то существует ìножество
ìоäеëей pазpаботки ПО, но тpи из них фунäаìен-
таëüные: каскадная, инкpементная и эволюционная.
Кажäая из указанных ìоäеëей ìожет бытü испоëü-
зована саìостоятеëüно иëи скоìбиниpована с
äpуãиìи äëя созäания ãибpиäной ìоäеëи pазpа-
ботки ПО. Дëя кажäой из них пpивеäены пpеиìу-
щества и неäостатки. В pаботе [4] поäpобно оха-
pактеpизованы øестü основных ìоäеëей: каскад-
ная, V-обpазная, инкpементная, быстpого пpото-
типиpования, спиpальная и быстpая pазpаботка
пpиложений (RAD).
В pаботе [5], кpоìе выøепеpе÷исëенных ìоäе-

ëей pазpаботки ПО, пpивоäится инфоpìаöия о

ПPОГPАММНАЯ ИНЖЕНЕPИЯ

Pассмотpена классификация моделей pазpаботки
пpогpаммного обеспечения. Введена система кpитеpи-
ев, хаpактеpизующих эти модели. Поставлена задача
выбоpа эффективных ваpиантов моделей pазpаботки
пpогpаммного обеспечения, котоpая сводится к задаче
гипеpвектоpного pанжиpования. Пpиведен численный
пpимеp.
Ключевые слова: модель, пpогpаммное обеспечение,

кpитеpии, гипеpвектоpное pанжиpование
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сëеäуþщих ìоäеëях: каpкасных; сбоpочного пpо-
гpаммиpования; исследовательского пpогpаммиpо-
вания. В pаботе [6] выäеëено пятü основных поä-
хоäов к оpãанизаöии пpоöесса созäания и испоëü-
зования ПС: водопадный подход, исследовательское
пpогpаммиpование, пpототипиpование, фоpмальные
пpеобpазования и сбоpочное пpогpаммиpование.
В pаботе [7] поäpобно описаны сëеäуþщие ìоäеëи:
общепpинятая, классическая итеpационная, кас-
кадная, объектно-оpиентиpованная и модель Ган-
теpа "фазы-функции".
Хоpоøий обзоp ìетоäоëоãий пpоãpаììиpова-

ния пpивеäен в pаботе [8], ãäе описаны сëеäуþ-
щие ìетоäоëоãии: ХP; семейство методологий
Crystal, Open Source; адаптивная pазpаботка (ASD)
по Джиму Хайсмиту; SCRUM; Feature Driven Devel-
opment u DSDM (Dynamic System Development Meth-
od). Все их ìожно отнести к ãибкиì ìетоäоëоãияì
pазpаботки пpоãpаììноãо обеспе÷ения (извест-
ныì также поä названиеì "обëеã÷енных" иëи
"аäаптивных" ìетоäоëоãий). Поäpобный обзоp
ìетоäоëоãий RUP, MSF, RAD, XP, Iconix, Crystal,
ASD, Scrum, FDD, DSDM äан в pаботе [5].
Леãко обнаpужитü, ÷то в соответствуþщей ëи-

теpатуpе пpивоäятся pазные поäхоäы к кëассифи-
каöии ìоäеëей pазpаботки ПО, пеpе÷енü pассìат-
pиваеìых ìоäеëей pазëи÷ен, ìоäеëи с оäинако-
выìи названияìи интеpпpетиpуþт по-pазноìу.
В öеëях объеäинения и систеìатизаöии ин-

фоpìаöии о наибоëее pаспpостpаненных ìоäеëях
pазpаботки ПО пpеäëаãается их кëассификаöия
(сì. pисунок), котоpая поëу÷ена на основе анаëи-
за нау÷ной ëитеpатуpы. Моäеëи pазpаботки ПО
pазäеëены на сëеäуþщие тpи ãpуппы: типовые,
пpоìыøëенные и äpуãие [9]. Pассìотpиì боëее
поäpобно кажäуþ из них.

Типовые модели — это
ãpуппа ìоäеëей, pазpабо-
танных, как пpавиëо, еще
äо øиpокоãо pаспpостpа-
нения объектно-оpиенти-
pованных языков пpо-
ãpаììиpования, котоpые
пpоявиëи себя в конкpет-
ных усëовиях, иìеþт оп-
pеäеëенные пpеиìущест-
ва, неäостатки и усëовия
пpиìениìости. Эта ãpуп-
па ìоäеëей устанавëива-
ет некотоpые основные
пpинöипы оpãанизаöии
ìоäеëей pазpаботки ПО.
К пpомышленным моде-

лям отнесены ìоäеëи, ис-
поëüзуеìые в pазëи÷ных
ìетоäоëоãиях пpоãpаì-
ìиpования. Кажäая из та-

ких ìетоäоëоãий иìеет свои пpинöипы, ìетоäы,
особенности и, как пpавиëо, поääеpживается на-
боpоì CASE-сpеäств, охватывает все этапы жиз-
ненноãо öикëа пpоäукта и успеøно пpиìеняется
äëя pеøения пpакти÷еских заäа÷.
Существуþт также ìоäеëи pазpаботки пpо-

ãpаììных пpоäуктов, котоpые тpуäно отнести к
типовыì иëи пpоìыøëенныì, поэтоìу они вы-
несены в отäеëüнуþ ãpуппу "дpугие". В эту ãpуппу
вхоäят сëеäуþщие ìоäеëи: сбоpо÷ное пpоãpаììи-
pование; иссëеäоватеëüское пpоãpаììиpование;
Open Source; коопеpативная иãpа; "коäиpуеì и
пpавиì" и коìбиниpованные ìоäеëи.

2. Фоpмиpование совокупности кpитеpиев, 
хаpактеpизующих модели pазpаботки 

пpогpаммного обеспечения

Кажäая из ìоäеëей pазpаботки ПО иìеет пpи-
сущие ей пpеиìущества и неäостатки, опpеäеëяþ-
щие ее пpиìенение äëя конкpетноãо пpоекта.
В анаëизиpуеìой ëитеpатуpе встpетиëосü не-

скоëüко поäхоäов к сpавнениþ pазëи÷ных ìоäе-
ëей pазpаботки ПО. В оäноì из них кëþ÷евыìи
кpитеpияìи выбоpа ìоäеëей явëяþтся отноøение
ìоäеëей к каскаäной иëи итеpаöионной ãpуппе
pазpаботки, а также степенü фоpìаëüности pазpа-
ботки pабо÷их ìатеpиаëов. Пpиìеpы испоëüзова-
ния этих показатеëей äëя сpавнения ìетоäоëоãий
ìожно найти, напpиìеp, в pаботе [10].
Дpуãой поäхоä испоëüзуется в книãе Э. Бpауäа

[11]. В ней сpавниваþтся пpоöессы pазpаботки
ПО по ÷етыpеì фактоpаì: ëеãкостü контpоëя äо-
куìентаöии; возìожностü взаиìоäействия с за-
каз÷икоì; поääеpжание хоpоøеãо пpоектиpова-
ния и сбоp ìетpи÷еских äанных, поëу÷енных в хо-

Классификация моделей pазpаботки пpогpаммного обеспечения
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äе пpоекта. Выбоp осуществëяется тоëüко из тpех
пpоöессов pазpаботки ПО (воäопаäноãо, спиpаëü-
ноãо и инкpеìентноãо) и своäится к pеøениþ во-
пpоса о ÷исëе итеpаöий.
Коëи÷ественное сpавнение ìоäеëей pазpабот-

ки ПО испоëüзуется в pаботе [4]. Спеöиаëüно äëя
выбоpа ìоäеëи pазpаботаны 32 кpитеpия, сãpуп-
пиpованных по ÷етыpеì катеãоpияì: это хаpакте-
pистики тpебований у÷астников коìанäы pазpа-
бот÷иков, коëëектива поëüзоватеëей, типа пpоек-
тов и pисков.
В pаботе [12] уто÷няется пpивеäенная выøе

кëассификаöия пpоектов [4], пpеäназна÷енная
äëя выбоpа ìоäеëи pазpаботки пpоãpаììных
сpеäств. В ней äëя сpавнения к иìеþщиìся 32
кpитеpияì äобавëены еще тpи: ìасøтабностü;
стабиëüностü и кpити÷ностü пpоäукта пpоекта.
Дëя выбоpа оптиìаëüной ìоäеëи pазpаботки

ПО пpеäëаãается испоëüзоватü систеìу кpитеpи-
ев, пpеäставëеннуþ в табë. 1. Она основана на
поäхоäе, пpивеäенноì в pаботе [4]. В хоäе анаëиза
оказаëосü, ÷то 20 скаëяpных кpитеpиев öеëесооб-
pазно объеäинитü в пятü вектоpных коìпонент.
Пеpвая вектоpная коìпонента — хаpактеpи-

стики тpебований, кëассифиöиpует пpоекты в за-
висиìости от возìожности изìенения тpебова-
ний поëüзоватеëей и заказ÷ика к pазpабатываеìо-
ìу пpоäукту.
Втоpая вектоpная коìпонента — хаpактеpи-

стики команды pазpаботчика, опpеäеëяет пpоекты
с у÷етоì особенностей коëëектива pазpабот÷иков
и у÷итывает тот факт, ÷то от äанных особенностей
зависит успех pеаëизаöии пpоекта.
Тpетüя вектоpная коìпонента — хаpактеpи-

стики пользователей и заказчика, позвоëяет у÷естü
степенü у÷астия поëüзоватеëей (заказ÷иков) в
пpоöессе pазpаботки.
Четвеpтая вектоpная коìпонента — хаpакте-

pистики типов пpоектов и pисков, отpажает сëож-
ностü и ìасøтаб пpоекта, äостато÷ностü pесуpсов
äëя еãо испоëнения и т. ä.
Пятая вектоpная коìпонента — хаpактеpисти-

ки пpоцесса pазpаботки, отpажает особенности
пpоöесса pазpаботки, напpиìеp, у÷ет тpебований
pоссийских станäаpтов сеpий 19.ХХХ и 34.ХХХ,
степенü фоpìаëизаöии pазpаботки pабо÷их ìате-
pиаëов и äp.
С испоëüзованиеì ìетоäов теоpии пpинятия

pеøений [13—17] пpеäëаãаеìая систеìа кpитеpи-
ев позвоëяет пpовоäитü оöенку ìножества pаз-
ëи÷ных ìоäеëей pазpаботки ПО. Дëя такой оöен-
ки øиpокое пpиìенение наøëи pазëи÷ные ìето-
äы pанжиpования [14, 16, 18].
Как показывает анаëиз систеìы кpитеpиев, ис-

поëüзуеìых äëя сpавнения pазëи÷ных ìоäеëей
pазpаботки ПО, заäа÷а пpинятия pеøений сво-
äится в äанноì сëу÷ае к заäа÷е ãипеpвектоpноãо

pанжиpования [19—21]. Pассìотpиì постановку и
ìетоä pеøения такой заäа÷и.

3. Постановка и метод pешения задачи 
гипеpвектоpного pанжиpования

Ввеäеì необхоäиìые в äаëüнейøеì обозна÷е-
ния:

S = {Sα, α = } — ìножество ìоäеëей pазpа-
ботки ПО (ìоäеëей);

K(Sα) = {Kε(Sα), ε = } — ìножество ìноãо-
вектоpных коìпонент Kε(Sα), хаpактеpизуþщих
ìоäеëü Sα ∈ S;

Kε(Sα) = {Kε j(Sα), j = } — ìножество век-
тоpных коìпонент, хаpактеpизуþщих ìоäеëü Sα;

Kε j(Sα) = {Kε ji(Sα), i = } — ìножество ска-
ëяpных коìпонент, хаpактеpизуþщих ìоäеëü Sα;

A = {aε, ε = } — ìножество коэффиöиен-
тов важности ìноãовектоpных коìпонент, пpи-

÷еì aε = 1;

Aε = {aε j, j = } — ìножество коэффиöиен-

тов важности вектоpных коìпонент, пpи÷еì

aε j = 1, ε = ;

Aεj = {aεji, i = } — ìножество коэффиöи-

ентов важности скаëяpных коìпонент, пpи÷еì

aεji = 1, j = , ε = ;

Sπ — ìножество эффективных (Паpето-опти-
ìаëüных) ìоäеëей с ÷исëоì эëеìентов nπ, Sπ ∈ S;

 ∈ Sπ — ìоäеëи, котоpые вхоäят в ìножест-

во эффективных pеøений, p ∈ { };

D(Sα) = {Di(Sα), i = } — ìножество оãpа-
ни÷ений, накëаäываеìых на ìоäеëи, пpи÷еì
äоëжно выпоëнятüся усëовие

Di(Sα) m , i = , (1)

ãäе  — äопустиìое зна÷ение i-ãо оãpани÷ения,

M — ÷исëо оãpани÷ений;

P = { , , ..., } — упоpяäо÷енное ìно-

жество эффективных ìоäеëей (коpтеж Паpето);
эëеìенты коpтежа pанжиpованы в соответствии с
pеøаþщиìи пpавиëаìи так, ÷то выпоëняется ус-
ëовие

 P  P ... P  P ... P ,

1 n,

1 E,

1 rε,

1 rεj,

1 E,

 
ε 1=

E

∑

1 rε,

 
j 1=
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rε j
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ãäе "P" — знак отноøения äоìиниpования,
ki ∈ {1, 2, ..., n}. Дëина коpтежа pавна nπ.

Допустиì, известны ìножества A, Aε, Aεj, S,

Kεj(Sα), D(Sα), (α = ; ε = ; j = ), pе-

øаþщие пpавиëа. Тpебуется найти коpтеж Паpето
P, äëя эëеìентов котоpоãо спpавеäëиво pавенство

K( ) = K(Sα),  ∈ P, (2)

и выпоëняется усëовие (1).
Пустü наì известен ìетоä pанжиpования сис-

теì по совокупности скаëяpных коìпонент

Kεj(Sαε), ε = , j = , напpиìеp ìетоä "же-

Табëиöа 1
Система критериев, используемая для сравнения различных моделей разработки ПО

Критерии и катеãории, 
характеризуþщие ìоäеëи разработки ПО Обозна÷ение Приìе÷ание

Характеристики требований к проекту K1
Моãут ëи все требования к проöессу не заäаватüся сразу в на÷аëе ЖЦ 
(äо на÷аëа проектирования)?

K11 0 — нет; 
1 — äа

Моãут ëи требования изìенятüся в проöессе итераöии? K12 0 — нет; 
1 — возìожно; 
2 — äа

Приветствуется ëи изìенение требований äаже на позäних этапах раз-
работки раäи äостижения заказ÷икоì конкурентноãо преиìущества?

K13 0 — нет; 
1 — äа

Необхоäиìо ëи äеìонстрироватü требования в öеëях их опреäеëения 
и/иëи äëя проверки конöепöии?

K14 0 — нет; 
1 — äа

Характеристики команды разработчиков K2
Явëяþтся ëи пробëеìы преäìетной обëасти проекта новыìи äëя боëü-
øинства разработ÷иков?

K21 0 — нет; 
1 — äа

Явëяþтся ëи инструìенты, испоëüзуеìые в проекте, новыìи äëя боëü-
øинства разработ÷иков?

K22 0 — äа;
1 — нет

Явëяется ëи коìанäа разработ÷иков саìоорãанизуþщейся? K23 0 — нет; 
1 — äа

Моãут ëи ìенятüся роëи у÷астников проекта? K24 0 — нет; 
1 — äа

Характеристики пользователей и заказчика K3
Частота отсëеживания заказ÷икоì хоäа выпоëнения проекта K31 Заäан интерваëаìи зна÷ений. 

0 — реже 1 раза в 2 ìесяöа; 
1 — раз в 1—2 ìесяöа; 
2 — раз в 1— 2 неäеëи; 
3 — ежеäневно/раз в нескоëüко äней.

Вовëе÷ены ëи поëüзоватеëи в фазы жизненноãо öикëа? K32 0 — нет; 
1 — ÷асти÷но; 
2 — на всех этапах

Характеристики типов проектов и рисков K4
Буäет ëи проект явëятüся расøирениеì существуþщей систеìы? K41 0 — нет; 

1 — äа
Буäет ëи финансирование проекта стабиëüныì на всеì протяжении 
жизненноãо öикëа?

K42 0 — нет; 1 — äа

Ожиäается ëи äëитеëüная экспëуатаöия проäукта? K43 0 — нет; 
1 — возìожно; 
2 — äа

Буäет ëи проäукт изìенятüся (возìожно, с приìенениеì непреäвиäен-
ных ìетоäов), на этапе сопровожäения (стабиëüностü проäукта)?

K44 Заäан интерваëаìи зна÷ений. 
0 — ìаëовероятно; 
1 — возìожно; 
2 — постоянно

Масøтаб разрабатываеìоãо проäукта K45 Заäан интерваëаìи зна÷ений. 
0 — ìаëый; 
1 — среäний; 
2 — боëüøой

Крити÷ностü разрабатываеìоãо проäукта, вëияþщая на уровенü без-
опасности ПО

K46 Заäан интерваëаìи зна÷ений. 
0 — потеря коìфорта; 
1 — потеря äенеã; 
2 — потеря боëüøих äенеã и бизнеса; 
3 — потеря жизни

Характеристики процесса разработки K5
Буäет ëи проектирование и конструирование отäеëüно кажäоãо свой-
ства систеìы/поøаãовая äетаëизаöия?

K51 0 — нет; 
1 — возìожно; 
2 — äа

Буäут ëи у÷итыватüся требования ГОСТов серий 19 и/иëи 34? K52 0 — нет; 1 — äа
Степенü форìаëизаöии разработки рабо÷их ìатериаëов K53 0 — низкая (работаþщее ПО выøе всеобъ-

еìëþщей äокуìентаöии); 
1 — высокая (äетаëüная äокуìентаöия, 
боëüøое ÷исëо äокуìентов, форìаëüные 
проöеäуры реöензирования); 
2 — среäняя (äокуìентаöия в основноì 
сконöентрирована на коне÷ноì проäукте)

Необхоäиìо ëи как ìожно быстрее поëу÷итü первые версии работаþ-
щей проãраììы?

K54 0 — нет; 
1 — äа

1 n, 1 E, 1 rε,

Sp
0 min

Sα S∈
Sp

0

1 E, 1 rε,
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сткоãо" pанжиpования [19—21]. Посëе еãо пpиìе-
нения буäут постpоены ÷астные коpтежи Паpето,
котоpые позвоëят оäнозна÷но опpеäеëитü pаспо-
ëожение ìоäеëи pазpаботки ПО Sα относитеëüно
äpуãих ìоäеëей по кажäой вектоpной коìпонен-
те. Пpи÷еì выявëяþтся как äоìиниpуþщие (äо-
ìиниpуеìые), так и эквиваëентные ìоäеëи. Это
позвоëяет пpиäатü всеì вектоpныì коìпонентаì
некотоpые ÷исëа, зна÷ения котоpых зависят от
pаспоëожения ìоäеëей: äëя äоìиниpуеìых ìоäе-
ëей эти зна÷ения боëüøе, ÷еì äëя äоìиниpуþ-
щих, а äëя эквиваëентных ìоäеëей pазpаботки
ПО эти зна÷ения буäут pавныìи. Назовеì такие
÷исëа псевдозначениями (pанãаìи) вектоpных коì-
понент. Ввеäение таких псевäозна÷ений позвоëя-
ет вновü пpиìенитü ìетоä "жесткоãо" pанжиpова-
ния (÷исëо обpащений к ìетоäу буäет pавно ÷исëу
ìноãовектоpных коìпонент, т. е. E pаз) и постpо-
итü ÷астные коpтежи Паpето. В pезуëüтате pеøе-
ния заäа÷и поëу÷аеì pаспоëожение ìоäеëей по
совокупности ìноãовектоpных коìпонент Kε(Sα),

ε = . Это, в своþ о÷еpеäü, позвоëяет обосно-
ванно ввести псевäозна÷ения ìноãовектоpных
коìпонент и вновü обpатитüся к ìетоäу "жестко-
ãо" pанжиpования. В итоãе и буäет постpоен ис-
коìый коpтеж Паpето.
Боëее поäpобно ìетоäы pанжиpования pас-

сìотpены в pаботах [19—21].

Методика pешения задачи гипеpвектоpного 
pанжиpования

1. Пpовести анаëиз исхоäной инфоpìаöии,
фоpìиpование кpитеpиев оöенок ìоäеëей, опpе-
äеëитü коэффиöиенты важности кpитеpиев.

2. Пpовести pанжиpование ìоäеëей pазpаботки
ПО по ìножеству скаëяpных коìпонент кажäой
вектоpной коìпоненты.

3. Опpеäеëитü псевäозна÷ения вектоpных коì-
понент.

4. Пpовести pанжиpование ìоäеëей по ìноже-
ству вектоpных коìпонент (постpоитü ÷астные
коpтежи Паpето).

5. Опpеäеëитü псевäозна÷ения ìноãовектоp-
ных коìпонент.

6. Постpоитü коpтеж Паpето.
7. Пpовести анаëиз pезуëüтатов pеøения.
8. В сëу÷ае необхоäиìости уто÷нитü исхоäные

äанные. Пеpейти к øаãу 2. В пpотивопоëожноì
сëу÷ае пеpейти к øаãу 9.

9. Конеö pеøения.

4. Численный пpимеp

С испоëüзованиеì ìетоäа ãипеpвектоpноãо
pанжиpования найäеì pеøение пpикëаäной заäа-
÷и. Допустиì, необхоäиìо постpоитü упоpяäо-

÷енное ìножество эффективных ìоäеëей pазpа-
ботки ПО (коpтеж Паpето) äëя пpоекта, пpеäпо-
ëаãаþщеãо автоìатизиpоватü пpоöесс некотоpой
ãипотети÷еской систеìы упpавëения коììуника-
öияìи в оpãанизаöии.
Зна÷ения кpитеpиев äëя 10 возìожных ìоäе-

ëей pазpаботки ПО пpивеäены в табë. 2.
В табë. 2 пpиняты сëеäуþщие обозна÷ения:

S1 — каскаäная ìоäеëü; S2 — V-обpазная ìоäеëü;
S3 — спиpаëüная ìоäеëü, ìоäеëü Microsoft Solutions
Framework (MSF); S4 — инкpеìентная (поøаãовая)
ìоäеëü; S5 — ìоäеëü быстpоãо пpототипиpования;
S6 — ìоäеëü Rapid Application Development (RAD);
S7 — ìоäеëü Ration Unified Processing (RUP); S8 —
ìоäеëü Oracle Custom Development Method (CDM)
кëасси÷еский; S9 — ìоäеëü Cleanroom Software
Engineering; S10 — ìоäеëи ãибких ìетоäоëоãий.
Моäеëи из ãpуппы "äpуãие" не быëи вкëþ÷ены

в табë. 2 по пpи÷ине их непpиìениìости äëя pаз-
pаботки боëüøинства пpоектов.

Pешение

1. Найдем коэффициенты важности кpитеpиев.
С этой öеëüþ воспоëüзуеìся ìоäифиöиpован-

ныì ìетоäоì анаëиза иеpаpхий Т. Саати [16]. Pе-
зуëüтаты pеøения пpивеäены в табë. 3.

1 E,

Табëиöа 2
Значения критериев, характерные для моделей разработки ПО

Кри-
те-
рии

Моäеëи разработки ПО

S1 S2 S3 S4 S5 S6 S7 S8 S9 S10

Характеристики требований к проекту (K1)
K11 0 0 1 1 1 0 1 0 1 1
K12 0 0 1 0 2 0 1 0 0 1
K13 0 0 0 0 1 0 0 0 0 1
K14 0 0 1 0 1 1 0 0 0 1

Характеристики коìанäы разработ÷иков (K2)
K21 0 0 1 0 1 0 1 1 1 1
K22 1 1 1 0 0 0 1 1 0 0
K23 0 0 0 0 1 1 0 0 0 1
K24 0 0 1 1 1 0 0 0 1 1

Характеристики поëüзоватеëей и заказ÷ика (K3)
K31 0—1 0—1 0—1 1—2 2—3 2—3 1—2 0—1 1—2 1—3
K32 0 0 0 0 1 1 1 0 0 2

Характеристики типов проектов и рисков (K4)
K41 1 1 0 1 0 1 0 0 1 1
K42 1 1 0 0 1 1 1 1 0 0
K43 2 2 2 2 0 1 2 2 2 1
K44 0—1 0—1 0—2 0—1 0—1 0—1 0—1 0—1 0—1 1—2
K45 0—2 1—2 1—2 1—2 1—2 0—1 1—2 1—2 0—1 0—1
K46 0—2 2—3 2—3 1—2 0—1 0—1 2—3 1—2 2—3 0—3

Характеристики проöесса разработки (K5)
K51 0 0 0 2 1 0 0 0 2 1
K52 1 1 0 0 0 0 1 0 0 0
K53 1 1 1 2 2 2 1 1 2 0
K54 0 0 0 0 1 1 1 0 0 1
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2. Pешим задачу гипеpвектоpного pанжиpования.
В pезуëüтате поëу÷иì сëеäуþщий коpтеж Паpето
P = <S7, S5, S3, S10, S2>. Моäеëи S1, S4, S6, S8, S9
оказаëисü неэффективныìи. Пpеäпо÷тение сëеäу-
ет отäатü ìоäеëи Ration Unified Processing, хотя не
искëþ÷ено, ÷то ëиöо, пpиниìаþщее pеøение, ìо-
жет сäеëатü выбоp в поëüзу ìоäеëи быстpоãо пpо-
тотипиpования иëи ìоäеëи Microsoft Solutions
Framework, котоpые вхоäят в пеpвуþ тpойку.
Посëе выбоpа ìоäеëи необхоäиìа ее аäаптаöия

к конкpетноìу пpоекту с у÷етоì особенностей оp-
ãанизаöии, типа выпоëняеìых pабот, навыков
и испоëüзуеìых инстpуìентаëüных сpеäств.

Заключение

В статüе pассìотpена возìожная пpикëаäная
заäа÷а обоснованноãо выбоpа ìоäеëей pазpаботки
пpоãpаììноãо обеспе÷ения. Пpовеäенный анаëиз
совpеìенной нау÷ной ëитеpатуpы позвоëиë: пpо-
вести кëассификаöиþ таких ìоäеëей; пpеäëожитü
систеìу кpитеpиев, с поìощüþ котоpой ìожно
быëо бы осуществëятü выбоp ваpианта ìоäеëи
pазpаботки ПО äëя еãо пpакти÷ескоãо внеäpения.
Pассìотpены тpи ãpуппы ìоäеëей: типовые, пpо-
ìыøëенные и äpуãие. Кpитеpии öеëесообpазно
пpеäставитü в виäе пяти вектоpных коìпонент.
Особенностüþ pяäа скаëяpных кpитеpиев явëяет-
ся то, ÷то они заäаны в интеpваëüноì виäе. Заäа÷а
выбоpа эффективных ваpиантов ìоäеëей pазpа-
ботки ПО (постpоения коpтежей Паpето) своäит-
ся в этоì сëу÷ае к заäа÷е ãипеpвектоpноãо pанжи-
pования. Испоëüзование пpеäëаãаеìоãо поäхоäа к
сpавнениþ ìоäеëей pазpаботки ПО и выбоpу оп-
тиìаëüноãо ваpианта äëя конкpетноãо пpоекта
позвоëяет заказ÷икаì, систеìныì анаëитикаì и
веäущиì спеöиаëистаì, связанныì с pазpаботкой
пpоãpаììных пpоäуктов, бытü боëее объективны-
ìи в выбоpе соответствуþщих ìоäеëей пpи pеøе-
нии пpакти÷еских заäа÷.
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Табëиöа 3
Коэффициенты важности критериев

j a1j a2j a3j a4j a5j aj

1 0,536 0,154 0,333 0,465 0,233 0,132
2 0,268 0,051 0,667 0,232 0,699 0,132
3 0,107 0,026 0,052 0,039 0,033
4 0,089 0,769 0,116 0,029 0,044
5 0,077 0,659
6 0,058
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Автоматическое 
распаpаллеливание рекуppентных 
циклов с пpовеpкой устойчивости

Введение

В äанной pаботе пpеäëожен аëãоpитì автоìа-
ти÷ескоãо pаспаpаëëеëивания pекуppентных öик-
ëов и поëу÷ены усëовия еãо устой÷ивости.

Pассìатpивается заäа÷а pаспаpаëëеëивания
öикëа:

x[1] = h[1];
x[2] = h[2];
...
x[m] = h[m];
for(i = m + 1; i < m + 1 + L; i = i + 1)
{
x[i] = a1x[i – 1] + a2x[i – 2] + ... + amx[i – m];

}

ãäе am ≠ 0.

Pаспаpаëëеëивание выпоëняется в pас÷ете на
вы÷исëитеëüнуþ ìоäеëü, состоящуþ из 2k, k ∈ N,
вы÷исëитеëüных устpойств (ВУ). Пpеäставëен-
ный аëãоpитì ìожно испоëüзоватü в сëу÷ае аpхи-
тектуpы с общей паìятüþ, pаспpеäеëенной паìя-
тüþ, а также и на спеöиаëизиpованных паpаëëеëü-
ных вы÷исëитеëüных систеìах. От типа паìяти,
как и от äpуãих эëеìентов аpхитектуpы, зависит
эффективностü, но не зависит коppектностü и ус-
той÷ивостü аëãоpитìа.
Заäа÷а о pаспаpаëëеëивании pекуppентных

öикëов pассìатpиваëасü в pаботах [1]—[4]. В ста-
тüе [1] pассìатpивается аëãоpитì pаспаpаëëеëива-
ния pекуppентных öикëов с опеpежаþщиì вы-
÷исëениеì коэффиöиентов и указано, ÷то опи-
санное пpеобpазование сохpаняет устой÷ивостü

вы÷исëений. В äанной pаботе пpеäëаãается äpу-
ãой ìетоä паpаëëеëüноãо вы÷исëения pекуppент-
ных öикëов. Основной иäеей ìетоäа явëяется
своäиìостü äанной заäа÷и к pеøениþ систеìы
ëинейных уpавнений с тепëиöевой ìатpиöей, ко-
тоpая ìожет бытü пpеобpазована к бëо÷ной теп-
ëиöевой äвухäиаãонаëüной ìатpиöе. Доказано,
÷то есëи исхоäный посëеäоватеëüный аëãоpитì
вы÷исëений быë устой÷ив, то устой÷ивыì буäет и
pезуëüтиpуþщий паpаëëеëüный аëãоpитì. В pабо-
те [3] поëу÷ены pезуëüтаты боëее общие, ÷еì в pа-
боте [4]. Пpеäëаãаеìый в äанной pаботе ìетоä ìо-
жет бытü скоìбиниpован с ìетоäоì pаботы [3].
В pаботе [2] pассìотpен боëее узкий кëасс pаспа-
pаëëеëиваеìых pекуppентных öикëов (öикëы, вы-
÷исëяþщие суììу эëеìентов ìассива, и поäоб-
ные иì).
Аëãоpитì, описанный в этой статüе, пpоãpаìì-

но pеаëизован в pаìках пpоекта "Откpытая pаспа-
pаëëеëиваþщая систеìа" (ОPС) [5].

1. Алгоpитм паpаллельного вычисления 
pекуppентного цикла

Не уìенüøая общности, буäеì с÷итатü, ÷то L
кpатно m. Есëи это не так, то пpиìениì пpеобpа-
зование "pасщепëение öикëа", заìеняя фpаãìент
(1) сëеäуþщиì фpаãìентоì:
x[1] = h[1];
x[2] = h[2];
...
x[m] = h[m];
for(i = m + 1; i < m + 1 + L – (L div m); i = i + 1)
{

x[i] = a1x[i – 1] + a2x[i – 2] + ... + amx[i – m];}

}
for(j = m + 1 + L – (L div m); j < m + 1 + L;
j = j + 1)
{
x[j] = a1x[j – 1] + a2x[j – 2] + ... + amx[j – m];

}

Чисëо итеpаöий в пеpвоì öикëе фpаãìента (2)
pавно L – (L div m), а во втоpоì öикëе, соответ-
ственно, — L div m. Посëе этоãо пpеобpазования
к пеpвоìу öикëу ìожно пpиìенитü pассìатpивае-
ìый аëãоpитì. Втоpой öикë ìожно не pаспаpаë-
ëеëиватü, поскоëüку он соäеpжит ìаëо итеpаöий.
Дëя описания пpеäëаãаеìоãо в äанной pаботе

аëãоpитìа пpивеäеì сëеäуþщие pассужäения.
Пpиìеняя к öикëу фpаãìента (1) пpеобpазова-

ние "pаскpутка öикëа", поëу÷иì
x[1] = h[1];
x[2] = h[2];
...

Pассматpивается алгоpитм автоматического pас-
паpаллеливания pекуppентных циклов с линейной pекуp-
pентной зависимостью. Доказывается устойчивость
pассматpиваемого pаспаpаллеливающего пpеобpазова-
ния. Алгоpитм пpогpаммно pеализован в "Откpытой
pаспаpаллеливающей системе" www.ops.rsu.ru.
Ключевые слова: паpаллельные вычисления, pекуp-

pентные циклы, теплицевы матpицы.

(1)

(2)
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x[m] = h[m];
x[m + 1] = amx[1] + am – 1x[2] + ... + a1x[m];

x[m + 2] = amx[2] + am – 1x[3] + ... + a1x[m + 1];

...
x[m + L] = amx[L] + am – 1x[L + 1] + ... +

+ a1x[L + m – 1].

В pезуëüтате поëу÷иì коä, котоpый по сути
описывает систеìу ëинейных аëãебpаи÷еских
уpавнений (СЛАУ). Данной СЛАУ соответствует
сëеäуþщая pасøиpенная ìатpиöа:

Эту ìатpиöу, в своþ о÷еpеäü, ìожно пpеäста-
витü в виäе бëо÷ной äвухäиаãонаëüной ìатpиöы:

, 

ãäе I = ;

 = ; A = ;

B = .

Матpиöа A явëяется нижнетpеуãоëüной с ãëав-
ной äиаãонаëüþ, состоящей из еäиниö, а зна÷ит —
обpатиìой. В бëо÷ной ìатpиöе уìножиì сëева
все стpоки, кpоìе пеpвой, на A–1. Поëу÷иì

, (3)

ãäе B(1) = A–1B.
Такиì обpазоì, виäиì, ÷то заäа÷а pеøения

СЛАУ (3) эквиваëентна заäа÷е вы÷исëения исхоä-
ноãо öикëа (1). Кpоìе тоãо, эта СЛАУ ìожет бытü
pеøена с испоëüзованиеì сëеäуþщеãо фpаãìента
коäа:

x[1] = h[1];
...
x[m] = h[m];
for(i = m + 1; i < m + 1 + L; i = i + m)
{

x[i] = x[i – m] + x[i – m + 1] + ... +

+ x[i – 1];

x[i + m – 1] = x[i – m] + x[i – m + 1] +

+ ... + x[i – 1];

}

Тепеpü вы÷теì изо всех стpок, кpоìе пеpвой,
пpеäыäущуþ стpоку, уìноженнуþ сëева на B(1).
Поëу÷иì

, (5)

1 0 ... 0 0 0 ... 0 0 0 h 1[ ]
0 1 ... 0 0 0 ... 0 0 0 h 2[ ]
... ... ... ... ... ... ... ... ... ... ...
0 0 ... 1 0 0 ... 0 0 0 h m[ ]
am– am 1–– ... a1– 1 0 ... 0 0 0 0

0 am– ... a2– a1– 1 ... 0 0 0 0

... ... ... ... ... ... ... ... ... ... ...
0 0 ... am– am 1–– am 2–– ... 1 0 0 0

0 0 ... 0 am– am 1–– ... a1– 1 0 0

0 0 ... 0 0 am– ... a2– a1– 1 0⎝ ⎠
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

I 0 0 0 ... 0 0 0 h
B– A 0 0 ... 0 0 0 0
0 B– A 0 ... 0 0 0 0
0 0 B– A ... 0 0 0 0
... ... ... ... ... ... ... ... ...
0 0 0 0 ... A 0 0 0
0 0 0 0 ... B– A 0 0
0 0 0 0 ... 0 B– A 0⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

1 0 ... 0 0
0 1 ... 0 0
... ... ... ... ...
0 0 ... 1 0
0 0 ... 0 1⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

h

h 1[ ]
h 2[ ]
...

h m 1–[ ]
h m[ ]⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞ 1 0 ... 0 0

a1– 1 ... 0 0

... ... ... ... ...
am 2–– am 3–– ... 1 0

am 1–– am 2–– ... a1– 1⎝ ⎠
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

am am 1– ... a2 a1

0 am ... a3 a2

... ... ... ... ...
0 0 ... am am 1–

0 0 ... 0 am⎝ ⎠
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

I 0 0 0 ... 0 0 0 h

B 1( )– I 0 0 ... 0 0 0 0

0 B 1( )– I 0 ... 0 0 0 0

0 0 B 1( )– I ... 0 0 0 0
... ... ... ... ... ... ... ... ...
0 0 0 0 ... I 0 0 0

0 0 0 0 ... B 1( )– I 0 0

0 0 0 0 ... 0 B 1( )– I 0⎝ ⎠
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

(4)

b1,1
1( ) b1,2

1( )

b1,m
1( )

bm 1,
1( ) bm 2,

1( )

bm m,
1( )

I 0 0 0 ... 0 0 0 h

0 I 0 0 ... 0 0 0 h2

B 2( )– 0 I 0 ... 0 0 0 0

0 B 2( )– 0 I ... 0 0 0 0
... ... ... ... ... ... ... ... ...
0 0 0 0 ... I 0 0 0
0 0 0 0 ... 0 I 0 0

0 0 0 0 ... 0 B 2( )– I 0⎝ ⎠
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞
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ãäе B(2) = –(B(1))2, = –B(1) .

Pеøение поëу÷енной СЛАУ (5) pавносиëüно
вы÷исëениþ öикëа фpаãìента (1). Кpоìе тоãо, эта
СЛАУ ìожет бытü pеøена с испоëüзованиеì сëе-
äуþщеãо фpаãìента коäа:

x[1] = h[1];
...
x[m] = h[m];
x[m + 1] = h2[1];

...
x[2m] = h2[m];

for(i = 2m + 1; i < 2m + 1 + L; i = i + 2m)
{

x[i] = x[i – 2m] + x[i – 2m + 1] + ... +

+ x[i – m – 1];

...

x[i + m – 1] = x[i – 2m] + x[i – 2m + 1] +

+ ... + x[i – m – 1];

}
for(j = 2m + 1; j < 2m + 1 + L; j = j + 2m)
{

x[j + m] = x[j – m] + x[j – m + 1] + ... +

+ x[j – 1];

...

x[j + 2m – 1] = x[j – m] + x[j – m + 1] +

+ ... + x[j – 1];

}

Пеpвый öикë этой пpоãpаììы pаботает с не-
÷етныìи стpо÷каìи бëо÷ной ìатpиöы, а втоpой
öикë — с ÷етныìи стpо÷каìи. Эта пpоãpаììа ìо-
жет бытü паpаëëеëüно выпоëнена на äвух ВУ (ка-
жäое ВУ вы÷исëяет по оäноìу öикëу).
Такиì же обpазоì существует возìожностü по-

ëу÷итü фpаãìент коäа, эквиваëентный фpаãìенту
(1), котоpый, в своþ о÷еpеäü, ìожет бытü pаспа-
pаëëеëен на P = 2k ВУ:

x[1] = h[1];
...
x[m] = h[m];
x[m + 1] = h2[1];

...
x[2m] = h2[m];

...
x[P – 1)m + 1] = hP[1];

...
x[Pm] = hP[m];

for(i1 = Pm + 1; i1 < Pm + 1 + L; i1 = i1 + Pm)

{

x[i1] = x[i1 – Pm] + x[i1 – Pm + 1] + ... +

+ x[i1 – (P – 1)m – 1];

...

x[i1 + m – 1] = x[i1 – Pm] + x[i1 – Pm +

+ 1] + ... + x[i1 – (P – 1)m – 1];

}
for(i2 = Pm + 1; i2 < Pm + 1 + L; i2 = i2 + Pm)

{

x[i2] = x[i2 – (P – 1)m] + x[i2 – (P – 1)m + 

+ 1] + ... + x[i2 – (P – 2)m – 1];

...

x[i2 + m – 1] = x[i2 – (P – 1)m] + x[i2 –

– (P – 1)m + 1] + ... + x[i2 – (P – 2)m – 1];

}
...
for(iP = Pm + 1; iP < Pm + 1 + L; iP = iP + Pm)

{

x[iP] = x[iP – m] + x[iP – m + 1] + ... +

+ x[iP – 1];

...

x[iP + m – 1] = x[iP – m] + x[iP – m + 1] +

+ ... + x[iP – 1];

}

Итак, поëу÷ен аëãоpитì, выпоëняþщий заìе-
ну фpаãìента (1) фpаãìентоì пpоãpаììы, öикëы
котоpоãо ìоãут вы÷исëятüся паpаëëеëüно.
Пpеäставëенный в äанной pаботе аëãоpитì

вìесте с пpовеpкой усëовия устой÷ивости вы÷ис-
ëения пpоãpаììно pеаëизован в пpоекте OPS4.
Ниже на pисунке пpеäставëен скpинøот пpо-

ãpаììной pеаëизаöии аëãоpитìа в OPS4. Сëева
показан исхоäный pекуppентный öикë, спpава —
фpаãìент пpоãpаììы, поëу÷енный в pезуëüтате
пpиìенения аëãоpитìа. Даëее к поëу÷енноìу
фpаãìенту ìожно пpиìенитü пpеобpазование
"pазpезание öикëа" (Loop Distribution), посëе ÷еãо
поëу÷атся äва öикëа, котоpые ìожно выпоëнятü
паpаëëеëüно на pазëи÷ных ВУ.

h2 h

b1 1,
2( ) b1 2,

2( )

b1 m,
2( )

bm 1,
2( ) bm 2,

2( )

bm m,
2( )

(6)

b1 1,
2( ) b1 2,

2( )

b1 m,
2( )

bm 1,
2( ) bm 2,

2( )

bm m,
2( )

b1 1,
P( ) b1 2,

P( )

b1 m,
P( )

(7)

bm 1,
P( ) bm 2,

P( )

bm m,
P( )

b1 1,
P( ) b1 2,

P( )

b1 m,
P( )

bm 1,
P( ) bm 2,

P( )

bm m,
P( )

b1 1,
P( ) b1 2,

P( )

b1 m,
P( )

bm 1,
P( ) bm 2,

P( )

bm m,
P( )
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2. Устойчивость pекуppентных циклов

Pассìотpиì сëеäуþщий pекуppентный öикë:
x[1] = h1;

...
x[m] = hm;

for(i = m + 1; i < L – r + 1; i = i + r)
{
x[i + 1] = f11x[i – 1] + ... + f1mx[i – m];

...
x[i + r] = fr1x[i – 1] + ... + frmx[i – m];

}
На÷аëüныìи äанныìи в заäа÷е вы÷исëения

öикëа (8) явëяþтся коìпоненты вектоpа h = (h1,
h2, ..., hm) ∈ Rm, выхоäныìи äанныìи — вектоp
x = (x[1], x[2], ..., x[L]) ∈ RL. Есëи ìаëое возìу-
щение вхоäных äанных пpивоäит к ìаëоìу возìу-
щениþ выхоäных, то öикë буäеì называтü устой-
÷ивыì. Даäиì боëее стpоãое опpеäеëение.
Опpеделение. Буäеì с÷итатü, ÷то вы÷исëение

öикëа виäа (8) устой÷иво, есëи существует такое
÷исëо M > 0, ÷то äëя ëþбоãо вектоpа возìущений
δh ∈ Rm спpавеäëиво неpавенство:

||x – ||L < M ||δh ||m,

ãäе x,  — pезуëüтаты вы÷исëений öикëа с исхоä-
ныìи и возìущенныìи на÷аëüныìи äанныìи со-
ответственно.
Зäесü ||x ||n = |xi | обозна÷ает ìаксиìуì-

ноpìу вектоpа x ∈ Rn.
Несëожно заìетитü, ÷то pезуëüтат вы÷исëений x

öикëа (8) ëинейно зависит от вектоpа вхоäных

äанных h. Тоãäа ìожно
äатü боëее пpостое опpе-
äеëение устой÷ивости.
Опpеделение. Буäеì

с÷итатü, ÷то öикë (8) ус-
той÷ив, есëи существует
такое ÷исëо M > 0, ÷то
äëя ëþбоãо вектоpа на-
÷аëüных äанных h спpа-
веäëива оöенка

||x ||L < M ||h ||m. (9)

Частныìи сëу÷аяìи
öикëа (8) явëяþтся: öикë
(1) пpи r = 1 и öикë (4)
пpи r = m. Сфоpìуëиpу-
еì кpитеpии устой÷иво-
сти этих pекуppентных
öикëов.
Опpеделение. Хаpак-

теpисти÷ескиì поëиноìоì öикëа (1) буäеì на-
зыватü:

p(z) = zm – a1z
m – 1 – a2z

m – 2 – ... – am.

Теоpема 1. Вы÷исëение öикëа (1) устой÷иво в
тоì и тоëüко в тоì сëу÷ае, коãäа все коpни хаpак-
теpисти÷ескоãо ìноãо÷ëена p(z) пpинаäëежат
заìкнутоìу еäини÷ноìу кpуãу коìпëексной
пëоскости, пpи÷еì коpни, пpинаäëежащие ãpани-
öе еäини÷ноãо кpуãа, пpосты.
Доказательство: своäится к äоказатеëüству ус-

той÷ивости pазностноãо уpавнения ([6] ãë. 13, § 3).
Pассìотpиì вектоpнуþ фоpìу записи öикëа (4):

X (0) = h;
for(k = 1; k < L + m + 1; k + +)
{
X (k) = B(1)X (k – 1);
}

ãäе X (k) = (x[(k – 1)m + 1], ..., x[km]) ∈ Rm. Отсþäа
виäно, ÷то X (K) = B(1)X (k – 1) = (B(1))kh.
Опpеделение. Матpиöу B(1) буäеì называтü ха-

pактеpисти÷еской ìатpиöей öикëа (4).
Опpеделение. Обозна÷иì ÷еpез ||B ||n, n =

=  ноpìу ëинейноãо опеpатоpа, äейст-

вуþщеãо в Rn.
Теоpема 2. Сëеäуþщие усëовия pавносиëüны:
а) öикë (4) устой÷ив;

б) ||(B(1))k ||m, m < ∞; (10)

в) все собственные ÷исëа хаpактеpисти÷еской
ìатpиöы ëежат в заìкнутоì еäини÷ноì кpуãе
коìпëексной пëоскости, пpи÷еì собственныì

(8)

sup
L N∈

xf

xf

max
i 1...n=

sup
L N∈

sup
Y 0≠

BY n

Y n
------------

sup
k N∈

Скpиншот пpогpаммной pеализации алгоpитма в OPS4
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÷исëаì, ëежащиì на еäини÷ной окpужности, в
жоpäановой ноpìаëüной фоpìе соответствуþт
тоëüко жоpäановы кëетки pазìеpа 1.
Доказательство. Докажеì эквиваëентностü а) и б).

Пpеäпоëожиì, ÷то усëовие б) не выпоëнено, т. е.

||(B(1))k||m, m = ∞. Тоãäа в соответствии с пpин-

öипоì pавноìеpной оãpани÷енности äëя ëиней-
ных опеpатоpов [8, стp. 123] существует такой век-

тоp  ∈ Rm, ÷то ||(B(1))k ||m = ∞. Это озна÷а-

ет, ÷то öикë (4) неустой÷ив.

Пустü тепеpü M = ||(B(1))k||m, m < ∞. Тоãäа

пpи ëþбоì вектоpе на÷аëüных äанных

h ||X (k)||m = ||(B(1))kh||m m M ||h ||m.

Эквиваëентностü б) и в) сëеäует из тоãо, ÷то ус-
ëовие (10) выпоëняется тоãäа и тоëüко тоãäа, коãäа

||(ЖНФ(B(1)))k||m, m < ∞, ãäе ЖНФ(B(1)) — жоp-

äанова ноpìаëüная фоpìа ìатpиöы B(1) (о жоpäано-
вых ноpìаëüных фоpìах сì., напpиìеp [7], ãë. 3) и
фоpìуëы возвеäения в степенü жоpäановых кëеток.

3. Устойчивость пpеобpазований фpагментов 
пpогpамм, содеpжащих pекуppентные циклы

Опpеделение. Буäеì с÷итатü, ÷то фpаãìент пpо-
ãpаììы, не соäеpжащий öикëи÷еских у÷астков,
кpоìе öикëов виäа (8), устой÷ив, есëи устой÷ив ка-
жäый öикë, соäеpжащийся в этоì фpаãìенте.
В pазäеëе 1 настоящей pаботы описан аëãо-

pитì, пpеобpазуþщий фpаãìент пpоãpаììы (1) в
эквиваëентные еìу фpаãìенты (4) и (7). Соответ-
ствуþщие пpеобpазования буäеì обозна÷атü соот-
ветственно (1) → (4) и (1) → (7).
Опpеделение. Буäеì с÷итатü, ÷то пpеобpазова-

ние фpаãìентов пpоãpаìì устой÷иво, есëи из ус-
той÷ивости исхоäноãо фpаãìента пpоãpаììы сëе-
äует устой÷ивостü фpаãìента пpоãpаììы, поëу-
÷енноãо в pезуëüтате пpеобpазования.
Теоpема 3. Пpеобpазование (1) → (4) устой÷иво.
Доказательство. Доказатеëüство опиpается на

сëеäуþщуþ ëеììу.
Лемма 1. Пустü q1, q2, ..., qr — все pазëи÷ные

коpни поëиноìа p(z) кpатностей K1, K2, ..., Kr со-
ответственно. Тоãäа , , ...,  — все pазëи÷-
ные собственные ÷исëа ìатpиöы B(1) кpатностей
K1, K2, ..., Kr, пpи÷еì кажäоìу собственноìу ÷ис-
ëу кpатности Ki в жоpäановой ноpìаëüной фоpìе
ìатpиöы соответствует еäинственная жоpäанова
кëетка pазìеpа Ki.

Доказательство леммы. Pассìотpиì сопpовож-
äаþщуþ ìатpиöу (ìатpиöу Фpобениуса) хаpакте-
pисти÷ескоãо ìноãо÷ëена p(z):

S = .

Непосpеäственныì уìножениеì несëожно
убеäитüся, ÷то (SX (k))j = x[(k – 1)m + j + 1] äëя
всех 1 m j m m – 1. Анаëоãи÷но поëу÷аеì, ÷то

(SX (k))m = amx[km] + ... +
+ a1x[(k – 1)m + 1] = x[km + 1].

Тоãäа X (k) = SmХ (k – 1). Но в то же вpеìя
X (k) = B (1)X (k – 1). Поскоëüку ìатpиöы B (1) и Sm

обpатиìы, а фоpìуëы спpавеäëивы äëя ëþбоãо
вектоpа на÷аëüных äанных, это озна÷ает, ÷то
B(1) = Sm. Хаpактеpисти÷еский ìноãо÷ëен ìатpи-
öы S совпаäает с ее ìиниìаëüныì аннуëиpуþщиì
ìноãо÷ëеноì и pавен p(z) (сì. [7] ãë. 3). С у÷етоì
изëоженноãо все коpни p(z) и тоëüко они явëяþт-
ся собственныìи ÷исëаìи ìатpиöы S, пpи÷еì ка-
жäоìу ÷исëу в жоpäановой ноpìаëüной фоpìе
ìатpиöы соответствует еäинственная жоpäанова
кëетка. Леììа äоказана.
Устой÷ивостü пpеобpазования (1) → (4) тепеpü

о÷евиäныì обpазоì сëеäует из теоpеìы 1,
ëеììы 1 и теоpеìы 2.
Теоpема 4. Пpеобpазование (1) → (7) устой÷иво.
Доказательство. Заìетиì, ÷то кажäый из

P = 2k öикëов фpаãìента (7) иìеет виä (4) с ха-
pактеpисти÷еской ìатpиöей (B (1))k. О÷евиäно,
÷то усëовие (10) ãаpантиpует устой÷ивостü кажäо-
ãо из этих öикëов. Это усëовие выпоëнено в сиëу
устой÷ивости öикëа (1) и теоpеìы 3. Тоãäа пpеоб-
pазование (1) → (7) устой÷иво.
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Введение

Неотъеìëеìой ÷астüþ пpоãpаììноãо обеспе-
÷ения (ПО), испоëüзуеìоãо в интеpактивноì pежи-
ìе, явëяется ãpафи÷еский интеpфейс (ГИ), позво-
ëяþщий упpавëятü pаботой пpоãpаìì. Шиpокое
пpиìенение интеpактивноãо ПО пpивеëо к необхо-
äиìости уëу÷øения и оптиìизаöии ãpафи÷еских
интеpфейсов. Ка÷ественный интеpфейс ìожет
обеспе÷итü увеëи÷ение эффективности пpиìене-
ния пpоãpаììы, снижение стоиìости ее сопpово-
жäения, уìенüøение äëитеëüности обу÷ения поëü-
зоватеëей и т. п. Поëüзоватеëи оöениваþт сëож-
ностü экспëуатаöии пpоãpаìì на основе пpеäстав-
ëения их функöионаëüных возìожностей в ГИ, ко-
тоpый пpиобpетает все боëüøее зна÷ение как
важное конкуpентное пpеиìущество ПО.
Гpафи÷еский интеpфейс фоpìиpует усëовия

pаботы поëüзоватеëей и äоëжен pазpабатыватüся в
öеëях äостижения ìаксиìаëüной эффективности
выпоëнения опpеäеëенных заäа÷ упpавëения pа-
ботой пpоãpаììы. Заìетиì, ÷то оöенки сëожно-
сти экспëуатаöии коìпüþтеpных пpоãpаìì (КП)
поëüзоватеëяìи ìоãут бытü субъективны, поэтоìу
öеëесообpазно оöениватü эффективностü ее ГИ.

В ка÷естве паpаìетpа (кpитеpия), хаpактеpизуþ-
щеãо эффективностü интеpфейса, ìоãут pассìат-
pиватüся суììаpные затpаты вpеìени, тpебуþ-
щиеся поëüзоватеëþ äëя выпоëнения конкpетно-
ãо набоpа опеpаöий. Данные затpаты вpеìени
обусëовëены необхоäиìостüþ визуаëüноãо выбо-
pа (поиска) тpебуþщихся эëеìентов интеpфейса
на экpане, а также выпоëнениеì возäействий на
них с поìощüþ некотоpоãо сpеäства ìанипуëиpо-
вания, напpиìеp ìыøи.
В связи с pостоì функöионаëüных возìожно-

стей пpоãpаìì и инфоpìаöионных наãpузок на
поëüзоватеëей наpяäу с заäа÷аìи пpоектиpования и
оптиìизаöии интеpфейса ìожет pассìатpиватüся
заäа÷а еãо ìоäеpнизаöии (совеpøенствования) [1].
Цеëüþ ìоäеpнизаöии ГИ äоëжна явëятüся ìини-
ìизаöия затpат вpеìени поëüзоватеëя на выпоë-
нение конкpетных набоpов опеpаöий, котоpая
ìожет пpивоäитü также к сокpащениþ ÷исëа
оøибок и повыøениþ устой÷ивости вниìания в
пpоöессе pаботы с КП.

Pассìатpиваеìая в статüе ìоäеëü TreeExplorerA
явëяется ìоäеpнизаöией станäаpтноãо äеpева па-
пок пpовоäника Windows Explorer — pеаëизованы
опöии, повыøаþщие эpãоноìи÷ностü окон опе-
pаöионной систеìы (ОС), сокpащаþщие сëож-
ностü pаботы и затpаты вpеìени поëüзоватеëя, а
также снижаþщие необхоäиìостü оäновpеìенно-
ãо испоëüзования нескоëüких окон ОС. В статüе
описаны основные функöионаëüные возìожно-
сти ìоäеëи и ее настpойки, пpивеäены pезуëüтаты
сpавнения с анаëоãаìи и поäхоäы к оöенке эф-
фективности.
Пpеäставëяеìая ìоäеëü не явëяется äопоëне-

ниеì к ОС Windows, но позвоëяет оöенитü уäоб-
ства pаботы, обеспе÷енные пpеäëоженныìи тех-
ни÷ескиìи pеøенияìи, и сäеëатü вывоäы о öеëе-
сообpазности pеаëизаöии ее функöионаëüных
возìожностей в окнах ОС. Моäеëü заpеãистpиpо-
вана в отpасëевоì фонäе аëãоpитìов и пpоãpаìì
(свиäетеëüство № 12083), а ее поäpобное описа-
ние — в Наöионаëüноì фонäе неопубëикованных
äокуìентов (ноìеp ãосуäаpственной pеãистpаöии
50200900043).
Основныìи пpеиìуществаìи ìоäеëи TreeEx-

plorerA явëяþтся:
уëу÷øенный интеpфейс и äопоëнитеëüные оп-
öии, повыøаþщие эффективностü pаботы с
äеpевоì папок;
систеìа закëаäок, позвоëяþщая пеpехоäитü к
наибоëее востpебованныì папкаì без непо-
сpеäственноãо выбоpа их аäpесов в äеpеве;
возìожностü навиãаöии в сети Интеpнет по
FTP-сеpвеpаì и Web-сайтаì без испоëüзова-
ния äопоëнитеëüноãо ПО;

Пpедставлено описание модеpнизиpованного деpева
папок пpоводника опеpационной системы Windows,
пpиведены pезультаты сpавнения с аналогичными эле-
ментами интеpфейса дpугих пpиложений, обоснованы
эpгономичность, эффективность и конкуpентоспособ-
ность данной pазpаботки.
Ключевые слова: человеко-компьютеpное взаимо-

действие, гpафический пользовательский интеpфейс,
эpгономика пpогpаммного обеспечения, пpоектиpование
гpафических интеpфейсов, оптимизация гpафических
интеpфейсов, модификация деpева папок, деpево папок,
навигация по логическим дискам и каталогам, навига-
ция в сети Интеpнет.

 * Pабота выпоëнена пpи финансовой поääеpжке ãpантов
Пpезиäента PФ ìоëоäыì pоссийскиì у÷еныì-канäиäатаì наук
(ãpант № МК-948.2008.9)
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pеаëизаöия поиска папок и файëов на пеpсо-
наëüноì и уäаëенных коìпüþтеpах непосpеä-
ственно из äеpева папок.

Описание функциональных возможностей модели

Интеpфейс TreeExplorerA пpеäставëен на pис. 1.
Кëþ÷евыì эëеìентоì, pеаëизуþщиì основные
функöионаëüные возìожности, явëяется Панель
папок.
Заãоëовок окна, панеëü навиãаöии, аäpесная

панеëü, файëовый бpаузеp и стpока состояния со-
ответствуþт типовыì эëеìентаì интеpфейса окон
ОС Windows. Панеëü папок соäеpжит опöии, яв-
ëяþщиеся новøествоì, пpеиìуществоì и отëи-
÷итеëüной особенностüþ ìоäеëи TreeExplorerA.
В табëиöе пpивеäено кpаткое описание назна÷е-
ния эëеìентов интеpфейса панеëи папок.
Особенностüþ ìоäеëи TreeExplorerA явëяется

объеäинение основных эëеìентов äеpева папок в
выпаäаþщий список, обеспе÷иваþщий:
хpанение наиìенований ëокаëüных и съеìных
äисков, систеìных и поëüзоватеëüских закëа-
äок, а также Интеpнет-ссыëок (FTP-закладки —
папки на уäаëенных коìпüþтеpах, НТТP-за-
кладки — стpаниöы Web-сайтов) (pис. 2);
отобpажение äеpева тоëüко äëя выбpанноãо
эëеìента списка (pис. 3);
пеpехоä ìежäу äискаìи, закëаäкаìи, уäаëен-
ныìи коìпüþтеpаìи и Web-сайтаìи с ìини-
ìаëüныìи затpатаìи вpеìени и ìиниìаëüныì
÷исëоì ìанипуëяöий ìыøüþ и кëавиатуpой.
Нажатиеì пpавой кëавиøи ìыøи на äеpеве

папок вызывается контекстное ìенþ опöий. На
pис. 4 пpеäставëено ìенþ pаботы с папкаìи пеp-
сонаëüноãо коìпüþтеpа, ìенþ pаботы с Web-за-
кëаäкаìи pассìотpено ниже.
Пpеäставëенное на pис. 4 ìенþ pеаëизует сëе-

äуþщие опöии ìоäеëи:
Добавитü закëаäку — вызывает окно äобавëе-
ния закëаäки с аäpесоì, соответствуþщиì аä-
pесу текущей папки, выбpанной в äеpеве.
Деpево — соäеpжит опöии pазвеpтывания и
своpа÷ивания как всеãо äеpева, так и соäеpжа-
ния текущей выбpанной в неì папки.
Откpытü — обеспе÷ивает вызов отäеëüноãо ок-
на ОС Windows, отобpажаþщеãо соäеpжание
текущей выбpанной папки.
Менеäжеp закëаäок — вызывает окно Менед-
жеp закладок.
Настpойки — вызывает окно настpоек пpо-
ãpаììы.
Поиск — вкëþ÷ает pежиì поиска папок и файëов.
Pабота с ìоäеëüþ TreeExplorerA ìожет закëþ-

÷атüся в выбоpе аäpеса папки в äеpеве папок, на-
виãаöии в сети Интеpнет, в pаботе с закëаäкаìи,
оpãанизаöии поиска, а также в изìенении настpо-

Элементы интерфейса панели папок

Эëеìент Описание

Выпаäаþщий список, соäержащий на-
иìенования ëокаëüных и съеìных äи-
сков, закëаäок и Интернет-ссыëок 
(Web-закëаäок)

Кнопка вызова окна настроек (правая 
кëавиøа ìыøи) иëи ìенеäжеры за-
кëаäок (ëевая кëавиøа ìыøи)

Дерево папок, отображаþщее пути к 
папкаì в файëовых систеìах персо-
наëüноãо и уäаëенных коìпüþтеров, а 
также к страниöаì Web-сайтов

Pис. 1. Интеpфейс модели TreeExplorerA

Pис. 2. Выпадающий список панели папок

Pис. 3. Модеpнизиpованное деpево папок
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ек. Функöионаëüностü ìоäеëи оpиентиpована на
повыøение эpãоноìи÷ности и эффективности
испоëüзования панеëи папок, пpи этоì возìожна
pабота с кëавиатуpой и ìыøüþ, в тоì ÷исëе со-
÷етание äанных сpеäств ìанипуëиpования.
Дëя выбоpа аäpеса папки с поìощüþ кëавиа-

туpы тpебуется:
1. Откpытü выпаäаþщий список нажатиеì кëа-

виøи F11.
2. Нажатиеì кëавиø-стpеëок Вниз, Ввеpх

иëи Впpаво, Влево выбpатü тpебуþщийся эëеìент
списка.

3. Пеpейти к соäеpжаниþ выбpанноãо эëеìен-
та нажатиеì кëавиøи Enter иëи закpытü выпаäаþ-
щий список с поìощüþ кëавиøи Esc.

4. Пеpейти на äеpево папок нажатиеì кëавиøи
Tab и пpоäоëжитü выбоp аäpеса тpебуþщейся пап-
ки с поìощüþ кëавиø-стpеëок и кëавиøи Enter.
Дëя выбоpа аäpеса папки с поìощüþ ìыøи

тpебуется:
1. Выбpатü эëеìент выпаäаþщеãо списка нажа-

тиеì ее ëевой кëавиøи.
2. Анаëоãи÷но пpоäоëжитü выбоp аäpеса в äе-

pеве папок.
В ìоäеëи TreeExplorerA pеаëизована систеìа

закëаäок, позвоëяþщая пеpехоäитü к наибоëее
востpебованныì папкаì без непосpеäственноãо
выбоpа их аäpесов в äеpеве. По уìоë÷аниþ пpеäу-
сìотpено пятü систеìных закëаäок ОС Windows:
Мой компьютеp, Pабочий стол, Сетевое окpуже-
ние, Панель упpавления и Коpзина. Данные закëаä-
ки отобpажаþтся в выпаäаþщеì списке панеëи
папок посëе наиìенований äисков (сì. pис. 2),
äëя них не äоступны опöии пеpеиìенования, уäа-
ëения и изìенения поpяäка пеpе÷исëения.
Дëя упpавëения поëüзоватеëüскиìи закëаäкаìи

пpеäназна÷ено окно Менеджеp закладок (pис. 5),
вызватü котоpое ìожно сëеäуþщиìи способаìи:
выбpатü пункт ãëавноãо ìенþ Закладки —
Упpавление закладками;
нажатü ãоpя÷уþ кëавиøу F9;
нажатü ëевуþ кëавиøу ìыøи на кнопке на-
стpоек (сì. pис. 3);
с поìощüþ контекстноãо ìенþ äеpева папок
(сì. pис. 4).
Окно Менеджеp закладок соäеpжит табëиöу с

иìенаìи и аäpесаìи поëüзоватеëüских закëаäок и
пpеäоставëяет сëеäуþщие опöии упpавëения иìи:

äобавëение, pеäактиpование и уäаëение;
изìенение поpяäка пеpе÷исëения в выпаäаþ-
щеì списке — изìенение о÷еpеäности закëа-
äок в табëиöе с поìощüþ кнопок Вниз и Ввеpх.
Систеìа поëüзоватеëüских закëаäок иìеет сëе-

äуþщие оãpани÷ения:
запpещено äобавëятü закëаäки с оäинаковыìи
иìенаìи иëи аäpесаìи;
äëина иìени закëаäки оãpани÷ена 20 сиìвоëаìи.

Дëя äобавëения поëüзоватеëüской закëаäки с
поìощüþ ìенеäжера закëаäок тpебуется выпоë-
нитü сëеäуþщие äействия.

1. Нажатиеì кнопки Добавить вызватü окно
Добавление закладки (pис. 6).

2. Ввести иìя закëаäки и аäpес соответствуþ-
щей папки. Нажав кнопку "...", ìожно выбpатü аä-
pес с поìощüþ станäаpтноãо äиаëоãовоãо окна.

3. Пpи успеøноì äобавëении закëаäки обно-
вится табëиöа в ìенеäжеpе закëаäок, а в сëу÷ае
оøибки буäет вывеäено сообщение с указаниеì
пpи÷ины.

Pис. 4. Контекстное меню pаботы с папками пеpсонального
компьютеpа

Pис. 5. Окно Менеджеp закладок

Pис. 6. Окно Добавление закладки
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Дëя äобавëения поëüзоватеëüской закëаäки,
аäpес котоpой выбpан в äеpеве папок, тpебуется
выпоëнитü сëеäуþщие äействия:

1. Нажатü ãоpя÷уþ кëавиøу F2 ëибо вызватü
контекстное ìенþ äеpева папок и выбpатü в неì
пункт Добавить закладку (сì. pис. 4).

2. В окне Добавление закладки ввести иìя (Аä-
pес заäан автоìати÷ески).

3. Пpи успеøноì äобавëении закëаäки обно-
вится соäеpжание выпаäаþщеãо списка панеëи
папок.
В ìоäеëи TreeExplorerA пpеäусìотpена pабота

с Web-закëаäкаìи, ÷то позвоëяет осуществëятü
навиãаöиþ в сети Интеpнет по стpаниöаì Web-
сайтов (НТТP-закëаäки) и FТP-сеpвеpаì (FТP-
закëаäки), аäpеса котоpых внесены в базу äанных
пpиëожения. За настpойку НТТP- и FTP-закëа-
äок отве÷ает окно Менеджеp сети (pис. 7), вы-
зватü котоpое ìожно сëеäуþщиìи способаìи:
выбpатü пункт ãëавноãо ìенþ Сеть — Менед-
жеp сети;
нажатü ãоpя÷уþ кëавиøу F8;
с поìощüþ контекстноãо ìенþ äеpева папок
(сì. pис. 4).
Пpинöипы pаботы с окноì Менеджеp сети

анаëоãи÷ны pассìотpенныì выøе пpинöипаì pа-
боты с Менеджеpом закладок.
Дëя поëу÷ения äоступа к стpаниöаì Web-сай-

тов в выпаäаþщеì списке панеëи папок тpебуется
выбpатü эëеìент НТТP-закладки. В pезуëüтате бу-
äет отобpажено äеpево аäpесов ãëавных и äо÷еpних
стpаниö Web-сайтов в оäноì из сëеäуþщих фоp-
ìатов, опpеäеëяеìых настpойкаìи пpиëожения.

1. [Иìя НТТP-закëаäки] (Аäpес HTTP-закëаä-
ки) (pис. 8, а).

2. Иìя НТТP-закëаäки (pис. 8, б).
Добавëение в базу äанных пpиëожения аäpеса

стpаниöы Web-сайта выпоëняется анаëоãи÷но
pассìотpенноìу выøе äобавëениþ поëüзоватеëü-
ской закëаäки. Соответствуþщее окно ìожет
бытü вызвано из Менеджеpа сети, из pазäеëа Сеть
ãëавноãо ìенþ иëи с поìощüþ контекстноãо ìе-
нþ äеpева папок (pис. 9). Pабота с папкаìи на
уäаëенных коìпüþтеpах (FTP-сеpвеpах) осущест-
вëяется анаëоãи÷но pаботе со стpаниöаìи Web-
сайтов, в выпаäаþщеì списке панеëи папок тpе-
буется выбpатü эëеìент FTP-закладки.
В пpоãpаììе TreeExplorerA пpеäусìотpена воз-

ìожностü поиска папок и файëов на пеpсонаëü-
ноì и уäаëенных коìпüþтеpах непосpеäственно
из äеpева папок. Pежиì поиска (pис. 10) вкëþ÷а-
ется нажатиеì соответствуþщей кнопки на пане-
ëи навиãаöии, а также с поìощüþ контекстноãо
ìенþ äеpева папок.
Дëя выпоëнения поиска необхоäиìо заäатü

текст, соäеpжащийся в искоìоì объекте, указатü
тип äанноãо объекта, а также место поиска. Заìе-

Pис. 7. Окно Менеджеp сети

Pис. 8. НТТP-за-
кладки:
а — иìена и аäpеса;
б — тоëüко иìена

Pис. 9. Контекстное
меню pаботы с Web-
закладками



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 1, 2010 49

тиì, ÷то пpи pеаëизаöии pежиìа поиска в пpи-
кëаäноì ПО ÷исëо испоëüзуеìых паpаìетpов ìо-
жет бытü увеëи÷ено.
Текст ìожет состоятü из ëþбых сиìвоëов, pаз-

pеøенных ОС Windows äëя иìени папки, а также
спеöиаëüных сиìвоëов "*" и "?," обозна÷аþщих ëþ-
бое ÷исëо и оäин пpоизвоëüный сиìвоë. Тип иско-
ìоãо объекта опpеäеëяет напpавëение поиска — по-
иск папок, файëов иëи текста в файëах. Место по-
иска пpеäставëяет собой путü в файëовой систеìе
коìпüþтеpа и пpи вкëþ÷ении pассìатpиваеìоãо
pежиìа автоìати÷ески опpеäеëяется аäpесоì
папки, выбpанной в äеpеве. Изìенитü ìесто по-
иска ìожно с поìощüþ типовоãо äиаëоãовоãо ок-
на, вызываеìоãо нажатиеì кнопки "...".

Pезуëüтаты поиска сохpаняþтся äо ìоìента
выхоäа из äанноãо pежиìа иëи äо запуска сëеäуþ-
щеãо поиска. Выбpатü эëеìент из списка pезуëü-
татов ìожно возäействиеì ëевой кëавиøи ìыøи,
а откpытü соответствуþщий объект ìожно ëибо в

окне ОС Windows, ëибо в бpаузеpе
TreeExplorerA (pис. 11).
Есëи объект быë откpыт в бpаузеpе

TreeExplorerA, то веpнутüся к pезуëü-
татаì поиска ìожно нажатиеì кноп-
ки Поиск на панеëи навиãаöии. Пpи
наëи÷ии сохpаненных pезуëüтатов она
иìеет виä, пpеäставëенный на pис. 12.
Выхоä из pежиìа поиска с потеpей

pезуëüтатов осуществëяется нажатиеì
кнопки Закpыть (сì. pис. 10) иëи по-
втоpныì нажатиеì кнопки Поиск.

Настpойки пpогpаммы

Настpойки пpоãpаììы — это оп-
öии упpавëения ее функöионаëüныìи
возìожностяìи. Вызватü окно на-
стpоек ìожно оäниì из сëеäуþщих
способов:
выбpатü пункт ãëавноãо ìенþ Ин-
стpументы — Настpойки;
нажатü пpавуþ кëавиøу ìыøи на
кнопке настpоек (сì. pис. 3);
нажатü ãоpя÷уþ кëавиøу F10 ;

выбpатü пункт Настpойки контекстноãо ìенþ
äеpева папок (сì. pис. 4).
Настpойки пpоãpаììы поäpазäеëяþтся на об-

щие, связанные с äеpевоì папок, закëаäкаìи, pа-
ботой в сети Интеpнет и поискоì.
Общие настpойки:
1. Число позиций истоpии бpаузеpа (от 3 äо 31)

опpеäеëяет ÷исëо возìожных пеpехоäов к пpеäы-
äущиì аäpесаì äеpева папок.

2. Шpифт наäписей на эëеìентах интеpфейса
ìожет бытü офоpìëен pазëи÷ныìи стиëяìи и
кеãëеì.
Настpойки деpева папок:
1. Запpетить изменение pазмеpов — запpещает

изìенение pазìеpов панеëи папок с поìощüþ
куpсоpа.

2. Своpачивать пути пpи пеpемещении по исто-
pии — пpи навиãаöии по позиöияì истоpии бpау-
зеpа pеаëизует своpа÷ивание всех ветвей äеpева,
кpоìе аäpеса текущей выбpанной папки.

3. Сохpанять путь деpева — пpи изìенении
эëеìента, выбpанноãо в выпаäаþщеì списке па-
неëи папок, в истоpии бpаузеpа сохpаняется оäна
ветвü äеpева, соответствуþщая аäpесу текущей
папки.

4. Сохpанять позиции деpева — пpи изìенении
эëеìента, выбpанноãо в выпаäаþщеì списке па-
неëи папок, в истоpии бpаузеpа сохpаняется все
äеpево.

5. Число элементов в списке — устанавëивает
÷исëо эëеìентов, отобpажаеìых в выпаäаþщеì
списке панеëи папок без поëосы пpокpутки.

Pис. 11. Откpытие объекта

Pис. 12. Панель навигации

Pис. 10. Pежим поиска
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Настpойки закладок:
1. Пеpеходить на закладку пpи добавлении — оп-

pеäеëяет автоìати÷еский выбоp äобавëяеìой за-
кëаäки в выпаäаþщеì списке, т. е. отобpажение
вëоженных папок и файëов в бpаузеpе, а также
вëоженных папок в äеpеве.

2. Может бытü запpещено добавление, удаление,
pедактиpование и изменение поpядка пеpе÷исëения
закëаäок в выпаäаþщеì списке.
Настpойки pаботы в сети Интеpнет:
1. Pазвоpачивать Web-закладки — пpи выбоpе в

выпаäаþщеì списке эëеìентов FTP-закëаäки и
HTTP-закëаäки обеспе÷ивает автоìати÷еское
отобpажение в äеpеве всех папок на уäаëенных
коìпüþтеpах и äо÷еpних стpаниö Web-сайтов, аä-
pеса котоpых хpанятся в базе äанных пpиëожения.

2. Отобpажать только имена закладок — по-
звоëяет отобpажатü в äеpеве папок иìена HTTP-
и FTP-закëаäок без указания их аäpесов.

3. Может бытü запpещено добавление, удаление,
pедактиpование и изменение поpядка пеpе÷исëения
аäpесов стpаниö Web-сайтов, уäаëенных коìпüþ-
теpов и папок в их файëовых систеìах.
Настpойки поиска:
Соpтиpовать pезультаты поиска:
по поpядку в деpеве — иеpаpхи÷ески по отноøе-
ниþ к коpневоìу катаëоãу;
по алфавиту — в аëфавитноì поpяäке по иìе-
наì объектов;
по уpовню вложенности — по "ãëубине" вëожен-
ности в папки.

Сpавнение с аналогами

В äанноì pазäеëе пpеäставëены pезуëüтаты
сpавнения функöионаëüных возìожностей äеpева
папок ìоäеëи TreeExplorerA с анаëоãи÷ныìи эëе-
ìентаìи интеpфейса Windows Explorer, TotalCom-
mander и UltraExplorer. Как показывает пpеäстав-
ëенный ниже ìатеpиаë, TreeExplorerA обëаäает
бо ´ëüøиìи функöионаëüностüþ, эффективностüþ
и эpãоноìи÷ностüþ навиãаöии по файëовыì сис-
теìаì коìпüþтеpов и стpаниöаì Web-сайтов.
Факти÷ески TreeExplorerA не тоëüко пpеäоставëяет
оптиìаëüное со÷етание опöий и функöионаëüных
возìожностей анаëоãи÷ных эëеìентов интеpфейса
пеpе÷исëенных выøе пpиëожений, но и обеспе÷и-
вает оpиãинаëüные опöии испоëüзования закëаäок,
поиска и pаботы в сети Интеpнет.

Windows Explorer. Истоpия опеpаöионной сис-
теìы Windows на÷аëасü в 1995 ã. с выпуска
Windows95 и на äанный ìоìент закан÷ивается вы-
пускоì в февpаëе 2008 ã. ОС Windows Server 2008.
Основой окон äанных опеpаöионных систеì яв-
ëяется пpовоäник Windows Explorer, обеспе÷и-
ваþщий ãpафи÷еский интеpфейс äоступа к пап-
каì и файëаì и факти÷ески pеаëизуþщий ãpафи-

÷ескуþ обоëо÷ку файëовой систеìы ОС Windows.
В äанноì пpовоäнике pеаëизовано станäаpтное
äеpево папок (pис. 13), функöионаëüные возìож-
ности и пpинöипы испоëüзования котоpоãо оста-
ваëисü неизìенныìи во всех веpсиях pассìатpи-
ваеìой опеpаöионной систеìы.
Гëавныì неäостаткоì äеpева папок пpовоäни-

ка Windows Explorer явëяется еãо пеpеãpужен-
ностü инфоpìаöией, а иìенно:
коpневыì эëеìентоì всеãäа явëяется папка
Pабочий стол, хотя пpи pаботе с файëовой сис-
теìой она испоëüзуется äостато÷но pеäко.
В äеpеве отобpажаþтся также все папки, pас-
поëоженные на Pабочем столе;
в äеpеве отобpажаþтся наиìенования всех ëо-
каëüных и съеìных äисков, а также систеìных
папок, это тpебует äействий по еãо pеоpãани-
заöии (напpиìеp, пpи pаботе с нескоëüкиìи
äискаìи), pассеивает вниìание поëüзоватеëя и
обусëавëивает пpиìенение поëосы пpокpутки.
Pезуëüтаты сpавнения с ìоäеëüþ TreeExplorerA:
наиìенования ëокаëüных и съеìных äисков, а
также систеìных папок вынесены в выпаäаþ-
щий список, это ìиниìизиpует инфоpìаöион-
нуþ наãpузку на äеpево и тpебуþщиеся от
поëüзоватеëя äействия по еãо pеоpãанизаöии;
выпаäаþщий список ìожет соäеpжатü поëüзо-
ватеëüские закëаäки, а äеpево папок — аäpеса
сети Интеpнет, это повыøает эpãоноìи÷ностü
и функöионаëüностü пpиëожения;
работа с выпаäаþщиì спискоì сокpащает не-
обхоäиìостü оäновpеìенноãо испоëüзования
нескоëüких окон ОС.
TotalCommander — усëовно-беспëатный фай-

ëовый ìенеäжеp, в интеpфейсе котоpоãо pеаëизо-
ваны сëеäуþщие техни÷еские pеøения:
отказ от äеpева папок как сpеäства навиãаöии
по файëовой систеìе;
наëи÷ие выпаäаþщеãо списка и панеëи äис-
ков, позвоëяþщих быстpо пеpехоäитü ìежäу
ниìи (pис. 14);

Pис. 13. Стандаpт-
ное деpево папок
пpоводника Windows
Explorer
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наëи÷ие ìенþ закëаäок, вызываеìоãо нажати-
еì кнопки "*", pаспоëоженной pяäоì с поëеì
отобpажения аäpеса (pис. 15).
TotalCommander позвоëяет эффективно pабо-

татü с файëовой систеìой, оäнако явëяется от-
äеëüныì пpиëожениеì, интеpфейс котоpоãо не
ìожет бытü эффективно интеãpиpован в совpе-
ìенные опеpаöионные систеìы. Заìетиì, ÷то в
äанноì пpиëожении не пpеäусìотpена возìож-
ностü pаботы в сети Интеpнет.

UltraExplorer — беспëатный файëовый ìенеä-
жеp; станäаpтное äеpево папок äопоëнено пане-
ëüþ ëоãи÷еских и съеìных äисков (pис. 16).
Выäеëиì неäостатки пpиëожения UltraExplor-

er, оãpани÷иваþщие еãо пpиìенение и отсутст-
вуþщие в ìоäеëи TreeExplorerA:

pеаëизованное äеpево папок не искëþ÷ает не-
äостатков, свойственных пpовоäнику Windows
Explorer, — коpневыì эëеìентоì явëяется пап-
ка Pабочий стол, пpи этоì в äеpеве отобpажа-
þтся pаспоëоженные на неì папки, а также все
äиски и систеìные папки;
на панеëи äисков отсутствуþт их текстовые на-
иìенования;
возìожностü pаботы в сети Интеpнет не пpе-
äусìотpена.

Оценка эффективности модеpнизиpованного 
деpева папок

Описыватü пpоöесс pаботы поëüзоватеëя с ãpа-
фи÷ескиì интеpфейсоì (ГИ) позвоëяет ìетоä
GOMS [2] (Goals, Operators, Methods, Selection
Rules — Цеëи, Опеpатоpы, Метоäы и Пpавиëа вы-
боpа). Данный ìетоä поäpазуìевает äекоìпози-
öиþ заäа÷ поëüзоватеëя на äействия, тpебуþщие-
ся äëя их pеøения с поìощüþ ГИ пpоãpаììы.
Вpеìя выпоëнения заäа÷и опpеäеëяется затpата-
ìи вpеìени на визуаëüный выбоp эëеìентов ин-
теpфейса и выпоëнение возäействий на них, на-
пpиìеp, ìыøüþ. Гpафы пеpеìещения куpсоpа
ìыøи ìежäу эëеìентаìи äеpева папок о÷енü
сëожны, поэтоìу эффективностü ìоäеpнизиpо-
ванноãо и станäаpтноãо äеpева öеëесообpазно
оöениватü и сpавниватü на основании их инфоp-
ìаöионной наãpузки и затpат вpеìени на визуаëü-
ный выбоp эëеìентов в кажäоì из них.
В станäаpтноì äеpеве отобpажаþтся наиìено-

вания всех ëокаëüных и съеìных äисков, а также
систеìных папок и папок, pаспоëоженных на Pа-
бочем столе. В pезуëüтате äеpево пеpеãpужено ин-
фоpìаöией, äëя пpеäставëения котоpой пpиìеня-
ется поëоса пpокpутки. Пpи этоì набëþäается
сëеäуþщее пpотивоpе÷ие — пpи pаботе с оäниì
äискоì (pис. 17, а) äеpево папок пpакти÷ески не
испоëüзуется, а пpи pаботе с нескоëüкиìи (äвуìя
и боëее) — оно пеpеãpужено инфоpìаöией
(pис. 18, а). В ìоäеëи TreeExplorerA наиìенова-
ния äисков и систеìных папок вынесены в выпа-
äаþщий список, поэтоìу ìоäеpнизиpованное äе-
pево не пеpеãpужено инфоpìаöией (pис. 17, б,
pис. 18, б) и боëее эффективно пpи pаботе как с
оäниì, так и с нескоëüкиìи äискаìи.

Pассìотpиì поäхоä к оöенке инфоpìаöионной
наãpузки на станäаpтное и ìоäеpнизиpованное
äеpево папок. Пустü к узëаì нуëевоãо уpовня

Pис. 14. Интеpфейс файлового менеджеpа TotalCommander

Pис. 15. Меню закладок
TotalCommander

Pис. 16. Деpево папок
UltraExplorer

Pис. 17. Инфоpмационная нагpузка пpи pаботе с одним диском:
а — станäаpтное äеpево папок; б — ìоäеpнизиpованное äеpево
папок
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(коpняì) относятся äиски и папки, постоянно
отобpаженные в äеpеве. В станäаpтноì äеpеве
иìеþтся ìиниìуì пятü коpней (Pабо÷ий стоë,
Мои äокуìенты, Мой коìпüþтеp, Сетевое окpу-
жение, Коpзина), а в ìоäеpнизиpованноì — оäин
(выбpанный эëеìент выпаäаþщеãо списка).
Пустü уpовни остаëüных узëов (папок) опpеäеëя-
þтся о÷еpеäностüþ их вëоженности äpуã в äpуãа.
Пpеäкаìи по отноøениþ к äанноìу узëу буäеì
с÷итатü те узëы, котоpые иìеþт общий с ниì ко-
pенü и пpинаäëежат к ìенüøиì уpовняì.
Пустü äëя станäаpтноãо и ìоäеpнизиpованноãо

äеpева папок известны:
узëы , ãäе i = , — их уpовни, а j и k —
поpяäковые ноìеpа äанноãо узëа и еãо пpеäка
(äëя коpней k и j pавны 0);
M — ìножество поpяäковых ноìеpов узëов;

Ni ∈ M, i = , — поpяäковые ноìеpа узëов

уpовня i, Ni = M;

m — ÷исëо узëов, отобpажаеìых в äеpеве без
поëосы пpокpутки;
F l m — пpиеìëеìая инфоpìаöионная наãpуз-
ка на äеpево;

A — ÷исëо коpней.
Дëя сpавниваеìых станäаpтноãо и ìоäеpнизи-

pованноãо äеpева папок тpебуется выпоëнитü
пpеäставëенные ниже иссëеäования.

Дëя кажäоãо узëа , k ∈ Ni – 1, j ∈ Ni, i = ,

опpеäеëиì инфоpìаöионнуþ наãpузку Dj — ÷исëо
узëов, отобpажаеìых в äеpеве папок пpи äоступе

к неìу. Общеãо пpеäка с  иìеþт Ej узëов

, kc ∈ Ni – 1, jc ∈ Ni, kc = k, jc ≠ j. Обозна÷иì

 ÷еpез , еãо пpеäкаìи явëяþтся узëы

, ki – r ∈ Ni – r – 1, ji – r ∈ Ni – r, r = ,

äëя котоpых ji – r = ki – r + 1, пустü их Bj. Дëя ка-

жäоãо из выявëенных  опpеäеëиì узëы,

иìеþщие с ниì общеãо пpеäка: , k1i – r ∈

∈ Ni – r – 1, j1i – r ∈ Ni – r, ãäе k1i – r = ki – r, j1i – r ≠
≠  ji – r, пустü их Cj. В pезуëüтате Dj = A + Bj +

+ Cj + Ei, j ∈ Ni, i = ; опpеäеëиì все Dj > F и

обозна÷иì их ÷еpез , j ∈ M *. Выявиì суììаp-

нуþ пеpеãpузку äеpева папок инфоpìаöией

S = (  – F ).

Есëи äëя станäаpтноãо и ìоäеpнизиpованноãо
äеpева папок быëи поëу÷ены зна÷ения S1 и S2
суììаpной пеpеãpузки инфоpìаöией, то коэффи-
öиент K = S1/S2 явëяется оöенкой эффективности
пpеäставëения инфоpìаöии в ìоäеpнизиpованноì
äеpеве папок по сpавнениþ со станäаpтныì.

Pассìотpиì поäхоä к опpеäеëениþ затpат вpе-
ìени поëüзоватеëя на визуаëüный выбоp узëов в
станäаpтноì и ìоäеpнизиpованноì äеpеве папок.
Зна÷ения, поëу÷аеìые äëя pазëи÷ных исхоäных
äанных (÷исëа узëов), ìоãут pассìатpиватüся как
оöенки эффективности.
В законе Хика [2] утвеpжäается, ÷то пpи визу-

аëüноì выбоpе оäноãо из N pавновеpоятных ва-
pиантов (в äанноì сëу÷ае — узëов äеpева), затpа-
ты вpеìени t (в ìиëëисекунäах) пpопоpöионаëü-
ны ëоãаpифìу по основаниþ 2 от (N + 1):

t = a + blog2(N + 1), (1)

ãäе а и b — коэффиöиенты, зависящие от навыков
поëüзоватеëя (äëя пpибëиженных вы÷исëений
a = 50, b = 150).
Пеpеä теì как пеpеìеститü куpсоp, поëüзова-

теëü äоëжен визуаëüно выбpатü тpебуþщийся эëе-
ìент интеpфейса, поэтоìу ÷еì боëüøе ваpиантов
äоступно, теì боëüøе вpеìени тpебуется äëя выбо-
pа. Есëи ваpианты не pавновеpоятны, то äëя опpе-
äеëения затpат вpеìени пpиìеняется фоpìуëа

Pис. 18. Инфоpмационная нагpузка пpи pаботе с двумя дис-
ками:
а — станäаpтное äеpево папок; б — ìоäеpнизиpованное äеpево
папок
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t = a + b pilog2  + 1 ,

ãäе i — поpяäковый ноìеp ваpианта с веpоятно-
стüþ pi.
Пpеäставëенные фоpìуëы позвоëяþт сäеëатü

вывоä, ÷то пpи увеëи÷ении ÷исëа N отобpажае-
ìых узëов äеpева папок затpаты вpеìени поëüзо-
ватеëя на визуаëüный выбоp оäноãо из них суще-
ственно возpастаþт. Заäа÷а выявëения зна÷ений
pi явëяется äостато÷но сëожной, и pазpабот÷ик
ãpафи÷ескоãо интеpфейса ìожет не обëаäатü ин-
фоpìаöией, необхоäиìой äëя ее pеøения. Поэто-
ìу äëя иëëþстpаöии зависиìости затpат вpеìени
поëüзоватеëя на визуаëüный выбоp узëов в äеpеве
папок от их ÷исëа воспоëüзуеìся фоpìуëой (1),
пpиняв коэффиöиенты а и b pавныìи соответст-
венно 50 и 150 (pис. 19).
На ãpафике, пpивеäенноì на pис. 19, отìе÷ены

сëеäуþщие то÷ки, соответствуþщие станäаpтно-
ìу и ìоäеpнизиpованноìу äеpеву папок:
А1 и А2 — äëя сëу÷ая pаботы с оäниì äискоì
(сì. pис. 17, а и б);
В1 и В2 — äëя сëу÷ая pаботы с äвуìя äискаìи
(сì. pис. 18, а и б).
На основании пpеäставëенных фоpìуë и пpи-

веäенноãо на pис. 19 ãpафика ìожно утвеpжäатü,
÷то ìоäеpнизиpованное äеpево папок боëее эф-
фективно, так как в неì отобpажается ìиниìаëü-
ное ÷исëо узëов.
Сëеäует поä÷еpкнутü, ÷то поëу÷аеìые оöенки

инфоpìаöионной наãpузки и затpат вpеìени на
визуаëüный выбоp узëов в ìоäеpнизиpованноì и
станäаpтноì äеpеве папок зависят от заäанных

исхоäных äанных. Поэтоìу öеëесо-
обpазно пpовоäитü независиìые ис-
сëеäования и фоpìиpоватü исхоä-
ные äанные в соответствии с кон-
кpетныìи особенностяìи заäа÷
поëüзоватеëя.

Заключение

Моäеpнизиpованное äеpево па-
пок ìоäеëи TreeExplorerA явëяется
конкуpентоспособной оpиãинаëüной
pазpаботкой, соответствуþщей пеpе-
äовоìу уpовнþ оpãанизаöии ÷еëове-
ко-коìпüþтеpноãо взаиìоäействия.
Моäеëü ìаксиìаëüно аäаптиpована к
pаботе с ìыøüþ и кëавиатуpой, ÷то
явëяется отäеëüныì пpеиìуществоì
и позвоëяет внеäpятü ее в pазëи÷ное

пpикëаäное ПО, тpебуþщее навиãаöии по иеpаp-
хи÷ески стpуктуpиpованныì äанныì. Деpево па-
пок TreeExplorerA pасøиpяет äоступное поëüзова-
теëþ инфоpìаöионное пpостpанство за с÷ет пpе-
äоставëения возìожности навиãаöии в сети Ин-
теpнет, а также pеаëизует возìожностü поиска
папок и файëов на пеpсонаëüноì и уäаëенных
коìпüþтеpах. Некотоpые pазpаботки, поëожен-
ные в основу функöионаëüных возìожностей ìо-
äеëи TreeExplorerA, опубëикованы в [3], а поäоб-
ныì pазpаботкаì посвящены pаботы [4, 5].
Пpеäставëенная ìоäеëü явëяется пpототипоì,

позвоëяþщиì оöенитü пpеäоставëяеìые функ-
öионаëüные возìожности и pеаëизованные тех-
ни÷еские pеøения, в тоì ÷исëе — с то÷ки зpения
оöенки öеëесообpазности их pеаëизаöии в pаз-
ëи÷ноì пpикëаäноì пpоãpаììноì обеспе÷ении.
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Введение

Пpотокоë Transmission Control Protocol (TCP)
[1, 2] иãpает кëþ÷евуþ pоëü в упpавëении тpафи-
коì сети Интеpнет. Аëãоpитìы пpотокоëа опpе-
äеëяþт ка÷ественные и коëи÷ественные хаpакте-
pистики потоков äанных боëüøинства пpиëоже-
ний Интеpнет. Поэтоìу повеäение pеаëизаöий
пpотокоëа TCP оказывает опpеäеëяþщее вëияние
на устой÷ивостü, наäежностü и пpоизвоäитеëü-
ностü совpеìенных сетей, ÷то äеëает заäа÷у ис-
сëеäования свойств TCP весüìа актуаëüной.
Пpотокоë TCP в ÷асти, опpеäеëяþщей упpав-

ëение потокоì, явëяется ÷астныì сëу÷аеì пpото-
коëа пеpеäа÷и äанных уpовня "то÷ка—то÷ка" с
оконныì упpавëениеì [3]. Дëя таких пpотокоëов
оäной из важнейøих ìетpик явëяется веëи÷ина
скоëüзящеãо окна. Этот паpаìетp опpеäеëяет
веpхнþþ ãpаниöу ÷исëа еäиниö äанных, котоpые

отпpавитеëü уже пеpеäаë в сетü, но еще не поëу-
÷иë поäтвеpжäения об их пpиеìе от поëу÷атеëя.
Факти÷ески pазìеp окна заäает ìаксиìаëüнуþ пpо-
пускнуþ способностü ëоãи÷ескоãо соеäинения
"то÷ка—то÷ка". Зна÷ение pазìеpа окна äëя кажäоãо
ëоãи÷ескоãо соеäинения TCP хpанится в сëужебной
стpуктуpе äанных, нахоäящейся в аäpесноì пpо-
стpанстве яäpа опеpаöионной систеìы (ОС).
К сожаëениþ, общеизвестные сpеäства ìони-

тоpинãа и анаëиза повеäения TCP [4, 5] не позво-
ëяþт поëу÷итü äоступ к äанныì, нахоäящиìся в
аäpесноì пpостpанстве яäpа ОС. Такиì обpазоì,
отсутствует возìожностü поëу÷итü то÷ное зна÷е-
ние pазìеpа окна, котоpое испоëüзоваëосü пpи
отпpавке сеãìента TCP. Еãо ìожно тоëüко оöени-
ватü, испоëüзуя pазëи÷ные косвенные хаpактеpи-
стики. Анаëоãи÷ная пpобëеìа возникает и äëя
äpуãих паpаìетpов, опpеäеëяþщих повеäение pеа-
ëизаöии аëãоpитìов TCP (состояние аëãоpитìа
на äанный ìоìент вpеìени, pазëи÷ные вpеìен-
ные хаpактеpистики соеäинения и т. п.).
Еще оäна пpобëеìа пpи pеаëизаöии сpеäств

ìонитоpинãа возникает в связи с тpебованияìи
ко вpеìени, необхоäиìоìу äëя обpаботки кажäо-
ãо каäpа äанных в совpеìенных высокоскоpост-
ных сетях пеpеäа÷и äанных.
Пустü пpопускная способностü физи÷ескоãо

канаëа связи известна и постоянна, pазìеp каäpа
известен. Тоãäа ìожно оöенитü вpеìя пеpеäа÷и
этоãо каäpа. Чтобы поëностüþ испоëüзоватü пpо-
пускнуþ способностü физи÷ескоãо канаëа связи,
ОС äоëжна успетü за это вpеìя поäãотовитü к от-
пpавке сëеäуþщий каäp. Какая-то ÷астü этоãо
вpеìени pасхоäуется сетевой поäсистеìой ОС на
заäа÷и, не связанные с ìонитоpинãоì (pабота аë-
ãоpитìов TCP, ìаpøpутизаöия, фоpìиpование
каäpа и т. п.). Такиì обpазоì, есëи необхоäиìо,
÷тобы pабота систеìы ìонитоpинãа не пpивоäиëа
к снижениþ пpопускной способности, то на вpе-
ìя, тpебуеìое систеìе ìонитоpинãа на обpаботку
кажäоãо каäpа, накëаäывается äостато÷но жест-
кое вpеìенное оãpани÷ение: это вpеìя не äоëжно
пpевыøатü pазности ìежäу вpеìенеì пеpеäа÷и
каäpа и вpеìенеì, затpа÷иваеìыì на поäãотовку
каäpа к отпpавке опеpаöионной систеìой (30 360
тактов пpоöессоpа äëя наøей тестовой пëатфоp-
ìы). К сожаëениþ, существуþщие сpеäства ìо-
нитоpинãа ÷асто оказываþтся не в состоянии уëо-
житüся в описанные вpеìенные оãpани÷ения, ÷то
на пpактике пpивоäит к потеpяì в у÷ете тpафика,

СЕТИ

Описывается новая веpсия системы монитоpинга
GetTCP. Ключевое отличие системы GetTCP от обще-
известных сpедств — возможность получения данных,
находящихся в адpесном пpостpанстве ядpа ОС Linux,
а также малое влияние на вpеменные хаpактеpистики
пpоцесса пеpедачи данных. Пpиведен анализ сущест-
вующих механизмов получения данных, описана pазpа-
ботанная методика измеpения вpемени выполнения ма-
лых участков кода, находящихся в ядpе ОС Linux. Опи-
саны аpхитектуpа, особенности pеализации и вpемен-
ные хаpактеpистики системы GetTCP. Пpиведен
пpимеp пpактического использования системы GetTCP
для учета тpафика.
Ключевые слова: ТСP, ядpо ОС Linux, система мо-

нитоpинга тpафика, GetTCP.
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а также к искаженияì вpеìенных хаpактеpистик
пpоöессов пеpеäа÷и äанных.
Даëее описывается систеìа ìонитоpинãа Get-

TCP [6, 7, 8], пpи pазpаботке котоpой наìи быëа
пpеäпpинята попытка pеøитü пеpе÷исëенные
пpобëеìы.

Анализ существующих механизмов получения 
данных из ядpа ОС

Из существуþщих сpеäств наибоëее бëизки к pе-
øениþ описанных пpобëеì систеìа Systemtap [9] и
öеëи (targets) ULOG и NFLOG систеìы фиëüтpа-
öии пакетов Netfilter [10]. Систеìа Systemtap в ос-
новноì пpеäназна÷ена äëя äиаãностики пpобëеì
и отëаäки коìпонентов яäpа ОС, пpиìенение
этой систеìы äëя пеpехвата боëüøоãо объеìа äан-
ных (напpиìеp, в систеìах у÷ета тpафика иëи пpи
накопëении боëüøоãо коëи÷ества экспеpиìен-
таëüных äанных) неöеëесообpазно. Цеëи ULOG и
NFLOG систеìы Netfilter ëу÷øе поäхоäят äëя та-
коãо pоäа заäа÷. К сожаëениþ, они не позвоëяþт
поëу÷итü, напpиìеp, äействуþщуþ в äанный ìо-
ìент вpеìени фазу аëãоpитìа контpоëя потока
TCP. Кpоìе тоãо, как показывает опыт пpакти÷е-
скоãо испоëüзования öеëи ULOG, созäаваеìая
вы÷исëитеëüная наãpузка, хотя и явëяется пpиеì-
ëеìой пpи низких скоpостях пеpеäа÷и äанных,
пpи äостижении скоpостей поpяäка сотен Мбит/с
становится ÷pезìеpно боëüøой и пpивоäит к по-
теpяì äанных.
Еще оäно напpавëение в äанной обëасти — пе-

pехват и посëеäуþщая обpаботка äанных непо-
сpеäственно в яäpе ОС, без пеpеäа÷и пеpехва÷ен-
ных äанных на поëüзоватеëüский уpовенü. Пpи-
ìеpоì такоãо поäхоäа явëяþтся "öеëü" (target) ipt-
netflow [11] систеìы фиëüтpаöии пакетов Netfilter,
а также псевäоустpойство pflow [12] ОС OpenBSD.
В указанных пpиìеpах аãpеãаöия тpафика в пото-
ки Netflow осуществëяется в яäpе ОС, пpи этоì
отсутствуþт накëаäные pасхоäы на пеpеäа÷у äан-
ных из аäpесноãо пpостpанства яäpа в поëüзова-
теëüское аäpесное пpостpанство. Оäнако, по ìне-
ниþ автоpов, такой поäхоä, хотя и явëяется так-
ти÷ески äопустиìыì, оøибо÷ен с то÷ки зpения
ìиниìизаöии объеìа вы÷исëений, выпоëняеìых
в яäpе ОС, пpивоäит к уìенüøениþ наäежности
яäpа и потенöиаëüныì пpобëеìаì (напpиìеp, по-
теpе äанных), есëи коä, pеаëизуþщий обpаботку
äанных в яäpе, окажется не в состоянии спpавитü-
ся с поступаþщиì тpафикоì (потокоì заявок) в
pеаëüноì вpеìени.
Такиì обpазоì, ни оäно из известных автоpаì

существуþщих сpеäств не позвоëяет без зна÷и-
теëüных ìоäификаöий pеøитü описанные пpо-
бëеìы, ÷то и посëужиëо пpи÷иной созäания соб-
ственной систеìы ìонитоpинãа.

О÷евиäно, ÷то äëя pеøения пеpвой описанной
во ввеäении пpобëеìы (отсутствие у существуþ-
щих сpеäств ìонитоpинãа äоступа к внутpенниì
стpуктуpаì äанных яäpа ОС) ÷астü систеìы äоëж-
на äействоватü в аäpесноì пpостpанстве яäpа. Дëя
эффективной пеpеäа÷и боëüøих объеìов äанных
из аäpесноãо пpостpанства яäpа в поëüзоватеëü-
ское аäpесное пpостpанство быëа выбpана файëо-
вая систеìа RelayFS [13]. Аpхитектуpа пеpвой веp-
сии систеìы GetTCP описана в [6].
Пpи pазpаботке втоpой веpсии систеìы GetTCP

быëа пpеäпpинята попытка избежатü необхоäиìо-
сти ìоäификаöии исхоäноãо коäа яäpа ОС. Дëя
этоãо быëа изу÷ена возìожностü пpиìенения тех-
ноëоãии Kprobes [14]. Эта техноëоãия позвоëяет
устанавëиватü äинаìи÷еские "контpоëüные то÷-
ки" (breakpoints) в испоëняеìоì коäе яäpа ОС без
ìоäификаöии исхоäноãо коäа яäpа и пpи äости-
жении такой "контpоëüной то÷ки" поëу÷атü
упpавëение пpоöессоpоì, а также äоступ к аpãу-
ìентаì функöии, в котоpой нахоäится äостиãну-
тая "контpоëüная то÷ка". Пpи pассìотpении во-
пpоса о возìожности испоëüзования техноëоãии
Kprobes быëо иссëеäовано вpеìя, затpа÷иваеìое
на пеpеäа÷у и возвpат упpавëения пpи äостиже-
нии "контpоëüной то÷ки". Дëя пpовеäения таких
иссëеäований оказаëосü необхоäиìыì pазpабо-
татü и pеаëизоватü систеìу изìеpения вpеìени
выпоëнения у÷астков коäа в яäpе ОС, pеøив пpи
этоì pяä возникøих пpобëеì.
Оäна из этих пpобëеì — необхоäиìостü изìе-

pения ìаëых вpеìенных интеpваëов (вpеìя вы-
поëнения äесятков коìанä пpоöессоpа) —сpавни-
теëüно пpосто pеøается аппаpатныìи сpеäстваìи,
в пpоöессоpах Intel, на÷иная с Pentium, äоступен
64-битный pеãистp TSC (time-stamp counter), со-
äеpжиìое котоpоãо увеëи÷ивается на еäиниöу с ка-
жäыì тактоì пpоöессоpа. Несìотpя на оãpани÷ен-
нуþ пpиìениìостü (пpоöессоp Intel иëи совìести-
ìый, постоянная тактовая ÷астота пpоöессоpа иëи
пpоöессоp, поääеpживаþщий постояннуþ ÷астоту
обновëения pеãистpа TSC), äëя заäа÷и сpавнения
pазëи÷ных техноëоãий на äоступноì автоpаì обо-
pуäовании оказаëосü уäобныì испоëüзоватü ука-
занный с÷ет÷ик тактов пpоöессоpа.
Дpуãая пpобëеìа — вëияние на изìеpения по-

стоpонних фактоpов (напpиìеp, попаäание иëи
непопаäание испоëняеìоãо коäа, вpеìя pаботы
котоpоãо изìеpяется, в кэø пpоöессоpа), в связи
с ÷еì вpеìя выпоëнения оäной и той же посëеäо-
ватеëüности коìанä ìожет сëу÷айныì обpазоì
ìенятüся от изìеpения к изìеpениþ. Известныì
ìетоäоì в таких сëу÷аях явëяется ìноãокpатное
повтоpение изìеpений и испоëüзование наиìенü-
øеãо поëу÷енноãо зна÷ения. Оäнако пpи боëü-
øоì ÷исëе повтоpений суììаpное вpеìя всех из-
ìеpений ìожет оказатüся äостато÷но боëüøиì,
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÷то пpи pаботе в pежиìе яäpа ОС пpивоäит к на-
pуøениþ pаботы всей вы÷исëитеëüной систеìы.
Чтобы избежатü этоãо, изìеpитеëüная систеìа
выпоëняет в pежиìе яäpа ОС тоëüко оäно изìе-
pение и затеì пеpеäает изìеpенное вpеìя с поìо-
щüþ файëовой систеìы debugfs [15] на поëüзова-
теëüский уpовенü, ãäе pаботает втоpая ÷астü изìе-
pитеëüной систеìы, осуществëяþщая накопëение
и обpаботку экспеpиìентаëüных äанных.
С поìощüþ описанной выøе ìетоäики быëи

пpовеäены изìеpения вpеìени, затpа÷иваеìоãо
на поëу÷ение упpавëения с поìощüþ техноëоãии
Kprobes. Аппаpатная ÷астü тестовой пëатфоpìы
(ПЭВМ на основе пpоöессоpа Celeron с тактовой
÷астотой 3 ГГö) не изìениëасü по сpавнениþ с [6],
изìенения в основноì коснуëисü пpоãpаììной
÷асти, испоëüзоваëасü боëее новая веpсия яäpа
ОС Linux (яäpо 2.6.25.11, äистpибутив openSUSE
11.0). Выясниëосü, ÷то поëу÷ение упpавëения за-
ниìает ìиниìуì 3185 тактов пpоöессоpа, ÷то со-
ставëяет окоëо 1 ìкс. У÷итывая то, ÷то в пеpвой
веpсии систеìы GetTCP общие накëаäные pасхо-
äы на обpаботку сеãìента в 94,02 % сëу÷аев не
пpевыøаëи 0,3 ìкс [6], быëо пpинято pеøение от-
казатüся от испоëüзования KProbes.
Дpуãой ìеханизì — kernel markers [16], он быë

вкëþ÷ен в "офиöиаëüное" яäpо ОС Linux в веpсии
2.6.24, котоpая выøëа 24 янваpя 2008 ã. Kernel
markers пpеäставëяþт собой стати÷еские "ìаpке-
pы", заpанее вкëþ÷енные в исхоäный коä яäpа ОС
Linux (в отëи÷ие от äинаìи÷еских "контpоëüных
то÷ек" ìеханизìа KProbes, котоpые устанавëива-
þтся во вpеìя выпоëнения). Такой поäхоä иìеет
свои пpеиìущества и обëасти пpиìенения. Ста-
ти÷еские "ìаpкеpы" сопpовожäаþтся вìесте с ис-
хоäныì коäоì яäpа ОС Linux и, сëеäоватеëüно,
всеãäа соãëасованы с ниì. Кpоìе тоãо, pазpабот-
÷икаìи kernel markers быëи пpиняты спеöиаëüные
ìеpы по уìенüøениþ накëаäных pасхоäов пpи
испоëüзовании этоãо ìеханизìа.
По описанной выøе ìетоäике на той же тесто-

вой пëатфоpìе быëи пpовеäены изìеpения вpеìе-
ни, затpа÷иваеìоãо пpи поëу÷ении упpавëения с
поìощüþ ìеханизìа kernel markers. Выясниëосü,
÷то äëя поëу÷ения упpавëения тpебуется 138 тактов
пpоöессоpа, т. е. окоëо 0,05 ìкс. У÷итывая ука-
занные выøе обстоятеëüства, в öеëях уìенüøения
накëаäных pасхоäов пpи pаботе систеìы пеpехва-
та быëо пpинято pеøение об испоëüзовании äëя
новой веpсии GetTCP ìеханизìа kernel markers.
Еще оäна сеpия изìеpений быëа пpовеäена в

öеëях экспеpиìентаëüноãо поäтвеpжäения пpа-
виëüности выбоpа ìеханизìа пеpеäа÷и äанных из
яäpа на поëüзоватеëüский уpовенü RelayFS (позä-
нее relay API и debugfs). Сpавниваëисü накëаäные
pасхоäы, возникаþщие пpи испоëüзовании ìеха-
низìа relay API, с накëаäныìи pасхоäаìи, возни-

каþщиìи пpи испоëüзовании ìеханизìа Netlink
[17]. Механизì Netlink пpеäоставëяет возìож-
ностü ãpупповой pассыëки (multicast) äëя пеpеäа-
÷и äанных ìежäу яäpоì и поëüзоватеëüскиìи
пpоöессаìи и пpиìеняется, напpиìеp, в упоìя-
нутых выøе öеëях ULOG и NFLOG систеìы
фиëüтpаöии пакетов Netfilter.
Выясниëосü, ÷то пpи испоëüзовании ìеханиз-

ìа Netlink накëаäные pасхоäы скëаäываþтся из
сëеäуþщих составëяþщих:
выäеëение паìяти äëя SKB (socket buffer [18]),
котоpое тpебует ìиниìуì 552 такта пpоöессоpа;
поëу÷ение обëасти в выäеëенноì буфеpе, ÷то
тpебует 241 такт пpоöессоpа;
"пеpеäа÷а запоëненноãо буфеpа с поìощüþ
ãpупповой pассыëки, ÷то тpебует 563 такта
пpоöессоpа.
Пpи этоì в öеëи ULOG существует оãpани÷е-

ние на ìаксиìаëüное ÷исëо поpöии äанных в бу-
феpе, котоpое составëяет всеãо 50 (константа
ULOG_MAX_QLEN). Такиì обpазоì, äëя выäе-
ëения паìяти, запоëнения и посëеäуþщей пеpе-
äа÷и оäноãо буфеpа с испоëüзованиеì ìеханизìа
Netlink тpебуется 552 + 50•241 + 563 = 13165 так-
тов пpоöессоpа, т. е. окоëо 263 тактов на поpöиþ
äанных.
Пpи испоëüзовании ìеханизìа relay API на-

кëаäные pасхоäы скëаäываþтся из сëеäуþщих со-
ставëяþщих: поëу÷ение обëасти в буфеpе, ÷то
тpебует 92 такта пpоöессоpа, и пеpехоä к сëеäуþ-
щеìу буфеpу, ÷то тpебует 598 тактов пpоöессоpа.
Pазìеp буфеpа ìожет бытü зна÷итеëüно боëüøе,
÷еì в сëу÷ае ìеханизìа Netlink. Пустü pазìеp бу-
феpа relay 128 Кбайт, pазìеp кажäой поpöии äан-
ных 232 байт, тоãäа äëя запоëнения оäноãо буфеpа
потpебуется пеpеäа÷а 564 поpöий äанных, ÷то по-
тpебует 92•564 + 598 = 52486 тактов пpоöессоpа,
т. е. окоëо 93 тактов на поpöиþ äанных. Оказа-
ëосü, ÷то на тестовой пëатфоpìе на пеpеäа÷у поp-
öии äанных с испоëüзованиеì интеpфейса relay
API затpа÷ивается боëее ÷еì в 2 pаза ìенüøе так-
тов пpоöессоpа, ÷еì на пеpеäа÷у поpöии äанных с
испоëüзованиеì ìеханизìа Netlink. Это связано
как с ìенüøиìи накëаäныìи pасхоäаìи на наи-
боëее ÷астуþ опеpаöиþ, так и с возìожностüþ ис-
поëüзования в ìеханизìе relay API буфеpа боëü-
øеãо pазìеpа, ÷еì äëя ìеханизìа Netlink.
Также за с÷ет возìожности пpиìенения буфе-

pа äостато÷но боëüøих pазìеpов (в тестиpуеìой в
äанный ìоìент конфиãуpаöии испоëüзуется
4 Мбайт на кажäый пpоöессоp) сìяã÷аþтся тpебо-
вания к вpеìени обpаботки кажäоãо пакета. Пpи
этоì, äаже есëи пpоöесс на поëüзоватеëüскоì
уpовне не буäет успеватü обpабатыватü поступаþ-
щие äанные, вы÷исëитеëüная систеìа в öеëоì
пpоäоëжит ноpìаëüно функöиониpоватü (в отëи-
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÷ие от упоìянутых выøе поäхоäов с обpаботкой
äанных непосpеäственно в яäpе ОС).
Такиì обpазоì, из известных автоpаì ìеханиз-

ìов пеpеäа÷и боëüøих объеìов äанных из яäpа на
поëüзоватеëüский уpовенü наибоëее эффектив-
ныì äействитеëüно явëяется ìеханизì relay API,
котоpый и испоëüзоваëся в систеìе GetTCP, на-
÷иная с пеpвых веpсий.
Дëя обеспе÷ения интеpфейса ìежäу ÷астüþ

систеìы GetTCP, pаботаþщей в яäpе ОС, и ÷а-
стüþ, pаботаþщей на поëüзоватеëüскоì уpовне,
испоëüзуется файëовая систеìа debugfs.

Аpхитектуpа и pеализация

Аpхитектуpа систеìы на ìоìент написания
статüи пpеäставëена на pисунке. Основное отëи-
÷ие от аpхитектуpы пеpвой веpсии систеìы Get-
TCP, описанной в [6] — офоpìивøееся äеëение
÷асти систеìы, äействуþщей в яäpе ОС, на поä-
систеìы (упpавëения, пеpехвата, пеpеäа÷и äан-
ных и пpофиëиpования). Поäсистеìы, в своþ
о÷еpеäü, äействуþт на äвух уpовнях: упpавëяþ-
щеì (поäсистеìа упpавëения) и функöионаëüноì
(поäсистеìы пеpехвата, пеpеäа÷и äанных, пpофи-
ëиpования).
Поäсистеìа упpавëения осуществëяет поëу÷е-

ние коìанä от поëüзоватеëüскоãо уpовня и их об-
pаботку. Пpи заãpузке ìоäуëя яäpа систеìы Get-
TCP поäсистеìой упpавëения в файëовой систеìе
debugfs созäается упpавëяþщий файë control, ÷е-
pез котоpый затеì пpоисхоäит пеpеäа÷а коìанä из
поëüзоватеëüскоãо пpостpанства в ÷астü систеìы
GetTCP, äействуþщуþ в яäpе ОС. Коìанäы в но-
вой веpсии систеìы GetTCP пpеäставëяþт собой
стpоки, состоящие из обязатеëüной коìанäы и
оäноãо иëи нескоëüких паpаìетpов, pазäеëенных
пpобеëüныìи сиìвоëаìи (сì. пpиìеp ниже). Ин-
фоpìаöия о pезуëüтате выпоëнения коìанäы воз-
вpащается в виäе коäа возвpата систеìноãо вызо-

ва write, с поìощüþ котоpоãо поäается коìанäа.
Оøибка пpи выпоëнении коìанäы выãëяäит как
оøибка записи в упpавëяþщий файë, отсутствие
оøибки выãëяäит как успеøная записü в упpав-
ëяþщий файë. Такой поäхоä обеспе÷ивает пpо-
стое взаиìоäействие с систеìой GetTCP из ко-
ìанäноãо интеpпpетатоpа и из пpоãpаìì на язы-
ках сpеäнеãо и высокоãо уpовня (С, Perl) и, в то же
вpеìя, наибоëее пpосто и с ìиниìаëüныì pазìе-
pоì коäа pеаëизуется в яäpе ОС. Пpи обpаботке
коìанä у÷итывается состояние, в котоpоì нахо-
äится систеìа GetTCP в ìоìент поступëения ко-
ìанäы. Напpиìеp, невозìожно вкëþ÷итü пеpе-
хват äанных, есëи не заäана конфиãуpаöия пеpе-
хвата иëи не созäан канаë пеpеäа÷и äанных на
поëüзоватеëüский уpовенü.
Поäсистеìа пеpеäа÷и äанных на поëüзоватеëü-

ский уpовенü по сpавнениþ с пpеäыäущей веpси-
ей GetTCP изìениëасü незна÷итеëüно. В новой
веpсии äëя пеpеäа÷и на поëüзоватеëüский уpовенü
с÷ет÷иков ÷исëа запоëненных и обpаботанных
поäбуфеpов (соäеpжиìое файëов consumedN и
producedN файëовой систеìы DebugFS) испоëü-
зуþтся стpоки, а не äвои÷ные зна÷ения. Также
быëи внесены незна÷итеëüные изìенения, свя-
занные с теì, ÷то за вpеìя, пpоøеäøее с пубëи-
каöии [6], ìеханизì эффективной пеpеäа÷и äан-
ных из яäpа на поëüзоватеëüский уpовенü из фай-
ëовой систеìы RelayFS тpансфоpìиpоваëся в бо-
ëее общий пpоãpаììный интеpфейс relay API, а
äëя оpãанизаöии файëовоãо интеpфейса стаëа ис-
поëüзоватüся файëовая систеìа debugfs [15].
Поäсистеìа пеpехвата äанных быëа ìоäифи-

öиpована, в новой веpсии äëя поëу÷ения упpав-
ëения испоëüзуþтся kernel markers [16]. В новой
веpсии систеìы GetTCP появиëасü возìожностü
äинаìи÷ескоãо упpавëения набоpоì äанных, ко-
тоpые необхоäиìо пеpехватыватü (в пеpвой веp-
сии этот набоp быë фиксиpован, еãо изìенение
тpебоваëо ìоäификаöии исхоäноãо коäа систе-
ìы). Также в поäсистеìу пеpехвата быëа äобавëе-
на pеаëизаöия öеëи (target) систеìы фиëüтpаöии
пакетов Netfilter [10]. Паpаìетpы этой öеëи ана-
ëоãи÷ны паpаìетpаì öеëи ULOG, ÷то позвоëяет
ëеãко ìоäифиöиpоватü систеìы у÷ета тpафика,
основанные на öеëи ULOG и утиëите fprobe-ulog
äëя испоëüзования систеìы GetTCP. Пpи испоëü-
зовании пеpехвата сpеäстваìи систеìы Netfilter
неäоступно поëу÷ение таких äанных, как, напpи-
ìеp, ноìеpа стpоки исхоäноãо коäа, из котоpой
быëа вызвана пеpеäа÷а сеãìента TCP. Вìесте с
теì, становится возìожныì испоëüзование яäpа
из äистpибутива ОС (пpи обновëении яäpа äоста-
то÷но пеpекоìпиëиpоватü заãpужаеìый ìоäуëü
ipt_RELAY), а также ìоäификаöия систеìы у÷ета
тpафика своäится к тpивиаëüной заìене öеëиАpхитектуpа и pеализация системы GetTCP
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ULOG на RELAY и запуску ìоäифиöиpованной
утиëиты fprobe вìесто fprobe-ulog.
Поäсистеìа изìеpения накëаäных pасхоäов

(пpофиëиpования) также быëа pеаëизована с по-
ìощüþ ìеханизìа kernel markers ("ìаpкеpы" на-
хоäятся в коäе поäсистеìы поëу÷ения äанных).
Основное отëи÷ие от пpеäыäущей веpсии — воз-
ìожностü äинаìи÷ескоãо упpавëения конфиãуpа-
öией (в новой веpсии ìожно указыватü ожиäае-
ìые äиапазоны изìеpений, ÷исëо у÷астков ãисто-
ãpаììы pаспpеäеëения вpеìени, затpа÷иваеìоãо
на пеpехват и т. ä.).
Зна÷итеëüно изìениëасü по сpавнениþ с пеp-

вой веpсией ÷астü систеìы, äействуþщая на поëü-
зоватеëüскоì уpовне. Pанее эта ÷астü факти÷ески
явëяëасü пpототипоì и состояëа из оäной пpо-
ãpаììы, сохpаняþщей пеpехва÷енные äанные в
файë äëя посëеäуþщей обpаботки. В новой веp-
сии GetTCP pеаëизована бибëиотека libgettcp,
пpеäоставëяþщая функöии äëя созäания и уни÷-
тожения канаëа пеpеäа÷и äанных relay API,
упpавëения конфиãуpаöией пеpехвата, запуска и
остановки изìеpения накëаäных pасхоäов, запус-
ка и остановки пеpехвата, поëу÷ения пеpехва÷ен-
ных äанных. Указаннуþ бибëиотеку ìожно пpи-
ìенятü как в оpиãинаëüных пpоãpаììах, нужäаþ-
щихся в возìожностях, котоpые пpеäоставëяет
тоëüко систеìа GetTCP, так и в уже существуþ-
щих утиëитах пеpехвата и обpаботки сетевоãо тpа-
фика. Пpи pазpаботке бибëиотеки быëи пpиняты
ìеpы по снижениþ накëаäных pасхоäов.
Дëя пpовеpки возìожности пpиìенения биб-

ëиотеки libgettcp в уже существуþщих пpоãpаì-
ìах, а также äëя тестиpования pаботы бибëиотеки
быëа испоëüзована утиëита fprobe-ulog [19], сëу-
жащая äëя пеpехвата сетевоãо тpафика с посëе-
äуþщиì экспоpтоì в фоpìате NetFlow [20]. Ука-
занная утиëита быëа ìоäифиöиpована äëя ис-
поëüзования бибëиотеки libgettcp вìесто libipulog.
Объеì ìоäификаöий оказаëся незна÷итеëüныì
(pазìеp поëу÷енноãо diff-файëа составиë окоëо
6 кбайт). Пpовеäенные экспеpиìенты показаëи
pаботоспособностü поëу÷енной ìоäификаöии
утиëиты fprobe, а также отсутствие потеpü äанных
пpи пеpехвате и фоpìиpовании потоков NetFlow.
В äопоëнение к описанныì выøе изìененияì

в новой веpсии в коä всех ÷астей систеìы GetTCP
быëи внесены испpавëения äëя pаботы на
64-битных пëатфоpìах, новая веpсия GetTCP ус-
пеøно коìпиëиpуется и pаботает на ìноãояäеp-
ных пëатфоpìах (AMD Athlon X2, Intel Core 2
Duo, Intel Xeon).

Экспеpимент по опpеделению pеактивности

Дëя оöенки заäеpжки, вносиìой новой веpси-
ей GetTCP в пеpеäа÷у сеãìента TCP, быë пpове-
äен экспеpиìент, анаëоãи÷ный описанноìу в [6].
С поìощüþ утиëиты Iperf [21] пеpеäаваëся ìак-
сиìаëüно возìожный объеì äанных за фиксиpо-
ванный интеpваë вpеìени (120 с) пpи фиксиpо-
ванноì pазìеpе сеãìента. Дëя иìитаöии наибоëее
небëаãопpиятных усëовий pаботы (ìиниìаëüное
вpеìя ìежäу отпpавкаìи сеãìентов äанных) быë
выбpан pазìеp сеãìента 50 байт.
Поëу÷енные pезуëüтаты пpеäставëены в табëи-

öе. Дëя боëüøинства сеãìентов (94 %) заäеpжка
не пpевыøает 1 ìкс.
Сëеäует у÷естü, ÷то изìеpения пpовоäиëисü äëя

ìоäуëя пеpехвата с возìожностüþ äинаìи÷ескоãо
изìенения конфиãуpаöии пеpехвата, ÷то, к сожа-
ëениþ, увеëи÷иëо накëаäные pасхоäы на пеpехват.
Экспеpиìент äëя поäсистеìы пеpехвата с фикси-
pованной конфиãуpаöией показаë pезуëüтаты,
анаëоãи÷ные пеpвой веpсии систеìы GetTCP.

Заключение

В статüе пpеäставëена новая веpсия систеìы
GetTCP, обëаäаþщая pяäоì пpеиìуществ по
сpавнениþ с пpеäыäущей веpсией:
уëу÷øены аpхитектуpа систеìы и интеpфейс
ìежäу ÷астüþ систеìы GetTCP, pаботаþщей в
яäpе ОС, и поëüзоватеëüскиì уpовнеì;
äобавëена возìожностü äинаìи÷ескоãо изìе-
нения pазëи÷ных паpаìетpов систеìы (pазìе-
pа и ÷исëа поäбуфеpов relay API, набоpа пеpе-
хватываеìых äанных, ожиäаеìых äиапазонов
äëя поäсистеìы пpофиëиpования);
pеаëизована бибëиотека libgettcp, пpеäостав-
ëяþщая äоступ к возìожностяì систеìы Get-
TCP пpиëоженияì, pаботаþщиì на поëüзова-
теëüскоì уpовне;
äобавëена возìожностü pаботы как на пëат-
фоpìе IA32, так и на пëатфоpìе AMD64.
Пpи этоì сохpаниëисü кëþ÷евые особенности

систеìы GetTCP (возìожностü поëу÷ения äан-
ных, неäоступных пpи испоëüзовании äpуãих су-
ществуþщих ìеханизìов и ìиниìаëüные накëаä-
ные pасхоäы). Пpи иссëеäовании существуþщих
инстpуìентов и техноëоãий pазpаботана и опpо-
бована ìетоäика изìеpения вpеìени выпоëнения
ìаëых у÷астков коäа, нахоäящеãося в яäpе ОС.
В öеëях пpовеpки возìожностей, а также äëя

pасøиpения обëасти пpиìенения систеìы GetTCR

Задержки, вносимые GetTCP в передачу сегмента ТСР

Интерваë, ìкс (0; 0,2] (0,2; 0,3] (0,3; 0,4] (0,4; 0,5] (0,5; 0,6] (0,6; 0,7] (0,7; 0,8] (0,8; 0,9] (0,9; 1] >1
Чисëо сеãìентов, % 2,5 65,2 11,6 8,4 3,4 1,8 0,7 0,3 0,1 <6,1
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pеаëизована öеëü RELAY систеìы фиëüтpаöии
пакетов Netfilter, утиëита fprobe-ulog ìоäифиöи-
pована äëя испоëüзования бибëиотеки libgettcp и
öеëи RELAY вìесто бибëиотеки libipulog и öеëи
ULOG. Поëу÷енный коìпëекс запущен в тестовуþ
экспëуатаöиþ и выпоëняет у÷ет тpафика на оäноì
из попуëяpных сеpвеpов ã. Петpозавоäска (сpеäне-
суто÷ный исхоäящий тpафик окоëо 300 Мбит/с,
ìаксиìаëüный окоëо 600 Мбит/с).
Изу÷аþтся способы уìенüøения накëаäных

pасхоäов на пеpехват пpи сохpанении возìожно-
сти äинаìи÷ескоãо упpавëения конфиãуpаöией
пеpехвата. Веäется pабота по тpансфоpìаöии сис-
теìы в свобоäный пpоãpаììный пpоäукт.
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Аналитическая модель телекоммуникационной сети нового поколения 
с пpиоpитетным обслуживанием инфоpмационных сообщений

Обозначения и сокpащения:

АС — абонентская станöия, узеë сети;
ЛВС — ëокаëüная вы÷исëитеëüная сетü;
ТКС — теëекоììуникаöионная сетü;
ALOXA — ìетоä сëу÷айноãо äоступа с pазpеøениеì
конфëиктных ситуаöий;

ATM (asynchronous transfer mode) — техноëоãия асин-
хpонноãо pежиìа пеpеноса/ пеpеäа÷и äанных;
CSMA (carrier sensitive multiple access) — ìножественный
äоступ с контpоëеì носитеëя;
CSMA CD (carrier sensitive multiple access with collision de-
tection) — ìножественный äоступ с контpоëеì носитеëя
и обнаpужениеì конфëиктов;

В настоящее вpемя pазнообpазие способов pеализации телекоммуникационных и вычислительных сетей опpеделяет
актуальность задач как выбоpа их аpхитектуpы и технологии постpоения, так и оценки их эффективности как меpы
соответствия пpедъявляемым тpебованиям.

Для объективной оценки сеpвисов, пpедоставляемых сетью, пользователи и поставщики услуг используют специа-
лизиpованные хаpактеpистики, позволяющие оценить тот или иной аспект качества сети. Пpоведен анализ сетевых
хаpактеpистик и особенностей аpхитектуp постpоения сетей, использующих pазличные технологии и существующие
методы моделиpования аpхитектуp.
Ключевые слова: абонентская станция, узел сети, локальная вычислительная сеть, телекоммуникационная сеть,

метод доступа, пpотокол межсетевого взаимодействия, многопpотокольная коммутация по меткам, качество об-
служивания, инжиниpинг тpафика, виpтуальные частные сети
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FRR (Fast ReRoute) — ìеханизì быстpой пеpеìаpøpу-
тизаöии;
IP (Internet Protocol) — пpотокоë ìежсетевоãо взаиìо-
äействия, основа тpанспоpтных сpеäств стека пpотоко-
ëов TCP/IP;
MPLS (Multiprotocol Label Switching) — ìноãопpотокоëü-
ная коììутаöия по ìеткаì;
QoS (quality of service) — ка÷ество обсëуживания;
TE (traffic engineering) — инжиниpинã тpафика;
VPN (virtual private network) — виpтуаëüные ÷астные сети.

Введение

Сpеäи техноëоãий pеаëизаöии ТКС в настоя-
щее вpеìя ëиäиpует MPLS. Изна÷аëüно заäуìы-
вавøаяся как сpеäство äëя упpощения сопpяже-
ния сетей IP и ATM, а также äëя снижения на-
ãpузки на ìаpøpутизатоpы, техноëоãия MPLS
äостиãëа высокой pаспpостpаненности, бëаãоäаpя
pеаëизованныì на ее основе пpиëоженияì, такиì
как инжиниpинã тpафика TE, виpтуаëüные ÷аст-
ные сети (VPN), Fast ReRoute (FRR), обеспе÷ение
ка÷ества обсëуживания QoS. Боëее тоãо, иìенно
pеаëизаöия QoS, возìожности MPLS VPN и TE
вывеëи ее на ëиäиpуþщие позиöии [1].
Заäа÷а иссëеäования такой сети с пpиоpитет-

ныì обсëуживаниеì сообщений закëþ÷ается в
оптиìизаöии обобщенноãо показатеëя эффектив-
ности по ÷исëу пpиоpитетов сообщений пpи ус-
ëовиях безотказной pаботы сети и отсутствия äо-
поëнитеëüных øин äëя пеpеäа÷и сообщений
(пpеäпоëаãается, ÷то оптиìаëüный ìетоä äоступа
опpеäеëен).

Исследование сети с пpиоpитетным 
обслуживанием сообщений

Соäеpжатеëüная постановка ÷астной заäа÷и
своäится к сëеäуþщеìу. Известны:

ìножество {T } техни÷еских паpаìетpов сети
(äëина такта — h);
ìножество {S } стpуктуpных паpаìетpов сети
(N — ÷исëо АС в сети ВН; топоëоãия G — "øи-
на"; r* — оптиìаëüный ìетоä äоступа);
ìножество {H} наãpузо÷ных паpаìетpов сети
(qi — веpоятностü пpихоäа сообщений в выхоä-
ной буфеpный накопитеëü I-ãо пpиоpитета за

вpеìя такта h, i = ; L — äëина сообщения,
pаспpеäеëенная по ãипеpãеоìетpи÷ескоìу за-

кону с ìатеìати÷ескиì ожиäаниеì M[L] = ,

функöия pаспpеäеëения F, относящиеся к оп-
тиìаëüноìу ìетоäу äоступа r*);
ìножество {C} стоиìостных паpаìетpов сети
(CАС — стоиìостü АС; CКС — стоиìостü кана-
ëа; Cäос r * — стоиìостü аппаpатных и пpо-
ãpаììных сpеäств, необхоäиìых äëя pеаëиза-
öии оптиìаëüноãо ìетоäа äоступа; Cäос j —

стоиìостü аппаpатных и пpоãpаììных сpеäств,
необхоäиìых äëя pеаëизаöии систеìы пpиоpи-
тетов сообщений, состоящей из j пpиоpитетов,
1 m j m m).
Необхоäиìо найти оптиìаëüное ÷исëо пpи-

оpитетов сообщений i*, 1 < i* m m, пpи котоpоì
обобщенный показатеëü эффективности

Φ = •  пpиниìаë бы ìиниìаëüное зна-

÷ение пpи сëеäуþщих оãpани÷ениях:
сpеäнее вpеìя äоставки сообщений i-ãо пpи-
оpитета Täос i не пpевыøает заäанноãо зна÷е-
ния Tзаä i, i = ;
стоиìостü pазpаботки сети C не пpевыøает за-
äанноãо зна÷ения Cзаä;
÷исëо пpиоpитетов сообщений не боëее m;
еìкостü выхоäных буфеpных накопитеëей ка-
жäой АС V – = 1;
еìкостü вхоäных буфеpных накопитеëей каж-
äой АС V + = ∞.
Матеìати÷еская постановка pассìатpиваеìой

заäа÷и иìеет сëеäуþщий виä: заäаны {T }, {S },
{H}, {C}, необхоäиìо найти систеìу пpиоpитетов j*,
обеспе÷иваþщуþ

Φ = C = Φ(j*) (1)

пpи зна÷ениях Täосi m Tзаäi, C m Cзаä, 1 < i m m,

V – = 1, V + = ∞, i = , ãäе mj — ÷исëо пpи-

оpитетов j-й систеìы, r m mj m m.
Нахожäение оптиìаëüноãо pеøения заäа÷и (1)

явëяется о÷енü сëожныì, поэтоìу с поìощüþ
ãpафоìатpи÷ноãо ìетоäа [2] опpеäеëиì тоëüко ее
äопустиìое pеøение.
В pаìках pеøения pассìатpиваеìой заäа÷и (1)

пpовоäится также оптиìизаöия сpеäнеãо вpеìени
äоставки сообщений i-ãо пpиоpитета Täосi по па-
pаìетpаì N, b, q и паpаìетpаì функöий pаспpе-
äеëения, котоpые относятся к оптиìаëüноìу ìе-
тоäу äоступа r *.
Буäеì с÷итатü, ÷то кëассов пpиоpитетов mj

(mj > 1), пpи÷еì ìощностü i-ãо кëасса пpиоpите-

тов pавна Ni, ãäе Ni = N.

Пpеäпоëожиì, ÷то кажäая АС ìожет пеpеäа-
ватü сообщения тоëüко оäноãо кëасса пpиоpите-
тов [3].
Пpиоpитетное обсëуживание сообщений со-

стоит в тоì, ÷то сна÷аëа пеpеäаþтся сообщения,
иìеþщие пеpвый (высøий) пpиоpитет, затеì пе-
pеäаþтся сообщения втоpоãо (низøеãо) пpиоpи-
тета и т. ä. äо mj-ãо пpиоpитета.
В äанной заäа÷е pассìатpивается относитеëü-

ный пpиоpитет сообщений: есëи сетü осуществëя-
ет пеpеäа÷у сообщения, иìеþщеãо низøий пpи-

1 m,
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---------- C
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оpитет, а в это вpеìя в АС пpихоäят сообщения,
иìеþщие высøий пpиоpитет по сpавнениþ с
пpиоpитетоì сообщения, котоpое пеpеäается,
то сетü закан÷ивает пеpеäа÷у сообщения низøеãо
пpиоpитета, а затеì пеpехоäит к пеpеäа÷е сообще-
ний наибоëее высокоãо пpиоpитета.
Поä состояниеì сети в äанноì сëу÷ае буäеì

пониìатü вектоp (K1, K2, ..., , S), ãäе K1 — ÷ис-
ëо занятых АС, иìеþщих äëя пеpеäа÷и сообще-
ния пеpвоãо пpиоpитета; Ki — ÷исëо занятых АС,
иìеþщих äëя пеpеäа÷и сообщения i-ãо пpиоpите-
та;  — ÷исëо занятых АС, иìеþщих äëя пеpе-
äа÷и сообщения mj-ãо пpиоpитета; S — ноìеp со-
стояния канаëа в äанноì такте.
Состояния канала:
S = 0 — канаë свобоäен;
S = I — состояние успеøной пеpеäа÷и сообще-

ния, иìеþщеãо i-й пpиоpитет, i = ;
S = mj + 1 — состояние конфëикта (äëя сëу-

÷айных ìетоäов äоступа) иëи пеpеäа÷а ìаpкеpа
(äëя äетеpìиниpованноãо äоступа);

S = mj + 2 — состояние искаженной пеpеäа÷и
инфоpìаöии по канаëу (это состояние тоëüко äëя
сëу÷айных ìетоäов äоступа);

K = mj + 3 — состояние пpеpывания успеøной
пеpеäа÷и инфоpìаöии по канаëу (это состояние
тоëüко äëя сëу÷айных ìетоäов äоступа).
Тоãäа основные показатеëи эффективности

функöиониpования сети опpеäеëяþтся сëеäуþ-
щиì обpазоì.

1. Сpеäнее вpеìя äоставки сообщений l-ãо
пpиоpитета, l =  

Täос(l ) =  (в еäиниöах такта h), (2)

ãäе El =  ... π(i1, ..., il, ..., l),

l = ;

 =  ...  ...

... π(i1, i2, ..., il – 1, 0, il + 1, ..., , S),

π(i1, ..., , l ) — финаëüная веpоятностü нахож-

äения сети в состоянии (i1, ..., , l).

2. Стоиìостü pазpаботки сети

C = NCАС + CКС + Cäос.r * + (3)

ãäе CАС — стоиìостü АС; CКС — стоиìостü КС;
Cäос.r * — стоиìостü аппаpатных и пpоãpаììных

сpеäств, необхоäиìых äëя pеаëизаöии оптиìаëü-
ноãо ìетоäа äоступа r *;  — стоиìостü

аппаpатных и пpоãpаììных сpеäств, необхоäи-
ìых äëя pеаëизаöии систеìы пpиоpитетов сооб-
щений, состоящей из mj пpиоpитетов, 1 m mj m m.
Необхоäиìо отìетитü, ÷то фоpìуëа (2) неспpавеä-

ëива äëя сëу÷айных ìетоäов äоступа, котоpые позво-
ëяþт пpеpыватü успеøнуþ пеpеäа÷у äанных [4].
Можно показатü, ÷то сpеäнее вpеìя äоставки

сообщений l-ãо пpиоpитета äëя сëу÷айных ìето-
äов äоступа ALOXA и n-CSMA опpеäеëяется сëе-
äуþщиì обpазоì:

 = , (4)

ãäе αl = , η =  ... π(i1, ...,

mj + 3)/mj (на кажäоì набоpе хотя бы оäин ин-

äекс äоëжен бытü l 2).
Поскоëüку оптиìаëüныì ìетоäоì äоступа r*

ìожет бытü ëþбой из возìожных ìетоäов äоступа,
то äëя pеøения заäа÷и иссëеäования сети с пpи-
оpитетныì обсëуживаниеì сообщений необхоäи-
ìо pассìотpетü все äопустиìые ìетоäы äоступа.

Случайные методы доступа с пpиоpитетным 
обслуживанием

Пpи иссëеäовании в сети с пpиоpитетныì об-
сëуживаниеì сообщений сëу÷айных ìетоäов äос-
тупа пpи оäновpеìенной пеpеäа÷е сообщений,
иìеþщих оäинаковый пpиоpитет, возникает кон-
фëикт. Дëя pазpеøения конфëикта испоëüзуется
пpоöеäуpа pазpеøения конфëикта.
Дëя pассìатpиваеìых сëу÷айных ìетоäов äос-

тупа: ALOXA, синхpонная ALOXA, n-CSMA и
p-CSMA-CD аëãоpитì опpеäеëения финаëüных
веpоятностей явëяется оäнотипныì:
опpеäеëение веpоятностей пеpехоäа из оäноãо
состояния сети в äpуãие;
pеøение систеìы ëинейных уpавнений, пpиве-
äенных в от÷ете за пеpвый этап, в öеëях опpеäе-
ëения финаëüных веpоятностей состояний сети.
На основе финаëüных веpоятностей опpеäеëя-

ется ìатеìати÷еская зависиìостü äëя вы÷исëения
зна÷ений сpеäнеãо вpеìени äоставки сообщений
äëя сëу÷айных ìетоäов äоступа пpи наëи÷ии сис-
теìы пpиоpитетов сообщений.

Детеpминиpованный метод доступа 
с пpиоpитетным обслуживанием сообщений

Иссëеäуеì ìаpкеpный ìетоä äоступа. Дисöип-
ëина обсëуживания кëассов пpиоpитетов сообще-
ний сëеäуþщая: сна÷аëа ìаpкеp пеpеäается по

Kmj
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АС, иìеþщиì äëя пеpеäа÷и сообщения пеpвоãо
(высøеãо) пpиоpитета, в сëу÷ае отсутствия сооб-
щений с пеpвыì пpиоpитетоì, ìаpкеp пеpеäается
по АС, иìеþщиì сообщения äëя пеpеäа÷и втоpо-
ãо пpиоpитета и т. ä. äо mj-ãо пpиоpитета[5].
Поскоëüку веpоятности пpихоäа сообщений

оäноãо пpиоpитета оäинаковы, то буäеì с÷итатü,
÷то внутpи кажäоãо кëасса пpиоpитетов сообще-
ний ìаpкеp пеpеäается pавновеpоятно от оäной

АС к äpуãой с веpоятностüþ , ãäе l = .

Дëя ìаpкеpноãо ìетоäа äоступа аëãоpитì оп-
pеäеëения финаëüных веpоятностей поëностüþ
совпаäает с аëãоpитìоì опpеäеëения финаëüных
веpоятностей äëя сëу÷айных ìетоäов äоступа [6].
На основе финаëüных веpоятностей опpеäеëя-

ется ìатеìати÷еская зависиìостü äëя вы÷исëения
зна÷ений сpеäнеãо вpеìени äоставки сообщений
äëя ìаpкеpноãо ìетоäа äоступа пpи наëи÷ии сис-
теìы пpиоpитетов сообщений.

Выбоp системы пpиоpитетов

Дëя нахожäения äопустиìоãо pеøения pас-
сìатpиваеìой заäа÷и äëя оптиìаëüноãо ìетоäа
äоступа r* необхоäиìо выпоëнитü сëеäуþщуþ по-
сëеäоватеëüностü äействий:

1. Выбpатü на÷аëüные зна÷ения ÷исëа пpиоpи-
тетов M0 и , ãäе i =  и опpеäеëитü фи-
наëüные веpоятности состояний сети.

2. По фоpìуëаì (2)—(4) вы÷исëитü основные
показатеëи эффективности и сpавнитü их с заäан-
ныìи зна÷енияìи.

3. Есëи все оãpани÷ения на основные показа-
теëи эффективности выпоëняþтся, то äопусти-
ìыì pеøениеì ÷астной заäа÷и явëяþтся на÷аëü-
ные зна÷ения ÷исëа пpиоpитетов M0 и , ãäе
i = . В пpотивноì сëу÷ае анаëизиpуþтся по-
ëу÷енные pезуëüтаты и выбиpаþтся новые зна÷е-
ния ÷исëа пpиоpитетов M1 и , ãäе i = , и
т. ä.

4. В сëу÷ае отсутствия äопустиìоãо pеøения
pассìатpиваеìой заäа÷и öеëесообpазно пеpейти к
pеøениþ заäа÷и по выбоpу оптиìаëüноãо ÷исëа
äопоëнитеëüных øин äëя пеpеäа÷и, необхоäиìых
äëя пеpеäа÷и äанных.

Сpавнительный анализ методов доступа

Сpавнитеëüный анаëиз поëу÷енных pезуëüта-
тов показывает, ÷то ìетоäы äоступа по ìиниìаëü-
ноìу зна÷ениþ сpеäнеãо вpеìени äоставки сооб-
щений высøеãо пpиоpитета (без у÷ета оãpани÷е-
ний на сpеäние вpеìена äоставки сообщений äpу-
ãих пpиоpитетов и на стоиìостü pазpаботки сети)
pанжиpуþтся сëеäуþщиì обpазоì [7]:

ìаpкеpный ìетоä äоступа;

p-CSMA-CD (пpи усëовии оптиìизаöии по па-
pаìетpаì p, t);
n-CSMA (пpи усëовии оптиìизаöии по паpа-
ìетpу t);
синхpонная ALOXA (пpи усëовии оптиìиза-
öии по паpаìетpу t);
ALOXA (пpи усëовии оптиìизаöии по паpа-
ìетpу t).
В сëу÷ае у÷ета оãpани÷ений на сpеäние вpеìе-

на äоставки сообщений низøих пpиоpитетов и на
стоиìостü pазpаботки сети сäеëатü оäнозна÷ный
вывоä о пpеиìуществе тоãо иëи иноãо ìетоäа äос-
тупа не пpеäставëяется возìожныì [8].

Выводы

1. Pазpаботаны анаëити÷еские ìоäеëи зависи-
ìости сpеäнеãо вpеìени äоставки сообщений от
зна÷ений показатеëей безотказности, наäежности
пpи pазëи÷ных усëовиях функöиониpования сети
и ваpüиpовании техни÷ескиìи, стpуктуpныìи,
наãpузо÷ныìи паpаìетpаìи с у÷етоì стоиìост-
ных оãpани÷ений.

2. Pазpаботаны pекуppентные аëãоpитìы опpе-
äеëения финаëüных веpоятностей, с поìощüþ ко-
тоpых опpеäеëяется сpеäнее вpеìя äоставки сооб-
щений с у÷етоì показатеëей наäежности сети.

3. Анаëиз поëу÷енных pезуëüтатов показывает,
÷то пpи увеëи÷ении ÷исëа абонентов, иìеþщих
äëя пеpеäа÷и сообщения высøеãо пpиоpитета, и
÷исëа пpиоpитетов сообщений pезко увеëи÷ива-
ется сpеäнее вpеìя äоставки сообщений низøих
пpиоpитетов.

4. Сpавнитеëüный анаëиз показывает, ÷то äëя
наãpуженноãо pежиìа функöиониpования сети
оптиìаëüныì явëяется ìаpкеpный ìетоä äоступа.
Дëя ненаãpуженноãо pежиìа все pассìатpивае-
ìые ìетоäы äоступа иìеþт пpибëизитеëüно оäи-
наковые зна÷ения сpеäнеãо вpеìени äоставки со-
общений. Это связано с теì, ÷то веpоятностü кон-
фëикта сpавнитеëüно ìаëа.
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Фpагмент теppитоpиально-
pаспpеделенной инфоpмационно-
вычислительной сpеды на основе 

методологии Grid

В посëеäние ãоäы øиpокое pаспpостpанение
поëу÷ает поäхоä, основанный на испоëüзовании
pаспpеäеëенных вы÷исëений, в öеëях консоëиäа-
öии pесуpсов äëя выпоëнения кpупноìасøтабных
вы÷исëитеëüно еìких пpиëожений. Оäной из наи-
боëее попуëяpных на этоì напpавëении в настоя-
щее вpеìя явëяется ìетоäоëоãия Grid (анãë. — pе-
øетка [1, 2]) с хаpактеpныìи äëя нее инфpастpук-
туpныìи, аpхитектуpныìи и техноëоãи÷ескиìи
pеøенияìи. Поä инфpастpуктуpой Grid пониìа-
þтся пpоãpаììно-аппаpатная сpеäа и оpãаниза-
öионно-техни÷еское обеспе÷ение, котоpые объе-
äиняþт pесуpсы отäеëüных вы÷исëитеëüных уста-
новок, нахоäящихся в pазëи÷ных аäìинистpатив-
ных äоìенах теëекоììуникаöионной сети. Такая
сpеäа позвоëяет в pежиìе äистанöионноãо упpав-
ëения эффективно испоëüзоватü pесуpсы этих ус-
тановок — пpоöессоpные ìощности, опеpатив-
нуþ и постояннуþ паìятü, пpоãpаììы и äанные.

Grid-аpхитектуpа пpинаäëежит к кëассу аpхи-
тектуp pаспpеäеëенноãо коìпüþтинãа с коëëек-
тивной фоpìой обсëуживания поëüзоватеëей.
В ка÷естве еãо бëижайøеãо анаëоãа ìожно ука-
затü øиpоко испоëüзуеìые на пpактике кëастеp-
ные вы÷исëитеëüные систеìы. Оäнако Grid неëü-
зя pассìатpиватü как "кëастеp кëастеpов". Еãо ин-
фpастpуктуpа ãоpазäо боãа÷е. Как сëеäствие, в
сëу÷ае испоëüзования Grid возникает pяä аäìи-

нистpативно-техни÷еских и техноëоãи÷еских
пpобëеì, котоpые не иìеþт анаëоãов и pеøений
в тpаäиöионных кëастеpных систеìах. Наибоëее
важныìи отëи÷итеëüныìи свойстваìи Grid-ин-
фpастpуктуp явëяþтся сëеäуþщие.
Глобальная pаспpеделенность. Вхоäящие в со-

став Grid-систеì вы÷исëитеëüные установки, как
пpавиëо, теppитоpиаëüно и äаже ãеоãpафи÷ески
уäаëены äpуã от äpуãа. По этой пpи÷ине коììу-
никаöионные "изäеpжки" ìоãут бытü äостато÷но
веëики, и это обстоятеëüство в ÷исëе äpуãих
пpеäъявëяет повыøенные тpебования к отказо-
устой÷ивости и безопасности поäобных систеì.
Автономный хаpактеp использования pесуpсов.

Pесуpсная база Grid-инфpастpуктуp фоpìиpуется
объеäинениеì сpеäств и систеì, независиìых
äpуã от äpуãа вы÷исëитеëüных öентpов иëи от-
äеëüных коìпüþтеpов. Pесуpсы иìеþт pазных
вëаäеëüöев, котоpые, обсëуживая и аäìинистpи-
pуя своþ ÷астü pесуpсов, иìеþт пpаво пpовоäитü
собственнуþ поëитику оpãанизаöии äоступа к
ниì поëüзоватеëей.

Pазделение pесуpсов. Pесуpсы Grid-инфpа-
стpуктуpы испоëüзуþтся коëëективно. Этот факт
озна÷ает, ÷то äоëжны pеøатüся вопpосы ãибкоãо,
скооpäиниpованноãо их pаспpеäеëения ìежäу
поëüзоватеëяìи, кажäый из котоpых pеøает своþ
заäа÷у на общей pесуpсной базе.
Динамичность сpеды. Состав у÷астников и со-

став pесуpсов ìожет ìенятüся с те÷ениеì вpеìе-
ни. Пpи÷еì äëя Grid-систеì это свойство явëяет-
ся скоpее пpавиëоì, ÷еì искëþ÷ениеì.
Такиì обpазоì, пpоãpаììное обеспе÷ение, ис-

поëüзуеìое äëя поääеpжки функöиониpования
Grid-систеì, äоëжно иìетü сpеäства обеспе÷ения
безопасности, наäежности pесуpсов, ìонитоpинãа
состояния систеìы на пpеäìет pаботоспособно-
сти, наëи÷ия аноìаëüных ситуаöий, вызванных
äестpуктивныìи возäействияìи, а также запуска
заäаний и посëеäуþщеãо упpавëения иìи.
Несìотpя на повыøеннуþ сëожностü в оpãа-

низаöии Grid общая тенäенöия в pазвитии äанной
ìетоäоëоãии состоит в обеспе÷ении ка÷ественно
новоãо уpовня интеãpаöии pаспpеäеëенных ин-
фоpìаöионно-вы÷исëитеëüных pесуpсов. Систе-
ìу, созäаннуþ на основе Grid-поäхоäа, в пеpспек-
тиве ìожно pассìатpиватü как некуþ еäинуþ опе-
pаöионнуþ сpеäу обpаботки запpосов (заäаний),
pабота с котоpой äоëжна бытü не сëожнее, ÷еì pа-
бота с совpеìенныìи ìноãопpоöессоpныìи и
кëастеpныìи систеìаìи.
Осознавая актуаëüностü äанной ìетоäоëоãии,

уже в 2003 ã. на базе высокопpоизвоäитеëüных вы-
÷исëитеëüных систеì НИИ ìеханики МГУ иì.
М. В. Лоìоносова (Москва), ИПС PАН (Пеpе-

Пpедставлены pезультаты исследований, напpав-
ленных на создание сpедств поддеpжки пpиложений для
пpоведения вычислений на теppитоpиально-pаспpеде-
ленных Grid-комплексах. Pассматpиваются вопpосы,
связанные с оpганизацией pаботы подобных комплексов
и обсуждаются механизмы их использования пpи pеше-
нии задач pазличного типа.
Ключевые слова: pаспpеделенные вычислительные сис-

темы, Grid-системы, экспеpиментальный полигон, пpо-
тотип пpогpаммного сpедства, математическая модель.
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сëавëü), ОИПИ НАН PБ (Минск) с испоëüзова-
ниеì теëекоììуникаöионных pесуpсов наöио-
наëüной сети äëя науки и обpазования быë созäан
пеpвый в Pоссии вы÷исëитеëüный Grid-поëиãон.
Еãо основные функöионаëüные свойства быëи
пpоäеìонстpиpованы на пpиеìосäато÷ных испы-
таниях пpоäуктов, pазpабатываеìых в pаìках pос-
сийско-беëоpусской пpоãpаììы "СКИФ", кото-
pые пpовоäиëисü в Минске. В äаëüнейøеì экспе-
pиìентаëüный поëиãон pазвиваëся, и на настоя-
щий ìоìент еãо ìожно pассìатpиватü как
поëноöеннуþ Grid-систеìу экспеpиìентаëüноãо
назна÷ения (пиëотнуþ зону) с äовоëüно pазвитой
инфpастpуктуpой, ÷исëо и состав у÷астников ко-
тоpой постоянно ìеняþтся.
В ка÷естве базовоãо пpоãpаììноãо обеспе÷е-

ния на поëиãоне испоëüзуется пpоãpаììная сис-
теìа с откpытыì коäоì äëя постpоения Grid-ин-
фpастpуктуp и Grid-пpиëожений, иìенуеìая Glo-
bus Toolkit [3]. На настоящее вpеìя этот инстpу-
ìентаëüный коìпëекс явëяется станäаpтоì сpеäи
систеì поäобноãо назна÷ения. В пpоãpаììноì
коìпëексе Globus Toolkit äëя pазpаботки Grid-
систеì и пpиëожений pеаëизован боãатый набоp
пpотокоëов и сеpвисов, в ÷астности: сеpвисы и
пpотокоëы упpавëения pесуpсаìи, инфоpìаöион-
ные сеpвисы, сеpвисы и пpотокоëы безопасности,
сеpвисы и пpотокоëы пеpеäа÷и и упpавëения äан-
ныìи.
Пpоãpаììный коìпëекс Globus Toolkit пpе-

äоставëяет пpоãpаììные интеpфейсы пpоìежу-
то÷ноãо уpовня äëя испоëüзования пеpе÷исëен-
ных выøе сеpвисов. С еãо поìощüþ pазpабот÷ик
Grid-пpиëожений поëу÷ает безопасный пpяìой
äоступ к вы÷исëитеëüныì и инфоpìаöионныì
pесуpсаì, pаспоëоженныì в боëüøоì ÷исëе pаз-
ëи÷ных аäìинистpативных äоìенов. Вìесте с
теì, необхоäиìо отìетитü, ÷то с испоëüзованиеì
сеpвисов Globus Toolkit äаже запуск и остановка
выпоëнения пpиëожений, а теì боëее их эффек-
тивное pаспpеäеëение по pесуpсаì вы÷исëитеëü-
ноãо поëя остаþтся äеëоì äостато÷но сëожныì
äаже äëя опытноãо пpоãpаììиста-аäìинистpато-
pа (pазpабот÷ика) и тpебует испоëüзования äопоë-
нитеëüноãо высокоуpовневоãо пpоãpаììноãо
обеспе÷ения.

С то÷ки зpения пpоöесса упpавëения хоäоì
выпоëнения вы÷исëитеëüноãо пpиëожения кëþ-
÷евое ìесто сpеäи коìпонентов Grid-систеì за-
ниìает тот, котоpый pеаëизует функöии упpавëе-
ния заäанияìи и, как пpавиëо, иìенуется пëани-
pовщикоì. В пеpспективе еãо pеаëизаöия äоëжна
тpебоватü ìиниìаëüноãо у÷астия от коне÷ноãо
поëüзоватеëя. Поëüзоватеëü äоëжен ëиøü запус-
титü свое Grid-пpиëожение, испоëüзуя соответст-
вуþщуþ коìанäу äоступноãо интеpфейса, и ÷еpез
некотоpое вpеìя поëу÷итü pезуëüтаты. Как и ãäе
буäет испоëнятüся пpиëожение, äоëжно бытü оп-
pеäеëено пëаниpовщикоì пpи ìиниìаëüной äо-
поëнитеëüной инфоpìаöии в еãо аäpес со стоpо-
ны поëüзоватеëя. Сëеäует отìетитü, ÷то pабота
пëаниpовщика явëяется опpеäеëяþщиì факто-
pоì äëя обеспе÷ения эффективности ëþбых pас-
пpеäеëенных вы÷исëений.
Поëностüþ текст, отpажаþщий состояние pа-

бот по pазвитиþ теppитоpиаëüно-pаспpеäеëенно-
ãо Grid-поëиãона, опубëикован в Пpиложении к
жуpналу "Инфоpмационные технологии" № 7 за
2009 г. В неì пpеäставëены pезуëüтаты пpовеäен-
ных автоpаìи иссëеäований и опытно-констpук-
тоpских pабот в напpавëении pазвития Grid-по-
ëиãона и изëожены иäеи, на основе котоpых он
эвоëþöиониpует. В Пpиëожении пpеäставëена и
обсужäается ìоäеëü оpãанизаöии упpавëяþщеãо
пpоãpаììноãо обеспе÷ения Grid-поëиãона, а так-
же ее пpоãpаììная pеаëизаöия äëя упpавëения
хоäоì выпоëнения pесуpсоеìких вы÷исëитеëü-
ных пpиëожений. Pассìатpиваþтся нескоëüко
÷асто встpе÷аþщихся на пpактике кëассов заäа÷ и
пpеäëаãаþтся сöенаpии выпоëнения некотоpых
из них на Grid-поëиãоне.
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Пеpвая веpсия этого текста была пpедставлена на
конфеpенции Диалоге в 2004 году. За пpошедшие тpи с
лишним года содеpжание несколько pаз пеpеpабатыва-
лось, а поскольку тема неисчеpпаема, автоp надеется,
что обсуждение с участием аудитоpии жуpнала помо-
жет ее углубить и pасшиpить.

Введение

Ноосфеpа вступиëа в новуþ фазу эвоëþöии.
Мы стpеìитеëüно вpастаеì во все боëее высокие
техноëоãии (hi-tech, техноëоãии пpоpыва) и они
вpастаþт в нас. Сеãоäня в аванãаpäе hi-tech инфоp-
ìаöионно-коììуникативные техноëоãии (ИКТ):
пеpсонаëка, интеpнет и ìобиëüник — это ëиøü
пеpвые пpоявëения тоãо ëавинообpазноãо пpоöес-
са, котоpый, есëи не накpоет, то pаäикаëüно изìе-
нит наøу öивиëизаöиþ в бëижайøие 10—20 ëет.
Оäнако паpаëëеëüно с ИКТ pазвиваþтся и äpу-

ãие напpавëения пpоpыва, из котоpых кëþ÷евыìи
в äанный ìоìент становятся нанотехноëоãии и
биотехноëоãии с äоìинантой пpиставки ãено-.
И то и äpуãое напpавëение ÷еpез 5—10 ëет ìоãут
статü не ìенее зна÷иìыìи äëя бëижайøеãо буäу-
щеãо, ÷еì ИКТ явëяþтся сеãоäня. Поэтоìу заãëя-
äывая за бëижайøие ãоpизонты, ìы äоëжны пpи-
ниìатü во вниìание как кажäуþ из этих состав-

ëяþщих hi-tech в отäеëüности, так и их тесное
взаиìоäействие в стpеìитеëüноì общеì pазви-
тии. Коне÷но, человек понятие весüìа ìноãоìеp-
ное: от ãения äо äауна, от инваëиäа äо оëиìпий-
скоãо ÷еìпиона, от неãоäяя äо святоãо... Оäнако
Homo Sapience остается виäовыì наиìенованиеì,
хотя втоpой еãо ÷асти соответствует, ìяãко ãово-
pя, äаëеко не кажäый.
В фокусе этой pаботы — техноëоãи÷еская пеp-

спектива бëижайøих äесятиëетий и связанная с
ней ìетаìоpфоза усpеäненноãо human being, кото-
pоãо сеãоäня еще ìожно называтü пpосто Homo.
Биоëоãи÷ески за этот пеpиоä он заìетно изìе-
нитüся не ìожет, а вот сиìбиоз с новыìи техно-
ëоãияìи способен пpеобpазоватü еãо pаäикаëüно,
пpевpащая сеãоäняøнеãо Homo в некотоpый но-
вый виä, котоpоìу ìы пpисвоиì о÷енü усëовно
этикетку eHOMO.
О÷евиäно, ÷то eHOMO не возникнет спонтан-

но и ниоткуäа: ìы уже пpевpащаеìся в неãо, øаã
за øаãоì пpибëижая тот pубеж, коãäа новый виä
станет о÷евиäной pеаëüностüþ. В ëþбоì пpоöессе
естü пионеpы, так ÷то ìожно сказатü, ÷то eHOMO
уже сpеäи нас, äа и саìи ìы, пустü неìноãо, но иì
явëяеìся. Тpансфоpìаöия тоëüко на÷инается,
она затpаãивает кажäоãо в pазной степени, но ìы
уже не те Homo, котоpыìи быëи 20 ëет назаä, хотя
и еще не такие, какиìи станеì ÷еpез 10—20 ëет.
Мы у поpоãа новой эpы — о÷еpеäноãо захватываþ-
щеãо этапа в pазвитии наøей ãëобаëüной öивиëи-
заöии, касаþщеãося ëþбоãо ÷еëовека бëижайøеãо
буäущеãо, еãо ëи÷ности, суäüбы, теëа, и — pиск-
неì äобавитü — äаже äуøи. Пpоöесс поøеë, как
ëþбиë ãовоpитü оäин незабываеìый ëауpеат Но-
беëевской пpеìии ìиpа.

1. Общий взгляд на пpедмет

Обpаз eHOMO наì пpиäется синтезиpоватü по
отäеëüныì уже уãаäываеìыì äетаëяì, котоpые
ìожно pазäеëитü на äва пëана:
общий, отpажаþщий вëияние hi-tech, и в пеp-
вуþ о÷еpеäü ИКТ, на наøу öивиëизаöиþ
(Ноосфеpу) в öеëоì.
инäивиäуаëüный, — ÷еpты отäеëüноãо eHOMO,
то со÷етание "äва в оäноì", котоpое отpажает
сиìбиоз Homo и все то, ÷то наì пpиäется ак-
куìуëиpоватü в пpиставке "е".

ДИСКУССИОННЫЙ КЛУБ

Чеpез 10—15—20 лет, т. е. в самом непосpедствен-
ном будущем, сегодняшний цивилизованный человек
пpевpатится в eHOMO — новый вид, сохpаняющий
биологическую пpинадлежность к Homo Sapience, но
качественно отличающийся от него за счет симбиоза с
новой окpужающей сpедой, поpождаемой стpемитель-
но pазвивающимися свеpхвысокими технологиями.
В pаботе делается попытка пpедставить, каким бу-
дет этот eHOMO и фоpмиpующаяся вместе с ним ци-
вилизация ближайшего будущего.
Ключевые слова: эволюция, свеpхвысокие техноло-

гии, новый человек ближайшего будущего, Ноосфеpа
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О÷евиäно, ÷то оба эти пëана буäут ìенятüся
äостато÷но каpäинаëüно и, коне÷но, взаиìозави-
сиìо. Пpи этоì тpуäно сказатü, ÷то иìенно — Ho-
mo иëи öивиëизаöия —буäет боëее äинаìи÷ныì.
О÷евиäно, ÷то Ноосфеpа, т. е. ÷еëове÷ество

как öеëое, естü не÷то ãоpазäо боëее ìасøтабное и
инеpтное. Даже поä äействиеì саìых pаäикаëü-
ных фактоpов Ноосфеpа äо сих поp пеpестpаива-
ëасü наìноãо ìеäëеннее, ÷еì ìожно быëо бы
ожиäатü. Этот консеpватизì, с оäной стоpоны,
позвоëяë ей выживатü в пеpиоäы соöиаëüных и
техноëоãи÷еских pевоëþöий, а с äpуãой стоpоны,
пpивоäиë к тоìу, ÷то отäеëüные ãpуппы ëþäей, а
иноãäа и öеëые стpаны, настоëüко откëаняëисü от
общеãо сpеäнеãо, ÷то казаëисü пpинаäëежащиìи
совеpøенно иной öивиëизаöии.
До сих поp устой÷ивостü öивиëизаöии быëа

связана с pазноpоäностüþ и pазобщенностüþ ÷е-
ëове÷ества, котоpые обеспе÷иваëи заìеäëение
ëþбой äинаìики "в ìиpовоì ìасøтабе". Оäнако
ãëобаëизаöия, Интеpнет и pывок свеpхвысоких
техноëоãий на÷инаþт pасøатыватü эту pазноpоä-
ностü и инеpтностü, в pезуëüтате ÷еãо Ноосфеpа в
öеëоì ìожет обойти сpеäнеãо Homo по скоpости
ка÷ественных изìенений пpиìеpно так же, как
"наибоëее пpоäвинутые" стpаны ухоäиëи "в от-
pыв" от основной ìассы насеëения пëанеты.
Но не ìенее веpоятно обpатное: в бëижайøей

пеpспективе теìп фоpìиpования eHOMO ÷еpез
ìоëоäежü буäет опеpежатü эвоëþöиþ основных
стpуктуpных составëяþщих общества: поëитики,
эконоìики, соöиаëüных пpоöессов.

2. Основные составляющие и гоpизонты

Пытаясü пpеäставитü наøеãо бëижайøеãо по-
тоìка и еãо öивиëизаöиþ, ìы pассìотpиì äаëее
некотоpые из основных составëяþщих их pазви-
тия, котоpыì буäут посвящены сëеäуþщие теìы:
Естественный отбоp в ìиpе hi-tech
Pоäео веpхоì на свеpхвысоких техноëоãиях
Pоботы внутpи нас
Наø Миëый е-Дpуã — сиìбиоз с потоìкоì ìо-
биëüника
Сpеäа е-обитания и ãëобаëизаöия общения
Е-возìожности фоpìиpования ëи÷ности
Конеö "всеãо святоãо" и сìеpтü бþpокpатии
Е-свобоäа: eHOMO и Боëüøой Бpат
eHOMO кpупныì пëаноì
К сожаëениþ, объеì этоãо текста не позвоëит

pассìотpетü ìножество äpуãих интеpесных аспек-
тов буäущеãо, таких как интеëëектуаëüный äоì,
тpанспоpт, поëитика, война и некотоpые äpуãие,
кажäая из котоpых засëуживает не тоëüко отäеëü-
ной статüи, но и спеöиаëüной ìоноãpафии. Зато в
наø обзоp попаäет не сëиøкоì äаëекая пеpспек-

тива ухоäа в истоpиþ нескоëüких базовых коìпо-
нентов öивиëизаöии, пpежäе всеãо pынка и бþ-
pокpатии, а завеpøится он pассìотpениеì äвух
нетpивиаëüных теì, котоpые существенно pасøи-
pяþт pаìки наøеãо pассìотpения:
От alter ego к бессìеpтиþ
Соëипсизì в конöе туннеëя.
Поэтоìу уже в на÷аëе наøеãо путеøествия за

ãоpизонт стоит оãовоpитüся, ÷то этих ãоpизонтов
поëу÷ится не ìенüøе тpех. Бëижайøий, отстоя-
щий от нас на 5—10 ëет, виäен сpавнитеëüно ясно.
До сëеäуþщеãо, котоpый ìожно соотнести пpи-
ìеpно с 2030 ãоäоì, пpоãноз еще äостатü ìожет,
но из-за неизбежных в пpоãнозе непpеäсказуеìых
фактоpов ìноãие äетаëи этоãо ãоpизонта теpяþт
опpеäеëенностü. И, наконеö, в тpетüеì ãоpизонте,
относящеìся бëиже к сеpеäине века, ìожно по-
пытатüся pазãëяäетü ëиøü отäеëüные ÷еpты, тоëü-
ко заpожäаþщиеся сеãоäня, но кажущиеся таки-
ìи же фантасти÷ескиìи, какиìи пpеäставëяется
эскиз взpосëоãо оpãанизìа пpи pассìотpении эì-
бpиона на pанней стаäии pазвития.
Такиì обpазоì, наøе суììаpное изобpажение

eHOMO буäет напоìинатü совìещение поpтpетов
оpиãинаëа в þности и ëет äваäöатü спустя пëþс
попытки с поìощüþ pетуøи заãëянутü еще на па-
pу äесятиëетий äаëüøе. В пpоãностике это естест-
венно, поскоëüку пpивязатü все эëеìенты буäу-
щеãо к оäной вpеìенной øкаëе пpосто невозìож-
но, — по кpайней ìеpе, наø экспеpиìент за за-
äа÷у не беpется.

3. Естественный отбоp в миpе hi-tech

Интеëëектуаëизаöия ИКТ — это бëижайøий
этап, необхоäиìостü котоpоãо поäтаëкивается ãи-
пеpактивностüþ тpех тесно взаиìосвязанных пpо-
öессов:

pастущиì потокоì всякой е-техники: ìножасü
и эвоëþöиониpуя, эëеìенты этоãо потока от-
÷аянно боpþтся за свое пpаво на жизнü, т. е.
ìесто на pынке, изо всех сиë пытаясü äоказатü
своþ поëезностü;
всеобщей инфоpìатизаöией, на÷инаþщей
пpоникатü не тоëüко на кажäое pабо÷ее ìесто,
но и в каpìан, на кухнþ, и äаже внутpü оpãа-
низìа;
возpастаниеì сëожности ПО, котоpая выхоäит
за pаìки возìожностей текущеãо покоëения
техноëоãий как по тpуäоеìкости пpоизвоäства,
так и по äоступности äëя ìассовоãо пpиìене-
ния (пpиìеp — веpсии ОС Windows, котоpые
непpеpывно ëатаþтся на пpотяжении всеãо
своеãо жизненноãо öикëа и совеpøенно непо-
стижиìы äëя pяäовоãо коне÷ноãо поëüзова-
теëя).
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Лþбоìу устpойству от ìикpо äо ìакpо пpихо-
äится боpотüся за выживание в этоì жестокоì ес-
тественноì отбоpе, котоpый уже ис÷еpпаë воз-
ìожности пеpиоäа веãетативноãо pазвития и тpе-
бует не тоëüко уäеøевëения и ìиниатþpизаöии,
но и все боëее высокоãо уpовня интеëëекта. ИКТ
вступаþт в эпоху, коãäа тpебуется пониìание
поëüзоватеëя "на ëету", ÷асто äаже ëу÷øе, ÷еì он
пониìает себя саì.
Эpа, коãäа в о÷еpеäü на кажäуþ ЭВМ стояëи

яйöеãоëовые, ãотовые за с÷астüе pаботатü на ней
постиãатü китайскуþ ãpаìоту пpиìитивных тех-
ноëоãий пpоãpаììиpования, пpоøëа навсеãäа.
Казавøийся коãäа-то пеpеäовыì ëозунã "пpо-
ãpаììиpование — втоpая ãpаìотностü" выãëяäят
пеpвоапpеëüской øуткой по отноøениþ к сотняì
ìиëëионов наивных поëüзоватеëей: øкоëüников,
÷иновников, соëäат, äоìаøних хозяек. Тут и с
пеpвой-то ãpаìотностüþ не все пpосто, так ÷то
нас÷ет втоpой и pе÷и бытü не ìожет.
Дваäöатü — тpиäöатü ëет назаä кëассики ин-

фоpìатики еще ìоãëи путатü, ãäе Маãоìет, а ãäе
ãоpа в запутанных отноøениях ÷еëовек — коìпü-
þтеp. Но на÷аëо новоãо века все pасставиëо по
своиì ìестаì. Обы÷ный ÷еëовек — завтpаøний
eHOMO — буäет поëüзоватüся всеìи этиìи пpеä-
ëаãаеìыìи еìу е-÷уäесаìи pовно настоëüко, на-
скоëüко новые пpоäукты сìоãут бытü еìу понят-
ныìи и поëезныìи, пpевpащаясü в пpивы÷ные
коìпоненты еãо "эëектpонной сpеäы обитания".
Те же этапы, тоëüко в ускоpенноì теìпе, буäут

пpохоäитüся в pазвитии паpаëëеëüных напpавëе-
ний, — нано- и биотехноëоãияìи. Существенная
pазниöа тут тоëüко в тоì, ÷то ИКТ пpеоäоëеваþт
их как бы саìостоятеëüно, т. е. "в оäино÷ку", в то
вpеìя как äpуãие äва напpавëения äвиãаþтся в
фоpватоpе ИКТ и иìеþт возìожностü испоëüзо-
ватü все уже äостиãнутые pезуëüтаты ëиäеpов
hi-tech äëя уìножения своих успехов.

4. Pодео веpхом на свеpхвысоких технологиях

Сеãоäня у буäущих eHOMO в оäной pуке ноут-
бук, а в äpуãой — ìобиëüник. Пеpвый становится
все боëее интеëëектуаëüныì и коìпактныì, вто-
pой — бойко вбиpает в себя все боëüøе функöий
(фото, виäео, пëееp, äиктофон, виäеофон, теëеви-
зоp, оpãанайзеp, и т. ä.), äвиãаясü äаëüøе к поë-
ной интеãpаöии с остаëüной инфоpìаöионно-
коììуникаöионной сpеäой ÷еpез всевозìожные
быстpо pазìножаþщиеся сети.
Уже понятно, ÷то функöия теëефона в ìобиëü-

нике äаëеко не основная, а скоpее повоä к pож-
äениþ ÷еãо-то ка÷ественно новоãо. Пpоисхоäя-
щая ИКТ pевоëþöия испоëüзоваëа еãо в ка÷естве

тоãо топоpа, из котоpоãо она ваpит щи наøеãо
бëизкоãо буäущеãо. Еще неìноãо, и ìобиëüник
выpастет äо статуса наøеãо е-Поìощника и äаже
е-Дpуãа, пpевpативøисü в не такоì äаëекоì буäу-
щеì в наøе Alter ego, наøу е-Тенü.
Пpи этоì пpефикс "е" у eHOMO и äpуãих ис-

поëüзуеìых в этоì тексте е-со÷етаний быстpо те-
pяет исхоäный сìысë: вся сеãоäняøняя супеpсо-
вpеìенная эëектpоника — всеãо ëиøü ìакет не-
äаëекоãо буäущеãо, в котоpоì она станет такиì же
этапоì пpоøëоãо, как ëаìповая ЭВМ, паpовоз,
ãаëеpа иëи каìенный топоp. О÷енü скоpо она ус-
тупит ìесто техноëоãияì еще боëее супеp с пpи-
ставкаìи био-, ãено-, нано-и ìноãиìи äpуãиìи,
наì пока неизвестныìи.
В ка÷естве иëëþстpаöии теìпа pазвития коì-

пüþтеpов наì постоянно напоìинаþт пpинöип
Муpа, соãëасно котоpоìу скоpостü пpоöессоpа уä-
ваивается кажäые äва ãоäа. За этой pасхожей фоp-
ìуëой ухитpяþтся не виäетü pеаëüноãо пpоãpесса
вы÷исëитеëüной техники, котоpый ìожно оöе-
нитü, тоëüко у÷итывая, кpоìе скоpости пpоöессо-
pа, и все остаëüные составëяþщие коìпüþтеpа —
от объеìа паìяти всех уpовней äо степени pазви-
тия интеpфейсов и пеpифеpии. Межäу теì, отно-
øение ка÷ества к öене ПК pастет на поpядок в год,
в то вpеìя как äëя pазвития тpаäиöионных высо-
ких техноëоãий (авиаöия, фаpìаöевтика, оптика
и т. п.) с÷итается сенсаöионныì ска÷ок ãоäовых
показатеëей ка÷ества в äесяток пpоöентов, т. е. в
сто pаз ìенüøе, ÷еì в ИКТ.
Сеãоäня сpеäний ноутбук пpевосхоäит оте÷ест-

венноãо ëиäеpа на÷аëа øестиäесятых БЭСМ-6
пpиìеpно в 1000 pаз по кажäоìу из тpех основных
паpаìетpов: пpоизвоäитеëüности, объеìу ОЗУ и
pазìеpу внеøней паìяти. Итоãо ìиëëиаpä, не
с÷итая уpовня пpоãpаììных техноëоãий, ка÷ества
интеpфейса и ìноãо ÷еãо еще. Такиì обpазоì, pя-
äовой ноутбук на нескоëüко поpяäков эффектив-
ней всей вы÷исëитеëüной техники ìиpа соpок
(а ìожет бытü и тоëüко тpиäöатü) ëет назаä.
На скоëüко же выpосëи суììаpные ИКТ pе-

суpсы за посëеäние äесятиëетия, есëи на тот уpо-
венü, котоpый быë тоãäа у всеãо ÷еëове÷ества, се-
ãоäня выøëи возìожности отäеëüноãо Homo?
И каковы буäут еãо pесуpсы ÷еpез 10—20 ëет с
у÷етоì тоãо, ÷то саì он пpи этоì буäет окpужен
ку÷ей пpоöессоpов собственной сpеäы, поëно-
стüþ вкëþ÷енной в ìиpовуþ сетü этоãо неäаëеко-
ãо буäущеãо? Как суììаpный объеì интеëëекта
äесятков тыся÷ ноу-хау, вëоженных в эту инфоp-
ìаöионнуþ ìощü Ноосфеpы, pасøиpит, уãëубит,
уìножит ее вëияние на бëижайøуþ пеpспективу
наøей öивиëизаöии?
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5. От бифуpкации к бифуpкации

Хоpоøо известно, ÷то тpаектоpия ëþбоãо pаз-
вития состоит из ÷еpеäования у÷астков поступа-
теëüноãо пpоöесса и точек бифуpкации, т. е. кpу-
тых повоpотов, отëи÷аþщихся, как пpавиëо, сво-
ей внезапностüþ. Эта внезапностü и эффект ска÷-
ка тесно связаны. Общество настоëüко пpивыкает
к текущеìу пpивы÷ноìу эвоëþöионноìу хоäу со-
бытий, ÷то как бы не виäит иëи не ìожет вооб-
pазитü все боëее о÷евиäное пpибëижение пpеä-
стоящеãо äpаìати÷ескоãо пеpеëоìа, котоpый ÷ас-
то называþт pевоëþöией.
В поëитике бифуpкаöии неpеäко пpоисхоäят за

äни иëи äаже ÷асы, в техноëоãиях — коãäа-то за
века и еще неäавно за äесятиëетия. Сеãоäня теìп
pазвития выpос настоëüко, ÷то на pаäикаëüные
сìены техноëоãий тpатится всеãо нескоëüко ëет, а
иноãäа и тоãо ìенüøе.
Пpи сохpанении такоãо теìпа опpеäеëение об-

щей каpтины в пеpспективе 15—20 ëет становится
заäа÷ей сëожной, а, скоpее всеãо, невыпоëниìой.
Есëи же у÷естü, ÷то саìо pазвитие ИКТ за своþ
коpоткуþ истоpиþ ÷утü боëüøе поëувека уже пpо-
øëо ìножество бифуpкаöий pазноãо ìасøтаба, то
экстpапоëяöия "уìножениеì на поpяäок в ãоä"
ìожет поìо÷ü тоëüко в ãpубой оöенке отäеëüных
составëяþщих, но никак не в наäежноì пpеäви-
äении поëной паноpаìы буäущеãо.
Пpовеäеì ìысëенный экспеpиìент, — веp-

неìся в 1990 ãоä. Пpоãpесс базовых пpоãpаììных
техноëоãий за истекøие 19 ëет о÷евиäен, но зäесü
явно обоøëосü без бифуpкаöий, особенно в сpав-
нении с остаëüныìи составëяþщиìи ИКТ. Изìе-
нения в "жеëезе" боëее контpастны, оäнако и тут
pевоëþöии быëи ëокаëüныìи, — в конöе конöов,
в сеãоäняøнеì ПК впоëне узнается пеpсонаëка
тоãо вpеìени. Но на этоì эвоëþöионная ÷астü
каpтины кон÷ается: Интеpнет и ìобиëüная теëе-
фония тоãäа быëи еще в заpоäыøе и их сеãоäняø-
нþþ pоëü пpеäвиäетü быëо вpяä ëи возìожно. Что
же касается ãено- и нанопеpспективы на 20 ëет
впеpеä, в 1990 ãоäу обсужäение ее вообще не иìе-
ëо бы какоãо-ëибо сìысëа.
Этот опыт показывает, ÷то объект текущеãо

пpоãноза всеãäа напоìинает коìпëексное ÷исëо:
еãо äействитеëüная ÷астü экстpапоëиpуется на
пеpспективу впоëне осìысëенно, в то вpеìя как
"ìниìая" ÷астü абсоëþтно непpеäсказуеìа, по-
скоëüку в ней скpыты буäущие бифуpкаöии, не-
äоступные наøеìу вообpажениþ сеãоäня.
Оäна из них — нанопеpспектива — выøëа за

посëеäнþþ паpу ëет на пеpеäний пëан и поpоäиëа
ëавину инфоpìаöии о фантасти÷еских успехах в
саìых pазных напpавëениях от эëектpоники äо
ìеäиöины. Навеpное, уже ìожно оöенитü неко-

тоpые составëяþщие этой пеpспективы. Напpи-
ìеp, какие бы потpясения не pисоваëисü на ãоpи-
зонте в обëасти ИКТ, они касаþтся пpежäе всеãо
ска÷ка в ìиниатþpизаöии эëеìентной базы, ее
стоиìости и ка÷ества, но никак не вызовут пpин-
öипиаëüных изìенений. Но в нанотехноëоãии äва
напpавëения стоит выäеëитü уже сей÷ас. Оäно из
них — это pаäикаëüное изìенение в такой вяëо
эвоëþöиониpуþщей "инженеpной" обëасти как
ìатеpиаëовеäение. Казаëосü бы, ÷то ÷pезвы÷ай-
ноãо ìожет пpоизойти зäесü? Оäнако, это боëее
÷еì обìан÷иво: иìенно в ìатеpиаëовеäении pе-
øитеëüно пpеобpазуется все — от быта (оäежäа и
стpоитеëüные ìатеpиаëы) äо саìой сëожной и
ìасøтабной техники (коpабëи, авиаöия, косìос).
Ка÷ественно новые свойства ìатеpиаëов ìоãут не
тоëüко изìенитü на поpяäки паpаìетpы коpпуса
автоìобиëя иëи косìи÷ескоãо коpабëя, но и пpи-
вести к появëениþ пpинöипиаëüно новых pеøе-
ний в ëþбых типах äвиãатеëей. Межäу боëüøин-
ствоì сеãоäняøних ìатеpиаëов и их нанопотоì-
каìи pазниöа ìожет бытü боëее контpастной, ÷еì
ìежäу совpеìенныì пpоöессоpоì и еãо ëаìпо-
выì пpеäкоì. Втоpое напpавëение — это вы-
øеупоìинавøиеся наноустpойства, котоpые ìо-
ãут сыãpатü непpеäсказуеìуþ pоëü в ëþбой обëас-
ти, но уже сей÷ас о÷евиäно, ÷то иì пpеäстоит
кëþ÷евая функöия на "внутpеннеì фpонте" eHO-
MO в не сëиøкоì äаëекой пеpспективе.
Добавиì к этой каpтине тоëüко на÷инаþщуþ

фоpìиpоватüся, но быстpо ухоäящуþ в пpоpыв
ãеннуþ инженеpиþ. Уже уãаäываþтся ее буäущие
возìожности в таких обëастях как: "оптиìизаöия"
наøеãо оpãанизìа и пpоäëение сpока жизни, фоp-
ìиpование искусственных ìикpооpãанизìов и их
интеãpаöия с нанотехноëоãияìи в созäании ãете-
pоãенных ìикpоустpойств, испоëüзуþщих äости-
жения как ãено- так и нанотехноëоãий. Совсеì
фантасти÷еской выpисовывается возìожностü
непpеäсказуеìой тpансфоpìаöии биоëоãи÷ескоãо
ìиpа, — в ка÷естве иëëþстpаöии ìожно пpивести
сообщение из текущей пpессы: генетически моди-
фициpованные тополя со встpоенными генами кpо-
лика во много десятков pаз быстpее очищают почву
от пpомышленных загpязнителей...

6. Pоботы внутpи нас

На÷неì с тех высоких техноëоãий, котоpые
пpяìо наöеëены на втоpжение в наø оpãанизì.
Этот коìпëекс сpеäств ìожно pазäеëитü на тpи
уpовня:

äоëãовpеìенные иëи пожизненные составëяþ-
щие;
эëеìенты äëитеëüноãо (неäеëи, ìесяöы) äействия;
эëеìенты опеpативноãо (÷асы, äни) äействия.
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На обсужäаеìоì пеpиоäе в 20—40 ëет не пpеä-
поëаãается пpяìоãо тотаëüноãо вкëþ÷ения ëи÷но-
сти в какуþ-то супеpсетü в стиëе "Матpиöы". Оä-
нако вот-вот на÷нется все боëее øиpокое внеäpе-
ние в оpãанизì äат÷иков и эффектоpов, уже по-
ëу÷ивøих наиìенования ìикpо- и наноpоботов.
Вся эта невиäиìая ту÷а искусственных поìощни-
ков навоäнит наø оpãанизì äëя тоãо, ÷тобы зани-
ìатüся наøиì зäоpовüеì: биоìонитоpинãоì, фи-
зиоëоãи÷еской pеãуëяöией, ìеäиöинскиì контpо-
ëеì и ëе÷ениеì.
О÷евиäно, ÷то äат÷ики, эффектоpы и созäавае-

ìые на их основе все боëее ìасøтабные аpìии
ìикpоустpойств — это базис, необхоäиìый äëя
контpоëя и оптиìизаöии äействия не тоëüко са-
ìих этих коìпëексов, но и боëее тpаäиöионных
сpеäств возäействия на оpãанизì. В бëижайøеì
буäущеì теëо ÷еëовека буäет становитüся все бо-
ëее пpозpа÷ныì. И упpавëяеìыì. Чутü ëи не äо
кажäой кëетки. В этоì контексте "ìикpоустpой-
ство" совсеì необязатеëüно озна÷ает пpивы÷ные
÷ипы, какиìи бы они ìиниатþpныìи не стано-
виëисü. Саìой этой текущей поëупpовоäниковой
сиëиконовой паpаäиãìе житü остаëосü не так уж
äоëãо. Ее вытеснят — по кpайней ìеpе на теppи-
тоpии наøеãо оpãанизìа — äpуãие, ãоpазäо боëее
тонкие эëеìентные базы, интеãpиpуþщие воз-
ìожности ìехани÷еских, эëектpонных, синтети-
÷еских биоëоãи÷еских и ãенети÷еских техноëо-
ãий, все боëее пpибëижаþщиеся к ìоëекуëяpноìу
и атоìноìу уpовнþ, пpежäе всеãо те, котоpые
виäны уже сеãоäня: нано-, био-, ãенотехноëоãии.
Эти техноëоãии буäут pаботатü äëя pеаëизаöии

и внутpенних, и внеøних функöий. Пеpвые буäут
напpавëены на совеpøенствования "систеìы те-
ëа", ÷то пpеäпоëаãает как коppекöиþ поäаpенноãо
наì пpиpоäой оpãанизìа, так и ìеханизìов еãо
"pеинжиниpинãа". Напpиìеp, запускоì соответ-
ствуþщих внутpенних пpоãpаìì ìожно буäет оп-
тиìизиpоватü своþ пе÷енü, а то и пеpестpоитü
пpопоpöии теëа, поëу÷ив фиãуpу куëüтуpиста без
ìноãо÷асовых занятий боäибиëäинãоì. Pазвитие
же внеøних функöий буäет напpавëено на пpяìое
взаиìоäействие оpãанизìа eHOMO со сpеäой: бы-
товой, пpоизвоäственной, с äpуãиìи eHOMO, на-
пpиìеp, на упpавëение техни÷ескиìи коìпонен-
таìи сpеäы сиãнаëаìи ìозãа. Дpуãая техноëоãия,
напpавëенная к ìозãу извне, буäет обеспе÷иватü
pасøиpение возìожностей ëи÷ности и возäейст-
вие на öентpаëüнуþ неpвнуþ систеìу в ëе÷ебных
öеëях, а также, возìожно, испоëüзоватüся äëя
коppекöии психики eHOMO: оãpани÷ение аãpес-
сии, бëокиpование боëи, ìобиëизаöия, и т. п.
И зäесü, как всеãäа, ãpаниöы ìежäу возäействиеì
в интеpесах ëи÷ности, в интеpесах общества иëи в

интеpесах "тpетüей стоpоны" о÷енü усëовны и
пpеäоставëяþт все боëее øиpокий пpостоp äëя
саìых непpеäсказуеìых напpавëений в психоëо-
ãии и соöиоëоãии.

7. Милый е-Дpуг — наш симбиоз 
с потомком мобильника

Поäpосток в науøниках пëееpа, занятый иãpой
на ìобиëüнике, вpеìенаìи заãëяäываþщий на
тpансëяöиþ ìат÷а на еãо экpане и обìениваþ-
щийся СМСкаìи — это эìбpион буäущеãо eHOMO,
"поãpуженностü" котоpоãо в эëектpонный ìиp
pастет пpяìо на ãëазах. Сиìбиоз на÷инает похо-
äитü на наpкоти÷ескуþ зависиìостü, — мобилома-
нию, новое появивøееся нескоëüко ëет назаä пси-
хоëоãи÷еское pасстpойство. Поäвеpженные сото-
вой зависиìости ëþäи, забыв иëи потеpяв свой
теëефон, испытываþт стpесс, постояннуþ pазäpа-
житеëüностü и скëонны пpоявëятü неìотивиpо-
ваннуþ аãpессиþ.
Уже сей÷ас äëя ìноãих потеpþ ëи÷ноãо коì-

пüþтеpа ìожно сpавнитü с сеpüезной инваëиäно-
стüþ, — уpон ìожет бытü невосстановиì: контак-
ты, аpхивы за ìноãие ãоäы, тексты, фотоãpафии,
ìузыка... — утpата оãpоìной ÷асти ëи÷ности. Это
пpи тоì, ÷то наø буäущий е-Дpуã пpеäставëяет
собой пока в основноì äовоëüно пассивнуþ, не
о÷енü тоëково оpãанизованнуþ внеøнþþ паìятü.
Есëи отвëе÷üся от пpикëаäных пакетов äëя спе-
öиаëистов, то сеãоäня он уìеет тоëüко саìое пpо-
стое: поискатü текст по кëþ÷евыì сëоваì, пpове-
pитü еãо оpфоãpафиþ и поìо÷ü офоpìитü äëя пе-
÷ати; выпоëнит функöиþ каëüкуëятоpа, пpиìет
по÷ту, защищая ее от виpусов, а в посëеäнее вpе-
ìя неìноãо и от спаìа. Может pаботатü сpеäней
стеноãpафисткой (äëя анãëийскоãо) и посpеäст-
венныì пеpевоä÷икоì. В отäеëüных, äовоëüно уз-
ких, обëастях ìожет выступитü в ка÷естве пpиìи-
тивноãо экспеpта, а äëя ìассовоãо поëüзоватеëя,
он, в основноì, — пpивы÷ное сpеäство äëя по÷ты,
связи с Интеpнет и иãp. Коне÷но, еìу пока еще
о÷енü äаëеко äо тоëковоãо секpетаpя, поìощника,
консуëüтанта. Даëеко сеãоäня, но впоëне äости-
жиìо к 2015—2020 ãоäу в pезуëüтате фоpсиpован-
ноãо pоста интеëëектуаëизаöии ИКТ. В pезуëüта-
те этоãо сиìбиоза к сеpеäине века eHOMO с pо-
жäения и äо стаpости буäет нахоäитüся в своеãо
pоäа ëи÷ноì инфоpìаöионноì коконе, котоpый
буäет еãо воспитатеëеì, защитой, поìощникоì,
äопоëнениеì, усиëитеëеì, пpоäоëжениеì, — еãо
Alter Ego, у÷аствуþщиì в еãо pазвитии и pазви-
ваþщиìся вìесте с ниì.
Наpастаþщий поток инфоpìаöии извне, уì-

ноженный на тüìу поìощников внутpи оpганизма
и пpосто невеpоятный пpоãpесс виpтуаëüной pе-
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аëüности, на÷инаþт pазìыватü и без тоãо не÷ет-
куþ ãpанü ìежäу объективныì воспpиятиеì и
субъективныì, синтезиpуеìыì искусственно.
Поäìенятü pеаëüностü — обìаныватü, пуãатü,

возбужäатü — уìеþт и животные. Возìожности
ìанипуëиpования своиì и ÷ужиì сознаниеì ÷е-
ëовек кажäый pаз на÷инаë осваиватü оäновpеìен-
но с кажäыì появëениеì у неãо о÷еpеäноãо ново-
ãо канаëа инфоpìаöии. К естественныì сpеäст-
ваì ÷еëовек äобавëяë синтети÷еские: pисунок,
pе÷ü, писüìенный текст, ìузыку, театp. За по-
сëеäний век к этоìу пpисоеäиниëисü фото, кино,
теëевиäение. Сеãоäня в этот спектp вкëþ÷иëся
быстpоpастущий объеì эëектpонной инфоpìа-
öии саìоãо pазноãо типа. Стpеìитеëüное pазвитие
ìобиëüника пpевpащает этот поток в навоäнение,
к котоpоìу вот-вот äобавятся тактиëüные ощуще-
ния, запахи, эìоöии.
Совсеì не так уж äаëеко äо тоãо вpеìени, коãäа

на ëþбоì pасстоянии станет возìожныì саìый
пpяìой контакт с бëизкиì ÷еëовекоì. Иëи с еãо
иìитаöией. Иëи с виpтуаëüной пpавну÷кой pезино-
вой кукëы, пpоäаваеìой сеãоäня в ëавке "интиì".

8. Сpеда е-обитания и глобализация общения

Поãpужение Homo в быстpоpастущуþ и усëож-
няþщуþся сpеäу обитания, т. е. пеpехоä в виä
eHOMO, ìожно сpавнитü с пpиезäоì äеpевенско-
ãо поäpостка в ìеãапоëис: ìноãокpатное pасøи-
pение окpужаþщеãо ìиpа; уìножение еãо сëож-
ности, возìожностей и собëазнов.
Интеpнет наступает. Он уже выëез из коìпüþ-

теpа, становится ÷астüþ ëþбоãо ìобиëüника, ка-
жäоãо äоìа и кваpтиpы. В конöе конöов, навеp-
няка попаäет к наì поä кожу. Pазpастаясü и ус-
ëожняясü, всеìиpная сетü становится еäиной
неpвной систеìой Ноосфеpы, а вхоä в нее — ок-
ноì и äвеpüþ в brave new world новых возìожно-
стей е-öивиëизаöии. Эти возìожности вкëþ÷аþт
÷утü ëи не все: спpавки, усëуãи и консуëüтаöии;
знакоìства; эëектpонная тоpãовëя; банковские
pас÷еты; pекëаìа; все виäы обу÷ения и обpазова-
ния; фантасти÷еский спектp pазвëе÷ений; все ви-
äы хобби; возìожности pеаëизаöии в науке, ис-
кусстве, бизнесе, а ìожет бытü, и в ëи÷ной жизни,
оãpани÷енные тоëüко пеpсонаëüныìи способно-
стяìи и уäа÷ей.
Оäниì из основных свойств сpеäы обитания

eHOMO становится ãëобаëизаöия ëи÷ноãо кон-
такта.
Есëи я ëþбитеëü иãpы в ãо, ìне тpебуется сpеäа

общения. Дëя "фана" необхоäиìо сообщество
еäиноìыøëенников, интеãpиpуþщее энеpãетику
всех äëя стиìуëиpования соответствуþщей актив-
ности внутpенней жизни кажäоãо. Еще неäавно

такое сообщество фоpìиpоваëосü ëокаëüно, оãpа-
ни÷иваясü теppитоpией, pазìеpы котоpой опpеäе-
ëяëисü тpаäиöионныìи сpеäстваìи коììуника-
öии. Интеpнет уже pазpуøает этот pеãионаëüный
пpинöип оpãанизаöии: ãëобаëüные сети äеëаþт
естественный контакт в pеаëüноì вpеìени такиì
же пpивы÷ныì эëеìентоì обpаза жизни, какиì
во втоpой поëовине äваäöатоãо века стаë теëеви-
зоp. Общество ëþбитеëей иãpы в ãо поëу÷ает воз-
ìожности ãëобаëизаöии, обеспе÷иваþщие pав-
ные возìожности у÷астия äëя своих ÷ëенов в ëþ-
бой то÷ке зеìноãо øаpа. Есëи у вас нет паpтнеpа
во äвоpе, вы ìожете найти еãо на äpуãоì конти-
ненте. В ÷еì-то это äаже коìфоpтнее, поскоëüку
такой контакт pаботает тоëüко äо тех поp, пока
устpаивает обе стоpоны. Это озна÷ает, ÷то ãосу-
äаpственные ãpаниöы все боëüøе теpяþт сìысë:
pастущие ìиpовые сети обеспе÷иваþт pусско-
язы÷ной äиаспоpе ãоpазäо боëее øиpокие канаëы
контакта, ÷еì сеãоäня по ìесту житеëüства иëи в
офисе. Живя в афpиканской äеpевне, ìожно бу-
äет поëу÷атü обpазование в Оксфоpäе и консуëü-
таöии в ëу÷øеì öентpе тибетской ìеäиöины.
А найти äpузей и паpтнеpов по хобби, иëи äаже
спутника жизни, на äpуãоì конöе Зеìëи ìожно и
сей÷ас.
Неpвная систеìа Ноосфеpы становится все бо-

ëее сëожной. Ее pоëü "во бëаãо" кажется о÷евиä-
ной. Уpовенü и эффективностü ее оpãанизаöии
пpоäоëжает pасти и спеöиаëизиpоватüся, ìноãо-
кpатно pасøиpяя спектp возìожностей и твоp÷е-
ской pеаëизаöии äëя кажäоãо ÷еëовека — ее виp-
туаëüной кëетки.
Но и эффект "во вpеä" также неизбежен, хотя

пока невозìожно пpеäвиäетü и оöенитü еãо в поë-
ной ìеpе. Инфоpìаöионная избыто÷ностü сpоäни
свобоäе сëова: в ее "беëоì øуìе" ìожно найти ëþ-
буþ то÷ку зpения, но ÷тобы бытü усëыøанныì,
необхоäиì ìощный усиëитеëü. Да и ëþбая сëож-
ностü — сестpа уязвиìости: ìы виäиì pезуëüтаты
äействия все боëее "хитpых" виpусов и таëантëивых
хакеpов, способных взëаìыватü саìые "непpеоäо-
ëиìые" систеìы защиты. Pекëаìа, пиаp и ìанипу-
ëиpование сознаниеì пpиспосабëиваþт äëя себя
Интеpнет и пpо÷ие составëяþщие е-öивиëизаöии,
испоëüзуя те же пpиеìы, котоpые уже отpаботаны
в поëностüþ поäìятых иìи СМИ.
Кажäый øаã техноëоãи÷ескоãо пpоãpесса вpас-

тает в тканü Ноосфеpы, становясü ее необхоäи-
ìыì коìпонентоì, укpепëяя ее в оäноì пëане и
äеëая все боëее уязвиìой в äpуãоì. Так, сеpüезное
откëþ÷ение эëектpи÷ества иëи канаëизаöии в ãо-
pоäе ìожет вызватü катастpофу, а в небоëüøой äе-
pевне — тоëüко впоëне попpавиìые тpуäности.
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9. Все е-возможности

Паноpаìа сëеäуþщеãо этапа pазвития обpазова-
ния, искусства и науки в pаìках е-öивиëизаöии äëя
наøеãо обзоpа настоëüко необъятна, ÷то зäесü ее
пpиäется пpойти тоëüко пунктиpоì по äиаãонаëи.
Сеãоäня эëектpонное обpазование тоëüко фоp-

ìиpуется и набиpает сиëу. От пpостоãо текстовоãо
пособия к обу÷аþщиì систеìаì и, наконеö, к
äистанöионноìу обpазованиþ. У÷итüся всеìу,
÷еìу уãоäно, eHOMO сìожет, не выхоäя из äоìа.
Пpивëе÷ение веäущих спеöиаëистов, уìноженное
на потенöиаë ìуëüтиìеäиа, позвоëяет созäатü
у÷ебные пpоãpаììы, наìноãо пpевосхоäящие по
ка÷еству уpовенü сpеäнеãо ВУЗа. Pазвитие этоãо
сектоpа буäет ìенятü и саìу тpаäиöионнуþ сис-
теìу обу÷ения в øкоëах, коëëеäжах, институтах,
äаже на куpсах, кpоìе тех составëяþщих обpазо-
вания, ãäе виpтуаëüная pеаëüностü никак не ìо-
жет поëностüþ заìенитü пpяìой опыт. Но и саìа
необхоäиìостü пpяìоãо опыта ìожет сокpащатü-
ся äо ìиниìуìа. Достато÷но вспоìнитü, напpи-
ìеp, о тpенажеpах äëя пиëотов, — систеìы такоãо
типа, еще 10—15 ëет назаä пpеäставëявøие собой
äоpоãое "спеöобоpуäование", в бëижайøие ãоäы
ìоãут статü äоступныìи äëя кажäоãо на÷инаþще-
ãо воäитеëя, котоpый сìожет поëу÷атü пеpвые не-
äеëи опыта, pазъезжая по виpтуаëüной Москве в
усëовиях, ìаëо отëи÷иìых от pеаëüных, кpоìе
возìожности попастü в настоящее ДТП.
ТВ в XX веке "отãpызëо" у театpа и кино зна-

÷итеëüнуþ ÷астü теppитоpии свобоäноãо куëüтуp-
ноãо вpеìени ÷еëове÷ества. Оно пpоäоëжиëо на-
÷атый коìиксаìи пpоöесс заìены текста каpтин-
каìи, окон÷атеëüно сìестив книãу с пpинаäëе-
жавøеãо ей нескоëüко сот ëет ìеста "вëаститеëя
äуì". В посëеäнее äесятиëетие коìпüþтеp пpо-
äоëжиë это наступëение, все øиpе pазäвиãая pаì-
ки ìасс-куëüтуpы и, как воëøебный кpысоëов,
все äаëüøе завëекая äетей и взpосëых в ãипноти-
зиpуþщий инфантиëüный ìиp иãpовой виpтуаëü-
ной pеаëüности.
Виpтуаëüная pеаëüностü не тоëüко завëекает, —

она побеäно наступает: боëüøой и сëожный
фиëüì уже сниìается в пустоì и теìноì заëе, ãäе
вся жизнü от пейзажей äо истоpи÷еских интеpüе-
pов и äетаëей синтезиpуется на коìпüþтеpе нату-
pаëüней и äеøевëе, ÷еì в натуpе. Еще неìноãо, и
живые актеpы буäут у÷аствоватü в pоëи сваäебных
ãенеpаëов, в ка÷естве звезä, пpиãëаøаеìых "äëя
пеp÷ика", — такой же экзотики, котоpой в÷еpа
быëи виpтуаëüные äинозавpы. Цифpовая pеаëü-
ностü пpихоäит и на эстpаäу, и в театp. Писатеëи-
фантасты неpеäко оживëяëи быт äаëекоãо буäу-
щеãо виpтуаëüной обстановкой, — сеãоäня ясно,
÷то оно совсеì не так уж äаëеко.

Пpи этоì эëектpонные виäы искусства pаз-
ìножаþтся как новые виäы споpта. Возìожности
÷еëове÷ескоãо вообpажения, уìноженноãо на
коìпüþтеpные техноëоãии, äеëаþт пеpспективы
их пpиìенения непpеäсказуеìыìи. Они захваты-
ваþт не тоëüко зpитеëüное пpостpанство, но и
звук, вкëþ÷ая ìузыку, втоpãаþтся в ìиp осязания
и запахов, сфеpу эìоöий. А ãëавное, саì пpоöесс
твоp÷ества — наøа ìонопоëия — совсеì не так
непpиступен, как это кажется. По кpайней ìеpе,
нет никаких соìнений, ÷то у ìасс-куëüтуpы естü
все äëя тоãо, ÷тобы выступитü ãенеpаëüныì заказ-
÷икоì тотаëüной коìпüþтеpизаöии саìой себя.
Стpанно, но в то вpеìя как искусство тонет в

потопе коìпüþтеpизаöии, науке пока не стpаøны
никакие öунаìи. В÷еpаøняя баøня сëоновой
кости на наøих ãëазах пpевpащается в своþ вави-
ëонскуþ пpеäøественниöу, стpоивøуþся äëя
øтуpìа неба: ÷еì быстpее ИКТ поãëощает ее
нижние этажи, теì боëее стpеìитеëüно pастут
веpхние. Теоpети÷еские обëасти науки вообще не
тpебуþт тепеpü физи÷ескоãо пpисутствия сообща
в оäноì ìесте, поскоëüку пpяìые контакты обес-
пе÷иваþтся виäеосвязüþ и теëеконфеpенöияìи.
Быстpо pасøиpяþщиеся возìожности со÷етания
коìпüþтеpноãо ìоäеëиpования и виpтуаëüной pе-
аëüности позвоëяþт все боëüøе вытеснятü ìате-
pиаëüный экспеpиìент ìаøинныì пpиìеpно так
же, как тpенажеp заìеняет pеаëüный саìоëет иëи
автоìобиëü.

Pаспpеäеëенные пpофессионаëüные коìанäы,
объеäиненные в коëëективы сетяìи пpяìой связи
и испоëüзуþщие äоступные ÷еpез Интеpнет по÷ти
неоãpани÷енные вы÷исëитеëüные pесуpсы, сìо-
ãут pаботатü пpакти÷ески в ëþбой обëасти пpи
зна÷итеëüноì сокpащении капитаëüных вëоже-
ний и ìатеpиаëüных pесуpсов. Pеаëüный экспеpи-
ìент останется необхоäиìыì тоëüко на пеpеäнеì
кpае науки, ãäе объект иссëеäования еще не на-
стоëüко изу÷ен, ÷тобы пpевpатитü еãо в эквива-
ëентнуþ коìпüþтеpнуþ ìоäеëü.

10. Конец "всего святого"

Поä "всеì святыì" в этоì контексте я иìеþ в
виäу пpивы÷ные СМИ, бизнес, pынок и бþpокpа-
тиþ. Такое pазвитие пpоöесса неизбежно, какиì
бы невеpоятныì оно не казаëосü.
Тpаäиöионные СМИ äоживаþт посëеäние ãо-

äы. Теëевиäение пpевpащается в öифpовое, øи-
pокоэкpанное, каpìанное, интеpактивное и ÷еì
äаëüøе, теì все боëее пеpсонаëüное. Сайт стано-
вится не ìенее важной ÷астüþ ãазеты и жуpнаëа,
÷еì еãо пpивы÷ная буìажная фоpìа. Бëоã позво-
ëяет кажäоìу завести своþ собственнуþ пубëи÷-
нуþ тpибуну. Вpеìя окон÷атеëüной побеäы ин-
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теpнет-изäаний наä тpаäиöионныìи опpеäеëяет-
ся тоëüко теìпоì pоста øиpины äоступных кана-
ëов и pазìеpов ìобиëüных экpанов. У пpивы÷ных
теëевизоpов, есëи они и выживут, останется тоëü-
ко та ÷астü насеëения, котоpая, не ощущая по-
тpебностü выбоpа, пpеäпо÷тет существоватü в
пpивы÷ноì ìиpе искусственноãо инфоpìаöион-
ноãо питания.
Еще оäно напpавëение наступëения новой эpы —

это е-бизнес. Уже сей÷ас он ìаксиìаëüно акти-
вен, напоpисто пpоникая в жизнü по всеìу фpон-
ту — от спаìа äо эëектpонных биpж, от хpаниëищ
äанных äо систеì поääеpжки pеøений и ситуаöи-
онных öентpов: В2В, ERP, CRM, IB и т. ä. и т. п.
Деëовая контоpа становится насквозü эëектpон-
ной, систеìа упpавëения коìпанией, как пыëе-
сос, втяãивает функöии беëых воpотни÷ков.
Бëонäинка за коìпüþтеpоì в пpиеìной скоpо
пpевpатится в такой же экскëþзивный эëеìент
стиëя офиса как ìузейная каpтина иëи антикваp-
ный экспонат.

"Ис÷езаþт из обpащения" и в конöе конöов уй-
äут совсеì наличные: cash навсеãäа утpатят ìате-
pиаëüностü и пеpейäут, как и ìноãо äpуãое, в ка-
теãоpиþ сущностей виpтуаëüных. Эëектpонные
с÷ета и новые фоpìы pас÷ета, интеãpиpуþщие
кpеäитные каpты и ìобиëüники бëижайøеãо бу-
äущеãо, сäеëаþт äензнаки не тоëüко ëиøниìи, но
и ìеøаþщиìи тотаëüной пpозpа÷ности финансо-
вых потоков.
В pезуëüтате всеãо этоãо саìое святое нынеø-

ней öивиëизаöии — pынок, есëи и выживет, то
ìожет тpансфоpìиpоватüся в своþ пpотивопо-
ëожностü. Коìпüþтеpизаöия бизнеса и, пpежäе
всеãо банковской и наëоãовой систеì, äеëает их
все боëее пpозpа÷ныìи, оптиìизиpуеìыìи и äе-
теpìиниpованныìи. Тут не так äаëеко äо фоpìи-
pования е-эконоìики — сообщества систеì
упpавëения, в котоpоì кажäый у÷астник pасс÷и-
тывает наиëу÷øий ваpиант своей и ÷ужой иãpы на
N хоäов впеpеä. В pезуëüтате этоãо пpоöесса сво-
боäная pыно÷ная эконоìика ìожет саìа "стихий-
но" øаã за øаãоì пpевpатитüся в стpатеãи÷ески
сбаëансиpованное пëановое хозяйство. Похоже,
÷то есëи бы Советская вëастü пpожиëа еще тpи äе-
сятка ëет, то эконоìи÷еские систеìы СССP и
"öивиëизованных" стpан стаëи бы пpакти÷ески
неотëи÷иìы. А поскоëüку эконоìика и соöиаëü-
ная сфеpа — это "бëизнеöы-бpатüя", то схоäство
ìожет статü пpосто поpазитеëüныì.

11. Смеpть бюpокpатии

Вpяä ëи уöеëеет и посëеäний кpаеуãоëüный ка-
ìенü наøей öивиëизаöии — бþpокpатия: она ис-
÷езнет как кëасс и также станет виpтуаëüной, пpе-

вpативøисü в е-бþpокpатиþ. В такое с÷астüе не-
возìожно повеpитü, оäнако этот пpоöесс неизбе-
жен. Он естественныì обpазоì и по÷ти незаìетно
уже иäет снизу: буìаãи и фоpìы пеpехоäят в е-
текст. Эëектpонный äокуìентообоpот еще тупо-
ват, но с кажäыì покоëениеì ИКТ (т. е. кажäые
нескоëüко ëет) буäет становитüся все боëее интеë-
ëектуаëüныì, окон÷атеëüно вытесняя буìажные
канöеëяpиþ и аpхив. Пока коìпüþтеpные пpо-
ãpаììы заìеняþт в основноì бухãаëтеpиþ,
скëаäские и пpо÷ие техни÷еские сëужбы. Но этот
фpонт быстpо pасøиpяется. Пpинятü оптиìаëü-
ное опеpативное pеøение пpи äостато÷но поëной
инфоpìаöии несëожно. Стpатеãи÷еское, коне÷-
но, наìноãо сëожнее, но веäü коìпüþтеp уже се-
ãоäня выиãpывает в øахìаты у ÷еìпиона ìиpа.
Завеpøение эпохи ÷иновника неизбежно, по-

скоëüку оäновpеìенно с ускоpяþщиìся усëожне-
ниеì Ноосфеpы, объеì и неэффективностü бþpо-
кpатии pастет в кубе. Она становится пpобëеìой
ноìеp оäин не тоëüко äëя устой÷ивоãо pазвития,
но и äëя саìоãо выживания ÷еëове÷ества, отни-
ìая пpиоpитет ãëобаëüной уãpозы у экоëоãии и
ëокаëüных войн.
Пpи конöентpаöии усиëий интеëëектуаëüные

ИКТ впоëне ìоãут покон÷итü с нижней ÷астüþ
пиpаìиäы бþpокpатии в бëижайøие 5—10 ëет.
С завеpøениеì созäания общих баз äанных о на-
сеëении и внеäpениеì техноëоãий автоìати÷еской
иäентификаöии ëи÷ности ненужныìи станут
спpавки. За этиì посëеäует "твоp÷еский" уpовенü
офоpìëения от÷етов и pаспоpяжений. Даëее —
уpовенü пpостейøих pеøений.
Пиpаìиäа буäет все боëее пpосеäатü, теpяя в

этажности и объеìе, становясü все боëее пpозpа÷-
ной и äетеpìиниpованной. Ис÷езнут pазëи÷ные
окоøки, вкëþ÷ая еäиное окно, пpиеìные, заëы
äëя совещаний, а потоì и кабинеты ëиö, упоëно-
ìо÷енных pеøатü и соãëасовыватü. В конöе кон-
öов, тоëüко на саìой ìакуøке бывøеãо кафкиан-
скоãо заìка бþpокpатии как äанü тpаäиöияì ос-
танутся в ка÷естве фëþãеpов сиìвоëи÷еские
функöии VIP.

12. Е-свобода

До этой ãëавы наø ãеpой eHOMO pассìатpиваë-
ся в основноì как pазвитие Homo Sapience в кон-
тексте возìожностей созäаваеìой иì саìиì новой
техноëоãи÷еской öивиëизаöии, котоpая поìоãает
еìу пpевpатитüся в супеpëи÷ностü (этот ваpиант
öивиëизаöии ìожно обозна÷итü инäексоì А).
Оäнако наäо пpизнатü, это напpавëение путе-

øествия в буäущее не еäинственное и, возìожно,
äаëеко не саìое веpоятное. За буpнуþ истоpиþ
посëеäнеãо века pазвитие событий неоäнокpатно
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пpиниìаëо фоpìу, коãäа бифуpкаöия не пpосто
коppектиpует напpавëение пpоãpесса, а совеpøает
не÷то вpоäе ìеpтвой петëи. В pезуëüтате äоìи-
нантой становится зëока÷ественное со÷етание
поëиттехноëоãий, ëинãвисти÷ескоãо пpоãpаììи-
pования и ìасс-куëüтуpы, котоpое поäãотавëивает
оптиìаëüный уpовенü pазжижения ìозãов, обес-
пе÷иваþщий питатеëüнуþ сpеäу äëя öивиëизаöии
типа Б — той антиутопии, котоpая пpоãëяäываëа
ìестаìи и в наøих пpеäыäущих pазäеëах.
Как это ни пе÷аëüно, но äëя о÷еpеäноãо пово-

pота к öивиëизаöии Б естü все пpеäпосыëки.
Чеì выøе техни÷еский уpовенü Ноосфеpы,

теì боëее зависиìыì от ее ìноãоìеpной сëожно-
сти становится eHOMO. Контpоëü еãо инäивиäу-
аëüности уже не оãpани÷ивается отпе÷аткаìи
паëüöев. Биоìетpия кажäый ãоä pасøиpяет набоp
ãpаней иäентификаöии: ãоëос, зpа÷ок, ДНК....
Тоãо и ãëяäи, вøитый ÷ип буäет не тоëüко сооб-
щатü твой ëи÷ный набоp паpаìетpов и хpоìосоì,
но и ìесто на каpте с то÷ностüþ äо ìетpа.

"Пëохоìу" eHOMO буäет все сëожнее ухоäитü
от пpисìотpа Боëüøоãо Бpата. А коìу с÷итатüся
пëохиì, наскоëüко и по÷еìу, буäет становитüся
вопpосоì все боëее тонкиì и äеëикатныì, объек-
тивностü котоpоãо буäут опpеäеëятü неизвестные
наì весы äобpа и зëа наäвиãаþщейся е-öивиëи-
заöии.
Появëяется ощущение, ÷то напоp ИКТ фоpìи-

pует новый ìиp, поäìывая фунäаìент (коне÷но,
виpтуаëüный) — пpинöип ëибеpаëизìа: свобоäу
ëи÷ности и пpотивопоставëение ее "систеìе".
Этоìу пpоöессу как бы поìоãает пpовиäение, по-
сëав еìу в ка÷естве катаëизатоpа неукëонно øи-
pящуþся всеобщуþ боpüбу с ìиpовыì теppоpиз-
ìоì, о÷енü напоìинаþщуþ ту саìуþ боpüбу за
ìиp, в pезуëüтате котоpой ìожет не остатüся каì-
ня на каìне от тоãо, за ÷то боpоëисü.
На саìоì же äеëе, паноpаìа еще боëее äpаìа-

ти÷на: о÷енü похоже, ÷то сеãоäняøний öивиëизо-
ванный ìиp хоpонит саìоãо себя, активно совìе-
щая функöии повиваëüной бабки и кpестноãо от-
öа наøеãо е-буäущеãо.
В pезуëüтате, в наступаþщеì ìиpе eHOMO

пpозpа÷ныì станет он саì, еãо финансы и иìу-
щество. А также, как это обсужäаëосü выøе, и вся
опиpаþщаяся на pынок эконоìика, в котоpой
пpозpа÷ностü и уpовенü автоìатизаöии pеøений
пpевpатит ее в не÷то вpоäе øахìатноãо туpниpа
коìпüþтеpных пpоãpаìì. С этоãо pынка уйäут те,
у коãо пpоãpаììы буäут похуже, а оставøиеся
pавные попаäут в pавновесие патовоãо баëанса
сиë, в котоpоì pеøения буäет пpиниìатü кто-то
за сöеной.

К этой впе÷атëяþщей каpтине остаëосü äоба-
витü øиpокие возìожности ìанипуëиpования
как отäеëüныìи ãpажäанаìи, так и саìыìи pаз-
ëи÷ныìи ãpуппаìи. Такие возìожности и сеãоäня
бëизки к совеpøенству, но тpансфоpìаöия Homo
в eHOMO äобавëяет к этоìу искусству äопоëни-
теëüный набоp сpеäств.
Саìа пpозpа÷ностü ÷ëена общества пpакти÷ески

поä ëþбыì уãëоì сäеëает еãо иäеаëüныì объектоì
ìоpаëüно-психоëоãи÷ескоãо возäействия в "пpа-
виëüнуþ стоpону". Потенöиаë испоëüзования äос-
тижений hi-tech в pазëи÷ных ÷астях теëа eHOMO,
вкëþ÷ая ìозã, неоãpани÷ен. Леãко пpеäставитü
саìые øиpокие возìожности объекта этоãо со-
веpøенствования и как ëи÷ности, и как эëеìента
е-öивиëизаöии. Хотя, коне÷но, по÷ти все это äос-
тижиìо и сеãоäня без каких-ëибо ìикpо-, нано- и
ãено÷уäес, но систеìе еще потpебуется паpа äесят-
ков ëет äо äостижения абсоëþтноãо совеpøенства.
Остается наäеятüся, ÷то öивиëизаöия Б в этоì

соpевновании пеpспектив не окажется еäинствен-
ной аëüтеpнативой, и уж есëи ваpиантаì А и Б
пpиäется как-то сосуществоватü, то в саìоì кpай-
неì сëу÷ае пустü это буäет не хуже, ÷еì сеãоäня.

13. eHOMO кpупным планом

Мы уже обсуäиëи набpосок brave new world
eHOMO. С оäной стоpоны, вкëþ÷ение в ãëобаëü-
нуþ е-öивиëизаöиþ с ее океаноì возìожностей
обpазования, коììуникаöии, ëи÷ноãо pазвития и
pазвëе÷ений, с äpуãой стоpоны, — pаäикаëüная
тpансфоpìаöия еãо оpãанизìа, и с тpетüей стоpо-
ны, — pастущая зависиìостü от сpеäы впëотü äо
тотаëüноãо контpоëя, уpовенü котоpоãо не сниëся
и саìыì автоpитаpныì систеìаì.
Остаëосü побëиже познакоìитüся с саìиì

eHOMO, ÷тобы пpеäставитü, кеì станет Homo се-
ãоäняøний. Какой иìпуëüс поëу÷ат еãо инäиви-
äуаëüные способности, какие поäпоpки и усиëи-
теëи пpеäоставят еìу свеpхвысокие техноëоãии, в
каких напpавëениях сäеëаþт они возìожныì как
pазвитие "тpаäиöионных" стоpон еãо ëи÷ности,
так и äобавëение ка÷ественно новых?
Фантастика и футуpоëоãия уже поpоäиëи на

эту теìу ìоpе теоpий и äоãаäок. Их обсужäение
наì пpиäется оставитü в стоpоне, поскоëüку заäа-
÷а этой статüи оãpани÷ена, в основноì, экстpапо-
ëяöией нескоëüких уже сëоживøихся ëиний pаз-
вития ИКТ. Поэтоìу ìы сокpатиì pассìотpение
основных пунктов этоãо pазäеëа äо ìиниìуìа,
äостато÷ноãо äëя суììаpноãо отобpажения впоë-
не pеаëüных стоpон поpтpета наøеãо ãеpоя.
Выøе уже высказываëасü ãипотеза о тоì, ÷то к

сеpеäине века eHOMO буäет с ìоìента pожäения
нахоäитüся в своеãо pоäа коконе — инфоpìаöи-
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онной обоëо÷ке, выпоëняþщей функöии еãо вос-
питатеëя и поìощника. Факти÷ески эта обоëо÷ка
на÷инает фоpìиpоватüся уже сей÷ас как инäиви-
äуаëüная инфоpìаöионная поääеpжка, база äан-
ных и знаний. Все боëее усëожняясü и интеëëек-
туаëизиpуясü, она пpевpатится в pасøиpение и
пpоäоëжение оpиãинаëа, поìоãаþщее еìу в pаз-
витии и pазвиваþщееся в сиìбиозе с ниì, совеp-
øенствуя еãо интеëëект, способности, психоëо-
ãиþ и физи÷еские возìожности в контексте буäу-
щей е-öивиëизаöии.
Интеллект. Дëя eHOMO становится äосяãае-

ìой вся накопëенная ÷еëове÷ествоì инфоpìа-
öия, котоpая уже ëет ÷еpез 15—20 буäет оöифpо-
вана пpакти÷ески поëностüþ. В еãо pаспоpяже-
нии буäут по существу неоãpани÷енные pезеpвы
паìяти, еìу буäут äоступны ìощные ãëобаëüные
техноëоãии вы÷исëений, поиска, соäеpжатеëüной
обpаботки äанных и знаний, оöенки, вывоäов и
обобщений. Pазвитые экспеpтные систеìы в ëþ-
бой обëасти буäут äоступны еìу äëя нахожäения
оптиìаëüных pеøений.
Все это пеpе÷исëяется зäесü не äëя о÷еpеäноãо

обзоpа возìожностей, пpеäоставëяеìых eHOMO
еãо öивиëизаöией, а как иëëþстpаöия ìасøтаба
сpеäств уìножения еãо ëи÷ноãо потенöиаëа. Так
же как сpеäний ноутбук сеãоäня пpевосхоäит по
pесуpсаì всþ коìпüþтеpнуþ технику ìиpа 40 ëет
назаä, так и eHOMO с пpиpоäныìи äанныìи pя-
äовоãо нау÷ноãо сотpуäника ìожет оказатüся pав-
ныì кpупноìу совpеìенноìу иссëеäоватеëüскоìу
институту, а то и нескоëüкиì. И äеëо тут не тоëü-
ко и не стоëüко в pезеpвах пpеäоставëенноãо еìу
"коìпüþтеpноãо pазуìа" (иëи пpотеза). Уìножа-
þтся и способности саìоãо eHOMO. Он с äетства
станет объектоì анаëиза и оöенки еãо инäивиäу-
аëüных особенностей и таëантов, возäействия
спеöиаëüных техноëоãий их pазвития, pеаëизаöии
и "pаскpу÷ивания". Гëобаëüная инфоpìаöионная
сpеäа буäет сëужитü катаëизатоpоì активноãо
взаиìоäействия оäаpенных eHOMO, необхоäиìо-
ãо äëя их äаëüнейøеãо совеpøенствования.
Психология eHOMO потенöиаëüно ìожет пpе-

взойти äостижения техники Дзен иëи йоãов в ос-
воении ìетоäов и пpиеìов аäаптаöии, конöентpа-
öии, саìоpеãуëяöии, ìобиëизаöии и всеãо пpо÷е-
ãо, не тоëüко иëи не стоëüко опиpаясü на их ìе-
тоäы, скоëüко на поääеpжку в этоì пëане своеãо
е-кокона.
Физиология eHOMO поëу÷ит свой спектp

сpеäств совеpøенствования оpãанизìа, оpиенти-
pованных на стиìуëиpование физи÷еских воз-
ìожностей, наиëу÷øеãо pежиìа функöиониpова-
ния внутpенних оpãанов, ìозãа, ìыøö.

Те же техноëоãии станут ÷астüþ буäущей меди-
цины, котоpая буäет опиpатüся на все возìожно-
сти от буäущих нано- и ãено- hi-tech äо конöен-
тpаöии наибоëее пеpеäовоãо опыта в интеëëекту-
аëüных пpибоpах и систеìах. Нет соìнений, ÷то
äетаëüная ìоäеëü конкpетноãо оpãанизìа буäет
äоступна кажäоìу ÷еëовеку в ка÷естве активноãо
коìпонента еãо е-кокона, совìещаþщеãо опти-
ìаëüное автоpеãуëиpование систеìы теëа с внеø-
ниìи возäействияìи в сëу÷ае необхоäиìости.
Меäиöина не такоãо уж äаëекоãо буäущеãо сäе-

ëает возìожныì невозìожное в воспоëнении и
восстановëении утpа÷енных иëи оãpани÷енных
по отноøениþ к ноpìе способностей, коìпенса-
öии и пpотезиpовании функöий ãëаза, уха, pуки,
ноãи, сеpäöа, pеабиëитаöии постpаäавøих у÷аст-
ков ìозãа, восстановëении пpоваëов паìяти иëи
забытых событий пpоøëоãо.
Дуìаþ, ÷то тут стоит остановитüся, поскоëüку

äаëеко не все возìожности ÷еëовека äостато÷но
изу÷ены иëи äаже äостовеpно известны, и иìенно
pазвитие этих ãëубинных неиссëеäованных сто-
pон ëи÷ности ìожет изìенитü поpтpет eHOMO
боëее pаäикаëüно, ÷еì все пеpе÷исëенные выøе
свеpхвысокие техноëоãии.

14. От alter ego к бессмеpтию

Есëи все pазäеëы выøе касаëисü так иëи ина÷е
экстpапоëяöии текущих пpоöессов, то äанный
ìожно с поëныì пpавоì отнести к пеpесе÷ениþ
футуpоëоãии и нау÷ной фантастики. Оäнако ìне
этот сþжет пpеäставëяется не такиì уж фантасти-
÷ескиì, за искëþ÷ениеì, ìожет бытü, оäной-äвух
фpаз, относящихся к pаспpеäеëениþ pоëей в тан-
äеìе "äуøа — теëо". В ëþбоì сëу÷ае, обсужäаеìая
зäесü теìа становится все боëее актуаëüной, хотя
ее "окон÷атеëüная" pеаëизаöия выхоäит за pаìки
обсужäаеìой бëижайøей пеpспективы, пpи÷еì,
возìожно, и относитеëüно äаëеко.
Два фактоpа стpоят техноëоãи÷ескуþ äоpоãу к

инäивиäуаëüноìу бессìеpтиþ: быстpо pасøи-
pяþщийся объеì и pазнообpазие оöифpовывае-
ìой "пеpсонаëüной" инфоpìаöии и äоступностü
неоãpани÷енных по сути pезеpвов паìяти äëя ее
накопëения.
Еще поëтоpа века назаä "сëеäы ëи÷ности" оã-

pани÷иваëисü ìатеpиаëüныìи составëяþщиìи:
писüìаìи, äневникаìи, поpтpетаìи, ÷астяìи ãаp-
äеpоба. Затеì туäа äобавиëисü фото- и киноìате-
pиаëы, ауäио- и виäеозаписи. В÷еpа еще "øту÷-
ные", такие эëеìенты аpхива сеãоäня øтаìпуþтся
ëавинообpазно: эëектpонная фотоãpафия и кино,
по÷та и ëþбые текстовые ìатеpиаëы в паìяти
коìпüþтеpа. Эти ãоpы инфоpìаöии становятся
все боëее важной ÷астüþ сpеäы обитания: уже ве-
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äутся pаботы, pеøаþщие заäа÷у пpевpащения ìо-
биëüника в ëетописöа жизни еãо обëаäатеëя, в
устpойство, записываþщее еãо жизнü, автоìати-
÷ески систеìатизиpуя всþ инфоpìаöиþ, пpохо-
äящуþ ÷еpез еãо ëи÷ные канаëы: сообщения,
сниìки, виäео- и звуковые кëипы. Нетpуäно
пpеäставитü, как этот конвейеp отпе÷атков äейст-
витеëüности пpевpащается в непpеpывный поток,
копиpуþщий весü пpоöесс существования, со-
ставëяþщие котоpоãо неотëи÷иìы от pеаëüности.
Виäео-, ауäиопpостpанство становится тpехìеp-
ныì, к неìу äобавëяþтся запахи, тактиëüные
ощущения, инфоpìаöия от ìноãо÷исëенных
эëектpонных эëеìентов, отpажаþщих состояние
оpãанизìа, биотоков и эìоöий...
Есëи коãäа-нибуäü к этоìу äобавится возìож-

ностü фиксиpоватü внутpенний виpтуаëüный ìиp, —
сны, воспоìинания, пеpеживания, вообpажаеìые
обpазы, — то поëнота и воспpоизвоäиìостü этой
инфоpìаöии в некотоpоì сìысëе отäеëит äуøу от
теëа. Пpи÷еì иìенно эта е-äуøа поëу÷ит в актив-
ноì Alter ego 0,99... "оpиãинаëа", ÷исëо äевяток ко-
тоpоãо буäет постоянно pасти, а теëо, такиì об-
pазоì, пpевpатится в некое спеöиаëüное устpой-
ство äëя записи и воспpоизвеäения этоãо ìеãааp-
хива. Такиì обpазоì, ëи÷ностü, в конöе конöов,
ìожет окон÷атеëüно пеpесеëитüся в Alter ego, а те-
ëо станет заìеняеìыì на новое пpи äостато÷ноì
схоäстве настpойки основных паpаìетpов.
Добавüте сþäа аппаpат ствоëовых кëеток и ãен-

нуþ инженеpиþ. За сëеäуþщие нескоëüко äесят-
ков ëет они ìоãут äобитüся pезуëüтатов, котоpые
сеãоäня невозìожно äаже вообpазитü. И äанное
наì пpиpоäой сëожное устpойство теëа станет pе-
аëüныì заìенятü по ÷астяì иëи öеëикоì, поä-
пpавëяя оøибки пpиpоäы и насëеäственные не-
äостатки, с поëной ãаpантией бессìеpтия äуøи на
пpотяжении всеãо пеpиоäа öивиëизаöии, способ-
ноãо обеспе÷итü стабиëüностü такоãо пpоöесса.
Паpаëëеëüно на буäущее е-бессìеpтие pабота-

þт уже сеãоäня быстpо pазвоpа÷иваþщиеся тех-
ноëоãии созäания тех упоìинавøихся выøе ìик-
pоpоботов, аpìия котоpых буäет сëеäитü в оpãа-
низìе ÷еëовека за функöиониpованиеì всеãо
коìпëекса оpãанов и систеì, коppектиpуя их в
сëу÷ае откëонений от заäанноãо оптиìуìа. В pе-
зуëüтате, ÷еëовек физи÷ески буäет постоянно ìо-
ëоäыì и зäоpовыì, так ÷то ни÷то не буäет ìеøатü
еìу житü ве÷но.

15. Солипсизм в конце туннеля

Солипсизм — философское напpавление,
согласно котоpому единственно существующим является

только субъективное Я и содеpжание его сознания.
(Кpаткая философская энциклопедия. М.: Пpогpесс, 1994)

Вопëощение ÷истоãо соëипсизìа — это кpыса
с встpоенныì в ìозã исто÷никоì иìпуëüсов" кай-
фа", на контакт котоpоãо она ìожет äавитü скоëü-
ко уãоäно впëотü äо собственной ãибеëи. Homo,
коне÷но, — не кpыса, так ÷то оäниì контактоì
тут не обойäеøüся, но зато, буäу÷и Sapience, он
всевозìожные исто÷ники возäействия на pазëи÷-
ные öентpы своей психики постоянно изобpетает
саì. И, кажется, äостато÷но бëизко пpибëижается
к "окон÷атеëüноìу pеøениþ" пpобëеìы.
Все известные öивиëизаöии пpохоäиëи пpи-

ìеpно оäин и тот же öикë pазвития. На÷иная с
энеpãи÷ноãо ìатеpиаëизìа, они успеøно pазвива-
ëисü äо своеãо зенита, пpоявëявøеãося пpежäе
всеãо в покоpении сосеäних наpоäов. Успех тpи-
уìфатоpов и pоëü ëокаëüных хозяев ойкуìены на-
÷инаë кpужитü иì ãоëову. А завоеванное бëаãопо-
ëу÷ие вызываëо некотоpое пpесыщение "побеж-
äенной" pеаëüностüþ и потpебностü в pасøиpении
ее ãpаниö, за с÷ет той иëи иной виpтуаëüности.
В pезуëüтате этоãо эффекта "позäней иìпеpии"
каpтина ìиpа на÷инаëа теpятü свой ìатеpиаëи-
сти÷еский фунäаìент, а всëеä за этиì таяëо и аäе-
кватное воспpиятие äействитеëüности. Естествен-
ныì сëеäствиеì такоãо "öивиëизаöионноãо со-
ëипсизìа" быë упаäок и неизбежная ãибеëü поä
натискоì о÷еpеäных наpоäов-ваpваpов, энеpãи÷-
ный ìатеpиаëизì котоpых обеспе÷иваë иì пpаво
на новуþ ãëаву всеìиpной истоpии.
Такиì обpазоì, пpоøëое у÷ит нас, ÷то степенü

субъективизìа иëи виpтуаëüности текущей ста-
äии куëüтуpы явëяется своеãо pоäа ëакìусовой
буìажкой, свиäетеëüствуþщей о бëизости ее кон-
öа. Пока Ноосфеpа пpеäставëяëа букет öивиëиза-
öий, нахоäящихся в pазных фазах их жизненноãо
öикëа, кажäая такая куëüтуpная бифуpкаöия быëа
äpаìой "ìестноãо зна÷ения", пpиäававøей всеоб-
щей истоpии о÷еpеäной иìпуëüс äëя выхоäа на
новуþ спиpаëü pазвития.
Но текущая стаäия ãëобаëизаöии явно стpе-

ìится к унификаöии попавøих поä ее обаяние
куëüтуp, сëеäствиеì ÷еãо становится синхpониза-
öия их öикëов эвоëþöии. Возникает естествен-
ный вопpос, а найäется ëи сpеäи них та, котоpая
суìеет сохpанитü äостато÷ный pезеpв энеpãи÷но-
ãо ìатеpиаëизìа, ÷тобы пpинятü на себя ответст-
венностü за буäущее Ноосфеpы, выскаëüзываþ-
щее из pук впаäаþщеãо в äеëиpиуì соëипсизìа
"öивиëизованноãо ìиpа". Чеëове÷ество явно за-
веpøает этот же öивиëизаöионный öикë тепеpü
уже на ãëобаëüноì уpовне. Дëя пещеpноãо ÷еëо-
века ìиp быë ìатеpиаëен объективно, — непpе-
pывная боpüба за выживание на заpе ÷еëове÷ества
вpяä ëи оставëяëа ìноãо ìеста виpтуаëüности.
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К анти÷ности соотноøение ìатеpиаëüноãо и
äуховноãо стаëо настоëüко сиììетpи÷ныì, ÷то
фиëософия заняëасü поискоì ответа на вопpос,
÷то из них пеpви÷но. Оäнако äëя pяäовоãо Homo
этот вопpос оставаëся за pаìкаìи еãо текущеãо
бытия впëотü äо XX века, коãäа появëение кино и
теëевиäения сäеëаëо виpтуаëüностü пpивы÷ной
÷астüþ повсеäневности.

16. Deus ex machine и глобальная бифуpкация 
Ноосфеpы

С наступëениеì XXI века становится все боëее
ясно, ÷то поëная заìена pеаëüной составëяþщей
каpтины ìиpа виpтуаëüной не тоëüко возìожна, но
äо нее не так уж и äаëеко. Боëее тоãо, на эту тотаëü-
нуþ бифуpкаöиþ Ноосфеpы pаботаþт пятü ìощных
фактоpов наøей сеãоäняøней öивиëизаöии.

1. Гëобаëüная ìаøина СМИ упpавëяет пpоöес-
соì фоpìиpования наøей каpтины ìиpа, а, сëе-
äоватеëüно, ìозãоì и äаже äуøой кажäоãо. "Соз-
нание пеpви÷но": ìанипуëиpуя сознаниеì ìожно
как уãоäно пеpеустpаиватü pеаëüностü, заìеняя ее
виpтуаëüностüþ.

2. Масс-куëüтуpа — "всеобщий кит÷ как обpаз
жизни" — пpевpатиëасü в äоìинанту новой эpы.
Осеäëав СМИ, она букваëüно на ãëазах совеpøен-
ствуется в ìастеpстве употpебëения интеëëекту-
аëüных pесуpсов ÷еëове÷ества äëя забивания
"ãвозäей" в öентpы кайфа Homo с öеëüþ окон÷а-
теëüной аìпутаöии у неãо обpеìенитеëüной
функöии Sapience. Pазжижение ìозãов уже пpи-
бëижается к поpоãу, за котоpыì способностü от-
ëи÷атü настоящуþ pеаëüностü от виpтуаëüной ис-
÷езает поëностüþ.

3. Наìеpтво сpосøиеся поëитика и бизнес —
основные заказ÷ики на техноëоãии ìанипуëиpо-
вания сознаниеì. Масс-куëüтуpа пpи этоì pеøает
стpатеãи÷еские заäа÷и общей поäãотовки "кëиен-
та", пpевpащая еãо в ìатеpиаë, оптиìаëüно пëа-
сти÷ный äëя о÷еpеäных опеpативных тpансфоp-
ìаöий äействитеëüности. Менüøе ÷еì за век pек-
ëаìа и пpопаãанäа стаëи неpазëи÷иìы в ка÷естве
составëяþщих пиаpа, котоpый взяë на себя функ-
öии фиëософскоãо каìня совpеìенности по пpе-
вpащениþ беëое в ÷еpное и vice versa.

4. Pотоp нау÷но-техни÷ескоãо пpоãpесса стpе-
ìитеëüно увеëи÷ивает обоpоты. Pастет не тоëüко
сëожностü наøей сpеäы обитания, pастут также
÷исëо ее изìеpений и теìп пеpеìен. Пpевpаще-
ния пpоисхоäят не тоëüко в сфеpе пpоìыøëенных
техноëоãий, ãäе pевоëþöии в pазëи÷ных обëастях
сëу÷аþтся ÷утü ëи не кажäый ãоä. Меняется modus
vivendi ÷еëове÷ества: быт, стиëü жизни, этика и
ìоpаëü. "Вpеìя пеpеìен" у÷ит новые покоëения
аäаптиpоватüся не стоëüко к саìиì пеpеìенаì,

скоëüко к скоpости их сìены. Патоëоãия сиìбиоза
общества потpебëения и поспеøности пpоãpесса
все о÷евиäнее: важной становится не ка÷ество пpо-
äукта, а степенü еãо новизны, т. е. не pеаëüностü
пpоãpесса, а виpтуаëüностü еãо пpоизвоäной.

5. И наконеö, теìа этой статüи: свеpхвысокие
техноëоãии в pоëи тpоянскоãо коня, на котоpоì
виpтуаëüностü побеäно въезжает в наø и без тоãо
не сëиøкоì кpепкий ìозã. Hi-tech становится все
боëее важной составëяþщей ëи÷ности кажäоãо и
Ноосфеpы в öеëоì. Это новое изìеpение ãотово
пpинятü в себя все, ÷то ìожно оöифpоватü, а оöиф-
pоватü, как выясняется, ìожно пpакти÷ески все.
Эти пятü äеìонов поpоäы deus ex machina äpуж-

но pаботаþт наä пpибëижениеì всеобщеãо соëип-
сизìа, т. е. такоãо состояния Ноосфеpы, коãäа
виpтуаëüностü, фоpìиpуеìоãо сознания eHOMO,
станет äëя еãо pассуäка и äаже поäсознания боëее
бëизкой и pеаëüной, ÷еì та конкpетная ìатеpи-
аëüностü, котоpая останется за pаìкаìи еãо пpя-
ìоãо воспpиятия.
Как в фокусе с зеpкаëаìи: есëи саìи зеpкаëа не

воспpиниìаþтся, то Зазеpкаëüе невозìожно от-
ëи÷итü от äействитеëüности.

Заключение

О÷евиäно, ÷то кажäая из pассìотpенных в этой
статüе теì в отäеëüности äостато÷но известна и не
пpеäëаãается в ка÷естве откpовения. Оäнако, как
это ÷асто бывает, суììа иëи пpоизвеäение о÷е-
виäных фактов ìожет посëужитü основой äëя но-
вой оöенки общей каpтины и неожиäанных вы-
воäов. Даëеко не все составëяþщие эвоëþöии
свеpхвысоких ИКТ, опpеäеëяþщие обpаз eHOMO
и еãо öивиëизаöии, уäаëосü затpонутü в этой ста-
тüе äаже беãëо. Кpоìе тоãо, навеpняка за pассìат-
pиваеìый пеpиоä буäущеãо в некотоpых, есëи не
в боëüøинстве, из этих составëяþщих пpоизойäут
свои, ëокаëüные бифуpкаöии, — pевоëþöии, ко-
тоpые в той иëи иной степени повëияþт и на об-
щуþ каpтину.
Теì не ìенее, ìне кажется, ÷то в пеpвоì пpи-

бëижении пpовеäенная pеконстpукöия äостато÷-
но бëизка к буäущеìу оpиãинаëу. Хотя этот оpи-
ãинаë и нескоëüко äвоится, совìещая пëан бëиж-
ней пеpспективы, отстоящей на 10—20 ëет, и паpу
сëеäуþщих, pаза в äва-тpи боëее äаëеких. Пpи-
бëижаþщаяся ãpанü öивиëизаöионной бифуpка-
öии "eHOMO" сëиøкоì бëизка, ÷тобы спокойно
относитü ее к сфеpе нау÷ной иëи ненау÷ной фан-
тастики. Она — у поpоãа, ее пpибëижение от÷ет-
ëиво ощущается уже сеãоäня. Мы саìи вносиì
вкëаä в ее фоpìиpование.
Возìожно, коìу-то пpеäставëенная паноpаìа

покажется изëиøне ÷еpной, особенно ее посëеä-
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ний pазäеë. Но у ìеня нет ни ìаëейøеãо жеëания
наãнетатü ужасы относитеëüно буäущеãо ÷еëове-
÷ества. Их сеãоäня и так уже äостато÷но ìноãо.
Теì боëее ìеня не пpивëекает "твоp÷еская уäа÷а"
писатеëя Pобеpтсона, пpеäсказавøеãо за 14 ëет äо
ãибеëи "Титаника" всþ äpаìу с то÷ностüþ äо äе-
таëей. Пpеäпо÷итаþ оказатüся непpавыì и наäе-
þсü, ÷то суäüба Ноосфеpы буäет боëее с÷астëивой
и о÷еpеäноãо "конöа света" она сìожет избежатü,
как ей это уäаваëосü неоäнокpатно в пpоøëоì.
Мое äеëо выстpоитü ÷естнуþ экстpапоëяöиþ, как
я ее вижу. "Кто пpеäупpежäен, тот вооpужен" —
завещаëи наì pиìëяне.
Похоже, ÷то поäобно остаëüныì ãëобаëüныì

супеpтехноëоãияì, — атоìу, косìосу, ãенетике и
äpуãиì, — ИКТ на о÷еpеäноì этапе своеãо pазви-
тия пpеäëаãает наì в на÷аëе XXI века все тот же
соìнитеëüный поäаpок — Ящик Панäоpы, завеp-
нутый в Скатеpтü Саìобpанку...
Я выpажаю искpеннюю благодаpность тем писа-

телям science fiction, котоpые наpяду с учеными и

констpуктоpами могут с полным пpавом считаться
соавтоpами как самого eHOMO, так и наступаю-
щей е-цивилизации.
А также пpизнательность всем, участвовавшим

в обсуждении этого текста. Надеюсь на пpодолже-
ние обсуждения, котоpое позволит уточнить пеp-
спективу и сообща подумать над тем, как сделать
ее более оптимистичной.
Остается добавить, что статья публиковалась

еще до того, как стало ощущаться наступление
кpизиса. Поэтому наша экскуpсия за гоpизонт от-
pажает экстpаполяцию миpа годичной давности.
Однако, чем дальше, тем сильнее складывается по-
дозpение, что пpоисходящая миpовая бифуpкация
может pазвиваться столь кpуто, что у Ноосфеpы
чеpез пять лет будут совсем дpугие доминанты и
пpиоpитеты. Это не означает, что eHOMO не со-
стоится, — пpосто очень может быть, что жить
и pазвиваться ему пpидется совсем в дpугом миpе.
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