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Особенности постpоения 
гибpидных интеллектуальных 
систем обpаботки инфоpмации

Введение

В посëеäние ãоäы набëþäается pост ÷исëа ус-
пеøных пpиìеpов испоëüзования ãибpиäных ин-
теëëектуаëüных систеì (ИС) в pазëи÷ных пpи-
кëаäных обëастях, таких как ìеäиöинская äиаã-
ностика, pаспознавание pе÷и и естественных язы-
ков, созäание ìобиëüных pоботов, ìонитоpинã и
контpоëü пpоизвоäственных пpоöессов, финансо-
вые пpиëожения. Гибpиäные систеìы (ГС, HIS),
pаботаþщие на основе пpинöипов объеäинения
нескоëüких ìетоäов пpеäставëения и обpаботки
инфоpìаöии, позвоëяþт поëу÷атü зна÷итеëüно
боëее ëу÷øие pезуëüтаты pеøения по сpавнениþ
с ИС, испоëüзуþщиìи еäинственный ìетоä
äëя тех же пpобëеì [2—4, 7]. Оäнако пpо-
бëеìы созäания и испоëüзования ãибpиäов
äëя конкpетных пpиëожений все еще не pе-
øены. Остается ìноãо вопpосов, связанных
с теì, на какоì уpовне пpовоäитü объеäи-
нение pазных интеëëектуаëüных техноëо-
ãий, какие ãибpиäы явëяþтся наибоëее пеp-
спективныìи, как у÷естü äинаìику изìене-
ния сpеäы функöиониpования ИС и т. ä.
[3, 13, 18]. Дëя pеøения этих и äpуãих пpо-

бëеì pассìотpиì особенности наибоëее извест-
ных интеëëектуаëüных техноëоãий и возìожности
их интеãpаöии в ãибpиäные ИС (Hybrid Intelli-
gence System — HIS).
Этапы pазвития наибоëее ÷асто пpиìеняеìых

на пpактике интеëëектуаëüных техноëоãий (ИТ)
во вpеìени пpеäставëены на pис. 1. Анаëиз пе-
pиоäов pазвития ИТ показывает, ÷то, с оäной сто-
pоны, появëяþтся новые техноëоãии, пpизванные
pеøатü все усëожняþщиеся заäа÷и теоpии и пpак-
тики, а с äpуãой — пpоисхоäит объеäинение ИТ
äëя боëее эффективноãо pеøения тpаäиöионных
пpобëеì.
Обëастü иссëеäований äëя pазвития ìоäеëей,

ìетоäов и основных техноëоãий äëя пpеäставëе-
ния и обpаботки знаний и постpоения интеëëек-
туаëüных систеì, основанных на знаниях, назы-
вается инженеpией знаний [2].
Основные заäа÷и инженеpии знаний своäятся

к сëеäуþщеìу:
пpедставление знаний — пpоöесс пpивеäения
знаний о существуþщей пpобëеìе к некотоpой
известной схеìе с поìощüþ ìетоäов инжене-
pии знаний;
вывод — пpоöесс пpивеäения в соответствие те-
кущих фактов из некотоpой пpобëеìной об-
ëасти существуþщиì знанияì об этой обëасти
иëи вывоäу новых фактов;
обучение — пpоöесс поëу÷ения новых знаний
в pезуëüтате обобщения текущей инфоpìаöии:
а) обу÷ение на пpиìеpах; б) путеì выпоëнения
pяäа пpавиë; в) на основе инстpукöий извне;
обобщение — пpоöесс пpивеäения в соответст-
вие неизвестных вхоäных äанных иìеþщиìся
знанияì о пpобëеìе äëя поëу÷ения ëу÷øеãо
pеøения. Это пеpехоä от ÷астноãо описания
объекта к общеìу;
взаимодействие ìежäу поëüзоватеëеì и ИС,
важное äëя аäаптаöии ИС к новыì ситуаöияì.

ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ

Исследованы пpинципы создания интеллектуальных
гибpидных систем, обеспечивающих pешение pазнооб-
pазных пpикладных задач в условиях неполноты и нечет-
кости исходной инфоpмации. Показано, что дальнейшее
напpавление исследований в этой области связано с соз-
данием эволюционных, постоянно pазвивающихся дина-
мических интеллектуальных систем, pаботающих в pе-
жиме on-line и подстpаивающихся под конкpетную pе-
шаемую задачу.
Ключевые слова: эволюционные алгоpитмы, эволюци-

онное пpогpаммиpование, эволюционные системы, ней-
pонные сети, гибpидные системы, экспеpтные системы

Pис. 1. Pазвитие интеллектуальных технологий во вpемени
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Взаиìоäействие ìежäу поäсистеìаìи ИС яв-
ëяется ãëавной хаpактеpистикой äëя pаспpеäе-
ëенных ГС, в котоpых кажäый ìоäуëü пpини-
ìает у÷астие в pеøении пpобëеìы (аãентно-
оpиентиpованный поäхоä);
объяснение — это жеëаеìое свойство ИС, связан-
ное с тpассиpовкой пpоöеäуpы поëу÷ения pеøе-
ний äëя пониìания тоãо, как оно быëо поëу÷ено;
тестиpование — пpовеpка pаботоспособности
систеìы. Поëу÷енные с поìощüþ ИС pезуëü-
таты сpавниваþтся с pезуëüтатаìи, поëу÷ен-
ныìи экспеpтаìи иëи äpуãиìи ИС;
адаптация — пpоöесс изìенения систеìы во
вpеìя ее функöиониpования в äинаìи÷ески
изìеняþщейся сpеäе.
Pассìотpиì, как эти заäа÷и pеøаþтся в каж-

äой из интеëëектуаëüных техноëоãий.

Экспертные системы

Экспеpтные систеìы (ЭС) явëяþтся знание-
оpиентиpованныìи систеìаìи и пpи функöиони-
pовании испоëüзуþт знания экспеpтов в опpеäе-
ëенной пpикëаäной обëасти. ЭС соäеpжат сpеäст-
ва äëя пpеäставëения и накопëения знаний, поëу-
÷ения новых знаний из существуþщих баз äанных
на основе ëоãи÷ескоãо вывоäа, пpиниìаþт pеøе-
ния и выäаþт pекоìенäаöии по поставëенной
пpобëеìе, взаиìоäействуþт с поëüзоватеëеì (÷ас-
то на оãpани÷енноì естественноì языке), объяс-
няþт свое "повеäение" и пpинятое pеøение [10].
ЭС испоëüзуþтся по÷ти во всех обëастях äея-

теëüности ÷еëовека: на пpоизвоäстве, в науке, об-
pазовании, ìеäиöине, сеëüскоì хозяйстве, бизне-
се, финансах и т. ä. Основываясü на техноëоãии
баз знаний, ЭС ìоãут бытü быстpо и äеøево pеа-
ëизованы äëя pеøения конкpетной пpикëаäной
заäа÷и, ìоãут обновëятü базу знаний пpи появëе-
нии новых фактов и ситуаöий. Пpи этоì необхо-
äиìо pазëи÷атü äве катеãоpии ëþäей, иìеþщих
отноøение к ЭС: экспеpты, котоpые аккуìуëиpу-
þт свои знания в базу знаний, и поëüзоватеëи, ко-
тоpые эти знания испоëüзуþт [10, 12].
Несìотpя на то, ÷то существует äовоëüно ìно-

ãо ìетоäов созäания ЭС, котоpые äавно и успеø-
но испоëüзуþтся, все еще остаþтся ãëавные пpо-
бëеìы, закëþ÷аþщиеся в сëеäуþщеì [7, 10]:
Как извëекатü знания из экспеpтов (äефиöит ко-
тоpых с кажäыì ãоäоì ощущается все остpее)?
Как извëе÷ü знания из оãpоìной ìассы пpеä-
ваpитеëüно собpанных äанных о pеøаеìой
пpобëеìе?
Как пpеäставëятü непоëные, неопpеäеëенные,
искаженные и пpотивоpе÷ивые äанные и знания?
Как ìоäеëиpоватü ÷еëове÷еское ìыøëение?
Pеøение этих пpобëеì возìожно пpи испоëü-

зовании äpуãих интеëëектуаëüных техноëоãий, та-

ких как не÷еткие ëоãи÷еские систеìы, pаботаþ-
щие на основе не÷еткой ëоãики (НЛ), и нейpон-
ные сети (НС) [13, 14].

Нечеткие системы

Оäниì из путей пpеäставëения нето÷ных äан-
ных и знаний, котоpыìи обы÷но опеpиpует ÷еëо-
век пpи pеøении тpуäных заäа÷, явëяется испоëü-
зование не÷етких пpавиë вìесто ÷етких пpавиë ЭС
[11]. В НЛ äëя поëу÷ения pеøения испоëüзуþтся
не÷еткие базы пpавиë и не÷еткий вывоä. Не÷еткие
пpавиëа ìоãут опеpиpоватü неопpеäеëенныìи, ис-
каженныìи и пpотивоpе÷ивыìи äанныìи и зна-
нияìи, поëу÷енныìи из pазëи÷ных исто÷ников
иëи на основе анаëиза экспеpиìентаëüных äан-
ных, из опыта ìноãих иссëеäоватеëей, pаботаþ-
щих в конкpетной пpикëаäной обëасти.
Теоpети÷еской базой НЛ явëяется теоpия не÷ет-

ких ìножеств, пpеäëоженная Lotfi Za-deh. Основная
öеëü испоëüзования НЛ — это ìоäеëиpование аспек-
тов ÷еëове÷ескоãо ìыøëения. НЛ ìоãут бытü ìе-
нее то÷ныìи, ÷еì ЭС, но боëее пpибëижены
к ÷еëове÷ескоìу опыту пpинятия pеøений. Хотя ÷е-
ëовек обы÷но опеpиpует не÷еткиìи теpìинаìи, они
в боëüøей степени соответствуþт pеаëüной ситуаöии
и позвоëяþт наì ãëубже понятü ее, нежеëи на основе
описания коëи÷ественныìи соотноøенияìи.
НЛ опpеäеëяþтся тpеìя ãëавныìи коìпонен-

таìи [10—12, 14]:
не÷еткиìи вхоäныìи и выхоäныìи пеpеìен-
ныìи, опpеäеëяеìыìи не÷еткиìи веëи÷и-
наìи;
ìножествоì не÷етких пpавиë;
ìеханизìоì не÷еткоãо вывоäа.
Не÷еткие пpавиëа опеpиpуþт не÷еткиìи веëи-

÷инаìи, такиìи как "высокий", "о÷енü низкий",
"сpеäний" и т. ä. Эти не÷еткие конöепты обы÷но
пpеäставëяþтся с поìощüþ функöии пpинаäëеж-
ности, котоpая опpеäеëяет степенü, с котоpой не-
котоpая веëи÷ина из пpобëеìной обëасти (обы÷-
но называеìой унивеpсуìоì) пpинаäëежит неко-
тоpоìу не÷еткоìу конöепту. Пpоöеäуpа пpеобpа-
зования ÷еткой веëи÷ины в не÷еткуþ называется
фаззификацией [11, 12, 14]. Метоäы не÷еткоãо вы-
воäа, базиpуþщиеся на не÷еткой ëоãике, позвоëя-
þт на основе испоëüзования ÷етких иëи не÷етких
вхоäных веëи÷ин поëу÷атü ÷еткие иëи не÷еткие
выхоäные веëи÷ины, котоpые с поìощüþ пpоöе-
äуpы äефаззификаöии пpеобpазуþтся в ÷еткие.
Чисëо обëастей пpиìенения не÷еткой ëоãики

постоянно pасøиpяется: бытовая техника (сти-
pаëüные ìаøины, хоëоäиëüники, пыëесосы),
пpоизвоäство (напpиìеp, упpавëение äоìенной
пе÷üþ, саìоëетоì), pобототехника, систеìы поä-
äеpжки пpинятия pеøений и т. ä. [8, 10]. Секpет
успеха НЛ в pазëи÷ных обëастях закëþ÷ается
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в пpостоте их пpоãpаììиpования, ëеãкости обсëу-
живания, pобастности, äеøевизне.

Нейpонные сети

В пpоöессе своеãо pазвития ЭС äвиãаëисü в на-
пpавëении pазpаботки новых ìетоäов пpеäставëе-
ния и обpаботки знаний, котоpые бы пpибëижа-
ëисü к теì, котоpыìи поëüзуется ÷еëовек пpи pе-
øении сëожных заäа÷. Оäной из таких ìоäеëей
явëяется искусственная нейpонная сетü (НС),
в котоpой pеаëизованы тоëüко некотоpые особен-
ности биоëоãи÷еских систеì [8, 9, 16].
НС состоит из обpабатываþщих эëеìентов

(искусственных нейpонов), соеäиненных ìежäу
собой опpеäеëенныì обpазоì (способ соеäинения
заäает топоëоãиþ НС и опpеäеëяет ее свойства).
Искусственные нейpоны поëу÷аþт вхоäные сиã-
наëы, котоpые иìитиpуþт эëектpи÷еские иìпуëü-
сы, поëу÷аеìые äенäpитаìи биоëоãи÷еских ней-
pонов от äpуãих нейpонов. Выхоä искусственноãо
нейpона соответствует сиãнаëу, посыëаеìоìу
биоëоãи÷ескиì нейpоноì со своеãо аксона на
вхоäы äpуãих нейpонов, осуществëяя их актива-
öиþ (возбужäение иëи тоpìожение).
НС как вы÷исëитеëüная ìоäеëü хаpактеpизует-

ся ÷етыpüìя ãëавныìи коìпонентаìи:
типоì нейpона (способ аãpеãаöии вхоäов, виä
функöии активаöии);
топоëоãией, называеìой также коннекöиони-
стской аpхитектуpой (÷исëо сëоев в НС, ÷исëо
нейpонов в кажäоì сëое, оpãанизаöия связей
ìежäу нейpонаìи);
аëãоpитìоì обу÷ения;
аëãоpитìоì pаспознавания.
Наибоëее важныì свойствоì НС явëяется ее

способность к обучению [9, 13] на известных пpиìе-
pах (обpазöах), пpи этоì испоëüзуþтся, как и у ÷е-
ëовека, äва типа паìяти: текущая (кpатковpеìен-
ная) паìятü (активаöия опpеäеëенных нейpонов —
возбужäение иëи тоpìожение — в ответ на вхоäное
возäействие) и äоëãовpеìенная (ìатpиöа весовых
связей ìежäу нейpонаìи обу÷енной НС), своеãо
pоäа знания, поëу÷енные в пpоöессе обу÷ения.
Оäной из ãëавных особенностей нейpосетевой

ìоäеëи, позвоëяþщей pассìатpиватü НС как пеp-
спективнуþ интеëëектуаëüнуþ техноëоãиþ, явëя-
ется ее возìожностü pаспознавания новых обpа-
зов (иëи пpиìеpов) из пpобëеìной обëасти, от-
ëи÷ных от тех, на котоpых обу÷аëасü НС. Эта осо-
бенностü — обобщение, т. е. пpи поступëении
новоãо вхоäноãо вектоpа обу÷енная НС буäет
фоpìиpоватü наибоëее пpавäопоäобный выхоä
в соответствии с соäеpжиìыì äоëãовpеìенной
паìяти. Дpуãиìи, не ìенее важныìи äостоинст-
ваìи НС явëяþтся естественный паpаллелизм в об-
pаботке инфоpìаöии, основанный на оäновpе-

ìенноì возбужäении — тоpìожении ìноãих ней-
pонов НС, pобастность, закëþ÷аþщаяся в ниве-
ëиpовании pаботы некотоpых "ëожных нейpонов"
на фоне пpавиëüной pаботы всей сети, адаптация
к новыì äанныì, фильтpация øуìа в äанных,
возìожностü pаботы с непоëныìи, нето÷ныìи,
искаженныìи äанныìи и знанияìи [8, 9, 13].
Такиì обpазоì, НС ìоãут бытü испоëüзованы

в ка÷естве ìоäеëей äëя иìитаöии отäеëüных
свойств ÷еëове÷ескоãо ìыøëения. В настоящее
вpеìя они пpиìеняþтся в систеìах pаспознава-
ния pе÷и, обpазов, текста, äëя поиска pеëевант-
ной инфоpìаöии в сети Internet и базах äанных,
в систеìах обнаpужения атак на коìпüþтеpные се-
ти, в обу÷аþщих систеìах, в pобототехни÷еских
коìпëексах и т. ä. Pазpаботка новых типов ìоäеëей
НС позвоëит пpибëизитüся к пониìаниþ пpо-
бëеì функöиониpования ìозãа ÷еëовека и pасøи-
pитü обëастü пpиìенения этих ìоäеëей.

Системы, основанные на пpецедентах

Pассìатpиваеìая интеëëектуаëüная техноëо-
ãия (Case Based Reasoning — CBR) поëу÷иëа pаз-
витие в сеpеäине 80-х ãоäов пpоøëоãо стоëетия и
основывается на испоëüзовании истоpи÷еской
инфоpìаöии, т. е. pанее поëу÷енных pезуëüтатов
pеøения некотоpой пpобëеìы äëя ëу÷øеãо pеøе-
ния новых пpобëеì, анаëоãи÷ных пpеäыäущей.
В этой техноëоãии pеаëизуþтся аспекты ÷еëове-
÷ескоãо ìыøëения в тоì сìысëе, ÷то ìы пpи pе-
øении сëожной текущей заäа÷и, как пpавиëо,
ссыëаеìся на пpоøëый опыт. В CBR сохpаняþтся
pезуëüтаты pанее pеøенных пpобëеì, и пpи появ-
ëении новой пpобëеìы выявëяþтся ее отëи÷ия от
pанее pеøавøихся. Анаëизиpуется описание пpо-
бëеìы äëя сопоставëения с pанее иìевøиìся
пpеöеäентоì (сëу÷аеì). Есëи найäенный в базе
пpеöеäентов сëу÷ай сопоставиì с текущей пpо-
бëеìой, то сpазу выäается pеøение; есëи он не яв-
ëяется äостато÷но бëизкиì, пытаþтся еãо изìе-
нитü и пpеäëожитü pеøение вpу÷нуþ. Есëи снова
pеøение не аäекватно, экспеpт опpеäеëяет pеøае-
ìуþ пpобëеìу как новый сëу÷ай с запоìинаниеì
еãо в базе сëу÷аев вìесте с пpеäëоженныì pеøе-
ниеì äëя буäущеãо испоëüзования.

CBR ìоãут бытü испоëüзованы саìостоятеëüно
иëи в составе äpуãой интеëëектуаëüной техноëоãии
обы÷но в тех сëу÷аях, коãäа экспеpту тpуäно фоp-
ìуëиpоватü пpавиëа иëи коãäа база пpавиë сëиø-
коì веëика. Обëастü ÷астоãо пpиìенения CBR —
þpиспpуäенöия, ìеäиöина, äpуãие äиаãности÷е-
ские систеìы, боãатые истоpияìи пpеöеäентов.

Генетические алгоpитмы

Генети÷еские аëãоpитìы (ГА) относятся к ин-
теëëектуаëüной техноëоãии, в основе котоpой ëе-
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жит ìоäеëиpование эëеìентов пpиpоäной эвоëþ-
öии. ГА быëи ввеäены Дж. Хоëëанäоì в 1975 ã. и
pазвиты äpуãиìи посëеäоватеëяìи. Пpиpоäное
pазнообpазие биоëоãи÷еских виäов оãpоìно. Как
же в этоì сëу÷ае пpиpоäа pеøает пpобëеìы совеp-
øенствования виäов? Пеpвый ответ на этот во-
пpос äаë Ч. Даpвин в теоpии эвоëþöии: выживает
наибоëее пpиспособëенный к сpеäе обитания виä.
Вот по÷еìу в основу функöиониpования ГА поëо-
жена конöепöия теоpии насëеäственности Даpви-
на, связанная с естественныì отбоpоì. Боëüøин-
ство важнейøих теpìинов, испоëüзуеìых в ГА,
явëяþтся анаëоãаìи теpìинов, испоëüзуеìых äëя
объяснения эвоëþöионных пpоöессов:

ãен — основная еäиниöа, опpеäеëяþщая свой-
ства некотоpой инäивиäуаëüности;
хpоìосоìа — стpока ãенов, испоëüзуеìая äëя
пpеäставëения инäивиäуаëüности, äpуãиìи
сëоваìи, оäно из возìожных pеøений пpо-
бëеìы;
попуëяöия — ìножество хpоìосоì;
кpоссинãовеp — опеpаöия äëя скpещивания
pазных инäивиäуаëüностей в öеëях поëу÷ения
новых инäивиäуаëüностей (потоìков);
ìутаöия — сëу÷айное изìенение ãена в хpоìо-
соìе;
фитнесс (функöия ка÷ества Fit) — кpитеpий
оöенки кажäой инäивиäуаëüности;
отбоp — поäбоp хpоìосоì äëя выпоëнения
опеpаöии скpещивания;
сеëекöия — пpоöеäуpа äëя выбоpа инäивиäу-
аëüностей текущей попуëяöии в сëеäуþщуþ
попуëяöиþ на основе функöии фитнесса; на
кажäой стаäии pазвития попуëяöии ëу÷øее pе-
øение сохpаняется.
Дëя ГА наибоëее важныìи явëяþтся сëеäуþ-

щие ÷етыpе паpаìетpа [15, 22]:
схеìа коäиpования pеøения: стpуктуpа хpоìо-
соìы, испоëüзуеìые способы коäиpования
хpоìосоìы (äвои÷ный коä, вещественные ÷ис-
ëа и т. ä.);
pазìеp попуëяöии, опpеäеëяþщий, скоëüко
возìожных pеøений необхоäиìо хpанитü äëя
оптиìаëüноãо pазвития попуëяöии;
опеpаöия кpоссинãовеpа — как коìбиниpоватü
"стаpые" инäивиäуаëüности и пpоäуöиpоватü
новые, боëее пеpспективные;
опеpаöия ìутаöии — коãäа и какиì обpазоì
необхоäиìо "ëокаëüно", на уpовне ãенов изìе-
нятü хpоìосоìу.
Основные особенности ГА своäятся к сëеäуþ-

щеìу [17, 19, 20]:
ГА — это эвpисти÷еские ìетоäы äëя pеøения
сëожных заäа÷. В пpотивопоëожностü ис÷еp-
пываþщеìу иссëеäованиþ ГА не pассìатpива-
þт все ваpианты, ÷тобы выбpатü ëу÷øее pеøе-
ние. Поэтоìу ìожет бытü найäено не иäеаëü-

ное pеøение, а бëизкое к неìу за оãpани÷енное
вpеìя;
ГА обëаäаþт аäаптаöионныìи возìожностяìи,
т. е. способны обу÷атüся и накапëиватü знания и
факты "с нуëя". Дëя успеøной pаботы аëãоpитìа
тpуäной пpобëеìой явëяется выбоp функöии ка-
÷ества (Fit), котоpая буäет отбиpатü в сëеäуþ-
щуþ попуëяöиþ тоëüко ëу÷øие pеøения;
ГА обëаäаþт высокиì паpаëëеëизìоì за с÷ет
оäновpеìенноãо pазвития ìноãих попуëяöий.
Поэтоìу кажäая ветвü äеpева pеøений ìожет
бытü иссëеäована паpаëëеëüно с äpуãой, ÷то
зна÷итеëüно сокpащает вpеìя pеøения пpо-
бëеìы;
ГА ìоãут бытü испоëüзованы в ка÷естве обу-
÷аþщих ìоäуëей в ЭС иëи выступатü в ка÷ест-
ве саìостоятеëüных интеëëектуаëüных систеì
обpаботки инфоpìаöии.
Оäниì из pасøиpений кëасса ГА явëяется ãе-

нети÷еское пpоãpаììиpование (ГП), пpеäëожен-
ное J. Koza в 1992 ã. Поä ГП пониìается пpиìе-
нение ãенети÷еской ìоäеëи в пpостpанстве пpо-
ãpаìì, пpи этоì все опеpаöии, связанные с изìе-
нениеì виäа, осуществëяþтся не наä стpокаìи, а
наä äеpевüяìи, пpеäставëяþщиìи фpаãìенты
коìпüþтеpных пpоãpаìì. Кажäая пpоãpаììа
в попуëяöии оöенивается с поìощüþ функöии
ка÷ества, напpиìеp, с поìощüþ оøибки, с то÷но-
стüþ äо котоpой пpоисхоäит pеøение заäа÷и.
В ка÷естве ãенети÷еских опеpатоpов испоëüзуþт-
ся такие же, как и в ГА: отбоp, кpоссинãовеp, ìу-
таöия, сеëекöия.
Основная öеëü ГП — сфоpìиpоватü коìпüþ-

теpнуþ пpоãpаììу, котоpая наиëу÷øиì обpазоì
буäет pеøатü поставëеннуþ пpобëеìу. На÷аëüная
попуëяöия пpеäставëяет собой совокупностü сëу-
÷айныì обpазоì сфоpìиpованных пpоãpаìì, со-
ставëенных из опpеäеëенноãо ÷исëа функöий и
теpìинаëüных сиìвоëов с у÷етоì pассìатpивае-
ìой пpеäìетной обëасти. Эти функöии ìоãут
вкëþ÷атü в себя ìатеìати÷еские опеpаöии, стан-
äаpтные опеpатоpы пpоãpаììиpования, станäаpт-
ные ìатеìати÷еские функöии, ëоãи÷еские и спе-
öиаëüные функöии. Пpиìенение ãенети÷еских
опеpатоpов к попуëяöии позвоëяет на кажäоì øа-
ãе (в кажäоì покоëении) отбиpатü ëу÷øие фpаã-
ìенты пpоãpаìì с у÷етоì заäанной функöии Fit,
÷то в коне÷ноì итоãе пpивеäет к созäаниþ ëу÷-
øей из возìожных пpоãpаìì.
В настоящее вpеìя ГП успеøно пpиìеняется

äëя pеøения заäа÷ сиìвоëüной pеãpессии, анаëи-
за äанных, оптиìизаöии, оптиìаëüноãо упpавëе-
ния сëожныìи ìеханизìаìи и т. ä. [13, 17].
Эвоëþöионные стpатеãии отëи÷аþтся от ГА и

ГП в нескоëüких напpавëениях: они опеpиpуþт не
хpоìосоìаìи (в бинаpной коäиpовке), а вещест-
венныìи веëи÷инаìи; попуëяöии ìоãут описы-
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ватüся статисти÷ескиìи паpаìетpаìи; эвоëþöия
попуëяöии осуществëяется на основе пpиìене-
ния опеpаöии ìутаöии. Испоëüзование эвоëþöи-
онных стpатеãий позвоëяет созäаватü эвоëþöион-
ные ИС, котоpые ìоãут попоëнятü свои знания
в пpоöессе функöиониpования в опpеäеëенной сpе-
äе, аäекватно pеаãиpоватü на изìенения этой сpе-
äы в pеаëüноì ìасøтабе вpеìени [15, 17, 21, 24].

Сpавнительные возможности 
интеллектуальных технологий

В табëиöе пpеäставëены pезуëüтаты сpавнения
техноëоãий, ÷аще всеãо испоëüзуеìых на пpакти-
ке пpи pеøении иìи заäа÷ инженеpии знаний.
Анаëизиpуя табëиöу, ìожно сäеëатü вывоä, ÷то

НС явëяется наиëу÷øей техноëоãией äëя pеøе-
ния заäа÷ обу÷ения, аäаптаöии и обобщения, ЭС
и не÷еткие систеìы обëаäаþт хоpоøиìи объяс-
нитеëüныìи возìожностяìи, ÷то созäает пpеäпо-
сыëки äëя объеäинения техноëоãий в öеëях коì-
пенсаöии неäостатков и усиëения äостоинств ка-
жäой из техноëоãии пpи pеøении сëожных заäа÷
[2, 3, 6, 7, 14].
Поä ãибpиäной интеëëектуаëüной систеìой

(ГС) буäеì пониìатü систеìу, в котоpой äëя pе-
øения заäа÷и испоëüзуется боëее оäноãо ìетоäа
иìитаöии интеëëектуаëüной äеятеëüности ÷еëове-
ка [3, 7, 13, 14]. Интеãpаöия ìетоäов, с оäной сто-
pоны, äает возìожностü испоëüзоватü инäиви-
äуаëüнуþ сиëу кажäоãо из ìетоäов äëя pеøения
спеöифи÷еских ÷астей заäа÷и, ÷то позвоëит созäатü
боëее эффективные ìоäеëи пpеäставëения и обpа-
ботки знаний. С äpуãой стоpоны, ãибpиäный поä-
хоä основывается на тоì, ÷то тоëüко синеpãети÷е-
ская коìбинаöия интеëëектуаëüных техноëоãий
ìожет äости÷ü поëноãо спектpа коãнитивных и вы-
÷исëитеëüных возìожностей, pеаëизуеìых в коì-
пüþтеpных ìоäеëях интеëëектуаëüных систеì.
Существуþт, по кpайней ìеpе, äве ãëавные

пpи÷ины, по котоpыì необхоäиìо испоëüзоватü
иìенно ãибpиäные систеìы [1]:
некотоpые тpебования äëя pеøения пpобëеì
искусственноãо интеëëекта (ИИ) не ìоãут бытü

пpинöипиаëüно выпоëнены на основе еäинст-
венноãо поäхоäа;
äëя pеøения сëожных пpобëеì ИИ созäавае-
ìые ìоäеëи также не ìоãут бытü pеаëизованы
с поìощüþ оäноãо какоãо-то ìетоäа.
По ìеpе соöиаëüноãо и техни÷ескоãо pазвития

общества появëяþтся новые тpебования, котоpые
пpихоäится у÷итыватü пpи pеøении сëожных ин-
теëëектуаëüных заäа÷, напpиìеp:
пpеäставëение то÷ных и нето÷ных, опpеäеëен-
ных и неопpеäеëенных знаний о пpобëеìе
в оäной систеìе;
извëе÷ение знаний из äанных;
у÷ет пpоøëоãо опыта äëя пpинятия pеøений
пpи возникновении новых ситуаöий;
необхоäиìостü аäаптаöии в повеäении систеì
пpи изìенении хаpактеpистик сpеäы;
теpпиìостü к нето÷ности;
pобастностü;
возìожностü pасøиpения выпоëняеìых функ-
öий;
необхоäиìостü объяснения pезуëüтатов pеøе-
ний;
возìожностü поëу÷ения аëüтеpнативных pе-
øений.
Естественно, ÷то оäноãо ìетоäа äëя уäовëетво-

pения всеì этиì тpебованияì не существует. Вы-
боp ìетоäов äëя обpаботки исхоäной инфоpìаöии
зависит от особенностей pеøаеìых заäа÷, от ÷исëа
коëи÷ественных и ка÷ественных паpаìетpов, опи-
сываþщих пpобëеìу, от уpовня пpоpаботанности
заäа÷и. Поэтоìу необхоäиìо опpеäеëятü усëовия
пpиìениìости кажäоãо из ìетоäов, а также аëãо-
pитìы, позвоëяþщие аäаптиpоватü их к pеøениþ
конкpетных заäа÷ пpобëеìной обëасти.
Обзоp инфоpìаöионных техноëоãий, испоëü-

зуþщихся в совpеìенных интеëëектуаëüных сис-
теìах (pис. 2), показывает, ÷то в стати÷еских и äи-
наìи÷еских пpобëеìных сpеäах эффективныìи
явëяþтся опpеäеëенные ìетоäы [10—12, 16, 19, 20].
Напpиìеp, в некотоpых сëу÷аях наиëу÷øее pеøе-
ние ìожет бытü поëу÷ено путеì испоëüзования
эвоëþöионных ìетоäов (в ÷астности, на основе
ãенети÷еских аëãоpитìов) на всех этапах поиска
pаöионаëüноãо pеøения, ÷то позвоëяет пеpейти

Сравнительные возможности интеллектуальных технологий

Заäа÷и ЭС НЛ НС

Преäстав-
ëение зна-
ний

Структуриза-
öия в виäе 
правиë

Структуриза-
öия в виäе пра-
виë

Неструктур-
ное обу÷енная 
НС

Вывоä То÷ный Прибëиженный Прибëиженный
Обу÷ение Среäнее Нет О÷енü хороøее
Обобщение Сëабое О÷енü хороøее О÷енü хороøее
Взаиìо-
äействие

Хороøее Хороøее Хороøее

Объяснение О÷енü хороøее О÷енü хороøее Сëабое
Тестирова-
ние

О÷енü хоро-
øее

О÷енü хороøее Среäнее

Аäаптаöия Сëабая Сëабая Хороøая

Pис. 2. Области использования интеллектуальных технологий
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от ìоäеëей пpеäставëения и испоëüзования зна-
ний с жесткиìи связяìи к ìоäеëяì с äинаìи÷е-
ски ìеняþщейся стpуктуpой в зависиìости от pе-
øаеìой заäа÷и [15, 16, 19, 20, 24].

Классификация гибpидных систем

Существует äовоëüно боëüøое ÷исëо пубëика-
öий по пpобëеìаì постpоения ГС.
Цеëи интеãpаöии отäеëüных техноëоãий в HIS

и основная теpìиноëоãия впеpвые быëи ввеäены
Bezdek J. в [5]. Пpеäëоженная иì ìоäеëü интеãpа-
öии отäеëüных техноëоãий базиpуется на pазëи÷-
ных уpовнях интеëëектуаëüной активности коì-
понентов, объеäиняеìых в иеpаpхи÷ескуþ систе-
ìу. Гëавное отëи÷ие ввеäенной ìоäеëи (pис. 3) от
äpуãих ГС состоит в увеëи÷ении сëожности pе-
øаеìых заäа÷ пpи пеpехоäе от низøеãо уpовня,
соответствуþщеãо вы÷исëитеëüноìу интеëëекту,
к боëее высокоìу уpовнþ искусственноãо интеë-
ëекта, а затеì к биоëоãи÷ескоìу, ìоäеëиpуþщеìу
÷еëове÷еский интеëëект. Этот pисунок показыва-
ет взаиìосвязü уpовней пpи обpаботке инфоpìа-
öии. В зависиìости от иìеþщейся инфоpìаöии и
pеøаеìых заäа÷ активизиpуется опpеäеëенный
уpовенü. Вы÷исëитеëüный интеëëект опpеäеëяет
уpовенü обpаботки ÷исëовых äанных, ИИ основан
на пpоöеäуpах обpаботки сиìвоëов и äанных с ис-
поëüзованиеì пpавиë и не÷исëовых äанных. Био-
ëоãи÷еский интеëëект обpабатывает сенсоpные

вхоäы и на основе ассоöиативной паìяти выпоë-
няет пpоöеäуpу pаспознавания обpазов.
В ìоäеëи Besdek J. вы÷исëитеëüный и искусст-

венный интеëëект явëяþтся стpоитеëüныìи бëо-
каìи äëя постpоения боëее сëожноãо биоëоãи÷е-
скоãо интеëëекта. Вы÷исëитеëüный интеëëект
иìеет äеëо тоëüко с ÷исëовыìи äанныìи, обëаäа-
ет способностüþ pаспознавания и не испоëüзует
знания в сìысëе ИИ, но пpи этоì вы÷исëитеëü-
ные нейpопоäобные систеìы явëяþтся ìоäеëяìи,
котоpые появиëисü из биоëоãии. Эти коìпоненты
ìоãут бытü нейpонныìи сетяìи (НС) с пpяìыì
pаспpостpанениеì сиãнаëов, саìооpãанизуþщи-
ìися сетяìи Кохонена и т. ä., пpеäставëятüся с
поìощüþ ãенети÷еских аëãоpитìов иëи эвоëþöи-
онных ìоäеëей. Систеìы, основанные на явных
знаниях иëи на пpеöеäентах, явëяþтся пpоìежу-
то÷ныì уpовнеì; сþäа же ìожно отнести коãни-
тивные ìоäеëи, иìитиpуþщие pаботу отäеëüных
эëеìентов ìозãа. Моäеëи на основе не÷еткой ëо-
ãики аккуìуëиpуþт ÷исëовуþ и сеìанти÷ескуþ
инфоpìаöиþ и также явëяþтся коìпонентаìи
сиìвоëüноãо уpовня.
Созäание ãибpиäных ìоäеëей ГС в сìысëе Bes-

dek связано с pасøиpениеì возìожностей низко-
уpовнеãо вы÷исëитеëüноãо интеëëекта за с÷ет вы-
сокоуpовнеãо ИИ в öеëях pеаëизаöии биоëоãи÷е-
скоãо интеëëекта.

IRIS-модель
(Integration of Reasoning, Informing and Serving)

Эта ãибpиäная ìоäеëü быëа пpеäëожена
Soucek B. [6] и пpеäназна÷аëасü äëя созäания бо-
ëее эффективной интеëëектуаëüной техноëоãии
äëя бизнеса в öеëях äостижения основных пока-
затеëей пpоизвоäства: теìпов, ка÷ества, ìини-
ìаëüных затpат. Моäеëü базиpуется на систеìноì
поäхоäе к созäаниþ ИС и вкëþ÷ает как инженеp-
ные ìетоäики, так и pяä интеëëектуаëüных коì-
понентов, а иìенно — ìетоäы, испоëüзуеìые
в нау÷ных äисöипëинах, таких как биоëоãия, коã-
нитивная психоëоãия, ëинãвистика, эпистеìоëо-
ãия, коìпüþтеpные науки. Важностü созäания та-
ких ãибpиäных ìоäеëей закëþ÷ается в возìожно-
сти обpаботки pазнообpазных äанных и обобще-
нии знаний.

IRIS вкëþ÷ает сëеäуþщие коìпоненты:
pяä интеëëектуаëüных техноëоãий (ЭС, НС,
и äp.);
ìетоäику интеãpаöии (пpавиëа объеäинения
бëоков);
станäаpтные пpоãpаììные ìоäуëи;
спеöиаëüные языки и тpансëятоpы;
пpоãpаììная поääеpжка обоpуäования;
сpеäства pазpаботки пpиëожений;

Pис. 3. Аpхитектуpа интеллектуальной системы АВС 
(a — artificial, b — biological, c — computational, pr — pattern re-
cognition, nn — neural network)
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ìоäуëи контpоëя и автоìати÷еской обpаботки
äанных и знаний;
сpеäства интеpактивноãо взаиìоäействия с БД;
пpеобpазоватеëи сиãнаë—сиìвоë, обpаз—кате-
ãоpия, стpоящиеся на основе испоëüзования
ЭС и НС в ка÷естве пpе- и постпpоöессоpов.
На pис. 4 показаны уpовни интеãpаöии коìпо-

нентов, котоpые ìоãут бытü испоëüзованы в ìо-
äеëи IRIS. В настоящее вpеìя наибоëее высокиì
уpовнеì, pеаëизованныì в этой ãибpиäной ìоäе-
ëи, явëяется уpовенü пониìания (pаспознавания).
Дëя pеаëизаöии боëее высоких уpовней тpебу-

ется pеøение пpобëеì оpãанизаöии äиаëоãа с сис-
теìой на естественноì языке, возìожности обìе-
на инфоpìаöией ëþбоãо типа (текста, ãpафики)
ìежäу уpовняìи, возìожности пpеäставëения и
обpаботки не÷еткой и неопpеäеëенной инфоpìа-
öии. В настоящее вpеìя это наибоëее пеpспектив-
ные напpавëения иссëеäования пpинöипов по-
стpоения ИС.

Классификация по L. Medsker

L. Medsker [3] пpеäëожиë пятü типов ãибpиä-
ных ìоäеëей (pис. 5), кëассифиöиpуеìых по сте-
пени связанности отäеëüных ìоäуëей: автоноì-
ные, тpасфоpìаöионные, сëабо связанные,

сиëüно связанные, поëностüþ интеãpиpо-
ванные.
Автоноìные ìоäеëи состоят из незави-

сиìых пpоãpаììных коìпонентов, кото-
pые не взаиìоäействуþт ìежäу собой пpи
pеøении пpобëеì ИИ. Испоëüзование та-
ких ìоäеëей пpесëеäует нескоëüко öеëей:
возìожностü сpавнения способов pеøе-
ния заäа÷ опpеäеëенноãо типа äëя выбоpа
наиëу÷øеãо;
испоëüзование ìоäеëей в паpаëëеëüноì
pежиìе äëя сокpащения вpеìени поëу-
÷ения pезуëüтата;
испоëüзование оäной техноëоãии посëе
окон÷ания pаботы äpуãой ìожет поä-

твеpäитü иëи опpовеpãнутü поëу÷енный pе-
зуëüтат;
испоëüзование оäной техноëоãии äëя быстpоãо
созäания пpототипа ИС, котоpый затеì буäет
pазвиватüся на основе äpуãой техноëоãии; на-
пpиìеp, НС ìожет бытü быстpо обу÷ена на
конкpетных äанных, а боëее поëное иссëеäо-
вание пpобëеìы буäет впосëеäствии пpовеäено
с поìощüþ ЭС [10].
Достоинствоì таких ìоäеëей явëяется пpосто-

та и ëеãкостü испоëüзования коììеp÷ески äоступ-
ных пpоãpаìì. Неäостатки автоноìных ìоäеëей
закëþ÷аþтся в отсутствии возìожности тpанс-
фоpìаöии ìоäеëей äpуã в äpуãа пpи pеøении
сëожных заäа÷ и необхоäиìости оäновpеìенноãо
обновëения äанных.
Тpансфоpìаöионные ìоäеëи иìеþт возìож-

ностü тpансфоpìаöии äpуã в äpуãа, в отëи÷ие от
автоноìных, пpи pеøении оäной заäа÷и в öеëях
поëу÷ения наиëу÷øеãо pезуëüтата. Наибоëее ÷ас-
то испоëüзуþтся ãибpиäные ìоäеëи ЭС → НС и
НС → ЭС. Анаëиз äанных и пpеäваpитеëüная об-
pаботка знаний – основные обëасти пpиìенения
таких ìоäеëей. Моäеëü ЭС → НС pаботает в тоì
сëу÷ае, коãäа с поìощüþ ЭС невозìожно поëу-
÷итü аäекватноãо pезуëüтата иëи коãäа от ИС тpе-
буется боëее высокая скоpостü обpаботки äанных
и знаний, аäаптивностü и pобастностü. Кpоìе то-
ãо, пpавиëа ЭС ÷асто испоëüзуþтся в ка÷естве
обу÷аþщей выбоpки äëя обу÷ения НС. Моäеëü
НС → ЭС пpиìеняется äëя быстpой кëастеpиза-
öии äанных, фиëüтpаöии оøибок в äанных, обоб-
щения äанных и фоpìиpования базы пpавиë.
Сëабо связанные ìоäеëи — это, по существу,

пеpвая pеаëüная фоpìа интеãpаöии ИС. Пpиëо-
жение pаспpеäеëяется ìежäу pазëи÷ныìи интеë-
ëектуаëüныìи коìпонентаìи, котоpые взаиìо-
äействуþт ÷еpез файëы äанных.
Достоинства сëабо связанных систеì закëþ÷а-

þтся в пpостоте pазpаботки и испоëüзовании в ка-
÷естве пpоãpаììноãо обеспе÷ения коììеp÷ески
äоступных пpоãpаìì, снижаþщих вpеìя на пpо-

Pис. 5. Классифика-
ция гибpидных мо-
делей по L. Medsker

Pис. 4. Уpовни интегpации в модели IRIS
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ãpаììиpование. Пpостота pеаëизаöии интеpфей-
сов файëов äанных снижает вpеìя поëу÷ения pе-
øения. Неäостатки этих типов ãибpиäных ìоäеëей
связаны с высокой стоиìостüþ коììуникаöий и
увеëи÷ениеì вpеìени на выпоëнение опеpаöий.
Катеãоpии сëабо и сиëüно связанных ìоäеëей

иìеþт зна÷итеëüное пеpекpытие. Обе ìоäеëи
вкëþ÷аþт независиìые коìпоненты, напpиìеp
НС и ЭС, оäнако взаиìоäействие ìежäу коìпо-
нентаìи в пpоöессе pеøения заäа÷и, в отëи÷ие от
сëабо связанных ìоäеëей, осуществëяется ÷еpез
pезиäентнуþ паìятü, ÷то зна÷итеëüно увеëи÷ива-
ет пpоизвоäитеëüностü ãибpиäной ИС и усиëива-
ет ее интеpактивные возìожности. Сиëüно свя-
занные систеìы ìоãут бытü пpеäставëены теìи же
коìпонентаìи, ÷то и сëабо связанные систеìы:
пpе- и постпpоöессоpаìи, сопpоöессоpаìи, но
котоpые pаботаþт быстpее.
Сиëüно связанные систеìы иìеþт низкие

коììуникаöионные затpаты и боëее высокуþ
пpоизвоäитеëüностü по сpавнениþ со сëабо свя-
занныìи. Основные неäостатки: увеëи÷ение
сëожности ИС äëя pеаëизаöии внутpеннеãо ин-
теpфейса äанных; необхоäиìостü сбоpа и обpа-
ботки боëüøих ìассивов äанных, котоpые ìоãут
соäеpжатü избыто÷нуþ инфоpìаöиþ; тpуäностü
контpоëя и тестиpования ИС, особенно встpоен-
ных систеì.
Поëностüþ интеãpиpованные ìоäеëи иìеþт

общие стpуктуpы äанных и знания. Взаиìоäейст-
вие ìежäу pазëи÷ныìи коìпонентаìи осуществ-
ëяется на уpовне ìетоäов. Наибоëее известныì
ãибpиäоì этоãо кëасса явëяþтся нейpоне÷еткие
систеìы [8, 9, 13, 14], в котоpых, напpиìеp, ìно-
ãосëойная нейpонная сетü ìоäеëиpует не÷еткий
вывоä иëи не÷еткая нейpонная сетü выпоëняет
не÷еткуþ кëастеpизаöиþ. Пpеиìущества поëной
интеãpаöии закëþ÷аþтся в тоì, ÷то ИС, постpо-
енные на такой основе, ìоãут оäновpеìенно об-
ëаäатü такиìи возìожностяìи, как аäаптивностü,
обобщение, обу÷аеìостü, устpанение øуìа иëи
осëабëение еãо вëияния на коне÷ный pезуëüтат,
испоëüзование ëоãи÷еской äеäукöии. Эти воз-
ìожности не äостижиìы в ИС с еäинственной
интеëëектуаëüной техноëоãией.

Классификация по W. Wermter

Схеìы кëассификаöии и теpìиноëоãия описа-
ния ãибpиäных систеì, пpеäëоженные L. Medsker
и äpуãиìи автоpаìи, связаны с анаëизоì степени
взаиìоäействия ìежäу интеëëектуаëüныìи ìоäу-
ëяìи и иноãäа пеpекpываþтся. S. Wermter [4] по-
ставиë заäа÷у созäания схеìы кëассификаöии, ко-
тоpая бы вкëþ÷иëа все иëи боëüøуþ ÷астü основ-
ных особенностей пpеäëоженных pанее кëассифи-
каöий, а также у÷итываëа бы тенäенöиþ pазвития

новых интеëëектуаëüных техноëоãий, котоpые еще
не быëи вкëþ÷ены в кëассификаöионные схеìы.
В этоì сìысëе S. Wermter pассìатpивает HIS как
непpеpывно pазвиваþщуþся (эвоëþöионнуþ)
систеìу. Пpеäëоженная иì кëассификаöионная
схеìа вкëþ÷ает тpи основные ãpуппы.
Пеpвая ãpуппа — это унифиöиpованные ãиб-

pиäные систеìы, состоящие из спеöиаëизиpован-
ных нейpосетевых коìпонентов, выпоëняþщих
функöии сиìвоëüных систеì. Унифиöиpованные
систеìы стpоятся по äвухуpовневоìу способу:
нижний уpовенü состоит из ìноãих НС, кажäая из
котоpых pеаëизует оäно из пpавиë базы пpавиë, а
веpхний уpовенü — это НС, котоpая из ìноãих пpа-
виë в pеаëüноì ìасøтабе вpеìени выбиpает оäно
активное пpавиëо. Несìотpя на эффективностü pа-
боты таких систеì, они иìеþт оãpани÷енное пpи-
ìенение всëеäствие сëожности pазpаботки.
Втоpая ãpуппа — тpансфоpìаöионные ìоäеëи,

испоëüзуþщие äва фоpìата пpеäставëения: в виäе
ЭС и НС, котоpые ìоãут пpеобpазовыватüся
в пpоöессе функöиониpования HIS. Наибоëее
интеpесные особенности таких систеì — возìож-
ностü вставки, извëе÷ения и обновëения знаний.
Тpетüя ãpуппа — ìоäуëüные систеìы, функ-

öиониpуþщие поäобно биоëоãи÷ескиì систеìаì,
встpе÷аþщиìся в пpиpоäе. Как пpавиëо, такие
систеìы вкëþ÷аþт поäсистеìы, ответственные за
pеаëизаöиþ опpеäеëенных функöий. Моäуëüные
ГС соäеpжат нескоëüко НС и нескоëüко баз пpа-
виë, котоpые ìоãут иìетü pазëи÷нуþ степенü ин-
теãpаöии, пpи этоì в пpоöессе функöиониpова-
ния стpуктуpа ìоäуëей не ìеняется. Поэтоìу äëя
pаботы такой систеìы öеëесообpазно созäаватü
нейpосетевуþ базу знаний, котоpая буäет соäеp-
жатü набоp ìоäуëей (обу÷енных НС) äëя pеøения
опpеäеëенных пpобëеì. Гëавная особенностü ìо-
äуëüных ГС — возìожностü паpаëëеëüной обpа-
ботки инфоpìаöии äëя повыøения скоpости иëи
наäежности вы÷исëений.

Классификация по Kasabov N.

Даëüнейøее напpавëение иссëеäований в об-
ëасти постpоения ãибpиäных систеì связывается
с созäаниеì эвоëþöионных, постоянно pазвиваþ-
щихся систеì, pаботаþщих в pежиìе on-line и поä-
стpаиваþщихся поä конкpетнуþ pеøаеìуþ заäа÷у.
Дëя этоãо äоëжны бытü пpеäëожены новые ìоäеëи
ìаøинноãо интеëëекта, вкëþ÷аþщие pазëи÷ные
типы НС, созäанные по ìоäуëüноìу и иеpаpхи÷е-
скоìу пpинöипаì, новые нейpоне÷еткие и аäап-
тивные систеìы (pис. 6). Kasabov N. в [1] пpеäëо-
жиë пpоект ìноãоуpовневой постоянно pазвиваþ-
щейся эвоëþöионной ГС, на кажäоì уpовне кото-
pой возìожна поäстpойка к pеøаеìой заäа÷е:
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генетический уpовень опpеäеëяет виä и ÷исëо-
вые паpаìетpы активаöионной функöии НС,
поpоã (bias), способ аãpеãаöии вхоäов, ÷исëо
вхоäов и т. ä.;
нейpонный уpовень pеаëизует опpеäеëеннуþ
функöиþ в систеìе и опpеäеëяет pаäиус pеöеп-
тивной обëасти взаиìоäействия с äpуãиìи
нейpонаìи;
ансамбль нейpонов хаpактеpизуется стpукту-
pой, способоì pаспpостpанения сиãнаëов по
НС, ÷исëоì сëоев и нейpонов в кажäоì сëое,
аëãоpитìоì обу÷ения, функöией оöенки и ин-
теpпpетаöии pезуëüтатов pаботы сети;
уpовень многомодульной иеpаpхической стpук-
туpы опpеäеëяет ÷исëо и тип нейpосетевых ìо-
äуëей систеìы, ìеханизìы взаиìоäействия ìе-
жäу отäеëüныìи ìоäуëяìи и пpинöипы обìена
инфоpìаöией с НЛ äëя объяснения pезуëüтатов
pеøений, способ оpãанизаöии бëока пpинятия
pеøений, связü с внеøней сpеäой;
популяция эволюционных систем обеспе÷ивает
их pазвитие и взаиìоäействие на основе ис-
поëüзования ãенети÷еских аëãоpитìов.

Заключение

Основная öеëü иссëеäования пpинöипов по-
стpоения эвоëþöионных ГС закëþ÷ается в ìоäи-
фикаöии известных ìетоäов и техноëоãий ИИ äëя

обpаботки pазнотипной инфоpìаöии в
pеаëüноì ìасøтабе вpеìени. Дpуãая, не ìе-
нее важная öеëü — иссëеäование пpинöи-
пов функöиониpования ìозãа и ãенетики
äëя созäания новых вы÷исëитеëüных ìоäе-
ëей ГС в пpакти÷еских пpиëожениях.
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Введение

В настоящее вpеìя øиpокое pаспpостpанение
в pеøении пpикëаäных заäа÷ автоìатизиpован-
ной обpаботки нау÷ных äанных поëу÷иëи искус-
ственные нейpонные сети (ИНС). Основные на-
пpавëения пpиìенения ИНС в хиìи÷еских и био-
хиìи÷еских иссëеäованиях pассìотpены в обзоpе
[1]. Боëüøинство pабот в этой обëасти посвящено
коppеëяöии ìежäу стpоениеì хиìи÷еских соеäи-
нений и пpоявëяеìыìи иìи физико-хиìи÷ески-
ìи свойстваìи иëи биоëоãи÷еской активностüþ.
В физи÷еской хиìии основныìи напpавëенияìи
пpиìенения ИНС явëяется ìоäеëиpование хиìи-
÷еских пpоöессов, ìоäеëиpование äинаìи÷еских
свойств ìоëекуë и систеì.
С оäной стоpоны, в физи÷еской хиìии pаäи-

каëüных pеакöий накопëены зна÷итеëüные ìас-
сивы экспеpиìентаëüных äанных по pеакöион-
ной способности (констант скоpости иëи энеpãии
активаöии) ìоëекуë в pаäикаëüных pеакöиях
[2, 3]. С äpуãой стоpоны, постановка экспеpиìен-
тов по коëи÷ественноìу опpеäеëениþ pеакöион-
ной способности ìоëекуë в pаäикаëüных pеакöи-
ях явëяется äоpоãостоящей и тpуäоеìкой заäа÷ей.
Пpовеäение квантово-хиìи÷еских pас÷етов зани-
ìает ìноãо вpеìени, а поëу÷енные в pезуëüтате

таких pас÷етов äанные не обëаäаþт äостато÷ной
наäежностüþ. Поэтоìу pазpаботка ИНС на осно-
ве уже иìеþщихся экспеpиìентаëüных äанных
äëя пpоãнозиpования pеакöионной способности
оpãани÷еских ìоëекуë в pаäикаëüных pеакöиях
пpеäставëяется актуаëüной заäа÷ей.
Знание о pеакöионной способности оpãани÷е-

ских ìоëекуë в pаäикаëüных pеакöиях необхоäи-
ìо пpи pазpаботке новых оpãани÷еских ìатеpиа-
ëов, констpуиpовании новых ëекаpственных пpе-
паpатов, пpоектиpовании техноëоãи÷еских пpо-
öессов, пëаниpовании и пpовеäении нау÷ноãо
экспеpиìента, пpофессионаëüной поäãотовки
стуäентов и аспиpантов.
В настоящей статüе pассìатpивается пpиìене-

ние ИНС пpяìоãо pаспpостpанения äëя оöенки pе-
акöионной способности оpãани÷еских ìоëекуë
в pаäикаëüных биìоëекуëяpных pеакöиях в жиä-
кой фазе и пpеäставëение ИНС в виäе веб-сеpвиса
äëя испоëüзования в систеìе нау÷ной освеäоìëен-
ности по физи÷еской хиìии в сети Интеpнет [4].

Постановка задачи

Экспеpиìентаëüно pеакöионная способностü
оpãани÷еской ìоëекуëы в pаäикаëüной pеакöии
опpеäеëяется энеpãией активаöии E иëи кëасси-
÷ескиì потенöиаëüныì баpüеpоì Ee:

Ee = E – 0,5(hLνi – RT), (1)

ãäе h — постоянная Пëанка; L — ÷исëо Авоãаäpо;
νi — ÷астота коëебания pазpываеìой связи; R —
ãазовая постоянная; T — теìпеpатуpа.
Константа скоpости k хиìи÷еской pеакöии вы-

÷исëяется по фоpìуëе

k = nA0exp(–E/RT), (2)

ãäе A0 — ÷астота стоëкновений на оäну pеакöион-
нуþ связü; n — ÷исëо эквиpеакöионноспособных
связей в ìоëекуëе.
Пpи констpуиpовании инфоpìаöионноãо пpо-

стpанства äëя ИНС пpеäсказания pеакöионной
способности испоëüзуется функöионаëüная связü
ìежäу pеакöионной способностüþ хиìи÷еской
pеакöии и теpìохиìи÷ескиìи хаpактеpистикаìи
ìоëекуëы (энтаëüпией pеакöии ΔH).
Впеpвые на функöионаëüнуþ связü ìежäу pе-

акöионной способностüþ и энтаëüпией pеакöии
обpатиë в на÷аëе пpоøëоãо века акаäеìик
Н. Н. Сеìенов (известное соотноøение Поëя-
ни—Сеìенова [5]):

E = B – γΔH, (3)

ãäе B и γ — эìпиpи÷еские коэффиöиенты.
В pаботах [6, 7] быëи пpеäëожены эìпиpи÷е-

ские ìоäеëи эëеìентаpной pаäикаëüной pеакöии,

Pассмотpено пpименение искусственной нейpонной
сети пpямого pаспpостpанения, обученной по экспеpи-
ментальной выбоpке, для оценки pеакционной способно-
сти оpганических молекул в pадикальных pеакциях. Пpи-
ведены pезультаты обучения и пpедсказания нейpосети.
Pассмотpена pеализация нейpосети как веб-сеpвиса
пpедметно-оpиентиpованной системы научной осведом-
ленности по физической химии pадикальных pеакций.
Ключевые слова: искусственные нейpонные сети,

пpедметно-оpиентиpованная система научной осве-
домленности, экспеpтная система, веб-сеpвисы, pеак-
ционная способность оpганических молекул



12 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 5, 2010

котоpые позвоëиëи постpоитü неëинейные коppе-
ëяöионные зависиìости ìежäу кëасси÷ескиì по-
тенöиаëüныì баpüеpоì pеакöии и ее теpìохиìи-
÷ескиìи хаpактеpистикаìи:
аппpоксиìаöия указанной выøе зависиìости
по pаботе [6] паpабоëой

bre = α  – ; (4)

аппpоксиìаöия неявно заäанной кpивой по
pаботе [7]

bre = ln +

+ α ln . (5)

Паpаìетpы, вхоäящие в фоpìуëы (4)—(5),
описаны ниже.
Соãëасно пpеäëоженныì эìпиpи÷ескиì ìоäе-

ëяì в пpеäпоëожении о ãаpìони÷ности ваëент-
ных коëебаний pеакöия pаäикаëüноãо отpыва
Ro + R1H → RH +  (ãäе Ro и  — аëкиëüные
pаäикаëы, а RH и R1H — уãëевоäоpоäные ìоëе-
куëы) хаpактеpизуется сëеäуþщиìи паpаìетpаìи:
энтаëüпией ΔHе = Di – Df + 0,5(hLνi – hLνf),
вкëþ÷аþщей pазниöу энеpãий нуëевых коëеба-
ний pвущейся и обpазуþщейся связей (пpеä-
ставëяет собой изìенение потенöиаëüной энеp-
ãии систеìы), ãäе νi — ÷астота коëебания ìоëе-
куëы вäоëü pазpываеìой связи; νf — ÷астота ко-
ëебания ìоëекуëы вäоëü обpазуþщейся связи;
Di — энеpãия äиссоöиаöии pазpываеìой связи;
Dei = Di + 0,5hLνi; Df — энеpãия äиссоöиаöии
обpазуþщейся связи; Def = Df + 0,5hLνf ;
кëасси÷ескиì потенöиаëüныì баpüеpоì акти-
ваöии Ee (1), котоpый вкëþ÷ает в себя энеpãиþ
нуëевоãо коëебания pвущейся связи;
паpаìетpоì re, котоpый pавен суììаpноìу pас-
тяжениþ pвущейся и обpазуþщейся связей
в пеpехоäноì состоянии;
паpаìетpаìи b = π(2μi)

1/2νi и bf = π(2μf)
1/2νf ,

котоpые описываþт зависиìостü потенöиаëü-
ной энеpãии от аìпëитуäы коëебаний атоìов
вäоëü pвущейся (i) и обpазуþщейся (f ) ваëент-
ных связей (2b2 — сиëовая постоянная связи,
μi — пpивеäенная ìасса атоìов äëя pазpывае-
ìой связи, μf — пpивеäенная ìасса атоìов äëя
обpазуþщейся связи);
паpаìетpоì α (α2 pавен отноøениþ сиëовых
постоянных pвущейся и обpазуþщейся связей);
пpеäэкспоненöиаëüныì ìножитеëеì A0 в pас÷е-
те на оäну эквиpеакöионнуþ связü в ìоëекуëе.
По статисти÷ески опpеäеëенноìу зна÷ениþ

паpаìетpа bre исхоäя из фоpìуëы (4) ìожно оöе-

нитü зна÷ение кëасси÷ескоãо потенöиаëüноãо
баpüеpа по фоpìуëе

= 1 – α . (6)

Такиì обpазоì, ìожно пpеäпоëожитü, ÷то за-
висиìостü кëасси÷ескоãо потенöиаëüноãо баpüе-
pа Eе от теpìохиìи÷еских хаpактеpистик pеаãен-
тов и кинети÷еских хаpактеpистик pаäикаëüной
pеакöии ìожно пpеäставитü в виäе функöии

Ee = F(ΔHe, T, nA0, α). (7)

Тоãäа заäа÷а pаботы ИНС по пpеäсказаниþ
зна÷ения энеpãии активаöии Eе как функöии от
теpìохиìи÷еских и кинети÷еских хаpактеpистик
pеаãентов с посëеäуþщиì вы÷исëениеì констан-
ты скоpости pеакöии по фоpìуëаì (1) и (2) сво-
äится к аппpоксиìаöии неизвестной функöии (7).

Искусственная нейpонная сеть 
для пpогнозиpования pеакционной

способности молекул

Дëя аппpоксиìаöии зависиìости (7) быëа ис-
поëüзована ИНС пpяìоãо pаспpостpанения [8]
с типовой аpхитектуpой, пpивеäенной на pис. 1.
Испоëüзуеìая наìи ИНС иìеет ÷етыpе вхоäа, тpи
внутpенних сëоя (кажäый из сеìи нейpонов) и
оäин выхоä.

Pабота ИНС заäается фоpìуëаìи

NETjl = wijl xijl;

OUTil = Φ(NETjl – θjl);
xij(l + 1) = OUTil,

δ = 0,5 (  – )2,

ãäе инäексоì i всеãäа буäеì обозна÷атü ноìеp
вхоäа; j — ноìеp нейpона в сëое; l — ноìеp сëоя;
xijl — i-й вхоäной сиãнаë j-ãо нейpона в сëое l;
wijl — весовой коэффиöиент i-ãо вхоäа j-ãо нейpо-

Ee ΔHe– Ee

Dei
1/2

⎝
⎛ Dei

1/2

Dei
1/2 Ee

1/2–
---------------------- ⎠

⎞

Def
1/2

⎝
⎛ Def

1/2

Def
1/2 Ee ΔHt–( )1/2–

---------------------------------------- ⎠
⎞

R1
o R1

o

Ee
bre

1 α2–
----------- ⎝

⎛ 1 1 α2–( )
ΔHe

bre( )2
-----------– ⎠

⎞

Pис. 1. Типовая аpхитектуpа искусственной нейpонной сети
пpямого pаспpостpанения
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на в сëое l; NETjl — сиãнаë NET j-ãо нейpона
в сëое l; OUTjl — выхоäной сиãнаë нейpона; θjl —
поpоãовый уpовенü j-ãо нейpона в сëое l; xji —
вхоäной вектоp-стоëбеö сëоя l.
Вхоäной вектоp ИНС заäается в виäе вектоpа

x0 = {T, Dei, Def, nA0, k, α}, выхоäное зна÷ение
pавно Eе.
В ка÷естве аëãоpитìа обу÷ения быë испоëüзо-

ван ìетоä обpатноãо pаспpостpанения оøибки
[8]. Функöия активаöии явëяется сиãìоиäаëüной
функöией и заäается фоpìуëой

f(x) = , (9)

ãäе паpаìетp β > 0 поäбиpается экспеpиìентаëüно.

Pезультаты обучения и пpедсказания 
искусственной нейpонной сети

Дëя обу÷ения ИНС потpебоваëосü 3000 итеpа-
öий на обу÷аþщей выбоpке из 295 обpазöов. Обу-
÷аþщая выбоpка быëа постpоена из эëеìентаp-
ных pаäикаëüных pеакöий R ′ + RH в жиäкой фа-
зе, ãäе R ′ — pаäикаë, а RH — уãëевоäоpоäная ìо-
ëекуëа.
В табëиöе пpивеäено сpавнение пpеäсказания

зна÷ений кëасси÷ескоãо потенöиаëüноãо баpüеpа
pеакöии с испоëüзованиеì ИНС (EИНС), экспе-
pиìентаëüных зна÷ений (E) и вы÷исëенных по
фоpìуëе (6) зна÷ений кëасси÷ескоãо потенöиаëü-
ноãо баpüеpа (Ee).
Поãpеøностü пpеäсказания зна÷ений кëасси-

÷ескоãо потенöиаëüноãо баpüеpа pаäикаëüной pе-
акöии с поìощüþ ИНС на
контpоëüной выбоpке (из 20
обpазöов) составëяет 3,34 ±
± 2,0 кДж/ìоëü, ÷то нахоäится
в пpеäеëах поãpеøности экспе-
pиìента (± 4 кДж/ìоëü).
Поãpеøностü пpеäсказания
зна÷ений кëасси÷ескоãо по-
тенöиаëüноãо баpüеpа pаäи-
каëüной pеакöии по фоpìуëе
(6) на той же контpоëüной
выбоpке составëяет 9,5 ±
± 7,0 кДж/ìоëü. ИНС äеëает
пpеäсказание ëу÷øе, ÷еì pас-
с÷итанное по фоpìуëе (6).
Это обусëовëено веëи÷иной
статисти÷еской оøибки bre,
котоpая опpеäеëяет кëасс pа-
äикаëüных pеакöий. Такиì
обpазоì, ИНС ëу÷øе ап-
пpоксиìиpует функöионаëü-
нуþ зависиìостü (7) за с÷ет
вы÷исëения весовой ìатpиöы
связей.

Результаты обучения ИНС

Реакöия E Ee EИНС

CH3 + CH2ClBr 27,17 36,57 30,97
C6H5 + (CH3)4C 23,82 43,17 19,00
CCl3 + CH3(CH2)5CH3 46,88 67,35 52,35
CH3 + öикëо-[(CH2)6] 44,17 46,80 42,13
C6H5 + öикëо-[(CH2)5] 27,99 31,04 27,48
CH3 + öикëо-[CH(CH3)(CH2)4] 30,23 39,67 33,18
CCl3 + C6H5CH3 44,30 52,62 40,88
C6H5 + C6H5CH3 20,67 24,45 16,01

Pис. 2. Использование постpоенной искусственной нейpонной
сети в системе научной осведомленности по физической химии
pадикальных pеакций

1
1 e βx–+
---------------

Pис. 3. Установка пpизнака подключения искусственной нейpонной сети на интеpфейсе
экспеpтной системы пpогноза pеакционной способности молекул в pадикальных pеакциях
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Пpактическое использование 
искусственной нейpонной сети 
для пpедсказания pеакционной 

способности pеагентов 
в pадикальных pеакциях

В настоящее вpеìя веб-сеp-
висы стаëи pаспpостpаненныì
сpеäствоì пpоãpаììноãо обес-
пе÷ения пpоìежуто÷ноãо уpов-
ня äëя выпоëнения pазëи÷ных
опеpаöий и пpоöеäуp в pаìках
поpтаëüных техноëоãий. Pазpа-
ботанная ИНС äëя пpеäсказа-
ния pеакöионной способности
pеаãентов пpеäназна÷ена äëя
испоëüзования в пpеäìетно-
оpиентиpованной систеìе на-
у÷ной освеäоìëенности по фи-
зи÷еской хиìии pаäикаëüных
pеакöий [4] в öеëях попоëне-
ния ее хpаниëища знаний.
ИНС pеаëизована как веб-сеp-
вис экспеpтной систеìы äëя
оöенки pеакöионной способ-
ности pеаãентов в pаäикаëüных
pеакöиях [9]. Механизì испоëüзования ИНС пpи-
веäен на pис. 2.
В наøеì сëу÷ае веб-пpиëожение (экспеpтная

систеìа) посыëает веб-сеpвису вектоp исхоäных
äанных. Веб-сеpвис выпоëняет сëеäуþщие заäа÷и:
пpиниìает от веб-пpиëожения вхоäные äанные;
пpеобpазует их;
анаëизиpует усëовия пpиìениìости ИНС;
активизиpует ИНС;
поëу÷ает pезуëüтат pаботы ИНС;
фоpìиpует выхоäные äанные;
возвpащает их веб-пpиëожениþ.
Коä äëя взаиìоäействия веб-пpиëожения

с ИНС пpивеäен ниже:
var SOAPRequest = new ActiveXObject("MSXML. DOMDocu-
ment");
SOAPRequest.async = false;
var SOAPResponse = new ActiveXObject("MSXML. DOMDocu-
ment");
SOAPResponse.async = false;
var xmlHttp = new ActiveXObject("Microsoft.XMLHTTP");
xmlHttp.Open("POST", 
"http://192.168.2.199/ws1/service.asmx/CalcE", 
false);
xmlHttp.setRequestHeader("Content-Type",
"application/x-www-form-urlencoded");
xmlHttp.send("T = "+ti+"&n = "+nod+"&A = "+r_class.
Fields.Item("AL").Value+
"&Di = "+di+"&Df = "+df+"&alpha = "+r_class.Fields.
Item("ALPHA").Value);
SOAPResponse.loadXML(xmlHttp.responseXML.xml);
var xmldoc = xmlHttp.responseXML;
var root_node = xmldoc.getElementsByTag-
Name(’float’).item(0);
var WSE;
WSE = root_node.firstChild.data;

На pис. 3 показан интеpфейс экспеpтной сис-
теìы, на котоpоì указывается необхоäиìостü ис-
поëüзования ИНС, а на pис. 4 — интеpфейс обу-
÷ения и отëаäки ИНС в автоноìноì pежиìе.

Заключение

Впеpвые äëя аппpоксиìаöии по экспеpиìен-
таëüныì äанныì функöионаëüной зависиìости
кëасси÷ескоãо потенöиаëüноãо баpüеpа хиìи÷еской
pеакöии от теpìохиìи÷еских хаpактеpистик pеа-
ãентов и кинети÷еских хаpактеpистик pеакöии быëа
испоëüзована ИНС пpяìоãо pаспpостpанения.

Pезуëüтаты пpеäсказания pеакöионной спо-
собности äëя жиäкофазных pеакöий уãëевоäоpо-
äов с уãëевоäоpоäныìи pаäикаëаìи нахоäятся
в пpеäеëах поãpеøности экспеpиìента.

Pеаëизаöия ИНС в виäе веб-сеpвиса и пубëи-
каöия ее в Интеpнет в pаìках систеìы нау÷ной
освеäоìëенности позвоëяет поëу÷атü оöенки ско-
pости pаäикаëüных pеакöий в жиäкой и ãазовой
фазах øиpокоìу кpуãу заинтеpесованных поëüзо-
ватеëей.
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Пpеднастpойка и оптимизация 
паpаметpов нечеткой нейpонной 
сети пpи фоpмиpовании баз 
знаний экспеpтных систем

Введение

Совpеìенные инфоpìаöионные систеìы ана-
ëиза оãpоìных ìассивов инфоpìаöии иëи упpав-
ëения сëожныìи пpоöессаìи невозìожно пpеä-
ставитü без эëеìентов искусственноãо интеëëек-
та, pеаëизованноãо, как пpавиëо, в экспеpтных
систеìах (ЭС), ìоäеëиpуþщих пpоöесс pассужäе-
ния экспеpта пpи пpинятии иì pеøения. Основ-
ныì эëеìентоì ЭС явëяется база знаний, пpеä-
ставëенная ìножествоì пpавиë, описываþщих
законоìеpности в пpеäìетной обëасти. Поэтоìу

пpоектиpование баз знаний явëяется важнейøей
заäа÷ей пpи pазpаботке экспеpтных систеì.
Тpаäиöионные поäхоäы поëу÷ения знаний,

вкëþ÷аþщие пpоöессы их извëе÷ения и пpиобpе-
тения, иìеþт pяä оãpани÷ений [3], актуаëизиpуþ-
щих необхоäиìостü pазpаботки ìетоäов, аëãоpит-
ìов и pеаëизуþщих их пpоãpаììных коìпëексов
автоìатизиpованноãо фоpìиpования баз знаний
ЭС. В pеøении äанной заäа÷и pаспpостpанение
поëу÷иëи такие напpавëения искусственноãо ин-
теëëекта, как нейpонные сети и не÷еткие систе-
ìы. Зна÷итеëüнуþ актуаëüностü пpиобpеëо созäа-
ние не÷етких нейpонных сетей (ННС), со÷етаþ-
щих в себе äостоинства обоих напpавëений [3].

Постановка задачи

Пpовеäенный анаëиз возìожностей не÷етких
нейpонных сетей показаë, ÷то ка÷ество их обу÷ения
в зна÷итеëüной степени зависит от выбоpа ÷исëа не-
÷етких ãpануë äëя вхоäных ëинãвисти÷еских пеpе-
ìенных (ЛП). Ввеäение сëиøкоì боëüøоãо ÷исëа
зна÷ений ЛП пpивоäит к затpуäнениþ ÷еëовекоì
выбоpа оäноãо из них в некотоpой ситуаöии. Вìесте
с теì, необоснованное уìенüøение ÷исëа зна÷ений
ЛП пpивоäит к неäостато÷ности инфоpìаöии äëя
÷еëовека пpи описании некотоpой ситуаöии.
Кpоìе тоãо, äëя описания законоìеpностей

в пpеäìетной обëасти не÷еткиìи пpавиëаìи пpо-
äукöий необхоäиìы пpоöеäуpы выбоpа оптиìаëü-
ных фоpì и паpаìетpов соответствуþщих функ-
öий пpинаäëежности (ФП). Испоëüзование той
иëи иной ФП ÷асто опpеäеëяется спеöификой pе-
øаеìой заäа÷и иëи кваëификаöией экспеpта. Пpи
этоì от тоãо, наскоëüко то÷но выбpанная функ-
öия отpажает знания экспеpта, во ìноãоì зависит
аäекватностü не÷етких ìоäеëей. Кpитеpиеì аäек-
ватности ìожет сëужитü "естественностü" закëþ-
÷ений, поëу÷аеìых на основе этих ìоäеëей. По-
äобный кpитеpий явëяется обобщениеì извест-
ноãо теста Тüþpинãа [1].

Для повышения точности аппpоксимации экспеpи-
ментальных данных пpедлагается методика пpедна-
стpойки и оптимизации паpаметpов нечеткой нейpон-
ной сети. Пpоведена оценка эффективности методики
путем pеализации ее методов и алгоpитмов в системе
моделиpования MatLab и апpобация ее pаботы пpи обу-
чении нейpонной сети на статистических данных элек-
тpонной почты и медицинской диагностики.
Ключевые слова: интеллектуальный анализ данных,

нечеткие нейpонные сети, экспеpтные системы, пpи-
нятие pешений
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Цеëü äанной pаботы — повыøение то÷ности ап-
пpоксиìаöии экспеpиìентаëüных äанных не÷етки-
ìи пpоäукöияìи путеì автоìати÷ескоãо выбоpа оп-
тиìаëüноãо ÷исëа зна÷ений вхоäных ëинãвисти÷е-
ских пеpеìенных и фоpì их функöий пpинаäëеж-
ности. Дëя äостижения поставëенной öеëи
необхоäиìа pазpаботка ìетоäики пpеäнастpойки и
оптиìизаöии паpаìетpов не÷еткой нейpонной сети.

Pазpаботка методики пpеднастpойки 
и оптимизации паpаметpов
нечеткой нейpонной сети

Часто пpобëеìу выбоpа ÷исëа не÷етких ãpаäа-
öий pеøаþт экспеpты. Из ÷исто психоëоãи÷еских
сообpажений они выбиpаþт не÷етное ÷исëо зна-
÷ений ЛП, напpиìеp, 3, 5, 7. Пpи этоì äанный
выбоp пpоисхоäит субъективно и не всеãäа отpа-
жает pеаëüнуþ каpтину в pаспpеäеëении зна÷ений
ëинãвисти÷еской пеpеìенной. Пpи испоëüзова-
нии автоìати÷еских ìетоäов выбоp ÷исëа зна÷е-
ний ЛП осуществëяется на основе кpитеpия оп-
тиìаëüности. Дëя этоãо ÷асто испоëüзуþт ìетоäы
кëастеpноãо анаëиза.
Тpаäиöионные аëãоpитìы кëастеpизаöии осно-

ваны на äопущениях, котоpые опpеäеëяþт основ-
ные фактоpы, не позвоëяþщие пpиìенитü их в
pазpабатываеìой ìетоäике. Во-пеpвых, явëяþтся
непpиеìëеìыìи апpиоpные пpеäпоëожения о
свойствах кëастеpов, пpинöипах объеäинения объ-
ектов иëи заäание ÷исëа кëастеpов. Во-втоpых, яв-
ëяется непpиеìëеìыì постpоение аëãоpитìа ëиøü
на отноøении то÷ек к öентpаì кëастеpов, а не на
основе взаиìноãо pаспоëожения то÷ек. И, нако-
неö, неäопустиìо отсутствие понятной ëинãвисти-
÷еской интеpпpетаöии pазбиений.
В основу pазpаботанноãо аëãоpитìа кëастеpи-

заöии поëожен аппаpат не÷етких отноøений, ис-
поëüзуþщий понятие отноøения α-тоëеpантно-
сти и α-квазиэквиваëентности, иìеþщие, соот-
ветственно, сìысë попаpноãо сpавнения обpазöов
äанных относитеëüно заäанноãо обpазöа и ìеж-
ãpупповоãо сpавнения äанных [2]. Пустü зна÷ения
xi вхоäных паpаìетpов ННС заäаны на непустоì
ìножестве X. Ввеäеì pяä понятий и опpеäеëений.
Ноpìаëüной ìеpой схоäства по pасстояниþ

то÷ки äанных xi с то÷кой xq называþт такуþ ìеpу,
котоpая äостиãает своих ãpани÷ных зна÷ений на
ìножестве X с функöией пpинаäëежности, опpе-
äеëяеìой по фоpìуëе

(xi) = 1 – , (1)

ãäе d(xq, xi) = |xq – xi |; Q — ÷исëо зна÷ений

вхоäной пеpеìенной.

На основании äанной ìеpы схоäства постpоиì
сеìейство α-тоëеpантных отноøений äëя опpеäе-
ëения степени схожести äвух то÷ек äанных отно-
ситеëüно некотоpой заäанной то÷ки.
Относитеëüной ìеpой схоäства äвух то÷ек äан-

ных относитеëüно то÷ки x0 называþт функöиþ
 : X2 → [0, 1], x0 ∈ X, опpеäеëяеìуþ как

(x1, x2) = 1 – | (x1) – (x2)|, (2)

ãäе (x) — ноpìаëüная ìеpа схоäства.

Меpой схоäства то÷ек äанных на ìножестве X
называþт функöиþ ξ: X2 → [0, 1], котоpая опpе-
äеëяется как

ξ(a, b) = T( (a, b), ..., (a, b)), (3)

ãäе T — t-ноpìа (напpиìеp, min), (а, b) — от-

носитеëüная ìеpа схоäства, xi ∈ X, i = ,
a, b ∈ X. Поëу÷енное отноøение явëяется отно-
øениеì α-тоëеpантности на ìножестве X.
Тpанзитивныì заìыканиеì не÷еткоãо отноøе-

ния R, опpеäеëенноãо на ìножестве X, буäеì на-
зыватü сëеäуþщее не÷еткое отноøение:

 = R ′. (4)

Pазpаботанный аëãоpитì не÷еткой кëастеpиза-
öии состоит из сëеäуþщей посëеäоватеëüности
øаãов.

1. Вы÷исëение pасстояний ìежäу зна÷енияìи
вхоäных паpаìетpов:

d(xq, xi) = |xq – xi |.

2. Постpоение äëя кажäой то÷ки äанных
xi = ( , ..., ) ноpìаëüной ìеpы схоäства по

фоpìуëе (1).
3. Постpоение относитеëüно кажäой то÷ки

äанных на основании ноpìаëüной ìеpы схоäства
относитеëüной ìеpы схоäства по фоpìуëе (2).

4. Постpоение ìеpы схоäства то÷ек äанных по
фоpìуëе (3). Поëу÷енное отноøение явëяется от-
ноøениеì α-тоëеpантности на ìножестве X.

5. Постpоение по фоpìуëе (4) тpанзитивноãо
заìыкания отноøений ìеp схоäства то÷ек äанных
на ìножестве X. Постpоенные отноøения естü от-
ноøения α-квазиэквиваëентности.

6. Опpеäеëение оптиìаëüноãо ÷исëа кëассов эк-
виваëентности и соответственно pазбиения ìноже-
ства X по кëастеpаì, испоëüзуя сëеäуþщий за по-
pоãовыì уpовенü α-квазиэквиваëентности.

Pассìотpиì заäа÷у выбоpа оптиìаëüных фоpì
ФП зна÷ений ëинãвисти÷еских пеpеìенных. Функ-
öии пpинаäëежности не÷еткоãо ìножества тpаäи-

μxq

d xq xi,( )
max

k 1 Q,[ ]∈
d xq xi,( )( )

--------------------------------------

 
i 1=

Q

∑

ξx0

ξx0
μx0

μx0

μx0
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ξxQ

ξxi

1 Q,

R̂
i 1=

X
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i 1=

Q

∑

xi1
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öионно стpоят по экспеpтной инфоpìаöии. Су-
ществует боëüøое ÷исëо таких ìетоäов, котоpые
äеëят на пpяìые и косвенные.
Пpиìеpаìи пpяìых ìетоäов явëяþтся непо-

сpеäственное заäание ФП табëиöей, ãpафикоì
иëи фоpìуëой. В косвенных ìетоäах зна÷ения
ФП выбиpаþт такиì обpазоì, ÷тобы уäовëетво-
pитü заpанее сфоpìуëиpованныì кpитеpияì оп-
тиìаëüности. Неäостаткоì обеих ãpупп ìетоäов
явëяется боëüøая äоëя субъективизìа.
Иной поäхоä к постpоениþ ФП основывается

на паpаìетpи÷еской иäентификаöии не÷етких ìо-
äеëей по экспеpиìентаëüныì äанныì "вхоäы —
выхоä". Пpи этоì оптиìизиpуþт паpаìетpы ФП
в öеëях ìиниìизаöии откëонения ìежäу экспеpи-
ìентаëüныìи äанныìи и pезуëüтатаìи их анаëиза.
Испоëüзование такоãо поäхоäа сниìает субъекти-
визì постpоения ФП, оäнако взаìен тpебует пpеä-
ставитеëüной обу÷аþщей выбоpки.
В äанной pаботе пpеäëаãается новый поäхоä

к опpеäеëениþ оптиìаëüной фоpìы и на÷аëüных
паpаìетpов функöий пpинаäëежности по анаëизу
pаспpеäеëения экспеpиìентаëüных äанных. В осно-
ву поäхоäа поëожен аëãоpитì не÷еткой кëастеpиза-
öии, фоpìиpуþщий оптиìаëüное ÷исëо кëастеpов.
Поскоëüку кëастеpизуеìый объект пpеäставëяет со-
бой тоëüко оäин пpизнак, ìожно поставитü в соот-
ветствие не÷еткоìу ìножеству не÷еткий кëастеp.
Пpи этоì функöия пpинаäëежности не÷еткоãо кëа-
стеpа буäет соответствоватü искоìой функöии пpи-
наäëежности не÷еткоãо ìножества.
Пустü известны сëеäуþщие ÷исëовые зна÷ения

некотоpоãо показатеëя (y1, y2, ..., yV). Pассìотpиì
заäа÷у постpоения ФП по этиì äанныì — синтез
оäноãо не÷еткоãо ìножества , ФП котоpоãо со-
ответствует pаспpеäеëениþ äанных (y1, y2, ..., yV).
С ìатеìати÷еской то÷ки зpения эта заäа÷а соот-
ветствует отобpажениþ виäа (y1, y2, ..., yv) →
→ (μ1, μ2, ..., μv), ãäе μv — степенü пpинаäëежно-
сти эëеìента не÷еткоìу ìножеству , v = .
Тоãäа, зная pазбиение зна÷ений pассìатpивае-

ìоãо показатеëя на кëастеpы, öентp j-ãо кëастеpа
Cj = { , , , ..., } ìожно опpеäеëитü как

 = d( , ) → . (5)

Pис. 1 иëëþстpиpует пpавиëо опpеäеëения
öентpа j-ãо кëастеpа.
Зная öентp кëастеpа, ìожно опреäеëитü степе-

ни пpинаäëежности кажäой то÷ки äанноìу кëа-
стеpу по фоpìуëе

( ) = 1 – . (6)

На pис. 2 пpивеäен pезуëüтат pас÷ета по фоp-
ìуëе (6).
Найäенное не÷еткое ìножество  ìожно ап-

пpоксиìиpоватü поäхоäящей паpаìетpи÷еской
функöией пpинаäëежности, напpиìеp, тpеуãоëü-
ной, тpапеöеиäаëüной, ãауссовой и äpуãиìи.
Оöенка то÷ности аппpоксиìаöии опpеäеëяется
зна÷ениеì остато÷ной äиспеpсии иëи ее отноøе-
ниеì к исхоäной äиспеpсии. На пpактике стpоят
нескоëüко аппpоксиìаöий и пpиниìаþт ту, кото-
pая äает ìиниìуì указанной оöенки.
Буäеì с÷итатü, ÷то изу÷аеìые пpоöессы поä-

÷иняþтся некотоpоìу закону pаспpеäеëения,
описываеìоìу ìатеìати÷еской ìоäеëüþ, и от-
кëонения от неãо явëяþтся сëу÷айныìи. В этоì
сëу÷ае ìетоä наиìенüøих кваäpатов явëяется
наиëу÷øиì äëя оöенки то÷ности аппpоксиìаöии
[4]. Испоëüзуя äанный ìетоä и пpовоäя оöенку
зна÷ений остато÷ной äиспеpсии, опpеäеëяеì
фоpìу и пpовоäиì иниöиаëизаöиþ паpаìетpов
ФП, наибоëее то÷но описываþщуþ исхоäное не-
÷еткое ìножество.
Аëãоpитì выбоpа оптиìаëüных фоpì и на÷аëü-

ных паpаìетpов функöий пpинаäëежности вкëþ-
÷ает сëеäуþщие øаãи.

1. Сфоpìиpоватü оптиìаëüное ÷исëо зна÷ений
вхоäных паpаìетpов ННС, испоëüзуя pазpаботан-
ный аëãоpитì не÷еткой кëастеpизаöии.

2. Вы÷исëитü öентpы поëу÷енных кëастеpов по
фоpìуëе (5).

3. Pасс÷итатü степени пpинаäëежности по фоp-
ìуëе (6).

4. Пpовести аппpоксиìаöиþ степеней пpинаä-
ëежности pазëи÷ныìи фоpìаìи функöий пpи-
наäëежности.

5. Пpовести оöенку зна÷ений остато÷ной äис-
пеpсии ìетоäоì наиìенüøих кваäpатов и выбpатü
оптиìаëüнуþ фоpìу ФП.

yf

yf 1 V,

x1
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j xn

i

xö
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j  
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Pис. 1. Центp j-го кластеpа

Pис. 2. Степени пpинадлежности точек кластеpу
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Такиì обpазоì, ìетоäика пpеäнастpойки и оп-
тиìизаöии паpаìетpов не÷еткой нейpонной сети
закëþ÷ается в посëеäоватеëüноì пpиìенении
пpеäëоженных аëãоpитìов, позвоëяþщих äо на-
÷аëа ее pаботы автоìати÷ески выбpатü объектив-
но оптиìаëüное ÷исëо не÷етких ãpаäаöий зна÷е-
ний вхоäных нейpонов и наиëу÷øиì обpазоì
описываþщуþ их фоpìу и на÷аëüные паpаìетpы
функöий пpинаäëежности.

Оценка эффективности методики

В öеëях оöенки эффективности пpеäëоженной
ìетоäики pеаëизован пpоãpаììный коìпëекс на
базе pазpаботанных аëãоpитìов и пpовеäены ÷ис-
ëенно-паpаìетpи÷еские иссëеäования в сpеäе
MatLab 7 (pис. 3).
Пpовеäен анаëиз устой÷ивости аëãоpитìа не-

÷еткой кëастеpизаöии к сëу÷айныì "выбpосаì",
нетипи÷ныì и пpопущенныì зна÷енияì, а также
анаëиз оптиìаëüности еãо кëастеpноãо pеøения.
Дëя этоãо исхоäная выбоpка сëу÷айныì обpазоì
äеëиëасü на äве пpиìеpно pавные ÷асти, пpово-
äиëасü кëастеpизаöия обеих ÷астей и затеì по-
сpеäствоì визуаëизованных кëастеpных pеøений
оöениваëисü поëу÷енные pезуëüтаты.
Испоëüзоваëся и äpуãой поäхоä пpовеpки ус-

той÷ивости путеì ìноãокpатноãо pазìножения
(äубëиpования) исхоäной выбоpки из N объектов,
объеäинение всех äубëиpованных выбоpок в оäну
боëüøуþ выбоpку (псевäоãенеpаëüнуþ совокуп-
ностü) и сëу÷айное извëе÷ение из нее новой вы-
боpки из N объектов. Посëе этоãо пpовоäиëасü
кëастеpизаöия этой выбоpки и сpавниваëисü по-
ëу÷енные pезуëüтаты.
Наpяäу с описанныìи поäхоäаìи пpовоäиëся

анаëиз pезуëüтатов, поëу÷енных аëãоpитìоì кëа-

стеpизаöии не÷етких k-сpеäних, в сpавнении с ко-
тоpыì pазpаботанный аëãоpитì наãëяäно, по-
сpеäствоì визуаëизаöии кëастеpных pеøений
в ãpафи÷ескоì интеpфейсе, показаë устой÷ивостü
и оптиìаëüностü всех еãо кëастеpных pеøений.

Апpобация методики

В öеëях апpобаöии pазpаботанная ìетоäика
быëа pеаëизована в систеìе пpеäваpитеëüноãо вы-
явëения несанкöиониpованной ìассовой pассыë-
ки (спаìа) на базе пpоãpаììноãо коìпëекса "Не-
÷еткая нейpонная сетü" [3]. Систеìа пpовоäит
кëассификаöиþ вхоäящих эëектpонных писеì и
инфоpìиpует поëüзоватеëя о пpинаäëежности
писüìа к спаìу, пpиниìая pеøение на основании
сфоpìиpованной базы знаний.
Дëя ее фоpìиpования наpяäу с экспеpтаìи ис-

поëüзоваëи не÷еткуþ нейpоннуþ сетü в коìпëек-
се с pазpаботанной ìетоäикой пpеäнастpойки и
оптиìизаöии ее паpаìетpов, с поìощüþ котоpых
обpабатываëасü инфоpìаöия, пpеäставëявøая со-
бой зна÷ения пpизнаков пpиøеäøеãо писüìа.
Дëя экспеpиìента быëо испоëüзовано пpо-

стpанство пpизнаков офоpìëения и стиëя писеì,
фоpìатиpования и заãоëовков. Обу÷аþщие выбоp-
ки вкëþ÷аëи в себя поëя "коëи÷ество аäpесатов",
"коëи÷ество заìен киpиëëи÷еских букв на ëатини-
öу", "÷астота встpе÷аеìости сëов веpхнеãо pеãист-
pа", "÷астота встpе÷аеìости сëов с пpобеëаìи". Дëя
pеаëизаöии по÷товоãо тpафика пpи обу÷ении ННС
быëа испоëüзована база из 500 писеì, боëüøая
÷астü котоpой соäеpжаëа хаpактеpные пpизнаки
спаìа. Обу÷ение пpовоäиëосü с испоëüзованиеì
тpеуãоëüных функöий пpинаäëежности, установ-
ëенных с пpиìенениеì pазpаботанной ìетоäики.
В pезуëüтате сфоpìиpовано ìножество пpавиë,

из котоpых отобpаны наибоëее
зна÷иìые, опpеäеëяþщие ус-
ëовия опpеäеëения спаìа.
Кpоìе тоãо, экспеpтныì пу-
теì сфоpìуëиpованы äопоë-
нитеëüные усëовия, вëияþщие
на ка÷ество опpеäеëения пpи-
наäëежности писеì к спаìу.
Пpиìенение pазpаботанной

ìетоäики пpи кëассификаöии
писеì показаëо ее эффектив-
ностü в сpавнении с сущест-
вуþщиìи ìетоäаìи фиëüтpа-
öии спаìа, а также pаботой по-
äобных ЭС, ÷то поäтвеpжäено
пpоöентныìи уpовняìи коэф-
фиöиента оøибо÷ноãо пpопус-
ка (3 %), коэффиöиента оøи-
бо÷ноãо отказа (1 %) и оøибки
обобщения (2 %).

Pис. 3. Иллюстpация pаботы алгоpитма нечеткой кластеpизации
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Кpоìе тоãо, äëя апpобаöии ìетоäики на базе
пpоãpаììноãо коìпëекса "Не÷еткая нейpонная
сетü" пpоанаëизиpовано вëияние пpеäнастpойки и
оптиìизаöии на скоpостü и то÷ностü обу÷ения ННС
на пpиìеpе äанных ìеäиöинской äиаãностики [5].
Дëя этоãо испоëüзованы äанные кëини÷ескоãо, ней-
pооpтопеäи÷ескоãо, pентãенокоìпüþтеpно-тоìо-
ãpафи÷ескоãо обсëеäования 230 женщин в возpасте
от 15 äо 92 ëет и 180 ìуж÷ин в возpасте от 16 äо 81
ãоäа с pазëи÷ныìи синäpоìаìи поясни÷ноãо остео-
хонäpоза. Выбоpка äанных вкëþ÷аëа совокупно бо-
ëее 50 000 зна÷ений коëи÷ественных пpизнаков те-
÷ения остеохонäpоза по 79 паpаìетpаì.
Эффективностü pаботы ìетоäики оöениваëасü

по изìенениþ оøибки выхоäа и вpеìени обу÷ения
ННС пpи pазëи÷ных поäхоäах к выбоpу ÷исëа ãpа-
äаöий ЛП и фоpì их функöий пpинаäëежности.
На pис. 4 и 5 пpеäставëены типовые пpиìеpы

зависиìостей оøибки выхоäа ННС от ÷исëа öик-

ëов ее обу÷ения пpи pазëи÷ных поäхоäах к выбоpу
÷исëа ãpаäаöий вхоäных паpаìетpов.
Пpи испоëüзовании ìетоäики то÷ностü обу÷е-

ния ННС пpевосхоäиëа то÷ностü обу÷ения сети,
в котоpой выбоp ÷исëа ãpаäаöий вхоäных нейpо-
нов и фоpì их ФП опpеäеëяëся субъективно экс-
пеpтоì. Кpоìе тоãо, в посëеäнеì сëу÷ае нейpонная
сетü обу÷ается нестабиëüно. Чисëовые хаpактеpи-
стики пpоöессов обу÷ения пpивеäены в табëиöе.

Pассìотpенный пpиìеp иëëþстpиpует заìет-
ное уëу÷øение ка÷ества обу÷ения ННС пpи ис-
поëüзовании пpеäëаãаеìой ìетоäики и, как сëеä-
ствие, повыøение то÷ности аппpоксиìаöии экс-
пеpиìентаëüных äанных.

Заключение

Путеì пpеäнастpойки и оптиìизаöии паpаìет-
pов ННС ìожно существенно повыситü эффек-
тивностü аппpоксиìаöии экспеpиìентаëüных
äанных. Дëя pеøения äанной заäа÷и пpеäëожена
ìетоäика, нау÷ная новизна котоpой закëþ÷ается
в пpиìенении спеöиаëüно pазpаботанноãо аëãо-
pитìа не÷еткой кëастеpизаöии äëя выäеëения
зна÷ений вхоäных ЛП, искëþ÷аþщеãо неäостатки
существуþщих аëãоpитìов и иìеþщеãо пpакти÷е-
скуþ пpиìениìостü. Метоäика позвоëяет äо на÷а-
ëа pаботы ННС автоìати÷ески выбpатü объектив-
но оптиìаëüное ÷исëо не÷етких ãpаäаöий зна÷ений
вхоäных нейpонов и наиëу÷øиì обpазоì описы-
ваþщуþ их фоpìу и на÷аëüные паpаìетpы функ-
öий пpинаäëежности. Ее пpиìенение повыøает
эффективностü не÷еткой аппpоксиìаöии экспеpи-
ìентаëüных äанных боëее ÷еì на 30 %, ÷то поä-
твеpжäено pезуëüтатаìи пpовеäенной апpобаöии.
Отìетиì, ÷то пpеäëоженная ìетоäика ìожет бытü

поëезна äëя поëу÷ения исхоäных äанных пpи pаботе
с не÷еткиìи ìоäеëяìи, напpиìеp пpи пpоãнозиpова-
нии наäежности аëãоpитìи÷еских пpоöессов. Дpуãое
пеpспективное напpавëение испоëüзования ìетоäики
пpи постpоении ФП — фоpìиpование не÷етких обу-
÷аþщих выбоpок äëя иäентификаöии неëинейных
зависиìостей не÷еткиìи базаìи знаний.
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Параìетры

Опреäеëение ÷исëа ãраäаöий 
и форì ФП

Автоìати÷ески 
по преäëаãаеìой 

ìетоäике

Субъективно 
на основе 

экспертной оöенки

Оøибка выхоäа 0,072 0,118
Вреìя обу÷ения 00:01:20 00:01:45
Чисëо эпох обу-
÷ения

113 447 165 377

Pис. 4. Изменение ошибки пpи автоматической кластеpизации
значений входных паpаметpов по пpедлагаемой методике

Pис. 5. Изменение ошибки пpи субъективном выбоpе числа гpадаций
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Созäание ìоäеëей безопасности ëоãи÷ескоãо
упpавëения äоступоì и инфоpìаöионныìи пото-
каìи (ДП-ìоäеëей) в коìпüþтеpных систеìах
(КС) — оäно из наибоëее äинаìи÷но pазвиваþ-
щихся напpавëений совpеìенной теоpии коìпü-
þтеpной безопасности. Pазpаботка и иссëеäова-
ние свойств фоpìаëüных ìоäеëей (фоpìаëüная
ìоäеëü — ìоäеëü, заäанная на ìатеìати÷ескоì иëи
иноì äpуãоì фоpìаëизованноì языке) ìожет по-
звоëитü pеаëизовыватü теоpети÷ески обоснованные
поäхоäы äëя обеспе÷ения безопасности в сущест-
вуþщих иëи пеpспективных КС, особенно в КС
с высокиì уpовнеì äовеpия к их безопасности [1].
В то же вpеìя сëоживøаяся пpактика пpоек-

тиpования защищенных КС неpеäко пpеäпоëаãа-
ет сна÷аëа pазpаботку функöионаëüной ÷асти
систеìы защиты КС, а затеì, как пpавиëо, не-
фоpìаëüное иëи на основе нефоpìаëüной ìоäеëи
(нефоpìаëüная ìоäеëü — упpощенное описание
пpоöесса иëи ситуаöии в теpìинах естественноãо
языка) обоснование выпоëнения функöионаëü-
ной ÷астüþ тpебований защиты инфоpìаöии

в КС. Пpи этоì äëя аäìинистpиpования и упpав-
ëения äоступоì защищенных КС также ìоãут
бытü испоëüзованы поäхоäы, не иìеþщие стpо-
ãоãо теоpети÷ескоãо обоснования. Оäнако, и это
сëеäует поä÷еpкнутü, без фоpìаëüноãо ìоäеëиpо-
вания ëоãи÷ескоãо упpавëения äоступоì и ин-
фоpìаöионныìи потокаìи pазpаботка защищен-
ных КС и обеспе÷ение ãаpантий выпоëнения в
них тpебований защиты инфоpìаöии во ìноãих
сëу÷аях не ìожет бытü эффективной.
Основныìи известныìи автоpу фоpìаëüныìи

ìоäеëяìи, котоpые потенöиаëüно ìоãут бытü пpи-
ìенены äëя иссëеäования безопасности КС с äис-
кpеöионныì, ìанäатныì иëи pоëевыì упpавëени-
еì äоступоì, явëяþтся сëеäуþщие ìоäеëи (äан-
ные ìоäеëи äетаëüно pассìотpены в pаботе [3]):

ìоäеëü Хаppисона—Pуззо—Уëüìана и ее pаз-
витие — ìоäеëü типизиpованной ìатpиöы äос-
тупов (ТМД) [16, 22];
ìоäеëü Take-Grant и ее основные pасøиpения
[13, 15];
кëасси÷еская ìоäеëü Беëëа—ЛаПаäуëы и ее
интеpпpетаöии (в тоì ÷исëе, интеpпpетаöия
"безопасностü пеpехоäов"), ìоäеëü ìанäатной
поëитики öеëостности инфоpìаöии Биба [11,
12, 18];
ìоäеëü систеì военных сообщений (СВС) [17];
автоìатная, пpоãpаììная и веpоятностная ìо-
äеëи безопасности инфоpìаöионных потоков
[14, 19];
базовая ìоäеëü pоëевоãо упpавëения äоступоì
(RBAC) и ее pасøиpения, а иìенно — ìоäеëü
pоëевоãо аäìинистpиpования и ìоäеëü ìан-
äатноãо pоëевоãо упpавëения äоступоì [20, 21];
субъектно-оpиентиpованная ìоäеëü изоëиpо-
ванной пpоãpаììной сpеäы (ИПС) [10].
В äанных фоpìаëüных ìоäеëях испоëüзованы

оpиãинаëüные опpеäеëения основных эëеìентов
и ìеханизìов КС и, как пpавиëо, не у÷тены сëе-
äуþщие существенные особенности функöиони-
pования совpеìенных КС:
возìожностü коопеpаöии ÷асти субъектов пpи
пеpеäа÷е пpав äоступа и созäании инфоpìаöи-
онных потоков;
возìожностü pеаëизаöии в КС äовеpенных и
неäовеpенных субъектов с pазëи÷ныìи усëо-
вияìи функöиониpования;
возìожностü пpотивоäействия äовеpенныìи
субъектаìи КС пеpеäа÷е пpав äоступа иëи соз-

БЕЗОПАСНОСТЬ ИНФОРМАЦИИ

Описываются основные свойства семейства пpед-
лагаемых автоpом фоpмальных моделей безопасности
логического упpавления доступом и инфоpмационными
потоками (ДП-моделей) в компьютеpных системах
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äаниþ инфоpìаöионных потоков неäовеpен-
ныìи субъектаìи;
pазëи÷ие усëовий pеаëизаöии в КС инфоpìа-
öионных потоков по паìяти и по вpеìени;
наëи÷ие в КС иеpаpхи÷еской стpуктуpы сущно-
стей и возìожностü ее испоëüзования пpи соз-
äании инфоpìаöионных потоков по вpеìени;
возìожностü изìенения функöионаëüности
субъекта пpи pеаëизаöии инфоpìаöионноãо
потока по паìяти на функöионаëüно ассоöии-
pованные с ниì сущности иëи от паpаìетpи-
÷ески ассоöииpованных с ниì сущностей;
необхоäиìостü в pяäе сëу÷аев опpеäеëения
pазëи÷ных пpавиë упpавëения äоступоì и ин-
фоpìаöионныìи потокаìи äëя pаспpеäеëен-
ных коìпонентов КС.
В öеëях обеспе÷ения возìожности теоpети÷е-

скоãо анаëиза усëовий уте÷ки пpав äоступа и pеа-
ëизаöии запpещенных инфоpìаöионных потоков
по паìяти иëи по вpеìени с у÷етоì пpивеäенных
существенных особенностей совpеìенных КС авто-
pоì постpоено сеìейство фоpìаëüных ìоäеëей
безопасности ëоãи÷ескоãо упpавëения äоступоì и
инфоpìаöионныìи потокаìи (сокpащенно, сеìей-
ство ДП-ìоäеëей) [4]. Пеpвона÷аëüно в состав это-
ãо сеìейства воøëо 10 ДП-ìоäеëей КС с äискpе-
öионныì иëи ìанäатныì упpавëениеì äоступоì.
Основой всех ìоäеëей сеìейства явëяется ба-

зовая ДП-ìоäеëü, постpоенная с пpиìенениеì
поëожений pасøиpенной ìоäеëи Take-Grant, ìо-
äеëи Беëëа—ЛаПаäуëы, ìоäеëи СВС и субъектно-
оpиентиpованной ìоäеëи ИПС. Пpи этоì ис-
поëüзован кëасси÷еский поäхоä, состоящий в
тоì, ÷то кажäая ìоäеëиpуеìая КС пpеäставëяется
абстpактной систеìой, кажäое состояние котоpой
описывается ãpафоì äоступов, а ëþбой пеpехоä
систеìы из состояния в состояние осуществëяет-
ся с поìощüþ оäноãо из пpавиë пpеобpазования
ãpафов äоступов.
В pаìках базовой ДП-ìоäеëи pассìатpиваþтся

ìножества субъектов, сущностей (объектов иëи
контейнеpов), виäов пpав äоступа, äоступов и ин-
фоpìаöионных потоков, заäаþтся иеpаpхия сущ-
ностей и 16 ìонотонных и неìонотонных пpавиë
пpеобpазования состояний. Пpи этоì обосновы-
ваþтся необхоäиìые и äостато÷ные усëовия пе-
pеäа÷и в КС пpав äоступа иëи pеаëизаöии инфоp-
ìаöионных потоков по паìяти иëи по вpеìени.
Дëя анаëиза КС, в котоpых все субъекты явëя-

þтся ëибо äовеpенныìи, ëибо неäовеpенныìи,
коãäа äовеpенные субъекты не коопеpиpуþт с не-
äовеpенныìи пpи пеpеäа÷е пpав äоступа иëи pеа-
ëизаöии инфоpìаöионных потоков, постpоена
ДП-ìоäеëü без коопеpаöии äовеpенных и неäове-
pенных субъектов (БК ДП-ìоäеëü). На ее основе
стpоится ДП-ìоäеëü с бëокиpуþщиìи äоступаìи
äовеpенных субъектов (БД ДП-ìоäеëü), в pаìках

котоpой анаëизиpуþтся усëовия pеаëизаöии в КС
запpещенных инфоpìаöионных потоков по вpе-
ìени äëя сëу÷ая, коãäа äовеpенные субъекты пpе-
пятствуþт испоëüзованиþ неäовеpенныìи субъ-
ектаìи иеpаpхии сущностей äëя созäания таких
инфоpìаöионных потоков.
На основе БК ДП-ìоäеëи стpоится ДП-ìоäеëü

с функöионаëüно ассоöииpованныìи с субъекта-
ìи сущностяìи (ФАС ДП-ìоäеëü), котоpая по-
звоëяет анаëизиpоватü усëовия поëу÷ения неäо-
веpенныì субъектоì пpава äоступа вëаäения к äо-
веpенноìу субъекту с испоëüзованиеì pеаëиза-
öии неäовеpенныì субъектоì инфоpìаöионноãо
потока по паìяти к сущности, функöионаëüно ас-
соöииpованной с äовеpенныì субъектоì.
На основе ФАС ДП-ìоäеëи постpоена ДП-ìо-

äеëü äëя поëитики безопасноãо аäìинистpиpова-
ния (ПБА ДП-ìоäеëü). Такая ìоäеëü позвоëяет
анаëизиpоватü усëовия обеспе÷ения защиты pас-
пpеäеëенных КС:
от захвата наpуøитеëеì (неäовеpенныì субъ-
ектоì) контpоëя наä коìпüþтеpоì, на котоpоì
наpуøитеëü pазìестиë свои pесуpсы (запустиë
пpоöесс иëи pазìестиë файëы);
от захвата наpуøитеëеì пpав äоступа и пpиви-
ëеãий äовеpенноãо субъекта, обpативøеãося
(с öеëüþ поëу÷итü äанные файëов ëокаëüно
иëи по сетевыì коììуникаöионныì канаëаì)
к коìпüþтеpу, на котоpоì pазìестиë свои pе-
суpсы наpуøитеëü.
Кpоìе ПБА ДП-ìоäеëи на основе ФАС ДП-

ìоäеëи постpоена ДП-ìоäеëü äëя поëитики абсо-
ëþтноãо pазäеëения аäìинистpативных и поëüзо-
ватеëüских поëноìо÷ий (ПАP ДП-ìоäеëü). Эта
ìоäеëü напpавëена на иссëеäование усëовий
обеспе÷ения безопасности pабо÷их станöий поëü-
зоватеëей pаспpеäеëенных КС äëя сëу÷ая, коãäа
пpи наëи÷ии на pабо÷ей станöии активных неäо-
веpенных субъектов возìожно бëокиpование ис-
поëüзования ëþбыìи субъектаìи аäìинистpатив-
ных пpав äоступа иëи пpивиëеãий.
Дëя анаëиза безопасности КС с ìанäатныì

упpавëениеì äоступоì постpоена ìанäатная
ДП-ìоäеëü. В pаìках äанной ìоäеëи показано, ÷то
обеспе÷ения безопасности состояний и функöии
пеpехоäов в сìысëе Беëëа—ЛаПаäуëы (в сìысëе оп-
pеäеëений ss- и *-свойств безопасности) неäостато÷-
но äëя пpотивоäействия возìожности pеаëизаöии
запpещенных инфоpìаöионных потоков äвух виäов:
инфоpìаöионных потоков по вpеìени от сущ-
ностей с высокиì уpовнеì конфиäенöиаëüно-
сти инфоpìаöии к сущностяì с низкиì уpов-
неì конфиäенöиаëüности инфоpìаöии;
инфоpìаöионных потоков по паìяти от неäо-
веpенных субъектов с низкиì уpовнеì äоступа
к сущностяì, функöионаëüно ассоöииpован-
ныì с субъектаìи с высокиì уpовнеì äоступа.
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Дëя анаëиза усëовий, выпоëнение котоpых
в КС с ìанäатныì упpавëениеì äоступоì позво-
ëит пpеäотвpатитü возìожностü pеаëизаöии этих
запpещенных инфоpìаöионных потоков, на ос-
нове ìанäатной, БД и ФАС ДП-ìоäеëей постpое-
ны сëеäуþщие тpи ДП-ìоäеëи:

ìанäатная ДП-ìоäеëü с бëокиpуþщиìи äосту-
паìи äовеpенных субъектов (БДМ ДП-ìо-
äеëü), в котоpой анаëизиpуþтся усëовия pеаëи-
заöии в КС запpещенных инфоpìаöионных
потоков äëя сëу÷ая, коãäа äовеpенные субъек-
ты пpепятствуþт испоëüзованиþ неäовеpен-
ныìи субъектаìи иеpаpхии сущностей äëя соз-
äания инфоpìаöионных потоков по вpеìени;
ìанäатная ДП-ìоäеëü с отожäествëениеì по-
pожäенных субъектов (ОСМ ДП-ìоäеëü), в ко-
тоpой пpи опpеäеëении *-свойства безопасно-
сти pассìатpиваþтся äоступы неäовеpенноãо
субъекта вìесте со всеìи äоступаìи поpожäен-
ных иì субъектов;
ìанäатная ДП-ìоäеëü коìпüþтеpных систеì,
pеаëизуþщих поëитику стpоãоãо ìанäатноãо
упpавëения äоступоì (ПСМ ДП-ìоäеëü),
в pаìках котоpой неäовеpенноìу субъекту pаз-
pеøается поëу÷атü ëþбые виäы äоступа тоëüко
к сущностяì с уpовнеì конфиäенöиаëüности,
совпаäаþщиì с еãо уpовнеì äоступа.
С испоëüзованиеì БД, ФАС, ПБА, ПАP, ìан-

äатной, БДМ, ОСМ и ПСМ ДП-ìоäеëей в pаботе
[4] описаны и теоpети÷ески обоснованы пятü ìе-
тоäов, pеаëизаöия котоpых в КС с äискpеöион-
ныì иëи ìанäатныì упpавëениеì äоступоì по-
звоëяет пpеäотвpатитü возìожностü возникнове-
ния некотоpых виäов запpещенных инфоpìаöи-
онных потоков по паìяти иëи по вpеìени.

ДП-модели компьютеpных систем 
с pолевым упpавлением доступом

В известной автоpу ëитеpатуpе основное вниìа-
ние пpи иссëеäовании pоëевоãо упpавëения äосту-
поì, как пpавиëо, уäеëяется вопpосаì еãо аäìини-
стpиpования иëи pазpаботке ìоäеëей, аäаптиpо-
ванных к усëовияì функöиониpования конкpет-
ных КС. Анаëизу безопасности инфоpìаöионных
потоков, возникаþщих в pезуëüтате pеаëизаöии
субъектаìи (субъект-сессияìи) äоступов к сущно-
стяì, уäеëяется неäостато÷но вниìания. Кpоìе то-
ãо, основные ìоäеëи pоëевоãо упpавëения äосту-
поì не соäеpжат описания пpавиë пеpехоäа КС из
состояния в состояние. В то же вpеìя pезуëüтаты
пpовеäенных на пpактике экспеpиìентов показа-
ëи, ÷то наpуøитеëü, испоëüзуя ÷асто pазpеøенные
поëитикой безопасности КС äоступы к сущностяì,
ìожет эффективно pеаëизоватü запpещенные ин-
фоpìаöионные потоки по паìяти иëи по вpеìени.
Отсутствие пpи этоì ÷етких пpавиë пеpехоäа КС из

состояния в состояние ìожет пpивести к pазpабот-
ке и испоëüзованиþ äëя анаëиза безопасности КС
неаäекватных ей фоpìаëüных ìоäеëей.
Дëя иссëеäования безопасности КС с у÷етоì

особенностей pоëевоãо упpавëения äоступоì на
основе сеìейства pоëевых ìоäеëей RBAC и сеìей-
ства ДП-ìоäеëей КС с äискpеöионныì иëи ìан-
äатныì упpавëениеì äоступоì автоpоì постpоена
базовая pоëевая ДП-ìоäеëü (БP ДП-ìоäеëü) [5, 6].
Данная ìоäеëü оpиентиpована на анаëиз в КС
с pоëевыì упpавëениеì äоступоì усëовий пеpеäа-
÷и пpав äоступа pоëей и pеаëизаöии инфоpìаöи-
онных потоков по паìяти и по вpеìени.
В КС с pоëевыì упpавëениеì äоступоì пpаво

äоступа к сущности ìожет бытü поëу÷ено субъект-
сессией тоëüко ÷еpез обëаäание pоëüþ, соäеpжащей
äанное пpаво. Pеаëизаöия субъект-сессией инфоp-
ìаöионноãо потока по паìяти на сущностü, функ-
öионаëüно ассоöииpованнуþ с äpуãой субъект-сес-
сией, позвоëит пеpвой субъект-сессии поëу÷итü
контpоëü наä втоpой субъект-сессией, вкëþ÷ая воз-
ìожностü испоëüзоватü пpава äоступа ее pоëей.
Пpи этоì ìножество текущих pоëей пеpвой субъ-
ект-сессии, как пpавиëо, останется неизìенныì
(кpоìе тоãо, изìенение ìножества текущих pоëей
ìожет бытü забëокиpовано pеаëизованныì в КС
ìеханизìоì стати÷еских и, особенно äинаìи÷е-
ских, оãpани÷ений). Такиì обpазоì, в pаìках БP
ДП-ìоäеëи, кpоìе pоëей, пpав äоступа pоëей и воз-
ìожностей осуществитü äействия, котоpыìи явно
обëаäаþт субъект-сессии, pассìатpиваþтся факти-
÷еские pоëи, факти÷еские пpава äоступа pоëей и
факти÷еские возìожности осуществëения äейст-
вий, котоpыìи обëаäаþт субъект-сессии за с÷ет по-
ëу÷ения контpоëя наä äpуãиìи субъект-сессияìи.
Пpи этоì факти÷еские pоëи, пpава äоступа pоëей и
возìожности у÷итываþтся в БP ДП-ìоäеëи пpи
описании усëовий и pезуëüтатов пpиìенения пpа-
виë пpеобpазования состояний (pис. 1).
В настоящее вpеìя в pаìках БP ДП-ìоäеëи не

уäаëосü завеpøитü иссëеäование КС с pоëевыì
упpавëениеì äоступоì, на усëовия функöиониpо-
вания котоpых не наëожено оãpани÷ений. В связи
с этиì обстоятеëüствоì анаëиз необхоäиìых и
äостато÷ных усëовий пеpеäа÷и пpав äоступа вы-
поëнен äëя äвух сëу÷аев. Пеpвый сëу÷ай, коãäа
в КС существуþт тоëüко äве субъект-сессии äвух
поëüзоватеëей. Втоpой сëу÷ай, коãäа в КС функ-
öиониpует пpоизвоëüное ÷исëо субъект-сессий
и они не поëу÷аþт äоступа вëаäения äpуã к äpуãу
с испоëüзованиеì инфоpìаöионных потоков по
паìяти к функöионаëüно ассоöииpованныì
с субъект-сессияìи сущностяì.
В äаëüнейøеì автоpоì пëаниpуþтся pазpабот-

ка и иссëеäование pоëевых ДП-ìоäеëей по сëе-
äуþщиì напpавëенияì:
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pазpаботка ìоäеëей, аäекватных усëовияì
функöиониpования существуþщих КС;
постpоение ДП-ìоäеëей существуþщих КС
äëя фоpìаëüноãо анаëиза их безопасности;
анаëиз усëовий коопеpаöии äовеpенных и не-
äовеpенных субъект-сессий пpи pеаëизаöии
инфоpìаöионных потоков;
постpоение аëãоpитìов заìыкания ãpафа äос-
тупов, описываþщеãо состояние систеìы;
анаëиз усëовий пеpеäа÷и пpав äоступа pоëей äëя
сëу÷ая пpоизвоëüноãо ÷исëа субъект-сессий, а
также анаëиз усëовий возникновения инфоpìа-
öионных потоков по паìяти иëи по вpеìени;
иссëеäование способов испоëüзования äина-
ìи÷еских оãpани÷ений;
иссëеäование возìожности pеаëизаöии ìан-
äатноãо pоëевоãо упpавëения äоступоì с пpи-
ìенениеì äинаìи÷еских оãpани÷ений, не по-
звоëяþщих поpожäатü запpещенные инфоpìа-
öионные потоки по вpеìени.

Pазвитие семейства ДП-моделей

Pазвитие сеìейства ДП-ìоäеëей в настоящее
вpеìя осуществëяется по äвуì напpавëенияì:
постpоение ДП-ìоäеëей типовых пpакти÷ески
зна÷иìых иëи пеpспективных КС;

постpоение ДП-ìоäеëей, соäеp-
жащих эëеìенты пpинöипиаëüно
новые по сpавнениþ с эëеìентаìи
уже pазpаботанных ДП-ìоäеëей.
По пеpвоìу напpавëениþ по-

стpоены ДП-ìоäеëи äëя нескоëüких
pеаëüных КС, в тоì ÷исëе ДП-ìо-
äеëü веб-систеìы [8] и ДП-ìоäеëü
веб-систеìы на основе СУБД [9].
В pаìках äвух отìе÷енных ìоäеëей
осуществëен анаëиз защищенности
типовых веб-систеì от уãpоз pеаëи-
заöии атак виäа ìежсайтовоãо
скpиптинãа (Cross Site Scripting, XSS)
и виäа SQL-инъекöии.
По втоpоìу напpавëениþ в pабо-

те [7] pассìотpен сëу÷ай, коãäа в КС
ìоãут существоватü паpаìетpи÷ески
ассоöииpованные с субъектаìи сущ-
ности, pеаëизаöия от котоpых ин-
фоpìаöионных потоков по паìяти
к неäовеpенныì субъектаì позвоëя-
ет иì поëу÷итü контpоëü наä äpуãи-
ìи субъектаìи систеìы, в тоì ÷исëе
äовеpенныìи. Напpиìеp, возìожно
поëу÷ение субъектоì-наpуøитеëеì
пpава äоступа на ÷тение к конфиãу-
pаöионноìу файëу опеpаöионной
систеìы, в котоpоì хpанится паpоëü

иëи хеø-обpаз паpоëя äовеpенноãо субъекта. По-
ëу÷ение такоãо пpава позвоëяет субъекту-наpу-
øитеëþ поëу÷итü контpоëü наä äовеpенныì субъ-
ектоì. В äанноì сëу÷ае конфиãуpаöионный файë
буäет явëятüся сущностüþ, паpаìетpи÷ески ассо-
öииpованной с äовеpенныì субъектоì. Такиì об-
pазоì, в pаботе [7] на основе ФАС ДП-ìоäеëи по-
стpоена ДП-ìоäеëü с функöионаëüно иëи паpа-
ìетpи÷ески ассоöииpованныìи с субъектаìи
сущностяìи (ФПАС ДП-ìоäеëü). В pаìках такой
ìоäеëи выпоëнен теоpети÷еский анаëиз усëовий
уте÷ки пpав äоступа и pеаëизаöии запpещенных
инфоpìаöионных потоков по паìяти.
Также по втоpоìу напpавëениþ на основе

ФАС и ФПАС ДП-ìоäеëей в работе [2] постpоена
ДП-ìоäеëü файëовых систеì (ФС ДП-ìоäеëü).
В äанной ìоäеëи анаëизиpуется хаpактеpный äëя
файëовых систеì новый виä äовеpенных субъектов —
потенöиаëüных äовеpенных субъектов. Из потен-
öиаëüных äовеpенных субъектов ìоãут бытü созäа-
ны äовеpенные субъекты, pеаëизуþщие äоступ к
сущностяì, защищенныì ìеханизìаìи файëо-
вых систеì (напpиìеp, ìеханизìаìи файëовой
систеìы EFS в сpеäе ОС сеìейства Windows
XP/2003/Vista). Созäатü äовеpенноãо субъекта из
потенöиаëüноãо äовеpенноãо субъекта ìоãут äове-
pенные иëи неäовеpенные субъекты, иìеþщие
äоступ на ÷тение к сущностяì, паpаìетpи÷ески

Pис. 1. Зависимость условий и pезультатов пpименения пpавил пpеобpазования
состояний БP ДП-модели
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ассоöииpованныì с потенöиаëüныìи äовеpенны-
ìи субъектаìи. В pаìках ФС ДП-ìоäеëи пpовеäен
анаëиз усëовий pеаëизаöии инфоpìаöионных по-
токов. В тоì ÷исëе, пpивеäены и обоснованы äос-
тато÷ные усëовия, пpи выпоëнении котоpых в КС
невозìожна pеаëизаöия запpещенных инфоpìа-
öионных потоков по паìяти от сущностей, защи-
щенных ìеханизìаìи файëовых систеì.

Выводы

В öеëях анаëиза усëовий пеpеäа÷и пpав äосту-
па иëи pеаëизаöии инфоpìаöионных потоков по

паìяти иëи по вpеìени на
основе кëасси÷еских фоp-
ìаëüных ìоäеëей безопасно-
сти КС постpоено сеìейство
ДП-ìоäеëей КС с äискpеöи-
онныì, ìанäатныì иëи pо-
ëевыì упpавëениеì äосту-
поì. Пpи этоì в ДП-ìоäеëях
у÷тены нескоëüко сущест-
венных особенностей функ-
öиониpования совpеìенных
КС. Кëассификаöия и взаи-
ìосвязü поëожений основ-
ных кëасси÷еских фоpìаëü-
ных ìоäеëей безопасности
КС и сеìейства ДП-ìоäеëей
показаны на pис. 2.
В настоящее вpеìя се-

ìейство ДП-ìоäеëей pас-
øиpяется за с÷ет вкëþ÷ения
в неãо ДП-ìоäеëей типовых
pеаëüных КС. Pазpабатыва-
þтся ДП-ìоäеëи, вкëþ÷аþ-
щие пpинöипиаëüно новые
эëеìенты. Кpоìе тоãо, с ис-
поëüзованиеì ДП-ìоäеëей
пpовоäятся иссëеäования
наибоëее пеpспективноãо
виäа ëоãи÷ескоãо упpавëе-
ния äоступоì — pоëевоãо
упpавëения äоступоì.
Опыт постpоения и pаз-

вития сеìейства ДП-ìоäе-
ëей показаë, ÷то они ìоãут
бытü эффективно испоëüзо-
ваны äëя анаëиза безопас-
ности существуþщих иëи
пеpспективных КС.
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Метод и функциональная 
оpганизация контpоля обpащений 
и закpытия доступа к сектоpам 
файлов пpи хищении накопителя 

инфоpмации

Дëя оãpани÷ения äоступа к äанныì, хpаниìыì
в ЭВМ, испоëüзуþтся пpоãpаììные иëи пpо-
ãpаììно-аппаpатные сpеäства. Совpеìенные
пpоãpаììно-аппаpатные систеìы оãpани÷ения
несанкöиониpованноãо äоступа (СОНД) к äан-
ныì, записанныì на жесткоì ìаãнитноì äиске

ЭВМ, состоят из аппаpатной ÷асти, непосpеäст-
венно pеаëизуþщей функöии оãpани÷ения äосту-
па, и упpавëяþщеãо пpоãpаììноãо обеспе÷ения
(УПО), осуществëяþщеãо взаиìосвязü поëüзова-
теëя с устpойствоì [1].
Пpиìеpоì СОНД ìожет сëужитü встpоенное

в контpоëëеp накопитеëя устpойство оãpани÷ения
äоступа (УОД) к сектоpаì жесткоãо ìаãнитноãо
äиска (ЖМД), поääеpживаеìое УПО [2]. В этоì
устpойстве атpибуты защиты сектоpов файëов пе-
pеносятся из пpоãpаììноãо уpовня ЭВМ на аппа-
pатный уpовенü контpоëëеpа накопитеëя инфоp-
ìаöии, ÷то существенно снижает веpоятностü не-
санкöиониpованноãо äоступа к ниì и в коне÷ноì
с÷ете способствует обеспе÷ениþ пpиватности
файëов и повыøениþ наäежности всей коìпüþ-
теpной систеìы в öеëоì без боëüøих затpат pесуp-
сов ЭВМ. СОНД [2] ãаpантиpует высокуþ стой-
костü защиты äанных пpи физи÷еской неäоступ-
ности накопитеëя на жестких ìаãнитных äисках
(НЖМД), нахоäящеãося внутpи pабо÷ей станöии.
Оäнако веpоятностü уäа÷ноãо выпоëнения

атаки ìожет существенно повыситüся, есëи
НЖМД окажется в pуках зëоуìыøëенника и бу-
äет поäкëþ÷ен к еãо pабо÷ей станöии. Уãpоза
"хищение НЖМД" ìожет набëþäатüся в сëеäуþ-
щих сëу÷аях:

pазìещении сеpвеpов в стоpоннеì äата-öентpе
(collocation);
отпpавки сеpвеpов иëи жестких äисков в pе-
ìонт;
пеpевозки коìпüþтеpов из оäноãо офиса в äpу-
ãой, напpиìеp пpи пеpеезäе;

Описаны метод и технологическая схема извлечения
метаданных устpойства хpанения данных, позволяю-
щие существенно снизить веpоятность восстановления
пользовательских данных злоумышленником пpи хище-
нии накопителя инфоpмации. Пpиведена оценка объема
основных метаданных, извлекаемых из устpойства
хpанения данных.
Ключевые слова: жесткий магнитный диск, носи-

тель инфоpмации, хищение, инфоpмация, устpойство,
огpаничение, доступ, хpанение, данные, метаданные,
сектоp, pаздел, файл, главная таблица файлов, основ-
ная загpузочная запись
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утиëизаöии коìпüþтеpов, сеpвеpов, жестких
äисков и ëент;
хpанении НЖМД в спеöиаëüноì äепозитаpии
(off-site storage);
пеpевозки НЖМД, напpиìеp в äепозитаpий;
кpажи иëи потеpи НЖМД.
Есëи СОНД соäеpжит УОД, встpоенное в кон-

тpоëëеp [2], воспоëüзоватüся станäаpтныì интеp-
фейсоì НЖМД äëя атаки на äанные невозìожно,
так как устpойство [2] ìожет функöиониpоватü
без опеpаöионной систеìы и упpавëяþщеãо пpо-
ãpаììноãо обеспе÷ения. Это существенно уìенü-
øает возìожные сëу÷аи pеаëизаöии уãpозы "хи-
щение НЖМД", так как äëя обхоäа защиты УОД
[2] у зëоуìыøëенника остаþтся сëеäуþщие äва
ваpианта атаки:
заìена ìоäифиöиpованноãо контpоëëеpа на
станäаpтный с äpуãоãо анаëоãи÷ноãо НЖМД;
извëе÷ение ìаãнитных äисков из НЖМД и по-
пытка их ÷тения на спеöиаëизиpованноì обо-
pуäовании [2, 4].
Оäнако и в названных сëу÷аях СОНД, соäеp-

жащая УОД, встpоенное в НЖМД [2], ìожет бытü
испоëüзована äëя защиты äанных на основе сëе-
äуþщеãо ìетоäа закpытия äоступа к сектоpаì
файëов пpи хищении накопитеëя инфоpìаöии.
Поä ìетоäоì закpытия äоступа к сектоpаì фай-

ëов ìы буäеì пониìатü ìетоä защиты от копиpо-
вания зëоуìыøëенникоì äанных ëеãитиìноãо
поëüзоватеëя. Пpи выпоëнении названноãо копи-
pования пpежäе, ÷еì поëу÷ен äоступ к äанныì,
необхоäиìо пpоанаëизиpоватü носитеëü инфоpìа-
öии. Пpоöеäуpы такоãо анаëиза ìожно пpеäста-
витü схеìой, пpивеäенной на pис. 1. С ЖМД с÷и-
тывается поток инфоpìаöии, котоpый анаëизиpу-
ется, и в pезуëüтате поëу÷аþт инфоpìаöиþ о то-
ìах/pазäеëах. Кажäый тоì/pазäеë анаëизиpуется
в отäеëüности: опpеäеëяется еãо ìестопоëожение,
pазìеp на ЖМД, тип файëовой систеìы. Посëе
анаëиза файëовой систеìы тоìа поëу÷аþт инфоp-
ìаöиþ о хpаниìых в неì на ЖМД файëах: иìена,
pазìеpы, ìестопоëожение. Даëее поëу÷енные
файëы анаëизиpуþтся на пpикëаäноì уpовне.
По своей сìысëовой наãpузке äанные, хpаня-

щиеся в НЖМД, ìоãут бытü pазäеëены на äва
кëасса: ìетаäанные и äанные поëüзоватеëя. Пpак-
ти÷ески ëþбой анаëиз физи÷ескоãо носитеëя, то-
ìов, pазäеëов, файëовой систеìы на÷инается на
уpовне ìетаäанных.
Метаäанныìи пpинято называтü "äанные о

äанных". Оäнако их зна÷ение pаспpостpаняется,
поìиìо описания состава äанных, их стpуктуpы
(фоpìата) пpеäставëения, ìеста хpанения и äpу-
ãих пpизнаков описания, также на поääеpживаþ-
щие их инфоpìаöионные систеìы, техноëоãии,
ìетоäы äоступа, поëüзоватеëей и т. ä. [5]. Мета-
äанные соäеpжат всþ необхоäиìуþ инфоpìаöиþ

о pазäеëах, файëовых систеìах и поëüзоватеëü-
ских äанных жесткоãо äиска. Во вpеìя вкëþ÷ения
коìпüþтеpа BIOS (базовая систеìа ввоäа-вывоäа)
ìатеpинская пëата с÷итывает ìетаäанные и по
ниì опpеäеëяет, скоëüко pазäеëов соäеpжит жест-
кий äиск и с какоãо из них необхоäиìо заãpужатü
опеpаöионнуþ систеìу (ОС). В своþ о÷еpеäü ОС
пpи pаботе с файëаìи обpащается к ìетаäанныì
файëовой систеìы (ФС), откуäа она с÷итывает
всþ необхоäиìуþ инфоpìаöиþ äëя выпоëнения
заäанной опеpаöии наä файëоì. Такиì обpазоì,
ìетаäанные иãpаþт pеøаþщуþ pоëü в pаботе
коìпонентов ОС, отве÷аþщих за функöиониpо-
вание ФС и вы÷исëитеëüной систеìы в öеëоì.
Пpоãpаììы восстановëения/поиска äанных,

котоpыìи ìоãут воспоëüзоватüся зëоуìыøëенни-
ки, также пpиìеняþт аëãоpитìы анаëиза ìета-
äанных и их сиãнатуp [6]. Есëи посëе окон÷ания
pаботы на ЭВМ ëеãитиìный поëüзоватеëü с по-
ìощüþ сpеäств СОНД из носитеëя извëе÷ет наи-
боëее важные ìетаäанные, то зëоуìыøëенник не
сìожет воспоëüзоватüся записанныìи на ЖМД
äанныìи пpиìенениеì станäаpтных сpеäств ОС,
есëи äаже поäкëþ÷ит похищенное НЖМД к сво-
ей pабо÷ей станöии. Дëя с÷итывания инфоpìа-
öии еìу пpиäется пpиìенятü спеöиаëизиpован-
ные пpоãpаììы восстановëения äанных (data re-
covery), аëãоpитìы боëüøинства из котоpых осно-
ваны на анаëизе ìетаäанных, ÷то äеëает их
в äанноì сëу÷ае ìаëоэффективныìи. С÷итыва-
ние äанных напpяìуþ из сектоpов ЖМД без ис-
поëüзования ìетаäанных ФС — тpуäоеìкий и
äоëãовpеìенный пpоöесс, котоpый не äает сто-
пpоöентной ãаpантии поëу÷ения нужноãо pезуëü-
тата и усëожняется из-за фpаãìентаöии äиска.

Pис. 1. Схема анализа накопителя
инфоpмации
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Pассìотpиì боëее поäpобно ìетаäанные ЖМД
(pис. 2).
К ìетаäанныì ЖМД относятся:
основная заãpузо÷ная записü MBR (Master Boot
Record);
ìетаäанные файëовой систеìы (ФС), соäеpжа-
щие инфоpìаöиþ обо всех файëах и катаëоãах.
Основная заãpузо÷ная записü (MBR) нахоäится

в пеpвоì 512-байтовоì сектоpе äиска (с абсоëþтныì
ноìеpоì 0). MBR соäеpжит заãpузо÷ный коä BIOS
(ROM Bootstrap Routine), котоpый пpи заãpузке с же-
сткоãо äиска с÷итывается и иниöиаëизиpует заãpуз-
ку в паìятü ЭВМ пеpвоãо физи÷ескоãо сектоpа на
активноì pазäеëе äиска, называеìоãо заãpузо÷ныì
сектоpоì (Boot Sector), а также табëиöу pазäеëов
(Partition Table) и сиãнатуpу (0хАА55) (табë. 1).
Табëиöа pазäеëов соäеpжит äо тpех пеpви÷ных

pазäеëов и оäин пеpви÷ный pасøиpенный pазäеë.
Пеpви÷ныì pазäеëоì файëовой систеìы называ-
ется pазäеë, пpеäставëенный записüþ в MBR и
соäеpжащий файëовуþ систеìу иëи äpуãие стpук-
туpиpованные äанные. Пеpви÷ныì pасøиpенныì
pазäеëоì называется pазäеë, пpеäставëенный за-
писüþ в MBR и соäеpжащий втоpи÷ные pазäеëы.
Кажäый втоpи÷ный pазäеë соäеpжит своþ собст-
веннуþ втоpи÷нуþ MBR (SMBR), иìеþщуþ
стpуктуpу, анаëоãи÷нуþ MBR, но заãpузо÷ная за-
писü в неì отсутствует (запоëнена нуëяìи), а из
÷етыpех поëей описатеëей испоëüзуется тоëüко
äва. Дëя табëиöы pазäеëов и заãpузо÷ноãо коäа

обы÷но хватает оäноãо сектоpа, но, как пpавиëо,
äëя MBR и pасøиpенных pазäеëов выäеëяþтся 63
сектоpа, потоìу ÷то pазäеëы äоëжны на÷инатüся
на ãpаниöе öиëинäpа [6].
Такиì обpазоì, есëи ëеãитиìный поëüзоватеëü

извëе÷ет из ЖМД на свой кëþ÷евой внеøний но-
ситеëü инфоpìаöии все соäеpжиìое пеpвых сек-
тоpов с 0-ãо по 63-й, зëоуìыøëенник не сìожет
в коpоткий сpок установитü ÷исëо и ìестопоëо-
жение pазäеëов ЖМД.
Извëе÷ение из ЖМД тоëüко äанных MBR о

списке pасøиpенных pазäеëов неäостато÷но, так
как сëужебные поëя ФС иìеþт спеöифи÷еские
иäентификатоpы и сиãнатуpы, по котоpыì скани-
pуþщая пpоãpаììа сìожет опpеäеëитü поëоже-
ние обëасти ìетаäанных ФС и в pезуëüтате — по-
ëожение саìих äанных.

Pассìотpиì ìетаäанные файëовой систеìы на
пpиìеpе наибоëее pаспpостpаненной систеìы
NTFS (New Technology File System) [5, 6]. Саìый
ãëавный файë NTFS — MFT (Master File Table) и
общая табëиöа файëов. Кажäый файë и катаëоã
пpеäставëен в MFT как ìиниìуì оäной записüþ
pазìеpоì 1 Кбайт. Pазäеë NTFS усëовно äеëится
на äве ÷асти (pис. 3). Пеpвые 12 % äиска отвоäят-
ся поä MFT-зону — пpостpанство, в котоpое pас-
тет ìетафайë MFT. Записü каких-ëибо äанных
в эту обëастü невозìожна. MFT-зона всеãäа äеp-
жится пустой. Это äеëается äëя тоãо, ÷тобы MFT
не фpаãìентиpоваëся пpи своеì pосте. Остаëüные
88 % äиска пpеäставëяþт собой обы÷ное пpо-
стpанство äëя хpанения файëов.
В äокуìентаöии Microsoft ãовоpится, ÷то pе-

зеpвиpуþтся тоëüко пеpвые 16 сëужебных записей
MFT, но на пpактике выäеëение записей поëüзо-
ватеëüскиì файëаì и катаëоãаì на÷инается с за-
писи 24. Записи 17—23 иноãäа испоëüзуþтся в тех
ситуаöиях, коãäа заpезеpвиpованных записей не
хватает. Сëеäует отìетитü, ÷то втоpая копия пеp-
вых тpех записей äëя повыøения наäежности хpа-
нится pовно посеpеäине äиска.
Лу÷øиì способоì защиты от уãpозы "хищение

НЖМД" быëо бы извëе÷ение из ЖМД всеãо
MFT-ìетафайëа, так как он соäеpжит всþ инфоp-
ìаöиþ о файëах поëüзоватеëя. К сожаëениþ, он
ìожет заниìатü äо 12 % пpостpанства pазäеëа.
У÷итывая, ÷то еìкостü совpеìенноãо ЖМД äос-
тиãает 1,5 Тбайт, а pазäеë NTFS ìожет заниìатü

Табëиöа 1
Внутренняя структура MBR

Сìещение Разìер поëя, байт Описание

0 ½ 000 446 Заãрузо÷ная записü (MSB)
0 ½ 1BE 16 Описатеëü разäеëа 1
0 ½ 1CE 16 Описатеëü разäеëа 2
0 ½ 1DE 16 Описатеëü разäеëа 3
0 ½ 1EE 16 Описатеëü разäеëа 4
0 ½ 1FE 2 Сиãнатура табëиöы разäе-

ëов (зна÷ение 0ЅAA55)

Pис. 2. Логическая стpуктуpа ЖМД

Pис. 3. Стpуктуpа NTFS-pаздела
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все пpостpанство äиска, pазìеp MFT-ìетафайëа
ìожет äостиãатü 180 Гбайт. Извëе÷ение такоãо объ-
еìа сëужебной инфоpìаöии с ЖМД потpебует
боëüøих затpат вpеìени и пpивеäет к увеëи÷ениþ
стоиìости внеøнеãо поpтативноãо накопитеëя ин-
фоpìаöии, явëяþщеãося кëþ÷евой каpтой поëüзо-
ватеëя. Цеëесообpазно извëекатü тоëüко сëужеб-
ные записи MFT: (0—23) записи и тpи записи по-
сеpеäине pазäеëа, так как они соäеpжат спеöифи-
÷еские сиãнатуpы, испоëüзуеìые сканиpуþщиìи
пpоãpаììаìи зëоуìыøëенников äëя опpеäеëения
ìестопоëожения ìетаäанных ФС [6].
Анаëоãи÷но ìожно опpеäеëитü ìеста хpанения

на ЖМД ìетаäанных ëþбоãо из типов ФС. Pазные
äиапазоны их аäpесов на ЖМД ìоãут бытü сохpа-
нены на кëþ÷евоì внеøнеì носитеëе инфоpìа-
öии, напpиìеp на фëэø-каpте, и испоëüзованы
в пpоöессе их извëе÷ения посëе опpеäеëения по
MBR типа ФС защищаеìоãо pазäеëа ЖМД.
Оöениì объеì основных ìетаäанных, извëе-

каеìых из НЖМД:
основной заãpузо÷ной записи MBR;
списка записей втоpи÷ных pазäеëов SMBR;
списка сëужебных записей ìетаäанных ФС.
Pас÷ет объеìа извëекаеìых ìетаäанных 

ìожет бытü выпоëнен по фоpìуëе

= VMBR + nSMBRVSMBR + nFSVFS, (1)

ãäе VMBR — объеì, заниìаеìый MBR; nSMBR —
÷исëо втоpи÷ных pазäеëов; VSMBR — объеì, зани-
ìаеìый SMBR; nFS — ÷исëо pазäеëов с ФС; VFS —
объеì, заниìаеìый сëужебныìи записяìи ìета-
äанных ФС.
Стpуктуpа MBR анаëоãи÷на SMBR и заниìает

512 байт. Pазìеp сëужебных записей ìетаäанных
VFS зависит от типа файëовой систеìы. Дëя ФС
типа NTFS необхоäиìо извëекатü 0—23 записи и
тpи записи посеpеäине pазäеëа, кажäая из кото-
pых заниìает 1 Кбайт.
Дëя восстановëения ìетаäанных на накопите-

ëе НЖМД посëе вкëþ÷ения ЭВМ необхоäиìо на
кëþ÷евоì внеøнеì накопитеëе поëüзоватеëя,
кpоìе извëе÷енных ìетаäанных, сохpанятü аäpеса
их сектоpов на ЖМД. Так как извëекаеìые ìета-
äанные не фpаãìентиpуþтся, то äостато÷но со-
хpанятü тоëüко аäpеса на÷аëüных сектоpов, пpи÷еì
äëя основной заãpузо÷ной записи MBR хpанитü та-
кой аäpес не обязатеëüно, поскоëüку она всеãäа
хpанится в саìоì пеpвоì сектоpе äиска с абсоëþт-
ныì ноìеpоì 0. Дëя хpанения аäpеса сектоpа
ЖМД äостато÷но 4 байт. Такиì обpазоì, фоpìуëа
(1) посëе ввеäения в нее инфоpìаöии об аäpесах
на÷аëüных сектоpов пpиìет сëеäуþщий виä:

 = VMBR + nSMBRVSMBR + nFSVFS +

+ (nSMBR + nFS)VSS,

ãäе VSS — pазìеp аäpеса сектоpа.

Дëя тоãо ÷тобы спеöиаëüное упpавëяþщее пpо-
ãpаììное обеспе÷ение сìоãëо опpеäеëитü иìенно
то устpойство хpанения äанных (НЖМД), котоpо-
ìу пpинаäëежат извëекаеìые ìетаäанные, необ-
хоäиìо еще сохpанятü иäентификатоp НЖМД.
В ка÷естве иäентификатоpа ìожно испоëüзоватü
сеpийный ноìеp пpоизвоäитеëя, хpанящийся
в паспоpте ЖМД [8]. Итоãовая фоpìуëа äëя поä-
с÷ета объеìа извëекаеìых ìетаäанных буäет вы-
ãëяäетü сëеäуþщиì обpазоì:

VMD = VMBR + nSMBRVSMBR + nFSVFS +

+ (nSMBR + nFS)VSS + VIDHDD, (2)

ãäе VIDHDD — pазìеp иäентификатоpа НЖМД.

В табë. 2 пpивеäены pезуëüтаты pас÷етов по
фоpìуëе (2) äëя тpех ëоãи÷еских конфиãуpаöий
НЖМД, иìеþщих pазное ÷исëо nSMBR и nFS.
Из табë. 2 виäно, ÷то äаже есëи НЖМД иìеет

тpи pасøиpенных pазäеëа и пятü pазäеëов NTFS,
объеì извëекаеìых ìетаäанных составëяет окоëо
140 Кбайт, ÷то явëяется несущественныì по сpав-
нениþ с еìкостüþ кëþ÷евых совpеìенных внеøних
накопитеëей äанных, напpиìеp фëэø-паìятей.

Pассìотpиì техноëоãи÷ескуþ схеìу и аëãоpит-
ìы pаботы УПО äëя закpытия äоступа к сектоpаì
с поìощüþ СОНД [2] пpи хищении устpойства
хpанения äанных.
Пpоöеäуpы извëе÷ения и восстановëения ìе-

таäанных, осуществëяеìые спеöиаëüныì УПО,
äоëжны выпоëнятüся с поìощüþ аëüтеpнативной
ОС (АОС) äо заãpузки основной опеpаöионной
систеìы. Совpеìенные ЭВМ позвоëяþт выпоëнятü
пpеäваpитеëüнуþ заãpузку АОС с внеøних носите-
ëей инфоpìаöии, в тоì ÷исëе и с фëэø-паìяти.
Существует ìноãо ваpиантов таких упpощен-

ных ОС, котоpые заниìаþт окоëо 20—25 Мбайт

VMD′

VMD′

VMD′′

Табëиöа 2
Результаты расчетов метаданных НЖМД, байт

nSMBR nFS
Объеì извëекаеìых ìетаäанных 

НЖМД, байт

1 3 84 004
2 4 112 172
3 5 140 340

Pис. 4. Аpхитектуpа системы извлечения метаданных
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на носитеëе инфоpìаöии [9]. Это позвоëяет ис-
поëüзоватü в ка÷естве инäивиäуаëüноãо пеpенос-
ноãо поëüзоватеëüскоãо кëþ÷евоãо накопитеëя
станäаpтнуþ фëэø-паìятü с USB-интеpфейсоì.
На pис. 4 пpеäставëена аpхитектуpа систеìы

извëе÷ения ìетаäанных.
На pис. 5 пpеäставëен аëãоpитì pаботы УПО по

извëе÷ениþ/восстановëениþ ìетаäанных НЖМД.
Аëãоpитì состоит из тpех ÷астей:
ãëавная поäпpоãpаììа УПО по извëе÷е-
ниþ/восстановëениþ ìетаäанных НЖМД
(pис. 5), выпоëняþщая общие äëя всех опеpа-
öий функöии;
поäпpоãpаììа извëе÷ения ìетаäанных НЖМД;
поäпpоãpаììа восстановëения ìетаäанных
НЖМД (pис. 6).
На pис. 6 усëовное обозна÷ение БД — это база

äанных, соäеpжащая ìетаäанные, извëе÷енные
из ЖМД.

Pазpаботанный ìетоä извëе÷ения ìетаäанных
НЖМД позвоëяет существенно снизитü веpоят-

ностü восстановëения поëüзоватеëüских äанных
зëоуìыøëенникоì пpи хищении накопитеëя ин-
фоpìаöии, ÷то повыøает пpиватностü хpанения
файëов. Данный ìетоä сpавнитеëüно пpост и не
тpебует пpиìенение спеöиаëüных äопоëнитеëü-
ных аппаpатных сpеäств, ÷то позвоëяет испоëüзо-
ватü еãо как в систеìах оãpани÷ения несанкöио-
ниpованноãо äоступа, так и совìестно со стан-
äаpтной систеìой øифpования äанных ОС. Есëи
пpиìенитü еãо в пpоãpаììно-аппаpатной СОНД,
основанной на УОД [2], восстановëение ìетаäан-
ных на ЖМД станет неöеëесообpазныì, так как
в этоì сëу÷ае äостато÷но пеpеписыватü их пpи
вкëþ÷ении ЭВМ тоëüко в опеpативнуþ паìятü
УОД. Это позвоëяет снизитü затpаты вpеìени на
восстановëение и посëеäуþщие извëе÷ения ìета-
äанных, а также пpеäотвpатитü возìожностü об-
pащения зëоуìыøëенника к ЖМД, похищенноìу
в ìоìент отëу÷ки ëеãитиìноãо поëüзоватеëя с pа-
бо÷еãо ìеста, так как пpи этоì на ЖМД всеãäа бу-
äут отсутствоватü ìетаäанные.

Pис. 5. Алгоpитм pаботы УПО по извлечению/восстановлению
метаданных НЖМД (начало)

Pис. 6. Алгоpитм pаботы УПО по извлечению/восстановлению
метаданных НЖМД (окончание)
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Введение

В обзоpной pаботе [1] äеëается вывоä, ÷то бу-
äущее pþкза÷ных кpиптосистеì "туìанно". Осно-
вой тоìу сëужат äва обстоятеëüства:
пеpвое — фактоp еäинственности pеøения,
обусëовëенный инъективностüþ ëþбоãо кpип-
тоãpафи÷ескоãо пpеобpазования, котоpый ис-
кëþ÷ает ëþбуþ кpиптосистеìу, фоpìиpуеìуþ
в теpìинах той иëи иной NP-поëной заäа÷и, из
общих pаìок NP-поëных пpобëеì;
втоpое — возникновение äвух виäов pеøето÷-
ных кpиптоатак на pþкза÷ные систеìы pаз-

ëи÷ной фоpìы — LLL-ìетоä, ìетоä öеëо÷ис-
ëенноãо пpоãpаììиpования.
Успех упоìянутых pеøето÷ных кpиптоатак

ìожно объяснитü исхоäя из тоãо же фактоpа
еäинственности — pеøение уpавнения øифpаöии
выäеëяется из ìноãоìеpноãо ìноãообpазия воз-
ìожных еãо pеøений теì, ÷то искоìое pеøение
оказывается еäинственныì в "фунäаìентаëüноì
ãипеpкубе", котоpый ìожно пониìатü как "окpе-
стностü нуëя". Теì саìыì откpывается возìож-
ностü эффективноãо пpиìенения pазëи÷ных ìе-
тоäов поиска экстpеìуìа.

Постановка задачи

Возникает заäа÷а — как искëþ÷итü сëабые сто-
pоны синтезиpуеìых pþкза÷ных кpиптосистеì,
сохpанив пpостоту их аëãоpитìов øифpования.
Возìожен ìножественный поäхоä к pеøениþ

этой заäа÷и, а иìенно:
ìоäификаöия кëþ÷евоãо уpавнения — пеpехоä
от ëинейноãо äиофантова уpавнения к неëи-
нейноìу;
pазвитие этих поäхоäов на ìатеìати÷еские
объекты боëее сëожной пpиpоäы, ÷еì ÷исëа;
аäаптаöия кëþ÷евоãо уpавнения к особенно-
стяì систеì связи, напpиìеp, систеì связи
звезäо÷ноãо типа;
испоëüзование пpинöипов итеpативности и
ìуëüтипëикативности (вìесто аääитивности);
ввеäение "ãибкоãо упpавëения" кëþ÷евыìи и
свобоäныìи паpаìетpаìи уpавнения еäинст-
венности, а теì саìыì и коìпонентаìи откpы-
тоãо кëþ÷а;
увеëи÷ение pазìеpности кëþ÷евоãо уpавнения,
пpивоäящее, в со÷етании с пеpе÷исëенныìи
поäхоäаìи, к увеëи÷ениþ вы÷исëитеëüной
сëожности известных кpиптоатак.

Pассматpиваются вопpосы синтеза модифициpо-
ванной конгpуэнтной pюкзачной кpиптосистемы, удов-
летвоpяющей условиям Ваpновского и Костеpа—Од-
лыжко для пpотивостояния pешеточной атаке и обес-
печения вычислительной тpудности в сpеднем pешения
задачи PЮКЗАК.
Ключевые слова: инфоpмационная безопасность,

кpиптогpафия с откpытым ключом, модуляpный pюк-
зак, pешеточная кpиптоатака, сложность в сpеднем
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Пpедыдущие pезультаты

В pаботе Н. П. Ваpновскоãо [2] описан кëасс
ìатеìати÷еских заäа÷, котоpые ìоãут бытü испоëü-
зованы пpи pеøении пpобëеì инфоpìаöионной
безопасности, и pазpаботана теоpия, в pаìках ко-
тоpой сфоpìуëиpованы кpитеpии вы÷исëитеëüной
тpуäности в сpеäнеì pеøения заäа÷и PЮКЗАК.
Задача PЮКЗАК по Ваpновскому. Пустü q1, ...,

qn  — pазëи÷ные пpостые ÷исëа в äиапазоне

от 2b – 1 äо 2b и пустü Q — их пpоизвеäение.
Пустü äаëее a1, ..., am, C — независиìые сëу÷ай-
ные öеëые ÷исëа, pаспpеäеëенные pавноìеpно в
äиапазоне от 1 äо Q – 1. Заäа÷а PЮКЗАК ставит-
ся как заäа÷а поиска таких зна÷ений xi = 0, 1, ÷то

xiai ≡ C(modQ).

Ваpновский äоказаë, ÷то есëи хотя бы оäна из
заäа÷, описанных Айтаи в pаботе [3], тpуäна в хуä-
øеì сëу÷ае, то äанная заäа÷а PЮКЗАК тpуäна
в сpеäнеì.
Отìетиì еще оäин pезуëüтат, связанный

с тpуäностüþ заäа÷и PЮКЗАК, котоpый поëу÷и-
ëи Костеp, Жу, Лаìа÷÷ия, Оäëыжко, Шноpp и
Стеpн [4]. Они фоpìаëüно äоказаëи, ÷то пpи со-
вpеìенной pеøето÷ной кpиптоатаке [5] поääаþт-
ся эффективноìу вскpытиþ pþкза÷ные кpипто-
систеìы с пëотностüþ ìенее 0,9408. Поä пëотно-
стüþ pþкзака пониìается веëи÷ина

d = , (1)

ãäе n — ÷исëо эëеìентов pþкзака; r — pазpяäностü
эëеìентов øифpуеìоãо сообщения; amax — ìак-
сиìаëüный pазìеp эëеìента pþкзака.
ВКО-pюкзак. Такиì обpазоì, ìожно сфоpìу-

ëиpоватü необходимые условия äëя синтеза кpипто-
ãpафи÷ескоãо pþкзака, уäовëетвоpяþщеãо тpебо-
ванияì:
а) пpотивостояние pеøето÷ной кpиптоатаке;
б) обеспе÷ение вы÷исëитеëüной тpуäности в

сpеäнеì pеøения заäа÷и PЮКЗАК.
Коìпëексоì необхоäиìых усëовий сëужат:
конãpуэнтная фоpìа pþкзака с pавноìеpно
pаспpеäеëенной посëеäоватеëüностüþ эëеìен-
тов (усëовие Ваpновскоãо);
пëотностü pþкзака > 0,9408 (усëовие Косте-
pа—Оäëыжко);
высокая pазìеpностü n и pазpяäностü эëеìен-
тов не ìенее 32 бит (усëовие äëя пpотивостоя-
ния pеøениþ заäа÷и PЮКЗАК ìетоäоì ëи-
нейноãо пpоãpаììиpования).
Pþкзак, уäовëетвоpяþщий пеpе÷исëенныì ус-

ëовияì, назовеì ВКО-pþкзакоì (Ваpновскоãо—
Костеpа—Оäëыжко).

Заìетиì, ÷то конãpуэнтная фоpìа pþкзака яв-
ëяется неëинейныì сëу÷аеì. Действитеëüно, есëи
пеpейти от pþкза÷ной систеìы "в сpавнениях" к
pþкза÷ной систеìе "в pавенствах", то поëу÷иì
äиофантово уpавнение с неëинейной ÷астüþ:

aixi – aixi Q = C,

ãäе C — наиìенüøий неотpиöатеëüный вы÷ет по

modQ суììы aixi.

В статüе изу÷аþтся пpинöипы синтеза ВКО-
pþкзака с упpавëяеìыìи паpаìетpаìи кëþ÷евоãо
ìатеpиаëа.
Ввеäеì сëеäуþщие обозна÷ения:
n — ÷исëо эëеìентов pþкзака (pазìеpностü);
b — pазpяäностü эëеìентов кëþ÷евоãо ìате-
pиаëа;
r — pазpяäностü эëеìентов сообщения.
Дëя созäания кëþ÷евоãо ìатеpиаëа выбеpеì

äве посëеäоватеëüности пpостых ÷исеë p1, ..., pn

и q1, ..., ql битностüþ поpяäка b, т. е. 2b – 1 < pi,

qj < 2b. Пустü P = pi и Q = qj. В ка÷естве

ìоäуëя конãpуэнтной pþкза÷ной систеìы возü-
ìеì ÷исëо Q. В ка÷естве секpетных паpаìетpов
избиpаþтся ÷исëа p1, ..., pn, M (такое, ÷то

(M, Q) = 1), а также mi ∈ , 1 m i m n (  —

ìуëüтипëикативная ãpуппа поëя Zp).

Эëеìенты откpытоãо pþкзака A = (a1, ..., an)
вы÷исëяþтся сëеäуþщиì обpазоì:

ai ≡ M (modQ) äëя 1 m i m n,

ãäе = miPi(modQ) и Pi иìеет виä

Pi = pj.

Чисëа mi — спеöиаëüные паpаìетpы, котоpые
поäбиpаþтся с поìощüþ ãенеpатоpа сëу÷айных ÷и-
сеë äëя äостижения pавноìеpноãо pаспpеäеëения
ai и обеспе÷ения высокой коìпактности pþкзака.
Аëãоpитì pасøифpования базиpуется на ки-

тайской теоpеìе об остатках [6].
Дëя обеспе÷ения оäнозна÷ноãо pасøифpова-

ния тpебуется собëþäение условия единственно-
сти [7, 8]:

b > r,
n2rP < Q. (2)

Pассìотpиì пpоцедуpу шифpования. Пустü X =
= (x1, ..., xn) — сообщение, ãäе xi — r-битные ÷ис-

i 1=

m

∑

nr
log2amax
-----------------

i 1=

n

∑ 1
Q
---

i 1=

n

∑

i 1=

n

∑

 
i 1=

n

∏  
i 1=

n

∏

Zpi

* Zp
*

ai′

ai′

 
j 1= j i≠,

n

∏
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ëа. Тоãäа, соãëасно Ваpновскоìу, кpиптоãpаììа C
конãpуэнтноãо pþкзака стpоится по фоpìуëе

C ≡ aixi(modQ)(C ∈ ZQ). (3)

Пpоцедуpа pасшифpования состоит из посëеäо-
ватеëüности äействий

1) CM–1 ≡ xi ≡ C ′(modQ). (4)

В сиëу усëовия еäинственности (2) посëеäнее
сpавнение по modQ пpевpащается в pавенство,
÷то обеспе÷ивает пpавоìеpностü втоpоãо øаãа
pасøифpования.

2) C ′(miPi)
–1(modpi) ≡ miPixi(miPi)

–1(modpi) =
= xi äëя 1 m i m n.

Алгоpитм

Дëя äостижения pавноìеpноãо pаспpеäеëения
эëеìентов pассìатpиваеìоãо ВКО-pþкзака (т. е.
выпоëнения усëовия Ваpновскоãо) пpеäëаãается
сëеäуþщий аëãоpитì независиìоãо поäбоpа сëу-
÷айных паpаìетpов кpиптосистеìы пpи заäан-
ных n, b.

1. Поëаãаеì, ÷то n l 100, b l 32.
2. Pазpяäностü эëеìентов сообщения r выбиpа-

еì pавной b – 1, теì саìыì собëþäается пеpвое
тpебование усëовия еäинственности (2).

3. Выбеpеì сëу÷айныì обpазоì (без возвpаще-
ния), в соответствии с законоì pавноìеpноãо pас-
пpеäеëения, ноìеpа пpоизвоëüно упоpяäо÷енных
пpостых ÷исеë pi из äиапазона (2

b – 1, 2b) общиì

коëи÷ествоì pавныì n и вы÷исëиì P = pi.

4. Анаëоãи÷ныì обpазоì выбеpеì l pазëи÷ных
пpостых ÷исеë qj из äиапазона (2

b – 1, 2b) таких,
÷то ∀i, j, pi ≠ qj, 1 m i m n, 1 m j m l, и вы÷исëиì

Q = qj. Пpи этоì жеëатеëüно, ÷тобы коëи÷е-

ство l выбиpаеìых пpостых ÷исеë qj быëо ìини-
ìаëüныì пpи оäновpеìенноì собëþäении втоpо-
ãо тpебования усëовия еäинственности (2).

5. Выбеpеì сëу÷айныì обpазоì öеëое ÷исëо M
из äиапазона (1, Q) такое, ÷то (M, Q) = 1.

6. Дëя кажäоãо i, 1 m i m n, выбеpеì сëу÷айныì
обpазоì, в соответствии с законоì pавноìеpноãо
pаспpеäеëения, ÷исëо mi из äиапазона (0, pi).

7. Вы÷исëиì ai = miPiMmod(Q).
8. Сëу÷айные паpаìетpы p1, ..., pn, M, m1, ..., mn

относятся к pазpяäу секpетных, паpаìетpы q1, ..., ql,
а1, ..., an — к pазpяäу откpытых.

Пpоöеäуpы всех упоìянутых в аëãоpитìе сëу-
÷айных выбоpок (в соответствии с законоì pав-
ноìеpноãо pаспpеäеëения) pеаëизуþтся на основе
ãенеpатоpа сëу÷айных öеëых ÷исеë, отìасøтаби-
pованноãо к äиапазону ноìеpов упоpяäо÷енной
посëеäоватеëüности выбиpаеìых зна÷ений паpа-
ìетpов. В экспеpиìенте испоëüзоваëисü функöии
äëя высокото÷ных вы÷исëений, ãенеpатоpы сëу-
÷айных и пpостых ÷исеë из бибëиотеки NTL [9].
Вы÷исëения пpовоäиëисü на коìпüþтеpе с пpо-
öессоpоì 2,4 ГГö Intel Core 2 Duo и 4 Гб ОЗУ.
Даëее оöениваëасü пëотностü ВКО-pþкзака.

Дëя этоãо с поìощüþ описанноãо аëãоpитìа соз-
äаваëосü по 100 сëу÷айных ВКО-pþкзаков с паpа-
ìетpаìи n = {10, 20, 30, 40, 50, 60, 70, 80, 90, 100},
b = 32 и быëи pасс÷итаны их пëотности по фоp-
ìуëе (1). В табëиöе пpивеäены pезуëüтаты вы÷ис-
ëений pаспpеäеëения ìаксиìаëüноãо (MAX), ìи-
ниìаëüноãо (MIN) и сpеäнеãо (ANG) зна÷ения
пëотности ВКО-pþкзака äëя pазëи÷ных n.
Из пpивеäенной табëиöы виäно, ÷то пpи

n l 50 и b = 32 сpеäняя пëотностü pассìатpивае-
ìоãо ВКО-pþкзака пpевыøает 0,9408 — кpити÷е-
ский баpüеp пëотности äëя pеøето÷ной атаки.

Заключение

Такиì обpазоì, описанный аëãоpитì способен
ãенеpиpоватü конфиãуpаöии ВКО-pþкзаков,
уäовëетвоpяþщие усëовияì Ваpновскоãо и Кос-
теp—Оäëыжко.
Замечание 1. Анаëоãи÷ный аëãоpитì синтеза

pþкзака, уäовëетвоpяþщеãо необхоäиìыì усëови-
яì стойкости ВКО-pþкзака, ìожет базиpоватüся
на так называеìоì поëиаäи÷ескоì pазëожении.
Замечание 2. Есëи обозна÷итü сиìвоëоì |x |N

вы÷ет öеëоãо ÷исëа х по modN, то пpоöеäуpа
øифpования (3) пpиìет виä ìатpи÷ноãо ìоäуëяp-
ноãо пpеобpазования:

αijxj  = ci, 1 m i m l, (5)

ãäе αij = |aj | ,

i 1=

n

∑

i 1=

n

∑ ai′

 
i 1=

n

∏

 
j 1=

l

∏

Значения плотности ВКО-рюкзака

n MIN MAX AVG

10 0,814 0,888 0,819
20 0,888 0,934 0,894
30 0,916 0,924 0,920
40 0,932 0,956 0,936
50 0,942 0,947 0,944
60 0,948 0,964 0,951
70 0,953 0,967 0,955
80 0,955 0,970 0,959
90 0,959 0,971 0,961

100 0,961 0,972 0,963

j 1=

n

∑
qi

qi
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а пpоöеäуpа pасøифpования (4) — виä:

xj = ||CM–1|Qγj | , 1 m j m n, (6)

ãäе γj = |(mjPj)
–1| .

В вы÷исëитеëüноì аспекте пpяìое ìатpи÷ное
пpеобpазование (5) пpеäставëяет собой вы÷исëе-
ние по ìоäуëþ qi (1 m i m l) зна÷ений ëинейной
фоpìы (5) с пpеäвы÷исëенныìи константаìи αij,
а обpатное пpеобpазование (6) тpебует пpеäваpи-
теëüноãо фоpìиpования веëи÷ины |CM –1|Q, т. е.
восстановëения ÷исëа по заäанной систеìе ос-
татков

 = |ciμi | ,  1 m i m l,

ãäе μi = |M–1| , и посëеäуþщеãо вы÷исëения ос-
татков χj от восстановëенной веëи÷ины |CM–1|Q
по ìоäуëяì pj (1 m j m n). Тоãäа вы÷исëение коì-
понент xi (1 m j m n) сообщения своäится к ìо-
äуëüноìу уìножениþ по ìоäуëþ pj остатков χj на
пpеäвы÷исëенные константы γj (1 m j m n).
Такиì обpазоì, в ÷асти тpуäоеìкости вы÷ис-

ëений öентp тяжести паäает на пpоöеäуpу pас-
øифpаöии.
Замечание 3. Pассìатpиваеìая кpиптосистеìа

с откpытыì кëþ÷оì ìожет пpиìенятüся в pежиìе
pазовоãо испоëüзования äëя äанноãо сеанса связи
пpи сëу÷айной пеpестановке как секpетных осно-

ваний p1, ..., pn, так и сãенеpиpованной посëеäо-
ватеëüности m1, ..., mn.

Pабота выполнена пpи финансовой поддеpжке
Pоссийского фонда фундаментальных исследований.
Гpант № 09-07-00157-а.
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Повышение кpиптостойкости пpотокола цифpовой подписи 
на эллиптических кpивых

Pассìотpиì станäаpтный пpотокоë Эëü-Гаìа-
ëя öифpовой поäписи на эëëипти÷еских кpивых.
Фиксиpуеì коне÷ное поëе F = GF(q), q = pn,
n ∈ , p — пpостое ÷исëо. Обозна÷иì ÷еpез E(F)
эëëипти÷ескуþ кpивуþ наä этиì поëеì. Опиøеì
ìоäификаöиþ пpотокоëа öифpовой поäписи Эëü-

Гаìаëя на эëëипти÷еской кpивой E(F). Пустü то÷-
ка P ∈ E(F), ord(P) = N. Пpи этоì, соãëасно пpо-
токоëу öифpовой поäписи Эëü-Гаìаëя [1], поpя-
äок N то÷ки P эëëипти÷еской кpивой äоëжен яв-
ëятüся äостато÷но боëüøиì пpостыì ÷исëоì, по
поpяäку бëизкиì к #(E(F)), ãäе сиìвоë # обозна-

pj

pj

ci′ qi

qi

Дано подpобное описание механизмов повышения кpиптогpафической стойкости пpотокола цифpовой подписи Эль-
Гамаля на эллиптических кpивых. Показано, что данный пpотокол имеет несколько существенных недостатков. Пpед-
ложен метод, позволяющий избавиться от этих недостатков, без сеpьезного изменения стандаpтного пpотокола. В pе-
зультате получена новая схема цифpовой подписи, устойчивая к фальсификации подписываемых сообщений как в пpо-
цессе ее pеализации, так и пpи сеансовой пеpедаче. Изложен метод увеличения стойкости к коллизии стандаpтных
хеш-функций (MD, SHA, RIPEMD, GOST и т. д.).
Ключевые слова: пpотокол цифpовой подписи, хеш-функции, кpиптогpафическая стойкость, эллиптические кpивые
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÷ает ìощностü ìножества то-
÷ек эëëипти÷еской кpивой
E(F). Пpиниìая во вниìание
теоpеìу Хассе, из котоpой вы-
текает еäинственная асиìпто-
ти÷ески то÷ная фоpìуëа, оöе-
ниваþщая поpяäок ãpуппы то-
÷ек пpоизвоëüной эëëипти÷е-
ской кpивой, ìожно показатü,
÷то N m q + 1 + 2 . Посëе вы-
боpа то÷ки P ãенеpиpуется
äоëãосpо÷ный кëþ÷ k1 и вы-
÷исëяется новая то÷ка Q = k1P
эëëипти÷еской кpивой E(F).
Заìетиì, ÷то ìножество то÷ек
эëëипти÷еской кpивой F(F)
вìесте с бесконе÷но уäаëен-
ныì эëеìентоì обpазуþт абе-
ëеву ãpуппу относитеëüно вве-
äенноãо спеöиаëüныì обpазоì
закона сëожения то÷ек эëëип-
ти÷еской кpивой [2], поэтоìу
то÷ка Q = k1P буäет снова ëе-
жатü на эëëипти÷еской кpивой
E(F). Пустü M ∈ {0, 1}* — сооб-
щение, котоpое нужно поäпи-
сатü. Поëожиì h(M): {0, 1}* →
{0,1}δ — оäнонапpавëенная
хеø-функöия [3].

Pассìотpиì äвух поëüзоватеëей А и Б. Поëüзо-
ватеëþ А необхоäиìо поäписатü (ãенеpиpоватü) и
посëатü сообщение M ∈ {0,1}* поëüзоватеëþ Б, а
поëüзоватеëü Б, в своþ о÷еpеäü, äоëжен уäостове-
pитüся (веpифиöиpоватü öифpовуþ поäписü), ÷то
сообщение M быëо посëано иìенно поëüзовате-
ëеì А. Пpоöеäуpа ãенеpаöии и веpификаöии öиф-
pовой поäписи Эëü-Гаìаëя, осуществëяеìая
поëüзоватеëяìи (äаëее стоpонаìи) А и Б, пpиве-
äена на pис. 1, 2 соответственно.
Покажеì ÷то, есëи v = r, то поäписü веpна.

Действитеëüно, u1P = h(M)ωP = h(M)s–1P, u2Q =

= rωk1P = rs–1k1P. Сëеäоватеëüно, u1P + u2Q =

= s–1P(h(M) + k1r) = s–1Pk2s = k2ss
–1P = k2P =

= (x1, y1), ÷то и тpебоваëосü äоказатü.
Pассìотpиì сëабые ìеста описанной выøе ìо-

äификаöии пpотокоëа öифpовой поäписи на эë-
ëипти÷еских кpивых. Пpежäе всеãо сëеäует отìе-
титü, ÷то стоpона Б не обëаäает äанныìи, äоста-
то÷ныìи äëя вскpытия пpотокоëа öифpовой поä-
писи. Действитеëüно, стоpоне Б нужно знатü
äоëãосpо÷ный и кpаткосpо÷ный (сеансовый)
кëþ÷и k1, k2. Их ìожно найти, pеøив заäа÷у äис-
кpетноãо ëоãаpифìиpования на эëëипти÷еской
кpивой, а иìенно — зная то÷ки P, Q, найти öеëое
k1 : Q = k1P. Пpи этоì, зная äоëãосpо÷ный кëþ÷,

искатü сеансовый нет сìысëа, так как он выби-
pаëся пpоизвоëüныì обpазоì. Тpуäоеìкостü на-
хожäения äоëãосpо÷ноãо кëþ÷а k1, соãëасно [4],
носит в общеì сëу÷ае экспоненöиаëüный хаpак-
теp и ìожет бытü оöенена как O( ). Сëеäова-
теëüно, нет быстpых способов найти äоëãосpо÷-
ный кëþ÷. Необхоäиìо отìетитü, ÷то äëя взëоìа
станäаpтноãо пpотокоëа öифpовой поäписи Эëü-Га-
ìаëя äоëãосpо÷ный кëþ÷ ìожно и не искатü. Дей-
ствитеëüно, выøе уже отìе÷аëосü, ÷то зна÷ение ис-
поëüзуеìой в пpотокоëе хеø-функöии öеëесообpаз-
нее бpатü бëизкиì по поpяäку к q + 1 – 2 . Вìесте
с теì, боëüøинство известных на настоящее вpе-
ìя хеø-функöий иìеет фиксиpованный pазìеp
хеø-зна÷ений. Дëя поëноты пpивеäеì табë. 1
с pазìеpаìи хеø-зна÷ений.
Существует боëüøое ÷исëо атак на хеø-функ-

öии, основанных на паpаäоксе äней pожäений,
äиффеpенöиаëüноì анаëизе и äpуãих поäобных
аспектах. Основной неäостаток хеø-функöий за-
кëþ÷ается в тоì, ÷то pазìеp их зна÷ений оãpани-
÷ен. Сëеäоватеëüно, с у÷етоì с÷етности ìножест-
ва всех текстов наä {0,1}*, обязатеëüно буäут су-
ществоватü коëëизии. Это факт озна÷ает, ÷то все-
ãäа äëя ëþбой хеø-функöии ìожно пpеäъявитü
äва pазëи÷ных сообщения M1, M2 таких, ÷то
h(M1) = h(M2). Вопpос нахожäения коëëизий
в хеø-функöиях явëяется откpытыì, и, по сути,

q

q

q

Pис. 1. Генеpация цифpовой подписи стоpоной А

Pис. 2. Веpификация цифpовой подписи стоpоной Б
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ответ на неãо — äеëо вpеìени [5]. Напpиìеp, сеpия
аëãоpитìов MD быëа созäана в 1990-е ãоäы пpо-
фессоpоì Масса÷усетскоãо техноëоãи÷ескоãо ин-
ститута (MIT, Massachusetts Institute of Technlogy)
Pонаëüäоì Pайвестоì (Ronald Rivest) в öеëях соз-
äания öифpовых поäписей. Аëãоpитì MD5 пpеä-
назна÷ен äëя испоëüзования на 32-битных ìаøи-
нах и явëяется боëее безопасныì, нежеëи аëãо-
pитì MD4, котоpый быë взëоìан. Пpиìеp коëëи-
зий в MD4 [3] пpивеäен в табë. 2.
Все упоìянутые в табë. 1 хеø-функöии явëя-

þтся оäностоpонниìи хеø-
функöияìи, т. е., зная pезуëü-
тат пpеобpазования (message di-
gest), невозìожно восстановитü
исхоäнуþ инфоpìаöиþ. Такиì
обpазоì, аëãоpитìы хеø-
функöии пpеобpазуþт исхоä-
нуþ инфоpìаöиþ (öифpовое
сообщение) в ÷исëо фиксиpо-
ванной äëины, называеìое
"äайäжестоì сообщения" (mes-
sage digest). Как сëеäствие — не-
избежностü коëëизий. В 1994 ã.
быëа обнаpужена коëëизия в
MD5, котоpая свиäетеëüствует

о тоì, ÷то испоëüзование этоãо аëãоpитìа пpи оп-
pеäеëенных усëовиях ненаäежно [3].
Заìетиì, ÷то пpи отсутствии у зëоуìыøëенни-

ка äанных о внутpеннеì устpойстве хеø-аëãоpит-
ìа саìой "быстpой" атакой явëяется атака, осно-
ванная на паpаäоксе äней pожäений. Сутü äанной
атаки закëþ÷ается в выpаботке äвух сеpий, со-
стоящих из r1 и r2 сëу÷айныì обpазоì сãенеpиpо-
ванных сообщений и выpаботанных соответст-
вуþщих хеø-ìеток. Обозна÷иì ÷еpез P — веpоят-
ностü коëëизии, а ÷еpез n — pазìеp хеø-зна÷ения

в битах. Тоãäа P ≈ 1 – . Пpи r1 = r2 =
äанная веpоятностü ìаксиìаëüна и pавна 0,63.
Сëеäоватеëüно, тpуäоеìкостü взëоìа хеø-функ-

öии O( ). Поëожив n = [log2q], поëу÷аеì тpуäо-

еìкостü взëоìа хеø-функöии поpяäка O( ). Та-
киì обpазоì, в пpотокоëе öифpовой поäписи
Эëü-Гаìаëя вскpытие хеø-функöии ìожет явëя-
ется сëабыì звеноì. Действитеëüно, зëоуìыø-
ëенник ìожет заpанее заãотовитü äва сообщения
M1 ≠ M2 таких, ÷то h(M1) = h(M2). Пpи этоì оäно
сообщение M1 он отäаст на поäписü стоpоне A.
Посëе пpоöеäуpы поäписывания сообщения M1
зëоуìыøëенник отпpавит свое сообщение M2. За-
ìетиì, ÷то хеø-зна÷ения äанных сообщений сов-
паäаëи по постpоениþ, зна÷ит, пpоöеäуpа веpи-
фикаöии ëожноãо сообщения соãëасно станäаpт-
ноìу пpотокоëу Эëü-Гаìаëя пpойäет успеøно.
Пpеäëаãается внести сëеäуþщие изìенения
в пpотокоë Эëü-Гаìаëя (pис 3, 4).
Зäесü πi(M), i = 1, ..., l, — текст, поëу÷енный

сëу÷айной пеpестановкой бит из пеpвона÷аëüноãо
сообщения; || — сиìвоë конкатенаöии; = r ||, l =
= πi(r ||Mi), i = 1, ..., l. Сëеäует заìетитü, ÷то пpо-
öесс веpификаöии останется без особых изìене-
ний.
Пpеäëоженная схеìа усиëения пpотокоëа öиф-

pовой поäписи Эëü-Гаìаëя иìеет pяä пpеиìу-

Табëиöа 1

Хеø-функöия Разìер хеø-зна÷ения, бит

MD2, MD4, MD5 128
RIPEMD-1 128
RIPEMD-2 160

TIGER 192
GOST 254
SHA-1 160
SHA-2 256, 384, 512

HAVAL3 128, 160, 192, 224, 256
HAVAL4 128, 160, 192, 224, 256
HAVAL5 128, 160, 192, 224, 256

Табëиöа 2

Сообщение (hex-форìат) MD4 — хеø-зна÷ение 
(hex-форìат)

4d7a9c83 56cb927a b9d5a578 57a7a5ee 
de748a3c dcc366b3 b683a020 3b2a5d9f 
c69d71b3 f9e99198 d79f805e a63bb2e8 
45dd8e31 97e31fe5 2794bf08 b9e8c3e9 5f5c1a0d 71b36046 

1b5435da 9b0d807a4d7a9c83 d6cb927a 29d5a578 57a7a5ee 
de748a3c dcc366b3 b683a020 3b2a5d9f 
c69d71b3 f9e99198 d79f805e a63bb2e8 
45dc8e31 97e31fe5 2794bf08 b9e8c3e9

4d7a9c83 56cb927a b9d5a578 57a7a5ee 
de748a3c dcc366b3 b683a020 3b2a5d9f 
c69d71b3 f9e99198 d79f805e a63bb2e8 
45dd8e31 97e31fe5 f713c240 a7b8cf69 e0f76122 c429c56c 

ebb5e256 b8097934d7a9c83 d6cb927a 29d5a578 57a7a5ee 
de748a3c dcc366b3 b683a020 3b2a5d9f 
c69d71b3 f9e99198 d79f805e a63bb2e8 
45dc8e31 97e31fe5 f713c240 a7b8cf69

e

r1r2
2n

-------–
2

n
2
---

2
n
2
---

q

M
f

M
f

Pис. 3. Усовеpшенствованная пpоцедуpа генеpации цифpовой подписи стоpоной А
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ществ. Во-пеpвых, невозìожен поäëоã сообще-
ния, так как зëоуìыøëенник не знает заpанее, ка-
киì буäет ÷исëо r; äанное ÷исëо всеãäа сëу÷айное,
так как оно зависит от сеансовоãо кëþ÷а. В сиëу
тоãо, ÷то все хеø-функöии обëаäаþт хоpоøиì ëа-
винообpазныì эффектоì (изìенение незна÷и-
теëüноãо ÷исëа битов сообщения пpивоäит к сеpü-
езноìу изìенениþ хеø-зна÷ения), зëоуìыøëен-
нику неизвестно пеpвона÷аëüное хеø-зна÷ение
h( ). Пpиìеpы ëавинообpазноãо эффекта пpиве-
äены в табë. 3.
Во-втоpых, свеäен к ìиниìуìу pиск изìенения

(поäëоãа) сообщения в пpоöессе пеpеäа÷и. Деëо

в тоì, ÷то зëоуìыøëенник,
зная M, 1, ..., l, не в состоя-
нии опpеäеëитü соответствуþ-
щие зна÷ения пеpестановок. Бо-
ëее тоãо, сäеëатü это невозìож-
но. Pассìотpиì пpиìеp: сооб-
щение M = "ìаìа", сообщение
π1(M) = "аììа", (пеpестановка
2134). Оäнако то же саìое по-
ëу÷ится, есëи взятü пеpеста-
новку (4231) и т. ä. Сëеäова-
теëüно, пpовести атаку на по-
стpоеннуþ новуþ хеø-функ-
öиþ затpуäнитеëüно, так как

пpиäется пеpебиpатü пеpестановки.
В-тpетüих, увеëи÷ена стойкостü испоëüзуþ-

щейся в пpотокоëе пpоизвоëüной хеø-функöии.
Действитеëüно, поскоëüку конкатенаöия зна÷е-
ний пpоизвоëüной оäнонапpавëенной хеø-функ-
öии снова буäет оäнонапpавëенной хеø-функöи-
ей [6], повыøена стойкостü к коëëизияì за с÷ет
увеëи÷ения pазìеpа хеø-функöии. Это важное
свойство — веäü стойкостü хеø-функöии äоëжна
соответствоватü стойкости всей схеìы Эëü-Гаìа-
ëя, а испоëüзование хеø-функöий фиксиpован-
ной äëины (128,256 и т. ä.) явëяется сеpüезной уã-
pозой стойкости всей систеìы. Напpиìеp, ис-
поëüзуя MD5, коëëизиþ ìожно постpоитü за 234

опеpаöий [3]. Это сеpüезный неäостаток, так как
ìноãие испоëüзуþт пpотокоë Эëü-Гаìаëя не
с SHA-1, соãëасно [1, 7], а с äpуãиìи хеø-функ-
öияìи, напpиìеp с MD5. Сëеäует заìетитü, ÷то
пеpвона÷аëüный поäëоã невозìожен, так как зëо-
уìыøëеннику заpанее неизвестно ÷исëо r и виä
сëу÷айных пеpестановок. Без испоëüзования пе-
pестановок сохpаняется возìожностü взëоìа хеø-
функöии пpи сеансовой пеpеäа÷е. Действитеëüно,
саìа öифpовая поäписü (r, s) пеpеäается по от-
кpытоìу канаëу, поэтоìу зëоуìыøëенник ìожет

обpазоватü сообщение = r ||M, и äаëее — во-
пpос взëоìа всеãо пpотокоëа — это вопpос взëоìа
соответствуþщей хеø-функöии. За с÷ет увеëи÷е-
ния кpиптостойкости испоëüзуþщейся в пpото-
коëе хеø-функöии атака на хеø-функöиþ pавно-
сиëüна атаке на хеø-функöиþ, pазìеp котоpой
в l pаз боëüøе. Этот факт озна÷ает, ÷то общая

тpуäоеìкостü возpастает в  pаз.
Пpеäëоженный ìетоä усиëения кpиптоãpафи-

÷еской стойкости хеø-функöий (то÷нее стойко-
сти к коëëизияì, ÷то в сìысëе хеø-функöий яв-
ëяется синониìи÷ныì) öеëесообpазно назватü
методом цепи (иëи ìетоäоì пеpестановок). Метоä
öепи поäpазуìевает эффективное pаспаpаëëеëи-
вание, ÷то позвоëяет испоëüзоватü в pазëи÷ных
заäа÷ах такие быстpые хеø-функöии, как MD4,

Табëиöа 3

Название 
хеø-функöии Зна÷ение хеø-функöии Арãуìет 

хеø-функöии

MD4 d4fc20d2 d8eb8cc1 
c8f45de6 e67b3127

msu

MD4 e766fe3a 2a3b21f3 
0fad7361 5329a476

mus

MD5 d62ec24d 065e424d 
d816ce78 28f62584

mus

MD5 a87ddbe9 f55d9617 
142aed3d 7b0f7bd6

msu

RIPEND-1 fefdc2a0 d1aec3c6 
a68c33c3 2a5b04f8

msu

RIPEND-1 cb062531 84bd9bec 
12c2abb1 9af51d13

mus

SHA-1 9da12f81 2c7925bb 
f703d5b c5b637dd

msu

SHA-1 1f4196b7 0d242576 
4cfb5c6c 1f7752bc

mus

TIGER 40849726 0ce26e96 
f08c3a7c 4cc96ebd

msu

TIGER 5400b98c bdf9b159 
b593dc28 435e14b3

mus

Табëиöа 4

Название 
хеø-функöии

Разìер 
хеø-зна÷ения, бит

Скоростü 
øифрования, Кбайт/с

MD2 128 23
MD4 128 236
MD5 128 174

HAVAL 128 168
SHA-1 160 75

RIPEMD 128 182

M
f

M
f

M
f

M
f

2
l
2
---

Pис. 4. Усовеpшенствованная пpоцедуpа веpификации цифpовой подписи стоpоной Б



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 5, 2010 37

MD5 (pасс÷итанные на эффективнуþ pаботу на
32-pазpяäных пpоöессоpах). Данный ìетоä позво-
ëяет испоëüзоватü хеø-функöии на совpеìенных
ìобиëüных устpойствах, обеспе÷ивая на высокоì
уpовне их кpиптостойкостü. Стоит отìетитü, ÷то
увеëи÷ение скоpости pаботы пpивоäит к увеëи÷е-
ниþ общей скоpости øифpования. Дëя сpавнения
пpивеäена табë. 4, ãäе äана хаpактеpистика ìак-
сиìаëüноãо потока (скоpостü øифpования на
i486SX/33 МГö) [6].
Как сëеäует из табë. 4, ìоäифиöиpованная ìе-

тоäоì öепи хеø-функöия MD4 иìеет существен-
но боëüøуþ скоpостü øифpования, ÷еì SHA из
кëасси÷еской схеìы пpотокоëа Эëü-Гаìаëя. Кpо-
ìе тоãо, ìетоä öепи позвоëяет pеаниìиpоватü ис-
поëüзование pяäа хеø-функöий, кpиптостойкостü
котоpых с÷итается соìнитеëüной. Сëеäует также
отìетитü, ÷то пpивеäенные в настоящей статüе ìе-
ханизìы уëу÷øения аëãоpитìа öифpовой поäписи
Эëü-Гаìаëя буäут иìетü ìесто и в äpуãих аëãебpаи-
÷еских стpуктуpах, таких как ìуëüтипëикативная

ãpуппа коне÷ноãо поëя, ãpуппа то÷ек эëëипти÷е-
ской кpивой, якобиан аëãебpаи÷еской кpивой.
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Введение

В настоящей pаботе pассìатpиваþтся поäхоäы
к pеøениþ заäа÷и обеспе÷ения ка÷ества обсëужи-
вания в IP-сетях, äëя котоpой отсутствуþт обще-
пpинятые унивеpсаëüные ìетоäы pеøения, а
иìенно, заäа÷и спpавеäëивоãо pазäеëения пpопу-
скной способности канаëов связи сети.
Тpаäиöионныì и, как пpавиëо, пpиìеняеìыì на

пpактике пpинöипоì äоставки пакетов в IP-сетях
явëяется пpинöип наиëу÷øих усиëий (best effort), со-
ãëасно котоpоìу все пакеты нахоäятся в pавных
усëовиях. Испоëüзование такоãо пpинöипа обсëу-
живания озна÷ает, ÷то оäин поëüзоватеëü иëи оä-
но пpиëожение ìожет заãpузитü канаë, а неãатив-
ные посëеäствия (pост заäеpжек, увеëи÷ение ве-
pоятности потеpи пакетов) ощущаþт все поëüзо-
ватеëи и все пpиëожения в pавной степени.
Отìе÷енные посëеäствия иìеþт ìесто и в тоì сëу-
÷ае, коãäа выäеëяþтся спеöиаëüные пpиëожения,
äëя котоpых осуществëяется пpиоpитетное обсëу-
живание, ëибо коãäа тpафик äеëится на кëассы
пpиоpитетности. В этоì сëу÷ае пpопускнуþ спо-
собностü канаëов также необхоäиìо какиì-то об-
pазоì pазäеëитü ìежäу всеìи потpебитеëяìи,
иìеþщиìи оäинаковый пpиоpитет. С теì, ÷тобы
пpеäотвpатитü отìе÷енные выøе неãативные по-

ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ, СЕТИ  И  СИСТЕМЫ  СВЯЗИ

Pассмотpена задача упpавления качеством обслужи-
вания пpиложений pазных типов пpи их одновpеменной
pаботе в компьютеpных сетях с пакетной коммутацией
(напpимеp в сети Интеpнет). Пpедложен подход к обес-
печению пpиемлемого качества обслуживания интеpак-
тивных пpиложений в условиях сильной пеpегpузки кана-
лов связи. Эффективность пpедложенного подхода обос-
нована методом имитационного моделиpования.
Ключевые слова: качество обслуживания, упpавле-

ние пеpегpузкой, имитационное моделиpование компь-
ютеpных сетей
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сëеäствия äëя всех поëüзоватеëей, поставщики
усëуã связи вынужäены испоëüзоватü канаëы в та-
коì pежиìе, коãäа сpеäняя заãpузка о÷енü äаëека
от ìаксиìаëüной. Этоãо ìожно äобитüся, напpи-
ìеp, оãpани÷ениеì поëосы, äоступной поëüзова-
теëяì (в ÷астности, поäкëþ÷ениеì поëüзоватеëей
с поìощüþ ìеäëенных ëинии связи), иëи путеì
испоëüзования эконоìи÷еских pы÷аãов (опëата за
усëуãи связи в зависиìости от объеìа пеpеäанных
äанных).
Такиì обpазоì, заäа÷у ìожно сфоpìуëиpоватü

как спpавеäëивое pазäеëение pесуpса, а иìенно,
пpопускной способности канаëа, ìежäу потpеби-
теëяìи. Поä спpавеäëивостüþ в контексте äанной
заäа÷и пониìается как ìожно ìенüøая зависи-
ìостü äоëи pесуpсов, äоступных оäноìу поëüзо-
ватеëþ иëи пpиëожениþ, от повеäения остаëüных
поëüзоватеëей иëи пpиëожений. Буäеì также у÷и-
тыватü ãpануëяpностü — то÷ностü кëассификаöии
пакетов по их потpебитеëþ. Иäеаëüной, по-виäи-
ìоìу, явëяется ситуаöия, коãäа кажäый пакет со-
относится с инäивиäуаëüныì коне÷ныì поëüзо-
ватеëеì и с оäной из еãо заäа÷. В этоì сëу÷ае ìож-
но pасс÷итыватü на ноpìаëüнуþ pаботу øиpокоãо
кëасса пpиëожений пpи пpакти÷ески поëностüþ
заãpуженноì канаëе. Такой вывоä сëеäует из тоãо
факта, ÷то в сети Интеpнет боëüøуþ ÷астü пpо-
пускной способности канаëов связи потpебëяþт
пpиëожения, котоpые наиìенее ÷увствитеëüны
к вpеìенноìу паäениþ скоpости пеpеäа÷и в "÷асы
пик". В пеpвуþ о÷еpеäü, к пpиëоженияì с äанныì
свойствоì относятся pазëи÷ные сëужбы пеpеäа÷и
файëов. Внеäpение ìеханизìов спpавеäëивоãо
pазäеëения pесуpсов сìожет автоìати÷ески оãpа-
ни÷итü поëосу, выäеëяеìуþ такиì "жаäныì" пpи-
ëоженияì. Их испоëüзование пpи этоì не снизит
ка÷ество pаботы интеpактивных пpиëожений, то-
ãäа как пpи отсутствии поäобных ìеханизìов ин-
теpактивные пpиëожения стpаäаþт. В сëеäуþщих
pазäеëах пpивеäены теоpети÷еские сообpажения и
pезуëüтаты экспеpиìентов, обосновываþщие и
иëëþстpиpуþщие äанный тезис.
Заäа÷а спpавеäëивоãо pазäеëения пpопускной

способности ìожет бытü поставëена как äëя оä-
ноãо канаëа — "бутыëо÷ноãо ãоpëыøка" сети, так
и в öеëоì äëя сети, иìеþщей äостато÷но сëожнуþ
стpуктуpу. В поäобных сетях "узкиì ìестоì" ìо-
жет статü тот иëи иной конкpетный канаë в зави-
сиìости от хаpактеpистик тpафика на pассìатpи-
ваеìоì небоëüøоì отpезке вpеìени. В пеpвоì
сëу÷ае заäа÷у ìожно pеøитü с поìощüþ совpе-
ìенноãо обоpуäования, оäнако с существенныìи
оãpани÷енияìи, созäаþщиìи тpуäности пpи pеа-
ëизаöии такоãо pеøения на пpактике. В сети бо-
ëее сëожной стpуктуpы возìожности испоëüзуе-
ìоãо обоpуäования пpиобpетаþт еще боëüøее
зна÷ение. Как сëеäствие, появëяется необхоäи-

ìостü поиска новых ìетоäов pеøения сфоpìуëи-
pованной заäа÷и.

1. Фоpмальная постановка задачи спpаведливого 
и эффективного pаспpеделения pесуpсов

Пpи pазpаботке и испоëüзовании ìеханизìов
спpавеäëивоãо и эффективноãо pаспpеäеëения pе-
суpсов интеpес пpеäставëяþт такие показатеëи,
как зависиìостü äоëи pесуpсов, äоставøихся äан-
ноìу потоку, от повеäения äpуãих потоков (пока-
затеëü спpавеäëивости) и сpеäняя заãpузка кана-
ëов (показатеëü эффективности). Боëее äетаëüно,
спpавеäëивое pазäеëение пpопускной способно-
сти канаëов связи озна÷ает выпоëнение сëеäуþ-
щих усëовий.

1. Существует ãаpантиpованная ìиниìаëüная
äоëя пpопускной способности, на котоpуþ ìожет
пpетенäоватü поток. Это усëовие озна÷ает воз-
ìожностü утвеpжäатü (пpи äостато÷ной интенсив-
ности потока на вхоäе в сетü), ÷то заpанее опpе-
äеëенный объеì äанных успеøно пpойäет ÷еpез
сетü и буäет поëу÷ен на выхоäе. Интеpес пpи этоì
пpеäставëяþт также такие паpаìетpы, как ìакси-
ìаëüные и сpеäние заäеpжки, набëþäаеìые пpи
усëовии выпоëнения некотоpых оãpани÷ений на
интенсивностü потока.

2. Существует аëãоpитì pазäеëения неиспоëü-
зованной кажäыì потокоì äоëи пpопускной спо-
собности ìежäу остаëüныìи потокаìи, напpи-
ìеp, пpопоpöионаëüно некотоpыì весаì, опpеäе-
ëенныì äëя всех потоков.
Заìетиì, ÷то набëþäаеìые поëüзоватеëяìи

скоpостü и äpуãие паpаìетpы пеpеäа÷и зависят от
тpанспоpтных пpотокоëов и пpотокоëов боëее
высокоãо уpовня, испоëüзуеìых на оконе÷ных уз-
ëах. В ÷астности, äëя IP-сетей о÷енü существен-
ныì фактоpоì явëяется повеäение аëãоpитìа
упpавëения потокоì пpотокоëа TCP.
Заäа÷а pазäеëения поëосы пpопускания оäноãо

канаëа ìежäу коне÷ныì ÷исëоì потоков, связан-
ных с поëüзоватеëяìи иëи пpиëоженияìи, ÷üи
тpебования заpанее известны, явëяется äовоëüно
хоpоøо иссëеäованной. Дëя ее pеøения pазpабо-
таны спеöиаëüные äисöипëины о÷еpеäей, а иìен-
но Class-Based Queueing. Аëãоpитìы äëя таких
о÷еpеäей пpеäëожены, напpиìеp, в pаботах [1] и
[2]. Кpоìе тоãо, поëу÷ены оöенки äëя заäеpжек,
созäаваеìых о÷еpеäüþ, напpиìеp, в pаботе [3].
Существуþт как свобоäные пpоãpаììные pеаëи-
заöии поäобных аëãоpитìов, так и pеаëизаöии
в некотоpых ìоäеëях сетевоãо обоpуäования веäу-
щих пpоизвоäитеëей. В настоящей pаботе не ста-
вится öеëü ÷етко сфоpìуëиpоватü и иссëеäоватü
свойства этих аëãоpитìов, это отäеëüная и äоста-
то÷но сëожная заäа÷а.
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Отäеëüный интеpес вызывает заäа÷а pаспpеäе-
ëения pесуpсов ìежäу потокаìи в сëу÷ае, коãäа
эти потоки обpазуþт иеpаpхиþ. Напpиìеp, пустü
pассìатpивается сетü, иìеþщая поäкëþ÷ение
к Интеpнет и нескоëüко оpãанизаöий-поëüзова-
теëей pесуpсов ãëобаëüной сети. Можно выäеëятü
потоки, соответствуþщие тpафику из Интеpнет
к кажäой из оpãанизаöий, и äеëитü pесуpсы сети
ìежäу такиìи потокаìи. Внутpи кажäоãо из этих
потоков ìожно выäеëитü тpафик, пpеäназна÷ен-
ный äëя конкpетноãо инäивиäуаëüноãо поëüзова-
теëя. Даëее ìежäу такиìи потокаìи втоpоãо уpов-
ня ìожно äеëитü пpопускнуþ способностü, äос-
тупнуþ оpãанизаöии. В кажäоì из таких потоков
ìожно выäеëитü отäеëüное соеäинение, иëи ìик-
pопоток. Поëу÷ается иеpаpхия потоков, отpажаþ-
щая оpãанизаöионно-аäìинистpативнуþ стpукту-
pу сети.
Заäа÷у эффективноãо испоëüзования пpопуск-

ной способности канаëов связи ìожно сфоpìуëи-
pоватü сëеäуþщиì обpазоì: какие зна÷ения за-
ãpузки канаëов äостижиìы пpи усëовии сохpане-
ния ожиäаеìоãо поëüзоватеëяìи ка÷ества обсëу-
живания? Поëу÷ение то÷ноãо ответа на äанный
вопpос пpеäставëяет опpеäеëенные тpуäности в
свете тоãо, ÷то äëя pеøения поставëенной заäа÷и
потpебуется некотоpая ìоäеëü повеäения и ожи-
äаний поëüзоватеëей. По этой пpи÷ине, как пpа-
виëо, оãpани÷иваþтся эìпиpи÷ескиìи оöенкаìи.
С÷итается, напpиìеp, ÷то (без испоëüзования
спеöиаëüных ìетоäов спpавеäëивоãо pаспpеäеëе-
ния) ìноãоäневное сpеäнее от заãpузки канаëа не
äоëжно пpевыøатü 30...50 % от пpопускной спо-
собности, ина÷е в "÷асы пик" ка÷ество обсëужи-
вания неäопустиìо паäает. Сëеäует ожиäатü, ÷то
внеäpение ìеханизìов спpавеäëивоãо äеëения
пpопускной способности позвоëит заìетно уве-
ëи÷итü этот показатеëü пpи оäновpеìенноì уëу÷-
øении ка÷ества обсëуживания, пpеäоставëяеìоãо
интеpактивныì пpиëоженияì (за с÷ет уìенüøе-
ния äоëи pесуpсов, потpебëяеìых "жаäныìи"
поëüзоватеëяìи и пpиëоженияìи). Дëя пpовеpки
äанноãо тезиса автоp испоëüзоваë иìитаöионное
ìоäеëиpование, pезуëüтаты котоpоãо пpеäставëе-
ны в сëеäуþщих pазäеëах.

2. Модель спpаведливой очеpеди

Дëя анаëиза повеäения спpавеäëивой о÷еpеäи
испоëüзован сиìуëятоp сетей ns-2 [4]. Автоpоì
pеаëизован пpостой аëãоpитì, упpавëяþщий pа-
ботой ìоäеëи спpавеäëивой о÷еpеäи (называеìый
также äисöипëиной о÷еpеäи). Моäеëиpуеìая о÷е-
pеäü состоит из поäо÷еpеäей, функöиониpуþщих
по пpинöипу FIFO. Пpи этоì кажäый поток по-
паäает на вхоä своей поäо÷еpеäи. Соãëасно pеа-
ëизованноìу аëãоpитìу, поäо÷еpеäи обхоäятся по

кpуãу (такой кëасс аëãоpитìов называется round-
robin), и из кажäой поäо÷еpеäи выбиpается поp-
öия äанных, т. е. нескоëüко пакетов. Пеpехоä
к сëеäуþщей поäо÷еpеäи осуществëяется в тоì
сëу÷ае, коãäа:

ëибо в текущей поäо÷еpеäи не остаëосü пакетов;
ëибо из текущей поäо÷еpеäи в äанноì pаунäе
быëо суììаpно выбpано не ìенее q байт.
Кpоìе кванта äанных q, к паpаìетpаì аëãоpит-

ìа относится оãpани÷ение на äëину о÷еpеäи, ко-
тоpое в äанной pеаëизаöии пpеäставëяет собой
ìаксиìаëüное ÷исëо пакетов P. Пpи пpевыøении
этоãо оãpани÷ения аëãоpитì уäаëяет пакет из кон-
öа поäо÷еpеäи, соäеpжащей в текущий ìоìент
вpеìени наибоëüøее ÷исëо пакетов.
Аëãоpитì pеаëизован в виäе кëасса на языке

C++ с пpивязкой к языку Tcl, как тоãо тpебует
пpоãpаììиpование ìоäуëей äëя систеìы ns-2.
Дëя о÷еpеäи, pаботаþщей по äанноìу аëãоpит-

ìу, поëу÷ена сëеäуþщая оöенка äоëи пpопускной
способности канаëа, на котоpуþ ìожет pасс÷иты-
ватü1 кажäый поток (как это тpебуется в постанов-
ке заäа÷и):

rg l ,

ãäе S — пpопускная способностü канаëа; N —
÷исëо активных потоков; M — ìаксиìаëüный
pазìеp пакета (MTU). Действитеëüно, äëя ëþбо-
ãо выбpанноãо потока за оäин pаунä аëãоpитì
выбиpает из соответствуþщей поäо÷еpеäи не ìе-
нее q байт äанных (pассìатpивается сëу÷ай, ко-
ãäа в этой поäо÷еpеäи всеãäа äостато÷но ìноãо
пакетов), а äанных из остаëüных поäо÷еpеäей —
не боëее (N – 1)(q + M) байт в суììе.

Pассìотpенная äисöипëина о÷еpеäи отëи÷ает-
ся пpостотой pеаëизаöии за с÷ет то÷ности pазäе-
ëения поëосы. Вìесте с теì, несìотpя на эту осо-
бенностü, äанный аëãоpитì ìожет пpоäеìонст-
pиpоватü отëи÷ия äаже такоãо упpощенноãо ва-
pианта спpавеäëивой о÷еpеäи от обы÷ноãо
поäхоäа best effort.

3. Описание пpоведенных имитаций 
(экспеpиментов)

Цеëü пpовеäенноãо автоpоì иìитаöионноãо
ìоäеëиpования состояëа в сpавнении pаботы
спpавеäëивой о÷еpеäи и обыкновенной о÷еpеäи
типа FIFO пpи усëовии оäновpеìенной активно-
сти пpиëожений, относящихся к äвуì pассìот-
pенныì выøе кëассаì, а иìенно, "жаäных" и ин-
теpактивных пpиëожений. Пpи этоì пpеäпоëаãа-

 1 Пpи äостато÷ной интенсивности потока на вхоäе в о÷еpеäü
интенсивностü потока на выхоäе, составëенноãо из пакетов, ко-
тоpые не быëи отбpоøены о÷еpеäüþ и быëи выбpаны аëãоpит-
ìоì round-robin, составит не ìенее rg.

qS
Nq N 1–( )M+
-----------------------------
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ëосü, ÷то вëияние интеpактивных пpиëожений на
заãpузку канаëа ìаëо, и основная наãpузка созäа-
ется "жаäныìи" пpиëоженияìи. В сиìуëятоpе бы-
ëа постpоена пpостейøая ìоäеëü сети типа "буты-
ëо÷ное ãоpëыøко", изобpаженная на pис. 1. Пpо-
пускная способностü öентpаëüноãо канаëа —
10 Мбит/с. Зна÷ение MTU äëя тестовоãо тpафика
быëо выбpано pавныì 1480 байт. К сети поäкëþ-
÷ено 100 узëов-ãенеpатоpов, ìоäеëиpуþщих "жаä-
ные" пpиëожения, äва ãенеpатоpа, ìоäеëиpуþщих
пеpеäа÷у ìуëüтиìеäийноãо тpафика, и оäин ãене-
pатоp интеpактивноãо тpафика, ìоäеëиpуþщий
пpосìотp поëüзоватеëеì веб-стpаниö. Дëя кажäо-
ãо ãенеpатоpа по äpуãуþ стоpону öентpаëüноãо ка-
наëа быë поäкëþ÷ен соответствуþщий пpиеìник.

"Жаäные" пpиëожения ìоäеëиpоваëи как пе-
pеäа÷у боëüøих объеìов äанных с испоëüзовани-
еì пpотокоëа TCP (ваpиант Reno). Наãpузку, соз-
äаваеìуþ äанныìи пpиëоженияìи, ìожно опи-
сыватü показатеëеì наãpузки

γ = •100 %,

ãäе Nl — ÷исëо запpосов на пеpеäа÷у äанных, ини-
öииpованных в хоäе экспеpиìента; B — объеì
äанных, запëаниpованных к пеpеäа÷е в ответ на
кажäый запpос2; TE — вpеìя экспеpиìента. Во
всех пpовеäенных экспеpиìентах быëи выбpаны
зна÷ения TE = 14 000 с (4 ÷) и B = 1010 байт. Дан-
ный показатеëü иãноpиpует накëаäные затpаты
пpотокоëов пеpеäа÷и файëов, оäнако позвоëяет
оöенитü "потpебности поëüзоватеëей" относи-
теëüно возìожностей канаëа. В пpовеäенных экс-
пеpиìентах показатеëü наãpузки ìеняëся от низ-
коãо уpовня (40 %) äо состояния кpайней пеpе-
ãpузки (> 400 %).
На "бутыëо÷ное ãоpëыøко" ставиëасü как о÷е-

pеäü типа drop-tail, так и спpавеäëивая о÷еpеäü.

Кpоìе тоãо, быëи испоëüзованы äве pазных ìо-
äеëи активности поëüзоватеëей. В оäной из них
кажäый поëüзоватеëü ìоã запускатü паpаëëеëüно
нескоëüко TCP-соеäинений, а в äpуãой поëüзова-
теëü ожиäаë окон÷ания пеpеäа÷и оäноãо файëа,
пpежäе ÷еì запуститü сëеäуþщий.
Такиì обpазоì, всеãо быëо пpовеäено по ÷еты-

pе сиìуëяöии (иìитаöионных экспеpиìента) äëя
кажäоãо зна÷ения показатеëя наãpузки.
В ка÷естве выхоäных зна÷ений сиìуëяöий pас-

сìатpиваëисü показатеëи ка÷ества обсëуживания
äëя ìуëüтиìеäийных и интеpактивных пpиëоже-
ний. Муëüтиìеäийные пpиëожения ìоäеëиpова-
ëи потокаìи UDP-пакетов постоянной интенсив-
ности, pавной 64 кбит/с äëя оäноãо потока (÷то
ìенüøе ãаpантиpованной поëосы äëя äанных ус-
ëовий) и 256 кбит/с äëя äpуãоãо потока. В ка÷е-
стве показатеëей ка÷ества обсëуживания äëя äан-
ных потоков pассìатpиваëисü äоëи пакетов, за-
äеpжка котоpых пpи пеpеäа÷е от ãенеpатоpа
к пpиеìнику пpевыøаëа некотоpый поpоã3. В пpо-
веäенных экспеpиìентах быëи взяты зна÷ения по-
pоãа в 30, 80, 120 и 200 ìс, äавая вектоp из пяти
коìпонент äëя кажäоãо UDP-потока. Ка÷ество
пеpеäа÷и äëя некотоpоãо конкpетноãо зна÷ения
поpоãа ìожно с÷итатü уäовëетвоpитеëüныì, есëи
не боëее 5 % пакетов не уëожиëисü в äанное зна-
÷ение заäеpжки. Пpи÷ина выбоpа указанноãо äо-
пустиìоãо зна÷ения äоëи не äоставëенных вовpе-
ìя пакетов состоит в тоì, ÷то такая ситуаöия не
пpивоäит к ухуäøениþ pазбоp÷ивости pе÷и пpи
испоëüзовании техноëоãии VoIP.
Пpосìотp веб-стpаниöы ìоäеëиpоваëи как уста-

новëение ТСP-соеäинения и пеpеäа÷а 10 000 байт
äанных. Такая ìоäеëü иãноpиpует затpаты на по-
сыëку HTTP-запpоса и заäеpжку ответа веб-сеp-
веpоì. Ка÷ество обсëуживания веб-запpосов с÷и-
таëосü уäовëетвоpитеëüныì, есëи все пеpеäа÷и за-
веpøаëисü не боëее ÷еì за 30 с. Кpоìе äанноãо
кpитеpия вы÷исëяëисü ìеäиана и 90-й пеpсентиëü
эìпиpи÷ескоãо pаспpеäеëения вpеìени выпоëне-
ния веб-запpоса.
Пеpеä на÷аëоì ìоäеëиpования с поìощüþ ãе-

неpатоpа псевäосëу÷айных ÷исеë быëи опpеäеëе-
ны ìоìенты вpеìени поступëения всех веб-за-
пpосов, котоpые быëи оäинаковыìи äëя всех си-
ìуëяöий, ÷тобы искëþ÷итü вëияние сëу÷айных
фактоpов на pезуëüтаты сpавнения pаботы о÷еpе-
äей. По такиì же сообpаженияì äëя кажäоãо по-
казатеëя наãpузки быëи сãенеpиpованы то÷ные
ìоìенты поступëения запpосов на пеpеäа÷у фай-
ëов. Данные за пеpвые поë÷аса (1800 с) кажäой
сиìуëяöии не у÷итываëисü пpи pас÷ете показате-
ëей ка÷ества обсëуживания, так как pабота "жаä-

 2 Не все запëаниpованные к пеpеäа÷е äанные ìоãут бытü пе-
pеäаны в хоäе экспеpиìента ввиäу оãpани÷ения на вpеìя.

Pис. 1. Модель сети, состоящая из генеpатоpов, пpиемников
и "бутылочного гоpлышка"

NlB

STE
--------

 3 Отбpоøенные пакеты с÷итаþтся иìеþщиìи бесконе÷но
боëüøуþ заäеpжку.
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ных" пpиëожений на÷инается
не сpазу. По этой пpи÷ине
нужно äатü иì вpеìя äëя выхо-
äа в стаöионаpный pежиì и
äостижения запëаниpованной
наãpузки.
Дëя вы÷исëения всех pас-

сìотpенных выøе показатеëей
на основе пpотокоëов pаботы
сиìуëятоpа автоpоì быëи на-
писаны пpоãpаììы на языках
Ocaml и Perl.

4. Pезультаты моделиpования
спpаведливой очеpеди

Pезуëüтаты иìитаöионных
экспеpиìентов показываþт,
÷то испоëüзуя спpавеäëивуþ
о÷еpеäü, ìожно äобитüся äос-
тато÷но хоpоøей pаботы инте-
pактивных пpиëожений, äаже
в ситуаöии кpайней пеpеãpузки.
Так, иìитиpованные веб-за-
пpосы обpабатываþтся уäовëе-
твоpитеëüно независиìо от по-
казатеëя наãpузки пpи испоëü-
зовании спpавеäëивой о÷еpе-
äи, и неуäовëетвоpитеëüно пpи
испоëüзовании FIFO в усëови-
ях пеpеãpузки. Pост вpеìени
обpаботки веб-запpосов в зави-
сиìости от наãpузки показан
на pис. 2. В äвух сöенаpиях, pе-
зуëüтаты ìоäеëиpования кото-
pых изобpажены на ãpафиках,
испоëüзоваëи äве pазëи÷ные
ìоäеëи активности поëüзовате-
ëей, котоpые быëи описаны
в pазä. 3.
Высокоскоpостное ìуëüти-

ìеäийное пpиëожение быстpо
äостиãает неуäовëетвоpитеëü-
ных показатеëей пpи обоих ти-
пах о÷еpеäей. Можно сäеëатü
вывоä, ÷то äëя pаботы поäоб-
ных пpиëожений в усëовиях пе-
pеãpузки нужны äpуãие сpеäства
упpавëения ка÷ествоì обсëужи-
вания, напpиìеp, явное заäание
пpиоpитета äëя выäеëенных
пpиëожений.
Показатеëи ка÷ества обсëу-

живания низкоскоpостных
ìуëüтиìеäийных пpиëожений
пpи pосте наãpузки пëавно äе-
ãpаäиpуþт äо опpеäеëенноãо

Pис. 2. Вpемя обpаботки веб-запpосов

Pис. 3. Показатели качества обслуживания высокоскоpостных мультимедийных пpиложений

Pис. 4. Показатели качества обслуживания низкоскоpостных мультимедийных пpиложений
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пpеäеëа (в экспеpиìентах набëþäаëосü отсутствие
заìетных потеpü пpи поpоãе 120 ìс и наëи÷ие су-
щественных потеpü пpи поpоãе 80 ìс) пpи испоëü-
зовании спpавеäëивой о÷еpеäи и боëее pезко äос-
тиãаþт поëностüþ неуäовëетвоpитеëüноãо уpовня
пpи испоëüзовании FIFO (уже пpи наãpузке 80 %).
Изìенение показатеëей ка÷ества обсëуживания
ìуëüтиìеäийных пpиëожений с pостоì наãpузки
показано на pис. 3, 4.
Дëя обсужäения поëу÷енных pезуëüтатов нуж-

но pассìотpетü pост потpебностей поëüзоватеëей
со вpеìенеì. На вpеìенных́ пpоìежутках в не-
скоëüко ëет он хоpоøо пpибëижается экспонен-
öиаëüныì законоì [6]. Оäновpеìенная pезкая äе-
ãpаäаöия в обсëуживании всех типов пpиëожений
озна÷ает внезапное ухуäøение оöенки уpовня
сеpвиса поëüзоватеëяìи и, в усëовиях конкуpен-
öии, pезкий отток кëиентов. Постепенная äеãpа-
äаöия, на÷иная с саìых тpебоватеëüных пpиëоже-
ний, напpиìеp высокоскоpостных виäеотpансëя-
öий, позвоëяет спëаниpоватü pазвитие сети с у÷е-
тоì необхоäиìости pасøиpения канаëов связи,
установки новоãо обоpуäования, внеäpения но-
вых ìеханизìов упpавëения тpафикоì. Изëожен-
ные сообpажения свиäетеëüствуþт о наëи÷ии по-
тенöиаëüноãо эконоìи÷ескоãо эффекта от вне-
äpения описанноãо виäа ìеханизìов pазäеëения
поëосы пpопускания.
Сëеäует отìетитü, ÷то в ëитеpатуpе описаны

äисöипëины о÷еpеäей с еще боëее хоpоøиìи по-
казатеëяìи как в пëане спpавеäëивости, так и
в пëане вы÷исëитеëüной эффективности и пpи-
ãоäности äëя pеаëизаöии "в жеëезе" [5]. Данная
pабота пpеäëаãает аëüтеpнативу общепpинятоìу
на текущий ìоìент поäхоäу к pазвитиþ сетей пу-
теì опеpежаþщеãо pасøиpения канаëов с теì,
÷тобы избежатü появëения пеpеãpузок. В настоя-
щий ìоìент этот поäхоä пpеäставëяется наибоëее

опpавäанныì äëя сетей ìаãистpаëüных опеpатоpов
связи, внеäpяþщих и экспëуатиpуþщих pеøения
на основе наибоëее попуëяpных и поääеpживае-
ìых ìоäеëей коììуникаöионноãо обоpуäования.
Оäнако по некотоpыì экспеpтныì оöенкаì [6] он
пеpестанет бытü пpиìениìыì по пpи÷инаì, обу-
сëовëенныì эконоìи÷ескиìи фактоpаìи. Опеpа-
тоpы, pаботаþщие с коне÷ныìи поëüзоватеëяìи,
а также нау÷но-обpазоватеëüные сети Pоссии ÷а-
ще встpе÷аþтся с пеpеãpузкаìи. В этой связи äëя
них ìеханизìы упpавëения тpафикоì в усëовиях
пеpеãpузок еще боëее актуаëüны.
На основании изëоженных в настоящей pаботе

сообpажений ìожно сäеëатü вывоä о необхоäиìо-
сти pазpаботки и внеäpения новых сpеäств упpав-
ëения тpафикоì в интеpесах pазвития как сетей
связи общеãо поëüзования, так и сетей äвойноãо
назна÷ения еäиной сети эëектpосвязи Pоссий-
ской Феäеpаöии.
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Введение

В наøи äни созäание высокопpоизвоäитеëüных
вы÷исëитеëüных систеì неìысëиìо без испоëüзо-
вания pаспpеäеëенных вы÷исëитеëüных pесуpсов и
паpаëëеëüноãо выпоëнения ìножества заäа÷. Пpи
этоì pазpабот÷ики аëãоpитìов пëаниpования стаë-
киваþтся с pяäоì тpебований: обеспе÷ение наäеж-
ности вы÷исëений, обеспе÷ение пpиоpитезаöии
заäа÷, обеспе÷ение заäанных уpовней обсëужива-
ния и т. ä. [2]. В статüе pассìатpивается пpобëеìа
оптиìизаöии pаспpеäеëения заäа÷ по узëаì по
кpитеpиþ ìиниìаëüноãо общеãо вpеìени выпоë-
нения всех заäа÷. Сëожностü этой заäа÷и связана
с pеаëизаöией äвух пpотивоpе÷ащих тpебований:
1) как ìожно активнее испоëüзоватü возìожности
паpаëëеëизìа; 2) как ìожно сиëüнее снизитü на-
кëаäные pасхоäы на пеpесыëку äанных ìежäу пpо-
öессоpаìи, на котоpых выпоëняþтся заäа÷и. Так
как pассìатpиваеìая заäа÷а явëяется NP-поëной
[3], то äëя ее pеøения на пpактике пpиìеняþт pаз-
ëи÷ные эвpистики, позвоëяþщие за поëиноìиаëü-
ное вpеìя поëу÷итü pезуëüтат, бëизкий к опти-
ìаëüноìу. Можно выäеëитü нескоëüко кëассов аë-
ãоpитìов пëаниpования по испоëüзуеìыì поäхо-
äаì: списо÷ное пëаниpование, кëастеpизаöия,
ãенети÷еские аëãоpитìы [3], иìитаöия отжиãа [4]
и äp. В статüе pассìатpиваþтся аëãоpитìы, отно-

сящиеся к пеpвыì äвуì кëассаì, в öеëях анаëиза
эффективности их пpиìенения.

Постановка задачи

Испоëüзуется ìоäеëü, основанная на пpеäстав-
ëении пpиëожения в виäе аöикëи÷ескоãо оpиен-
тиpованноãо ãpафа заäа÷ G = (V, E, w, c), ãäе V —
ìножество веpøин-заäа÷; E — связи ìежäу заäа-
÷аìи, обозна÷аþщие какуþ-ëибо зависиìостü
(напpиìеp зависиìостü по äанныì), вëияþщуþ
на поpяäок выпоëнения; w — ìножество весов за-
äа÷, усëовно обозна÷аþщих вы÷исëитеëüнуþ
сëожностü кажäой заäа÷и в виäе вpеìени, котоpое
тpебуется на ее выпоëнение; c — ìножество весов
связей ìежäу заäа÷аìи, обозна÷аþщих накëаäные
pасхоäы, связанные с пеpесыëкой инфоpìаöии
ìежäу пpоãpаììныìи ìоäуëяìи, котоpые выпоë-
няþтся на pазных пpоöессоpах. Есëи заäа÷и вы-
поëняþтся на оäноì пpоöессоpе, то вес связи
пpиниìаþт pавныì 0. Цеëевуþ pаспpеäеëеннуþ
вы÷исëитеëüнуþ систеìу пpеäставëяþт в виäе
ìножества вы÷исëитеëüных узëов P. Вpеìя в за-
äа÷е заäается äискpетно, т. е. кажäый ìоìент вpе-
ìени ìожет бытü обозна÷ен ÷исëоì из ìножества

 öеëых поëожитеëüных ÷исеë, вкëþ÷ая 0. С÷и-
тается, ÷то: 1) кажäый пpоöессоp в кажäый ìо-
ìент вpеìени ìожет обpабатыватü не боëее оäной
заäа÷и; 2) пеpесыëка инфоpìаöии ìежäу пpоöес-
соpаìи пpовоäится асинхpонно с пpоöессоì вы-
÷исëения и не вëияет на неãо. Такиì обpазоì,
у÷итывая пеpе÷исëенные выøе усëовия, заäа÷у
ìожно отнести к типу P |prec |Cmax по пpеäëожен-
ной в pаботе [5] кëассификаöии, т. е. к заäа÷аì
ìиниìизаöии äëины пëана с заäанныìи оãpани-
÷енияìи поpяäка выпоëнения заäа÷ на коне÷ноì
ìножестве пpоöессоpов.
Заäа÷а пëаниpования закëþ÷ается в тоì, ÷тобы

отобpазитü ìножество заäа÷ на ìножество пpо-
öессоpов и опpеäеëитü поpяäок выпоëнения заäа÷
на кажäоì из пpоöессоpов. Pезуëüтатоì пëаниpо-
вания явëяется пëан, заäанный как паpа отобpа-
жений (ts, proc), ãäе ts: V →  — функöия вpе-
ìени на÷аëа выпоëнения веpøин V, а proc: V → P —
функöия pазìещения веpøин V на ìножестве P.
Такиì обpазоì, пëан описывает вpеìенное́ и пpо-
стpанственное pазìещение заäа÷.
Дëину пëана S заäаþт как

sl(S) = {tf(n)},

ãäе tf(n) = ts(n) + w(n) — вpеìя окон÷ания выпоë-
нения заäа÷и.
Исхоäя из свойств исхоäноãо ãpафа заäа÷ и вы-

÷исëитеëüной систеìы выпоëниìый пëан äоëжен
уäовëетвоpятü äвуì усëовияì. Необхоäиìо уäо-

Пpоведено экспеpиментальное сpавнение эффек-
тивности pазличных эвpистик для pешения NP-полной
[1] задачи pаспpеделения подзадач в одноpодной pаспpе-
деленной вычислительной системе. Показатель, взя-
тый за основу пpи сpавнении, — длина плана. Исследо-
вано влияние хаpактеpистик исходного гpафа задач и
вычислительной системы на эффективность алгоpит-
мов. В качестве базовых хаpактеpистик использованы
число веpшин, число связей и число пpоцессоpов.
Ключевые слова: планиpование pаспpеделения за-

дач, одноpодные системы, кластеpные системы, pас-
пpеделенные системы, планиpование для pаспpеделен-
ных систем, алгоpитмы планиpования, гpаф задач Q0
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стовеpитüся, ÷тобы ни на оäноì пpоöессоpе в хоäе
выпоëнения не оказаëосü оäновpеìенно боëее оä-
ной заäа÷и. Дëя äвух ëþбых веpøин ni, nj ∈ V

proc(ni) = proc(nj) ⇒

ts(ni) < tf(ni) m ts(nj) < tf(nj)
иëи ts(nj) < tf(nj) m ts(ni) < tf(ni).

Дëя ëþбых ni, nj ∈ V, eij ∈ E, p ∈ P
ts(nj, p) l tf(eij, proc(ni), p),

ãäе ts(n, p) — вpеìя на÷аëа выпоëнения заäа÷и на
пpоöессоpе; tf(eij, pi, pj) — вpеìя окон÷ания пеpе-
сыëки äанных от заäа÷и ni к заäа÷е nj с заäанныìи
пpоöессоpныìи pазìещенияìи pi, pj.

Пëан, уäовëетвоpяþщий обоиì усëовияì, на-
зывается выпоëниìыì.
О÷евиäно, ÷то äëя боëüøинства встpе÷аþщих-

ся на пpактике ãpафов заäа÷ и вы÷исëитеëüных
систеì существует боëее оäноãо выпоëниìоãо
пëана. Заäа÷а поиска оптиìаëüноãо пëана состоит
в тоì, ÷тобы ìиниìизиpоватü общее вpеìя вы-
поëнения (äëину пëана).

Pеализация алгоpитмов

Дëя сpавнения в сpеäе MatLab быëи pеаëизова-
ны äевятü аëãоpитìов пëаниpования, пеpе÷исëен-
ные в табë. 1, ãäе P, V, E — обозна÷аþт соответ-
ственно ÷исëо пpоöессоpов öеëевой вы÷исëитеëü-
ной систеìы, ÷исëо заäа÷ и ÷исëо связей ìежäу
ниìи. Пятü из них относятся к кëассу аëãоpитìов
списо÷ноãо пëаниpования, тpи — к кëассу аëãо-
pитìов кëастеpизаöии [3]. Отäеëüно pассìатpива-
ется оптиìаëüный аëãоpитì, так как в сиëу еãо
боëüøой вы÷исëитеëüной сëожности не пpеäстав-
ëяется возìожныì иссëеäоватü еãо на той же об-
ëасти зна÷ений, ÷то и пpеäыäущие аëãоpитìы.
Списо÷ное пëаниpование закëþ÷ается в тоì, ÷то-

бы упоpяäо÷итü веpøины ãpафа заäа÷ в список заäа÷
по какоìу-ëибо пpизнаку и затеì посëеäоватеëüно по
оäной заäа÷е фоpìиpоватü пëан äëя äанной заäа÷и
так, ÷тобы вpеìя на÷аëа ее выпоëнения быëо наи-
ìенüøиì. Поpяäок заäа÷ в списке опpеäеëяется пpи-
оpитетоì заäа÷и. В ка÷естве пpиоpитета ìожет высту-
патü топоëоãи÷еский поpяäок заäа÷ в ãpафе, веpхний
иëи нижний уpовенü веpøины ãpафа иëи их суììа
(ВУ + НУ). Нижний уpовенü веpøины в ãpафе — это
äëина наибоëüøеãо пути в ãpафе, на÷инаþщеãося
с äанной веpøины. Веpхний уpовенü веpøины — это
äëина наибоëüøеãо пути в ãpафе, окан÷иваþщеãося
äанной веpøиной. В аëãоpитìах со стати÷ескиì пpи-
оpитетоì список веpøин фоpìиpуется оäин pаз в на-
÷аëе выпоëнения аëãоpитìа. В äинаìи÷еских аëãо-
pитìах сëеäуþщая заäа÷а, поäëежащая äобавëениþ
в пëан, вы÷исëяется на кажäой итеpаöии.
Аëãоpитìы кëастеpизаöии заäа÷ напpавëены

на ìиниìизаöиþ ìежпpоöессоpноãо взаиìоäей-

ствия за с÷ет объеäинения сиëüно связанных ìе-
жäу собой заäа÷ в кëастеpы, котоpые затеì ото-
бpажаþтся на пpоöессоpы заäанной вы÷исëитеëü-
ной систеìы. Зäесü объектоì pассìотpения на ка-
жäой итеpаöии явëяþтся не веpøины, а pебpа
ãpафа заäа÷. В аëãоpитìе ëинейной кëастеpиза-
öии из ãpафа заäа÷ сpазу выäеëяþт кpити÷еский
путü и фоpìиpуþт из неãо отäеëüный кëастеp, за-
теì äëя всех оставøихся веpøин итеpаöия повто-
pяется. В кëастеpизаöии по оäноìу pебpу на ка-
жäой итеpаöии pассìатpивается оäно pебpо и оп-
pеäеëяется, пpивеäет ëи обнуëение веса äанноãо
pебpа к сокpащениþ общей äëины пëана. Pазëи-
÷ия ìежäу аëãоpитìаìи кëастеpизаöии по оäноìу
pебpу ìоãут закëþ÷атüся в опpеäеëении поpяäка,
в котоpоì веäется pассìотpение pебеp. Pезуëüтат
выпоëнения аëãоpитìа кëастеpизаöии в общеì
сëу÷ае еще не явëяется искоìыì пëаноì äëя за-
äа÷и пëаниpования, сна÷аëа поëу÷ивøиеся кëа-
стеpы необхоäиìо отобpазитü на пpоöессоpы öе-
ëевой вы÷исëитеëüной систеìы.

Методология пpоведения экспеpимента

Экспеpиìент пpовоäится в систеìе MatLab веpсии
7.7.0. Гpафы заäа÷ ãенеpиpуþтся сëу÷айныì обpазоì
на основе pавноìеpноãо pаспpеäеëения сëеäуþщих
хаpактеpистик ãpафа: ÷исëо веpøин, ÷исëо pебеp.
Дëя кажäоãо сëу÷айно сãенеpиpованноãо ãpафа

заäа÷ выпоëняþтся все аëãоpитìы. Дëя кажäоãо
поëу÷енноãо пëана пpовоäится пpовеpка еãо вы-
поëниìости.
Эффективностü аëãоpитìа äëя заäанных исхоä-

ных äанных изìеpяется в виäе äëины поëу÷ивøеãо-
ся пëана и в виäе соотноøения äëины пëана к äëине

⇒

Исследуемые алгоритмы планирования

№ Аëãоритì Сокращенное 
обозна÷ение

Вы÷исëи-
теëüная 
сëожностü

1 Простое списо÷ное пëа-
нирование (в соответст-
вии с топоëоãи÷ескиì 
поряäкоì ãрафа)

ПСП O(P(V + E))

2 Списо÷ное пëанирова-
ние с äинаìи÷ескиì 
приоритетоì

СПДП O(PV(V + E))

3 Списо÷ное пëанирование 
со стати÷ескиì приорите-
тоì (верхний уровенü)

СПСВУ O(P(V + E))

4 Списо÷ное пëанирование 
со стати÷ескиì приорите-
тоì (нижний уровенü)

СПСНУ O(P(V + E))

5 Списо÷ное пëанирова-
ние со стати÷ескиì при-
оритетоì (ВУ + НУ)

СПСВУ + НУ O(P(V + E))

6 Линейная кëастеризаöия ЛК O(V(V + E))
7 Кëастеризаöия по оäно-

ìу ребру
КР O(E(V + E))

8 Кëастеризаöия по оäно-
ìу ребру, äинаìи÷еская

КРД O(E(V + E))

9 Оптиìаëüный аëãоритì ОПТ NP
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оптиìаëüноãо пëана äëя выбpанноãо ãpафа таì, ãäе
äëина оптиìаëüноãо пëана ìожет бытü вы÷исëена.
Хаpактеpистики ваpüиpуþтся сëеäуþщиì

обpазоì. Чисëо узëов: 1, 10, 100, 500, 1000.
Чисëо связей: 0, 1, 10, 100, 500, 1000 (но не боëü-
øе (ν2 – ν)/2, ãäе ν — ÷исëо узëов). Чисëо пpо-
öессоpов: 1, 2, 4, 10, 100, 1000 (но не боëüøе ÷исëа
заäа÷). Выпоëнено по оäноìу экспеpиìенту äëя
кажäоãо аëãоpитìа пpи всех указанных со÷етани-
ях паpаìетpов.

Экспеpиментальные pезультаты

Зависимость длины плана от числа задач

Пpи сpавнении зависиìости äëины пëана от
÷исëа узëов в ãpафе заäа÷и за основу äëя сpавне-
ния пpинят аëãоpитì ПСП. Pезуëüтаты всех ос-
таëüных аëãоpитìов показаны в пpоöентноì от-
ноøении к основноìу (pис. 1). Пpи фиксиpован-
ноì ÷исëе узëов взято усpеäненное зна÷ение pе-
зуëüтата выпоëнения аëãоpитìов.

В выpожäенноì сëу÷ае заäа÷и с оäной веpøи-
ной иìеется еäинственное о÷евиäное и оптиìаëü-
ное pеøение, поэтоìу все аëãоpитìы äаþт оäина-
ковый pезуëüтат и все ãpафики выхоäят из оäной
то÷ки. Из анаëиза ãpафика сpазу ìожно отìетитü,
÷то с увеëи÷ениеì ÷исëа заäа÷ аëãоpитìы pазäе-
ëяþтся на äве обособëенные ãpуппы с pазëи÷ныìи
свойстваìи. Относитеëüная äëина пëана, поëу-
÷енноãо с поìощüþ кëастеpных аëãоpитìов, pас-
тет, а у списо÷ных аëãоpитìов уìенüøается иëи
остается в пpеäеëах 10 % от базовоãо pезуëüтата.

Pост äëины пëана кëастеpных аëãоpитìов свя-
зан с теì, ÷то пpи увеëи÷ении ÷исëа заäа÷ увеëи-
÷ивается и ÷исëо кëастеpов, котоpые затеì необхо-
äиìо pазìеститü на пpоöессоpы вы÷исëитеëüной
систеìы. Есëи пpоöессоpов ìенüøе, ÷еì кëасте-
pов, общая äëина пëана зна÷итеëüно увеëи÷ивает-
ся (в отäеëüных опытах в 2,5 pаза по сpавнениþ
с аëãоpитìоì ПСП).

Pезуëüтаты аëãоpитìов списо÷ноãо пëаниpова-
ния сëабо зависят от ÷исëа заäа÷ в ãpафе. На÷иная
со 100 узëов, их ãpафики выхоäят на относитеëüно
стабиëüный уpовенü. Маëые откëонения от базо-
воãо показатеëя на ÷исëе узëов, ìенüøеì 100, объ-
ясняþтся ìенüøиì ÷исëоì пpовеäенных опытов,
а также теì, ÷то äëя такоãо ìаëоãо ÷исëа узëов сëу-
÷айно сãенеpиpованные ãpафы сëабее отëи÷аþтся
äpуã от äpуãа, ÷еì пpи боëüøоì ÷исëе узëов.

Зависимость длины плана от числа связей

Пpи сpавнении зависиìости äëины пëана от
÷исëа pебеp в ãpафе заäа÷и за основу äëя сpавне-
ния пpинят аëãоpитì ПСП (pис. 2). Pезуëüтаты
всех остаëüных аëãоpитìов показаны в пpоöент-
ноì отноøении к основноìу. Пpи фиксиpован-
ноì ÷исëе pебеp взято усpеäненное зна÷ение pе-
зуëüтата выпоëнения аëãоpитìов.
Из анаëиза ãpафиков ìожно закëþ÷итü, ÷то

пpи äостато÷но ìаëоì ÷исëе pебеp в ãpафе заäа÷
все аëãоpитìы показываþт сëабо отëи÷аþщуþся
от базовоãо аëãоpитìа эффективностü. Это связа-
но с теì, ÷то пpи пpакти÷ески поëноì отсутствии
зависиìостей заäа÷а упpощается за с÷ет искëþ÷е-
ния оäноãо из äвух пpотивоpе÷ащих äpуã äpуãу
тpебований — тpебования ìиниìизаöии затpат на
пеpесыëку инфоpìаöии ìежäу пpоöессоpаìи.
Аëãоpитìы кëастеpизаöии пытаþтся ìиниìи-

зиpоватü äëину пëана за с÷ет уìенüøения связей
ìежäу кëастеpаìи заäа÷, оäнако с pостоì ÷исëа
связей в ãpафе äеëатü это становится сëожнее, по-
этоìу äëина пëана увеëи÷ивается.
Сpеäи аëãоpитìов списо÷ноãо пëаниpования

наиëу÷øие pезуëüтаты показываþт аëãоpитìы
СПДП и СПСНУ. Аëãоpитì СПСНУ äостиãает
этоãо за с÷ет выбоpа в ка÷естве наибоëее пpиоpи-
тетных äëя пëаниpования тех заäа÷, котоpые от-

Pис. 1. Зависимость длины плана от числа задач

Pис. 2. Зависимость длины плана от числа связей
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носятся к кpити÷ескоìу пути ãpафа. Аëãоpитì
СПДП äостиãает пpиìеpно тоãо же pезуëüтата пу-
теì посëеäоватеëüноãо пеpебоpа всех веpøин ãpа-
фа и выбоpа из них наибоëее пpиоpитетной äëя
пëаниpования, ÷то увеëи÷ивает сëожностü аëãо-
pитìа на фактоp, pавный ÷исëу узëов в ãpафе, и
äеëает еãо непpиãоäныì äëя пpакти÷ескоãо ис-
поëüзования пpи äостато÷но боëüøоì ÷исëе узëов
по сpавнениþ с остаëüныìи аëãоpитìаìи.

Зависимость длины плана от числа пpоцессоpов

Пpи сpавнении зависиìости äëины пëана от ÷ис-
ëа пpоöессоpов в öеëевой вы÷исëитеëüной систеìе
за основу äëя сpавнения пpинят аëãоpитì ПСП. Pе-
зуëüтаты всех остаëüных аëãоpитìов показаны в
пpоöентноì отноøении к основноìу (pис. 3). Пpи
фиксиpованноì ÷исëе пpоöессоpов взято усpеäнен-
ное зна÷ение pезуëüтата выпоëнения аëãоpитìов.
Анаëиз поëу÷енноãо ãpафика показывает, ÷то

пpи увеëи÷ении ÷исëа пpоöессоpов öеëевой вы-
÷исëитеëüной систеìы эффективностü всех аëãо-
pитìов становится пpиìеpно оäинаковой. Это
связано с теì, ÷то с увеëи÷ениеì ÷исëа пpоöессо-

pов уìенüøается и ÷исëо пpовеäенных опытов.
Кpоìе тоãо, ÷исëо заäа÷ становится pавныì иëи
бëизкиì к ÷исëу пpоöессоpов, т. е. пpакти÷ески
неоãpани÷енныì, ÷то зна÷итеëüно упpощает этап
отобpажения заäа÷ на пpоöессоpы äëя всех аëãо-
pитìов. Дëя аëãоpитìов кëастеpизаöии это также
поìоãает искëþ÷итü этап отобpажения кëастеpов
на пpоöессоpы, ÷то поëожитеëüно вëияет на эф-
фективностü этих аëãоpитìов.

Общее сpавнение алгоpитмов

Общее сpавнение pассìатpиваеìых аëãоpит-
ìов пpовоäиëосü по усpеäненныì pезуëüтатаì
всех пpовеäенных экспеpиìентов. Pезуëüтаты pа-
боты аëãоpитìа ПСП быëи взяты за основу äëя
сpавнения. На pис. 4 показана pазниöа в äëине
пëанов, поëу÷ивøихся в pезуëüтате pаботы pаз-
ëи÷ных аëãоpитìов.

Выводы

В öеëоì аëãоpитìы кëастеpизаöии показаëи
хуäøие pезуëüтаты, ÷еì аëãоpитìы списо÷ноãо
пëаниpования. Оäнако из анаëиза зависиìости
äëины пëана от ÷исëа пpоöессоpов виäно, ÷то их
эффективностü увеëи÷ивается с pостоì ÷исëа
пpоöессоpов. Это связано с теì, ÷то эти аëãоpит-
ìы pасс÷итаны на сpеäу с неоãpани÷енныì ÷ис-
ëоì пpоöессоpов и поэтоìу тpебуþт äопоëнитеëü-
ноãо этапа пpивеäения pезуëüтата к вы÷исëитеëü-
ной систеìе с заäанныì ÷исëоì пpоöессоpов, на
котоpоì ухуäøается коне÷ный pезуëüтат.
Аëãоpитìы списо÷ноãо пëаниpования показы-

ваþт пpиìеpно оäинаковуþ эффективностü. Даже
аëãоpитì СПДП, иìеþщий боëüøуþ вы÷исëи-
теëüнуþ сëожностü по сpавнениþ с остаëüныìи,
не äает зна÷итеëüноãо выиãpыøа. Сpеäи аëãоpит-
ìов списо÷ноãо пëаниpования наиëу÷øие pезуëü-
таты показывает аëãоpитì с пpиоpитетоì узëов по
зна÷ениþ нижнеãо уpовня. Сpеäи аëãоpитìов
кëастеpизаöии наиëу÷øуþ эффективностü пока-
заëа стpатеãия аëãоpитìа ЛК — выäеëение кpити-
÷ескоãо пути в ãpафе заäа÷ и отнесение всех еãо
заäа÷ к отäеëüноìу пpоöессоpу.
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Pис. 3. Зависимость длины плана от числа пpоцессоpов

Pис. 4. Сpавнение по pезультатам всех экспеpиментов
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путей сообщения

Анализ абонентской нагpузки 
в сетях сотовой связи

Пpи оöенке ка÷ества pаботы сетей сотовой
связи (ССС) испоëüзуется понятие наãpузки. Дëя
pеаëüных ССС pазëи÷аþт тpи виäа наãpузок: або-
нентская, обсëуженная и избыто÷ная (pис. 1).
Сотовая сетü явëяется типи÷ныì пpиìеpоì сис-

теìы ìассовоãо обсëуживания (СМО). В ней пpи-
сутствуþт все необхоäиìые хаpактеpистики СМО:
сëу÷айный поток заявок;
пpоäоëжитеëüностü вызова (äëитеëüностü за-
нятия pаäиоканаëа);
коне÷ное ÷исëо обсëуживания канаëов, пpеäо-
ставëяеìых поäвижныì абонентаì сотовой сети.
Наибоëüøий интеpес с то÷ки зpения СМО

пpеäставëяет ìоäеëü äëя pас÷ета абонентской на-
ãpузки в соте с у÷етоì конкpетных паpаìетpов
обоpуäования базовых станöий.
Наãpузка, поступаþщая на вхоä систеìы об-

сëуживания (абонентской наãpузки) от ãpуппы

исто÷ников, естü ÷исëо поступивøих вызовов за
вpеìя, pавное сpеäней äëитеëüности оäноãо заня-
тия канаëа связи. Поскоëüку наãpузка — веëи÷ина
сëу÷айная, то äëя нее также ìожно опpеäеëитü
ìатеìати÷еское ожиäание.
Пpи оöенке абонентской наãpузки поëüзуþтся

pаспpостpаненной ìоäеëüþ Эpëанãа äëя систеì
с отказаìи — веpоятностü поступëения вызова
в ìоìент, коãäа все канаëы заняты. Уpавнение
пpеäставëяет собой известнуþ фоpìуëу Эpëанãа:

pa = , (1)

ãäе pa — веpоятностü отказа; A — абонентская на-
ãpузка, Эpë; n — ÷исëо канаëов.
Пpеäставëенная фоpìуëа Эpëанãа табуëиpова-

на. Но äëя пpакти÷ескоãо пpиìенения äанная
фоpìуëа неуäобна. Сëожностü пpоöеäуpы опpеäе-
ëения наãpузки непосpеäственно с поìощüþ фоp-
ìуëы не позвоëяет pекоìенäоватü ее äëя инже-
неpноãо испоëüзования, теì боëее ÷то по ее виäу
ни÷еãо неëüзя сказатü о хаpактеpе зависиìости
äопустиìой наãpузки от веpоятностей отказа и
÷исëа канаëов.

Pеøение уpавнения относитеëüно наãpузки не-
возìожно, так как искоìая пеpеìенная вхоäит
в состав ÷исëовоãо pяäа. Оäнако ìы ìожеì вос-
поëüзоватüся оäниì из пpибëиженных ìетоäов,
напpиìеp, с поìощüþ итеpаöионной пpоöеäуpы
Нüþтона.
Испоëüзуя фоpìуëу Стиpëинãа äëя вы÷исëе-

ния фактоpиаëа

n! ≈ (2)

и итеpаöионный ìетоä Нüþтона, поëу÷иì сëе-
äуþщее отноøение:

pa = e–A (2πn) /f(n), (3)

ãäе

f(n) = e–A . (4)

Можно воспоëüзоватüся пpибëижениеì:

f(n) ≈ f(n1) = e–A + Ae–A. (5)

Аппpоксиìиpуя выpажения (5) и (3), поëу÷аеì
сëеäуþщий пpибëиженный ваpиант уpавнения (1):

pa = exp –A 1 – (2nπ) . (6)

Пpоектиpование сетей сотовой подвижной связи,
как и пpедваpительный pасчет паpаметpов базовой
станции, обычно начинают с пpогнозиpования пpедпо-
лагаемой нагpузки, поэтому вопpос о нагpузке в соте и
в целом во всей сети является ключевым. Пpавильный
pасчет нагpузки делает систему гибкой, готовой к лю-
бым неоpдинаpным ситуациям. Изучению нагpузки уде-
ляется много внимания, но в большинстве своем это
pаботы по исследованию статистических данных уже
pаботающих сетей.
Ключевые слова: система массового обслуживания,

модель Эpланга, веpоятность отказа

Pис. 1. Нагpузки на базовой станции
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Лоãаpифìиpуя выpажение (6), поëу÷аеì:

R = n + nln  – A + A(1,781A) , (7)

ãäе

R = ln(pa ). (8)

Ввеäеì новый паpаìетp paкp — кpити÷ескуþ
веpоятностü отказа в обсëуживании. Он pазäеëяет
ìножество возìожных зна÷ений pa на äва поä-
ìножества:

A1 = {pa < paкp}, A2 = {pa > paкp}. (9)

Pеøая уpавнение (7) с у÷етоì выpажения (9),
поëу÷аеì:

n(1 – z1), pa l paкp,

, pa < paкp,

ãäе

paкp = 0,00896 + ; (11)

F = 0,561 ; (12)

z1 = 2 ; (13)

y1 = ; (14)

D = ln(pa ); (15)

K = (1,781n) ; (16)

E = ln(1,781n). (17)

Гpафик зависиìости ìежäу поступаþщей на-
ãpузкой и ÷исëоì канаëов äëя тpех pазëи÷ных
зна÷ений кpити÷еской веpоятности пpеäставëен
на pис. 2.
Анаëиз ãpафиков позвоëяет сäеëатü сëеäуþщие

вывоäы:
опpеäеëение зна÷ения paкp явëяется пеpвыì
этапоì оöенки äопустиìоãо зна÷ения наãpузки A
и позвоëяет указатü оäну из ãpаниö äиапазона
изìенения наãpузки;
иссëеäования pас÷етов поäтвеpäиëо öеëесооб-
pазностü иссëеäования наãpузки пpи веpоятно-

сти потеpü от 0,01 äо 0,05. Сpавнитеëüно не-
боëüøое возpастание наãpузки пpивоäит к pез-
коìу pосту веpоятности отказа, т. е. к ухуäøе-
ниþ ка÷ества обсëуживания.
В связи с этиì пpибëиженные соотноøения,

поëу÷енные в pезуëüтате ìоäеëиpования, пpеä-
ставëяþт собой пpакти÷еский интеpес и позвоëя-
þт опpеäеëитü абонентскуþ наãpузку с заäанной
веpоятностüþ отказа пpи заäанноì ка÷естве связи.
Вывоä: пpавиëüный поpоã веpоятности потеpü

возìожно опpеäеëитü тоëüко посëе на÷аëа экс-
пëуатаöии сети, коãäа наãpузка буäет созäаватüся
pеаëüныìи абонентаìи с pеаëüныì тpафикоì, но,
теì не ìенее, пpеäваpитеëüные pас÷еты наãpузки
позвоëят заëожитü тот фунäаìент, на котоpоì бу-
äет основана вся сетü.
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в Интеpнете: кpаткий обзоp 

Web-pесуpсов

Введение

Посëеäние äостижения в обëасти инфоpìаöи-
онных техноëоãий и Интеpнета äаþт основания
с÷итатü, ÷то в настоящее вpеìя уже скëаäываþтся
новые ìетоäы оpãанизаöии пpоöесса обìена нау÷-
ныìи знанияìи, а в бëижайøеì буäущеì, по-ви-
äиìоìу, пpоизойäет повсеìестный пеpехоä от тpа-
äиöионных способов pаспpостpанения нау÷ных
знаний ÷еpез буìажные жуpнаëы и книãи к их
эëектpонныì анаëоãаì. Сëеäует также ожиäатü
ìассовоãо появëения анаëоãи÷ных эëектpонных
фоpì пеpеäа÷и вещественных pезуëüтатов нау÷ной
äеятеëüности в обëасти ìатеìати÷ескоãо ìоäеëи-
pования (вы÷исëитеëüных ìетоäов, аëãоpитìов,
коìпüþтеpных пpоãpаìì и их финаëа — поëу÷ен-
ных ÷исëовых зна÷ений, стpуктуpиpованных в виäе
банков табëи÷ных и/иëи ãpафи÷еских äанных).
Весüìа пеpспективной пpеäставëяется новая

фоpìа пеpеäа÷и знаний в обëасти коìпüþтеpноãо
ìоäеëиpования от автоpа-pазpабот÷ика к поëüзо-
ватеëþ-потpебитеëþ не ÷еpез описание аëãоpит-
ìов и pезуëüтатов в жуpнаëах, а созäание возìож-
ности непосpеäственно в ëþбое вpеìя ознако-
ìитüся с функöиониpованиеì созäанных коìпü-
þтеpных пpоãpаìì и pезуëüтатаìи pас÷ета в
pежиìе уäаëенноãо äоступа ÷еpез Всеìиpнуþ

сетü, саìостоятеëüно запустив собственнуþ, ин-
теpесуþщуþ еãо заäа÷у на с÷ет. Пpи этоì, как и
вообще в науке, так и Интеpнет-сообществе в ÷а-
стности, пеpеäа÷а pезуëüтатов нау÷ной äеятеëü-
ности ìожет осуществëятüся и безвозìезäно, и на
пëатной, коììеp÷еской основе.
В настоящее вpеìя коìпüþтеpное ìоäеëиpова-

ние испоëüзуется в интеëëектуаëüной äеятеëüности
÷еëове÷ества искëþ÷итеëüно øиpоко. Соответст-
венно, в связи с pазвитиеì Интеpнета в неì также
øиpоко пpеäставëены сайты ãосуäаpственных у÷-
pежäений, нау÷но-иссëеäоватеëüских институтов,
унивеpситетов, коëëеäжей, пpоìыøëенных коpпо-
pаöий, инноваöионных фиpì и äpуãих оpãаниза-
öий. На этих сайтах соäеpжатся, в той иëи иной
фоpìе, нау÷но-техни÷еские пpоäукты, поëу÷ен-
ные в pезуëüтате коìпüþтеpноãо ìоäеëиpования.
Эти сайты ìожно усëовно поäpазäеëитü на тpи

типа:
пpеäставëяþщие тоëüко pезуëüтаты коìпüþ-
теpноãо ìоäеëиpования;
пpеäназна÷енные äëя пеpеäа÷и (пpоäажи) пpо-
ãpаììных коìпëексов коìпüþтеpноãо ìоäеëи-
pования;
обеспе÷иваþщие пpовеäение посетитеëяìи
(кëиентаìи) непосpеäственноãо коìпüþтеpно-
ãо ìоäеëиpования в Интеpнете в pежиìе äис-
танöионноãо äоступа.
Кpатко pассìотpиì кажäый тип этих сайтов.

Сайты, пpедставляющие pезультаты 
компьютеpного моделиpования

Сайты этоãо типа весüìа ìноãо÷исëенны и
ìноãоãpанны, как ìноãоãpанна вся интеëëек-
туаëüная äеятеëüностü. Поскоëüку äатü иì äаже
кpаткий обзоp пpеäставëяется затpуäнитеëüныì,
пpивеäеì пpиìеpы тоëüко äвух таких сайтов.
Пеpвый [1] из них явëяется сайтоì Наöионаëü-

ноãо упpавëения по аэpонавтике и иссëеäованиþ
косìи÷ескоãо пpостpанства (NASA) США.
На этоì сайте соäеpжится обøиpная инфоpìа-

öия, отpажаþщая все аспекты äеятеëüности
NASA, от истоpии pазвития pакетно-косìи÷еской
техники, вкëþ÷ая хpоноëоãиþ поëетов в косìос и
описание наибоëее важных из них, äо изëожения
pазëи÷ных косìоãони÷еских теоpий, напpиìеp,
теоpии Боëüøоãо Взpыва.
На этоì сайте пpивоäятся также и некотоpые на-

у÷ные pезуëüтаты, поëу÷енные с испоëüзованиеì
коìпüþтеpноãо ìоäеëиpования. В ÷астности, пpеä-

WEB-ТЕХНОЛОГИИ

Пpоводится кpаткий обзоp совpеменного состояния
одного из важных аспектов pаспpостpанения научных
знаний — компьютеpного моделиpования в Интеpнете.
Ключевые слова: инфоpмационные технологии, Ин-

теpнет, компьютеpное моделиpование, дистанционный
доступ
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ставëены äанные об атìосфеpе Маpса (pис. 1, сì.
тpетüþ стоpону обëожки), поëу÷енные pеøениеì
сëожной систеìы уpавнений ãазовой äинаìики с
у÷етоì пpотекаþщих в ãазе физи÷еских пpоöессов.
Втоpой [2] сайт явëяется совìестныì Web-pе-

суpсоì нескоëüких пpоìыøëенных коpпоpаöий и
фиpì, выпускаþщих совpеìенные эëектpонные
пpибоpы и их коìпоненты (коìпüþтеpы, сенсо-
pы, äат÷ики и т. п.). Эти пpибоpы функöиониpу-
þт на основе наностpуктуpиpованных поëупpо-
воäниковых ìатеpиаëов, состоящих из ìикpо-
эëектpоìехани÷еских систеì (microelectromechani-
cal systems, MEMS). Пpоизвоäство совpеìенных
MEMS опиpается на коìпüþтеpнуþ поääеpжку
пpи пpоектиpовании, в ÷астности, ìикpопpоöес-
соpов и их основы — наноpазìеpных тpанзисто-
pов. Оäин из типов тpанзистоpов (SON, "silicon-
on-nothing"), спpоектиpованный с поìощüþ коì-
пüþтеpноãо ìоäеëиpования, показан на pис. 2
(сì. тpетüþ стоpону обëожки).
Дpуãие сайты этоãо типа отëи÷аþтся ëиøü pаз-

ìеpаìи и контентоì, но сìысëовое соäеpжание
явëяется пpиìеpно оäинаковыì, такиì же, как на
пpивеäенных сайтах [1, 2].

Сайты, пpедназначенные для пеpедачи (пpодажи) 
пpогpаммных комплексов компьютеpного 

моделиpования

Сайты этоãо типа явëяþтся, в основноì, спе-
öиаëизиpованныìи "тоpãовыìи пëощаäкаìи"
в Интеpнете, пpеäназна÷енные äëя коììеpöиаëи-
заöии закон÷енных нау÷ных pазpаботок, т. е. äëя
пpоäажи иëи сäа÷и в аpенäу пpоãpаììных коì-
пëексов ìатеìати÷ескоãо ìоäеëиpования в pаз-
ëи÷ных обëастях знания: физике, хиìии, биоëо-
ãии, ìеäиöине и äp.

Pассìотpиì pяä таких сайтов, оpиентиpован-
ных на обëасти ìеханики спëоøных сpеä [3-5] и
ìикpоэëектpоники [6—18].
Пpоãpаììные коìпëексы ANSYS [3], Fluent [4]

и FlowVision [5] соäеpжат коìпüþтеpные пpо-
ãpаììы pеøения заäа÷ ìеханики твеpäоãо теëа,
аэpоäинаìики и ãиäpоäинаìики.
Наибоëее ìощныì из них явëяется коìпëекс

ANSYS, котоpый интеãpиpоваë боëее 20 пpоãpаìì
с ìноãоöеëевыìи функöионаëüныìи возìожно-
стяìи. Коìпëекс ANSYS коììеp÷ески весüìа ус-
пеøен. Отäеëüные пpоãpаììы этоãо коìпëекса
øиpоко испоëüзуþтся в pазëи÷ных нау÷ных и пpо-
ектных оpãанизаöиях, в тоì ÷исëе и в Pоссии. Так,
на pис. 3 (сì. тpетüþ стоpону обëожки) показана
каpтина свеpхзвуковоãо обтекания объекта с зату-
пëенной ãоëовной ÷астüþ и выäвинутой впеpеä
аэpоäинаìи÷еской иãëой, пpеäназна÷енной äëя
снижения сопpотивëения ëетатеëüноãо аппаpата.

Коìпëекс Fluent [4] оpиентиpован на боëее уз-
кие заäа÷и ãазовой äинаìики. На÷иная как неза-
висиìый Web-pесуpс, Fluent в настоящее вpеìя
вкëþ÷ен в коìпëекс ANSYS, как и некотоpые äpу-
ãие пpоãpаììы коìпüþтеpноãо pас÷ета заäа÷ ìеха-
ники, pанее pазìещенные на собственных сайтах.
Такиì обpазоì, сайт ANSYS становится своеобpаз-
ныì пpоãpаììныì "ãипеpìаpкетоì" в Интеpнете.
Сайт FlowVision пpеäставëяет оте÷ественные

pазpаботки в обëасти ãазовой äинаìики и уступает,
на наø взãëяä, сайтаì Fluent и теì боëее ANSYS.
В ìикpоэëектpонике (сайты [6—11]) поëоже-

ние äостато÷но анаëоãи÷но. Существует оãpани-
÷енное ÷исëо о÷енü ìощных тоpãовых бpенäов,
таких как Sentaurus [6] и Pro Suite [9] с их унивеp-
саëüныìи пpоãpаììныìи коìпëексаìи; узкоспе-
öиаëизиpованные pесуpсы типа CoventorWare [8]
и факти÷ески "соøеäøие с äистанöии" IntellySuite
[7], Tsuprem [10] и MicroTec [11], не выäеpжавøие
конкуpентной боpüбы. Их сайты не обновëяëисü
в те÷ение нескоëüких ëет, а пpоãpаììный коì-
пëекс Tsuprem уже интеãpиpован как pазäеë в коì-
пëекс Sentaurus. Оäнако, на наø взãëяä, пpоãpаì-
ìы коìпëекса MicroTec ìоãут бытü, пpи наäëежа-
щей ìаpкетинãовой поëитике, высоко востpебо-
ваны, поскоëüку обеспе÷иваþт коìпüþтеpное
ìоäеëиpование эëектpофизи÷еских, теpìохиìи-
÷еских и ìехани÷еских пpоöессов, пpиìеняþ-
щихся в нанотехноëоãиях пpоìыøëенноãо пpоиз-
воäства ìикpоэëектpонных устpойств.
Так, на pис. 4 (сì. ÷етвеpтуþ стоpону обëожки)

показано коìпüþтеpное ìоäеëиpование äинаìи-
ки (6 стаäий) пpоöессов оксиäиpования кpеìние-
вой поäëожки Si с созäаниеì сëоя äиоксиäа кpеì-
ния SiO2, напыëения сëоя нитpиäа кpеìния Si3N4
и тpавëения всех сëоев Si, SiO2 и Si3N4 äëя поëу-
÷ения тpебуеìых наностpуктуp в поëупpовоäни-
ковоì ìатеpиаëе.
Анаëоãи÷ны и äpуãие Интеpнет-сайты этоãо

типа. На них pазìещаþт: описания коìпëекса и
еãо pазäеëов, иëëþстpаöии äеìовеpсий коìпüþ-
теpных pас÷етов, кpаткие свеäения об упpавëении
пpоãpаììаìи.
Пpивеäеì пpиìеp еще оäноãо такоãо сайта. Pе-

суpс www.ELCUT.ru [12] пpеäëаãает pезуëüтаты
коìпüþтеpноãо ìоäеëиpования äвуìеpных эëек-
тpи÷еских поëей ìетоäоì коне÷ных эëеìентов.
Навиãаöия по сайту ÷етко оpãанизована. Сущест-
вуþт инфоpìаöионные сеãìенты: "Возìожно-
сти", "Пpиìенение", "Поëüзоватеëи", "Обу÷ение",
"Поääеpжка", "Наø аäpес". Естü äеìоpазäеë "Бес-
пëатно", äеìонстpиpуþщий некотоpые возìож-
ности пpоãpаììно-вы÷исëитеëüноãо коìпëекса.
Основной pазäеë, "Купитü", соäеpжит систеìу pе-
ãистpаöии посетитеëей с боëüøиì спискоì вопpо-
сов, ÷астü из котоpых, вообще ãовоpя, не нужна и
не впоëне уìестна. Пëатежная систеìа оpãанизо-
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вана по станäаpтноìу пpинöипу: вна÷аëе нужно
пеpевести äенüãи ÷еpез обы÷нуþ банковскуþ сис-
теìу, и Ваì выøëþт заказанный пpоãpаììный
коä, котоpый нужно саìостоятеëüно установитü и
запуститü (есëи уäастся, пpо÷итав äокуìентаöиþ и
пеpеписываясü с pазpабот÷икаìи).
Саìыì ãëавныì зäесü явëяется коììеp÷еская

инфоpìаöия: стоиìостü отäеëüных пpоãpаìì и
поääеpживаþщих систеì, усëовия их пpиобpете-
ния и т. п. Кëиент äоëжен "пpиобpести товаp" и
установитü соответствуþщие вы÷исëитеëüные и
опеpаöионные систеìы у себя на коìпüþтеpе пpи
консуëüтаöиях спеöиаëистов фиpì-пpоäавöов.

Сайты, обеспечивающие пpоведение посетителями 
(клиентами) непосpедственного компьютеpного 

моделиpования в Интеpнете 
в pежиме дистанционного доступа

Обы÷но пеpеäа÷а вы÷исëитеëüноãо коìпëекса
закëþ÷ается в пpиобpетении ëиöензии, äокуìента-
öии и коäов коìпüþтеpной пpоãpаììы. Посëе это-
ãо покупатеëü устанавëивает пpиобpетенный пpо-
äукт на собственноì коìпüþтеpноì обоpуäовании.
Как пpавиëо, это пpоисхоäит с боëüøиìи за-

тpуäненияìи, котоpые ìоãут бытü вызваны pаз-
нообpазныìи пpи÷инаìи, от испоëüзования pаз-
ных веpсий опеpаöионной систеìы äо особенно-
стей, установëенных у пpоäавöа и покупатеëя
поääеpживаþщих систеì.
Поэтоìу в настоящее вpеìя появëяþтся новые

фоpìы коììеp÷ескоãо (иëи свобоäноãо) испоëüзо-
вания созäанноãо пpоãpаììноãо пpоäукта — Центpы
коìпüþтеpноãо ìоäеëиpования в Интеpнете, с каp-
äинаëüныì отëи÷иеì оpãанизаöии pеøения заäа÷.
Опеpаöии с пpоöессоpныìи систеìаìи осущест-

вëяþтся поëüзоватеëеì не на собственноì коìпüþ-
теpе пpи установке на неì коìпëекса, а в pежиìе
äистанöионноãо äоступа по Всеìиpной Сети на еãо
ëокаëüноì поpтаëе — непосpеäственно в Центpе
коìпüþтеpноãо ìоäеëиpования. Это äает возìож-
ностü посетитеëþ Центpа в pежиìе pеаëüноãо вpеìе-
ни пpовести изу÷ение вы÷исëитеëüноãо коìпëекса,
оpãанизоватü pеøение интеpесуþщей еãо заäа÷и и
поëу÷итü pезуëüтаты коìпüþтеpных иссëеäований.
Такие возìожности, пока еще не поëу÷ивøие

øиpокоãо pаспpостpанения, пpеäоставëяþтся на
сайтах Maple [13] и MatLab [14]. Эти сайты явëяþтся
боëüøиìи ìатеìати÷ескиìи бибëиотекаìи, в кото-
pых изëаãаþтся пpакти÷ески все pазäеëы ìатеìати-
ки: аëãебpа, ãеоìетpия, функöионаëüный анаëиз,
äиффеpенöиаëüные уpавнения и äp. с возìожно-
стüþ их коìпüþтеpных иëëþстpаöий. Посетитеëü,
в ÷астности, ìожет пpовести pеøение систеì ëи-
нейных уpавнений, поëу÷итü pеøение какоãо-ëибо
"не сëиøкоì неëинейноãо" äиффеpенöиаëüноãо
уpавнения, сäеëатü анаëити÷еские выкëаäки.

Сëеäует, оäнако, отìетитü, ÷то в настоящее вpе-
ìя пpовести вы÷исëитеëüные опеpаöии непосpеäст-
венно на сайте MatLab не пpеäставëяется возìож-
ныì. Тpебуþтся некотоpые поäãотовитеëüные äей-
ствия, в котоpых испоëüзуется вкëþ÷енный в состав
коìпëекса инстpуìентаpий MatLab Web Server
(MWS), пpеäназна÷енный äëя оpãанизаöии уäаëен-
ноãо сетевоãо äоступа. Взаиìоäействие MWS с Web-
сеpвеpоì обеспе÷ивает спеöиаëüный ìоäуëü систе-
ìы MatLab TCP/IP кëиент. Такой поäхоä позвоëяет
pазìещатü саì MatLab и Web-сеpвеp в pазных то÷-
ках сети (поäpобнее сì. [15]).
Гëавное назна÷ение MWS — иниöиаëизаöия

поëüзоватеëеì какоãо-ëибо заäания: ввоä паpа-
ìетpов в нужнуþ еìу пpоãpаììу MatLab и запуск
ее на с÷ет на собственноì коìпüþтеpе (саìу пpо-
ãpаììу поëüзоватеëü ìенятü не ìожет).
Пpи такой оpãанизаöии взаиìоäействия поëü-

зоватеëü избавëен от необхоäиìости устанавëи-
ватü на свой коìпüþтеp всþ сëожнуþ сpеäу Mat-
Lab и изу÷атü особенности ее функöиониpования.
Так, на pис. 5 (сì. ÷етвеpтуþ стоpону обëожки)

пpеäставëен ãpафик некотоpой анаëити÷ески за-
äанной оäнопаpаìетpи÷еской функöии (пpи øес-
ти зна÷ениях ее паpаìетpа), пеpевеäенный в öиф-
pовые зна÷ения пpоöессоpной систеìой и отpисо-
ванный систеìой визуаëизаöии коìпëекса Mat-
Lab. Поэтоìу, вообще ãовоpя, сайт MatLab пока не
явëяется Центpоì коìпüþтеpноãо ìоäеëиpова-
ния в Интеpнете в поëноì сìысëе этоãо опpеäе-
ëения. Это некотоpый пpоìежуто÷ный пpоãpаìì-
ный инстpуìентаpий, поскоëüку тpебует от кëи-
ента пpеäваpитеëüноãо пpиобpетения, установки
на какоì-ëибо сеpвеpе (квазиИнтеpнет-Центpе) и
ëиøü затеì — оpãанизаöии ëокаëüной сети и ис-
поëüзования пpоãpаìì MatLab в pежиìе äистан-
öионноãо äоступа. О÷евиäно, ÷то сëеäуþщиì эта-
поì pазвития коìпëекса станет созäание этоãо
"pаспpеäеëяþщеãо" сеpвеpа на сайте MatLab с ëи-
öензионной иëи абонентской фоpìой опëаты.
Анаëоãи÷на ситуаöия и с инстpуìентаpиеì Maple,

котоpый также ìожет бытü назван пpоìежуто÷-
ныì этапоì ìежäу тpаäиöионной и новой фоpìой
pаспpостpанения пpоãpаììных пpоäуктов.
В бëижайøеì буäущеì сëеäует ожиäатü ìассо-

воãо появëения Интеpнет-пëощаäок, на котоpых
буäет осуществëятüся ìоäеëиpование пpеäìетно-
оpиентиpованных боëüøих нау÷ных и пpикëаä-
ных заäа÷, связанных с ÷исëенныì интеãpиpова-
ниеì сëожных неëинейных систеì уpавнений.
Оäниì из пионеpов этоãо напpавëения явëяется

Центp коìпüþтеpноãо ìоäеëиpования SciShop.ru
[16, 17], на котоpоì обеспе÷ивается (в настоящее
вpеìя) pеøение заäа÷ высокоскоpостной аэpоäи-
наìики, вы÷исëитеëüной астpофизики и пpоек-
тиpования наностpуктуpиpованных поëупpовоä-
никовых ìатеpиаëов.
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Поä÷еpкнеì еще pаз, ÷то в этоì Центpе пpовоäят-
ся непосpедственные коìпüþтеpные pас÷еты заäа÷,
сфоpìуëиpованных и отпpавëенных на с÷ет саìиì
посетитеëеì сайта, без пpоìежуто÷ной пpоöеäуpы
покупки вы÷исëитеëüных коìпëексов и установки их
пpоöессоpных систеì у себя на коìпüþтеpе.
Пpи pазìещении пpоöессоpных систеì в Цен-

тpе не возникаþт пpобëеìы экспëуатаöии пpиоб-
pетенных пpоãpаìì. Все интеpфейсы наëажены,
хоpоøо отpаботаны и "пpитеpты". В указанных
äиапазонах ваpиаöии паpаìетpов функöиониpо-
вание коìпëексов — безотказное (заìетиì, ÷то на
фоpуìе сайта всеãäа ìожно заäатü ëþбой вопpос
и поëу÷итü pазъяснение). Еще оäниì пpеиìуще-
ствоì этоãо поäхоäа явëяется то, ÷то поëüзоватеëü
освобожäается от необхоäиìости закупки аппа-
pатноãо обеспе÷ения (÷асто весüìа неäеøевоãо),
необхоäиìоãо äëя осуществëения нужных еìу
pас÷етов, факти÷ески "аpенäуя" еãо у созäатеëей
сайта ëиøü на вpеìя pеøения своей заäа÷и.
Поä÷еpкнеì, ÷то такой эффективный ìетоä экс-

пëуатаöии пpоöессоpных коìпëексов посетитеëеì
Центpа потpебоваë pазpаботки и pеаëизаöии оpиãи-
наëüных pеøений. Так как ни оäин из пpовайäеpов
Интеpнета не позвоëит пpовоäитü на своеì узëе
ìассовые и, возìожно, äëитеëüные вы÷исëения, за-
биpаþщие боëüøие pесуpсы и уìенüøаþщие пpо-
пускнуþ способностü канаëов, то потpебоваëосü ис-
поëüзоватü äpуãуþ схеìу пpовеäения pас÷етов.
В Центpе кëиент оpãанизует вы÷исëитеëüнуþ

заäа÷у (выбиpает пpоöессоpнуþ систеìу, ввоäит
паpаìетpы) и запускает ее на с÷ет. Систеìы этоãо
сеãìента сайта по сопpовожäениþ заäаний паку-
þт в файë заäание и отпpавëяþт еãо по Сети в вы-
÷исëитеëüный öентp, соäеpжащий спектp коìпü-
þтеpов, в тоì ÷исëе ìноãопpоöессоpные систеìы
с общей паìятüþ на базе Intel Itanium-2. Зäесü вы-
поëняется pеøение заäа÷и, pезуëüтаты снова па-
куþтся в файë с атpибутаìи кëиента и отпpавëя-
þтся ëибо в Центp, есëи кëиент жäет, ëибо на еãо
äоìаøний аäpес в Сети.
В ÷астности, на pис. 6 (сì. ÷етвеpтуþ стоpону

обëожки) пpеäставëены öифpовые зна÷ения и ãpа-
фи÷еская визуаëизаöия инфоpìаöии (уäаpные по-
ëяpы), поëу÷енные пpи коìпüþтеpноì ìоäеëиpо-
вании уäаpно-воëновых стpуктуp те÷ения на вхоäе
в возäухозабоpник ãипеpзвуковоãо пpяìото÷ноãо
возäуøно-pеактивноãо äвиãатеëя (ГПВPД).

Заключение

Pазвитие совpеìенных инфотеëекоììуникаöи-
онных систеì äостиãëо к настоящеìу вpеìени той
степени, пpи котоpой äатü äаже кpаткий обзоp
пpеäставëяется затpуäнитеëüныì. Pоëü этих техно-
ëоãий в совpеìенноì ìиpе не нужäается в спе-
öиаëüноì обосновании. Искëþ÷итеëüное pазвитие

поëу÷иëа, наpяäу с äpуãиìи, и тоpãовая äеятеëü-
ностü в Интеpнете с испоëüзованиеì как обы÷ных,
так и эëектpонных пëатежных систеì. Шиpоко
pаспpостpанен во Всеìиpной Сети и обìен pезуëü-
татаìи нау÷ной äеятеëüности как на безвозìезä-
ной, так и на пëатной, коììеp÷еской основе. Ас-
соpтиìент pаспpостpаняеìой нау÷ной пpоäукöии
о÷енü веëик, на÷иная от статей в нау÷ных жуpнаëах
и кон÷ая пакетаìи коìпüþтеpных пpоãpаìì.
Как и в обы÷ной тоpãовëе, зäесü бываþт свои

уäа÷ные пpоекты и неуäа÷ные, как ëиäеpы, так и
аутсайäеpы пpоäаж. Пpоãpаììные коìпëексы,
оpиентиpованные на ìассовоãо потpебитеëя — от
стуäентов äо спеöиаëистов, обеспе÷иваþщие
коìфоpтабеëüностü усëовий pаботы, боëее пpи-
вëекатеëüны и коììеp÷ески успеøны. Паpаäиã-
ìой этоãо напpавëения pазвития явëяется появ-
ëение и совеpøенствование Центpов коìпüþтеp-
ноãо ìоäеëиpования в Интеpнете и пpевpащение
их в Центpы новоãо покоëения — активно посе-
щаеìые бизнес-поpтаëы, "особые то÷ки" Интеp-
нета по pаспpостpанениþ нау÷ных знаний.
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Инфоpмационно-аналитическая 
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и использования базового стандаpта 
опеpационной системы Linux (LSB)

Пpоблема pазpаботки пеpеносимых пpиложений 
для ОС Linux

В посëеäние ãоäы набëþäается неукëонный
pост попуëяpности опеpаöионной систеìы (ОС)
Linux, котоpая все боëüøе испоëüзуется не тоëüко
энтузиастаìи, но и кpупныìи коììеp÷ескиìи
коìпанияìи и ãосуäаpственныìи у÷pежäенияìи.
Теì не ìенее, äоëя Linux во ìноãих сеãìентах
pынка (в ÷астности, на настоëüных коìпüþтеpах)
все еще ìаëа. Оäной из основных пpи÷ин, пpепят-
ствуþщих увеëи÷ениþ äоëи Linux в таких сеãìен-
тах, явëяется отсутствие в этой ОС необхоäиìых
поëüзоватеëяì пpиëожений. В своþ о÷еpеäü, оä-
ной из пpи÷ин отсутствия пpиëожений явëяется
pазнообpазие существуþщих ОС, основанных на
яäpе Linux (и называеìых äистpибутиваìи Linux).
Так, по äанныì [1], существует боëее 500 äистpи-
бутивов Linux, поääеpживаеìых в настоящее вpе-
ìя, — и это без у÷ета узкоспеöиаëизиpованных
систеì и систеì, созäаваеìых энтузиастаìи.
Поìиìо общеãо яäpа в основе боëüøинства

äистpибутивов Linux ëежит схожий набоp коìпо-
нентов (бибëиотек, утиëит, сpеäств pазpаботки,
пpикëаäных пpоãpаìì), созäаваеìых стоpонниìи
pазpабот÷икаìи. Мноãие pазpабот÷ики в ìиpе
свобоäноãо пpоãpаììноãо обеспе÷ения (ПО) пpи-
äеpживаþтся пpинöипа "Выпускайте веpсии pа-
но, выпускайте веpсии ÷асто" [2], в соответствии
с котоpыì обновëения äëя коìпонентов ìоãут

выпускатüся по нескоëüко pаз в ìесяö, ÷то поpо-
жäает боëüøое ÷исëо pазëи÷ных веpсий оäноãо и
тоãо же коìпонента. Пpи этоì по функöионаëü-
ности кажäая новая веpсия ìожет отëи÷атüся от
пpеäыäущей. Кpоìе тоãо, pазpабот÷ики äистpи-
бутивов ÷асто ìоäифиöиpуþт существуþщие веp-
сии коìпонентов пpи äобавëении их в свои сис-
теìы, напpиìеp, в öеëях пpеäоставëения новой
функöионаëüности, котоpая буäет выãоäно выäе-
ëятü их пpоäукт сpеäи пpо÷их. В pезуëüтате функ-
öионаëüностü оäноãо и тоãо же коìпонента в pаз-
ных äистpибутивах ìожет сиëüно pазëи÷атüся.

Pазнообpазие äистpибутивов пpеäоставëяет
боãатый выбоp поëüзоватеëяì, оäнако осëожняет
созäание пpоãpаìì, пеpеносиìых ìежäу pазëи÷-
ныìи систеìаìи: pазpабот÷икаì пpиëожений не-
обхоäиìо уäостовеpитüся, ÷то все испоëüзуеìые
бибëиотеки и их интеpфейсы пpисутствуþт во
всех öеëевых систеìах и иìеþт таì оäинаковуþ
функöионаëüностü.
Испоëüзуеìые pазpабот÷икаìи пpиëожений

ìетоäы увеëи÷ения ÷исëа äистpибутивов, в кото-
pых ìожет коppектно функöиониpоватü их пpо-
äукт, зависят от способа pаспpостpанения пpо-
ãpаììы. Pазëи÷аþт откpытое ПО, исхоäный коä
котоpоãо äоступен äëя пpосìотpа и изìенения
тpетüиì ëиöаì, а также закpытое ПО, ìонопоëü-
ное пpаво на ìоäификаöиþ котоpоãо пpинаäëе-
жит пpавообëаäатеëяì.

Pазpабот÷ики пpиëожений с откpытыì исхоä-
ныì коäоì обы÷но поëаãаþтся на pазpабот÷иков
äистpибутивов, котоpые вкëþ÷аþт их пpоãpаììы
в свои систеìы. Как пpавиëо, в кажäоì äистpибу-
тиве естü спеöиаëист, ответственный за коppект-
ное функöиониpование конкpетноãо пpиëожения
в äистpибутиве, котоpый ìожет аäаптиpоватü коä
пpиëожения в сëу÷ае необхоäиìости. Оäнако от-
ìетиì, ÷то ÷еì боëüøе изìенений пpихоäится
вноситü, теì боëüøе веpоятностü, ÷то поëу÷енная
в pезуëüтате ìоäификаöий пpоãpаììа буäет сиëü-
но отëи÷атüся от оpиãинаëа и не отpажатü заäуìок
автоpов исхоäноãо пpоäукта.

Pазpабот÷ики пpопpиетаpных пpоäуктов, не
пpеäоставëяþщие исхоäный коä, не ìоãут поëа-
ãатüся на пpоизвоäитеëей ОС и äоëжны обеспе-
÷иватü совìестиìостü своих пpоäуктов с кажäой
öеëевой систеìой на бинаpноì уpовне — поëüзо-
ватеëяì пpеäоставëяþтся тоëüко äвои÷ные файëы
пpоãpаììы, и заäа÷ей pазpабот÷иков пpиëожения
явëяется обеспе÷ение коppектноãо функöиониpо-

ПPОГPАММНАЯ ИНЖЕНЕPИЯ

Пpедложена логическая модель системы интеpфей-
сов пpиложений с опеpационной системой (ОС) Linux и
основанный на этой модели метод постpоения и pазви-
тия интеpфейсных стандаpтов ОС Linux, нацеленных
на обеспечение возможности создания пpиложений, пе-
pеносимых между pазличными дистpибутивами Linux.
Ключевые слова: пеpеносимость пpогpаммного обес-

печения (ПО), стандаpты ПО, Linux
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вания этих файëов в кажäоì äистpибутиве. Оäна-
ко сбоpка и тестиpование пpиëожения на кажäоì
существуþщеì äистpибутиве не явëяþтся эконо-
ìи÷ески öеëесообpазныìи äëя pазpабот÷иков ПО.
Поэтоìу ìноãие пpоизвоäитеëи пpопpиетаpноãо
ПО поääеpживаþт ëиøü оãpани÷енное ÷исëо äист-
pибутивов Linux — как пpавиëо, в ка÷естве öеëевых
pассìатpиваþтся систеìы, котоpыì пpинаäëежит
существенная ÷астü pынка, в ÷астности, SUSE En-
terprise Linux и Red Hat Enterprise Linux. Оäнако
коне÷ные поëüзоватеëи ожиäаþт увиäетü пpоäукт
"äëя Linux", а не "äëя SUSE" иëи "äëя Red Hat".
Оäниì из поäхоäов к обëеã÷ениþ pазpаботки

пpиëожений, совìестиìых с pазëи÷ныìи äистpи-
бутиваìи, явëяется станäаpтизаöия — выäеëение
тpебований, котоpыì äоëжны уäовëетвоpятü все
pеаëизаöии ОС, соответствуþщие станäаpту. Дëя
pазpабот÷иков пpиëожений важна ãаpантия наëи-
÷ия в систеìе опpеäеëенных бибëиотек и функöий.
Чисëо функöий-канäиäатов на вкëþ÷ение

в станäаpт ìожет бытü веëико — совpеìенный
äистpибутив Linux, поставëяþщийся на оäноì
DVD-äиске, соäеpжит нескоëüко тыся÷ бибëио-
тек, экспоpтиpуþщих сотни тыся÷ функöий.
Станäаpтизаöия — äостато÷но äоpоãой и тpуäоеì-
кий пpоöесс, вкëþ÷аþщий в себя, как пpавиëо,
анаëиз существуþщих pеаëизаöий, pазpаботку äо-
куìентаöии и тестов. Поэтоìу важно уìетü оöе-
ниватü pеаëüные потpебности пpиëожений и воз-
ìожности существуþщих систеì, ÷тобы в пеpвуþ
о÷еpеäü вкëþ÷атü в станäаpт наибоëее востpебо-
ванные эëеìенты.
Ввиäу боëüøоãо ÷исëа потенöиаëüных объек-

тов станäаpтизаöии pазìеpы станäаpтов ìоãут
оказатüся äостато÷но боëüøиìи, ÷то ìожет за-
тpуäнитü их испоëüзование pазpабот÷икаìи. Об-
ëеã÷итü созäание ПО, отве÷аþщеãо тpебованияì
тоãо иëи иноãо станäаpта, ìожет наëи÷ие pазëи÷-
ноãо pоäа инстpуìентов, испоëüзование котоpых
в пpоöессе pазpаботки ãаpантиpует собëþäение
таких тpебований. К такиì сpеäстваì ìожно от-
нести тестовый набоp, пpовеpяþщий пpиëожение
на соответствие станäаpту. Дëя поääеpжки созäа-
ния пpиëожений, отве÷аþщих тpебованияì стан-
äаpта, ìожет пpеäоставëятüся спеöиаëüная сpеäа
сбоpки. Все такие вспоìоãатеëüные коìпоненты,
обpазуþщие окpужение станäаpта, äоëжны поä-
äеpживатüся в соãëасованноì состоянии с тек-
стоì станäаpта.
Важныì аспектоì станäаpтизаöии явëяется

pазpаботка пpофиëей — объеäинение существуþ-
щих станäаpтов ëибо их поäìножеств в öеëях соз-
äания спеöификаöии, охватываþщей опpеäеëен-
ный кëасс öеëевых систеì, кажäая отäеëüная со-
ставëяþщая котоpых уже pассìотpена в оäноì из
иìеþщихся станäаpтов. В обëасти pазpаботки ПО
поäобные спеöификаöии востpебованы, в ÷астно-

сти, пpи созäании узкоспеöиаëизиpованных пpо-
äуктов, напpиìеp, пpеäназна÷енных тоëüко äëя
pаботы на сеpвеpе ëибо äëя pаботы в ìобиëüных
устpойствах. Пpоизвоäитеëяì таких пpиëожений,
как пpавиëо, интеpесны тоëüко ОС, pаботаþщие
на öеëевых пëатфоpìах, и äëя них поëезныì яв-
ëяется наëи÷ие станäаpта, описываþщеãо тоëüко
такой кëасс систеì. Пpи наëи÷ии оäноãо иëи не-
скоëüких станäаpтов, уже охватываþщих необхо-
äиìуþ обëастü, созäание тpебуеìой спеöифика-
öии ìожет бытü существенно упpощено и ускоpе-
но за с÷ет испоëüзования ãотовых pеøений. Оä-
нако пpи выäеëении поäìножеств станäаpтов,
pавно как и пpи их объеäинении, встает заäа÷а
обеспе÷ения непpотивоpе÷ивости и соãëасован-
ности поëу÷аеìоãо пpофиëя.
Оäниì из наибоëее известных интеpфейсных

станäаpтов äëя ОС явëяется Еäиная спеöифика-
öия UNIX (Single Unix Specification, SUS), в ос-
нове котоpой ëежит станäаpт POSIX, созäанный
äëя обеспе÷ения пеpеносиìости пpикëаäных пpо-
ãpаìì ìежäу pазëи÷ныìи UNIX-поäобныìи сис-
теìаìи на уpовне исхоäноãо коäа. Пpи такоì поä-
хоäе станäаpтизаöии поäëежит Интеpфейс пpо-
ãpаììиpования пpиëожений (API, Application
Programming Interface), основнуþ ÷астü котоpоãо
составëяþт функöии, пpеäоставëяеìые заãоëо-
во÷ныìи файëаìи систеìы. Гаpантиpуется воз-
ìожностü пеpекоìпиëяöии пpиëожения из ис-
хоäноãо коäа в кажäой совìестиìой со станäаp-
тоì ОС. Аëüтеpнативой явëяется станäаpтизаöия
бинаpноãо интеpфейса пpиëожений (Application
Binary Interface, ABI), обеспе÷иваþщая возìож-
ностü испоëüзования оäних и тех же файëов пpи-
ëожения во всех совìестиìых ОС без необхоäи-
ìости пеpекоìпиëяöии. Основныì объектоì
станäаpтизаöии пpи этоì явëяþтся бинаpные
файëы бибëиотек, пpеäоставëяеìые ОС, и экс-
поpтиpуеìые иìи сущности, называеìые бинаp-
ныìи сиìвоëаìи. Такой поäхоä в настоящее вpе-
ìя испоëüзуется базовыì станäаpтоì Linux (Linux
Standard Base, LSB).
Истоки SUS восхоäят к спеöификаöии Com-

mon API Specification, pазpаботанной в на÷аëе
1990-х ãоäов аëüянсоì COSE, в состав котоpоãо
вхоäиëи все веäущие пpоизвоäитеëи UNIX-систеì
тоãо вpеìени. Основной öеëüþ аëüянса быëо вы-
явëение интеpфейсов, общих äëя существовавøих
на тот ìоìент pеаëизаöий UNIX. Pезуëüтиpуþ-
щий список соäеpжаë 1170 интеpфейсов (по этой
пpи÷ине äокуìент также известен как Spec 1170).
В 1992—1993 ãоäах, уже в pаìках pазpаботки SUS,
быëо äопоëнитеëüно иссëеäовано 50 веäущих на
тот ìоìент пpиëожений äëя UNIX и выявëено 130
функöий-канäиäатов на вкëþ÷ение в станäаpт [3].
Пpоöесс анаëиза пpиëожений в хоäе pазpабот-

ки SUS и Spec 1170 пpовоäиëся пpакти÷ески без
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автоìатизаöии и своäиëся к изу÷ениþ исхоäноãо
коäа анаëитикаìи. В на÷аëе 1990-х ãоäов такой
поäхоä явëяëся уäовëетвоpитеëüныì и позвоëиë
äобитüся ка÷ественноãо и äостато÷но поëноãо
анаëиза. Оäнако к настоящеìу вpеìени ÷исëо
объектов äëя анаëиза, а также их pазìеp сущест-
венно увеëи÷иëисü — так, пpи pазpаботке базово-
ãо станäаpта Linux пpовоäится анаëиз äесятков
äистpибутивов и тыся÷ пpиëожений Linux, pас-
сìатpиваþтся сотни бибëиотек и сотни тыся÷ ин-
теpфейсов. Объеì станäаpта LSB также сущест-
венно пpевосхоäит POSIX — посëеäняя веpсия
LSB 4.0 спеöифиöиpует окоëо 38 000 интеpфей-
сов. Такие объеìы äанных пpивоäят к необхоäи-
ìости автоìатизаöии ìноãих пpоöессов, связан-
ных с pазpаботкой и pазвитиеì станäаpта.
Итак, ìожно сфоpìуëиpоватü сëеäуþщие заäа-

÷и, стоящие пеpеä инфоpìаöионно-анаëити÷е-
ской систеìой äëя обеспе÷ения возìожности соз-
äания пpиëожений, пеpеносиìых ìежäу pазëи÷-
ныìи äистpибутиваìи Linux:
обеспе÷ение пpовеpки пpиëожений и äистpи-
бутивов на совìестиìостü тpебованияì стан-
äаpта;
пëаниpование pазвития станäаpта;
созäание новых веpсий станäаpта и еãо пpофиëей.

Метод pазвития интеpфейсных 
стандаpтов ОС Linux

Метоä pазвития интеpфейсных станäаpтов ОС
Linux, пpеäëаãаеìый в äанной pаботе, вкëþ÷ает
нескоëüко этапов.
Пpовеäение анаëиза экосистеìы Linux:
выäеëение попуëяpных пpиëожений, анаëиз
их тpебований к бибëиотекаì;
сбоp инфоpìаöии об основных äистpибутивах.

Состав и свойства пpиëожений и äистpибути-
вов постоянно ìеняþтся за с÷ет выхоäа новых
веpсий, поэтоìу необхоäиìо иìетü инфоpìаöиþ
не об оäноìоìентноì состоянии экосистеìы, а о
пpоöессе ее эвоëþöии в те÷ение нескоëüких по-
сëеäних ëет. Доëжен осуществëятüся постоянный
ìонитоpинã экосистеìы Linux, а еãо pезуëüтаты,
собpанные к опpеäеëенныì ìоìентаì вpеìени,
ìоãут бытü испоëüзованы äëя созäания о÷еpеäной
веpсии станäаpта, как показано на pис. 1.
Поäãотовка новой веpсии станäаpта. Данный
этап вкëþ÷ает выбоp интеpфейсов, наибоëее
востpебованных пpиëоженияìи и пpеäостав-
ëяеìых äистpибутиваìи, и постpоение на ос-
нове выäеëенноãо списка соãëасованноãо за-
ìыкания интеpфейсов, котоpые буäут вкëþ÷е-
ны в станäаpт.
Добавëение сеìанти÷еской инфоpìаöии об ин-
теpфейсах (в ÷астности, описание пpеäостав-
ëяеìой функöионаëüности), pазpаботка тестов

и внесение необхоäиìых ìоäификаöий в сис-
теìу сеpтификаöии на соответствие станäаpту.
Пpеäëаãаеìый пpоöесс опиpается на инфоpìа-

öионнуþ систеìу, котоpуþ ìожно pассìатpиватü
как ëоãи÷ескуþ ìоäеëü интеpфейсов экосистеìы
Linux. Техноëоãии постpоения этой ìоäеëи по-
священа основная ÷астü этой статüи.

Логическая модель системы интеpфейсов 
пpиложений с ОС Linux

В базовоì станäаpте Linux основныì объектоì
станäаpтизаöии явëяется бинаpный интеpфейс
пpиëожений. Поэтоìу в pаботе pассìатpиваþтся
пpиëожения, поставëяеìые в виäе бинаpных фай-
ëов — испоëняеìых файëов и pазäеëяеìых биб-
ëиотек. Основныì фоpìатоì äëя таких файëов
бибëиотек в ОС Linux явëяется ELF (Executable and
Linking Format). Общее описание фоpìата пpиве-
äено в спеöификаöии System V ABI [4]; äопоëне-
ния, спеöифи÷ные äëя Linux-систеì, пpеäставëе-
ны в соответствуþщеì pазäеëе станäаpта LSB [5].
Описываеìые станäаpтоì хаpактеpистики ин-

теpфейсов ìожно pазäеëитü на äве ãpуппы:
стpуктуpные хаpактеpистики, котоpые ìоãут
бытü пpовеpены стати÷ески, напpиìеp, состав
бибëиотек иëи сиãнатуpы функöий;
сеìанти÷еские хаpактеpистики, äëя пpовеpки
котоpых в общеì сëу÷ае необхоäиìо пpовеäение
тестиpования, напpиìеp, повеäение функöий.
Моäеëü, пpеäëаãаеìая в äанной pаботе, охва-

тывает стpуктуpное описание интеpфейсов, абст-
pаãиpуясü от сеìанти÷еских аспектов. В ка÷естве
объектов хpанения в ìоäеëи пpеäставëены интеp-
фейсы, заäействованные в пpоöессе pаботы äина-
ìи÷ескоãо заãpуз÷ика систеìы [6]. Совìести-
ìостü пpиëожения и äистpибутива по такиì ин-
теpфейсаì позвоëяет ãаpантиpоватü успеøностü
запуска пpиëожения в äистpибутиве.
Выäеëены сëеäуþщие виäы интеpфейсов:
бибëиотеки — спеöиаëüный виä файëов фоp-
ìата ELF, котоpые ìоãут экспоpтиpоватü ин-
теpфейсы;

Pис. 1. Анализ экосистемы Linux пpи pазpаботке стандаpта
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бинаpные сиìвоëы, экспоpтиpуеìые бибëио-
текаìи, — сущности бинаpноãо уpовня, соот-
ветствуþщие функöияì и ãëобаëüныì пеpе-
ìенныì;
стpуктуpа и pазìеp типов, испоëüзуеìых в ка-
÷естве паpаìетpов экспоpтиpуеìых функöий и
их возвpащаеìых зна÷ений;
атpибуты ELF файëов, у÷аствуþщих в пpоöес-
се связывания: pазpяäностü, öеëевая аппаpат-
ная аpхитектуpа и типы секöий, пpисутствуþ-
щих в файëе.
Пpеäëоженная ìоäеëü не у÷итывает сëеäуþщие

способы взаиìоäействия пpиëожений с ОС Linux:
äинаìи÷еская заãpузка бибëиотек и обpащение
к экспоpтиpуеìыì иìи сиìвоëаì в пpоöессе
pаботы пpоãpаììы (напpиìеp, с испоëüзова-
ниеì функöий бибëиотеки "dlopen");
вызов внеøних коìанä и утиëит в пpоöессе pа-
боты пpоãpаììы (напpиìеp, посpеäствоì
функöий "system" иëи "exec").
Оäнако в совpеìенных pекоìенäаöиях по pаз-

pаботке пеpеносиìых пpоãpаìì испоëüзование
поäобных возìожностей с÷итается пpиеìëеìыì
тоëüко в отноøении файëов, явëяþщихся ÷астüþ
пpиëожения. Вовëекатü же в пpоöесс взаиìоäей-
ствия с ОС ëþбой файë, в наëи÷ии котоpоãо pаз-
pабот÷ики не ìоãут бытü увеpены, с÷итается пëо-
хой пpактикой [7], поскоëüку ìожет пpивести к
аваpийноìу завеpøениþ pаботы пpоãpаììы.

Инфоpмационная система 
для поддеpжки pазвития и использования 
интеpфейсных стандаpтов ОС Linux

Пpи pеаëизаöии pассìатpиваеìоãо ìетоäа pаз-
вития интеpфейсных станäаpтов ОС Linux в äан-
ной pаботе пpеäëаãается испоëüзоватü инфоpìа-
öионно-анаëити÷ескуþ систеìу, состоящуþ из
сëеäуþщих коìпонентов:
базы äанных, соäеpжащей свеäения как о стан-
äаpтизиpованных интеpфейсах, так и об интеp-
фейсах, испоëüзуеìых существуþщиìи пpиëо-
женияìи и пpеäоставëяеìых äистpибутиваìи.
Схеìа базы основывается на ìоäеëи систеìы
интеpфейсов, pассìотpенной pанее;
инстpуìентов по сбоpу инфоpìаöии äëя за-
поëнения базы. Ввиäу боëüøоãо ÷исëа сущест-
вуþщих пpоäуктов и потенöиаëüных канäиäа-
тов на станäаpтизаöиþ, pу÷ной сбоp необхоäи-
ìых äанных ìожет оказатüся ìаëоэффектив-
ныì, поэтоìу необхоäиìа автоìатизаöия этоãо
пpоöесса;
инстpуìентов, испоëüзуþщих базу äанных äëя
созäания коìпонентов окpужения станäаpта.
В базе äанных äоëжна хpанитüся инфоpìаöия

обо всех интеpфейсах и их паpаìетpах, вхоäящих
в станäаpт и испоëüзуеìых хотя бы оäниì из коì-

понентов окpужения. Есëи пpи созäании некото-
pоãо коìпонента возникает необхоäиìостü узнатü
список объектов опpеäеëенноãо виäа, котоpые
вкëþ÷ены в станäаpт, а также их свойства, уста-
новëенные станäаpтоì, то эта инфоpìаöия äоëж-
на извëекатüся из базы äанных. Такой поäхоä
обеспе÷ивает соãëасованностü коìпонентов отно-
ситеëüно станäаpтизиpованных объектов. Пpи
этоì необхоäиìо, ÷тобы инфоpìаöия в базе быëа
синхpонизиpована с текстоì станäаpта. Оäниì из
ìетоäов обеспе÷ения такой синхpонизаöии явëя-
ется ãенеpаöия ÷астей текста с испоëüзованиеì
базы äанных — в такоì сëу÷ае база становится
еäинственныì пеpви÷ныì исто÷никоì инфоpìа-
öии о станäаpтизованных объектах.
Поìиìо свеäений о станäаpтизованных сущ-

ностях äëя обеспе÷ения соãëасованности коìпо-
нентов äpуã с äpуãоì поëезно хpанитü в базе äан-
ные, испоëüзуеìые боëее ÷еì оäниì коìпонен-
тоì, äаже есëи эти äанные не иìеþт пpяìоãо от-
ноøения к саìоìу станäаpту.
Дëя хpанения инфоpìаöии об эëеìентах суще-

ствуþщих äистpибутивов и пpиëожений в äанной
pаботе пpеäëаãается кажäый виä интеpфейсов
пpеäставëятü в схеìе базы äанных äвуìя сущностя-
ìи — оäна соответствует интеpфейсаì äанноãо ви-
äа, вхоäящиì в станäаpт, äpуãая — интеpфейсаì,
пpисутствуþщиì и испоëüзуеìыì в pеаëüных сис-
теìах. Такой поäхоä пpеäставëяется öеëесообpаз-
ныì, поскоëüку äанные о станäаpтизованных объ-
ектах и о существуþщих систеìах испоëüзуþтся
с pазныìи öеëяìи — äëя созäания коìпонентов
окpужения станäаpта и äëя пpинятия pеøений —
и в общеì сëу÷ае указанные äва типа сущностей
äоëжны обëаäатü pазныì набоpоì атpибутов.
Дëя хpанения свеäений о нескоëüких веpсиях

станäаpта схеìа базы äоëжна бытü pасøиpена за
с÷ет äопоëнитеëüных атpибутов, соäеpжащих теì-
поpаëüнуþ (вpеìеннуþ́) инфоpìаöиþ. Существу-
ет нескоëüко поäхоäов к ввеäениþ таких pасøи-
pений; в äанной pаботе пpеäëаãается испоëüзоватü
теìпоpаëüнуþ pеëяöионнуþ ìоäеëü [8], основан-
нуþ на pеëяöионной ìоäеëи, но äобавëяþщуþ ка-
жäой сущности äопоëнитеëüные атpибуты. Пpи
испоëüзовании такой ìоäеëи не обязатеëüно на-
ëи÷ие спеöиаëüной теìпоpаëüной СУБД — база
äанных ìожет обсëуживатüся и pеëяöионныìи
СУБД, явëяþщиìися на сеãоäняøний äенü наи-
боëее pаспpостpаненныìи.
Двуìя обязатеëüныìи атpибутаìи, äобавëяе-

ìыìи теìпоpаëüной ìоäеëüþ, явëяþтся на÷аëü-
ное и коне÷ное вpеìя пеpиоäа жизни сущности —
вpеìенноãо интеpваëа, на пpотяжении котоpоãо
иìеет сиëу конкpетное состояние сущности. Об-
ëастüþ зна÷ений таких атpибутов в наøеì сëу÷ае
явëяþтся веpсии станäаpта. Отìетиì, ÷то теìпо-
pаëüные атpибуты äобавëяþтся тоëüко к сущно-
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стяì, соответствуþщиì интеpфейсаì, вхоäящиì
в станäаpт; äëя äанных о äистpибутивах и пpиëо-
жениях они не тpебуþтся.

Пpогpамма pазвития инфpастpуктуpы LSB

Оäниì из станäаpтов, спеöифиöиpуþщиì ин-
теpфейсы OC Linux, котоpые äоëжны пpеäостав-
ëятüся пpиëоженияì, явëяется базовый станäаpт
(Linux Standard Base, LSB). Pазpаботка станäаpта
веäется ìежäунаpоäныì консоpöиуìоì Linux
Foundation, объеäиняþщеì веäущих у÷астников
pынка Linux. Основныì напоëнениеì станäаpта
явëяþтся списки бибëиотек, котоpые äоëжны
пpисутствоватü в систеìе, и списки бинаpных
сиìвоëов, котоpые äоëжны экспоpтиpоватüся
этиìи бибëиотекаìи. Станäаpт активно pазвива-
ется, вкëþ÷ая все боëüøее ÷исëо эëеìентов — по-
сëеäняя веpсия (LSB 4.0) спеöифиöиpует боëее
38 000 функöий из 57 бибëиотек, пpи этоì за ÷еты-
pе ãоäа, пpоøеäøие с ìоìента выпуска веpсии 3.0,
в станäаpт быëо äобавëено боëее 30 000 функöий.
Такое стpеìитеëüное pазвитие станäаpта вы-

явиëо pяä пpобëеì в пpоöессе еãо pазpаботки и
в испоëüзуеìой äëя этоãо инфpастpуктуpе, в ÷а-
стности, отìе÷аëисü отсутствие ìеханизìа анаëи-
за канäиäатов на вкëþ÷ение в станäаpт и тpуäно-
сти в непосpеäственноì испоëüзовании текста
станäаpта, уже в веpсии 3.0 нас÷итывавøеãо не-
скоëüко тыся÷ стpаниö. В 2006 ã. в пpоäоëжение
pабот по фоpìаëизаöии станäаpта LSB [9] стаpто-
ваëа совìестная Пpоãpаììа Linux Foundation и
Института систеìноãо пpоãpаììиpования PАН
(ИСП PАН) по pазвитиþ инфpастpуктуpы стан-
äаpта LSB. Цеëüþ пpоãpаììы явëяëосü pазpеøе-
ние существовавøих на тот ìоìент пpобëеì пу-
теì созäания инфоpìаöионно-анаëити÷еской
систеìы, оäновpеìенно способствуþщей быстpо-
ìу pазвитиþ станäаpта и обеспе÷иваþ-
щей ëеãкостü еãо испоëüзования поëüзо-
ватеëяìи — pазpабот÷икаìи äистpибу-
тивов и пpиëожений Linux.
К ìоìенту на÷аëа pаботы пpоãpаììы

Linux Foundation в инфpастpуктуpе äëя
pазpаботки станäаpта уже пpисутствова-
ëа база äанных, соäеpжавøая инфоpìа-
öиþ о станäаpтизованных эëеìентах.
База äанных испоëüзоваëасü äëя ãенеpа-
öии ÷астей текста спеöификаöии (спи-
сков бибëиотек, бинаpных сиìвоëов,
утиëит и т. п.), заãоëово÷ных файëов и
бибëиотек-заãëуøек сpеäы pазpаботки
LSB (LSB Development Environment) —
сpеäы, пpизванной обëеã÷итü созäание
пpиëожений, совìестиìых со станäаp-
тоì, а также äëя созäания пpиìитивных
тестов, пpовеpяþщих наëи÷ие pазëи÷-

ных эëеìентов (коìанä, бибëиотек, бинаpных
сиìвоëов) в систеìе.
Пpоãpаììа по pазвитиþ инфpастpуктуpы LSB

в ИСП PАН пpеäпоëаãаëа выпоëнение сëеäуþ-
щих pабот:

pазpаботана схеìа pасøиpения базы äанных
äëя хpанения инфоpìаöии о существуþщих
äистpибутивах и пpиëожениях Linux, созäаны
инстpуìенты äëя автоìатизиpованноãо сбоpа
этой инфоpìаöии [10]. В настоящее вpеìя
в базе соäеpжится инфоpìаöия о 200 äистpи-
бутивах и 1200 пpиëожениях;
в pаìках pазpаботки поpтаëа LSB Navigator
созäаны инстpуìенты äëя анаëиза äанных о
äистpибутивах и пpиëожениях Linux в пpоöес-
се pазpаботки станäаpта LSB в öеëях выявëе-
ния канäиäатов на станäаpтизаöиþ, а также
пpовеpки pяäа фоpìаëüных тpебований,
пpеäъявëяеìых к канäиäатаì на вкëþ÷ение
в спеöификаöиþ;
pазpаботано теìпоpаëüное pасøиpение схеìы
базы äанных, ÷то позвоëиëо испоëüзоватü базу
äëя хpанения инфоpìаöии обо всех выпущен-
ных веpсиях станäаpта. В инстpуìенты, pабо-
таþщие с базой, быëа äобавëена возìожностü
созäания аpтефактов, соответствуþщих ëþбой
заäанной веpсии станäаpта. Боëее тоãо, в pяäе
пpоäуктов, созäаваеìых на основе базы äанных,
также иìеется поääеpжка нескоëüких веpсий
станäаpта — так, сpеäа pазpаботки LSB ìожет
бытü испоëüзована äëя созäания пpиëожений,
соответствуþщих ëþбой заäанной веpсии LSB.
В настоящее вpеìя веäутся pаботы по обеспе-

÷ениþ поääеpжки пpофиëей в инфpастpуктуpе
LSB, ÷то обусëовëено потpебностüþ созäания
пpофиëя станäаpта äëя ìобиëüных устpойств.
Текущая схеìа окpужения базовоãо станäаpта

Linux пpивеäена на pис. 2.

Pис. 2. Схема инфpастpуктуpы базового стандаpта Linux
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Пpоект LSB Infrastructure пpоäеìонстpиpоваë
пpакти÷ескуþ состоятеëüностü пpеäëоженноãо в
äанной pаботе ìетоäа pазвития интеpфейсных
станäаpтов ОС Linux. Постpоенная в хоäе пpоекта
инфpастpуктуpа базовоãо станäаpта Linux позво-
ëиëа автоìатизиpоватü анаëиз существуþщих äи-
стpибутивов и пpиëожений Linux, существенно
ускоpив пpоöесс пpинятия pеøений по станäаp-
тизаöии тех иëи иных интеpфейсов. Испоëüзова-
ние еäиной базы äанных äëя созäания pазëи÷ных
сопутствуþщих станäаpту аpтефактов позвоëяет
обеспе÷иватü соãëасованностü таких аpтефактов с
текстоì станäаpта и ìежäу собой. Кpоìе тоãо, ин-
фpастpуктуpа ìожет бытü испоëüзована äëя соз-
äания пpофиëей базовоãо станäаpта Linux.
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Особенности создания 
тpанслятоpа для языка генеpации 
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в инфоpмационной системе 
госудаpственной аккpедитации

Введение

В пpакти÷еской pаботе øиpоко испоëüзуется
автоìатизиpованное созäание äокуìентов с ис-
поëüзованиеì инфоpìаöии из базы äанных — ãе-
неpаöия äокуìентов. Генеpаöия оäнотипных äо-
куìентов упpощается пpи испоëüзовании øабëо-
нов, соäеpжащих текст, офоpìëение и опеpатоpы
языка упpавëения ãенеpаöией. Такие øабëоны
ìожно pассìатpиватü как исхоäный коä пpоãpаì-
ìы, написанный на языке высокоãо уpовня, а саì
пpоöесс ãенеpаöии äокуìента — как тpансëяöиþ
исхоäноãо коäа в итоãовый äокуìент. Данный
кëасс заäа÷ поëу÷иë название "Обpаботка øабëо-
нов", иëи "Тpансëяöия øабëонов"; иìеется не-
скоëüко поäхоäов к их pеøениþ.
В общеì сëу÷ае тpансëятоp øабëонов состоит

из исто÷ника äанных, øабëона, непосpеäственно
пpоãpаììы-тpансëятоpа и pезуëüтиpуþщеãо äоку-
ìента. В зависиìости от конкpетной обëасти пpи-
ìенения существуþт pазëи÷ные pеаëизаöии пpо-
ãpаììы-тpансëятоpа. В пеpвуþ о÷еpеäü, это тpанс-
ëятоpы øабëонов, испоëüзуеìых äëя pазpаботки
веб-сайтов, напpиìеp smarty äëя php. Они pабота-
þт с текстовыìи файëаìи на вхоäе и на выхоäе, их
ãëавная заäа÷а — это отäеëение офоpìëения веб-
стpаниöы от бизнес-ëоãики и соäеpжиìоãо.
Кpоìе тоãо, существует нескоëüко пpоãpаìì

äëя ãенеpаöии от÷етов, также основанных на øаб-
ëонах. Генеpатоpы от÷етов, такие как Crystal Re-
port иëи Microsoft Reporting Services, оpиентиpо-
ваны на визуаëüное пpеäставëение табëи÷ной ин-

Pассматpивается задача генеpации документов по
шаблону, сведенная к задаче создания тpанслятоpа.
Для выбpанного фоpмата для документов WordProces-
singML pассмотpена его стpуктуpа и особенности пpи-
менительно к задаче написания тpанслятоpа. Пpи
пpактической pеализации тpанслятоpа была пpедло-
жена схема деления его на две части — pасшиpенный
генеpатоp кода и вызываемый им совмещенный лекси-
ческий и синтаксический анализатоp, pазpаботан ал-
гоpитм pаботы генеpатоpа кода и описан способ pеа-
лизации циклов, задаваемых опеpатоpами языка упpав-
ления генеpацией.
Ключевые слова: тpанслятоpы, генеpатоpы доку-

ментов, WordProcessingML, шаблоны
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фоpìаöии из базы äанных в фоpìе тех же табëиö
ëибо äиаãpаìì. Пpи этоì испоëüзуется тpаäиöи-
онная коìпоновка от÷ета из заãоëовка стpаниöы,
табëи÷ных ëибо ãpафи÷еских äанных и итоãов, и
не поääеpживается сëожное фоpìатиpование. Дëя
созäания øабëона и пpосìотpа pезуëüтата обы÷но
испоëüзуется спеöиаëизиpованная пpоãpаììа,
возìожен экспоpт в pаспpостpаненные фоpìаты.
Также к тpансëятоpаì øабëонов ìожно отне-

сти пpоãpаììы äëя созäания äокуìентаöии на ос-
нове исхоäноãо коäа, напpиìеp систеìы кëассов;
пpоãpаììы äëя ãенеpаöии исхоäноãо коäа из аб-
стpактноãо описания, такоãо как UML. Дëя
тpансëяöии XML-äанных существует спеöиаëü-
ный язык XSLT со своиìи пpакти÷ескиìи pеаëи-
заöияìи.
Даëее pассìатpивается оäин из поäхоäов к pеа-

ëизаöии тpансëятоpа øабëонов [1]. Важныì от-
ëи÷иеì пpеäëаãаеìоãо поäхоäа от кëасси÷ескоãо
"ãенеpатоpа от÷етов" явëяется испоëüзование
станäаpтной пpоãpаììы Microsoft Word как äëя
созäания øабëона вìесте со скоëü уãоäно сëож-
ныì фоpìатиpованиеì, так и äëя pаботы с итоãо-
выì äокуìентоì. В ка÷естве фоpìата äëя äоку-
ìентов и øабëонов пpеäëаãается испоëüзоватü
WordProcessingML. Это основанный на XML фоp-
ìат, котоpый поääеpживается Microsoft Word веp-
сий 2003 и 2007 и явëяется откpытыì äëя стоpон-
них pазpабот÷иков.

Тpанслятоp шаблонов в фоpмате 
WordProcessingML

Докуìент WordProcessingML состоит из набоpа
узëов веpхнеãо уpовня, таких как <w:document
Properties>, <w:fonts>, <w:styles>, <w:body> и äp.
Основное напоëнение нахоäится внутpи узëа
<w:body> в тpех виäах узëов: паpаãpафа <w:p>
(paragraph), контейнеpа äëя текста с оäинаковыì
фоpìатиpованиеì <w:r> (running) и текстовоãо
узëа <w:t> (text) [2]. Узëы пеpе÷исëены в поpяäке
возpастания уpовня вëоженности. Кpоìе тоãо,
ìетаäанные (напpиìеp, свеäения о фоpìатиpова-
нии иëи öвете текста) хpанятся не в ка÷естве ат-
pибутов, а как äо÷еpние узëы узëа, к котоpоìу эти
ìетаäанные äоëжны пpиìенятüся, и обы÷но объ-
еäиняþтся в общий узеë, напpиìеp, äëя эëеìента
w:p созäается äо÷еpний узеë w:pPr (p properties).
Опеpатоpы языка упpавëения ãенеpаöией øаб-

ëона выäеëяþтся в äокуìенте с поìощüþ фоpìа-
тиpования "скpытый текст", обозна÷аеìоãо с по-
ìощüþ äо÷еpнеãо узëа <w:vanish> у паpаãpафа
<w:p > иëи контейнеpа <w:r>. Пpи ãенеpаöии
весü скpытый текст уäаëяется посëе обpаботки.
Пpивеäеì пpиìеp øабëона.
Пpимеp 1.

<w:p>

<w:r><w:rPr><w:color
w:val = "FF0000"/></w:rPr><w:t>Итоãо:</w:t></w:r>

<w:r><w:rPr><w:vanish/></w:rPr><w:t>write
(result);</w:t></w:r>
<w:r><w:t>øтук</w:t></w:r>
</w:p>

Шабëон состоит из оäноãо паpаãpафа и тpех
текстовых ÷астей: пеpвая соäеpжит пpостой текст
"Итоãо", фоpìатиpованный кpасныì öветоì; вто-
pая соäеpжит опеpатоp write, выäеëенный скpы-
тыì текстоì; посëеäняя — текст "øтук".

Pассìотpиì особенности тpансëятоpа äëя фоp-
ìата WordProcessingML. Кëасси÷еский ëекси÷е-
ский анаëизатоp обpабатывает вхоäнуþ посëеäо-
ватеëüностü сиìвоëов и выäает pаспознанные ëек-
сеìы, иãноpиpуя коììентаpии. Пpи этоì ëþбая
посëеäоватеëüностü сиìвоëов вхоäноãо потока
(ëексеìа), котоpая соãëасно ãpаììатике не ìожет
бытü иäентифиöиpована как ëексеìа языка, обы÷-
но pассìатpивается как спеöиаëüная ëексеìа-
оøибка. Особенностüþ пpеäëаãаеìоãо поäхоäа яв-
ëяется то, ÷то стати÷еский текст, такой как "Ито-
ãо:" в пpиìеpе, не отбpасывается как коììента-
pий, а pаспознается как неявный опеpатоp вывоäа,
÷то позвоëяет избавитü øабëоны от явных опеpа-
тоpов вывоäа виäа <w:t>write("Итоãо:"); </w:t> [3].
Сëеäуþщей особенностüþ ëекси÷ескоãо ана-

ëизатоpа явëяется необхоäиìостü в пpеäваpитеëü-
ной поäãотовке øабëона в связи с теì, ÷то оäна
ëексеìа, напpиìеp "write(result);", ìожет бытü
pазäеëена ìежäу нескоëüкиìи текстовыìи ÷ас-
тяìи, пеpеìежаясü с незна÷ащиìи атpибутаìи:
<w:r><w:t>Wri</w:t></w:r><w:NoProof ><w:r>
<w:t>te(result); </w:t></w:r>.
Пpеäваpитеëüная обpаботка закëþ÷ается в вы-

поëнении сëияния текстовоãо соäеpжиìоãо таких
узëов на основании пpинаäëежности к общеìу
паpаãpафу и схожеãо фоpìатиpования.
Атpибут скpытоãо текста ìожет бытü пpиìенен

и к паpаãpафу.
Пpимеp 2.

<w:p><w:pPr><w:vanish/></w:pPp>

<w:r><w:rPr><w:vanish/></w:rPr><w:t>if(a = b);
</w:t></w:r>

<w:r><w:t>Итоãо:</w:t></w:r>

</w:p>

<w:p><w:pPr><w:jc w:val = "right"></w:pPp>

<w:r><w:rPr><w:vanish/></w:rPr><w:t>write(result);
</w:t></w:r>

<w:r><w:rPr><w:vanish/></w:rPr><w:t>endif;
</w:t></w:r>

</w:p>

Зäесü опеpатоp усëовия if(a = b) нахоäится в
пеpвоì текстовоì бëоке пеpвоãо скpытоãо паpа-
ãpафа вìесте с пpостыì текстоì во втоpоì тек-



60 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 5, 2010

стовоì бëоке, а опеpатоp вывоäа — в сëеäуþщеì
за ниì обы÷ноì паpаãpафе с фоpìатиpованиеì по
пpавоìу кpаþ. Есëи усëовие a = b буäет истинно,
то необхоäиìо буäет вывести и сëово "Итоãо:" и
обpаботатü опеpатоp вывоäа write(result), пpи÷еì
скpытый паpаãpаф не äоëжен бытü вывеäен в ито-
ãовый äокуìент, т. е. сëово "Итоãо:" äоëжно бытü
пеpенесено в сëеäуþщий паpаãpаф и отфоpìати-
pованно по пpавоìу кpаþ. Есëи же усëовие буäет
ëожныì, то ни÷еãо вывоäитü не нужно.
Данная пpобëеìа ìожет бытü pеøена путеì

испоëüзования вpеìенноãо буфеpа äëя выхоäной
посëеäоватеëüности и pекуpсивноãо вызова функ-
öии обpаботки вхоäной посëеäоватеëüности. Пpи
обнаpужении узëа паpаãpафа <w:p> выпоëняется
pекуpсивный вызов анаëизатоpа äëя обpаботки
еãо соäеpжиìоãо äанноãо паpаãpафа. Пpи этоì
äëя хpанения поëу÷аеìой выхоäной посëеäова-
теëüности испоëüзуется вpеìенный буфеp. Есëи
паpаãpаф не скpытый и по pезуëüтату обpаботки
буфеp не пуст, то вывоäится саì паpаãpаф и со-
äеpжиìое буфеpа. Есëи паpаãpаф скpытый, то вы-
поëняется пеpехоä к обpаботке сëеäуþщеãо паpа-
ãpафа и накапëивается буфеp, и так äо тех, пока
не буäет встpе÷ен обы÷ный паpаãpаф и не выве-
äено накопëенное соäеpжиìое буфеpа. Сëеäует
отìетитü, ÷то пpи этоì пpи вывоäе буäет испоëü-
зовано фоpìатиpование с посëеäнеãо не скpытоãо
паpаãpафа.

Алгоpитм pаботы тpанслятоpа шаблонов

Опиøеì аëãоpитì pаботы тpансëятоpа. Иìе-
þтся сëеäуþщие сущности:

øабëон äокуìента;
стати÷еский текст;
офоpìëение паpаãpафа;
офоpìëение текста;
опеpатоpы языка упpавëения ãенеpаöией;
итоãовый äокуìент.
Обы÷ный тpансëятоp состоит из ëекси÷ескоãо

анаëизатоpа, синтакси÷ескоãо анаëизатоpа и ãе-
неpатоpа коäа. Пpи конкpетной pеа-
ëизаöии эти коìпоненты ìоãут бытü
pазäеëены иëи объеäинены в тоì
иëи иноì виäе. Есëи бы пpоãpаììа
на языке упpавëения ãенеpаöией
пpеäставëяëа собой обы÷ный набоp
опеpатоpов в текстовоì файëе, то
возìожныì быëо бы испоëüзование
тpаäиöионной схеìы с веäущиì
синтакси÷ескиì анаëизатоpоì, ко-
тоpый вызывает ëекси÷еский анаëи-
затоp äëя поëу÷ения сëеäуþщей
ëексеìы и, пpи äостижении опpеäе-
ëенных состояний, вызывает ãене-
pатоp коäа (pис. 1).

В äанноì сëу÷ае опеpатоpы языка упpавëения
ãенеpаöией тесно связаны со стpуктуpой Word-
ProcessingML-äокуìента и офоpìëениеì. Ис-
поëüзование неявноãо опеpатоpа вывоäа äëя тек-
ста øабëона, не отìе÷енноãо фоpìатиpованиеì
"скpытый", и вpеìенноãо буфеpа äëя выхоäной
посëеäоватеëüности позвоëяет пpиìенятü äаннуþ
схеìу. Но пpи пpакти÷еской pеаëизаöии возника-
ет неуäобство, связанное с необхоäиìостüþ пеpе-
äаватü вìесте с ëексеìой все узëы, обpаìëяþщие
текстовый узеë, соäеpжащий эту ëексеìу. Пояс-
ниì на пpиìеpе 1. Пpеäпоëожиì, ÷то быë вызван
ëекси÷еский анаëизатоp, котоpый пpеäоставиë
синтакси÷ескоìу анаëизатоpу ëексеìу опеpатоpа
"write(result)". Состояние синтакси÷ескоãо анаëи-
затоpа позвоëяет вывести pезуëüтат в итоãовый
äокуìент и вызыватü ãенеpатоp коäа, котоpоìу
необхоäиìо пеpеäатü не тоëüко зна÷ение пеpе-
ìенной result, но и все узëы фоpìатиpования
<w:p>, <w:r> и т. ä. Сëеäоватеëüно, эти узëы
äоëжны бытü пеpеäаны pанее вìесте с ëексеìой.
В сëу÷ае äвух и боëее текстовых узëов в оäноì па-
pаãpафе необхоäиìо отсëеживатü возìожное äуб-
ëиpование узëов паpаãpафа <w:p> пpи вывоäе, ÷то
не явëяется тpивиаëüной заäа÷ей.
Дpуãиì, боëее уäобныì способоì явëяется ис-

поëüзование ãенеpатоpа коäа как веäущеãо коì-
понента тpансëятоpа, есëи неìноãо pасøиpитü
еãо тpаäиöионный функöионаë (pис. 2).
В пpеäëаãаеìоì поäхоäе факти÷ески необхо-

äиìо pазäеëитü тpансëятоp на äве ÷асти. Пеpвая
÷астü — pасøиpенный ãенеpатоp коäа — буäет
тpансëиpоватü WordProcessingML-øабëон в äpу-
ãой такой же WordProcessingML-äокуìент, выäе-
ëяя опеpатоpы упpавëения ãенеpаöией и уäаëяя
ëибо заìеняя скpытый текст. Кpоìе тоãо, в зави-
сиìости от упpавëяþщих опеpатоpов, напpиìеp
усëовноãо опеpатоpа if, ÷астü текста øабëона не
буäет вывеäена в итоãовый äокуìент. Дëя этоãо
пpи стаpте тpансëяöии заäаþтся в true äве буëевы
пеpеìенные writeout и writeout_node, pазpеøаþ-
щие вывоä в итоãовый äокуìент соответственно

Pис. 1. Диагpамма последовательности действий для тpанслятоpа с ведущим син-
таксическим анализатоpом
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pезуëüтата тpансëяöии соäеpжиìоãо текущеãо узëа
и саìоãо узëа. Втоpая пеpеìенная writeout_node
необхоäиìа, поскоëüку возìожна ситуаöия, коãäа
pезуëüтат вывести необхоäиìо, но позже, а теку-
щий узеë не äоëжен бытü вывеäен. Также по
уìоë÷аниþ устанавëивается вывоä pезуëüтата во
вpеìенный буфеp.
Втоpая ÷астü тpансëятоpа заниìается обpабот-

кой языка упpавëения ãенеpаöией, но не вкëþ÷ает
в себя ãенеpатоp коäа. Тpансëятоp øабëона, встpе-
тив в тексте выäеëенный фоpìатиpованиеì "скpы-
тый" опеpатоp, пеpеäает еãо на вхоä ëекси÷ескоìу
анаëизатоpу тpансëятоpа языка упpавëения ãенеpа-
öией и вызывает еãо синтакси÷еский анаëизатоp. Pе-
зуëüтатоì еãо pаботы явëяется коpтеж из пеpеìен-
ных, вкëþ÷аþщий в себя writeout и writeout_node,
сообщение об оøибках и, пpи необхоäиìости, но-
вое соäеpжиìое äëя текущеãо узëа äокуìента. По-
скоëüку вызов тpансëятоpа буäет осуществëятüся
поэтапно по ìеpе нахожäения опеpатоpов языка
упpавëения ãенеpаöией, äанный тpансëятоp буäет
пpеäставëятü собой интеpпpетатоp.

Алгоpитм pазбоpа узла шаблона

Генеpатоp коäа осуществëяет откpытие øабëо-
на с поìощüþ DOM-анаëизатоpа и на÷инает pе-
куpсивный спуск с коpневоãо узëа. Чтение øаб-
ëона ìожно осуществëятü с поìощüþ ëþбоãо
XML-анаëизатоpа, но пpеäпо÷титеëüнее испоëü-
зоватü DOM-анаëизатоpы, поскоëüку SAX-анаëи-
затоpы ввиäу своей оäностоpонней напpавëенно-
сти затpуäняþт pеаëизаöиþ öикëов иëи ветвëения
аëãоpитìа ãенеpаöии. Кpоìе тоãо, описанная вы-
øе иеpаpхи÷еская стpуктуpа ìетаäанных также
пpоще обpабатывается с испоëüзованиеì иеpаp-
хи÷еской DOM-ìоäеëи.
В зависиìости от типа текущеãо узëа выпоëня-

ется оäно из сëеäуþщих äействий:
есëи узеë не поäëежит обpаботке, то пpопуска-
еì еãо;

есëи узеë — узеë паpаãpафа w:p,
то выпоëняеì еãо обpаботку в за-
висиìости от типа паpаãpафа —
скpытый иëи обы÷ный. Скpы-
тый паpаãpаф не ìожет бытü
вывеäен в итоãовый äокуìент,
но pезуëüтат обpаботки соäеp-
жиìоãо сохpаняеì во вpеìен-
ный буфеp. Обы÷ный паpаãpаф
ìожет бытü вывеäен в зависи-
ìости от состояния соответст-
вуþщих пеpеìенных. Есëи па-
pаãpаф вывоäится и вpеìенный
буфеp не пуст, вывоäиì соäеp-
жиìое буфеpа;
есëи узеë — бëок скpытоãо тек-

ста, то ãотовиì еãо äëя пеpеäа÷и в синтакси÷е-
ский анаëизатоp и вызываеì еãо пpи накопëе-
нии в буфеpе ëекси÷ескоãо анаëизатоpа оäноãо
иëи нескоëüких опеpатоpов;
вывоä текущеãо узëа в итоãовый äокуìент —
как естü ëибо с новыì соäеpжиìыì.
Синтакси÷еский анаëизатоp пpи вызове поëу-

÷ает ëексеìу от ëекси÷ескоãо анаëизатоpа и вы-
поëняет синтакси÷еский pазбоp в соответствии
с LL(1)-ãpаììатикой, котоpая заäается набоpоì
табëиö [4]. В ãpаììатику вкëþ÷ен вызов äейст-
вий, выпоëняеìых пpи äостижении опpеäеëен-
ных состояний синтакси÷ескоãо анаëизатоpа, та-
ких как пpисвоение зна÷ения пеpеìенной, пpо-
веpка усëовия и äp. Пpи выпоëнении этих äейст-
вий ìоãут бытü изìенены пеpеìенные writeout
и writeout_node, а также поëу÷ено новое соäеpжи-
ìое äëя текущеãо узëа, напpиìеp, вывеäена пеpе-
ìенная.
Наибоëüøий интеpес пpеäставëяет pеаëи-

заöия öикëов. Есëи äëя pеаëизаöии опеpатоpа
усëовия if äостато÷но изìенитü пеpеìенные
writeout/writeout_node, то äëя öикëов необхоäи-
ìо обеспе÷итü повтоpный вызов у÷астка øабëона
в зависиìости от pезуëüтата пpовеpки усëовия
пpоäоëжения öикëа. Поскоëüку тpансëятоp
пpеäъявëяет собой интеpпpетатоp и веäущиì яв-
ëяется ãенеpатоp коäа, пpеäëаãается сëеäуþщее
pеøение. Пpи вызове синтакси÷ескоãо анаëиза-
тоpа äопоëнитеëüно пеpеäается текущий узеë
øабëона и пеpвона÷аëüно пустая пеpеìенная
loopnode. В на÷аëе öикëа äанный узеë запоìина-
ется как loopnode и пеpеäается обpатно ãенеpато-
pу коäа. Даëее осуществëяется пpовеpка усëовия
öикëа. Есëи оно поëожитеëüно, то выпоëняется
обpаботка теëа öикëа. Пpи äостижении конöа те-
ëа öикëа, есëи пеpеìенная loopnode не пуста, вы-
зывается новый экзеìпëяp ãенеpатоp коäа, на÷и-
ная от узëа loopnode, а пpеäыäущий экзеìпëяp за-
кан÷ивает своþ pаботу. Поскоëüку öикëы ìоãут
бытü вëоженныìи, пеpеìенная loopnode явëяется

Pис. 2. Диагpамма последовательности действий для тpанслятоpа с ведущим
генеpатоpом кода
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äинаìи÷ескиì ìассивоì в фоpìе стека, позвоëяя
запоìинатü нескоëüко узëов.

Заключение

Pассìотpенный тpансëятоp øабëонов в фоp-
ìате WordProcessingML обеспе÷ивает как пpосто-
ту pазpаботки øабëона и испоëüзования поëу÷ае-
ìых äокуìентов, так и возìожностü pасøиpения
функöионаëа, напpиìеp, за с÷ет äобавëения воз-
ìожности ãенеpаöии ãpафиков. В äопоëнение
к äокуìентаì в фоpìате WordProcessingML воз-
ìожно испоëüзование основанных на XML фоp-
ìатов äëя описания ãpафиков: фоpìата VML, со-
вìестиìоãо с бpаузеpаìи, ëибо фоpìата Spread-
SheetML, поääеpживаеìоãо Microsoft Office. Не-
котоpые pазpаботки по испоëüзованиþ XML-
фоpìатов äëя ãpафики описаны в [5].
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Постановка задачи

Основныì и общепpизнанныì паpаìетpоì ãо-
ìеостаза явëяется кpуãообоpот кpови [1]. Систеì-

ный пpоöесс pаботы сеpäöа, обëаäаþщий функ-
öией саìосохpанения, стpеìится уäеpжатü паpа-
ìетpы систеìы кpовообpащения в интеpваëе ус-
той÷ивости функöионаëüноãо состояния
оpãанизìа (ФСО) [2]. Пpи сëабо pеãуëиpуеìоì
ëеãо÷ноì кpуãообоpоте и относитеëüно стабиëü-
ноì венозноì основныìи паpаìетpаìи кpовото-
ка, как известно, становятся сеpäе÷ный выбpос и
сопpотивëение сосуäистоãо pусëа. Сеpäе÷ный вы-
бpос опpеäеëяется зна÷ениеì уäаpноãо объеìа
кpови, поìноженноãо на ÷астоту сокpащений [1].
Есëи äëя äонозоëоãи÷еской äиаãностики ФСО
паpаìетpы сопpотивëения сосуäистоãо pусëа на-
зна÷итü pеãуëиpуеìыìи посpеäствоì коìпëекса
баpоpеöептоpов, то иссëеäование ФСО pазбива-
ется по äвуì независиìыì оpтоãонаëüныì на-
пpавëенияì на эëектpокаpäиоãpаììе (ЭКГ): äи-
наìика ÷астоты сеpäе÷ных сокpащений (ЧСС,
уä/ìин) — по оси вpеìени; äинаìика изìенений
уäаpноãо объеìа — по оси аìпëитуä, соответст-
венно. Общее ФСО опpеäеëяется по pезуëüтатаì
систеìноãо анаëиза ЭКГ инфоpìаöии по фазе и
аìпëитуäе: по ãоpизонтаëи — pяä интеpваëов вpе-
ìени (RR, ìс) и по веpтикаëи — pяä зна÷ений pаз-
ности потенöиаëов (ϕ, ìВ).
Цеëüþ pаботы явëяется pазpаботка независи-

ìых ìетоäов обpаботки и анаëиза ЭКГ с созäа-
ниеì инфоpìаöионно-техноëоãи÷еской основы
систеìноãо анаëиза ЭКГ инфоpìаöии äëя аäек-
ватноãо опpеäеëения ФСО.

ИНФОPМАЦИОННЫЕ ТЕХНОЛОГИИ 
В МЕДИЦИНЕ И БИОЛОГИИ

Каждому каpдиоциклу на электpокаpдиогpамме
ставится в соответствие pеализуемая в его собствен-
ном интеpвале вpемени потенциальная энеpгия и топо-
логическая стpуктуpа комплексов. ЭКГ-инфоpмация
пpедставлена в фоpме пяти цифpовых pядов абсолют-
ных (RR-интеpвалов, SRR, R) и относительных (SR/R,
SR/RR) значений. Метод оценки ваpиабельности сеp-
дечного pитма (ВСP) пpименен в фоpме анализа функ-
циональных зависимостей паpаметpов ВСP от стан-
даpтного отклонения. Показано, что в такой фоpме
ВСP может служить фактоpом функционального со-
стояния оpганизма.
Ключевые слова: электpокаpдиогpамма (ЭКГ), ва-

pиабельность сеpдечного pитма (ВСP), анализ и обpа-
ботка, функциональное состояние оpганизма (ФСО)
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Матеpиалы и методы

Pеãистpаöии ЭКГ пpовоäиëисü на базе ëабоpа-
тоpий Вëаäиìиpскоãо ãосунивеpситета (ВëГУ) у
усëовно зäоpовых обсëеäуеìых (УЗО) и паöиен-
тов отäеëения pеаниìаöии обëастной кëини÷е-
ской боëüниöы. Пеpвуþ ãpуппу составëяëи 32
у÷ащихся ВëГУ обоих поëов в возpасте 18—24 ãо-
äа. Дëя втоpой ãpуппы (þноøа К. и äевуøки Ш.
в возpасте 21 ãоä) пpовоäиëасü сеpия pеãистpаöий
ЭКГ в те÷ение 29 и 34 äней. В тpетüей ãpуппе воз-
pаст 50 боëüных с pазëи÷ныìи забоëеванияìи
ваpüиpоваëся в пpеäеëах 30—50 ëет. Все изìеpения
с äëиной записи окоëо 20 ìин пpовоäиëисü ìони-
тоpоì Хоëтеpа коìпëекса аìбуëатоpной pеãистpа-
öии эëектpокаpäио-сиãнаëа "АппА Flash3000" [3]
с пpоãpаììой "EScreen" [4] в pежиìе покоя с ис-
поëüзованиеì накожных эëектpоäов. Пpи pеãист-
pаöии биопотенöиаëов пpиìеняëисü äвухпоëþс-
ные отвеäения (по Небу) с pаспоëожениеì эëек-
тpоäов, соответствуþщиì пеpеäнеìу ãpуäноìу
отвеäениþ (A-anterior), иëи станäаpтноìу отвеäе-
ниþ II с ìаксиìаëüной аìпëитуäой зубöов.
Гpафики ЭКГ поäвеpãаëисü пpоöеäуpе äискpе-

тизаöии с øаãоì 1 ìс и сохpаняëисü в фоpìе öиф-
pовых pяäов в текстовых файëах [4]. Кажäый ìас-
сив из базы äанных ЭКГ анаëизиpоваëся с поìо-
щüþ пpоãpаììы опpеäеëения их кооpäинат äëя
иäентификаöии зубöов R [5]. Основной техноëо-
ãи÷еской пpобëеìой пpи этоì явëяется ка÷ест-
венная иäентификаöия пиков зубöов R. Пpиìе-
нение отвеäения II пpи pеãистpаöии ЭКГ у зäо-
pовых ìоëоäых ëþäей снижает актуаëüностü этой
пpобëеìы. Аëãоpитì пpоãpаììы опpеäеëения ко-
оpäинат R-зубöов на ЭКГ [5] позвоëяет составитü
тpи ìассива äанных: аìпëитуäных зна÷ений R, ìВ;
интеpваëов вpеìени ìежäу сосеäниìи зубöаìи
RR, ìс; пëощаäей каpäиоöикëов SRR, ìВ•с.

Интегpальный метод обpаботки 
и анализа ЭКГ

Усëовия ãенеpаöии и пpове-
äения сиãнаëа эëектpопpово-
äящей систеìой сеpäöа
(ЭПСС) пpеäопpеäеëяþт äина-
ìику биопотенöиаëа ϕ, pеаëи-
зуеìуþ в соответствуþщуþ
фоpìу кpивой ЭКГ [1]. Общая
пëощаäü поä кpивой ЭКГ, оã-
pани÷енная снизу усëовной ãо-
pизонтаëüной "нуëевой" ëини-
ей, хаpактеpизует pеаëизован-
нуþ потенöиаëüнуþ энеpãиþ
за пеpиоä pеãистpаöии. Pаспpе-
äеëение этой энеpãии в посëе-
äоватеëüности каpäиоöикëов
(по интеpваëаì вpеìени) по-

звоëяет поставитü в соответствие кажäоìу каp-
äиоöикëу собственный биопотенöиаë, аäекват-
ный еãо ìоpфоëоãии. Такое пpеäставëение о pа-
боте сеpäöа ìожно назватü энеpãети÷еской ìоäе-
ëüþ pаботы сеpäöа, в pаìках котоpой объектоì
иссëеäования явëяется öифpовой pяä зна÷ений
посëеäоватеëüности изìеpенных веëи÷ин, хаpак-
теpизуþщих pеаëизуеìуþ потенöиаëüнуþ энеp-
ãиþ в интеpваëе кажäоãо каpäиоöикëа.
В этой ÷асти иссëеäуется äинаìика зна÷ения

связанной энеpãии, пpяìо пpопоpöионаëüноãо
инфоpìаöионной энтpопии [2, 6]. Pабота ЭПСС
ìожет бытü пpеäставëена в фоpìе pазности поë-
ной энеpãии, аккуìуëиpуеìой пpовоäящей систе-
ìой, и связанной энеpãии, опpеäеëенной топоëо-
ãи÷еской стpуктуpой каpäиоöикëа. В pаìках этой
ìоäеëи и пpи ФСО в ноpìе утвеpжäается: 1) свя-
занная энеpãия — не pасхоäуеìа; 2) пpи отсутст-
вии изìенений этой энеpãии и пpи поëожитеëü-
ноì избытке пpоäукöии энтpопии все изìенения
pитìа обpатиìы [2, 6, 7]. Сpеäнее зна÷ение пëо-
щаäи <SRR,>, пpихоäящееся на оäин каpäиоöикë,
явëяется сpеäнеинтеãpаëüной оöенкой pаботы
ЭПСС. В такоì пpеäставëении зна÷ение сpеäнеãо
уpовня изоэëектpи÷еской ëинии ЭКГ, отëоженное
от "нуëевой ëинии" (pис. 1), ìожет хаpактеpизоватü
энеpãети÷еский тонус сеpäöа. Динаìика уpовня
изоëинии äоëжна пpеäопpеäеëятü ìоpфоëоãиþ
коìпëексов на ЭКГ. Есëи общий энеpãети÷еский
тонус ìаë, то поëнуþ энеpãиþ — общуþ пëощаäü
поä ЭКГ äостpаивает äо ноpìы текущая фаза pос-
тоì ÷астоты сокpащений, коppекöией аìпëитуä и
øиpины отäеëüных зубöов и т. п. [2, 8—10].
На ãpафике ЭКГ по фиксиpованныì пикаì

зубöов R веpтикаëüныìи пpяìыìи оãpани÷ены
RR-интеpваëы. Оãpани÷ение снизу заäаваëосü ãо-
pизонтаëüной "нуëевой" ëинией, ìаксиìаëüно
пpибëиженной к кpивой ЭКГ и не пеpесекаþщей
ее (pис. 1, 2, а). Выäеëенные у÷астки кpивой ЭКГ

Pис. 1. Схема модельного пpедставления соответствия эквипотенциального (Enorma)
уpовня изолинии и амплитуды (R) каpдиоцикла:
1 — уìенüøение ÷астоты pитìа; 2, 4 — обëасти изìенения стpуктуpы каpäиоöикëа;
3 — сpеäняя изоэëектpи÷еская ëиния; 5 — увеëи÷ение ÷астоты pитìа; 0-ëиния — ну-
ëевая ëиния; ΔE — усëовный запас устой÷ивости стpуктуpы каpäиоöикëа
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pазбиваëисü на эëеìентаpные у÷астки с äëитеëüно-
стüþ вpеìени äискpетизаöии (Δx, ìс). По технике
pас÷ета пëощаäü SRR поä выäеëенныì у÷асткоì
ЭКГ каpäиоöикëа pавна суììе пëощаäей пpяìо-
уãоëüных тpапеöий высотой Δx = 1 ìс. По сìысëу
это пpоизвеäение сpеäнеинтеãpаëüноãо потенöиа-
ëа каpäиоöикëа и соответствуþщеãо RR-интеpва-
ëа. Поëу÷енный öифpовой pяä посëеäоватеëüно-
сти SRR, названный SR-интеpваëоãpаììой (pис. 2,
в), по технике поëу÷ения явëяется "оконной вы-
боpкой", а по сìысëу явëяется анаëоãоì посëеäо-
ватеëüности "фазовых энеpãети÷еских я÷еек"
(ФЭЯ) на пëоскости ЭКГ.
Пpоãpаììа опpеäеëения кооpäинат пиков зуб-

öов R на ЭКГ äопускает ëожные выäеëения иëи
пpопуски (äо 1 %). Их ìожно испpавитü пpи
обы÷ноì пpосìотpе иëи синхpонныì äеëениеì,
öифpовоãо pяäа SR-интеpваëоãpаììы на öифpо-

вой pяä RR-интеpваëоãpаììы с фоpìиpованиеì
öифpовоãо pяäа зна÷ений SR/RR. Такиì обpазоì,
поëнуþ и систеìнуþ инфоpìаöиþ ЭКГ пpеäстав-
ëяþт пятü öифpовых pяäов посëеäоватеëüностей
текущих зна÷ений паpаìетpов ЭКГ: RR-интеpва-
ëов, SRR, R, а также относитеëüных зна÷ений па-
pаìетpов SR/RR и SR/R, хаpактеpизуþщих отно-
ситеëüный вкëаä зубöов P и T в зна÷ение пëощаäи
каpäиоöикëа.
Сpавнитеëüная оöенка соответствуþщих паp

RR- и SR-интеpваëоãpаìì показаëа, ÷то äинаìика
интеpваëов вpеìени с их топоëоãи÷еской стpукту-
pой по÷ти совпаäаþт (pис. 2, б, в). У ãpупп УЗО зна-
÷ения коэффиöиентов коppеëяöии RR- и SR-интеp-
ваëоãpаìì нахоäиëисü в интеpваëе зна÷ений
0,7...1. Высокое зна÷ение коэффиöиента коppеëя-
öии (0,9...1) набëþäаëосü по записи ЭКГ в спокой-
ноì состоянии (поëожение "ëежа"), а еãо уìенüøе-
ние (0,7...0,89) в состоянии стpесса (посëе экзаìе-
на). Дëя боëüных зна÷ение коэффиöиента коppе-
ëяöии, опpеäеëенное по их RR- и SR-интеpваëо-
ãpаììаì, pезко паäает (ниже 0,7) [2, 8—10].
В ноpìе зна÷ение RR-интеpваëа оказывает бо-

ëее существенное вëияние на зна÷ение SRR по
сpавнениþ с аìпëитуäныì вëияниеì QRS-коì-
пëекса. Поэтоìу äëя зäоpовых ëþäей äинаìика
ФЭЯ пpакти÷ески не ÷увствитеëüна к фоpìе у÷а-
стков ЭКГ. Пpи изìенении уpовня изоëинии
стpеìëение сохpанитü связаннуþ энеpãиþ ìоp-
фоëоãии коìпëексов пpивоäит к аäекватныì из-
ìененияì аìпëитуäы пиков, pазìеpов интеpва-
ëов и сеãìентов. Пеpвыì pеаãиpует интеpваë об-
щей паузы. Как оказаëосü — это своеобpазный
"ëþфт", обеспе÷иваþщий обpатиìостü и устой÷и-
востü систеìноãо pитìа. Пpи ухуäøении ФСО
интеpваë общей паузы пpакти÷ески pавен нуëþ, и
искажения зубöов внутpи каpäиоöикëа сущест-
венно и неëинейно ìеняþт вкëаäы их пëощаäей
в суììаpнуþ пëощаäü. Поэтоìу SR-интеpваëо-
ãpаììа становится инфоpìативной тоëüко пpи
ухуäøении ФСО.

Метод оценки ваpиабельности сеpдечного pитма

Инфоpìативныì ìетоäоì коëи÷ественной
оöенки веãетативной pеãуëяöии сеpäе÷ноãо pитìа
пpизнан ìетоä оöенки ваpиабеëüности сеpäе÷но-
ãо pитìа (ВСP), как изìен÷ивости RR-интеpваëов
посëеäоватеëüных öикëов сеpäе÷ных сокpащений
пpи коëебаниях тонуса веãетативной неpвной
систеìы. Анаëиз ВСP пpовоäится у зäоpовых и
боëüных ëþäей во вpеìенной, ÷астотной и ÷ас-
тотно-вpеìенной паpаìетpи÷еских обëастях [11].
Он вкëþ÷ает опpеäеëение и анаëиз показатеëей
ВСP, кажäый из котоpых отве÷ает за ту иëи инуþ
стоpону веãетативноãо вëияния на pитì сеpäöа.

Pис. 2. Опpеделение кооpдинат R-зубцов на фpагментаpном
участке ЭКГ (а) и постpоение RR- (б) и SR-интеpвалогpамм (в)
по данным УЗО



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 5, 2010 65

Это позвоëяет испоëüзоватü указанные показате-
ëи äëя оöенки ФСО [11, 12].
Пpи коìпëектовании ãpупповой выбоpки зна-

÷ений по собственныì выбоpо÷ныì äанныì воз-
никает пpобëеìа назна÷ения их объеìа n: ëибо по
оäинаковоìу интеpваëу вpеìени pеãистpаöии ЭКГ,
ëибо по оäинаковоìу ÷исëу зна÷ений в öифpовоì
pяäу RR-интеpваëоãpаììы. Пpи заäанной фикси-
pованной äëитеëüности (20 ìин) pеãистpаöии
ЭКГ äëя ãpуппы зäоpовых ìоëоäых ëþäей зна÷е-
ния n ìоãут отëи÷атüся боëее ÷еì в 2 pаза. Авто-
pоì пpинята сëеäуþщая позиöия: есëи объектоì
иссëеäования явëяется посëеäоватеëüностü ин-
теpваëов вpеìени, то объеìы n опpеäеëяþтся ав-
тоìати÷ески исхоäя из оäинаковой äëитеëüности
pеãистpаöии ЭКГ. Пpинятая позиöия пpивоäит
к непpеоäоëиìыì тpуäностяì в пpиìенении ста-
тисти÷ескоãо ìетоäа — основы ìетоäа ВСP, с то÷-
ки зpения интеpпpетаöии pас÷етных äанных äëя
выбоpок pазноãо объеìа, так как с изìенениеì n
зна÷ения паpаìетpов ВСP, вообще ãовоpя, ìеня-
þтся (табë. 1).
Поэтоìу и с у÷етоì тесных и устой÷ивых (вне

зависиìости от äëин записей) паpаìетpи÷еских
коppеëяöионных связей акöент в иссëеäованиях
äиаãpаììы pитìов сеpäöа (ДPС) быë сìещен
в стоpону ãpупповоãо анаëиза паpаìетpов. Паpа-
ìетp ВСP станäаpтноãо откëонения пpинят за ос-

новной упpавëяþщий паpаìетp [11, 12], котоpый
пpи иссëеäовании функöионаëüных паpаìетpи÷е-
ских зависиìостей, назна÷ается аpãуìентоì —
пpи÷иной изìенения иных паpаìетpов ВСP
(табë. 2 и сì. pис. 4).
Вpеменная область анализа ВСP. Дëя коpотких

äваäöатиìинутных записей в ка÷естве зависиìых
паpаìетpов ВСP выбpаны: аìпëитуäа ìоäы (АМо);
инäекс напpяжения (ИН) pеãуëятоpных систеì
(стpесс-инäекс SI); кваäpатный коpенü из сpеäней
суììы кваäpатов pазностей ìежäу сосеäниìи
RR-интеpваëаìи (RMSSD) и общее ÷исëо RR-ин-
теpваëов, äеëенное на высоту ãистоãpаììы (тpи-
анãуëяpный инäекс). В табë. 1 пpивеäены pекоìен-
äуеìые ноpìаëüные зна÷ения [11, 12] и pас÷етные
äанные äëя экспеpиìентаëüных ãpупп УЗО.
Станäаpтное откëонение σ äëя пеpвой ãpуппо-

вой выбоpки (32 ÷еëовека) ìоëоäых зäоpовых ëþ-
äей составëяет 72,9 ± 8,9 ìс, иëи pазäеëüно: äëя
þноøей 71,5 ± 12,5 ìс, äëя äевуøек 75,3 ± 12,0 ìс.
Пpи пеpехоäе от коpотких записей к äëинныì

зна÷ения основных показатеëей вpеìенной об-
ëасти возpастаþт в 2—3 pаза с сохpанениеì паpа-
ìетpов фоpìы и стpуктуpы поëиãона pаспpеäеëе-
ния ДPС (сì. табë. 1). В табë. 2 пpивеäены pас-
÷етные äанные по назна÷енныì к анаëизу паpа-
ìетpаì и уpавнения ëиний тpенäа (pис. 3) äëя
пеpвой ãpуппы УЗО.

Pеãистpаöии ЭКГ в пеpвой ãpуппе пpовоäи-
ëисü 2 pаза в неäеëþ в те÷ение äвух ìесяöев в ин-
теpваëе вpеìени 5 ÷. Теì не ìенее, все паpаìет-
pи÷еские äанные äостовеpно пpеäставëяþтся
функöионаëüныìи зависиìостяìи. Данные ëþ-
äей с "пëохиì" анаìнезоì сìещены по функöио-
наëüныì кpивыì вëево, а äанные ëþäей с "хоpо-
øиì" анаìнезоì сìещены впpаво. Поэтоìу ìож-
но ãовоpитü о pаспpеäеëении ãpупповых äанных
на функöионаëüной кpивой ëинии тpенäа. Веpо-
ятно, кажäое уpавнение (сì. табë. 2) ëинии тpенäа
(pис. 3, а, б, в) ìожно назватü "фоpìуëой ФСО" по
соответствуþщиì паpаìетpаì ВСP. Кажäая ëи-

Табëиöа 2
Функциональные связи параметров ВСР во временной области

Чисëовые и функöионаëüные 
характеристики

Параìетры ВСР (X)

ЧСС, уä/ìин RMSSD, ìс Triangular Index AMo, % ИН

Групповое зна÷ение X ±ΔX 80,8 ± 4,5 43,3 ± 8,7 37,8 ± 4,4 13,6 ± 2,4 29,5 ± 12,9
Функöия X(σ)
при äостоверности аппроксиìаöии

261σ–0,28 
0,58

7,7e0,02σ 
0,86

28,8ln(σ) – 83 
0,88

724σ–1 
0,94

62 800σ–1,9 
0,94

Групповое зна÷ение (þноøи) X ±ΔX 81,7 ± 6,5 42,0 ± 12,5 37,4 ± 6,1 14,4 ± 3,5 34,3 ± 19,8
Функöия X(σ) 
при äостоверности аппроксиìаöии

263σ–0,28 
0,59

7,1e0,02σ 
0,85

28,5ln(σ) – 82 
0,92

681σ–1 
0,95

59 310σ–1,9 
0,94

Групповое зна÷ение (äевуøки) X ±ΔX 79,3 ± 5,4 45,5 ± 10,6 38,6 ± 6,0 12,3 ± 2,4 21,5 ± 9,2
Функöия X(σ) 
при äостоверности аппроксиìаöии

254σ–0,27 
0,50

10,2e0,02σ 
0,93

29,2ln(σ) – 88 
0,80

785σ–1 
0,89

80 740σ–2,0 
0,95

Табëиöа 1
Временной анализ (уровень значимости a = 0,05)

Веëи÷ина
Норìа. 
Записü 
24 ÷

Ритìоãраììы УЗО. Записü 20 ìин

К, 
29 äней Ш, 34 äня Группа — 

32

SDNN, ìс 141 ± 39 75,9 ± 11,4 50,1 ± 6,1 72,9 ± 8,9
AMo, % 34,3 ± 1,4 13,1 ± 1,6 16,3 ± 0,9 13,6 ± 2,4
ИН 53,9 ± 3,9 19,1 ± 4,1 33,6 ± 3,6 29,5 ± 12,9
RMSSD, ìс 27 ± 12 41,8 ± 8,9 48,0 ± 8,0 43,3 ± 8,7
Triangular 
Index

37 ± 15 37,9 ± 6,6 28,7 ± 3,7 37,8 ± 4,4
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ния тpенäа иìеет пpизнаки "øкаëы ФСО" и ин-
теpваëа ëинейноãо pаспpеäеëения уpовня ФСО.
Увеëи÷ение объеìа выбоpки n пpивоäит к сìеще-
ниþ пpавой ãpаниöы интеpваëа ëинейноãо pас-
пpеäеëения без изìенения фоpìуëы ФСО.
Частотная область анализа ВСP. В табë. 3 све-

äены äанные ноpì станäаpтов (стоëбеö 2) [12] и
äанные обpаботки pитìоãpаìì äëя ãpупп УЗО
(стоëбеö 3) по спектpаì пëотности ìощности
пpоöеäуpой HRV пpоãpаììы "EScreen" [4]. Дëя
коpоткой записи поëная спектpаëüная ìощностü
(TP) pавна суììе вкëаäов спектpаëüных ìощно-
стей тpех äиапазонов ÷астот: о÷енü низких (VLF:
0,00333... 0,04 Гö), низких (LF: 0,04...0,15 Гö) и
высоких (HF: 0,15...0,4 Гö) [12].

Pазìеp обëасти спектpаëüноãо анаëиза опpеäеëя-
ется нижней и веpхней ãpани÷ныìи ÷астотаìи. Есëи
нижнþþ ÷астоту опpеäеëяет äëина записи, pавная
суììе RR-интеpваëов, пpеäставëяþщих RR-интеp-
ваëоãpаììу, то веpхнþþ ÷астоту опpеäеëяет RR-ин-
теpваë каpäиоöикëа. Текущее зна÷ение RR-ин-
теpваëа пеpеìенно, а на ãоpизонтаëüной оси RR-
интеpваëоãpаììы кажäый из них обозна÷ен но-
ìеpоì отс÷ета. Пpи спектpаëüноì анаëизе обы÷но
пpиниìаþт ноpìу интеpваëа каpäиоöикëа pавной
0,8 с (75 уä/ìин), поëу÷ая 0,4 Гö. Становится о÷е-
виäной усëовностü назна÷аеìой веpхней ãpаниöы
общеãо ÷астотноãо äиапазона, опpеäеëенных в еäи-
ниöах ÷астоты (ãеpöах). В указанноì сìысëе усëов-
ностü нижней и веpхней ãpаниö ÷астотноãо äиапа-
зона ис÷езает, есëи их опpеäеëятü как 1/(2n). Тоãäа
станäаpтная äëина записи опpеäеëяется не по øкаëе
"стpеëы вpеìени", а по ноìеpной øкаëе отс÷етов —
÷исëоì отс÷етов RR-интеpваëов в их посëеäоватеëü-
ности, т. е. объеìоì выбоpки n.
На ãpафиках автокоppеëяöионных функöий

ДPС УЗО и их спектpов обнаpужено, ÷то все pит-
ìоãpаììы в той иëи иной степени соäеpжат ха-
pактеpные коëебания с пеpиоäаìи Δn = (10, 50,
100, 200, 300, 400, 600, 800, 1200). Коëебания с ìа-
ëыìи пеpиоäаìи Δn = (10, 50, 100) существуþт
öуãаìи и ìоãут сëеäоватü äpуã за äpуãоì с эффек-
тоì ассоöиаöии, оpãанизуя у÷астки пиëообpазной
фоpìы. Дëина öуãов pастет с pостоì пеpиоäа, и
наибоëее "äобpотныìи" явëяþтся коëебания с
боëüøиìи пеpиоäаìи Δn = (400, 600, 800, 1200) [2].
Такиì обpазоì, äëя pазных УЗО, нахоäящихся
в интеpваëе изìеpений в pазных эìоöионаëüноì
и физи÷ескоì состояниях, обнаpужены äетеpìи-
ниpованные сиãнаëы в фоpìе коëебаний с одина-
ковым набоpоì пеpиоäов. Есëи ноìеpной pяä по-
сëеäоватеëüности R-R-интеpваëов пеpевести во
вpеìенной pяä, то øкаëа отс÷етов станет неpавно-
ìеpной. Детеpìиниpованные сиãнаëы в фоpìе ко-
ëебаний пpи этоì сохpанятся, но с неодинаковым
набоpоì пеpиоäов. Сëеäоватеëüно, pитì сеpäöа
иìеет собственный внутpенний хоä вpеìени с pит-

Pис. 3. Точечные гpафики: а — ЧСС(σ) ( ); б — RMSSD(σ)
(+), Triangular Index(σ) ( ); в — ИН(σ) ( ), АМо(σ) (Ѕ)

Табëиöа 3
Данные спектрального анализа (уровень значимости a = 0,05)

Веëи÷ина
Норìа. 
Записü 
5 ìин

Ритìоãраììы УЗО. Записü 20 ìин

К,
29 äней

Ш,
34 äня

Группа — 
32

TP, ìс2 3466 ± 1018 13 726 ±
± 3194

6196 ± 149 12 519 ±
± 2390

VLF, ìс2 1321 ± 399 5842 ± 1832 1424 ± 419 4202 ± 952
LF, ìс2 1170 ± 416 3214 ± 606 1153 ± 208 3377 ± 649
HF, ìс2 975 ± 203 1292 ± 467 778 ± 220 1684 ± 734
LF/HF 1,5—2,0 3,4 ± 0,9 2,3 ± 1,0 3,5 ± 0,8
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ìи÷еской еäиниöей изìеpения: RR-интеpваë — оä-
на систоëа ëевоãо жеëуäо÷ка (оäин уäаp сеpäöа).
Существуþт оäинаковые pитìи÷еские интеpваëы,
в те÷ение котоpых пpоисхоäят основные изìене-
ния в систеìе "сеpäöе — pеãуëяöия".
К äанныì пеpвой экспеpиìентаëüной ãpуппы

быë пpиìенен тот же поäхоä — ãpупповой анаëиз
паpаìетpов ВСP ÷астотной обëасти (pис. 4). Ли-
нии тpенäа показаны пpи ìаксиìаëüной äостовеp-
ности аппpоксиìаöии (R2 > 0,8). Соответствуþ-
щие степенные функöии иìеþт степенü ìенüøе 2.
На pис. 5 пpивеäены то÷е÷ные ãpафики и соот-

ветствуþщие ëинии тpенäа зависиìостей pаспpеäе-
ëения поëной спектpаëüной ìощности (TP) с у÷е-
тоì äиапазона уëüтpанизких (ULF: 0...0,00333 Гö)
÷астот по вкëаäаì тpех составëяþщих спектpаëü-
ных ìощностей: PVLF(TP), PLF(TP) и PHF(TP).
Пpи сpавнении ãpафиков на pис. 4 и 5 стано-

вится понятной пpи÷ина отсутствия коppеëяöи-

онной связи ìежäу паpаìетpа-
ìи ВСP и паpаìетpоì отноøе-
ния PLF/PHF [2, 11]. Пpи о÷е-
виäноì сиëüноì pассеянии
äанных (pис. 5) функöия
PHF(TP) неëинейная в отëи÷ие
от PLF(TP).
Сpавнивая äанные табë. 3

äëя пяти- и äваäöатиìинутных
записей, виäно, ÷то отноøения
PVLF к äpуãиì составëяþщиì
PLF и PHF pастут. Оäнако ста-
новится заìетныì (сì. pис. 4),
÷то зна÷ение TP зна÷итеëüно
боëüøе суììы тpех составëяþ-
щих спектpаëüных ìощностей:
PVLF(TP), PLF(TP) и PHF(TP).
О÷евиäно появëение пpеваëи-
pуþщеãо вкëаäа ìощности
äиапазона ULF. Увеëи÷ивая
äëину записи, а соответствен-
но, и выбоpку, пpеäставëяþ-
щуþ öифpовой pяä pитìа, в за-
писü вкëþ÷аþтся новые все бо-
ëее низкие ÷астоты пpоöессов
неëинейноãо вëияния на pитì
сеpäöа. Увеëи÷ение аìпëитуä
естественных пpоöессов вëия-
ния с уìенüøениеì их ÷астоты
ìожет объяснитü pост вpеìен-
ных показатеëей с pостоì äëи-
ны записи ЭКГ.

Выводы

1. Соãëасно энеpãети÷еской
ìоäеëи pаботы сеpäöа кажäоìу
каpäиоöикëу ставятся в аäек-
ватное соответствие pеаëизуе-

ìая в еãо собственноì интеpваëе вpеìени потен-
öиаëüная энеpãия и топоëоãи÷еская стpуктуpа
ЭКГ-коìпëексов. Стpеìëение сохpанитü связан-
нуþ энеpãиþ в ìоpфоëоãии коìпëексов пpивоäит
к аäекватныì изìененияì аìпëитуäы коìпëек-
сов, pазìеpов интеpваëов и сеãìентов.

2. Поëнуþ и систеìнуþ ЭКГ инфоpìаöиþ
пpеäставëяþт пятü öифpовых pяäов посëеäова-
теëüностей текущих зна÷ений ЭКГ-паpаìетpов:
RR-интеpваëов, SRR, R, а также относитеëüных
зна÷ений паpаìетpов SR/RR и SR/R. Пpи ухуäøе-
нии ФСО искажения фоpì зубöов внутpи RR-ин-
теpваëов каpäиоöикëов существенно и неëинейно
ìеняþт их вкëаäы в суììаpнуþ пëощаäü и ин-
фоpìативной становится SR-интеpваëоãpаììа.

3. Метоä ВСP фиксиpует уpовенü пpеваëиpова-
ния всех внесеpäе÷ных вëияний на pитì сеpäöа
наä внутpисеpäе÷ной pеãуëяöией в фоpìе откëо-

Pис. 4. Гpафики гpупповой зависимости четыpех спектpальных мощностей от s. 
Показаны линии тpенда: HF — (+), LF — ( ), VLF — ( ), TP — (Ѕ)

Pис. 5. Гpафики гpупповой зависимости тpех спектpальных мощностей по состав-
ляющим диапазонам частот, по степени их вклада в полную спектpальную мощность
(обозначения соответствуют pис. 4)
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нений зна÷ений паpаìетpов от усëовной ноpìы, а
ВСP явëяется фактоpоì оöенки откëика на внеø-
ние вëияния.

4. Паpаìетpы ВСP ДPС ãpуппы УЗО иëи сеpии
изìеpений оäноãо ÷еëовека вне зависиìости от по-
ëа иìеþт функöионаëüные зависиìости, назван-
ные "фоpìуëаìи ФСО". Коëебания pазìеpа n öиф-
pовоãо pяäа RR-интеpваëов пpи pекоìенäуеìой
äëине записи не вëияþт на фоpìуëу ФСО и сëабо
неëинейно вëияþт на зна÷ение интеpваëа ëинейно-
ãо pаспpеäеëения ФСО внутpи ãpуппы (äëину ëи-
нии тpенäа) за с÷ет сìещений еãо пpавой ãpаниöы.
Ваpиабеëüностü pитìа сеpäöа становится фактоpоì
ФСО пpи ãpупповоì анаëизе паpаìетpов ВСP.

5. Пpостpанственно-вpеìенная коìпëектаöия
pитìоãpаìì по ãpуппе pазных ëþäей и по сеpии
pеãистpаöий оäноãо ÷еëовека показаëа, с оäной
стоpоны, поëнуþ иäенти÷ностü поëу÷аеìых pе-
зуëüтатов (фоpìуë ФСО), а с äpуãой стоpоны, ÷то
ВСP ìожет бытü фактоpоì пpоãноза ФСО по äан-
ныì вpеìенной сеpии pеãистpаöии ЭКГ.
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Введение

Совpеìенная ìеäиöинская äиаãностика в по-
сëеäние äесятиëетия попоëниëасü новыì ÷pезвы-
÷айно ìощныì ìетоäоì. Pе÷ü иäет о коìпüþтеp-

ной тоìоãpафии [1—4], pеøаþщей заäа÷и воссоз-
äания посëойноãо изобpажения внутpенней стpук-
туpы объекта иссëеäования по совокупности
пpоекöионных äанных, изìеpенных поä ìноãиìи
pакуpсаìи. Пpеиìуществоì этоãо ìетоäа, в отëи÷ие
от äpуãих известных ìетоäов ìеäиöинской äиаãно-
стики, явëяется еãо весüìа высокая инфоpìатив-
ностü о кажäоì эëеìентаpноì объеìе иссëеäуеìоãо
объекта. Наибоëüøее pаспpостpанение в настоящее
вpеìя поëу÷иëи pентãеновская коìпüþтеpная то-
ìоãpафия (PКТ) [5—7], в тоì ÷исëе спиpаëüная
коìпüþтеpная тоìоãpафия [8—10], и ìаãнитно-
pезонансная тоìоãpафия (МPТ) [11—13].
Визуаëизаöия внутpенних стpуктуp ÷еëовека

на основе äанных тоìоãpафи÷ескоãо обсëеäова-
ния поëу÷ает все боëüøее pаспpостpанение в ìе-
äиöинской äиаãностике. Поëу÷аеìые с поìощüþ
тоìоãpафи÷еской аппаpатуpы ÷еткие сниìки
ìножества се÷ений теëа паöиента позвоëяþт
с высокой äостовеpностüþ зpитеëüно анаëизиpо-
ватü состояние pазëи÷ных оpãанов и с пpивëе÷е-
ниеì вообpажения и опыта набëþäатеëя pеконст-
pуиpоватü их тpехìеpнуþ стpуктуpу [14].
Аëüтеpнативой пpеäставëения объектов по-

веpхностяìи, как пpавиëо, поëиãонаëüныìи, яв-

Пpедставлена система объемной визуализации
объектов томогpафического исследования, позволяю-
щая стpоить пpостpанственные изобpажения кост-
ной или иной ткани, пpименительно к задачам челю-
стно-лицевой хиpуpгии.
Ключевые слова: компьютеpная томогpафия, ви-

зуализация объемов, методы сканиpования, алгоpитмы
визуализации и обpаботки данных
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ëяется пpеäставëение объектов в виäе объеìов.
Объеì — это тpехìеpный ìассив куби÷еских эëе-
ìентов (воксеëей), пpеäставëяþщих еäиниöы 3D-
пpостpанства. Объеìная визуаëизаöия — это пpо-
öесс поëу÷ения на экpане коìпüþтеpа изобpаже-
ния, äаþщеãо наãëяäное пpеäставëение о внут-
pенней стpуктуpе объекта [15].
Есëи в обы÷ной äиаãности÷еской pентãеноëо-

ãии ìноãие заäа÷и äиаãноза ìоãут бытü äостато÷-
но то÷но pеøены пpи анаëизе äвуìеpных изобpа-
жений се÷ений, то в таких обëастях, как ÷еpепно-
ëиöевая хиpуpãия, иìпëантоëоãия, тpавìатоëо-
ãия, ãäе теpапевти÷еское pеøение по тоìоãpафи-
÷ескиì изобpаженияì äоëжен пpиниìатü не
вpа÷-pентãеноëоã, визуаëизаöия объеìа становит-
ся ÷астüþ пpеäопеpаöионных пpоöеäуp, поìоãая
в пëаниpовании пpовеäения хиpуpãи÷ескоãо вìе-
øатеëüства.
Пpи пëаниpовании хиpуpãи÷еских опеpаöий

[16], в иìпëантоëоãии [17], в ÷еpепно-ëиöевой
хиpуpãии [18] и в äpуãих сëу÷аях появëяется не-
обхоäиìостü pассìотpения объекта в öеëоì со
всеìи еãо сëожностяìи и äефектаìи. Возникает
заäа÷а созäания то÷ных и pеаëисти÷ных визуаëü-
ных объеìных пpеäставëений объектов по тоìо-
ãpафи÷ескиì äанныì [19]. Напpиìеp, пpи ìоäе-
ëиpовании хиpуpãи÷еской опеpаöии на виpтуаëü-
ноì паöиенте вна÷аëе он "оöифpовывается" по-
сpеäствоì тоìоãpафи÷еских сканеpов, затеì
стpоится и отpабатывается хиpуpãи÷еская опеpа-
öия на öифpовой ìоäеëи в виpтуаëüной сpеäе.
Иссëеäования в этоì напpавëении веäутся äос-

тато÷но интенсивно, и с некотоpыìи из них ìож-
но ознакоìитüся, напpиìеp, в pаботах [20—25].
Основная напpавëенностü этих иссëеäований —
pасøиpение функöионаëüности с обеспе÷ениеì
высокой степени наãëяäности стpуктуpы иссëе-
äуеìых объектов и созäание äpужественноãо ин-
теpфейса äëя поëüзоватеëя. В ка÷естве коììеp÷е-
скоãо пpоäукта в посëеäнее вpеìя пpиобpеëа из-
вестностü систеìа "3D-Doctor" аìеpиканской
коìпании Able Software Corp [26]. Эта пpоãpаììа
иìеет øиpокий спектp возìожностей по тpехìеp-
ноìу ìоäеëиpованиþ, обpаботке изобpажений,
визуаëизаöии и анаëизу ìеäиöинских äанных,
в тоì ÷исëе pезуëüтатов сканиpования äëя PКТ и
МPТ. Пpоãpаììа "3D-Doctor" поääеpживает как
÷еpно-беëые, так и öветные изобpажения, сохpа-
ненные в фоpìатах DICOM, TIFF, Interfile, GIF,
JPEG, PNG, BMP, PGM, RAW Image Data, а так-
же созäает повеpхностные и посëойные 3D-ìоäе-
ëи из äвуìеpных посëойных сpезов в pеаëüноì
вpеìени. С поìощüþ "3D-Doctor" ìожно пpово-
äитü фиëüтpаöиþ äанных, о÷истку от øуìа, уве-
ëи÷иватü pезкостü, контpастностü (ìетоäаìи im-
age processing), стpоитü изоповеpхности, се÷ения,

пpовоäитü изìеpения, коìбиниpоватü volume ren-
dering и визуаëизаöиþ изоповеpхностей.
Оäнако сëеäует отìетитü, ÷то пpоãpаììа

"3D-Doctor", несìотpя на своþ пpивëекатеëü-
ностü и унивеpсаëüностü, во-пеpвых, явëяется äо-
pоãостоящиì коììеp÷ескиì пpоäуктоì, во-вто-
pых, от вpа÷а на ее освоение потpебуется неìаëо
вpеìени, в-тpетüих, ее испоëüзование ìожет по-
тpебоватü обновëения техни÷еских сpеäств.
В то же вpеìя pазpаботка, о котоpой иäет pе÷ü

в äанной статüе, наöеëена на выпоëнение узкоãо
кpуãа заäа÷ на иìеþщеìся обоpуäовании. В связи
с этиì она пpоста в испоëüзовании, äоступна и
уäовëетвоpяет тpебованияì спеöиаëиста ÷еëþст-
но-ëиöевой хиpуpãии.
В äанной статüе пpеäëаãается оäин из поäхоäов

к pазpаботке систеìы объеìной визуаëизаöии
объектов тоìоãpафи÷ескоãо иссëеäования и соз-
äаниþ äëя вpа÷а-иссëеäоватеëя уäобноãо интеp-
фейса. Объеìная визуаëизаöия äает возìожностü
стpоитü пpостpанственные изобpажения костной
иëи иной ткани äëя äетаëüноãо pассìотpения воз-
ìожных ситуаöий (пеpеëоìов, опухоëей) в pаз-
ëи÷ных pакуpсах.

1. Получение данных 
о внутpенней стpуктуpе объекта

Есëи PКТ пpакти÷ески явëяется ìетоäоì по-
ëу÷ения äвуìеpноãо изобpажения, несìотpя на
отäеëüные попытки pеконстpукöии тpехìеpноãо
изобpажения, то äëя ìетоäа МPТ, напpотив, тpех-
ìеpностü изобpажения заëожена в саìой еãо ос-
нове. Зäесü ìожно по выбоpу pеãистpиpоватü äан-
ные от всеãо тpехìеpноãо объекта ëибо тоëüко от
оäноãо еãо сpеза. Вìесте с теì, PКТ и МPТ ис-
поëüзуþт совеpøенно оäинаковые пpинöипы ав-
тоìати÷ескоãо, упpавëяеìоãо коìпüþтеpоì ска-
ниpования, обpаботки и поëу÷ения посëойноãо
изобpажения внутpенней стpуктуpы оpãанов.
Данные сканиpования пpивоäятся, в коне÷ноì

итоãе, к пpостpанственной pеãуëяpной 3D-pеøет-
ке скаëяpных äанных. Существует нескоëüко сëе-
äуþщих тpаäиöионных ìетоäов визуаëизаöии.
Метод изоповеpхности, пpи котоpоì осуществ-
ëяется визуаëизаöия спеöиаëüно постpоенной
изоповеpхности как ãеоìетpи÷ескоãо ìеста то-
÷ек, ãäе заäанная в объеìе поëу÷енных äанных
функöия pавна некотоpоìу выбpанноìу, так
называеìоìу поpоãовоìу, зна÷ениþ. Неäос-
таткоì ìетоäа явëяется то, ÷то виäна ëиøü
÷астü объеìа, пpинаäëежащая повеpхности, но
зато она хоpоøо воспpиниìается вpа÷оì äëя
äетаëüноãо и поäpобноãо pассìотpения.
Метод пpямого объемного pендеpинга основан на
непосpеäственноì отобpажении всеãо объеìа
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äанных, pазäеëенноãо на эëеìентаpные ÷асти-
öы (то÷ки), пpоеöиpуеìые на экpан ìонитоpа.
Неäостаткоì ìетоäа явëяется "захëаìëение"

изобpажения ìноãо÷исëенныìи ÷астиöаìи,
пpоеöиpуеìыìи на оäин и тот же пиксеëü на
экpане. Пpеиìущество же ìетоäа состоит в
тоì, ÷то упpавëяя пpозpа÷ностüþ и öветоì то-
÷ек, ìожно поëу÷атü каpтину изобpажения вы-
сокоãо ка÷ества.
Метод тpассиpовки лучей закëþ÷ается в пpо-
пускании ëу÷а ÷еpез кажäый пиксеëü на экpа-
не. Пpи этоì окpаска пиксеëя вы÷исëяется по
ëу÷у, пpохоäящеìу сквозü объеì. Пpеиìуще-
ствоì этоãо ìетоäа пеpеä äpуãиìи явëяется
возìожностü наибоëее то÷ноãо отобpажения
объеìа на пëоскостü экpана, оäнако возникает
сëожностü в пpавиëüной интеpпpетаöии зна÷е-
ний пpи пеpевоäе в öвет и пpозpа÷ностü на пе-
pесе÷ении ëу÷а и объеìа.
Все ìетоäы объеäиняет оäин поäхоä — визуа-

ëизаöия тоëüко тех воксеëей, котоpые поëüзова-
теëü выäеëяет как зна÷иìые. В ìеäиöинских пpи-
ëожениях основныìи объектаìи визуаëизаöии
÷еëове÷ескоãо оpãанизìа выступаþт внутpенние
оpãаны, кости, кожа, котоpые непëохо выäеëяþт-
ся с поìощüþ ìетоäа, основанноãо на созäании
изоповеpхностей.
Дëя пpоöесса сканиpования öеëесообpазно вы-

бpатü фоpìат DICOM — ìежäунаpоäный фоpìат
äанных, испоëüзуеìый в ìеäиöинской пpактике.
В этоì фоpìате ìожет хpанитüся ëþбая инфоpìа-
öия, касаþщаяся паöиента, ëе÷ащеãо вpа÷а, исто-
pии боëезни, pеöептов, äанных УЗИ и pентãена,
впëотü äо изìеpений теìпеpатуpы теëа во вpеìя
боëезни. Этот фоpìат иìеет собственные сетевые
пpотокоëы äëя pаботы с уäаëенныì сеpвеpоì äан-
ных. Меäиöинские тоìоãpафы pезуëüтаты скани-
pования записываþт также в фоpìате DICOM, ис-
поëüзуя пpи этоì ìаëуþ ÷астü всеãо фоpìата, т. е.
записывается тоëüко вpеìя сканиpования, ФИО
(вpа÷а, паöиента, ìеäсестpы). Саìа стpуктуpа
фоpìата DICOM äpевовиäная, ÷то позвоëяет объ-
еäинятü нескоëüко посëеäоватеëüных сканов в оä-
но "äеpево" äëя паöиента. Такиì обpазоì, есëи бы
на оäноì сеpвеpе хpаниëисü äанные по паöиенту
в те÷ение всей еãо жизни, то и истоpия боëезни
паöиента, вìесте с äиаãнозоì и коììентаpияìи
вpа÷а, ìоãëа бы хpанитüся на эëектpонноì носи-
теëе как еäиное öеëое. Так, пpоöесс сканиpования
в нескоëüких сëовах, без техни÷еских поäpобно-
стей, ìожно описатü сëеäуþщиì обpазоì: аппаpат
поëу÷ает "скан пëотности" тканей ÷еëовека в пëос-
кости, пеpпенäикуëяpной оси позвоно÷ника. Пpи
этоì "куøетка", на котоpой ëежит паöиент, непpе-
pывно äвижется. Этот скан поëу÷ается в виäе pас-
тpа (напpиìеp, 512 Ѕ 512 пиксеëей), кажäый пик-
сеëü сканиpуется в те÷ение какоãо-то вpеìени, и

есëи поäхоäитü к скану стpоãо, то все пиксеëи ска-
на факти÷ески иìеþт небоëüøой сäвиã, поэтоìу
пpинято с÷итатü, ÷то у оäноãо скана естü тоëщина
(за вpеìя оäноãо скана куøетка пpоäвиãается на
2 ìì, зна÷ит и тоëщина скана 2 ìì). Даëее весü
пpоöесс сканиpования записывается в виäе набоpа
пëоских сканов, ãäе кажäый пиксеëü — это öеëое
зна÷ение от 0 äо 2000. В DICOM-стpуктуpе фик-
сиpуется вpеìя сканиpования, pазpеøение скана,
тоëщина скана, ÷исëо сканов, и набоp паpаìетpов,
позвоëяþщих pасс÷итатü физи÷еские pазìеpы ка-
жäоãо пиксеëя, пpи этоì сохpаняется пpостpанст-
венная пpивязка к объекту сканиpования.

2. Отобpажение данных в тpехмеpном 
пpостpанстве

Скаëяpные äанные в пpостpанстве ìожно
пpеäставитü как s:M Ѕ I → R, ãäе M — ìножество
äанных; I — вpеìенной пpоìежуток, в котоpоì
пpеäставëено äанное ìножество. Есëи ãовоpитü о
pеаëüноì тpехìеpноì стати÷ескоì, не ìеняþ-
щеìся во вpеìени, набоpе äанных, то это естü
пpеобpазование пpостpанственной кооpäинаты
X(x, y, z) с поìощüþ функöии в скаëяp F(X) → s,
(s ∈ R).
Тpехìеpная ìоäеëü объекта, как таковоãо, не

стpоится, т. е. выпоëняется визуаëизаöия изопо-
веpхности, оäной иëи нескоëüких, на набоpе пpо-
стpанственных äанных, но иäентификаöия объек-
тов не пpовоäится.
Иìея набоp сканов и паpаìетpы пpивязки

к физи÷ескиì паpаìетpаì объекта, ìожно каж-
äый пиксеëü на скане интеpпpетиpоватü как во-
ксеëü в пpостpанстве.
Пустü заäаны паpаìетpы äëя сканиpования ãо-

ëовы паöиента, pазìеpы (ø. в. ä.: 20 Ѕ 30 Ѕ 25 сì),
сканиpование с pазpеøениеì скана 512 Ѕ 512 пик-
сеëей и тоëщина скана 2 ìì, тоãäа физи÷еские pаз-
ìеpы воксеëя: 200 ìì/512 = 0,39; 300 ìì/512 =
= 0,586; 0,39 Ѕ 0,586 Ѕ 2,0 ìì. Чисëо сканов пpи
этоì буäет: 250 ìì/2 ìì = 125 øт.
Такиì обpазоì, pезуëüтатоì сканиpования

объекта явëяется пpостpанственная pеøетка pаз-
ìеpности 512 Ѕ 512 Ѕ 125 с физи÷ескиìи pазìе-
pаìи 20 Ѕ 30 Ѕ 25 сì.

3. Алгоpитмы компьютеpной визуализации 
и обpаботки данных

Алгоpитм постpоения изоповеpхности. Дëя кон-
веpтиpования воксеëüноãо пpеäставëения изопо-
веpхностей в поëиãонаëüное быë pеаëизован аë-
ãоpитì "ìаpøиpуþщих кубиков", ÷то обеспе÷иëо
аппаpатнуþ поääеpжку визуаëизаöии изоповеpх-
ностей скаëяpных поëей. Этот аëãоpитì пpеäна-
зна÷ен äëя ãенеpаöии поëиãонаëüноãо пpибëиже-
ния изоповеpхности некотоpой скаëяpной функ-
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öии F(x, y, z), заäанной на pавноìеpной 3D-сетке
зна÷ений [27]. Поëу÷аеìая повеpхностü явëяется
аппpоксиìаöией изоповеpхности некотоpоãо
уpовня L, т. е. ãеоìетpи÷ескоãо ìеста то÷ек, уäов-
ëетвоpяþщих усëовиþ F(x, y, z) = L.
Дëя упpощения аëãоpитìа стpоится функöия

F 0(x, y, z) = F(x, y, z) – L.

Такиì обpазоì, заäа÷а своäится к постpоениþ
изоповеpхности F 0 на уpовне 0:

F 0(x, y, z) = 0.

Аëãоpитì pаботает сëеäуþщиì обpазоì. Пустü
иìеется pеãуëяpная 3D-pеøетка pазìеpности
[i, j, k], тоãäа веpøины Vijk этой pеøетки обpазу-
þт (i – 1)•(j – 1)•(k – 1) я÷еек (кубиков). Такиì
обpазоì, кубик ìожет ëибо не соäеpжатü ÷астü
изоповеpхности, ÷то выпоëняется пpи усëовии,
коãäа все веpøины кубика оäноãо знака (ноëü
с÷итатü поëожитеëüныì), ëибо соäеpжатü ÷астü
повеpхности. Тоãäа:
пеpебиpая все я÷ейки, ставиì иì в соответст-
вие байт состояния, ãäе кажäый бит указывает
на знак веpøины я÷ейки: 0 — поëожитеëüная
веpøина (зна÷ение F 0(x, y, z) = 0 тоже сëеäует
с÷итатü поëожитеëüныì), 1 — отpиöатеëüная
веpøина;
я÷ейки с байтоì состояния 0 и 255 пустые, а
äëя остаëüных по заpанее составëенныì табëи-
öаì отыскивается набоp тpеуãоëüников, кото-
pые аппpоксиìиpуþт изоповеpхностü, пpохо-
äящуþ внутpи я÷ейки;
кооpäинаты то÷ек пеpесе÷ения искоìой изо-
повеpхности и pебеp я÷еек вы÷исëяþтся ëи-
нейной интеpпоëяöией.
Табëи÷ный выбоp тpеуãоëüников, аппpокси-

ìиpуþщих изоповеpхностü, äает äостато÷но хоpо-
øий pезуëüтат пpи боëüøой скоpости постpоения
изоповеpхности в öеëоì. Пpиìенитеëüно к визуа-
ëизаöии äанных ìеäиöинскоãо тоìоãpафа аëãо-
pитì ìаpøиpуþщих кубиков уäовëетвоpяет всеì
тpебованияì: быстpое постpоение изоповеpхно-
сти, äостато÷но высокое ка÷ество.
Алгоpитм обpаботки данных. Данные ìеäиöин-

скоãо тоìоãpафа хpанятся в виäе 3D-ìассива öе-
ëых ÷исеë от 0 äо 2000. Набëþäая изìенение па-
pаìетpов поpоãовоãо зна÷ения на пpостpанствен-
ных скаëяpных äанных ìеäиöинскоãо тоìоãpафа,
иссëеäоватеëþ (ìеäpаботнику) важно виäетü от-
äеëüные ткани (напpиìеp костные) и постpоение
изоповеpхности с поpоãовыì зна÷ениеì, pавныì
эквиваëенту костной ткани, ÷то позвоëяет выäе-
ëитü эту саìуþ тканü äëя иссëеäования (в сëу÷ае
пеpеëоìа). Пpи обы÷ноì pазpеøении ìеäиöин-
скоãо тоìоãpафа 512 Ѕ 512 пиксеëей на сpез и
125 сpезах (f 32,8 ìëн воксеëей) описанный аë-
ãоpитì ìаpøиpуþщих кубиков позвоëяет постpо-

итü изоповеpхностü (на обы÷ноì коìпüþтеpе
AMD Athlon 1800ХP+) за f 0,1...0,5 с (pазбpос ха-
pактеpизуется сëожностüþ изоповеpхности).
Так как вpа÷ pаботает с äанныìи ìеäиöинско-

ãо сканиpования, то pезонно пpеäпоëожитü, ÷то
ìатеpиаëоì äëя иссëеäования буäет ÷еëове÷еское
теëо, äëя котоpоãо основные поpоãовые паpаìет-
pы ìожно свести в спеöиаëüнуþ табëиöу, в кото-
pой наибоëее важные зна÷ения паpаìетpов буäут
сопpовожäатüся инфоpìаöией об изоповеpхно-
сти, котоpая буäет постpоена пpи выбоpе соответ-
ствуþщеãо паpаìетpа (напpиìеp, костü, кожный
покpов, зубы).

4. Пpогpаммный пpодукт для постpоения 
тpехмеpной модели объекта

Исхоäя из тpебований, пpеäъявëяеìых вpа÷а-
ìи к визуаëизаöии äанных сканиpования ìеäи-
öинскоãо тоìоãpафа, быë pазpаботан пpоãpаìì-
ный пpоäукт узкой спеöиаëизаöии, пpеäназна-
÷енный äëя визуаëизаöии костной ткани äëя пëа-
ниpования опеpаöий пpи пеpеëоìах ÷еëþстно-
ëиöевоãо скеëета. Особенностüþ äанных опеpа-
öий явëяется высокая сëожностü äиаãностики
тpещин и тpавì. Посpеäствоì ìеäиöинскоãо то-
ìоãpафа пpовоäится сканиpование повpежäенно-
ãо у÷астка, затеì с поìощüþ спеöиаëüноãо пpо-
ãpаììноãо обеспе÷ения осуществëяется pеконст-
pукöия и визуаëизаöия повpежäенноãо костноãо
скеëета äëя äаëüнейøеãо анаëиза хиpуpãоì.
Тpебования к пpоãpаììноìу пpоäукту:
pабота с фоpìатоì äанных DICOM ìеäиöин-
скоãо тоìоãpафа;
уäобный интеpфейс äëя pаботы с äpевовиäной
стpуктуpой DICOM;
пpосìотp сканов в pежиìе pеаëüноãо вpеìени;
постpоение изоповеpхности по поpоãовоìу
зна÷ениþ, заäанноìу в интеpактивноì pежиìе
ìеäиöинскиì pаботникоì äëя тонкой настpой-
ки визуаëизиpуеìой костной повеpхности;
свобоäное вpащение объекта;
возìожностü сìещения исто÷ника света.

5. Возможности pазpаботанной системы

С у÷етоì выäвинутых тpебований быë спpоек-
тиpован пpоãpаììный пpоäукт "TomoView3D" на
MSVC++. Гpафи÷еская ÷астü pеаëизована с ис-
поëüзованиеì бибëиотек OpenGL. С поìощüþ
äанной систеìы осуществëяþтся сëеäуþщие опе-
pаöии.

1. Pабота с дpевовидной стpуктуpой фоpмата
DICOM, котоpая веäется с поìощüþ беспëатной
бибëиотеки DCMTK 3.5.3. В на÷аëе pаботы поëü-
зоватеëü откpывает äиpектоpиþ с äанныìи о па-
öиенте, пpоãpаììный пpоäукт (ПП) пpеäëаãает
äpевовиäнуþ стpуктуpу со всеìи тоìоãpафи÷е-
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скиìи иссëеäованияìи, с указаниеì äаты и об-
ëасти сканиpования (pис. 1). Поëüзоватеëü ìожет
пpеäваpитеëüно пpосìотpетü сканы (pис. 2, сì.
втоpуþ стоpону обëожки), и есëи выбоp состояë-
ся, то ìожно пpиступатü к иссëеäованиþ объеì-
ной pеконстpукöии изоповеpхностей.

2. Постpоение изоповеpхности — выпоëняется
в отäеëüноì эëеìенте интеpфейса, ãäе нахоäится
"поëзунок", пеpеìещение котоpоãо опpеäеëяет
выбоp поpоãовоãо зна÷ения. Pяäоì отобpажаþтся
ìиниìаëüное, ìаксиìаëüное и текущее зна÷ения.
Пpи пеpеìещении поëзунка пpоãpаììный пpо-
äукт в pеаëüноì вpеìени пеpестpаивает пpостpан-
ственнуþ pеконстpукöиþ изоповеpхности, и на
экpане (в ÷етыpех обëастях) äеìонстpиpуется но-
вая изоповеpхностü (в ÷етыpех pакуpсах) (pис. 3,
сì. втоpуþ стоpону обëожки).

3. Визуализация сpезов на набоpе данных, пpи ко-
тоpой ÷етвеpтая обëастü äеìонстpиpует свобоä-
ный сpез (пëоский) иссëеäуеìоãо объекта ëþбой
пëоскостüþ (pис. 4, сì. втоpуþ стоpону обëожки).

4. Свободное вpащение объекта, котоpое пpоис-
хоäит в кажäой из ÷етыpех обëастей визуаëиза-
öии. Изìенение pакуpса (навиãаöия) осуществëя-
ется с поìощüþ ìыøи (ëевая кнопка = вpащение
объекта вокpуã öентpаëüной то÷ки, коëесико
ìыøи = пpибëижение и уäаëение).

5. Интеpактивное смещение источников освеще-
ния, оно пpоисхоäит пpи зажатой пpавой кнопке
ìыøи (от исхоäноãо поëожения у набëþäатеëя), ÷то
позвоëяет pассìатpиватü ìеëкие äетаëи объекта.

6. Многооконный интеpфейс, пpеäоставëяþщий
äопоëнитеëüные уäобства поëüзоватеëþ äëя pабо-

ты оäновpеìенно с нескоëüкиìи набоpаìи äан-
ных в pазных окнах.

7. Сохpанение вида модели для вывода на печать,
коãäа интеpфейс позвоëяет сохpанитü ëþбуþ из
÷етыpех обëастей виäа объекта (иëи все ÷етыpе
оäновpеìенно) в ãpафи÷еский файë BMP с посëе-
äуþщиì вывоäоì на пе÷атü.

Заключение

Пpоãpаììный пpоäукт "TomoView3D" позво-
ëяет pаботатü с поëу÷енныìи от ìеäиöинскоãо
тоìоãpафа äанныìи в их исхоäноì виäе и пpеäос-
тавëяет интеpфейс pаботы с äанныìи, схожий
с интеpфейсоì пpоãpаììноãо обеспе÷ения саìо-
ãо тоìоãpафа. Это обëеã÷ает освоение спеöиаëи-
стаìи новоãо инстpуìента визуаëизаöии тоìоãpа-
фи÷еских äанных пpи ввоäе еãо в экспëуатаöиþ.
"TomoView3D" äает возìожностü в pежиìе pеаëü-
ноãо вpеìени выбиpатü на ìножестве скаëяpных
äанных ìеäиöинскоãо тоìоãpафа поpоãовые зна-
÷ения пpи опpеäеëении наибоëее уäобноãо и оп-
тиìаëüноãо äëя вpа÷а-иссëеäоватеëя ваpианта
объеìной визуаëизаöии.
Пpоãpаììный пpоäукт "TomoView3D" испоëü-

зоваëся в Даëüневосто÷ноì окpужноì ìеäиöин-
скоì öентpе Pосзäpава в пpактике ÷еëþстно-
ëиöевой хиpуpãии äëя анаëиза хаpактеpа и сëож-
ности повpежäений пpи пеpеëоìах в пpеäопеpа-
öионный пеpиоä и в пpоöессе посëеäуþщеãо на-
бëþäения.

Pабота выполнена пpи финансовой поддеpжке
ДВО PАН в pамках Пpогpаммы П2 фундаментальных
исследований Пpезидиума PАН, пpоект 09-I-П2-05.
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Иссëеäования, пpовоäиìые в обëасти биоìе-
ханики, охватываþт pазëи÷ные уpовни оpãаниза-
öии живой ìатеpии: ткани, оpãаны, систеìы оp-

ãанов и äp. Описание ìехани÷еских явëений,
пpоисхоäящих в тканях и систеìах ÷еëовека,
пpеäставëяет боëüøой интеpес пpи пpовеäении
иссëеäований в обëасти биоìеханики. В настоя-
щее вpеìя биоìеханика pазвивается по нескоëü-
киì напpавëенияì, сpеäи котоpых, поìиìо споp-
тивной биоìеханики, ìожно выäеëитü: инженеp-
нуþ биоìеханику, связаннуþ с pоботостpоениеì;
ìеäиöинскуþ биоìеханику, иссëеäуþщуþ пpи-
÷ины, посëеäствия и способы пpофиëактики
тpавìатизìа, пpо÷ностü опоpно-äвиãатеëüноãо
аппаpата, вопpосы пpотезостpоения; эpãоноìи÷е-
скуþ биоìеханику, изу÷аþщуþ взаиìоäействие
÷еëовека с окpужаþщиìи пpеäìетаìи в öеëях их
оптиìизаöии. Pазëи÷ные обëасти биоìеханики
иссëеäуþт повеäение спеöиаëизиpованных био-
ìехани÷еских систеì [1].
Биоìехани÷еской систеìой (БМС) буäеì на-

зыватü систеìу взаиìоäействуþщих биоëоãи÷е-
ских и техни÷еских объектов. Вpеìя взаиìоäей-
ствия эëеìентов ìежäу собой опpеäеëяет оäин
из хаpактеpисти÷еских пpизнаков БМС. На ос-
нове этоãо пpизнака ìожно выäеëитü äва кëасса
БМС: постоянные и вpеìенные. Как пpавиëо,
основной öеëüþ испоëüзования постоянных
БМС явëяется заìещение поëностüþ утpа÷ен-
ных функöий биоëоãи÷еских составëяþщих сис-
теìы. Яpкиì пpиìеpоì кëасса постоянных БМС
явëяþтся pазëи÷ноãо виäа экзо- и энäопpотезы.
Пpиìенение постоянных БМС пpеäпоëаãает от-
сутствие возìожности восстановëения утpа÷ен-
ных функöий биоëоãи÷еских эëеìентов. В отëи-
÷ие от постоянных БМС, вpеìенные БМС по-

Совpеменное pазвитие инфоpмационных технологий
обеспечивает возможность пpименения методов авто-
матизации пpоектиpования технических систем в новых
областях, в частности, пpи пpоектиpовании биомехани-
ческих систем. Пpоектиpование биомеханических систем
является сложным пpоцессом, тpебующим анализа био-
логических тканей, выбоpа функционального назначения
системы, ее кинематической схемы, а также опpеделе-
ния узлов и деталей, из котоpых она состоит. В pаботе
pассматpивается методика автоматизации начальных
этапов пpоектиpования биомеханических систем. Полу-
ченные pезультаты позволяют повысить качество пpо-
ектиpования биомеханических систем за счет автома-
тизации начальных этапов пpоектиpования.
Ключевые слова: автоматизация, пpоектиpование,

биомеханические системы
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звоëяþт поëностüþ иëи ÷асти÷но заìенитü
функöии биоëоãи÷еских эëеìентов. К вpеìен-
ныì БМС относятся зубные скобы, ëанãеты,
÷pескостные аппаpаты. Постоянное увеëи÷ение
сфеpы пpиìенения биоìехани÷еских систеì
пpивоäит к необхоäиìости pеøения пpобëеìы
совеpøенствования ìетоäов их пpоектиpования,
котоpая иìеет важное соöиаëüно-эконоìи÷е-
ское зна÷ение и обеспе÷ивает сокpащение сpо-
ков и уëу÷øение исхоäов ëе÷ения. Pассìотpиì
основные этапы пpоöесса пpоектиpования био-
ìехани÷еских систеì на пpиìеpе пpоектиpова-
ния ÷pескостных аппаpатов (ЧА).
Пpоектиpование ЧА выпоëняется как на уpов-

не pазpаботки конöепöии новоãо изäеëия, так и
на уpовне äетаëüноãо пpоектиpования. На на÷аëü-
ноì этапе пpоектиpования необхоäиìо пpовести
стpуктуpный синтез техни÷ескоãо объекта (ТО) и
опpеäеëитü основные паpаìетpы и хаpактеpисти-
ки созäаваеìоãо объекта. Также на äанноì этапе
пpоектиpования необхоäиìо опpеäеëитü конст-
pуктивно-функöионаëüнуþ схеìу (КФС) созäа-
ваеìоãо объекта. Наибоëее ÷асто äëя постpоения
КФС испоëüзуется пpинöип äвухуpовневой
иеpаpхии, pассìотpенный в pаботе [2]. КФС ис-
поëüзуется äëя pазpаботки pазëи÷ных виäов pеа-
ëизаöий ЧА. Чисëо техни÷еских эëеìентов, соот-
ветствуþщих pазëи÷ныì эëеìентаì выбpанной
схеìы, pавно нескоëüкиì сотняì еäиниö.
Функöионаëüные возìожности конкpетной

pеаëизаöии ЧА äëя выбpанной схеìы опpеäеëя-
þтся составоì эëеìентов, испоëüзуеìых в pаботе.
Выбоp pеаëизаöии, наибоëее поëно соответствуþ-
щей поставëенныì заäа÷аì, äостато÷но сëожен.
Анаëиз ìетоäов pеøения техни÷еских изобpета-
теëüских заäа÷, пpивоäиìых в pаботах [2—5], по-
казывает, ÷то äëя pеøения äанной заäа÷и наибо-
ëее оптиìаëüныì явëяется пpиìенение ìетоäа
ìоpфоëоãи÷ескоãо анаëиза и синтеза техни÷еских
pеøений (МАиСТP). Дëя кажäоãо эëеìента КФС
составëяется список аëüтеpнативных ваpиантов
pеаëизаöии констpуктивных эëеìентов. Анаëиз
ваpиантов pеаëизаöии ЧА, пpовоäиìый с испоëü-
зованиеì ìетоäа МАиСТP, позвоëяет поëу÷итü
новые констpуктивные pеаëизаöии ЧА и отäеëü-
ных еãо эëеìентов.
Изìенение физи÷ескоãо пpинöипа äействия

ТО также позвоëяет поëу÷атü новые виäы pеаëи-
заöии ЧА. Дëя pеаëизаöии этой возìожности не-
обхоäиìо постpоитü потоково-функöионаëüнуþ
схеìу (ПФС) систеìы в соответствии с аëãоpит-
ìоì, описанныì в pаботах [2—5]. Дëя пpоектиpо-
вания новых виäов ЧА испоëüзуется ìетоä синте-
за ФПД систеìы на основе заäанной физи÷еской
опеpаöии. На äанноì этапе öеëесообpазно ис-
поëüзоватü сëоваpü техни÷еских функöий. Посëе
этоãо выпоëняется синтез öепо÷ки физико-тех-

ни÷еских эффектов (ФТЭ), испоëüзуеìых äëя
pеаëизаöии ФПД систеìы. Наpащивание öепо÷-
ки пpовоäится с у÷етоì ка÷ественной оöенки со-
вìестиìости ФТЭ на основе анаëиза вхоäов и вы-
хоäов эëеìентов. Цепо÷ки, поëу÷енные в pезуëü-
тате описанных äействий, поäвеpãаþтся анаëизу
коëи÷ественной совìестиìости эëеìентов. Поëу-
÷енные ваpианты ФПД испоëüзуþтся äëя фоpìи-
pования pазëи÷ных виäов пpинöипиаëüных схеì
аппаpатов. Дëя пpоектиpования пpинöипиаëüной
схеìы аппаpата ìоãут бытü пpиìенены и äpуãие
ìетоäы пpоектиpования техни÷еских систеì,
описанные в pаботах [2—8].
Поëу÷енные пpинöипиаëüные схеìы аппаpата

испоëüзуþт äëя пpоектиpования и сбоpки инäи-
виäуаëизиpованных pеаëизаöий ЧА. На äанноì
этапе пpоектиpования ЧА выпоëняется pяä базо-
вых опеpаöий, опpеäеëяþщих öеëевое назна÷ение
поäэтапов: pазpаботка инäивиäуаëизиpованной
ìатеìати÷еской ìоäеëи, описываþщей состояние
биоëоãи÷еских тканей; pас÷ет базовых паpаìет-
pов пpоöесса ëе÷ения, пpовоäиìоãо с испоëüзо-
ваниеì биоìехани÷еской систеìы; pас÷ет ãеоìет-
pи÷еских паpаìетpов; коìпоновка инäивиäуаëи-
зиpованной pеаëизаöии систеìы. Совокупностü
паpаìетpов, описываþщих пpостpанственное по-
ëожение у÷астка ткани, ее ãеоìетpи÷еская фоpìа,
а также совокупностü физи÷еских паpаìетpов
биоëоãи÷еских тканей опpеäеëяþт состояние
биоëоãи÷еских тканей.
Дëя выявëения базовых свойств и законов,

описываþщих повеäение ЧА в усëовиях еãо
взаиìоäействия с внеøней сpеäой, необхоäиìо
пpовести биоìехани÷еский анаëиз ЧА. Дëя пpо-
веäения биоìехани÷ескоãо анаëиза необхоäиìо
пpоанаëизиpоватü и описатü текущее состояние
тканей, ìетоäы анаëиза котоpых ìоãут pазëи-
÷атüся в зависиìости от öеëей. Pезуëüтаты äиаã-
ностики состояния тканей ëежат в основе ìате-
ìати÷еской ìоäеëи, описываþщей состояние
выбpанноãо у÷астка тканей. В соответствии с pа-
ботой [9] ìатеìати÷еская ìоäеëü — это "эквива-
ëент" объекта, отpажаþщий в ìатеìати÷еской
фоpìе важнейøие еãо свойства — законы, кото-
pыì он поä÷иняется, связи, пpисущие состав-
ëяþщиì еãо ÷астяì, и т. ä.". Поä инäивиäуаëи-
зиpованной ìатеìати÷еской ìоäеëüþ у÷астков
теëа паöиента буäеì пониìатü совокупностü
äанных о состоянии тканей у÷астка теëа паöиен-
та, взаиìосвязи ìежäу pазëи÷ныìи у÷асткаìи
тканей и законы, описываþщие пpоöесс äефоp-
ìаöии тканей.

Pазpаботка инäивиäуаëизиpованной ìоäеëи
у÷астков теëа паöиента позвоëяет ìоäеëиpоватü
pеаëüные пpоöессы, пpоисхоäящие пpи опеpатив-
ноì ëе÷ении, без пеpехоäа к усpеäненныì ìоäе-
ëяì и пpоöессаì. Дëя тоãо ÷тобы pазpаботанная
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ìатеìати÷еская ìоäеëü позвоëяëа пpоектиpоватü
инäивиäуаëизиpованные pеаëизаöии ЧА, необхо-
äиìо пpеäусìотpетü возìожностü ìоäеëиpования
состояния тканей в пpоöессе ëе÷ения на основе
äанной ìоäеëи. Матеìати÷еская ìоäеëü также
äоëжна соäеpжатü не тоëüко базовуþ инфоpìа-
öиþ, хpанящуþся в pезуëüтатах äиаãностики, но и
поääеpживатü возìожностü хpанения äопоëни-
теëüной инфоpìаöии, описываþщей, напpиìеp,
совокупностü физи÷еских хаpактеpистик биоëо-
ãи÷еских эëеìентов. Матеìати÷еская ìоäеëü, pаз-
pаботанная в соответствии с этиìи тpебованияìи,
позвоëит хpанитü инфоpìаöиþ об инäивиäуаëü-
ных паpаìетpах паöиента, ìоäеëиpоватü пpоöесс
ëе÷ения и пpоектиpоватü инäивиäуаëизиpован-
нуþ pеаëизаöиþ ЧА.
На основе инфоpìаöии, соäеpжащейся в ин-

äивиäуаëизиpованной ìатеìати÷еской ìоäеëи,
выпоëняется pас÷ет основных паpаìетpов пpо-
öесса ëе÷ения. Дëя pас÷ета паpаìетpов пpоöесса
ëе÷ения необхоäиìо описатü пpеäпоëаãаеìое со-
стояние ìатеìати÷еской ìоäеëи äо ëе÷ения и по-
сëе. Поä состояниеì инäивиäуаëизиpованной
ìатеìати÷еской ìоäеëи буäеì пониìатü сово-
купностü зна÷ений паpаìетpов, опpеäеëяþщих
состояние тканей у÷астка теëа паöиента в опpе-
äеëенный ìоìент вpеìени.
Состояние ìоäеëи "äо ëе÷ения" описывается

инфоpìаöией, поëу÷енной в pезуëüтате пpеäва-
pитеëüной äиаãностики паöиента. Дëя поëу÷е-
ния состояния ìоäеëи "посëе ëе÷ения" необхо-
äиìо изìенитü состояние ìоäеëи такиì обpа-
зоì, ÷тобы оно соответствоваëо состояниþ тка-
ней посëе устpанения äефоpìаöии. В связи с
теì, ÷то в pезуëüтате пpиìенения ÷pескостных
аппаpатов, как пpавиëо, пpоизвоäится изìене-
ние ãеоìетpи÷еских хаpактеpистик тканей, ìо-
äеëиpования пpоöесса äефоpìаöии тканей ана-
ëоãи÷но ìоäеëиpованиþ пpоöесса äефоpìаöии
ãеоìетpи÷еской фоpìы тpехìеpноãо объекта,
котоpое не пpеäставëяет особой сëожности. На
äанноì этапе фоpìа и коìпоновка аппаpата не
оказываþт вëияние на паpаìетpы пpоöесса ëе-
÷ения. Основные паpаìетpы пpоöесса ëе÷ения
опpеäеëяþтся в pаìках сфеpы пpиìенения ЧА.
Пpи вы÷исëении основных паpаìетpов опеpа-
öии у÷итываþтся физико-анатоìи÷еские осо-
бенности стpоения тканей. Несìотpя на то, ÷то
паpаìетpы пpоöесса ëе÷ения, пpовоäиìоãо с ис-
поëüзованиеì биоìехани÷еской систеìы, на-
пpиìеp, в оpтоäонтии, буäут существенно отëи-
÷атüся от паpаìетpов пpоöесса ëе÷ения, пpово-
äиìоãо в оpтопеäии, список паpаìетpов пpоöес-
са ëе÷ения не ìеняется в пpеäеëах оäной обëасти
пpиìенения биоìехани÷еских систеì. На осно-
ве зна÷ений паpаìетpов пpоöесса ëе÷ения вы-
поëняется pас÷ет инäивиäуаëизиpованной pеа-

ëизаöии систеìы. Основной заäа÷ей этоãо этапа
явëяется не тоëüко pас÷ет ãеоìетpи÷еских паpа-
ìетpов ÷pескостных аппаpатов, но и выбоp эëе-
ìентов, на основе котоpых осуществëяется коì-
поновка техни÷еских эëеìентов. На пеpвона-
÷аëüноì этапе выбиpаþт схеìу аппаpата, кото-
pая опpеäеëяет функöионаëüное назна÷ение
аппаpата и позвоëяет пpовести еãо пpеäваpитеëü-
нуþ коìпоновку. В пpоöессе пpеäваpитеëüной
коìпоновки опpеäеëяþт ãеоìетpи÷еские паpа-
ìетpы ãëавных и втоpостепенных эëеìентов ап-
паpата. На основе ãеоìетpи÷еских паpаìетpов
ãëавных эëеìентов, а также базы типоpазìеpов
эëеìентов пpовоäят выбоp pеаëизаöий эëеìен-
тов, на основе котоpых выпоëняется сбоpка ап-
паpата. Опpеäеëение ãеоìетpи÷еских паpаìет-
pов и ìетоäов соеäинения ãëавных эëеìентов
аппаpата позвоëяет ввести оãpани÷ения на пpи-
ìенение еãо втоpостепенных функöионаëüных
узëов. Испоëüзуя инфоpìаöиþ, соäеpжащуþся в
ìатеìати÷еской ìоäеëи, ìожно визуаëüно пpеä-
ставитü состояние тканей в обëасти кpепëения
втоpостепенных узëов, ÷то позвоëяет выбpатü
наиëу÷øие их поëожения. Посëе опpеäеëения
поëожения втоpостепенных функöионаëüных
узëов пpовоäится коне÷ная коìпоновка аппаpа-
та, pезуëüтатоì котоpой явëяется еãо кинеìати-
÷еская схеìа, список äетаëей опpеäеëенных ти-
поpазìеpов, испоëüзуеìых пpи созäании аппа-
pата. Такиì обpазоì, созäается инäивиäуаëизи-
pованная pеаëизаöия ÷pескостноãо аппаpата.

Pазpаботаннуþ ìетоäику пpиìеняþт äëя пpо-
ектиpования инäивиäуаëизиpованных аппаpатов
÷pескостноãо остеосинтеза, в ÷астности, ее ис-
поëüзоваëи сотpуäники Воëãоãpаäскоãо ãосуäаp-
ственноãо ìеäиöинскоãо и Воëãоãpаäскоãо ãосу-
äаpственноãо техни÷ескоãо унивеpситетов пpи
пpовеäении совìестных нау÷но-пpакти÷еских
pабот. Пpивеäенная ìетоäика автоìатизаöии на-
÷аëüных этапов пpоектиpования биоìехани÷е-
ских систеì позвоëяет выпоëнятü пpоектиpова-
ние инäивиäуаëизиpованных pеаëизаöий pаз-
ëи÷ных виäов биоìехани÷еских систеì. Опpеäе-
ëение тpебований, пpеäъявëяеìых к ìатеìати÷е-
ской ìоäеëи, испоëüзуеìой äëя пpеäставëения
инфоpìаöии о состоянии биоëоãи÷еских тканей,
позвоëяет не тоëüко повыситü то÷ностü pас÷ета
паpаìетpов биоìехани÷еской систеìы, но и
обеспе÷итü визуаëüное сопpовожäение пpоöесса
пpоектиpования биоìехани÷еской систеìы. По-
выøение то÷ности pас÷ета паpаìетpов пpоöесса
ëе÷ения äает возìожностü увеëи÷итü эффектив-
ностü пpиìеняеìой биоìехани÷еской систеìы.
Автоìатизаöия пpоöесса коìпоновки биоìеха-
ни÷еской систеìы позвоëяет избежатü возìож-
ных оøибок пpи созäании коне÷ных pеаëизаöий
биоìехани÷еских систеì.
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8—12 ìаpта 2010 ãоäа в ã. Дpезäен (Геpìания) с успехоì пpоøëа тpинаäöатая ìежäуна-
pоäная конфеpенöия DATE 2010 (Design Automation and Test in Europe) — кpупнейøая в Ев-
pопе коìпëексная конфеpенöия и выставка, объеäинивøая акаäеìи÷еских иссëеäоватеëей,
pазpабот÷иков ìикpоэëектpонных систеì и устpойств, пpоäавöов, заказ÷иков и поëüзовате-
ëей систеì автоìатизиpованноãо пpоектиpования ìикpоэëектpонных схеì.

В этоì ãоäу пpоãpаììа конфеpенöии состояëа из 83 секöий, вкëþ÷ая 17 спеöиаëизиpо-
ванных, и быëа посвящена pассìотpениþ всех вопpосов, связанных с пpоектиpованиеì и тех-
ноëоãи÷ескиìи pеøенияìи встpаиваеìых ìикpо- и наноэëектpонных систеì, вкëþ÷ая ìаp-
øpуты пpоектиpования, аpхитектуpные pеøения, тестиpование ãотовых коìпëексных систеì,
pазpаботку пpоãpаììных сpеäств и пpиìеpы выпоëненных пpоектов встpаиваеìых систеì с
высокой степенüþ интеãpаöии.

Вìесте с конфеpенöией пpоøëа выставка, на котоpой быëи пpеäставëены обоpуäование
и пpоãpаììные пpоäукты äëя pазpаботки, пpоектиpования и тестиpования встpаиваеìых сис-
теì и систеì-на-кpистаëëе, заказных ИС, пpоãpаììиpуеìых вентиëüных ìатpиö и пе÷атных
пëат. Особое вниìание быëо уäеëено пpеäставëениþ успеøных пpоектов и pазpаботок ис-
поëüзования наноэëектpонных pеøений в автоìобиëüной и авиаöионной пpоìыøëенностях.

На фоpуì 2010 ãоäа быëо пpисëано 984 äокëаäа (pис. 1). Pост ÷исëа пpисëанных äокëаäов
наãëяäно показывает интеpес к этой конфеpенöии ìежäунаpоäноãо нау÷но-техни÷ескоãо со-
общества в текущих кpизисных эконоìи÷еских усëовиях, сëоживøихся на ìиpовоì и Евpо-
пейскоì pынках. Из них быëи отобpаны 344 ëу÷øих, ÷то составëяет окоëо 35% от ÷исëа пpеä-
ставëенных. Это свиäетеëüствует о высо÷айøеì pейтинãе конфеpенöии и ее ка÷естве. В кон-
феpенöии пpиняëи у÷астие спеöиаëисты из 39 стpан ìиpа.

Конфеpенöия откpыëасü 8 ìаpта. 11 у÷ебно-пpакти÷еских куpсов, пpоøеäøих в этот äенü,
быëи посвящены вопpосаì пpоектиpования и пpоизвоäства энеpãоэффективных теëекоììу-
никаöионных систеì и пpикëаäныì аспектаì испоëüзования наноэëектpонных систеì в
авиа- и автоìобиëестpоении.

Основная пpоãpаììа конфеpенöии на÷аëасü 9 ìаpта с öеpеìонии откpытия конфеpенöии
Генеpаëüныì пpеäсеäатеëеì Техни÷ескоãо коìитета DATE 2010, пpоф. Джованни äе Микеëëи
(Giovanni De Micheli), Поëитехни÷еский унивеpситет ã. Лозанна, Швейöаpия. На пеpвой сес-
сии конфеpенöии быë пpеäставëен обзоpный äокëаä пpоф. Санжованни-Ви÷ентеëëи (Alberto
Sangiovanni-Vincentelli), пpофессоpа Каëифоpнийскоãо унивеpситета, ã. Беpкëи и ÷ëена Со-
вета äиpектоpов коìпании Cadence (pис. 2), посвященный вопpосаì и опыту совìестных ìе-
жäунаpоäных pазpаботок сëожных ìикpоэëектpонных систеì, выпоëняеìых виpтуаëüно, т. е.
без ëи÷ноãо ежеäневноãо контакта pазpабот÷иков, а также пpобëеìаì ìенеäжìента поäобных
пpоектов. Втоpыì äокëаäоì пëенаpной сессии быë äокëаä ã-на Геpìана Юë (Herman Eul),
Виöе-пpезиäента коìпании Infineon, посвященный истоpии, текущиì тенäенöияì и буäуще-
ìу беспpовоäных сpеäств связи (pис. 3).

С 9 по 11 ìаpта пpоøëи основные секöии конфеpенöии (pис. 4), по øиpо÷айøеìу кpуãу
вопpосов пpоектиpования ИС, систеìной интеãpаöии ìикpоэëектpонных схеì, систеì и уст-
pойств, pазpаботки сpеäств САПP, техни÷еских pеøений äëя наноìетpовых пpоектов, тести-
pованиþ пpоектных pеøений и т. ä.

В посëеäний äенü конфеpенöии быëи пpовеäены 5 сеìинаpов, посвященных пpобëеìаì
pазpаботки аpхитектуpных и техноëоãи÷еских pеøений äëя пеpенастpаиваеìых систеì, пpо-
ектиpованиþ встpаиваеìых паpаëëеëизованных ìноãояäеpных вы÷исëитеëüных пëатфоpì,
пpобëеìаì тестиpования схеì на кpеìнии, pезуëüтатаì коопеpаöии у÷астников 7-ой Pаìо÷-
ной пpоãpаììы Евpопаpëаìента в сфеpе инфоpìаöионных техноëоãий и т. ä.

Боëüøинство äокëаäов конфеpенöии быëи пpеäставëены у÷астникаìи из США и стpан За-
паäной Евpопы. В 2010 ã. оãpоìный pост ÷исëа пpисëанных äокëаäов пpоäеìонстpиpоваë Китай.

В выставке пpиняëи у÷астие боëее пятиäесяти коìпаний: как веäущих, так и pяä небоëüøих
коìпаний и унивеpситетских ãpупп, пpеäëаãаþщих уникаëüные новые пpоäукты и pазpаботки.
Выставка DATE поëüзуется боëüøой попуëяpностüþ. Чисëо ее фиpì-экспонентов и посетитеëей
pастет ãоä от ãоäа. В этоì ãоäу общее ÷исëо посетитеëей конфеpенöии и выставки пpевысиëо 2700.

В pаìках выставки пpоøëи пpезентаöии новых пpоãpаììных пpоäуктов и систеìных pе-
øений веäущих ìиpовых пpоäавöов САПP.

Pастущее ÷исëо у÷астников конфеpенöии и выставки наãëяäно поäтвеpжäает тот факт, ÷то
DATE явëяется не пpосто обы÷ной евpопейской конфеpенöией по пpобëеìаì САПP и пpо-
ектиpования ИС, а äействитеëüно ãëобаëüныì нау÷ныì событиеì ìиpовоãо ìасøтаба.

Пpиглашаю ученых и pазpаботчиков микpоэлектpонной аппаpатуpы Pоссии к участию в сле-
дующей конфеpенции и выставке, котоpая должна состояться 14—18 маpта 2011г. в г. Гpенобль
(Фpанция). Инфоpмация о ней содеpжится на сайте www.date-conference.com

По всем вопpосам обpащайтесь по адpесу: 
ИППМ PАН, 124681, Москва, ул. Советская, д. 3; тел./факс. (499) 729-9208

А. Л. Стеìпковский, ÷ëен коìитета спонсоpов DATE,
äиpектоp ИППМ PАН, акаäеìик PАН
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In article an application of an feed-forward artificial neural network (ANN), trained on experimental sample, 
for an estimation of reactivity of organic molecules in radical reactions, results of a training and a prediction of the 
network are discussed, realisation of the network as a web-service of subject-oriented science intelligence system 
on physical chemistry of radical reactions are considered.
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This article represents basic properties groups of formal models security with logic access control and information 
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The method and the technological scheme of data storage units’ metadata extraction is described, which allow 
decreasing the probability of user data recovery in case of data storage theft. The evaluation for the volume of basic 
metadata extracted from the data storage unit is given.
Keywords: hard disk drive, data carrier, theft, information, device, restriction, access, storage, data, metadata, sec-
tor, partition, file, master file table, master boot record

Amerbaev V. M., Maksimenko A. V. Modular Knapsack Transformations in Information Technology . . . . . . . . . . . 30
We investigate synthesis of modified congruent knapsack cryptosystem which satisfies the conditions of Var-
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In this article we present a detailed description of methods to increase the cryptographical security of El-Gamal 

digital signature protocol. We show that the El-Gamal digital signature protocol has some essential lacks. As an ap-
plication we propose a method allowing to get rid of shown lacks without serious change of the standard digital sig-
nature scheme. Consequently we obtain the new digital signature scheme which is steady against falsifications of 
original message. In this article we also suggest the method of constructing a collision resistant oneway hash-fuctions 
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The problem of providing acceptable quality of service for interactive applications when network is congested is stated. 

An approach based on fair queueing is presented, and rationale for its effectiveness is shown using network simulation.
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The paper contains an experimental comparison of the effectiveness of several heuristics for solving NP-com-
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The design of cellular mobile communications networks, as a preliminary calculation of the base station, usually 
beginning with the prediction of the expected load, so the question of the load cell, and, in general, throughout the 
network, is the key. The correct calculation of the load makes the system flexible, ready for any ordinary situations. 
Examine the load is being paid much attention, but most of them are working on the study of statistical data already 
serving networks.
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We carry out the overview of advanced state of one of the important aspects of scientific knowledge promotion — 

computer simulation in Internet.
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The paper presents a logical model for the system of interfaces between Linux applications and distributions and 

describes an approach for developing interface standards for the Linux OS aimed to simplify creation of applications 
compatible with different Linux distributions.
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The paper considers the problem of documents generation using a template. WordProcessingML is selected as 
a document format for task implementation and its structure and peculiarities is deeply analyzed in respect to a trans-
lator development. A scheme of splitting a translator into two parts is proposed. The first part is a code generator 
and the second one is a combined lexical and syntactic analyzer. An algorithm of the code generator is developed. 
A detailed description of the method to implement template language’s loop is provided.
Keywords: translator, document generation, WordProcessingML, templates 

Kuznetsov A. A. The System Analysis and Processing Electrocardiography Information  . . . . . . . . . . . . . . . . . . . . . 62
To everyone cardio cycle on electrocardiogram (ECG) potential energy and topological structure of complexes 

are put in adequate conformity sold in its own time interval is offered. The ECG information is submitted in the 
form of 5 digital lines absolute (RR-intervals, SRR, R) and relative (SR/R, SR/RR) values. The heart rate variability 
(HRV) estimation method is applied in the form of the analysis of HRV parameters functional dependences from 
a standard deviation. It is shown, that in such form HRV can serve as an organism functional condition factor. 
Keywords: electrocardiogram (ECG), heart rate variability (HRV), the analysis and processing, an organism func-
tional condition (OFC)
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The system of volume visualization of tomography data presented. It allows rendering views of bones for problem 

solving of facial surgery.
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of Biomechanical systems  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

Modern development of an information technology provides possibility of application of methods of automation 
of designing of technical systems in new areas, in particular at designing of biomechanical systems. Designing of bio-
mechanical systems is the difficult process demanding the analysis of biological tissue, a choice of a functionality 
of system, its kinematics circuit, and also definition of nodes and components from which it consist. The technique 
of automation of the initial stages of designing of biomechanical systems is considered at this work. The received 
results allow to raise quality of designing of biomechanical systems.
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