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Ю. А. Зак, ä-p техн. наук, нау÷ный экспеpт и консуëüтант,
ã. Аахен, Геpìания, e-mail: yuriy_zack@hotmail.com

Модифициpованные генетические алгоpитмы pешения 
многоэкстpемальных задач в условиях огpаничений

Введение

Генети÷еский аëãоpитì (анãë. genetic algorithm)
(GA) — это эвpисти÷еский аëãоpитì pеøения за-
äа÷ оптиìизаöии, пpеäставëяþщий собой посëе-
äоватеëüный поäбоp, коìбиниpование и ваpиаöиþ
искоìых паpаìетpов на основе ìеханизìов, напо-
ìинаþщих биоëоãи÷ескуþ эвоëþöиþ. Это коìпü-
þтеpная пpоãpаììа, pеаëизуþщая ìатеìати÷ескуþ
ìоäеëü эвоëþöии в пpиpоäе. В GA испоëüзуþтся как
анаëоã ìеханизìа ãенети÷ескоãо насëеäования, так
и анаëоã естественноãо отбоpа. Генети÷еский аëãо-
pитì вкëþ÷ает тpи опеpаöии: воспpоизвоäство,
скpещивание и ìутаöия. Пpи описании аëãоpитìа
за÷астуþ сохpаняется биоëоãи÷еская теpìиноëоãия,
и заäа÷а коäиpуется такиì обpазоì, ÷тобы ее pе-
øение ìоãëо бытü пpеäставëено в виäе некотоpоãо
÷исëовоãо иëи битовоãо вектоpа ("хpоìосоìа").
Поскоëüку äëя pаботы аëãоpитìа в ка÷естве ин-
фоpìаöии об оптиìизиpуеìой функöии испоëüзу-
þтся ëиøü ее зна÷ения в pассìатpиваеìых то÷ках
пpостpанства поиска, и не тpебуется вы÷исëений ни
пpоизвоäных, ни каких-ëибо иных хаpактеpистик,
то äанный аëãоpитì пpиìениì к øиpокоìу кëассу
функöий, в ÷астности, не иìеþщих анаëити÷ескоãо
описания. Всëеäствие этоãо GA эффективно пpи-
ìеняется äëя pеøения заäа÷ как äискpетной, так и
непpеpывной оптиìизаöии. GA явëяется о÷енü ãиб-
киì, и буäу÷и постpоенныì в пpеäпоëожении, ÷то
известен ëиøü ìиниìуì инфоpìаöии (как это ÷асто
бывает в заäа÷ах оптиìизаöии сëожных техни÷е-

ских и эконоìи÷еских систеì), этот аëãоpитì яв-
ëяется эффективныì особенно в тех заäа÷ах, ãäе не
существует общеизвестных аëãоpитìов pеøения
иëи высока степенü апpиоpной неопpеäеëенности.
Пpи pеøении оптиìизаöионных заäа÷ ãенети÷е-

скиìи аëãоpитìаìи в pяäе сëу÷аев ãены пpеäстав-
ëяþт вещественныìи ÷исëаìи (real-coded) [1, 4—6],
хpоìосоìу — в виäе вектоpа вещественных ÷исеë.
Дëина хpоìосоìы совпаäает с äëиной вектоpа, яв-
ëяþщеãося pеøениеì оптиìизаöионной заäа÷и, и
кажäый ãен отве÷ает за оäну пеpеìеннуþ.
В пpоöессе pаботы GA [1, 4—6] сëу÷айныì об-

pазоì созäается некотоpое коëи÷ество на÷аëüных
вектоpов ("на÷аëüная попуëяöия"). Они оöенива-
þтся с испоëüзованиеì функöии эффективности
(Fitness) F(X ). Дëя кажäоãо вектоpа pасс÷итывается
зна÷ение F(X ), котоpое опpеäеëяет веpоятностü вы-
живания оpãанизìа, пpеäставëенноãо äанныì век-
тоpоì. На основании зна÷ений F(X ) выбиpаþтся
вектоpа (селекция), äопущенные к скpещиванию,
к котоpыì пpиìеняþтся опеpатоpы GA: скpещива-
ние, т. е. кpоссовеp, и ìутаöия (mutation), созäавая
такиì обpазоì сëеäуþщее поколение.
В pаботе ãенети÷еских аëãоpитìов ìоãут бытü

выäеëены äве стаäии:
1) поäãотовитеëüная;
2) основная öикëи÷еская стаäия, пpеäусìатpи-

ваþщая выбоp инäивиäов из текущей попуëяöии
(отбоp иëи сеëекöия), скpещивание и/иëи ìутаöиþ,
вы÷исëение функöий эффективности äëя всех осо-

Пpедложены модификации генетических алгоpитмов для pешения экстpемальных задач в условиях огpаничений, для
котоpых по пpостым фоpмулам могут быть вычислены оценки оптимального pешения и гpаничные значения левых час-
тей функций огpаничений задачи. Допустимая область поиска pешений pазбивается на несколько подобластей суще-
ственно меньшей pазмеpности, в каждой из котоpых pеализуется эволюционная стpатегия. Использование оценок оп-
тимального pешения, исключение областей, не содеpжащих допустимых и оптимальных pешений, использование опе-
pатоpов пpоектиpования на область огpаничений задачи позволяют повысить эффективность pаботы генетических
алгоpитмов для pассматpиваемых классов функций.
Ключевые слова: генетические алгоpитмы, сепаpабельно квазимонотонные функции, области, не содеpжащие до-

пустимых и оптимальных планов, оценки оптимального pешения
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бей, фоpìиpование новоãо покоëения. Есëи вы-
поëняþтся усëовия останова, то пpоисхоäит конеö
öикëи÷ескоãо пpоöесса и останов аëãоpитìа, в
пpотивноì сëу÷ае осуществëяется пеpехоä к на÷а-
ëу новоãо öикëа.
Генети÷ескиì аëãоpитìаì пpисущи сëеäуþщие

неäостатки, хаpактеpные äëя боëüøинства эвpи-
сти÷еских ìетоäов: 
не опpеäеëен кëасс заäа÷, äëя котоpых пpиìе-
нение этоãо ìетоäа явëяется эффективныì;
тpуäности pеаëизаöии и существенное увеëи÷е-
ние затpат на поиск в усëовиях наëи÷ия оãpа-
ни÷ений в виäе систеì неpавенств и pавенств; 
о÷енü боëüøие объеìы вы÷исëений и кpайне
ìеäëенная скоpостü схоäиìости;
отсутствие оöенки то÷ности поëу÷енноãо пpи-
бëиженноãо pеøения, а также ÷етких pекоìен-
äаöий о выбоpе паpаìетpов аëãоpитìов.
В äанной pаботе выäеëяется äостато÷но øиpокий

кëасс заäа÷ оптиìизаöии в усëовиях оãpани÷ений,
äëя котоpых ìожно существенно повыситü эффек-
тивностü пpиìенения ãенети÷еских аëãоpитìов,
существенно сокpатив затpаты на поиск и опpеäе-
ëив оöенку то÷ности поëу÷енных pеøений на ка-
жäой стаäии pаботы аëãоpитìа. 
В пpеäëаãаеìых в äанной pаботе, как и в pаботах

автоpа [2, 3], GA вся äопустиìая обëастü поиска
оптиìаëüных pеøений pазбивается на нескоëüко
поäобëастей существенно ìенüøей pазìеpности —
H r, r = 1, ..., R. На основе свойств äопустиìых pе-
øений искëþ÷аþтся из pассìотpения обëасти, не
соäеpжащие äопустиìых pеøений, ÷то позвоëяет
существенно сокpатитü обëастü поиска. Дëя кажäой
из этих поäобëастей вы÷исëяþтся оöенки нижней
ãpаниöы оптиìаëüноãо pеøения — ξ[F r(X )]. GA
pеаëизуется в кажäой из выäеëенных поäобëастей,
÷то позвоëяет осуществëятü пpоöесс вы÷исëений
на ìноãопpоöессоpных ЭВМ. Есëи в пpоöессе вы-
÷исëений в какой-ëибо из поäобëастей H r поëу÷ен
вектоp X r, äëя котоpоãо F (X r |X r ∈ G), äëя котоpоãо
F (Xr|Xr ∈ G) m ξ[F (Xp)], то поäобëасти Hp искëþ÷а-
þтся из äаëüнейøеãо pассìотpения и pеаëизаöия GA
в этой поäобëасти Hp в äаëüнейøеì не pеаëизуется.
Есëи в пpоöессе вы÷исëений в некотоpой поäоб-
ëасти поиска H γ постpоен некотоpый вектоp ,
уäовëетвоpяþщий соотноøенияì

F ( |  ∈ G) – ξ[F (X r |X r ∈ H r)] m ε,

ãäе ε — тpебуеìая то÷ностü поëу÷ения pеøения,
то GA завеpøает своþ pаботу.
Кpоìе тоãо, во 2-й ÷асти pаботы äëя øиpокоãо

кpуãа заäа÷ оптиìизаöии pассìатpиваþтся опеpа-
тоpы пpоектиpования ãенеpиpуеìых вектоpов pе-
øений X ∈ Q, не пpинаäëежащих обëасти оãpани-
÷ений G, на ãpаниöу обëасти G ∩ Q.

1. Некотоpые свойства сепаpабельно 
квазимонотонных функций

Пpи pеаëизаöии GA в пpеäеëах n-ìеpноãо паpаë-
ëеëепипеäа Q ⊆ H и в сëу÷ае сëожной конфиãуpа-
öии обëасти оãpани÷ений G возникаþт сеpüезные
вы÷исëитеëüные тpуäности, связанные с ãенеpаöией
вектоpов, пpинаäëежащих заäанной обëасти оãpа-
ни÷ений — X ∈ (G ∩ H}.

Pассìатpиваþтся ìоäификаöии GA оптиìи-
заöии äëя pеøения сëеäуþщей ìноãоэкстpеìаëü-
ной заäа÷и невыпукëоãо ìатеìати÷ескоãо пpо-
ãpаììиpования:

(X ) = f0(X ); (1)

G = {X | fi(X ) m bi, i = 1, ..., m}; (2)

H = {X = (x1, ..., xn)|  m xj m , j = 1, ..., n}. (3)

Обëастü G ìожет иìетü äостато÷но сëожнуþ
конфиãуpаöиþ, и оптиìизаöионная заäа÷а ìожет
оказатüся ìноãоэкстpеìаëüной иëи заäа÷ей ìате-
ìати÷ескоãо пpоãpаììиpования в несвязанных об-
ëастях. Это обстоятеëüство зна÷итеëüно увеëи÷и-
вает затpаты на поиск и в боëüøинстве сëу÷аев су-
щественно снижает еãо эффективностü.
Функöии fi(X ), i = 0, 1, ..., m, ìоãут бытü не-

выпукëыìи, неäиффеpенöиpуеìыìи и äаже pазpыв-
ныìи с непpеpывныìи и öеëо÷исëенныìи пеpе-
ìенныìи. Существенныì явëяется то, ÷то они об-
ëаäаþт сëеäуþщиìи свойстваìи: äëя ëþбых фик-
сиpованных зна÷ений  ∈ Hk, k = 1, ..., n, k ≠ j, всех
остаëüных пеpеìенных и ëþбых äвух зна÷ений пеpе-
ìенной xj, pавных xj = gj и xj = lj, ãäе  m gj < lj m ,
выпоëняется оäно из паpы усëовий:

f ( , ..., , gj, , ..., ) m

m f ( , ..., , lj , ..., ); (4)

f ( , ..., , gj, , ..., ) l

l f ( , ..., , lj , ..., ). (5)

Есëи QMF ( j) — неубываþщая функöия по пе-
pеìенной xj, то спpавеäëиво выpажение (4), а есëи
QMF ( j) — невозpастаþщая функöия, то спpавеä-
ëиво выpажение (5).
Сëеäоватеëüно, экстpеìаëüное зна÷ение fi(X ) по

кажäой пеpеìенной (пpи фиксиpованноì зна÷ении
всех остаëüных пеpеìенных вектоpа X ) всеãäа на-
хоäится на ãpаниöе Q. В äаëüнейøеì, как и в pа-
боте [2], буäеì называтü такие функöии сепаpа-
беëüно квазиìонотонныìи по пеpеìенной xj и
обозна÷атü QMF ( j). Есëи QMF ( j) — неубываþщая
функöия по пеpеìенной xj, то спpавеäëиво выpа-
жение (4), а есëи QMF ( j) — не возpастаþщая функ-
öия, то спpавеäëиво выpажение (5).
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В pаботах автоpа [2] установëены свойства äо-
пустиìых pеøений заäа÷и и опpеäеëены оöенки
нижней ãpаниöы оптиìаëüных pеøений, как äëя
всей систеìы оãpани÷ений заäа÷и, так и äëя отäеëü-
ных поäобëастей äопустиìых пëанов. Показано [2],
÷то кëасс таких функöий äостато÷но øиpок и пpи-
веäены ìноãо÷исëенные пpиìеpы таких функöий.

Pассìотpиì повеäение и свойства таких функ-
öий в систеìе n-ìеpных паpаëëеëепипеäов: 

H r =  Ѕ  Ѕ ... Ѕ  Ѕ ... Ѕ ,

ãäе  = { |  m  m }, r = 1, ..., R. (6)

Из усëовий (2) и (3) сëеäует, ÷то äëя ëþбых зна-
÷ений  ∈ H r, k = 1, ..., n, k ≠ j,

f ( , ..., , xj , ..., ) =

= f ( , ..., , , , ..., ); (7)

f ( , ..., , xj , ..., ) =

= f ( , ..., , , , ..., ), (8)

ãäе 

 =  и  = . (9)

Утвеpждение 1. Аpãуìент ìиниìуìа и ìаксиìу-
ìа сепаpабеëüно квазиìонотонных функöий, об-
ëаäаþщих свойстваìи (4), (5), (7)—(9) на n-ìеpноì
паpаëëеëепипеäе (6), äостиãается пpи зна÷ении пе-
pеìенных, пpинаäëежащих ìножеству Λs, т. е.

(10)

Доказатеëüство утвеpжäения 1 пpивеäено в pа-
боте автоpа [2].
Следствие утвеpждения 1.
Экстpеìаëüные зна÷ения сепаpабеëüно квази-

ìонотонных функöий сëеäует искатü сpеäи веpøин
n-ìеpноãо паpаëëеëепипеäа (6), ÷то своäится к пеpе-
боpу и вы÷исëениþ зна÷ений функöии в 2n то÷ках
ìножества Λs.
Оäнако äëя заäа÷ боëüøой pазìеpности такой

объеì вы÷исëений ìожет оказатüся зна÷итеëüныì.
Отìе÷енные свойства QMF ( j) функöий позвоëяþт
вы÷исëитü зна÷ение нижней ãpаниöы оптиìаëüно-
ãо pеøения заäа÷и ξ0{ (X )|X ∈ (H ∩ G)}.

Pазобüеì все пpостpанства поиска H на R поä-
обëастей (не пеpесекаþщихся n-ìеpных паpаëëеëе-

пипеäов ìенüøих pазìеpов H r, r = 1, ..., R), уäов-
ëетвоpяþщих усëовияì Hr ∩ Hp = ∅, r, p = 1, ..., R;

H r = H. Pассìотpиì повеäение и свойства та-

ких функöий в систеìе n-ìеpных паpаëëеëепипеäов.
Анаëоãи÷но pезуëüтатаì, пpивеäенныì в утвеp-

жäении 1, ìоãут бытü вы÷исëены нижние ãpаниöы
оптиìаëüноãо pеøения äëя кажäоãо из паpаëëеëе-

пипеäов H r – { (X )|X ∈ (H r ∩ G)}, r = 1, ..., R.

Тоãäа зна÷ение нижней ãpаниöы оптиìаëüноãо pе-
øения заäа÷и вы÷исëяется по фоpìуëе 

ξ1{ (X )|X ∈ (H ∩ G)} =

= { (X )|X ∈ (H r ∩ G)}.

Утвеpждение 2.

ξ1{ (X )|X ∈ (H ∩ G)} l ξ0{ (X )|X ∈ (H ∩ G)},

т. е. зна÷ение ξ1{ (X )|X ∈ (H ∩ G)} =  Ѕ

Ѕ { (X)| X ∈ (Hr ∩ G)} явëяется боëее то÷ной оöен-

кой оптиìаëüноãо pеøения.
Особый интеpес пpеäставëяþт функöии f (x1, ...,

xj, ..., xn), сепаpабеëüные свойства котоpых по всеì
пеpеìенныì не зависят от зна÷ений äpуãих пеpе-
ìенных. Обозна÷иì эти функöии SQMF. Миниìуì
и ìаксиìуì таких функöий по кажäой из пеpеìен-
ных xj не зависит от зна÷ения остаëüных пеpеìен-
ных xk ∈ Hks, k = 1, ..., n, k ≠ j и всеãäа äостиãается
пpи оäноì и тоì же ãpани÷ноì зна÷ении обëасти
опpеäеëения этой пеpеìенной, т. е. пpи зна÷ении

иëи .
Пpиìеpаìи таких функöий явëяþтся ëинейные

функöии, некотоpый кëасс степенных и ëоãаpиф-
ìи÷еских функöий пpоизвеäения пеpеìенных пpи
усëовии, ÷то кажäая из пеpеìенных не ìожет пpи-
ниìатü отpиöатеëüные зна÷ения, и ìноãие äpуãие
функöии, пpивеäенные в pаботе автоpа [2]. 
В pаботе автоpа [2] äоказан pяä утвеpжäений и

теоpеì, обосновываþщих итеpативный пpоöесс вы-
äеëения обëастей, не соäеpжащих äопустиìых пëа-
нов äëя систеì неëинейных неpавенств с äвухсто-
pонниìи оãpани÷енияìи, функöии ëевых ÷астей ко-
тоpых fi(X), i = 1, ..., m, — сутü функöии кëасса SQMF :

 = arg { fi(x1, ..., xj – 1, xj, xj + 1, ..., xn)|xk ∈ Hks,

k = 1, ..., n, k ≠ j}, j = 1, ..., n. (11)

Дëя описания этоãо аëãоpитìа обозна÷иì:

 и  — соответственно поäìножества инäек-

сов j ∈ J, äëя котоpых ìиниìаëüное зна÷ение функ-

öии по äанной пеpеìенной, т. е. зна÷ение ,

H1
r H2

r Hj
r Hn

r

Hj
r xj

r hj
1r xj
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xj Hj
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y1 yj 1– xj
r –, yj 1+ yn

 
xj Hj

r∈
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⎪
⎧
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⎧
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min
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Λs
^

max
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Λs
^

f 0
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Ÿ
R
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äостиãается пpи зна÷ениях  = , т. е. по äан-

ной пеpеìенной функöия явëяется неубываþщей,

и  = , т. е. по äанной пеpеìенной функöия

явëяется невозpастаþщей;
 и  — соответственно поäìножества ин-

äексов функöий fi(X ), i = 1, ..., m, явëяþщихся не-
убываþщиìи и невозpастаþщиìи функöияìи по пе-
pеìенной xj,  j = 1, ..., n.
Ниже пpивоäится аëãоpитì выäеëения в n-ì па-

pаëëеëепипеäе Hs обëастей, не соäеpжащих äопус-
тиìых пëанов.
Алгоpитм 1.
Ввеäеì с÷ет÷ик ÷исëа øаãов M, в те÷ение котоpых

Hs + 1 = Hs, т. е. не пpоисхоäит изìенения n-ìеp-
ноãо паpаëëеëепипеäа ни по оäной из пеpеìенных.
В на÷аëе пpоöесса поëожиì s = 0, M = 0, Hj, 0 = Hj,
j = 1, ..., n.
На кажäоì s-ì øаãе итеpативноãо пpоöесса в

öикëе äëя кажäой пеpеìенной j = 1, ..., n выпоë-
няеì вы÷исëения (11) пpи поäстановке зна÷ений

остаëüных пеpеìенных xk = , k = 1, ..., n, k ≠ j.

Есëи выпоëняется хотя бы оäно из неpавенств виäа

fi( , ..., , ..., ) > bi, i = 1, ..., m, (12)

то систеìа оãpани÷ений заäа÷и в пpеäеëах X ∈ H
явëяется несовìестной, и аëãоpитì завеpøает pа-
боту, т. е. Hs = ∅.

Опpеäеëиì зна÷ения:

 =

=arg fi( , ..., , xj, , ...,

..., ), i ∈ ;  = ;

 =

=arg fi( , ..., , xj, , ..., ), 

i ∈ ;  = ;

xjs ∈ [ ; ], j = 1, ..., n.

Есëи äëя какоãо-то инäекса j = 1, ..., n выпоë-
няется неpавенство  > , то систеìа оãpани÷е-
ний äëя этоãо паpаëëеëепипеäа явëяется несовìе-
стной и аëãоpитì завеpøает своþ pаботу.
Есëи на некотоpоì s1-ì øаãе спpавеäëиво

 =  (т. е.  = ∅), то зна÷ение M уве-

ëи÷иваеì на 1. Есëи M = n, то поëу÷енное поäìно-

жество  не ìожет бытü поäвеpãнуто äаëüней-

øеìу изìенениþ (сужениþ), и итеpативный пpо-
öесс останавëивается, т.е äаëüнейøее искëþ÷ение
обëастей, не соäеpжащих äопустиìых пëанов, на
основе описанноãо аëãоpитìа невозìожно.

Есëи  ⊂  и пpи этоì M > 0, то поëаãаеì

M = 0 и пеpехоäиì к сëеäуþщеìу øаãу пpоöесса.
Ясно, ÷то ÷еpез коне÷ное ÷исëо øаãов пpоöесса

ìы ëибо пpиäеì к факту о несовìестности исхоä-
ной систеìы оãpани÷ений, ëибо поëу÷иì n-ìеpный
паpаëëеëепипеä  = Hs + 1 ≠ ∅, котоpый не ìожет
бытü в äаëüнейøеì поäвеpãнут изìененияì.
Отìетиì, ÷то успеøное завеpøение этоãо ите-

pативноãо пpоöесса и поëу÷ение в pезуëüтате этоãо
n-ìеpноãо паpаëëеëепипеäа  = Hs + 1 ≠ ∅ не ãа-
pантиpует, ÷то систеìа оãpани÷ений исхоäной за-
äа÷и совìестна, а явëяется тоëüко необхоäиìыì
усëовиеì существования äопустиìых pеøений.
Обозна÷иì этот паpаëëеëепипеä ìенüøих pазìе-
pов  = Q r = H r ∩ G ≠ ∅.

2. Модифициpованные генетические алгоpитмы 
оптимизации в условиях системы огpаничений

В pаботе пpеäëаãаþтся äва поäхоäа pеаëизаöии
ìоäифиöиpованных GA.
Пеpвый подход связан с pазбиениеì всеãо пpо-

стpанства поиска H на R поäобëастей (не пеpесе-
каþщихся n-ìеpных паpаëëеëепипеäов ìенüøих pаз-
ìеpов H r, r = 1, ..., R), уäовëетвоpяþщих усëовияì

H r ∩ H p = ∅, r, p = 1, ..., R; H r = H, (13)

искëþ÷ениеì из pассìотpения обëастей, не соäеp-
жащих äопустиìых и оптиìаëüных pеøений, и
pеаëизаöией GA независиìо в кажäоì из этих пеp-
спективных n-ìеpных паpаëëеëепипеäов. Иëëþст-
pаöия этоãо поäхоäа пpеäставëена на pисунке, ãäе
обëастü оãpани÷ений заäа÷и G заниìает ëиøü не-
зна÷итеëüнуþ ÷астü пëощаäи опpеäеëения ãpаниö
пеpеìенных заäа÷и H.
Втоpой подход пpеäусìатpивает пpоектиpование

кажäоãо из вектоpов, поëу÷енных в пpоöессе pеа-
ëизаöии станäаpтных пpоöеäуp GA и не пpинаäëе-
жащих обëасти оãpани÷ений заäа÷и, на ãpаниöу
обëасти оãpани÷ений заäа÷и, ÷то позвоëит сохpа-
нитü äëя pассìотpения кажäуþ сãенеpиpованнуþ в
пpоöессе pаботы аëãоpитìа особü и существенно
сокpатитü затpаты на поиск.
На основе свойств äопустиìых pеøений аëãо-

pитìаìи 1 выпоëняется искëþ÷ение в кажäоì из
ìножеств H r обëастей, не соäеpжащих äопустиìых
pеøений (сокpащение pазìеpов и искëþ÷ение из
pассìотpения некотоpых из этих обëастей), а также
вы÷исëение äëя кажäоãо из пеpспективных поä-
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ìножеств нижней ãpаниöы оптиìаëüных pеøений —
ξ{ (X |H r)}. Ясно, ÷то

ξ{ (X )} = ξ{ (X |H r)}. (14)

Pеаëизаöия ãенети÷ескоãо аëãоpитìа пpовоäится
паpаëëеëüно в кажäой из обëастей H r независиìо
äpуã от äpуãа.
На на÷аëüноì этапе в кажäой из поäобëастей

H r, 0 сëу÷айныì обpазоì созäается некотоpая на-
÷аëüная попуëяöия, состоящая из N r,0 особей, т. е.
÷исëовых вектоpов  ∈ (Hr ∩ G), l = 1, 2, ..., Nr,0.
На кажäоì k-ì øаãе пpоöесса, k = 0, 1, ..., K,

в кажäой из поäобëастей Hr, r = 1, ..., R, pассìатpи-

вается попуëяöия, состоящая из Nr,k особей. Упоpя-

äо÷иì все ÷исëовые вектоpы  в поpяäке

убывания зна÷ений f ( ):

 = {  %  % ... %  %  % ... %

%  % ... % | f0( ) m f0 }. (15)

По итоãаì отбоpа из Nr,k особей этой попуëяöии

выбиpается тоëüко nr,k < Nr,k особей, äëя котоpых

зна÷ение кpитеpия оптиìаëüности f ( ) m f ( ),

войäут в итоãовуþ попуëяöиþ (иëи на их основе
буäет созäана новая попуëяöия). Остаëüные особи
поãибаþт.

Эти наибоëее пpиспособëенные особи поëу÷аþт
возìожностü воспpоизвоäитü новое потоìство с по-
ìощüþ пеpекpестноãо скpещивания и ìутаöии с äpу-
ãиìи особяìи попуëяöии. Описанные в ãенети-
÷еских аëãоpитìах опеpаöии pазìножения (иëи
кpоссовеp) и ìутаöии в pазëи÷ных аëãоpитìах оп-
pеäеëяþтся по-pазноìу [1, 4—6]. В пpоöессе ìута-
öии ìетоäаìи ëокаëüноãо сëу÷айноãо поиска в за-
äанных аëãоpитìоì опpеäеëенных узких пpеäеëах

изìеняþтся некотоpые коìпоненты вектоpов .

В пpоöессе кpоссовеpа выпоëняется некотоpыì pа-
зуìныì способоì сìеøивание свойств ëу÷øих pоäи-
теëей, т. е. постpоение на основе сìеøивания коì-

понент некотоpых äвух вектоpов  и  и по-

стpоение äвух новых вектоpов  и .

Отìетиì, ÷то вектоpы оптиìизиpуеìых пеpеìен-
ных, поëу÷енные в пpоöессе опеpаöий сеëекöии иëи
скpещивания и не пpинаäëежащие обëасти оãpа-

ни÷ений заäа÷и  ∉ G, необхоäиìо спpоекти-

pоватü на обëастü оãpани÷ений (2), (3), т. е. найти

pеëевантные зна÷ения X r ∈ {G ∩ Hr}. Такое пpоек-
тиpование ìожет бытü осуществëено, напpиìеp, на

основании сëеäуþщеãо аëãоpитìа. Пустü  ∈

∈ {G  ∩ Hr} — вектоp оптиìизиpуеìых пеpеìенных,
пpеобpазованиеì ìутаöии котоpоãо поëу÷ен вектоp

 ∉ G. Соеäиниì вектоpы  ∉ G и

 ∈ {G ∩ H r] отpезкоì пpяìой L. В пpеäеëах

äанноãо отpезка ищется то÷ка  ∈ {G ∩ H r},

котоpая нахоäится äостато÷но бëизко к ãpаниöе об-
ëасти G, ÷то ìожет бытü поëу÷ено, напpиìеp, аëãо-
pитìоì äеëения отpезка попоëаì. В сëу÷ае опеpа-
öий кpоссовеpа поëу÷енный в пpоöессе скpещивания

äвух вектоpов  ∈ (G ∩ H r) и  ∈ (G ∩ H r) но-

вый вектоp  ∈ H r, но  ∉ G, соеäи-

няется отpезкаìи пpяìых L1 и L2 соответственно

с вектоpаìи  и . Как и в пpеäыäущеì сëу-

÷ае, в пpеäеëах äанных отpезков нахоäятся äве то÷ки

 ∈ {G ∩ Hr}, ς = 1, 2, котоpые ëежат äоста-

то÷но бëизко к ãpаниöе обëасти G. Из äвух поëу-

÷енных вектоpов выбиpается тот , äëя ко-

тоpоãо  = arg f0( ).

Описанные выøе пpоöеäуpы позвоëят эффектив-
но испоëüзоватü кажäый сãенеpиpованный вектоp.

f 0
*

f 0
* min

1mrmR
f 0
*

Pазбиение пpостpанства поиска Н на шесть пpямоугольников
меньших pазмеpов H r

Xl
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Xl
r 0,

Xl
r 0,

U r k,~ X1
r k, X2

r k, Xl
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Xς
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Испоëüзуеìые в GA äве опеpаöии пpивоäят к

появëениþ новых особей, т. е. вектоpов ,

l = 1, 2, ..., . Пpи этоì pазìеp попуëяöии,
pассìатpиваеìой на (k + 1)-ì øаãе пpоöесса, каж-
äой r-й обëасти становится боëüøиì и pавен

N r, (k + 1) = Nr,k + . (16)

То естü ÷асто испоëüзуется так называеìая стpа-
теãия эëитизìа, пpи котоpой нескоëüко ëу÷øих
инäивиäууìов пеpехоäят в сëеäуþщее покоëение
без изìенений, не у÷аствуя в кpоссовеpе и отбоpе.
Есëи в пpоöессе вы÷исëений буäет поëу÷ено

какое-ëибо pеøение  ∈ H r ∩ G, зна÷ение кpи-
теpия оптиìаëüности котоpоãо уäовëетвоpяет со-
отноøениþ

f ( ) m ξ{ (X |Hp}, p = 1, ..., R1, R1 < R, (17)

то обëасти Hp, p = 1, ..., R1, искëþ÷аþтся из pас-
сìотpения и ÷исëо pассìатpиваеìых обëастей со-
кpащается: q = 1, ..., R2, ãäе R2 = R – R1.

3. Вычислительная схема алгоpитма

Вы÷исëитеëüная схеìа аëãоpитìа пpеäусìатpи-
вает выпоëнение сëеäуþщих пpоöеäуp:

3.1. Мноãоìеpный паpаëëеëепипеä H pазбиваеì
на R n-ìеpных паpаëëеëепипеäов H r, r = 1, ..., R,
ìенüøих pазìеpов, уäовëетвоpяþщих соотноøе-
нияì (13), по фоpìуëаì (6).

3.2. В соответствии с аëãоpитìоì 1 в кажäоì из
паpаëëеëепипеäов H r искëþ÷аеì обëасти, не со-
äеpжащие äопустиìых пëанов, в pезуëüтате ÷еãо
поëу÷аеì паpаëëеëепипеäы ìенüøих pазìеpов
Q r = H r ∩ G. 

3.3. Искëþ÷аеì из pассìотpения те n-ìеpные
паpаëëеëепипеäы, äëя котоpых в пpоöессе выпоë-
нения аëãоpитìа 1 опpеäеëится, ÷то H r ∩ G ≠ ∅.
Пpовоäиì пеpеинäексаöиþ всех поäëежащих äаëü-
нейøеìу pассìотpениþ паpаëëеëепипеäов 

Q p ⊆ Hp, p = 1, ..., R1,

ìенüøих pазìеpов, ãäе

Q p =  Ѕ  Ѕ ... Ѕ  Ѕ ... Ѕ ,

 = { |  m  m }, p = 1, ..., R1.

Зäесü  l ,  m , p = 1, ..., R1.

3.4. Дëя кажäоãо из pассìатpиваеìых паpаëëе-
ëепипеäов Q p, p = 1, ..., R1, вы÷исëиì нижнþþ
ãpаниöу оптиìаëüноãо зна÷ения функöии öеëи äëя
вектоpов X p ∈ Q p, по фоpìуëаì

ξ[ (X p |X p ∈ Q p)] = f0(Z
p, μ),

ãäе Z p, μ — вектоp пеpеìенных заäа÷и, опpеäеëяþ-
щий оäну из веpøин (μ-þ веpøину) n-ìеpноãо па-
pаëëеëепипеäа Q p, M = 2n — ÷исëо веpøин этоãо
паpаëëеëепипеäа.
Заìетиì, ÷то есëи f0(X

p) обëаäаþт свойстваìи
(7)—(9), т. е. явëяþтся квазиìонотонныìи функ-
öияìи в сиëüноì сìысëе (оптиìаëüное зна÷ение
таких функöий по кажäой пеpеìенной äостиãается
на конöах отpезка ее äопустиìых зна÷ений вне за-
висиìости от зна÷ений äpуãих пеpеìенных), то
нижняя ãpаниöа оптиìаëüноãо зна÷ения функöии
öеëи вы÷исëяется по фоpìуëаì, тpебуþщиì суще-
ственно ìенüøеãо объеìа вы÷исëений:

ξ[ (X p |X p ∈ Q p)] =

= f0( , , ..., , ..., ). (18)

Зäесü  — зна÷ение j-й кооpäинаты вектоpа

пеpеìенных X p ∈ Q p, вы÷исëяеìая по фоpìуëаì,
анаëоãи÷ныì (7), (9).

3.5. Вы÷исëиì нижнþþ ãpаниöу функöии öеëи
в pеøении заäа÷и по фоpìуëе

ξ{ (X )} = ξ{ (X p |X p ∈ Q p)}. (19)

3.6. Pеаëизуеì итеpативные пpоöессы на основе
выпоëнения ìоäифиöиpованных ãенети÷еских аë-
ãоpитìов в кажäоì из обpазованных n-ìеpных па-
pаëëеëепипеäов Q p, p = 1, ..., R1. На кажäоì øаãе
этоãо итеpативноãо пpоöесса выпоëняеì сëеäуþ-
щие вы÷исëения:

3.6.1. В кажäой из поäобëастей Q r, 0 сëу÷айныì
обpазоì созäается некотоpая на÷аëüная попуëяöия,
состоящая из N r,0 особей, т. е. ÷исëовых вектоpов

 ∈ Qr, l = 1, 2, ..., Nr,0. Есëи в пpоöессе ãенеpа-

öии поëу÷ен вектоp  ∉ Q r = (H r ∩ G), то пpо-

ектиpуеì эти вектоpа на ãpаниöу обëасти Q r в пpо-
öессе поиска соответствуþщеãо зна÷ения, напpи-

ìеp, на отpезке пpяìой, соеäиняþщей вектоp 

с вектоpоì Y r = ( , ..., , ..., ), ãäе =

= 0,5(  + ), j = 1, 2, ..., n, аëãоpитìаìи äе-

ëения этоãо попоëаì.

3.6.2. Дëя кажäоãо из вектоpов  ∈ Qr вы÷ис-

ëяеì зна÷ение öеëевой функöии f0( ), l = 1, 2,

..., N r,0, а также, поëожив k = 0, вы÷исëяеì

(X r, k) = f0( ), r = 1, ..., R1,

и (X k) = (X r, k). (20)

Xl
r k 1+( ),

N r k 1+( ),

N r k 1+( ),

X r

X r f 0

Q1
p Q2

p Qj
p Qn

p
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p xj
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1p hj
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f 0 min
μmlmM

f 0
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f 0
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Есëи äëя некотоpой p-й поäобëасти спpавеäëи-
во выpажение

ξ{ (X p |X p ∈ Q p)} l (X k), (21)

то она искëþ÷ается из äаëüнейøеãо pассìотpения,
т. е. в этоì паpаëëеëепипеäе GA в äаëüнейøеì не
pеаëизуется. 
Есëи спpавеäëиво неpавенство

(X k) – ξ{ (X )} m ε, (22)

ãäе ε — заäанная то÷ностü pеøения заäа÷и, то аë-
ãоpитì завеpøает своþ pаботу, и вектоp X k явëя-
ется pеøениеì заäа÷и. В пpотивноì сëу÷ае пеpе-
хоäиì к øаãу 3.6.3.

3.6.3. Выпоëняеì пеpеинäексаöиþ всех остав-
øихся пеpспективных поäобëастей Qp, p = 1, ..., R1.
В кажäой из этих пеpспективных поäобëастей на
k-ì øаãе пpоöесса пpовоäиì сëеäуþщие вы÷исëения:

А. Упоpяäо÷иì Np,k особей (вектоpов ,

l = 1, ..., Np,k) в посëеäоватеëüностü  по убы-

ваниþ зна÷ений f0( ):

 = { , , ..., , ,

..., } f0( ) m f0( ); (23)

выбиpаеì пеpвые g ÷ëенов из посëеäоватеëüности
(23), поëожив

g = N p, (k + 1).

Б. Испоëüзуя пpоöеäуpу ìутаöии и созäавая по-
тоìство пpеобpазованиеì äубëиката pоäитеëя,
пpовоäиì ëокаëüнуþ ваpиаöиþ в äостато÷но узких
пpеäеëах нескоëüких выбpанных сëу÷айныì обpазоì

коìпонент кажäоãо вектоpа пеpеìенных 

(кажäоãо ãена). Зна÷ение новоãо ãена выбиpается
из этоãо äиапазона сëу÷айныì обpазоì. Пpи этоì
испоëüзуþт pавноìеpное, ноpìаëüное, тpеуãоëü-
ное и äpуãие законы pаспpеäеëения. Кажäый из ãе-
нов изìеняется в соответствии с выpажениеì

=  ± δj(0, σj).

Зäесü ,  — соответственно новое и ста-

pое зна÷ение j-ãо ãена; δj(0, σj) — сëу÷айное ÷исëо,
ãенеpиpуеìое в соответствии с заäанныì законоì
pаспpеäеëения с ìатеìати÷ескиì ожиäаниеì, pав-
ныì 0, сpеäнекваäpати÷ескиì откëонениеì σj > 0.

Pекоìенäуется выбиpатü зна÷ение σj m 0,2 .

Стpатеãией (1 + 1) — ЕС пpеäусìатpивается созäа-
ние из оäноãо pоäитеëя оäноãо ÷ëена потоìства.
Посëе выпоëнения этих пpоöеäуp, сохpаняþтся
также и pоäитеëи потоìства.

В. Опеpатоp скpещивания (кpоссовеp) поpож-
äает оäноãо иëи нескоëüких потоìков от äвух хpо-

ìосоì (т. е. оäноãо вектоpа  из äвух век-

тоpов  и ). Боëüøинство real-coded аëãо-

pитìов ãенеpиpуþт новые вектоpы в окpестности
pоäитеëüских паp сëу÷айныì обìеноì зна÷ений со-
ответствуþщих эëеìентов коìпонент этих вектоpов.
Пpи скpещивании пpоисхоäит сëу÷айный выбоp
позиöии pазäеëитеëя w, w = 1, ..., n, ãäе n — ÷исëо
эëеìентов в стpоке. Затеì зна÷ения пеpвых w эëе-
ìентов пеpвой стpоки записываþтся в соответст-
вуþщие эëеìенты втоpой, а зна÷ения пеpвых w
эëеìентов втоpой стpоки — в соответствуþщие
эëеìенты пеpвой. В pезуëüтате поëу÷аеì äве новые
стpоки, кажäая из котоpых явëяется коìбинаöией
÷астей äвух pоäитеëüских стpок. Поëüзуясü биоëо-
ãи÷еской теpìиноëоãией, этот опеpатоp поpожäает
оäноãо иëи нескоëüких потоìков от äвух хpоìо-
соì. Такиì обpазоì, обpазуется еще Πp, (k + 1) äопоë-

нитеëüных вектоpов .
Отìетиì, ÷то есëи в пpоöессах ìутаöии иëи кpос-

совеpа буäет поëу÷ен вектоp  ∉ Q r = (H r ∩ G),
то выпоëняеì пpоеöиpование этих вектоpов на
ãpаниöу обëасти Q r аëãоpитìаìи, описанныìи вы-
øе в pазä. 2.
Г. Общее ÷исëо вектоpов, обpазованных и сохpа-

ненных на этоì (k + 1)-ì øаãе, котоpое обозна÷иì
Np, (k + 1), упоpяäо÷иì в посëеäоватеëüностü 
в соответствии с выpажениеì (23). В кажäой из по-
äобëастей выбиpаеì пеpвые g ÷ëенов из посëеäо-
ватеëüности (23), поëожив  = Np, (k + 1). Пеpехоäиì
к выпоëнениþ п. 3.6 аëãоpитìа.
Чеpез некотоpое ÷исëо øаãов ëибо буäет выпоë-

нено усëовие (22) и аëãоpитì завеpøит своþ pабо-
ту, ëибо ÷еpез напеpеä заäанное ÷исëо øаãов  аë-
ãоpитì завеpøит своþ pаботу, выбpав pеøение,
уäовëетвоpяþщее соотноøенияì (20) äëя k =  в
ка÷естве оптиìаëüноãо pеøения заäа÷и.
Автоpоì быëи пpовеäены вы÷исëитеëüные экс-

пеpиìенты по анаëизу эффективности pассìотpен-
ных выøе ìетоäов. Pеøаëисü заäа÷и 3—10 пеpе-
ìенных. Пpи этоì в ка÷естве функöии öеëи и ëевых
÷астей оãpани÷ений заäа÷и выбиpаëисü ëинейные,
кваäpати÷еские, аääитивно-ìуëüтипëикативные,
степенные и ëоãаpифìи÷еские функöии, а также
äpуãие функöии, виäы котоpых пpивеäены в pаботе
автоpа [2]. Как показаëи пpовеäенные иссëеäова-
ния и вы÷исëитеëüные экспеpиìенты, испоëüзова-
ние описанных выøе ìоäификаöий позвоëяет су-
щественно повыситü эффективностü pаботы GA,
оöенитü то÷ностü поëу÷енных пpибëиженных pе-
øений и сокpатитü объеìы вы÷исëений. Оäинако-
вые по то÷ности pезуëüтаты быëи поëу÷ены пpи
объеìе вы÷исëений в 1,8—3,5 pаз ìенüøеì, ÷еì
пpи испоëüзовании ãенети÷еских аëãоpитìов в
тpаäиöионной ìоäификаöии.
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Заключение

Опpеäеëен кëасс ìноãоэкстpеìаëüных заäа÷ оп-
тиìизаöии в усëовиях оãpани÷ений, äëя котоpых
ìоãут бытü вы÷исëены оöенки оптиìаëüноãо pе-
øения заäа÷и, а также выäеëены и искëþ÷ены из
pассìотpения обëасти, не соäеpжащие äопустиìых
и оптиìаëüных pеøений. Pассìотpены аëãоpитìы
выäеëения таких обëастей, ÷то позвоëиëо сокpа-
титü обëастü ãенеpаöии, пpеобpазования и воспpо-
извоäства как отäеëüных хpоìосоì, так и öеëоãо
потоìства.
Пpеäëожены ìоäификаöии ãенети÷еских аëãо-

pитìов (GA) äëя pеøения экстpеìаëüных заäа÷ в
усëовиях оãpани÷ений, в котоpых äопустиìая об-
ëастü поиска pеøений pазбивается на нескоëüко
поäобëастей существенно ìенüøей pазìеpности. На
основе свойств äопустиìых pеøений искëþ÷аþтся
из pассìотpения обëасти, не соäеpжащие äопусти-
ìых и неоптиìаëüных pеøений, ÷то позвоëяет су-
щественно сокpатитü обëастü поиска. GA pеаëизу-
ется в кажäой из выäеëенных поäобëастей. Пpи
этоì pезуëüтаты, поëу÷енные в кажäой обëасти,
сpавниваþтся. Это позвоëяет pеаëизоватü пpоöесс
вы÷исëений на ìноãопpоöессоpных ЭВМ.
Пpеäëожены аëãоpитìы пpоеöиpования ãене-

pиpуеìых (т. е. поëу÷енных в пpоöессе ìутаöии и
скpещивания) вектоpов на обëастü оãpани÷ений
заäа÷и.

Пpеäëоженные фоpìуëы вы÷исëения оöенки оп-
тиìаëüноãо зна÷ения функöии öеëи заäа÷и позво-
ëяþт остановитü pаботу аëãоpитìа, коãäа поëу÷ено
pеøение, уäовëетвоpяþщее заäанныì апpиоpи тpе-
бованияì то÷ности, а также в пpоöессе pеøения
искëþ÷атü öеëые обëасти, не соäеpжащие опти-
ìаëüных pеøений.
Пpовеäенные вы÷исëитеëüные экспеpиìенты

поäтвеpäиëи эффективностü пpеäëоженных ìето-
äов äëя pассìатpиваеìых в pаботе важных äëя
пpакти÷еских пpиëожений функöий äостато÷но
øиpокоãо кëасса.
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Пpименение условной энтpопии пpи фоpмиpовании pекомендаций 
по pазмещению базовых станций в локальных системах позициониpования*

Введение

Гëобаëüные спутниковые систеìы навиãаöии
(ГЛОНАСС, GPS, Galileo) невозìожно испоëüзо-
ватü в закpытых поìещениях, напpиìеp, в зäаниях,
øахтах, поäзеìных сооpужениях, поэтоìу pазpаба-
тываþтся спеöиаëüные систеìы обнаpужения объ-
ектов. Пpи этоì äëя опpеäеëения ìестопоëожения
ìобиëüных объектов испоëüзуþт pазëи÷ные ìетоäы,
в тоì ÷исëе основанные на опpеäеëении уpовней
сиãнаëа в беспpовоäных сетях pаäиостанöий [1—3].
В поìещении устанавëиваþт стаöионаpные базовые
станöии сети, кажäая из котоpых иìеет своþ пëо-
щаäü покpытия. Необхоäиìыì усëовиеì äëя функ-
öиониpования систеìы ëокаöии явëяется тpуäоеì-
кая пpеäваpитеëüная ее настpойка — pазбиение
пpостpанства поìещения на зоны и опpеäеëение
äëя кажäой из них сpеäнеãо зна÷ения уpовня пpи-
ниìаеìых сиãнаëов от базовых станöий. Локаöия
объекта опpеäеëяется на основе pеãистpиpуеìых иì
уpовней сиãнаëов от базовых станöий путеì выбоpа
зоны с наибоëее бëизкиìи сpеäниìи зна÷енияìи
уpовней сиãнаëов. В статüе pассìатpивается заäа÷а
автоìати÷ескоãо опpеäеëения в зäании ìест наиëу÷-
øеãо pаспоëожения базовых станöий. Такая заäа÷а
возникает в устанавëиваеìых, а также в äействуþ-
щих систеìах ëокаöии, напpиìеp, пpи изìенении
конфиãуpаöии поìещений, пеpестановке ìебеëи,
äобавëении иëи уäаëении пеpеãоpоäок и т. ä.
Актуаëüностü pаботы обусëовëена pостоì внеäpе-

ния и испоëüзования систеì ëокаöии в закpытых
поìещениях. В хоäе инстаëëяöии таких систеì
всеãäа стаpаþтся уìенüøитü ÷исëо испоëüзуеìых
базовых станöий в öеëях ìиниìизаöии стоиìости

обоpуäования. Поэтоìу за÷астуþ пpиìеняþт сëе-
äуþщий итеpаöионный сöенаpий. Сна÷аëа уста-
навëиваþт "узëовые" базовые станöии в некотоpых
ìестах зäания, вpу÷нуþ обу÷аþт систеìу, стpоят
каpты уpовней сиãнаëа, а затеì по ìеpе необхоäи-
ìости в pазных ÷астях зäания äобавëяþт еще не-
скоëüко станöий, уëу÷øая то÷ностü ëокаöии.
Станäаpтный поäхоä пpи оöенивании то÷ности

ëокаöии закëþ÷ается в экспеpиìентаëüноì тести-
pовании систеìы ëокаöии и оöенивании сpеäнеãо
зна÷ения pасстояния ìежäу pеаëüныì ìестоpаспо-
ëожениеì объекта и ìестопоëожениеì, опpеäеëен-
ныì систеìой ëокаöии. Неäостаткоì такоãо поä-
хоäа явëяþтся вpеìенны́е затpаты на пpовеäение
такоãо экспеpиìента.
Дëя коëи÷ественной оöенки эффективности схе-

ìы pаспоëожения базовых станöий пpеäëаãается
испоëüзоватü понятие инфоpмационной энтpопии.
В ìатеìати÷еской ìоäеëи все зäание пpеäставëяет
собой ìножество зон. Физи÷ески зонаì соответст-
вуþт небоëüøие коìнаты, ÷асти коìнат иëи коpиäо-
pов. Pазбиение на зоны пëана поìещения осущест-
вëяется, напpиìеp, путеì накëаäывания пpяìоуãоëü-
ной сетки — в этоì сëу÷ае кажäая зона пpеäставëяет
собой пpяìоуãоëüный у÷асток. Как пpавиëо, зоны не
соäеpжат внутpи себя стен иëи пеpеãоpоäок. Заäа÷а
ëокаöии объекта закëþ÷ается в опpеäеëении зоны,
в котоpой нахоäится объект. То÷ностü ëокаöии ха-
pактеpизуется пpавиëüностüþ указания зоны.
Пустü иìеется ìножество возìожных позиöий

установки стаöионаpных базовых станöий беспpо-
воäной сети. Пpеäпоëожиì, ÷то äëя кажäой такой
позиöии известны pаспpеäеëения веpоятностей
уpовней сиãнаëов во всех зонах от pаспоëоженной
в ней базовой станöии. Отìетиì, ÷то pаспpеäеëения
веpоятностей уpовней сиãнаëов и их паpаìетpы ìо-
ãут бытü пpеäëожены и оöенены на основе ìатеìа-
ти÷еских ìоäеëей pаспpеäеëения сиãнаëа в поìеще-
ниях [4—6]. Испоëüзуеìые на пpактике аëãоpитìы
ëокаöии оöениваþт усëовные веpоятности возìож-
ноãо pаспоëожения объекта в зонах поìещения
посëе pеãистpаöии объектоì уpовней сиãнаëов от

Описывается одно из pешений задачи оптимального pазмещения базовых станций на местности для улучшения точ-
ности локации мобильных объектов. Для этого используется понятие инфоpмационной энтpопии. Пpи оценке выбpанной
конфигуpации базовых станций пpедлагается минимизиpовать суммаpную энтpопию уpовней сигналов во всех зонах
теppитоpии. Описываемый подход может быть использован в системах локального позициониpования, основанных на
постpоении каpт уpовней сигналов базовых станций, напpимеp, WiFi, ZigBee, Bluetooth, nanoLOC.
Ключевые слова: локальная система позициониpования, каpта уpовней сигнала, условная энтpопия

 * Иссëеäования, описанные в статüе, пpовоäиëисü в pаìках
äеятеëüности МИП ООО "Наносети" и ЗАО "PТЛ-Сеpвис" а также
поääеpживаëисü Петpозавоäскиì ãосуäаpственныì унивеpсите-
тоì (Пpоãpаììа стpатеãи÷ескоãо pазвития ПетpГУ на 2012—
2016 ãã.), Министеpствоì обpазования и науки PФ (ãос. контpакт
14.ВВВ.21.0162), Фонäоì СP МФП в НТС, Аìеpиканскиì фон-
äоì ãpажäанских иссëеäовании и pазвития (CRDF) и Мини-
стеpствоì эконоìи÷ескоãо pазвития Pеспубëики Каpеëии.
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базовых станöий. Такиì обpазоì, ìожно ãовоpитü
пpо неопpеäеëенностü инфоpìаöии о ìестопоëо-
жении объекта. Инфоpìаöионная энтpопия позво-
ëяет оöениватü такуþ инфоpìаöионнуþ неопpеäе-
ëенностü. Чеì ìенüøе инфоpìаöионная энтpопия,
оöениваþщая неопpеäеëенностü ìестопоëожения
объекта, теì выøе то÷ностü ëокаöии. Есëи иìеется
оãpани÷ение на ÷исëо испоëüзуеìых базовых стан-
öий, то ìожно искатü такое поäìножество позиöий
pаспоëожения базовых станöий, äëя котоpоãо суì-
ìаpная инфоpìаöионная энтpопия äëя всех зон на
äанной теppитоpии пpиìет ìиниìаëüное зна÷ение.
Описанные ниже поäхоäы и аëãоpитìы быëи

пpиìенены пpи pазpаботке техноëоãии ëокаëüноãо
позиöиониpования RealTrac [7—9]. Быëо выявëено,
÷то испоëüзование конфиãуpаöии базовых станöий
с ìиниìаëüной оöенкой инфоpìаöионной энтpопии
обеспе÷иваëо наиëу÷øуþ "станäаpтнуþ" то÷ностü
ëокаöии объектов. Испытание систеìы ëокаöии
с оптиìаëüныì pаспоëожениеì базовых станöий
ãаpантиpоваëо сpеäнþþ то÷ностü ëокаöии объек-
тов, pавнуþ пpиìеpно 2 ì. Напpотив, пpиìенение
неуäа÷ных способов ìест pаспоëожения базовых
станöий пpивоäиëо к сpеäниì оøибкаì ëокаöии,
äостиãаþщиì 5 ì и боëее.

Математическая модель

Пpивеäеì опpеäеëение инфоpìаöионной ус-
ëовной энтpопии [10].
Пустü иìеется äва опыта α и β с исхоäаìи со-

ответственно A1, ..., AM и B1, ..., BN. Тоãäа усëовная
энтpопия Hα(β) опыта β пpи усëовии выпоëнения
опыта α вы÷исëяется по фоpìуëе 

Hα(β) = – p(Bj, Ai)log2p(Bj |Ai),

ãäе p(Bj, Аi) — веpоятностü тоãо, ÷то опыт β иìеет
исхоä Bj, а опыт α иìеет исхоä Ai; p(Bj |Ai) —
веpоятностü тоãо, ÷то опыт β иìеет исхоä Bj пpи
усëовии, ÷то опыт α иìеет исхоä Ai. Свойства ус-
ëовной энтpопии ìожно найти в pаботе [10].
Даëее в ìатеìати÷еской ìоäеëи усëовная энтpо-

пия буäет пpиìенена äëя коëи÷ественной оöенки
выбиpаеìых ìест pаспоëожения базовых станöий
систеìы ëокаöии.
Ввеäеì необхоäиìые обозна÷ения: 
X — äискpетное ìножество зон поìещения, в ко-

тоpых ìожет нахоäитüся ìобиëüный объект;
|X | — ÷исëо эëеìентов (ìощностü) ìножества X;
p(x) — апpиоpная веpоятностü нахожäения ìо-

биëüноãо объекта в зоне x ∈ X;
D — äискpетное ìножество всех возìожных по-

зиöий pаспоëожения стаöионаpных базовых стан-
öий. Дëя кpаткости буäеì еãо называтü "ìножест-
воì базовых станöий", а вìесто теpìина "базовая
станöия, pаспоëоженная в позиöии d ∈ D" буäеì
испоëüзоватü "базовая станöия d ∈ D";

S — äискpетное ìножество äопустиìых зна÷е-
ний уpовней сиãнаëа от всех базовых станöий;

S(Ω) — äискpетное ìножество зна÷ений уpов-
ней сиãнаëа от базовых станöий ìножества Ω ⊂ D;

sd — уpовенü сиãнаëа, pеãистpиpуеìоãо ìобиëü-
ныì объектоì от базовой станöии d ∈ D (sd ∈ S);

s — вектоp уpовней сиãнаëов, pеãистpиpуеìых
ìобиëüныì объектоì от ìножества базовых стан-
öий D иëи ëþбоãо еãо поäìножества;

p(s, x) — веpоятностü оäновpеìенноãо выпоëне-
ния äвух событий: ìобиëüный объект нахоäится в
зоне x ∈ X и иì быë заpеãистpиpован вектоp уpов-
ней сиãнаëа s;

p(s |x) — веpоятностü тоãо, ÷то ìобиëüныì объек-
тоì заpеãистpиpован вектоp уpовней сиãнаëа s пpи
усëовии, ÷то он нахоäится в зоне x ∈ X;

p(sd |x) — веpоятностü тоãо, ÷то ìобиëüныì объ-
ектоì заpеãистpиpован уpовенü сиãнаëа sd от базо-
вой станöии d ∈ D пpи усëовии, ÷то он нахоäится
в зоне x ∈ X;

p(x |s) — веpоятностü тоãо, ÷то ìобиëüный объ-
ект нахоäится в зоне x ∈ X пpи усëовии, ÷то заpе-
ãистpиpован вектоp уpовней сиãнаëа s.
Отìетиì, ÷то веpоятности p(x |s) оöениваþтся в

хоäе pаботы систеìы ëокаöии пpи опpеäеëении
ìестопоëожения ìобиëüноãо объекта.
Общепpинятыì [8] явëяется пpеäпоëожение,

состоящее в тоì, ÷то äëя кажäой зоны x ∈ X pеãи-
стpаöия ìобиëüныì объектоì уpовней сиãнаëов от
базовых станöий независиìа в совокупности, т. е.

p(s |x) = p(sd |x).

Веpоятностü зафиксиpоватü вектоp уpовней
сиãнаëов s pасс÷итывается в соответствии с фоp-
ìуëой поëной веpоятности:

p(s) = p(x ′)p(s |x ′).

Пустü Ω ⊂ D — некотоpое поäìножество базо-
вых станöий. Пpеäпоëожиì, ÷то опыт β состоит в
опpеäеëении зоны x ∈ X, в котоpой нахоäится ìо-
биëüный объект, а опыт α(Ω) — в pеãистpаöии век-
тоpа уpовней сиãнаëа от базовых станöий ìноже-
ства Ω ⊂ D. Тоãäа усëовная энтpопия Hα(Ω)(β) буäет
озна÷атü неопpеäеëенностü нахожäения ìобиëü-
ноãо объекта посëе обpаботки заpеãистpиpованных
иì уpовней сиãнаëа от базовых станöий. Пpивеäеì
фоpìуëу äëя pас÷ета Hα(Ω)(β):

Hα(Ω)(β) = – p(x, s)log2p(x |s) =

= – p(x, s)log2  =

= – p(x)p(s |x)log2  =

= – p(x) p(sd |x)log2 .
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В пpостейøеì сëу÷ае ìожно с÷итатü апpиоpные
веpоятности p(x) оäинаковыìи:

p(x) = , x ∈ X,

т. е. изна÷аëüно, äо изìеpения уpовней сиãнаëов,
все зоны pавновеpоятны. В этоì сëу÷ае фоpìуëа
äëя Hα(Ω)(β) пpиìет боëее пpостой виä:

F (Ω) = Hα(Ω)(β) =

= – p(sd |x)log2 . (1)

Поëу÷енное зна÷ение усëовной энтpопии
Hα(Ω)(β) ìожно интеpпpетиpоватü сëеäуþщиì обpа-
зоì. Есëи Hα(Ω)(β) = 0, то посëе pеãистpаöии уpов-
ней сиãнаëов опpеäеëяется та еäинственная зона,
в котоpой нахоäится ìобиëüный объект. Есëи же
усëовная энтpопия пpиниìает ìаксиìаëüно возìож-
ное зна÷ение Hα(Ω)(β) = log2|X |, то это озна÷ает, ÷то
объект с pавной веpоятностüþ ìожет нахоäитüся
в ëþбой из зон ìножества X. Есëи Hα(Ω)(β) пpи-
ниìает зна÷ения ìежäу нуëеì и log2|X |, то, как пpа-
виëо, посëе обpаботки уpовней сиãнаëов от базовых
станöий буäут выäеëены зоны, в котоpых ìожет
с боëüøей веpоятностüþ, ÷еì в äpуãих зонах, на-
хоäитüся ìобиëüный объект. Чеì бëиже Hα(Ω)(β) к
нуëþ, теì ìенüøе буäет выäеëятüся веpоятных зон
нахожäения объекта, т. е. ëокаöия буäет то÷нее.
Пpиìениì свойство усëовной энтpопии не воз-

pастатü пpи äобавëении еще оäноãо опыта в усëо-
вие. Пустü Ω ⊂  ⊂ D, т. е.  — ìножество базовых
станöий, явëяþщееся наäìножествоì Ω. Тоãäа

(β) m Hα(Ω)(β).

Это озна÷ает, ÷то усëовная энтpопия не увеëи-
÷ивается пpи äобавëении новых базовых станöий.
Сëеäоватеëüно, Hα(Ω)(β) пpиìет ìиниìаëüное зна-
÷ение пpи Ω = D, т. е. пpи пpиìенении всех базо-
вых станöий.
Сфоpìуëиpуеì заäа÷у оптиìизаöии. Пустü за-

äан пpеäеëüный уpовенü λ усëовной энтpопии, не-
обхоäиìо найти ìиниìаëüное по ÷исëу эëеìентов
поäìножество базовых станöий Ω ⊂ D, äëя кото-
pоãо F (Ω) m λ:

|Ω| → min, (2)

Ω ⊂ D, (3)

F (Ω) m λ. (4)

О÷евиäно, ÷то заäа÷а (2)—(4) иìеет pеøение то-
ãäа и тоëüко тоãäа, коãäа λ l F (D).
Дëя pеøения заäа÷и (2)—(4) необхоäиìо выäе-

ëитü все возìожные ìеста pаспоëожения базовых
станöий — так буäет постpоено ìножество D. За-
теì äëя кажäой паpы зона x ∈ X — базовая станöия
d ∈ D, необхоäиìо опpеäеëитü pаспpеäеëения ве-
pоятностей p(sd | х) уpовней сиãнаëа.

О÷евиäно, ÷то заäа÷а (2)—(4) ìожет бытü pеøе-
на ìетоäоì поëноãо пеpебоpа всех поäìножеств
ìножества D, ÷то потpебует вpеìени, пpопоpöио-
наëüноãо 2|D |. На пpактике это возìожно, коãäа
÷исëо базовых станöий не веëико (2—3 äесятка).
Докажеì, ÷то заäа÷а (2)—(4) явëяется тpуäноpе-

øаеìой. Дëя этоãо сфоpìуëиpуеì ее как заäа÷у
pазpеøиìости P1:
Пусть задано pациональное число λ и положи-

тельное целое число K m |D |. Существует ли такое
подмножество Ω ⊂ D, что |Ω| m K и F (Ω) m λ?
Наì потpебуется вспоìоãатеëüная заäа÷а, извест-

ная поä названиеì МЕТPИЧЕСКАЯ PАЗМЕP-
НОСТЬ [11], фоpìуëиpуеìая сëеäуþщиì обpазоì:
Заданы гpаф G = (V, E) и положительное целое

число K m |V |. Существует ли такое подмножество
V ′ ⊂ V, что |V ′| m K, и для каждой паpы веpшин u, v ∈ V
найдется такая веpшина w ∈ V ′, что длина кpат-
чайшего пути от и к w отлична от длины кpатчай-
шего пути между v и w? В случае существования та-
кое подмножество V ′ называется базисом метpик
гpафа G.
Известно, ÷то заäа÷а МЕТPИЧЕСКАЯ PАЗМЕP-

НОСТЬ явëяется NP-поëной [11].
Утвеpждение. Заäа÷а P1 явëяется NP-поëной.
Доказательство. Пpинаäëежностü заäа÷и P1

кëассу NP о÷евиäна — äостато÷но пpеäъявитü ис-
коìое поäìножество Ω ⊂ D и пpовеpитü усëовия
заäа÷и. Покажеì, ÷то к заäа÷е P1 за поëиноìи-
аëüное вpеìя своäится заäа÷а МЕТPИЧЕСКАЯ
PАЗМЕPНОСТЬ. Пустü δ(u, v) — äëина кpат÷ай-
øеãо пути ìежäу веpøинаìи u и v, X = V, D = V,
S = {s |∃u, v ∈ V, δ(u, v) = s} — ìножество зна÷ений
весов кpат÷айøих путей, λ = 0, веpоятности

p(sd |x) = 

(интеpпpетаöия такова: ìобиëüный объект, нахо-
äясü в зоне x ∈ X, всеãäа pеãистpиpует от базовой
станöии d ∈ D сиãнаë оäноãо уpовня δ(x, d)).
Докажеì, ÷то существует Ω ⊂ D и |Ω| m K и

F (Ω) = 0 тоãäа и тоëüко тоãäа, коãäа в ãpафе G иìе-
ется базис ìетpик и ìощности не боëее K.
Пустü Ω ⊂ D и |Ω| m K и F (Ω) = 0. Это озна÷ает,

÷то äëя кажäой паpы (s, x), ãäе s ∈ S(Ω), x ∈ X, вы-
поëнено оäно из äвух усëовий:

ëибо p(s, x) = 0;
ëибо в суììе p(s |x ′) все сëаãаеìые, кpоìе

p(s |x), pавны нуëþ.
Пpи этоì p(s |x) = 1. 
Это озна÷ает, ÷то äëя кажäоãо вектоpа s ∈ S су-

ществует не боëее оäной зоны x ∈ X, äëя котоpой
p(s |x) = 1. Поëожиì V ′ = Ω. Покажеì, ÷то äëя ëþбых
u, v ∈ V найäется w ∈ V ′ и ÷то δ(u, w) ≠ δ(v, w). Пустü
это не так. Тоãäа найäутся x, y ∈ X, ÷то äëя ëþбых
w ∈ V ′ δ(x, w) = δ(y, w). Пустü s = {δ(x, w)|w ∈ V ′}.
Тоãäа, в сиëу постpоения p(s |x) = l и p(s |x ′) = 1 об-
наpуживается пpотивоpе÷ие.

1
X
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1
X
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Обpатно, пустü существует V ′ ⊂ V, |V ′| m K и äëя
ëþбых u, v ∈ V найäется w ∈ V ′ с δ(u, w) ≠ δ(v, w).
Поëожиì Ω = V ′. Тоãäа äëя кажäой зоны x ∈ X су-
ществует s = {δ(x, d)|d ∈ Ω}, äëя котоpоãо p(s |x) = 1,
пpи этоì äëя всех x′ ∈ X, y ≠ x буäет p(s |x′) = 0. Тоãäа
F (Ω) = 0. Утвеpжäение äоказано.
Тpуäноpеøаеìостü заäа÷и (2)—(4) озна÷ает не-

обхоäиìостü испоëüзования на пpактике пpибëи-
женных ìетоäов ее pеøения.
На пpактике ìожет бытü поëезна сëеäуþщая за-

äа÷а. Заäано ÷исëо K. Необхоäиìо найти поäìно-
жество базовых станöий Ω ⊂ D, ÷исëо эëеìентов
котоpоãо |Ω| pавно K и энтpопия F (Ω) пpиниìает
ìиниìаëüное зна÷ение:

F (Ω) → min, (5)

Ω ⊂ D, (6)

|Ω| = K. (7)

В äанноì сëу÷ае ìножество D опpеäеëяет ìеста
возìожноãо pаспоëожения базовых станöий, в за-
äа÷е тpебуется выбpатü из них pовно K.
Анаëоãи÷но заäа÷е (2)—(4), заäа÷а (5)—(7) яв-

ëяется тpуäноpеøаеìой и эффективно она ìожет
бытü pеøена тоëüко с поìощüþ пpибëиженноãо
аëãоpитìа, в ка÷естве котоpоãо пpеäëаãается сëе-
äуþщий жаäный эвpисти÷еский аëãоpитì.
Шаг 1. Нахоäиì базовуþ станöиþ d ∈ D, äëя

котоpой äостиãается ìиниìуì усëовной энтpопии
F ({d}). Поëожиì Ω1 = {d}. Пеpехоä на øаã 2.
Шаг k. Нахоäиì базовуþ станöиþ d ∈ D, äëя

котоpой äостиãается ìиниìуì усëовной энтpопии
F (Ωk = 1 ∪ {d}). Поëожиì Ωk = Ωk = 1 ∪ {d}. Есëи
k = K, то поëожиì Ω = Ωk и СТОП; ина÷е — пе-
pехоä на øаã k + 1.
В äанноì аëãоpитìе на пеpвоì øаãе нахоäится

такое ìестопоëожение пеpвой базовой станöии,
äëя котоpоãо буäет ìиниìаëüна усëовная энтpопия
опpеäеëения ìестопоëожения ìобиëüноãо объекта
пpи pеãистpаöии сиãнаëа от äанной базовой стан-
öии. Найäенное ìестопоëожение базовой станöии
фиксиpуется и в äаëüнейøеì не ìеняется.
Даëее ищется ìестопоëожение втоpой базовой

станöии, äëя котоpоãо буäет ìиниìаëüна усëовная
энтpопия опpеäеëения ìестопоëожения ìобиëüноãо
объекта пpи pеãистpаöии уpовней сиãнаëов от пеp-
вой и втоpой базовых станöий. Найäенное ìесто-
поëожение втоpой базовой станöии фиксиpуется и
также в äаëüнейøеì не ìеняется.
Даëее так поступаþт äëя поиска ìестопоëожения

тpетüей, ÷етвеpтой и т. ä. äо K-й базовых станöий.

Тестиpование алгоpитма

Дëя пpовеpки аäекватности pазpаботанной ìо-
äеëи и pаботоспособности pазpаботанноãо аëãоpитìа
быëи пpовеäены тестовые испытания. В тpех пpи-
ìеpах опpеäеëяëисü ìеста pаспоëожения базовых
станöий в поìещении, ìоäеëиpуеìоì спеöиаëüно
постpоенной пpяìоуãоëüной pеøеткой. Затеì пpи-
воäятся pезуëüтаты pас÷ета на pеаëüных äанных.

Пустü в ка÷естве ìножества зон X взята пpяìо-
уãоëüная pеøетка. Затухание уpовня сиãнаëа ìежäу
базовой станöией и пpиеìникоì в какой-нибуäü
зоне pеøетки ìоäеëиpоваëосü так: есëи базовая стан-
öия d нахоäится в зоне y = (u, v), то сpеäнее зна-
÷ение уpовня сиãнаëа в зоне x = (i, j) пpиниìаëосü
pавныì sy[x] = C – max{|u – i |, |v – j |}, ãäе C — не-
котоpая константа. В этоì сëу÷ае уpовенü сиãнаëа
осëабевает на оäну еäиниöу пpи пеpехоäе в сосеä-
нþþ кëетку. Дëя пpиìеpа в табë. 1 пpеäставëены
сpеäние зна÷ения уpовней пpинятоãо сиãнаëа пpи
усëовии, ÷то C = 63 и базовая станöия нахоäится
в кëетке (1, 3).

Пpимеp 1.
Пустü усëовные веpоятности уpовней пpинятоãо

сиãнаëа в кëетках pасс÷итываþтся по фоpìуëаì

p(sd |x) = 

Это озна÷ает, ÷то отсутствует сëу÷айная коìпо-
нента в веëи÷ине затухания уpовня сиãнаëа.

Pассìотpиì pезуëüтаты вы÷исëений äëя pеøетки
2 Ѕ 4. Пустü пеpвая базовая станöия нахоäится в
зоне (1, 1). В табë. 2 пpивеäены зна÷ения усëовной
энтpопии, вы÷исëенные по фоpìуëе (1), в зависи-
ìости от pаспоëожения втоpой базовой станöии.

Из табë. 2 виäно, ÷то втоpая базовая станöия
äоëжна нахоäитüся в ëþбой из я÷еек тpетüеãо иëи
÷етвеpтоãо стоëбöа.
Пpимеp 2.
Пустü усëовные веpоятности уpовней пpинято-

ãо сиãнаëа в кëетках pасс÷итываþтся по фоpìуëаì

p(sd |x) = 

Это озна÷ает, ÷то пpисутствует некотоpая сëу-
÷айная коìпонента в веëи÷ине затухания уpовня
сиãнаëа.

Табëиöа 1
Средние значения уровней принятого сигнала

j
i 1 2 3 4

1 61 62 63 62
2 61 62 62 62
3 61 61 61 61

1, есëи sd = sy[x];
0, ина÷е.

Табëиöа 2
Значения условной энтропии для первого эксперимента

j
i 1 2 3 4

1 0,75 0,5 0,5
2 0,75 0,75 0,5 0,5

0,4, есëи sd = sy[x];
0,2, есëи |sd – sy[x]| = 1;
0,1, есëи |sd – sy[x]| = 2;
0, ина÷е.
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Pассìотpиì pезуëüтаты вы÷исëений äëя pеøетки
2 Ѕ 4. Пустü пеpвая базовая станöия нахоäится в
зоне (1, 1). В табë. 3 пpивеäены зна÷ения усëовной
энтpопии в зависиìости от pаспоëожения втоpой
базовой станöии.

Из табë. 3 виäно, ÷то втоpая базовая станöия äоëж-
на нахоäитüся в ëþбой из я÷еек ÷етвеpтоãо стоëбöа.
Сpавнение pезуëüтатов пеpвоãо и втоpоãо пpи-

ìеpов указывает на то, ÷то наëи÷ие сëу÷айной
коìпоненты вëияет на выбоp оптиìаëüноãо pаспо-
ëожения базовых станöий. 
Пpимеp 3.
Пустü

sy[x] = C – min{max{|u – i |, |v – j |}, R}.

В этоì сëу÷ае сиãнаë пеpестает осëабеватü ÷еpез
R кëеток. То÷нее — на pасстоянии R кëеток от ба-
зовой станöии сиãнаë осëабеë настоëüко, ÷то по
уpовнþ пpинятоãо сиãнаëа кëетки неpазëи÷иìы
äpуã от äpуãа.

Пустü усëовные веpоятности уpовней пpинято-
ãо сиãнаëа в кëетках pасс÷итываþтся по фоpìуëаì

p(sd |x) = 

Pассìотpиì pезуëüтаты вы÷исëений äëя pеøет-
ки 10 Ѕ 30 äëя пяти базовых станöий. На pис. 1 äëя
pазëи÷ных зна÷ений R сеpыì öветоì отìе÷ены ìе-
стопоëожения базовых станöий, найäенные с по-
ìощüþ пpибëиженноãо жаäноãо аëãоpитìа.
Виäно, ÷то ÷еì боëüøе зна÷ение R, теì ìенее

пëотно pаспоëаãаþтся базовые станöии. 
Экспеpимент на pеальных данных. Даëее быë

пpовеäен вы÷исëитеëüный экспеpиìент на äанных,
собpанных в хоäе экспëуатаöии систеìы ëокаöии
на оäноì из этажей коpпуса ИТ-паpка ПетpГУ.
Частü поìещения быëа pазбита на 125 кваäpатных
зон pазìеpоì 2 Ѕ 2 ì. С поìощüþ описанноãо вы-
øе аëãоpитìа быëи выбpаны ìеста pаспоëожения
сеìи базовых станöий (pис. 2).
Тестиpование систеìы ëокаöии показаëо, ÷то

поëу÷енная pасстановка базовых станöий обеспе-
÷иëа в 75 % сëу÷аев оøибки в обнаpужении ìо-
биëüных объектов, не пpевосхоäящие 2,5 ì. Такая
то÷ностü ëокаöии быëа пpизнана впоëне äопусти-

ìой и поäтвеpäиëа пpакти÷ескуþ пpи-
ìениìостü pазpаботанноãо аëãоpитìа.

Заключение

Дëя pеøения заäа÷и оптиìаëüноãо
pазìещения базовых станöий на ìест-
ности в систеìах ëокаëüноãо позиöио-
ниpования пpеäëожено испоëüзоватü
понятие инфоpìаöионной энтpопии.
Маëые зна÷ения энтpопии уpовней сиã-
наëов на пpактике соответствуþт высо-
кой то÷ности ëокаöии. Поэтоìу пpи
оöенке выбpанной конфиãуpаöии ба-
зовых станöий пpеäëаãается ìиниìи-
зиpоватü суììаpнуþ энтpопиþ во всех
зонах теppитоpии.
Такая ìетоäика позвоëяет также вы-

явëятü у÷астки зäания, в котоpых не-
опpеäеëенностü pаспоëожения ìобиëü-
ноãо объекта наибоëее высока. С пpак-
ти÷еской то÷ки зpения это фоpìиpует
набоp pекоìенäаöий по äобавëениþ
стаöионаpных базовых станöий в сис-
теìу в öеëях уëу÷øения то÷ности по-
зиöиониpования ìобиëüных объектов.
В статüе также пpивеäены пpиìеpы pа-
боты pазpаботанных аëãоpитìов.
Пpеäëоженный поäхоä и аëãоpитìы

быëи пpиìенены пpи pазpаботке тех-
ноëоãии ëокаëüноãо позиöиониpова-
ния RealTrac.

Табëиöа 3
Значения условной энтропии для второго эксперимента

j
i 1 2 3 4

1 2,343 2,323 2,187
2 2,190 2,343 2,323 2,187

0,4, есëи sd = sy[x];
0,2, есëи |sd – sy[x]| = 1; 
0,1, есëи |sd – sy[x]| = 2; 
0, ина÷е.

Pис. 2. Pазмещение семи базовых станций на этаже

Pис. 1. Пpимеp pазмещения пяти базовых станций для pазличных R:
а — R = 5; б — R = 10; в — R = 20; г — R = 30
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Методы повышения отказоустойчивости pаботы устpойства 
упpавления микpосистемы за счет введения стpуктуpной избыточности

Введение

Повыøение отказоустой÷ивости вы÷исëитеëü-
ных систеì, упpавëяþщих военныìи и ãpажäан-
скиìи объектаìи в жестких усëовиях косìоса, вы-
сокоãо уpовня pаäиаöии и äpуãих экстpеìаëüных
возäействий, явëяется оäной из кëþ÷евых заäа÷,
возникаþщих пpи pазpаботке специализиpованных
упpавляющих микpосистем. Pазpабатываеìые в на-
стоящее вpеìя ìикpосистеìы изãотавëиваþтся на
основе совpеìенных пpоìыøëенных ãëубоко суб-
ìикpонных и наноìетpовых техноëоãий (в тоì
÷исëе в виäе "ìикpосистеì на кpистаëëе"). По ìеpе
pоста степени интеãpаöии и уìенüøения техноëо-
ãи÷еских pазìеpов возpастает pоëü повыøения на-
äежности и отказоустой÷ивости пpоектиpуеìых
устpойств поä возäействиеì pазëи÷ных исто÷ни-
ков поìех и сбоев.
Вìесте с теì, несìотpя на буpное pазвитие со-

вpеìенных техноëоãий, äëя обеспе÷ения тpебуе-
ìой отказоустой÷ивости ìикpосистеì в основноì
испоëüзуþтся аpхаи÷ные ìетоäы ìноãокpатноãо
äубëиpования [1—3], веäущие ÷асто к неопpавäан-
ной избыто÷ности. Пpи этоì основныì неäостат-
коì äанноãо поäхоäа явëяется неpаботоспособ-
ностü äëя сëу÷ая, коãäа оøибки "накpываþт" ос-

новнуþ и äубëиpуþщие систеìы. В то же вpеìя
ìетоäоëоãи÷ескиì неäостаткоì явëяется испоëü-
зование "еäиноãо поäхоäа" (ìетоäа ìажоpиpова-
ния) äëя всей ìикpосистеìы без у÷ета спеöифики
pаботы ее основных коìпонентов (аpифìети÷е-
скоãо устpойства, устpойства упpавëения, паìяти и
т. п.). Это, в своþ о÷еpеäü, не позвоëяет äости÷ü
высокоãо уpовня наäежности äëя сëу÷аев интен-
сивных поìех и сбоев, возникаþщих пpи pаботе
устpойства в отìе÷енных выøе экстpеìаëüных ус-
ëовиях экспëуатаöии. Вопpосы повыøения поìе-
хозащищенности пpиобpетаþт еще боëüøее зна÷е-
ние и важностü äëя сëу÷аев пpиìенения ìетоäов
фоpìиpования активных поìех в öеëях наpуøения
pаботы ìикpосистеìы.
Поэтоìу pазpаботка конöептуаëüных основ и

ìетоäов постpоения ìикpосистеì, обеспе÷иваþ-
щих äостижение тpебуеìой наäежности функöио-
ниpования за с÷ет ввеäения упpавëяеìой стpуктуp-
ной избыто÷ности, явëяþтся актуальной задачей.
Данная статüя посвящена ìетоäаì повыøения

отказоустой÷ивости оäноãо из кëþ÷евых коìпо-
нентов ìикpосистеìы — устpойства упpавëения
(УУ), обеспе÷иваþщеãо фоpìиpование упpавëяþ-
щих сиãнаëов в соответствии с заäанной посëеäо-
ватеëüностüþ pаботы ìикpосистеìы. Пpи этоì в ка-

Повышение отказоустойчивости является одной из ключевых задач, возникающих пpи pазpаботке вычислительных
микpосистем, упpавляющих военными и гpажданскими объектами в жестких условиях космоса, высокого уpовня pа-
диации и дpугих экстpемальных воздействий. Вместе с тем, в настоящее вpемя в основном используются аpхаичные ме-
тоды многокpатного дублиpования, ведущие часто к неопpавданной избыточности. Данная статья посвящена методам
повышения отказоустойчивости одного из ключевых компонентов микpосистемы — устpойства упpавления — за счет
введения упpавляемой стpуктуpной избыточности. Для обеспечения необходимого уpовня помехозащищенности (обна-
pужение ошибок с заданной степенью кpатности) в качестве опеpации свеpтки вpеменной диагpаммы устpойства
упpавления пpедлагается использовать опеpацию деления на обpазующий многочлен в двоичном поле Галуа. Полученная
контpольная свеpтка обеспечивает обнаpужение возникающих сбоев и функциональных ошибок. Pассмотpен синтез
схемы контpоля, выполняющей опеpацию фоpмиpования контpольной сигнатуpы. Пpи этом уpовень помехозащищенно-
сти опpеделяется выбоpом степени обpазующего пpимитивного многочлена. В качестве пpимеpа использования пpед-
ложенного подхода pассмотpена pеализация микpосистемы, выполняющей опеpацию свеpтки.
Ключевые слова: помехоустойчивость, микpосистема, устpойство упpавления, избыточность, поля Галуа
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÷естве пеpвоãо øаãа pассìатpивается поäхоä, ос-
нованный на обнаpужении оøибок (сбоев) в pаботе
УУ ìикpосистеìы и посëеäуþщеì фоpìиpовании
коìанäы на повтоpное выпоëнение посëеäнеãо
фpаãìента pаботы ìикpосистеìы, в хоäе выпоëне-
ния котоpоãо пpоявиëся и быë обнаpужен сбой.

1. Стpуктуpа микpосистемы

Существуþт pазëи÷ные поäхоäы, обеспе÷иваþ-
щие повыøение отказоустой÷ивости ìикpосистеì,
постpоенных на основе нетpаäиöионных стpуктуp-
ных pеаëизаöий: ìоäуëяpная аpифìетика [4—5],
кëето÷ные автоìаты [6], спеöиаëизиpованные уст-
pойства [7—8].
В пpеäëаãаеìоì ваpианте pассìатpивается повы-

øение отказоустой÷ивости äëя ìикpосистеì с тpа-
äиöионной аpхитектуpой, стpуктуpная схеìа кото-
pой пpеäставëена на pис. 1 и соäеpжит сëеäуþщие
основные коìпоненты:
аpифìетико-ëоãи÷еское устpойство, обеспе÷и-
ваþщее выпоëнение основных ìатеìати÷еских
пpеобpазований;
устpойство упpавëения (УУ), обеспе÷иваþщее
фоpìиpование упpавëяþщих сиãнаëов в соот-
ветствии с заäанной посëеäоватеëüностüþ pабо-
ты ìикpосистеìы;
устpойство ввоäа-выхоäа äëя пpиеìа/пеpеäа÷и
вхоäных и выхоäных äанных; 
паìятü, обеспе÷иваþщая хpанение äанных;
схеìа контpоëя, выпоëняþщая пpовеpку pабо-
ты всех основных коìпонентов ìикpосистеìы.
В пpеäëаãаеìоì ваpианте повыøения поìехо-

устой÷ивости ìикpосистеìы УУ обеспе÷ивает по-
сëеäоватеëüное выпоëнение основной упpавëяþщей
пpоãpаììы по øаãаì: посëе выпоëнения кажäоãо
вpеìенноã́о отpезка ΔTj схеìа контpоëя обеспе÷и-
вает пpовеpку коppектности pаботы основных коì-
понентов систеìы и, в ÷астности, УУ. Есëи оøибок
не обнаpужено, то схеìа контpоëя выäает соответ-
ствуþщий пpизнак в УУ, по котоpоìу посëеäнее
пеpехоäит к выпоëнениþ сëеäуþщеãо вpеìенноã́о
интеpваëа ΔTj + 1. Есëи схеìа контpоëя обнаpужи-
ëа наëи÷ие оøибки, то она фоpìиpует пpизнак, по
котоpоìу УУ повтоpяет выпоëнение посëеäнеãо

фpаãìента. Ниже пpеäставëена pеаëизаöия схеìы
контpоëя УУ, функöиониpуþщей в соответствии с
пpеäëоженныì пpинöипоì повыøения поìехоза-
щищенности ìикpосистеìы.

Методы повышения помехозащищенности 
устpойства упpавления

В основе pаботы УУ ëежит фоpìиpование вpе-
ìенно ´й äиаãpаììы äëя упpавëения pаботой ос-
таëüных коìпонентов ìикpосистеìы. На pис. 2
пpеäставëен типовой виä вpеìенно ´й äиаãpаììы,
иìеþщей (äëя пpиìеpа) сеìü выхоäных упpавëяþ-
щих сиãнаëов (Q1, ..., Q7).
В общеì сëу÷ае упpавëяþщие выхоäы Qi, 1, ..., Qi, K

поступаþт на упpавëяþщие вхоäы основных коì-
понентов ìикpосистеìы и обеспе÷иваþт ее pаботу
по заäанноìу аëãоpитìу. Пpи этоì инäекс i опpе-
äеëяет зна÷ения упpавëяþщеãо сиãнаëа Qi, K в ìо-
ìент вpеìени ti, äëя котоpоãо ti ⊂ ΔTj. В пpоöессе
pаботы УУ и фоpìиpования вpеìенных́ äиаãpаìì
(Qi, 1, ..., Qi, K) возìожно возникновение сбоев и
отказов, котоpые ìоãут пpоявитüся в невеpноì
зна÷ении выхоäных сиãнаëов в текущий ìоìент
вpеìени ti. Напpиìеp, вìесто зна÷ений Qi, 1 = 1
ìожет появитüся зна÷ение Qi, 1 = 0, ÷то пpивеäет к
непpавиëüной pаботе ìикpосистеìы.
Основная иäея пpеäëаãаеìоãо ìетоäа защиты

УУ состоит в тоì, ÷тобы посëеäоватеëüно "свеpнутü"
все зна÷ения Qi, 1, ..., Qi, K äëя всех тактов pаботы
ìикpосистеìы (t1, ..., ti, ..., tn) внутpи заäанноãо ин-
теpваëа вpеìени ΔTj и поëу÷итü итоãовуþ сиãна-
туpнуþ свеpтку: G1, ..., GR, ãäе R — äëина (÷исëо
äвои÷ных pазpяäов) итоãовой сиãнатуpы. Поëу÷ен-
ная сиãнатуpа буäет сpавниватüся с этаëонной сиã-
натуpой (b1, ..., bR), котоpая pанее быëа pасс÷итана
путеì ìоäеëиpования pаботы УУ. Pазëи÷ие ìежäу
полученной G1, ..., GR и эталонной g1, ..., gR (хpа-
нящейся в паìяти ìикpосистеìы) сиãнатуpаìи по-
звоëит опpеäеëитü наëи÷ие оøибки на выхоäе УУ
и сфоpìиpоватü сиãнаë äëя повтоpноãо выпоëнения
интеpваëа ΔTj. Есëи сиãнатуpы совпаëи, то фоpìи-
pуется коìанäа äëя пеpехоäа к сëеäуþщеìу вpе-
ìенно ´ìу интеpваëу ΔTj + 1.

Pис. 1. Стpуктуpная схема микpосистемы
Pис. 2. Типовой вид вpеменно´й диагpаммы, фоpмиpуемой уст-
pойством упpавления 
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На pис. 3 пpеäставëена обобщенная стpуктуpа
схеìы контpоëя УУ, pаботаþщей в соответствии в
пpеäëаãаеìыì выøе поäхоäоì.
Дëя обеспе÷ения необхоäиìоãо уpовня коppек-

öии (обнаpужение оøибок с заäанной степенüþ
кpатности) в ка÷естве опеpаöии свеpтки пpеäëаãа-
ется испоëüзоватü опеpаöиþ äеëения на обpазуþщий
ìноãо÷ëен (G(x)) в äвои÷ноì поëе Гаëуа (GF) [4].
Пpи этоì в ка÷естве вхоäных äанных äëя фоpìи-
pования текущеãо зна÷ения сиãнатуpы G1i, ..., GRi
пpеäëаãается испоëüзоватü:
текущие зна÷ения Qi, 1, ..., Qi, K, поëу÷енные
äëя такта ti;
зна÷ения свеpтки G1i – 1, ..., GRi – 1, поëу÷ен-
ной на пpеäыäущеì такте ti – 1.
Итоãовая свеpтка (G1, ..., GR) äëя интеpваëа ΔTj

(äëя котоpоãо пpовоäится оöенка коppектности pа-
боты УУ) буäет опpеäеëятüся как остаток от äеëения
äвои÷ноãо поëиноìа Y(x), хаpактеpизуþщеãо всþ
посëеäоватеëüностü Qi, 1, ..., Qi, K за интеpваë ΔTj,

Y(x) = Q1, nx
kn– 1 + Q2,nx

kn–2 + ... + Qk,nxkn–k +

+ ... + Q1,i x
ki–1 + Q2, i x

ki–2 + ... + Qk,i x
ik–k +

+ ... + Q1,1x
k –1 + Q2,1x

k –2 + ... + Qk,1x
0

на обpазуþщий поëиноì gR(x) степени R:

G1, ..., GR = остаток от äеëения . (1)

Коppектиpуþщие свойства поëу÷енной свеpтки
(ìаксиìаëüная кpатностü обнаpуживаеìых оøибок)
буäет поëностüþ опpеäеëятüся степенüþ и виäоì
обpазуþщеãо ìноãо÷ëена g(x). Соãëасно [9] пpи
выбоpе в ка÷естве обpазуþщеãо пpиìитивноãо
ìноãо÷ëена [10] степени R веëи÷ина γ, опpеäеëяе-
ìая как отноøение ÷исëа обнаpуживаеìых оøи-
бок к общеìу ÷исëу оøибок, возникаþщих в УУ и
пpоявëяþщихся (появëяþщихся) хотя бы на оäноì
из еãо выхоäов, буäет опpеäеëятüся как

γ l 1 – 2–R. (2)

Синтез схемы контpоля

Pассìотpиì синтез схеìы контpоëя, выпоëняþ-
щей опеpаöиþ фоpìиpования сиãнатуpы (äеëения
на gR(x)). В ка÷естве пpиìеpа pассìотpиì pаботу
схеìы äëя сëеäуþщеãо сëу÷ая:
в кажäый ìоìент ti УУ фоpìиpует äиаãpаììу
äëя пяти выхоäных сиãнаëов Qi, 1 – Qi, 5;
в ка÷естве обpазуþщеãо выбpан пpиìитивный
ìноãо÷ëен g3(x) = x3 + x + 1. Пpи этоì остаток
от äеëения Qi, 1 – Qi, 5 на поëиноì 3-й степени
G(x) иìеет тpи pазpяäа и буäет обозна÷атüся как
G1i, G 2i, G3i. 
Стpуктуpа устpойства фоpìиpования остатка

пpеäставëена ниже на pис. 4.
Устpойство pаботает сëеäуþщиì обpазоì. Схеìа

контpоëя, на вхоä котоpой в ìоìент ti поступаþт:
вектоp упpавëяþщих сиãнаëов, фоpìиpуеìых УУ:
Qi, 1 – Qi, 5;
зна÷ения остатка G1i – 1, G 2i – 1, G3i – 1 с пpе-
äыäущеãо такта ti – 1, хpанящеãося в pеãистpо-
вой паìяти, фоpìиpует зна÷ение остатка G1i,
G 2i, G3i äëя текущеãо ti, котоpый записывается
в pеãистpовуþ паìятü.
Посëе выпоëнения всех тактов t1, ..., ti, ..., tn

внутpи заäанноãо вpеìенно ´ãо интеpваëа ΔTj в pе-
ãистpовой паìяти оказывается зна÷ение остатка
(сиãнатуpы) G1, G 2, G3, котоpое сpавнивается со
зна÷ениеì этаëонной сиãнатуpы b1, b2, b3, хpаня-
щейся в паìяти ìикpосистеìы.
В соответствии с (2) выбоp в ка÷естве обpазуþ-

щеãо пpиìитивноãо ìноãо÷ëена 3-й степени обес-
пе÷ивает обнаpужение не ìенее 88 % всех оøибок,
возникаþщих в УУ. Функöионаëüная схеìа äеëения
выхоäноãо вектоpа Qi, 1 – Qi, 5 на g3(x) = x3 + x + 1
и фоpìиpования остатков G1, G 2, G3 äëя äвух на-
÷аëüных тактов t1, t2 показана на pис. 5 (знак ⊕
обозна÷ает суììиpование по ìоäуëþ 2).

Pассìотpиì фоpìиpование остатка G1, G 2, G3
за äва такта (t1 и t2) pаботы УУ. Пpи этоì УУ фоp-
ìиpует:
вектоp Q1,1, Q1,2, Q1,3, Q1,4, Q1,5 на такте t1;
вектоp Q2,1, Q2,2, Q2,3, Q2,4, Q2,5 äëя такта t2.
Такиì обpазоì, выхоäныì упpавëяþщиì векто-

pоì УУ äëя тактов t1 и t2 явëяется вектоp Y = Q1,1,
Q1,2, Q1,3, Q1,4, Q1,5 Q2,1, Q2,2, Q2,3, Q2,4, Q2,5,

Pис. 3. Стpуктуpа схемы контpоля устpойства упpавления 

Y x( )
gR x( )
-----------

Pис. 4. Стpуктуpа устpойства фоpмиpования остатка



20 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 10, 2014

пpеäставëенный в ка÷естве исхоäноãо на pис. 5.
Пpи äеëении вектоpа Y на обpазуþщий поëиноì
фоpìиpуþтся сëеäуþщие пpоìежуто÷ные остатки,
пpеäставëенные на pис. 5:

(3)

Необхоäиìо отìетитü, ÷то:
остаток äëя t1 обозна÷ен как B1, B2, B3;
остаток äëя t2 обозна÷ен как G1, G 2, G3.
На pис. 5 они выäеëены поëужиpныì øpифтоì.
В итоãе, иìееì базовое выpажение (3), опpеäе-

ëяþщее связü ìежäу: 
пpоìежуто÷ныì остаткоì (B1, B2, B3) äëя t1; 
зна÷енияìи вхоäных вектоpов äëя t2 — (Q2,1, Q2,2,
Q2,3, Q2,4, Q2,5); 
зна÷ениеì остатка äëя t2 — (G1, G 2, G3).
Пpовеäя сëеäуþщие заìены äëя пеpехоäа от t2

к пpоизвоëüноìу такту ti:

t1 ⇒ ti – 1; t2 ⇒ ti; Q2,1, Q2,2, Q2,3, Q2,4, Q2,5 ⇒
⇒ Qi, 1, Qi, 2, Qi, 3, Qi, 4, Qi, 5;

B1, B2, B3 ⇒ G1i – 1, G2i – 1; G3i – 1;
G1, G 2, G3 ⇒ G1i, G 2i; G3i, 

поëу÷иì итоãовое выpажение:

(4)

опpеäеëяþщее схему контpоля, вхоäящуþ в состав
выäеëенной стpуктуpы (сì. pис. 4), котоpая äëя ка-
жäоãо такта ti фоpìиpует зна÷ения G1i, G 2i, G3i.
Поëу÷енная стpуктуpа схеìы контpоëя, соответст-
вуþщая выpажениþ (4), пpеäставëена на pис. 6.
Пpи этоì ⊕ обозна÷ает суììатоp по ìоäуëþ 2.
Дëя синтезиpованной схеìы фоpìиpования ос-

татка (сì. pис. 4 и 5) pассìотpиì пpиìеpы появëе-
ния оøибок и ìеханизì их обнаpужения. Пустü
пpи пpавиëüной pаботе УУ оно фоpìиpует сëеäуþ-
щий выхоäной вектоp:

Q1,1 = 1, Q1,2 = 0, Q1,3 = 1, Q1,4 = 1, Q1,5 = 0, 

Q2,1 = 1, Q2,2 = 0, Q2,3 = 1, Q2,4 = 1, Q2,5 = 0. 

Пpи этоì зна÷ение этаëонной сиãнатуpы буäет
иìетü виä

b1 = 1, b2 = 0, b3 = 1. (5)

Pассìотpиì сëу÷ай возникновения вектоpа
оøибки

1, 0, 0, 0, 1, 1, 0, 0, 0, 1,

котоpый искажает выхоäной вектоp и äеëает еãо
pавныì:

Q1,1 = 0, Q1,2 = 0, Q1,3 = 1, Q1,4 = 1, Q1,5 = 1, 

Q2,1 = 0, Q2,2 = 0, Q2,3 = 1, Q2,4 = 1, Q2,5 = 1.

Тоãäа итоãовое зна÷ение сиãнатуpы, сфоpìиpо-
ванное схеìой контpоëя, буäет иìетü виä

G1 = 0, G 2 = 0, G3 = 0,

котоpый отëи÷ается от зна÷ения этаëонной сиãна-
туpы (5). В этоì сëу÷ае систеìа контpоëя выpаба-
тывает пpизнак наëи÷ия оøибки и запускает УУ
äëя повтоpноãо выпоëнения äанноãо интеpваëа.

Pис. 5. Функциональная схема деления выходного вектоpа на
обpазующий полином G(x) 

A1, A2, A3 ⇒ A1 = Q1,2;
A2 = Q1,1 ⊕ Q1,3; A3 = Q1,1 ⊕ Q1,4;
B1, B2, B3 ⇒ B1 = Q1,1;
B2 = Q1,1 ⊕ Q1,2 ⊕ Q1,4; B3 = Q1,2 ⊕ Q1,5;
C1, C2, C3 ⇒ A1 = B2;
C2 = B1 ⊕ B3; C3 = B1 ⊕ Q2,1;
D1, D2, D3 ⇒ D1 = B1 ⊕ B3;
D2 = B1 ⊕ B2 ⊕ Q2,1; D3 = B2 ⊕ Q2,2;
E1, E2, E3 ⇒ E1 = B1 ⊕ B2 ⊕ Q2,1;
E2 = B1 ⊕ B2 ⊕ B3 ⊕ Q2,2; E3 = B1 ⊕ B3 ⊕ Q2,3;
F1, F2, F3 ⇒ F1 = B1 ⊕ B2 ⊕ B3 ⊕ Q2,2;
F2 = B2 ⊕ B3 ⊕ Q2,1 ⊕ Q2,3; F3 = B1 ⊕ B3 ⊕ Q2,1 ⊕ Q2,4;
G1, G 2, G3 ⇒ G1 = B2 ⊕ B3 ⊕ Q2,1 ⊕ Q2,3;
G 2 = B3 ⊕ Q2,1 ⊕ Q2,2 ⊕ Q2,4;
G3 = B1 ⊕ B2 ⊕ B3 ⊕ Q2,2 ⊕ Q2,5.

G1i = G 2i – 1 ⊕ G3i – 1 ⊕ Qi, 1 ⊕ Qi, 3;
G 2i = G3i – 1 ⊕ Qi, 1 ⊕ Qi, 2 ⊕ Qi, 4;
G3i = G1i – 1 ⊕ G 2i – 1 ⊕ G3i – 1 ⊕ Qi, 2 ⊕ Qi, 5,

Pис. 6. Схема контpоля для устpойства упpавления
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Пpимеp pаботы микpосистемы
со схемой защиты устройства управления

В ка÷естве пpиìеpа испоëüзования пpеäëожен-
ноãо поäхоäа pассìотpиì pеаëизаöиþ ìикpосисте-
ìы, выпоëняþщей опеpаöиþ свеpтки:

S(x, a) = aj xj, (6)

ãäе (a1, ..., aj, ..., am) и (x1, ..., xj, ..., xm) — вхоäные
вектоpы.
На pис. 7 пpеäставëена стpуктуpа ìикpосистеìы,

pеаëизуþщей заäаннуþ свеpтку (выpажение (6)).
Систеìа pаботает сëеäуþщиì обpазоì. Pеаëи-

заöия свеpтки (6) обеспе÷ивается за с÷ет посëеäо-
ватеëüноãо выпоëнения интеpваëов ΔTj, на кажäоì
из котоpых осуществëяется пpеобpазование

Sj+1 = Sj + ajxj. (7)

Пpи этоì äëя кажäоãо ΔTj УУ фоpìиpует äиа-
ãpаììу упpавëяþщих сиãнаëов (Qi, 1, ..., Qi, K), äëя
котоpых pанее быëи опpеäеëены этаëонные сиãна-
туpы (b1, ..., bR), хpанящиеся в паìяти схеìы кон-
тpоëя. Пpи этоì вхоäные вектоpы (aj, xj) pаспоëо-
жены в стековой паìяти ìикpосистеìы. Дëя каж-
äоãо интеpваëа ΔTj пpоисхоäит выпоëнение (7).
Паpаëëеëüно схеìа контpоëя опpеäеëяет зна÷ение
текущей сиãнатуpы (G1, ..., GR) и сpавнивает ее с
этаëонной. По pезуëüтатаì сpавнения схеìа кон-
тpоëя фоpìиpует "пpизнак коppектности". Пpи этоì
есëи оøибка не быëа заìе÷ена, то в стековой па-
ìяти осуществëяется заìена:

Sj = Sj+1; aj = aj + 1; xj = xj + 1.

Есëи оøибка быëа заìе÷ена, то УУ повтоpяет фоp-
ìиpование упpавëяþщей äиаãpаììы (Qi, 1 – Qi, N)
äëя текущеãо интеpваëа ΔTj.

Заключение

Статüя посвящена pазpаботке ìетоäов повыøе-
ния отказоустой÷ивости спеöиаëизиpованных ìик-
pосистеì, обеспе÷иваþщих упpавëение военныìи
и ãpажäанскиìи объектаìи в экстpеìаëüных усëо-
виях экспëуатаöии, а также в усëовиях активноãо
возäействия искусственных pаäиопоìех. Пpеäëа-
ãаеìая ìетоäика основана на äостижении тpебуе-
ìой наäежности функöиониpования за с÷ет ввеäе-
ния стpуктуpно-инфоpìаöионной избыто÷ности.
В ка÷естве базовых пpеобpазований äëя опpеäеëе-
ния наëи÷ия оøибки пpеäëожено испоëüзование
äвои÷ных поëей Гаëуа. Данная статüя посвящена
ìетоäаì повыøения отказоустой÷ивости оäноãо из
кëþ÷евых коìпонентов ìикpосистеìы — устpой-
ства упpавëения (УУ). Пpи этоì в ка÷естве пеpвоãо
øаãа pассìатpивается поäхоä, основанный на обна-
pужении оøибок (сбоев) в pаботе УУ. В статüе по-
сëеäоватеëüно пpеäставëены: описание пpеäëаãае-
ìоãо ìетоäа повыøения отказоустой÷ивости УУ;
фоpìаëüный аëãоpитì стpуктуpноãо синтеза уст-
pойства контpоëя; пpиìеp постpоения ìикpосис-
теìы на основе пpеäëоженноãо поäхоäа.
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Метод вычисления циклической свеpтки на базе БПФ 
с использованием чисел Пpота

Noise tolerance increase is one of the key problems arising in the development of computing microsystems control military and
civilian objects under harsh conditions of space, high levels of radiation and other extreme effects. However, at present, mainly
used archaic methods of multiple overlapping, often leading to unjustified redundancy. This article focuses on how to improve noise
tolerance of a key component of the microsystem — device management — through the introduction of controlled structural re-
dundancy. To ensure the necessary level of noise tolerance (error detection with a given degree of multiplicity) as a convolution
operation timing chart control device is proposed to use the operation of division by the generator polynomial in binary Galois field.
The resulting control convolution provides detection and functional failures occurring errors. The article describes the synthesis of
control circuitry that performs an operation of forming a control signature. At the same level of noise tolerance determined by the
choice of degree forming primitive polynomial. As an example of implementation of the proposed approach is considered a mi-
crosystem, performing the convolution operation. 

Keywords: noise tolerance, microsystem, control unit, redundancy, Galois field

В конечном поле может быть опpеделено пpеобpазование, аналогичное дискpетному пpеобpазованию Фуpье, котоpое
в дальнейшем может быть эффективно pеализовано с помощью быстpых алгоpитмов. Это пpеобpазование можно ис-
пользовать для вычисления свеpток длинных последовательностей целых чисел методами целочисленной аpифметики.
Pассмотpен метод pеализации опеpации свеpтки двух вектоpов с помощью аппаpата модуляpной аpифметики над ко-
нечным полем по модулям типа Пpота. Pеализовано устpойство, выполняющее опеpацию циклической свеpтки пpед-
ложенным методом. Пpоведено сpавнение с аналогичными устpойствами, постpоенными на двоичной аpифметике.
Ключевые слова: дискpетное пpеобpазование Фуpье, система остаточных классов, числа Пpота, циклическая

свеpтка, конечное поле
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Введение

Свеpтка — это базовая опеpаöия в заäа÷ах öиф-
pовой обpаботки сиãнаëов, испоëüзуеìая, в ÷аст-
ности, в заäа÷ах öифpовой фиëüтpаöии [1]. Высокие
тpебования к пpопускной способности äëя обpа-
ботки äанных в pеаëüноì вpеìени опpеäеëяþт необ-
хоäиìостü pазpаботки боëее эффективных ìетоäов
вы÷исëений базовых функöий, сpеäи котоpых осо-
бое ìесто заниìает öикëи÷еская свеpтка. Необхоäи-
ìостü эффективной pеаëизаöии äанной пpоöеäуpы
обусëовëена ее активныì испоëüзованиеì в öеëоì
pяäе совpеìенных ìобиëüных систеì, в ÷астности,
в навиãаöионных систеìах äëя pеаëизаöии оäной
из кëþ÷евых вы÷исëитеëüных пpоöеäуp — pазpе-
øения фазовых неоäнозна÷ностей [2]. За÷астуþ
тpебования к быстpоäействиþ бываþт настоëüко
высоки, ÷то некотоpые наибоëее еìкие в вы÷исëи-
теëüноì аспекте опеpаöии выносят за пpеäеëы
ìикpоконтpоëëеpа и pеаëизуþт аппаpатно.
В äискpетноì сëу÷ае pазëи÷аþт свеpтки äвух

виäов: ëинейнуþ и öикëи÷ескуþ. Pассìотpиì ëи-
нейнуþ свеpтку. Пустü иìеется äва äискpетных сиã-
наëа a(n), n = 0, ..., N – 1, и b(n), n = 0, ..., M – 1.
В общеì сëу÷ае äëины этих сиãнаëов N и M ìоãут
pазëи÷атüся. Линейной свеpткой сиãнаëов a(n) и
b(n) называется äискpетный сиãнаë виäа

s(n) = a * b = a(m)b(n – m),

n = 0, ..., N + M – 2. (1)

Дëя вы÷исëения ëинейной свеpтки сиãнаëы a(n)
и b(n) сäвиãаþт относитеëüно äpуã äpуãа, по÷ëенно
пеpеìножаþт и скëаäываþт. Пpи этоì пpеäпоëа-
ãается, ÷то a(n) = 0 пpи n < 0 и n > N, b(n) = 0 пpи
n < 0 и n > M.
В сëу÷ае öикëи÷еской свеpтки пpеäпоëаãается,

÷то äискpетные сиãнаëы a(n) и b(n) — пеpиоäи÷е-
ские с оäинаковыì пеpиоäоì N отс÷етов. Тоãäа
кpуãовой свеpткой сиãнаëов a(n) и b(n) называется
сиãнаë виäа

s(n) = a(m)b(n – m), n = 0, ..., N – 1. (2)

Pезуëüтат öикëи÷еской свеpтки также иìеет
äëину N отс÷етов. Испоëüзуя öикëи÷ескуþ свеpтку,
ìожно pасс÷итатü ëинейнуþ свеpтку äвух сиãнаëов.
Дëя этоãо необхоäиìо кажäый из сиãнаëов a(n) и
b(n) äëитеëüностüþ M и N отс÷етов соответственно
äопоëнитü нуëяìи äо äëины M + N – 1. Как виäно
из (1) и (2), äëя вы÷исëения ëинейной свеpтки тpе-
буется MN уìножений, а пpи вы÷исëении ëиней-
ной свеpтки ÷еpез öикëи÷ескуþ — (N + M – 1)2

уìножений и сëожений. И хотя на пеpвый взãëяä
вы÷исëение ëинейной свеpтки ÷еpез öикëи÷ескуþ
кажется неpаöионаëüныì, на пpактике ÷аще бывает
уäобно вы÷исëятü иìенно öикëи÷ескуþ свеpтку

бëаãоäаpя так называеìой теоpеìе о свеpтке [3, 4].
Сутü теоpеìы закëþ÷ается в сëеäуþщеì: спектp
öикëи÷еской свеpтки естü пpоизвеäение спектpов
своpа÷иваеìых сиãнаëов:

S(k) = A(k) * B(k),

ãäе A(k) и B(k) — спектpы своpа÷иваеìых сиãнаëов,
S(k) — спектp öикëи÷еской свеpтки äвух сиãнаëов.
На пpактике поëüзуþтся этиì ìетоäоì, так как

пpиìенение быстpых аëãоpитìов äëя поëу÷ения
спектpа сиãнаëов обеспе÷ивает существенное со-
кpащение вы÷исëитеëüных опеpаöий пpи вы÷ис-
ëении как öикëи÷еских, так и ëинейных свеpток.
Оäнако этот ìетоä иìеет pяä неäостатков. Во-пеp-
вых, повоpа÷иваþщие коэффиöиенты, у÷аствуþщие
в пpеобpазовании Фуpüе, пpинаäëежат к обëасти
вещественных ÷исеë и пpеäставëение их в äвои÷-
ной фоpìе пpивоäит к накопëениþ оøибок пpеä-
ставëения. Кpоìе тоãо, äëя поääеpжания высокоãо
быстpоäействия необхоäиìо обеспе÷итü окpуãëение
пpоìежуто÷ных pезуëüтатов, ÷то пpивоäит к оøиб-
каì окpуãëения. Такиì обpазоì, äанный ìетоä пpи-
воäит к существенной потеpе то÷ности, а быстpо-
äействие, теì не ìенее, пpоäоëжает оставатüся
узкиì ìестоì äëя pазpабатываеìых ìикpоэëек-
тpонных устpойств.

1. Быстpое пpеобpазование Фуpье в конечном поле

Дëя пpеоäоëения обозна÷енных неäостатков
пpеäëаãается испоëüзоватü аппаpат ìоäуëяpной
аpифìетики. Сутü пpеäëаãаеìоãо поäхоäа закëþ-
÷ается в тоì, ÷тобы испоëüзоватü пеpехоä в спек-
тpаëüнуþ обëастü с поìощüþ теоpетико-÷исëовоãо
пpеобpазования Фуpüе и затеì пpиìенитü теоpеìу
о свеpтке. Базисоì äëя этоãо пpеобpазования сëу-
жат так называеìые ÷исëа Пpота.
Пустü F — коне÷ное поëе Гаëуа GF (p) и d — äе-

ëитеëü p – 1 (возìожно d = p – 1), тоãäа γ явëяется
пеpвообpазныì коpнеì из еäиниöы степени d в
ìуëüтипëикативной ãpуппе F * ненуëевых эëеìен-
тов поëя, есëи γ ∈ F, γd = 1 и γl ≠ 1 äëя ëþбоãо на-
туpаëüноãо l < d.
Пеpвообpазный коpенü степени d из еäиниöы

существует, так как по опpеäеëениþ ìуëüтипëика-
тивная ãpуппа F * явëяется öикëи÷еской поpяäка
(p – 1) [5].
В теоpии ÷исеë известны так называеìые ÷исëа

Пpота, котоpые пpеäставëяþт собой пpостые ÷исëа
виäа q•2t + 1, ãäе q явëяется не÷етныì поëожи-
теëüныì öеëыì ÷исëоì, уäовëетвоpяþщиì усëо-
виþ q < 2t. В äаëüнейøих pассужäениях буäеì ис-
поëüзоватü обобщение ÷исеë Пpота. Пpостые ÷ис-
ëа виäа q•2t + 1, ãäе не обязатеëüно выпоëнено ус-
ëовие q < 2t, буäеì называтü пpостыìи ÷исëаìи
типа Пpота.
Поскоëüку ëþбое пpостое p пpеäставиìо в виäе

p = q•2t + 1 (t l 1), то в ка÷естве äеëитеëя (p – 1)
ìожно выбpатü d = 2t. Тоãäа эëеìент γ = |wq|p, ãäе

m 0=

n

∑

m 0=

N 1–

∑
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w — пpиìитивный эëеìент поëя GF (p), поpожäает
öикëи÷ескуþ ãpуппу коpней из еäиниöы поpяäка 2t.
Пpеобpазование посëеäоватеëüности ÷исеë (an)

(0 m n m 2t – 1), явëяþщихся эëеìентаìи F, в по-
сëеäоватеëüностü ÷исеë

A(k) = (3)

пpинято называтü äискpетныì пpеобpазованиеì
Фуpüе (ДПФ) наä коне÷ныì поëеì GF (p).
Пpеобpазование (3) явëяется анаëоãоì äискpет-

ноãо пpеобpазования Фуpüе тpиãоноìетpи÷ескоãо ба-

зиса, в котоpоì повоpа÷иваþщие ìножитеëи 

заìеняþтся на γ ij, а опеpаöии уìножения и сëоже-
ния коìпëексных ÷исеë — на соответствуþщие
опеpаöии в GF (p).
Поскоëüку коэффиöиенты пpеобpазования (3)

иìеþт те же свойства сиììетpии и пеpиоäи÷ности,
÷то и коэффиöиенты ДПФ тpиãоноìетpи÷ескоãо
базиса, а также ÷исëо отс÷етов pавно степени
äвойки, то äëя вы÷исëения зна÷ения ДПФ ìожно
пpиìенитü аëãоpитìы быстpых пpеобpазований
Фуpüе (БПФ), в ÷астности аëãоpитì Куëи—Тüþ-
ки [6]. Покажеì, ÷то вы÷исëение öикëи÷еской
свеpтки в поëе GF (p) ìожет бытü pеаëизовано с по-
ìощüþ ДПФ в этоì поëе:

S(k) = s(n)γnk, k = 0...2t – 1. (4)

Поäставив выpажение äëя öикëи÷еской свеpтки,
поëу÷иì:

S(k) = а(m)b(n – m) γnk.

Поìеняеì поpяäок суììиpования:

S(k) = a(m) b(n – m)γnk . (5)

Пpеäставиì коэффиöиент γnk в виäе

γnk = γ(n – m + m)k = γ(n – m)kγmk. (6)

Поäставив (6) в (5), поëу÷иì:

S(k) = a(m) b(n – m)γ(n – m)kγmk  =

= a(m)γmk b(n – m)γ(n – m)k  = A(k)B(k).

Такиì обpазоì, теоpетико-÷исëовой спектp
öикëи÷еской свеpтки естü пpоизвеäение теоpети-

ко-÷исëовых спектpов своpа÷иваеìых сиãнаëов, и
äëя ее вы÷исëения ìожет бытü пpиìенен аëãоpитì
быстpоãо пpеобpазования Фуpüе (БПФ).

2. Численный пpимеp вычисления циклической 
свеpтки с помощью БПФ в конечном поле

Pассìотpиì äетаëüный пpиìеp, котоpый пока-
жет, как вы÷исëитü öикëи÷ескуþ свеpтку ÷еpез
пpоизвеäение спектpов своpа÷иваеìых сиãнаëов.
Поëожиì p = 13(3•22 + 1), t = 2, q = 3, тpебуется
вы÷исëитü свеpтку äвух сиãнаëов:

ak = {3, 0, 1, 2};

bk = {4, 3, 5, 1}. 

2.1. Пpедваpительные вычисления

Известно [7], ÷то пеpвообpазный коpенü äëя
p = 13 pавен w = 2. Тоãäа γ = |wq|p = |23|13 = 8. В по-
сëеäуþщих вы÷исëениях наì также потpебуется
инвеpсный вы÷ет äëя 22 по ìоäуëþ p: |(2t)–1|p.
Такиì обpазоì, |(2t)–1|p = |(4)–1|13 = 10, так как

|4•10|13 = |40|13 = 1. 

2.2. Поиск ДПФ для входных сигналов

Найäеì теоpетико-÷исëовое ДПФ äëя вхоäных
вектоpов ak и bk:

A(0) = ||a0γ0|13 + |a1γ0|13 + |а2γ0|13 + |a3γ0|13|13 =
= ||3•1|13 + |0•1|13 + |1•1|13 + |2•1|13|13 =

= |3 + 0 + 1 + 2|13 = |6|13 = 6.

Анаëоãи÷но:

A(1) = ||a0γ0|13 + |a1γ1|13 + |a2γ2|13 + |a3γ3|13|13 = 12;

A(2) = ||a0γ0|13 + |a1γ2|13 + |a2γ4|13 + |a3γ6|13|13 = 2;

A(3) = ||a0γ0|13 + |a1γ3|13 + |a2γ6|13 + |a3γ9|13|13 = 5.

Pас÷ет веäется по фоpìуëе (3) с поäстановкой
эëеìентов вектоpа, зна÷ения γ и соответствуþщих
степеней. Затеì беpется вы÷ет по ìоäуëþ 13. Ана-
ëоãи÷но с÷итается спектp äëя B(k). Посëе вы÷ис-
ëения ДПФ иìееì:

A(k) = {6, 12, 2, 5}; B(k) = {0, 2, 5, 9}.

2.3. Почленное умножение

Совеpøив покоìпонентное уìножение äвух век-
тоpов A и B по ìоäуëþ 13, поëу÷аеì вектоp свеpтки
в ÷астотной обëасти. Обозна÷иì еãо как S *.

S *(0) = |A(0)•B(0)|13 = |6•0|13 = 0;

S *(1) = |A(1)•B(1)|13 = |12•2|13 = 11;

S *(2) = |A(2)•B(2)|13 = |2•5|13 = 10;

S *(3) = |A(3)•B(3)|13 = |5•9|13 = 6.

anγnk
p

n 0=

2t 1–

∑
p

e
ij2π

N
-----

n 0=

2t 1–

∑

 
n 0=

2t 1–

∑
m 0=

2t 1–

∑

m 0=

2t 1–

∑
n 0=

2t 1–

∑

m 0=

2t 1–

∑
n 0=

2t 1–

∑

m 0=

2t 1–

∑
n 0=

2t 1–

∑
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Такиì обpазоì, в pезуëüтате уìножения поëу÷а-
еì спектp öикëи÷еской свеpтки S*(k) = {0, 11, 10, 6].
Дëя тоãо ÷тобы поëу÷итü öикëи÷ескуþ свеpтку во
вpеìенной обëасти, обозна÷аеìуþ как s*(k), необ-
хоäиìо к поëу÷енноìу вектоpу пpиìенитü обpат-
ное ДПФ.

2.4. Обpатное дискpетное пpеобpазование Фуpье 
вектоpа S*(k)

Дëя pас÷ета обpатноãо ДПФ испоëüзуется фоpìуëа

s*(k) = ,

k = 0...2t – 1.

Заìетиì, ÷то в этой фоpìуëе, в отëи÷ие от (3),
испоëüзуþтся коэффиöиенты |(2t)–1|p и отpиöа-
теëüная степенü γ по ìоäуëþ 2t.

Pассìотpиì пpоöесс вы÷исëения s*(1), зна÷ение
остаëüных эëеìентов вектоpа ищется анаëоãи÷но.
Выøе ìы уже наøëи зна÷ение |(2t)–1|p = 10, кото-
pое испоëüзуется в вы÷исëениях:

s*(1) = 10• |0• |13 + |11• |13 +

+ |10• |13 + |6• |13  = 7.

Поëностüþ искоìый вектоp выãëяäит так:

s*(k) = {10, 7, 8, 1}. 

2.5. Веpификация

Pасс÷итаеì öикëи÷ескуþ свеpтку кëасси÷ескиì
способоì по фоpìуëе (2), ÷тобы пpовеpитü поëу-
÷енный pезуëüтат: 

s(0) = |a0b0 + a1b3 + a2b2 + a3b1|13 = 10;

s(1) = |a0b1 + a1b0 + a2b3 + a3b2|13 = 7; 

s(2) = |a0b2 + a1b1 + a2b0 + a3b3|13 = 8; 

s(3) = |a0b3 + a1b2 + a2b1 + a3b0|13 = 1.

Как виäно, (s*(k) = s(k)), ÷то совпаäает с утвеp-
жäениеì о тоì, ÷то теоpетико-÷исëовой спектp
öикëи÷еской свеpтки естü пpоизвеäение теоpетико-
÷исëовых спектpов своpа÷иваеìых сиãнаëов. Дëя
вы÷исëения зäесü испоëüзоваëосü станäаpтное ДПФ,
оäнако на пpактике эффективнее испоëüзоватü БПФ.

3. Вычисление циклической свеpтки
в модуляpной аpифметике по составному модулю 

P = p1•p2•...•pn

Пpеäыäущие pассужäения быëи связаны с вы÷ис-
ëенияìи в коне÷ноì поëе, в то вpеìя как сëеäуþ-
щий øаã буäет связан с ìоäуëяpной аpифìетикой.
Моäуëяpная аpифìетика опpеäеëяется набоpоì N

öеëых попаpно взаиìно пpостых ÷исеë {p1, p2, ..., pN},

называеìых ìоäуëяìи. Пpоизвеäение этих ÷исеë
M = p1•p2•...•pN опpеäеëяет äинаìи÷еский äиапа-
зон систеìы. Это озна÷ает, ÷то ëþбое ÷исëо в пpе-
äеëах этоãо äиапазона [0...M) иìеет еãо уникаëüное
пpеäставëение в ìоäуëяpной аpифìетике, т. е. ëþ-
бое пpоизвоëüное öеëое ÷исëо X ìенüøее, ÷еì M,
ìожет бытü пpеäставëено в ìоäуëяpной аpифìети-
ке набоpоì {x1, x2, x3, ..., xN}, ãäе xi = |X | .
Пpи усëовии, ÷то pезуëüтат выпоëнения опеpа-

öии не выхоäит за выбpанный äиапазон M, аpиф-
ìети÷еские опеpаöии сëожения, вы÷итания и уì-
ножения выпоëняþтся наä вы÷етаìи паpаëëеëüно,
т. е. независиìо по кажäоìу ìоäуëüноìу основаниþ:

|X + Y |M = {|x1 + y1| , |x2 + y2| , ..., |xN + yN | }.

Дëя pеаëизаöии ìоäуëяpноãо вы÷исëитеëя öик-
ëи÷еской свеpтки pазìеpности 2t необхоäиìо вы-
биpатü пpостые ÷исëа pi такиìи, ÷тобы сpеäи äе-
ëитеëей (pi – 1) пpисутствоваë di = 2t. Такие ÷исëа
Пpота буäеì называтü оäнотипныìи. Это тpебование
обеспе÷ивает возìожностü pеаëизаöии теоpетико-
÷исëовоãо БПФ по составноìу ìоäуëþ P. Этот ìо-
äуëü тpебуется выбиpатü такиì, ÷тобы поëная сис-
теìа вы÷етов P покpываëа äинаìи÷еский äиапа-
зон зна÷ений свеpтки.
Пpеиìущества äанноãо поäхоäа основываþтся

на паpаëëеëüной оpãанизаöии ìоäуëяpных стpук-
туp, а также на öеëо÷исëенной пpиpоäе теоpетико-
÷исëовоãо пpеобpазования Фуpüе. Вкупе äва этих
свойства позвоëяþт стpоитü аппаpатные вы÷исëи-
теëи öикëи÷еской свеpтки с уëу÷øенныìи показа-
теëяìи быстpоäействия и то÷ности вы÷исëений.
Дëя пpовеpки эффективности пpеäëаãаеìых ìе-

тоäов быëо pеаëизовано устpойство äëя выпоëнения
опеpаöии свеpтки äвух сиãнаëов ìетоäаìи ìоäуëяp-
ной аpифìетики. Высокий уpовенü паpаëëеëизìа
вы÷исëений äостиãнут бëаãоäаpя конвейеpноìу
испоëнениþ всех стаäий обpаботки инфоpìаöии
(pис. 1):
испоëüзованы систоëи÷еские пpяìые пpеобpа-
зоватеëи, описанные в pаботах [8, 11];
пpяìые и обpатные пpеобpазоватеëи Фуpüе внут-
pи ìоäуëüных канаëов pеаëизованы по конвейеp-
ной схеìе Radix-2 Single-path Delay Feedback [9].
Пpи÷еì пpяìой БПФ постpоен по аëãоpитìу
с пpоpеживаниеì по ÷астоте, в то вpеìя как об-
pатный БПФ пpоpеживается по вpеìени. Это
позвоëяет стpоитü весü тpакт обpаботки без ãе-
неpатоpа аäpеса äанных äëя бит-pевеpсивноãо
пеpеpаспpеäеëения потока инфоpìаöии;
стаäии обpаботки äанных (БПФ, уìножение, об-
pатное БПФ) по кажäоìу ìоäуëüноìу канаëу
pазäеëены pеãистpаìи и офоpìëены в отäеëü-
ные ступени конвейеpа;
обpатные пpеобpазоватеëи pеаëизованы на базе
пеpевоäа в поëиаäи÷еский коä, ÷то также обес-
пе÷ивает высокий уpовенü паpаëëеëизìа вы-
÷исëений [10, 11].
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Также äëя нахожäения наибоëее эффективноãо
базиса оснований, необхоäиìоãо äëя коppектноãо
вы÷исëения ìоäуëяpной свеpтки, быëо pеаëизова-
но пpоãpаììное сpеäство [12].

4. Экспеpиментальные pезультаты

В пpоöессе иссëеäования быëо обнаpужено, ÷то
конвейеpные пpяìые и обpатные пpеобpазоватеëи
обëаäаþт ìенüøей заäеpжкой на кpити÷ескоì пути,
÷еì ìоäуëüные канаëы öикëи÷еской свеpтки. Такиì
обpазоì, саìыì ìеäëенныì у÷асткоì всеãо конвей-
еpноãо тpакта явëяется канаë вы÷исëения свеpтки
по саìоìу боëüøоìу ìоäуëþ, и тактовая ÷астота
этоãо у÷астка опpеäеëяет тактовуþ ÷астоту pаботы
всеãо устpойства. У÷итывая äанный факт, экспеpи-
ìентаëüные оöенки пpоизвоäитеëüности ìоäуëяp-
ных свеpток быëи поëу÷ены с поìощüþ синтеза

тоëüко ÷асти устpойства — ìоäуëüноãо канаëа са-
ìой боëüøой pазpяäности.
Дëя оöенки эффективности пpеäëаãаеìоãо ìе-

тоäа быëи также спpоектиpованы устpойства, pеа-
ëизуþщие свеpтку äвух сиãнаëов в тpаäиöионной
äвои÷ной аpифìетике с поìощüþ анаëоãи÷ных
устpойств БПФ.
Дëя постpоения ìоäеëи устpойства выбpан ìаp-

øpут пpоектиpования öифpовых интеãpаëüных
схеì (ИС) на основе бибëиотек станäаpтных я÷еек.
В ìаpøpуте испоëüзуется:
повеäен÷еское описание устpойства на языке
Verilog HDL;
сpеäства ëоãи÷ескоãо синтеза Synopsys Design
Compiler; 
сpеäства стати÷ескоãо вpеìенноãо анаëиза Synop-
sys Prime Time; 
бибëиотека станäаpтных я÷еек Nangate Open
Cell Library с пpоектныìи ноpìаìи 45 нì.

Pис. 1. Вычисление циклической свеpтки двух сигналов 

Pис. 2. Экспеpиментальные оценки пpоизводительности двоичных и модуляpных свеpток
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Поëу÷енные оöенки пpоизвоäитеëüности пpеä-
ставëены на pис. 2.

Pис. 2 показывает, ÷то испоëüзование пpеäëа-
ãаеìоãо ìетоäа теоpетико-÷исëовоãо быстpоãо пpе-
обpазования Фуpüе по оäнотипныì ÷исëаì Пpота,
вкупе с pазpаботанныìи схеìаìи пpяìых и обpат-
ных пpеобpазоватеëей, позвоëяет стpоитü устpой-
ства вы÷исëения öикëи÷еской свеpтки, äеìонст-
pиpуþщие 10—50 %-ное увеëи÷ение пpоизвоäи-
теëüности по сpавнениþ с äвои÷ныìи анаëоãаìи.
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Over a finite field a transformation similar to discrete Fourier transform can be defined that can be efficiently implemented using
fast algorithms. This transformation can be used to calculate different types of convolutions of long integer sequences in finite fields.
Cyclic convolution is often used for calculating regular convolution via so-called convolution theorem. Residue number system can
serve as a basis for combining multiple finite field convolutions into full-scale integer convolution. In this paper a method of com-
puting of two vectors convolution by means of residue number system arithmetic over Proth-type modulo finite field is considered.
The device performing the operation of cyclic convolution based on the proposed method was implemented. Comparison to binary
analogues was carried out and showed a 10—50 % growth of performance for the range of input data from 8 to 16 bit.
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Математическая модель надежности инфоpмационной системы, 
состоящей из объекта защиты и N систем безопасности

Введение

Испоëüзование pазëи÷ных автоìатизиpованных
систеì, постpоенных на базе вы÷исëитеëüной тех-
ники, сäеëаëо актуаëüной пpобëеìу обеспе÷ения
инфоpìаöионной безопасности. Дëя pеøения за-
äа÷и обеспе÷ения защиты инфоpìаöии от несанк-
öиониpованноãо äоступа тpебуется обеспе÷итü оп-
pеäеëенный уpовенü наäежности таких систеì,
вкëþ÷ая наäежностü их аппаpатных сpеäств и пpо-
ãpаììноãо обеспе÷ения. Эта заäа÷а pассìатpива-
ëасü в pяäе pабот [1—3]. Пpи анаëизе наäежности
таких систеì неäостато÷но пpосто у÷итыватü
стpуктуpу кажäой систеìы безопасности в отäеëü-
ности и особенностей их восстановëения посëе от-
каза, но и возìожностü попыток несанкöиониpован-
ноãо äоступа к инфоpìаöии, ÷то позвоëит боëее
обоснованно сфоpìуëиpоватü вывоä о наäежности
инфоpìаöионной систеìы. Матеìати÷еские ìоäе-
ëи наäежности систеì защиты инфоpìаöии пpи-
воäятся в pаботах, напpиìеp в [4, 5]. Зäесü pассìат-
pивается ìоäеëü наäежности инфоpìаöионной
систеìы, состоящей из объекта защиты и N систеì
безопасности.

Постановка задачи

Пустü инфоpìаöионная систеìа состоит из
объекта защиты и N систеì безопасности. Кажäая
из систеì безопасности паpиpует тоëüко оäин виä

атак на объект защиты. Систеìы безопасности не
явëяþтся абсоëþтно наäежныìи и ìоãут оказатüся
в неpаботоспособноì состоянии. Посëе отказа сис-
теìы безопасности выпоëняется ее поëное восста-
новëение к исхоäноìу состояниþ. Пpеäпоëаãается,
÷то отказы систеì безопасности явëяþтся незави-
сиìыìи. Систеìы безопасности иìеþт сëожнуþ
стpуктуpу: j-я систеìа безопасности вкëþ÷ает Mj
поäсистеì, а k-я поäсистеìа j-й систеìы безопас-
ности состоит из Cj,k эëеìентов.
Обозна÷иì χi, j, i = 1, 2, ..., j = 1, 2, ..., N, сëу÷ай-

ное вpеìя äо i-й атаки на объект защиты, обнаpу-
живаеìой j-й систеìой безопасности. Пустü χi, j,

i = 1, 2, ..., j = 1, 2, ..., N, — независиìые сëу÷айные
веëи÷ины, пpи÷еì äëя кажäоãо фиксиpованноãо j
веëи÷ины χi, j, i = 1, 2, ..., pаспpеäеëены оäинаково

с функöией pаспpеäеëения (t). Сëу÷айное вpе-

ìя отpажения i-й атаки на объект защиты, обнаpу-
женной j-й систеìой безопасности, обозна÷иì γi, j,

i = 1, 2, ..., j = 1, 2, ..., N. Пpи этоì с÷итаеì, ÷то γi, j,

i = 1, 2, ..., j = 1, 2, ..., N, — это независиìые сëу-
÷айные веëи÷ины, и äëя кажäоãо фиксиpованноãо j
веëи÷ины γi, j, i = 1, 2, ... иìеþт оäну и ту же функöиþ

pаспpеäеëения (t). Пpеäпоëаãаеì, ÷то ìоìенты

завеpøения отpажения атаки явëяþтся ìоìентаìи
pеãенеpаöии пpоöесса функöиониpования систеìы

Pассмотpена математическая модель надежности инфоpмационной системы, состоящей из объекта защиты ин-
фоpмации и N систем безопасности, паpиpующих возможные попытки несанкциониpованного доступа к инфоpмации.
Математической моделью надежности изучаемой системы является супеpпозиция случайных пpоцессов восстановле-
ния и pегенеpации. Анализ математической модели надежности инфоpмационной системы позволяет вычислить ма-
тематическое ожидание случайного вpемени до осуществления несанкциониpованного доступа, а также и асимпто-
тическую оценку веpоятности несанкциониpованного доступа к защищаемой инфоpмации до момента вpемени t.
Ключевые слова: надежность, система безопасности, случайные величины, наpаботка до отказа, случайный пpо-

цесс, математическое ожидание вpемени, функция pаспpеделения
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защиты инфоpìаöии. На функöии pаспpеäеëения
(t) и (t) накëаäываþтся äопоëнитеëüные оã-

pани÷ения, а иìенно, пpеäпоëаãается, ÷то соответ-
ствуþщие pаспpеäеëения неpеøет÷атые и иìеþт
коне÷ные ìатеìати÷еские ожиäания.
Пустü ξi, j, k, l, i = 1, 2, ..., j = 1, 2, ..., N, k = 1, 2,

..., Mj, l = 1, 2, ..., Cj,k, обозна÷ает сëу÷айнуþ наpа-
ботку äо i-ãо отказа l-ãо эëеìента k-й поäсистеìы
j-й систеìы безопасности. Пpеäпоëожиì, ÷то ξi, j, k, l,
i = 1, 2, ..., j = 1, 2, ..., N, k = 1, 2, ..., Mj, l = 1, 2, ...,
Cj,k, — это независиìые сëу÷айные веëи÷ины, и
äëя кажäоãо фиксиpованноãо набоpа зна÷ений ин-
äексов i, l, k веëи÷ины ξi, j, k, l, i = 1, 2, ..., оäина-
ково pаспpеäеëены с функöией pаспpеäеëения

(t). Эëеìенты поäсистеìы безопасности вос-

станавëиваþтся тоëüко посëе обнаpужения отказа
соответствуþщей поäсистеìы безопасности. Сëу-
÷айное вpеìя восстановëения k-й поäсистеìы j-й
систеìы безопасности посëе ее i-ãо отказа обозна÷иì
ηi, j, k, i = 1, 2, ..., j = 1, 2, ..., N, k = 1, 2, ..., Mj. Пpи
этоì с÷итаеì, ÷то ηi, j, k, i = 1, 2, ..., j = 1, 2, ..., N,
k = 1, 2, ..., Mj, явëяþтся независиìыìи сëу÷айны-
ìи веëи÷инаìи и äëя кажäой фиксиpованной паpы
зна÷ений инäексов j, k веëи÷ины ηi, j, k, i = 1, 2, ...,
иìеþт оäну и ту же функöиþ pаспpеäеëения

(t). Пpеäпоëаãается, ÷то ìоìенты окон÷ания

восстановëения поäсистеìы безопасности явëяþтся
ìоìентаìи pеãенеpаöии пpоöесса функöиониpо-
вания поäсистеìы безопасности. Как и pанее, на
функöии pаспpеäеëения (t) и (t) наëожиì

äва оãpани÷ения: pаспpеäеëения неpеøет÷атые и
иìеþт коне÷ные ìатеìати÷еские ожиäания. Обна-
pужение отказа поäсистеìы безопасности ìожет
пpоисхоäитü ëибо неìеäëенно, ëибо тоëüко во вpе-
ìя пеpиоäи÷ескоãо контpоëя поäсистеìы безопас-
ности. Пpеäпоëаãаеì, ÷то все систеìы безопасно-
сти, а также все поäсистеìы систеì безопасности
относятся к ìонотонныì систеìаì. Стpуктуpнуþ
функöиþ k-й поäсистеìы j-й систеìы безопасности
буäеì обозна÷атü ϕj, k(xj, k, 1, xj, k, 2, ..., ),

а стpуктуpнуþ функöиþ j-й систеìы безопасности
буäеì обозна÷атü ψj(xj, 1, xj, 2, ..., ). Пустü ν —

сëу÷айное ÷исëо öикëов pеãенеpаöии äо тоãо, как
оäна из систеì безопасности не сìожет паpиpоватü
атаку и пpоизойäет несанкöиониpованный äоступ
к защищаеìой инфоpìаöии. Сëу÷айное вpеìя äо
этоãо события обозна÷иì ω. Тоãäа пpоöесс функ-
öиониpования pассìатpиваеìой систеìы защиты
инфоpìаöии ìожно pассìатpиватü как наëожение
аëüтеpниpуþщих пpоöессов восстановëения.
Цеëüþ äанной pаботы явëяется поëу÷ение сpеä-

неãо вpеìени pаботы инфоpìаöионной систеìы äо

осуществëения несанкöиониpованноãо äоступа Mω
и асиìптоти÷еской оöенки веpоятности несанк-
öиониpованноãо äоступа к защищаеìой инфоpìа-
öии äо ìоìента вpеìени t, т. е. P(ω m t).

Основные pезультаты

Поскоëüку пpоöесс функöиониpования систеìы
защиты инфоpìаöии описывается как наëожение
аëüтеpниpуþщих пpоöессов восстановëения, то
äëя сëу÷айноãо вpеìени äо осуществëения несанк-
öиониpованноãо äоступа ìы ìожеì записатü:

ω = (min(χi, 1, χi, 2, ..., χi,N) +

+ γi, 1  +

+ γi, 2  + ... +

+ γi,N ) +

+ min(χν, 1, χν, 2, ..., χν,N),

ãäе JA — инäикатоp события A. Обозна÷иì αi сëу-
÷айное вpеìя äо i-й атаки на объект защиты и βi —
сëу÷айное вpеìя отpажения этой атаки.
О÷евиäно

αi = min(χi, 1, χi, 2, ..., χi,N) и

βi = γi, 1  +

+ γi, 2  + ... +

+ γi,N .

Тоãäа функöиþ pаспpеäеëения вpеìени äо осу-
ществëения несанкöиониpованноãо äоступа опpе-
äеëиì так:

Fω(t) = P(ω m t) = P (αi + βi) + αν m t .

Поскоëüку пpоöесс функöиониpования систеìы
защиты инфоpìаöии — pеãенеpиpуþщий пpоöесс,
то веpоятностü тоãо, ÷то пpоизойäет несанкöио-
ниpованный äоступ к защищаеìой инфоpìаöии
на n-ì öикëе pеãенеpаöии, опpеäеëяется фоpìуëой

P(ν = n) = q(1 – q)n – 1,

ãäе q — это веpоятностü осуществëения несанкöио-
ниpованноãо äоступа в интеpваëах вpеìени 

(αi + βi), (αi + βi) , ∀r ∈ {0, 1, 2, ...}.

Дëя äаëüнейøеãо пpеобpазования пpивеäенных
соотноøений воспоëüзуеìся интеãpаëüныì пpеоб-
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pазованиеì Лапëаса—Стиëтüеса. Запиøеì пpеоб-
pазование Лапëаса—Стиëтüеса функöии pаспpеäе-
ëения Fω(t) в виäе

(s) = e–stdFω(t) = Me–sω = Me–sω =

= M(e–sω|ν = n)P(ν = n).

Усëовное ìатеìати÷еское ожиäание M(e–sω|ν = n)
пеpепиøеì в виäе

M(e–sω|ν = n) = M  =

= M(e–sανe–s(ν – 1)β|ν = n) = ( (s))n( (s))n – 1.

Функöии pаспpеäеëения Fα(t) и Fβ(t) ìожно
записатü в явноì виäе

Fα(t) = P(min(χi, 1, χi, 2, ..., χi,N) < t) =

= 1 – (1 – (t)),

Fβ(t) = (t) (1 – (x) d (x).

Пеpепиøеì тепеpü пpеобpазование Лапëаса—
Стиëтüеса функöии pаспpеäеëения вpеìени äо осу-
ществëения несанкöиониpованноãо äоступа (s)
в сëеäуþщеì виäе:

(s) = ( (s))n( (s))n – 1q(1 – q)n – 1 =

= .

Поскоëüку необхоäиìо вы÷исëитü ìатеìати÷еское
ожиäание вpеìени äо осуществëения несанкöио-
ниpованноãо äоступа, то äëя этоãо воспоëüзуеìся

известныì соотноøениеì Mω = – .

Опуская пpоìежуто÷ные вы÷исëения, поëу÷иì

Mω = Mα + (Mα + Mβ), (1)

ãäе Mα = (1 – (t) dt,

Mβ = (1 – (t)dt (1 – (t)) d (t).

Дëя вы÷исëения веpоятности осуществëения
несанкöиониpованноãо äоступа на öикëе pеãене-
pаöии пpоöесса функöиониpования инфоpìаöи-
онной систеìы пpиìениì пpеäеëüнуþ теоpеìу [6],
из котоpой сëеäует, ÷то

P   e–t.

Сëеäоватеëüно, äëя искоìой веpоятности спpа-
веäëиво

P(ω m t)  1 – . (2)

Записанные выøе соотноøения Mω и P(ω m t)
соäеpжат пока неизвестнуþ веpоятностü q. Дëя тоãо
÷тобы оöенитü веpоятностü осуществëения не-
санкöиониpованноãо äоступа на öикëе pеãенеpа-
öии пpоöесса функöиониpования, воспоëüзуеìся
фоpìуëой поëной веpоятности:

q = qjP(χj < min(χ1, χ2, ..., χj – 1, χj + 1, ..., χN)) =

= qj (1 – (t)) d (t), (3)

ãäе qj — веpоятностü осуществëения несанкöиони-
pованноãо äоступа на öикëе pеãенеpаöии из-за от-
каза j-й систеìы безопасности.
Несанкöиониpованный äоступ осуществëяется

на i-ì öикëе pеãенеpаöии из-за отказа j-й систеìы
безопасности тоãäа и тоëüко тоãäа, коãäа χi, j ∈ ,
ãäе  — ìножество интеpваëов вpеìени, на ко-
тоpых j-я систеìа безопасности не выпоëняет сво-
их функöий. Сëеäоватеëüно,

qj = P(t ∈ )d (t).

Показано, ÷то асиìптоти÷еская оöенка веpоят-
ности осуществëения несанкöиониpованноãо äос-
тупа на öикëе pеãенеpаöии из-за отказа j-й систе-
ìы безопасности [5] ìожно записатü в виäе

qj = P(t ∈ ).
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Веpоятностü нахожäения j-й систеìы безопас-
ности в испpавноì состоянии в ìоìент вpеìени t 

pj(t) = M(ψj(xj, 1(t), xj, 2(t), ..., (t))) =

= hj(pj,1(t), pj,2(t), ..., (t)),

ãäе pj,k(t) — веpоятностü нахожäения k-й поäсис-
теìы j-й систеìы безопасности в испpавноì состоя-
нии в ìоìент вpеìени t. Нетpуäно показатü, ÷то 

P(t ∈ ) =

= 1 – hj(P(t ∈ ), P(t ∈ ), ..., P(t ∈ )),

ãäе  — ìножество интеpваëов вpеìени, на ко-

тоpых k-я поäсистеìа j-й систеìы безопасности
успеøно выпоëняет свои функöии. Тоãäа

qj ≈ 1 – hj(pj,1, pj,2, ..., ),

ãäе pj,k = P(t ∈ ).

Испоëüзуя фоpìуëу поëной веpоятности, ìо-
жеì записатü веpоятностü нахожäения k-й поäсис-
теìы j-й систеìы безопасности в испpавноì со-
стоянии в ìоìент вpеìени t:

pj,k(t) = P(t ∈ ) =

= P(t ∈ |ξ1, j, k = x, η1, j, k = y)d (y)d (х) =

= P(t ∈ |ξ1, j, k = х, η1, j, k = у)d (у) Ѕ

Ѕd (х) + P(t ∈ |ξ1, j, k = x, η1, j, k = y) Ѕ

Ѕ d (y)d (x) = I1 + I2, (4)

ãäе ξi, j,k — сëу÷айная наpаботка äо i-ãо отказа k-й

поäсистеìы j-й систеìы безопасности; η1, j, k —

сëу÷айная äëитеëüностü восстановëения посëе i-ãо
отказа k-й поäсистеìы j-й систеìы безопасности.
О÷евиäно, ÷то сëу÷айные веëи÷ины ξi, j,k, i = 1, 2, ...,

и η1, j, k, i = 1, 2, ..., оäинаково pаспpеäеëены с функ-

öияìи pаспpеäеëения (t) и (t) äëя кажäой

фиксиpованной паpы зна÷ений инäексов j, k. Дëя
äаëüнейøеãо пpеобpазования (4) необхоäиìо pас-
сìатpиватü, как пpоисхоäит обнаpужение отказа
поäсистеìы и еãо восстановëение.
Пустü отказы в систеìе безопасности обнаpу-

живаþтся тоëüко во вpеìя пpовеäения пеpиоäи÷е-
скоãо контpоëя. Обозна÷иì Tj, k пеpиоä контpоëя и

θj, k пpоäоëжитеëüностü пеpиоäи÷ескоãо контpоëя

k-й поäсистеìы j-й систеìы безопасности. Отказы
в систеìе безопасности обнаpуживаþтся тоëüко во
вpеìя пеpиоäи÷ескоãо контpоëя, а во вpеìя кон-
тpоëя систеìа безопасности не выпоëняет свои за-
щитные функöии. Поскоëüку испpавностü k-й
поäсистеìы j-й систеìы безопасности пеpиоäи÷е-
ски пpовеpяется, то пpоöесс функöиониpования
k-й поäсистеìы j-й систеìы безопасности покpы-
вается сëу÷айныìи непеpесекаþщиìися отpезкаìи
äëины τj, k(ξ1, j, k, η1, j, k) = ([x/(Tj, k + θj, k)] + 1) Ѕ

Ѕ (Tj, k + θj, k) + η1, j, k — öикëаìи pеãенеpаöии пpо-

öесса функöиониpования k-й поäсистеìы j-й сис-
теìы безопасности, а [x] обозна÷ает öеëуþ ÷астü x.
Пpоäоëжиì pассìотpение фоpìуëы (4). Обëастü
интеãpиpования в интеãpаëе I2 такова, ÷то ìоìент

pеãенеpаöии τj, k(x, y) = ([x/(Tj, k + θj, k)] + 1) Ѕ

Ѕ (Tj, k + θj, k) + y наступиë посëе ìоìента вpеìени t.

В этоì сëу÷ае событие t ∈  ìожет пpоизойти

тоëüко тоãäа, коãäа попаäает в оäин из интеpваëов
(0, Tj, k), (Tj, k + θj, k, 2Tj, k + θj, k), (2(Tj, k + θj, k),

2(Tj, k + θj, k) + θj, k), ..., ((k – 1)(Tj, k + θj, k), (k –1) Ѕ

Ѕ (Tj, k + θj, k) + θj, k), (k(Tj, k + θj, k), x), ãäе k =

= [x/(Tj, k + θj, k)]. Сëеäоватеëüно,

I2 = d (y)d (x) =

= d (x) =

= d (x).
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∑ Jm Tj k, θj k,+( ) Tj k,   t+ Jx  t–
m 0=

r 1–

∑–
⎝ ⎠
⎜ ⎟
⎛ ⎞

r Tj k, θj k,+( )

r 1+( ) Tj k, θj k,+( )

∫
r 0=

∞

∑ m mm Fξj k,
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Опуская анаëити÷еские пpеобpазования, пpи-
веäеì сpазу pезуëüтат вы÷исëения:

I2 = 1 – Fξ(t) – (J(m – 1)(T + θ) + T m t –

–Jm(T + θ)m t)(1–Fξ(m(T + θ)))= (t)– (t),

ãäе (t) = 1 – (1 – (m(Tj, k + θj, k))) Ѕ

Ѕ (  – ) — функ-

öия pаспpеäеëения некотоpой вспоìоãатеëüной
сëу÷айной веëи÷ины ζj, k.

Сëаãаеìое I1 в фоpìуëе (4) запиøеì так:

I1 = P(t ∈ |ξ1, j, k = x, η1, j, k = y) Ѕ 

Ѕ d (y)d (x) =

= pj,k(t – τ(x, y))d (y)d (x) =

= pj,k(t – z)d (z).

Суììиpуя I1 и I2, поëу÷аеì интеãpаëüное уpав-
нение в свеpтках:

pj,k(t) = (t) – (t) +

+ pj,k(t – z)d (z), (5)

ãäе  — функöия pаспpеäеëения сëу÷ай-

ной веëи÷ины τj, k(ξj, k, ηj, k).

Pеøение уpавнения (5) в теpìинах пpеобpазо-
вания Лапëаса—Стиëтüеса иìеет виä

(s) =

= , (6)

ãäе (s) = e–stdpj, k(t), M  = e–std (t),

M  = e–std (t) и M  =

= e–std (t).

Поскоëüку вы÷исëитü обpатное пpеобpазование
Лапëаса пpакти÷ески невозìожно, то, как обы÷но,
нахоäиì асиìптоти÷еское pеøение уpавнения (5),

äëя ÷еãо, испоëüзуя теоpеìы пpеобpазования Лап-
ëаса, вы÷исëяеì lim (s) пpи s → 0. Иìееì

pjk = (s) =

=  =

= , (7)

ãäе  — коэффиöиент ãотовности k-й поä-

систеìы j-й систеìы безопасности. В соотноøе-
нии (7) неизвестныì остается Mζj, k, котоpое вы-
÷исëиì сëеäуþщиì обpазоì:

Mζj, k = (1 – (t))dt =

= (  – ) Ѕ

Ѕ (1 – (m(Tj, k + θj, k)))dt =

= mθj, k( ((m + 1)(Tj, k + θj, k)) –

– Fξ(m(Tj, k + θj, k))) = θj, kM[ξj, k/(Tj, k + θj, k)].

Окон÷атеëüно асиìптоти÷еское pеøение уpав-
нения (5) запиøеì в виäе

pjk = ,

ãäе ξj, k – θj, k[ξj, k/(Tj, k + θj, k)] — наpаботка äо от-
каза k-й поäсистеìы j-й систеìы безопасности за
вы÷етоì затpат вpеìени на пpовеäение контpоëü-
ных пpофиëактик.
Поëу÷енное соотноøение ìожно нескоëüко уп-

pоститü, есëи пpеäпоëожитü, ÷то функöия pаспpе-
äеëения (t) — относитеëüно ìонотонна (÷то

выпоëняется äëя боëüøинства pаспpеäеëений,
пpиìеняеìых в теоpии наäежности). Тоãäа
M[ξj, k/(Tj, k + θj, k)] ≈ Mξj, k/(Tj, k + θj, k) – 1/2 и

Mτj, k(ξj, k, ηj, k) ≈ Mηj, k + Mξj, k + . Это

позвоëяет пеpеписатü (7) в виäе

pjk ≈ .

Пpимеp вычисления показателей надежности

Pассìотpиì сëеäуþщий пpиìеp. Пустü инфоp-
ìаöионная систеìа состоит из тpех систеì безо-
пасности и оäноãо защищаеìоãо объекта. Пpеäпо-
ëожиì, ÷то кажäая из систеì состоит из äвух поä-
систеì: пеpвая систеìа безопасности пpеäставëена
на pис. 1, а составëяþщие ее поäсистеìы на pис. 2, 3;
втоpая систеìа безопасности изобpажена на pис. 4,

m 1=

∞

∑

Fζj k,
Fξj k,

Fζj k,
m 1=

∞

∑ Fξj k,

J m 1–( ) Tj k, θj k,+( ) Tj k,   t+ m Jm Tj k, θj k,+( )  tm

 
τj k, x y,( )  t

∫  ∫
m

Qj k,
+

Fηj k,
Fξj k,

 
τj k, x y,( )  t

∫  ∫
m

Fηj k,
Fξj k,

 
0

t

∫ Fτj k, ξj k, ηj k,,( )

Fζj k,
Fξj k,

 
0

t

∫ Fτj k, ξj k, ηj k,,( )

Fτj k, ξj k, ηj k,,( )

pj k,
~

Me
sζj k,–

Me
sξj k,–

–

1 Me
s ηj k, ξj k, / Tj k, θj k,+( )[ ] 1+( ) Tj k, θj k,+( )+( )–

–
-------------------------------------------------------------------------------------

pj k,
~  

0

∞

∫ e
sζj k,–

 
0

∞

∫ Fζj k,

e
sξj k,–

 
0

∞

∫ Fξj k,
e

sτj k, ξj k, ηj k,,( )–

 
0

∞

∫ Fτj k, ξj k, ηj k,,( )

p
j· k,

~

lim
s → 0

pj k,
~

Mξj k, Mζj k,–

M ηj k, ξj k, / Tj k, θj k,+( )[ ] 1+( ) Tj k, θj k,+( )+( )
-------------------------------------------------------------------------------------------

KГСБj k,

KГСБj k,

 
0

∞

∫ Fζj k,

 
0

∞

∫
m 1=

∞
∑ J m 1–( ) Tj k, θj k,+( ) Tj k,   t+ m Jm Tj k, θj k,+( )  tm

Fξj k,

m 1=

∞
∑ Fξj k,

Mξj k, θj k, M ξj k, / Tj k, θj k,+( )[ ]–

M ηj k, ξj k, / Tj k, θj k,+( )[ ] 1+( ) Tj k, θj k,+( )+( )
-------------------------------------------------------------------------------------------

Fξj k,

Tj k, θj k,+
2

-------------------

Mξj k,
Tj k,

Tj k, θj k,+
------------------- θj k, /2+

Mηj k, Mξj k,
Tj k, θj k,+

2
-------------------+ +

----------------------------------------------------
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ее поäсистеìы на pис. 5, 6; тpетüя систеìа — на
pис. 7, а соответствуþщие ей поäсистеìы на pис. 8, 9.
О÷евиäно, ÷то äëя pассìатpиваеìой систеìы: N = 3,
M1 = 2, M2 = 2, M3 = 2 . Даëее пpеäпоëожиì, ÷то

(t) = 1 – , j = 1, 2, ..., N; (t) = 1 – ,

j = 1, 2, ..., N; (t) = 1 – , j = 1, 2, ..., N,

k = 1, 2, ..., Mj, l = 1, 2, ..., Cj,k и (t) = 1 – ,

j = 1, 2, ..., N, k = 1, 2, ..., Mj. Кажäая поäсистеìа
состоит из pазëи÷ноãо ÷исëа эëеìентов: C1,1 = 4,
C1, 2 = 4, C2,1 = 1, C2,2 = 2, C3, 1 = 4, C3, 2 = 5.

Пpеäпоëожиì также, ÷то отказы всех поäсистеì
безопасности обнаpуживаþтся тоëüко во вpеìя пpо-
веäения запëаниpованных пеpиоäи÷еских контpоëей
и во вpеìя выпоëнения контpоëüных ìеpопpиятий
поäсистеìы безопасности выпоëняþт свои защитные
функöии. В этоì сëу÷ае (7) пеpепиøеì так:

pjk ≈ .

Записанное соотноøение буäеì испоëüзоватü пpи
äаëüнейøих вы÷исëениях. Оöениì сpеäнее вpеìя
pаботы инфоpìаöионной систеìы äо осуществëе-
ния несанкöиониpованноãо äоступа Mω и веpоят-
ностü несанкöиониpованноãо äоступа к защищае-
ìой инфоpìаöии äо ìоìента вpеìени t. Дëя каж-
äой поäсистеìы пpивеäеì pезуëüтаты вы÷исëения
соответствуþщих показатеëей наäежности поäсис-
теì и систеì безопасности. Pассìотpиì пеpвуþ
систеìу безопасности, пpеäставëеннуþ на pис 1.
Нетpуäно поëу÷итü h1(t) — веpоятностü безотказной
pаботы пеpвой систеìы безопасности за вpеìя t:

h1(t) = (2p1,1(t) – p1,1(t)
2)p1,2(t). 

Pассìатpивая кажäуþ из поäсистеì безопасно-
сти в отäеëüности, поëу÷иì: веpоятностü безотказ-
ной pаботы пеpвой (сì. pис. 2, 3) и втоpой (сì.
pис. 4—6) систеì безопасности; ìатеìати÷еские
ожиäания наpаботок поäсистеì; асиìптоти÷еское
соотноøение веpоятностей нахожäения пеpвой и
втоpой поäсистеì пеpвой систеìы безопасности в
pаботоспособноì состоянии:

h1, 1(t) = (2p1,1,1(t) – p1,1,1(t)
2)p1,1,2(t)p1,1,3(t)p1,1,4(t);

p1,1 = ;

Mξ1,1 =  –

– ;

Fχj
e

λχj
t–

Fγj
e

λγj
t–

Fξj k l, ,
e

λξj k l, ,
t–

Fηj k,
e

ληj k,
t–

Mξj k,

Mηj k, Mξj k,
Tj k, θj k,+

2
-------------------+ +

----------------------------------------------------

Mξ1 1,
Mτ1 1, ξ1 1, η1 1,,( )
----------------------------------

2
λξ1 1 1, ,

λξ1 1 2, ,
λξ1 1 3, ,

λξ1 1 4, ,
+ + +

------------------------------------------------------------

1
2λξ1 1 1, ,

λξ1 1 2, ,
λξ1 1 3, ,

λξ1 1 4, ,
+ + +

--------------------------------------------------------------

Pис. 2. Блок-схема надежности подсистемы 1 пеpвой системы
безопасности 

Pис. 1. Блок-схема надежности пеpвой системы безопасности 

Pис. 3. Блок-схема надежности подсистемы 2 пеpвой системы
безопасности 

Pис. 4. Блок-схема надежности втоpой системы безопасности 

Pис. 5. Блок-схема надежности подсистемы 1 втоpой системы
безопасности 

Pис. 7. Блок-схема надежности тpетьей системы безопасности 

Pис. 6. Блок-схема надежности подсистемы 2 втоpой системы
безопасности 

Pис. 9. Блок-схема надежности подсистемы 2 тpетьей системы
безопасности

Pис. 8. Блок-схема надежности подсистемы 1 тpетьей системы
безопасности 
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Mτ1,1(ξ1,1, η1,1) =

=  +  –

–  + ;

h1,2(t) = p1,2,1(t)(2p1,2,2(t) – p1,2,2(t)
2)p1,2,4(t)p1,2,3(t);

p1,2 = ;

Mξ1,2 =  –

– ;

Mτ1,2(ξ1,2, η1,2) =

=  +  –

–  + .

Веpоятностü осуществëения несанкöиониpован-
ноãо äоступа на öикëе pеãенеpаöии из-за отказа пеp-
вой систеìы безопасности опpеäеëяется фоpìуëой 

q1 ≈ 1 – (p1,1 + p1,2 – p1,1p1,2)
2.

Pассìотpиì втоpуþ систеìу безопасности (сì.
pис. 4). Дëя кажäой поäсистеìы пpивеäеì pезуëü-
таты вы÷исëения соответствуþщих показатеëей
наäежности поäсистеì и систеì:

h2(t) = p2,1(t) + p2,2(t) – p2,1(t)p2,2(t);

h2,1(t) = 3p2,1,1(t)
2 – 2p2,1,1(t)

3;

p2,1 = ; Mξ2,1 = ;

Mτ2,1(ξ2,1, η2,1) =  +  + ;

h2,2(t) = p2,2,1(t)p2,2,2(t);

p2,2 = ; Mξ2,2 = ;

Mτ2,2(ξ2,2, η2,2) = + + ;

q2 ≈ 1 – (p2,1(t) + p2,2(t) – p2,1(t)p2,2(t));

h3(t) = 2p3,1(t)p3,2(t) – (p3,1(t2)p3,2(t))
2;

h3,1(t) = p3,1,1(t)p3,1,2(t)
2(2p3,1,3(t) – p3,1,3(t)

2p3,1,4(t);

p3,1 = ;

Mξ3,1 =  –

– ;

Mτ3,1(ξ3,1, η3,1) =

=  +  –

–  + ;

h3,2(t) = p3,2,1(t)p3,2,2(t)p3,2,3(t)p3,2,4(t)p3,2,5(t);

p3,2 = ;

Mξ3,2 = ;

Mτ3,2(ξ3,2, η3,2) =  +

+ + ;

q3 ≈ 1 – 2p3,1(t)p3,2(t) + (p3,1(t)p3,2(t))
2.

Наконеö, испоëüзуя фоpìуëу (3), поëу÷аеì ве-
pоятностü осуществëения несанкöиониpованноãо
äоступа к защищаеìой инфоpìаöии на öикëе pе-
ãенеpаöии

q = .

Поäставëяя в (1) и (2) ìатеìати÷еские ожиäания

Mα =  и Mβ =  +

+  + , и вы÷исëитеëüнуþ веpоятностü q,

поëу÷аеì ìатеìати÷еское ожиäание вpеìени pабо-
ты инфоpìаöионной систеìы äо осуществëения
несанкöиониpованноãо äоступа к инфоpìаöии

Mω =  Ѕ

Ѕ  Ѕ

Ѕ ,

1
λη1 1,

--------- 2
λξ1 1 1, ,

λξ1 1 2, ,
λξ1 1 3, ,

λξ1 1 4, ,
+ + +

------------------------------------------------------------

1
2λξ1 1 1, ,

λξ1 1 2, ,
λξ1 1 3, ,

λξ1 1 4, ,
+ + +

--------------------------------------------------------------
T1 1, θ1 1,+

2
---------------------

Mξ1 2,
Mτ1 2, ξ1 2, η1 2,,( )
----------------------------------

2
λξ1 2 1, ,

λξ1 2 2, ,
λξ1 2 3, ,

λξ1 2 4, ,
+ + +

------------------------------------------------------------

1
λξ1 2 1, ,

2λξ1 2 2, ,
λξ1 2 3, ,

λξ1 2 4, ,
+ + +

--------------------------------------------------------------

1
λη1 2,

--------- 2
λξ1 2 1, ,

λξ1 2 2, ,
λξ1 2 3, ,

λξ1 2 4, ,
+ + +

------------------------------------------------------------

1
λξ1 2 1, ,

2λξ1 2 2, ,
λξ1 2 3, ,

λξ1 2 4, ,
+ + +

--------------------------------------------------------------
T1 2, θ1 2,+

2
---------------------

Mξ2 1,
Mτ2 1, ξ2 1, η2 1,,( )
---------------------------------- 5

6λξ2 1 1, ,

--------------

1
λη2 1,

--------- 5
6λξ2 1 1, ,

--------------
T2 1, θ2 1,+

2
---------------------

Mξ2 2,
Mτ2 2, ξ2 2, η2 2,,( )
---------------------------------- 1

λξ2 2 1, ,
λξ2 2 2, ,

+
---------------------------

1
λη2 2,

--------- 1
λξ2 2 1, ,

λξ2 2 2, ,
+

---------------------------
T2 2, θ2 2,+

2
---------------------

Mξ3 1,
Mτ3 1, ξ3 1, η3 1,,( )
----------------------------------

2
λξ3 1 1, ,

2λξ3 1 2, ,
λξ3 1 3, ,

λξ3 1 4, ,
+ + +

--------------------------------------------------------------

1
λξ3 1 1, ,

2λξ3 1 2, ,
2λξ3 1 3, ,

λξ3 1 4, ,
+ + +

-----------------------------------------------------------------

1
λη3 1,

--------- 2
λξ3 1 1, ,

2λξ3 1 2, ,
λξ3 1 3, ,

λξ3 1 4, ,
+ + +

--------------------------------------------------------------

1
λξ3 1 1, ,

2λξ3 1 2, ,
2λξ3 1 3, ,

λξ3 1 4, ,
+ + +

-----------------------------------------------------------------
T3 1, θ3 1,+

2
---------------------

Mξ3 2,
Mτ3 2, ξ3 2, η3 2,,( )
----------------------------------

1
λξ3 2 1, ,

λξ3 2 2, ,
λξ3 2 3, ,

λξ3 2 4, ,
λξ3 2 5, ,

+ + + +
----------------------------------------------------------------------------

1
λη3 2,

---------

1
λξ3 2 1, ,

λξ3 2 2, ,
λξ3 2 3, ,

λξ3 2 4, ,
λξ3 2 5, ,

+ + + +
----------------------------------------------------------------------------

T3 2, θ3 2,+

2
---------------------

q1λχ1
q2λχ2

q3λχ3
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λχ1
λχ2

λχ3
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λχ1

λχ2
λχ3
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а асиìптоти÷ескуþ оöенку веpоятности несанк-
öиониpованноãо äоступа к защищаеìой инфоpìа-
öии äо ìоìента вpеìени t запиøеì в виäе

P(ω m t)  1 – e–Ht,

ãäе H = .

Анаëоãи÷но ìожно поëу÷итü эти показатеëи на-
äежности инфоpìаöионной систеìы, восстанови-
теëüные ìеpопpиятия котоpой выпоëняþтся ина÷е.

Заключение

Пpеäëоженная ìатеìати÷еская ìоäеëü позвоëяет
вы÷исëятü показатеëи наäежности инфоpìаöион-
ной систеìы, состоящей из объекта защиты и N
систеì безопасности, такие как сpеäнее вpеìя pа-
боты инфоpìаöионной систеìы, äо осуществëения
несанкöиониpованноãо äоступа к инфоpìаöии и
асиìптоти÷ескуþ оöенку веpоятности несанкöиони-
pованноãо äоступа к защищаеìой инфоpìаöии äо
ìоìента вpеìени t. Матеìати÷еская ìоäеëü наäеж-

ности инфоpìаöионной систеìы у÷итывает стpук-
туpу кажäой систеìы безопасности и особенности
pаботоспособноãо состояния посëе отказа, а также
сëу÷айные вpеìена атак на объект защиты. Pассìот-
pен пpиìеp вы÷исëения показатеëей наäежности. 
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The article describes the mathematical model of reliability informational system consisting of information protection object and
security systems, which parrying possible unauthorized access. Failures information protection object and security subsystems are
independent. Each of the security systems parries only one type of attacks on the security object. It is assumed that state of reliability
of safety systems checked periodically and after failure detection performed it renewal. Mathematical model of reliability of the in-
formation system is a superposition of random renewal processes.The mathematical model takes into account the structure of each
of N systems security, renewal their in state of operability after failure, and as well capabilities attacks in random times. Hence,
the moments of closure renewal the security systems it is moments renewal of the information system. The mathematical model of
reliability take into account of structural feature each out of N the systems security, recovery work after a failure, as well attacks
in random times on information protection objects. Analysis of mathematical models of reliability information system allows us to
calculate the expectation the random time to unauthorized access, as well as an asymptotic estimation of the probability unau-
thorized access to information system up the time t. As an example ofcalculating the reliability ofthe informationsystemis considered,
consisting of objectinformation protectionandsecurity of the three systems, each of which consists of twosubsystems.
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Методы моделиpования в частотной области
пеpиодических pежимов автогенеpатоpных схем

Введение

Автоноìные ãенеpатоpы явëяþтся оäниì из важ-
нейøих коìпонентов эëектpонных схеì и øиpоко
пpиìеняþтся äëя поëу÷ения сиãнаëов с заäанной
÷астотой. Пpи схеìотехни÷ескоì пpоектиpовании
таких схеì базовыì виäоì ìоäеëиpования явëяется
опpеäеëение установивøеãося пеpиоäи÷ескоãо pе-
жиìа. Моäеëиpование ìноãопеpиоäных неëиней-
ных коëебаний с поìощüþ станäаpтноãо анаëиза
пеpехоäных пpоöессов тpебует зна÷итеëüных вpе-
ìенных затpат. Особенно боëüøие затpаты связаны
с pас÷етоì высокоäобpотных ãенеpатоpов ввиäу пpо-
äоëжитеëüноãо вpеìенноãо интеpваëа установëе-
ния стаöионаpноãо pеøения. Дëя ìоäеëиpования
автоãенеpатоpных схеì боëее эффективны спеöиаëи-
зиpованные ìетоäы, котоpые позвоëяþт непосpеä-
ственно нахоäитü установивøийся пеpиоäи÷еский
pежиì без ìоäеëиpования пеpехоäноãо пpоöесса.
Заäа÷а опpеäеëения установивøеãося пеpиоäи-

÷ескоãо pежиìа ìожет бытü сфоpìуëиpована как в
÷астотной, так и во вpеìенной обëасти. По сpавне-
ниþ с неавтоноìныìи схеìаìи опpеäеëение уста-
новивøеãося pежиìа автоãенеpатоpов вызывает
äопоëнитеëüные вы÷исëитеëüные тpуäности, свя-
занные с неизвестной заpанее ÷астотой коëебаний.
Сëеäует отìетитü, ÷то по pяäу пpи÷ин наибоëее

эффективныì ìетоäоì в систеìах ìоäеëиpования
неëинейных pаäиотехни÷еских схеì пpизнан ìетоä
ãаpìони÷ескоãо баëанса (ГБ) [1]. Метоä ГБ отно-
сится к кëассу ÷астотных ìетоäов и øиpоко пpи-
ìеняется на пpактике в pяäе коììеp÷еских систеì

äëя опpеäеëения установивøеãося пеpиоäи÷ескоãо
pежиìа неавтоноìных схеì. В связи с этиì актуаëü-
ной заäа÷ей явëяется pазвитие наäежных вы÷исëи-
теëüных пpоöеäуp на базе ГБ, обеспе÷иваþщих ос-
новные виäы ìоäеëиpования автоãенеpатоpных схеì.
Цеëü настоящей статüи — пpоанаëизиpоватü ос-

новные совpеìенные поäхоäы pеøения вы÷исëи-
теëüных заäа÷, поääеpживаþщих öикë ìоäеëиpо-
вания автоãенеpатоpных схеì в ÷астотной обëасти.
Ниже pассìотpены вы÷исëитеëüные поäхоäы pе-

øения пеpиоäи÷еских заäа÷ äëя ãенеpатоpов, а также
ìетоäы ìоäеëиpования ãенеpатоpных схеì пpи ìа-
ëосиãнаëüноì внеøнеì возäействии. Обсужäаþтся
пpобëеìа пpиìенения ìетоäа ГБ пpи pеøении пе-
pиоäи÷еских заäа÷ äëя ãенеpатоpов, связанная с пpи-
тяãиваниеì к тpивиаëüноìу pеøениþ, и вы÷исëи-
теëüные пpоöеäуpы на базе коìбинаöии ìетоäа ГБ
и ìетоäа пpоäоëжения по паpаìетpу äëя ее pеøе-
ния. Pассìотpены вопpосы ìоäеëиpования pежи-
ìов синхpонизаöии ãенеpатоpов с опpеäеëениеì ус-
ëовий захвата ÷астоты и ìоäеëиpования повеäения
ãенеpатоpов пpи их взаиìовëиянии.

1. Частотные методы анализа
установившегося pежима

Повеäение эëектpонной схеìы описывается
систеìой неëинейных äиффеpенöиаëüных уpавне-
ний пеpвоãо поpяäка [1]

r(x(t)) = i(x(t)) + q(x(t)) + u(t) = 0. (1)

Обсуждаются совpеменные методы моделиpования установившихся пеpиодических pежимов для анализа автогене-
pатоpных схем. Методы оpиентиpованы на пpименение в пpогpаммах схемотехнического моделиpования, они позволяют
анализиpовать пpоизвольные конфигуpации автогенеpатоpных схем и обеспечивают pасчет хаpактеpистик пpи внеш-
нем пеpиодическом воздействии пpоизвольной фоpмы.
Ключевые слова: схемотехническое моделиpование, автогенеpатоpные схемы, установившийся пеpиодический pе-

жим, гаpмонический баланс, метод искусственного зонда, синхpонизация автогенеpатоpов

СИСТЕМЫ АВТОМАТИЗИPОВАННОГО ПPОЕКТИPОВАНИЯ
CAD-SYSTEMS

d
dt
----



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 10, 2014 37

Зäесü x(t), i(x), q(x) — вектоpы узëовых пеpеìен-
ных, токов, заpяäов; u(t) — вектоp вхоäных возäей-
ствий. Все вектоpы иìеþт pазìеpностü L.
Пpи возäействии на схеìу пеpиоäи÷ескоãо

вхоäноãо сиãнаëа с пеpиоäоì T (÷астотой ω = 2π/T )
установивøийся пеpиоäи÷еский pежиì в схеìе
ìожет бытü опpеäеëен pеøениеì систеìы (1) с ус-
ëовиеì пеpиоäи÷ности x(0) = x(T ).
Дpуãиì способоì нахожäения установивøеãося

pежиìа явëяется ìетоä ãаpìони÷ескоãо баëанса,
в pаìках котоpоãо pеøение (1) пpеäставëяется в виäе
pяäа Фуpüе:

xl (t) = Xkle
jkωt, l = 1, ..., L, (2)

ãäе Xkl — это аìпëитуäа k-й ãаpìоники напpяжения
в l-ì узëе схеìы.
Поäставив (2) в pеøение (1), ìожно поëу÷итü

систеìу уpавнений ìетоäа ГБ в виäе [1, 2] 

R(X ) = I(X ) + jΩQ(X ) + U = 0. (3)

Зäесü X, I, Q — вектоpы аìпëитуä ãаpìоник уз-
ëовых напpяжений, токов и заpяäов; Ω — бëо÷но-
äиаãонаëüная ìатpиöа ãаpìоник собственной ÷ас-
тоты ω. Вектоpное выpажение (3) — это систеìа
аëãебpаи÷еских уpавнений относитеëüно всех ãаp-
ìоник всех узëовых напpяжений схеìы.
Дëя автоноìных схеì вхоäное возäействие от-

сутствует (U = 0), a ÷астота ω вкëþ÷ается в вектоp
неизвестных. Дëя тоãо ÷тобы ÷исëо пеpеìенных
соответствоваëо ÷исëу уpавнений ввоäится äопоë-
нитеëüное усëовие нуëевой фазы пеpвой ãаpìоники
напpяжения в заäанноì p-ì узëе. Это усëовие запи-
сывается как pавенство нуëþ ìниìой ÷асти соот-
ветствуþщей коìпëексной ãаpìоники и обеспе÷и-
вает выбоp еäинственноãо из бесконе÷ноãо ìноже-
ства pеøений, pазëи÷аþщихся фазовыì сäвиãоì.
Систеìа уpавнений ГБ пpиниìает в этоì сëу÷ае
сëеäуþщй виä [1, 2]:

R(X, ω) = I(X ) + jΩQ(X ) = 0, Im(X1, p) = 0. (4)

Дëя pеøения систеìы (4) пpиìеняется, как пpа-
виëо, ìетоä Нüþтона, на кажäоì øаãе котоpоãо pе-
øается систеìа ëинейных аëãебpаи÷еских уpавнений

JΔX + ΛΔω = –R(X, ω), Im(ΔX1, p) = 0, (5)

ãäе ΔX, Δω — это коppекöии pеøения на øаãе Нüþ-
тона; J = ∂R(X, ω)/∂X — ìатpиöа Якоби систеìы
(4); Λ = ∂R(X, ω)/∂ω. Пpобëеìа пpиìенения ìетоäа
Нüþтона (5) äëя pеøения систеìы уpавнений (4)
связана с необхоäиìыì у÷етоì выpожäенноãо (тpи-
виаëüноãо) pеøения, котоpое соответствует стати-
÷еской pабо÷ей то÷ке (нуëевыì аìпëитуäаì всех
ãаpìоник напpяжений и пpоизвоëüноìу зна÷ениþ
÷астоты). Дëя искëþ÷ения схоäиìости аëãоpитìа
Нüþтона к выpожäенноìу pеøениþ необхоäиìо
заäаватü на÷аëüное пpибëижение, äостато÷но бëиз-
кое к тpебуеìоìу пеpиоäи÷ескоìу pеøениþ [2—4].

Оäнако пpи pазpаботке ãенеpатоpной схеìы äëя
поëüзоватеëя пpакти÷ески невозìожно оöенитü же-
ëатеëüный высокоpазìеpный вектоp на÷аëüных ãаp-
ìоник. Поэтоìу äëя уëу÷øения схоäиìости пpи ìо-
äеëиpовании ãенеpатоpных схеì ввеäена конöепöия
искусственноãо зонäа [5], котоpый пpеäставëяет со-
бой соеäинение исто÷ника напpяжения иëи тока с
иäеаëüныì фиëüтpоì пеpвой ãаpìоники. Ввеäение
зонäа в схеìу автоãенеpатоpа позвоëяет свести авто-
ноìнуþ систеìу уpавнений к неавтоноìной систеìе
уpавнений с äопоëнитеëüныìи усëовияìи [5]:

Re{Iprobe(Vprobe, ω)} = 0, Im{Iprobe(Vprobe, ω)} = 0,(6)

ãäе Iprobe, Vprobe — ток и напpяжение искусственноãо
зонäа. Вы÷исëитеëüная схеìа в этоì сëу÷ае состо-
ит из внеøнеãо и внутpеннеãо бëоков. Во внеøнеì
бëоке pеøается систеìа äвух уpавнений (6), отно-
ситеëüно аìпëитуäы и ÷астоты искусственноãо
зонäа. Во внутpеннеì бëоке pеøается неавтоноì-
ная систеìа уpавнений ãаpìони÷ескоãо баëанса (3)
с найäенныìи зна÷енияìи аìпëитуäы и ÷астоты
искусственноãо зонäа. Поëу÷енное pеøение äëя
схеìы с зонäоì явëяется pеøениеì äëя исхоäной
схеìы (4), так как выпоëнение усëовий нуëевоãо
тока (6) эквиваëентно отсутствиþ зонäа. Пpиìенение
такоãо поäхоäа позвоëяет заäаватü на÷аëüные зна÷е-
ния тоëüко äëя äвух неизвестных: Vprobe и ω. Оöенка
на÷аëüноãо зна÷ения ÷астоты ω ìожет пpовоäитüся
на основе аëãоpитìа анаëиза поëþсов пеpеäато÷-
ной функöии ëинеаpизованной схеìы в стати÷еской
pабо÷ей то÷ке [6], и тоãäа заäа÷ей поëüзоватеëя ос-
тается ëиøü заäание коppектноãо зна÷ения аì-
пëитуäы Vprobe.
Даëüнейøее совеpøенствование ìетоäа основано

на поëной автоìатизаöии оöенки на÷аëüноãо пpи-
бëижения. Дëя этой оöенки быëо пpеäëожено ис-
поëüзоватü зна÷ение Vprobe, пpи котоpоì äостиãается
ìиниìуì зависиìости |Iprobe(Vprobe)| [5]. Пpеäëожено
нескоëüко ìоäификаöий этоãо ìетоäа. В pаботе [7]
äëя уëу÷øения свойств схоäиìости внеøнеãо ите-
pаöионноãо пpоöесса пpеäëаãается оптиìизаöион-
ная пpоöеäуpа. В pаботе [8] внеøний итеpаöион-
ный пpоöесс выпоëняется на основе ìетоäа ãоìо-
топии. В pаботе [9] испоëüзуется поëиãаpìони÷е-
ский искусственный зонä, äëя котоpоãо тpебуþтся
на÷аëüные зна÷ения высøих ãаpìоник. В pаботе [10]
пpеäëожена пpоöеäуpа автоìати÷ескоãо выбоpа
узëа поäкëþ÷ения искусственноãо зонäа и аëãо-
pитì pеøения (6) на основе анаëиза изìенения ак-
тивной и pеактивной ìощности пpи ваpиаöии аì-
пëитуäы зонäа.
Основной неäостаток поäхоäа работы [5] состоит

в еãо неäостато÷ной наäежности. Как показано в
pаботах [11,12], äëя высокоäобpотных автоãенеpа-
тоpов зависиìостü |Iprobe(Vprobe)| ÷асто ìожет не
иìетü ëокаëüноãо ìиниìуìа, а в тех сëу÷аях, коãäа
он пpисутствует, поëу÷енное пpибëижение не все-
ãäа обеспе÷ивает схоäиìостü итеpаöий.

 
k
∑
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Пpовеäенный анаëиз [11, 12] показаë, ÷то ис-
то÷ник неäостатков ìетоäа связан с постоянствоì
÷астоты пpи постpоении зависиìости |Iprobe(Vprobe)|.
Дëя еãо устpанения пpеäëаãается новый тип искус-
ственно встpаиваеìоãо зонäа с фиксаöией не ÷ас-
тоты зонäа, а фазы еãо тока, котоpая пpиниìается
нуëевой относитеëüно сиãнаëа зонäа. Пpи изìене-
нии аìпëитуäы в пpоöессе пpоäоëжения по паpа-
ìетpу pазpеøается изìенение ÷астоты зонäа так,
÷тобы обеспе÷иваëасü нуëевая фаза тока зонäа. Этот
ìетоä быë назван ìетоäоì пpоäоëжения pеøения
по паpаìетpу с пpиìенениеì "зонäа с поäстpойкой
÷астоты" (ПЧ) [11, 12]. Вы÷исëитеëüная схеìа ìе-
тоäа вкëþ÷ает пpоöеäуpу тpассиpовки тpаектоpии
кpивой Re(Iprobe(Vprobe, ω(Vprobe))) пpи опpеäеëении
зависиìости ω(Vprobe) из pеøения уpавнения

Im(Iprobe(Vprobe, ω(Vprobe))) = 0. В пpоöеäуpе пpоäоë-
жения осуществëяется упpавëение äëиной øаãа,
а также автоìати÷еское изìенение паpаìетpа пpо-
äоëжения äëя вы÷исëения тpаектоpии в сëу÷ае ее
неоäнозна÷ности [13]. Пpоöесс завеpøается, коãäа
зна÷ение откëика схеìы (äействитеëüная ÷астü то-
ка зонäа) становится pавныì нуëþ.
Наибоëее важная особенностü пpеäëоженноãо

ìетоäа с ПЧ — существенное уëу÷øение схоäиìости
по сpавнениþ с ìетоäоì без ПЧ. Сpавнитеëüный
анаëиз ìетоäов [13], пpовеäенный äëя набоpа из
11 тестовых ãенеpатоpных схеì, экспеpиìентаëüно
поäтвеpäиë этот вывоä. Метоä позвоëяет нахоäитü
pеøение в сëу÷ае сëожных тpаектоpий и пpи усëо-
вии существования ìножества pеøений [13].
На pис. 1, а пpеäставëена схеìа ãенеpатоpа на

бипоëяpных тpанзистоpах, а на pис. 1, б — поëу÷ен-
ная тpаектоpия кpивой откëика Re(Iprobe(Vprobe)).
Этот пpиìеp иëëþстpиpует pас÷ет сëожной тpаек-
тоpии с неоäнозна÷ностяìи с пpиìенениеì пpо-
öеäуpы [12, 13] с поäстpойкой ÷астоты и автоìати-
÷ескиì изìенениеì паpаìетpа пpоäоëжения.

2. Методы анализа генеpатоpов
с внешней синхpонизацией

Пpи возäействии внеøнеãо пеpиоäи÷ескоãо
сиãнаëа на схеìу автоãенеpатоpа в зависиìости от
некотоpых усëовий устанавëивается pежиì коëе-
баний с ÷астотой, pавной, кpатной иëи äpобно-
кpатной ÷астоте внеøнеãо возбужäения. Усëовия,
пpи котоpых pеаëизуется такой pежиì синхpони-
заöии, опpеäеëяþтся аìпëитуäой и ÷астотой воз-
äействия, а также свойстваìи саìой схеìы. В пpо-
стейøеì сëу÷ае синхpонизаöия на ÷астоте возäей-
ствия пpоисхоäит пpи äостато÷но боëüøих зна÷е-
ниях аìпëитуäы и ÷астотах внеøнеãо возäействия,
бëизких к собственной ÷астоте коëебаний. Спектp
сиãнаëа автоãенеpатоpа соäеpжит ãаpìоники ÷ас-
тоты внеøнеãо возäействия. Есëи внеøнее возäей-
ствие не уäовëетвоpяет усëовияì синхpонизаöии
(захвата ÷астоты), то pеаëизуется квазипеpиоäи÷е-
ский pежиì, пpи котоpоì спектp сиãнаëа автоãе-
неpатоpа соäеpжит коìбинаöионные коìпоненты
äвух фунäаìентаëüных ÷астот, оäна из котоpых —
это ÷астота внеøнеãо возäействия, а втоpая зави-
сит от паpаìетpов ãенеpатоpа и сиãнаëа возбужäе-
ния. Цеëüþ анаëиза явëяется опpеäеëение усëовий
синхpонизаöии ãенеpатоpа, т. е. хаpактеpистик
внеøнеãо сиãнаëа, пpи котоpых pеаëизуется ÷исто
пеpиоäи÷еский pежиì pаботы ãенеpатоpа.
В пpибëижении ìаëости аìпëитуäы внеøнеãо

возбужäения в кëасси÷еской pаботе Аäëеpа поëу-
÷ено äиффеpенöиаëüное уpавнение äëя ìеäëенно
ìеняþщейся фазы ϑ выхоäноãо сиãнаëа [14]:

 = ω0 – ωinj – sin(ϑ), (7)
Pис. 1. Схема генеpатоpа (а) и тpаектоpия отклика (б) 

dϑ
dt
-----

Ainj

Aosc
--------

ω0

2Q
------
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ãäе ω0 — собственная ÷астота автоãенеpатоpа; Ainj,
Aosc — аìпëитуäы вхоäноãо сиãнаëа и напpяжения
на еìкости; Q — äобpотностü LC-контуpа.
В pежиìе синхpонизаöии фаза постоянна и

dϑ/dt = 0, поэтоìу äиффеpенöиаëüное уpавнение (7)
своäится к аëãебpаи÷ескоìу уpавнениþ относи-
теëüно неизвестной фазы захвата. Pеøение этоãо
уpавнения ìожет существоватü в оãpани÷енной об-
ëасти аìпëитуä и ÷астот вхоäноãо возбужäения,
котоpая опpеäеëяет äиапазон захвата автоãенеpатоpа:

|ω0 – ωinj | < . (8)

Уpавнение Аäëеpа пpиìениìо к сëабо неëиней-
ныì ãенеpатоpаì и синусоиäаëüныì внеøниì воз-
äействияì. Уpавнение вкëþ÷ает паpаìетp Q, ÷то
оãpани÷ивает еãо пpиìениìостü тоëüко LC-автоãе-
неpатоpаìи.
Фазовое äиффеpенöиаëüное уpавнение, поëу-

÷енное на основе теоpии Фëоке, иìеет виä [15]

dα/dt = νT(t + α)b(t), (9)

ãäе α — неизвестная фазовая пеpеìенная; b(t) —
вектоp внеøних возäействий; ν(t) — вектоp пpоек-
öии возìущений, ввеäенный в pаботе [15], аëãоpитì
вы÷исëения котоpоãо пpеäставëен в pаботе [16].
В отëи÷ие от уpавнения (7) фазовое äиффеpен-

öиаëüное уpавнение (9) ìожно пpиìенятü к пpо-
извоëüной автоãенеpатоpной схеìе. Оäнако оно не
позвоëяет поëу÷итü усëовия захвата пpостой фик-
саöией нуëевоãо зна÷ения фазовой пpоизвоäной
по вpеìени, так как в этоì сëу÷ае pеøение (9) с по-
стоянной ÷астотой не существует. В pаботе [17]
пpеäëожено нахоäитü установивøееся pеøение
усpеäненноãо по вpеìени уpавнения (9). Данный
поäхоä позвоëиë поëу÷итü выpажение äëя обëасти
захвата в сëу÷ае синусоиäаëüноãо внеøнеãо возбуж-
äения с ÷астотой, бëизкой к собственной ÷астоте
[18]. Сëу÷ай пpоизвоëüной фоpìы пеpиоäи÷ескоãо
внеøнеãо возбужäения pассìотpен в pаботах [19, 20].

Усëовие существования pеøения äëя ëинейной
систеìы уpавнений ãаpìони÷ескоãо баëанса с вы-
pожäенной ìатpиöей позвоëиëо поëу÷итü аëãеб-
pаи÷еское уpавнение относитеëüно неизвестноãо
сäвиãа фаз ϕ:

(ω0 – ωinj)/ω0 = W(B, ϕ), (10)

ãäе W(B, ϕ) = BklVkle
jkϕ. (11)

Зäесü Bkl, Vkl — коэффиöиенты Фуpüе внеøнеãо
возäействия (b(t)) и вектоpа пpоекöии возìущений
(v(t)); k, l — инäексы ãаpìоник и узëа. 

Pеøение уpавнения (10) существует, есëи вы-
поëнено усëовие 

W(B, ϕ) m (ω0 – ωinj)/ω0 m W(B, ϕ). (12)

Выpажение (12) опpеäеëяет äиапазон захвата авто-
ãенеpатоpа. Дëя пpовеpки еãо спpавеäëивости не-
обхоäиìо вы÷исëитü W(B, ϕ) на интеpваëе 0 m ϕ m 2π
с äостато÷но ìаëыì øаãоì [19].
Боëüøинство pабот, посвященных анаëизу син-

хpонизиpованных ãенеpатоpов, оãpани÷иваþтся pас-
сìотpениеì сëу÷аев бëизости ÷астоты возбужäения
к собственной ÷астоте ãенеpатоpа. Оäнако эффект
синхpонизаöии ìожет возникатü не тоëüко пpи
взаиìоäействии ãенеpатоpов с бëизкиìи ÷астота-
ìи, но и в сëу÷ае, коãäа отноøение ÷астот ãенеpа-
тоpов бëизко к pаöионаëüной äpоби [21], т. е.

ωinj = (p/q)ω0 + Δω, (13)

ãäе p, q — взаиìно пpостые öеëые ÷исëа. В pаботе
[22] поëу÷ены выpажения äëя анаëиза pежиìа син-
хpонизаöии пpоизвоëüноãо автоãенеpатоpа поä воз-
äействиеì сëабоãо внеøнеãо сиãнаëа пpоизвоëüной
фоpìы с ÷астотой виäа (13). Обобщение аëãебpаи-
÷ескоãо уpавнения (10) äëя фазы синхpонизиpо-
ванноãо автоãенеpатоpа иìеет виä

 = Wpq(B, θ), (14)

Ainj

Aosc
--------

ω0

2Q
------

Pис. 2. Область захвата тpехкаскадного кольцевого генеpатоpа пpи синусоидальном возбуждении (а), импульсном возбуждении (б)
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ãäе Wpq — инäексиpованный ваpиант функöии (11),
опpеäеëенный как

Wpq(B, φ) = Vqk, lBpk,l exp(–jkφ). (15)

Выpажения (10), (11) явëяþтся ÷астныì сëу÷аеì
(14), (15) пpи p = q = 1.

Частота синхpонизиpованноãо автоãенеpатоpа
в äpобноì сëу÷ае pавна

ωlock = (q/p)ω = ω0 + (q/p)Δω,

а äиапазон захвата опpеäеëяется из (14) в виäе,
анаëоãи÷ноì (12):

(p/q)Δωmin m Δω m (p/q)Δωmax, (16)

ãäе Δωmin = ω0(p/q) Wpq(B, θ), Δωmax = ω0(p/q) Ѕ

Ѕ Wpq(B, θ) заäаþт нижнþþ и веpхнþþ ãpани-

öы откëонения ÷астоты синхpонизиpованноãо ãене-
pатоpа от еãо собственной ÷астоты: Δωmin m ωlосk –
– ω0 m Δωmax.

Сpавнение pезуëüтатов pас÷етов äиапазона за-
хвата по выpажениþ (12) с оöенкой на основе ìо-
äеëиpования пеpехоäных пpоöессов (pеøениеì
систеìы (1)) пpеäставëено на pис. 2 äëя схеìы
тpехкаскаäноãо коëüöевоãо ãенеpатоpа. Экспеpи-
ìенты пpовоäиëисü äëя синусоиäаëüноãо и иì-
пуëüсноãо (ìеанäp) возбужäений. По оси абсöисс
отëожено относитеëüное откëонение вхоäной ÷ас-
тоты от собственной ÷астоты ãенеpатоpа, по оси
оpäинат — зна÷ения аìпëитуäы вхоäноãо сиãнаëа в
ìиëëиаìпеpах (ìА). Спëоøные ëинии показываþт
ãpаниöы обëасти захвата (язык Аpноëüäа), поëу÷ен-
ные по фоpìуëаì (14), (15). Pезуëüтаты ÷исëенноãо
ìоäеëиpования показаны отäеëüныìи то÷каìи. Пpо-
веäенные экспеpиìенты поäтвеpäиëи пpавиëü-
ностü пpеäëоженноãо поäхоäа äëя ìаëых аìпëитуä.
На pис. 3 пpеäставëены pезуëüтаты ìоäеëиpова-

ния äвухкаскаäноãо коëüöевоãо БиКМОП-ãенеpа-
тоpа с ÷астотой 2,7 ГГö. На pис. 3, а показана обëастü
синхpонизаöии пpи синусоиäаëüноì возбужäении,
pасс÷итанная с поìощüþ поëу÷енных выpажений
äëя äиапазона захвата. Можно заìетитü, ÷то то÷ка
с откëонениеì по ÷астоте — 5 % и аìпëитуäой
27,5 ìА нахоäится в обëасти захвата, а то÷ка с аì-
пëитуäой 25,5 ìА ëежит на ãpаниöе этой обëасти.
На pис. 3, б, в пpеäставëены вpеìенные зависиìо-
сти ìãновенной ÷астоты ãенеpатоpа пpи возäейст-
вии сиãнаëов с аìпëитуäаìи 27,5 ìА и 25,5 ìА со-
ответственно, котоpые показываþт ÷то в пеpвоì
сëу÷ае ãенеpатоp пеpехоäит в pежиì синхpониза-
öии, а во втоpоì — в pежиì биений.

3. Методы анализа связанных генеpатоpов 
в pежиме взаимной синхpонизации

Эффект синхpонизаöии возникает не тоëüко пpи
возбужäении отäеëüноãо ãенеpатоpа пеpиоäи÷ескиì
сиãнаëоì, но он ìожет также пpоявитüся в систеìе
нескоëüких связанных ãенеpатоpов, коãäа в pезуëü-
тате взаиìноãо вëияния в систеìе возникаþт пе-
pиоäи÷еские коëебания с общей ÷астотой. Дëя пpо-
веäения анаëиза взаиìной синхpонизаöии наибоëее
÷асто испоëüзоваëисü ìетоäы на основе уpавнения

 
k l,
∑

Pис. 3. Область захвата кольцевого БиКМОП-генеpатоpа (а),
вpеменные зависимости мгновенной частоты для амплитуды
27,5 мА (б) и 25,5 мА (в)
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Аäëеpа (8). Такие ìетоäы пpиìеняëисü как в сëу÷ае
испоëüзования взаиìной синхpонизаöии äëя обес-
пе÷ения тpебуеìоãо функöиониpования пpоекти-
pуеìой схеìы [21, 23], так и пpи анаëизе нежеëа-
теëüной взаиìной синхpонизаöии, возникаþщей
всëеäствие паpазитных взаиìосвязей в интеãpаëü-
ных схеìах [24, 25]. Оäнако иìеþтся сëеäуþщие
оãpани÷ения пpи испоëüзовании этих ìетоäов:
пpеäëоженные поäхоäы пpиìениìы ëиøü к си-
нусоиäаëüныì и сëабонеëинейныì автоãенеpа-
тоpаì, в то вpеìя как паpазитная синхpониза-
öия ìожет возникатü ìежäу автоãенеpатоpаìи
ëþбых типов;
взаиìоäействие ãенеpатоpов обы÷но заäается по-
стоянныì коэффиöиентоì пеpеäа÷и от выхоäа
оäноãо ãенеpатоpа к вхоäу äpуãоãо; это позвоëяет
анаëизиpоватü pезистивно связанные ãенеpато-
pы [25], но не охватывает сëу÷ай взаиìоäейст-
вия, пpеäставëенноãо ëинейныìи öепяìи с ÷ас-
тотно-зависиìой пеpеäато÷ной функöией (на-
пpиìеp, взаиìные инäуктивности, пpохоäные
еìкости, öепи питания и "зеìëи").
Указанные оãpани÷ения сняты в pаботе [26], ãäе

pассìатpиваþтся n ãенеpатоpов с бëизкиìи собст-
венныìи ÷астотаìи ωi и ãаpìоникаìи ВПВ Vi.
Вëияние сиãнаëов напpяжения Xj j-ãо ãенеpатоpа
на токи возбужäения i-ãо ãенеpатоpа заäается ÷ас-
тотно-зависиìой ìатpиöей коìпëексных пpовоäи-
ìостей Yij(ω). Показано, ÷то пpи поëной синхpо-
низаöии всех ãенеpатоpов зна÷ения их фаз ϕi и об-
щей ÷астоты синхpонизаöии ω ìоãут бытü опpеäе-
ëены из систеìы неëинейных аëãебpаи÷еских
уpавнений виäа 

(ω – ωi)/ω1 = W (i)( (ω1)X
i, ϕi – ϕj)

(i = 1, ..., n), (17)

ãäе (ω) — бëо÷но-äиаãонаëüная ìатpиöа с бëока-

ìи Yij(kω), а функöия опpеäеëяется выpажениеì (15)
с ãаpìоникаìи ВПВ V i.

Фазы ϕi вхоäят в систеìу (17) в виäе pазностей,
поэтоìу оäну из них ìожно заäатü пpоизвоëüно,
напpиìеp ϕn = 0. Систеìа (17) ëинейно зависит от
÷астоты синхpонизаöии, поэтоìу веëи÷ину ω из нее
ìожно ëеãко искëþ÷итü и поëу÷итü систеìу поpяäка
n – 1 относитеëüно фаз ϕi ( j = 1, ..., n – 1). В ÷аст-
ности, äëя сëу÷ая äвух автоãенеpатоpов систеìа (17)
своäится к оäноìу уpавнениþ относитеëüно pазно-
сти фаз ãенеpатоpов ϕ = ϕ2 – ϕ1:

ω2 – ω1 = ω1W
(1)( (ω1)X

2, ϕ). (18)

Посëе нахожäения ϕ из pеøения (18) зна÷ение
÷астоты синхpонизаöии опpеäеëяется из явноãо
выpажения

ω = ω1(1 + W (1)( (ω1)X
2, ϕ)). (19)

Сpавнение pезуëüтатов pас÷етов по выpажени-
яì (18), (19) с pезуëüтатаìи поëноãо ìоäеëиpования
пpивеäено ниже äëя сëу÷ая тpехкаскаäноãо и пяти-
каскаäноãо КМОП-ãенеpатоpов, связанных паpа-
зитной еìкостüþ. Собственные ÷астоты ãенеpатоpов
pазëи÷аþтся на 3 % и составëяþт f1 = 1,917 МГö и
f2 = 1,859 МГö äëя пяти- и тpехкаскаäных ãенеpа-
тоpов соответственно. В pезуëüтате взаиìной син-
хpонизаöии устанавëивается pежиì коëебаний с
÷астотой flock, котоpая зависит от зна÷ения паpа-
зитной еìкости. На pис. 4 показаны зависиìости
относитеëüноãо откëонения ÷астоты взаиìной

синхpонизаöии Δflock = 100 % от зна÷ения

паpазитной еìкости, поëу÷енные по выpаженияì
(18), (19) и с поìощüþ поëноãо ìоäеëиpования.
Боëüøинство pабот, посвященных анаëизу син-

хpонизиpованных ãенеpатоpов, оãpани÷иваþтся pас-
сìотpениеì сëу÷аев бëизости ÷астоты возбужäе-
ния к собственной ÷астоте ãенеpатоpа. Оäнако ана-
ëоãи÷но ãенеpатоpаì с внеøней синхpонизаöией
эффект взаиìной синхpонизаöии ìожет возникатü
не тоëüко пpи взаиìоäействии ãенеpатоpов с бëиз-
киìи ÷астотаìи, но и пpи соотноøении ÷астот ãе-
неpатоpов, бëизкоì к pаöионаëüной äpоби [21].
Этот сëу÷ай пpоанаëизиpован в pаботе [27], ãäе
pассìатpивается синхpонизаöия взаиìосвязанных
ãенеpатоpов, äëя котоpых заäаны äpобные соотно-
øения ÷астот пеpвоãо и остаëüных ãенеpатоpов.

Заключение

Анаëиз состояния pазpаботок совpеìенных вы-
÷исëитеëüных ìетоäов pас÷ета пеpиоäи÷еских пpо-
öессов в автоãенеpатоpных эëектpонных схеìах по-
звоëяет опpеäеëитü наибоëее пеpспективные вы-
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Pис. 4. Зависимости относительного отклонения частоты вза-
имной синхpонизации от значения паpазитной емкости, полу-
ченные пpямым моделиpованием и оценкой (19)
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÷исëитеëüные стpатеãии äëя систеì автоìатизаöии
схеìотехни÷ескоãо ìоäеëиpования.
К наибоëее унивеpсаëüныì ìетоäаì ìоäеëиpо-

вания автоноìноãо ãенеpатоpа в ÷астотной обëасти
ìожно отнести ìетоä пpоäоëжения на основе ис-
поëüзования искусственноãо зонäа с поäстpойкой
÷астоты. Этот поäхоä обеспе÷ивает высокуþ на-
äежностü схоäиìости пpоöесса к невыpожäенноìу
pеøениþ пpи ìиниìаëüных тpебованиях к инфоp-
ìаöии, заäаваеìой поëüзоватеëеì.
Дëя опpеäеëения пеpиоäи÷еских пpоöессов син-

хpонизаöии в автоãенеpатоpах пpи ìаëоì пеpиоäи-
÷ескоì возбужäении к настоящеìу вpеìени pазpа-
ботаны унивеpсаëüные поäхоäы, позвоëяþщие
анаëизиpоватü повеäение неëинейных ãенеpатоpов
в pежиìе синхpонизаöии пеpиоäи÷ескиì сиãнаëоì
пpоизвоëüной фоpìы. Пpи этоì иìеется возìож-
ностü анаëизиpоватü не тоëüко сëу÷аи бëизости ÷ас-
тоты возбужäения к собственной ÷астоте ãенеpато-
pа, но и сëу÷аи соотноøения этих ÷астот, бëизких
к pаöионаëüной äpоби.
Вы÷исëитеëüный аëãоpитì äëя заäа÷и ìоäеëиpо-

вания пpоöесса взаиìной синхpонизаöии ãpуппы
связанных ãенеpатоpов ìожет бытü основан на pе-
øении систеìы аëãебpаи÷еских уpавнений относи-
теëüно фаз ãенеpатоpов и неизвестной ÷астоты син-
хpонизаöии. Аëãоpитì pаспpостpаняется на сëу÷ай
äpобноãо соотноøения собственных ÷астот ãене-
pатоpов.
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Алгоpитм повышения качества цифpовых изобpажений 
дактилоскопической инфоpмации

Введение

Заäа÷и обpаботки öифpовых изобpажений нахо-
äят øиpокое пpакти÷еское пpиìенение в pазëи÷-
ных обëастях инженеpно-техни÷еской äеятеëüности.
Особуþ актуаëüностü они пpиобpетаþт в тех сëу-
÷аях, коãäа обpабатываеìые изобpажения изна-
÷аëüно иìеþт низкое ка÷ество. Такоãо pоäа изо-
бpажения возникаþт из-за неäостато÷ной pазpе-
øаþщей способности фото/виäеокаìеp, сканеpов
иëи иных техни÷еских сpеäств, а также из-за неäо-
стато÷но коppектноãо их пpиìенения. Повыøение
ка÷ества изобpажений за÷астуþ связано с испоëüзо-
ваниеì äоpоãостоящеãо обоpуäования. Оäнако такой
поäхоä äаëеко не всеãäа опpавäан. Напpиìеp, ис-
поëüзование высокото÷ных пpофессионаëüных äо-
pоãостоящих сканеpов отпе÷атков паëüöев в обще-
äоступных ìестах без постоянноãо контpоëя за такиì
обоpуäованиеì не всеãäа опpавäано. Так же, как и
пpиìенение систеì фото/виäеофиксаöии с высокиì
pазpеøениеì в саìоëетах неöеëесообpазно в сиëу
спеöифики обоpуäования таких каìеp, котоpые
äоëжны pаботатü в сëожных кëиìати÷еских усëо-
виях и пpи пеpеãpузках пpи поëете. Устанавëиватü
äоpоãостоящее обоpуäование на саìоëеты не пpеä-
ставëяется возìожныì и по pяäу äpуãих пpи÷ин.
Иìеется äостато÷но ìноãо и äpуãих пpиìеpов öе-
ëесообpазности и необхоäиìости испоëüзования
öифpовых изобpажений высокоãо pазpеøения.
Повыøение уpовня pазpеøения öифpовых изо-

бpажений возìожно осуществëятü аппаpатныìи,
пpоãpаììныìи и аппаpатно-пpоãpаììныìи ìето-

äаìи и сpеäстваìи. Pазвитие совpеìенной ìикpо-
эëектpоники созäает возìожности успеøно пpи-
ìенятü пpоãpаììные ìетоäы увеëи÷ения pазpеøе-
ния. В пpеäëаãаеìой вниìаниþ ÷итатеëя статüе
pассìатpивается оäин из возìожных аëãоpитìов
pеøения такоãо pоäа заäа÷.

1. Качественный анализ изобpажений 
как исходных данных для пpогpаммной обpаботки

Дëя pазpаботки аëãоpитìа необхоäиìо опpеäе-
ëитü, какие исхоäные äанные буäут обpабатыватüся
в пpоãpаììно-аëãоpитìи÷ескоì ìоäуëе по уëу÷øе-
ниþ и повыøениþ инфоpìативности изобpажения.
В наøеì сëу÷ае повыøение инфоpìативности изо-
бpажений — это уëу÷øение и повыøение pазpеøе-
ния и ка÷ества изобpажений, т. е. повыøение ви-
äиìости объектов иëи иной инфоpìаöии на öиф-
pовоì изобpажении. В ка÷естве обpабатываеìых
öифpовых изобpажений ìоãут выступатü поëу÷ен-
ные pазëи÷ныìи способаìи каäpы, напpиìеp, ска-
ниpуеìые отпе÷атки паëüöев ÷еëовека, изобpажения
фото/виäеофиксаöии боpтовыìи систеìаìи взëет-
но-посаäо÷ной поëосы и т. п. Степенü важности
коppектноãо поëу÷ения инфоpìаöии с таких öиф-
pовых изобpажений о÷евиäна, так как непpавиëüно
иëи оøибо÷но pаспознанное изобpажение отпе÷атка
паëüöа ìожет повëиятü на суäüбу иëи äаже жизнü
÷еëовека, а незаìе÷енные на öифpовоì изобpаже-
нии пpепятствия на взëетно-посаäо÷ной поëосе
ìоãут бытü пpи÷иной авиакатастpофы. Такиì об-
pазоì, äаже есëи иìеþтся исхоäные изобpажения

Pассматpиваются вопpосы обpаботки изобpажений в целях увеличения pазpешающей способности цифpового изо-
бpажения на базе метода супеppазpешения. Pазpаботан алгоpитм повышения инфоpмативности цифpового изобpаже-
ния, котоpый включает пpедобpаботку изобpажения с пеpеводом в гpадации сеpого цвета, нахождение межкадpового
движения методом Лукаса—Канаде, с последующим усpеднением в один кадp высокого pазpешения и постобpаботку
цифpового изобpажения в целях устpанения pазмытости и повышения pезкости. Пpедлагаемый алгоpитм инваpиантен
к конкpетным задачам и может использоваться в pазличных областях знаний, в частности — в биометpии.
Ключевые слова: цифpовое изобpажение, pазpешение, супеppазpешение, метод Лукаса—Канаде, биометpия, дакти-

лоскопия 
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поäобноãо pоäа объектов, но äëя пpинятия pеøений
их ка÷ество неäостато÷но, возникает необхоäиìостü
еãо повыøения. Отìетиì, ÷то äëя обpаботки таких
изобpажений, в сиëу пpивеäенных во ввеäении
пpи÷ин, öеëесообpазно испоëüзоватü пpоãpаìì-
ные ìетоäы и сpеäства. 
Тpаäиöионно äëя pеøения поäобноãо pоäа за-

äа÷ в ка÷естве инстpуìентаëüных сpеäств испоëü-
зуþтся пpобëеìно оpиентиpованные пpоãpаììные
ìоäуëи. На вхоä такоãо пpоãpаììноãо ìоäуëя по-
ступает посëеäоватеëüностü каäpов (изобpажений)
низкоãо pазpеøения, напpиìеp, оäноãо и то же от-
пе÷атка паëüöа, снятоãо со сканеpа нескоëüко pаз.
Посëеäоватеëüности каäpов ìоãут иìетü низкое pаз-
pеøение всëеäствие pазноãо pоäа пpи÷ин: напpиìеp,
äëя öифpовых изобpажений отпе÷атков паëüöев
из-за неäостато÷но хоpоøеãо сканеpа, пëохих усëо-
вий снятия отпе÷атков (вëажностü, теìпеpатуpа);
äëя öифpовых изобpажений взëетно-посаäо÷ной
поëосы пpи испоëüзовании каìеp низкоãо pазpеøе-
ния, пëохих поãоäных усëовий (низкая виäиìостü,
туìан, äожäü, но÷ное вpеìя суток). Пpи пpоекти-
pовании пpоãpаììноãо ìоäуëя обpаботки изобpа-
жений необхоäиìо у÷итыватü возìожностü pаботы
с каäpаìи pазëи÷ных pазìеpов, напpиìеp, 100 Ѕ 100
иëи 720 Ѕ 576 и т. ä.
Дëя визуаëüной иëëþстpаöии изëоженноãо вы-

øе, пpивеäеì пpиìеpы посëеäоватеëüностей ис-
хоäных каäpов низкоãо pазpеøения. Сëу÷ай, пpеä-
ставëенный на pис. 1, — это посëеäоватеëüностü
изобpажений оäноãо и тоãо же отпе÷атка папиë-
ëяpноãо узоpа паëüöа, снятоãо сканеpоì.
Сëу÷ай, пpеäставëенный на pис. 2 (сì. втоpуþ

стоpону обëожки), — это пpиìеp посëеäоватеëüности
исхоäных каäpов оäной и той же сöены взëетно-по-
саäо÷ной поëосы, снятой виäеокаìеpой с саìоëета.
Пpиниìая во вниìание pассìотpенные выøе

фактоpы, вëияþщие на ка÷ество изобpажений, оп-
pеäеëиì оãpани÷ения, накëаäываеìые на исхоä-
ные виäеокаäpы:
каäpы изобpажений äоëжны иìетü некотоpые
сìещения по осяì х и у. Такие сìещения äоëжны
бытü небоëüøиìи, т. е. у÷итываþтся вибpаöии
и ìаëые сìещения саìоãо пpибоpа — сканеpа
отпе÷атков паëüöев;
изобpажения в посëеäоватеëüности каäpов, ко-
тоpые фоpìиpуþтся в пpоöессе фотоãpафиpова-
ния иëи сканиpования отпе÷атка паëüöа, пpи
пpибëижении, сìене сöены, появëении на каp-
тине новых объектов, не явëяþтся исхоäныìи в
pазpабатываеìоì пpоãpаììноì ìоäуëе.

2. Метод супеppазpешения

Пpежäе всеãо отìетиì, ÷то супеppазpешение оп-
pеäеëяется как пpоöесс pеконстpукöии изобpаже-
ния высокоãо pазpеøения по нескоëüкиì изобpа-
женияì низкоãо pазpеøения [1]. Испоëüзование
нескоëüких изобpажений низкоãо pазpеøения äает
возìожностü на основе ìетоäа супеppазpеøения
сфоpìиpоватü изобpажения высокоãо pазpеøения,
т. е. повыситü их ка÷ество. Дëя pеаëизаöии ìетоäа
супеppазpеøения необхоäиìо в ка÷естве исхоäных
äанных äëя пpоãpаììной обpаботки испоëüзоватü
нескоëüко каäpов. Общий аëãоpитì pаботы пpо-
ãpаììноãо ìоäуëя по повыøениþ инфоpìативности
изобpажения, а соответственно, и уëу÷øения ка÷е-
ства изобpажения, фоpìиpуется соãëасно ìоäеëи,
описанной в pаботе [2]. Он вкëþ÷ает сëеäуþщие
этапы (pис. 3):

Pис. 1. Исходная последовательность кадpов низкого pазpеше-
ния одного отпечатка пальцев 

Pис. 3. Схема алгоpитма повышения инфоpмативности изобpа-
жений методом супеppазpешения
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1) интеpпоëиpование посëеäоватеëüности каä-
pов в öеëях повыøения их ìасøтаба: биëинейная
интеpпоëяöия (на выхоäе — посëеäоватеëüностü
интеpпоëиpованных каäpов);

2) пеpевоä посëеäоватеëüности каäpов в 256 от-
тенков сеpоãо öвета, т. е. поëу÷ение на выхоäе по-
ëутоновых изобpажений;

3) выбоp опоpноãо каäpа (на выхоäе — посëе-
äоватеëüностü каäpов и опоpный каäp); пpоãpаììа
äоëжна pаспознатü, какой каäp явëяется опоpныì —
основныì äëя сpавнения и pаботы äаëüнейøих
этапов аëãоpитìа. В пpоãpаììноì ìоäуëе необхо-
äиìо пpеäусìотpетü выбоp опоpноãо каäpа вpу÷-
нуþ и автоìати÷ески пpоãpаììой;

4) опpеäеëение ìетоäоì Лукаса—Канаäе ìеж-
каäpовоãо äвижения (на выхоäе — сìещение каä-
pов относитеëüноãо опоpноãо по осяì х и у);

5) совìещение каäpов иëи усpеäнение посëеäо-
ватеëüности каäpов (на выхоäе — оäно совìещен-
ное изобpажение высокоãо pазpеøения);

6) устpанение pазìытости, повыøение pезкости
(на выхоäе pезуëüтиpуþщее изобpажение высокоãо
pазpеøения с пpиìенениеì фиëüтpа иëи ìаски).
Такиì обpазоì, пеpвые тpи этапа относятся к

пpеäобpаботке исхоäной посëеäоватеëüности каä-
pов низкоãо pазpеøения. Этапы 4 и 5 явëяþтся
кëþ÷евыìи, pезуëüтаты их выпоëнения äаþт воз-
ìожностü фоpìиpоватü pезуëüтиpуþщее изобpа-
жение высокоãо pазpеøения. Шестой этап оpиен-
тиpован на постобpаботку изобpажения.

2.1. Пpедобpаботка последовательности кадpов

2.1.1. Интеpполиpование последовательности 
кадpов: билинейная интеpполяция

В коìпüþтеpе изобpажение пpеäставëено коне÷-
ныì ÷исëоì äискpетных то÷ек. Масøтабиpование
öифpовых изобpажений связано с пpивеäениеì
ìассива инфоpìаöии в соответствие с pазpеøениеì
и pазìеpоì иëëþстpаöии. В зависиìости от öеëи
этот ìассив инфоpìаöии необхоäиìо ëибо увеëи-
÷итü, ëибо сокpатитü. Пpостое pазìножение иëи
сокpащение не явëяется сëожной заäа÷ей äëя коì-
пüþтеpных систеì. Оäнако пpи этоì возìожны су-
щественные искажения ãеоìетpии ìеëких äетаëей
и появëение ëожных узоpов на текстуpах. Чтобы эти
явëения пpи тpансфоpìаöии быëи ìиниìаëüны, не-
обхоäиìо испоëüзоватü интеpполяционные алгоpитмы.
Дëя тоãо ÷тобы сäеëатü изобpажение боëüøе

пpи тоì же pазpеøении, в неãо нужно äобавитü но-
вые пиксеëи. Заäа÷а состоит в тоì, ÷тобы pасс÷и-
татü öвет новых пиксеëей, котоpые необхоäиìо äо-
бавитü ìежäу существуþщиìи.
Интеpполяция — это пpостpанственный (иëи

вpеìенной) пpоãноз зна÷ений неизвестных зна÷е-
ний пиксеëей сpеäи истинных зна÷ений пиксеëей.
Возìожна сëеäуþщая интеpпоëяöия изобpажений:

изобpажение пpеäставëяется в виäе функöии;
пиксеëи изобpажений явëяþтся то÷каìи, в ко-
тоpых зна÷ение функöии известно.
Биëинейная интеpпоëяöия pассìатpивает кваä-

pат 2 Ѕ 2 известных пиксеëей, окpужаþщих неиз-
вестный. В ка÷естве интеpпоëиpованноãо зна÷е-
ния испоëüзуется взвеøенное усpеäнение этих ÷е-
тыpех пиксеëей. В pезуëüтате изобpажения выãëя-
äят зна÷итеëüно боëее ãëаäко, ÷еì pезуëüтат
pаботы ìетоäа бëижайøеãо сосеäа.

Алгоpитм билинейной интеpполяции 

Дëя хpанения каäpов (изобpажений) необхоäи-
ìо испоëüзоватü некотоpый ìассив — хpаниëище
интенсивностей кажäоãо изобpажения.
На вход аëãоpитìа поступает посëеäоватеëüностü

каäpов (изобpажения отпе÷атка паëüöев) и коэф-
фиöиенты ìасøтабиpования по осяì x и y. Оси x
и y — это напpавëения pаспоëожений интенсивно-
сти на изобpажении. Коэффиöиенты ìасøтабиpо-
вания ìоãут бытü как оäинаковыìи (äëя обеспе÷е-
ния ìасøтабиpования изобpажений в pавных пpо-
поpöиях), так и pазëи÷атüся по осяì x и y.
Цикëоì буäеì называтü пpохоä по кажäоìу

пиксеëþ на изобpажении по осяì x и y: от i äо h по
оси x, от j äо w по оси y, ãäе

i — на÷аëüное зна÷ение (по уìоë÷аниþ pавно 0)
пpохоäа по оси x;

h — коне÷ное зна÷ение (по уìоë÷аниþ pавно
высоте каäpа) пpохоäа по оси x;

j — на÷аëüное зна÷ение (по уìоë÷аниþ pавно 0)
пpохоäа по оси y;

w — коне÷ное зна÷ение (по уìоë÷аниþ pавно
øиpине каäpа) пpохоäа по оси y.
Кажäый каäp обpабатывается оäниì и теì же

аëãоpитìоì — аëãоpитìоì биëинейной интеpпоëя-
öии. Основные øаãи аëãоpитìа опpеäеëены ниже.
Шаг 1. Выäеëение паìяти äëя ìассива яpкости

исхоäноãо каäpа.
Шаг 2. Цикë с запоëнениеì ìассива яpкости

исхоäноãо каäpа.
Шаг 3. Созäание новоãо ìассива с новой высо-

той и øиpиной äëя новоãо ìасøтабиpованноãо
изобpажения.
Шаг 4. Цикë от i = 0 äо h – 1 по оси x, от j = 0

äо w – 1 по оси y новоãо ìассива с занесениеì в не-
ãо новых яpкостей (интенсивностей).

4.1. Цикë от i = 0 äо h – 2 по оси x, от j = 0 äо
w – 2 по оси y с запоëнениеì яpкости по отäеëü-
ныì составëяþщиì RGB ÷етыpех сосеäних пиксе-
ëей в ìассив.

4.2. Цикë от i = 0 äо 2 по оси x, от j = 0 äо 2 по
оси y с вы÷исëениеì яpкости в то÷ке (x, y) по фоp-
ìуëе интеpпоëяöии. 
На выходе — новый каäp в увеëи÷енноì ìас-

øтабе.
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2.1.2. Пеpевод изобpажений
в полутоновые изобpажения

Полутоновое изобpажение опpеäеëяется иìеþ-
щиìся ìножествоì зна÷ений тона, в äанноì сëу-
÷ае — это 256 оттенков сеpоãо öвета и их непpе-
pывное, пëавное изìенение. Как и все pастpовые
изобpажения, поëутоновое изобpажение коäиpуется
в öифpовоì виäе с поìощüþ битовой каpты (ìат-
pиöы, хpанящей зна÷ения эëеìентов изобpажения
(пиксеëей)). Кажäый пиксеëü поëутоновоãо изо-
бpажения ìожет коäиpоватüся pазëи÷ныì ÷исëоì
битов, опpеäеëяþщиì ÷исëо возìожных поëутонов.
Пpоиëëþстpиpуеì äанный поäхоä на пpиìеpе:

22 бит заäает 4 поëутона, 23 — 8, 24 — 16, а 28 — со-
ответственно 256 поëутонов.
Пpи этоì оäнобитовое бинаpное изобpажение

(1 бит на 1 пиксеëü) ìожно с÷итатü выpожäенныì
поëутоновыì, способныì пеpеäатü ëиøü äва поëу-
тона (напpиìеp, ÷еpный и беëый), иëи же еãо ÷а-
стныì сëу÷аеì.
Множество возìожных поëутонов называþт

уpовняìи сеpоãо (анãë. gray scale), независиìо от
тоãо, поëутона какоãо öвета иëи еãо оттенка пеpе-
äаþтся. Такиì обpазоì, уpовни сеpоãо не pазëи÷а-
þтся по спектpаëüноìу составу (оттенку öвета), но
pазëи÷аþтся по яpкости. Чисëо возìожных поëу-
тонов в äанноì сëу÷ае естü ãëубина öвета, котоpуþ
÷асто пеpеäаþт не ÷исëоì саìих поëутонов, а ÷исëоì
битов на пиксеëü. Какое из зна÷ений в äопустиìоì
äиапазоне буäет с÷итатüся саìыì яpкиì, а какое
саìыì теìныì, не иìеет зна÷ения, так как ÷исëо,
явëяþщееся зна÷ениеì кажäоãо пиксеëя — всеãо
ëиøü усëовный коä яpкости. Напpиìеp, ìоãут су-
ществоватü поëутоновые pастpы, ãäе на кажäый
пиксеëü отвеäено 8 бит, изобpажение иìеет 256 по-
ëутонов, а пиксеëи со зна÷ениеì 0 иëи 255 буäут
явëятüся ÷еpныìи, и наобоpот, пиксеëи со зна÷е-
ниеì 255 иëи 0 — беëыìи, а остаëüные поëутона
сеpоãо буäут pавноìеpно pаспpеäеëены ìежäу äан-
ныìи зна÷енияìи öветовоãо инäекса. Лþбое изо-
бpажение в öифpовоì фоpìате пpеäставëяет собой
тpи äвуìеpных ìассива по канаëаì RGB (ãäе зна÷е-
ния соответствуþт яpкости коìпонента) иëи ìожет
бытü пpивеäено к таковоìу [2]. Такиì обpазоì,
возникает возìожностü обpабатыватü не саìо изо-
бpажение, а еãо пpеäставëение оäной äвухìеpной
ìатpиöей, в котоpой зна÷ения от 0 äо 255 — яp-
костü то÷ки. Факти÷ески это соответствует сеpоìу
изобpажениþ с ãëубиной яpкости 8 бит. Яpкостü
то÷ки опpеäеëяется по фоpìуëе

Y = 0,3R + 0,59G + 0,11B. (1)

Алгоpитма пеpевода изобpажения в "сеpое"

На÷аëо pаботы опpеäеëяется поступëениеì на
вхоä аëãоpитìа öветноãо каäpа (ìассива). Даëее
выпоëняþтся сëеäуþщие øаãи. 

Шаг 1. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси y исхоäноãо каäpа.

1.1. Выäеëение составëяþщих öвета RGB,
суììиpование и äеëение pезуëüтата на 3.
1.2. Пpисваивание составëяþщиì öвета RGB
поëу÷ивøеãося öвета.

На выходе — новый поëутоновой каäp.
Кажäый каäp посëеäоватеëüности обpабатыва-

ется оäниì и теì же аëãоpитìоì.

2.1.3. Выбоp опоpного кадpа

Дëя выбоpа опоpноãо каäpа необхоäиìо на вхоä
ìоäуëя поäатü все заãpуженные каäpы, а на еãо вы-
хоäе поëу÷итü выбpанный опоpный каäp и посëе-
äоватеëüностü остаëüных каäpов.
В аëãоpитìе выбоpа опоpноãо каäpа из их по-

сëеäоватеëüности äоëжна бытü у÷тена возìожностü
выбоpа каäpа поëüзоватеëеì, т. е. выбоp ìожет бытü
сäеëан ëибо пpоãpаììой, ëибо поëüзоватеëеì. Пpи
пpоãpаììноì ìетоäе выбиpается саìый ÷еткий
каäp с высокой степенüþ pезкости.

2.2. Получение изобpажения высокого pазpешения

2.2.1. Опpеделение межкадpового движения 
методом Лукаса—Канаде 

Алгоpитм Лукаса—Канаде — äиффеpенöиаëüный
ëокаëüный ìетоä вы÷исëения опти÷ескоãо потока,
øиpоко испоëüзуеìый в коìпüþтеpноì зpении.
Опти÷еский поток — это изобpажение виäиìоãо
äвижения объектов, повеpхностей иëи кpаев сöены,
поëу÷аеìое в pезуëüтате пеpеìещения набëþäатеëя
(ãëаз иëи каìеpы) относитеëüно сöены. Основное
уpавнение опти÷ескоãо потока соäеpжит äва неиз-
вестных и не ìожет бытü оäнозна÷но pазpеøено.
Аëãоpитì Лукаса—Канаäе обхоäит неоäнозна÷ностü
за с÷ет испоëüзования инфоpìаöии о сосеäних пик-
сеëях в кажäой то÷ке. Метоä основан на пpеäпоëо-
жении, ÷то в ëокаëüной окpестности кажäоãо пиксе-
ëя зна÷ение опти÷ескоãо потока оäинаково.
Описание алгоpитма. Пpеäпоëожиì, ÷то сìеще-

ние пиксеëей ìежäу äвуìя каäpаìи невеëико. Pас-
сìотpиì пиксеëü p, тоãäа по аëãоpитìу Лукаса—
Канаäе опти÷еский поток äоëжен бытü оäинаков
äëя всех пиксеëей, нахоäящихся в окне с öентpоì
в p. А иìенно, вектоp опти÷ескоãо потока (Vx, Vy)
в то÷ке p äоëжен бытü pеøениеì систеìы уpавнений

(2)

ãäе q1, q2, ..., qn — пиксеëи внутpи окна; Ix(qi),
Iy(qi), It(qi) — ÷астные пpоизвоäные изобpажения I
по кооpäинатаì x, y и вpеìени t, вы÷исëенные в

Ix(q1)Vx + Iy(q1)Vy = –It(q1),
Ix(q2)Vx + Iy(q2)Vy = –It(q2),
�
Ix(qn)Vx + Iy(qn)Vy = –It(qn),
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то÷ке qi. Вы÷исëяþт эти пpоизвоäные сëеäуþщиì
обpазоì [3, 4]:

(3)

ãäе I, J — исхоäный каäp и новый каäp соответст-
венно. Это уpавнение ìожет бытü записано в ìат-
pи÷ной фоpìе Av = b, ãäе

A = , v = , b = . (4)

Поëу÷еннуþ пеpеопpеäеëеннуþ систеìу pеøаеì
с поìощüþ ìетоäа наиìенüøих кваäpатов. Такиì
обpазоì, поëу÷ается систеìа уpавнений 2 Ѕ 2

AтAv = Атb

иëи

v = (AтA)–1Aтb, (5)

ãäе Aт — тpанспониpованная ìатpиöа A. Такиì об-
pазоì, в соответствии с [3, 4] поëу÷аеì:

 =

= . (6)

Сëеäуþщий øаã — pассìотpение pазpеøиìости
заäа÷и пpи поиске ìежкаäpовоãо äвижения. Пpи
этоì необхоäиìо выпоëнение сëеäуþщих усëовий:

ìатpиöа AтА äоëжна бытü обpатиìой;
ìатpиöа AтА не äоëжна стpеìитüся к нуëþ.
Метоä Лукаса—Канаäе обëаäает высокой суб-

пиксеëüной то÷ностüþ. 
Неäостаткаìи ìетоäа явëяþтся существенное воз-

pастание оøибки пpи увеëи÷ении ìежкаäpовых äви-
жений и низкое быстpоäействие на öеëо÷исëенных
сиãнаëüных пpоöессоpах. Пpи вывоäах по пpиìене-
ниþ и накëаäываеìыì оãpани÷енияì на аëãоpитì
ìетоäа Лукаса—Канаäе необхоäиìо у÷итыватü в pаз-
pабатываеìоì аëãоритìе сëеäуþщие пpеäпоëожения:

ìатpиöа AтА обpатиìа;
иìеет ìесто низкая заøуìëенностü каäpовых
изобpажений;
яpкостü то÷ки äоëжна бытü непостоянной (нет
pезкой сìены освещения);
äвижение ìежäу каäpаìи незна÷итеëüное.

На вхоä аëãоpитìа поступаþт опоpный каäp и
каäpы-ìассивы. Основные этапы pеаëизаöии аëãо-
pитìа по ìетоäу Лукаса—Канаäе сëеäуþщие:
Шаг 1. Выäеëение паìяти äëя вспоìоãатеëüных

ìассивов яpкостей изобpажений, ìассивов вы÷ис-
ëения пpоизвоäных.
Шаг 2. Цикë от i = 0 äо h – 1 по оси x, от j = 0

äо w – 1 по оси y опоpноãо каäpа.
2.1. Запоëняеì ìассив яpкостяìи по всеìу
исхоäноìу изобpажениþ.

Шаг 3. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси y опоpноãо каäpа.

3.1. Вы÷исëение пpоизвоäной по y и занесе-
ние в ìассив в кажäой то÷ке.

Шаг 4. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси y.

4.1. Вы÷исëение суììы кваäpатов пpоизвоä-
ных по y. 

Шаг 5. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси y опоpноãо каäpа.

5.1. Вы÷исëение пpоизвоäной по x и занесе-
ние ее в ìассив в кажäой то÷ке.

Шаг 6. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси y.

6.1. Вы÷исëение суììы кваäpатов пpоизвоä-
ных по x.

Шаг 7. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси y.

7.1. Вы÷исëение суììы пpоизвоäных по y и x. 
Шаг 8. Цикë от i = 0 äо h – 1 по оси x, от j = 0

äо w – 1 по оси y исхоäноãо каäpа.
8.1. Запоëнение ìассива яpкостяìи по всеìу
исхоäноìу изобpажениþ.

Шаг 9. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси y исхоäноãо каäpа.

9.1. Вы÷исëение пpоизвоäной по y и занесе-
ние ее в ìассив в кажäой то÷ке.

Шаг 10. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси y. 

10.1. Вы÷исëение суììы пpоизвоäных по x и t.
Шаг 11. Цикë от i = 0 äо h – 1 по оси x, от j = 0

äо w – 1 по оси y. 
11.1. Вы÷исëение суììы пpоизвоäныx по y и t.

Шаг 12. Вы÷исëение опpеäеëитеëя ìатpиöы (AтA).
Шаг 13. Вы÷исëение сìещений исхоäноãо каä-

pа от опоpноãо по x и y (Vx, Vy) — pеøение ìат-
pи÷ноãо уpавнения (5).
На выходе — сìещения исхоäноãо каäpа отно-

ситеëüно опоpноãо по x и y (Vx, Vy).

2.2.2. Усpеднение последовательности кадpов

С у÷етоì найäенноãо ìежкаäpовоãо äвижения
интеpпоëиpованные каäpы исхоäной посëеäова-
теëüности совìещаþтся усpеäнениеì. Pезуëüтатоì
этоãо этапа явëяется неìноãо pазìытое совìещен-
ное изобpажение высокоãо pазpеøения.
Усpеäнение пpовоäится по всеì каäpаì посëе-

äоватеëüности с испоëüзованиеì опоpноãо каäpа,
относитеëüно котоpоãо и сpавниваþтся пиксеëи

Ix(x, y) =  = ;

Iy(x, y) =  = ;

It(x, y) = ,

I x y,( )∂
x∂

-------------- I x 1+ y,( ) I x 1– y,( )∂–∂
2

-----------------------------------------------

I x y,( )∂
y∂

-------------- I x y 1+,( ) I x y 1–,( )∂–∂
2

-----------------------------------------------

I x y,( ) zJ x y,( )∂–∂
2

-----------------------------------

Ix q1( ) Iy q1( )

Ix q2( ) Iy q2( )

  
Ix qn( ) Iy qn( )
� �

Vx

Vy

It q1( )–

It q2( )–

 
It qn( )–

�

Vx

Vy

Ix qi( )2

i
∑ Ix qi( )Iy qi( )

i
∑

Ix qi( )Iy qi( )
i

∑ Iy qi( )2

i
∑

1–

Ix qi( )It qi( )
i

∑–

Iy qi( )It qi( )
i

∑–
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äpуãих каäpов, и сìещений, поëу÷енных на pанних
этапах (pис. 4, сì. втоpуþ стоpону обëожки).
Усpеäнение пpовоäится по сëеäуþщей фоpìуëе:

z = Wk(x, y), (7)

ãäе z — pезуëüтат усpеäнения; N — ÷исëо каäpов,
котоpые у÷итываþтся пpи усpеäнении äанноãо пик-
сеëя; Wk(x, y) — каäpы, пиксеëи котоpых у÷итыва-
þтся пpи усpеäнении.
На вход аëãоpитìа поступаþт: посëеäоватеëüностü

каäpов — ìассивы, ìассивы сìещений каäpов от-
носитеëüноãо опоpноãо (mas_Vx, mas_Vy), ÷исëо
каäpов (N). Этапы pаботы аëãоpитìа усpеäнения
сëеäуþщие: 
Шаг 1. Выäеëение паìяти äëя вспоìоãатеëüных

ìассивов яpкостей изобpажений, ìассивов вы÷ис-
ëений. 
Шаг 2. Цикë от j = 1 äо N – 1 (по всеì сìеще-

нияì всех каäpов).
2.1. Есëи ìоäуëü ÷исëа в ìассиве сìещения
по x на изобpажении > 0, пpисваиваеì ìас-
сив сìещения — сìещение на +1 пиксеëü,
ина÷е пpисваиваеì ìассив сìещения — сìе-
щение = 0.
2.2. Есëи ìоäуëü ÷исëа в ìассиве сìещения
по y на изобpажении > 0, пpисваиваеì ìас-
сив сìещения — сìещение на +1 пиксеëü,
ина÷е пpисваиваеì ìассив сìещения — сìе-
щение = 0.

Шаг 3. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси y опоpноãо каäpа.

3.1. Запоëняеì ìассив яpкостяìи по всеìу
исхоäноìу изобpажениþ. 

Шаг 4. Цикë от j = 1 äо N – 1 (пpохоä по ìас-
сиву, в котоpоì сохpанены все яpкости каäpов в
отäеëüных ìассивах, т. е. ìассив ìассивов).

4.1. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси у опоpноãо каäpа.

4.1.1. Запоëняеì ìассив яpкостяìи по
всеìу исхоäноìу изобpажениþ.

Шаг 5. Цикë от i = 0 äо h – 1 по оси x, от j = 0
äо w – 1 по оси y опоpноãо каäpа.

5.1. Пpисваиваеì пеpеìенной dx яpкостü
конкpетноãо пиксеëя.
5.2. Цикë от j = 1 äо N – 1 (пpохоä по ìассиву,
в котоpоì сохpанены все яpкости каäpов в от-
äеëüных ìассивах, т. е. ìассив ìассивов).

5.2.1. Есëи сìещения каäpов в ãpаниöах
опоpноãо каäpа, то пpисваиваеì пеpеìен-
ной d (зна÷ение яpкости в конкpетной
то÷ке (x, y)) яpкостü в конкpетных пиксе-
ëях и суììиpуеì эти яpкости, с÷итаеì
÷исëо таких каäpов, ина÷е пpисваиваеì
пеpеìенной d = 0 яpкостü.

5.3. Суììиpуеì яpкости каäpов и äеëиì на
÷исëо каäpов. 

Шаг 6. Запоëняеì изобpажение пиксеëяìи.

На выходе — совìещенное изобpажение высо-
коãо pазpеøения.

2.3. Устpанение pазмытости и повышение 
pезкости изобpажения высокого pазpешения

Дëя устpанения pазìытости и повыøения pезко-
сти изобpажения необхоäиìо испоëüзоватü фиëüтp.
Созäаватü и накëаäыватü на изобpажения фиëüтpы
ìожно с поìощüþ ìатpиöы свеpтки (сì. табëиöу).
Матpица свеpтки — это пpеобpазование оäной

ìатpиöы с поìощüþ äpуãой, котоpая называется
яäpоì.
В ка÷естве яäpа обы÷но испоëüзуется ìатpиöа

pазìеpоì 3 Ѕ 3, но возìожно и боëüøе (5 Ѕ 5, 7 Ѕ 7
и т. ä.). Яäpо соäеpжит степени вëияния окpужаþ-
щих зна÷ений эëеìента на саì эëеìент.
Пpеобpазования пpоисхоäят сëеäуþщиì обpазоì.

Кажäый эëеìент исхоäной ìатpиöы уìножается
на öентpаëüное зна÷ение ìатpиöы яäpа. Кpоìе
этоãо, на соответствуþщие зна÷ения уìножаþтся
окpужаþщие еãо эëеìенты (пpи pазìеpе яäpа 3 Ѕ 3
их буäет 8), посëе ÷еãо pезуëüтаты суììиpуþтся и
пpиниìаþтся как пpеобpазованное зна÷ение.
Пpи обpаботке изобpажений необхоäиìа еще

ноpмализация. Дëя ноpìаëизаöии pезуëüтата ис-

1
N
----

k 1=

N

∑

Простейшие фильтры постобработки кадра
для разрабатываемого алгоритма

№ Тип фиëüтра Матриöа свертки Деëитеëü (div)

1 Сãëаживание 
(сиëüное)

1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1

25

2 Сãëаживание 
(среäнее)

0 0 0 0 0
0 1 3 1 0
0 3 9 3 0
0 1 3 1 0
0 0 0 0 0

25

3 Сãëаживание 
(сëабое)

0 1 2 1 0
1 3 10 3 1
2 10 90 10 2
1 3 10 3 1
0 1 2 1 0

154

4 "Мяãкая"
резкостü

–1 –1 –1 –1 –1
–1  3  4  3 –1
–1  4 13  4 –1
–1  3  4  3 –1
–1 –1 –1 –1 –1

25 (*)

5 Резкостü
(среäняя)

–1 –1 –1 –1 –1
–1 –1 –1 –1 –1
–1 –1 49 –1 –1
–1 –1 –1 –1 –1
–1 –1 –1 –1 –1

25

6 Резкостü
(сëабая)

0 0 0 0 0
0 –1 –3 –1 0
0 –3 41 –3 0
0 –1 –3 –1 0
0 0 0 0 0

25

* — отриöатеëüные зна÷ения повыøаþт контраст.
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поëüзуþтся äопоëнитеëüные пеpеìенные: div (äе-
ëитеëü) и offset (коэффиöиент). Они pаботаþт сëе-
äуþщиì обpазоì: pезуëüтат пpеобpазования äеëит-
ся на div и к неìу пpибавëяется offset.
Пpи пpеобpазованиях в ка÷естве div обы÷но

пpиниìается суììа всех эëеìентов ìатpиöы скpу-
÷ивания. Это усëовие позвоëяет не äопуститü öве-
товых искажений, есëи они не нужны.
Действитеëüно, есëи пpеобpазуеìая обëастü со-

äеpжит оäин и тот же öвет, то pезуëüтат поëу÷ится
как суììа эëеìентов яäpа, уìноженная на этот öвет.
Соответственно, ÷тобы оставитü öвет без изìене-
ний, наäо pазäеëитü pезуëüтат пpеобpазования на
эту саìуþ суììу.
На вход аëãоpитìа поступает каäp высокоãо pаз-

pеøения с не÷еткиìи иëи pазìытыìи ãpаниöаìи,
объектаìи (ìассивы) и ÷исëовой ноìеp фиëüтpа.

Алгоpитм устpанения pазмытости
и повышения pезкости

Данный аëãоpитì сëеäуþщий: 
Шаг 1. Выäеëение паìяти поä ìассив яpкостей

изобpажения. 
Шаг 2. Есëи выбpан фиëüтp от 1 äо 6, то выбpатü

соответствуþщуþ ìаску от 1 äо 6 äëя свеpтки.
Шаг 3. Цикë от i = 0 äо h – 3 по оси x, от j = 0

äо w – 3 по оси y (закан÷иваеì пpохоä в öикëе на
äва пиксеëя pанüøе, так как ìаска 5 Ѕ 5).

3.1. Цикëы: от i = 0 äо 4 по оси x, от j = 0 äо 4
по оси y (от 0 äо 4, так как ìаска 5 Ѕ 5).

3.1.1. Уìножение соответствуþщих сосеä-
них пиксеëей на ìаску, вы÷исëение яpко-
сти в то÷ке (x, y) — свеpтка.

3.2. Деëение поëу÷енной яpкости на äеëитеëü
(div), запоëнение изобpажения яpкостяìи.

На выходе — pезуëüтиpуþщее изобpажение вы-
сокоãо pазpеøения.

Заключение

В pаботе изëожено описание пpеäëоженной ìо-
äеëи и pазpаботан аëãоpитìи÷еский ìоäуëü повы-
øения инфоpìативности изобpажений (повыøения
pазpеøения изобpажений). Даëüнейøая pеаëизаöия
äанноãо аëãоpитìа позвоëит созäатü пpоãpаììно-
аëãоpитìи÷еское обеспе÷ение, котоpое буäет ис-
поëüзоватüся в pаìках ãенеpаöии öифpовых изо-
бpажений отпе÷атков паëüöев. Pассìатpиваþтся
äва сëу÷ая пpиìенения äанноãо аëãоpитìа äëя pе-
øения заäа÷ повыøения инфоpìативности изо-
бpажения с öеëüþ показатü äве возìожные сфеpы,
в котоpых испоëüзование öифpовых изобpажений
низкоãо pазpеøения ìожет пpивести к неãативныì
посëеäствияì. Унивеpсаëüностü аëãоpитìа по отно-
øениþ к обëастяì пpиìенения показывает еãо пpак-
ти÷ескуþ зна÷иìостü. Так, в pаìках äактиëоскопи-
÷еской иäентификаöии повыøение инфоpìатив-
ности изобpажений отпе÷атков позвоëяет испоëü-
зоватü неäоpоãостоящее обоpуäование сканеpов.
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The issues of image processing in order to increase the resolution of the digital image based super resolution-method. The al-
gorithm more informative digital image preprocessing which includes image transfer to grayscale, finding inter-frame motion by Lu-
cas — Canada, and then averaged into a single frame and high-resolution digital image post-processing to eliminate blurring and
sharpening. The proposed algorithm is invariant to specific problems and can be used in various fields, in particular — biometrics.
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Pазpаботка концепций постpоения инфоpмационной системы 
диагностики новообpазований на маммогpаммах

Введение

Забоëевания ìоëо÷ной жеëезы нахоäятся на пеp-
воì ìесте в списке забоëеваний женщины. Основ-
ныì ìетоäоì неинвазивной äиаãностики патоëо-
ãий ìоëо÷ной жеëезы явëяется ìаììоãpафия [1].
На äанный ìоìент боëüøинство ëе÷ебных у÷-

pежäений Pоссийской Феäеpаöии оснащены ана-
ëоãовыìи ìаììоãpафи÷ескиìи коìпëексаìи, кото-
pые иìеþт неäостатки [2]. Оäниì из них явëяется
pу÷ная обpаботка и анаëиз ìаììоãpаììы, котоpая
пpивоäит к субъективности äиаãноза, а сëеäова-
теëüно, иноãäа и к пpопуску новообpазований, ко-
тоpые еще поääаþтся ëе÷ениþ. Доpоãостоящие
öифpовые ìаììоãpафы äоступны тоëüко в ÷астных
кëиниках. Такиì обpазоì, тpебуется автоìатиза-
öия пpоöесса обpаботки и анаëиза ìаììоãpаìì.
Цеëüþ настоящей статüи явëяется созäание ин-

фоpìаöионной систеìы äëя обpаботки и анаëиза
ìаììоãpаìì (ИСОАМ).

Дëя pеаëизаöии поставëенной öеëи необхоäиìо
pеøитü сëеäуþщие заäа÷и:
анаëиз существуþщих систеì обpаботки/анаëиза
ìаììоãpаìì;
фоpìуëиpование основных тpебований к созäа-
ваеìой инфоpìаöионной систеìе;
pазpаботка öеëесообpазной стpуктуpы этой ин-
фоpìаöионной систеìы (ИС); 
описание основных этапов pеаëизаöии ИС;
тестиpование pаботы ИС на тестовых и pеаëüных
сниìках äëя выяснения ка÷ества поëу÷аеìых
pезуëüтатов.

Состояние пpоблемы

Саìыìи известныìи фиpìаìи-пpоизвоäитеëя-
ìи пpоãpаììноãо обеспе÷ения (ПО) äëя обpаботки
и анаëиза ìаììоãpаìì явëяþтся PARASCRIPT
(США) [3], Scanis (США) [4], iCAD (США) [5, 6],
Siemens (Геpìания) [7], Fujifilm (Япония) [8]. Такиì
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обpазоì, основной стpаной-пpоизвоäитеëеì ìеäи-
öинскоãо ПО äëя ìаììоãpафии явëяется США.
В хоäе пpовеäенноãо анаëиза выясниëосü, ÷то в
Pоссии коììеp÷еских систеì обpаботки ìаììо-
ãpаìì не существует вообще.
Маëая ÷астü из систеì выøеуказанных пpоизво-

äитеëей позвоëяет выäеëятü обëасти новообpазова-
ний, но ни оäна из них не äает возìожности pас-
познавания забоëеваний по ìаììоãpаììаì. Боëü-
øинство систеì иìеþт базовый набоp опеpаöий,
котоpый вкëþ÷ает в себя тоëüко пpеäваpитеëüнуþ
обpаботку ìаììоãpаìì, оäнако узнатü конкpетный
ìиниìуì функöий ìожно тоëüко посëе составëения
äоãовоpа на поставку пpоãpаììноãо обеспе÷ения.
Кpоìе всеãо пpо÷еãо, стоиìостü заpубежноãо пpо-
ãpаììноãо обеспе÷ения [9] явëяется запpеäеëüной
äëя боëüøинства ëе÷ебных у÷pежäений Pоссии.
Поэтоìу актуаëüныì äëя Pоссии явëяется pазpа-
ботка ИС äиаãностики новообpазований в ìоëо÷-
ной жеëезе по ìаììоãpафи÷ескиì сниìкаì.

Особенности диагностики новообpазований 
в молочной железе

В настоящее вpеìя вpа÷и äëя опpеäеëения за-
боëеваний ìоëо÷ной жеëезы пpиäеpживаþтся
"Межäунаpоäной кëассификаöии боëезней — 10"
(МКБ-10) [10].
МКБ пеpесìатpивается оäин pаз в 10 ëет Всеìиp-

ной оpãанизаöией зäpавоохpанения (ВОЗ). Цеëüþ
МКБ явëяется созäание усëовий äëя систеìатизи-
pованной pеãистpаöии, анаëиза, интеpпpетаöии и
сpавнения äанных о сìеpтности и забоëеваеìости,
поëу÷енных в pазных стpанах иëи pеãионах и в pаз-
ное вpеìя. МКБ испоëüзуется äëя пpеобpазования
сëовесной фоpìуëиpовки äиаãнозов боëезней и
äpуãих пpобëеì, связанных со зäоpовüеì, в буквен-
но-öифpовые коäы, котоpые обеспе÷иваþт уäобст-
во хpанения, извëе÷ения и анаëиза äанных.
Кpоìе МКБ, äëя äиаãностики новообpазований

вpа÷и-pентãеноëоãи испоëüзуþт пpотокоë pезуëü-
татов ëу÷евых äиаãности÷еских иссëеäований ìоëо÷-
ных жеëез [11], в котоpоì указаны пpавиëа офоpì-
ëения ìаììоãpафи÷ескоãо иссëеäования, схеìа изу-
÷ения pентãеноãpаììы ìоëо÷ной жеëезы, стpуктуpа
и соäеpжание пpотокоëа иссëеäования ìоëо÷ной
жеëезы.
Основной сëожностüþ äиаãностики новообpазо-

ваний на ìаììоãpафи÷ескоì сниìке явëяется на-
ëи÷ие той иëи иной фоpìы ìастопатии, из-за ко-
тоpой пëотная ìоëо÷ная жеëеза иìеет оäноpоäнуþ
стpуктуpу. В такоì сëу÷ае, иноãäа пpихоäится пpи-
беãатü к äpуãиì ìетоäаì иссëеäований (ìаãнитно-
pезонансная тоìоãpафия, соноãpафия и т. ä.). Кpоìе
тоãо, возникает сëожностü пpи äиаãностике pака
ìоëо÷ной жеëезы, так как на pанней стаäии это за-
боëевание боëезненных ощущений не вызывает, и
опухоëü иìеет ìаëый pазìеp. Такиì обpазоì, в ус-
ëовиях наëи÷ия ìастопатии в ìоëо÷ной жеëезе äиаã-

ностиpоватü опухоëü вpа÷у-pентãеноëоãу без ка-
кой-ëибо обpаботки ìаììоãpаììы пpакти÷ески
невозìожно. В pаботе [12] указаны основные ха-
pактеpистики ìоëо÷ной жеëезы с пpеобëаäаниеì
жеëезистоãо коìпонента (аäенозоì) и пpобëеìы
выäеëения новообpазований в этоì сëу÷ае.
Как виäно из pис. 1, жиpовая инвоëþöия

(pис. 1, а) — это саìая пpостая стpуктуpа äëя äи-
аãностики забоëеваний, пpи фибpозно-кистозной
боëезни (pис. 1, б) и аäенозе (pис. 1, в) выявитü ви-
зуаëüно новообpазование äостато÷но сëожно.

Тpебования для pазpаботки 
инфоpмационной системы

На пеpвоì этапе на ìаììоãpаììе äоëжен бытü
уäаëен øуì от ìаììоãpафи÷ескоãо аппаpата и вы-
pовнены яpкостü и контpастностü сниìка. Оäнако
обpаботка всеãо сниìка не пpивеäет к тpебуеìоìу
эффекту, так как обëастü ãpуäной ìыøöы и фона
внесут поìехи пpи обpаботке. Такиì обpазоì, не-
обхоäиìо пpеäусìотpетü выäеëение тоëüко обëасти
ìоëо÷ной жеëезы и пpеäваpитеëüнуþ обpаботку
иìенно этой обëасти. Сëеäоватеëüно, äоëжна бытü
pазpаботана поäсистеìа пpеäваpитеëüной обpаботки.
Основываясü на статисти÷еские äанные, собpан-

ные автоpаìи, саìыìи pаспpостpаненныìи забо-
ëеванияìи ìоëо÷ной жеëезы явëяþтся киста, фиб-
pоаäеноìа и pак. Сëеäоватеëüно, pазpабатываеìая
систеìа äоëжна соäеpжатü поäсистеìу выäеëения
обëастей äëя этих тpех новообpазований. Посëе
выäеëения обëастей äëя кëассификаöии объектов
необхоäиì pас÷ет их текстуpных хаpактеpистик.
Неотъеìëеìой ÷астüþ систеìы äоëжна бытü поä-

систеìа pаспознавания (кëассификаöии) выäеëен-
ных обëастей новообpазований.
Кpоìе тоãо, необхоäиìо пpеäусìотpетü возìож-

ностü в pу÷ноì pежиìе вpа÷у-pентãеноëоãу выäеëятü
поäозpитеëüные обëасти, пpовоäитü обpаботку и
pас÷ет ÷исëенных хаpактеpистик этих обëастей.

Pис. 1. Пpимеpы стpуктуpы молочной железы:
а — жиpовая инвоëþöия; б — фибpозно-кистозная боëезнü;
в — аäеноз
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Составной ÷астüþ ИС обpаботки и анаëиза ìаì-
ìоãpаìì äоëжен бытü ìоäуëü pаботы с базой äанных
о паöиентах. Эта база äоëжна соäеpжатü основнуþ
инфоpìаöиþ о паöиенте, pезуëüтаты ìеäиöинскоãо
обсëеäования, pентãеноãpаììы ìоëо÷ной жеëезы.
Необхоäиìыì тpебованиеì вpа÷ей-pентãеноëо-

ãов явëяется поäсистеìа фоpìиpования от÷етов по
pезуëüтатаì обсëеäования кажäоãо паöиента и ста-
тисти÷еских от÷етов по всеì иссëеäованияì.
Дëя испоëüзования в анаëоãовых коìпëексах сëе-

äует пpеäусìотpетü бëок оöифpовки анаëоãовых
ìаììоãpаìì. В этоì бëоке необхоäиìо испоëüзо-
ватü функöиþ иìпоpта оöифpованноãо изобpажения
из pазëи÷ных фоpìатов (bmp, png, tiff и т. ä.) в фоp-
ìат DICOM-3.0 (это посëеäняя веpсия пpотокоëа
DICOM, испоëüзуеìоãо äëя пеpеäа÷и äанных ìе-
жäу ìеäобоpуäованиеì и ìеäиöинскиìи инфоpìа-
öионныìи систеìаìи).

Стpуктуpа и основные алгоpитмические модули

Посëе анаëиза всех тpебований, пpеäъявëяеìых
к систеìе, автоpаìи быëа pазpаботана стpуктуpа
ИСОАМ, котоpая пpеäставëена на pис. 2 в виäе
бëок-схеìы. В бëок-схеìе ÷еpныìи pаìкаìи вы-
äеëены основные бëоки обpаботки, анаëиза и хpа-
нения ìаììоãpаìì.
Функöии, котоpыìи äоëжна обëаäатü инфоpìа-

öионная систеìа: 
pеãистpаöия ìаììоãpафи÷еских сниìков;
автоìати÷еское опpеäеëение обëасти ìоëо÷ной
жеëезы на сниìке;
пpеäваpитеëüная обpаботка сниìков, соäеpжащих
тpи типа новообpазований;
выäеëение обëастей новообpазований тpех типов
(киста, фибpоаäеноìа, pак ìоëо÷ной жеëезы);
иäентификаöия выäеëенных обëастей новооб-
pазований;
визуаëüный контpоëü pезуëüтатов pаспознава-
ния с возìожностüþ pеäактиpования и выпоë-

нения äpуãих этапов обpаботки на ëþбоì из øа-
ãов аëãоpитìов pаспознавания; 
pабота с базой äанных (БД) паöиентов (выпоë-
нение станäаpтных опеpаöий наä БД);
хpанение всех изìенений, внесенных поëüзова-
теëеì в пpоöесс pеäактиpования äанных;
ãенеpаöия файëа фоpìата DICOM, соäеpжащеãо
основные äанные об иссëеäовании;
фоpìиpование и пе÷атü от÷ета (пpотокоëа) ìаì-
ìоãpафи÷ескоãо иссëеäования.

Особенности pеализации ИСОАМ

В ИСОАМ быëа пpеäусìотpена возìожностü ее
интеãpаöии как с öифpовыì, так и с анаëоãовыì
ìаììоãpафи÷ескиì коìпëексоì. Есëи pезуëüтатоì
пеpвоãо этапа явëяется пëено÷ная ìаììоãpаììа, то
с поìощüþ бëока оöифpовки изобpажения пеpево-
äятся в öифpовой фоpìат. Дëя оöифpовки сниìков
испоëüзуется сканеp, описанный в pаботах [12, 13].
Пëено÷ная ìаììоãpаììа из пеpвоãо бëока pис. 2

поступает на вхоä втоpоãо бëока, ãäе пpовоäится
оöифpовка ìаììоãpаììы.
Оöифpованный сниìок ìоëо÷ной жеëезы по-

ступает в поäсистеìу пpеäваpитеëüной обpаботки.
На пеpвоì этапе с испоëüзованиеì сëу÷айных ìаp-
ковских поëей [14] фоpìиpуется ìоäеëü ìоëо÷ной
жеëезы (pис. 3, сì. втоpуþ стоpону обëожки).
Изобpажение pазбивается на бëоки 7 Ѕ 7 пиксе-

ëей. Фоpìиpуþтся коìпоненты ìаpковской ìоäеëи
äëя набоpа бëоков D = {1, ..., y}, ãäе D — ìножество
бëоков, y — ÷исëо бëоков, на котоpое pазбито изо-
бpажение:

Wy = {Wd |d ∈ D}, (1)

ãäе Wy — окpестностü бëока y; Wd — окpестностü
кажäоãо пиксеëя d.
Дëя кажäой окpестности pасс÷итываþтся äва

показатеëя: сpеäняя яpкостü и сpеäнекваäpати÷е-
ское откëонение (СКО). Опpеäеëяþтся äостовеpные

интеpваëы äëя кажäой обëасти, за-
теì осуществëяется объеäинение
оäинаковых бëоков (pис. 3, а).
Даëüнейøая обpаботка пpовоäится
тоëüко внутpи контуpа, котоpый
о÷еp÷ивает ìоëо÷нуþ жеëезу
(pис. 3, б). На pис. 3, б виäно, ÷то
ìоëо÷ная жеëеза состоит из тpех
обëастей: беëыì öветоì отобpажена
обëастü ãpуäной ìыøöы, ÷еpныì
öветоì — фон, а сеpыì — обëастü
ìоëо÷ной жеëезы.
Пpеиìущество испоëüзования

такой ìоäеëи äает возìожностü
автоìати÷ески оãpани÷иватü об-
ëастü äëя посëеäуþщей обpаботки,
кpоìе тоãо, у÷итывает особенно-
сти стpоения ìоëо÷ных жеëез у ка-
жäоãо паöиента инäивиäуаëüно.

Pис. 2. Блок-схема пpогpаммных модулей ИСОАМ 
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Даëее вpа÷, у÷итывая пëотностü ìоëо÷ной же-
ëезы паöиента (зависит от ìноãих фактоpов, на-
пpиìеp от наëи÷ия ìастопатии), пpиìеняет аëãо-
pитìы, уëу÷øаþщие яpкостные хаpактеpистики
ìаììоãpаììы, в основу поëожены аëãоpитìы ãис-
тоãpаììноãо пpеобpазования изобpажения и фиëüт-
pаöии [15].
Напpиìеp, сниìок, отìе÷аþщий pак ìоëо÷ной

жеëезы (PМЖ), тpебует вìеøатеëüства вpа÷а-pент-
ãеноëоãа, так как äëя äиаãностики äанноãо типа
новообpазования необхоäиìо у÷итыватü хаpакте-
pистики ткани ìоëо÷ной жеëезы паöиентки (жи-
pовая инвоëþöия, наëи÷ие ìастопатии: фибpозно-
кистозная боëезнü (ФКБ), аäеноз). Автоpаìи быëи
pазpаботаны нескоëüко аëãоpитìов пpеäваpитеëüной
обpаботки ìаììоãpафи÷еских сниìков [1, 12, 16],
у÷итываþщих свойства ткани ìоëо÷ной жеëезы и
позвоëяþщие обнаpуживатü опухоëи, нахоäящиеся
поä ìастопатией, котоpые вpа÷-pентãеноëоã не спо-
собен увиäетü (ìожно отìетитü выäеëение обëасти
pака ìоëо÷ной жеëезы на фоне ФКБ иëи аäеноза).
На сëеäуþщеì этапе уëу÷øенный сниìок по-

ступает на вхоä поäсистеìы выäеëения обëастей
новообpазований, ãäе изобpажение поäвеpãается тек-
стуpной сеãìентаöии, зависящей от пpеäыäущих
аëãоpитìов пpеäваpитеëüной обpаботки. Сеpия опы-
тов показаëа, ÷то äëя ëокаëизаöии всех тpех типов
патоëоãий ìоëо÷ных жеëез беспpоиãpыøныì ва-
pиантоì явëяется испоëüзование аëãоpитìа ìаp-
кеpноãо воäоpазäеëа [17].
Поäсистеìа вы÷исëения пpизнаков основана на

вы÷исëении пpизнаков Хаpаëика втоpоãо поpяäка
по ìатpиöе сìежности [18]. Общее ÷исëо пpизнаков
pавно 64. Вектоp пpизнаков выäеëенной обëасти
V[v1, v2, ..., v64] сpавнивается с этаëонныìи векто-
pаìи Vэ[vэ, 1, vэ, 2, ..., vэ, 64] — пpизнакаìи из базы
знаний, пpи этоì вы÷исëяþтся ìиниìуìы сpеäних
суìì кваäpатов откëонений [19]. Теì саìыì опpе-
äеëяется тип новообpазования, т. е. осуществëяется
ìаøинная äиаãностика боëезни ìоëо÷ной жеëезы
(поäсистеìа кëассификаöии новообpазований).
Дëя пpовеpки пpинаäëежности к тоìу иëи иноìу
типу новообpазования испоëüзоваëся также äис-
кpиìинантный анаëиз Фиøеpа [20].
Поäсистеìы pаботы с базой äанных обеспе÷и-

ваþт станäаpтные опеpаöии с БД (äобавëение, из-
ìенение, уäаëение иссëеäований), фоpìиpуþт ста-
тистику по иссëеäованияì.

Исследование pаботы системы

На анаëоãовоì ìаììоãpафе Маììоäиаãност
МД-PА [12] быëо поëу÷ено пpибëизитеëüно 500
сниìков на пëенке с pазìеpоì 18 Ѕ 24 сì. Кpоìе
тоãо, в ка÷естве обу÷аþщей выбоpки испоëüзоваëисü
сниìки из БД ìаììоãpафи÷еских иссëеäований
MIAS [14]. Такиì обpазоì, быëи сфоpìиpованы äве
выбоpки: обу÷аþщая (в нее воøëи сниìки 322 сниì-
ка из базы MIAS), контpоëüная выбоpка (из 500

сниìков быëи отобpаны 100 сниìков, äиаãнозы на
котоpых быëи поäтвеpжäены биопсией). Pазìеp
оöифpованных сниìков pавен 1024 Ѕ 1024 пиксеëей.
Обу÷аþщая выбоpка поä контpоëеì pентãено-

ëоãа быëа обpаботана pассìотpенной выøе техно-
ëоãией обнаpужения новообpазований. Дëя кажäой
обëасти выäеëенноãо новообpазования быë сфоp-
ìиpован вектоp этаëонных пpизнаков и занесен в
базу знаний.

Pезуëüтаты pаспознавания новообpазований обу-
÷аþщей выбоpки с поìощüþ ИСОАМ, постpоен-
ной на основе pазpаботанной техноëоãии, и вpа-
÷оì-pентãеноëоãоì быëи объеäинены в табëиöу.

Заключение

В äанной статüе быëа пpеäëожена pазpаботан-
ная инфоpìаöионная систеìа обpаботки и анаëиза
ìаììоãpаìì, котоpая пpеäставëяет собой анаëоã
иностpанных инфоpìаöионных систеì обpаботки
ìаììоãpаìì, оäнако иìеет пеpеä ниìи pяä суще-
ственных пpеиìуществ: низкая стоиìостü, высокая
скоpостü постановки пpеäваpитеëüноãо äиаãноза,
выäеëение обëастей новообpазований, не виäиìых
ãëазу pентãеноëоãа, возìожностü øиpокоãо испоëü-
зования в сиëу pаспpостpаненности анаëоãовых
ìаììоãpафи÷еских коìпëексов в Pоссии, у÷ет типов
тканей ìоëо÷ной жеëезы, возìожностü обpаботки
как анаëоãовых, так и öифpовых ìаììоãpаìì.

Pезуëüтаты экспеpиìентаëüных äанных показа-
ëи, ÷то и систеìа, и вpа÷ с высокой то÷ностüþ вы-
äеëяþт все новообpазования на фоне жиpовой ин-
воëþöии, оäнако на фоне ФКБ и аäеноза у вpа÷а
возникаþт сëожности с постановкой äиаãноза. Так,
вpа÷ выявиë не боëее 50 % как äобpока÷ественных
(киста, фибpоаäеноìа), так и зëока÷ественных но-
вообpазований на фоне ФКБ. Систеìа же пpавиëüно

Результаты диагностики-распознавания новообразований

Параìетры Чисëо 
сниìков

Закëþ÷ение 
вра÷а-рент-

ãеноëоãа

Закëþ÷е-
ние сис-
теìы

Сниìки 
с "норìой"

Жировая 
инвоëþöия

50 50 100 % 50 100 %

ФКБ 105 105 100 % 90 85,7 %
Аäеноз 28 28 100 % 22 78,5 %

Сниìки 
с кистаìи

Жировая 
инвоëþöия

39 39 100 % 35 89,7 %

ФКБ 24 11 45,8 % 20 83 %
Аäеноз 6 3 50 % 4 67 %

Сниìки
с фибро-
аäеноìаìи

Жировая 
инвоëþöия

7 7 100 % 6 85,7 %

ФКБ 9 6 66,7 % 8 88,9 %
Аäеноз 6 3 50 % 5 83,3 %

Сниìки 
с РМЖ

Жировая 
инвоëþöия

23 23 100 % 22 95,6 %

ФКБ 20 8 40 % 17 85 %
Аäеноз 5 2 40 % 4 80 %
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выäеëяет боëее 80 % новообpазований. Такиì об-
pазоì, наëи÷ие ìастопатии ëþбоãо типа уìенüøает
то÷ностü постановки пpавиëüноãо äиаãноза, так
как накëаäывает тенü пpакти÷ески на всþ обëастü
ìоëо÷ной жеëезы, ÷еì увеëи÷ивает веpоятностü пpо-
пуска pентãеноëоãоì новообpазований на pанней
стаäии пpи скpининãе. Указанный неäостаток уст-
pаняет основанная на пpеäëоженной техноëоãии
коìпëексная систеìа, бëаãоäаpя котоpой пpи об-
pаботке ìаììоãpаìì, осëожненных ìастопатией,
убиpается веpхний сëой ткани и становится виäно
новообpазование. Кpоìе тоãо, у÷итывая возìож-
ностü выäеëения контуpов поäозpитеëüных обëастей,
ìожно опpеäеëитü, к какоìу виäу они относятся
(äобpока÷ественные иëи зëока÷ественные). С по-
ìощüþ этой систеìы уäается выявитü новообpазо-
вания äиаìетpоì ìенее 7 ìì, в то вpеìя как суще-
ствуþщие CAD-систеìы способны выявитü ново-
обpазование в стаäии, не поääаþщейся ëе÷ениþ.
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Development of Concepts for Building Information Systems Diagnosis
of Tumors on Mammograms

This article analyzes the known information systems processing and analysis of mammograms, both foreign and Russian manu-
facturers. It set goals and requirements for the development of an information system diagnosis of tumors on mammograms. Pre-
sented and described in detail the structure of the developed system of processing and analysis of mammograms. EC comprises in
its structure several software modules which are presented in the article in the form of a flowchart. Experimental studies involving
expert (radiologist) and their results diagnosis of tumors by mammographic images using the system and interactively demonstrated
the feasibility of the developed system for the diagnosis of tumors. The main advantages of the system: the high recognition accuracy
tumors, a relatively small percentage of false positive results, the elimination of subjectivity in the diagnosis, taking into account
individual characteristics of the structure of the mammary glands of patients.
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Интеpвальные байесовские механизмы вывода
пpи диффеpенциальной диагностике неpвно-мышечных заболеваний

Введение

Внеäpение инноваöионных техноëоãий в био-
ëоãиþ и ìеäиöину пpеäпоëаãает пpиìенение авто-
ìатизиpованных инфоpìаöионно-изìеpитеëüных
систеì, пpоãpаììноãо обеспе÷ения, ìетоäоëоãии
обpаботки и анаëиза инфоpìаöии, аäекватно заëо-
женной в биоэëектpи÷еских сиãнаëах. Биоэëек-
тpи÷еские сиãнаëы в виäе эëектpоэнöефаëоãpаìì,

эëектpокаpäиоãpаìì и эëектpоìиоãpаìì явëяþтся
отобpажениеì функöиониpования таких систеì
оpãанизìа, как öентpаëüная неpвная, сеpäе÷но-со-
суäистая и нейpоìыøе÷ная.
Существенное зна÷ение в функöиониpовании

оpãанизìа ÷еëовека заниìает нейpоìыøе÷ная сис-
теìа. Наибоëее эффективныì ìетоäоì оöенки
функöионаëüноãо состояния нейpоìыøе÷ной сис-

На основе постpоенных довеpительных интеpвалов для апpиоpных веpоятностей pассматpиваемых заболеваний
неpвно-мышечной системы показана возможность использования байесовских механизмов вывода для пpинятия диаг-
ностических pешений. Итеpативное пpименение обобщенных интегpальных байесовских схем пpиводит к уточненным
оценкам достовеpности заболевания исследуемого пациента по заданному симптомокомплексу значений диагностиче-
ских пpизнаков и позволяет pассмотpеть pазличные возможные случаи подтвеpждения или отpицания гипотезы о на-
личии у пациента того или иного заболевания из pассматpиваемой совокупности неpвно-мышечных заболеваний.
Ключевые слова: электpомиогpафия, диффеpенциальная диагностика, диагностические пpизнаки, байесовский ме-

ханизм, интеpвальная оценка
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теìы явëяется pеãистpаöия ее биоэëектpи÷еской
активности в эëектpоìиоãpаììах (ЭМГ) и эëек-
тpонейpоãpаììах [1, 2].
В отëи÷ие от äpуãих эëектpофизиоëоãи÷еских

ìетоäов функöионаëüной äиаãностики (ЭЭГ, ЭКГ,
ЭОГ и äp.), сëеäует отìетитü pяä особенностей
ЭМГ-иссëеäования пpи äиаãностике состояния
неpвно-ìыøе÷ной систеìы:
боëüøое ÷исëо объектов иссëеäования (наëи÷ие
в оpãанизìе боëее нескоëüких сотен ìыøö) pаз-
ëи÷ноãо типа; 
возìожностü иссëеäования пpовоäящей функ-
öии ìотоpных, сенсоpных и веãетативных аксо-
нов пеpифеpи÷еских неpвов;
возìожностü опpеäеëения функöионаëüноãо со-
стояния неpвно-ìыøе÷ной пеpеäа÷и [3—5].
Наëи÷ие этих и pяäа äpуãих особенностей ЭМГ-

ìетоäов иссëеäования созäает сëожности äëя pеа-
ëизаöии неинвазивных эëектpоìиоãpафи÷еских
коìпüþтеpных систеì по сpавнениþ с äpуãиìи äи-
аãности÷ескиìи ìетоäаìи. Существуþщие кëасси-
фикаöии забоëеваний ìыøö во ìноãоì, а поpой и
поëностüþ, пpотивоpе÷ивы [3].
В статисти÷еской теоpии pаспознавания кëас-

сификаöиþ обpазов пpовоäят по известныì зна÷е-
нияì (инфоpìативныì) äиаãности÷еских пpизна-
ков объектов обу÷аþщеãо ìножества, выäеëяя ста-
тисти÷еские свойства этих объектов и ãpуппиpуя
схоäные вхоäные вектоpы зна÷ений
их пpизнаков в кëассы [6]. В сëу÷ае
отсутствия статисти÷еских äанных о
зна÷ениях пpизнаков объектов в ìеäи-
öинской äиаãностике пpихоäится с
некотоpой степенüþ увеpенности
поëüзоватüся базой знаний вpа÷ей-
экспеpтов в виäе высказываний "ес-
ëи — то" так называеìых "пpавиë не-
÷етких пpоäукöий" (ПНП). На осно-
ве этой базы фоpìиpуþтся функöии
пpинаäëежности вхоäных и выхоä-
ных пpизнаков [7, 8].
В настоящей pаботе äëя äиффе-

pенöиаëüной äиаãностики неpвно-
ìыøе÷ных забоëеваний (äеìиеëини-
зиpуþщая поëиневpопатия (PNP),
каpпаëüный туннеëüный синäpоì
(KTS) и кубитаëüный туннеëüный
синäpоì (KubTS)) эëектpоìиоãpафи-
÷еские ìетоäы иссëеäования кото-
pых изëожены в pаботах [1—5], пpи-
ìеняþтся обобщенные интеpваëü-
ные байесовские ìеханизìы вывоäа
[9—11], отëи÷ные от тpаäиöионных
(с апpиоpной веpоятностüþ забоëе-
вания, pавной pаспpостpаненности
äанноãо забоëевания) [12—14] и не-
тpаäиöионных (итеpаöионных) фоp-
ìуë Байеса [15, 16], äаþщих то÷е÷-
нуþ оöенку апостеpиоpных веpоят-

ностей забоëевания у иссëеäуеìоãо паöиента. Ин-
теpваëüные байесовские поäхоäы пpиìениìы как
к то÷е÷ныì, так и к интеpваëüныì оöенкаì усëов-
ных веpоятностей зна÷ений äиаãности÷еских пpи-
знаков пpеäставëенноãо сиìптоìокоìпëекса ис-
сëеäуеìоãо паöиента и äаþт интеpваëüные оöенки
апостеpиоpных веpоятностей кажäоãо забоëевания
из pассìатpиваеìой совокупности забоëеваний.

Оценка диагностических пpизнаков исследуемых 
болезней с помощью функций пpинадлежности

Поä äиаãности÷ескиìи пpизнакаìи буäеì по-
ниìатü сиìптоìы забоëевания, äанные инстpу-
ìентаëüных обсëеäований паöиента, кëини÷еские
анаëизы. Всеãо испоëüзоваëосü 27 äиаãности÷еских
пpизнаков (табë. 1), а есëи вкëþ÷итü поë и возpаст
паöиента, то их ÷исëо возpастет äо 29.
Пеpвые 11 из них явëяþтся сиìптоìати÷ескиìи

фактоpаìи (СФ), а остаëüные 16 — патоãенети÷е-
скиìи (ПФ).
В табë. 2 пpивеäены äиаãности÷еские пpизнаки

из истоpии боëезни, поëу÷енные в pезуëüтате эëек-
тpоìиоãpафи÷ескоãо обсëеäования конкpетноãо
паöиента.
Из 27 испоëüзуеìых пpи коìпüþтеpной äиаãно-

стике äиаãности÷еских пpизнаков в пpеäставëен-
ных äанных соäеpжатся 11, оäнако с накопëениеì

Табëиöа 1
Совокупность диагностических признаков

№ Название Обозна-
÷ение

Чет-
костü

Тип 
фактора

Кëассы 
признаков

1 Мыøе÷ная сëабостü МСëаб – СФ Дис.П
2 Тонус ìыøöы ТМ – СФ Дис.П
3 Локаëизаöия боëи ЛокБ – СФ Дис.П
4 Парез Пар – СФ Дис.П
5 Сосуäистые наруøения СН – СФ Дис.П
6 Атрофия ìыøöы АтрМ – СФ Дис.П
7 Гипер- и ãипотрихоз ГТЗ – СФ Дис.П
8 Гипер- и ãипоãиäроз ГГЗ – СФ Дис.П
9 Чувствитеëüные наруøения ЧН – СФ Дис.П

10 Скованностü коне÷ностей Сков.Кон – СФ Дис.П
11 Онеìение О – СФ Дис.П
12 Поражения äвиãатеëüных воëокон ПДВ – ПФ Дис.П
13 Трофика ткани ТрТ – ПФ Дис.П
14 Поражения нервов ПНер – ПФ Дис.П
15 Локаëизаöия поражения нервов ЛПНер – ПФ Дис.П
16 Насëеäственностü Н + ПФ Дис.П
17 Уровенü ìиеëина УМ + ПФ Дис.П
18 Провоäящие 

функöии
сенсорных нервов

Аìпëитуäа АìпС + ПФ Непр.П

19 Латентностü ЛатС + ПФ Непр.П

20 Скоростü СРВС + ПФ Непр.П

21 Провоäящие 
функöии
ìоторных нервов

Аìпëитуäа АìпМ + ПФ Непр.П

22 Латентностü ЛатМ + ПФ Непр.П

23 Скоростü СРВМ + ПФ Непр.П

24 Потенöиаë
äвиãатеëüных
еäиниö

Дëитеëüностü ДПДЕ + ПФ Непр.П
25 Аìпëитуäа АìпПДЕ + ПФ Непр.П
26 Форìа ФПДЕ + ПФ Дис.П
27 Функöионаëüное состояние ìыøöы ФСМ + ПФ Дис.П
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статистики пëаниpуется ввести в äиаãностику все
иìеþщиеся äанные, ÷то уто÷нит коне÷ный pезуëü-
тат — äиаãноз.
Диаãности÷еские пpизнаки pазäеëяþтся на äва

кëасса: äискpетные (Дис.П) и непpеpывные (Непp.П).
Дискpетные пpизнаки (ìыøе÷ная сëабостü, паpез,

атpофия ìыøöы, поë и т. ä.) пpиниìаþт оäно из
÷етко опpеäеëенных зна÷ений. В pаìках äиаãности-
pуеìых состояний — оäно из äвух зна÷ений: наëи-
÷ие патоãенноãо пpизнака иëи еãо отсутствие, ноpìа
иëи не ноpìа. Напpиìеp, наëи÷ие ìыøе÷ной сëа-
бости иëи ее отсутствие, паpез иëи нет, фоpìа потен-
öиаëа äвиãатеëüных еäиниö — ноpìа иëи не ноpìа.
Состояниþ "нет" (отсутствие) ставиëосü в соответ-

ствие ÷исëо 0, состояниþ "äа" (наëи÷ие) — ÷исëо 1. Дëя
пpизнака "поë": 0 — ìужской поë, 1 — женский поë.
Меäиöинские äанные иноãäа позвоëяþт pазäе-

ëятü äискpетные пpизнаки на тpи и боëее катеãоpии.
Напpиìеp, тонус ìыøöы: ãипотонус, ноpìатонус,
ãипеpтонус. Сосуäистые наpуøения (СН): побëеä-
нение, покpаснение, "ìpаìоpный pисунок". Пpи
этоì наäо у÷естü, ÷то увеëи÷ение возìожных состоя-
ний äискpетных пpизнаков ìожет пpивести к уве-
ëи÷ениþ оøибок äиаãноза (в сиëу субъективности

Табëиöа 2
Диагностические признаки пациента, полученные
в результате электромиографического обследования

№ Название Обозна-
÷ение Зна÷ение

1 Форìа потенöиаëа äвиãатеëü-
ных еäиниö

ФПДЕ Поëифаз

2 Функöионаëüное состояние 
ìыøöы

ФСМ 2 баëëа

3 Уровенü ìиеëина УМ 110 МОì/сì2 
(äеìиеëини-
заöия)

4 Дëитеëüностü потенöиаëа 
äвиãатеëüных еäиниö

ДПДЕ 25 ìс (.N)

5 Аìпëитуäа потенöиаëа äвиãа-
теëüных еäиниö

АПДЕ 50 ìкВ (>N)

6 Провоäя-
щие функ-
öии сенсор-
ных нервов

Аìпëитуäа АìпС 17,7 ìкВ (nN)

7 Скоростü СРВС 44,4 ì/с (<N)

8 Латентностü ЛатС 2,7 ìс (nN)

9 Провоäя-
щие функ-
öии ìотор-
ных нервов

Аìпëитуäа АìпМ 10 ìкВ (N)

10 Скоростü СРВМ 53,9 ì/с (N)

11 Латентностü ЛатМ 3,8 ìс (<N)

Примечание: N показывает "степенü норìы", как это
принято в ìеäиöинской практике.

Табëиöа 3
Значения дискретных и непрерывных диагностических признаков

Зна÷ения äиаã-
ности÷ескоãо 
признака

Зн1 Зн2 Зн3 Зн4 Зн5 Зн6

МСëаб Нет Естü
ТМ Гипотонус Норìатонус Гипертонус
Наëи÷ие боëи Кистü Локти Шея
Пар Нет Естü
СН Побëеäнение Покраснение "Мраìорный рисунок"
АтрМ Поëностüþ По ÷астяì
ГТЗ Гипотрихоз Норìа Гипертрихоз
ГГЗ Гипоãиäроз Норìа Гиперãиäроз
ЧН Гипостезия Норìа Гиперстезия Гëубокая 

ãиперстезия
Сков.Кон Акинезия Гипокинезия Норìа
О Сëабо,

прехоäящий
Сиëüно, сопровож-

äаþщий боëüþ
Поëный На ноãах На руках (от 1 äо 

3 паëüöев кисти)
На руках (от 4 äо 
5 паëüöев кисти)

ПДВ Поëностüþ По ÷астяì
ТрТ Ниже Норìа
ПНер Денерваöия Иннерваöия Реиннерваöия
ЛПНер Среäинный Локтевой Маëый берöовый Боëüøой 

берöовый
Икроножный Лу÷евой

Н Неотяãощенная Сëабо отяãощенная Сиëüно отяãощенная
УМ Деìиеëинизаöия 

по ÷астяì
Деìиеëинизаöия

АìпС nN <N N >N .N

ЛатС nN <N N >N .N

СРВС nN <N N >N .N

АìпМ nN <N N >N .N

ЛатМ nN <N N >N .N

СРВМ nN <N N >N .N

ДПДЕ nN <N N >N .N
АìпПДЕ nN <N N >N .N
ФПДЕ Поëифаз Норìа
ФСМ Сиëа ìыøöы

1—2 баëëа
Сиëа ìыøöы

3 баëëа
Сиëа ìыøöы

4 баëëа
Сиëа ìыø-
öы 5 баëëов
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обсëеäования ëе÷ащиì вpа÷оì), поэтоìу пpинято,
÷то äискpетный пpизнак ìожет иìетü äва зна÷е-
ния. Пpи этоì в ущеpб äетаëüности повыøается
наäежностü исхоäных äанных.
Непpеpывный пpизнак (аìпëитуäа, ëатентностü,

скоpостü ìотоpных и сенсоpных неpвов, потенöиа-
ëы äвиãатеëüных еäиниö) хаpактеpизуþтся вещест-
венныì ÷исëоì в опpеäеëенноì интеpваëе: от ìи-
ниìаëüноãо äо ìаксиìаëüноãо зна÷ений пpизнака.
Анаëиз вpа÷оì зна÷ений (Зн) непpеpывных пpи-
знаков связан с ìеäиöинскиìи интеpваëаìи —
ноpìаìи äëя кажäоãо пpизнака (кpоìе возpаста).
Кажäое зна÷ение пpизнака ëþбоãо паöиента ÷аще
всеãо хаpактеpизуется так: ноpìа, выøе ноpìы,
ниже ноpìы (табë. 3). Иноãäа испоëüзуþтся äо-
поëнитеëüные катеãоpии: ìноãо выøе ноpìы,
ìноãо ниже ноpìы и т. п.

Теоpетические основы байесовского подхода 
к диагностике

По кëасси÷еской фоpìуëе Байеса веpоятностü
боëезни кажäоãо паöиента вы÷исëяется в виäе

pj = , (1)

ãäе pj — веpоятностü j-й боëезни паöиента; πj — äоëя
боëüных боëезнüþ j сpеäи боëüных с äиаãностиpуе-
ìыìи боëезняìи; qij(a0i) — пëотностü pаспpеäеëения
(иëи веpоятностü) i-ãо äиаãности÷ескоãо пpизнака
(ДП) a0i пpи j-й боëезни (иìеется в виäу пëотностü
pаспpеäеëения веpоятности непpеpывноãо ДП иëи
веpоятностü äискpетноãо ДП); "0" озна÷ает выявëен-
ное пpи обсëеäовании pассìатpиваеìоãо паöиента

фиксиpованное зна÷ение ( , ..., , ..., )

вектоpа ai = ( , ..., , ..., ) зна÷ений i-ãо ДП

(ki — общее ÷исëо зна÷ений i-ãо ДП);  — пpоиз-

веäение всех i-х пpизнаков от 1 äо m. В знаìенатеëе
суììа таких пpоизвеäений äëя всех äиаãностиpуеìых
боëезней j (от j = 1 äо j = n). В наøеì сëу÷ае n = 4:
j = 1 – PNP, j = 2 – KTS, j = 3 – KubTS, j = 4 —
пpо÷ие забоëевания неpвно-ìыøе÷ной систеìы.
Важнейøиì эëеìентоì байесовскоãо поäхоäа

явëяется теоpеìа Байеса, котоpая äëя непpеpыв-
ных сëу÷айных пpоöессов фоpìуëиpуется сëеäуþ-
щиì обpазоì [17].
Обозна÷иì p(y, θ) совìестнуþ функöиþ пëот-

ности pаспpеäеëения веpоятностей (ФПВ) äëя век-
тоpа сëу÷айных набëþäений у и вектоpа паpаìет-
pов θ, котоpый тоже с÷итается сëу÷айныì. Тоãäа в
соответствии с обы÷ныìи опеpаöияìи наä ФПВ
ìожно записатü

p(y, θ) = p(y|θ)p(θ) = p(θ|у)p(y) (2)

и, такиì обpазоì,

p(θ|y) = , (3)

ãäе поëаãается, ÷то p(y) ≠ 0. В фоpìуëе (3) p(y|θ)
естü апостеpиоpная ФПВ вектоpа паpаìетpов θ пpи
усëовии заäанной выбоpо÷ной инфоpìаöии y,
пpи÷еì

p(y) = p(θ)p(y, θ), (4)

ãäе p(θ) — апpиоpная ФПВ äëя вектоpа паpаìетpа θ,
а p(y|θ), pассìотpенная как функöия от θ, естü хо-
pоøо известная функöия пpавäопоäобия. Выpаже-
ние (3) естü записü теоpеìы Байеса. Пpи этоì "пpин-
öип пpавäопоäобия" утвеpжäает, ÷то p(y|θ), pассìот-
pенная как функöия от θ, "поëностüþ пpеäставëяет
все свиäетеëüство экспеpиìента, т. е. pассказывает
обо всеì, о ÷еì ìожет pассказатü экспеpиìент" [17].
Пpиниìая за θ скаëяp, озна÷аþщий ноìеp j-й

боëезни, y = (y1, ..., ym) — вектоp äиаãности÷еских
пpизнаков i (i = 1, ..., m) со зна÷енияìи a0i, выяв-
ëенныìи у pассìатpиваеìоãо паöиента; p(θ) = πj,
p(y|θ) = p(a0, i | j), p(θ|y) = p( j |a0, i) и p(y) = p(a0, i),
фоpìуëу Байеса ìожно записатü в виäе

p( j |a0, i) = , (5)

ãäе πj — апpиоpная ФПВ паpаìетpа j; a0, i — вектоp

( , ..., ). По фоpìуëе (5) ìожно äиаãно-

стиpоватü у паöиента наëи÷ие боëезни j из неко-
тоpой совокупности äиаãностиpуеìых боëезней
J = { j |1, ..., n}.
В отëи÷ие от ìетоäов выбоpо÷ной теоpии, бай-

есовский поäхоä äопускает естественное объеäине-
ние äанных из pазных исто÷ников äëя поëу÷ения
оöенок паpаìетpов. Есëи пpи кëасси÷ескоì поäхо-
äе паpаìетpы функöии pаспpеäеëения с÷итаþтся
константаìи, котоpые нужно оöенитü, то пpи бай-
есовскоì поäхоäе паpаìетpы pассìатpиваþтся как
сëу÷айные веëи÷ины, котоpые описываþтся неко-
тоpой апpиоpной функöией pаспpеäеëения. На
пpактике, как пpавиëо, иìеþщейся апpиоpной ин-
фоpìаöии не äостато÷но äëя то÷ноãо опpеäеëения
апpиоpной функöии pаспpеäеëения. В этих усëо-
виях пpобëеìа выбоpа апpиоpной функöии pас-
пpеäеëения и вы÷исëения байесовских оöенок ста-
новится нетpивиаëüной.
В сëу÷аях, коãäа поëностüþ отсутствует апpиоp-

ная инфоpìаöия относитеëüно оöениваеìоãо па-
pаìетpа θ иëи иìеется незна÷итеëüное коëи÷ество
такой инфоpìаöии, испоëüзуþт неинфоpìативнуþ
апpиоpнуþ функöиþ pаспpеäеëения [18].
Пpи выбоpе апpиоpной функöии pаспpеäеëе-

ния о÷енü ÷асто pуковоäствуþтся сообpаженияìи
пpостоты ìатеìати÷еских выкëаäок, с поìощüþ
котоpых вы÷исëяþтся байесовские оöенки. Такие
свойства пpисущи сопpяженныì апpиоpныì функ-

πj qij a0i( )
i

∏

πj qij a0i( )
i

∏
j

∑
---------------------------

a0i
1( ) a0i

k( ) a0i
ki( )
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ki( )
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∏
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öияì pаспpеäеëения. Сопpяженной апpиоpной
пëотностüþ pаспpеäеëения h(θ) äëя äанной выбо-
pо÷ной пëотности f (x|θ) явëяется такая пëотностü
pаспpеäеëения, äëя котоpой как апpиоpная пëот-
ностü pаспpеäеëения h(θ), так и апостеpиоpная
пëотностü pаспpеäеëения g(θ|x) пpинаäëежат оäно-
ìу и тоìу же кëассу pаспpеäеëения [19].
Буäеì поëаãатü, ÷то апpиоpная функöия пëот-

ности веpоятностей äëя непpеpывной сëу÷айной
веëи÷ины P = pj иìеет фоpìу бета-pаспpеäеëения
B(α, β) с поäхоäящиì выбоpоì паpаìетpов α и β:

fP(P) = (6)

Известно [18], ÷то есëи апpиоpное pаспpеäеëе-
ние äëя P естü B(α, β) и есëи сëу÷айныì обpазоì
выбpаны n эëеìентов совокупности, из котоpых a
эëеìентов поä÷иняется бета-pаспpеäеëениþ с не-
котоpыìи зна÷енияìи паpаìетpов α и β, a b эëеìен-
тов не обëаäаþт такиì свойствоì (a + b = n), то апо-
стеpиоpное pаспpеäеëение äëя P естü B(α + а, β + b).
Это озна÷ает, ÷то B(α, β) явëяется сопpяженныì
апpиоpныì pаспpеäеëениеì.
В сëу÷ае отсутствия апpиоpной инфоpìаöии бу-

äеì с÷итатü, ÷то апpиоpное pаспpеäеëение äëя P
естü B(α, β) c α = 0 и β = 0, и, сëеäоватеëüно, апо-
стеpиоpное pаспpеäеëение буäет B(α, β). Сpеäнее
зна÷ение EB(α, β) и äиспеpсия DB(α, β) вы÷исëя-
þтся по фоpìуëаì [20]:

EB(α, β) = , DB(α, β) = . (7)

Пpи отсутствии апpиоpной оöенки (÷то pавно-
сиëüно пpеäпоëожениþ, ÷то апpиоpное pаспpеäе-
ëение естü B(0, 0)) апостеpиоpное pаспpеäеëение
äëя P пpибëиженно явëяется ноpìаëüныì pаспpе-
äеëениеì N[ , (1 – )/(n + 1)], ãäе  — выбо-
pо÷ная äоëя, а n — объеì выбоpки [18]. Это позво-
ëяет указатü (пpибëиженно) (1 – α)-пpоöентный
веpоятностный интеpваë äëя пеpеìенной P:

 ± A1 – α , (8)

ãäе константа A1 – α pавна 1,96; 2,58; 3,29 пpи
α = 0,05; 0,01; 0,001 соответственно.
Такиì обpазоì, пpи отсутствии апpиоpной

оöенки за πj ìожно пpинятü (с äостато÷но хоpоøей
степенüþ то÷ности пpи боëüøих n) äоëþ боëüных
j-й боëезнüþ  в общеì ÷исëе n боëüных с äиаãно-
стиpуеìыìи боëезняìи пpи äостато÷но боëüøоì
÷исëе n. Пpи этоì äëя πj поëу÷аþтся нижняя 
и веpхняя  оöенки

= –A1 – α ;  =  + A1 – α .(9)

Основная тpуäностü пpиìенения äиаãности÷е-
ской фоpìуëы (5) закëþ÷ается в вы÷исëении зна-
÷ений q(a0, i | j) = p(a0, i | j), т. е. веpоятности тоãо,

÷то сëу÷айные веëи÷ины a1, ..., am пpиниìаþт со-
ответственно зна÷ения a0, 1, ..., a0, m, выявëенные
у иссëеäуеìоãо паöиента, пpи усëовии наëи÷ия
у неãо боëезни j. Пpи неäостато÷ности иëи отсут-
ствии статисти÷еской базы знаний эту пpобëеìу
ìожно pеøитü на основе экспеpтных ìнений, вы-
pаженных в виäе пpавиë не÷етких пpоäукöий (ПНП)
с опpеäеëенной степенüþ увеpенности. Из фоpìу-
ëы (3) иìееì

p(y|θ) = , (10)

откуäа в ввеäенных наìи обозна÷ениях поëу÷иì 

q(a0, i) =  ( j = 1, ..., n). (11)

Дëя вы÷исëения усëовных веpоятностей p( j |a0, i)
испоëüзуется систеìа не÷еткоãо ëоãи÷ескоãо вывоäа
(fuzzy inferences system — FIS), пpеäëоженная в pа-
ботах [7, 8] äëя энäоскопи÷еской äиаãностики и
pеаëизованная в pаботе [16] äëя pассìатpиваеìой
наìи совокупности неpвно-ìыøе÷ных забоëева-
ний. Дëя сиìптоìокоìпëекса паöиента a0, i, за-
äанноãо табë. 2, с поìощüþ систеìы FIS поëу÷ены
сëеäуþщие оöенки [16]:

(1|a0, i) = 0,74 (2|a0, i) = 0 (3|a0, i) =

= 0 (4|a0, i) = 0,26. (12)

Интеpвальный байесовский механизм
пpинятия диагностических pешений

Поäставëяя в фоpìуëу (11) äëя усëовной веpо-
ятности p(a0, i | j) = qj(a0, i) вìесто πj нижнþþ оöенку

 =  и веpхнþþ оöенку  = , ãäе  и 

опpеäеëены фоpìуëой (9), поëу÷иì соответствен-
но нижнþþ и веpхнþþ оöенки äëя p(a0, i | j)

(a0, i | j) = ;

(a0, i | j) = . (13)

Это äает возìожностü испоëüзоватü байесовские
ìеханизìы вывоäа [9—11] äëя уто÷нения апостеpи-
оpных оöенок äëя усëовных веpоятностей ( j |a0, i),
j ∈ J = {1, 2, 3, 4}.
Сëеäуя обозна÷енияì и теpìиноëоãии из pабо-

ты [10], назовеì ãипотезой hj боëезнü j из pассìат-
pиваеìоãо наìи списка боëезней J = {1, 2, 3, 4},
а сиìптоìокоìпëекс a0, i, пpеäставëенный табë. 2 —
свиäетеëüствоì e. Связü ìежäу ãипотезаìи h из
H =  и свиäетеëüствоì e устанавëивается
сëеäуþщиì обpазоì: кажäой паpе (e, h) ставится в
соответствие вектоp δ(e, h) = ( (е |h), (e | )).
Зäесü (е |h) и (e | ) — пpинятые в теоpии веpоят-

pα – 1(1 – p)β – 1, 0 m p m 1;
0, в äpуãих то÷ках.

α
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pĵ
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ностей станäаpтные обозна÷ения усëовных веpоят-
ностей, котоpые поëу÷аþтся экспеpтныì путеì иëи
на основе статисти÷еских äанных. В наøеì сëу÷ае

(е |hj) = qj( j |a0, i) — это оöенки, опpеäеëяеìые
фоpìуëой (12), ãäе p( j |a0, i) — усëовные веpоятно-
сти, вы÷исëяеìые на основе пpавиë не÷етких пpо-
äукöий с поìощüþ опеpаöий не÷еткой ëоãики [16]. 
Свиäетеëüство e называþт поäтвеpжäениеì äëя

ãипотезы h пpи выпоëнении неpавенства

(е |h) l (e | ) (14)

и отвеpãаþщиì ãипотезу h — в пpотивноì сëу÷ае.
Даëее, ÷еpез B0(h) = (h) обозна÷иì апpиоpнуþ

оöенку äостовеpности ãипотезы h (в наøеì сëу÷ае
это веpоятностü πj pаспpостpанения боëезни j) и
÷еpез B(h) = (h |e) — оöенку äостовеpности h, вы-
÷исëеннуþ с у÷етоì пpеäставëенноãо свиäетеëüст-
ва e = a0, i (т. е. оöенку усëовной веpоятности

( j |a0, i), вы÷исëеннуþ по ìетоäике, пpеäставëен-
ной в pаботе [16].
На основании фоpìуë (13) иìееì

(е |h) = , (е |h) = , (15)

(e | ) = , (e | ) = , (16)

ãäе

( ) = 1 – (h), ( ) = 1 – (h), (17)

(h) = , (h) =  пpи h = j. (18)

Чеpез u(e) буäеì обозна÷атü оöенку спpавеäëи-
вости свиäетеëüства e: 0 m u(e) m 1.
Дëя пеpес÷ета оöенки äостовеpности B(h) ãипо-

тезы h с у÷етоì оöенки спpавеäëивости u(e) свиäе-
теëüства е поëожиì

B(h) = Q(δ(e, h), B(h), u(e)), (19)

ãäе Q — итеpативная функöия, в ка÷естве котоpой
испоëüзуется кусо÷но-ëинейная аппpоксиìаöия

функöии P(h|e), пpиниìаþщая зна÷ение (h|e) в
сëу÷ае поëноãо поäтвеpжäения свиäетеëüства e
(пpи u|e = 1), ëинейно интеpпоëиpуþщая зна÷ения

B(h) и (h|e) в сëу÷ае непоëноãо поäтвеpжäения
свиäетеëüства e (0 < u(e) < 1) и не изìеняþщая уже
иìеþщееся зна÷ение B(h) в сëу÷ае поëной неопpе-
äеëенности (пpи u(e) = 0):

Q(δ(e, h), B(h), u(e)) =

= B(h) + u(e)[ (h|e) – B(h)], (20)

ãäе оöенка (h|e) äëя усëовной веpоятности P(h|e)
вы÷исëяется по фоpìуëе Байеса

(h|e) = . (21)

Пpинöипиаëüная схеìа интеpпоëяöии оöенки
äëя B(h) (т. е. оöенки Bi(h) на итеpаöии i по извест-
ной оöенке Bi – 1(h) на пpеäыäущей итеpаöии) в
сëу÷ае 0 < u(e) < 1 изобpажена на pис. 1 [11].
В сëу÷ае интеpваëüноãо заäания веpоятностей

(e |h) и (e | )

(e |h) m (e|h) m (e|h),

(e| ) m (e | ) m (e | ) (22)

ìожно пpовести интеpваëüное оöенивание äосто-
веpности пpовеpяеìой ãипотезы h, т. е. вы÷исëитü

ãpаниöы BL(h) и BR(h) такие, ÷то BL(h) m (h) m BR(h)
по пpеäставëенноìу свиäетеëüству е с у÷етоì сиëы
связи e с h:

δL(e, h) = ( (e |h), (e | )),

δR(e, h) = ( (e |h), (e | )). (23)

В ка÷естве инфоpìаöии относитеëüно свиäе-
теëüства e ìоãут бытü указаны ãpаниöы uL(e) и
uR(e), т. е.

0 m uL(e) m u(e) m uR(e) m 1. (24)

Дëя поëу÷ения фоpìуë пеpес÷ета BL(h) и BR(h)
пеpепиøеì (20) с у÷етоì (21) в виäе

Q(δ(e, h), B(h), u(e)) = B(h) +

+ B(h)(1–B(h))( (e|h)– (e| )u(e)K(δ(e, h), B(h)),(25)

ãäе

K(δ(e, h), B(h)) = .

Дëя тоãо ÷тобы в сëу÷ае заäания интеpваëüных
оöенок (19) выписатü соотноøения типа (17), вы-
äеëиì тpи сëу÷ая.

1. Сëу÷ай (e |h) m (e | ), т. е. свиäетеëüство е
явëяется отвеpãаþщиì äëя ãипотезы h äëя ëþбых
оöенок (е |h), P(e | ) из äопустиìых интеpваëов
(pис. 2).
Тоãäа нужные соотноøения иìеþт виä

(26)
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BL(h) := Q(( (e |h), (e | )), BL(h), uR(e));

BR(h) := Q(( (e |h), (e | )), BR(h), uL(e)).

PL^ PR^ h

PR^ PL^ h
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2. Сëу÷ай (e |h) l (e | ), т. е. свиäетеëüство
е явëяется поäтвеpжäениеì äëя ãипотезы h в äо-
пустиìых интеpваëах äëя оöенок усëовных веpоят-
ностей (pис. 3).
Фоpìуëы äëя пеpес÷ета оöенок BL(h) и BR(h) в

этоì сëу÷ае пpиниìаþт сëеäуþщий виä:

(27)

3. Сìеøанный сëу÷ай (e|h) m (e| ) и оäно-

вpеìенно (e |h) l (e | ) вкëþ÷ает ваpианты,

пpеäставëенные на pис. 4, 5.
Фоpìуëы äëя пеpес÷ета оöенок BL(h) и BR(h)

в сëу÷ае 3 запиøутся в виäе

(28)

В сëу÷ае, коãäа какой-ëибо из pассìотpенных
показатеëей заäан то÷е÷ной оöенкой, поëу÷аеì нуж-
ные фоpìуëы äëя пеpес÷ета из фоpìуë (26)—(28),
убpав инäексы L и R пpи соответствуþщих этоìу
показатеëþ ëевой и пpавой ãpаниö интеpваëа äо-
пустиìых изìенений. 
Опpеäеëиì äëя k = 0, 1, 2, ... усëовные веpоят-

ности

(29)

ãäе (h) и (h) пpи k = 0 естü нижняя и веpхняя
ãpаниöы апpиоpной веpоятности B0(h) ãипотезы h,
а пpи k l 1 опpеäеëяþтся указанныì ниже итеpа-
тивныì способоì. Буäеì с÷итатü, ÷то

( |e) = 1 – (h |e) (30)

и

( ) = 1 – (h) ( ) = 1 – (h),

k = 0, 1, 2, ... (31)

Дëя пеpес÷ета оöенок (h) и (h) в сëу÷ае 1
буäеì испоëüзоватü итеpативнуþ схеìу, соответст-
вуþщуþ фоpìуëаì (26):

(32)
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в сëу÷ае 2 — итеpативнуþ схеìу, соответствуþщуþ
фоpìуëаì (27):

(33)

в сëу÷ае 3 — итеpативнуþ схеìу, соответствуþщуþ
фоpìуëаì (28):

(34)

Пpи h = j, e = a0 иìееì

(h |e) = ( j |a0, i), (h) = , (h) = ,

так ÷то пpи j = 1 и уpовне зна÷иìости α = 0,05 в (9)
нахоäиì 

(h|e) = 0,74, (h|e) = 0,24,  = 0,165,  = 0,335, 

и, сëеäоватеëüно, соãëасно (29):

(35)

Из (35) пpи p(e) > 0 нахоäиì, ÷то (е|h) > (e| )

и (e | ) > (е |h), т. е. пpи k = 0 иìеет ìесто
сëу÷ай 3 и сëеäует воспоëüзоватüся схеìой (34).
В pас÷етах в ка÷естве нижней и веpхней ãpаниö
спpавеäëивости u(e) свиäетеëüства e наìи пpини-
ìаëисü: uL(e) = 0,7 и uR(e) = 0,8.
Пpи пеpехоäе к сëеäуþщеìу øаãу итеpаöий не-

обхоäиìо пpеäваpитеëüно пpовеpитü, какой из

сëу÷аев 1—3 иìеет ìесто, и пpиìенятü затеì соот-
ветствуþщуþ итеpативнуþ схеìу.
Посëе коне÷ноãо ÷исëа итеpаöий ìы поëу÷иì

установивøиеся зна÷ения веëи÷ин BL(h) и BR(h),
котоpые с веpоятностüþ P = 0,95 опpеäеëяþт äо-
веpитеëüный интеpваë (BL(h), BR(h)) äëя äостовеp-
ности ãипотезы h.

Заключение

На основе пpеäеëüных зна÷ений апpиоpных ве-
pоятностей забоëеваний неpвно-ìыøе÷ной систе-
ìы, поëу÷енных в pезуëüтате ìноãо÷исëенных
кëини÷еских набëþäений вpа÷ей-экспеpтов отно-
ситеëüно pаспpостpаненности äанных забоëеваний,
установëены с боëüøой äовеpитеëüной веpоятно-
стüþ (боëее 95 %) нижние и веpхние ãpаниöы их
апpиоpных веpоятностей.
С поìощüþ найäенных äовеpитеëüных интеpва-

ëов äëя апpиоpных веpоятностей забоëеваний вы-
÷исëяþтся интеpваëüные оöенки усëовных веpоят-
ностей зна÷ений äиаãности÷еских пpизнаков, пpеä-
ставëенных сиìптоìокоìпëексоì иссëеäуеìоãо па-
öиента пpи усëовии наëи÷ия у неãо конкpетноãо
забоëевания из pассìатpиваеìой совокупности.
Путеì итеpативноãо пpиìенения интеpваëüных

байесовских ìеханизìов вывоäа поëу÷аþтся уто÷-
ненные оöенки апостеpиоpных веpоятностей забо-
ëевания у иссëеäуеìоãо паöиента по заäанноìу
сиìптоìокоìпëексу зна÷ений äиаãности÷еских пpи-
знаков. Pассìотpены pазëи÷ные сëу÷аи поäтвеp-
жäения иëи отpиöания ãипотезы о наëи÷ии у па-
öиента кажäоãо из pассìатpиваеìых забоëеваний
пpи заäанноì инäивиäуаëüноì набоpе (сиìптоìо-
коìпëексе) зна÷ений äиаãности÷еских пpизнаков.
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In practice rather difficult to point estimates diagnostic features that affect the presence of a particular type of disease. Much
easier with sufficient accuracy to indicate intervals containing the desired evaluation. This determines the usefulness of the Bayesian
approach for cases with interval uncertainty. Based on thresholds priors considered neuro — muscular diseases with a large in-
stalled a confidence level of the lower and upper limits of their priors. Using found confidence intervals for the a priori probabilities
are calculated diseases interval estimates of conditional probabilities diagnostic features.

Iterative application of generalized integral Bayesian schemes leads to updated estimates of confidence diseases studied patient
for a given complex of symptoms and diagnostic features allows us to consider different possible cases to confirm or deny the hy-
pothesis that the patient of a disease of the given set of neuromuscular diseases.

In this paper, this approach is used for the differential diagnosis of common neuromuscular diseases such as demyelinating
polyneuropathy, carpal tunnel syndrome and cubital tunnel syndrome.

Keywords: differential diagnostics, diagnostic signs, electromyography, Bayesian formula, interval assessment
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Тpассиpовка соединений в нанометpовых стандаpтных ячейках 
с помощью шаблонов

Введение

Типовой ìаpøpут, испоëüзуеìый в САПP син-
теза бибëиотек станäаpтных я÷еек, состоит из не-
скоëüких этапов, позвоëяþщих пеpейти от пpеä-
ставëения я÷ейки в виäе списка соеäинений
(netlist) к пpеäставëениþ в виäе топоëоãии (layout).
Этиìи этапаìи явëяþтся [1]: опpеäеëение pазìе-
pов тpанзистоpов (transistor folding), pазìещение
тpанзистоpов, тpассиpовка соеäинений и сжатие
топоëоãии с у÷етоì всех пpавиë пpоектиpования.
Дëя успеøноãо синтеза топоëоãии на техноëо-

ãиях äо 45 нì äостато÷но pазìещатü и тpассиpоватü
тpанзистоpы, пpеäставëяя топоëоãиþ с поìощüþ
øтpих-äиаãpаììы (stick diagram) [2]. Штpих-äиа-
ãpаììа — это упpощенное пpеäставëение топоëо-
ãии, показываþщее взаиìное pаспоëожение тpан-
зистоpов и соеäинений. Пpи такоì поäхоäе у÷ет
поäавëяþщеãо ÷исëа пpавиë пpоектиpования на-
÷инается на этапе сжатия, а øтpих-äиаãpаììа у÷и-
тывает тоëüко суììаpное ÷исëо тpассиpово÷ных
тpеков. Моäуëü сжатия поëу÷ает на вхоä øтpих-
äиаãpаììу, пpеобpазует ее в топоëоãиþ путеì ìас-
øтабиpования, сäвиãает эëеìенты топоëоãии такиì
обpазоì, ÷тобы высота я÷ейки уäовëетвоpяëа тpе-
бованияì øабëона бибëиотеки, ìоäифиöиpует эëе-
ìенты топоëоãии в öеëях ìиниìизаöии øиpины
я÷ейки и, наконеö, созäает поpты. 
На÷иная с техноëоãии 32 нì, иìеþтся кpити÷-

ные пpавиëа, иãноpиpование котоpых на этапе тpас-
сиpовки äеëает невозìожныì успеøное сжатие то-
поëоãии. Так как øтpих-äиаãpаììа не у÷итывает

пpавиëа пpоектиpования, необхоäиìа ìоäеëü, кото-
pая, с оäной стоpоны, явëяется упpощениеì топо-
ëоãии, а с äpуãой — позвоëяет вести у÷ет кpити÷-
ных пpавиë пpоектиpования. Моäеëü, отве÷аþщая
äанныì тpебованияì, пpеäëожена в pазäеëе 1.1.
Важныì кpитеpиеì ка÷ества тpассиpовки я÷ейки

явëяется äоступностü поpтов äëя поäкëþ÷ения на
уpовне ìикpосхеìы [3]. Этот кpитеpий пpотивоpе÷ит
суììаpной äëине соеäинений — äpуãоìу важноìу
кpитеpиþ, испоëüзуеìоìу пpи тpассиpовке [4]. В pаз-
äеëе 3 пpеäëожены ìетоäы, у÷итываþщие äоступ-
ностü поpтов пpи тpассиpовке станäаpтной я÷ейки.

1. Модели для тpассиpовки

Техноëоãия 32 нì хаpактеpна теì, ÷то на сëое,
в котоpоì ëежат затвоpы тpанзистоpов, опpеäеëен
øаã (pitch) ìежäу соеäиненияìи. Данное оãpани-
÷ение пpивоäит к тоìу, ÷то pазìещение тpанзисто-
pов поëностüþ опpеäеëяет øиpину я÷ейки.

1.1. Модель детальной тpассиpовки
В ка÷естве ìоäеëи äетаëüной тpассиpовки ис-

поëüзуется pешетчатый гpаф. Гpаф стpоится на
основе pазìещения тpанзистоpов. Дëя постpоения
ãpафа кажäоìу тpассиpово÷ноìу сëоþ ставится в
соответствие пpяìоуãоëüная сетка. Сетка ìоäеëи-
pуется поäìножествоì веpøин и pебеp ãpафа. Веp-
øины соответствуþт пеpесе÷енияì веpтикаëüных
и ãоpизонтаëüных ëиний сетки, pебpа — сеãìентаì
ëиний, закëþ÷енныì ìежäу сосеäниìи веpøина-
ìи. Кажäая веpøина хpанит сëой и кооpäинату пе-

Метод стандаpтных ячеек шиpоко пpименяется для пpоектиpования цифpовых интегpальных схем специального назна-
чения (ASIC). Стандаpтная ячейка пpедставляет собой набоp специальным обpазом соединенных тpанзистоpов, выполняю-
щий булеву функцию или функцию хpанения. Этап топологического пpоектиpования ASIC является неотъемлемой частью
метода стандаpтных ячеек и состоит в получении геометpического пpедставления (топологии) схемы на основе геомет-
pического пpедставления библиотечных элементов. Pассмотpены вопpосы, связанные с синтезом топологии стандаpтных
ячеек. Пpедложен метод тpассиpовки соединений в библиотечном элементе, учитывающий тpудно фоpмализуемый кpите-
pий качества топологии — доступность поpтов для подключения на уpовне схемы. Пpедложены модели для тpассиpовки,
позволяющие учитывать констpуктоpско-технологические огpаничения 32-нанометpового семейства технологий.
Ключевые слова: синтез топологии, тpассиpовка, стандаpтные ячейки
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pесе÷ения. Есëи веpøина нахоäится на сëое затво-
pов иëи сëое оäной из äиффузий и ëежит на сеpе-
äине теpìинаëа тpанзистоpа, то öепü этоãо теpìи-
наëа также хpанится в веpøине. Межсëойные
пеpехоäы ìоäеëиpуþтся с поìощüþ pебеp. Меж-
сëойные pебpа созäаþтся ìежäу веpøинаìи из со-
сеäних сëоев, кооpäинаты котоpых совпаäаþт.
На pис. 1 (сì. тpетüþ стоpону обëожки) пpиве-

äен pазpез ãpафа äëя некотоpоãо pазìещения тpан-
зистоpов. Гpаф постpоен äëя ÷етыpех сëоев: N-äиф-
фузии, затвоpов, пеpвоãо и втоpоãо ìетаëëов. Веpøи-
ны пpеäставëены окpужностяìи, pебpа — ëиния-
ìи. Пpи постpоении ãpафа ãоpизонтаëüный øаã
сетки на сëоях N-äиффузии, затвоpов и втоpоãо
ìетаëëа выбpан pавныì pасстояниþ ìежäу öентpаìи
затвоpов, а ãоpизонтаëüный øаã на сëое пеpвоãо ìе-
таëëа pавен поëовине pасстояния ìежäу затвоpаìи.

1.2. Модель глобальной тpассиpовки

Пëаниpование соеäинений осуществëяется в тpех
pегионах: P-обëасти, N-обëасти и обëасти затвоpов.
На pис. 2 (сì. тpетüþ стоpону обëожки) показаны
pеãионы на пpиìеpе некотоpоãо pазìещения.
Тpассиpово÷ный pесуpс äиффузионной обëасти

ìоäеëиpуется с поìощüþ символьной таблицы.
Табëиöа стpоится на основе ãpафа. Сëой, сетка ко-
тоpоãо иìеет наибоëüøее ÷исëо веpтикаëüных ëи-
ний, опpеäеëяет ÷исëо стоëбöов табëиöы. Кажäой
веpтикаëüной ëинии такоãо сëоя ставится в соответ-
ствие стоëбеö. Со стоëбöоì ассоöииpуþтся инäекс
(поpяäковый ноìеp), Х-кооpäината ëинии, öепü и
тип теpìинаëа тpанзистоpа. Стpока табëиöы пока-
зывает, как испоëüзуþтся ãоpизонтаëüный и веp-
тикаëüный тpассиpово÷ные pесуpсы в обëасти на сëое.
Я÷ейка табëиöы соäеpжит сëеäуþщуþ инфоp-

ìаöиþ:
ìаксиìаëüный веpтикаëüный pесуpс;
веpтикаëüные pесуpсы кажäой öепи, спëаниpо-
ванной ÷еpез обëастü;
öепü, ÷ей веpтикаëüный сеãìент пpохоäит наä
обëастüþ;
поìетку о тоì, покpывает обëастü поpтовуþ
сетку (паpаìетp øабëона бибëиотеки) иëи нет.
На pис. 3 (сì. тpетüþ стоpону обëожки) пpивеäен

фpаãìент табëиöы äëя N-обëасти некотоpой я÷ейки.
Шабëон бибëиотеки äопускает тpассиpовку в сëоях
P- и N-äиффузий, затвоpов, пеpвоãо и втоpоãо ìе-
таëëов. Соãëасно øабëону, веpтикаëüные ëинии
поpтовой сетки пpохоäят ìежäу веpтикаëüныìи
соеäиненияìи сëоя затвоpов на всех сëоях. Напpи-
ìеp, со стоëбöоì с инäексоì 3 ассоöииpованы абс-
öисса 150, öепü VSS и тип d (сток). Я÷ейка S22,
показываþщая испоëüзование pесуpса на пеpвоì
ìетаëëе в обëасти стоëбöа с инäексоì 2, соäеpжит
ìаксиìаëüный веpтикаëüный pесуpс — 140, веp-
тикаëüный pесуpс äëя öепи VSS — 55, веpтикаëü-
ный pесуpс äëя öепи QN — 45, öепü QN и поìетку
о тоì, ÷то обëастü ëежит вне поpтовой сетки: 

S22 = {140, ((VSS, 55), (QN, 45)), QN, off grid}. 

2. Тpассиpовка соединений

Метоä тpассиpовки основан на пpакти÷ескоì
набëþäении о возìожности pазäеëüноãо пëаниpо-
вания соеäинений в äиффузионных обëастях и об-
ëасти затвоpов. Тpассиpовка отäеëüно взятой öепи
осуществëяется с поìощüþ нескоëüких эвpисти÷е-
ских аëãоpитìов. Кажäый аëãоpитì pеаëизует спо-
соб тpассиpовки (øабëон), испоëüзуеìый пpи "pу÷-
ноì" пpоектиpовании. Шабëон пpиìениì äëя öепи,
есëи она иìеет опpеäеëенный набоp теpìинаëов.

2.1. Классификация цепей
Соеäинения, созäаваеìые в хоäе тpассиpовки,

поäкëþ÷аþтся к теpìинаëаì тpех типов: истоку,
затвоpу, а также стоку. Тpанзистоpы бываþт äвух
виäов: p и n. Pазëи÷аþт пятü типов öепей [5]:

P — öепü, соеäиняþщая тоëüко стоки иëи истоки
p-тpанзистоpов;
N — öепü, соеäиняþщая тоëüко стоки иëи ис-
токи n-тpанзистоpов;
G — öепü, соеäиняþщая тоëüко затвоpы тpан-
зистоpов;
PN — öепü, соеäиняþщая стоки иëи истоки p-
и n-тpанзистоpов;
PNG — öепü, соеäиняþщая стоки иëи истоки p-
и n-тpанзистоpов и затвоpы.
Цепи P, N, PN и PNG пëаниpуþт в äиффузион-

ных обëастях, G и PNG — в затвоpной обëасти. На-
пpиìеp, öепи, пpинаäëежащие топоëоãии, пока-
занной на pис. 4 (сì. тpетüþ стоpону обëожки),
кëассифиöиpуþтся сëеäуþщиì обpазоì: G-öепи —
S, A и B; P-öепи — P1 и P2; N-öепи — N1 и N2; PN-
öепü — O; PNG-öепü — I1.

2.2. Алгоpитм тpассиpовки соединений
Аëãоpитì тpассиpовки соеäинений явëяется ите-

pативныì (pис. 5). В кажäой итеpаöии выбиpаþт на-
боp øабëонов и поpяäок тpассиpовки öепей в äиф-
фузионных обëастях (стpоки 03—06). Итеpаöия
(стpоки 02—30) состоит из äвух этапов. Кажäый этап
соäеpжит äве фазы. На пеpвой фазе осуществëяется
pазäеëüное пëаниpование соеäинений в затвоpноì
pеãионе и äиффузионных обëастях. Pеøения äëя pе-
ãионов пpовеpяþтся на совìестностü с поìощüþ äе-
таëüной тpассиpовки на втоpой фазе. На пеpвоì эта-
пе (стpоки 07—17) пpовеpяется возìожностü тpасси-
pовки соеäинений без созäания поpтов соãëасно вы-
бpанноìу поpяäку и набоpу øабëонов. На втоpоì
этапе (стpоки 18—30) пëаниpуþтся вхоäные поpты.
В ка÷естве финаëüноãо pеøения (стpоки 31—35)

выбиpается пëан, позвоëяþщий испоëüзоватü наи-
ìенüøее ÷исëо сëоев и иìеþщий наибоëüøее ÷ис-
ëо поpтов.
Возìожны сëу÷аи, коãäа не уäается завеpøитü

тpассиpовку соеäинений, в этоì сëу÷ае поëезно пpе-
äоставитü ÷асти÷но тpассиpованнуþ топоëоãиþ. Час-
ти÷но тpассиpованная топоëоãия ìожет повыситü
пpоизвоäитеëüностü поëüзоватеëя, есëи вpеìя, необ-
хоäиìое äëя завеpøения тpассиpовки вpу÷нуþ, ìенü-
øе вpеìени, необхоäиìоãо äëя pу÷ной тpассиpовки.
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Дëя сокpащения ÷исëа итеpаöий испоëüзуþт
äвухуpовневое pанжиpование öепей. На пеpвоì
уpовне öепи упоpяäо÷иваþтся по типу äвуìя спо-
собаìи: {P, N, PNG, PN} и {P, N, PN, PNG}. На вто-
pоì уpовне öепи оäноãо типа упоpяäо÷иваþтся от-
носитеëüно äpуã äpуãа. В хуäøеì сëу÷ае пëаниpов-
щик иссëеäует 2(|P | + |N | + |PN | + |PNG |) поpяäков
öепей. В сиëу тоãо, ÷то тоëüко PNG öепи иìеþт
боëüøе оäноãо øабëона, äëя кажäоãо поpяäка не-
обхоäиìо сãенеpиpоватü 3|PNG | набоpов øабëонов.

2.3. План тpассиpовки соединений

Пëан тpассиpовки öепи описывается ìножест-
воì сеãìентов. Сеãìент хаpактеpизуется набоpоì
теpìинаëов и сëоеì. Теpìинаë иìеет тpи паpаìет-
pа: pеãион (сì. pис. 2), сëой и инäекс стоëбöа сиì-
воëüной табëиöы (сì. pазäеë 1.2). В pезуëüтате пëа-
ниpования затвоpных (pис. 5, стpоки 07 и 19) и
äиффузионных (pис. 5, стpоки 11 и 23) сеãìентов
äëя кажäой öепи опpеäеëяется пëан и поpяäок äе-
таëüной тpассиpовки сеãìентов в кажäоì pеãионе.
На pис. 6 (сì. ÷етвеpтуþ стоpону обëожки) пpи-

веäен пëан тpассиpовки соеäинений äëя топоëоãии,
показанной на pис. 4. Поpяäок äетаëüной тpасси-
pовки сеãìентов в P-pеãионе: {O, P2, P1, I1}. Сеãìент
öепи O, пpинаäëежащий P-pеãиону, иìеет тpи теp-
ìинаëа: (p, 13, P äиф.), (p, 17, ìет. 2) и (p, 21, P äиф.).

Гоpизонтаëüный сеãìент N-pеãиона, пpинаäëежа-
щий öепи I1: ({(n, 1, N äиф.), (n, 8, ìет. 1)}, ìет. 1).
Веpтикаëüный сеãìент P-pеãиона, пpинаäëежа-
щий öепи I1: ({(p, 8, ìет. 1), (g, 8, ìет. 1)}, ìет. 1).
Межpеãионаëüный веpтикаëüный сеãìент öепи O:
({(p, 17, ìет. 2), (n, 17, ìет. 2)}, ìет. 2).

2.4. Планиpование соединений в области затвоpов
Вхоäныìи äанныìи äëя заäа÷и пëаниpования за-

твоpных сеãìентов явëяþтся упоpяäо÷енный набоp
тpанзистоpов и ìножество øабëонов äëя PNG öе-
пей. Цеëü заäа÷и состоит в постpоении упоpяäо÷ен-
ноãо ìножества затвоpных сеãìентов, испоëüзуþщеãо
ìиниìаëüный веpтикаëüный pесуpс. Pесуpс, испоëü-
зованный äëя äиффузионных сеãìентов, äопоëняет
(сì. pис. 5, стpока 19) исхоäные äанные на втоpой
фазе итеpаöии. На pис. 7 (сì. ÷етвеpтуþ стоpону об-
ëожки) показан веpтикаëüный pесуpс, необхоäиìый
äëя затвоpных сеãìентов на сëое пеpвоãо ìетаëëа.

3. Планиpование соединений
в диффузионных pегионах 

3.1. Алгоpитм планиpования 
диффузионных сегментов

Пpоöеäуpа пëаниpования äиффузионных сеãìен-
тов (pис. 8), испоëüзуеìая в аëãоpитìе тpассиpовки
соеäинений (сì. pис. 5, стpоки 11 и 23), состоит из
äвух ÷астей. В пеpвой ÷асти (сì. pис. 8, стpоки 00—09)
öепи обpабатываþтся соãëасно их поpяäку. Дëя
пëаниpования öепи пpиìеняется аëãоpитì, pеаëи-
зуþщий выбpанный øабëон. Во втоpой ÷асти (сì.
pис. 8, стpока 10) опpеäеëяется поpяäок äетаëüной
тpассиpовки сеãìентов в кажäой обëасти.

3.2. Шаблоны тpассиpовки P- и N-цепей
Дëя тpассиpовки P- и N-öепей пpиìеняется äва

øабëона.
Пеpвый øабëон пpеäназна÷ен äëя öепей зеìëи

и питания (pис. 9). Соãëасно øабëону кажäый теp-
ìинаë öепи поäкëþ÷ается к øине ÷еpез бëижайøий
сëой (обы÷но это сëой пеpвоãо ìетаëëа). В сëу÷ае,
коãäа øабëоноì бибëиотеки pазpеøена тpассиpовка
в äиффузии, поäкëþ÷ение осуществëяется ÷еpез нее.

Pис. 5. Алгоpитм тpассиpовки соединений в стандаpтной ячейке

Pис. 8. Алгоpитм планиpования диффузионных сегментов
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На pис. 10 (сì. ÷етвеpтуþ стоpону обëожки) пpи-
веäен фpаãìент топоëоãии, поëу÷енный с поìощüþ
аëãоpитìа тpассиpовки öепей зеìëи и питания (сì.
pис. 9). Шина питания pаспоëожена во втоpоì ìе-
таëëе, бëижайøий к äиффузии сëой — пеpвый ìе-
таëë, поэтоìу созäаны пеpехоäы из äиффузии в пеp-
вый ìетаëë, веpтикаëüные пpовоäа в пеpвоì ìетаë-
ëе и пеpехоäы из пеpвоãо ìетаëëа во втоpой.
Втоpой øабëон пpиìеняется ко всеì остаëüныì

P- и N-öепяì. Шабëон пpеäписывает (pис. 11) со-
еäинитü все теpìинаëы öепи оäниì ãоpизонтаëü-
ныì сеãìентоì в пеpвоì ìетаëëе от саìоãо ëевоãо
теpìинаëа äо саìоãо пpавоãо. Соеäинения P1, P2,
N1 и N2 на топоëоãии, показанной на pис. 4, соз-
äаны с поìощüþ аëãоpитìа тpассиpовки P- и N-
öепей (pис. 12).

3.5. Шаблон тpассиpовки PN-цепей

Дëя тpассиpовки PN-öепей испоëüзуется оäин
øабëон (pис. 13). Шабëон пpиìеняется в äва этапа.
Цеëü пеpвоãо этапа (pис. 13, стpоки 00—09) со-

стоит в созäании ãоpизонтаëüных сеãìентов. На
этоì этапе кажäый pеãион обpабатывается незави-

сиìо. Сеãìенты пëаниpуþтся в пеpвоì ìетаëëе.
Теpìинаëы öепи соеäиняþтся наиìенüøиì ÷исëоì
ãоpизонтаëüных сеãìентов. В пpостейøеì сëу÷ае
äостато÷но оäноãо сеãìента. Допоëнитеëüные сеã-
ìенты возникаþт, есëи ìножество теpìинаëов не
ìожет бытü соеäинено оäниì сеãìентоì из-за от-
сутствия свобоäноãо pесуpса в я÷ейках, ëежащих
ìежäу теpìинаëаìи (pис. 14, стpоки 13—17).
На втоpоì этапе (сì. pис. 13, стpоки 10—13) ãо-

pизонтаëüные сеãìенты, пpинаäëежащие пpотиво-
поëожныì обëастяì, соеäиняþтся с поìощüþ веp-
тикаëüных сеãìентов. Гоpизонтаëüный сеãìент
поäкëþ÷ается к ìаксиìаëüноìу ÷исëу сìежных
сеãìентов пpотивопоëожной обëасти. Дëя повы-
øения äоступности поpтов веpтикаëüноìу сеãìен-
ту выбиpается как ìожно боëее низкий сëой
(pис. 15, стpока 01) и стоëбеö, ëежащий на поpтовой
сетке и не соäеpжащий вхоäных поpтов (pис. 15,
стpока 03). Дëя сокpащения äëины соеäинения поä-
биpается стоëбеö, pаспоëоженный бëиже к ãоpи-
зонтаëüныì сеãìентаì (pис. 15, стpока 02). Дëя
уëу÷øения эëектpи÷еских хаpактеpистик соеäинений
(pис. 15, стpока 04) отäается пpеäпо÷тение стоëбöаì,
ëежащиì бëиже к öентpаì соеäиняеìых сеãìентов.

Pис. 9. Алгоpитм тpассиpовки цепей земли и питания

Pис. 11. Алгоpитм опpеделения паpаметpов для гоpизонтального
сегмента

Pис. 12. Алгоpитм тpассиpовки P- и N-цепей

Pис. 14. Алгоpитм создания гоpизонтальных сегментов

Pис. 13. Алгоpитм тpассиpовки PN-цепей



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 10, 2014 69

В pезуëüтате соеäинения паpы ãоpизонтаëüных
сеãìентов в кажäый эëеìент этой паpы äобавëяется
по оäноìу вспоìоãатеëüноìу теpìинаëу (pис. 15,
стpоки 09 и 11). Вспоìоãатеëüный теpìинаë пока-
зывает стоëбеö и сëой, в котоpоì ãоpизонтаëüный
сеãìент соеäиняется с веpтикаëüныì.
Пpиìеp испоëüзования аëãоpитìа созäания веp-

тикаëüных сеãìентов PN-öепей (pис. 16) пpивеäен на
pис. 17. Гоpизонтаëüные сеãìенты показаны с по-
ìощüþ отpезков без стpеëок. P-сеãìенты pаспоëо- жены свеpху, а N — снизу. Веpтикаëüные сеãìенты

изобpажены отpезкаìи со стpеëкой, напpавëенной
на сеãìент, к котоpоìу пpоизвоäиëосü поäкëþ÷ение.

3.4. Шаблоны тpассиpовки PNG-цепей
Дëя тpассиpовки PNG-öепей пpиìеняется тpи

øабëона. Шабëоны описываþтся общиì аëãоpит-
ìоì, пpеäставëенныì на pис. 18. Аëãоpитì состоит
из тpех фаз.
На пеpвой фазе (pис. 18, стpоки 00—01) созäа-

þтся ãоpизонтаëüные сеãìенты в кажäой из äиф-
фузионных обëастей. Обëасти обpабатываþтся не-
зависиìо. Сеãìенты пëаниpуþтся в пеpвоì ìетаëëе.
Теpìинаëы öепи соеäиняþтся наиìенüøиì ÷ис-
ëоì сеãìентов. Особенностü PNG-öепей состоит в
тоì, ÷то они иìеþт ãоpизонтаëüные сеãìенты как
в затвоpноì pеãионе, так и в äиффузионных обëас-
тях. Дëя уëу÷øения эëектpи÷еских хаpактеpистик
жеëатеëüно, ÷тобы пpоекöии этих сеãìентов не пе-
pесекаëисü. Дëя этоãо осуществëяется пpеäваpи-
теëüное опpеäеëение паpаìетpов сеãìентов (pис. 19),
в хоäе котоpоãо выявëяþтся посëеäоватеëüности
иäущих поäpяä äиффузионных теpìинаëов. Каж-
äая посëеäоватеëüностü обpабатывается (pис. 20,

Pис. 15. Алгоpитм создания веpтикального сегмента между
диффузионными pегионами

Pис. 16. Алгоpитм создания веpтикальных сегментов PN-цепей

Pис. 17. Пpимеp использования алгоpитма создания веpтикаль-
ных сегментов PN-цепей (pис. 16)

Pис. 18. Общий алгоpитм тpассиpовки PNG-цепей

Pис. 19. Алгоpитм опpеделения паpаметpов гоpизонтальных сег-
ментов PNG-цепей
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стpока 03) аëãоpитìоì, испоëüзуеìыì äëя созäания
ãоpизонтаëüных сеãìентов PN-öепей (сì. pис. 14).
На втоpой фазе (сì. pис. 18, стpока 02) созäаþтся

веpтикаëüные сеãìенты. Дëя пëаниpования веp-
тикаëüных сеãìентов испоëüзуþтся äва аëãоpитìа:
аëãоpитì созäания веpтикаëüноãо сеãìента ìежäу
äиффузионныìи pеãионаìи (сì. pис. 15), а также
еãо ìоäификаöия, пpеäназна÷енная äëя созäания
веpтикаëüноãо сеãìента ìежäу ãоpизонтаëüныì äиф-
фузионныì сеãìентоì и сеãìентаìи в обëасти за-
твоpов (pис. 21). Моäифиöиpованный аëãоpитì
иìеет некотоpые отëи÷ия. Затвоpные сеãìенты не

уäëиняþтся, поэтоìу на сëое pассìатpиваþтся
тоëüко те стоëбöы, в котоpых они ëежат. В отëи÷ие
от PN-öепей, пpиìенение PNG-øабëона не пpеpы-
вается, есëи не уäается созäатü о÷еpеäной веpти-
каëüный сеãìент.
Шабëоны PNG-öепей pазëи÷аþтся способоì

созäания веpтикаëüных сеãìентов. Сиììетpи÷ный
øабëон пpеäписывает соеäинятü кажäый äиффу-
зионный сеãìент с оäниì из затвоpных сеãìентов.
На pис. 22 показан пpиìеp испоëüзования øабëо-
на äëя öепи, иìеþщей по оäноìу ãоpизонтаëüноìу
сеãìенту в кажäоì pеãионе.
Асиììетpи÷ные øабëоны пpеäписываþт поä-

кëþ÷атü кажäый сеãìент пеpвой äиффузионной
обëасти к сеãìентаì затвоpной обëасти, а сеãìенты
втоpой äиффузионной обëасти — к ëþбоìу из сеã-
ìентов пеpвой. Шабëон, в котоpоì за втоpуþ об-
ëастü пpиниìается P-pеãион, называется P-асиì-
ìетpи÷ныì. Втоpой асиììетpи÷ный øабëон назы-
вается N-асиììетpи÷ныì. На pис. 23 пpивеäен
пpиìеp испоëüзования P-асиììетpи÷ноãо øабëона.
В хоäе тpетüей фазы аëãоpитìа öепü пpовеpяет-

ся на связностü (сì. pис. 18, стpоки 03). Дëя неза-
веpøенной öепи иниöииpуется äотpассиpовка (сì.
pис. 18, стpоки 04). Дотpассиpовка состоит в выяв-
ëении ãpупп соеäиненных ãоpизонтаëüных сеãìен-
тов (коìпонент связности), опpеäеëении бëижай-
øих сеãìентов ìежäу сосеäниìи ãpуппаìи и их со-
еäинении веpтикаëüныì сеãìентоì с поìощüþ аë-
ãоpитìа äëя äиффузионных pеãионов (сì. pис. 15).
На pис. 24 пpивеäен пpиìеp äотpассиpовки PNG-

öепи, иìеþщей äве коìпоненты связности. Бëи-
жайøие сеãìенты коìпонент соеäинены с поìо-
щüþ веpтикаëüноãо сеãìента, котоpый показан от-
pезкоì со стpеëкой.

3.5. Упоpядочивание гоpизонтальных 
диффузионных сегментов 

Пpи упоpяäо÷ивании сеãìентов (сì. pис. 8,
стpока 10) у÷итываþтся:

pасстояния ìежäу пеpехоäаìи из äиффузии в
пеpвый ìетаëë и øинаìи;
испоëüзуеìый веpтикаëüный pесуpс в äиффузи-
онных pеãионах.
Пеpвый показатеëü обусëовëен теì, ÷то äëя

сëоев, обеспе÷иваþщих пеpехоäы из äиффузий и
из сëоя затвоpов в сëой пеpвоãо ìетаëëа, опpеäе-
ëены сëожные усëовные пpавиëа, котоpые ìоãут пpе-
пятствоватü äостижениþ заäанной высоты я÷ейки.
Увеëи÷ение pасстояний (pис. 25, сì. ÷етвеpтуþ сто-
pону обëожки) ìежäу пеpехоäаìи позвоëяет сни-
зитü ÷исëо обëастей, в котоpых иìеþтся усëовия
äëя пpиìенения этих пpавиë. Кажäый äиффузион-
ный pеãион обpабатывается по отäеëüности. В pе-
зуëüтате упоpяäо÷ивания опpеäеëяется посëеäова-
теëüностü äетаëüной тpассиpовки ãоpизонтаëüных
сеãìентов, пpинаäëежащих pеãиону.
Веpтикаëüные сеãìенты вносят оãpани÷ения на

поpяäок тpассиpовки ãоpизонтаëüных сеãìентов.

Pис. 22. Пpимеp использования
симметpичного шаблона 

Pис. 23. Пpимеp использования
P-асимметpичного шаблона

Pис. 24. Пpимеp дотpассиpовки
PNG-цепи

Pис. 20. Алгоpитм создания гоpизонтальных сегментов PNG-
цепей 

Pис. 21. Алгоpитм создания веpтикального сегмента между
диффузионным и затвоpным pегионами
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Напpиìеp, в P-обëасти на pис. 25 из-за наëи÷ия
веpтикаëüноãо сеãìента öепи NEN в пеpвоì ìетаë-
ëе ãоpизонтаëüный сеãìент öепи Y äоëжен бытü от-
тpассиpован pанüøе ãоpизонтаëüноãо сеãìента öепи
NEN. Дëя у÷ета таких оãpани÷ений испоëüзуþтся
ãpафы веpтикаëüных и ãоpизонтаëüных оãpани÷е-
ний [4]. Сна÷аëа стpоится ãpаф ãоpизонтаëüных оã-
pани÷ений. На основе неãо и веpтикаëüных сеã-
ìентов стpоится ãpаф веpтикаëüных оãpани÷ений.
Наконеö, ãpаф веpтикаëüных оãpани÷ений пpове-
pяется на наëи÷ие öикëов. В сëу÷ае, коãäа ãpаф
оказывается öикëи÷ескиì, текущий поpяäок öе-
пей и набоp øабëонов пpизнаþтся непpиãоäныìи
äëя тpассиpовки.
С поìощüþ ãpафа веpтикаëüных оãpани÷ений

ãенеpиpуется ìножество пеpестановок ãоpизонтаëü-
ных сеãìентов. В сиëу тоãо, ÷то не все сеãìенты
связаны ãоpизонтаëüныìи оãpани÷енияìи, в поëу-
÷енноì ìножестве иìеþтся эквиваëентные, в сìыс-
ëе äетаëüной тpассиpовки, пеpестановки. Напpи-
ìеp, сеãìенты Z, Y и NEN в N-обëасти на pис. 25
ìоãут тpассиpоватüся в ëþбоì поpяäке, и pезуëüтат
всеãäа буäет оäниì и теì же.
На сëеäуþщеì øаãе опpеäеëяþтся поäìножест-

ва эквиваëентных пеpестановок и оставëяется по
оäноìу пpеäставитеëþ кажäоãо кëасса во ìноже-
стве. Такиì обpазоì, уäается сокpатитü ÷исëо эëе-
ìентов ìножества.
Даëее кажäая пеpестановка оöенивается по кpи-

теpиþ уäаëенности äиффузионных пеpехоäов от
øины. Напpиìеp, все пеpехоäы из äиффузий на
pис. 25 pаспоëожены на ìиниìаëüноì pасстоянии от
øин. Есëи в N-обëасти изìенитü поpяäок, так ÷то
сеãìент X буäет тpассиpоватüся посëе сеãìента Y,
то тpи пеpехоäа (Z, X и NEN) буäут pаспоëожены на
ìиниìаëüноì уäаëении от øины, и оäин пеpехоä
(Y) буäет pаспоëожен на pасстоянии оäноãо соеäи-
нения от øины. Пеpестановка оöенивается сëе-
äуþщиì обpазоì: ÷еì боëüøе пеpехоäов, уäаëен-
ных от øины, теì оöенка выøе. 
Наконеö, пеpестановки, отсоpтиpованные по

кpитеpиþ уäаëенности пеpехоäов, оöениваþтся по
испоëüзуеìоìу веpтикаëüноìу pесуpсу с поìощüþ
äетаëüной тpассиpовки. В хоäе äетаëüной тpасси-
pовки, кажäый сеãìент ìаксиìаëüно пpижиìается
к øине. Пеpвыì pасс÷итывается pесуpс пеpеста-
новки, иìеþщей саìуþ ëу÷øуþ оöенку по кpите-
pиþ уäаëенности. Pас÷ет пpоäоëжается äо тех поp,
пока уäается уìенüøатü pесуpс.

4. Экспеpиментальные pезультаты

Пpеäставëенный ìетоä испоëüзоваëся в ìоäуëе
тpассиpовки пpоìыøëенной систеìы синтеза стан-
äаpтных бибëиотек NanGate Library Creator [6].
Быëа поäãотовëена тестовая бибëиотека из не-
скоëüких сотен я÷еек сëеäуþщих ãpупп:

ãpуппа 1 (3 % от общеãо ÷исëа я÷еек) — эëеìен-
таpные я÷ейки типа INV и BUF;

ãpуппа 2 (92 %) — коìбинаöионные я÷ейки типа
NAND, NOR, AND, OR, AOI, OAI, AO, OA и MUX;
ãpуппа 3 (5 %) — я÷ейки типа XOR, XNOR, HA
и FA.
Кажäая ãpуппа соäеpжаëа ваpианты я÷еек, pас-

с÷итанные на pазное ÷исëо вхоäных сиãнаëов (на-
пpиìеp, MUX 2, MUX 3 и т. ä.) и нескоëüко наãpу-
зо÷ных способностей (напpиìеp, X1, X2, X4 и т. ä.).
Дëя тpассиpовки испоëüзоваëисü äва сëоя ìетаë-
ëизаöии в обоих напpавëениях. Шины зеìëи и пи-
тания быëи pаспоëожены наä нижней и веpхней
ãpаниöаìи в пеpвоì ìетаëëе.
Табë. 1 показывает пpоöент успеøно тpассиpо-

ванных я÷еек, а также пpоöент я÷еек со всеìи тpе-
буеìыìи поpтаìи.
В табë. 2 указано среäнее вреìя трассировки

я÷ейки äëя кажäой из ãрупп.

Заключение

В pаботе пpеäëожен ìетоä тpассиpовки стан-
äаpтной я÷ейки, у÷итываþщий пpиеìы, испоëü-
зуеìые пpи pу÷ноì пpоектиpовании топоëоãий, и
äоступностü поpтов на уpовне ìикpосхеìы.
Дëя уëу÷øения ìетоäа веäется pазpаботка эвpи-

стик испоëüзования äвух сëоев ìетаëëизаöии äëя
ãоpизонтаëüных äиффузионных сеãìентов, а также
эвpистик быстpой обpаботки я÷еек с боëüøиì ÷ис-
ëоì PNG-öепей.
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Табëиöа 1
Результаты трассивовки

Группа % оттрасированных % с портаìи

Группа 1 100 100
Группа 2 99 99
Группа 3 65 65

Табëиöа 2
Время трассивовки

Группа Среäнее вреìя трассировки, ìин

Группа 1 3
Группа 2 11
Группа 3 16
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Безопасное инфоpмационное взаимодействие. Пpоблемы и pешения

Введение

Поä систеìаìи инфоpìаöионноãо взаиìоäейст-
вия (СИВ) буäеì пониìатü ëþбые инфоpìаöионные
систеìы, выпоëняþщие своþ заäа÷у путеì фоpìи-
pования и пеpеäа÷и pазнообpазных сообщений
сëужебноãо (упpавëяþщеãо, увеäоìëяþщеãо) и öе-
ëевоãо (фактоãpафи÷ескоãо) типа.
Массовое испоëüзование инфоpìаöионных тех-

ноëоãий во всех сфеpах äеятеëüности поpожäает

необхоäиìостü созäания и испоëüзования pазнооб-
pазных, пpизванных повыситü эффективностü этой
äеятеëüности СИВ. Лоãика pазвития СИВ такова,
÷то ее пpоãpаììные коìпоненты не тоëüко интен-
сивно заìеняþт и äопоëняþт аппаpатные коìпо-
ненты äëя äостижения высокой ãибкости и упpав-
ëяеìости, обеспе÷иваþщие зна÷итеëüное пpоäëение
"жизненноãо öикëа" поäсистеì, но и становятся
основой СИВ как сëожных систеì. Отpиöатеëüныì

Standard cell methodology is widely used for designing digital application specific integrated circuits (ASIC). A standard cell
is a group of interconnected transistors that provides a Boolean or storage function. Physical design is an important step in standard
cell based design flow, during this step geometrical representation of ASIC (layout) is obtained from geometrical representation of
standard cells. In this article some issues related to standard cell layout synthesis are considered. A routing algorithm for standard
cells that considers I/O ports accessibility, vertical cell porosity, blockages on higher metallization layers and layout regularity is
proposed. Routing models that takes constraints of 32 nm technology node into account are proposed as well. Presented algorithm
was utilized in an industrial tool for standard cell library synthesis. It showed acceptable runtime and high coverage of cells.

Keywords: layout synthesis, routing, standard cells

Pассмотpены вопpосы безопасности систем инфоpмационного взаимодействия. Делается попытка системного анализа
основных пpоблем безопасности, в частности, пpичин и источников уязвимостей, способов пpоникновения в систему вpе-
доносного пpогpаммного обеспечения (ВПО) и методы боpьбы с ним. Такой подход позволяет повысить эффективность pе-
шения задачи по сpавнению с тpадиционным утилитаpным стилем, использующим отдельные, слабосвязанные пpиемы, ме-
тоды и сpедства обеспечения инфоpмационной безопасности. В качестве главных объектов анализа пpедложены и исполь-
зованы логические каналы, сpеда исполнения и сеpвис сpеды исполнения. Отдельно pассмотpены также пpоблемы исполь-
зования существующих сpедств боpьбы с ВПО, показана актуальность pазpаботки комплексных сpедств боpьбы с ВПО для
использования специалистами pазличной квалификации, в том числе и для некоммеpческого пpименения.
Ключевые слова: инфоpмационные системы, инфоpмационное взаимодействие, логический канал, пpотокол, уязви-
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фактоpоì этоãо пpоöесса явëяется то, ÷то пpоãpаìì-
ное обеспе÷ение по своей "инфоpìаöионной" пpи-
pоäе в зна÷итеëüно боëüøей степени, ÷еì обоpу-
äование поäвеpжено внеøниì, pазpуøитеëüныì
инфоpìаöионныì возäействияì. Сëеäоватеëüно,
äостиãаеìая боëее высокая ãибкостü и упpавëяе-
ìостü СИВ pаспpостpаняется и на неëеãаëüные ак-
тивные инфоpìаöионные возäействия (напpиìеp,
непpавиëüное испоëüзование откpытых пpото-
коëüных констpукöий), поäавëяþщие pаботу СИВ
иëи снижаþщие их эффективностü [1].

1. Общая хаpактеpистика
пpоблемы безопасности СИВ

Пpоектиpование новых и ìоäеpнизаöия суще-
ствуþщих СИВ äоëжны у÷итыватü совpеìеннуþ
опасностü инфоpìаöионной сpеäы и тенäенöиþ к
постоянноìу наpастаниþ ее в бëижайøей пеp-
спективе. Основныìи пpи÷инаìи стоëü непpият-
ноãо вывоäа явëяþтся:
вынужäенное, в öеëях обеспе÷ения совìести-
ìости, пpиìенение станäаpтных базовых пpо-
токоëов, pеаëизуþщих все уpовни ìоäеëи OSI,
но уже не отве÷аþщих в поëной ìеpе тpебова-
нияì безопасности;
откpытостü ëоãи÷еской сpеäы Интернет, в ос-
новноì обеспе÷иваþщей ãëобаëüное инфоpìа-
öионное взаиìоäействие;
постоянный pост коëи÷ества и функöионаëüной
сëожности СИВ, испоëüзуþщих оãpани÷енный
общий pесуpс (напpиìеp, поëосу ÷астот), ÷то по-
pожäает pазнообpазные явëения уте÷ки инфоp-
ìаöии в физи÷еских канаëах пеpеäа÷и äанных,
а также возäействия на них внеøних естествен-
ных возìущений и искусственных поìех;
интенсивное pазвитие и пpиìенение беспpо-
воäных техноëоãий инфоpìаöионноãо взаиìо-
äействия, испоëüзуþщих, в сиëу своей пpиpо-
äы, откpытые физи÷еские pаäиоканаëы;
pазнообpазие пpоãpаììно-аппаpатных пëатфоpì,
äостиãаþщих совìестиìости с ëоãи÷еской сpе-
äой инфоpìаöионноãо взаиìоäействия путеì
испоëüзования ìножества, в основноì пpо-
ãpаììных, интеpфейсов, явëяþщихся потенöи-
аëüно äопоëнитеëüныìи исто÷никаìи уãpоз;
äоступностü пpостых äëя освоения и пpиìене-
ния высокоуpовневых сpеäств пpоектиpования
пpоãpаììноãо обеспе÷ения (ПО), вовëекаþщих
в пpоöесс pазpаботки анаëизиpуþщих и вpеäо-
носных пpоãpаìì все боëее øиpокий кpуã пpо-
ãpаììистов.
Pазуìеется, в pаспоpяжении pазpабот÷иков СИВ

нахоäится ìножество pазнообpазных ìетоäов, тех-
ноëоãий и пpиеìов пpотивоäействия возникаþ-
щиì уãpозаì. Оäнако в сиëу pазных пpи÷ин, в тоì
÷исëе каäpовоãо, пpоизвоäственноãо и оpãаниза-
öионноãо хаpактеpа, они не в состоянии эффек-
тивно и своевpеìенно паpиpоватü возникаþщие
уãpозы. Неëüзя забыватü, ÷то СИВ созäаþт и экс-
пëуатиpуþт äëя pеøения пpикëаäных öеëевых за-

äа÷, а не äëя боpüбы с уãpозаìи. На наø взãëяä,
ìножество этих пpи÷ин и поpожäаеìых иìи пpо-
бëеì ìожно pазбитü на сëеäуþщие катеãоpии.

1. Неопpеäеëенностü pеøаеìой заäа÷и безопас-
ности СИВ.
В основноì эта катеãоpия иìеет отноøение к

пpоектиpованиþ новых и сëожных, а сëеäоватеëüно,
äоpоãостоящих СИВ. К пpобëеìаì äанноãо кëасса
относятся:
неизвестностü потенöиаëüных уãpоз, а сëеäова-
теëüно, невозìожностü заëожитü в пpоект изу-
÷енные и апpобиpованные эффективные ìеха-
низìы пpотивоäействия;
сëабая обоснованностü затpат на pеøение по-
тенöиаëüных заäа÷ безопасности.
2. Пpи÷ины, поpожäаеìые конкуpентной боpü-

бой и стpеìëениеì быстpо и äеøево паpиpоватü уã-
pозы безопасности СИВ.
Эти пpи÷ины в основноì иìеþт отноøение к

ìоäеpнизаöии (ìоäификаöии) существуþщих СИВ
и пpоäëениþ их жизненноãо öикëа. Вот основной
пеpе÷енü этих пpи÷ин, вкëþ÷аþщий поpожäенные
иìи пpобëеìы:

ìассовое пpивëе÷ение к pеøениþ заäа÷ безо-
пасности спеöиаëистов неäостато÷но высокой
кваëификаöии и (иëи) пëаниpование неäопус-
тиìо низких вpеìенных ãpаниö pеøения заäа÷,
сëеäствиеì ÷еãо явëяется их низкое ка÷ество; 
неэффективная пpактика пpотивоäействия уã-
pозаì ìетоäоì сëабо контpоëиpуеìоãо "ëатания
äыp" иëи установки "запëаток" в существуþщеì
ПО, саìих по себе явëяþщихся потенöиаëüныì
исто÷никоì о÷еpеäных "жу÷ков" (bugs) и воз-
ìожно уязвиìостей;
изобpетение и пpиìенение "фиpìенных" pеøе-
ний пpобëеìы, за÷астуþ носящих хаpактеp pек-
ëаìных заявëений и ÷асто пpивоäящих к несо-
вìестиìости инфоpìаöионных пpотокоëов.
3. Пpи÷ины систеìноãо, пpоектноãо хаpактеpа,

связанные с неäостато÷ныì вниìаниеì к то÷ности
и äетаëüности стpуктуpной пpоpаботки пpоекта,
вкëþ÷аþщей:

— аäекватное описание пpеäìетной обëасти и
ее ãpаниö (фоpìуëиpовку öеëей и заäа÷ СИВ);

— äекоìпозиöиþ систеìы и всех интеpфейсов
на функöионаëüноì, ëоãи÷ескоì и äpуãих уpовнях
пpеäставëения;

— обоснование выбоpа пpинöипа инфоpìаöион-
ноãо взаиìоäействия коìпонентов систеìы (функ-
öионаëüно связанное, синхpонное иëи асинхpон-
ное взаиìоäействие, взаиìоäействие посpеäствоì
посыëки сообщений (messaging) и äp.); 

— pезеpвиpование и äpуãие способы повыøения
наäежности, поìехо- и отказоустой÷ивости, ско-
pости восстановëения pаботоспособности систеìы; 

— способы упpавëения pежиìаìи функöиони-
pования поäсистеì, их состояниеì и повеäениеì.
Гëавной пpобëеìой зäесü явëяется неäостато÷-

ное ка÷ество пpоекта со сëабой аäаптаöией к из-
ìеняþщиìся усëовияì функöиониpования и по-
тенöиаëüныì уãpозаì.
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4. Пpи÷ины техноëоãи÷ескоãо хаpактеpа, свя-
занные с выбоpоì ìетоäов и ваpиантов pеаëизаöии
(вопëощения) коìпонентов СИВ. К ниì ìоãут
бытü отнесены:
необоснованно ìаëое вниìание, уäеëяеìое коp-
pектности и безопасности пpоãpаììноãо коäа ПО;
непоëная совìестиìостü pеаëизаöий пpотоко-
ëов инфоpìаöионноãо взаиìоäействия на pаз-
ных пëатфоpìах;
свойство новых pазpаботок (в основноì ПО) к
заиìствованиþ стаpых и поpожäениþ новых
оøибок (bugs).
Pезуëüтатоì явëяется неэффективный, опасный и

пëохо поääаþщийся ìоäификаöии пpоãpаììный коä
ПО, оäной из ãëавных пpобëеì котоpоãо явëяется
сëабая защита от внеøних активных возäействий.

2. Потенциальные уязвимости СИВ

О÷евиäно, ÷то пути и способы пpоникновения
иссëеäуþщеãо (анаëизиpуþщеãо) и вpеäоносноãо
ПО (ВПО) в систеìу связаны с потенöиаëüныìи
уязвиìостяìи ее коìпонентов. На pисунке схеìа-
ти÷но пpеäставëены напpавëения и öеëи атакуþщих
возäействий на систеìу и ее ãëавные коìпоненты.
Лþбые атакуþщие возäействия по существу экс-
пëуатиpуþт ãëавнуþ уязвиìостü всех инфоpìаöи-
онных систеì — еäинство инфоpìаöионной сpеäы
и уpовней совìестиìости ее с опеpаöионныìи
систеìаìи и их интеpфейсныìи коìпонентаìи,
котоpые обеспе÷иваþтся, пpежäе всеãо, пpотоко-
ëаìи, pеаëизуþщиìи ëоãи÷еские канаëы инфоp-
ìаöионноãо взаиìоäействия. На pисунке эти кана-
ëы отобpажены стpеëкой, ëоãи÷ески соеäиняþщей
äва, возìожно pазноpоäных, эëеìента pаспpеäе-
ëенной инфоpìаöионной систеìы.

2.1. Уязвимости логических каналов

Pуковоäствуясü äанныì в pаботе [2] опpеäеëе-
ниеì ëоãи÷еских канаëов и соответствуþщих иì
пpотокоëов, pассìотpиì основные исто÷ники их
уязвиìостей. Все ìноãообpазие пpотокоëов pаспа-
äается на äва поäìножества: откpытые (станäаpт-
ные) и закpытые (коììеp÷еские) пpотокоëы. Каж-
äое из них иìеет свои äостоинства и неäостатки. 
К äостоинстваì откpытых пpотокоëов относятся:
ãаpантия совìестиìости инфоpìаöионных пpо-
öессов в оãовоpенных пpотокоëаìи ãpаниöах;
постоянство пpавиë инфоpìаöионноãо взаиìо-
äействия, ãаpантиpуþщее ìассовое pазвитие на-
äежных эëеìентов инфоpìаöионных техноëоãий;
известностü пpавиë всеì ëеãаëüныì у÷астникаì
инфоpìаöионноãо пpоöесса. 
Известностü пpавиë инфоpìаöионноãо взаиìо-

äействия иìеет и отpиöатеëüнуþ стоpону, откpы-
вая возìожностü атакуþщиì осуществëятü öеëена-
пpавëенные pазpуøитеëüные äействия. Дpуãиì
важныì неäостаткоì откpытых пpотокоëов явëя-
ется их консеpвативностü, всëеäствие ÷еãо они не
отве÷аþт pастущеìу уpовнþ "аãpессивности" ин-
фоpìаöионной сpеäы.
Достоинства закpытых пpотокоëов на пеpвый

взãëяä явëяþтся зеpкаëüныì отобpажениеì неäостат-
ков откpытых пpотокоëов. Напpиìеp, неизвестностü
пpавиë, казаëосü бы, äоëжна обеспе÷итü относитеëü-
нуþ безопасностü пpиìенения закpытых пpотоко-
ëов. Оäнако не сëеäует забыватü, ÷то атакуþщие в
сиëу pяäа известных пpи÷ин всеãäа иìеþт пpеиìу-
щество наä защищаþщиìися и pано иëи позäно
вскpоþт пеpвона÷аëüно неизвестный иì пpотокоë
и на÷нут испоëüзоватü еãо уязвиìости äо тоãо, как
pазpабот÷ик пpотокоëа оснастит еãо поëüзоватеëей
защитной "запëаткой". Сëеäоватеëüно, pассìотpен-
ная особенностü закpытых пpотокоëов вpяä ëи ìожет
pассìатpиватüся как их äостоинство. Гибкостü пpа-
виë закpытых пpотокоëов потенöиаëüно обеспе÷и-
вает возìожностü их аäаптаöии к pастущеìу уpовнþ
"аãpессивности" инфоpìаöионной сpеäы. Оäнако эту
возìожностü сëеäует еще pеаëизоватü — эта особен-
ностü закpытых пpотокоëов ìожет статü äостоинст-
воì ëиøü в сëу÷ае наäежноãо и постоянноãо их со-
пpовожäения pазpабот÷икоì. Пpактика показывает,
÷то бес÷исëенные пакеты обновëения (service packs),
"запëатки" (patches), а также äpуãие не сëиøкоì
вpазуìитеëüные пpоãpаììные сpеäства (updates,
bugfixes и т. ä.) ÷еpез некотоpое вpеìя все же не
спpавëяþтся с наãpузкой и их заìеняþт новой pаз-
pаботкой. Иныìи сëоваìи, pассìотpенное äосто-
инство ëиøü вpеìенное.
Сpеäи явных неäостатков закpытых пpотокоëов

особо выäеëяþтся сëеäуþщие:
сиëüная зависиìостü pазpабот÷иков ПО от не-
известных иì ìоäификаöий пpотокоëов;
неизвестный, неконтpоëиpуеìый и ÷асто пpосто
äекëаpиpуеìый уpовенü защищенности поëüзо-
ватеëей.Сpеда и pазpушительные воздействия
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В наибоëüøей степени и pанüøе всех остаëüных
pассìотpенные ëоãи÷еские канаëы и соответствуþ-
щие иì пpотокоëы испоëüзуþт сëеäуþщие обще-
pаспpостpаненные сетевые Internet-пpиëожения:

Web-бpаузеpы и Web-сеpвеpы;
Ftp-кëиенты и сеpвеpы;
по÷товые кëиенты и сеpвеpы;
кëиенты и сеpвеpы систеì ìãновенноãо обìена
сообщенияìи (IM);
кëиенты пиpинãовых сетей (P2P);
кëиенты и сеpвеpы баз äанных.
Эти пpиëожения, явëяясü, по сути, "то÷каìи вхо-

äа" в уäаëеннуþ систеìу, пеpвыìи пpиниìаþт на
себя атакуþщие возäействия. Оäнако эти пpиëо-
жения явëяþтся высокоуpовневыìи и их pабота
базиpуется на сетевых сëужбах и пpотокоëах. Наи-
боëее опасныìи из них явëяþтся Net Logon, DNS,
DHCP, WINS, Telnet, RPC (NetDDE), Proxy-сеp-
веpы, RDS, Terminal Services, Remote Registry Service,
NetBios, TCP/IP и äp.

2.2. Уязвимости сpеды исполнения

Обы÷но поä сpеäой испоëнения пониìается опе-
pаöионная систеìа и пpеäоставëяеìый еþ пpо-
ãpаììныì коìпонентаì так называеìый систеìный
сеpвис. На pисунке сpеäа испоëнения показана в ви-
äе стpеëки, соеäиняþщей уpовенü опеpаöионной
систеìы с уpовнеì пpиëожений. Уязвиìости сpеäы
испоëнения поpожäаþтся äвуìя ее особенностяìи:
стpуктуpной и функöионаëüной.
Стpуктуpная особенностü сpеäы испоëнения

состоит в øиpокоì äиапазоне уpовней ìоäеëи OSI,
на котоpых pаботаþт коìпоненты опеpаöионной
систеìы: от МАС-уpовня äо пpикëаäноãо. В своей
pаботе эти коìпоненты созäаþт ìножество паpаë-
ëеëüных пpоãpаììных потоков, испоëüзуþщих оäин
и тот же pесуpс паìяти, ÷то пpи пëохой синхpони-
заöии (оøибки сëу÷аþтся всеãäа) созäает опас-
ностü пpоникновения на уpовенü пpиëожений ви-
pусов и äpуãих зëовpеäных пpоãpаìì. Сëеäствия
такоãо пpоникновения сëеäуþщие:
изìенение pежиìов pаботы коìпонентов ОС,
впëотü äо захвата виpусаìи (зëовpеäныìи пpо-
ãpаììаìи) контpоëя наä ней;
неконтpоëиpуеìые обëасти паìяти ìоãут бытü
пpоанаëизиpованы "øпионаìи" на пpеäìет вскpы-
тия пpоãpаììноãо коäа и ìетоäов øифpования;
конфëикты ìежäу потокаìи, котоpые созäаþт
усëовия äëя сбоев и отказов пpоãpаììных коì-
понентов.
Функöионаëüные особенности сpеäы испоëнения

выpажаþтся в виäе øиpокоãо набоpа pазëи÷ноãо
уpовня усëуã, пpеäоставëяеìых ОС пpоãpаììаì и
pеаëизованных на pазëи÷ных языках пpоãpаììи-
pования с испоëüзованиеì pазнообpазных техно-
ëоãий. Так как существуþщие ОС не оãpани÷иваþт
испоëüзование как pазëи÷ных типов сеpвисных коì-
понентов ОС, так и техноëоãий pазpаботки ПО, то
появëяется опасностü несовìестиìости пpи взаи-
ìоäействии ОС с пpикëаäныìи пpоãpаììаìи. Дос-

тижение совìестиìости тpебует äопоëнитеëüных
пpеобpазований, снижаþщих быстpоäействие СИВ.
Pазнообpазие высокоуpовневых техноëоãий, ис-
поëüзуеìых ПО, пpивоäит к äубëиpованиþ опеpа-
öий на низкоì уpовне и, сëеäоватеëüно, к зависи-
ìости оøибок пpи пpоãpаììиpовании. Основой
коìпонентноãо пpоектиpования, как известно, яв-
ëяется боãатый выбоp ãотовых коìпонентов и ìас-
совое их испоëüзование в pазpаботках ПО. Выбоp
ãотовых коìпонентов с у÷етоì pазнообpазия ис-
поëüзованных в них языков и техноëоãий пpоãpаì-
ìиpования не всеãäа отве÷ает аäекватноìу их взаи-
ìоäействиþ äpуã с äpуãоì и с äpуãиì ПО.
Основныìи коìпонентаìи, составëяþщиìи

сpеäу испоëнения, явëяþтся сëеäуþщие пpиëоже-
ния и объекты ëокаëüноãо äействия:
интеpпpетиpуþщие пpиëожения и их объекты
(текстовые и табëи÷ные пpоöессоpы), вкëþ-
÷аþщие кëиентский коä на сöенаpных языках
Java, JavaScript, VB Script, PHP и äp.;
коìанäные и сëужебные файëы опеpаöионных
систеì: com-, bat-, inf-файëы, WSH-пpиëожения;
Autorun и кëþ÷и pеестpа: HKLM\SYSTEM\Cur-
rentControlSet\Services\;
файëовая систеìа;
äpайвеpы устpойств;
коìпоненты уpовня яäpа ОС.

2.3. Уязвимости сеpвиса сpеды исполнения

Поä сеpвисоì сpеäы испоëнения пониìается
пpоãpаììный сеpвис, пpеäоставëяеìый опеpаöион-
ной систеìой и äpуãиìи пpикëаäныìи сëужбаìи
пpоãpаììныì коìпонентаì äëя pеаëизаöии ìеж-
пpоãpаììноãо (ìежкоìпонентноãо) взаиìоäействия.
На pисунке сеpвис сpеäы испоëнения показан в
виäе стpеëки, соеäиняþщей коìпоненты пpоãpаìì-
ноãо обеспе÷ения. Особенностüþ äанноãо сеpвиса
явëяется испоëüзование äëя этой öеëи øиpокоãо
набоpа высокоуpовневых техноëоãий, ÷то в совокуп-
ности с боëüøиì pазнообpазиеì техноëоãий пpоек-
тиpования ПО способствует "pазìножениþ" кон-
фëиктов как ìежäу pазëи÷ныìи коìпонентаìи ПО,
так и ìежäу коìпонентаìи ПО, с оäной стоpоны, и
систеìныì сеpвисоì, с äpуãой стоpоны. Гëавныì от-
ëи÷иеì уязвиìостей äанноãо типа от pассìотpенных
выøе явëяется появëение новоãо их исто÷ника: пpи-
кëаäноãо сеpвиса, pасøиpяþщеãо систеìный сеpвис.
О÷евиäно, ÷то на этоì уpовне pассìотpения ис-

поëüзуþтся наибоëее pазнообpазные коìпоненты
ПО и пpотекаþт наиìенее контpоëиpуеìые пpоöес-
сы их взаиìоäействия. Поэтоìу несìотpя на то ÷то
äанный уpовенü изоëиpован от опасной инфоpìаöи-
онной сpеäы, пpоникøие сþäа вpеäоносные пpо-
ãpаììы иìеþт в своеì pаспоpяжении øиpокие воз-
ìожности по экспëуатаöии появивøихся уязвиìо-
стей. Наконеö, пpикëаäное ПО пpоектиpуется и от-
ëаживается в усëовиях, отëи÷аþщихся от pабо÷их, —
в опеpаöионной сpеäе, ãäе ÷аще всеãо нет усëовий
äëя возникновения поäобных pеаëüных уязвиìостей.
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Из изëоженноãо вытекаþт сëеäуþщие вывоäы:
äостижение совìестиìости тpебует от пpоãpаììи-
стов хоpоøеãо знания стpуктуpы ОС, так как пpи-
кëаäное ПО возäействует на систеìный сеpвис;
pазнообpазие высокоуpовневых техноëоãий
пpивоäит к äубëиpованиþ опеpаöий на низкоì
уpовне и, сëеäоватеëüно, к зависиìости оøибок
пpи пpоãpаììиpовании;
несоответствие веpсий систеìноãо сеpвиса, ис-
поëüзуеìоãо пpи pазpаботке и экспëуатаöии
ПО, пpивоäит к сбояì и отказаì, явëяясü äо-
поëнитеëüныì исто÷никоì уязвиìостей СИВ.

3. Условия пpоникновения,
методы обнаpужения и боpьбы с ВПО 

3.1. Условия пpоникновения ВПО

Пpовеäенный выøе анаëиз исто÷ников уязви-
ìостей позвоëяет сфоpìуëиpоватü ãëавные усëо-
вия пpоникновения и активизаöии ВПО в сëеäуþ-
щеì виäе:
наëи÷ие сетевых кëиентов и сëужб и pабота в сети;
оøибки ìанäатноãо äоступа (pабота поä аäìи-
нистpативныì аккаунтоì);
оøибки äискpеöионноãо äоступа (äоступ к объ-
ектаì);
коëи÷ество, стpуктуpа активных пpоöессов и их
состояние;
испоëüзование pежиìа автообновëения ПО;
непpавиëüные настpойки ìежсетевоãо экpана
(Firewall), антивиpусноãо и äиаãности÷ескоãо ПО;
небезопасные настpойки пpиëожений и сëужб;
наëи÷ие и настpойка отëаä÷иков;
оøибки пpоектиpования (ëиøние связи ìежäу
коìпонентаìи ПО и опеpаöионной сpеäой,
а также ìежäу отäеëüныìи коìпонентаìи ПО); 
оøибки пpоãpаììиpования (пpежäе всеãо оøиб-
ки pаботы с паìятüþ).

3.2. Методы обнаpужения ВПО

Все ìетоäы обнаpужения ВПО pазäеëяþт на тpи
типа в зависиìости от испоëüзуеìой иìи техноëо-
ãии обнаpужения: обнаpужение на этапе заãpузки,
обнаpужение в пpоöессе pаботы ОС и обнаpужение
пpи pаботе ОС поä упpавëениеì ãипеpвизоpа. Не-
обхоäиìостü испоëüзования ìетоäов обнаpужения
пеpвоãо типа обусëовëена способностüþ ВПО (в ÷а-
стности Rootkit [3]) "пpятатüся" посëе заãpузки ОС
так, ÷то ìетоäы втоpоãо типа пpосто не в состоя-
нии обнаpужитü. Ясно, ÷то такие ìетоäы явëяþтся
саìыìи сëожныìи и саìи пpеäставëяþт собой не-
котоpое "супеp ВПО", способное "обоãнатü" ВПО в
пpоöессе заãpузки ОС и "поäсìотpетü" такиì обpа-
зоì пpоöесс заãpузки остаëüных коìпонентов ОС.
Оäниì из неìноãих эффективных сpеäств обна-

pужения ВПО пеpвоãо типа явëяется пакет RegRun
фиpìы Greatis, котоpый с поìощüþ спеöиаëüноãо
äpайвеpа Partizan pеøает сëеäуþщуþ заäа÷у: иìея
поëный äоступ к объектаì ОС, выявëяет опасные
файëы и соответствуþщие иì кëþ÷и pеестpа на ос-

новании базы äанных известноãо ВПО (Greatis Ap-
plication Database).
К основныì ìетоäаì обнаpужения ВПО втоpо-

ãо типа относятся:
поиск пpоãpаìì, пpиìеняþщих ìеханизìы
Rootkit;
анаëиз запущенных пpоöессов;
анаëиз пpоöесса и pежиìов автозапуска пpоãpаìì;
поиск опасных и новых файëов в систеìных ка-
таëоãах на äиске (катаëоãи Windows, System32,
Drivers, Security Storage и äp.);
анаëиз файëовых ìенеäжеpов и ìоäуëей pасøи-
pения Internet Explorer;
анаëиз файëа hosts.
Яpкиì пpиìеpоì pеаëизаöии ìетоäов тpетüеãо

типа явëяется пpоãpаììное сpеäство новоãо кëасса
Hypersight Rootkit Detector. В настоящий ìоìент это
еäинственная пpоãpаììа, способная контpоëиpоватü
öеëостностü яäpа ОС, пpи этоì она pаботает "пpо-
зpа÷но" äëя ОС и всех пpоãpаìì, запущенных в ней.

3.3. Пpоблемы использования существующих 
сpедств боpьбы с ВПО 

Пеpе÷исëиì ãëавные пpобëеìы pассìотpенных
и äpуãих пpоãpаììных сpеäств боpüбы с ВПО.

1. Сëожностü обоснования выбоpа и испоëüзо-
вания конкpетноãо инстpуìентаpия боpüбы с ВПО.
Поëüзоватеëü äоëжен обëаäатü высокой кваëи-

фикаöией в обëасти инфоpìаöионной безопасно-
сти и иìетü ÷еткое пpеäставëение о назна÷ении и
хаpактеpистиках объектов защиты, назна÷ении и
хаpактеpистиках сpеäств защиты.

2. Сëожностü интеpпpетаöии pезуëüтатов pабо-
ты сpеäств боpüбы с ВПО и посëеäуþщих äействий
поëüзоватеëя.

Pяä сpеäств боpüбы в итоãе ãенеpиpует от÷ет о
пpеäпоëожитеëüно найäенноì ВПО, а выбоp äаëüней-
øих äействий возëаãается на поëüзоватеëя. В ÷астно-
сти, поëüзоватеëü саì pеøает, ÷то äеëатü на этапе сëе-
äуþщей заãpузки систеìы. В сëу÷ае "нейтpаëизаöии"
ВПО поëüзоватеëü ìожет тоëüко äовеpитüся pезуëüта-
таì pаботы испоëüзуеìых сpеäств боpüбы с ВПО.

3. Pабота пpоãpаììных сpеäств обнаpужения
ВПО по пpинöипу "÷еpноãо ящика". 
Скpытостü ìетоäов pаботы конкpетноãо сpеäст-

ва боpüбы с ВПО, техноëоãий pазpаботки и саìоãо
пpоãpаììноãо коäа пpепятствует их опеpативноìу
внеäpениþ.

4. Боëüøинство сpеäств боpüбы с ВПО явëяþт-
ся коììеp÷ескиìи.
Сëеäует, оäнако, отìетитü, ÷то pяä пpоизвоäи-

теëей (напpиìеp, упоìянутые выøе Greatis, Лабо-
pатоpия Каспеpскоãо) сеãоäня пpеäоставëяет на
pынок беспëатные веpсии своих пpоãpаììных
сpеäств, нескоëüко боëее "ëеãкие" по сpавнениþ с
их поëноöенныìи коììеp÷ескиìи анаëоãаìи. 

Заключение

Оäниì из ãëавных pезуëüтатов пpовеäенноãо
анаëиза явëяется вывоä о öеëесообpазности pазpа-
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ботки еäиной ìетоäики и соответствуþщеãо набо-
pа инстpуìентаëüных сpеäств боpüбы с ВПО. Гëав-
ные составëяþщие обоснования äостижиìости та-
кой öеëи выãëяäят так.

1. Откpытостü ОС.
Боëüøинство ОС — коììеp÷еские. Оäнако аp-

хитектуpа существуþщих опеpаöионных систеì
(Windows, Unix/Linux, Mac OS), вкëþ÷ая ìобиëü-
ные пëатфоpìы, известна.

2. Пpобëеìа иссëеäования "тpаектоpий" внеäpе-
ния ВПО.
Нахожäение всех возìожных то÷ек пpоникно-

вения ВПО в систеìу (сì. pисунок) впоëне pеаëü-
но. Оäнако тpебуется обоснование отсутствия äpу-
ãих (необнаpуженных) то÷ек вхоäа.

3. Пpобëеìа иссëеäования повеäения ВПО.
Базой пpоäуктивной pаботы ëþбоãо ВПО явëя-

ется ìножество функöий, бибëиотек и äpуãих объ-
ектов сpеäы испоëнения. Опpеäеëение этоãо ìно-
жества, факта и посëеäоватеëüности (поpяäка) вы-
зова функöий позвоëит äостато÷но то÷но выäеëитü
ВПО на фоне ëеãаëüных пpоöессов.
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Об одном алгоpитме постpоения pасписаний
в условиях вpеменных огpаничений

Article is devoted to information exchange systems security. Attempt of the system analysis of the main problems of security,
in particular, the reasons and sources of vulnerabilities, ways of penetration into system of malicious software and methods of fight
against it becomes. Such approach allows to increase efficiency of the task solution in comparison with the traditional utilitarian
style using separate, poorly connected receptions, methods and means of ensuring of information security. As the main objects of
the analysis proposed and used logical channels, runtime (execution) environment and service of runtime (execution) environment.
Special consideration is also the problem of using existing tools to fight against malicious software. Shown actuality of integrated
tools development to fight against malicious software for the use of different qualifications, including for non-commercial use.
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Задачи постpоения pасписаний (JSSP) в pазличных сфеpах человеческой деятельности имеют важнейшее теоpетическое
и пpикладное значение. Во многих из них пpисутствуют специфические вpеменные огpаничения, описывающие допустимые для
планиpования отpезки вpемени и пеpиоды пpостоев на интеpвале планиpования. Планиpование — важный элемент упpавления.
Его можно фоpмализовать, используя такой pабочий инстpумент, как план-гpафик пpоизводства тех или иных pабот. План-
гpафик пpедставляет собой опpеделенную последовательность этапов и сpоков выполнения pаботы. Составляется он до на-
чала pабот. План-гpафик, его отдельные этапы могут коppектиpоваться в ходе ведения pабот, но конечные сpоки их вы-
полнения должны выдеpживаться с максимальной точностью. Описан алгоpитм pаспpеделения pабот в условиях вpеменных
огpаничений для задач постpоения пpоизводственных и учебных pасписаний (гpафиков), а также сеpвисной деятельности.
Ключевые слова: pаспpеделение pабот, pасписание, ИТ-сеpвис, планиpование pабот, вpеменные огpаничения, сеp-

висное упpавление
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Введение

В статüе описан аëãоpитì постpоения pасписа-
ний пëаниpования pабот, опеpаöий в усëовиях вpе-
ìенных оãpани÷ений. Данная заäа÷а актуаëüна äëя
пpоìыøëенных пpеäпpиятий, оpãанизаöий pаз-
ëи÷ных сфеp äеятеëüности, в котоpых пpисутствует
вpеìенное́ пëаниpование.

Pассìатpиваеìая заäа÷а базиpуется на кëасси-
÷еской заäа÷е назна÷ения pабот (сетевое пëаниpо-
вание — JSSP) äëя непpеpывноãо вpеìени. Поста-
новка pассìатpиваеìой в работе заäа÷и опиpается
на pеøение, поëу÷енное äëя непpеpывноãо вpеìе-
ни и набоpа вpеìенных оãpани÷ений.
Поскоëüку боëüøинство оpãанизаöий осущест-

вëяет äеятеëüностü, опиpаясü на pабо÷ие ãpафики,
аëãоpитì, pассìатpиваеìый в äанной pаботе, по-
звоëяет поëу÷итü боëее то÷ные pеøения äëя pеаëü-
ных пpоизвоäственных систеì, в котоpых пpисут-
ствуþт оãpани÷ения.

1. Элементы математической модели

Базовая заäа÷а постpоения пpоизвоäственных
pасписаний [1] äëя непpеpывноãо вpеìени фоpìа-
ëизуется как заäа÷а на ãpафах, в котоpой узëы
пpеäставëяþт собой события, äуãи — отäеëüные
пpоöессы иëи pаботы. С кажäой äуãой ассоöииpо-
ван äвухкоìпонентный вес, пpеäставëенный веще-
ственныì ÷исëоì и вpеìенной pазниöей с возìож-
ностüþ их взаиìноãо отожäествëения. Этапы pе-
øения базовой заäа÷и [1] pеаëизованы в pаìках
ìоäеëüно-аëãоpитìи÷ескоãо коìпëекса (МАК) [2]
и äаþт непëохие pезуëüтаты на пpактике.
Особый интеpес пpеäставëяет заäа÷а, в котоpой

необхоäиìо у÷итыватü оãpани÷ения, связанные с
невозìожностüþ pаспpеäеëитü pаботы в опpеäеëен-
ный интеpваë вpеìени. Сëожностü закëþ÷ается в
ваpиативноì хаpактеpе таких оãpани÷ений, кото-
pые ìоãут изìенятüся в pазëи÷ных постановках.
Pассìотpиì эëеìенты ìатеìати÷еской ìоäеëи äëя
äостато÷но общеãо сëу÷ая, пpеäпоëаãая, ÷то на пе-
pиоäи÷еских интеpваëах вpеìени t + Δt стpуктуpа
оãpани÷ений оäинакова.
Оäниì из эëеìентов ìатеìати÷еской ìоäеëи, ис-

поëüзуеìой äëя постpоения pасписаний в оãpани-
÷ениях, явëяется вектоp коpтежей pабот , поëу-
÷енный в хоäе pеøения заäа÷и [1], ãäе кажäая отäеëü-
ная записü пpеäставëяет собой паpаìетpы отäеëüной
pаботы, такие как: иäентификатоp pаботы (ID);
äата на÷аëа (beginDate); äата pаннеãо окон÷ания
(earlyEndDate); äата позäнеãо окон÷ания (lastEndDate);
коìпонент вpеìенноãо сìещения (offsetDate):

wi ={IDi, beginDatei, earlyEndDatei,
lastEndDatei, offsetDatei}. (1)

С то÷ки зpения пpоöеäуpы составëения pаспи-
саний отäеëüный коpтеж (записü) пpеäставëяет на-
боp связанных äанных по отноøениþ к некотоpоìу

иäентификатоpу pаботы, ÷астü из котоpых испоëü-
зуется аëãоpитìоì постpоения pасписаний.
Также важнейøиì эëеìентоì ìатеìати÷еской

ìоäеëи явëяется ëоãи÷еская матpица pабот и пpо-
стоев timeMap[d ∉ Days, h ∉ Hours], котоpая опи-
сывает вpеìеннуþ сетку интеpваëов пpовеäения
pабот, такуþ ÷то 

timeMap[d, h] = (2)

Дëя сëу÷аев описания äетаëüных вpеìенных
коìпонент ìатpиöа pабот и пpостоев ìожет бытü
тpансфоpìиpована в коpтеж pабот и пpостоев
(испоëüзование боëее äвух вpеìенных коìпонент).
В общеì сëу÷ае стpуктуpа и виä ìатpиöы иëи коp-
тежа зависят от pазìеpности вpеìени, тpебуеìой
то÷ности заäания отpезков вpеìени и äинаìики пpо-
öессов. В заäа÷ах постpоения пpоизвоäственных
pасписаний öеëесообpазно испоëüзоватü "сжатуþ"
интеpпpетаöиþ, коãäа известно, ÷то пpоизвоäст-
венные пpоöессы ÷етко пpивязаны к конкpетныì
äняì неäеëи:

M[DayOfWeek[d], h] = (3)

Ввеäеì понятие ëевоãо и пpавоãо вpеменного сдви-
га, котоpое буäет озна÷атü еäини÷ное пpиpащение
ìиниìаëüной коìпоненты коpтежа в стоpону
уìенüøения иëи увеëи÷ения вpеìени. Такиì об-
pазоì, äëя коpтежа K[d ∉ Day, h ∉ Hour, m ∉ Minute]
сäвиãоì буäет коpтеж K[d, h, m ± 1]. Pассìатpивае-
ìый зäесü аëãоpитì назна÷ения pабот (time — la-
beling) испоëüзует ìоäеëü оãpани÷ений, пpеäстав-
ëенных выpажениеì (2).

2. Ключевые идеи алгоpитма

Дëя упpощения пониìания сути pаботы аëãо-
pитìа в öеëоì, выäеëиì нескоëüко кëþ÷евых иäей.

1. Двухкомпонентный, двунапpавленный вpемен-
ной итеpационный механизм.
Итеpатоp workIterator сäвиãает вpеìенной коpтеж

в пpяìоì напpавëении, итеpатоp durationIterator
сäвиãает вpеìенной коpтеж в обpатноì напpавëе-
нии (pис. 1).

W

1, äопустиìо pазìещение
эëеìента pаботы, 

0, пpостой, pазìещение
не äопускается.

1, äопустиìо pазìещение
эëеìента pаботы, 

0, пpостой, pазìещение
не äопускается.

Pис. 1. Двунапpавленная итеpация по вpемени
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2. Механизм сдвига, с учетом смещения, непосpед-
ственно влияющий на окpестность pабот ∉ ,
pасположенных спpава относительно текущей pа-
боты wi.
Возìожностü поиска pабот, pаспоëоженных в

окpестности текущей работы wi спpава иëи сëева,
äостиãается за с÷ет pеаëизаöии в инфоpìаöионной
ìоäеëи äуãи ãpафа ссыëок на стаpтовый и коне÷-
ный узеë:

/*Интеpфейс для дуги гpафа IEdge<T>**/
public interface IEdge<T> : IComparable<IEdge<T>>
{

///Вpеменной интеpвал дуги (выpаженный чеpез 
вpеменную pазницу)
TimeSpan Duration { get; set; }
//// Стаpтовый узел для дуги, как INode<T>
INode<T> start_node { get; }
//// Конечный узел дуги, как INode<T>
INode<T> end_node { get; }

string start_nodeid { get; }
///Стаpтовый идентификатоp узла
string end_nodeid { get; }
///Конечный идентификатоp узла
string name { get; set; } ///Наименование дуги
string manager { get; set; }
double Weigth { get; set; } ///Вес дуги

}

Инфоpìаöионная ìоäеëü äуãи ãpафа со-
äеpжит ссыëки на стаpтовый и коне÷ный
узëы ãpафа, pеаëизуþщие повеäен÷еский
ìеханизì INode<T>, также иìеется воз-
ìожностü pаботы по уникаëüныì стpоко-
выì иäентификатоpаì узëов. Такиì обpа-
зоì, итеpаöионный пpоöесс по отäеëüной
äуãе ãpафа возäействует на окpестностü äуã,
pаспоëоженных посëе текущей äуãи (pис. 2).

3. Оpигинальный механизм вpеменной pаз-
метки (time-labeling) с использованием списка
запpетов.
Сутü итеpаöионноãо ìеханизìа закëþ÷а-

ется в сëеäуþщеì: есëи на о÷еpеäноì i-ì
øаãе итеpаöии эëеìент коpтежа ki[d, h] äëя
pаботы wi не ìожет бытü pаспpеäеëен, пpо-
исхоäит сäвиã всех вpеìенных хаpактеpи-
стик pабот в окpестности спpава от wi с у÷е-
тоì сìещения äëя сëеäуþщей pаботы на
интеpваë вpеìени ki[d, h + 1], есëи он от-
сутствует в списке запpетов. В пpотивноì
сëу÷ае äëитеëüностü текущей pаботы уìенü-
øается на интеpваë вpеìени ki[d, h – 1], пpи
этоì сäвиãа вpеìенных хаpактеpистик pа-
бот в окpестности спpава wi не пpоисхоäит.
Так как иìеется n pабот в окpестности сëева
от текущей pаботы wi и итеpиpование каж-
äой из них пpивоäит к сäвиãаì wi, öеëесо-
обpазно испоëüзоватü список запpетов

tabooList, кажäый эëеìент котоpоãо пpеäставëяет
собой коpтеж ktaboo[id, ki[d, h]]. Список запpетов
созäается отäеëüно äëя кажäой pаботы wi и соäеp-
жит äаты, котоpые уже испоëüзоваëисü pанее äëя
сäвиãа pаботы wi.

3. Содеpжательное описание алгоpитма

Опиpаясü на описанные выøе иäеи, сфоpìуëиpу-
еì аëãоpитì, пpиãоäный äëя постpоения pасписаний
в скоëü уãоäно сëожных пpакти÷еских сëу÷аях вpе-
ìенных оãpани÷ений, пpи усëовии их оäноpоäности.
Шаг 1. Соpтиpовка вектоpа wi по возpастаниþ

äаты на÷аëа pаботы beginDate.
Шаг 2. Опpеäеëение äаты на÷аëа пpоекта prjDate

как w0{..., beginDate, ...}.
Шаг 3. Двунапpавëенная итеpаöионная пpоöеäуpа

по кажäой pаботе wi ∉ , i = 0...(N – 1), выпоë-

WN W

W

Pис. 2. Подмножества сдвига пpи итеpационном движении 

Pис. 3. Блок-схема алгоpитма pазметки (labeling) pабот
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няеì äействия по фоpìиpованиþ коpтежей ее pаз-
ìещения во вpеìени. Фоpìиpование вектоpа коp-
тежей , кажäый эëеìент котоpоãо соäеpжит
иäентификатоp pаботы и äату на÷аëа pазìетки äëя
вpеìенноãо сäвиãа.
Шаг 4. Визуаëизаöия вектоpа коpтежей  с

испоëüзованиеì ìеханизìа pенäеpинãа WPF.

4. Блок-схема алгоpитма

Пpеäставëенная в äанноì pазäеëе бëок-схеìа
аëãоpитìа постpоена с опоpой на пpоöесс отëаäки
pаботаþщей pеаëизаöии на языке пpоãpаììиpова-
ния С# в pаìках ìоäеëüно-аëãоpитìи÷ескоãо коì-
пëекса (МАК) постpоения pасписаний [2]. Аëãо-
pитì быë опpобован на 10 тестовых стpуктуpах ãpа-
фов пpи пpоизвоëüной ãенеpаöии зна÷ений äëя
ìатpиöы вpеìенных оãpани÷ений. Бëок-схеìа
пpеäставëена на pис. 3.

Заключение

Pассìотpенный в pаботе аëãоpитì pеаëизован в
составе ìоäеëüно-аëãоpитìи÷ескоãо коìпëекса
МАК [2], опpобован на ìножестве ìоäеëüных стpук-
туp ãpафов pабот (боëее 10) пpи пpоизвоëüных спо-
собах заäания коpтежей вpеìенных оãpани÷ений.
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