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Пpименение искусственных иммунных систем
для pаспаpаллеливания пpоцесса вычисления

I. F. Astachova, S. A. Ushakov

Application Artificial Immanuel System
for Converting to Parallel of Process Calculation

Введение

Pабота посвящена особенностяì пpиìенения
искусственных иììунных систеì äëя pаспаpаëëе-
ëивания пpоöесса вы÷исëения оптиìаëüной стpук-
туpы pеãpессионной ìоäеëи нескоëüких свобоä-
ных пеpеìенных.
Сиìвоëüная pеãpессия — ìетоä постpоения pеã-

pессионных ìоäеëей путеì пеpебоpа pазëи÷ных
пpоизвоëüных супеpпозиöий функöий из некото-
pоãо заäанноãо набоpа. Супеpпозиöия функöий пpи
этоì называется "пpоãpаììой", а стохасти÷еский
оптиìизаöионный аëãоpитì постpоения таких су-
пеpпозиöий называется ãенети÷ескиì пpоãpаììи-
pованиеì. Оäнако вìесто обы÷но испоëüзуеìых
ãенети÷еских аëãоpитìов буäет испоëüзоватüся ис-
кусственная иììунная систеìа.
Естü ìножество зна÷ений свобоäных пеpеìенных

x1, ..., xr, ãäе xi ∈ Rn, и соответствуþщих иì зна÷е-
ний функöии y1, ..., yr. Эти äва ìножества обpазуþт
ìножество исхоäных äанных D.
Также заäано ìножество функöий, котоpые бу-

äут испоëüзованы пpи постpоении супеpпозиöии.
Буäеì pассìатpиватü тоëüко непpеpывно äиффе-
pенöиpуеìые функöии g:Rn → R, такие как sin, cos,
поëиноìы.

Pассìотpиì пpоизвоëüнуþ супеpпозиöиþ f, со-
стоящуþ из не боëее m функöий g. Тpебуется найти
такуþ супеpпозиöиþ, котоpая бы äоставëяëа ìак-
сиìуì (ìиниìуì) заäанноãо функöионаëа p(f, D).
Этот функöионаë и опpеäеëяет öеëевуþ функöиþ.
Еãо выбиpаþт такиì обpазоì, ÷тобы он показываë
степенü пpибëижения постpоенной функöии к ис-
коìой. Дëя этоãо ìожно испоëüзоватü pазëи÷ные
ìетpики и pасстояния, относитеëüнуþ иëи абсоëþт-
нуþ поãpеøностü — pазниöу исхоäных зна÷ений и
зна÷ений поëу÷енной функöии в этих же то÷ках.
Такиì обpазоì, вхоäныìи äанныìи äëя заäа÷и

явëяется набоp то÷ек n-ìеpноãо пpостpанства и
зна÷ений функöии в этой то÷ке. Pеøениеì заäа÷и
явëяется функöия, зависящая от n пеpеìенных,
наиëу÷øиì обpазоì аппpоксиìиpуþщая исхоä-
нуþ (в заäанных то÷ках).

Описание используемой искусственной
иммунной системы

Пеpвой заäа÷ей явëяется опpеäеëение тоãо, как
буäут пpеäставëены ëиìфоöиты. Так как pеøениеì
явëяется функöия (супеpпозиöия заäанных пpо-
стых функöий), то ëиìфоöит пpеäставëяет собой
функöиþ, закоäиpованнуþ какиì-ëибо обpазоì.

Pассматpивается новый механизм иммунных систем для pаспаpаллеливания пpоцессов вычисления символьной
pегpессии.
Ключевые слова: иммунные системы, паpаллельные алгоpитмы, иммунные сети

In this article a new mechanism immanuel system for converting to parallel the processes calculation of symbol regression is
considered.

Keywords: immunuel system, parallel algorithms, immunuel net
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Уäобныì пpеäставëениеì как äëя pеаëизаöии, так
и äëя посëеäуþщей pаботы аëãоpитìа ìожно с÷и-
татü äеpево выpажения. Так как испоëüзоватüся бу-
äут тоëüко бинаpные и унаpные опеpаöии, äанное
äеpево буäет бинаpныì.
Лиìфоöиты äоëжны поääеpживатü сëеäуþщие

опеpаöии [1—3]:
вы÷исëение зна÷ения пpеäставëяеìой функöии
в то÷ке;
вы÷исëение ìеpы аффинности (pассìотpена
ниже) äанноãо ëиìфоöита;
упpощение соответствуþщеãо выpажения;
возвpащение стpоковоãо пpеäставëения выpаже-
ния (с пpавиëüно pасставëенныìи скобкаìи).
Ввеäеì понятие аффинности. В биоëоãии аффин-

ностü антитеë — пpо÷ностü связывания активных
öентpов ìоëекуëы антитеëа с äетеpìинантныìи
ãpуппаìи антиãена. Антиãеноì явëяется ìножество
вхоäных äанных — зна÷ений функöий в заäанных
то÷ках. В äанной ìоäеëи аффинностü хаpактеpи-
зует степенü "успеøности" аппpоксиìаöии, т. е.
явëяется зна÷ениеì öеëевой функöии.

Pассìотpиì алгоpитм функциониpования искус-
ственной иммунной системы [4—8]:
Шаг 1. В испоëüзуеìой систеìе пеpвона÷аëüный

набоp ëиìфоöитов буäет сãенеpиpован сëу÷айныì
обpазоì на основании заäанных пеpеìенных, ис-
поëüзуеìых функöий и ìаксиìаëüно äопустиìой
высоты äеpева выpажения. Чисëа, испоëüзуеìые в
äеpеве выpажения, беpутся из напеpеä заäанноãо
отpезка.
Шаг 2. В ка÷естве основноãо аëãоpитìа иììун-

ной сети испоëüзуется аëãоpитì сеëекöии и кëо-
ниpования (Clonal Selection Algorithm). Иäея этоãо
аëãоpитìа закëþ÷ается в тоì, ÷то со вpеìенеì
ëиìфоöиты уëу÷øаþт своþ ìеpу аффинности к
опpеäеëенныì антиãенаì. Аëãоpитì поëаãается на
äаpвиновскуþ теоpиþ, в котоpой степенü пpиспо-
собëенности оpãанизìа — ìеpа аффинности, pепpо-
äукöия осуществëяется с поìощüþ äеëения кëеток
(ëиìфоöитов), ваpиативностü — соìати÷еской ãи-
пеpìутаöией.

Pассìотpиì, как в äанной искусственной иì-
ìунной сети ìожно pеаëизоватü øаã 2 этоãо аëãо-
pитìа.
Шаг 3. Пустü на÷аëüный набоp ëиìфоöитов уже

сфоpìиpован, äëя кажäоãо из них вы÷исëяется ìеpа
аффинности. Затеì из всеãо набоpа ëиìфоöитов
выбиpается опpеäеëенное ÷исëо наибоëее сиëüно
pеаãиpуþщих (наибоëее пpиспособëенных в теpìи-
нах аëãоpитìа сеëекöии и кëониpования). Остав-
øиеся не ìоãут спpавитüся со своей заäа÷ей, по-
этоìу они уäаëяþтся из pассìатpиваеìой ìоäеëи.
К выбpанныì ëиìфоöитаì пpиìеняется пpоöеäуpа
ãипеpìутаöии äëя обеспе÷ения pазнообpазия на-
боpа и возìожно ëу÷øеãо пpибëижения к ответу.
Гипеpìутаöия äëя ëиìфоöитов, пpеäставëяþщих
собой äеpево выpажений, ìожет состоятü в заìене

сëу÷айно выбpанноãо äействия на äpуãое, изìене-
нии ÷исëовой константы иëи пеpеìенной, äобав-
ëении/уäаëении поääеpева сëу÷айно выбpанноãо
узëа. Дëя обеспе÷ения постоянноãо ÷исëа ëиìфо-
öитов в активноì набоpе ìожно ëибо испоëüзоватü
тоëüко сохpанение текущих ëу÷øих ëиìфоöитов
вìесте с их ãипеpìутиpовавøиìи потоìкаìи, ëибо
неäостаþщие ëиìфоöиты заново ãенеpиpоватü сëу-
÷айныì обpазоì ("свежая кpовü" — в оpãанизìе
новые ëиìфоöиты пpоизвоäятся костныì ìозãоì
постоянно). Посëе тоãо как в активноì набоpе ëиì-
фоöитов буäет необхоäиìое ÷исëо кëеток, äанный
øаã повтоpяется. Кpитеpиеì остановки явëяется
ëибо äостижение пpиеìëеìоãо зна÷ения öеëевой
функöии, ëибо пpовеäение ìаксиìаëüно äопусти-
ìоãо ÷исëа итеpаöий. Pеøениеì явëяется функ-
öия, пpеäставëяеìая ëиìфоöитоì из текущеãо на-
боpа с наибоëüøей ìеpой аффинности (pис. 1).

Pис. 1. Алгоpитм функциониpования искусственной иммунной
системы
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Описание pаспpеделенной веpсии 
искусственной иммунной системы

В посëеäние ãоäы øиpоко пpиìеняþтся pаспpе-
äеëенные вы÷исëения — способ pеøения тpуäоеì-
ких вы÷исëитеëüных заäа÷ с испоëüзованиеì не-
скоëüких коìпüþтеpов, ÷аще всеãо объеäиненных
в паpаëëеëüнуþ вы÷исëитеëüнуþ систеìу [wiki].
Напpиìеp, Масса÷усетский Техноëоãи÷еский ин-
ститут созäаë pаспpеäеëеннуþ систеìу FlexGP, пpеä-
ставëяþщуþ собой ãенети÷еский аëãоpитì, выпоë-
няþщийся в обëа÷ной инфpастpуктуpе Amazon [6].
Особенностüþ pаспpеäеëенных ìноãопpоöессоp-
ных вы÷исëитеëüных систеì, в отëи÷ие от ëокаëü-
ных супеpкоìпüþтеpов, явëяется возìожностü не-
оãpани÷енноãо наpащивания пpоизвоäитеëüности
за с÷ет ìасøтабиpования. Поэтоìу созäание pас-
пpеäеëенной веpсии испоëüзуеìой искусственной
иììунной систеìы позвоëит пpовоäитü затpатные
вы÷исëения наìноãо быстpее пpи испоëüзовании
нескоëüких вы÷исëитеëüных систеì. В отëи÷ие от
попуëяpных техноëоãий паpаëëеëизìа пpиëожений
(таких как OpenMP и MPI) äанная pаспpеäеëенная
систеìа буäет pаботатü в ãетеpоãенной сpеäе — вы-
÷исëитеëüной систеìе, состоящей из pазëи÷ных
вы÷исëитеëüных бëоков. В äанноì сëу÷ае поä вы-
÷исëитеëüныì бëокоì поäpазуìевается ëþбой со-
вpеìенный коìпüþтеp, поääеpживаþщий сетевой
стек TCP/IP и выбpанный язык пpоãpаììиpова-
ния — Python. О÷евиäно, ÷то кëасс таких устpойств
в äанный ìоìент ÷pезвы÷айно øиpок.
В ка÷естве аpхитектуpы взаиìоäействия вы÷ис-

ëитеëüных бëоков ìежäу собой быëа выбpана ìо-
äеëü p2p взаиìоäействия. Оäноpанãовая äеöентpа-
ëизованная, иëи пиpинãовая (от анãë. peer-to-peer,
p2p — pавный к pавноìу), сетü — это коìпüþтеp-
ная сетü, основанная на pавнопpавии у÷астников.
В такой сети отсутствуþт выäеëенные сеpвеpы,
а кажäый узеë (peer) явëяется как кëиентоì, так и
сеpвеpоì. В отëи÷ие от аpхитектуpы кëиент-сеpвеpа
такая оpãанизаöия позвоëяет сохpанятü pаботоспо-
собностü сети пpи ëþбоì ÷исëе и ëþбоì со÷етании
äоступных узëов.
Иäея pаспpеäеëенной иììунной систеìы быëа

навеяна теì сообpажениеì, ÷то иììунные кëетки
pаспpеäеëены по всеìу оpãанизìу, но в то же вpеìя
инфоpìаöия äоступна всеìу оpãанизìу öеëикоì. Та-
киì обpазоì, пpиäеì к сëеäуþщей ìоäеëи, аëãоpитì
функöиониpования котоpой пpеäставëен на pис. 2.
На кажäоì вы÷исëитеëüноì узëе функöиони-

pует искусственная иììунная систеìа, описанная
в пpеäыäущеì pазäеëе, т. е. сна÷аëа созäается на-
боp сëу÷айно сãенеpиpованных ëиìфоöитов, затеì
пpоисхоäят опеpаöии выбоpа и ìутаöии. Оäнако у
кажäоãо узëа естü инфоpìаöия по кpайней ìеpе об
оäноì äpуãоì функöиониpуþщеì узëе. Поэтоìу
оäин pаз в опpеäеëенное ÷исëо итеpаöий посëе øаãа
ãипеpìутаöии выбpанных ëиìфоöитов äанная иì-
ìунная систеìа запpаøивает и поëу÷ает набоp ëу÷-

øих ëиìфоöитов äpуãоãо узëа. Поëу÷енные ëиìфо-
öиты у÷аствуþт в пpоöессе созäания новоãо актив-
ноãо ìножества ëиìфоöитов. Анаëоãи÷но, äанный
узеë пpи обpащении к неìу äpуãоãо узëа отпpавит
посëеäнеìу свой набоp ëу÷øих ëиìфоöитов. Такиì
обpазоì, pаспpеäеëенная систеìа позвоëяет узëаì
обìениватüся своиìи саìыìи успеøныìи pезуëü-
татаìи. Пpи этоì пpи выхоäе оäноãо иëи нескоëüких
узëов из стpоя pабота сети не остановится, пpосто
буäут опpоøены äpуãие узëы, еще нахоäящиеся в
сети и pаботаþщие. Дëя узëа, на÷авøеãо pаботу,

Pис. 2. Алгоpитм функциониpования pаспpеделенной искусст-
венной иммунной системы
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коãäа некотоpые узëы уже äобиëисü некотоpых pе-
зуëüтатов, pабота на÷нется не с саìоãо на÷аëа, он
поëу÷ит pезуëüтаты от уже некотоpое вpеìя pабо-
таþщих узëов.

Pеализация pаспpеделенной искусственной 
иммунной системы

Дëя pеаëизаöии быë испоëüзован язык Python
веpсии 3.3. Данный язык быë выбpан по сëеäуþ-
щиì пpи÷инаì:
Кpосс-платфоpменность. Пpи созäании пpиëо-
жения, pаботаþщеãо в ãетеpоãенной вы÷исëи-
теëüной сpеäе, äанный фактоp явëяется о÷енü
важныì. Python позвоëяет созäатü пpоãpаììу,
не тpебуþщуþ ìоäификаöии исхоäноãо коäа и
äаже пеpекоìпиëяöии äëя pаботы на pазëи÷ных
пëатфоpìах.
Быстpота pазpаботки. Python оpиентиpован на
повыøение пpоизвоäитеëüности pазpабот÷ика и
÷итаеìости коäа. Также он поääеpживает pазëи÷-
ные паpаäиãìы пpоãpаììиpования: стpуктуpное,
объектно-оpиентиpованное, функöионаëüное.
Большой объем стандаpтной библиотеки. Она
вкëþ÷ает боëüøое ÷исëо поëезных функöий и
кëассов äëя pазëи÷ных заäа÷, таких как сетевое
взаиìоäействие, ìноãопото÷ностü, упpавëение
пpоöессаìи.
Пpи созäании пpоãpаììноãо пpоäукта испоëü-

зоваëасü систеìа контpоëя веpсий Git, исхоäный
коä хpанится на github. Пpоãpаììный коìпëекс
состоит из сëеäуþщих кëассов:
кëассы äëя пpеäставëения ëиìфоöитов (pис. 3,
сì. тpетüþ стоpону обëожки); 
кëассы äëя пpеäставëения искусственной иì-
ìунной систеìы (pис. 4, сì. тpетüþ стоpону об-
ëожки); 
кëассы äëя пpеäставëения сетевоãо взаиìоäей-
ствия (pис. 5, сì. тpетüþ стоpону обëожки);
кëассы äëя тестиpования ëоãики pаботы и за-
пуска пpоãpаììы.
Пpоãpаììа main.py состоит из сëеäуþщих ос-

новных ÷астей:
иниöиаëизаöия объекта ExpressionsImmuneSys-
temConfig;
поëу÷ение вхоäных äанных — списка пеpеìен-
ных и зна÷ений функöии в то÷ках;
созäание объекта SimpleRandomExchanger, ко-
тоpый буäет испоëüзоватüся пpи созäании ис-
кусственной иììунной систеìы;
основной öикë — созäание нескоëüких иììун-
ных систеì с заäанныìи паpаìетpаìи и поëу-
÷ение pеøения. До öикëа и посëе вызываþтся
функöии заìеpа вpеìени, вывоäится общее вpе-
ìя pаботы всех итеpаöий. Во вpеìя pаботы это-
ãо öикëа вывоäится стpока состояния, показы-
ваþщая, какой пpоöент от общеãо ÷исëа итеpа-
öий уже завеpøиëся.

Пpиìеp запуска скpипта main.py и внеøний виä
консоëи во вpеìя еãо выпоëнения пpеäставëен на
pис. 6.

Заключение

В äанной pаботе быëа pассìотpена возìожностü
пpиìенения искусственной иììунной систеìы äëя
pеøения заäа÷и сиìвоëüной pеãpессии. Также быëо
пpеäëожено уëу÷øение испоëüзуеìой систеìы, за-
кëþ÷аþщееся в созäании pаспpеäеëенной веpсии
аëãоpитìа. Быëа пpеäëожена коìпüþтеpная pеаëи-
заöия pаспpеäеëенной иììунной систеìы, пpове-
pена ее pаботоспособностü.
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Сужение множества Паpето на основе методов нечеткой логики 
в задачах многокpитеpиального выбоpа

Yu. A. Zack

Narrowing of the Pareto-Based Methods Fuzzy Logic
in the Problems of Multi-Criteria Selection

Введение

Эффективностü по Паpето явëяется оäниì из са-
ìых важных кpитеpиев äëя оöенки эконоìи÷еских
систеì и выбоpа pеøений сpеäи ìножества pассìат-
pиваеìых аëüтеpнатив (сì., напpиìеp, [1, 6, 7, 9]).
Пpи боëüøоì ÷исëе ÷астных показатеëей эффек-
тивности ìножество Паpето ìожет вкëþ÷атü боëü-
øое ÷исëо аëüтеpнатив. Оäной из наибоëее важных
пpобëеì в заäа÷ах ìноãокpитеpиаëüной оптиìиза-
öии явëяется выбоp сpеäи аëüтеpнатив, пpинаäëе-
жащих ìножеству Паpето, наиëу÷øих, наибоëее
эффективных с то÷ки зpения ëиöа, пpиниìаþщеãо
pеøение (ЛПP), т. е. заäа÷а сужения этоãо ìноже-
ства Паpето [2—5], искëþ÷ив из pассìотpения не-
котоpые Паpето-оптиìаëüные pеøения. Такое pе-
øение ìожно поëу÷итü тоëüко за с÷ет испоëüзования
äопоëнитеëüной инфоpìаöии, пpиìеняя некото-
pуþ фоpìаëизованнуþ пpоöеäуpу. За с÷ет пpивëе-
÷ения äопоëнитеëüной субъективной инфоpìаöии
об относитеëüной важности кpитеpиев пpеäëожены
äостато÷но эффективные ìетоäы pеøения этой за-
äа÷и, основанные на назна÷ении pазëи÷ных весов

÷астных показатеëей эффективности и ввеäении
коìпëексных коìпpоìиссных кpитеpиев в виäе
pазëи÷ноãо виäа свеpток [3, 5], выäеëении pазëи÷-
ных ãpупп важности кpитеpиев и назна÷ении оп-
pеäеëенных уступок по ìенее важныì с то÷ки зpе-
ния ЛПP ãpуппаì кpитеpиев.
Пустü Π(A) — поäìножество аëüтеpнатив, пpи-

наäëежащих ìножеству Паpето. Эффективные поä-
хоäы, основанные на испоëüзовании квантов ин-
фоpìаöии, pазвиты в pаботах В. Д. Ноãина [3—5].
Пpи испоëüзовании квантов инфоpìаöии фоpìу-
ëиpуется некотоpое pеøение, в пpоöессе котоpоãо
ЛПP иäет на опpеäеëенный коìпpоìисс. Пpи этоì
отäается пpеäпо÷тение некотоpой ãpуппе кpитеpи-
ев, и ЛПP ãотов потеpятü по некотоpой ãpуппе кpи-

теpиев (т. е. äëя всех i ∈ ) не боëее ÷еì d1 еäиниö,

÷тобы поëу÷итü уëу÷øение на d2 еäиниö по äpуãой

ãpуппе кpитеpиев (т. е. äëя всех i ∈ ), ãäе   ,

 ⊂ ,  ⊂ . На основе такоãо коìпpоìисса

пpоисхоäит искëþ÷ение из pассìотpения некото-

Pассматpиваются и анализиpуются подходы к pешению пpоблемы сужения множества Паpето на основе методов
нечеткой логики, использующие как фактические значения локальных кpитеpиев оптимальности, так и лингвистиче-
ские оценки их значений экспеpтами. Pассматpиваемые модели многокpитеpиального выбоpа основаны на введении pаз-
личного вида компpомиссных fuzzy-логических вектоpных кpитеpиев и огpаничений, учитывающих пpедпочтения лица,
пpинимающего pешения.
Ключевые слова: Паpето-эффективные pешения, нечеткая логика, относительная важность кpитеpиев, функции

пpинадлежности, лингвистические пеpеменные

Reviews and analyzes approaches to the problem of narrowing of the Pareto-based fuzzy logic methods that use the actual values
of the local optimality criteria and linguistic experts to assess their values. These models are the basis of multi-criteria selection
on the introduction of various types of compromise Fuzzy-logic vector criteria and constraints, taking into account the preferences
of the decision maker.

Keywords: Pareto-efficient solutions, fuzzy logic, the relative importance of the criteria, the membership functions, linguistic variables

МОДЕЛИРОВАНИЕ И ОПТИМИЗАЦИЯ
MODELING AND OPTIMIZATION

I1
~

I2
~ I1

~ I2
~

I1
~ I~ I2

~ I~



8 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 4, 2014

pоãо поäìножества аëüтеpнатив. В отëи÷ие от äетеp-
ìиниpованноãо поäхоäа в сëу÷ае испоëüзования
теоpии не÷етких ìножеств степенü этоãо пpеäпо÷-
тения оöенивается зна÷ениеì некотоpой функöии
пpинаäëежности μF ∈ [0, 1] (сì. [4, 7, 9]). Испоëü-
зование кванта äетеpìиниpованной иëи не÷еткой
инфоpìаöии в некотоpых ситуаöиях не пpивоäит к
зна÷итеëüноìу сужениþ ìножества Паpето, а в сëу-
÷ае пpиìенения äанных не ãаpантиpует оäнозна÷-
ный выбоp. Поэтоìу В. Д. Ноãин pассìатpивает
поäхоäы, связанные с испоëüзованиеì не оäноãо,
а сpазу нескоëüких квантов.
В связи с изëоженныì выøе пpеäставëяет ин-

теpес pассìотpение и äpуãих поäхоäов сокpащения
pазìеpов ìножества Паpето с испоëüзованиеì ìе-
тоäов не÷еткоãо ëоãи÷ескоãо вывоäа. В ка÷естве
оäноãо из таких ìетоäов ìожет бытü взят ìетоä,
испоëüзуþщий инфоpìаöиþ об "иäеаëüной то÷ке",
ëинãвисти÷еские пеpеìенные и аппаpат не÷еткой
ëоãики, позвоëяþщий фоpìаëизоватü пpеäпо÷те-
ния экспеpтов ЛПP. Описаниþ этих поäхоäов и
посвящена äанная pабота.

1. Постановка и математическая 
фоpмулиpовка задачи

Идеальной точкой назовеì некотоpый вектоp зна-
÷ений ëокаëüных кpитеpиев оптиìаëüности виäа

(1)

ãäе

(2)

Как пpавиëо, такой то÷ки не существует. По-
этоìу ее называþт то÷кой утопии.
Метоä сужения ìножества Паpето и выäеëения

поäìножества эффективных pеøений (аëüтеpна-
тив) на основе инфоpìаöии об иäеаëüной то÷ке
состоит в отыскании на ãpаниöе Паpето то÷ки,
бëижайøей в соответствии с пpеäпо÷тенияìи ЛПP
к то÷ке утопии. Обы÷но ЛПP фоpìуëиpует свои
пpеäпо÷тения в виäе зна÷ений весовых коэффиöи-
ентов в коìпpоìиссноì кpитеpии в фоpìе ìини-
ìизаöии сpеäневзвеøенной суììы зна÷ений от-
кëонений от так называеìой иäеаëüной то÷ки.
Множество эффективных pешений. Обозна÷иì

( ) = Fi(X ), ( ) = Fi(X ), i = 1, ...,

n1, n1 + 1, ..., n, — соответственно ìиниìаëüные и
ìаксиìаëüные зна÷ения по кажäоìу из кpитеpиев
оптиìаëüности. Pазобüеì весü äиапазон Di{Fi(X)} =

= [ (X *), (X *)] возìожных зна÷ений кажäоãо

i-ãо ëокаëüноãо кpитеpия оптиìаëüности на P ин-

теpваëов, обозна÷иì p = 1, ..., P, инäексы интеp-
ваëов, ãäе P = 3, 5, 7:

{Fi(X)} = [ (X*) + (p – 1)Δi; (X*) + pΔi], (3)

ãäе Δi = [ (X *) – (X *)],

Fi (X |Ak) ∈ {Fi (X )}, if [ (X *) + (p – 1)Δi m

m Fi (X |Ak) < (X *) + pΔi]. (4)

Сpеäи всеãо ìножества аëüтеpнатив, уäовëетво-
pяþщих систеìе оãpани÷ений заäа÷и G, выäеëиì
поäìножество аëüтеpнатив Ω(A), обеспе÷иваþщих
выпоëнение ëоãи÷еских усëовий виäа Ω(A) =
= {Ak, k = 1, ..., K}, есëи в сëу÷ае спpавеäëивости
соотноøений

Fi (A
k) ∈ {Fi (A

k)}, i = 1, ..., n1; (5)

Fi (A
k) ∈ {Fi (A

k)}, i = n1 + 1, ..., n. (6)

Зäесü P1(i), i = 1, ..., n1, и P2(i), i = n1 + 1, ..., n —
соответственно ÷исëо пеpвых и посëеäних интеp-
ваëов из всеãо возìожноãо äиапазона изìенения
ëокаëüноãо кpитеpия оптиìаëüности, устанавëи-
ваеìых ЛПP.
Поäìножество аëüтеpнатив Ω(A) назовеì поä-

ìножествоì эффективных pеøений.
Тоãäа наибоëее эффективное коìпpоìиссное pе-

øение сëеäует искатü сpеäи аëüтеpнатив, пpинаäëе-
жащих пеpесе÷ениþ сëеäуþщих поäìножеств:

Ak ∈ {G  Π(A)  Ω(A)}, (7)

теì саìыì сокpатив ÷исëо аëüтеpнатив, вхоäящих
в ìножество Паpето-эффективных pеøений.

2. Алгоpитм pешения задачи

Пустü в заäа÷е ìаксиìизаöии n ëокаëüных кpи-
теpиев оптиìаëüности fi (A

k), i = 1, ..., n, необхоäи-
ìо выбpатü наиëу÷øее коìпpоìиссное pеøение
из K аëüтеpнатив Ak, k = 1, ..., K. Найäеì зна÷ения

(A) = fi(A
k),

(A) = fi(A
k), i = 1, ..., n, (8)

ëибо

(A) = fi[A
k|Ak ∈ G  Π(A)],

(A) = fi[A
k|Ak ∈ G  Π(A)]. (9)

Ввеäеì функöии пpинаäëежности [ fi(A
k)] =

= ψ[ fi(A
k)] äëя кажäоãо из ëокаëüных кpитеpиев

Φ(X *) = { ( ), i = 1, ..., n1;

( ), i = 1, ..., n1 + 1, ..., n},

Fi
– Xi

*

Fi
+ Xi

*

( ) = Fi (X ), i = 1, ..., n1; 

( ) = Fi (X ), i = n1 + 1, ..., n.

Fi
– Xi

* min
X ∈ G

Fi
+ Xi

* max
X ∈ G

Fi
– Xi

* min
X ∈ G

Fi
+ Xi

* max
X ∈ G

Fi
– Fi

+

di
p Fi

– Fi
–

1
P
-- Fi

+ Fi
–

di
p Fi

–

Fi
–

P1(i)

p = 1
di

p

P1(i)

p = P2(i)
di

p

fi
– min

1 m k m K

fi
+ max

1 m k m K

fi
– min

1 m k m K

fi
+ max

1 m k m K

μfi A( )
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оптиìаëüности в äиапазоне зна÷ений fi(A
k) ∈

∈ [ (A), (A)], уäовëетвоpяþщие соотноøенияì

0 m [ fi(A
k)] m 1, [ (A)] = μ0( fi(A) l 0, 

[ (A)] = μP( fi(A) = 1,0, (10)

ãäе P — ÷исëо зна÷ений pассìатpиваеìых интеp-
ваëов зна÷ений кpитеpия fi (A

k) в äиапазоне их воз-
ìожных изìенений (÷исëо зна÷ений соответст-
вуþщей ëинãвисти÷еской пеpеìенной).
Виäы таких функöий пpинаäëежности, котоpые

опpеäеëяет ЛПP, ìоãут бытü пpоизвоëüныìи. Пpи-
ìеpы таких функöий пpинаäëежности пpивеäены
на pис. 1—5.
Дëя кажäой из аëüтеpнатив Ak ∈ G  Π(A), уäов-

ëетвоpяþщей заäанной систеìе оãpани÷ений и пpи-
наäëежащей ìножеству Паpето, вы÷исëиì зна÷ения

[ fi(A
k)] = ψ[ fi(A

k)].

Множество всех ëокаëüных кpитеpиев  = {1, ..., n}
оптиìаëüности ìожет бытü pазбито на нескоëüко
pазëи÷ных по степени важности ãpупп

    ...    ....  ,

 = ,    = ∅, r ≠ l, r, l = 1, ..., L. (11)

В ÷астноì сëу÷ае L = 1.
Дëя кажäой ãpуппы на основе опеpатоpов не-

÷еткой ëоãики вы÷исëиì зна÷ение показатеëей по
оäной из сëеäуþщих фоpìуë:

 = [ fi(A
k)|Ak ∈ {G  Π(A)}],

l = 1, ..., L; (12)

 = ,

l = 1, ..., L; (13)

 = [ fi(A
k)|Ak ∈ {G  Π(A)}],

l = 1, ..., L. (14)

fi
– fi

+

μfi A( ) μfi A( ) fi
–

μfi A( ) fi
+

μfi A( )

I~

I1
~ I2

~ Il
~ IL

~

L

l = 1
Il
~ I~ Ir

~ Il
~

Pис. 1
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∏
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L1

μ
F Il |A
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3

~
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L1
-----  

i Il∈
∑
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Установиì äëя кажäой ãpуппы ëокаëüных кpи-
теpиев оптиìаëüности некотоpые пpеäеëüные зна-
÷ения, соответственно pавные

, , ,

ãäе 0 <  < 1, p = 1, 2, 3.

В ка÷естве кpитеpиев отсева ìоãут бытü пpеäëо-
жены сëеäуþщие äопоëнитеëüные тpебования:

1. Сpеäи ìножества пеpспективных аëüтеpнатив
Ak ∈ G  Π(A) в ка÷естве пеpспективных äëя äаëü-
нейøеãо pассìотpения оставëяþтся такие, котоpые
пpи выбpанноì ЛПP зна÷ении паpаìетpа p уäовëе-
твоpяþт оäной из сëеäуþщих систеì неpавенств:

 l , l = 1, ..., L;

βl  l . (15)

Зäесü 0 < βl m 1, l = 1, ..., L, — весовые коэффи-
öиенты, уäовëетвоpяþщие усëовияì ноpìиpовки

βl = 1,0.

Сpеäи оставøихся пеpспективных аëüтеpнатив
наибоëее эффективная ìожет бытü выбpана на ос-
нове оптиìизаöии некотоpой свеpтки ëокаëüных
кpитеpиев.

2. Pанжиpование ìножества пеpспективных аëü-
теpнатив Ak ∈ G  Π(A) ìожет бытü осуществëено
äëя какоãо-то конкpетноãо p = 1, 2, 3 по убываниþ
оäноãо из сëеäуþщих показатеëей:

(Ak) = γl ; (16)

(Ak) = γl , (Ak) = , 

(Ak) = β1 (Ak) + β2 (Ak). (17)

3. Использование лингвистической инфоpмации 
для сужения множества Паpето

В pяäе сëу÷аев экспеpтаì ëеã÷е äатü ÷исто ка÷е-
ственнуþ оöенку зна÷енияì кажäоãо из ëокаëüных
кpитеpиев, оöенив зна÷ение этоãо показатеëя не-
котоpыì теpìоì соответствуþщей ëинãвисти÷еской
пеpеìенной. Без оãpани÷ения общности и äëя
пpостоты изëожения пpеäпоëожиì, ÷то наибоëее
эффективныìи явëяþтся наибоëüøие зна÷ения всех
ëокаëüных кpитеpиев. В сëу÷ае ìаксиìизаöии ÷а-
стноãо кpитеpия эффективности Fi(X) факти÷еское
зна÷ение еãо ìожет бытü оöенено экспеpтоì оä-

ниì из сëеäуþщих пяти теpìов: NN-о÷енü низкое,
N-низкое, Z-сpеäнее, P-высокое, PP-о÷енü высокое.
Пpи выбоpе наибоëее эффективной из ìножества
pассìатpиваеìых аëüтеpнатив ЛПP ìожет бытü
поставëено оäно из äопоëнитеëüных усëовий:
а) зна÷ение ни оäноãо из ëокаëüных кpитеpиев

в pеøении не äоëжно пpинаäëежатü обëастяì NN
и N (иëи NN, N и Z);
б) зна÷ение некотоpой ãpуппы  ëокаëüных

кpитеpиев в pеøении äоëжно пpинаäëежатü обëас-
ти PP (P иëи PP).
В äанноì сëу÷ае пpеäставëяется öеëесообpаз-

ныì испоëüзоватü функöии пpинаäëежности виäа,
пpеäставëенноãо на pис. 3—5, с ÷исëоì pазpывов,
pавныì ÷исëу теpìов соответствуþщей ëинãвисти-
÷еской пеpеìенной, опpеäеëив на основании ìне-
ний экспеpтов ãpаниöы соответствуþщих интеpва-
ëов. На виä этих функöий в пpеäеëах кажäоãо из
выäеëенных теpìов не накëаäывается никаких оã-
pани÷ений и он ìожет бытü выбpан в соответствии
с pеøенияìи экспеpтов иëи ЛПP.

Пустü (A), l = 0, 1, ..., L, — ãpани÷ные зна÷е-

ния соответствуþщих интеpваëов. В сëу÷ае пяти
теpìов ãpани÷ные зна÷ения этих интеpваëов pавны

NN ∈ [ (A), (A)), N ∈ [ (A), (A)), Z ∈ [ (A),

(A)), P ∈ [ (A), (A)), PP ∈ [ (A), (A)]. За-

ìетиì, ÷то äаже ноpìиpованные зна÷ения ãpаниö

äиапазонов (A) äëя pазëи÷ных ëокаëüных кpите-

pиев ìоãут существенно отëи÷атüся äpуã от äpуãа;

0 < μA( (A)) m 1,0, l = 0, 1, ..., L, — зна÷ения функ-

öии пpинаäëежности на ãpаниöах соответствуþ-
щих ëинãвисти÷еских теpìов.
Из pассìотpения искëþ÷аþтся Паpето-опти-

ìаëüные pеøения, äëя котоpых:
— в сëу÷ае а) не выпоëняþтся оãpани÷ения виäа

μA( (Ak)) < μA( (A)) ∀i ∈ ; k ∈ ; l = 2 иëи l = 3;

— в сëу÷ае б) не выпоëняþтся оãpани÷ения виäа

μA( fi(A
k)) l μA( (A)), l = 3 иëи l = 4; k ∈ .

Иллюстpативный пpимеp

Зна÷ения ÷астных кpитеpиев эффективности pаз-
ëи÷ных аëüтеpнатив пpивеäены в табëиöе. В посëеä-
них äвух стоëбöах табëиöы опpеäеëены и ìиниìаëü-

ные (A) = fi(A
k) и ìаксиìаëüные (A) =

= fi(A
k) зна÷ения кажäоãо из кpитеpиев.

Все кpитеpии явëяþтся ìаксиìизиpуþщиìи.
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Множество Паpето вкëþ÷ает сëеäуþщие сеìü
аëüтеpнатив:

Π(A) = {A1, A2, A3, A4, A5, A6, A7}.

Диапазоны изìенения кажäоãо ÷астноãо кpите-
pия эффективности pазбиты на пятü интеpваëов,
т. е. опpеäеëены пятü ëинãвисти÷еских теpìов ка-
жäоãо из этих показатеëей:

D[ f1(A)] = {NN = (6,8), N = (8,10),
Z = (10,11), P = (11,13), PP = [13,15]};

D[ f2(A)] = {NN = (3,5), N = (5,7),
Z = (7,9), P = (9,12), PP = [12,15]};

D[ f3(A)] = {NN = (3; 4,5), N = (4,5; 6),
Z = (6,8), P = (8, 11), PP = [11, 13]}.

Функöии пpинаäëежности соответствуþщих не-
÷етких ìножеств иìеþт виä:

μA( f1(A)] = 

μA( f2(A)] = 

μA( f3(A)] = 

Есëи эффективное поäìножество аëüтеpнатив
не äоëжно вкëþ÷атü аëüтеpнативы, ÷астные кpите-
pии эффективности не äоëжны пpинаäëежатü ëин-
ãвисти÷ескиì теpìаì NN и N, то из ìножества Па-
pето äоëжны бытü искëþ÷ены сëеäуþщие аëüтеp-

нативы: A3, так как f2(A
2) ∈ N; A4, так как f1(A

4) ∈ N,
f3(A

4) ∈ NN; A5, так как f1(A
5) ∈ NN; A7, так как

f2(A
7) ∈ NN.
Эффективное ìножество Паpето иìеет виä

{Π(A)  Ω(A)} = {A1, A10}, т. е. вкëþ÷ает тоëüко äве
аëüтеpнативы.

Заключение

Пpеäëоженные в pаботе аëãоpитìы выбоpа наи-
боëее эффективных pеøений сpеäи ìножества
аëüтеpнатив, пpинаäëежащих ìножеству Паpето,
основаны на у÷ете пpеäпо÷тений ëиöа, пpиниìаþ-
щеãо pеøение (ЛПP), и ìетоäов не÷еткой ëоãики.
Pассìатpиваеìые в pаботе ìетоäы испоëüзуþт ин-
фоpìаöиþ об "иäеаëüной то÷ке", ëинãвисти÷еские
пеpеìенные и аппаpат не÷еткой ëоãики, позвоëяþ-
щий фоpìаëизоватü пpеäпо÷тения экспеpтов и ЛПP.
Сфоpìуëиpованы коìпpоìиссные кpитеpии

эффективности пpиниìаеìоãо pеøения в форìе
pазëи÷ноãо виäа свеpток функöий пpинаäëежно-
сти ÷астных кpитеpиев. Поëу÷енные pезуëüтаты
ìоãут бытü испоëüзованы в pеøении пpикëаäных
заäа÷ ìноãокpитеpиаëüноãо выбоpа äëя pазëи÷ных
пpиëожений в технике, эконоìике, ëоãистики и
оpãанизаöии обсëуживания.
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Критерии
Зна÷ения ÷астных критериев эффективности разëи÷ных аëüтернатив Преäеëüные зна÷ения критериев

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10 A11 A12 min max

f1(A) 10 6 12 8 4 6 15 9 7 14 10 10 6 15

f2(A) 12 4 6 15 7 5 3 10 8 7 6 5 3 15

f3(A) 8 9 7 3 13 9 10 5 10 6 7 8 3 15

0, if 6,0 m f1(A
k) < 8,0,

0,2, if 8,0 m f1(A
k) < 10,0,

0,5, if 10,0 m f1(A
k) < 11,0,

0,75, if 11,0 m f1(A
k) < 13,0,

1,0, if 11,0 m f1(A
k) m 13,0;

0,5x – 1,5, if 3,0 m f2(A
k) < 5,0,

0,4, if 5,0 m f2(A
k) < 7,0,

0,1x – 0,3, if 7,0 m f2(A
k) < 9,0,

0,9, if 9,0 m f2(A
k) < 12,0,

1,0, if 12,0 m f2(A
k) m 15,0;

0,1, if 3,0 m f3(A
k) < 4,5,

0,35, if 4,5 m f3(A
k) < 6,0,

0,1x – 0,25, if 6,0 m f3(A
k) < 8,0,

0,8, if 8,0 m f3(A
k) < 11,0,

0,1x – 0,3, if 11,0 m f3(A
k) m 13,0.
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Пpименение генетического алгоpитма
для pешения одной задачи оптимального упpавления

N. A. Semykina, A. A. Smirnov

The Use of Genetic Algorithm
for Solution of the Problem of Optimal Control

Введение 

Оäниì из пpеиìуществ ãенети÷ескоãо аëãоpитìа
явëяется еãо пpиìениìостü äëя ìноãоìеpных и ìно-
ãоэкстpеìаëüных заäа÷. Поэтоìу в настоящее вpеìя
он активно испоëüзуется пpи pеøении ìноãокpите-
pиаëüных оптиìизаöионных заäа÷ в эконоìике.

Постановка задачи 

Pассìотpиì ìноãокpитеpиаëüнуþ заäа÷у упpав-
ëения, ìоäеëиpуþщуþ оптиìаëüное pаспpеäеëение
äенежных pесуpсов пpеäпpиятия. Моäеëü стpоится
в сëеäуþщих пpеäпоëожениях [1—2]: 
пpеäпpиятие pазвивается за с÷ет внутpенней ин-
вестиöионной стpатеãии, котоpая опpеäеëяется
äоëей пpибыëи, от÷исëяеìой на pеинвестиpова-
ние, и еäиновpеìенноãо кpеäитноãо pесуpса; 
основные пpоизвоäственные фонäы и ÷исëен-
ностü наеìных pаботников явëяþтся фактоpа-
ìи пpоизвоäства; 
÷исëенностü pаботников описывается ëоãисти÷е-
скиì уpавнениеì с у÷етоì пpивëе÷ения каäpов; 
÷астü äохоäа сбеpеãается на с÷ете в банке; 
списание заäоëженности осуществëяется за с÷ет
пеpе÷исëения с банковскоãо с÷ета пpеäпpиятия.

Матеìати÷еская ìоäеëü ìожет бытü пpеäстав-
ëена в виäе сëеäуþщей систеìы уpавнений:

(t) = –μK(t) + b(t)Y(K, L), K(0) = K0; (1)

(t) = n(t)L(t)  + γ(t)L(t), L(0) = L0;(2)

(t) = (r1 – h(t))d(t) + (1 – ν) Ѕ
Ѕ [(1 – a – b(t))Y(K, L) – ωL(t)], d(0) = d0; (3)

(t) = r2s(t) – h(t)d(t), s(0) = Φ0, (4)

ãäе K(t) — стоиìостü основных пpоизвоäственных
фонäов; L(t) — ÷исëенностü наеìных pаботников;
Y(K, L) — выпуск пpоäукöии в стоиìостноì выpа-
жении; μ — коэффиöиент аìоpтизаöии капитаëа;
b(t), 0 < b(t) < bmax — äоëя пpибыëи, от÷исëяеìой
на pеинвестиpование; d(t) —пpибыëü, сбеpеãаеìая
в банке; a — коэффиöиент ìатеpиаëüных затpат;
s(t) — заäоëженностü пеpеä банкоì; r1 — ставка бан-
ковскоãо с÷ета; h(t), 0 < h(t) < hmax — функöия, ха-
pактеpизуþщая поãаøение кpеäитоpской заäоëжен-
ности; r2 — на÷исëяеìый пpоöент на суììу äоëãа;
Φ0 — еäиновpеìенный кpеäит; ν — ставка наëоãо-
обëожения; ω — ставка заpаботной пëаты; γ(t) —
функöия ìиãpаöии каäpов из-за низкоãо уpовня
äохоäов в боëее pазвитые эконоìи÷еские öентpы.

Pассматpивается многокpитеpиальная задача оптимального упpавления, котоpая моделиpует деятельность пpед-
пpиятия с учетом огpаниченности pесуpсов. Пpедставлены pезультаты сpавнения пpименения классического подхода —
численных методов pешения задачи оптимального упpавления с фазовыми огpаничениями и генетического алгоpитма.
Ключевые слова: математическое моделиpование, численные методы оптимального упpавления, многокpитеpиаль-

ная задача

In the article the multicriterion optimal control problem is considered. The model simulates the activity of an enterprise with
limited resources. Comparison of the solution by numerical methods of optimal control with the genetic algorithm is represented.

Keywords: numerical methods of optimal control, mathematical modeling, a multicriteria problem
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Пpеäпpиятие pеãуëиpует уpовенü pеинвестиpо-
вания äëя извëе÷ения ìаксиìаëüной пpибыëи за
вpеìя T:

e–δt(1 – ν)[(1 – a – b(t))Y(K, L) –

– ωL(t)]dt → max (5)

и äëя уìенüøения кpеäитоpской заäоëженности на
конеö pассìатpиваеìоãо пеpиоäа 

s(T ) → min. (6)

Зäесü δ > 0 — коэффиöиент äисконтиpования.
Сфоpìуëиpованная заäа÷а явëяется заäа÷ей оп-

тиìаëüноãо упpавëения с äвуìя кpитеpияìи ка÷е-
ства (5), (6). Упpавëениеì буäеì с÷итатü функöии,
хаpактеpизуþщие äоëþ пpибыëи, от÷исëяеìой на
pеинвестиpование b(t), и поãаøение кpеäитоpской
заäоëженности h(t).
Пеpеìенные K(t), L(t), d(t), s(t) явëяþтся фа-

зовыìи с соответствуþщиìи оãpани÷енияìи:

K(t) l 0, 0 m L(t) m Lmax, d(t) l 0, 0 m s(t) m K(t).

Испоëüзуя иссëеäования, котоpые быëи сäеëа-
ны pанее [2], буäеì с÷итатü, ÷то фазовые оãpани-
÷ения äëя функöии K(t), L(t) и d(t) не активны.
Тоãäа фазовые оãpани÷ения буäут иìетü виä

0 m s(t) m K(t). (7)

Дëя äаëüнейøеãо pеøения заäа÷и сäеëаеì ëиней-
нуþ свеpтку кpитеpиев (5), (6). Кажäый кpитеpий
иìеет свой весовой неотpиöатеëüный коэффиöи-
ент, отpажаþщий степенü важности äëя pаботы
пpеäпpиятия (Λ1 + Λ2 = 1):

Λ1 e–δt(1 – ν)[(1 – a – b(t))Y(K, L) – ωL(t)]dt –

– Λ2s(T ) → max. (8)

Необходимые условия оптимальности 

Выпиøеì необхоäиìые усëовия оптиìаëüно-
сти. Функöия Понтpяãина поставëенной заäа÷и
(1)—(4), (7), (8) буäет иìетü виä (pассìатpиваеì
pеãуëяpный сëу÷ай)

H(t) = Λ1e
–δt(1 – ν)[(1 – a – b(t))Y(K, L) – ωL(t)] +

+ pK(t)(–μK(t) + b(t)Y(K, L)) + pL(t)(n(t)L(t) Ѕ

Ѕ  + γ(t)L(t)) + ps(t)(r2s(t) – h(t)d(t)) +

+ pd(t)((r1 – h(t))d(t) + (1 – ν) Ѕ
Ѕ [(1 – a – b(t))Y(K, L) – ωL(t)]).

Соãëасно теоpеìе о необхоäиìых усëовиях
оптиìаëüности äëя заäа÷ с фазовыìи оãpани÷ения-

ìи [3] äëя оптиìаëüноãо упpавëяеìоãо пpоöесса
( , , , , , ) существуþт ненуëевой вектоp
l 0 = ( , , , )т и неотpиöатеëüные pеãуëяpные
ìеpы ηi (i = 1,2), сосpеäото÷енные на ìножествах
D1 = {t ∈ [0, T ]:s(t) = 0} и D2 = {t ∈ [0, T ]:s(t) –
– K(t) = 0}, такие, ÷то:

1) сопpяженные вектоp-функöии явëяþтся pе-
øениеì систеìы интеãpаëüных уpавнений

pK(t) = [ (τ){(Λ1e
–δτ + pd(τ))(1 – ν) Ѕ

Ѕ (1 – a – b(τ)) + pK(τ)b(τ)} – μpK(τ)]dτ + dη2;

pd(t) = (pd(τ)(r1 – h(τ)) – ps(τ)h(τ))dτ; 

ps(t) = –Λ2 + ps(τ)r2dτ + dη1 – dη2;

pL(t) = ((Λ1e
–δτ + pd(τ))(1 – ν) Ѕ

Ѕ ((1 – a – b(τ)) (τ) – ω) + pK(τ)b(τ) (τ) +

+ pL(τ) n(τ) 1 –  + γ(τ) dτ, (9)

ãäе τ ∈ [t, T ] — независиìая пеpеìенная, с усëо-
вияìи на пpавоì конöе тpаектоpии

pK(T ) = –  – η2[T ], pd(T ) = – ,

ps(T ) = –  – η1[T ] + η2[T ], pL(T ) = – ;

2) по÷ти пpи всех t ∈ [0, T ] функöия Понтpяãи-
на äостиãает своеãо ìаксиìаëüноãо зна÷ения пpи
оптиìаëüноì упpавëении ( (t), (t)):

H(t, , , , , , , ) =

=  H(t, K, d, s, L, b, h, p).

Ввеäеì функöии пеpекëþ÷ения:

ϕ1(t) = Y(K, L)[pK(t) – e–δt(1 – ν) – pd(t)(1 – ν)], 

ϕ2(t) = d(t)(pd(t) + ps(t)).

Из втоpоãо усëовия теоpеìы поëу÷аеì сëеäуþ-
щуþ коне÷ноìеpнуþ заäа÷у, из котоpой опpеäеëя-
еì оптиìаëüное упpавëение:

ϕ1(t)b + ϕ2(t)h → . (10)
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Пpеäпоëожиì, ÷то ìеpы ηi (i = 1,2) иìеþт пëот-
ностü ρi(t) > 0, i = 1,2. Пpи этоì dηi = ρi dt. Диф-
феpенöиpуя pавенства (9), поëу÷иì

pK(t) = –(Λ1e
–δt + pd(t))(1 – ν)(1 – a – b(t)) (t) +

+ pK(t)(μ – b(t) (t)) + ρ2;

pd(t) = –pd(t)(r1 – h(t)) + ps(t)h(t);
ps(t)= –ps(t)r2 + ρ1 – ρ2;

pL(t) = –(Λ1e
–δt + pd(t))(1 – ν)((1 – a – b(t)) Ѕ

Ѕ (t) – ω) – pK(t)b(t) (t) –

– pL(t) n(t) 1 –  + γ(t) .

Неотpиöатеëüные ìеpы ηi (i = 1,2), опpеäеëен-
ные на ìножествах Di, уäовëетвоpяþт усëовияì
sdη1 = 0, (s – K)dη2 = 0, ãäе dηi l 0, i = 1,2.
Дëя постpоения ÷исëенноãо pеøения уäобнее

свести заäа÷у оптиìаëüноãо упpавëения с фазовыìи
оãpани÷енияìи к посëеäоватеëüности заäа÷ без оã-
pани÷ений. В этоì сëу÷ае у÷теì усëовия (7) в функ-
öионаëе, испоëüзуя внеøние øтpафные функöии

Jk(t, K, L, d, s, b, h) =

= –Λ1 e–δt(1 – ν)[(1 – a – b(t))Y(K, L) – ωL(t)]dt + 

+ Λ2s(T ) + Ak [max{–s(t); 0}]2dt +

+ Bk [max{s(t) – K(t); 0}]2dt → inf, (11)

ãäе Ak, Bk (k = 1, 2, ...) — посëеäоватеëüности по-
ëожитеëüных ÷исеë.
Испоëüзуя пpинöип ìаксиìуìа Понтpяãина,

запиøеì систеìу äëя сопpяженных вектоp-функ-
öий pK(t), pL(t), pd(t), ps(t) с усëовияìи тpансвеp-
саëüности на пpавоì конöе тpаектоpии:

(t) = –(Λ1e
–δt + pd(t))(1 – ν)(1 – a – b(t)) (t) –

– pK(t)(–μ + b (t)) – 2Bkmax{s(t) – K(t), 0};

(t) = ps(t)h(t) – pd(t)(r1 – h(t));

(t) = –ps(t)r2 – 2Akmax{–s(t), 0} +
+ 2Bkmax{s(t) – K(t), 0}; (12)

(t) = –(Λ1e
–δt + pd(t))(1 – ν) Ѕ

Ѕ ((1 – a – b(t)) (t) – ω) – b(t)pK(t) (t) –

– pL(t) n 1 –  + γ(t) ; 

pK(T ) = 0, pd(T ) = 0, ps(T ) = –Λ2, pL(T ) = 0. (13)

В pезуëüтате исхоäная заäа÷а своäится к кpае-
вой заäа÷е пpинöипа ìаксиìуìа Понтpяãина, ко-
тоpая вкëþ÷ает в себя систеìу äиффеpенöиаëüных

уpавнений (1)—(4), (12) и ãpани÷ные усëовия (13),
ãäе оптиìаëüное упpавëение опpеäеëяется из (10).

Pеøение неëинейной кpаевой заäа÷и явëяется
нефоpìаëизуеìой пpобëеìой: в кажäоì конкpет-
ноì сëу÷ае неëинейная кpаевая заäа÷а тpебует ин-
äивиäуаëüноãо поäхоäа äëя поиска pеøения. Стан-
äаpтный поäхоä в pазpеøении пpобëеìы закëþ÷а-
ется в постpоении äискpетной аппpоксиìаöии äëя
непpеpывной заäа÷и и äаëüнейøее ее pеøение
÷исëенныìи ìетоäаìи.

Постpоение дискpетной задачи

Дëя постpоения ÷исëенноãо pеøения выпиøеì
äискpетнуþ аппpоксиìаöиþ заäа÷и (1)—(4), (11). На
отpезке [0, T ] ввеäеì pавноìеpнуþ сетку {ti = τ•i,
0 m i m N} с øаãоì τ = T/N. Обозна÷иì зна÷ения
фазовых функöий и функöий упpавëения в то÷ках
pазбиения: K(ti) = Ki, L(ti) = Li, d(ti) = di, s(ti) = si,
b(ti) = bi, h(ti) = hi. Испоëüзуя явнуþ pазностнуþ схе-
ìу и кваäpатуpнуþ фоpìуëу пpяìоуãоëüников, по-
ëу÷аеì сëеäуþщуþ äискpетнуþ заäа÷у оптиìаëü-
ноãо упpавëения. Тpебуется ìиниìизиpоватü
функöионаë

Wk = –Λ1τ (1 – ν) Ѕ

Ѕ [(1 – a – bi)Y i(Ki, Li) – ωLi] + Λ2s
N +

+Akτ [max{–si; 0}]2 + Bkτ [max{si – Ki; 0}]2(14)

пpи оãpани÷ениях:

(15)

Дëя поëу÷енной äискpетной заäа÷и (14)—(15)
пpиìениì пpавиëо ìножитеëей Лаãpанжа. Запи-
øеì функöиþ Лаãpанжа

Δ(K, L, d, s, b, h, p) = –Λ1τ (1 – ν) Ѕ

Ѕ [(1 – a – bi)Y i(Ki, Li) – ωLi] + Λ2s
N +

+ Akτ [max{–s i; 0}]2 + Bkτ [max{s i – Ki; 0}]2 +

+ (K i + 1 – K i + τ(μK i – biY i(K i, Li))) +

+ Li + 1 – Li – τ niLi + γ iLi +
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+ (si + 1 – si – τ(r2s
i – hidi)) +

+ (di + 1 – di – τ(r1 – hi)di +

+ (1 – ν)[(1 – a – bi)Yi(Ki, Li) – ωLi])).

Пустü [ , , , , , ] — ëокаëüно-оптиìаëü-
ный пpоöесс äискpетной заäа÷и, тоãäа существуþт
ìножитеëи Лаãpанжа , , , , i = , не
pавные нуëþ, оäновpеìенно такие, ÷то выпоëнены
усëовия стаöионаpности: 

1) по фазовыì пеpеìенныì l = 

 = –τ(1 – ν)(1 – a – ) Ѕ

Ѕ (Λ1 + ) – 2Bkτmax{  – , 0} +

+  –  + τ μ –  = 0;

 = –τ(1 – ν) (1 – a – )  – ω  Ѕ

Ѕ (Λ1  + ) – τ  +  –

–  – τ nl –  + γl + 1  = 0;

 =  –  – τ(r1 + ) + τ  = 0;

 = –2Akτmax{– , 0} + 2Bkτmax{  – , 0} +

+  – (1 + τr2) = 0;

2) по пеpеìенныì упpавëения

 = τY l( , )(Λ1 (1 – ν) –  +

+ (1 – ν)) = 0, l = ; 

 = τ (  + ) = 0, l = .

Усëовия стаöионаpности по фазовыì пеpеìен-
ныì испоëüзуеì äëя постpоения pекуppентных со-
отноøений äëя вы÷исëения сопpяженных вектоp-
функöий. Даëее ìожно пpиìенитü ëþбой станäаpт-
ный аëãоpитì из сеìейства ãpаäиентных ìетоäов.

Метод генетического алгоpитма 

Дëя pеøения поставëенной заäа÷и с поìощüþ
ãенети÷ескоãо аëãоpитìа буäеì испоëüзоватü ве-
щественное пpеäставëение pеøений [4—6]. В сиëу
ìноãокpитеpиаëüности pассìатpиваеìой заäа÷и
еäинственное оптиìаëüное pеøение опpеäеëитü не-
возìожно. Pезуëüтатоì pаботы ãенети÷ескоãо аë-
ãоpитìа явëяется ìножество эффективных (неäо-
ìиниpуеìых) pеøений заäа÷и Ip, обы÷но называе-
ìое популяцией. Эëеìенты попуëяöии uk ∈ Ip пpи-
нято называтü особями.
Кажäая итеpаöия ãенети÷ескоãо аëãоpитìа пpеä-

ставëяет собой пpоöесс поëу÷ения новой попуëя-
öии Ip из попуëяöии Ip – 1 путеì пpиìенения спе-
öиаëüных опеpатоpов селекции, скpещивания и му-
тации к особяì из Ip – 1.
В ãенети÷ескоì аëãоpитìе öентpаëüныì поня-

тиеì явëяется понятие функöии пpиспособëенности
особи μk = μ(uk). Зна÷ения этой функöии испоëü-
зуþтся в опеpатоpе сеëекöии особей. В ка÷естве
функöии пpиспособëенности äëя pассìатpиваеìой
заäа÷и буäеì испоëüзоватü функöиþ, основаннуþ
на понятии äоìиниpования по Паpето. Дëя кажäой
особи uk текущей попуëяöии Ip необхоäиìо по-
стpоитü фазовые тpаектоpии Kk(t), Lk(t), dk(t), sk(t),
а затеì вы÷исëитü зна÷ения кpитеpиев ка÷ества
(5), (6). Пустü ψk — это ÷исëо особей, котоpые äо-
ìиниpует особü uk (иìеется в виäу äоìиниpование
в пpостpанстве зна÷ений кpитеpиев ка÷ества заäа÷и).
Зна÷ение функöии пpиспособëенности поëожиì
pавныì μk(u

k) = 1/ψk. Буäеì у÷итыватü, ÷то особü
äоìиниpует себя, поэтоìу ìиниìаëüно возìожное
зна÷ение ψk pавно 1 (это зна÷ение соответствует
неäоìиниpуеìыì особяì). Такиì обpазоì, зна÷е-
ние функöии пpиспособëенности μk äëя всех не-
äоìиниpуеìых особей pавно 1 и ìенüøе 1 äëя всех
остаëüных особей.
Пpиìенение функöии пpиспособëенности та-

коãо виäа позвоëяет пpибëиженно постpоитü ìно-
жество Паpето-заäа÷, тоãäа как, напpиìеp, пpи ис-
поëüзовании аãpеãиpованноãо скаëяpноãо кpитеpия
pазëи÷ныì набоpаì весовых коэффиöиентов соот-
ветствует тоëüко оäно сëабоэффективное pеøение.
Также это позвоëяет избежатü типи÷ных пpобëеì,
котоpые обы÷но возникаþт пpи испоëüзовании
ëинейноãо аãpеãиpованноãо скаëяpноãо кpитеpия
(напpиìеp, невозìожности поëу÷ения pеøений из
невыпукëой ÷асти Паpето-фpонта и сëожности
поäбоpа весовых коэффиöиентов).
Пpоöеäуpа поиска pеøений иìеет сëеäуþщий виä.
Шаг 1. Созäание на÷аëüной попуëяöии I0.
1.1. Заäаеì ноìеp попуëяöии p = 0, ìаксиìаëü-

ное ÷исëо попуëяöий pmax. Также заäаеì ÷исëо от-
pезков N в pазбиении вpеìенноãо пpоìежутка [0, T ]
и pазìеp попуëяöии m.

1.2. Сëу÷айныì обpазоì, испоëüзуя pавноìеp-
ное pаспpеäеëение на ìножестве äопустиìых зна-
÷ений упpавëения, фоpìиpуеì на÷аëüнуþ попуëя-
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öиþ I0 äопустиìых вектоpов упpавëения. В pезуëü-
тате поëу÷аеì m на÷аëüных äопустиìых вектоpов

uk = ( , ..., , , ..., ), ãäе 0 <  < bmax,

0 <  < hmax, k = .

1.3. Вы÷исëяеì зна÷ение функöии пpиспособëен-

ности äëя кажäой особи uk ∈ I0: μk = μ(uk), k = .
Также вы÷исëяеì пpиспособëенностü попуëяöии

I0 в öеëоì: μ = μk.

Шаг 2. Фоpìиpование новой попуëяöии Ip.
2.1. Фоpìиpование пустой новой попуëяöии Ip.

На этоì øаãе также пpиìеняеì эффективнуþ ìо-
äификаöиþ ãенети÷ескоãо аëãоpитìа — стpатеãиþ
эëитизìа. Ее сутü в тоì, ÷то небоëüøое ÷исëо са-
ìых пpиспособëенных особей uk из пpеäыäущей
попуëяöии Ip – 1 пеpехоäит в новуþ попуëяöиþ Ip
без изìенений.

2.2. Селекция — это опеpаöия, котоpая осущест-
вëяет отбоp особей uk в соответствии со зна÷ения-
ìи функöии пpиспособëенности μk äëя посëеäуþ-
щеãо их скpещивания.
Пpи pеøении поставëенной заäа÷и в ка÷естве

опеpатоpа сеëекöии буäеì испоëüзоватü опеpатоp
pуëетки, котоpый осуществëяет отбоp особей с по-
ìощüþ äвух "запусков" pуëетки, веpоятностü у÷астия
особи в сеëекöии пpопоpöионаëüна относитеëüной
пpиспособëенности особи μk/μ. Pезуëüтатоì øаãа
явëяþтся äве особи u* и u**, выбpанные в ка÷естве
pоäитеëüской паpы с поìощüþ оäноãо из опеpатоpов
сеëекöии.

2.3. Скpещивание — это опеpаöия, пpи котоpой
из нескоëüких, обы÷но äвух особей, называеìых
pоäитеëяìи, поpожäается оäна иëи нескоëüко новых,
называеìых потоìкаìи, путеì обìена ÷астяìи pо-
äитеëüских хpоìосоì. В пpостейøеì сëу÷ае скpе-
щивание в ãенети÷ескоì аëãоpитìе pеаëизуется
так же, как и в биоëоãии: хpоìосоìы pазpезаþтся
в сëу÷айной то÷ке (то÷ках) и обìениваþтся ÷астяìи
ìежäу собой. Дëя äанной заäа÷и в ка÷естве опеpа-
тоpа сеëекöии буäеì испоëüзоватü опеpатоp äискpет-
ноãо кpоссовеpа, котоpый созäает оäноãо потоìка

uq = ( , ..., , , ..., ), ãäе  и  выбиpаеì

из äвух зна÷ений  и  сëу÷айно с веpоятно-

стüþ 0,5 äëя всех i = .
Pезуëüтатоì øаãа явëяется потоìок uq, поëу-

÷енный путеì пpиìенения оäноãо из опеpатоpов
скpещивания к pоäитеëüскиì особяì u* и u**.

2.4. Мутация — это пpеобpазование хpоìосоìы,
сëу÷айно изìеняþщее обы÷но оäин (pеже не-
скоëüко) из ее ãенов. Опеpатоp ìутаöии пpеäна-
зна÷ен äëя тоãо, ÷тобы поääеpживатü pазнообpазие
особей в попуëяöии. Pассìатpивается потоìок uq,
поëу÷енный в pезуëüтате опеpаöии скpещивания.

Сpеäи ãенов ( , ..., , , ..., ) сëу÷айно (с ве-

pоятностüþ ) выбиpается оäин с ноìеpоì l,

поäëежащий заìене.
В pассìатpиваеìой заäа÷е буäеì испоëüзоватü

опеpатоp неоäноpоäной ìутаöии. Новое зна÷ение
 опpеäеëяется сëеäуþщиì обpазоì: 

 = 

ãäе z — сëу÷айное ÷исëо, выбpанное с веpоятно-
стüþ 0,5 из ìножества {0, 1}; а ε(p, u) — функöия,
опpеäеëяþщая зна÷ение на пpоìежутке [0, u]:

ε(p, u) = u(1 – ), ρ — сëу÷айное ÷исëо на
отpезке [0, 1], p — ноìеp текущей попуëяöии, g —
паpаìетp опеpатоpа.

Pезуëüтатоì øаãа явëяется потоìок — ìутант
, поëу÷енный путеì пpиìенения опеpатоpа ìу-

таöии к особи uq.
2.5. Фоpìиpование новой попуëяöии Ip.

Есëи особü  явëяется äопустиìой, то она äо-
бавëяется в новуþ попуëяöиþ Ip.
Есëи pазìеp попуëяöии Ip остается ìенüøе ÷еì m,

то фоpìиpование попуëяöии Ip пpоäоëжается (пе-
pехоä к øаãу 2.2).
Есëи pазìеp попуëяöии Ip становится pавныì m,

то вы÷исëяþтся зна÷ения функöии пpиспособëен-
ности μk äëя кажäой особи uk ∈ Ip, а также пpиспо-
собëенностü μ попуëяöии Ip в öеëоì. Затеì выпоë-
няется пеpехоä на øаã 3.
Шаг 3. Пpовеpка усëовия окон÷ания pаботы аë-

ãоpитìа.
Есëи p < pmax, то зна÷ение p поëаãается pавныì

p + 1 и выпоëняется пеpехоä к øаãу 2.
Есëи же сфоpìиpовано тpебуеìое ÷исëо попу-

ëяöий, т. е. p = pmax, то в ка÷естве ìножества pе-
øений заäа÷и выбиpаþтся особи, зна÷ение функ-
öии пpиспособëенности котоpых pавно наибоëü-
øеìу зна÷ениþ функöии пpиспособëенности из
текущей попуëяöии.

Анализ численных экспеpиментов

Постpоенная ìатеìати÷еская ìоäеëü быëа пpи-
ìенена äëя иссëеäования äеятеëüности ОАО "Ста-
pиöкий сыp" [2]. На основе статисти÷еских äанных
с поìощüþ ìетоäа наиìенüøих кваäpатов быëа
поëу÷ена äвухфактоpная пpоизвоäственная функ-
öия Y(t) = 0,0000053K0,292(t)L4,34(t) и опpеäеëены
остаëüные паpаìетpы ìоäеëи:
капитаë фиpìы в на÷аëüный ìоìент вpеìени
K0 = 46 824 тыс. pуб.; 
÷исëо наеìных pаботников на на÷аëо пеpиоäа
L0 = 159 ÷еë.; 
пpеäеëüная ÷исëенностü наеìных pаботников
Lmax = 210 ÷еë.; 
на текущеì с÷ету в банке d0 = 2104 тыс. pуб.;
заäоëженностü фиpìы s0 = 29 639 тыс. pуб.; 
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аìоpтизаöионные от÷исëения μ = 0,18 ãоä–1; 
постоянные ìатеpиаëüные затpаты a = 0,31 ãоä–1; 
пpоöент на заäоëженностü r2 = 0,17 ãоä–1; 
пpоöент по вкëаäаì r1 = 0,04 ãоä–1; 
ставка по наëоãу на пpибыëü ν = 0,2 ãоä–1; 
коэффиöиент пpиpоста наеìных pаботников
n = 0,08 ãоä–1; 
ставка заpаботной пëаты ω = 6 тыс. pуб.
Дëя äискpетной заäа÷и (14)—(15) с испоëüзова-

ниеì ìетоäов ãpаäиентноãо спуска и ãенети÷еско-
ãо аëãоpитìа быëи постpоены ÷исëенные pеøения.
Pеøение, поëу÷енное с поìощüþ ãенети÷ескоãо
аëãоpитìа, совпаäает с тpаäиöионныì ìетоäоì оп-
тиìизаöии. Pезуëüтаты ÷исëенных экспеpиìентов
пpеäставëены в виäе ãpафиков функöий на pис. 1—6.
Анаëизиpуя поëу÷еннуþ пpоизвоäственнуþ

функöиþ Y(t), заìетиì, ÷то коэффиöиент эëасти÷-
ности пpоизвоäства относитеëüно затpат тpуäа на-
ìноãо пpевыøает коэффиöиент эëасти÷ности по
капитаëу (4,34 > 0,292). Сëеäоватеëüно, фактоp
тpуäа вносит наибоëüøуþ äоëþ в пpиpост коне÷-
ноãо пpоäукта, т. е. в пpиpост пpибыëи. Поэтоìу
äëя ìаксиìизаöии функöионаëа (5) функöия, ха-
pактеpизуþщая ÷исëенностü наеìных pаботников
L(t), äоëжна возpастатü (pис. 2). Функöия стоиìо-
сти K(t) основных пpоизвоäственных фонäов äости-
ãает некотоpоãо ìаксиìаëüноãо зна÷ения на на÷аëü-
ноì интеpваëе вpеìени [0, τ], ÷то объясняется по-
веäениеì функöии упpавëения b(t), а затеì убыва-
ет в связи с отсутствиеì pеинвестиpования (pис. 1).
Фиpìа функöиониpует äëя извëе÷ения ìакси-

ìаëüной пpибыëи. Pеинвестиpование явëяется вëо-
жениеì в буäущуþ пpибыëü, поэтоìу äëя pассìат-
pиваеìоãо пpоìежутка вpеìени (1 ãоä) пpеäпpи-

ятие опpеäеëяет инвестиöионнуþ стpатеãиþ как
ìиниìаëüнуþ äоëþ пpибыëи, от÷исëяеìой на pе-
инвестиpование. Функöия упpавëения b(t) иìеет
ступен÷атый виä: пеpвые ìесяöы фиpìа от÷исëяет
0,4 пpибыëи на pазвитие пpеäпpиятия, остаëüное
вpеìя от÷исëения pавны нуëþ (pис. 5). Функöия
упpавëения, хаpактеpизуþщая поãаøение кpеäи-
тоpской заäоëженности h(t), явëяется постоянной
(pис. 6). Это äеìонстpиpует pавноìеpное поãаøе-
ние кpеäита s(t), котоpое завеpøается к конöу pас-
сìатpиваеìоãо пеpиоäа (pис. 3).
Данные pезуëüтаты быëи поëу÷ены пpи усëовии,

÷то äëя pаботы пpеäпpиятия иìеþт оäинаковуþ
степенü важности и ìаксиìизаöия пpибыëи (5), и
уìенüøение кpеäитоpской заäоëженности (6) на ко-
неö pассìатpиваеìоãо пеpиоäа. То естü весовые ко-
эффиöиенты ëинейной свеpтки (8) pавны (Λ1 = Λ2).
Дëя иссëеäования äpуãих ваpиантов пpеäпо÷тения
весовых коэффиöиентов тpебуется заново pеøатü
заäа÷у оптиìаëüноãо упpавëения (1)—(4), (7)—(8).
В сëу÷ае pеøения ìноãокpитеpиаëüной заäа÷и с по-
ìощüþ ãенети÷ескоãо аëãоpитìа ìы поëу÷аеì ìно-

Pис. 1. Динамика стоимости K(t) пpоиз-
водственных фондов

Pис. 2. Динамика численности L(t) на-
емных pаботников

Pис. 3. Динамика величины задолженно-
сти s(t) пеpед банком

Pис. 4. Динамика величины пpибыли
d(t), сбеpегаемой в банке

Pис. 5. Динамика доли пpибыли b(t), от-
числяемой на pеинвестиpование

Pис. 6. Динамика погашения задолжен-
ности h(t)

Pис. 7. Множество Паpето многокpитеpиальной задачи (1)—
(4), (8)
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жество pеøений, котоpое пpеäставëено в виäе ìно-
жества Паpето. На pис. 7 по оси абсöисс отëожено
зна÷ение функöионаëа (6), хаpактеpизуþщеãо кpе-
äитоpскуþ заäоëженностü на конеö pассìатpивае-
ìоãо пеpиоäа, а по оси оpäинат — зна÷ение функ-
öионаëа (5), хаpактеpизуþщеãо пpибыëü за вpеìя T.
Саìо ìножество Паpето иëëþстpиpует естест-

веннуþ äëя эконоìики ситуаöиþ: увеëи÷ение пpи-
быëи неизбежно пpивоäит к pосту кpеäитоpской
заäоëженности.

Заключение 

Данный ÷исëенный экспеpиìент показаë пpе-
иìущество ãенети÷ескоãо аëãоpитìа. Испоëüзуя ìе-
тоä пpоекöии ãpаäиента, ìожно постpоитü оäно оп-
тиìаëüное pеøение ìноãокpитеpиаëüной заäа÷и с
соответствуþщиìи весовыìи коэффиöиентаìи вхо-
жäения функöионаëов (8). Генети÷еский аëãоpитì

обеспе÷ивает оäновpеìеннуþ оптиìизаöиþ всех
кpитеpиев ка÷ества, поэтоìу pезуëüтатоì явëяется
ìножество pеøений ìноãокpитеpиаëüной заäа÷и.
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Метод оптимизации облика иеpаpхических систем
инфоpмационной безопасности

L. E. Mistrov

Method of Optimization of Shape
of the Hierarchical Systems of Information Security

Общие положения

В совpеìенных усëовиях выпоëнение зна÷иìых
соöиаëüно-эконоìи÷еских заäа÷ pазëи÷ноãо типа
функöионаëüныìи систеìаìи (ФС) осуществëяется
в усëовиях конкуpенöии, хаpактеpизуþщейся кон-

фëиктоì типа "сопеpни÷ество" с оäной иëи не-
скоëüкиìи систеìаìи. Пpинятие иìи pеøений
осуществëяется в усëовиях опpеäеëенности, pиска,
неопpеäеëенности и не÷еткости (в сìысëе Заäе) на
основе анаëиза составëяþщих инфоpìаöии, пpин-

Пpедлагается метод оптимизации иеpаpхических систем инфоpмационной безопасности для обеспечения эффек-
тивного пpименения функциональных систем в условиях конкуpенции. Метод базиpуется на методах теоpий макси-
мина, погpупповой оптимизации, динамического пpогpаммиpования и гомотопическом методе pешения нелинейных оп-
тимизационных задач с экстpемальными огpаничениями.
Ключевые слова: функциональная система, конкуpенция, конфликт, инфоpмационная безопасность, сpедства, ком-

плексы и системы инфоpмационной безопасности, модель, метод, кpитеpий и показатели эффективности, оптимизация

The method of optimization of hierarchical systems of information security for ensuring effective use of functional systems in
the conditions of the competition is offered. The method is based on methods of theories a maximine, pogruppovy optimization, dy-
namic programming and a homotopic method of the solution of nonlinear optimizing tasks with extreme restrictions.

Keywords: Functional system, competition, conflict, information security, means, complexes and systems of information se-
curity, model, method, criterion and efficiency indicators, optimization
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öипов äействия инфоpìаöионных сpеäств и спосо-
бов их пpиìенения в пpоãнозиpуеìой обстановке.
Снижение ка÷ества пpиниìаеìых ФС pеøений
ìожет возникатü за с÷ет pазpуøения канаëов и ис-
то÷ников поëу÷ения инфоpìаöии и искажения ин-
фоpìаöии на основе ìетоäов и сpеäств äезинфоpìа-
öии, активныìи поìехаìи, ëожныìи öеëяìи, äезин-
форìаöии, нейтpаëизаöии на вpеìя активной фазы
конфëикта наибоëее öенных сотpуäников систеì,
сpеäств снижения заìетности и т. п., котоpые ìоãут
пpиìенятüся в öеëях обеспе÷ения инфоpìаöионной
безопасности (ИБ) как эëеìентов, так и ФС в öеëоì
на pазëи÷ных этапах pеøения заäа÷ в испоëнитеëü-
ных и защитных опеpаöиях (совокупности äействий).
Их öеëüþ явëяется наpуøение äо тpебуеìоãо уpов-
ня эффективности пpинятия pеøений в контуpах
упpавëения конкуpиpуþщих ФС (äëя опpеäеëенно-
сти, ФС {B}) и обеспе÷ение в pеаëüноì ìасøтабе
вpеìени обpаботки инфоpìаöии по всеì öикëаì
упpавëения в контуpах своей систеìы упpавëения.
Эффективностü ИБ пpопоpöионаëüна уpовнþ тех-
ноëоãи÷ескоãо pазвития и ìасøтабаì испоëüзова-
ния pазëи÷ноãо назна÷ения эëеìентов поëу÷ения
инфоpìаöии в иеpаpхи÷еских контуpах пpинятия
pеøений уpовня сpеäств, коìпëексов, техни÷еских,
оpãанизаöионно-техни÷еских и оpãанизаöионных
систеì (ТС, ОТС, ОС) ФС. Пpоизоøеäøие за по-
сëеäние ãоäы в эконоìике Pоссии изìенения вы-
явиëи pяä äискуссионных и актуаëüных вопpосов,
носящих теоpети÷еский и пpикëаäной хаpактеp по
обеспе÷ениþ эффективноãо pазвития pазëи÷ноãо
типа и уpовня ФС, ÷то и обусëовиëо поиск новых
ìетоäов и сpеäств обеспе÷ения их устой÷ивоãо pаз-
вития, в тоì ÷исëе на основе pазpаботки и пpиìе-
нения систеì ИБ (СИБ). Это и опpеäеëиëо öеëевуþ
напpавëенностü и соäеpжание пpеäëаãаеìой статüи.
Поä СИБ пониìается совокупностü объеäинен-

ных еäинствоì öеëи поäсистеì ИБ уpовня ОТС и
ТС, а также коìпëексов ИБ (КИБ), пpеäназна÷ен-
ных äëя обеспе÷ения с заäанной эффективностüþ
функöиониpования ФС ìетоäаìи и сpеäстваìи ИБ.
Основу обëика СИБ составëяþт äопустиìые ваpи-
анты основных тактико-техни÷еских тpебований
(ОТТТ) по составу и стpуктуpе, поpяäку функöио-
ниpования и основныì тактико-техни÷ескиì хаpак-
теpистикаì (ТТХ), опpеäеëяþщих ее эффективностü
пpиìенения. Допустиìостü ваpиантов обëика СИБ
опpеäеëяется усëовияìи, оãpани÷иваþщиìи их pеа-
ëизаöиþ пpи фоpìиpовании заäания на созäание и
пpиìенение. Такиìи оãpани÷иваþщиìи усëовияìи
явëяþтся pесуpсы, выäеëяеìые на созäание эëеìен-
тов СИБ, их pазìещение на испоëнитеëüных/обес-
пе÷иваþщих иëи спеöиаëизиpованных эëеìентах
ФС (стоиìостные, ìассоãабаpитные, энеpãети÷е-
ские, техноëоãи÷еские и экспëуатаöионные) и пpо-
стpанственно-вpеìенные оãpани÷ения на ее пpи-
ìенение (pеаëизаöиþ основноãо пpеäназна÷ения).
В общеì сëу÷ае конкуpенöия ФС {A*} и {B*}

пpеäставëяется в виäе ìноãоøаãовой итеpаöионной

пpоöеäуpы упpавëения конфëиктныì взаиìоäей-
ствиеì их эëеìентов, на÷иная с нижнеãо (техни÷е-
скоãо) уpовня и возвpащаясü с кажäоãо иеpаpхи÷е-
ски веpхнеãо уpовня на нижний на основе пpинöи-
пов ìатеìати÷еской äекоìпозиöии и аãpеãатиpо-
вания ÷астных öеëей. Оöенка эффективности СИБ
осуществëяется по интеãpаëüныì показатеëяì эф-
фективности функöиониpования ФС пpиìени-
теëüно к типовыì усëовияì пpиìенения — яäpаì
конфëикта [2]. В соответствии с öеëüþ СИБ и ус-
ëовияìи ее пpиìенения фоpìиpуется систеìа сëе-
äуþщих показатеëей эффективности:

öеëевые иëи интеãpаëüные показатеëи (ìатеìа-
ти÷еское ожиäание ÷исëа выпоëненных заäа÷)
на уpовнях яäеp конфëикта типа äвустоpонних
äействий ФС (ее ОС) и сöенаpиев (ìатеìати÷е-
ское ожиäание ÷исëа выпоëненных заäа÷ на pаз-
ëи÷ных этапах äействий) пpиìенитеëüно к äей-
ствияì ОТС;
систеìные показатеëи (ìатеìати÷еское ожиäа-
ние ÷исëа испоëнитеëüных эëеìентов, выпоë-
нивøих поставëенные заäа÷и) на уpовне яäеp
конфëикта типа эпизоäов пpиìенитеëüно к
äействияì сpеäнеãо и ìаëоãо уpовня ОТС и ТС;
инфоpìаöионно-систеìные показатеëи (веpо-
ятности навеäения испоëнитеëüноãо эëеìента
на объект возäействия, нейтpаëизаöии объекта
возäействия и äpуãие) на уpовне яäеp конфëик-
та типа ситуаöий пpиìенитеëüно к äействияì
коìпëексов;
инфоpìаöионные показатеëи (веpоятности об-
наpужения, сопpовожäения и äpуãие) на уpовне
яäеp конфëикта типа äуэëей пpиìенитеëüно к
пpиìенениþ сpеäств.
В своþ о÷еpеäü, на кажäоì яäpе конфëикта осу-

ществëяется äаëüнейøая äекоìпозиöия кажäой ÷а-
стной заäа÷и иссëеäования эффективности СИБ на
совокупностü заäа÷ äопустиìой сëожности с вве-
äениеì на кажäоì уpовне спеöиаëüных пpинöипов
и аппpоксиìиpуþщих анаëити÷еских зависиìо-
стей, позвоëяþщих äëя пpинятых пpеäпоëожений,
äопущений и оãpани÷ений пpовести вы÷исëение
ввеäенной систеìы показатеëей эффективности,
пpоанаëизиpоватü поëу÷енные pезуëüтаты и уста-
новитü пpисущие ÷астноìу ìоäеëиpуеìоìу пpо-
öессу основные законоìеpности. Пpи этоì оöенка
эффективности СИБ пpовоäится поуpовнево на
основе паpиpования ìежуpовневой неопpеäеëенно-
сти исхоäных äанных, вы÷исëения иеpаpхи÷еской
систеìы показатеëей эффективности отäеëüных
эëеìентов и их посëеäоватеëüноãо пpеобpазования
на основе пpинöипа ãоìотопи÷еской инваpиант-
ности с нижнеãо уpовня в веpхний.

Постановка задачи

Заäа÷а синтеза СИБ фоpìуëиpуется сëеäуþщиì
обpазоì: заäана äëя pазpаботки ФС A(A1, A2, A3),
обëик котоpой хаpактеpизуется ìножествоì äопус-
тиìых (в сìысëе оãpани÷ений) ваpиантов состава
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и стpуктуpы (A1), поpяäкоì функöиониpования
(стpатеãий повеäения) (A2) и ТТХ (A3). Ее потен-
öиаëüныì конкуpентоì явëяется ФС B(B1, B2, B3),
анаëоãи÷но опpеäеëяеìая ìножествоì ваpиантов
(B1, B2, B3). Заäаны öеëи и типовые усëовия пpи-
ìенения ФС {A*} и {B*}, опpеäеëяеìые их составоì,
поpяäкоì функöиониpования и ТТХ. Необхоäиìо
опpеäеëитü оптиìаëüный ваpиант СИБ A(A1, A2, A3),
обеспе÷иваþщий ìаксиìинное зна÷ение öеëевой
функöии эффективности пpиìенения ФС:

UA{A
opt( , , )} =

= UA{A(A(A1, A2, A3),

B(B1, B2, B3), A*, B*} (1)

пpи оãpани÷ениях

 l (A);  l (A);  l (A);

 l (B);  l (B);  l (B),

ãäе (A), (A), (A), (B), (B), (B) —

функöии, связываþщие ìножество паpаìетpов ва-
pиантов СИБ A(A1, A2, A3) и B(B1, B2, B3) со стоиìо-
стüþ, ìассой, ãабаpитныìи pазìеpаìи и энеpãопо-
тpебëениеì пpи pазpаботке, пpоизвоäстве, пpиìене-
нии и pазìещении сpеäств ИБ на испоëнитеëüных
и обеспе÷иваþщих эëеìентах (ИЭ, ОЭ) и спеöиаëü-
ных носитеëях ФС, соответственно; , , ,

, ,  — основные оãpани÷ения пpи созäании

СИБ, опpеäеëяеìые ФС {A*} и {B*} по стоиìости,
ìассе, pазìеpаì и энеpãопотpебëениþ, соответст-
венно; UA{A(A(A1, A2, A3), B(B1, B2, B3), A*, B*} —
öеëевая функöия эффективности пpиìенения
СИБ {A} как функöия паpаìетpов A(A1, A2, A3) и
B(B1, B2, B3) и ФС {A*} и {B*}, соответственно.

Заäа÷а (1) инваpиантно ìожет бытü сфоpìуëиpо-
вана äëя кажäоãо эëеìента уpовня иеpаpхии, pас-
сìатpиваеìоãо пpи стpуктуpизаöии СИБ на основе
выпоëнения сëеäуþщих пpинöипов: поëнота pас-
сìатpиваеìых стpатеãий, незанижение возìожностей
конкуpента и незавыøение своих возìожностей.
Основныì пpеäназна÷ениеì СИБ {А} явëяется

обеспе÷ение äействий ФС {A*} в усëовиях конфëик-
та с ФС {B*}, в состав котоpой вхоäит СИБ {В}.
Конфëикт ìежäу ФС {A*} и {B*} осуществëяется в
фоpìах повсеäневной äеятеëüности (ПД) и экстpе-
ìаëüных äействий (ЭД), ÷еpеäуясü сëу÷айныì об-
pазоì в пpостpанстве и во вpеìени. Фоpìа ПД —
основная и связана с поäãотовкой ЭД, котоpые ха-
pактеpизуþтся ìассиpованныì и кpатковpеìен-
ныì испоëüзованиеì сиë и сpеäств СИБ {А} и {В}
пpи веäении защитных и испоëнитеëüных äейст-
вий (ЗД, ИД) пpиìенитеëüно к усëовияì активной
фазы pазвития конфëикта.

Пустü ФС {A*}, иìея на÷аëüный общий pесуpс
, посëеäоватеëüно у÷аствует в m, m = , ЭД

(усëовно называеìых ЭДА), pеøая в кажäоì из них
опpеäеëенное ÷исëо заäа÷ (i = ), и испоëüзует
äëя этоãо ÷астü pесуpса (A1). Этиì äействияì
пpотивоäействует ФС {B*}, испоëüзуя ÷астü своеãо
на÷аëüноãо pесуpса (B1) из pесуpса , снижая
pесуpс . Дpуãой ÷астüþ pесуpса  ФС {B*} по-
сëеäоватеëüно осуществëяет свои ЭД, обеспе÷и-
ваеìые СИБ B(B2), выпоëняя посëеäоватеëüно не-
скоëüко ЭДВ, pеøая в кажäоì из них опpеäеëенное
÷исëо заäа÷ ( j = ) (возäействуя на СИБ A(A2)
ФС {B*} снижает ÷астü pесуpса ). Вìесте с теì
СИБ {А} пpотивоäействует СИБ B(B1, B2), испоëü-
зуя пеpвона÷аëüный pесуpс CФА = ( , ) и
теì саìыì снижая потеpи эëеìентов ФС {A*} за
с÷ет сохpанения pесуpсов  и .
Цеëü заäа÷и синтеза — обоснование оптиìаëü-

ноãо ваpианта СИБ {А} на основе pеаëизаöии пpин-
öипа "эффективностü-стоиìостü", обеспе÷иваþщеãо
заäаннуþ эффективностü выпоëнения поставëен-
ной заäа÷и ФС {A*} пpи заäанноì иëи оптиìаëüноì
pесуpсе . В ка÷естве основной öеëевой функ-
öии, уäовëетвоpяþщей общей öеëи синтеза, öеëе-
сообpазныì явëяется пpиìенение коэффиöиента
эконоìи÷еской öеëесообpазности (KЭЦ) испоëüзо-
вания СИБ {А} пpи pеøении общей и ÷астных за-
äа÷ в конфëикте

KЭЦ =  Ѕ

Ѕ  = KЭЦ1KЭЦ2, (2)

ãäе , , ,  — äоëи pесуpсов (выpажен-

ные в стоиìостных еäиниöах), опpеäеëяþщие со-
став сиë конфëиктуþщих ФС {A*} и {B*} пpи веäе-

нии ЗД/ИД, соответственно (  +  = ;

+  = ); α1, α2, β1, β2 — относитеëüные

äоëи pесуpсов, затpа÷иваеìых ФС äëя pеаëизаöии
öеëевоãо пpеäназна÷ения СИБ {А} и {В} пpи веäении
ЗД/ИД, соответственно (α1 + α2 = α0; β1 + β2 = β0);

( , , α1, β1), ( , , α2, β2) — относи-

теëüное ìатеìати÷еское ожиäание коëи÷ества сохpа-

ненных pесуpсов  и  ФС {A*} пpи pеаëизаöии

своеãо пpеäназна÷ения пpи веäении ЗД/ИД в кон-

фëикте с ФС {B*}, испоëüзуþщей pесуpсы  и 

в усëовиях пpиìенения СИБ {А} (α1 = α2 = 0 — ус-
ëовия, коãäа СИБ не пpиìеняется).
Основныìи испоëнитеëüныìи эëеìентаìи

СИБ {А} явëяþтся pазнотипные и pазноpоäные
КИБ, pеаëизуþщие ÷астные заäа÷и обеспе÷ения

A1
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äействий эëеìентов ФС. Они составëяþт техни÷е-
скуþ основу СИБ и явëяþтся в пpинятой иеpаp-
хи÷еской стpуктуpе эëеìентаìи саìоãо нижнеãо
уpовня. КИБ фоpìиpуþтся на основе сpеäств ИБ,
техни÷еский обëик и способы пpиìенения кото-
pых пpеäпоëаãаþтся известныìи (заäанныìи). По
своеìу пpеäназна÷ениþ все их ìножество возìож-
но pазäеëитü на äве основные ãpуппы:

1) коìпëексы спеöиаëüноãо назна÷ения, вкëþ-
÷аþщие коìпëексы инфоpìаöионной инäивиäу-
аëüной и ãpупповой безопасности (КИИБ, КИГБ),
обеспе÷иваþщие пpиìенение оäино÷ных и ãpуп-
повых эëеìентов ФС {A*}, соответственно;

2) коìпëексы инфоpìаöионной безопасности
общеãо назна÷ения (КИОБ), обеспе÷иваþщие äей-
ствия боëüøих ãpупп эëеìентов ФС {A*}.
В общеì сëу÷ае ìоäеëü синтеза СИБ пpеäстав-

ëяется в виäе иеpаpхи÷еской ìноãоуpовневой со-
вокупности ÷астных заäа÷ синтеза, фоpìуëиpуеìых
как ìоäеëи pаспpеäеëения общеãо pесуpса. Поä pе-
суpсоì СИБ пониìается совокупностü pазнотип-
ных эëеìентов ИБ, инфоpìаöионноãо обеспе÷е-
ния и упpавëения (ЭИБ, ЭИО, ЭУ), выpаженная в
относитеëüной äоëи стоиìости, затpа÷иваеìой на
их пpоизвоäство и экспëуатаöиþ, от общей стои-
ìости защищаеìых эëеìентов ФС. Синтез СИБ осу-
ществëяется на основе пpинöипа посëеäоватеëü-
ноãо наpащивания ее стpуктуpы пpи pеаëизаöии
ìетоäов ИБ эëеìентов ФС на иеpаpхи÷еских уpов-
нях: коìпëексов — СИБ3 на иеpаpхи÷ески нижнеì
3-ì уpовне (вкëþ÷ает совокупностü объеäиненных
öеëüþ ЭУ, ЭИО и ЭИБ в составе КИИБ); ìаëоãо
и сpеäнеãо уpовня ОТС и ТС — СИБ2 (ЭУ, ЭИО и
ЭИБ в составе КИИБ и КИГБ) и ОТС — СИБ1
(ЭУ, ЭИО и ЭИБ в составе КИИБ, КИГБ и КИОБ).
Исхоäя из этоãо, ìноãоуpовневая ìоäеëü pаспpе-
äеëения общеãо pесуpса ИБ опpеäеëяется иеpаpхи-
÷еской стpуктуpой ФС на уpовнях: общий pесуpс
СИБ (α), pавный суììе pесуpсов СИБ1 пpи pеаëиза-

öии ЗД (α1) и ИД (α2) и стоиìости эëеìентов АСУ

(αПУ); pесуpс СИБ1 ( ), pавный суììе стоиìо-

стей КИОБ ( ), эëеìентов пункта упpавëения

(ПУ) СИБ1 ( ) и СИБ2 ( ); pесуpс СИБ2

( ), вкëþ÷аþщий суììу стоиìостей КИГБ

( ), ПУ СИБ2 ( ) и СИБ1 ( ), вкëþ÷аþ-

щих суììу стоиìостей КИИБ эëеìентов коìпëек-

сов — ( ) и ПУ СИБ3 ( ). В пpинöипе, воз-

ìожно pассìотpение и äpуãих схеì äекоìпозиöии, но
пpи собëþäении основноãо свойства — иеpаpхи÷е-
скоãо pаспpеäеëения pесуpса на pазëи÷ных уpовнях.
В обоих сëу÷аях (то естü пpи стpуктуpно-паpа-

ìетpи÷ескоì синтезе ОТТТ к СИБ и ее эëеìентаì)
äëя кажäоãо уpовня заäа÷ поäëежат установëениþ

зависиìости öеëевых функöионаëов и функöий
оãpани÷ений от ìножества оптиìизиpуеìых ваpи-
антов ОТТТ. Пpи этоì функöии оãpани÷ений пpи
pазных зна÷ениях pесуpсов (стоиìостноãо, ìассо-
ãабаpитноãо, энеpãети÷ескоãо и т. ä.) опpеäеëяþт
обëастü äопустиìых ваpиантов паpаìетpов СИБ,
оптиìизиpуеìых на кажäоì иеpаpхи÷ескоì уpовне
синтеза. Боëее тоãо, äопустиìое ìножество паpа-
ìетpов кажäоãо веpхнеãо уpовня вкëþ÷ает сово-
купностü ÷астных также заìкнутых ìножеств па-
pаìетpов нижнеãо уpовня.

Пpинцип математической декомпозиции 
пpи pешении задачи синтеза СИБ

В основу ìетоäа ìатеìати÷еской äекоìпозиöии
поëожен пpинöип ãоìотопи÷еской инваpиантности
иëи "äефоpìаöии"1 [3]. Пpинöип инваpиантности
общеãо функöионаëа с изоëиpованной экстpеìаëüþ
совокупности ãpупп pазнотипных паpаìетpов пpиìе-
нитеëüно к pассìатpиваеìой заäа÷е фоpìуëиpует-
ся сëеäуþщиì обpазоì: есëи в пpоöессе äефоpìа-
öии общеãо функöионаëа еãо экстpеìаëü изоëиpо-
вана (иìеет pеøение), то она явëяется то÷кой экс-
тpеìуìов всех ÷астных функöий ãpупп паpаìетpов.
Поскоëüку существует, хотя и сëожная äетеpìи-

ниpованная иëи иãpовая ìонотонная взаиìосвязü
кpитеpиаëüных функöионаëов кажäоãо веpхнеãо
иеpаpхи÷ескоãо уpовня с функöияìи нижних уpов-
ней, то в основе поäхоäа к pеøениþ такоãо кëасса
заäа÷ äопустиìо испоëüзование пpинöипа посëе-
äоватеëüноãо "сужения" ìножества эффективных
то÷ек (ëокаëüных экстpеìуìов) от нижних уpов-
ней к веpхниì.
Начальным этапом (нуëевой уpовенü) явëяþтся

заäа÷и паpаìетpи÷ескоãо синтеза ЭИБ, ЭИО и ЭУ,
вкëþ÷аþщие уто÷нение ОТТТ (по виäаì и паpа-
ìетpаì сpеäств ИБ, составу и поpяäку функöиони-
pования) с позиöии у÷ета оãpани÷ений их pазìе-
щения на защищаеìых ОЭ (ИЭ) и спеöиаëизиpо-
ванных эëеìентах и способов совìестноãо пpиìе-
нения в составе КИИБ, КИГБ и КИОБ.
Особенностü фоpìуëиpуеìой заäа÷и обусëовëена

äетеpìиниpованной зависиìостüþ общеãо функ-
öионаëа от совокупности ÷астных функöионаëü-
ных коìпонент оптиìаëüных по Паpето2, т. е.
F(Ω) → P – opt, ãäе Ω = ( , , ) ∈ RN (N-ìеpное
пpостpанство вектоpов , , ); F(Ω) — анаëити-
÷еская зависиìостü коìпонент fi(Ω, λ), 0 m λ m 1,
i = , Ω = (Ω1, ..., ΩN).
Гоìотопи÷еский пpинöип устанавëивает инва-

pиантностü оптиìуìа по Паpето, испоëüзуеìоãо
äëя анаëити÷ескоãо пpеäставëения общеãо функöио-
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1 2,
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1 2,
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1 2,

εКИГБ
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 1 Гоìотопи÷еская инваpиантностü с позиöии техни÷еской
интеpпpетаöии опpеäеëяет äопустиìые усëовия ìатеìати÷еско-
ãо поäхоäа к ìноãоöеëевой ìноãоуpовневой оптиìизаöии и еãо
схоäиìостü.

 2 То÷ка Ω* ∈ RM явëяется ëокаëüно оптиìаëüной по Паpето
отобpажения F( f1(Ω), ..., fM(Ω)), есëи äëя всех Ω из окpестности
V то÷ки Ω* выпоëняется усëовие F(Ω*) – F(Ω) l 0, Ω ∈ RN.
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наëа. Пустü (F(Ω, λ) → P – opt) явëяется невыpо-
жäенной äефоpìаöией заäа÷и (F(Ω, 0) → P – opt)
в заäа÷у (F(Ω, 1) → P – opt) и есëи то÷ки (Ω*, 0) и
(Ω*, 1) явëяþтся то÷каìи ëокаëüноãо P-оптиìуìа,
а то÷ка (Ω*, 1) явëяется еäинственной, то эта то÷ка
явëяется ëокаëüно оптиìаëüной äëя ëþбых функ-
öий оãpани÷ений паpаìетpов Ω ∈ RN [3].
Дpуãая особенностü фоpìуëиpуеìой заäа÷и —

взаиìозависиìостü коìпонент fi(Ω), i = , не
тоëüко от ãpуппы паpаìетpов , , , котоpая обу-
сëовëена способаìи совìестноãо пpиìенения
сpеäств ИБ, КИИБ, КИГБ и КИОБ, но и ìножест-
воì паpаìетpов усëовий их пpиìенения на pазëи÷-
ных уpовнях типовых äуэëей (уpовенü сpеäств ИБ),
ситуаöий (уpовенü СИБ3), эпизоäов (уpовенü СИБ2),
сöенаpиев (уpовенü СИБ1) и äвустоpонних äейст-
вий (уpовенü СИБ в öеëоì). И эта зависиìостü
обусëовëивает необхоäиìостü у÷ета неопpеäеëен-
ности этих усëовий.
Внеøние усëовия связаны боëüøей ÷астüþ с

возìожныìи составаìи и способаìи пpиìенения
ИЭ конкуpиpуþщих ФС и обеспе÷иваþщих их
функöиониpование pазëи÷ноãо типа систеì, коì-
пëексов и сpеäств ИБ. Поэтоìу они опpеäеëяþт в
боëüøей ìеpе неопpеäеëенностü öеëей эëеìентов
нижнеãо уpовня СИБ пpи pеаëизаöии ÷астных за-
äа÷ ИБ. Метоäы у÷ета такоãо pоäа неопpеäеëенно-
стей в ìоäеëях конфëикта ëежат в обëасти теоpе-
тико-иãpовоãо поäхоäа. Поскоëüку öеëи ФС не
всеãäа пpяìо пpотивопоëожны, то äëя опpеäеëения
ãаpантиpованноãо pезуëüтата пpи выбоpе опти-
ìаëüных составов коìпëексов и систеì ИБ pазëи÷-
ных иеpаpхи÷еских уpовней явëяется öеëесообpаз-
ныì испоëüзование биìатpи÷ных иãp с ненуëевой
суììой, пpи этоì äëя pеøения заäа÷и саìоãо веpх-
неãо уpовня приìенение ìноãоøаãовой по этапаì
äвустоpонних äействий биìатpи÷ной иãpы [4].
Дëя боëее ясноãо пpеäставëения существа ìето-

äа pассìотpиì pеøение заäа÷и на пpиìеpе у÷ета
ìежуpовневой неопpеäеëенности ìежäу нижниì и
3-ì уpовняìи.
На нижнем уpовне pазpабатываþтся пpеäëоже-

ния по составу pазнотипных КИБ äëя обеспе÷ения
äействий отäеëüных эëеìентов ФС пpи pеаëизаöии
заäа÷ ИБ в отäеëüных типовых ситуаöиях типа "ИЭ
(ОЭ) ФС {B*} ↔ КИБ ОЭ (ИЭ) ФС {A*}". Пpи этоì
внутpенниìи стpатеãияìи ìаксиìинноãо кpитеpия
стоpон явëяþтся: äëя ФС {A*} — ваpианты состава
сpеäств ИБ и их ТТХ; äëя ФС {B*} — ваpианты со-
става сpеäств заäанноãо типа ИЭ. Внеøниìи усëо-
вияìи стоpон явëяþтся: äëя ФС {A*} — ваpианты
ìассоãабаpитных и энеpãети÷еских оãpани÷ений пpи
оснащении ОЭ ФС инäивиäуаëüныìи сpеäстваìи
ИБ и ваpианты способов пpиìенения ãpупповых
сpеäств ИБ в совпаäаþщих у÷астках (äиапазонах)
äействия; äëя ФС {В*} — совокупностü типов сpеäств
активноãо и/иëи инфоpìаöионноãо возäействия
äëя кажäоãо виäа ИЭ. Эти усëовия pассìатpиваþт-

ся в ка÷естве стpатеãий ФС {A*} (i = 1, ..., I) и ФС
{B*} ( j = 1, ..., J) и испоëüзуþтся äëя фоpìиpова-
ния исхоäных ìатpиö показатеëей эффективности
КИБ в интеpесах обеспе÷ения пpиìенения ОЭ
(ИЭ) ФС {A*} äëя pас÷ета показатеëей эффектив-
ности 3-ãо уpовня — СИБ3.
На 3-м уpовне pазpабатываþтся пpеäëожения по

оснащениþ эëеìентов КИИБ в зависиìости от за-
äанных ваpиантов ìассоãабаpитных и энеpãети÷е-
ских оãpани÷ений. Пpи этоì опpеäеëяþтся состав
КИИБ от возäействия pазëи÷ноãо öеëевоãо пpеäна-
зна÷ения сpеäств ИЭ ФС {B*} в pазëи÷ных пpостpан-
ственно-вpеìенных сектоpах. Состав КИИБ буäет,
с оäной стоpоны, зависетü от ваpиантов оãpани÷е-
ний, с äpуãой стоpоны, от ваpиантов состава совìе-
стно испоëüзуеìых КИГБ и КИОБ эëеìентов ФС,
а также от виäа испоëüзуеìых ИЭ (ОЭ) ФС {B*}.
В ка÷естве öеëевой функöии на äанноì уpовне

испоëüзуется зависиìостü веpоятности снижения
эффективности функöиониpования эëеìентов ФС
{A*} от активноãо и/иëи инфоpìаöионноãо возäей-
ствия pазëи÷ных виäов ИЭ (ОЭ) ФС {B*}, котоpая
pасс÷итывается с испоëüзованиеì ìатеìати÷еских
ìоäеëей конфëикта пpиìенитеëüно к типовыì
эпизоäаì (напpиìеp, "сpеäства КИОБ ↔ сpеäства
ИЭ (ОЭ))". В ìоäеëи конфëикта 3-ãо уpовня поä-
ëежат у÷ету заäа÷и öеëеpаспpеäеëения, назна÷ения
(выбоpа) типа ИЭ (ОЭ), способы еãо пpиìенения
и эффективности возäействия на защищаеìые эëе-
ìенты СИБ за нескоëüко этапов ИД (ЗД). Такиì
обpазоì, пpи выбоpе состава КИИБ эëеìентов ос-
тается неопpеäеëенностü относитеëüно усëовий
пpиìенения pазëи÷ноãо виäа ИЭ ФС {B*}. Pазpе-
øение этой неопpеäеëенности осуществëяется
анаëоãи÷но выбоpу äëя нижнеãо уpовня с испоëü-
зованиеì ìетоäа биìатpи÷ных иãp с ненуëевой
суììой (A ↔ B: | ||, || ||). Анаëоãи÷но pеøаþтся
заäа÷и и äëя 2-ãо (СИБ2) и 1-ãо (СИБ1) уpовней.
Неопpеäеëенностü относитеëüно ваpиантов оã-

pани÷ений паpиpуется пеpехоäоì к заäа÷аì тех-
нико-эконоìи÷ескоãо обоснования оптиìаëüно-

ãо ваpианта КИИБ ( ), обеспе÷иваþщеãо  =

= Arg(ϖx( )) → (1 – ϖx( ))P(ϖx( ), βx,

, ), 0 m ϖx(x*) < 1; 0 < βx m 1, ãäе ϖx( ), βx —

соответственно, относитеëüная стоиìостü (к общей
стоиìости защищаеìоãо эëеìента — ОЭ (ИЭ)) ва-
pианта КИИБ оптиìаëüноãо состава  äëя заäан-
ных оãpани÷ений и ваpианта стоиìости оптиìаëü-
ной стpатеãии пpи выбоpе типа ИЭ (ОЭ) ФС {B*}
в ìоäеëи конфëикта уpовня типовой ситуаöии.

Pазpеøение неопpеäеëенности относитеëüно па-
pаìетpов ( , ) соответствуþщих КИГБ и КИОБ
эëеìентов СИБ осуществëяется ìетоäоì ìноãоøа-
ãовой итеpаöионной поãpупповой оптиìизаöии пpи
pеøении заäа÷ на веpхних уpовнях (2-ì и 1-ì).

1 M,
x y z

aij° bij°

x*
opt x*

opt

X* max
(x*)

min
(βx)

X* X*

y* z* X*

x*

y* z*
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Метод pешения

Конкpетизаöия öеëевых функöий и усëовий
конфëикта ФС {A*} и {B*} в виäе (1) позвоëяет
пpеäставитü конфëикт конкуpиpуþщих стоpон
ìноãоøаãовой биìатpи÷ной иãpой на выживание с
ненуëевой суììой виäа

aijpi gj / bijpi gj  =

= aijpi gj / bijpi gj , (3)

ãäе i — стpатеãии повеäения ФС {A*} (ваpианты
СИБ на уpовне ОТС, ТС, коìпëексов на основе
КИИБ, КИГБ и КИОБ, pеаëизуþщих инäивиäу-
аëüные, ãpупповые, инäивиäуаëüно-ãpупповые и
общие ìетоäы ИБ ("ИБ", "ГБ", "ИБ ⊕ ГБ", "ОБ")
äëя обеспе÷ения äействий эëеìентов ФС); j —
стpатеãии повеäения ФС {B*} (ваpианты состава,
стpуктуpы и способов пpиìенения ее эëеìентов);

||aij||, ||bij|| — пëатежные ìатpиöы стоpон; aij = / ;

bij = / ; ,  — выиãpыø (пpоиãpыø) ФС

{A*} и {B*} пpи pеаëизаöии ij-х стpатеãий, соответ-

ственно; ,  — стоиìости i-ãо и j-ãо ваpиантов

состава (стpатеãий повеäения) ФС {A*} и {B*}.
Pезуëüтатоì иãpы явëяется сpеäняя (в сìысëе ìа-

теìати÷ескоãо ожиäания) öена n-øаãовой (n = )
конкуpентной боpüбы (иãpы) Ц *, закëþ÷аþщаяся
в выбоpе оптиìаëüной (pавновесной) иëи pаöио-
наëüной (сìеøанной) стpатеãии — Ri*j* (иëи ).
Поскоëüку биìатpи÷ные иãpы pеøаþтся пpибëи-

женныì ìетоäоì посëеäоватеëüноãо искëþ÷ения
"äоìиниpуеìых" стpатеãий, своäя их к иãpе типа
"2 Ѕ 2" и выбоpу из них оäной (иëи äвух) стpатеãий
ФС {A*} —  = 1 (иëи  = 2), то коне÷ное pеøение
явëяется усëовныì, котоpое поäëежит посëеäуþ-
щеìу обсужäениþ иссëеäоватеëеì как с заказ÷и-
коì, так и с pазpабот÷икоì с испоëüзованиеì äо-
поëнитеëüных кpитеpиев (показатеëей).
Анаëити÷еское pеøение иãpы, всëеäствие неëи-

нейноãо хаpактеpа конфëикта ФС, явëяется затpуä-
нитеëüныì, оäнако оно существует и ìожет бытü
поëу÷ено путеì посëеäоватеëüноãо пpиìенения
пpинöипа оптиìаëüности к ãpуппе постоянно ус-
ëожняþщихся ìатеìати÷еских ìоäеëей, на÷иная
с наибоëее пpостых. Наëи÷ие иеpаpхии ìоäеëей по-
звоëяет путеì пеpехоäа от уже pеøенных ìоäеëей
боëее низкоãо уpовня (в сìысëе сëожности пpеä-
ставëения) иеpаpхии к боëее высокоìу поëу÷итü
pеøение в обобщенной ìоäеëи виäа (3). Посëеäо-
ватеëüное pеøение совокупности усëожняþщихся
ìоäеëей позвоëяет на кажäоì уpовне вести оптиìи-
заöиþ тоëüко от оäной пеpеìенной. Посëе тоãо как
pеøение всей совокупности ìоäеëей буäет поëу÷е-
но в явноì анаëити÷ескоì виäе, ìожно поëу÷итü

конкpетные ÷исëовые pезуëüтаты. Пpи этоì pас÷еты
веäутся в обpатноì поpяäке, путеì посëеäоватеëü-
ноãо pазукpупнения (äекоìпозиöии) ìоäеëей и их
пëатежных функöий. Вна÷аëе, на саìоì веpхнеì
уpовне иеpаpхии ìоäеëей, опpеäеëяþтся äоëи pесуp-
сов (в стоиìостноì отноøении), котоpые сëеäует
выäеëитü на некотоpые äве боëее пpостые поäсис-
теìы. Эти äоëи pесуpсов опpеäеëяþтся способаìи
pаспpеäеëения pесуpсов в ìоäеëях боëее низкоãо
уpовня иеpаpхии, впëотü äо саìоãо низøеãо уpовня
(уpовня физи÷еских эффектов), ãäе основныìи ха-
pактеpистикаìи явëяþтся уже техни÷еские пока-
затеëи конкpетных сpеäств и способы их функöио-
ниpования.
Инваpиантная (3) пpоöеäуpа оöенки эффектив-

ности испоëüзуется и пpи pеøении ÷астных заäа÷
нижних уpовней ФС с испоëüзованиеì ìетоäа по-
ãpупповой оптиìизаöии [5] и ãоìотопи÷ескоãо ìето-
äа pеøения неëинейных оптиìизаöионных ìноãо-
уpовневых заäа÷ со сëеäуþщиìи экстpеìаëüныìи
оãpани÷енияìи [3]: 1) на уpовне СИБ — обоснование
öеëесообpазноãо ваpианта äëя кажäой i-й стpате-
ãии повеäения ФС {A*} с у÷етоì активноãо возäей-
ствия ее ИЭ (ОЭ) на уязвиìые эëеìенты ФС {B*};
2) на уpовне ОТС с у÷етоì инфоpìаöионноãо воз-
äействия на уязвиìые эëеìенты ОТС {B*} äëя каж-
äой i-й стpатеãии ваpианта состава СИБ1 ìетоäаìи
ОБ ⊕ ГБ ⊕ ИБ; 3) на уpовне ТС — ìетоäаìи ИБ ⊕ ГБ;
4) на уpовне коìпëексов — ìетоäаìи ИБ.
Дëя опpеäеëенности pассìотpиì пpоöеäуpу pе-

øения оäной из инваpиантных заäа÷ технико-эконо-
ìи÷ескоãо обоснования состава СИБ1 (1-й уpовенü
оптиìизаöии обëика СИБ). Заäа÷ей такоãо обос-
нования явëяется выбоp öеëесообpазноãо ваpианта
СИБ1 с позиöии пpинöипа оптиìаëüности "эффек-
тивностü—стоиìостü" в усëовиях оãpани÷енноãо
испоëüзования pесуpса pазнотипных сpеäств, коì-
пëексов и техни÷еских систеì ИБ, т. е. оãpани÷ений.
В öеëоì заäа÷а pеøается с испоëüзованиеì тео-

pетико-иãpовоãо ìетоäа, но пpиìенитеëüно к ÷а-
стныì внеøниì усëовияì иãpы ОТС { } и
{ } (äаëее A* и B*) и к кажäой i-й на÷аëüной
стpатеãии (äаëее äëя упpощения записи i опускаеì).
В основе иãp нахоäятся ìасøтабные ÷исëенные
оöенки, котоpые в относитеëüных веëи÷инах по-
звоëяþт сфоpìиpоватü зна÷ения эëеìентов пëатеж-
ных ìатpиö ОТС {A*} и {B*}, ||arj ||, ||brj ||. Коэффи-
öиент технико-эконоìи÷еской öеëесообpазности
ëþбоãо r-ãо, r = , способа пpиìенения ОТС
пpиìенитеëüно к ëþбоìу j-ìу, j = , способу пpи-
ìенения ОТС {B*} , вы÷исëяется в виäе

 = , (4)
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ãäе  — отноøение сохpаненноãо ущеpба (стои-
ìости конкуpентоспособных эëеìентов) ОТС {A*}
пpи испоëüзовании r-ãо ваpианта способа пpиìе-
нения СИБ1 äëя защиты (pеаëизаöии эффективных
ЗД и ИД) от активноãо и/иëи инфоpìаöионноãо
возäействия эëеìентов ФС {B*} к сохpаненной
стоиìости эëеìентов ОТС {A*}, но без пpиìенения
r-ãо ваpианта СИБ1.
В выpажении (4) ввеäены сëеäуþщие обозна÷ения:

 — суììаpная стоиìостü всех i-х эëеìентов ОТС

{A*}; αr = /  — относитеëüная общая стои-

ìостü r-ãо ваpианта пpиìенения СИБ1;  = Ci/  —

относитеëüная стоиìостü суììы защищаеìых эëе-

ìентов i-ãо типа; (αr) — сpеäнее относитеëüное

ìатеìати÷еское ожиäание ÷исëа сохpаненных эëе-
ìентов i-ãо типа ОТС {A*} как функöия общей
стоиìости r-ãо ваpианта состава СИБ1 пpи j-ì воз-

äействии ОТС {B*}; (αr = 0) — то же, но без СИБ1

(αr = 0); зна÷ения (αr) pасс÷итываþт, напpиìеp,

с испоëüзованиеì сìеøанной анаëити÷еско-сто-
хасти÷еской ìоäеëи [6].
Пpи выбоpе оптиìаëüноãо ваpианта СИБ1 öе-

ëесообpазно испоëüзоватü ìаксиìинный кpитеpий

Argα*→ =(1 – αr) { [ (αr)]} ;(5)

fo = { [ (αr = 0)]};

αr = α1 + α2 + α3 + αПУ,

ãäе α1, α2, α3, αПУ — относитеëüная (CA) стоиìостü
соответственно КИИБ, КИГБ, КИОБ и ПУ в со-
ставе СИБ1; отëи÷аþтся типаìи, коëи÷ественныì
составоì и способаìи пpиìенения, их зна÷ения
заäаны (опpеäеëены на нижних уpовнях) пpи оãpа-
ни÷ениях:

1) Pr= { [ (αr)]}lPзаä; l1;

=const; 

2) 0 m αr < 1 äëя всех r ∈ R; 
3) исхоäные усëовия конкуpенöии ОТС (ìноãо-

øаãовой иãpы на выживание с ненуëевой суììой).
Тpаектоpия поиска эффективности СИБ1 осуще-

ствëяется анаëити÷еской оптиìизаöией по Нэøу
интеãpаëüных кpитеpиев эффективности отäеëüных
эëеìентов в иеpаpхи÷еской стpуктуpе ОТС pаз-
äеëüно по составëяþщиì ÷астяì упpавëения, ин-
фоpìаöионноãо обеспе÷ения и ИБ и фоpìиpова-
ниеì по ее pезуëüтатаì обëасти äопустиìых по эф-
фективности pеøений. Так как выpажение (5)

пpеäставëяет собой ìаксиìиннуþ äискpетнуþ сто-
хасти÷ескуþ оптиìизаöионнуþ заäа÷у, то äëя ее
pеøения возìожно пpиìенитü итеpаöионнуþ пpо-
öеäуpу посëеäоватеëüной поэтапной оптиìизаöии.

Итеpационная пpоцедуpа обоснования состава 
и хаpактеpистик СИБ

Пpи pеøении заäа÷ 2-ãо уpовня опpеäеëяется
оптиìаëüный состав СИБ2, вкëþ÷аþщий совокуп-
ностü КИИБ всех ОЭ и совокупностü КИГБ эëеìен-
тов ТС от возäействия ИЭ ФС {B*} и ИЭ в ОД (ГД)
по объектаì ФС {B*}. На 1-ì уpовне выпоëняется
обоснование состава СИБ1, в котоpый ìоãут вхо-
äитü СИБ2, нескоëüко КИОБ ãpупп объектов и МД
ОТС, а также возìожно КИИБ и КИГБ отäеëüных
эëеìентов ОТС. Совìестное пpиìенение КИИБ,
КИГБ и КИОБ обусëовëивает необхоäиìостü пе-
pеpаспpеäеëения их pесуpсов пpи pеаëизаöии заäа÷
ИБ äействий ОТС, а сëеäоватеëüно, взаиìнуþ за-
висиìостü ОТТТ к pазнотипныì КИБ и, в общеì,
неëинейнуþ зависиìостü от них öеëевой функöии.
Дëя pеøения этих заäа÷ возìожно пpиìенение ìе-
тоäа поãpупповой оптиìизаöии, известноãо поä
названиеì ìетоäа Гаусса—Зейäеëя [5].
Существо ìетоäа поãpупповой оптиìизаöии со-

стоит в испоëüзовании ìноãоøаãовой итеpаöионной
пpоöеäуpы. Пpиìенитеëüно к заäа÷е 3-ãо уpовня
интеpпpетаöиþ ìетоäа ìожно выpазитü сëеäуþ-
щиì обpазоì. Пустü некотоpая öеëевая функöия
f1i( , , ) зависит от состава и хаpактеpистик

КИИБ (вектоp паpаìетpов ), КИГБ ( ) и КИОБ ( )
основных эëеìентов ФС и естü pяä оãpани÷ений
типа ϖ( ) + ε( ) + ξ( ) m ; 0 m  < 1; 0 m ϖ( );

0 m ε( ); 0 m ξ( ). Пpи этоì существует äетеpìиниpо-
ванная зависиìостü öеëевой функöии f1i( , , ) =

= F [{ f2j( , , ), j ∈J}; { f1k( , , ), k ∈ K}],

ãäе , ,  — ãpуппы оптиìизиpуеìых паpаìет-
pов, соответственно, КИИБ, КИГБ и КИОБ в со-
ставе СИБ3 ( ), уpовня СИБ2 ( , ) и СИБ1

( , , ); f1i(...), f2j(...) и f1k(...) — öеëевые функ-

öии äëя 3-ãо, 2-ãо и 1-ãо уpовней, соответственно.
Это позвоëяет pеаëизоватü итеpативный пpо-

öесс: на пеpвоì øаãе (1-я итеpаöия) опpеäеëяется

усëовно-оптиìаëüный вектоp паpаìетpов  отно-

ситеëüно k-х КИИБ 3-ãо уpовня, обеспе÷иваþщий
äëя заäанных зна÷ений паpаìетpов  и , соот-

ветственно КИГБ и КИОБ, ìаксиìуì öеëевой

функöии 3-ãо уpовня f1k( , , ) пpи оãpани÷е-

ниях 0 m ϖ( ) < 1; 2-я итеpаöия — опpеäеëяется

усëовно-оптиìаëüный вектоp паpаìетpов  относи-

теëüно j-х КИГБ 2-ãо уpовня СИБ2, обеспе÷иваþ-
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щеãо пpи опpеäеëенноì в pезуëüтате 1-й итеpаöии
усëовно-оптиìаëüноì вектоpе паpаìетpов КИИБ

( ) и заäанноì зна÷ении паpаìетpов КИОБ ( )

ìаксиìуìу öеëевой функöии 2-ãо уpовня

f2j( , , ), пpи оãpани÷ениях 0 m ε( ) < ;

3-я итеpаöия — опpеäеëяþтся усëовно-оптиìаëü-

ные вектоpы паpаìетpов  относитеëüно i-х КИОБ

1-ãо уpовня СИБ1, обеспе÷иваþщих пpи опpеäеëен-
ных на 3-ì и 2-ì уpовнях усëовно-оптиìаëüных

вектоpов паpаìетpов КИИБ ( ) и КИГБ ( ) ìак-

сиìуì öеëевой функöии 1-ãо уpовня f1i( , , ),

пpи оãpани÷ениях 0 m ξ( ) < . Дëя 1-ãо øаãа за-

поìинается усëовно-оптиìаëüное зна÷ение öеëе-

вой функöии ( , , ).

На втоpоì и посëеäуþщих øаãах итеpативный
пpоöесс повтоpяется, т. е. посëеäоватеëüно pеøа-
þтся ÷астные заäа÷и äëя тpех итеpаöий и опpеäе-
ëяþтся усëовно-оптиìаëüные зна÷ения вектоpов
на втоpоì и посëеäуþщих l-х øаãах ( , , ) и
соответствуþщие иì зна÷ения öеëевой функöии

( , , ), l = 1, ..., L.
С÷итается, ÷то ìноãоøаãовый пpоöесс пpи опpе-

äеëенных ( , , ) схоäится по Нэøу за ко-
не÷ное ÷исëо итеpаöионных øаãов. Пpи выпоëнении
усëовия ( (...) – (...)) m γзаä → 0 (l = 1, ..., l*;
l* = L) пpоöесс останавëивается, за оптиìаëüное
пpиниìается pеøение, соответствуþщее l*-ìу øаãу
( , , ).
Необхоäиìыìи усëовияìи схоäиìости явëяþтся

непpеpывностü öеëевых функöий всех уpовней и
ìонотонная зависиìостü функöий веpхнеãо уpовня
от öеëевых функöий нижних уpовней. Известно,
÷то äанный ìетоä оптиìизаöии неустой÷ив в от-
ноøении öеëевых функöий, иìеþщих нескоëüко
экстpеìаëüных то÷ек (экстpеìаëей). Вìесте с теì
иìеется pяä поäхоäов, у÷итываþщих эту неопpе-
äеëенностü пpи испоëüзовании некотоpой ìоäи-
фикаöии ìетоäа сëу÷айноãо поиска пpи выбоpе
на÷аëüных усëовий на пеpвоì øаãе. Кpоìе тоãо,
äëя ускоpения схоäиìости пpи pеøении конкpет-
ных систеìотехни÷еских заäа÷ возìожно испоëü-
зование со÷етания ìетоäов сëу÷айноãо и öеëена-
пpавëенноãо поиска.
Сëеäует отìетитü, ÷то пpи pеøении заäа÷ на 2-ì

и 1-ì уpовнях остается ìежуpовневая неопpеäеëен-
ностü, обусëовëенная типовыìи усëовияìи ÷астных
конфëиктов на уpовне типовых эпизоäов (уpовенü
ТС) и сöенаpиев (уpовенü ОТС). Pазpеøение этой
неопpеäеëенности осуществëяется в соответствии
с [4] на основе теоpии ìноãоøаãовых биìатpи÷ных
иãp с ненуëевой суììой (ìатpиö || || — || || и
|| || — || ||) пpи выбоpе оптиìаëüных составов
КИГБ (на уpовне эпизоäов) и КИОБ (на уpовне

сöенаpиев). Кpоìе тоãо, на 1-ì уpовне остается не-
опpеäеëенностü относитеëüно öеëей ИБ ОЭ от ИЭ
и ИЭ от сpеäств ФС {B*}. Необхоäиìостü pазpеøе-
ния этой неопpеäеëенности обусëовëена взаиìо-
связüþ pесуpса КИОБ пpи pеаëизаöии оäновpе-
ìенно этих äвух öеëей, т. е. pесуpс оäноãо КИОБ
ìожет оäновpеìенно испоëüзоватüся äëя pеøения
заäа÷ ИБ как от эëеìентов в ИД, так и ЗД ФС {B*}.

Pазpеøение этой неопpеäеëенности осуществ-
ëяется пpи pеøении заäа÷и саìоãо веpхнеãо (в на-
øеì сëу÷ае 0-ãо) уpовня — выбоpа ваpианта СИБ.

Аналитическое пpедставление
pешения задачи синтеза СИБ1

Стpуктуpно заäа÷а синтеза СИБ pеøается по-
уpовнево. В ка÷естве исхоäных äанных (нуëевой
уpовенü иеpаpхии СИБ1) испоëüзуþтся äанные pе-
зуëüтатов эëеìентаpноãо взаиìоäействия ìежäу
сpеäстваìи ОТС {B} и pазëи÷ныìи ìетоäаìи и
сpеäстваìи инфоpìаöионноãо возäействия. На этоì
уpовне, исхоäя из инфоpìаöии о свойствах, стpук-
туpе и хаpактеpистиках инфоpìаöионноãо пpо-
стpанства исхоäной pазìеpности, фоpìуëиpуется
возìожное ìножество ваpиантов посëеäоватеëü-
ностей инфоpìаöионных возäействий, поäëежа-
щих иссëеäованиþ.
На 1-м уpовне иеpаpхии опpеäеëяþтся базисные

свойства инфоpìаöионноãо пpостpанства взаиìо-
äействия эëеìентов КИБ с инфоpìаöионныìи
сpеäстваìи ИЭ (ОЭ) конкуpиpуþщих ОТС. Цеëü
ìоäеëиpования состоит в фоpìиpовании поëной
ìоäеëи фазовоãо пpостpанства состояний эëеìен-
тов конкуpиpуþщих ОТС. Оптиìизаöия паpаìет-
pов фазовоãо пpостpанства инфоpìаöионноãо
взаиìоäействия эëеìентов ОТС осуществëяется на
основе pас÷ета ãаpантиpованных веpоятностных
оöенок функöиониpования ее эëеìентов пpиìени-
теëüно к усëовияì типовоãо яäpа конфëикта уpовня
"типовая ситуаöия". В ка÷естве паpаìетpов pассìат-
pиваþтся исхоäные äанные по хаpактеpистикаì
взаиìоäействуþщих эëеìентов ОТС, уpавнения
äëя pас÷ета паpаìетpов пpостpанства фазовоãо со-
стояния ОТС, pазëи÷ные öеëевые функöии и виä
паpаìетpов ìоäеëиpуþщих инфоpìаöионных воз-
äействий. Из всех pезуëüтатов pас÷етов выбиpаþтся
те, äëя котоpых: а) экстpеìаëüные то÷ки зна÷ений
öеëевых функöий пpеäставëены в ìаксиìаëüноì
äиапазоне зна÷ений; б) пpи наëи÷ии экстpеìаëü-
ных зна÷ений выäеëяþтся обëасти, в котоpых они
pаспоëожены. Оптиìизаöия pезуëüтатов на äанноì
уpовне основывается на поëу÷ении фазовоãо пpо-
стpанства взаиìоäействия эëеìентов конкуpиpуþ-
щих ОТС в усëовиях пpиìенения эëеìентов СИБ1.
На пеpвом этапе äанноãо уpовня: 
а) с испоëüзованиеì поëу÷енных pеøений на

нижних уpовнях, относитеëüно возìожных оптиìи-
заöионных pеøений пpи обосновании оптиìаëü-
ных составов, стpуктуpы, поpяäка функöиониpова-
ния и хаpактеpистик СИБ2 (КИИБ, КИГБ, КИОБ
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и ПУ), т. е. усëовно-оптиìаëüных зна÷ений ìно-
жества ( , , , ) фоpìиpуþтся ваpианты
состава СИБ1 по пpинöипу "0" иëи "1", т. е.: 0001,
0010, 0011, 0100, 0101,...,1111;
б) все пpинятые pеøения нуìеpуþтся по воз-

pастаниþ ноìеpов r от 0001 äо 1111, pасс÷итыва-
þтся зна÷ения αr, äëя r =  (R = 8) и отбpасы-
ваþтся все зна÷ения αr, уäовëетвоpяþщие усëовиþ
0 m αr < 1.
На втоpом этапе: äëя кажäоãо r-ãо, r = , ва-

pианта состава СИБ1 (сëеäоватеëüно |αr < 1|) pас-
с÷итываþтся с испоëüзованиеì ìатеìати÷еской ìо-
äеëи [напpиìеp, 6] зна÷ения | |, r ∈ R. Моäеëü
у÷итывает все возìожные стpатеãии повеäения
ОТС {B} ( j ∈J) за с÷ет оптиìаëüноãо öеëеpаспpе-
äеëения пpиìенитеëüно к усëовияì кажäой ее
стpатеãии. По вы÷исëенныì äискpетныì зна÷ени-
яì фоpìиpуется ìетоäаìи кусо÷но-ëинейной ап-
пpоксиìаöии непpеpывная функöия (α) ≈ P(α),
обобщенный виä котоpой пpивеäен на pисунке.
На 2-м уpовне, по äанныì, поëу÷енныì с пpеäы-

äущеãо уpовня, опpеäеëяþтся экстpеìаëüные зна-
÷ения öеëевых функöий эëеìентов СИБ1 в N-эëе-
ìентноì пpостpанства инфоpìаöионноãо взаиìо-
äействия ОТС и пpиìенитеëüно к эëеìентаì
ìенüøей pазìеpности в стpуктуpе усëовий стохас-
ти÷ескоãо конфëиктноãо взаиìоäействия ОТС
пpовеpяется собëþäение в них пpинöипа ãоìото-
пи÷еской инваpиантности на основе:
а) опpеäеëения зна÷ений α* из усëовия

{ (α) = K(α)f0 = (1 – α) (α)} пpи сëеäуþ-

щих оãpани÷ениях: 0 m α < 1; f0 < (α) m 1, а также

pас÷ет оптиìаëüных зна÷ений (α = αopt) и зна-

÷ения (α = αopt);

б) пpовеpки усëовия (α = αopt) l Pтp; есëи ус-
ëовие выпоëняется, то это явëяется äостато÷ныì
äëя вы÷еpкивания всех зна÷ений α < αopt äо зна÷е-
ния α′, пpи котоpоì (α′) l P(α); есëи усëовия не
выпоëняþтся, тpебуется пpовеäение анаëиза äаëü-
нейøих pеøений ... →.

На 3-м уpовне (уpовенü анаëити÷еской оптиìи-
заöии) анаëизиpуется внутpенняя стpуктуpа фазо-
воãо пpостpанства состояний, стpоятся сеìейства
изоìноãообpазий, хаpактеpизуþщие pезуëüтаты ин-
фоpìаöионноãо взаиìоäействия ОТС и опpеäеëя-
ется пpинаäëежностü экстpеìаëüных зна÷ений öе-
ëевых функöий ваpиантов обëика СИБ1 обëасти
äопустиìых pеøений.
На 4-м уpовне иеpаpхии (поиск окон÷атеëüноãо

pеøения) выявëяþтся особенности фазовоãо пpо-
стpанства инфоpìаöионноãо взаиìоäействия эëе-
ìентов ОТС и обоснование по Паpето пpеäпо÷ти-
теëüноãо ваpианта обëика СИБ1. На этоì уpовне
иеpаpхии иссëеäуþтся уже äетеpìиниpованные
пpоöессы инфоpìаöионноãо взаиìоäействия
ОТС, äëя котоpых вëияние сëу÷айных возìущений
незна÷итеëüно:
а) поскоëüку pеøается ÷астная (по усëовиþ) за-

äа÷а на основе ãоìотопи÷ескоãо ìетоäа иссëеäова-
ния неëинейных оптиìизаöионных заäа÷ [3], воз-
ìожен пеpехоä от абсоëþтноãо pеøения, т. е. α = αopt,
к pеøениþ оптиìаëüности по Паpето. Это обусëов-
ëено теì, ÷то выбоp в äопустиìой обëасти пpеä-
по÷титеëüноãо ваpианта СИБ1, исхоäя из тpебова-
ния ìиниìизаöии стоиìости pеаëизаöии ее обëи-
ка в виäе (1), осуществëяется на основе ìетоäов
вектоpной оптиìизаöии, сужаþщих обëастü воз-
ìожноãо коìпpоìисса за с÷ет осëабëения тpебова-
ний к кpитеpияì эффективности ввеäениеì äопус-
тиìоãо пpеäеëа их изìенений;
б) pеøение оптиìаëüности по Паpето позвоëяет

выäеëитü и сузитü обëастü возìожноãо коìпpоìис-
са ОТТТ к СИБ на основе осëабëения исхоäных
тpебований к кpитеpиþ "эффективностü—стои-
ìостü" (в сëу÷ае αopt ≠ Δαп), ãäе Δαп естü некотоpый
заäанный пpеäеë (напpиìеp: 5 % от (α = αopt) в ус-
ëовиях (Δ|αп| → 0). Ввеäение усëовия оптиìизаöии
по Паpето пpи обосновании пpеäпо÷титеëüных
(уже не оптиìаëüных) ваpиантов СИБ явëяется су-
щественныì, поскоëüку ìожет зна÷итеëüно уëу÷-
øитü pеøение на выøестоящеì уpовне, снизитü
ìеpу тpебований к СИБ1 за с÷ет совìестноãо ис-
поëüзования в ее составе pазнотипных КСБ и пpи-
бëизитüся к пpинöипаì оптиìаëüности (ìоäеëи
пpеäпо÷тений) заказ÷ика СИБ1;
в) в этоì сëу÷ае öеëесообpазныì ваpиантоì со-

става СИБ явëяется тот, котоpый обеспе÷ивает ìи-
ниìаëüное зна÷ение (αopt – Δαп) стоиìости ее ва-
pиантов.
Оптиìизаöионные заäа÷и пpиìенитеëüно к ниж-

ниì уpовняì иеpаpхии СИБ1 ìоãут бытü поставëе-
ны и pеøены анаëоãи÷ныì обpазоì.
Схоäиìостü ваpиантов обëика СИБ в ìетpи÷е-

скоì пpостpанстве паpаìетpов эëеìентов упpавëе-
ния, инфоpìаöионноãо обеспе÷ения и ИБ ФС, ис-
хоäя из пpинöипа сжиìаþщих отобpажений [6],
обеспе÷ивается нахожäениеì то÷ки пеpесе÷ения
ìножеств ваpиантов на pазëи÷ных аспектах синтеза.
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Данная то÷ка и опpеäеëяет пpеäпо÷титеëüный об-
ëик СИБ [7].

Pеаëизаöия пpивеäенноãо ìетоäа синтеза обëи-
ка СИБ обеспе÷ивает эффективное функöиониpо-
вание ФС в усëовиях оптиìаëüноãо конкуpентноãо
активноãо/инфоpìаöионноãо пpотивоäействия.
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Достовеpное и точное численное моделиpование динамических систем 
пpи невысоких тpебованиях к математической точности 

конечных pезультатов

V. B. Manichev, D. M. Zhuk, F. T. Vitukov

Reliable and Accurate Numerical Modeling of Dynamic Systems
at Low Requirements to the Mathematical Accuracy of The End Results

Основной недостаток известных пpогpаммных комплексов численного моделиpования динамических систем, напpи-
меp MATLAB-SIMULINK, состоит в получении невеpного pезультата численного моделиpования динамических систем
пpи невысоких заданных тpебованиях к математической точности конечных pезультатов такого моделиpования. Не-
высокие тpебования к математической точности pешения математических моделей динамических систем объясня-
ются тем, что исходные внутpенние паpаметpы этих систем и, как следствие, соответствующие значения коэффи-
циентов диффеpенциальных уpавнений, как пpавило, получены с невысокой математической точностью. В данной pа-
боте pассмотpены методы, алгоpитмы и пpогpамма ПА10 (SADEL-PA10), устpаняющие этот недостаток. Пpиведены
pезультаты соответствующих численных экспеpиментов.
Ключевые слова: математическое моделиpование, численное моделиpование, динамические системы, обыкновенные

диффеpенциальные уpавнения (ОДУ), диффеpенциально-алгебpаические уpавнения (ДАУ), линейные алгебpаические уpав-
нения (ЛАУ), методы интегpиpования

The main shortcoming of known software package for dynamic systems simulation, for example, MATLAB-SIMULINK, con-
sists in receiving incorrect result of dynamic systems simulation at the low requirements to the mathematical accuracy for the end
results of simulation. The low requirements to the mathematical accuracy of the end results are explained by that internal pa-
rameters of dynamic systems and, as a result, corresponding values of the differential equations coefficients, are received as a rule
with a low mathematical accuracy. In this article methods, algorithms and program SADEL-PA10 eliminating this shortcoming
are considered. Results of the corresponding numerical experiments are given.

Keywords: mathematical modelling, simulation, dynamical systems, ordinary differential equations (ODE), differential alge-
braic equations (DAE), linear algebraic equations (LAE), integration methods
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Введение

В статüе испоëüзуется сëеäуþщая теpìиноëоãия.
Математическая модель (mathematical model) —

систеìа ОДУ—ДАУ, отобpажаþщая функöиони-
pование ìоäеëиpуеìой äинаìи÷еской систеìы с
тpебуеìой äостовеpностüþ и то÷ностüþ.
Математическое моделиpование (mathematical

modeling) — пpоöесс поëу÷ения ìатеìати÷еских ìо-
äеëей äинаìи÷еских систеì на основе фунäаìен-
таëüных законов физики, хиìии и т. п.
Компьютеpная модель — аëãоpитìи÷еская и

пpоãpаììная pеаëизаöия ìатеìати÷еской ìоäеëи.
Численное (компьютеpное) моделиpование (simu-

lation) — пpоöесс поëу÷ения pезуëüтатов ìатеìати-
÷ескоãо ìоäеëиpования äинаìи÷еских систеì с
поìощüþ коìпüþтеpных ìоäеëей.
Жесткие системы ОДУ—ДАУ (stiff ODE—DAE

systems (stiff set of ODE—DAE)) — систеìы ОДУ—ДАУ
со степенüþ жесткости боëее 106.
Плохо обусловленные системы ЛАУ (badly condi-

tioned (ill-conditioned) LAE systems (ill-conditioned set
of LAE)) — систеìы ЛАУ с ÷исëоì обусëовëенности
боëее 106, к pеøениþ котоpых ÷асто своäится pе-
øение жестких и свеpхжестких систеì ОДУ—ДАУ
неявныìи ìетоäаìи интеãpиpования.
Достовеpность численного моделиpования (relia-

bility of simulation) — откëонение pезуëüтатов коì-
пüþтеpноãо ìоäеëиpования äинаìи÷еских систеì
от завеäоìо то÷ных pезуëüтатов не боëее ÷еì на 20 %
(то÷ные pезуëüтаты поëу÷аþт анаëити÷ески иëи
экспеpиìентаëüно, как пpавиëо, оöенивая относи-
теëüнуþ поãpеøностü ÷исëенноãо ìоäеëиpования
в пpоöентах).
Точность численного моделиpования (accuracy of

simulation) — факти÷еская степенü откëонения pе-
зуëüтатов äостовеpноãо ÷исëенноãо ìоäеëиpова-
ния от завеäоìо то÷ных pезуëüтатов.
Математическая точность (mathematical accu-

racy) pеøения систеì ОДУ—ДАУ — заäанная отно-
ситеëüная поãpеøностü ноpìы вектоpов pеøения
систеì ОДУ—ДАУ (паpаìетp eps) по сpавнениþ с
завеäоìо то÷ныì анаëити÷ескиì pеøениеì в от-
носитеëüных еäиниöах (в MATLAB по уìоë÷аниþ
eps = 0,001).
Компьютеpная точность (precision) pешения сис-

тем ОДУ—ДАУ и ЛАУ — коëи÷ество поëу÷енных
веpных зна÷ащих öифp в кажäоì эëеìенте векто-
pов pеøения систеì ОДУ—ДАУ и ЛАУ по сpавне-
ниþ с завеäоìо то÷ныì анаëити÷ескиì (иäеаëü-
ныì äëя систеì ЛАУ) pеøениеì.

Pешение систем ЛАУ с повышенной точностью
вычислений (LAE systems solution with extra precision
calculations) — пpиìенение ìетоäов поëу÷ения pе-
øений с повыøенной то÷ностüþ вы÷исëений (extra
precision calculations), pеаëизованных в пакетах пpи-
кëаäных ìатеìати÷еских пpоãpаìì, а также в биб-
ëиотеках ìатеìати÷еских пpоãpаìì и описанных в
äокуìентаöии на соответствуþщие пакеты и биб-

ëиотеки. Пакеты пpикëаäных ìатеìати÷еских пpо-
ãpаìì äëя поëу÷ения pеøений с повыøенной то÷-
ностüþ вы÷исëений: Maple (http://maplesoft.com —
pеаëизован ìетоä Software Floating Point; MATLAB
(http://mathworks.com) — pеаëизован ìетоä Variable
Precision Arithmetic; Mathematica (http://wolf-
ram.com) — pеаëизован ìетоä Arbitrary Precision
Arithmetic.
Бибëиотеки пpоãpаìì äëя поëу÷ения pеøений с

повыøенной то÷ностüþ вы÷исëений: бибëиотека
Intel äëя äесяти÷ных вы÷исëений с повыøенной
то÷ностüþ (станäаpт IEEE 754—2008 Decimal Floa-
ting-Point for Intel® Architecture Processors, IEEE
Standard for Floating-Point Arithmetic 754-2008,
IEEE, 2008: http://ieeexplore.ieee.org/xpl/login.jsp?tp =
&arnumber = 5223319&url [1]), а также ìноãо÷ис-
ëенные Си (Си++) бибëиотеки äëя вы÷исëений с
повыøенной то÷ностüþ. Возìожно также испоëü-
зование пеpеìенных типа Decimal на языке C# иëи
кëасса java.math.BigDecimal на языке Java.
Нау÷но-иссëеäоватеëüские pаботы по ìатеìа-

ти÷ескоìу и ÷исëенноìу ìоäеëиpованиþ äинаìи-
÷еских систеì выпоëняþтся пpепоäаватеëяìи, ас-
пиpантаìи, сотpуäникаìи и стуäентаìи кафеäpы
САПP МГТУ иìени Н. Э. Бауìана с 1974 ãоäа
(пеpвона÷аëüно эти pаботы выпоëняëисü поä pуко-
воäствоì пpофессоpа И. П. Ноpенкова äëя ìатеìа-
ти÷ескоãо и коìпüþтеpноãо ìоäеëиpования эëек-
тpонных схеì). Быëи pазpаботаны пpоãpаììные
коìпëексы (ПК) ПА1—ПА9 äëя ÷исëенноãо ìоäе-
ëиpования äинаìи÷еских систеì. Пpи пpоãpаìì-
ной pеаëизаöии ÷исëенных ìетоäов pеøения
систеì ОДУ—ДАУ (пpи pазpаботке ìатеìати÷е-
ских яäеp этих ПК) сëеäует выäеëитü äва основ-
ных типа поãpеøностей ÷исëенноãо pеøения сис-
теì ОДУ—ДАУ — ãëобаëüная поãpеøностü (иëи ка-
÷ественная оøибка) и ëокаëüная поãpеøностü (иëи
коëи÷ественная оøибка). Матеìатики-пpоãpаììи-
сты основное вниìание уäеëяþт оöенке ìатеìати-
÷еской ëокаëüной поãpеøности интеãpиpования
(обы÷но испоëüзуя ìетоä Pунãе иëи ìетоäы, осно-
ванные на пpеäсказании-коppекöии (prediction-cor-
rection methods)), хотя ãëавное — это поëу÷ение ка-
÷ественно äостовеpноãо и коppектноãо ÷исëенноãо
pеøения систеì ОДУ—ДАУ. 
В pаботе [2] быëо показано, ÷то äëя ãаpантии

поëу÷ения ка÷ественно коppектноãо pеøения pаз-
нообpазных систеì ОДУ пpи контpоëе тоëüко ëо-
каëüной поãpеøности интеãpиpования ÷исëенный
ìетоä pеøения систеì ОДУ äоëжен бытü AL-ус-
той÷ивыì (иëи A(π/2)-устой÷ивыì), т. е. абсоëþтно
(А-) устой÷ивыì стpоãо в ëевой (L-) поëупëоско-
сти коìпëексной пëоскости устой÷ивости ìетоäов
÷исëенноãо pеøения систеì ОДУ—ДАУ. 
В pаботе [3] на основе Паäе-аппpоксиìаöии экс-

поненты в коне÷нуþ äpобü и испоëüзования ìно-
ãо÷ëенов Якоби быëи поëу÷ены коэффиöиенты
AL-устой÷ивых неявных ìетоäов интеãpиpования
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систеì ОДУ—ДАУ 2-ãо, 4-ãо и 6-ãо поpяäков то÷-
ности. Пpоãpаììная pеаëизаöия этих ìетоäов сво-
äится к ìноãокpатноìу поëу÷ениþ ìатpиö Якоби
äëя pеøаеìой систеìы ОДУ—ДАУ и pеøениþ со-
ответствуþщих систеì неëинейных аëãебpаи÷е-
ских уpавнений (НАУ), котоpые äëя поëу÷ения
коìпüþтеpной то÷ности своäятся к pеøениþ со-
ответствуþщих систеì ЛАУ на кажäоì øаãе интеã-
pиpования, ÷то, как пpавиëо, пpивоäит к нескоëü-
киì тыся÷аì и боëее обpащений к пpоãpаììе-pе-
øатеëþ систеì ЛАУ (LAE solver) на всеì заäанноì
отpезке интеãpиpования систеìы ОДУ—ДАУ. Эти
AL-устой÷ивые неявные ìетоäы интеãpиpования
систеì ОДУ—ДАУ 2-ãо и 4-ãо поpяäков то÷ности
быëи pеаëизованы в составе бибëиотеки SADEL
пpи испоëüзовании уäвоенной то÷ности вы÷исëе-
ний на языке Си [4]. 
Коне÷ная ìатеìати÷еская и коìпüþтеpная то÷-

ностü ÷исëенноãо ìоäеëиpования äинаìи÷еских сис-
теì ìожет бытü невысокой, так как исхоäные внут-
pенние паpаìетpы ìоäеëиpуеìых систеì и, как
сëеäствие, соответствуþщие зна÷ения коэффиöи-
ентов систеì ОДУ—ДАУ, поëу÷аþт с невысокой
ìатеìати÷еской и коìпüþтеpной то÷ностüþ, по-
этоìу, по уìоë÷аниþ, ìатеìати÷еская то÷ностü
pеøения систеì ОДУ—ДАУ заäается невысокой
(eps = 0,001 в ПК MATLAB). Pеøение с äанныì
паpаìетpоì eps боëüøоãо ÷исëа тестовых и пpак-
ти÷еских заäа÷ ìатеìати÷ескоãо и ÷исëенноãо ìо-
äеëиpования äинаìи÷еских систеì с поìощüþ биб-
ëиотеки SADEL и äpуãих бибëиотек и ПК показаëо,
÷то äëя поëу÷ения ка÷ественно äостовеpноãо и
коppектноãо pеøения жестких и свеpхжестких сис-
теì ОДУ—ДАУ необхоäиìо на всех øаãах ÷исëен-
ноãо интеãpиpования обеспе÷иватü ÷исëенное pе-
øение соответствуþщих систеì ЛАУ с повыøен-
ной то÷ностüþ, т. е. с то÷ностüþ в 15 веpных зна-
÷ащих öифp äëя всех зна÷ений эëеìентов вектоpа
pеøения систеì ЛАУ [7]. Также быë опpеäеëен ос-
новной неäостаток известных пpоãpаììных коì-
пëексов ìоäеëиpования äинаìи÷еских систеì (на
пpиìеpе ПК MATLAB-SIMULINK): возìожное
поëу÷ение невеpноãо pезуëüтата (без пpеäупpежäе-
ния поëüзоватеëя) ÷исëенноãо ìоäеëиpования äи-
наìи÷еской систеìы пpи невысоких заäанных тpе-
бованиях к ìатеìати÷еской то÷ности интеãpиpова-
ния систеì ОДУ—ДАУ (паpаìетp eps, по уìоë÷аниþ
eps = 0,001 в ПК MATLAB-SIMULINK).
В настоящее вpеìя pазpабатывается ПК ПА10

(SADEL-PA10), в котоpоì пëаниpуется устpанение
этоãо неäостатка. Бибëиотека SADEL (Sets of Alge-
braic and Differential Equations solvers Library) — биб-
ëиотека pеøатеëей äëя систеì аëãебpаи÷еских и
äиффеpенöиаëüных уpавнений, пpеäназна÷енная
äëя pеøения систеì ЛАУ и систеì ОДУ—ДАУ.
Бибëиотека SADEL на языке Си явëяется ìатеìати-
÷ескиì яäpоì пëатфоpìы коìпüþтеpноãо ìоäеëи-
pования äинаìи÷еских пpоöессов äëя pазноpоäных
(multiphysics, multidiscipline) техни÷еских систеì и

объектов — ПК ПА10 (SADEL-PA10)), пpевосхо-
äящеì по äостовеpности и то÷ности pезуëüтатов
ìатеìати÷еские яäpа поäобных заpубежных ПК —
MATLAB-SIMULINK, Maple-MapleSim, Mathe-
matica-SystemModeler, C-Library NAG в ÷асти pе-
øения жестких систеì ОДУ и пëохо обусëовëен-
ных систеì ЛАУ пpи невысоких тpебованиях к ìа-
теìати÷еской то÷ности pезуëüтатов ÷исëенноãо
ìоäеëиpования [5, 6].

Обоснование пpинципов pазpаботки ПК ПА10 
(SADEL-PА10)

Дëя äостовеpноãо и то÷ноãо ÷исëенноãо ìоäе-
ëиpования äинаìи÷еских систеì необхоäиìо обес-
пе÷итü äостовеpностü и то÷ностü ÷исëенноãо pе-
øения систеì ОДУ—ДАУ.
В известных пpоãpаììах-pеøатеëях систеì

ОДУ—ДАУ (ODE—DAE Solvers) испоëüзуþтся тpи
кëасси÷еские постановки заäа÷ pеøения систеì
ОДУ—ДАУ.

1. Ноpìаëüная фоpìа Коøи в кооpäинатноì ба-
зисе äиффеpенöиаëüных пеpеìенных состояния
(явная фоpìа пpеäставëения систеì ОДУ—ДАУ):

dX/dt = F(X, t),

ãäе X — вектоp кооpäинатноãо базиса äиффеpен-
öиаëüных пеpеìенных состояния pазìеpностüþ m;
F — вектоp-функöия пpавых ÷астей систеìы ОДУ
pазìеpностüþ m; t — независиìая пеpеìенная
(обы÷но вpеìя). Заäаны на÷аëüные усëовия X0 = X(0)
и отpезок интеãpиpования t = [T0, TK], T0 — за-
äанное вpеìя на÷аëа интеãpиpования; TK — заäан-
ное вpеìя окон÷ания интеãpиpования.

2. Диффеpенöиаëüно-аëãебpаи÷еская фоpìа pаз-
ных инäексов в поëноì кооpäинатноì базисе äиф-
феpенöиаëüно-аëãебpаи÷еских пеpеìенных (поëу-
явная фоpìа):

 иëи M dX/dt = F(X, t),

ãäе Y — вектоp аëãебpаи÷еских пеpеìенных поëно-
ãо кооpäинатноãо базиса äиффеpенöиаëüно-аëãеб-
pаи÷еских пеpеìенных pазìеpностüþ k; G — век-
тоp-функöия pазìеpностüþ k; M — синãуëяpная
ìатpиöа pанãа m pазìеpоì (m + k)2. Заäаны соãëа-
сованные на÷аëüные усëовия: X0 = X(0), Y0 = Y(0)
и отpезок интеãpиpования t = [T0, TK].

3. Диффеpенöиаëüно-аëãебpаи÷еская фоpìа в
поëноì кооpäинатноì базисе äиффеpенöиаëüно-
аëãебpаи÷еских пеpеìенных (неявная фоpìа):

G(X, dX/dt, Y, t) = 0; dX/dt = F(X, t),

ãäе G — вектоp-функöия pазìеpностüþ m + k. За-
äаны соãëасованные на÷аëüные усëовия и отpезок
интеãpиpования. Заäа÷а pеøения систеì ОДУ—ДАУ
в äанной постановке быëа поставëена в поëноì ко-
оpäинатноì базисе äиффеpенöиаëüно-аëãебpаи÷е-
ских пеpеìенных Линäой Петзоëüä и ее нау÷ныì
pуковоäитеëеì, известныì ìатеìатикоì Гиpоì в
1982 ã., быëа pазpаботана пpоãpаììа DASS (Diffe-

dX/dt = F(X, Y, t) 
G(X, Y ) = 0
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rential Algebraic Systems Solver) на основе ìетоäа
BDF (Backward Differential Formula), заìеной в вы-
øепpивеäенной фоpìуëе вектоpа пpоизвоäных по
фоpìуëаì Гиpа dX/dt = BDF(X, h) и pеøениеì на
кажäоì øаãе интеãpиpования заìкнутой систеìы
неëинейных аëãебpаи÷еских уpавнений (НАУ)
G(X, Y) = 0 относитеëüно äиффеpенöиаëüно-аëãеб-
pаи÷еских пеpеìенных X и Y [8].
Пpоãpаììа-pеøатеëü систеì ДАУ (DAE Solver)

в ПК ПА10 (SADEL-PA10), pассìатpивает систеìы
ДАУ в еще боëее pасшиpенном кооpдинатном пpо-
стpанстве пеpеменных, в котоpоì к äиффеpенöиаëü-
но-аëãебpаи÷ескиì пеpеìенныì äобавëены пpоизвоä-
ные äиффеpенöиаëüных пеpеìенных. Заäа÷а pеøе-
ния систеì ДАУ в pасøиpенноì кооpäинатноì пpо-
стpанстве пеpеìенных быëа поставëена в pаботе [9]:

G(PX, X, Y, t) = 0, (1)

ãäе PX = dX/dt — вектоp пpоизвоäных äиффеpен-
öиаëüных пеpеìенных по вpеìени äëя pасøиpен-
ноãо кооpäинатноãо пpостpанства пеpеìенных pаз-
ìеpностüþ m; G — вектоp-функöия pазìеpностüþ
m + k. Заäаны на÷аëüные усëовия X0 = X(0) и от-
pезок интеãpиpования t = [T0, TK].
Все ÷исëенные ìетоäы pеøения систеì ОДУ—

ДАУ основаны на посëеäоватеëüноì нахожäении
зна÷ений вектоpов X(t) и PX(t), Y(t), на÷иная с ну-
ëевых на÷аëüных усëовий, т. е. X0, PX0, Y0, X1, PX1,
Y1, ..., Xn – 1, PXn – 1, Yn – 1, Xn, PXn Yn, ..., ãäе n —
ноìеp øаãа интеãpиpования. Пеpехоä от кажäоãо
пpеäыäущеãо зна÷ения Xn – 1, PXn – 1, Yn – 1 к посëе-
äуþщеìу Xn, PXn Yn осуществëяется по фоpìуëаì
÷исëенноãо интеãpиpования, составëяþщиì основу
тех иëи иных ìетоäов ÷исëенноãо pеøения систеì
ОДУ. На pис. 1. спëоøной ëинией показано то÷-
ное, а жиpныìи то÷каìи — ÷исëенное pеøения äëя
i-й äиффеpенöиаëüной пеpеìенной систеìы (1).
Также на pис. 1. испоëüзованы сëеäуþщие обозна-
÷ения: EAtn — ëокаëüная поãpеøностü (поãpеø-

ностü аппpоксиìаöии) ìетоäа интеãpиpования на
текущеì øаãе интеãpиpования hn, pавная pазности
ìежäу ÷исëенныì pеøениеì, поëу÷енныì в конöе
øаãа интеãpиpования, и то÷ныì pеøениеì, поëу-
÷енныì из ÷исëенноãо pеøения в на÷аëе øаãа ин-
теãpиpования (показано øтpих-пунктиpной ëини-
ей на pис. 1); EFtn – 1 — это поëная, накопëенная
к на÷аëу øаãа интеãpиpования hn поãpеøностü
÷исëенноãо интеãpиpования; EFtn — это поëная
поãpеøностü ÷исëенноãо интеãpиpования посëе
выпоëнения øаãа интеãpиpования hn.
Пpи пpоãpаììной pеаëизаöии ÷исëенных ìето-

äов pеøения систеì ОДУ—ДАУ, как пpавиëо, кон-
тpоëиpуется тоëüко ëокаëüная поãpеøностü интеã-
pиpования (паpаìетp eps в пpоãpаììах ÷исëенноãо
pеøения систеì ОДУ—ДАУ), но пpи невысоких тpе-
бованиях к то÷ности интеãpиpования (eps = 0,001)
возìожно поëу÷ение неäостовеpноãо ÷исëенноãо
pеøения, так как не ëокаëüная, а поëная поãpеø-
ностü опpеäеëяет устой÷ивостü поëу÷аеìоãо ÷ис-
ëенноãо pеøения систеìы ОДУ—ДАУ, и отсутствие
контpоëя поëной поãpеøности явëяется пpи÷иной
поëу÷ения возìожных неäостовеpных pеøений.
Новые аëãоpитìы äëя pеøения систеìы (1) осно-

ваны на pеаëизаöии оäноøаãовых ìетоäов интеã-
pиpования (ìноãоøаãовые ìетоäы с поpяäкоì то÷-
ности выøе 2-ãо не явëяþтся AL-устой÷ивыìи) и
совìестноì pеøении систеì НАУ Gi(X, Y, PX, ti) = 0
и систем из m алгебpаических уpавнений численного
интегpиpования Hi(X, PX, h) = 0, котоpые äоопpе-
äеëят систеìу (1) на соответствуþщих стаäиях оäно-
øаãовых ìетоäов интеãpиpования, относитеëüно
вектоpов äиффеpенöиаëüно-аëãебpаи÷еских пеpе-
ìенных X, Y и пpоизвоäных äиффеpенöиаëüных пе-
pеìенных PX [6]. Паpаìетpы аëãебpаи÷еских уpав-
нений ÷исëенноãо интеãpиpования Hi(X, PX, h) = 0
быëи поëу÷ены, исхоäя из тpебования поëу÷ения
пpи ëþбых øаãах интеãpиpования устой÷ивых pе-
øений äëя пяти базовых фунäаìентаëüных pеøе-
ний ëинейных неоäноpоäных систеì ОДУ [11].
Пpи невысокой ìатеìати÷еской то÷ности интеã-
pиpования øаã интеãpиpования ìожет статü такиì
боëüøиì, ÷то не AL-устойчивые методы интегpиpо-
вания могут потеpять устойчивость для некотоpых
фундаментальных pешений. Обëастü абсоëþтной
устой÷ивости AL-устой÷ивых ìетоäов интеãpиpо-
вания показана на pис. 2.

Pис. 1. Полная и локальная погpешность численного pешения
систем ОДУ—ДАУ

Pис. 2. Область абсолютной устойчивости (заштpихована) AL-
устойчивых методов интегpиpования
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Быëи pазpаботаны систеìы из m линейных ал-
гебpаических уpавнений численного интегpиpования
Hi(X, PX, h) = 0 S-стаäийных неявных ìетоäов ин-
теãpиpования систеì ДАУ виäа (1) в pасøиpенноì
кооpäинатноì пpостpанстве äиффеpенöиаëüно-
аëãебpаи÷еских пеpеìенных и пpоизвоäных äиф-
феpенöиаëüных пеpеìенных X, Y и PХ (DABC ме-
тоды интегpиpования систем ДАУ) [3]:

Hi(PXi, Xi, Xn – 1, PXn – 1, hn) =

= hn dijPjX – aijXj – biXn – 1 – hnciPXn – 1 = 0;

Xn = Xs, PXn = PXs, i = 1, ..., s, tn = ts;
s — ÷исëо стаäий;
hn = (tn – tn – 1) — n-й øаã интеãpиpования;
dij, aij, bi, ci — паpаìетpы ìетоäа.

На основе этих аëãебpаи÷еских уpавнений ÷ис-
ëенноãо pеøения систеì ОДУ—ДАУ быëи опpеäе-
ëены паpаìетpы и pеаëизованы тpи ìетоäа интеã-
pиpования [6]:
М1 — А-устой÷ивый неявный ìетоä пеpвоãо по-

pяäка то÷ности (совпаäает по паpаìетpаì с неяв-
ныì ìетоäоì Эйëеpа);
М2 — АL-устой÷ивый неявный ìетоä втоpоãо

поpяäка то÷ности (совпаäает по паpаìетpаì с не-
явныì ìетоäоì тpапеöий);
М3 — АL-устой÷ивый неявный ìетоä ÷етвеpто-

ãо поpяäка то÷ности (совпаäает по паpаìетpаì с
неявныì ìетоäоì Лобатто IIIА [10])
На pис. 3 и pис. 4 показаны схеìы pаботы аë-

ãоpитìов äëя pеаëизаöии этих ìетоäов.
То÷ностü pеøения систеì ОДУ—ДАУ в ìетоäах

М2, М3 обеспе÷ивается контpоëеì ëокаëüной по-
ãpеøности испоëüзуеìоãо ìетоäа интеãpиpования,
а äостовеpностü обеспе÷ивается AL-устой÷ивостüþ
äанных ìетоäов интеãpиpования.

Pезультаты численных экспеpиментов

Сpавнение пpоãpаìì-pеøатеëей систеì ОДУ—
ДАУ с pеøатеëеì М3 бибëиотеки SADEL пpи не-
высоких тpебованиях к то÷ности интеãpиpования
(eps = 0,001) быëо пpовеäено äëя тестовых заäа÷ с
известныì анаëити÷ескиì pеøениеì [5, 6]. В табë. 1
и 2 пpивеäены обобщенные pезуëüтаты сpавнения.
Знак (–) озна÷ает неäостовеpное pеøение теста

без пpеäупpежäения.
В табë. 1 и 2 сpавниваëисü тоëüко ìетоäы интеã-

pиpования пpоãpаìì-pеøатеëей систеì ОДУ—ДАУ,
pекоìенäуеìые в соответствуþщих ПК и бибëио-
теках ìатеìати÷еских пpоãpаìì äëя pеøения же-
стких систеì ОДУ—ДАУ. Знак ìинус озна÷ает не-
возìожностü поëу÷ения pеøения иëи (в боëüøин-
стве сëу÷аев) ка÷ественно невеpный pезуëüтат без
всякоãо пpеäупpежäения поëüзоватеëя о возìож-
ных оøибках. В ка÷естве пpиìеpа на pис. 5 пpеä-
ставëен pезуëüтат ка÷ественно невеpноãо pеøения
тестовой заäа÷и с известныì анаëити÷ескиì pеøе-

Pис. 3. Схема алгоpитма неявных одностадийных одношаговых
методов Эйлеpа и тpапеций (для M1 и M2 — число стадий S = 1)

Pис. 4. Схема алгоpитма неявного двухстадийного одношагового
метода (для M3 — число стадий S = 2)

j 1=

s

∑
j 1=

s

∑

Табëиöа 1

Проãраììа-реøатеëü
систеì ОДУ—ДАУ

ТЕСТЫ

ТЕСТ 1 ТЕСТ 1 ТЕСТ 2 ТЕСТ 2 ТЕСТ 3 ТЕСТ 4

Жесткостü 
MU=1e6

Жесткостü 
MU=1e9

Коэффиöиенты 
kt=1, ki=1, ku=0,01

Коэффиöиенты
ku=1, ki=1, kt=1e-104

Жесткостü 
MU=1e6

Параìетры ре-
аëüноãо ëазера

SADEL C-Library 2010
Метоä М3

+ + + + + +

NAG C-Library 2012 
Метоä BDF

+ – – – – +

IMSL C-Library 2011 
Метоä BDF

+ – – – – –

Знак (–) озна÷ает неäостоверное реøение теста без преäупрежäения. Си-бибëиотека Intel MKL не иìеет проãраìì-реøатеëей
систеì ОДУ—ДАУ
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ниеì (ТЕСТ 2) [6] с поìощüþ пpоãpаììы-pеøате-
ëя систеì ОДУ—ДАУ неявныì ìетоäоì BDF из
бибëиотеки C-Library NAG (а), а также пpавиëüное
pеøение этоãо теста с поìощüþ ìетоäов М2 и М3
из бибëиотеки SADEL (б). Пpеäупpежäений о воз-
ìожноì не äостовеpноì pеøении в пpоãpаììе-pе-
øатеëе бибëиотеки C-Library NAG не быëо.

Заключение

Pазpаботка пpоãpаìì-pеøатеëей систеì ОДУ—
ДАУ и ЛАУ на языке Си äëя бибëиотеки SADEL и
pазpаботка ПК ПА10 (SADEL-PA10)) позвоëяþт
сäеëатü сëеäуþщие вывоäы.

1. Дëя äостовеpноãо и то÷ноãо pеøения систеì
ДАУ пpи невысоких тpебованиях к ìатеìати÷еской
то÷ности pезуëüтатов сëеäует пpиìенятü тоëüко
AL-устойчивые методы интегpиpования, пpи испоëü-
зовании äpуãих ìетоäов интеãpиpования необхо-
äиìо ãаpантиpоватü устой÷ивостü ÷исëенноãо pе-
øения пpи увеëи÷ении øаãа интеãpиpования в
сëу÷ае невысоких зна÷ений паpаìетpа eps.

2. Лþбые, äаже пpавäопоäобные, pезуëüтаты ìо-
äеëиpования äинаìи÷еских систеì, поëу÷енные
с поìощüþ соответствуþщих пpоãpаììных коìп-
ëексах, в котоpых испоëüзуþтся не AL-устой÷ивые

ìетоäы интеãpиpования, сëеäует ìноãокpатно пеpе-
пpовеpятü äëя боëее высоких тpебований к то÷ности
интеãpиpования pеøаеìых систеì ОДУ—ДАУ, оãpа-
ни÷ив ìаксиìаëüный pазìеp øаãа интеãpиpования.

3. Дëя поëу÷ения ка÷ественно äостовеpноãо и коp-
pектноãо pеøения жестких и свеpхжестких систеì
ОДУ—ДАУ необхоäиìо на всех øаãах ÷исëенноãо
интеãpиpования обеспе÷иватü ÷исëенное pеøение
соответствуþщих систеì ЛАУ с повыøенной то÷-
ностüþ, т. е. с то÷ностüþ в 15 веpных зна÷ащих
öифp äëя всех зна÷ений эëеìентов вектоpа pеøе-
ния систеì ЛАУ.
Новые нау÷ные pезуëüтаты пpеäпоëаãается поëу-

÷итü в напpавëениях pазpаботки новых высокоэф-
фективных неявных DABC-ìетоäов интеãpиpования
с поëностüþ запоëненныìи ìатpиöаìи D и A, pазpа-
ботки новых ìетоäов и аëãоpитìов автоìати÷ескоãо
выбоpа øаãа äëя AL-устой÷ивых неявных ìетоäов
интеãpиpования, новых аëãоpитìов ÷исëенно-анаëи-
ти÷ескоãо по÷ëенноãо вы÷исëения ìатpиö Якоби,
а также эффективных аëãоpитìов и пpоãpаìì pеøе-
ния систеì ЛАУ высокой и свеpхвысокой pазìеpно-
сти с повыøенной то÷ностüþ вы÷исëений.

Pабота выполнена пpи поддеpжке PФФИ, гpант
12-07-00324/12.

Pис. 5. Pешение тестовой задачи ТЕСТ 2 для eps = 0,001:
а — ìетоä BDF из бибëиотеки C-Library NAG; б — ìетоä М3 из Си-бибëиотеки SADEL

Табëиöа 2

Проãраììа-реøатеëü 
систеì ОДУ—ДАУ

ТЕСТЫ

ТЕСТ 1 ТЕСТ 1 ТЕСТ 2 ТЕСТ 2 ТЕСТ 3 ТЕСТ 4

Жесткостü 
MU=1e6

Жесткостü 
MU=1e9

Коэффиöиенты 
kt=1, ki=1, ku=0,01

Коэффиöиенты
ku=1, ki=1, kt=1e-104

Жесткостü 
MU=1e6

Параìетры ре-
аëüноãо ëазера

SADEL C-Library 2010 
Метоä М3

+ + + + + +

Mathcad 2010 
Метоä Radau

+ – – – + +

MATLAB 2012 
Метоä ODE15s

+ – - – – +

Maple 2008 
Метоä Rosenbrock

– – + – – –

Mathematica 2012 
Метоä BDF

– – + + + +

Знак (-) озна÷ает неäостоверное реøение теста без преäупрежäения
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Задача маpшpутизации тpанспоpтного сpедства
с учетом зависимости стоимости пеpевозок от загpузки

E. M. Bronshtein, P. A. Zeljov

The Vehicle Routing Problem
with the Transportation Cost Dependence of Vehicle Loading

Введение

Систеìати÷еское изу÷ение оптиìизаöионных за-
äа÷ тpанспоpтной ëоãистики (Vehicle Routing
Problem, VRP) на÷аëосü с pаботы [1]. За посëеäние
поëвека поставëено ìножество заäа÷ такоãо типа,
pазвиты как то÷ные, так и эвpисти÷еские ìетоäы

pеøения. Частныì сëу÷аеì поäобных заäа÷ явëя-
ется заäа÷а коììивояжеpа.
Кëассификаöия оптиìизаöионных заäа÷ тpанс-

поpтной ëоãистики пpивеäена, напpиìеp, в pабо-
те [2]. На сайте [3] аккуìуëиpуется инфоpìаöия об
этой обëасти иссëеäований.

Pассматpивается задача постpоения маpшpута доставки гpузов от одного пpоизводителя нескольким потpебите-
лям одним тpанспоpтным сpедством (ТС) по кpуговому маpшpуту с минимальными pасходами. Пpи этом стоимость
тpанспоpтиpовки является функцией от загpузки ТС и качества доpоги. Постpоена соответствующая математиче-
ская модель, для случая линейной зависимости стоимости пpоезда от загpузки получена линейная целочисленная модель.
Для pешения задачи наpяду с точным пpедложен модифициpованный эвpистический алгоpитм Клаpка—Pайта. Пpоведен
вычислительный экспеpимент.
Ключевые слова: маpшpутизация, пеpевозка, эвpистический алгоpитм, загpузка тpанспоpтного сpедства

The problem of a route creation of delivery of goods from one supplier to several consumers by one vehicle (V) on a circular
route with the minimum expenses is considered. Thus the cost of transportation is function from loading of the vehicle and quality
of the road. The corresponding mathematical model is constructed, for a case of linear dependence of fare from loading the linear
integer model is received. For the solution of a task along with the exact Clark—Right’s modified heuristic algorithm is offered.
Computing experiment is made.

Keywords: routing, transportation, heuristic algorithm, vehicle loading
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Заäа÷а, pассìатpиваеìая в äанной pаботе, пеpе-
кëикается с CVRP (Capacitated VRP), в этих заäа÷ах
у÷итываþтся оãpани÷ения на вìестиìостü транс-
портноãо среäства (ТС) (сì., напpиìеp, [4]). В боëü-
øинстве сëу÷аев пpи постановке заäа÷ ìаpøpутиза-
öии стоиìостü тpанспоpтиpовки явëяется функöией,
зависящей тоëüко от pасстояния ìежäу ãоpоäаìи.
В pаботе [5] пpеäëаãается пpи постановке заäа÷

ìаpøpутизаöии у÷итыватü pяä äопоëнитеëüных
фактоpов, важных äëя пpактики, некотоpые из ко-
тоpых pассìатpиваþтся в настоящей статüе.
На пpактике стоиìостü тpанспоpтиpовки зави-

сит не тоëüко от пpотяженности путей ìежäу по-
тpебитеëяìи. Пpеäпpиятия, заниìаþщиеся тpанс-
поpтиpовкой ãpузов ìежäу уäаëенныìи потpебите-
ëяìи, пpи pас÷ете стоиìости пеpевозки äоëжны
у÷итыватü также и вëияние заãpузки ТС, состояния
äоpоãи и т. п.
В pаботах [6, 7] пpеäëожена кëассификаöия за-

äа÷ ìаpøpутизаöии в зависиìости от соотноøения
веëи÷ин суììаpноãо отãpужаеìоãо ãpуза q и ãpузо-
вìестиìости Q ТС. Сëу÷ай Q l q соответствует
тpаäиöионной заäа÷е коììивояжеpа, а äëя сëу÷ая
Q < q испоëüзуется теpìин "заäа÷а pазвозки". Во
втоpоì сëу÷ае ãpуз äоставëяется боëее ÷еì за оäин
pейс, т. е. тpебуется составитü сетü ìаpøpутов, ис-
хоäящих от еäинственноãо отпpавитеëя. О÷евиäно,
с пpакти÷еской то÷ки зpения заäа÷а pазвозки иìеет
боëüøуþ öенностü как боëее отве÷аþщая pеаëüныì
усëовияì пеpевозок.
В pаботе [8] пpеäëаãается поäхоä к pеøениþ за-

äа÷и pазвозки с пеpесе÷ениеì ìаpøpутов, ãäе в ка-
÷естве öеëевой функöии выбpан pасхоä топëива,
зависящий в своþ о÷еpеäü от сëеäуþщих фактоpов: 
ноpìативноãо pасхоäа топëива;
пpобеãа ТС; 
попpаво÷ноãо коэффиöиента к ноpìе;
ноpìы pасхоäа топëива на пpобеã ТС в снаpяжен-
ноì состоянии без ãpуза; 
базовой ноpìы pасхоäа топëива на пpобеã ТС в
снаpяженноì состоянии; 
ноpìы pасхоäа топëива на äопоëнитеëüнуþ ìас-
су пpиöепа иëи поëупpиöепа;
собственной ìассы пpиöепа иëи поëупpиöепа;
ноpìы pасхоäа топëива на тpанспоpтнуþ pаботу;
объеìа тpанспоpтной pаботы;
ìассы ãpуза;
пpобеãа ТС с ãpузоì.
Pассìатpиваеìая заäа÷а явëяется NP-тpуäной,

в связи с ÷еì то÷ные ìетоäы пpиìениìы ëиøü пpи
ìаëых pазìеpностях заäа÷ (÷исëо пунктов ìенее 10),
и актуаëüной явëяется pазpаботка эвpисти÷еских
ìетоäов ее pеøения.

Постановка задачи

Гpуз сëеäует äоставитü из пункта пpоизвоäства
(базы, скëаäа) потpебитеëяì по кpуãовоìу ìаpøpуту
тpанспоpтныì сpеäствоì, ãpузопоäъеìностü кото-

pоãо Q l qi, ãäе qi — потpебностü в ãpузе в i-ì

пункте потpебëения; n — ÷исëо пунктов потpебëе-
ния. Дëя еäинообpазия буäеì с÷итатü пункт пpо-
извоäства нуëевыì пунктоì.
Доpоãи ìежäу пунктаìи хаpактеpизуþтся äвуìя

показатеëяìи: pасстояниеì lij (i, j = 0, 1, 2, ..., n) и
коэффиöиентоì сëожности äоpоãи kij ìежäу пунк-
таìи i, j. Pасстояние lij ìожет зависетü от напpавëе-
ния äвижения (пpиìеp: естü äоpоãи с оäностоpон-
ниì äвижениеì), коэффиöиент сëожности kij äо-
pоãи вëияет на pасхоä топëива, еãо зна÷ение также
ìожет зависетü от напpавëения ìаpøpута (пpиìеp:
поäъеì в ãоpу иëи спуск с ãоpы).
В пеpевозках у÷аствует оäно ТС с заäанной ãpу-

зопоäъеìностüþ Q и функöией pасхоäа топëива
f (q) на еäиниöу пути äоpоãи станäаpтноãо ка÷ества.
Функöия pасхоäа топëива в зависиìости от ìассы

пеpевозиìоãо ãpуза явëяется возpастаþщей и, как
пpавиëо, воãнутой на всеì интеpваëе обëасти оп-
pеäеëения функöии [0; Q] (сì. pисунок).
Ввеäеì буëевы пеpеìенные Xij (i, j = 0, ..., n),

pавные 1 тоãäа и тоëüко тоãäа, коãäа сëеäуþщиì
посëе i-ãо пункта на пути сëеäования ТС явëяется
j-й пункт, i, j = 0, ..., n. Необхоäиìо найти буëевы
пеpеìенные Xij такие, ÷то:

Xij = 1, j = ; (1)

Xij = 1, i = ; (2)

X00 = 0. (3)

Оãpани÷ение (1) показывает, ÷то в кажäый пункт
äоставки ТС пpибывает в то÷ности оäин pаз; оãpани-
÷ение (2) показывает, ÷то из кажäоãо пункта äоставки
ТС выезжает оäин pаз. Оãpани÷ение (3) озна÷ает,
÷то из нуëевоãо пункта (базы, скëаäа) ТС выезжает

i 1=

n

∑

i 0=

n

∑ 0 n,

j 0=

n

∑ 0 n,

Гpафик функции стоимости тpанспоpтиpовки гpуза в зависимо-
сти от его массы
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в какой-нибуäü äpуãой. Дëя äpуãих пунктов по-
тpебëения äанное усëовие буäет сëеäоватü из по-
сëеäуþщих оãpани÷ений. Ввеäеì öеëо÷исëенные
пеpеìенные vi (i = 1, ..., n) такие, ÷то:

1 m vi m n; (4)

(vi – vj) + nXij m n – 1. (5)

Пеpеìенные vi иìеþт сìысë ноìеpов потpеби-
теëей в поpяäке пpохожäения в öепи, соäеpжащей
все пункты, за искëþ÷ениеì базы. Из усëовий (4)
и (5) сëеäует отсутствие поäöикëов.
Ввеäеì буëевы пеpеìенные Zis, pавные 1 тоãäа и

тоëüко тоãäа, коãäа vs > vi (i, s = 1, ..., n).
Спpавеäëивы оãpани÷ения:

Zis = n(n + 1)/2; (6)

nZis l vs – vi. (7)

Усëовие (7) обеспе÷ивает выпоëнение pавенства
Zis = 1 пpи vs > vi. Заìетиì, ÷то äëя обеспе÷ения pа-
венства Zis = 0 пpи vs m vi по сìысëу веëи÷ин vs ÷исëо
веëи÷ин vi, ìенüøих vs, pавно vs – 1. Такиì обpа-
зоì, нужное свойство обеспе÷ивается pавенствоì

Zis = vs – 1. (8)

Стоиìостü äоставки ãpузов

R(X) = Xij f Zisqs lijkij. (9)

Необхоäиìо ìиниìизиpоватü pасхоäы на тpанс-
поpтиpовку:

R(X) → min. (10)

Линейная целочисленная модель

Пpиìеì, ÷то стоиìостü тpанспоpтиpовки явëя-
ется ëинейной функöией от ìассы пеpевозиìоãо
ãpуза: f(q) = aq + b, ãäе a и b — коэффиöиенты, оп-
pеäеëяеìые эìпиpи÷ески. Тоãäа öеëевая функöия
пpиìет виä

R(X) = a XijZisqslijkij + b Xijlijkij. (11)

Ввеäеì буëевы пеpеìенные Tijs (i, j, s = 0, ..., n)
сëеäуþщиì обpазоì:

Tijs = XijZis. (12)

Спpавеäëивы оãpани÷ения:

Tijs l Xij + Zis – 1, Tijs m Xij, Tijs m Zis. (13)

Цеëевая функöия пpиìет виä

R(X) = a Tijsqslijkij + b Xijlijkij. (14)

Такиì обpазоì, пеpеìенные поставëенной за-
äа÷и: Хij — буëевы, их ÷исëо (n + 1)2; Zis — буëевы,
их ÷исëо (n + 1)2, Tijs — буëевы, их ÷исëо (n + 1)3;
vi — öеëо÷исëенные, их n. Общее ÷исëо оãpани÷е-
ний иìеет поpяäок O(n2).

Модифициpованный алгоpитм Клаpка—Pайта

Дëя pеøения заäа÷и (1)—(14) быë ìоäифиöиpо-
ван эвpисти÷еский аëãоpитì Кëаpка—Pайта [9, 10].
Достоинстваìи ìетоäа явëяþтся еãо пpостота, на-
äежностü и ãибкостü.
Опиøеì основные иäеи аëãоpитìа.
Метоä Кëаpка—Pайта относится к ÷исëу пpибëи-

женных итеpаöионных ìетоäов, пpи÷еì на кажäой
итеpаöии осуществëяется попытка сpащивания äвух
ìаpøpутов по опpеäеëенныì пpавиëаì. Пpеäëаãае-
ìая ìоäификаöия ìетоäа Кëаpка—Pайта закëþ÷ает-
ся в возìожности ваpüиpования ãëубины сpащивания
ìаpøpутов p, а также в у÷ете зависиìости стоиìо-
сти пеpевозки от напpавëения пpохожäения öикëа.
Кpоìе тоãо, в ìоäификаöии ìетоäа Кëаpка—Pайта
стоиìостü ãpузопеpевозки явëяется функöией от за-
ãpузки ТС. В кëасси÷ескоì аëãоpитìе Кëаpка—
Pайта испоëüзуется ãëубина сpащивания p = 0.

Pассìотpиì на небоëüøоì пpиìеpе иäеþ сpащи-
вания öикëов. Изна÷аëüно ãенеpиpуþтся n öикëов
(ìаpøpутов) виäа 0 — i — 0 (i = 1, 2, ..., n). На кажäоì
из посëеäуþщих øаãов pассìатpиваþтся всевоз-
ìожные ваpианты сpащивания äвух öикëов, из ко-
тоpых выбиpается ваpиант сpащивания, уäовëетво-
pяþщий усëовияì ãpузопоäъеìности ТС, а также
иìеþщий ìиниìаëüнуþ из стоиìостей пеpевозок.
Допустиì, на некотоpоì øаãе иìеется ìаpøpут α:

0 — A1 — A2 — A3 — A4 — A5 — A6 — 0, 

а также ìаpøpут β:

0 — B — 0, 

ãäе A1, A2, A3, A4, A5, A6 — посещаеìые в ìаpøpутах
пункты α (ãоpоäа), B — некотоpая посëеäоватеëü-
ностü пунктов, посещаеìых в ìаpøpуте β. Соãëас-
но тpебованиþ заäа÷и о еäинственности посеще-
ния, ìаpøpуты α и β не ìоãут соäеpжатü оäинако-
вых пунктов. Обозна÷иì  сëеäуþщий ìаpøpут: 

0 — A6 — A5 — A4 — A3 — A2 — A1 — 0, 

поëу÷енный инвеpтиpованиеì напpавëения ìаp-
øpута α. Пpи сpащивании ìаpøpутов посëеäова-
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теëüностü пунктов оäноãо ìаpøpута öеëикоì встав-
ëяется ìежäу äвуìя сосеäниìи пунктаìи äpуãоãо
ìаpøpута, пpи этоì pассìатpиваþтся пpяìой и ин-
веpтиpованный ваpианты обоих ìаpøpутов. Тоãäа
ваpиантаìи сpащивания ìаpøpутов α и β на о÷е-
pеäноì øаãе аëãоpитìа буäут сëеäуþщие:

p = 0: 
0 — β — A1 — A2 — A3 — A4 — A5 — A6 — 0,

0 —  — A1 — A2 — A3 — A4 — A5 — A6 — 0,
0 — A1 — A2 — A3 — A4 — A5 — A6 — β — 0,

0 — A1 — A2 — A3 — A4 — A5 — A6 —  — 0,
0 — β — A6 — A5 — A4 — A3 — A2 — A1 — 0,

0 —  — A6 — A5 — A4 — A3 — A2 — A1 — 0,
0 — A6 — A5 — A4 — A3 — A2 — A1 — β — 0,

0 — A6 — A5 — A4 — A3 — A2 — A1 —  — 0;

p = 1: 
0 — A1 — β — A2 — A3 — A4 — A5 — A6 — 0,

0 — A1 —  — A2 — A3 — A4 — A5 — A6 — 0,
0 — A1 — A2 — A3 — A4 — A5 — β — A6 — 0,

0 — A1 — A2 — A3 — A4 — A5 —  — A6 — 0,
0 — A6 — β — A5 — A4 — A3 — A2 — A1 — 0,

0 — A6 —  — A5 — A4 — A3 — A2 — A1 — 0,
0 — A6 — A5 — A4 — A3 — A2 — β — A1 — 0,

0 — A6 — A5 — A4 — A3 — A2 —  — A1 — 0;

p = 2: 
0 — A1 — A2 — β — A3 — A4 — A5 — A6 — 0,

0 — A1 — A2 —  — A3 — A4 — A5 — A6 — 0,
0 — A1 — A2 — A3 — A4 — β — A5 — A6 — 0,

0 — A1 — A2 — A3 — A4 —  — A5 — A6 — 0,
0 — A6 — A5 — β — A4 — A3 — A2 — A1 — 0,

0 — A6 — A5 —  — A4 — A3 — A2 — A1 — 0,
0 — A6 — A5 — A4 — A3 — β — A2 — A1 — 0,

0 — A6 — A5 — A4 — A3 —  — A2 — A1 — 0;

p = 3: 
0 — A1 — A2 — A3 — β — A4 — A5 — A6 — 0,

0 — A1 — A2 — A3 —  — A4 — A5 — A6 — 0.

В äанноì сëу÷ае пpи p = 3 всеãо äва ваpианта
сpащивания ìаpøpутов α и β.
Говоpя обобщенно, на кажäоì из посëеäуþщих

øаãов pассìатpиваþтся всевозìожные паpы öикëов,
äëя кажäой из котоpых пpи p = 0 стpоится не боëее
восüìи öикëов (пpи p l 1 ÷исëо öикëов pавно 16p)
сëеäуþщиì обpазоì: кажäый из новых öикëов со-
стоит из на÷аëüноãо иëи коне÷ноãо отpезка (äëиной
не боëее p) оäноãо из öикëов, затеì пpохоäится
втоpой öикë (без нуëевой веpøины), затеì пpоäоë-

жается äвижение по пеpвоìу öикëу. Пpи этоì у÷и-
тывается возìожностü изìенения напpавëения äви-
жения по кажäоìу из öикëов на пpотивопоëожное,
поскоëüку заäа÷а не пpеäпоëаãается сиììетpи÷ной
и изìенение заãpузки ТС зависит от поpяäка пpо-
хожäения пунктов.

Напpиìеp, сpащивание öикëов , , ...,  и

, , ...,  (с искëþ÷енной нуëевой веpøиной)

пpи еäини÷ных на÷аëüноì и коне÷ноì отpезках
äает сëеäуþщие öикëы:

0, , , , ..., , , ..., , 0; 

0, , , , ..., , , ..., , 0;

0, , , ..., , , , ..., , , 0; 

0, , , ..., , , , ..., , , 0.

Еще ÷етыpе öикëа возникнут пpи äобавëении
÷асти втоpоãо öикëа ìежäу пунктаìи  и .
Затеì пеpвый и втоpой öикëы ìожно поìенятü
ìестаìи, тоãäа поëу÷иì еще восеìü öикëов.
В кажäоì сëу÷ае вы÷исëяется pазностü ìежäу

суììой pасхоäов на äоставку ãpузов по отäеëüныì
öикëаì и pасхоäов на äоставку ãpузов по их объе-
äинениþ и выбиpается объеäиненный öикë, äëя
котоpоãо эта pазностü ìаксиìаëüная. Пpи этоì в
ìоäификаöии аëãоpитìа Кëаpка—Pайта äëя каж-
äой паpы öикëов пеpебиpаþтся все возìожные ва-
pианты их сpащивания пpи всех зна÷ениях ãëуби-
ны сpащивания p от 0 äо заäанноãо поëüзоватеëеì.

Вычислительный экспеpимент

Заäа÷а (1)—(7), (9), (10) pеøаëасü äвуìя спосо-
баìи: то÷ныì ìетоäоì и ìоäифиöиpованныì аëãо-
pитìоì Кëаpка—Pайта, котоpые быëи pеаëизованы
в сpеäе Scilab-4.1.2. Поскоëüку на заäа÷ах с pазìеp-
ностяìи n l 8 вpеìя то÷ноãо pеøения ëинейной
öеëо÷исëенной заäа÷и оказаëосü весüìа пpоäоëжи-
теëüныì (в некотоpых сëу÷аях боëее 45 ÷), сpавнение
аëãоpитìов пpовоäиëосü äëя сëу÷айно сãенеpиpо-

ванных заäа÷ пpи pазìеpностях n = . Дëя каж-
äой pазìеpности быëо pеøено по 20 заäа÷ кажäыì
из аëãоpитìов.
Генеpаöия тестовых пpиìеpов осуществëяëасü äëя

зна÷ений ãpузопоäъеìности ТС Q ∈ [1,5...5] т; эëе-
ìенты ìатpиöы L пpотяженности äоpоã ìежäу пунк-
таìи ãенеpиpоваëисü из äиапазона Lij ∈ [1...100],

i, j =  кì; эëеìенты ìатpиöы коэффиöиентов
сëожности äоpоã ìежäу пунктаìи ãенеpиpоваëисü

из äиапазона kij ∈ [1...5], i, j = ; вектоp потpеб-
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ностей пунктов в ãpузе q соäеpжит коìпоненты из
äиапазона qi ∈ [300...1500] кã, пpи этоì у÷итываëосü

усëовие вìестиìости всех ãpузов в оäно ТС, по-
скоëüку pассìатpивается заäа÷а постpоения оäноãо
кpуãовоãо ìаpøpута. Функöия pасхоäа топëива за-
äана в виäе f(q) = 15 + 3q.
Все сãенеpиpованные заäа÷и быëи pеøены с по-

ìощüþ то÷ноãо аëãоpитìа, а также с поìощüþ ìо-
äифиöиpованноãо аëãоpитìа Кëаpка—Pайта пpи
зна÷ении паpаìетpа p = 3. Дëя кажäоãо зна÷ения

n =  в табëиöе пpивеäены pезуëüтаты ÷исëен-
ноãо экспеpиìента — сpеäние зна÷ения стоиìости
пеpевозок, откëонения от оптиìаëüноãо зна÷ения
стоиìости, вы÷исëитеëüноãо вpеìени äëя то÷ноãо
аëãоpитìа и ìоäифиöиpованноãо аëãоpитìа Кëаp-
ка—Pайта.
Как виäно из табëиöы, аëãоpитì Кëаpка—Pайта

на небоëüøих pазìеpностях показывает хоpоøие
pезуëüтаты. Вы÷исëитеëüное вpеìя, затpа÷иваеìое
то÷ныì аëãоpитìоì, оказывается непpиеìëеìо ве-
ëико (боëее 90 ìин уже пpи n = 9), в то вpеìя как
аëãоpитì Кëаpка—Pайта пpи увеëи÷ении pазìеp-
ности тpебует несущественно боëüøе вpеìени на
пpовеäение pас÷етов.

Заключение

Pассìатpиваеìая пpобëеìа явëяется актуаëüной
пpикëаäной заäа÷ей. Поëу÷енные pезуëüтаты по-
звоëяþт сäеëатü вывоä о öеëесообpазности pазpа-
ботки ìоäификаöии аëãоpитìа Кëаpка—Pайта иëи
аäаптаöии äpуãоãо эвpисти÷ескоãо ìетоäа äëя pе-
øения заäа÷и тpанспоpтиpовки ãpузов с у÷етоì за-
ãpузки тpанспоpтных сpеäств äëя снижения откëо-
нения поëу÷аеìых pезуëüтатов от то÷но найäенно-
ãо оптиìуìа.

Pабота выполнена пpи поддеpжке PФФИ (пpоект
13-01-00005).
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Результаты численного эксперимента

n

То÷ный
аëãоритì

Моäифиöированный аëãоритì
Кëарка—Райта

Среäнее вреìя 
работы

аëãоритìа, с

Среäнее вреìя 
работы

аëãоритìа, с

Среäнее откëонение 
стоиìости

транспортировки, %

6 6,91 12,99 4,01

7 65,26 30,43 18,86

8 538,93 46,32 19,36

9 5495,81 78,11 26,74
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Оценка пpименимости подходов к идентификации изменений 
ландшафтного покpова по данным дистанционного зондиpования Земли

A. A. Afanasyev, A. V. Zamyatin

The Applicability Analysis of the Approaches to the Identification
of Land Cover Changes by Remote Sensing Data

Введение

Иäентификаöия изìенений ëанäøафтноãо по-
кpова по аэpокосìи÷ескиì изобpаженияì (АИ)
нахоäит пpиìенение в таких заäа÷ах, как ìонито-
pинã экоëоãи÷еской обстановки, ëесопоëüзования,
сеëüскохозяйственных уãоäий, äинаìики уpбани-
заöии [1]. Кpайне поëезной иäентификаöия изìе-
нений ìожет бытü пpи ìонитоpинãе пpотекания
÷pезвы÷айных ситуаöий, а также pаннеì (пpевентив-
ноì) обнаpужении пpи÷ин их возникновения. Пpи
этоì поиск и выбоp поäхоäящих в кажäоì конкpет-
ноì сëу÷ае сpеäств и ìетоäов иäентификаöии изìе-
нений не явëяется тpивиаëüныì. Эта заäа÷а осëож-
няется øиpокиì набоpоì потенöиаëüно äоступных
сpеäств иäентификаöии изìенений, основанных на
pазëи÷ноì ìатеìати÷ескоì аппаpате, в усëовиях от-
сутствия общепpинятых фоpìаëизованных пpоöеäуp
такоãо поиска и выбоpа. Сеãоäня она pеøается эì-
пиpи÷ески без зна÷итеëüной пpоpаботки и обосно-
вания [2, 3].

Данная pабота посвящена анаëизу pаспpостpа-
ненных ìетоäов иäентификаöии изìенений ëанä-
øафтноãо покpова по äанныì äистанöионноãо
зонäиpования Зеìëи (ДЗЗ) äëя опpеäеëения обëас-
ти их пpакти÷еской пpиìениìости и в öеëях по-
выøения эффективности pеøения заäа÷и иäенти-
фикаöии изìенений.

Пpоцедуpа идентификации изменений

Исхоäныìи äанныìи äëя типовой заäа÷и иäенти-
фикаöии изìенений явëяþтся äва pазновpеìенных
АИ оäноãо и тоãо же фpаãìента ëанäøафта, пpеä-
ставëенных в виäе тpехìеpных ìатpиö I1 = { ,

x = 1...H, y = 1...W, z = 1..M} и I2 = { , x = 1...H,

y = 1...W, z = 1...M}, ãäе H и W — ÷исëо эëеìентов
в стpоках и стоëбöах исхоäных АИ, а M — ÷исëо
äиапазонов/канаëов изобpажения, пpи÷еì пpи M = 1
АИ относят к панхpоìати÷ескиì, пpи M > 1 к
ìуëüти- и ãипеpспектpаëüныì.

Pассматpивается актуальная пpоблема выбоpа оптимального подхода к задаче идентификации изменений ланд-
шафтного покpова по данным дистанционного зондиpования Земли. Описана стандаpтная пpоцедуpа идентификации
изменений ландшафтного покpова и наиболее популяpные подходы к анализу изменений. Пpиведены pезультаты чис-
ленных экспеpиментов по оценке качества идентификации изменений с использованием данных с pазличной ландшафт-
но-классовой стpуктуpой и pазной степенью изменений.
Ключевые слова: дистанционное зондиpование Земли, идентификация изменений

The article considering actual problem of choosing the optimal approach to the land cover changes identification using the re-
mote sensing data. The standard procedure of land cover changes identification and the most popular approaches to the changes
analysis are described. The results of numerical experiments to assess the quality of the changes identification using different land-
scape-class structure data and varying degrees of change is adduced.

Keywords: remote sensing, change detection
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Пpоöесс иäентификаöии изìенений в общеì
сëу÷ае, как пpавиëо, пpохоäит в ÷етыpе этапа.

1. Фоpìиpование I1 и I2 с поìощüþ пpеäваpи-
теëüной обpаботки исхоäных АИ (ãеоìетpи÷еской,
pаäиоìетpи÷еской, атìосфеpной и топоãpафи÷е-
ской (есëи анаëизиpуется ãоpная ìестностü) коp-
pекöий) [4].

2. Фоpìиpование pазностноãо изобpажения D пpи-
ìенениеì оäноãо из ìетоäов pазностноãо анаëиза.
В pезуëüтате еãо пpиìенения поëу÷аеì ìатpиöу
D = {dxyz}, в кажäой я÷ейке котоpой нахоäится зна-
÷ение, показываþщее степенü изìенения. В сëу÷ае
M > 1 потpебуется äопоëнитеëüная опеpаöия объ-
еäинения канаëов, котоpуþ ìожно пpовоäитü, на-
пpиìеp, по пpинöипу ìаксиìаëüноãо зна÷ения по
канаëаì в кажäой то÷ке [5]. В pезуëüтате поëу÷аеì
äвуìеpнуþ ìатpиöу pазности D′ = {dxy}.

3. Фоpìиpование итоãовой ìатpиöы изìенений
B = {bxy}, ãäе bxy = 1 озна÷ает наëи÷ие зна÷иìоãо
изìенения (в сìысëе некотоpоãо поpоãовоãо зна-
÷ения иëи функöии) в äанной то÷ке, а bxy = 0 — от-
сутствие таковоãо. Матpиöа изìенений фоpìиpу-
ется в pезуëüтате пpиìенения поpоãовой функöии,
ãäе bxy = 1, есëи |Dxy| > τ. Зна÷ение поpоãа τ опpе-
äеëяется ëибо вpу÷нуþ, ëибо с поìощüþ спеöиаëü-
ных äопоëнитеëüных опеpаöий.
Некотоpые искажения пpи обнаpужении зна÷и-

ìых изìенений возникаþт всëеäствие вëияния на
pезуëüтат pазности ка÷ества исхоäных äанных и ус-
ëовий съеìки, таких как состояние атìосфеpы,
азиìут и высота соëнöа наä ãоpизонтоì, вëажностü
по÷вы и äpуãих фактоpов [6, 7]. Части÷но эту пpо-
бëеìу ìожно pеøитü пpеäваpитеëüной обpаботкой
(этап 1). У÷итывая указанные выøе сëожности,
а также ìуëüти- иëи ãипеpспектpаëüностü АИ, пpи
котоpых изìенения ëанäøафтноãо покpова отpажа-
þтся неоäинаково на сниìках в pазных спектpаëü-
ных äиапазонах, pазpаботаны нескоëüко основных
поäхоäов (аëãебpаи÷еский, тpансфоpìаöионный,
кëассификаöионный) к иäентификаöии изìене-
ний ëанäøафтноãо покpова по äанныì ДЗЗ.
Наибоëее пpостой поäхоä — аëãебpаи÷еский. Он

ëибо не пpеäусìатpивает ìоäификаöии äанных,
ëибо пpеäпоëаãает их пpостуþ ìоäификаöиþ. К аë-
ãебpаи÷ескиì ìетоäаì относят ìетоäы pазности,
отношения, pегpессии, вектоpного анализа, вычита-
ния фона, а также вегетационных индексов [3]. Го-
pазäо боëее сëожный поäхоä — тpансфоpìаöион-
ный [3]. В этоì сëу÷ае исхоäные äанные поäвеpãаþт
äостато÷но сëожныì ìатеìати÷ескиì пpеобpазова-
нияì, а ëиøü затеì сопоставëяþт. Наибоëее ÷асто
пpиìеняþт пpеобpазования Каpунена—Лоэва (ме-
тод главных компонент), Каута—Тоìаса (ìетоä
"Коëпа÷ка с кисто÷кой"), Гpэììа—Шìиäта, а также
статистику "хи-кваäpат" [8, 9]. Цеëüþ пpеобpазова-
ния Каpхунена—Лоэва явëяется нахожäение новой
систеìы кооpäинат äëя ìатpиö I1 и I2 по отäеëü-
ности с оpтоãонаëüныìи осяìи, отсоpтиpованны-

ìи в поpяäке убывания äиспеpсии вäоëü осей. В этоì
сëу÷ае ìатpиöы I1 и I2 pассìатpиваþт как табëиöу
то÷ек в M-ìеpноì пpостpанстве [10]. Pезуëüтаты
пpеобpазований Каута—Тоìаса и Гpэììа—Шìиäта
похожи, но в пеpвоì сëу÷ае ìатpиöу пpеобpазова-
ния вы÷исëяþт особыì обpазоì инäивиäуаëüно äëя
кажäоãо спутниковоãо съеìо÷ноãо аппаpата, а во
втоpоì сëу÷ае аëãоpитì пpеобpазовывает ìножество
вектоpов исхоäных äанных к ìножеству оpтоноp-
ìиpованных вектоpов [11]. Статистику "хи-кваäpат"
испоëüзуþт äëя пpиìенения кpитеpия Пиpсона [13].
Кëассификаöионный поäхоä пpеäпоëаãает пpи-

ìенение к исхоäныì АИ pазëи÷ных аëãоpитìов
контpоëиpуеìой иëи неконтpоëиpуеìой кëасси-
фикаöии и затеì сопоставëение pезуëüтатов кëас-
сификаöии АИ.
Как отìе÷ено выøе, не существует стpоãо оп-

pеäеëенноãо набоpа ìетоäов pазностноãо анаëиза,
но естü pяä ìетоäов, боëее pаспpостpаненных на
пpактике [3,12—15]. В наøеì иссëеäовании ис-
поëüзуþтся восеìü ìетоäов pазностноãо анаëиза,
усëовно названных pазность (Image Difference, ID),
отношение (Image Rationing, IR), вектоpный анализ
(Change Vector Analysis, CVA), неконтpолиpуемая
кластеpизация (Unsupervised Clustering, UC), главных
компонент (Principal Component Analysis, PCA), хи-
квадpат (Chi-Square, CS), линейная pегpессия (Linear
Regression, LR), квадpатичная pегpессия (Square Re-
gression, SR) ввиäу отсутствия устоявøейся pус-
скоязы÷ной теpìиноëоãии äëя этих ìетоäов.

Методы идентификации изменений

Метоä pазность пpиìеняется ÷аще äpуãих ввиäу
своей пpостоты в pеаëизаöии и высокой пpоизвоäи-
теëüности [3, 4, 14]. Кажäая я÷ейка D соäеpжит аб-
соëþтное зна÷ение pазности соответствуþщих я÷еек
I1 и I2, т. е. dxyz = |  – |. Соответственно, ÷еì

ìенüøе зна÷ение конкpетноãо эëеìента ìатpиöы,
теì ìенüøе веpоятностü тоãо, ÷то в соответствуþ-
щей обëасти пpоизоøëо зна÷иìое изìенение.
Метоä отношение также сpавнитеëüно øиpоко пpи-

ìеняеìый отëи÷ается от пpеäыäущеãо теì, ÷то вìесто
pазности выпоëняется äеëение: dxyz = | / |.

В этоì сëу÷ае dxyz ∈ (0, +∞), и ÷еì бëиже зна÷ение
dxyz к 1, теì ìенüøе веpоятностü тоãо, ÷то в соот-
ветствуþщей ее обëасти пpоизоøëо зна÷иìое из-
ìенение.
В ìетоäе вектоpный анализ pассìатpиваþтся зна-

÷ения я÷еек ìатpиö I1 и I2 с фиксиpованныìи ко-

оpäинатаìи x и y как кооpäинаты вектоpов =

= { , , ..., } и = { , , ..., }.

Такиì обpазоì, зна÷ения я÷еек ìатpиöы pазности
D ìожно поëу÷атü как эвкëиäово pасстояние ìеж-
äу соответствуþщиìи вектоpаìи. Достоинство
äанноãо ìетоäа в тоì, ÷то он позвоëяет сpазу по-
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ëу÷атü äвуìеpнуþ ìатpиöу D без äопоëнитеëüноãо
сëияния канаëов. Также этот ìетоä иноãäа пpиìе-
няþт äëя кëассификаöии типов изìенений, так
как этоì сëу÷ае кpоìе зна÷ения изìенений воз-
ìожно нахожäение M-ìеpноãо вектоpа изìенения
[3,16,17].
В ìетоäе главных компонент испоëüзуется ста-

тисти÷еское пpеобpазование Каpунена—Лоэва äëя
уìенüøения pазìеpности [10]. В pезуëüтате поëу-
÷аеì пpеобpазованные ìатpиöы  и . Чаще всеãо
посëе пpеобpазования оставëяþт тоëüко оäин иëи
äва пеpвых сëоя [3]. Данный ìетоä также относится
к наибоëее эффективныì и ÷асто испоëüзуеìыì, не-
сìотpя на низкуþ вы÷исëитеëüнуþ эффективностü.
В ìетоäе хи-квадpат испоëüзуется кpитеpий со-

ãëасия Пиpсона äëя пpовеpки откëонения зна÷ений
втоpоãо изобpажения от зна÷ений пеpвоãо. Pасс÷иты-

вается статистика χ2 = (  – )2/ . Даëее

это зна÷ение сpавнивается с табëи÷ныì зна÷ениеì,
выбиpаþщиìся в зависиìости от зна÷ения M.
В ìетоäах с испоëüзованиеì pеãpессии (линей-

ная pегpессия и квадpатичная pегpессия) pазностü
опpеäеëяется как pазниöа ìежäу зна÷енияìи я÷еек
I2 и вы÷исëенноãо зна÷ения на основе pеãpессион-
ной функöии (зна÷ения  pассìатpиваþтся как
аpãуìенты, а соответствуþщие иì  как зна÷е-
ния функöии) [13]. Сна÷аëа какиì ëибо ìетоäоì
(напpиìеp ìетоäоì наименьших квадpатов) поäби-
pается виä pеãpессионной функöии f(x) и ее коэф-
фиöиенты. Даëее, как описано выøе, пpиìеняеì
фоpìуëу dxyz = | f ( ) – |.
Метоä неконтpолиpуемой кластеpизации пpеäу-

сìатpивает пpеäваpитеëüнуþ кëастеpизаöиþ изо-

бpажений I1 и I2 с поëу÷ениеì  и , а затеì на-

хожäение pазности dxyz = |  – |. Сëожностü

этоãо ìетоäа закëþ÷ается в поäбоpе виäа и паpа-
ìетpов аëãоpитìа кëастеpизаöии. В наøей pаботе
пpиìеняется øиpоко испоëüзуеìый на пpактике
аëãоpитì k-сpеäних.

Экспеpиментальные исследования пpименимости 
методов идентификации изменений

Постановка задачи. Пpовеäенные экспеpиìенты
äоëжны выявитü, какие ìетоäы иäентификаöии из-
ìенений эффективнее испоëüзоватü äëя pазëи÷ных
типов ëанäøафтноãо покpова и степени изìенения.
Дëя этоãо испоëüзуеì набоp АИ с pазëи÷ной ëанä-
øафтно-кëассовой стpуктуpой и пpеäнаìеpенно
внесенныìи в кажäое АИ изìененияìи известной
степени. В ка÷естве тестовых äанных буäеì испоëü-
зоватü АИ с pазëи÷ной ëанäøафтно-кëассовой
стpуктуpой. Исто÷никоì äанных быë выбpан кос-
ìи÷еский аппаpат Landsat ETM+ с пpостpанствен-
ныì pазpеøениеì 30 ì. Pазìеp исхоäных äанных

1700 Ѕ 1666 пиксеëей, ÷исëо канаëов — 7. Дëя
оöенки ëанäøафтно-кëассовой стpуктуpы исхоäных
АИ испоëüзуеì такие статисти÷еские паpаìетpы, как
сpеäнее зна÷ение я÷еек ìатpиöы I1 (mx), станäаpтное
откëонение (Dx), а также сpеäнþþ ìежканаëüнуþ
коppеëяöиþ (K). Фоpìиpование тестовых исхоä-
ных паp äанных позвоëит то÷но оöенитü ка÷ество
выпоëненноãо pазностноãо анаëиза, так как эта-
ëонная ìаска изìенений буäет известна апpиоpи.
Пpиìениì к поëу÷енныì äанныì pассìатpиваеìые
ìетоäы иäентификаöии изìенений и оöениì их
то÷ностü с поìощüþ øиpоко пpиìеняеìоãо паpа-
ìетpа AUC (area under ROC curve) — пëощаäü поä
ROC-кpивой (receiver operating characteristic — опе-
pаöионная хаpактеpистика пpиеìника) [18, 19]. Дан-
ный паpаìетp поìоãает оöенитü пpинöипиаëüнуþ
возìожностü эффективной бинаpной кëассифика-
öии конкpетноãо ìетоäа, поскоëüку пpи еãо pас÷ете
pассìатpиваþтся все возìожные зна÷ения поpоãа.
Дëя фоpìиpования экспеpиìентаëüноãо ìассива

äанных pазновpеìенных тестовых АИ с известной
степенüþ изìенений и pазëи÷ной ëанäøафтно-кëас-
совой стpуктуpой пpеäëожена сëеäуþщая ìетоäика.
На кажäое исхоäное АИ искусственно вносят изìе-
нения. Сна÷аëа оно сëивается со своей сìещенной
копией = , ãäе n1 n H и n2 n W —
сëу÷айные öеëые ÷исëа, по ìажоpитаpноìу пpин-
öипу:  = max( , ), ÷еì иìитиpуется по-
ступатеëüное изìенение ãpаниö обëастей. Затеì
сëу÷айныì обpазоì äобавëяется некотоpое коëи-
÷ество ãpаäиентных пятен:  =  + sxyz, ãäе
S = {sxyz} — ìатpиöа, соäеpжащая ãpаäиентные
пятна, äëя обеспе÷ения pазëи÷ных по интенсивно-
сти изìенений. Дëя оäноãо исхоäноãо АИ I1 фоp-
ìиpуется нескоëüко АИ I2 с pазëи÷ной степенüþ
изìенения ( , , ..., , ãäе α — äоëя изìе-
ненных пиксеëей). К ниì пpиìеняется оäин из ìе-
тоäов иäентификаöии изìенений äëя поëу÷ения
этаëонных ìасок изìенения . Даëее на изìенен-
ные АИ накëаäывается ãpаäиент изìенения интен-
сивности äëя иìитаöии pазных усëовий освещен-
ности (  =  + gxyz, G = {gxyz} — ìатpиöа, со-
äеpжащая ãpаäиент). Дëя кажäоãо экспеpиìента
вхоäящей паpой изобpажений буäут исхоäная АИ и
кажäая из сфоpìиpованных I1 и , äëя котоpых
нахоäиì pазностные изобpажения  кажäыì
из аëãоpитìов иäентификаöии изìенений.

Методика пpоведения экспеpиментов

Ко всеì поëу÷енныì паpаì äанных пpиìеняëи
все указанные выøе ìетоäы иäентификаöии изìе-
нений. Вхоäныìи äанныìи äëя анаëиза ка÷ества по
паpаìетpу AUC буäут  и . Также äëя кажäоãо
экспеpиìента пpовеäеì заìеpы вpеìени выпоëне-
ния ìетоäа. Дëя установëения степени вëияния
паpаìетpа оöенки ëанäøафтно-кëассовой стpукту-
pы испоëüзуеì pанãовый ìетоä.
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Pезультаты экспеpиментов

Как виäно из пpивеäенных pезуëüтатов экспеpи-
ìентов, в боëüøинстве сëу÷аев наибоëее ка÷ест-
венный pезуëüтат äаþт ìетоäы pазность (ID) и век-
тоpный анализ (CVA). Pезуëüтаты остаëüных ìето-
äов отëи÷аþтся незна÷итеëüно (pис. 1).
Пpи pазëи÷ных степенях изìенений α ìетоäы

пpоявëяþт себя по-pазноìу (pис. 2). Метоä некон-
тpолиpуемая кластеpизация (UC) показывает ëу÷øий
pезуëüтат пpи 15 % < α < 30 %, а также ìаëо усту-
пает ìетоäу pазность (ID) пpи зна÷ении α < 15 %.
Оäнако он показывает хуäøий pезуëüтат пpи α > 45 %.
Также сëеäует отìетитü, ÷то ка÷ество ìетоäов от-
ношение (IR) и хи-квадpат (CS) заìетно возpастает
пpи увеëи÷ении äоëи изìенений α.
С увеëи÷ениеì mx возpастает ка÷ество ìетоäов

отношение (IR) и хи-квадpат (CS), а также паäает ка-
÷ество ìетоäа неконтpолиpуемая кластеpизация (UC).

Дpуãие ìетоäы пpи этоì не показываþт зна÷итеëü-
ных изìенений (pис. 3).
Пpи ìаëоì Dx ìетоä отношение (IR) показывает

pезуëüтат, о÷енü бëизкий к pазности (ID), но пpи
возpастании этоãо паpаìетpа ка÷ество äанноãо ìе-
тоäа сиëüно паäает. В то же вpеìя ìетоä главных
компонент (PCA) показывает поëожитеëüнуþ äи-
наìику (pис. 4).
Пpи возpастании ìежканаëüной коppеëяöии

сиëüно возpастает ка÷ество ìетоäа главных компо-
нент (PCA). Дpуãие ìетоäы ìаëо зависят от этоãо
паpаìетpа (pис. 5).
Экспеpиìенты по изìеpениþ вpеìени pаботы

аëãоpитìов pазностноãо анаëиза (pис. 6) выпоëне-
ны на ПЭВМ с пpоöессоpоì Intel Pentium IV 3 ГГö
и объеìоì опеpативной паìяти 4 Гбайт поä упpав-
ëениеì опеpаöионной систеìы Windows 7 (пакет
обновëения 3). Типи÷ная äиаãpаììа pаспpеäеëе-

Pис. 3. Эффективность методов в завистимости от значения mx

Pис. 2. Эффективность методов в зависимости от степени пpо-
изошедших изменений a

Pис. 1. Общий pейтинг методов идентификации изменений

Pис. 5. Pейтинг качества методов в гpуппах по сpедней межка-
нальной коppеляции

Pис. 4. Pейтинг качества методов в гpуппах по стандаpтному
отклонению

Pис. 6. Вpемя pаботы алгоpитмов pазностного анализа
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ния вpеìени pаботы аëãоpитìов pазностноãо ана-
ëиза (pис. 6) äает наãëяäное пpеäставëение об их
вы÷исëитеëüной сëожности. Несìотpя на высокие
вpеìенные затpаты некотоpых ìетоäов (в особен-
ности ìетоäа главных компонент (PCA) их пpиìе-
нение опpавäано в связи с устой÷ивостüþ pезуëü-
татов и их сpавнитеëüно высокиì ка÷ествоì.

Заключение

Иäентификаöия изìенений ëанäøафтноãо по-
кpова в боëüøоì ìассиве äанных тpебует фоpìа-
ëизованноãо поäхоäа к выбоpу ìетоäов pазностно-
ãо анаëиза äëя обеспе÷ения ка÷ества иäентифика-
öии изìенений. Оäнако такой выбоp не явëяется
тpивиаëüной заäа÷ей и äо сих поp веäутся иссëе-
äования по поиску кpитеpиев еãо ка÷ества. По
пpивеäенныì pезуëüтатаì иссëеäований найäена
опpеäеëенная взаиìосвязü ìежäу эффективностüþ
ìетоäов иäентификаöии изìенений и статисти÷е-
скиìи паpаìетpаìи исхоäных äанных (ìатеìати-
÷еское ожиäание, äиспеpсия, ìежканаëüная коppе-
ëяöия, степенü изìенения ìежäу pазновpеìенны-
ìи äанныìи), позвоëяþщая в некотоpой степени
упpоститü заäа÷у поиска поäхоäящеãо ìетоäа (ìе-
тоäов) пpи pеøении пpакти÷еских заäа÷.
В общеì сëу÷ае, без возìожности пpовеäения

ãëубокоãо пpеäваpитеëüноãо анаëиза исхоäных äан-
ных, наибоëее öеëесообpазно пpиìенение ìетоäов
pазность и вектоpный анализ с устой÷ивыìи и ка-
÷ественныìи pезуëüтатаìи. Метоä неконтpолиpуе-
мой кластеpизации пpиìениì пpи ìаëой степени
изìенений (α < 30 %) и ìаëой äиспеpсии pазно-
вpеìенных äанных. Метоä главных компонент отëи-
÷аþт высокие pезуëüтаты пpи боëüøой äиспеpсии
и зна÷итеëüной коppеëяöии ìежäу канаëаìи АИ.
Метоä отношения пpиìениì пpи высокой степени
изìенений (α > 45 %) pазновpеìенных äанных, вы-
сокоì ìатеìати÷ескоì ожиäании и незна÷итеëüной
äиспеpсии äанных. Метоä хи-квадpат ìожет бытü
пpиìениì в сëу÷ае высокой степени изìенений
(α < 45 %), сpеäнеãо иëи высокоãо ìатеìати÷ескоãо
ожиäания и низкой äиспеpсии. Шиpокое пpиìене-
ние на пpактике ìетоäов с испоëüзованиеì pегpес-
сии показаëо непëохие pезуëüтаты ëиøü в некотоpых
сëу÷аях с низкой степенüþ изìенений (α < 15 %)
pазновpеìенных äанных, а также äëя äанных с не-
боëüøиì ìатеìати÷ескиì ожиäаниеì и äиспеpсией,
÷то осëожняет их непосpеäственное испоëüзова-
ние на пpактике. Оöенка вы÷исëитеëüной эффек-
тивности pеаëизованных ìетоäов показаëа öеëесо-
обpазностü пpиìениìости всех ìетоäов всëеäствие
некpити÷ных показатеëей по этоìу паpаìетpу.
Пpеäëоженный поäхоä пpеäпоëаãает пpеäваpи-

теëüный анаëиз äанных и пpиìенение наибоëее
поäхоäящеãо ìетоäа pазностноãо анаëиза. Особенно
поäхоä опpавäывает себя пpи еäиновpеìенноì ана-
ëизе боëüøоãо коëи÷ества pазновpеìенных АИ, так
как в этоì сëу÷ае экспеpтный выбоp поäхоäящеãо

ìетоäа ìожет бытü кpайне тpуäоеìкиì. Поìиìо
этоãо возìожен "каскаäный" анаëиз äанных, пpи
котоpоì бо́ëüøая сöена АИ с выявëенныìи изìене-
нияìи pеäуöиpуется и анаëизиpуется äpуãиì, бо-
ëее ÷увствитеëüныì ìетоäоì иäентификаöии из-
ìенений, пpи уëу÷øенноì ка÷естве pезуëüтатов.

Pабота выполнялась пpи поддеpжке PФФИ
(гpант № 11-07-00027а) и Госзадания "Наука"
(№ 8.8113.2013).

Список литеpатуpы

1. Васильев К. К., Кpашенников В. P., Ташлинский А. Г.
Статисти÷еский анаëиз посëеäоватеëüностей ìноãоìеpных
изобpажений // Наукоеìкие техноëоãии. 2013. № 5. С. 5-11.

2. Almutairi A., Warner T. A. Change detection accuracy and
image properties: a study using simulated data // Remote Sensing.
2010. N 2. P. 1508—1529.

3. Lu D., Mausel P. Change detection techniques // Remote
sensing. 2004. V. 25. N 20. P. 2365—2407.

4. Radke R. J. Image Change Detection Algorithms: A Systematic
Survey // IEEE Trans. Image Process. 2005. V. 14. N 3. P. 294—307.

5. Gong P. Change detection using principal component analysis
and fuzzy set theory // Canadian Journal of Remote Sensing. 1993.
N 19. P. 22—29.

6. Jianya G., Haigang S., Guorui M., Qiming Z. A review of
multitemporal remote sensing data change detection algorithms //
The International Archives of the Photogrammetry. Remote Sensing
and Spatial Information Sciences. 2008. V. 37. P. 757—762.

7. Гиенко А. Я., Гиенко Г. А., Говоpов М. О. Геоинфоpìаöи-
онное каpтоãpафиpование и ìонитоpинã изìенения окpужаþ-
щей сpеäы // СибБезопасностü-СпасСиб. 2012. № 1. С. 150—157.

8. Collins J. B., Woodcock C. E. An Assessment of Several
Linear Change Detection Techniques for Mapping Forest Mor-
tality Using Multitemporal Landsat TM Data // Remote sensing
of Environment. 1996. N 56. P. 66—77.

9. Dhakal A.S., Amada T., Aniya M., Sharma R. R. Detection
of areas associated with flood and erosion caused by a heavy rainfall
using multitemporal Landsat TM data // Photogrammetric Engineering
and Remote Sensing. 2002. N 68. P. 233—240.

10. Shlens J. A Tutorial on Principal Component Analysis. 2009.
12 p. [Эëектpонный pесуpс]. URL: http://www.snl.salk.edu/
∼shlens/pca.pdf. (22.08.2013), свобоäный.

11. Kauth R. J., Thomas G. S. The Tasselled Cap — A Graphic
Description of the Spectral-Temporal Development of Agricultural
Crops as Seen by LANDSAT // LARS Symposia. 1976. P. 41—51.

12. Pacifici F. Change detection algorithms: State of the art.
[Эëектpонный pесуpс]. URL: http://www.disp.uniroma2.it/
earth_observation/pdf/CD-Algorithms.pdf (22.08.2013), свобоäный.

13. Dianat R., Kasaei S. On Automatic Threshold Selection in
Regression Method for Change Detection in Remote Sensing Images
[Эëектpонный pесуpс]. URL: http://sharif.edu/∼skasaei/Papers/
Ist_08_RD.pdf (22.08.2013), свобоäный.

14. I
.
lsever M.,  U nsalan C. Two-Dimensional Change Detection

Methods. Springer, 2012. 72 p.
15. Ridd M. K., Liu J. A comparison of four algorithms for change

detection in an urban environment // Remote Sens. Environ. 1998.
V. 68. P. 95—100.

16. Sohl T. Change analysis in the United Arab Emirates: an in-
vestigation of techniques // Photogrammetric Engineering and Re-
mote Sensing. 2010. N 65. P. 475—484.

17. Lambin E. F. Strahlers A. H. Change-vector analysis in mul-
titemporal space: A tool to detect and categorize land-cover change
processes using high temporal-resolution satellite data // Remote
Sensing of Environment. 1994. V. 48. P. 231—244.

18. Fawcett T. ROC Graphs: Notes and Practical Considerations
for Researchers. [Эëектpонный pесуpс]. URL: http://binf.gmu.edu/
mmasso/ROC101.pdf (22.08.2013), свобоäный.

19. Pontius R. G. Jr., Schneider L. C. Land-cover change model
validation by an ROC method for the Ipswich watershed, Massachu-
setts, USA // Agriculture, Ecosystems and Environment. 2001. N 85.
P. 239—248.



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 4, 2014 43

УДК 004.932.2

А. В. Теpехин, аспиpант, e-mail: terehin_murom@mail.ru,
Муpоìский институт (фиëиаë) ГОУ ВПО "Вëаäиìиpский ãосуäаpственный унивеpситет

иìени Аëексанäpа Гpиãоpüеви÷а и Никоëая Гpиãоpüеви÷а Стоëетовых"

Pаспознавание тpехмеpных объектов по изобpажениям двух пpоекций
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Three-Dimensional Object Recognition by Images of Two Projections

Введение

Совpеìенная техника pазвивается о÷енü быстpо,
но ее совеpøенствование не ìожет пpоисхоäитü
без уëу÷øения пpоãpаììноãо обеспе÷ения. Саìи
по себе pазëи÷ные ìеханизìы не ìоãут äуìатü иëи
виäетü. Дëя pеаëизаöии этих функöий необхоäиìо
соответствуþщее пpоãpаììное обеспе÷ение, в кото-
pоì в зависиìости от конкpетной заäа÷и pаспозна-
вания испоëüзуþтся pазëи÷ные аëãоpитìы. Сpеäи
pеøаеìых заäа÷ выäеëяþтся сëеäуþщие: 
иäентификаöия объектов;
опpеäеëение их ìестопоëожения;
выявëение äефектов. 
Существует ìножество поäхоäов, аëãоpитìов и

ìетоäов, позвоëяþщих pаспознаватü объекты на изо-
бpажениях. Некотоpые из них боëüøе испоëüзуþт
аппаpатные возìожности систеì, äpуãие — опиpа-
þтся на пpоãpаììные коìпëексы. В äанной статüе
pе÷ü пойäет о заäа÷е pаспознавания тpехìеpных
объектов и о поäхоäе, котоpый позвоëяет ее pеøитü.
На äанный ìоìент эта заäа÷а в основноì pеøа-

ется сpеäстваìи пëоской ãеоìетpии с испоëüзова-
ниеì пpизнаков контуpа, кpивизны, фоpìы, от-
веpстий, текстуpных пpизнаков [1—4].
Аëãоpитìы и ìетоäы, испоëüзуþщие пеpспек-

тивные пpеобpазования äëя восстановëения фоpìы
тpехìеpноãо объекта по оäноìу изобpажениþ, не

ìоãут pеøитü заäа÷у pаспознавания в ситуаöиях,
коãäа у оäноãо объекта ãëавный виä иäенти÷ен по
фоpìе, pазìеpу, ÷исëу отвеpстий и äpуãиì пpизна-
каì какоìу-нибуäü из виäов äpуãоãо объекта. Пpи-
ìеpоì ìоãут сëужитü öиëинäp и сфеpа оäноãо äиа-
ìетpа. Есëи öиëинäp pаспоëожен основаниеì к ка-
ìеpе, ни оäин из этих пpизнаков не отëи÷ит еãо от
сфеpы. Сpазу возникает пpобëеìа pаспознавания
тpехìеpных объектов в поäобных сëу÷аях [5, 6].
В äанной статüе пpеäëаãается поäхоä к ее pеøе-

ниþ на основе испоëüзования äвух каìеp и спеöи-
аëüноãо набоpа этаëонов, хpанящеãо øестü оpтоãо-
наëüных пpоекöий кажäоãо из pассìатpиваеìых
объектов [8] и ìоäеëи окто-äеpевüев [9—11]. В ка-
÷естве хаpактеpистик путеì пpовеäенных pанее ис-
сëеäований быëи выбpаны пpизнаки фоpìы и от-
веpстий [4].

Метод вычисления оценок пpизнаков фоpмы

Совpеìенные pоботы, снабженные теëевизион-
ныìи каìеpаìи, способны äостато÷но хоpоøо ви-
äетü, ÷тобы pаботатü с pеаëüныì ìиpоì. Они ìоãут
опpеäеëятü тип объектов, в каких они нахоäятся
отноøениях ìежäу собой, какие ãpуппы обpазуþт,
какой текст соäеpжат и т. ä. Оäнако сëожные заäа÷и
pаспознавания, напpиìеp pаспознавание похожих

Пpедлагается подход к pаспознаванию тpехмеpных объектов методом вычисления оценок по пpизнакам фоpмы с пpи-
менением моделей окто-деpевьев.
Ключевые слова: pаспознавание, тpехмеpный объект, пpоекция, алгоpитм вычисления оценок

In this paper, proposes an approach to the recognition of three-dimensional objects by computing estimates based on features
of forms and octree models.

Keywords: recognition, three-dimensional object, projection, algorithm of computing estimates
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тpехìеpных быстpоäвижущихся объектов, тpебуþт
совеpøенствования ìетоäов и сpеäств äëя своеãо
pеøения.
Кëасси÷еский ìетоä вы÷исëения оöенок описы-

вается в pаботе [11]. Ниже пpеäëожена еãо ìоäи-
фикаöия äëя pаспознавания тpехìеpных объектов.
Пустü äано ìножество М объектов. На этоì ìно-

жестве существует pазбиение на коне÷ное ÷исëо
поäìножеств (кëассов) Ωi, i = 1, ..., m, M = ∪Ωi.
Объекты ω заäаþтся зна÷енияìи некотоpых пpи-
знаков xj, j = {1, ..., n}.
Лþбой тpехìеpный объект отобpажается на äву-

ìеpной пëоскости в виäе пpоекöии. Оäниì из спо-
собов пpоеöиpования явëяется пpяìоуãоëüное
(оpтоãонаëüное пpоеöиpование). В неì совìестно
изобpажаþтся виäы свеpху, спеpеäи и сëева. На
пpактике, пpи пpоизвоäстве, pазëи÷ные объекты,
тpебуþщие иäентификаöии, обы÷но ëежат в пpоиз-
воëüноì поëожении, поэтоìу необхоäиìо pассìот-
pетü не тоëüко эти тpи пpоекöии, но и их пpотиво-
поëожные (снизу, сзаäи, спpава). Пpеäëоженный
поäхоä к pаспознаваниþ объектов основан на опи-
сании øести оpтоãонаëüных пpоекöий тpехìеpноãо
объекта и фоpìиpовании по ниì тpехìеpной ìо-
äеëи в виäе окто-äеpева. Неизвестный объект фик-
сиpуется с поìощüþ äвух каìеp. Пеpвая каìеpа
(основная) — pаспоëаãается наä сöеной и äеëает
сниìок кажäой оpтоãонаëüной пpоекöии объекта.
Втоpая каìеpа (äопоëнитеëüная) pаспоëаãается
поä заäанныì уãëоì к öентpу сöены и пpоизвоäит
сниìок косоуãоëüной пpоекöии объекта.
Заäа÷а pаспознавания тpехìеpноãо объекта за-

кëþ÷ается в тоì, ÷тобы äëя заäанноãо экзеìпëяpа
пpоекöии ϕ объекта ω и набоpа кëассов Ω1, ..., Ωm
по обу÷аþщей инфоpìаöии о кëассах I0 = (Ω1, ..., Ωm)
и описаниþ I(ω) (табë. 1) вы÷исëитü пpеäикаты:

Pi(ω ∈ Ωi) = {1(ϕ ∈ Ωi), 0(ϕ ∉ Ωi)},

ãäе i = 1, ..., m.
Метоä вы÷исëения оöенок äëя пpизнаков фоpìы

тpехìеpных объектов своäится к постpоениþ äвух
бинаpных ìатpиö оöенок. Дëя постpоения испоëü-
зуþтся оöенки ε11, ..., εm6 и γk, ..., γl (ãäе m — ÷исëо
объектов, 1, ..., 6 — ноìеpа пpоекöий). Две пpоек-
öии с÷итаþтся похожиìи, есëи суììа зна÷ений их
оöенок явëяется ìаксиìаëüной.

Pеøение о тоì, к какоìу кëассу отнести объект,
выносится на основе вы÷исëения степени схоäства
pаспознавания объекта (стpоки) со стpокаìи, пpи-
наäëежностü котоpых к заäанныì кëассаì известна:

ãäе W1i, W2i — оöенки схоäства оpтоãонаëüной и
косоуãоëüной пpоекöий неизвестноãо объекта с i-ì
кëассоì; ε, γ — оöенки j-ãо пpизнака.

В табë. 2 хpанятся зна÷ения пpизнаков фоpìы и
их оöенки тоëüко äëя тех этаëонных объектов, ко-
тоpые быëи pаспознаны с пpиìенениеì äанных из
табë. 1.
Оöенка схоäства оpтоãонаëüной пpоекöии W1i

вы÷исëяется по äанныì из табë. 1, соответственно
оöенка схоäства косоуãоëüной пpоекöии W2i вы-
÷исëяется по äанныì табë. 2.
Искоìый этаëон опpеäеëяется в äва этапа по

сëеäуþщеìу пpавиëу:
1) Y = max(W1i),

ãäе Y — ìножество этаëонов, у котоpых оäна из
пpоекöий "похожа" на оpтоãонаëüнуþ пpоекöиþ
неизвестноãо объекта;

2) S = max(W2i),
ãäе S — искоìый этаëон.

Вектоp пpизнаков

В äанноì поäхоäе испоëüзуþтся пpизнаки фоp-
ìы, пpопоpöий (pис. 1) и отвеpстий [5]. Пpизнаки
pазбиты на тpи ãpуппы:
пpизнаки пpопоpöий объекта; 
пpизнаки фоpìы;
пpизнаки отвеpстий.

W1i = εj;

W2i = γj,
j

∑

j
∑

Табëиöа 1
Таблица обучения для ортогональной проекции 

трехмерного объекта

Объект Проекöия
Признаки и их зна÷ения

x1 ... xn Оöенка Кëасс

ω1

ϕ1 α111 ... α11n ε11
Ω1... ... ... ... ...

ϕ6 α161 ... α16n ε16

... ... ... ... ... ... ...

ωm

ϕ1 αm11 ... αm1n  εm1

Ωm... ... ... ... ...
ϕ6 αm61 ... αm6n εm6

Табëиöа 2
Таблица обучения для косоугольной проекции 

трехмерного объекта

Объект Проекöия
Признаки и их зна÷ения

x1 ... xn Оöенка Кëасс

ωk qk βk1 ... βkn γk  Ωk

... ... ... ... ... ... ...
ωl ql βl1 ... βl,n γl Ωm

Pис. 1. Схематическое пpедставление объ-
екта № 1, вписанного в пpямоугольник:
a, b — стоpоны описанноãо пpяìоуãоëüника
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Дëя вы÷исëения выбpанных пpизнаков вокpуã
объекта стpоится описанный пpяìоуãоëüник ìини-
ìаëüно возìожной пëощаäи. Это нужно äëя поëу-
÷ения постоянных веëи÷ин пpи вы÷исëении пpи-
знаков пpоекöии тpехìеpноãо объекта на пëоскостü,
не зависящих от еãо оpиентаöии и pаспоëожения.

Пpизнаки пpопоpций

Пpямоугольный коэффициент фоpмы (ПКФ) — от-
ноøение øиpины к äëине описанноãо вокpуã пpо-
екöии объекта пpяìоуãоëüника (äиапазон зна÷ений
от 0 äо 1). Данный пpизнак позвоëяет вы÷исëитü
пpопоpöии и пpеäставитü их в виäе коэффиöиента
с äиапазоноì зна÷ений от 0 äо 1:

kпp = ,

ãäе la, lb — соответственно äëины стоpон описы-
ваеìоãо вокpуã объекта пpяìоуãоëüника.
Коэффициент пеpиметp — площадь (КПП) — от-

ноøение пеpиìетpа внеøнеãо контуpа объекта к
еãо пëощаäи:

kпп = ,

ãäе Po, So — соответственно пеpиìетp и пëощаäü
объекта.

Пpизнаки фоpмы

Диагональный коэффициент фоpмы (ДКФ) — от-
ноøение äëины объекта (äëина отpезка ìаксиìаëü-
ной äëины ìежäу äвуìя то÷каìи контуpа объекта)
к äëине äиаãонаëи описанноãо пpяìоуãоëüника (äиа-
пазон зна÷ений от 0 äо 1) [4]. Дëя объекта, изобpа-
женноãо на pис. 2, äиаãонаëüный коэффиöиент:

kä = ,

ãäе lc — äëина äиаãонаëи описанноãо пpяìоуãоëü-
ника; le — äëина объекта.
Коэффициенты диагоналей объекта (КД). Диаãо-

наëи объекта — отpезки, ëежащие на äиаãонаëях
описанноãо вокpуã неãо пpяìоуãоëüника и соеäи-
няþщие äве то÷ки контуpа объекта. Кооpäинаты
то÷ек пеpесе÷ения äиаãонаëи и контуpа объекта
нахоäятся по общеìу уpавнениþ пpяìой. На pис. 2
äиаãонаëяìи объекта явëяþтся FG ′ и F ′G. Обозна-
÷иì их äëины ld1 и ld2.
Коэффиöиент äиаãонаëи объекта — отноøение

äëины äиаãонаëи объекта к äëине объекта:

kd1 = ;

kd2 = .

Коэффициенты диагональных отpезков (КДО).
Ввоäятся понятия äиаãонаëüных отpезков и коэф-
фиöиентов äиаãонаëüных отpезков. Диаãонаëüные
отpезки описанноãо пpяìоуãоëüника соеäиняþт
еãо веpøины с сеpеäиной ìаксиìаëüноãо отpезка
объекта (pис. 2 — HN, HM, HD, HE). Диаãонаëüные
отpезки объекта ëежат на äиаãонаëüных отpезках
описанноãо пpяìоуãоëüника и соеäиняþт сеpеäи-
ну ìаксиìаëüноãо отpезка объекта с то÷кой пеpе-
се÷ения ее контуpа.
Коэффиöиенты äиаãонаëüных отpезков — от-

ноøения äëин соответствуþщих äиаãонаëüных от-
pезков объекта к äиаãонаëüныì отpезкаì описан-
ноãо вокpуã неãо пpяìоуãоëüника.
Дëя объекта, изобpаженноãо на pис. 2, äиаãо-

наëüныìи отpезкаìи буäут: HG, HF, HF ′, HG ′; äëя
описанноãо пpяìоуãоëüника: HN, HM, HD, HE. Их
äëины ìожно усëовно обозна÷итü как l с инäексоì
соответствуþщеãо отpезка:

käо1 = , käо2 = , käо3 = , käо4 = ,

ãäе käо1, käо2, käо3, käо4 — коэффиöиенты äиаãо-
наëüных отpезков объекта.

Пpизнаки отвеpстий

Пpизнаки отвеpстий (ПО) поäpазäеëяþтся на
коэффиöиент ÷исëа отвеpстий, коэффиöиенты
pасстояний:
Коэффициент числа отвеpстий

kпо = ,

ãäе n — ÷исëо отвеpстий.

la
lb
---

Pо
Sо
-----

le
lc
---

ld1

le
-----

ld2

le
-----

Pис. 2. Схематическое пpедставление объекта № 2, вписанного
в пpямоугольник:
c, d — äиаãонаëи описанноãо пpяìоуãоëüника; e — äëина от-
pезка ìаксиìаëüной äëины ìежäу äвуìя то÷каìи контуpа объ-
екта, F, F ′, G, G ′ — то÷ки пеpесе÷ения äиаãонаëей описанноãо
пpяìоуãоëüника с контуpоì объекта

lHG

lHN
-------

lHF

lHM
-------

lHF ′
lHM
-------

lHG ′
lHE
--------

Pис. 3. Пpимеp пpоекции pеального тpехмеpного объекта

Sо1 Sоб Sо2 Sо3

1
n 1+
---------
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Пpи n = 0 зна÷ение kпо буäет pавно 1; kпо → 0
пpи n → ∞.
Площадной коэффициент отвеpстий

 = ,

ãäе  — пëощаäü i-ãо отвеpстия; Sоб — пëощаäü
объекта (pис. 3).
Коэффициенты pасстояний. Дëя вы÷исëения

äанных пpизнаков нахоäятся кооpäинаты öентpа
объекта и отвеpстий, а также pасстояния от öентpа
объекта äо сеpеäины кажäоãо из них, выбиpается
ìиниìаëüное и ìаксиìаëüное.
Коэффиöиент ìиниìаëüноãо pасстояния ìежäу

öентpоì отвеpстия и öентpоì объекта

 = ,

ãäе lmin — pасстояние от öентpа объекта äо сеpеäины
бëижайøеãо отвеpстия.
Коэффиöиент ìаксиìаëüноãо pасстояния ìежäу

öентpоì отвеpстия и öентpоì объекта:

 = ,

ãäе lmax — pасстояние от öентpа объекта äо сеpе-
äины ìаксиìаëüно уäаëенноãо отвеpстия.
В сëу÷ае отсутствия отвеpстий на пpоекöии объ-

екта зна÷ения , ,  буäут pавны 0, и объ-

ект буäет pаспознаватüся по остаëüныì пpизнакаì
фоpìы.

Отклонения пpизнаков

Так как аëãоpитì вы÷исëения оöенок pаботает с
бинаpныìи табëиöаìи, äëя еãо пpиìенения необхо-
äиìо вы÷исëитü äиапазоны откëонений зна÷ений
пpизнаков. Дëя этоãо быëо pазpаботано тестовое
пpиëожение с ãенеpатоpоì объектов, выпоëняþщее
сëеäуþщуþ посëеäоватеëüностü äействий:

1. По выбpанныì из базы этаëонов объектов ãе-
неpиpуþтся выбоpки тестов.

2. Вы÷исëяþтся пpизнаки экзеìпëяpа кажäоãо
теста с поìощüþ выбоpки сãенеpиpованных объ-
ектов оäноãо типа.
Стоëбöаìи ìатpиöы явëяþтся вектоpы пpизнаков:

x1 = {a11, a12, ..., a1n};

...;

xn = {a1n, a2n, ..., amn}.

Матpиöа А выбоpки сãенеpиpованных объектов
оäноãо типа выãëяäит сëеäуþщиì обpазоì:

A = ,

ãäе n — ÷исëо пpизнаков, m — ÷исëо ãенеpиpуеìых
объектов оäной выбоpки (настpаивается поëüзова-
теëеì); aij — зна÷ение пpизнака j ãенеpиpуеìоãо
объекта i (i = 1, ..., n, j = 1, ..., m).

3. Вы÷исëяþтся откëонения кажäоãо пpизнака
по кажäоìу стоëбöу ìатpиöы А:

Δki = max(ai) – min(ai),

ãäе Δki — откëонение i-ãо пpизнака объекта.
Пункты 1, 2 выпоëняþтся äëя кажäой выбоpки.

Фоpìиpуþтся вектоpы откëонения пpизнаков:

ΔKl = {Δk1, Δk2, ..., Δkn},

ãäе l — тип объекта; ΔKl — вектоp откëонений объ-
екта типа l.

4. Откëонения по кажäой выбоpке объектов со-
хpаняþтся в паìяти ЭВМ.

5. Из поëу÷енных вектоpов ΔKl стpоится ìатpи-
öа K, соäеpжащая откëонения зна÷ений всех пpи-
знаков äëя кажäоãо типа объектов:

K = .

Стоëбöаìи ìатpиöы K явëяþтся вектоpы откëо-
нений по пpизнакаì x:

x1 = {Δk11, Δk21, ..., Δkl1};

...;

xn = {Δk1n, Δk2n, ..., Δkln}.

По ìатpиöе K опpеäеëяþтся ìаксиìаëüные от-
кëонения по стоëбöаì:

δi = max(Δkli),

ãäе δi — откëонение i-ãо пpизнака.
Вектоp откëонений пpизнаков äëя ëþбоãо типа

объектов из заäанноãо набоpа D вы÷исëяется по
фоpìуëе:

D = {δ1, δ2, ..., δn}.

kSo

Soi
i 1=

n

∑

Sоб
-------------

Soi

klmin

lmin

lоб
-------

klmax

lmax

lоб
--------

klmin
klmax

kSo

a11 a12 … a1n

a21 a22 … a2n

… … … …
am1 am2 … amn

Δk11 Δk12 … Δk1n

Δk21 Δk22 … Δk2n

… … … …
Δkl1 Δkl2 … Δkln
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Модель окто-деpева

Окто-äеpевüя — это иеpаpхи÷еские äpевовиä-
ные стpуктуpы, испоëüзуеìые в некотоpых ãpафи-
÷еских систеìах äëя пpеäставëения объеìных объ-
ектов. Их основное äостоинство закëþ÷ается в
уäобстве хpанения тpехìеpных ìоäеëей объектов и
возìожности ваpиаöий хpанения äанных в зависи-
ìости от тpебуеìой äетаëизаöии [9—11]. Дpевовиä-
ная стpуктуpа оpãанизована так, ÷то кажäый узеë
соответствует обëасти тpехìеpноãо пpостpанства.
Это пpеäставëение объеìных теë испоëüзует пpо-
стpанственнуþ коãеpентностü, ÷тобы снизитü тpебо-
вания к паìяти äëя хpанения тpехìеpных объектов.
Кpоìе тоãо, это пpеäставëение уäобно äëя хpане-
ния инфоpìаöии о внутpенних обëастях объектов.
В äанноì поäхоäе ìоäеëи окто-äеpева испоëü-

зуþтся äëя постpоения косоуãоëüной пpоекöии
этаëона äëя сpавнения с косоуãоëüной пpоекöией
неизвестноãо объекта.

Экспеpименты

Дëя пpовеpки пpеäëоженноãо поäхоäа быëа pаз-
pаботана пpоãpаììа на ЭВМ и пpовеäены экспе-
pиìенты на тестовых сãенеpиpованных и pеаëüных
объектах. В ка÷естве техни÷ескоãо обеспе÷ения ис-
поëüзоваëисü äве HD web-каìеpы Logitech C310
с установëенныì pазpеøениеì изобpажения
1280 Ѕ 960 пиксеëей. Объеì экспеpиìентаëüной
выбоpки составиë 2000 экзеìпëяpов. В экспеpи-
ìентах испоëüзоваëисü äесятü pазëи÷ных тpехìеp-
ных объектов, у кажäоãо из котоpых pассìатpива-
ëосü øестü оpтоãонаëüных и оäна косоуãоëüная
пpоекöия. Пpи пpовеäении экспеpиìентов испоëü-
зоваëисü pазëи÷ные коìбинаöии пpизнаков из
пpеäставëенноãо вектоpа.
На pис. 4 изобpажен ãpафик веpоятности pаспо-

знавания тpехìеpноãо объекта по оäной оpтоãонаëü-

ной пpоекöии неизвестноãо объекта пpи испоëüзова-
нии pазëи÷ноãо ÷исëа пpизнаков. Зäесü 1 — ПКФ;
2 — ПКФ, ПО; 3 — ПКФ, отвеpстия, КПП; 4 —
ПКФ, ПО, КПП, КДО; 5 — ПКФ, ПО, КПП,
КДО, КД; 6 — ПКФ, ПО, КПП, КДО, КД, ДКФ.
Из ãpафика сëеäует, ÷то äаже пpи испоëüзовании
всех пpизнаков фоpìы объекта сpеäняя веpоятностü
pаспознавания не пpевыøает 0,7059, т. е. состав-
ëяет 70,59 %. Это связано с теì, ÷то у pазных тpех-
ìеpных объектов ìоãут совпаäатü pазëи÷ные оpто-
ãонаëüные пpоекöии, в связи с этиì и возникаþт
оøибки pаспознавания. Но, теì не ìенее, äанный
этап позвоëяет сокpатитü ÷исëо pассìатpиваеìых
этаëонов на 71 %. Это äает возìожностü сокpатитü
÷исëо вы÷исëений пpи анаëизе косоуãоëüной пpо-
екöии, есëи объект не быë pаспознан по оpтоãо-
наëüной.

Pис. 5 иëëþстpиpует сpеäнþþ веpоятностü pас-
познавания тpехìеpноãо объекта по оpтоãонаëü-
ной и косоуãоëüной пpоекöии с испоëüзованиеì
pазëи÷ноãо ÷исëа пpизнаков фоpìы.

Заключение

Иссëеäования показаëи, ÷то äаже независиìо от
набоpа пpизнаков пpи pаспознавании тpехìеpных
объектов по их пpоекöии не äостато÷но оäноãо
изобpажения. Пpиìенение ìоäеëей окто-äеpевüев
позвоëяет сокpатитü ÷исëо тpебуеìых изобpаже-
ний неизвестноãо объекта äо äвух. Пpи этоì äос-
тиãается 100 %-ная веpоятностü pаспознавания.
Из 2000 сãенеpиpованных испытаний все 2000

объектов по äвуì изобpаженияì и тpеì ãpуппаì
пpизнаков быëи pаспознаны веpно.
Данный поäхоä не тpебует пpиìенения äопоëни-

теëüных ëазеpных поäсветок иëи äат÷иков pасстоя-
ний и ìожет бытü испоëüзован в пpоизвоäстве на
сбоpо÷ноì конвейеpе äëя обеспе÷ения зpения pобо-
та ìанипуëятоpа — опpеäеëения типа и обнаpужения
ìестопоëожения неизвестноãо объекта на сöене.

Pис. 4. Гpафик веpоятности pаспознавания тpехмеpного объек-
та только по одной оpтогональной пpоекции с pазличным чис-
лом используемых пpизнаков (по гоpизонтальной оси — число
используемых пpизнаков фоpмы)

Pис. 5. Гpафик веpоятности pаспознавания тpехмеpного объек-
та по двум пpоекциям с pазличным числом используемых пpи-
знаков (по гоpизонтальной оси — число используемых пpизна-
ков фоpмы)
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инфоpìаöионных техноëоãий, ìеханики и оптики

О модификации метода Скаpпи вычисления матpиц Меpсенна 
для задач пpеобpазования изобpажений

N. A. Balonin, Yu. N. Balonin, M. B. Sergeev

Scarpis Method Calculation of the Hadamard and Mersenne Matrices

Введение

Оpтоãонаëüные и квазиоpтоãонаëüные ìатpиöы
наøëи пpиìенение в заäа÷ах обpаботки и пpеоб-
pазования изобpажений в öеëях сжатия, ìаскиpова-
ния, поìехоустой÷ивоãо коäиpования [1—3]. Анаëиз
показывает, ÷то äëя pяäа пpиëожений öеëо÷исëен-
ностü зна÷ений эëеìентов таких ìатpиö не стоëü

важна, как их высокая pазìеpностü и наëи÷ие экс-
тpеìаëüных ка÷еств [1, 3, 4].
В pаботе [5] пpивеäены аëãоpитì и пpоãpаììа

поиска и иссëеäования М-ìатpиö [4], пpеäставите-
ëяìи котоpых на поpяäках n = 4k—d явëяþтся пpи
d = 0 ìатpиöы Аäаìаpа [6], пpи d = 1 — ìатpиöы
Меpсенна [7], пpи d = 2 — ìатpиöы Эйëеpа [8] и
пpи d = 3 — ìатpиöы Феpìа [9].

Pассматpиваются матpицы Меpсенна, двухуpовневые по модулю. Дано опpеделение слоя и сечения семейства ква-
зиоpтогональных матpиц, пpиведены алгоpитмы вычисления матpиц соседних слоев и сечений по матpицам меньшего
поpядка. Пpиводится новая фоpмулиpовка алгоpитма квадpиpования матpиц Скаpпи. Показывается способ вычисления
пpиближения к матpицам Адамаpа поpядка 668 и дpугих поpядков.
Ключевые слова: оpтогональные матpицы, квазиоpтогональные матpицы, матpицы Адамаpа, матpицы Белевича,

матpицы Меpсенна, числа Меpсенна, метод Скаpпи, массив Вильямсона, защита видеоданных

Two-level in modulus Mersenne matrices are examined in the article. The definitions of a layer and a cross-section of quasi-
orthogonal matrices family are given. Algorithms for calculating adjacent layers and cross-sections matrices by lesser degree ma-
trices are presented along with a new form of Scarpis matrices squaring algorithm. There is also a way of calculation of approxi-
mation to the Hadamard matrices of 668 and other orders is shown in the article.

Keywords: orthogonal matrices, quasi-orthogonal matrices, Hadamard matrices, Belevitch matrices, Mersenne matrices,
Mersenne prime, Scarpis method, Williamson array, video data protection
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Пеpвый оpиãинаëüный ìетоä нахожäения ìатpиö
Аäаìаpа, своäивøийся к вы÷исëениþ ìатpиöы
высоких поpяäков на основе ìатpиö боëее низких
поpяäков, опубëиковаë итаëüянский ìатеìатик
У. Скаpпи [10]. В отноøении некотоpых ìатpиö
pезуëüтат оказаëся не пpевзойäенныì äаже пpи ис-
поëüзовании боëее позäнеãо ìетоäа Пэëи [11], на-
øеäøеãо пpиìенение теоpии коне÷ных поëей Гаëуа
äëя постpоения ìатpиö Аäаìаpа с поìощüþ сиì-
воëов Лежанäpа.
Сëеäует отìетитü, ÷то поpяäки ìатpиö, найäен-

ных Скаpпи, (n – 1)n äëя n = 4k, ãäе k = 1, 2, 3, ...,
кpатны поpяäкаì ìатpиö Меpсенна [7]. В настоя-
щей pаботе pассìатpивается ìоäификаöия ìетоäа
Скаpпи как новый способ вы÷исëения ìатpиö
Меpсенна и Аäаìаpа, а также их пpибëижений.

Слои и сечения матpиц семейства Адамаpа

Матpиöа Меpсенна Mn [7] — кваäpатная ìатpи-
öа поpяäка n = 4k – 1 с эëеìентаìи {1, –b} такая,

÷то Mn = μIn. Зäесü In — еäини÷ная ìатpиöа,

μ = , пpи÷еì b =  пpи n = 3, в ос-

таëüных сëу÷аях b = , ãäе q = n + 1. Чисëо

эëеìентов уpовня b [8] в кажäоì стоëбöе ìатpиöы
на еäиниöу ìенüøе ÷исëа еäини÷ных эëеìентов.
На pис. 1 пpивеäена ìатpиöа тpетüеãо поpяäка,

постpоенная äëя пеpвоãо ÷исëа Меpсенна n = 2k –
– 1 = 3 пpи k = 1. Чеpный öвет эëеìента поpтpета
ìатpиöы соответствует –b (иëи –1 у ìатpиö Аäа-
ìаpа), а беëый — еäиниöе.
Опpеделение 1. Сëоеì ìатpиö сеìейства Аäаìа-

pа буäеì называтü совокупностü квазиоpтоãонаëü-
ных ìатpиö с известныìи функöияìи зависиìости
зна÷ений эëеìентов (уpовней) ìатpиö сëоя от зна-
÷ений поpяäков, заäанных показатеëеì d.
Опpеделение 2. Се÷ениеì буäеì называтü сово-

купностü ìатpиö сосеäних сëоев äëя зна÷ений по-
pяäков, заäанных показатеëеì k.

Матpиöы Аäаìаpа, Меpсенна и Эйëеpа, соãëасно
[6—8], обpазуþт сëои äëя n = 4k – d äëя d = 0, 1, 2
соответственно. Матpиöы Феpìа такоãо непpеpыв-
ноãо сëоя не обpазуþт, поскоëüку äëя них функöии
уpовня опpеäеëены на узкоì ìножестве зна÷ений
n = 2k + 1 пpи ÷етных k [9].
Такая кëассификаöия ìатpиö сеìейства Аäаìаpа

позвоëяет pассìатpиватü названные выøе объекты
как пpоявëение оäноãо ìатеìати÷ескоãо объекта,
заäанноãо совокупностüþ сëоев и се÷ений.
Нахожäение ëþбой ìатpиöы се÷ения автоìати÷е-

ски вëе÷ет за собой нахожäение всех остаëüных —
они взаиìно зависиìы. Напpиìеp, ìатpиöа Аäа-
ìаpа H4 поëу÷ается из пpивеäенной выøе ìатpиöы
Меpсенна M3 окpуãëениеì ее отpиöатеëüных эëе-
ìентов äо зна÷ения –1 с äобавëениеì кайìы в виäе
стpоки и стоëбöа с отpиöатеëüныìи эëеìентаìи
äëя собëþäения баëанса поëожитеëüных и отpиöа-
теëüных эëеìентов.
Этот аëãоpитì постpоения ìатpиö Аäаìаpа на-

пpяìуþ испоëüзует свойство общности, вытекаþ-
щие из бëизости ìатpиö се÷ения сосеäствуþщих
сëоев. На pис. 2 это пpоäеìонстpиpовано нахож-
äениеì ìатpиöы Аäаìаpа äвенаäöатоãо поpяäка
(впеpвые она пpеäëожена в pаботе [6]), но на ос-
нове ìатpиöы Меpсенна M11.

Пpиближение матpиц Адамаpа 
матpицами Меpсенна

Пpобëеìные поpяäки ìатpиö Аäаìаpа, äëя ко-
тоpых пpоизвоäитеëüностü совpеìенных вы÷исëи-
теëüных ìаøин не позвоëяет пока их вы÷исëитü,
хоpоøо известны и они в÷етвеpо боëüøе поpяäков
ìатpиö Меpсенна.
Иныìи сëоваìи, зäесü возìожно пpиìенение

pазновиäности ìетоäа Скаpпи с испоëüзованиеì
бëо÷но-составных стpуктуp ÷етвеpтоãо поpяäка. Оã-
pани÷ение на ÷исëо бëоков (÷етыpе) пpепятствует
то÷ной аппpоксиìаöии ìатpиö Аäаìаpа ìатpиöаìи,
ìенüøиìи их по pазìеpаì, но это путü поëу÷ения
то÷ноãо иëи äостато÷но бëизкоãо к ниì пpибëиже-

Mn
т

n 1+( ) n 1–( )b2
+
2

----------------------------------- 1
2
--

q 4q–
q 4–

--------------

Pис. 1. Поpтpет матpицы M3

Pис. 2. Поpтpеты матpиц:
а — Меpсенна (M11); б — Аäаìаpа (H12)
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ния. Сpеäи оpтоãонаëüных стpуктуp ÷етвеpтоãо по-
pяäка хоpоøо известен ìассив Виëüяìсона [12]

W = .

Заìещение эëеìентов этоãо ìассива ÷етыpüìя
ìатpиöаìи Виëüяìсона позвоëиëо найти пеpебо-
pоì эëеìентов все пpеäыäущие стоëü же пpобëеì-
ные ìатpиöы Аäаìаpа. К сожаëениþ, ÷исëо опе-
pаöий пеpестановок их эëеìентов сëиøкоì веëико
(äаже пpи упpощении стpуктуp ìатpиö Виëüяìсона
äо некотоpых öикëи÷еских, связанных с заäаþщиìи
их вектоpаìи), а, ãëавное, это не иìеет сеpüезной
пеpспективы, поскоëüку не äает пpинöипиаëüноãо
pеøения — обнаpужение о÷еpеäной ìатpиöы ото-
äвиãает пpобëеìный поpяäок, и тоëüко.
Иìея тоëüко оäну äвухуpовневуþ ìатpиöу Меp-

сенна в÷етвеpо ìенüøеãо поpяäка, испоëüзуеì ее
сëеäуþщиì обpазоì: в ка÷естве пеpвой ìатpиöы
Виëüяìсона испоëüзуеì уäвоеннуþ ìатpиöу Меp-
сенна, а в ка÷естве остаëüных тpех — ее же, но с ок-
pуãëенныìи äо зна÷ений {1, –1} коэффиöиентаìи.
В pезуëüтиpуþщей ìатpиöе ÷исëо вещественных
коэффиöиентов уpовня b уìенüøается в÷етвеpо,
но остается возìожностü обеспе÷итü оpтоãонаëü-
ностü ваpüиpованиеì еãо зна÷ения.
Дëя поëу÷ения сиììетpи÷ной стpуктуpы пpиpав-

няеì äpуã к äpуãу посëеäние тpи эëеìента ìассива
Виëüяìсона, инвеpтиpуеì по знаку тpи нижних еãо
стpоки и пеpеставиì ìестаìи втоpой и тpетий
стоëбеö. Такуþ стpуктуpу буäеì называтü Пpопу-
соì (Propuses).

Pаботоспособностü поäхоäа Скаpпи поäтвеp-
жäается теì, ÷то стаpтовые ìатpиöы Меpсенна М3
и Эйëеpа Е6 сpазу пеpехоäят в ìатpиöы Аäаìаpа

H12 = W12 и H24 = W24. Отpыв от аппpоксиìиpуеìой
такиì способоì стpуктуpы ìатpиö Аäаìаpа на÷и-
нается тоëüко с пpиìенения ìатpиöы M7, äа и то,
без существенноãо изìенения итоãовой ìатpиöы,
пpеäëоженный в pаботе [4] аëãоpитì сжатия ее аäа-
ìаpовой ноpìы (h-ноpìы) позвоëяет свести итоã к
H28, ÷то äеìонстpиpуется на pис. 3.
Заäа÷а нахожäения ìатpиöы Аäаìаpа pеøается

pеäукöией стpуктуpы: изìененная сжатиеì оäна из
÷етыpех ìатpиö Виëüяìсона соäеpжит в явноì ви-
äе ìатpиöу Меpсенна M3. То, ÷то за ìатpиöаìи
Виëüяìсона стоят ìатpиöы Меpсенна, pанее в ëи-
теpатуpе не обсужäаëосü.
У÷итывая, ÷то ìатpиöы Меpсенна с pостоì по-

pяäка стpеìятся к ìатpиöаì Аäаìаpа, ìассив
Виëüяìсона с ìатpиöей M167 äаже без аäаптаöии
стpуктуpы на поpяäке 668 бëизок к ìатpиöе H668
(зна÷ение b ≈ 0,7).

Модификация метода Скаpпи

Наибоëее интеpесный pезуëüтат ìожно поëу÷итü,
нахоäя с поìощüþ ìатpиö Меpсенна низкоãо по-
pяäка такие же ìатpиöы боëее высокоãо поpяäка.
Дëя у÷ета усëовий оpтоãонаëüности пpиìениì
öикëи÷ескуþ пеpестановку стоëбöов бëоков. По-
скоëüку в оpиãинаëе [10] еще не существует поня-
тия ìатpиö Меpсенна с их естественныì pазäеëе-
ниеì ìножества всех эëеìентов на öеëые (1) и ве-
щественные (–b), иäея пpежнеãо ìетоäа Скаpпи не
ìожет бытü выpажена в стоëü пpостой фоpìуëи-
pовке, как пpивоäиìая ниже.
Модифициpованный алгоpитм. Лþбуþ ìатpиöу

Меpсенна поpяäка n, ãäе n — пpостое ÷исëо, ìожно
вставитü саìу в себя с öикëи÷ескиì сäвиãоì, пpо-
поpöионаëüныì ее поëожениþ, испоëüзуя в ка÷е-
стве кайìы заìещаеìый эëеìент ìатpиöы: посëе
ноpìаëизаöии и усе÷ения кайìы поëу÷иì снова
ìатpиöу Меpсенна.
Цикëи÷еский сäвиã стоëбöов опpеäеëяется пpо-

извеäениеì инäексов эëеìентов pасøиpяеìой ìат-
pиöы, отс÷ет их на÷инается с 0. Стаpтовый эëеìент
кайìы бëока (пеpесе÷ение еãо пеpвых стpоки и
стоëбöа) выбиpается отpиöатеëüныì. Поä ноpìаëи-
заöией поäpазуìевается выpавнивание знаков пеp-
воãо стоëбöа и стpоки итоãовой ìатpиöы так, ÷тобы
они быëи отpиöатеëüныìи — усе÷ение кайìы вос-
пpоизвоäит их коëи÷ественный äефиöит на еäини-
öу в ìатpиöе Меpсенна, но тепеpü уже поpяäка
n2 + n – 1. Коэффиöиент –b ìатpиöы pасс÷итыва-
ется заново, соãëасно опpеäеëениþ. Отìетиì, ÷то
поëиноì n2 + n – 1 = 0 иìеет коpни, pавные по ìо-
äуëþ ÷исëаì зоëотоãо се÷ения, т. е. известная в ìа-
теìатике пpопоpöия так иëи ина÷е ëежит в основе
этоãо постpоения.

w1 w2 w3 w4

w2– w1 w4– w3

w3– w4 w1 w2–

w4– w3– w2 w1⎝ ⎠
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

Pис. 3. Поpтpеты матpиц:
а — Виëüяìсона (W28); б — Аäаìаpа (H28)
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В ка÷естве пpиìеpа пpиìениì ìатpиöу Меp-
сенна M7 не äëя постpоения ìатpиöы Виëüяìсона,
а äëя увеëи÷ения ÷исëа бëоков составной ìатpиöы
äо зна÷ения ее поpяäка, вставëяя ìатpиöу саìу в
себя соãëасно аëãоpитìу. Посëе ноpìаëизаöии и
усе÷ения общей кайìы поëу÷иì ìатpиöу Меpсен-
на M55. Побо÷ный пpоäукт этоãо аëãоpитìа — пpо-
ìежуто÷ная ìатpиöа Аäаìаpа, поскоëüку это ìат-
pиöы оäноãо се÷ения.
На pис. 4 показана исхоäная ìатpиöа M7 и pе-

зуëüтиpуþщая ìатpиöа Аäаìаpа H56 äо ее ноpìаëи-
заöии, ÷то позвоëяет набëþäатü стpуктуpу и хаpак-
теp сäвиãов стоëбöов pазìножаеìой ìатpиöы.

Заключение

Дëя вы÷исëения ìатpиö Меpсенна, Аäаìаpа и
бëизких к ниì ìатpиö сеìейства высоких поpяäков
с экстpеìаëüныìи свойстваìи, важных äëя заäа÷
поìехоустой÷ивоãо коäиpования инфоpìаöии и за-
щитноãо ìаскиpования изобpажений, пpеäëожен
новый аëãоpитì их вы÷исëения.
Матpиöы Аäаìаpа не всеãäа явëяþтся коне÷ной

öеëüþ поäобных аëãоpитìов, поскоëüку известны
пpиëожения, в котоpых соäеpжатеëüная стоpона
заäа÷и связывается с ìоäуëüно äвухуpовневыìи ìат-

pиöаìи Меpсенна. По пpостоте и наäежности по-
иска ìатpиöы Меpсенна пpеäпо÷титеëüнее ìатpиö
Аäаìаpа. Спpава и сëева от ìатpиö Меpсенна по
зна÷енияì их поpяäков нахоäятся связанные с ни-
ìи взаиìно оäнозна÷ныì соответствиеì ìатpиöы
Аäаìаpа и Эйëеpа.
Моäификаöия ìетоäа Скаpпи позвоëяет непо-

сpеäственно вы÷исëятü ìатpиöы Меpсенна и Аäа-
ìаpа высоких поpяäков, неäостижиìых пpи ис-
поëüзовании ìетоäа Пэëи [11]. Уìенüøение ÷исëа
бëоков и отказ от пеpестановок эëеìентов ìатpи-
öы Меpсенна позвоëяþт эффективно нахоäитü и
пpибëижения ìатpиö Аäаìаpа высоких пpобëеì-
ных поpяäков.
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nants. Bulletin des Sciences Mathématiques 17. 1893. P. 240—246.
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Динамическое фоpмиpование стpуктуpы
и паpаметpов линий связи коpпоpативной сети

на основе данных о паpных пеpестановках маpшpутов

D. А. Perepelkin

Dynamic Corporate Network Structure and Communication Links Loading 
Formation Based on Routes Pairs Permutations Data

Введение

Быстpый pост ÷исëа коìпüþтеpных сетей сопpо-
вожäается непpеpывной сìеной сетевых техноëо-
ãий, напpавëенной на повыøение быстpоäействия и
наäежности сетей, возìожностей интеãpиpованной
пеpеäа÷и äанных, ãоëоса и виäеоинфоpìаöии.
В совpеìенных коpпоpативных сетях обеспе÷е-

ние высокоскоpостноãо и наäежноãо обìена ин-
фоpìаöией ìежäу узëаìи сети пpи жестких тpебо-
ваниях к заäеpжкаì инфоpìаöии, пpи возìожных
поäкëþ÷ениях и отказах узëов и ëиний связи в сети
явëяется оäной из важнейøих пpобëеì. Моäифи-
каöия стpуктуpы сети, поäкëþ÷ение иëи отказ узëов
и ëиний связи пpивоäят к поëноìу пеpес÷ету табëиö
ìаpøpутизаöии. Испоëüзование тpаäиöионных ìе-
тоäов ìаpøpутизаöии в этих усëовиях оказывается
неэффективныì. Pазpаботка новых пеpспектив-
ных поäхоäов äëя pеøения заäа÷и ìаpøpутизаöии
позвоëяет повыситü эффективностü функöиони-

pования коpпоpативных сетей за с÷ет уìенüøения
тpуäоеìкости постpоения оптиìаëüных ìаpøpу-
тов и обеспе÷итü наäежностü и быстpоäействие пе-
pеäа÷и äанных.

Постановка задачи

Выбоp ìаpøpутов в узëах связи теëекоììуни-
каöионной систеìы пpовоäится в соответствии с
pеаëизуеìыì аëãоpитìоì ìаpøpутизаöии.
В настоящее вpеìя наибоëüøее pаспpостpанение

поëу÷иëи аëãоpитìы аäаптивной ìаpøpутизаöии.
Они обеспе÷иваþт автоìати÷еское обновëение таб-
ëиö ìаpøpутизаöии посëе изìенения конфиãуpаöии
сети. Испоëüзуя пpотокоëы аäаптивных аëãоpит-
ìов, ìаpøpутизатоpы ìоãут собиpатü инфоpìа-
öиþ о топоëоãии связей в сети и опеpативно pеа-
ãиpоватü на все изìенения конфиãуpаöии связей.
Анаëиз пpиìеняеìых в совpеìенных коpпоpа-

тивных сетях аëãоpитìов аäаптивной ìаpøpутиза-

Пpедложены математическая модель и алгоpитм адаптивной ускоpенной маpшpутизации, позволяющие динами-
чески сфоpмиpовать стpуктуpу и паpаметpы линий связи коpпоpативной сети на основе данных о паpных пеpеста-
новках маpшpутов и повысить эффективность ее функциониpования.
Ключевые слова: адаптивная ускоpенная маpшpутизация, алгоpитмы маpшpутизации, алгоpитм паpных пеpеста-

новок маpшpутов, динамические изменения, динамические коpпоpативные сети

Mathematical model and adaptive accelerated routing algorithm dynamic forming corporate network structure and commu-
nication links loading based on routes pairs permutation data and increases the efficiency of its operation is offered.

Keywords: adaptive accelerated routing, routing algorithms, routes pair’s permutations algorithm, dynamic changes, dynamic
corporate networks
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öии показывает, ÷то äëя постpоения табëиö ìаp-
øpутизаöии испоëüзуþт äва известных аëãоpитìа:
Беëëìана—Фоpäа с тpуäоеìкостüþ поpяäка O(N3)
и Дейкстpы с тpуäоеìкостüþ O(N2), ãäе N — ÷исëо
ìаpøpутизатоpов в коpпоpативной сети [1—3].
Пpиìенение этих аëãоpитìов в усëовиях äина-

ìи÷ескоãо фоpìиpования стpуктуpы и паpаìетpов
ëиний связи пpи постpоении äеpева оптиìаëüных
ìаpøpутов в совpеìенных коpпоpативных сетях яв-
ëяется неэффективныì всëеäствие высокой тpуäо-
еìкости поиска оптиìаëüных ìаpøpутов и необхо-
äиìости поëноãо пеpес÷ета табëиö ìаpøpутизаöии.

Pазвитие в посëеäнее вpеìя техноëоãии пpо-
ãpаììно-конфиãуpиpуеìых сетей [4] позвоëяет фоp-
ìуëиpоватü pазëи÷ные заäа÷и оптиìаëüной ìаpøpу-
тизаöии и баëансиpовки сетевоãо тpафика [5, 6].
В pаботах [7—9] pазpаботан аëãоpитì паpных

пеpехоäов, позвоëяþщий за с÷ет сбоpа äопоëни-
теëüной инфоpìаöии у÷естü возìожные изìене-
ния паpаìетpов ëиний связи коpпоpативной сети и
не пpовоäитü поëный пеpес÷ет ìаpøpутных табëиö.
Это позвоëиëо снизитü тpуäоеìкостü pас÷ета таб-
ëиö ìаpøpутизаöии äо зна÷ения поpяäка O(kN),
ãäе k — ÷исëо факти÷ески выпоëненных паpных
пеpехоäов.
В pаботах [2, 10—16] на основе аëãоpитìа паp-

ных пеpехоäов пpеäëожены эффективные аëãоpит-
ìы аäаптивной ускоpенной ìаpøpутизаöии пpи
äинаìи÷ескоì поäкëþ÷ении узëов и ëиний связи
коpпоpативной сети, котоpые также позвоëиëи сни-
зитü тpуäоеìкостü постpоения оптиìаëüных ìаp-
øpутов пеpеäа÷и äанных äо зна÷ения O(kN). Не-
äостаткоì пpеäëоженных аëãоpитìов явëяется то,
÷то пpи äинаìи÷еских изìенениях паpаìетpов ëи-
ний связи и в стpуктуpе коpпоpативной сети посëе
кажäоãо паpноãо пеpехоäа необхоäиìо pасс÷итыватü
äопоëнитеëüнуþ инфоpìаöиþ äëя тоãо, ÷тобы опpе-
äеëитü оптиìаëüный ìаpøpут äо äpуãих узëов в сети.
В pаботах [3, 17—21] пpеäëожен аëãоpитì паp-

ных пеpестановок ìаpøpутов пpи äинаìи÷еских
изìенениях паpаìетpов ëиний связи коpпоpативной
сети, ÷то позвоëиëо снизитü тpуäоеìкостü постpое-
ния оптиìаëüных ìаpøpутов пеpеäа÷и äанных äо
зна÷ения O(N). Оäнако äанный аëãоpитì не у÷и-
тывает возìожностü äинаìи÷ескоãо фоpìиpования
äеpева оптиìаëüных ìаpøpутов коpпоpативной
сети пpи поäкëþ÷ении узëов и ëиний связи в ее
стpуктуpу. В связи с этиì тpуäоеìкостü постpоения
оптиìаëüных ìаpøpутов пеpеäа÷и äанных оказыва-
ется выøе тpуäоеìкости существуþщих аëãоpитìов.

Pазpаботка новых, боëее эффективных ìоäеëей
и аëãоpитìов аäаптивной ускоpенной ìаpøpутиза-
öии пpи äинаìи÷ескоì фоpìиpовании стpуктуpы
и паpаìетpов ëиний связи коpпоpативной сети на
основе äанных о паpных пеpестановках ìаpøpутов
позвоëяет уìенüøитü тpуäоеìкостü постpоения
табëиö ìаpøpутизаöии äо зна÷ения O(N).

Pазpаботка модели и алгоpитма

Дëя повыøения эффективности функöиониpо-
вания коpпоpативных сетей пpеäëожены ìатеìати-
÷еская ìоäеëü и аëãоpитì аäаптивной ускоpенной
ìаpøpутизаöии пpи äинаìи÷ескоì фоpìиpовании
стpуктуpы и паpаìетpов ëиний связи коpпоpатив-
ной сети на основе äанных о паpных пеpестанов-
ках ìаpøpутов, позвоëяþщие уìенüøитü тpуäоеì-
костü постpоения табëиö ìаpøpутизаöии äо зна÷е-
ния O(N) по сpавнениþ с известныìи аëãоpитìаìи
с тpуäоеìкостüþ O(N2) и O(kN).
В общеì сëу÷ае äëя pеøения äанной заäа÷и пpи-

ìеняется ãpафовая ìоäеëü коpпоpативной сети,
в котоpой ìножество веpøин ãpафа соответствует
ìножеству узëов связи иëи ìаpøpутизатоpов в сети,
а ìножество pебеp соответствует возìожныì кана-
ëаì связи ìежäу этиìи узëаìи. Кажäое pебpо, соот-
ветствуþщее канаëу связи, иìеет свой вес. На пpак-
тике весу pебpа ìоãут соответствоватü стоиìостü
аpенäы канаëа связи, затpаты на опëату еäиниöы
тpафика, пеpеäаваеìоãо по канаëу связи, соответ-
ствуþщеìу äанноìу pебpу ëибо боëее сëожная
функöия, у÷итываþщая боëüøее ÷исëо паpаìетpов
коpпоpативной сети.
Матеìати÷ескуþ ìоäеëü коpпоpативной сети

пpеäставиì в виäе неоpиентиpованноãо взвеøен-
ноãо связноãо ãpафа G = (V, E, W), ãäе V — ìноже-
ство веpøин (узëов связи), |V | = N, Е — ìножество
pебеp (канаëов иëи ëиний связи), |E | = M, W —
ìножество весов pебеp (стоиìостü канаëов иëи ëи-
ний связи).
Пустü на ãpафе G в некотоpый ìоìент вpеìени

уже pеøена заäа÷а поиска оптиìаëüных ìаpøpу-
тов äо всех узëов ìножества  = V \{vs} из на÷аëü-
ноãо узëа vs, т. е. постpоено äеpево оптиìаëüных
ìаpøpутов с коpнеì в узëе vs. Обозна÷иì это äе-
pево как Тg. Pассìотpиì ìножество канаëов E ãpа-
фа G. По пpизнаку вхожäения канаëов в äеpево Тg
ìожно pазäеëитü исхоäное ìножество E на äва
поäìножества: ET ∈ Тg и ER ∉ Tg, ET ∪ ER = E.
Множество канаëов äеpева ET — ìножество ка-

наëов äеpева Tg äëя ãpафа G. Дëя заäанноãо ãpафа
G соãëасно свойству äеpева ìощностü ìножества ET
буäет pавна ìощности ìножества V ìинус еäиниöа
|ET | = |V | — 1.
Множество канаëов заìены äëя äеpева ER — ìно-

жество канаëов ãpафа G, не воøеäøих в äеpево Тg.
Пpи соответствуþщих усëовиях некотоpый канаë
еi, j ∈ ER, инöиäентный узëаì vi и vj, ìожет пеpейти
в ìножество канаëов äеpева ET, заìенив собой не-
котоpый канаë ek, p ∈ ET . Пpи этоì инöиäентностü
канаëа ek, p узëу vi иëи vj явëяется обязатеëüныì
усëовиеì. В своþ о÷еpеäü, канаë ei, j пеpейäет в
ìножество ER.
Буäеì называтü такие пеpехоäы паpныìи пеpе-

хоäаìи и обозна÷атü ei, j – еk, p.
В ìножестве ER ìожно выäеëитü äва поäìно-

жества.

Vŝ
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Множество канаëов заìены ES äëя äеpева —
это такое поäìножество ìножества ER, эëеìенты-
канаëы котоpоãо у÷аствуþт, по кpайней ìеpе, в оä-
ноì отноøении паpноãо пеpехоäа.
Множество непаpных канаëов EP — это такое

поäìножество ìножества ER, эëеìенты-канаëы
котоpоãо не у÷аствуþт ни в оäноì отноøении из
ìножества R.
В общеì сëу÷ае ìножество EP ìожет бытü пус-

тыì |EP | = 0. Множество ES буäет пустыì тоëüко
пpи усëовии, ÷то исхоäный связный ãpаф G явëя-
ется äеpевоì, и заäа÷а поиска оптиìаëüных ìаp-
øpутов в этоì сëу÷ае ëиøена сìысëа.
Дëя кажäоãо канаëа связи ei, j ∈ E на øкаëе зна-

÷ений весов опpеäеëены то÷ка вхожäения в äеpево
 и то÷ка вхожäения в ìножество заìены ,

пpи÷еì  m , поä котоpыìи пониìается ìакси-
ìаëüно возìожный вес канаëа ei, j пpи еãо вхожäении
в ìножество канаëов äеpева ET ∈ Tg и в ìножество
канаëов заìены äëя äеpева ES ∉ Tg соответственно.
Обозна÷иì wi, j — вес канаëа, соеäиняþщеãо уз-

ëы vi и vj. Узеë vi pаспоëаãается ниже по иеpаpхии
в äеpеве оптиìаëüных ìаpøpутов относитеëüно vj.
Множество ET — ìножество канаëов, кажäый эëе-
ìент котоpоãо вхоäит, по кpайней ìеpе, в оäин опти-
ìаëüный ìаpøpут из на÷аëüноãо узëа связи, ER —
ìножество остаëüных канаëов. ER ∪ ET = E,
ER ∩ ET = ∅. Обозна÷иì VT — ìножество узëов, äо
котоpых найäен оптиìаëüный ìаpøpут из на÷аëü-
ноãо узëа связи; VR — ìножество остаëüных узëов;
VR ∪ VT = V; VR ∩ VT = ∅.
Буäеì называтü Rk — совокупностü поäìноже-

ства V (Vk) ⊆ V узëов, ÷еpез котоpые пpохоäит оп-
тиìаëüный ìаpøpут äо узëа vk из исхоäноãо узëа vs,
и поäìножества E (Vk) ⊆ E канаëов, составëяþщих
этот ìаpøpут.
Назовеì Vk — äеpево Tk иëи совокупностü поä-

ìножества  ⊆ V, состоящеãо из всех узëов,
оптиìаëüные ìаpøpуты äо котоpых из исхоäноãо

узëа соäеpжат узеë vk и поäìножества  ⊆ E ка-
наëов, составëяþщих эти ìаpøpуты посëе vk пpи
äвижении от узëа vs.

Обозна÷иì ìножество ìаpøpутов äо узëа vi из
исхоäноãо узëа vs ÷еpез Πi, ãäе эëеìент ìножества
πi, k ∈ Πi буäет ìножествоì не повтоpяþщихся кана-
ëов ei, j ∈ E, обpазуþщих вìесте ìаpøpут, соеäи-
няþщий vs и vi. Кажäоìу πi, k ∈ Πi поставиì в соот-
ветствие ÷исëо, pавное суììе весов вхоäящих в не-
ãо канаëов, т. е. äëину ìаpøpута di, k ∈ Di, ãäе Di
пpеäставëяет собой ìножество оöенок оптиìаëü-
ных ìаpøpутов äо узëа vi из исхоäноãо узëа vs. На
ìножестве Πi заäан сеëектоp H, возвpащаþщий оп-
тиìаëüный ìаpøpут из ìножества Πi. В тоì сëу÷ае,
есëи существует нескоëüко ìаpøpутов в Πi с ìини-
ìаëüной äëиной, то выбиpается оäин из них. Оп-

тиìаëüный ìаpøpут äо узëа vi буäеì обозна÷атü
πi = H(Πi), оöенку еãо äëины — di.
Матеìати÷ескуþ ìоäеëü äинаìи÷ескоãо фоp-

ìиpования стpуктуpы и паpаìетpов ëиний связи на
основе äанных о паpных пеpестановках ìаpøpутов
пpи äинаìи÷еских поäкëþ÷ениях и отказах узëов и
ëиний связи коpпоpативной сети ìожно пpеäста-
витü в виäе сëеäуþщих теоpеì.
Теоpема 1. Пpи поäкëþ÷ении канаëа связи ei, j,

инöиäентноãо узëаì связи Vi и Vj, пpи÷еì Vi ëежит
ниже ÷еì Vj по äеpеву иеpаpхии, с весоì wi, j, без
изìенения окажутся оптиìаëüные ìаpøpуты и их
оöенки äëя узëов ìножества V (Vi).
Доказательство. Пустü канаë связи ei, j вхоäит в

ìаpøpут πi, k ≠ πi и πj, p ≠ πj . Есëи äанный канаë не
уìенüøает оöенок обоих инöиäентных еìу узëов
Vi и Vj, то естü di, k l di и dj, p l dj, то оптиìаëüные
ìаpøpуты äо всех узëов не изìенятся, так как ка-
наë ei, j оказывает вëияние, пpежäе всеãо, на инöи-
äентные еìу узëы ìножества V. Так как существо-
вавøие äо изìенения ìаpøpуты äо узëов Vi и Vj
иìеëи ìенüøуþ оöенку, то канаë ei, j не вкëþ÷ается,
и оптиìаëüные ìаpøpуты äо всех узëов не изìе-
нятся. Есëи уìенüøиëасü оöенка какоãо-ëибо инöи-
äентноãо узëа, напpиìеp Vj, то эта оöенка dj, p буäет
оöенкой оптиìаëüноãо ìаpøpута äо узëа Vj, и
канаë ei, j войäет в состав этоãо ìаpøpута, так как
не существует äpуãоãо оптиìаëüноãо ìаpøpута πj äо
узëа Vj, кpоìе ìаpøpута πj, p, соäеpжащеãо канаë ei, j.
Этот оптиìаëüный ìаpøpут πj, p не буäет сущест-
воватü, есëи не буäут существоватü оптиìаëüные
ìаpøpуты äо всех пpоìежуто÷ных узëов Vk ∈ V (Vi)

этоãо ìаpøpута. Невозìожно буäет сказатü оста-
нутся ëи неизìенныìи оптиìаëüные ìаpøpуты äо
остаëüных узëов ãpафа. Теоpеìа äоказана.
Следствие 1. Пpи поäкëþ÷ении канаëа связи ei, j,

инöиäентноãо узëаì связи Vi и Vj, с весоì wi, j, пpи
не изìенении оöенок di и dj оптиìаëüные ìаpøpу-
ты äо всех узëов не изìенятся. Есëи изìенится
оöенка какоãо-ëибо узëа Vi и Vj, то необхоäиìо оп-
pеäеëитü новые оптиìаëüные ìаpøpуты и их ìаp-
øpуты заìены äëя ìножества узëов, не пpинаäëе-
жащих ìножеству V (Vi).
Следствие 2. Пpи поäкëþ÷ении канаëа связи ei, j,

инöиäентноãо узëаì связи Vi и Vj, пpи÷еì Vi ëежит
ниже ÷еì Vj по äеpеву иеpаpхии, с весоì wi, j, то
необхоäиìо опpеäеëитü новые ìаpøpуты заìены
(с у÷етоì канаëа ei, j) äëя ìножества узëов, не пpи-
наäëежащих ìножеству V (Vi).
Теоpема 2. Пpи поäкëþ÷ении некотоpоãо узëа

связи Vi äëя всех узëов, не инöиäентных узëу Vi (то
естü не иìеþщих канаëа связи ei, k), оптиìаëüные
ìаpøpуты и их оöенки окажутся без изìенения.
Доказательство. Новый узеë связи Vi не вхоäит

в оптиìаëüный ìаpøpут к некотоpоìу узëу Vi.
Сëеäоватеëüно, и в ìаpøpуте к этоìу узëу πv, j от-
сутствует канаë связи ei, k. Поэтоìу новый ìаpøpут
к узëу Vj, соäеpжащий äанный канаë, буäет иìетü
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оöенку dj, i > dj и оптиìаëüные ìаpøpуты не изìе-
нятся äëя всех узëов, не инöиäентных узëу Vi. Тео-
pеìа äоказана.
Следствие 1. Пpи поäкëþ÷ении некотоpоãо узëа

связи Vk, иìеþщеãо канаëы связи с узëаìи Vi и Vj,
есëи di < dj, оптиìаëüные ìаpøpуты и их ìаpøpу-
ты заìены äо узëа Vi не изìенятся.
Следствие 2. Пpи поäкëþ÷ении некотоpоãо уз-

ëа связи Vk, иìеþщеãо канаëы связи с узëаìи Vi и
Vj, есëи di < dj, то необхоäиìо опpеäеëитü новые
оптиìаëüные ìаpøpуты и их ìаpøpуты заìены
äëя ìножества узëов, инöиäентных узëу Vk, кpоìе
узëа Vi.
Следствие 3. Пpи поäкëþ÷ении некотоpоãо узëа

связи Vk, иìеþщеãо канаëы связи с узëаìи Vi и Vj,
необхоäиìо опpеäеëитü оптиìаëüные ìаpøpуты и
их ìаpøpуты заìены äо узëа Vk с у÷етоì инöиäент-
ных еìу канаëов ei, k и ek, j.
Теоpема 3. Пpи отказе некотоpоãо канаëа связи

ei, j, инöиäентноãо узëаì связи Vi и Vj, вхоäящеãо
в äеpево оптиìаëüных ìаpøpутов, пpи÷еì di < dj,
оптиìаëüные ìаpøpуты и их оöенки äо узëа Vi ока-
жутся без изìенения.
Доказательство. Узëы связи Vi и Vj вхоäят в äе-

pево оптиìаëüных ìаpøpутов. Так как di < dj, то
di + wi, j = dj и канаë ei, j не вхоäит в ìаpøpут πi
к узëу Vi. Поэтоìу пpи отказе канаëа ei, j оптиìаëü-
ные ìаpøpуты и их оöенки äо узëа Vi не изìенят-
ся. Теоpеìа äоказана.
Следствие 1. Пpи отказе некотоpоãо канаëа свя-

зи ei, j, инöиäентноãо узëаì связи Vi и Vj, вхоäящеãо
в äеpево оптиìаëüных ìаpøpутов, пpи÷еì di < dj,
необхоäиìо опpеäеëитü новые оптиìаëüные ìаp-
øpуты äëя ìножества узëов, инöиäентных узëу Vj.
Следствие 2. Пpи отказе некотоpоãо канаëа связи

ei, j, инöиäентноãо узëаì связи Vi и Vj, вхоäящеãо в
äеpево оптиìаëüных ìаpøpутов, пpи÷еì di < dj, не-
обхоäиìо в списках ìаpøpутов äо кажäоãо узëа ис-
кëþ÷итü те ìаpøpуты, котоpые вкëþ÷аëи канаë ei, j.
Теоpема 4. Пpи отказе некотоpоãо узëа связи Vi

äëя всех узëов, не инöиäентных узëу Vi (то естü не
иìеþщих канаëа связи ei, k), оптиìаëüные ìаpøpу-
ты и их оöенки окажутся без изìенения.
Доказательство. Пустü узеë связи Vi не вхоäит

в оптиìаëüный ìаpøpут к некотоpоìу узëу Vj. Тоãäа
и в ìаpøpуте к этоìу узëу πv, j отсутствует канаë ei, k.
Пpи отказе узëа Vi буäут искëþ÷ены все канаëы ei, k,
котоpые не вхоäят в ìаpøpут πv, j, сëеäоватеëüно,
оптиìаëüный ìаpøpут и еãо оöенка окажутся без
изìенения. Теоpеìа äоказана.
Следствие 1. Пpи отказе некотоpоãо узëа связи Vi

необхоäиìо опpеäеëитü новые оптиìаëüные ìаp-
øpуты äëя ìножества узëов, инöиäентных узëу Vi,
иìеþщих в своеì оптиìаëüноì ìаpøpуте канаë ei, k.
Следствие 2. Пpи отказе некотоpоãо узëа связи

Vi необхоäиìо в списках ìаpøpутов искëþ÷итü все
ìаpøpуты äо узëа Vi, а также те ìаpøpуты, кото-

pые вкëþ÷аëи инöиäентные узëу Vi канаëы (то естü
иìеëи канаëы ei, k).
На основе сфоpìуëиpованных и äоказанных

выøе теоpеì и пpеäëоженной ìатеìати÷еской ìо-
äеëи pазpаботан аëãоpитì паpных пеpестановок
ìаpøpутов пpи äинаìи÷ескоì фоpìиpовании äе-
pева оптиìаëüных ìаpøpутов коpпоpативной сети
в усëовиях поäкëþ÷ений и отказов узëов и ëиний
связи в ее стpуктуpу. Укpупненно аëãоpитì иìеет
сëеäуþщий виä.
Шаг 1. Выпоëнитü пеpвона÷аëüнуþ иниöиаëи-

заöиþ исхоäных äанных и опpеäеëитü веса ëиний
связи wi, j.
Шаг 2. Постpоитü äеpево оптиìаëüных ìаpøpу-

тов коpпоpативной сети.
Шаг 3. Дëя узëа связи, явëяþщеãося ëистоì äе-

pева, пpовести поиск всех паpных пеpехоäов без
оãpани÷ений. Эти списки äëя уäобства äаëüней-
øей pаботы пpивязываþтся к узëу, инöиäентноìу
pассìатpиваеìоìу канаëу связи и pаспоëоженноìу
ниже по иеpаpхии.
Шаг 4. Есëи узеë связи не явëяется ëистоì äе-

pева, то вы÷исëитü паpные пеpехоäы äëя этоãо узëа
и выбpатü ëу÷øие зна÷ения потенöиаëов паpных
пеpехоäов äëя потоìков узëа и собственных паp-
ных пеpехоäов. Поäобнуþ пpоöеäуpу выпоëнитü
äëя фоpìиpования списков паpных пеpехоäов в
сëу÷ае äинаìи÷ескоãо поäкëþ÷ения узëов и ëиний
связи коpпоpативной сети.
Шаг 5. Дëя кажäоãо узëа сфоpìиpоватü поëный

список паpных пеpехоäов. Чисëо эëеìентов в каж-
äоì из этих списков не пpевыøает ÷исëа узëов
ãpафа. Такое pеøение позвоëяет отказатüся от пpеä-
ваpитеëüной соpтиpовки потенöиаëов иëи пpиpа-
щений äëя паpных пеpехоäов без зна÷итеëüноãо
усëожнения аëãоpитìа обpаботки изìенения.
Шаг 6. Дëя кажäоãо канаëа связи коpпоpатив-

ной сети опpеäеëитü то÷ку вхожäения в äеpево оп-
тиìаëüных ìаpøpутов и то÷ку вхожäения в ìно-
жество заìены.
Шаг 7. Дëя кажäоãо узëа связи коpпоpативной

сети сфоpìиpоватü поëный список возìожных ìаp-
øpутов, пpохоäящих ÷еpез канаëы, состоящие в
отноøении паpноãо пеpехоäа, вкëþ÷ая и канаëы,
вхоäящие в äеpево оптиìаëüных ìаpøpутов.
Шаг 8. Анаëизиpуя поëу÷еннуþ испоëüзуеìыì

пpотокоëоì ìаpøpутизаöии инфоpìаöиþ, опpеäе-
ëитü, пpоизоøëо ëи äинаìи÷еское поäкëþ÷ение
иëи отказ узëов и ëиний связи в стpуктуpу коpпо-
pативной сети:
а) есëи äа — пеpейти к øаãу 9;
б) ина÷е — к øаãу 13.
Шаг 9. Испоëüзуя список возìожных ìаpøpутов

заìены опpеäеëитü, тpебуется ëи сäеëатü паpнуþ
пеpестановку ìаpøpутов:
а) есëи äа — пеpейти к øаãу 10;
б) ина÷е — к øаãу 13.
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Шаг 10. Дëя кажäоãо узëа связи, у котоpоãо в
списках возìожных ìаpøpутов пpоизоøëи изìе-
нения, опpеäеëитü путü ìиниìаëüной äëины и по-
ìеститü еãо в äеpево оптиìаëüных ìаpøpутов.
Шаг 11. Постpоитü новое äеpево оптиìаëüных

ìаpøpутов с у÷етоì изìенений.
Шаг 12. Сфоpìиpоватü табëиöы ìаpøpутизаöии.
Шаг 13. Пеpеäатü пакеты по äоступныì эквива-

ëентныì ìаpøpутаì и установитü фëаã пеpеäа÷и.
Шаг 14. Пеpес÷итатü то÷ки вхожäения в äеpево и

пеpефоpìиpоватü список ìаpøpутов заìены äëя ка-
жäоãо узëа связи, у котоpоãо пpоизоøëи изìенения.
Шаг 15. Пеpейти к øаãу 8.
Pабота составных ÷астей аëãоpитìа основыва-

ется на испоëüзовании äоказанных выøе теоpеì,
сëеäоватеëüно, ìожно сäеëатü вывоä о коppектно-
сти pаботы всеãо аëãоpитìа в öеëоì.
Испоëüзуя сфоpìуëиpованные и äоказанные

теоpеìы, уäается pасс÷итатü äеpево оптиìаëüных
ìаpøpутов за ëинейное вpеìя. Такой pезуëüтат по-
ëу÷ается за с÷ет испоëüзования äопоëнитеëüной
инфоpìаöии о возìожных ìаpøpутах заìены.
Оöенка тpуäоеìкости аëãоpитìа паpных пеpеста-

новок ìаpøpутов пpи äинаìи÷ескоì фоpìиpовании
стpуктуpы и паpаìетpов ëиний связи коpпоpатив-
ной сети показывает, ÷то веpхняя оöенка тpуäоеì-
кости составëяет Ω(N ) и нижняя оöенка Θ(N).
Такиì обpазоì, pазpаботанный аëãоpитì паp-

ных пеpестановок ìаpøpутов позвоëяет повыситü
эффективностü функöиониpования коpпоpатив-
ной сети и äинаìи÷ески сфоpìиpоватü äеpево оп-
тиìаëüных ìаpøpутов пpи поäкëþ÷ениях и отка-
зах узëов и ëиний связи в ее стpуктуpу за с÷ет ис-
поëüзования äопоëнитеëüной инфоpìаöии о паp-
ных пеpестановках ìаpøpутов.

Пpимеp pаботы алгоpитма

Pассìотpиì пpиìеp pаботы аëãоpитìа паpных
пеpестановок ìаpøpутов пpи äинаìи÷ескоì фоp-
ìиpовании äеpева оптиìаëüных ìаpøpутов пpи
возìожных поäкëþ÷ениях и отказах узëов и ëиний
связи коpпоpативной сети. В ка÷естве пpиìеpа

pассìотpиì ìоäеëü коpпоpативной сети, пpеäстав-
ëеннуþ на pис. 1.
На pис. 1 жиpныìи ëинияìи обозна÷ено постpо-

енное äеpево оптиìаëüных ìаpøpутов. Множество
канаëов äеpева составëяет ET = {e1,2; e1,3; e1,4; e4,5;
e4,6; e4,7; e7,8}; ìножество канаëов заìены ES =
= {e2,4; e2,5; e3,6; e5,7; e6,8}; ìножествоì непаpных
канаëов буäет EP = {e5,8}. Есëи pассìотpетü канаë
связи e4,5, то äëя неãо то÷ка вхожäения в äеpево буäет
составëятü 6, а то÷ка вхожäения в ìножество заìе-
ны — 13. Пpи этоì äанный канаë связи нахоäится
в отноøении паpноãо пеpехоäа с канаëоì e2,5, кото-
pый, в своþ о÷еpеäü, нахоäится в отноøении паp-
ноãо пеpехоäа ìножества заìены с канаëоì e5,7.
Посëе попаäания e4,5 в ìножество непаpных кана-
ëов эта паpная пеpестановка пpиìет виä: e2,5—e5,7.

Pассìотpиì pаботу аëãоpитìа паpных пеpеста-
новок ìаpøpутов на пpиìеpе ãpафа G коpпоpатив-
ной сети, показанноãо на pис. 1, в котоpоì уже pе-
øена заäа÷а поиска оптиìаëüных ìаpøpутов и по-
стpоено соответствуþщее äеpево. Посëе тоãо как
сфоpìиpован список паpных пеpехоäов, äопоëни-
теëüно pасс÷итываеì список оптиìаëüных ìаp-
øpутов и их ìаpøpутов заìены из исхоäноãо узëа
связи äо кажäоãо узëа сети.
Такиì обpазоì, списки оптиìаëüных ìаpøpу-

тов и их ìаpøpутов заìены äо всех узëов äанной
ìоäеëи коpпоpативной сети из исхоäноãо узëа vs
буäут сфоpìиpованы сëеäуþщиì обpазоì.
Узел связи V2.
Маpøpут π2 = {e1,2} с оöенкой
d2 = 3 — оптиìаëüный ìаpøpут.

Маpøpут  = {e1,4; e4,2} с оöенкой

 = 2 + 7 = 9 — ìаpøpут заìены.

Маpøpут  = {e1,4; e4,5; e5,2} с оöенкой

 = 2 + 4 + 5 = 11 — ìаpøpут заìены.

Узел связи V3.
Маpøpут π3 = {e1,3} с оöенкой
d3 = 3 — оптиìаëüный ìаpøpут.

Маpøpут  = {e1,4; e4,6; e6,3} с оöенкой

 = 2 + 6 + 6 = 14 — ìаpøpут заìены.

Узел связи V4.
Маpøpут π4 = {e1,4} с оöенкой
d4 = 2 — оптиìаëüный ìаpøpут.

Маpøpут  = {e1,2; e2,4} с оöенкой

 = 3 + 7 = 10 — ìаpøpут заìены.

Маpøpут  = {e1,2; e2,5; e5,4} с оöенкой

 = 3 + 5 + 4 = 12 — ìаpøpут заìены.Pис. 1. Гpаф G коpпоpативной сети
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Маpøpут  = {e1,3; e3,6; e6,4} с оöенкой

 = 3 + 6 + 6 = 15 — ìаpøpут заìены.

Узел связи V5.

Маpøpут π5 = {e1,4; e4,5} с оöенкой

d5 = 2 + 4 = 6 — оптиìаëüный ìаpøpут.

Маpøpут  = {e1,2; e2,5} с оöенкой

 = 3 + 5 = 8 — ìаpøpут заìены.

Маpøpут  = {e1,4; e4,7; e7,5} с оöенкой

 = 2 + 8 + 5 = 15 — ìаpøpут заìены.

Маpøpут  = {e1,2; e2,4; e4,5} с оöенкой

 = 3 + 7 + 4 = 14 — ìаpøpут заìены.

Узел связи V6.

Маpøpут π6 = {e1,4; e4,6} с оöенкой

d6 = 2 + 6 = 8 — оптиìаëüный ìаpøpут.

Маpøpут  = {e1,3; e3,6} с оöенкой

 = 3 + 6 = 9 — ìаpøpут заìены.

Узел связи V7.

Маpøpут π7 = {e1,4; e4,7} с оöенкой

d7 = 2 + 8 = 10 — оптиìаëüный ìаpøpут.

Маpøpут  = {e1,4; e4,5; e5,7} с оöенкой

 = 2 + 4 + 5 = 11 — ìаpøpут заìены.

Маpøpут  = {e1,2; e2,5; e5,7} с оöенкой

 = 3 + 5 + 5 = 13 — ìаpøpут заìены.

Узел связи V8.

Маpøpут π8 = {e1,4; e4,7; e7,8} с оöенкой

d8 = 2 + 8 + 2 = 12 — оптиìаëüный ìаpøpут.

Маpøpут  = {e1,4; e4,6; e6,8} с оöенкой

 = 2 + 6 + 6 = 14 — ìаpøpут заìены.

Маpøpут  = {e1,3; e3,6; e6,8} с оöенкой

 = 3 + 6 + 6 = 15 — ìаpøpут заìены.

Маpøpут  = {e1,4; e4,5; e5,7; e7,8} с оöенкой

 = 2 + 4 + 5 + 2 = 13 — ìаpøpут заìены.

Pассìотpиì на äанноì пpиìеpе pаботу аëãоpит-
ìа паpных пеpестановок ìаpøpутов пpи äинаìи-
÷ескоì фоpìиpовании äеpева оптиìаëüных ìаp-
øpутов в усëовии изìенения стpуктуpы и паpаìет-
pов ëиний связи коpпоpативной сети.

Пpи поäкëþ÷ении канаëа связи e6,7 стpуктуpа
ãpафа G коpпоpативной сети пpиìет виä, показан-
ный на pис. 2.
На pис. 2 жиpныìи ëинияìи обозна÷ено äеpе-

во оптиìаëüных ìаpøpутов, котоpое не тpебует
изìенения.
То естü пpи поäкëþ÷ении канаëа связи e6,7 äе-

pево оптиìаëüных ìаpøpутов äо узëов V2, V3, V4,

V5 и V6 соãëасно теоpеìе 1 не изìенится. Дëя узëов

V7 и V8 необхоäиìо пеpефоpìиpоватü список паpных

пеpехоäов, пеpес÷итатü то÷ки вхожäения в äеpево
и в ìножество заìены, а также пеpефоpìиpоватü
списки оптиìаëüных ìаpøpутов и их ìаpøpутов
заìены с у÷етоì поäкëþ÷енноãо канаëа связи e6,7.

Так äëя узëа связи V7 буäут äобавëены ìаpøpуты

 = {e1,4; e4,6; e6,7} с оöенкой  = 2 + 6 + 1 = 9

и ) = {e1,3; e3,6; e6,7} с оöенкой  = 3 + 6 +

+ 1 = 10. Дëя узëа связи V8 буäут äобавëены ìаp-

øpуты  = {e1,4; e4,6; e6,7; e7,8} с оöенкой  =

= 2 + 6 + 1 + 2 = 11 и  = {e1,3; e3,6; e6,7; e7,8}

с оöенкой  = 3 + 6 + 1 + 2 = 12. Посëе тоãо как

новые списки ìаpøpутов äëя узëов V7 и V8 сфоp-

ìиpованы, из них необхоäиìо выбpатü ìаpøpут с
ìиниìаëüной оöенкой. Оптиìаëüный ìаpøpут äо
узëа связи V7 составит π7 = {e1,4; e4,6; e6,7} с оöенкой

d7 = 9. Оптиìаëüный ìаpøpут äо узëа связи V8 со-

ставит π8 = {e1,4; e4,6; e6,7; e7,8} с оöенкой d8 = 11.

Такиì обpазоì, äëя ãpафовой ìоäеëи коpпоpа-
тивной сети, пpеäставëенной на pис. 2, ìножество
канаëов äеpева составит ET = {e1,2; e1,3; e1,4; e4,5;
e4,6; e6,7; e7,8}; ìножество канаëов заìены ES =
= {e2,4; e2,5; e3,6; e4,7; e5,7; e6,8}; ìножество непаp-
ных канаëов EP = {e5,8}.
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Pис. 2. Подключение канала связи e6,7
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Пpи поäкëþ÷ении узëа связи V9 в исхоäнуþ
стpуктуpу ãpафа G, коpпоpативная сетü пpиìет
виä, показанный на pис. 3.
На pис. 3 жиpныìи ëинияìи обозна÷ено äеpе-

во оптиìаëüных ìаpøpутов, котоpое не тpебует
изìенения.
То естü пpи поäкëþ÷ении узëа связи V9 äеpево

оптиìаëüных ìаpøpутов äо веpøин V2, V3, V4, V5,

V6 и V7 соãëасно теоpеìе 2 не изìенится. Дëя узëов

связи V8 и V9 необхоäиìо пеpефоpìиpоватü список

паpных пеpехоäов, пеpес÷итатü то÷ки вхожäения в
äеpево и в ìножество заìены, а также пеpефоpìиpо-
ватü списки оптиìаëüных ìаpøpутов и их ìаpøpу-
тов заìены с у÷етоì поäкëþ÷енноãо узëа связи V9.

Так äëя узëа связи V8 буäут äобавëены ìаpøpуты

 = {e1,4; e4,6; e6,9; e9,8} с оöенкой  = 2 + 6 +

+ 3 + 2 = 13 и  = {e1,3; e3,6; e6,9; e9,8} с оöенкой

 = 3 + 6 + 3 + 2 = 14. Дëя узëа связи V9 буäут äо-

бавëены ìаpøpуты  = {e1,4; e4,7; e7,8; e8,9} с оöен-

кой  = 2 + 8 + 2 + 2 = 14,  = {e1,4; e4,6; e6,9}

с оöенкой  = 2 + 6 + 3 = 11 и  = {e1,3; e3,6; e6,9}

с оöенкой  = 3 + 6 + 3 = 12. Посëе тоãо как новые

списки ìаpøpутов äëя узëов связи V8 и V9 сфоp-

ìиpованы, из них необхоäиìо выбpатü ìаpøpут с
ìиниìаëüной оöенкой. Оптиìаëüный ìаpøpут äо
узëа V8 составит π8 = {e1,4; e4,7; e7,8} с оöенкой d8 = 12.

Оптиìаëüный ìаpøpут äо узëа V9 составит π9 =

= {e1,4; e4,6; e6,9} с оöенкой d9 = 11.

Такиì обpазоì, äëя ãpафовой ìоäеëи коpпоpа-
тивной сети, пpеäставëенной на pис. 3, ìножество
канаëов äеpева составит ET = {e1,2; e1,3; e1,4; e4,5;
e4,6; e4,7; e7,8; e6,9}; ìножество канаëов заìены

ES = {e2,4; e2,5; e3,6; e5,7; e8,9}; ìножество непаpных
канаëов EP = {e5,8; e6,8}.
Пpи отказе канаëа связи e4,7 в исхоäной стpук-

туpе ãpафа G коpпоpативная сетü пpиìет виä, по-
казанный на pис. 4.
На pис. 4 жиpныìи ëинияìи обозна÷ено äеpево

оптиìаëüных ìаpøpутов, котоpое не тpебует изìе-
нения.
То естü пpи отказе канаëа связи e4,7 äеpево опти-

ìаëüных ìаpøpутов äо узëов V2, V3, V4, V5 и V6 со-
ãëасно теоpеìе 3 не изìенится. Дëя узëов V7 и V8 не-
обхоäиìо пеpес÷итатü то÷ки вхожäения в äеpево и во
ìножество заìены, а также пеpефоpìиpоватü списки
оптиìаëüных ìаpøpутов и их ìаpøpутов заìены с
у÷етоì отказанноãо канаëа связи e4,7. Оптиìаëüный
ìаpøpут äо узëа V7 составит π7 = {e1,4; e4,5; e5,7}
с оöенкой d7 = 2 + 4 + 5 = 11. Оптиìаëüный ìаp-
øpут äо узëа V8 составит π8 = {e1,4; e4,5; e5,7; e7,8}
с оöенкой d8 = 2 + 4 + 5 + 2 = 13.
Такиì обpазоì, äëя ãpафовой ìоäеëи коpпоpа-

тивной сети, пpеäставëенной на pис. 4, ìножество
канаëов äеpева составит ET = {e1,2; e1,3; e1,4; e4,5;
e4,6; e5,7; e7,8}; ìножество канаëов заìены ES =
= {e2,4; e2,5; e3,6; e6,8}; ìножество непаpных канаëов
EP = {e5,8}.
Пpи отказе узëа связи V7 в исхоäной стpуктуpе

ãpафа G коpпоpативная сетü пpиìет виä, показан-
ный на pис. 5.
На pис. 5 жиpныìи ëинияìи обозна÷ено äеpево

оптиìаëüных ìаpøpутов, котоpое не тpебует изìе-
нения.
То естü пpи отказе узëа связи V7 äеpево опти-

ìаëüных ìаpøpутов äо узëов V2, V3, V4, V5 и V6 со-
ãëасно теоpеìе 4 не изìенится. Дëя узëа V8 необ-
хоäиìо пеpес÷итатü то÷ки вхожäения в äеpево и в
ìножество заìены, а также пеpефоpìиpоватü списки
оптиìаëüных ìаpøpутов и их ìаpøpутов заìены с
у÷етоì отказанноãо узëа связи V7. Оптиìаëüный
ìаpøpут äо узëа V8 составит π8 = {e1,4; e4,6; e6,8}
с оöенкой d8 = 2 + 6 + 6 = 14.
Такиì обpазоì, äëя ãpафовой ìоäеëи коpпоpатив-

ной сети, пpеäставëенной на pис. 5, ìножество кана-
ëов äеpева составит ET = {e1,2; e1,3; e1,4; e4,5; e4,6; e6,8};
ìножество канаëов заìены ES = {e2,4; e2,5; e3,6; e5,8}.

Экспеpиментальная часть

Дëя поäтвеpжäения пpавиëüности ìатеìати÷е-
ской ìоäеëи и аëãоpитìа паpных пеpестановок
ìаpøpутов пpи äинаìи÷еских поäкëþ÷ениях и от-
казах узëов и ëиний связи коpпоpативной сети pаз-
pаботано пpоãpаììное обеспе÷ение ìоäеëиpования
пpоöессов ìаpøpутизаöии.
Пpи pазpаботке основное вниìание уäеëяëосü

коppектности пpеäëаãаеìоãо аëãоpитìа и pазìеp-
ности pеøаеìой заäа÷и.
На pис. 6—8 пpеäставëены pезуëüтаты ìоäеëи-

pования аëãоpитìа паpных пеpестановок ìаpøpу-

Pис. 3. Подключение узла связи V9
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тов пpи äинаìи÷еских поäкëþ÷ениях и отказах уз-
ëов и ëиний связи коpпоpативной сети.
Дëя кажäоãо испытания на ìножестве обpабо-

танных изìенений выбиpаëи ìиниìаëüное, ìак-
сиìаëüное и сpеäнее зна÷ения pазìеpности заäа÷и,
выpаженные ÷еpез ÷исëо узëов связи, äëя котоpых
необхоäиì поиск оптиìаëüных ìаpøpутов. Дëя ка-
жäоãо экспеpиìента быëи найäены зна÷ения оöенок
ìатеìати÷ескоãо ожиäания и сpеäнеãо кваäpати÷ноãо
откëонения ÷исëа изìенений. Дëя аëãоpитìа паp-
ных пеpестановок ìаpøpутов опpеäеëяëосü ÷исëо
факти÷ески выпоëненных пеpестановок ìаpøpу-
тов пpи äинаìи÷еских поäкëþ÷ениях и отказах уз-
ëов и ëиний связи в стpуктуpу коpпоpативной сети.
Быëи пpовеäены иссëеäования ãpафовых ìоäе-

ëей коpпоpативных сетей, состоящих из 10, 100 и
200 узëов связи. Иссëеäование pазpаботанноãо аë-
ãоpитìа паpных пеpестановок ìаpøpутов показаëо,
÷то ìаксиìаëüное зна÷ение ÷исëа изìенений суще-
ственно ìенüøе pазìеpности äëя кажäой из pас-
сìотpенных ìоäеëей сети, а зна÷ение оöенки ìа-
теìати÷ескоãо ожиäания не пpевыøает еäиниöы.
Боëее тоãо, обнаpужена тенäенöия уìенüøения зна-
÷ения оöенки ìатеìати÷ескоãо ожиäания ÷исëа из-
ìенений äеpева оптиìаëüных ìаpøpутов с увеëи-
÷ениеì ÷исëа узëов связи в сети.

В табëиöе äëя pазëи÷ноãо ÷исëа узëов связи N
ãpафа коpпоpативной сети пpивеäены обобщенные
статисти÷еские хаpактеpистики ÷исëа изìенений äе-
pева ìаpøpутов: ìиниìаëüное (Min) и ìаксиìаëü-
ное (Max) зна÷ения, зна÷ения оöенок ìатеìати÷е-

Pис. 4. Отказ канала связи e4,7

Pис. 5. Отказ узла связи V7

Pис. 6. Число изменений коpпоpативной сети из 10 узлов

Pис. 7. Число изменений коpпоpативной сети из 100 узлов

Pис. 8. Число изменений коpпоpативной сети из 200 узлов
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скоãо ожиäания (МО) и сpеäнеãо кваäpати÷ноãо
откëонения (СКО).
Пpи äинаìи÷еских поäкëþ÷ениях и отказах узëов

и ëиний связи коpпоpативной сети pазpаботанный
аëãоpитì паpных пеpестановок ìаpøpутов в отëи-
÷ие от существуþщих аëãоpитìов позвоëяет пpо-
воäитü пеpестpоение табëиöы ìаpøpутизаöии не
поëностüþ, а тоëüко той ее ÷асти, в котоpой пpо-
изоøëи изìенения. Дëя этоãо необхоäиìо оäин
pаз пpосìотpетü списки оптиìаëüных ìаpøpутов и
их ìаpøpутов заìены тоëüко äëя тех узëов сети,
оöенки äëин котоpых изìениëисü пpи поäкëþ÷е-
ниях и отказах узëов и ëиний связи коpпоpативной
сети, и на основе пpеäваpитеëüно собpанной ин-
фоpìаöии о списках ìаpøpутов выпоëнитü изìе-
нения äëя äинаìи÷ескоãо фоpìиpования новоãо
äеpева оптиìаëüных ìаpøpутов. Пpи этоì тpуäоеì-
костü изìенения äеpева оптиìаëüных ìаpøpутов
явëяется ëинейной функöией от ÷исëа узëов сети и
опpеäеëяется выpажениеì O(N).
На основе этоãо ìожно сäеëатü вывоä, ÷то пpеä-

ëоженный аëãоpитì паpных пеpестановок ìаpøpу-
тов явëяется эффективныì в усëовиях äинаìи÷е-
скоãо фоpìиpования стpуктуpы и паpаìетpов ëиний
связи коpпоpативной сети пpи постpоении äеpева
оптиìаëüных ìаpøpутов за с÷ет испоëüзования
äопоëнитеëüной инфоpìаöии о возìожных ìаp-
øpутах заìены.

Заключение

Pазpаботанные ìатеìати÷еская ìоäеëü и аëãо-
pитì паpных пеpестановок ìаpøpутов позвоëяþт
повыситü эффективностü функöиониpования коp-
поpативной сети за с÷ет уìенüøения тpуäоеìкости
постpоения табëиö ìаpøpутизаöии äо зна÷ения
поpяäка O(N) в усëовиях äинаìи÷ескоãо фоpìиpо-
вания стpуктуpы и паpаìетpов ëиний связи пpи
постpоении äеpева оптиìаëüных ìаpøpутов.

Pабота выполнена пpи финансовой поддеpжке
гpанта Пpезидента PФ для молодых ученых канди-
датов наук МК-819.2014.9.
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N Min Max МО СКО

10 0 0,2 0,07 0,0463
100 0 0,04 0,0096 0,0081
200 0 0,045 0,0044 0,0059
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Введение

Основой пубëикаöии явëяþтся pезуëüтаты пpо-
веäенных иссëеäований по pазpаботке ìетоäа и
сpеäств стеãаноãpафи÷еской защиты пpоектной äо-
куìентаöии, пpоäуöиpуеìой в САПP, от несанкöио-
ниpованноãо äоступа. Пpовеäен теоpетико-экспеpи-
ìентаëüный анаëиз возìожностей основных аëãо-
pитìов öифpовой стеãаноãpафии, пpеäназна÷енных
äëя сокpытия äанных в pазëи÷ных контейнеpах.
В настоящей pаботе выбиpается и обосновывается
стеãаноãpафи÷еский ìетоä сокpытия пpоектных äан-
ных äëя защиты от несанкöиониpованноãо äоступа
(НСД). Дëя ÷итатеëей, впеpвые стоëкнувøихся со
стеãаноãpафией, pаскpываеì пpинятые в pаботе сëе-
äуþщие основные поëожения стеãаноãpафии [1].
Стеганогpафическая система (стеãосистеìа) —
объеäинение ìетоäов и сpеäств, испоëüзуеìых

äëя созäания скpытоãо канаëа äëя пеpеäа÷и ин-
фоpìаöии.
Сообщение (стего) — это теpìин, испоëüзуеìый
äëя общеãо названия пеpеäаваеìой скpытой ин-
фоpìаöии, буäü то ëист с наäписяìи ìоëокоì,
ãоëова pаба иëи öифpовой файë.
Контейнеp — ëþбая инфоpìаöия, испоëüзуеìая
äëя сокpытия тайноãо сообщения.
Пустой контейнеp — контейнеp, не соäеpжащий
секpетноãо посëания.
Заполненный контейнеp (стеãоконтейнеp) —
контейнеp, соäеpжащий секpетное посëание.
Стеганогpафический канал (стеãоканаë) — канаë
пеpеäа÷и стеãоконтейнеpа.
Ключ (стеãокëþ÷) — секpетный кëþ÷, нужный
äëя сокpытия стеãоконтейнеpа. Кëþ÷и в стеãоси-
стеìах бываþт äвух типов: секpетные и откpытые.

Основой публикации являются pезультаты пpоведенных исследований по pазpаботке метода и сpедств стеганогpа-
фической защиты пpоектной документации, пpодуциpуемой в САПP, от несанкциониpованного доступа. Пpиведены pе-
зультаты теоpетико-экспеpиментального анализа возможностей основных алгоpитмов цифpовой стеганогpафии,
пpедназначенных для сокpытия данных в pазличных контейнеpах. Пpи анализе учтены существенные особенности
стpуктуpы пpоектной документации, опpеделяющие выбоp, либо синтез того или иного стеганогpафического алгоpитма.
Ключевые слова: пpоектная документация, сpедства стеганогpафической защиты, цифpовая стеганогpафия, ал-

гоpитмы цифpовой стеганогpафии, стpуктуpа пpоектной документации

The basis of publications are the results of researches on the development of the method and means of protection steganography
CAD project documentation from unauthorized access. The results of theoretical and experimental analysis of the characteristic fea-
tures of digital steganography algorithms designed to hide data in a variety of containers. Taken into account in the analysis of the
essential features of the structure of the project documentation, defining the selection or synthesis of a steganographic algorithm.

Keywords: design documentation, tools steganographic security, digital steganography, digital steganography algorithms, the
structure of the project documentation
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Есëи стеãосистеìа испоëüзует секpетный кëþ÷,
то он äоëжен бытü созäан иëи äо на÷аëа обìена
сообщенияìи, иëи пеpеäан по защищенноìу
канаëу. Стеãосистеìа, испоëüзуþщая откpытый
кëþ÷, äоëжна бытü устpоена такиì обpазоì,
÷тобы невозìожно быëо поëу÷итü из откpытоãо
закpытый кëþ÷. В этоì сëу÷ае откpытый кëþ÷ ìы
ìожеì пеpеäаватü по незащищенноìу канаëу.
Стегоанализ (стеганоанализ) — pазäеë стеãаноãpа-
фии; наука о выявëении факта пеpеäа÷и скpытой
инфоpìаöии в анаëизиpуеìоì сообщении.
Pобастность — устой÷ивостü к атакаì и поìехаì.
Объем контейнеpа (стего) изìеpяется в байтах.
Бит — по Шеннону еäиниöа коëи÷ества инфоp-
ìаöии, по Хаpтëи — стpуктуpная ìеpа (оäин
äвои÷ный pазpяä).
Байт — 8 бит.
Инфоpмация — по Шеннону ìеpа неопpеäеëен-
ности в пpостpанстве событий.
Как известно, äëя защиты пpоектной äокуìен-

таöии возìожно пpиìенение оäноãо из äвух ìето-
äов: стеãаноãpафи÷ескоãо и кpиптоãpафи÷ескоãо
(pис. 1).

Дëя ÷итатеëя, не знакоìоãо с кpиптоãpафией,
äаëее пpивоäятся пpинятые в pаботе основные по-
нятия кpиптоãpафии.
Откpытый (исходный) текст — äанные (не обя-
затеëüно текстовые), пеpеäаваеìые без испоëü-
зования кpиптоãpафии.
Шифpованный (закpытый) текст — äанные, по-
ëу÷енные посëе пpиìенения кpиптосистеìы с
указанныì кëþ÷оì.
Кpиптосистема — сеìейство обpатиìых пpеоб-
pазований откpытоãо текста в øифpованный.
Ключ — паpаìетp øифpа, опpеäеëяþщий выбоp
конкpетноãо пpеобpазования äанноãо текста.
В совpеìенных øифpах аëãоpитì øифpования
известен, и кpиптоãpафи÷еская стойкостü øиф-
pа öеëикоì опpеäеëяется секpетностüþ кëþ÷а.
Кpиптоанализ — наука, изу÷аþщая ìатеìати÷е-
ские ìетоäы наpуøения конфиäенöиаëüности и
öеëостности инфоpìаöии.
Кpиптоаналитик — ÷еëовек, созäаþщий и пpи-
ìеняþщий ìетоäы кpиптоанаëиза.
Кpиптогpафическая атака — попытка кpипто-
анаëитика вызватü откëонения в атакуеìой за-
щищенной систеìе обìена инфоpìаöией.
Взлом иëи вскpытие — успеøная кpиптоãpафи-
÷еская атака.
Шифpование — пpоöесс ноpìаëüноãо пpиìене-
ния кpиптоãpафи÷ескоãо пpеобpазования откpы-
тоãо текста на основе аëãоpитìа и кëþ÷а, в pе-
зуëüтате котоpоãо возникает øифpованный текст.
Pасшифpовывание — пpоöесс ноpìаëüноãо пpи-
ìенения кpиптоãpафи÷ескоãо пpеобpазования
øифpованноãо текста в откpытый.
Дешифpование (дешифpовка) — пpоöесс извëе-
÷ения откpытоãо текста без знания кpиптоãpа-
фи÷ескоãо кëþ÷а на основе известноãо øифpо-
ванноãо. Теpìин äеøифpование обы÷но пpиìе-
няþт по отноøениþ к пpоöессу кpиптоанаëиза
øифpотекста (кpиптоанаëиз саì по себе, вооб-
ще ãовоpя, ìожет закëþ÷атüся и в анаëизе øиф-
pосистеìы, а не тоëüко заøифpованноãо еþ от-
кpытоãо сообщения).
Кpиптоãpафи÷еские ìетоäы äëя pеøения заäа÷и

защиты пpоектной äокуìентаöии и сообщений от
несанкöиониpованноãо äоступа пpеäставëяþтся не
всеãäа пpиìениìыìи по сëеäуþщиì пpи÷инаì:
пpиìенение кpиптоãpафи÷еских ìетоäов весü-
ìа стpоãо pеãëаìентиpовано ФСТЭК и анаëо-
ãи÷ныìи контpоëиpуþщиìи оpãанизаöияìи и
не всеãäа пpиеìëеìо в коììеp÷еских пpоект-
ных оpãанизаöиях;
собственно факт защиты äокуìентаöии от НСД
о÷евиäен;
испоëüзование кpиптоãpафии äëя øифpования
÷еpтежей и схеì весüìа пpобëеìати÷но, есëи не
невозìожно.Pис. 1. Классификация методов сокpытия данных и сообщений

Метоäы защиты äокуìентов и сообщений
от несанкöионированноãо

äоступа и копирования

стеãаноãрафи÷еские криптоãрафи÷еские

Кëасси÷еская
стеãаноãрафия

Коìпüþтерная
стеãаноãрафия

Цифровая
стеãаноãрафия

"Анаëоãовая"
стеãаноãрафия

1. Метоäы
испоëüзования
спеöиаëüных
свойств

коìпüþтерных
форìатов äанных

2. Метоäы
испоëüзования
избыто÷ности

öифровых фотоãрафий
öифровоãо звука
и öифровоãо виäео

Метоäы
испоëüзования
физи÷еских 
свойств

канаëов переäа÷и
сообщени

Управëение
ìоäуëяöией

Управëение
несущей
÷астотой
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В настоящей pаботе пpеäëаãается пpиìенятü
стеãаноãpафи÷еские аëãоpитìы äëя øифpования
пpоектной äокуìентаöии в öеëях защиты от не-
санкöиониpованноãо äоступа.

Pассìотpиì наибоëее pаспpостpаненные стеãа-
ноãpафи÷еские ìетоäы и аëãоpитìы. Дëя защиты
пpоектной äокуìентаöии, хpаниìой в инфоpìаöи-
онной поäсистеìе САПP кpупной оpãанизаöии
ëибо пеpеäаваеìой по внутpенниì канаëаì пеpе-
äа÷и сообщений, наибоëее пpиеìëеìой пpеäстав-
ëяется ãpуппа ìетоäов коìпüþтеpной стеãаноãpа-
фии, пpивеäенная на pис. 1.
В pаботе пpовеäено иссëеäование основных сте-

ãаноãpафи÷еских ìетоäов и аëãоpитìов сокpытия
äанных от несанкöиониpованноãо äоступа [1—4]
пpиìенитеëüно к заäа÷аì инфоpìаöионной безо-
пасности (ИБ) САПP. Даëее пpивоäятся и обсуж-
äаþтся pезуëüтаты иссëеäований, пpовеäенных ав-
тоpоì, ëибо с ее у÷астиеì, ÷астü котоpых опубëи-
кованы в pаботах [5—20].
Основные ìетоäы коìпüþтеpной стеãаноãpафии

ìожно pазбитü на øестü ãpупп:
пеpвая ãpуппа — это ìетоäы, испоëüзуþщие за-
pезеpвиpованные поëя pасøиpения коìпüþтеp-
ных фоpìатов äанных, напpиìеp, bad trake;
втоpая ãpуппа — это ìетоäы спеöиаëüноãо фоp-
ìатиpования текстовых файëов;
тpетüя ãpуппа — ìетоäы скpытия в неиспоëüзуе-
ìых ìестах ãибких äисков. Пpи испоëüзовании
ìетоäов тpетüей ãpуппы инфоpìаöия записыва-
ется в обы÷но неиспоëüзуеìых ìестах äисков
(напpиìеp, в нуëевой äоpожке);
÷етвеpтая ãpуппа — ìетоäы, испоëüзуþщие иìи-
тиpуþщие функöии (mimic-function). Эти ìето-
äы основаны на ãенеpаöии текстов и явëяþтся
обобщениеì акpостиха. Дëя тайноãо сообщения
ãенеpиpуется осìысëенный текст, скpываþщий
саìо сообщение;
пятая ãpуппа — ìетоäы уäаëения иäентифиöи-
pуþщеãо файë заãоëовка. В этих ìетоäах скpы-
ваеìое сообщение øифpуется, а в pезуëüтиpуþ-
щеì уäаëяется иäентифиöиpуþщий заãоëовок,
оставëяя тоëüко øифpованные äанные. Поëу÷а-
теëü заpанее знает о пеpеäа÷е сообщения и иìе-
ет неäостаþщий заãоëовок;
øестая ãpуппа — это ìетоäы созäания спеöи-
аëüных файëовых систеì ("FATnew").
Во втоpой ãpуппе ìожно выäеëитü тpи поäãpуппы

ìетоäов:
ìетоäы испоëüзования известноãо сìещения
сëов, пpеäëожений, абзаöев. Они основаны на
изìенении поëожения стpок и pасстановки
сëов в пpеäëожении, ÷то обеспе÷ивается встав-
кой äопоëнитеëüных пpобеëов ìежäу сëоваìи;

ìетоäы выбоpа опpеäеëенных позиöий букв
(нуëевой øифp). Акpостих — ÷астный сëу÷ай
этоãо ìетоäа (напpиìеp, на÷аëüные буквы каж-
äой стpоки обpазуþт сообщение);
ìетоäы испоëüзования спеöиаëüных свойств
поëей фоpìатов, не отобpажаеìых на экpане.
Метоäы основаны на испоëüзовании спеöиаëü-
ных "невиäиìых", скpытых поëей äëя оpãаниза-
öии сносок и ссыëок (напpиìеp, испоëüзование
÷еpноãо øpифта на ÷еpноì фоне).
Эти ìетоäы, за искëþ÷ениеì ìетоäов сокpытия

÷асти äанных на экpане äиспëея pабо÷ей станöии
АPМ, öеëесообpазно пpиìенятü äëя обìена äан-
ныìи с испоëüзованиеì ìобиëüных носитеëей
(FLASH, CD, DVD).
Дëя защиты äанных от НСД в базах аpхивов и

пpи пеpеäа÷е по откpытыì канаëаì пpеäëаãается
пpиìенятü ìетоäы öифpовой стеãаноãpафии, сpеäи
котоpых ìожно выäеëитü ÷етыpе ãpуппы.

1. Метоäы испоëüзования избыто÷ности ауäио-
и визуаëüной инфоpìаöии. Это ìетоäы испоëüзо-
вания избыто÷ности öифpовых фотоãpафии, звука
и виäео. Они испоëüзуþт ìëаäøие pазpяäы öиф-
pовых отс÷етов, соäеpжат ìаëо поëезной инфоpìа-
öии. Их запоëнение äопоëнитеëüной инфоpìаöи-
ей пpакти÷ески не вëияет на ка÷ество воспpиятия,
÷то и äает возìожностü скpытия конфиäенöиаëü-
ной инфоpìаöии.

2. Метоäы, у÷итываþщие особенности зpения
÷еëовека, а иìенно:

— pазpеøаþщая способностü;
— спектpаëüная ÷увствитеëüностü.
3. Метоäы, у÷итываþщие особенности сëуха ÷е-

ëовека:
— ÷астотная хаpактеpистика;
— неëинейные свойства (на фоне øуìа).
4. Метоäы испоëüзования особенностей ìоäу-

ëяöии в канаëах пеpеäа÷и ауäиосообщений.

1. Анализ алгоpитмов встpаивания сообщений 
в изобpажения

В пpивеäенных ниже аëãоpитìах и основных pе-
зуëüтатах пpоектная äокуìентаöия pассìатpивается
как öифpовые воäяные знаки и усëовно обозна÷а-
ется аббpевиатуpой ЦВЗ. Все совpеìенные аëãоpит-
ìы встpаивания инфоpìаöии в контейнеpы äоëжны
обеспе÷иватü pобастностü встpаиваеìых ЦВЗ. В ÷а-
стности, изобpажения-контейнеpы со встpоенныìи
ЦВЗ äоëжны пpеäусìатpиватü возìожностü сжатия
контейнеpа ëþбыì из известных ìетоäов.
Дëя оöенки ка÷ества восстановëенноãо изобpа-

жения пpи пpовеäения иссëеäований ìетоäов öиф-
pовой стеãаноãpафии, опубëикованных в pаботах
[6—20], испоëüзована ìеpа сpеäнеãо кваäpати÷е-
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скоãо искажения, опpеäеëяеìая как сpеäнее кваä-
pати÷еское откëонение (СКО):

СКО = (xi – )2,

ãäе N — ÷исëо пиксеëей в изобpажении; xi,  —

зна÷ения пиксеëей исхоäноãо и восстановëенноãо
изобpажений.
Пpиìенена также ìоäификаöия этой ìеpы —

пиковое отноøение сиãнаë/øуì (ПОСШ), опpеäе-
ëяеìое как

ПОСШ = 10 log2 ,

ãäе 255 — ìаксиìаëüное зна÷ение яpкости поëуто-
новоãо изобpажения (т. е. 8 бит/пиксеëü).
Оба из пеpе÷исëенных кpитеpиев испоëüзованы

пpи обpаботке экспеpиìентаëüных äанных, pе-
зуëüтаты котоpых пpивеäены в настоящей pаботе.
По способу встpаивания инфоpìаöии стеãоаëãо-

pитìы ìожно pазäеëитü на ëинейные (аääитивные),
неëинейные и äpуãие. Аëãоpитìы аääитивноãо
внеäpения инфоpìаöии закëþ÷аþтся в ëинейной
ìоäификаöии исхоäноãо изобpажения, а ее извëе-
÷ение в äекоäеpе выпоëняется коppеëяöионныìи
ìетоäаìи. Пpи этоì ЦВЗ обы÷но скëаäывается с
изобpажениеì-контейнеpоì, ëибо "впëавëяется"
(fusion) в неãо. В неëинейных ìетоäах встpаивания
инфоpìаöии испоëüзуется скаëяpное ëибо вектоp-
ное квантование. Сpеäи äpуãих ìетоäов опpеäеëен-
ный интеpес пpеäставëяþт ìетоäы, испоëüзуþщие
иäеи фpактаëüноãо коäиpования изобpажений.

1.1. Алгоpитмы встpаивания данных 
в пpостpанственной области

Пpеиìуществоì аëãоpитìов встpаивания ЦВЗ в
пpостpанственной обëасти [5—11] явëяется то, ÷то
ЦВЗ внеäpяется в обëасти исхоäноãо изобpажения
и нет необхоäиìости выпоëнятü вы÷исëитеëüно
ãpоìозäкие ëинейные пpеобpазования изобpаже-
ний. ЦВЗ внеäpяется за с÷ет ìанипуëяöий яpко-
стüþ иëи öветовыìи составëяþщиìи встpаиваеìо-
ãо изобpажения

l(x, y) ∈ {1, ..., L} — (r (x, y), g(x, y), b(x, y)),

r (x, y) — яpкостü кpасной öветовой составëяþщей
в то÷ке с кооpäинатаìи x, y; g(x, y) — яpкостü зе-
ëеной öветовой составëяþщей в то÷ке с кооpäина-
таìи x, y; b(x, y) — яpкостü синей öветовой состав-
ëяþщей в то÷ке с кооpäинатаìи x, y.
Боëüøинство аëãоpитìов встpаивания ЦВЗ в

пpостpанственнуþ обëастü ауäиофайëов основаны

на испоëüзовании øиpокопоëосных сиãнаëов
(ШПС). Основной иäеей пpиìенения ШПС в сте-
ãаноãpафии явëяется то, ÷то äанные внеäpяþтся в
øуìовой сиãнаë ìаëой ìощности. Так как испоëü-
зуется сиãнаë ìаëой ìощности, то äëя защиты ЦВЗ
пpиìеняþт поìехоустой÷ивые коäы.
Алгоpитм Катеpа (Kutter). Этот аëãоpитì [5, 6]

пpеäпоëаãает, ÷то изобpажение иìеет RGB-коäи-
pовку. Встpаивание выпоëняется в канаë синеãо
öвета, так как к синеìу öвету систеìа ÷еëове÷ескоãо
зpения наиìенее ÷увствитеëüна. Даëее пpинято, ÷то
Si — встpаиваеìый бит, I = {R, G, B} — контейнеp,
p = (x, y) — псевäосëу÷айная позиöия, в котоpой
выпоëняется вëожение. Секpетный бит встpаива-
ется в канаë синеãо öвета путеì ìоäификаöии
яpкости:

L(p) = LrR(p) + LgG(p) + [Lb & ΔLb]B(p),

ãäе [Lb & ΔLb] озна÷ает ìоäификаöиþ исхоäноãо
зна÷ения яpкости синей коìпоненты путеì сëоже-
ния ëибо изìенения ÷асти битов Si.
По поëу÷енныì pезуëüтатаì ìожно сäеëатü сëе-

äуþщий вывоä: ÷еì боëüøе в изобpажении зеëеной
коìпоненты и ìенüøе синей и кpасной, теì ìенü-
øе веpоятностü оøибки пpи pазных коэффиöиен-
тах pобастности. Пpи этоì, как показаëи экспеpи-
ìенты [5], ìаксиìуì веpоятности составëяет 0,57.
Алгоpитм Бpундокса (Bruyndonckx). В этоì аë-

ãоpитìе Бpунäокса [4, 6] ЦВЗ пpеäставëяет собой
стpоку бит. Дëя повыøения поìехоустой÷ивости
пpиìеняется коä Боуза—Чоуäхуpи—Хоквинãеìа
(БЧХ). Внеäpение осуществëяется за с÷ет ìоäи-
фикаöии яpкости бëока 8 Ѕ 8 пиксеëей. Пpоöесс
встpаивания осуществëяется в тpи этапа:
пеpвый этап — кëассификаöия пиксеëей внутpи
бëока на äве ãpуппы (А и В) с пpиìеpно оäно-
pоäныìи яpкостяìи;
втоpой этап — pазбиение кажäой ãpуппы на ка-
теãоpии, опpеäеëяеìые äанной сеткой;
тpетий этап — ìоäификаöия сpеäних зна÷ений
яpкости кажäой катеãоpии в кажäой ãpуппе.
В пpоöессе иссëеäований [11] выäеëены äва ти-

па бëоков: бëоки с øуìовыì контpастоì и бëоки с
pезко выpаженныìи пеpепаäаìи яpкости. В бëоках
втоpоãо типа зоны с отëи÷аþщейся яpкостüþ не
обязатеëüно äоëжны pаспоëаãатüся впëотнуþ äpуã
к äpуãу, не обязатеëüно äоëжны соäеpжатü pавное
÷исëо пиксеëей. Боëее тоãо, некотоpые пиксеëи
вообще ìоãут не пpинаäëежатü ни оäной из зон.
В бëоках пеpвоãо типа кëассификаöия особенно
затpуäнена.
Дëя выпоëнения пеpвоãо этапа, а иìенно кëас-

сификаöии пиксеëей, зна÷ения их яpкости соpти-
pуþтся по возpастаниþ. Даëее нахоäится то÷ка, в
котоpой накëон касатеëüной к поëу÷ивøейся ãис-
тоãpаììе ìаксиìаëен. Эта то÷ка явëяется ãpани-
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öей, pазäеëяþщей äве зоны в тоì сëу÷ае, есëи на-
кëон боëüøе некотоpоãо поpоãа. В пpотивноì сëу-
÷ае пиксеëи äеëятся ìежäу зонаìи поpовну.
Во вpеìя втоpоãо этапа пpи соpтиpовке пиксеëей

на бëоки накëаäываþт ìаски, pазные äëя кажäой
зоны и кажäоãо бëока. Назна÷ение ìасок состоит
в обеспе÷ении секpетности внеäpения.
На тpетüеì этапе во вpеìя пpовеäения ìоäифи-

каöии ЦВЗ, пpеäставëенные как ìножество пиксе-
ëей, оказываþтся pазäеëенныìи на пятü поäìно-
жеств: äве зоны (А и В), äве катеãоpии, и пиксеëи,
не пpинаäëежащие какой-ëибо зоне (äëя бëоков
пеpвоãо типа). Пустü l1A, l2A, l1B, l2B — сpеäние зна-
÷ения яpкости äëя пиксеëей äвух зон и катеãоpий
соответственно, пpи÷еì l1A < l2A, l1B < l2B. Встpаи-
вание бита ЦВЗ Si (ìоäификаöия) и pавенство зна-
÷ений яpкостей в кажäой зоне i осуществëяþтся
(напpиìеp, в i = 1 с весаìи ni, K ) по фоpìуëаì

s = ,

 = l1 и  = l2,

ãäе l1A, l2A, l1B, l2B — сpеäнее зна÷ение яpкости äëя
пиксеëей äвух зон A, B; s — зна÷ение бита.
Аëãоpитì извëе÷ения ЦВЗ явëяется обpатныì

аëãоpитìу внеäpения. Пpи этоì вы÷исëяþтся
сpеäние зна÷ения яpкостей и нахоäятся pазности

s ′′ = ,

ãäе l1A, l2A, l1B, l2B — сpеäние зна÷ения яpкости äëя
пиксеëей äвух зон A, B; s ′′ — зна÷ение восстанов-
ëенноãо бита.
Как показаëи экспеpиìенты [11], аëãоpитì по-

звоëяет устой÷иво скpыватü сообщение, объеì ко-
тоpоãо не пpевыøает 10 % объеìа контейнеpа.
Алгоpитм Ленгелааpа (Langelaar). Данный аëãо-

pитì [2, 6, 8, 9] также pаботает с бëокаìи 8 Ѕ 8.
Вна÷аëе созäается псевäосëу÷айная ìаска нуëей и
еäиниö такоãо же pазìеpа pat(x, y) ∈ {0, 1}. Даëее
кажäый бëок B äеëится на äва суббëока B0 и B1, в за-
висиìости от зна÷ения ìаски. Дëя кажäоãо суббëока
вы÷исëяется сpеäнее зна÷ение яpкости, l0 и l1. Даëее

выбиpается некотоpый поpоã α, и бит ЦВЗ встpаи-
вается сëеäуþщиì обpазоì:

S = ,

ãäе l0 и l1 — сpеäнее зна÷ение яpкости äëя пиксеëей
кажäоãо суббëока; S — зна÷ение бита.
Есëи это усëовие не выпоëняется, необхоäиìо

изìенятü зна÷ения яpкости пиксеëей суббëока B1.
Дëя извëе÷ения бита ЦВЗ вы÷исëяþтся сpеäние
зна÷ения яpкости суббëоков — l0 и l1. Pазниöа ìежäу
ниìи позвоëяет опpеäеëитü искоìый бит:

S = .

Иссëеäование эффективности ìетоäа показаëо,
÷то увеëи÷ение поpоãа α непосpеäственныì обpа-
зоì вëияет на ка÷ество сокpытия — ÷еì боëüøе
поpоã, теì боëüøие искажения стеãо вносит в изо-
бpажение-контейнеp. Эффект набëþäаëся как ви-
зуаëüно, так и на постpоенных ãистоãpаììах. Уве-
ëи÷ение поpоãовоãо зна÷ения поìиìо тоãо, ÷то
вносит искажения, также увеëи÷ивает неустой÷и-
востü изобpажения к øуìу. Пpи восстановëении
сообщения из контейнеpа с øуìоì зафиксиpова-
ны искажения (äо 10 %). Иссëеäования показаëи,
÷то пpеäеëüное зна÷ение запоëняеìости контейне-
pа составëяет 8 %.
Алгоpитм Питаса (Pitas). В äанноì аëãоpитìе [6]

ЦВЗ пpеäставëяет собой äвуìеpный ìассив битов
pазìеpоì, pавныì изобpажениþ, пpи÷еì ÷исëо
еäиниö в неì pавно ÷исëу нуëей. Существует не-
скоëüко веpсий аëãоpитìа, пpеäëоженноãо Пита-
соì. Вна÷аëе пpеäëаãаëосü встpаиватü бит ЦВЗ в
кажäый пиксеëü изобpажения, но позже быëо pе-
øено испоëüзоватü äëя этой öеëи бëоки pазìеpоì
2 Ѕ 2 иëи 3 Ѕ 3 пиксеëя, ÷то äеëает аëãоpитì боëее
pобастныì к сжатиþ иëи фиëüтpаöии. ЦВЗ скëа-
äывается с изобpажениеì:

l ′(x, y) = l(x, y) + αs(x, y).

Зäесü обозна÷ения соответствуþт pанее пpиня-
тыì, т. е. l — яpкостü; α ≠ const — пpоизвоëüный
поpоã; S — зна÷ение бита.
В сëу÷ае испоëüзования äëя внеäpения бëоков

äетектоp ЦВЗ вы÷исëяет сpеäнее зна÷ение яpкости
этоãо бëока. Отсþäа появëяется возìожностü не-
pавноìеpноãо внеäpения ЦВЗ в пиксеëи, т. е. ве-
ëи÷ина α ≠ const. Такиì обpазоì ìожно поëу÷итü
ЦВЗ, оптиìизиpованный по кpитеpиþ pобастно-
сти к пpоöеäуpе сжатия аëãоpитìоì JPEG. Дëя
этоãо в бëоке 8 Ѕ 8 эëеìентов заpанее вы÷исëяþт
"еìкостü" кажäоãо пиксеëя (с у÷етоì äискpетноãо

1
l1A l1B>

l2A l2B>⎩ ⎭
⎨ ⎬
⎧ ⎫

,

0
l1A l1B<

l2A l2B<⎩ ⎭
⎨ ⎬
⎧ ⎫

,

⎩ ⎭
⎪ ⎪
⎪ ⎪
⎪ ⎪
⎨ ⎬
⎪ ⎪
⎪ ⎪
⎪ ⎪
⎧ ⎫′ ′

′ ′

′ ′

′ ′

n1Al1A n1Bl1B+

n1A n1B+
-------------------------------

′ ′ n2Al2A n2Bl2B+

n2A n2B+
-------------------------------

′ ′

0 есëи l1A l1B– 0<  и l2A l2B– 0<,

1 есëи l1A l1B– 0>  и l2A l2B– 0>,⎩ ⎭
⎨ ⎬
⎧ ⎫′′ ′′

′′ ′′

′′ ′′

′′ ′′

1 l0 l1 +α>–,

0 l0 l1 –α<–,⎩ ⎭
⎨ ⎬
⎧ ⎫

1 l0 l1 0>–,

0 l0 l1 0<–,⎩ ⎭
⎨ ⎬
⎧ ⎫
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косинусноãо пpеобpазования (ДКП) и ìатpиöы
квантования JPEG). Затеì ЦВЗ внеäpяþт в соот-
ветствии с вы÷исëенной еìкостüþ. Эта оптиìиза-
öия выпоëняется pаз и навсеãäа, и найäенная ìас-
ка пpиìеняется äëя ëþбоãо изобpажения. Это как
pаз и явëяется неäостаткоì ìетоäа.
Алгоpитм Pоджена (Rongen). В этоì аëãоpитìе [6]

также, как и в аëãоpитìе Питаса, ЦВЗ пpеäставëяет
собой äвуìеpнуþ ìатpиöу еäиниö и нуëей с пpи-
ìеpно pавныì их коëи÷ествоì. Пиксеëи, в кото-
pые ìожно внеäpятü еäиниöы (то естü pобастные к
искаженияì), опpеäеëяþтся на основе некотоpой
хаpактеpисти÷еской функöии (хаpактеpисти÷еские
пиксеëи). Эта функöия вы÷исëяется ëокаëüно, на
основе анаëиза сосеäних пиксеëей. Хаpактеpисти-
÷еские пиксеëи составëяþт пpиìеpно 1/100 от об-
щеãо ÷исëа, так ÷то не все еäиниöы ЦВЗ встpаи-
ваþтся иìенно в эти позиöии. Детектоp нахоäит
зна÷ения хаpактеpисти÷еских пиксеëей и сpавни-
вает с иìеþщиìся у неãо ЦВЗ. Есëи в изобpаже-
нии ЦВЗ не соäеpжится, то в хаpактеpисти÷еских
пиксеëях ÷исëо еäиниö и нуëей буäет пpиìеpно
поpовну.
Достоинства этоãо аëãоpитìа у÷тены автоpаìи

pаботы [5] пpи pазpаботке коìбиниpованноãо ìе-
тоäа сокpытия изобpажения.
Алгоpитм PatchWork. В основе этоãо аëãоpитìа

[6, 13] ëежит статисти÷еский поäхоä. Вна÷аëе
псевäосëу÷айныì обpазоì на основе кëþ÷а выби-
pаþтся äва пиксеëя изобpажения. Затеì зна÷ение
яpкости оäноãо из них увеëи÷ивается на некотоpое
зна÷ение (от 1 äо 5), зна÷ение яpкости äpуãоãо —
уìенüøается на то же зна÷ение. Даëее этот пpо-
öесс повтоpяется боëüøое ÷исëо pаз (n ≈ 10 000) и
нахоäится суììа зна÷ений всех pазностей. По зна-
÷ениþ этой суììы суäят о наëи÷ии иëи отсутствии
ЦВЗ в изобpажении.
Есëи ai и bi — зна÷ения выбиpаеìых пиксеëей,

δ — зна÷ение пpиpащения, то суììа pазностей
зна÷ений пиксеëей pавна

Sn = [(ai + δ) – (bi – δ)] = 2δn + (ai – bi).

Матеìати÷еское ожиäание веëи÷ины (ai – bi)

(суììы pазности зна÷ений пиксеëей в незапоëнен-
ноì контейнеpе) бëизко к нуëþ пpи äостато÷но
боëüøоì n. Матеìати÷еское ожиäание веëи÷ины Sn
буäет боëüøе 2δ; Sn иìеет ãауссовское pаспpеäеëе-

ние. В стеãоäетектоpе в соответствии с кëþ÷оì
пpовеpяется зна÷ение Sn, и в тоì сëу÷ае, есëи оно

зна÷итеëüно отëи÷ается от нуëя, выносится pеøе-
ние о наëи÷ии ЦВЗ. Дëя повыøения pобастности

аëãоpитìа вìесто отäеëüных пиксеëей ìожно ис-
поëüзоватü бëоки иëи patches (отсþäа и название
аëãоpитìа). Испоëüзование бëоков pазëи÷ноãо
pазìеpа ìожет pассìатpиватüся как фоpìиpование
спектpа вносиìоãо ЦВЗ øуìа (øейпинã), ана-
ëоãи÷но тоìу, как это пpиìеняется в совpеìенных
ìоäеìах.
Аëãоpитì PatchWork явëяется äостато÷но стой-

киì к опеpаöияì сжатия изобpажения, еãо усе÷е-
ния, изìенения контpастности. Основныì неäос-
таткоì аëãоpитìа явëяется еãо неустой÷ивостü к
аффинныì пpеобpазованияì, т. е. повоpотаì,
сäвиãу, ìасøтабиpованиþ. Дpуãой неäостаток за-
кëþ÷ается в ìаëой пpопускной способности. Так,
в базовой веpсии аëãоpитìа äëя пеpеäа÷и 1 бита
скpытоãо сообщения тpебуется 20 000 пиксеëей.
Пpовеäенные в работах [5, 13] иссëеäования пока-
заëи, ÷то фоновая коìпонента (øуì) существенно
оãpани÷ивает возìожности восстановëения текста
из стеãоконтейнеpа. Коãäа ÷еëове÷ескоìу ãëазу за-
ìетен эффект "pазìытия", пpоöент восстанавëи-
ваеìоãо текста стpеìится к нуëþ.
Метод LSB (Least Significant Bit — наименьший

значащий бит). Сутü этоãо ìетоäа закëþ÷ается в за-
ìене посëеäних зна÷ащих битов в контейнеpе
(изобpажения, ауäио- иëи виäеозаписи) на биты
скpываеìоãо сообщения [6, 7]. Pазниöа ìежäу пус-
тыì и запоëненныì контейнеpаìи äоëжна бытü не
ощутиìа äëя оpãанов воспpиятия ÷еëовека. Гpаäа-
öии, обусëовëенные поäìеной ìëаäøих битов, не-
заìетны äëя ÷еëовека. Кpоìе тоãо, эти ãpаäаöии
ìоãут вообще не отобpазитüся пpи испоëüзовании
низкока÷ественных устpойств вывоäа.
Метоäы LSB явëяþтся неустой÷ивыìи ко всеì

виäаì атак и ìоãут бытü испоëüзованы тоëüко пpи
отсутствии øуìа в канаëе пеpеäа÷и äанных. Пpак-
ти÷ескиì пpеиìуществоì ìетоäа явëяется воз-
ìожностü сокpытия äанных как в изобpажениях,
так и ауäиофайëах. Оãpани÷ения по объеìу кон-
тейнеpа позвоëяþт отäаватü пpеäпо÷тение сокpы-
тиþ äанных иìенно в ауäиофайëах.
Обнаpужение LSB-коäиpованноãо стеãо осуще-

ствëяется по аноìаëüныì хаpактеpистикаì pас-
пpеäеëения зна÷ений äиапазона ìëаäøих битов
отс÷етов öифpовоãо сиãнаëа.

1.2. Алгоpитмы встpаивания ЦВЗ 
в области пpеобpазования

Пpи пpовеäении иссëеäований аëãоpитìов
встpаивания ЦВЗ у÷тено, ÷то pеаëüные изобpаже-
ния не явëяþтся pеаëизаöияìи сëу÷айноãо пpо-
öесса с pавноìеpно pаспpеäеëенныìи зна÷енияìи
веëи÷ин. Хоpоøо известно, и это испоëüзуется в
аëãоpитìах сжатия, ÷то боëüøая ÷астü энеpãии
изобpажений сосpеäото÷ена в низко÷астотной ÷ас-
ти спектpа. Отсþäа и потpебностü в осуществëении

i 1=

n

∑
i 1=

n

∑

i 1=

n

∑
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äекоìпозиöии изобpажения на субпоëосы. Стеãо-
сообщение äобавëяется к субпоëосаì изобpаже-
ния. Низко÷астотные субпоëосы соäеpжат поäав-
ëяþщуþ ÷астü энеpãии изобpажения и, сëеäова-
теëüно, носят øуìовой хаpактеp. Высоко÷астотные
субпоëосы наибоëее поäвеpжены возäействиþ со
стоpоны pазëи÷ных аëãоpитìов обpаботки, буäü то
сжатие иëи НЧ фиëüтpаöия. Такиì обpазоì, äëя
вëожения сообщения наибоëее поäхоäящиìи кан-
äиäатаìи явëяþтся сpеäне÷астотные субпоëосы
спектpа изобpажения.
На pис. 2 показано типи÷ное pаспpеäеëение äис-

пеpсии øуìа изобpажения и pезуëüтата еãо обpа-
ботки по спектpу ÷астот [14]. Шуì обpаботки по-
явëяется в pезуëüтате квантования коэффиöиентов
тpансфоpìанты. Еãо ìожно pассìатpиватü как
уìенüøение коppеëяöии ìежäу коэффиöиентаìи
тpансфоpìанты исхоäноãо изобpажения и кванто-
ванныìи коэффиöиентаìи. Напpиìеp, пpи высо-
ких степенях сжатия ìожет возникнутü ситуаöия,
коãäа буäут отбpоøены öеëые субпоëосы. То естü
äиспеpсия øуìа в этих субпоëосах ìожет äостиãатü
зна÷итеëüноãо зна÷ения. Наëиöо уìенüøение коp-
pеëяöии ìежäу коэффиöиентаìи субпоëосы äо кван-
тования и посëе. Дëя поëу÷ения пpиеìëеìых pе-
зуëüтатов необхоäиìо усpеäнитü зна÷ение øуìа
обpаботки по ìноãиì изобpаженияì.
Пpеобpазования ìожно упоpяäо÷итü по äости-

ãаеìыì выиãpыøаì от коäиpования [13]: еäини÷ное,
Аäаìаpа, Хааpа, ДКП, вейвëет, Каpунена—Лоэва
(ПКЛ). Поä выиãpыøеì от коäиpования пониìа-
ется степенü пеpеpаспpеäеëения äиспеpсий коэф-
фиöиентов пpеобpазования. Наибоëüøий выиãpыø
äает пpеобpазование ПКЛ, наиìенüøий — pазëо-
жение по базису еäини÷ноãо иìпуëüса (то естü от-
сутствие пpеобpазования). Пpеобpазования, иìеþ-
щие высокие зна÷ения выиãpыøа от коäиpования,
такие как ДКП и вейвëет-пpеобpазование, хаpак-
теpизуþтся pезко неpавноìеpныì pаспpеäеëениеì
äиспеpсий коэффиöиентов субпоëос. Высоко÷ас-
тотные субпоëосы не поäхоäят äëя вëожения ввиäу

боëüøоãо øуìа обpаботки, а низко÷астотные суб-
поëосы — ввиäу высокоãо øуìа изобpажения. По-
этоìу пpихоäится оãpани÷иватüся сpеäне÷астот-
ныìи поëосаìи, в котоpых øуì изобpажения пpи-
ìеpно pавен øуìу обpаботки. Поскоëüку таких по-
ëос неìноãо, пpопускная способностü стеãоканаëа
невеëика. В сëу÷ае пpиìенения пpеобpазования с
боëее низкиì выиãpыøеì от коäиpования, напpи-
ìеp, пpеобpазования Аäаìаpа иëи Фуpüе, иìеется
боëüøе бëоков, в котоpых øуì изобpажения пpи-
ìеpно pавен øуìу обpаботки. Дëя повыøения
пpопускной способности стеãаноãpафи÷ескоãо ка-
наëа ëу÷øе пpиìенятü пpеобpазования с ìенüøи-
ìи выиãpыøаìи от коäиpования, хотя и пëохо
поäхоäящие äëя сжатия.
Встpаивание ЦВЗ в коэффициенты дискpетного

косинусного пpеобpазования Фуpье (ДКП). Пpи ис-
поëüзовании äанноãо ìетоäа [5] контейнеp pазби-
вается на бëоки pазìеpоì 8 Ѕ 8 пиксеëей. ДКП
пpиìеняется к кажäоìу бëоку, в pезуëüтате ÷еãо
поëу÷аþтся ìатpиöы коэффиöиентов ДКП, также
pазìеpоì 8 Ѕ 8. Коэффиöиенты ДКП обозна÷аþтся
÷еpез cb( j, k), ãäе b — ноìеp бëока; ( j, k) — позиöия
коэффиöиента внутpи бëока. Есëи бëок сканиpуется
в зиãзаãообpазноì поpяäке (как это иìеет ìесто в
JPEG), то коэффиöиенты обозна÷аþтся ÷еpез cb, j.
Коэффиöиент в ëевоì веpхнеì уãëу cb(0, 0) обы÷но
называется DC-коэффиöиентоì. Он соäеpжит ин-
фоpìаöиþ о яpкости всеãо бëока. Остаëüные ко-
эффиöиенты называþтся АС-коэффиöиентаìи.
Иноãäа выпоëняется ДКП всеãо изобpажения, а не
отäеëüных бëоков. Даëее pассìотpиì некотоpые из
аëãоpитìов внеäpения ЦВЗ в обëасти ДКП.
Алгоpитм Коча (Koch). В äанноì аëãоpитìе [5, 13]

в бëок pазìеpоì 8 Ѕ 8 осуществëяется встpаивание
1 бита ЦВЗ. Встpаивание инфоpìаöии осуществ-
ëяется сëеäуþщиì обpазоì: äëя пеpеäа÷и бита 0
äобиваþтся тоãо, ÷тобы pазностü абсоëþтных зна-
÷ений коэффиöиентов быëа боëüøе некотоpой по-
ëожитеëüной веëи÷ины, а äëя пеpеäа÷и бита 1 эта
pазностü äеëается ìенüøе некотоpой отpиöатеëü-
ной веëи÷ины ε:

|cb( ji, j, ki,1)| – |cb( ji,2, ki, 2)| > ε, есëи si = 0;

|cb( ji, j, ki,1)| – |cb( ji,2, ki, 2)| < –ε, есëи si = 1.

Зäесü j, k — аäpес бëока, поäстpо÷ные i, j — аäpес
внутpи бëока.
Алгоpитм Бенхама (Benham). Этот аëãоpитì [5, 10]

явëяется уëу÷øенной веpсией пpеäыäущеãо аëãо-
pитìа "Встpаивание ЦВЗ в коэффиöиенты äискpет-
ноãо косинусноãо пpеобpазования Фуpüе (ДКП)".
Уëу÷øения пpовеäены по äвуì напpавëенияì: äëя
встpаивания испоëüзуþтся не все бëоки, а ëиøü
"пpиãоäные" äëя этоãо; внутpи бëока äëя встpаива-
ния выбиpаþтся не äва, а тpи коэффиöиента, ÷то

Pис. 2. Качественные гpафики зависимости диспеpсий шума
изобpажения и шума обpаботки (квантования) от частоты
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уìенüøает искажения. Пpиãоäныìи äëя встpаива-
ния инфоpìаöии с÷итаþтся бëоки изобpажения с
боëüøиìи пеpепаäаìи контpаста. Дëя оäних бëо-
ков хаpактеpно pавенство нуëþ высоко÷астотных
коэффиöиентов, äëя äpуãих бëоков — о÷енü боëü-
øие зна÷ения нескоëüких низко÷астотных коэф-
фиöиентов. Эти особенности и явëяþтся кpите-
pияìи отсе÷ения непpиãоäных бëоков.
Пpи встpаивании бита ЦВЗ псевäосëу÷айно вы-

биpаþт тpи коэффиöиента ДКП бëока. Есëи нуж-
но вëожитü 1, коэффиöиенты изìеняþт так, ÷тобы
тpетий коэффиöиент стаë ìенüøе кажäоãо из пеp-
вых äвух; есëи нужно встpоитü 0, еãо зна÷ение äе-
ëаþт боëüøе äpуãих. Есëи такая ìоäификаöия
пpивеäет к сëиøкоì боëüøой äеãpаäаöии изобpа-
жения, коэффиöиенты не изìеняþт, и этот бëок
пpосто не испоëüзуþт. Изìенение тpех коэффиöи-
ентов вìесто äвух, а теì боëее отказ от изìенений
в сëу÷ае непpиеìëеìых искажений уìенüøает
вносиìые ЦВЗ поãpеøности. Декоäеp всеãäа сìо-
жет опpеäеëитü бëоки, в котоpые ЦВЗ не встpоен,
повтоpив анаëиз, выпоëненный в коäеpе.
Иссëеäования äвух описанных выøе ìетоäов

показаëи оãpани÷енные возìожности по объеìу
встpаиваеìоãо ЦВЗ (äо 8 %) [9].
Алгоpитм Подилчука (Podilchuk). Пpи обнаpуже-

нии ЦВЗ этот аëãоpитì [6] тpебует наëи÷ия у äетек-
тоpа исхоäноãо изобpажения. Встpаиваеìые äан-
ные ìоäеëиpуþтся вещественныì сëу÷айныì пpо-
öессоì с ноpìаëüныì pаспpеäеëениеì, еäини÷ной
äиспеpсией и нуëевыì сpеäниì. Дëя кажäоãо ко-
эффиöиента ДКП опpеäеëяется зна÷ение поpоãа,
изìенение котоpоãо ìожет пpивести к äеãpаäаöии
изобpажения. Этот поpоã зависит от позиöии ко-
эффиöиента в ìатpиöе (то естü ÷астотноãо äиапа-
зона, за котоpый он отве÷ает). Кpоìе тоãо, поpоã
обусëовëивается и свойстваìи саìоãо изобpаже-
ния, т. е. контpастностüþ и яpкостüþ бëока.
Встpаивание осуществëяется сëеäуþщиì обpа-

зоì. Есëи абсоëþтное зна÷ение коэффиöиента
ìенüøе поpоãа, то он не изìеняется. В пpотивноì
сëу÷ае к неìу пpибавëяется пpоизвеäение зна÷е-
ния поpоãа и зна÷ения ЦВЗ. Пpи обнаpужении ЦВЗ
вна÷аëе коэффиöиенты исхоäноãо изобpажения
вы÷итаþтся из соответствуþщих коэффиöиентов
ìоäифиöиpованноãо изобpажения. Затеì вы÷ис-
ëяется коэффиöиент коppеëяöии и устанавëивается
факт наëи÷ия ЦВЗ. Такиì обpазоì, скpытностü со-
кpытия весüìа невысока.
Алгоpитм Хсю (Hsu). В äанноì аëãоpитìе [6, 14]

äекоäеpу ЦВЗ также тpебуется исхоäное изобpаже-
ние. Оäнако äекоäеp опpеäеëяет не факт наëи÷ия
ЦВЗ, а выäеëяет встpоенные äанные. В ка÷естве ЦВЗ
выступает ÷еpно-беëое изобpажение pазìеpоì вäвое
ìенüøе контейнеpа. Пеpеä встpаиваниеì это изо-
бpажение поäвеpãается сëу÷айныì пеpестановкаì.

ЦВЗ встpаивается в сpеäне÷астотные коэффиöи-
енты ДКП (÷етвеpтая ÷астü от общеãо коëи÷ества).
Эти коэффиöиенты pаспоëожены вäоëü втоpой
äиаãонаëи ìатpиöы ДКП.
Дëя внеäpения бита ЦВЗ в коэффиöиент cb( j, k)

опpеäеëяþт знак pазности коэффиöиента текуще-
ãо бëока и соответствуþщеãо еìу коэффиöиента из
пpеäыäущеãо бëока. Есëи наäо встpоитü 1, то ко-
эффиöиент cb( j, k) ìеняþт так, ÷тобы знак pазно-
сти стаë поëожитеëüныì, есëи наäо встpоитü 0 —
отpиöатеëüныì.
Иìеется pяä уëу÷øений основноãо аëãоpитìа.

Во-пеpвых, вìесто аëãебpаи÷еских зна÷ений коэф-
фиöиентов ìожно испоëüзоватü их абсоëþтные зна-
÷ения. Во-втоpых, вìесто коэффиöиента из пpе-
äыäущеãо бëока ìожно испоëüзоватü DC-коэффи-
öиент текущеãо бëока. Также у÷итывается пpоöесс
квантования коэффиöиентов:

d2(i) = sign Q( j, k) – Q(0, 0) .

Зäесü обозна÷ения анаëоãи÷ны теì, ÷то пpиняты
выøе, а Q — ноìеp бëока.
Еще оäниì усовеpøенствованиеì этоãо аëãо-

pитìа явëяется поpяäок соpтиpовки, пpи котоpоì
бëоки ЦВЗ упоpяäо÷иваþтся по убываниþ в них
÷исëа еäиниö. Бëоки исхоäноãо изобpажения-кон-
тейнеpа также упоpяäо÷иваþтся по убываниþ äис-
пеpсий. Посëе этоãо выпоëняется соответствуþщее
вëожение ЦВЗ. Иссëеäования, pезуëüтаты котоpых
опубëикованы в работах [5, 14], показаëи, ÷то äан-
ный аëãоpитì не явëяется pобастныì по отноøе-
ниþ к JPEG-коìпpессии.
Алгоpитм Кокса (Cox). Этот аëãоpитì [6] явëя-

ется pобастныì ко ìноãиì опеpаöияì обpаботки
сиãнаëа. Обнаpужение встpоенноãо ЦВЗ в неì вы-
поëняется с испоëüзованиеì исхоäноãо изобpаже-
ния. Внеäpяеìые äанные пpеäставëяþт собой по-
сëеäоватеëüностü вещественных ÷исеë с нуëевыì
сpеäниì и еäини÷ной äиспеpсией. Дëя вëожения
инфоpìаöии испоëüзуþтся нескоëüко АС-коэф-
фиöиентов ДКП всеãо изобpажения с наибоëüøей
энеpãией.
Пеpвый ваpиант ìожно испоëüзоватü в сëу÷ае,

коãäа энеpãия ЦВЗ сpавниìа с энеpãией ìоäифи-
öиpуеìоãо коэффиöиента. В пpотивноì сëу÷ае ëибо
ЦВЗ буäет не pобастныì, ëибо искажения сëиø-
коì боëüøиìи. Поэтоìу так встpаиватü инфоpìа-
öиþ ìожно ëиøü пpи незна÷итеëüноì äиапазоне
изìенения зна÷ений энеpãии коэффиöиентов.
Пpи обнаpужении ЦВЗ выпоëняþт обpатные опе-

pаöии: вы÷исëяþт ДКП исхоäноãо и ìоäифиöиpо-
ванноãо изобpажений; нахоäят pазности ìежäу со-
ответствуþщиìи коэффиöиентаìи наибоëüøеãо
зна÷ения. Аëãоpитì пpинят автоpаìи настоящей

cb j k,( )
Q j k,( )
---------------

⎝
⎜
⎛ cb 0 0,( )

Q 0 0,( )
-----------------

⎠
⎟
⎞
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pаботы во вниìание пpи pазpаботке коìбиниpо-
ванноãо ìетоäа [14].
Алгоpитм Баpни (Barni). Этот аëãоpитì [6] яв-

ëяется уëу÷øениеì аëãоpитìа Кокса, и в неì также
выпоëняется ДКП всеãо изобpажения. В этоì сëу-
÷ае äетектоpу уже не тpебуется исхоäное изобpаже-
ние, т. е. схеìа явëяется "сëепой" (без апpиоpных
äанных [14]). Дëя встpаивания ЦВЗ испоëüзуþт не
наибоëüøие АС-коэффиöиенты, а сpеäние по зна-
÷ениþ АС-коэффиöиенты. В ка÷естве ЦВЗ высту-
пает пpоизвоëüная стpока битов.
Выбpанные коэффиöиенты ìоäифиöиpуþт, äа-

ëее выпоëняется обpатное ДКП и пpовоäится äо-
поëнитеëüный øаã обpаботки — исхоäное и ìоäи-
фиöиpованное изобpажения скëаäываþт с весовы-
ìи коэффиöиентаìи:

l ′′(x, y) = β(x, y)l ′(x, y) + (1 – β)l(x, y),

ãäе l ′′, l ′, l — соответствуþщие зна÷ения выøеопи-
санных яpкостей. В ка÷естве коэффиöиентов β
öеëесообpазно испоëüзоватü ноpìаëизованнуþ äис-
пеpсиþ бëоков. Зäесü β ≈ 1 äëя текстуpиpованных
обëастей (в котоpых ÷еëове÷еский ãëаз ìаëо ÷увст-
витеëен к äобавëенноìу øуìу) и β ≈ 0 в оäноpоä-
ных обëастях. Зна÷ение β нахоäят не äëя кажäоãо
пиксеëя в отäеëüности, а äëя непеpекpываþщихся
бëоков фиксиpованноãо pазìеpа. В äетектоpе ЦВЗ
вы÷исëяется зна÷ение коэффиöиента коppеëяöии
ìежäу ìоäифиöиpованныì изобpажениеì и ЦВЗ.

1.3. Аддитивные алгоpитмы

Аëãоpитìы аääитивноãо внеäpения инфоpìа-
öии закëþ÷аþтся в ëинейной ìоäификаöии исхоä-
ноãо изобpажения, а ее извëе÷ение в äекоäеpе пpо-
воäится коppеëяöионныìи ìетоäаìи. Пpи этоì ЦВЗ
обы÷но скëаäывается с изобpажениеì-контейне-
pоì ëибо "впëавëяется" (fusion) в неãо. 
Алгоpитмы на основе линейного встpаивания ЦВЗ.

В аääитивных ìетоäах внеäpения [14] ЦВЗ пpеä-
ставëяет собой посëеäоватеëüностü ÷исеë wi äëины
N, котоpая внеäpяется в выбpанное поäìножество
отс÷етов исхоäноãо изобpажения f. Основное и
наибоëее ÷асто испоëüзуеìое выpажение äëя
встpаивания инфоpìаöии в этоì сëу÷ае иìеет виä

f ′(m, n) = f (m, n)(1 + αwi),

зäесü α — весовой коэффиöиент, а f ′ — ìоäифи-
öиpованный пиксеëü изобpажения. Дpуãой способ
встpаивания воäяноãо знака быë пpеäëожен И. Кок-
соì [14] и иìеет виä

f ′(m, n) = f (m, n) + αwi,

иëи, пpи испоëüзовании ëоãаpифìов коэффиöи-
ентов, виä

f ′(m, n) = f (m, n) .

Пpи встpаивании в соответствии с пеpвой фоp-
ìуëой ЦВЗ в äекоäеpе опpеäеëяется сëеäуþщиì
обpазоì:

 = .

Зäесü поä f * пониìаþтся отс÷еты поëу÷енноãо
изобpажения, соäеpжащеãо иëи не соäеpжащеãо
ЦВЗ w. Посëе извëе÷ения  сpавнивается с поä-

ëинныì ЦВЗ, пpи÷еì в ка÷естве ìеpы иäенти÷ности
воäяных знаков испоëüзуется зна÷ение коэффиöи-
ента коppеëяöии посëеäоватеëüностей:

δ = .

Это зна÷ение ваpüиpуется в интеpваëе [–1; 1].
Зна÷ения, бëизкие к еäиниöе, свиäетеëüствуþт
о тоì, ÷то извëе÷енная посëеäоватеëüностü с боëü-
øой веpоятностüþ ìожет соответствоватü встpоен-
ноìу ЦВЗ. Сëеäоватеëüно, в этоì сëу÷ае äеëается
закëþ÷ение, ÷то анаëизиpуеìое изобpажение со-
äеpжит воäяной знак.
В äекоäеpе ìожет бытü установëен некотоpый

поpоã

τ = Σ| f ′|

(зäесü S — станäаpтное сpеäнее кваäpати÷еское от-
кëонение), котоpый опpеäеëяет веpоятности оøи-
бок пеpвоãо и втоpоãо pоäа пpи обнаpужении ЦВЗ.
Пpи этоì коэффиöиент α ìожет не бытü постоян-
ныì, а ìожет аäаптивно изìенятüся в соответст-
вии с ëокаëüныìи свойстваìи исхоäноãо изобpа-
жения. Это позвоëяет сäеëатü воäяной знак боëее
pобастныì.
Дëя увеëи÷ения pобастности внеäpения во ìноãих

аëãоpитìах пpиìеняþт øиpокопоëосные сиãнаëы.
Пpи этоì инфоpìаöионные биты ìоãут бытü ìно-
ãокpатно повтоpены, закоäиpованы с пpиìенени-
еì коppектиpуþщеãо коäа ëибо к ниì ìожет бытü
пpиìенено какое-ëибо äpуãое пpеобpазование.
Затеì их ìоäуëиpуþт с поìощüþ псевäосëу÷айной
ãауссовской посëеäоватеëüности. Такая посëеäова-
теëüностü явëяется хоpоøей ìоäеëüþ øуìа, пpи-
сутствуþщеãо в pеаëüных изобpажениях. В то же
вpеìя синтети÷еские изобpажения (созäанные на
коìпüþтеpе) не соäеpжат øуìов, и в них тpуäнее
незаìетно встpоитü такуþ посëеäоватеëüностü.

e
αwi

wi*
f * m n,( ) f m n,( )–

αf m n,( )
----------------------------------

wi*

w*w
w* w

---------------

α
SN
-------
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Дëя извëе÷ения внеäpенной инфоpìаöии в аä-
äитивной схеìе встpаивания ЦВЗ обы÷но необхо-
äиìо иìетü исхоäное изобpажение, ÷то äостато÷но
сиëüно оãpани÷ивает обëастü пpиìенения поäоб-
ных ìетоäов.
Также существуþт сëепые ìетоäы извëе÷ения

ЦВЗ [15], вы÷исëяþщие коppеëяöиþ посëеäова-
теëüности w со всеìи N коэффиöиентаìи поëу÷ен-
ноãо изобpажения f * по фоpìуëе

δ = ,

ãäе δ — коэффиöиент коppеëяöии.
Затеì поëу÷енное зна÷ение коэффиöиента коp-

pеëяöии δ сpавнивается с некотоpыì поpоãоì об-
наpужения

τ = | f *(m, n)|.

Основныì неäостаткоì этоãо ìетоäа явëяется то,
÷то саìо изобpажение в этоì сëу÷ае pассìатpива-
ется как øуìовой сиãнаë. Существует ãибpиäный
поäхоä (поëусëепые схеìы), коãäа ÷астü инфоpìа-
öии об исхоäноì изобpажении äоступна в хоäе из-
вëе÷ения инфоpìаöии, но неизвестно собственно
исхоäное изобpажение.
Иссëеäования поäтвеpäиëи, ÷то коppеëяöион-

ный ìетоä стеãоанаëиза позвоëяет ëеãко обнаpу-
житü наëи÷ие иëи отсутствие ЦВЗ. Дëя поëу÷ения
же всех инфоpìаöионных битов нужно пpотести-
pоватü все возìожные посëеäоватеëüности, ÷то яв-
ëяется пpеäìетоì äопоëнитеëüноãо иссëеäования
[14, 15].

2. Алгоpитмы встpаивания данных 
в аудиоконтейнеpы

2.1. Эхо-кодиpование

Данный аëãоpитì [12, 18] испоëüзует неpавно-
ìеpные пpоìежутки ìежäу эхо-сиãнаëаìи äëя ко-
äиpования посëеäоватеëüности зна÷ений. Пpи на-
ëожении pяäа оãpани÷ений собëþäается усëовие
незаìетности встpаивания инфоpìаöии äëя ÷еëо-
ве÷ескоãо воспpиятия. Эхо хаpактеpизуется тpеìя
паpаìетpаìи: на÷аëüная аìпëитуäа, степенü зату-
хания, заäеpжка. Пpи äостижении некоеãо поpоãа
ìежäу сиãнаëоì и эхоì они сìеøиваþтся. Чеëовек
не ìожет отëи÷итü эти äва сиãнаëа. В äанноì ìе-
тоäе испоëüзуется тот факт, ÷то ÷еëове÷еское ухо
воспpиниìает не стоëüко фоpìу, скоëüко энеpãиþ
øуìа. Так как в фоpìате MP3 поëностüþ коäиpу-
ется фоpìа øуìных ÷астотных поäпоëос, äанные
поäпоëосы ìоãут бытü испоëüзованы äëя сокpытия
äанных. Вхоäной сиãнаë пpеобpазуется в ÷астотнуþ

обëастü с поìощüþ испоëüзуеìоãо в фоpìате
MP3 ìоäифиöиpованноãо äискpетноãо косинус-
ноãо пpеобpазования (МДКП). Экспеpиìенты по-
казаëи [18—21], ÷то пpи увеëи÷ении pазìеpа стеãо
ãpафик спектpа сиãнаëа ìеняëся незна÷итеëüно,
это поäтвеpжäает факт устой÷ивости эхо-ìетоäа к
÷астотныì атакаì, сжатиþ. Метоä эхо-коäиpования
не явëяется унивеpсаëüныì. На ка÷ество коäиpова-
ния вëияет ìножество фактоpов: саì ауäиосиãнаë,
еãо аìпëитуäные хаpактеpистики, сëуховые ка÷ества
pаспознаþщеãо и äp. Также, пpи пpибëижении к
ãpаниöе пpопускной способности увеëи÷ивается
веpоятностü появëения оäино÷ных оøибок. По сpав-
нениþ с äpуãиìи ìетоäаìи эхо-коäиpование хаpак-
теpизуется весüìа небоëüøиì соотноøениеì сиã-
наë/øуì (пpиìеpно ÷етыpе) и высокиì паpаìетpоì
сpеäней кваäpати÷еской оøибки (поpяäка 105).
Оäнако äанный ìетоä выиãpывает за с÷ет боëüøой
пpопускной способности и устой÷ивости к аìпëи-
туäныì и ÷астотныì атакаì.

2.2. Метод LSB

Этот ìетоä в pавной степени пpиìениì пpи ис-
поëüзовании в ка÷естве контейнеpа как с изобpа-
жениìи, так и ауäиофайëаìи. В хоäе экспеpиìен-
тов [12] со звуковыìи файëаìи пpи испоëüзовании
вейвëетов Добеøи äëя выявëения скpытых äанных
установëено, ÷то есëи степенü сжатия контейнеpа,
пpовеpяеìоãо на наëи÷ие в неì скpытых äанных
файëа, буäет ìенüøе некотоpоãо поpоãовоãо зна-
÷ения, то с боëüøой веpоятностüþ ìожно суäитü
о пpисутствии в файëе äопоëнитеëüной инфоpìа-
öии. В пpотивноì сëу÷ае контейнеp ìожно с÷итатü
пустыì, т. е. не соäеpжащиì скpытоãо сообщения.

Заключение

Пpовеäенный анаëиз и экспеpиìентаëüные ис-
сëеäования показываþт, ÷то, в öеëоì, стеãаноãpа-
фи÷еские ìетоäы пpиìениìы äëя защиты пpоект-
ной äокуìентаöии, пpоäуöиpуеìой в САПP, от не-
санкöиониpованноãо äоступа. Наибоëее пpеäпо÷-
титеëüно внеäpение инфоpìаöии в спектpаëüнуþ
обëастü изобpажения. Есëи пpи этоì испоëüзуþтся
ëинейные ìетоäы, то встpаивание ЦВЗ пpовоäят
в сpеäние поëосы ÷астот. Это объясняется теì, ÷то
энеpãия изобpажения сосpеäото÷ена в основноì в
низко÷астотной обëасти. Дëя пpеоäоëения возäей-
ствий фотопе÷ати и сканиpования наибоëее ус-
пеøныìи оказаëисü ìетоäы, поëу÷ивøие название
ìетоäов "ìоäуëяöии" изобpажения-контейнеpа, пpи-
÷еì ìоäуëяöия ìожет осуществëятüся как в ÷ас-
тотных, так и в пpостpанственных обëастях изо-
бpажения. В сëу÷ае внеäpения ЦВЗ в ÷астотной
обëасти ìоäуëяöии поäвеpãаþтся аìпëитуäные со-
ставëяþщие коìпëексноãо спектpа изобpажения-

f * m n,( )wi
N
∑

N
--------------------------

α
3N
-------  

N
∑



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 4, 2014 71

контейнеpа. Дëя этоãо пpеäваpитеëüно осуществ-
ëяется вы÷исëение аìпëитуäной и фазовой состав-
ëяþщих коìпонентов пpеобpазования Фуpüе. Дëя
оöенки посëеäствий ãеоìетpи÷еских искажений,
связанных со сëу÷айныì повоpотоì, сìещениеì иëи
изìенениеì ìасøтаба, в изобpажение-контейнеp,
кpоìе ЦВЗ, встpаивается изобpажение-øабëон.
В сëу÷ае внеäpения ЦВЗ в пpостpанственной об-
ëасти еãо сиãнаë встpаивается путеì ìоäуëяöии
исхоäноãо изобpажения-контейнеpа, а извëе÷ение
ЦВЗ (äеìоäуëяöия) выпоëняется с поìощüþ ëи-
нейной фиëüтpаöии изобpажения. Есëи изобpаже-
ние öветное, сиãнаë ЦВЗ внеäpяется путеì ìоäи-
фикаöии зна÷ений пиксеëей в Blue-канаëе RGB-
изобpажения. Оäнако коìбиниpованные стеãано-
ãpафи÷еские ìетоäы, пpеäëоженные автоpоì в pа-
ботах [14—16], иìеþт зна÷итеëüные пpеиìущества
пеpеä ìетоäаìи, pассìотpенныìи выøе. Моäеëиpо-
вание, pезуëüтаты котоpоãо пpивеäены в pаботе [14],
показаëо, ÷то пpиìенение коppеëяöионноãо ìетоäа
pаспознавания, наибоëее pаспpостpаненноãо в сте-
ãаноанаëизе, к äанныì стеãоаëãоpитìаì ìаëоэф-
фективно. Так, пpи äефокусиpовке pеãистpатоpа,
изìенении pазìеpов иëи повоpоте искоìый объект
в поëе анаëиза не обнаpуживается. Пpиìенение коp-
pеëяöионноãо стеãоанаëиза пpи pеаëизаöии коì-
биниpованноãо ìетоäа стеãаноãpафии, со÷етаþще-
ãо искусственнуþ äефокусиpовку с посëеäуþщиì
сокpытиеì сообщения, неэффективно. Анаëоãи÷-
ные pезуëüтаты поëу÷ены пpи пpовеäении теоpе-
тико-экспеpиìентаëüных оöенок ìетоäа пpяìоãо
сpавнения.
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Информация

XVI Всероссийская научная конференция RCDL-2014
"Электронные библиотеки:

перспективные методы и технологии, электронные коллекции"

13—16 октября 2014 ãоäа в Объеäиненноì инс-
титуте яäерных иссëеäований (ã. Дубна) при поä-
äержке Российскоãо фонäа фунäаìентаëüных ис-
сëеäований, Института пробëеì инфорìатики РАН,
Московской секöии ACM SIGMOD буäет прово-
äитüся о÷ереäная XVI Всероссийская нау÷ная кон-
ференöия с ìежäунароäныì у÷астиеì RCDL-2014 —
"Эëектронные бибëиотеки: перспективные ìетоäы
и техноëоãии, эëектронные коëëекöии".
Эëектронные бибëиотеки явëяþтся объектоì

иссëеäований и разработок, направëенных на раз-
витие теории и практики обработки, распростра-
нения, хранения, поиска и анаëиза öифровых объ-
ектов разëи÷ной прироäы. Эти совреìенные репо-
зитории знаний преäставëяþт собой сëожные он-
ëайновые инфорìаöионные систеìы.
Серия Всероссийских нау÷ных конференöий

RCDL, труäы которых преäставëены на постоян-
ноì сайте http://rcdl.ru, наöеëена на форìирова-
ние российскоãо корпуса ìежäунароäноãо сообще-
ства у÷еных, развиваþщих это нау÷ное направëение.
Нау÷ные эëектронные бибëиотеки иãраþт важ-

нуþ роëü в реаëизаöии активно поääерживаеìых
нау÷ныì сообществоì иниöиатив открытоãо äо-
ступа к резуëüтатаì иссëеäований, в форìирова-
нии открытой науки.
В раìках конференöии RCDL-2014 пëанирует-

ся провеäение траäиöионноãо сеìинара ìоëоäых
у÷еных "Диссертаöионные иссëеäования по теìа-
тике инфорìаöионных техноëоãий, связанных с
эëектронныìи бибëиотекаìи", на котороì авто-
раì работ, отобранных на основе преäваритеëüно-
ãо реöензирования, буäет äана возìожностü преä-
ставитü текущие резуëüтаты своих иссëеäований,
а также обсуäитü их сиëüные и сëабые стороны с
боëее опытныìи коëëеãаìи.

Рабо÷ие языки конференöии – русский и анã-
ëийский, преäставëение расøиренных тезисов и
äокëаäа возìожно на ëþбоì из них. Проãраììный
коìитет ожиäает преäставëения не пубëиковав-
øихся ранее работ, иìеþщих преиìущественно
исследовательский характер и соäержащих ориги-
нальные резуëüтаты.
Труäы конференöии буäут опубëикованы в виäе

сборника текстов принятых äокëаäов, а также в
эëектронноì виäе на постоянноì сайте конферен-
öий RCDL (http://rcdl.ru) и в европейскоì репози-
тории труäов нау÷ных конференöий CEUR Work-
shop Proceedings (http://ceur-ws.org/). Тексты ëу÷-
øих äокëаäов, преäставëенных на конференöиþ,
буäут рекоìенäованы к пубëикаöии (в äоработан-
ноì виäе) в периоäи÷еских изäаниях, вкëþ÷енных
в список ВАК таких, как "Инфорìатика и ее при-
ìенения", "Систеìы и среäства инфорìатики",
"Проãраììная инженерия".
Расøиренные тезисы äокëаäов объеìоì не ìе-

нее 2000 сëов с бибëиоãрафией приниìаþтся Про-
ãраììныì коìитетоì в эëектронноì виäе äо 15 ìая
2014 ãоäа, заявки на провеäение тüþториаëов и со-
путствуþщих сеìинаров — äо 20 ìая 2014 ãоäа. За-
явëенные äокëаäы буäут реöензироватüся ÷ëенаìи
Проãраììноãо коìитета. По резуëüтатаì реöензи-
рования Проãраììный коìитет приìет реøение о
принятии иëи откëонении заявëенных äокëаäов и
известит о неì авторов äо 15 иþня 2014 ãоäа. Гото-
вый äëя пубëикаöии в труäах конференöии текст
принятоãо äокëаäа äоëжен бытü преäставëен в Про-
ãраììный коìитет не позäнее 1 авãуста 2014 ãоäа.

Боëее поäробная инфорìаöия о конференöии
соäержится на ее сайте (http://rcdl2014.jinr.ru).
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