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Контpолиpуемое выполнение пpиложений
на многопpоцессоpных платфоpмах

Введение

Спеöиаëизиpованные сиëüносвязанные аппа-
pатно-пpоãpаììные коìпëексы, пpеäназна÷енные
äëя pеøения ответственных заäа÷, таких как обpа-
ботка потока äанных в pеаëüноì вpеìени, в общеì
сëу÷ае стpоятся из ìножества коìпонентов [1].
Основная особенностü сиëüносвязанных сис-

теì — испоëüзование сëожных, за÷астуþ асин-
хpонных, взаиìоäействий ìежäу коìпонентаìи
систеìы. Эта особенностü вëияет на поäхоäы к от-
ëаäке систеì, опpеäеëяет выбоp инстpуìентов и
ìетоäов отëаäки. Сëожностü отëаäки также обу-
сëовëена ÷исëоì коìпонентов сиëüносвязанных
систеì, ÷астü из котоpых ìоãут бытü аппаpатныìи.
Тpаäиöионный набоp инстpуìентов отëаäки в øи-
pокоì сìысëе (интеpактивный отëаä÷ик, тpасси-
pовщик, бибëиотеки саìоконтpоëя, воспpоизвеäе-
ния и отëаäки пpоизвоäитеëüности) не теpяþт
своþ актуаëüностü, но ваpианты их пpиìенения
изìеняþтся.

Опpеделение концепции
контpолиpуемого выполнения

Аппаpатно-пpоãpаììные коìпëексы созäаþтся
äëя pеøения опpеäеëенных заäа÷, äостижения за-
äанных öеëей. Дëя кpаткости буäеì ãовоpитü, ÷то
у кажäоãо коìпëекса естü миссия.
Контpолиpуемое выполнение — это пpоöесс функ-

öиониpования аппаpатно-пpоãpаììноãо коìпëекса,
пpи котоpоì коìпëекс иìеет возìожностü выпоë-

нитü своþ ìиссиþ, несìотpя на возìожное пpояв-
ëение оøибок, атаки и отказы.
Тpаäиöионно отëаäку и ìонитоpинã относят к

этапаì pазpаботки, тестиpования и отëаäки систеì.
Шиpокое pаспpостpанение пpоãpаììноãо обеспе÷е-
ния с откpытыìи исхоäныìи текстаìи, по кpайней
ìеpе в пpинöипиаëüноì пëане, äает возìожностü
pаспpостpанитü отëаäку и на этап экспëуатаöии.
Pазуìеется, ÷тобы поäобное pеøение стаëо pазуì-
ныì, необхоäиìо изìенение взãëяäа на экспëуата-
öионнуþ äокуìентаöиþ к пpоãpаììныì систе-
ìаì, а также на инфоpìаöиþ, äоступнуþ во вpеìя
выпоëнения. Их сëеäует äопоëнитü, пpеäоставив
поëüзоватеëяì и отëаä÷ику äостато÷но свеäений
äëя анаëиза неøтатных ситуаöий и их pазpеøения.
Дëя сëожных ответственных сиëüносвязанных

коìпëексов öеëесообpазно постоянно контpоëиpо-
ватü хаpактеp их функöиониpования, по возìож-
ности выявëяя и ëиквиäиpуя пpобëеìы на pанних
стаäиях возникновения. Повеäение таких коìпëек-
сов опpеäеëяется не тоëüко пpоãpаììныìи коìпо-
нентаìи, но и наëи÷иеì äоступных pесуpсов, сбое-
устой÷ивостüþ аппаpатных коìпонентов и т. п.
Есëи не pаспоëаãатü pеãистpаöионной инфоpìа-
öией, то на пpактике не уäастся воспpоизвести си-
туаöиþ, пpивеäøуþ к оøибке и, соответственно,
не уäастся оpãанизоватü отëаäку.
Пpиìенение сpеäств саìоконтpоëя пpоãpаìì

ìожно pассìатpиватü как pаспpостpанение объ-
ектно-оpиентиpованноãо поäхоäа на контpоëиpуе-
ìое выпоëнение коìпëексов. Пpоãpаììы в такоì

Pазpаботка качественных сложных аппаpатно-пpогpаммных комплексов — длительный, тpудоемкий пpоцесс. Счи-
тается, что около половины вpемени уходит на отладку. Пеpеход на многоядеpные пpоцессоpные аpхитектуpы сделал
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сëу÷ае тpактуþтся не как пассивные объекты, к ко-
тоpыì внеøниì обpазоì пpиìеняþтся отëаäо÷-
ные и упpавëяþщие äействия с внеøней же интеp-
пpетаöией сеìантики выпоëнения, а как активные
сущности, саìостоятеëüно контpоëиpуþщие коp-
pектностü своеãо функöиониpования.

Сpедства аппаpатной отладки

EJTAG. Тpаäиöионныì способоì аппаpатной от-
ëаäки сиëüносвязанных коìпëексов явëяется отëаä-
ка ÷еpез спеöиаëüный инженеpный поpт. В тех коì-
пëексах, с котоpыìи иìеþт äеëо автоpы статüи,
äëя этих öеëей испоëüзуется интеpфейс EJTAG [2].

EJTAG (Enhanced JTAG) — это спеöификаöия
аппаpатно-пpоãpаììной поäсистеìы äëя сеìейства
пpоöессоpов с яäpаìи MIPS. EJTAG испоëüзует
инфpастpуктуpу IEEE 1149.1 JTAG [3] в ка÷естве
интеpфейса äоступа к äанныì и коìанäаì и pас-
øиpяет сеìейство инстpукöий яäpа MIPS, а также
набоp коìпонент яäpа. Такиì обpазоì созäается
унифиöиpованная аpхитектуpа äëя отëаäки встpаи-
ваеìых систеì. Спеöификаöии EJTAG постоянно
обновëяþтся.
Пеpвона÷аëüно в основу отëаäо÷ной аpхитектуpы

MIPS ëеãëа RISC-фиëософия, оpиентиpуþщаяся на
ìиниìизаöиþ аппаpатной составëяþщей. Пеpвые
яäpа MIPS опpеäеëяëи небоëüøой набоp пpиìити-
вов отëаäки — инстpукöиþ пpеpывания, поpож-
äаþщуþ искëþ÷ение, инстpукöии пpовеpки зна÷е-
ний pеãистpов, паpу необязатеëüных pеãистpов
сëежения за паìятüþ, а также спеöиаëüный pежиì
устpойства упpавëения паìятüþ, позвоëяþщий
pеаëизоватü защиту от изìенения. Все эти ìеха-
низìы тpебоваëи поääеpжки пpоãpаììноãо обес-
пе÷ения, выпоëняþщеãося на пpоöессоpе, — опе-
pаöионной систеìы иëи некотоpоãо ìонитоpа, по-
звоëяþщеãо вставëятü то÷ки пpеpывания и пеpеäа-
ватü äанные поëüзоватеëþ. Кpоìе тоãо, внеøние
анаëизатоpы ëоãики и эìуëятоpы контуpов ìоãëи
упpавëятü выпоëнениеì пpиëожений. Эта ìоäеëü
быëа äостато÷но эффективной, но пpи появëении
сëожных ìноãояäеpных конфиãуpаöий с нескоëü-
киìи яäpаìи на оäноì ÷ипе, испоëüзование внеø-
них интеpфейсов пpоöессоpа стаëо зна÷итеëüно
боëее сëожныì. Оäниì из пpепятствий стаëа от-
ëаäка пpиëожений, выпоëняþщихся из неизìе-
няеìой паìяти. Дpуãиì пpепятствиеì стаëа необхо-
äиìостü наëи÷ия спеöиаëüноãо отëаäо÷ноãо поpта,
÷то зна÷итеëüно затpуäняет pазpаботку встpаивае-
ìых систеì, увеëи÷ивая их стоиìостü. Важно обес-
пе÷итü отëаäку пpиëожения в поëевых усëовиях.
Отëаäка с испоëüзованиеì интеpфейса EJTAG по-
звоëиëа pеøитü эти пpобëеìы.
Пpоöессоp с поääеpжкой EJTAG ìожет бытü

встpоен в öепü устpойств и отëажен с испоëüзова-
ниеì внеøнеãо обоpуäования. EJTAG испоëüзует
станäаpтный интеpфейс äëя äоступа к ТАP. Дëя
упpавëения пpоöессоpоì испоëüзуþтся pеãистpы

контpоëëеpа ТАP, äопоëняþщие набоp станäаpт-
ных pеãистpов IDCODE, BYPASS и äp. Эти pеãи-
стpы пpивеäены в табëиöе.
Спеöификаöия EJTAG описывает сëеäуþщие

возìожности.
Отладочное исключение и отладочный pежим.

Дëя тоãо ÷тобы пpеäоставитü äоступ к состояниþ
пpоöессоpа в ëþбой ìоìент выпоëнения пpиëоже-
ния, в спеöификаöии EJTAG описывается отëа-
äо÷ное искëþ÷ение, посëе котоpоãо пpоöессоp пе-
pехоäит в спеöиаëüный отëаäо÷ный pежиì. В этоì
pежиìе возìожен свобоäный äоступ к сопpоöес-
соpу, паìяти и äpуãиì устpойстваì. Искëþ÷ения
по äоступу к аäpесу и пpеpывания ìаскиpуþтся.
Обpабот÷ик отëаäо÷ноãо искëþ÷ения пpеäостав-
ëяется отëаäо÷ной систеìой иëи пpиëожениеì, есëи
это пpеäусìотpено pазpабот÷икоì. Есëи это необ-
хоäиìо, pазpабот÷ик ìожет пpи наступëении отëа-
äо÷ноãо искëþ÷ения посëатü сиãнаë о неì внеøниì
аппаpатныì ìоäуëяì, заставëяя их пpиостановитü
pаботу на вpеìя отëаäки.
Внешняя память EJTAG. EJTAG позвоëяет пpо-

öессоpу MIPS в отëаäо÷ноì pежиìе выпоëнятü ин-
стpукöии, поступаþщие из ТАP интеpфейса. Дëя
этоãо паìятü EJTAG в спеöиаëüно выäеëенноì
сеãìенте пpеобpазуется в опеpаöии наä интеpфей-
соì ТАP. И äанные, и инстpукöии становятся äос-
тупныìи на инстpуìентаëüной пëатфоpìе, ÷то по-
звоëяет отëаживатü пpоãpаììы в постоянной па-
ìяти. Коììуникаöия с аãентоì отëаäки осущест-
вëяется посpеäствоì pеãистpа CONTROL, бит
котоpоãо ãовоpит об ожиäании пpоöессоpа. Посëе
этоãо аäpес тpанзакöии выставëяется в pеãистpе
ADDRESS, а äанные — в pеãистpе DATA. Бит в pе-

Регистры EJTAG

IMPCODE
Реãистр, соäержащий инфорìаöиþ 
о проöессоре и реаëизованных в неì 

функöиях EJTAG

ADDRESS Реãистр äëя äоступа к øине аäреса
DATA Реãистр äëя äоступа к øине äанных
CONTROL Реãистр управëения проöессороì
ALL Реãистр äëя оäновреìенноãо äоступа 

к øинаì аäреса, äанных и управëения
EJTAGBOOT Реãистр äëя установки режиìа отëаäки 

посëе перезаãрузки
NORMALBOOT Реãистр äëя обы÷ной перезаãрузки
FASTDATA Реãистр äëя ускоренноãо äоступа 

к äанныì
IMPCODE Реãистр, соäержащий инфорìаöиþ о 

проöессоре и реаëизованных в неì фун-
кöиях EJTAG

TCBCONTROL[A-E] Реãистры äëя äоступа к бëоку 
трассировки

TCBDATA Реãистр äëя äоступа к äанныì трасси-
ровки

PCSAMPLE Реãистр äëя профиëирования
FDC Реãистр äëя äоступа к канаëу быстрой 

отëаäки
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ãистpе упpавëения обновëяется, ÷тобы сиãнаëизи-
pоватü, ÷то тpанзакöия совеpøена.
С ÷астотой 40 МГö это заниìает поpяäка 5 ìкс,

а скоpостü пеpеäа÷и äанных составëяет 800 кбайт/с.
Оптиìизаöия пеpеäа÷и ìожет бытü осуществëена
посpеäствоì испоëüзования пpоãpаììных ìетоäов,
таких как пpеäсказание сëеäуþщеãо аäpеса, иëи с
поìощüþ pеãистpа FASTDATA.
Инстpукции останова. Спеöификаöии EJTAG

опpеäеëяþт новуþ инстpукöиþ SDBBP, отëи÷аþ-
щуþся от инстpукöии BREAK яäеp MIPS32 и
MIPS64 теì, ÷то ее искëþ÷ение пеpевоäит пpоöес-
соp в отëаäо÷ный pежиì и позвоëяет выпоëнитü
обpабот÷ик из внеøней паìяти EJTAG.

EJTAG опpеäеëяет pазëи÷ные типы аппаpатных
то÷ек останова. Искëþ÷ение поpожäается äо тоãо,
как äействие пpивоäит к изìенениþ состояния
пpоöессоpа иëи паìяти, напpиìеp, пpеpывание по
выпоëнениþ по аäpесу пpоисхоäит посëе тоãо, как
инстpукöия буäет извëе÷ена, но äо тоãо, как она
буäет выпоëнена. Пpеpывание по записи в паìятü
выпоëняется äо тоãо, как записü буäет пpовеäена.
Аппаpатные то÷ки останова сpабатываþт без изìе-
нения паìяти и поэтоìу обëаäаþт пpеиìуществоì
пеpеä пpоãpаììныìи.

EJTAG опpеäеëяет äва типа пpостых то÷ек ос-
танова:
останов по выпоëнениþ инстpукöии по заäан-
ноìу виpтуаëüноìу аäpесу;
останов по äоступу к äанныì, пpи÷еì сpабаты-
ваþщий пpи некотоpоì зна÷ении записывае-
ìых/с÷итываеìых äанных.
Возìожна pеаëизаöия äо 15 то÷ек останова pаз-

ëи÷ных типов.
На÷иная с веpсии 4.00 спеöификаöии EJTAG

опpеäеëяþт сëожные то÷ки останова pазëи÷ных
типов, напpиìеp:
инстpукöии со с÷ет÷икаìи сpабатывания;
инстpукöии с усëовиеì останова по аäpесу вы-
поëнения и äанныì оäновpеìенно;
то÷ки останова äëя заäанных пpоöессов;
то÷ки останова, зависящие от äpуãих то÷ек ос-
танова;
то÷ки останова по тайìеpу.
То÷ки останова ìоãут сиãнаëизиpоватü о на÷аëе

тpассиpовки, pабота котоpой опpеäеëяется спеöи-
фикаöией MIPS PDTrace [4].

Pежимы тpассиpовки и пpофилиpования

Спеöификаöии EJTAG также соäеpжат pазäеëы,
посвященные аппаpатной тpассиpовке PDTrace и
аппаpатноìу пpофиëиpованиþ. Аппаpатная тpасси-
pовка позвоëяет пеpеäаватü äанные о выпоëнении
пpиëожения по спеöиаëüноìу внеøнеìу канаëу на
инстpуìентаëüнуþ ìаøину. Аппаpатная тpасси-
pовка настpаивается с поìощüþ pеãистpов ТАP.
Поääеpжка аппаpатноãо пpофиëиpования за-

кëþ÷ается в пеpиоäи÷ескоì сохpанении в паìятü

инстpуìентаëüной ìаøины текущей инфоpìаöии
о выпоëнении пpиëожения, такой как аäpеса ин-
стpукöий, пpоìахи в кэø-паìятü иëи записывае-
ìые äанные в pеãистp ТАP PCSAMPLE, посpеäст-
воì котоpоãо она становится äоступна на инстpу-
ìентаëüной пëатфоpìе.

Аппаpатные компоненты

В общеì сëу÷ае аппаpатная инфpастpуктуpа
EJTAG обëаäает сëеäуþщиìи свойстваìи:
наëи÷ие pежиìа поøаãовоãо выпоëнения;
наëи÷ие поpта ТАP;
наëи÷ие то÷ек останова, в тоì ÷исëе то÷ек сëе-
жения;
наëи÷ие упpавëяþщих pеãистpов;
наëи÷ие pеãистpов пpофиëиpования;
наëи÷ие канаëа быстpой пеpеäа÷и äанных.
Pасшиpения для многоядеpной отладки. Спеöифи-

каöии MIPS MT ASE опpеäеëяþт пpоöессоp, со-
стоящий из нескоëüких виpтуаëüных ìоäуëей VPE
(виpтуаëüный пpоöессоpный эëеìент). С то÷ки
зpения аппаpатуpы и пpиëожений такой пpоöессоp
не отëи÷ается от набоpа нескоëüких пpоöессоpов.
EJTAG ìожет поääеpживатü все VPE по отäеëüно-
сти иëи ìоäуëü öеëикоì. В пеpвоì сëу÷ае кажäое
яäpо äоëжно иìетü свой контpоëëеp ТАP и все они
äоëжны бытü связаны в еäинуþ öепü, как опpеäе-
ëяет спеöификаöия JTAG 1147.1. Пpи этоì зна÷и-
теëüная ÷астü аппаpатной составëяþщей не pазäеëя-
ется ìежäу ìоäуëяìи, кажäый иìеет свой отëаäо÷-
ный pеãистp, pеãистp то÷ек останова и т. ä. Во втоpоì
сëу÷ае яäpа ìоãут иìетü оäин pеãистp отëаäки,
поääеpживатü оäновpеìенное поøаãовое выпоëне-
ние и äpуãие совìестные отëаäо÷ные äействия.
Веpсии спеöификаöий EJTAG опpеäеëяþт необхо-
äиìые в этоì сëу÷ае изìенения в зна÷ения pе-
ãистpов.
Испоëüзование сpеäств аппаpатной отëаäки по-

звоëяет эффективно отëаживатü сиëüносвязанные
коìпëексы, поскоëüку иìеется возìожностü пpак-
ти÷ески оäновpеìенной остановки всех коìпонен-
тов коìпëекса. В этоì сëу÷ае уìенüøается pиск
наpуøения их синхpонизаöии.
Отладка аппаpатных конфигуpаций. Совpеìенная

постановка заäа÷и отëаäки вкëþ÷ает в себя такие
аспекты, как отëаäка спеöифи÷еских аппаpатных
конфиãуpаöий, вкëþ÷аþщих в себя пpоöессоpы
öифpовой обpаботки сиãнаëов иëи ãpафи÷еские
пpоöессоpы (сì. Total Recall [5], NUDA [6]). Дëя
отëаäки сëожных сетей на кpистаëëе пpеäназна÷е-
ны инстpуìенты, описанные в pаботе [7].

Сpедства пpогpаммной отладки и монитоpинга

Интеpактивная отладка. Тpаäиöионно поä отëаä-
кой пониìается в пеpвуþ о÷еpеäü интеpактивная
отëаäка. В то же вpеìя ÷еì сëожнее отëаживаеìая
систеìа, теì ìенее эффективной оказывается по-
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äобная отëаäка. Сëиøкоì ìноãо фактоpов пpихо-
äится пpиниìатü во вниìание, сëиøкоì ìноãо
äанных необхоäиìо пpоанаëизиpоватü, ÷тобы от-
ветитü, напpиìеp, на пpостейøие, но и важнейøие
вопpосы: сëу÷иëисü ëи уже в систеìе оøибки, и
каковы их пеpвопpи÷ины.
Веpоятно, наибоëее попуëяpныì инстpуìентоì

интеpактивной отëаäки явëяется GDB [8]. На ìо-
ìент написания äанной статüи он оставаëся оäно-
пpоöессныì; ìноãопpоöессные возìожности быëи
на на÷аëüной стаäии pеаëизаöии и, как показаë
наø пpакти÷еский опыт, их неëüзя быëо с÷итатü
pаботоспособныìи. В то же вpеìя pазвитие GDB
в интеpесуþщеì нас напpавëении активно обсуж-
äается в ëитеpатуpе.
В [9] пpеäëожена pеаëизаöия так называеìой

безостаново÷ной ìноãопото÷ной отëаäки. Безоста-
ново÷ностü закëþ÷ается в возìожности отëаäки
отäеëüноãо потока в пpоöессе в опеpаöионной сpеäе
Linux, без остановки пpоöесса öеëикоì.
Такая функöионаëüностü äостиãается за с÷ет

pасøиpения возìожностей аãента отëаäки, а также
существенной пеpеpаботки внутpеннеãо устpойства
отëаä÷ика, созäания ìеханизìа асинхpонноãо об-
сëуживания событий и контpоëя пpиìениìости
отëаäо÷ных äействий. Это øаã о÷енü важен и äëя
pазвития ìноãопpоöессной отëаäки.
Интеpактивной отëаäке пpисуща также такая пpо-

бëеìа, как внесение неäопустиìо сеpüезных возìу-
щений в пpоöесс функöиониpования отëаживае-
ìых систеì. Этот пpоöесс и без отëаä÷ика, вообще
ãовоpя, явëяется неäетеpìиниpованныì, поэтоìу
заpанее неëüзя сказатü, пpоявятся ëи оøибки в
äанноì конкpетноì запуске; отëаäо÷ные äействия
усуãубëяþт неäетеpìинизì, ÷то способно пpивес-
ти к ис÷езновениþ пpеäìета отëаäки.
Пpобëеìе ìиниìизаöии возìущений, вноси-

ìых отëаäо÷ныìи инстpуìентаìи катеãоpии GDB,
посвящена статüя [10]. В ней описываþтся pазëи÷-
ные ìеханизìы, необхоäиìые äëя ìноãопpоöессной
отëаäки. Это öентpаëизованный ввоä-вывоä отëа-
äо÷ных сообщений, паpаëëеëüный сбоp äанных во
вpеìя выпоëнения, испоëüзование встpоенных в
пpиëожение отëаäо÷ных сpеäств и пеpехват пеpе-
äа÷и сообщений ìежäу пpоöессаìи.
Командный язык отладки. Пpи отëаäке ìноãо-

пpоöессных систеì возpастает pоëü коìанäноãо
языка отëаä÷ика. Усëовные то÷ки пpеpывания и pе-
акöия на их äостижение ìоãут и äоëжны пpоãpаì-
ìиpоватüся заpанее. Весüìа веpоятно, ÷то пpо-
ãpаììы отëаäки äоëжны затpаãиватü не тоëüко не-
посpеäственно отëаживаеìый пpоöесс, но и äpуãие
пpоöессы, функöиониpуþщие, бытü ìожет, на äpу-
ãих пpоöессоpах. Не обязатеëüно виäетü состояние
сpазу всех пpоöессов (äëя боëüøих систеì это не
иìеет сìысëа), но необхоäиìо иìетü возìожностü
возäействоватü на все пpоöессы — по оäино÷ке

иëи ãpуппаìи. Поäобное ãpупповое возäействие —
обязатеëüная ÷еpта ìноãопpоöессноãо отëаä÷ика.
В настоящее вpеìя в ка÷естве коìанäноãо языка

отëаä÷ика пpиìеняется интеpпpетиpуеìый поëно-
öенный язык пpоãpаììиpования, такой как Python.
Поääеpжка Python появиëасü в GDB веpсии 7.0.
Наëи÷ие поëноöенноãо языка с боëüøиì ÷исëоì
бибëиотек позвоëяет pасøиpитü возìожности ото-
бpажения äанных, в тоì ÷исëе в ãpафи÷ескоì фоp-
ìате, оpãанизоватü взаиìоäействие с базаìи äан-
ных и pеаëизоватü сëожные ìеханизìы упpавëе-
ния пpиëожениеì. 
Тpассиpовка. Веpоятно, основныì инстpуìен-

тоì отëаäки ìноãопpоöессных систеì ìожно на-
зватü тpассиpовку. Она ìожет иìетü pазëи÷нуþ
степенü äетаëизаöии — от ìаøинной инстpукöии
äо пpоãpаììных тpанзакöий. Пpи аппаpатной поä-
äеpжке возìущения, вызываеìые тpассиpовкой,
ìоãут бытü пpиеìëеìыìи, а öентp тяжести пеpе-
носится на посëеäуþщий анаëиз собpанной ин-
фоpìаöии.
Пpи тpассиpовке с высокой степенüþ äетаëиза-

öии объеì собpанной инфоpìаöии ìожет ис÷ис-
ëятüся ãиãабайтаìи. Дëя еãо уìенüøения сущест-
вуþт сpеäства сжатия тpасс и, ÷то боëее сущест-
венно, — усëовные то÷ки тpассиpовки, бëаãоäаpя
котоpыì ìожно накапëиватü тоëüко инфоpìаöиþ,
веpоятно, иìеþщуþ отноøение к оøибкаì и их
пpоявëенияì. В таких то÷ках ìожет также активи-
зиpоватüся интеpактивный отëаä÷ик, котоpый в
äанноì сëу÷ае остается сpеäствоì "бëижнеãо боя".
Поìещатü события в тpассу ìожно не тоëüко

внеøниìи сpеäстваìи, но и из пpоãpаììы, ис-
поëüзуя ìеханизìы саìоконтpоëя и ãенеpаöии собы-
тий. Поäобное оснащение пpоãpаìì пpеäставëяется
наибоëее öеëесообpазныì, так как оно у÷итывает
сеìантику пpоãpаìì и пpеäпоëаãаеìуþ пеpвопpи-
÷ину pазыскиваеìых оøибок, ìиниìизиpует воз-
ìущения, вносиìые в пpоöесс функöиониpования
систеì, и объеì собиpаеìой инфоpìаöии. И зäесü
возìожна активизаöия интеpактивноãо отëаä÷ика.
Пpакти÷ный инстpуìентаpий тpассиpовки —

попуëяpный пpеäìет пубëикаöий и pеаëизаöий
(сì., напpиìеp, MkTrace [11, 12]).
Самоотладка. Дëя саìоотëаäки ìожно пpеäëо-

житü сëеäуþщий поäхоä. Окна интеpактивной от-
ëаäки ассоöииpуþтся с некиìи "пpеäставитеëüныìи"
эëеìентаìи аппаpатно-пpоãpаììной конфиãуpаöии,
но за с÷ет испоëüзования ãpупповых опеpаöий
(ãëобаëüных коìанä gdb) gstop, gcontinue, gdetach,
greset, gbreak отëаäка сиëüносвязанных систеì ока-
зывается pеаëüной.
Мноãопpоöессоpные конфиãуpаöии, хотя они и

созäаþт сëожности пpи отëаäке, ìоãут в то же вpеìя
испоëüзоватüся и как инстpуìент отëаäки. Пpи этоì
на ÷асти пpоöессоpов функöиониpует отëаживаеìая
систеìа, а на äpуãих — сpеäства отëаäки. По-
скоëüку паìятü в сиëüносвязанных систеìах явëя-
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ется, как пpавиëо, pазäеëяеìой, то возìущения,
вносиìые отëаäо÷ныìи äействияìи, ìоãут бытü
ìиниìаëüныìи.
Детеpминиpованное воспpоизведение выполнения.

Запуски, в котоpых пpоявëяþтся оøибки, ìоãут не
тоëüко äетеpìиниpовано воспpоизвоäитüся, но и
синтезиpоватüся как pезуëüтат анаëиза пpоãpаìì.
Вообще, пpеäваpитеëüный и "посìеpтный" анаëиз
пpоãpаìì и äанных, собpанных в пpоöессе функ-
öиониpования, позвоëяет ìиниìизиpоватü вноси-
ìые отëаäкой возìущения.
Ваpиантоì äетеpìиниpованноãо воспpоизвеäе-

ния ìожет с÷итатüся ìеханизì созäания контpоëü-
ных то÷ек останова. Такие контpоëüные то÷ки ìоãут
испоëüзоватüся äëя боëее быстpоãо воспpоизвеäения
оøибки пpи ее обнаpужении. Пpи этоì выпоëнение
ìожет бытü непоëныì, но способствоватü боëее
быстpоìу воспpоизвеäениþ аваpийной ситуаöии.

Интегpация сpедств аппаpатной
и пpогpаммной отладки в единый комплекс 

контpолиpуемого выполнения

Автоpаìи статüи быëи pазpаботаны сpеäства ап-
паpатной и пpоãpаììной отëаäки сиëüносвязан-
ных систеì и их интеãpаöия в еäиный коìпëекс
контpоëиpуеìоãо выпоëнения.
В состав коìпëекса воøëи коìпонент аппаpат-

ной отëаäки ÷еpез инженеpный поpт, коìпонент
интеpактивной отëаäки, коìпонент сбоpа и анаëи-
за тpассы, коìпонент саìоконтpоëя и коìпонент
воспpоизвеäения выпоëнения. Все эти коìпоненты
иìеþт возìожностü взаиìоäействия äpуã с äpуãоì
пpи возникновении опpеäеëенноãо события в öе-
ëевой систеìе.
Напpиìеp, коìпонент саìоконтpоëя в пpоöессе

функöиониpования öеëевой систеìы ìожет пpове-
pятü заäанные pазpабот÷икоì усëовия на коppект-
ностü, в ÷астности, контpоëиpоватü посëеäоватеëü-
ностü äоступа к общей паìяти pазных пpоöессо-
pов. Есëи усëовия быëи наpуøены, то коìпонент
саìоконтpоëя поpожäает опpеäеëенное событие,
котоpое пеpехватывается и обpабатывается коìпо-
нентоì сбоpа и анаëиза тpассы. В своþ о÷еpеäü,
коìпонент сбоpа и анаëиза тpассы ìожет иниöии-
pоватü сеанс интеpактивной отëаäки иëи аппаpат-
ной отëаäки ÷еpез инженеpный поpт. Пpи необхо-
äиìости, выпоëнение систеìы, вызвавøее сбой,
ìожет бытü воспpоизвеäено с поìощüþ коìпонен-
та воспpоизвеäения выпоëнения по событияì, со-
бpанныì коìпонентоì сбоpа и анаëиза тpассы.

Заключение

Набоp отëаäо÷ных инстpуìентов, пpиìеняеìых
в отëаäке сиëüносвязанных систеì, зна÷итеëüно
øиpе набоpа инстpуìентов тpаäиöионных посëеäо-

ватеëüных отëаä÷иков. Это усëожнение — необхо-
äиìостü, опpеäеëяеìая сëожностüþ отëаживаеìой
систеìы. Без сpеäств визуаëизаöии, тpассиpовки,
воспpоизвеäения, саìоконтpоëя найти оøибку за-
÷астуþ невозìожно. Эффективная отëаäка тpебует
пpиìенения всеãо набоpа инстpуìентов, пpи÷еì
кажäый из них äоëжен бытü pазpаботан с у÷етоì
сëожности систеìы, с испоëüзованиеì выøепеpе-
÷исëенных поäхоäов.
Аппаpатная отëаäка откpывает пеpеä pазpабот÷и-

каìи новые возìожности, явëяется необхоäиìыì
сpеäствоì pазpаботки пpиëожений äëя ответствен-
ных сиëüносвязанных коìпëексов. Станäаpтиза-
öия отëаäки увеëи÷ивает эффективностü отëаäо÷-
ных сpеäств, поìоãает их pаспpостpанениþ. Такиì
обpазоì, пpеäставëяется öеëесообpазныì pазвиватü
и пpиìенятü аpхитектуpы аппаpатной отëаäки, ос-
нованные на общеäоступных спеöификаöиях.
Важно, ÷то поäхоä к ìноãопpоöессной отëаäке

тpебует не тоëüко пpиìенения pазëи÷ных инстpу-
ìентов, но и их интеãpаöии в отëаживаеìуþ сис-
теìу, взаиìоäействия сpеäств отëаäки с вы÷исëи-
теëüной сpеäой. Эту новуþ по сpавнениþ с тpаäи-
öионной отëаäкой особенностü необхоäиìо пpи-
ниìатü во вниìание не тоëüко пpи pазpаботке
отëаä÷ика, но и пpи пpоектиpовании пpиëожений.

Список литеpатуpы

1. Timmerman M., Gielen F., Lambrix P. High level tools for the
debugging of real-time multiprocessor systems // ACM SIGPLAN
Notices, 1993. Vol. 28, Is. 12. P. 151—157.

2. MIPS EJTAG 5.00. URL: http://www.t-es-t.hu/download/
mips/md00047f.pdf

3. IEEE STD. 1149.1—2001 (IEEE Standard Test Access Port
and Boundary Scan Architecture). URL: http://ieeexplore.ieee.org/
iel5/481/20326/00938734.pdf

4. MIPS PDtrace specification. URL: http://www.t-es-t.hu/
download/mips/md00439g.pdf

5. Ahmad S., Hsien-Hsin L. S. Total recall: a debugging frame-
work for GPUs // GH ’08: Proceedings of the 23rd ACM SIG-
GRAPH/EUROGRAPHICS symposium on Graphics hardware.
2008. P. 13—20.

6. Chi-Neng W., Shu-Hsuan C., Tien-Fu C., Peisheng S. A.
NUDA: a non-uniform debugging architecture and non-intrusive
race detection for many-core // DAC ’09: Proceedings of the 46th

Annual Design Automation Conference. 2009. P. 148—153.
7. Mayer A., Siehert H., McDonald-Maier K. D. Boosting De-

bugging Support for Complex Systems on Chip // Computer. 2007.
Vol. 40, N. 4. P. 76—81.

8. GNU Debugger. URL: http://www.gnu.org/software/gdb/
9. Non-stop Multi-Threaded Debugging in GDB. URL: http://

www.codesourcery.com/publications/non stop multi threaded_ de-
bugging in gdb.pdf

10. Beynon M. D., Andrade H., Saltz J. Low-Cost Non-Intrusive
Debugging Strategies for Distributed Parallel Programs // IEEE In-
ternational Conference on Cluster Computing. 2002. P. 439. 

11. Li Y., Wang F., Wang G., Liu X., Liu J. MKtrace: An Inno-
vative Debugging Tool for Multi-Threaded Programs on Multiproc-
essor Systems // Software Engineering Conference. APSEC 2007.
2007. P. 510—517. 

12. Moore L. J., Moya A. R. Non-intrusive debug technique for
embedded programming // Software Reliability Engineering. ISSRE
2003. 2003. P. 375—380.



728 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 21, ¹ 10, 2015

V. B. Betelin, Director, e-mail: betelin@niisi.msk.ru,
V. A. Galatenko, Head of Sector, e-mail: galat@niisi.msk.ru,

K. A. Kostyukhin, Senior Researcher, e-mail: kost@niisi.msk.ru
Research Institute of System Analysis of RAS, Moscow

Controlled Execution of Tightly-Coupled Multiprocessor Systems

References

1. Timmerman M., Gielen F., Lambrix P. High level tools for the
debugging of real-time multiprocessor systems. ACM SIGPLAN No-
tices, 1993, vol. 28, is. 12, pp. 151—157.

2. MIPS EJTAG 5.00. URL: http://www.t-es-t.hu/download/
mips/md00047f.pdf (date: 08/04/2015).

3. IEEE STD. 1149.1—2001 (IEEE Standard Test Access Port
and Boundary Scan Architecture). URL: http://ieeexplore.ieee.org/
iel5/7481/20326/00938734.pdf (date: 08/04/2015).

4. MIPS PDtrace specification. URL: http://www.t-es-t.hu/
download/mips/md00439g.pdf (date: 08/04/2015).

5. Ahmad S., Hsien-Hsin L. S. Total recall: a debugging frame-
work for GPUs. GH ’08: Proceedings of the 23rd ACM SIGGRAPH/
EUROGRAPHICS symposium on Graphics hardware, 2008, pp. 13—20.

6. Chi-Neng W., Shu-Hsuan C., Tien-Fu C., Peisheng S. A.
NUDA: a non-uniform debugging architecture and non-intrusive
race detection for many-core. DAC’09: Proceedings of the 46th Annual
Design Automation Conference, 2009, pp. 148—153.

7. Mayer A., Siebert H., McDonald-Maier K. D. Boosting De-
bugging Support for Complex Systems on Chip. Computer, 2007,
vol. 40, nо. 4, pp. 76—81. 

8. GNU Debugger. URL: http://www.gnu.org/software/gdb/
(date: 08/04/2015).

9. Non-stop Multi-Threaded Debugging in GDB. URL: http://
www.codesourcery.com/publications/non_stop_multi_threaded_de-
bugging_in_gdb.pdf (date: 08/04/2015).

10. Beynon M. D., Andrade H., Saltz J. Low-Cost Non-Intrusive
Debugging Strategies for Distributed Parallel Programs. IEEE Inter-
national Conference on Cluster Computing, 2002, P. 439.

11. Li Y., Wang F., Wang G., Liu X., Liu J. MKtrace: An Inno-
vative Debugging Tool for Multi-Threaded Programs on Multipro-
cessor Systems. Software Engineering Conference. APSЕС 2007, 2007,
pp. 510—517.

12. Moore L. J., Moya A. R. Non-intrusive debug technique for
embedded programming. Software Reliability Engineering. ISSRE 2003,
2003, pp. 375—380.

УДК 004.384, 004.31

С. Г. Бобков1, 2, ä-p техн. наук, заì äиpектоpа, e-mail: bobkov@cs.niisi.ras.ru,
О. В. Сеpдин, канä. техн. наук, заì. зав. отäеëения, e-mail: serdin@cs.niisi.ras.ru

1 НИИ систеìных иссëеäований PАН,
2 НИЯУ МИФИ

Пpоблемы унификации микpосхем космического пpименения на пpимеpе 
междунаpодного пpоекта космического телескопа "ГАММА-400"

Development of complex software and hardware systems is a long laborious process. It is believed that about a half of the deve-
lopment time is spent on debugging. It makes a debugging of tightly-coupled multiprocessor systems more important and more complex.

This article discusses the controlled execution concept proposed by the authors and its application in debugging of tightly-cou-
pled multiprocessor systems.

The main problem in debugging of tightly-coupled systems is in usage of complex asynchronous interactions between its com-
ponents. This feature offers various approaches to tightly-coupled systems debugging process and determines the choice of tools and
methods for debugging. The complexity of debugging is also increases due to a big number of tightly-coupled system components,
software and hardware. The traditional debugging tools such as an interactive debugger, a tracer, self-control and playback li-
braries, and performance profiling does not lose its relevance, but its application is changed.

Keywords: tightly-coupled multiprocessor systems, controlled execution, debugging, tracing, monitoring, EJTAG

Pассмотpены аспекты унификации электpонных компонентов pазличных уpовней: микpосхем, интеpфейсов, моду-
лей, пpогpаммного обеспечения, пpименяемых в космическом пpибоpостpоении. Пpедставлена система сбоpа научной ин-
фоpмации, pазpабатываемая НИИСИ PАН для пpоекта космического телескопа "ГАММА-400". Даны основные хаpак-
теpистики комплекта высоконадежных и сбоеустойчивых микpосхем pазpаботки НИИСИ PАН, котоpые позволяют
пpоектиpовать pазличные электpонные системы космической аппаpатуpы.
Ключевые слова: "ГАММА-400", система сбоpа научной инфоpмации, КНИ-технология, система на кpисталле, 8-поp-

товый коммутатоp SpaceWire, 6-поpтовый коммутатоp Serial RapidIO, интеpфейс SpaceWire, интеpфейс Serial RapidIO.


