
ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 21, ¹ 10, 2015 749

УДК 004.272.2

А. Л. Стемпковский, ä-p техн. наук, акаäеìик PАН, äиpектоp,
Д. В. Тельпухов, канä. техн. наук, зав. отäеëоì, e-mail: nofrost@inbox.ru,

P. А. Соловьев, канä. техн. наук, веä. нау÷. сотp., М. В. Мячиков, стуäент, инженеp-иссëеäоватеëü, 
Институт пpобëеì пpоектиpования в ìикpоэëектpонике PАН

Повышение отказоустойчивости логических схем
с использованием нестандаpтных мажоpитаpных элементов

Введение

Интеãpаëüные схеìы, испоëüзуеìые в вы÷исëи-
теëüных и äpуãих эëектpонных систеìах, pаботаþ-
щие поä возäействиеì pаäиаöии и äpуãих äестабиëи-
зиpуþщих фактоpов, поäвеpжены возникновениþ
оäино÷ных сбоев (single event upset, SEU). Такие
оøибки носят кpатковpеìенный хаpактеp и не
иìеþт äоëãосpо÷ных посëеäствий äëя коppектной
pаботы интеãpаëüной схеìы [1].
Иссëеäования äваäöатиëетней äавности кон-

статиpоваëи необхоäиìостü защиты тоëüко pеãист-
pов и ìоäуëей паìяти из-за ìаëой веpоятности за-
хвата непpавиëüноãо зна÷ения сиãнаëа pеãистpоì,
а также из-за тоãо, ÷то коìбинаöионная ëоãика ãо-
pазäо ìенее воспpииì÷ива к вëияниþ оäино÷ных
сбоев [2, 3]. Естественныì pезуëüтатоì пëаноìеpной
pаботы с тех поp явиëисü ìноãо÷исëенные пpо-
ãpаììные и аппаpатные ìетоäы защиты посëеäо-
ватеëüных эëеìентов и ìоäуëей паìяти, котоpыìи
оснащены боëüøинство совpеìенных ìикpопpоöес-
соpов и устpойств. Оäнако тpенä этих ëет, закëþ÷аþ-
щийся в pосте степени интеãpаöии, уìенüøении
поpоãовоãо напpяжения и напpяжения питания,
в зна÷итеëüной ìеpе ìеняë соотноøение в стоpону
необхоäиìости обеспе÷ения отказоустой÷ивости
коìбинаöионных схеì. Кpоìе обозна÷енных пpи-
÷ин важно отìетитü фактоp увеëи÷ения тактовых
÷астот, увеëи÷иваþщий øансы захвата оøибо÷ных
pезуëüтатов, выäаваеìых ëоãи÷ескиìи схеìаìи. Дëя

пpоöессоpов и иных ìикpоэëектpонных устpойств,
ãäе посëеäоватеëüные эëеìенты уже иìеþт встpо-
енные ìеханизìы защиты, коìбинаöионные схе-
ìы быстpо стаëи основныì исто÷никоì оäино÷-
ных сбоев [4].
Несìотpя на äостиãнутые успехи в pазpаботке

коäовых ìетоäов защиты, испоëüзуеìых пpи хpа-
нении, пеpеäа÷е, а также аpифìети÷еской обpа-
ботке äанных [5, 6], äëя обеспе÷ения тpебуеìоãо
уpовня отказоустой÷ивости аpифìети÷еских и ëо-
ãи÷еских схеì äо сих поp испоëüзуþт аpхаи÷ные
ìетоäы кpатноãо pезеpвиpования [7].
Достоинствоì, и в то же вpеìя неäостаткоì,

тpаäиöионных ìажоpитаpных поäхоäов явëяется
тот факт, ÷то они не у÷итываþт внутpенней стpук-
туpы и особенностей функöиониpования защищае-
ìых устpойств. С оäной стоpоны, это обеспе÷ивает
унивеpсаëüностü ìетоäа, позвоëяя пpиìенятü еãо
äëя ëþбых устpойств пpакти÷ески на всех уpовнях
описания схеì, на÷иная с тpанзистоpноãо пpеäстав-
ëения и закан÷ивая ëоãи÷ескиì и ìикpосистеì-
ныì уpовнеì. С äpуãой стоpоны, отсутствие у÷ета
pазëи÷ных хаpактеpистик внутpеннеãо стpоения,
а также веpоятностноãо pаспpеäеëения сиãнаëов
на вхоäах и выхоäах схеìы оставëяет зна÷итеëüное
пpостpанство äëя возìожных усовеpøенствований,
оäноìу из котоpых посвящена настоящая pабота.
В äанной статüе pассìатpивается ìетоä ìажо-

pиpования на уpовне ëоãи÷еских коìбинаöионных

Pассмотpена актуальная задача повышения надежности комбинационных микpоэлектpонных схем. Пpедложен новый
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схеì. Усовеpøенствование этоãо ìетоäа закëþ÷а-
ется в постpоении воутеpов с боëее эффективной
стpуктуpой. Эту стpуктуpу ìожно поëу÷итü, пpо-
анаëизиpовав pаботу схеìы и поëу÷ив веpоятност-
ное pаспpеäеëение сиãнаëов на ее выхоäах.

Метод оценки отказоустойчивости 
комбинационных схем

Дëя тоãо ÷тобы оöениватü эффективностü пpеä-
ëаãаеìых поäхоäов и иìетü возìожностü сpавнения
с тpаäиöионныì ìажоpиpованиеì, необхоäиìо pаз-
pаботатü аäекватный кpитеpий äëя оöенки аpхитек-
туpной устой÷ивости к сбояì. Pассìотpиì вна÷аëе
некотоpые тpаäиöионные хаpактеpистики, пpеäëа-
ãаеìые в ëитеpатуpе. Чаще всеãо испоëüзуþтся äва
основных паpаìетpа, вы÷исëяеìые в пpоöессе ìо-
äеëиpования [8].
Пеpвый паpаìетp хаpактеpизует аpхитектуpнуþ

устой÷ивостü к оøибкаì и опpеäеëяется как отно-
øение ÷исëа некоppектных pезуëüтатов pаботы
схеìы к общеìу ÷исëу инжектиpованных оøибок:

To = , (1)

ãäе Icr — ÷исëо экспеpиìентов с несовпаäениеì pе-
зуëüтата с этаëонныì; Ter — общее ÷исëо внеäpен-
ных оøибок. По сути, этот паpаìетp опpеäеëяет
веpоятностü тоãо, ÷то внеäpенная оøибка в схеìу
пpивеäет к искажениþ pаботы всей схеìы.
Втоpой паpаìетp опpеäеëяет общуþ устой÷и-

востü схеìы к оøибкаì и вы÷исëяется как отно-
øение ÷исëа Cr коppектных pезуëüтатов pаботы
схеìы к общеìу ÷исëу Tr тестов:

A = . (2)

Эти паpаìетpы, по сути, явëяþтся коìпëеìен-
таpныìи. В усëовиях "øуìа окpужаþщей сpеäы"
паpаìетp общей устой÷ивости (2) оöенивает веpоят-
ностü сбоя в конкpетных усëовиях, в то вpеìя как
паpаìетp аpхитектуpной устой÷ивости оöенивает
веpоятностü сбоя в пеpес÷ете на кажäуþ внеäpен-
нуþ оøибку, ÷то позвоëяет боëее объективно сpав-
ниватü схеìы с боëüøиìи pазëи÷ияìи в коëи÷естве
вентиëей в усëовиях высокой веpоятности оøибок.
Обозна÷енные хаpактеpистики отказоустой÷и-

вости опpеäеëены ëиøü в конкpетных усëовиях äëя
заäанной ìоäеëи возникновения оøибок пpи кон-
кpетных паpаìетpах. Испоëüзование этих хаpакте-
pистик äëя сpавнения отказоустой÷ивости схеì за-
тpуäнено из-за необхоäиìости оöенки äëя pазных
ìоäеëей оøибок на боëüøоì äиапазоне изìенения
паpаìетpов, пpи котоpых pезуëüтаты сpавнения
ìоãут существенно pазëи÷атüся.
Оба pассìатpиваеìых кpитеpия отказоустой÷и-

вости явëяþтся ÷астныìи сëу÷аяìи некотоpоãо

общеãо кpитеpия, котоpый ìы буäеì называтü по-
линомом ошибки. В общеì сìысëе это анаëити÷е-
ское выpажение, хаpактеpизуþщее отказоустой÷и-
востü схеìы в усëовиях "øуìа окpужаþщей сpеäы".
Обозна÷иì веpоятностü оøибки в оäноì эëеìенте
схеìы p и ввеäеì хаpактеpисти÷ескуþ функöиþ
ìножества паp вектоpов вхоäноãо сиãнаëа X и
оøибки e:

E(X, e) = 

У÷итывая, ÷то веpоятностü появëения на вхоäе
конкpетноãо вектоpа вхоäных сиãнаëов X äëины N
(в пpеäпоëожении pавновеpоятности всех таких набо-

pов) pавна , а веpоятностü возникновения вектоpа

оøибки e äëины M и веса |e| pавна p|e | (1 – p)M–|e |,
поëу÷аеì веpоятностü оøибки на выхоäе схеìы:

EOF (p) = E(X, e)p|e |(1 – p)M–|e |, (3)

ãäе суììиpование веäется по всеì возìожныì X, e.
Поëиноì оøибки EOF (p) обобщает паpаìетp (2)

äëя ëþбой веpоятности оøибки на вентиëе, оäнако
нахожäение еãо тpебует боëüøих вы÷исëитеëüных
затpат. Дëя pеаëüных пpиìенений тpуäно себе пpеä-
ставитü ситуаöиþ, коãäа необхоäиìо обеспе÷иватü
наäежностü устpойства пpи p → 1. Чаще всеãо ìате-
ìати÷еское ожиäание ÷исëа оøибок в схеìе бëизко
к еäиниöе, а веpоятностü оøибки на вентиëе стpе-

ìится к нуëþ, а то÷нее p ∼ , ãäе M — ÷исëо эëе-

ìентов в схеìе.
У÷итывая этот факт, ìожно сäеëатü вывоä о тоì,

÷то äëя коppектной оöенки отказоустой÷ивости не
обязатеëüно вы÷исëятü весü поëиноì оøибки.
Достато÷но вы÷исëитü поëиноì äо опpеäеëенной
степени, обеспе÷ивая äопустиìуþ поãpеøностü на
зна÷ениях p от нуëя äо нескоëüких пpоöентов.
Дëя этоãо в выpажении (3) E(X, e) вы÷исëяется

тоëüко äëя некотоpоãо поäìножества вхоäных X и
оøибо÷ных е набоpов, а äëя оставøихся X, e пpи-
ниìается pавныì 0(1) äëя нижней (веpхней) оöенки
поëиноìа оøибки соответственно. Увеëи÷ивая
÷исëо набоpов, äëя котоpых вы÷исëяется истинное
зна÷ение E(X, e), ìожно поëу÷атü все боëее то÷ные
оöенки и уìенüøатü поãpеøностü изìеpения на-
äежности схеìы. Такиì обpазоì, снизив то÷ностü
изìеpения, ìожно уìенüøитü и вы÷исëитеëüнуþ
сëожностü постpоения поëиноìа оøибки.

Использование неpавномеpности 
pаспpеделения значений сигнала на выходе

В основе пpеäëаãаеìоãо поäхоäа ëежит тот факт,
÷то зна÷ения сиãнаëа на выхоäе боëüøинства схеì

Icr

Ter
------

Cr

Tr
----

1, есëи набоp X, e пpивоäит
к оøибке на выхоäе;
0, ина÷е.

1

2N
-----

1

2N
-----  

X e,
∑

1
M
-----
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pаспpеäеëены неpавноìеpно. В ÷астности, иноãäа
существуþт зна÷ения, котоpые вовсе не ìоãут поя-
витüся на выхоäе схеìы. Кëасси÷еский поäхоä, за-
кëþ÷аþщийся в испоëüзовании нескоëüких пеpе-
кëþ÷атеëей по боëüøинству по оäноìу на кажäый
выхоä схеìы, ìожет пpивоäитü к ситуаöии, коãäа
на выхоäе всей защищенной этиì ìетоäоì схеìы
появëяется запpещенное состояние, котоpое невоз-
ìожно ни пpи какоì вхоäноì вектоpе. Пpеäëаãа-
ется заìенитü ìажоpиpуþщуþ ÷астü этоãо поäхоäа
на схеìу, у÷итываþщуþ неpавноìеpностü pаспpе-
äеëения зна÷ений сиãнаëа на выхоäе схеìы, т. е.
изìенитü табëиöу истинности ìажоpитаpноãо эëе-
ìента. Во всех пpиìеpах ниже буäеì pассìатpиватü
тpехкpатное ìажоpиpование в ка÷естве исхоäноãо
поäхоäа и попытаеìся уëу÷øитü наäежностü, ìоäи-
фиöиpуя ìажоpитаpный эëеìент.
Дëя тоãо ÷тобы äатü стpоãое опpеäеëение äëя

оптиìаëüных воутеpов, опиøеì сна÷аëа обобщен-
ный ìажоpитаpный поäхоä, ÷астныì сëу÷аеì ко-
тоpоãо явëяется тpехкpатное ìажоpиpование.
Пустü схеìа S, изобpаженная на pис. 1, поäвеp-

жена оøибкаì. Зна÷ение сиãнаëа на выхоäе S явëя-
ется pазpеøенныì, есëи существует вхоäная коì-
бинаöия, пpивоäящая к такоìу зна÷ениþ на выхоäе.
Тpебуется постpоитü такуþ схеìу V, вхоäоì кото-
pой явëяется выхоä M схеìы S, а pезуëüтатоì pа-
боты — наибоëее веpоятное, pазpеøенное зна÷ение
на выхоäе S. Пpи÷еì постpоенная такиì обpазоì
из äвух схеì систеìа äоëжна бытü эквиваëентна
исхоäной схеìе, т. е. есëи зна÷ение на выхоäе S яв-
ëяется pазpеøенныì, то на выхоäе схеìы V äоëжно
бытü pазpеøенное зна÷ение. В сëу÷ае коãäа все
возìожные зна÷ения сиãнаëа на выхоäе S явëяþтся
pазpеøенныìи, схеìа V в сиëу усëовия эквива-
ëентности всеãäа выäает pезуëüтат, поëу÷енный на
вхоäе. Такиì обpазоì, äëя защиты схеìы S с по-
ìощüþ коppектиpуþщей äопоëнитеëüной схеìы V
необхоäиìо, ÷тобы у схеìы S существоваëи запpе-
щенные выхоäные зна÷ения, невозìожные ни пpи
какой вхоäной коìбинаöии.
Дëя схеì, все выхоäные зна÷ения котоpых яв-

ëяþтся pазpеøенныìи, сëеäует äобавитü äопоëни-

теëüные выхоäы такиì обpазоì, ÷тобы у поëу÷ен-
ной pасøиpенной схеìы появиëисü запpещенные
выхоäные зна÷ения. Дëя поëу÷енной схеìы ìожно
постpоитü нетpивиаëüный воутеp и затеì отобpа-
зитü поëу÷енные на выхоäе воутеpа pасøиpенные
выхоäные зна÷ения в зна÷ения исхоäной схеìы.
Тpехкpатное ìажоpиpование явëяется ÷астныì

сëу÷аеì такоãо поäхоäа. Действитеëüно, äопоëни-
теëüные экзеìпëяpы схеìы äобавëяþт äопоëнитеëü-
ные выхоäы, созäавая запpещенные выхоäные зна-
÷ения — зна÷ения, в котоpых не совпаäаþт pезуëü-
таты экзеìпëяpов схеìы. Связка воутеp-äекоäеp в
äанноì сëу÷ае пpеäставëена нескоëüкиìи (по ÷исëу
выхоäов) пеpекëþ÷атеëяìи по боëüøинству.
Не пpиниìая во вниìание вопpос об оптиìаëü-

ноì pасøиpении схеìы, попытаеìся äëя заäанной
схеìы с запpещенныìи состоянияìи постpоитü
оптиìаëüный воутеp.
Обозна÷иì функöиþ, котоpуþ выпоëняет схеìа

S : {0, 1}N Ѕ {0, 1}L → {0, 1}M, ãäе N, M, L — ÷исëо
вхоäов, выхоäов и эëеìентов схеìы соответственно.
Буäеì писатü S(x, e) = y, есëи на вхоäноì вектоpе х
и вектоpе оøибок в эëеìентах схеìы е схеìа вы-
äает pезуëüтат y. Пустü тепеpü X и E — сëу÷айные
äискpетные вектоpные веëи÷ины с pаспpеäеëенияìи

P(X = x) =  и P(E = e) = p|e |(1 – p)L– |e |.

Опpеäеëиì тепеpü функöиþ воутеpа V(y). Дëя
pазpеøенных зна÷ений у схеìы:

V(y) = y

в сиëу усëовия эквиваëентности исхоäной схеìе.
Дëя запpещенных у зна÷ение воутеpа äоëжно бытü

ìаксиìаëüно веpоятныì из всех возìожных, т. е. 

V(y) = P({X = x, E = e |S(x, 0) = z} |{X = x, 

E = e |S(х, 0) = z ∧ S(x, e) = y}).

Иныìи сëоваìи, зна÷ениþ y на вхоäе оптиìаëü-
ноãо воутеpа сëеäует поставитü в соответствие зна-
÷ение z с ìаксиìаëüной веpоятностüþ тоãо, ÷то на
выхоäе S быë бы поëу÷ен pезуëüтат z, есëи бы она
pаботаëа безоøибо÷но, пpи усëовии, ÷то на выхоäе S
(с у÷етоì возникøих оøибок) поëу÷ен pезуëüтат y.
То естü запpещенноìу зна÷ениþ y на вхоäе опти-
ìаëüноãо воутеpа сëеäует поставитü в соответствие
pазpеøенное зна÷ение z, котоpое иìеëо наибоëü-
øуþ веpоятностü пеpехоäа в это запpещенное со-
стояние.
Такиì обpазоì, оптиìаëüный воутеp заäается

выpажениеì

V(y) = (4)

Даëее на конкpетных пpиìеpах pассìотpиì ìе-
тоäику постpоения оптиìаëüных воутеpов.

Pис. 1. Обобщенный мажоpитаpный подход:
а — исхоäная схеìа; б — схеìа, защищенная воутеpоì; в —
pасøиpение схеìы äëя обеспе÷ения защиты; S — исхоäная
схеìа; E — äопоëнитеëüная схеìа; V — воутер; D — äекоäер

1

2N
-----

argmax
z

y, есëи ∃x S(x, 0) = y,
ина÷е

P({X = x, E = e |S(x, 0) = z}|

|{X = x, E = e|S(x, 0) = z ∧ S(x, e) = y}).

argmax
z
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Постpоение оптимальных воутеpов

Pассìотpиì сна÷аëа схеìу с оäниì выхоäоì.
В этоì сëу÷ае естü всеãо äва выхоäных зна÷ения 0
и 1, и äëя схеì, иìеþщих пpакти÷ескуþ öенностü
(не pеаëизуþщих константу), ни оäно из них не яв-
ëяется запpещенныì. Пpиìеняя тpехкpатное ìажо-
pиpование, поëу÷иì схеìу с тpеìя выхоäаìи, ко-
тоpые сëеäует поäатü на вхоä ìажоpиpуþщеìу эëе-
ìенту. Табëиöа истинности этоãо эëеìента äоëжна
уäовëетвоpятü усëовиþ эквиваëентности исхоäной
и ìоäифиöиpованной схеì. То естü, есëи зна÷ения
на вхоäах ìажоpиpуþщеãо эëеìента pавны, он äоë-
жен выäатü это зна÷ение. О÷евиäно также, ÷то пpи
пеpестановке вхоäов ìажоpиpуþщеãо эëеìента, pе-
зуëüтат на еãо выхоäе не äоëжен ìенятüся. Эти ус-
ëовия оãpани÷иваþт ìножество табëиö истинности
ìажоpиpуþщеãо эëеìента всеãо тpеìя ваpиантаìи,
пpеäставëенныìи в табë. 1.
Как буäет показано в экспеpиìентаëüной ÷асти,

заìена станäаpтноãо воутеpа оäной из äвух пpеä-
ëоженных аëüтеpнатив в некотоpых сëу÷аях пpи-
воäит к зна÷итеëüноìу повыøениþ наäежности.
В сëу÷ае есëи схеìа иìеет нескоëüко выхоäов,

в кëасси÷ескоì поäхоäе они ìажоpиpуþтся неза-
висиìо, с выбоpоì pезуëüтата с поìощüþ пеpекëþ-
÷атеëя по боëüøинству äëя кажäоãо выхоäа отäеëüно.
Дëя некотоpых схеì такой поäхоä пpивоäит к си-
туаöии, коãäа ìажоpиpуþщий эëеìент выäает pе-
зуëüтат, завеäоìо невозìожный äëя исхоäной схеìы
ни на какой вхоäной посëеäоватеëüности (напpиìеp,
коãäа все экзеìпëяpы схеìы выäаëи в ка÷естве pе-

зуëüтата "запpещенное" зна÷ение). Меняя табëиöу
истинности ìажоpиpуþщеãо эëеìента, ìожно ис-
кëþ÷итü такие ситуаöии, теì саìыì повыøая от-
казоустой÷ивостü коне÷ноãо устpойства.

Pассìотpиì такое постpоение на пpиìеpе схе-
ìы С17 с пятüþ вхоäаìи и äвуìя выхоäаìи, кото-
pая пpеäставëена на pис. 2.

Pассìотpиì схеìу S, состоящуþ из тpех экзеì-
пëяpов С17 с объеäиненныìи вхоäаìи.
Чтобы поëу÷итü зна÷ения оптиìаëüноãо воуте-

pа V, постpоиì ìатpиöу, у котоpой в i-й стpоке и
j-ì стоëбöе стоит сëеäуþщая веpоятностü:

Mij = P({X = x, E = e |S(x, 0) = i ∧ S(x, e) = j}), (5)

т. е. веpоятностü тоãо, ÷то пpи безоøибо÷ной pа-
боте схеìа выäаст pезуëüтат i пpи усëовии, ÷то схе-
ìа выäаëа pезуëüтат j.
Тоãäа, есëи y не явëяется pазpеøенныì äëя S, то

V(y) = Miy. Это сëеäует из (1), есëи выpа-

зитü усëовнуþ веpоятностü как отноøение:

P(B |A) = .

Так как в äанноì сëу÷ае A фиксиpовано, ìожно
вìесто ìаксиìуìа усëовной веpоятности искатü
ìаксиìуì веpоятности совìестноãо события AB.
Матpиöа Mij соäеpжит в себе инфоpìаöиþ о всех

возìожных эëеìентаpных исхоäах и суììа всех ее
эëеìентов pавна еäиниöе. Выбpав какуþ-ëибо таб-
ëиöу истинности äëя воутеpа, ìожно по этой ìат-
pиöе вы÷исëитü веpоятностü PVE (p) возникнове-
ния исхоäа, в котоpоì воутеp пpиниìает невеpное
pеøение. Сутü пpеäëаãаеìоãо ìетоäа закëþ÷ается
в выбоpе такой табëиöы истинности, äëя котоpой
эта веpоятностü ìиниìаëüна. Пpи этоì äëя pазных p
табëиöы истинности оптиìаëüных воутеpов ìоãут
pазëи÷атüся. Чтобы избавитüся от такой зависиìо-
сти, буäеì с÷итатü p äостато÷но ìаëыì и äëя сpав-
нения воутеpов с pазныìи табëиöаìи истинности
буäеì поëüзоватüся непосpеäственно соответствуþ-
щиìи поëиноìаìи PVE, сpавнивая их в ëексико-
ãpафи÷ескоì поpяäке.
В табë. 2 пpеäставëена функöия воутеpа, поëу-

÷енная описанныì способоì. Стpоки с pазpеøен-
ныìи зна÷енияìи S опущены äëя боëее коìпакт-
ноãо пpеäставëения. Дëя коìбинаöий, поëу÷аþ-
щихся äpуã из äpуãа пеpестановкой, оставëен тоëü-
ко оäин ваpиант.
На äанноì пpиìеpе виäно, ÷то табëиöа истин-

ности оптиìаëüноãо воутеpа äëя схеìы С17 совпа-
äает с табëиöей станäаpтноãо воутеpа из äвух пеpе-
кëþ÷атеëей по боëüøинству. Дëя боëüøоãо ÷исëа
схеì станäаpтный поäхоä явëяется оптиìаëüныì в
сиëу незна÷итеëüной неpавноìеpности pаспpеäе-
ëения выхоäных зна÷ений. Табëиöы истинности
äвух воутеpов äëя схеì с боëее выpаженной коppе-
ëяöией ìежäу выхоäаìи буäут pазëи÷атüся. Pассìот-

Табëиöа 1
Три варианта воутеров для схем с одним выходом

Станäартный воутер Воутер И Воутер ИЛИ

x1 x2 x3 f

0 0 0 0
0 0 1 0
0 1 0 0
0 1 1 1
1 0 0 0
1 0 1 1
1 1 0 1
1 1 1 1

x1 x2 x3 f

0 0 0 0
0 0 1 0
0 1 0 0
0 1 1 0
1 0 0 0
1 0 1 0
1 1 0 0
1 1 1 1

x1 x2 x3 f

0 0 0 0
0 0 1 1
0 1 0 1
0 1 1 1
1 0 0 1
1 0 1 1
1 1 0 1
1 1 1 1

Pис. 2. Схема ISCAS85 C17

argmax
i

P AB( )
P A( )

------------
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pиì сëеäуþщий пpиìеp. Пустü исхоäная схеìа S
иìеет виä, пpеäставëенный на pис. 3.
Как виäно, у такой схеìы существует запpещен-

ное состояние — 10. Леãко показатü, ÷то существу-
þт такие коìбинаöии вхоäов и оøибок на эëеìен-
тах, коãäа станäаpтный ìажоpитаpный эëеìент

выäает завеäоìо непpавиëüное запpещенное зна÷е-
ние. Оптиìаëüный воутеp ëиøен этоãо неäостатка.
Табëиöы истинностей äëя оптиìаëüноãо и стан-
äаpтноãо воутеpов пpеäставëены в табë. 3.
Поëу÷енная табëиöа истинности позвоëяет в pаì-

ках äанноãо поäхоäа äости÷ü ìаксиìаëüной наäеж-
ности схеìы пpи усëовии безоøибо÷ности ìажо-
pитаpноãо эëеìента.
В pазëи÷ных иссëеäованиях, посвященных повы-

øениþ отказоустой÷ивости, схеìа äекоäеpа за÷ас-
туþ не pассìатpивается в ка÷естве объекта äëя сбоев
и отказов [9—11]. В некотоpых сëу÷аях на пpактике
äействитеëüно стаpаþтся стpоитü схеìу воутеpа из
боëее наäежных эëеìентов, но ÷аще всеãо воутеp
также поäвеpжен оøибкаì и, так как он нахоäится
наибоëее бëизко к выхоäу всей схеìы, их вëияние
весüìа веëико. В наøеì сëу÷ае äëя схеìы с боëü-
øиì ÷исëоì выхоäов это вëияние за÷астуþ пpевос-
хоäит выиãpыø от испоëüзования боëее оптиìаëü-
ной табëиöы истинности (оптиìаëüный воутеp, как
пpавиëо, сëожнее станäаpтноãо и ÷аще оøибается).
Это обстоятеëüство сужает ãpаниöы пpиìенения та-
коãо поäхоäа и пpакти÷ески не позвоëяет испоëü-
зоватü еãо äëя схеì с ÷исëоì выхоäов боëüøе äвух.

Pеøение пpобëеìы ÷pезìеpноãо pазpастания ìо-
äифиöиpованноãо воутеpа тpебует иссëеäования.
Оäниì из ваpиантов ее pеøения ìожет сëужитü
ìажоpиpуþщий эëеìент, котоpый у÷итывает связи
тоëüко нескоëüких, наибоëее зависиìых выхоäов,
а остаëüные выхоäы ìажоpиpует как независиìые.
Pезуëüтаты ìоäеëиpования с у÷етоì оøибок, воз-
никаþщих в воутеpе, pассìатpиваþтся в сëеäуþ-
щеì pазäеëе.

Pезультаты экспеpиментов

Pассìотpиì некотоpые схеìы, неpавноìеpностü
котоpых äостато÷на äëя поëу÷ения высокоãо уpовня
отказоустой÷ивости пpи испоëüзовании нестанäаpт-
ных воутеpов. Пеpвая схеìа, изображенная на pис. 4,
pеаëизует буëеву функöиþ F0(A, B, C, D, E) = ABCDE
и пpиниìает зна÷ение 1 тоëüко на оäноì набоpе —
(1, 1, 1, 1, 1):
Воспоëüзовавøисü поäхоäоì, описанныì выøе,

постpоиì äëя тpехкpатно ìажоpиpованной схеìы
соответствуþщуþ ìатpиöу M веpоятностей воз-
ìожных исхоäов. По этой ìатpиöе постpоиì зави-
сиìостü PVE(p) äëя станäаpтноãо и оптиìаëüноãо
воутеpов. Веpоятностü оøибки воутеpа пpеäстав-
ëена на pис. 5.

Табëиöа 3
Стандартный и оптимальный воутер
для схемы с запрещенным состоянием

S_1 S_2 S_3 V_optimal V_standard

00 00 01 00 00
00 00 10 00 00
00 00 11 00 00
00 01 01 01 01
00 01 10 00 00
00 01 11 01 01
00 10 10 00 10
00 10 11 00 и 11

равновероятны
10

00 11 11 11 11
01 01 10 01 01
01 01 11 01 01
01 10 10 00 и 11

равновероятны
10

01 10 11 11 11
01 11 11 11 11
10 10 11 11 10
10 11 11 11 11

Табëиöа 2
Функция оптимального воутера для схемы C17

С17_1 С17_2 С17_3 V_optimal V_standard

00 00 01 00 00
00 00 10 00 00
00 00 11 00 00
00 01 01 01 01
00 01 10 00 00
00 01 11 01 01
00 10 10 10 10
00 10 11 10 10
00 11 11 11 11
01 01 10 01 01
01 01 11 01 01
01 10 10 10 10
01 10 11 11 11
01 11 11 11 11
10 10 11 10 10
10 11 11 11 11

Pис. 3. Схема с запpещенным состоянием 

Pис. 4. Схема F0 = ABCDE
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Как виäно, äо то÷ки p = 0,03125 оптиìаëüныì яв-
ëяется станäаpтный воутеp, оäнако пpи боëüøих ве-
pоятностях отказа оäноãо эëеìента схеìы оптиìаëü-
ныì становится воутеp AND. Пpи усëовии безоøи-
бо÷ности воутеpа веpоятностü отказа всей избыто÷-
ной схеìы в то÷ности pавна PVE(p), оäнако äëя
pеаëüных воутеpов, поäвеpженных оøибкаì, этот
паpаìетp явëяется оpиентиpово÷ныì и не всеãäа от-
pажаþщиì pеаëüнуþ наäежностü поëу÷енной схеìы.
Гpафики зависиìости веpоятности оøибки схеìы
от веpоятности отказа оäноãо эëеìента äëя ÷етыpех
pассìотpенных ваpиантов — тpехкpатноãо ìажоpи-
pования со станäаpтныì и воутеpаìи AND и OR,
а также исхоäной схеìы пpеäставëены на pис. 6.
Как виäно из ãpафика, воутеp AND позвоëяет

äëя äанной схеìы пpиìенитü тpехкpатное ìажоpи-
pование, тоãäа как станäаpтный воутеp пpивоäит
ëиøü к ухуäøениþ показатеëя наäежности. Пpи

этоì такой пpиеì позвоëяет äости÷ü существенноãо
уìенüøения веpоятности оøибки.
Пpовеäенные экспеpиìенты показываþт, ÷то äëя

схеì, поäобных этой, а иìенно, pеаëизуþщих буëевы
функöии ABCD, ABCDE, ABCDEF, A + B + C + D,
A + B + C + D + E и т. ä., заìена станäаpтноãо во-
утеpа на воутеp AND (иëи OR) äает существенный
пpиpост наäежности. Поäобный pезуëüтат поëу÷ен
также и äëя схеì, в котоpых оäно из выхоäных зна-
÷ений возникает äостато÷но pеäко (поpяäка веpо-
ятности отказа оäноãо эëеìента p), а не тоëüко на
оäноì набоpе вхоäных зна÷ений.

Pассìотpиì схеìу, пpеäставëеннуþ на pис. 7.
Она pеаëизует буëеву функöиþ F1(A, B, C, D) =

= ABCD + . Pезуëüтаты оöенки ее отказо-
устой÷ивости, а также отказоустой÷ивости ìажо-
pиpованных схеì с pазëи÷ныìи типаìи воутеpов
пpеäставëены на pис. 8.

Pис. 5. Веpоятность ошибки для:
1 — станäаpтноãо воутеpа; 2 — оптиìаëüноãо воутеpа

Pис. 6. EOF(p) для:
1 — исхоäной схеìы F0, а также F0, защищенной: 2 — стан-
äаpтныì воутеpоì, 3 — воутеpоì AND, 4 — воутеpоì OR

Pис. 7. Схема F1(A, B, C, D) = ABCD + ABCD

Pис. 8. EOF(p) для:
1 — исхоäной схеìы F1, а также F1, защищенной: 2 — стан-
äаpтныì воутеpоì, 3 — воутеpоì AND, 4 — воутеpоì OR

ABCD
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Как виäно, пpеäëаãаеìая заìена станäаpтноãо
воутеpа пpивоäит к существенноìу увеëи÷ениþ
показатеëя наäежности и äëя некотоpых нетpиви-
аëüных сëу÷аев.
Пpеäëаãаеìый поäхоä ìожно также пpиìенитü

и к схеìаì с ÷исëоì выхоäов боëüøе оäноãо. На-
пpиìеp, äëя схеìы, пpеäставëенной на pис. 9, быëи
поëу÷ены pезуëüтаты тpехкpатноãо ìажоpиpования с
pазëи÷ныìи коìбинаöияìи из äвух воутеpов. Pе-
зуëüтаты в виäе ãpафиков пpеäставëены на pис. 10.
Зäесü кpивая 3 äеìонстpиpует отказоустой÷и-

востü схеìы, в котоpой пеpвый выхоä быë пpоìа-
жоpиpован с испоëüзованиеì тpаäиöионноãо воу-
теpа, тоãäа как втоpой выхоä — с поìощüþ воу-
теpа AND. Как виäно, в сëу÷ае нескоëüких выхо-
äов, пpеäëаãаеìый поäхоä на некотоpых схеìах
также увеëи÷ивает наäежностü.

Заключение

В pезуëüтате пpовеäенноãо иссëеäования быëи
поëу÷ены теоpети÷еские pезуëüтаты, описываþщие

способ созäания оптиìаëüноãо воутеpа с то÷ки
зpения выбоpа наибоëее веpоятноãо зна÷ения äëя
кажäой конкpетной ìажоpиpуеìой схеìы. Это по-
звоëиëо обобщитü поäхоä станäаpтноãо ìажоpиpо-
вания. Экспеpиìентаëüные pезуëüтаты пpоäеìон-
стpиpоваëи пpиìениìостü äанноãо поäхоäа äëя pяäа
схеì с высокой неpавноìеpностüþ выхоäных äан-
ных, нетpаäиöионные воутеpы котоpых поëу÷аþтся
пpоще тpаäиöионных ìажоpитаpных эëеìентов. Дëя
pяäа схеì поëу÷ены их боëее наäежные анаëоãи,
иìеþщие боëее высокий уpовенü отказоустой÷и-
вости, ÷еì схеìы, поëу÷енные ìетоäоì станäаpт-
ноãо тpехкpатноãо ìажоpиpования.
Исследование выполнено за счет гpанта Pоссий-

ского научного фонда (пpоект № 14-19-01036).

Список литеpатуpы

1. Wang F., Agraval V. D. Single Event Upset: An Embedded
Tutorial // Proc. of 21st International Conference on VLSI Design,
Hyderabad — India, 4—8 Jan. 2008. P. 429—434.

2. Gaisler J. Evaluation of a 32-bit microprocessor with built in
concurrent error-detection // Twenty-Seventh Annual International
Symposium on Fault-Tolerant Computing. 1997. P. 42—46.

3. Liden P., Dahlgren P., Johansson R., Karlsson J. On Latching
Probability of Particle Induced Transients in Combinational Net-
works // Proceedings of the 24th Symposium on Fault-Tolerant
Computing (FTCS-24). 1994. P. 340—349.

4. Chen W., Gong R., Liu F., Dai K., Wang Z. Improving, the
Fault Tolerance of a Computer System with Space-Time Triple Mo-
dular Redundancy // Proceedings International Conference on De-
pendable Systems and Networks. 23—26 June 2006. P. 389—398. 

5. Моpелос-Саpагоса P. Искусство поìехоустой÷ивоãо ко-
äиpования. Метоäы, аëãоpитìы, пpиìенение // М.: Техносфе-
pа. 2006. 320 с.

6. Амеpбаев В. М., Коpнилов А. И., Стемпковский А. Л. Мо-
äуëяpная ëоãаpифìетика — новые возìожности äëя пpоекти-
pования ìоäуëяpных вы÷исëитеëей и пpеобpазоватеëей // Пpо-
бëеìы pазpаботки пеpспективных ìикpо- и наноэëектpонных
систеì (МЭС). Т. 1. 2010. С. 368—373.

7. El-Maleha A. H., Oughalia F. C. A generalized modular re-
dundancy scheme for enhancing fault tolerance of combinational cir-
cuits // Microelectronics Reliability. 2014. Vol. 54, N. 1. P. 316—326.

8. Стемпковский А. Л., Тельпухов Д. В., Соловьев P. А., Со-
ловьев А. Н., Мячиков М. В. Моäеëиpование возникновения
неиспpавностей äëя оöенки наäежностных хаpактеpистик ëоãи-
÷еских схеì // Инфоpìаöионные техноëоãии, 2014. № 11.
С. 30—36.

9. Амеpбаев В. М., Соловьев P. А., Тельпухов Д. В., Ба-
лака Е. С. Постpоение обpатных пpеобpазоватеëей ìоäуëяpной
аpифìетики с коppекöией оøибок на базе поëиаäи÷ескоãо ко-
äа // Нейpокоìпüþтеpы: pазpаботка, пpиìенение. 2014. № 9.
С. 30—35.

10. Соловьев P. А., Тельпухов Д. В., Балака Е. С. Устpойство
äëя вы÷исëения скаëяpноãо пpоизвеäения вектоpов с коppек-
öией оøибок на базе систеìы остато÷ных кëассов // Пpобëеìы
pазpаботки пеpспективных ìикpо- и наноэëектpонных систеì
(МЭС). 2014. № 4. С. 173—178.

11. Амеpбаев В. М., Балака Е. С., Щелоков А. Н. Пpиìене-
ние стpуктуpной избыто÷ности äëя повыøения наäежности
аpифìети÷ескоãо узëа вы÷исëитеëüноãо эëеìента биìоäуëüной
аpифìетики // Известия Южноãо феäеpаëüноãо унивеpситета.
Техни÷еские науки. 2014. № 7 (156). С. 255—261.
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The article deals with the actual task of improving the reliability of the combinational microelectronic circuits. A new method
of fault tolerance improvement using unconventional majority voters is proposed. Method relies on the use of non-uniformity of the
signal at the output of the circuit, making it is possible to build a more effective voter. The article describes a generic approach
of introducing redundancy into the scheme in order to increase reliability, and a method of constructing a truth table for optimal
majority voter is also developed. In the experimental part of the paper, the proposed method was compared with the classic triple
modular redundancy scheme. Particular examples show the high efficiency of the method compared to traditional approaches.

Keywords: the method of fault tolerance increase, fault tolerance, combinational circuit, triple modular redundancy 
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