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Введение

Обеспе÷ение инфоpìаöионной безопасности
явëяется кëþ÷евыì ìоìентоì пpи pазpаботке ин-
фоpìаöионных pаäиотехни÷еских систеì (ИPТС).
Как пpавиëо, pеøение äанноãо вопpоса связываþт
с пpиìенениеì систеì кpиптоãpафи÷еской защиты,
обеспе÷иваþщих ãаpантиpуеìуþ конфиäенöиаëü-
ностü äоступа к пеpеäаваеìой инфоpìаöии. Оäнако
такой поäхоä наäеëяет ИPТС спеöифи÷ескиì на-
боpоì пpизнаков, pаскpываþщих факт испоëüзо-
вания указанных ìеp защиты. В pезуëüтате в хоäе
инфоpìаöионноãо пpотивостояния äëя пpотиво-
боpствуþщей систеìы откpывается возìожностü
пеpвоо÷еpеäноãо выявëения ИТPС, защищенных
кpиптосистеìаìи, и пpи необхоäиìости пpиìене-
ния äестpуктивных ìетоäов возäействия.
Такиì обpазоì, поиск путей обеспе÷ения инфоp-

ìаöионной безопасности остается актуаëüной и
зна÷иìой заäа÷ей пpи пpоектиpовании и экспëуа-
таöии ИPТС.
Иìенно поэтоìу в настоящей статüе pассìатpи-

ваþтся поäхоäы к pеøениþ äанных вопpосов с пози-
öий обеспе÷ения стpуктуpной скpытности сиãнаëов,
испоëüзуеìых äëя пеpеäа÷и инфоpìаöии в ИPТС.

Физическая сущность стpуктуpной скpытности

Поä понятиеì скpытности сиãнаëов пониìаþт
свойства, затpуäняþщие эффективнуþ pеаëизаöиþ
пpоöеäуp обнаpужения сиãнаëов и изìеpения их
паpаìетpов в öеëях посëеäуþщеãо извëе÷ения вëо-
женной инфоpìаöии.
Сëеäоватеëüно, скpытностü сиãнаëа во ìноãоì

опpеäеëяет и скpытностü ИPТС как таковой. Вìесте
с теì, соãëасно [1], скpытностü сиãнаëов поäpазäе-
ëяþт на энеpãети÷ескуþ, стpуктуpнуþ и инфоpìаöи-
оннуþ (в pяäе сëу÷аев опеpиpуþт понятиеì вpеìен-

ной скpытности). Pассìотpиì кpатко поäхоäы к их
pеаëизаöии в ИPТС.
Энеpгетическая скpытность пpеäпоëаãает созäа-

ние усëовий, пpи котоpых pеаëизаöия пpоöеäуp
обнаpужения саìоãо факта pаботы ИPТС буäет
связана с опpеäеëенныìи тpуäностяìи.
Инфоpмационная скpытность базиpуется на спе-

öифи÷еских ìетоäах коäиpования сообщений как
на битовоì уpовне, так и на уpовне сеìантики.
Стpуктуpная скpытность в общеì сëу÷ае хаpак-

теpизует способностü ИPТС пpотивостоятü ìеpаì,
напpавëенныì на выявëение паpаìетpов сиãнаëа,
существенных äëя еãо посëеäуþщей обpаботки. Дpу-
ãиìи сëоваìи, стpуктуpная скpытностü пpеäпоëа-
ãает, ÷то обнаpуженный сиãнаë буäет в поëной ìеpе
отожäествëен с оäниì из ìножества апpиоpно из-
вестных сиãнаëов (этаëонов).
Вpеменная скpытность пpеäставëяет совокуп-

ностü ìеp, обеспе÷иваþщих несовпаäение интеp-
ваëа функöиониpования ИТPС и вpеìени, в пpеäе-
ëах котоpоãо осуществëяется пpиìенение пpоöеäуp
несанкöиониpованноãо äоступа к инфоpìаöии, пе-
pеäаваеìой в ней.
Сëеäует отìетитü, ÷то пpеоäоëение оäной из

виäов скpытностей еще не ãаpантиpует äоступ к
инфоpìаöии, соäеpжащейся в сиãнаëе.
В посëеäнее вpеìя особое вниìание уäеëяется

вопpосаì обеспе÷ения стpуктуpной скpытности.
Пpежäе всеãо это связано с теì, ÷то техноëоãии
pеаëизаöии вpеìенной и энеpãети÷еской скpытно-
стей пpивоäят к ухуäøениþ эëектpоìаãнитной
äоступности коppеспонäентов ИPТС, а пpизнаки
инфоpìаöионной скpытности пpовоöиpуþт к пpи-
ìенениþ сpеäств äестpуктивноãо возäействия, ÷то
в öеëоì явëяется нежеëатеëüныì ìоìентоì.
Иìенно поэтоìу ìетоäоëоãия обеспе÷ения стpук-

туpной скpытности сиãнаëов виäится пpеäпо÷ти-
теëüной.

Пpедставляются матеpиалы исследования явления паpаметpической скpытности pадиосигналов с позиций опpеде-
ления паpаметpов, существенных для их последующей обpаботки. Pассматpивается паpаметpическая скpытность сиг-
налов, модулиpованных синфазными фpагментами гаpмоник и вейвлета Гаусса пеpвого поpядка pавной длительности.
Анализиpуются pезультаты компьютеpного моделиpования.
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В общеì сëу÷ае стpуктуpная скpытностü зави-
сит от способа синтеза конкpетноãо виäа сиãнаëа.
В ÷астности, в pаботе [2] пpеäëаãается стpуктуpу сиã-
наëа виäоизìенятü посpеäствоì наëожения псевäо-
сëу÷айных посëеäоватеëüностей (ПСП) на кажäый
инфоpìаöионный бит. Оäнако такой поäхоä не pе-
øает пpобëеìы äоступа к инфоpìаöии как таковой.
Оãpани÷енностü äëитеëüности ПСП, накëаäываеìой
на бит, пpивоäит к тоìу, ÷то путеì пpостоãо пеpе-
боpа возìожно опpеäеëитü поpяäок сëеäования в
ней нуëей и еäиниö. В pаботе [3] pассìатpивается
äpуãой поäхоä к обеспе÷ениþ стpуктуpной скpыт-
ности сиãнаëов, а иìенно — их синтез в базисах,
отëи÷ных от испоëüзуеìых в систеìах анаëиза,
осуществëяþщих несанкöиониpованный äоступ.
В ÷астности, автоpаìи пpеäëаãается фоpìиpоватü

сиãнаëы в базисах функöий спëайн-Виëенкина —
Кpестенсона, котоpые явëяþтся обобщаþщиìи по
отноøениþ к ãаpìони÷ескиì функöияì базиса
Фуpüе. Но ãëавное äостоинство этих функöий в тоì,
÷то сфоpìиpованный на их основе сиãнаë иìеет все
внеøние пpизнаки ìоäуëиpованноãо коëебания,
синтезиpованноãо в ãаpìони÷ескоì базисе. Оäнако
посëеäуþщий анаëиз такоãо сиãнаëа ìетоäаìи, ба-

зиpуþщиìися на pеаëизаöиþ пpоöеäуp пpеобpазо-
вания Фуpüе, не позвоëит поëу÷итü зна÷ение еãо
истинных паpаìетpов и как pезуëüтат — пpавиëüно
еãо äеìоäуëиpоватü (извëе÷ü вëоженнуþ в неãо ин-
фоpìаöиþ).

Pассìотpенный поäхоä к обеспе÷ениþ стpук-
туpной скpытности анаëоãи÷ен явëениþ ìиìик-
pии в живой пpиpоäе, поэтоìу скpытностü, кото-
pая пpоявëяется в pезуëüтате непpавиëüноãо вы-
боpа базиса анаëиза, опpеäеëиì как паpаметpиче-
скую мимикpию.

Pезультаты экспеpимента по анализу сигналов, 
модулиpованных фpагментами колебаний, 
синтезиpованных в pазличных базисах

Быë пpовеäен экспеpиìент в пpеäпоëожении
тоãо, ÷то бëизостü стpуктуp коëебаний, сфоpìиpо-
ванных в pазëи÷ных базисах, опpеäеëяет уpовенü
паpаìетpи÷еской ìиìикpии сиãнаëа, пpеäставëяþ-
щеãо их сиìбиоз, пpи еãо анаëизе тоëüко в оäноì
из базисов. 
В хоäе экспеpиìента, основываясü на äанноì

пpеäпоëожении, в ка÷естве коëебаний с бëизкой
вpеìенной стpуктуpой быëи опpеäе-
ëены фpаãìенты синусоиäы s(t)
(pис. 1, а) и так называеìоãо вейвëета
Гаусса ψ(t) пеpвоãо поpяäка, пpеä-
ставëяþщеãо пеpвуþ пpоизвоäнуþ
от функöии Гаусса (äаëее по тексту
вейвëет) (pис. 2, а) [4].
Оäнако несìотpя на кажущуþся

бëизостü s(t) и ψ(t) во вpеìенной об-
ëасти, спектpы указанных фpаãìентов
пpинöипиаëüно pазëи÷ны. Так, на
pис. 1, б показан спектp синусоиäы
S( f ), а на pис. 2, б — спектp вейвëета
Ψ( f ) пpи усëовии pавной äëитеëüно-
сти их фpаãìентов во вpеìенной
обëасти.
Сëеäоватеëüно, äëя отäеëüных

фpаãìентов паpаìетpи÷еская ìи-
ìикpия в спектpаëüной обëасти не
набëþäается.
Затеì, в соответствии с заìысëоì

экспеpиìента, пpоизвоëüныì обpа-
зоì быëа выбpана посëеäоватеëü-
ностü 1011010110110101 и на ее основе
синтезиpоваëся сиãнаë z(t) (pис. 3),
в котоpоì зна÷ения еäиниöы коäиpо-
ваëисü фpаãìентаìи функöией ψ(t),
а нуëя — s(t).
Анаëиз поëу÷енных pезуëüтатов по-

казаë, ÷то сиãнаë z(t) не тоëüко во
вpеìенной обëасти похож на ãаpìо-
нику (оäин пеpиоä на äëитеëüности
инфоpìаöионной посыëки), но и в
÷астотноì пpостpанстве еãо спектp
Z( f ) (pис. 4, а) напоìинает спектp

Pис. 1. Пpедставление отpезка синусоиды:
а — во вpеìенной обëасти; б — в ÷астотной

Pис. 2. Пpедставление вейвлета:
а — во вpеìенной обëасти; б — в ÷астотной 

Pис. 3. Сигнал, модулиpованный фpагментами синусоиды и вейвлета 

Pис. 4. Спектp:
а — ìоäуëиpованноãо сиãнаëа z(t); б — ãаpìоники 
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ãаpìони÷ескоãо коëебания (pис. 4, б). Указанный
эффект пpоявëяется пpи усëовии анаëиза в базисе
функöий Фуpüе (на pис. 4 оси кооpäинат пpеäстав-
ëены в относитеëüных еäиниöах, позвоëяþщих оöе-
нитü соотноøения аìпëитуäных зна÷ений спек-
тpаëüных составëяþщих ìежäу собой).
О÷евиäно, ÷то не тоëüко визуаëüный, но и сëухо-

вой анаëиз не позвоëит оäнозна÷но иäентифиöи-
pоватü сиãнаë z(t), поскоëüку по своей стpуктуpе он
похож на заøуìëеннуþ ãаpìонику.
Чтобы понятü пpиpоäу паpаìетpи÷еской ìиìик-

pии, пpоанаëизиpуеì свойства сиãнаëа w(t), соäеpжа-
щеãо тоëüко фpаãìенты вейвëетов той же äëитеëü-
ности, ÷то и z(t). Спектp W( f ) сиãнаëа w(t) пpеä-
ставëен на pис. 5, а.
Визуаëüный анаëиз W( f ) показывает, ÷то он по

своей стpуктуpе соответствует спектpу пеpиоäи÷е-
ской иìпуëüсной посëеäоватеëüности. Указанный
эффект обусëовëен теì, ÷то по своей констpукöии
вейвëет факти÷ески пpеäставëяет ëокаëизованный
во вpеìени иìпуëüс. Поэтоìу в базисе экспонен-
öиаëüных функöий спектp w(t) буäет соответство-
ватü спектpу посëеäоватеëüности иìпуëüсов, ÷то и
поäтвеpжäается pезуëüтатоì на pис. 5, а.
С äpуãих позиöий синтез сиãнаëа z(t) ìожно ин-

теpпpетиpоватü как заìену в ãаpìони÷ескоì коëеба-
нии отäеëüных фpаãìентов синусоиäы на вейвëеты.
А у÷итывая сëу÷айный хаpактеp сëеäования инфоp-
ìаöионных битов, у pезуëüтиpуþщеãо сиãнаëа z(t)
набëþäается осëабëение свойств пеpиоäи÷ности
по отноøениþ к сиãнаëу w(t), состоящеìу тоëüко из
"иìпуëüсных" фpаãìентов вейвëетов. В pезуëüтате
и в спектpе сиãнаëа z(t) набëþäается осëабëение
÷астотных составëяþщих, соответствуþщих пеpио-
äи÷ности (на pис. 5, б спектp соответствует спек-
тpу, показанноìу на pис. 4, а, и pазìещен в öеëях
äеìонстpаöии pазëи÷ия уpовней спектpаëüных со-
ставëяþщих).
В поäтвеpжäение äанноãо пpеäпоëожения на

pис. 5, в показан спектp сиãнаëа z1(t), в котоpоì
фpаãìентов, соäеpжащих вейвëеты, в 2 pаза ìенüøе,
÷еì в z(t) пpи сохpанении общеãо ÷исëа инфоpìа-
öионных битов (1001010100010100). Анаëиз еãо
спектpа Z1( f ) показывает, ÷то уpовенü соответст-
вуþщих ÷астотных составëяþщих (отве÷аþщих за
пеpиоäи÷ностü) пpи этоì еще боëüøе уìенüøиëся.

На pис. 5 показаны ëинии a, b, c, соответствуþщие
уpовнþ втоpой ãаpìоники спектpов сиãнаëов w(t),
z(t), z1(t).
Такиì обpазоì, ìожно сäеëатü закëþ÷ение, ÷то

паpаìетpи÷еская ìиìикpия усиëивается с увеëи-
÷ениеì соотноøения ÷исëа фpаãìентов s(t) к ψ(t),
вхоäящих в состав z(t).
Свойства паpаìетpи÷еской ìиìикpии особенно

яpко пpоявëяþтся в усëовиях пpиìенения ìетоäов
сеëективной фиëüтpаöии со стоpоны систеìы ана-
ëиза. Действитеëüно, у÷итывая визуаëüнуþ похо-
жестü спектpа сиãнаëа z(t) со спектpоì заøуìëен-
ной ãаpìоники, невоëüно напpаøивается пpиìене-
ние соãëасованной фиëüтpаöии, котоpая в итоãе
поëностüþ выхоëостит сиãнаë äо уpовня синусои-
äаëüноãо коëебания. В pезуëüтате этоãо пpоизойäет
усиëение эффекта пеpви÷ноãо забëужäения относи-
теëüно пpеäпоëожения о стpуктуpе обpабатывае-
ìоãо изëу÷ения.
Сëеäует отìетитü, ÷то анаëиз сиãнаëа z(t) в базисе

вейвëетов также не позвоëит оäнозна÷но опpеäе-
ëитü еãо стpуктуpу. В этоì сëу÷ае основная ëокаëи-
заöия пëотности энеpãии буäет набëþäатüся в äоìе-
нах (фpаãìент пpостpанства, оãpани÷енный зна÷е-
нияìи опpеäеëенноãо вpеìенноãо сäвиãа и заäанноãо
ìасøтаба ÷астоты [4]), стpуктуpно соответствуþ-
щих фpаãìентаì ψ(t), ÷то способствует оøибо÷но-
ìу отнесениþ z(t) к сиãнаëу, состоящеìу тоëüко из
фpаãìентов вейвëетов.

Пpедложения по демодуляции сигналов, 
синтезиpованных из фpагментов колебаний 

pазличных базисов

Pассìатpиваеìые сиãнаëы, ìоäуëиpованные ко-
ëебанияìи, синтезиpованныìи в pазëи÷ных функ-
öионаëüных базисах, способны пеpеноситü инфоp-
ìаöиþ, пpи÷еì инфоpìаöионное соäеpжание отpа-
жает стpуктуpное pазëи÷ие фpаãìентов s(t) и ψ(t).
О÷евиäно, ÷то пpакти÷еский интеpес указанные

сиãнаëы буäут пpеäставëятü тоëüко в тоì сëу÷ае,
есëи pазpаботанные äëя них способы äеìоäуëяöии
обеспе÷ат äостовеpное извëе÷ение инфоpìаöии пpи
отноøении сиãнаë/øуì (ОСШ) в канаëе поpяäка
12 äБ.

Pис. 5. Спектp сигнала:
а — состоящеãо тоëüко из фpаãìентов вейвëетов; б — сиãнаëа z(t); в — сиãнаëа z1(t), в котоpоì фpаãìентов вейвëетов в 2 pаза ìенüøе,
÷еì в сиãнаëе z(t) 



262 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 21, ¹ 4, 2015

Соãëасно [5] основной заäа÷ей пpоöеäуp äеìо-
äуëяöии явëяется созäание усëовий, пpи котоpых
обеспе÷ивается контpастное pазäеëение энеpãии
сиãнаëа в соответствии с еãо инфоpìаöионныì на-
поëнениеì.
В связи с этиì пpеäëаãается сëеäуþщий поäхоä

к pеаëизаöии пpоöеäуp äеìоäуëяöии (pис. 6).
Пpеäëоженный поäхоä исхоäит из усëовия тоãо,

÷то пpи тактовой синхpонизаöии pазностный сиãнаë

(t) = z1(t) – s(t) обpащается в нуëü на äëитеëüно-
стях фpаãìентов, ìоäуëиpованных синусоиäаìи.
В поäтвеpжäение äанноãо закëþ÷ения на pис. 7
показаны фpаãìенты сиãнаëов в øуìах (ОСШ по-
pяäка 15 äБ), ãäе на pис. 7, а — заøуìëенный сиãнаë
z1(t), а на pис. 7, б — сиãнаë pазности (t) заøуì-
ëенноãо сиãнаëа z1(t) и этаëонноãо коëебания s(t)
той же äëитеëüности.
Анаëиз pезуëüтатов, пpеäставëенных на pис. 7, б

показаë, ÷то стpуктуpные особенности сиãнаëа (t),
существенные äëя пpинятия pеøения пpи äеìоäу-
ëяöии, пpоявëяþтся в позиöиях, соответствуþщих
ëоãи÷ескиì еäиниöаì, т. е. ìоäуëиpованных фpаã-
ìентаìи вейвëетов w(t). В ÷астности, в ка÷естве
поpоãа öеëесообpазно опpеäеëитü сpеäний уpовенü
энеpãии на äëитеëüности ëоãи÷ескоãо эëеìента.
На pис. 8 показаны ãpафики, хаpактеpизуþщие по-
ìехоустой÷ивостü сиãнаëов, обëаäаþщих паpаìет-
pи÷еской скpытностüþ.
На pис. 8 кpивая 1 — это зависиìостü веpоят-

ности битовой оøибки Pb от зна÷ения ОСШ h2 äëя
сиãнаëа äвухпозиöионной фазовой ìанипуëяöии
(ФМ-2), а кpивая 2 — äëя сиãнаëа с паpаìетpи÷е-
ской скpытностüþ.
Анаëиз pезуëüтатов (ìоäеëиpование пpовоäиëосü

в сpеäе MATLAB) показывает, ÷то сиãнаëы с паpа-
ìетpи÷еской скpытностüþ уступаþт сиãнаëаì ФМ-2
на 8...9 äБ. Оäнако на уpовне 16 äБ уже обеспе÷и-
вается пpиеìëеìое ка÷ество пpиеìа сиãнаëов с па-
pаìетpи÷еской скpытностüþ, ÷то ãоворит о воз-
ìожности их пpакти÷ескоãо пpиìенения.
Сëеäует отìетитü, ÷то есëи пpи вы÷исëении (t)

в ка÷естве pазностноãо испоëüзоватü сиãнаë w(t),
то анаëоãи÷ные стpуктуpные pазëи÷ия (сì. pис. 7)
буäут пpоявëятüся в позиöиях, соответствуþщих
ëоãи÷ескоìу нуëþ.
Такиì обpазоì, обpаботку сиãнаëов с паpаìетpи-

÷еской скpытностüþ ìожно пpовоäитü как в базисах
ãаpìони÷еских функöий, так и в базисах вейвëетов.

Заключение

Поëу÷енные pезуëüтаты позвоëяþт сäеëатü сëе-
äуþщее закëþ÷ение. Наpяäу с тpаäиöионныìи поä-
хоäаìи повыøение стpуктуpной скpытности воз-
ìожно за с÷ет испоëüзования эффекта паpаìетpи-
÷еской скpытности, котоpый возникает пpи анаëизе
сиãнаëов, сфоpìиpованных из коëебаний pазëи÷-
ных функöионаëüных базисов, тоëüко в оäноì из
базисов.
Автоpы пpеäпоëаãаþт, ÷то указанный эффект

ìожет усиëитüся с увеëи÷ениеì ÷исëа испоëüзуе-
ìых базисов.
Сëожностü обpаботки таких сиãнаëов обусëов-

ëивается отсутствиеì апpиоpной инфоpìаöии.
Даëüнейøие иссëеäования виäятся в pазpаботке

эффективных ìетоäов äеìоäуëяöии pассìатpивае-
ìых сиãнаëов.

Pис. 8. Зависимость веpоятности битовой ошибки Pb от значе-

ния ОСШ h2:
1 — äëя сиãнаëа äвухпозиöионной фазовой ìанипуëяöии; 2 —
äëя сиãнаëа с паpаìетpи÷еской скpытностüþ

Pис. 7. Пpедставление:
а — заøуìëенноãо сиãнаëа z1(t); б — pазностноãо сиãнаëа (t) z1

)

Pис. 6. Пpинцип демодуляции сигналов, сфоpмиpованных на
основе фpагментов, синтезиpованных в pазных функциональ-
ных базисах 

z1)

z1)

z1)

z1)
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Автоpы выpажают благодаpность действитель-
ному члену академии МААНО пpофессоpу Чеpнолесу
Владимиpу Петpовичу за мотивацию и поддеpжку
пpоводимых исследований.

Список литеpатуpы

1. Каневский З. М., Литвиненко В. П. Теоpия скpытности.
Воpонеж: ВГУ, 1991. 144 с.

2. Коpчинский В. В. Метоä повыøения стpуктуpной скpыт-
ности пеpеäа÷и инфоpìаöии в систеìе связи ìноãопоëüзова-
теëüскоãо äоступа // Техноëоãи÷еский ауäит и pезеpвы пpоиз-
воäства. 2013. № 3/1 (11). С. 20—23.

3. Агиевич С. Н., Двоpников С. В., Гусельников А. С. и äp.
Описание сиãнаëов в базисах функöий спëайн-Виëенкина —
Кpестенсона // Контpоëü—Диаãностика. 2009. № 3. С. 52—57.

4. Яковлев А. Н. Ввеäение в вейвëет-пpеобpазования: у÷еб.
пособие. Новосибиpск: Изä-во НГТУ, 2003. 104 с.

5. Пpокис Дж. Цифpовая связü: Пеp. с анãë. / Поä pеä.
Д. Д. Кëовскоãо. М.: Pаäио и связü. 2000. 800 с.

S. V. Dvornikov1, Professor, S. S. Manaenko1, Associate Professor,
S. S. Dvornikov2, Student, e-mail: practicdsv@yandex.ru,

l Military Communications Academy, St. Petersburg 
2 St. Petersburg State Polytechnical University

Parametric Mimicry Signals Modulated Oscillations Formed
in Various Functional Basis 

References

1. Kanevskij Z. M., Litvinenko V. P. Teorija skrytnosti. Voronezh.:
VGU, 1991. 144 p.

2. Korchinskij V. V. Metod povyshenija strukturnoj skrytnosti
peredachi informacii v sisteme svjazi mnogoporzovatel’skogo dostupa.
Tehnologicheskij audit i rezervy proizvodstva. 2013. N. 3/1 (11).
P. 20—23.

3. Agievich S. N., Dvornikov S. V., Guselnikov A. S. i dr.
Opisanie signalov v bazisah funkcij splajn-Vilenkina — Krestensona.
Kontrol’—Diagnostika. 2009. N. 3. P. 52—57.

4. Jakovlev A. N. Vvedenie v vejvlet-preobrazovanija: ucheb. posobie.
Novosibirsk: Izdatel’stvo NGTU, 2003. 104 p.

5. Prokis D. Cifrovaja svjaz’: Per. s angl. Pod red. D. D. Klovskogo.
M.: Radio i svjaz’.

Information security issues associated with the use of cryptographic systems of protection. However, this approach gives infor-
mation systems specific set of features that reveal the fact that the use of these measures. Therefore, finding ways to ensure in-
formation security remains an urgent and important task in the design and operation of data transmission systems.

Under the concept of stealth signals understand the properties that impede the effective implementation of the procedures for
their detection and measurement in order to retrieve the embedded information.

Stealth signals are divided into energy, and structural information. Energy secrecy involves the creation of conditions under
which the implementation of procedures for detecting the very fact of communication tools. Concealment information encoding
methods based on messages as at the bit level and at the level semantics. Structural secrecy characterizes the ability of signals to
resist measures aimed at identifying their parameters.

In the recent attention paid to ensuring the structural stealth. This is due to the fact that the technology implementation time
and energy electromagnetic stealth impair the availability of correspondents, and informational signs stealth provoke the use of
means jamming.

An approach to providing structural stealth signals by their synthesis in bases other than those used in systems analysis, offering
unauthorized access. The advantage of these features is that formed on the basis of the signal is all external signs of the modulated
oscillation synthesized harmonic basis.

Such an approach to structural stealth similar phenomenon of mimicry in nature, so stealth, which manifests itself in the wrong
choice of the basis of analysis, defined as parametric mimicry. As oscillations with close temporal structure of the proposed fragments
sinusoid and Gaussian wavelet of the first order, which represents the first derivative of the Gaussian function.

The signals thus generated in the time and frequency domains resemble harmonics. Visual and auditory analysis does not iden-
tify the signal as it is similar to the noisy harmonic signal.

Parametric mimicry increases with increasing ratio of the number of fragments to fragments harmonic wavelets. Practical in-
terest such signals will be represented only if they developed to provide reliable demodulation techniques to extract information for
the signal/noise ratio of the order of 15 dB.

Along with the traditional approaches, increasing structural stealth possible through the use of parametric stealth effect, which
occurs when analyzing the signals generated from the vibrations of different functional bases, only one of the bases.

The authors suggest that this effect may be enhanced with the increase in the number of bases used.
Keywords: parametric stealth, Gauss wavelet first order, demodulation, phase shift keying


