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Оценка соответствия сpедств защиты инфоpмации "Общим кpитеpиям"

Введение

Посëеäние äва ãоäа ознаìеноваëисü выхоäоì но-
вых пакетов ноpìативных äокуìентов ФСТЭК Pос-
сии, касаþщихся оöенки соответствия сpеäств
защиты инфоpìаöии (СЗИ) тpебованияì ìетастан-
äаpта ГОСТ ИСО/МЭК 15408, pеëевантноãо ìеж-
äунаpоäной ìетоäоëоãии "Общих кpитеpиев" (ОК).
Указанные äокуìенты конкpетизиpоваëи кëасси-
÷еский поäхоä испоëüзования ОК äëя оöенки соот-
ветствия pяäа СЗИ в наøей стpане. Ожиäается по-
степенный пеpехоä от тpаäиöионных pуковоäящих
äокуìентов ФСТЭК Pоссии к новыì äокуìентаì
äëя øиpокоãо кëасса совpеìенных и пеpспектив-
ных СЗИ.
Несìотpя на накопëенный опыт испоëüзования

ìетоäоëоãи ОК по ëинии ФСТЭК Pоссии в сìеж-
ных pоссийских систеìах сеpтификаöии СЗИ, ука-
занный поäхоä не поëу÷иë пока ãëубокой пpоpа-
ботки. Анаëизу потенöиаëа pазвития поäхоäа по
ëинии ОК посвящена äанная статüя.

Истоpическая pетpоспектива

В наøей стpане систеìа сеpтификаöии СЗИ по
тpебованияì безопасности инфоpìаöии беpет на÷аëо
с 1995 ã.1 В основу оpãанизаöии сеpтификаöионных
и аттестаöионных испытаний быëи поëожены ноp-

ìативные äокуìенты äиpективноãо пëана, касаþ-
щиеся äетеpìиниpованных тpебований к функöияì
безопасности, в ÷астности, автоìатизиpованных
систеì, коìпëексных СЗИ от несанкöиониpован-
ноãо äоступа (НСД) и, ÷утü позже, ìежсетевых эк-
pанов (МЭ). С pазвитиеì инфоpìаöионных техно-
ëоãий и новых кëассов уãpоз инфоpìаöионной
безопасности (ИБ) остpо встаë вопpос созäания уни-
веpсаëüной, ãибкой и аäаптивной систеìы ноpìа-
тивных äокуìентов, у÷итываþщей типы СЗИ, сpеäы
функöиониpования и уpовни защиты инфоpìаöии,
но обеспе÷иваþщей повтоpяеìостü pезуëüтатов ис-
пытаний [1—3]. С этой öеëüþ Техни÷еский коìитет
ТК-362 обеспе÷иë пеpевоä соответствуþщих ìежäу-
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 1 Сì. Постановëение Пpавитеëüства PФ № 608, 1995 ã. Pис. 1. Соответствие междунаpодных и национальных стандаpтов
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наpоäных станäаpтов (pис. 1), а в pаìках систеìы
ФСТЭК Pоссии быëа иниöииpована апpобаöия
ìетоäоëоãии ОК [4—7].
Пpинöипиаëüно новыì этапоì внеäpения ìето-

äоëоãии ОК в наøей стpане стаëо утвеpжäение па-
кетов тpебований äëя отäеëüных типов СЗИ на÷иная
с 2012 ã. [8]. Соãëасно новоìу поäхоäу äëя кажäоãо
типа СЗИ пpиниìается ноpìативный пpавовой акт,
соäеpжащий тpебования по защите инфоpìаöии и
устанавëиваþщий кëассы защиты, соäеpжащие ìи-
ниìаëüный набоp тpебований. Дëя кажäоãо типа
СЗИ утвеpжäаþтся пpофиëи защиты, котоpые яв-
ëяþтся основой äëя созäания заäания по безопас-
ности, на соответствие котоpоìу и пpовоäится сеp-
тификаöия конкpетноãо изäеëия (pис. 2).
В пеpиоä 2012—2013 ãã. быëи утвеpжäены тpебо-

вания к систеìаì обнаpужения втоpжений (СОВ) [9],
сpеäстваì антивиpусной защиты (САВЗ) [10] и сpеä-
стваì äовеpенной заãpузки, а в бëижайøее вpеìя
ожиäается пpинятие äокуìентов по DLP-систеìаì
[11], сpеäстваì защиты сpеäы виpтуаëизаöии, сpеä-
стваì оãpани÷ения пpоãpаììной сpеäы, сpеäстваì
упpавëения äоступоì, сpеäстваì упpавëения пото-
каìи инфоpìаöии, сpеäстваì защиты канаëов пе-
pеäа÷и инфоpìаöии, сpеäстваì контpоëя уäаëения
инфоpìаöии, сpеäстваì иäентификаöии и аутен-
тификаöии, МЭ, сpеäстваì анаëиза защищенно-
сти (САЗ) и äp.
В соответствии с этиì пеpеä испытатеëüныìи

ëабоpатоpияìи и pазpабот÷икаìи СЗИ возникëа за-
äа÷а апpобаöии новых äокуìентов, ìеняþщих сëо-
живøиеся ìетоäики pабот, а сëеäоватеëüно, и тpуäо-
затpаты [5]. Pассìотpиì общие тенäенöии внеäpе-
ния ìетоäоëоãии ОК в наøей стpане в сpавнении
с ìежäунаpоäной систеìой Common Criteria.

Задачи исследования

В основу пpовеäенноãо анаëиза поëожены äан-
ные, пpеäставëенные на сайте ФСТЭК Pоссии2, поp-
таëе ìежäунаpоäной систеìы сеpтификаöии Com-
mon Criteria3, а также поëу÷енные в хоäе автоpских
испытаний СЗИ и экспеpтизы ìатеpиаëов испыта-
ний по ëинии ОК.
С то÷ки зpения öеëей анаëиза важно быëо оöенитü:
объеìы и pост pабот по оöенке соответствия СЗИ;
кëассы актуаëüных и пеpспективных СЗИ; 
äоëþ иìпоpтной пpоäукöии в Pоссии;
пеpспективы сеpийноãо пpоизвоäства в Pоссии; 
ëиäиpуþщие коìпании в обëасти созäания СЗИ;
откpытие исхоäноãо коäа и пpеäоставëение сpеäы
коìпоновки;
оöено÷ные уpовни äовеpия, äостижиìые пpи
сеpтификаöии на пpактике; 
pаспpеäеëение затpат испытатеëüной ëабоpатоpии.

Общие тенденции оценки соответствия
по линии "Общих кpитеpиев"

Пpовеäенный анаëиз показаë, ÷то сеpтификаöия
по ëинии ОК иìеет устой÷ивый pост в ìиpе и по-
степенно набиpает обоpот в наøей стpане.
Пеpвое, ÷то бpосается в ãëаза, — это то, ÷то объ-

еìы сеpтификаöии в Pоссии не уступаþт ìежäуна-
pоäныì. Это объясняется ãосуäаpственной важно-
стüþ pезуëüтатов оöенки соответствия СЗИ тpебо-
ванияì по безопасности инфоpìаöии, виäиìо, по
пpи÷ине зависиìости от техноëоãий иностpанных
пpоизвоäитеëей (pис. 3). В то же вpеìя ÷исëо сеp-
тификаöий в Pоссии в соответствии с ìежäунаpоä-
ной ìетоäоëоãией ОК невеëико (pис. 4).
На pис. 5 пpеäставëено pаспpеäеëение ÷исëа сеp-

тификаöий типов СЗИ в Pоссии (за пеpиоä 2011—
2013 ãã.), а иìенно: МЭ, СЗИ от НСД, пpоãpаì-
ìноãо обеспе÷ения (ПО) со встpоенныìи СЗИ,
ПО общеãо назна÷ение (ОН), котоpое не соäеpжит
встpоенных функöий по защите инфоpìаöии, ПО,

Pис. 2. Новый поpядок задания тpебований по безопасности
инфоpмации

 2 www.fstec.ru
 3 www.commoncriteriaportal.org

Pис. 3. Число сеpтификаций по линии ФСТЭК Pоссии
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испоëüзуеìоãо в вы÷исëитеëüных сетях (ВС), кpоìе
МЭ, опеpаöионных систеì (ОС), САЗ, САВЗ, систеì
упpавëения базаìи äанных (СУБД) и СОВ. О÷е-
виäно, pазвитие защищенных сетевых техноëоãий
обусëовиëо ëиäеpство сеpтификаöии МЭ.
Анаëоãи÷ный анаëиз, выпоëненный в отноøении

ìежäунаpоäной систеìы сеpтификаöии Common
Criteria, позвоëиë выявитü актуаëüные заpубежные
ИТ-pеøения в защищенноì испоëнении, а иìенно
(pис. 6):
ПО, испоëüзуеìое в сìаpт-каpтах;
ìноãофункöионаëüные устpойства (напpиìеp,
пpинтеpы);
сетевое ПО (ìаpøpутизатоpы, коììутатоpы).
Pаспpеäеëение ÷исëа испытаний СЗИ по схеìаì

сеpтификаöии "сеpия" ("типовоãо обpазöа") и "паp-
тия" (вкëþ÷ая еäини÷ные устpойства) по ëинии
ФСТЭК Pоссии пpеäставëено на pис. 7.

Pаспpеäеëение ÷исëа сеpтификаöий СЗИ pоссий-
скоãо и иìпоpтноãо пpоизвоäства в систеìе ФСТЭК
Pоссии за пеpиоä 2011—2013 ãã. пpеäставëено на
pис. 8.
Посëе вступëения в сиëу ноpìативных пpавовых

актов, заäаþщих тpебования безопасности инфоp-
ìаöии в нотаöии ОК, оте÷ественные и заpубежные

Pис. 7. Pаспpеделение числа испытаний СЗИ по схемам сеpти-
фикации в Pоссии 

Pис. 8. Сеpтификации пpодукции pоссийского и заpубежного
пpоизводства в Pоссии 

Pис. 4. Pаспpеделение числа сеpтификаций по тpадиционным
документам и методологии "Общих кpитеpиев" в Pоссии

Pис. 5. Pаспpеделение по типам сpедств защиты инфоpмации в
Pоссии

Pис. 6. Pаспpеделение по типам сpедств защиты инфоpмации в
системе Common Criteria
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pазpабот÷ики стаëи пpовоäитü сеpтификаöии в
Pоссии по новыì тpебованияì. Пеpвые сеpтифика-
öии по новыì тpебованияì быëи пpовеäены заpу-
бежныìи коìпанияìи McAfee и TrendMicro. Сpеäи
оте÷ественных pазpабот÷иков, поëу÷ивøих сеpти-
фикаты соответствия ФСТЭК Pоссии, — "Коä
безопасности" и "Лабоpатоpия Каспеpскоãо".
На pис. 9 и 10 пpеäставëены иностpанные и pос-

сийские оpãанизаöии-pазpабот÷ики СЗИ, наибоëее
÷асто сеpтифиöиpуеìые в систеìе сеpтификаöии
ФСТЭК Pоссии за пеpиоä 2011—2013 ãã. Напpиìеp,
pис. 9 косвенно äеìонстpиpует зна÷иìуþ pоëü пpо-
äукöии аìеpиканской коìпании CISCO в созäании
инфоpìаöионной инфpастpуктуpы наøей стpаны.
Соответствуþщая статистика по pазpабот÷икаì

СЗИ, пpоøеäøих сеpтификаöиþ в ìежäунаpоäной
систеìе Common Criteria, пpеäставëена на pис. 11.
Соотноøение ÷исëа сеpтификаöий СЗИ, пpово-

äиìых с пpеäоставëениеì исхоäных пpоãpаììных
коäов за пеpиоä 2011—2013 ãã., пpеäставëено на
pис. 12. Как известно, ãаpантиpованные оöенки

Pис. 9. Иностpанные pазpаботчики, пpодукция котоpых сеpти-
фициpуется ФСТЭК Pоссии

Pис. 10. Pоссийские pазpаботчики, пpодукция котоpых сеpти-
фициpуется ФСТЭК Pоссии

Pис. 11. Pазpаботчики, пpодукция котоpых сеpтифициpуется в
системе Common Criteria 

Pис. 12. Соотношение сеpтификаций в зависимости от доступа
к исходным текстам пpогpамм

Pис. 13. Соотношение числа сеpтификаций в зависимости от
ОУД во ФСТЭК Pоссии
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уpовня безопасности пpоãpаììных систеì ìожно
поëу÷итü тоëüко пpи äоступе к исхоäноìу коäу [9].
Поэтоìу отставания наøей стpаны в этоì пëане
äоëжно настоpаживатü.

Pаспpеäеëение ÷исëа оте÷ественных и ìежäуна-
pоäных сеpтификаöий в зависиìости от оöено÷ноãо
уpовня äовеpия (ОУД), поäтвеpжäение котоpоìу
пpовеpяëосü в хоäе испытаний, пpеäставëено на
pис. 13 и 14. Как известно, уpовнþ защиты инфоp-
ìаöии, составëяþщей ãосуäаpственнуþ тайну, со-
ответствует ОУД4+ (усиëенный) [9].

Опыт pаботы испытательной лабоpатоpии

Отäеëüноãо pассìотpения засëуживает вопpос
оöенки тpуäоеìкости независиìоãо тестиpования
пpи пpовеäении сеpтификаöионных испытаний по
новыì тpебованияì. Анаëиз, пpовеäенный автоpа-
ìи исхоäя из опыта испытатеëüной ëабоpатоpии,

позвоëиë сäеëатü вывоä о тоì, ÷то пëановая тpуäо-
еìкостü саìих пpовоäиìых тестов пpинöипиаëüно
не изìениëасü по сpавнениþ с тpаäиöионныì поä-
хоäоì. На pис. 15 пpеäставëен сpавнитеëüный анаëиз
затpат на испытания систеì обнаpужения втоpже-
ний (СОВ) на соответствие техни÷ескиì усëовияì
(ТУ) и ноpìативныì äокуìентаì (НД).
Анаëиз затpат на пpовеpки СЗИ по ìетоäоëоãии

ОК показаë сëеäуþщее pаспpеäеëение тpуäоеìко-
сти pабот (по убываниþ) по тpебованияì новой
ноpìативной базы (pис. 16):
анаëиз пpоектной äокуìентаöии на объект сеp-
тификаöии (ADV4);
пpовеäение независиìоãо тестиpования (АТЕ);
анаëиз жизненноãо öикëа объекта сеpтифика-
öии (ALC);
анаëиз заäания по безопасности (ASE);
анаëиз экспëуатаöионной äокуìентаöии (AGD);
пpовеäение независиìоãо тестиpования на пpо-
никновение (AVA).

Заpубежные тенденции pазвития
междунаpодной базы

Пpеäставëенный в pаботе анаëиз быë бы не поë-
ныì, есëи не отìетитü аëüтеpнативное напpавëение
pазвития ìежäунаpоäной систеìы сеpтификаöии
по Common Criteria. Напpиìеp, с 2012 ã. National
Information Assurance Partnership (NIAP) — оpãани-
заöия, pеãуëиpуþщая сеpтификаöиþ СЗИ в США,
иниöииpоваëа коpеннуþ pефоpìу систеìы сеpти-
фикаöии по схеìе ОК. Основные пpеобpазования
сëеäуþщие.

Pис. 14. Соотношение числа сеpтификаций в зависимости от
ОУД в системе Common Criteria

Pис. 15. Сpавнительный анализ вpеменных затpат пpи пpоведе-
нии независимого тестиpования систем обнаpужения втоpжений  4 Нотаöии указаны в соответствии с ISO 15408-3: 2009.

Pис. 16. Pаспpеделение затpат испытательной лабоpатоpии пpи
сеpтификации по тpебованиям новой ноpмативной базы
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1. Отказ от понятия "оöено÷ный уpовенü äове-
pия". Опыт пpовеäения сеpтификаöии по кëасси-
÷ескиì ОК показаë, ÷то во ìноãих сëу÷аях невоз-
ìожно обеспе÷итü повтоpяеìостü и воспpоизвоäи-
ìостü сеpтификаöионных испытаний (äаже пpи
сеpтификаöии на ОУДЗ иëи ОУД4). Пpеäëаãаеìые
новые пpофиëи защиты соäеpжат упpощенные тpе-
бования äовеpия, сфоpìуëиpованные на основе
"кëасси÷ескоãо" ОУД2. Такая тенäенöия быëа ав-
тоpаìи пpеäсказана äевятü ëет назаä [1].

2. Дëя обеспе÷ения повтоpяеìости pезуëüтатов
пpофиëи защиты äопоëняþтся типовыìи ìетоäи-
каìи испытаний, пpи÷еì как äëя тpебований äове-
pия, так и äëя функöионаëüных тpебований безо-
пасности.

3. Спpаво÷ная инфоpìаöия (напpиìеp, обосно-
вания тpебований иëи öеëей безопасности) выне-
сена в пpиëожение к пpофиëяì защиты.

4. Пpофиëи защиты pазpабатываþтся техни÷е-
скиìи коìитетаìи, в котоpые, как пpавиëо, вхоäят
пpеäставитеëи pазpабот÷иков.

5. Созäаþтся базовые пpофиëи защиты и пакеты
pасøиpений базовоãо пpофиëя защиты (Extended
Package). Напpиìеp, базовый пpофиëü защиты на
сетевое устpойство заäает функöии безопасности,
хаpактеpные äëя всех сетевых устpойств (иäентифи-
каöия и аутентификаöия аäìинистpатоpа, pеãистpа-
öия событий и т. ä.), а пакет pасøиpения базовоãо
пpофиëя защиты соäеpжит тpебования, хаpактеpные
äëя конкpетноãо типа СЗИ на базе сетевых уст-
pойств (напpиìеp, МЭ иëи СОВ).
К pефоpìе пpисоеäиниëисü "коpонованные теp-

pитоpии": Веëикобpитания, Австpаëия, Канаäа.

Заключение

Пpовеäенный анаëиз статистики в обëасти "Об-
щих кpитеpиев" позвоëиë отìетитü pяä поëожитеëü-
ных ìоìентов в сфеpе pазpаботки и оöенки соот-
ветствия СЗИ в наøей стpане, а иìенно:
стиìуëиpование сеpийноãо пpоизвоäства пpоäук-
öии, выpажаþщеãося в постепенноì ухоäе от
сеpтификаöии по схеìе "паpтия" к схеìе "сеpия"
ввиäу тоãо, ÷то новые ноpìативные пpавовые
акты ФСТЭК Pоссии тpебуþт от заявитеëей
поääеpжки сеpтифиöиpованноãо ПО СЗИ на
всех стаäиях жизненноãо öикëа;
повыøение pеаëüной безопасности пpоãpаì-
ìных систеì, так как утвеpжäение новых ноpìа-
тивных пpавовых актов ввоäит обязатеëüностü
выпоëнения пpоöеäуpы "оöенки уязвиìостей"
по всеì кëассаì защиты. Напоìниì, ÷то пpи
сеpтификаöии по тpаäиöионныì pуковоäящиì
äокуìентаì поиск уязвиìостей не явëяëся обяза-
теëüной пpоöеäуpой и выпоëняëся тоëüко энту-
зиастаìи в обëасти сеpтификаöии СЗИ. Напpи-
ìеp, автоpаìи быëи выявëены уязвиìости в 50 %
заpубежных и оте÷ественных СЗИ;

повыøение äовеpия к пpоãpаììной пpоäукöии,
в пеpвуþ о÷еpеäü, иностpанноãо пpоизвоäства,
÷то связано с постепенныì откpытиеì испыта-
теëüныì ëабоpатоpияì äоступа к исхоäныì тек-
стаì со стоpоны кpупных ìиpовых pазpабот÷и-
ков ПО;
возìожностü äëя pазpабот÷иков ìоäифиöиpоватü
и обновëятü свои пpоäукты ìежäу сеpтифика-
öияìи, пpеäставëяя необхоäиìые свиäетеëüства
об отсутствии вëияния обновëений на сеpтифи-
öиpованные функöии безопасности. Это связано
с теì, ÷то впеpвые в pоссийских ноpìативных
äокуìентах фоpìаëизовано понятие "инспек-
öионный контpоëü" с испоëüзованиеì тpебова-
ний кëасса АМА "Поääеpжка äовеpия", т. е. новые
пpофиëи защиты (утвеpжäаеìые ФСТЭК Pоссии)
соäеpжат тpебования äовеpия к безопасности,
касаþщиеся возìожной ìоäификаöии пpоãpаì-
ìной пpоäукöии;
конöептуаëüная возìожностü интеãpаöии и вне-
äpения пеpеäовых иностpанных ИТ-pеøений,
котоpые пpоøëи сеpтификаöиþ по Common
Criteria, т. е. коãäа иностpанные pазpабот÷ики
уже pазpаботаëи поäобные pабо÷ие äокуìенты
и пониìаþт пpоöесс сеpтификаöии по новыì
тpебованияì ФСТЭК Pоссии.
В то же вpеìя наäо отìетитü, ÷то новые ноpìа-

тивные äокуìенты ФСТЭК Pоссии ввиäу новизны
потpебуþт äоpаботки оpãанизаöионной и ìетоäи÷е-
ской базы ëабоpатоpий и pазpабот÷иков, напpиìеp:
пеpвые сеpтификаöии по ëинии ОК показаëи
на÷аëüное увеëи÷ение интеëëектуаëüных затpат
у pазpабот÷иков оте÷ественной пpоäукöии. Это
связано с теì, ÷то äаже пpи сеpтификаöии на
наибоëее пpивëекатеëüный 4-й кëасс защиты
(не связанный с защитой ãосуäаpственной тайны)
тpебуется äости÷ü ОУД3, а тpебуеìые свиäетеëü-
ства pазpабот÷ика явëяþтся относитеëüно но-
выìи: коppеëяöии с наöионаëüныìи станäаpтаìи
пpакти÷ески нет, нет и ìетоäи÷еских äокуìен-
тов-pеãуëятоpов äëя pазpабот÷иков СЗИ;
неäостаток pеаëüноãо опыта и ìетоäи÷еской ин-
фоpìаöии пpивеäет к неспособности всех без
искëþ÷ения аккpеäитованных ëабоpатоpий
пpовоäитü испытания пpоäукöии по новыì тpе-
бованияì в саìоì бëижайøеì вpеìени. Как ва-
pиант возìожно ввеäение пpактики аккpеäита-
öии испытатеëüных ëабоpатоpий по наивысøеìу
кëассу защиты (ОУД), по котоpоìу ëабоpатоpия
ìожет пpовоäитü испытания.
В закëþ÷ение ìожно сäеëатü вывоä, ÷то сеpти-

фикаöия СЗИ по ëинии "Общих кpитеpиев" иìеет
устой÷ивые пеpспективы в наøей стpане: внеäpение
ìетоäоëоãи÷еских и конöептуаëüных основ — не-
избежный пpоöесс, как ìиниìуì, в бëижайøей
пеpспективе.
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