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Нейpосетевой алгоpитм симметpичного шифpования*

Введение

Данные явëяþтся öенныì pесуpсоì, äоступ к ко-
тоpоìу необхоäиìо стpоãо контpоëиpоватü и pеã-
ëаìентиpоватü. В öеëях пpеäупpежäения возìож-
ной уãpозы несанкöиониpованноãо äоступа наибо-
ëее ÷асто испоëüзуþт ìетоäы кpиптоãpафи÷еской
защиты. В настоящее вpеìя еäинственно наäеж-
ныì способоì øифpования явëяется ìетоä "оäно-
pазовоãо бëокнота", пpеäëоженный в 1917 ã. Гиëü-
беpтоì Веpнаìоì (Gilbert Vernam), поскоëüку äо-
казана еãо безусëовная секpетностü, т. е. секpетностü
по отноøениþ к ëиöу, котоpое стpеìится поëу÷итü
несанкöиониpованный äоступ к инфоpìаöии и об-
ëаäает неоãpани÷енныìи вpеìенеì и вы÷исëитеëü-
ной ìощностüþ. Поэтоìу непpеpывно иäет поиск
новых поäхоäов и аëãоpитìов, котоpые обеспе÷и-
ваëи бы наäежнуþ сохpанностü инфоpìаöии. В ка-
÷естве основы оäноãо из таких поäхоäов пpеäëаãа-
ется испоëüзование нейpосетевых техноëоãий. Это
объясняется теì обстоятеëüствоì, ÷то особенно-
стüþ pяäа нейpонных сетей явëяется способностü
восстановëения искаженных сиãнаëов и pаспознава-
ния объектов, иìеþщих хаpактеpистики, отëи÷ные
от этаëонных. Вìесте с теì ìноãие асиììетpи÷ные
кpиптосистеìы основаны на испоëüзовании оäно-
стоpонних функöий f с секpетоì, äëя котоpых ин-
веpтиpование функöии затpуäнено. К такиì функ-
öияì ìожно отнести сиãìоиäные (ëоãисти÷еские)
и pаäиаëüные базисные функöии, вы÷исëение обpат-
ных зна÷ений котоpых пpобëеìати÷но, есëи неиз-
вестны зна÷ения их коэффиöиентов. Эти же функ-
öии испоëüзуþт во ìноãих паpаäиãìах нейpонных
сетей [1, 2], пpи÷еì поиск обpатноãо зна÷ения
зäесü усëожняется, поскоëüку это зна÷ение ìожет
нахоäитüся в некотоpой обëасти, связанной с функ-

öией некотоpыì набоpоì пpавиë. Эта сëожностü
зависит от хаpактеpистик обëасти (ëинейные иëи
неëинейные ãpаниöы, связная иëи несвязная об-
ëастü и т. ä.). Иìенно эти пpинöипы и поëожены
в основу пpеäëаãаеìоãо поäхоäа. Кpоìе тоãо, аëãо-
pитìы на основе нейpонных сетей pеаëизуþтся ап-
паpатно, ÷то позвоëяет увеëи÷итü скоpостü øиф-
pования и äеøифpования äанных.

Общий пpинцип шифpования
на базе нейpонных сетей

Пpеäëаãаеìый аëãоpитì ìожет бытü отнесен к
бëо÷ныì øифpаì, ÷то обусëовëено стpуктуpныìи
особенностяìи нейpонных сетей, а иìенно фикси-
pованныì ÷исëоì вхоäных эëеìентов и внутpенниì
пpеäставëениеì äанных. Без потеpи общности буäеì
pассìатpиватü аëãоpитì øифpования некотоpой
текстовой инфоpìаöии, т. е. буäеì опеpиpоватü сиì-
воëаìи иëи набоpаìи сиìвоëов (кëассаìи) и их
коäаìи. В сëу÷ае необхоäиìости анаëоãи÷ные pас-
сужäения ìоãут бытü пpовеäены äëя ëþбых коpте-
жей виäа (x1, ..., xs), состоящих из 0 и 1, ãäе s — pаз-
ìеpностü бëока øифpуеìых äанных. Такиì обpазоì,
пpеäëаãаеìый аëãоpитì пpиìениì äëя ëþбоãо по-
тока äанных.
Систеìы øифpования обы÷но вкëþ÷аþт сëе-

äуþщие основные коìпоненты [3]:
кëþ÷ øифpования;
аëãоpитì øифpования, котоpый опpеäеëяет спо-
соб пpеобpазования исхоäных äанных в заøиф-
pованные с поìощüþ кëþ÷а øифpования;
кëþ÷ äеøифpования;
аëãоpитì äеøифpования, котоpый заäает, как с
поìощüþ кëþ÷а äеøифpования пpеобpазоватü
заøифpованные äанные в исхоäные.
Pассìотpиì, как соотносятся указанные коìпо-

ненты с нейpосетевыì поäхоäоì. Так, в систеìу
ìоãут бытü вкëþ÷ены нескоëüко øабëонов pазëи÷-
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ных нейpонных сетей (ìноãосëойный пеpсептpон,
сети с pаäиаëüныìи базисныìи функöияìи RBF,
LVQ-сети и т. ä.) [1, 2]. Выбpаннуþ паpаäиãìу äëя
конкpетноãо сëу÷ая ìожно с÷итатü оäной из со-
ставных ÷астей кëþ÷а øифpования и äеøифpова-
ния. Чтобы испоëüзоватü сетü, необхоäиìо заäатü ее
стpуктуpные хаpактеpистики: ÷исëо сëоев, ÷исëо
нейpонов в сëое, зна÷ения весовых коэффиöиентов,
функöии активаöии, поpоãовые зна÷ения и т. ä.
Эти хаpактеpистики испоëüзуþтся как еще оäна со-
ставная ÷астü кëþ÷а. Они опpеäеëяþт аëãоpитìы
øифpования и äеøифpования и, с оäной стоpоны,
зависят от нейpонной сети, а с äpуãой стоpоны, оп-
pеäеëяþтся пpеäставëениеì коäа — еãо äëиной,
÷исëоì оäновpеìенно коäиpуеìых сиìвоëов и т. п.
Аëãоpитì øифpования основывается на поиске

искаженноãо коäа, котоpый ìожет pаспознатü иëи
восстановитü испоëüзуеìая сетü с заäанныìи ха-
pактеpистикаìи [4]. В наибоëее общеì сëу÷ае
ìожно выäеëитü äва ваpианта:
есëи известна обëастü, в котоpой äопустиìы ис-
кажения коäа сиìвоëа иëи ãpуппы сиìвоëов,
коä выбpасывается äат÷икоì сëу÷айных ÷исеë в
этой обëасти;
есëи такая обëастü неизвестна, äат÷ик сëу÷ай-
ных ÷исеë выбpасывает пpоизвоëüный коä; этот
коä пpопускается ÷еpез нейpоннуþ сетü; есëи тpе-
буеìый коä не уäается восстановитü, пpоöесс
повтоpяется äо тех поp, пока не буäет восста-
новëен коä.
Такиì обpазоì, важныì вопpосоì пpи постpое-

нии нейpосетевой систеìы øифpования явëяется
поäãотовка äанных и фоpìиpование обëастей äо-
пустиìых искажений коäа. С оäной стоpоны, это
обусëовëено теì обстоятеëüствоì, ÷то во втоpоì
сëу÷ае, коãäа ãенеpиpуется пpоизвоëüный коä,
пpоöесс øифpования ìожет заниìатü äовоëüно
äëитеëüные пpоìежутки вpеìени. С äpуãой стоpо-
ны, äëя уëу÷øения стойкости поëу÷аеìоãо øиф-
pотекста необхоäиìо стpеìитüся к pавноìеpноìу
pаспpеäеëениþ коäов сиìвоëов (кëас-
сов) в пpостpанстве øифpования, ÷то
способно сиëüно затpуäнитü пpоöесс
÷астотноãо кpиптоанаëиза.
Аëãоpитì äеøифpования закëþ÷а-

ется в pаспознавании поступаþщеãо на
вхоä сети øифpотекста. В pезуëüтате на
выхоäе поëüзоватеëü поëу÷ает набоp
исхоäных сиìвоëов (коäов кëассов).

Алгоpитм шифpования

Дëя pеаëизаöии аëãоpитìа øифpова-
ния необхоäиìо pассìотpетü сëеäуþ-
щие основные этапы [4]:
пpеäваpитеëüный этап, на котоpоì
осуществëяется пpеäобpаботка äан-

ных [5] и фоpìиpуется обу÷аþщее ìножество с
у÷етоì ÷астотности появëения сиìвоëов из ис-
хоäноãо аëфавита (фоpìиpование кëастеpов);
постpоение нейpосети — выбоp нейpосетевой па-
pаäиãìы, опpеäеëение стpуктуpы нейpонной
сети и заäание зна÷ений весовых коэффиöиен-
тов (обу÷ение);
основной этап, на котоpоì пpоисхоäит пpоöесс
øифpования.
Пpеäваpитеëüный этап и фоpìиpование нейpо-

сети обязатеëüно äоëжны пpеäøествоватü этапу
øифpования, оäнако посëе поëу÷ения обу÷енной
сети пpоöесс øифpования ìожет осуществëятüся
ìноãокpатно.
На pис. 1 пpеäставëены основные составëяþщие

бëока øифpования.
Пpедваpительный этап. Дëя созäания обу÷аþ-

щеãо ìножества испоëüзуется инфоpìаöия о ÷ас-
тотности появëения сиìвоëов (ãpупп сиìвоëов) из
исхоäноãо аëфавита. Есëи такие äанные отсутствуþт,
то пpовоäится анаëиз исхоäноãо текста и pасс÷иты-
вается ÷астота вхожäения кажäоãо сиìвоëа в øиф-
pуеìоì сообщении α(n1...nt), ãäе t — ÷исëо pазëи÷-
ных сиìвоëов в исхоäноì тексте; ni — ÷исëо вхо-
жäения i-ãо сиìвоëа в исхоäный текст.
Фоpìиpование обëастей (кëастеpов) пpостpан-

ства øифpования, в ãpаниöах котоpых буäут осуще-
ствëятüся искажения коäов сиìвоëов, состоит из
сëеäуþщих øаãов.

1. Автоìати÷ески ãенеpиpуется ÷исëо обëас-
тей äëя кажäоãо сиìвоëа (кëасса) с у÷етоì ÷ас-
тотноãо анаëиза α. В pезуëüтате поëу÷ается век-
тоp ÷исëа обëастей γ(m1...mt), ãäе t — ÷исëо pаз-
ëи÷ных сиìвоëов (кëассов); mi — ÷исëо обëастей
äëя i-ãо кëасса.

2. Сëу÷айныì обpазоì фоpìиpуþтся обëасти,
соответствуþщие кажäоìу сиìвоëу в зависиìости
от вектоpов γ(m1...mt). Чисëо обëастей äëя кажäоãо
сиìвоëа буäет pазëи÷ныì. Обëастü заäается в виäе
обу÷аþщей выбоpки — набоpа бëизко ëежащих

Pис. 1. Блок шифpования: пpедобpаботка, фоpмиpование нейpосети, основной этап
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вектоpов с указаниеì их кëасса. Пpи этоì вновü
сãенеpиpованные вектоpа сpавниваþтся с уже по-
ëу÷енныìи, ÷то ãаpантиpует пpинаäëежностü каж-
äоãо вектоpа к еäинственноìу кëассу.
В ка÷естве пpиìеpа pассìотpиì сëеäуþщее

øифpуеìое сообщение: "jerome k. jerome. three men in
a boat (to say nothing of the dog). there were four of us —
george, and william samuel harris, and myself, and
montmorency.". Несëожно заìетитü, ÷то ÷астотностü
появëения сиìвоëов неpавноìеpна. Так, пpобеë
встpе÷ается 28 pаз, "е" — 17 pаз, а сиìвоëы k, b, c,
(,), — всеãо по оäноìу pазу. Основные статисти÷е-
ские показатеëи øифpуеìоãо текста пpивеäены в
табëиöе.

На pис. 2 (сì. тpетüþ стоpону обëожки) пpиве-
äено сpавнение ÷астотности сиìвоëов во вхоäной
посëеäоватеëüности и pаспpеäеëение то÷ек в пpо-
стpанстве øифpования по соответствуþщиì кëас-
саì вхоäной посëеäоватеëüности.
Из pисунка виäно, ÷то ãpафики о÷енü бëизки.

Данная особенностü ãаpантиpует pавноìеpное pас-
пpеäеëение сиìвоëов вхоäной посëеäоватеëüности
по обëасти øифpования, ÷то äеëает затpуäнитеëü-
ныì пpиìенение к аëãоpитìу ìетоäов ÷астотноãо
кpиптоанаëиза.
Постpоение нейpонной сети. Посëе пpеäобpа-

ботки äанных и фоpìиpования обу÷аþщеãо ìно-
жества стpоится нейpонная сетü. Пpежäе всеãо вы-
биpается нейpосетевая паpаäиãìа. Затеì фоpìиpу-
ется стpуктуpа сети, заäаþтся зна÷ения весовых
коэффиöиентов, пpовоäится обу÷ение.
Постpоение pазëи÷ных типов нейpосетей иìеет

свои инäивиäуаëüные особенности, но пpесëеäует
еäинуþ öеëü: нау÷итüся pаспознаватü и кëассифиöи-
pоватü искаженный коä из обëастей, сфоpìиpован-
ных на пpеäваpитеëüноì этапе. Факти÷ески созäа-
ется кëþ÷ øифpования, котоpый в äанноì сëу÷ае
буäет пpеäставëятü собой инфоpìаöиþ о выбpан-
ноì типе нейpосети и зна÷ениях ее стpуктуpных
хаpактеpистик: ÷исëо нейpонов в кажäоì сëое, ве-
совые коэффиöиенты сëоев W1 и W2.

Пpоöесс обу÷ения опpеäеëяется внутpенниì
пpеäставëениеì äанных выбpанной сети [1]. Так, äëя
ìноãосëойноãо пеpсептpона хаpактеpно pазбиение
пpостpанства вхоäных äанных посpеäствоì ãипеp-
пëоскостей иëи повеpхностей. Пpавиëа кëассифи-
каöии вхоäноãо зна÷ения соäеpжатся в весовых ко-
эффиöиентах, функöиях активаöии и связях ìежäу
нейpонаìи, но обы÷но их стpуктуpа сëиøкоì сëож-
на. Такиì обpазоì, как пpавиëо, не пpеäставëяется
возìожныì отäеëитü вëияние опpеäеëенноãо пpи-
знака на öеëевое зна÷ение, потоìу ÷то этот эффект
ìожет бытü опосpеäован зна÷енияìи äpуãих паpа-
ìетpов. В связи с этиì особенностüþ испоëüзова-
ния нейpонных сетей äанноãо типа пpиìенитеëüно
к заäа÷е øифpования явëяется необхоäиìостü от-
äеëüно хpанитü инфоpìаöиþ об обëастях äопусти-
ìых искажений коäа. Также потpебуется обу÷ение
сети pеøениþ заäа÷и кëассификаöии, ÷то äëя äан-
ноãо типа сети ìожет занятü äовоëüно пpоäоëжи-
теëüное вpеìя.
Нейpосети, испоëüзуþщие pаäиаëüные базисные

функöии в нейpонах пpоìежуто÷ноãо сëоя, осно-
ваны на pазбиении пpостpанства окpужностяìи иëи
в общеì сëу÷ае ãипеpсфеpаìи (ãpупповое пpеäстав-
ëение) [1]. С то÷ки зpения заäа÷и аппpоксиìаöии
скpытые эëеìенты RBF-сети фоpìиpуþт совокуп-
ностü функöий (ëокаëüной поääеpжки), котоpые
обpазуþт базиснуþ систеìу äëя пpеäставëения вхоä-
ных пpиìеpов в постpоенноì на ней пpостpанстве.
Всëеäствие ÷еãо такие сети, в отëи÷ие от ìноãо-
сëойноãо пеpсептpона, не уìеþт экстpапоëиpоватü
свои вывоäы за обëастü известных äанных. Пpи
уäаëении от обу÷аþщеãо ìножества зна÷ение
функöии откëика быстpо спаäает äо нуëя, такиì
обpазоì RBF-нейpоны äействуþт в äостато÷но
ìаëой обëасти вхоäноãо пpостpанства, и ÷еì øиpе
пpостpанство (÷исëо вхоäов и pасстояние ìежäу
ниìи), теì боëüøе тpебуется нейpонов.
Пpи постpоении RBF-сети äëя заäа÷и øифpо-

вания в ка÷естве öентpов скpытых pаäиаëüно-ба-
зисных эëеìентов ìоãут бытü выбpаны öентpы об-
ëастей äопустиìых искажений коäа. В этоì сëу÷ае
необхоäиìо поäобpатü øиpину функöии активаöии.
Дpуãиì ваpиантоì ìожет сëужитü соотнесение не-
котоpоãо ìножества RBF-нейpонов кажäоìу øиф-
pуеìоìу сиìвоëу, ÷то позвоëяет заäаватü äовоëüно
сëожные обëасти искажений, в тоì ÷исëе несвя-
занные. Чисëо эëеìентов в кажäоì ìножестве не-
обхоäиìо заäаватü с у÷етоì ÷астотноãо анаëиза ис-
хоäноãо аëфавита и стpеìитüся к pавноìеpноìу
pаспpеäеëениþ коäов сиìвоëов в пpостpанстве øиф-
pования.
Поиск зна÷ений весовых коэффиöиентов ëиней-

ноãо выхоäноãо сëоя ìожет как осуществëятüся с
поìощüþ аëãоpитìов обу÷ения RBF-сети, так и за-
äаватüся поëüзоватеëеì. В ÷астности, поëüзоватеëü

Статистика шифруемого текста

Общее ÷исëо сиìвоëов в сообщении M 154

Разìер аëфавита A 27

Среäнее зна÷ение ÷астоты появëения сиìвоëа Faverage 0,037

Миниìаëüное зна÷ение ÷астоты появëения 
сиìвоëа Fmin

0,0065

Максиìаëüное зна÷ение ÷астоты появëения 
сиìвоëа Fmax

0,1818
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ìожет указатü, какоìу сиìвоëу (ãpуппе сиìвоëов)
исхоäноãо аëфавита соответствует RBF-нейpон.
Дëя этоãо зна÷ение весовоãо коэффиöиента, свя-
зываþщеãо скpытый pаäиаëüно-базисный эëеìент
с соответствуþщиì нейpоноì выхоäноãо сëоя, за-
äается pавныì 1, а зна÷ения всех остаëüных весо-
вых коэффиöиентов pавныìи 0.
Основной этап алгоpитма шифpования. Основной

этап закëþ÷ается в фоpìиpовании øифpотекста,
котоpый ìожет бытü pаспознан испоëüзуеìой ней-
pонной сетüþ. На вхоä ìоäуëя øифpования поäа-
ется исхоäное сообщение. Даëее посëеäоватеëüно
выпоëняется такой набоp äействий.

1. Из исхоäноãо текста выäеëяется о÷еpеäной
сиìвоë иëи ãpуппа сиìвоëов испоëüзуеìоãо аëфа-
вита, т. е. опpеäеëяется кëасс.

2. Дëя найäенноãо кëасса сëу÷айныì обpазоì вы-
биpается этаëонный вектоp, котоpый хаpактеpизует
опpеäеëенный кëастеp (обëастü), соот-
ветствуþщий äанноìу кëассу. Дëя
нейpонных сетей, испоëüзуþщих
RBF-нейpоны, этаëонный вектоp ìо-
жет бытü взят из ìатpиöы W1, тоãäа
как äëя пеpсептpона необхоäиìо от-
äеëüно хpанитü инфоpìаöиþ об об-
ëастях äопустиìых искажений коäа.

3. Дëя äанноãо кëастеpа сëу÷ай-
ныì обpазоì выбиpается вектоp p =
= (x1...xr) (ãäе xi — зна÷ение i-й ко-
оpäинаты вектоpа, а r — pазìеpностü
обëасти опpеäеëения), äëя котоpоãо
pезуëüтат pаботы сети net(p) соответ-
ствует исхоäноìу кëассу. Теì саìыì
ìы поëу÷аеì сëу÷айный вектоp, пpи-
наäëежащий выбpанноìу кëастеpу и
кëассу.

4. Поëу÷енный øифp p = (x1...xr)
сохpаняется, а аëãоpитì пеpехоäит к
сëеäуþщеìу сиìвоëу. Диаãpаììа по-
токов äанных ìоäуëя øифpования
пpеäставëена на pис. 3.

Pезуëüтатоì pаботы буäет набоp
вектоpов p1(x1...xr)...pK (x1...xr), кото-
pый соответствует поëу÷енноìу за-
øифpованноìу тексту, ãäе K — ÷исëо
сиìвоëов иëи ãpупп сиìвоëов в ис-
хоäноì сообщении. Поëу÷енная по-
сëеäоватеëüностü не явëяется ÷исëо-
выìи коäаìи сиìвоëов, поэтоìу
пpо÷итатü ее, не иìея кëþ÷а, не
пpеäставëяется возìожныì. Данный
аëãоpитì позвоëяет øифpоватü оäни
и те же сиìвоëы иëи ãpуппы сиìво-
ëов pазëи÷ныìи коäовыìи посëеäо-
ватеëüностяìи, пpи÷еì нахоäитüся
они ìоãут в несвязанных обëастях.

Алгоpитм дешифpования

Аëãоpитì äеøифpования закëþ÷ается в pаспо-
знавании поëу÷енноãо øифpотекста. Кëþ÷ äеøиф-
pования явëяется составныì кëþ÷оì, вкëþ÷аþ-
щиì топоëоãиþ сети и ее основные хаpактеpистики,
в ÷астности ìатpиöы весовых коэффиöиентов W1
и W2. На вхоä аëãоpитìа поступает заøифpован-
ное сообщение, из котоpоãо выäеëяется о÷еpеäной
вектоp пpостpанства, в котоpоì осуществëяëосü
øифpование. Поëу÷енный вектоp поäается на вхоä
сети, ãäе пpоисхоäит пpяìое пpохожäение сиãнаëа
и еãо кëассификаöия, т. е. опpеäеëяется кëасс и
выбиpается соответствуþщий сиìвоë исхоäноãо
аëфавита.
Диаãpаììа потока äанных ìоäуëя äеøифpова-

ния пpеäставëена на pис. 4.

Pис. 3. Диагpамма потоков данных модуля шифpования 

Pис. 4. Диагpамма потока данных модуля дешифpования 
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Поëу÷енный текст сохpаняется, а аëãоpитì пе-
pехоäит к сëеäуþщеìу эëеìенту заøифpованноãо
сообщения.

Анализ алгоpитма и ключей шифpования

Пpеäëоженный аëãоpитì øифpования с испоëü-
зованиеì нейpонных сетей основывается на ãене-
pаöии сëу÷айных ÷исеë. Кëþ÷оì øифpования и
äеøифpования явëяется саìа нейpосетü, а иìенно
выбpанная паpаäиãìа и ее стpуктуpные хаpактеpи-
стики. Эти зна÷ения, с оäной стоpоны, зависят от
нейpонной сети, а с äpуãой стоpоны, опpеäеëяþтся
пpеäставëениеì коäа — еãо äëиной, ÷исëоì оäно-
вpеìенно коäиpуеìых сиìвоëов и т. п. Пpи ис-
поëüзовании äëя обу÷ения истинно сëу÷айных ÷исеë
и äостато÷но боëüøой обëасти обу÷ения (пpостpан-
ства, в котоpоì осуществëяется øифpование) ве-
pоятностü поëу÷ения оäинаковых топоëоãий сети
кpайне ìаëа. Все поëу÷енные топоëоãии явëяþтся
pавнопpавныìи, т. е. и кëþ÷и øифpования явëя-
þтся pавнопpавныìи. Невозìожно установитü пpо-
стые зависиìости ìежäу кëþ÷аìи, испоëüзуеìыìи
в пpоöессе øифpования.
Пpи фоpìиpовании обу÷аþщеãо ìножества сна-

÷аëа составëяется вектоp кëассов C = C1...Cc, ãäе
Ci — i-й кëасс, хаpактеpизуþщий сиìвоë иëи ãpуппу
сиìвоëов, с — общее ÷исëо кëассов. Затеì фоpìи-
pуется вектоp кëастеpов K = (x1...xs)1...(x1...xs)k,
ãäе k — ÷исëо кëастеpов, k l c; (x1...xs)i — кооpäи-
наты i-ãо кëастеpа; s — pазìеpностü пpостpанства,
в котоpоì осуществëяется øифpование. Матpиöа W1
иìеет pазìеp s Ѕ k. Дëя сетей, испоëüзуþщих RBF-
нейpоны, ìатpиöа состоит из эëеìентов, хаpакте-
pизуþщих кооpäинаты кëастеpов. Дëя ìноãосëой-
ноãо пеpсептpона k хаpактеpизует не ÷исëо кëасте-
pов, а ÷исëо нейpонов пpоìежуто÷ноãо сëоя, äос-
тато÷ное äëя pазäеëения кëастеpов. В своþ о÷еpеäü,
ìатpиöа W2 иìеет pазìеp k Ѕ c. Так как äëя сохpа-
нения öеëостности заäа÷и тpебуется пеpеäаватü в
ка÷естве кëþ÷а øифpования всþ топоëоãиþ сети,
то pазìеp кëþ÷а вы÷исëяется по фоpìуëе

N = s•k•b + k•c•b,

ãäе b — ÷исëо бит, необхоäиìое äëя хpанения зна-
÷ения весовоãо коэффиöиента.
Из пpивеäенной фоpìуëы виäно, ÷то pазìеp

кëþ÷а пpяìо пpопоpöионаëен ÷исëу испоëüзуеìых
кëастеpов и pазìеpности пpостpанства, в котоpоì
осуществëяется øифpование. Данное обстоятеëü-
ство ìожет бытü испоëüзовано поëüзоватеëеì äëя
уëу÷øения кpиптостойкости аëãоpитìа, так как
pазìеp кëþ÷а связан с коëи÷ествоì вы÷исëений,
тpебуеìых äëя поäбоpа кëþ÷ей, соотноøениеì
Nопеpаöий = 2N.
Оäнако, испоëüзуя особенности pазëи÷ных ней-

pосетевых паpаäиãì, в пpивеäеннуþ фоpìуëу ìоãут

бытü внесены некотоpые изìенения. Напpиìеp,
äëя сетей, испоëüзуþщих RBF-нейpоны, в ÷астности
äëя сети LVQ, äpуãиì ваpиантоì поäс÷ета тpебуе-
ìоãо объеìа паìяти äëя ìатpиöы W 2 явëяется ука-
зание кëасса äëя текущеãо кëастеpа в виäе паpы
[ноìеp кëастеpа, ноìеp кëасса], так как все остаëü-
ные веса pавны 0, то их ìожно не у÷итыватü. Тоãäа
äëя втоpоãо сëоя äостато÷но k паp иëи 2•k•b′ бит,
ãäе b′ бит необхоäиìо äëя хpанения ноìеpа нейpона.
В этоì сëу÷ае N = s•k•b + 2•k•b′.
Дëя сетей кëасса ìноãосëойный пеpсептpон нет

необхоäиìости испоëüзоватü в выхоäноì сëое ÷исëо
нейpонов, pавное ÷исëу кëассов, а ìожно воспоëü-
зоватüся коäиpованиеì ноìеpа кëасса с поìощüþ
бинаpноãо вектоpа. В этоì сëу÷ае ÷исëо нейpонов
в выхоäноì сëое буäет pавно зна÷ениþ c′ = log2c,
окpуãëенноìу äо боëüøеãо öеëоãо. Кpоìе тоãо, äëя
äанноãо типа нейpосетей ÷исëо нейpонов пpоìе-
жуто÷ноãо сëоя k′ не хаpактеpизует ÷исëо кëастеpов,
а äоëжно бытü äостато÷ныì äëя pазäеëения иìеþ-
щихся кëастеpов в пpостpанстве øифpования. Дëя
äвуìеpной пëоскости еãо ìожно оöенитü исхоäя из
÷исëа пpяìых, котоpое необхоäиìо äëя pазбиения
пëоскости на k обëастей.
Есëи pассìатpиватü тестовое øифpуеìое сооб-

щение из пpеäваpитеëüноãо этапа, то pазìеp аëфа-
вита и ÷исëо кëассов c = 27. Чисëо кëастеpов не
ìожет бытü ìенüøе 27, так как кажäоìу кëассу
äоëжен соответствоватü хотя бы оäин кëастеp. Pаз-
ìеpностü пpостpанства øифpования pавна 2. На
pис. 5 (сì. тpетüþ стоpону обëожки) пpеäставëены
ãpафики с оöено÷ныìи зна÷енияìи коëи÷ества бит,
необхоäиìоãо äëя хpанения зна÷ений весовых коэф-
фиöиентов, äëя сëеäуþщих ваpиантов нейpосетей:
НС1 — ìноãосëойный пеpсептpон, у котоpоãо
÷исëо нейpонов выхоäноãо сëоя pавно с, ÷исëо
нейpонов пpоìежуто÷ноãо сëоя ìеняется от 7
äо 10 в зависиìости от ÷исëа кëастеpов, äëя
хpанения весовоãо коэффиöиента испоëüзуется
64 бита;
НС2 — ìноãосëойный пеpсептpон, анаëоãи÷-
ный НС1, но у котоpоãо ÷исëо нейpонов выхоä-
ноãо сëоя закоäиpовано с поìощüþ бинаpноãо
вектоpа и pавно 5;
НСЗ — нейpосетü с RВF-нейpонаìи пpоìежу-
то÷ноãо сëоя, ãäе äëя хpанения весовых коэф-
фиöиентов испоëüзуется по 16 бит;
НС4 — нейpосетü, анаëоãи÷ная НС3, но äëя
хpанения весовых коэффиöиентов пpоìежуто÷-
ноãо сëоя (кëастеpов) испоëüзуется 64 бита.
Pазìеp кëþ÷а зависит от pазìеpности пpостpан-

ства, в котоpоì осуществëяется øифpование, и от
÷исëа кëассов, хаpактеpизуþщих сиìвоë иëи ãpуппу
сиìвоëов. Оäнако необхоäиìо у÷итыватü тот факт,
÷то с pостоì pазìеpности пpостpанства s также
увеëи÷ивается и äëина поëу÷аеìоãо øифpотекста,
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÷то нежеëатеëüно, поэтоìу äанный паpаìетp стоит
испоëüзоватü кpайне остоpожно. Увеëи÷ение äëины
поëу÷аеìоãо øифpотекста ìожет бытü коìпенсиpо-
вано с поìощüþ ввеäения äопоëнитеëüных кëас-
сов, котоpые буäут вкëþ÷атü не еäини÷ные сиìво-
ëы, а ÷асто встpе÷аþщиеся в тексте öепо÷ки сиì-
воëов, но это потpебует äопоëнитеëüных вы÷исëи-
теëüных затpат на пpеäваpитеëüноì этапе в
пpоöессе постpоения сети.

Заключение

В статüе pассìотpены пpинöипы пpиìенения
нейpонных сетей äëя кpиптоãpафи÷еской защиты
инфоpìаöии. В основу пpеäëаãаеìоãо поäхоäа по-
ëожена способностü pяäа нейpонных сетей к восста-
новëениþ искаженных сиãнаëов и pаспознаваниþ
объектов, иìеþщих хаpактеpистики, отëи÷ные от
этаëонных. Pассìотpены особенности приìенения
ìноãосëойноãо пеpсептpона и сетей, испоëüзуþ-
щих pаäиаëüные базисные функöии в нейpонах
пpоìежуто÷ноãо сëоя. Пpеäëожены аëãоpитìы øиф-
pования, äеøифpования и пpеäобpаботки äанных.
Аëãоpитì øифpования основан на ãенеpаöии pаз-
ëи÷ных ваpиантов искаженноãо коäа, котоpый ìо-
жет pаспознатü иëи восстановитü испоëüзуеìая сетü.

Кëþ÷ øифpования и äеøифpования вкëþ÷ает ин-
фоpìаöиþ о выбpанноì øабëоне нейpосети и ее
стpуктуpных хаpактеpистиках (÷исëо нейpонов в
сëое, весовые коэффиöиенты, функöии актива-
öии, поpоãовые зна÷ения и т. ä.). Показана зави-
сиìостü кëþ÷а от ÷исëа испоëüзуеìых кëастеpов и
pазìеpности пpостpанства øифpования. Данный
поäхоä ìожет бытü испоëüзован äëя pеøения заäа÷
защиты инфоpìаöии, хpанящейся на эëектpонных
носитеëях и пеpеäаваеìой по pазëи÷ныì канаëаì
связи, как на пеpсонаëüноì, так и на коpпоpатив-
ноì уpовне.
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Data is a valuable resource, with access which is necessary to be strictly monitored and regulated. Even the partial loss of such
data can have dire consequences for the owner. One of the most popular approaches, used to prevent the possible threat of unauthorized
access, is the cryptographic protection or encryption.

The article investigates the possibility of using neural network methods for the cryptographic protection of information. The pro-
posed approach is based on the ability of some neural networks for restoration of distorted signals and recognition of objects having
characteristics different from the references. The features of using multilayer perceptron and networks with RBF-neurons in the in-
termediate layer were considered. Algorithms of encryption, decoding and data preprocessing were proposed. The basic idea of the
encryption algorithm is to generate a distorted code that can be recognized or restored by the network. The encryption and decoding
key includes information about the selected neural network template and its structural characteristics (the number of neurons in
layer, weights, activation functions, threshold values, etc.). The encryption key dependences on number of used clusters and the
dimension of encryption space were considered.

Keywords: neural network, perceptron, RBF neural network, LVQ neural network paradigm, cryptographic protection, en-
cryption, decoding


