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Введение

Pеøение заäа÷и защиты инфоpìаöии от несанк-
öиониpованноãо äоступа в ëþбой инфоpìаöион-
ной систеìе основано на pеаëизаöии контpоëя и
pазãpани÷ений пpав äоступа субъектов к защищае-
ìыì объектаì (äаëее — контpоëя äоступа), пpежäе
всеãо к файëовыì объектаì, поскоëüку иìенно
они пpеäназна÷ены äëя хpанения обpабатываеìых
äанных. Пpи этоì существуþт pазëи÷ные способы
обìена äанныìи (в pассìатpиваеìоì сëу÷ае —
файëаìи) ìежäу коìпонентаìи (коìпüþтеpаìи)
pаспpеäеëенной инфоpìаöионной систеìы. Это обу-
сëовëивает актуаëüностü заäа÷и упpавëения пото-
каìи äанных в pаспpеäеëенной систеìе, пpи кото-
pоì пpи пеpеäа÷е файëа с оäноãо коìпüþтеpа ин-
фоpìаöионной систеìы на äpуãой пpава äоступа к
этоìу файëу буäут пеpеäаватüся вìесте с файëоì.
Как сëеäствие, и на äpуãоì коìпüþтеpе буäут äей-
ствоватü исхоäно заäаваеìые pазãpани÷итеëüной
поëитикой пpава äоступа к пеpеäаваеìыì ìежäу
коìпüþтеpаìи файëаì. Pазãpани÷итеëüная же поëи-
тика äоступа пpи этоì äоëжна заäаватüся не в pаìках
отäеëüноãо коìпонента (коìпüþтеpа) pаспpеäеëен-
ной инфоpìаöионной систеìы, а пpиìенитеëüно к
систеìе в öеëоì. Поскоëüку øиpоко испоëüзуеìыì
на пpактике способоì äопоëнитеëüной защиты об-
pабатываеìых в инфоpìаöионной систеìе äанных
явëяется øифpование, то все сказанное в ÷асти
пpовоäиìых в pаботе иссëеäований относится и

пpиìенитеëüно к заäа÷е кpиптоãpафи÷еской защиты
äанных, напpавëенной на pеаëизаöиþ упpавëения
потокаìи заøифpованных äанных в pаспpеäеëен-
ной инфоpìаöионной систеìе.

Пpинципы контpоля доступа
к создаваемым объектам

Pеаëизаöия контpоëя äоступа основывается на
испоëüзовании оäной из соответствуþщих абст-
pактных ìоäеëей [1, 2]. Наибоëее øиpоко сеãоäня
испоëüзуþтся ìоäеëи äискpеöионноãо, ìанäатно-
ãо и pоëевоãо контpоëя äоступа.
Дискpеционный (иноãäа также называþт избиpа-

теëüныì) контpоëü äоступа (Discretionary Access
Control — DAC) основан на pеаëизаöии ìоäеëи
"Хаppисона—Pуззо—Уëüìана" [3]. Основу постpое-
ния pазãpани÷итеëüной поëитики äоступа в äанноì
сëу÷ае составëяет заäание аäìинистpатоpоì ìат-
pиöы äоступа — списка пpавиë äоступа субъектов
к объектаì ëибо, наобоpот, к объектаì субъектов, ÷то
pеаëизуется тpанспониpованиеì ìатpиöы äоступа.
Дискpеöионный ìетоä контpоëя äоступа ìожет бытü
pеаëизован с пpоизвоëüныì ëибо с пpинуäитеëüныì
äëя поëüзоватеëей упpавëениеì потокаìи äанных
(в зависиìости от тоãо, вкëþ÷ен ëи непpивиëеãи-
pованный поëüзоватеëü, как "вëаäеëеö" созäавае-
ìоãо объекта, в схеìу аäìинистpиpования) [4].
Мандатный контpоëü äоступа (Mandatory Access

Control — MAC) основан на pеаëизаöии абстpакт-
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ной ìоäеëи "Беëëа—ЛаПаäуëы" [5]. Это контpоëü
äоступа с пpинуäитеëüныì упpавëениеì потокаìи
инфоpìаöии, основанный на фоpìаëизаöии заäа-
ния пpавиë с испоëüзованиеì ìеток безопасности
(ìанäатов) — ÷исëовых зна÷ений, отpажаþщих со-
ответствуþщие уpовни безопасности субъектов
(уpовни äоступа) и объектов (уpовни конфиäенöи-
аëüности) в заäанной иеpаpхии. Кажäоìу субъекту
и объекту систеìы назна÷ается некотоpый уpовенü
безопасности — пpисваивается ìетка безопасности.
Pеаëизаöия pазãpани÷итеëüной поëитики äоступа
пpеäпоëаãает аpифìети÷еское сpавнение этих ìе-
ток на основе исхоäно заäанноãо пpавиëа.
Иäея pолевой ìоäеëи контpоëя äоступа (Role-

Based Access Control — RBAC) [1] основана на ìак-
сиìаëüноì пpибëижении ëоãики pаботы систеìы к
pеаëüноìу pазäеëениþ функöий пеpсонаëа в оpãани-
заöии. Пpиìенение äанноãо ìетоäа поäpазуìевает
опpеäеëение pоëей в систеìе, ãäе pоëü интеpпpети-
pуется как совокупностü äействий и обязанностей,
связанных с соответствуþщиì виäоì äеятеëüности.
На саìоì äеëе, pоëевая ìоäеëü — это не ÷то иное,
как äискpеöионный контpоëü äоступа пpи pеаëиза-
öии соответствуþщей ãpупповой поëитики äоступа
(pазãpани÷итеëüной поëитики äëя ãpупп поëüзова-
теëей). К äостоинстваì же äанной ìоäеëи ìожно
отнести возìожностü опpеäеëенной фоpìаëизаöии
pоëей и, как сëеäствие, возìожностü заäания и по-
сëеäуþщеãо тиpажиpования неких типовых pазãpа-
ни÷итеëüных поëитик äоступа äëя соответствуþ-
щих pоëей. Такиì обpазоì, к базовыì ìожно от-
нести абстpактные ìоäеëи äискpеöионноãо и ìан-
äатноãо ìетоäов контpоëя äоступа.
Важныì äëя нас в äанноì сëу÷ае явëяется то, ÷то

как существуþщие абстpактные ìоäеëи контpоëя
äоступа, так и (как сëеäствие) pеаëизуþщие их тех-
ни÷еские pеøения испоëüзуþт äве pавнопpавные
сущности — субъект и объект äоступа, а назна÷е-
ние пpавиë пpеäпоëаãает заäание теì иëи иныì
способоì тоãо, какие субъекты к какиì объектаì
(иëи наобоpот) какие пpава äоступа иìеþт. Пpи
этоì в ка÷естве субъектов äоступа в pазãpани÷и-
теëüной поëитике выступаþт поëüзоватеëи, иäенти-
фиöиpуеìые у÷етныìи записяìи, — иìенно в от-
ноøении поëüзоватеëей заäаваеìыìи пpавиëаìи
оãpани÷иваþтся возìожные äействия, котоpые по-
тенöиаëüно ìоãут нанести вpеä.
Пpиìенитеëüно к pеøениþ заäа÷и защиты äан-

ных, обpабатываеìых в инфоpìаöионной систеìе,
сëеäует ãовоpитü о защите созäаваеìых поëüзова-
теëяìи в пpоöессе pаботы объектов (созäаваеìые
файëы и буфеp обìена), поскоëüку иìенно такие
объекты пpеäназна÷ены äëя хpанения обpабатывае-
ìых в систеìе äанных. Поäобная постановка заäа÷и
позвоëяет пpеäëожитü совеpøенно новые поäхоäы
и pазpаботатü новые ìетоäы контpоëя äоступа, уст-
pаняþщие неäостатки известных ìетоäов, пpиìе-

нитеëüно к pеøениþ этой заäа÷и выявëенные и из-
ëоженные, напpиìеp, в pаботе [6].
Пpеäëаãаеìые пpинöипы контpоëя äоступа к

созäаваеìыì объектаì [6], основанные на их авто-
ìати÷еской pазìетке пpи созäании иëи ìоäифика-
öии объекта, позвоëяþт искëþ÷итü сущностü "объект
äоступа" из pазãpани÷итеëüной поëитики äоступа.
Состоят они в сëеäуþщеì:
сущностü "объект" искëþ÷ается из схеìы кон-
тpоëя äоступа, пpи pеаëизаöии pазãpани÷итеëüной
поëитики испоëüзуþтся äве сущности: иäенти-
фикатоp (у÷етная инфоpìаöия) субъекта, соз-
äавøеãо объект, и иäентификатоp субъекта, за-
пpаøиваþщеãо äоступ к созäанноìу объекту;
пpавиëа äоступа устанавëиваþтся ìежäу сущно-
стяìи: "субъект äоступа (у÷етная инфоpìаöия),
запpаøиваþщий äоступ к объекту" и "субъект
äоступа (у÷етная инфоpìаöия), созäавøий этот
объект";
пpи созäании (ìоäификаöии) субъектоì объекта
объект насëеäует у÷етнуþ инфоpìаöиþ субъекта
äоступа, созäавøеãо этот объект — объект pаз-
ìе÷ается (у÷етная инфоpìаöия субъекта сохpа-
няется в атpибутах созäанноãо иì объекта);
пpи запpосе äоступа к ëþбоìу объекту äиспет÷еp
äоступа (pеøаþщий эëеìент) поëу÷ает pазìет-
ку этоãо объекта, с÷итывая еãо атpибуты, и анаëи-
зиpует запpос на непpотивоpе÷ивостü заäанныì
пpавиëаì äоступа, в pезуëüтате ÷еãо пpеäостав-
ëяет запpоøенный субъектоì äоступ к объекту
ëибо отказывает в неì.
Такиì обpазоì, pеаëизуется pазãpани÷итеëüная

поëитика (заäаþтся пpавиëа äоступа) не äëя субъ-
ектов к объектаì, а ìежäу субъектаìи äоступа к
созäаваеìыì иìи объектаì.

Контpоль доступа к создаваемым объектам*

Мандатный метод контpоля доступа к созда-
ваемым файлам. Метки безопасности (уpовни äос-
тупа), иëи ìанäаты, пpисваиваþтся искëþ÷итеëüно
поëüзоватеëяì (интеpактивныì поëüзоватеëяì) [8].
Дëя ëþбоãо завеäенноãо в систеìе поëüзоватеëя
ìожет бытü заäан (выбpан) уpовенü äоступа. Пpи
этоì ìетки безопасности ìоãут назна÷атüся не всеì
поëüзоватеëяì, а тоëüко теì, котоpые созäаþт
файëы, äоступ к котоpыì буäет контpоëиpоватüся
и pазãpани÷иватüся (обpабатываеìые этиìи поëü-
зоватеëяìи äанные тpебуется защищатü). Вот и все
настpойки pазãpани÷итеëüной поëитики äоступа
(как и посëеäуþщие иëëþстpаöии, пpивоäиìые в
pаботе) pассìотpены на пpиìеpе интеpфейса, pеа-
ëизованноãо в "Коìпëексной систеìе защиты äан-
ных "Панöиpü+" äëя ОС Microsoft Windows" (pис. 1).

 *Техни÷еское pеøение, pеаëизуþщее pассìатpиваеìые äа-
ëее ìетоäы контpоëя äоступа к созäаваеìыì объектаì, запатен-
товано [7].
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Отìетиì, ÷то пpи настpойке pаз-
ãpани÷итеëüной поëитики äоступа в
äанноì сëу÷ае не тpебуется назна÷е-
ния ìеток безопасности файëовыì
объектаì, ÷еì обусëовëиваþтся кëþ-
÷евые неäостатки известноãо ìетоäа
ìанäатноãо контpоëя äоступа (воз-
никаþт пpобëеìы вкëþ÷ения в схеìу
контpоëя систеìных объектов, необ-
хоäиìостü pазäеëения какиì-ëибо
обpазоì неpазäеëяеìых катаëоãов,
напpиìеp вpеìенных папок, и äp.).

Pассìотpиì, как pаботает äиспет-
÷еp äоступа.
Метки безопасности назна÷аþтся

контpоëиpуеìыì поëüзоватеëяì —
теì поëüзоватеëяì, котоpые созäаþт
файëы, к котоpыì тpебуется pазãpа-
ни÷иватü пpава äоступа. Пpи созäа-
нии файëа ëþбыì поäобныì поëüзоватеëеì этот
файë автоìати÷ески pазìе÷ается äиспет÷еpоì äос-
тупа: в атpибуты файëа автоìати÷ески поìещаþт-
ся у÷етные äанные субъекта (в äанноì сëу÷ае еãо
уpовенü äоступа — ìанäат), созäавøеãо этот файë.
Поäобныì обpазоì буäет pазìе÷атüся и неpазìе-
÷енный pанее файë пpи еãо ìоäификаöии контpо-
ëиpуеìыì поëüзоватеëеì.
Пpи обpащении к созäанноìу в пpоöессе pаботы

систеìы файëу äиспет÷еp äоступа анаëизиpует на-
ëи÷ие у файëа pазìетки и пpи ее наëи÷ии (в пpо-
тивноì сëу÷ае пpава äоступа не pазãpани÷иваþтся)
äиспет÷еp анаëизиpует соответствие запpоса ìан-
äатныì пpавиëаì äоступа посpеäствоì аpифìети-
÷ескоãо сpавнения соответствуþщих ìеток безо-
пасности (ìанäатов) поëüзоватеëя, запpосивøеãо
äоступ к файëу, и файëа, унасëеäовавøеãо äаннуþ
ìетку от поëüзоватеëя, созäавøеãо этот файë.
Отìетиì, ÷то пpинöипиаëüныì äостоинствоì

äанноãо ìетоäа, кpоìе каpäинаëüноãо упpощения
заäа÷и аäìинистpиpования, явëяется коppект-
ностü pеаëизаöии ìанäатной схеìы контpоëя äос-
тупа в общеì сëу÷ае, так как ãäе бы (в какой бы
папке) и пpи каких усëовиях не созäаваëся (ìоäи-
фиöиpоваëся) бы файë контpоëиpуеìыì поëüзова-
теëеì, этот файë буäет оäнозна÷но pазìе÷ен и в от-
ноøении неãо буäет äействоватü заäанная pазãpа-
ни÷итеëüная поëитика äоступа пpи посëеäуþщих
обpащениях.
Дискpеционный метод контpоля доступа к созда-

ваемым файлам. Дискpеöионный ìетоä контpоëя
äоступа ìожет бытü испоëüзован äëя pеøения äвух
наибоëее актуаëüных совpеìенных заäа÷ защиты
инфоpìаöии: защиты от вpеäоносных пpоãpаìì
(вкëþ÷ая атаки на повыøение пpивиëеãий, пpеä-
поëаãаþщие запуск вpеäоносной пpоãpаììы с сис-
теìныìи пpаваìи) и защиты äанных от атак со
стоpоны пpиëожений, наäеëяеìых вpеäоносныìи
свойстваìи.

Субъект äоступа в äанноì сëу÷ае уже иäенти-
фиöиpуется тpеìя сущностяìи [9]:
исхоäный иäентификатоp поëüзоватеëя (от ëи-
öа котоpоãо запущен пpоöесс);
эффективный иäентификатоp поëüзоватеëя (от
ëиöа котоpоãо пpоöесс обpащается к объекту);
пpоöесс (поëнопутевое иìя испоëняеìоãо фай-
ëа пpоöесса) заäается из интеpфейса, пpивеäен-
ноãо на pис. 2 (сì. ÷етвертуþ стоpону обëожки).
Пpи заäании иäентификатоpа поëüзоватеëя (как

исхоäноãо (пеpви÷ноãо), так и эффективноãо) ìожет
испоëüзоватüся ìаска "*" — "Лþбой" (в этоì сëу÷ае
заäанные пpавиëа буäут pаспpостpанятüся на всех
поëüзоватеëей). Иìя пpоöесса ìожет заäаватüся ëибо
поëнопутевыì иìенеì еãо испоëняеìоãо файëа,
ëибо ìаской (возìожно также испоëüзование пе-
pеìенных сpеäы окpужения). Напpиìеp, ìаской
C:\ProgramFile\* покpываþтся все испоëняеìые
файëы из äанноãо катаëоãа, ìаской "*" заäается то,
÷то пpавиëо буäет пpиìениìо к ëþбоìу пpоöессу.
Пpавиëа äоступа к созäаваеìыì файëаì заäаþтся

аäìинистpатоpоì из интеpфейса и отобpажаþтся в
интеpфейсе, пpивеäенноì на pис. 3 (сì. ÷етвертуþ
стоpону обëожки; субъекты äоступа зäесü отобpа-
жаþтся пpисвоенныìи иì пpи созäании иìенаìи,
сì. pис. 2).
Отìетиì, ÷то в назна÷аеìые пpава äоступа (сì.

pис. 3) не внесено пpаво "испоëнение", так как запpет
испоëнения созäаваеìых файëов äоëжен заäаватü-
ся по уìоë÷аниþ, ÷то явëяется эффективныì pе-
øениеì по защите от вpеäоносных пpоãpаìì [10].
Заäание pазãpани÷итеëüной поëитики äоступа

осуществëяется сëеäуþщиì обpазоì. Из списка за-
äанных субъектов äоступа (сì. pис. 3) в поëе "Вы-
беpите субъектов созäатеëей" заäаþтся контpоëи-
pуеìые субъекты äоступа.
Пpиìенитеëüно к выбpанноìу контpоëиpуеìоìу

субъекту созäатеëþ файëа назна÷аþтся пpава äос-
тупа к созäаваеìыì иì файëаì äpуãих субъектов.

Pис. 1. Иллюстpация pазгpаничительной политики доступа для мандатного мето-
да контpоля доступа к создаваемым файлам
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С этой öеëüþ субъект, котоpоìу назна÷аþтся пpава
äоступа, выбиpается в поëе "Выбеpите субъектов,
осуществëяþщих äоступ" (pис. 3). Дëя выбpанной
паpы субъектов (в ëевоì и в пpавоì поëях интеp-
фейса) соответствуþщиì обpазоì pазpеøаþтся
ëибо запpещаþтся соответствуþщие пpава äоступа
(÷тение, записü, уäаëение, пеpеиìенование). За-
äанное пpавиëо отобpажается соответствуþщей
стpокой в интеpфейсе.
Диспет÷еp äоступа в äанноì сëу÷ае, по сути, pа-

ботает так же, как и пpи pеаëизаöии ìанäатноãо
ìетоäа, с попpавкой на то, ÷то пpавиëа äоступа äëя
анаëиза коppектности запpоса выбиpаþтся из со-
ответствуþщей ìатpиöы äоступа. Пpинöипиаëü-
ныì отëи÷иеì зäесü явëяется то, ÷то пpи созäании
pазìе÷аþтся все файëы, в тоì ÷исëе файëы, созäа-
ваеìые и не контpоëиpуеìые поëüзоватеëяìи, так
как они äоëжны бытü иäентифиöиpованы в öеëях
пpеäотвpащения возìожности их посëеäуþщеãо
испоëнения, в тоì ÷исëе и систеìныìи пpаваìи.
Важнейøиì пpиìенениеì äанноãо ìетоäа кон-

тpоëя äоступа к созäаваеìыì файëаì (соответст-
венно, к äанныì) явëяется возìожностü изоëиpо-
вания (по обpабатываеìыì äанныì) pаботы кpи-
ти÷ных пpиëожений [11].
В общеì сëу÷ае пpи pеаëизаöии pазãpани÷и-

теëüной поëитики äоступа к созäаваеìыì файëаì
ìанäатный и äискpеöионный ìеханизìы контpоëя
äоступа ìоãут испоëüзоватüся совìестно. Пpи этоì
запpос äоступа буäет с÷итатüся санкöиониpованныì
в тоì сëу÷ае, есëи он не буäет пpотивоpе÷итü ни
ìанäатныì, ни äискpеöионныì пpавиëаì äоступа.
Пpи этоì äиспет÷еpоì äоступа анаëизиpуþтся
сна÷аëа ìанäатные пpавиëа äоступа, затеì äискpе-
öионные.
Отìетиì, ÷то пpиìенение äанных ìетоäов суще-

ственно сказывается и на pеаëизаöии иных ìетоäов
защиты äанных, напpиìеp, на ãаpантиpованноì
уäаëении. В äанноì сëу÷ае пpавиëа ãаpантиpован-
ноãо уäаëения äоëжны заäаватüся не äëя папок, со-
хpаняеìые файëы в котоpых буäут автоìати÷ески
уäаëятüся, а äëя субъектов äоступа, созäаваеìые
файëы котоpыìи (в какой бы папке они не созäа-
ваëисü) äоëжны ãаpантиpованно уäаëятüся [12].
Отìетиì, ÷то в äанноì сëу÷ае опятü же ìожно ãо-
воpитü о пpостоте аäìинистpиpования и коppект-
ности pеøения соответствуþщей заäа÷и защиты.
Веäü есëи устанавëиватü пpавиëо ãаpантиpованно-
ãо уäаëения äëя папок, необхоäиìо еãо заäаватü и
äëя всех папок хpанения вpеìенных файëов, кото-
pые созäаþтся боëüøинствоì пpиëожений (веäü в
них также сохpаняþтся защищаеìые äанные и, как
сëеäствие, остаþтся в виäе остато÷ной инфоpìа-
öии на äиске пpи их уäаëении).
Шифpование и метод контpоля доступа к шиф-

pуемым создаваемым файлам. В сëу÷ае испоëüзо-
вания ìетоäа (ìанäатноãо, äискpеöионноãо иëи
обоих оäновpеìенно) контpоëя äоступа к созäавае-

ìыì файëаì ìожет бытü pеøена заäа÷а пpинуäи-
теëüноãо хpанения инфоpìаöии в заøифpованноì
виäе äëя субъектов äоступа. Пpи этоì пpи настpой-
ке поëитики øифpования файëов уже потpебуется
заäаватü не объекты äоступа (папки), сохpаняеìые
äанные в котоpых буäут автоìати÷ески заøифpо-
выватüся, а субъекты äоступа (пpи ìанäатноì кон-
тpоëе — уpовни äоступа иëи ìетки безопасности —
ìанäаты), пpи сохpанении котоpыìи äанных они
буäут автоìати÷ески заøифpовыватüся. Дëя соответ-
ствуþщих субъектов äоëжны назна÷атüся и кëþ÷и
øифpования. У÷етной же инфоpìаöии субъекта,
сохpаняеìой в ка÷естве атpибута созäаваеìоãо (ìо-
äифиöиpуеìоãо) файëа в откpытоì виäе (она не яв-
ëяется секpетной инфоpìаöией), äостато÷но, ÷тобы
выбpатü кëþ÷ øифpования äëя pасøифpования
файëа, ãäе бы (в какой бы папке) этот øифpуеìый
файë не быë бы созäан. Данное техни÷еское pеøе-
ние запатентовано [13].
Контpоль доступа к буфеpу обмена. Поскоëüку

буфеp обìена пpеäназна÷ен äëя вpеìенноãо хpане-
ния äанных, испоëüзуеìых äëя обìена äанныìи
пpиëоженияìи, и на ìоìент заäания аäìинистpа-
тоpоì pазãpани÷итеëüной поëитики äоступа эти äан-
ные еще не созäаны, зäесü также ìожно ãовоpитü
о контpоëе и pазãpани÷ении пpав äоступа к созäавае-
ìыì объектаì (к äанныì, записываеìыì в буфеp
обìена) и, как сëеäствие, пpиìенитü изëоженные
выøе пpинöипы контpоëя и pазãpани÷ения пpав
äоступа.
В äанноì сëу÷ае, с опpеäеëенной оãовоpкой,

сëеäует ãовоpитü о öеëесообpазности pеаëизаöии
äискpеöионноãо ìетоäа контpоëя äоступа, пpеäпо-
ëаãаþщеãо вкëþ÷ение в субъект äоступа пpоöесса.
Деëо в тоì, ÷то ìежäу у÷етныìи записяìи в общеì
сëу÷ае систеìа саìа по уìоë÷аниþ pазãpани÷ивает
пpава äоступа к буфеpу обìена. Оãовоpка состоит
иìенно в тоì, ÷то pазãpани÷ение в общеì сëу÷ае
касается сессий pазëи÷ных поëüзоватеëей. Пpи за-
пуске же пpоöесса с пpаваìи äpуãой у÷етной записи
в оäной сессии (без пеpезаãpузки систеìы иëи сìены
поëüзоватеëя), напpиìеp, с испоëüзованиеì ути-
ëиты "runas", буфеp обìена ìежäу у÷етныìи запи-
сяìи pазãpани÷ен не буäет — äаннуþ возìожностü
сëеäует пpеäотвpатитü.
В ÷асти же pеаëизаöии ìетоäа äискpеöионноãо

контpоëя äоступа к буфеpу обìена ìожеì отìе-
титü, ÷то она поëностüþ анаëоãи÷на pеаëизаöии
ìетоäа контpоëя äоступа к созäаваеìыì файëаì.
Субъекты äоступа, иäентифиöиpуеìые соответст-
вуþщиìи тpеìя сущностяìи, заäаþтся из интеp-
фейса, пpеäставëенноãо на pис. 2, пpавиëа äоступа
(с у÷етоì их особенностей — pазpеøение ëибо за-
пpет поëу÷ения инфоpìаöии из буфеpа обìена) —
из интеpфейса, пpеäставëенноãо на pис. 4. Анаëоãи÷-
ныì же обpазоì pаботает и äиспет÷еp äоступа.
Такиì обpазоì, пpиìеняя pассìотpенные ìетоäы

(соответствуþщие их pеаëизаöии — ìеханизìы за-
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щиты) ìожно pеаëизоватü поëностüþ изоëиpован-
нуþ обpаботку äанных как отäеëüныìи поëüзова-
теëяìи (ãpуппаìи поëüзоватеëей), так и отäеëüны-
ìи пpиëоженияìи (ãpуппаìи пpиëожений) в ин-
фоpìаöионной систеìе.
Отìетиì, ÷то испоëüзование пpеäëоженных ìе-

тоäов контpоëя äоступа к созäаваеìыì объектаì,
позвоëяþщее pассìотpетü заäа÷и защиты äанных и
систеìных объектов как совеpøенно pазëи÷ные
заäа÷и защиты äаже собственно в своей постановке,
пpинöипиаëüно ìеняет тpебования к pеаëизаöии
ìноãих ìеханизìов защиты — не тоëüко контpоëя
äоступа к файëовыì объектаì. Это позвоëяет ãо-
воpитü о новой техноëоãии защиты äанных, обpа-
батываеìых в инфоpìаöионной систеìе.

Технология защиты данных, обpабатываемых 
в pаспpеделенных инфоpмационных системах

Пpежäе всеãо pассìотpиì постановку заäа÷и за-
щиты. Pаспpеäеëенная инфоpìаöионная систеìа
пpеäпоëаãает наëи÷ие нескоëüких коìпüþтеpов,
осуществëяþщих обpаботку инфоpìаöии в pаìках
еäиной систеìы, пpи возìожности обìена ìежäу
ниìи äанныìи. Данные в виäе файëа ìоãут пеpе-
äаватüся как с испоëüзованиеì внеøних файëовых
накопитеëей, так и по сети. В обоих сëу÷аях пеpе-
äаваеìый файë буäеì pассìатpиватü как созäавае-
ìый объект, к котоpоìу äоëжны pазãpани÷иватüся
пpава äоступа субъектов, пpи÷еì не на отäеëüноì
коìпüþтеpе, а на всех коìпüþтеpах в составе pас-
пpеäеëенной инфоpìаöионной систеìы. Пpи pе-
øении äанной заäа÷и pазãpани÷итеëüная поëитика
äоступа уже ìожет pеаëизовыватüся не äëя отäеëü-
но взятоãо коìпüþтеpа, а äëя pаспpеäеëенной ин-
фоpìаöионной систеìы в öеëоì.
Как pанее отìе÷ено, äëя pеаëизаöии контpоëя и

pазãpани÷ения пpав äоступа кажäоìу созäанноìу

файëу äоëжна бытü сопоставëена у÷етная инфоp-
ìаöия созäавøеãо файë субъекта äоступа (соответ-
ственно иäентификатоp субъекта ëибо ìетка безо-
пасности, возìожно и то и äpуãое, в зависиìости
от pеаëизуеìоãо ìетоäа контpоëя и pазãpани÷ения
пpав äоступа). Иìенно эта у÷етная инфоpìаöия,
явëяþщаяся атpибутоì файëа, испоëüзуется äис-
пет÷еpоì пpи анаëизе запpоса на непpотивоpе÷и-
востü заäанной pазãpани÷итеëüной поëитики äос-
тупа. Естественно, ÷то пpи pеаëизаöии pазãpани-
÷итеëüной поëитики äоступа äëя pаспpеäеëенной
инфоpìаöионной систеìы атpибуты файëа äоëжны
сохpанятüся непосpеäственно в файëе, ÷то позво-
ëит пеpеäаватü их теì иëи иныì способоì вìесте
с pазìе÷енныì поäобныì обpазоì файëоì ìежäу
коìпüþтеpаìи инфоpìаöионной систеìы.

Pассìотpиì pеаëизаöиþ возìожных pазãpани-
÷итеëüных поëитик äоступа с у÷етоì pеаëизуеìых
в систеìе ìетоäов контpоëя äоступа к созäаваеìыì
файëаì.
Естественно, ÷то наибоëее пpостой в настpойке

буäет pазãpани÷итеëüная поëитика äоступа на ос-
нове ìеток безопасности (уpовней äоступа). Иìен-
но уpовни äоступа (их коëи÷ественные зна÷ения)
поìещаþтся в ка÷естве атpибутов в файëы. Список
уpовней äоступа и пpавиëа аpифìети÷ескоãо сpав-
нения ìеток безопасности созäаþтся äëя pаспpе-
äеëенной инфоpìаöионной систеìы в öеëоì. Пpи
созäании поëüзоватеëя на кажäоì коìпüþтеpе еìу
назна÷ается уpовенü äоступа из заäанноãо äëя сис-
теìы в öеëоì списка (сì. pис. 1). Пpи этоì в со-
ответствии с pеаëизуеìой техноëоãией pаспpеäе-
ëенной обpаботки инфоpìаöии на отäеëüно взятых
коìпüþтеpах систеìы ìожет обpабатыватüся ин-
фоpìаöия не всех уpовней äоступа. Как сëеäствие,
поëüзоватеëяì на оäноì из коìпüþтеpов систеìы
ìоãут назна÷атüся не все уpовни äоступа из их поë-
ноãо äëя систеìы списка.

Pассìотpиì, как буäет pеаëизован контpоëü äос-
тупа в этоì сëу÷ае. Лþбой созäанный в пpоöессе
pаботы систеìы файë как на коìпüþтеpе, на кото-
pоì он созäан, так и на коìпüþтеpе, на котоpый он
какиì-ëибо способоì, в тоì ÷исëе по сети, пеpе-
äан, буäет иìетü в своеì составе ìетку безопасно-
сти созäавøеãо еãо поëüзоватеëя. Как сëеäствие,
äоступ к неìу на ëþбоì коìпüþтеpе буäет возìо-
жен тоëüко в pаìках pазãpани÷итеëüной поëитики,
заäанной äëя инфоpìаöионной систеìы в öеëоì.
Это относится и к øифpованиþ — pасøифpоватü
такой файë сìожет тоëüко поëüзоватеëü с соответ-
ствуþщиì уpовнеì äоступа — ìеткой безопасно-
сти, поскоëüку кëþ÷и øифpования в äанноì сëу÷ае
пpисваиваþтся ìеткаì безопасности, а не кон-
кpетныì поëüзоватеëяì.
Контpоëü äоступа к буфеpу обìена как к созäа-

ваеìоìу объекту в äанноì сëу÷ае необхоäиì äëя
тоãо, ÷тобы pазpеøитü ìежìаøинный обìен äан-

Pис. 4. Задание пpавил доступа к буфеpу обмена
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ныìи в инфоpìаöионной систеìе искëþ÷итеëüно
в виäе файëов, ÷то пpоиëëþстpиpуеì äаëее.
Естественно, ÷то важнейøиì тpебованиеì к коp-

pектности pеаëизаöии pассìотpенноãо ìетоäа кон-
тpоëя äоступа буäет пpеäотвpащение возìожности
сìены атpибута пеpеäанноãо на äpуãой коìпüþтеp
файëа, пpи еãо сохpанении на этоì коìпüþтеpе.
Пpоиëëþстpиpуеì необхоäиìостü выпоëнения äан-
ноãо тpебования пpиìеpоì, также pассìотpиì,
какиì обpазоì ìожет бытü выпоëнено поäобное
тpебование. Пустü äанные пеpеäаþтся по сети с ис-
поëüзованиеì эëектpонной по÷ты и пустü, напpи-
ìеp, äëя этоãо испоëüзуется пpиëожение "The BAT".
Дëя pеøения pассìатpиваеìой заäа÷и тpебуется
pазpеøитü äанноìу пpиëожениþ ÷тение из буфеpа
обìена тоëüко записанных в буфеp обìена иì же
äанных, ÷то настpаивается из интеpфейса, пpеä-
ставëенноãо на pис. 4 (на pаботе пpиëожения это
не отpазится, но пеpеäа÷а äанных становится воз-
ìожной тоëüко посpеäствоì пеpеäа÷и соответст-
вуþщеãо файëа). Писüìо, вкëþ÷ая пpикpепëен-
ный к неìу файë, поступаþщее на уäаëенный коì-
пüþтеp, поëностüþ (с вëоженныì в неãо файëоì)
пpи поëу÷ении автоìати÷ески сохpаняется пpиëо-
жениеì в соответствуþщеì файëе, котоpый pазìе-
÷ается как вновü созäаваеìый на этоì коìпüþтеpе
файë — в pазìетке этоãо файëа окажется ìетка
безопасности поëüзоватеëя, поä котоpыì запущено
пpиëожение (посëеäуþщий äоступ к писüìу буäет
возìожен тоëüко поëüзоватеëеì, обëаäаþщиì со-
ответствуþщиì уpовнеì äоступа). Такиì обpазоì,
иìееì pазìе÷енный файë с писüìоì, в котоpоì
(в соответствуþщеì фоpìате) нахоäится вëожение —
pазìе÷енный файë, поëу÷енный по по÷те с äpуãоãо
коìпüþтеpа. Есëи попытатüся äаëее откpытü пpи-
кpепëенный к писüìу файë, то пpиëожениеì "The
BAT" поëüзоватеëþ буäет пpеäëожено ëибо сохpа-
нитü, ëибо откpытü этот файë. Пpи выбоpе сохpа-
нения файëа этот файë буäет записан (созäан) в
выбpанноì поëüзоватеëеì ìесте. Как сëеäствие,
изìенится исхоäная pазìетка äанноãо файëа —
в новой еãо pазìетке буäет указана ìетка безопас-
ности поëüзоватеëя, запустивøеãо пpиëожение
"The BAT". Даннуþ сìену атpибутов необхоäиìо
пpеäотвpатитü. Пpи выбоpе же откpытия файëа
пpиëожениеì "The BAT" буäет созäан вpеìенный
файë, котоpый уже äаëее буäет пpо÷итан соответст-
вуþщиì пpиëожениеì, напpиìеp pеäактоpоì
"Word". Как виäиì, и в этоì сëу÷ае ìеняется pазìет-
ка исхоäноãо файëа, котоpый в обоих сëу÷аях созäа-
ется на уäаëенной ìаøине пpиëожениеì "The BAT".
Дëя pеøения pассìатpиваеìой пpобëеìы äос-

тато÷но запpетитü пpиëожениþ "The BAT" pазìе-
÷атü созäаваеìые иì файëы вëожений (не файëы
писеì), т. е. файëы, созäаваеìые в соответствуþ-
щей сëужебной папке. У аäìинистpатоpа äоëжна
бытü возìожностü заäаватü пpиëожения и папки,
пpи созäании котоpыìи в этих папках файëы pаз-

ìе÷атüся не буäут (ëибо, наобоpот, в зависиìости
от pазãpани÷итеëüной поëитики, буäут).
Что касается pеаëизаöии äискpеöионноãо ìето-

äа контpоëя äоступа пpиìенитеëüно к pеøениþ
pассìатpиваеìой заäа÷и, то он pеаëизуется по поë-
ной анаëоãии, отëи÷ие составëяет ëиøü соäеpжи-
ìое атpибутов созäаваеìых файëов, в тоì ÷исëе
пеpеäаваеìых в составе файëов ìежäу коìпüþте-
pаìи, и, естественно, способ анаëиза äиспет÷еpоì
заäанных пpавиë äоступа. Кpоìе тоãо, существен-
но pасøиpяþтся возìожности pазãpани÷итеëüной
поëитики äоступа в pаспpеäеëенной инфоpìаöи-
онной систеìе в сëу÷ае вкëþ÷ения в субъект äос-
тупа сущности "иäентификатоp коìпüþтеpа" (на-
пpиìеp, иìя). Пpи этоì pеøается заäа÷а оäнозна÷-
ной иäентификаöии в pазãpани÷итеëüной поëитике
äоступа поëüзоватеëей, завеäенных на pазëи÷ных
коìпüþтеpах систеìы с оäинаковыìи иìенаìи
(у÷етныìи записяìи). Настpойка поäобной pаз-
ãpани÷итеëüной поëитики äоступа в составе pас-
пpеäеëенной инфоpìаöионной систеìы в öеëоì
существенно сëожнее, ÷еì пpи pеаëизаöии ìанäат-
ноãо контpоëя äоступа, но пpи этоì иìеет сущест-
венно боëее øиpокие пpакти÷еские возìожности
за с÷ет pеаëизаöий pазãpани÷ения пpава äоступа
ìежäу пpиëоженияìи, испоëüзуеìыìи в pаспpеäе-
ëенной инфоpìаöионной систеìе.

Заключение

Pассìотpенная техноëоãия защиты äанных в
инфоpìаöионной систеìе, основанная на пpиìе-
нении ìетоäов контpоëя äоступа, pеаëизуþщих авто-
ìати÷ескуþ pазìетку созäаваеìых объектов, по-
звоëяет поëу÷итü пpинöипиаëüно новое свойство
pазãpани÷итеëüной поëитики äоступа в pаспpеäеëен-
ной инфоpìаöионной систеìе, пpи÷еì с испоëü-
зованиеì pазëи÷ных способов обìена äанныìи
ìежäу коìпонентаìи (коìпüþтеpаìи) систеìы,
а также каpäинаëüно повыситü эффективностü сис-
теìы защиты инфоpìаöии за с÷ет pеаëизаöии воз-
ìожности упpавëения потокаìи äанных в систеìе
в öеëоì.

Pассìотpенная в pаботе техноëоãия защиты äан-
ных с у÷етоì соответствуþщих особенностей ìожет
бытü pеаëизована äëя pазëи÷ных типов опеpаöион-
ной систеìы. Иëëþстpаöия же в pаботе пpивоäит-
ся на пpиìеpе pеаëизованноãо и апpобиpованноãо
техни÷ескоãо pеøения [14], в котоpоì техноëоãия
защиты äанных pеаëизована пpиìенитеëüно к опе-
pаöионной систеìе сеìейства Microsoft Windows.
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We review the new network informational system data securing approach based on newly created objects (file system objects and
clipboard) access control methods implementation, which allows to exclude object from access policy (with help of created objects
automatic labeling). Practical implementation of such approach (while saving labeling directly in created file) allows to formulate
and solve the task of implementing data (processed in network informational system) access policy in a view of different possible ways
of data exchange between computers in such system. Herewith we implement data streams managing already within whole system.
Reviewed protection method is based on practical realization which was patented by authors of "File objects access control system
based on auto-labeling" solution. This solution allows to rethink known realization of both access control methods including dis-
cretionary and mandate ones. This not only dramatically simplifies setting file objects access policy (by eliminating the "access object"
essence from access control scheme), but also settings correct implementation in the general case is provided in the same time.

Keywords: network informational system, data securing, unauthorized access, data access control and policy, access policy,
newly created object, data streams, management


