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Оценка защищенности сети пакетной pадиосвязи
от имитации абонентских теpминалов на уpовне пpоцедуpы
случайного множественного доступа к сpеде типа S-ALOHA

Введение

Совpеìенные сети пакетной pаäиосвязи (СПP)
неpеäко поäвеpãаþтся äестpуктивныì возäействи-
яì [1], öеëüþ котоpых явëяется наpуøение конфи-
äенöиаëüности, öеëостности и äоступности ин-
фоpìаöии. Оäниì из основных способов äестpук-

тивных возäействий на СПP явëяется иìитаöия
зëоуìыøëенникоì ëожных соеäинений от иìени
абонентских теpìинаëов (АТ).
На на÷аëüноì этапе инфоpìаöионноãо взаиìо-

äействия установëение соеäинения ìежäу АТ и
сpеäствоì коììутаöии и упpавëения (СКУ) в СПP
pеаëизуется в пpоöеäуpе сëу÷айноãо ìножественноãо

We do research informational system elements reservation problem. We do illustrate the principal difference of setting the task
for informational system elements reservation (to enhance functional reliability and informational security level). We identified and
justified the fundamental contradictions of using reservation methods in informational security, which place limits on their effective
practical usage while solving information security problems like enhancing confidential level, integrity and availability of infor-
mation, including contradictions, which prevent effective solutions based on known reservation methods (in context of functional
reliability and informational system security level enhancing problem). We do suggest the reservation method with dividing infor-
mation between informational system elements, which allows to solve problem of enhancing integral information and operational
security level and also define an assessment of its effectiveness.
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Пpедложена математическая модель, позволяющая оценить защищенность сети пакетной pадиосвязи от де-
стpуктивных воздействий, напpавленных на имитацию абонентских теpминалов на уpовне пpоцедуpы случайного мно-
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äоступа к сpеäе (äаëее — СМДС). Дëя таких совpе-
ìенных станäаpтов связи, как GSM, TETRA, LТЕ,
базовой пpоöеäуpой, СМДС явëяется S-ALOHA. Дëя
СПP станäаpта TETRA pяä потенöиаëüно возìож-
ных äестpуктивных возäействий, иìитиpуþщих АТ
на уpовне пpоöеäуpы СМДС, пpивеäена в работе [2].
Сеãоäня известны ìоäеëи пpоöеäуpы СМДС типа
S-ALOHA [3—8], pассìатpиваþщие инфоpìаöи-
онный конфëикт ìежäу АТ и СКУ. Моäеëи [3—7]
позвоëяþт оöенитü успеøностü äоставки пакетов и
стабиëüностü функöиониpования пpоöеäуpы СМДС
типа S-ALOHA, а ìоäеëü [8] наpяäу с успеøностüþ
äоставки пакетов и стабиëüностüþ функöиониpо-
вания äопоëнитеëüно опpеäеëяет объеì äоступноãо
вpеìенноãо pесуpса канаëа ìножественноãо äоступа
и у÷итывает äестpуктивные возäействия, напpав-
ëенные на созäание коëëизий в канаëе ìножест-
венноãо äоступа, не пpеäоставëяя пpи этоì возìож-
ности äëя оöенки защищенности СПP от äестpук-
тивных возäействий, напpавëенных на иìитаöиþ АТ
на уpовне пpоöеäуpы СМДС типа S-ALOHA.

Цеëü pаботы — pазpаботка ìатеìати÷еской ìо-
äеëи, позвоëяþщей оöенитü защищенностü СПP
от äестpуктивных возäействий, напpавëенных на
иìитаöиþ абонентских теpìинаëов на уpовне пpо-
öеäуpы сëу÷айноãо ìножественноãо äоступа к сpе-
äе типа S-ALOHA.

Описательная модель пpоцесса имитации АТ 
на уpовне пpоцедуpы СМДС типа S-ALOHA 

Функöионаëüная схеìа пpоöесса иìитаöии АТ
на уpовне пpоöеäуpы СМДС типа S-ALOHA пока-
зана на pис. 1.
В состав схеìы вхоäят N АТ, СКУ СПP и зëо-

уìыøëенник. Пpоöеäуpа СМДС pеаëизует äвусто-
pоннее взаиìоäействие ìежäу конкуpиpуþщиìи
АТ и СКУ сëеäуþщиì обpазоì. АТ по ëинии "ввеpх"
осуществëяþт пеpви÷нуþ (ПП) и втоpи÷нуþ (ВП)
пеpеäа÷у пакетов с запpосоì на поëу÷ение äоступа
к сpеäе в ëþбой äискpетный вpеìенной интеpваë t
(t = 1, 2, ...) пpоäоëжитеëüностüþ τ (äаëее — вpе-
ìенной сëот) с веpоятностяìи p0 и pr соответственно.

СКУ по ëинии "вниз" øиpоковеща-
теëüно отпpавëяет пакеты с pекоìен-
äуеìыìи äëя АТ зна÷енияìи пеpви÷-
ной  и втоpи÷ной  пеpеäа÷и па-

кетов. Оäновpеìенно в СПP N — Y(t)
АТ осуществëяþт пеpви÷нуþ пеpеäа÷у
пакетов и Y(t) АТ — втоpи÷нуþ пеpе-
äа÷у. В оäин вpеìенной сëот кажäый
АТ ìожет пеpеäатü оäин пакет. Пеpе-
äа÷а с÷итается успеøной, есëи во вpе-
ìенноì сëоте она иниöииpована
тоëüко оäниì АТ. Ина÷е в канаëе
СМДС возникает коëëизия, и АТ,
у÷аствуþщие в созäании коëëизии,
пpи непоëу÷ении пакета поäтвеpжäе-
ния успеøной äоставки ÷еpез некото-
pое вpеìя отпpавëяþт втоpи÷ные па-
кеты повтоpно. До окон÷ания вpеìе-
ни ожиäания от СКУ пакета поäтвеp-
жäения успеøной äоставки такие АТ
не ãенеpиpуþт пеpви÷ные пакеты и
с÷итаþтся бëокиpованныìи [6].
Зëоуìыøëенник в интеpесах иìи-

таöии АТ, вхоäящих в СПP, ìожет
pеаëизоватü в кажäоì вpеìенноì
сëоте оäин из äвух способов äестpук-
тивных возäействий. Пеpвый способ
pеаëизуется неаäаптивно (без анаëиза
ëинии "ввеpх") и закëþ÷ается в пеpе-
äа÷е по ëинии "ввеpх" с веpоятностüþ
pz фаëüсифиöиpованных пакетов от
иìени N — X АТ, у÷аствуþщих в пеp-

p0* pr*

Pис. 2. Гpаф состояний маpковской цепи, описывающей пpоцесс имитации АТ
СПP на уpовне пpоцедуpы СМДС типа S-ALOHA

Pис. 1. Функциональная схема пpоцесса имитации АТ СПP на уpовне пpоцедуpы
СМДС типа S-ALOHA
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ви÷ной пеpеäа÷е, и Х АТ, у÷аствуþщих во втоpи÷ной
пеpеäа÷е. Втоpой способ äестpуктивных возäейст-
вий pеаëизуется аäаптивно (с анаëизоì ëинии
"ввеpх") и закëþ÷ается в пеpеäа÷е по ëинии "ввеpх"
с веpоятностяìи Δp0 и Δpr фаëüсифиöиpованных
пакетов соответственно от иìени N — Y(t) АТ, у÷а-
ствуþщих в пеpви÷ной пеpеäа÷е, и Y(t) АТ, у÷аст-
вуþщих во втоpи÷ной пеpеäа÷е.
Пpи успеøной пеpеäа÷е зëоуìыøëенникоì па-

кетов от иìени АТ СПP такие теpìинаëы не поëу-
÷ат поäтвеpжäения об успеøной äоставке пакетов,
сëеäуþщих за пакетаìи зëоуìыøëенника. Пpи
этоì бëокиpуþтся АТ СПP и их успеøно äостав-
ëенные пакеты. В пpотивноì сëу÷ае успеøно äос-
тавëенные пакеты АТ СПP явëяþтся небëокиpо-
ванныìи.

Математическая модель пpоцесса имитации АТ 
на уpовне пpоцедуpы СМДС типа S-ALOHA

Дëя оöенки защищенности СПP на уpовне пpо-
öеäуpы СМДС типа S-ALOHA (äаëее — СМДС)
пpеäставиì пpоöесс иìитаöии АТ в виäе öепи Маp-
кова с äискpетныìи вpеìенеì и состоянияìи, опи-
сываþщей пpоöесс ãибеëи и pазìножения. Гpаф
состояний такой öепи показан на pис. 2.
Моäеëü вкëþ÷ает N + 1 состояние. Ноìеp со-

стояния соответствует ÷исëу бëокиpованных АТ в
СПP. Pассìатpиваеìая öепü Маpкова описывается
ìатpиöей пеpехоäов P = [pi, j], ãäе i, j = 1, ..., N.
За оäин вpеìенной сëот СПP в ìоäеëи ìожет пеpе-
ìеститüся на оäно состояние назаä (успеøная пеpе-
äа÷а АТ, вхоäящиì в СПP, втоpи÷ноãо пакета) иëи
на оäно состояние впеpеä (успеøная пеpеäа÷а зëо-
уìыøëенникоì пеpви÷ноãо иëи втоpи÷ноãо пакета).
Пустü в текущеì вpеìенноì сëоте S1 — ÷исëо

оäновpеìенно пеpеäанных пеpви÷ных пакетов АТ
СПP; S2 — ÷исëо оäновpеìенно пеpеäанных вто-
pи÷ных пакетов этиìи АТ; Ql — ÷исëо пеpеäанных
зëоуìыøëенникоì пакетов от иìени АТ в зависи-
ìости от способа äеструктивноãо возäействия и pе-
жиìа пеpеäа÷и АТ (l = 1, 2):

Ql = (1)

ãäе U1 — ÷исëо неаäаптивно пеpеäанных зëоуìыø-
ëенникоì пакетов от иìени N — X АТ, у÷аствуþ-
щих в пеpви÷ной пеpеäа÷е; U2 — ÷исëо неаäаптивно
пеpеäанных зëоуìыøëенникоì пакетов от иìени
X АТ, у÷аствуþщих во втоpи÷ной пеpеäа÷е; W1 —
÷исëо аäаптивно пеpеäанных зëоуìыøëенникоì
пакетов от иìени N — Y(t) AT, у÷аствуþщих в пеp-
ви÷ной пеpеäа÷е; W2 — ÷исëо аäаптивно пеpеäан-
ных зëоуìыøëенникоì пакетов от иìени Y(t) АТ,
у÷аствуþщих во втоpи÷ной пеpеäа÷е.

Тоãäа веpоятностü пеpехоäа pi, j иìеет виä

pi, j = (2)

ãäе

 = [1 – p0]
N– i;  = (N–i)p0[1 – p0]

N– i–1;

 = 1 – [1 – p0]
N– i – (N–i)p0[1 – p0]

N– i–1;

 = [1 – pr]
i;  = ipr[1 – pr]

i–1;

 = 1 – [1 – pr]
i – ipr[1 – pr]

i–1;

 = 

l = 1, 2;

 = pz(N – X)N–1;

 = (N–i)Δp0[1 – Δp0]
N– i–1;

 = pzXN–1;  = iΔpr[1 – Δpr]
i–1;

 = 

Ul, пpи пеpвоì способе; 
Wl, пpи втоpоì способе,

,

есëи ( j = i – 1) ∧ (i ≠ 0);

 +

+  +

+  +

+  +  +

+  +  +

+  +

+  +

+ , есëи j = i;

 +

+ ,

есëи ( j = i + 1) ∧ (i ≠ N).
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 = 1 – pz(N – X)N–1;  = [1 – Δp0)]
N– i;

 = 1 – pzXN–1;  = [1 – Δpr]
i.

Дëя нахожäения пpеäеëüных веpоятностей ìоäе-
ëиpуеìых состояний pассìатpиваеìой öепи Маp-
кова pеøается систеìа ëинейных аëãебpаи÷еских
уpавнений [9]. Обобщенное pеøение такой систе-
ìы иìеет виä:

Pi = Ai , (3)

ãäе

A0 = 1; ∀i ∈ [1, N]Ai = .

Выøеизëоженная ìатеìати÷еская ìоäеëü пpо-
öесса иìитаöии АТ на уpовне пpоöеäуpы СМДС
отpажает конкуpенöиþ пpи äоступе к канаëу СМДС
ìежäу АТ СПP и зëоуìыøëенникоì, вëияþщуþ:
на успеøностü äоставки небëокиpованных па-
кетов АТ СПP; 
на сpеäнее ÷исëо бëокиpованных АТ СПP в каж-
äоì вpеìенноì сëоте.
Поэтоìу поä защищенностüþ СПP от иìита-

öии АТ на уpовне пpоöеäуpы СМДС буäеì пони-
ìатü веpоятностü успеøной äоставки небëокиpо-
ванных пакетов АТ СПP с у÷етоì уpовня бëокиpо-
ванных АТ такой сети в кажäоì вpеìенноì сëоте.
Показатеëü защищенности СПP от иìитаöии АТ
на уpовне пpоöеäуpы СМДС опpеäеëяется сëеäуþ-
щиì обpазоì:

Φ = P nsc(1 – P blk), (4)

ãäе P nsc — веpоятностü успеøной äоставки небëо-
киpованных пакетов АТ СПP; P blk — веpоятностü
бëокиpования зëоуìыøëенникоì АТ такой сети.
С испоëüзованиеì веpоятностей состояний Pi и

÷исëа бëокиpованных АТ СПP i в кажäоì ìоäеëи-
pуеìоì состоянии поëу÷иì веpоятностü бëокиpо-
вания зëоуìыøëенникоì АТ на уpовне пpоöеäуpы
СМДС P blk в кажäоì вpеìенноì сëоте:

P blk = N–1 iPi. (5)

Пpи успеøной äоставке зëоуìыøëенникоì па-
кетов от иìени АТ СПP с веpоятностüþ P fsc ус-
пеøно äоставëенные пакеты АТ такой сети бëоки-
pуþтся с такой же веpоятностüþ. Тоãäа веpоят-
ностü успеøной äоставки небëокиpованных паке-

тов АТ СПP P nsc в кажäоì вpеìенноì сëоте иìеет
сëеäуþщий виä:

P nsc = (6)

ãäе P sc — веpоятностü успеøной äоставки пакетов
АТ СПP.
Веpоятности успеøной äоставки пакетов АТ СПP

P sc и успеøной äоставки зëоуìыøëенникоì паке-
тов от иìени АТ такой сети P fsc pасс÷итываþтся
äëя кажäоãо вpеìенноãо сëота анаëоãи÷но выpа-
жениþ (5):

P sc = Pi ; P fsc = Pi , (7)

ãäе  — веpоятностü успеøной äоставки пакетов

АТ СПP в кажäоì ìоäеëиpуеìоì состоянии i,

а  — веpоятностü успеøной äоставки зëо-

уìыøëенникоì пакетов от иìени АТ такой сети в
состоянии i.
В соответствии с выpажениеì (2) в кажäоì ìо-

äеëиpуеìоì состоянии i веpоятностü успеøной
äоставки пакетов АТ СПP  с у÷етоì [3—7] и
äеструктивных возäействий, напpавëенных на
иìитаöиþ АТ пpоöеäуpы СМДС типа S-ALOHA,
вы÷исëяется äëя кажäоãо вpеìенноãо сëота сëе-
äуþщиì обpазоì:

 =  +

+  =

= (8)

а веpоятностü успеøной äоставки зëоуìыøëенни-
коì пакетов от иìени АТ такой сети 

 =  +  =

= (9)
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-------------
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∏
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∑
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Инфоpмационная технология оценки 
защищенности СПP от имитации АТ

на уpовне пpоцедуpы СМДС типа S-ALOHA

Инфоpìаöионная техноëоãия оöенки защищен-
ности СПP от иìитаöии АТ на уpовне пpоöеäуpы
СМДС типа S-ALOHA состоит в выпоëнении сëе-
äуþщих øаãов аëãоpитìа, бëок-схеìа котоpоãо
пpеäставëена на pис. 3.
Шаг 1. Устанавëиваþт интеpваë анаëиза ëиний

"ввеpх", "вниз" канаëа СМДС СПP ΔT.
Шаг 2. Записываþт в базу äанных пакеты, пе-

pеäаваеìые кажäыì АТ СПP по ëинии "ввеpх", и
поäтвеpжäения об успеøной äоставке этих паке-
тов, пеpеäаваеìые СКУ по ëинии "вниз", в те÷ение
интеpваëа ΔT. Затеì сопоставëяþт пакеты и поä-
твеpжäения об успеøной äоставке этих пакетов.
По pезуëüтатаì сопоставëения опpеäеëяþт тип па-
кета: пеpви÷ный иëи втоpи÷ный. Пpавиëа опpеäе-
ëения типа пакета сëеäуþщие:
пеpеäаваеìый пакет, сëеäуþщий за пакетоì, на
котоpый АТ поëу÷иë поäтвеpжäение об успеø-
ной еãо äоставке, явëяется пеpви÷ныì;

пеpеäаваеìый пакет, сëеäуþщий за пакетоì, на
котоpый АТ не поëу÷иë поäтвеpжäение об ус-
пеøной еãо äоставке, явëяется втоpи÷ныì.
Так как äëя выпоëнения øаãа 4 тpебуþтся за-

писанные в пpеäыäущеì интеpваëе анаëиза ΔT пеp-
ви÷ные и втоpи÷ные пакеты, пеpеäаваеìые кажäыì
АТ СПP, то в öеëях непpеpывной оöенки защищен-
ности СПP от иìитаöии АТ на уpовне пpоöеäуpы
СМДС äопоëнитеëüно ввеäеì в аëãоpитì шаг 3,
анаëоãи÷ный øаãу 2.
Шаг 4. Вы÷исëяþт сpеäнее ÷исëо пеpви÷ных O

и втоpи÷ных R пакетов, пеpеäанных АТ СПP:

O = N–1 Ok; R = N–1 Rk, (10)

ãäе Ok — ÷исëо пеpви÷ных пакетов, пеpеäанных
k-ì AT СПP; Rk — ÷исëо втоpи÷ных пакетов, пе-
pеäанных k-ì АТ такой сети; k = 1, 2, ..., N; N —
общее ÷исëо АТ СПP.
Чисëо пеpви÷ных Ok и втоpи÷ных Rk пакетов,

пеpеäанных кажäыì АТ СПP, опpеäеëяþт путеì
суììиpования в базе äанных я÷еек, соответствуþ-
щих пеpви÷ныì иëи втоpи÷ныì пакетаì.

Pис. 3. Инфоpмационная технология оценки защищенности одноpанговой СПP от имитации АТ на уpовне пpоцедуpы СМДС типа
S-ALOHA

k 1=

N

∑
k 1=

N

∑
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Шаг 5. Опpеäеëяþт веpоятности пеpеäа÷и пеp-
ви÷ных p0 и втоpи÷ных pr пакетов АТ СПP в каж-
äоì вpеìенноì сëоте t (t = 1, 2, ...) пpоäоëжитеëü-
ностüþ τ сëеäуþщиì обpазоì:

p0 = OМ–1; pr = RМ–1; M = ΔТτ–1, (11)

ãäе M — ÷исëо вpеìенных сëотов пpоäоëжитеëü-
ностüþ τ в интеpваëе анаëиза ΔТ.
Шаãи 6—8 выпоëняþтся на основании поëу÷ен-

ных зна÷ений p0 и pr.
Шаг 6. Вы÷исëяþт в кажäоì вpеìенноì сëоте

с испоëüзованиеì анаëити÷ескоãо выpажения (5)
зна÷ения веpоятности бëокиpования зëоуìыøëен-
никоì АТ на уpовне пpоöеäуpы СМДС Pblk в то÷ках,
явëяþщихся зна÷енияìи веpоятности пеpеäа÷и
зëоуìыøëенникоì пеpви÷ных Δp0 иëи втоpи÷ных
Δpr пакетов от иìени АТ СПP.
Шаг 7. Вы÷исëяþт по фоpìуëаì (6)—(9) веpо-

ятностü успеøной äоставки небëокиpованных па-
кетов АТ СПP P nsc äëя кажäоãо вpеìенноãо сëота.

Шаг 8. Вы÷исëяþт по поëу÷енныì зна÷енияì
веpоятностей бëокиpования АТ СПP P blk и успеø-
ной äоставки небëокиpованных пакетов АТ такой
сети Pnsc с испоëüзованиеì выpажения (4) зна÷ения
показатеëя Φ защищенности СПP от иìитаöии АТ
на уpовне СМДС типа S-ALOHA.
Шаг 9. Опpеäеëяþт показатеëü защищенности

СПP от иìитаöии АТ на уpовне СМДС с ìакси-
ìаëüныìи зна÷енияìи Φmax, изìеняя зна÷ения ве-
pоятности пеpеäа÷и втоpи÷ных пакетов pr.
Есëи поëу÷енные зна÷ения на øаãе 8 ìенüøе

ìаксиìаëüных зна÷ений показатеëя защищенно-
сти СПP от иìитаöии АТ, то выпоëняþт øаã 10,
ина÷е — øаã 11.
Шаг 10. Pассыëаþт øиpоковещатеëüно по об-

щеìу канаëу сиãнаëизаöии СПP новое зна÷ение
веpоятности пеpеäа÷и втоpи÷ных пакетов .
Шаг 11. Pассыëаþт øиpоковещатеëüно по об-

щеìу канаëу сиãнаëизаöии СПP поëу÷енное на
øаãе 5 зна÷ение веpоятности пеpеäа÷и втоpи÷ных
пакетов pr .

Pис. 4. Зависимости веpоятностей успешной доставки неблокиpованных пакетов АТ СПP, блокиpования АТ такой сети и показателя
защищенности СПP от имитации АТ на уpовне пpоцедуpы СМДС от паpаметpов ДВ

pr*
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Упpавëятü зна÷ениеì веpоятности пеpеäа÷и вто-
pи÷ных пакетов pr, напpиìеp, в тpанковых сетях
станäаpта TETRA, возìожно путеì изìенения зна-
÷ения вpеìени ожиäания пеpеä втоpи÷ныìи пеpе-
äа÷аìи и pазpеøенноãо ÷исëа втоpи÷ных пеpеäа÷,
пеpеäаваеìых в сообщениях ACCESS-DEFINE об-
щеãо канаëа сиãнаëизаöии, [2].
Пpеäëоженный аëãоpитì спpавеäëив как äëя

оäноpанãовой СПP, так и äëя ìноãопpиоpитетной
сети с незна÷итеëüныìи отëи÷ияìи. Дëя ìноãо-
пpиоpитетной СПP в аëãоpитì äобавëяþт øаã оп-
pеäеëения ÷исëа АТ кажäоãо пpиоpитета СПP. Пpи
этоì øаãи 4—11 выпоëняþт äëя кажäоãо пpиоpи-
тета такой сети. В øаãах 10, 11 øиpоковещатеëüно
pассыëаþт не тоëüко веpоятностü пеpеäа÷и вто-
pи÷ных пакетов äëя кажäоãо пpиоpитета СПP, но
и ÷исëо АТ.

Pезультаты моделиpования

Pезуëüтаты ìоäеëиpования пpоöесса иìитаöии
АТ СПP на уpовне пpоöеäуpы СМДС типа S-ALOHA
с паpаìетpаìи упpавëения повеäениеì такой сети
p0, pr, N и паpаìетpаìи äестpуктивных возäействий
Δp0, Δpr, pz показаны на pис. 4.
Анаëиз pис. 4 позвоëяет сäеëатü сëеäуþщие

вывоäы.
Во-пеpвых, пpи увеëи÷ении веpоятности пеpе-

äа÷и втоpи÷ных пакетов АТ СПP и ÷исëа АТ такой
сети набëþäается уìенüøение веpоятности бëоки-
pования АТ СПP (pис. 4, а, в) и увеëи÷ение веpо-
ятности успеøной äоставки небëокиpованных па-
кетов АТ СПP (pис. 4, а, в), котоpые пpивоäят к
увеëи÷ениþ зна÷ения показатеëя защищенности
СПP от иìитаöии АТ на уpовне пpоöеäуpы СМДС
(pис. 4, б, г).
Во-втоpых, с pостоì веpоятности пеpеäа÷и пеp-

ви÷ных пакетов АТ СПP веpоятностü бëокиpова-
ния АТ такой сети не изìеняется (pис. 4, а), а ве-
pоятностü успеøной äоставки небëокиpованных
пакетов АТ СПP уìенüøается (pис. 4, а). В этих ус-
ëовиях на pис. 4, б набëþäается снижение зна÷е-
ний показатеëя защищенности СПP от иìитаöии
АТ на уpовне пpоöеäуpы СМДС (pис. 4, б).
Дëя обеспе÷ения защищенности СПP от иìита-

öии АТ на уpовне пpоöеäуpы СМДС типа S-ALOHA
тpебуется выpаботка таких зна÷ений паpаìетpов
упpавëения повеäениеì сети p0, pr и N, пpи кото-
pых буäут созäаны небëаãопpиятные усëовия äëя
äестpуктивных возäействий, напpавëенных на иìи-
таöиþ АТ СПP. В ìноãопpиоpитетных сетях в öеëях

повыøения скоpости äоступа к канаëу СМДС äëя
АТ с наивысøиì пpиоpитетоì снижаþт их ÷исëо.
С у÷етоì pезуëüтатов ìоäеëиpования пpи уìенü-
øении ÷исëа АТ с наивысøиì пpиоpитетоì, объ-
еäиненных в сеãìент СПP, снижается защищен-
ностü такоãо сеãìента. Поэтоìу наибоëее уязви-
ìыìи буäут АТ с наивысøиì пpиоpитетоì.

Заключение

Такиì обpазоì, пpеäëожена ìоäеëü, позвоëяþ-
щая пpовоäитü оöенку защищенности сети пакетной
pаäиосвязи от иìитаöии абонентских теpìинаëов
на уpовне пpоöеäуpы сëу÷айноãо ìножественноãо
äоступа к сpеäе типа S-ALOHA с испоëüзованиеì
анаëити÷еских зависиìостей, основываþщихся на
пpиìенении теоpии веpоятностей, ìаpковских
пpоöессов и опpеäеëяþщих веpоятности успеøной
äоставки небëокиpованных пакетов абонентских
теpìинаëов сети пакетной pаäиосвязи и бëокиpо-
вания этих теpìинаëов.
Моäеëü пpиìениìа пpи пpоектиpовании ìно-

ãопpиоpитетных сетей пакетной pаäиосвязи, пpи
pазpаботке систеìы упpавëения повеäениеì таких
сетей, вкëþ÷аþщей аäаптивнуþ защиту от иìитаöии
абонентских теpìинаëов и аëãоpитìы пpоöеäуpы
сëу÷айноãо ìножественноãо äоступа к сpеäе типа
S-ALOHA, pазpеøаþщие коëëизии.
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Modern network packet radio are often subjected to destructive impact, one of the main ways which is to simulate user’s ter-
minals at the level of the procedure of random multiple access to the environment type S-ALOHA. Existing models procedure of
random multiple access environment does not provide the ability to estimation of security of a network packet radio from imitation
of users terminals at level of the procedure of random multiple access to the environment type S-ALOHA. The proposed model for
assessment of the security of the network packet radio from imitation of user’s terminals at the level of the procedure of random
multiple access to the environment type S-ALOHA using analytical dependences, based on the application of probability theory,
Markov processes and determining the probability of successful delivery unblocking packages user’s terminals and determining the
probability of blocking these terminals. Model can be applied in the design of many priority networks packet radio, at system en-
gineering of management by behavior of such networks, including adaptive protection against imitation of user’s terminals and al-
gorithms of the procedure of random multiple access to the environment type S-ALOHA, resolving collisions.

Keywords: network packet radio, S-ALOHA, destructive impact, Markov model, security
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