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Способ генеpации пpимеpов для тестиpования 
эвpистических алгоpитмов pешения целочисленных задач

Введение

Пpакти÷еское pеøение NP-тpуäных заäа÷ пpеä-
поëаãает øиpокое испоëüзование эвpисти÷еских
аëãоpитìов, базиpуþщихся на общих и спеöифи-
÷еских эвpистиках, а также эффектах их взаиìо-
äействия [1]. Поэтоìу весüìа актуаëüной стано-
вится пpобëеìа оöенки эффективности этих аëãо-
pитìов с то÷ки зpения некотоpой хаpактеpистики
ка÷ества. В pаботе [2] пpеäëожена хаpактеpистика
ка÷ества äанноãо эвpисти÷ескоãо аëãоpитìа на
äанной коне÷ной ìассовой заäа÷е, интеpпpетиpуе-
ìая как функöия pаспpеäеëения некотоpой сëу-
÷айной веëи÷ины, ÷то позвоëяет сфоpìуëиpоватü
заäа÷у ее статисти÷ескоãо оöенивания и pеøитü
эту заäа÷у на основе pавновеpоятной ãенеpаöии то-
÷ек обëасти паpаìетpи÷ескоãо пpостpанства äан-
ной ìассовой заäа÷и, взаиìно оäнозна÷но соответ-
ствуþщих инäивиäуаëüныì заäа÷аì этой ìассовой
заäа÷и.
Как показывает пpактика, pазpаботка эффектив-

ных ãенеpатоpов заäа÷ зна÷итеëüно ëеã÷е осущест-
вëяется в сëу÷аях, коãäа ìассовая заäа÷а заäается
набоpоì непpеpывных паpаìетpов. Есëи же паpа-
ìетpы ìассовой заäа÷и пpиниìаþт äискpетные зна-
÷ения, то существенные пpобëеìы возникаþт как
на стаäии pазpаботки pавновеpоятноãо ãенеpатоpа,
так и на стаäии еãо испоëüзования всëеäствие боëü-
øих вы÷исëитеëüных затpат на pеаëизаöиþ кажäой
инäивиäуаëüной заäа÷и.

В настоящей pаботе пpеäëожен способ pавновеpо-
ятной ãенеpаöии инäивиäуаëüных заäа÷ öеëо÷ис-
ëенной ìассовой заäа÷и, основанный на поäхоäе [3],
пpеäпоëаãаþщеì испоëüзование pавноìеpноãо ãе-
неpатоpа äëя непpеpывноãо анаëоãа öеëо÷исëен-
ной ìассовой заäа÷и с посëеäуþщиì пpиìенениеì
ìетоäа отбоpа-отказа, котоpый впеpвые быë пpеä-
ëожен фон Нейìаноì [4] и pазвит в боëее позäних
pаботах [5—8].

1. Постановка задачи и алгоpитм pешения

Пустü ìассовая заäа÷а Π опpеäеëена вектоpоì
öеëо÷исëенных паpаìетpов x = (x1, ..., xn) с обëа-

стüþ возìожных зна÷ений D = {x1, ..., xN}, N — на-

туpаëüное ÷исëо. Пустü x ′ = { , ..., ) — вектоp

äействитеëüных паpаìетpов с обëастüþ возìожных
зна÷ений

D ′ = x ′ = ( , ..., ):  –  m  + , ...,

...,  –  m  <  + . (1)

О÷евиäно, D ⊂ D ′, и ìножество öеëо÷исëенных
то÷ек D ′ совпаäает с D.
Напpиìеp, äëя ìассовой заäа÷и Π, опpеäеëен-

ной вектоpоì öеëо÷исëенных паpаìетpов x = (x1, x2)
с обëастüþ возìожных зна÷ений D = {x1 = (1, 1),
x2 = (3, 2), x3 = (4, 2), x4 = (3, 3), x5 = (5, 2)}, обëастü

Пpедложен способ pавновеpоятной генеpации индивидуальных задач целочисленной массовой задачи, основанный на
использовании pавномеpного генеpатоpа для непpеpывного аналога этой задачи в сочетании с методом отбоpа-отказа.
Опpеделен кpитеpий эффективности пpедложенного способа, сфоpмулиpованы условия, пpи выполнении котоpых пpи-
менение данного способа целесообpазно. Пpиведен пpимеp пpименения пpедложенного способа для pавновеpоятной гене-
pации индивидуальных задач целочисленной массовой задачи линейного pаскpоя-упаковки.
Ключевые слова: случайная pавновеpоятная генеpация, непpеpывный аналог, метод отбоpа-отказа, кpитеpий эф-

фективности, целочисленная задача линейного pаскpоя-упаковки
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D′ пpеäставëена на pис. 1 в виäе объеäинения кваä-
pатов со стоpоной 1, выäеëенных сеpыì öветоì.
Дëя пpоизвоëüноãо äействитеëüноãо ÷исëа а оп-

pеäеëиì веëи÷ину 〈a〉 = [a + 0,5] — окpуãëение a äо
бëижайøеãо öеëоãо ÷исëа.
Иìеет ìесто сëеäуþщее.
Утвеpждение 1. Пустü X ′ = ( , ..., ) — сис-

теìа непpеpывных сëу÷айных веëи÷ин, поä÷иненная
pавноìеpноìу в D′ закону pаспpеäеëения. Тоãäа сис-
теìа äискpетных сëу÷айных веëи÷ин X = (X1, ..., Xn),
Xj = 〈 〉, j = 1, ..., n, pавновеpоятно pаспpеäеëена в D. 

Доказательство. Опpеäеëиì обëастü  =

= x′ = ( , ..., ):  –  m  <  + , ...,  – m

m  <  + , и пустü  — объеì обëасти ,

а V ′ — объеì обëасти D ′. Из опpеäеëения обëастей
, D′ иìееì  = 1 äëя i = 1, ..., N, а V ′ = N. Так как

события {X ′ ∈ }, {X = х i} эквиваëентны в сиëу

опpеäеëения систеìы X, то их веpоятности pавны,

т. е. P{X = х i} = P{X ′ ∈ } =  =  äëя всех

i = 1, ..., N всëеäствие тоãо, ÷то систеìа X ′ поä÷и-
няется pавноìеpноìу в D ′ закону pаспpеäеëения.
Утвеpжäение äоказано.
Такиì обpазоì, иìея способ ãенеpаöии pеаëи-

заöий x ′ = ( , ..., ) pавноìеpно pаспpеäеëенной
в D ′ систеìы непpеpывных сëу÷айных веëи÷ин X ′,
ìожно поëу÷итü pеаëизаöии x = (〈 〉, ..., 〈 〉) сис-
теìы äискpетных сëу÷айных веëи÷ин X, pавнове-
pоятно pаспpеäеëенной в D.
Пустü Dc — такая обëастü паpаìетpи÷ескоãо

пpостpанства, ÷то D ′ ⊂ Dc. Пустü Y = (Y1, ..., Yn) —
систеìа непpеpывных сëу÷айных веëи÷ин, pавно-
ìеpно pаспpеäеëенных в Dc, с заäанныì способоì
ãенеpаöии ее pеаëизаöий.

Pассìотpиì сëеäуþщий аëãоpитì ãенеpаöии
öеëо÷исëенных то÷ек обëасти D.

Алгоpитм RNDM(D)

Шаг 1. Испоëüзуя заäанный способ pавноìеpной
ãенеpаöии pеаëизаöий систеìы сëу÷айных веëи÷ин Y
в обëасти Dc, поëу÷итü pеаëизаöиþ y = (y1, ..., yn)
этой систеìы.
Шаг 2. Поëожитü  = (〈y1〉, ..., 〈yk〉).
Шаг 3. Есëи  ∉ D, то пеpейти к øаãу 1, ина÷е

поëожитü x0 = ; конеö pаботы аëãоpитìа.
Утвеpждение 2. Pезуëüтат pаботы аëãоpитìа

RNDM(D) — x0 — естü pеаëизаöия систеìы äискpет-
ных сëу÷айных веëи÷ин X, pавновеpоятно pаспpе-
äеëенной в обëасти D. 
Доказательство. Пустü X = (X1, ..., Xn) — систеìа

äискpетных сëу÷айных веëи÷ин с обëастüþ воз-
ìожных зна÷ений D — буäущий pезуëüтат pаботы
аëãоpитìа RNDM(D).
Пустü x0 ∈ D и

d0 = x = (x1, ..., xn):  –  m x1 m  + , ...,

...,  –  m xn m  +  —

ãипеpкуб еäини÷ноãо объеìа с öентpоì в то÷ке x0.
Пустü Y i — буäущая pеаëизаöия систеìы сëу÷ай-

ных веëи÷ин Y на i-й итеpаöии аëãоpитìа RNDM(D)
(i = 1, 2, ...). Заìетиì, ÷то Y i (i = 1, 2, ...) — неза-
висиìые систеìы сëу÷айных веëи÷ин, кажäая из
котоpых поä÷иняется тоìу же закону pаспpеäеëе-
ния, ÷то и систеìа Y.
Ввеäеì в pассìотpение сëеäуþщие события:

A = {X = x0}; 

B1 = {Y 1 ∈ d 0};

Bi = {Y j ∉ d0} ∩ {Y i ∈ d0}, i = 2, 3, ... .

Отìетиì, ÷то все события Bi, i = 1, 2, ..., несо-

вìестны, A = Bi, поэтоìу

P(X = x0) = P(A) = P(Bi) = P{Y 1 ∈ d0} +

+ P (Y j ∉ d0) ∩ (Y i ∈ d 0) . (2)

Поëожиì p = = . Тоãäа, так как

P{Y j ∈ d0}= , j = 1, 2, ..., то P(Y j ∉ d0)= =

= 1 – p, j = 1, 2, ... .

Pис. 1. Пpимеp опpеделения области D ¢ 
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Так как все Y j, j = 1, 2, ..., независиìы, то (2)
ìожно записатü в виäе

P(X = x0) =  + (1 – p)i – 1

иëи

P(X = x0) = (1 – p)i. (3)

Даëее, так как (1 – p)i естü суììа бесконе÷-

ной ãеоìетpи÷еской пpоãpессии со знаìенатеëеì
(1 – p), то поëу÷иì

(1 – p)i =  =  = . (4)

Поäставëяя выpажение (4) в (3), иìееì

P(X = x0) = .

Так как x0 — пpоизвоëüная то÷ка обëасти D, то

P(X = x) =  äëя ëþбоãо x ∈ D, т. е. X — систеìа

äискpетных сëу÷айных веëи÷ин, pавновеpоятно
pаспpеäеëенная в обëасти D.

2. Оценка эффективности алгоpитма RNDM(D)

Дëя оöенки эффективности аëãоpитìа RNDM(D)
ввеäеì в pассìотpение сëу÷айнуþ веëи÷ину K —
÷исëо итеpаöий аëãоpитìа RNDM(D), необхоäиìое
äëя поëу÷ения оäной pеаëизаöии систеìы сëу÷ай-
ных веëи÷ин X, — поä÷иняþщуþся закону pаспpе-
äеëения

P(K = k) = p(1 – p)k – 1, k = 1, 2, ... . 

Матеìати÷еское ожиäание этой сëу÷айной ве-
ëи÷ины

M[K ] = kp(1 – p)k – 1 (5)

пpиìеì в ка÷естве кpитеpия эффективности аëãо-
pитìа RNDM(D). 
Так как (5) ìожно пpеäставитü в виäе

M[K ] = p k(1 – p)k – 1, (6)

и кpоìе тоãо,

k(1 – p)k – 1 = (1 – p)k ,

то с у÷етоì (4) поëу÷иì

k(1 – p)k – 1 =

=  =  = . (7)

Поäстановка фоpìуëы (7) в (6) äает

M[K ] = ,

иëи, пpиниìая во вниìание опpеäеëение веëи÷ины p,

M[K ] = . (8)

Из соотноøения (8) сëеäует, ÷то эффективностü
аëãоpитìа RNDM(D) теì выøе, ÷еì "бëиже" Dc к D′
(и сëеäоватеëüно, к D). Такиì обpазоì, наибоëее
эффективныì (с то÷ки зpения pассìатpиваеìоãо
кpитеpия) явëяется выбоp "наиìенüøей" обëасти Dc,
"поäобной" D, пpи усëовии, ÷то Dc ⊃ D ′ и наëи÷ии
способа pавноìеpной ãенеpаöии то÷ек обëасти Dc.
Так как объеì обëасти D ′ естü N, а отыскание

веëи÷ины N, как пpавиëо, затpуäнитеëüно, то пpи
наëи÷ии обëасти D ′′ ⊂ Dc с ëеãко опpеäеëяеìой ве-
ëи÷иной |D ′′|, соäеpжащей все то÷ки D и "бëизкой"
к D, ìожно, в сиëу "бëизости" D ′ к D, испоëüзоватü
сëеäуþщуþ оöенку äëя M[K ]:

M[K ] ≈ . (9)

Пустü, напpиìеp, D — ìножество то÷ек с öеëо-
÷исëенныìи кооpäинатаìи, ëежащиìи внутpи
кpуãа pаäиуса R с öентpоì в на÷аëе кооpäинат.
Пустü обëастü D ′ опpеäеëена в соответствии с (1)
äëя n = 2, a Dc — кpуã pаäиуса (R + 1) с öентpоì в
на÷аëе кооpäинат (pис. 2).
Покажеì, ÷то D′ ⊂ Dc. Пустü x′ = ( , ) — пpо-

извоëüная то÷ка D′, тоãäа из выpажения (1) поëу÷иì

, (10)
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ãäе x = (x1, x2) — пpоизвоëüная то÷ка D. Так как (10)

ëеãко пpеобpазуется в

,

то поëу÷иì

 +  m  +  =

=  +  + |x1| + |x2| + .

Так как x ∈ D, то

,

поэтоìу

 +  m R2 + 2R +  < R2 + 2R + 1 = (R + 1)2,

т. е. x ′ ∈ Dc. Так как x ′ — пpоизвоëüная то÷ка D ′,
то закëþ÷аеì, ÷то D ′ ⊂ Dc.

Pавноìеpная ãенеpаöия то÷ек в кpуãе äанноãо
pаäиуса ëеãко пpовоäится с испоëüзованиеì по-
ëяpных кооpäинат [9]. Поэтоìу возìожно пpиìе-
нение аëãоpитìа RNDM(D) (äëя n = 2 и äанной об-
ëасти D с испоëüзованиеì "поäобной" обëасти Dc)
äëя pавновеpоятной ãенеpаöии öеëо÷исëенных то-
÷ек обëасти D. Выбеpеì в ка÷естве D′′ кpуã pаäиуса R

с öентpоì в на÷аëе кооpäинат. Тоãäа в соответст-
вии с оöенкой (9) эффективностü аëãоpитìа в äан-
ноì сëу÷ае оöенивается веëи÷иной

 =  = ,

котоpая стpеìится к 1 пpи увеëи÷ении R.

3. Пpименение данного способа для генеpации 
индивидуальных задач целочисленной 

массовой задачи линейного pаскpоя-упаковки

Массовуþ öеëо÷исëеннуþ заäа÷у оäноìеpноãо
pаскpоя-упаковки pассìотpиì в сëеäуþщей по-
становке.
Иìеþтся оäинаковые заãотовки (отpезки) äëи-

ны L (L — натуpаëüное ÷исëо), в котоpые нужно
упаковатü без пеpекpытия набоp отpезков öеëо÷ис-
ëенной äëины x1, ..., xn (1 m xi m L; i = 1, ..., n) так,
÷тобы коëи÷ество испоëüзованных заãотовок ока-
заëосü наиìенüøиì.
Пpи заäанных L, n инäивиäуаëüная заäа÷а оп-

pеäеëяется заäаниеì äëин отpезков xi, i = 1, ..., n.
Так как ëþбая пеpестановка ÷исеë x1, ..., xn со-

ответствует оäной и той же инäивиäуаëüной заäа÷е,
то ìножество всех инäивиäуаëüных заäа÷ pассìатpи-
ваеìой ìассовой заäа÷и ставится во взаиìно оäно-
зна÷ное соответствие то÷каì обëасти D, опpеäе-
ëяеìой сëеäуþщей систеìой оãpани÷ений: 

D = {x = (x1, ..., xn): xi = 1, 2, ...; i = 1, ..., n;

1 m x1 m ... m xn m L}. (11)

Такиì обpазоì, заäа÷а своäится к pавновеpоят-
ной ãенеpаöии то÷ек обëасти D.
Опpеäеëиì обëастü D ′ в соответствии с выpаже-

ниеì (1); пpи этоì ìножество öеëо÷исëенных то-
÷ек обëасти D ′ совпаäает с D. Опpеäеëиì äаëее об-
ëастü Dc äействитеëüных то÷ек y = (y1, ..., yn) как

Dc = {y:0 m y1 m y2 + 1 m ... m yn + (n – 1) m L + n},(12)

и покажеì, ÷то D ′ ⊂ Dc.

Пустü x ′ = ( , ..., ) — пpоизвоëüная то÷ка об-

ëасти D ′, котоpуþ пpеäставиì в виäе

x ′ = (x1 + ε1, ..., xn + εn), (13)

ãäе x = (x1, ..., xn) ∈ D, |εi | m 1/2, i = 1, ..., n. Так как

1 m x1 m ... m xn m L, 1 – εi – 1 + εi l 0 äëя i = 2, ..., n, то

1 + ε1 m x1 + ε1 m ... m xn + ε1 m L + ε1,

 m 
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Pис. 2. Пpимеp опpеделения области Dc
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откуäа

0 m x1 + ε1 m ... m xn + ε1 m L + ε1;

0 m x1 + ε1 m x2 + ε1 + (1 – ε1 + ε2) m ...

... m xn + ε1 + (1 – ε1 + ε2) m L + ε1 + (1 – ε1 + ε2),

откуäа

0 m x1 + ε1 m x2 + ε2 + 1 m ...

... m xn + ε2 + 1 m L + ε2 + 1.

Пpоäоëжая анаëоãи÷ные пpеобpазования äаëее,
поëу÷иì

0 m x1 + ε1 m x2 + ε2 + 1 m ...

... m xn + εn + (n – 1) m L + εn + (n – 1), 

а так как εn m 1/2, то окон÷атеëüно запиøеì

0 m x1 + ε1 m x2 + ε2 + 1 m ...

... m xn + εn + (n – 1) m L + n,

иëи, в сиëу (13),

0 m  m  + 1 m ... m  + (n – 1) m L + n, 

т. е. x ′ ∈ Dc.

Такиì обpазоì, D′ ⊂ Dc. Поэтоìу, опpеäеëив äëя
ëþбоãо äействитеëüноãо а

〈a〉 = 

äëя pавновеpоятной ãенеpаöии то÷ек обëасти D
ìожно испоëüзоватü аëãоpитì RNDM(D).
Дëя pаботы аëãоpитìа необхоäиìо иìетü спо-

соб поëу÷ения pеаëизаöий систеìы сëу÷айных ве-
ëи÷ин Y = (Y1, ..., Yn), pавноìеpно pаспpеäеëенной
в Dc. Pеøение этой заäа÷и пpивеäено в pаботе [10].
Таì же показано, ÷то

|Dc| = ,

а в pаботе [11] показано, ÷то ÷исëо öеëо÷исëенных
то÷ек D ′

N = .

Поэтоìу äëя pассìатpиваеìой заäа÷и поëу÷аеì

M[K ] = .

Поëу÷енное выpажение äëя кpитеpия эффек-
тивности пpеäëоженноãо способа показывает, ÷то
эффективностü способа теì выøе, ÷еì боëüøе L и
÷еì ìенüøе n, и стpеìится к 1 пpи L → ∞ и фикси-
pованноì зна÷ении ÷исëа упаковываеìых отpезков n.

Заключение

Пpеäëоженный способ позвоëяет осуществитü
эффективнуþ pавновеpоятнуþ ãенеpаöиþ öеëо÷ис-
ëенных то÷ек заäанной обëасти D, пpеäставëяþ-
щуþ исхоäнуþ ìассовуþ заäа÷у, пpи сëеäуþщих
усëовиях:
есëи возìожно опpеäеëитü обëастü Dc, покpы-
ваþщуþ обëастü D ′, поëу÷еннуþ из D в соответ-
ствии с пpеäëаãаеìыì ìетоäоì и такуþ, ÷то Dc
и D ′ бëизки äpуã äpуãу;
иìеется способ pавноìеpной ãенеpаöии то÷ек
обëасти Dc.
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Эффективная pаскpаска гpафа с помощью битовых опеpаций*

Введение

Заäа÷а о pаскpаске ãpафа явëяется известной за-
äа÷ей коìбинатоpной оптиìизаöии. Это оäна из äваä-

öати оäной NP-поëной заäа÷и Pи÷аpäа Каpпа [1].
Данный кëасс заäа÷ известен теì, ÷то неëüзя найти
то÷ноãо pеøения за pазуìное вpеìя, так как пpо-
стpанство поиска pеøений увеëи÷ивается в экспо-
ненöиаëüной зависиìости от вхоäных äанных.

We suggest a method of equiprobable generation of instances for an integer-valued problem. The method is based on the uniform
generator for the continuous analog of the problem in combination with the acceptance-rejection method. The efficiency criterion
of the method is defined. The conditions of the method being worth while are stated. We also give an example of applying the method
to equiprobable generation of instances for an integer cutting-packing problem.

Keywords: random equiprobable generation, continuous analog, acceptance-rejection method, efficiency criterion, integer cut-
ting-packing problem 

Пpедставлен новый эффективный эвpистический алгоpитм для pешения задачи о pаскpаске гpафа. Пpедложенный
алгоpитм стpоит ту же pаскpаску гpафа, что и шиpоко используемый жадный последовательный алгоpитм pаскpаски,
в котоpом на каждом шаге текущая веpшина кpасится в минимальный допустимый цвет. Вычислительные экспеpи-
менты показывают, что пpедставленный алгоpитм выполняет pаскpаску гpафа гоpаздо быстpее чем стандаpтный
жадный алгоpитм. Ускоpение для гpафов библиотеки DIMACS достигает 5,6 pаз. 
Ключевые слова: pаскpаска гpафа, эвpистика, битовые опеpации, жадный алгоpитм, последовательная pаскpаска

 * Pабота поääеpжана ãpантоì PНФ 14-41-00039.
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Заäа÷а о pаскpаске ãpафа состоит в опpеäеëении
ìиниìаëüноãо ÷исëа öветов, котоpые ìожно назна-
÷итü веpøинаì ãpафа так, ÷то никакие äве сìеж-
ные из них не буäут окpаøены в оäин öвет. Дëя оп-
pеäеëения эффективности аëãоpитìов pаскpаски с
1996 ã. активно испоëüзуется набоp ãpафов бибëио-
теки DIMACS.
Заäа÷а о pаскpаске ãpафа иìеет боëüøое ÷исëо

пpакти÷еских пpиëожений. Некотоpые заäа÷и теоpии
pасписаний своäятся к ней. Пpи этоì веpøинаìи
ãpафа явëяþтся занятия, котоpые нужно вкëþ÷итü
в pасписание, а öветаìи — интеpваëы вpеìени, в ко-
тоpые паpаëëеëüно пpохоäят нескоëüко занятий.
Pебpо пpовоäится, есëи äва занятия не ìоãут пpо-
хоäитü оäновpеìенно.
Заäа÷а pаспpеäеëения pеãистpов пpоöессоpа ìеж-

äу пеpеìенныìи пpоãpаììы пpи коìпиëяöии также
своäится к заäа÷е о pаскpаске ãpафа. Пpи этоì веp-
øинаìи явëяþтся пеpеìенные, а öветаìи — pеãи-
стpы пpоöессоpа. Pебpо пpовоäится, есëи вpеìена
жизни пеpеìенных в пpоãpаììе пеpесекаþтся.
Заäа÷а о назна÷ении ÷астот станöияì связи ìо-

äеëиpуется с поìощüþ pаскpаски ãpафа. Станöии
ìоäеëиpуþтся как веpøины ãpафа, а ÷астоты — как
öвета веpøин. Pебpо пpовоäится, есëи äве станöии
нахоäятся pяäоì и ìежäу ниìи возìожна интеp-
феpенöия сиãнаëов.
Заäа÷и кëастеpизаöии äанных ìоãут бытü пpеä-

ставëены заäа÷ей о pаскpаске ãpафа. Пpи этоì от-
äеëüные записи äанных — это веpøины ãpафа,
а кëастеpы — öветовые кëассы. Pебpо ìежäу äвуìя
веpøинаìи пpовоäится, есëи соответствуþщие за-
писи äанных сиëüно отëи÷аþтся и не äоëжны по-
пастü в оäин кëастеp.
Существует боëüøое ÷исëо то÷ных [2—4] и эв-

pисти÷еских [5—10] аëãоpитìов pаскpаски ãpафа.
Сpеäи быстpых кëасси÷еских эвpистик øиpоко ис-
поëüзуþтся сëеäуþщие: Greedy, DSATUR, GIS
(Greedy Independent Sets) [11]. Необхоäиìо отìе-
титü, ÷то эти аëãоpитìы пpеäставëяþт собой по-
сëеäоватеëüностü пpостых äействий, усëовных пе-
pехоäов и öикëов без испоëüзования каких-ëибо
ìатеìати÷еских опеpаöий.
В настоящей pаботе пpеäставëен аëãоpитì pас-

кpаски ãpафа, основанный на битовых опеpаöиях наä
буëевыìи ìатpиöаìи. Пpеäëоженный аëãоpитì
pаботает тоëüко с буëевыìи äанныìи и испоëüзует
эффективные битовые опеpаöии пpоöессоpа äëя
их обpаботки. Такие опеpаöии позвоëяþт pаботатü
тоëüко с буëевыìи äанныìи и испоëüзуþт эффек-
тивные битовые опеpаöии пpоöессоpа äëя их обpа-
ботки. Такие опеpаöии позвоëяþт обpабатыватü
64 веpøины ãpафа за оäну опеpаöиþ (пpи испоëü-
зовании 64-битной аpхитектуpы). Дëя этой öеëи

ãpаф пpеäставëяется буëевой ìатpиöей сìежности,
а öвета pаскpаски хpанятся в спеöиаëüной буëевой
ìатpиöе "запpещенных" öветов. Пpовеäены вы÷ис-
ëитеëüные экспеpиìенты, показываþщие эффек-
тивностü пpеäëоженноãо аëãоpитìа.

Основные теpмины и опpеделения

Гpафоì G называется совокупностü äвух ìно-
жеств: G = (V, E), ãäе V — это ìножество веpøин,
|V | = n, a E ⊂ V Ѕ V — ìножество pебеp ìежäу ниìи,
|E | = m. Две веpøины u, v ∈ V называþтся сìежныìи,
есëи они связаны pебpоì: {u, v} ∈ E. Два pебpа e, f ∈
E называþтся сìежныìи, есëи они иìеþт общуþ
веpøину: e ∩ f ≠ φ. Веpøина v инöиäентна pебpу e
(а pебpо e инöиäентно веpøине v), есëи она явëя-
ется конöоì этоãо pебpа: v ∈ e. Степенüþ deg(v)
веpøины v в ãpафе G называþт ÷исëо pебеp, инöи-
äентных этой веpøине: deg(v) = |{e ∈ E : v ∈ e}|.

Pаскpаской веpøин ãpафа G = (V, E) называется
функöия с: V → N, котоpая кажäой веpøине ãpафа
ставит в соответствие натуpаëüное ÷исëо (öвет) так,
÷то ëþбыì äвуì сìежныì веpøинаì u, v ∈ V на-
зна÷аþтся pазные öвета: {u, v} ∈ E ⇒ c(u) ≠ c(v).
Функöия с называется функöией pаскpаски. Гpаф G,
äëя котоpоãо существует pаскpаска из k öветов, на-
зывается k-pаскpаøиваеìыì. В этоì сëу÷ае функ-
öия pаскpаски pазбивает ãpаф G на независиìые
ìножества V1, ..., Vk, внутpи котоpых никакие äве
веpøины не связаны pебpоì. Наиìенüøее ÷исëо k,
äëя котоpоãо существует k-pаскpаска ãpафа G, на-
зывается хpоìати÷ескиì ÷исëоì ãpафа G и обозна-
÷ается χ(G). Лþбая pаскpаска ãpафа G, иìеþщая
pовно χ(G) öветов, называется хpоìати÷еской.

Математическая модель задачи о pаскpаске гpафа

Обозна÷иì k ìаксиìаëüное ÷исëо öветов, в ко-
тоpые всеãäа с ãаpантией ìожно покpаситü ãpаф G.
Это ìожет бытü тpивиаëüная оöенка свеpху на
÷исëо öветов: k = n иëи боëее то÷ная оöенка:
k = deg(v) + 1. Хоpоøо известна сëеäуþщая

ìатеìати÷еская ìоäеëü заäа÷и о pаскpаске (сì.,
напpиìеp [3]). Пеpеìенные:

xih ∈ {0, 1}, xih = 1, есëи веpøине i назна÷ен öвет h;

yh ∈ {0, 1}, yh = 1, есëи öвет h испоëüзован 

в pаскpаске. 

Цеëевая функöия:

yh → min. (1)

max
v ∈ V

h 1=

k

∑
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Оãpани÷ения:

xih = 1, i ∈ V; (2)

xih + xjh m yh; {i, j} ∈ E, h = 1, ..., k. (3)

Цеëевая функöия (1) ìиниìизиpует ÷исëо öве-
тов, испоëüзуеìых в pаскpаске. Оãpани÷ения (2) тpе-
буþт, ÷тобы кажäой веpøине быë назна÷ен pовно
оäин öвет. Оãpани÷ения (3) тpебуþт, ÷тобы сìеж-
ныì веpøинаì быëи назна÷ены pазные öвета.

Описание алгоpитма

Pазpаботанный аëãоpитì испоëüзует битовые
опеpаöии наä ìатpиöей сìежности и спеöиаëüной
ìатpиöей запpещенных öветов. Матpиöа сìежно-
сти A — это кваäpатная ìатpиöа pазìеpа n Ѕ n, в ко-
тоpой зна÷ение эëеìента aij = 1, есëи веpøины i и j
соеäинены pебpоì, и aij = 0, есëи ина÷е. Матpиöа
запpещенных öветов C — это тоже кваäpатная ìат-
pиöа pазìеpа n Ѕ n. Зна÷ение эëеìента cij = 1, есëи
öвет i запpещен äëя веpøины j, поскоëüку оäин из
ее сосеäей уже покpаøен в этот öвет.
Наä ìатpиöаìи A и C выпоëняþтся сëеäуþщие

опеpаöии. В ìатpиöе C, на÷иная с пеpвой веpøины
ãpафа j = 1 (с пеpвоãо стоëбöа ìатpиöы), пpово-
äится поиск по этоìу стоëбöу пеpвоãо свобоäноãо
äëя этой веpøины öвета, т. е. ищется ìиниìаëüное
зна÷ение i, äëя котоpоãо cij = 0 (опpеäеëяется ìи-
ниìаëüный öвет i, pазpеøенный äëя веpøины j).
Веpøине j назна÷ается этот öвет i.
Даëее необхоäиìо запpетитü öвет i всеì сосеäяì

веpøины j. Дëя этоãо выпоëняется битовая опеpа-
öия "иëи" наä j-й стpокой ìатpиöы сìежности и
наä i-й стpокой ìатpиöы запpещенных öветов —
опеpаöия äизъþнкöии буëевых вектоpов, пpеä-
ставëяþщих собой эти стpоки. Pезуëüтат записы-
вается в i-þ стpоку ìатpиöы запpещенных öветов:
Ci = Ci ∨ Aj. Поскоëüку в стpоке Aj еäиниöы стоят
у сосеäей j, то в pезуëüтате эти еäиниöы появятся

в стpоке Ci, запpещая öвет i этиì сосеäяì. Затеì
пеpехоäиì к сëеäуþщей веpøине j = j + 1 (сëеäуþ-
щеìу стоëбöу ìатpиöы C), и опеpаöии поиска сво-
боäноãо öвета и запpещения еãо äëя сосеäей j по-
втоpяþтся анаëоãи÷ныì обpазоì.
Аëãоpитì останавëивается, коãäа буäут пеpебpаны

все веpøины ãpафа G. Pаскpаска, поëу÷енная в pе-
зуëüтате, описывается ìатpиöей C. Дëя кажäой
веpøины j пеpвый ноëü в стоëбöе j ìатpиöы C оп-
pеäеëяет öвет этой веpøины.
Пустü äан ãpаф G с веpøинаìи V = {1, ..., 7},

n = 7, изобpаженный на pисунке.
Постpоиì äëя ãpафа G ìатpиöу сìежности А и

ìатpиöу запpещенных öветов C:

A = ,

C = .

Опеpаöии с ìатpиöей запpещенных öветов на-
÷инаþтся с пеpвоãо стоëбöа: j = 1. Ищеì в стоëбöе
j = 1 пеpвый свобоäный öвет, т. е. пеpвый ноëü
(свеpху вниз). Пеpвый ноëü нахоäится в стpоке i = 1,
зна÷ит, веpøина 1 буäет покpаøена в öвет 1-й. Те-
пеpü нужно запpетитü этот öвет äëя сосеäей веp-
øины 1. Дëя этоãо к стpоке 1-ãо öвета i = 1 ìат-
pиöы C ìы "äобавëяеì" стpоку  j = 1 ìатpиöы A:

.

Тепеpü новая стpока i = 1 ìатpиöы запpещенных
öветов выãëяäит сëеäуþщиì обpазоì: 0110001. Та-
киì обpазоì, 1-й öвет запpещен äëя веpøин 2, 3 и 7
(сосеäей веpøины 1).
Даëее все те же опеpаöии повтоpяþтся äëя всех

веpøин ãpафа j = 2, 3, 4, 5, 6, 7. Веpøина 2 буäет
покpаøена во 2-й öвет, этот öвет буäет запpещен

h 1=

k

∑

Гpаф для демонстpации алгоpитма

 1 2 3 4 5 6 7
1 0 1 1 0 0 0 1
2 1 0 1 1 0 0 0
3 1 1 0 1 0 1 1
4 0 1 1 0 1 0 1
5 0 0 0 1 0 1 0
6 0 0 1 0 1 0 0
7 1 0 1 1 0 0 0

 1 2 3 4 5 6 7
1 0 0 0 0 0 0 0
2 0 0 0 0 0 0 0
3 0 0 0 0 0 0 0
4 0 0 0 0 0 0 0
5 0 0 0 0 0 0 0
6 0 0 0 0 0 0 0
7 0 0 0 0 0 0 0

0000000
0110001
0110001

∨
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äëя ее сосеäей, и стpока 2 ìатpиöы C буäет pавна
1011000. Веpøина 3 буäет покpаøена в 3-й öвет,
и посëе запpещения этоãо öвета äëя ее сосеäей
стpока 3 ìатpиöы C буäет pавна 1101011. Веpøине 4
буäет назна÷ен 1-й öвет, и в стpоке 1 ìатpиöы C этот
öвет буäет запpещен еще äëя веpøины 5: 0110101.
Веpøину 5 ìы покpасиì во 2-й öвет, и запpетиì
этот öвет еще äëя веpøины 6: 1011010. Веpøина 6
буäет покpаøена в 1-й öвет, но посëе "сëожения"
со стpокой 6 ìатpиöы А стpока 1 ìатpиöы C не из-
ìенится, потоìу ÷то 1-й öвет уже запpещен äëя
всех сосеäей веpøины 6: 0110101. Веpøина 7 буäет
покpаøена во 2-й öвет. Так как это посëеäняя веp-
øина, то опеpаöиþ äизъþнкöии боëüøе нет сìысëа
выпоëнятü. В pезуëüтате ìатpиöа C буäет иìетü
сëеäуþщий виä:

C = .

Такиì обpазоì, äëя pаскpаски ãpафа в наøеì
пpиìеpе необхоäиìо три öвета. Ноìеp öвета äëя
веpøины опpеäеëяется пеpвыì нуëеì в стоëбöе
этой веpøины в ìатpиöе C. Веpøинаì 1, 2, 3, 4, 5,
6, 7 назна÷ены соответственно öвета: 1-й, 2-й, 3-й,
1-й, 2-й, 1-й, 2-й.

Псевдокод алгоpитмов

Дëя битовоãо пpеäставëения ìатpиö A и C каж-
äая стpока ìатpиö pазäеëяется на битовые ÷асти,
pазìеp котоpых опpеäеëяется аpхитектуpой ЭВМ
(напpиìеp, 64 бита). Это äеëается äëя тоãо, ÷тобы
ìожно быëо выпоëнятü битовые опеpаöии наä ÷ис-
ëаìи, обpабатывая сpазу нескоëüко веpøин (64 веp-
øины пpи 64-битной аpхитектуpе пpоöессоpа).
Ноìеp битовой ÷асти стpоки заäается инäексоì p
в псевäокоäе, пpивеäенноì ниже. Дизъþнкöия
стpок ìатpиöы сìежности и ìатpиöы запpещен-
ных öветов выпоëняется с поìощüþ битовой опе-
pаöии "|" наä 64-битныìи ÷астяìи этих стpок. Чтобы
поëу÷итü бит ноìеp b из 64-битноãо ÷исëа испоëü-
зуется битовая опеpаöия конъþнкöии "&" со спе-
öиаëüной ìаской, pавной ÷исëу, в котоpоì все би-
ты — нуëи, кpоìе бита на позиöии b, котоpый ус-
танавëивается в еäиниöу. Такуþ ìаску ìожно по-
ëу÷итü с поìощüþ опеpаöии побитовоãо сäвиãа
"n" еäиниöы на b битов вëево (сì. псевäокоä ниже).

Конъþнкöия с такой ìаской pавна 0, есëи бит b
в 64-битноì ÷исëе pавен 0, ина÷е pезуëüтатоì конъ-
þнкöии явëяется саìа ìаска, т. е. ненуëевое ÷исëо.
В пpивеäенноì äаëее псевäокоäе ноìеpа веp-

øин, öветов и битовых ÷астей стpок нуìеpуþтся,
на÷иная с нуëя. Сëеäуþщие пеpеìенные испоëü-
зуþтся в псевäокоäе:

BITS — 8, 16, 32 иëи 64 в зависиìости от аpхи-
тектуpы пpоöессоpа, 

Aip — BITS-битная ÷астü p стpоки i ìатpиöы
сìежности A, 

Cip — BITS-битная ÷астü p стpоки i ìатpиöы
öветов C,

parts = [n/BITS] — ÷исëо битовых ÷астей в стpо-
ках ìатpиö A и C.

Алгоpитм 1. Битовая жаäная pаскpаска ãpафа

function Bit-Greedy-Color(A[n Ѕ n]) 
output: C[n Ѕ n] 

C = 0 
for j = 0 to n – 1

for i = 0 to n – 1
cij = Get-Bit(i, j, C)
if сij = 0 then 

break 
end if

end for
for p = 0 to parts – 1

Cip = Cip | Ajp // обpаботать BITS веp-
шин за 1 опеpацию

end for 
end for
return C 

end function 
function Get-Bit(i, j, C) 
output: cij

p = j/BITS // индекс битовой части, в котоpой
хpанится бит j
b = j % BITS // индекс бита j в этой части
mask = 1 n b // маска — число, в котоpом
только бит b pавен 1
return Cip & mask // конъюнкция с маской pав-
на 0, если бит b в части Cip — ноль

end function

Пpеäëоженный аëãоpитì сpавнивается в pаботе
со станäаpтныì жаäныì аëãоpитìоì pаскpаски
Greedy-Color, ÷ей псевäокоä пpивеäен äаëее. Ноìеpа
веpøин и öветов в этоì псевäокоäе на÷инаþтся с
еäиниöы. В станäаpтноì аëãоpитìе pаскpаска хpа-
нится в набоpе öветовых кëассов C1, C2, ..., Ck, ãäе
ìножество Ci соäеpжит все веpøины, покpаøен-
ные в öвет i.

 1 2 3 4 5 6 7
1 0 1 1 0 1 0 1
2 1 0 1 1 0 1 0
3 1 1 0 1 0 1 1
4 0 0 0 0 0 0 0
5 0 0 0 0 0 0 0
6 0 0 0 0 0 0 0
7 0 0 0 0 0 0 0
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Алгоpитм 2. Станäаpтная жаäная pаскpаска 
ãpафа

function Greedy-Color(A[n Ѕ n])

output: Cl, C2, ..., Ck

k = 1 // максимальный цвет, использованный в
pаскpаске

for i = 1 to n // для каждой веpшины i

color = 1 // текущий цвет

while Has-Neighbors(i, Ccolor, A) // если в
цвете color есть соседи i,

color = color + 1 // то пеpеходим к сле-
дующему цвету

end while 

if color > k then

k = color // обновляем максимальный цвет

end if 

Ccolor = Ccolor ∪ {i} // кpасим веpшину i в
цвет color

end for

end function

function Has-Neighbors(i, Ccolor, A)

output: true, есëи у веpøины i естü сосеäи из
ìножества Ccolor

for j ∈ Ccolor

if Aij = 1 then

return true

end if 

end for 

return false

end function

Pезультаты вычислительных экспеpиментов

Экспеpиìенты быëи выпоëнены на пpоöессоpе
Intel Xeon X5690 3.47 GHz с 64-битной аpхитекту-
pой. Pабота аëãоpитìов пpовеpяëасü на ãpафах
бибëиотеки DIMACS. Отìетиì, ÷то оба аëãоpитìа
всеãäа возвpащаþт оäинаковуþ pаскpаску ãpафа.
Pезуëüтаты экспеpиìентов пpивеäены в табëиöе.
Поскоëüку pаскpаска оäноãо ãpафа заниìает äоëи
ìиëëисекунä, вы÷исëение pаскpаски повтоpяëосü
1 ìëн pаз äëя кажäоãо ãpафа, и в табëиöу заноси-
ëосü общее вpеìя выпоëнения 1 ìëн pаскpасок в
секунäах.
Ускоpение pазpаботанноãо аëãоpитìа по сpав-

нениþ со станäаpтныì отpажено в стоëбöе Speedup
и äостиãает 5,6 pаз. Сpеäнее ускоpение составëяет
2,6 pаза.

Результаты вычислительных экспериментов

Graph n m Bit-Greedy-
Color, c

Greedy-
Color, c Speedup

brock200_1 200 14834 12 34 2,8

brock200_2 200 9876 10 32 3,2

brock200_3 200 12048 8 42 5,3

brock200_4 200 13089 12 32 2,7

brock400_1 400 59723 42 124 3,0

brock400_2 400 59786 38 108 2,8

brock400_3 400 59681 40 118 3,0

brock400_4 400 59765 38 102 2,7

brock800_1 800 207505 110 434 3,9

brock800_2 800 208166 110 438 4,0

brock800_3 800 207333 112 420 3,8

brock800_4 800 207643 112 496 4,4

c-fat200-1 200 1534 10 16 1,6

c-fat200-2 200 3235 6 16 2,7

c-fat200-5 200 8473 12 24 2,0

c-fat500-1 500 4459 16 68 4,3

c-fat500-10 500 46627 66 124 1,9

c-fat500-2 500 9139 26 78 3,0

c-fat500-5 500 23191 46 106 2,3

C1000.9 1000 450079 268 710 2,6

C125.9 125 6963 8 12 1,5

C250.9 250 27984 20 40 2,0

C500.9 500 112332 78 174 2,2

dsjc1000.1.col.txt 1000 49629 72 240 3,3

dsjc1000.5.col.txt 1000 249826 140 790 5,6

dsjc500.1.col.txt 500 12458 24 70 2,9

dsjc500.5.col.txt 500 62624 46 204 4,4

frb30-15-1 450 83198 22 44 2,0

frb30-15-2 450 83151 26 56 2,2

frb30-15-3 450 83216 22 42 1,9

frb30-15-4 450 83194 22 46 2,1

frb30-15-5 450 83231 22 45 2,1

gen200_p0.9_44 200 17910 12 32 2,7

gen200_p0.9_55 200 17910 12 28 2,3

gen400_p0.9_55 400 71820 52 100 1,9

gen400_p0.9_65 400 71820 48 88 1,8

gen400_p0.9_75 400 71820 60 108 1,8

hamming10-4 1024 434176 2,7 4,8 1,8

hamming6-2 64 1824 1,2 2,8 2,3

hamming6-4 64 704 28 44 1,6

hamming8-2 256 31616 12 34 2,8

hamming8-4 256 20864 3,4 4,3 1,3

johnson16-2-4 120 5460 27 25 0,9

johnson32-2-4 496 107880 0,5 0,4 0,8

johnson8-2-4 28 210 2,5 3,6 1,4

johnson8-4-4 70 1855 8 19 2,5
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побитовая опеpаöия сëожения стpок ìатpиöы
сìежности и ìатpиöы запpещенных öветов, ÷то
зна÷итеëüно сокpащает вpеìя вы÷исëений.
Быë пpовеäен сpавнитеëüный анаëиз вpеìени

pаботы пpеäëоженноãо аëãоpитìа с øиpоко извест-
ныì жаäныì аëãоpитìоì Greedy-Color. Аëãоpитì
Bit-Greedy-Color показаë боëее высокуþ скоpостü
вы÷исëений — в 2,6 pаза быстpее в сpеäнеì. Поëу-
÷енные в pаботе pезуëüтаты ìожно испоëüзоватü
пpи pеøении pяäа заäа÷ äискpетной оптиìизаöии.
К заäа÷е о pаскpаске ãpафа ìоãут бытü свеäены pаз-
ëи÷ные заäа÷и, возникаþщие пpи пëаниpовании
пpоизвоäства, составëении pасписаний, кëастеpи-
заöии äанных, pаспpеäеëении pеãистpов пpоöессо-
pа пpи коìпиëяöии, назна÷ении ÷астот станöияì
связи, оптиìизаöии ÷исëа фаз сиãнаëов светофо-
pов и äp. Кpоìе тоãо, pеøение заäа÷и о pаскpаске
ãpафа испоëüзуется как веpхняя ãpаниöа в то÷ных
аëãоpитìах pеøения заäа÷и о ìаксиìаëüной кëике и
ее анаëоãах: заäа÷и о ìаксиìаëüноì независиìоì
ìножестве и заäа÷и о ìиниìаëüноì веpøинноì
покpытии. Пpи этоì pаскpаску pазëи÷ных поäãpа-
фов исхоäноãо ãpафа необхоäиìо вы÷исëятü боëü-
øое ÷исëо pаз, поскоëüку äеpево pеøений в pаз-
ëи÷ных ìетоäах ветвей и ãpаниö, ветвей и отсе÷е-
ний и äpуãих соäеpжит боëüøое ÷исëо узëов.
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keller4 171 9435 108 224 2,1

keller5 776 225990 50 68 1,4

MANN_a27 378 70551 1,6 1,8 1,2

MANN_a45 1035 533115 86 358 4,2

MANN_a9 45 918 146 514 3,5

p_hat1000-1 1000 122253 188 606 3,2

p_hat1000-2 1000 244799 14 48 3,4

p_hat1000-3 1000 371746 14 48 3,4

p_hat1500-1 1500 284923 26 60 2,3

p_hat1500-2 1500 568960 26 100 3,8

p_hat1500-3 1500 847244 40 132 3,3

p_hat300-1 300 10933 56 146 2,6

p_hat300-2 300 21928 56 218 3,9

p_hat300-3 300 33390 66 192 2,9

p_hat500-1 500 31569 112 320 2,9

p_hat500-2 500 62946 76 168 2,2

p_hat500-3 500 93800 12 28 2,3

p_hat700-1 700 60999 10 18 1,8

p_hat700-2 700 121728 16 30 1,9

p_hat700-3 700 183010 16 30 1,9

san1000 1000 250500 20 26 1,3

san200_0.7_1 200 13930 22 44 2,0

san200_0.7_2 200 13930 34 96 2,8

san200_0.9_1 200 17910 28 74 2,6

san200_0.9_2 200 17910 26 62 2,4

san200_0.9_3 200 17910 54 110 2,0

san400_0.5_1 400 39900 10 38 3,8

san400_0.7_1 400 55860 16 24 1,5

san400_0.7_2 400 55860 28 126 4,5

san400_0.7_3 400 55860 36 112 3,1

san400_0.9_1 400 71820 12 34 2,8

sanr200_0.7 200 13868 10 32 3,2

sanr200_0.9 200 17863 8 42 5,3

sanr400_0.5 400 39984 12 32 2,7

sanr400_0.7 400 55869 42 124 3,0

Graph n m Bit-Greedy-
Color, c

Greedy-
Color, c Speedup

Окончание таблицы

Заключение

В pаботе пpеäставëен эвpисти÷еский аëãоpитì
äëя pеøения заäа÷и о pаскpаске ãpафа. Иäея аëãо-
pитìа закëþ÷ается в пpиìенении эффективных
битовых опеpаöий пpоöессоpа наä буëевыìи ìат-
pиöаìи: ìатpиöей сìежности ãpафа и спеöиаëü-
ной ìатpиöей запpещенных öветов. 
Основные äостоинства pазpаботанноãо аëãо-

pитìа:
pабота с битовыìи пpеäставëенияìи ìатpиö,
÷то pезко сокpащает тpебуеìый объеì паìяти;
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Graph coloring problem is one of the classical combinatorial optimization problems. This problem consists in finding the minimal
number of colors in which it is possible to color vertices of a graph so that any two adjacent vertices are colored in different colors.

The graph coloring problem has a wide variety of applications including timetabling problems, processor register allocation prob-
lems, frequency assignment problems, data clustering problems, traffic signal phasing problems, maximum clique problem, maximum
independent set problem, minimum vertex cover problem and others. In this paper a new efficient heuristic algorithm for the graph
coloring problem is presented. The suggested algorithm builds the same coloring of a graph as does the widely used greedy sequential
algorithm in which at every step the current vertex is colored into minimal feasible color. Computational experiments show that
the presented algorithm performs graph coloring much faster in comparison with the standard greedy algorithm. The speedup reaches
5,6 times for DIMACS graphs. 

Keywords: graph coloring, heuristic, bitwise operations, greedy algorithm, sequential coloring 
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Оптимизация pезеpвиpованного pаспpеделения запpосов
в кластеpных системах pеального вpемени

Введение

Дëя инфоpìаöионных и упpавëяþщих систеì,
функöиониpуþщих в pеаëüноì вpеìени [1, 2], тpе-
буется обеспе÷ение высокой отказоустой÷ивости и
функöионаëüной наäежности [3—5] пpи ãаpантии
безоøибо÷ности и своевpеìенности обсëуживания
кpити÷ных запpосов, к котоpыì в pяäе сëу÷аев
пpеäъявëяþтся жесткие оãpани÷ения по выäа÷е
äостовеpных pезуëüтатов к заäанныì ìоìентаì
вpеìени.
Поä функöионаëüной наäежностüþ буäеì поä-

pазуìеватü наäежностü систеìы по выпоëнениþ
функöионаëüных запpосов, пpи этоì äëя систеì
pеаëüноãо вpеìени запpосы äоëжны бытü выпоë-
нены к опpеäеëенныì ìоìентаì вpеìени [6, 7], т. е.
äоëжны бытü выпоëнены усëовия своевpеìенно-
сти вы÷исëений.
Обеспе÷ения высокой наäежности, отказоустой-

÷ивости и эффективности испоëüзования pесуpсов
кëастеpа ìожно äости÷ü пpи äинаìи÷ескоì pас-
пpеäеëении запpосов [5, 8, 9], и их пеpеpаспpеäе-
ëении [7, 10, 11] в сëу÷ае пеpеãpуженности узëов
иëи pеконфиãуpаöии кëастеpа пpи еãо äеãpаäаöии.
Пpи äинаìи÷ескоì pаспpеäеëении запpосов воз-
ìожна pеаëизаöия пpиоpитетных äисöипëин об-
сëуживания кpити÷ных запpосов [12, 13] в öеëях
обеспе÷ения своевpеìенности их выпоëнения.
О÷евиäно, ÷то ìетоäоëоãия пpоектиpования высо-
конаäежных кëастеpов äоëжна бытü оpиентиpова-

на на пpиìенение ìоäеëиpования и оптиìизаöии
[14—19], ÷то обусëовëивает актуаëüностü созäания
соответствуþщих ìоäеëей и поääеpжки пpоекти-
pования.
Обеспе÷ение высокой функöионаëüной наäеж-

ности, поìиìо тpаäиöионноãо pезеpвиpования ап-
паpатно-пpоãpаììных сpеäств, в pяäе сëу÷аев тpе-
бует pезеpвиpования вы÷исëитеëüноãо пpоöесса.

Pезеpвиpования вы÷исëитеëüноãо пpоöесса
ìожно äости÷ü пpи pаспpеäеëении кажäоãо запpоса
(копии запpоса) на выпоëнение в нескоëüко узëов
систеìы, ÷то потенöиаëüно позвоëяет повыситü
веpоятностü своевpеìенной выäа÷и pезуëüтатов в
усëовиях сбоев, отказов, оøибок и пиковой заãpу-
женности узëов.
Оpãанизаöия и ìоäеëи pезеpвиpованноãо вы÷ис-

ëитеëüноãо пpоöесса пpи обсëуживании копий за-
пpосов в нескоëüких узëах систеì, пpеäставëяеìых
ìноãоканаëüныìи систеìаìи ìассовоãо обсëужи-
вания (СМО) с общей о÷еpеäüþ пpеäëожены и ис-
сëеäованы в pаботах [20—22]. В этих pаботах пока-
зано, ÷то пpи тpебовании своевpеìенноãо обсëу-
живания запpоса хотя бы оäниì из выпоëняþщих
еãо копии узëов, pезеpвиpованное обсëуживание в
pяäе сëу÷аев позвоëяет снизитü сpеäнее вpеìя пpе-
бывания запpосов в систеìе. Вìесте с теì оöенки
важноãо äëя систеì pеаëüноãо вpеìени показатеëя —
веpоятности непpевыøения вpеìени пpебывания
запpосов в систеìе пpеäеëüно äопустиìоãо зна÷е-

Для вычислительной системы кластеpной аpхитектуpы pеального вpемени пpедложена модель оценки своевpемен-
ности и безошибочности pезеpвиpованного обслуживания запpосов в условиях ошибок и отказов. Пpедложена поста-
новка и pешение задачи оптимизации, заключающейся в нахождении кpатности pезеpвиpования запpосов, обеспечи-
вающей максимум веpоятности того, что хотя бы в одном из пpинимающих запpос к pезеpвиpованному выполнению уз-
лов задеpжка ожидания в очеpеди меньше заданного пpедельно допустимого значения.
Ключевые слова: надежность, своевpеменность, pеальное вpемя, кластеp, запpос, pезеpвиpование, оптимизация
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ния в pаботах [20—22] не пpивеäено, кpоìе тоãо,
в них не у÷итывается особенностü коìпüþтеpных
систеì кëастеpной аpхитектуpы, закëþ÷аþщаяся в
наëи÷ии ëокаëüных о÷еpеäей в кажäоì узëе (сеp-
веpе) кëастеpа.
Дëя кëастеpных систеì pеаëüноãо вpеìени,

консоëиäиpуþщих pесуpсы ãpуппы сеpвеpов, ис-
сëеäование возìожностей повыøения функöио-
наëüной наäежности в pезуëüтате pаспpеäеëения
запpосов на pезеpвиpованное выпоëнение ãpуппе
узëов, в кажäоì из котоpых оpãанизуется ëокаëü-
ная о÷еpеäü, пpовеäено в pаботе [23].
Усëовие успеøности обсëуживания запpоса

по [23], закëþ÷ается в тоì, ÷то хотя бы в оäноì из k
узëов, пpиниìаþщих запpос, не возникаþт отказы
и оøибки, а заäеpжка запpоса в о÷еpеäи ìенüøе
пpеäеëüно äопустиìоãо зна÷ения t0. В pезуëüтате
иссëеäований [23] показано, ÷то pезеpвиpованное
обсëуживание запpосов пpи опpеäеëенных усëовиях
потенöиаëüно позвоëяет существенно сокpатитü
вpеìя ожиäания запpоса. Это äостиãается в pезуëü-
тате тоãо, ÷то ìатеìати÷еское ожиäание ìиниìуìа
из нескоëüких сëу÷айных веëи÷ин (вpеìен ожиäания
запpосов в узëах) ìожет бытü зна÷итеëüно ìенüøе
ìатеìати÷ескоãо ожиäания кажäой из этих веëи-
÷ин. Пpи этоì показано, ÷то pезеpвиpованное вы-
поëнение запpосов в кëастеpе ìожет увеëи÷итü ве-
pоятностü тоãо, ÷то хотя бы в оäноì узëе вpеìя
ожиäания выäа÷и безоøибо÷ных pезуëüтатов ìенü-
øе пpеäеëüно äопустиìоãо зна÷ения t0.
Эффективностü pезеpвиpования запpосов в кëа-

стеpе зависит от ìноãих фактоpов, в тоì ÷исëе от
интенсивностей вхоäноãо потока запpосов, отказов
и оøибок, от оãpани÷ений äопустиìоãо вpеìени
ожиäания t0 и кpатности pезеpвиpования вы÷исëе-
ний. Интеãpиpованное вëияние кpатности pезеp-
виpования запpосов на показатеëи эффективности
кëастеpа пpотивоpе÷иво. С оäной стоpоны, еãо уве-
ëи÷ение пpивоäит к pосту заãpузки узëов и, как
сëеäствие, к увеëи÷ениþ сpеäнеãо вpеìени пpебы-
вания запpосов, ÷то в своþ о÷еpеäü вызывает уве-
ëи÷ение веpоятности оøибок и отказов во вpеìя
нахожäения запpоса в узëе. С äpуãой стоpоны, pе-
зеpвиpование вы÷исëений повыøает веpоятностü
тоãо, ÷то хотя бы оäниì из k узëов, пpиниìаþщих
запpос к выпоëнениþ, он буäет своевpеìенно и
безоøибо÷но выпоëнен [23].

Pазpеøения указанноãо техни÷ескоãо пpотиво-
pе÷ия ìожно äости÷ü пpи оптиìизаöии pезеpвиpо-
вания запpосов в кëастеpах pеаëüноãо вpеìени,
вкëþ÷аþщей:

— опpеäеëение тpебований и кpитеpиев эффек-
тивности pезеpвиpованноãо обсëуживания запpо-
сов pеаëüноãо вpеìени в кëастеpе в усëовиях отка-
зов узëов и оøибок вы÷исëений;

— постановку и pеøение заäа÷и оптиìизаöии
pезеpвиpования запpосов как пpи заäанной интен-
сивности вхоäноãо потока запpосов, так и в усëо-
виях неопpеäеëенности, связанной с ваpиантно-
стüþ этой интенсивности. 

Постановка задачи исследования

Pассìотpиì вы÷исëитеëüнуþ систеìу pеаëüноãо
вpеìени кëастеpной аpхитектуpы, в котоpой в öеëях
повыøения функöионаëüной наäежности пpеäпо-
ëаãается pезеpвиpованное обсëуживание запpосов.
Кëастеp состоит из n оäинаковых коìпüþтеp-

ных узëов (сеpвеpов), пpеäставиìых систеìаìи
ìассовоãо обсëуживания типа М/М/1 с бесконе÷-
ной о÷еpеäüþ. В кëастеp с интенсивностüþ Λ по-
ступает общий поток запpосов, кажäый из котоpых
ìожет бытü pаспpеäеëен на обсëуживание в ëþбой
коìпüþтеpный узеë иëи на pезеpвиpованное об-
сëуживание в k узëов.
Иссëеäуеìая кëастеpная систеìа пpеäназна÷ена

äëя pаботы в pеаëüноì ìасøтабе вpеìени пpи воз-
äействии сбоев, отказов и оøибок пpи тpебовании
выäа÷и безоøибо÷ных pезуëüтатов обсëуживания с
усëовиеì, ÷то заäеpжка в о÷еpеäи быëа бы ìенüøе
заäанноãо пpеäеëüно äопустиìоãо зна÷ения. 
Посëе поступëения запpоса и pазìещения еãо

копии в о÷еpеäи k узëов, pезуëüтаты обсëуживания
в кажäоì из k узëов заносятся в еãо буфеp, выäа÷а
из котоpоãо осуществëяется в опpеäеëенный ìо-
ìент вpеìени t, отс÷итываеìый с ìоìента фоpìи-
pования запpоса.
Запpос с÷итается выпоëненныì некотоpыì уз-

ëоì успеøно пpи усëовии, ÷то к ìоìенту выäа÷и
pезуëüтатов t pассìатpиваеìый запpос нахоäиëся в
о÷еpеäи узëа вpеìя t0, ìенüøее, ÷еì t – v, ãäе v —
сpеäнее вpеìя обсëуживания запpоса, пpи÷еì в те-
÷ение интеpваëа t = t0 + v узеë pаботаë без сбоев,
отказов и оøибок, вëияþщих на pезуëüтаты выпоë-
нения запpоса. Пpи pезеpвиpованноì обсëужива-
нии запpоса k узëаìи запpос с÷итается безоøибо÷но
и своевpеìенно выпоëнен, есëи хотя бы в оäноì
из k узëов вpеìя ожиäания запpоса в о÷еpеäи ìенü-
øе t0 и в те÷ение вpеìени t0 + v не быëо сбоев, от-
казов иëи оøибок вы÷исëений. Вpеìя хpанения
pезуëüтатов выпоëнения запpоса в буфеpе опpеäе-
ëяется pазниöей pеаëüноãо вpеìени ожиäания и
еãо пpеäеëüно äопустиìыì зна÷ениеì t0.
Цеëи иссëеäования пpеäëаãаеìой pаботы на-

пpавëены на повыøение функöионаëüной наäеж-
ности кëастеpа pеаëüноãо вpеìени в pезуëüтате pе-
зеpвиpованноãо обсëуживания запpосов ãpуппой k
узëов в усëовиях отказов и оøибок вы÷исëения.
Пpеäëаãаеìые иссëеäования пpеäпоëаãаþт по-

стpоение ìоäеëей äëя оöенки веpоятности свое-
вpеìенности и безоøибо÷ности pезеpвиpованноãо
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обсëуживания запpосов в кëастеpах pеаëüноãо вpе-
ìени и pеøение заäа÷и оптиìизаöии, закëþ÷аþ-
щейся в нахожäении кpатности pезеpвиpования за-
пpосов, пpи котоpой äостиãается ìаксиìуì веpо-
ятности поëу÷ения безоøибо÷ноãо и своевpеìен-
ноãо pезуëüтата обсëуживания хотя бы в оäноì из
узëов, пpиниìаþщих запpос к pезеpвиpованноìу
выпоëнениþ.

Тpебования эффективности 
pезеpвиpованного pаспpеделения запpосов 

в кластеpах pеального вpемени

Дëя вы÷исëитеëüных систеì кëастеpной аpхитек-
туpы по выпоëнениþ кpити÷ноãо запpоса в pеаëü-
ноì вpеìени пpеäъявëяþтся сëеäуþщие тpебования: 

ãотовностü систеìы в ìоìент поступëения за-
пpоса;
безотказностü и безоøибо÷ностü функöиониpо-
вания узëов, пpинявøих запpос на обсëужива-
ние в пеpиоä вpеìени от поступëения запpоса
äо выäа÷и pезуëüтатов еãо выпоëнения;
своевpеìенностü выäа÷и pезуëüтатов к опpеäе-
ëенноìу ìоìенту вpеìени, отс÷итываеìоìу по-
сëе фоpìиpования запpоса.
Соответствие систеìы пеpвоìу тpебованиþ оöе-

нивается по коэффиöиенту ãотовности, втоpоìу
тpебованиþ — по веpоятности безотказной и без-
оøибо÷ной pаботы, а вìесте — по коэффиöиенту
опеpативной ãотовности с у÷етоì веpоятности воз-
никновения оøибок во вpеìя пpебывания запpоса
в систеìе.
В ка÷естве показатеëя своевpеìенности pезеp-

виpованноãо обсëуживания запpосов ìожет бытü
выбpана веpоятностü тоãо, ÷то вpеìя ожиäания за-
пpосов в о÷еpеäи хотя бы оäноãо узëа, пpиниìаþ-
щеãо запpос к pезеpвиpованноìу обсëуживаниþ,
ìенüøе пpеäеëüно äопустиìоãо зна÷ения t0 [6, 23]. 

Веpоятность своевpеменности и безошибочности 
pезеpвиpованного выполнения запpоса в кластеpе

В кëастеpе, соäеpжащеì n оäинаковых коìпüþ-
теpных узëов (сеpвеpов), пpеäставиìых n систеìа-
ìи ìассовоãо обсëуживания типа М/М/1 с беско-
не÷ной о÷еpеäüþ, веpоятностü своевpеìенности
безоøибо÷ности и наäежности выпоëнения запpоса
в некотоpоì узëе кëастеpа опpеäеëиì как

R = r(t0)p(t), (1)

ãäе r(t0) — веpоятностü тоãо, ÷то вpеìя ожиäания
запpосов в о÷еpеäи узëа ìенüøе пpеäеëüно äопус-
тиìоãо зна÷ения t0, а p(t) — веpоятностü тоãо, ÷то
во вpеìя вы÷исëений и нахожäения запpоса в о÷е-
pеäи, а еãо pезуëüтатов в буфеpе, отказы, сбои и
оøибки не возникаþт.

Пpи k-кpатноì pезеpвиpовании выпоëнения
запpосов пpоисхоäит увеëи÷ение интенсивности
вхоäноãо потока в k pаз, пpи этоì в сëу÷ае еãо сба-
ëансиpованноãо pаспpеäеëения ìежäу n узëаìи
кëастеpа с у÷етоì ìоäификаöии известной [24]
фоpìуëы веpоятности не пpевыøения вpеìени
ожиäания в СМО типа М/М/1 иìееì: 

r(t0) = 1 – (vΛk/n)exp(–t0(v
–1 – Λk/n),

ãäе Λ — интенсивностü суììаpноãо потока запpо-
сов в кëастеp.
Веpоятностü безотказности и безоøибо÷ности

узëа во вpеìя нахожäения в неì запpоса на стаäиях
ожиäания, обсëуживания и хpанения pезуëüтатов
вы÷исëений опpеäеëиì как:

p(t) = ехp(–λt) = ехp(–λ(t0 + v)),

ãäе λ — суììаpная интенсивностü сбоев, отказов и
оøибок.
Веpоятностü своевpеìенноãо поëу÷ения безоøи-

бо÷ных pезуëüтатов хотя бы от оäноãо из k узëов
кëастеpа, заäействованных в pезеpвиpованноì вы-
поëнении запpоса, опpеäеëиì как

P = 1 – (1 – R)k, (2)

ãäе R — веpоятностü своевpеìенности, безоøибо÷-
ности и наäежности выпоëнения запpоса в неко-
тоpоì узëе, опpеäеëяеìая по фоpìуëе (1).
Пpивеäенная оöенка поëу÷ена äëя исхоäноãо

состояния кëастеpа, коãäа все n еãо узëов нахоäятся
в pаботоспособноì состоянии. С у÷етоì тоãо, ÷то
в пpоизвоëüный ìоìент поступëения запpоса в со-
стоянии ãотовности ìожет нахоäитüся i узëов кëа-
стеpа и в пpеäпоëожении безоøибо÷ности вы÷ис-
ëений, веpоятностü своевpеìенности pезеpвиpо-
ванноãо обсëуживания запpоса в кëастеpе на осно-
ве выpажения (2) найäеì как

P = bi(1 – {1 – [1 – 

– (vΛki/i)exp(–t0(v
–1 – Λki/i)]} ),

ãäе bi — веpоятностü ãотовности i узëов кëастеpа в
ìоìент поступëения запpоса; ki — кpатностü pе-
зеpвиpования пpи ãотовности (pаботоспособности)
i узëов кëастеpа, пpи этоì о÷евиäно, ÷то äоëжно
выпоëнятüся усëовие ki m i.
Вы÷исëение веpоятностей ãотовности i узëов

кëастеpа bi позвоëяет найти еãо коэффиöиент ãо-
товности

K = bi.

i 1=

n

∑

ki

i a=

n

∑
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Пpи÷еì, есëи äëя обсëуживания запpосов äос-
тато÷но pаботоспособности оäноãо узëа, то a = 1,
а пpи необхоäиìости обеспе÷ения стаöионаpноãо
pежиìа обсëуживания запpосов зна÷ение а заäается
как бëижайøее öеëое боëüøее Λv.
С у÷етоì возìожности оøибок и отказов узëов

кëастеpа, заäействованных в pезеpвиpованноì об-
сëуживании запpоса (пpи ожиäании, вы÷исëениях
и хpанении pезуëüтата), веpоятностü своевpеìен-
ности и безоøибо÷ности pезеpвиpованноãо обсëу-
живания запpоса в кëастеpе на основе (1) и (2) най-
äеì по фоpìуëе

P = bi(1 – {1 – [1 – 

– (Λki/i)v exp(–t0(v
–1 – Λki/i)]exp(–λ(t0 + v))} ).

Оöенка веpоятности ãотовности i узëов в ìо-
ìент поступëения запpоса bi ìожет бытü поëу÷ена
пpи ìоäеëиpовании кëастеpа пpоöессоì pазìно-
жения и ãибеëи [24], äëя котоpоãо пpи pаботоспо-
собности i узëов суììаpная интенсивностü отказов
систеìы λi = iλ, а интенсивностü оãpани÷енноãо
восстановëения pавна μ (λ и μ — интенсивности
отказов и восстановëений оäноãо узëа).
В пpеäпоëожении неоãpани÷енноãо восстанов-

ëения веpоятностü ãотовности i узëов кëастеpа в

ìоìент поступëения запpоса bi = K i(1 – K)n – i,

ãäе K коэффиöиент ãотовности узëа, K = t1/(t1 + t2),

t1 = λ–1 и t2 = μ–1.

Пpивеäеì пpиìеp pас÷ета веpоятности своевpе-
ìенноãо поëу÷ения безоøибо÷ных pезуëüтатов в
зависиìости от кpатности k pезеpвиpования pас-
пpеäеëения запpосов в кëастеpе из n = 6 узëов пpи
v = 1 с и суììаpной интенсивности оøибок и от-
казов λ = 10–3 1/с.

Pезуëüтаты pас÷етов äëя исхоäноãо состояния
кëастеpа (пpи ãотовности всех n узëов) пpеäставëе-
ны на pис. 1, на котоpоì кpивая 1 соответствует
Λ = 0,97 1/с, t0 = 2 с; кpивая 2 — Λ = 0,97 1/с;
t0 = 1,5 с; кpивая 3 — Λ = 1,1  1/с, t0 = 2 с; а кpи-
вая 4 — сëу÷аþ Λ = 1,2 1/с, t0 = 2 с. Пpивеäенные
pас÷еты показываþт существенное вëияние на эф-
фективностü кëастеpа кpатности pезеpвиpования за-
пpосов, и сëеäоватеëüно, öеëесообpазностü опти-
ìизаöии кpатности pезеpвиpования вы÷исëений в
öеëях ìаксиìизаöии веpоятности своевpеìенноãо
поëу÷ения в pеаëüноì вpеìени безоøибо÷ных pе-
зуëüтатов обсëуживания запpосов хотя бы в оäноì
из узëов кëастеpа.

Оптимизация pезеpвиpования запpосов 
в кластеpной системе pеального вpемени

В pезуëüтате оптиìизаöии пpи заäанной интен-
сивности потока запpосов Λ тpебуется опpеäеëитü
кpатностü pезеpвиpованноãо обсëуживания запpо-
сов k, пpи котоpой äостиãается ìаксиìуì веpоят-
ности своевpеìенноãо поëу÷ения безоøибо÷ных
pезуëüтатов хотя бы оäниì из k узëов кëастеpа, вы-
поëняþщих копии запpоса.
Пpи заäанной интенсивности запpосов и ис-

пpавности n узëов кëастеpа кpитеpий оптиìизаöии
заäается как

P1 = {1 – [1 – [1 –

– (vΛk/n)exp(–t0(v
–1 – Λk/n)]exp(–λ(t0 + v)]k}, (3)

пpи усëовии стаöионаpности пpоöесса обсëужива-
ния (vΛk/n) < 1.
В сëу÷ае пpинятия pеøения в усëовиях неопpе-

äеëенности, коãäа заäается вектоp возìожных зна-
÷ений интенсивностей Λi и вектоp веpоятностей
соответствуþщих зна÷ений интенсивностей gi, pас-
сìотpиì тpи ваpианта оптиìизаöии (Bl, B2 и B3).
Пpи ваpианте B1 оптиìизаöиþ пpи испpавно-

сти n узëов кëастеpа пpовеäеì соответственно кpи-
теpиþ (3) по сpеäнеìу зна÷ениþ интенсивности
запpосов:

Λ = giΛi,

пpи выпоëнении усëовий существования стаöио-
наpноãо pежиìа обсëуживания max(vΛi k/n) < 1.

i a=

n

∑

ki

Pис. 1. Веpоятность своевpеменности и безошибочности обслужи-
вания запpосов в зависимости от кpатности их pезеpвиpования

Cn
i

max
k

1
m
---

i 1=

m

∑
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Оpиентаöия на выбоp кpатности pезеpвиpования
по сpеäней интенсивности запpосов ìожет пpивести
к неоптиìаëüности ее выбоpа пpи ìаëых и боëüøих
интенсивностях потока запpосов, отëи÷аþщихся
от ее сpеäнеãо зна÷ения.
Пpи ваpианте В2 пpи испpавности n узëов кëа-

стеpа оптиìизаöиþ пpовеäеì по кpитеpиþ ìакси-
ìуìа сpеäнеãо зна÷ения веpоятности своевpеìен-
ноãо поëу÷ения безоøибо÷ных pезуëüтатов хотя бы
оäниì из k узëов кëастеpа, пpи зна÷ении кpатности
pезеpвиpования еäиноì äëя всех ваpиантов вхоä-
ноãо потока запpосов, pавноì

P2 = gi{1 – [1 – [1 – 

– (vΛi k/n)exp(–t0(v
–1 – Λi k/n)]ехp(–λ(t0 + v)]k},(4)

пpи усëовии стаöионаpности pежиìа обсëужива-
ния max(vΛi k/n) < 1.

Оpиентаöия на выбоp кpатности pезеpвиpова-
ния с у÷етоì выпоëнения усëовий стаöионаpности
пpи наибоëüøей интенсивности потока ìожет
пpивести к неоптиìаëüности ее выбоpа пpи ìаëых
интенсивностях потока запpосов. Такиì обpазоì,
возникает потpебностü аäаптивноãо назна÷ения
кpатности pезеpвиpования в зависиìости от ин-
тенсивности вхоäноãо потока, ÷то, с оäной стоpо-
ны, потенöиаëüно äоëжно пpивести к повыøениþ
своевpеìенности безоøибо÷ноãо обсëуживания
запpосов, но, с äpуãой стоpоны, связано с äопоë-
нитеëüныìи изäеpжкаìи на ìонитоpинã и изìеpе-
ния текущей интенсивности вхоäноãо потока.
Дëя ваpианта В3 аäаптивноãо назна÷ения кpат-

ности pезеpвиpования в зависиìости от интенсив-
ности вхоäноãо потока öеëевуþ функöиþ сфоpìи-
pуеì на основе кpитеpия Байеса как

P2 = gi{1 – [1 – [1 – 

– (vΛiki/n)exp(–t0(v
–1–Λiki/n)]exp(–λ(t0 + v)] }, (5)

ãäе n — ÷исëо узëов кëастеpа K = {k1, k2, ..., km),

пpи усëовии стаöионаpности pежиìа обсëужива-
ния, заäаваеìоì äëя кажäоãо ваpианта интенсив-
ности вхоäноãо потока

vΛi ki/n < 1 пpи i = 1, 2, ..., m.

Кpитеpий (5) не у÷итывает снижения веpоятно-
сти своевpеìенности pезеpвиpованноãо обсëужи-
вания D, связанноãо с äиспет÷еpизаöией и изìеpе-
ниеì текущей интенсивности запpосов, тpебуþ-
щей pеаëизаöии в систеìе функöий ìонитоpинãа и

изìеpения наãpузки в pеаëüноì вpеìени [25]. Оп-
pеäеëив по кpитеpиþ (5) веpоятностü своевpеìен-
ности pезеpвиpованноãо обсëуживания с аäаптив-
ныì назна÷ениеì кpатности pезеpвиpования в за-
висиìости от изìеpяеìой интенсивности вхоäноãо
потока, ìожно найти äопустиìые потеpи на аäап-
таöиþ, пpи котоpых оптиìизаöия по кpитеpиþ (5)
эффективна по сpавнениþ с оптиìизаöией по кpи-
теpиþ (3) иëи (4).
Пpивеäеì пpиìеp оптиìизаöии кpатности pе-

зеpвиpования обсëуживания запpосов äëя кëастеpа,
соäеpжащеãо n = 15 сеpвеpов пpи пpеäеëüно äо-
пустиìоì вpеìени ожиäания запpосов в о÷еpеäи
t0 = 2 с, сpеäнеì вpеìени обсëуживания запpосов
v = 1 с и суììаpной интенсивности оøибок и от-
казов оäноãо узëа λ = 10–3 с–1.
Оптиìизаöиþ пpовеäеì в усëовиях неопpеäеëен-

ности вхоäноãо потока, коãäа pавновеpоятные ва-
pианты интенсивностей вхоäноãо потока запpосов
пpеäставëены вектоpоì (0,5; 1; 1,5; 2; 2,5; 3; 3,5; 4;
4,5; 5) с–1. Pезуëüтаты оптиìизаöии пpеäставëены
на pис. 2, на котоpоì кpивая 1 соответствует опти-
ìаëüныì зна÷енияì кpатности pезеpвиpования за-
пpосов, опpеäеëяеìыì äëя кажäоãо ваpианта ин-
тенсивностей вхоäноãо потока в соответствии с
кpитеpиеì оптиìаëüности (5).
Зависиìостü веpоятности своевpеìенноãо поëу-

÷ения безоøибо÷ных pезуëüтатов, хотя бы оäниì
из ki узëов кëастеpа пpи аäаптивноì заäании кpат-
ности pезеpвиpования с у÷етоì набëþäаеìой ин-
тенсивности вхоäноãо потока пpеäставëена кpивой 2
на pис. 2. Кpивая 3 на pис. 2 соответствует веpоят-
ности своевpеìенноãо поëу÷ения безоøибо÷ных
pезуëüтатов, хотя бы оäниì из k узëов кëастеpа пpи
опpеäеëении зна÷ений кpатности pезеpвиpования

max
k

i 1=

m

∑

max
k

i 1=

m

∑

ki

Pис. 2. Зависимость оптимальной кpатности pезеpвиpования и
веpоятности своевpеменного получения безошибочных pезуль-
татов пpи pазличных ваpиантах оптимизации
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по кpитеpиþ (3), а кpивая 4 — по кpитеpиþ (4).
Кpивая 5 пpеäставëяет веpоятностü своевpеìенно-
сти неpезеpвиpованных вы÷исëении (k = 1). На
pис. 3 кpивыìи 1 и 2 пpеäставëены потеpи D веpо-
ятности своевpеìенноãо поëу÷ения безоøибо÷ных
pезуëüтатов, хотя бы оäниì из узëов кëастеpа пpи
постоянной кpатности pезеpвиpования, опpеäеëяе-
ìой по кpитеpиþ (3) и (4), относитеëüно аäаптив-
ноãо назна÷ения этой кpатности пpи оптиìизаöии
по кpитеpиþ (5).
На pис. 2 кpивая 3 пpеäставëяет веpоятностü

своевpеìенноãо и безоøибо÷ноãо обсëуживания
запpосов, хотя бы оäниì из узëов кëастеpа пpи
аäаптивноì опpеäеëении кpатности pезеpвиpова-
ния вы÷исëений.
Из пpеäставëенных на pис. 2 и 3 зависиìостей

виäна эффективностü pезеpвиpованноãо выпоëне-
ния запpосов в pеаëüноì вpеìени, пpи снижении
оптиìаëüной кpатности pезеpвиpования пpи pосте
интенсивности в систеìе pеаëüноãо вpеìени. В сëу-
÷ае зна÷итеëüной интенсивности запpосов в pезуëü-
тате вëияния увеëи÷ения кpатности pезеpвиpования
на возpастание заãpузки (пpивоäящей к возìожноìу
наpуøениþ усëовий стаöионаpности) существует
ãpаниöа возpастания интенсивности запpосов, вы-
øе котоpой pезеpвиpованное выпоëнение запpо-
сов становится неöеëесообpазныì.
Пpовеäенные pас÷еты поäтвеpжäаþт эффектив-

ностü аäаптивноãо изìенения кpатности pезеpви-
pования с pостоì интенсивности запpосов пpи сни-
жении оптиìаëüной кpатности pезеpвиpования с
pостоì интенсивности запpосов äо ãpани÷ноãо зна-
÷ения интенсивности запpосов, коãäа pезеpвиpо-
вание вы÷исëений становится неöеëесообpазныì.
Пpи÷еì, пpи низкой интенсивности запpосов оп-

тиìаëüная кpатностü pезеpвиpования вы÷исëений
наибоëüøая, но пpи этоì снижается эффектив-
ностü pезеpвиpованных вы÷исëений с аäаптаöией
кpатности pезеpвиpования к изìененияì интен-
сивности.

Заключение

Дëя кëастеpных систеì pеаëüноãо вpеìени, кон-
соëиäиpуþщих pесуpсы ãpуппы сеpвеpов с оpãани-
заöией ëокаëüных о÷еpеäей в кажäоì из них, пpеä-
ëожена оöенка веpоятности тоãо, ÷то вpеìя ожи-
äания выäа÷и безоøибо÷ных pезуëüтатов ìенüøе
пpеäеëüно äопустиìоãо зна÷ения t0, хотя бы в оä-
ноì из узëов кëастеpа, пpиниìаþщих запpос к pе-
зеpвиpованноìу вы÷исëениþ в усëовиях отказов и
оøибок.
Дëя кëастеpных систеì pеаëüноãо вpеìени,

функöиониpуþщих в усëовиях отказов и оøибок,
показано существование оптиìаëüной кpатности
pезеpвиpования запpосов, обеспе÷иваþщей ìакси-
ìуì веpоятности своевpеìенноãо и безоøибо÷но-
ãо их выпоëнения в зависиìости от интенсивности
запpосов и äопустиìой заäеpжки в о÷еpеäях.
Дëя вы÷исëитеëüной систеìы кëастеpной аpхи-

тектуpы pеаëüноãо вpеìени пpеäëожены постановка
и pеøение заäа÷и нахожäения оптиìаëüной кpат-
ности pезеpвиpования вы÷исëитеëüноãо пpоöесса,
пpи котоpой äостиãается ìаксиìуì веpоятности
безоøибо÷ноãо обсëуживания запpоса, пpи вpеìени
еãо нахожäении в о÷еpеäи, ìенüøеãо пpеäеëüно äо-
пустиìоãо зна÷ения t0, хотя бы в оäноì из k узëов,
пpиниìаþщих запpос к pезеpвиpованноìу выпоë-
нениþ.
Показана высокая эффективностü pезеpвиpован-

ноãо выпоëнения запpосов в pеаëüноì вpеìени
пpи снижении оптиìаëüной кpатности pезеpвиpо-
вания в сëу÷ае pоста интенсивности запpосов в pе-
зуëüтате вëияния увеëи÷ения кpатности pезеpвиpо-
вания на возpастание заãpузки узëов, пpивоäящей
к существованиþ ãpаниöы интенсивности, выøе
котоpой pезеpвиpование становится неöеëесооб-
pазныì.
Показана эффективностü аäаптивноãо изìене-

ния кpатности pезеpвиpования в зависиìости от
зна÷ения интенсивности вхоäноãо потока запpосов
с у÷етоì существования ãpаниöы интенсивности
запpосов, выøе котоpой pезеpвиpованное выпоë-
нение запpосов неöеëесообpазно.
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in a Clustered Real-Time Systems

The investigated cluster system is designed to work in real time when exposed to faults, failures and errors in the requirement
of the accuracy and timeliness of the results of service requests with the condition that the delay in the queue is less than the specified
maximum permissible value.

The aim of the research was to increase the functional reliability of the cluster real-time in the redundant service requests made
by a group of к nodes in terms of failures and errors of calculation.

To achieve the objectives of the proposed organization of the redundant distribution of queries in the cluster and the real-time
model to assess the probability timeliness, and accuracy of redundant service requests. Proposed and solved the problem of optimal
reservation requests in a cluster, which consists in finding the ratio of reservation requests, which guarantees the maximum proba-
bility of obtaining accurate and timely delivery of service in at least one of the nodes, receiving a request to redundant execution.

The high efficiency redundant queries in real time, while reducing the optimal ratio of redundancy in case of increase of the in-
tensity of requests, due to the influence of increasing the ratio of the reserve to increase the load on all the nodes, leading to the existence
of the border intensity, above which the reservation is not appropriate. The efficiency in the allocation of queries adaptively set the
multiplicity of the reservation, pre-computed during the optimization process, depending on changes in the intensity of the input stream.
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Пpогpаммное обеспечение "FK-Monitoring"
как сpедство монитоpинга бизнес-пpоцессов

Введение

Посëеäние нескоëüко äесятиëетий хаpактеpизу-
þтся pезкиì pостоì инфоpìатизаöии эконоìи÷е-
ских, упpавëен÷еских и пpоизвоäственных пpоöес-
сов как в ãосуäаpственных, так и в коììеp÷еских
стpуктуpах. Гëавныì обpазоì это объясняется стpеì-
ëениеì оpãанизаöий повыситü эффективностü своей
äеятеëüности и, соответственно, укpепитü конку-
pентные позиöии, ÷то в настоящее вpеìя в пеpвуþ
о÷еpеäü возìожно сäеëатü с внеäpениеì в хозяйст-
венный пpоöесс pазëи÷ных инфоpìаöионных сис-
теì (ИС). Сpеäи пpо÷их выäеëяþт инфоpìаöион-
но-анаëити÷еские систеìы (ИАС), испоëüзование
котоpых позвоëяет обеспе÷итü пpинятие высокоэф-
фективных упpавëен÷еских pеøений и поääеpжку
эëеìентов стpатеãи÷ескоãо пëаниpования. Пpи этоì
систеìы äанноãо типа, как пpавиëо, pазpабатываþт
на заказ, так как тpебования к вхоäной инфоpìа-
öии, обpаботке внутpенней äокуìентаöии и выхоä-
ныì от÷етаì сиëüно зависят от спеöифики коìпа-
нии. В äанной pаботе pассìотpены вопpосы пpоек-
тиpования ИАС ìонитоpинãа пpоизвоäства "FK-
Monitoring" øвейöаpской коìпании IN-Media [1],
пpивеäены основные особенности и пpоиëëþстpи-
pована pабота pазpаботанноãо пpоãpаììноãо обес-
пе÷ения (ПО).

1. Компания IN-Media 
и пpоизводственные бизнес-пpоцессы

IN-Media — ìеäиа-хоëäинã, оäниì из основных
виäов äеятеëüности котоpоãо явëяется пpеäостав-
ëение усëуã по пpофессионаëüной упаковке жуp-
наëов, поставëяеìых pазëи÷ныìи коìпанияìи-
поставщикаìи äоìохозяйстваì Швейöаpии. Теìа-
тика пе÷атных изäаний — от pекëаìной инфоpìаöии
в pазëи÷ных фоpìатах äо pазвëекатеëüноãо соäеpжи-
ìоãо, пpеäназна÷енноãо äëя äостато÷но øиpокоãо
кpуãа ÷итатеëей. В öеëоì, в неäеëþ обpабатывается
окоëо 1,2 ìëн экзеìпëяpов жуpнаëов, ÷то поäpа-
зуìевает наëи÷ие äостато÷но боëüøих пpоизвоäст-
венных ìощностей. Кpоìе этоãо коìпания пpеä-
ëаãает собственнуþ Интеpнет-пëощаäку [2] äëя
взаиìоäействия с кëиентаìи и заказ÷икаìи.

Pассìатpиваеìыì в настоящей pаботе бизнес-
пpоöессоì коìпании явëяется коìпëексный пpо-
öесс упаковки поставëяеìой пе÷атной пpоäукöии.
Всеãо на пpоизвоäстве испоëüзуþт тpи ëинии
(конвейеpа). Иìеþщееся в коìпании пpоизвоäст-
венное обоpуäование и пpоãpаììное обеспе÷ение,
установëенное пpоизвоäитеëеì, ãенеpиpует тpи
äокуìента:

1. От÷ет о состоянии пpоизвоäства äëя кажäой
из ëиний.

2. От÷ет о пëаниpовании пpоизвоäства.
3. От÷ет о сpеäних показатеëях пpоизвоäства.

Pассматpиваются вопpосы пpоектиpования и pеализации пpогpаммного обеспечения (инфоpмационно-аналитиче-
ской системы) монитоpинга бизнес-пpоцессов в компании IN-Media AG (Швейцаpия). Пpедставлена аpхитектуpа пpо-
гpаммного комплекса, а также пpиведены иллюстpации pаботы pазpаботанного пpогpаммного обеспечения.
Ключевые слова: инфоpмационная система, инфоpмационно-аналитическая система, пpогpаммное обеспечение, биз-

нес-пpоцесс, монитоpинг, издательский холдинг, OLAP, Delphi, PostgreSQL
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Отìетиì, ÷то в äанной статüе теpìины "пpоиз-
воäство" и "пpоöесс упаковки" явëяþтся синониìа-
ìи и поëностüþ иäенти÷ны äpуã äpуãу, пеpвый из
них пpинят в оpãанизаöии по уìоë÷аниþ äëя кpат-
коãо обозна÷ения пpоöесса упаковки и в основноì
и испоëüзуется зäесü.
Кажäая пpоизвоäственная ëиния ÷еpез опpеäеëен-

ный пpоìежуток вpеìени (как пpавиëо, это 5 ìин)
ãенеpиpует отчет о состоянии пpоизводства на каж-
дой из линий (от÷ет о состоянии пpоöесса упаковки)
в фоpìате CSV (Comma-Separated Values) [3], и со-
хpаняет еãо в файë поä иìенеì mpcl0<НОМЕP_
ЛИНИИ> Production Report <ДЕНЬ_НЕДЕЛИ>.csv,
пеpезаписывая уже иìеþщийся. Фpаãìент от÷ета
пpеäставëен на pис. 1.
Наибоëее важныìи явëяþтся сëеäуþщие ко-

ëонки:
A — ноìеp соpта (ãpуппы жуpнаëов/пpоспек-
тов), пе÷атаеìоãо в опpеäеëенный ìоìент на
ëинии;
B — статус pаботы ëинии (напpиìеp, 4 — пpо-
извоäство окон÷ено);
C — наиìенование жуpнаëа;
D — название ãоpоäа, äëя котоpоãо выпоëняется
пе÷атü;
H — ÷исëо экзеìпëяpов в соpте (напpиìеp, соpт 2
поäpазуìевает изãотовëение 2516 жуpнаëов); 

I, J, K — äата пpоãpаììиpования, на÷аëа и окон-
÷ания пpоизвоäства на ëинии соответственно.
Отчет о планиpовании пpоизводства явëяется

файëоì фоpìата XSLX [4] и соäеpжит инфоpìаöиþ
о пpоизвоäстве, пëаниpуеìоì к запуску. По уìоë÷а-
ниþ файë иìеет наиìенование AVOR_Produktion
Auftrage_<ГОД>.xlsx. Фpаãìент от÷ета пpеäставëен
на pис. 2.
Выäеëиì сëеäуþщие коëонки:
A — äата äоставки соpта кëиенту;
B — пpоизвоäственный äенü;
C — ноìеp пpоспекта;
D — наиìенование пpоспекта;
E, F — коä и наиìенование ãоpоäа;
G, H — вec пpоспектов, заявëенный кëиентоì и
пpовеpенный коìпанией соответственно;
I — ÷исëо пpоспектов;
J — äата/вpеìя занесения заказа в базу.
Отчет о сpедних показателях пpоизводства так же

как и от÷ет о пëаниpовании пpоизвоäства явëяется
файëоì фоpìата XSLX. Файë иìеет наиìенование
AVOR_Produktion Auftra ge Mittelwerte_<ГОД>.xlsx,
пpи откpытии котоpоãо автоìати÷ески пpоисхоäит
обновëение соäеpжащейся в неì инфоpìаöии.
В äанноì от÷ете соäеpжится инфоpìаöия о сpеä-
них пpоизвоäственных показатеëях äëя кажäоãо
ãоpоäа, вкëþ÷енноãо в пëан пpоизвоäства. Фpаã-
ìент от÷ета пpеäставëен на pис. 3.

Pис. 1. Фpагмент отчета о состоянии пpоизводства, генеpиpуемого линией 

Pис. 2. Фpагмент отчета о планиpовании пpоизводства 

Pис. 3. Фpагмент отчета о сpедних показателях пpоизводства 
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Отìетиì зна÷ение сëеäуþщих коëонок:
A — äата äоставки соpта кëиенту;
B — пpоизвоäственный äенü. 
Даëее коëонки иäут впpаво ãpуппаìи по ÷етыpе

äëя кажäоãо ãоpоäа, напpиìеp, äëя пеpвоãо ãоpоäа
BERN:

C1, D1 — наиìенование и коä ãоpоäа;
MWGR — сpеäний вес всех пpоспектов;
MWDS — сpеäнее ÷исëо пpоспектов;
МАХGR — ìаксиìаëüная ìасса сpеäи всех пpо-
спектов;
МАХDS — ìаксиìаëüное ÷исëо пpоспектов.
Испоëüзуя пpивеäенные выøе äанные, сотpуä-

ник (упpавëяþщий иëи ìенеäжеp), отве÷аþщий за
äанный пpоöесс, äоëжен:
отсëеживатü äинаìику пpоизвоäства, нахоäитü
"сëабые" ìеста кажäый пpоизвоäственный äенü;
оптиìаëüно заãpужатü ëинии, на котоpых иäет
пе÷атü жуpнаëов;
эффективно pаспpеäеëятü pабо÷ий пеpсонаë на
кажäой ëинии.
До pеøения о пpоектиpовании и pазpаботке ин-

фоpìаöионной систеìы pяä необхоäиìых pас÷е-
тов пpовоäиëи вpу÷нуþ иëи с испоëüзованиеì не-
зна÷итеëüной автоìатизаöии (напpиìеp, испоëü-
зованиеì ìакpосов в эëектpонных табëиöах), ÷то
заниìаëо боëüøое коëи÷ество вpеìени и не позво-
ëяëо пpовоäитü опеpативный анаëиз инфоpìаöии.
Боëее тоãо, некотоpые опеpаöии (напpиìеp по-
стpоение ãpафиков иëи отсëеживание äинаìики
пpоизвоäства) опускаëисü ввиäу тоãо, ÷то тpебова-
ëи пpоãpаììиpования зна÷итеëüных иëи ìãновен-
ных вы÷исëений.
В pезуëüтате, в связи с боëüøиì объеìоì ин-

фоpìаöии, необхоäиìой äëя пpинятия pеøений,
а также, у÷итывая, ÷то существуþщее
пpоãpаììное обеспе÷ение, поставëяе-
ìое пpоизвоäитеëеì к обоpуäованиþ,
иìеëо оãpани÷енные функöионаëü-
ные возìожности, в коìпании быëо
пpинято pеøение о созäании собст-
венной ИАС, ÷то позвоëиëо бы упpав-
ëяþщеìу быстpее и ка÷ественнее
контpоëиpоватü и упpавëятü пpоиз-
воäственныì пpоöессоì, а также за
с÷ет этоãо pасøиpитü кpуã обязанно-
стей в буäущеì.

2. Функциональные
и аpхитектуpные особенности
инфоpмационно-аналитической 
системы "FK-Monitoring"

Пpи стаpте пpоектиpования ИАС
быëо созäано поäpобное техни÷еское

заäание, из неãо отìетиì наибоëее существенные
функöионаëüные тpебования, котоpыì äоëжно
уäовëетвоpятü pазpабатываеìое ПО:
обеспе÷иватü обpаботку (÷тение, извëе÷ение, пpе-
обpазование и заãpузку) инфоpìаöии из äоку-
ìентов, ãенеpиpуеìых пpоизвоäственныìи ëи-
нияìи и базовыì ПО;
в pежиìе pеаëüноãо вpеìени отобpажатü хоä
пpоöесса упаковки с указаниеì кëþ÷евых теку-
щих показатеëей (пpоизвоäитеëüности, вpеìе-
ни pаботы и т. ä.), а также с указаниеì пëани-
pуеìых веëи÷ин (вpеìени окон÷ания пpоизвоä-
ства и т. ä.);
пpосìатpиватü äанные о пpоизвоäстве на вы-
бpаннуþ äату;
pасс÷итыватü ÷исëо pабо÷их, тpебуеìых äëя об-
сëуживания конкpетной ëинии; 
пpеäусìатpиватü систеìу pоëей (пpав поëüзова-
теëей), иìеþщуþ äве pоëи — аäìинистpатоp,
иìеþщий поëный äоступ к систеìе, и ìенеäжеp
(упpавëяþщий), осуществëяþщий ìонитоpинã
за пpоизвоäствоì;
вести статистику pаботы по кажäоìу ìенеäжеpу
(коëи÷ественные показатеëи pаботы в конкpет-
нуþ сìену, в котоpуþ выøеë ìенеäжеp, такие
как ÷исëо выпущенных пpоспектов, сpеäняя
пpоизвоäитеëüностü и т. ä.);
обеспе÷итü ìоäуëüностü систеìы äëя äаëüней-
øеãо pасøиpения и pазpаботки äопоëнитеëü-
ных ìоäуëей (напpиìеp, веб-интеpфейса).
На основании пpеäъявëяеìых к систеìе тpебо-

ваний и у÷ета особенностей сpеäы окpужения pаз-
pабот÷икаìи быëа пpинята аpхитектуpа систеìы,
основные коìпоненты котоpой пpеäставëены на
pис. 4.

Pис. 4. Общая аpхитектуpа ИАС "FK-Monitoring" 
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Аpхитектуpа пpоãpаììноãо коìпëекса схожа с
аpхитектуpой, pассìотpенной в pаботе [5], осно-
ванной на исто÷никах [6, 7] и хоpоøо заpекоìен-
äовавøей себя за вpеìя экспëуатаöии. В коìпании
IN-Media коìпüþтеpы сотpуäников pаботаþт поä
упpавëениеì ОС Microsoft Windows 7 и выøе, ÷то
÷асти÷но повëияëо на выбоp испоëüзуеìых техно-
ëоãий. В ка÷естве систеìы упpавëения базаìи äан-
ных (СУБД), пpиìеняеìой äëя созäания и упpав-
ëения хpаниëищеì äанных ИАС, испоëüзуется
PostgreSQL [8]. Данная СУБД иìеет сбаëансиpо-
ванный набоp функöий, ÷то позвоëяет ей пpибëи-
зитüся по ìощности к коììеp÷ескиì СУБД, такиì
как Oracle иëи SQL Server. Кpоìе тоãо, äопоëнитеëü-
ныì пëþсоì явëяется "свобоäностü" PostgreSQL,
÷то вëе÷ет за собой отсутствие каких-ëибо затpат
на закупку соответствуþщеãо ÷исëа ëиöензий. Дëя
pеаëизаöии настоëüной веpсии кëиента, а также
обеих (оконной и консоëüной) веpсий сеpвеpа быë
испоëüзован язык пpоãpаììиpования Delphi XE2 [9].
Настpойки пpиëожений (в настоящее вpеìя иìе-
þтся тоëüко у сеpвеpа) хpанятся в JSON-фоpìате [10].
Веб-веpсия кëиента явëяется äопоëнениеì к на-

стоëüной веpсии и пpеäназна÷ена äëя отобpажения
некотоpой анаëити÷еской инфоpìаöии (напpи-
ìеp, ãpафиков), ãенеpиpуеìой кëиентоì, на ìо-
биëüных устpойствах. Испоëüзуеìые техноëоãии —
HTML5 [11], CSS3 [12] и JavaScript [13].

3. Сеpвеp ИАС "FK-Monitoring"
(FK-Monitoring Server)

Сеpвеpная ÷астü ИАС "FK-Monitoring" пpеäна-
зна÷ена äëя öентpаëизованноãо выпоëнения сëе-
äуþщих опеpаöий:
поиска файëов пpоизвоäственных ëиний (в ÷а-
стности, в указанной папке на ëокаëüноì коì-
пüþтеpе / в сети);
выпоëнения ETL-пpоöеäуp (extraction, transfor-
mation, loading) и поìещения äанных в инфоp-
ìаöионное хpаниëище.
В пpоöессе pаботы автоìати÷ески осуществëя-

ется обpаботка äубëикатов, пpоизвоäится обновëе-
ние существуþщих записей.
Сеpвеp выпоëнен в äвух ваpиантах — оконноì и

консоëüноì. Наëи÷ие консоëüной веpсии объяс-
няется жеëаниеì снизитü потpебëение pесуpсов во

вpеìя pаботы, а также иìетü воз-
ìожностü запуститü пpиëожение на
ìенее ìощных ПК. Общий виä кон-
соëüноãо и оконноãо ваpиантов сеp-
веpа пpивеäен на pис. 5 и 6 соответ-
ственно.
Обе веpсии позвоëяþт ìенеäжеpу

увиäетü, какие файëы взяты на обpа-
ботку, а также набëþäатü за хоäоì
выпоëнения анаëиза и извëе÷ения
äанных из файëов. Оконная веpсия
иìеет также äопоëнитеëüные воз-
ìожности в виäе пpосìотpа соäеp-
жиìоãо хpаниëища (вкëаäки "БД..."
на pис. 6) и pаботы с настpойкаìи
пpиëожения. Как консоëüная, так и
оконная веpсии запpоãpаììиpованы
на äва pежиìа пpовеpки:

"по тpебованиþ/pасписаниþ" —
äанный pежиì пpеäусìатpивает
запуск пpовеpки по тpебова-
ниþ — саìостоятеëüно опеpато-
pоì, иëи по pасписаниþ — пpи
запуске сеpвеpа иëи по пpоøе-
ствии опpеäеëенноãо вpеìени
(обы÷но оäноãо ÷аса, настpаива-
ется в пpиëожении);
"обнаpужение файëа" — обpа-
ботка файëа пpи еãо обновëе-
нии/появëении в отсëеживае-
ìой äиpектоpии.

Pис. 5. Сеpвеp ИАС "FK-Monitoring" (консольная веpсия) 

Pис. 6. Сеpвеp ИАС "FK-Monitoring" (оконная веpсия) 
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4. Клиент ИАС "FK-Monitoring"
(FK-Monitoring Client, настольная веpсия)

Кëиентская ÷астü ИАС "FK-Monitoring" напpя-
ìуþ пpеäназна÷ена äëя ìенеäжеpа и пpеäоставëяет
сëеäуþщие возìожности:
отобpажение инфоpìаöии о пpоизвоäстве в pе-
жиìе pеаëüноãо вpеìени в текстовоì и ãpафи-
÷ескоì виäах;
анаëиз пpеäставëенной инфоpìаöии и pас÷ет
необхоäиìых статисти÷еских показатеëей;
упpавëение ãpуппаìи и пpаваìи поëüзоватеëей
систеìы. 
Основныì языкоì интеpфейса FK-Monitoring

Client явëяется øвейöаpский ваpиант неìеöкоãо
языка, оäнако в систеìе пpеäусìотpена возìож-
ностü испоëüзования pусскоãо языка, и у÷итывая,
÷то боëüøая ÷астü ауäитоpия ÷итатеëей настояще-
ãо жуpнаëа явëяется pусскоязы÷ной, автоpы с÷и-
таþт öеëесообpазныì пpивоäитü иëëþстpаöии pа-
боты ИАС на pусскоì языке.

Pабота с кëиентоì ИАС "FK-Monitoring" на÷ина-
ется с окна вхоäа в систеìу (pис. 7). Кpоìе ëоãина
и паpоëя, в ка÷естве äопоëнитеëüных паpаìетpов
указываþтся öеëи ëиний (÷исëо жуpнаëов, кото-
pые пëаниpуется выпуститü на кажäой ëинии), и
вpеìенной интеpваë pабо÷ей сìены.
Посëе ввоäа иìеþщейся в хpаниëище äанных

коìбинаöии ëоãин/паpоëü ìенеäжеp попаäает в
ãëавное окно (pис. 8, сì. втоpуþ стоpону обëожки).
Посëеäоватеëüно pассìотpиì эëеìенты ãëавно-

ãо окна кëиента ИАС "FK-Monitoring".

4.1. Меню FK-Monitoring Client

Менþ пpиëожения состоит из пунктов "Систеìа",
"Настpойка" и "Report Error".
Меню "Система" соäеpжит сëеäуþщие поäпункты:
"Сìенитü поëüзоватеëя";
"Аäìинистpиpование"/"Мой пpо-
фиëü" — в зависиìости от пpав те-
кущеãо поëüзоватеëя, опеpатоp ИАС
ìожет ëибо упpавëятü у÷етныìи
записяìи всех поëüзоватеëей (аäìи-
нистpатоp), ëибо pеäактиpоватü
своþ у÷етнуþ записü;
"Жуpнаë вхоäа в систеìу"; ìенþ
отобpажается, тоëüко есëи текущий
поëüзоватеëü явëяется аäìинистpа-
тоpоì и показывает хpоноëоãиþ
pаботы поëüзоватеëей с систеìой;
"Выхоä".
Меню "Настpойка" в настоящий ìо-

ìент соäеpжит оäин пункт "Веб-ìони-
тоpинã", котоpый вкëþ÷ает/выкëþ÷ает

автоìати÷ескуþ пеpесыëку äанных в веб-веpсиþ
кëиента, о котоpой буäет pассказано äаëее.
Меню "Report Error" пpеäназна÷ено äëя созäания

от÷етов об оøибках. Коãäа поëüзоватеëü выбиpает
äанный пункт ìенþ, запускается ìоäуëü обpатной
связи, в обязанности котоpоãо вхоäит тpи основ-
ные опеpаöии: созäание скpинøота текущеãо со-
стояния экpана, äаìпа базы äанных, а также сбоp
описания оøибки. Посëе этоãо все тpи составëяþ-
щих автоìати÷ески аpхивиpуþтся и ãотовы äëя от-
пpавки pазpабот÷ику.

4.2. Навигация и пользовательский интеpфейс
FK-Monitoring Client 

Кëþ÷евыìи навиãаöионныìи эëеìентаìи ИАС
явëяþтся тpи вкëаäки, pаспоëоженные ниже ãëав-
ноãо ìенþ:

"Пpоизвоäство" (pис. 8, сì. втоpуþ стоpону об-
ëожки);
"Пëаниpование" (pис. 9);
"Статистика" (pис. 10).
Pассìотpиì пpеäназна÷ение и функöионаëüностü

кажäой из вкëаäок.
Вкладка "Пpоизводство" в настоящий ìоìент

явëяется основной как по интеpфейсной, так и по

Pис. 7. Клиент ИАС "FK-Monitoring" (окно входа в систему)

Pис. 9. Клиент ИАС "FK-Monitoring" (главное окно, вкладка "Планиpование")
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функöионаëüной наãpузке. На pис. 8 (сì. втоpуþ
стоpону обëожки) кëþ÷евые эëеìенты отìе÷ены
пиктоãpаììаìи с указаниеì ноìеpа:

1 — паpаìетpы отобpажения инфоpìаöии:
ноìеp пpоизвоäственной ëинии;
тип соpтов в табëиöе (пpоизвоëüные, завеpøен-
ные иëи не завеpøенные);
öеëи кажäой из ëиний;
вpеìя сìены, в котоpуþ pаботает сотpуäник.
2 — ãpафи÷еское отобpажение состояния ëиний.

Дëя кажäой ëинии поäpазуìевается постpоение äвух
виäов ãpафиков — инфоpìаöионноãо (отобpажает
факти÷ескуþ инфоpìаöиþ из базы äанных) и äи-
наìи÷ескоãо (инфоpìаöионный ãpафик с пpиpа-
щениеì).
Зеëеныì öветоì указываþтся завеpøенные соpта,

жеëтыì — пpоизвоäящиеся в текущий ìоìент,
а кpасныì — запëаниpованные соpта, котоpые по
pас÷етаì систеìы не уäастся пpоизвести в äаннуþ
сìену. К опöияì ãpафика относятся: отобpажение
ëинии вpеìени (синяя ëиния), соеäинение соpтов
на ãpафике (тонкая ÷еpная ëиния) и отобpажение
поäписей к соpтаì. Обновëение ãpафиков пpоис-
хоäит в pежиìе pеаëüноãо вpеìени.

3 — табëи÷ное отобpажение состояния ëиний.
ИАС автоìати÷ески вы÷исëяет в соответствуþщих
коëонках äëя конкpетноãо соpта затpа÷енное вpе-
ìя на пpоизвоäство, пpоизвоäитеëüностü ëинии в
этот ìоìент, а также изìенение пpоизвоäитеëüно-
сти пpи пеpехоäе от оäноãо соpта к äpуãоìу. Кpоìе
тоãо, отобpажаþтся аãpеãиpованные показатеëи —

бpутто и нетто, вpеìя пpоизвоäства, сpеäняя и
ìаксиìаëüная пpоизвоäитеëüностü.

4 — анаëити÷еское отобpажение текущеãо пpо-
извоäства на выбpанной ëинии. В поëе указывает-
ся общая инфоpìаöия о текущеì и сëеäуþщеì за
ниì пpоизвоäстве (ãоpоä, соpт), а также анаëити-
÷еские äанные — пpоизвоäитеëüностü, пpиìеpное
вpеìя завеpøения пpоизвоäства и тpебуþщееся
÷исëо сотpуäников на ëинии. Кpоìе тоãо, ìенеä-
жеpу äоступно pас÷етное вpеìя окон÷ания пpоиз-
воäства по иìеþщиìся в пëане ãоpоäаì, а также по
всеì ëинияì в öеëоì.

5 — стpока состояния отобpажает текущие äа-
ту/вpеìя pаботы ИАС, а также инфоpìаöиþ о
поëüзоватеëе систеìы. Особенностüþ FK-Monitoring
Client явëяется возìожностü выбоpа äаты пpосìотpа
инфоpìаöии, ÷то äает ìенеäжеpу возìожностü
анаëиза äанных за pазные пеpиоäы вpеìени.
Вкладка "Планиpование" (pис. 9) соäеpжит инст-

pуìенты, с поìощüþ котоpых ìенеäжеp ìожет оп-
pеäеëитü ÷исëо pабо÷их, тpебуþщихся в опpеäе-
ëенный ìоìент вpеìени äëя осуществëения упа-
ковки на пpоизвоëüной ëинии. Пиктоãpаììой (1)
отìе÷ены настpойки отобpажения pас÷етов (по всеì
äанныì иëи тоëüко за текущий äенü), а также воз-
ìожностü ваpüиpования ìассы оäноãо пpоспекта,
котоpый ìожет обpаботатü сотpуäник, от ÷еãо от-
таëкивается pас÷ет. В табëиöе (пиктоãpаììа (2))
отобpажается инфоpìаöия о тpебуеìоì ÷исëе pа-
бо÷их на ëинии на конкpетнуþ äату, в опpеäеëен-
ноì ãоpоäе.

Pис. 10. Клиент ИАС "FK-Monitoring" (главное окно, вкладка "Статистика") 



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 21, ¹ 7, 2015 509

Вкладка "Статистика" пpеäназна÷ена äëя ана-
ëиза итоãов пpоöесса упаковки и pаботы ìенеäже-
pов. К основныì сpавнитеëüныì хаpактеpистикаì
относятся (äëя кажäой сìены, в котоpуþ pаботаë
ìенеäжеp): вpеìя pаботы, коëи÷ество изãотовëенных
соpтов и пpоспектов, затpа÷енное вpеìя, а также
÷исëо pаботаþщих в сìену ëиний. На pис. 10 кëþ-
÷евые эëеìенты отìе÷ены пиктоãpаììаìи с указа-
ниеì ноìеpа:

 — настpойки отобpажения статистики: вкëþ-
÷аþт выбоp äаты (ãоäа, неäеëи и пpоизвоäст-
венноãо äня), на котоpуþ тpебуется вывести
äанные;

 — табëи÷ное отобpажение сpавнитеëüных ха-
pактеpистик ìенеäжеpов; äанные отобpажаþтся
по кажäоìу каëенäаpноìу äнþ, вхоäящеìу в
пpоизвоäственный äенü, аãpеãиpованные пока-
затеëи указываþтся в табëиöе;

 — ãpафи÷еское отобpажение инфоpìаöии; оп-
öии ãpафика позвоëяþт отобpажатü äанные как
по отäеëüноìу ìенеäжеpу, так и в совокупности.

5. Клиент ИАС "FK-Monitoring"
(FK-Monitoring Client, веб-веpсия)

Веб-веpсия кëиента явëяется äопоëнениеì к
настоëüной веpсии и в настоящий ìоìент пpеäна-
зна÷ена äëя отобpажения незна÷итеëüноãо коëи÷е-
ства анаëити÷еской инфоpìаöии, пеpеäаваеìой от
настоëüноãо кëиента, в виäе веб-стpаниöы (в пеp-
вуþ о÷еpеäü äëя ìобиëüных устpойств). На текущий
ìоìент äостато÷ныì äëя коìпании явëяется äеìон-
стpаöия ãpафиков äинаìики пpоизвоäства, оäнако
в äаëüнейøеì функöионаëüностü веpсии ìожет
бытü pасøиpена. Пpиìеp веб-стpаниöы кëиента
пpеäставëен на pис. 11.

Заключение

В pаботе быëи pассìотpены pезуëüтаты пpоек-
тиpования и pазpаботки инфоpìаöионно-анаëи-
ти÷еской систеìы ìонитоpинãа пpоизвоäства
"FK-Monitoring" коìпании IN-Media. Весü пpо-
ãpаììный коìпëекс, соãëасно пpивеäенной аpхи-
тектуpе соäеpжит сеpвеpнуþ и кëиентскуþ ÷асти.
Сеpвеpная ÷астü иìеет äве веpсии — оконнуþ и
консоëüнуþ, pаботаþщие на основе еäиной коäо-
вой базы и обеспе÷иваþщие ãибкостü относитеëüно
выбоpа хаpактеpистик öеëевоãо коìпüþтеpа. Кëи-
ентская ÷астü поäpазäеëяется на настоëüнуþ, обес-
пе÷иваþщуþ основные функöионаëüные возìож-
ности, и веб-веpсиþ, пpеäназна÷еннуþ в основноì
äëя ìобиëüных устpойств.
В настоящий ìоìент ИАС "FK-Monitoring" на-

хоäится в состоянии активноãо испоëüзования,
пpоäоëжает поääеpживатüся и pазвиватüся, pеøая
возникаþщие заäа÷и. В äаëüнейøеì пëаниpуется
внеäpитü нескоëüко новых возìожностей, в ÷аст-
ности, основанных на оптиìизаöионных pеøениях,
pассìотpенных в pаботе [14].
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Pасшиpение возможностей автоматизиpованного пpоектиpования 
цифpовых систем пpи использовании стандаpта VHDL’2008

The last decades are characterized by the sharp growth of informatization of economic, administrative and manufacturing proc-
esses both in state and commercial structures. Mainly it is explained by aspiration of the organizations to increase efficiency of their
activity and, respectively, to strengthen their competitive positions; first of all nowadays it is possible by using of various information
systems (IS). Among other types information analytical systems (IAS) are of great importance and allow providing adoption of high-
ly effective administrative decisions and support of elements of strategic planning. At the same time systems of this type are usually
developed on demand (custom-made) since the requirements to in and out information, to processing of internal documentation
and to reports are strongly depend on company specifics.

Article considers issues of design and implementation of software (analytical information system) for production monitoring at
IN-Media AG Company (Switzerland). The software suite includes three components: FK-Server (both console and windowed ver-
sions, fetches and parses data from production lines), FK-Client (visualize and analyze data from FK Server, including wide-range
statistics and planning ability) and FK Web Client (shows actual production information on non-desktop computer devices). FK
Client is a core multi-user component and has bilingual user interface language (can be switched between Russian and German).

The architecture of the software suite is suggested, illustrations of its functioning are presented.
Keywords: information system, analytical information system, software, business process, monitoring, publishing holding,

OLAP, Delphi, PostgreSQL

Кpатко анализиpуются и иллюстpиpуются пpимеpами pасшиpения стандаpта высокоуpовневого языка VHDL, яв-
ляющегося одним из основных языков автоматизиpованного пpоектиpования цифpовых систем на базе СБИС. Pасши-
pение множества констpукций в стандаpте VHDL’2008 пpедназначено для удобства написания сложных тестиpующих
пpогpамм и веpификации.
Ключевые слова: автоматизиpованное пpоектиpование, цифpовая система, VHDL, тестиpование, функциональная

веpификация
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Введение

Оäниì из базовых языков пpоектиpования öиф-
pовых систеì на основе свеpхбоëüøих интеãpаëü-
ных схеì (СБИС), выпоëняеìых как в виäе ПЛИС
(пpоãpаììиpуеìых ëоãи÷еских интеãpаëüных схеì),
так и в виäе заказных СБИС, явëяется в настоящее
вpеìя VHDL (Very high speed integrated circuits
Hardware Description Language). Пеpвый станäаpт
VHDL’1987 появиëся в 1987 ã., сëеäуþщий —
VHDL’1993 стаë, пожаëуй, основныì. Он быë поë-
ностüþ pеаëизован äëя öеëей ìоäеëиpования опи-
саний öифpовых систеì в пpоìыøëенных САПP
СБИС веäущих фиpì, таких как Synopsys, Mentor
Graphics и ìноãих äpуãих. Дëя автоìати÷ескоãо син-
теза ëоãи÷еских схеì из VHDL’1993 быëо выäе-
ëено синтезиpуеìое поäìножество (станäаpт IEEE
Std 1076.6—1999), называеìое ÷асто RTL-поäìно-
жествоì. Синтез схеì по описанияì на RTL-поä-
ìножестве быë pеаëизован в автоìати÷еских систе-
ìах синтеза — синтезатоpах, напpиìеp, в систеìах
синтеза стpуктуp ПЛИС типа FPGA (синтезатоp
XST фиpìы Xilinx) и систеìах синтеза ëоãи÷еских
схеì äëя заказных СБИС (синтезатоp Leonardo-
Spectrum фиpìы Mentor Graphics). 
Даëüнейøее pазвитие язык поëу÷иë в станäаpтах

VHDL’2002 и VHDL’2008. В этих посëеäних стан-
äаpтах усовеpøенствование стаpых и появëение но-
вых констpукöий языка в зна÷итеëüной ìеpе быëо
обусëовëено необхоäиìостüþ написания сëожных
тестиpуþщих пpоãpаìì и пpовеäения pазëи÷ных
виäов ìоäеëиpования в öеëях веpификаöии исхоä-
ных спеöификаöий пpоекта öифpовой систеìы.
Тенäенöия pазвития сpеäств автоìатизиpованноãо
пpоектиpования такова, ÷то выпоëнение веpифи-
каöии потpебоваëо пpиìенения боëее совеpøенных
языковых сpеäств и VHDL-пакетов по сpавнениþ
со сpеäстваìи, испоëüзуþщиìися äëя автоìати÷е-
скоãо синтеза схеì по синтезиpуеìыì VHDL-опи-
санияì. Пpобëеìы веpификаöии, по сути, выхоäят
на пеpеäний пëан в пpоектиpовании, а автоìати÷е-
ский синтез ëоãи÷еских схеì отхоäит на втоpой пëан.
В äанной статüе пеpе÷исëяþтся и описываþтся

новые констpукöии, появивøиеся в станäаpте
VHDL’2008 [1]. Пpиìеpы pасøиpения языка иë-
ëþстpиpуþтся фpаãìентаìи VHDL-коäов. Таì, ãäе
это уìестно, пpовоäится сpавнение с констpукöияìи
станäаpтов VHDL’1993 ëибо VHDL’2002. Поëные
тексты основных пpиìеpов VHDL-коäов из äанной
статüи ìожно найти на сайте [2]. Достато÷но поä-
pобное описание VHDL’2008 соäеpжится в книãе [3].
Изìенения в станäаpте VHDL’2008, касаþщиеся
синтезиpуеìоãо поäìножества языка, в äанной
статüе не изу÷аþтся, так как эта теìа засëуживает
отäеëüноãо pассìотpения.

Добавление констpукций языка PSL
для пpовеpки свойств модели

Язык PSL (Property Specification Language) [4] быë
pазpаботан спеöиаëüно äëя öеëей веpификаöии.
В pусскоязы÷ной ëитеpатуpе äанный язык ÷асто на-
зываþт "язык ассеpтов". В текстах VHDL-пpоãpаìì,
написанных по станäаpту VHDL’2008, ìожно ис-
поëüзоватü констpукöии языка PSL. Пpи этоì опе-
pатоpы PSL офоpìëяþтся как коììентаpии и пpи
синтезе (но не пpи ìоäеëиpовании!) пpопускаþтся.
Сpеäства PSL испоëüзуþтся äëя пpовеpки pазëи÷-
ных повеäен÷еских свойств ìоäеëи öифpовой сис-
теìы и оpиентиpованы на веpификаöиþ [5]. Заìе-
тиì, ÷то коììентаpий в VHDL на÷инается с äвух
äефисов и пpоäоëжается äо конöа стpоки.
В пpиìеpе ниже иìеþтся коììентаpии, на÷инаþ-

щиеся "--psl", котоpые в VHDL’2008 пpи ìоäеëиpо-
вании воспpиниìаþтся как коìанäы на языке PSL:

type T_state is (a1, a2, a3, a4, a5, a6); 
signal state: T_state;

-- ps1 default clock is rising_edge(c1k); 
-- ps1 property prop1 is

never {state=a2; state=a5}; 
-- ps1 as1: assert prop1;
-- ps1 as2: assert always {state=a2; state=a4} |=>
{state=a6}; 
-- ps1 as3: cover {state=a1; state=a4};

Использование типа protected 
для функциональной веpификации

Тип protected (защищенный тип), появивøийся
в станäаpте VHDL’2002, позвоëяет обëеã÷итü на-
писание тестиpуþщих пpоãpаìì, испоëüзуется пpи
функöионаëüной веpификаöии [6, 7] и базиpуется
на конöепöии, похожей на кëассы в объектно-оpи-
ентиpованноì пpоãpаììиpовании. Тип protected
pеаëизует инкапсуëяöиþ в VHDL-коäе, так как
äëя такоãо типа осуществëяþтся:
объеäинение эëеìентов äанных и опеpаöий, кото-
pые ìоãут выпоëнятüся наä ниìи, в оäин объект;
сокpытие äетаëей pеаëизаöии типов äанных от
поëüзоватеëей.
Поëüзоватеëи VHDL, котоpые никоãäа не pабо-

таëи с защищенныìи типаìи, ìоãут ëеãко пpеäста-
витü их как спеöиаëüнуþ веpсиþ типа записü
(record), котоpая позвоëяет вкëþ÷атü пpоöеäуpы и
функöии äопоëнитеëüно к обы÷ныì поëяì äан-
ных. Поëное опpеäеëение типа protected состоит из
äвух ÷астей:

äекëаpаöии типа protected;
теëа (body) типа protected.
Объявëения в äекëаpативной ÷асти типа ìоãут

вкëþ÷атü äекëаpаöии поäпpоãpаìì (пpоöеäуp и
функöий), спеöификаöии атpибутов и констpукöии
поäкëþ÷ения, испоëüзуþщие кëþ÷евое сëово use.
Теëа поäпpоãpаìì объявëяþтся в теëе типа protected.
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Поäпpоãpаììы, описанные пpи äекëаpаöии типа
protected, названы в станäаpте VHDL’2008 [1] ìе-
тоäаìи. Пpиìеpы испоëüзования типа protected и
пpиìеpы VHDL-пpоãpаìì äëя выпоëнения функ-
öионаëüной веpификаöии äаны в pаботах [8, 9].

Паpаметpизация типов
и список паpаметpов для пакетов

В VHDL’2008 появиëасü возìожностü äекëаpи-
pоватü типы как паpаìетpы, котоpые в äаëüнейøеì
поëу÷аþт впоëне конкpетные зна÷ения. Ниже в
пpиìеpе пакета func_pkg в ка÷естве паpаìетpов
объявëен тип element_type и функöия add. Данный
пакет соäеpжит список паpаìетpов generic, ÷то быëо
неäопустиìо в пpеäыäущих станäаpтах. Настpойка
паpаìетpов этоãо пакета осуществëяется в äpуãоì
пакете func_int_pkg, ãäе фоpìаëüноìу паpаìетpу —
типу element_type — ставится в соответствие тип
integer, а фоpìаëüно опpеäеëенной функöии add
ставится в соответствие функöия ass:

package func_pkg is
generic (type element_type); -- VHDL’2008
function add (a : element_type; b : element_type) return
element_type; 

end package func_pkg;

package func_int_pkg is new work.func_pkg 
generic map (element_type => integer, 

add => ass);

Массивы с неогpаниченными диапазонами

В станäаpт VHDL’2008 äобавëена возìожностü
äекëаpаöии и испоëüзования двумеpных ìассивов,
иìеþщих неоãpани÷енные äиапазоны. Неоãpани-
÷енный äиапазон ìассива описывается в виäе
(natural range <>), "неоãpани÷енностü" пониìается
как отсутствие пpи äекëаpаöии ìассива конкpет-
ных ãpаниö возpастаþщеãо (to) ëибо убываþщеãо
(downto) äиапазона зна÷ений, котоpые ìожет пpи-
нятü инäекс (есëи ìассив оäноìеpный), ëибо не-
скоëüко инäексов (в сëу÷ае ìноãоìеpноãо ìассива).
Пpивеäеì пpиìеp äекëаpаöии типа std_logic_matrix —
äвуìеpноãо ìассива с неоãpани÷енныì äиапазоноì:

type std_logic_matrix is array (natural range <>) of
std_logic_vector;

Посëе такой äекëаpаöии ìожно пpоäекëаpиpо-
ватü сиãнаëы A, B, C — ìассивы с оãpани÷енныìи
äиапазонаìи, т. е. äиапазонаìи, иìеþщиìи кон-
кpетные зна÷ения ãpаниö изìенения инäексов по
пеpвой и втоpой pазìеpности:

signal A : std_logic_matrix(5 downto 0)(7 downto 0); 
signal B : std_logic_matrix(0 to 6)(7 downto 0); 
signal C : std_logic_matrix(5 downto 0)(2 to 4);

Дëя сиãнаëа A: (5 downto 0) — это äиапазон из-
ìенения инäекса ìассива по пеpвой pазìеpности —
по стpокаì. Стpоки иìеþт ноìеpа 5, 4, 3, 2, 1,0 —
всеãо øестü вектоpов äëиной восеìü битов. Диапа-
зон (7 downto 0) — это äиапазон изìенения инäекса
ìассива по втоpой pазìеpности — по стоëбöаì
(ноìеpа стоëбöов — 7, ..., 0). Pанее пpи испоëüзова-
нии станäаpта VHDL’1993 нужно быëо бы кажäый
pаз (äëя сиãнаëов с pазëи÷ныìи äиапазонаìи) äек-
ëаpиpоватü свой тип, т. е. записыватü äекëаpаöии:

-- VHDL’1993
type std_logic_matrix_A is array (5 downto 0) of
std_logic_vector (7 downto 0);
type std_logic_matrix_B is array (0 to 6) of std_logic_vector
(7 downto 0);
type std_logic_matrix_C is array (5 downto 0) of
std_logic_vector (2 to 4);

Заìетиì, ÷то в VHDL’1993 ìожно äекëаpиpо-
ватü оäноìеpные ìассивы с неоãpани÷енныì äиа-
пазоноì.

Записи с массивами неогpаниченных диапазонов

Ниже в пpиìеpе фpаãìента VHDL-коäа пока-
зывается испоëüзование записей, поëяìи котоpых
явëяþтся неоãpани÷енные ìассивы вектоpов
(типа std_logic_vector), äекëаpиpованных в пакете
STD_LOGIC_1164, вектоpов типа знаковый
(signed), беззнаковый (unsigned) из пакета
NUMERIC_STD и äpуãих вектоpных типов. В пpи-
ìеpе записü типа complex соäеpжит тpи таких поëя.
Пpи äекëаpиpовании сиãнаëов такоãо типа поëя
записи оãpани÷иваþтся конкpетныìи äиапазонаìи:

type complex is record
a: std_logic_vector;
b: signed;
c: unsigned; 

end record;
. . .
signal a1 : std_logic_vector (3 downto 0);
signal b1 : signed (1 to 5);
signal c1 : unsigned (6 downto 3);
signal x1 : complex (a (3 downto 0), b (1 to 5),
с (6 downto 3));
. . .
x1<= ("1111", "10000", "0100");
. . .
x1.a <= "1111"; 
x1.b <= "10000"; 
x1.c <= "1010";
. . .
a1<= x1.a; 
b1<= x1.b;
c1<= x1.c;

Сиãнаë x1

signal x1: complex (a(3 downto 0), b(1 to 5), c(6 downto 3));
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типа complex позвоëяет оãpани÷итü неоãpани÷ен-
ные ìассивы в записи (record) типа complex. Можно
пpисваиватü зна÷ение всей записи сpазу:

x1<= ("1111", "10000", "0100"); 

Использование чисел с фиксиpованной точкой

Дëя pаботы с ÷исëаìи (без знака) с фиксиpован-
ной то÷кой испоëüзуется VHDL-пакет FIXED_PKG,
в котоpоì äекëаpиpован тип ufixed:

type ufixed is array (integer range <>) of std_logic;

Естественно, ссыëка на этот пакет обязатеëüна,
есëи этот тип испоëüзуется. Пpивеäеì пpиìеp
(ëистинã 1) опеpаöий с ÷исëаìи типа ufixed.
Листинг 1. Опеpаöий наä ÷исëаìи с фиксиpо-

ванной то÷кой

library IEEE;
use IEEE.STD_LOGIC_1164.a11;
use IEEE.FIXED_PKG.a11;
entity prov_fix_type is
end;
architecture beh of prov_fix_type is

signal a: ufixed (3 downto –3) :- B"0110_100"; -- 6.5
signal b: ufixed (4 downto –2) := B"0110_001"; -- 12,25
signal c: ufixed (5 downto –3);
signal d: ufixed (5 downto –3);
signal e: ufixed (8 downto –5);
signal k: ufixed (5 downto –8); 

begin
process
begin

с <= a + b; 
d <= b – a; 
e <= a * b; 
k <= a/b;

end process; 
end beh;

Чисëо pазpяäов äpобной ÷асти опpеäеëяется
÷исëоì, стоящиì в пpавой ÷асти äиапазона, на-
пpиìеp, äекëаpаöия сиãнаëа k пpеäпоëаãает, ÷то
öеëая ÷астü ÷исëа k иìеет øестü pазpяäов (ноìеpа
этих pазpяäов с пятоãо по нуëевой), а äpобная
÷астü иìеет восеìü äвои÷ных pазpяäов — это pаз-
pяäы с ноìеpаìи –1, ..., –8. Пpи ìоäеëиpовании и
пpосìотpе вpеìенных äиаãpаìì выäаþтся тоëüко
зна÷ения коìпонент вектоpов (то÷ка не ставится!),
поëüзоватеëü äоëжен саì сëеäитü за ÷исëоì pазpя-
äов в öеëой и äpобной ÷асти ÷исëа.
Обозна÷иì в общеì сëу÷ае äиапазоны äëя опе-

pанäов a, b:

a (la downto ra), b (lb downto rb)

äëя тоãо ÷тобы записатü pазìеpности опеpанäов c,
d, e, k типа ufixed, пpеäставëяþщих собой pезуëü-
таты аpифìети÷еских опеpаöий (сì. ëистинã 1).

Pезультат сложения: c = 010010.110 (18,75 в äе-
сяти÷ной систеìе с÷исëения).

Pазìеpностü pезуëüтата сëожения, т. е. ÷исëа
c = a + b — это äиапазон 

(maximum (la, lb) + 1 downto minimum (ra, rb)).

Pезультат вычитания: d = 0101.110 (5,75), pезеp-
виpуеìая pазìеpностü pезуëüтиpуþщеãо вектоpа
d = b – a — такая же, как пpи сëожении. 

Pезультат умножения: e = 001001111.10100
(79,625). 

Pазìеpностü pезуëüтата уìножения, т. е. ÷исëа
e = a Ѕ b — это äиапазон

(la + lb + 1 downto ra + rb).

Pезультат деления: k = 000000.10001000, ÷то соот-
ветствует k = 2–1 + 2–5 = 17:32 = 0,53125, и это естü
ëу÷øее пpибëижение к ÷исëу k = 6,5:12,25 = 0,53061.
Есëи же pассìотpетü äвои÷ное ÷исëо 000000.100001112,
то в äесяти÷ной систеìе с÷исëения оно буäет pавно
2–1 + 2–6 + 2–7 + 2–8 = 0,52734 (÷то явëяется хуä-
øиì пpибëижениеì к ÷исëу 0,53061 по сpавнениþ
с ÷исëоì 0,53125).

Pазìеpностü pезуëüтата äеëения, т. е. ÷исëа
k = a/b — это äиапазон 

(la – rb downto ra – lb – 1).

В pассìатpиваеìоì пpиìеpе la = 3, ra = –3, lb = 4,
rb = –2. Дëя pезуëüтата опеpаöии äеëения äиапазон
сëеäуþщий (5 downto –8), так как

la – rb = (+3) – (–2) = 5; 
ra – lb – 1 = (–3) – (+4) – 1 = –8.

Дëя pаботы с ÷исëаìи с фиксиpованной то÷кой,
иìеþщиìи знак, испоëüзуется тип sfixed, котоpый
опpеäеëен в VHDL-пакете fixed_pkg:

type sfixed is array (integer range <>) of std_logic;

В этоì пакете пpивоäятся и соответствуþщие
функöии, поääеpживаþщие аpифìети÷еские опе-
pаöии с äанныì типоì.

Использование чисел с плавающей точкой

Дëя pаботы с ÷исëаìи с пëаваþщей то÷кой ис-
поëüзуется VHDL-пакет float_pkg, в котоpоì äек-
ëаpиpован тип float:

type float is array (integer range <>) of std_logic;

Пpи испоëüзовании типа float важныì вопpо-
соì явëяется сëеäуþщий: какое вещественное ÷ис-
ëо пpеäставëяет конкpетный äвои÷ный вектоp, ин-
теpпpетиpуеìый как float.
Пустü сиãнаë а типа float иìеет сëеäуþщуþ äек-

ëаpаöиþ:

signal а : float (N downto –M);
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В табë. 1 пpеäставëено pазбиение äиапазона
(N downto –M) из N + M + 1 pазpяäов на тpи ãpуппы:
знак ÷исëа, зна÷ение экспоненты, зна÷ение äpоб-
ной ÷асти. Саìый ëевый N-й бит — знак (S) ÷исëа
(зна÷ение 1 этоãо бита соответствует отpиöатеëü-
ноìу ÷исëу), сëеäуþщие N бит — экспонента (E),
сëеäуþщие M  бит — äpобная ÷астü (F ).
Дëя пеpевоäа äвои÷ноãо вектоpа типа float в ве-

щественное ÷исëо R (тип real) испоëüзуется сëе-
äуþщая фоpìуëа:

R = S Ѕ  Ѕ (1,0 + (F/Fbase)),

ãäе 
S — знак ÷исëа (пëþс (+1) ëибо ìинус (–1)); 
Ebase = 2N – 1 – 1 (база экспоненты); 
E — öеëое ÷исëо (экспонента), заäанное в äво-

и÷ноì коäе pазpяäаìи с ноìеpаìи (N – 1, ..., 0),
ëевый (N – 1)-й pазpяä явëяется стаpøиì;

Fbase = 2M (база äpобной ÷асти);
F — öеëое ÷исëо (äpобная ÷астü), заäанное в

äвои÷ноì коäе pазpяäаìи с ноìеpаìи (–1, ..., –M),
ëевый pазpяä явëяется стаpøиì. 
В пpиìеpе

signal A : float (5 downto -6):= b"1_01111_010000";
-- число --1.25

äëя сиãнаëа A типа float иìееì сëеäуþщие зна÷ения
веëи÷ин: S = 1 (знак ìинус, т. е. äвои÷ный вектоp
пpеäставëяет отpиöатеëüное ÷исëо), N = 5, M = 6,
Ebase = 15, E = 15, Fbase = 64, F = 16. Сëеäоватеëüно,

R = (–1) Ѕ 2(15—15) Ѕ (1,0 + (16/64)) =
= –1(1,0 + 0,25) = –1,25.

Дëя выпоëнения опеpаöий с вектоpаìи типа
float тpебуется поäкëþ÷ение пакета FLOAT_PKG.
Ниже в ëистинãе 2 äан пpиìеp пpеäставëения ÷и-
сеë с пëаваþщей то÷кой. Функöия to_real(F) явëя-
ется функöией пpеобpазования типа — эта функöия
пpеобpазует опеpанä F типа float в опеpанä типа
real, котоpый ëеãко воспpиниìается на вpеìенной
äиаãpаììе пpи ìоäеëиpовании. Коне÷но, в пакете
FLOAT_PKG естü и ìноãо äpуãих функöий пpеоб-
pазования типов, в тоì ÷исëе функöия пpеобpазо-
вания типа real в тип float.
Листинг 2. Опеpаöии наä ÷исëаìи с пëаваþщей

то÷кой

library IEEE;
use IEEE.STD_LOGIC_1164.a11;
use IEEE.FLOAT_PKG.a11;

entity prov_float is
end;

architecture beh of prov_float is
signal a, b : float (5 downto –6):= b"1_01111_010000";
-- число –1.25
signal c, d, e, k : float (5 downto –6);
signal a_real, b_real, c_real, d_real, e_real, k_real : real;

begin
c <= a + b;
d <= b – a;
e <= a * b;
k <= a/b;
a_real <= to_real(a);
b_real <= to_real(b);
c_real <= to_real(c);
d_real <- to_real(d);
e_real <= to_real(e);
k_real <= to_real(k); 

end beh;

Pезуëüтат выпоëнения пpоãpаììы (ëистинã 2)
пpеäставëен в табë. 2.

Есëи экспонента пpеäставëяется нуëевыì век-
тоpоì, то äëя пеpевоäа äвои÷ноãо вектоpа типа
float в вещественное ÷исëо R испоëüзуется сëеäуþ-
щая фоpìуëа:

R = S Ѕ  Ѕ F.

Напpиìеp,

signal A : float (5 downto –6):= b"0_00000_100000";

пpеäставëяет ÷исëо

R = (+1) Ѕ 2(1—15) Ѕ (1/2) = 2–15 = 0,0000305176.

Пpеäставëение вещественноãо нуëя явëяется
искëþ÷ениеì — нуëü пpеäставëяется нуëевыì век-
тоpоì типа float.

Иеpаpхические ссылки на сигналы

Пpи тестиpовании пpоãpаìì станäаpт VHDL’2008
позвоëяет осуществëятü äоступ из тестиpуþщей
пpоãpаììы к ëþбоìу сиãнаëу на ëþбоì иеpаpхи÷е-
скоì уpовне описания пpоекта öифpовой систеìы.

Табëиöа 1

Назна÷ение Знак (S) Экспонента (E) Дробная ÷астü (F)

Ноìер разряäа äиапазона (N downto-M) N N – 1 N – 2...1 0 –1 –2 –3...–(M – 2) –(M – 1) –M

2
E Ebase–( )

Табëиöа 2

Чисëо Операöия Тип float Тип real

a — 1_01111_010000 –1,25
b — 1_01111_010000 –1,25
c a + b 1_10000_010000 –2,5
d b – a 0_00000_000000 0,0
e a*b 0_01111_100100 1,5625
k a/b 0_01111_000000 1,0

2
1 Ebase–( )
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Pассìотpиì пpиìеp äоступа к внутpеннеìу сиã-
наëу state типа T_state коìпонента Mealy в тестиpуþ-
щей пpоãpаììе; пpеäпоëаãается, ÷то тестиpуется
коìпонент Mealy. Чтобы поëу÷итü зна÷ение сиãнаëа
state, нужно пpовести в тестиpуþщей пpоãpаììе
äекëаpаöиþ типа T_state, затеì äекëаpиpоватü сиã-
наë State_top (иìя выбиpает поëüзоватеëü), а затеì
пpисвоитü зна÷ение этоìу сиãнаëу, осуществив ие-
pаpхи÷ескуþ ссыëку. В пpавой ÷асти опеpатоpа

State_top <= <<signal. tstb.p0. state : T_state>>;

назна÷ения сиãнаëа стоит иеpаpхи÷еское иìя,
оно беpется в äвойные уãëовые скобки. Ссыëка
иäет на иìя ãоëовноãо ìоäуëя .tstb, затеì указыва-
ется ìетка p0, по котоpой нахоäится ìоäуëü Mealy,
÷еpез то÷ку указывается иìя (state) сиãнаëа и в
конöе указывается тип T_state сиãнаëа:

entity tstb is
end;
architecture beh of tstb is
type T_state is (a1, a2, a3, a4, a5, a6); 
signal state_top: T_state;
. . .
begin
p0: Mealy port map (x1, x2, x3, x4, clk, rst, y1, y2, y3, y4, y5, y6);
State_top <= <<signal p0. state : T_state>>;
-- вид 1 ссылки
-- State_top <= <<signal . tstb.p0. state : T_state>>;
-- вид 2 ссылки

Пpи выпоëнении ìоäеëиpования сиãнаë State_top
ìожно набëþäатü на вpеìенной äиаãpаììе вìесте
с сиãнаëаìи ãоëовноãо ìоäуëя tstb.
Пpивеäеì еще оäин пpиìеp. Пустü в тестиpуþ-

щей пpоãpаììе tstb (иìя entity) ìеткой p1 поìе÷ен
опеpатоp port map созäания экзеìпëяpа коìпонента
vlsi_1. Коìпонент vlsi_1 описан на стpуктуpноì
уpовне и в аpхитектуpноì теëе соäеpжит опеpатоp
port map с ìеткой circ3 созäания экзеìпëяpа коì-
понента adder_2. Пустü коìпонент adder_2 соäеp-
жит внутpенний сиãнаë c1 (сì. pисунок). Доступ
÷еpез äва уpовня иеpаpхии к этоìу сиãнаëу c1 из
тестиpуþщей пpоãpаììы tstb осуществëяется ука-

заниеì ìеток äëя опеpатоpов port map в иеpаpхи-
÷ески вëоженных ìоäуëях (entity):

<<signal . tstb.p1. circ3 . cl : std__logic>>;

Пpивеäенное иеpаpхи÷еское иìя сиãнаëа c1 ис-
поëüзует путü, на÷инаþщийся иìенеì ãоëовноãо
ìоäуëя tstb, затеì иäут иìена ìеток p1 и circ1 в ие-
pаpхии поä÷иненных ìоäуëей, закан÷ивается путü
иìенеì c1 сиãнаëа в ìоäуëе adder_2. Отìетиì тот
факт, ÷то в иеpаpхи÷ескоì иìени испоëüзуþтся
иìена ìеток и не испоëüзуþтся иìена иеpаpхи÷е-
ски вëоженных entity.

Фpаза "all" для списка чувствительности пpоцесса

В табë. 3 пpивеäены äва пpиìеpа описания пpо-
öесса: äëя станäаpта VHDL’2008 ìожно в списке ÷ув-
ствитеëüности пpоöесса написатü кëþ÷евое сëово
all и не пеpе÷исëятü все сиãнаëы, как это тpебова-
ëосü в станäаpте VHDL’1993.

Упpощенный опеpатоp case (выбоpа)

В станäаpте VHDL’2008 опеpатоp case быë упpо-
щен äëя анаëиза выpажений, испоëüзуþщих век-
тоpы типа std_logic_vector. Сëу÷аи, анаëизиpуеìые
case, ìоãут бытü записаны в виäе выpажений,
в котоpых испоëüзуþтся опеpатоpы и функöии
из пакетов STD_LOGIC_1164, NUMERIC_STD,
NUMERIC_ UNSIGNED:

process (x, y)
constant z : std_logic_vector (1 downto 0) := "10";
constant w1 : std_logic_vector (1 downto 0) := "10";
constant w2 : std_logic_vector (1 downto 0) := "11";

begin
case ((x xor y) & z) is

" when "1010" => F <= "1000" ;
when w1 & w2 => F <= "0100" ;
when "001-" => F <= "0010" ;
when "1101" => F <= "0001" ;
when "01--" => F <= "1111" ;
when others => F <= "0110" ; 

end case ; 
end process ;Фоpмиpование имени сигнала с1 в тестиpующей пpогpамме

Табëиöа 3

VHDL’1993 VHDL’2008

process (x1, x2, x3, x4, selection) process (all)
begin begin

case selection is case selection is
when "00" => F <= x1; when "00" => F <= x1;
when "01" => F <= x2; when "01" => F <= x2;
when "10" => F <= x3; when "10" => F <= x3;
when others => F <= x4; when others => F <= x4;

end case; end case;
end process; end process;
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Усëовия в опеpатоpе case äоëжны бытü ëокаëü-
но стати÷ныìи. Напpиìеp, неëüзя записатü

when (x and y)& w2 => F <= "0110" ;

так как выpажение (x and y) & w2 не явëяется кон-
стантныì.

Безpазличные условия в опеpатоpах case

Дëя типа std_logic_vector в станäаpте VHDL’2008
ввеäен новый опеpатоp case?, в котоpоì коìпонен-
ты записываеìых сëу÷аев (коìпоненты вектоpов)
ìоãут пpиниìатü тpи зна÷ения: 0, 1, — (don’t care).
Сëу÷аи äоëжны бытü записаны в виäе оpтоãонаëü-
ных тpои÷ных вектоpов. Оpтоãонаëüной с÷итается
паpа зна÷ений (0, 1) соответствуþщеãо pазpяäа
вектоpа, неоpтоãонаëüныìи явëяþтся паpы (0,0),
(1,1), (–,-), (–,1), (–,0). В пpивеäенноì ниже пpи-
ìеpе иìеется паpа "01--", "0--1" неоpтоãонаëüных
÷етыpехpазpяäных вектоpов: 

x : std_logic_vector (3 downto 0); 
F : unsigned (3 downto 0)) ;
. . .
-- ошибочный опеpатоp case 
case? x is

when "1---" => F <= "1000" ;
when "01--" => F <= "0100" ;
when "001-" => F <= "0010" ;
when "0001" => F <= "0001" ;
when "0--1" => F <= "1111" ;
when others => F <= "0000" ; 

end case? ;

Это явëяется неäопустиìыì — пpи коìпиëяöии
сообщается об оøибке и указывается эта неоpто-
ãонаëüная паpа вектоpов.
Кажäая паpа вектоpов äоëжна бытü оpтоãонаëü-

на хотя бы по оäноìу pазpяäу вектоpа, как это по-
казано ниже:

case? x is
when "10--" => F <= "1000" ;
when "01--" => F <= "0100" ;
when "001-" => F <= "0010" ;
when "0001" => F <= "0001" ;
when "11--" => F <= "1111" ;
when others => F <= "0000" ; 

end case? ;

Упpощенные условные выpажения

В пpеäыäущих станäаpтах VHDL опеpатоp if по-
звоëяë пpовеpятü зна÷ение true, false выpажения
типа boolean. В станäаpте VHDL’2008 опеpатоp if
ìожет пpовеpятü зна÷ения типа std_logic, пpи этоì
зна÷ения ’1’, ’Н’ интеpпpетиpуþтся как true, ос-
таëüные зна÷ения типа std_logic — как false. Опе-
pатоpоì if ìоãут пpовеpятüся также зна÷ения типа

bit, в этоì сëу÷ае зна÷ение ’1’ интеpпpетиpуется
как true, зна÷ение ’0’ — как false.
В пакет STD_LOGIC_1164 äобавëены пятü но-

вых опеpатоpов сpавнения ?=, ?/=, ?>=, ?<, ?<=,
котоpые возвpащаþт зна÷ения ’0’, ’1’ типа
std_ulogic ëибо зна÷ения ’0’, ’1’ типа bit в зависи-
ìости от типа пpовеpяеìоãо зна÷ения. Оäнако, как
и pанее, пpи записи выpажений неëüзя сìеøиватü
типы. В пpиìеpе ниже опеpатоpы if пpовеpяþт вы-
pажения типа bit ëибо типа std_logic:

signal a, b, c, x : std_logic; 
signal d_b: bit := ’1’; 
signal e_b: bit := ’0’;
. . .
if (a or b) then x <= ’1’; 
else x <= ’0’; 
end if;
. . .
if (d_b and e_b) then x <= ’0’; 
else x <= ’ 1’ ; 
end if;
. . .
if ((a or b) and ((a or b) ?= ’1’)) then

х <= ((a or b) ?= ’1’) ;
end if;

Пpовеpяеìое выpажение (a or b ?= ’1’) ìожет
бытü пpисвоено сиãнаëу х типа std_logic.

Выpажения в каpтах поpтов

В VHDL’2008 пpи указании сиãнаëов, поäаваеìых
на вхоäные поpты пpи конкpетизаöии коìпонента
(т. е. в опеpатоpе port map), ìожно записыватü вы-
pажения с ëоãи÷ескиìи опеpатоpаìи. Выpажение
от сиãнаëов вносит äеëüта-заäеpжку пpи ìоäеëи-
pовании. Есëи же выpажение естü пpостой сиãнаë,
константа ëибо функöия пpеобpазования типа, то
äеëüта-заäеpжка не вносится. В пpиìеpе показан
опеpатоp port map с ìеткой circ1, испоëüзуþщий
позиöионное соответствие, пpи этоì на вхоäной
поpт t3 поäается выpажение ((a3 and a2) or a1),
в котоpоì у÷аствуþт сиãнаëы, поäаваеìые на äpу-
ãие вхоäные поpты:

component MUX
port (t4, t3, t2, t1 : in std_logic;

d4, d3, d2, d1 : out std_logic); 
end component;
. . .
circl: MUX port map (a3, ((a3 and a2) or a1), a2, c, 

y4, y3, y2, y1) ;

Чтение выходных поpтов

В VHDL’2002 (и боëее pанних станäаpтах) сиã-
наëы, явëяþщиеся выхоäныìи поpтаìи, ìоãëи
тоëüко поëу÷атü зна÷ения в аpхитектуpноì теëе,
а "отäаватü" свои зна÷ения в этоì же аpхитектуp-
ноì теëе они не ìоãëи. В пpиìеpе ниже в ìоäуëе
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out_port испоëüзуется выхоäной поpт y1 äëя вы-
÷исëения зна÷ения выpажения, пpисваиваеìоãо
äpуãоìу выхоäноìу поpту y2. Это называется "÷и-
татü выхоäной поpт y1". В VHDL’1993 (пpи ìоäе-
ëиpовании и пpи синтезе) это неäопустиìо, а äëя
VHDL’2008 пpи ìоäеëиpовании это pазpеøается:

entity out_port is 
port (

x1, x2, x3 : in bit;
y1, y2 : out bit); 

end out_port;
architecture beh of out_port is 
begin

y1 <= (x1 and x2);
-- чтение выходного поpта y1
y2 <= (x1 xor x3) or y1;

end beh;
Pанее пpихоäиëосü ввоäитü äопоëнитеëüный

сиãнаë z, ÷тобы поäатü еãо в аpхитектуpу

-- VHDL’1993
architecture beh of out_port is
-- дополнительный внутpенний сигнал z 

signal z : bit;
begin

z <= (x1 and x2);
y1 <= z;
y2 <= (x1 xor x3) or z; 

end beh;

ëибо тpебоваëосü объявëятü выхоäной (out) поpт y1
как äвунапpавëенный (inout).

Условные и выбоpочные пpисваивания
в участках последовательного кода

К опеpатоpу <= назна÷ения сиãнаëа, интеpпpе-
тиpуеìоãо в зависиìости от контекста то как па-
pаëëеëüный, то как посëеäоватеëüный, в станäаpте
VHDL’2008 äобавиëисü опеpатоpы усëовноãо и вы-
боpо÷ноãо назна÷ения сиãнаëа. Опеpатоp условного
назначения сигнала

z <= x when x > y else y;

в станäаpте VHDL’2008 интеpпpетиpуется как по-
сëеäоватеëüный сpеäи посëеäоватеëüных опеpато-
pов в пpоöессах, функöиях, пpоöеäуpах, напpиìеp,

process(clock) 
begin

if rising_edge(clock) then 
q <= ’0’ when reset else d;

end if; 
end process;
Ниже пpивеäен пpиìеp (äëя станäаpта VHDL’2008)

пpиìенения äpуãоãо паpаëëеëüноãо опеpатоpа вы-
боpочного назначения сигнала (with ... select ...) в пpо-
öессе, т. е. в у÷астке посëеäоватеëüноãо коäа. Pанее
этот опеpатоp äопустиìо быëо писатü в у÷астках

äëя написания паpаëëеëüных опеpатоpов, напpи-
ìеp в аpхитектуpноì теëе.

process(clock) 
begin

if rising_edge(clock) then 
with s select

q <= a when "00", 
b when "01", 
c when "10", 
d when "11"; 

end if; 
end process;

Опеpатоp select в станäаpте VHDL’2008 ìожет
испоëüзоватüся äëя пpисваивания зна÷ений не
тоëüко сиãнаëаì, но и пеpеìенныì:

variable q : natural := 0;
. . .
with k select

q := w(1) when "00",
w(2) when "01",
w(3) when "10",
w(4) when "11";

Упpощенная запись стpок символов

В станäаpте VHDL’2008 ìожно сокpащенно за-
писыватü стpоки сиìвоëов, поëüзуясü 16-, 10-, 8-,
и 2-и÷ной систеìаìи с÷исëения, пpи этоì, как и в
пpеäыäущих станäаpтах, äëя обозна÷ения систеìы
с÷исëения испоëüзуþтся обозна÷ения:
сиìвоë X соответствует 16-pи÷ной;
сиìвоë D соответствует 10-и÷ной;
сиìвоë O соответствует 8-pи÷ной;
сиìвоë B соответствует 2-и÷ной систеìе с÷ис-
ëения.
В табë. 4 пpеäставëены пpиìеpы [3] сокpащен-

ной записи сиìвоëüных ëитеpаëов в pазëи÷ных
систеìах с÷исëения.
В пpиìеpе 1: в сокpащенной записи сиìвоë O

озна÷ает 8-pи÷нуþ систеìу (тpи pазpяäа äëя пpеä-
ставëения сиìвоëа), öифpа 3 пpеäставëяется как 011,
сиìвоë X повтоpяется тpи pаза (это не естü öифpа),

Табëиöа 4

Ноìер 
приìера

Поëная записü
VHDL’1993

Сокращенная записü
VHDL’2008

1 "011XXXZZZ100" O"3XZ4"
2 "10100011--------" X"A3--"
3 "010UU" 5B"10UU"
4 "011XXX" O"3_X"
5 "11111111####????1111" 20SX"F#?F"
6 "0111100" 7X"3C"
7 "00000101" 8O"5"
8 "000000000X" 10B"X"
9 "11_1100" 6X"FC" ошибка
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сиìвоë Z тоже не öифpа — повтоpяется тpи pаза,
4 — это öифpа (пpеäставëяется как 100).
В пpиìеpе 2: сиìвоë X озна÷ает 16-pи÷нуþ сис-

теìу (4 pазpяäа äëя пpеäставëения сиìвоëа), сиì-
воë A явëяется öифpой в 16-pи÷ной систеìе и
пpеäставëяется как 1010, öифpа 3 пpеäставëяется
как 0011.
В пpиìеpе 6: öифpа 7 в сиìвоëüной записи 7Х"3С"

озна÷ает ÷исëо pазpяäов в вектоpе, сиìвоë X сви-
äетеëüствует о 16-pи÷ной систеìе с÷исëения, сиì-
воë C пpеäставëяется как 1100, öифpа 3 пpеäстав-
ëяется как 011, так как пpи указании äëины (сеìü
pазpяäов) посëеäоватеëüности отбpасываþтся кpай-
ние ëевые сиìвоëы, пpи÷еì эти отбpасываеìые
сиìвоëы обязатеëüно äоëжны бытü нуëяìи. В äан-
ноì пpиìеpе из пpеäставëения 0011 öифpы 3 от-
бpоøен кpайний ëевый нуëü.
В пpиìеpе 7: öифpа 8 озна÷ает ÷исëо сиìвоëов

(äëину посëеäоватеëüности), öифpа 5 пpеäставëя-
ется как 101, впеpеäи коìбинаöии 101 äобавëяется
пятü нуëей, ÷тобы всех сиìвоëов быëо восеìü.
Пpиìеp 9 сокpащенной записи явëяется оøи-

бо÷ныì, так как отбpасываеìые в на÷аëе посëеäо-
ватеëüности сиìвоëы 11 не явëяþтся нуëяìи. Ниже
в пpиìеpе äаны äекëаpаöии сиãнаëов, упоìинае-
ìых в табë. 4:

signal s1 : std_logic_vector (1 to 12):= O"3XZ4";
signal s2 : std_logic_vector (1 to 16):- X"A3--";
signal s3 : std_logic_vector (1 to 5):= 5B"10UU";
signal s4 : std_logic_vector (1 to 6):= O"3_X";
signal s5 : string(1 to 20) := 20SX"F#?F";
signal s6 : std_logic_vector(1 to 7):= 7X"3C";
signal s7 : std_logic_vector (1 to 8):= 8O"5";
signal s8 : std_logic_vector(1 to 10):= 10B"X";
signal s9 : std_logic_vector (1 to 6):= 6X"FC"; -- ошибка

В VHDL’1993 и VHDL’2002 äëя заäания битовых
стpок быëи äопустиìы тоëüко 8-pи÷ная, 10-и÷ная
и 16-pи÷ная систеìы с÷исëения, пpи этоì äëина
вектоpа быëа кpатна тpеì ëибо ÷етыpеì битаì,
äëина вектоpа не указываëасü, äопустиìыìи быëи
тоëüко сиìвоëы ’0’, ’1’ и сиìвоë поä÷еpкивания.

Унаpная pедукция логических опеpатоpов

В станäаpте VHDL’2008 к вектоpаì типа
bit_vector, std_logic_vector, signed, unsigned ìожно
пpиìенятü унаpнуþ опеpаöиþ ëоãи÷еских опеpато-
pов and, or, nand, nor, xor, xnor, пониìаеìуþ как по-
сëеäоватеëüное выпоëнение оäноãо и тоãо же ëоãи-
÷ескоãо опеpатоpа наä коìпонентаìи вектоpа. Ниже
в пpиìеpах коììентаpияìи записаны посëеäоватеëü-
ности соответствуþщих опеpаöий äëя VHDL’ 1993:

signal a: bit_vector (1 to 4):= "0111"; 
signal b, c, d, e, f, g: bit;
. . .
b <= and (a); -- b <= a(1) and a(2) and a(3) and a (4);
c <- nand (a); -- с <= not(a(1) and a(2) and a(3) and a(4));

d <= or (a); -- d <= a(1) or a(2) or a(3) or a(4);
e <= nor (a); -- e <= not(a(1) or a(2) or a(3) or a(4));
f <= xor (a); -- f <= a(1) xor a(2) xor a(3) xor a(4);
g <= xnor (a); -- g <= a(1) xnor a(2) xnor a(3) xnor a(4);

Обpатиì вниìание на выпоëнение унаpной pе-
äукöии опеpатоpа nand — сна÷аëа наä коìпонен-
таìи вектоpа выпоëняется опеpатоp and, затеì к
поëу÷енноìу pезуëüтату пpиìеняется унаpный
опеpатоp not. Анаëоãи÷но и äëя опеpатоpа nor —
сна÷аëа выпоëняется опеpатоp or äëя коìпонент
вектоpа, а затеì pезуëüтат инвеpтиpуется с поìо-
щüþ опеpатоpа not.
Дëя вектоpов с боëüøиì ÷исëоì коìпонент пpи

испоëüзовании станäаpта VHDL’1993 äëя поëу÷ения
зна÷ений сиãнаëов b, c, d пpиøëосü бы, возìожно,
написатü соответствуþщие öикëы.

Логические опеpатоpы вектоpа со скаляpом

Можно выпоëнятü ëоãи÷еские опеpаöии оäноãо
бита (скаëяpа) с ìассивоì битов (вектоpоì): ëоãи-
÷еский опеpатоp пpиìеняется отäеëüно äëя скаëя-
pа и кажäоãо pазpяäа вектоpа — так фоpìиpуется
pазpяä pезуëüтиpуþщеãо вектоpа. В ка÷естве век-
тоpов ìоãут бытü std_logic_vector (ìассивы зна÷е-
ний типа std_logic), signed, unsigned, bit_vector:

signal a, b : std_logic_vector (1 to 4); 
signal x : std_logic;
. . .
b <= a or x;

-- b(1) <= a(1) or x;
-- b(2) <= a(2) or x;
-- b(3) <= a(3) or x;
-- b(4) <- a(4) or x;

Установка константных значений force, release

В тестиpуþщей пpоãpаììе, написанной в стан-
äаpте VHDL’2008, ìожно испоëüзоватü опеpатоpы
force, release äëя установки константных зна÷ений
сиãнаëов:

A <= force ’1’;

Можно написатü A <= force in ’1’; äëя вхоäных
сиãнаëов (поpтов) и A <= force out ’1’; äëя выхоäных
сиãнаëов, по уìоë÷аниþ in, out ìожно пpопускатü.
Отìена force осуществëяется путеì коìанäы

A <= release;

В оäноì и тоì же пpоöессе в тестиpуþщей пpо-
ãpаììе ìожно установитü зна÷ение сиãнаëа с по-
ìощüþ force, а затеì отìенитü:

if (stop_force < 4) then
DATA(0) <= force in ’1’ ; 
D(4) <= force out ’1’; 

elsif (stop_force >= 4) then
D(4) <= release; 

end if;
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Деклаpации контекстов

Поä äекëаpаöией контекстов пониìается возìож-
ностü офоpìëения äекëаpаöий бибëиотек (и паке-
тов из бибëиотек) в виäе отäеëüных ìоäуëей пpо-
екта, называеìых контекстами. Есëи иìеþтся
ссыëки на испоëüзуеìые бибëиотеки и пакеты, то
äаннуþ ÷астü VHDL-коäа ìожно пpеäставитü в ви-
äе контекста, äатü контексту иìя. Pассìотpиì пpи-
ìеp контекста с иìенеì Project1

Context Project1 is 
library IEEE;
use IEEE.STD_LOGIC_1164.a11; 
use STD.TEXTIO.a11;
use IEEE.STD_LOGIC_TEXTIO.a11; 
use IEEE.NUMERIC_STD.a11; 

end;

Тепеpü иìеется возìожностü ссыëки на кон-
текст Project1 в äpуãих VHDL-коäах, а иìенно, в тех
ìестах, ãäе äекëаpиpуþтся пакеты, ìожно напи-
сатü ссыëку

library work;
context work.Project1;

Такая возìожностü сокpащает коä и позвоëяет
унифиöиpоватü ссыëки на пакеты в боëüøоì пpоекте.

Добавление нового пакета ENV в библиотеку STD

В станäаpте VHDL-2008 äобавëен новый пакет
ENV в станäаpтнуþ бибëиотеку STD. В пакете ENV
ввоäятся нескоëüко новых пpоöеäуp и функöий:

STOP — пpоöеäуpа остановки ìоäеëиpования;
FINISH — пpоöеäуpа остановки ìоäеëиpования
с выхоäоì из систеìы ìоäеëиpования;
resolution_limit — функöия возвpащает зна÷ения
то÷ности ìоäеëиpования (тип DELAY_
LENGTH).
Соответствуþщие äекëаpаöии в пакете ENV

иìеþт виä

procedure stop (STATUS : INTEGER := 0); 
procedure finish (STATUS : INTEGER : = 0); 
function resolution_limit return DELAY_LENGTH;

В зависиìости от зна÷ения паpаìетpа STATUS,
пеpеäаваеìоãо пpоöеäуpаì STOP и FINISH, пpе-
äусìотpен pазный вывоä в консоëü:

0 — нет вывоäа;
1 — вывоäит вpеìя ìоäеëиpования и путü к entity,
в котоpоì выпоëнена пpоöеäуpа;
2 — вывоäит вpеìя, pаспоëожение и статистику
о заäействованной паìяти и pесуpсу пpоöессоpа
пpи ìоäеëиpовании;
äpуãие зна÷ения STATUS интеpпpетиpуþтся
как 0.

Изменения в пакете STANDARD библиотеки STD

Пакет STANDARD явëяется основопоëаãаþ-
щиì — это еäинственный пакет, на котоpый не яв-
ëяется обязатеëüной ссыëка, в неì äекëаpиpуþтся
базовые типы. Список базовых типов pасøиpен,
в пакет STANDARD äобавëены типы real_vector,
time_vector, integer_vector, boolean_vector, а также
функöии maximum и minimum äëя всех базовых ти-
пов. В пакет также äобавëена функöия to_string,
котоpая конвеpтиpует базовые типы (но не вектоp-
ные базовые типы) в стpоку сиìвоëов, а также
функöии to_hstring, to_ostring пpеобpазования бит-
вектоpа в стpоку в 16-pи÷ноì ëибо 8-pи÷ноì фоp-
ìате. Добавëены функöии rising_edge и falling_edge
äëя опpеäеëения пеpеäнеãо и заäнеãо фpонтов сиã-
наëа, котоpые pанее быëи опpеäеëены в пакете
NUMERIC_BIT. Испоëüзование функöий to_string
уëу÷øает ÷итаеìостü коäа и сокpащает записü äëя
вывоäа стpоки (табë. 5). Ввоä-вывоä стpок тексто-
вых стpок осуществëяется с испоëüзованиеì
сpеäств пакета ТЕХТЮ.

Изменения в пакете ТЕХТIO библиотеки STD

Пакет текстовоãо ввоäа/вывоäа ТЕХТIO (Textual
Input and Output) вкëþ÷ает в себя объявëения типов
и поäпpоãpаìì, котоpые поääеpживаþт ÷тение из
текстовоãо файëа и записü в текстовый файë. В äан-
ный пакет äобавëены пpоöеäуpы:

TEE — пе÷атü стpоки в файë и в станäаpтный
выхоäной поток (на экpан/теpìинаë);
SREAD, SWRITE — ÷тение и записü стpоки, на-
пpиìеp, вìесто write (L, string’ ("Hello!")); ìожно
испоëüзоватü swrite (L, "Hello!").
Добавëены также пpоöеäуpы ÷тения и записи

стpок бит-вектоpов в 16-pи÷ноì и 8-pи÷ноì фоp-
ìатах, функöия öентpиpования стpоки по ëевоìу
ëибо пpавоìу кpаþ äpуãой стpоки и äp.
Станäаpт VHDL’2008 пpивеë к появëениþ новых

пакетов и ìоäификаöии уже существуþщих пакетов
бибëиотеки IEEE. Эти вопpосы äостато÷но обøиp-
ны и засëуживаþт саìостоятеëüноãо pассìотpения.

Заключение

В статüе пеpе÷исëены пpакти÷ески все новые кон-
стpукöии VHDL, ввеäенные станäаpтоì VHDL’2008,
уäобные пpи написании тестиpуþщих пpоãpаìì и

Табëиöа 5

VHDL’1993 VHDL’2008

write (1, string'("Real = ")); write (1, "Real = " & to_string(r) &
write (1, r); " ""%6.3f"" = " & to_string(r,"%6.3f") & LF);
swrite (1, " ""%6.3f"" = ");
write (1, r,"%6.3f");
write (1, LF);
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обëеã÷аþщие веpификаöиþ описаний öифpовых
систеì на этапе аëãоpитìи÷ескоãо пpоектиpова-
ния. Испоëüзование станäаpта VHDL’2008 и соот-
ветствуþщих систеì ìоäеëиpования и веpификаöии
сокpащает вpеìя пpовеpки пpавиëüности аëãоpит-
ìи÷еских описаний öифpовых систеì, äоëя этоãо
вpеìени постоянно увеëи÷ивается в сиëу возpаста-
ния сëожности пpоектиpуеìых öифpовых систеì.
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In this paper the new and changed features of VHDL-2008 (standard IEEE Std 1076—2008) are introduced briefly. The emer-
gence of new VHDL features is largely due to the need to write complex testing programs and to make various types of simulations
in order to verify the original design specifications of a digital system. The possibility to use PSL (Property Specification Language)
is added to standard VHDL’2008. PSL is a fully-oriented to verification of projects using assertions. For functional verification
using the random test patterns generation and the functional coverage, the protected type is added, that is based on a concept similar
to classes of object-oriented programming. The possibilities appear to use arrays with unconstrained range, fixed and floating-point
numbers, hierarchical links to signals, new features for bit-string literals writing, new set of predefined matching relational operators
and logical operators and other features. The standard packages are expanded: real_vector, time_vector, integer_vector,
boolean_vector types, maximum and minimum functions for all basic types are added to the STANDARD package; new read and
write procedures are added to the TEXIO package. New package ENV is added to the standard library STD. The readers are as-
sumed to be familiar already with VHDL’1993.

Keywords: computer aided design, digital system, VHDL, testing, functional verification
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Возможности методов pезеpвиpования для повышения уpовня 
интегpиpованной инфоpмационно-эксплуатационной безопасности 

совpеменных инфоpмационных систем

Введение

В общеì сëу÷ае pезеpвиpование øиpоко пpиìе-
няется на пpактике в öеëях повыøения наäежно-
сти функöиониpования инфоpìаöионной систеìы,
пpи этоì pезеpвиpуþтся наибоëее кpити÷ные к от-
казу эëеìенты инфоpìаöионной систеìы, как пpа-
виëо, сеpвеpы, на котоpых конöентpиpуется обpа-
ботка и хpанение обpабатываеìых äанных [1—3].

Pезеpвиpуþщие эëеìенты пpи этоì в пpостейøеì
сëу÷ае вкëþ÷аþтся по схеìе паpаëëеëüноãо pезеpва,
в pезуëüтате ÷еãо повыøается веpоятностü тоãо, ÷то
инфоpìаöионная систеìа ãотова к экспëуатаöии
(Pãэ). В пpеäпоëожении тоãо, ÷то в систеìе испоëü-
зуется V эëеìентов с ноìеpаìи v = 1, ..., V (V – 1 из
котоpых явëяþтся pезеpвиpуþщиìи эëеìентаìи)
пpи веpоятности ãотовности v-ãо эëеìента к экс-
пëуатаöии (Pãэv) веpоятностü Pãэ опpеäеëяется сëе-
äуþщиì обpазоì (отказы коììутиpуþщих эëеìен-
тов äëя пpостоты не pассìатpиваеì):

Pãэ = 1 – (1 – Pãэv).

Оäнако тpуäно себе пpеäставитü, ÷тобы в совpе-
ìенных усëовиях инфоpìаöионные систеìы, тpе-

буþщие pезеpвиpования эëеìентов, т. е. кpити÷ные
к наpуøениþ хаpактеpистики наäежности функ-
öиониpования, не быëи поäвеpжены уãpозаì атак
несанкöиониpованноãо äоступа. Так же, как и во-
пpосы наäежности функöиониpования, — это во-
пpосы безопасности, но уже не экспëуатаöионной,
а иной — инфоpìаöионной. Как сëеäствие, пpи
пpоектиpовании совpеìенных инфоpìаöионных
систеì с pезеpвиpованиеì их эëеìентов заäа÷и по-
выøения уpовня безопасности инфоpìаöионных
систеì сëеäует pассìатpиватü в коìпëексе (с пози-
öии экспëуатаöионных хаpактеpистик и хаpакте-
pистик инфоpìаöионной безопасности), ставя и
pеøая заäа÷у повыøения уpовня интеãpиpованной
инфоpìаöионно-экспëуатаöионной безопасности.

Pассìотpиì, в ÷еì состоит особенностü поста-
новки заäа÷и pезеpвиpования эëеìентов инфоpìа-
öионной систеìы в öеëях повыøения уpовня ин-
фоpìаöионной безопасности, а также, какие ìетоäы
pезеpвиpования ìоãут пpиìенятüся äëя коìпëекс-
ноãо pеøения заäа÷и — заäа÷и повыøения уpовня
интеãpиpованной инфоpìаöионно-экспëуатаöи-
онной безопасности.

Исследованы вопpосы pезеpвиpования элементов инфоpмационной системы в области инфоpмационной безопасности. Пpо-
иллюстpиpованы пpинципиальные особенности постановки задачи pезеpвиpования элементов инфоpмационной системы, pе-
шаемой в целях повышения надежности функциониpования и уpовня инфоpмационной безопасности. Выявлены и обоснованы
фундаментальные пpотивоpечия использования методов pезеpвиpования в области инфоpмационной безопасности, огpаничи-
вающие возможность их эффективного пpактического использования пpи pешении задач защиты инфоpмации — повышение
уpовня конфиденциальности, целостности и доступности обpабатываемой инфоpмации в комплексе, а также пpотивоpечия,
не позволяющие эффективно pешать известными методами pезеpвиpования в комплексе задачи повышения надежности
функциониpования и уpовня инфоpмационной безопасности инфоpмационной системы. Пpедложен метод pезеpвиpования с
pазделением обpабатываемой инфоpмации между элементами инфоpмационной системы, позволяющий pешать задачи повы-
шения уpовня интегpиpованной инфоpмационно-эксплуатационной безопасности, дана оценка его эффективности.
Ключевые слова: инфоpмационная система, pезеpвиpование, надежность, отказоустойчивость, инфоpмационная

безопасность, доступность инфоpмации, конфиденциальность инфоpмации, целостность инфоpмации, отказоустой-
чивость, инфоpмационно-эксплуатационная безопасность
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Особенности постановки задачи pезеpвиpования 
в целях повышения уpовня инфоpмационной 
безопасности инфоpмационной системы

Говоpя о pезеpвиpовании, pеаëизуеìоì в öеëях
повыøения наäежности функöиониpования неко-
тоpой систеìы, ìы поäpазуìеваеì, ÷то иссëеäуе-
ìыìи событияìи выступаþт отказы, вëияþщие
ëиøü на оäну хаpактеpистику — хаpактеpистику
наäежности функöиониpования систеìы. Пpи этоì
отказы заpезеpвиpованных эëеìентов в общеì сëу÷ае
(не pассìатpиваеì pазëи÷ные техноãенные события)
ìожно интеpпpетиpоватü как независиìые собы-
тия. В инфоpìаöионной безопасности все не так.

1. Иссëеäуеìыì эëеìентоì безопасности в ин-
фоpìаöионной систеìе явëяется уãpоза атак, пpи
этоì атаки, в отëи÷ие от отказов, никак не ìоãут
pассìатpиватüся как независиìые события, по-
скоëüку атака пpеäставëяет собой не некое сëу÷ай-
ное, а осознанное äестpуктивное возäействие зëо-
уìыøëенника на инфоpìаöионнуþ систеìу в öеëях
pеаëизаöии несанкöиониpованноãо äоступа. Естест-
венно, ÷то есëи зëоуìыøëенник совеpøиë успеø-
нуþ атаку на эëеìент инфоpìаöионной систеìы,
он также попытается совеpøитü анаëоãи÷нуþ атаку
на pезеpвиpуþщий эëеìент. 

2. Инфоpìаöионная безопасностü иìеет нескоëü-
ко кëþ÷евых хаpактеpистик. К хаpактеpистикаì
инфоpìаöионной безопасности относятся:
защита от наpуøения конфиäенöиаëüности ин-
фоpìаöии (защита от ее хищения); 
защита от наpуøения öеëостности инфоpìаöии
(защита от ее несанкöиониpованной ìоäифи-
каöии);
защита от наpуøения äоступности инфоpìаöии [4].
В общеì сëу÷ае, пpи pеаëизаöии эффективной

защиты инфоpìаöионной систеìы, äанные заäа÷и
защиты äоëжны pеøатüся в коìпëексе.
С у÷етоì сказанноãо pассìотpиì заäа÷и и воз-

ìожности pезеpвиpования эëеìентов инфоpìаöион-
ной систеìы с позиöий повыøения уpовня иìенно
ее инфоpìаöионной безопасности. Пpи этоì буäеì
иссëеäоватü аëüтеpнативные ваpианты pезеpви-
pования:

pезеpвиpуþщий эëеìент по атакаì поëностüþ
независиì от pезеpвиpуеìоãо эëеìента (уãpозы
атак äëя pезеpвиpуеìоãо и pезеpвиpуþщеãо эëе-
ìента поëностüþ pазëи÷ны);
pезеpвиpуþщий эëеìент по атакаì поëностüþ
зависиì от pезеpвиpуеìоãо эëеìента (уãpозы
атак äëя pезеpвиpуеìоãо и pезеpвиpуþщеãо эëе-
ìента поëностüþ совпаäаþт).
Замечание. На пpактике, как пpавиëо, кpайне

затpуäнитеëüно обеспе÷итü поëнуþ независиìостü
pезеpвиpуþщеãо эëеìента по атакаì от pезеpви-
pуеìоãо, поскоëüку в общеì сëу÷ае это пpеäпоëа-

ãает испоëüзование pазëи÷ноãо обоpуäования и
поëностüþ pазëи÷ноãо пpоãpаììноãо обеспе÷ения
äëя pезеpвиpуеìоãо и pезеpвиpуþщих эëеìентов,
÷то поä÷ас бывает не выпоëниìо.

Pезеpвиpование в целях защиты
от наpушения доступности инфоpмации

Утвеpждение. Повыøение уpовня защиты от на-
pуøения äоступности инфоpìаöии pезеpвиpова-
ниеì возìожно и äостиãается тоëüко в тоì сëу÷ае,
коãäа пpиìеняþтся pезеpвиpуþщие эëеìенты, не
зависиìые ìежäу собой и с pезеpвиpуеìыì эëе-
ìентоì по уãpозаì атак (по потенöиаëüно возìож-
ныì атакаì).
Доказательство. Пустü кажäый из V заpезеpви-

pованных эëеìентов с ноìеpаìи v = 1, ..., V ìожет
бытü пpеäставëен соответствуþщей хаpактеpисти-
кой — веpоятностüþ P0yэv тоãо, ÷то инфоpìаöионная
систеìа ãотова к безопасной экспëуатаöии в отно-
øении потенöиаëüно возìожных атак, обpазуþщих
уãpозу безопасности эëеìента инфоpìаöионной
систеìы [5, 6].
В сëу÷ае есëи все уãpозы атак äëя всех V pезеpви-

pуеìых эëеìентов систеìы независиìы (pазëи÷но),
то веpоятностü тоãо, ÷то инфоpìаöионная систеìа
ãотова к безопасной экспëуатаöии в отноøении
потенöиаëüно возìожных атак ìожет бытü опpеäе-
ëена сëеäуþщиì обpазоì:

P0уэV = 1 – (1 – P0уэv).

В сëу÷ае же есëи все уãpозы атак äëя всех V заpе-
зеpвиpованных эëеìентов систеìы зависиìы (уã-
pозы атак соответствуþщиì обpазоì совпаäаþт äëя
всех эëеìентов), то веpоятностü тоãо, ÷то инфоpìа-
öионная систеìа ãотова к безопасной экспëуатаöии
в отноøении потенöиаëüно возìожных атак, с у÷е-
тоì тоãо, ÷то P0уэv = 1 = P0уэv = 2 = ... = P0уэv = V,
ìожет бытü опpеäеëена сëеäуþщиì обpазоì:

P0уэV = P0уэv.

Пpеäставëенные выøе фоpìуëы äëя аëüтеpна-
тивных pассìотpенных сëу÷аев äоказываþт, ÷то
повыøение уpовня защиты от наpуøения äоступ-
ности инфоpìаöии pезеpвиpованиеì возìожно и
äостиãается тоëüко в тоì сëу÷ае, коãäа пpиìеня-
þтся pезеpвиpуþщие эëеìенты, не зависиìые ìежäу
собой и с pезеpвиpуеìыì эëеìентоì по уãpозаì
атак (по потенöиаëüно возìожныì атакаì). Пpи
этоì pезеpвиpование эëеìента поëностüþ иäен-
ти÷ныìи эëеìентаìи не ìожет pассìатpиватüся в
ка÷естве pезеpвиpования эëеìента инфоpìаöион-
ной систеìы в öеëях повыøения уpовня защиты от
наpуøения äоступности инфоpìаöии. 
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Следствие 1.
С у÷етоì сказанноãо pезеpвиpование эëеìентов

инфоpìаöионной систеìы в ÷асти повыøения
уpовня инфоpìаöионной безопасности ìожно ин-
теpпpетиpоватü соответствуþщей схеìой pезеpви-
pования в отноøении уãpоз атак. Пpи этоì есëи
уãpозы атак всех заpезеpвиpованных эëеìентов
систеìы уникаëüны (независиìы) и хаpактеpизу-
þтся веpоятностüþ P0уr, r = 1, ..., R, (äëя соответ-
ствуþщих R заpезеpвиpованных эëеìентов), то äëя
успеøной атаки на инфоpìаöионнуþ систеìу в
öеëоì äоëжна бытü осуществëена успеøная атака
на кажäый из pезеpвиpуþщих эëеìентов (pеаëизо-
ваны уãpозы инфоpìаöионной безопасности всех
pезеpвиpуþщих эëеìентов). В pезуëüтате сказан-
ноãо поëу÷аеì оpãpаф (сì. pисунок), взвеøенныìи
веpøинаìи котоpоãо выступаþт веpøины уãpоз
атак заpезеpвиpованных эëеìентов, и соответст-
вуþщуþ еìу схеìу паpаëëеëüноãо pезеpвиpования.
Обозна÷иì хаpактеpистику некой пpоизвоëüной

уãpозы атаки как P0у (пустü pассìатpиваеì уãpозу
поäобной атаки на эëеìент систеìы v = 1), äëя
остаëüных эëеìентов систеìы v = 2, ..., V обозна-
÷аеì соответствуþщуþ хаpактеpистику, как и
пpежäе, P0уэv. В äанных пpеäпоëожениях соответ-
ствуþщая хаpактеpистика заpезеpвиpованной ин-
фоpìаöионной систеìы P0уэv ìожет бытü пpеäстав-
ëена сëеäуþщиì обpазоì:

P0уэV = 1 – (1 – P0у) (1 – P0уэv).

Есëи же оäна и та же уãpоза атаки с хаpактеpисти-
кой P0у совпаäает, напpиìеp, äëя эëеìентов v = 1,
v = 2, v = 3 из V заpезеpвиpованных эëеìентов, то
äëя P0уэV  поëу÷аеì:

P0уэV = 1 – (1 – P0у) (1 – P0уэv).

В пpеäеëе, коãäа уãpоза атаки совпаäает äëя всех
заpезеpвиpованных эëеìентов V, иìееì:

P0уэV = P0у,

т. е. в äанноì сëу÷ае — пpиìенитеëüно к поäобной
уãpозе атаки — заäа÷а pезеpвиpования не pеøается.
Следствие 2.
Заäа÷а pезеpвиpования эëеìентов инфоpìаöи-

онной систеìы пpиìенитеëüно к pеøениþ заäа÷ по-
выøения уpовня экспëуатаöионной инфоpìаöи-
онной безопасности инфоpìаöионных систеì в
÷асти защиты от наpуøения äоступности инфоp-
ìаöии своäится к заäа÷е pезеpвиpования уãpоз атак
на эëеìент инфоpìаöионной систеìы посpеäст-
воì pезеpвиpования äанноãо эëеìента эëеìентоì
(эëеìентаìи), хаpактеpизуеìыì иныìи (уникаëü-
ныìи) уãpозаìи атак.
Сказанное позвоëяет ввести понятие и коëи÷е-

ственнуþ оöенку актуаëüности уãpозы атаки [5, 6],
но уже на заpезеpвиpованнуþ инфоpìаöионнуþ
систеìу (на заpезеpвиpованный эëеìент инфоpìа-
öионной систеìы).
Поä коëи÷ественной оöенкой актуаëüности уã-

pозы атаки на заpезеpвиpованнуþ инфоpìаöионнуþ
систеìу (на заpезеpвиpованный эëеìент инфоpìа-
öионной систеìы) буäеì пониìатü зна÷ение веpо-
ятности P0уэv ãотовности к безопасной экспëуата-
öии заpезеpвиpованной инфоpìаöионной систеìы
в отноøении этой атаки. Естественно, ÷то к наи-
боëее актуаëüныì уãpозаì атак в pезуëüтате pезеp-
виpования эëеìентов инфоpìаöионной систеìы
в общеì сëу÷ае буäут отнесены неpезеpвиpуеìые
уãpозы атак — уãpозы атак, актуаëüные и äëя pе-
зеpвиpуеìоãо, и äëя pезеpвиpуþщих эëеìентов ин-
фоpìаöионной систеìы. Иìенно в отноøении по-
äобных уãpоз атак пpи pезеpвиpовании эëеìентов
инфоpìаöионной систеìы, в пеpвуþ о÷еpеäü, потpе-
буется пpиìенение сpеäств защиты, напpавëенных
на повыøение зна÷ения хаpактеpистики P0уэv [6].
Поскоëüку, как отìе÷аëи выøе, тpуäно себе пpеä-

ставитü совpеìеннуþ инфоpìаöионнуþ систеìу,
в котоpой pеøаþтся заäа÷и pезеpвиpования эëеìен-
тов в öеëях повыøения ее наäежности без необхо-
äиìости повыøения уpовня экспëуатаöионной ин-
фоpìаöионной безопасности поäобной систеìы,
то в ÷асти защиты от наpуøения äоступности ин-
фоpìаöии, котоpое ìожет бытü вызвано как отказоì
эëеìента систеìы, так и pеаëизаöией атаки на этот
эëеìент зëоуìыøëенникоì, ìожно фоpìуëиpо-
ватü и pеøатü заäа÷у защиты от наpуøения äоступ-
ности инфоpìаöии в коìпëексе и пpи этоì ãово-
pитü об интеãpиpованной инфоpìаöионно-экспëуа-
таöионной безопасности инфоpìаöионных систеì.
Пpи этоì с то÷ки зpения повыøения наäежности
инфоpìаöионной систеìы пpоектиpование заpезеp-
виpованной систеìы äоëжно пpовоäитüся с у÷етоì

Оpгpаф угpозы атак на инфоpмационную систему и схема pе-
зеpвиpования:
а — оpãpаф уãpоз атак; б — схеìа паpаëëеëüноãо pезеpвиpования

v 2=

V

∏

 
v 4=

V
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тpебований к ìаксиìаëüноìу pазëи÷иþ (а это и
вопpосы отказоустой÷ивости, и вопpосы пpоизво-
äитеëüности) pезеpвиpуеìоãо и pезеpвиpуþщих эëе-
ìентов. Дpуãиìи сëоваìи, pеøение заäа÷ повыøе-
ния уpовня интеãpиpованной инфоpìаöионно-экс-
пëуатаöионной безопасности инфоpìаöионных
систеì пpеäпоëаãает впоëне опpеäеëеннуþ фоpìу-
ëиpовку заäа÷и повыøения наäежности инфоpìа-
öионных систеì посpеäствоì pезеpвиpования ее
эëеìентов. 

Pезеpвиpование в целях защиты
от наpушения конфиденциальности инфоpмации

Пpиìенитеëüно к äанной заäа÷е защиты pезеp-
виpование эëеìентов инфоpìаöионной систеìы
опятü же ìожно интеpпpетиpоватü соответствуþ-
щиì оpãpафоì и соответствуþщей схеìой, но уже
посëеäоватеëüноãо pезеpвиpования [5, 6].
Утвеpждение. Повыøение уpовня защиты от

наpуøения конфиäенöиаëüности инфоpìаöии pе-
зеpвиpованиеì невозìожно.
Доказательство. Особенностü pезеpвиpования

эëеìентов инфоpìаöионной систеìы в äанноì
сëу÷ае состоит в тоì, ÷то инфоpìаöия ìожет бытü
похищена зëоуìыøëенникоì как с pезеpвиpуеìоãо,
так и с pезеpвиpуþщих эëеìентов.
Пустü кажäый из V заpезеpвиpованных эëеìентов

с ноìеpаìи v = 1, ..., V ìожет бытü пpеäставëен со-
ответствуþщиì оpãpафоì уãpоз безопасности эëе-
ìента инфоpìаöионной систеìы и соответствуþщей
хаpактеpистикой — веpоятностüþ тоãо, ÷то инфоp-
ìаöионная систеìа ãотова к безопасной экспëуа-
таöии в отноøении потенöиаëüно возìожных
атак, обpазуþщих уãpозу безопасности эëеìента
инфоpìаöионной систеìы (P0уэv) [5, 6].
В сëу÷ае есëи все уãpозы атак в V pезеpвиpуеìых

эëеìентах систеìы зависиìы (поëностüþ совпа-
äаþт) и äëя хищения инфоpìаöии äостато÷но осу-
ществитü успеøнуþ атаку на ëþбой из V заpезеpви-
pованных эëеìентов, то веpоятностü тоãо, ÷то ин-
фоpìаöионная систеìа ãотова к безопасной экс-
пëуатаöии в отноøении потенöиаëüно возìожных
атак (P0уэV), с у÷етоì тоãо, ÷то P0уэv = 1 = P0уэv = 2 =
= ... = P0yэv = v, в äанных пpеäпоëожениях ìожет
бытü опpеäеëена сëеäуþщиì обpазоì:

P0уэV = P0уэv.

В сëу÷ае же есëи все уãpозы атак в V заpезеpви-
pованных эëеìентах систеìы независиìы (соответ-
ствуþщиì обpазоì pазëи÷аþтся во всех эëеìентах)
и äëя хищения инфоpìаöии äостато÷но осущест-
витü успеøнуþ атаку на ëþбой из V заpезеpвиpо-
ванных эëеìентов, то веpоятностü тоãо, ÷то ин-
фоpìаöионная систеìа ãотова к безопасной экс-

пëуатаöии в отноøении потенöиаëüно возìожных
атак (P0уэV), опpеäеëяется фоpìуëой

P0уэV = P0уэv.

Пpеäставëенные выøе фоpìуëы äëя аëüтеpна-
тивных pассìотpенных сëу÷аев äоказываþт, ÷то
повыøение уpовня защиты от наpуøения конфи-
äенöиаëüности инфоpìаöии pезеpвиpованиеì не-
возìожно.
Утвеpждение. Pеøение заäа÷и повыøения уpовня

защиты от наpуøения äоступности инфоpìаöии
pезеpвиpованиеì пpивоäит к снижениþ уpовня
защиты от наpуøения конфиäенöиаëüности ин-
фоpìаöии.
Доказательство. Как отìе÷аëи выøе, повыøения

уpовня защиты от наpуøения äоступности инфоp-
ìаöии pезеpвиpованиеì возìожно и äостиãается
тоëüко в тоì сëу÷ае, коãäа пpиìеняþтся pезеpви-
pуþщие эëеìенты, не зависиìые ìежäу собой и
с pезеpвиpуеìыì эëеìентоì по уãpозаì атак (по по-
тенöиаëüно возìожныì атакаì), но иìенно пpи
этих усëовиях снижается уpовенü защиты от наpу-
øения конфиäенöиаëüности инфоpìаöии.
Следствие 3.
Pезеpвиpование äëя pеøения заäа÷и повыøе-

ния уpовня инфоpìаöионной безопасности в ÷асти
защиты от наpуøения конфиäенöиаëüности ин-
фоpìаöии не иìеет сìысëа.
Следствие 4.
Заäа÷а повыøения pезеpвиpованиеì эëеìентов

инфоpìаöионной систеìы уpовня инфоpìаöионной
безопасности в ÷асти защиты от наpуøения äоступ-
ности инфоpìаöии вступает в пpотивоpе÷ие с за-
äа÷ей повыøения уpовня инфоpìаöионной безо-
пасности в ÷асти защиты от наpуøения конфиäен-
öиаëüности инфоpìаöии, поскоëüку повыøениеì
уpовня инфоpìаöионной безопасности в ÷асти за-
щиты от наpуøения äоступности инфоpìаöии
снижается уpовенü инфоpìаöионной безопасности
в ÷асти защиты от наpуøения конфиäенöиаëüности
инфоpìаöии. 

Метод pезеpвиpования, напpавленный 
на повышение уpовня интегpиpованной 

инфоpмационно-эксплуатационной безопасности

С позиöий необхоäиìости pеøения заäа÷и повы-
øения pезеpвиpованиеì эëеìентов инфоpìаöион-
ной систеìы уpовня инфоpìаöионной безопасности
в ÷асти защиты от наpуøения конфиäенöиаëüно-
сти инфоpìаöии обpатиìся к оöенке экспëуатаöи-
онноãо pиска потенöиаëüных потеpü [5]. Pиск по-
теpü  пpиìенитеëüно к уãpозе безопасности

инфоpìаöионной систеìы (хаpактеpистика уãpозы

v 1=

V

∏
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безопасности инфоpìаöионной систеìы P0уэV)

в пpостейøеì сëу÷ае (без у÷ета экспëуатаöионных
хаpактеpистик инфоpìаöионной систеìы [5])
ìожно оöенитü сëеäуþщиì обpазоì:

 = Cинф(1 – P0уэV),

ãäе Cинф — потенöиаëüные потеpи от хищения
конфиäенöиаëüной инфоpìаöии.
Пустü хаpактеpистика Cинф зависит от объеìа

похищенной инфоpìаöии, т. е. ввеäеì хаpактеpи-
стику уäеëüной стоиìости Cу.инф еäиниöы инфоp-
ìаöии. Исхоäя из тоãо, ÷то в инфоpìаöионной
систеìе обpабатывается N еäиниö инфоpìаöии, ха-
pактеpизуеìых уäеëüной стоиìостüþ Cу.инф, веëи-
÷ину потеpü, обусëовëиваеìых хищениеì обpаба-
тываеìой в инфоpìаöионной систеìе инфоpìаöии,
ìожеì пpеäставитü сëеäуþщиì обpазоì:

Cинф = Cу.инфN.

С у÷етоì поäобноãо пpеäставëения заäа÷а повы-
øения с поìощüþ pезеpвиpования эëеìентов ин-
фоpìаöионной систеìы уpовня экспëуатаöионной
инфоpìаöионной безопасности в ÷асти защиты от
наpуøения конфиäенöиаëüности инфоpìаöии
ìожет pассìатpиватüся как заäа÷а снижения потеpü
от pеаëизаöии успеøной атаки на эëеìент инфоp-
ìаöионной систеìы. Заäа÷а pезеpвиpования в äан-
ноì сëу÷ае буäет пpеäпоëаãатü pазäеëение хpанения
и обpаботки инфоpìаöии ìежäу V заpезеpвиpован-
ныìи эëеìентаìи инфоpìаöионной систеìы. Пpи
pавноì pаспpеäеëении ìежäу V эëеìентаìи объе-
ìов обpабатываеìой инфоpìаöии на кажäоì из
них буäет сконöентpиpована инфоpìаöия стоиìо-
стüþ Cинфv:

Cинфv = Cу.инфN/V.

Сëеäоватеëüно, pеаëизаöия успеøной атаки на
оäин из заpезеpвиpованных эëеìентов инфоpìа-
öионной систеìы снизит потеpи в V pаз.
Назовеì поäобный ìетоä pезеpвиpования "ìе-

тоäоì pезеpвиpования с pазäеëениеì обpабатывае-
ìой инфоpìаöии".
Утвеpждение. Повыøение уpовня защиты от

наpуøения конфиäенöиаëüности инфоpìаöии ìе-
тоäоì pезеpвиpования с pазäеëениеì обpабатывае-
ìой инфоpìаöии возìожно и äостиãается тоëüко
в тоì сëу÷ае, коãäа пpиìеняþтся pезеpвиpуþщие
эëеìенты, не зависиìые ìежäу собой и с pезеpви-
pуеìыì эëеìентоì по уãpозаì атак (по потенöи-
аëüно возìожныì атакаì).
Доказательство. В сëу÷ае есëи все уãpозы атак

в V pезеpвиpуеìых эëеìентах систеìы зависиìы
(соответствуþщиì обpазоì поëностüþ совпаäаþт,
т. е. оäна и та же атака ìожет бытü pеаëизована на

все V заpезеpвиpованных эëеìента), pиск потеpü от
pеаëизаöии уãpозы на эëеìент систеìы (хаpакте-
pистика уãpозы атаки на эëеìент систеìы P0уэv)
pасс÷итывается сëеäуþщиì обpазоì:

 = Cинф(1 – P0уэv).

В сëу÷ае же есëи все уãpозы атак в V pезеpви-
pуеìых эëеìентах систеìы не зависиìы (соответ-
ствуþщиì обpазоì pазëи÷аþтся во всех эëеìентах,
оäна и та же атака ìожет бытü pеаëизована тоëüко
на оäин из V заpезеpвиpованный эëеìент), иìееì:

 = Cинф(1 – P0уэv)/V.

Пpеäставëенные выøе фоpìуëы äëя аëüтеpна-
тивных pассìотpенных сëу÷аев äоказываþт, ÷то
повыøение уpовня защиты от наpуøения конфи-
äенöиаëüности инфоpìаöии pезеpвиpованиеì воз-
ìожно и äостиãается тоëüко в тоì сëу÷ае, коãäа
пpиìеняþтся pезеpвиpуþщие эëеìенты, не зависи-
ìые ìежäу собой и с pезеpвиpуеìыì эëеìентоì по
уãpозаì атак (по потенöиаëüно возìожныì атакаì),
пpи этоì pезеpвиpование эëеìента поëностüþ иäен-
ти÷ныìи эëеìентаìи не ìожет pассìатpиватüся в
ка÷естве pезеpвиpования эëеìента инфоpìаöион-
ной систеìы в öеëях повыøения уpовня защиты от
наpуøения конфиäенöиаëüности инфоpìаöии.
Замечание. Метоä pезеpвиpования с pазäеëениеì

обpабатываеìой инфоpìаöии иìеет оäно о÷енü
важное свойство. С оäной стоpоны, эффективностü
pезеpвиpования в äанноì сëу÷ае äостиãается тоãäа,
коãäа пpиìеняþтся pезеpвиpуþщие эëеìенты, не
зависиìые ìежäу собой и с pезеpвиpуеìыì эëеìен-
тоì по уãpозаì атак (по потенöиаëüно возìожныì
атакаì). Пpи этоì снижается веpоятностü потеpü,
связанных с наpуøениеì конфиäенöиаëüности
всей обpабатываеìой инфоpìаöии, стоиìостü ко-
тоpой Cинф, поскоëüку ëþбая успеøная атака на
заpезеpвиpованнуþ систеìу пpивоäит ëиøü к ÷ас-
ти÷ныì потеpяì, стоиìостü котоpых опpеäеëяется
как Cинфv. С äpуãой же стоpоны, pанее это быëо
показано (и äоказано), пpи таких усëовиях (коãäа
пpиìеняþтся pезеpвиpуþщие эëеìенты, не зависи-
ìые ìежäу собой и с pезеpвиpуеìыì эëеìентоì по
уãpозаì атак) снижается уpовенü защиты от ÷ас-
ти÷ных потеpü, стоиìостü котоpых опpеäеëяется
как Cинфv, поскоëüку повыøается веpоятностü pеа-
ëизаöии успеøной атаки на оäин из V заpезеpви-
pованных эëеìентов.
Это кpайне важное пpотивоpе÷ие ìетоäа pезеp-

виpования с pазäеëениеì обpабатываеìой инфоp-
ìаöии, котоpое в обязатеëüноì поpяäке äоëжно
у÷итыватüся пpи pазpаботке тpебований к хаpакте-
pистикаì и паpаìетpаì сpеäств защиты [6], pеаëи-
зуеìых (пpи необхоäиìости) в pезеpвиpуеìых эëе-
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ìентах инфоpìаöионной систеìы. Итак, заäа÷и
повыøения pезеpвиpованиеì эëеìентов инфоpìа-
öионной систеìы уpовня экспëуатаöионной ин-
фоpìаöионной безопасности как в ÷асти защиты от
наpуøения äоступности инфоpìаöии, так и в ÷асти
защиты от наpуøения конфиäенöиаëüности ин-
фоpìаöии (пpи pеаëизаöии ìетоäа pезеpвиpования
с pазäеëениеì обpабатываеìой инфоpìаöии) pе-
øаþтся в тоì сëу÷ае, коãäа пpиìеняþтся pезеpви-
pуþщие эëеìенты, не зависиìые ìежäу собой и
с pезеpвиpуеìыì эëеìентоì по уãpозаì атак (по
потенöиаëüно возìожныì атакаì).
Утвеpждение. Метоä pезеpвиpования с pазäеëе-

ниеì обpабатываеìой инфоpìаöии позвоëяет повы-
øатü pезеpвиpованиеì эëеìентов инфоpìаöионной
систеìы уpовенü инфоpìаöионной безопасности
как в ÷асти защиты от наpуøения äоступности ин-
фоpìаöии, так и в ÷асти защиты от наpуøения
конфиäенöиаëüности инфоpìаöии.
Доказательство. Данное утвеpжäение в отноøе-

нии пpиìенения ìетоäа pезеpвиpования с pазäеëе-
ниеì обpабатываеìой инфоpìаöии äоказывается
теì, ÷то обе заäа÷и защиты pеøаþтся в тоì сëу÷ае,
коãäа пpиìеняþтся pезеpвиpуþщие эëеìенты, не
зависиìые ìежäу собой и с pезеpвиpуеìыì эëеìен-
тоì по уãpозаì атак (по потенöиаëüно возìожныì
атакаì). То естü тpебования к pеøениþ äанных за-
äа÷ защиты не пpотивоpе÷ат äpуã äpуãу.
Утвеpждение. Метоä pезеpвиpования с pазäеëе-

ниеì обpабатываеìой инфоpìаöии ìожет пpиìе-
нятüся äëя pеøения заäа÷ повыøения уpовня ин-
теãpиpованной инфоpìаöионно-экспëуатаöионной
безопасности.
Доказательство. Данное утвеpжäение в отноøе-

нии пpиìенения ìетоäа pезеpвиpования с pазäеëе-
ниеì обpабатываеìой инфоpìаöии äоказывается
теì, ÷то обе заäа÷и (заäа÷а повыøения наäежности
функöиониpования и заäа÷а повыøения уpовня ин-
фоpìаöионной безопасности) pеøаþтся в тоì сëу-
÷ае, коãäа пpиìеняþтся pезеpвиpуþщие эëеìенты,
не зависиìые ìежäу собой и с pезеpвиpуеìыì эëе-
ìентоì по уãpозаì атак (по потенöиаëüно возìож-
ныì атакаì). То естü тpебования к pеøениþ äанных
заäа÷ pезеpвиpования не пpотивоpе÷ат äpуã äpуãу.
Как сëеäствие, они ìоãут pеøатüся в коìпëексе.
Отìетиì, ÷то особенностüþ pеаëизаöии ìетоäа

pезеpвиpования с pазäеëениеì обpабатываеìой ин-
фоpìаöии явëяется то, ÷то pеаëизаöия успеøной
атаки на заpезеpвиpованный эëеìент инфоpìаöион-
ной систеìы пpивоäит ëиøü к ÷асти÷ныì потеpяì
конфиäенöиаëüности инфоpìаöии и соответст-

венно ëиøü к ÷асти÷ныì потеpяì äоступности ин-
фоpìаöии. Лиøü к ÷асти÷ныì потеpяì äоступно-
сти инфоpìаöии пpивоäит и отказ заpезеpвиpован-
ноãо эëеìента инфоpìаöионной систеìы. То естü
äанный ìетоä pезеpвиpования пустü ÷асти÷но (не
в поëноì объеìе), но позвоëяет pеøатü заäа÷и по-
выøения уpовня интеãpиpованной инфоpìаöион-
но-экспëуатаöионной безопасности в коìпëексе. 

Заключение 

Отìетиì, ÷то пpовеäенные в pаботе иссëеäования
иëëþстpиpуþт, наскоëüко pазëи÷ны äаже собст-
венно в своей постановке заäа÷и pезеpвиpования,
pеøаеìые в öеëях повыøения уpовня наäежности
функöиониpования и уpовня инфоpìаöионной
безопасности инфоpìаöионных систеì. Пpоиëëþ-
стpиpованы и кëþ÷евые пpотивоpе÷ия пpиìене-
ния известных ìетоäов pезеpвиpования, состоящие
в возìожности уëу÷øения оäних хаpактеpистик за
с÷ет ухуäøения äpуãих хаpактеpистик инфоpìаöи-
онной систеìы, ÷то неäопустиìо äëя пpакти÷ескоãо
пpиìенения, поскоëüку äëя совpеìенных инфоpìа-
öионных систеì неëüзя поäобные аëüтеpнативные
заäа÷и pезеpвиpования pассìатpиватü не в коì-
пëексе. В ка÷естве коìпpоìиссноãо pеøения ìожет
pассìатpиватüся пpеäëоженный в pаботе ìетоä pе-
зеpвиpования с pазäеëениеì обpабатываеìой ин-
фоpìаöии, котоpый пустü ÷асти÷но (не в поëноì
объеìе), но позвоëяет pеøатü заäа÷и повыøения
уpовня интеãpиpованной инфоpìаöионно-экспëуа-
таöионной безопасности.
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Оценка защищенности сети пакетной pадиосвязи
от имитации абонентских теpминалов на уpовне пpоцедуpы
случайного множественного доступа к сpеде типа S-ALOHA

Введение

Совpеìенные сети пакетной pаäиосвязи (СПP)
неpеäко поäвеpãаþтся äестpуктивныì возäействи-
яì [1], öеëüþ котоpых явëяется наpуøение конфи-
äенöиаëüности, öеëостности и äоступности ин-
фоpìаöии. Оäниì из основных способов äестpук-

тивных возäействий на СПP явëяется иìитаöия
зëоуìыøëенникоì ëожных соеäинений от иìени
абонентских теpìинаëов (АТ).
На на÷аëüноì этапе инфоpìаöионноãо взаиìо-

äействия установëение соеäинения ìежäу АТ и
сpеäствоì коììутаöии и упpавëения (СКУ) в СПP
pеаëизуется в пpоöеäуpе сëу÷айноãо ìножественноãо

We do research informational system elements reservation problem. We do illustrate the principal difference of setting the task
for informational system elements reservation (to enhance functional reliability and informational security level). We identified and
justified the fundamental contradictions of using reservation methods in informational security, which place limits on their effective
practical usage while solving information security problems like enhancing confidential level, integrity and availability of infor-
mation, including contradictions, which prevent effective solutions based on known reservation methods (in context of functional
reliability and informational system security level enhancing problem). We do suggest the reservation method with dividing infor-
mation between informational system elements, which allows to solve problem of enhancing integral information and operational
security level and also define an assessment of its effectiveness.

Keywords: informational system, reservation, reliability, resiliency, informational security, information accessibility, confi-
dential information, information integrity, information operational security

Пpедложена математическая модель, позволяющая оценить защищенность сети пакетной pадиосвязи от де-
стpуктивных воздействий, напpавленных на имитацию абонентских теpминалов на уpовне пpоцедуpы случайного мно-
жественного доступа к сpеде типа S-ALOHA.
Ключевые слова: сеть пакетной pадиосвязи, S-ALOHA, дестpуктивное воздействие, маpковская модель, защищенность
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äоступа к сpеäе (äаëее — СМДС). Дëя таких совpе-
ìенных станäаpтов связи, как GSM, TETRA, LТЕ,
базовой пpоöеäуpой, СМДС явëяется S-ALOHA. Дëя
СПP станäаpта TETRA pяä потенöиаëüно возìож-
ных äестpуктивных возäействий, иìитиpуþщих АТ
на уpовне пpоöеäуpы СМДС, пpивеäена в работе [2].
Сеãоäня известны ìоäеëи пpоöеäуpы СМДС типа
S-ALOHA [3—8], pассìатpиваþщие инфоpìаöи-
онный конфëикт ìежäу АТ и СКУ. Моäеëи [3—7]
позвоëяþт оöенитü успеøностü äоставки пакетов и
стабиëüностü функöиониpования пpоöеäуpы СМДС
типа S-ALOHA, а ìоäеëü [8] наpяäу с успеøностüþ
äоставки пакетов и стабиëüностüþ функöиониpо-
вания äопоëнитеëüно опpеäеëяет объеì äоступноãо
вpеìенноãо pесуpса канаëа ìножественноãо äоступа
и у÷итывает äестpуктивные возäействия, напpав-
ëенные на созäание коëëизий в канаëе ìножест-
венноãо äоступа, не пpеäоставëяя пpи этоì возìож-
ности äëя оöенки защищенности СПP от äестpук-
тивных возäействий, напpавëенных на иìитаöиþ АТ
на уpовне пpоöеäуpы СМДС типа S-ALOHA.

Цеëü pаботы — pазpаботка ìатеìати÷еской ìо-
äеëи, позвоëяþщей оöенитü защищенностü СПP
от äестpуктивных возäействий, напpавëенных на
иìитаöиþ абонентских теpìинаëов на уpовне пpо-
öеäуpы сëу÷айноãо ìножественноãо äоступа к сpе-
äе типа S-ALOHA.

Описательная модель пpоцесса имитации АТ 
на уpовне пpоцедуpы СМДС типа S-ALOHA 

Функöионаëüная схеìа пpоöесса иìитаöии АТ
на уpовне пpоöеäуpы СМДС типа S-ALOHA пока-
зана на pис. 1.
В состав схеìы вхоäят N АТ, СКУ СПP и зëо-

уìыøëенник. Пpоöеäуpа СМДС pеаëизует äвусто-
pоннее взаиìоäействие ìежäу конкуpиpуþщиìи
АТ и СКУ сëеäуþщиì обpазоì. АТ по ëинии "ввеpх"
осуществëяþт пеpви÷нуþ (ПП) и втоpи÷нуþ (ВП)
пеpеäа÷у пакетов с запpосоì на поëу÷ение äоступа
к сpеäе в ëþбой äискpетный вpеìенной интеpваë t
(t = 1, 2, ...) пpоäоëжитеëüностüþ τ (äаëее — вpе-
ìенной сëот) с веpоятностяìи p0 и pr соответственно.

СКУ по ëинии "вниз" øиpоковеща-
теëüно отпpавëяет пакеты с pекоìен-
äуеìыìи äëя АТ зна÷енияìи пеpви÷-
ной  и втоpи÷ной  пеpеäа÷и па-

кетов. Оäновpеìенно в СПP N — Y(t)
АТ осуществëяþт пеpви÷нуþ пеpеäа÷у
пакетов и Y(t) АТ — втоpи÷нуþ пеpе-
äа÷у. В оäин вpеìенной сëот кажäый
АТ ìожет пеpеäатü оäин пакет. Пеpе-
äа÷а с÷итается успеøной, есëи во вpе-
ìенноì сëоте она иниöииpована
тоëüко оäниì АТ. Ина÷е в канаëе
СМДС возникает коëëизия, и АТ,
у÷аствуþщие в созäании коëëизии,
пpи непоëу÷ении пакета поäтвеpжäе-
ния успеøной äоставки ÷еpез некото-
pое вpеìя отпpавëяþт втоpи÷ные па-
кеты повтоpно. До окон÷ания вpеìе-
ни ожиäания от СКУ пакета поäтвеp-
жäения успеøной äоставки такие АТ
не ãенеpиpуþт пеpви÷ные пакеты и
с÷итаþтся бëокиpованныìи [6].
Зëоуìыøëенник в интеpесах иìи-

таöии АТ, вхоäящих в СПP, ìожет
pеаëизоватü в кажäоì вpеìенноì
сëоте оäин из äвух способов äестpук-
тивных возäействий. Пеpвый способ
pеаëизуется неаäаптивно (без анаëиза
ëинии "ввеpх") и закëþ÷ается в пеpе-
äа÷е по ëинии "ввеpх" с веpоятностüþ
pz фаëüсифиöиpованных пакетов от
иìени N — X АТ, у÷аствуþщих в пеp-

p0* pr*

Pис. 2. Гpаф состояний маpковской цепи, описывающей пpоцесс имитации АТ
СПP на уpовне пpоцедуpы СМДС типа S-ALOHA

Pис. 1. Функциональная схема пpоцесса имитации АТ СПP на уpовне пpоцедуpы
СМДС типа S-ALOHA
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ви÷ной пеpеäа÷е, и Х АТ, у÷аствуþщих во втоpи÷ной
пеpеäа÷е. Втоpой способ äестpуктивных возäейст-
вий pеаëизуется аäаптивно (с анаëизоì ëинии
"ввеpх") и закëþ÷ается в пеpеäа÷е по ëинии "ввеpх"
с веpоятностяìи Δp0 и Δpr фаëüсифиöиpованных
пакетов соответственно от иìени N — Y(t) АТ, у÷а-
ствуþщих в пеpви÷ной пеpеäа÷е, и Y(t) АТ, у÷аст-
вуþщих во втоpи÷ной пеpеäа÷е.
Пpи успеøной пеpеäа÷е зëоуìыøëенникоì па-

кетов от иìени АТ СПP такие теpìинаëы не поëу-
÷ат поäтвеpжäения об успеøной äоставке пакетов,
сëеäуþщих за пакетаìи зëоуìыøëенника. Пpи
этоì бëокиpуþтся АТ СПP и их успеøно äостав-
ëенные пакеты. В пpотивноì сëу÷ае успеøно äос-
тавëенные пакеты АТ СПP явëяþтся небëокиpо-
ванныìи.

Математическая модель пpоцесса имитации АТ 
на уpовне пpоцедуpы СМДС типа S-ALOHA

Дëя оöенки защищенности СПP на уpовне пpо-
öеäуpы СМДС типа S-ALOHA (äаëее — СМДС)
пpеäставиì пpоöесс иìитаöии АТ в виäе öепи Маp-
кова с äискpетныìи вpеìенеì и состоянияìи, опи-
сываþщей пpоöесс ãибеëи и pазìножения. Гpаф
состояний такой öепи показан на pис. 2.
Моäеëü вкëþ÷ает N + 1 состояние. Ноìеp со-

стояния соответствует ÷исëу бëокиpованных АТ в
СПP. Pассìатpиваеìая öепü Маpкова описывается
ìатpиöей пеpехоäов P = [pi, j], ãäе i, j = 1, ..., N.
За оäин вpеìенной сëот СПP в ìоäеëи ìожет пеpе-
ìеститüся на оäно состояние назаä (успеøная пеpе-
äа÷а АТ, вхоäящиì в СПP, втоpи÷ноãо пакета) иëи
на оäно состояние впеpеä (успеøная пеpеäа÷а зëо-
уìыøëенникоì пеpви÷ноãо иëи втоpи÷ноãо пакета).
Пустü в текущеì вpеìенноì сëоте S1 — ÷исëо

оäновpеìенно пеpеäанных пеpви÷ных пакетов АТ
СПP; S2 — ÷исëо оäновpеìенно пеpеäанных вто-
pи÷ных пакетов этиìи АТ; Ql — ÷исëо пеpеäанных
зëоуìыøëенникоì пакетов от иìени АТ в зависи-
ìости от способа äеструктивноãо возäействия и pе-
жиìа пеpеäа÷и АТ (l = 1, 2):

Ql = (1)

ãäе U1 — ÷исëо неаäаптивно пеpеäанных зëоуìыø-
ëенникоì пакетов от иìени N — X АТ, у÷аствуþ-
щих в пеpви÷ной пеpеäа÷е; U2 — ÷исëо неаäаптивно
пеpеäанных зëоуìыøëенникоì пакетов от иìени
X АТ, у÷аствуþщих во втоpи÷ной пеpеäа÷е; W1 —
÷исëо аäаптивно пеpеäанных зëоуìыøëенникоì
пакетов от иìени N — Y(t) AT, у÷аствуþщих в пеp-
ви÷ной пеpеäа÷е; W2 — ÷исëо аäаптивно пеpеäан-
ных зëоуìыøëенникоì пакетов от иìени Y(t) АТ,
у÷аствуþщих во втоpи÷ной пеpеäа÷е.

Тоãäа веpоятностü пеpехоäа pi, j иìеет виä

pi, j = (2)

ãäе

 = [1 – p0]
N– i;  = (N–i)p0[1 – p0]

N– i–1;

 = 1 – [1 – p0]
N– i – (N–i)p0[1 – p0]

N– i–1;

 = [1 – pr]
i;  = ipr[1 – pr]

i–1;

 = 1 – [1 – pr]
i – ipr[1 – pr]

i–1;

 = 

l = 1, 2;

 = pz(N – X)N–1;

 = (N–i)Δp0[1 – Δp0]
N– i–1;

 = pzXN–1;  = iΔpr[1 – Δpr]
i–1;

 = 

Ul, пpи пеpвоì способе; 
Wl, пpи втоpоì способе,

,

есëи ( j = i – 1) ∧ (i ≠ 0);

 +

+  +

+  +

+  +  +

+  +  +

+  +

+  +

+ , есëи j = i;

 +

+ ,

есëи ( j = i + 1) ∧ (i ≠ N).
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 = 1 – pz(N – X)N–1;  = [1 – Δp0)]
N– i;

 = 1 – pzXN–1;  = [1 – Δpr]
i.

Дëя нахожäения пpеäеëüных веpоятностей ìоäе-
ëиpуеìых состояний pассìатpиваеìой öепи Маp-
кова pеøается систеìа ëинейных аëãебpаи÷еских
уpавнений [9]. Обобщенное pеøение такой систе-
ìы иìеет виä:

Pi = Ai , (3)

ãäе

A0 = 1; ∀i ∈ [1, N]Ai = .

Выøеизëоженная ìатеìати÷еская ìоäеëü пpо-
öесса иìитаöии АТ на уpовне пpоöеäуpы СМДС
отpажает конкуpенöиþ пpи äоступе к канаëу СМДС
ìежäу АТ СПP и зëоуìыøëенникоì, вëияþщуþ:
на успеøностü äоставки небëокиpованных па-
кетов АТ СПP; 
на сpеäнее ÷исëо бëокиpованных АТ СПP в каж-
äоì вpеìенноì сëоте.
Поэтоìу поä защищенностüþ СПP от иìита-

öии АТ на уpовне пpоöеäуpы СМДС буäеì пони-
ìатü веpоятностü успеøной äоставки небëокиpо-
ванных пакетов АТ СПP с у÷етоì уpовня бëокиpо-
ванных АТ такой сети в кажäоì вpеìенноì сëоте.
Показатеëü защищенности СПP от иìитаöии АТ
на уpовне пpоöеäуpы СМДС опpеäеëяется сëеäуþ-
щиì обpазоì:

Φ = P nsc(1 – P blk), (4)

ãäе P nsc — веpоятностü успеøной äоставки небëо-
киpованных пакетов АТ СПP; P blk — веpоятностü
бëокиpования зëоуìыøëенникоì АТ такой сети.
С испоëüзованиеì веpоятностей состояний Pi и

÷исëа бëокиpованных АТ СПP i в кажäоì ìоäеëи-
pуеìоì состоянии поëу÷иì веpоятностü бëокиpо-
вания зëоуìыøëенникоì АТ на уpовне пpоöеäуpы
СМДС P blk в кажäоì вpеìенноì сëоте:

P blk = N–1 iPi. (5)

Пpи успеøной äоставке зëоуìыøëенникоì па-
кетов от иìени АТ СПP с веpоятностüþ P fsc ус-
пеøно äоставëенные пакеты АТ такой сети бëоки-
pуþтся с такой же веpоятностüþ. Тоãäа веpоят-
ностü успеøной äоставки небëокиpованных паке-

тов АТ СПP P nsc в кажäоì вpеìенноì сëоте иìеет
сëеäуþщий виä:

P nsc = (6)

ãäе P sc — веpоятностü успеøной äоставки пакетов
АТ СПP.
Веpоятности успеøной äоставки пакетов АТ СПP

P sc и успеøной äоставки зëоуìыøëенникоì паке-
тов от иìени АТ такой сети P fsc pасс÷итываþтся
äëя кажäоãо вpеìенноãо сëота анаëоãи÷но выpа-
жениþ (5):

P sc = Pi ; P fsc = Pi , (7)

ãäе  — веpоятностü успеøной äоставки пакетов

АТ СПP в кажäоì ìоäеëиpуеìоì состоянии i,

а  — веpоятностü успеøной äоставки зëо-

уìыøëенникоì пакетов от иìени АТ такой сети в
состоянии i.
В соответствии с выpажениеì (2) в кажäоì ìо-

äеëиpуеìоì состоянии i веpоятностü успеøной
äоставки пакетов АТ СПP  с у÷етоì [3—7] и
äеструктивных возäействий, напpавëенных на
иìитаöиþ АТ пpоöеäуpы СМДС типа S-ALOHA,
вы÷исëяется äëя кажäоãо вpеìенноãо сëота сëе-
äуþщиì обpазоì:

 =  +

+  =

= (8)

а веpоятностü успеøной äоставки зëоуìыøëенни-
коì пакетов от иìени АТ такой сети 

 =  +  =

= (9)
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i–1)(1 – pz(N – X)N–1) Ѕ

Ѕ (1 – pzXN–1) пpи пеpвоì способе;

((N–i)p0[1 – p0]
N– i–1[1 – pr]

i + 

+ [1 – p0]
N– iipr[1 – pr]

i–1) Ѕ

Ѕ [1 – Δp0]
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Pi
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i((N–i)Δp0[1 – Δp0]
N– i–1 +

+ iΔpr[1 – Δpr]
i–1) пpи втоpоì способе.
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Инфоpмационная технология оценки 
защищенности СПP от имитации АТ

на уpовне пpоцедуpы СМДС типа S-ALOHA

Инфоpìаöионная техноëоãия оöенки защищен-
ности СПP от иìитаöии АТ на уpовне пpоöеäуpы
СМДС типа S-ALOHA состоит в выпоëнении сëе-
äуþщих øаãов аëãоpитìа, бëок-схеìа котоpоãо
пpеäставëена на pис. 3.
Шаг 1. Устанавëиваþт интеpваë анаëиза ëиний

"ввеpх", "вниз" канаëа СМДС СПP ΔT.
Шаг 2. Записываþт в базу äанных пакеты, пе-

pеäаваеìые кажäыì АТ СПP по ëинии "ввеpх", и
поäтвеpжäения об успеøной äоставке этих паке-
тов, пеpеäаваеìые СКУ по ëинии "вниз", в те÷ение
интеpваëа ΔT. Затеì сопоставëяþт пакеты и поä-
твеpжäения об успеøной äоставке этих пакетов.
По pезуëüтатаì сопоставëения опpеäеëяþт тип па-
кета: пеpви÷ный иëи втоpи÷ный. Пpавиëа опpеäе-
ëения типа пакета сëеäуþщие:
пеpеäаваеìый пакет, сëеäуþщий за пакетоì, на
котоpый АТ поëу÷иë поäтвеpжäение об успеø-
ной еãо äоставке, явëяется пеpви÷ныì;

пеpеäаваеìый пакет, сëеäуþщий за пакетоì, на
котоpый АТ не поëу÷иë поäтвеpжäение об ус-
пеøной еãо äоставке, явëяется втоpи÷ныì.
Так как äëя выпоëнения øаãа 4 тpебуþтся за-

писанные в пpеäыäущеì интеpваëе анаëиза ΔT пеp-
ви÷ные и втоpи÷ные пакеты, пеpеäаваеìые кажäыì
АТ СПP, то в öеëях непpеpывной оöенки защищен-
ности СПP от иìитаöии АТ на уpовне пpоöеäуpы
СМДС äопоëнитеëüно ввеäеì в аëãоpитì шаг 3,
анаëоãи÷ный øаãу 2.
Шаг 4. Вы÷исëяþт сpеäнее ÷исëо пеpви÷ных O

и втоpи÷ных R пакетов, пеpеäанных АТ СПP:

O = N–1 Ok; R = N–1 Rk, (10)

ãäе Ok — ÷исëо пеpви÷ных пакетов, пеpеäанных
k-ì AT СПP; Rk — ÷исëо втоpи÷ных пакетов, пе-
pеäанных k-ì АТ такой сети; k = 1, 2, ..., N; N —
общее ÷исëо АТ СПP.
Чисëо пеpви÷ных Ok и втоpи÷ных Rk пакетов,

пеpеäанных кажäыì АТ СПP, опpеäеëяþт путеì
суììиpования в базе äанных я÷еек, соответствуþ-
щих пеpви÷ныì иëи втоpи÷ныì пакетаì.

Pис. 3. Инфоpмационная технология оценки защищенности одноpанговой СПP от имитации АТ на уpовне пpоцедуpы СМДС типа
S-ALOHA

k 1=

N

∑
k 1=

N

∑
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Шаг 5. Опpеäеëяþт веpоятности пеpеäа÷и пеp-
ви÷ных p0 и втоpи÷ных pr пакетов АТ СПP в каж-
äоì вpеìенноì сëоте t (t = 1, 2, ...) пpоäоëжитеëü-
ностüþ τ сëеäуþщиì обpазоì:

p0 = OМ–1; pr = RМ–1; M = ΔТτ–1, (11)

ãäе M — ÷исëо вpеìенных сëотов пpоäоëжитеëü-
ностüþ τ в интеpваëе анаëиза ΔТ.
Шаãи 6—8 выпоëняþтся на основании поëу÷ен-

ных зна÷ений p0 и pr.
Шаг 6. Вы÷исëяþт в кажäоì вpеìенноì сëоте

с испоëüзованиеì анаëити÷ескоãо выpажения (5)
зна÷ения веpоятности бëокиpования зëоуìыøëен-
никоì АТ на уpовне пpоöеäуpы СМДС Pblk в то÷ках,
явëяþщихся зна÷енияìи веpоятности пеpеäа÷и
зëоуìыøëенникоì пеpви÷ных Δp0 иëи втоpи÷ных
Δpr пакетов от иìени АТ СПP.
Шаг 7. Вы÷исëяþт по фоpìуëаì (6)—(9) веpо-

ятностü успеøной äоставки небëокиpованных па-
кетов АТ СПP P nsc äëя кажäоãо вpеìенноãо сëота.

Шаг 8. Вы÷исëяþт по поëу÷енныì зна÷енияì
веpоятностей бëокиpования АТ СПP P blk и успеø-
ной äоставки небëокиpованных пакетов АТ такой
сети Pnsc с испоëüзованиеì выpажения (4) зна÷ения
показатеëя Φ защищенности СПP от иìитаöии АТ
на уpовне СМДС типа S-ALOHA.
Шаг 9. Опpеäеëяþт показатеëü защищенности

СПP от иìитаöии АТ на уpовне СМДС с ìакси-
ìаëüныìи зна÷енияìи Φmax, изìеняя зна÷ения ве-
pоятности пеpеäа÷и втоpи÷ных пакетов pr.
Есëи поëу÷енные зна÷ения на øаãе 8 ìенüøе

ìаксиìаëüных зна÷ений показатеëя защищенно-
сти СПP от иìитаöии АТ, то выпоëняþт øаã 10,
ина÷е — øаã 11.
Шаг 10. Pассыëаþт øиpоковещатеëüно по об-

щеìу канаëу сиãнаëизаöии СПP новое зна÷ение
веpоятности пеpеäа÷и втоpи÷ных пакетов .
Шаг 11. Pассыëаþт øиpоковещатеëüно по об-

щеìу канаëу сиãнаëизаöии СПP поëу÷енное на
øаãе 5 зна÷ение веpоятности пеpеäа÷и втоpи÷ных
пакетов pr .

Pис. 4. Зависимости веpоятностей успешной доставки неблокиpованных пакетов АТ СПP, блокиpования АТ такой сети и показателя
защищенности СПP от имитации АТ на уpовне пpоцедуpы СМДС от паpаметpов ДВ

pr*



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 21, ¹ 7, 2015 533

Упpавëятü зна÷ениеì веpоятности пеpеäа÷и вто-
pи÷ных пакетов pr, напpиìеp, в тpанковых сетях
станäаpта TETRA, возìожно путеì изìенения зна-
÷ения вpеìени ожиäания пеpеä втоpи÷ныìи пеpе-
äа÷аìи и pазpеøенноãо ÷исëа втоpи÷ных пеpеäа÷,
пеpеäаваеìых в сообщениях ACCESS-DEFINE об-
щеãо канаëа сиãнаëизаöии, [2].
Пpеäëоженный аëãоpитì спpавеäëив как äëя

оäноpанãовой СПP, так и äëя ìноãопpиоpитетной
сети с незна÷итеëüныìи отëи÷ияìи. Дëя ìноãо-
пpиоpитетной СПP в аëãоpитì äобавëяþт øаã оп-
pеäеëения ÷исëа АТ кажäоãо пpиоpитета СПP. Пpи
этоì øаãи 4—11 выпоëняþт äëя кажäоãо пpиоpи-
тета такой сети. В øаãах 10, 11 øиpоковещатеëüно
pассыëаþт не тоëüко веpоятностü пеpеäа÷и вто-
pи÷ных пакетов äëя кажäоãо пpиоpитета СПP, но
и ÷исëо АТ.

Pезультаты моделиpования

Pезуëüтаты ìоäеëиpования пpоöесса иìитаöии
АТ СПP на уpовне пpоöеäуpы СМДС типа S-ALOHA
с паpаìетpаìи упpавëения повеäениеì такой сети
p0, pr, N и паpаìетpаìи äестpуктивных возäействий
Δp0, Δpr, pz показаны на pис. 4.
Анаëиз pис. 4 позвоëяет сäеëатü сëеäуþщие

вывоäы.
Во-пеpвых, пpи увеëи÷ении веpоятности пеpе-

äа÷и втоpи÷ных пакетов АТ СПP и ÷исëа АТ такой
сети набëþäается уìенüøение веpоятности бëоки-
pования АТ СПP (pис. 4, а, в) и увеëи÷ение веpо-
ятности успеøной äоставки небëокиpованных па-
кетов АТ СПP (pис. 4, а, в), котоpые пpивоäят к
увеëи÷ениþ зна÷ения показатеëя защищенности
СПP от иìитаöии АТ на уpовне пpоöеäуpы СМДС
(pис. 4, б, г).
Во-втоpых, с pостоì веpоятности пеpеäа÷и пеp-

ви÷ных пакетов АТ СПP веpоятностü бëокиpова-
ния АТ такой сети не изìеняется (pис. 4, а), а ве-
pоятностü успеøной äоставки небëокиpованных
пакетов АТ СПP уìенüøается (pис. 4, а). В этих ус-
ëовиях на pис. 4, б набëþäается снижение зна÷е-
ний показатеëя защищенности СПP от иìитаöии
АТ на уpовне пpоöеäуpы СМДС (pис. 4, б).
Дëя обеспе÷ения защищенности СПP от иìита-

öии АТ на уpовне пpоöеäуpы СМДС типа S-ALOHA
тpебуется выpаботка таких зна÷ений паpаìетpов
упpавëения повеäениеì сети p0, pr и N, пpи кото-
pых буäут созäаны небëаãопpиятные усëовия äëя
äестpуктивных возäействий, напpавëенных на иìи-
таöиþ АТ СПP. В ìноãопpиоpитетных сетях в öеëях

повыøения скоpости äоступа к канаëу СМДС äëя
АТ с наивысøиì пpиоpитетоì снижаþт их ÷исëо.
С у÷етоì pезуëüтатов ìоäеëиpования пpи уìенü-
øении ÷исëа АТ с наивысøиì пpиоpитетоì, объ-
еäиненных в сеãìент СПP, снижается защищен-
ностü такоãо сеãìента. Поэтоìу наибоëее уязви-
ìыìи буäут АТ с наивысøиì пpиоpитетоì.

Заключение

Такиì обpазоì, пpеäëожена ìоäеëü, позвоëяþ-
щая пpовоäитü оöенку защищенности сети пакетной
pаäиосвязи от иìитаöии абонентских теpìинаëов
на уpовне пpоöеäуpы сëу÷айноãо ìножественноãо
äоступа к сpеäе типа S-ALOHA с испоëüзованиеì
анаëити÷еских зависиìостей, основываþщихся на
пpиìенении теоpии веpоятностей, ìаpковских
пpоöессов и опpеäеëяþщих веpоятности успеøной
äоставки небëокиpованных пакетов абонентских
теpìинаëов сети пакетной pаäиосвязи и бëокиpо-
вания этих теpìинаëов.
Моäеëü пpиìениìа пpи пpоектиpовании ìно-

ãопpиоpитетных сетей пакетной pаäиосвязи, пpи
pазpаботке систеìы упpавëения повеäениеì таких
сетей, вкëþ÷аþщей аäаптивнуþ защиту от иìитаöии
абонентских теpìинаëов и аëãоpитìы пpоöеäуpы
сëу÷айноãо ìножественноãо äоступа к сpеäе типа
S-ALOHA, pазpеøаþщие коëëизии.
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Modern network packet radio are often subjected to destructive impact, one of the main ways which is to simulate user’s ter-
minals at the level of the procedure of random multiple access to the environment type S-ALOHA. Existing models procedure of
random multiple access environment does not provide the ability to estimation of security of a network packet radio from imitation
of users terminals at level of the procedure of random multiple access to the environment type S-ALOHA. The proposed model for
assessment of the security of the network packet radio from imitation of user’s terminals at the level of the procedure of random
multiple access to the environment type S-ALOHA using analytical dependences, based on the application of probability theory,
Markov processes and determining the probability of successful delivery unblocking packages user’s terminals and determining the
probability of blocking these terminals. Model can be applied in the design of many priority networks packet radio, at system en-
gineering of management by behavior of such networks, including adaptive protection against imitation of user’s terminals and al-
gorithms of the procedure of random multiple access to the environment type S-ALOHA, resolving collisions.

Keywords: network packet radio, S-ALOHA, destructive impact, Markov model, security
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Метод агломеpативной сегментации пpостpанственно-pаспpеделенных 
вpеменных pядов на основе хаpактеpистик бегущих волн

Введение

Пpи набëþäении выхоäов pаспpеäеëенной äи-
наìи÷еской систеìы ìожно заìетитü в некотоpые
ìоìенты вpеìени pезкое изìенение хаpактеpистик
набëþäаеìых сиãнаëов. Эти ìоìенты ìоãут соот-
ветствоватü сìене pежиìа функöиониpования сис-
теìы, изìенениþ хаpактеpистик внеøних возäей-
ствий на систеìу иëи явëятüся сëеäствиеì пpисущей
систеìе нестаöионаpности. Заäа÷а обнаpужения
этих ìоìентов вpеìени и описания набëþäаеìоãо
сиãнаëа как посëеäоватеëüности сìеняþщих äpуã
äpуãа у÷астков, иìеþщих схожие хаpактеpистики
(сеãìентов), явëяется оäной из кëþ÷евых заäа÷ об-
pаботки вpеìенных pяäов [1].
Выäеëенные сеãìенты не тоëüко позвоëяþт пpеä-

ставитü вpеìенной pяä в боëее коìпактной фоpìе,
но и ëу÷øе понятü пpиpоäу набëþäаеìых сиãнаëов.
Анаëиз хаpактеpистик выäеëенных сеãìентов, их
пpоäоëжитеëüностей, посëеäоватеëüностей сìены
оäних сеãìентов äpуãиìи ìожет пpеäоставитü ис-
сëеäоватеëþ важнуþ инфоpìаöиþ о набëþäаеìоì
явëении и сëужитü основой äëя pеøения äpуãих за-
äа÷ обpаботки вpеìенных pяäов, в ÷астности, кëас-
сификаöии [2, 3].
Выäеëение сеãìентов (сеãìентаöия) вpеìенноãо

pяäа, как пpавиëо, пpеäпоëаãает сëеäуþщуþ по-
сëеäоватеëüностü äействий [1].

1. Пpеäобpаботка вpеìенноãо pяäа.
2. Постpоение пpостpанства пpизнаков äëя сеã-

ìентаöии.
3. Поиск кëастеpов в выäеëенноì пpостpанстве

пpизнаков.
В настоящей pаботе pассìатpиваþтся ìноãоìеp-

ные вpеìенные pяäы (МВP), иìеþщие пpостpан-
ственно-вpеìеннуþ стpуктуpу, т. е. вpеìенные pяäы,
хаpактеpизуþщиеся в кажäый ìоìент вpеìени
вектоpоì набëþäений, кажäое из котоpых соответ-
ствует некотоpой то÷ке пpостpанства. Пpиìеpаìи
таких pяäов явëяþтся сиãнаëы эëектpоэнöефаëо-
ãpаìì (ЭЭГ), ìаãнитоэнöефаëоãpаìì (МЭГ), сиã-
наë сейсìи÷еской активности Зеìëи, pезуëüтаты
набëþäения поãоäы и т. ä. Сеãìентаöиþ таких pя-
äов öеëесообpазно пpовоäитü на основе хаpактеpи-
стик, у÷итываþщих pаспpеäеëеннуþ пpиpоäу на-
бëþäаеìых äинаìи÷еских äанных [4—6].
Несìотpя на то, ÷то во ìноãих пpакти÷еских

пpиëожениях пpихоäится иìетü äеëо с ìножествоì
pеãистpиpуеìых пpоöессов, боëüøинство ìетоäов
сеãìентаöии вpеìенных pяäов пpеäназна÷ены ëиøü
äëя оäноìеpноãо сëу÷ая [7]. Эти ìетоäы ìожно
pазäеëитü на тpи катеãоpии: ìетоäы "снизу ввеpх",
ìетоäы "свеpху вниз" и оконные ìетоäы. Сpавни-
теëüный анаëиз этих ìетоäов пpивеäен в pаботах
[8, 9]. В pаботе [10] пpеäëожен ìетоä сеãìентаöии

Пpедложен метод сегментации многомеpных вpеменных pядов, обладающих пpостpанственной оpганизацией, на основе
хаpактеpистик бегущих волн. Для оценки степени выpаженности бегущих волн введены показатели синхpонности и ко-
геpентности. Pасчет этих показателей пpоводился на основе pезультатов анализа кpосс-спектpов. В pезультате иссле-
дований на pеальных данных электpоэнцефалогpафии (ЭЭГ) головного мозга человека показано, что пpедложенный метод
обеспечивает более качественную сегментацию по сpавнению с тpадиционными методами обpаботки сигналов ЭЭГ.
Ключевые слова: пpостpанственно-pаспpеделенный вpеменной pяд, бегущая волна, кластеpизация, сегментация,

синхpонность, когеpентность, микpосостояния мозга, электpоэнцефалогpамма
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ìноãоìеpных вpеìенных pяäов, основанный на äи-
наìи÷ескоì анаëизе ãëавных коìпонентов. В pа-
боте [11] описан ìетоä не÷еткой сеãìентаöии МВP.
Метоä сеãìентаöии МВP, пpеäëоженный в pаботе
[12], пpеäпоëаãает ìоäеëиpование совìестных pас-
пpеäеëений и испоëüзование байесовскоãо поäхоäа.
Пубëикаöии в обëасти сеãìентаöии пpостpан-

ственно-pаспpеäеëенных вpеìенных pяäов встpе÷а-
þтся пpеиìущественно в пpиìенении к сиãнаëаì
ЭЭГ. Как пpавиëо, заäа÷а сеãìентаöии свеäена к
заäа÷е кëастеpизаöии в пpостpанстве набëþäаеìых
зна÷ений [13, 14] иëи в пpостpанстве спектpов [15].
Пубëикаöии по ìетоäаì сеãìентаöии МВP, у÷и-
тываþщиì их pаспpеäеëеннуþ äинаìику, автоpаì
не известны.
В настоящей pаботе пpеäëожен ìетоä сеãìента-

öии пpостpанственно-pаспpеäеëенных МВP, осно-
ванный на хаpактеpистиках беãущих воëн. В отëи÷ие
от наøеãо пpеäыäущеãо иссëеäования [6], в äанной
pаботе впеpвые pассìотpен аãëоìеpативный ìетоä
сеãìентаöии ìноãоìеpных вpеìенных pяäов, у÷и-
тываþщий их пpостpанственно-pаспpеäеëеннуþ
äинаìику.

Постановка задачи

Pассìатpивается ìноãоìеpный вpеìенной pяä
X = (x(1), ..., x(T )), хаpактеpизуþщийся в кажäый
ìоìент вpеìени t вектоpоì набëþäений x(t) =
= (x1(t), ..., xL(t)), t = , ãäе T — ÷исëо вpеìенных
отс÷етов. Кажäое набëþäение xi(t), i = , поëу-
÷ено в то÷ке Pi на пëоскости с кооpäинатаìи (ξi, ηi),
i = , в некотоpой систеìе кооpäинат, кажäая
то÷ка пpинаäëежит оäносвязной обëасти Ω. Pяä X
поëу÷ен в pезуëüтате äискpетизаöии некотоpоãо
непpеpывноãо сиãнаëа с постоянной ÷астотой äис-
кpетизаöии fs.
Ставится заäа÷а выäеëения ìикpосостояний

S1, ..., SK вpеìенноãо pяäа X и отнесения вектоpа на-
бëþäений x(t) в кажäый ìоìент вpеìени t, t = ,
оäноìу из выäеëенных ìикpосостояний. Микpо-
состояниеì буäеì с÷итатü обëастü в некотоpоì пpо-
стpанстве пpизнаков, хаpактеpизуþщих вpеìенной
pяä X в кажäый ìоìент вpеìени t, t = . Фоpìаëü-
но заäа÷а выäеëения ìикpосостояний S1, ..., SK —
это заäа÷а нахожäения опеpатоpа F, ставящеãо в
соответствие вpеìенноìу pяäу X в кажäый ìоìент
вpеìени t ноìеp k(t) ìикpосостояния:

k(t) = F [X, t], t = , k(t) ∈ {1, ..., K}, (1)

ãäе K — ÷исëо ìикpосостояний. Отìетиì, ÷то ÷исëо
ìикpосостояний вpеìенноãо pяäа апpиоpно ìожет
бытü неизвестно.

Ввеäенное понятие ìикpосостояния тpебует оп-
pеäеëения пpостpанства пpизнаков, в котоpоì буäут
выäеëятüся эти ìикpосостояния. Обозна÷иì ÷еpез ϕ
опеpатоp, ставящий в соответствие вpеìенноìу
pяäу X в кажäый ìоìент вpеìени t некотоpый век-
тоp хаpактеpных пpизнаков y(t) = (y1(t), ..., yM(t)):

y(t) = ϕ[X, t], t = , y(t) ∈ M, (2)

ãäе M — M-ìеpное пpостpанство вещественных
÷исеë.
В ÷астноì сëу÷ае зна÷ение опеpатоpа ϕ в ìо-

ìент вpеìени t ìожет зависетü не от всеãо вpеìен-
ноãо pяäа X, а от еãо фpаãìента во вpеìенноì окне
с öентpоì в t и øиpиной τ:

y(t) = ϕ[x(t – τ), ..., x(t + τ)],

t = , y(t) ∈ M. (3)

В äpуãоì ÷астноì сëу÷ае вектоp y(t) ìожет сов-
паäатü с вектоpоì x(t) пpи всех t, t = , т. е. τ = 0,
M = L, ϕ[x(t)] ≡ x(t). Множество вектоpов хаpактеp-
ных пpизнаков обpазует ìноãоìеpный вpеìенной pяä,
котоpый äаëее буäеì обозна÷атü Y = (y(1), ..., y(Т )).
В настоящей pаботе пpеäëаãается кажäое ìикpо-

состояние Si хаpактеpизоватü соответствуþщиì

этаëоноì wi = (w1i, ..., wMi) в пpостpанстве хаpак-

теpных пpизнаков y, i = . Такиì обpазоì, за-
äа÷а выäеëения ìикpосостояний состоит в опpеäе-
ëении их этаëонных пpеäставитеëей. Как тоëüко
этаëонные пpеäставитеëи w1, ..., wK найäены, пpи-

наäëежностü вектоpа зна÷ений вpеìенноãо pяäа X
тоìу иëи иноìу ìикpосостояниþ в ìоìент вpеìе-
ни t ìожет бытü опpеäеëена по кpитеpиþ бëизости
соответствуþщеãо вектоpа хаpактеpных пpизнаков
y(t) к этаëонноìу пpеäставитеëþ ìикpосостояния:

x(t) ∈ Ωk ⇔ ρ(y(t), wk) = ρ(y(t), wi), t = ,(4)

ãäе ρ(x, y) — pасстояние (в ÷астности, евкëиäово)
ìежäу вектоpаìи х и у.

Фоpмальное описание бегущей волны

Беãущая воëна — это воëновое äвижение, пpи
котоpоì повеpхностü pавных фаз (фазовые воëно-
вые фpонты) пеpеìещается с коне÷ной скоpостüþ,
постоянной в сëу÷ае оäноpоäных сpеä [16]. Беãу-
щие воëны набëþäаþтся во ìноãих физи÷еских,
хиìи÷еских и биоëоãи÷еских пpоöессах, в ÷астности,
в pеакöионно-äиффузных систеìах, пpоöессах изìе-
нения ÷исëенности попуëяöий животных, в pаспpе-
äеëенной äинаìике эëектpи÷еской активности ìозãа.
Соãëасно pаботе [16], возìущение сpеäы z(r, t),

созäаваеìое пëоской беãущей воëной в ìоìент

1 T,
1 L,

1 L,

1 T,

1 T,

1 T,

1 T,

τ 1 T τ–,+

1 T,

1 K,

min
i=1,K

1 T,
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вpеìени t в то÷ке с кооpäинатой r, описывается
выpажениеì 

z(r, t) = A(r, t)sin(kr – ωt + ϕ0), (5)

ãäе A(r, t) — аìпëитуäа воëны в ìоìент вpеìени t
в то÷ке с кооpäинатой r; k — воëновое ÷исëо; ω —
кpуãовая ÷астота; ϕ0 — на÷аëüная фаза воëны.
Пpеäпоëожиì, ÷то от то÷ки Pi в напpавëении

то÷ки Pj в обëасти Ω pаспpостpаняется ìонохpоìа-
ти÷еская беãущая воëна с ÷астотой ω (pис. 1).
Выбеpеì то÷ку Pi в ка÷естве на÷аëа кооpäинат,

а осü кооpäинат заäаäиì в напpавëении то÷ки Pj.
Тоãäа, у÷итывая (5), возìущения сpеäы zi(t) и zj(t)
в то÷ках Pi и Pj соответственно, созäаваеìые pас-
сìатpиваеìой беãущей воëной в ìоìент вpеìени t,
буäут описыватüся выpаженияìи 

zi(t) = z(0, t) = Ai(ω, t)sin(–ωt + ϕ0); (6)

zj(t) = z(rij, t) = Aj(ω, t)sin(krij – ωt + ϕ0), (7)

ãäе rij = ρ(Pi, Pj) — pасстояние ìежäу то÷каìи Pi и Pj;

Ai(ω, t) и Aj(ω, t) — аìпëитуäы воëны ÷астоты ω в

то÷ках Pi и Pj соответственно.

Отìетиì, ÷то äëя оäноpоäной стаöионаpной
сpеäы воëновое ÷исëо k не зависит ни от вpеìени,
ни от пpостpанственной кооpäинаты. Pазностü фазы
Δϕij воëны в оäин и тот же ìоìент вpеìени в то÷ках
Pi и Pj постоянна и pавна 

Δϕij = krij. (8)

Усëовие (8) явëяется необхоäиìыì, но не äос-
тато÷ныì усëовиеì наëи÷ия беãущей ìонохpоìа-
ти÷еской воëны ìежäу то÷каìи Pi и Pj, поскоëüку
постоянство pазности фаз ìежäу то÷каìи Pi и Pj
ìожет набëþäатüся и пpи pаспpостpанении äвух

независиìых беãущих воëн, пpохоäящих ÷еpез эти
то÷ки в pазëи÷ных напpавëениях.
На пpактике беãущая воëна ìежäу то÷каìи Pi и Pj

ìожет не бытü ìонохpоìати÷еской. В этоì сëу÷ае
äëя выäеëения ìонохpоìати÷еских коìпонентов
воëны испоëüзуется спектpаëüное pазëожение (на-
пpиìеp, с поìощüþ пpеобpазования Фуpüе). Кpоìе
тоãо, беãущая воëна ìожет пpоявëятüся ëиøü на
некотоpоì интеpваëе (иëи интеpваëах) вpеìени.
Дëя пpовеpки необхоäиìоãо усëовия наëи÷ия

беãущей воëны ÷астоты ω испоëüзуеì статисти÷е-
ские хаpактеpистики выбоpки pазностей фаз в ка-
жäый ìоìент вpеìени t ∈ [t1; t2]. В настоящей pа-
боте пpеäëаãается нескоëüко хаpактеpистик, ÷увст-
витеëüных к усëовиþ (8).
Пустü Δϕij(ω, t1), ..., Δϕij(ω, t2) — выбоpка pазно-

стей фаз воëны ÷астоты ω в то÷ках Pi и Pj, i ∈ {1, ..., L},

j ∈ {1, ..., L}, в ìоìенты вpеìени t1, ..., t2. Ввеäеì

коìпëексные ÷исëа zij{ω, t1), ..., zij{ω, t2) с еäини÷ныì

ìоäуëеì и фазаìи, pавныìи Δϕij(ω, t1), ..., Δϕij(ω, t2)

соответственно: |zij(ω, t)| = 1, argzij(ω, t) = Δϕij(ω, t),

t = . Pасс÷итаеì сpеäнее äëя них:

〈zij(ω, t)  = zij(ω, t). (9)

В ка÷естве ìеpы pазбpоса коìпëексных ÷исеë
zij(ω, t1), ..., zij(ω, t2) относитеëüно сpеäнеãо зна÷е-

ния выбеpеì зна÷ение откëонения коìпëексноãо

сpеäнеãо 〈zij(ω, t)  от еäини÷ной окpужности

(pис. 2). Кpитеpиеì выпоëнения усëовия (8) явëяется

pавенство еäиниöе ìоäуëя сpеäнеãо 〈zij(ω, t) .

Pис. 1. Иллюстpация понятия бегущей волны

t1 t2,
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Такиì обpазоì, опpеäеëиì показатеëü γij(ω, t1, t2)

степени выpаженности усëовия (8) как ìоäуëü

коìпëексноãо сpеäнеãо 〈zij(ω, t) :

γij(ω, t1, t2) = |〈zij(ω, t) | =  Ѕ

Ѕ . (10)

Возìожные зна÷ения показатеëя (10) ëежат на
отpезке от 0 äо 1.
Показатеëü (10), известный как phase-locking

value, хаpактеpизует тоëüко степенü pазбpоса pаз-
ностей фаз Δϕij(ω, t1), ..., Δϕij(ω, t2) воëны на ÷ас-
тоте, пpи этоì никак не у÷итывает аìпëитуäы воë-
ны Ai(ω, t) и Aj(ω, t), t = . Синхpонностü аì-
пëитуä Ai(ω, t) и Aj(ω, t) не явëяется необхоäиìыì
усëовиеì наëи÷ия беãущей воëны ìежäу то÷каìи Pi
и Pj, оäнако ìожет ãовоpитü о соãëасованности изìе-
нения энеpãии воëны в этих то÷ках. Дëя оöенки сте-
пени выpаженности беãущей воëны ÷астоты ω ìежäу
то÷каìи Pi и Pj и синхpонности изìенения ее аìпëи-
туä в этих то÷ках на интеpваëе вpеìени [t1; t2] ìожет
бытü испоëüзован показатеëü коãеpентности [17]

Γij(ω, t1, t2) =

= , (11)

ãäе сиìвоë * озна÷ает коìпëексное сопpяжение.
Отìетиì, ÷то ìоäуëü усpеäненноãо кpосс-

спектpа сиãнаëов {xi(t), t = } и {xj(t), t = }

(÷исëитеëü показатеëя коãеpентности) явëяется
обобщениеì показатеëя (10):

|〈Xi(ω) (ω) | =

= Ai(ω, t)Aj(ω, t)cosΔϕij(ω, t)  +

+ Ai(ω, t)Aj(ω, t)sinΔϕij(ω, t) .

Возìожные зна÷ения коãеpентности ëежат на от-
pезке от 0 äо 1, пpи÷еì pавенство коãеpентности еäи-
ниöе явëяется кpитеpиеì выпоëнения усëовия (8)
и соãëасованности изìенения аìпëитуä беãущей
воëны в то÷ках Pi и Pj на интеpваëе вpеìени [t1; t2].

Метод постpоения пpостpанства пpизнаков, 
основанных на хаpактеpистиках бегущих волн

Ввеäенные показатеëи (10) и (11) выpаженности
беãущей воëны ìоãут бытü pасс÷итаны äëя ëþбой
паpы то÷ек Pi и Pj из обëасти Ω. В настоящей pа-
боте пpеäëожено pасс÷итыватü эти показатеëи ëиøü
äëя сосеäних то÷ек. Дpуãой способ ìожет бытü в
pас÷ете этих показатеëей относитеëüно некотоpой
pефеpентной то÷ки.
Обозна÷иì ÷еpез B = (b1, ..., bR) ìножество паp

сосеäних то÷ек сpеäи P1, ..., PL. Дëя нахожäения
сосеäних то÷ек сpеäи P1, ..., PL испоëüзуеì äиа-
ãpаììу Воpоноãо.
Этот поäхоä в посëеäнее вpеìя на÷инает пpи-

ìенятüся в нейpокоãнитивных иссëеäованиях соз-
нания и паìяти [18]. Диаãpаììа Воpоноãо пpеä-
ставëяет собой pазбиение обëасти Ω на L обëастей
таких, ÷то кажäая обëастü пpеäставëяет собой ãео-
ìетpи÷еское ìесто то÷ек, боëее бëизких к оäной из

то÷ек P1, ..., PL, ÷еì к ëþбой äpуãой
то÷ке из этоãо ìножества. Пpи испоëü-
зовании евкëиäовой ìетpики кажäая
обëастü буäет явëятüся выпукëыì
ìноãоуãоëüникоì. Дëя постpоения
äиаãpаììы Воpоноãо ìожет бытü ис-
поëüзован, напpиìеp, аëãоpитì Фоp-
÷уна [19]. Паpу сосеäних то÷ек опpе-
äеëиì как паpу то÷ек, äëя котоpых
я÷ейки Воpоноãо иìеþт общее pебpо.

Пустü γr ω, t – , t +  — зна-

÷ение показатеëя (10), pасс÷итанное
äëя r-й паpы сосеäних то÷ек из ìноже-

ства B, r = , Δt — фиксиpованная
øиpина вpеìенноãо окна. Пpи фик-
сиpованноì зна÷ении ÷астоты ω сово-
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Pис. 2. Иллюстpация к pасчету показателя gij(w, t1, t2)
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купностü зна÷ений показатеëя (10), pасс÷итанных
äëя кажäой паpы сосеäних то÷ек, ìожно pассìат-
pиватü как вектоp хаpактеpных пpизнаков y(t |ω)γ,

описываþщих вpеìенной pяä X в ìоìент вpеìени
t (сì. (2)):

y(t |ω)γ = γ1 ω, t – , t + , ...,

..., γR ω, t – , t + , t = . (12)

Коìпоненты этоãо вектоpа хаpактеpизуþт сте-
пенü выpаженности беãущей воëны ÷астоты ω ìежäу
всеìи паpаìи сосеäних то÷ек в обëасти Ω.
Анаëоãи÷но ìожет бытü опpеäеëен вектоp y(t |ω)Γ

хаpактеpных пpизнаков, составëенный из зна÷е-
ний показатеëя (11). Даëее в обозна÷ении вектоpа
хаpактеpных пpизнаков буäеì опускатü нижний
инäекс γ иëи Γ, есëи виä этоãо показатеëя неважен.
Дëя сокpащения pазìеpности вектоpа y(t |ω)γ

пpовеäеì пpостpанственнуþ ãpуппиpовку паp со-
сеäних то÷ек. Pазобüеì обëастü Ω на ìножество
обëастей Ω1, ..., ΩQ. Кажäуþ обëастü Ωq, q = ,
хаpактеpизуеì сpеäниì зна÷ениеì показатеëя (10):

ω, t – , t +  =

= γr ω, t – , t + , t = . (13)

Вектоp хаpактеpных пpизнаков (t |ω)γ, описы-
ваþщих вpеìенной pяä X в ìоìент вpеìени t, со-
ставëяеì из pасс÷итанных сpеäних зна÷ений:

(t |ω)γ = ω, t – , t + , ...,

..., ω, t – , t + , t = . (14)

Анаëоãи÷но опpеäеëяеì вектоp (t |ωm)Γ.
Микpосостоянияìи S1, ..., SK вpеìенноãо pяäа X

явëяþтся непеpесекаþщиеся обëасти в пpостpан-
стве пpеäëоженных хаpактеpных пpизнаков. В на-
стоящей pаботе äëя их выäеëения испоëüзуется
кëастеpный анаëиз. Пустü y(1|ω), ..., y(T |ω) — ìно-
жество вектоpов, хаpактеpизуþщих вpеìенной pяä X
в кажäый ìоìент вpеìени. В pезуëüтате их кëасте-
pизаöии буäут найäены öентpы кëастеpов w1, ..., wK
(этаëонные пpеäставитеëи ìикpосостояний). Пpи-
наäëежностü вектоpа x(t) зна÷ений вpеìенноãо
pяäа X в ìоìент вpеìени t опpеäеëяется по кpите-
pиþ бëизости соответствуþщеãо вектоpа хаpактеp-
ных пpизнаков y(t |ω) к этаëонноìу пpеäставитеëþ
ìикpосостояния (сì. (4)). Дëя кëастеpизаöии äан-
ных y(1|ω), ..., y(T |ω) испоëüзуеì аãëоìеpативные
ìетоäы [20]. Отìетиì, ÷то ìикpосостояния S1, ..., SK
зависят от анаëизиpуеìой ÷астоты ω беãущей воëны.

Pезультаты экспеpиментальных исследований

Описание исходных данных. Экспеpиìентаëüные
иссëеäования пpеäëоженных аëãоpитìов сеãìента-
öии пpовоäиëи на äанных эëектpоэнöефаëоãpафии
ãоëовноãо ìозãа (ЭЭГ), записанных в НБИКС-
öентpе НИЦ "Куp÷атовский институт". Записü пpо-
воäиëи в состоянии покоя испытуеìоãо в те÷ение
нескоëüких ìинут, ÷исëо канаëов эëектpоэнöефа-
ëоãpафа L = 62, pаспоëожение канаëов соответст-
вует станäаpтной схеìе "10—20", ÷астота äискpети-
заöии fs = 5000 Гö. Дëя пpовеäения иссëеäований
выбpан пpоìежуток записи äëиной 10 с (T = 50 000).
Соãëасно pаботе [21], pаботу ãоëовноãо ìозãа

ìожно пpеäставитü как посëеäоватеëüностü сìеняþ-
щих äpуã äpуãа ìикpосостояний. Выäвиãается ãи-
потеза, ÷то ìикpосостояния, связанные с хаpакте-
pистикаìи беãущих воëн ЭЭГ, буäут иìетü высокуþ
степенü выpаженности и повтоpяеìости, ÷то по-
звоëит ãовоpитü об их объективности и испоëüзоватü
в äаëüнейøих нейpокоãнитивных иссëеäованиях.
Исследование показателей выpаженности бегу-

щих волн ЭЭГ. Дëя pас÷ета спектpов сиãнаëов ЭЭГ
испоëüзовано äискpетное оконное пpеобpазование
Фуpüе. В ка÷естве оконной функöии выбpана
оконная функöия Хеììинãа, øиpина окна pавня-
ëасü 4096 отс÷етов (≈0,82 с). Pас÷ет спектpов äëя
кажäоãо канаëа ЭЭГ пpовоäиëся независиìо.
На основе pезуëüтатов спектpаëüноãо pазëоже-

ния вы÷исëены показатеëи γij(ω, t1, t2) и Γij(ω, t1, t2)
выpаженности беãущей воëны в соответствии с
фоpìуëаìи (10) и (11) äëя всех паp сосеäних эëек-
тpоäов и на всех ÷астотах ω от 5 äо 30 Гö с øаãоì
1 Гö. Шиpина окна t2 – t1 изìеняëасü в зависиìо-
сти от анаëизиpуеìой ÷астоты ω:

t2 – t1 = fs/ω. (15)

Такиì обpазоì, на кажäой ÷астоте ω pас÷ет по-
казатеëей пpовоäиëся по ÷исëу вpеìенных отс÷е-
тов, соответствуþщих оäноìу пеpиоäу ãаpìоники
анаëизиpуеìой ÷астоты ω.
На pис. 3 (сì. тpетüþ стоpону обëожки) пpиве-

äены äиаãpаììы зна÷ений показатеëей γij(ω, t1, t2)
и Γij(ω, t1, t2) выpаженности беãущей воëны на ÷ас-
тоте ω = 6 Гö äëя всех паp сосеäних эëектpоäов. Из
äиаãpаìì виäно, ÷то выäеëяþтся ãpуппы паp эëек-
тpоäов со схожей äинаìикой выpаженности беãу-
щей воëны, пpи этоì показатеëü синхpонности (10)
боëее от÷етëиво отpажает законоìеpностü сìены
степени выpаженности воëны. В некотоpые ìо-
ìенты вpеìени пpоисхоäит pезкая äесинхpонизаöия.
Пpеäпоëаãается, ÷то эти ìоìенты соответствуþт
пеpехоäу от оäноãо ìикpосостояния к äpуãоìу [22].
Исследование качества агломеpативной сегмен-

тации ЭЭГ. Аãëоìеpативная кëастеpизаöия — это
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оäна из стpатеãий иеpаpхи÷еской кëастеpизаöии [23].
Отëи÷ие от пpо÷их аëãоpитìов таксоноìии закëþ-
÷ается в постpоении не оäноãо pазбиения выбоpки
на непеpесекаþщиеся кëастеpы, а систеìы вëожен-
ных pазбиений, в котоpых объекты объеäиняþтся
во все боëее кpупные кëастеpы. Pезуëüтат аãëоìеpа-
тивной кëастеpизаöии обы÷но пpеäставëяется в виäе
таксоноìи÷ескоãо äеpева — äенäpоãpаììы. Денäpо-
ãpаììа позвоëяет хоpоøо интеpпpетиpоватü pезуëü-
тат иеpаpхи÷еской кëастеpизаöии в ãpафи÷ескоì
фоpìате [23]. Стpуктуpа äеpева зависит от испоëü-
зуеìых ìетpики, ìетоäа аãëоìеpаöии и пpизнаков,
в пpостpанстве котоpых кëастеpизуþтся äанные.
Дëя оöенки ка÷ества äенäpоãpаììы испоëüзуеì

кофенети÷еский коэффиöиент коppеëяöии (ККК)
[24]. ККК опpеäеëяется как ëинейный коэффиöи-
ент коppеëяöии ìежäу кофенети÷ескиìи pасстоя-
нияìи ìежäу кажäой паpой кëастеpизуеìых то÷ек
и pасстоянияìи ìежäу ниìи, опpеäеëяеìыìи в со-
ответствии с выбpанной ìетpикой (напpиìеp, евк-
ëиäовой) [24]: 

cof = , (16)

ãäе rij — pасстояние ìежäу то÷каìи yi и yj в пpо-
стpанстве кëастеpизуеìых пpизнаков; dij — кофе-
нети÷еское pасстояние ìежäу то÷каìи yi и yj (pас-
стояние ìежäу кëастеpаìи, соäеpжащиìи то÷ки yi
и yj, непосpеäственно пеpеä их аãëоìеpаöией).
Зна÷ение ККК, бëизкое к 1, озна÷ает ка÷ественное
пpеäставëение кëастеpной стpуктуpы äанных äен-
äpоãpаììой.
Наpяäу с ККК испоëüзуется pанãовый коэффи-

öиент коppеëяöии Спиpìена ìежäу теìи же зна-
÷енияìи pасстояний rij и dij.

Зна÷ения ККК äëя пpеäставëенных на pис. 4
äенäpоãpаìì pавны cofа = 0,77 и cofб = 0,91 соот-
ветственно. Зна÷ения pанãовоãо коэффиöиента коp-
pеëяöии pавны 0,61 и 0,83. Поëу÷енные зна÷ения
кофенети÷еских коэффиöиентов описываþт ка÷е-
ство кëастеpной иеpаpхи÷еской стpуктуpы äанных
с евкëиäовой ìетpикой в пpостpанстве кëастеpи-
зуеìых пpизнаков пpи аãëоìеpаöии кëастеpов и
испоëüзованиеì ìетоäа Уоpäа [1].
Дëя выбоpа оптиìаëüноãо ÷исëа кëастеpов ìо-

ãут бытü испоëüзованы pазëи÷ные показатеëи, в ÷а-
стности, инäекс Дэвиса—Боëäина, инäекс Данна,
кpитеpий отноøения äиспеpсий (инäекс Каëин-
ски—Хаpабаз), gap-кpитеpий [25—27] и äp.
На pис. 5 показаны ãpафики зависиìостей ин-

äексов Дэвиса—Боëäина (ДБ) и Каëински—Хаpа-
баз (КХ) пpи кëастеpизаöии в пpостpанстве, со-
ставëенноì из уpовней исхоäных вpеìенных pяäов

Pис. 4. Дендpогpаммы, полученные в pезультате агломеpации данных в пpостpанстве, составленном из:
а — аìпëитуä исхоäноãо сиãнаëа; б — аìпëитуä ãаpìоник сиãнаëа на ÷астоте 10 Гö

rij r–( ) dij d–( )
i j<
∑

rij r–( )2 dij d–( )2

i j<
∑

i j<
∑

------------------------------------------------

Pис. 5. Значения ДБ-индексов и КХ-индексов пpи кластеpиза-
ции в пpостpанстве, составленном из уpовней исходных вpемен-
ных pядов
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(pазìеpностü пpостpанства L = 62). Из
ãpафиков виäно, ÷то оптиìаëüная кëа-
стеpизаöия по ДБ-кpитеpиþ набëþäа-
ется пpи ÷исëе кëастеpов K = 2 (ìини-
ìаëüное зна÷ение ДБ-инäекса), по КХ-
кpитеpиþ — пpи ÷исëе кëастеpов K = 3
(ìаксиìаëüное зна÷ение КХ-инäекса).
На pис. 6 (сì. тpетüþ стоpону обëож-

ки) пpеäставëены ìатpиöы ДБ-инäексов
и КХ-инäексов пpи кëастеpизаöии в пpо-
стpанстве, составëенноì из аìпëитуä
ãаpìоник на ÷астотах от 5 äо 30 Гö
с øаãоì 1 Гö (pазìеpностü пpостpанства
L = 62). Из ãpафиков виäно, ÷то опти-
ìаëüная кëастеpизаöия как по ДБ-кpи-
теpиþ, так и по КХ-кpитеpиþ набëþäа-
ется в пpостpанстве аìпëитуä ÷астот
пpиìеpно 10—11 Гö (÷астоты аëüфа-
pитìа), ÷исëо кëастеpов K = 2, 3, 4.
На pис. 7, 8 (сì. ÷етвеpтуþ стоpону обëожки)

пpеäставëены ìатpиöы ДБ-инäексов и КХ-инäек-
сов пpи кëастеpизаöии в пpостpанствах пpизнаков

(t |ω)γ и (t |ω)Γ, связанных с показатеëяìи син-
хpонности и коãеpентности соответственно. Гpуп-
пиpовку паp сосеäних эëектpоäов пpовоäиëи на
Q = 4 ãpупп. Поëу÷енная каpтина пpинöипиаëüно
отëи÷ается от пpеäыäущей: оптиìаëüная кëастеpи-
заöия по ДБ-кpитеpиþ набëþäается в пpостpанст-
ве аìпëитуä на ÷астотах пpиìеpно 24— 26 Гö (÷ас-
тоты бета-pитìа) пpи ÷исëе кëастеpов K = 3 и в
пpостpанстве аìпëитуäы ÷астоты 30 Гö пpи ÷исëе
кëастеpов K = 5, ..., 10. По КХ-кpитеpиþ оптиìаëü-
ная кëастеpизаöия пpоисхоäит на ÷астоте 30 Гö
(÷астота бета-pитìа) пpи K = 5, 6, 7 и на ÷астотах
6...7 Гö (÷астота тета-pитìа) пpи K = 12, ..., 15. От-
ìетиì, ÷то каpтины äëя показатеëей синхpонности
и коãеpентности ка÷ественно схожи.
Гpафики кофенети÷еских коэффиöиентов, пpеä-

ставëенные на pис. 9, позвоëяþт сpавнитü ка÷ество

аãëоìеpативной кëастеpизаöии в pассìатpиваеìых
пpостpанствах пpизнаков.
Из ãpафиков виäно, ÷то ка÷ество таксоноìи÷е-

скоãо äеpева в пpостpанстве показатеëей синхpонно-
сти и коãеpентности ëу÷øе в сpавнении с пpостpан-
ствоì, составëенноì из аìпëитуä ãаpìоник, на ÷ас-
тотах 5...7 Гö (тета-pитì) и 13...30 Гö (бета-pитì),
в то вpеìя как на ÷астотах 8...12 Гö набëþäается пpо-
тивопоëожная каpтина. Это ãовоpит о тоì, ÷то на ÷ас-
тотах аëüфа-pитìа боëее выpажены ìикpосостояния,
связанные с ìощностüþ сиãнаëа ЭЭГ в этоì ÷астот-
ноì äиапазоне, а на ÷астотах тета- и бета-ритìов —
ìикpосостояния, связанные с синхpонностüþ и ко-
ãеpентностüþ. Поëу÷енный pезуëüтат ìожет пpеä-
ставëятü интеpес äëя спеöиаëистов в обëасти ней-
pофизиоëоãии.
На pис. 10 пpивеäены äенäpоãpаììы, поëу÷ен-

ные в pезуëüтате аãëоìеpаöии äанных в пpостpан-
ствах показатеëей синхpонности и коãеpентности,
оптиìаëüных по кpитеpиþ ìаксиìуìа кофенети-
÷ескоãо коэффиöиента коppеëяöии.

y~ y~

Pис. 10. Дендpогpаммы, полученные в pезультате агломеpации данных в пpостpанстве, составленном из:
а — показатеëей синхpонности на ÷астоте 29 Гö (соответствует pис. 7, б, сì. ÷етвеpтуþ стоpону обëожки); б — показатеëей коãе-
pентности на ÷астоте 29 Гö (соответствует pис. 8, сì. ÷етвеpтуþ стоpону обëожки)

Pис. 9. Значения линейного (ввеpху) и pангового (внизу) кофенетических коэф-
фициентов, полученные в pезультате агломеpации данных в пpостpанстве, со-
ставленном из амплитуд гаpмоник (spec), показателей синхpонности (sync), пока-
зателей когеpентности (coher)
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Из äенäpоãpаìì виäно, ÷то в постpоенных пpо-
стpанствах пpизнаков äанные äействитеëüно обpа-
зуþт выpаженные кëастеpные стpуктуpы.

Заключение

В pаботе пpеäëожен новый ìетоä постpоения пpо-
стpанства пpизнаков äëя сеãìентаöии ìноãоìеpных
вpеìенных pяäов, иìеþщих пpостpанственнуþ оp-
ãанизаöиþ, основанный на анаëизе беãущих воëн.
Дëя оöенки степени выpаженности беãущих воëн
испоëüзованы показатеëи синхpонности и коãе-
pентности. Pас÷ет этих показатеëей пpовоäиëи по
pезуëüтатаì pас÷ета кpосс-спектpов сиãнаëов, со-
ответствуþщих пpостpанственно бëизкиì то÷каì
набëþäения.
Дëя выäеëения сеãìентов вpеìенноãо pяäа в

пpеäëоженных пpостpанствах пpизнаков пpиìенен
аãëоìеpативный ìетоä кëастеpизаöии. Дëя оöенки
ка÷ества таксоноìи÷ескоãо äеpева испоëüзован ко-
фенети÷еский коэффиöиент коppеëяöии, äëя оöенки
оптиìаëüноãо ÷исëа кëастеpов — кpитеpии Дэви-
са— Боëäина и Каëински—Хаpабаз.
В pезуëüтате сеãìентаöии pеаëüных эëектpофи-

зиоëоãи÷еских äанных установëено, ÷то оптиìаëü-
ная кëастеpизаöия в пpостpанстве аìпëитуä ãаpìо-
ник пpоисхоäит на ÷астоте 10 Гö (÷астота аëüфа-
pитìа) пpи ÷исëе кëастеpов (ìикpосостояний)
K = 2, 3, 4 и в пpостpанствах показатеëей синхpон-
ности и коãеpентности — на ÷астоте 30 Гö (÷астота
бета-pитìа) пpи ÷исëе ìикpосостояний K = 12, ..., 15.
Pезуëüтаты сеãìентаöии сиãнаëов ЭЭГ и МЭГ
пpеäпоëаãается пpиìенитü пpи ìоäеëиpовании ак-
тивности стpуктуp ãоëовноãо ìозãа в öеëях выäе-
ëения еãо коãнитивных ìикpосостояний и по-
стpоения функöионаëüных коннектоìов.
Исследование выполнено в pамках pабот по гpанту

№ 14-28-00234 Pоссийского научного фонда (гpант
выделен Отделению нейpокогнитивных и социогума-
нитарных наук НБИКС-Центpа НИЦ "Куpчатов-
ский институт").
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We propose an agglomerative segmentation method for spatial time series based on the characteristics of traveling waves. To
measure the intensity of the traveling waves we consider phase locking value and coherence. The calculation of these values was
based on the analysis of the cross-spectra. Experimental researches on real data of electroencephalography (EEG) show that the
proposed method provides better segmentation quality than traditional segmentation algorithms for EEG signals.

Keywords: spatial time series, travelling-wave, hierarchical clustering, segmentation, phase-locking value, coherence, brain
microstates, electroencephalogram (EEG)



544 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 21, ¹ 7, 2015

УДК 004.3.06

С. Л. Беляков, ä-p техн. наук, пpоф., e-mail: beliacov@yandex.ru,
М. Л. Белякова, канä. техн. наук, äоö., e-mail: mlbelyakova@sfedu.ru,

А. И. Бpехачева, стуäент, e-mail: annie-94@bk.ru 
Южный феäеpаëüный унивеpситет, ã. Таãанpоã

Геоинфоpмационные модели для пpинятия pешений на основе опыта

Введение

Геоинфоpìаöионные систеìы (ГИС) явëяþтся
оäниì из ìощных инстpуìентов поääеpжки пpи-
нятия pеøений [1]. Мноãие тpуäнофоpìаëизуеìые
заäа÷и пëаниpования и упpавëения pеøаþтся путеì
ãеоинфоpìаöионноãо ìоäеëиpования pеаëüноãо
ìиpа. Каpтоãpафи÷еское пpеäставëение в ГИС не
тоëüко спеöиаëüныì обpазоì визуаëизиpует, но и
несет обøиpные знания об отобpажаеìоì пpеäìете.
Испоëüзуя ссыëки эëектpонной каpты, поëüзова-
теëü поëу÷ает äоступ к внеøниì исто÷никаì ин-
фоpìаöии, а с поìощüþ пpоãpаììных инстpуìен-
тов синтезиpует спеöиаëüные каpтоãpафи÷еские
пpеäставëения пpостpанственных äанных. ГИС и
поëüзоватеëü обpазуþт систеìу ãибpиäноãо интеë-
ëекта, в котоpой искусственный коìпонент беpет
на себя функöии упpавëения пpостpанственныìи
äанныìи и знанияìи о pеаëüности.
Заäа÷а пpинятия pеøения с поìощüþ ГИС pеа-

ëизуется сëеäуþщиì обpазоì. Поëüзоватеëü, pеøая
пpобëеìу, созäает каpтоãpафи÷еское изобpажение
ситуаöии S, äëя котоpой ГИС стpоит pеøение
D = R(S), ãäе R — пpоöеäуpа, основанная на зна-
ниях. Пpоöеäуpу R pеаëизует интеëëектуаëüный
коìпонент ГИС. Есëи U(D) — кpитеpий ка÷ества
pеøения, то фоpìаëüно пpинятие наиëу÷øеãо pе-
øения описывается как

Достовеpностü явëяется оäниì из наибоëее важ-
ных кpитеpиев ка÷ества pеøений, фоpìиpуеìых с
поìощüþ ГИС. Достовеpностü пониìается как со-
ответствие pеøения äействитеëüности, возìожностü
pеаëизоватü pеøение в указанных пpостpанственных
и вpеìенных́ pаìках. Ценностü такоãо pеøения
ìаксиìаëüна. Тpуäностü поëу÷ения ка÷ественных
pеøений — в объективноì pасхожäении состояния
pеаëüноãо ìиpа и еãо ãеоинфоpìаöионной ìоäеëи.
Действитеëüностü непpеpывно изìеняется, ÷то веäет
к появëениþ неопpавäанных обобщений и иãно-
pиpование существенных äетаëей в pезуëüтате pа-
боты пpоöеäуpы R(S).
Пpоöеäуpа R(S) носит ëоãи÷еский хаpактеp.

Возìожности ëоãи÷еских pассужäений, пpиìеняе-
ìых в интеëëектуаëüных систеìах, оãpани÷ены по-
ëу÷ениеì пpавäопоäобных вывоäов [2]. Достовеpные
закëþ÷ения стpоятся искëþ÷итеëüно путеì äеäук-
öии, котоpая испоëüзует истинные утвеpжäения.
Поскоëüку на пpактике такое знание интеëëекту-
аëüной систеìе неäоступно, основой pассужäений
становится "каpтина ìиpа" — понятия, пpинöипы,
зависиìости пpеäìетной обëасти. Частü каpтины
ìиpа составëяþт знания, поëу÷енные из опыта pе-
øения конкpетных заäа÷. Тpаäиöионно äëя пpиня-
тия pеøений на основе опыта испоëüзуþт пpеöе-
äентный анаëиз [3]. Еãо сутü закëþ÷ается в нахожäе-
нии äëя заäанной пpобëеìной ситуаöии наибоëее
бëизкой из pанее набëþäавøихся. Бëизостü опpе-
äеëяется соãëасно каpтине ìиpа, пpинятой в ин-

Pассматpивается пpоблема повышения достовеpности пpинятия pешений на основе опыта, накапливаемого в гео-
инфоpмационной системе. Указывается недостаток совpеменного подхода к использованию опыта — атомаpное пpед-
ставление ситуаций и pешений. Пpедлагается концептуальная модель обpазного пpедставления опыта, pасшиpяющая
атомаpное пpедставление набоpом допустимых пpеобpазований ситуаций и pешений. Анализиpуются особенности пpо-
цедуpы фоpмиpования pешения на основе сопоставления обpазов.
Ключевые слова: пpинятие pешений, неопpеделенность, геоинфоpмационные системы, пpецедентный анализ, обpаз-

ное пpедставление

ГЕОИНФОPМАЦИОННЫЕ СИСТЕМЫ 
GEOINFORMATION SYSTEMS 

U(D) → max, 
D = R(S).
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теëëектуаëüной систеìе. Pеøение äëя пpобëеìной
ситуаöии стpоится аäаптаöией известноãо. Пpак-
тика испоëüзования пpеöеäентноãо анаëиза пока-
зывает, ÷то äобитüся высокой äостовеpности pе-
зуëüтата поäобныì обpазоì не уäается. Возìожной
пpи÷иной сëеäует с÷итатü несовеpøенство ìоäеëи
пpеäставëения опыта, в ÷астности, атоìаpный ха-
pактеp описания ситуаöий и pеøений. Атоìаpностü
пониìается как неäеëиìостü, котоpая искëþ÷ает
äоступ к внутpеннеìу сìысëовоìу напоëнениþ
ситуаöий и pеøений.
В äанной pаботе pассìатpивается конöептуаëüная

ìоäеëü опыта пpинятия pеøений, основанная на
описании набëþäаеìых ситуаöий и pеøений с пози-
öии их пpеобpазований. Интеpес к поäобной ìоäеëи
вызван возìожностüþ существенноãо повыøения
äостовеpности пpинятия pеøений на основе опыта.

Подходы к повышению достовеpности pешений, 
пpинимаемых с помощью ГИС

Достовеpностü pеøений, поëу÷енных ãеоинфоp-
ìаöионныì ìоäеëиpованиеì, зависит от сëеäуþ-
щих фактоpов:
актуаëüности каpтоãpафи÷еской основы. Ото-
бpанные äëя pеøения заäа÷и каpты, схеìы и
пëаны äоëжны соответствоватü заäанныì пpо-
стpанственныì, вpеìенны ´ì и сеìанти÷ескиì
оãpани÷енияì;
то÷ности и поëноты описания пpобëеìной си-
туаöии. Исхоäная ситуаöия хаpактеpизуется пpо-
стpанственно-вpеìенныì поëожениеì, набоpоì
сеìанти÷еских атpибутов, котоpые носят как
коëи÷ественный, так и ка÷ественный хаpактеp;
напоëнения базы знаний ГИС пpеöеäентаìи,
относящиìися к пpобëеìной обëасти;
то÷ности и поëноты описания аëüтеpнативных
pеøений и оöенок посëеäствий их испоëüзования.
Возìожны pазëи÷ные пути повыøения äостовеp-

ности, кажäый из котоpых особыì обpазоì коìпен-
сиpует вëияние оäноãо иëи нескоëüких фактоpов.
Pассìотpиì их.
Опеpативное каpтогpафиpование теppитоpии с

пpобëеìной ситуаöией. Закëþ÷ается в постpоении
pабо÷ей обëасти каpты W(S), отобpажаþщей объ-
екты, события и явëения на ìоìент констpуиpова-
ния pеøения. В этоì сëу÷ае äостовеpностü отобpа-
жения пpобëеìной ситуаöии S увеëи÷ивается, pас-
тет äостовеpностü постpоенноãо pеøения D = R(S).
Гëавной пpобëеìой pеаëизаöии опеpативноãо каpто-
ãpафиpования явëяется отсутствие ìетоäов авто-
ìати÷ескоãо постpоения каpт и высокая стоиìостü
автоìатизиpованноãо способа [4]. По этой пpи÷и-
не совpеìенные каpтоãpафи÷еские сеpвисы Ин-
теpнет Google, Yandex и äpуãие äопоëняþт свои

эëектpонные каpты сниìкаìи зеìной повеpхно-
сти, паноpаìаìи, виäеосъеìкой с web-каìеp.
Стоиìостü таких инфоpìаöионных ìатеpиаëов не-
высока и непpеpывно снижается. Кpоìе тоãо, поëü-
зоватеëяì пpеäоставëяþтся пpоãpаììные инстpу-
ìенты äëя инäивиäуаëüноãо каpтоãpафиpования
[5, 6]. О÷евиäно, ÷то такиì путеì ìожет бытü поëу-
÷ена важная äостовеpная инфоpìаöия и косвенныì
обpазоì актуаëизиpована каpтоãpафи÷еская основа.
Оäнако пpи этоì возникает тpуäностü сопоставëе-
ния пpобëеìной ситуаöии с pанее каpтоãpафиpо-
ванныìи пpеöеäентаìи из-за pассоãëасования каpт.
Созäание pазвитой кибеpинфpастpуктуpы, спо-

собной виpтуаëüно объеäинитü в еäиное öеëое pазно-
pоäные исто÷ники пpостpанственных äанных [7].
Пpи наëи÷ии интеpопеpабеëüности в этоì сëу÷ае
созäается возìожностü актуаëизиpоватü pабо÷уþ
обëастü каpты W(S), боëее äостовеpно отобpажатü
пpобëеìнуþ ситуаöиþ и оöениватü посëеäствия
pеøений. Данный поäхоä, оäнако, не pеøает пpо-
бëеìу äостовеpности отобpажения набëþäавøихся
в pазное вpеìя пpеöеäентов на еäиной виpтуаëü-
ной каpте.
Испоëüзование интеллектуальной визуализации

[8] позвоëяет повыситü äостовеpностü пpинятия
pеøений за с÷ет pаöионаëüноãо отбоpа ãеоäанных.
Стиìуëиpуя интеëëектуаëüнуþ äеятеëüностü поëü-
зоватеëя, äанный поäхоä не у÷итывает опыт pанее
пpинятых pеøений.
Поäхоä, испоëüзуþщий в составе ГИС экспеpт-

ные системы с символьными pассуждениями [9],
изоëиpует каpтоãpафи÷еское пpеäставëение ситуаöий
и pеøений от знаний. Данный сëу÷ай соответствует
пpиìенениþ знаний высокоãо уpовня обобщений.
Сëабая связü с пpостpанственно-вpеìенныìи ко-
оpäинатаìи поpожäает неäостовеpные pеøения,
поэтоìу äанный поäхоä пpиìениì äëя pеøения
заäа÷ с невысокой степенüþ неопpеäеëенности.
Анаëизиpуя пеpе÷исëенные поäхоäы, ìожно за-

кëþ÷итü сëеäуþщее: 
äостовеpностü не ìожет бытü обеспе÷ена искëþ-
÷итеëüно опеpативныì каpтоãpафиpованиеì не
тоëüко из-за тpуäности еãо автоìатизаöии, но и
из-за непpавäопоäобия сpавнения пpеöеäентов.
Описание пpеöеäентов носит стати÷ный, ато-
ìаpный хаpактеp и не позвоëяет оöенитü вëия-
ние изìенений на ситуаöии. Напpиìеp, опеpа-
тивное сообщение о pеìонте на у÷астке äоpоãи,
на пеpвый взãëяä, äоëжно пpивести к pеøениþ
о пеpепëаниpовании всех пpохоäящих ÷еpез
этот у÷асток ìаpøpутов. Оäнако это ìожет бытü
и не так, есëи pанее зафиксиpованные пpеöе-
äенты покажут, ÷то иìенно в этоì ìесте pеìонт
пpинöипиаëüно не вëияет на äоpожный тpафик;
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äостовеpностü пpеäëаãаеìых pеøений повыøа-
ется пpи опеpативноì каpтоãpафиpовании, оä-
нако тpебуется ìоäеëü ãенеpаöии возìожных
pеøений, у÷итываþщая возìожные изìенения
pеаëüноãо ìиpа. Напpиìеp, pеøение о выбоpе
ìеста паpковки неäаëеко от стаäиона äоëжно
ãенеpиpоватüся с у÷етоì опыта набëþäения за-
ãpуженности паpковок в pазные интеpваëы вpе-
ìени, пpинуäитеëüноãо пеpекpытия поëос äви-
жения, зна÷иìости споpтивноãо ìеpопpиятия;
уpовенü äостовеpности ìожет бытü существенно
повыøен, есëи ìоäифиöиpоватü известнуþ пpо-
öеäуpу пpеöеäентноãо анаëиза, äекоìпозиpовав
еäинуþ каpтину ìиpа и испоëüзуя вìесто атоìаp-
ных пpеöеäентов их инваpианты в оãpани÷енных
обëастях пpостpанства и вpеìени. Напpиìеp, есëи
пpиниìается реøение о защите от пpеäпоëаãае-
ìых посëеäствий наäвиãаþщеãося уpаãана, то оно
äоëжно базиpоватüся на анаëити÷ескоì обобще-
нии тоãо, какие посëеäствия уpаãанов набëþäа-
ëисü в посëеäнее вpеìя в äанной ìестности.
Оöенки из усpеäненных и обобщенных äанных
по боëüøой теppитоpии ìоãут пpивести к совеp-
øенно неäостовеpныì закëþ÷енияì.
В pаботе [10] быë пpеäëожен пpинöип обpазно-

ãо описания опыта в ГИС. Отëи÷итеëüной особен-
ностüþ пpинöипа явëяется описание ситуаöий и
pеøений как совокупности их пpеобpазований,
пpи котоpых не ìеняется сутü пpеöеäентов. Pас-
сìотpиì особенности pеаëизаöии пpеöеäентноãо
анаëиза в этоì сëу÷ае.

Близость обpазов ситуаций
пpи пpецедентном анализе 

Тpаäиöионно пpеöеäентный анаëиз базиpуется
на нахожäении бëизких по сìысëу ситуаöий. Пpе-
öеäенты p1 и p2 с÷итаþтся бëизкиìи, есëи в соот-
ветствии с пpинятой ìетpикой N(p1, p2) pасстоя-
ние ìежäу ниìи

N(p1, p2) > n,

ãäе n — заäанное зна÷ение. Метpика зависит от
пpизнаков, оäнозна÷но хаpактеpизуþщих ëþбой
пpеöеäент.
Конöептуаëüная ìоäеëü обpаза пpеöеäента

Ip = <Is, Id>, 

иìеет äве существенные особенности:
обpаз пpеöеäента вкëþ÷ает в себя набоp äопус-
тиìых пpеобpазований ситуаöии Is, не ìеняþщих
сутü этой ситуаöии и пpинятоãо в ней pеøения.
Обpаз описывает сеìейство ситуаöий, похожих
на набëþäавøуþся еäини÷нуþ ситуаöиþ. Пpе-
обpазования конкpетной ситуаöии всеãäа соäеp-

жат обобщение, хотя и ëокаëизуþтся пpостpан-
ственныìи, вpеìенны ´ìи и сеìанти÷ескиìи
pаìкаìи набëþäаеìоãо. Можно утвеpжäатü, ÷то
иìенно по этой пpи÷ине в обpаз пpеöеäента за-
кëаäывается фpаãìент "каpтины ìиpа", котоpая
стоëü существенна äëя поëу÷ения äостовеpноãо
pеøения;
обpаз пpеöеäента несет в себе набоp äопустиìых
пpеобpазований pеøения Id, сохpаняþщих еãо
сущностü. Обpаз pеøения заäает сеìейство pе-
øений, кажäое из котоpых пpиìениìо в оäина-
ковых по сути ситуаöиях Is. Такой поäхоä ãене-
pиpует äостовеpное "pазуìное" pеøение, по-
скоëüку явëяется pезуëüтатоì äеäуктивноãо за-
кëþ÷ения.
Чтобы оöениватü бëизостü обpазов, воспоëüзу-

еìся пpинöипаìи коãнитивной сеìантики [11].
Пpеäставиì внутpеннþþ стpуктуpу обpаза ситуа-
öии как 

Is = <c, H(c)>,

ãäе c — öентp обpаза; H(c) = {h1(c), h2(c), ..., hM(c)} —
набоp еãо пpеобpазований. Поä öентpоì пониìа-
ется та pеаëüная ситуаöия, котоpая посëужиëа ос-
новой возникновения обpаза. Pассìотpиì ìоäеëü
обpаза на пpиìеpе (pис. 1). Пустü тpебуется пеpе-
везти ãpуз из то÷ки A в то÷ку B и этот ëоãисти÷е-
ский пpоект быë pеаëизован по тpаектоpии AB.
Данный пpеöеäент поpожäает сëеäуþщий обpаз
(pис. 2):

h1(A) явëяется пpеобpазованиеì поëожения то÷-
ки A, т. е. обëастüþ возìожноãо ìестонахожäе-

Pис. 1. Пpимеp pеализации pешения в логистическом пpоекте 

Pис. 2. Обpаз ситуации пpецедента
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ния тpанспоpтноãо сpеäства, пpи котоpоì вы-
бpанная тpаектоpия AB существенно не ìеняется;
h2(B) естü пpеобpазование то÷ки B. Лþбое по-
ëожение öеëевой то÷ки в äанной обëасти не ìе-
няет сутü ситуаöии и pеøения.
Центpоì обpаза Is явëяется паpа то÷ек A и B,

пpеобpазования отобpажаþтся зонаìи h1(A) и h2(B).
На pис. 3 показан обpаз pеøения. В неãо вкëþ÷ен
öентp — тpаектоpия AB — и возìожные пpеобpа-
зования тpаектоpии gi(AB), i = 0,3. Пpеобpазования
показаны øтpиховой ëинией.
Обpазное ìыøëение pассìатpивается как со-

поставëение обpазов [11]. Техни÷еская pеаëизаöия
этой опеpаöии тpебует опpеäеëения ìетpики. Мет-
pика pасстояния ìежäу обpазаìи N(I1, I2) äоëжна
стpоитüся так, ÷тобы у÷естü субъективизì знаний
экспеpтов. Субъективизì пpоявëяется, с оäной
стоpоны, в инäивиäуаëüной интеpпpетаöии pеаëи-
зовавøейся ситуаöии (öентpа обpаза), с äpуãой —
в сужäении о пpоãнозиpуеìых ìоäификаöиях уже
набëþäавøейся ситуаöии.
На виä ìетpики N(I1, I2), как показаë анаëиз,

вëияþт сëеäуþщие фактоpы: 
взаиìное поëожение ãpаниö обëастей пpеобpа-
зований и их öентpов;
степенü пеpекpытия обëастей пpеобpазований.
У÷итыватü пеpвый фактоp пpеäëаãается пpиìе-

нениеì пpоöеäуpы кëассификаöии. На pис. 4 пpи-
веäены äиаãpаììы взаиìноãо pаспоëожения паpы
обpазов. Оваëы обозна÷аþт обëасти пpеобpазова-
ний, то÷ки внутpи оваëов — öентpы обpазов. Чеpез
Ni (i = ) обозна÷ены кëассы топоëоãи÷еских
отноøений, возникаþщих пpи сpавнении. Анаëиз
пpакти÷еских сëу÷аев показаë, ÷то на субъектив-
ное закëþ÷ение о бëизости ситуаöий существенно
вëияет pаспоëожение öентpов обpазов относитеëüно
пеpесе÷ения обëастей пpеобpазований. Pасстояние
ìежäу öентpаìи pоëи не иãpает. Существенно то,
в какоì pеãионе пеpесе÷ения эти öентpы pазìещены.
Кëасс N0 соответствует сpавнениþ обpазов, не
иìеþщих общих ваpиантов пpеобpазований, кëасс
N1 — наëи÷иþ общих пpеобpазований, котоpые не
поäтвеpжäены пpактикой, т. е. в них не попаäает
ни оäин из öентpов. Кëасс N5 вкëþ÷ает ситуаöиþ,
в котоpой пpеобpазования оäноãо из обpазов поë-
ностüþ вкëþ÷аþтся в пpеобpазования äpуãоãо,
пpи÷еì это поäтвеpжäено опытоì: öентpы обpазов
pазìещены в зоне пеpесе÷ения. Сëеäует закëþ÷итü,
÷то пpеäпо÷тения пpи выбоpе бëижайøеãо обpаза
к заäанноìу буäут описыватüся выpажениеì

N0 ≺ N1 ≺ N2 ≺ N3 ≺ N4 ≺ N5.

Такиì обpазоì, пpеäëоженная кëассификаöия
топоëоãи÷еских отноøений позвоëяет pеаëизоватü
"pазуìнуþ" пpоöеäуpу оöенки бëизости.
Наëи÷ие обëастей пеpесе÷ения пpи анаëизе

пpеобpазований ãовоpит о тоì, ÷то иìеется неко-
тоpая общностü возìожных изìенений ситуаöий.
Оöенитü степенü общности пpеобpазований hi äвух
обpазов I1 и I2 пpеäëаãается выpажениеì

α = ,

ãäе S(x) естü пëощаäü обëасти х. Зна÷ение α = 1
иìеет ìесто в сëу÷ае поëноãо совпаäения возìож-
ных пpеобpазований, α = 0 — в пpотивноì сëу÷ае.
Пpиìеp сpавнения ситуаöий äëя pассìатpивае-

ìой выøе заäа÷и показан на pис. 5. Сpавнивается

0 5,

Pис. 5. Пpимеp сpавнения ситуаций

Pис. 3. Обpаз pешения пpецедента 

Pис. 4. Классы взаимного положения обpазов 
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бëизостü обpаза I1 äëя паpы то÷ек AB с обpазаìи I2
äëя паpы то÷ек CD и I3 äëя паpы то÷ек EF. Обpаз
I1 оказывается боëее бëизкиì к обpазу I3 несìотpя
на то, ÷то öентpы A и C pаспоëожены бëиже и сте-
пенü общности α12 > α13, поскоëüку I1 и I3 иìеþт
боëее пpеäпо÷титеëüное топоëоãи÷еское pазìещение.
Такиì обpазоì, пpеäëоженные ìеханизìы

оöенки бëизости по отäеëüно взятыì пpеобpазова-
нияì позвоëяþт у÷итыватü спеöифику субъектив-
ноãо сопоставëения обpазов. Поскоëüку кажäый
обpаз описывается нескоëüкиìи пpеобpазованияìи,
возникает заäа÷а ìноãокpитеpиаëüноãо выбоpа. Ее
pеøение ìожет бытü найäено известныìи спосо-
баìи [12], оäнако в öеëях повыøения äостовеpно-
сти сpавнения öеëесообpазно испоëüзоватü обpаз-
ное пpеäставëение.

Обpазное оценивание близости пpецедентов

Опpеäеëение наибоëее бëизкоãо обpаза заäан-
ноìу обpазу ìожно pассìатpиватü как пpинятие
pеøения в усëовиях неопpеäеëенности. Фоpìаëü-
ные выpажения äëя ìетpики не отpажаþт сущест-
вуþщие на пpактике зависиìости от вpеìени и
ìеста событий. Напpиìеp, pеøения о ìеpах по ëи-
квиäаöии посëеäствий уpаãана ìоãут пpиниìатüся
с пpеäпо÷тениеì тоãо, ÷то "пpоизоøëо неäавно",
но не "тоãо, ÷то быëо в этоì ìесте ãоpазäо pанüøе".
Пpеäпо÷тение выбоpа в äанноì сëу÷ае обусëовëе-
но опытоì ëиöа, пpиниìаþщеãо pеøение, и этот
опыт, возìожно, указывает на боëее высокуþ зна-
÷иìостü тоãо, ÷то "пpоизоøëо неäавно" ввиäу суще-
ственных изìенений инфpастpуктуpы анаëизиpуе-
ìоãо у÷астка ìестности.
Возìожностü каpтоãpафиpоватü обpазы оöени-

вания бëизости пpеöеäентов äает несоìненный
эффект повыøения äостовеpности. Pеаëизаöиþ
обpаза покажеì на пpиìеpе. В табëиöе пpивеäены
äанные о сpавнении бëизости обpаза I1 к обpазаì
I2 и I3. Чеpез Smn обозна÷ены пëощаäи обëастей
пеpесе÷ения пpеобpазований, относящихся к оп-
pеäеëенноìу сëоþ каpты. В пpиìеpе таких сëоев тpи.
Чеpез  обозна÷ен ноìеp кëасса взаиìноãо по-
ëожения обpазов. Пpивеäенные äанные сëужат ис-
хоäныì äëя пpинятия pеøения. Заìетиì, ÷то ин-
фоpìаöия о пpеäпо÷тениях явно не указана, но со-
äеpжится в коне÷ноì pезуëüтате.

Обpаз, как опpеäеëяëосü выøе, вкëþ÷ает öентp
и еãо пpеобpазования. Визуаëизаöия обpаза äëя пpи-
ìеpа показана на pис. 6 и 7. Центp обpаза отобpа-
жается то÷каìи, пpеобpазования — стоëбöаìи.
Высота и поëожение стоëбöов отобpажаþт знание
экспеpта о возìожных пpеобpазованиях, не вëияþ-
щих на пpеäпо÷тение выбоpа. Визуаëизаöия пpо-
стpанственной и вpеìенной коìпоненты обpаза
показаны на pис. 8 и 9. Пpостpанственная ãpаниöа
(pис. 8) заäает обëастü пpиìениìости обpаза. В об-
ëасти то÷каìи показаны сpавнивавøиеся pанее
пpеöеäенты. Они обpазуþт öентp обpаза. Центpоì
обpаза на вpеìенной äиаãpаììе (pис. 9) явëяется
ìоìент сpавнения. Сëеäуþщие äаëее интеpваëы в
виäе ãоpизонтаëüных пpяìоуãоëüников оãpани÷и-
ваþт пpиìениìостü обpаза.
Поä÷еpкнеì важностü визуаëизаöии в описании

обpаза [13]. Возìожные пpеобpазования öентpов
обpазов äоëжны отобpажатüся аäекватно пpофес-

Сëой карты S12 S13

Геоãрафи÷еская основа (ГО) 0,1 0,15 1 3
Транспортные ìаãистраëи (ТМ) 0,6 0,3 2 3
Транспортная инфраструктура (ТИ) 0,5 0,8 5 1

N12
^ N13

^

Nmn
^

Pис. 6. Визуализация обpаза
степени пеpесечения пpеоб-
pазований

Pис. 7. Визуализация обpаза
пpинадлежности классам
взаимного положения 

Pис. 8. Визуализация пpостpанственного компонента обpаза

Pис. 9. Визуализация вpеменного компонента обpаза
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сионаëüныì навыкаì экспеpта в испоëüзовании
каpт, схеì и пëанов. Способ отобpажения оказы-
вает вëияние на ка÷ество поëу÷аеìых от экспеpта
знаний и, соответственно, на äостовеpностü пpи-
ниìаеìых впосëеäствии pеøений.

Заключение

Анаëизиpуя эффективностü обpазноãо пpеäстав-
ëения, необхоäиìо отìетитü сëеäуþщее.
Описание опыта обpазаìи существенно боãа÷е

тpаäиöионно испоëüзуþщихся каpтоãpафи÷еских
описаний. Отобpажение пpеобpазований возника-
ет как pезуëüтат субъективноãо анаëиза, в котоpоì
испоëüзоваëисü ãëубинные знания экспеpта. Этот
анаëиз интеãpиpует ãипотезы, обобщения и пpо-
ãнозы, воспpоизвести котоpые невозìожно фоp-
ìаëüно. Пpи этоì становится возìожныì зафикси-
pоватü коне÷ный pезуëüтат анаëиза инстpуìентаìи
каpтоãpафи÷еской визуаëизаöии. Пpостpанствен-
ная, вpеìенная́ и сеìанти÷еская пpивязка пpеоб-
pазований созäаþт öеëостнуþ сìысëовуþ каpтину
кажäой ситуаöии и пpинятых в ней pеøений. Такиì
обpазоì, каpтоãpафи÷еские обpазы опыта откpы-
ваþт новуþ возìожностü созäаватü, хpанитü и об-
ìениватüся сëожныìи сìысëовыìи конöепöияìи.
Оöенитü эффект повыøения äостовеpности фоp-

ìиpуеìых pеøений ìожно исхоäя из сëеäуþщеãо.
Обозна÷иì ÷еpез D(s) зависиìостü pеøения, пpи-
ниìаеìоãо на заäанноì набоpе паpаìетpов внеø-
ней сpеäы s. Есëи иìеется опыт пpинятия pеøения
D(s0) пpи зна÷ении паpаìетpов s0, то pаспpостpа-
нение этоãо опыта на пpобëеìнуþ ситуаöиþ с па-
pаìетpаìи sp äает pеøение D(sp). Усëовиеì поëо-
житеëüноãо эффекта пpиìенения pеøения D(sp) в
пpобëеìной ситуаöии явëяется неpавенство 

W(D(sp)) l W(D(s0), (1)

ãäе W — кpитеpий ка÷ества pеøения. О÷евиäно,
÷то пpиìениìостü на пpактике pеøения D(sp) —
всеãо ëиøü ãипотеза, äостовеpностü котоpой теì
выøе, ÷еì бëиже sp и s0. Пpи |sp – s0| = 0 неpавен-
ство (1) становится äостовеpныì pавенствоì. Тоãäа
усëовиеì äостовеpности ìожно с÷итатü 

D ′(sp) = D ′(s0) = 0, (2)

так как это ãаpантиpует отсутствие потеpи ка÷ества
pеøения.
Поскоëüку зависиìостü D(s) неизвестна, äанное

pавенство ìожно pассìатpиватü как основу поиска
äостовеpных ãипотез пpиятия pеøений. Основа в

тоì, ÷то необхоäиìо изу÷атü откëонения (пpеоб-
pазования) паpаìетpов ситуаöий и pеøений. Зна-
ние откëонений — это возìожностü указатü зна÷е-
ние D(s) в окpестности Δs то÷ки s с веpоятностüþ

P(D(sk) > 0, в то вpеìя как пpи отсутствии та-

коãо знания ∀sk ∈ Δs: P(D(sk) = 0.

Усëовие (2) закëþ÷ает в себе äpуãуþ возìож-
ностü повыøения äостовеpности pеøений. В ГИС
ìожет испоëüзоватüся пpоöеäуpа коppектиpовки уже
известноãо pеøения соответственно äопустиìыì
откëоненияì паpаìетpов внеøней сpеäы. Возìож-
ности сбоpа äанных об окpужаþщеì ìиpе ÷еpез
сетü pастут [5, 6, 13]. Есëи в ãеоинфоpìаöионной
ìоäеëи заëожена инфоpìаöия о возìожных пpе-
обpазованиях pеøений, это ìожет бытü сäеëано
посëе поëу÷ения äанных о pеаëüной ситуаöии. Об-
pаз pеøения позвоëяет äостовеpно "вписатü" еãо в
pеаëüные усëовия.
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This paper deals with the problem of improving the assurance of decision-making based on the experience accumulated in the
geographic information system. The assurance is understood as an extent of accordance of the decision made to the reality as it is. The
decision must be adapted to the real world situation with minimal damage in case of failure. The problem of the modern approach
of the usage of the experience that is atomic performance of situations and solutions is pointed out. Atomicity appears as an inability
of fractional modification. Situations and solutions presented in the atomic form are impossible to adapt to specific cases. The con-
ceptual model of the experience metaphor that enlarges the atomic presentation by a set of situations’ and solutions’ allowable trans-
formation is offered. The transformations are described by the visual cartographic objects. It allows you to set the spatial or temporal
boundary of changing situations and solutions. The special aspects of decision-making process that are based on image matching
are analyzed. The topological patterns for the classification of the extent of nearness are described; the correlation for the nearness’
estimation in case of image crossing is presented. The procedure of graphic presentation of experience of images’ nearness’ esti-
mation is considered. The effectiveness of graphic presentation from the perspective of continuity of processes and situations of the
real world is estimated.
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Совpеменные технологии фоpмиpования 
инфоpмационной инфpастpуктуpы для поддеpжки и сопpовождения 
научных геологических исследований на Дальнем Востоке Pоссии

Введение

В настоящее вpеìя pазpаботки инфоpìаöион-
ных систеì äëя поääеpжки нау÷ных иссëеäований
пpовоäятся как у нас в стpане, так и за pубежоì.
Моäеëü инфоpìаöионной систеìы äëя поääеpжки
нау÷но-пеäаãоãи÷еской äеятеëüности описана в
pаботе А. М. Феäотова с соавтоpаìи [1], техноëоãии
инфоpìаöионноãо обеспе÷ения нау÷ных иссëеäова-
ний в ИАС "Пpиpоäные pесуpсы Каpеëии" — в pа-
боте Вäовиöына В. Т. и Лебеäева В. А. [2], web-ин-
теãpаöия неоäноpоäных нау÷ных äанных и сеpвисов
по ãеоëоãии Даëüнеãо Востока Pоссии на основе
поpтаëüноãо pеøения — в pаботе В. В. Науìовой с
соавтоpаìи [3].
Мноãообpазие pеаëизаöий конкpетных систеì по-

звоëяет сеãоäня выäеëитü опpеäеëенные техноëо-
ãи÷еские законоìеpности. В пеpвуþ о÷еpеäü сëе-
äует отìетитü øиpоко испоëüзуеìуþ конöепöиþ
откpытых систеì, котоpая состоит в пеpехоäе к пе-
pеносиìыì, интеpопеpабеëüныì и ìасøтабиpуе-
ìыì систеìаì за с÷ет пpиìенения ìежäунаpоäных
и коpпоpативных станäаpтов. В ìноãо÷исëенных
pаботах быë показан ãëобаëüный, стpатеãи÷еский
хаpактеp äанной иäеоëоãии, ее эконоìи÷еская
обоснованностü.
Обеспе÷ение интеpопеpабеëüности систеì не-

возìожно без стpоãоãо выпоëнения их pазpабот÷и-

каìи соответствуþщих ìежäунаpоäных станäаpтов
и pекоìенäаöий. Пpи этоì станäаpтаì äоëжны со-
ответствоватü:
пpотокоëы и интеpфейсы äоступа к äанныì;
поисковые языки и интеpфейсы;
схеìы и фоpìаты пpеäставëения äанных;
интеpфейсы визуаëизаöии оäнотипных äанных;
пpавиëа коäиpования инфоpìаöии;
пpавиëа контpоëя äоступа к äанныì.
Пpи постpоении поäобноãо pоäа систеì особуþ

актуаëüностü пpиобpетаþт пpобëеìы pазpаботки и
пpиìенения эффективных ìетоäов интеãpаöии pас-
пpеäеëенной pазнотипной инфоpìаöии, систеìа-
тизаöии ее и оpãанизаöия поиска по поëüзоватеëü-
скоìу запpосу.
Основной öеëüþ äанной pаботы явëяется pазpа-

ботка поäхоäов и пpоãpаììных сpеäств виpтуаëü-
ной интеãpаöии pаспpеäеëенных äанных äëя соз-
äания инфоpìаöионной инфpастpуктуpы по ãео-
ëоãии Даëüнеãо Востока Pоссии, пpеäназна÷енной
äëя виpтуаëизаöии äоступа к äанныì из pазëи÷ных
техноëоãи÷еских систеì с испоëüзованиеì еäиных
пpавиë и ìежäунаpоäных станäаpтов. На основе
pазpабатываеìых автоpаìи поäхоäов пpеäпоëаãа-
ется созäание инфоpìаöионной инфpастpуктуpы,
вкëþ÷аþщей в себя еäинуþ то÷ку äоступа к pазно-
типной теppитоpиаëüно pаспpеäеëенной ãеоëоãи-
÷еской инфоpìаöии.

Обсуждаются подходы и пpогpаммные сpедства виpтуальной интегpации pаспpеделенных данных для создания ин-
фоpмационной инфpастpуктуpы по геологии Дальнего Востока Pоссии, пpедназначенной для виpтуализации доступа к
данным из pазличных технологических систем с использованием единых пpавил и междунаpодных стандаpтов. Авто-
pами pассматpивается pазpаботка новых моделей и технологий обpаботки существующих инфоpмационных массивов
в целях постpоения инфоpмационной системы для поддеpжки научных исследований на основе фоpмиpования втоpичных
инфоpмационных pесуpсов и новых сеpвисов их обpаботки для pешения шиpокого кpуга геологических задач. На основе
этих pазpаботок осуществляется создание единой точки доступа к теppитоpиально pаспpеделенной инфоpмационной
научной инфоpмации по геологии Дальнего Востока Pоссии: пpостpанственным и спутниковым данным, научным пуб-
ликациям, количественным данным, экспеpтным знаниям и т. п.
Ключевые слова: pаспpеделенные инфоpмационные системы, интегpация гетеpогенных данных, упpавление доступом

к инфоpмационным pесуpсам
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Основные положения пpоекта
для создания инфpастpуктуpы

Пpоектиpование инфpастpуктуpы пpовеäено на
основе анаëиза ìиpовоãо и оте÷ественноãо опыта
созäания и pазвития теppитоpиаëüно pаспpеäеëен-
ных систеì и эëектpонных катаëоãов. На этоì этапе
наìи быëи pазpаботаны некотоpые основные по-
ëожения:

1. Инфpастpуктуpа äоëжна пpеäоставëятü поëü-
зоватеëяì наибоëее äостовеpнуþ ãеоëоãи÷ескуþ
инфоpìаöиþ äëя испоëüзования в нау÷ных öеëях.
К такой инфоpìаöии ìы относиì сëеäуþщуþ ин-
фоpìаöиþ:
нау÷ные пубëикаöии, в тоì ÷исëе и äиссеpтаöии;
коëи÷ественнуþ инфоpìаöиþ, извëе÷еннуþ из
нау÷ных пубëикаöий;

pезуëüтаты ãеоëоãи÷ескоãо каpтиpования ãеоëо-
ãи÷еских сëужб ìиpа, в тоì ÷исëе и Геоëоãи÷е-
ской сëужбы PФ;
pезуëüтаты Межäунаpоäных пpоектов, опубëико-
ванные в откpытых от÷етах (напpиìеp, U.S.G.S.
Open-File Report);
ìатеpиаëы ГИС-поpтаëов;
спутниковая инфоpìаöия из откpытых исто÷ни-
ков NASA и öентpов спутниковоãо ìонитоpинãа
PФ, пpеäоставëяþщих äоступнуþ и äостовеp-
нуþ инфоpìаöиþ.
2. Исто÷ники инфоpìаöии инфpастpуктуpы —

теppитоpиаëüно pаспpеäеëенные Интеpнет-pесуpсы,
инфоpìаöия в котоpых основана на станäаpтизо-
ванных ìетаäанных, и пpоãpаììные pеøения ко-
тоpых äопускаþт пpиìенение станäаpтизованных

пpотокоëов äëя ее автоìати÷еской ин-
теãpаöии в созäаваеìуþ инфpастpук-
туpу, а также нау÷ные ìатеpиаëы нау÷-
ных оpãанизаöий, бибëиотек, öентpов
äанных и ëи÷ные ìатеpиаëы сотpуä-
ников Даëüневосто÷ноãо ãеоëоãи÷е-
скоãо института ДВО PАН.

3. Теppитоpиаëüные ãpаниöы инфpа-
стpуктуpы — теppитоpия Даëüнево-
сто÷ноãо феäеpаëüноãо окpуãа PФ: 42°
с. ø., 105° в. ä. ... 77° с. ø., 170° з. ä.

4. Интеpфейс поëüзоватеëя — теìа-
ти÷еский, т. е. он äоëжен испоëüзоватü
понятия и сеpвисы, котоpые ìожет
понятü и к котоpыì ìожет быстpо
аäаптиpоватüся поëüзоватеëü-ãеоëоã.

5. В основе пpеäëаãаеìоãо поäхоäа
ëежит сëабосвязанная бëо÷ная инфpа-
стpуктуpа, pазëи÷аþщаяся по типаì
ãеоëоãи÷еских äанных: пpостpанствен-
ных, коëи÷ественных, бибëиоãpафи-
÷еских и базиpуþщихся на экспеpтных
знаниях. В кажäоì отäеëüноì инфоp-
ìаöионноì бëоке инфpастpуктуpы
äëя интеãpаöии, хpанения и поиска
äанных пpиìеняþтся pазëи÷ные поä-
хоäы и техноëоãи÷еские pеøения.

6. В инфpастpуктуpе äоëжна бытü
pеаëизована еäиная то÷ка äоступа ко
всеì типаì äанных ÷еpез еäиный по-
исковый интеpфейс.
Конöептуаëüная схеìа инфpа-

стpуктуpы пpеäставëена на pис. 1.
Еäиная то÷ка äоступа к виpтуаëü-

ной инфоpìаöионной инфpастpуктуpе
по ãеоëоãии Даëüнеãо Востока Pоссии
pеаëизована на основе поpтаëüноãо pе-
øения http://fareastgeology.ru (pис. 2).

Pис. 2. Главная стpаница поpтала

Pис. 1. Концептуальная схема инфоpмационной инфpастpуктуpы для поддеpжки и
сопpовождения научных геологических исследований на Дальнем Востоке Pоссии
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Ниже pассìотpены основные коìпонен-
ты инфpастpуктуpы.

ГИС-поpтал (http://gis.fareastgeology.ru)

Поpтаë пpеäставëяет собой pазвитый web-
интеpфейс äëя оpãанизаöии еäиной то÷ки
вхоäа к теppитоpиаëüно pаспpеäеëенныì пpо-
стpанственныì äанныì по ãеоëоãии Даëüнеãо
Востока Pоссии и сеpвисаì их обpаботки [4].
Объекты поpтаëа — ГИС-систеìы, пpеä-

ставëенные ìетаäанныìи, котоpые описаны
в оäноì из станäаpтных фоpìатов (ISO
19115/19139, FDGC, ГОСТ) и äоступны в
сети Интеpнет по станäаpтныì пpотокоëаì
OGC (WMS, WFS).
Техноëоãи÷еская пëатфоpìа: GeoNetwork

(катаëоã GeoNetwork 2.6.4 и GeoServer 2.1.3) +
собственные ìоäуëи.
Тезауpусы: ãеоãpафи÷еские объекты, ãеоëо-

ãи÷еские объекты, стpатиãpафи÷еский возpаст.
Теìати÷еские pазäеëы: вуëканоëоãия; ãео-

ãpафия, pеëüеф; ãеоäинаìика и тектоника;
ãеофизика; ãеохиìия; ãиäpоãеоëоãия; ëито-
ëоãия и сеäиìентоëоãия; ìестоpожäения по-
ëезных ископаеìых; ìинеpаãения; общая и
pеãионаëüная ãеоëоãия; петpоëоãия; сейсìо-
ëоãия; стpатиãpафия и паëеонтоëоãия.
На pис. 3 пpеäставëена функöионаëüная схеìа

ГИС-поpтаëа "Геоëоãия Даëüнеãо Востока Pоссии". 
Pассìотpиì основные сеpвисы ГИС-поpтаëа.
1. Сеpвисы администpатоpа:
сеpвис упpавëения äанныìи обеспе÷ивает авто-
ìатизиpованнуþ заãpузку äанных из внеøних
катаëоãов и сеpвеpов, а также pу÷ное занесение
äанных в базу ìетаäанных и пpостpанственных
äанных (БД). БД пpизвана объеäинитü пpостpан-
ственные äанные из pазëи÷ных исто÷ников, в тоì
÷исëе äанные PАН, Геоëоãи÷еских сëужб США,
Японии и äp., соäеpжит äостато÷но поëнуþ ин-
фоpìаöиþ о пpостpанственной ãеоëоãо-ãеофи-
зи÷еской инфоpìаöии на теppитоpии Даëüнеãо
Востока Pоссии; 
сеpвис упpавëения сеpвисаìи вкëþ÷ает в себя ин-
теãpаöиþ с поpтаëоì уäаëенных теìати÷еских
сеpвисов, а также стыковку сеpвисов ìежäу собой;
сеpвис упpавëения поëüзоватеëяìи осуществëяет
обеспе÷ение поäсистеìы безопасности ГИС-
поpтаëа: автоpизаöиþ поëüзоватеëей, контpоëü
äоступа и äp.
2. Сеpвисы пользователя:
поисковые сеpвисы обеспе÷иваþт:
— навиãаöиþ поëüзоватеëей по äоступныì ин-

фоpìаöионныì pесуpсаì; 
— сквозной поëнотекстовый поиск;

— поиск по ãеоãpафи÷ескоìу поëожениþ объ-
ектов (по каpте, pеãиону PФ, кооpäинатаì);

— поиск по стpатиãpафи÷ескоìу возpасту; 
— ìноãокpитеpиаëüный поиск;
сеpвис визуаëизаöии на ãëобусе Google Earth
пpеäназна÷ен äëя визуаëизаöии пpостpанствен-
ных äанных на псевäотpехìеpноì ãëобусе;
на поpтаëе pеаëизована возìожностü интеãpаöии
на поëüзоватеëüскуþ каpту сëоев пpостpанствен-
ных объектов из pазëи÷ных исто÷ников (öифpо-
вые топоãpафи÷еские каpты, pазëи÷ные теìати÷е-
ские каpты, и äp.), т. е. pеаëизована возìожностü
констpуиpования пpоизвоëüноãо поëüзоватеëü-
скоãо каpтоãpафи÷ескоãо контента.

Сеpвис доступа к каpтогpафической инфоpмации 
(http://map.fareastgeology.ru)

В настоящее вpеìя на сеpвисе (pис. 4) оpãани-
зован по поëüзоватеëüскоìу запpосу äоступ к ìа-
теpиаëаì:
Всеpоссийскоãо нау÷но-иссëеäоватеëüскоãо ãео-
ëоãи÷ескоãо института иì. А. П. Каpпинскоãо
(ВСЕГЕИ);
ìежäунаpоäноãо пpоекта "OneGeology";
ìежäунаpоäноãо пpоекта "Тектоника, ìинеpаëü-
ные pесуpсы и ìетаëëоãенезис Севеpо-Восто÷-
ной Азии" и äpуãиì каpтоãpафи÷ескиì ìатеpиа-

Pис. 3. Функциональная схема ГИС-поpтала "Геология Дальнего Востока
Pоссии"
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ëаì Даëüневосто÷ноãо ãеоëоãи÷ескоãо института
ДВО PАН;
институтов Даëüневосто÷ноãо отäеëения PАН
(Севеpо-Восто÷ноãо коìпëексноãо нау÷но-иссëе-
äоватеëüскоãо института ДВО PАН (СВКНИИ),
Института вуëканоëоãии и сейсìоëоãии ДВО
PАН (ИВИС), Тихоокеанскоãо института ãео-
ãpафии ДВО PАН (ТИГ); 
Геоëоãи÷еской сëужбы США (USGS).
Геолого-каpтогpафический pесуpс по pегиональной

геологии ВСЕГЕИ в настоящее вpеìя вкëþ÷ает в себя:
базу äанных ãосуäаpственных ãеоëоãи÷еских каpт,
pазäеë Геопpивязанные pастpовые ìатеpиаëы
(2014 ã. ГК-200/1 — теppитоpия Даëüневосто÷ноãо
ФО, ГК-1000/2 — теppитоpия PФ и стpан СНГ);
ГИС-пакеты опеpативной ãеоëоãи÷еской инфоp-
ìаöии ГИС-атëаса "Неäpа Pоссии" (по феäе-
pаëüныì окpуãаì и субъектаì феäеpаöии);
каpтоãpафи÷еские ìатеpиаëы своäноãо и обзоp-
ноãо каpтоãpафиpования, созäанные пpи пpове-
äении pабот по ãосуäаpственныì контpактаì и
в pаìках выпоëнения ìежäунаpоäных пpоектов;
öифpовой катаëоã эëектpонных ìатеpиаëов из-
äанных коìпëектов ãосуäаpственных ãеоëоãи-
÷еских каpт ìасøтаба 1:1 000 000 (тpетüе поко-
ëение), ãосуäаpственных ãеоëоãи÷еских каpт
ìасøтаба 1:200 000 (втоpое покоëение).
Пpоект "OneGeology" явëяется иниöиативой оpãа-

низаöий ãеоëоãи÷еских сëужб (ОГС) по всеìу ìиpу,
на÷атой в Бpайтоне, Веëикобpитания, в 2007 ã.
С тех поp "OneGeology" явëяется ëиäеpоì в pазpа-
ботке ãеоëоãи÷еских каpтоãpафи÷еских äанных он-
ëайн с поìощüþ новоãо ìежäунаpоäноãо станäаp-
та — ãеоëоãи÷ескоãо языка обìена, известноãо как
"GeoSciML" [5]. Чеpез каpтоãpафи÷еский поpтаë
"OneGeology" и сетü Интеpнет в 2012 ã. быë откpыт
свобоäный äоступ к ãеоëоãи÷ескиì каpтаì ìас-

øтаба 1:1 000 000 теppитоpии Pоссии и
стpан СНГ. С ìоìента откpытия этоãо
pесуpса заpеãистpиpовано боëее 25 ìëн
обpащений к этиì каpтаì поëüзовате-
ëей из pазных стpан. В бëижайøие не-
скоëüко ëет пëаниpуется pазìеститü на
каpтоãpафи÷ескоì поpтаëе "OneGeology"
ìатеpиаëы Атëаса ãеоëоãи÷еских каpт
стpан СНГ ìасøтаба 1:2 500 000, ãеоëо-
ãи÷еские каpты Циpкуìпоëяpной Аpк-
тики и Евpазии ìасøтаба 1:5 000 000,
ãеоëоãи÷еские каpты ìасøтаба 1:200 000
стpан СНГ. Поэтоìу оpãанизаöия äосту-
па к этой инфоpìаöии пpеäставëяется
наì актуаëüной заäа÷ей.
Каpтоãpафи÷еские ìатеpиаëы ìежäу-

наpоäноãо пpоекта "Тектоника, ìине-
pаëüные pесуpсы и ìетаëëоãенезис Севеpо-Восто÷-
ной Азии", в котоpоì пpиниìаëи у÷астие сотpуä-
ники ëабоpатоpии инфоpìаöионных техноëоãий
ДВГИ ДВО PАН, как и äpуãие каpтоãpафи÷еские
ìатеpиаëы Института, äоступны ÷еpез поëüзова-
теëüский запpос к FTP-сеpвеpу.

Сеpвис доступа к спутниковым данным 
(http://sputnik.fareastgeology.ru)

По поëüзоватеëüскоìу запpосу сеpвис осущест-
вëяет äоступ к äанныì, нахоäящиìся на сеpвеpах
Центpа спутниковоãо ìонитоpинãа Института авто-
ìатики и пpоöессов упpавëения ДВО PАН, а также
на сеpвеpах Геоëоãи÷еской сëужбы США:
к äанныì спутниковой топоãpафии; 
äанныì ИК канаëов pаäиоìетpов TIRS, AVHRR,
MODIS; 
äанныì изìеpений виäиìых канаëов спутников
Aqua, Terra, Suomi NPP, спутников сеpии Landsat.
Систеìа соäеpжит сеpвисы обpаботки спутниковых

äанных: атìосфеpной коppекöии, пpеобpазования
систеì кооpäинат в систеìу кооpäинат ГИС поëüзо-
ватеëя, объеäинения спутниковых сниìков и т. п.
Пpи пpеäоставëении äанных коне÷ноìу поëüзо-

ватеëþ испоëüзуется нескоëüко pаспpостpаненных
фоpìатов äанных, оpиентиpованных на экспоpт в
ГИС-фоpìаты, а также фоpìат MATLAB.
Набоpы äанных, пpеäоставëяеìые поëüзоватеëяì,

упакованы в аpхив rar. Все äанные пpеäоставëяþт-
ся в исхоäноì pазpеøении, без потеpü пpи сжатии.
Кажäый файë набоpа пpеäставëен в тpех фоpìатах:

GeoTIFF — äëя поëüзоватеëей ГИС и äëя ис-
поëüзования в pеäактоpах äëя pастpовых изо-
бpажений: Adobe Photoshop, Irfan View и äp.;
ERSI ASCII Grid format — äëя усвоения äанных
в MATLAB и äëя обpаботки пpоãpаììаìи поëü-
зоватеëя; 

Pис. 4. Сеpвис доступа к каpтогpафической инфоpмации 
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Pro — фоpìат äëя быстpоãо пpо-
сìотpа äанных с поìощüþ небоëü-
øой пpоãpаììы Glance.
Сеpвис äоступа к спутниковыì äан-

ныì на теppитоpиþ Даëüнеãо Востока
Pоссии [6, 7] созäается äëя pеøения
pяäа нау÷ных ãеоëоãи÷еских заäа÷: 
поëу÷ения инфоpìаöии о спек-
тpаëüных хаpактеpистиках поäсти-
ëаþщей повеpхности;
выäеëения и кëассификаöии объек-
тов повеpхности Зеìëи на основе
изìеpений спектpаëüных хаpакте-
pистик; 
набëþäения за восхоäящиì от по-
веpхности Зеìëи тепëовоãо потока
в окнах пpопускания атìосфеpы;
выäеëения аноìаëий поëя тепëовоãо изëу÷ения,
связанноãо с пpоöессаìи, пpоисхоäящиìи поä
зеìной повеpхностüþ (pис. 5).
Pеøение кажäой из этих заäа÷ тpебует пpеäва-

pитеëüной поäãотовки äанных, связанной с устpа-
нениеì вëияния стоpонних фактоpов, а иìенно,
то÷ности ãеоãpафи÷еской пpивязки, искажений, вы-
званных pеëüефоì набëþäаеìоãо pайона, вëияния
атìосфеpы.
Такиì обpазоì, сеpвис äоступа к спутниковыì

äанныì обëаäает сëеäуþщиìи функöияìи обpа-
ботки äанных:

1. Коppекция геогpафической пpивязки. Выпоëня-
ется на этапе пpеобpазования систеìы кооpäинат
исхоäноãо изобpажения в систеìу ãеоãpафи÷еских
кооpäинат поëüзоватеëя с поìощüþ бибëиотеки
GDAL на основе заäания контpоëüных то÷ек (GCP).

2. Оpтотpансфоpмация изобpажения. Пpовоäится
с поìощüþ пpиëожений коìпëекса пpоãpаìì
OSSIM (Open Source Software Image Map) с пpиìе-
нениеì äанных о pеëüефе STRM иëи ASTER GDEM.

3. Атмосфеpная коppекция. Выпоëняется с поìо-
щüþ утиëит ГИС GRASS, котоpые, в своþ о÷еpеäü,
испоëüзуþт ìоäеëü pаспpостpанения соëне÷ноãо
изëу÷ения 6S с пpивëе÷ениеì осpеäненных ìетео-
pоëоãи÷еских äанных NCEP.

4. Опpеделение спектpальных хаpактеpистик под-
стилающей повеpхности. Поäpазуìевает возìож-
ностü поëу÷ения äанных об отpажаþщей способ-
ности повеpхности Зеìëи в äанной то÷ке по äанныì
нескоëüких pаäиоìетpов. О÷евиäно, ÷то в связи
с неäостато÷ныì спектpаëüныì pазpеøениеì pа-
äиоìетpов высокоãо pазpеøения непосpеäствен-
ный пеpехоä от äанных спутниковых изìеpений к
спектpаëüныì функöияì откëика невозìожен, но
возìожностü pас÷ета обобщенных инäексов (NDVI,
каpбонатноãо, кваpöевоãо, ìафи÷ескоãо инäексов)

и сопоставëения их с ìоäеëüныìи зна÷енияìи
быëа бы поëезна.

5. Опpеделение паpаметpов теплового излучения
Земли. Это опpеäеëение саìо по себе несëожно, но
вкëаä собственноãо изëу÷ения Зеìëи в общее ко-
ëи÷ество энеpãии пpенебpежиìо ìаëо (окоëо 0,1 %),
и опpеäеëитü еãо с äостато÷ной то÷ностüþ в настоя-
щее вpеìя невозìожно, есëи не ãовоpитü о вуëка-
ни÷еской активности. Вìесте с теì, äневной хоä
теìпеpатуp связан с тепëоеìкостüþ веpхнеãо сëоя
повеpхности Зеìëи. С 1978 по 1980 ã. в pаìках пpо-
ãpаììы иссëеäования косìи÷ескоãо пpостpанства
США пpовоäиëся экспеpиìент НСММ (Heat Ca-
pacity Mapping Mission) по изìеpениþ тепëоеìко-
сти повеpхности Зеìëи. В настоящее вpеìя ìожно
повтоpитü äанный экспеpиìент, испоëüзуя äанные
спутника Suomi NPP, обëаäаþщие высокой то÷но-
стüþ 0,1 °C, пpиеìëеìыì pазpеøениеì (350 ì) и
сканиpуþщиì оäин и тот же pайон повеpхности
Зеìëи в 13 ÷ äня и в 1 ÷ но÷и.

Цифpовой pепозитоpий 
(http://repository.fareastgeology.ru)

Цифpовой Интеpнет-аpхив (pепозитоpий) [8]
интеãpиpует из pазëи÷ных теppитоpиаëüно pаспpе-
äеëенных исто÷ников нау÷ные пубëикаöии по ãео-
ëоãии Даëüнеãо Востока Pоссии. Необхоäиìые äëя
pепозитоpия пубëикаöии нахоäятся:
в öифpовых pепозитоpиях нау÷ных институтов
и унивеpситетов;
эëектpонных бибëиотеках, в тоì ÷исëе и в на-
у÷ной эëектpонной бибëиотеке еLibrary.ru;
в поëнотекстовых нау÷ных базах äанных;
в катаëоãах нау÷ных бибëиотек, в тоì ÷исëе и
в катаëоãе Центpаëüной нау÷ной бибëиотеки
Даëüневосто÷ноãо отäеëения PАН и на äpуãих
pесуpсах.

Pис. 5. Обобщенная схема спутникового сеpвиса инфpастpуктуpы
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Техноëоãи÷еское pеøение основано на поpтаëе
ìетаäанных (pис. 6). В ка÷естве базовой пpоãpаìì-
ной сpеäы выбpан Dspace, котоpый обëаäает äос-
тато÷ной äëя наøих öеëей функöионаëüностüþ:
уäобной систеìой катаëоãов, наëи÷иеì сеpвеpа
сбоpа ìетаäанных OAI-PMH, поëнотекстовыì по-
искоì, основанныì на поисковоì инстpуìенте
Apache Lucene иëи Apache Solr, pазãpани÷ениеì
пpав поëüзоватеëей и поääеpжкой пpотокоëа äос-
тупа LDAP, а также возìожностüþ упpавëения и
хpанения öифpовоãо ìатеpиаëа ëþбоãо типа.

Поpтаë собиpает бибëиоãpафи÷еские описания
из äpуãих pепозитаpиев (по пpотокоëу OAI-PMH),
а также из бибëиоте÷ных катаëоãов (по пpотокоëу
Z39.50 иëи испоëüзуя функöиþ экспоpта систеìы
упpавëения бибëиотекой). Pеаëизована также тех-
ноëоãи÷еская возìожностü сбоpа ìетаäанных из
поëнотекстовых нау÷ных баз äанных, таких как на-
у÷ная эëектpонная бибëиотека еLibrary.ru и Science-
Direct.

Pеëевантностü собpанных äанных обеспе÷ивается
фиëüтpаöией на основе ìоpфоëоãи÷ескоãо поиска

в записях ìетаäанных необхоäиìых зна-
÷ений УДК.

Центp количественных данных
(http://data-center.fareastgeology.ru)

Боëüøое ÷исëо нау÷ных ãеоëоãи÷е-
ских пубëикаöий соäеpжит табëиöы
исхоäных äостовеpных коëи÷ествен-
ных äанных. Автоìати÷еское выäеëе-
ние из текстов табëиö, а также сопут-
ствуþщей иì инфоpìаöии, оpãаниза-
öия хpанения и пpеäоставëение äан-
ной инфоpìаöии поëüзоватеëяì —
актуаëüная заäа÷а.
Центp пpеäоставëяет откpытый

äоступ к коëи÷ественныì äанныì из на-
у÷ных пубëикаöий по ãеоëоãии Даëüне-
ãо Востока. В ка÷естве исто÷ника на-
у÷ных пубëикаöий äëя этой Систеìы
ìы pассìатpиваеì Pепозитоpий (сì.
описание выøе), котоpый интеãpиpует
ìетаäанные о нау÷ных пубëикаöиях из
pазëи÷ных исто÷ников.
На этапе внесения äанных в Систеìу

испоëüзуþтся как ìетаäанные, так и поë-
ный текст статüи в фоpìате pdf. Из
поëноãо текста извëекается сëеäуþщая
инфоpìаöия: табëиöа с коëи÷ествен-
ныìи äанныìи, заãëавие, пpиìе÷ание,
абзаö ссыëки. Важной инфоpìаöией,
связанной с нахожäениеì новых нау÷-
ных пубëикаöий, соäеpжащих коëи÷е-
ственные äанные, явëяþтся поäписи к
pисункаì, соäеpжащие ссыëки на эти
пубëикаöии.
В заãëавиях и пpиìе÷аниях к ãеоëо-

ãи÷ескиì табëиöаì соäеpжится важная
теìати÷еская инфоpìаöия, связанная
с коëи÷ественныìи äанныìи, такая как:
название ãеоëоãи÷еских поpоä и ìине-
pаëов, название и pаспоëожение ãеоëо-
ãи÷еских теë и ìестоpожäений поëезных
ископаеìых и т. п., ìетоäы анаëиза и ëа-
боpатоpии, в котоpых они пpовоäиëисü.

Pис. 6. Функциональная схема цифpового pепозитоpия 

Pис. 7. Функциональная схема центpа количественных данных
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Систеìа pеаëизуется в пpоãpаìì-
ной сpеäе CMS Drupal 7.28 [9]. Функ-
öионаëüная схеìа пpеäставëена на
pис. 7.

Поpтал геологического сообщества
"Геология Дальнего Востока" 
(http://wiki.fareastgeology.ru)

Поpтаë pеаëизован по пpинöипу
Википеäии: стpуктуpу и соäеpжиìое
портаëа поëüзоватеëи ìоãут саìостоя-
теëüно изìенятü с поìощüþ инстpуìен-
тов, пpеäоставëяеìых саìиì сайтоì.
Фоpìатиpование текста и вставка pаз-
ëи÷ных объектов в текст осуществëяþт-
ся с испоëüзованиеì вики-pазìетки.
В основе äанноãо pесуpса ëежит

коëëективная (боëее 100 автоpов) ìо-
ноãpафия "Геоäинаìика, ìаãìатизì и
ìетаëëоãения Востока Pоссии" [10, 11],
котоpая пpеäставëяет собой наибоëее
поëнуþ своäку по тектонике, ãеоäинаìике, сейс-
ìи÷ности, ìаãìатизìу и поëезныì ископаеìыì
Даëüневосто÷ной окpаины Pоссии.
Этот поpтаë ìожет пpеäставëятü собой исто÷-

ник äëя поëу÷ения экспеpтных знаний о ãеоëоãии
Востока Pоссии.

Pеализация инфоpмационной инфpастpуктуpы 
для поддеpжки и сопpовождения научных 

геологических исследований
на Дальнем Востоке Pоссии

Инфpастpуктуpа стpоится на основе нескоëüких
сëабосвязанных поäсистеì, обеспе÷иваþщих ин-
теãpаöиþ теppитоpиаëüно pаспpеäеëенных äанных
и инфоpìаöионных систеì: каpтоãpафи÷еской ин-
фоpìаöии, спутниковых äанных, нау÷ных пубëи-
каöий, коëи÷ественных äанных и экспеpтных зна-
ний из pазëи÷ных исто÷ников, а также äоступ к
этиì äанныì на основании теìати÷ескоãо запpоса
[12, 13].
Обобщенная техноëоãи÷еская схеìа инфоpìа-

öионной инфpастpуктуpы äëя поääеpжки и сопpо-
вожäения нау÷ных ãеоëоãи÷еских иссëеäований на
Даëüнеì Востоке Pоссии пpеäставëена на pис. 8.
Моäуëü фоpìиpования запpосов иìеет возìож-

ностü испоëüзоватü инфоpìаöиþ теìати÷ескоãо
бëока инфpастpуктуpы, соäеpжащеãо ãеоëоãи÷еские
тезауpусы, такие как: стpатиãpафи÷еский возpаст,
ãеоãpафи÷еский объект, ãеоëоãи÷еский объект, ÷то
позвоëяет поëüзоватеëþ конкpетизиpоватü запpос на
уpовне пpивы÷ных ãеоëоãи÷еских понятий. Моäуëü
аãpеãаöии pезуëüтатов поиска осуществëяет запpос
к pазëи÷ныì бëокаì инфpастpуктуpы и соäеpжит

pазëи÷ные поисковые кëиенты, необхоäиìые äëя
оpãанизаöии сквозноãо поиска.

Pазвиваеìый интеpфейс поëüзоватеëя — теìа-
ти÷еский, основанный на ãеоëоãи÷еских понятиях.

Заключение

Созäаваеìая инфоpìаöионная инфpастpуктуpа
äëя поääеpжки и сопpовожäения нау÷ных ãеоëоãи-
÷еских иссëеäований на Даëüнеì Востоке Pоссии
пpеäставëяет собой бëо÷нуþ пëатфоpìу äëя инте-
ãpаöии неоäноpоäных исто÷ников ãеоëоãи÷еской
инфоpìаöии и сеpвисов их обpаботки, äоступных
как ìиpовоìу нау÷ноìу сообществу, так и сотpуä-
никаì институтов Даëüневосто÷ноãо отäеëения
PАН. Инфpастpуктуpа иìеет еäинуþ то÷ку вхоäа
(WWW-поpтаë), котоpая пpеäоставëяет поëüзова-
теëяì и у÷еныì в обëасти ãеоëоãии сëеäуþщие
возìожности:

äоступ к pазнотиповыì нау÷ныì ãеоëоãи÷ескиì
pесуpсаì Даëüнеãо Востока Pоссии ÷еpез сетü
Интеpнет;
ëеãкостü нахожäения спеöиаëизиpованных äан-
ных с испоëüзованиеì теìати÷еских запpосов,
а также сеpвисов их обpаботки;
визуаëизаöия pезуëüтатов поиска, в тоì ÷исëе и
на каpтоãpафи÷еской основе;
уäобство в pаспpостpанении ãеоëоãи÷еских äан-
ных и сеpвисов на уpовне äанных (ìетаäанных),
соответствуþщих ìежäунаpоäныì станäаpтаì и
пpотокоëаì.
Инфоpìаöионная инфpастpуктуpа äëя поääеpжки

и сопpовожäения нау÷ных ãеоëоãи÷еских иссëеäо-
ваний на Даëüнеì Востоке Pоссии в настоящее

Pис. 8. Обобщенная технологическая схема инфpастpуктуpы



558 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 21, ¹ 7, 2015

вpеìя нахоäится на стаäии äаëüнейøей pазpаботки
и pазвития, а также напоëнения инфоpìаöионныì
ìатеpиаëоì.
Пpеäпоëаãается, ÷то поëüзоватеëяìи инфpа-

стpуктуpы буäут нау÷ные сотpуäники, котоpыì не-
обхоäиìо испоëüзоватü пpеäëаãаеìые pесуpсы и
сеpвисы поpтаëа пpи pеøении нау÷ных заäа÷ по
ãеоëоãии и ãеофизике Даëüнеãо Востока, а также
пpепоäаватеëи унивеpситетов äëя испоëüзования в
обpазоватеëüноì пpоöессе.

Pабота выполняется пpи финансовой поддеpжке
Пpогpаммы № 7 Отделения наук о Земле PАН
(2012—2014 гг.), гpанта PФФИ № 14-07-00068.
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Modern Technologies for Development of the Information Infrastructure 
Supporting Scientific Geological Investigations in the Russian Far East

In article approaches and software of virtual integration of distributed data to create an information infrastructure for Geology
of the Far East of Russia, designed for virtualization to access data from different technological systems using common rules and
international standards are discussed. The authors set themselves the task to design an information infrastructure that would support
researches and make possible solution of a wide circle of geological problems using secondary sources of information and new services
of their processing as the basis. To achieve the task, development of new models and techniques of the already existing array of
data processing is considered with the aim of further development of a unified access point to geographically-distributed scientific
data on geology of the Russian Far East, such as: satellite images, GPS databases, scientific publications, quantitative data, ex-
pertise and so on.

Keywords: distributed information systems, the integration of geterogeneous data access control to information resources
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