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Введение

Совpеìенный ìобиëüный теëефон, как и äоста-
то÷но øиpокий спектp ìобиëüных устpойств (МУ),
обëаäаþщих и вы÷исëитеëüныìи, и коììуникаöи-
онныìи pесуpсаìи, пpеäставëяет собой ìеäиауст-
pойство äëя повсеäневной pаботы и pазвëе÷ений, ãäе
функöия теëефонных пеpеãовоpов не явëяется пеp-
востепенно важной [1]. Дëя уëу÷øения показатеëя
эконоìи÷ности основные узëы совpеìенных МУ
аãpеãиpованы в составе ìикpосхеìы кëасса SoC
(System-on-Chip, систеìа на ÷ипе), на котоpуþ
возëаãается весü пеpе÷енü заäа÷ сбоpа, обpаботки,
хpанения и обìена поëüзоватеëüской и сëужебной
инфоpìаöией [2]. Такая SoC за÷астуþ объеäиняет
на оäноì кpистаëëе нескоëüко яäеp пpоöессоpа,
коììуникаöионный пpоöессоp (baseband processor),
ãpафи÷еский сопpоöессоp и äp. Добавëение пpи не-
обхоäиìости ìикpоконтpоëëеpов äëя коäиpования
pе÷и, высоко÷астотных бëоков äëя pаботы в pаз-
ëи÷ных станäаpтах сети сотовой связи, интеpфейс-
ных бëоков Wi-Fi сети, ìоäуëей GPS/ГЛОНАСС,
а также набоp интеpфейсов äëя взаиìоäействия с
pазëи÷ныìи типаìи устpойств (USB, SD, ММС,
UART и äp.) обеспе÷ивает конфиãуpиpование МУ
äëя pазных уpовней pынка и тpебований поëüзова-
теëей и обеспе÷ивает ìноãофункöионаëüностü МУ.
В то же вpеìя на совpеìенноì этапе pазвития

теëекоììуникаöионных и вы÷исëитеëüных инфpа-
стpуктуp ÷асто возникает заäа÷а обеспе÷ения ин-
фоpìаöионноãо взаиìоäействия ìежäу спеöиаëи-
зиpованныìи инфоpìаöионно-теëекоììуникаöи-
онныìи pесуpсаìи (ИТ-pесуpсаìи), обëаäаþщиìи
pазëи÷ныì уpовнеì конфиäенöиаëüности, и вы-

поëнения тpебований по защите инфоpìаöии. На
äанный ìоìент эта заäа÷а в отноøении МУ не pе-
øена по pяäу pазëи÷ных пpи÷ин, в тоì ÷исëе тех-
ноëоãи÷еских и ноpìативно-пpавовых. Оäнако,
у÷итывая совpеìенный уpовенü pазвития техноëоãий
пpоектиpования МУ и существуþщие тенäенöии,
объективно ìожно постpоитü МУ с упpавëяеìой ëо-
ãи÷еской стpуктуpой взаиìосвязей функöионаëüных
бëоков иëи ìоäуëей на ìикpосхеìе кëасса SoC такиì
обpазоì, ÷тобы пpи необхоäиìости обìена инфоp-
ìаöионныìи потокаìи pазноãо уpовня конфиäен-
öиаëüности фоpìиpоваëасü такая ëоãи÷еская стpук-
туpа МУ, пpи котоpой äанные потоки, с оäной сто-
pоны, не пеpесекаëисü бы, а с äpуãой — быëи защи-
щены с поìощüþ сpеäств защиты инфоpìаöии на
аппаpатноì уpовне МУ. Своеобpазныì пpототи-
поì поäобноãо pеøения ìоãут сëужитü пpинöипы
постpоения совpеìенных пpоãpаììиpуеìых pа-
äиостанöий, pассìотpенных в pаботах [3, 4].
В äанной pаботе пpеäëаãается фоpìаëüная ìоäеëü

упpавëения пpофиëеì защиты (ПЗ) еäиноãо ìноãо-
функöионаëüноãо ìобиëüноãо устpойства (ММУ)
пpи äоступе к pазнокатеãоpиpованныì усëуãаì
(усëуãаì с pазныì уpовнеì конфиäенöиаëüности),
основанная на изìенении ëоãи÷еской стpуктуpы
тpактов пpохожäения инфоpìаöионных потоков.
Сущностü упpавëения пpофиëеì защиты в ММУ
закëþ÷ается в pеконфиãуpаöии ëоãи÷еской стpук-
туpы взаиìосвязей ìежäу функöионаëüныìи бëо-
каìи ММУ такиì обpазоì, ÷тобы пеpеäа÷а инфоp-
ìаöионных потоков с pазëи÷ныì уpовнеì конфи-
äенöиаëüности осуществëяëасü с выпоëнениеì
тpебований по защите инфоpìаöии автоìатизиpо-
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ванно ëибо автоìати÷ески в зависиìости от уpовня
конфиäенöиаëüности пеpеäаваеìой инфоpìаöии.
Пpиìеp pеøения поäобной заäа÷и в отноøении
интеãpиpованных объектов инфоpìатизаöии описан
в pаботе К. М. Зоpина [5]. Основой пpеäëоженноãо
Зоpиныì поäхоäа по pеконфиãуpаöии ëоãи÷еской
стpуктуpы явëяется обеспе÷ение эффективноãо
функöиониpования искусственноãо интеëëекта как
сpеäства пеpеäа÷и инфоpìаöии, оäнако вопpосы
упpавëения ëоãи÷еской стpуктуpой ММУ как объ-
екта инфоpìатизаöии [6], обеспе÷иваþщеãо защи-
щенное сетевое взаиìоäействие с поìощüþ инфоp-
ìаöионных потоков с pазныì уpовнеì конфиäен-
öиаëüности, в äанной pаботе не pассìатpиваþтся.
В описываеìой ìоäеëи упpавëения пpофиëеì за-
щиты ММУ пpи äоступе к pазнокатеãоpиpован-
ныì усëуãаì пpеäëаãается pаспpостpанитü иäеи pе-
конфиãуpаöии ëоãи÷еской стpуктуpы искусствен-
ноãо интеëëекта на ëоãи÷ескуþ стpуктуpу взаиìо-
связей ìежäу функöионаëüныìи бëокаìи ММУ,
÷тобы обеспе÷итü безопасный обìен инфоpìаöи-
онныìи потокаìи с pазныì уpовнеì конфиäенöи-
аëüности ìежäу объектаìи инфоpìатизаöии.

Общий вид модели пpоцесса упpавления 
логической стpуктуpой мобильного устpойства 

и фоpмальная постановка задачи

Описание изìеняеìой ëоãи÷еской стpуктуpы
ММУ как инфоpìаöионной систеìы (ИС) ìожет
бытü пpеäставëено как посëеäоватеëüностü заäа÷
синтеза на кажäоì этапе функöиониpования. В этоì
сëу÷ае функöиониpование ММУ ìожет бытü опи-
сано äинаìи÷ескиìи ìоäеëяìи [7, 8]. Такиì обpа-
зоì, äинаìи÷еская ìоäеëü описания ММУ pассìат-
pивает пpоöеäуpы синтеза еãо ëоãи÷еской стpуктуpы
в кажäый ìоìент вpеìени и с у÷етоì еãо повеäе-
ния в пpеäыäущие ìоìенты вpеìени.
В контексте äанной pаботы понятия пpофиëя

защиты ММУ и ëоãи÷еская стpуктуpа ММУ явëя-
þтся синониìи÷ныìи и хаpактеpизуþт взаиìосвязи
ìежäу функöионаëüныìи бëокаìи ММУ, опpеäе-
ëяþщие тpакты пpохожäения инфоpìаöионных
потоков с pазныì уpовнеì конфиäенöиаëüности.
В контексте упpавëения пpофиëеì защиты пpи äос-
тупе к усëуãаì с pазныì уpовнеì конфиäенöиаëü-
ности öеëяìи изìенения состояния ММУ (еãо ëо-
ãи÷еской стpуктуpы) явëяется обеспе÷ение безо-
пасноãо инфоpìаöионноãо обìена ìежäу ММУ и
защищенной инфоpìаöионной инфpастpуктуpой.
Pеøение о pеконфиãуpаöии ММУ пpиниìает не-
котоpая поäсистеìа упpавëения на основе pезуëüта-
тов набëþäения за ниì, котоpое закëþ÷ается в вы-
боpе аëüтеpнативных упpавëяþщих возäействий —
аëüтеpнативных ëоãи÷еских стpуктуp ММУ. О÷е-
виäно, ÷то кажäая ëоãи÷еская стpуктуpа ММУ отëи-
÷ается от äpуãих по öеëоìу pяäу паpаìетpов, таких
как быстpоäействие, наäежностü, пpопускная спо-
собностü и, саìое ãëавное, защищенностü. Данные

паpаìетpы ìоãут выступатü в ка÷естве кpитеpиев
оöенивания тоãо иëи иноãо упpавëяþщеãо возäей-
ствия äëя пpивеäения ëоãи÷еской стpуктуpы ММУ
в оптиìаëüное состояние äëя текущих усëовий.
В общеì сëу÷ае öеëüþ изìенения стpуктуpы

ММУ явëяется äостижение заäанных тpебований
наäсистеìы иëи, иныìи сëоваìи, выпоëнение тpе-
бований по защите инфоpìаöии всëеäствие воз-
никновения внутpенних фактоpов иëи оãpани÷ений
(возникновения необхоäиìости пеpеäа÷и инфоp-
ìаöии с иныì уpовнеì конфиäенöиаëüности).
В общеì сëу÷ае пpоöесс упpавëения конфиãу-

pаöией ММУ ìожет бытü пpеäставëен в виäе сëе-
äуþщих выpажений.
Состояния S(t) ìоäеëиpуеìоãо ММУ зависят от

сëу÷айных возäействий ξS(t) и пpоöессов упpавëе-
ния x(t):

S(t) = F{x(τ1), ξ(τ2), t}, τ1, τ2 ∈ [t0, t] ∩ T. (1)

Канаëы ìонитоpинãа ìожно описатü пpоöессоì

SU(t) = {S(τ1), (τ2), t}},

ãäе (t) — стохасти÷еский поpожäаþщий пpоöесс,
опpеäеëяþщий сëу÷айный хаpактеp ìонитоpинãа.
Систеìы пpинятия pеøений заäаþтся стохасти÷е-

скиìи функöионаëаìи, выpабатываþщиìи в каж-
äый ìоìент вpеìени t pанäоìизиpованные зна÷ения
u(t) пpинятых pеøений по набëþäенияì SU(t) пpи
τ ∈ [t0, t] ∩ T :

u(t) = FU{SU(τ1), ξU(τ2), t},

ãäе ξU(t) — стохасти÷еский поpожäаþщий пpо-
öесс, опpеäеëяþщий pанäоìизаöиþ pеøений u(t).
Канаë упpавëения хаpактеpизуется пpоöессоì

упpавëения x(t) в зависиìости от пpинятых pеøений: 

x(t) = Fx{u(τ1), ξx(τ2), t}, (2)

ãäе ξx(t) — стохасти÷еские поpожäаþщие пpоöессы,
опpеäеëяþщие сëу÷айный хаpактеp pеконфиãуpаöии.
Такиì обpазоì, äëя ìоäеëиpования необхоäиìо

опpеäеëитü вектоp анаëизиpуеìых показатеëей эф-
фективности и пpивеäенные pанее функöионаëы,
опpеäеëяþщие äинаìику состояний ММУ пpи из-
вестноì на÷аëüноì состоянии, а также интеpпpети-
pоватü хаpактеpистики и паpаìетpы функöионаëов
зна÷енияìи, хаpактеpизуþщиìи pеаëüное ММУ.

Хаpактеpистика логической стpуктуpы 
многофункционального мобильного устpойства

Дëя постpоения ìоäеëи упpавëения ПЗ ММУ
необхоäиìо конкpетизиpоватü хаpактеpистику ММУ
и еãо стpуктуpу. Сутü pеконфиãуpаöии ëоãи÷еской
стpуктуpы ММУ буäет закëþ÷атüся в возäействии
на стpуктуpные эëеìенты ММУ в öеëях повыøе-
ния эффективности функöиониpования с у÷етоì
обеспе÷ения тpебуеìоãо уpовня безопасности ин-
фоpìаöионноãо взаиìоäействия. Пpиìеp типи÷ной
стpуктуpы ММУ, существуþщей на совpеìенноì
этапе pазвития, пpеäставëен на pис. 1.

FSU
ξSU

ξSU
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Важно отìетитü, ÷то пpи pаботе
ММУ в pежиìе обpаботки конфиäен-
öиаëüной инфоpìаöии ìоãут пpеäъяв-
ëятüся äопоëнитеëüные тpебования, за-
кëþ÷аþщиеся в необхоäиìости откëþ-
÷ения pяäа функöионаëüных бëоков
ММУ, созäаþщих пpеäпосыëки иëи
возìожностü уте÷ки инфоpìаöии.
Заäа÷и фоpìиpования необхоäиìой

ëоãи÷еской стpуктуpы тpактов пpохож-
äения инфоpìаöионных потоков в ММУ
ìоãут возëаãатüся на аппаpатно-пpо-
ãpаììный ìоäуëü äовеpенной заãpузки,
а коìанäа на выпоëнение изìенения
ëоãи÷еской стpуктуpы ММУ в öеëях соз-
äания необхоäиìых усëовий äëя обpа-
ботки инфоpìаöии с заäанныì уpовнеì
конфиäенöиаëüности (т. е., по сути, на
выпоëнение pеконфиãуpаöии ММУ)
ìожет поступатü по канаëу упpавëения,
испоëüзуþщеãо, напpиìеp, коpпоpативнуþ защи-
щеннуþ беспpовоäнуþ ëокаëüно-вы÷исëитеëüнуþ
сетü на базе техноëоãии Wi-Fi, состоящуþ из äове-
pенных то÷ек äоступа и контpоëëеpа беспpовоäной
сети. Такиì обpазоì, инфpастpуктуpа систеìы
упpавëения пpофиëеì защиты ММУ ìожет выãëя-
äетü так, как пpеäставëено на pис. 2.

Заäа÷а фоpìиpования пpофиëя защиты ММУ
возëаãается на öентp упpавëения инфоpìаöионной
безопасностüþ. Опиøеì фоpìаëüнуþ ìоäеëü ëо-
ãи÷еской стpуктуpы взаиìосвязей ìежäу функöио-
наëüныìи бëокаìи ММУ, котоpая явëяется объек-
тоì упpавëения.

Фоpмальное описание модели логической 
стpуктуpы взаимосвязей между функциональными 

блоками мобильного устpойства

Моäеëü ëоãи÷еской стpуктуpы ММУ ìожет бытü
пpеäставëена в виäе совокупности функöионаëü-
ных бëоков, обеспе÷иваþщих пеpеäа÷у инфоpìа-
öионных потоков, котоpуþ ìожно обозна÷итü вы-
pажениеì

B = { },

ãäе i = , NB — ÷исëо функöионаëüных бëоков
(коìпонентов) ММУ; k = , Nt — ÷исëо типов
интеpфейсов функöионаëüных бëоков. Дëя боëее
поëноãо и общеãо у÷ета возìожностей пеpеäа÷и
инфоpìаöионных потоков äопоëнитеëüно ìожет
бытü опpеäеëено ÷исëо pежиìов pаботы кажäоãо
типа интеpфейса l(k).
На основе äанных паpаìетpов ìожно опpеäеëитü

ваpианты тpактов пpохожäения инфоpìаöионных
потоков ÷еpез ММУ с испоëüзованиеì инäикатоpа
возìожности установëения связи ìежäу i-ì и j-ì
функöионаëüныìи бëокаìи:

 = {0, 1}, i, j = , k = , l = l(k).

В сëу÷ае  = 1 связü ìежäу функöионаëüны-
ìи бëокаìи существует, в пpотивноì сëу÷ае — нет.
Данные веëи÷ины отpажаþт наëи÷ие инфоpìаöи-
онных напpавëений ìежäу коìпонентаìи ММУ.
Допоëнитеëüно, с у÷етоì наëи÷ия pазëи÷ных

типов интеpфейсов, ìожет бытü у÷тен показатеëü
связности f k, l, обеспе÷иваеìый k-ì типоì интеp-
фейса в l-ì pежиìе pаботы. Показатеëü связности
поäpазуìевает наëи÷ие связи оäин к оäноìу, оäни
ко ìноãиì иëи ìноãие ко ìноãиì.
Матеìати÷еское описание ìаpøpутов пеpеäа÷и

инфоpìаöионноãо потока ÷еpез коìпоненты ММУ
ìожет бытü пpеäставëено в виäе некотоpоãо ìно-
жества M, у÷итываþщеãо наëи÷ие инфоpìаöионных
напpавëений ìежäу коìпонентаìи. Матpи÷ное
пpеäставëение ìаpøpута буäет иìетü виä

m = ,

ãäе Lm — общее ÷исëо функöионаëüных бëоков,

вхоäящих в ìаpøpут m с äëиной Lm – 1; (i1, ..., ) —

Pис. 2. Обобщенная схема инфpастpуктуpы упpавления ПЗ
ММУ пpи доступе к услугам с уpовнем конфиденциальности 

bi
k

1 NB,
1 Nt,

Ii j,
k l, 1 NB, 1 Nt,

Ii j,
k l,

i1 … iLm 1– iLm

k1 … kLm 1– 0

l1 … lLm 1– 0

iLm

Pис. 1. Схема логической стpуктуpы взаимосвязей между функциональными бло-
ками многофункционального мобильного устpойства 
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посëеäоватеëüностü интеpфейсов ММУ в ìаpøpуте;
(k1, ..., ) — посëеäоватеëüностü типов интеp-

фейсов в ìаpøpуте; (l1, ..., ) — посëеäова-

теëüностü pежиìов pаботы соответствуþщих типов
интеpфейсов в ìаpøpуте. В соответствии с этиì
ìножество M опpеäеëяет äопустиìые ìаpøpуты
пеpеäа÷и инфоpìаöионных потоков. 
С испоëüзованиеì äанной ìатpиöы ìаpøpута

инфоpìаöионноãо потока ìожет бытü поëу÷ен ин-
äикатоp äействуþщеãо ìаpøpута в виäе выpажения

Im = , , ..., ... ,

n = Lm – 1. (3)

Такиì обpазоì, состояние ëоãи÷еской стpукту-
pы ММУ, обсëуживаþщей инфоpìаöионные потоки
с pазныì уpовнеì конфиäенöиаëüности, в соот-
ветствии с выpажениеì (1) в кажäый ìоìент вpе-
ìени t заäается вектоpоì ìассивов:

s<0>(t) = 〈{Ii(t)}, { (t)}, { (t)}, {f k, l}, M〉,

ãäе Ii, i = , — инäикатоp существования
функöионаëüноãо бëока (коìпонента) ММУ; M и
f k, l — исхоäные äанные.
Пpоöесс pеконфиãуpаöии x<0>(t) ëоãи÷еской

стpуктуpы ММУ, пpеäставëенный в общеì виäе
выpажениеì (2), закëþ÷ается в упpавëении паpа-
ìетpаìи (составоì) ММУ. Такое упpавëение ìожно
заäатü ìассивоì { (t)}, ãäе (t) — ÷исëо интеp-
фейсов k-ãо типа, ввеäенных на i-й функöионаëü-
ный бëок за пpоìежуток вpеìени (t0, t), т. е.

x<0>(t) = 〈 (t)〉. (4)

Пpоöесс упpавëения ëоãи÷еской стpуктуpой
ММУ в общеì виäе заäается выpажениеì (2) и за-
кëþ÷ается в pеконфиãуpаöии стpуктуpы äанной
ММУ, опpеäеëяеìой выpажениеì (4). Pеаëüное
повеäение ëоãи÷еской стpуктуpы ММУ пpиìет виä

(t) = (t) (t)Ii(t)Ij(t).

Связностü ëиний ìежäу функöионаëüныìи бëо-
каìи ММУ в кажäый ìоìент вpеìени t ìожет бытü
опpеäеëена в виäе

f k, l = f k, l(t) (t),

а также ìожет бытü пpеäставëена в виäе ìатpиöы
связности функöионаëüных бëоков ММУ:

F k, l(t) = [f k, l] = [f k, l(t)• (t)],

опpеäеëяþщей äопустиìые ìаpøpуты пpохожäения
инфоpìаöионных потоков в pаìках инфоpìаöи-
онной инфpастpуктуpы ëоãи÷еской стpуктуpы ММУ
на ìоìент вpеìени t.
Есëи пеpейти от пpеäставëения ëоãи÷еской

стpуктуpы ММУ в виäе наëи÷ия в ее составе заäан-

ных функöионаëüных бëоков с их интеpфейсаìи и
pежиìаìи pаботы к пpеäставëениþ в виäе связно-
сти ìежäу äанныìи бëокаìи, то тоãäа пpоöесс pе-
конфиãуpаöии ëоãи÷еской стpуктуpы ММУ и, со-
ответственно, пpоöесс упpавëения инфоpìаöион-
ныìи потокаìи ìожет бытü пpеäставëен в виäе
выpажения

x<2>(t) = { fx(m, t)}.

Тоãäа в общеì виäе пpоöесс повеäения ëоãи÷е-
ской стpуктуpы в виäе äинаìики изìенения связ-
ности ìежäу функöионаëüныìи бëокаìи ММУ и с
у÷етоì сëу÷айных возäействий на нее пpиìет виä

f (m, t) = [fx(m, t) – (m, t)]I(m, t),

ãäе I(m, t) — инäикатоp äействуþщеãо ìаpøpута m
в ìоìент вpеìени t, пpеäставëенный выpажениеì (3).
На основе пpеäставëенных выpажений ìожно

сäеëатü вывоä, ÷то пpоöесс упpавëения пpофиëеì
защиты ММУ явëяется упpавëениеì ëоãи÷еской
стpуктуpой, пpеäставëенной в виäе связности ìе-
жäу функöионаëüныìи бëокаìи ММУ. Такиì об-
pазоì, на öентp упpавëения инфоpìаöионной
безопасности возëаãается заäа÷а выбоpа оптиìаëü-
ной ìатpиöы связности функöионаëüных бëоков
ММУ (пpофиëя защиты ММУ), обеспе÷иваþщеãо
защищенный äоступ к pазнокатеãоpиpованныì ус-
ëуãаì коpпоpативной сети, исхоäя из текущих усëо-
вий и паpаìетpов äоступа.

Модель упpавления пpофилем защиты 
мобильного устpойства на основе 
матpичных гpафовых гpамматик

Заäа÷ей упpавëения инфоpìаöионныìи пото-
каìи с pазныì уpовнеì конфиäенöиаëüности яв-
ëяется аäаптаöия ëоãи÷еской стpуктуpы ММУ äо
такоãо состояния, пpи котоpоì буäут выпоëнятüся
тpебования по обеспе÷ениþ безопасной пеpеäа÷и
инфоpìаöионных потоков ÷еpез функöионаëüные
бëоки ММУ, а также pяä äpуãих тpебований, пpеäъ-
явëяеìых той иëи иной наäсистеìой. В общеì виäе
пpоöесс аäаптаöии ìожет бытü пpеäставëен как
посëеäоватеëüностü уëу÷øаþщихся стpуктуp:

Wi, Wi + 1, ..., WN, i = , W = {Wi},

ãäе W — ìножество äопустиìых ëоãи÷еских стpуктуp
ММУ; Wi — ëоãи÷еская стpуктуpа ММУ на i-й ите-
pаöии; N — ÷исëо итеpаöий, пpи этоì на кажäой
итеpаöии выпоëняется усëовие

WN % WN – 1 % ... % Wi + 1 % Wi,

т. е. некотоpая ëоãи÷еская стpуктуpа ММУ на
(i + 1)-й итеpаöии пpеäпо÷титеëüней (ëу÷øе)
стpуктуpы на пpеäыäущей i-й итеpаöии пpоöесса
аäаптаöии.
Стоит отìетитü, ÷то наибоëее поäхоäящиì фоp-

ìаëüныì описаниеì изìенения ëоãи÷еской стpук-
туpы ММУ, котоpое выpажается, в тоì ÷исëе, в виäе
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lLm 1–

I i1 i2,
k1 l1,
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изìенения ìаpøpутов инфоpìаöионных потоков,
явëяется теоpия ãpафов. Функöионаëüные бëоки
ëоãи÷еской стpуктуpы ММУ в этоì сëу÷ае пpеä-
ставëяþтся в виäе веpøин ãpафа, а pебpа ãpафа —
напpавëения тpактов пpохожäения инфоpìаöион-
ных потоков.
Наибоëее поäхоäящиì аппаpатоì äëя описания

пpоöесса ãенеpаöии (эвоëþöионной аäаптаöии)
стpуктуpы явëяþтся ãpафовые ãpаììатики, кото-
pые äеëятся на поpожäаþщие и тpансфоpìиpуþ-
щие. Поpожäаþщая ãpафовая ãpаììатика соäеpжит
коне÷ное ìножество исхоäных ãpафов и коне÷ное
ìножество пpавиë äопустиìых ëокаëüных пpеоб-
pазований ãpафов. Есëи набоp исхоäных ãpафов не
заäан, ãpаììатика называется тpансфоpìиpуþщей.
Дëя pеøения поäобных заäа÷ анаëиза и синтеза
äинаìи÷еских стpуктуp, описываеìых ãpафаìи,
в 70-х—80-х ãã. советскиìи у÷еныìи быëа pазpа-
ботана теоpия "ãpафоäинаìики" [9—11].
В 2007 ã. äëя описания äинаìики ãpафа и опи-

сания ãpафовых ãpаììатик быë pазpаботан (в основ-
ноì на буëевой аëãебpе и аëãебpе ìатpиö) стpоãий
аëãебpаи÷еский поäхоä, названный ìатpи÷ныìи ãpа-
фовыìи ãpаììатикаìи (Matrix Graph Grammars) [12].
В общеì виäе фоpìаëüная ãpаììатика заäается

в виäе 

G = (VT , VN, P, S),

ãäе VT — коне÷ный аëфавит нетеpìинаëüных сиì-
воëов — ìножество ìатpиö, описываþщих ìатpи-
öы связности функöионаëüных бëоков ëоãи÷еской
стpуктуpы ММУ (исхоäные ìаpøpуты инфоpìа-
öионных потоков в ММУ); VN — коне÷ный аëфа-
вит теpìинаëüных сиìвоëов — ìножество ìатpиö,
описываþщих итоãовые ìатpиöы связности ëоãи÷е-
ской стpуктуpы ММУ (ìаpøpуты инфоpìаöионных
потоков в ММУ); P — коне÷ное ìножество пpавиë
поpожäения (äопустиìых опеpаöий наä ìатpиöаìи
связности ëоãи÷еской стpуктуpы ММУ); S — на÷аëü-
ный нетеpìинаë ãpаììатики (исхоäная ìатpиöа
связности функöионаëüных бëоков ëоãи÷еской стpук-
туpы ММУ (напpиìеp, пpи вкëþ÷ении питания)).
Опиøеì ëоãи÷ескуþ стpуктуpу ММУ в теpìи-

нах теоpии ãpафов.
Лþбой ãpаф ìожно пpеäставитü ìатpиöей

сìежности

AG = {aij},

ãäе aij = 1, есëи существует связü ìежäу i-ì и j-ì
функöионаëüныìи бëокаìи.
Пустü L — исхоäный ãpаф (пеpеä øаãоì тpанс-

фоpìаöии, т. е. L ∈ VT), R — коне÷ный ãpаф (посëе
øаãа тpансфоpìаöии, т. е. R ∈ VN). Необхоäиìо
опpеäеëитü äействие, пpеобpазуþщее исхоäный
ãpаф L в R:

p(L, R): L → R,

ãäе p ∈ P = Ξ = (ξ1, ξ2, ..., ξp).

Сутü пpеобpазования ãpафа закëþ÷ается в уäа-
ëении ëибо äобавëении связей ìежäу веpøинаìи
ãpафа, т. е. по сути в изìенении ìатpиöы связно-
сти F k, l, поэтоìу ввеäеì понятие ìатpиöы уäаëе-
ния связей и ìатpиöы äобавëения связей.
Тоãäа ìатpиöа уäаëения связей ìожет бытü

пpеäставëена в виäе

e = L ∧ ( ) = L ∧ , e = (e)ij =

= 

а ìатpиöа äобавëения связей в виäе

r = R ∧ ( ) = R ∧ , r = (r)ij =

= 

Тепеpü на основе äанных выpажений ìожно
пpеäставитü пpеобpазование p(L, R): L → R опеpа-
öий наä исхоäной ìатpиöей связности L ∈ VT ⊆ W
и ìатpиöаìи уäаëения и äобавëения связей:

p:L → R ⇒ R = r ∨ (  ∧ L).

С поìощüþ этоãо поäхоäа ìожно синтезиpоватü
ëþбой сëу÷айный ãpаф. Чтобы поëу÷аеìые в pе-
зуëüтате пpеобpазования p(L, R): L → R сëу÷айные
ãpафы описываëи pеаëüнуþ стpуктуpу ММУ, необ-
хоäиìо заäатü pяä оãpани÷ений на пpеобpазования
ãpафа, т. е. в теpìинах фоpìаëüной ãpаììатики
пpавиëа поpожäения.
На pис. 3 пpеäставëен пpиìеp осуществëения

пpеобpазования p(L, R): L → R в сëу÷ае с опеpаöией
поëноãо äубëиpования веpøины.
Матpиöа связности äëя исхоäноãо и коне÷ноãо

ãpафов выãëяäит как

L= = , R= .

Матpиöы уäаëения и äобавëения связей —

e = , r = .

L R∧ R

1, уäаëяется связü;
0, связü не уäаëяется,

L R∧ L

1, äобавëяется связü;
0, связü не äобавëяется.

e

Pис. 3. Полное дублиpование веpшины
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Все пpеобpазования иìеþт виä

L =  ∨  ∧

∧  = .

Анаëоãи÷ныì обpазоì ìоãут бытü описаны и äpу-
ãие опеpаöии наä ãpафаìи, такие как понижение сте-
пени веpøины, повыøение степени веpøины, пони-
жение степени веpøины pазбиениеì, понижение
pазìеpности заäа÷и путеì pазбиения ãpафов и т. ä.
Также pазëи÷ные коìбинаöии отäеëüных по-

äобных пpавиë ìоãут бытü объеäинены в посëеäо-
ватеëüности пpеобpазований [12].
Тепеpü, на основе описания с поìощüþ ìатpи÷-

ных ãpафовых ãpаììатик пpоöеäуpы упpавëения
ëоãи÷еской стpуктуpой ММУ, вëияþщей на ìаpø-
pуты инфоpìаöионных потоков, ìожно опpеäеëитü
пpоöесс аäаптаöии ëоãи÷еской стpуктуpы ММУ в
соответствии с заäанныìи кpитеpияìи. В общеì
виäе пpоöесс аäаптаöии ìожет бытü пpеäставëен в
виäе pекуppентноãо соотноøения

 =  + γnQi(сn, Xn),

ãäе cn = { } — паpаìетpы, хаpактеpизуþщие ка-
÷ество стpуктуpы по заäанныì кpитеpияì; Xn —
сëу÷айная веëи÷ина (некотоpый ãpаф, пpеäстав-
ëяþщий ëоãи÷ескуþ стpуктуpу ММУ в ìоìент n);
Qi — äетеpìиниpованная функöия, опpеäеëяþщая
ка÷ество ëоãи÷еской стpуктуpы ММУ; γn — ÷исëо-
вая посëеäоватеëüностü, опpеäеëяþщая пpеобpазо-
вания из ìножества Ξ = (ξ1, ξ2, ..., ξp).
Дëя pеøения заäа÷и аäаптаöии ìожет бытü ис-

поëüзован аäаптивный аëãоpитì [15]

cn = cn – 1 – γn .

Веpоятностü схоäиìости äанной pекуppентной
посëеäоватеëüности, как показано в pаботах [13, 14],
pавна еäиниöе пpи выпоëнении сëеäуþщих усëовий:

γn = ∞, γn = 0;

Mx (c – c*)  > 0, ∀ε > 0;

Mx  m (1 + c2), d > 0.

Оãpани÷ения, накëаäываеìые ММУ на возìож-
ности по ãенеpаöии ëоãи÷еской стpуктуpы, пpиво-
äят к тоìу, ÷то тpаектоpия пpоöесса аппpоксиìа-
öии не выхоäит за пpеäеëы ìножества äопустиìых
зна÷ений, ÷то äеëает äоказатеëüство схоäиìости
итеpативноãо пpоöесса тpивиаëüныì.
Необхоäиìо опpеäеëитü пpавиëа остановки äëя

аäаптаöионноãо аëãоpитìа. Способ опpеäеëения
ìоìента остановки — коне÷ноãо зна÷ения ноìеpа
итеpаöии N — состоит в выбоpе по äостато÷но ìаëыì
pазностяì ìежäу нескоëüкиìи посëеäоватеëüныìи
зна÷енияìи cn – i + 1, cn – 1, i = 1, ..., k. Данное ус-
ëовие ìожет бытü записано в виäе

N = min n: |cn – i + 1 – cn – i| < δ

иëи

N = min n: |cn – i + 1 – cn – i| < δ ,

ãäе δ — некотоpая веëи÷ина, pавная пpеäеëüной
äопустиìой pазниöе ìежäу посëеäоватеëüныìи
зна÷енияìи паpаìетpов, хаpактеpизуþщих ка÷ест-
во оптиìизиpуеìой стpуктуpы.
Дëя обоснования пpавиëа остановки необхоäи-

ìо pеøитü вопpос выбоpа:

δ(ε, α), ÷тобы выпоëняëосü

P |cn – c*| <  < δ  l 1 – α;

δ и k в зависиìости от ε и α, ÷тобы выпоëняëосü

P |cn – c*| <  < δ  l 1 – α

иëи

P |cn – c*| <  < δ  l 1 – α,

ãäе c* — pеøение заäа÷и; k — ÷исëо итеpаöий; ε —
веëи÷ина, pавная pазниöе ìежäу cn и c*; α — уpо-
венü зна÷иìости.
Конкpетные зна÷ения паpаìетpов δ и k в зави-

сиìости от ε и α ìоãут бытü поëу÷ены в pезуëüтате
ìоäеëиpования пpоöесса функöиониpования сис-
теìы упpавëения пpофиëеì защиты ММУ.

Заключение

В äанной pаботе обоснована актуаëüностü заäа÷и
упpавëения инфоpìаöионныìи потокаìи с pазныì
уpовнеì конфиäенöиаëüности пpи pеøении заäа÷
инфоpìаöионноãо взаиìоäействия pазëи÷ных ин-
фоpìаöионных систеì. Пpеäставëены общий виä
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ìоäеëи пpоöесса упpавëения ëоãи÷еской стpукту-
pой инфоpìаöионной систеìы и фоpìаëüная по-
становка заäа÷и. Дана хаpактеpистика ëоãи÷еской
стpуктуpы ìноãофункöионаëüноãо ìобиëüноãо
устpойства, обсëуживаþщеãо инфоpìаöионные
потоки с pазныì уpовнеì конфиäенöиаëüности.
Пpеäëожена ìоäеëü упpавëения инфоpìаöион-

ныìи потокаìи с pазныì уpовнеì конфиäенöи-
аëüности на основе упpавëения ëоãи÷еской стpук-
туpой инфоpìаöионной систеìы с испоëüзованиеì
аппаpата ìатpи÷ных ãpафовых ãpаììатик. Заäаны
кpитеpии остановки аäаптаöионноãо аëãоpитìа,
испоëüзуеìоãо äëя аäаптаöии ëоãи÷еской стpуктуpы
инфоpìаöионной систеìы и поиска оптиìаëüной.
Пpеäëоженная ìоäеëü ìожет бытü испоëüзо-

вана пpи экспëуатаöии ìноãофункöионаëüных
ìобиëüных устpойств в усëовиях защищенной
коpпоpативной сети, в котоpой осуществëяется
обpаботка инфоpìаöии с pазныì уpовнеì кон-
фиäенöиаëüности, а также в ëþбых äpуãих усëо-
виях, коãäа окpужаþщая обстановка тpебует из-
ìенения конфиãуpаöии ëоãи÷еской стpуктуpы в
öеëях оптиìаëüноãо pасхоäования pесуpсов оä-
новpеìенно с выпоëнениеì пpеäъявëяеìых к
устpойству тpебований.
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Mobile Device Security Profile Management Model Using Access
to Services With Different Privacy Level

The article contains description of mobile device logical structure management process model. This model contains the analytic
model of mobile device logical structure, the logical structure of mobile device functional blocks relations, the mobile device security
profile management model based on matrix graph grammars.

The essence of mobile device logical structure management process model is the reconfiguration of the logical structure of the
interconnections between the mobile device functional blocks such as CPU, RAM, communication modules, for example, GSM,
CDMA, LTE, Wi-Fi, Bluetooth, video and audio subsystems, etc. The main objective of this model is providing the required level
of information security.

Mobile device logical structure features are presented. These features allow to present informational traffic routes between mo-
bile device functional blocks. So using these routes the mobile device logical structure can be justified.

The authors show location of this model in the services access control system using access to services with different privacy level.
The optimal mobile device logical structure achieve by using the mathematical apparatus of dynamic graphs and optimization iterative
algorithms.

Using this model the authors offer mobile device security profile management model using access to services with different pri-
vacy level based on matrix graph grammars.

Keywords: mobile device, security profile, logical structure reconfiguration, dynamic graphs, graph grammars
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Устpойство аппаpатного шифpования пpоизводственных данных

Введение

Шиpокое pаспpостpанение техноëоãий беспpо-
воäноãо Ethernet в коpпоpативноì сектоpе и в сек-
тоpе эëектpонных устpойств äëя ÷астноãо поëüзо-
вания законоìеpныì обpазоì пpивоäит к pосту
вниìания к этиì техноëоãияì со стоpоны пpоиз-
воäитеëей и интеãpатоpов автоìатизиpованных
систеì упpавëения техноëоãи÷ескиìи пpоöессаìи
(АСУ ТП). Пpиìенитеëüно к АСУ ТП беспpовоä-
ные сети и устpойства пеpеäа÷и äанных обëаäаþт
сëеäуþщиìи пpеиìуществаìи [1]:
возìожностü pаспоëожения устpойств пpиеìа-
пеpеäа÷и в тpуäноäоступных ìестах;
уäобство pазвеpтывания и обсëуживания уст-
pойств;
опеpативное äобавëение устpойств в коpпоpа-
тивнуþ сетü иëи искëþ÷ение из нее;
возìожностü pаспоëожения устpойств пpиеìа-
пеpеäа÷и äанных на поäвижных объектах.

Кpоìе тоãо, внеäpение беспpовоäных устpойств
контpоëя техноëоãи÷еских и пpоизвоäственных
паpаìетpов откpывает новые возìожности по пpи-
ìенениþ систеì автоìатики, такие как обеспе÷е-
ние äоступа к объекту, контpоëü пеpиìетpа объекта,
набëþäение за пеpеìещенияìи пеpсонаëа на теppи-
тоpии пpеäпpиятия, автоìатизаöия контpоëя пpо-
веäения инспекöий и техни÷ескоãо обсëуживания,
контpоëü экоëоãи÷еских паpаìетpов окpужаþщей
сpеäы и т. ä.

Pазpаботку контpоëüно-изìеpитеëüных пpибо-
pов АСУ ТП со встpоенныìи беспpовоäныìи ин-
теpфейсаìи веäет коìпания Yokogawa с испоëüзова-
ниеì станäаpта пpоìыøëенной беспpовоäной связи
ISA 100/11a. Ноìенкëатуpа беспpовоäных изìеpи-
теëüных пpеобpазоватеëей Yokogawa вкëþ÷ает в себя
äат÷ики теìпеpатуpы, абсоëþтноãо, избыто÷ноãо и
äиффеpенöиаëüноãо äавëения [2]. Сpеäи пpоизво-
äитеëей пpоìыøëенных беспpовоäных то÷ек äос-

Пpедложено устpойство, обеспечивающее защищенный обмен пpоизводственной инфоpмацией с использованием ал-
гоpитмов ГОСТ 28147—89. Pеализация устpойства выполнена с пpименением ПЛИС Xilinx Spartan-6. Подpобно pас-
смотpены этапы пpоектиpования устpойства, пpоведено имитационное моделиpование pазpаботанного устpойства в
сpеде Simulink.
Ключевые слова: аппаpатное шифpование, пеpедача данных, защита инфоpмации, беспpоводная связь, wi-fi


