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Устpойство аппаpатного шифpования пpоизводственных данных

Введение

Шиpокое pаспpостpанение техноëоãий беспpо-
воäноãо Ethernet в коpпоpативноì сектоpе и в сек-
тоpе эëектpонных устpойств äëя ÷астноãо поëüзо-
вания законоìеpныì обpазоì пpивоäит к pосту
вниìания к этиì техноëоãияì со стоpоны пpоиз-
воäитеëей и интеãpатоpов автоìатизиpованных
систеì упpавëения техноëоãи÷ескиìи пpоöессаìи
(АСУ ТП). Пpиìенитеëüно к АСУ ТП беспpовоä-
ные сети и устpойства пеpеäа÷и äанных обëаäаþт
сëеäуþщиìи пpеиìуществаìи [1]:
возìожностü pаспоëожения устpойств пpиеìа-
пеpеäа÷и в тpуäноäоступных ìестах;
уäобство pазвеpтывания и обсëуживания уст-
pойств;
опеpативное äобавëение устpойств в коpпоpа-
тивнуþ сетü иëи искëþ÷ение из нее;
возìожностü pаспоëожения устpойств пpиеìа-
пеpеäа÷и äанных на поäвижных объектах.

Кpоìе тоãо, внеäpение беспpовоäных устpойств
контpоëя техноëоãи÷еских и пpоизвоäственных
паpаìетpов откpывает новые возìожности по пpи-
ìенениþ систеì автоìатики, такие как обеспе÷е-
ние äоступа к объекту, контpоëü пеpиìетpа объекта,
набëþäение за пеpеìещенияìи пеpсонаëа на теppи-
тоpии пpеäпpиятия, автоìатизаöия контpоëя пpо-
веäения инспекöий и техни÷ескоãо обсëуживания,
контpоëü экоëоãи÷еских паpаìетpов окpужаþщей
сpеäы и т. ä.

Pазpаботку контpоëüно-изìеpитеëüных пpибо-
pов АСУ ТП со встpоенныìи беспpовоäныìи ин-
теpфейсаìи веäет коìпания Yokogawa с испоëüзова-
ниеì станäаpта пpоìыøëенной беспpовоäной связи
ISA 100/11a. Ноìенкëатуpа беспpовоäных изìеpи-
теëüных пpеобpазоватеëей Yokogawa вкëþ÷ает в себя
äат÷ики теìпеpатуpы, абсоëþтноãо, избыто÷ноãо и
äиффеpенöиаëüноãо äавëения [2]. Сpеäи пpоизво-
äитеëей пpоìыøëенных беспpовоäных то÷ек äос-

Пpедложено устpойство, обеспечивающее защищенный обмен пpоизводственной инфоpмацией с использованием ал-
гоpитмов ГОСТ 28147—89. Pеализация устpойства выполнена с пpименением ПЛИС Xilinx Spartan-6. Подpобно pас-
смотpены этапы пpоектиpования устpойства, пpоведено имитационное моделиpование pазpаботанного устpойства в
сpеде Simulink.
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тупа сëеäует также отìетитü коìпании Yokogawa и
Hirschmann [1].
Пpи испоëüзовании беспpовоäных техноëоãий äëя

оpãанизаöии связи и упpавëения устpойстваìи,
вхоäящиìи в состав АСУ ТП, сëеäует уäеëятü вни-
ìание и защите пеpеäаваеìой инфоpìаöии, котоpая
за÷астуþ носит конфиäенöиаëüный хаpактеp. Так,
коìпания Yokogawa уäеëяет особое вниìание pаз-
pаботке беспpовоäных устpойств контpоëя и упpав-
ëения систеìаìи нефте- и ãазопpовоäов, аппаpа-
туpы техноëоãи÷ескоãо и пpоизвоäственноãо у÷ета
с пpиìенениеì аппаpатноãо øифpования инфоp-
ìаöии. В ка÷естве аëãоpитìов øифpования в пpо-
ìыøëенных сетях, постpоенных с испоëüзованиеì
поäобноãо обоpуäования, наибоëее øиpокое пpиìе-
нение нахоäят аëãоpитìы DES и AES. Основныìи
неäостаткаìи аëãоpитìа øифpования DES явëяþт-
ся существование сëабых кëþ÷ей, низкая устой÷и-
востü аëãоpитìа к пpяìоìу пеpебоpу кëþ÷ей, в тоì
÷исëе с испоëüзованиеì аппаpатных сpеäств, низкая
устой÷ивостü пpи атаке с испоëüзованиеì äиффе-
pенöиаëüноãо кpиптоанаëиза. В ка÷естве основноãо
неäостатка аëãоpитìа øифpования äанных AES
сëеäует отìетитü неäостато÷нуþ изу÷енностü ìа-
теìати÷ескоãо аппаpата øифpования [3].
Указанные неäостатки аëãоpитìов øифpования

DES и AES позвоëяþт сäеëатü вывоä о неäостато÷-
ноì уpовне защищенности канаëов беспpовоäной
связи äëя их ìассовоãо пpиìенения в АСУ ТП,
особенно на объектах энеpãетики и обоpонно-пpо-
ìыøëенноãо коìпëекса. Пpобëеìа безопасности
беспpовоäных сетей пеpеäа÷и äанных в АСУ ТП
усуãубëяется теì, ÷то в Pоссии отсутствуþт ãосу-
äаpственные станäаpты по инфоpìаöионной безо-
пасности АСУ ТП [4], анаëоãи÷ные такиì станäаp-
таì, как ISA SP99, IEEE 1402, IEC 62351 [5—7].
Вìесте с теì существует апpобиpованный аëãо-
pитì кpиптоãpафи÷ескоãо пpеобpазования, закpе-
пëенный станäаpтоì ГОСТ 28147—89 [8].

Постановка задачи

Цеëü иссëеäования состоит в pазpа-
ботке ìетоäов и сpеäств обеспе÷ения
безопасной пеpеäа÷и пpоизвоäствен-
ных иëи техноëоãи÷еских äанных по
пpоìыøëенныì беспpовоäныì сетяì
пеpеäа÷и äанных с испоëüзованиеì аë-
ãоpитìа кpиптоãpафи÷ескоãо пpеобpа-
зования (ГОСТ 28147—89). Пpи этоì
сëеäует отìетитü наëи÷ие pазëи÷ных
поäхоäов к pеаëизаöии äанноãо аëãо-
pитìа на базе pазнообpазных аппаpат-
ных сpеäств [9—11].
Дëя постижения поставëенной öе-

ëи пpеäëаãается ìетоä пpоектиpова-
ния устpойства äëя оpãанизаöии бес-
пpовоäноãо защищенноãо обìена ин-
фоpìаöией. Pеаëизаöиþ устpойства

пpеäëаãается выпоëнитü с поìощüþ кpиптоãpафи-
÷ескоãо ìоäуëя, сфоpìиpованноãо на базе пpоãpаì-
ìиpуеìой ëоãи÷еской интеãpаëüной схеìы (ПЛИС)
Xilinx Spartan-6 XC6SLX25 с испоëüзованиеì сеpий-
ноãо коìпëекта pазpабот÷ика на базе äанной
ПЛИС. Pазpабатываеìое устpойство äоëжно обес-
пе÷иватü взаиìоäействие с ìобиëüныìи устpойст-
ваìи стоpонних пpоизвоäитеëей посpеäствоì пpо-
токоëов USB 2.0 и IEEE 802.11.

Описание устpойства обмена данными

Pассìотpиì пpоöесс pазpаботки устpойства äëя
оpãанизаöии защищенноãо обìена инфоpìаöией
(äанныìи) по пpоìыøëенныì сетяì беспpовоäной
связи. На pис. 1 изобpажена стpуктуpная схеìа уст-
pойства защищенной пеpеäа÷и äанных. Дëя защиты
канаëа пеpеäа÷и äанных необхоäиìо испоëüзоватü
как ìиниìуì äва поäобных устpойства, оäно из
котоpых связано с пеpеäат÷икоì и выпоëняет
øифpование пеpеäаваеìых äанных, втоpое устpой-
ство связано с пpиеìникоì и пpеäназна÷ено äëя
äеøифpования поëу÷енных äанных. Пpи этоì уст-
pойства анаëоãи÷ны и взаиìозаìеняеìы.
На pис. 1 пpиняты обозна÷ения: 1.1 — устpой-

ство защищенной пеpеäа÷и äанных; 1.2 — пpовоäной
USB интеpфейс; 1.3 — пpеобpазоватеëü интеpфей-
сов USB/UART; 1.4 — кpиптоãpафи÷еский бëок на
базе ПЛИС; 1.5 — pаäиоинтеpфейс IEEE 802.11 со
встpоенной pаäиоантенной 1.7; 1.6 — внеøняя pа-
äиоантенна (опöионаëüно); 1.8 — энеpãонезависи-
ìая паìятü; 1.9 — пpоãpаììатоp энеpãонезависи-
ìой паìяти; 1.10 — пpовоäной RS-232 интеpфейс;
1.11 — аккуìуëятоpная батаpея; 1.12 — исто÷ник
эëектpопитания; 1.13 — пеpекëþ÷атеëü pежиìов
pаботы; 1.14 — ãенеpатоp тактовых иìпуëüсов.
В ка÷естве пpеобpазоватеëя интеpфейсов USB-

UART испоëüзуется ìикpосхеìа FT232R (пpоизво-
äитеëü FTDI Chip, коpпус SSOP-28). Взаиìоäействие
с внеøниìи устpойстваìи осуществëяется посpеä-
ствоì пpовоäноãо интеpфейса USB (1.15 на pис. 1).
Дëя обеспе÷ения взаиìоäействия с устpойстваìи по

Pис. 1. Стpуктуpная схема устpойства обеспечения защищенной пеpедачи данных 
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беспpовоäныì канаëаì связи испоëüзуется ìоäуëü
WizFi 220 (пpоизвоäитеëü WIZnet Co.) со встpоен-
ной антенной, также возìожно поäкëþ÷ение
внеøней антенны ÷еpез pазъеì станäаpта U.FL.
Моäуëü WizFi 220 поääеpживает станäаpты беспpо-
воäной пеpеäа÷и äанных IEEE 802.11b/g/h, пpото-
коëы безопасности WEP и WPA/WPA2. Взаиìоäей-
ствие ìежäу ìоäуëеì и внеøниìи устpойстваìи
ìожет осуществëятüся посpеäствоì интеpфейсов
UART, SPI и I 2C.
В ка÷естве кëþ÷евоãо запоìинаþщеãо устpой-

ства испоëüзуется ìикpосхеìа эëектpи÷ески стиpае-
ìоãо пеpепpоãpаììиpуеìоãо постоянноãо запоìи-
наþщеãо устpойства 24LC02 (пpоизвоäитеëü Micro-
chip, коpпус SOP-8L) еìкостüþ 2048 бит, ÷то по-
звоëяет хpанитü восеìü секpетных кëþ÷ей по 256 бит
кажäый. Взаиìоäействие ìежäу кëþ÷евыì запо-

ìинаþщиì устpойствоì и внеøниìи устpойства-
ìи осуществëяется посpеäствоì интеpфейса I 2C.
Пpоãpаììатоp энеpãонезависиìой паìяти постpоен
по схеìе, пpеäëоженной Кëауäио Ланконеëëи [12],
взаиìоäействие с автоìатизиpованныì pабо÷иì
ìестоì спеöиаëиста по инфоpìаöионной безопас-
ности (1.16 на pис. 1) осуществëяется посpеäствоì
интеpфейса RS-232. В ка÷естве ãенеpатоpа тактовых
иìпуëüсов испоëüзуется ãенеpатоp тактовых иìпуëü-
сов КХО-V97 (пpоизвоäитеëü Geyer, Геpìания).

Pассìотpиì систеìу эëектpопитания устpойства
(pис. 2). В состав исто÷ника эëектpопитания 2.1
вхоäят тpи повыøаþщих пpеобpазоватеëя напpя-
жения 2.2; 2.3; 2.5 и оäин понижаþщий пpеобpа-
зоватеëü напpяжения 2.4. В ка÷естве повыøаþщих
пpеобpазоватеëей напpяжения испоëüзуþтся по-
выøаþщие пpеобpазоватеëи напpяжения МАХ1675
(пpоизвоäитеëü Maxim, коpпус UMAX10), в ка÷ест-
ве понижаþщеãо пpеобpазоватеëя напpяжения ис-
поëüзуется понижаþщий пpеобpазоватеëü напpя-
жения LM3674 (пpоизвоäитеëü National Semicon-
ductor, коpпус SOT-23). Понижаþщий пpеобpазо-
ватеëü напpяжения испоëüзуется äëя обеспе÷ения
ПЛИС питаþщиì напpяжениеì 1,2 В, äëя обеспе-
÷ения питания всех остаëüных потpебитеëей ис-
поëüзуþтся повыøаþщие пpеобpазоватеëи напpя-
жения, кpоìе пpеобpазоватеëя интеpфейсов, пита-
ние котоpоãо осуществëяется ÷еpез öепи питания и
общеãо пpовоäа pазъеìа USB. В ка÷естве аккуìуëя-
тоpных батаpей 2.6 испоëüзуþтся äва ëитий-ион-
ных аккуìуëятоpа фоpìфактоpа 18650 еìкостüþ
по 3200 ìА•÷, äëя упpавëения пpоöессоì заpяжа-
ния аккуìуëятоpных батаpей испоëüзуется контpоë-
ëеp заpяäа bq24002 (пpоизвоäитеëü Texas Instruments,
коpпус R-PDSO-G20). Пpоöесс заpяäа аккуìуëя-

Pис. 2. Стpуктуpная схема источника электpопитания 

Pис. 3. Стpуктуpная схема кpиптогpафического блока 

тоpных батаpей осуществëяется ÷еpез
öепи питания и общеãо пpовоäа pазъ-
еìа USB, такиì обpазоì заpяжатü ак-
куìуëятоpные батаpеи ìожно от пеpсо-
наëüноãо коìпüþтеpа иëи ноутбука.
Заpяäа äвух аккуìуëятоpных батаpей
äостато÷но äëя 48 ÷ непpеpывной pабо-
ты пpи ìаксиìаëüноì энеpãопотpебëе-
нии, пpитоì ÷то ìоäуëü WizFi 220 буäет
pаботатü тоëüко в pежиìе пеpеäа÷и.

Pассìотpиì стpуктуpу кpиптоãpафи-
÷ескоãо бëока и назна÷ение ìоäуëей,
вхоäящих в еãо состав (pис. 3). Кpипто-
ãpафи÷еский бëок pеаëизован на базе
ПЛИС Xilinx Spartan-6 XC6SLX25 с ис-
поëüзованиеì сеpийноãо коìпëекта
pазpабот÷ика SK-iMX53-XC6SLX [13].
В ка÷естве языка pеаëизаöии аëãоpит-
ìа øифpования выбpан язык описа-
ния аппаpатуpы Verilog.
Кpиптоãpафи÷еский бëок состоит

из пpоöессоpа 3.1, кpиптоãpафи÷еско-
ãо сопpоöессоpа 3.2, пеpвоãо унивеp-
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саëüноãо асинхpонноãо пpиеìопеpе-
äат÷ика UART 3.3, втоpоãо унивеpсаëü-
ноãо асинхpонноãо пpиеìопеpеäат÷ика
UART 3.4. В состав кpиптоãpафи÷еско-
ãо сопpоöессоpа вхоäит яäpо øифpова-
ния äанных 3.5 и яäpо äеøифpования
äанных 3.6.
Основной заäа÷ей пеpвоãо унивеp-

саëüноãо асинхpонноãо пpиеìопеpе-
äат÷ика явëяется пpиеì пакетов от-
кpытых äанных от внеøних устpойств
и пеpеäа÷а пакетов откpытых äанных
внеøниì устpойстваì, пpи этоì непо-
сpеäственныì пpиеìникоì и пеpеäат-
÷икоì äанных явëяется пpеобpазова-
теëü интеpфейсов USB/UART, с кото-
pыì, в своþ о÷еpеäü, взаиìоäействуþт
ìобиëüные устpойства, поäкëþ÷енные
посpеäствоì пpовоäноãо USB интеp-
фейса. Также пеpвый унивеpсаëüный
асинхpонный пpиеìопеpеäат÷ик обес-
пе÷ивает упpавëение пpоöессоì пеpе-
äа÷и и пpиеìа äанных.
Заäа÷а втоpоãо унивеpсаëüноãо асинхpонноãо

пpиеìопеpеäат÷ика — пpиеì пакетов закpытых
äанных от внеøних устpойств и пеpеäа÷а пакетов
закpытых äанных внеøниì устpойстваì, пpи этоì
непосpеäственныì пpиеìникоì и пеpеäат÷икоì
äанных явëяется pаäиоинтеpфейс IEEE 802.11 на
базе ìоäуëя WizFi 220, с котоpыì взаиìоäействуþт
ìобиëüные устpойства посpеäствоì беспpовоäноãо
канаëа связи станäаpта IEEE 802.11. Также втоpой
унивеpсаëüный асинхpонный пpиеìопеpеäат÷ик
обеспе÷ивает упpавëение пpоöессоì пеpеäа÷и и
пpиеìа äанных.
На pис. 4 пpеäставëена стpуктуpная схеìа яäpа

øифpования äанных, пpи этоì стpуктуpы яäpа
øифpования и äеøифpования äанных анаëоãи÷-
ны. Яäpа пpеäназна÷ены соответственно äëя осу-
ществëения пpоöеäуp øифpования и äеøифpова-
ния посëеäоватеëüностей äвои÷ных äанных в соот-
ветствии с аëãоpитìоì øифpования соãëасно
ГОСТ 28147—89. Яäpа øифpования и äеøифpования
äанных вкëþ÷аþт в себя бëоки выпоëнения кpип-
тоãpафи÷еских пpеобpазований в pежиìе пpостой
заìены 4.1, pежиìе ãаììиpования 4.2 и pежиìе
ãаììиpования с обpатной связüþ 4.3. В состав яäеp
øифpования и äеøифpования äанных также вхоäят
ìуëüтипëексоpы 4.5, 4.6 и äеìуëüтипëексоpы 4.4,
4.7, пpеäназна÷енные äëя коììутаöии внутpенних
канаëов пеpеäа÷и äанных в зависиìости от вы-
бpанноãо pежиìа pаботы кpиптоãpафи÷ескоãо со-
пpоöессоpа.
Выбоp pежиìа øифpования/äеøифpования äан-

ных осуществëяется с поìощüþ пеpекëþ÷атеëя pе-
жиìов pаботы. Пеpекëþ÷атеëü pежиìов pаботы
пpеäставëяет собой DIP-пеpекëþ÷атеëü на тpи кон-
тактные ãpуппы, pазìещаеìый на повеpхности пе-
÷атной пëаты устpойства. С поìощüþ пеpекëþ÷а-

теëя pежиìов pаботы выпоëняется пеpекëþ÷ение
кpиптоãpафи÷ескоãо сопpоöессоpа, вхоäящеãо в со-
став кpиптоãpафи÷ескоãо бëока, на иные pежиìы
pаботы. Пеpвая контактная ãpуппа соответствует
pежиìу пpостой заìены, втоpая контактная ãpуппа
соответствует pежиìу ãаììиpования, тpетüя кон-
тактная ãpуппа соответствует pежиìу ãаììиpова-
ния с обpатной связüþ.
Основныìи функöияìи пpоöессоpа явëяется

обеспе÷ение:
с÷итывания инфоpìаöии из энеpãонезависиìой
паìяти, ÷то вкëþ÷ает в себя также аäpесаöиþ
паìяти и упpавëение пpоöессоì ÷тения инфоp-
ìаöии; 
взаиìоäействия с пеpвыì и втоpыì унивеpсаëü-
ныìи асинхpонныìи пpиеìопеpеäат÷икаìи
UART, ÷то вкëþ÷ает в себя пpиеì äанных, пеpе-
äа÷у äанных, упpавëение пpоöессоì пpиеìа äан-
ных, упpавëение пpоöессоì пеpеäа÷и äанных; 
взаиìоäействия с кpиптоãpафи÷ескиì сопpо-
öессоpоì, ÷то вкëþ÷ает в себя пеpеäа÷у и пpиеì
как откpытых, так и закpытых äанных, упpавëе-
ние пpоöессаìи пpиеìа и пеpеäа÷и как откpы-
тых, так и закpытых äанных, пеpеäа÷у кpипто-
ãpафи÷ескоìу пpоöессоpу секpетных кëþ÷ей,
пpеäваpитеëüно с÷итанных из энеpãонезависи-
ìой паìяти.
Выpаботка секpетных кëþ÷ей осуществëяется

с испоëüзованиеì пpоãpаììноãо пpоäукта, pеаëи-
зуþщеãо ëинейный конãpуэнтный ìетоä äëя ãене-
pаöии псевäосëу÷айных ÷исеë. Возìожна pазpа-
ботка аппаpатноãо ãенеpатоpа сëу÷айных ÷исеë с
испоëüзованиеì таких пpоöессов, как тепëовой
øуì поëупpовоäниковых пpибоpов, фотоэëектpи-
÷еский эффект и неpавноìеpностü в заäеpжках ëо-
ãи÷еских эëеìентов [14].

Pис. 4. Стpуктуpная схема ядpа шифpования данных 
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В табë. 1 пpеäставëены некотоpые паpаìетpы
pеаëизаöии øифpоаëãоpитìа ГОСТ 28147—89 на
базе ПЛИС. Дëя pассìатpиваеìоãо сëу÷ая пpеä-
ставëены паpаìетpы pеаëизаöии 32 pаунäов øиф-
pования äанных в pежиìе пpостой заìены.

Методика пpоектиpования устpойства 
защищенного обмена инфоpмацией

Исхоäя из пpивеäенной стpуктуpы pазpаботан-
ноãо кpиптоãpафи÷ескоãо бëока сфоpìуëиpуеì ìе-
тоäику пpоектиpования поäобноãо pоäа устpойств
øифpования на базе ПЛИС. Основная иäея пpеä-
ëаãаеìой ìетоäики пpоектиpования состоит в ин-
теãpаöии основных этапов пpоектиpования (ìатеìа-
ти÷еское ìоäеëиpование, аппаpатная pеаëизаöия,
отëаäка в составе систеìы) в еäиный итеpаöион-
ный öикë пpоектиpования на основе вкëþ÷ения в
неãо äопоëнитеëüных этапов пpоектиpования и ав-
тоìатизаöии пpоöесса пеpеäа÷и фоpìаëизованных
описаний пpоектиpуеìоãо устpойства и äанных,
поëу÷аеìых пpи ìоäеëиpовании и систеìной ин-
теãpаöии ìежäу этапаìи пpоектиpования.
Пpеäëаãаеìая ìетоäика пpоектиpования состо-

ит из сëеäуþщих этапов.
1. Фоpìаëизаöия техни÷ескоãо заäания на систе-

ìу и устpойства на базе ПЛИС. Pазpаботка стpуктуp-
ной схеìы как äëя систеìы, так и äëя устpойства.

2. Pазpаботка иäеаëизиpованной (ëинеаpизован-
ной) ìатеìати÷еской ìоäеëи систеìы с испоëüзо-
ваниеì фоpìата ÷исеë с пëаваþщей запятой, вы-
поëнение ÷исëенноãо ìоäеëиpования в сpеäе
MATLAB/Simulink и отëаäка pазpаботанной ìоäеëи.

3. Пpеобpазование иäеаëизиpованноãо аëãоpитìа,
pеаëизованноãо в фоpìате с пëаваþщей то÷кой,
в аëãоpитì с пpеäставëениеì ÷исеë с фиксиpован-
ной то÷кой. Оптиìизаöия pазpяäностей по кpите-
pиþ ìиниìизаöии аппаpатных затpат.

4. Заìена бëоков пpоектиpуеìоãо устpойства на
бибëиоте÷ные коìпоненты, оpиентиpованные на
äаëüнейøуþ pеаëизаöиþ в аппаpатуpе с испоëüзо-
ваниеì пакетов Altera DSP Builder, Xilinx System
Generator иëи MATLAB HDL Coder [15].

5. Аппаpатно-пpоãpаììное ìоäеëиpование соз-
äанноãо устpойства.

6. Отëаäка и анаëиз паpаìетpов pазpаботанноãо
устpойства на базе ПЛИС в pеаëüноì систеìноì
окpужении.
Пpеиìуществаìи пpеäëаãаеìой ìетоäики пpоек-

тиpования устpойств на базе ПЛИС по сpавнениþ

с кëасси÷еской ìетоäикой пpоектиpования [16]
явëяþтся:
снижение вëияния ÷еëове÷ескоãо фактоpа пpи
пеpехоäе от ìатеìати÷еской ìоäеëи устpойства
к аппаpатной pеаëизаöии;
непpеpывностü пpоöесса пpоектиpования уст-
pойства;
поëу÷ение в пpоöессе пpоектиpования отëажен-
ной ìатеìати÷еской ìоäеëи, котоpая явëяется
пpототипоì äëя созäаваеìоãо устpойства и ìо-
жет бытü испоëüзована не тоëüко в пpоöессе
пpоектиpования, но и äëя äаëüнейøей оптиìи-
заöии аëãоpитìа pаботы устpойства на основе
äанных, поëу÷енных из pеаëüноãо систеìноãо
окpужения пpоектиpуеìоãо устpойства.
Апpобаöия ìетоäики пpоектиpования пpовеäена

с испоëüзованиеì отëаäо÷ноãо коìпëекса, вкëþ-
÷аþщеãо в себя сеpийный коìпëект pазpабот÷ика
SK-iMX53-XC6SLX и ÷етыpе отëаäо÷ных ìоäуëя,
pеаëизуþщих кëþ÷евые узëы pазpаботанноãо уст-
pойства (pис. 5). Узëы коìпëекса pеаëизованы в
соответствии со стpуктуpныìи схеìаìи, пpивеäен-
ныìи на pис. 1—4. В состав отëаäо÷ноãо коìпëекса
вхоäят ìоäуëü пpеобpазоватеëя интеpфейсов USB-
UART; ìоäуëü pаäиоинтеpфейса IEEE 802.11, в состав
котоpоãо вхоäит ìоäуëü WizFi 220 со встpоенной
антенной; ìоäуëü, вкëþ÷аþщий в себя энеpãонеза-
висиìуþ паìятü и пpоãpаììатоp энеpãонезависи-
ìой паìяти; ìоäуëü, вкëþ÷аþщий в себя аккуìу-
ëятоpнуþ батаpеþ и исто÷ник эëектpопитания.
Моäеëиpование устpойства защищенной пеpе-

äа÷и äанных выпоëнено в сpеäе MATLAB/Simulink.

Табëиöа 1
Параметры реализации алгоритма криптографического преобразования по ГОСТ 28147-89 на базе ПЛИС

Сеìейство 
ПЛИС Моäеëü ПЛИС Чисëо ëоãи÷е-

ских я÷еек Заäержка, нс Потребëяеìая 
ìощностü, Вт

Частота,
МГö

Пропускная способ-
ностü, Мбит/с

Artix-7 XC7A200 3808 131,0860 0,0730 7,6286 61,0286
Spartan-6 XC6SLX25 3808 161,3270 0,0290 6,1986 49,5887

Pис. 5. Стpуктуpная схема отладочного комплекса
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Устpойство быëо пpеäставëено в виäе
тpехканаëüной (тpи потока øифpова-
ния) систеìы ìассовоãо обсëужива-
ния (СМО) с паpаìетpаìи, соответст-
вуþщиìи pазëи÷ныì станäаpтаì об-
ìена инфоpìаöии. Анаëиз pезуëüта-
тов ìоäеëиpования, пpивеäенных в
табë. 2, показывает, ÷то устpойство
обеспе÷ивает наäежнуþ обpаботку и
пеpеäа÷у äанных с испоëüзованиеì
боëüøинства станäаpтных интеpфей-
сов. Пpиìенение устpойства совìестно
с интеpфейсоì USB 3.0 возìожно пpи
оpãанизаöии обpаботки поступаþщих
пакетов äанных в пpоìежуто÷ных на-
копитеëях (пpи оäновpеìенноì сни-
жении скоpости обpаботки).

Pассìатpиваеìая ìетоäика пpоекти-
pования пpеäëаãаеìоãо устpойства об-
ìена инфоpìаöией ìожет бытü пpеä-
ставëена в виäе äиаãpаììы IDEF3,
пpивеäенной на pис. 6.
Пpиìенение ìетоäики пpоектиpо-

вания äëя pазpаботки устpойства аппа-
pатноãо øифpования инфоpìаöии за-
кан÷ивается еãо тестиpованиеì и от-
ëаäкой. Пpеäваpитеëüно äоëжны бытü
пpовеäены схеìотехни÷еское пpоекти-
pование, pазìещение и тpассиpовка
эëеìентов на пе÷атной пëате. Дëя уст-
pойства, pассìатpиваеìоãо в настоящей
pаботе, такие опеpаöии выпоëнены с
испоëüзованиеì систеìы автоìатизи-
pованноãо пpоектиpования Altium Designer.

Заключение

В pезуëüтате пpовеäенноãо иссëеäования пpеä-
ëожена и апpобиpована ìетоäика пpоектиpования,
а также пpеäëожена и pеаëизована стpуктуpа уст-
pойства аппаpатноãо øифpования äанных по аë-
ãоpитìу кpиптоãpафи÷ескоãо пpеобpазования
ГОСТ 28147—89. Pазpаботанное устpойство пpеä-
назна÷ено äëя безопасноãо обìена пpоизвоäствен-
ной и техноëоãи÷еской инфоpìаöией по пpоìыø-
ëенныì беспpовоäныì сетяì пеpеäа÷и äанных.
Стpуктуpа устpойства спpоектиpована такиì обpа-
зоì, ÷тобы быëа обеспе÷ена возìожностü совìест-
ной pаботы с пpибоpаìи (в тоì ÷исëе и с ìобиëü-
ныìи) стоpонних пpоизвоäитеëей, поääеpживаþ-
щиìи интеpфейсы USB и IEEE 802.11, ÷то иìеет
особое зна÷ение пpи постpоении беспpовоäных се-
тей пеpеäа÷и äанных в АСУ ТП на объектах пpо-
ìыøëенности, энеpãетики и обоpонно-пpоìыø-
ëенноãо коìпëекса.

Pабота выполнена пpи поддеpжке Кpаснояpского
кpаевого фонда поддеpжки научной и научно-техни-
ческой деятельности.
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This Research is devoted to the analysis of methods and techniques of data hardware encryption for production and techno-
logical information. The main objective of this paper is developing and applying the automated design method for hardware en-
cryption tools and devices to establish the secure data channels in industrial wireless networks. The paper proposes a method of
designing an electronic device, providing secure data transmission in industrial wireless data networks using cryptographic trans-
formation algorithm GOST 28147—89. Using the proposed method, the device for data exchange with protected data is developed.
The designing of the device is hold on the FPGA Xilinx Spartan-6 XC6SLX25, hardware description language — Verilog. Simu-
lation of the developed device in a queuing system is run in Matlab/Simulink. This device is able to wireless protected data trans-
mission between any tools, support USB and IEEE 802.11. 
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