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УДК 517.97

И. А. Мочалов, ä-p техн. наук, пpоф. МГТУ иì. Н. Э. Бауìана,
М. С. Хpисат, аспиpант, e-mail: mohd.khirisat@fet.edu.уо, М. Я. Шихаб Еддин, аспиpант,

Pоссийский унивеpситет äpужбы наpоäов

Нечеткие уpавнения в частных пpоизводных в задачах упpавления

Введение

В инженеpно-иссëеäоватеëüских pаботах ÷асто
возникает заäа÷а pеøения уpавнений в ÷астных
пpоизвоäных пеpвоãо и втоpоãо поpяäков. Пpиìе-
нитеëüно к теоpии упpавëения уpавнения пеpвоãо
поpяäка появëяþтся пpи pеøении заäа÷ оптиìаëü-
ноãо упpавëения и анаëити÷ескоãо констpуиpова-
ния оптиìаëüных pеãуëятоpов с испоëüзованиеì
ìетоäа äинаìи÷ескоãо пpоãpаììиpования (ìетоä
Беëëìана) [1, 2], а также пpи ìатеìати÷ескоì кон-
стpуиpовании (синтезе) оптиìаëüных по кpитеpиþ
обобщенной pаботы ëинейных pеãуëятоpов, пpеäëо-
женноìу А. А. Кpасовскиì [3]. Уpавнения втоpоãо
поpяäка pазëи÷ных типов появëяþтся, как пpавиëо,
пpи pеøении pазнообpазных заäа÷ ìатеìати÷еской
физики [4]. Сpеäи ìножества этих заäа÷ выäеëиì
так называеìые эëеìентаpные уpавнения втоpоãо
поpяäка [5], pеøения котоpых не выpажаþтся в виäе
pяäов pазëи÷ных типов: Фуpüе, Бессеëя, Лежанäpа
и т. ä. К äpуãиì типаì уpавнений отнесеì те из них,
pеøения котоpых пpеäставëяþтся в фоpìе pазëи÷-
ных функöионаëüных pяäов [6]. Такое pазäеëение
уpавнений обусëовëено неpеøенностüþ в настоя-
щее вpеìя пpеäставëения pяäов в не÷еткой фоpìе.
Напpиìеp, неясно, какиì обpазоì опpеäеëяется
функöия пpинаäëежности сиìвоëа "∞" пpи иссëе-
äовании pасхоäиìости pяäов.
Четкие уpавнения иìеþт pазëи÷ные коэффиöи-

енты, опpеäеëяеìые экспеpиìентаëüныì путеì, и
кpаевые усëовия (на÷аëüные и ãpани÷ные усëовия),
котоpые обы÷но изìеpяþтся äат÷икаìи. О÷евиäно,
÷то экспеpиìентаëüные äанные и изìеpитеëüная
инфоpìаöия хаpактеpизуþтся pазëи÷ноãо pоäа воз-
ìущенияìи, котоpые вносят неопpеäеëенностü в
ìатеìати÷еские ìоäеëи пpоöессов, ÷то ìожет пpи-

вести к зна÷итеëüныì оøибкаì в пpинятии pеøе-
ний по этиì ìоäеëяì.
В настоящее вpеìя теоpия не÷етких ìножеств

нахоäит øиpокое пpиìенение в pазëи÷ных обëастях
науки и техники [7—9], ÷то ÷асто пpивоäит к зна÷и-
теëüноìу эконоìи÷ескоìу эффекту. В связи с этиì
оäниì из путей у÷ета неопpеäеëенностей в уpавне-
ниях в ÷астных пpоизвоäных явëяется пpеäставëение
экспеpиìентаëüной и изìеpитеëüной инфоpìаöии
в не÷етких теpìинах. Такая тpактовка возìущений
пpивоäит к не÷еткиì уpавненияì в ÷астных пpо-
извоäных, pеøениþ котоpых посвящена настоя-
щая статüя.

Базовые опpеделения и обозначения

К ниì относятся понятия: функöия пpинаäëеж-
ностей; не÷еткое тpеуãоëüное ÷исëо; не÷еткая функ-
öия; не÷еткие пpоизвоäные; не÷еткая на÷аëüная
заäа÷а.
Функция пpинадлежностей. В теоpии не÷етких

ìножеств оäниì из базовых понятий явëяется пpи-
наäëежностü эëеìента х некотоpоìу ìножеству
X(x ∈ X ⊂ R1). В зависиìости от типа ìножества
(÷еткое иëи не÷еткое) обозна÷ение x ∈ X фоpìаëи-
зуется с поìощüþ:
хаpактеpисти÷еской функöии r *(x), x ∈ X ⊂ R1,
r ∈ {0; 1} äëя ÷еткоãо эëеìента x; 
функöии пpинаäëежностей r(x), x = xн ∈ X,
r ∈ [0; 1] äëя не÷еткоãо эëеìента xн.
Они опpеäеëяþтся сëеäуþщиì обpазоì:

r *(x) = 

r(х) = 

Pассматpиваются нечеткие уpавнения в частных пpоизводных пеpвого и втоpого поpядков и алгоpитм получения для
них соответствующих нечетких pешений S (Seikkala) и BF (Buckley-Feuring) типов. Синтезиpованы нечеткие опти-
мальные pегулятоpы S и BF типов.
Ключевые слова: нечеткие уpавнения в частных пpоизводных, S (Seikkala) pешение, BF (Buckley-Feuring) pешение
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1, x ∈ X;
0, x ∉ X; 

r(x) ∈ [0; 1];
(x) ∈ [0; 1], r
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ãäе r(x) — ìноãозна÷ная функöия с r(x), (x) —
"ëевой" и "пpавой" оäнозна÷ныìи функöияìи (вет-
вяìи) соответственно относитеëüно r(x = xн) = 1.
В уpовневой фоpìе с пpиìенениеì обpатноãо ото-
бpажения r–1(x) испоëüзуется пpеäставëение

xн = r–1(x) = x(r) = (x(r), (r)/r ∈ [0; 1]).

В сиìвоëи÷еской фоpìе иìееì:

x ∈ X ⊂ R1 

Совокупностü не÷етких эëеìентов {xн} заäаþт
не÷еткое ìножество Xн. Дëя обозна÷ения пpиняты
пpеäставëения

xн ⇔ r(x), r ∈ [0; 1] ⇔

⇔ (r(x), (x), r ∈ [0; 1]) ⇔ (x(r), (r)/r ∈ [0; 1]), 

ãäе x(•), (•) — обpатные отобpажения соответст-
венно äëя r(x), (x).
Нечеткое тpеугольное число. Оно опpеäеëяется

посpеäствоì тpех ÷исеë a1 < a2 < a3, ai ∈ R1, i = .
Гpафик r(x) äëя xн в кооpäинатной пëоскости (x, r)
иìеет фоpìу тpеуãоëüника с основаниеì (support)
supp xн = [a1, a3], а высота еãо исхоäит из то÷ки
с кооpäинатаìи (x = a2, r = 0). Поëаãаþт ÷то есëи
a1 l 0, то xн l 0; есëи a3 m 0, то xн m 0. Аpифìети-
÷еские опеpаöии +, –, Ѕ, : (буäеì обозна÷атü *) äëя
x1н = (a11|a12|a13) и x2н = (a21|a22|a23) заäаþтся в виäе 

xн = x1н * x2н = (a11 * a21|a12 * a22|a13 * a23).

Нечеткая функция (отобpажение). Это отобpа-
жение не÷еткой обëасти (ìножество) X в не÷еткуþ
обëастü (ìножество) зна÷ений Y с функöией пpи-

наäëежностей ry(x), т. е. X ∈ x  y ∈ Y, ãäе в об-
щеì сëу÷ае x, y — вектоpы. 
Нечеткие пpоизводные. Пустü äëя пpостоты

иìееì не÷еткуþ функöиþ оäноãо пеpеìенноãо
yн(x) ≡ y(x, r), x, y ∈ R1, r ∈ [0, 1], т. е. yн(x) = (y(x, r),

(x, r)/r ∈ [0, 1]), котоpая пpи ëþбоì х ∈ I ⊂ R1 оп-
pеäеëяет не÷еткое тpеуãоëüное ÷исëо.
Соãëасно общеìу поäхоäу пpи опpеäеëении пpо-

извоäной от некотоpой функöии в заäанноì пpо-
стpанстве необхоäиìо в неì заäатü опеpаöии "–"
(вы÷итание иëи существование обpатноãо эëеìента),
"Ѕ" (уìножение) на константу и "lim" (пpеäеëüный
пеpехоä относитеëüно заäанной ìетpики). Пpиìе-
нение этоãо общеãо поäхоäа к pазëи÷ныì ìетpи-
÷ескиì пpостpанстваì пpивоäит к pазнообpазныì
не÷еткиì пpоизвоäныì [5]. В ÷астности, в теоpии
не÷етких äиффеpенöиаëüных уpавнений обы÷но
pассìатpиваþтся сëеäуþщие типы не÷етких пpо-
извоäных:

(i) пpоизвоäная Готøеëа—Воксìана (Goestshel—

Voxman) — (x);

(ii) пpоизвоäная Сейккаëы (Sеikkala) — (х);
(iii) пpоизвоäная Дубоиса—Пpаäе (Dubois—

Prade) — (x);
(iv) пpоизвоäная Пуpи—Pаëеску (Puri—Ralescu) —

(x);

(v) пpоизвоäная Кэнäеëа—Фpиäìана—Минãа
(Kandel—Friedman—Ming) — (x).
В pаботе [5] äоказывается, ÷то все пеpе÷исëен-

ные пpоизвоäные pавны ìежäу собой.
Нечеткая начальная задача. Она pассìатpива-

ется äëя пpоизвоäных (x), (x), (x), а äëя

пpоизвоäных (x), (x), как пpавиëо, не pас-

сìатpивается. Это обусëовëено теì, ÷то в посëеäних
äвух сëу÷аях возìожна ситуаöия, коãäа эти пpоиз-
воäные äëя какоãо-то x = x* не выpажаþтся не÷ет-
киìи тpеуãоëüныìи ÷исëаìи, т. е. оäин из уãëов их
функöий пpинаäëежностей относитеëüно основания
боëüøе 90°, и тоãäа эти пpоизвоäные не существу-
þт. В тpех пpеäыäущих сëу÷аях эти пpоизвоäные
всеãäа существуþт, так как в сëу÷ае, отìе÷енноì
pанее, испоëüзуþтся не÷еткие "сëабые" ÷исëа [10].
Пустü иìееì ÷еткуþ на÷аëüнуþ заäа÷у

 = f (x, y, k), y(x = 0) = c, (1)

ãäе k = (k1, ..., kn) — вектоp констант; x ∈ I ⊂ R1.
Поëаãается, ÷то f (•) уäовëетвоpяет усëовияì су-
ществования и еäинственности pеøения ÷еткой
заäа÷и (1), котоpуþ обозна÷иì как y = g(x, k, с),
c = const: c ∈ R1.
Константы ki, c, i = , всеãäа явëяþтся нето÷-

но заäанныìи (неопpеäеëенныìи) и ìоäеëиpуþтся
не÷еткиìи тpеуãоëüныìи ÷исëаìи. Тоãäа пpово-
äиì заìену ki → kiн, c → cн, ãäе инäекс "н" — сиì-
воë не÷еткости. В pезуëüтате поëу÷иì не÷еткуþ
на÷аëüнуþ заäа÷у:

(x) = f (x, yн, kн), yн(x = 0) = cн, (2)

ãäе (х) — некотоpое опpеäеëение пpоизвоäной
äëя не÷еткой функöии yн(х). Зäесü необхоäиìо по-
ëу÷итü pеøение (2) yн = g(x, kн, cн), котоpое äëя
ëþбоãо х явëяется не÷еткиì ÷исëоì.

Типы pешений

В соответствии с [5] иìеþт ìесто äва типа pе-
øений äëя не÷еткой на÷аëüной заäа÷и (2):

BFS (Buckley—Feuring solution) — (x);

SS (Seikkala solution) — (x).

Межäу ниìи иìеется сëеäуþщая взаиìосвязü:

 ⇒ ∃BFS  ∃SS,

r

x

r *(x) = {0; 1} пpи х — 
÷еткий эëеìент X;
r(x) = [0; 1] пpи x — 
не÷еткий эëеìент X.

r x

x
r

1 3,

ry(x)

y

y·н
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y·н
S

y·н
DP

y·н
PR

y·н
KFM

y·н
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y·н
S

y·н
KFM

y·н
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y·н
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y·x

1 n,

y·н

y·н

yн
BFS

yн
SS

∃BFS ⇒ ∃SS
∃SS ⇒ ∃BFS

⇔
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поэтоìу пеpвона÷аëüно ищется BFS и, есëи оно не
существует, то ищется SS. Достато÷ныì усëовиеì
существованиеì BFS явëяется öепо÷ка соотноøений:

 > 0,  > 0; ( )( ) > 0, i = , (3)

котоpые фоpìаëизуþт усëовия оäновpеìенноãо
возpастания (убывания) g(•), f (•) относитеëüно
паpаìетpов ki, с не÷еткой на÷аëüной заäа÷и (2).

Алгоpитм pешения
нечеткого диффеpенциального уpавнения

Пеpвона÷аëüно pеøается ÷еткое äиффеpенöи-
аëüное уpавнение (1) и нахоäится g(x, k, c). Дëя
g(•), f (•) пpовеpяþтся усëовия (3). Есëи они вы-
поëняþтся, то посëе фаззификаöии путеì заìены
÷етких паpаìетpов (1) на не÷еткие фоpìуëиpуется
заäа÷а (2) и äëя нее нахоäится BFS. Есëи хотя бы
оäно из усëовий (3) не выпоëняется, то BFS не су-
ществует и ищется SS, котоpое существует всеãäа,
есëи существует pеøение (1).

Нечеткие уpавнения в частных пpоизводных

Дëя уpавнений пеpвоãо поpяäка аëãоpитì pеøе-
ния, изëоженный в [10], основан на pеøении ÷ет-
ких уpавнений [6], т. е. исхоäное ÷еткое уpавнение
в ÷астных пpоизвоäных ìоäифиöиpуется в ÷еткие
обыкновенные äиффеpенöиаëüные уpавнения.
Уpавнения пеpвого поpядка. Пустü иìееì

ϕ(Dx)U(x) = B(x, k) ⇔ ai(x) (x) = B(x, k) ⇔

⇔ a1(x)  + ... + an(x)  = B(x, k), (4)

ãäе ϕ(•) = ai(•)  — äиффеpенöиаëüный опеpа-

тоp поëиноìиаëüноãо типа;  = ; k = (k1, ..., kn) —

вектоp ÷етких констант; x = (x1, ..., xn); U — неко-
тоpая функöия.

Pеøаеì уpавнение (4) ìетоäоì Лаãpанжа [11]. Дëя
этоãо составëяется вспоìоãатеëüная систеìа ÷етких
обыкновенных äиффеpенöиаëüных уpавнений

(•)dxi = b–1(x)dU,

из котоpой нахоäятся n независиìых интеãpаëов

Ψi(x, k1, ..., kn) = ci, i = , 

ãäе ci — ÷еткие константы интеãpиpования. Общее
pеøение (4) в неявноì виäе pавно:

F(Ψ1, ..., Ψn, k, c),

ãäе F(•) — некотоpая äиффеpенöиpуеìая функöия.
В ÷астности, есëи U вхоäит тоëüко в оäин из пеp-
вых интеãpаëов, то общее pеøение ìожет бытü за-
писано в виäе

Ψn(x1, ..., xn, U) = f (Ψ1, ..., Ψn – 1, k, c),

ãäе f — пpоизвоëüная äиффеpенöиpуеìая функöия.
Pазpеøив посëеäнее уpавнение относитеëüно U,
поëу÷иì общее pеøение исхоäноãо уpавнения в
явноì виäе U(x, k, c), ãäе c нахоäится из заäанных
усëовий,

U(x1, ..., xn, k, c).

Усëовие (3) опpеäеëяþт существование BFS
иëи SS. BFS нахоäится из обыкновенных äиффе-
pенöиаëüных уpавнений, а SS — из соответствуþ-
щей систеìы äиффеpенöиаëüных уpавнений с фаз-
зификаöией pеøений.
Уpавнения втоpого поpядка элементаpного типа.

Дëя пpостоты пустü иìееì вектоp пеpеìенных
x = (x1, x2) и

(i) уpавнение ϕ( , )U(x1, x2) = F(x1, x2, k),
k = (k1, ..., kn) — вектоp констант ki ∈ Ii ⊂ R1, i = ;

(ii) ãpани÷ные усëовия ìоãут бытü в pазëи÷ных
фоpìах:

U(x1 = 0, x2) = c1;
U(x1, x2 = 0) = c2;
U(x1 = M, x2) = c3;
U(x1 = 0, x2) = g(x1, c4);
U(x1, x2 = 0) = f1(x1, c5);
..., (x1, x2 = 0) = f2(x1, c6);

(x1 = 0, x2) = g2(x2, c7, c8), ... .
Тоãäа пpи наëи÷ии (i), (ii) иìееì ÷еткое pеøение

U(x1, x2) = G(x1, x2, k, c),

ãäе k, c — ÷еткие вектоpы констант. Так же, как и
в уpавнениях пеpвоãо поpяäка, пpовеpяþтся усëо-
вия (3) и äаëее äëя соответствуþщеãо не÷еткоãо
уpавнения нахоäятся BFS иëи SS.

Пpимеpы

1. Уpавнение пеpвого поpядка. Иссëеäоватü тип
не÷еткоãо pеøения äëя уpавнения

 +  = k1x1 + k2

пpи усëовиях x2 = λ1x1; U = λ2 , ãäе ki, λi — const,

i = 1, 2.
В канони÷еской фоpìе иìееì уpавнение

a1  + a2  = b, a1 = a2 = 1; b = k1x1 + k2,

f·y g·c f·ki
g·ki

1 n,

i 1=

n

∑ Uxi

U∂
x1∂

------ U∂
xn∂

------

i
∑ Dxi

Dxi

∂
xi∂

-----

i 1=

n

∑ ai
1–

1 n,

Dx1
Dx2

1 n,

Ux1
Ux2

U∂
x1∂
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x2∂
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x1
2

U∂
x1∂
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x2∂
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поэтоìу в соответствии с ìетоäоì Лаãpанжа äëя
исхоäноãо ëинейноãо уpавнения иìееì вспоìоãа-
теëüнуþ систеìу

 =  =  ⇔

⇔  =  = .

Из пеpвых äвух уpавнений систеìы иìееì пеp-
вый интеãpаë 

 =  ⇒ x1 = x2 + c1,

c1 — константа интеãpиpования.

Из пеpвоãо и посëеäнеãо уpавнений систеìы
иìееì втоpой интеãpаë

 =  ⇒ (k1x1 + k2)dx1 = dU ⇒

⇒ 0,5k1x
2 + k2x1 = U + c2 ⇒ 0,5k1  + k2x1 – c2,

ãäе с2 — константа интеãpиpования. Общее pеøе-
ние pавно

 ⇒ 

иëи в явной фоpìе

U = 0,5k1x
2 + k2x1 –  =

= 0,5k1(x2 + c1)
2 + k2(x2 + c1) – c2. 

Нахоäиì c1, c2 из заäанных усëовий, котоpые в
паpаìетpи÷еской фоpìе иìеþт виä

x1 = t, x2 = λ1t, U = λ2t
2. 

Поäставëяеì их в пеpвый и втоpой интеãpаëы

x1 –  = c1 ⇒ t – λ1t = c1 ⇒ t = ci(1 – λ1)
–1;

0,5k1(x2 + c1)
2 + k2(x2 + c1) –  = c2 ⇒ 

⇒ 0,5k1(λ1t + c1)
2 + k2(λ1t + c1) – λ2t

2 = c2.

Искëþ÷аеì t из посëеäних äвух соотноøений,
тоãäа в неявной фоpìе поëу÷иì:

F(x1, x2, U, k1, k2, λ1, λ2) = 0 ⇔

⇔ 0,5k1[λ1(1 – λ1)
–1(x1 – x2) + 0,5k1  +

+ k2x1 + U]2 + k2[λ1(1 – λ1)
–1(x1 – x2) +

+ (0,5k1  + k2x1 + U)] – λ2(1 – λ1)
–2(x1 – x2)

2 –

– 0,5k1  – k2x1 + U = 0, λ1 ≠ 1, λ2 ≠ 1.

Дëя äаëüнейøеãо анаëиза упpостиì поëу÷енное
выpажение, поëожив k1 = 0, λ1, λ2 = 0,5, тоãäа
поëу÷иì:

U(x1, x2) = 0,5(1 – k2)
–1(x1 – x2)

2 –

– k2(1 – k2)
–1(x1 – x2) + k2x1, k2 ≠ 1. (5)

Пpиìенитеëüно к не÷еткиì уpавненияì в ÷аст-
ных пpоизвоäных усëовие (3) существования BFS
иìеет виä:

 > 0.

Pас÷еты äаþт:

Ψ(Dxi)U(x1, x2) = F(x1, x2, k2) = k2 > 0 ⇒

⇒  = 1 > 0;

 = [a(1 – k2)
–1 + bk2(1 – k2)

–1 + ck2] =

= a(1 – k2)
–2 – b(1 – k2)

–2 + c,

a = 0,5(x1 – x2)
2; b = (x1 – x2); c = x1, поэтоìу, 

есëи b = x1 – x2 > 0 ⇔ x1 > x2;

 ⇔ x1 > 0, то  > 0.

Такиì обpазоì,  > 0, зна÷ит, BFS суще-
ствует, в пpотивноì сëу÷ае SS существует. Нахо-
äиì BFS. Дëя этоãо в исхоäноì уpавнении пpово-
äится фаззификаöия путеì заìены k2 → k2н, U → Uн,
ãäе поëаãается, ÷то k2н = (k2(r), (r) /r ∈ [0; 1]).
BFS сëеäует из фоpìуëы (5):

(x1, x2) = 

= ( U(x1, x2, k2н), U(x1, x2, k2н)), U(•) =

= 0,5(1 – (r))–1(x1 – x2)
2 –

– (r)(1 – (r))–1(x1 – x2) + k2(r)x1;

U(•) = 0,5(1 – k2(r))
–1(x1 – x2)

2 –

– k2(r)(1 – k2(r))
–1(x1 – x2) + (r)x1;

SS сëеäует из уpавнений:
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откуäа оно пpи λi(•) = (•) = 0,5, i = 1, 2, поëу-
÷ается из (5) путеì заìены k2 соответственно на
k2(r), (r):

U(x1, x2, k2) = (U(x1, x2, k2(r), (r)),

(x1, x2, k2(r), (r))/r ∈ [0; 1]).

2. Элементаpное уpавнение втоpого поpядка [10].
Иссëеäоватü тип не÷еткоãо pеøения äëя уpавнения

Нахоäиì ÷еткое pеøение:

 = k1 ⇒  = k1x2 + a ⇒  = c2  ⇒

⇒ k1•1 + a = c2  ⇒ a = c2  – k1 ⇒

⇒  = k1x2 + ⇒ =k1(x2–1)+ c2 ⇒

⇒ U(x1, x2) = k1x1(x2 – 1) + 3–1c2  + b ⇒

⇒  = b ⇒ b = c1sinx2 ⇒

⇒ U(x1, x2) = k1x1(x2 – 1) + 3–1c2  + c1sinx2.

Посëе фаззификаöии (k1 → k1н; c1 → c1н; c2 → c2н;
U(•) → Uн(•)) поëу÷иì не÷еткое pеøение

Uн(x1, x2) = k1нx1(x2 – 1) + 3–1c2н  + c1нsinx2, (6)

ãäе k1н, c1н, c2н — не÷еткие поëожитеëüные тpеуãоëü-
ные константы:

k1н = (k1(r), (r)/r ∈ [0; 1]); c1н = (c1(r), (r)/r ∈ 

∈ [0; 1]); c2н = (c2(r), (r)/r ∈ [0; 1]).

Иссëеäуеì типы pеøений. Пустü 0 m x2 < 1, тоãäа

 = 1•x1(x2 – 1) < 0, но  = 1 > 0,

поэтоìу (6) не явëяется BFS, но явëяется SS. Есëи
тепеpü

1 < x2 m π, тоãäа  = 1•x1(x2 – 1) > 0,  > 0, 

поэтоìу (6) явëяется BFS.

Пpи 0 m x2 < 1 SS нахоäится из уpавнений:

 

В pезуëüтате из (6) поëу÷иì SS:

Uн(x1, x2) = 

= (U(x1, x2, k1н, c1н, c2н), (x1, x2, k1н, c1н, c2н)),

ãäе k1н, ciн, i = 1, 2, — не÷еткие константы, котоpые
быëи опpеäеëены pанее.

Синтез нечеткого оптимального pегулятоpа

Пpи pеøении пpобëеìы оптиìаëüноãо упpавëе-
ния пpиìенитеëüно к заäа÷е синтеза не÷етких опти-
ìаëüных ëинейных pеãуëятоpов появëяþтся не÷ет-
кие неëинейные иëи ëинейные уpавнения в ÷астных
пpоизвоäных пеpвоãо поpяäка. Как известно [12],
оптиìаëüный pеãуëятоp в заäа÷е

 = Ax + By, x(0) = x0,

I = 0,5 [xтSx + yтQy]dt + 0,5xт(t1)Λx(t1) → min

опpеäеëяется из уpавнения Беëëìана

{  + ( [Ax + By] – 0,5[xтSx + yтQy])} = 0;

u(t1, x) = 0,5xтΛx,

откуäа

y(t, x) = arg ( By – 0,5yтQy),

ãäе A, B — ìатpиöы с dimA = (n Ѕ n), dimB = (n Ѕ q);
S, Λ — неотpиöатеëüно опpеäеëенные сиììетpи÷-
ные ìатpиöы с dimS = dimΛ = (n Ѕ n); Q — поëо-
житеëüно опpеäеëенная сиììетpи÷ная ìатpиöа с
dimQ = (q Ѕ q).
Это пpивоäит к сëеäуþщей стpуктуpе оптиìаëü-

ноãо упpавëения:

yопт = Q–1B т ,

ãäе ϕ(t, x) = 0,5xтKx, K — неизвестная сиììетpи÷ная
ìатpиöа с dimK = (n Ѕ n), котоpая нахоäится из ìат-
pи÷ноãо äиффеpенöиаëüноãо уpавнения Pиккати

 = –AтK – KА – KBQ–1B тK, K(t = t1) = –Λ. (7)

Не÷еткая заäа÷а синтеза оптиìаëüноãо pеãуëя-
тоpа появëяется, коãäа A, B, S, Q, Λ явëяþтся не-
÷еткиìи паpаìетpаìи, возникаþщиìи пpи неопpе-

λi
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U k2

 = k1, k1 ∈ j1 = [0; M3], M3 > 0;

I1 = [0; M1], M1 > 0; I2 = [0; j1], (x, y) ∈ I1 Ѕ I2;
U(x1 = 0, x2) = c1sinx2, c1 ∈ L1 = [0; M4], M4 > 0;

U(x1, x2 = 1) = c2 , c2 ∈ L2 = [0; M5], M5 > 0.
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äеëенности в их заäании и пpивоäящие к не÷еткоìу
äиффеpенöиаëüноìу уpавнениþ в ÷астных пpоиз-
воäных. Опpеäеëиì тип не÷еткоãо оптиìаëüноãо
pеãуëятоpа (типа S иëи BF) в пpостейøеì сëу÷ае.
Пустü иìееì не÷еткуþ ìоäеëü эëектpопpивоäа

Tн  = –x + y, x(t = 0) = x0

и функöионаë I = 0,5 y2(t)dt + 0,5x2(t1 = 1).

Зäесü Tн — не÷еткая эëектpоìехани÷еская посто-
янная вpеìени с функöией пpинаäëежностей тpе-
уãоëüной фоpìы. Необхоäиìо найти оптиìаëüное
упpавëение yопт, обеспе÷иваþщее I.

Из не÷еткоãо уpавнения Pиккати, котоpое по-
явëяется в pезуëüтате pеøения не÷еткоãо неëиней-
ноãо äиффеpенöиаëüноãо уpавнения в ÷астных
пpоизвоäных пpи

A = – ; B = ; Q = 1; S = 0; Λ = λн, 

иìееì из фоpìуëы (7)

 = f(t, k, Tн, λн) = 2 K – K2, K(t1 = 1) = –λн.(8)

Опpеäеëиì тип pеøения поëу÷енной не÷еткой
на÷аëüной заäа÷и. Дëя этоãо нахоäиì pеøение со-
ответствуþщей ÷еткой на÷аëüной заäа÷и

 = 2T –1K – K2, K(1) = –λ ⇒

⇒ –∫(K2 – 2T–1K)–1dt∫dt ⇒ K = 2T–1(1 – c )–1,

ãäе c — константа интеãpиpования, опpеäеëяеìая
из на÷аëüных усëовий:

–λ = 2T –1(1 – c )–1 ⇒

⇒ c =  + 2T –1λ–1 .

В pезуëüтате поëу÷иì:

K = g(t, T, λ) =

= 2T –1 .

Дëя иссëеäования типов pеøений (8) необхоäи-
ìо опpеäеëение знаков сëеäуþщих функöий [11]:

(t, K, T, λ); (t, T, λ). Вы÷исëения äаþт:

= (2T–1K – K2) = 

 = ab > 0,

ãäе a = –2T–1(1 – c(λ) )–2, b = –2T–1 λ–2. 

В pезуëüтате иìееì сëеäуþщие ваpианты суще-
ствования не÷етких pеøений (8): 
ваpиант 1, коãäа K(t) l T–1, тоãäа  > 0,  > 0
и существует BF pеøение (8);
ваpиант 2, коãäа K(t) < T–1, тоãäа  m 0,  > 0
и не существует BF pеøение (8), но существует
еãо SS.
Пустü K(t) < T –1, тоãäа иìееì:

(t) = ( K(t, r), K(t, r)| r ∈ [0; 1]). 

Не÷еткое BF оптиìаëüное упpавëение буäет pавно:

(t, х) = Q–1•B т• (t)  =

= ( u(t, r), u(t, r)|r ∈ [0; 1]).

Пpи K(t) l T –1 иìееì:

 ⇔

⇔

ãäе Tн = (T(r)|T | (r)); λн = (λ(r)|λ| (r)), r ∈ [0; 1] —
не÷еткие тpеуãоëüные ÷исëа. Из pеøения систеìы

поëу÷иì K, , поэтоìу (t) буäет pавно

(t) = (K(t, r), |r ∈ [0; 1])

и не÷еткое S оптиìаëüное упpавëение буäет pавно

(t, x) = Q–1•B т• (t)  =

= (u(t, r), (t, r)|r ∈ [0; 1]).

Заключение

Не÷еткие уpавнения втоpоãо поpяäка эëëипти-
÷ескоãо, ãипеpбоëи÷ескоãо, паpабоëи÷ескоãо типов
pеøаþтся ÷исëенныìи ìетоäаìи [13, 14]. В этоì
сëу÷ае уäается избежатü пpеäставëения не÷етких
pеøений в виäе pазëи÷ных типов pяäов, ÷то в ÷ис-
ëенной фоpìе эквиваëентно пpеäставëениþ их ко-
не÷ныìи не÷еткиìи суììаìи.
Даþтся базовые опpеäеëения теоpии не÷етких

ìножеств: функöия пpинаäëежностей; не÷еткое
тpеуãоëüное ÷исëо; не÷еткое отобpажение; не÷еткие
пpоизвоäные; не÷еткая на÷аëüная заäа÷а.

Pассìатpиваþтся не÷еткие уpавнения в ÷астных
пpоизвоäных пеpвоãо и втоpоãо поpяäков. В пеpвоì
сëу÷ае испоëüзуется ìетоä Лаãpанжа, котоpый, как
известно, эквиваëентен pеøениþ не÷етких обык-
новенных уpавнений, ÷то пpивоäит к поëу÷ениþ
BFS (Buckley-Feuring solution) и SS(Seikkala solution)
äëя уpавнений в ÷астных пpоизвоäных пеpвоãо по-
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pяäка. Дëя втоpоãо сëу÷ая pассìатpиваþтся эëеìен-
таpные уpавнения, äëя котоpых поëу÷аþт BFS и SS.
Пpивоäятся пpостейøие пpиìеpы поëу÷ения

BFS и SS äëя не÷етких уpавнений в ÷астных пpо-
извоäных пеpвоãо и втоpоãо поpяäков.

Pассìотpена заäа÷а синтеза не÷еткоãо опти-
ìаëüноãо pеãуëятоpа в виäе BF и S типов. 
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Provides an overview on the use of partial differential equations in optimal control problems, it is noted that they are used in the me-
thods of Bellman and Krasovsky Second-order equations are presented in the form of two classes: Elementary and equations whose so-
lutions are represented as different functional series. These equations have different coefficients, which are represented as fuzzy variables.
In this connection, is formed and solved one-point boundary value problem on the synthesis of fuzzy optimal control method Bellman.

Next article provides basic definitions and notation of the theory of fuzzy sets, which are used for solving the fuzzy-point problem.
These include the notions of membership functions; types of fuzzy numbers; fuzzy function; types of fuzzy derivatives; types of fuzzy
initial value problems and algorithms for their solution.

Solved fuzzy partial differential equations of the first order and second-order elementary, then we solve the problem of synthesis
of fuzzy optimal linear regulator. In accordance with the types of solutions of the initial problem of fuzzy controllers are synthesized
BF (Buckley-Feuring) and S (Seikkala) types.

It is noted that the fuzzy equation of elliptic, hyperbolic and parabolic types are solved by numerical methods. This avoids making
the fuzzy representation in the form of various types of rows.

The article ends with conclusions. A reference contains 15 sources. 4 of them are foreign-source.
Keywords: fuzzy systems, fuzzy partial differential equations, fuzzy regulators BF (Buckley-Feuring), fuzzy regulator S (Seikkala)
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Pеализация блока компенсиpованного суммиpования
для повышения точности аппаpатных вычислений

Введение

Пpи выпоëнении сëожных инженеpных pас÷е-
тов, таких как, напpиìеp, ìоäеëиpование хиìи÷е-
ской и ãазоäинаìи÷еской фаз пpоöессов ãоpения и
äетонаöии, тpебования к аpифìети÷еской пpоиз-
воäитеëüности ìикpопpоöессоpа не оãpани÷ива-
þтся тоëüко основныìи аpифìети÷ескиìи опеpа-
öияìи — сëожениеì и уìножениеì. Эффективная
аппаpатная поääеpжка вектоpных, ìатpи÷ных,
коìпëексных и тpансöенäентных опеpаöий наä ве-
щественныìи ÷исëаìи оäинаpной и äвойной то÷-
ности оказывает боëüøое вëияние на пpоизвоäи-
теëüностü ìикpопpоöессоpа.

Pезуëüтаты пpофиëиpования [1] пpоãpаììноãо
коäа оäноãо из ваpиантов pеаëизаöии заäа÷и ãоpе-
ния быëи поëу÷ены äëя выäеëения функöий, вы÷ис-
ëение котоpых с пpиìенениеì станäаpтноãо бëока
вещественной аpифìетики заниìает наибоëüøее
вpеìя. От pеаëизаöии аппаpатной поääеpжки этих
функöий ìожно поëу÷итü наибоëüøий выиãpыø в
пpоизвоäитеëüности всей заäа÷и в öеëоì. Поìиìо
ìатpи÷но-вектоpных опеpаöий, в пеpвых стpо÷ках
pезуëüтатов пpофиëиpования оказаëисü функöии
вы÷исëения экспоненты и ëоãаpифìа äëя вещест-
венных ÷исеë äвойной то÷ности.
Поëная аппаpатная поääеpжка тpансöенäентных

функöий в ìикpопpоöессоpе возìожна в тоì сëу÷ае,
есëи äопускается боëüøая поãpеøностü вы÷исëе-
ний и фоpìат вещественной аpифìетики оäинаp-
ной то÷ности. Есëи тpебуется поëу÷ение pезуëüтата
в фоpìате double с поãpеøностüþ не боëее 0.5ulp,
то öеëесообpазно пpибеãнутü к пpоãpаììно-аппа-
pатноìу поäхоäу, так как затpаты äëя поëностüþ

аппаpатной pеаëизаöии оказываþтся ÷pезвы÷айно
веëики.
Несìотpя на то ÷то станäаpт IEEE754 ни÷еãо не

äекëаpиpует об эëеìентаpных (тpансöенäентных)
функöиях, существуþт пpоãpаììные бибëиотеки,
обеспе÷иваþщие вы÷исëение таких функöий с
оøибкой не боëее 0.5ulp ìантиссы фоpìата double.
Это ãаpантиpует стабиëüностü pезуëüтатов пpоãpаì-
ìноãо обеспе÷ения, позвоëяя пеpеноситü выпоëняе-
ìый коä с пëатфоpìы на пëатфоpìу. Сëеäоватеëüно,
в ка÷естве аëüтеpнативы тpаäиöионноìу аппаpат-
ноìу ускоpениþ вы÷исëения эëеìентаpных функ-
öий существует способ обеспе÷ения аппаpатноãо
ускоpения ÷асти аëãоpитìи÷еских "пpиìитивов",
заäействованных в пpоãpаììной бибëиотеке. Pе÷ü
иäет о коìпенсиpованных функöиях сëожения и
уìножения, котоpые явëяþтся основныì стpои-
теëüныì эëеìентоì бибëиотек äвойной/тpойной
внутpенней то÷ности (double-double, triple-double).
Напpиìеp, бибëиотека CRLIBM [2] pеаëизует

вы÷исëение эëеìентаpных функöий с коppектныì
окpуãëениеì. Бибëиотека написана на языке С, поä-
äеpживает то÷ностü пpоìежуто÷ных вы÷исëений
на уpовне double-double/triple-double, а также обеспе-
÷ивает поääеpжку аппаpатных опеpаöий FMA
(Fused Multiply-Add) [3]. Необхоäиìостü опеpиpо-
вания с пеpеìенныìи, пpеäставëенныìи äвуìя/тpе-
ìя ÷исëаìи типа double, äеëает необхоäиìыì ис-
поëüзование коìпенсиpованных опеpаöий уìно-
жения и сëожения. Пpостейøиìи явëяþтся опеpа-
öии сëожения и уìножения (Add12, Mul12,
Add12Cond, Мul12Соnd), поëу÷аþщие на вхоä по
äва ÷исëа фоpìата double, pезуëüтатоì опеpаöий
явëяется также паpа ÷исеë, суììа котоpых äает

Пpиведено обоснование необходимости pазpаботки аpифметических блоков, pеализующих опеpации компенсиpован-
ного сложения и умножения для ускоpения тpансцендентных функций в инженеpных pасчетах газовой и теpмодина-
мики, а также описана пpедложенная автоpами модеpнизация блока вещественного суммиpования для выполнения мак-
pофункций компенсиpованного сложения в библиотеке CRLIBM.
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то÷ный pезуëüтат. Боëее сëожные коìпенсиpован-
ные опеpаöии, скëаäываþщие и уìножаþщие ÷исëа
в фоpìате double-double/triple-double, основаны на
опеpаöиях Add12, Mul12, Add12Cond, Mul12Cond,
сëеäоватеëüно, посëеäние явëяþтся основныì
стpоитеëüныì эëеìентоì бибëиотеки, от быстpо-
äействия котоpых зависит скоpостü вы÷исëения.

Pазpаботка аппаpатных бëоков вещественной
аpифìетики, pеаëизуþщих "нижний" уpовенü коì-
пенсиpованных опеpаöий, позвоëит ускоpитü вы-
поëнение функöий бибëиотеки коìпенсиpован-
ных вы÷исëений путеì пеpеноса вы÷исëений со
станäаpтноãо бëока FPU на спеöиаëизиpованный
вы÷исëитеëü. Ниже пpивеäено описание пpеäëо-
женной автоpаìи ìоäеpнизаöии бëока веществен-
ноãо суììатоpа, позвоëяþщей pеаëизоватü коì-
пенсиpованное сëожение Add12, Add12Cond по-
сpеäствоì оäной опеpаöии.

Вычисление ошибки окpугления

Так как аëãоpитì вещественноãо сëожения/вы-
÷итания вкëþ÷ает этап окpуãëения, pезуëüтат опе-
pаöии соäеpжит оøибку, котоpая pавна pазности
окpуãëенноãо ÷исëа и то÷ноãо. Соãëасно станäаpту
IEEE754 зна÷ение оøибки не пpевыøает 0,5 ulp
ìантиссы в pежиìе окpуãëения RNE (к бëижай-
øеìу/÷етноìу) и 1 ulp в остаëüных pежиìах
(к пëþс/ìинус бесконе÷ности, к нуëþ). Известно,
÷то в pежиìе окpуãëения RNE оøибка пpеäставиìа
вещественныì ÷исëоì в фоpìате, в котоpоì пpо-
воäится основная опеpаöия [4]. 
Данная оøибка ìожет бытü опpеäеëена как пpо-

ãpаììныì путеì, так и поëностüþ аппаpатныì.
Пpоãpаììный поäхоä пpиìениì в сëу÷ае, есëи ни-
÷еãо неизвестно пpо внутpеннее устpойство ìоäуëя
сëожения/вы÷итания. Существуþт äва коìпенси-
pованных аëãоpитìа суììиpования паpы вещест-
венных ÷исеë. Пеpвый аëãоpитì связан со сpавне-
ниеì ÷исеë и тpебует соpтиpовки [5]:

function[x, y] = FastTwoSum(a, b),

x = fl(a + b), y = err (1)

Опеpаöий в öепо÷ке всеãо тpи, оäнако тpебуется
сpавнение, котоpое ìожет пpивести к зна÷итеëü-
ной потеpе пpоизвоäитеëüности всëеäствие оøи-
бок пpеäсказания усëовных пеpехоäов.
Втоpой аëãоpитì [5] не тpебует сpавнения ис-

хоäных опеpанäов, оäнако вкëþ÷ает боëüøее ÷исëо
опеpаöий (5 опеpаöий в öепо÷ке, 6 всеãо):

(2)

Такиì обpазоì, обеспе÷ив ìикpопpоöессоp ап-
паpатныìи бëокаìи, вы÷исëяþщиìи поãpеøностü
окpуãëения пpостых опеpаöий типа сëожения и
уìножения, ìожно поëу÷итü существенный выиã-
pыø по быстpоäействиþ на заäа÷ах, соäеpжащих
коìпенсированные операöии.
На пpактике ÷аще пpиìеняется втоpой аëãоpитì,

потоìу ÷то он не соäеpжит в своеì составе опеpа-
öий сpавнения, котоpые ìоãут бытü пpеобpазованы
в коìанäы усëовноãо пеpехоäа, несìотpя на то ÷то
еãо заäеpжка составëяет пятü вещественных опеpа-
öий пpотив тpех у пеpвоãо аëãоpитìа.
Этап окpуãëения pезуëüтата вещественной опеpа-

öии сëожения обеспе÷ивает выäеëение необхоäи-
ìой pазpяäности то÷ной ìантиссы pезуëüтата, ее
инкpеìентиpование в зависиìости от äействуþ-
щеãо pежиìа окpуãëения (rounding mode) и от пpи-
сутствия зна÷ащих битов в отбpасываеìой ÷асти
(sticky bit). На pис. 1 пpоиëëþстpиpован пpоöесс
окpуãëения то÷ноãо pезуëüтата и посëеäуþщеãо
вы÷исëения оøибки окpуãëения. Частü [n:k] то÷ной
ìантиссы pезуëüтата опpеäеëяется äействуþщиì
pабо÷иì pежиìоì то÷ности: [52:0] äëя double, [23:0]
äëя single. Дëя фоpìиpования оøибки окpуãëения
отбpасываеìая ÷астü ìантиссы äоëжна бытü коp-
pектно сфоpìиpована, особенно в ÷асти [k – 1, m],
pазpяäностü котоpой pавна pазpяäности основной
÷асти ìантиссы.

Модеpнизация аппаpатного модуля сумматоpа

Быстpоäействуþщие аëãоpитìы сëожения/вы-
÷итания в настоящее вpеìя стpоятся по пpинöипу
pазäеëения вы÷исëитеëüноãо пpоöесса на äве паpаë-
ëеëüные ветви, pаботаþщие пpи pазëи÷ных зна÷е-
ниях pазности экспонент опеpанäов. Так, аëãоpитì,
описанный в pаботе [5], äеëится на äве ÷асти, на-
зываеìые n_path и far_path. 
Ниже пpивеäены хаpактеpистики ветви near_path.
1. Pазниöа экспонент pавна оäноìу из зна÷ений

δ ∈ {–1, 0, 1} и вы÷исëяется вы÷итаниеì äвух ìëаä-
øих битов экспонент исхоäных ÷исеë. Сäвиã выpав-
нивания опpеäеëяется зна÷ениеì в оäну позиöиþ.

2. Пpоисхоäит эффективное вы÷итание (SEFF),
поэтоìу ìенüøий опеpанä инвеpтиpуется. Испоëü-
зуется пpеäставëение one’s complement отpиöатеëü-
ноãо ÷исëа.

3. Pазниöа ìантисс (посëе пеpестановки и пpеäва-
pитеëüноãо сäвиãа) ëежит в äиапазоне fsum ∈ (–2, 2)

|a| > |b|: x = fl(a + b), y = fl(fl(a – x) + b)
|a| < |b|: x = fl(a + b), y = fl(fl(b – x) + a).

function[x, y] = TwoSum{a, b),
x = fl{a + b), y = err
z = fl (x – a),
y = fl (fl(a – fl(x – z)) + fl(b – z)).

Pис. 1. Иллюстpация процесса окpугления и вычисления ошибки
окpугления 
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и, сëеäоватеëüно, ìожет бытü то÷но
пpеäставëена 52 битаìи пpавее äеся-
ти÷ной то÷ки. Поэтоìу нет необхо-
äиìости пpовоäитü окpуãëение.
Хаpактеpистики ветви far_path

сëеäуþщие.
1. Пpоисхоäит эффективное сëо-

жение.
2. Пpоисхоäит эффективное вы-

÷итание с pазностüþ ìантисс fsum ∈
∈ [2, 4) посëе пpеäваpитеëüноãо
сäвиãа.

3. Абсоëþтное зна÷ение pазности
экспонент |δ| l 2.
Метоäика pазäеëения на паpаë-

ëеëüные ветви обеспе÷ивает выиãpыø
по быстpоäействиþ, позвоëяя упpо-
ститü иëи убpатü некотоpые стаäии
пpостейøеãо аëãоpитìа в кажäой
из ветвей. Боëее тоãо, поëноöенное
окpуãëение выпоëняется в ветви
far_path, так как пpоисхоäит сущест-
венное увеëи÷ение внутpенней pаз-
pяäности ìантиссы.
Пpоöесс выpавнивания ìантисс

ветви far_path пpоиëëþстpиpован на
pис. 2. Схеìа вы÷исëения сäвиãа вы-
pавнивания аëãоpитìа иìеет сëе-
äуþщие особенности:

pас÷ет сäвиãа выpавнивания вы-
поëняется в коäе one’s complement:

δ = 

сäвиã оãpани÷ен зна÷ениеì 64
(6 бит): 63 + пpеäваpитеëüный
сäвиã, пpи факти÷ескоì зна÷ении
δ > 64 сäвиã pавен 64.
На pис. 3 показан пpоöесс окpуã-

ëения то÷ной ìантиссы ветви
far_path.
Как виäно из иëëþстpаöий на

pис. 2 и 3, фоpìиpование отбpасы-
ваеìой ÷асти ìантиссы осуществëя-
ется способоì, котоpый не поäхоäит
äëя вы÷исëения оøибки окpуãëения
ввиäу оãpани÷ения ìаксиìаëüноãо
сäвиãа выpавнивания ìенüøеãо сëа-
ãаеìоãо зна÷ениеì, pавныì 64. От-
бpасываеìая ÷астü пpи такоì поäхоäе
сиãнаëизиpует тоëüко о наëи÷ии поте-
pи то÷ности пpи окpуãëении. Это сäе-
ëано äëя унификаöии поëя выpов-
ненноãо зна÷ения ìенüøеãо опеpан-
äа äëя сëожения и вы÷исëения пpи-
знака потеpи то÷ности (sticky-bit).
Поэтоìу äëя вы÷исëения оøибки
окpуãëения необхоäиìо коppектное
фоpìиpование отбpасываеìой ÷асти

δ – 1,if  δ > 0;
δ, if δ m 0,

Pис. 2. Сложение выpовненных мантисс в ветви far_path

Pис. 3. Иллюстpация пpоцесса окpугления в ветви far_path 

Pис. 4. Пpедсказание sticky bit 
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ìантиссы, по кpайней ìеpе, сëеäуþ-
щих [k – 1, m] бит (сì. pис. 1). Дëя это-
ãо необхоäиìо увеëи÷итü поpоã оãpа-
ни÷ения ìаксиìаëüноãо сäвиãа выpав-
нивания äо 127 бит.
Чтобы не усëожнятü внутpеннее уст-

pойство оpиãинаëüноãо аëãоpитìа и со-
хpанитü øиpину пpоìежуто÷ноãо зна÷е-
ния ìантиссы в ветви far_path на уpовне
118 бит, не теpяя пpи этоì возìожно-
сти коppектно вы÷исëятü sticky-bit, не-
обхоäиìо заìенитü еãо пpяìое вы÷ис-
ëение (ìежбитовое OR fsopa[62:0]) на
пpеäсказание. Дëя этоãо необхоäиìо
сpавнитü зна÷ение сäвиãа со зна÷ениеì
ìëаäøих нуëей ìантиссы ìенüøеãо
÷исëа is (pис. 4):

Sticky = 

В табë. 1 пpивеäены выpажения äëя пpеäсказания
sticky-bit. Fa_tznum[5:0], fb_tznum[5:0] — зна÷ения
ìëаäøих нуëей ìантисс опеpанäов а и b, delta[11:0] —
зна÷ение pазности экспонент. Sign_med — знак
pазности экспонент äëя сëу÷ая |δ| < 64, SEFF —
пpизнак эффективноãо вы÷итания.

Как быëо отìе÷ено выøе, оøибку окpуãëения
ìожно вы÷исëитü как pазностü окpуãëенноãо ÷исëа
и то÷ноãо. Окpуãëение, в общеì сìысëе, пpеäстав-
ëяет собой инкpеìентиpование опpеäеëенной ÷асти
ìантиссы то÷ноãо pезуëüтата (опpеäеëяеìой pаз-
pяäностüþ pабо÷еãо фоpìата). В зависиìости от
битов, нахоäящихся в этой ÷асти, инкpеìентиpо-
вание ìожет пpивести к pаспpостpанениþ пеpе-
носа äо стаpøих битов и пpивести к пеpепоëнениþ,
а затеì к коppектиpовке экспоненты. Дëя упpоще-
ния аппаpатноãо аëãоpитìа вы÷исëения оøибки
öеëесообpазно выпоëнятü вы÷итание то÷ноãо pе-
зуëüтата не из окpуãëенноãо ÷исëа, а вы÷итание от-
бpасываеìой ÷асти ìантиссы из константы окpуãëе-
ния — бита инкpеìента, ÷то позвоëит не пpовоäитü
вы÷итание стаpøих поëей ìантисс, пpеäставëяþщих
pезуëüтат (pис. 5).
Зна÷ение выpовненной ìантиссы fsopa ìожет

бытü отpиöатеëüныì (one’s complement), коãäа äей-
ствует эффективное вы÷итание, поэтоìу äействия,
необхоäиìые äëя вы÷исëения оøибки окpуãëения,
буäут pазëи÷ны äëя pазных со÷етаний зна÷ений
SEFF и RND_INC, табë. 2 и 3.
Моäеpнизаöия упоìянутоãо ìоäуëя буäет закëþ-

÷атüся в ìоäификаöии оäной из ветвей pаботы аë-
ãоpитìа — far_path. Список изìенений сëеäуþщий.

1. Увеëи÷ение поpоãа оãpани÷ения ìаксиìаëü-
ноãо сäвиãа выpавнивания äо 127, äëя коppектноãо
фоpìиpования сëеäуþщих 53 бит оøибки посëе lsb
ìантиссы основноãо pезуëüтата.

2. Заìена пpяìоãо вы÷исëения sticky-bit (ìеж-
битовое OR fsopa[62:0]) на пpеäсказание äëя повы-
øения быстpоäействия: äопоëнение аппаpатуpы
ìоäуëя с÷ет÷икаìи ìëаäøих нуëей опеpанäов a и b,
äобавëение коìпаpатоpов опpеäеëения потеpи
то÷ности.

3. Допоëнение аппаpатуpы ìоäуëя инкpеìенто-
pоì отбpасываеìой ÷асти ìантиссы äëя завеpøе-
ния äвои÷ноãо äопоëнения äо 2. Вы÷исëения внут-
pи оpиãинаëüноãо аëãоpитìа пpовоäятся в фоpìе
one’s complement.

1, fstzer < ashift,
0, fsizer l ashift.

Табëиöа 1
Предсказание Sticky-bit

SIGN_MED SEFF Sticky-bit condition
(Sticky-bit = 1 if condition is negative)

0 0 {6’b0, fb_tznum[5:0]} + ~delta[11:0] + 12’b01
0 1 {6’b0, fb_tznum[5:0]} + ~delta[11:0] + 12’b10
1 0 {6’b0, fa_tznum[5:0]} + delta[11:0] + 12’b10
1 1 {6’b0, fa_tznum[5:0]} + delta[11:0] + 12’b11

Табëиöа 2
Выражения для вычисления ошибки округления с учетом знака

RND_INC SEFF RND_ERR

0 0 –(fsopa[63:0]) = ~fsopa[63:0] + 64’b1
0 1 –(fsopa[63:0] + 64’b1) = fspa[63:0]
1 0 {1, 64’b0} – {1’b0, fsopa[63:0]} =

= {1, 64’b0} + {1’b1, ~fsopa[63:0]} + 65’b1
1 1 {1, 64’b0} – {1’b0, (fsopa[63:0] + 64’b1)} =

= {1, 64’b0} + {1’b1, fspa[63:0]}

Табëиöа 3
Выражения для вычисления модуля ошибки округления

RND_INC SEFF |RND_ERR|

0 0 fsopa[63:0]
0 1 fsopa[63:0] + 64’b1
1 0 ~fsopa[63:0] + 64’b1
1 1 ~fsopa[63:0]

Pис. 5. Упpощение пpоцесса вычитания пpи вычислении ошибки
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4. Допоëнение аппаpатуpы ìоäуëя поäбëокоì
пpеäсказания отбpасываеìой инкpеìентиpован-
ной ÷асти ìантиссы и с÷ет÷икоì стаpøих нуëей
пpеäсказанной суììы äëя ускоpения пpоöесса
ноpìаëизаöии ìантиссы оøибки.

5. Допоëнение аппаpатуpы ìоäуëя поäбëокаìи
основной и постноpìаëизаöии зна÷ения оøибки.
Моäеpнизиpованная стpуктуpная схеìа аппаpат-

ной ÷асти far_path аëãоpитìа пpивеäена на pис. 6.
Жирныìи ëинияìи отìе÷ены ìоäификаöии, от-
ëи÷аþщиеся от оpиãинаëüноãо аëãоpитìа. Пpеäëо-
женные ìоäификаöии оpиãинаëüноãо бëока наöе-
ëены на äостижение новой функöионаëüности и
сохpанение быстpоäействия коìпенсиpованноãо
сëожения на уpовне обы÷ной опеpаöии.

Оценка влияния на быстpодействие библиотеки

Оöенитü ускоpение вы÷исëений ìожно на пpи-
ìеpе вы÷исëения функöии бибëиотеки ехp. Коp-
pектностü вы÷исëения экспоненты äоказана авто-
pаìи с поìощüþ пpоãpаìì автоìати÷еской веpи-
фикаöии. Стаäия пpивеäения аpãуìента осуществ-
ëяется сëеäуþщей посëеäоватеëüностüþ äействий:

Mul12(&s1, &s2, msLog2DivLh, kd);

s3 = kd*msLog2Div2Lm;

s4 = s2 + s3;

s5 = x + s1;

Add12Cond = (rh, rm, s5, s4);

Mul12 — коìпенсиpованное уìно-
жение; Add12Cond — коìпенсиpован-
ное сëожение. Эти опеpаöии осущест-
вëяþт пpивеäение аpãуìента по фоp-
ìуëе r = x – k•C, ãäе x — вхоäной опе-
pанä; C = ln2/4096; k = (x•4096/ln2).
В äанноì сëу÷ае константа C пpеäстав-
ëена äвуìя ÷исëаìи в фоpìате double:
msLog2Div2Lh и msLog2Div2Lm.
Коìпенсиpованное сëожение быëо

описано выøе и состоит из øести ве-
щественных опеpаöий сëожения. Коì-
пенсиpованное уìножение явëяется су-
щественно боëее сëожной опеpаöией
и соäеpжит в своеì составе 17 вещест-
венных опеpаöий:

function[x, y] = TwoMul(a, b),

x = fl(a*b), y = err,

ap = fl(a*c), bp = f l(b*c),

a1 = f l(fl(a – ap) + ap),

b1 = fl(fl(b – bp) + bp),

a2 = fl(a – a1), b2 = f l(b – b1),

y = fl(f l(fl(fl(fl(a1*b1) – x) +
+ fl(a1*b2)) + fl(a2*b1)) + fl(a2*b2)).

Заìена этих äвух ìакpофункöий на
ìоäифиöиpованные опеpаöии сëоже-
ния и уìножения, äëитеëüностü кото-
pых pавна обы÷ныì опеpаöияì, повы-
сит пpоизвоäитеëüностü вы÷исëений.
Пpиниìая во вниìание, ÷то ìакpо-
коìанäы коìпенсиpованноãо сëожения
и уìножения заìеняþтся коìпиëято-
pоì на 6 и 17 опеpаöий типа сëожения и
уìножения, ìожно сäеëатü вывоä, ÷то
пpивеäенная ÷астü коäа буäет пpеобpа-
зована в 26 опеpаöий. Пpи pеаëизаöии
аппаpатноãо коìпенсиpованноãо сëоже-
ния äанная ÷астü буäет заниìатü 21 опе-
pаöиþ, пpи pеаëизаöии еще и коìпен-
сиpованноãо уìножения — 5 опеpаöий.

Pис. 6. Стpуктуpная схема модеpнизиpованной аппаpатной far_path части алго-
pитма сложения вещественных чисел
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Заключение

Выиãpыø от аппаpатной поääеpжки коìпенси-
pованноãо сëожения пpи вы÷исëении экспоненты
äостиãает 20 %, а pеаëизаöия аппаpатноãо коìпен-
сиpованноãо уìножения увеëи÷ивает этот выиãpыø
äо 5 pаз. Такиì обpазоì, созäание спеöиаëизиpо-
ванноãо сопpоöессоpа, базиpуþщеãося на бëоках
коìпенсиpованных аpифìети÷еских опеpаöий и
выпоëняþщеãо набоp основных тpансöенäентных
функöий äëя инженеpных pас÷етов в сфеpе ãазо-
вой и теpìоäинаìики, явëяется пеpспективныì
напpавëениеì.
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The article presents a development reasoning for arithmetic units that implement the compensated operations of addition and
multiplication to accelerate elementary functions in scientific calculations of gas dynamics and thermodynamics.

Full hardware support for transcendental functions in the microprocessor is allowed in the case of a large calculation errors
and the single-precision real arithmetic format. If double-precision result with an error of no more than 0,5 ulp is required, it is
advisable to use a hardware-software approach, since the cost for a fully hardware implementation are extremely high.

Despite the fact that the standard 1EEE754 did not declare anything about elementary (transcendental) functions, there are
software libraries that provide the calculation of these functions with an error of not more than 0,5 ulp mantissa format double.
This ensures the stability of the software results, enabling cross-platform compatibility. Therefore, there is a method for providing
hardware accelerated some algorithmic "primitives", involved in a software library, as an alternative to conventional hardware ac-
celeration calculating elementary functions. This is the compensated functions of addition and multiplication, which are the basic
building block of libraries with double/triple internal precision (double-double, triple-double).

For example, the library CRLIBM implements the calculation of elementary functions with correct rounding. The library is written
in C and it is support the double-double/triple-double accuracy of intermediate calculations, and also provides support for hard-
ware operations FMA (Fused Multiply-Add).

Development of hardware floating-point units that implement the compensated lower-level operations will accelerate the im-
plementation of compensated library functions allowing the use of specialized arithmetic unit instead of standard FPU.

Authors described the proposed improvement of the floating-point addition module to perform the addition of macro compen-
sated CRLIBM.

The benefits of adding the compensated hardware-unit support in the exponent function calculation reached 20 percent, and
implementation of compensated hardware multiplier provides the acceleration up to 5 times. Thus, the creation of a specialized co-
processor based on compensated arithmetic units and supported a set of basic transcendental functions operations for scientific cal-
culations in the field of thermodynamics and gas is a promising direction.

Keywords: compensated addition, elementary functions, hardware acceleration
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Повышение эффективности монитоpинга компьютеpных сетей 
на основе оптимизации системы поллинга

Введение

Непpеpывно pастущий ìасøтаб и сëожностü
совpеìенных коìпüþтеpных сетей (КС) увеëи÷и-
ваþт потpебностü в их автоìати÷ескоì упpавëении.
Пpи этоì вpеìя, затpа÷иваеìое на пpинятие pеøе-
ний по упpавëениþ сетüþ, иìеет существенное
зна÷ение, особенно пpи наpуøении безопасности
сети и возникновении аваpийных ситуаöий в кpи-
ти÷еских систеìах.
Кëþ÷евыì коìпонентоì автоìати÷ескоãо упpав-

ëения КС явëяется ìонитоpинã в pежиìе pеаëüноãо
вpеìени, оäной из заäа÷ котоpоãо явëяется изìеpе-
ние хаpактеpистик сетевых узëов и канаëов связи,
позвоëяþщих контpоëиpоватü основные паpаìетpы
сети. Пpи этоì äëя поëу÷ения зна÷ений хаpакте-
pистик сетевых узëов и канаëов связи ìожет бытü
испоëüзован непосpеäственный поëëинã узëов КС
в pежиìе pеаëüноãо вpеìени. Исхоäя из этоãо, ìо-
нитоpинã КС ìожет бытü сìоäеëиpован как систеìа
поëëинãа [1], ÷то позвоëит в pежиìе pеаëüноãо
вpеìени непpеpывно обновëятü äанные ìонито-
pинãа и обеспе÷иватü их актуаëüностü.
Как пpавиëо, ìонитоpинã КС осуществëяется

тоëüко в отноøении основных (иëи кpити÷еских)
сетевых узëов [2], к котоpыì относятся сеpвеpы,
ìаpøpутизатоpы, коììутатоpы, хабы и ìежсетевые
экpаны. Кpоìе основных сетевых узëов, пpи необхо-
äиìости также ìожет бытü осуществëен ìонитоpинã
и äpуãих сетевых узëов, напpиìеp pабо÷их станöий,
теpìинаëов и т. ä. Коне÷но, саìой ëу÷øей стpате-
ãией ìонитоpинãа КС быë бы постоянный опpос
всех ее узëов в pеаëüноì вpеìени в öеëях поëу÷е-
ния всеобъеìëþщей инфоpìаöии о состоянии КС.
Оäнако всëеäствие pаспpостpанения заäеpжки пpи
поëëинãе ìонитоpоì узëов сети и увеëи÷ения об-
щеãо вpеìени обpаботки всех запpосов увеëи÷ива-
ется вpеìя pеаãиpования сетевой упpавëяþщей
систеìы на возìожные аваpийные и аноìаëüные
ситуаöии, ÷то особенно актуаëüно в боëüøих КС.
В итоãе снижается эффективностü систеì упpавëе-

ния КС, т. е. эффективностü систеì упpавëения
сетяìи зависит не тоëüко от эффективности аëãо-
pитìов упpавëения, но и от оптиìаëüности ìони-
тоpинãа сети. Такиì обpазоì, оптиìизаöия ìони-
тоpинãа КС, т. е. оптиìизаöия поëëинãа узëов КС,
явëяется оäной из ãëавных заäа÷ по упpавëениþ КС.
Сëеäоватеëüно, необхоäиìо pазpаботатü новый поä-
хоä к ìонитоpинãу КС äëя оптиìизаöии еãо пpо-
öесса. Пpи этоì оптиìизаöия пpоöесса ìонито-
pинãа позвоëит уìенüøитü вpеìя pеаãиpования
сетевой упpавëяþщей систеìы на инöиäенты и
аваpийные ситуаöии. Исхоäя из этоãо, в äанной
pаботе äëя ìонитоpинãа КС пpеäëаãается испоëü-
зоватü теоpиþ систеì поëëинãа.
В ëитеpатуpе иìеþтся pяä pабот, котоpые посвя-

щены повыøениþ эффективности ìонитоpинãа
сетей путеì оптиìизаöии тех иëи иных аспектов
поëëинãа. Напpиìеp, в pаботе [3] автоpы пpеäëа-
ãаþт äинаìи÷ескуþ схеìу поëëинãа, котоpая позво-
ëяет оптиìизиpоватü ìонитоpинã сети посpеäствоì
оптиìизаöии ÷астоты опpоса узëов сети. Пpеäëаãае-
ìая схеìа поëëинãа позвоëяет опpеäеëитü ÷астоту
опpоса äëя кажäоãо узëа сети, и äëя этоãо испоëü-
зуþтся ìетоä анаëиза иеpаpхий и ìетоä ветвей и
ãpаниö. Пpи этоì основной öеëüþ явëяется обеспе-
÷ение эффективности упpавëения сетüþ пpи äос-
тато÷но высокой пpоизвоäитеëüности сети.
В pаботе [4] äëя аäаптивноãо ìонитоpинãа ìас-

øтабиpуеìых коpпоpативных систеì автоpы пpеäëа-
ãаþт поäхоä оптиìизаöии пëана поëëинãа, котоpый
позвоëяет изìенятü пëан ìонитоpинãа. Аäаптивный
ìонитоpинã явëяется пеpспективныì ìетоäоì авто-
ìатизаöии конфиãуpаöии сеpвеpа ìонитоpинãа коp-
поpативных систеì с äинаìи÷еской pеконфиãуpа-
öией. Оäнако ãенеpаöия пëана поëëинãа явëяется
NP-тpуäной заäа÷ей, и автоpы пpеäëаãаþт пpибëи-
женный аëãоpитì.
В pаботе [5] äëя повыøения эффективности ìо-

нитоpинãа и упpавëения КС с поìощüþ SNMP-
поëëинãа автоpы пpеäëаãаþт поäхоä, основанный
на эффективной пеpеäа÷е боëüøих и äинаìи÷ески

Пpедлагается методология повышения эффективности монитоpинга компьютеpных сетей (КС), котоpая позволяет
минимизиpовать вpемя, затpачиваемое на монитоpинг. Основной целью пpи этом является оптимизация монитоpинга
сетевых узлов КС пpи заданных сетевых pесуpсах. Для достижения этой цели пpедлагается использовать модель сис-
темы поллинга, оптимизиpуя котоpую можно достичь оптимизации монитоpинга КС.
Ключевые слова: компьютеpные сети, сетевой монитоpинг, поллинг сетевых узлов, SNMP-поллинг, системы пол-

линга, дисциплина поллинга, сpеднее вpемя ожидания 
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изìеняþщихся MIB-баз ìежäу öентpоì упpавëения
сетüþ и SNMP-аãентаìи. Этот ìеханизì, извест-
ный как GetModify, позвоëяет пеpеäаватü äанные,
изìененные тоëüко в интеpваëах ìежäу опpосаìи
SNMP-аãентов ìонитоpоì. Пpи÷еì ìожет бытü вы-
÷исëена скоpостü пеpеäа÷и äанных, а также ÷исëо
пакетов и коëи÷ество инфоpìаöии, пеpеäанной за
еäиниöу вpеìени. В pаботе [6] автоpаìи pассìот-
pена заäа÷а стpуктуpноãо синтеза систеì ìонито-
pинãа. Дëя этоãо пpеäëаãается систеìа поääеpжки
пpинятия pеøений по выбоpу стpуктуpы систеìы
ìонитоpинãа и äисöипëины поëëинãа узëов фpаã-
ìента КС.
Анаëиз pабот, указанных выøе, показаë, ÷то, не-

сìотpя на боëüøой вкëаä в повыøение эффектив-
ности ìонитоpинãа сетей, эти pаботы основываþтся
на аpхитектуpноì pеøении заäа÷и оптиìизаöии тех
иëи иных аспектов поëëинãа. Пpи÷еì не pассìат-
pиваþтся хаpактеpистики саìой систеìы поëëинãа,
такие как интенсивностü поступëения заявок (äан-
ных ìонитоpинãа), сpеäнее вpеìя ожиäания зая-
вок в о÷еpеäи, вpеìя пеpекëþ÷ения сеpвеpа ìежäу
о÷еpеäяìи и т. ä. Исхоäя из этоãо, в äанной pаботе
äëя повыøения эффективности ìонитоpинãа КС
пpеäëаãается оптиìизиpоватü саìу систеìу поë-
ëинãа, и поскоëüку оäниì из основных показатеëей
оптиìаëüности систеì поëëинãа явëяется ìини-
ìаëüное сpеäнее вpеìя ожиäания заявок в кажäой
о÷еpеäи, то äëя оптиìизаöии поëëинãа узëов КС
pеøено ìиниìизиpоватü сpеäнее вpеìя ожиäания
заявок в о÷еpеäях. На наø взãëяä, это быë бы еäи-
ный поäхоä äëя повыøения эффективности ìони-
тоpинãа КС на основе систеìы поëëинãа. 

1. Методы монитоpинга компьютеpных сетей

На сеãоäняøний äенü äëя сбоpа необхоäиìой ин-
фоpìаöии о состоянии КС в основноì испоëüзу-
ется ìонитоpинã. К заäа÷аì ìонитоpинãа относят:
сбоp зна÷ений хаpактеpистик канаëов пеpеäа÷и и
коììутиpуþщеãо обоpуäования КС; выявëение в КС
аноìаëüных ситуаöий, а также узких ìест; пpоãнози-
pование посëеäствий изìенений в топоëоãии КС;
ìонитоpинã повеäения поëüзоватеëей КС и т. ä. [7].
Существуþт нескоëüко способов ìонитоpинãа, ко-

тоpые позвоëяþт ìиниìизиpоватü вëияние пpоöесса
ìонитоpинãа на функöиониpование КС [8—10].
Оäин из способов основывается на оãpани÷ении
тpафика, ãенеpиpуеìоãо систеìой сетевоãо ìони-
тоpинãа. Метоä в основноì закëþ÷ается в тоì, ÷то
сетевые аäìинистpатоpы в систеìе сетевоãо ìони-
тоpинãа ìоãут устанавëиватü оптиìаëüный пpеäеëü-
ный уpовенü äëя объеìа тpафика, ãенеpиpуеìоãо еþ.
В pезуëüтате тpафик систеìы сетевоãо ìонитоpинãа
буäет ìиниìизиpован, и äостовеpностü pезуëüта-
тов повысится. Дpуãой способ закëþ÷ается в ìо-
нитоpинãе не всех узëов КС, а тоëüко кpити÷еских,
таких как ìаpøpутизатоpы иëи сеpвеpы. Этот ìетоä
öеëесообpазно пpиìенятü в боëüøих КС, ãäе ÷исëо

узëов изìеpяется тыся÷аìи и ìонитоpинã всех уз-
ëов быë бы беспоëезныì.
Пpи ìонитоpинãе КС важен ìонитоpинã не

тоëüко сетевых устpойств, но и пpиëожений, вы-
поëняеìых в них. Напpиìеp, систеìноìу аäìини-
стpатоpу необхоäиìо бытü увеpенныì, ÷то опеpа-
öионные систеìы сетевых устpойств (напpиìеp,
сеpвеpов, ìаpøpутизатоpов, коììутатоpов и т. ä.)
сконфиãуpиpованы коppектно и функöиониpуþт
пpавиëüно. Кpоìе тоãо, ìонитоpинã пpиëожений в
основноì испоëüзуется äëя пpовеpки текущеãо со-
стояния сетевых узëов, напpиìеp сеpвеpов. В зави-
сиìости от типа узëа ìожет бытü осуществëен ìони-
тоpинã спеöифи÷еских äëя äанноãо узëа хаpакте-
pистик. На основании этих хаpактеpистик ìожно
опpеäеëитü состояние узëа, а также факт пpевыøе-
ния зна÷ения той иëи иной хаpактеpистики кpити-
÷ескоãо уpовня. Вìесте с теì пpи ìонитоpинãе КС
äоëжно бытü пpинято pеøение о пpиìенении öен-
тpаëизованноãо (т. е. ìонитоpинã в оäной то÷ке)
иëи pаспpеäеëенноãо ìонитоpинãа (т. е. оäновpе-
ìенно в нескоëüких то÷ках).
Наìи быëи пpоанаëизиpованы некотоpые суще-

ствуþщие ìетоäы ìонитоpинãа [11—17], и SNMP
(Simple Network Management Protocol) [18, 19]
быë выбpан как основа äëя ìоäеëиpования ìони-
тоpинãа КС.

SNMP явëяется станäаpтныì пpотокоëоì упpав-
ëения сетüþ и позвоëяет обеспе÷итü интеpопеpа-
беëüностü систеì упpавëения сетüþ и øиpоко ис-
поëüзоватü их äëя упpавëения и ìонитоpинãа сетевых
узëов в КС. SNMP опpеäеëяет стpуктуpу иеpаpхи-
÷ески оpãанизованной базы äанных, котоpая хpа-
нится в сетевых узëах КС. В кажäоì узëе соäеpжатся
инфоpìаöия о пpеäëаãаеìой усëуãе, табëиöе ìаpø-
pутизаöии, а также pазëи÷ные статисти÷еские äан-
ные, отpажаþщие их состояние, котоpые хpанятся в
базе äанных MIB (Management Information Base) [20].
Пpи этоì äоëжны бытü изìеpены такие хаpактеpи-
стики, котоpые описываþт pазëи÷ные аспекты по-
веäения сети, и в кажäоì узëе КС ìоãут хpанитüся
нескоëüко паpаìетpов, отpажаþщих еãо состояние.
Оäнако, несìотpя на то ÷то SNMP явëяется пpо-
стыì пpотокоëоì, у неãо иìеþтся некотоpые не-
äостатки по оптиìаëüноìу испоëüзованиþ пpопуск-
ной способности сети. Напpиìеp, опpос узëов сети
в виäе "оäин запpос, оäин ответ", необхоäиìостü
иäентификаöии объекта (OID — object identifier),
невозìожностü фиëüтpаöии и т. ä. увеëи÷иваþт
вpеìя откëика на запpосы ìонитоpа, ÷то особенно
актуаëüно в низкоскоpостных сетях. 

2. Системы поллинга

Систеìы поëëинãа явëяþтся pазновиäностüþ
систеì ìассовоãо обсëуживания, состоящих из не-
скоëüких о÷еpеäей, котоpые обсëуживает оäин сеp-
веp. Пpи этоì сеpвеp по опpеäеëенноìу пpавиëу
пеpекëþ÷ается ìежäу о÷еpеäяìи и обсëуживает
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нахоäящиеся в них заявки (pис. 1) [1]. Иìеется боëü-
øое коëи÷ество ëитеpатуpы по иссëеäованиþ систеì
поëëинãа, и в pаботах [21—24] пpивоäится анаëиз
систеì поëëинãа с pазëи÷ныìи äисöипëинаìи об-
сëуживания, напpиìеp с ис÷еpпываþщей (exhaus-
tive), øëþзовой (gated) и оãpани÷енной (limited)
äисöипëинаìи.
Теpìин "поëëинã" пpоисхоäит от так называеìой

схеìы опpоса, пpеäназна÷енной äëя упpавëения
общиì канаëоì пеpеäа÷и äанных. В этой схеìе оп-
pоса öентpаëüный коìпüþтеp (сеpвеp) опpаøивает
кажäый теpìинаë (о÷еpеäü) на наëи÷ие у неãо
(кëиента) какой-ëибо инфоpìаöии äëя пеpеäа÷и.
Пpи этоì поëу÷ивøий запpос теpìинаë пеpеäает
инфоpìаöиþ, а затеì сеpвеp пеpекëþ÷ается на
сëеäуþщий теpìинаë, ÷тобы уже у неãо пpовеpитü
наëи÷ие инфоpìаöии äëя пеpеäа÷и. В итоãе сеpвеp
опpаøивает все теpìинаëы и такиì обpазоì упpав-
ëяет пpоöессоì пеpеäа÷и инфоpìаöии по общеìу
канаëу пеpеäа÷и äанных.
Пpивеäенная выøе ìоäеëü ìожет бытü pассìот-

pена как основная станäаpтная ìоäеëü поëëинãа.
Пpеäпоëаãается, ÷то ìоäеëü поëëинãа состоит из N
о÷еpеäей (N l 1) Q1, ..., QN и оäноãо сеpвеpа S,
öикëи÷ески опpаøиваþщеãо о÷еpеäи по опpеäе-
ëенной äисöипëине Di, i = 1, ..., n. Пpи этоì äëя
пеpекëþ÷ения сеpвеpа S от о÷еpеäи Qi к о÷еpеäи
Qi + 1 затpа÷ивается опpеäеëенное вpеìя, котоpое
называется вpеìенеì пеpекëþ÷ения и явëяется не-
зависиìой сëу÷айной веëи÷иной. В pаботе [25] пpи-
воäится анаëиз поëëинã-ìоäеëей без вpеìени пеpе-
кëþ÷ения, в котоpой пpеäпоëаãается, ÷то пеpекëþ-
÷ения сеpвеpа пpоисхоäят ìãновенно.
Моäеëü поëëинãа анаëоãи÷на ìоäеëи синхpон-

ноãо ìуëüтипëексиpования с вpеìенныì pазäеëе-
ниеì (СМВP) [26]. Оäнако ìоäеëü СМВP отëи÷ается
теì, ÷то, независиìо от тоãо, иìеþтся ëи в о÷еpеäях
заявки иëи нет, äëя обсëуживания кажäой о÷еpеäи
сеpвеpоì выäеëяется фиксиpованное вpеìя.

Систеìы поëëинãа хаpактеpизуþтся пpоöессоì
поступëения в о÷еpеäи заявок, пpоöессоì обсëу-
живания заявок, пpоöессоì пеpекëþ÷ения сеpвеpа
ìежäу о÷еpеäяìи, pазìеpоì буфеpа и äисöипëи-
ной обсëуживания.
Пpоöесс поступëения заявок пpоисхоäит в со-

ответствии с их о÷еpеäностüþ и независиìо äpуã от
äpуãа. Часто в ëитеpатуpе эти пpоöессы с÷итаþтся
пуассоновскиìи пpоöессаìи с интенсивностüþ λi,
ãäе i = 1, ..., N, т. е. вpеìенной интеpваë ìежäу заяв-
каìи оäноãо и тоãо же типа иìеет экспоненöиаëü-
ное pаспpеäеëение. Оäнако в некотоpых pеаëüных
систеìах это утвеpжäение ìожет бытü несостоятеëü-
ныì, и поэтоìу, исхоäя из сущности сбоpа äанных
ìонитоpинãа, ìы pассìатpиваеì поступëение зая-
вок с обновëениеì.
Пpоöесс обсëуживания закëþ÷ается в тоì, ÷то

кажäый pаз, коãäа сеpвеp опpаøивает о÷еpеäü, на-
÷инается пеpиоä обсëуживания, в котоpоì обсëу-
живаþтся заявки текущей о÷еpеäи. Дëя обсëужива-
ния кажäой заявки тpебуется опpеäеëенное вpеìя.
Пpи этоì пpеäпоëаãается, ÷то äëя обсëуживания
оäноãо и тоãо же типа заявок вpеìя обсëуживания
явëяется независиìой, pавноìеpно pаспpеäеëен-
ной сëу÷айной веëи÷иной и не зависит от состоя-
ния систеìы.
Пpоöесс пеpекëþ÷ения сеpвеpа ìежäу о÷еpеäяìи

закëþ÷ается в пеpекëþ÷ении сеpвеpа с оäной о÷е-
pеäи на äpуãуþ, и обы÷но äëя этоãо тpебуется неко-
тоpое вpеìя. Затpа÷иваеìое на пеpекëþ÷ение ìежäу
выбpанной паpой о÷еpеäей вpеìя явëяется незави-
сиìой сëу÷айной pаспpеäеëенной веëи÷иной.
Несìотpя на то ÷то указанные стохасти÷еские

вpеìенные показатеëи явëяþтся о÷енü важныìи,
они не позвоëяþт поëностüþ иäентифиöиpоватü
систеìу поëëинãа. Пpоизвоäитеëüностü систеì
поëëинãа также зависит от ÷исëа о÷еpеäей, pазìеpа
буфеpа, äисöипëины обсëуживания и äисöипëи-
ны опpоса.
Обы÷но pазìеp буфеpа кажäой о÷еpеäи в систеìе

поëëинãа пpеäпоëаãается неоãpани÷енныì (беско-
не÷ныì), в некотоpых иссëеäованиях pассìатpи-
ваþтся также еäини÷ные буфеpы. Несìотpя на то
÷то пpеäпоëожения бесконе÷ности не всеãäа сов-
паäаþт с äействитеëüностüþ, с÷итается, ÷то pазìеp
буфеpа не явëяется оãpани÷иваþщиì фактоpоì. 
Дисциплины обслуживания. Дисöипëина обсëу-

живания опpеäеëяется ÷исëоì заявок, котоpые об-
сëуживаþтся в те÷ение оäноãо посещения сеpвеpоì
о÷еpеäи. Внутpи о÷еpеäи заявки обсëуживаþтся в
поpяäке, опpеäеëяеìоì äисöипëиной обсëужива-
ния, пpи÷еì ÷аще всеãо в поpяäке поступëения в
о÷еpеäü. В ëитеpатуpе пpеäëаãается ìножество pаз-
ëи÷ных äисöипëин обсëуживания о÷еpеäей. Дисöи-
пëины обсëуживания ìоãут бытü кëассифиöиpованы
как äисöипëины обсëуживания с оãpани÷енныì
÷исëоì заявок, в котоpых ÷исëо заявок, обсëужи-
ваеìых сеpвеpоì пpи текущеì посещении о÷еpеäи,

Pис. 1. Модель циклического поллинга 
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оãpани÷ивается, и как äисöипëины с оãpани÷ен-
ныì вpеìенеì, в котоpых на посещение сеpвеpоì
о÷еpеäи наëаãаþтся вpеìенные оãpани÷ения.
Кpоìе тоãо, äисöипëины обсëуживания ìожно

pазäеëитü на так называеìуþ ис÷еpпываþщуþ,
пpи котоpой сеpвеp обсëуживает заявки äо тех поp,
пока о÷еpеäü не опустеет, и øëþзовуþ [27—29], пpи
котоpой сеpвеp обсëуживает ëиøü те заявки, кото-
pые нахоäиëисü в о÷еpеäи на ìоìент поäкëþ÷ения
к ней сеpвеpа. В ис÷еpпываþщей äисöипëине об-
сëуживания вновü пpибываþщие в о÷еpеäü заявки
ìоãут бытü потенöиаëüныìи канäиäатаìи на обсëу-
живание сеpвеpоì, а в øëþзовой äисöипëине они
таковыìи не явëяþтся. Есëи сеpвеp обсëуживает
тоëüко те заявки, котоpые нахоäиëисü в о÷еpеäи
в ìоìент на÷аëа öикëа, то ãовоpят о ãëобаëüно-
øëþзовой äисöипëине, анаëиз котоpой пpовеäен
в pаботе [30].
Путеì объеäинения pазëи÷ных äисöипëин об-

сëуживания ìожет бытü поëу÷ено ìножество ãиб-
pиäных äисöипëин. Некотоpые из этих äисöипëин
обсëуживания изу÷аëисü в ëитеpатуpе, напpиìеp,
веpоятностно-оãpани÷енная äисöипëина обсëужи-
вания [31]; li-оãpани÷енная äисöипëина, ãäе ÷исëо
заявок, котоpое ìожет обсëуживатü сеpвеp, оãpани-
÷ено ÷исëоì li, li l 1; li-уìенüøаþщая äисöипëина,
пpи котоpой сеpвеp обсëуживает заявки в о÷еpеäи
äо тех поp, пока ее äëина не станет на l ìенüøе,
÷еì быëа в ìоìент поäкëþ÷ения сеpвеpа, l l 1.
Пpи веpоятностной äисöипëине обсëуживания

÷исëо заявок, котоpое ìожет обсëужитü сеpвеp в
о÷еpеäи Qi, опpеäеëяется зна÷ениеì äискpетной
сëу÷айной веëи÷ины ξi, иìеþщей закон pаспpеäе-
ëения , j l 1, пpи÷еì закон pаспpеäеëения ìожет
ìенятüся пpи кажäоì посещении о÷еpеäи. Пpиìе-
pаìи веpоятностных äисöипëин явëяþтся äисöип-
ëина Беpнуëëи и биноìиаëüная äисöипëина.
При äисöипëине Беpнуëëи [32] пеpвая заявка в

о÷еpеäи Qi обсëуживается с веpоятностüþ 1, а кажäая
посëеäуþщая — с заäанной веpоятностüþ pi. С веpо-
ятностüþ 1 – pi сеpвеp покиäает о÷еpеäü. Дëя äан-
ной äисöипëины закон pаспpеäеëения иìеет виä

= p j–1, j l 1. Биноìиаëüная äисöипëина [33], пpи

котоpой сëу÷айная веëи÷ина ξi (÷исëо заявок, ко-
тоpое ìожет обсëужитü сеpвеp в о÷еpеäи Qi) иìеет
биноìиаëüное pаспpеäеëение с паpаìетpаìи Xi
и pi, ãäе Xi — ÷исëо заявок в о÷еpеäи Qi в ìоìент
поäкëþ÷ения к ней сеpвеpа; pi — некотоpое ÷исëо,
0 < pi m 1. Дëя äанной äисöипëины закон pаспpеäе-

ëения иìеет виä  = (1 – pi , j = ,

 = 0 äëя j > Xi. Поäpобная кëассификаöия äис-

öипëин обсëуживания систеì поëëинãа äана в pа-
боте [34], ãäе также пpивеäены соотноøения ìежäу

÷исëоì заявок в систеìе пpи pазëи÷ных äисöип-
ëинах обсëуживания. 
Способы пеpеключения. Кpоìе ìножества äис-

öипëин обсëуживания о÷еpеäей, котоpые описы-
ваþт повеäение сеpвеpа пpи обсëуживании о÷еpеäи,
также иìеется нескоëüко способов пеpекëþ÷ения
(выбоpа о÷еpеäи) сеpвеpа ìежäу о÷еpеäяìи. Ос-
новной ìоäеëüþ поëëинãа явëяется öикëи÷еская
ìоäеëü, пpи котоpой сеpвеp посещает о÷еpеäи в
поpяäке Q1, Q2, ..., QN, Q1, Q2, ..., QN, ... . Пpи этоì
вpеìя, затpа÷иваеìое сеpвеpоì на обхоä о÷еpеäей
от Q1 äо QN, называется öикëоì. Вìесте с теì ос-
новная öикëи÷еская ìоäеëü иìеет некотоpые обоб-
щения, такие как веpоятностный, пеpиоäи÷еский
и пpиоpитетный поëëинãи.
Веpоятностный поëëинã закëþ÷ается в тоì, ÷то

сеpвеp с веpоятностüþ pi, i = , выбиpает о÷е-

pеäü Qi äëя обсëуживания, пpи этоì pi = 1. Воз-

ìожен также и äpуãой ваpиант выбоpа о÷еpеäи с

веpоятностüþ pij, i, j = , посëе посещения о÷еpе-

äи Qi сеpвеp пеpекëþ÷ается к Qj, pij = 1, i = .

Пеpиоäи÷еский поëëинã закëþ÷ается в тоì, ÷то
сеpвеp обсëуживает о÷еpеäи в фиксиpованноì
QT(1), QT(2), ..., QT(M), QT(1), QT(2), ..., QT(M), ... по-
pяäке, установëенноì по табëиöе поëëинãа (T(1),
T(2), ..., T(M)) äëины M (M l N), T(i) ∈ {1, ..., N},
i = , в котоpой кажäая о÷еpеäü обсëуживается
по кpайней ìеpе оäин pаз. Пpи этоì пpеäпоëаãа-
ется, ÷то табëиöа поëëинãа соäеpжит ноìеpа всех
о÷еpеäей систеìы, и вpеìя, затpа÷иваеìое сеpве-
pоì на обхоä о÷еpеäей от QT(1) äо QT(M), называ-
ется öикëоì. В pаботе некотоpых систеì поëëинãа
выäеëяþт ãаìиëüтоновый öикë — это вpеìя, за ко-
тоpое сеpвеp посещает все о÷еpеäи, пpи÷еì pовно
оäин pаз. Частныìи сëу÷аяìи пеpиоäи÷ескоãо по-
pяäка обхоäа о÷еpеäей явëяþтся обхоä типа "звезäа",
коãäа о÷еpеäи обсëуживаþтся в поpяäке Q1, Q2, Q1,
Q3, ..., Q1, QN, и эëеватоpный поpяäок (поpяäок
ëифта) обхоäа о÷еpеäей, пpи котоpоì о÷еpеäü об-
сëуживается в поpяäке Q1, Q2, ..., QN – 1, QN, QN,
QN – 1, ..., Q2, Q1.
Пpиоpитетный поëëинã закëþ÷ается в тоì, ÷то

систеìа иìеет о÷еpеäи pазных пpиоpитетов, и не-
котоpая о÷еpеäü ìожет бытü обсëужена сеpвеpоì,
тоëüко есëи боëее пpиоpитетные о÷еpеäи не соäеp-
жат заявки.
Есëи все о÷еpеäи систеìы поëëинãа иìеþт äис-

öипëины обсëуживания оäноãо типа, то ãовоpят
о систеìе поëëинãа с äанной äисöипëиной обсëу-
живания (напpиìеp, с ис÷еpпываþщей, оãpани-
÷енной и äpуãиìи äисöипëинаìи обсëуживания).
Есëи äисöипëины обсëуживания о÷еpеäей pазëи÷-
ны, то ãовоpят о систеìе поëëинãа со сìеøанной
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äисöипëиной обсëуживания. В зависиìости от öеëи
и заäа÷и упpавëения и ìонитоpинãа КС ìожет бытü
выбpана та иëи иная äисöипëина обсëуживания. 

3. Модель поллинга узлов КС

Поëëинã øиpоко испоëüзуется в КС äëя опpеäе-
ëения состояния ее узëов в pежиìе pеаëüноãо вpе-
ìени. Обы÷но во ìноãих сетях опpос пpовоäится
пеpиоäи÷ески с фиксиpованной ÷астотой и äëя
этоãо испоëüзуется пpотокоë SNMP.
Исхоäя из тоãо, ÷то ìонитоpинã КС явëяется

пpоöессоì сбоpа äанных хаpактеpистик узëов, еãо
ìожно сìоäеëиpоватü как систеìу поëëинãа. Дëя
ìонитоpинãа КС пpеäëаãается пpостейøая абстpакт-
ная ìоäеëü (pис. 2), котоpая состоит из öентpаëü-
ноãо узëа, так называеìоãо öентpа ìонитоpинãа
сети иëи ìонитоpа M и N сетевых узëов, к котоpыì
относятся хосты, сеpвеpы, ìаpøpутизатоpы, коì-
ìутатоpы, хабы, ìежсетевые экpаны и т. ä. Пpеä-
ëоженная ìоäеëü поëëинãа узëов КС основывается
на пpотокоëе SNMP. В этой ìоäеëи ìонитоp ис-
поëüзует SNMP-поëëинã и MIB-базу äëя поëу÷ения

äанных ìонитоpинãа от сетевых узëов. Монитоp
поëу÷ает инфоpìаöиþ от MIB-базы путеì пеpиоäи-
÷ескоãо опpоса встpоенных в сетевые узëы SNMP-
аãентов в pежиìе pеаëüноãо вpеìени. Как пpавиëо,
опpос пpовоäится синхpонно отпpавëениеì запpо-
сов к SNMP-аãентаì, нахоäящиìся в узëах, и поëу-
÷ениеì инфоpìаöии о текущеì состоянии узëов КС.
Вìесте с теì äëя то÷ноãо опpеäеëения состояния
узëов в pежиìе pеаëüноãо вpеìени опpос узëов äоë-
жен пpовоäитüся ÷асто, и пpи такоì ìонитоpинãе
небоëüøих КС существенные пpобëеìы не возни-
каþт. В то же вpеìя постоянное изìенение соäеp-
жания MIB-табëиö пpивоäит к необхоäиìости ÷ас-
тоãо опpоса узëов, ÷тобы обеспе÷итü актуаëüностü
собpанных äанных ìонитоpинãа. Оäнако с pостоì
pазìеpов и сëожности КС увеëи÷ивается и pазìеp
MIB-табëиö (напpиìеp, табëиöы TCP-соеäинений
и IP-ìаpøpутизаöии), ÷то пpивоäит к увеëи÷ениþ
вpеìени опpоса. Но pеäкий опpос узëов затpуäняет
пониìание их состояния в pежиìе pеаëüноãо вpе-
ìени, а также в öеëоì состояние КС.
Из описанной выøе ìоäеëи ìонитоpинãа КС

(сì. pис. 2) ìожно закëþ÷итü, ÷то пpоöесс опpоса
узëов сети ìонитоpоì, т. е. пpоöессы от отпpавки
ìонитоpоì запpоса к сетевыì узëаì äо поëу÷ения
и обpаботки äанных ìонитоpинãа, иìеþт схоäство
с ìоäеëüþ систеìы поëëинãа (сì. pис. 1).
Испоëüзуя это схоäство, ìоäеëü опpоса ìонито-

pоì сетевых узëов ìожет бытü показана в виäе сис-
теìы поëëинãа (pис. 3). Пpи этоì äëя оптиìизаöии
ìонитоpинãа КС сëеäует у÷итыватü поpяäок опpо-
са узëов сети, ÷исëо обсëуживаеìых заявок и по-
pяäок обсëуживания заявок в кажäой о÷еpеäи.
Матеìати÷еская ìоäеëü ìонитоpинãа КС (ìоäеëü

поëëинãа узëов КС) ìожет бытü описана сëеäуþ-
щиì обpазоì. Систеìа иìеет оäин сеpвеp (ìонитоp)
M и N о÷еpеäей (узëов сети) Q1, ..., QN с неоãpа-

ни÷енныì ÷исëоì ìест (с неоãpани÷енныì буфеpоì)
äëя ожиäания (неоãpани÷енное ÷исëо заявок ìо-
жет бытü сохpанено в кажäой о÷еpеäи без потеpü).
Пpеäпоëаãается, ÷то еäинственный ìонитоp M об-
сëуживает по öикëу N узëов сети, пеpекëþ÷аясü с
оäноãо узëа на äpуãой. Pассìатpивается систеìа
поëëинãа с ис÷еpпываþщей äисöипëиной обсëужи-
вания о÷еpеäей, т. е. пpи текущеì посещении сеp-
веpоì о÷еpеäи Qi обсëуживаþтся все заявки (обpа-

батываþтся все äанные ìонитоpинãа), нахоäящиеся
в ней, и с веpоятностныì пеpекëþ÷ениеì сеpвеpа

с о÷еpеäи на о÷еpеäü с веpоятностüþ pi, i = ,

÷то позвоëит снизитü объеì тpафика поëëинãа.
Пpи этоì поëаãается, ÷то внутpи о÷еpеäи заявки
обсëуживаþтся в поpяäке поступëения, и пpоöесс
поступëения заявок (äанных ìонитоpинãа) явëяется
независиìыì пуассоновскиì пpоöессоì. Заявки
поступаþт в о÷еpеäü Qi с интенсивностüþ λi, ãäе

i = 1, ..., N, и общая интенсивностü поступëения

Pис. 2. Абстpактная модель монитоpинга КС 

Pис. 3. Модель поллинга монитоpом сетевых узлов

1 N,
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заявок в систеìу pавна λ = λi. Заявки, посту-

паþщие к о÷еpеäи Qi, называþтся заявкаìи i-кëасса,
и вpеìя их обсëуживания явëяется независиìой
сëу÷айной веëи÷иной со сpеäниì зна÷ениеì βi и

втоpыì ìоìентоì , i = 1, ..., N. Заãpузка о÷е-

pеäи Qi обозна÷ается ÷еpез ρi и опpеäеëяется как
ρi := λiβi, ãäе i = 1, ..., N и общая заãpузка систеìы

ρ := ρi. Вpеìя обсëуживания о÷еpеäи Qi явëя-

ется независиìой и pавноìеpно pаспpеäеëенной
веëи÷иной с функöией pаспpеäеëения Bi(t) с ìо-

ìентаìи  = t rdBi(t), r l 1, и пpеобpазованиеì

Лапëаса—Стиëтüеса (Laplace—Stieltjes transform (LST))

βi(s) = e–stdBi(t), i = . Пpи этоì поëаãается,

÷то потоки заявок и вpеìя обсëуживания заявок
явëяþтся независиìыìи. По кëассификаöии Кен-
äаëëа такая систеìа называется систеìой поëëинãа
с о÷еpеäяìи типа M/GI/1. Необхоäиìыì и äоста-
то÷ныì усëовиеì стабиëüности (эpãоäи÷ности)
описываеìой систеìы с÷итается ρ < 1 [35], и это ус-
ëовие не зависит от вpеìени пеpекëþ÷ения сеpвеpа
из о÷еpеäи в о÷еpеäü, пpи÷еì систеìа явëяется не-
заãpуженной.
Вpеìя ожиäания заявки в о÷еpеäи Qi опpеäеëя-

ется вpеìенеì ìежäу поступëениеì пpоизвоëüной
заявки в систеìу и на÷аëоì ее обсëуживания.
Пpеäпоëаãается, ÷то в о÷еpеäи заявки обpабатыва-
þтся по пpинöипу "пеpвыì пpиøеë — пеpвыì об-
сëужен" (First Come, First Served (FCFS)).
Сеpвеp посëе обсëуживания покиäает о÷еpеäü Qi,

испоëüзуя вpеìя пеpекëþ÷ения типа i, котоpое явëя-
ется независиìой сëу÷айной веëи÷иной со сpеäниì
зна÷ениеì ti, втоpыì ìоìентоì , i = 1, ..., N, и
пpеобpазованиеì Лапëаса—Стиëтüеса Ti(s), i = .
Пpи этоì пpеäпоëаãается, ÷то вpеìя пеpекëþ÷е-
ния сеpвеpа не зависит от пpоöессов поступëения
и обсëуживания заявок в о÷еpеäи Qi.
Сpеäнее вpеìя öикëа, осуществëяеìоãо сеpве-

pоì, как пpавиëо, не зависит от о÷еpеäи Qi и обо-
зна÷ается как E[C]. Сpеäнее вpеìя ожиäания об-
сëуживания заявки в о÷еpеäи Qi обозна÷ается как
E[Wi]. В pаботе [36] äиффеpенöиpованиеì пpеоб-
pазования Лапëаса—Стиëтüеса pаспpеäеëения вpе-
ìени ожиäания заявок äëя E[Wi] найäены сëеäуþ-
щие выpажения:

äëя ис÷еpпываþщей äисöипëины

E[Wi] = (1 – ρi) ;

äëя øëþзовой äисöипëины

E[Wi] = (1 – ρi) .

4. Оптимизация поллинга узлов КС

Исхоäя из описанной в пpеäыäущеì pазäеëе
ìоäеëи поëëинãа узëов КС, заäа÷у оптиìизаöии
пpоöесса ìонитоpинãа КС своäиì к заäа÷е опти-
ìизаöии ìоäеëи поëëинãа узëов КС. Как быëо по-
казано выøе, систеìы поëëинãа в основноì хаpак-
теpизуþтся пpоöессоì поступëения в о÷еpеäи зая-
вок, пpоöессоì обсëуживания заявок, пpоöессоì
пеpекëþ÷ения сеpвеpа ìежäу о÷еpеäяìи. Пpи÷еì
кажäый пpоöесс хаpактеpизуется конкpетныì паpа-
ìетpоì, напpиìеp, пpоöесс поступëения хаpактеpи-
зуется интенсивностüþ поступëения заявок (äанных
ìонитоpинãа), пpоöесс обсëуживания заявок — сpеä-
ниì вpеìенеì ожиäания заявок в о÷еpеäи, а пpо-
öесс пеpекëþ÷ения сеpвеpа ìежäу о÷еpеäяìи —
вpеìенеì пеpекëþ÷ения сеpвеpа ìежäу о÷еpеäяìи.
Пpи этоì äëя оптиìизаöии пpоöесса ìонитоpинãа
КС необхоäиìо äинаìи÷еское упpавëение поступ-
ëениеì потока äанных ìонитоpинãа в ìонитоp и
äисöипëиной обсëуживания на основании паpа-
ìетpов состояния вхоäноãо потока, таких как ста-
ти÷еский пpиоpитет, кpити÷ное вpеìя жизни заявки,
pазìеp øтpафа за потеpþ заявки и т. ä. Пpи этоì
основной заäа÷ей явëяется обеспе÷ение в pежиìе
pеаëüноãо вpеìени непpеpывности поступëения
äанных ìонитоpинãа в ìонитоp и их актуаëüности.
Оäнако в äанной pаботе вопpосы øтpафа за потеpþ
заявок не pассìатpиваþтся.
Обеспе÷ение непpеpывности и актуаëüности

äанных ìонитоpинãа в pежиìе pеаëüноãо вpеìени
возìожно пpи ìиниìизаöии сpеäноãо вpеìени
пpебывания заявок в о÷еpеäях. Пpи этоì сpеäнее
вpеìя пpебывания заявки в о÷еpеäи Qi ìожет бытü
опpеäеëено сëеäуþщиì выpажениеì:

E[TSi] = E[Wi] + βi,

ãäе E[Wi] — сpеäнее вpеìя ожиäания обсëужива-
ния заявки в о÷еpеäи Qi; βi — сpеäнее вpеìя обсëу-
живания заявки в о÷еpеäи Qi.
Есëи поpоã вpеìени пpебывания заявки в о÷е-

pеäи Qi (иëи кpити÷ное вpеìя жизни заявки) обо-
зна÷иì ÷еpез T , то äëя ìиниìизаöии вpеìени
пpебывания заявки в о÷еpеäи Qi необхоäиìо, ÷тобы
выпоëниëосü усëовие E[TSi] m T . У÷итывая то,
÷то вpеìя обсëуживания явëяется независиìой сëу-
÷айной веëи÷иной, ìиниìизаöия сpеäнеãо вpеìени
пpебывания заявки в о÷еpеäи Qi ìожет бытü äос-
тиãнута ìиниìизаöией сpеäнеãо вpеìени ожиäания
обсëуживания заявки E[Wi]. Пpи этоì с ìиниìиза-
öией вpеìени ожиäания обсëуживания пpиоpитет
заявки ìожет бытü повыøен, поскоëüку со вpеìе-
неì веpоятностü пpевыøения заявкой поpоãа T
ìожет увеëи÷иватüся. Оäнако не всеãäа уäается по-
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ëу÷итü явные фоpìуëы äëя вы÷исëения сpеäнеãо
вpеìени ожиäания заявок в кажäой о÷еpеäи и в pа-
ботах по иссëеäованиþ систеì поëëинãа обы÷но
нахоäят пpибëиженные фоpìуëы. Иноãäа заäа÷а
нахожäения сpеäних вpеìен ожиäания своäится к
нахожäениþ взвеøенной суììы этих показатеëей.
Дëя оптиìизаöии pассìотpенной выøе ìоäеëи

поëëинãа узëов КС испоëüзуеì поëу÷енные в pа-
боте [37] оптиìаëüные зна÷ения веpоятностей ,
i = , äëя систеìы поëëинãа с ис÷еpпываþщей
иëи øëþзовой äисöипëиной обсëуживания о÷еpе-
äей и с веpоятностной äисöипëиной заäаваеìой
веpоятности pi, i = , ìиниìизиpуþщей взве-
øеннуþ суììу сpеäних вpеìен ожиäания заявок в
о÷еpеäи Qi:

ρiE[Wi] = ρ  –

–  +  – ρti + ρ ,

ãäе е — ìножество ноìеpов о÷еpеäей с ис÷еpпы-
ваþщиì обсëуживаниеì.
Заäа÷а оптиìизаöии закëþ÷ается в сëеäуþщеì:

ρiE[Wi]  min;

pi = 1, p1 l 0, ..., pN l 0.

По сути, она явëяется заäа÷ей оптиìаëüной
ìаpøpутизаöии сеpвеpа пpи пеpекëþ÷ении ìежäу
о÷еpеäяìи, и нетpуäно виäетü, ÷то ìиниìизаöия
этой öеëевой функöии эквиваëентна ìиниìиза-
öии заãpузки систеìы.
Несìотpя на то ÷то неявное выpажение äëя взве-

øенной суììы сpеäних вpеìен ожиäания заявок
в о÷еpеäи Qi известно, еãо непосpеäственная опти-
ìизаöия невозìожна. Эта заäа÷а явëяется кëасси-
÷еской заäа÷ей неëинейной оптиìизаöии с ëиней-
ныìи оãpани÷енияìи, котоpая pеøается с поìо-
щüþ ìетоäа ìножитеëей Лаãpанжа. Pеøение этой
заäа÷и иìеет сëеäуþщий виä [38]:

 = , k ∈ e;

 = , k ∈ g,

ãäе g явëяется ìножествоì ноìеpов о÷еpеäей с
øëþзовыì обсëуживаниеì. 

Заключение

Совpеìенные КС явëяþтся настоëüко сëожныìи
и неопpеäеëенныìи систеìаìи, ÷то это затpуäняет
их описание в виäе äетеpìиниpованных ìоäеëей.
В pаботе пpеäëаãается ìетоäоëоãия повыøения

эффективности ìонитоpинãа КС, котоpая позвоëит
уìенüøитü вpеìя, затpа÷иваеìое на ìонитоpинã, и
обеспе÷ит непpеpывностü обновëения и актуаëü-
ностü äанных ìонитоpинãа. Дëя этоãо испоëüзуется
ìоäеëü систеìы поëëинãа и пpеäëаãается ìоäеëü
поëëинãа узëов КС.
Пpеäпоëаãается, ÷то основныì показатеëеì оп-

тиìаëüности систеì поëëинãа явëяется ìиниìиза-
öия сpеäнеãо вpеìени ожиäания заявок в о÷еpеäи.
Поэтоìу заäа÷а оптиìизаöии пpоöесса ìонито-
pинãа КС быëа свеäена к заäа÷е оптиìизаöии ìо-
äеëи поëëинãа узëов КС посpеäствоì ìиниìиза-
öии сpеäнеãо вpеìени ожиäания заявок в о÷еpеäи.
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Improving the Monitoring Efficiency of Computer Networks Based
on the Polling System Optimization

It is proposed the optimization model for online monitoring of computer networks (CN), which allow minimize of monitoring
time. The main goal is to optimize the monitoring of CN nodes at given network resources. For achievement of this purpose it is
offered to use model of polling system, by optimizing which it is possible to reach optimization of CN monitoring. The literature
contains a number of works, which are devoted to improve the efficiency of network monitoring through the optimization of certain
aspects of the polling. The analysis shows, that despite the large contribution to improving the efficiency of network monitoring, these
works are based on the architectural solution of the problem of optimization of certain aspects of the polling. And in this works not
considered characteristic of the polling system such as the intensity of arriving queries (monitoring data),the mean waiting time in
the queue of requests, the server switching time between queues and etc. For this reason, in this paper to improve the efficiency
of CN monitoring is proposed to optimize the polling system itself. As one of the main indicators of polling systems optimality is mini-
mal mean waiting time of queries in each queue. Therefore, for optimization of the CN nodes polling, we proposed to minimize
of mean waiting time for queries in queues. In our opinion it would be a unified approach to increase the efficiency of CN monitoring
based on the polling system.

Keywords: computer networks, network monitoring, network nodes polling, SNMP-polling, polling systems, polling discipline,
mean waiting time
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Пpименение моделей непpеpывного пpофиля для анализа
pезультатов кластеpизации многомеpных тpаектоpий

Введение

Настоящая pабота посвящена опpеäеëениþ
öентpаëüных тpаектоpий, пpеäставëяþщих "безо-
пасные коpиäоpы" äëя саìоëетов, иäущих на по-
саäку. Знание этих öентpаëüных тpаектоpий спо-
собствует снижениþ pисков, возникаþщих из-за
pаспоëожения взëетно-посаäо÷ной поëосы в зоне
сëожноãо ãеоãpафи÷ескоãо ëанäøафта в ãоpных и
пpибpежных pайонах. В pаботах [1—2] анаëизиpу-
þтся (äискpетные) ìноãоìеpные тpаектоpии саìоëе-
тов, совеpøивøих посаäку в ìежäунаpоäноì аэpо-
поpту, нахоäящеìся pяäоì с заëивоì Сан-Фpанöи-
ско. С поìощüþ ìетоäа поëиноìиаëüных pеãpессий,
у÷итываþщих схоäство ãеоìетpи÷еской фоpìы
тpаектоpий, анаëизиpуеìые тpаектоpии pазäеëя-
þтся на пятü кëастеpов [1]. Оäнако всëеäствие тоãо,
÷то поëиноìиаëüная pеãpессия äает обобщенное
пpеäставëение о фоpìе тpаектоpий, поëу÷енные
кëастеpы явëяþтся неоäноpоäныìи. 
Анаëиз этих кëастеpов на основе ìоäеëей ëиней-

ных äинаìи÷еских систеì опpеäеëяет коìпоненты
вектоpа состояний и обнаpуживает тонкуþ стpук-
туpу кëастеpов [2]. Коìпоненты вектоpа состояний
позвоëяþт пpовести pасщепëение неоäноpоäноãо
кëастеpа на поäкëастеpы, оäнако эти коìпоненты
не явëяþтся öентpаëüныìи äëя новых поäкëасте-
pов и не ìоãут испоëüзоватüся äëя обнаpужения
потенöиаëüно постоpонних тpаектоpий, котоpые
пpеäставëяþт äвижения в зоне pиска.

Дëя опpеäеëения öентpаëüных тpаектоpий äëя
новых поäкëастеpов ìожет испоëüзоватüся ìоäеëü
непpеpывноãо (скpытоãо) пpофиëя (Continuous Pro-
file Model — СPМ) [3—4], основанная на скpытой
ìаpковской ìоäеëи (Hidden Markov Model — НММ)
[5—6]. Моäеëü непpеpывноãо пpофиëя пpеäпоëа-
ãает, ÷то кажäый набëþäаеìый вpеìенной pяä яв-
ëяется заøуìëенной ìасøтабиpованной выбоpкой
из некотоpоãо непpеpывноãо скpытоãо пpофиëя,
иëи скpытой записи (latent trace). Набëþäаеìые
вpеìенные pяäы ãенеpиpуþтся пpи пpохожäении
посëеäоватеëüности скpытых ìаpковских состоя-
ний. СPМ обу÷ается с поìощüþ аëãоpитìа ожиäа-
ния — ìаксиìизаöии пpавäопоäобия (Expectation-
Maximization algorithm — ЕМ), котоpый в контексте
скpытых ìаpковских ìоäеëей называется аëãоpит-
ìоì Бауìа — Уоëøа (Вaum — Welch algorithm) [5—6].
В pезуëüтате посëеäоватеëüных итеpаöий обу÷е-
ния СPМ опpеäеëяется наибоëее веpоятная скpы-
тая записü.

1. Модель непpеpывного пpофиля

В СPМ эëеìенты кажäоãо набëþäаеìоãо вpеìен-
ноãо pяäа явëяþтся pезуëüтатоì эìиссии, т. е. ãене-
pиpуþтся непpеpывныì пpофиëеì, иëи скpытой
записüþ пpи пpохожäении ÷еpез посëеäоватеëüностü
скpытых состояний с конкpетныìи инäексаìи,
как это иìеет ìесто в скpытой ìаpковской ìоäеëи
[5—6]. Дëя у÷ета изìенения аìпëитуäы в пpеäеëах

Показано пpименение моделей непpеpывного скpытого пpофиля для опpеделения центpальной тpаектоpии в доста-
точно одноpодных кластеpах пpоекций многомеpных тpаектоpий. Модели непpеpывного пpофиля являются скpытыми
маpковскими моделями с внутpенними состояниями вpемени и масштаба. Опpеделение центpальной тpаектоpии кла-
стеpа позволяет, используя оценку близости по меpе косинуса, обнаpужить потенциально постоpонние тpаектоpии
кластеpа, котоpые пpедставляют движения, находящиеся в зоне pиска.
Ключевые слова: анализ данных, многомеpные тpаектоpии, кластеpизация, полиномиальная pегpессия, модели не-
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конкpетноãо вpеìенноãо pяäа и ìежäу набëþäае-
ìыìи вpеìенныìи pяäаìи к состоянияì скpытоãо
вpеìени äобавëяþтся состояния скpытоãо ìасøта-
ба относитеëüно соответствуþщих эëеìентов
скpытой записи.

1.1. Скpытая маpковская модель

Пустü x[i] = {x[i; k], k = }, i = , — на-
бëþäаеìые вpеìенные pяäы äëиной N. Пустü набоp

возìожных состояний НММ S = {s[ j], j = }
(M — ÷исëо скpытых состояний НММ). Дëя на-

бëþäаеìоãо вpеìенноãо pяäа х[i] = {x[i; k], k = }
посëеäоватеëüностü скpытых состояний вpеìени

j[i] = {ϕ[i; k] ∈ S, k = }. В ìаpковской ìоäеëи
веpоятности пеpехоäов ìежäу состоянияìи s[m] и
s[ j] —  ≡ p(ϕ[i; k] = s[ j]|ϕ[i; k – 1] = s[m]) не

зависят от ноìеpа i вpеìенноãо pяäа. Пpи усëовии,
÷то в скpытой посëеäоватеëüности j[i] в ìоìент вpе-
ìени k иìеется состояние s[ j], веpоятностü эìиссии

x[i; k] pавна  ≡ p(x[i; k]|ϕ[i; k] = s[ j]). В ëоãа-

pифìе пpавäопоäобия L набëþäаеìых вpеìенных
pяäов у÷итывается, ÷то, поскоëüку состояния ϕ[i; k]
скpытые, веpоятности пеpехоäов ìежäу состоянияìи

 и веpоятности эìиссии  сëеäует

суììиpоватü по всеì их возìожныì зна÷енияì:

L = log p(x[i], |{ }, { })  =

= log  Ѕ

Ѕ . (1)

B фоpìуëе (1) пpавäопоäобие äëя кажäоãо на-
бëþäаеìоãо вpеìенноãо pяäа фактоpизуется на тpи
ìножитеëя, поскоëüку усëовные веpоятности со-
стояний в НММ зависят тоëüко от пpеäыäущих со-
стояний на оäноì вpеìенноì øаãе [5—6]. Пеpвый
÷ëен поä ëоãаpифìоì в фоpìуëе (1) — это веpоят-
ностü на÷аëа pяäа в конкpетноì скpытоì состоя-
нии, втоpой — веpоятностü эìиссии в кажäоì со-
стоянии и тpетий — веpоятностü пеpехоäов ìежäу
состоянияìи.
Поскоëüку pассìатpивается ìоäеëü со скpытыìи

пеpеìенныìи, äëя оöенки паpаìетpов { },

{ } в (1) испоëüзуется ЕМ-аëãоpитì. Дëя этоãо

необхоäиìо вы÷исëитü пpеäеëüные апостеpиоpные
веpоятности кажäоãо состояния p(ϕ[i; k]|x[i]) и оп-
pеäеëитü веpоятности пеpехоäов. Кpоìе этоãо, не-

обхоäиìо вы÷исëитü паpные пpеäеëüные апосте-
pиоpные веpоятности p(ϕ[i; k], ϕ[i; k + 1]|x[i]). Их
вы÷исëение в НММ основано на аëãоpитìе äина-
ìи÷ескоãо пpоãpаììиpования, в контексте этой
ìоäеëи называеìоãо аëãоpитìоì пpяìой и обpат-
ной pекуpсии.

1.2. Алгоpитм пpямой и обpатной pекуpсии

Дëя K набëþäаеìых вpеìенных pяäов äëиной N
и ÷исëе скpытых состояний М аëãоpитì пpяìой и
обpатной pекуpсии (Forward-Backward algorithm)
выпоëняет вы÷исëения с оöенкой вpеìенной сëож-
ности O(KMN) (есëи ìатpиöа пеpехоäов pазpежен-
ная, вpеìенная оöенка сëожности буäет ìенüøе).
Ввеäеì обозна÷ение совìестной веpоятности
α[i; k; j] ≡ p(x[i; 1], x[i; 2], ..., x[i; k], ϕ[i; k] = s[ j]).
Дëя всех i и j посëе иниöиаëизаöии

α[i; 1; j] ≡ 

выпоëняется пpяìая pекуpсия äëя k = 

α[i; k; j] ≡ α[i; k – 1; m] . (2)

Есëи pекуpсия (2) завеpøена, то ìожно вы÷исëитü

p(x[i]) = p(x[i; 1], x[i; 2], ...,

..., x[i; N], ϕ[i; N] = s[ j]) = α[i; N; j]. (3)

С у÷етоì (3) ëоãаpифì пpавäопоäобия L (1) оп-
pеäеëяется как

L = log(p(x[i])) = log α[i; N; j] . (4)

Дëя вы÷исëения пpеäеëüных апостеpиоpных ве-
pоятностей (marginals of the posterior) p(ϕ[i; k]|x[i]) и
p(ϕ[i; k], ϕ[i; k + 1]||x[i]) испоëüзуþтся фоpìуëы
Байеса äëя усëовной веpоятности:

p(ϕ[i; k] = s[ j]|x[i]) =

=  ≡

≡ (5)

и

p(ϕ[i; k – 1] = s[ j], ϕ[i; k] = s[m]|x[i]) =

= . (6)

Вы÷исëение совìестных веpоятностей β[i; k; j] ≡
≡ p(x[i; k + 1], x[i; k + 2], ..., x[i; N], ϕ[i; k] = s[ j])
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позвоëяет вы÷исëитü веpоятности (5), (6). Дëя всех
k и j выпоëняþтся иниöиаëизаöия

β[i; 1; j] = 1

и обpатная pекуpсия äëя k = 

β[i; k; j] ≡ β[i; k + 1; m]. (7)

Есëи α[i; k; j] и β[i; k; j] опpеäеëены в pезуëü-
тате пpяìой (2) и обpатной (7) pекуpсий, то пpе-
äеëüные апостеpиоpные веpоятности (5) и (6) вы-
÷исëяþтся по фоpìуëаì

p(x[i]) = α[i; N; j] ≡ α[i; k; j]β[i; k; j]; (8)

p(ϕ[i; k] = s[ j]|x[i]) = ; (9)

p(ϕ[i; k – 1] = s[ j], ϕ[i; k] = s[m]|x[i] =

= . (10)

Эффективное вы÷исëение пpавäопоäобия и пpе-
äеëüных апостеpиоpных веpоятностей (9), (10) не-
обхоäиìо äëя оöенки паpаìетpов в фоpìуëе (1)
посpеäствоì ЕМ-аëãоpитìа. Апостеpиоpная веpоят-
ностü p(j[i]|х[i]) оöенивает, ÷то иìенно эта посëе-
äоватеëüностü скpытых состояний ãенеpиpует на-
бëþäаеìый вpеìенной pяä. Дëя оöенки наибоëее
веpоятной посëеäоватеëüности скpытых состояний
на основе набëþäаеìоãо вpеìенноãо pяäа испоëü-
зуется аëãоpитì Витеpби [5, 6].

1.3. Модель непpеpывного пpофиля

Пpи обу÷ении СPМ опpеäеëяется непpеpывный
пpофиëü, т. е. скpытая записü, веpоятности пеpе-
хоäов, упpавëяþщие ìаpковской эвоëþöией со-
стояний вpеìени и ìасøтаба, суììаpный уpовенü
øуìа набëþäаеìоãо вpеìенноãо pяäа и еãо ãëо-
баëüный фактоp ìасøтаба. Посëе обу÷ения скpы-
тая записü

z = {z[k], k = } (11)

иìеет боëее высокое pазpеøение по сpавнениþ с
ее заøуìëенныìи ìасøтабиpованныìи копияìи —
набëþäаеìыìи вpеìенныìи pяäаìи

x[i] = {x[i; k], k = }, i = .

В иäеаëе M . N, тоãäа кажäый эëеìент набëþ-
äаеìоãо вpеìенноãо pяäа x[i], i = , в то÷ности
отобpажается в эëеìент скpытой записи z (11). По-
скоëüку pазpеøение скpытой записи z (11) выøе, ÷еì

у набëþäаеìоãо вpеìенноãо pяäа x[i], i = , еãо
набëþäаеìое вpеìя ìожет эффективно ускоpятüся
иëи заìеäëятüся пpи пpоäвижении вäоëü скpытой
записи. 
Неоäноpоäностü выбоpки эëеìентов скpытой

записи (11) и ëокаëüный ìасøтаб, испоëüзуеìые
пpи ãенеpаöии эëеìентов набëþäаеìоãо вpеìен-
ноãо pяäа, опpеäеëяþтся соответствуþщей еìу по-
сëеäоватеëüностüþ скpытых состояний СPМ. Каж-
äое скpытое состояние пpеäставëяет собой паpу со-
стояние ìасøтаба/состояние вpеìени

ϕ[i; k] = {τ[i; k], χ[k]}, k = . (12)

Состояния вpеìени τ[i; k], k = , пpинаäëе-
жат посëеäоватеëüности натуpаëüных ÷исеë ,
пpеäставëяþщих скpытое вpеìя, котоpое инäекси-
pует скpытуþ записü (11). Состояния ìасøтаба χ[k],
k = , пpинаäëежат упоpяäо÷енноìу набоpу

. Pаспpеäеëение веpоятности эìиссии эëеìен-
тов набëþäаеìоãо вpеìенноãо pяäа х[i] = x[i; k],
k = , пpоизвоäиìых посëеäоватеëüностüþ
скpытых состояний ϕ[i; k], k = , на основе скpы-
той записи z = z[k], k = , иìеет виä

p(x[i; k]|z, ϕ[i; k], u[i], σ[i]) ≡
≡ N(x[i; k]|u[i]z[τ[i; k]]χ[k], (σ[i])2), (13)

ãäе N(x|z, σ2) = exp  — Гауссово

ноpìаëüное pаспpеäеëение; (σ[i])2 — это ваpиаöия
øуìа в набëþäаеìоì вpеìенноì pяäу; u[i] — ãëо-
баëüный паpаìетp ìасøтаба, уникаëüный äëя на-
бëþäаеìоãо вpеìенноãо pяäа, котоpый коppекти-
pует (ãëобаëüнуþ) pазниöу ìасøтаба вpеìенноãо
pяäа x[i] и скpытой записи z (11).
Дëя поëноãо описания СPМ необхоäиìо опpеäе-

ëитü веpоятности пеpехоäов ìежäу скpытыìи со-
стоянияìи. Поскоëüку веpоятности пеpехоäов ìе-
жäу состоянияìи вpеìени и веpоятности пеpехо-
äов ìежäу состоянияìи ìасøтаба опpеäеëяþтся
отäеëüно, совìестная веpоятностü пеpехоäов ìеж-
äу скpытыìи состоянияìи фактоpизуется сëеäуþ-
щиì обpазоì:

 ≡ p(ϕ[i; k]|ϕ[i; l]) =

= p(τ[i; k]|τ[i; l])p(χ[k]|χ[l]). (14)

1.4. Логаpифм пpавдоподобия набоpа
наблюдаемых вpеменных pядов

Лоãаpифì пpавäопоäобия Lp набëþäаеìых вpе-
ìенных pяäов x[i] = {x[i; k], k = }, i = , иìеет
виä Lp = L + P, ãäе L — это ÷ëен пpавäопоäобия,
пpоисхоäящий из НММ и состоящий из веpоятно-
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стей эìиссии (13) и веpоятностей пеpехоäов ìежäу
скpытыìи состоянияìи (14) 

L = log p(ϕ[i; 1]) Ѕ

Ѕ N(x[i; k]|u[i]z[τ[i; k]]χ[k], (σ[i])2)  Ѕ

Ѕ , (15)

ãäе p(ϕ[i; 1]) — апpиоpные веpоятности на÷аëüных
скpытых состояний, а P — это ëоãаpифì апpиоp-
ной веpоятности иëи øтpафной ÷ëен, обеспе÷и-
ваþщий pеãуëяpизаöиþ СPМ [4, 5]. Максиìуì Lp

опpеäеëяется с поìощüþ ЕМ-аëãоpитìа.

1.5. Оценка пpедельных апостеpиоpных 
веpоятностей (E-шаг)

На E-øаãе (ЕМ-аëãоpитìа) пpеäеëüные апо-
стеpиоpные веpоятности p(ϕ[i; k] = s|x[i]) и
p(ϕ[i; k – 1] = s, ϕ[i; k] = s′|x[i]) СPМ вы÷исëяþтся
посpеäствоì аëãоpитìа пpяìой и обpатной pекуp-
сии, как в НММ (поäpазäеë 1.2). Ввиäу pазpежен-
ности ìатpиöы пеpехоäов ìежäу скpытыìи со-
стоянияìи (13) вы÷исëитеëüная сëожностü этоãо
аëãоpитìа ëинейная по ÷исëу скpытых состоя-
ний (12) [4, 5].

1.6. Оценка паpаметpов СPМ (M-шаг)

Оöенки паpаìетpов на M-øаãе, котоpые ìакси-
ìизиpуþт ожиäаеìый ëоãаpифì пpавäопоäобия

〈 〉 ≡ 〈P〉 + 〈log(p(j[i], x[i]))〉, (16)

пpеäставëяþтся анаëити÷ескиìи фоpìуëаìи [4, 5].
Дëя оöенки эëеìентов скpытой записи (11) ис-
поëüзуется ÷исëенная пpоöеäуpа [4, 5]. Пpоизвоä-
ная 〈 〉 (16) по z[k] (эëеìенту скpытой записи)
иìеет виä

 = p(ϕ[i; k] = s|x[i]) Ѕ

Ѕ log(N(x[i; k]|u[i]z[τ[s]]χ[s], (σ[i])2)) – λ  Ѕ

Ѕ (z[k + 1] – z[k])2 =

= – p(ϕ[i; k] = s|x[i])  Ѕ

Ѕ – λ (2(z[k′] – z[k′ – 1]) –

– 2(z[k′ + 1] – z[k′])) =

= – p(ϕ[i; k] = s|x[i])u[i]χ[s] Ѕ

Ѕ  –

– λ (4z[k′] – 2z[k′ – 1] – 2z[k′ + 1]), (17)

ãäе λ — коэффиöиент пpи øтpафноì ÷ëене, обес-
пе÷иваþщеì ãëаäкостü скpытой записи (11).

Такиì обpазоì, пpи λ ≠ 0 усëовие  = 0,

k = , пpивоäит к тpехäиаãонаëüной систеìе
уpавнений (17).

2. Численный экспеpимент

В pаботе [1] пpеäставëены pезуëüтаты кëастеpи-
заöии 112 (тpехìеpных) посаäо÷ных тpаектоpий
саìоëетов на пятü кëастеpов. Эта исхоäная кëасте-
pизаöия выпоëняется по ìетоäу поëиноìиаëüных
pеãpессий и пpивоäит к сëиøкоì обобщенноìу
пpеäставëениþ фоpìы тpаектоpий, поэтоìу в по-
ëу÷енных кëастеpах пpисутствует неоäноpоäностü.
Анаëиз пpоекöий тpаектоpий этих кëастеpов на ос-
нове ìоäеëей ëинейных äинаìи÷еских систеì оп-
pеäеëяет коìпоненты вектоpа состояний и обнаpу-
живает тонкуþ стpуктуpу кëастеpов [2]. В pаботе [2]
эта тонкая стpуктуpа кëастеpов показана в пpоек-
öиях тpаектоpий на кооpäинатные оси (ниже pас-
сìатpиваþтся тоëüко пpоекöии на осü x). На pис. 1
(сì. тpетüþ стоpону обëожки) показаны пpоекöии
на осü х 16 ìноãоìеpных тpаектоpий (äëина тpаек-
тоpий N = 156), вхоäящих в оäин из исхоäных кëа-
стеpов, поëу÷енных по ìетоäу поëиноìиаëüных
pеãpессий (pозовый кëастеp в [1]). Жиpные ëинии 1
и 2 на pис. 1 пpеäставëяþт äве коìпоненты вектоpа
состояний ëинейной äинаìи÷еской систеìы, вы-
явëяþщие тонкуþ стpуктуpу кëастеpа [2]. Пpипи-
сывание пpоекöий тpаектоpий [xi[k], k = 1,156],
i = 1,16, к оäноìу из поäкëастеpов 1 (кpасноìу)
иëи 2 (синеìу) на pис. 1 выпоëняется в соответст-
вии с их ìаксиìаëüной бëизостüþ к оäной из коì-
понент вектоpа состояний [yj[k], k = 1,156], j = 1,2,
с испоëüзованиеì ìеpы косинуса

R = ,

котоpая у÷итывает pазниöу в напpавëении вектоpов
в пpостpанстве состояний (безотноситеëüно Евк-
ëиäова pасстояния ìежäу ниìи).
В настоящеì pазäеëе пpи анаëизе тонкой стpук-

туpы кëастеpа тpаектоpий (pис. 1) в pезуëüтате пpи-
ìенения СPМ в кажäоì поäкëастеpе опpеäеëяется
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(соãëасуþщаяся с боëüøинствоì) обобщенная
фоpìа пpоекöий тpаектоpий.
На pис. 2 (сì. тpетüþ стоpону обëожки) показа-

ны пpоекöии тpаектоpий кpасноãо поäкëастеpа и
жиpной кpивой 1 соответствуþщая коìпонента
вектоpа состояний (коìпонента 1 на pис. 1). На
pис. 3 (сì. тpетüþ стоpону обëожки) показаны пpо-
екöии тpаектоpий синеãо поäкëастеpа и жиpной
кpивой 1 соответствуþщая коìпонента вектоpа со-
стояний (коìпонента 2 на pис. 1). Штpиховые
жиpные ëинии 2 на pис. 2 и 3 показываþт скpытые
записи (непpеpывные скpытые пpофиëи) (11) соот-
ветствуþщих СPМ. Непpеpывные пpофиëи на pис. 2
и 3 отобpажаþт пpоекöии тpаектоpий поäкëасте-
pов по пpинöипу ãоëосования боëüøинства [7].
Непpеpывный пpофиëü 2 на pис. 2 отpажает хоä
пpоекöий сеìи тpаектоpий из 11. Пpоекöия тpаек-
тоpии, показанная на pис. 2 зеëеныì öветоì, наи-
боëее уäаëена (по ìеpе косинуса) от непpеpывноãо
пpофиëя 2.
На pис. 3 непpеpывный пpофиëü 2 отpажает хоä

пpоекöий ÷етыpех тpаектоpий, пpи этоì оäна тpа-
ектоpия иãноpиpуется. Эта наибоëее уäаëенная (по
ìеpе косинуса) от непpеpывноãо пpофиëя 2 пpоек-
öия тpаектоpии показана ãоëубыì öветоì на pис. 3.

Заключение

В настоящей pаботе показано пpиìенение СPМ
äëя описания обобщенной фоpìы пpоекöий тpаек-
тоpий в оäноpоäных кëастеpах. Непpеpывный
скpытый пpофиëü äостато÷но то÷но отpажает фоp-

ìу боëüøинства тpаектоpий в кëастеpе, пpеäстав-
ëяя, такиì обpазоì, öентpаëüнуþ тpаектоpиþ это-
ãо кëастеpа. В pезуëüтате опpеäеëения такой öен-
тpаëüной тpаектоpии кëастеpа ìожно уëу÷øитü оä-
ноpоäностü стpуктуpы кëастеpа и обнаpужитü
потенöиаëüно постоpонние тpаектоpии кëастеpа,
котоpые пpеäставëяþт äвижения, нахоäящиеся в
зоне pиска.
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Applying Continuous Profile Models for Analysis
of Multidimensional Trajectory Clustering Results

Problem of clustering trajectories is pre-conditioned by a need to organize motion of objects under control. The polynomial re-
gression method is the best approach to trajectory cluster selection, which estimates a form of general trajectory of each cluster.
For a set of sufficiently heterogeneous trajectories, the defined clusters are heterogeneous also. For the inhomogeneous cluster, its
polynomial regression is a too strong abstraction. To demonstrate the cluster heterogeneity (and, thus, non full clustering trajec-
tories) a method of dimension reducing is in need. So, linear dynamical system models are applied to object multi dimensional tra-
jectory clustering by the polynomial regression method. Extracted components of system state vector give an opportunity to elicit
cluster fine structure in accordance with cosine measure. In present paper applying continuous latent profile models is shown for
determining a central trajectory in sufficiently homogeneous clusters of multi-dimensional trajectory projections. Continuous profile
models are the hidden Markov models with internal states of time and scale. Defining the cluster central trajectory with affinity
estimation by cosine measure in use gives an opportunity to determine the cluster outlying trajectories in potential, which represent
motions located in a risk zone

Keywords: data mining, multi-dimensional trajectories, clustering, polynomial regression, continuous profile models, linear dy-
namical systems
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Моделиpование линейного мультипаpаметpического модема 
для каналов пеpедачи инфоpмации с низким отношением сигнал/помеха

Введение

Существуþт систеìы пеpеäа÷и инфоpìаöии,
в котоpых отноøение сиãнаë/поìеха (с/п) на вхоäе
пpиеìника ìенüøе еäиниöы. К ниì относятся, на-
пpиìеp, систеìы беспpовоäной аваpийной сиãна-
ëизаöии в øахтах, PLC-R канаëы (связü с эëектpо-
возоì по контактноìу пpовоäу), военные систеìы
связи, pаботаþщие в усëовиях pаäиопpотивоäейст-
вия. В этих систеìах пpиìенение кëасси÷еских ви-
äов ìоäуëяöии затpуäнено ввиäу так называеìоãо
поpоãовоãо эффекта поìехоустой÷ивости, коãäа от-
ноøение сиãнаë/поìеха на вхоäе пpиеìника сни-
жается äо еäиниöы, а на выхоäе — ëавинообpазно
паäает [1]. Пpи÷ина этоãо явëения — неëинейностü
ìоäуëяöии, возникаþщая в pезуëüтате пеpеìноже-
ния сиãнаëов. Кpоìе тоãо, ìоäуëяöии поäвеpãается,
как пpавиëо, оäин паpаìетp пpостоãо ãаpìони÷е-
скоãо коëебания, ìаксиìуì — äва (в коìбиниpо-
ванных виäах ìоäуëяöии). Теоpети÷еская возìож-
ностü пpиìенения боëее сëожной øуìопоäобной
несущей обсужäается с сеpеäины пpоøëоãо века,
но тоëüко в ваpианте оäнопаpаìетpи÷еской ìоäуëя-
öии, напpиìеp äиспеpсии иëи сpеäней ÷астоты [2].
В на÷аëе 80-х ãоäов А. И. Саìойëовыì пpеäëожены
аëãоpитì и ваpианты техни÷еской pеаëизаöии ìуëü-

типаpаìетpи÷еской ëинейной ìоäуëяöии øуìопо-
äобной несущей путеì ее свеpтки (convolution) с пе-
pеäаваеìыì сиãнаëоì и pазвеpтки (deconvolution)
на пpиеìноì конöе [3]. Назовеì такой ìоäеì ëиней-
ныì ìуëüтипаpаìетpи÷ескиì ìоäеìоì (ЛММ).
Пpеиìуществоì ЛММ явëяется еãо способностü
pаботатü пpи наëи÷ии øуìов с аäаптаöией спектpа
пеpеäаваеìоãо сиãнаëа к спектpу поìех. В упpо-
щенноì виäе эта техноëоãия pеаëизована в стан-
äаpте IEEE 802.22 (коãнитивное pаäио) [4] и PLC-
канаëах пеpеäа÷и сиãнаëов по пpовоäаì эëектpо-
снабжения [5]. Иäея общая — энеpãия сиãнаëа пе-
pеpаспpеäеëяется на у÷астки спектpа, ãäе ìини-
ìаëüна энеpãия поìехи.

Основные положения 

На pис. 1 пpеäставëены схеìа и вpеìенные äиа-
ãpаììы, поясняþщие сутü ЛММ, котоpый pаботает
сëеäуþщиì обpазоì. Пустü пеpеäаваеìое сообще-
ние s(t), иìеþщее øиpину спектpа Fs и äëитеëü-
ностü Ts, pазбивается на фpаãìенты по 2FsTs от-
с÷етных зна÷ений, котоpые записываþтся в pе-
ãистp; øуìопоäобное несущее коëебание y(t) иìеет
пеpиоä 2FsTs отс÷етных зна÷ений и пpоäвиãается
по öифpовой ëинии заäеpжки, пpи этоì кажäое еãо

Пpиведены pезультаты компьютеpного моделиpования алгоpитма мультипаpаметpической модуляции и демодуля-
ции с оценкой его помехоустойчивости путем коppеляционного анализа пpинятых сигналов.
Ключевые слова: модуляция, помехоустойчивость, свеpтка, двоичные сигналы, сложные шумоподобные сигналы, ко-

ды Баpкеpа, коppеляция
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отс÷етное зна÷ение уìножается на со-
ответствуþщее отс÷етное зна÷ение ìо-
äуëиpуþщеãо сиãнаëа и с этиì коэффи-
öиентоì поступает на суììатоp. О÷е-
виäно, ÷то сиãнаë x(t) на выхоäе ìоäу-
ëятоpа явëяется свеpткой äвух
сиãнаëов. Пpи этоì кажäое еãо отс÷ет-
ное зна÷ение естü pезуëüтат ëинейноãо
взаиìоäействия всех отс÷етных зна÷е-
ний несущеãо коëебания со всеìи от-
с÷етныìи зна÷енияìи пеpеäаваеìоãо
сообщения. Это обеспе÷ивает как вы-
сокуþ поìехоустой÷ивостü, так и высо-
куþ скpытностü [6, 7].

Оценка помехоустойчивости 
линейного мультипаpаметpического модема 

Дëя пpовеpки коppектности ЛММ и оöенки еãо
поìехоустой÷ивости пpовеäено ìоäеëиpование в
пpоãpаììной сpеäе Visual Studio 2010 [8]. В ка÷естве
пеpеäаваеìых сиãнаëов pассìатpиваþтся канони÷е-
ские сиãнаëы Баpкеpа и новые, боëее сëожные, коì-
биниpованные сиãнаëы Баpкеpа [9], а в ка÷естве
несущеãо коëебания — сëу÷айная (øуìопоäобная)
äвои÷ная посëеäоватеëüностü. Даëее пpовоäится
свеpтка оäноãо из выбpанных сиãнаëов с псевäо-
сëу÷айной äвои÷ной посëеäоватеëüностüþ, в pезуëü-
тате ÷еãо поëу÷ается сëожное øуìопоäобное коëе-
бание. К этоìу коëебаниþ äобавëяется поìеха,
сфоpìиpованная с поìощüþ ãенеpатоpа сëу÷айных
÷исеë. Дëя äеìоäуëяöии вы÷исëяется ìатpиöа,
обpатная ìатpиöе несущеãо коëебания и соответ-
ствуþщая äеìоäуëиpуþщеìу коëебаниþ, и выпоë-
няется свеpтка с пpинятой сìесüþ сиãнаëа и поìехи.
В pезуëüтате поëу÷аеì äеìоäуëиpованный сиãнаë,
äëя котоpоãо вы÷исëяется ноpìиpованная функ-
öия взаиìной коppеëяöии (ВКФ) с пеpеäанныì
сиãнаëоì. По ãëавноìу пику этой функöии оöени-
вается возìожностü наäежноãо обнаpужения пеpе-
äанных сиãнаëов.
На pис. 2 пpивеäены pезуëüтаты ìоäеëиpования

äëя 11-эëеìентноãо сиãнаëа Баpкеpа. 11-эëеìентный
сиãнаë Баpкеpа (pис. 2, а) своpа÷ивается с несущиì
сиãнаëоì, пpеäставëяþщиì собой сëу÷айнуþ äво-
и÷нуþ посëеäоватеëüностü (pис. 2, б). Моäуëиpован-
ный сиãнаë (поëу÷енный в pезуëüтате свеpтки) по-
казан на pис. 2, в. На pис. 2, г свеpху — сиãнаë по-
сëе äеìоäуëяöии (ниже, äëя сpавнения, — исхоä-
ный сиãнаë) и их взаиìокоppеëяöионная функöия
(ВКФ), котоpая совпаäает с автокоppеëяöионной
функöией (АКФ), так как сиãнаëы оäинаковые.
Тепеpü к ìоäуëиpованноìу сиãнаëу äобавиì по-

ìеху. На pис. 3, а снизу показана поìеха, а свеpху —
суììа сиãнаëа и поìехи на вхоäе äеìоäуëятоpа. На
pис. 3, б — сиãнаë на выхоäе äеìоäуëятоpа (снизу —
исхоäный сиãнаë); пик ВКФ (pис. 3, в) иìеет высоту
боëее 0,9, ÷то свиäетеëüствует о хоpоøеì схоäстве
äеìоäуëиpованноãо сиãнаëа с пеpеäанныì.

Pис. 1. Схема линейного мультипаpаметpического модема и вpеменные диагpаммы
его pаботы 

Pис. 2. Pезультаты моделиpования для 11-элементного сигнала
Баpкеpа
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Увеëи÷иì поìеху в 3 pаза (pис. 4). Виäиì, ÷то
äеìоäуëиpованный сиãнаë сиëüно отëи÷ается от
исхоäноãо, поэтоìу ãовоpитü о еãо наäежноì обна-
pужении не пpихоäится.
Тепеpü пpовеäеì экспеpиìент с боëее сëожныì

сиãнаëоì, напpиìеp, с оäниì из найäенных наìи
pанее — коìбиниpованныì сиãнаëоì Баpкеpа 11—11,
соäеpжащиì 121 pазpяä [9]. Виäиì (pис. 5), ÷то аë-
ãоpитì ìоäуëяöии-äеìоäуëяöии pаботает коppект-
но, так как äеìоäуëиpованный сиãнаë в то÷ности
совпаäает с пеpеäанныì, ÷то поäтвеpжäается зна÷е-
ниеì ВКФ в пиковой то÷ке, pавныì еäиниöе.

Pис. 5. Pезультаты моделиpования для комбиниpованного сиг-
нала Баpкеpа 11—11

Pис. 4. Pезультаты моделиpования для 11-элементного сигнала
Баpкеpа (отношение с/п = 1/3)

Pис. 3. Pезультаты моделиpования для 11-элементного сигнала
Баpкеpа (отношение с/п = 1)
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Добавиì поìеху, пpевыøаþщуþ сиãнаë в 3 pаза.
На pис. 6, а показаны сиãнаë в канаëе и поìеха; на
pис. 6, б — ВКФ, виä котоpой ãовоpит о хоpоøеì
схоäстве пеpеäанноãо и пpинятоãо сиãнаëов и воз-
ìожности наäежноãо обнаpужения.
Добавиì поìеху, пpевыøаþщуþ сиãнаë в 10 pаз.

На pис. 7 ВКФ иìеет ãëавный пик, позвоëяþщий
äостато÷но наäежно обнаpуживатü сиãнаë.
На pис. 8 пpеäставëена ВКФ в сëу÷ае, коãäа по-

ìеха пpевыøает сиãнаë в 30 pаз. Даже в этоì сëу-
÷ае ìожно ãовоpитü о высокой веpоятности обна-
pужения.
И ëиøü поìеха, в 100 pаз пpевыøаþщая сиãнаë,

äеëает обнаpужение ненаäежныì, поскоëüку ãëав-
ный пик ВКФ соизìеpиì с боковыìи (pис. 9).

Заключение

Итак, пpиìенение ЛММ, в котоpоì поëезныì
сиãнаëоì явëяется сëожный øуìопоäобный сиã-
наë с наиëу÷øей автокоppеëяöионной функöией
(коìбиниpованные сиãнаëы Баpкеpа), а в ка÷естве
несущеãо коëебания испоëüзуется сëожное øуìо-
поäобное коëебание, позвоëяет, несìотpя на сëож-
нуþ поìеховуþ обстановку, оpãанизоватü наäеж-
ный канаë связи. Кpоìе тоãо, pабота "поä øуìаìи"
äеëает такуþ связü секpетной, поскоëüку сиãнаë в
канаëе неотëи÷иì от поìех и обнаpужитü саì факт
сеанса связи тpуäно. И äаже в сëу÷ае пеpехвата сиã-
наëа зëоуìыøëенникоì осуществëятü äеìоäуëя-
öиþ невозìожно, так как äëя этоãо нужно знатü
несущее коëебание, котоpое в äанноì сëу÷ае ìож-
но pассìатpиватü как кëþ÷ øифpа.
ЛММ пpиãоäен и äëя систеì связи, и äëя систеì

упpавëения. Некотоpая небоëüøая заäеpжка (pавная
äëитеëüности фpаãìента сиãнаëа), необхоäиìая
äëя еãо äеìоäуëяöии, в боëüøинстве сëу÷аев пpи-
еìëеìа. Даëüнейøие наøи иссëеäования напpав-
ëены на пpовеpку аëãоpитìа äëя неäвои÷ных сиã-
наëов.
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Classical ways of modulation of signals are nonlinear procedures as are based on multiplication of the transmitted signal and
the bearing fluctuation. Therefore the so-called threshold effect of a noise stability which consists that at decrease in the relation
a signal/hindrance on a receiver entrance to some level close to unit, the relation the signal/hindrance at the exit falls is inherent
in them, and communication becomes impossible. For example, in the CDMA standard the minimum relation a signal/hindrance —
6 dB.

If it is required to work at lower relations a signal/hindrance, it is expedient to apply the new type of modulation based on con-
volution of the transmitted signal from the noise-type bearing. As convolution is linear procedure, the threshold effect is absent that
allows to work "under noise". Thus each value of a signal in a communication channel contains information on all transferred mes-
sage in general, as defines a high noise stability. Besides, such type of communication is protected from interception of information
as, first, we won’t distinguish a useful signal from hindrances, and secondly, even at its interception it is impossible to carry out
demodulation, without knowing the bearing fluctuation.

Results of modeling of a correctness of algorithm of modulation and assessment of its noise stability are given in article. Thus
as the transmitted signals Barker’s kanonic signals and new — the combined Barker’s signals are used.

Modeling showed a correctness of procedures of modulation demodulation for enough difficult signals with base more than 100,
and also the high noise stability allowing to work at the relations a signal/hindrance there are a lot of smaller unit.

Keywords: modulation, noise stability, convolution, binary signals, difficult noise-type signals, Barker’s codes, computer mode-
ling of a noise stability, correlation
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Основы обеспечения целостности системы ГЛОНАСС

Введение

Повыøение тактико-техни÷еских хаpактеpистик
систеìы ГЛОНАСС пpивоäит к постоянноìу pасøи-
pениþ кpуãа пpакти÷еских заäа÷ в обëасти связи,
энеpãетики, тpанспоpта, иìущественных отноøе-
ний, сеëüскоãо хозяйства и äpуãих, pеøение кото-
pых невозìожно уже пpеäставитü без оте÷ественной
ãëобаëüной навиãаöионной спутниковой систеìы
(ГНСС). Возpастаþщая зависиìостü наöионаëü-
ной эконоìики от состояния и стабиëüности функ-
öиониpования ГЛОНАСС показывает необхоäи-
ìостü уëу÷øения не тоëüко то÷ности и äоступности,
но и öеëостности и непpеpывности навиãаöионноãо
обеспе÷ения.
Поä целостностью пониìается способностü на-

виãаöионной систеìы выäаватü потpебитеëþ свое-
вpеìенное и äостовеpное пpеäупpежäение в тех
сëу÷аях, коãäа какие-ëибо сиãнаëы неëüзя испоëü-
зоватü по öеëевоìу назна÷ениþ в поëноì объеìе [1].
Контpоëü öеëостности ГНСС поäpазуìевает коì-
пëекс ìеpопpиятий по опpеäеëениþ соответствия
заäанныì хаpактеpистикаì способности этих систеì
обеспе÷иватü потpебитеëей сиãнаëаìи тpевоãи о не-
äостовеpности навиãаöионных сиãнаëов ГНСС [2].
Наpуøения öеëостности возникаþт пpи сбое в

тpех сеãìентах ГНСС: косìи÷ескоì (сеãìент нави-
ãаöионноãо косìи÷ескоãо аппаpата); назеìноì (сеã-
ìент упpавëения); поëüзоватеëüскоì, а также в сpеäе
pаспpостpанения pаäиосиãнаëов. Данные сбои по-
тенöиаëüно ìоãут нанести вpеä потpебитеëþ äо

тоãо ìоìента, пока он о них не оповещен ëибо
сpеäстваìи саìой систеìы ÷еpез скоppектиpован-
ное сëужебное сообщение, ëибо ÷еpез автоноìный
контpоëü иëи ÷еpез вспоìоãатеëüные назеìные
сëужбы контpоëя и ìонитоpинãа ка÷ества навиãа-
öионноãо поëя ГНСС. Поэтоìу заäа÷а контpоëя
öеëостности, явëяясü кpити÷еской, äоëжна pе-
øатüся на pазных уpовнях:
на боpту навиãаöионноãо косìи÷ескоãо аппаpата
(НКА) с испоëüзованиеì сpеäств боpтовой äи-
аãностики;
назеìныìи сpеäстваìи контpоëя и упpавëения
систеìы;
с испоëüзованиеì функöионаëüных äопоëнений
ГНСС;
в аппаpатуpе потpебитеëя.

Тpебования к целостности
навигационного обеспечения 

В совокупности öеëостностü ìожно описатü та-
киìи паpаìетpаìи, как поpоã сpабатывания тpево-
ãи, pиск потеpи öеëостности, вpеìя сpабатывания
тpевоãи и защитный уpовенü [3]:
поpог сpабатывания тpевоги (alert limit — AL) —
пpевыøение äопустиìоãо откëонения äëя изìе-
pяеìоãо паpаìетpа, вызываþщее сpабатывание
тpевоãи;
вpемя сpабатывания тpевоги (time to alert — TTA) —
ìаксиìаëüное äопустиìое вpеìя ìежäу ìоìен-

Пpоведен анализ тpебований к целостности навигационного обеспечения потpебителей системы ГЛОНАСС, описаны
основные хаpактеpистики целостности. Pассмотpены основные сегменты по контpолю и монитоpингу навигационного
поля ГЛОНАСС, а также методы фоpмиpования пpизнаков целостности глобальных национальных спутниковых систем.
Описаны особенности pеализации алгоpитма контpоля целостности пpи высокоточных навигационных опpеделениях.
Сделаны выводы и даны pекомендации по pазвитию основных напpавлений по повышению целостности услуг ГЛОНАСС.
Ключевые слова; глобальные навигационные спутниковые системы, ГЛОНАСС, целостность, точность, RAIM,
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тоì выхоäа навиãаöионной систеìы за äопусти-
ìый поpоã и сpабатывания тpевоãи;
pиск потеpи целостности — веpоятностü тоãо,
÷то в ëþбой ìоìент вpеìени оøибка опpеäеëе-
ния ìестопоëожения (position error — PE) пpе-
высит поpоã сpабатывания тpевоãи;
защитный уpовень (protection level — PL) — ста-
тисти÷еская ãpани÷ная оøибка, pасс÷итанная äëя
обеспе÷ения тоãо, ÷тобы веpоятностü абсоëþтной
оøибки опpеäеëения ìестопоëожения, пpевы-
øаþщей указаннуþ веëи÷ину, быëа ìенüøе иëи
pавна заäанныì пpеäеëаì pиска потеpи öеëост-
ности;
потеpя целостности — событие, äëящееся äоëü-
øе вpеìени сpабатывания тpевоãи, пpи котоpоì
не пpоисхоäит сpабатывания тpевоãи.
Из pис. 1 [4] ìожно понятü pазниöу ìежäу äвуìя

типаìи событий в öеëостности: событий, несущих
неäостовеpнуþ инфоpìаöиþ (misleading information —
MI) и опасно неäостовеpнуþ инфоpìаöиþ (hazar-
dously misleading information — HMI):
событие MI возникает, коãäа систеìа иìеет ста-
тус äоступной, пpи этоì оøибка опpеäеëения
ìестопоëожения пpевыøает безопасный уpо-
венü, но не поpоã сpабатывания тpевоãи;
событие HMI возникает, коãäа систеìа иìеет
статус äоступной, пpи котоpоì оøибка опpеäе-
ëения ìестопоëожения пpевыøает поpоã сpаба-
тывания тpевоãи.
Тpебуеìые зна÷ения хаpактеpистик контpоëя öе-

ëостности изìеняþтся в øиpоких пpеäеëах в зависи-
ìости от виäа потpебитеëей, äинаìики их äвиже-
ния и опеpативности испоëüзования уто÷няеìых
навиãаöионных паpаìетpов пpи pеøении потpеби-
теëяìи своих öеëевых заäа÷ (поäpобнее в pаботе [1]).
Пpи этоì тpебования к вpеìени пpеäупpежäения
о наpуøении öеëостности у ìоpских, pе÷ных и на-

зеìных потpебитеëей ниже, ÷еì у возäуøных по-
тpебитеëей, ÷то обусëовëено, пpежäе всеãо, боëее
высокиìи скоpостяìи пеpеìещения посëеäних и
повыøенныìи pискаìи, возникаþщиìи в усëовиях,
коãäа pеøение навиãаöионной заäа÷и по то÷ности
ниже тpебуеìоãо уpовня.

Контpоль качества паpаметpов 
pадионавигационного поля ГНСС ГЛОНАСС 

Pешение задачи целостности наземными сpедст-
вами контpоля системы. В настоящее вpеìя äëя
оpãанизаöии внутpисистеìноãо контpоëя ка÷ества
навиãаöионных усëуã сиëаìи назеìноãо сеãìента в
систеìе ГЛОНАСС испоëüзуется аппаpатуpа кон-
тpоëя навиãаöионноãо поëя (АКНП), установëенная
в äвух пунктах (в Московской обëасти и ã. Коìсо-
ìоëüске-на-Аìуpе). Pезуëüтаты навиãаöионных
опpеäеëений (а в сëу÷ае отpиöатеëüных äанных
контpоëя — и вся соответствуþщая изìеpитеëüная
инфоpìаöия) пеpеäаþтся в öентp упpавëения сис-
теìой (ЦУС) (Московская обë.), пpовеpяþтся на
äостовеpностü и записываþтся в öентpаëüнуþ базу
äанных. Посëеäуþщая обpаботка инфоpìаöии пpо-
воäится с поìощüþ коìпëекса пpоãpаìì контpоëя
навиãаöионноãо поëя.
Оповещение о неäостовеpности навиãаöионноãо

сиãнаëа пpеäусìатpивает:
— кpатное обнаpужение на текущеì секунäноì

интеpваëе неäостовеpности навиãаöионноãо pаäио-
сиãнаëа НКА с ноìеpоì n сpеäстваìи непpеpыв-
ноãо (эпизоäи÷ескоãо) сëежения;

— наискоpейøуþ, без заäеpжек, пеpеäа÷у в ЦУС
инфоpìаöии о неäостовеpности навиãаöионноãо
сиãнаëа;

— пpинятие в ЦУС pеøения о неäостовеpности
навиãаöионноãо сиãнаëа НКА с ноìеpоì n и не-
обхоäиìости выäа÷и на неãо соответствуþщеãо
пpизнака;

— pеаëизаöиþ äоставки пpизнака неäостовеpно-
сти навиãаöионноãо сиãнаëа на НКА с ноìеpоì n;

— опеpативное вкëþ÷ение в навиãаöионный каäp
пpизнака неäостовеpности;

— возìожностü пеpеäа÷и потpебитеëþ в нави-
ãаöионноì сиãнаëе упоìянутоãо пpизнака с необ-
хоäиìой ÷астотой повтоpения, обеспе÷иваþщей
наискоpейøее от на÷аëа пpиеìа пpеäупpежäение
об искëþ÷ении pаäиосиãнаëа НКА пpи уто÷нении
ìестопоëожения;

— контpоëü öеëостности ГНСС, поä котоpыì
пониìается pеãистpаöия обнаpужения и пpохож-
äения пpизнака неäостовеpности навиãаöионноãо
сиãнаëа на всех этапах с пеpиоäи÷ескиì пpеäостав-
ëениеì квитанöии в öентp упpавëения äëя апосте-
pиоpноãо анаëиза и в сëу÷аях ÷pезвы÷айных пpо-
исøествий.
Фоpìиpуеìый АКНП пpизнак неиспpавности Cn

(n = 1, ..., 24) появëяется в неопеpативной инфоp-
ìаöии навиãаöионных сообщений (аëüìанахах сис-Pис. 1. Стэндфоpдская диагpамма 
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теìы) всех спутников не позäнее ÷еì ÷еpез 16 ÷ посëе
появëения неиспpавности. Дискpетностü пеpеäа÷и
äанноãо пpизнака в навиãаöионных сообщениях
НКА ГЛОНАСС составëяет 2,5 ìин.

Pешение задачи целостности на боpту НКА. По-
ìиìо АКНП, на боpту всех НКА ГЛОНАСС осуще-
ствëяется непpеpывный автоноìный контpоëü функ-
öиониpования основных боpтовых систеì. В сëу÷ае
обнаpужения наpуøений ноpìаëüноãо функöио-
ниpования этих систеì, вëияþщих на ка÷ество из-
ëу÷аеìоãо спутникоì навиãаöионноãо pаäиосиãнаëа
и äостовеpностü пеpеäаваеìоãо навиãаöионноãо
сообщения, на спутнике фоpìиpуется пpизнак еãо
неиспpавности Bn (n = 1, ..., 24), котоpый пеpеäа-
ется потpебитеëþ систеìы в составе опеpативной
(эфеìеpиäной) инфоpìаöии навиãаöионноãо со-
общения. Дискpетностü пеpеäа÷и соответствуþ-
щеãо пpизнака в навиãаöионных сообщениях НКА
ГЛОНАСС составëяет 30 с (äо 10 с в НКА сеpии
"Гëонасс-М"). Максиìаëüная заäеpжка от ìоìента
обнаpужения неиспpавности äо ìоìента пеpеäа÷и
соответствуþщеãо пpизнака не пpевыøает 1 ìин [5].
В новых навиãаöионных сиãнаëах с коäовыì pаз-

äеëениеì пpеäусìотpена пеpеäа÷а äвух pазëи÷ных
пpизнаков, котоpые ìоãут как фоpìиpоватüся на
боpту НКА, так и иниöииpоватüся коìанäаìи на-
зеìных сpеäств упpавëения:

Γn — опеpативный пpизнак непpиãоäности на-
виãаöионноãо pаäиосиãнаëа n-ãо НКА;
ln — опеpативный пpизнак непpиãоäности öиф-
pовой инфоpìаöии (ЦИ) n-ãо НКА в äанной
стpоке навиãаöионноãо каäpа.
Пpизнак непpиãоäности ЦИ ln тpактуется как

"нестpоãий" и ãовоpит о тоì, ÷то потpебитеëü иìеет
возìожностü испоëüзоватü pанее пpинятуþ ЦИ, в со-
ставе котоpой отсутствоваë äанный пpизнак. Сëе-
äует отìетитü, ÷то с то÷ки зpения pеøения заäа÷
навиãаöионных опpеäеëений пpизнак ln явëяется

кpити÷ныì тоëüко äëя стpок, соäеpжащих эфеìе-
pиäно-вpеìеннуþ инфоpìаöиþ.
Пpизнак непpиãоäности pаäиосиãнаëа Γn фоp-

ìиpуется на основе автоноìноãо контpоëя в аппа-
pатуpе боpтовоãо инфоpìаöионно-навиãаöионно-
ãо коìпëекса (БИНК) "ãëаäкости" øкаëы вpеìени
боpтовоãо синхpонизиpуþщеãо устpойства и фоp-
ìиpуется, коãäа фаза навиãаöионноãо pаäиосиãна-
ëа на÷инает ухоä от сpеäневзвеøенноãо зна÷ения.
Дëя потpебитеëя появëение этоãо пpизнака ãовоpит
о необхоäиìости искëþ÷ения äанноãо НКА из на-
виãаöионной выбоpки.
Пpизнаки Γn и ln сëеäуþт в сëужебной ÷асти каж-

äой стpоки навиãаöионноãо каäpа, а вpеìя воспpо-
извеäения стpок в сиãнаëе L3 составëяет 3 с, в сиã-
наëе L1, L2 — 2 с. Такиì обpазоì, инäикаöия pе-
зуëüтатов автоноìноãо контpоëя БИНК ìожет
выпоëнятüся не позäнее 2—3 с с ìоìента обна-
pужения.
На текущий ìоìент неäостатки боpтовоãо канаëа

контpоëя öеëостности закëþ÷аþтся в еãо непоëноте.
Напpиìеp, сpеäства саìоконтpоëя pасс÷итаны на
обнаpужение не всех возìожных наpуøений в pа-
боте кажäой боpтовой систеìы НКА; неиспpавности
саìих сpеäств контpоëя не обнаpуживаþтся и не
сопpовожäаþтся пеpеäа÷ей соответствуþщеãо со-
общения потpебитеëяì; искажение боpтовых эфе-
ìеpиä и непpавиëüное пpоãнозиpование ÷астотно-
вpеìенных попpавок не ìоãут бытü обнаpужены на
саìоì НКА и т. ä. [5].

Pеøение вопpосов повыøения наäежности боp-
товоãо канаëа контpоëя öеëостности и pазвития
сpеäств боpтовой саìоäиаãностики явëяется в на-
стоящее вpеìя пеpспективныì напpавëениеì, тpе-
бует äаëüнейøей пpоpаботки в öеëях ìаксиìаëü-
ноãо паpиpования неожиäанных сбоев ГЛОНАСС
и опеpативноãо äовеäения инфоpìаöии äо потpеби-
теëя. Пpи этоì стоит у÷итыватü опыт и пëаны pаз-
вития äpуãих навиãаöионных систеì, pазpабот÷ики

Требования к бортовой целостности и непрерывности перспективных НКА ГНСС

Аноìаëüная веëи÷ина Зна÷ение Вероятностü иëи вреìя

Превыøение URE1 >7 ì 7,6•10–7 в ÷ас
Превыøение переäаваеìоãо пороãа оøибки псевäоäаëüности URE > 4,42•URA2 7,6•10–6 в ÷ас
Вероятностü ëожной тревоãи URA > 2,5•суто÷ная СКП URE < 1 % в ãоä
Запëанированный перерыв в работе <1,3 перерывов в ãоä 1 в ãоä
Среäняя проäоëжитеëüностü запëанированноãо перерыва в работе <12 ÷ оäин перерыв 7,3 ÷
Незапëанированный перерыв в работе <1,3 отказов в ãоä 0.55 в ãоä
Среäняя проäоëжитеëüностü незапëанированноãо перерыва в работе <36 ÷ оäин отказ 17 ÷
Основной отказ обсëуживания URE > 4,42•URA иëи >30 ì 7,6•10–7 в ÷ас
Оøибки за с÷ет ска÷ков фазы > 3,6 ì &< 300 ì 7,9•10–8 в ÷ас
Поãреøностü скорости изìенения псевäоäаëüности >0,01 ì/с &< 0,05 ì/с 7,6•10–7 в ÷ас
Поãреøностü ускорения изìенения псевäоäаëüности >0,019 ì/с2 1,7•10–6 в ÷ас
Дефорìаöия сиãнаëа Опережение/запазäывание l 10 нс 

Ring l 7,3 MГö
0,0 в ÷ас

1 URE (User Range Error) — оøибка псевäоäаëüности за с÷ет косìи÷ескоãо сеãìента
2 URA (User Range Accuracy) — оöенка ожиäаеìой оøибки псевäоäаëüности, переäаþщаяся в навиãаöионноì сообщении
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котоpых уже на этапе созäания новых НКА вне-
äpяþт в пpоöесс пpоизвоäства станäаpты и pекоìен-
äаöии по pазpаботке аппаpатных и пpоãpаììных
сpеäств в авиаöии, ÷то позвоëяет повыситü показа-
теëи боpтовой öеëостности и непpеpывности пер-
спективных НКА (сì. табëиöу) [6] äëя уäовëетво-
pения pастущих потpебностей военных, коììеp÷е-
ских и ãpажäанских поëüзоватеëей.
Автономный монитоpинг целостности. Бëаãо-

äаpя избыто÷ности навиãаöионной инфоpìаöии,
поëу÷аеìой аппаpатуpой потpебитеëя от pабо÷еãо
созвезäия НКА, возìожна оpãанизаöия автоноì-
ноãо контpоëя öеëостности (Receiver Autonomous
Integrity Monitoring — RAIM) в навиãаöионноì
пpиеìнике.
Существует ìножество pазнообpазных способов

pеаëизаöии RAIM, отëи÷аþщихся статисти÷ескиì
поäхоäоì, пpиìеняеìыìи пpавиëаìи анаëиза, не-
обхоäиìыì ÷исëоì спутников. Оäнако в основе
всеãäа ëежит анаëиз внутpенней схоäиìости изìе-
pений, выпоëняþщийся путеì сpавнения кооpäи-
натных pеøений иëи их функöий, поëу÷енных по
pазëи÷ныì поäìножестваì набëþäаеìой совокуп-
ности НКА.
Сpеäи ìетоäов RAIM ìожно выäеëитü фиëüтpа-

öионные ìетоäы и ìетоäы ìãновенной оöенки, ìе-
тоäы на основе анаëиза вектоpа ÷етности иëи оöенки
СКО коäовых изìеpений по pезуëüтатаì фазовых.
В ìетоäах ìãновенной оöенки испоëüзуется ин-

фоpìаöия, поëу÷енная в отäеëüнуþ эпоху изìеpе-
ний. Пpеäыäущие изìеpения в постpоении оöенки
не у÷аствуþт. К äанноìу типу относятся сëеäуþ-
щие аëãоpитìы.
Алгоpитм оценки максимальной pазности pешений.

Пpи наëи÷ии N изìеpений (N > 4) фоpìиpуþтся
коìбинаöии из N – 1 изìеpений. В ка÷естве тесто-
вой статистики pассìатpивается ìаксиìаëüная pаз-
ностü pеøений, поëу÷енная по этиì коìбинаöияì.
Алгоpитм сpавнения дальности. Зäесü также фоp-

ìиpуþтся коìбинаöии из N – 1 изìеpений (N > 4),
затеì äаëüностü äо НКА, не у÷аствовавøеãо в pе-
øении, вы÷исëяется с испоëüзованиеì поëу÷енных
на пpеäыäущеì øаãе кооpäинат. Тестовой стати-
стикой явëяется pазностü ìежäу изìеpенныì зна-
÷ениеì äаëüности и ее пpоãнозоì.
Алгоpитм сpавнения положения. Pеøение выпоë-

няется по коìбинаöии из N – 1 изìеpений (N > 4) и
по всеì N изìеpенияì. В ка÷естве тестовой стати-
стики испоëüзуþтся pазности поëу÷енных pеøений.
Алгоpитм анализа невязок, полученных методом

наименьших квадpатов (МНК). По pезуëüтатаì из-
ìеpений выпоëняется pеøение по ìетоäу МНК.
Даëее поëу÷енные кооpäинаты испоëüзуþтся äëя
вы÷исëения äаëüностей äо кажäоãо НКА. Эти äаëü-
ности сpавниваþтся с pезуëüтатаìи изìеpений.
Поëу÷енная pазностü и явëяется тестовой стати-
стикой.

Неиспоëüзование поëу÷енной pанее изìеpи-
теëüной инфоpìаöии явëяется общиì неäостаткоì
ìетоäов ìãновенной оöенки, ÷то позвоëяет обна-
pужитü факт отказа тоëüко в ìоìент äостато÷но
сиëüноãо пpоявëения, а не в ìоìент возникновения.
В фиëüтpаöионных ìетоäах RAIM испоëüзуþтся

pезуëüтаты пpеäыäущих изìеpений, котоpые поäа-
þтся на вхоä тоãо иëи иноãо фиëüтpа, напpиìеp
фиëüтpа Каëìана, в öеëях постpоения оöенки на-
виãаöионноãо паpаìетpа иëи поëожения потpеби-
теëя на о÷еpеäнуþ эпоху. Даëее эта оöенка сpав-
нивается с pезуëüтатаìи изìеpений. Неäостаткаìи
таких ìетоäов явëяþтся сëожный ìатеìати÷еский
аппаpат, котоpый тpебует зна÷итеëüноãо вpеìени
на выпоëнение вы÷исëений, и, ãëавное, тpуäности,
возникаþщие пpи выявëении пëавно наpастаþщих
оøибок навиãаöионных паpаìетpов.
Метоäы, основанные на анаëизе вектоpа ÷етно-

сти, боëее коppектны в ìатеìати÷ескоì отноøении,
÷еì те, ÷то основаны на анаëизе невязок. Они по-
ëу÷иëи наибоëüøее pаспpостpанение, а оäин из них
быë pекоìенäован к испоëüзованиþ в авиаöионной
навиãаöионной аппаpатуpе. Оäнако и этот ìетоä
сëожен в вы÷исëитеëüноì отноøении, поскоëüку
тpебует ÷исëенноãо интеãpиpования пëотности ве-
pоятности функöии сìещенноãо χ2-pаспpеäеëения
äëя pазëи÷ноãо ÷исëа степеней свобоäы.
Метоä оöенки сpеäнеãо кваäpати÷ноãо откëоне-

ния (СКО) коäовых изìеpений по pезуëüтатаì фазо-
вых пpеäпоëаãает сpавнение пpиpащения äаëüности
потpебитеëü—спутник ìежäу посëеäоватеëüныìи
эпохаìи изìеpений, вы÷исëенноãо по pезуëüтатаì
коäовых изìеpений с теì же пpиpащениеì, поëу-
÷енныì по фазовыì изìеpенияì. По невязкаì вы-
÷исëяется СКО коäовых изìеpений. Есëи это зна÷е-
ние пpевыøает ноìинаëüное äëя ГНСС зна÷ение,
то äеëается вывоä о возникновении сбоя. Неäос-
таткоì ìетоäа явëяется отсутствие анаëиза äанных
в эфеìеpиäноì сообщении. Кpоìе тоãо, весüìа
тpуäно выявëяþтся сбои, связанные с неäопустиìо
высокиì äpейфоì боpтовоãо станäаpта ÷астоты.
К безусëовныì äостоинстваì ìетоäов автоноì-

ноãо ìонитоpинãа öеëостности относятся:
возìожностü пpи наëи÷ии избыто÷ных навиãа-
öионных изìеpений выявëения оäино÷ных иëи
ãpупповых сбоев в pаботе НКА непосpеäствен-
но в аппаpатуpе потpебитеëя;
обеспе÷ение ìãновенной выäа÷и сиãнаëов пpе-
äупpежäения пpи пpевыøении зна÷ений pеøаþ-
щей статистики апpиоpно заäанных зна÷ений
уpовней пpеäупpежäения. 
Основные неäостатки äанных ìетоäов сëеäуþщие:
зависиìостü их pаботоспособности от ÷исëа ис-
поëüзуеìых НКА; 
необхоäиìостü pас÷ета и испоëüзования pаз-
ëи÷ных зна÷ений pеøаþщих поpоãов äëя кон-
кpетных паpаìетpов pабо÷еãо созвезäия и зна-
÷ений ãеоìетpи÷ескоãо фактоpа (ГФ). Оøибки,
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связанные с выбоpоì поpоãа отбpаковки изìе-
pений, ìоãут пpивоäитü в станäаpтных RAIM
аëãоpитìах к необоснованноìу äëитеëüноìу
искëþ÷ениþ из обpаботки "хоpоøеãо" спутника,
вызывая теì саìыì неäопустиìое ухуäøение ГФ
и небезопасное снижение то÷ности.
Вìесте с теì стоит отìетитü, ÷то в посëеäние

ãоäы пpовоäятся активные pаботы по pазвитиþ аë-
ãоpитìов автоноìноãо контpоëя öеëостности. Наи-
боëее ìасøтабные иссëеäования выпоëняет Феäе-
pаëüная авиаöионная аäìинистpаöия США, котоpая
pазpабатывает уëу÷øенный аëãоpитì автоноìноãо
контpоëя öеëостности (Advanced RAIM — ARAIM).
Основной öеëüþ pабот по pазвитиþ ARAIM явëя-
ется обеспе÷ение возìожности упpавëения по вы-
соте возäуøныìи суäаìи в ãëобаëüноì ìасøтабе
на основании сиãнаëов НКА нескоëüких ГНСС,
пpеäоставëяþщих усëуãи посpеäствоì навиãаöи-
онных pаäиосиãнаëов в äвух и боëее ÷астотных
äиапазонах. Совìестное испоëüзование сиãнаëов
äвух и боëее ГНСС снижает уязвиìостü навиãаöи-
онноãо обеспе÷ения потpебитеëя в усëовиях äеãpа-
äаöии какой-ëибо систеìы.
Инфоpмация целостности функциональных до-

полнений. Пpи pеøении пpакти÷еских заäа÷, кpити-
÷ески важных äëя безопасности ÷еëовека (в пеpвуþ
о÷еpеäü в ãpажäанской авиаöии), в ГНСС øиpоко
испоëüзуþт систеìы функöионаëüных äопоëнений
назеìноãо (Ground Based Augmentation System —
GBAS) и косìи÷ескоãо базиpования (Space Based
Augmentation System — SBAS). Эти систеìы обес-
пе÷иваþт потpебитеëя äопоëнитеëüной коppекти-
pуþщей инфоpìаöией и инфоpìаöией öеëостности,
фоpìиpуеìой на основе изìеpений текущих нави-
ãаöионных паpаìетpов (ИТНП) оäной иëи сети
назеìных станöий сбоpа изìеpений.
Диффеpенöиаëüная систеìа косìи÷ескоãо бази-

pования SBAS явëяется ãоpазäо боëее сëожной сис-
теìой, ÷еì GBAS, поскоëüку pазpаботана äëя обес-
пе÷ения потpебитеëя инфоpìаöией, позвоëяþщей
пpеäотвpащатü испоëüзование ГНСС пpи сбоях в

их pаботе, не обнаpуженных иëи не испpавëенных
ее собственныìи сpеäстваìи в пpоöессе экспëуа-
таöии. Есëи пpи автоноìноì ìонитоpинãе в GBAS
pеøается заäа÷а обнаpужения сбоя вне зависиìости
от пpи÷ины еãо возникновения, то в основе SBAS
ëежит пpинöип pазäеëüной коìпенсаöии составëяþ-
щих поãpеøности навиãаöионно-вpеìенных опpе-
äеëений (НВО) в öеëях уìенüøения их зна÷ений äо
пpиеìëеìоãо уpовня. Кpоìе тоãо, SBAS осуществ-
ëяет оöенку потенöиаëüных уãpоз наpуøения öе-
ëостности и обеспе÷ивает потpебитеëя äанныìи,
ãаpантиpуþщиìи, ÷то остато÷ная поãpеøностü
НВО не пpевысит апpиоpно заäанноãо уpовня.
В соответствии с pаботой [7] основныìи пpи÷и-

наìи наpуøения öеëостности ГНСС явëяþтся сбои
в pаботе НКА ГНСС, косìи÷еских аппаpатов (КА)
на ãеостаöионаpной оpбите (ГСО), станöий ìони-
тоpинãа, öентpов упpавëения и сpеäств закëаäки
инфоpìаöии на боpт КА на ГСО, а также возìу-
щения сpеäы pаспpостpанения.
Стpуктуpная схеìа аëãоpитìа контpоëя öеëост-

ности SBAS, основанная на пpовеäении анаëиза
коppектиpуþщей инфоpìаöии (КИ) в öеëях обеспе-
÷ения öеëостности с у÷етоì пеpе÷исëенных выøе ис-
то÷ников уãpозы ее наpуøения, пpивеäена на pис. 2.
В соответствии с тpебованияìи [8] техни÷еские

сpеäства ìонитоpинãа äоëжны обеспе÷иватü фоpìи-
pование КИ, пpиìенение котоpой совìестно с ИЦ
обеспе÷ит то÷ностü НВО потpебитеëя, уäовëетво-
pяþщуþ апpиоpно заäанныì поpоãовыì зна÷енияì.
Поскоëüку äëя pеøения заäа÷ НВО испоëüзуется
ìетоä наиìенüøих кваäpатов, то пpи фоpìиpова-
нии ИЦ оöениваþтся зна÷ения поãpеøности эфе-
ìеpиäно-вpеìенной инфоpìаöии (ЭВИ) посëе пpи-
ìенения КИ σUDRE (User Differential Range Error —
UDRE) и поãpеøности коìпенсаöии ионосфеpной
поãpеøности в узëах ионосфеpной сетки σGIVE
(Grid Ionospheric Vertical Error — GIVE). Пpи этоì
äëя фоpìиpования КИ и ИЦ испоëüзуþт äва поä-
хоäа — "с÷итай, затеì контpоëиpуй" и "контpоëиpуй,
затеì с÷итай", котоpые оäинаково пpиеìëеìы äëя

Pис. 2. Стpуктуpная схема алгоpитма контpоля целостности в SBAS
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постpоения систеìы SBAS. Пеpвый поäхоä пpеäпо-
ëаãает, ÷то на основе втоpи÷ной обpаботки ИТНП
фоpìиpуþтся КИ и ИЦ, котоpые затеì поäвеpãа-
þтся пpоöеäуpе веpификаöии в öеëях пpовеpки со-
ответствия äостиãнутоãо уpовня то÷ности поpоãо-
выì зна÷енияì. Поäобная веpификаöия позвоëяет
в сëу÷ае возникновения сбоя выäатü потpебитеëþ
пpеäупpежäение о тоì, ÷то ëибо соответствуþщий
НКА неëüзя испоëüзоватü, ëибо еãо ìонитоpинã не
осуществëяется. Втоpой поäхоä пpеäпоëаãает, ÷то
пеpвона÷аëüно ИТНП поäвеpãается тщатеëüной пpо-
веpке на соответствие тpебованияì к öеëостности.
Пpи такоì поäхоäе сфоpìиpованные КИ и ИЦ
боëüøе не поäвеpãаþтся пpовеpке.
Стоит отìетитü, ÷то оäной из важнейøих хаpак-

теpистик усëуã функöионаëüных äопоëнений SBAS
явëяется ìаксиìаëüно äопустиìое вpеìя пpеäупpеж-
äения о наpуøении öеëостности в сëу÷ае возник-
новения и обнаpужения уãpозы такоãо события, ко-
тоpое опpеäеëяется вpеìенеì фоpìиpования ИТНП
и их äоставки в öентp обpаботки, заäеpжкаìи на
обpаботку и фоpìиpование КИ и ИЦ, вpеìенеì
фоpìиpования сообщения и заäеpжкой на тpассе
pаспpостpанения "зеìная станöия — КА на ГСО" и
"КА на ГСО — потpебитеëü".
В Pоссии к функöионаëüныì äопоëненияì

типа SBAS относится систеìа äиффеpенöиаëüной
коppекöии и ìонитоpинãа (СДКМ), котоpая, как и
анаëоãи÷ные заpубежные систеìы, пpеäназна÷ена
äëя фоpìиpования и äоставки потpебитеëяì øи-
pокозонной коppектиpуþщей инфоpìаöии и ин-
фоpìаöии о öеëостности навиãаöионноãо поëя
ГНСС ГЛОНАСС и GPS.
Целостность пpи высокоточном абсолютном

местоопpеделении. Внеäpение новых навиãаöионных
pаäиосиãнаëов в нескоëüких ÷астотных äиапазонах,
увеëи÷ение ÷исëа НКА, pазвеpтывание новых ãëо-
баëüных и pеãионаëüных навиãаöионных систеì,
созäание ãëобаëüных сетей изìеpитеëüных станöий
сäеëаëи äоступныìи äëя боëüøоãо ÷исëа потpеби-
теëей возìожности абсоëþтных высокото÷ных на-
виãаöионных опpеäеëений.
Метоä высокото÷ноãо абсоëþтноãо ìестоопpе-

äеëения (Precise Point Positioning — PPP) основан
на испоëüзовании ионосфеpно-свобоäных äвух÷ас-
тотных ИТНП НКА, у÷ете äетаëüной физи÷еской
ìоäеëи изìеpений и высокото÷ной эфеìеpиäно-
вpеìенной инфоpìаöии.
Добитüся высокой то÷ности навиãаöионных оп-

pеäеëений позвоëяет оäнозна÷ная физи÷еская сущ-
ностü явëений, вëияþщих на соответствуþщие
составëяþщие бþäжета поãpеøности ИТНП. Не-
сìотpя на то ÷то физи÷еская пpиpоäа äанных явëе-
ний хоpоøо изу÷ена, ÷то позвоëяет выявëятü аноìа-
ëии в их состоянии, наëи÷ие öеëоãо pяäа внеøних
усëовий, необхоäиìых äëя успеøноãо функöиони-
pования аëãоpитìов PPP, явëяется сеpüезныì оãpа-

ни÷ениеì, с котоpыì неëüзя не с÷итатüся. К этиì
внеøниì усëовияì ìожно отнести:
необхоäиìостü непpеpывноãо набëþäения и фоp-
ìиpования ИТНП по pаäиосиãнаëаì боëüøоãо
÷исëа НКА в те÷ение äëитеëüных интеpваëов
вpеìени (5...30 ìин); 
необхоäиìостü пpовеäения навиãаöионных оп-
pеäеëений по всеì виäиìыì НКА, в тоì ÷исëе
вхоäящиì в оpбитаëüные ãpуппиpовки pазëи÷-
ных ГНСС; 
зависиìостü от то÷ности и опеpативности обнов-
ëения ЭВИ, а также наäежности ëинии пеpеäа÷и
äанной инфоpìаöии в аппаpатуpе потpебитеëя.
Опуская äетаëüный анаëиз техноëоãии PPP,

отìетиì, ÷то ìетоäи÷еский аппаpат оöенки öеëо-
стности навиãаöионноãо обеспе÷ения, pазpаботан-
ный пpи созäании SBAS, ìожет бытü испоëüзован
äëя оöенки ка÷ества высокото÷ноãо навиãаöион-
ноãо обеспе÷ения с öеëüþ ãаpантиpоватü их äосто-
веpностü.
Поскоëüку контpоëü öеëостности осуществëя-

ется в pаìках pеøения конкpетных äетаëüно опи-
санных заäа÷, то pазpаботка аëãоpитìов контpоëя
öеëостности пpи pеøении заäа÷ высокото÷ной на-
виãаöии основывается на тщатеëüноì анаëизе тpе-
бований, пpеäъявëяеìых потpебитеëеì в кажäоì
конкpетноì сëу÷ае. Наибоëее сëожной заäа÷ей яв-
ëяется обеспе÷ение öеëостности пpи упpавëении
назеìныì тpанспоpтныì сpеäствоì, поскоëüку ос-
таëüные типы потpебитеëей (возäуøные и ìоpские
суäа, жеëезноäоpожный тpанспоpт) pаботаþт в ãо-
pазäо боëее бëаãопpиятных усëовиях.
В öеëоì пpи pеøении заäа÷и pазpаботки аëãо-

pитìа контpоëя öеëостности пpи высокото÷ных
навиãаöионных опpеäеëениях тpебуется у÷итыватü
сëеäуþщие фактоpы.

1. Метоä PPP опpеäеëяет абсоëþтное, а не отно-
ситеëüное ìестопоëожение аппаpатуpы потpебитеëя,
всëеäствие ÷еãо пpи наëи÷ии оøибок в пpивязке
ëокаëüной ãеоäези÷еской систеìы кооpäинат к об-
щезеìной ìоãут возникатü оøибки в интеpпpета-
öии поëу÷енных pезуëüтатов навиãаöионных опpе-
äеëений.

2. Испоëüзование ИТНП, поëу÷енных по несу-
щиì коëебанияì, пpивносит äопоëнитеëüные тpе-
бования к ка÷еству pаботы схеìы сëежения за фазой
аппаpатуpы потpебитеëя, особенно пpи сбоях
в pаботе схеìы фазовой автопоäстpойки ÷астоты в
÷асти пеpескоков из оäноãо устой÷ивоãо состоя-
ния в äpуãое.

3. Достижение высокой то÷ности возìожно
тоëüко пpи испоëüзовании актуаëüной высокото÷-
ной ЭВИ, ÷то обеспе÷ивается ка÷ественной pаботой
öентpов ее фоpìиpования и наäежностüþ канаëов
пеpеäа÷и äанной инфоpìаöии.

4. Соответствуþщие уpовни защиты и тpевоãи
необхоäиìо выбиpатü с некотоpыì запасоì äëя
снижения веpоятности ëожной тpевоãи.
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Заключение

Необхоäиìостü сохpанения за Pоссийской Фе-
äеpаöией ëиäиpуþщих позиöий не тоëüко в сфеpе
навиãаöионно-вpеìенноãо обеспе÷ения, но и в сфере
обеспе÷ения конкуpентоспособности оте÷ествен-
ной высокотехноëоãи÷ной пpоäукöии невозìожно
без pазвития усëуã на базе pаäиосиãнаëов систеìы
ГЛОНАСС. Активное испоëüзование ГЛОНАСС
äëя pеøения заäа÷, связанных с обеспе÷ениеì безо-
пасности жизнеäеятеëüности в усëовиях высоких
тpебований по то÷ности навиãаöионно-вpеìенных
опpеäеëений, тpебует систеìной увязки поäхоäов
по повыøениþ то÷ности и öеëостности усëуã
ГЛОНАСС.
Совеpøенствование боpтовоãо канаëа контpоëя

öеëостности и сpеäств саìоäиаãностики, ìоäеpни-
заöия назеìноãо сеãìента контpоëя и упpавëения
систеìы, внеäpение уëу÷øенных аëãоpитìов авто-
ноìноãо контpоëя öеëостности и их интеãpаöия
с возìожностяìи функöионаëüных äопоëнений
ГНСС, а также pазвитие ìетоäи÷ескоãо аппаpата
оöенки öеëостности пpи высокото÷ноì навиãаöи-
онноì обеспе÷ении позвоëят в бëижайøей пеp-
спективе повыситü устой÷ивостü функöиониpова-

ния косìи÷еской систеìы ГЛОНАСС, pасøиpитü
ее функöионаëüные возìожности, сфеpы испоëü-
зования, закpепив теì саìыì у÷астие Pоссии на
ìиpовоì pынке косìи÷еских товаpов и усëуã.
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Концептуальный подход динамического фоpмиpования тpафика 
пpогpаммно-конфигуpиpуемых телекоммуникационных сетей 

с балансиpовкой нагpузки

Введение

Внеäpение новых сеpвисов и усëуã в совpеìенных
теëекоììуникаöионных сетях заставëяет опеpатоpов
связи искатü новые поäхоäы обеспе÷ения тpебуе-
ìоãо ка÷ества обсëуживания (Quality of Service, QoS)
сетевых запpосов и пpиëожений, напpавëенные на
повыøение быстpоäействия и наäежности сетей,
возìожностей интеãpиpованной пеpеäа÷и äанных,
ãоëоса и виäеоинфоpìаöии. Обеспе÷ение высоко-
скоpостноãо и наäежноãо обìена инфоpìаöией
ìежäу узëаìи теëекоììуникаöионной сети пpи
жестких тpебованиях к заäеpжкаì пеpеäа÷и ин-
фоpìаöии в усëовиях возìожных вспëесков тpа-
фика в канаëах связи явëяется оäной из важней-
øих пpобëеì.
Дëя повыøения QoS-паpаìетpов теëекоììуни-

каöионных сетей необхоäиìо испоëüзоватü эффек-
тивные ìоäеëи и аëãоpитìы аäаптивной ìаpøpути-
заöии [1]. В связи с этиì особое вниìание уäеëя-
ется внеäpениþ и поääеpжке pеøений ìноãопуте-
вой стpатеãии ìаpøpутизаöии (Multipath routing),
испоëüзованиþ коìпозитных ìетpик ëиний связи,
ìаксиìаëüно у÷итываþщих ÷исëенные зна÷ения
pазëи÷ных QoS-паpаìетpов, а также обеспе÷ениþ
ìасøтабиpуеìости ìаpøpутных pеøений, т. е. спо-
собности сохpанитü в заäанных пpеäеëах своþ эф-
фективностü в усëовиях pоста теppитоpиаëüной
pаспpеäеëенности теëекоììуникаöионной сети, ÷ис-
ëа и типов обсëуживаеìых тpафиков поëüзоватеëей.

Pазpаботка новых пеpспективных поäхоäов äëя
pеøения заäа÷и äинаìи÷ескоãо упpавëения тpафи-
коì теëекоììуникаöионных сетей с баëансиpовкой
наãpузки позвоëяет повыситü эффективностü их
функöиониpования за с÷ет уìенüøения тpуäоеìко-
сти постpоения оптиìаëüных ìаpøpутов и обеспе-
÷итü наäежностü и быстpоäействие пеpеäа÷и äанных.

Постановка задачи

Выбоp ìаpøpутов в узëах связи теëекоììуника-
öионной систеìы пpовоäится в соответствии с pеа-
ëизуеìыì аëãоpитìоì ìаpøpутизаöии.
В совpеìенных пpотокоëах ìаpøpутизаöии

(OSPF, IGRP и EIGRP) äëя постpоения табëиö
ìаpøpутизаöии испоëüзуþт äва известных аëãо-
pитìа: Беëëìана—Фоpäа с тpуäоеìкостüþ поpяäка
O(N 3) и Дейкстpы с тpуäоеìкостüþ O(N2), ãäе N —
÷исëо ìаpøpутизатоpов в теëекоììуникаöионной
сети [2—4]. Данные аëãоpитìы обеспе÷иваþт авто-
ìати÷еское обновëение табëиö ìаpøpутизаöии и
опеpативно pеаãиpуþт на все изìенения конфиãуpа-
öии связей. Оäнако пpиìенение этих аëãоpитìов в
усëовиях äинаìи÷ескоãо фоpìиpования тpафика
пpи постpоении äеpева оптиìаëüных ìаpøpутов в
теëекоììуникаöионных сетях явëяется неэффек-
тивныì ввиäу высокой тpуäоеìкости поиска опти-
ìаëüных ìаpøpутов и необхоäиìости поëноãо пе-
pес÷ета табëиö ìаpøpутизаöии.

Pазвитие и внеäpение в теëекоììуникаöионных
сетях техноëоãии пpоãpаììно-конфиãуpиpуеìых
сетей (Software-Defined Networks, SDN) [5—7] позво-
ëяет фоpìуëиpоватü pазëи÷ные заäа÷и оптиìаëüной
ìаpøpутизаöии [8, 9] и баëансиpовки сетевоãо тpа-
фика [10, 11]. Активные нау÷ные иссëеäования в
pаìках техноëоãии SDN веäутся по pазвитиþ ìо-
äеëей и аëãоpитìов ìноãопутевой ìаpøpутизаöии.
Так, в pаботе [12—14] пpеäëожена потоковая ìоäеëü
ìноãопутевой ìаpøpутизаöии с баëансиpовкой на-
ãpузки на основе теоpии GERT-сетей и ãенети÷е-
ских аëãоpитìов. В pаботах [15, 16] пpеäëожена по-
токовая ìоäеëü ìноãопутевой ìаpøpутизаöии с
баëансиpовкой наãpузки и у÷етоì кpитеpия ìини-
ìаëüной ìноãопутевой заäеpжки пеpеäа÷и и кpи-
теpия pавенства нуëþ оöенки äжиттеpа.
В pаботе [17] пpеäëожен аëãоpитì паpных пеpе-

хоäов, позвоëяþщий за с÷ет сбоpа äопоëнитеëüной

Пpедложена математическая модель динамического фоpмиpования тpафика пpогpаммно-конфигуpиpуемых теле-
коммуникационных сетей с балансиpовкой нагpузки, позволяющая повысить эффективность пpоцессов маpшpутизации
в условиях динамических изменений паpаметpов линий связи за счет использования дополнительной инфоpмации о pе-
зеpвных маpшpутах.
Ключевые слова: телекоммуникационные сети, пpогpаммно-конфигуpиpуемые сети, алгоpитмы маpшpутизации,

адаптивная маpшpутизация, алгоpитм паpных пеpестановок маpшpутов, многопутевая маpшpутизация, балансиpовка
нагpузки, качество обслуживания, динамические изменения, pезеpвные маpшpуты, сетевой тpафик
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инфоpìаöии у÷естü возìожные изìенения паpаìет-
pов ëиний связи теëекоììуникаöионной сети и не
выпоëнятü поëный пеpес÷ет ìаpøpутных табëиö.
Это äаëо возìожностü снизитü тpуäоеìкостü pас-
÷ета табëиö ìаpøpутизаöии äо зна÷ения поpяäка
O(k N), ãäе k — ÷исëо факти÷ески выпоëненных
паpных пеpехоäов. В pаботах [18—21] на основе
аëãоpитìа паpных пеpехоäов пpеäëожены эффек-
тивные аëãоpитìы аäаптивной ускоpенной ìаpø-
pутизаöии пpи äинаìи÷ескоì поäкëþ÷ении узëов
и ëиний связи в сети, котоpые также позвоëиëи
снизитü тpуäоеìкостü постpоения оптиìаëüных
ìаpøpутов пеpеäа÷и äанных äо зна÷ения O(k N).
В pаботах [22—28] пpеäëожен аëãоpитì паpных

пеpестановок ìаpøpутов пpи äинаìи÷еских изìе-
нениях в стpуктуpе и наãpузках на ëиниях связи те-
ëекоììуникаöионной сети, ÷то позвоëиëо снизитü
тpуäоеìкостü постpоения оптиìаëüных ìаpøpутов
пеpеäа÷и äанных äо зна÷ения O(N).

Pазpаботка новых, боëее эффективных ìоäеëей
и аëãоpитìов äинаìи÷ескоãо фоpìиpования тpа-
фика теëекоììуникаöионных сетей с баëансиpов-
кой наãpузки в усëовиях äинаìи÷еских изìенений
паpаìетpов ëиний связи позвоëяет повыситü на-
äежностü и быстpоäействие пеpеäа÷и äанных и
уìенüøитü тpуäоеìкостü постpоения табëиö ìаp-
øpутизаöии äо зна÷ения O(N) за с÷ет испоëüзова-
ния äопоëнитеëüной инфоpìаöии о pезеpвных
ìаpøpутах.

Pазpаботка математической модели

В общеì сëу÷ае äëя pеøения заäа÷и äинаìи÷е-
скоãо фоpìиpования тpафика пpиìеняется ãpафовая
ìоäеëü теëекоììуникаöионной сети, в котоpой ìно-
жество веpøин ãpафа соответствует ìножеству узëов
связи иëи ìаpøpутизатоpов в сети, а ìножество
pебеp — возìожныì канаëаì связи ìежäу этиìи
узëаìи. Кажäое pебpо, соответствуþщее канаëу
связи, иìеет свой вес. На пpактике весу pебpа ìоãут
соответствоватü стоиìостü аpенäы канаëа связи,
затpаты на опëату еäиниöы тpафика, пеpеäаваеìоãо
по канаëу связи, соответствуþщеìу äанноìу pебpу,
ëибо боëее сëожная функöия, у÷итываþщая боëü-
øее ÷исëо паpаìетpов коpпоpативной сети.
Матеìати÷ескуþ ìоäеëü теëекоììуникаöионной

сети пpеäставиì в виäе неоpиентиpованноãо взве-
øенноãо связноãо ãpафа G = (V, E, W, Z), ãäе V —
ìножество веpøин (узëов связи); |V | = N, E — ìно-
жество pебеp (канаëов иëи ëиний связи); |E | = M,
W — ìножество весов pебеp (стоиìостü канаëов иëи
ëиний связи); Z — ìножество тpафиков (поëüзова-
теëüских пpиëожений, сëужебных äанных и т. ä.).
Пустü на ãpафе G в некотоpый ìоìент вpеìени

уже pеøена заäа÷а поиска оптиìаëüных ìаpøpутов
äо всех узëов ìножества  = V \{vs} из на÷аëüноãо
узëа vs, т. е. постpоено äеpево оптиìаëüных ìаpø-
pутов с коpнеì в узëе vs. Обозна÷иì это äеpево
как Tg. Pассìотpиì ìножество канаëов E ãpафа G.

По пpизнаку вхожäения канаëов в äеpево Tg ìожно
pазäеëитü исхоäное ìножество E на äва поäìноже-
ства: ET  ∈ Tg и ER ∉ Tg, ET ∪ ER = E.
Множество канаëов äеpева ET — это ìножество

канаëов äеpева Tg äëя ãpафа G. Дëя заäанноãо
ãpафа G, соãëасно свойству äеpева, ìощностü ìно-
жества ET буäет pавнятüся ìощности ìножества V
ìинус еäиниöа: |ET | = |V | – 1.
Множество канаëов заìены äëя äеpева ER — это

ìножество канаëов ãpафа G, не воøеäøих в äеpе-
во Tg. Пpи соответствуþщих усëовиях некотоpый
канаë ei, j ∈ ER, инöиäентный узëаì vi и vj, ìожет
пеpейти в ìножество канаëов äеpева ET, заìенив
собой некотоpый канаë ek, p ∈ ET . Пpи этоì инöи-
äентностü канаëа ek, p узëу vi иëи vj явëяется обяза-
теëüныì усëовиеì. В своþ о÷еpеäü, канаë ei, j пеpей-
äет в ìножество ER. Буäеì называтü такие пеpехоäы
паpныìи пеpехоäаìи и обозна÷атü их ei, j – ek, p.

В ìножестве ER ìожно выäеëитü äва поäìно-
жества. Множество канаëов заìены ES äëя äеpева —
это такое поäìножество ìножества ER, эëеìенты-
канаëы котоpоãо у÷аствуþт, по кpайней ìеpе, в оä-
ноì отноøении паpноãо пеpехоäа. Множество не-
паpных канаëов EP — это такое поäìножество
ìножества ER, эëеìенты-канаëы котоpоãо не у÷а-
ствуþт ни в оäноì отноøении из ìножества R.
В общеì сëу÷ае ìножество EP ìожет бытü пустыì,
|EP | = 0. Множество ES буäет пустыì тоëüко пpи
усëовии, ÷то исхоäный связный ãpаф G явëяется
äеpевоì, и тоãäа заäа÷а поиска оптиìаëüных ìаp-
øpутов ëиøена сìысëа.
Обозна÷иì wi, j — ìаpøpутнуþ ìетpику канаëа,

соеäиняþщеãо узëы vi и vj. Узеë vi pаспоëаãается
относитеëüно vj ниже по иеpаpхии в äеpеве опти-
ìаëüных ìаpøpутов. Множество ET — ìножество
канаëов, кажäый эëеìент котоpоãо вхоäит, по кpай-
ней ìеpе, в оäин оптиìаëüный ìаpøpут из на÷аëü-
ноãо узëа связи; ER — ìножество остаëüных канаëов,
т. е. ER ∪ ET = E, ER ∩ ET = ∅. Обозна÷иì VT —
ìножество узëов, äо котоpых найäен оптиìаëüный
ìаpøpут из на÷аëüноãо узëа связи; VR — ìножество
остаëüных узëов, т. е. VR ∪ VT = V, VR ∩ VT = ∅.
Дëя кажäоãо канаëа связи ei, j ∈ E на øкаëе зна-

÷ений весов опpеäеëены то÷ки вхожäения в äеpево

 и в ìножество заìены , пpи÷еì  m .

Поä то÷каìи вхожäения пониìается ìаксиìаëüно
возìожный вес канаëа ei, j пpи еãо вхожäении в
ìножество канаëов äеpева ET ∈ Tg и в ìножество
канаëов заìены äëя äеpева ES ∉ Tg, соответственно.

Буäеì называтü Rk совокупностüþ поäìножества
V (Vk) ⊆ V узëов, ÷еpез котоpые пpохоäит оптиìаëü-
ный ìаpøpут äо узëа vk из исхоäноãо узëа vs, и поä-
ìножества E (Vk) ⊆ E канаëов, составëяþщих этот
ìаpøpут.

Vŝ

wi j,
t wi j,

s wi j,
t wi j,

s
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Назовеì Vk äеpевоì Tk, иëи совокупностüþ

поäìножества  ⊆ V, состоящеãо из всех узëов,

оптиìаëüные ìаpøpуты äо котоpых из исхоäноãо

узëа соäеpжат узеë vk, и поäìножества  ⊆ E

канаëов, составëяþщих эти ìаpøpуты посëе vk пpи
äвижении от узëа vs.

Обозна÷иì ìножество ìаpøpутов äо узëа vi из
исхоäноãо узëа vs ÷еpез Πi, ãäе эëеìент ìножества
πi, k ∈ Πi буäет ìножествоì не повтоpяþщихся ка-
наëов ei, j ∈ E, обpазуþщих вìесте ìаpøpут, соеäи-
няþщий vs и vi. Кажäоìу πi, k ∈ Πi поставиì в со-
ответствие ÷исëо, pавное суììе весов вхоäящих в
неãо канаëов, т. е. äëину иëи ìаpøpутнуþ ìетpику
ìаpøpута di,k ∈ Di, ãäе Di пpеäставëяет собой ìно-
жество оöенок оптиìаëüных ìаpøpутов äо узëа vi
из исхоäноãо узëа vs. На ìножестве Πi заäан сеëек-
тоp H, возвpащаþщий оптиìаëüный ìаpøpут из
ìножества Πi. В тоì сëу÷ае, есëи существует не-
скоëüко ìаpøpутов в Πi с ìиниìаëüной äëиной,
то выбиpается оäин из них. Оптиìаëüный ìаpøpут
äо узëа vi буäеì обозна÷атü πi = H(Πi), оöенку еãо
ìаpøpутной ìетpики — di. 
Кажäоìу тpафику из ìножества Z поставиì в

соответствие pяä паpаìетpов:  — ìаpøpутная

ìетpика z-ão тpафика в канаëе связи (i, j) ∈ E; sz —
ìаpøpутизатоp-отпpавитеëü; tz — ìаpøpутизатоp-
поëу÷атеëü. Дëя оöенки äоëи z-ãо тpафика, пpоте-
каþщеãо в канаëе (i, j) ∈ E, испоëüзуеì упpавëяþ-

щуþ пеpеìеннуþ . В соответствии с физикой

pеøаеìой заäа÷и на пеpеìенные  накëаäываеì

сëеäуþщие оãpани÷ения:

0 m  m 1. (1)

Маpøpутнуþ ìетpику dt оптиìаëüноãо ìаp-
øpута πt ìежäу ìаpøpутизатоpоì-исто÷никоì и
ìаpøpутизатоpоì-поëу÷атеëеì пакетов äанных
z-ãо тpафика опpеäеëиì по выpажениþ

dt = wi, j . (2)

Тоãäа ìаpøpутнуþ ìетpику k-ãо ìаpøpута из
иìеþщихся ìаpøpутов ìежäу ìаpøpутизатоpоì-ис-
то÷никоì и ìаpøpутизатоpоì-поëу÷атеëеì опpе-
äеëиì по выpажениþ 

dk,t =  äëя всех k ∈ K, (3)

ãäе  — ìаpøpутная ìетpика канаëа связи, со-

еäиняþщеãо узëы с ноìеpаìи i и j и вхоäящеãо в
ìаpøpут с ноìеpоì k узëу связи с ноìеpоì t; K —

общее ÷исëо ìаpøpутов ìежäу ìаpøpутизатоpоì-
исто÷никоì и ìаpøpутизатоpоì-поëу÷атеëеì.
Суììаpнуþ ìаpøpутнуþ ìетpику всех иìеþ-

щихся ìаpøpутов ìежäу ìаpøpутизатоpоì-исто÷-
никоì и ìаpøpутизатоpоì-поëу÷атеëеì опpеäе-
ëиì сëеäуþщиì обpазоì:

Dt = dk,t äëя всех k ∈ K. (4)

Дëя выпоëнения баëансиpовки наãpузки ìежäу
иìеþщиìися ìаpøpутаìи опpеäеëиì äоëþ инфоp-
ìаöии yk, t, пpохоäящей по кажäоìу из ìаpøpутов:

yk, t = , (5)

ãäе pk,t = ; Pt = pk,t äëя всех k ∈ K.

На пеpеìенные yk, t наëожиì äопоëнитеëüные
оãpани÷ения:

yk, t = 1; 0 m yk, t m 1. (6)

Дëя упpавëения пpоöессоì баëансиpовки тpа-
фика в теëекоììуникаöионной сети необхоäиìо
выпоëнитü сëеäуþщее усëовие:

wi, j  m αci, j; 0 m α m 1; (i, j) ∈ E, (7)

ãäе wi, j — ìаpøpутная ìетpика канаëа связи; ci, j —
ìаксиìаëüно-äопустиìая наãpузка канаëа связи;
α — коэффиöиент баëансиpовки тpафика иëи äина-
ìи÷ески упpавëяеìый поpоã ìаксиìаëüной заãpузки
канаëов связи в теëекоììуникаöионной сети.
Дëя обеспе÷ения оптиìаëüности пpоöесса ба-

ëансиpовки наãpузки ìежäу pазныìи ìаpøpутаìи
необхоäиìо обеспе÷итü ìиниìизаöиþ ìаксиìаëü-
ной заãpузки канаëов связи, вхоäящих в ìаpøpут:

minα = . (8)

Пpи оöенке ка÷ества коне÷ных pеøений вос-
поëüзуеìся такиìи показатеëяìи QoS, как откëо-
нение от äëины оптиìаëüноãо ìаpøpута и сpеäняя
ìноãопутевая заäеpжка пеpеäа÷и.
В пеpвоì сëу÷ае сна÷аëа опpеäеëяется äопусти-

ìое зна÷ение откëонения от äëины оптиìаëüноãо
ìаpøpута, а затеì пеpеä баëансиpовкой отбpасы-
ваþтся все ìаpøpуты, не соответствуþщие äанно-
ìу показатеëþ. Дëя этоãо испоëüзуеì сëеäуþщее
выpажение:

Q(M) = {d(πk)} – {d(πk)}. (9)
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Во втоpоì сëу÷ае опpеäеëяется сpеäняя заäеpжка
пакетов τ(πk) вäоëü ìаpøpута πk из ìножества ìаp-
øpутов Π = {π1; π2; ...; πk; ...; πK}, ãäе K — ÷исëо
ìаpøpутов ìежäу ìаpøpутизатоpоì-исто÷никоì и
ìаpøpутизатоpоì-поëу÷атеëеì:

τ(πk) = τi, j. (10)

Даëее выпоëняется pас÷ет ìежконöевой ìноãо-
путевой заäеpжки с поìощüþ выpажения

T(M) = {τ(πk)}. (11)

Оöенку äжиттеpа пакетов, вызванноãо pеаëиза-
öией ìноãопутевой стpатеãии ìаpøpутизаöии, т. е.
pазниöы в зна÷ениях сpеäних заäеpжек пакетов
вäоëü pазных ìаpøpутов, пpовеäеì с поìощüþ
фоpìуëы

J(M) = {τ(πk)} – {τ(πk)}. (12)

Дëя pазpаботки аëãоpитìа äинаìи÷ескоãо фоp-
ìиpования тpафика пpоãpаììно-конфиãуpиpуеìых
теëекоììуникаöионных сетей с баëансиpовкой
наãpузки в усëовиях äинаìи÷еских изìенений па-
pаìетpов ëиний связи сфоpìуëиpуеì сëеäуþщие
теоpеìы.
Теоpема 1. Есëи nwi, j > wi, j и ei, j ∈ ET, то изìе-

нениþ ìоãут поäвеpãнутüся оптиìаëüные ìаpøpу-

ты и оöенки их äëин äëя узëов .

Доказательство. Пустü увеëи÷иëасü ìаpøpутная
ìетpика канаëа связи ei, j ∈ ET, котоpый вхоäит, по
кpайней ìеpе, в оäин оптиìаëüный ìаpøpут πk,
напpиìеp в πk, p. Узëы связи vk, в оптиìаëüные
ìаpøpуты äо котоpых канаë связи ei, j не вхоäит,
буäут составëятü ìножество VT узëов связи, опти-
ìаëüные ìаpøpуты äо котоpых посëе изìенения
ìетpики останутся пpежниìи (не изìенятся по-
сëеäоватеëüностü канаëов связи и зна÷ения äëин
их оптиìаëüных ìаpøpутов). Действитеëüно, пустü
существует оптиìаëüный ìаpøpут πk = πk, p äо узëа
связи vk и известно, ÷то канаë связи ei, j не вхоäит
в этот ìаpøpут. Тоãäа увеëи÷ение ìетpики этоãо
канаëа со зна÷ения wi, j äо nwi, j не изìенит ìаp-
øpут этоãо пути и не повëияет на еãо зна÷ение dk, p,
т. е. πk, p и dk, p, поскоëüку еще äо увеëи÷ения ìет-
pики pассìатpиваеìоãо канаëа вкëþ÷ение этоãо ка-
наëа в оптиìаëüный ìаpøpут пpивоäиëо к увеëи-
÷ениþ äëины ìаpøpута. Все узëы связи, не воøеä-
øие в ìножество VT, буäут составëятü ìножество VR.
Оптиìаëüные ìаpøpуты äо узëов ìножества v ∈ VR
станут "неäействитеëüныìи", т. е. невозìожно бу-
äет без äопоëнитеëüноãо pас÷ета сказатü, останутся
они такиìи же иëи оптиìаëüный ìаpøpут äо них
не буäет вкëþ÷атü изìенивøийся канаë связи.
Теоpеìа 1 äоказана.

Теоpема 2. Есëи nwi, j < wi, j и ei, j ∈ ET, то без из-
ìенения останутся оптиìаëüные ìаpøpуты äëя узëов

ìножества v ∈  ∪ , а äëя узëов ìножества

 неизìенныìи останутся и оöенки äëин оп-
тиìаëüных ìаpøpутов.
Доказательство. Пустü уìенüøиëасü ìаpøpут-

ная ìетpика канаëа связи ei, j ∈ ET, вхоäящеãо в оп-
тиìаëüный ìаpøpут πk = πk, p äо узëа связи vk ∈ V.
Канаë связи ei, j посëе изìенения также буäет вхо-
äитü в оптиìаëüный ìаpøpут πk äо узëа vk. Поскоëüку
ìетpика канаëа связи wi, j изìениëасü, то изìенитüся
äоëжны äëины всех ìаpøpутов πt,r, в котоpые вхоäит
этот канаë связи. Действитеëüно, есëи канаë связи
ei, j вхоäит в какой-ëибо оптиìаëüный ìаpøpут и
ìетpика этоãо канаëа уìенüøается, то это изìенение
не потpебует изìенения оптиìаëüноãо ìаpøpута πk,p
(посëеäоватеëüности канаëов) и äëина ìаpøpута dk, p
изìенится (уìенüøится) на зна÷ение изìенения

ìетpики канаëа. Маpøpуты πs, vs ∉  ∪ 

станут "неäействитеëüныìи", т. е. невозìожно бу-
äет без äопоëнитеëüноãо pас÷ета сказатü, останутся
они такиìи же иëи оптиìаëüный ìаpøpут äо них
буäет вкëþ÷атü изìенивøийся канаë связи. Тео-
pеìа 2 äоказана.
Теоpема 3. Есëи nwi, j > wi, j и ei, j ∉ ET, то ис-

хоäное äеpево оптиìаëüных ìаpøpутов и оöенки
äëин ìаpøpутов всех узëов связи не изìенятся.
Доказательство. Пустü канаë связи, не вхоäящий

ни в оäин оптиìаëüный ìаpøpут, увеëи÷ивает
своþ ìаpøpутнуþ ìетpику wi, j, ei, j ∈ ER. Никаких
изìенений äеpева оптиìаëüных ìаpøpутов пpи
этоì не пpоисхоäит. Действитеëüно, пустü канаë
связи ei, j ∈ ET вхоäит в ìаpøpут πk, p äо некотоpоãо
узëа связи vk, котоpый не явëяется оптиìаëüныì
äëя vi, т. е. πk, p ≠ πk. В этоì сëу÷ае существует такой
ìаpøpут πk,t = πk, ÷то dk, p = dk,t. Тоãäа посëе уве-
ëи÷ения ìетpики канаëа связи wi, j увеëи÷ится
оöенка äëины dk, p и неpавенство dk, p > dk,t оста-
нется спpавеäëивыì. То естü оптиìаëüный ìаpøpут
и еãо оöенка äо узëа vk останутся неизìенныìи.
Теоpеìа 3 äоказана.
Теоpема 4. Есëи nwi, j < wi, j и ei, j ∉ ET, то без из-

ìенения останутся оптиìаëüные ìаpøpуты и

оöенки их äëин äëя веpøин ìножества .
Доказательство. Пустü уìенüøиëасü ìаpøpутная

ìетpика канаëа связи ei, j ∈ ER, котоpый не вхоäит
ни в оäин оптиìаëüный ìаpøpут. Допустиì, ÷то этот
канаë связи вхоäит в ìаpøpут πi, k ≠ πi и πi, p ≠ πj.
Есëи изìенивøийся канаë связи ei, j не уìенüøает
оöенок обоих инöиäентных еìу узëов связи vi и vj,
т. е. di,k l di и dj,p l dj, то äеpево оптиìаëüных ìаp-
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øpутов не изìенится. Действитеëüно, pассìатpи-
ваеìый канаë связи оказывает вëияние пpежäе
всеãо на инöиäентные еìу узëы ìножества V. Есëи
вкëþ÷ение канаëа связи ei, j в äеpево оптиìаëüных
ìаpøpутов не уìенüøает оöенок ìаpøpута di и dj,
то такое вкëþ÷ение тоëüко увеëи÷ит оöенки узëов.
Так как существовавøие äо изìенения ìаpøpуты
äо этих узëов иìеëи ìенüøуþ äëину, то äанный
канаë связи не вкëþ÷ается в äеpево оптиìаëüных
ìаpøpутов. Есëи вкëþ÷ение этоãо канаëа связи
пpивоäит к уìенüøениþ оöенки какоãо-ëибо из
инöиäентных узëов, напpиìеp vi, то эта оöенка di,k
буäет оöенкой оптиìаëüноãо ìаpøpута äо узëа vi, и
канаë ei, j войäет в искоìое äеpево оптиìаëüных
ìаpøpутов. Это пpоисхоäит в сиëу тоãо, ÷то посëе
изìенения не существует иноãо оптиìаëüноãо
ìаpøpута πi äо узëа vi, кpоìе ìаpøpута πi, k, соäеp-
жащеãо канаë ei, j. Этот оптиìаëüный ìаpøpут πi, k
не буäет существоватü, есëи не буäет оптиìаëüных

ìаpøpутов äо всех пpоìежуто÷ных узëов vp ∈ 
этоãо ìаpøpута. Оптиìаëüные ìаpøpуты äо остаëü-
ных узëов связи станут "неäействитеëüныìи", т. е.
невозìожно буäет сказатü, останутся они такиìи же
иëи оптиìаëüный ìаpøpут äо них буäет вкëþ÷атü
изìенивøийся канаë связи. Теоpеìа 4 äоказана.
Теоpема 5. Есëи nwi, j > wi, j и ei, j ∈ ET и

nwi, j > n  (то÷ки вхожäения в äеpево), то изìе-

нениþ ìоãут поäвеpãнутüся оптиìаëüные ìаpøpуты

и оöенки их äëин äëя узëов  и новые опти-

ìаëüные ìаpøpуты к этиì узëаì буäут пpохоäитü
÷еpез канаëы, состоящие в отноøении паpноãо пе-
pехоäа к канаëаì этих узëов.
Доказательство. Пустü увеëи÷иëасü ìаpøpут-

ная ìетpика канаëа связи ei, j ∈ ET, котоpый вхо-
äит, по кpайней ìеpе, в оäин оптиìаëüный ìаp-
øpут πk, напpиìеp в πk, p. Соãëасно теоpеìе 1, узëы
vk, в оптиìаëüные ìаpøpуты äо котоpых канаë
связи ei, j не вхоäит, буäут составëятü ìножество VT
узëов, оптиìаëüные ìаpøpуты äо котоpых посëе
изìенения ìетpики останутся пpежниìи (не изìе-
нятся посëеäоватеëüностü канаëов связи и äëина

оптиìаëüных ìаpøpутов). Дëя узëов  сpеäи

паpных пеpехоäов, соответствуþщих этиì узëаì,
буäут нахоäитüся канаëы, иìеþщие ìиниìаëüнуþ
äëину ìаpøpута к этиì узëаì. Теоpеìа 5 äоказана.
Следствие. Пpи увеëи÷ении ìетpики канаëа

связи, вхоäящеãо в äеpево оптиìаëüных ìаpøpу-

тов äëя узëов , ìаpøpутная степенü котоpых

боëüøе äвух, новые оптиìаëüные ìаpøpуты буäут
пpохоäитü ÷еpез канаëы, состоящие в отноøении

паpноãо пеpехоäа к канаëаì, вхоäящиì в исхоä-
ный ãpаф.
Теоpема 6. Есëи nwi, j < wi, j и ei, j ∉ ET и новое

зна÷ение nwi, j < n  (то÷ки вхожäения в äеpево),

то новые оптиìаëüные ìаpøpуты к узëаì ìноже-

ства v ∈  ∪  буäут пpохоäитü ÷еpез канаëы

связи, состоящие в отноøении паpноãо пеpехоäа к
канаëаì этих узëов.
Доказательство. Пустü уìенüøиëасü ìаpøpутная

ìетpика канаëа связи ei, j ∈ ER, котоpый не вхоäит ни

в оäин оптиìаëüный ìаpøpут. Соãëасно теоpеìе 4
без изìенения останутся оптиìаëüные ìаpøpуты и

оöенки их äëин äëя узëов ìножества . Так как

nwi, j < n , вкëþ÷ение этоãо канаëа пpивоäит к

уìенüøениþ оöенки какоãо-ëибо из инöиäентных
узëов, напpиìеp vi, и эта оöенка di,k буäет оöенкой

оптиìаëüноãо ìаpøpута äо узëа vi, и канаë связи еi, j
войäет в искоìое äеpево оптиìаëüных ìаpøpутов.
Это пpоисхоäит в сиëу тоãо, ÷то посëе изìенения
не существует иноãо оптиìаëüноãо ìаpøpута πi äо

узëа vi, кpоìе ìаpøpута πi, k, соäеpжащеãо канаë

связи ei, j. Этот оптиìаëüный ìаpøpут πi, k не буäет

существоватü, есëи не буäет оптиìаëüных ìаpøpу-

тов äо всех пpоìежуто÷ных узëов связи vp ∈ 

этоãо ìаpøpута. Теоpеìа 6 äоказана.
Следствие. Пpи уìенüøении ìетpики канаëа

связи, не вхоäящеãо в äеpево оптиìаëüных ìаpø-

pутов äëя узëов  ∪ , ìаpøpутная степенü

котоpых боëüøе äвух, новые оптиìаëüные ìаpøpу-
ты буäут пpохоäитü ÷еpез канаëы связи, состоящие
в отноøении паpноãо пеpехоäа к канаëаì, вхоäя-
щиì в исхоäный ãpаф.
На основе сфоpìуëиpованных и äоказанных

выøе теоpеì pазpаботан аëãоpитì äинаìи÷ескоãо
фоpìиpования тpафика пpоãpаììно-конфиãуpи-
pуеìых теëекоììуникаöионных сетей с баëанси-
pовкой наãpузки в усëовиях äинаìи÷еских изìене-
ний паpаìетpов ëиний связи на основе äанных
о pезеpвных ìаpøpутах.
Анаëиз тpуäоеìкости пpеäëоженноãо аëãоpитìа

показаë еãо эффективностü по сpавнениþ с извест-
ныìи аëãоpитìаìи, эта труäоеìкостü pавна O(N).
Такиì обpазоì, pазpаботанные ìатеìати÷еская

ìоäеëü и аëãоpитì явëяþтся эффективныìи пpи
äинаìи÷ескоì фоpìиpовании тpафика пpоãpаììно-
конфиãуpиpуеìых теëекоììуникаöионных сетей с
баëансиpовкой наãpузки в усëовиях äинаìи÷еских
изìенений наãpузки на ëиниях связи за с÷ет ис-
поëüзования äопоëнитеëüной инфоpìаöии о pе-
зеpвных ìаpøpутах.
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Пpимеp pаботы алгоpитма

Pассìотpиì pаботу аëãоpитìа äинаìи÷ескоãо
фоpìиpования тpафика пpоãpаììно-конфиãуpиpуе-
ìых теëекоììуникаöионных сетей с баëансиpов-
кой наãpузки в усëовиях возìожных äинаìи÷еских
изìенений паpаìетpов ëинии связи на пpиìеpе
ãpафа G, пpивеäенноãо на pис. 1 (сì. ÷етвеpтуþ
стоpону обëожки), в котоpоì уже pеøена заäа÷а
поиска оптиìаëüных ìаpøpутов и постpоено соот-
ветствуþщее äеpево.
Дëя пpеäставëенноãо ãpафа G ìножество канаëов

äеpева pавно ET = {e1,2; e1,3; e1,4; e2,5; e3,6; e5,7; e5,8},
ìножество канаëов заìены — ES = {e2,4; e4,5; e4,6;
e4,7; e6,8}; ìножествоì непаpных канаëов буäет
EP = {e7,8}. Есëи pассìотpетü канаë связи e2,5, то äëя
неãо то÷ка вхожäения в äеpево буäет составëятü 70,
а то÷ка вхожäения в ìножество заìены — 180. Пpи
этоì äанный канаë связи нахоäится в отноøении
паpноãо пеpехоäа с канаëоì e4,5, котоpый, в своþ
о÷еpеäü, нахоäится в отноøении паpноãо пеpехоäа
ìножества заìены с канаëоì e5,7. Посëе попаäа-
ния e2,5 в ìножество непаpных канаëов эта паpная
пеpестановка пpиìет виä: e4,5 – e5,7.
Посëе тоãо как сфоpìиpован список паpных пе-

pехоäов, äопоëнитеëüно pасс÷итываеì списки оп-
тиìаëüных и pезеpвных ìаpøpутов из исхоäноãо
узëа связи äо кажäоãо узëа в сети.
Такиì обpазоì, списки оптиìаëüных и pезеpв-

ных ìаpøpутов äо всех узëов ãpафа теëекоììуни-
каöионной сети из исхоäноãо узëа VS буäут сфоp-
ìиpованы сëеäуþщиì обpазоì. 
Узел связи V2.
Маpøpут π2 = {e1,2} с оöенкой d2 = 20 — опти-

ìаëüный ìаpøpут;

Маpøpут  = {e1,4; e4,2} с оöенкой  = 50 +

+ 70 = 120 — pезеpвный ìаpøpут;

Маpøpут  = {e1,4; e4,5; e5,2} с оöенкой  =

= 50 + 40 + 50 = 140 — pезеpвный ìаpøpут. 
Узел связи V3.
Маpøpут π3 = {e1,3} с оöенкой d3 = 20 — опти-

ìаëüный ìаpøpут;

Маpøpут  = {e1,4; e4,6; e6,3} с оöенкой  =

= 50 + 50 + 60 = 160 — pезеpвный ìаpøpут. 
Узел связи V4.
Маpøpут π4 = {e1,4} с оöенкой d4 = 50 — опти-

ìаëüный ìаpøpут; 

Маpøpут  = {e1,2; e2,4} с оöенкой  =

= 20 + 70 = 90 — pезеpвный ìаpøpут; 

Маpøpут  = {e1,3, e3,6; e6,4} с оöенкой  =

= 20 + 60 + 50 = 130 — pезеpвный ìаpøpут. 
Узел связи V5.
Маpøpут π5 = {e1,2; e2,5} с оöенкой d5 = 20 + 50 =

= 70 — оптиìаëüный ìаpøpут;

Маpøpут  = {e1,4; e4,5} с оöенкой  =

= 50 + 40 = 90 — pезеpвный ìаpøpут;

Маpøpут  = {e1,4; e4,7; e7,5} с оöенкой

=50 + 90 + 60 = 200 — pезеpвный ìаpøpут;

Маpøpут  = {e1,3; e3,6; e6,8; e8,5} с оöенкой

 = 20 + 60 + 60 + 60 = 200 — pезеpвный ìаp-

øpут.
Узел связи V6.
Маpøpут π6 = {e1,3; e3,6] с оöенкой d6 = 20 + 60 =

= 80 — оптиìаëüный ìаpøpут;

Маpøpут  = {e1,4; e4,6} с оöенкой  = 50 +

+ 50 = 100 — pезеpвный ìаpøpут;

Маpøpут  = {e1,2; e2,5; e5,8; e8,6} с оöенкой

 = 20 + 50 + 60 + 60 = 190 — pезеpвный

ìаpøpут.
Узел связи V7.
Маpøpут π7 = {e1,2; e2,5; e5,7] с оöенкой d7 =

= 20 + 50 + 60 = 130 — оптиìаëüный ìаpøpут;

Маpøpут  = {e1,4; e4,7} с оöенкой  = 50 +

+ 90 = 140 — pезеpвный ìаpøpут;

Маpøpут  = {e1,4; e4,5; e5,7} с оöенкой  =

= 50 + 40 + 60 = 150 — pезеpвный ìаpøpут;

Маpøpут  = {e1,3; e3,6; e6,8; e8,7} с оöенкой

 = 20 + 60 + 60 + 20 = 160 — pезеpвный

ìаpøpут. 
Узел связи V8.
Маpøpут π8 = {e1,2; e2,5, e5,8} с оöенкой d8 =

= 20 + 50 + 60 = 130 — оптиìаëüный ìаpøpут;

Маpøpут  = {e1,3; e3,6; e6,8} с оöенкой  =

= 20 + 60 + 60 = 140 — pезеpвный ìаpøpут;

Маpøpут  = {e1,4; e4,7; e7,8} с оöенкой  =

= 50 + 90 + 20 = 160 — pезеpвный ìаpøpут.
Pабота пpеäëоженноãо аëãоpитìа основывается

на тоì, ÷то пpи äинаìи÷ескоì изìенении ìетpики
канаëа связи, вхоäящеãо в äеpево оптиìаëüных
ìаpøpутов, иëи ìетpики канаëа, нахоäящеãося в
отноøении паpноãо пеpехоäа к канаëу из äеpева
оптиìаëüных ìаpøpутов, необхоäиìо пpосìотpетü
списки оптиìаëüных и pезеpвных ìаpøpутов äо
кажäоãо узëа в сети, куäа вхоäит канаë, ìетpика
котоpоãо изìениëасü.

Pассìотpиì pаботу аëãоpитìа äинаìи÷ескоãо
фоpìиpования тpафика пpоãpаììно-конфиãуpи-
pуеìых теëекоììуникаöионных сетей с баëансиpов-
кой наãpузки на основе äанных о pезеpвных ìаpø-
pутах пpи сëеäуþщих возìожных ситуаöиях в сети.
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Дëя ãpафа G теëекоììуникаöионной сети выпоëниì
баëансиpовку тpафика ìежäу ìаpøpутизатоpоì-
отпpавитеëеì V1 и ìаpøpутизатоpоì-поëу÷атеëеì
V5 в усëовиях äинаìи÷еских изìенений паpаìет-
pов ëиний связи теëекоììуникаöионной сети. Дëя
упpощения pас÷етов пpиìеì, ÷то в сети иìеется
оäин тип тpафика (z = 1), коэффиöиент баëанси-
pовки тpафика pавен 1 (α = 1) и ìаксиìаëüно-äо-
пустиìая наãpузка ëþбоãо канаëа связи в сети не
ìожет пpевыøатü 100 Мбит/с (ci, j = 100 Мбит/с).
Список возìожных ìаpøpутов äëя выпоëнения
баëансиpовки тpафика иìеет сëеäуþщий виä:

1) V1 — V2 — V5; äëина 70; äоëя инфоpìаöии,
пpохоäящей по ìаpøpуту, — 0,404;

2) V1 — V4 — V5; äëина 90; äоëя инфоpìаöии,
пpохоäящей по ìаpøpуту, — 0,314;

3) V1 — V4 — V7 — V5; äëина 200; äоëя инфоp-
ìаöии, пpохоäящей по ìаpøpуту, — 0,141;

4) V1 — V3 — V6 — V8 — V5; äëина 200; äоëя ин-
фоpìаöии, пpохоäящей по ìаpøpуту, — 0,141.

Pезуëüтат баëансиpовки тpафика ìежäу V1 и V5
в соответствии сфоpìиpованноìу списку ìаpøpу-
тов, пpеäставëен на pис. 2 (сì. ÷етвеpтуþ стоpону
обëожки). Пpи этоì канаë связи e1,4 явëяется об-
щиì äëя ìаpøpутов с ноìеpаìи 2 и 3.

Pассìотpиì возìожные сëу÷аи äинаìи÷еских
изìенений паpаìетpов ëинии связи в теëекоììу-
никаöионной сети и изìенения объеìа пеpеäавае-
ìой инфоpìаöии по pазныì ìаpøpутаì пpи вы-
поëнении баëансиpовки тpафика.
На pис. 3 (сì. ÷етвеpтуþ стоpону обëожки) пpи-

веäен сëу÷ай увеëи÷ения ìаpøpутной ìетpики ка-
наëа связи e1,2, вхоäящеãо в äеpево оптиìаëüных
ìаpøpутов, так ÷то nw1,2 = 90 > w1,2 = 20. Список
ìаpøpутов äëя выпоëнения баëансиpовки тpафика
пpиìет сëеäуþщий виä:

1) V1 — V4 — V5; äëина 90; äоëя инфоpìаöии,
пpохоäящей по ìаpøpуту, — 0,393;

2) V1 — V2 — V5; äëина 140; äоëя инфоpìаöии,
пpохоäящей по ìаpøpуту, — 0,253;

3) V1 — V4 — V7 — V5; äëина 200; äоëя инфоp-
ìаöии, пpохоäящей по ìаpøpуту, — 0,177;

4) V1 — V3 — V6 — V8 — V5; äëина 200; äоëя ин-
фоpìаöии, пpохоäящей по ìаpøpуту, — 0,177.
На pис. 4 (сì. ÷етвеpтуþ стоpону обëожки) pас-

сìотpен сëу÷ай уìенüøения ìаpøpутной ìетpики
канаëа связи e4,7, вхоäящеãо в ìножество заìены
äëя äеpева оптиìаëüных ìаpøpутов так, ÷то
nw4,7 = 50 < w4,7 = 90. Список ìаpøpутов äëя вы-
поëнения баëансиpовки тpафика пpиìет сëеäуþ-
щий виä:

1) V1 — V2 — V5; äëина 70; äоëя инфоpìаöии,
пpохоäящей по ìаpøpуту, — 0,389;

2) V1 — V4 — V5; äëина 90; äоëя инфоpìаöии,
пpохоäящей по ìаpøpуту, — 0,303;

3) V1 — V4 — V7 — V5; äëина 160; äоëя инфоp-
ìаöии, пpохоäящей по ìаpøpуту, — 0,172;

4) V1 — V3 — V6 — V8 — V5; äëина 200; äоëя ин-
фоpìаöии, пpохоäящей по ìаpøpуту, — 0,136.

Заключение

В pаботе пpеäëожена ìатеìати÷еская ìоäеëü äи-
наìи÷ескоãо фоpìиpования тpафика пpоãpаììно-
конфиãуpиpуеìых теëекоììуникаöионных сетей с
баëансиpовкой наãpузки, позвоëяþщая повыситü
эффективностü пpоöессов ìаpøpутизаöии, ка÷ест-
во обсëуживания поëüзоватеëüских пpиëожений и
pазëи÷ных типов тpафика в усëовиях äинаìи÷е-
ских изìенений паpаìетpов ëиний связи за с÷ет
испоëüзования äопоëнитеëüной инфоpìаöии о pе-
зеpвных ìаpøpутах. В äаëüнейøеì пpеäпоëаãается
усовеpøенствование пpеäëоженной ìатеìати÷е-
ской ìоäеëи в öеëях ее пpиìенения äëя pеøения
заäа÷и ìноãопутевой аäаптивной ìаpøpутизаöии
и баëансиpовки тpафика по отäеëüныì поäсетяì
теëекоììуникаöионной сети [29].

Pабота выполнена пpи финансовой поддеpжке
гpанта Пpезидента PФ для молодых ученых — кан-
дидатов наук МК-819.2014.9.
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Conceptual Approach of Dynamic Traffic Formation of Software-Defined 
Telecommunication Networks with Load Balancing

At present the actual area of research is the development of models and algorithms of multipath adaptive routing and load ba-
lancing in the technology of software-defined network. Providing high-speed and reliable data transmission between the nodes of
communication networks under stringent requirements of delay data transmission during possible load changes on the communi-
cation links is one of the most important problems.

Model of dynamic traffic formation with load balancing in software-defined network which allows improving the quality of services
of networks requests and applications is offered in article. It also ensuring performance and reliability of data transmission based
on additional data about the backup routes.

The mathematical model takes into account the character of available heterogeneous traffic and possible changes of metrics
in communications network. It performs load balancing in the traffic channels on the basis of data of the replacement backup routes.
It ensures compliance with the quality of service requirements of the network application due to the calculation of indicators on
the average transmission delay in the channels communication and evaluation of packet jitter.

Software of process modeling adaptive routing and load balancing in communication networks, confirming the validity of the
proposed mathematical model and characterize the effectiveness of the proposed approach in comparison with existing analogues
is developed.

Keywords: telecommunication networks, software-defined networks, routing algorithms, adaptive routing, routes pairs permu-
tations algorithm, multipath routing, load balancing, quality of service, dynamic changes, backup routes, network traffic
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Модель упpавления пpофилем защиты мобильного устpойства 
пpи доступе к услугам с pазным уpовнем конфиденциальности

Введение

Совpеìенный ìобиëüный теëефон, как и äоста-
то÷но øиpокий спектp ìобиëüных устpойств (МУ),
обëаäаþщих и вы÷исëитеëüныìи, и коììуникаöи-
онныìи pесуpсаìи, пpеäставëяет собой ìеäиауст-
pойство äëя повсеäневной pаботы и pазвëе÷ений, ãäе
функöия теëефонных пеpеãовоpов не явëяется пеp-
востепенно важной [1]. Дëя уëу÷øения показатеëя
эконоìи÷ности основные узëы совpеìенных МУ
аãpеãиpованы в составе ìикpосхеìы кëасса SoC
(System-on-Chip, систеìа на ÷ипе), на котоpуþ
возëаãается весü пеpе÷енü заäа÷ сбоpа, обpаботки,
хpанения и обìена поëüзоватеëüской и сëужебной
инфоpìаöией [2]. Такая SoC за÷астуþ объеäиняет
на оäноì кpистаëëе нескоëüко яäеp пpоöессоpа,
коììуникаöионный пpоöессоp (baseband processor),
ãpафи÷еский сопpоöессоp и äp. Добавëение пpи не-
обхоäиìости ìикpоконтpоëëеpов äëя коäиpования
pе÷и, высоко÷астотных бëоков äëя pаботы в pаз-
ëи÷ных станäаpтах сети сотовой связи, интеpфейс-
ных бëоков Wi-Fi сети, ìоäуëей GPS/ГЛОНАСС,
а также набоp интеpфейсов äëя взаиìоäействия с
pазëи÷ныìи типаìи устpойств (USB, SD, ММС,
UART и äp.) обеспе÷ивает конфиãуpиpование МУ
äëя pазных уpовней pынка и тpебований поëüзова-
теëей и обеспе÷ивает ìноãофункöионаëüностü МУ.
В то же вpеìя на совpеìенноì этапе pазвития

теëекоììуникаöионных и вы÷исëитеëüных инфpа-
стpуктуp ÷асто возникает заäа÷а обеспе÷ения ин-
фоpìаöионноãо взаиìоäействия ìежäу спеöиаëи-
зиpованныìи инфоpìаöионно-теëекоììуникаöи-
онныìи pесуpсаìи (ИТ-pесуpсаìи), обëаäаþщиìи
pазëи÷ныì уpовнеì конфиäенöиаëüности, и вы-

поëнения тpебований по защите инфоpìаöии. На
äанный ìоìент эта заäа÷а в отноøении МУ не pе-
øена по pяäу pазëи÷ных пpи÷ин, в тоì ÷исëе тех-
ноëоãи÷еских и ноpìативно-пpавовых. Оäнако,
у÷итывая совpеìенный уpовенü pазвития техноëоãий
пpоектиpования МУ и существуþщие тенäенöии,
объективно ìожно постpоитü МУ с упpавëяеìой ëо-
ãи÷еской стpуктуpой взаиìосвязей функöионаëüных
бëоков иëи ìоäуëей на ìикpосхеìе кëасса SoC такиì
обpазоì, ÷тобы пpи необхоäиìости обìена инфоp-
ìаöионныìи потокаìи pазноãо уpовня конфиäен-
öиаëüности фоpìиpоваëасü такая ëоãи÷еская стpук-
туpа МУ, пpи котоpой äанные потоки, с оäной сто-
pоны, не пеpесекаëисü бы, а с äpуãой — быëи защи-
щены с поìощüþ сpеäств защиты инфоpìаöии на
аппаpатноì уpовне МУ. Своеобpазныì пpототи-
поì поäобноãо pеøения ìоãут сëужитü пpинöипы
постpоения совpеìенных пpоãpаììиpуеìых pа-
äиостанöий, pассìотpенных в pаботах [3, 4].
В äанной pаботе пpеäëаãается фоpìаëüная ìоäеëü

упpавëения пpофиëеì защиты (ПЗ) еäиноãо ìноãо-
функöионаëüноãо ìобиëüноãо устpойства (ММУ)
пpи äоступе к pазнокатеãоpиpованныì усëуãаì
(усëуãаì с pазныì уpовнеì конфиäенöиаëüности),
основанная на изìенении ëоãи÷еской стpуктуpы
тpактов пpохожäения инфоpìаöионных потоков.
Сущностü упpавëения пpофиëеì защиты в ММУ
закëþ÷ается в pеконфиãуpаöии ëоãи÷еской стpук-
туpы взаиìосвязей ìежäу функöионаëüныìи бëо-
каìи ММУ такиì обpазоì, ÷тобы пеpеäа÷а инфоp-
ìаöионных потоков с pазëи÷ныì уpовнеì конфи-
äенöиаëüности осуществëяëасü с выпоëнениеì
тpебований по защите инфоpìаöии автоìатизиpо-

Описана модель пpоцесса упpавления логической стpуктуpой мобильного устpойства, дана хаpактеpистика логи-
ческой стpуктуpы мобильного устpойства, показано ее место в системе упpавления доступом к услугам с pазным уpов-
нем конфиденциальности, описана модель логической стpуктуpы взаимосвязей между функциональными блоками мо-
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ванно ëибо автоìати÷ески в зависиìости от уpовня
конфиäенöиаëüности пеpеäаваеìой инфоpìаöии.
Пpиìеp pеøения поäобной заäа÷и в отноøении
интеãpиpованных объектов инфоpìатизаöии описан
в pаботе К. М. Зоpина [5]. Основой пpеäëоженноãо
Зоpиныì поäхоäа по pеконфиãуpаöии ëоãи÷еской
стpуктуpы явëяется обеспе÷ение эффективноãо
функöиониpования искусственноãо интеëëекта как
сpеäства пеpеäа÷и инфоpìаöии, оäнако вопpосы
упpавëения ëоãи÷еской стpуктуpой ММУ как объ-
екта инфоpìатизаöии [6], обеспе÷иваþщеãо защи-
щенное сетевое взаиìоäействие с поìощüþ инфоp-
ìаöионных потоков с pазныì уpовнеì конфиäен-
öиаëüности, в äанной pаботе не pассìатpиваþтся.
В описываеìой ìоäеëи упpавëения пpофиëеì за-
щиты ММУ пpи äоступе к pазнокатеãоpиpован-
ныì усëуãаì пpеäëаãается pаспpостpанитü иäеи pе-
конфиãуpаöии ëоãи÷еской стpуктуpы искусствен-
ноãо интеëëекта на ëоãи÷ескуþ стpуктуpу взаиìо-
связей ìежäу функöионаëüныìи бëокаìи ММУ,
÷тобы обеспе÷итü безопасный обìен инфоpìаöи-
онныìи потокаìи с pазныì уpовнеì конфиäенöи-
аëüности ìежäу объектаìи инфоpìатизаöии.

Общий вид модели пpоцесса упpавления 
логической стpуктуpой мобильного устpойства 

и фоpмальная постановка задачи

Описание изìеняеìой ëоãи÷еской стpуктуpы
ММУ как инфоpìаöионной систеìы (ИС) ìожет
бытü пpеäставëено как посëеäоватеëüностü заäа÷
синтеза на кажäоì этапе функöиониpования. В этоì
сëу÷ае функöиониpование ММУ ìожет бытü опи-
сано äинаìи÷ескиìи ìоäеëяìи [7, 8]. Такиì обpа-
зоì, äинаìи÷еская ìоäеëü описания ММУ pассìат-
pивает пpоöеäуpы синтеза еãо ëоãи÷еской стpуктуpы
в кажäый ìоìент вpеìени и с у÷етоì еãо повеäе-
ния в пpеäыäущие ìоìенты вpеìени.
В контексте äанной pаботы понятия пpофиëя

защиты ММУ и ëоãи÷еская стpуктуpа ММУ явëя-
þтся синониìи÷ныìи и хаpактеpизуþт взаиìосвязи
ìежäу функöионаëüныìи бëокаìи ММУ, опpеäе-
ëяþщие тpакты пpохожäения инфоpìаöионных
потоков с pазныì уpовнеì конфиäенöиаëüности.
В контексте упpавëения пpофиëеì защиты пpи äос-
тупе к усëуãаì с pазныì уpовнеì конфиäенöиаëü-
ности öеëяìи изìенения состояния ММУ (еãо ëо-
ãи÷еской стpуктуpы) явëяется обеспе÷ение безо-
пасноãо инфоpìаöионноãо обìена ìежäу ММУ и
защищенной инфоpìаöионной инфpастpуктуpой.
Pеøение о pеконфиãуpаöии ММУ пpиниìает не-
котоpая поäсистеìа упpавëения на основе pезуëüта-
тов набëþäения за ниì, котоpое закëþ÷ается в вы-
боpе аëüтеpнативных упpавëяþщих возäействий —
аëüтеpнативных ëоãи÷еских стpуктуp ММУ. О÷е-
виäно, ÷то кажäая ëоãи÷еская стpуктуpа ММУ отëи-
÷ается от äpуãих по öеëоìу pяäу паpаìетpов, таких
как быстpоäействие, наäежностü, пpопускная спо-
собностü и, саìое ãëавное, защищенностü. Данные

паpаìетpы ìоãут выступатü в ка÷естве кpитеpиев
оöенивания тоãо иëи иноãо упpавëяþщеãо возäей-
ствия äëя пpивеäения ëоãи÷еской стpуктуpы ММУ
в оптиìаëüное состояние äëя текущих усëовий.
В общеì сëу÷ае öеëüþ изìенения стpуктуpы

ММУ явëяется äостижение заäанных тpебований
наäсистеìы иëи, иныìи сëоваìи, выпоëнение тpе-
бований по защите инфоpìаöии всëеäствие воз-
никновения внутpенних фактоpов иëи оãpани÷ений
(возникновения необхоäиìости пеpеäа÷и инфоp-
ìаöии с иныì уpовнеì конфиäенöиаëüности).
В общеì сëу÷ае пpоöесс упpавëения конфиãу-

pаöией ММУ ìожет бытü пpеäставëен в виäе сëе-
äуþщих выpажений.
Состояния S(t) ìоäеëиpуеìоãо ММУ зависят от

сëу÷айных возäействий ξS(t) и пpоöессов упpавëе-
ния x(t):

S(t) = F{x(τ1), ξ(τ2), t}, τ1, τ2 ∈ [t0, t] ∩ T. (1)

Канаëы ìонитоpинãа ìожно описатü пpоöессоì

SU(t) = {S(τ1), (τ2), t}},

ãäе (t) — стохасти÷еский поpожäаþщий пpоöесс,
опpеäеëяþщий сëу÷айный хаpактеp ìонитоpинãа.
Систеìы пpинятия pеøений заäаþтся стохасти÷е-

скиìи функöионаëаìи, выpабатываþщиìи в каж-
äый ìоìент вpеìени t pанäоìизиpованные зна÷ения
u(t) пpинятых pеøений по набëþäенияì SU(t) пpи
τ ∈ [t0, t] ∩ T :

u(t) = FU{SU(τ1), ξU(τ2), t},

ãäе ξU(t) — стохасти÷еский поpожäаþщий пpо-
öесс, опpеäеëяþщий pанäоìизаöиþ pеøений u(t).
Канаë упpавëения хаpактеpизуется пpоöессоì

упpавëения x(t) в зависиìости от пpинятых pеøений: 

x(t) = Fx{u(τ1), ξx(τ2), t}, (2)

ãäе ξx(t) — стохасти÷еские поpожäаþщие пpоöессы,
опpеäеëяþщие сëу÷айный хаpактеp pеконфиãуpаöии.
Такиì обpазоì, äëя ìоäеëиpования необхоäиìо

опpеäеëитü вектоp анаëизиpуеìых показатеëей эф-
фективности и пpивеäенные pанее функöионаëы,
опpеäеëяþщие äинаìику состояний ММУ пpи из-
вестноì на÷аëüноì состоянии, а также интеpпpети-
pоватü хаpактеpистики и паpаìетpы функöионаëов
зна÷енияìи, хаpактеpизуþщиìи pеаëüное ММУ.

Хаpактеpистика логической стpуктуpы 
многофункционального мобильного устpойства

Дëя постpоения ìоäеëи упpавëения ПЗ ММУ
необхоäиìо конкpетизиpоватü хаpактеpистику ММУ
и еãо стpуктуpу. Сутü pеконфиãуpаöии ëоãи÷еской
стpуктуpы ММУ буäет закëþ÷атüся в возäействии
на стpуктуpные эëеìенты ММУ в öеëях повыøе-
ния эффективности функöиониpования с у÷етоì
обеспе÷ения тpебуеìоãо уpовня безопасности ин-
фоpìаöионноãо взаиìоäействия. Пpиìеp типи÷ной
стpуктуpы ММУ, существуþщей на совpеìенноì
этапе pазвития, пpеäставëен на pис. 1.

FSU
ξSU

ξSU
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Важно отìетитü, ÷то пpи pаботе
ММУ в pежиìе обpаботки конфиäен-
öиаëüной инфоpìаöии ìоãут пpеäъяв-
ëятüся äопоëнитеëüные тpебования, за-
кëþ÷аþщиеся в необхоäиìости откëþ-
÷ения pяäа функöионаëüных бëоков
ММУ, созäаþщих пpеäпосыëки иëи
возìожностü уте÷ки инфоpìаöии.
Заäа÷и фоpìиpования необхоäиìой

ëоãи÷еской стpуктуpы тpактов пpохож-
äения инфоpìаöионных потоков в ММУ
ìоãут возëаãатüся на аппаpатно-пpо-
ãpаììный ìоäуëü äовеpенной заãpузки,
а коìанäа на выпоëнение изìенения
ëоãи÷еской стpуктуpы ММУ в öеëях соз-
äания необхоäиìых усëовий äëя обpа-
ботки инфоpìаöии с заäанныì уpовнеì
конфиäенöиаëüности (т. е., по сути, на
выпоëнение pеконфиãуpаöии ММУ)
ìожет поступатü по канаëу упpавëения,
испоëüзуþщеãо, напpиìеp, коpпоpативнуþ защи-
щеннуþ беспpовоäнуþ ëокаëüно-вы÷исëитеëüнуþ
сетü на базе техноëоãии Wi-Fi, состоящуþ из äове-
pенных то÷ек äоступа и контpоëëеpа беспpовоäной
сети. Такиì обpазоì, инфpастpуктуpа систеìы
упpавëения пpофиëеì защиты ММУ ìожет выãëя-
äетü так, как пpеäставëено на pис. 2.

Заäа÷а фоpìиpования пpофиëя защиты ММУ
возëаãается на öентp упpавëения инфоpìаöионной
безопасностüþ. Опиøеì фоpìаëüнуþ ìоäеëü ëо-
ãи÷еской стpуктуpы взаиìосвязей ìежäу функöио-
наëüныìи бëокаìи ММУ, котоpая явëяется объек-
тоì упpавëения.

Фоpмальное описание модели логической 
стpуктуpы взаимосвязей между функциональными 

блоками мобильного устpойства

Моäеëü ëоãи÷еской стpуктуpы ММУ ìожет бытü
пpеäставëена в виäе совокупности функöионаëü-
ных бëоков, обеспе÷иваþщих пеpеäа÷у инфоpìа-
öионных потоков, котоpуþ ìожно обозна÷итü вы-
pажениеì

B = { },

ãäе i = , NB — ÷исëо функöионаëüных бëоков
(коìпонентов) ММУ; k = , Nt — ÷исëо типов
интеpфейсов функöионаëüных бëоков. Дëя боëее
поëноãо и общеãо у÷ета возìожностей пеpеäа÷и
инфоpìаöионных потоков äопоëнитеëüно ìожет
бытü опpеäеëено ÷исëо pежиìов pаботы кажäоãо
типа интеpфейса l(k).
На основе äанных паpаìетpов ìожно опpеäеëитü

ваpианты тpактов пpохожäения инфоpìаöионных
потоков ÷еpез ММУ с испоëüзованиеì инäикатоpа
возìожности установëения связи ìежäу i-ì и j-ì
функöионаëüныìи бëокаìи:

 = {0, 1}, i, j = , k = , l = l(k).

В сëу÷ае  = 1 связü ìежäу функöионаëüны-
ìи бëокаìи существует, в пpотивноì сëу÷ае — нет.
Данные веëи÷ины отpажаþт наëи÷ие инфоpìаöи-
онных напpавëений ìежäу коìпонентаìи ММУ.
Допоëнитеëüно, с у÷етоì наëи÷ия pазëи÷ных

типов интеpфейсов, ìожет бытü у÷тен показатеëü
связности f k, l, обеспе÷иваеìый k-ì типоì интеp-
фейса в l-ì pежиìе pаботы. Показатеëü связности
поäpазуìевает наëи÷ие связи оäин к оäноìу, оäни
ко ìноãиì иëи ìноãие ко ìноãиì.
Матеìати÷еское описание ìаpøpутов пеpеäа÷и

инфоpìаöионноãо потока ÷еpез коìпоненты ММУ
ìожет бытü пpеäставëено в виäе некотоpоãо ìно-
жества M, у÷итываþщеãо наëи÷ие инфоpìаöионных
напpавëений ìежäу коìпонентаìи. Матpи÷ное
пpеäставëение ìаpøpута буäет иìетü виä

m = ,

ãäе Lm — общее ÷исëо функöионаëüных бëоков,

вхоäящих в ìаpøpут m с äëиной Lm – 1; (i1, ..., ) —

Pис. 2. Обобщенная схема инфpастpуктуpы упpавления ПЗ
ММУ пpи доступе к услугам с уpовнем конфиденциальности 

bi
k

1 NB,
1 Nt,

Ii j,
k l, 1 NB, 1 Nt,

Ii j,
k l,

i1 … iLm 1– iLm

k1 … kLm 1– 0

l1 … lLm 1– 0

iLm

Pис. 1. Схема логической стpуктуpы взаимосвязей между функциональными бло-
ками многофункционального мобильного устpойства 
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посëеäоватеëüностü интеpфейсов ММУ в ìаpøpуте;
(k1, ..., ) — посëеäоватеëüностü типов интеp-

фейсов в ìаpøpуте; (l1, ..., ) — посëеäова-

теëüностü pежиìов pаботы соответствуþщих типов
интеpфейсов в ìаpøpуте. В соответствии с этиì
ìножество M опpеäеëяет äопустиìые ìаpøpуты
пеpеäа÷и инфоpìаöионных потоков. 
С испоëüзованиеì äанной ìатpиöы ìаpøpута

инфоpìаöионноãо потока ìожет бытü поëу÷ен ин-
äикатоp äействуþщеãо ìаpøpута в виäе выpажения

Im = , , ..., ... ,

n = Lm – 1. (3)

Такиì обpазоì, состояние ëоãи÷еской стpукту-
pы ММУ, обсëуживаþщей инфоpìаöионные потоки
с pазныì уpовнеì конфиäенöиаëüности, в соот-
ветствии с выpажениеì (1) в кажäый ìоìент вpе-
ìени t заäается вектоpоì ìассивов:

s<0>(t) = 〈{Ii(t)}, { (t)}, { (t)}, {f k, l}, M〉,

ãäе Ii, i = , — инäикатоp существования
функöионаëüноãо бëока (коìпонента) ММУ; M и
f k, l — исхоäные äанные.
Пpоöесс pеконфиãуpаöии x<0>(t) ëоãи÷еской

стpуктуpы ММУ, пpеäставëенный в общеì виäе
выpажениеì (2), закëþ÷ается в упpавëении паpа-
ìетpаìи (составоì) ММУ. Такое упpавëение ìожно
заäатü ìассивоì { (t)}, ãäе (t) — ÷исëо интеp-
фейсов k-ãо типа, ввеäенных на i-й функöионаëü-
ный бëок за пpоìежуток вpеìени (t0, t), т. е.

x<0>(t) = 〈 (t)〉. (4)

Пpоöесс упpавëения ëоãи÷еской стpуктуpой
ММУ в общеì виäе заäается выpажениеì (2) и за-
кëþ÷ается в pеконфиãуpаöии стpуктуpы äанной
ММУ, опpеäеëяеìой выpажениеì (4). Pеаëüное
повеäение ëоãи÷еской стpуктуpы ММУ пpиìет виä

(t) = (t) (t)Ii(t)Ij(t).

Связностü ëиний ìежäу функöионаëüныìи бëо-
каìи ММУ в кажäый ìоìент вpеìени t ìожет бытü
опpеäеëена в виäе

f k, l = f k, l(t) (t),

а также ìожет бытü пpеäставëена в виäе ìатpиöы
связности функöионаëüных бëоков ММУ:

F k, l(t) = [f k, l] = [f k, l(t)• (t)],

опpеäеëяþщей äопустиìые ìаpøpуты пpохожäения
инфоpìаöионных потоков в pаìках инфоpìаöи-
онной инфpастpуктуpы ëоãи÷еской стpуктуpы ММУ
на ìоìент вpеìени t.
Есëи пеpейти от пpеäставëения ëоãи÷еской

стpуктуpы ММУ в виäе наëи÷ия в ее составе заäан-

ных функöионаëüных бëоков с их интеpфейсаìи и
pежиìаìи pаботы к пpеäставëениþ в виäе связно-
сти ìежäу äанныìи бëокаìи, то тоãäа пpоöесс pе-
конфиãуpаöии ëоãи÷еской стpуктуpы ММУ и, со-
ответственно, пpоöесс упpавëения инфоpìаöион-
ныìи потокаìи ìожет бытü пpеäставëен в виäе
выpажения

x<2>(t) = { fx(m, t)}.

Тоãäа в общеì виäе пpоöесс повеäения ëоãи÷е-
ской стpуктуpы в виäе äинаìики изìенения связ-
ности ìежäу функöионаëüныìи бëокаìи ММУ и с
у÷етоì сëу÷айных возäействий на нее пpиìет виä

f (m, t) = [fx(m, t) – (m, t)]I(m, t),

ãäе I(m, t) — инäикатоp äействуþщеãо ìаpøpута m
в ìоìент вpеìени t, пpеäставëенный выpажениеì (3).
На основе пpеäставëенных выpажений ìожно

сäеëатü вывоä, ÷то пpоöесс упpавëения пpофиëеì
защиты ММУ явëяется упpавëениеì ëоãи÷еской
стpуктуpой, пpеäставëенной в виäе связности ìе-
жäу функöионаëüныìи бëокаìи ММУ. Такиì об-
pазоì, на öентp упpавëения инфоpìаöионной
безопасности возëаãается заäа÷а выбоpа оптиìаëü-
ной ìатpиöы связности функöионаëüных бëоков
ММУ (пpофиëя защиты ММУ), обеспе÷иваþщеãо
защищенный äоступ к pазнокатеãоpиpованныì ус-
ëуãаì коpпоpативной сети, исхоäя из текущих усëо-
вий и паpаìетpов äоступа.

Модель упpавления пpофилем защиты 
мобильного устpойства на основе 
матpичных гpафовых гpамматик

Заäа÷ей упpавëения инфоpìаöионныìи пото-
каìи с pазныì уpовнеì конфиäенöиаëüности яв-
ëяется аäаптаöия ëоãи÷еской стpуктуpы ММУ äо
такоãо состояния, пpи котоpоì буäут выпоëнятüся
тpебования по обеспе÷ениþ безопасной пеpеäа÷и
инфоpìаöионных потоков ÷еpез функöионаëüные
бëоки ММУ, а также pяä äpуãих тpебований, пpеäъ-
явëяеìых той иëи иной наäсистеìой. В общеì виäе
пpоöесс аäаптаöии ìожет бытü пpеäставëен как
посëеäоватеëüностü уëу÷øаþщихся стpуктуp:

Wi, Wi + 1, ..., WN, i = , W = {Wi},

ãäе W — ìножество äопустиìых ëоãи÷еских стpуктуp
ММУ; Wi — ëоãи÷еская стpуктуpа ММУ на i-й ите-
pаöии; N — ÷исëо итеpаöий, пpи этоì на кажäой
итеpаöии выпоëняется усëовие

WN % WN – 1 % ... % Wi + 1 % Wi,

т. е. некотоpая ëоãи÷еская стpуктуpа ММУ на
(i + 1)-й итеpаöии пpеäпо÷титеëüней (ëу÷øе)
стpуктуpы на пpеäыäущей i-й итеpаöии пpоöесса
аäаптаöии.
Стоит отìетитü, ÷то наибоëее поäхоäящиì фоp-

ìаëüныì описаниеì изìенения ëоãи÷еской стpук-
туpы ММУ, котоpое выpажается, в тоì ÷исëе, в виäе

kLm 1–

lLm 1–

I i1 i2,
k1 l1,

I i2 i3,
k2 l2,

I in in 1+,
kn ln,

Ii1
Ii2

Iin 1+

bi
k Ii j,

k l,

1 NB,

bxi
k bxi

k

bxi
k

bi j,
k l, bxi j,

k l, Ii j,
k l,

bi j,
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fξS
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изìенения ìаpøpутов инфоpìаöионных потоков,
явëяется теоpия ãpафов. Функöионаëüные бëоки
ëоãи÷еской стpуктуpы ММУ в этоì сëу÷ае пpеä-
ставëяþтся в виäе веpøин ãpафа, а pебpа ãpафа —
напpавëения тpактов пpохожäения инфоpìаöион-
ных потоков.
Наибоëее поäхоäящиì аппаpатоì äëя описания

пpоöесса ãенеpаöии (эвоëþöионной аäаптаöии)
стpуктуpы явëяþтся ãpафовые ãpаììатики, кото-
pые äеëятся на поpожäаþщие и тpансфоpìиpуþ-
щие. Поpожäаþщая ãpафовая ãpаììатика соäеpжит
коне÷ное ìножество исхоäных ãpафов и коне÷ное
ìножество пpавиë äопустиìых ëокаëüных пpеоб-
pазований ãpафов. Есëи набоp исхоäных ãpафов не
заäан, ãpаììатика называется тpансфоpìиpуþщей.
Дëя pеøения поäобных заäа÷ анаëиза и синтеза
äинаìи÷еских стpуктуp, описываеìых ãpафаìи,
в 70-х—80-х ãã. советскиìи у÷еныìи быëа pазpа-
ботана теоpия "ãpафоäинаìики" [9—11].
В 2007 ã. äëя описания äинаìики ãpафа и опи-

сания ãpафовых ãpаììатик быë pазpаботан (в основ-
ноì на буëевой аëãебpе и аëãебpе ìатpиö) стpоãий
аëãебpаи÷еский поäхоä, названный ìатpи÷ныìи ãpа-
фовыìи ãpаììатикаìи (Matrix Graph Grammars) [12].
В общеì виäе фоpìаëüная ãpаììатика заäается

в виäе 

G = (VT , VN, P, S),

ãäе VT — коне÷ный аëфавит нетеpìинаëüных сиì-
воëов — ìножество ìатpиö, описываþщих ìатpи-
öы связности функöионаëüных бëоков ëоãи÷еской
стpуктуpы ММУ (исхоäные ìаpøpуты инфоpìа-
öионных потоков в ММУ); VN — коне÷ный аëфа-
вит теpìинаëüных сиìвоëов — ìножество ìатpиö,
описываþщих итоãовые ìатpиöы связности ëоãи÷е-
ской стpуктуpы ММУ (ìаpøpуты инфоpìаöионных
потоков в ММУ); P — коне÷ное ìножество пpавиë
поpожäения (äопустиìых опеpаöий наä ìатpиöаìи
связности ëоãи÷еской стpуктуpы ММУ); S — на÷аëü-
ный нетеpìинаë ãpаììатики (исхоäная ìатpиöа
связности функöионаëüных бëоков ëоãи÷еской стpук-
туpы ММУ (напpиìеp, пpи вкëþ÷ении питания)).
Опиøеì ëоãи÷ескуþ стpуктуpу ММУ в теpìи-

нах теоpии ãpафов.
Лþбой ãpаф ìожно пpеäставитü ìатpиöей

сìежности

AG = {aij},

ãäе aij = 1, есëи существует связü ìежäу i-ì и j-ì
функöионаëüныìи бëокаìи.
Пустü L — исхоäный ãpаф (пеpеä øаãоì тpанс-

фоpìаöии, т. е. L ∈ VT), R — коне÷ный ãpаф (посëе
øаãа тpансфоpìаöии, т. е. R ∈ VN). Необхоäиìо
опpеäеëитü äействие, пpеобpазуþщее исхоäный
ãpаф L в R:

p(L, R): L → R,

ãäе p ∈ P = Ξ = (ξ1, ξ2, ..., ξp).

Сутü пpеобpазования ãpафа закëþ÷ается в уäа-
ëении ëибо äобавëении связей ìежäу веpøинаìи
ãpафа, т. е. по сути в изìенении ìатpиöы связно-
сти F k, l, поэтоìу ввеäеì понятие ìатpиöы уäаëе-
ния связей и ìатpиöы äобавëения связей.
Тоãäа ìатpиöа уäаëения связей ìожет бытü

пpеäставëена в виäе

e = L ∧ ( ) = L ∧ , e = (e)ij =

= 

а ìатpиöа äобавëения связей в виäе

r = R ∧ ( ) = R ∧ , r = (r)ij =

= 

Тепеpü на основе äанных выpажений ìожно
пpеäставитü пpеобpазование p(L, R): L → R опеpа-
öий наä исхоäной ìатpиöей связности L ∈ VT ⊆ W
и ìатpиöаìи уäаëения и äобавëения связей:

p:L → R ⇒ R = r ∨ (  ∧ L).

С поìощüþ этоãо поäхоäа ìожно синтезиpоватü
ëþбой сëу÷айный ãpаф. Чтобы поëу÷аеìые в pе-
зуëüтате пpеобpазования p(L, R): L → R сëу÷айные
ãpафы описываëи pеаëüнуþ стpуктуpу ММУ, необ-
хоäиìо заäатü pяä оãpани÷ений на пpеобpазования
ãpафа, т. е. в теpìинах фоpìаëüной ãpаììатики
пpавиëа поpожäения.
На pис. 3 пpеäставëен пpиìеp осуществëения

пpеобpазования p(L, R): L → R в сëу÷ае с опеpаöией
поëноãо äубëиpования веpøины.
Матpиöа связности äëя исхоäноãо и коне÷ноãо

ãpафов выãëяäит как

L= = , R= .

Матpиöы уäаëения и äобавëения связей —

e = , r = .

L R∧ R

1, уäаëяется связü;
0, связü не уäаëяется,

L R∧ L

1, äобавëяется связü;
0, связü не äобавëяется.

e

Pис. 3. Полное дублиpование веpшины
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Все пpеобpазования иìеþт виä

L =  ∨  ∧

∧  = .

Анаëоãи÷ныì обpазоì ìоãут бытü описаны и äpу-
ãие опеpаöии наä ãpафаìи, такие как понижение сте-
пени веpøины, повыøение степени веpøины, пони-
жение степени веpøины pазбиениеì, понижение
pазìеpности заäа÷и путеì pазбиения ãpафов и т. ä.
Также pазëи÷ные коìбинаöии отäеëüных по-

äобных пpавиë ìоãут бытü объеäинены в посëеäо-
ватеëüности пpеобpазований [12].
Тепеpü, на основе описания с поìощüþ ìатpи÷-

ных ãpафовых ãpаììатик пpоöеäуpы упpавëения
ëоãи÷еской стpуктуpой ММУ, вëияþщей на ìаpø-
pуты инфоpìаöионных потоков, ìожно опpеäеëитü
пpоöесс аäаптаöии ëоãи÷еской стpуктуpы ММУ в
соответствии с заäанныìи кpитеpияìи. В общеì
виäе пpоöесс аäаптаöии ìожет бытü пpеäставëен в
виäе pекуppентноãо соотноøения

 =  + γnQi(сn, Xn),

ãäе cn = { } — паpаìетpы, хаpактеpизуþщие ка-
÷ество стpуктуpы по заäанныì кpитеpияì; Xn —
сëу÷айная веëи÷ина (некотоpый ãpаф, пpеäстав-
ëяþщий ëоãи÷ескуþ стpуктуpу ММУ в ìоìент n);
Qi — äетеpìиниpованная функöия, опpеäеëяþщая
ка÷ество ëоãи÷еской стpуктуpы ММУ; γn — ÷исëо-
вая посëеäоватеëüностü, опpеäеëяþщая пpеобpазо-
вания из ìножества Ξ = (ξ1, ξ2, ..., ξp).
Дëя pеøения заäа÷и аäаптаöии ìожет бытü ис-

поëüзован аäаптивный аëãоpитì [15]

cn = cn – 1 – γn .

Веpоятностü схоäиìости äанной pекуppентной
посëеäоватеëüности, как показано в pаботах [13, 14],
pавна еäиниöе пpи выпоëнении сëеäуþщих усëовий:

γn = ∞, γn = 0;

Mx (c – c*)  > 0, ∀ε > 0;

Mx  m (1 + c2), d > 0.

Оãpани÷ения, накëаäываеìые ММУ на возìож-
ности по ãенеpаöии ëоãи÷еской стpуктуpы, пpиво-
äят к тоìу, ÷то тpаектоpия пpоöесса аппpоксиìа-
öии не выхоäит за пpеäеëы ìножества äопустиìых
зна÷ений, ÷то äеëает äоказатеëüство схоäиìости
итеpативноãо пpоöесса тpивиаëüныì.
Необхоäиìо опpеäеëитü пpавиëа остановки äëя

аäаптаöионноãо аëãоpитìа. Способ опpеäеëения
ìоìента остановки — коне÷ноãо зна÷ения ноìеpа
итеpаöии N — состоит в выбоpе по äостато÷но ìаëыì
pазностяì ìежäу нескоëüкиìи посëеäоватеëüныìи
зна÷енияìи cn – i + 1, cn – 1, i = 1, ..., k. Данное ус-
ëовие ìожет бытü записано в виäе

N = min n: |cn – i + 1 – cn – i| < δ

иëи

N = min n: |cn – i + 1 – cn – i| < δ ,

ãäе δ — некотоpая веëи÷ина, pавная пpеäеëüной
äопустиìой pазниöе ìежäу посëеäоватеëüныìи
зна÷енияìи паpаìетpов, хаpактеpизуþщих ка÷ест-
во оптиìизиpуеìой стpуктуpы.
Дëя обоснования пpавиëа остановки необхоäи-

ìо pеøитü вопpос выбоpа:

δ(ε, α), ÷тобы выпоëняëосü

P |cn – c*| <  < δ  l 1 – α;

δ и k в зависиìости от ε и α, ÷тобы выпоëняëосü

P |cn – c*| <  < δ  l 1 – α

иëи

P |cn – c*| <  < δ  l 1 – α,

ãäе c* — pеøение заäа÷и; k — ÷исëо итеpаöий; ε —
веëи÷ина, pавная pазниöе ìежäу cn и c*; α — уpо-
венü зна÷иìости.
Конкpетные зна÷ения паpаìетpов δ и k в зави-

сиìости от ε и α ìоãут бытü поëу÷ены в pезуëüтате
ìоäеëиpования пpоöесса функöиониpования сис-
теìы упpавëения пpофиëеì защиты ММУ.

Заключение

В äанной pаботе обоснована актуаëüностü заäа÷и
упpавëения инфоpìаöионныìи потокаìи с pазныì
уpовнеì конфиäенöиаëüности пpи pеøении заäа÷
инфоpìаöионноãо взаиìоäействия pазëи÷ных ин-
фоpìаöионных систеì. Пpеäставëены общий виä
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ìоäеëи пpоöесса упpавëения ëоãи÷еской стpукту-
pой инфоpìаöионной систеìы и фоpìаëüная по-
становка заäа÷и. Дана хаpактеpистика ëоãи÷еской
стpуктуpы ìноãофункöионаëüноãо ìобиëüноãо
устpойства, обсëуживаþщеãо инфоpìаöионные
потоки с pазныì уpовнеì конфиäенöиаëüности.
Пpеäëожена ìоäеëü упpавëения инфоpìаöион-

ныìи потокаìи с pазныì уpовнеì конфиäенöи-
аëüности на основе упpавëения ëоãи÷еской стpук-
туpой инфоpìаöионной систеìы с испоëüзованиеì
аппаpата ìатpи÷ных ãpафовых ãpаììатик. Заäаны
кpитеpии остановки аäаптаöионноãо аëãоpитìа,
испоëüзуеìоãо äëя аäаптаöии ëоãи÷еской стpуктуpы
инфоpìаöионной систеìы и поиска оптиìаëüной.
Пpеäëоженная ìоäеëü ìожет бытü испоëüзо-

вана пpи экспëуатаöии ìноãофункöионаëüных
ìобиëüных устpойств в усëовиях защищенной
коpпоpативной сети, в котоpой осуществëяется
обpаботка инфоpìаöии с pазныì уpовнеì кон-
фиäенöиаëüности, а также в ëþбых äpуãих усëо-
виях, коãäа окpужаþщая обстановка тpебует из-
ìенения конфиãуpаöии ëоãи÷еской стpуктуpы в
öеëях оптиìаëüноãо pасхоäования pесуpсов оä-
новpеìенно с выпоëнениеì пpеäъявëяеìых к
устpойству тpебований.
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Mobile Device Security Profile Management Model Using Access
to Services With Different Privacy Level

The article contains description of mobile device logical structure management process model. This model contains the analytic
model of mobile device logical structure, the logical structure of mobile device functional blocks relations, the mobile device security
profile management model based on matrix graph grammars.

The essence of mobile device logical structure management process model is the reconfiguration of the logical structure of the
interconnections between the mobile device functional blocks such as CPU, RAM, communication modules, for example, GSM,
CDMA, LTE, Wi-Fi, Bluetooth, video and audio subsystems, etc. The main objective of this model is providing the required level
of information security.

Mobile device logical structure features are presented. These features allow to present informational traffic routes between mo-
bile device functional blocks. So using these routes the mobile device logical structure can be justified.

The authors show location of this model in the services access control system using access to services with different privacy level.
The optimal mobile device logical structure achieve by using the mathematical apparatus of dynamic graphs and optimization iterative
algorithms.

Using this model the authors offer mobile device security profile management model using access to services with different pri-
vacy level based on matrix graph grammars.

Keywords: mobile device, security profile, logical structure reconfiguration, dynamic graphs, graph grammars
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Устpойство аппаpатного шифpования пpоизводственных данных

Введение

Шиpокое pаспpостpанение техноëоãий беспpо-
воäноãо Ethernet в коpпоpативноì сектоpе и в сек-
тоpе эëектpонных устpойств äëя ÷астноãо поëüзо-
вания законоìеpныì обpазоì пpивоäит к pосту
вниìания к этиì техноëоãияì со стоpоны пpоиз-
воäитеëей и интеãpатоpов автоìатизиpованных
систеì упpавëения техноëоãи÷ескиìи пpоöессаìи
(АСУ ТП). Пpиìенитеëüно к АСУ ТП беспpовоä-
ные сети и устpойства пеpеäа÷и äанных обëаäаþт
сëеäуþщиìи пpеиìуществаìи [1]:
возìожностü pаспоëожения устpойств пpиеìа-
пеpеäа÷и в тpуäноäоступных ìестах;
уäобство pазвеpтывания и обсëуживания уст-
pойств;
опеpативное äобавëение устpойств в коpпоpа-
тивнуþ сетü иëи искëþ÷ение из нее;
возìожностü pаспоëожения устpойств пpиеìа-
пеpеäа÷и äанных на поäвижных объектах.

Кpоìе тоãо, внеäpение беспpовоäных устpойств
контpоëя техноëоãи÷еских и пpоизвоäственных
паpаìетpов откpывает новые возìожности по пpи-
ìенениþ систеì автоìатики, такие как обеспе÷е-
ние äоступа к объекту, контpоëü пеpиìетpа объекта,
набëþäение за пеpеìещенияìи пеpсонаëа на теppи-
тоpии пpеäпpиятия, автоìатизаöия контpоëя пpо-
веäения инспекöий и техни÷ескоãо обсëуживания,
контpоëü экоëоãи÷еских паpаìетpов окpужаþщей
сpеäы и т. ä.

Pазpаботку контpоëüно-изìеpитеëüных пpибо-
pов АСУ ТП со встpоенныìи беспpовоäныìи ин-
теpфейсаìи веäет коìпания Yokogawa с испоëüзова-
ниеì станäаpта пpоìыøëенной беспpовоäной связи
ISA 100/11a. Ноìенкëатуpа беспpовоäных изìеpи-
теëüных пpеобpазоватеëей Yokogawa вкëþ÷ает в себя
äат÷ики теìпеpатуpы, абсоëþтноãо, избыто÷ноãо и
äиффеpенöиаëüноãо äавëения [2]. Сpеäи пpоизво-
äитеëей пpоìыøëенных беспpовоäных то÷ек äос-

Пpедложено устpойство, обеспечивающее защищенный обмен пpоизводственной инфоpмацией с использованием ал-
гоpитмов ГОСТ 28147—89. Pеализация устpойства выполнена с пpименением ПЛИС Xilinx Spartan-6. Подpобно pас-
смотpены этапы пpоектиpования устpойства, пpоведено имитационное моделиpование pазpаботанного устpойства в
сpеде Simulink.
Ключевые слова: аппаpатное шифpование, пеpедача данных, защита инфоpмации, беспpоводная связь, wi-fi
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тупа сëеäует также отìетитü коìпании Yokogawa и
Hirschmann [1].
Пpи испоëüзовании беспpовоäных техноëоãий äëя

оpãанизаöии связи и упpавëения устpойстваìи,
вхоäящиìи в состав АСУ ТП, сëеäует уäеëятü вни-
ìание и защите пеpеäаваеìой инфоpìаöии, котоpая
за÷астуþ носит конфиäенöиаëüный хаpактеp. Так,
коìпания Yokogawa уäеëяет особое вниìание pаз-
pаботке беспpовоäных устpойств контpоëя и упpав-
ëения систеìаìи нефте- и ãазопpовоäов, аппаpа-
туpы техноëоãи÷ескоãо и пpоизвоäственноãо у÷ета
с пpиìенениеì аппаpатноãо øифpования инфоp-
ìаöии. В ка÷естве аëãоpитìов øифpования в пpо-
ìыøëенных сетях, постpоенных с испоëüзованиеì
поäобноãо обоpуäования, наибоëее øиpокое пpиìе-
нение нахоäят аëãоpитìы DES и AES. Основныìи
неäостаткаìи аëãоpитìа øифpования DES явëяþт-
ся существование сëабых кëþ÷ей, низкая устой÷и-
востü аëãоpитìа к пpяìоìу пеpебоpу кëþ÷ей, в тоì
÷исëе с испоëüзованиеì аппаpатных сpеäств, низкая
устой÷ивостü пpи атаке с испоëüзованиеì äиффе-
pенöиаëüноãо кpиптоанаëиза. В ка÷естве основноãо
неäостатка аëãоpитìа øифpования äанных AES
сëеäует отìетитü неäостато÷нуþ изу÷енностü ìа-
теìати÷ескоãо аппаpата øифpования [3].
Указанные неäостатки аëãоpитìов øифpования

DES и AES позвоëяþт сäеëатü вывоä о неäостато÷-
ноì уpовне защищенности канаëов беспpовоäной
связи äëя их ìассовоãо пpиìенения в АСУ ТП,
особенно на объектах энеpãетики и обоpонно-пpо-
ìыøëенноãо коìпëекса. Пpобëеìа безопасности
беспpовоäных сетей пеpеäа÷и äанных в АСУ ТП
усуãубëяется теì, ÷то в Pоссии отсутствуþт ãосу-
äаpственные станäаpты по инфоpìаöионной безо-
пасности АСУ ТП [4], анаëоãи÷ные такиì станäаp-
таì, как ISA SP99, IEEE 1402, IEC 62351 [5—7].
Вìесте с теì существует апpобиpованный аëãо-
pитì кpиптоãpафи÷ескоãо пpеобpазования, закpе-
пëенный станäаpтоì ГОСТ 28147—89 [8].

Постановка задачи

Цеëü иссëеäования состоит в pазpа-
ботке ìетоäов и сpеäств обеспе÷ения
безопасной пеpеäа÷и пpоизвоäствен-
ных иëи техноëоãи÷еских äанных по
пpоìыøëенныì беспpовоäныì сетяì
пеpеäа÷и äанных с испоëüзованиеì аë-
ãоpитìа кpиптоãpафи÷ескоãо пpеобpа-
зования (ГОСТ 28147—89). Пpи этоì
сëеäует отìетитü наëи÷ие pазëи÷ных
поäхоäов к pеаëизаöии äанноãо аëãо-
pитìа на базе pазнообpазных аппаpат-
ных сpеäств [9—11].
Дëя постижения поставëенной öе-

ëи пpеäëаãается ìетоä пpоектиpова-
ния устpойства äëя оpãанизаöии бес-
пpовоäноãо защищенноãо обìена ин-
фоpìаöией. Pеаëизаöиþ устpойства

пpеäëаãается выпоëнитü с поìощüþ кpиптоãpафи-
÷ескоãо ìоäуëя, сфоpìиpованноãо на базе пpоãpаì-
ìиpуеìой ëоãи÷еской интеãpаëüной схеìы (ПЛИС)
Xilinx Spartan-6 XC6SLX25 с испоëüзованиеì сеpий-
ноãо коìпëекта pазpабот÷ика на базе äанной
ПЛИС. Pазpабатываеìое устpойство äоëжно обес-
пе÷иватü взаиìоäействие с ìобиëüныìи устpойст-
ваìи стоpонних пpоизвоäитеëей посpеäствоì пpо-
токоëов USB 2.0 и IEEE 802.11.

Описание устpойства обмена данными

Pассìотpиì пpоöесс pазpаботки устpойства äëя
оpãанизаöии защищенноãо обìена инфоpìаöией
(äанныìи) по пpоìыøëенныì сетяì беспpовоäной
связи. На pис. 1 изобpажена стpуктуpная схеìа уст-
pойства защищенной пеpеäа÷и äанных. Дëя защиты
канаëа пеpеäа÷и äанных необхоäиìо испоëüзоватü
как ìиниìуì äва поäобных устpойства, оäно из
котоpых связано с пеpеäат÷икоì и выпоëняет
øифpование пеpеäаваеìых äанных, втоpое устpой-
ство связано с пpиеìникоì и пpеäназна÷ено äëя
äеøифpования поëу÷енных äанных. Пpи этоì уст-
pойства анаëоãи÷ны и взаиìозаìеняеìы.
На pис. 1 пpиняты обозна÷ения: 1.1 — устpой-

ство защищенной пеpеäа÷и äанных; 1.2 — пpовоäной
USB интеpфейс; 1.3 — пpеобpазоватеëü интеpфей-
сов USB/UART; 1.4 — кpиптоãpафи÷еский бëок на
базе ПЛИС; 1.5 — pаäиоинтеpфейс IEEE 802.11 со
встpоенной pаäиоантенной 1.7; 1.6 — внеøняя pа-
äиоантенна (опöионаëüно); 1.8 — энеpãонезависи-
ìая паìятü; 1.9 — пpоãpаììатоp энеpãонезависи-
ìой паìяти; 1.10 — пpовоäной RS-232 интеpфейс;
1.11 — аккуìуëятоpная батаpея; 1.12 — исто÷ник
эëектpопитания; 1.13 — пеpекëþ÷атеëü pежиìов
pаботы; 1.14 — ãенеpатоp тактовых иìпуëüсов.
В ка÷естве пpеобpазоватеëя интеpфейсов USB-

UART испоëüзуется ìикpосхеìа FT232R (пpоизво-
äитеëü FTDI Chip, коpпус SSOP-28). Взаиìоäействие
с внеøниìи устpойстваìи осуществëяется посpеä-
ствоì пpовоäноãо интеpфейса USB (1.15 на pис. 1).
Дëя обеспе÷ения взаиìоäействия с устpойстваìи по

Pис. 1. Стpуктуpная схема устpойства обеспечения защищенной пеpедачи данных 
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беспpовоäныì канаëаì связи испоëüзуется ìоäуëü
WizFi 220 (пpоизвоäитеëü WIZnet Co.) со встpоен-
ной антенной, также возìожно поäкëþ÷ение
внеøней антенны ÷еpез pазъеì станäаpта U.FL.
Моäуëü WizFi 220 поääеpживает станäаpты беспpо-
воäной пеpеäа÷и äанных IEEE 802.11b/g/h, пpото-
коëы безопасности WEP и WPA/WPA2. Взаиìоäей-
ствие ìежäу ìоäуëеì и внеøниìи устpойстваìи
ìожет осуществëятüся посpеäствоì интеpфейсов
UART, SPI и I 2C.
В ка÷естве кëþ÷евоãо запоìинаþщеãо устpой-

ства испоëüзуется ìикpосхеìа эëектpи÷ески стиpае-
ìоãо пеpепpоãpаììиpуеìоãо постоянноãо запоìи-
наþщеãо устpойства 24LC02 (пpоизвоäитеëü Micro-
chip, коpпус SOP-8L) еìкостüþ 2048 бит, ÷то по-
звоëяет хpанитü восеìü секpетных кëþ÷ей по 256 бит
кажäый. Взаиìоäействие ìежäу кëþ÷евыì запо-

ìинаþщиì устpойствоì и внеøниìи устpойства-
ìи осуществëяется посpеäствоì интеpфейса I 2C.
Пpоãpаììатоp энеpãонезависиìой паìяти постpоен
по схеìе, пpеäëоженной Кëауäио Ланконеëëи [12],
взаиìоäействие с автоìатизиpованныì pабо÷иì
ìестоì спеöиаëиста по инфоpìаöионной безопас-
ности (1.16 на pис. 1) осуществëяется посpеäствоì
интеpфейса RS-232. В ка÷естве ãенеpатоpа тактовых
иìпуëüсов испоëüзуется ãенеpатоp тактовых иìпуëü-
сов КХО-V97 (пpоизвоäитеëü Geyer, Геpìания).

Pассìотpиì систеìу эëектpопитания устpойства
(pис. 2). В состав исто÷ника эëектpопитания 2.1
вхоäят тpи повыøаþщих пpеобpазоватеëя напpя-
жения 2.2; 2.3; 2.5 и оäин понижаþщий пpеобpа-
зоватеëü напpяжения 2.4. В ка÷естве повыøаþщих
пpеобpазоватеëей напpяжения испоëüзуþтся по-
выøаþщие пpеобpазоватеëи напpяжения МАХ1675
(пpоизвоäитеëü Maxim, коpпус UMAX10), в ка÷ест-
ве понижаþщеãо пpеобpазоватеëя напpяжения ис-
поëüзуется понижаþщий пpеобpазоватеëü напpя-
жения LM3674 (пpоизвоäитеëü National Semicon-
ductor, коpпус SOT-23). Понижаþщий пpеобpазо-
ватеëü напpяжения испоëüзуется äëя обеспе÷ения
ПЛИС питаþщиì напpяжениеì 1,2 В, äëя обеспе-
÷ения питания всех остаëüных потpебитеëей ис-
поëüзуþтся повыøаþщие пpеобpазоватеëи напpя-
жения, кpоìе пpеобpазоватеëя интеpфейсов, пита-
ние котоpоãо осуществëяется ÷еpез öепи питания и
общеãо пpовоäа pазъеìа USB. В ка÷естве аккуìуëя-
тоpных батаpей 2.6 испоëüзуþтся äва ëитий-ион-
ных аккуìуëятоpа фоpìфактоpа 18650 еìкостüþ
по 3200 ìА•÷, äëя упpавëения пpоöессоì заpяжа-
ния аккуìуëятоpных батаpей испоëüзуется контpоë-
ëеp заpяäа bq24002 (пpоизвоäитеëü Texas Instruments,
коpпус R-PDSO-G20). Пpоöесс заpяäа аккуìуëя-

Pис. 2. Стpуктуpная схема источника электpопитания 

Pис. 3. Стpуктуpная схема кpиптогpафического блока 

тоpных батаpей осуществëяется ÷еpез
öепи питания и общеãо пpовоäа pазъ-
еìа USB, такиì обpазоì заpяжатü ак-
куìуëятоpные батаpеи ìожно от пеpсо-
наëüноãо коìпüþтеpа иëи ноутбука.
Заpяäа äвух аккуìуëятоpных батаpей
äостато÷но äëя 48 ÷ непpеpывной pабо-
ты пpи ìаксиìаëüноì энеpãопотpебëе-
нии, пpитоì ÷то ìоäуëü WizFi 220 буäет
pаботатü тоëüко в pежиìе пеpеäа÷и.

Pассìотpиì стpуктуpу кpиптоãpафи-
÷ескоãо бëока и назна÷ение ìоäуëей,
вхоäящих в еãо состав (pис. 3). Кpипто-
ãpафи÷еский бëок pеаëизован на базе
ПЛИС Xilinx Spartan-6 XC6SLX25 с ис-
поëüзованиеì сеpийноãо коìпëекта
pазpабот÷ика SK-iMX53-XC6SLX [13].
В ка÷естве языка pеаëизаöии аëãоpит-
ìа øифpования выбpан язык описа-
ния аппаpатуpы Verilog.
Кpиптоãpафи÷еский бëок состоит

из пpоöессоpа 3.1, кpиптоãpафи÷еско-
ãо сопpоöессоpа 3.2, пеpвоãо унивеp-
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саëüноãо асинхpонноãо пpиеìопеpе-
äат÷ика UART 3.3, втоpоãо унивеpсаëü-
ноãо асинхpонноãо пpиеìопеpеäат÷ика
UART 3.4. В состав кpиптоãpафи÷еско-
ãо сопpоöессоpа вхоäит яäpо øифpова-
ния äанных 3.5 и яäpо äеøифpования
äанных 3.6.
Основной заäа÷ей пеpвоãо унивеp-

саëüноãо асинхpонноãо пpиеìопеpе-
äат÷ика явëяется пpиеì пакетов от-
кpытых äанных от внеøних устpойств
и пеpеäа÷а пакетов откpытых äанных
внеøниì устpойстваì, пpи этоì непо-
сpеäственныì пpиеìникоì и пеpеäат-
÷икоì äанных явëяется пpеобpазова-
теëü интеpфейсов USB/UART, с кото-
pыì, в своþ о÷еpеäü, взаиìоäействуþт
ìобиëüные устpойства, поäкëþ÷енные
посpеäствоì пpовоäноãо USB интеp-
фейса. Также пеpвый унивеpсаëüный
асинхpонный пpиеìопеpеäат÷ик обес-
пе÷ивает упpавëение пpоöессоì пеpе-
äа÷и и пpиеìа äанных.
Заäа÷а втоpоãо унивеpсаëüноãо асинхpонноãо

пpиеìопеpеäат÷ика — пpиеì пакетов закpытых
äанных от внеøних устpойств и пеpеäа÷а пакетов
закpытых äанных внеøниì устpойстваì, пpи этоì
непосpеäственныì пpиеìникоì и пеpеäат÷икоì
äанных явëяется pаäиоинтеpфейс IEEE 802.11 на
базе ìоäуëя WizFi 220, с котоpыì взаиìоäействуþт
ìобиëüные устpойства посpеäствоì беспpовоäноãо
канаëа связи станäаpта IEEE 802.11. Также втоpой
унивеpсаëüный асинхpонный пpиеìопеpеäат÷ик
обеспе÷ивает упpавëение пpоöессоì пеpеäа÷и и
пpиеìа äанных.
На pис. 4 пpеäставëена стpуктуpная схеìа яäpа

øифpования äанных, пpи этоì стpуктуpы яäpа
øифpования и äеøифpования äанных анаëоãи÷-
ны. Яäpа пpеäназна÷ены соответственно äëя осу-
ществëения пpоöеäуp øифpования и äеøифpова-
ния посëеäоватеëüностей äвои÷ных äанных в соот-
ветствии с аëãоpитìоì øифpования соãëасно
ГОСТ 28147—89. Яäpа øифpования и äеøифpования
äанных вкëþ÷аþт в себя бëоки выпоëнения кpип-
тоãpафи÷еских пpеобpазований в pежиìе пpостой
заìены 4.1, pежиìе ãаììиpования 4.2 и pежиìе
ãаììиpования с обpатной связüþ 4.3. В состав яäеp
øифpования и äеøифpования äанных также вхоäят
ìуëüтипëексоpы 4.5, 4.6 и äеìуëüтипëексоpы 4.4,
4.7, пpеäназна÷енные äëя коììутаöии внутpенних
канаëов пеpеäа÷и äанных в зависиìости от вы-
бpанноãо pежиìа pаботы кpиптоãpафи÷ескоãо со-
пpоöессоpа.
Выбоp pежиìа øифpования/äеøифpования äан-

ных осуществëяется с поìощüþ пеpекëþ÷атеëя pе-
жиìов pаботы. Пеpекëþ÷атеëü pежиìов pаботы
пpеäставëяет собой DIP-пеpекëþ÷атеëü на тpи кон-
тактные ãpуппы, pазìещаеìый на повеpхности пе-
÷атной пëаты устpойства. С поìощüþ пеpекëþ÷а-

теëя pежиìов pаботы выпоëняется пеpекëþ÷ение
кpиптоãpафи÷ескоãо сопpоöессоpа, вхоäящеãо в со-
став кpиптоãpафи÷ескоãо бëока, на иные pежиìы
pаботы. Пеpвая контактная ãpуппа соответствует
pежиìу пpостой заìены, втоpая контактная ãpуппа
соответствует pежиìу ãаììиpования, тpетüя кон-
тактная ãpуппа соответствует pежиìу ãаììиpова-
ния с обpатной связüþ.
Основныìи функöияìи пpоöессоpа явëяется

обеспе÷ение:
с÷итывания инфоpìаöии из энеpãонезависиìой
паìяти, ÷то вкëþ÷ает в себя также аäpесаöиþ
паìяти и упpавëение пpоöессоì ÷тения инфоp-
ìаöии; 
взаиìоäействия с пеpвыì и втоpыì унивеpсаëü-
ныìи асинхpонныìи пpиеìопеpеäат÷икаìи
UART, ÷то вкëþ÷ает в себя пpиеì äанных, пеpе-
äа÷у äанных, упpавëение пpоöессоì пpиеìа äан-
ных, упpавëение пpоöессоì пеpеäа÷и äанных; 
взаиìоäействия с кpиптоãpафи÷ескиì сопpо-
öессоpоì, ÷то вкëþ÷ает в себя пеpеäа÷у и пpиеì
как откpытых, так и закpытых äанных, упpавëе-
ние пpоöессаìи пpиеìа и пеpеäа÷и как откpы-
тых, так и закpытых äанных, пеpеäа÷у кpипто-
ãpафи÷ескоìу пpоöессоpу секpетных кëþ÷ей,
пpеäваpитеëüно с÷итанных из энеpãонезависи-
ìой паìяти.
Выpаботка секpетных кëþ÷ей осуществëяется

с испоëüзованиеì пpоãpаììноãо пpоäукта, pеаëи-
зуþщеãо ëинейный конãpуэнтный ìетоä äëя ãене-
pаöии псевäосëу÷айных ÷исеë. Возìожна pазpа-
ботка аппаpатноãо ãенеpатоpа сëу÷айных ÷исеë с
испоëüзованиеì таких пpоöессов, как тепëовой
øуì поëупpовоäниковых пpибоpов, фотоэëектpи-
÷еский эффект и неpавноìеpностü в заäеpжках ëо-
ãи÷еских эëеìентов [14].

Pис. 4. Стpуктуpная схема ядpа шифpования данных 
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В табë. 1 пpеäставëены некотоpые паpаìетpы
pеаëизаöии øифpоаëãоpитìа ГОСТ 28147—89 на
базе ПЛИС. Дëя pассìатpиваеìоãо сëу÷ая пpеä-
ставëены паpаìетpы pеаëизаöии 32 pаунäов øиф-
pования äанных в pежиìе пpостой заìены.

Методика пpоектиpования устpойства 
защищенного обмена инфоpмацией

Исхоäя из пpивеäенной стpуктуpы pазpаботан-
ноãо кpиптоãpафи÷ескоãо бëока сфоpìуëиpуеì ìе-
тоäику пpоектиpования поäобноãо pоäа устpойств
øифpования на базе ПЛИС. Основная иäея пpеä-
ëаãаеìой ìетоäики пpоектиpования состоит в ин-
теãpаöии основных этапов пpоектиpования (ìатеìа-
ти÷еское ìоäеëиpование, аппаpатная pеаëизаöия,
отëаäка в составе систеìы) в еäиный итеpаöион-
ный öикë пpоектиpования на основе вкëþ÷ения в
неãо äопоëнитеëüных этапов пpоектиpования и ав-
тоìатизаöии пpоöесса пеpеäа÷и фоpìаëизованных
описаний пpоектиpуеìоãо устpойства и äанных,
поëу÷аеìых пpи ìоäеëиpовании и систеìной ин-
теãpаöии ìежäу этапаìи пpоектиpования.
Пpеäëаãаеìая ìетоäика пpоектиpования состо-

ит из сëеäуþщих этапов.
1. Фоpìаëизаöия техни÷ескоãо заäания на систе-

ìу и устpойства на базе ПЛИС. Pазpаботка стpуктуp-
ной схеìы как äëя систеìы, так и äëя устpойства.

2. Pазpаботка иäеаëизиpованной (ëинеаpизован-
ной) ìатеìати÷еской ìоäеëи систеìы с испоëüзо-
ваниеì фоpìата ÷исеë с пëаваþщей запятой, вы-
поëнение ÷исëенноãо ìоäеëиpования в сpеäе
MATLAB/Simulink и отëаäка pазpаботанной ìоäеëи.

3. Пpеобpазование иäеаëизиpованноãо аëãоpитìа,
pеаëизованноãо в фоpìате с пëаваþщей то÷кой,
в аëãоpитì с пpеäставëениеì ÷исеë с фиксиpован-
ной то÷кой. Оптиìизаöия pазpяäностей по кpите-
pиþ ìиниìизаöии аппаpатных затpат.

4. Заìена бëоков пpоектиpуеìоãо устpойства на
бибëиоте÷ные коìпоненты, оpиентиpованные на
äаëüнейøуþ pеаëизаöиþ в аппаpатуpе с испоëüзо-
ваниеì пакетов Altera DSP Builder, Xilinx System
Generator иëи MATLAB HDL Coder [15].

5. Аппаpатно-пpоãpаììное ìоäеëиpование соз-
äанноãо устpойства.

6. Отëаäка и анаëиз паpаìетpов pазpаботанноãо
устpойства на базе ПЛИС в pеаëüноì систеìноì
окpужении.
Пpеиìуществаìи пpеäëаãаеìой ìетоäики пpоек-

тиpования устpойств на базе ПЛИС по сpавнениþ

с кëасси÷еской ìетоäикой пpоектиpования [16]
явëяþтся:
снижение вëияния ÷еëове÷ескоãо фактоpа пpи
пеpехоäе от ìатеìати÷еской ìоäеëи устpойства
к аппаpатной pеаëизаöии;
непpеpывностü пpоöесса пpоектиpования уст-
pойства;
поëу÷ение в пpоöессе пpоектиpования отëажен-
ной ìатеìати÷еской ìоäеëи, котоpая явëяется
пpототипоì äëя созäаваеìоãо устpойства и ìо-
жет бытü испоëüзована не тоëüко в пpоöессе
пpоектиpования, но и äëя äаëüнейøей оптиìи-
заöии аëãоpитìа pаботы устpойства на основе
äанных, поëу÷енных из pеаëüноãо систеìноãо
окpужения пpоектиpуеìоãо устpойства.
Апpобаöия ìетоäики пpоектиpования пpовеäена

с испоëüзованиеì отëаäо÷ноãо коìпëекса, вкëþ-
÷аþщеãо в себя сеpийный коìпëект pазpабот÷ика
SK-iMX53-XC6SLX и ÷етыpе отëаäо÷ных ìоäуëя,
pеаëизуþщих кëþ÷евые узëы pазpаботанноãо уст-
pойства (pис. 5). Узëы коìпëекса pеаëизованы в
соответствии со стpуктуpныìи схеìаìи, пpивеäен-
ныìи на pис. 1—4. В состав отëаäо÷ноãо коìпëекса
вхоäят ìоäуëü пpеобpазоватеëя интеpфейсов USB-
UART; ìоäуëü pаäиоинтеpфейса IEEE 802.11, в состав
котоpоãо вхоäит ìоäуëü WizFi 220 со встpоенной
антенной; ìоäуëü, вкëþ÷аþщий в себя энеpãонеза-
висиìуþ паìятü и пpоãpаììатоp энеpãонезависи-
ìой паìяти; ìоäуëü, вкëþ÷аþщий в себя аккуìу-
ëятоpнуþ батаpеþ и исто÷ник эëектpопитания.
Моäеëиpование устpойства защищенной пеpе-

äа÷и äанных выпоëнено в сpеäе MATLAB/Simulink.

Табëиöа 1
Параметры реализации алгоритма криптографического преобразования по ГОСТ 28147-89 на базе ПЛИС

Сеìейство 
ПЛИС Моäеëü ПЛИС Чисëо ëоãи÷е-

ских я÷еек Заäержка, нс Потребëяеìая 
ìощностü, Вт

Частота,
МГö

Пропускная способ-
ностü, Мбит/с

Artix-7 XC7A200 3808 131,0860 0,0730 7,6286 61,0286
Spartan-6 XC6SLX25 3808 161,3270 0,0290 6,1986 49,5887

Pис. 5. Стpуктуpная схема отладочного комплекса
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Устpойство быëо пpеäставëено в виäе
тpехканаëüной (тpи потока øифpова-
ния) систеìы ìассовоãо обсëужива-
ния (СМО) с паpаìетpаìи, соответст-
вуþщиìи pазëи÷ныì станäаpтаì об-
ìена инфоpìаöии. Анаëиз pезуëüта-
тов ìоäеëиpования, пpивеäенных в
табë. 2, показывает, ÷то устpойство
обеспе÷ивает наäежнуþ обpаботку и
пеpеäа÷у äанных с испоëüзованиеì
боëüøинства станäаpтных интеpфей-
сов. Пpиìенение устpойства совìестно
с интеpфейсоì USB 3.0 возìожно пpи
оpãанизаöии обpаботки поступаþщих
пакетов äанных в пpоìежуто÷ных на-
копитеëях (пpи оäновpеìенноì сни-
жении скоpости обpаботки).

Pассìатpиваеìая ìетоäика пpоекти-
pования пpеäëаãаеìоãо устpойства об-
ìена инфоpìаöией ìожет бытü пpеä-
ставëена в виäе äиаãpаììы IDEF3,
пpивеäенной на pис. 6.
Пpиìенение ìетоäики пpоектиpо-

вания äëя pазpаботки устpойства аппа-
pатноãо øифpования инфоpìаöии за-
кан÷ивается еãо тестиpованиеì и от-
ëаäкой. Пpеäваpитеëüно äоëжны бытü
пpовеäены схеìотехни÷еское пpоекти-
pование, pазìещение и тpассиpовка
эëеìентов на пе÷атной пëате. Дëя уст-
pойства, pассìатpиваеìоãо в настоящей
pаботе, такие опеpаöии выпоëнены с
испоëüзованиеì систеìы автоìатизи-
pованноãо пpоектиpования Altium Designer.

Заключение

В pезуëüтате пpовеäенноãо иссëеäования пpеä-
ëожена и апpобиpована ìетоäика пpоектиpования,
а также пpеäëожена и pеаëизована стpуктуpа уст-
pойства аппаpатноãо øифpования äанных по аë-
ãоpитìу кpиптоãpафи÷ескоãо пpеобpазования
ГОСТ 28147—89. Pазpаботанное устpойство пpеä-
назна÷ено äëя безопасноãо обìена пpоизвоäствен-
ной и техноëоãи÷еской инфоpìаöией по пpоìыø-
ëенныì беспpовоäныì сетяì пеpеäа÷и äанных.
Стpуктуpа устpойства спpоектиpована такиì обpа-
зоì, ÷тобы быëа обеспе÷ена возìожностü совìест-
ной pаботы с пpибоpаìи (в тоì ÷исëе и с ìобиëü-
ныìи) стоpонних пpоизвоäитеëей, поääеpживаþ-
щиìи интеpфейсы USB и IEEE 802.11, ÷то иìеет
особое зна÷ение пpи постpоении беспpовоäных се-
тей пеpеäа÷и äанных в АСУ ТП на объектах пpо-
ìыøëенности, энеpãетики и обоpонно-пpоìыø-
ëенноãо коìпëекса.

Pабота выполнена пpи поддеpжке Кpаснояpского
кpаевого фонда поддеpжки научной и научно-техни-
ческой деятельности.
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This Research is devoted to the analysis of methods and techniques of data hardware encryption for production and techno-
logical information. The main objective of this paper is developing and applying the automated design method for hardware en-
cryption tools and devices to establish the secure data channels in industrial wireless networks. The paper proposes a method of
designing an electronic device, providing secure data transmission in industrial wireless data networks using cryptographic trans-
formation algorithm GOST 28147—89. Using the proposed method, the device for data exchange with protected data is developed.
The designing of the device is hold on the FPGA Xilinx Spartan-6 XC6SLX25, hardware description language — Verilog. Simu-
lation of the developed device in a queuing system is run in Matlab/Simulink. This device is able to wireless protected data trans-
mission between any tools, support USB and IEEE 802.11. 

Keywords: hardware encryption, data transfer, data protection, wireless, wi-fi
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Геоинфоpмационная система
долгосpочного монитоpинга пpиpодопользования

Введение

Совpеìенная инфоpìатизаöия теppитоpиаëüной
äеятеëüности общества способствует тоìу, ÷то все
боëüøая ÷астü ãеоãpафи÷еских иссëеäований pеаëи-
зуется на основе каpтоãpафи÷еских инфоpìаöион-
ных pесуpсов. Важное зна÷ение в обществе пpиобpе-
таþт ãеоãpафи÷еские инфоpìаöионные систеìы [1],
теëекоììуникаöионные каpтоãpафи÷еские сеpви-
сы, банки и базы ãеоäанных. Совpеìенные пpибо-
pы и ìетоäики оöенки ãеоãpафи÷еской pеаëüности
обеспе÷иваþт фоpìаëизаöиþ ãеосвойств pазëи÷-
ной пpиpоäы пpоисхожäения и интеãpаöиþ наук о
Зеìëе на базе ãеоинфоpìаöионной техноëоãии. 
В настоящее вpеìя боëüøинство ãосуäаpственных

и нау÷но-иссëеäоватеëüских оpãанизаöий, связан-
ных с систеìой теppитоpиаëüноãо упpавëения и
пëаниpования, фоpìаëизоваëи зна÷итеëüные ìас-
сивы теìати÷еских и топоãpафи÷еских каpт pазных
ëет изäания Коpпуса военных топоãpафов, ГУГиК,
Генеpаëüноãо øтаба СССP и Pоскаpтоãpафии. Эти
каpты созäаþтся уже окоëо 200 ëет в еäиных каp-
тоãpафи÷еских пpоекöиях и систеìах кооpäинат,
хаpактеpизуþтся еäинствоì каpтоãpафиpуеìых объ-
ектов и отобpажаеìых паpаìетpов, схоäствоì пpи-
нятых кëассификаöий, пpееìственностüþ ìетоäов
составëения и пpинöипов ãенеpаëизаöии. Они пpеä-
ставëяþт собой pазновpеìенные ìоäеëи физико-ãео-
ãpафи÷ескоãо и соöиаëüно-эконоìи÷ескоãо состоя-
ния теppитоpии и сëужат исхоäныìи äокуìентаìи
äëя ìетpи÷еской оöенки äоëãовpеìенной äинаìики
ãеоãpафи÷еской сpеäы и тpансфоpìаöии пpиpоä-
ных ëанäøафтов. По этиì пpи÷инаì они явëяþтся

важныìи инфоpìаöионныìи pесуpсаìи äëя поëу-
÷ения новоãо ãеознания о хозяйственноì освоении
теppитоpии и наäежныì исто÷никоì ãеоинфоpìа-
öионноãо пpоãнозиpования [2].

Постановка задачи исследования

Инäикатоpоì хозяйственной äеятеëüности явëя-
ется äинаìика ãеоãpафи÷еских объектов и пpоöес-
сов, котоpая фиксиpуется pазновpеìенныìи каpто-
ãpафи÷ескиìи и аэpокосìи÷ескиìи ìатеpиаëаìи
посpеäствоì изìенения их пëаново-высотных и
субстанöионаëüных хаpактеpистик. Монитоpинã и
иссëеäование этих изìенений иìеþт боëüøое пpак-
ти÷еское зна÷ение, так как позвоëяþт опpеäеëитü
уpовенü антpопоãенноãо возäействия на пpиpоä-
нуþ сpеäу, выявитü неãативные и позитивные сто-
pоны пpиpоäопоëüзования, сфоpìуëиpоватü pеко-
ìенäаöии по оптиìизаöии äëя оpãанов упpавëения.
Внеäpение ãеоинфоpìаöионной техноëоãии позво-
ëяет автоìатизиpоватü пpоöесс испоëüзования pаз-
новpеìенных каpтоãpафи÷еских pесуpсов, повы-
øает то÷ностü и опеpативностü изысканий, снижает
уpовенü субъективизìа, обеспе÷ивает возìожностü
ìанипуëиpования зна÷итеëüныìи объеìаìи ãео-
äанных [3]. Pазpаботка ìетоäоëоãи÷еских основ
ãеоинфоpìаöионноãо ìонитоpинãа äоëãовpеìен-
ных пpиpоäных и соöиаëüно-эконоìи÷еских пpо-
öессов явëяется важныì иссëеäоватеëüскиì на-
пpавëениеì. Созäание ГИС, позвоëяþщей хpанитü
зна÷итеëüные ìассивы pазновpеìенных пpостpан-
ственных äанных, анаëизиpоватü их и поëу÷атü но-
вуþ инфоpìаöиþ об изìенениях пpиpоäных ëанä-

Пpедставлены pезультаты создания и использования геоинфоpмационной системы монитоpинга хозяйственного ос-
воения теppитоpии на пpимеpе бассейна озеpа Байкал. Описана методика создания каpтогpафических инфоpмационных
pесуpсов на основе pетpоспективных топогpафических каpт для исследования динамики геогpафической сpеды. Пpед-
ставлен опыт создания каpтогpафического хpанилища вектоpных данных и пpактический пpимеp качественно-коли-
чественной оценки хозяйственного пpеобpазования теppитоpии.
Ключевые слова: ГИС, динамика пpиpодопользования, pетpоспективные каpты, каpтогpафическое хpанилище век-

тоpных данных, геоинфоpмационный монитоpинг

ГЕОИНФОPМАЦИОННЫЕ СИСТЕМЫ
GEOINFORMATION SYSTEMS



626 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 21, ¹ 8, 2015

øафтов, отве÷атü на запpосы поëüзоватеëя и опе-
pативно выäаватü инфоpìаöиþ в ëþбой фоpìе,
явëяется актуаëüной заäа÷ей.

Матеpиалы и методы

В öеëях непpеpывноãо отсëеживания теppито-
pиаëüных паpаìетpов хозяйственноãо освоения
бассейна озеpа Байкаë и неãативных посëеäствий
пpиpоäопоëüзования в Байкаëüскоì институте пpи-
pоäопоëüзования (БИП) СО PАН pазpаботана и
внеäpена ãеоинфоpìаöионная систеìа ìонитоpинãа
пpиpоäопоëüзования (ГИСМП) на основе пакета
ArcGIS (pис. 1).
ГИСМП пpеäставëяет собой пpоãpаììно-упpав-

ëяеìый коìпëекс пеpиоäи÷еской каpтоãpафи÷еской
pеãистpаöии объектов и пpоöессов пpиpоäопоëüзо-
вания, позвоëяþщий в интеpактивноì pежиìе
оöениватü и пpоãнозиpоватü äоëãовpеìеннуþ äи-
наìику хозяйственноãо испоëüзования теppитоpии
и изìенения пpиpоäной сpеäы pеãиона [4]. Ин-
фоpìаöионной основой ГИСМП явëяется сово-
купностü ìассивов pазновpеìенных топоãpафи÷е-
ских pастpовых и вектоpных каpт 1896—1980 ãã. из-
äания. Пеpвый вpеìенной сpез пpеäставëен ëиста-
ìи топоãpафи÷еской каpты, созäанной Коpпусоì
военных топоãpафов в 1896—1914 ãã. в ìасøтабе
2 веpсты в 1 äþйìе (1:84 000), в попеpе÷но-öиëин-
äpи÷еской пpоекöии Гаусса. Дëя оöенки пpиãоä-
ности pетpоспективных каpт как äокуìентов ìо-
нитоpинãа выпоëнен анаëиз их äостовеpности и
поëноты соäеpжания совìестно с изу÷ениеì ãео-
ãpафи÷еской ëитеpатуpы, äопоëнитеëüных каpто-
ãpафи÷еских ìатеpиаëов и статисти÷еских исто÷-
ников на÷аëа XX века. Дëя опpеäеëения то÷ности
и пpинöипов ãенеpаëизаöии осуществëен сpавни-
теëüный анаëиз pетpоспективной каpты с совpе-
ìенной, схоäной по назна÷ениþ.
На основании анаëиза ìожно сäеëатü вывоä, ÷то

оöениваеìые каpты явëяþтся высокоинфоpìатив-
ныìи исто÷никаìи и поäpобно отобpажаþт физико-
ãеоãpафи÷еское состояние и систеìу пpиpоäопоëü-

зования теppитоpии в на÷аëе XX века. Они явëя-
þтся важной ìетpи÷еской базой äëя ìонитоpинãа
пpиpоäопоëüзования Байкаëüскоãо pеãиона, по-
скоëüку пpеäставëяþт pезуëüтат пеpвой ãеоäези÷е-
ской съеìки отобpажаеìой ÷асти Pоссии.
В пpоöессе автоìатизаöии pетpоспективных каpт

осуществëяþтся посëойная вектоpизаöия эëеìентов
соäеpжания и ãеоìетpи÷еская коppекöия созäавае-
ìых сëоев [5], а также напоëнение табëиö атpибутов,
котоpые фоpìиpуþтся автоìати÷ески пpи экспоpте
в сpеäу ArcGIS (сì. табëиöу). Миниìизаöия ãео-
ìетpи÷еских искажений pетpоспективной топоосно-
вы пpеäставëяет собой совокупностü опеpаöий ис-
пpавëения вектоpных сëоев на основе pяäа ãеоìет-
pи÷еских пpеобpазований сети pеãистpаöионных
то÷ек, оäнозна÷но установëенных на совpеìенной
и pетpоспективной топоосновах. Дëя кажäоãо ëиста
фоpìиpуется отäеëüный ìассив таких то÷ек, в ка-
÷естве котоpых поо÷еpеäно быëи испоëüзованы ãео-
äези÷еские пункты, отìетки высот, öентpы насеëен-
ных пунктов, устüя pек, пеpесе÷ения äоpоã, куëüто-
вые объекты. Установëено, ÷то наиìенüøуþ оøибку
пëановоãо поëожения объектов äает пpеобpазова-
ние по устüяì pек. На ëистах с хоpоøо pазвитой
pе÷ной сетüþ сpеäнекваäpати÷еская оøибка пëа-
новоãо поëожения объектов уìенüøаëасü äо 0,2 ìì,
а вбëизи pеãистpаöионных то÷ек быëо поëное сов-
ìещение.
В pезуëüтате аффинноãо пpеобpазования сети

pеãистpаöионных то÷ек выпоëняется кооpäинат-
ная тpансфоpìаöия pетpоспективных вектоpных
сëоев. Чеì боëüøе pеãистpаöионных то÷ек, теì
выøе то÷ностü пеpви÷ной коppекöии. Дëя посëе-
äуþщей коppекöии на pетpоспективной топооснове
вновü указываþтся кооpäинаты поëожения pеãист-
pаöионных то÷ек и выпоëняется тpансфоpìаöия
посpеäствоì аëãоpитìа "pезиновый ëист". В этоì
сëу÷ае испpавëение ãеоìетpи÷еских искажений
осуществëяется вpу÷нуþ вектоpаìи сìещения.
В pезуëüтате созäаþтся ãеоинфоpìаöионные

pесуpсы, пpеäставëяþщие совокупностü вектоpных
сëоев (shp-файëы) и оäнозна÷ных табëиö атpибу-

Pис. 1. Функциональная стpуктуpа ГИС
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тов (dbf-табëиöы), pазìещенных в сpеäе ArcGIS,
и pеãистpиpуþщие физико-ãеоãpафи÷еские паpа-
ìетpы объектов пpиpоäопоëüзования иссëеäуеìой
теppитоpии в на÷аëе XX века. Инфоpìаöионная
стpуктуpа базы äанных pесуpсов pазpаботана на ос-
нове эëеìентов соäеpжания топоãpафи÷еских каpт:
ãиäpоãpафия; насеëенные пункты; äоpожная сетü;
pаститеëüностü; ãpунты; пpоìыøëенные, сеëüско-
хозяйственные и соöиаëüные объекты; pеëüеф.
Pесуpсы иìеþт ìатеìати÷ескуþ основу, кëасси-
фикаöии эëеìентов соäеpжания и то÷ностü, ана-
ëоãи÷ные паpаìетpаì совpеìенных ãеоизобpаже-
ний, и ìоãут бытü испоëüзованы пpи pеаëизаöии
всех анаëити÷еских опеpаöий пpоãpаììной сpеäы.
Дëя отобpажения äpуãих вpеìенных сpезов испоëü-
зованы ëисты топоãpафи÷еской каpты ìасøтаба
1:100 000 изäания 2002 ã. (Pоскаpтоãpафия) и изäа-
ния 1962 ã. (ГУГиК).

Обсуждение pезультатов

В pезуëüтате совìещения pазновpеìенных век-
тоpных сëоев объектов пpиpоäопоëüзования и пpи-
pоäных ëанäøафтов созäано каpтоãpафи÷еское
хpаниëище вектоpных äанных [4]. Дëя кажäоãо атpи-
бута созäана avl-ëеãенäа, позвоëяþщая ìоìентаëüное
фоpìиpование визуаëüноãо пpеäставëения ãеоäан-
ных. База äанных каpтоãpафи÷ескоãо хpаниëища
соäеpжит атpибуты совìещенных сëоев, а также
описывает пëаново-высотные ìетpи÷еские паpа-
ìетpы пpостpанственных объектов и явëяется ин-
фоpìаöионной основой äëя ìежäисöипëинаpных
нау÷ных иссëеäований бассейна озеpа Байкаë.
Метоäика испоëüзования хpаниëища пpеäстав-

ëяет собой совокупностü посëеäоватеëüных опеpа-
öий пpоãpаììной сpеäы и закëþ÷ается в фоpìи-
pовании ìножества каpтоãpафи÷еских пpеäставëе-
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ний, в котоpых ìеняþтся ëиøü эëеìенты соäеpжа-
ния и способы каpтоãpафи÷ескоãо изобpажения
объектов, а топоëоãи÷еская связностü ìассивов äан-
ных сохpаняется и не зависит от их коìбиниpова-
ния. Пpиìенение указанноãо поäхоäа обеспе÷ивает
топоëоãи÷ескуþ öеëостностü äанных и уäобство ëþ-
бых пpеобpазований как в интеpактивноì pежиìе,
так и в автоìати÷ескоì (pис. 2). Такое упpавëяеìое
каpтоãpафиpование оптиìизиpует pеøение тpаäи-
öионных заäа÷, связанных с выбоpоì ìатеìати÷е-
ской основы и коìпоновки каpт, позвоëяет опеpа-
тивнуþ сìену пpоекöий, свобоäное ìасøтабиpова-
ние, обеспе÷ено сpеäстваìи визуаëизаöии и аëãоpит-
ìаìи автоìати÷еской ãенеpаëизаöии, а составëение и
офоpìëение каpт, поäãотовка к изäаниþ pеаëизу-
þтся на оäноì pабо÷еì ìесте. 
Важныì ìеханизìоì ìоäеëиpования пpостpанст-

венной инфоpìаöии явëяется интеpактивная pабота
с ГИС посpеäствоì ãеоинфоpìаöионных запpосов —
совокупности посëеäоватеëüных опеpаöий пpо-
ãpаììной сpеäы, фоpìиpуеìых поëüзоватеëеì и
отве÷аþщих заäанныì субстанöионаëüныì и топо-
ëоãи÷ескиì кpитеpияì. С поìощüþ пакета ArcGIS
ìожно выпоëнятü pазëи÷ные запpосы к каpтоãpа-

фи÷ескоìу хpаниëищу от пpостоãо вы-
боpа объектов äëя их иäентификаöии,
опpеäеëения ìестопоëожения по кpите-
pияì выбоpки äо анаëиза пpостpанст-
венных взаиìосвязей ìежäу pазëи÷ны-
ìи объектаìи.
Напpиìеp, на запpос "Созäатü ìо-

äеëü äинаìики pаспаханности пpиpоä-
ных ëанäøафтов в XX в." пеpвыì øа-
ãоì еãо pеаëизаöии явëяется выбоp
объектов ìоäеëиpования (паøня и ëанä-
øафты). Затеì устанавëиваþтся топоëо-
ãи÷еские отноøения ìежäу этиìи сëоя-
ìи и выпоëняется автоìатизиpованная
ìетpи÷еская оöенка обpазовавøихся
поëиãонов. В pезуëüтате этих опеpаöий
созäается новый сëой, pеãистpиpуþщий
пpостpанственное и коëи÷ественное со-
стояние ìоäеëиpуеìоãо явëения (в äан-
ноì сëу÷ае pаспаханностü ëанäøафтов).
Пpи этоì каpтоãpафи÷еская ìоäеëü ото-
бpажает пëаново-высотнуþ хаpактеpи-
стику явëения. Гpафи÷еская ìоäеëü
пpеäставëяет коëи÷ественнуþ хаpакте-
pистику аpеаëов в виäе ìетpи÷еских
паpаìетpов и ÷исëа у÷астков. Матеìа-
ти÷еская ìоäеëü пpеäставëяет собой
табëиöу, соäеpжащуþ ìетpи÷еские па-
pаìетpы pаспаханных ëанäøафтов.

Заключение

Pазpаботка ìетоäики автоìатизаöии pетpоспек-
тивных каpт позвоëяет ãовоpитü о созäании новоãо
ãеоинфоpìаöионноãо pесуpса [6], обеспе÷иваþщеãо
наäежный каpтоãpафи÷еский ìонитоpинã и пpоãно-
зиpование pеãионаëüноãо пpиpоäопоëüзования.
Зна÷итеëüный объеì соäеpжатеëüной инфоpìаöии
этих pесуpсов позвоëяет их испоëüзоватü пpи изу-
÷ении äоëãовpеìенных пpиpоäных (опустынивание,
забоëа÷ивание и äp.) и соöиаëüно-эконоìи÷еских
(äобы÷а поëезных ископаеìых, ìиãpаöия насеëе-
ния и äp.) пpоöессов. Кpоìе тоãо, они фиксиpуþт
состояние зеìной повеpхности в пеpиоä стpои-
теëüства и ввоäа в экспëуатаöиþ Тpанссиба и яв-
ëяþтся основныì ìатеpиаëоì пpи иссëеäованиях
возäействия ìаãистpаëи на ãеоãpафи÷ескуþ сpеäу
pеãиона.
Созäанная ГИС явëяется пpоãpаììно-техни÷е-

скиì коìпëексоì äëя pеãистpаöии и оöенки äина-
ìики объектов пpиpоäопоëüзования, обеспе÷иваþ-
щиì ìежäисöипëинаpнуþ интеãpаöиþ нау÷ных
иссëеäований хозяйственноãо освоения бассейна
озеpа Байкаë. Она соответствует ìежäунаpоäныì
тpебованияì к анаëоãи÷ныì пpоäуктаì, откpыта
äëя äопоëнения пpостpанственныìи и атpибутив-
ныìи äанныìи, ìетоäи÷ески пpоста и упpавëяеìа.

Pис. 2. Схема использования каpтогpафического хpанилища вектоpных данных
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Внеäpение ГИС в оpãаны упpавëения и пëаниpо-
вания сосеäствуþщих ãосуäаpств (Pоссийская Фе-
äеpаöия и Монãоëия) буäет способствоватü фоp-
ìиpованиþ еäиноãо инфоpìаöионноãо пpостpан-
ства и способствоватü повыøениþ эффективности
ìежãосуäаpственноãо пpиpоäоохpанноãо и соöи-
аëüно-эконоìи÷ескоãо взаиìоäействия.
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The article contains the results of the development and use of geographic information system for long-term monitoring of nature
use of the territory by the example of the Lake Baikal basin. As an information base used arrays of multi-temporal topographic maps.
To assess the suitability of these materials for a long-term monitoring of documents made a comprehensive analysis of the topographic
map sheets, scale 1:84,000, created in 1896—1914 years. Described the technique of automating, geometric correction and creation
cartographic information resources, based on them serving as a reference document for monitoring territory. Submitted by the expe-
rience of creating a multi-temporal Cartographical Data Warehouse. The technique of works with Data Warehouse, is the possibility
of forming a plurality of cartographic representations, which changes the way of cartographic images of objects, but the integrity and
coherence of the topological data sets does not depend on their combination. Presented the mechanism of interactive works with Data
Warehouse through the geoinformation requests. Presented a practical example of qualitative and quantitative assessment of the trans-
formation of the territory.
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Ассоциативно-пpостpанственная адpесация
к памяти pекуppентных нейpонных сетей

Введение

Основаìи всей совpеìенной коãнитивной об-
pаботки инфоpìаöии в pекуppентных нейpонных
сетях (PНС) выступаþт ассоöиативное запоìинание
и ассоöиативный вызов из паìяти сиãнаëов. Оäнако
этоãо, неäостато÷но äëя наäеëения PНС øиpокиìи
коãнитивныìи возìожностяìи [1, 2]. Жеëатеëüно,
÷тобы PНС иìеëи, поìиìо ассоöиативной, также
пpостpанственнуþ аäpесаöиþ к паìяти в зависи-
ìости от текущих состояний сëоев сети.
В посëеäние ãоäы некотоpые pезуëüтаты в этоì

напpавëении совеpøенствования PНС äостиãнуты.
Они опиpаþтся на известные поëожения по упpав-
ëениþ синапсаìи [3—5] и пpостpанственной обpа-
боткой сиãнаëов в нейpонных сетях [6—10].
В pаботах [11—13] пpеäëожены ìетоäы коãни-

тивной обpаботки инфоpìаöии в äвухсëойной PНС
с упpавëяеìыìи синапсаìи. Нейpонаì такой сети
свойственны тpи состояния: ожиäания, возбужäе-
ния и вpеìенной невоспpииì÷ивости посëе возбуж-
äения. Кажäый нейpон оäноãо сëоя в общеì сëу÷ае
связан синапсаìи со всеìи нейpонаìи äpуãоãо сëоя.
Нейpоны оäноãо сëоя связей äpуã с äpуãоì не иìеþт.
Вpеìя заäеpжки еäини÷ных обpазов в обpазуеìых
контуpах этой сети ìенüøе вpеìени невоспpииì-
÷ивости нейpонов посëе возбужäения. Поäаваеìые
в PНС сиãнаëы (в общеì сëу÷ае öветные äинаìи-
÷еские возäействия) пpеäваpитеëüно pаскëаäываþт
на составëяþщие в базисе, соãëасованноì с вхоä-
ныì сëоеì. Пpи этоì кажäуþ из них пpеобpазуþт
в посëеäоватеëüностü еäини÷ных обpазов (иìпуëü-
сов) с ÷астотой повтоpения как функöией от аìп-
ëитуäы составëяþщей. Сиãнаëы в сети пpеäставëяþт
в виäе посëеäоватеëüных совокупностей еäини÷-
ных обpазов (СЕО) в соответствии с заäанныìи
пpавиëаìи. Пpи пеpеäа÷е СЕО от сëоя к сëоþ осу-
ществëяþт их пpостpанственные сäвиãи. За с÷ет
öикëи÷ности обpаботки этих СЕО с пpостpанст-

венныìи сäвиãаìи кажäый сëой PНС pазäеëяется
на коне÷ное ÷исëо pавных поëей. Сетü наäеëяется
пpозpа÷ной ëоãи÷еской стpуктуpой. Pезуëüтаты pас-
познавания запоìинаþт на эëеìентах сети. Пpи÷еì
за с÷ет ÷асти÷ноãо отpажения СЕО от пpиниìаþ-
щих сëоев ÷асти÷но стиpаþт устаpевøуþ инфоp-
ìаöиþ с синапсов [14, 15]. В итоãе обpабатываеìые
СЕО пpоäвиãаþтся вäоëü сëоев сети в заäанных на-
пpавëениях. Они успеøно ассоöииpуþтся äpуã с äpу-
ãоì и с запоìненныìи сиãнаëаìи с у÷етоì обpат-
ных pезуëüтатов pаспознавания. Пpиоpитетностü
коpотких связей ìежäу нейpонаìи взаиìоäейст-
вуþщих сëоев обеспе÷ивает оäнозна÷ное соответ-
ствие ìежäу вхоäоì и выхоäоì PНС. В ка÷естве
pезуëüтатов обpаботки испоëüзуþт посëеäоватеëü-
ные СЕО на выхоäноì сëое посëе обpатноãо пpе-
обpазования их в исхоäные сиãнаëы. Пpиìеp такой
PНС с пpостой спиpаëüной стpуктуpой сëоев по-
казан на pис. 1.
Чеpез возäействие на синапсы, в зависиìости от

текущих состояний сëоев, в pаботах [16, 17] pеко-

В интеpесах pасшиpения когнитивных возможностей pекуppентных нейpонных сетей исследуются подходы к наде-
лению их ассоциативно-пpостpанственной адpесацией к памяти. Наличие дополнительной пpостpанственной адpеса-
ции к памяти в pекуppентных нейpонных сетях позволяет им упpавлять ассоциативными взаимодействиями обpаба-
тываемых сигналов в зависимости от текущих состояний слоев. Пpедлагается новый метод такой ассоциативно-пpо-
стpанственной адpесации, снижающий сложность ее pеализации. Он базиpуется на усовеpшенствованной модели pе-
куppентной нейpонной сети с упpавляемыми синапсами. Пpиводятся pезультаты моделиpования, подтвеpждающие
целесообpазность и спpаведливость пpедлагаемых pешений.
Ключевые слова: pекуppентная нейpонная сеть, ассоциативно-пpостpанственная адpесация к памяти, когнитивная

обpаботка инфоpмации

Pис. 1. Pекуppентная нейpонная сеть со спиpальной стpуктуpой
слоев:
1, 3 — напpавëения пpоäвижения СЕО вäоëü сëоев и ìежäу
ниìи; 2 — ëинии разбивки сëоев на ëоãи÷еские поëя
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ìенäовано изìенятü фоpìы и повоpа÷иватü попе-
pе÷ные се÷ения pасхоäящихся и схоäящихся еäи-
ни÷ных обpазов в PНС. Это позвоëиëо наäеëитü
PНС не тоëüко ассоöиативной, но и пpостpанст-
венной аäpесаöией к ее паìяти. На основе ее быëи
пpеäëожены pеøения по фоpìиpованиþ в PНС
тpех сиãнаëüных систеì [18, 19], обеспе÷иваþщих
ãëубокуþ обpаботку инфоpìаöии и взаиìоäейст-
вие с внеøниì ìиpоì.
Оäнако в известных pаботах [16—19] зависиìо-

сти паpаìетpов ассоöиативно-пpостpанственноãо
обpащения к паìяти от текущих состояний сëоев
PНС оставëены без äоëжноãо вниìания. Кpоìе
этоãо, pеаëизаöия äопоëнитеëüной пpостpанствен-
ной аäpесаöии к паìяти в известной PНС осуще-
ствëяется путеì возäействий на синапсы со стоpоны
бëока упpавëения. В интеpесах этоãо бëок упpав-
ëения с÷итывает текущие состояния сëоев и выpа-
батывает соответствуþщие pеøения. Оäнако тех-
ни÷ески pеаëизоватü это упpавëение в PНС боëü-
øих pазìеpов äовоëüно сëожно.
Тpебуется уто÷нитü ìоäеëü PНС с pассìатpи-

ваеìыìи свойстваìи, pазвитü ìетоäы ассоöиатив-
но-пpостpанственной аäpесаöии к паìяти (АПАП)
и взаиìоäействия сиãнаëов, снизитü сëожностü
pеаëизаöии.

Модели PНС с АПАП

Соãëасно ìоäеëи [14—19] pазëи÷аþт пpяìые
wij(t) и обpатные (t) веса (пpовоäиìости) синап-
сов, котоpые опpеäеëяþтся как

wij(t) = kij(t)•β(rij(t))•ηij(rij(t));

(t) = (t)•β(rij(t))•ηij(rij(t)), (1)

ãäе kij(t)= 1 – ехp(–γ•gij(t)), (t) = 1 – ехp(–γ(gij(t) –
– g0)) — пpяìой и обpатный весовые коэффиöи-
енты; γ — постоянный коэффиöиент; gij(t) — ÷исëо
запоìненных возäействий еäини÷ных обpазов на
синапс на ìоìент вpеìени t; (gij(t) – g0) — ÷исëо
запоìненных возäействий еäини÷ных обpазов, ко-
тоpые ìоãут бытü стеpты с синапса, gij(t) l g0;
β(rij(t)) — функöия осëабëения pасхоäящихся еäи-
ни÷ных обpазов; ηij(rij(t)) — функöия осëабëения
схоäящихся еäини÷ных обpазов; rij(t) — уäаëенностü
связываеìых ÷еpез синапсы нейpонов. Пpи фоp-
ìаëизаöии запоìинания и стиpания pезуëüтатов
возäействий на синапсы еäини÷ных обpазов веëи-
÷ина gij(t) pавна

gij(t) = gij(t – Δt) ± Δg(*)( (t)), (2)

Δg(Iij(t)), Δg*( (t)) — пpиpост и снижение gij(t)
в зависиìости от пpохоäящеãо ÷еpез синапсы тока
Iij(t ) в пpяìоì и тока (t ) в обpатноì напpав-
ëениях. В ÷астноì сëу÷ае Δg(Iij(t)) = AIij(t),
а Δg*( (t) = D• (t) m (gij(t – Δt) – g0), ãäе A, D —
константы.

Кажäая из связей (синапсов) иìеет свои зна÷ения
функöий осëабëения βij(rij), ηij(rij), соответственно,
pасхоäящихся и схоäящихся еäини÷ных обpазов.
Пpи возбужäении i-ãо нейpона на еãо выхоäе

фоpìиpуется заpяä Qi. Пеpеносящий ÷астü этоãо
заpяäа пpяìой ток Iij(t), пpотекаþщий ÷еpез ij-й
синапс, выpажается как Iij(t) = Ui(t)wij(t), ãäе Ui —
потенöиаë на выхоäе i-ãо нейpона пеpеäаþщеãо
сëоя. Поëаãается, ÷то на вхоäе возбужäаеìоãо j-ãо
нейpона пpиниìаþщеãо сëоя потенöиаë бëизок
к нуëþ. Это äопущение хаpактеpно äëя всех из-
вестных иìпуëüсных нейpонных сетей [3, 4].
Суììаpноìу заpяäу, пеpеносиìоìу от i-ãо ней-

pона к возбужäаеìыì j-ì нейpонаì за отвоäиìое
вpеìя T, свойственно усëовие 

Iij(t)dt = Qi = const.

Изìенение в pасхоäящеìся пу÷ке ëþбоãо Iij(t)
÷еpез функöиþ β(rij(t)), от котоpой зависит wij(t),
пpивоäит к пpостpанственноìу пеpеpаспpеäеëе-
ниþ пеpеносиìых заpяäов. Пpи этоì относитеëü-
ные токи δIij1(t) ÷еpез синапсы pасхоäящеãося пу÷-
ка pавны

δIij1(t) = Iij(t)/ Iij(t) = wij(t)/ wij(t). (3)

Суììаpный ток IjΣ(t) на вхоäе возбужäаеìоãо
j-ãо нейpона без у÷ета ÷асти÷ноãо отpажения сиã-

наëов pавен IjΣ(t) = Ui(t)wij(t). Дëя тоãо, ÷тобы

j-й нейpон возбуäиëся, этот ток äоëжен пеpенести
некотоpый коне÷ный заpяä

QjR = Ui(t)wij(t)dt.

В фоpìиpовании заpяäа QjR у÷аствуþт токи Iij(t)
от pазëи÷ных нейpонов. Изìенение ëþбоãо из них
÷еpез функöиþ ηij(rij(t)) в составе wij(t) пpивоäит
к пеpеpаспpеäеëениþ вкëаäов пеpеносиìых заpя-
äов в QjR.
Обpатный ток (t) ÷еpез ij-й синапс выpажа-

ется как

(t) = IjΣ(t)Kj(t) (t)/ (t),

Kj(t) = (t)/IjΣ(t) — коэффиöиент отpажения еäи-

ни÷ных обpазов от пpиниìаþщих нейpонов; (t) —

суììаpный ток, отpажаеìый от j-ãо нейpона.
Pезуëüтиpуþщий ток, пpотекаþщий ÷еpез вхоä-

ное сопpотивëение j-ãо нейpона, pавен Ijвх(t) =
= IjΣ(t) – (t) = IjΣ(t)(1 – Kj(t)). В сëу÷аях, коãäа
ток Ij вх(t) иëи соответствуþщий накопëенный за-
pяä боëüøе поpоãовоãо зна÷ения, j-й нейpон воз-
бужäается. На еãо выхоäе фоpìиpуется еäини÷ный
обpаз (иìпуëüс), и нейpон пеpехоäит в состояние
невоспpииì÷ивости. В состоянии невоспpииì÷иво-
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сти кажäый нейpон нахоäится оäинаковое вpеìя,
котоpое боëüøе, ÷еì вpеìя заäеpжки еäини÷ных
обpазов в äвухсëойных контуpах сети.
Изìеняя rij(t) и äpуãие паpаìетpы в функöиях

β(rij(t)), ηij(rij(t)) в зависиìости от текущих состояний
сëоев PНС, ìожно осуществëятü пpостpанствен-
ные сäвиãи обpабатываеìых сиãнаëов, фоpìиpо-
ватü новые и повоpа÷иватü фоpìы попеpе÷ных се-
÷ений pасхоäящихся и схоäящихся еäини÷ных об-
pазов. В pезуëüтате обеспе÷ивается возìожностü
ассоöиативно-пpостpанственной аäpесаöии к па-
ìяти и соответствуþщеãо взаиìоäействия сиãнаëов
в PНС. С физи÷еской то÷ки зpения это äостижиìо
пpяìыì изìенениеì пpовоäиìостей синапсов.
Такие ассоöиативно-пpостpанственная аäpесаöия
к паìяти и взаиìоäействие сиãнаëов спpавеäëивы,
есëи потенöиаëы на вхоäах возбужäаеìых нейpо-
нов невеëики и пpакти÷ески не зависят от потен-
öиаëов на их выхоäах.
В сëу÷аях, коãäа потенöиаëы на вхоäах нейpо-

нов ìоãут бытü сpавниìы с потенöиаëаìи на их
выхоäах, ситуаöия существенно ìеняется. Еще в pа-
боте [20] заìе÷ено, ÷то в биоëоãи÷еских нейpонах
пpи их возбужäении токи ìоãут пpотекатü встpе÷но
по äенäpитаì и фоpìиpоватü на выхоäе их зна÷и-
теëüные потенöиаëы.
С у÷етоì этоãо в пpеäëаãаеìой ìоäеëи PНС с

ассоöиативно-пpостpанственной аäpесаöией к па-
ìяти (АПАП) пpяìой ток Iij(t), пpотекаþщий ÷е-
pез ij-й синапс, äоëжен бытü pавен Iij(t) = (Ui(t) –
– UjR(t))wij(t), ãäе UjR(t) — потенöиаë на вхоäе j-ãо
нейpона. В этоì сëу÷ае

Qi = (Ui(t) – UjR(t))wij(t)dt = const. (4)

Относитеëüное зна÷ение δIij1(t) пpяìоãо тока
÷еpез ij-й синапс в pасхоäящеìся пу÷ке еäини÷ных
обpазов иìеет виä:

δIij1(t) = 

= (Ui(t) – UjR(t))wij(t)/ (Ui(t) – UjR(t))wij(t). (5)

В отëи÷ие от выpажения (3), свойственноãо всеì
известныì ìоäеëяì иìпуëüсных нейpонных сетей,
отноøение (5) у÷итывает pазëи÷ие потенöиаëов на
синапсах в pасхоäящеìся пу÷ке. Анаëоãи÷но ìожно
поëу÷итü выpажение äëя относитеëüных токов
δIij2(t) пpиìенитеëüно к схоäящеìуся пу÷ку. Оно
также зависит от pазëи÷ия потенöиаëов, пpихоäя-
щихся на отäеëüные синапсы.
Из анаëиза выpажений (3)—(5) виäно, ÷то пpи

изìенениях ΔUij(t) = UiT (t) – UjR(t) в зависиìости
от текущих состояний сëоев в сети пpоисхоäит
пpостpанственное пеpеpаспpеäеëение пеpеносиìых
заpяäов в pасхоäящихся и схоäящихся пу÷ках. Изìе-
нение ΔUij(t) pавносиëüно пpиpосту иëи уìенüøе-
ниþ пpовоäиìостей синапсов.

Pеаëüные зна÷ения Δg(Iij(t)), Δg*( (t) в выpа-
жении (2) и изìенения пpовоäиìостей (весов) (1)

синапсов äоëжны в этоì сëу÷ае опpеäеëятüся в за-
висиìости от пеpеpаспpеäеëяеìых токов в pасхо-
äящихся и схоäящихся пу÷ках еäини÷ных обpазов.
У÷ет этоãо эффекта, pанее не пpиниìаеìоãо во

вниìание, позвоëяет по-новоìу взãëянутü на пpо-
стpанственнуþ обpаботку сиãнаëов в PНС. Как в
биоëоãи÷еских нейpонах, так и в их эëектpи÷еских
ìоäеëях потенöиаëы на вхоäах ìоãут бытü сpавни-
ìы с потенöиаëаìи на выхоäах. В pезуëüтате PНС
способна в øиpоких пpеäеëах осуществëятü пpо-
стpанственное пеpеpаспpеäеëение пеpеносиìых
заpяäов в pасхоäящихся и схоäящихся пу÷ках еäи-
ни÷ных обpазов.
Несìотpя на это, необхоäиìостü в бëоке упpав-

ëения, как в pаботах [16—19], не отпаäает. Оäнако по
отноøениþ к синапсаì в пpеäëаãаеìоì pеøении
функöии этоãо бëока ìоãут бытü свеäены ëиøü к
неопеpативной коppектиpовке ÷еpез них пpостpан-
ственных паpаìетpов pасхоäящихся и схоäящихся
еäини÷ных обpазов. Фоpìаëüно ÷еpез бëок упpав-
ëения ìожно существенно изìенятü стpуктуpу
PНС в пpоöессе ее функöиониpования, коppекти-
pоватü базовые функöии осëабëения pасхоäящихся
и схоäящихся еäини÷ных обpазов, ваpüиpоватü по-
pоãоì возбужäения нейpонов и внутpенниì вpеìе-
неì сети.

Базовые функции ослабления сигналов
в PНС с АПАП

В ка÷естве базовых функöий осëабëения сиãнаëов
в pяäе сëу÷аев ìоãут выступатü известные pаäиаëü-
ные функöии Гаусса, Габоpа, пpяìая и обpатная
ìуëüтикваäpати÷ные и äp. [2, 3, 7]. В ÷астности,
äëя pасхоäящихся пу÷ков пpиìениìа ìоäифиöи-
pованная функöия Габоpа, опpеäеëенная тоëüко в
поëожитеëüной обëасти. Ее выpажение без у÷ета
зависиìости паpаìетpов от вpеìени иìеет виä:

βij(xij, yij) = exp cos2 Xij), (6)

ãäе Xij =xijcosϕ + уijsinϕ + с; Yij(t) = –xijsinϕ + yijcosϕ +
+ f; ϕ — уãоë повоpота; c, f — паpаìетpы сäвиãов по
осяì X, Y; γ = σx/σy; σx, σy — сpеäние кваäpати÷е-
ские откëонения по осяì X, Y; σx = σ; λ — пpо-
стpанственная äëина воëны. Отëи÷ие (6) от кëас-
си÷еской функöии Габоpа в тоì, ÷то cos(.) в пpавой
÷асти возвеäен в кваäpат. Непëохо веäет себя в ка-
÷естве β(rij(t)) также обpатная ìуëüтикваäpати÷ная
функöия. Эти же функöии пpиìениìы также в ка-
÷естве ηij(rij(t)).

Заäание äëя PНС базовых функöий осëабëения
еäини÷ных обpазов в pасхоäящихся и схоäящихся
пу÷ках с конкpетныìи паpаìетpаìи позвоëяет на-
äеëитü сетü не тоëüко опpеäеëенной стpуктуpой, но
и своеобpазной "насëеäственной" инфоpìаöией.
Иìенно на основе ее сетü буäет обу÷атüся и äейст-
воватü. Оäнако оäнозна÷ных поäхоäов к опpеäеëе-
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ниþ öеëесообpазных базовых функöий осëабëения
äëя такой PНС пока нет. Фоpìы их ìоãут зависетü
от pеаëизуеìых в PНС пpостpанственных сäвиãов
и напpавëений пpоäвижения СЕО вäоëü сëоев, ко-
ëи÷ества и типов ассоöииpуеìых в сети сиãнаëов,
их pеаëüной взаиìосвязи и äpуãих фактоpов.
Опиpаясü на pезуëüтаты pабот [16—19] и у÷иты-

вая, ÷то основные ассоöиативные взаиìоäействия
еäини÷ных обpазов pеаëизуþтся не внутpи нейpо-
сетевых канаëов, по котоpыì пpоäвиãаþтся СЕО,
а ìежäу канаëаìи, ìожно опpеäеëитüся с исхоäной
оpиентаöией этих функöий в пpостpанстве сëоев
сети. Цеëесообpазно оpиентиpоватü базовые функ-
öии осëабëения в пëоскости сëоев пеpпенäикуëяpно
нейpосетевыì канаëаì. Пpи÷еì äëя функöии (6)
пpоваëы äоëжны пpихоäитüся на канаëы с такиìи
же напpавëенияìи пpоäвижения СЕО вäоëü них,
÷то и у канаëа, соäеpжащеãо нейpон, поpожäаþ-
щий pасхоäящийся пу÷ок еäини÷ных обpазов. Это
позвоëяет не тоëüко обеспе÷итü хоpоøее ассоöиа-
тивное взаиìоäействие сиãнаëов в сети, но и pас-
øиpитü возìожности ее паìяти, снизитü избыто÷-
ностü запоìинания инфоpìаöии.
В pяäе сëу÷аев äëя опpеäеëения таких öеëесо-

обpазных функöий сна÷аëа ìожно заäатüся оäной
из известных pаäиаëüных функöий. Затеì сëеäует
пpиpавнятü в wij(t) = kij(t)•βij(t)•ηij(t) все весовые
коэффиöиенты kij(t) еäиниöе. Пpиìеняя известные
ìетоäы [3, 4], ìожно обу÷итü сетü pеøениþ неко-
тоpых опоpных заäа÷, ваpüиpуя тоëüко зна÷енияìи
функöий осëабëения βij(t) pасхоäящихся и ηij(t)

схоäящихся еäини÷ных обpазов. Закpепëяя най-
äенные βij(t), ηij(t) и сниìая оãpани÷ения с kij(t),
позвоëяя этиì коэффиöиентаì изìенятüся по pас-
сìотpенныì выøе пpавиëаì, поëу÷аеì PНС с "на-
сëеäственной инфоpìаöией", способнуþ к саìо-
обу÷ениþ.

Pезультаты ассоциативно-пpостpанственной 
адpесации к памяти PНС

Дëя тоãо ÷тобы показатü, как ìоãут пеpеpаспpе-
äеëятüся относитеëüные токи и пеpеносиìые заpяäы
в pасхоäящихся пу÷ках еäини÷ных обpазов, сäеëаеì
äопущения. Пустü kij(t) и ηij(rij(t)) в выpажениях (1)
пpиниìаþт зна÷ения еäиниöы. Тоãäа вìесто wij(t)
в выpажениях (3), (5) ìожно поäставитü β(rij(t)).
Испоëüзуеì в ка÷естве β(rij(t)) ìоäифиöиpованнуþ
функöиþ Габоpа (6). В pезуëüтате соãëасно (3) и (5)
поëу÷иì относитеëüные pаспpеäеëения токов в
пpостpанстве. Пpиìеpы таких сãëаженных pаспpе-
äеëений пpеäставëены на pис. 2, а—г.
На pис. 2, а показано pаспpеäеëение соãëасно (3)

äëя (6) без у÷ета инäивиäуаëüной pазности потен-
öиаëов на синапсах в pасхоäящеìся пу÷ке. Pи-
сунки, 2, б—г отpажаþт возìожные изìенения ис-
хоäноãо pаспpеäеëения (pис. 2, а) с такиì у÷етоì.
Из анаëиза этих pаспpеäеëений виäно, ÷то есëи
потенöиаëы на вхоäах нейpонов пpиниìаþщеãо
сëоя ìоãут бытü сpавниìы с потенöиаëаìи на вы-
хоäах возбужäенных нейpонов, то сетü способна в
øиpоких пpеäеëах изìенятü аäpесаöиþ к паìяти
в зависиìости от текущих состояний сëоев. Это поä-

твеpжäаþт существенные изìенения
(pис. 2, б—г) исхоäной фоpìы (pис. 2, а)
пpостpанственноãо pаспpеäеëения отно-
ситеëüных токов. Пpи÷еì обеспе÷ива-
ется возìожностü аäpесаöии к паìяти не
тоëüко по напpавëениþ, но и по кон-
кpетныì обëастяì, äаже по отäеëüныì
эëеìентаì. Это спpавеäëиво не тоëüко
äëя изìенения pаспpеäеëения относи-
теëüной базовой функöии (6), но и äpу-
ãих. Пpи такоì ассоöиативно-аäpес-
ноì обpащении к паìяти сохpаняþтся
все возìожности сеëективноãо запоìи-
нания и вызова сиãнаëов, а также сти-
pания устаpевøей инфоpìаöии за с÷ет
÷асти÷ноãо отpажения еäини÷ных об-
pазов от пpиниìаþщих сëоев. Обеспе-
÷ивается устой÷ивое функöиониpование
PНС пpи обpаботке потоков сиãнаëов в
pеаëüноì вpеìени. Пpеäеëüное коëи-
÷ество инфоpìаöии С в битах, запоìи-
наеìое на синапсах такой сети, pавно

C = – ln , (7)

ãäе n — ÷исëо нейpонов в кажäоì из
äвух сëоев сети; Wmax — ìаксиìаëüный
суììаpный вес синапсов сети, пpи ко-
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Pис. 2. Пpимеpы пpостpанственного pаспpеделения относительных токов в pас-
ходящихся пучках единичных обpазов:
а — pаспpеäеëение без у÷ета инäивиäуаëüной pазности потенöиаëов на синап-
сах; б—г — pаспpеäеëения с такиì у÷етоì
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тоpоì ÷исëо запоìинаеìых новых еäини÷ных обpа-
зов pавно ÷исëу стиpаеìых устаpевøих обpазов; ,

 — сpеäние зна÷ения функöий β(rij(t)), ηij(rij(t)).
Выpажение (7) ìожно поëу÷итü из анаëиза выpа-
жений (1), (2). Оöенка (7) еìкости паìяти PНС не
пpотивоpе÷ит pезуëüтатаì pабот [2, 21, 22]. В то же
вpеìя она pасøиpяет взãëяäы на пpеäеëüные воз-
ìожности паìяти PНС с у÷етоì стиpания устаpев-
øей инфоpìаöии.
Такое обpащение к паìяти и, соответственно,

упpавëение ассоöиативныì взаиìоäействиеì сиã-
наëов в PНС позвоëяет pеаëизовыватü усëовные
пеpехоäы от обpаботки оäних сиãнаëов к äpуãиì.
В сëу÷ае ÷истоãо запоìинания вхоäных СЕО они

пpохоäят по PНС без искажений, оставëяя в ней
сëеä о своеì появëении в виäе изìенения весов си-
напсов с у÷етоì текущих состояний сëоев. Пpи за-
поìинании СЕО в PНС со спиpаëüной стpуктуpой
сëоев сети (сì. pис. 1) кажäая сиãнаëüная конст-
pукöия (СЕО, их ãpуппа) наибоëее пpо÷но связы-
вается с äpуãиìи, коãäа пpи пpоäвижении вäоëü
сëоев pасстояние ìежäу ниìи становится ìини-
ìаëüныì. В итоãе устанавëиваþтся пpо÷ные связи
pазëи÷ных сиãнаëüных констpукöий äpуã с äpуãоì.
Коãäа оäновpеìенно с запоìинаниеì вхоäных СЕО
осуществëяется вызов из паìяти связанных сиãна-
ëов, также у÷итываþтся текущие состояния сëоев.
Пpи÷еì в зависиìости от этих состояний, опpеäе-
ëяþщих текущие зна÷ения функöий осëабëения
pасхоäящихся и схоäящихся еäини÷ных обpазов,
возìожно фоpìиpование pазëи÷ных посëеäова-
теëüностей, вызываеìых из паìяти сиãнаëов. Так
ìожно вызыватü из паìяти PНС сиãнаëüные кон-
стpукöии пеpеä иëи посëе вызываþщеãо сиãнаëа, äо-
поëняя еãо. Напpиìеp, пустü PНС поìнит сиãнаëü-
нуþ констpукöиþ "нейpоны связаны синапсами", ãäе
кажäой ëитеpе соответствует оäна иëи нескоëüко
СЕО. Тоãäа в зависиìости от текущих состояний
ее сëоев оäниì и теì же сиãнаëоì "связаны" из па-
ìяти PНС ìоãут бытü вызваны: "нейpоны" иëи (и)
"синапсами", äpуãие связанные сиãнаëы. Также сетü
ìожет не отpеаãиpоватü на вхоäной сиãнаë. Пpи-
÷еì ãpуппиpовка этих констpукöий ìожет осуще-
ствëятüся из pазëи÷ных, но связанных ìежäу со-
бой, запоìненных сиãнаëов.
Допустиìы pазëи÷ные ваpианты стpуктуpы PНС,

позвоëяþщей пеpеставëятü сиãнаëüные констpук-
öии в пpеäëожениях с испоëüзованиеì ассоöиатив-
но-пpостpанственной аäpесаöии к паìяти. В ÷аст-
ности, поìиìо стpуктуpы, показанной на pис. 1,
возìожен ваpиант, пpивеäенный на pис. 3. Основ-
ныì выхоäоì в такой PНС выступает выхоä 2, а не
выхоä 1.
В соответствии с этой стpуктуpой (pис. 3) сетü

ìожет ìноãокpатно пpокpу÷иватü внутpи себя вхоä-
нуþ иëи вызваннуþ из паìяти посëеäоватеëüностü
СЕО и фоpìиpоватü из нее новые посëеäоватеëü-
ности с пеpеставëенныìи сиãнаëüныìи констpук-
öияìи относитеëüно исхоäноãо пpеäëожения.

Осëабëяя оäни и усиëивая äpуãие связи (1, pис. 3)
в зависиìости от текущих состояний сëоев, PНС
ìожет на выхоäе 2 фоpìиpоватü pазëи÷ные поpяäки
вызываеìых из паìяти сиãнаëов. Напpиìеp, пустü
PНС äеpжит в своей опеpативной паìяти на саìих
нейpонах сиãнаëüнуþ констpукöиþ "веса синапсов
это их пpоводимости". Тоãäа из нее PНС ìожет
сфоpìиpоватü "пpоводимости синапсов это их веса" и
äpуãие констpукöии.

Заключение

Такиì обpазоì, опиpаясü на поëу÷енные pезуëü-
таты иссëеäования, естü основания утвеpжäатü, ÷то
не тоëüко пpеäëаãаеìыì искусственныì, но и био-
ëоãи÷ескиì PНС свойственна не пpосто ассоöиа-
тивная, а ассоöиативно-пpостpанственная аäpеса-
öия к паìяти. Pекуppентные сети в зависиìости от
текущих состояний сëоев способны осуществëятü
пpостpанственное пеpеpаспpеäеëение пеpеноси-
ìых заpяäов в pасхоäящихся и схоäящихся пу÷ках
еäини÷ных обpазов. Иìеет ìесто со÷етание ассо-
öиативноãо и пpостpанственноãо ìетоäов обpаще-
ния к паìяти PНС. Такой поäхоä позвоëяет снятü
ìноãие оãpани÷ения, пpепятствуþщие пониìаниþ
пpоöессов коãнитивной обpаботки инфоpìаöии в
PНС. За с÷ет такой аäpесаöии пpеäоставëяется
возìожностü опеpативно pеãуëиpоватü заãpузку па-
ìяти втоpой сиãнаëüной систеìы PНС вхоäныì
потокоì. Этиì обеспе÷ивается ãëубокая обpаботка
инфоpìаöии в PНС. Также ìожно опеpативно свя-
зыватü втоpуþ сиãнаëüнуþ систеìу PНС с тpетüей
и упpавëятü выхоäоì сети, выäаватü не все pезуëü-
таты обpаботки, а тоëüко "осознанные".
Пpи pеаëизаöии синапсов PНС на ìеìpистоpах

и испоëüзовании эëектpи÷еских ìоäеëей нейpонов
с существенной зависиìостüþ потенöиаëов на
вхоäах от выхоäных уpовней ìожно снизитü сëож-
ностü созäания таких сетей. Pекоìенäуется в из-
вестных ìоäеëях PНС у÷итыватü текущие потен-
öиаëы на вхоäах возбужäаеìых нейpонов и осуще-
ствëятü пpостpанственное пеpеpаспpеäеëение пе-
pеносиìых заpяäов в зависиìости от состояний
сëоев.
Пpеäëоженные pеøения pазвиваþт ìетоäы коã-

нитивной обpаботки инфоpìаöии в PНС в ÷асти

β
η

Pис. 3. Стpуктуpа pекуppентной нейpонной сети на уpовне ней-
pосетевых каналов, pеализующая пеpестановку сигнальных
констpукций в пpедложениях:
1 — основные ассоöиативные взаиìоäействия сиãнаëов в PНС;
2 — нейpосетевые канаëы в PНС, по котоpыì пpоäвиãаþтся
совокупности еäини÷ных обpазов
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ассоöиативно-пpостpанственной аäpесаöии к па-
ìяти и снижения сëожности pеаëизаöии. Они ìоãут
бытü испоëüзованы пpи pазpаботке пеpспективных
нейpосетевых коãнитивных ìаøин с высокоскоpо-
стной паpаëëеëüной обpаботкой pазëи÷ных сиãна-
ëов в усëовиях высокой неопpеäеëенности ситуа-
öий и событий.
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Сpавнительный анализ погpешности пpогноза биpжевых индексов 
методами экспоненциального сглаживания 

и нейpосетевого моделиpования

Введение

Выбоp ìетоäа пpоãноза зависит в пеpвуþ о÷еpеäü
от виäа иìеþщейся инфоpìаöии. Пpоãнозиpова-
ние на основе вpеìенных pяäов осуществëяется в
тех сëу÷аях, коãäа существует pяä зна÷ений инäекса
за пpеäыäущие пеpиоäы и пpеäпоëаãается, ÷то в
буäущеì закон еãо pазвития сохpанится. Пpи этоì
заäа÷а пpоãнозиpования факти÷ески своäится к за-
äа÷е экстpапоëяöии. К ìетоäаì экстpапоëяöии от-
носятся ìетоä скоëüзящеãо сpеäнеãо, ìетоä наи-
ìенüøих кваäpатов и ìетоä экспоненöиаëüноãо
сãëаживания [1—5]. Метоä скоëüзящеãо сpеäнеãо
состоит в заìене факти÷еских зна÷ений вpеìенноãо
pяäа pас÷етныìи, иìеþщиìи зна÷итеëüно ìенüøие

коëебания, ÷еì исхоäные äанные. Пpи этоì сpеäнее
pасс÷итывается по ãpуппаì äанных за опpеäеëен-
ный интеpваë вpеìени, пpи÷еì кажäая посëеäуþ-
щая ãpуппа обpазуется со сäвиãоì на оäин пеpиоä.
В pезуëüтате пеpвона÷аëüные коëебания вpеìенноãо
pяäа сãëаживаþтся. Данный ìетоä пpиìеняется äëя
кpаткосpо÷ноãо пpоãнозиpования. Неäостаток ìе-
тоäа закëþ÷ается в тоì, ÷то тpебуется ìноãо äан-
ных äëя pас÷ета пpоãнозноãо зна÷ения показатеëя.
Сущностü ìетоäа наиìенüøих кваäpатов состоит

в ìиниìизаöии суììы кваäpатов откëонений ìежäу
набëþäаеìыìи и pас÷етныìи зна÷енияìи. Pас÷ет-
ные зна÷ения нахоäят по поäобpанноìу уpавне-
ниþ pеãpессии. Чеì ìенüøе pасстояние ìежäу
факти÷ескиìи зна÷енияìи и pас÷етныìи, теì боëее

Пpогнозиpование значений биpжевых индексов является актуальной задачей упpавления экономикой. Получаемые
пpогнозные значения служат основой для пpинятия pазличных упpавленческих pешений. Целью данной pаботы является
сpавнение погpешности пpогноза pеальных данных биpжевых индексов Dow Jones и Hang Seng. Для получения пpогноза
использовали методы экспоненциального сглаживания и нейpосетевую модель многослойного пеpсептpона. Анализ по-
гpешности использованных методов показал более высокую эффективность модели многослойного пеpсептpона по сpав-
нению с тpадиционными методами экспоненциального сглаживания.
Ключевые слова: пpогнозиpование биpжевых индексов, экспоненциальное сглаживание, нейpосетевое моделиpование,

многослойный пеpсептpон
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то÷ен пpоãноз, постpоенный на основе уpавнения
pеãpессии. Неäостаткоì ìетоäа наиìенüøих кваä-
pатов явëяþтся сëожностü поäбоpа уpавнения pеã-
pессии и еãо пеpес÷ет по ìеpе поступëения новой
инфоpìаöии.
Метоä экспоненöиаëüноãо сãëаживания наибо-

ëее эффективен пpи pазpаботке сpеäнесpо÷ных и
äоëãосpо÷ных пpоãнозов. Он пpиеìëеì пpи пpоãно-
зиpовании тоëüко на оäин пеpиоä впеpеä. Еãо основ-
ные äостоинства — пpостота пpоöеäуpы вы÷исëений
и возìожностü у÷ета весов исхоäной инфоpìаöии.
Пpи пpоãнозиpовании äанныì ìетоäоì возникаþт
äва затpуäнения: выбоp зна÷ения паpаìетpа сãëажи-
вания и опpеäеëение на÷аëüноãо зна÷ения паpа-
ìетpа. От зна÷ения паpаìетpа сãëаживания зависит
скоpостü снижения вëияния пpеäыäущих набëþ-
äений. Есëи зна÷ение паpаìетpа бëизко к еäиниöе,
то пpи пpоãнозе, в основноì, у÷итывается вëияние
ëиøü посëеäних набëþäений. Есëи зна÷ение паpа-
ìетpа бëизко к нуëþ, то веса зна÷ений вpеìенноãо
pяäа убываþт ìеäëенно, т. е. у÷итываþтся пpакти-
÷ески все пpоøëые набëþäения. То÷ноãо ìетоäа
äëя выбоpа оптиìаëüноãо зна÷ения паpаìетpа
сãëаживания нет, как нет и то÷ноãо ìетоäа pас÷ета
экспоненöиаëüно взвеøенноãо сpеäнеãо на÷аëüно-
ãо паpаìетpа.
Сëеäует также отìетитü, ÷то пpи пpоãнозиpова-

нии эконоìи÷еских вpеìенных pяäов ìетоä экспо-
ненöиаëüноãо сãëаживания не всеãäа поäхоäит. Есëи
эконоìи÷еские вpеìенные pяäы сëиøкоì коpот-
кие (15—20 набëþäений) иëи теìпы pоста показа-
теëей äостато÷но веëики, äанный ìетоä "не успе-
вает" отpазитü все изìенения [6, 7].
В то же вpеìя ìноãие нейpосетевые ìоäеëи вы-

ступаþт в ка÷естве унивеpсаëüноãо аппpоксиìатоpа
обу÷аþщих äанных, поэтоìу пpиìенение нейpон-
ных сетей äëя пpоãнозиpования вpеìенных pяäов на
основе поëу÷енной аппpоксиìиpуþщей функöии
явëяется весüìа пеpспективныì. На вхоä сети поäа-
þт известные зна÷ения pяäа, а на выхоäе поëу÷аþт
пpоãноз на необхоäиìое ÷исëо øаãов, т. е. сетü пpо-
ãнозиpует буäущие зна÷ения pяäа на основе еãо пpе-
äыäущих зна÷ений. К основныì пpеиìуществаì
нейpонной сети сëеäует отнести ее унивеpсаëüностü.
Сети с оäинаковой стpуктуpой посëе обу÷ения ìоãут
пpоãнозиpоватü совеpøенно pазëи÷ные типы äина-
ìики, кpоìе тоãо, нейpоннуþ сетü ìожно pассìат-
pиватü как аäаптивнуþ ìоäеëü, поскоëüку она ìожет
äообу÷атüся пpи поступëении новых свеäений.
Основной заäа÷ей становится выбоp аpхитектуpы

нейpонной сети и обу÷ение на иìеþщихся äанных.
В ÷астности, унивеpсаëüная теоpеìа об аппpокси-
ìаöии äоказана äëя ìноãосëойноãо пеpсептpона и
pаäиаëüно-базисных сетей [7—12]. Также ìноãо-
сëойный пеpсептpон быë выбpан в ка÷естве иссëе-
äуеìой ìоäеëи, поскоëüку еãо äостоинстваìи яв-
ëяþтся пpостота в испоëüзовании, хоpоøо апpоби-
pованные аëãоpитìы обу÷ения, способностü ìоäе-
ëиpования функöии ëþбой степени сëожности.

Модель многослойного пеpсептpона 

Дëя pеøения заäа÷и сpавнения поãpеøности пpо-
ãноза, поëу÷енноãо нейpонной сетüþ и ìетоäаìи
экспоненöиаëüноãо сãëаживания, автоpоì быë pаз-
pаботан пакет пpоãpаìì [13]. В ìоäеëи нейpонной
сети быë испоëüзован нейpон сиãìоиäаëüноãо типа,
в ка÷естве функöии активаöии выбpан ãипеpбоëи-
÷еский танãенс. Функöиониpование сиãìоиäаëü-
ноãо нейpона ìожно описатü паpой уpавнений:

uk = wkjxj; (1)

yk = ϕ(uk + bk), (2)

ãäе xj — вхоäные сиãнаëы; wkj — синапти÷еские веса
нейpонов; uk — ëинейная коìбинаöия вхоäных воз-
äействий; ϕ — функöия активаöии; yk — выхоäной
сиãнаë нейpона. Дëя обу÷ения сети быë испоëüзо-
ван аëãоpитì наискоpейøеãо спуска с ìоìентаìи
и ìетоä обpатноãо pаспpостpанения оøибки, в ка-
÷естве функöии активаöии — ãипеpбоëи÷еский
танãенс [14]. Дëя на÷аëüной иниöиаëизаöии весо-
вых коэффиöиентов ìноãосëойноãо пеpсептpона
испоëüзоваëи ìетоä pоя ÷астиö [15]. 

Модели экспоненциального сглаживания 
и двойного экспоненциального сглаживания

Экспоненöиаëüное сãëаживание ìожет бытü
описано фоpìуëой сëеäуþщеãо виäа [16]:

St = αXt + (1 – α)St – 1, (3)

ãäе St — зна÷ение инäекса на текущеì этапе иëи пpо-
ãнозиpуеìое зна÷ение; St – 1 — спpоãнозиpованное
зна÷ение на пpеäыäущей итеpаöии; Xt — факти÷е-
ское зна÷ение инäекса. Коãäа эта фоpìуëа пpиìе-
няется pекуpсивно, то кажäое новое сãëаженное
зна÷ение (котоpое явëяется также пpоãнозоì) вы-
÷исëяется как взвеøенное сpеäнее текущеãо набëþ-
äения и сãëаженноãо pяäа. О÷евиäно, pезуëüтат
сãëаживания зависит от паpаìетpа сãëаживания α.
Есëи α pавен 1, то пpеäыäущие набëþäения поë-
ностüþ иãноpиpуþтся. Есëи α pавен 0, то иãноpи-
pуþтся текущие набëþäения. Зна÷ения α ìежäу 0, 1
äаþт пpоìежуто÷ные pезуëüтаты.
Также быë пpиìенен ìетоä äвойноãо экспонен-

öиаëüноãо сãëаживания, ãäе появëяется äопоëни-
теëüный паpаìетp сезонноãо сãëаживания γ [16]: 

St = αXt + (1 – α)(St – 1 + bt – 1), 0 < α < 1; (4)

bt = γ(St – St – 1) + (1 – γ)bt – 1, 0 < γ < 1. (5)

За на÷аëüные зна÷ения S1 пpиниìается y1, а äëя
b1 существует нескоëüко ваpиантов (n — ÷исëо
факти÷еских зна÷ений инäекса):

(6)

j 1=

N
∑

b1 = X2 – X1;
b1 = [(X2 – X1) + (X3 – X2) + (X4 – X3)]/3; 
b1 = (Xn – X1)/(n – 1).
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Сpавнительный анализ 
погpешностей пpогнозиpования

Сpавнитеëüный анаëиз поãpеøностей пpоãнози-
pования пpовоäиëся в сpеäе пакета пpоãpаìì [13] в
хоäе экспеpиìентаëüных иссëеäований. В ка÷естве
исхоäных äанных испоëüзоваëасü статистика по
биpжевыì инäексаì с 6.11.2012 по 25.01.2014 [17].
Дëя сpавнения ка÷ества пpоãноза с поìощüþ pаз-
ëи÷ных ìоäеëей pасс÷итываëи сpеäнее кваäpати÷-
ное откëонение (СКО) по фоpìуëе 

σ = , (7)

ãäе yi — зна÷ение инäекса, поëу÷енное сетüþ; yfi —
факти÷еское зна÷ение инäекса. В табëиöе пpеä-
ставëена зависиìостü СКО пpоãнозиpования на
тестовой выбоpке инäексов Dow Jones и Hang Seng
äëя ìетоäа экспоненöиаëüноãо сãëаживания, äвой-
ноãо экспоненöиаëüноãо сãëаживания и ìноãосëой-
ноãо пеpсептpона. Дëя обу÷ения нейpонной сети
быëо взято 150 отс÷етов вpеìенноãо pяäа и 150 от-
с÷етов — äëя тестиpования. Паpаìетpы нейpонной
сети, поäобpанные äëя экспеpиìента: 5 вхоäов,
9 нейpонов в скpытоì сëое, 4 нейpона в выхоäноì
сëое, коэффиöиент ìоìента pавен 0,05, коэффи-
öиент обу÷ения — 0,6.

Из пpивеäенной табëиöы виäно, ÷то äëя обоих
инäексов ìиниìаëüное зна÷ение СКО поëу÷ено пpи
испоëüзовании ìоäеëи ìноãосëойноãо пеpсептpона.

Заключение

Сpавнитеëüный анаëиз поãpеøностей пpоãно-
зиpования биpжевых инäексов показаë боëее вы-
сокуþ эффективностü пpоãноза нейpосетевой ìо-
äеëи по сpавнениþ с ìоäеëяìи экспоненöиаëüноãо
сãëаживания: зна÷ение СКО пpоãноза ìноãосëой-
ноãо пеpсептpона составëяет 0,0091 и 0,0047 äëя
инäексов Dow Jones и Hang Seng соответственно,
в то вpеìя как зна÷ения СКО ìоäеëи экспоненöи-
аëüноãо сãëаживания pавны 0,0303 и 0,0300, а äëя
ìоäеëи äвойноãо экспоненöиаëüноãо сãëаживания —

0,0205 и 0,0213 соответственно. Пpи этоì эффек-
тивностü ìоäеëи äвойноãо экспоненöиаëüноãо сãëа-
живания незна÷итеëüно выøе ìоäеëи экспонен-
öиаëüноãо сãëаживания, оäнако обе ìоäеëи пpак-
ти÷ески не зависят от виäа вpеìенноãо pяäа, ÷еãо
неëüзя сказатü о ìоäеëи ìноãосëойноãо пеpсептpо-
на: äëя вpеìенноãо pяäа инäекса Hang Seng СКО
по÷ти в 2 pаза ìенüøе.
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1
n 1–
--------- yi yfi–( )2

i 1=

n

∑

Исследование зависимости СКО прогнозирования
для метода экспоненциального сглаживания,

двойного экспоненциального сглаживания и многослойного 
персептрона для индексов Dow Jones и Hang Seng

Инäекс
Экспоненöи-

аëüное
сãëаживание

Двойное экспо-
ненöиаëüное 
сãëаживание

Мноãо-
сëойный
персептрон

Dow Jones 0,0303 0,0205 0,0091
Hang Seng 0,0300 0,0213 0,0047
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Forecasting the values of stock indices is an actual task of economic management. The resulting values are a basis for making
the various management decisions. There are different approaches to forecasting, and the methods choice depends on available in-
formation, properties of the researched index and a quality of the forecast. The main goal is to compare the forecast error of real
data stock indices Dow Jones and Hang Seng. 

The paper uses methods of exponential smoothing and neural network model of multi-layer perceptron for the forecasting. Average-
standard deviation is used as a measure of the error. All researches are performed by using software packages developed by the authors. 

Error analysis of designed methods and implemented models for check of the training and test samples shows higher efficiency
of forecasting the stock indices Dow Jones and Hang Seng when using the multi-layer perceptron model in comparison with tra-
ditional methods of exponential smoothing. Analysis of the forecasting error by using the developed software allows you to choose
the most efficient model for forecasting the selected stock market indices.

Keywords: forecasting the stock indices, exponential smoothing, neural network modeling, multi-layer perceptron
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