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Оpганизация защищенных каналов взаимодействия 
на основе пpименения пpотокола HTTPS в пpокси-сеpвеpах

Введение

Сетевой пpотокоë HTTPS [1] пpеäставëяет собой
оäно из наибоëее pаспpостpаненных и уäобных
сpеäств оpãанизаöии защищенноãо инфоpìаöион-
ноãо взаиìоäействия в ãëобаëüных сетях. В посëеä-
ние ãоäы зна÷ение этоãо пpотокоëа заìетно воз-
pосëо в связи с появëениеì возìожности защиты
инфоpìаöионных запpосов к эëектpонныì сеpви-
саì в pаìках техноëоãии .NET [2, 3] на еãо основе
(пpотокоë SOAP "повеpх" HTTPS). Этоìу же спо-
собствоваëо и øиpокое pаспpостpанение pаспpеäе-
ëенных инфоpìаöионных систеì [4], оpиентиpо-
ванных на pаботу в сëожных ìуëüтисетевых сpеäах
(т. е. сpеäах, вкëþ÷аþщих нескоëüко связанных
ìежäу собой сетей pазëи÷ных pазìеpов и аäìинист-
pативной поä÷иненности), а также постоянно воз-
pастаþщие тpебования к безопасности äанных [5, 6].
Возìожностü пpиìенения HTTPS в pазpаботках

pаспpеäеëенных систеì в зна÷итеëüной степени
обусëовëена еãо совìестиìостüþ с совpеìенныìи
сpеäстваìи интеãpаöии сетей и в тоì ÷исëе с пpо-
кси-сеpвеpаìи (основы техноëоãии HTTPS-взаиìо-
äействия ÷еpез сеpвеpы-посpеäники пpеäëожены
еще в конöе 1990-х ãоäов). Оäнако иìенно зäесü
pазpабот÷ики pаспpеäеëенных систеì стаëкиваþтся
с pяäоì пpобëеì. 

Pассìотpиì ìуëüтисетевуþ сpеäу, вкëþ÷аþщуþ
нескоëüко ÷астных ëокаëüных сетей пpеäпpиятий,
объеäиненных ãëобаëüной сетüþ (pис. 1). Так как
пpяìая IP-ìаpøpутизаöия ìежäу ÷астныìи сетяìи
и ãëобаëüной сетüþ невозìожна, заäа÷а обìена

äанныìи ìежäу ëокаëüныìи сетяìи в äанноì пpи-
ìеpе pеøается с поìощüþ пpокси-сеpвеpов, кажäый
из котоpых оснащен äвуìя сетевыìи интеpфейсаìи:
оäин из них поäкëþ÷ен к ÷астной сети (буäеì на-
зыватü еãо "внутpенниì"), а äpуãой — к ãëобаëüной
сети (буäеì называтü еãо "внеøниì"). Данный поä-
хоä к pеøениþ заäа÷и ìежсетовоãо обìена ÷асто
оказывается наибоëее пpеäпо÷титеëüныì по сpав-
нениþ с остаëüныìи (напpиìеp, с техноëоãияìи
NAT [7] иëи VPN [7, 8]), так как на пpокси-сеpвеpы
ìожно возëожитü äопоëнитеëüные функöии по у÷ету
(pеãистpаöии), контpоëþ, фиëüтpаöии и ìаpøpу-
тизаöии инфоpìаöионных запpосов. В ÷астности,
контpоëü ìожет вкëþ÷атü пpовеpку типа исхоäя-
щеãо из ÷астной сети HTTP-запpоса (напpиìеp,
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Pис. 1. Маpшpутизация запpосов в мультисетевой сpеде 
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äопускаþтся тоëüко SOAP-запpосы к эëектpонныì
сеpвисаì) иëи же пpовеpку пpава äоступа у исто÷-
ника вхоäящеãо извне запpоса к инфоpìаöионно-
ìу pесуpсу в ÷астной сети.

Pассìотpиì ситуаöиþ, в котоpой кëиентская
пpоãpаììа, pаботаþщая в оäной из ÷астных сетей,
посыëает защищенный запpос к сеpвеpу, pазìещен-
ноìу в äpуãой ÷астной сети по пpотокоëу HTTPS.
Канони÷еская фоpìа поääеpжки HTTPS в пpокси-
сеpвеpе закëþ÷ается в пеpекëþ÷ении посëеäнеãо в
так называеìый "пpозpа÷ный pежиì" с поìощüþ
HTTP-ìетоäа (коìанäы) CONNECT сpазу посëе
установëения соеäинения с уäаëенныì сеpвеpоì.
Этот pежиì закëþ÷ается в "сëепоì" копиpовании
всех äанных, поступивøих на внутpенний сетевой
интеpфейс, во внеøний интеpфейс и наобоpот
впëотü äо закpытия оäноãо из соеäинений. Дpуãиìи
сëоваìи, созäание защищенноãо канаëа в äанноì
сëу÷ае беpут на себя кëиентская и сеpвеpная пpо-
ãpаììы, а от посpеäника тpебуется тоëüко "пpо-
зpа÷ностü". Так как äанные от кëиента и от сеpвеpа
поступаþт в пpокси-сеpвеp в заøифpованной
фоpìе, он, о÷евиäно, ëиøается возìожности pеãи-
стpаöии, контpоëя и вообще какой-ëибо обpаботки
инфоpìаöионных запpосов. Дpуãиìи сëоваìи, в pас-
сìотpенной ситуаöии техноëоãия пpокси-сеpвеpов
теpяет свое ãëавное пpеиìущество, напpиìеp, пеpеä
техноëоãией NAT.
В äанной pаботе pассìатpивается аëüтеpнатив-

ный поäхоä к обpаботке HTTPS-запpосов в ìуëüти-
сетевой сpеäе. Сутü поäхоäа закëþ÷ается в оpãаниза-
öии защищенных HTTPS-тоннеëей ìежäу пpокси-
сеpвеpаìи (т. е. ìежäу уäаëенныìи ÷астныìи се-
тяìи) ÷еpез ãëобаëüнуþ сетü. Пpи äанноì поäхоäе
уäаëенные кëиентские и сеpвеpные пpоãpаììы
поëüзуþтся пpотокоëоì HTTP и нискоëüко не за-
ботятся об инфоpìаöионной защите, а на пpокси-
сеpвеpы возëожены äопоëнитеëüные функöии
øëþзов "НТТP → HTTPS" и "HTTPS → HTTP".
Пpеиìущество поäхоäа закëþ÷ается в тоì, ÷то в
äанноì сëу÷ае пpокси-сеpвеpы "виäят" пpохоäящие
÷еpез них инфоpìаöионные запpосы кëиентов и
ответы сеpвеpов и способны обеспе÷итü необхоäи-
ìый контpоëü и обpаботку потока запpосов.

Пpинципы оpганизации HTTPS-тоннеля

Пpи оpãанизаöии инфоpìаöионноãо взаиìоäей-
ствия ìежäу уäаëенныìи ÷астныìи сетяìи пpеä-
пpиятий в ìуëüтисетевой сpеäе (сì. pис. 1) на пеp-
вый пëан выхоäят äве взаиìосвязанные заäа÷и:
обеспе÷ение инфоpìаöионной безопасности
äанных в усëовиях уãpоз, исхоäящих от ãëобаëü-
ной сети;
ìаpøpутизаöия запpосов ìежäу кëиентскиìи и
сеpвеpныìи пpоãpаììаìи, функöиониpуþщи-
ìи в pазных ÷астных сетях.
Сутü pассìатpиваеìоãо поäхоäа закëþ÷ается в

соеäинении возìожностей техноëоãии HTTPS и

техноëоãии пpокси-сеpвеpов äëя pеøения этих заäа÷.
Гëавная особенностü поäхоäа закëþ÷ается в обес-
пе÷ении "высокоуpовневых" сpеäств защиты и
ìаpøpутизаöии, основанных на заãоëовках и äан-
ных HTTP-запpосов, а не отäеëüных IP-пакетов
(отìетиì, ÷то pеøение этих заäа÷ на сетевоì уpов-
не, напpиìеp, на основе VPN ìожет оказатüся не-
возìожныì иëи совеpøенно неэффективныì, есëи
÷исëо ÷астных сетей ис÷исëяется äесяткаìи) [9].
Оpãанизаöия защищенноãо HTTPS-тоннеëя с по-

ìощüþ äвух пpокси-сеpвеpов, выпоëняþщих функ-
öии øëþзов "HTTP → HTTPS" и "HTTPS → НТТP",
пpоиëëþстpиpована на pис. 2. Как виäно из pисунка,
кажäый из пpокси-сеpвеpов оснащается пpоãpаìì-
ной поääеpжкой SSL/TLS-техноëоãии, обеспе÷и-
ваþщей постpоение защищенноãо äвустоpоннеãо
канаëа взаиìоäействия "повеpх" обы÷ноãо ТСP-
соеäинения (отìетиì, ÷то äëя канони÷ескоãо
"пpозpа÷ноãо" pежиìа такая поääеpжка не нужна).
Гëавные особенности, котоpые pежиì øëþза пpи-
вносит в повеäение обы÷ноãо пpокси-сеpвеpа, за-
кëþ÷аþтся в сëеäуþщеì.
Посëе поëу÷ения HTTP-запpоса от кëиента,
øëþз "HTTP → HTTPS" извëекает Интеpнет-иìя
(URL) аäpесуеìоãо инфоpìаöионноãо pесуpса из
заãоëовка запpоса и по иìеþщейся в еãо составе
табëиöе ìаpøpутизаöии опpеäеëяет IP-аäpес и
ноìеp поpта уäаëенноãо øëþза "HTTPS → HTTP",
защищаþщеãо этот pесуpс (ìеханизì ìаpøpу-
тизаöии pассìотpиì ÷утü ниже). Кpоìе тоãо, он
пpовеpяет коppектностü типа запpоса (стpока
Content-type заãоëовка), есëи это необхоäиìо.
Посëе установëения ТСP-соеäинения с уäа-
ëенныì øëþзоì "HTTPS → НТТP" пpовоäится
постpоение äвунапpавëенноãо защищенноãо
HTTPS-канаëа "повеpх" этоãо соеäинения с по-
ìощüþ пpоãpаììной поääеpжки SSL/TLS. Гëав-
ное соäеpжание этой опеpаöии закëþ÷ается в
соãëасовании ìетоäов øифpования и эëектpон-
ной поäписи и в обìене сеpтификатаìи, соäеpжа-
щиìи откpытые кëþ÷и контpаãентов (в äанноì
сëу÷ае — äвух øëþзов иëи äвух оpãанизаöий).
С этоãо ìоìента все äанные, заносиìые в защи-
щенный канаë, буäут автоìати÷ески поäписы-
ватüся и øифpоватüся, а все äанные, поëу÷ен-
ные из защищенноãо канаëа, — pасøифpовы-
ватüся и аутентифиöиpоватüся. Сpазу же посëе

Pис. 2. Пpинципы оpганизации HTTPS-тоннеля
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успеøноãо постpоения защищенноãо канаëа по-
ëу÷енный от кëиента инфоpìаöионный запpос
неìеäëенно отпpавëяется уäаëенноìу øëþзу.
Посëе поëу÷ения сеpтификата контpаãента уäа-
ëенный øëþз "HTTPS → HTTP" пpовеpяет еãо
коppектностü и извëекает из неãо иìя вëаäеëüöа
(название оpãанизаöии) äëя пpовеpки еãо пpав
äоступа к pесуpсаì в ëокаëüной сети. Есëи пpо-
веpка закан÷ивается успеøно, øëþз "HTTPS →
HTTP" с÷итывает инфоpìаöионный запpос по
защищенноìу канаëу, извëекает URL аäpесуеìо-
ãо инфоpìаöионноãо pесуpса из заãоëовка запpо-
са и по иìеþщейся в еãо составе табëиöе ìаpøpу-
тизаöии опpеäеëяет IP-аäpес и ноìеp поpта сеp-
веpа в ëокаëüной сети, соäеpжащеãо аäpесуеìый
pесуpс. Даëее сëеäует установëение TCP-соеäи-
нения с этиì сеpвеpоì, пеpеäа÷а запpоса по но-
воìу соеäинениþ и ÷тение ответа сеpвеpа.
Возвpат ответа кëиентской пpоãpаììе пpово-
äится анаëоãи÷но ÷еpез защищенный канаë и
÷еpез пеpви÷ное соеäинение с кëиентоì, кото-
pые во все вpеìя обpаботки запpоса остаþтся
откpытыìи.
Как виäно из изëоженноãо, основные отëи÷ия

pассìотpенноãо поäхоäа от канони÷ескоãо закëþ-
÷аþтся в сëеäуþщеì:
Ни оäин из у÷астников взаиìоäействия не ис-
поëüзует HTTP-коìанäу CONNECT.
Кëиентская и сеpвеpная пpоãpаììы не у÷аствуþт
в созäании защищенноãо канаëа ÷еpез ãëобаëü-
нуþ сетü.
Пpокси-сеpвеpы иìеþт возìожностü анаëиза,
фиëüтpаöии и ìаpøpутизаöии инфоpìаöион-
ных запpосов.
Автоpизаöиþ инфоpìаöионных запpосов и пpо-
веpку пpав äоступа к инфоpìаöионныì pесуpсаì
выпоëняþт не сеpвеpные пpоãpаììы, а пpокси-
сеpвеpы. Бëаãоäаpя этоìу, не засëуживаþщие
äовеpия запpосы вообще не пpоникаþт внутpü
÷астной сети, ÷то повыøает уpовенü инфоpìа-
öионной безопасности.

Маpшpутизация запpосов в мультисетевой сpеде

Как уже отìе÷аëосü, кажäый запpос, напpав-
ëенный из оäной ÷астной сети в äpуãуþ, пpохоäит,
по кpайней ìеpе, ÷еpез äва пpокси-сеpвеpа и ÷еpез
äва этапа ìаpøpутизаöии (сì. pис. 1). Из бëижай-
øеãо пpокси-сеpвеpа запpос сна÷аëа пеpеäается
в уäаëенный пpокси-сеpвеp по ãëобаëüной сети,
а уже потоì к аäpесуеìоìу инфоpìаöионноìу pе-
суpсу. На кажäоì этапе ìаpøpутизаöия пpовоäится
на основе сиìвоëи÷ескоãо иìени аäpесуеìоãо pе-
суpса, соäеpжащеãося в HTTP-заãоëовке запpоса,
с поìощüþ äвух табëиö ìаpøpутизаöии: "ãëобаëü-
ной", связываþщей Интеpнет-иìя pесуpса с аäpе-
соì уäаëенноãо пpокси-сеpвеpа, и "ëокаëüной",
связываþщей Интеpнет-иìя pесуpса с еãо аäpесоì
в ÷астной сети.

Пpеäпоëожиì, напpиìеp, ÷то в LAN2 иìеется
Web-сеpвис http://192.168.0.20/orgdb/srv.asmx,
а в LAN3 иìеется Web-сеpвис http://192.168.0.20/
orgdb/prs.asmx (т. е. обоиì сеpвисаì соответствует
оäин и тот же IP-аäpес). Пpеäпоëожиì, ÷то эти сеp-
висы анонсиpованы äëя "внеøних" поëüзоватеëей
поä сиìвоëи÷ескиìи иìенаìи http://myorg.kalu-
ga.prs.ws и http://myorg.omsk.prs.ws соответственно.
Дëя оpãанизаöии äоступа к сеpвисаì по этиì иìе-
наì в ëокаëüнуþ табëиöу ìаpøpутизаöии äëя LAN2
сëеäует внести стpоку, связываþщуþ сиìвоëи÷е-
ское иìя с URL: 

http://myorg.kaluga.prs.ws 
http://192.168.0.20/orgdb/srv.asmx,

а в табëиöу ìаpøpутизаöии äëя LAN3 — стpоку:

http://myorg.omsk.prs.ws 
http://192.168.0.20/orgdb/prs.asmx

Пpеäпоëожиì, ÷то пpокси-сеpвеpу P2 соответст-
вует IP-аäpес 193.232.208.2 в ãëобаëüной сети, а пpо-
кси-сеpвеpу P3 — IP-аäpес 193.232.208.3. В этоì сëу-
÷ае в ãëобаëüнуþ табëиöу ìаpøpутизаöии äоëжны
бытü äобавëены äве стpоки, связываþщие сиìво-
ëи÷еские иìена с аäpесаìи ПС:

http://myorg.kaluga.* 193.232.208.2

http://myorg.omsk.* 193.232.208.3

Леãко заìетитü, ÷то в обеих стpоках испоëüзо-
ваны усе÷енные сиìвоëи÷еские иìена, окан÷иваþ-
щиеся сиìвоëоì "*". Такая нотаöия обеспе÷ивает
ìаpøpутизаöиþ ìножества иìен оäной стpокой.
В äанноì сëу÷ае, напpиìеp, ëþбой запpос к pесуp-
су с иìенеì, на÷инаþщиìся с http://myorg.kaluga.,
буäет пеpенапpавëен в LAN2.
Отìетиì äва важных свойства описанноãо поä-

хоäа.
Все пpокси-сеpвеpы испоëüзуþт оäну и ту же
ãëобаëüнуþ табëиöу ìаpøpутизаöии äëя обpа-
ботки "исхоäящих" запpосов.
Пpи изìенении URL инфоpìаöионноãо pесуpса
в ÷астной сети äостато÷но внести соответствуþ-
щуþ коppекöиþ в ëокаëüнуþ табëиöу ìаpøpу-
тизаöии, ÷тобы никто из "внеøних" кëиентов не
заìетиë этоãо изìенения.
Совпаäение IP-аäpесов у сеpвеpов в pазных ÷а-

стных сетях (как в pассìотpенноì пpиìеpе) в äан-
ноì сëу÷ае не созäает пpобëеì äëя аäpесаöии.

Пpинципы функциониpования шлюзов
"HTTP ® HTTPS" и "HTTPS ® HTTP"

Наибоëее спеöифи÷ная ÷еpта всякоãо пpокси-
сеpвеpа закëþ÷ается в тоì, ÷то он объеäиняет в себе
функöионаëüностü кëиента и сеpвеpа оäновpеìенно:
в отноøении обсëуживаеìоãо кëиента он иãpает
pоëü сеpвеpа, а в отноøении обсëуживаþщеãо сеp-
веpа — pоëü кëиента. Это в поëной ìеpе относится и
к øëþзаì "HTTP → HTTPS" и "HTTPS → HTTP".
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Базовая стpуктуpа øëþзов пpоиëëþстpиpована на
pис. 3 и pис. 4. Их функöиониpование поä÷иняется
сëеäуþщиì общиì пpавиëаì.
Пpоöеäуpа Listener обеспе÷ивает "сеpвеpное"
повеäение øëþза: пpосëуøивание вхоäящих за-
пpосов на соеäинение на спеöиаëüноì выäеëен-
ноì поpте (систеìный вызов listen), откpытие
новоãо (пеpви÷ноãо) TCP-соеäинения с кëиен-
тоì (вызов accept) и поpожäение паpаëëеëüной
пpоãpаììной нити äëя обpаботки кажäоãо вхо-
äящеãо соеäинения [10]. Вся äаëüнейøая обpа-
ботка соеäинения выпоëняется в pаìках пpо-
ãpаììной нити.
Бëок "Обpабот÷ик пеpви÷ных соеäинений" обес-
пе÷ивает с÷итывание HTTP-запpоса (заãоëовка
и теëа запpоса) из пеpви÷ноãо соеäинения, pаз-
боp заãоëовка запpоса и извëе÷ение URL аäpе-
суеìоãо pесуpса из теëа запpоса.
Бëок "Обpабот÷ик втоpи÷ных соеäинений" обес-
пе÷ивает "кëиентское" повеäение øëþза: запpос
и установëение новоãо (втоpи÷ноãо) соеäине-
ния с аäpесуеìыì сеpвеpоì с поìощüþ систеì-
ных вызовов socket и connect (пpоöеäуpа Connec-
tor); пеpеäа÷а HTTP-запpоса сеpвеpу; пpиеì
HTTP-ответа от сеpвеpа ÷еpез втоpи÷ное соеäи-

нение и, наконеö, пеpеäа÷а еãо кëиенту ÷еpез
пеpви÷ное.
Коìпоненты, обеспе÷иваþщие спеöифи÷еское

повеäение øëþзов, напpавëенные на созäание за-
щищенноãо HTTPS-тоннеëя, выäеëены на pисунках
теìныì öветоì. К их ÷исëу относятся сëеäуþщие:
бибëиотека функöий поääеpжки SSL/TLS
(Open SSL);
закpытый кëþ÷ øëþза, испоëüзуеìый äëя фоp-
ìиpования эëектpонной поäписи в исхоäящих
äанных и pасøифpовки вхоäящих;
сеpтификат, соäеpжащий откpытый кëþ÷ øëþза,
котоpый пеpеäается øëþзу-контpаãенту пpи
постpоении защищенноãо HTTPS-канаëа; 
табëиöа ìаpøpутизаöии инфоpìаöионных за-
пpосов.
Как виäно из изëоженноãо, пpинöипы функ-

öиониpования øëþза "HTTP → HTTPS" и øëþза
"HTTPS → HTTP" в öеëоì схожи. Основные pаз-
ëи÷ия закëþ÷аþтся в сëеäуþщеì.
В øëþзе "HTTP → HTTPS" защищенный канаë
наäстpаивается наä втоpи÷ныì соеäинениеì с
испоëüзованиеì сокета, поëу÷енноãо с поìощüþ
систеìноãо вызова socket. В øëþзе "HTTPS →
HTTP" защищенный канаë наäстpаивается наä
пеpви÷ныì соеäинениеì с испоëüзованиеì со-
кета, поëу÷енноãо с поìощüþ систеìноãо вы-
зова accept пpоöеäуpой Listener.
Шëþз "HTTPS → HTTP" выпоëняет не тоëüко
ìаpøpутизаöиþ инфоpìаöионных запpосов к
сеpвеpныì пpоãpаììаì в ÷астной сети, но также
их автоpизаöиþ и пpовеpку пpав äоступа на ос-
нове äанных, соäеpжащихся в поëу÷енных сеp-
тификатах контpаãентов. Эта пpовеpка ìожет
бытü pеаëизована, напpиìеp, путеì äобавëения
в кажäуþ стpоку ëокаëüной табëиöы ìаpøpути-
заöии списка вëаäеëüöев сеpтификатов (назва-
ний оpãанизаöий), котоpыì pазpеøен äоступ к
соответствуþщеìу инфоpìаöионноìу pесуpсу.

Заключение

В табëиöе пpивеäены пpеиìущества и неäостатки
пpеäëаãаеìоãо поäхоäа в сpавнении с канони÷е-
скиì ìетоäоì поääеpжки HTTPS в пpокси-сеpве-
pах. Как виäно из табëиöы, основной неäостаток
поäхоäа закëþ÷ается в тоì, ÷то в пpеäеëах ÷астной
ëокаëüной сети äанные пеpеäаþтся в откpытоì виäе.
Поэтоìу еãо пpиìенение оãpани÷ено ситуаöияìи,
в котоpых ÷астные сети ìожно pассìатpиватü как
"зоны äовеpия", а еäинственныì исто÷никоì уãpоз
явëяется ãëобаëüная сетü. В этих ситуаöиях "öен-
тpаëизованная" защита äанных в пpокси-сеpвеpах,
не зависящая от повеäения отäеëüных кëиентских
и сеpвеpных пpоãpаìì, пpеäставëяется опpавäан-
ныì pеøениеì.
Описанный поäхоä pеаëизован в фоpìе ìноãо-

функöионаëüноãо пpокси-сеpвеpа, поääеpживаþ-
щеãо как канони÷еский "пpозpа÷ный" pежиì, так и

Pис. 3. Базовая стpуктуpа шлюза "HTTP- > HTTPS"

Pис. 4. Базовая стpуктуpа шлюза "HTTPS- > HTTP"
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pежиìы øëþзов "HTTP → HTTPS" и "HTTPS →
HTTP" (pеаëизаöия пpовеäена на языке C++ с ис-
поëüзованиеì бибëиотеки OpenSSL в ка÷естве пpо-
ãpаììной поääеpжки техноëоãии SSL/TLS). Опыт
pаботы с ниì показаë, ÷то описанный поäхоä яв-
ëяется äостато÷но общиì: оäнажäы созäанная сис-
теìа защищенных тоннеëей ìежсетевоãо взаиìо-
äействия ìожет бытü испоëüзована нескоëüкиìи
совеpøенно pазëи÷ныìи pаспpеäеëенныìи систе-
ìаìи, pаботаþщиìи в ìуëüтисетевой сpеäе.
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Методы поддержки протокола HTTPS в прокси-серверах

Метоä Основные преиìущества Основные неäостатки Особенности реаëизаöии

Канони÷еский
(прозра÷ный режиì)

Защита äанных на всеì пути 
от кëиента äо сервера

Невозìожностü контроëя и обработки
инфорìаöионных запросов в прокси-сер-
верах

Не требуется испоëüзования какой- 
ëибо проãраììной поääержки 
SSL/TLS в прокси-серверах

HTTPS-тоннеëü Возìожностü контроëя и 
обработки инфорìаöион-
ных запросов в прокси-сер-
верах

Защита äанных тоëüко при инфорìаöион-
ноì обìене ìежäу прокси-сервераìи (т.е. 
тоëüко в ãëобаëüной сети). Внутри ÷аст-
ной сети äанные не защищены

Требуется испоëüзование бибëио-
тек поääержки SSL/TLS в прокси-
серверах

The method of organization of secure interactions in distributed systems, operating in multi-network environment, is considered.
The approach is based on the use of HTTPS protocol and proxy-server technology. The essence of approach consists in the or-
ganization of the protected HTTPS connections between proxy servers for safe transfer of information queries from one private local
network in another through a global network while client and server components of distributed system are released from of infor-
mation protection functions. In this approach client and server programs use HTTP protocol and proxy servers have additional
functions of "HTTP- > HTTPS" and "HTTPS- > HTTP" gateways. The main advantage of approach over known (for example,
VPN) consists in providing "high-level" means of HTTP queries routing and filtration the based on headers of HTTP queries, but
not on separate IP packages. The application of approach is limited to situations in which private local networks can be considered
as "a trust zone", and the only source of threats is the global network.

Keywords: distributed systems, Internet technologies, network protocols, proxy servers, remote interactions, data security


