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УДК 519.715

В. И. Левин, ä-р техн. наук, проф., e-mail: vilevin@mail.ru,
Пензенская ãосуäарственная техноëоãи÷еская акаäеìия

Непрерывно-логическая модель решения комбинаторных задач

Введение

Мноãие заäа÷и обработки äанных, пëанирова-
ния работ, проектирования систеì управëения
и т. ä. своäятся ìатеìати÷ески к реøениþ коìби-
наторной заäа÷и — опреäеëениþ взаиìораспоëо-
жения n посëеäоватеëüностей интерваëов (вреìен-
ных иëи пространственных) и нахожäениþ усëо-
вий, при которых это взаиìораспоëожение иìеет
тот иëи иной ка÷ественный характер. Привеäеì
нескоëüко приìеров таких заäа÷.

1. Пустü иìеþтся посëеäоватеëüностü A вреìен-
ных интерваëов, в которых некоторое основное
техни÷еское устройство работоспособно, и посëе-
äоватеëüностü B вреìенных интерваëов, в которых
работоспособно резервное устройство. Систеìа
"основное и резервное устройства" работоспособ-
на, есëи работоспособно хотя бы оäно из äвух ее
устройств — основное иëи резервное. Такиì обра-
зоì, äëя тоãо ÷тобы установитü посëеäоватеëüностü
интерваëов работоспособности всей систеìы, наäо
опреäеëитü взаиìораспоëожение посëеäоватеëü-
ностей интерваëов работоспособности основноãо
устройства (посëеäоватеëüностü A) и резервноãо
устройства (посëеäоватеëüностü B) и найти те про-
ìежутки вреìени, на которых äействуþт интер-
ваëы хотя бы оäной из посëеäоватеëüностей —
A иëи B; они и буäут интерваëаìи работоспособ-
ности систеìы. А äëя тоãо ÷тобы, наприìер, уста-
новитü, коãäа систеìа работоспособна на произвоëü-
ноì заäанноì отрезке вреìени T, наäо найти ус-
ëовия, при которых распоëожение посëеäоватеëü-
ностей интерваëов A и B таково, ÷то на отрезке T
интерваëы посëеäоватеëüности B накрываþт проìе-
жутки ìежäу интерваëаìи посëеäоватеëüности A.

2. Рассìотриì посëеäоватеëüностü A вреìенных
интерваëов, в которых некоторая орãанизаöия (ìа-

ãазин, банк, реìонтная ìастерская и т.ä.) выпоë-
няет обсëуживание кëиентов, и посëеäоватеëü-
ностü B вреìенных интерваëов, в которых некото-
рый кëиент ìожет посетитü обсëуживаþщуþ орãа-
низаöиþ. Чтобы установитü посëеäоватеëüностü
проìежутков вреìени возìожноãо обсëуживания
кëиента, наäо опреäеëитü взаиìораспоëожение
посëеäоватеëüностей интерваëов A и B и выявитü
те проìежутки вреìени, ãäе äействуþт интерваëы
обеих посëеäоватеëüностей — A и B; они и буäут
проìежуткаìи вреìени возìожноãо обсëуживания
кëиента. А äëя тоãо ÷тобы установитü, к приìеру,
коãäа орãанизаöия ìожет обсëужитü кëиента при
еãо обращении в ëþбой äоступный äëя неãо ìо-
ìент вреìени, наäо найти усëовия, при которых
распоëожение посëеäоватеëüностей интерваëов A,
B такое, ÷то интерваëы посëеäоватеëüности A на-
крываþт все интерваëы посëеäоватеëüности B.

3. Пустü заäаны посëеäоватеëüностü A вреìен-
ных интерваëов, в которых преäсеäатеëü совета
ìожет провести еãо засеäание, и посëеäоватеëüно-
сти B1, ..., B10 вреìенных интерваëов, в которых
÷ëены совета 1, ..., 10 ìоãут у÷аствоватü в этоì за-
сеäании. Засеäание совета возìожно тоëüко при
у÷астии в неì преäсеäатеëя и не ìенее 5 ëþбых
÷ëенов совета. Дëя тоãо ÷тобы установитü посëе-
äоватеëüностü проìежутков вреìени, в которых
возìожно провеäение засеäания совета, наäо оп-
реäеëитü взаиìораспоëожение посëеäоватеëüнос-
тей интерваëов A, B1, ..., B10 и найти те проìежутки
вреìени, на которых оäновреìенно äействуþт ин-
терваëы посëеäоватеëüности A и интерваëы ка-
ких-то 5 иëи боëее из 10 посëеäоватеëüностей
B1, ..., B10; они и буäут проìежуткаìи вреìени
возìожноãо провеäения засеäания совета. А äëя
тоãо ÷тобы установитü, наприìер, коãäа провеäе-
ние засеäания совета оказывается возìожныì на

Сформулирован класс комбинаторных задач, эквивалентных задаче определения взаиморасположения n последова-
тельностей интервалов. Показано, что адекватной математической моделью решения поставленной задачи является
конечный динамический автомат без памяти, адекватным математическим аппаратом — непрерывная логика. По-
строены алгоритмы решения. Приведен пример.
Ключевые слова: непрерывная логика, комбинаторная задача, автоматная модель, интервал
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произвоëüноì заäанноì отрезке вреìени T, наäо
найти усëовия, при которых взаиìораспоëожение
посëеäоватеëüностей интерваëов A, B1, ..., B10 та-
кое, ÷то отрезок T накрывается какиì-ëибо интер-
ваëоì посëеäоватеëüности A и какиìи-ëибо 5 иëи
боëее интерваëаìи из 5 иëи боëее соответствуþ-
щих посëеäоватеëüностей B1, ..., B10.
Заäа÷а опреäеëения взаиìораспоëожения n по-

сëеäоватеëüностей интерваëов, приìеры которой
привеäены выøе, явëяется коìбинаторной заäа-
÷ей. При реøении коìбинаторных заäа÷ äанноãо
типа ìожно приìенятü разëи÷ные переборные ìе-
тоäы. Но боëüøие неäостатки этих ìетоäов (быст-
рый рост сëожности вы÷исëений при увеëи÷ении
разìеров заäа÷и; неанаëити÷еский (поисковый)
характер аëãоритìа реøения; невозìожностü обоз-
риìоãо преäставëения аëãоритìа реøения в сëу÷ае
высокой разìерности заäа÷и) заставëяþт искатü
äруãие пути реøения äанной заäа÷и. Возìожный
поäхоä состоит в тоì, ÷тобы найти äëя заäа÷и ãо-
товуþ аäекватнуþ ìатеìати÷ескуþ ìоäеëü, кото-
рая ãëубоко и äетаëüно разработана на базе како-
ãо-нибуäü уäобноãо анаëити÷ескоãо аппарата.
В äанной статüе показано, ÷то такой ìоäеëüþ ìо-
жет сëужитü äинаìи÷еский коне÷ный автоìат
[1—4], а такиì аппаратоì — непрерывная (беско-
не÷нозна÷ная) ëоãика [1, 2, 5, 6].

1. Постановка задачи

Матеìати÷еская постановка реøаеìой заäа÷и
ìожет бытü описана сëеäуþщиì образоì. Заäано n
коне÷ных посëеäоватеëüностей непересекаþщихся
интерваëов

(1)

Требуется: 1) опреäеëитü взаиìораспоëожение
иìеþщейся систеìы посëеäоватеëüностей интер-
ваëов (1); 2) найти усëовия, при которых это взаи-
ìораспоëожение иìеет тот иëи иной ка÷ествен-
ный характер. Сфорìуëированные äве заäа÷и раз-
ëи÷аþтся теì, ÷то первая из них наöеëена на то,
÷тобы по заäанноìу поëожениþ всех интерваëов
всех посëеäоватеëüностей (1) опреäеëитü взаиìо-
распоëожение ëþбых коìбинаöий (по äве, по три
и т. ä.) ëþбых поäпосëеäоватеëüностей посëеäова-
теëüностей (1), в то вреìя как вторая иìеет öеëüþ
найти усëовия, накëаäываеìые на поëожение всех
интерваëов всех поäпосëеäоватеëüностей (1), при
которых указанное взаиìораспоëожение иìеет тот
иëи иной требуеìый виä. Такиì образоì, заäа÷а 1
явëяется заäа÷ей анаëиза иìеþщейся систеìы по-
сëеäоватеëüностей интерваëов (1), заäа÷а 2 — за-
äа÷ей синтеза такой систеìы. Заäа÷и анаëиза и
синтеза систеìы посëеäоватеëüностей интерваëов

виäа (1) ìы буäеì реøатü, испоëüзуя аäекватнуþ
систеìе (1) ìатеìати÷ескуþ ìоäеëü коне÷ноãо äи-
наìи÷ескоãо автоìата без паìяти и ìатеìати÷е-
ский аппарат непрерывной ëоãики, необхоäиìый
äëя аäекватноãо описания автоìата. Реøение преä-
ëаãается поëу÷атü в анаëити÷еской форìе суперпо-
зиöии непрерывно-ëоãи÷еских операöий, которая
оäновреìенно äает ëоãи÷еский аëãоритì по-
ëу÷ения ÷исëенноãо реøения.
Заìетиì, ÷то аппарат непрерывной ëоãики пе-

рекëикается с аппаратоì не÷еткой ëоãики, ввеäен-
ныì в свое вреìя äëя описания операöий наä не-
÷еткиìи ìножестваìи [7], коãäа кажäой теорети-
ко-ìножественной операöии устанавëивается во
взаиìно оäнозна÷ное соответствие некоторая ëо-
ãи÷еская операöия (объеäинениþ — äизъþнкöия,
пересе÷ениþ — конъþнкöия, äопоëнениþ — от-
риöание) наä ìераìи принаäëежности эëеìента
ìножестваì-операнäаì. Поскоëüку ìера прина-
äëежности эëеìента ìножеству всеãäа закëþ÷ена в
отрезке [0, 1], все операöии не÷еткой ëоãики оп-
реäеëяþтся также на этоì отрезке. Дëя непрерыв-
ной ëоãики такое оãрани÷ение не требуется, поэтоìу
непрерывно-ëоãи÷еские операöии опреäеëяþтся
на произвоëüноì отрезке [A, B], ãäе A и B — ëþбые
вещественные ÷исëа, уäовëетворяþщие усëовиþ
A < B. Это свобоäное опреäеëение носитеëя аëãеб-
ры непрерывной ëоãики иìеет реøаþщее прикëаä-
ное зна÷ение, в ÷астности, äëя теории äинаìи÷е-
ских автоìатов, ãäе äинаìи÷еские проöессы рас-
сìатриваþтся на отрезке вреìени [0, ∞). Иìенно
такая форìа непрерывной ëоãики позвоëиëа по-
строитü на ее базе анаëити÷ескуþ теориþ äинаìи-
÷еских автоìатов [1—4], которая стаëа аäекватной
ìатеìати÷еской ìоäеëüþ äëя реøения поставëен-
ной выøе заäа÷и.
Еще оäин кажущийся приãоäныì поäхоä к ре-

øениþ поставëенной заäа÷и — это испоëüзование
вреìенных ëоãик [8, 9]. Всякая вреìенная ëоãика
базируется на основных отноøениях ìежäу собы-
тияìи во вреìени (пересекатüся, приìыкатü, бытü
позже и т.ä.), äопоëненных в сëу÷ае ìетри÷еских
øкаë инфорìаöией о äëитеëüности событий и их
поëожении на øкаëе. Заäа÷а вреìенной ëоãики —
анаëиз текстов на естественноì языке äëя установ-
ëения вреìенных отноøений ìежäу отäеëüныìи
событияìи, описанныìи в тексте. При этоì ÷астü
отноøений устанавëивается путеì непосреäствен-
ноãо сìысëовоãо анаëиза текста, а äруãая ÷астü —
путеì ëоãи÷ескоãо вывоäа из уже установëенных
перви÷ных отноøений с поìощüþ эвристи÷ески
форìуëируеìых правиë такоãо вывоäа. Резуëüта-
тоì анаëиза явëяþтся суãубо ка÷ественные и вäо-
бавок нето÷ные (из-за испоëüзования эвристики)
вреìенные отноøения ìежäу событияìи типа
"событие A произоøëо зна÷итеëüно ранüøе собы-
тия B" ëибо вреìенная иäентификаöия событий
типа "событие A произоøëо о÷енü äавно". Но сфор-
ìуëированная выøе заäа÷а анаëиза иìеþщейся

A1 = (a11, b11), (a12, b12), ..., ( , );

A2 = (a21, b21), (a22, b22), ..., ( , );

.................................................................
An = ( , ), ( , ), ..., ( , ).

a1m1
b1m1

a2m2
b2m2

an1
bn1

an2
bn2

anmn
bnmn
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систеìы посëеäоватеëüностей интерваëов (1) явëя-
ется строãо коëи÷ественной заäа÷ей, преäпоëаãаþ-
щей то÷ное ìатеìати÷еское (анаëити÷еское) ре-
øение. Поэтоìу приìенятü äëя ее реøения
вреìенные ëоãики невозìожно. Что же касается
второй сфорìуëированной выøе заäа÷и — синтеза
систеìы посëеäоватеëüностей интерваëов (1) с нуж-
ныìи вреìенныìи свойстваìи, то эта заäа÷а, хотя
бы в ка÷ественной и нето÷ной постановке, в раì-
ках вреìенных ëоãик вообще не рассìатривается.

2. Динамические конечные автоматы 
и непрерывная логика

Динаìи÷еский коне÷ный автоìат (ДА) без па-
ìяти [1, 2, 4] преäставëяет собой ìатеìати÷ескуþ
ìоäеëü в виäе (n, 1)-поëþсника (рис. 1), реаëизуþ-
щеãо на выхоäе y буëеву ëоãи÷ескуþ функöиþ сво-
их вхоäов x1, ..., xn:

y = f(x1, ..., xn), x1, ..., xn, y ∈ {0, 1}. (2)

На вхоäы äанноãо автоìата поäаþтся вхоäные
äвои÷ные äинаìи÷еские проöессы (рис. 1)

(3)

в которых 1(a, b) озна÷аþт интерваëы вреìени еäи-
ни÷ных зна÷ений проöесса (иìпуëüсы), а 0(–, –) —
проìежуто÷ные интерваëы вреìени нуëевых зна-
÷ений проöесса (паузы). С выхоäа ДА (рис. 1) сни-
ìается выхоäной äвои÷ный äинаìи÷еский проöесс

y(t) = 1(c1, d1)0(–, –)1(c2, d2)...1(cm, dm), (4)

соответствуþщий поäанныì вхоäныì проöессаì
(3) ДА и еãо реаëизуеìой буëевой ëоãи÷еской
функöии (2). Основной заäа÷ей äëя ДА без паìяти
явëяется заäа÷а отыскания выхоäноãо äинаìи÷е-
скоãо проöесса y(t) по еãо известныì вхоäныì äи-
наìи÷ескиì проöессаì x1(t), ..., xn(t) и реаëизуе-
ìой ëоãи÷еской функöии f. В 1971—1972 ãã. авто-
роì быëо установëено, ÷то эта заäа÷а ìожет бытü
реøена в анаëити÷еской форìе äëя ëþбоãо ДА без
паìяти, иìеþщеãо ëþбые ÷исëо вхоäов, вхоäные
проöессы и реаëизуеìуþ функöиþ, с поìощüþ ìа-
теìати÷ескоãо аппарата непрерывной (бесконе÷но-
зна÷ной) ëоãики (НЛ) [1, 2, 4, 5]. Опреäеëяется НЛ

сëеäуþщиì образоì. Пустü несущее ìножество
C = [A, B] — произвоëüный отрезок на оси веще-
ственных ÷исеë. Тоãäа äëя ëþбых ÷исеë a, b, e ∈ C
ìожно ввести сëеäуþщие ëоãи÷еские операöии:

a ∨ b = max(a, b) — äизъþнкöия, (5)

a ∧ b = max(a, b) — конъþнкöия, (6)

 = A + B – e — отриöание. (7)

Операöии непрерывной ëоãики (5)—(7) поäобны
соответствуþщиì операöияì äвузна÷ной (буëе-
вой) ëоãики (ãäе несущее ìножество C = {0, 1}) и
обобщаþт их на сëу÷ай непрерывноãо несущеãо
ìножества. В НЛ сохраняþт сиëу некоторые зако-
ны äвузна÷ной ëоãики:

a ∨ a = a, a ∧ a = a — тавтоëоãии; (8)

a ∨ b = b ∨ a, a ∧ b = b ∧ a — переìеститеëüный; (9)

(a ∨ b) ∨ c = a ∨ (b ∨ c), (a ∧ b) ∧ c = a ∧ (b ∧ c) — 
со÷етатеëüный; (10)

a ∧ (b ∨ c) = (a ∧ b) ∨ (a ∧ c), a ∨ (b ∧ c) =
= (a ∨ b) ∧ (a ∨ c) — распреäеëитеëüный; (11)

 =  ∧ ,  =  ∨  — äе Морãана; (12)

a ∨ (a ∧ b) = a, a  ∧ (a ∨ b) = a — поãëощения.(13)

Кроìе них, в НЛ äействуþт некоторые важные
спеöифи÷еские законы, наприìер, законы оöенки
и упрощения ëоãи÷ескоãо выражения:

a ∨ b l a, b; a ∧ b m a, b, (14)

a1 ∨ ... ∨ ai – 1 ∨ ai ∨ ai + 1 ∨ ... ∨ am =
= a1 ∨ ... ∨ ai – 1 ∨ ai + 1 ∨ ... ∨ am

при ai m ak (k ≠ i), (15)

a1 ∧ ... ∧ ai – 1 ∧ ai ∧ ai + 1 ∧ ... ∧ am =
= a1 ∧ ... ∧ ai – 1 ∧ ai + 1 ∧ ... ∧ am

при ai l ak (k ≠ i). (16)

Иäея отыскания выхоäноãо проöесса ДА без па-
ìяти по еãо заäанныì вхоäныì проöессаì и реаëи-
зуеìой ëоãи÷еской функöии проста и изëожена
ниже. Обозна÷иì: 

1 — äвои÷ный äинаìи÷еский проöесс, прини-
ìаþщий постоянное зна÷ение 1; 

0 — äвои÷ный äинаìи÷еский проöесс, прини-
ìаþщий постоянное зна÷ение 0; 

1′ — изìенение зна÷ения äвои÷ноãо äинаìи-
÷ескоãо проöесса 0 → 1; 

0′ — изìенение зна÷ения äвои÷ноãо äинаìи÷е-
скоãо проöесса 1 → 0; 

 — изìенение 1′ в ìоìент вреìени a; 

 — изìенение 0′ в ìоìент вреìени b; 

 — иìпуëüс 1(a, b) в интерваëе вреìени (a, b);

 — пауза 0(a, b) в интерваëе вреìени (a, b). 

Лþбой äвои÷ный äинаìи÷еский проöесс ìож-
но выписатü в виäе посëеäоватеëüности иìпуëüсов
и пауз (как в (3)) ëибо посëеäоватеëüности изìе-Рис. 1. Математическая модель конечного ДА

x1(t)=1(a11,b11)0(–,–)1(a12,b12)...1( , );

——————————————————————
xn(t)=1(an1,bn1)0(–,–)1(an2,bn2)...1( , ),

a1m1
b1m1

anmn
bnmn

e

a b∨ a b a b∧ a b

1a′

0b′

1a′ 0b′

0a′ 1b′
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нений зна÷ения проöесса. Наприìер, проöесс на
рис. 2 ìожно записатü в виäе

x(t) = 1(–∞, a)0(–, –)1(b, e)0(–, ∞)
иëи x(t) = .

Чисëо изìенений зна÷ения äвои÷ноãо проöесса
называется еãо ãëубиной, наприìер, ãëубина про-
öесса на рис. 2 равна 3. Дëя систеìы (вектора) не-
скоëüких äвои÷ных проöессов соответствуþщиì
понятиеì явëяется векторная ãëубина. Наприìер,
векторная ãëубина систеìы из äвух проöессов виäа
x1(t) = 1(a, b), x2(t) = 1(c, d) равна (2,2).
Покажеì на приìерах, как с поìощüþ НЛ оп-

реäеëитü выхоäной проöесс ДА без паìяти по еãо
вхоäныì проöессаì и реаëизуеìой ëоãи÷еской
функöии. Оãрани÷иìся простейøиìи ДА — äвух-
вхоäовыìи äизъþнктораìи и конъþнктораìи, ре-
аëизуþщиìи буëевы ëоãи÷еские функöии äизъ-
þнкöии ∨ и конъþнкöии ∧:

(17)

и простейøиìи вхоäныìи проöессаìи с ãëубиной
не свыøе 1. Пустü наäо найти выхоäной проöесс
конъþнктора на вхоäные проöессы x1(t) = ,
x2(t) = . О÷евиäно, искоìый проöесс равен оäи-
но÷ноìу иìпуëüсу 1(a, b) иëи тожäественноìу 0
в зависиìости от тоãо, ÷то боëüøе: b иëи a. Поэто-
ìу, интерпретируя тожäественный нуëü как оäи-
но÷ный иìпуëüс с совìещенныìи на÷аëоì и кон-
öоì, ìожеì записатü искоìый проöесс в виäе

y(t) = x1(t) ∧ x2(t) =  ∧  =

= (18)

Отсþäа с поìощüþ операöии äизъþнкöии НЛ ∨
окон÷атеëüно нахоäиì

 ∧  = 1(a, a ∨ b). (19)

Выхоäные проöессы в äизъþнкторе и конъþнк-
торе при всех остаëüных вхоäных проöессах с ãëу-
биной не свыøе 1 поëу÷аþтся анаëоãи÷но:

0 ∧  = 0 ∧  = 0; 1 ∧  = ;  ∧  = ; 

 ∧  = ;  ∧  = 1(a, a ∨ b);

1 ∨  = 1 ∨  = 1; 0 ∨  = ;  ∨  = ; 

 ∨  = ;  ∨  = 0(b, a ∨ b). (20)

Форìуëы (20) наãëяäно äеìонстрируþт уäобст-
во и аäекватностü аппарата НЛ как среäства отыс-
кания выхоäных проöессов ДА без паìяти по их
вхоäныì проöессаì и реаëизуеìой ëоãи÷еской
функöии.
Есëи вхоäные проöессы äизъþнктора иëи конъ-

þнктора иìеþт кратностü свыøе 1, то отыскание

их выхоäных проöессов требует приìенения фор-
ìаëüных ìетоäов. Основные из них — пряìой ìе-
тоä, ìетоä äекоìпозиöии и ìетоä инверсии. Прямой
метод основан на поëноì переборе всех возìож-
ных сëу÷аев взаиìноãо распоëожения вхоäных
проöессов эëеìента. Дëя кажäоãо сëу÷ая выхоäной
проöесс эëеìента записывается в явноì виäе от-
äеëüно. Общее выражение этоãо проöесса поëу÷а-
ется из ÷астных с испоëüзованиеì непрерывной
ëоãики. Метод декомпозиции закëþ÷ается в тоì,
÷то оäин из äвух вхоäных проöессов эëеìента x1(t),
x2(t), наприìер x1(t), разбивается на äва посëеäо-
ватеëüных поäпроöесса x11(t) и x12(t). Затеì
нахоäятся составëяþщие выхоäные проöессы y1(t)
и y2(t) — реакöии эëеìента на составëяþщие вхоä-
ные проöессы {x11(t), x2(t)} и {x12(t), x2(t)}. Есëи
y1(t) и y2(t) не пересекаþтся во вреìени у÷асткаìи,
соäержащиìи все изìенения зна÷ения проöесса,
то проöесс y(t) опреäеëяеì как посëеäоватеëüностü
проöессов y1(t) и y2(t). Метод инверсии основан на
форìуëах

 =  ∧ ,

 =  ∨ , (21)

вытекаþщих из закона äе Морãана äвузна÷ной (бу-
ëевой) ëоãики и позвоëяþщих по уже известной
реакöии äизъþнктора (конъþнктора) на вхоäные
проöессы x1(t), x2(t) ëеãко опреäеëитü реакöиþ
конъþнктора (äизъþнктора) на вхоäные проöессы

, . Испоëüзуя эти ìетоäы, ëеãко поëу÷итü

форìуëы äëя выхоäных проöессов äизъþнктора и
конъþнктора при разëи÷ных вхоäных проöессах с
ãëубиной (1,2):

(22)

0a′ 1b′ 0e′

y = x1 ∨ x2 = 

y = x1 ∧ x2 = 

0 при x1 = x2 = 0;
1, в иных сëу÷аях;
1 при x1 = x2 = 1;
0, в иных сëу÷аях,

1a′
0b′

1a′ 0b′

1(a, b) при b > a;
0 = 1(a, a) при b m a.

1a′ 0b′

0a′ 1b′ xa′ xa′ 0a′ 0b′ 0a b∧′

1a′ 1b′ 1a b∨′ 1a′ 0b′

0a′ 1b′ xa′ xa′ 0a′ 0b′ 0a b∨′

1a′ 1b′ 1a b∧′ 1a′ 0b′

Рис. 2. Выходной процесс ДА без памяти

x1 t( ) x2 t( )∨ x1 t( ) x2 t( )

x1 t( ) x2 t( )∧ x1 t( ) x2 t( )

x1 t( ) x2 t( )

 ∨ 1(b, c) = 0(a, a ∨ b)1(–, a ∨ c);

 ∨ 1(b, c) = 1(a ∧ b, c)0(–, a ∨ c);

 ∨ 0(b, c) = 0(a ∨ b, a ∨ c);

 ∨ 0(b, c) = 0(a ∧ b, a ∧ c);

 ∧ 1(b, c) = 1(a ∧ b, a ∧ c);

 ∧ 1(b, c) = 1(a ∨ b, a ∨ c);

 ∧ 0(b, c) = 0(a ∧ b, c)1(–, a ∨ c);

 ∧ 0(b, c) = 1(a, a ∨ b)0(–, a ∨ c);

0a′

1a′

0a′

1a′

0a′

1a′

0a′

1a′
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вхоäных проöессах с ãëубиной (2,2):

(23)

и т.ä. Анаëоãи÷но нахоäятся НЛ-выражения вы-
хоäных проöессов ìноãовхоäовых äизъþнкторов и
конъþнкторов, реаëизуþщих ìноãоìестные буëе-
вы äизъþнкöиþ и конъþнкöиþ, анаëоãи÷ные их
äвуìестныì прототипаì (17), наприìер:

(24)

3. Идея и метод решения

Пустü интерваëы в систеìе посëеäоватеëüнос-
тей интерваëов (1) интерпретируþтся как вреìен-
ные интерваëы. Тоãäа систеìе (1) ìожно поставитü
во взаиìно оäнозна÷ное соответствие совокупностü
äвои÷ных äинаìи÷еских проöессов xi(t) виäа (3).
Иìенно i-й проöесс этой совокупности соответст-

вует i-й посëеäоватеëüности систеìы (i = ), при-
÷еì k-й иìпуëüс проöесса соответствует k-ìу интер-

ваëу äанной посëеäоватеëüности (k = ). Иныìи

сëоваìи, äвои÷ная переìенная xi (i = ) явëяется
инäикатороì присутствия какоãо-то интерваëа i-й
посëеäоватеëüности интерваëов (1): xi = 1 озна÷ает
присутствие, а xi = 0 — отсутствие интерваëа. 

Поäаäиì опреäеëеннуþ описанныì образоì
совокупностü äвои÷ных äинаìи÷еских проöессов
xi(t) (3) на вхоäы x1, ..., xn ДА без паìяти (сì. рис. 1),
который реаëизует некоторуþ выбраннуþ наìи
буëеву ëоãи÷ескуþ функöиþ вхоäов y = f (x1, ..., xn)
виäа (2). Тоãäа ДА выäаст на выхоäе y некоторый
äвои÷ный äинаìи÷еский проöесс y(t) виäа (4). Что
характеризует этот проöесс? Как известно из те-
ории, ëþбая буëева ëоãи÷еская функöия опреäеëя-
ется заäанныì ìножествоì еäини÷ных наборов

зна÷ений арãуìентов, на которых функöия прини-
ìает зна÷ение 1. Такиì образоì, выбранная наìи
опреäеëенная буëева ëоãи÷еская функöия f, преä-
назна÷енная äëя реаëизаöии в ДА без паìяти, за-
ставëяет этот ДА вырабатыватü на выхоäе опреäе-
ëенный äвои÷ный äинаìи÷еский проöесс y(t) виäа
(4), иìпуëüсы котороãо соответствуþт теì интер-
ваëаì вреìени, ãäе вхоäные проöессы xi(t) (3) ДА
приниìаþт набор зна÷ений, совпаäаþщий с оä-
ниì из еäини÷ных наборов функöии f. Посëеäнее
озна÷ает, ÷то при поäа÷е на вхоäы ДА без паìяти
совокупности äвои÷ных проöессов xi(t) (3), взаиì-
но оäнозна÷но соответствуþщих систеìе посëеäо-
ватеëüностей интерваëов (1), выбор äëя реаëиза-
öии в этоì ДА некоторой буëевой ëоãи÷еской
функöии y = f(x1, ..., xn) озна÷ает выбор соответ-
ствуþщеãо ÷астноãо показатеëя взаиìораспоëоже-
ния систеìы посëеäоватеëüностей интерваëов (1),
а реаëизуеìый на выхоäе автоìата äвои÷ный про-
öесс y(t) (4) — ÷исëовое зна÷ение этоãо показатеëя.
Наприìер, есëи в ка÷естве функöии f выбрана
ìноãоìестная буëева конъþнкöия, это озна÷ает
выбор ÷астноãо показатеëя взаиìораспоëожения
систеìы посëеäоватеëüностей интерваëов (1) в ви-
äе выäеëения всех сëу÷аев, коãäа интерваëы всех n
посëеäоватеëüностей (1) пересекаþтся (поскоëüку
у этой функöии естü тоëüко оäин еäини÷ный набор
(1, 1, ..., 1)). При этоì зна÷ение äанноãо показате-
ëя иìеет виä äвои÷ноãо проöесса y(t) (4), иìпуëüсы
котороãо соответствуþт отрезкаì вреìени, ãäе ин-
терваëы всех посëеäоватеëüностей (1) пересекаþтся.
Итак, в ка÷естве аäекватной ìатеìати÷еской

ìоäеëи äëя реøения заäа÷и анаëиза систеìы по-
сëеäоватеëüностей интерваëов виäа (1) ìожно вы-
братü ДА без паìяти (сì. рис. 1). Вхоäныìи äвои÷-
ныìи äинаìи÷ескиìи проöессаìи этоãо äинаìи-
÷ескоãо автоìата явëяется совокупностü проöессов
виäа (3), взаиìно оäнозна÷но соответствуþщая
систеìе посëеäоватеëüностей интерваëов (1), т.е.
совокупностü проöессов, ìоäеëируþщая эту
систеìу. ДА реаëизует некоторуþ, выбраннуþ на-
ìи буëеву ëоãи÷ескуþ функöиþ y = f(x1, ..., xn), яв-
ëяþщуþся некоторыì ÷астныì показатеëеì взаи-
ìораспоëожения систеìы посëеäоватеëüностей
интерваëов. Тоãäа на выхоäе автоìата вырабатыва-
ется äвои÷ный äинаìи÷еский проöесс y(t) (4),
äаþщий ÷исëовое зна÷ение выбранноãо ÷астноãо
показатеëя взаиìораспоëожения интерваëов (бо-
ëее то÷но, выäеëяþщий отрезки вреìени, ãäе ин-
терваëы систеìы (1) нахоäятся в äанноì взаиìо-
распоëожении). То естü выхоäной проöесс (4)
ДА-ìоäеëи на рис. 1 ìоäеëирует ÷исëовое зна÷е-
ние тоãо иëи иноãо ÷астноãо показатеëя взаиìо-
распоëожения систеìы посëеäоватеëüностей ин-
терваëов (1), соответствуþщеãо выбранной буëе-
вой ëоãи÷еской функöии f, реаëизуеìой ДА.
Алгоритм решения задачи анализа иìеþщейся

систеìы посëеäоватеëüностей интерваëов (1) в со-
ответствии с изëоженной иäеей привеäен ниже.

1(a, b) ∨ 1(c, d) =
= 1[a ∧ c, (a ∧ d) ∨ (b ∧ c)]0(–, –)1(a ∨ c, b ∨ d);
1(a, b) ∧ 1(c, d) = 1[a ∨ c, a ∨ c ∨ (b ∧ d)];
0(a, b) ∨ 0(c, d) = 0[(a ∧ d) ∨ (b ∧ c), b ∧ d];
0(a, b) ∧ 0(c, d) =
= 0[a ∧ c, (a ∧ d) ∨ (b ∧ c)]1(–, a ∨ c)0(–, b ∨ d);
0(a, b) ∨ 1(c, d) =
= 0(a ∧ c, b ∧ c)1(–, a ∨ d)0(–, b ∨ d);
0(a, b) ∧ 1(c, d) =
= 1(a ∧ c, a ∧ d)0(–, b ∨ c)1(–, b ∨ d)

 ∧  ∧ ... ∧  = ;

 ∧  ∧ ... ∧  = ;

 ∧  ∧ ... ∧  ∧  ∧  ∧ ... ∧  =

= 1[a ∨ b ∨ ... ∨ d;
a ∨ b ∨ ... ∨ d ∨ (e ∧ g ∧ ... ∧ f )];

 ∨  ∨ ... ∨  = ;

 ∨  ∨ ... ∨  = ;

 ∨  ∨ ... ∨  ∨  ∨  ∨ ... ∨  =

= 0[e ∨ g ∨ ... ∨ f;
e ∨ g ∨ ... ∨ f ∨ (a ∧ b ∧ ... ∧ d)].

0a′ 0b′ 0d′ 0a b … d∧ ∧ ∧′

1a′ 1b′ 1d′ 1a b … d∨ ∨ ∨′

1a′ 1b′ 1d′ 0e′ 0g′ 0f′

0a′ 0b′ 0d′ 0a b … d∨ ∨ ∨′

1a′ 1b′ 1d′ 1a b … d∧ ∧ ∧′

1a′ 1b′ 1d′ 0e′ 0g′ 0f′

1 n,

1 mi,

1 n,
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Шаг 1. Выбирается некоторый ÷астный показа-
теëü Π, характеризуþщий взаиìораспоëожение
интерваëов систеìы (1) (есëи показатеëü Π уже за-
äан усëовияìи заäа÷и, øаã 1 опускается).
Шаг 2. Строится буëева ëоãи÷еская функöия

y = f(x1, ..., xn), соответствуþщая показатеëþ Π.
Шаг 3. Строится ìатеìати÷еская ìоäеëü заäа-

÷и — схеìа ДА без паìяти, реаëизуþщая функöиþ
f (сì. рис. 1) и поëу÷аþщая на всех n своих вхоäах
äвои÷ные äинаìи÷еские проöессы xi(t) (3). Сово-
купностü этих проöессов взаиìно оäнозна÷но со-
ответствует äанной систеìе посëеäоватеëüностей
интерваëов (1). Выхоäной äвои÷ный проöесс ДА
y(t) (4) ìоäеëирует показатеëü взаиìораспоëоже-
ния систеìы интерваëов (1) (выäеëяет периоäы,
ãäе интерваëы нахоäятся в äанноì взаиìораспоëо-
жении).
Шаг 4. Метоäаìи теории äинаìи÷еских авто-

ìатов [1—4] по вхоäныì проöессаì ДА-ìоäеëи
x1(t), ..., xn(t) и еãо реаëизуеìой функöии f нахо-
äится еãо выхоäной проöесс y(t) (4). Параìетры
(ìоìенты изìенения зна÷ений) этоãо проöесса
выражаþтся ÷ерез анаëоãи÷ные параìетры вхоä-
ных проöессов ДА-ìоäеëи в анаëити÷еской форìе
с поìощüþ операöий äизъþнкöии ∨ и конъ-
þнкöии ∧ НЛ.
Шаг 5. Развернув найäенные на øаãе 4 анаëити-

÷еские выражения параìетров выхоäноãо проöесса
ДА-ìоäеëи y(t), поëу÷аеì аëãоритìы вы÷исëения
этих параìетров в терìинах операöий НЛ ∨ и ∧.
Шаг 6. Вы÷исëив параìетры выхоäноãо про-

öесса ДА-ìоäеëи y(t) по аëãоритìаì, найäенныì
на øаãе 5, поëу÷аеì ÷исëовое зна÷ение проöесса,
явëяþщееся ÷исëовыì зна÷ениеì выбранноãо ÷а-
стноãо показатеëя Π (иëи f ) взаиìораспоëожения
систеìы посëеäоватеëüностей интерваëов.
Конец алгоритма.
Заìетиì, ÷то в общеì сëу÷ае реøение заäа÷и

анаëиза иìеþщейся систеìы посëеäоватеëüностей
интерваëов (1) ìожет потребоватü испоëüзования
не оäноãо, а нескоëüких ÷астных показатеëей взаи-
ìораспоëожения интерваëов систеìы (1). В этоì
сëу÷ае поëу÷ается общая заäа÷а анаëиза, распа-
äаþщаяся на нескоëüко ÷астных заäа÷, соответст-
вуþщих указанныì ÷астныì показатеëяì. Дëя ре-
øения общей заäа÷и анаëиза сëеäует реøитü с по-
ìощüþ описанноãо аëãоритìа все ÷астные заäа÷и
и объеäинитü поëу÷енные реøения.
Алгоритм решения задачи синтеза систеìы по-

сëеäоватеëüностей интерваëов (1), соответствуþ-
щей заäанныì требованияì к взаиìораспоëоже-
ниþ интерваëов, строится с испоëüзованиеì опи-
санноãо выøе аëãоритìа реøения заäа÷и анаëиза
систеìы (1). Он состоит из сëеäуþщих øаãов.
Шаг 1. Реøение ÷асти÷ной заäа÷и анаëиза (с по-

ìощüþ выпоëнения øаãов 1—4 аëãоритìа анаëиза)
äëя поäëежащей синтезу систеìы посëеäоватеëü-
ностей интерваëов (1) в преäпоëожении, ÷то заäан
показатеëü взаиìораспоëожения интерваëов, а все

параìетры систеìы (1) (коорäинаты на÷аëа и кон-
öа всех интерваëов) заäаны в буквенной форìе.
В резуëüтате поëу÷ается äвои÷ный проöесс y(t),
ìоäеëируþщий заäанный показатеëü взаиìорас-
поëожения интерваëов (1) (то÷нее, соäержащий
иìпуëüсы-периоäы, ãäе интерваëы нахоäятся в за-
äанноì взаиìораспоëожении).
Шаг 2. Составëение систеìы уравнений и не-

равенств, выражаþщих в ìатеìати÷еской форìе
заäанные требования к взаиìораспоëожениþ ин-
терваëов (1). Эта систеìа поëу÷ается путеì выпи-
сывания требуеìых соотноøений (>, =) ìежäу ко-
орäинатаìи на÷аëа и конöа соответствуþщих иì-
пуëüсов проöесса y(t). Поскоëüку эти коорäинаты
выражаþтся ÷ерез параìетры интерваëов (1) с по-
ìощüþ операöий НЛ, поëу÷енная систеìа естü
систеìа уравнений и неравенств НЛ.
Шаг 3. Реøение систеìы уравнений и нера-

венств НЛ, поëу÷енной на øаãе 2, с поìощüþ спе-
öиаëüных ìетоäов [1, 2, 5, 6], основанных на
принöипе посëеäоватеëüноãо рас÷ëенения отäеëü-
ноãо уравнения (неравенства) НЛ на нескоëüко бо-
ëее простых уравнений (неравенств). В резуëüтате
реøения указанной систеìы уравнений (нера-
венств) НЛ поëу÷аþтся усëовия на параìетры от-
äеëüных интерваëов (1), при выпоëнении которых
взаиìораспоëожение этих интерваëов отве÷ает за-
äанныì требованияì.
Конец алгоритма.
Поä÷еркнеì, ÷то преäëоженные реøения заäа÷

анаëиза и синтеза систеìы посëеäоватеëüностей
интерваëов поëу÷аþтся в анаëити÷еской форìе,
в терìинах суперпозиöии операöий НЛ ∨ (äизъ-
þнкöия) и ∧ (конъþнкöия).

4. Примеры и оценка сложности вычислений

Пример 1. Маãазин открыт в те÷ение äня с a11
äо b11 и с a12 äо b12 ÷асов, ãäе b11 < a12. Двое ра-
ботаþщих приятеëей собираþтся вìесте посетитü
ìаãазин. Первый из них свобоäен и ìожет это сäе-
ëатü в проìежутке вреìени с a21 äо b21 ÷асов, ана-
ëоãи÷но второй — в проìежутке с a31 äо b31 ÷асов.
Требуется опреäеëитü периоäы вреìени, в кажäоì
из которых приятеëи ìоãут реаëизоватü свой пëан
посещения ìаãазина, и установитü, при каких ус-
ëовиях это возìожно, т.е. äанные периоäы сущест-
вуþт (не вырожäены).
Приятеëи ìоãут реаëизоватü свой пëан посеще-

ния ìаãазина в те и тоëüко те периоäы вреìени,
коãäа ìаãазин открыт, а оба они свобоäны. Сëеäо-
ватеëüно, äëя ответа на первый поставëенный воп-
рос наäо реøитü заäа÷у анаëиза систеìы посëеäо-
ватеëüностей интерваëов

A1 = (a11, b11), (a12, b12); A2 = (a21, b21);
A3 = (a31, b31),

т.е. опреäеëитü нужное взаиìораспоëожение ин-
терваëов äанной систеìы. Конкретно, нас интере-
суþт те периоäы вреìени, в которых взаиìо-
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распоëожение таково, ÷то присутствуþт интерва-
ëы всех трех посëеäоватеëüностей: A1, A2, A3. Дëя
реøения заäа÷и приìениì аëãоритì анаëиза п. 2.
Шаг 1. Показатеëü Π, характеризуþщий нужное

взаиìораспоëожение интерваëов систеìы A1, A2, A3,
соäержатеëüно уже заäан усëовияìи заäа÷и.
Шаг 2. Буëева ëоãи÷еская функöия y = f(x1, x2, x3),

соответствуþщая показатеëþ Π, естü трехìестная
конъþнкöия y = x1 ∧ x2 ∧ x3.
Шаг 3. Матеìати÷еская ìоäеëü заäа÷и — ДА без

паìяти с треìя вхоäаìи и оäниì выхоäоì, реаëи-
зуþщий на выхоäе указаннуþ функöиþ f своих
вхоäов (рис. 3). На вхоäы ДА-ìоäеëи поступаþт
проöессы

x1(t) = 1(a11, b11)0(–, –)1(a12, b12),

x2(t) = 1(a21, b21),

x3(t) = 1(a31, b31),

которые взаиìно оäнозна÷но соответствуþт систе-
ìе интерваëов (A1, A2, A3). С выхоäа ДА сниìается
äвои÷ный проöесс y(t) виäа (4), ìоäеëируþщий
показатеëü Π взаиìораспоëожения систеìы интер-
ваëов (A1, A2, A3).
Шаг 4. По вхоäныì проöессаì x1(t), x2(t), x3(t)

ДА-ìоäеëи и еãо реаëизуеìой функöии f = ∧ вы-
÷исëяеì еãо выхоäной проöесс y(t) [1, 2, 4], ис-
поëüзуя ãотовуþ форìуëу 1(a, b) ∧ 1(c, d) =
= 1[a ∨ c, a ∨ c ∨ (b ∧ d)]:

y(t) = x1(t) ∧ x2(t) ∧ x3(t) = x1(t) ∧ [x2(t) ∧ x3(t)] =
= [1(a11, b11)0(–, –)1(a12, b12)] ∧ [1(a21, b21) ∧
∧ 1(a31, b31)] = [1(a11, b11)0(–, –)1(a12, b12)] ∧

∧ 1[a21 ∨ a31, a21 ∨ a31 ∨ (b21 ∨ b31)] =
= {1(a11, b11) ∧ 1[•]}0(–, –){1(a12, b12) ∧ 1[•]} =

= 1{a11 ∨ a21 ∨ a31, a11 ∨ a21 ∨ a31 ∨
∨ [b11 ∧ (a21 ∨ a31 ∨ (b21 ∧ b31))]} Ѕ

Ѕ 0(–, –)1{a12 ∨ a21 ∨ a31, a12 ∨ a21 ∨ a31 ∨
∨ [b12 ∧ (a21 ∨ a31 ∨ (b21 ∧ b31))]}.

Шаг 5. Найäенные на øаãе 4 анаëити÷еские вы-
ражения параìетров A, B, C, D выхоäноãо проöесса
y(t) = 1(A, B)0(–, –)1(C, D) ДА-ìоäеëи äаþт
аëãоритìы нахожäения указанноãо проöесса в тер-
ìинах операöий НЛ ∨ (max) и ∧ (min), а иìенно,
A = max(a11, a21, a31), B = max(A, min(b11, max(a21, a31,
min(b21, b31)))) и т.ä.

Шаг 6. По аëãоритìаì, найäенныì на øаãе 5,
нахоäиì параìетры выхоäноãо проöесса y(t) ДА-ìо-
äеëи, соответствуþщие конкретныì зна÷енияì пара-
ìетров aij, bij вхоäных проöессов x1(t), x2(t), x3(t). Так,
наприìер, при a11 = 9, a12 = 14, b11 = 13, b12 = 20,
a21 = 12, b21 = 16, a31 = 11, b31 = 15 нахоäиì A = 12,
B = 13, C = 14, D = 15. Такиì образоì, естü äва пе-
риоäа вреìени, в которых оба приятеëя ìоãут сов-
ìестно посетитü ìаãазин: (12, 13) и (14, 15).
Дëя тоãо ÷тобы установитü, при каких общих

усëовиях возìожно совìестное посещение ìаãази-
на äвуìя приятеëяìи, наäо опреäеëитü, коãäа су-
ществуþт (не вырожäены) периоäы вреìени, в ко-
торых приятеëи совìестно ìоãут посетитü ìаãазин.
Так, äëя ответа на второй поставëенный вопрос
требуется реøитü заäа÷у синтеза систеìы (A1, A2, A3)
посëеäоватеëüностей интерваëов, т.е. найти усëо-
вия, при которых взаиìораспоëожение интерваëов
этой систеìы иìеет нужный ка÷ественный харак-
тер, бëаãоäаря ÷еìу и обеспе÷ивается существова-
ние указанных периоäов вреìени. Дëя реøения за-
äа÷и приìениì аëãоритì синтеза п. 2.
Шаг 1. Уже выпоëнен, так как соäержится в øа-

ãах 1—4 аëãоритìа анаëиза систеìы (A1, A2, A3),
выпоëненных выøе.
Шаг 2. Систеìу уравнений и неравенств НЛ,

выражаþщих требования к взаиìораспоëожениþ
интерваëов систеìы (A1, A2, A3), обеспе÷иваþщие
существование нужных периоäов вреìени, поëу÷аеì,
потребовав, ÷тобы найäенный в проöессе анаëиза
систеìы посëеäоватеëüностей (A1, A2, A3) выхоä-
ной проöесс y(t) = 1(A, B)0(–, –)1(C, D) ДА-ìоäеëи,
ìоäеëируþщий заäанный показатеëü взаиìораспо-
ëожения интерваëов, иìеë невырожäенные иì-
пуëüсы, ìоäеëируþщие нужные наì периоäы вре-
ìени: B > A иëи D > C. Есëи поäставитü в систеìу
выражения äëя A, B, C, D из развернутоãо выраже-
ния проöесса y(t), привеäенноãо выøе, поëу÷иì

a11 ∨ a21 ∨ a31 ∨ [b11 ∧ (a21 ∨ a31 ∨ (b21 ∧ b31))] >
> a11 ∨ a21 ∨ a31 иëи 

a12 ∨ a21 ∨ a31 ∨ [b12 ∧ (a21 ∨ a31 ∨ (b21 ∧ b31))] >
> a12 ∨ a21 ∨ a31.

Шаг 3. Реøение поëу÷енной на øаãе 2 систеìы
неравенств НЛ иìеет виä

b11 ∧ [a21 ∨ a31 ∨ (b21 ∧ b31)] > a11 ∨ a21 ∨ a31 иëи
b12 ∧ [a21 ∨ a31 ∨ (b21 ∧ b31)] > a12 ∨ a21 ∨ a31.

Итак, взаиìораспоëожение интерваëов систеìы
(A1, A2, A3), отве÷аþщее хотя бы оäноìу из выпи-
санных неравенств, обеспе÷ивает существование
периоäов вреìени, в которых приятеëи ìоãут сов-
ìестно посетитü ìаãазин. Еще раз обратиì вни-
ìание, ÷то обе ÷асти неравенств (усëовий)
преäставëяþт собой выражения, построенные из
параìетров интерваëов систеìы (A1, A2, A3) с по-
ìощüþ операöий НЛ — äизъþнкöии ∨ и конъ-
þнкöии ∧.

Рис. 3. ДА без памяти, реализующий 3-местную конъюнкцию
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Пример 2. Усëожниì приìер 1, приняв, ÷то
÷исëо приятеëей, собравøихся вìесте посетитü
ìаãазин, равно n – 1, при этоì первый из них ìо-
жет это осуществитü в проìежутке вреìени с a21
äо b21, второй — в проìежутке вреìени с a31 äо
b31,..., (n – 1)-й — в проìежутке с an1 äо bn1. Сëе-
äоватеëüно, теперü äëя опреäеëения периоäов вре-
ìени, в кажäоì из которых приятеëи ìоãут посе-
титü ìаãазин, необхоäиìо реøитü заäа÷у анаëиза
систеìы посëеäоватеëüностей интерваëов

A1 = (a11, b11), (a12, b12); A2 = (a21, b21);
A3 = (a31, b31); ..., An = (an1, bn1),

найäя соответствуþщие периоäы вреìени, в кото-
рых присутствуþт интерваëы из всех n посëеäова-
теëüностей A1, A2, ..., An. Снова приìениì аëãоритì
анаëиза из п. 3.
Шаг 1. Показатеëü Π, опреäеëяþщий нужное

взаиìораспоëожение интерваëов A1, A2, ..., An, за-
äан усëовияìи заäа÷и.
Шаг 2. Соответствуþщая Π буëева ëоãи÷еская

функöия f — n-ìестная конъþнкöия y = xi.

Шаг 3. Матеìати÷еская ìоäеëü заäа÷и — ДА без
паìяти с n вхоäаìи и оäниì выхоäоì, ãäе реаëи-
зуется функöия f. На вхоäы ДА поступаþт проöес-
сы, соответствуþщие систеìе интерваëов A1, ..., An:

x1(t) = 1(a11, b11)0(–, –)1(a12, b12), x2(t) = 1(a21, b21), 
x3(t) = 1(a31, b31), ..., xn(t) = 1(an1, bn1).

Выхоäной проöесс y(t) виäа (4) ìоäеëирует пока-
затеëü Π взаиìораспоëожения интерваëов A1, ..., An.
Шаг 4. По вхоäныì проöессаì x1(t), ..., xn(t)

ДА-ìоäеëи и функöии f = ∧ нахоäиì выхоäной
проöесс y(t) [1, 2, 4], испоëüзуя äëя этоãо ãотовуþ

форìуëу 1(ai, bi) = 1 ai, ai ∨ bi :

y(t) = xi(t) = x1(t) ∧ xi(t)  =

= [1(a11, b11)0(–, –)1(a12, b12)] ∧ 1(ai1, bi1) ,

и посëе äействий, анаëоãи÷ных øаãу 4 приìера 1,
нахоäиì

y(t)=1 a11∨ ai1, a11 ∨ ai1 ∨ b11 ∧ ai1 ∨

∨ bi1 0(–,–)1 a12∨ ai1, a12 ∨ ai1 ∨

∨ b12 ∧ ai1 ∨ bi1 .

Шаг 5. Найäенные на øаãе 4 выражения па-
раìетров A, B, C, D выхоäноãо проöесса y(t) =
= 1(A, B)0(–, –)1(C, D) ДА-ìоäеëи äаþт, как и в

приìере 1, аëãоритìы вы÷исëения проöесса в тер-
ìинах операöий НЛ ∨ (max), ∧ (min).
Шаг 6. По аëãоритìаì, найäенныì на øаãе 5,

вы÷исëяеì параìетры выхоäноãо проöесса y(t)
ДА-ìоäеëи при конкретных зна÷ениях параìетров
вхоäных проöессов x1(t), ..., xn(t), нахоäя периоäы
(A, B) и (C, D), в которых все n – 1 приятеëей ìоãут
посетитü ìаãазин.
Конец алгоритма.
Дëя нахожäения общих усëовий, при которых

возìожно совìестное посещение ìаãазина n – 1
приятеëяìи, опреäеëиì, коãäа существуþт (не
вырожäены) найäенные выøе периоäы вреìени,
в которых приятеëи ìоãут вìесте посетитü ìаãазин.
Дëя этоãо нужно реøитü заäа÷у синтеза систеìы
посëеäоватеëüностей интерваëов (A1, A2, ..., An),
найäя усëовия, при которых взаиìораспоëожение
интерваëов этой систеìы иìеет нужный характер,
обеспе÷иваþщий существование äанных периоäов
вреìени. Как и в приìере 1, испоëüзуеì аëãоритì
синтеза п. 3.
Шаг 1. Этот øаã уже выпоëнен — сì. øаãи 1—4

аëãоритìа анаëиза систеìы (A1, A2, ..., An), выпоë-
ненные выøе.
Шаг 2. Выпоëняется анаëоãи÷но øаãу 2 аëãо-

ритìа синтеза в приìере 1, а иìенно, требуеì, ÷то-
бы найäенный при анаëизе систеìы (A1, A2, ..., An)
выхоäной проöесс y(t) = 1(A, B)0(–, –)1(C, D)
ДА-ìоäеëи, ìоäеëируþщий показатеëü взаиìорас-
поëожения интерваëов систеìы, иìеë невырож-
äенные иìпуëüсы, ìоäеëируþщие нужные наì пе-
риоäы вреìени: B > A иëи D > C. Поäставив сþäа
выражения A, B, C, D из выражения y(t), поëу÷ен-
ноãо выøе при анаëизе систеìы, найäеì усëовие

a11 ∨ ai1 ∨ b11 ∧ ai1 ∨ bi1  >

> a11 ∨ ai1 иëи 

a12 ∨ ai1 ∨ b12 ∧ ai1 ∨ bi1  >

> a12 ∨ ai1.

Шаг 3. Реøение поëу÷енной на øаãе 2 систеìы
неравенств НЛ таково:

b11 ∧ ai1 ∨ bi1  > a11 ∨ ai1

иëи b12 ∧ ai1 ∨ bi1  > a12 ∨ ai1.

Взаиìораспоëожение интерваëов систеìы
(A1, A2, ..., An), уäовëетворяþщее хотя бы оäноìу
из äвух выписанных неравенств, обеспе÷ивает
существование периоäов вреìени, в которых n – 1
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приятеëей ìоãут совìестно посетитü ìаãазин —
(A, B) и (C, D).
Как виäно из приìера 2, усëожнение заäа÷и в

виäе увеëи÷ения разìерности рассìатриваеìой
систеìы никак не повëияëо на возìожностü ее
реøения в анаëити÷еской форìе.
Оöениì теперü вы÷исëитеëüнуþ сëожностü на-

øеãо поäхоäа. Базовая заäа÷а в этоì поäхоäе (ана-
ëиз систеìы n посëеäоватеëüностей интерваëов)
эквиваëентна вы÷исëениþ выхоäноãо проöесса
ДА-ìоäеëи систеìы, которая соãëасно [5, с. 93]
иìеет сëожностü

N m 2mn[log2(2m)(lr – 1)/(l – 1) +

+ log2l(rl
r + 1 – (r + 1)lr + 1)/(l – 1)2]

эëеìентарных операöий. В этоì выражении m —
÷исëо интерваëов в кажäой из посëеäоватеëüнос-
тей, l — ÷исëо вхоäов в кажäоì ëоãи÷ескоì
эëеìенте ДА-ìоäеëи, r — ÷исëо ступеней в ДА-ìо-
äеëи. Реаëизуя (это всеãäа возìожно) äвухступен-
÷атуþ ìоäеëü (r = 2), поëу÷иì

N m 2mn[(log2m + 1)(l + 1) + log2l(2l3 + 1)].

Такиì образоì, вы÷исëитеëüная сëожностü
преäëоженноãо поäхоäа возрастает как степенная
функöия от разìерности заäа÷и m Ѕ n Ѕ l, ÷то
позвоëяет приìенятü этот поäхоä к реøениþ заäа÷
высокой разìерности как в анаëити÷еской, так и
÷исëенной форìе.

Заключение

В настоящей работе показано, ÷то изу÷ение
кëасса коìбинаторных заäа÷, эквиваëентных коì-
бинаторной заäа÷е опреäеëения взаиìораспоëо-
жения n посëеäоватеëüностей интерваëов, ìожно
осуществëятü с поìощüþ ìатеìати÷еской ìоäеëи
äинаìи÷ескоãо коне÷ноãо автоìата без паìяти и
ìатеìати÷ескоãо аппарата непрерывной ëоãики.
Такой поäхоä позвоëяет форìаëüно нахоäитü аëãо-
ритìы реøения указанных заäа÷, а также форìаëüно
анаëизироватü эти реøения, наприìер, нахоäитü
необхоäиìые и äостато÷ные усëовия их существо-
вания. Друãиì преиìуществоì преäëоженноãо
поäхоäа явëяется еãо приìениìостü к реøениþ за-
äа÷ произвоëüно высокой разìерности.

Список литературы

1. Левин В. И. Ввеäение в äинаìи÷ескуþ теориþ коне÷ных
автоìатов. Риãа: Зинатне, 1975. 376 с.

2. Bochmann D., Roginskij V. N., Levin V. I. Dinamische Proc-
esse in Automaten. Berlin: Technik, 1977. 285 р.

3. Левин В. И. Динаìика ëоãи÷еских устройств и систеì.
М.: Энерãия, 1980. 228 с.

4. Левин В. И. Теория äинаìи÷еских автоìатов. Пенза:
Изä-во Пенз. ãос. ун-та, 1995. 407 с.

5. Левин В. И. Бесконе÷нозна÷ная ëоãика в заäа÷ах кибер-
нетики. М.: Раäио и связü, 1982. 176 с.

6. Левин В. И. Структурно-ëоãи÷еские ìетоäы иссëеäова-
ния сëожных систеì. М. Наука, 1987. 304 с.

7. Заде Л. Понятие ëинãвисти÷еской переìенной и еãо при-
ìенение к принятиþ прибëиженных реøений. М.: Мир, 1976.
150 с.

8. Кандрашина Е. Ю., Литвинцева Л. В., Поспелов Д. А.
Пространство и вреìя в систеìах искусственноãо интеëëекта.
М.: Наука, 1988. 328 с.

9. Кандрашина Е. Ю., Литвинцева Л. В., Поспелов Д. А.
Преäставëение знаний о пространстве и вреìени в систеìах ис-
кусственноãо интеëëекта. М.: Наука, 1989. 328 с.

V. I. Levin, Dr of Tech Sci, Professor, e-mail: vilevin@mail.ru; Penza State Technological Academy

Continuous-Logical Model for Solution of Combinatorial Problems

References

1. Levin V. I. Vvedenie v dinamicheskuyu teoriyu konechnykh av-
tomatov (Introduction to the dynamic theory of finite automata),
Riga, Zinatne, 1975, 376 р. (in Russian).

2. Bochmann D., Roginskij V. N., Levin V. I. Dinamische Pro-
cesse in Automaten, Berlin, Technik, 1977, 285 р.

3. Levin V. I. Dinamika logicheskikh ustroistv i system (Dynamics
of logic devices and systems), Moscow, Energiya, 1980, 228 р. (in
Russian).

4. Levin V. I. Teoriya dinamicheskikh avtomatov (The theory of
dynamical machines), Penza, Publishing house of Penz. gos. univer-
sity, 1995, 407 р. (in Russian).

5. Levin V. I. Beskonechnoznachnaya logika v zadachakh kiber-
netiki (Infinite-logic problems in cybernetics), Moscow, Radio i
svyaz', 1982, 176 р. (in Russian).

6. Levin V. I. Strukturno-logicheskie metody issledovaniya slozh-
nykh system (Structural and logical methods for complex systems re-
search), Moscow, Nauka, 1987, 304 р. (in Russian).

7. Zade L. Ponyatie lingvisticheskoi peremennoi i ego primenenie k
prinyatiyu priblizhennykh reshenii (The concept of linguistic variable
and its application to the adoption of the approximate solutions),
Moscow, Mir, 1976, 150 р. (in Russian).

8. Kandrashina E.Yu., Litvintseva L. V., Pospelov D. A. Pro-
stranstvo i vremya v sistemakh iskusstvennogo intellekta (Space and
time in artificial intelligence systems), Moscow, Nauka, 1988, 328 р.
(in Russian).

9. Kandrashina E.Yu., Litvintseva L. V., Pospelov D. A. Pred-
stavlenie znanii o prostranstve i vremeni v sistemakh iskusstvennogo in-
tellekta (Knowledge representation of space and time in artificial in-
telligence systems), Moscow, Nauka, 1989, 328 р. (in Russian).

The class of combinatorial problems equivalent to the problem of determination of mutual dislocation of interval sequences is for-
mulated. It is shown, that an adequate mathematical model of solution of delivered problem is the finite dynamic automaton without
memory, and adequate mathematical means — continuous logic. The algorithms of a solution are constructed. The example is indicated.

Keywords: continuous logic, combinatorial problems, automata model, interval value



812 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 11, 2016

УДК 004.72; 621.391

А. А. Дворников, аспирант, ассистент äепартаìента Коìпüþтерной инженерии
МИЭМ НИУ ВШЭ, e-mail: advornikov@hse.ru,

Л. С. Восков, канä. техн. наук, проф. äепартаìента Коìпüþтерной инженерии
МИЭМ НИУ ВШЭ, e-mail: lvoskov@hse.ru,
Е. А. Саксонов, ä-р техн. наук, проф.,

МГУТУ иì. К. Г. Разуìовскоãо, saksmiem@mail.ru,
С. Г. Ефремов, канä. техн. наук, ст. препоäаватеëü, e-mail: sefremov@hse.ru,

НИУ ВШЭ

Метод построения оптимального наложенного канала 
для беспроводной сенсорной сети

Введение

В статüе преäставëен разработанный ìетоä по-
иска оптиìаëüноãо ìарøрута наëоженноãо канаëа
беспровоäной сенсорной сети, искëþ÷аþщеãо вы-
бор техни÷ески нереаëизуеìых сëу÷аев.
Беспровоäные сенсорные сети — это сети äат-

÷иков и актуаторов, отëи÷итеëüной особенностüþ
которых явëяется боëüøое ÷исëо автоноìных уз-
ëов с ìаëыì энерãопотребëениеì, ìаëой äаëüно-
стüþ связи и небоëüøой пропускной способно-
стüþ. Оäно из ãëавных преиìуществ поäобных се-
тей — захват боëüøих территорий за с÷ет приìе-
нения ìеханизìов ретрансëяöии сообщений от
узëа к узëу. В отëи÷ие от кëасси÷еских сетей в бес-
провоäных сенсорных сетях энерãия на узëах —
важная характеристика при пëанировании äаëü-
нейøей работы.
Беспровоäные сети по своей прироäе øироко-

вещатеëüны и ìоãут устанавëиватü связü со всеìи
узëаìи в раäиусе äействия, ÷то затруäняет анаëиз
поäобных сетей. В беспровоäных сенсорных сетях
раäиус äействия приеìопереäат÷ика äëя боëüøин-
ства узëов невеëик, поэтоìу узеë ìожет взаиìо-
äействоватü с оãрани÷енныì ÷исëоì узëов в сети.
Дëя изображения таких сетей ìожно испоëüзоватü
ãраф, ãäе ребро — потенöиаëüно возìожная связü
с äруãиì узëоì.

Не все теëекоììуникаöионные ресурсы сетей
теëесвязи, в тоì ÷исëе и беспровоäные сенсорные,
испоëüзуþтся поëностüþ [1—4]. Событийная ак-
тивностü сетей, направëенностü на энерãосбереже-
ние, неэффективная инфраструктура, инженерная
избыто÷ностü, ìобиëüностü, неравноìерное рас-
преäеëение ресурсов в узëах привоäят к образова-
ниþ свобоäных теëекоììуникаöионных и энерãе-
ти÷еских остатков в совреìенных беспровоäных
сенсорных сетях, перевоäя их в кëасс неäоãружен-
ных сетей теëесвязи.
Иìеется ряä заäа÷, связанных с переäа÷ей äан-

ных, орãанизаöией вреìенных иëи постоянных ка-
наëов теëесвязи и теëекоììуникаöионных сетей в
ситуаöиях, коãäа приìенение существуþщих на
сеãоäняøний äенü техни÷еских среäств невозìож-
но ëибо затруäнено. Преäëаãается реøитü äанные
заäа÷и за с÷ет испоëüзования свобоäных теëекоì-
ìуникаöионных ресурсов беспровоäных сенсор-
ных сетей. Данный поäхоä отëи÷ается теì, ÷то ре-
øение заäа÷ не требует орãанизаöии новых сетей и
ìасøтабирования существуþщих, позвоëяет вы-
поëнятü баëансировку существуþщей беспровоä-
ной сенсорной сети.
В äанной работе рассìатривается сëу÷ай орãа-

низаöии обособëенноãо наëоженноãо канаëа.
Взаиìовëияние нескоëüких канаëов — заäа÷а от-

Предложен метод поиска оптимального маршрута наложенного канала связи поверх беспроводной сенсорной сети,
позволяющий повысить эффективность использования свободных телекоммуникационных и энергетических ресурсов
беспроводных сенсорных сетей без нарушения их первичной функции.
Ключевые слова: телекоммуникационные сети, беспроводные сенсорные сети, поиск маршрута, свободный теле-

коммуникационный ресурс, свободный энергетический ресурс, недогруженные сети, свободные ресурсы, поиск маршрута
минимальной длины с максимальным весом, балансировка нагрузки, наложенные сети, наложенный канал связи
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äеëüноãо иссëеäования. Рас÷ет ìарøрутов канаëа
провоäится на приãрани÷ных øëþзах в режиìе ре-
аëüноãо вреìени.

Постановка задачи

Узëы беспровоäных сенсорных сетей обëаäаþт
свобоäныìи энерãети÷ескиì и теëекоììуникаöи-
онныì ресурсаìи. Оäниì из способов испоëüзова-
ния свобоäных теëекоììуникаöионных ресурсов
явëяþтся наëоженные канаëы (overlay channels)
и наëоженные сети (overlay networks) [5, 6] — те-
ëекоììуникаöионной сети, состоящей из не-
скоëüких (возìожно, пересекаþщихся) наëожен-
ных канаëов.
При поиске оптиìаëüноãо ìарøрута äëя канаëа

наëоженной сети испоëüзуþтся те же аëãоритìы,
÷то и в кëасси÷еских сетях, при усëовии приìене-
ния ãрафовой ìоäеëи.
В статüе [7], посвященной сбору äанных в бес-

провоäной сенсорной сети со ìножествоì стоков,
ãрафовая ìоäеëü äопоëнена еìкостüþ и интерфе-
ренöией в канаëе связи на ребре ãрафа. В работе [8]
рассìотрена заäа÷а форìирования структуры базо-
вой сети теëекоììуникаöионной систеìы при на-
ëи÷ии нескоëüких провайäеров. Дëя реøения по-
ставëенной заäа÷и преäëожена ìоäификаöия ãра-
фовой ìоäеëи, ãäе веса присваиваþтся не тоëüко
ребраì ãрафа, но и узëаì. В статüе [9] преäставëена
ãрафовая ìоäеëü, ãäе на узëы и ребра ìуëüтиãрафа
накëаäываþтся нескоëüко характеристик äëя ре-
øения заäа÷и аäаптивной ìарøрутизаöии в кор-
поративных сетях нескоëüких провайäеров связи.
В резуëüтате анаëиза ëитературы обнаружена

практика ìоäификаöии ãрафовой ìоäеëи äëя ре-
øения боëее ÷астных заäа÷, в тоì ÷исëе за с÷ет äо-
бавëения оäноãо иëи нескоëüких весов на узеë, äо-
бавëения нескоëüких весов на ребро.
Иìеется связный ãраф сети, преäëаãается ìо-

äеëü беспровоäной сенсорной сети и ìетоä поиска
оптиìаëüноãо ìарøрута äëя наëоженноãо канаëа,
характеризуþщиеся теì, ÷то в ìоäеëи на узëы и
ребра накëаäываþтся сëеäуþщие параìетры: сво-
боäный теëекоììуникаöионный ресурс на узëе,
свобоäная энерãия на узëе, ка÷ество связи соеäи-
нения на ребре и профиëü соеäинения на ребре, —
позвоëяþщие боëее то÷но отобразитü преäìетнуþ
обëастü и искëþ÷итü выбор нереаëизуеìых ìарø-
рутов при приìенении преäëоженноãо ìетоäа за
с÷ет собëþäения ìиниìуìов свобоäной пропуск-
ной способности и энерãии на узëе, а также ìини-
ìуìа ка÷ества связи и ìаксиìуìа потерü сообще-
ний при наëожении профиëей на ребре ãрафа.

Математическая модель наложенного канала

Пустü беспровоäная сенсорная сетü преäставëе-
на в виäе ãрафа сети Gw = (Vw, Ew), ãäе Vw =
= {v1, v2, ..., vm}: m ∈ , m > 0 — ìножество вер-

øин, Ew = {ε1, ε2, ..., εn}: n ∈ , n > 0 — ìножество
ребер ãрафа сети, s ∈ Vw — исток ìарøрута, t ∈ Vw —
сток ìарøрута. Верøинаì v = (b, e) присвоены äва
параìетра: первый параìетр b ∈ + — теëекоììу-
никаöионный остаток (неиспоëüзуеìая в настоя-
щее вреìя ÷астü пропускной способности приеìо-
переäат÷ика узëа), второй параìетр e ∈ + — энер-
ãети÷еский остаток узëа (энерãия, которуþ узеë
ìожет выäеëитü äëя наëоженноãо канаëа без риска
выйти из строя в текущий ìоìент). Дëя кажäоãо
ребра ãрафа сети ε = (q, pw) опреäеëены äва пара-
ìетра: первый — q ∈ , q ∈ {0, ..., 1} — опреäеëяет
ка÷ество связи ìежäу äвуìя узëаìи так, ÷то зна÷е-
ние q = 1 соответствует ìаксиìаëüноìу ка÷еству
связи, а q = 0 — поëноìу ее отсутствиþ; второй —
pw ⊆ Pw заäает профиëü канаëа беспровоäной сен-
сорной сети ìежäу äвуìя узëаìи (характеристика
трафика в канаëе беспровоäной сенсорной сети).
Профиëü накëаäываеìоãо на беспровоäнуþ сен-
сорнуþ сетü канаëа явëяется важной еãо характе-
ристикой [10]: он опреäеëяет проöент потерü, воз-
никаþщих при наëожении потоков сообщений на-
ëоженноãо канаëа и канаëа беспровоäной сенсор-
ной сети. Состав ìножества профиëей Pw зависит
от реøаеìой заäа÷и.
Есëи узеë поëу÷ает энерãоснабжение извне и

энерãия потенöиаëüно бесконе÷на, то e = emax,
emax ∈ , emax > 0, ãäе emax — ìаксиìаëüно воз-
ìожное коëи÷ество энерãии на узëе.
Матриöа совìестиìости профиëей беспровоä-

ной сенсорной сети и наëоженной сети Σc = Pw Ѕ Pn,

ãäе эëеìенты ìатриöы  ∈ ,  ∈ {0, ..., 1},

i = 1, ..., m, j = 1, ..., n, обозна÷аþт проöент поте-
рянных пакетов из-за наëожения потоков сообще-
ний канаëа наëоженной сети и беспровоäной сен-
сорной сети, а Pn — ìножество профиëей наëо-

женноãо канаëа. Пустü r = ζ(a, b): r ∈ Σc, a ∈ Pw,

b ∈ Pn возвращает из ìатриöы совìестиìости Σс
проöент потерü сообщений, возникøих из-за на-
ëожения потока сообщений беспровоäной сенсор-
ной сети, соответствуþщеìу профиëþ из ìноже-
ства Pw, и потока сообщений канаëа наëоженной

сети, соответствуþщеìу профиëþ из ìножества Pn.

Пустü y = w(u, v): u ∈ Vs, v ∈ Vs, y ∈ +, — ве-
совая функöия ребра ãрафа. Опреäеëиì весовуþ
функöиþ w(u, v) сëеäуþщиì образоì:

w(u, v) = kbmin  + kemin(eu, ev) +

+ kqquv – kaζ( , pn) + Cn. (1)

Константа Cn ∈ +: Cn = max(kaζ( , pn)) коì-

пенсирует отриöатеëüнуþ составëяþщуþ совìес-
тиìости канаëов связи и сìещает функöиþ на
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ìножество +. Коэффиöиенты ks =  и

kt =  позвоëяþт выбиратü боëüøуþ про-

пускнуþ способностü в тоì сëу÷ае, есëи узеë явëя-
ется истокоì ëибо стокоì ìарøрута. kb ∈ +,

ke ∈ +, kq ∈ +, ka ∈ + — весовые коэффиöиен-
ты äëя преäëоженноãо ìетоäа, которые заäаþтся
исхоäя из необхоäиìых приоритетов äëя реøения
конкретной заäа÷и äëя свобоäной пропускной
способности на узëе, свобоäноãо энерãети÷ескоãо
остатка, ка÷ества канаëа связи, совìестиìости
профиëей беспровоäной сенсорной сети и наëо-
женной сети, соответственно.
Заäа÷а поиска оптиìаëüноãо ìарøрута äëя ка-

наëа наëоженной сети сфорìирована сëеäуþщиì
образоì. Пустü Rst ⊆ Ew — выбранный ìарøрут
от s äо t, pn ∈ Pn — профиëü наëоженноãо канаëа):

(2)

Метод поиска оптимального маршрута
для канала наложенной сети

Преäëоженный ìетоä состоит из сëеäуþщих
этапов:
Этап 1. Преобразование преäëоженноãо выøе

ãрафа беспровоäной сенсорной сети Gw к ãрафу се-
ти Gs сети с поìощüþ Аëãоритìа 1.
Этап 2. Выбор аëãоритìа поиска крат÷айøеãо

пути ìаксиìаëüной стоиìости исхоäя из ìини-
ìаëüной асиìптоти÷еской вы÷исëитеëüной
сëожности.
Этап 3. Поиск крат÷айøеãо пути ìаксиìаëüной

стоиìости с поìощüþ выбранноãо аëãоритìа.
Оптиìаëüный набор аëãоритìов поиска крат-

÷айøеãо пути ìаксиìаëüной стоиìости зависит от
реøаеìой заäа÷и.

Алгоритм 1: Преобразование графа беспроводной 
сенсорной сети Gw в граф сети Gs

Аëãоритì 1 сëужит äëя преобразования беспро-
воäной сенсорной сети в ãраф сети, опираясü на
инфорìаöиþ о стоке и истоке сети, а также на про-
фиëü запëанированноãо äëя орãанизаöии наëо-
женноãо канаëа. Поëу÷енный на выхоäе сетевой
ãраф ìожет бытü обработан ëþбыì аëãоритìоì,
работаþщиì на взвеøенных неориентированных
сетевых ãрафах.

В Аëãоритìе 1 испоëüзуþтся сëеäуþщие вхоä-
ные и выхоäные переìенные:

Gw = (Vw, Ew) — беспровоäная сенсорная сетü,
которуþ необхоäиìо преобразоватü в ãраф сети;
s ∈ Vw — узеë-исток наëоженноãо канаëа (ини-
öиатор соеäинения);
t ∈ Vw — узеë-сток наëоженноãо канаëа (уäаëен-
ная сторона);
pn ∈ Pw — профиëü канаëа наëоженной сети (ха-
рактеристика трафика в созäаваеìоì наëожен-
ноì канаëе);
N : ∀ nc ∈ n : n ∈ Vw — вектор характеристик уз-
ëов (b и e, приìенитеëüно к исхоäной заäа÷е,
ãäе b — теëекоììуникаöионный остаток, а e —
энерãети÷еский остаток на узëе);
L : ∀ lc ∈ e : e ∈ Ew — вектор характеристик со-
еäинений ìежäу узëаìи (q и pw, приìенитеëüно
к текущей заäа÷е, ãäе q — ка÷ество связи, а pw —
профиëü трафика ìежäу äвуìя узëаìи);
Nmin = {r1, ..., r|N|} — вектор оãрани÷ений снизу
на характеристики узëа. Зна÷ение вхоäит в оã-
рани÷ение вкëþ÷итеëüно (bmin и emin, приìени-
теëüно äëя текущей заäа÷и, ãäе bmin — оãра-
ни÷ение снизу на свобоäный теëекоììуника-
öионный ресурс, а emin — оãрани÷ение снизу на
свобоäный энерãети÷еский остаток на узëе);
Lmin = {w1, ..., w|L|} — вектор оãрани÷ений снизу
на характеристики соеäинения ìежäу узëаìи
(qmin и 0, приìенитеëüно к текущей заäа÷е, ãäе
qmin — оãрани÷ение снизу на ка÷ество связи
ìежäу узëаìи). Зна÷ение вхоäит в оãрани÷ение
вкëþ÷итеëüно;
Nmax = {z1, ..., z|N|} — вектор оãрани÷ений сверху
на характеристики узëа (0 и 0, приìенитеëüно к
текущей заäа÷е);
Lmax = {x1, ..., x|L|} — вектор оãрани÷ений сверху
на характеристики соеäинения ìежäу узëаìи
(0 и σmax, приìенитеëüно к текущей заäа÷е, ãäе
σmax — ìаксиìаëüные потери пакетов при на-
ëожении потоков сообщений беспровоäной
сенсорной сети и наëоженноãо канаëа).
Алгоритм 1 состоит из сëеäуþщих øаãов:
Шаг 1. Созäатü копиþ исхоäноãо ãрафа Ws с но-

выì иìенеì Gs.
Шаг 2. Проверитü все узëы v ãрафа Gs.
Шаг 3. Проверитü все характеристики p узëа v.
Проверитü, уäовëетворяет ëи зна÷ение характе-

ристики p узëа v нижнеìу и верхнеìу преäеëу:
1) есëи нет — уäаëитü узеë v из ãрафа Gs и все

связанные с ниì канаëы.
Шаг 4. Проверитü все äуãи l от узëа v.
Шаг 5. Проверитü все характеристики p äуãи l,

которая еще не быëа проверена.
Проверитü, уäовëетворяет ëи зна÷ение характе-

ристики p äуãи l нижнеìу и верхнеìу преäеëу:
1) есëи нет — уäаëитü äуãу l из ãрафа Gs.
Шаг 6. Расс÷итатü вес äуãи l, испоëüзуя фор-

ìуëу (1).

1 u, s=

2 u s≠,⎩ ⎭
⎨ ⎬
⎧ ⎫

1 v, t=

2 v t≠,⎩ ⎭
⎨ ⎬
⎧ ⎫

w(u, v) → max;

b l bmin ∀v ∈ Vw: vu ∈ Rst;
e l emin ∀v ∈ Vw: vu ∈ Rst;
q l qmin ∀uv ∈ Rst;

ζ( , pn) l σmax ∀uv ∈ Rst.

 
v u Vw;∈,
vu Rst∈

∑

pwuv
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Шаг 7. Проверитü äостижиìостü узëа s и t в ãра-
фе Gs ëþбыì аëãоритìоì, работаþщиì на неори-
ентированных ãрафах.
На основе описания аëãоритìа провеäена ана-

ëити÷еская оöенка сëожности Аëãоритìа 1: 

O(|V |*|E |*|N |*|L |), (3)

ãäе V — ìножество узëов ãрафа беспровоäной сен-
сорной сети; E — ìножество ребер ãрафа беспро-
воäной сенсорной сети; N — ìножество оãрани÷е-
ний на узеë ãрафа беспровоäной сенсорной сети;
L — ìножество оãрани÷ений на ребро
беспровоäной сенсорной сети.
Ниже преäставëен приìер преобра-

зования исхоäноãо ãрафа беспровоäной
сенсорной сети (рис. 1) в ãраф сети
(рис. 2) с поìощüþ Аëãоритìа 1.
Преобразование выпоëнено äëя

профиëя канаëа наëоженной сети 1 (сì.
рис. 1). В проöессе выпоëнения Аëãо-
ритìа 1 из исхоäноãо ãрафа (сì. рис. 1)
быëи уäаëены сëеäуþщие эëеìенты:

1. Узеë A из-за ìаëоãо свобоäноãо те-
ëекоììуникаöионноãо ресурса.

2. Узеë F из-за ìаëоãо свобоäноãо
энерãети÷ескоãо ресурса.

3. Канаë связи c из-за низкоãо ка÷е-
ства связи.

4. Канаë связи i из-за низкой совìес-
тиìости профиëя наëоженноãо канаëа и
профиëя беспровоäной сенсорной сети.

5. Канаë связи n из-за низкой сов-
ìестиìости профиëя наëоженноãо ка-
наëа и профиëя беспровоäной сенсор-
ной сети.
При выпоëнении аëãоритìа испоëü-

зоваëисü сëеäуþщие оãрани÷ения при
весовых коэффиöиентах по уìоë÷аниþ
(kb = 1, ke = 1, kq = 100, kσ = 100) (фор-
ìуëа 1):

1. Свобоäный теëекоììуникаöион-
ный ресурс не ìожет бытü ìенüøе 200.

2. Свобоäный энерãети÷еский ре-
сурс не ìожет бытü ìенüøе 100.

3. Ка÷ество связи ìежäу узëаìи äоë-
жно бытü боëüøе 0,3 (30 %).

4. Потери пакетов при совìещении
канаëов беспровоäной сенсорной сети
и канаëов наëоженной сети не äоëжны
превыøатü 0,45 (45 %).
Поëу÷енный ãраф Gs испоëüзуется в

аëãоритìе поиска крат÷айøеãо пути
ìаксиìаëüной стоиìости, который за-
верøает проöеäуру поиска ìарøрута
äëя канаëа наëоженной сети поверх
беспровоäной сенсорной сети.
Ниже показана ситуаöия, коãäа по-

ëу÷енный ãраф Gs оказывается несвяз-
ныì (рис. 3).

Граф Gs на рис. 3 поëу÷ен при тех же усëовиях, но
äëя профиëя канаëа наëоженной сети 2 (сì. рис. 1).
В проöессе выпоëнения Аëãоритìа 1 из исхоä-

ноãо ãрафа (сì. рис. 1) быëи уäаëены сëеäуþщие
эëеìенты:

1. Узеë A из-за ìаëоãо свобоäноãо теëекоììу-
никаöионноãо ресурса.

2. Узеë F из-за ìаëоãо свобоäноãо энерãети÷е-
скоãо ресурса.

3. Канаë связи c из-за низкоãо ка÷ества связи.

Рис. 1. Граф беспроводной сенсорной сети, соответствующий предложенной модели

Рис. 2. Граф сети поверх графа беспроводной сенсорной сети, соответствующего
предложенной модели
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4. Канаë связи e из-за низкой совìестиìости
профиëя наëоженноãо канаëа и профиëя беспро-
воäной сенсорной сети.

5. Канаë связи f из-за низкой совìестиìости
профиëя наëоженноãо канаëа и профиëя беспро-
воäной сенсорной сети.

6. Канаë связи o из-за низкой совìестиìости
профиëя наëоженноãо канаëа и профиëя беспро-
воäной сенсорной сети.

7. Канаë связи p из-за низкой совìестиìости
профиëя наëоженноãо канаëа и профиëя беспро-
воäной сенсорной сети.
В этоì сëу÷ае наëоженный канаë ìежäу äвуìя

узëаìи проëожитü невозìожно.

Экспериментальная часть

Сëожностü ìетоäа (форìуëа (4)) зависит от сëож-
ности аëãоритìа преобразования ãрафа беспровоä-
ной сенсорной сети в ãраф сети (Аëãоритì 1) и от
выбранноãо аëãоритìа поиска крат÷айøеãо пути
ìаксиìаëüноãо веса:

ζ(V, E, N, L) = (V, E, N, L) + ζsp(V, E, N, L),(4)

ãäе ζ — общая сëожностü ìетоäа;  — сëожностü

Аëãоритìа 1; ζsp — сëожностü аëãоритìа выбора
крат÷айøеãо пути с ìаксиìаëüной сëожностüþ; V —
÷исëо узëов в ãрафе беспровоäной сенсорной сети;
E — ÷исëо ребер в ãрафе беспровоäной сенсорной
сети; N — ÷исëо оãрани÷ений на узеë ãрафа бес-
провоäной сенсорной сети; L — ÷исëо оãрани÷е-
ний на ребро ãрафа беспровоäной сенсорной сети.
К форìуëе (4) естü ряä оãрани÷ений:
1. В рассìатриваеìоì варианте ìетоäа испоëü-

зуþтся äва оãрани÷ения на узеë беспровоäной сен-

сорной сети, поэтоìу арãуìентоì N ìожно пре-
небре÷ü, а еãо вëияние перейäет в ìуëüтипëика-
тивнуþ константу кажäоãо из сëаãаеìых.

2. В рассìатриваеìоì варианте ìетоäа испоëü-
зуþтся äва оãрани÷ения на ребро беспровоäной
сенсорной сети, поэтоìу арãуìентоì L ìожно пре-
небре÷ü, а еãо вëияние перейäет в ìуëüтипëика-
тивнуþ константу кажäоãо из сëаãаеìых.

3. Дëя опреäеëения экспериìентаëüной оöенки
сëожности ìетоäа необхоäиìо построитü беспро-
воäнуþ сенсорнуþ сетü, выпоëнив проöеäуру рас-
поëожения то÷ек на пëоскости и образования ре-
бер ìежäу ниìи. Боëüøинство существуþщих ìе-
тоäов не позвоëяет указатü ÷исëо ребер ãрафа и уз-
ëов оäновреìенно. На ÷аще äруãих на практике
приìеняется ìетоä построения сети с поìощüþ
ìетоäа трианãуëяöии, ãäе ÷исëо ребер зависит ëи-
нейно от ÷исëа узëов. Испоëüзование äанноãо ìе-
тоäа позвоëяет избавитüся от зависиìости сëож-
ности ìетоäа от ÷исëа ребер в ãрафе беспровоäной
сенсорной сети, перевеäя äанный фактор в ìуëü-
типëикативнуþ константу.
При у÷ете äанных факторов форìуëа (4) прини-

ìает виä:

ζ(V, E) = (V) + ζsp(V, E). (5)

В связи с аäаптивныì выбороì аëãоритìа по-
иска крат÷айøеãо ìарøрута ìаксиìаëüной стои-
ìости еãо выбор неизвестен заранее. С то÷ки зре-
ния оöенки сëожности ìетоäа äостато÷но устано-
витü сëожностü Аëãоритìа 1.
Ранее анаëити÷ески установëено (форìуëа (3)),

÷то Аëãоритì 1 ëинейно зависит от ÷исëа узëов.
В такоì сëу÷ае, форìуëа сëожности Аëãоритìа 1
(форìуëа (5)) выãëяäит сëеäуþщеì образоì:

(V) = *V + , (6)

ãäе  — ìуëüтипëикативная конс-

танта Аëãоритìа 1,  — константа

сìещения Аëãоритìа 1.
Дëя восстановëения форìуëы сëож-

ности аëãоритìа äостато÷но опреäе-
ëитü  и . Матеìати÷еские рас-

÷еты провеäены в ìатеìати÷еской сре-
äе Scilab с испоëüзованиеì набора ин-
струìентов äëя провеäения рас÷етов на
ãрафах metanet (сì. рис. 3). В ка÷естве
оöенки сëожности аëãоритìа приниìа-
ется вреìя еãо выпоëнения.
На рис. 4 зависиìостü вреìени ис-

поëнения аëãоритìа иìеет ëинейный
характер. Шуì на ãрафиках обусëовëен
сëу÷айныì фактороì при созäании ис-
сëеäуеìых беспровоäных сенсорных
сетей.

ζalg1

ζalg1 ζalg1

ζalg1
Aalg1

balg1

Aalg1

balg1

Aalg1
balg1

Рис. 3. Граф сети поверх графа беспроводной сенсорной сети, соответствующего
предложенной модели (несвязный случай)
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По резуëüтатаì экспериìента по-
ëу÷ены сëеäуþщие константы:

 ≈ 498,4•10–5 c.

 ≈ –836,8•10–5 c.

 = 2 — то÷ка, äо которой

сëожностü аëãоритìа принято с÷и-
татü бесконе÷но ìаëой (зна÷ение
указывается вкëþ÷итеëüно).

 ≈ 8•10–6 c — среäняя абсо-
ëþтная поãреøностü ìежäу восста-
новëенной зависиìостüþ fr и экс-
периìентаëüной fs.

 ≈ 1,8 % — среäняя относитеëü-
ная поãреøностü ìежäу восстанов-
ëенной зависиìостüþ fr и экспери-
ìентаëüной fs.
Линейная зависиìостü Аëãоритìа 1

от ÷исëа узëов сети поäтверäиëасü
экспериìентаëüно (сì. рис. 3). По ре-
зуëüтатаì экспериìента виäно, ÷то
в беспровоäных сенсорных сетях äо
20 узëов вкëþ÷итеëüно вреìенные за-
траты на Аëãоритì 1 незна÷итеëüны
(äо 100 ìс), в сетях от 20 äо 100 вкëþ-
÷итеëüно узëов работа Аëãоритìа 1 вызывает при-
еìëеìые äëя поставëенной заäа÷и заäержки (äо
500 ìс), в сетях с ÷исëоì узëов боëее 200 узëов ис-
поëüзоватü Аëãоритì 1 не рекоìенäуется ввиäу
боëüøоãо вреìени выпоëнения (боëее 1 с). Все
оöенки привеäены с у÷етоì ожиäаеìоãо увеëи÷е-
ния вреìени выпоëнения за с÷ет выбранноãо аë-
ãоритìа поиска крат÷айøеãо ìарøрута.

Практическое применение

Поëу÷енные ресурсы ìоãут бытü направëены на
оказание теëекоììуникаöионных усëуã внеøниì
кëиентаì беспровоäной сенсорной сети.
Существует ряä ситуаöий, коãäа преäëоженный

ìетоä ìожет бытü эффективно приìенен на прак-
тике при орãанизаöии:

— связи при ÷резвы÷айных ситуаöиях;
— связи в усëовиях теëекоììуникаöионной

бëокаäы;
— связи в труäноäоступных ìестах;
— высоконаäежных канаëов связи.
Преäëоженный ìетоä позвоëяет найти ìарøрут

и орãанизоватü связü при ÷резвы÷айных ситуаöиях
[12], в тоì ÷исëе при катастрофах, äëя сëужб спа-
сения тоãäа, коãäа иные среäства теëесвязи выøëи
из строя, за с÷ет способности беспровоäных сен-
сорных сетей к саìовосстановëениþ.
Боëüøое ÷исëо узëов в беспровоäных сенсор-

ных сетях, в тоì ÷исëе и теëекоììуникаöионных
стоков, позвоëяет орãанизовыватü связü в ситуаöи-
ях инфорìаöионной войны, коãäа связü с кëиен-

тоì на äруãой стороне забëокирована по основныì
теëекоììуникаöионныì канаëаì связи [13]. Воз-
ìожна орãанизаöия высоконаäежных канаëов свя-
зи, которые ìоãут бытü устой÷ивы как к естествен-
ныì, так и искусственныì поìехаì.
Испоëüзование преäëоженноãо ìетоäа в беспро-

воäных сенсорных сетях ìониторинãа окружаþ-
щей среäы [14] позвоëяет орãанизовыватü связü в
тех ìестах, ãäе иные среäства теëекоììуникаöии
сëиøкоì äороãи ëибо неäоступны. Допустиìо ис-
поëüзование приëожения как среäства экстренной
связи в ëесах и иных территориях, ãäе ìожет ока-
затüся ÷еëовек ëибо ãруппа ëþäей, вäаëи от насе-
ëенных пунктов.

Заключение

Сфорìирована постановка заäа÷и, разработан
ìетоä выбора оптиìаëüноãо ìарøрута äëя наëо-
женноãо канаëа в беспровоäной сенсорной сети.
Провеäена экспериìентаëüная оöенка сëожности
кëþ÷евоãо аëãоритìа преäëоженноãо ìетоäа, ко-
торая поäтверäиëа еãо ëинейностü, восстановëена
функöия сëожности. Установëена обëастü приìе-
ниìости преäëоженноãо ìетоäа.
По резуëüтатаì работы остаþтся нереøенныìи

сëеäуþщие заäа÷и:
взаиìовëияние и взаиìокоорäинаöия нескоëü-
ких наëоженных канаëов.
опреäеëение äостижиìости узëов в наëоженной
сети на раннеì этапе (äо выпоëнения преобра-
зования ãрафа и поиска ìарøрута).

Aalg1

balg1

x0alg1

Δalg1

δalg1

Рис. 4. Результат экспериментального определения сложности Алгоритма 1



818 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 11, 2016

Список литературы

1. Титов И. М. Иссëеäование ìоäеëи трафика сервера äан-
ных по резуëüтатаì изìерений трафика ìуëüтиìеäийноãо ре-
сурса // T-Comm — Теëекоììуникаöии и Транспорт. 2011.
№ 6. С. 46—49.

2. Кириченко Л. О., Радивилова Т. А., Стороженко А. В. Аë-
ãоритì преäупрежäения переãрузки коìпüþтерной сети путеì
проãнозирования среäней äëины о÷ереäи // Збірник Наукових
Праöü Харківсüкоãо Університету Повітряних Сиë. 2007. № 3.
С. 94—97.

3. Маликова Е. Е. Метоä повыøения пропускной способ-
ности систеì теëеìетрии и ìониторинãа на базе беспровоäных
сетей // T-Comm — Теëекоììуникаöии и Транспорт. 2010.
№ 7. С. 36—38.

4. Прокопьев А. В. Разработка и иссëеäование ìоäеëей на-
ãрузки в беспровоäных сенсорных сетях: Дис. на соиск. у÷ен.
степ. канä. тех. наук (05.12.13). СПб.: Санкт-Петербурãский ãо-
суäарственный университет теëекоììуникаöий иì. проф.
М. А. Бон÷-Бруеви÷а. 2012.

5. Дорт-Гольц А. А. Разработка и иссëеäование ìетоäа ба-
ëансировки трафика в пакетных сетях связи: Дис. на соиск.
у÷ен. степ. канä. тех. наук (05.12.13). СПб.: Санкт-Петербурã-
ский ãосуäарственный университет теëекоììуникаöий
иì. проф. М. А. Бон÷-Бруеви÷а. 2014. 168 c.

6. Агеев Д. В. Cинтез наëоженных теëекоììуникаöионных
сетей с у÷етоì еäиниö äанных и приìенениеì ìноãосëойноãо
ãрафа // Восто÷но-Европейский журнаë переäовых техноëоãий.
2013. Т. 4. № 9 (64). C. 49—51.

7. Chen S., Colbeth M., Dinh H., Kim Y., Wang B. Data col-
lection with multiple sinks in wireless sensor networks // Wireless Al-
gorithms, Systems, and Applications. Springer, 2009. P. 284—294.

8. Горшков Г. С., Никитин Е. В., Саксонов Е. А. Заäа÷а фор-
ìирования структуры базовой сети // Вестник Тихоокеанскоãо
ãосуäарственноãо университета. 2010. № 2 (17). C. 59—66.

9. Корячко В. П., Перепелкин Д. А., Иванчикова М. А. Аë-
ãоритì аäаптивной ìарøрутизаöии в корпоративных сетях не-
скоëüких провайäеров связи // Вестник РГРТУ. 2013. № 44.
C. 52—56.

10. Дворников А. А. Аãентно-ориентированное ìоäеëирова-
ние совìестиìости канаëов беспровоäной сенсорной и наëо-
женной сетей // Ка÷ество, инноваöии, образование. 2015. № 9
(124). C. 34—40.

11. Корячко В. П., Перепелкин Д. А. Разработка и иссëеäо-
вание ìатеìати÷еской ìоäеëи ìноãопутевой аäаптивной ìарø-
рутизаöии в сетях связи с баëансировки наãрузки // Эëектро-
связü. 2014. № 12. C. 27—31.

12. Fujiwara T., Nakayama S., Iida N., Watanabe T. A wireless
network scheme enhanced with ad-hoc networking for emergency
communications // Power. 2003. Vol. 10.

13. Leberknight C. S., Chiang M., Poor H. V., Wong F. A taxo-
nomy of Internet censorship and anti-censorship. Princeton Tech
Report, 2012. 28 p.

14. Oliveira L. M., Rodrigues J. J. Wireless Sensor Networks:
a Survey on Environmental Monitoring // J. Commun. 2011. Vol. 6,
N 2. P. 143—151.

A. A. Dvornikov, Teaching Assistant MIEM NRU HSE, Post-Graduate Student, e-mail: advornikov@hse.ru
L. S. Voskov, Professor MIEM NRU HSE, PhD, e-mail: lvoskov@hse.ru

E. A. Saksonov, Professor MSUTM named after K. G. Razumovskiy, PhD, e-mail: saksmiem@mail.ru
S. G. Efremov, Senior Lecturer NRU HSE, PhD, e-mail: sefremov@hse.ru

A Method for Organization of an Optimal Overlay Channel
in Wireless Sensor Networks

References

1. Titov I. М. Issledovanie modeli trafika servera dannyh po re-
zul'tatam izmerenij trafika mul'timedijnogo resursa, T-Comm — Tele-
kommunikacii i Transport, 2011, no. 6, pp. 46—49 (in Russian).

2. Kirichenko L. O., Radivilova T. A., Storozhenko A. V. Algo-
ritm preduprezhdenija peregruzki komp'juternoj seti putem prognozi-
rovanija srednej dliny ocheredi, Zbirnyk Naukovyh Prac' Harkivs'kogo
Universytetu Povitrjanyh Syl, 2007, no. 3, pp. 94—97.

3. Malikova E. E. Metod povyshenija propusknoj sposobnosti sis-
tem telemetrii i monitoringa na baze besprovodnyh setej, T-Comm —
Telekommunikacii i Transport, 2010, no. 7, pp. 36—38 (in Russian).

4. Prokop'ev A. V. Razrabotka i issledovanie modelej nagruzki v
besprovodnyh sensornyh setjah (Published PhD thesis). The Bonch-
Bruevich Saint — Petersburg State University of Telecommunica-
tions, Saint-Petersburg (in Russian).

5. Dort-Gol'c A. A. (2014). Razrabotka i issledovanie metoda ba-
lansirovki trafika v paketnyh setjah svjazi (Published PhD thesis). The
Bonch-Bruevich Saint-Petersburg State University of Telecommuni-
cations, Saint-Petersburg, 2012, 168 p. (in Russian).

6. Ageev D. V. Cintez nalozhennyh tele-kommunikacionnyh
setej s uchetom edinic dannyh i primeneniem mnogoslojnogo grafa,
Vostochno-Evropejskij zhurnal peredovyh tehnologij, 2013, vol. 4,
no. 9 (64), pp. 49—51 (in Russian).

7. Chen S., Coolbeth M., Dinh H., Kim Y., Wang B. Data col-
lection with multiple sinks in wireless sensor networks, Wireless Al-
gorithms, Systems, and Applications. Springer, 2009, pp. 284—294.

8. Gorshkov G. S., Nikitin E. V., Saksonov E. A. Zadacha formi-
rovanija struktury bazovoj seti, Vestnik Tihookeanskogo gosudarstven-
nogo universiteta, no. 2 (17), 2010, pp. 59—66 (in Russian).

9. Korjachko V. P., Perepelkin D. A., Ivanchikova M. A. Algo-
ritm adaptivnoj marshrutizacii v korporativnyh setjah neskol'kih
provajderov svjazi, Vestnik RGRTU, 2013, no. 44, pp. 52—56 (in Rus-
sian).

10. Dvornikov A. A. Agentno-orientirovannoe modelirovanie sov-
mestimosti kanalov besprovodnoj sensornoj i nalozhennoj setej (An
agent-oriented wireless sensor network and a superimposed network
channels compatibility modeling), Kachestvo, innovacii, obrazovanie,
2015, no. 9 (124), pp. 34—40 (in Russian).

11. Korjachko V. P., Perepelkin D. A. Razrabotka i issledovanie
matematicheskoj modeli mnogoputevoj adaptivnoj marshrutizacii v
setjah svjazi s balansirovki nagruzki, Jelektrosvjaz', 2014, no. 12,
pp. 27—31 (in Russian).

12. Fujiwara T., Nakayama S., Iida N., Watanabe T. A. A wireless
network scheme enhanced with ad-hoc networking for emergency
communications. Power, 2003, vol. 10.

13. Leberknight C. S., Chiang M., Poor H. V., Wong F. A taxo-
nomy of Internet censorship and anti-censorship, Princeton Tech Re-
port, 2012, 28 p.

14. Oliveira L. M., Rodrigues J. J. Wireless Sensor Networks:
a Survey on Environmental Monitoring, J. Commun, 2011, vol. 6,
no. 2. pp. 143—151.

A new method of optimal route search for an overlay channel built on top of a wireless sensor network is proposed. It allows to in-
crease utilization of unused telecommunication and energy resources in wireless sensor networks without loss of their primary functions.

Keywords: telecommunication networks, wireless sensor networks, route search, unused telecommunication resources, unused energy
resources, underloaded network, shortest path with a maximum weight problem, load balancing, overlay networks, overlay channels.



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 11, 2016 819

УДК 658.512.2

А. А. Яковлев, ä-р техн. наук, профессор, yaa_777@mail.ru,
В. А. Камаев, ä-р техн. наук, профессор, vkamaev40@mail.ru,

В. С. Сорокин, аспирант, s.o.r.o.k.i.n@mail.ru,
С. Н. Мишустина, ст. препоäаватеëü, svt4656@mail.ru

Воëãоãраäский ãосуäарственный техни÷еский университет, ã. Воëãоãраä

Поисковое конструирование систем охлаждения 
на основе инженерно-физического подхода

Введение

В äанной работе рассìатриваþтся вопросы, ко-
торые относятся к на÷аëüныì стаäияì проектиро-
вания систеì охëажäения, вкëþ÷аþщиì опреäеëе-
ние структуры буäущеãо устройства и состава
функöионаëüных эëеìентов äëя еãо посëеäуþщей
конструктивной реаëизаöии в виäе ÷ертежей. Этот
наибоëее твор÷еский и ответственный этап проек-
тирования, во ìноãоì опреäеëяþщий ка÷ество бу-
äущеãо изäеëия, называþт поисковыì констру-
ированиеì.
Гëавныìи заäа÷аìи этапа явëяþтся поëу÷ение

как ìожно боëüøеãо ÷исëа аëüтернативных вари-
антов систеìы и выбор из них наибоëее эффектив-
ноãо äëя посëеäуþщей реаëизаöии. Траäиöионный
поäхоä закëþ÷ается в выборе в ка÷естве прототипа
схеìы систеìы охëажäения и поäборе äëя нее кон-
структивных эëеìентов. Такой поäбор осуществ-
ëяется ìетоäоì "проб и оøибок". Это связано с
теì, ÷то ìноãие эëеìенты оказываþтся функöи-
онаëüно несовìестиìыìи и опреäеëитü такуþ не-
совìестиìостü ìожет тоëüко саì проектировщик в
проöессе ìысëенноãо ìоäеëирования. На практи-
ке это оãрани÷ивает ÷исëо вариантов äëя сравне-
ния и заставëяет усоìнитüся в оптиìаëüности вы-
бора ëу÷øеãо из них, так как оãроìное ìножество
возìожных вариантов выпаäает из рассìотрения.
Поэтоìу теорети÷еская проработка ìетоäоëоãии
на÷аëüных этапов проектирования систеì охëаж-

äения, позвоëяþщая автоìатизироватü этот про-
öесс, явëяется актуаëüной заäа÷ей. Ее реøение по-
звоëит повыситü произвоäитеëüностü и ка÷ество
труäа проектировщика на этапе поисковоãо конст-
руирования.

Постановка задачи

В работах [1—3] рассìотрены основные поëо-
жения и обëастü приìенения инженерно-физи÷е-
скоãо ìетоäа поисковоãо конструирования преоб-
разоватеëей энерãии. Еãо ãëавное преиìущество
закëþ÷ается в испоëüзовании новой ìоäеëи физи-
÷ескоãо принöипа äействия (ФПД), позвоëяþщей
на основе принöипов феноìеноëоãи÷еской терìо-
äинаìики выявитü функöии конструктивных эëе-
ìентов. Затеì путеì провеäения инфорìаöионноãо
поиска в нау÷но-техни÷еской ëитературе, патент-
ноì фонäе, спеöиаëизированных базах äанных и
äруãих исто÷никах появëяется возìожностü сфор-
ìироватü ìатриöу возìожных техни÷еских реøе-
ний äëя äаëüнейøей конструктивной проработки
наибоëее перспективных вариантов.
Как показаë анаëиз, теорети÷еские поëожения

инженерно-физи÷ескоãо ìетоäа ìоãут бытü ус-
пеøно испоëüзованы äëя систеì охëажäения, ос-
новныì функöионаëüныì эëеìентоì которых так-
же явëяется рабо÷ее теëо. Быëи рассìотрены ÷аст-
ные и общие кëассификаöии систеì охëажäения,

Описана методика поискового конструирования, позволяющая путем построения модели физического принципа дей-
ствия получить множество возможных технических решений систем охлаждения и определить наиболее перспектив-
ные варианты для конструктивной реализации. Выделена предметная область методики и уточнена модель физиче-
ского принципа действия для систем охлаждения. Разработаны алгоритмы и определены основные структуры данных
для информационной поддержки поискового конструирования.
Ключевые слова: поисковое конструирование, физический принцип действия, техническое решение, система охлаж-

дения, рабочее тело
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÷то позвоëиëо выäеëитü преäìетнуþ обëастü äан-
ной ìетоäики. Она распространяется на систеìы
охëажäения с рабо÷иì теëоì, нахоäящиìся в ãазо-
образноì и/иëи жиäкоì состоянии. Наибоëее ха-
рактерныìи преäставитеëяìи таких техни÷еских
систеì явëяþтся парокоìпрессионные, пароэжек-
торные, абсорбöионные, ãазовые, возäуøные хо-
ëоäиëüные установки, систеìы тонкоãо распыëе-
ния, испаритеëüные, вакууìно-испаритеëüные, ва-
кууìно-барботажные и ìноãие äруãие систеìы
охëажäения.

Метод решения задачи

Несìотря на øирокуþ обëастü приìенения в
систеìах охëажäения испоëüзуется небоëüøое ко-
ëи÷ество физи÷еских явëений. К ниì относятся
фазовые перехоäы (кипение, испарение, конäенса-
öия, субëиìаöия, пëавëение), äроссеëирование ãа-
зов и жиäкостей, аäиабати÷еское расøирение и
расøирение с соверøениеì внеøней работы, вих-

ревой эффект, абсорбöия ãазов и äесорбöия ãазов
из растворов, эжекöия.
В работах [1—3] описаны основные принöипы

разработки ìоäеëи ФПД, основу которой состав-
ëяет ãраф ФПД, состоящий из äвух типов верøин
(характерные то÷ки и объекты окружения) и äвух
типов äуã (äуãи-потоки и äуãи-взаиìоäействия).
Кажäоìу физи÷ескоìу явëениþ на ãрафе соответ-
ствует опреäеëенная топоëоãи÷еская структура из
характерных то÷ек и äуã обоих типов.
Дëя физи÷еских явëений, ëежащих в основе ра-

боты систеì охëажäения, быëи разработаны их
преäставëения на ãрафе ФПД. Наприìер, охëаж-
äение за с÷ет кипения хëаäаãента на ãрафе преä-
ставëяется сëеäуþщиìи узëаìи (рис. 1). Проöесс
кипения, осуществëяþщийся при поäвоäе тепëоты
от внеøнеãо исто÷ника, показан на рис. 1, а. На
рис. 1, б показан тот же проöесс без поäвоäа теп-
ëоты. В первоì сëу÷ае кипение прохоäит при по-
стоянной теìпературе, а во второì сëу÷ае теìпе-
ратура хëаäаãента понижается, так как испарение
жиäкости осуществëяется за с÷ет внутренней энер-
ãии. Анаëоãи÷ныì образоì на ãрафе ìоäеëи ФПД
преäставëяþтся проöессы испарения, конäенса-
öии, субëиìаöии и пëавëения.
На рис. 2, а показано преäставëение проöесса

äроссеëирования ãаза, основанное на резкоì сни-
жении äавëения ãаза при прохожäении ÷ерез су-
женное отверстие (вентиëü, äроссеëü), а на рис. 2, б
показан проöесс äроссеëирования жиäкостей. Так
как теìпература кипения жиäкости зависит от äав-
ëения, то жиäкостü, иìея опреäеëеннуþ теìпера-
туру и поступая в обëастü низкоãо äавëения, ока-
зывается переãретой по отноøениþ к низкоìу äав-
ëениþ. Происхоäит ее бурное кипение с образова-
ниеì сухоãо насыщенноãо пара, ÷то отражается на
ãрафе показоì äуãи, обозна÷аþщей фазовое пре-
вращение жиäкости.
Графи÷еское преäставëение проöессов расøи-

рения ãаза с соверøениеì внеøней работы пока-
зано на рис. 3, а. Аäиабати÷еское расøирение
ãаза — проöесс, протекаþщий без тепëообìена
ìежäу рабо÷иì теëоì (ãазоì) и окружаþщей сре-
äой, преäставëено на рис. 3, б.
На рис. 4 показан вихревой эффект Ранка—

Хиëüøа, который созäается с поìощüþ спеöиаëü-
ноãо устройства — вихревой трубы. В резуëüтате
происхоäит разäеëение тепëоãо и хоëоäноãо возäу-
ха в закру÷енноì потоке.
Принöипиаëüная схеìа эжектора и ãрафи÷еское

преäставëение проöессов, происхоäящих в неì,
показано на рис. 5. Рабо÷ая среäа (ãаз иëи пар вы-

сокоãо äавëения) выхоäит из сопëа 1 (верøина )

и поступает в каìеру сìеøения 2 (верøина ).

Сþäа же поступает из всасываþщей каìеры 3 поä-
ëежащая сжатиþ поäсасываеìая среäа (ãаз иëи пар
низкоãо äавëения). Из каìеры сìеøения сìесü

Рис. 1. Графическое представление процесса кипения:

,  — хëаäаãент в жиäкоì и ãазообразноì состоянии соот-

ветственно;  — поток жиäкоãо хëаäаãента;  — поток ãазо-

образноãо хëаäаãента; eфаз — фактор экстенсивности, сопря-
женный с фазовой форìой äвижения; eтер — фактор экстен-
сивности, сопряженный с терìи÷еской форìой äвижения
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i1
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2

Рис. 2. Графическое представление процессов дросселирования
газа и жидкостей

Рис. 3. Графическое представление процессов расширения газа

v1
1

v2
1
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этих äвух среä поступает в äиффузор 4, в котороì
кинети÷еская энерãия струи перехоäит в потенöи-
аëüнуþ энерãиþ с повыøениеì äавëения.
Все взаиìоäействия рабо÷еãо теëа с объектаìи

окружения привоäят к изìенениþ еãо энерãии. Оä-
нако их функöии в техни÷еской систеìе ìоãут
существенно разëи÷атüся. В систеìах охëажäения
ãëавныìи объектаìи окружения явëяþтся тепëоот-
äат÷ики и тепëоприеìники, терìи÷еское взаиìо-
äействие с которыìи привоäит к повыøениþ и по-
нижениþ теìпературы рабо÷еãо теëа.
Дëя осуществëения этих ãëавных проöессов не-

обхоäиìы и äруãие взаиìоäействия. Они нужны äëя
изìенения параìетров рабо÷еãо теëа и еãо переìе-
щения ìежäу характерныìи то÷каìи. По функöи-
онаëüноìу назна÷ениþ объекты окружения äëя сис-
теì охëажäения ìожно разäеëитü на øестü ãрупп:

— тепëоотäат÷ики (ТО);
— тепëоприеìники (ТП);
— с функöией изìенения параìетров рабо÷еãо

теëа (ПРТ);
— с функöией транспортирования рабо÷еãо теëа

(ТРТ);
— истоки рабо÷еãо теëа (ИРТ);
— стоки рабо÷еãо теëа (СРТ).
Все объекты окружения ìоãут нахоäитüся на

разных уровнях иерархии.
Такие преäставëения физи÷еских явëений по-

звоëяþт разрабатыватü ìоäеëи ФПД äëя саìых
разных систеì охëажäения соãëасно поëоженияì,
изëоженныì в работах [1, 4, 5]. На рис. 6 в ка÷естве
приìера привеäена принöипиаëüная схеìа паро-
коìпрессионной хоëоäиëüной установки, а на
рис. 7 — разработанная äëя нее ìоäеëü ФПД. Опи-

Рис. 7. Граф модели ФПД парокомпрессионной холодильной
установки

Рис. 4. Графическое представление эффекта Ранка—Хильша:

 — ãаз в вихревой трубе;  — поток сжатоãо ãаза в сопëовоì

ввоäе вихревой трубы;  — ãоря÷ий поток ãаза;  — хоëоä-

ный поток ãаза; eìех — фактор экстенсивности, сопряженный
с ìехани÷еской форìой äвижения; eтер — фактор экстенсив-
ности, сопряженный с терìи÷еской форìой äвижения; eкв —
фактор экстенсивности, сопряженный с кинети÷еской (враще-
ния) форìой äвижения
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Рис. 5. Графическое представление физических процессов в
эжекторе:

 — рабо÷ая среäа в сопëе эжектора;  — рабо÷ая и поäсасы-

ваеìая среäа в каìере сìеøения;  — вхоäной поток рабо÷ей

среäы;  — поток рабо÷ей среäы, выхоäящей из сопëа;  —

поток поäсасываеìой среäы;  — выхоäной поток рабо÷ей

среäы; eкин — фактор экстенсивности, сопряженный с кинети-
÷еской форìой äвижения
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Рис. 6. Схема парокомпрессионной холодильной установки:
1 — испаритеëü; 2 — сухопарник; 3 — раäиаëüный коìпрессор;
4 — конäенсатор; 5 — попëавковый кëапан; 6 — реãуëируþщий
вентиëü I; 7 — распреäеëитеëüная трубка; 8 — реãуëируþщий
вентиëü II; 9 — ìасëяный тепëообìенник; 10 — эëектроäвиãа-
теëü; 11 — трансìиссия; 12 — рабо÷ее коëесо; 13 — äиффузор;
14 — ëопатки направëяþщеãо аппарата; 15 — ìасëяный
фиëüтр; 16 — ìасëяный насос; 17 — кëапан конäенсатора; 18 —
каìера; 19 — реãуëируþщий вентиëü III



822 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 11, 2016

сание верøин и äуã ãрафа ìоäеëи ФПД
(характерных то÷ек, объектов окружения,
потоков хëаäаãента и взаиìоäействий)
привеäены в табëиöе.
Анаëоãи÷ные ìоäеëи ФПД быëи разра-

ботаны äëя ãазовой криоãенной ìаøины,
работаþщей по обратноìу öикëу Стирëин-
ãа, турбохоëоäиëüной ìаøины, пароэжек-
торной и броìиä-ëитиевой абсорбöион-
ной хоëоäиëüных установок, а также ìноãих
äруãих систеì охëажäения, ÷то проäеìон-
стрироваëо проäуктивностü инженерно-фи-
зи÷ескоãо поäхоäа äëя рассìатриваеìоãо
кëасса техни÷еских систеì.
Посëеäоватеëüностü построения ìоäе-

ëей ФПД показана в виäе бëок-схеìы на
рис. 8. Она состоит из äвух посëеäоватеëü-
но выпоëняеìых öикëов с постусëовиеì,
охва÷енных структурой "аëüтернатива с оä-
ниì äействиеì". Наëи÷ие öикëов с постус-
ëовиеì преäпоëаãает, ÷то кажäая проöеäура,
вхоäящая в теëо äанноãо öикëа, äоëжна
бытü выпоëнена хотя бы оäин раз. Данная
структура ìетоäики поëностüþ соответст-
вует принöипаì структурноãо проãраììи-
рования, ÷то обусëовëивает возìожностü ее
реаëизаöии в виäе интерактивной инфор-
ìаöионно-поисковой систеìы принятия ре-
øений в раìках САПР систеì охëажäения.
Структурирование инфорìаöии позво-

ëяет перейти к этапу автоìатизаöии от-
äеëüных проöеäур при построении ìоäе-
ëей ФПД систеì охëажäения. При этоì
инфорìаöия фиксируется в виäе табëиö,
÷то позвоëяет испоëüзоватü хороøо заре-
коìенäовавøий себя инструìентарий ре-
ëяöионных СУБД äëя поääержки про-
ãраììных приëожений.
Дëя кажäой характерной то÷ки ãрафа

ФПД рассìатриваеìой систеìы охëажäе-
ния äеëаþтся записи в табëиöе А1 со
структурой

SА1 = { , , , , }, (1)

ãäе  — поряäковый ноìер кортежа таб-
ëиöы; — обозна÷ение характерной то÷ки
ãрафа ФПД; — сеìанти÷еское описание
верøины;  — описание состояний хëа-
äаãента в характерной то÷ке; — обо-
зна÷ение унитарной систеìы охëажäения.

Дëя кажäоãо истока и стока рабо÷еãо
теëа созäаþтся записи в табëиöе А2 со
структурой

SА2 = { , , , , }, (2)

a1
1 a1

2 a1
3 a1
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a2
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2 a2
3 a2

4 a2
5

Описание элементов модели ФПД
парокомпрессионной холодильной машины

Обозна÷ение
эëеìента

Тип
верøины 
иëи äуãи

Сеìанти÷еское
описание

ТП Объект 
окружения

Охëажäаþщая жиäкостü (тепëопри-
еìник)

ТО1 То же Охëажäаеìая жиäкостü (тепëоотäат-
÷ик)

ТО2 —//— Реãенератор (тепëоотäат÷ик)

ТО3 —//— Масëо в ìасëяноì контуре тепëооб-
ìенника (тепëоотäат÷ик)

ТО4 —//— Эëектроäвиãатеëü (тепëоотäат÷ик)

ТРТ —//— Механи÷еский привоä раäиаëüноãо 
насоса (транспортирование хëаäаãента)

ПРТ —//— Механи÷еский привоä раäиаëüноãо 
насоса (изìенение параìетров хëаäа-
ãента)

, Характер-
ная то÷ка

Хëаäаãент в виäе пара и жиäкости 
в испаритеëе

То же Парообразный хëаäаãент в сухопар-
нике

—//— Хëаäаãент в рабо÷ей каìере раäиаëü-
ноãо коìпрессора

, —//— Хëаäаãент в виäе пара и жиäкости 
в конäенсаторе

, 
—//— Хëаäаãент в виäе пара и жиäкости 

в реãуëируþщеì вентиëе I

, 
—//— Жиäкий хëаäаãент в реãуëируþщеì 

вентиëе II

, 
—//— Хëаäаãент в виäе пара и жиäкости 

в реãуëируþщеì вентиëе III

, 
—//— Хëаäаãент в виäе пара и жиäкости 

в кожухе эëектроäвиãатеëя

, 
—//— Хëаäаãент в виäе пара и жиäкости 

в ìасëяноì тепëообìеннике

—// — Парообразный хëаäаãент в соеäине-
нии трубопровоäов

, , , , 
Марøрут-
ная äуãа

Потоки хëаäаãента в виäе пара и жиä-
кости

, , , , , 
То же Потоки ãазообразноãо хëаäаãента

, 
—//— Потоки жиäкоãо хëаäаãента

, , , 

, , , 

Взаиìо-
äействие

Проöессы кипения и конäенсаöии 
хëаäаãента

, , , 

, 

То же Проöессы тепëообìена с объектаìи 
окружения

, , —//— Проöессы понижения теìпературы 
хëаäаãента при äроссеëировании в ре-
ãуëируþщеì вентиëе

   
—//— Проöессы сжатия и расøирения хëа-

äаãента

—//— Проöесс наãнетания парообразноãо 
хëаäаãента в раäиаëüноì коìпрессоре

—//— Проöесс переäа÷и кинети÷еской энер-
ãии ìежäу äвуìя потокаìи хëаäаãента

v1
1 v1

2

v2
1

v3
1

v4
1 v4

2

v5
1 v5

2
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1 v6

2

v7
1 v7
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1 v8

2
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1
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1 2, i8
1 2, i9

1 2,
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1 i10
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1
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1
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2

e1
фаз e2

фаз e3
фаз

e4
фаз e5

фаз e6
фаз

e7
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e1
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e4
тер e5
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e6
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ìех e2

ìех e3
ìех e4

ìех

e1
кин

e2
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ãäе  — поряäковый ноìер кортежа

табëиöы;  — обозна÷ение объекта ок-

ружения;  — тип объекта окружения;

 — сеìанти÷еское описание объекта

окружения;  — обозна÷ение унитар-

ной систеìы охëажäения.
Выявëяþтся потоки хëаäаãента, свя-

зываþщие верøины ãрафа ФПД, и äëя
кажäоãо потока äеëаþтся записи в таб-
ëиöе А3 со структурой

SА3 = { , , , }, (3)

ãäе  — поряäковый ноìер кортежа

табëиöы; — обозна÷ение äуãи на ãра-

фе;  — сеìанти÷еское описание äуãи;

 — обозна÷ение унитарной систеìы

охëажäения.
Описание взаиìоäействий, выпоë-

няеìых характерных то÷ках унитарной
систеìы охëажäения, осуществëяется
в форìуëяре табëиöы А4 со структурой

SА4 = { , , , , , }, (4)

ãäе  — поряäковый ноìер кортежа

табëиöы;  — обозна÷ение фактора

экстенсивности;  — обозна÷ение

объекта окружения иëи характерной то÷ки, явëяþ-

щеãося исто÷никоì фактора экстенсивности;  —

обозна÷ение объекта окружения иëи характерной
то÷ки, явëяþщеãося приеìникоì фактора экстен-

сивности;  — сеìанти÷еское описание äуãи; 

— обозна÷ение унитарной систеìы охëажäения.
С кажäыì эëеìентоì ãрафа ìоäеëи ФПД свя-

заны эëеìентарные функöии, сìысëовое зна÷ение
которых вытекает из принöипов феноìеноëоãи÷е-
ской терìоäинаìики. Пере÷енü этих функöий и их
ëоãи÷еское обоснование поäробно описаны в ра-
ботах [1, 2, 5].
Посëеäоватеëüностü выпоëнения проöеäур син-

теза техни÷еских реøений привеäена в виäе
бëок-схеìы на рис. 9. Она состоит из восüìи про-
öеäур, вызов которых опреäеëяется äвуìя усëовия-
ìи. Посëе выпоëнения äвух проöеäур проверяется
усëовие проäоëжения (найäен вариант хëаäаãента).
Даëее выпоëняется теëо öикëа, которое состоит из

посëеäоватеëüноãо вызова проöеäур 3—8. Проäоë-
жение öикëа опреäеëяется усëовиеì 2. Данная
структура ìетоäики также соответствует принöи-
паì структурноãо проãраììирования. Она вкëþ÷а-
ет äва сëеäования, аëüтернативу и öикë. Кажäая
из этих структур иìеет оäну то÷ку вхоäа и оäну
то÷ку выхоäа.
В проöессе выпоëнения проöеäуры опреäеëе-

ния эëеìентарных функöий, связанных с верøи-
наìи и äуãаìи ãрафа ФПД, запоëняется табëиöа M1
со структурой

SM1 = { , , , , }, (5)

ãäе  — обозна÷ение эëеìента ãрафа ФПД (вер-

øины и/иëи äуãи);  — тип эëеìентарной функ-

öии;  — вербаëüное описание эëеìентарной

функöии äëя äанноãо эëеìента ãрафа;  — иäен-

a2
1

a2
2

a2
3

a2
4

a2
5

a3
1 a3

2 a3
3 a3

4

a3
1

a3
2

a3
3

a3
4

a4
1 a4

2 a4
3 a4

4 a4
5 a4

6

a4
1

a4
2

a4
3

a4
4

a4
5 a4

6

m1
1 m1

2 m1
3 m1

4 m1
5

m1
1

m1
2

m1
3

m1
4

Рис. 8. Последовательность выполнения процедур методики построения модели ФПД
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тификатор эëеìентарной функöии;  — необхо-

äиìостü конструктивной реаëизаöии.
Даëее опреäеëяþтся нежеëатеëüные взаиìоäей-

ствия и опреäеëяþтся эëеìентарные функöии äëя
их искëþ÷ения. По резуëüтатаì анаëиза запоëня-
ется табëиöа M2 со структурой

SM2 = { , , , , , }, (6)

ãäе  — обозна÷ение эëеìента ãрафа ФПД (вер-

øины иëи äуãи), с которыì связано нежеëатеëüное

взаиìоäействие;  — обозна÷ение и вербаëüное

описание нежеëатеëüноãо взаиìоäействия;  —

обозна÷ение эëеìентарной функöии;  — вер-

баëüное описание эëеìентарной функöии;  —

иäентификатор эëеìентарной функ-

öии;  — необхоäиìостü конструк-

тивной реаëизаöии.
Дëя поиска аëüтернативных конст-

руктивных эëеìентов, реаëизуþщих
эëеìентарные функöии, опреäеëя-
þтся исто÷ники инфорìаöии, кото-
рые фиксируþтся в табëиöе M3 со
структурой

SM3 = { , , , , }, (7)

ãäе  — иäентификатор типа конст-

руктивноãо эëеìента;  — наиìенова-

ние конструктивноãо эëеìента;  —

пере÷енü эëеìентарных функöий, вы-

поëняеìых эëеìентоì;  — кëассы

Межäунароäной патентной кëассифи-

каöии (МПК);  — äруãие исто÷ники

инфорìаöии, в которых соäержатся
описания конструктивных эëеìентов,
выпоëняþщих поäобные функöии.
По резуëüтатаì поиска в исто÷ни-

ках инфорìаöии составëяется список
конструктивных эëеìентов в табëиöе
M4 со структурой

SM4 = { , , , , , }, (8)

ãäе  — обозна÷ение конструктивно-

ãо эëеìента;  — наиìенование

конструктивноãо эëеìента;  — ис-

то÷ник инфорìаöии о äанноì конст-

руктивноì эëеìенте, ãäе äается еãо описание;  —
набор эëеìентарных функöий, выпоëняеìых äан-

ныì эëеìентоì;  — пере÷енü показатеëей ка÷е-

ства систеìы охëажäения, на которые вëияет äан-

ный эëеìент;  — экспертные оöенки эëеìента
по кажäоìу показатеëþ ка÷ества.
Техни÷еское реøение систеìы охëажäения

преäставëяет собой список конструктивных эëе-
ìентов, сфорìированный так, ÷тобы вхоäящие в
неãо эëеìенты выпоëняëи все эëеìентарные функ-
öии, сфорìуëированные в табëиöах М1 и М2. Дëя
этоãо составëяется ìатриöа техни÷еских реøений,
посëеäоватеëüностü разработки и приìер которой
поäробно описаны в работах [2, 3]. Практика со-
ставëения и испоëüзования таких ìатриö показаëа,
÷то во ìноãих сëу÷аях конструктивные эëеìенты
выпоëняþт сразу нескоëüко эëеìентарных функöий,
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Рис. 9. Последовательность выполнения процедур методики синтеза технических
решений
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которые накëаäываþтся äруã на äруãа. Это обусëов-
ëивает несовìестиìостü таких конструктивных эëе-
ìентов в оäноì техни÷ескоì реøении. Составëение
поëноãо списка возìожных техни÷еских реøений,
состоящих из совìестиìых эëеìентов, осуществëя-
ется с поìощüþ проãраììноãо приëожения.
Аëãоритì синтеза техни÷еских реøений и ìето-

äика экспертной оöенки уровня ка÷ества поëу÷ае-
ìых техни÷еских реøений описаны в работе [5].
Оöенка ка÷ества проектируеìоãо изäеëия осу-

ществëяется в сëеäуþщих öеëях:
обоснования проãнозируеìоãо уровня ка÷ества
изäеëия;
обоснования техни÷еских требований к изäеëиþ;
выбора оптиìаëüноãо варианта äëя запуска в
произвоäство;
äостижения и превыøения техни÷ескоãо уров-
ня проектируеìых изäеëий.
Базовые показатеëи ка÷ества опреäеëяþтся на

основе анаëиза известных анаëоãов проектируеìой
систеìы охëажäения с у÷етоì перспектив техни÷е-
скоãо проãресса и требований потребитеëя. В ка-
÷естве базовых показатеëей ìоãут бытü приняты
сëеäуþщие:
показатеëи существуþщих ëу÷øих образöов;
пëанируеìые и проãнозируеìые показатеëи
(есëи они обоснованы);
рекоìенäаöии ìежäунароäных орãанизаöий.
При проектировании новых образöов систеì

охëажäения, коãäа анаëоã разрабатываеìоãо изäе-
ëия отсутствует, äëя опреäеëения базовых показа-
теëей испоëüзуþт всþ äоступнуþ инфорìаöиþ
впëотü äо перспективных показатеëей ãипотети÷е-
скоãо образöа, обоснованных резуëüтатаìи нау÷ных
иссëеäований. Показатеëи ка÷ества вырабатывает
веäущий конструктор с привëе÷ениеì необхоäиìых
спеöиаëистов, а затеì их ноìенкëатуру рассìатри-
вает экспертная коìиссия, которая приниìает окон-
÷атеëüное реøение. Зна÷ения принятых показатеëей
ка÷ества опреäеëяþтся при сопоставëении анаëо-
ãи÷ных базовых и перспективных показатеëей.
Коэффиöиенты весоìости показатеëей опре-

äеëяþтся экспертныì ìетоäоì, который преäпо-
ëаãает созäание экспертной коìиссии из высоко-
кваëифиöированных спеöиаëистов (не ìенее се-
ìи ÷еëовек), уровенü коìпетентности которых в
оöенке ка÷ества рассìатриваеìоãо объекта при-
ìерно оäинаков.

Заключение и выводы

Существует взãëяä, ÷то новые ìетоäы нужно
разрабатыватü äëя поëу÷ения новых боëее проãрес-
сивных техни÷еских реøений. Оäнако, на наø
взãëяä, не ìенее важен и аспект их испоëüзования
äëя обу÷ения новоãо покоëения проектировщиков
[6, 7]. Необхоäиìы ìетоäы, обоснование которых
строится на базе совреìенных физи÷еских преä-
ставëений и вытекаþщих из них законов строения

техни÷еских систеì. Это позвоëяет проектировщи-
ку ëу÷øе пониìатü особенности проектирования
новых систеì и правиëüно выбиратü пути их
конструктивной трансфорìаöии äëя повыøения
потребитеëüских характеристик проектируеìых
изäеëий. В резуëüтате провеäенноãо иссëеäования
ìожно сäеëатü сëеäуþщие вывоäы.

1. Преäëаãаеìая ìетоäика позвоëяет сфорìиро-
ватü ìатриöу техни÷еских реøений систеì охëаж-
äения с ãазообразныì и жиäкиì рабо÷иì теëоì на
основе ìоäеëи физи÷ескоãо принöипа äействия.
Гëавныì ее преиìуществоì по сравнениþ с ìор-
фоëоãи÷ескиìи табëиöаìи явëяется то, ÷то поëу-
÷аеìые техни÷еские реøения не соäержат функöи-
онаëüно несовìестиìых эëеìентов.

2. Описанный поäхоä позвоëяет не тоëüко су-
щественно повыситü произвоäитеëüностü труäа
проектировщика и открытü øирокие перспективы
автоìатизаöии äанноãо, наибоëее твор÷ескоãо эта-
па проектирования, но и повыøает вероятностü
поëу÷ения новоãо техни÷ескоãо реøения с форси-
рованныì уровнеì ка÷ества.

3. Новая ìетоäика поисковоãо конструирова-
ния систеì охëажäения ÷ерез построение ìоäеëей
физи÷ескоãо принöипа äействия позвоëяет по-но-
воìу обу÷атü проöессу проектирования. С ее по-
ìощüþ ìожно не тоëüко изу÷атü уже существуþ-
щие схеìы систеì охëажäения, но и пониìатü
принöипы их созäания и способы трансфорìаöии
техни÷еских систеì äëя поëу÷ения новых, боëее
проãрессивных техни÷еских реøений.
Работа выполнена при финансовой поддержке со

стороны Минобрнауки России в рамках базовой час-
ти проекта 2586 задания № 2014/16, проекта
№ 2.1917.2014К_2014, а также при финансовой под-
держке со стороны РФФИ, проект № 16-47- 340229 р_а.
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4-я Международная Научно-практическая конференция
ИНСТРУМЕНТЫ И МЕТОДЫ АНАЛИЗА ПРОГРАММ, ТМPА—2017,

Москва, 3–4 Марта 2017
Приглашаем студентов старших курсов, аспирантов, молодых ученых, преподавателей, научных сотрудников и со-

трудников технологических компаний, чьи научные и практические интересы связаны с разработкой и анализом програм-
много обеспечения, принять участие в четвертой научно-практической конференции Tools & Methods of Program
Analysis/Инструменты и методы анализа программ.

Вопросы эффективности и корректности функционирования программного обеспечения являются ключевыми для
большинства наукоемких отраслей современной экономики. Четвертая международная научно-практическая конференция
Tools & Methods of Program Analysis нацелена на развитие индустрии разработки программного обеспечения и внедрение
новейших разработок в области тестирования, анализа и верификации программ.

На конференции будут представлены приглашенные доклады признанных специалистов в области программной ин-
женерии и конкурсные доклады, прошедшие рецензирование несколькими независимыми экспертами.

Темы, рассматриваемые на конференции, включают (но не ограничиваются):
автоматизация тестирования программного обеспечения
статический анализ программ
верификация
динамические методы анализа программ
тестирование и анализ параллельных и распределенных систем
тестирование и анализ высоконагруженных систем и систем высокой доступности
анализ и верификация программно-аппаратных систем
методы создания качественного программного обеспечения
инструментальные средства анализа, тестирования и верификации
Ключевые даты
9 декабря — окончание приёма аннотаций к докладам;
16 декабря — окончание приёма статей;
27 января — публикация списка принятых работ;
3—4 марта — конференция TMPA—2017.
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Метод виртуального зондирования сцены
на базе воксельной технологии обработки сцен

Введение

Испоëüзование физи÷ескоãо теëа (иссëеäова-
теëüскоãо зонäа), обëаäаþщеãо известныìи ãео-
ìетри÷ескиìи и физи÷ескиìи свойстваìи, äëя ис-
сëеäования 3D-сöен хороøо известно. Перехоä от
реаëüноãо зонäирования сöены к виртуаëüноìу
зонäированиþ сöены (ВЗС) сопровожäается заìе-
ной реаëüноãо зонäа и реаëüной зонäируеìой сöе-
ны их виртуаëüныìи анаëоãаìи. Уже сей÷ас ВЗС
øироко приìеняется äëя поиска обхоäа препятст-
вий в коìпüþтерных иãрах и äëя управëения ìо-
биëüныìи роботаìи [1, 2]. При этоì эффектив-
ностü ìаøинной реаëизаöии этоãо ìетоäа опреäе-
ëяется, ãëавныì образоì, скоростüþ переìещения
зонäа (ãеоìетри÷еской ìоäеëи робота) в виртуаëü-
ноì пространстве иссëеäуеìой сöены, а также
скоростüþ опреäеëения факта стоëкновения вир-
туаëüноãо зонäа с виртуаëüныìи ìоäеëяìи препят-
ствий (т.е. факта пересе÷ения ãеоìетри÷еской ìо-
äеëи зонäа с ãеоìетри÷ескиìи ìоäеëяìи препят-
ствий сöены).
В безëþäных техноëоãиях буäущеãо вреìя ана-

ëиза сëожных реаëüных сöен автоноìныì ìобиëü-
ныì роботоì (АМР) äоëжно бытü сопоставиìо со
вреìенеì анаëиза этих сöен ÷еëовекоì (äоëи се-
кунäы) иëи äаже бытü ìенüøе. Таких бортовых на-
виãаöионных виäеоанаëизаторов сей÷ас нет. По-
пытки их созäания [3—6] на основе существуþщих
проãраììируеìых вы÷исëитеëей натоëкнуëисü на
сиëüнейøуþ зависиìостü вреìени автоìати÷еско-
ãо анаëиза сöен от их ãеоìетри÷еской сëожности.

Попытки приìенения совреìенных искусствен-
ных нейронных сетей (т.е. непроãраììируеìых са-
ìообу÷аþщихся устройств) [7, 8] äëя управëения
АМР внутри сëожных реаëüных сöен крайне äаëе-
ки от успеха.
В äанной работе преäëаãается ìетоä ВЗС, осно-

ванный на приìенении новоãо типа проãраììи-
руеìых вы÷исëитеëей, названных наìи воксеëü-
ныìи вы÷исëитеëяìи (ВВ) [9—14]. Дëя ВВ харак-
терно со÷етание преиìуществ как нейронных
сетей (высокое распараëëеëивание проöесса обра-
ботки), так и траäиöионных проãраììируеìых
устройств (возìожностü испоëüзования боãатоãо,
наработанноãо ãоäаìи ìатеìати÷ескоãо и аëãорит-
ìи÷ескоãо аппарата).
К настоящеìу ìоìенту разработана теория про-

ектирования ВВ, базовое проãраììное обеспе÷е-
ние ВВ, ìетоäы и аëãоритìы еãо испоëüзования,
изãотовëен и испытан ìакет ВВ, на÷аты работы по
созäаниþ ìакета систеìы управëения роботоì на
базе ВВ [15], которые всëеäствие отсутствия фи-
нансирования приостановëены.

1. Виртуальное зондирование сцены.
Основные определения

Опреäеëиì ряä терìинов, испоëüзуеìых в äаëü-
нейøеì при изëожении преäëаãаеìоãо ìетоäа вир-
туаëüноãо зонäирования сöены.
Опреäеëение 1.1. Назовеì n-мерной сценой S фор-

мата  сеìейство S = {Eq}q ∈ I (ãäе I = 1, 2, 3, ..., qs)

Описан скоростной метод виртуального зондирования сцены на базе специальной воксельной аппаратно-програм-
мной технологии обработки сцен, предназначенный для решения задач навигации автономного мобильного робота (ав-
томатический обход препятствий и распознавание 2D- и 3D-объектов в режиме реального времени). Изложена общая
концепция метода, обоснован выбор машинных моделей исследуемой сцены и исследовательского зонда, тип применяе-
мого вычислителя для реализации описываемого метода зондирования с предельной степенью параллелизации.
Ключевые слова: обработка сцен и изображений, навигация, автономный наземный робот, обход препятствий, рас-

познавание объектов, воксельные геометрические модели, воксельные вычислители

ЦИФРОВАЯ ОБРАБОТКА СИГНАЛОВ И ИЗОБРАЖЕНИЙ
DIGITAL PROCESSING OF SIGNALS AND IMAGES
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то÷е÷ных ìножеств Eq евкëиäовоãо пространства

Rn, уäовëетворяþщее выражениþ:

(∀Eq ∈ S) [(Eq ⊆ ) ∧ (μ(n)(Eq) ≠ 0)],

ãäе μ(n)(Eq) — n-ìерная ìера ìножества Eq. Поня-

тие n-ìерной ìеры (n-ìерноãо объеìа) μ(n)(E (n))
явëяется естественныì обобщениеì понятий: äëи-
ны μ(1)(E (1)) отрезка E (1) — äëя R1; пëощаäи
μ(2)(E (2)) пëоской фиãуры E (2) — äëя R2; объеìа
μ(3)(E (3)) трехìерной фиãуры E (3) — äëя R3.

С ìножествоì  свяжеì систеìу коорäинат

иссëеäуеìой сöены S, наприìер, äекартовуþ сис-
теìу коорäинат ОSXSYSZS (рис. 1, а).
Опреäеëение 1.2. Множество Eq ∈ S назовеì

q-м объектом n-мерной сцены S.

Опреäеëение 1.3. Обобщенным объектом сцены
S = {Eq}q ∈ I назовеì объеäинение всех объектов

сöены S, т.е. объект ES = Eq.

Опреäеëение 1.4. Сöену P форìата  (рис. 1, б),

у которой ãеоìетри÷еская форìа обобщенноãо
объекта EP и поëожение öентра ОP систеìы коор-
äинат ОPXPYPZP уäовëетворяþт усëовияì f(EP) ⊆

⊆  ⊂ ; ОP ≡ Tm ∈ , ãäе f(EP) — образ
обобщенноãо объекта EP при произвоëüноì про-
странственноì повороте f (т.е. биективноì отобра-
жении f: Rn → Rn) ìножества EP вокруã ОP, назовеì
сценой P, зондирующей сцену S в точке T.
Опреäеëение 1.5. Зондом иссëеäуеìой сöены S

назовеì обобщенный объект EP сöены P, зонäи-
руþщей сöену S.

Опреäеëение 1.6. Исследуемым (зон-
дируемым) объектом ES назовеì обоб-
щенный объект иссëеäуеìой (зонäи-
руеìой) сöены S.
Опреäеëение 1.7. Виртуальным зон-

дированием n-мерной сцены S назовеì
вы÷исëитеëüнуþ проöеäуру, закëþ-
÷аþщуþся в посëеäоватеëüноì выпоë-
нении оäноãо иëи нескоëüких эëеìен-
тарных актов зонäирования (ЭАЗ).
Кажäый m-й ЭАЗ (ãäе m — ноìер те-
кущеãо акта зонäирования) состоит
в общеì сëу÷ае из трех посëеäова-
теëüно выпоëняеìых операöий:

1) поворота fm зонäа EP вокруã

öентра ОP форìата  зонäируþщей

сöены P (рис. 1, в) на m-й n-ìерный
пространственный уãоë (EP → fm(EP));

2) параëëеëüноãо переноса сm зонäа
fm(EP) и FP (т.е. зонäируþщей сöены)
внутрü зонäируеìой сöены S (fm(EP)  →

→ сm(fm(EP)),   → сm( )) в то÷ку

m-ãо öентра зонäирования (Tm ∈ )

так, ÷тобы öентр сm(ОP) зонäа
сm(fm(EP)) совпаë с то÷кой Tm форìата

 иссëеäуеìой сöены S (рис. 1, г).

Посëе выпоëнения переноса буäет ус-
тановëено взаиìнооäнозна÷ное соот-
ветствие ìежäу то÷каìи форìатов

сm( ) и  (а также ìежäу то÷ка-

ìи сm(fm(EP)) и ES), иìеþщиìи оäи-
наковые зна÷ения коорäинат в систе-
ìе ОSXSYSZS;

FS
n( )

FS
n( )

q 1=

qs

FP
n( )

FP
n( ) FS

n( ) FS
n( )

FP
n( )

FP
n( ) FP

n( )

FS
n( )

FS
n( )

FP
n( ) FS

n( )

Рис. 1. Виртуальное зондирование сцены S зондирующей сценой P
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3) опреäеëения зна÷ения функции зондирования

Φm(сm(fm(EP)), ) ìежäу то÷каìи зонäа сm(fm(EP))

и то÷каìи  иссëеäуеìой сöены S, соответст-

вуþщиìи то÷каì зонäа сm(fm(EP)).

Физи÷еский сìысë виртуаëüноãо зонäа EP, вир-

туаëüной сöены S и то÷е÷ноãо ìножества G ⊂ ,

образованноãо öентраìи зонäирования сöены S,
опреäеëяется характероì реøаеìой прикëаäной
заäа÷и. Так, приìенитеëüно к заäа÷аì поиска об-
хоäа препятствий EP ìожет выступатü в ка÷естве

ãеоìетри÷еской ìоäеëи АМР, а объект ES — в ка-

÷естве ãеоìетри÷еской ìоäеëи обобщенноãо объ-
екта-препятствия сöены S, который преäстоит
обойти АМР. Множество G (траектория зонäиро-
вания) в этоì сëу÷ае — непрерывная 3D-ëиния,
воспроизвоäящая, в ÷астности, траекториþ äвиже-
ния АМР, у которой сосеäние öентры зонäирова-
ния бесконе÷но бëизко распоëожены äруã к äруãу.
При реøении заäа÷ обхоäа препятствий кажäый
ЭАЗ сëужит äëя выявëения факта пересе÷ения (т.е.
стоëкновения) зонäа cm(fm(EP)) с препятствиеì ES.

Дëя этоãо в кажäоì m-ì ЭАЗ выпоëняется теоре-
тико-ìножественная операöия Мm = cm(fm(EP)) ∩ ES,

посëе ÷еãо опреäеëяется зна÷ение функöии зонäи-
рования — преäиката "Мm = ∅". Есëи зна÷ение

преäиката равняется ëоã. 1, зонä сm(fm(EP)) и объ-

ект-препятствие ES объявëяþтся виртуаëüно не-

стоëкнувøиìися, в противноì сëу÷ае (ëоã. 0) —
зонä сm(fm(EP)) и препятствие ES сöены объявëя-

þтся виртуаëüно стоëкнувøиìися.
При реøении заäа÷ распознавания виртуаëü-

ный зонä EP выступает уже в ка÷естве n-ìерноãо
ãеоìетри÷ескоãо этаëона распознаваеìоãо объек-
та. Иссëеäуеìая -форìатная сöена выступает в
роëи n-ìерноãо изображения-препарата, внутри
котороãо ищется заäанный распознаваеìый n-ìер-
ный объект. Виртуаëüное зонäирование сëужит в
этоì сëу÷ае äëя выявëения факта наëи÷ия (иëи от-
сутствия) совпаäения опреäеëенных ãеоìетри÷е-
ских свойств этаëона с соäержиìыì анаëизируе-
ìой сöены, а также äëя опреäеëения ìестопоëоже-
ния обнаруженноãо совпаäения на иссëеäуеìой
сöене. В иäеаëе обëастü G зäесü также состоит из
бесконе÷ноãо ÷исëа öентров зонäирования, хотя
поряäок зонäирования в äанноì сëу÷ае несущест-
венен. Функöия зонäирования, по зна÷ениþ кото-
рой опреäеëяется факт совпаäения ãеоìетри÷еских
характеристик зонäа и сöены, вы÷исëяется зäесü
боëее сëожно, ÷еì при реøении заäа÷и обхоäа пре-
пятствий, и не оãрани÷ивается ëиøü анаëизоì
сm(fm(EP) и ES на их пересекаеìостü (в äанной
статüе этот аспект поäробно не рассìатривается).

2. Машинная реализация 
виртуального зондирования сцены

Выøеописанная проöеäура ВЗС — это всеãо
ëиøü иäеаëüная версия äанной проöеäуры, опери-
руþщая бесконе÷ныìи то÷е÷ныìи ìножестваìи
пространства Rn, в которой виртуаëüный зонä пе-
реìещается по непрерывной траектории зонäиро-
вания, состоящей из бесконе÷ноãо ÷исëа öентров
зонäирования. Эта иäеаëüная версия ВЗС äает са-
ìое общее (конöептуаëüное) преäставëение о про-
öеäуре виртуаëüноãо зонäирования сöены, но она
не преäназна÷ена äëя ìаøинной реаëизаöии. Дëя
выпоëнения ВЗС с поìощüþ проãраììируеìоãо
устройства öифровой обработки (УЦО) иäеаëüная
версия ВЗС äоëжна бытü ìоäифиöирована сëеäуþ-
щиì образоì:
то÷е÷ные ìножества ES и EP äоëжны бытü
преäставëены в УЦО в виäе упоряäо÷енноãо
ìассива аäресуеìых инфорìаöионных еäиниö
паìяти УЦО;
бесконе÷ное ìножество G öентров зонäирования
заìенено äискретной траекторией зонäирования
(ДТЗ), состоящей из коне÷ноãо ÷исëа öентров
зонäирования (Т0, Т1, Т2, ..., Тm, Тm + 1, ..., Тk).
Перехоä от иäеаëüной версии ВЗС к ìаøинной

версии ВЗС неизбежно привеäет к потере то÷ности
резуëüтата зонäирования сöены. Существенное
вëияние на эту поãреøностü зонäирования окажет
выбор способа ìаøинноãо ìоäеëирования соäер-
жиìоãо иссëеäуеìой сöены (ES).
Преäëаãаеìая ìаøинная версия ВЗС испоëü-

зует новуþ аппаратно-проãраììнуþ техноëоãиþ
обработки сöен (АПТОС), опираþщуþся на при-
ìенение:

— спеöиаëüных воксеëüных вы÷исëитеëей (ВВ);
— äискретных (пиксеëüных и воксеëüных) ãео-

ìетри÷еских ìоäеëей, преäставëенных в ВВ в виäе
аäресуеìых 2D- и 3D-бинарных изображений
низкоãо разреøения;

— высокопараëëеëüных ìетоäов обработки 2D-
и 3D-изображений среäнеãо и высокоãо разреøе-
ния, ориентированных на возìожности ВВ.

3. Воксельная n-мерная модель 
содержимого исследуемой сцены

Посëе провеäения АМР виäеоìониторинãа сöе-
ны, окружаþщей АМР, форìа ES ìожет иìетü бес-
коне÷ное ÷исëо вариаöий (от соверøенно пустоãо
пространства сöены, коãäа ES = ∅, äо ее поëноãо
запоëнения, коãäа ES = ). Отобразитü в паìяти
УЦО робота все это бесконе÷ное разнообразие
форì соäержиìоãо сöены, окружаþщей робота,
посреäствоì коне÷ноãо ÷исëа äвои÷ных накопите-
ëей УЦО ìожно тоëüко за с÷ет снижения то÷ности
преäставëения форìы ES в УЦО. Наприìер, коãäа
кажäая то÷ка ES буäет преäставëена в ìаøинной
ìоäеëи ES не оäной то÷кой, а öеëыì оãрани÷ен-
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ныì оäносвязныì бесконе÷ныì ìножествоì то÷ек
Rn — nD-äискретоì.
Разобüеì пространство Rn на кëассы то÷е÷ных

ìножеств  ⊂ Rn (ãäе l ∈ L, L = 1, 2, ..., ∞), äëя
которых оäновреìенно справеäëивы выражения

(∀l ∈ L) (∀a, b ∈ )[ρ(a, b) m ξp],

ãäе ρ(a, b) — расстояние ìежäу то÷каìи a и b ìно-

жества , ξp — постоянная, и

(∀l ∈ L) [μ(n)( ) ≠ 0]; (∀i, j ∈ L)[(i ≠ j) ⇒

⇒ (    = ∅)];   = Rn.

Опреäеëение 3.1. Множества  ⊂ Rn, оäно-
вреìенно уäовëетворяþщие всеì пере÷исëенныì
требованияì, назовеì n-мерными вокселями v(n)-вок-
сельного разбиения Rn (иëи v(n)-вокселями), а ξp —
постоянной этоãо разбиения. Двуìерные воксеëи
буäеì называтü пиксеëяìи.

Опреäеëение 3.2. То÷е÷ное ìножество  ,

составëенное из коне÷ноãо (Lk ⊂ L) ÷исëа воксеëей

, назовеì v(n)-воксельным объектом.

Опреäеëение 3.3. v(n)-воксельной моделью ìно-

жества E ́ ⊂ Rn назовеì v(n)-воксеëüный объект

E =   (ãäе LE ⊂ L), составëенный из всех

воксеëей , äëя которых выпоëняется: (∀l ∈ LE)

[μ(n)(E ́∩ ) / μ(n)( ) l δl], ãäе δl — постоянная

(0 < δl m 1). Двуìерные воксеëüные ìоäеëи буäеì
называтü пиксеëüныìи ìоäеëяìи.

Наãëяäно v(n)-воксеëüнуþ ìоäеëü ES иссëеäуе-
ìой сöены S ìожно преäставитü в виäе физи÷е-
ской "песо÷ной" ìоäеëи, образованной из отäеëü-
ных кусков-фраãìентов, состоящих ëибо из оäной
"пес÷инки" (анаëоãа v(n)-воксеëя), ëибо из ìноже-
ства таких "пес÷инок", скëеенных ìежäу собой и

распоëоженных внутри "песо÷ниöы" . Макси-

ìаëüно возìожный "объеì песка" в , из которо-

ãо строится v(n)-воксеëüная ìоäеëü ES, характери-
зует ìаксиìаëüный объеì паìяти УЦО, отвеäен-
ный äëя хранения саìых ãеоìетри÷ески сëожных
v(n)-воксеëüных ìоäеëей ES. За критерий степени

сëожности ãеоìетри÷еской форìы v(n)-воксеëüной
ìоäеëи ìожно принятü ÷исëо поверхностных вок-

сеëей  этой ìоäеëи (т.е. воксеëей, которые саìи

принаäëежат äанной ìоäеëи, а их сосеäние воксеëи

в v(n)-воксеëüной ìоäеëи  не принаäëежат).

Друãиìи сëоваìи, ÷еì боëее развита внеøняя по-
верхностü v(n)-воксеëüной ìоäеëи, теì ãеоìетри÷е-
ская форìа äанной v(n)-воксеëüной ìоäеëи ES бу-
äет боëее сëожной. У воксеëüных ìоäеëей ES со
сëожной ãеоìетри÷еской форìой ÷исëо воксеëей
равняется приìерно поëовине воксеëей v(n)-вок-

сеëüной ìоäеëи .

Дëя ускорения ìаøинной реаëизаöии проöеäу-
ры зонäирования v(n)-воксеëüной ìоäеëи соäержи-
ìоãо сöены S приìеì сëеäуþщие упрощения:
а) все v(n)-воксеëи v(n)-воксеëüных ìоäеëей со-

äержиìоãо сöен P и S буäут иìетü оäинаковуþ ãео-
ìетри÷ескуþ форìу, оäинаковуþ уãëовуþ ориен-
таöиþ в Rn и öентр, распоëоженный внутри каж-
äоãо v(n)-воксеëя оäинаковыì образоì;
б) öентры всех v(n)-воксеëей воксеëüных ìоäе-

ëей P и S распоëожиì в узëах реãуëярной n-ìерной
реøетки с øаãоì d;
в) переносы зонäируþщей сöены P и зонäируе-

ìой сöены S буäеì выпоëнятü тоëüко кратныìи d;
ã) v(n)-воксеëü зонäируþщей сöены P и v(n)-вок-

сеëü зонäируеìой сöены S буäеì с÷итатü взаиìно
пересекаþщиìися, есëи их öентры совпаäаþт;

ä) поворот (f: Rn → Rn) -воксеëя ìоäеëи EP
на произвоëüный пространственный уãоë буäеì
ìоäеëироватü путеì посëеäоватеëüноãо выпоëне-
ния: 1) поворота  → f ( ); 2) выäеëения на
непоäвижной сöене v(n)-воксеëüной ìоäеëи 
тех ее v(n)-воксеëей, μ(n)-ìерная ìера обëасти пе-
ресе÷ения которых с f( ) не ìенüøе некотороãо
заäанноãо зна÷ения σ.
Маøинное описание v(n)-воксеëüной ìоäеëи ES

(иëи EP) буäеì осуществëятü с поìощüþ NS (NP)
бит паìяти УЦО, ãäе NS (NP) — ÷исëо воксеëей в
v(n)-воксеëüной ìоäеëи  ( ). При совпаäе-
нии öентра воксеëя описываеìой ìоäеëи ES с i-ì
öентроì воксеëя  i-й бит NS-разряäноãо äвои÷-
ноãо сëова буäет равен 1, при несовпаäении — 0.

4. Факторы, влияющие на скорость 
виртуального зондирования сцены

В ìобиëüных робототехни÷еских приëожениях
вреìя выпоëнения анаëиза сöены явëяется ÷резвы-
÷айно крити÷ныì параìетроì, ÷асто превыøаþщиì
по своей зна÷иìости äаже то÷ностü выпоëненноãо
анаëиза (в отëи÷ие, наприìер, от заäа÷ САПР).
Скоростü выпоëнения ВЗС в УЦО зависит от

ìноãих факторов:
1) то÷ности приìеняеìых ãеоìетри÷еских ìо-

äеëей ES и Ep;
2) ÷исëа öентров зонäирования;
3) вреìени ìаøинноãо выпоëнения кажäоãо ЭАЗ;
4) скорости преобразования ìоäеëи соäержи-

ìоãо сöены из оäной систеìы коорäинат в äруãуþ;
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5) правиëüноãо выбора тактики поиска развеäо-
ватеëüных переìещений виртуаëüноãо зонäа вну-
три зонäируеìой сöены.
Снижение то÷ности v(n)-воксеëüных ìоäеëей ES

и Ep сокращает вреìя выпоëнения ВЗС, но увеëи-
÷ивает поãреøностü найäенных реøений. Дëя по-
выøения эффективности зонäирования сöены öе-
ëесообразно испоëüзоватü ìноãоэтапный аëãоритì
выпоëнения ВЗС, коãäа на на÷аëüных этапах
ищутся тоëüко саìые быстрые и ãрубые реøения с
испоëüзованиеì v(n)-воксеëüных ìоäеëей низкой
то÷ности и небоëüøиì ÷исëоì öентров зонäиро-
вания. Найäенные траектории АМР затеì уто÷ня-
þтся путеì их повторноãо зонäирования с приìе-
нениеì уже боëее то÷ных ìаøинных ìоäеëей ES,
Ep и G.
У АМР бортовая систеìа техни÷ескоãо зрения

(СТЗ) иìеет оãрани÷енный виäеобзор. Поэтоìу
3D-сöена, сфорìированная АМР по резуëüтатаì
оäноãо виäеоìониторинãа, в общеì сëу÷ае не ìо-
жет охватитü всþ территориþ ìарøрута АМР от
старта äо финиøа. В этой связи 3D-ìоäеëü обëас-
ти, охватываþщей весü ìарøрут äвижения АМР,
ìожет бытü сфорìирована тоëüко путеì объеäине-
ния v(n)-воксеëüных ìоäеëей ES, синтезированных
по резуëüтатаì нескоëüких виäеоìониторинãов,
выпоëненных бортовой СТЗ из разных поëожений
АМР на ìарøруте. Дëя построения еäиной 3D-
карты всей обëасти ìарøрута соäержиìое всех ис-
хоäных сöен äоëжно бытü преобразовано из систеì
коорäинат отäеëüных сöен в еäинуþ абсоëþтнуþ
систеìу коорäинат всеãо ìарøрута АМР.
Неправиëüный выбор тактики переìещения

виртуаëüноãо зонäа внутри иссëеäуеìой сöены ìо-
жет привести не тоëüко к неоправäанноìу увеëи-
÷ениþ вреìени поиска реøения, но äаже к невоз-
ìожности реøения заäа÷и в принöипе.

5. Распараллеливание
процедуры зондирования сцены

Повыситü скоростü выпоëнения ВЗС ìожно
сëеäуþщиì путеì:

1) повыøениеì тактовой ÷астоты управëения;
2) распараëëеëиваниеì проöеäур обработки,

наибоëее ÷асто испоëüзуеìых при выпоëнении
ВЗС (ãеоìетри÷еских преобразований поворота и
переноса, теоретико-ìножественных операöий,
анаëиза объектов на пересекаеìостü и äр.).
Рассìотриì поäробно второй путü увеëи÷ения

скорости выпоëнения ВЗС.
При обработке сöены функöиþ операнäов вы-

поëняþт ãеоìетри÷еские ìоäеëи объектов сöены.
Описание ìоäеëей зонäа и сöены, хранящееся в
паìяти УЦО и у÷аствуþщее в ВЗС, состоит из от-
äеëüных коìпонентов. Обработка этих коìпонен-
тов ìожет осуществëятüся в УЦО оäновреìенно и
независиìо äруã от äруãа, т.е. параëëеëüныì обра-

зоì. В устройстве öифровой обработки, испоëü-
зуþщеì äвои÷нуþ систеìу с÷исëения, саìыìи
низøиìи структурныìи коìпонентаìи описания
сöены явëяþтся биты. Гëубина pаспараëëеëивания
ВЗС опреäеëяется ÷исëоì оäновреìенно обраба-
тываеìых коìпонентов описания: ÷еì выøе их
÷исëо, теì ãëубже степенü pаспараëëеëивания
ВЗС. Поскоëüку ÷исëо простых коìпонентов ãео-
ìетри÷ескоãо описания всеãäа превыøает ÷исëо
сëожных коìпонентов, то в УЦО наивысøая сте-
пенü pаспараëëеëивания ВЗС ìожет бытü äостиã-
нута тоëüко на уровне битовых эëеìентов описа-
ния ãеоìетри÷еских ìоäеëей ES и Ep.
В УЦО v(n)-воксеëüные ìоäеëи ìоãут хранитüся

и обрабатыватüся тоëüко в виäе отäеëüных аäресуе-
ìых äвои÷ных фраãìентов (наприìер, аäресуеìых
фраãìентов зонäируеìой сöены (АФС) и аäресуе-
ìых фраãìентов зонäируþщей сöены (АФЗ)), роëü
которых ìоãут выпоëнятü:

— аäресуеìый бит;
— аäресуеìое äвои÷ное сëово (по-äруãоìу —

оäноìерное бинарное изображение — 1D-БИ));
— 2D-бинарное изображение (2D-БИ);
— 3D-бинарное изображение (3D-БИ).
Установиì ìежäу пространственныì поëоже-

ниеì v(n)-воксеëя v(n)-воксеëüной ìоäеëи форìата
обрабатываеìой сöены и аäресоì аäресуеìоãо
фраãìента, ãäе этот v(n)-воксеëü хранится в паìяти
УЦО, взаиìно оäнозна÷ное соответствие. Уста-
новëение такоãо соответствия упоряäо÷ит биты,
описываþщие v(n)-воксеëüные ìоäеëи зонäа и ис-
сëеäуеìой сöены в RAM-паìяти (т.е. паìяти с про-
извоëüной выборкой) УЦО. Это ускорит аëãорит-
ìы ВЗС, поскоëüку они буäут в этоì сëу÷ае напо-
ìинатü аëãоритìы сортировки.

6. Реализация ВЗС в УЦО
с различным типом RAМ-адресации

При ВЗС наибоëее ÷асто выпоëняеìой проöе-
äурой явëяется ЭАЗ, поэтоìу вреìя выпоëнения
ЭАЗ оказывает реøаþщее вëияние на скоростü вы-
поëнения ВЗС. В своþ о÷ереäü, всëеäствие хране-
ния v(n)-воксеëüных ìоäеëей зонäа и зонäируеìой
сöены в УЦО в виäе аäресуеìых фраãìентов каж-
äый ЭАЗ разбивается на ìножество эëеìентарных
актов ìикрозонäирования (ЭАМЗ), ãäе в ка÷естве
ìикрозонäа выступает текущий АФЗ v(n)-воксеëü-
ной ìоäеëи Ep, а иссëеäуеìыìи у÷асткаìи ìикро-
зонäирования явëяþтся АФС v(n)-воксеëüной ìо-
äеëи ES, которые пересекаþт текущий ìикрозонä.
При этоì кажäый ЭАМЗ преäставëяет собой посëе-
äоватеëüностü сëеäуþщих эëеìентарных операöий:

1) рас÷ет аäреса текущеãо ìикрозонäа в паìя-
ти УЦО;

2) ÷тение текущеãо ìикрозонäа из RAM-паìяти
УЦО в бëок анаëиза ìикрозонäирования (БАМЗ)
УЦО в ка÷естве 1-ãо операнäа;
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3) рас÷ет аäресов АФС, биты которых пересека-
þт текущий ìикрозонä, по текущеìу коорäинат-
ноìу поëожениþ ìикрозонäа внутри сöены;

4) ÷тения всех АФС, биты которых пересекаþт
текущий ìикрозонä;

5) сборка 2-ãо операнäа äëя БАМЗ из всех про-
÷итанных АФС;

6) провеäение анаëиза на пересекаеìостü 1-ãо и
2-ãо операнäов в БАМЗ.
Есëи хотя бы в оäноì ЭАМЗ буäет обнаружено

пересе÷ение, то пересе÷ение сöены с зонäоì объ-
явëяется выявëенныì.
Наибоëüøая степенü распараëëеëивания ВЗС

äостиãается в сëу÷ае увеëи÷ения разряäности
äвои÷ных фраãìентов АФС и АФЗ. Кроìе тоãо,
äëя повыøения скорости выпоëнения ЭАМЗ же-
ëатеëüно, ÷тобы в УЦО разìерностü операнäов
БАМЗ совпаäаëа с разìерностüþ n зонäируеìых
сöен S, а разряäностü АБИ быëа преäеëüно боëü-
øой, с то÷ки зрения приìеняеìой ìикроэëект-
ронной техноëоãи÷еской норìы.
Важно отìетитü, ÷то реаëизаöия пространст-

венных поворотов v(n)-воксеëüных ìоäеëей Ep и ES
с поìощüþ траäиöионных УЦО (ãäе аäресуеìыìи
фраãìентаìи явëяþтся 1D-БИ) уìенüøает ско-
ростü поворотов и привоäит к разупоряäо÷иваниþ
описания v(n)-воксеëей в RAM-паìяти УЦО, ÷то äо-
поëнитеëüно увеëи÷ивает затраты ìаøинноãо вре-
ìени на выпоëнение ВЗС. Дëя преäотвращения это-
ãо наибоëее оптиìаëüныì явëяется приìенение ВВ.

7. Отличительные признаки и особенности 
функционирования воксельного вычислителя 

Дискретный ìетоä ãеоìетри÷ескоãо ìоäеëиро-
вания иìеет искëþ÷итеëüные преиìущества по
ãëубокоìу распараëëеëиваниþ сëеäуþщих основ-
ных проöеäур обработки сöен (ОПОС) [9]:

— теоретико-ìножественных операöий наä ãео-
ìетри÷ескиìи ìоäеëяìи;

— анаëиза ãеоìетри÷еских ìоäеëей на пересе-
каеìостü;

— ãеоìетри÷еских преобразований (поворот,
перенос, сжатие и äр.);

— операöий вы÷исëения объеìа (пëощаäи) вок-
сеëüной (пиксеëüной) ìоäеëи;

— опреäеëения поëожения ãеоìетри÷еской ìо-
äеëи в пространстве.
В поëной ìере реаëизоватü эти преиìущества

позвоëяþт спеöиаëизированные вы÷исëитеëüные
устройства, так называеìые устройства параë-
ëеëüной обработки n-ìерных пиксеëüных ìоäеëей
[9—12]. Воксеëüный вы÷исëитеëü преäставëяет со-
бой ÷астный сëу÷ай такоãо устройства и преäназ-
на÷ен äëя параëëеëüной обработки 2D (пиксеëü-
ных) и 3D (воксеëüных) äискретных ãеоìетри÷е-
ских ìоäеëей. В воксеëüноì вы÷исëитеëе поä пик-
сеëеì пониìается кваäратик 1Ѕ1, поä воксеëеì —

кубик 1 Ѕ 1 Ѕ 1. Отëи÷итеëüные признаки вок-
сеëüноãо вы÷исëитеëя:

1) роëü аäресуеìых инфорìаöионных еäиниö в
них выпоëняþт:

— траäиöионные äвои÷ные переìенные (1D-АБИ);
— äвуìерные аäресуеìые бинарные изображе-

ния (2D-АБИ) форìата A  Ѕ A ;
— трехìерные бинарные изображения (3D-АБИ)

форìата АЅАЅА (ãäе А = q2, q l 2 — ÷исëо öеëое);
2) в еãо состав поìиìо обы÷ноãо арифìети-

ко-ëоãи÷ескоãо узëа (АЛУ), преäназна÷енноãо äëя
обработки 1D-АБИ, вхоäят также аппаратные
среäства, позвоëяþщие выпоëнятü все пере÷ис-
ëенные выøе ОПОС наä 2D-АБИ и 3D-АБИ за
вреìя, сравниìое с эëеìентарныì тактоì управëе-
ния бëока управëения ВВ;

3) выпоëнение ãеоìетри÷еских преобразований
заìенено выпоëнениеì так называеìых äискрети-
зируþщих отображений [9, 10] наä пиксеëüныìи и
воксеëüныìи ìоäеëяìи;

4) систеìа коìанä ВВ поìиìо траäиöионных
арифìетико-ëоãи÷еских коìанä, испоëüзуеìых äëя
обработки 1D-АБИ, соäержит набор коìанä, опе-
рируþщих 2D-АБИ и 3D-АБИ, кажäая из таких
коìанä реаëизует оäну ОПОС наä оäноöветныì
соäержиìыì АБИ, этот набор явëяется функцио-
нально полным, позвоëяþщиì выпоëнятü весü öикë
обработки сöены на основе приìенения тоëüко
пиксеëüных и воксеëüных ìоäеëей.

8. Сверхоперативное хранение 
воксельных и пиксельных моделей в ВВ

Преäеëüно высокая степенü распараëëеëивания
проöеäуры обработки сöены (т.е. выпоëнение про-
öеäуры за вреìя, сравниìое с тактоì ВВ) äостиãа-
ется, есëи разреøение АБИ буäет, как ìиниìуì,
не ìенüøе разреøения обрабатываеìой воксеëü-
ной ìоäеëи сöены. К сожаëениþ, существуþщие
ìикроэëектронные техноëоãии не позвоëяþт со-
зäаватü проöессорные ìатриöы ВВ с разреøениеì,
сопоставиìыì с разреøениеì реаëüных обрабаты-
ваеìых 2D- и 3D-сöен. В этой связи обработка
сöен среäнеãо и высокоãо разреøения в ВВ ìожет
осуществëятüся тоëüко преäеëüно крупныìи фраã-
ìентаìи форìата А Ѕ А Ѕ А иëи A  Ѕ A  и вы-
поëняеìых посëеäоватеëüно — фраãìент за фраã-
ìентоì. Саìа сöена иëи ее ÷асти преäставëяþтся в
ВВ в виäе бинарных составных 2D- и 3D-изобра-
жений (БСИ), состоящих из 2D-АБИ и 3D-АБИ.
Есëи форìаты АБИ-фраãìентов и поëожение

воксеëей в них жестко опреäеëены еще на этапе
проектирования ВВ, то форìат БСИ, поëожение и
ориентаöия АБИ-фраãìентов в этоì БСИ требуþт
äопоëнитеëüноãо описания в проãраììе обработки
соäержиìоãо БСИ. При этоì пространственное
поëожение кажäоãо АБИ-фраãìента А Ѕ А Ѕ А
внутри описываеìоãо БСИ äоëжно бытü строãо
увязано с аäресоì этоãо АБИ-фраãìента (СПИ-аä-

A A

A A
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ресоì) в сверхоперативной паìяти изо-
бражений ВВ (т.е. RAM-паìяти УЦО).
На рис. 2 показан вариант простран-
ственной интерпретаöии соäержиìоãо
у÷астка СПИ, состоящей из
Mx•My•Mz = 729 АБИ-фраãìентов
А Ѕ А Ѕ А оäноãо БСИ, разìещенных
в 729 посëеäоватеëüных аäресах СПИ.
Как сëеäует из рисунка, оäноöветное
соäержиìое всех указанных
АБИ-фраãìентов образует еäинуþ вок-
сеëüнуþ ìоäеëü с разреøениеì, не
превыøаþщиì MxА Ѕ MyА Ѕ MzА, в
котороì кажäый АБИ-фраãìент иìеет
строãо опреäеëенное пространственное
поëожение.

9. Анализ на пересекаемость 
двух БСИ средствами 
воксельного вычислителя

Рассìотриì способ реаëизаöии в ВВ
проöеäуры анаëиза на пересекаìостü
соäержиìоãо äвух БСИ с форìатаìи
Mx·АЅMy·АЅMz·А и Kx·АЅKy·АЅKz·А
соответственно, ãäе Ky < My, Kx < Mx,
Kz < Mz (рис. 3, а).
Еäини÷ное соäержиìое БСИ

Kx·АЅKy·АЅKz·А ìожет бытü интерпре-
тировано как воксеëüная ìоäеëü зонäа
(ВМЗ). Еäини÷ное соäержиìое БСИ
Mx·АЅMy·АЅMz·А ìожет бытü интер-
претировано как воксеëüная ìоäеëü со-
äержиìоãо иссëеäуеìой сöены (ВМС).
Повороты и переносы ВМЗ ìоäеëиру-
þтся в ВВ путеì выпоëнения соответ-
ствуþщих äискретизируþщих отобра-
жений (ДО) наä соäержиìыì БСИ
Kx·АЅKy·АЅKz·А [9, 10]. Параëëеëüный
перенос ВМЗ внутри ВМС ìоäеëируется
путеì переноса БСИ Kx·АЅKy·АЅKz·А
относитеëüно БСИ Mx·АЅMy·АЅMz·А
сëеäуþщиì образоì.
Кажäый i-й АБИ-фраãìент АЅАЅА (АБИi)

переносиìоãо БСИ KxАЅKyАЅKzА (ãäе 0 m i m
m (Kx·Ky·Kz – 1)) пересекает, в общеì сëу÷ае, во-
сеìü сосеäних АБИ-фраãìентов, принаäëежащих
БСИ MxАЅMyАЅMzА. Эти восеìü АБИ-фраãìентов
отсекаþт от АБИi восеìü обëастей: Gi0...Gi7 соот-
ветственно (рис. 3, б). Анаëиз на пересекаеìостü
соäержиìоãо БСИ KxАЅKyАЅKzА и соäержиìоãо
БСИ MxАЅMyАЅMzА состоит в выпоëнении восüìи
·Kx·Ky·Kz теоретико-ìножественных операöий "пе-
ресе÷ение" наä соäержиìыì Gi0...Gi7 всех Kx·Ky·Kz
АБИ-фраãìентов АЅАЅА БСИ KxАЅKyАЅKzА с со-
äержиìыì соответствуþщеãо АБИ-фраãìента
БСИ MxАЅMyАЅMzА. Есëи резуëüтатоì хотя бы оä-
ной из этих операöий буäет не пустое еäини÷ное

соäержиìое резуëüтируþщеãо АБИ-фраãìента,
то соäержиìое БСИ KxАЅKyАЅKzА и БСИ
MxАЅMyАЅMzА объявëяþтся взаиìно пересекаþ-
щиìися. ВВ за вреìя, сравниìое с тактоì уп-
равëения, позвоëяет:

— выäеëитü кажäуþ обëастü Gi0...Gi7 в виäе от-
äеëüноãо АБИ со СПИ-аäресоì r;

— сфорìироватü АБИ со СПИ-аäресоì d, преä-
ставëяþщее собой резуëüтат повоксеëüноãо пере-
се÷ения соäержиìоãо АБИ (со СПИ-аäресоì r)
с соäержиìыì своеãо АБИ-фраãìента АЅАЅА,
принаäëежащеãо БСИ MxАЅMyАЅMzА;

— осуществитü анаëиз еäини÷ноãо соäержиìоãо
АБИ со СПИ-аäресоì d на "пусто/не пусто".

Рис. 2. Вариант пространственной интерпретации содержимого участка памяти
ВВ в виде БСИ формата 9AЅ9AЅ9A, состоящего из 729 АБИ-фрагментов AЅAЅA
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10. Преимущества применения 
воксельной АПТОС для организации 
виртуального зондирования сцены

Скоростное выпоëнение ВЗС требует наëи÷ия в
УЦО спеöиаëüных аппаратно-проãраììных среäств
äëя скоростной обработки v(n)-воксеëüных ìоäе-
ëей. В траäиöионных коìпüþтерах аппаратно не
реаëизованы ìноãие операöии и проöеäуры, ис-
поëüзуеìые при орãанизаöии ВЗС, которые необ-
хоäиìо выпоëнятü с высокой степенüþ параëëеëи-
заöии наä пиксеëüныìи и воксеëüныìи ìоäеëяìи,
наприìер, анаëиз ìоäеëей на пересекаеìостü, те-
оретико-ìножественные операöии, ãеоìетри÷еские
преобразования поворота и переноса и äруãие.
В траäиöионных проãраììируеìых коìпüþтерах

скоростное выпоëнение ãеоìетри÷е-
ских преобразований провоäится тоëü-
ко с приìенениеì ìноãояäерных
öентраëüных проöессоров (CPU) иëи
ãрафи÷еских конвейеров (GPU) наä
поëиãонаëüныìи ÷исëовыìи ãеоìет-
ри÷ескиìи ìоäеëяìи иëи äискретны-
ìи то÷е÷ныìи ìоäеëяìи, описывае-
ìыìи с поìощüþ ÷исëовых коорäи-
нат.
Наоборот, в систеìе ìаøинных ко-

ìанä ВВ присутствует öеëая ãруппа ко-
ìанä (так называеìых коìанä бëока
обработки БИ), существенно повы-
øаþщих скоростü проöеäуры зонäи-
рования сöены. Поскоëüку бëок уп-
равëения в ВВ иìеет архитектуру тра-
äиöионноãо УЦО, возìожности обра-
ботки ÷исëовой инфорìаöии в ВВ, как
ìиниìуì, не буäут уступатü возìож-
ностяì траäиöионных коìпüþтеров и
ìикроконтроëëеров.

Заключение

На основании изëоженноãо выøе
ìожно сäеëатü вывоä, ÷то ìетоä ВЗС
на базе воксеëüной АПТОС позвоëяет
созäатü сверхскоростные навиãаöион-
ные виäеоанаëизаторы, которые, буäу-
÷и встроенныìи в систеìу управëения
АМР, ìоãут зна÷итеëüно повыситü их
аäаптивностü, ìаневренностü и авто-
ноìностü, ÷то, в своþ о÷ереäü, расøи-
рит обëасти и ìасøтабы приìенения
АМР в военноì äеëе, сеëüскоì хозяй-
стве, проìыøëенности, сфере усëуã.
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The high-speed method of virtual probing of a scene based on voxel technology of scene processing is explained. The method
is intended for the solution of tasks of navigation of the autonomous ground mobile robot (obstacle avoidance and object recognition
in real time). The general concept of this method, the choice of the type of digital device, the choice of probe model and scene model
for the high-speed virtual scene probing are described. High speed of the automatic analysis of scene is reached thanks to deep
multisequencing of operations and procedures which are most often used when scene is probing.
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Метапреобразования образов при поиске достоверных решений 
в интеллектуальных геоинформационных системах

Введение

Принятие äостоверных реøений с испоëüзова-
ниеì ãеоинфорìаöионных систеì иìеет важное
зна÷ение во ìноãих обëастях бизнеса и управëе-
ния. Преäставëение картаìи и схеìаìи пëанируе-
ìых иëи реаëизуеìых проектов транспортировки,
строитеëüства, защиты от ÷резвы÷айных ситуаöий
и ìноãих äруãих заäа÷ не тоëüко несет важнуþ äëя
принятия реøений инфорìаöиþ, но и способно
сохранитü опыт реøения пробëеì äëя посëеäуþ-
щеãо испоëüзования. Эта возìожностü реаëизуется
при разработке интеëëектуаëüных ãеоинфорìаöи-
онных систеì и сетевых сервисов [1—3]. Отëи÷и-
теëüной особенностüþ систеì поäобноãо типа яв-
ëяется испоëüзование знаний. За с÷ет знаний стре-
ìятся äобитüся высокоãо уровня äостоверности —
соответствия реøений реаëüноìу состояниþ той
обëасти внеøнеãо ìира, в которой буäет испоë-
нятüся принятое реøение. При несоответствии
возникает ущерб как сëеäствие приìенения не-
аäекватных реøений [4].
Неäостато÷ный уровенü äостоверности реøе-

ний, которые строят интеëëектуаëüные систеìы,
обусëовëен нескоëüкиìи при÷инаìи:
неäостаткоì и неопреäеëенностüþ описания
внеøнеãо ìира, в котороì буäет реаëизовано
реøение;

непоëнотой описания ранее принятых реøе-
ний, на основе которых строится новое;
неоäнозна÷ностü вëияния параìетров реøений
на их практи÷ескуþ реаëизаöиþ.
Оäниì из перспективных путей повыøения

уровня äостоверности ìожет статü накопëение вы-
сокока÷ественных знаний и приìенение ìеханиз-
ìов рассужäений, коìпенсируþщих непоëноту,
неоäнозна÷ностü и неопреäеëенностü знаний [3].
В кажäоì кëассе интеëëектуаëüных систеì такой
поäхоä иìеет спеöифику. В сëу÷ае приìенения
ãеоинфорìаöионных систеì (ГИС) ìожно указатü
нескоëüко преäпосыëок повыøения äостоверности:

— в составе ГИС иìеется картоãрафи÷еская ос-
нова с боãатыì по соäержаниþ описаниеì среäы
реаëизаöии реøений;

— картоãрафи÷еская основа систеìы непрерыв-
но обновëяется, ÷то позвоëяет оöениватü ка÷ество
аäаптаöии ранее принятых реøений к текущиì ус-
ëовияì;

— систеìа визуаëизаöии äает особые возìожнос-
ти преäставëения и испоëüзования опыта принятия
реøений в виäе картоãрафи÷еских объектов [5].
Реаëизоватü пере÷исëенные потенöиаëüные

возìожности повыøения äостоверности в ГИС
ìожно за с÷ет ввеäения новых ìоäеëей испоëüзо-
вания опыта.

Предлагается метод построения решений на основе опыта, представленного картографическими образами — цент-
рами и преобразованиями ситуаций, не изменяющими их смысл. Метод базируется на метапреобразованиях образов.
Цель метапреобразования заключается в конструировании новых ситуаций по известным прецедентам. Использование
метапреобразований позволяет особым образом оценивать смысловую близость ситуаций и адаптировать ранее при-
нятые решения. Проанализированы факторы, определяющие достоверность сформированных решений.
Ключевые слова: принятие решений, знания, прецедентный анализ, интеллектуальные системы, картографическая

визуализация, геоинформационные системы

ГЕОИНФОРМАЦИОННЫЕ СИСТЕМЫ
GEOINFORMATION SYSTEMS
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Прецедентный анализ в ГИС

В основе поëу÷ения реøений на основе опыта
ëежит преöеäентный анаëиз [6]. При анаëизе на-
бëþäавøихся ранее преöеäентов в соответствии с
ãипотезой коìпактности преäпоëаãаþт, ÷то бëиз-
кие по сìысëу ситуаöии иìеþт бëизкие по сìысëу
реøения. Сëеäоватеëüно, заäа÷а оöенки бëизости
преöеäентов иãрает важнейøуþ роëü в отборе по-
тенöиаëüно приìениìых реøений. Труäностüþ
реøения äанной заäа÷и явëяется поäбор ìетрики
оöенки бëизости преöеäентов [7]. Метрика сëож-
ныì образоì отражает свойства пространства на-
бëþäаеìых ситуаöий и картины ìира эксперта,
фиксируþщеãо преöеäенты. Ее виä необхоäиìо
поäбиратü и оöениватü соответственно преäìетной
обëасти, ìоäеëи ее преäставëения и ëоãике вывоäа
закëþ÷ений.
В äанной работе рассìатривается преöеäент-

ный анаëиз при испоëüзовании опыта управëения
ìатериаëüныìи потокаìи [8]. Заäа÷а закëþ÷ается
в тоì, ÷тобы при заäанных ресурсах обеспе÷итü пе-
реìещение ìатериаëüных объектов из оäной об-
ëасти пространства в äруãуþ с заäанныì уровнеì
показатеëей ка÷ества. Переìещение товаров, про-
äуктов, ìатериаëов, сырüя преäпоëаãает констру-
ирование ëоãисти÷еских проектов и ìониторинã
их испоëнения с поìощüþ ГИС. Поä ëоãисти÷е-
скиì проектоì пониìается инфорìаöионная ìо-
äеëü конкретной заäа÷и äоставки ãруза. Матери-
аëüный поток в ëоãисти÷ескоì проекте ìожет бытü
описан ìоäеëüþ

<SL, PS, T>,

в которой SL — ìножество пространственно ëока-
ëизованных ëоãистисти÷еских öентров; PS — ìно-
жество транспортных ìарøрутов ìежäу ëоãисти-
÷ескиìи öентраìи; T — расписание äоставки ãру-
за. Поä ëоãисти÷ескиì öентроì зäесü обобщенно
пониìается ìесто выпоëнения ëоãисти÷еских опе-
раöий наä ãрузоì (упаковка, распаковка, поãрузка,
разãрузка, сортировка, переработка, и т.ä.). Кар-
тоãрафи÷еское описание потока отражает привяз-
ку к усëовияì реаëüноãо ìира и испоëüзует про-
странственные äанные äëя стратеãи÷ескоãо пëани-
рования и оперативноãо управëения потокоì.
Картоãрафи÷еское описание ëоãисти÷ескоãо

проекта ìожет бытü построено в терìинах ситу-
аöий [9]. Тоãäа принятие управëяþщих реøений
сëеäует рассìатриватü как резуëüтат картоãрафи÷е-
скоãо анаëиза ситуаöий, ìарøрутов транспорти-
ровки и оãрани÷ений расписания. Картоãрафи÷е-
ский анаëиз ìожет бытü выпоëнен траäиöионныì
образоì [4, 10, 11]. Оäнако практика показаëа, ÷то
это не äает ожиäаеìоãо резуëüтата по сëеäуþщиì
при÷инаì.

1. Инструìентарий ГИС преäназна÷ен äëя об-
работки карт, схеì и пëанов как образно-знаковых
ìоäеëей реаëüноãо ìира. Сìысëовое пространство

ситуаöий и реøений непосреäственныì образоì
не отображается и требует разработки спеöиаëü-
ных ìоäеëей преäставëения сìысëа в опреäеëен-
ной трактовке, в ÷астности, äëя заäа÷ управëения
ìатериаëüныìи потокаìи.

2. Понятие "сìысë ситуаöии" трактуется ГИС-
анаëитикаìи субъективно. Всëеäствие этоãо не-
возìожно созäаватü еäиное сìысëовое простран-
ство ситуаöий и обеспе÷итü повторное испоëüзо-
вание опыта принятия реøений. Требуется унифи-
öироватü понятие сìысëа ситуаöии в контексте
принятия реøений при управëении ìатериаëüны-
ìи потокаìи.

3. Понятие äостоверности связывается искëþ-
÷итеëüно со свойстваìи пространственных äан-
ных. На практике этоãо неäостато÷но, поскоëüку
пространственные äанные отражаþт äействитеëü-
ностü фактоãрафи÷ески. Необхоäиìы знания, ко-
торые позвоëят проãнозироватü виä и посëеäствия
приниìаеìых реøений.
Указанные пробëеìы ìожно реøатü ввеäени-

еì новой конöепöии преäставëения и испоëüзо-
вания карт, схеì и пëанов äëя описания сìысëа
ситуаöий.
Спеöифи÷еский поäхоä к преäставëениþ пре-

öеäентов в ãеоинфорìаöионных систеìах закëþ-
÷ается в преäставëении ситуаöий образаìи [12].
Образ ситуаöии

Is = <c, H(c)>

описывается öентроì образа (c) и набороì еãо пре-
образований H(c) = (h1(c), h2(c), ..., hM(c)). Соäер-
жатеëüно öентр — это реаëüно набëþäавøаяся ра-
нее ситуаöия, а преобразования описываþт воз-
ìожные, с то÷ки зрения эксперта, трансфорìаöии
параìетров ситуаöии, не изìеняþщих ее сìысë.
Преобразования касаþтся пространственных, вре-
ìенных и сеìанти÷еских характеристик ситуаöии.
Сравнение ситуаöий (оöенка их бëизости) строит-
ся на сравнении взаиìноãо распоëожения öентров
образов и их преобразований. Теì саìыì ìоäеëи-
руется образное ìыøëение ÷еëовека [13, 14]. Ло-
ãика образноãо сравнения описана в работе [12].
Таì же преäëожена ìетрика оöенки бëизости си-
туаöий как степенü общности преобразований hi
äвух образов I1 и I2:

α = , i = ,

ãäе S(x) — пëощаäü обëасти x. Зна÷ение α = 1 иìеет
ìесто при совпаäении возìожных преобразова-
ний, α = 0 — в противноì сëу÷ае. Можно заìетитü,
÷то в äанноì выражении заëожена возìожностü
сравниватü образы ситуаöий искëþ÷итеëüно в об-
щей обëасти карты. Есëи это не так, то

S(  ∩ ) = 0

2S hi
I1( )

hi
I2( )

∩( )

Shi
I1( )

Shi
I2( )

+
------------------------------- 1 M,

hi
I1( )

hi
I2( )
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и ситуаöии рассìатриваþтся как разëи÷аþщиеся
по сìысëу. Данная особенностü несëу÷айна и по-
звоëяет ãарантироватü äостоверностü реøений, ос-
новываясü на äеäукöии [15]. Оäнако поäобное оã-
рани÷ение äеëает невозìожныì испоëüзование
опыта принятия реøений в территориаëüно уäа-
ëенных ситуаöиях. В то же вреìя практика работы
экспертов показывает необхоäиìостü и возìожностü
сравниватü "оäно и то же в разных ìестах" [16].
С то÷ки зрения ëоãики рассужäений в рассìатри-
ваеìоì сëу÷ае äеäукöия äоëжна заìенятüся абäук-
öией, направëенной на поëу÷ение äопоëнитеëü-
ных фактов и утвержäений äëя äостоверноãо вы-
воäа. Поэтоìу необхоäиìо усоверøенствоватü
принöип сравнения преобразований ситуаöий.
Цеëüþ настоящей работы явëяется повыøение

äостоверности ãенерируеìых ГИС реøений на ос-
нове приìенения ìетоäа преобразования образов
ситуаöий.

Постановка задачи поиска достоверных решений

В общеì виäе заäа÷у нахожäения ìаксиìаëüно
äостоверных реøений с поìощüþ ГИС сфорìу-
ëируеì сëеäуþщиì образоì: иìеется набор преöе-
äентов принятия реøения в виäе образов I = {In},
n = , кажäый из которых вкëþ÷ает коìпонен-
ту описания ситуаöии и принятоãо реøения In =
= < , >.
Пустü заäан образ пробëеìной ситуаöии  =

= < , >, äëя которой требуется найти реøение.
Обозна÷иì ÷ерез I * образ реøения, который соот-
ветствует пробëеìной ситуаöии и иìеет äостовер-
ное реøение. То, ÷то такое реøение äействитеëüно
существует, ìожно проверитü тоëüко экспериìен-
таëüно, поэтоìу буäеì с÷итатü, ÷то реøение соот-
ветствует реаëüности, есëи оно соãëасовано с опытоì
реаëизаöии реøений и непротиворе÷иво изображе-
но на карте, состоящей из ìножества эëеìентов Ω,
т.е. при еãо построении не наруøены правиëа, от-
ражаþщие связи и отноøения ìежäу картоãрафи-
÷ескиìи объектаìи:

R( , Ω) = true.

Тоãäа поиск äостоверноãо реøения пробëеìной
ситуаöии закëþ÷ается в тоì, ÷тобы построитü об-
раз реøения , который наибоëее бëизок к ре-
аëüности:

(1)

ãäе ||•|| — ìетрика расстояния ìежäу образаìи; d —
оãрани÷ение на зна÷ение расстояния. Анаëизируя

привеäеннуþ постановку заäа÷и и пути нахожäе-
ния ее реøения, сëеäует отìетитü сëеäуþщее.

1. Поскоëüку образ  не известен, заäа÷у сëе-
äует реøатü конструктивно: перебирая известные
преöеäенты, строитü на их основе возìожные ре-
øения и оöениватü их реаëüностü ÷ерез коррект-
ностü картоãрафи÷ескоãо отображения.

2. Проöеäура поиска реøения поставëенной за-
äа÷и неустой÷ива. Всякий преöеäент естü совокуп-
ностü объектов и отноøений, вероятностü то÷ноãо
повторения которых в äруãих обëастях простран-
ства и вреìени практи÷ески равна нуëþ. Сниже-
ние то÷ности сравнения не äаст ожиäаеìоãо эф-
фекта, так как непреäсказуеìо вëияет на äостовер-
ностü реøения. Поэтоìу при испоëüзовании опи-
сания преöеäентов образаìи, в которых указаны не
тоëüко ситуаöии, но и их äопустиìые изìенения,
возрастает вероятностü нахожäения бëизкой ситу-
аöии, проöесс реøения приобретает устой÷ивостü.

3. Метрика бëизости ситуаöий äоëжна бытü оп-
реäеëена ÷ерез преобразования картоãрафи÷еских
объектов, поскоëüку конструктивный характер по-
иска реøения заäа÷и (1) требует отображения об-
разов преöеäентов в пробëеìнуþ пространствен-
но-вреìеннуþ и сеìанти÷ескуþ обëастü.

4. Правиëа непротиворе÷ивости R( , Ω) в пос-
тановке заäа÷и (1) выäеëены явно, ÷то созäает оп-
реäеëенные труäности поиска реøений: ÷астü сãе-
нерированых аëüтернатив окажется беспоëезной
посëе проверки правиë. Преäставëяется öеëесооб-
разныì вкëþ÷итü оãрани÷ения непротиворе÷ивос-
ти в проöеäуры картоãрафи÷ескоãо отображения.

Метапреобразование образов

Постановка заäа÷и (1) иìеет неäостатки, кото-
рые ìожно преоäоëетü ввеäениеì ìетапреобразо-
ваний, обеспе÷иваþщих отображение образов си-
туаöий и реøений в произвоëüные обëасти карты.
Через I2 = H(I1, c2) обозна÷иì ìетапреобразование
образа I1 в образ I2 с öентроì c2. Резуëüтат ìета-
преобразования преäставëяет собой набор картоãра-
фи÷еских объектов, который äоëжен бытü построен
в обëасти карты, заäанной öентроì c2. Требование
к ìетапреобразованиþ состоит в тоì, ÷тобы все
объекты и отноøения образа I1 быëи сохранены в
образе I2. Этиì ãарантируется сохранение сìысëа
и непротиворе÷ивостü.
В ка÷естве приìера рассìотриì ìетапреобразо-

вание ìеста парковки транспортноãо среäства.
Парковка транспорта рассìатривается как про-
стейøий ëоãисти÷еский öентр, который явëяется
эëеìентоì ëоãисти÷еской öепи. Образ парковки
описывается сëеäуþщиì образоì: öентр образа —
это то÷ка на карте, указываþщая ìесто припарко-
ванноãо транспортноãо среäства, преобразования —
зона еãо возìожноãо распоëожения, не вëияþщая
на сìысë операöии парковки. Обозна÷иì ÷ерез 
образ преöеäента парковки, ÷ерез  — образ проб-
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~ Id

~

Id*

Id
~

||  – || → min,

||  – || < d, n = ,
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ëеìной ситуаöии. На рис. 1 образ  отображен
ìноãоуãоëüникоì, öентр образа отображен то÷кой.
Центр образа  заäается коорäинатаìи то÷ки
(x1, y1). Метапреобразование "Парковка ëеãковоãо
автоìобиëя"  = ( , c2), которое отображает об-
раз  в обëастü, заäаннуþ öентроì образа c2,
в то÷ке (x, y) строит пëощаäной объект  кëасса
"Место парковки" в тоì сëу÷ае, есëи:

— то÷ка (x, y) нахоäится в отноøении "Нахо-
дитьсяВнутри" с объектоì оäноãо из кëассов:
"Место парковки", "Пëатная парковка", "Беспëат-
ная парковка", "Асфаëüтированная пëощаäка",
"Дорожная обо÷ина", "Внутриквартаëüный проезä",
а также с объектоì ;

— объект не нахоäится в отноøении "Пересека-
ет" с объектаìи оäноãо из кëассов: "Зäания", "Со-
оружения", "Инженерные коììуникаöии", "Воäо-
еì", "Озеëенение";

— объект  иìеет пëощаäü, не отëи÷аþщуþ-
ся от пëощаäи  боëее, ÷еì на 30 %, ãабаритные
разìеры  не äоëжны отëи÷атüся от ãабаритных
разìеров  боëее, ÷еì на 10 %;

— объект  äоëжен нахоäитüся в отноøении
"Примыкает" к объекту "Автоäороãа", ëибо "Проезä",
ëибо "Переуëок", ëибо "Автоìаãистраëü";

— объект  не äоëжен нахоäитüся бëиже 200 ì
от объекта "Жеëезноäорожный переезä";

— объект  не äоëжен нахоäитüся в зоне äей-
ствия äорожноãо знака "Остановка запрещена".
На рис. 1 показан резуëüтат отображения  в

заäаннуþ то÷ку. Можно виäетü, ÷то ìетапреобра-
зование закëþ÷аëосü в ãеоìетри÷ескоì постро-
ении выпукëоãо ìноãоуãоëüника и проверке со-
бëþäения пере÷исëенных выøе оãрани÷ений.
Внутренняя структура ìетапреобразования

иìеет сëеäуþщий виä:

H : < , > → < , >,

H = <Hs, Hd>,

Hs :  → ,

Hd :  → .

Поä÷еркнеì, ÷то ìетапреобразование образа
вкëþ÷ает в себя äва коìпонента: ìетапреобразова-
ния ситуаöии (Hs) и ìетапреобразования реøения
(Hd). Такой виä соответствует преäпоëожениþ
о ëоãи÷еской независиìости ситуаöий и принятых
в них реøений. Это позвоëяет у÷естü в проöессе
поиска реøений ÷етыре сëу÷ая:

1) Hs( , ) ≠ ∅, Hd( , ) ≠ ∅ озна÷ает, ÷то
преöеäент с образоì I1 ìожет происхоäитü в äру-
ãоì ìесте и ранее принятое реøение ìожет ис-
поëüзоватüся повторно;

2) Hs( , ) = ∅, Hd( , ) ≠ ∅ озна÷ает, ÷то
преöеäент с образоì I1 не ìожет возникнутü в äру-
ãоì ìесте, хотя принятое ранее реøение впоëне
приìениìо в рассìатриваеìоì сëу÷ае;

3) Hs( , ) ≠ ∅, Hd( , ) = ∅ озна÷ает, ÷то
преöеäент с образоì I1 ìожет произойти в äруãоì
ìесте, но еãо реøение не уäастся испоëüзоватü
повторно;

4) Hs( , ) = ∅, Hd( , ) = ∅ озна÷ает,
÷то преöеäент с образоì I1 уникаëен, т.е. не ìожет
возникнутü в äруãоì ìесте, а принятое реøение
испоëüзоватüся повторно.
Пере÷исëенные сëу÷аи охватываþт практи÷е-

ски поëезные варианты повторноãо испоëüзова-
ния опыта.
Буäеì с÷итатü, ÷то ìетапреобразование сущест-

вует, есëи ìожет бытü построено нетривиаëüное
отображение из картоãрафи÷еских объектов:

H(I1, c2) ≠ ∅ ⇔ I1 ≠ ∅, I1 ∈ Ω, I2 ≠ ∅, I2 ∈ Ω.

Существеннуþ роëü в оöенке резуëüтата ìета-
преобразования иãрает то, ÷то исхоäные преобразо-
вания öентра образа описываþтся вектороì преоб-
разований (h1(c), h2(c), ..., hM(c)). Кажäое отäеëüное
преобразование hi(c) явëяется картоãрафи÷ескиì
объектоì. Резуëüтат ìетапреобразования ìожет
рассìатриватüся как сужение (наприìер, пëощаä-
ной объект отображен в ëинейный ëибо ëинейный
в то÷е÷ный) ëибо как расøирение (ëинейный объ-
ект отображен в пëощаäной ëибо то÷е÷ный ото-
бражен в ëинейный). Нейтраëüныì сëеäует
с÷итатü поëное соответствие типов картоãрафи÷е-
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Рис. 1. Пример метапреобразования "Парковка легкового автомобиля"
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ских объектов. Тоãäа норìу ìетапреобразования
ìожно опреäеëитü как

||H( (c), c)|| = f(hi(c)),

f (hi(c)) =

= 

Поиск äостоверных реøений, преäставëенный
заäа÷ей (1), ìожно перефорìуëироватü как нахож-
äение образа  = << , Hs( )>, < , Hd( )>>
такоãо, ÷то

(2)

Постановка заäа÷и (2) отëи÷ается теì, ÷то ìе-
рой äостоверности явëяется ÷исëо преобразова-
ний, которые отображены ìетапреобразованияìи
образов. Преиìущество такоãо поäхоäа проявëяет-
ся в сëеäуþщеì.
Во-первых, усëовия реаëüноãо ìира, в которых

буäет приìенятüся сфорìированное реøение, не-
прерывно изìеняþтся. Реаëизаöия ëоãисти÷еских
проектов при оäних и тех же исхоäных äанных ни-
коãäа в то÷ности не повторяется [8]. Как сëеäст-
вие, не повторяþтся реøения и не повторяþтся
способы их ìоäификаöии. Чеì äинаìи÷нее внеø-
ние усëовия и выøе ÷увствитеëüностü реøений к
изìенениþ этих усëовий, теì выøе вероятностü
сконструироватü неäостоверное реøение. Лоãика
преöеäентноãо анаëиза в этоì сëу÷ае не наруøена.
При÷ина неäостоверности реøения — в отсутст-
вии проãноза еãо испоëüзования. Посëе вкëþ÷ения
в ìеханизì преöеäентноãо анаëиза оöенки преäпо-
ëаãаеìоãо эффекта äостоверностü принятых реøе-
ний возрастает.
Во-вторых, ãеоинфорìаöионные систеìы есте-

ственныì образоì поääерживаþт проãнозирова-
ние состояния реаëüноãо ìира. Геоãрафи÷еские
карты никоãäа не явëяþтся ìãновенныì сниìкоì
реаëüности [17]. В них заëожены обобщения, яв-
ëяþщиеся резуëüтатоì картоãрафи÷еской ãенера-
ëизаöии. По этой при÷ине äостоверностü найäен-
ных реøений непрерывно поääерживается за с÷ет
обновëения картоãрафи÷еской основы ГИС.
В-третüих, испоëüзование ìетапреобразований

повыøает робастностü реøений. Знания об устой-
÷ивости реøений, инвариантах их приìенения иìе-
þт боëüøое практи÷еское зна÷ение äëя ëоãисти÷е-

ских систеì, позвоëяя избежатü боëüøих потерü
при ìаëых изìенениях усëовий транспортировки.
Проöеäура поиска äостоверных реøений в со-

ответствии с постановкой заäа÷и (2) состоит из
сëеäуþщих äействий:

1. Заäаþтся катеãория образов и ìетапреобра-
зования, которые буäут испоëüзоватüся äëя поиска
реøения.

2. Заäается öентр образа пробëеìной ситуаöии
, преäставëяþщий собой набор картоãрафи÷е-

ских объектов. Дëя заäа÷ управëения ìатериаëü-
ныìи потокаìи öентроì явëяется на÷аëüная и ко-
не÷ная то÷ки транспортировки.

3. Из базы знаний ГИС отбираþтся преöеäенты
заäанной катеãории. Есëи таковых не иìеется, сëе-
äует изìенитü катеãориþ и преäпринятü сëеäуþ-
щуþ попытку отбора. При отсутствии преöеäентов
проöеäура поиска заверøается без резуëüтата, ÷то
вызвано отсутствиеì опыта.

4. Форìируется ìножество возìожных реøений
заäа÷и. Дëя этоãо выпоëняþтся ìетапреобразова-
ния образов ситуаöии в öентр образа пробëеìной
ситуаöии и контроëируется зна÷ение норìы ìета-
преобразования. Есëи отсутствуþт бëизкие по сìыс-
ëу образы, проöеäура заверøается без резуëüтата.

5. Выпоëняется поиск наибоëее äостоверноãо ре-
øения. С этой öеëüþ выпоëняþтся ìетапреобразо-
вания образов реøения в öентр образа реøений
пробëеìной ситуаöии и отбирается вариант с ìак-
сиìаëüныì зна÷ениеì норìы ìетапреобразования.

Пример реализации

Рассìотриì приìер, иëëþстрируþщий преäëо-
женнуþ проöеäуру. Пустü требуется выпоëнитü
транспортировку ãруза из то÷ки M в то÷ку N
(рис. 2, сì. третüþ сторону обëожки). В базе зна-
ний ГИС иìеþтся преöеäенты транспортировки
I = {IAB, ICD, IEF}. На карте показаны öентры об-
разов преöеäентов, иìеþщие виä пары то÷ек и
стреëки, соответствуþщей направëениþ транспор-
тировки. Центр образа показывает поëожение на
карте исхоäноãо и коне÷ноãо пунктов транспор-
тировки.
На рис. 3 (сì. третüþ сторону обëожки) показа-

ны преобразования образов ситуаöий , ,
нахоäящиеся на соответствуþщих фраãìентах кар-
ты. Преобразование äëя  поëу÷ено ìетапре-
образованиеì "Пëощаäка äëя поãрузки" то÷ки А в
то÷ку M, ìетапреобразованиеì "Пëощаäка äëя
разãрузки" то÷ки В в то÷ку N. Кажäое ìетапреоб-
разование сохраняет ãабаритные разìеры и пëо-
щаäü картоãрафи÷еских объектов, отноøения с
приëеãаþщиìи объектаìи, анаëоãи÷ные привеäен-
ныì в преäыäущеì приìере. Преобразования по-
казаны заøтрихованныìи зонаìи. Преäпоëожиì,

h  
i

∑

f0, есëи объекты отображения отсутствуþт,
f1, есëи объекты сужаþт отображение,
f2, есëи отображение нейтраëüно,
f3, есëи объекты расøиряþт отображение.

I~ cs~ cs~ cd~ cd~

||Hd( , )|| → max,

||Hs( , )|| < d,

n = .
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÷то ìетрика вектора преобразования вы÷исëяется
по форìуëе

||H( (c), c)|| = f (hi(c)),

f(hi(c)) =

= 

Тоãäа ÷исëо отображенных объектов равно 2 и
при d = 1 образ IAB явëяется бëизкиì по сìысëу
образу IMN.
Реøение äëя преöеäента с образоì IAB вкëþ÷ает в

себя ÷етыре ëоãисти÷еских öентра { , , ,

} и три у÷астка транспортировки , , .

На рис. 4 все они показаны в виäе схеìы преобра-
зования эëеìентов образа. Преобразования ëоãис-
ти÷еских öентров иìеþт виä заøтрихованных
ìноãоуãоëüников, преобразования кажäоãо у÷аст-
ка транспортировки преäставëены набороì ëоìа-
ных ëиний, кажäая из которых указывает возìож-
нуþ траекториþ переìещения ãруза.
Метапреобразование ëоãисти÷ескоãо öентра

выпоëняется оãоворенныì выøе способоì, ìета-
преобразование траектории пути строит саìый ко-
роткий путü ìежäу заäанныìи ëоãисти÷ескиìи
öентраìи. Схеìа резуëüтата ìетапреобразования
реøения преäставëена на рис. 5. Штриховой ëини-
ей показаны траектории транспортировки, за-

øтрихованныìи ìноãоуãоëüникаìи — ëоãисти÷е-
ские öентры.
Анаëоãи÷ныì образоì строят реøения äëя ос-

тавøихся образов ICD и IEF . Возìожно, ÷то каж-
äый из образов äаст äостоверное реøение. Выбор
наиëу÷øеãо реøения явëяется заäа÷ей ìноãокри-
териаëüноãо сравнения аëüтернатив и опреäеëяет-
ся преäпо÷тенияìи поëüзоватеëя ГИС.

Заключение

Изëоженный в настоящей работе поäхоä обоб-
щает ìеханизì испоëüзования опыта принятия ре-
øений в среäе ãеоинфорìаöионных систеì. Ис-
поëüзование поäхоäа на практике потребует разра-
ботки картоãрафи÷еских конöептуаëüных ìоäеëей
знаний боëее высокоãо уровня. На этоì уровне ак-
куìуëируþтся резуëüтаты крити÷ескоãо осìысëе-
ния принятых экспертоì реøений. В перспективе
это äоëжно привести к распространениþ опыта на
обëасти, сìежные с управëениеì ìатериаëüныìи
потокаìи. Даëüнейøие иссëеäования ìоãут бытü
направëены на эффективнуþ реаëизаöиþ ìетапре-
образований и изу÷ение их повеäения в усëовиях
äинаìики картоãрафи÷еской основы ГИС.
Работа выполнена при финансовой поддержке

грантов РФФИ № 15-01-00149а и 16-01-00090а.
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The article devoted a problem of decision-making at lack of information. Taking decisions implemented with the support geoin-
formation system. The reliability is a criterion of quality of decisions that forms a geographic information system. We propose a
method of construction of solutions based on an experience. An experience presented by cartographic imagery. Each image consists
of a center and transformation. The center describes a specific situation. The transformation set possible changes in the center,
which do not alter the meaning of precedent in general. In this paper proposed to use meta-transformation images. The essence
of meta-transformation is to create a new situations according to a known precedents and describe them on the map. Meta-trans-
formation is a vector. The elements of the vector are the transformations of the image a precedent. A measure of the reliability of
the cartographic representation of a situation has been introduced. It is a number of a changes of a center of a image. A metric
is a norm of a vector of a meta-transformation. Using of meta-transformation allows a special way to evaluate a semantic proximity
of situations and to adapt earlier decisions. The factors which determine the accuracy of the generated solutions has been analyzed.
The results of the article can be used for a supply chain management, in developing a various logistics projects. The authors re-
viewed the example, showing the formation of reliable solutions.

Keywords: decision making, knowledge, case based resoninng, intelligent systems, cartographic visualization, geographic in-
formation systems
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Обеспечение информационной безопасности 
системы облачных вычислений*

Введение

Сеãоäня в инäустрии инфорìаöионных техно-
ëоãий ìожно набëþäатü стреìитеëüные теìпы раз-
вития инфорìаöионных систеì, построенных на
основе техноëоãии обëа÷ных вы÷исëений (ИСОТ)
[1], оäнако при этоì неäостато÷но øироко осве-
щены пробëеìы испоëüзования обëа÷ных серви-
сов с то÷ки зрения инфорìаöионной безопасности
(ИБ). Вìесте с теì испоëüзование среäств, обеспе-
÷иваþщих функöионирование обëа÷ных вы÷исëе-
ний, позвоëяет ãоворитü о новых потенöиаëüно
возìожных уãрозах инфорìаöионной безопасно-
сти, которые буäут явëятüся спеöифи÷ескиìи äëя
обëа÷ных среä.
В NIST [2] описываþтся ÷етыре ìоäеëи развер-

тывания обëа÷ных вы÷исëений: ÷астное обëако
(private), обëако сообщества (community), пубëи÷-
ное обëако (public), и ãибриäное обëако (hybrid).
Разëи÷ные ìоäеëи развертывания обëаков поäра-
зуìеваþт разëи÷ное разìещение контроëируеìоãо
потребитеëеì периìетра безопасности и, сëеäова-
теëüно, разный уровенü контроëя, который поä-
пис÷ики ìоãут осуществëятü в отноøении ресур-
сов, äоверяеìых обëаку.
В работе рассìатривается обëако сообщества,

которое преäставëяет собой вы÷исëитеëüное обëа-
ко, испоëüзуеìое нескоëüкиìи орãанизаöияìи, ре-
øаþщиìи общие заäа÷и. Обëако сообщества ìо-

жет нахоäитüся в совìестной собственности сооб-
щества, управëятüся оäниì иëи нескоëüкиìи ÷ëе-
наìи сообщества, а также бытü в þрисäикöии
третüей стороны (поставщика обëа÷ных усëуã).
С то÷ки зрения инфорìаöионной безопасности
обëако сообщества ìожно разäеëитü на нескоëüко
систеì обëа÷ных вы÷исëений (СОбВ) — систеì
инфорìаöионноãо взаиìоäействия поставщика
с конкретныì потребитеëеì обëа÷ных усëуã. В каж-
äой СОбВ обязатеëüно äоëжна бытü ввеäена собст-
венная поëитика инфорìаöионной безопасности,
установëены соответствуþщие барüеры в öеëях за-
щиты крити÷ных инфорìаöионных активов по-
требитеëя обëа÷ных усëуã не тоëüко от зëоуìыø-
ëенника, неправоìерных äействий сотруäников
сëужб поставщика обëа÷ных усëуã и сотруäников
потребитеëя (внутренних наруøитеëей), но и от
неправоìерных äействий äруãих ÷ëенов обëака со-
общества, явëяþщихся в этоì сëу÷ае внеøниìи
наруøитеëяìи по отноøениþ к СОбВ. Конöепöия
обëака сообщества преäставëена на рис. 1.

Разработка обобщенной архитектуры 
системы облачных вычислений

Лþбое вы÷исëитеëüное обëако преäставëяет со-
бой систеìу, построеннуþ на основе кëиент-сер-
верной архитектуры. Моäеëü кëиент-серверноãо
взаиìоäействия характеризуется наëи÷иеì äвух
взаиìоäействуþщих проöессов — кëиента и серве-
ра. Архитектура обëа÷ных вы÷исëений явëяется

Работа посвящена разработке модели угроз и частной политики информационной безопасности системы облачных
вычислений. Модель угроз разрабатывается в виде нечеткой когнитивной карты, которая позволяет выполнить мо-
делирование процессов распространения угроз информационной системе, построенной с использованием технологии об-
лачных вычислений, через эксплуатируемые уязвимости компонентов ее инфраструктуры. Формирование частной по-
литики безопасности основано на использовании модели ролевого разграничения доступа.
Ключевые слова: облачные вычисления, облако сообщества, система облачных вычислений, поставщик облачных ус-

луг, потребитель облачных услуг, модель угроз, нечеткая когнитивная карта, частная политика безопасности, иерар-
хия ролей
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боëее совреìенной версией известных схеì кëи-
ент-серверных взаиìоäействий.
Естü ряä заäа÷, которые не требуþт среäств вир-

туаëизаöии, оäнако реøение все равно буäет с÷и-
татüся обëа÷ныì. В кажäоì сëу÷ае, äëя кажäоãо

конкретноãо потребитеëя обëа÷ная
архитектура ìожет бытü выпоëнена с
испоëüзованиеì разëи÷ных коìпо-
нентов, зависящих от конкретных
бизнес-проöессов, которые буäут вы-
поëнятüся в обëаке.
Оöенитü уровенü защищенности

СОбВ в общеì виäе, без у÷ета осо-
бенностей обëа÷ной инфраструктуры
не тоëüко поставщика, но и потреби-
теëя обëа÷ных усëуã невозìожно.
В резуëüтате провеäенноãо анаëиза
возìожных схеì кëиент-серверных
взаиìоäействий, обëа÷ноãо реøения
Azure [3] и конöепöии вы÷исëитеëü-
ноãо обëака äëя обеспе÷ения усëуãи
SaaS (проãраììное обеспе÷ение как
усëуãа), преäставëенной в ГОСТ [4], в
äанной работе преäëожена ìоäеëü

инфраструктуры системы облачных вычислений äëя
обëака сообщества, преäставëенная на рис. 2.
При разработке варианта инфраструктуры

СОбВ у÷тены требования äëя типовой ИСОТ и
требования архитектуры безопасности.

Рис. 2. Модель инфраструктуры системы облачных вычислений

Рис. 1. Концепция облака сообщества и СОбВ
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Соãëасно ГОСТ [4] в состав ИСОТ вхоäят сëе-
äуþщие коìпоненты:
со стороны потребитеëя обëа÷ных усëуã: рабо-
÷ие станöии сотруäников потребитеëя обëа÷-
ных усëуã с уäаëенныì рабо÷иì стоëоì, обëа÷-
ные периферийные устройства и ПО (обëа÷ный
кëиент), сетевое оборуäование äëя осуществëе-
ния ìежобëа÷ноãо взаиìоäействия;
со стороны поставщика обëа÷ных усëуã: поãра-
ни÷ный сервер äëя потребитеëя (сервер IIS),
функöионаëüные серверы äëя обеспе÷ения биз-
нес-проöессов потребитеëя обëа÷ных усëуã,
храниëища äанных (преäставëены в архитектуре
треìя храниëищаìи), сетевое оборуäование,
вкëþ÷ая сетевое оборуäование äëя осуществëе-
ния ìежобëа÷ноãо взаиìоäействия.
Сеть потребителя обëа÷ных усëуã преäставëена

минимальным набороì простейøих коìпонентов
инфраструктуры.
Инфраструктура информационной системы по-

ставщика вкëþ÷ает в себя пограничный сервер äëя
связи с конкретныì потребитеëеì, реаëизованный
в виäе сервера IIS, серверы контроëя äоступа с ìе-
ханизìоì аутентификаöии и авторизаöии äëя вхоäа
в рабо÷уþ ÷астü вы÷исëитеëüноãо обëака потреби-
теëя, тремя службами потребителя облачных услуг,
а также сëужебныìи серверами для выдачи и хране-
ния сертификатов ÷ëенов обëака сообщества и дан-
ных о подписках кажäоãо потребитеëя. Весü трафик
аутентификаöии и авторизаöии потребитеëя, а также
трафик, соäержащий обрабатываеìые в обëаке
крити÷ные активы потребитеëя обëа÷ных усëуã,
øифруется с поìощüþ туннеëüноãо сервера, а äо-
ступностü сервера IIS ãарантируется баëансиров-
щикоì наãрузки (БЛН).
В рабо÷ей обëасти обëака äоступ к храниëищаì

и виртуаëüныì ìаøинаì осуществëяется с по-
ìощüþ сервера управления обëакоì. Кластер CDN
серверов (Content Delivery Network) хранит контент
сети äоставки обëака и явëяется отäеëüно заказы-
ваеìой функöией обëака сообщества äëя обеспе-
÷ения боëее быстроãо äоступа к наибоëее ÷асто ис-
поëüзуеìыì äанныì потребитеëя.
Аäìинистратор потребитеëя обëа÷ных усëуã уп-

равëяет всей сетüþ виртуаëüных ìаøин (ВМ) с по-
ìощüþ спеöиаëизированной ВМ — VM-role, к кото-
рой ÷ерез виртуальный коммутатор поäкëþ÷ены все
виртуаëüные ìаøины потребитеëя обëа÷ных усëуã.
Доступ к хранилищам системы облачных вычис-

лений осуществëяется ÷ерез БЛН с äопоëнитеëüной
аутентификаöией и авторизаöией сотруäника по-
требитеëя обëа÷ных усëуã.
Хранилище 1 (Cloud Storage) — храниëище, в кото-

роì нахоäятся неструктурированные äанные потре-
битеëя (äокуìенты, виäеофайëы, ÷ертежи, схеìы)
и в тоì ÷исëе тоìа äëя поäкëþ÷ения к вызываеìо-
ìу сотруäникоì потребитеëя образу виртуаëüной
ìаøины. Инфорìаöия äëя аутентификаöии и ав-

торизаöии поëüзоватеëя äëя äоступа к äанноìу
храниëищу прописана в у÷етной записи поëüзова-
теëя, поä иìенеì котороãо авторизоваëся в систе-
ìе сотруäник потребитеëя обëа÷ных усëуã.
Хранилище 2 (BLOB/AMI Storage) — храниëище

образов виртуаëüных ìаøин, которое также вкëþ-
÷ает в себя ãаëереþ образов и контейнер äëя при-
ëожений. Инфорìаöия äëя аутентификаöии и ав-
торизаöии поëüзоватеëя äëя äоступа к äанноìу
храниëищу иìеет нескоëüко уровней. При низкоì
уровне äоступа сотруäник потребитеëя иìеет äо-
ступ тоëüко к образу виртуаëüной ìаøины, с ко-
торыì еìу поëожено работатü по бизнес-проöес-
саì. Аäìинистратор потребитеëя иìеет поëный
äоступ к ãаëерее образов, соäержащей "÷истые" об-
разы виртуаëüных ìаøин, а также к контейнеру
приëожений, в котороì нахоäятся все заказанные
потребитеëеì обëа÷ных усëуã приëожения, ãото-
вые к установке в образ ВМ. Повыøение уровня
äоступа ко второìу храниëищу реãëаìентируется
поëитикой безопасности потребитеëя обëа÷ных
усëуã и нахоäится в þрисäикöии коìпании потре-
битеëя обëа÷ных усëуã.
Хранилище 3 сëужит äëя хранения экземпляров

баз данных потребитеëя обëа÷ных усëуã. Дëя äосту-
па в храниëище также нужно пройти проöеäуру
аутентификаöии, которая опреäеëит конкретный
экзеìпëяр базы/баз äанных, они äоëжны бытü äо-
ступны сотруäнику потребитеëя обëа÷ных усëуã в
соответствии с бизнес-проöессаìи.
Совокупностü поãрани÷ноãо сервера, функöио-

наëüных серверов и храниëищ äанных, а также се-
тевоãо оборуäования äëя поääержки серверов
преäставëяет собой типовой облачный сервер ИСОТ.
Уровень оборудования преäставëен ìарøрутиза-

тораìи, коììутатораìи и сервераìи, уровень уп-
равления — сервероì управëения и сервисаìи без-
опасности, такиìи как, наприìер, ìежсетевые эк-
раны, IPS, туннеëüные серверы øифрования тра-
фика и серверы контроëя äоступа с ìеханизìаìи
аутентификаöии и авторизаöии потребитеëя об-
ëа÷ных усëуã.
Типовая демилитаризованная зона поставщика

обëа÷ных усëуã вкëþ÷ает в себя: пубëи÷ный web-
сервер, DNS-сервер, сервер приëожений äëя управ-
ëения инфорìаöионныìи ресурсаìи web-портаëа.
В äеìиëитаризованной зоне äоëжна хранитüся и об-
рабатыватüся тоëüко общеäоступная открытая ин-
форìаöия, ÷то отражено в инфраструктуре СОбВ.
Чтобы ìиниìизироватü риски потребитеëя и

поставщика в проöессе реаëизаöии обëа÷ных сер-
висов, внутренний web-сервер äëя кëиент-сервер-
ноãо взаиìоäействия (сервер IIS) äоëжен бытü раз-
ìещен в äруãоì сетевоì сеãìенте, как и сервер
CDN, обеспе÷иваþщий вреìенное хранение ресур-
сов потребитеëя обëа÷ных усëуã и позвоëяþщий
уìенüøитü вреìя äоступа поëüзоватеëей к кэøи-
рованныì äанныì. В соответствии с требованияìи
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архитектуры безопасности сëеäует обеспе÷итü сеã-
реãаöиþ этих серверов от общеäоступных, распо-
ëаãая их во внутренней защищенной поäсети по-
ставщика обëа÷ных усëуã (во внутренней рабо÷ей
обëасти обëака).

Разработка частной политики безопасности 
системы облачных вычислений

Мноãиìи экспертаìи отìе÷ается, ÷то потребитеëü
обëа÷ных усëуã иìеет тот уровенü защищенности в
обëа÷ной среäе, который обеспе÷ивается поставщи-
коì [8,9]. Оäнако äëя защищенности инфорìаöии в
СОбВ необхоäиìо обратитü вниìание на разработку
поëитики безопасности всей систеìы обëа÷ных вы-
÷исëений и ãарантированно защититü поëüзоватеëü-
ские рабо÷ие ìеста на стороне потребитеëя.
Политика информационной безопасности органи-

зации — совокупностü руковоäящих принöипов,
правиë, проöеäур и практи÷еских приеìов в обëас-
ти безопасности, которые реãуëируþт управëение,
защиту и распреäеëение öенной инфорìаöии [10].
Поëитика инфорìаöионной безопасности раз-

рабатывается на основе свеäений о конкретных
техноëоãиях обработки инфорìаöионных активов
преäприятия, об испоëüзуеìых в äанной систеìе
инфорìаöионных потоках, реаëизуþщих äеëовые
проöессы. Дëя устранения уãроз, связанных с не-
опреäеëенностüþ при распреäеëении ответствен-
ности, поставщику обëа÷ных усëуã необхоäиìо
тщатеëüно прорабатыватü ÷астнуþ поëитику без-
опасности, а иìенно поëитику управëения äосту-
поì, форìаëизованнуþ в виäе ìатриöы äоступа.
Дëя составëения ìатриöы äоступа необхоäиìо
сфорìироватü иерархи÷ескуþ структуру, состав-
ëеннуþ на основе тщатеëüноãо анаëиза возìожных
роëей поставщика и потребитеëя обëа÷ных усëуã.
Как отìе÷ается в работе [11], поëитика безопас-

ности ëþбой инфорìаöионной систеìы (ИС) при
разработке инфорìаöионно-безопасных техноëоãий
состоит из ìножества частных политик, направ-
ëенных на конкретные аспекты безопасности ИС.
Частные поëитики безопасности, äетаëизируþщие
поëожения поëитики ИБ, форìируþтся на основе
принöипов, требований и заäа÷, опреäеëенных в
поëитике инфорìаöионной безопасности, с у÷е-
тоì äопоëнитеëüной кëассификаöии активов и уã-
роз, опреäеëения вëаäеëüöев крити÷ных активов,
анаëиза, оöенки рисков и возìожных посëеäствий
реаëизаöий уãроз в ãраниöах обëасти äействия реã-
ëаìентируеìой обëасти иëи техноëоãии [12].
Актуаëüностü разработки ÷астных поëитик ин-

форìаöионной безопасности объясняется необхо-
äиìостüþ пëанирования и управëения ИБ на всех
этапах жизненноãо öикëа ИСОТ и СОбВ. В сëу÷ае
разработки ÷астной поëитики безопасности ИСОТ
необхоäиìо у÷итыватü спеöифику ìежобëа÷ных
взаиìоäействий ìежäу поставщикоì и потребите-
ëеì обëа÷ных усëуã. С поìощüþ правиëüно состав-

ëенной поëитики ИБ ìожно обеспе÷итü безопас-
ное, äоверенное и аäекватное управëение систеìой
обëа÷ных вы÷исëений, поääержку непрерывности
ìежобëа÷ноãо взаиìоäействия, повыøение уровня
äоверия потребитеëя к поставщику обëа÷ных усëуã
и, как сëеäствие, ìиниìизироватü риски наруøе-
ния инфорìаöионной безопасности в СОбВ, т. е.
повыситü защищенностü инфорìаöии при обра-
ботке ее в СОбВ.
В хоäе иссëеäований разработана ìоäеëü поëи-

тики инфорìаöионной безопасности СОбВ, вкëþ-
÷аþщая пере÷енü ÷астных поëитик ИБ с их äетаëи-
заöией:
поëитика иäентификаöии и аутентификаöии
субъектов äоступа и объектов äоступа;
политика управления доступом субъектов досту-
па к объектам доступа;
поëитика оãрани÷ения проãраììной среäы;
поëитика ìенеäжìента инöиäентов ИБ;
поëитика антивирусной защиты СОбВ;
поëитика среäств обнаружения вторжений;
поëитика по контроëþ (анаëизу) защищенности;
поëитика обеспе÷ения öеëостности ПО СОбВ;
поëитика инфорìаöионной безопасности об-
ëа÷ноãо сервера;
поëитика ìежсетевоãо экранирования;
поëитика öентраëизованноãо управëения СОбВ.
Такиì образоì, äëя обеспе÷ения защищеннос-

ти необхоäиìо созäание ÷астных поëитик, кото-
рые äоëжны неукоснитеëüно собëþäатüся как по-
ставщикоì, так и потребитеëеì обëа÷ных усëуã.
Привеäеì ìетоäику разработки оäной из ÷аст-

ных поëитик ИБ СОбВ — поëитики управëения
äоступоì субъектов äоступа к объектаì äоступа,
которая строится на основе роëевой ìоäеëи и äе-
таëизирована сëеäуþщиì образоì:
реаëизаöия необхоäиìых ìетоäов и правиë раз-
ãрани÷ения äоступа в хоäе ìежобëа÷ноãо взаи-
ìоäействия;
разäеëение обязанностей, поëноìо÷ий (роëей),
всех ëиний аäìинистраторов поставщика;
назна÷ение ìиниìаëüно необхоäиìых правиë и
привиëеãий поëüзоватеëяì СОбВ и сотруäни-
каì поставщика обëа÷ных усëуã;
разãрани÷ение äоступа к объектаì, распоëо-
женныì за преäеëаìи виртуаëüных ìаøин.
Испоëüзование роëевой ìоäеëи требует реøе-

ния заäа÷ выявëения ìножества субъектов, спеöи-
фи÷ных объектов äоступа äëя такоãо объекта за-
щиты как СОбВ, построения иерархи÷еских схеì
роëей с у÷етоì функöий субъектов как со стороны
поставщика, так и со стороны потребитеëя обëа÷-
ных усëуã. Даëее зäесü поä ÷астной поëитикой без-
опасности СОбВ сëеäует пониìатü поëитику уп-
равëения äоступоì.
Разработка ÷астной поëитики безопасности

СОбВ позвоëяет избежатü уãроз инфорìаöионной
безопасности, связанных с неопреäеëенностüþ от-
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ветственности в систеìе обëа÷ных вы÷исëений,
реаëизаöия которых способна привести к сущест-
венныì разноãëасияì ìежäу поставщикоì и по-
требитеëеì обëа÷ных усëуã по вопросаì, связан-
ныì с опреäеëениеì их прав и обязанностей.
Роëи заäаþтся äëя разëи÷ных äоëжностей в об-

ëаке, и поëüзоватеëи соотносятся к роëяì, осно-
ванныì на ответственности и профессионаëизìе.
Поëüзоватеëи ìоãут бытü переназна÷ены на äру-
ãуþ роëü. Роëи ìоãут наäеëятüся новыìи разреøе-
нияìи по ìере поäкëþ÷ения новых приëожений и
заказе потребитеëеì новых усëуã, разреøения ìо-
ãут отбиратüся у роëей, коãäа это необхоäиìо по-
требитеëþ иëи поставщику усëуã.
Установиì äëя инфорìаöионных объектов в

СОбВ сëеäуþщие уровни конфиäенöиаëüности:

ОИ — открытая инфорìаöия, К — конфиäенöи-
аëüно, СК — строãо конфиäенöиаëüно
В резуëüтате иссëеäований выявëено ìножество

инфорìаöионных объектов äëя систеìы обëа÷ных
вы÷исëений (табë. 1).
Множество роëей поëüзоватеëей (субъектов äо-

ступа) систеìы обëа÷ных вы÷исëений, сфорìиро-
ванное в хоäе иссëеäований, преäставëено в табë. 2.

Табëиöа 1
Множество информационных объектов доступа СОбВ

Обо-
зна÷е-
ние

Наиìенование
Уровенü 
конфиäен-
öиаëüности

о1 Сайт поставщика обëа÷ных усëуã ОИ
о2 Множество ëоãинов и пароëей ëи÷ных 

кабинетов сотруäников потребитеëя 
обëа÷ных усëуã

К

о3 (1) Виртуаëüные ìаøины отäеëа потреби-
теëя обëа÷ных усëуã, осуществëяþще-
ãо работу по проекту 1

СК
...

о3 (i) Виртуаëüные ìаøины отäеëа потреби-
теëя обëа÷ных усëуã, осуществëяþще-
ãо работу по проекту i

СК

о4 (1) Инфорìаöионные ресурсы по проекту 1, 
хранящиеся в обëа÷ноì храниëище

СК
...
о4 (i) Инфорìаöионные ресурсы по проекту i, 

хранящиеся в обëа÷ноì храниëище
СК

о5 Файëы СОбВ, относящиеся к конфи-
ãурированиþ собственных виртуаëü-
ных ìаøин конкретныì потребитеëеì 
обëа÷ных усëуã

СК

о6 (1) Файëы СОбВ, относящиеся к управëе-
ниþ внутриобëа÷ныì пространствоì 
поставщикоì обëа÷ных усëуã

СК

о6 (2) Файëы СОбВ, относящиеся к серви-
саì безопасности поставщика обëа÷-
ных усëуã

СК

о7 Данные о серверноì вреìени, скорос-
ти äоступа и обработки äанных, объеì 
храниìых в храниëище äанных

К

о8 Данные о факти÷ескоì распреäеëении 
äоступа в еäиноì пуëе обëака

СК

о9 Объеì преäоставëенных потребитеëþ 
усëуã

К

о10 (1) Инфорìаöионные ресурсы по проекту 1, 
хранящиеся на стороне потребитеëя 
обëа÷ных усëуã

К
...

о10 (i) Инфорìаöионные ресурсы по проекту i, 
хранящиеся на стороне потребитеëя 
обëа÷ных усëуã

К

о11 (1) Экзеìпëяры отäеëа, работаþщеãо по 
проекту 1, запускаеìые в физи÷еской 
операöионной среäе (физи÷ескоì 
кëастере поставщика обëа÷ных усëуã)

СК
...

о11 (i) Экзеìпëяры отäеëа, работаþщеãо по 
проекту i, запускаеìые в физи÷еской 
операöионной среäе (физи÷ескоì 
кëастере поставщика обëа÷ных усëуã)

СК

Табëиöа 2
Множество субъектов доступа в СОбВ

Обо-
зна÷е-
ние

Наиìенование
Уро-
венü 

äоступа

L1 Техни÷еский äиректор поставщика об-
ëа÷ных усëуã

СК

LT1 Сотруäник первой ëинии техпоääержки 
поставщика обëа÷ных усëуã

К

LT2 Сотруäник второй ëинии техпоääержки 
поставщика обëа÷ных усëуã

СК

LT3 Сотруäник третüей ëинии техпоääержки 
поставщика обëа÷ных усëуã

К

S1 Руковоäитеëü сëужбы автоìатизаöии 
ИСОТ

СК

S2 Гëавный спеöиаëист по ИСОТ СК
S3 Аäìинистратор инфраструктуры ИСОТ К
S4 Эксперт по виртуаëизаöии в обëа÷ных 

вы÷исëениях
К

AV1 На÷аëüник сëужбы безопасности обëа÷-
ноãо поставщика

СК

AV2 Спеöиаëист по защите проãраììноãо 
обеспе÷ения и пëатфорì поставщика ус-
ëуãи SaaS

К

AV3 Спеöиаëист по защите обëа÷ной инфра-
структуры поставщика усëуãи SaaS

К

AV4 Спеöиаëист по защите кëастера физи÷е-
ских серверов поставщика 

К

P1 Техни÷еский äиректор потребитеëя об-
ëа÷ных усëуã

СК

P2,Р3 Руковоäитеëи поäразäеëений потребите-
ëя обëа÷ных усëуã, осуществëяþщих экс-
пëуатаöиþ СОбВ в соответствии с биз-
нес-проöессаìи

СК

А1 На÷аëüник отäеëа автоìатизаöии и без-
опасности потребитеëя 

СК

А2 Аäìинистратор безопасности потребите-
ëя обëа÷ных усëуã

СК

А3 Работник, осуществëяþщий интеãраöиþ 
и сопровожäение SaaSИСОТ (ìенеäжер 
ИСОТ)

СК

А4 Аäìинистратор øтатных среäств защиты 
потребитеëя 

К

P4, Р5 Сотруäники потребитеëя обëа÷ных усëуã, 
осуществëяþщие экспëуатаöиþ СОбВ по 
проекту 1 в соответствии с бизнес-про-
öессаìи преäприятия

К

Р6, Р7 Сотруäники потребитеëя обëа÷ных усëуã, 
осуществëяþщие экспëуатаöиþ СОбВ по 
проекту 2 в соответствии с бизнес-про-
öессаìи преäприятия

К

P8, P9 Сотруäники поäразäеëений потребитеëя 
обëа÷ных усëуã, работаþщие по проектаì 
1 и 2 соответственно, не иìеþщие права 
экспëуатироватü СОбВ в соответствии с 
бизнес-проöессаìи

ОИ

P10 Сотруäники поäразäеëения потребитеëя 
обëа÷ных усëуã, не работаþщие по про-
ектаì 1 и 2, и не иìеþщие права экспëу-
атироватü СОбВ в соответствии с бизнес-
проöессаìи

ОИ
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Так как систеìа обëа÷ных вы÷исëений — это
систеìа, в которой взаиìоäействуþт поставщик и
потребитеëü обëа÷ных усëуã, в работе преäëожено
ìоäифиöироватü роëевуþ ìоäеëü разãрани÷ения
äоступа такиì образоì, ÷тобы кажäая из преäстав-
ëенных сторон (потребитеëü и поставщик) иìеëа
своþ ìаксиìаëüнуþ роëü в иерархии, в отëи÷ие от
известной роëевой ìоäеëи разãрани÷ения äоступа,
ãäе ìаксиìаëüная роëü в иерархии ìожет бытü
тоëüко оäна. Дëя поставщика обëа÷ных усëуã при-
ìеì, ÷то ìаксиìаëüной роëüþ явëяется роëü техни-
÷ескоãо äиректора поставщика (L1), äëя потреби-
теëя, соответственно, — техни÷ескоãо äиректора
потребитеëя обëа÷ных усëуã (P1).
В общеì сëу÷ае иерархия роëей потребитеëя бу-

äет ìноãоуровневой и распреäеëенной. На рис. 3
преäставëена разработанная иерархи÷еская струк-
тура роëей äëя ìножества инфорìаöионных субъ-
ектов и объектов при i = 2.
В приìере, проиëëþстрированноì рис. 3, потре-

битеëü обëа÷ных усëуã иìеет äва поäразäеëения,
осуществëяþщих экспëуатаöиþ СОбВ в соответст-
вии с бизнес-проöессаìи. В кажäоì из поäразäе-
ëений ìиниìаëüная роëü отвоäится сотруäникаì
потребитеëя обëа÷ных усëуã, не иìеþщиì права
экспëуатироватü СОбВ в соответствии с бизнес-про-
öессаìи (P8, P9, Р10), а ìаксиìаëüная роëü — ру-
ковоäитеëяì поäразäеëений потребитеëя обëа÷-
ных усëуã, осуществëяþщих экспëуатаöиþ СОбВ в
соответствии с бизнес-проöессаìи (P2, Р3). Кроìе
тоãо, в иерархии у÷тено, ÷то äва поäразäеëения по-
требитеëя ìоãут выпоëнятü работу в СОбВ наä раз-
ныìи проектаìи (проекты 1 и 2), которые, в соот-
ветствии с бизнес-проöессаìи не иìеþт общих и
пересекаþщихся ресурсов и активов. Такиì обра-
зоì, сотруäники поäразäеëения, работаþщеãо по
проекту 1, не иìеþт äоступа к инфорìаöионныì
ресурсаì и активаì СОбВ поäразäеëения, работаþ-
щеãо по проекту 2, и наоборот.
В иерархии потребитеëя обëа÷ных усëуã, поìиìо

äвух поäразäеëений, работаþщих по проектаì 1 и 2,
естü третüе поäразäеëение, отве÷аþщее за автоìа-
тизаöиþ и инфорìаöионнуþ безопасностü коìпа-

нии. Максиìаëüная роëü в этоì поäразäеëении от-
воäится на÷аëüнику отäеëа автоìатизаöии и без-
опасности потребитеëя обëа÷ных усëуã (А1), а ìи-
ниìаëüная роëü — аäìинистратору øтатных среäств
защиты (А4), поä которыìи пониìаþтся траäиöи-
онные среäства защиты, не вхоäящие в систеìу
безопасности обëа÷ной среäы потребитеëя.
Иерархия поставщика обëа÷ных усëуã, ãäе ìак-

сиìаëüная роëü отвеäена техни÷ескоìу äиректору
поставщика (L1), состоит из трех сëужб-отäеëов:
сëужбы поääержки потребитеëей обëа÷ных усëуã;
сëужбы автоìатизаöии обëа÷ной среäы; сëужбы
инфорìаöионной безопасности поставщика об-
ëа÷ных усëуã.
Сëужба поääержки потребитеëей состоит из

трех ëиний (LT1, LT2, LT3) поääержки, которые
взаиìоäействуþт напряìуþ с потребитеëяìи об-
ëа÷ных усëуã и поìоãаþт конкретноìу поставщику
реøатü возникаþщие вопросы и пробëеìы в ре-
аëüноì ìасøтабе вреìени. В хоäе иссëеäований
быëи выäеëены три возìожные ëинии техни÷е-
ской поääержки обëаков [13]:
сотруäники первой линии техпоääержки постав-
щика обëа÷ных усëуã (LT1), которые при обра-
щении к ниì потребитеëя ëиквиäируþт техни-
÷еские сбои в инфраструктуре, вëияþщие на
преäоставëяеìые поëüзоватеëяì сервисы; äан-
ные сотруäники не обëаäаþт высокиìи приви-
ëеãияìи в СОбВ, и не иìеþт äоступа к сервисаì
безопасности СОбВ;
сотруäники второй линии техпоääержки постав-
щика обëа÷ных усëуã (LT2) — ãруппа спеöи-
аëистов высокоãо профиëя, которая обëаäает
äостато÷ной коìпетенöией и способна реøатü
пробëеìы как с инфраструктурой СОбВ, так и с
ее сервисаìи;
сотруäники третьей линии техпоääержки постав-
щика обëа÷ных усëуã (LT3) явëяþтся сотруäни-
каìи разработ÷ика и произвоäитеëя техноëоãии
обëа÷ных вы÷исëений (Amazon, Google, Mi-
crosoft).
Сëужба автоìатизаöии обëа÷ной среäы ответст-

венна за разработку и проöесс интеãраöии в SaaS
обëа÷ных вы÷исëений со сторо-
ны потребитеëя обëа÷ных усëуã;
сотруäники сëужбы заниìаþтся
вопросаìи оптиìаëüноãо управ-
ëения обëа÷ныìи сервисаìи в
усëовиях существуþщих оãрани-
÷ений сети потребитеëя обëа÷-
ных усëуã. Максиìаëüнуþ роëü в
äанной сëужбе буäет иìетü руко-
воäитеëü сëужбы автоìатизаöии
ИСОТ (S1), а ìиниìаëüныìи ро-
ëяìи буäут обëаäатü аäìинистра-
тор инфраструктуры ИСОТ (S3)
и эксперт по виртуаëизаöии в об-
ëа÷ных вы÷исëениях (S4).

Рис. 3. Иерархическая структура ролей в СОбВ
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Сëужба инфорìаöионной безопасности постав-
щика обëа÷ных усëуã отве÷ает за безопасностü об-
ëа÷ной среäы со стороны поставщика обëа÷ных
усëуã. В äанной сëужбе роëи распреäеëены на три
составëяþщие защиты обëака: защиты проãраì-
ìноãо обеспе÷ения и пëатфорì поставщика усëуãи
SaaS (роëü AV2); защиты обëа÷ной инфраструкту-
ры поставщика усëуãи SaaS (роëü AV3); защиты
кëастера физи÷еских серверов поставщика обëа÷-
ных усëуã (роëü AV4). Максиìаëüной в äанной
сëужбе буäет роëü на÷аëüника сëужбы безопаснос-
ти обëа÷ноãо поставщика (AV1), а ìиниìаëüной —
спеöиаëиста по защите кëастера физи÷еских сер-
веров поставщика обëа÷ных усëуã (AV4).
Поставщик обëа÷ных усëуã ни в коеì сëу÷ае не

äоëжен обëаäатü какиìи-ëибо праваìи äоступа
к инфорìаöии, которуþ обрабатывает потреби-
теëü в обëаке. К такой инфорìаöии относятся вир-
туаëüные ìаøины потребитеëя, инфорìаöионные
ресурсы, хранящиеся в обëа÷ноì храниëище, ин-
форìаöионные ресурсы, хранящиеся на стороне
потребитеëя обëа÷ных усëуã, и экзеìпëяры, вирту-
аëüные ìаøины, запускаеìые в физи÷ескоì кëасте-
ре поставщика, конфиãураöионная и управëяþщая
инфорìаöия потребитеëя. Аäìинистраторы безопас-
ности потребитеëя обëа÷ных усëуã конфиãурируþт
собственные виртуаëüные ìаøины, и конфиãура-
öионные файëы, относящиеся к конкретноìу по-
требитеëþ, äоëжны бытü скрыты от сëужб постав-
щика. Такиì образоì, в СОбВ испоëüзуþтся IP-
аäреса, кажäый из которых ассоöиируется с у÷ет-
ной записüþ кëиента, а не с конкретныì экзеìп-
ëяроì виртуаëüной ìаøины. Дëя запуска вирту-
аëüной ìаøины ей äоëжен бытü присвоен атрибут,
указываþщий, какие у÷етные записи обëа÷ноãо
web-сервиса иìеþт право запускатü конкретнуþ
виртуаëüнуþ ìаøину.
Оäновреìенно с этиì поставщик обëаäает пра-

ваìи на управëение и конфиãурирование внутри-
обëа÷ноãо пространства и собственных сервисов
безопасности, ÷тобы осуществитü защиту äанных
конкретноãо потребитеëя не тоëüко от зëоуìыøëен-
ников, но и от äруãих потребитеëей усëуã обëака.
Такиì образоì, руковоäитеëü поäразäеëения и

сотруäники потребитеëя обëа÷ных усëуã, осущест-
вëяþщие экспëуатаöиþ СОбВ по проекту 1 в со-
ответствии с бизнес-проöессаìи преäприятия, ìо-
ãут ÷итатü и запускатü виртуаëüные ìаøины (о3) по
проекту 1 и иìеþт поëный äоступ на собственные
экзеìпëяры, запускаеìые в физи÷еской операöи-
онной среäе (о11). Соответственно, руковоäитеëü
поäразäеëения и сотруäники потребитеëя обëа÷-
ных усëуã, осуществëяþщие экспëуатаöиþ СОбВ
по проекту 2 в соответствии с бизнес-проöессаìи
преäприятия, ìоãут ÷итатü и запускатü виртуаëü-
ные ìаøины (о3) по проекту 2 и иìеþт поëный äо-
ступ на собственные экзеìпëяры, запускаеìые в
физи÷еской операöионной среäе (о11). Вноситü

изìенения в настройки конфиãураöионных файëов
образов виртуаëüных ìаøин и экзеìпëяров, запу-
скаеìых в физи÷еской операöионной среäе, по
обоиì проектаì ìоãут аäìинистратор безопаснос-
ти потребитеëя обëа÷ных усëуã и ìенеäжер ИСОТ.
На÷аëüник отäеëа автоìатизаöии и безопасности
потребитеëя обëа÷ных усëуã и техни÷еский äирек-
тор обëаäаþт поëныìи праваìи по отноøениþ к
образаì и экзеìпëяраì проектов своей орãанизаöии.
Инфорìаöионные ресурсы по проектаì, храня-

щиеся в обëа÷ноì храниëище (о4), и инфорìаöи-
онные ресурсы по проектаì, хранящиеся на сторо-
не потребитеëя обëа÷ных усëуã (о10), äоступны
с поëныìи праваìи руковоäитеëþ соответствуþ-
щеãо поäразäеëения и сотруäникаì потребитеëя
обëа÷ных усëуã, осуществëяþщиì экспëуатаöиþ
СОбВ по заäанноìу проекту в соответствии с биз-
нес-проöессаìи преäприятия, а также техни÷еско-
ìу äиректору потребитеëя обëа÷ных усëуã.
К файëаì СОбВ, относящиìся к конфиãуриро-

ваниþ собственных виртуаëüных ìаøин конкрет-
ныì потребитеëеì обëа÷ных усëуã (о5), иìеþт
поëные права äоступа ìенеäжер ИСОТ, на÷аëüник
отäеëа автоìатизаöии и безопасности потребитеëя
и техни÷еский äиректор потребитеëя.
Праваìи на ÷тение ìножества ëоãинов и паро-

ëей ëи÷ных кабинетов сотруäников потребитеëя
обëа÷ных усëуã (о2) обëаäаþт сотруäники потре-
битеëя обëа÷ных усëуã, осуществëяþщие экспëу-
атаöиþ СОбВ в соответствии с бизнес-проöессаìи
преäприятия. Данное ìножество äоступно äëя спе-
öиаëиста по защите проãраììноãо обеспе÷ения и
пëатфорì и äëя на÷аëüника сëужбы безопасности
обëа÷ноãо поставщика с правоì вноситü правки.
Поëныìи праваìи на äоступ ко ìножеству ëоãи-
нов и пароëей обëаäаþт руковоäитеëи поäразäеëе-
ний потребитеëя, осуществëяþщих экспëуатаöиþ
СОбВ в соответствии с бизнес-проöессаìи, на-
÷аëüник отäеëа автоìатизаöии и безопасности по-
требитеëя и техни÷еский äиректор потребитеëя.
Читатü сайт поставщика обëа÷ных усëуã (о1)

ìоãут все сотруäники потребитеëя обëа÷ных усëуã
без искëþ÷ения. Кроìе тоãо, праваìи тоëüко на
÷тение сайта обëаäаþт сëеäуþщие сотруäники
поставщика обëа÷ных усëуã: эксперт по виртуаëи-
заöии, спеöиаëист по защите кëастера физи÷еских
серверов, спеöиаëист по защите обëа÷ной инфра-
структуры, аäìинистратор инфраструктуры ИСОТ,
спеöиаëисты первой и третüей ëинии техпоääерж-
ки потребитеëя обëа÷ных усëуã, спеöиаëист по за-
щите проãраììноãо обеспе÷ения и пëатфорì, на-
÷аëüник сëужбы безопасности обëа÷ноãо постав-
щика. Поëные права на äоступ к сайту иìеþт ãëав-
ный спеöиаëист ИСОТ, руковоäитеëü сëужбы
автоìатизаöии ИСОТ, сотруäник второй ëинии
техпоääержки потребитеëя обëа÷ных усëуã и тех-
ни÷еский äиректор поставщика обëа÷ных усëуã.
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Данные об объеìе преäоставëенных потребите-
ëþ усëуã (о9) äоступны по ÷тениþ руковоäитеëяì
поäразäеëений потребитеëя, осуществëяþщих экс-
пëуатаöиþ СОбВ в соответствии с бизнес-проöес-
саìи, сотруäникаì сëужбы автоìатизаöии ИСОТ
и техни÷ескоìу äиректору потребитеëя. Кроìе тоãо,
про÷естü эти äанные ìоãут спеöиаëист по защите
обëа÷ной инфраструктуры, на÷аëüник сëужбы без-
опасности обëа÷ноãо поставщика, сотруäник первой
ëинии техпоääержки, сотруäники сëужбы автоìа-
тизаöии ИСОТ. Праваìи на ÷тение и на внесение
правок в объеì преäоставëенных потребитеëþ ус-
ëуã иìеþт тоëüко сотруäник второй ëинии техпоä-
äержки, руковоäитеëü сëужбы автоìатизаöии ИСОТ
и техни÷еский äиректор поставщика обëа÷ных усëуã.
Данные о серверноì вреìени, скорости äоступа

и обработки äанных, а также объеìе храниìых в
обëа÷ноì храниëище äанных (о7) äоступны по ÷те-
ниþ руковоäитеëяì поäразäеëений потребитеëя,
осуществëяþщих экспëуатаöиþ СОбВ в соответст-
вии с бизнес-проöессаìи, аäìинистратору øтат-
ных среäств защиты потребитеëя и аäìинистрато-
ру безопасности потребитеëя. Со стороны постав-
щика эти äанные äоступны по ÷тениþ äëя спеöи-
аëиста по защите обëа÷ной инфраструктуры,
на÷аëüнику сëужбы безопасности обëа÷ноãо постав-
щика, ãëавноìу спеöиаëисту ИСОТ, аäìинистра-
тору инфраструктуры ИСОТ и эксперту по вир-
туаëизаöии в обëа÷ных вы÷исëениях. Поëный äо-
ступ к объекту о7 (сì. табë. 1) иìеþт ìенеäжер
ИСОТ, на÷аëüник отäеëа автоìатизаöии и без-
опасности потребитеëя обëа÷ных усëуã и техни÷е-
ский äиректор потребитеëя, а также руковоäитеëü
сëужбы автоìатизаöии обëа÷ной среäы, сотруäни-
ки первой и второй ëинии техпоääержки потреби-
теëя обëа÷ных усëуã и техни÷еский äиректор по-
ставщика обëа÷ных усëуã.
Данные о факти÷ескоì распреäеëении äоступа

в еäиноì пуëе обëака (о8) äоступны по ÷тениþ со
стороны поставщика спеöиаëисту по защите об-
ëа÷ной инфраструктуры, на÷аëüнику сëужбы без-
опасности обëа÷ноãо поставщика и эксперту по
виртуаëизаöии в обëа÷ных вы÷исëениях. Поëный
äоступ к этиì äанныì иìеет руковоäитеëü и ãëав-
ный спеöиаëист сëужбы автоìатизаöии ИСОТ, со-
труäники первой и второй ëинии техпоääержки
потребитеëя обëа÷ных усëуã и техни÷еский äирек-
тор поставщика обëа÷ных усëуã. Так как на÷аëü-
ник отäеëа автоìатизаöии и безопасности потре-
битеëя, а также техни÷еский äиректор потребитеëя
насëеäуþт все права сотруäника первой ëинии тех-
поääержки, который в своþ о÷ереäü явëяется со-
труäникоì поставщика обëа÷ных усëуã, то они
также иìеþт поëный äоступ к äанныì о факти÷е-
скоì распреäеëении äоступа в еäиноì пуëе обëака.
Конфиãураöионные файëы внутриобëа÷ноãо

пространства и файëы поставщика, соäержащие
äанные о конфиãурировании собственных среäств

безопасности поставщика (о6), äоëжны бытü за-
крыты äëя äоступа ëþбоìу сотруäнику потребитеëя
обëа÷ных усëуã в öеëях повыøения защищенности
всей систеìы обëа÷ных вы÷исëений. Вноситü
правки в файëы СОбВ, относящиеся к управëениþ
внутриобëа÷ныì пространствоì поставщикоì об-
ëа÷ных усëуã, ìожет сотруäник третüей ëинии тех-
поääержки потребитеëя, а по ÷тениþ они äоступ-
ны спеöиаëисту по защите проãраììноãо обеспе-
÷ения и пëатфорì поставщика, а также на÷аëüнику
отäеëа безопасности поставщика. Поëный äоступ
к файëаì управëения внутриобëа÷ныì простран-
ствоì иìеþт сотруäники сëужбы автоìатизаöии
(руковоäитеëü, ãëавный спеöиаëист, аäìинистра-
тор инфраструктуры и эксперт по виртуаëизаöии),
сотруäники второй ëинии техпоääержки и техни-
÷еский äиректор поставщика обëа÷ных усëуã.
К файëаì СОбВ, относящиìся к сервисаì без-

опасности поставщика обëа÷ных усëуã, иìеþт
поëный äоступ все сотруäники сëужбы безопас-
ности поставщика обëа÷ных усëуã (на÷аëüник
сëужбы, спеöиаëист защиты ПО и пëатфорì, спе-
öиаëист по защите инфраструктуры и спеöиаëист
по защите кëастера физи÷еских серверов), а также
техни÷еский äиректор поставщика обëа÷ных усëуã.
Такиì образоì, с у÷етоì привеäенных выøе ус-

ëовий и оãрани÷ений разработана ìатриöа äоступа
роëей поëüзоватеëей (субъектов äоступа) к ìноже-
ству объектов äоступа СОбВ (табë. 3).

Разработка модели угроз СОбВ
в виде нечеткой когнитивной карты

Обеспе÷ение защищенности СОбВ при разуì-
ных вëожениях явëяется серüезной актуаëüной
пробëеìой как äëя потребитеëя, так и äëя постав-
щика обëа÷ных усëуã. Как обеспе÷итü защищен-
ностü инфорìаöии, обрабатываеìой в обëаке? Как
оöенитü уровенü риска наруøения безопасности
инфорìаöии, который обеспе÷ивается поставщи-
коì при преäоставëении потребитеëþ обëа÷ных
усëуã? Эти вопросы возникаþт как при проекти-
ровании систеìы обеспе÷ения инфорìаöионной
безопасности инфраструктур поставщика и потре-
битеëя, так и в проöессе функöионирования СОбВ.
Дëя реøения пробëеìы управëения рискаìи

наруøения ИБ в СОбВ необхоäиìо иäентифиöи-
роватü внеøние и внутренние факторы, вëияþщие
на риск, и оöенитü уровенü риска в коëи÷ествен-
ноì выражении [5].
В раìках äанных иссëеäований СОбВ во вни-

ìание приниìаþтся уãрозы несанкционированного
доступа, в резуëüтате которых происхоäит поëу÷е-
ние инфорìаöии заинтересованныì субъектоì
(зëоуìыøëенникоì иëи поëüзоватеëеì-наруøите-
ëеì обëака сообщества), с наруøениеì прав и
правиë, т. е. уãрозы, связанные с наруøениеì ÷а-
стной поëитики безопасности.
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При реøении пробëеìы оöенивания рисков на-
руøения ИБ в СОбВ преäëожено осуществитü
иäентификаöиþ уãроз, реаëизуеìых за с÷ет испоëü-
зования уязвиìостей коìпонентов инфраструкту-
ры и сервисов безопасности. Лþбая реаëизаöия
систеìы обеспе÷ения инфорìаöионной безопас-
ности — это схеìа, соäержащая в себе требования
к защите объекта и модель угроз, отражаþщуþ за-
щищаеìуþ среäу и состояние оборонитеëüных
барüеров.
В работе привеäеì резуëüтаты по-

строения ìоäеëи уãроз в виäе не÷ет-
ких коãнитивных карт (НКК). Не-
÷еткие коãнитивные карты быëи раз-
работаны с у÷етоì всех возìожных
исто÷ников уãроз, объектов атак и
уязвиìостей коìпонентов инфра-
структуры СОбВ, распоëоженных на
путях распространения атак.
Коãнитивная карта иëëþстрирует

возìожные пути уãроз, реаëизуеìых
потенöиаëüныì зëоуìыøëенникоì
и наруøитеëеì, позвоëяет провести
анаëиз несанкöионированноãо про-
никновения к инфорìаöионныì ре-
сурсаì: показывает, откуäа осу-
ществëяется атакуþщее возäействие,
какие инфорìаöионные объекты ìо-
ãут явëятüся öеëяìи провеäения
атак, какиìи среäстваìи защищена
инфорìаöионная систеìа, какие
уязвиìости ìоãут бытü испоëüзова-
ны во вреìя провеäения атаки.

Моäеëü уãроз в СОбВ, разработанная на основе
построения не÷етких коãнитивных карт, аäекватна
объекту защиты и позвоëяет обеспе÷итü оöенку
уровней уãроз. Преиìуществоì испоëüзования
НКК в äанноì приëожении в сравнении с какиìи-
ëибо äруãиìи ìетоäаìи явëяется возìожностü
у÷естü инфраструктуру СОбВ, орãанизоватü зна-
ния об особенностях распространения уãроз в
СОбВ, а также форìаëизоватü ÷исëенно неизìери-
ìые факторы, такие как вероятности уãроз.

Табëиöа 3
Матрица прав доступа ролей пользователей СОбВ

о1 о2 о3 (1) о3 (2) о4 (1) о4 (2) о5 о6 (1) о6 (2) о7 о8 о9 о10 (1) о10 (2) о11 (1) о11 (2)

L1 rw w — — — — — rw rw rw rw rw — — — —
LT2 rw w — — — — — rw — rw rw rw — — — —
LT1 r — — — — — — — — rw rw r — — — —
LT3 r — — — — — — w — — — — — — — —
S1 rw — — — — — — rw — rw rw rw — — — —
S2 rw — — — — — — rw — r rw r — — — —
S3 r — — — — — — rw — r — r — — — —
S4 r — — — — — — rw — r r r — — — —
AV1 r w — — — — — r rw r r r — — — —
AV2 r w — — — — — r rw — — — — — — —
AV3 r — — — — — — — rw r r r — — — —
AV4 r — — — — — — — rw — — — — — — —
P1 r rw rwe rwe rw rw rw — — rw rw r rw rw rw rw
А1 r rw rw rw — — rw — — rw rw — — — rw rw
А3 r rw — w — — rw — — rw — — — — w w
А2 r rw — w — — — — — r — — — — w w
А4 r rw — — — — — — — r — — — — — —
P2 r rw re — rw — — — — r — r rw — rw —
P4,5 r r re — rw — — — — — — — rw — rw —
P8 r — — — — — — — — — — — — — — —
Р3 r rw — re — rw — — — r — r — rw — rw
Р6,7 r r — re — rw — — — — — — — rw — rw
P9 r — — — — — — — — — — — — — — —

Рис. 4. Обобщенная модель угроз в виде НКК
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На рис. 4 преäставëена обобщенная ìоäеëü уã-
роз в СОбВ в виäе не÷еткой коãнитивной карты, в
которой привеäены на÷аëüные и коне÷ные уязви-
ìости коìпонентов инфраструктуры систеìы об-
ëа÷ных вы÷исëений на пути распространения атак.
На рис. 4 испоëüзованы сëеäуþщие обозна÷е-

ния: ПТ — субъект äоступа — сотруäник-наруøи-
теëü поëитики управëения äоступоì коìпании по-
требитеëя обëа÷ных усëуã; ПС — субъект äоступа —
сотруäник сëужбы поставщика обëа÷ных усëуã;
ДР_ПТ — субъект äоступа — сторонний наруøи-
теëü — субъект, явëяþщийся äруãиì потребитеëеì
обëа÷ных усëуã обëака сообщества (иëи запущенные
иì проöессы); ЗЛ — субъект äоступа — зëоуìыø-
ëенник — субъект, не явëяþщийся потребитеëеì
обëа÷ных усëуã (иëи запущенные иì проöессы);
w — уровни уязвиìостей коìпонентов инфраст-
руктуры СОбВ (веса проìежуто÷ных конöептов);
R — ìарøрутизатор; IIS — поãрани÷ный сервер;
AUVirt, SAK, SAS, IAS — серверы аутентификаöии
обëака; FTP — файëовый сервер; ГостОС — ãосте-
вая операöионная систеìа; СУ — сервер управëе-
ния. Оöенки уровней уязвиìостей поëу÷ены с ис-
поëüзованиеì ìетоäики CVSS и ìежäунароäной
базы äанных уязвиìостей (NVD) [6].
Испоëüзование не÷етких коãнитивных карт по-

звоëяет выпоëнитü ìоäеëирование проöессов рас-
пространения уãроз в СОбВ ÷ерез испоëüзуеìые
уязвиìости ее коìпонентов. При этоì поëу÷енная
ìоäеëü обëаäает свойствоì наглядности и просто-
той понимания и перевода соäержатеëüноãо знания
эксперта на ìатеìати÷еский язык.
Испоëüзование НКК äëя ìоäеëирования уãроз

позвоëяет провести ÷исëеннуþ оöенку уровня ри-
ска по ìетоäу работы [7], т. е. оöенитü уровенü за-
щищенности.
Анаëиз визуаëизированных путей реаëизаöии

уãроз сëужит основой äëя обоснования выбора
среäств защиты — барüеров на путях реаëизаöии
уãроз (в тоì ÷исëе в виртуаëüной среäе), снижаþ-
щих зна÷ение риска наруøения ИБ äо приеìëеìо-
ãо уровня, ÷то позвоëит обеспе÷итü требуеìый
уровенü защищенности СОбВ.

Полученные результаты

Сфорìированные в виäе ìатриöы правиëа раз-
ãрани÷ения äоступа приìеняþтся при настройке
среäств контроëя äоступа в систеìе обëа÷ных вы-
÷исëений и äëя опреäеëения поëноìо÷ий прав
поëüзоватеëей (иëи запущенных иìи проöессов)
на осуществëение тех иëи иных проöеäур наä за-
щищенныìи äанныìи. В СОбВ испоëüзуþтся IP-
аäреса, кажäый из которых ассоöиируется с у÷ет-
ной записüþ кëиента обëа÷ных вы÷исëений. Дëя
запуска виртуаëüной ìаøины кажäоìу IP-аäресу
äоëжны бытü присвоены соответствуþщие атрибу-
ты, указываþщие, какие у÷етные записи обëа÷ноãо

web-сервиса иìеþт право запускатü ту иëи инуþ
конкретнуþ виртуаëüнуþ ìаøину.
Моäеëü уãроз, построенная на основе не÷етких

коãнитивных карт, позвоëяет выпоëнитü ìоäеëи-
рование проöессов распространения уãроз инфор-
ìаöионной систеìе ÷ерез испоëüзуеìые уязвиìос-
ти ее коìпонентов. При этоì поëу÷енная ìоäеëü
обëаäает свойствоì наглядности и простотой пони-
мания. Анаëиз визуаëизированных путей реаëиза-
öии уãроз сëужит основой äëя обоснования выбора
среäств защиты — барüеров на пути реаëизаöии уã-
роз, снижаþщих зна÷ение риска наруøения ИБ äо
приеìëеìоãо уровня.

Заключение

При разработке ÷астной поëитики управëения
äоступоì в СОбВ преäëаãается ввести в иерархиþ
äве ìаксиìаëüные роëи: оäну со стороны постав-
щика потребитеëя обëа÷ных усëуã (роëü техни÷е-
скоãо äиректора поставщика обëа÷ных усëуã), äру-
ãуþ со стороны потребитеëя обëа÷ных усëуã (роëü
техни÷ескоãо äиректора потребитеëя обëа÷ных ус-
ëуã), которые иìеëи бы оäновреìенно и макси-
мально необходимую роль в собственноì поäразäе-
ëении обëака сообщества. Достоинством преäëо-
женноãо в работе поäхоäа к разработке ÷астной по-
ëитики инфорìаöионной безопасности в систеìе
обëа÷ных вы÷исëений на основе ìоäеëи роëевоãо
разãрани÷ения äоступа явëяется возìожностü иск-
лючения прав суперпользователя, который ìожет
напряìуþ обращатüся к резуëüтируþщиì потокаì
äанных потребитеëя обëа÷ных усëуã и управëятü
всеìи конфиãураöионныìи файëаìи систеìы об-
ëа÷ных вы÷исëений.
Собëþäение требований ÷астной поëитики без-

опасности СОбВ позвоëит существенно снизитü
риски испоëüзования обëа÷ных вы÷исëений потре-
битеëеì обëа÷ных усëуã и, как сëеäствие, увеëи÷итü
äоверие потенöиаëüных потребитеëей к ИСОТ.
Разработанная с у÷етоì ÷астной поëитики без-

опасности ìоäеëü преäнаìеренных (öеëенаправ-
ëенных) уãроз наруøения инфорìаöионной без-
опасности в систеìе обëа÷ных вы÷исëений, осно-
ванная на построении не÷етких коãнитивных карт,
позвоëяет у÷естü уãрозы и уязвиìости, связанные с
äинаìи÷еской ìасøтабируеìостüþ, консоëиäаöи-
ей вы÷исëитеëüных ресурсов, возìожностüþ саìо-
обсëуживания потребитеëя обëа÷ных усëуã, а так-
же у÷естü такой исто÷ник уãроз, как äруãой потре-
битеëü обëа÷ных усëуã.
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The development model of threats and private information security policy cloud computing systems are discussed The threat
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Вопросы корректности и универсальности подхода к моделированию 
надежностных параметров и характеристик угроз атак

Введение

В работах [1, 2] изëожен ìетоä ìоäеëирования
уãрозы атаки ìарковской ìоäеëüþ с äискретныìи
состоянияìи и непрерывныì вреìенеì без потерü,
основанный на ввеäенной в [3] интерпретаöии уã-
розы атаки1схеìой параëëеëüноãо резервирования
созäаþщих ее уãроз уязвиìостей2. В резуëüтате ìо-
äеëирования ìоãут бытü расс÷итаны наäежност-
ные параìетры и характеристики уãрозы атаки, ко-
торые ìоãут испоëüзоватüся äëя коëи÷ественной
оöенки уровня ее актуаëüности при принятии ре-
øения о необхоäиìости в отноøении нее реаëиза-
öии защиты. Искоìые параìетры и характеристи-
ки уãрозы атаки названы наìи "наäежностныìи",
поскоëüку при этоì ìоäеëируется не атака, как
проöесс посëеäоватеëüноãо äеструктивноãо воз-
äействия наруøитеëеì на систеìу [4—8], а иìенно
уãроза атаки, как проöесс возникновения и устра-
нения в систеìе отказов инфорìаöионной без-
опасности — реаëüных уãроз атак, созäаваеìых
возникаþщиìи в систеìе реаëüныìи уãрозаìи
уязвиìостей. Как сëеäует из ГОСТ 27.002—89
"Наäежностü в технике. Основные понятия. Терìи-
ны и опреäеëения", наäежностü — это свойство
объекта сохранятü во вреìени в установëенных
преäеëах зна÷ения всех параìетров, характеризуþ-

щих способностü выпоëнятü требуеìые функöии в
заäанных режиìах и усëовиях приìенения, техни-
÷ескоãо обсëуживания, хранения и транспортиро-
вания. Исхоäя из äанноãо опреäеëения и провоäя
ìоäеëирование в раìках преäëоженной интерпре-
таöии уãрозы атаки, ìожеì ãоворитü об опреäеëе-
нии наäежностных параìетров и характеристик
безопасности инфорìаöионной систеìы, а в общеì
сëу÷ае — о свойстве наäежности инфорìаöионной
безопасности, поä которой пониìаеì свойство ин-
форìаöионной систеìы сохранятü во вреìени в
установëенных преäеëах зна÷ения всех характе-
ристик безопасности, опреäеëяþщих способностü
выпоëнятü требуеìые функöии в безопасноì ре-
жиìе. А вот построение и вкëþ÷ение в ìоäеëü уã-
розы атаки ìатеìати÷еской ìоäеëи наруøитеëя [2]
уже позвоëяет поëу÷атü необхоäиìые при проекти-
ровании систеìы защиты инфорìаöии экспëуатаöи-
онные параìетры и характеристики безопасности,
в äанноì сëу÷ае — реаëизаöии возникаþщей в ин-
форìаöионной систеìе реаëüной уãрозы атаки по-
тенöиаëüныì наруøитеëеì, поскоëüку в äанной ìо-
äеëи уже у÷итывается сëожностü реаëизаöии уãрозы
атаки и ãотовностü потенöиаëüноãо наруøитеëя к
реаëизаöии реаëüной уãрозы атаки в öеëях поëу÷е-
ния несанкöионированноãо äоступа к инфорìаöии,
преäставëяþщей äëя неãо опреäеëеннуþ öенностü.
В [1] äано обоснование корректности испоëüзо-

вания ìарковских проöессов (проöессов без по-
сëеäействия) äëя ìоäеëирования уãрозы атаки при
преäëоженной ее интерпретаöии, в [2] рассìотрена
возìожностü испоëüзования с этой öеëüþ коне÷-
ных (коне÷ное ÷исëо состояний) ìарковских ìо-
äеëей с äискретныìи состоянияìи и непрерывныì
вреìенеì (коне÷ные непрерывные öепи Маркова)
без потерü, оäнако не иссëеäованы вопросы кор-

Исследованы вопросы корректности и универсальности предложенного подхода к моделированию угроз атак, позволяю-
щего определять надежностные параметры и характеристики угрозы атаки. Подход основан на построении марковской
модели угрозы атаки — модели с дискретными состояниями и непрерывным временем, с последующим ее преобразованием
в модель вероятностного разрежения входных потоков случайных событий. Исследование, проведенное на модели вероят-
ностного разрежения входных потоков случайных событий, позволило сделать вывод о том, что марковская модель с диск-
ретными состояниями и непрерывным временем без потерь должна быть счетной (не конечной), и о том, что применение
подобной модели корректно для решения задачи моделирования угроз атак. Предложен подход к формированию допущений
для преобразования счетной марковской модели в конечную с использованием закона Пуассона. Исследованы вопросы уни-
версальности предложенного подхода к моделированию угроз атак, достигаемой за счет реализации предложенного подхода
к объединению состояний в модели вероятностного разрежения входных потоков случайных событий.
Ключевые слова: угроза атаки, угроза уязвимости, резервирование, нивелирование, математическое моделирование,

параметр и характеристика безопасности, надежность информационной безопасности, количественная мера акту-
альности угрозы атаки, марковская модель, разрежение входных потоков случайных событий

 1 Поä уãрозой атаки пониìаеì уãрозу безопасности, созäа-
ваеìуþ совокупностüþ уãроз уязвиìостей, реаëизаöия которых
потенöиаëüныì наруøитеëеì необхоäиìа äëя осуществëения
этой атаки. Поä реаëüной уãрозой атаки пониìаеì усëовие, при
котороì все уязвиìости, необхоäиìые äëя реаëизаöии этой ата-
ки, оäновреìенно присутствуþт в инфорìаöионной систеìе —
все уãрозы уязвиìостей, созäаþщие уãрозу этой атаки, реаëüны.

 2 Поä уãрозой уязвиìостей пониìаеì уãрозу возникновения
(присутствия) свойства инфорìаöионной систеìы, обусëовëи-
ваþщеãо возìожностü реаëизаöии на нее атаки потенöиаëüныì
наруøитеëеì.
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ректности приìенения äëя реøаеìых заäа÷ ìоäе-
ëирования äанноãо ìатеìати÷ескоãо аппарата.
Провеäеì äанные иссëеäования в этой работе.

Подход к моделированию угрозы атаки 
и проблема корректности используемой 

марковской модели

Прежäе всеãо, уто÷ниì, ÷то в [9] быëа ввеäена
кëассификаöия уãроз уязвиìостей, которые в общеì
сëу÷ае ìоãут бытü отнесены к техноëоãи÷ескиì —
безусëовныì иëи усëовныì, это уязвиìости, свя-
занные с некорректностüþ реаëизаöии защиты, и
к уязвиìостяì реаëизаöии, в первуþ о÷ереäü, это
оøибки проãраììирования3. Уãрозы техноëоãи÷е-
ских уязвиìостей, в тоì ÷исëе усëовных, возни-
каþщих при выявëении уязвиìости реаëизаöии,
äоëжны нивеëироватüся систеìаìи защиты инфор-
ìаöии, ÷то ìожно позиöионироватü как постановку
заäа÷и защиты инфорìаöии от несанкöионирован-
ноãо äоступа в общеì виäе [9]. А вот уãрозы уязви-
ìостей реаëизаöии4, которые с какиìи-то интенсив-
ностяìи возникаþт и устраняþтся в систеìе, äоëжны
рассìатриватüся при ìоäеëировании уãрозы атаки.
О÷енü важныì, как увиäиì äаëее, явëяется то,

÷то, как показано в [1], сëеäует ãоворитü не об уã-
розах уязвиìостей реаëизаöии, а об уãрозах уязви-
ìостей реаëизаöии соответствуþщеãо типа, преäпо-
ëаãая при этоì возìожностü оäновреìенноãо (не оä-
ноìоìентноãо) появëения в систеìе нескоëüких уã-
роз уязвиìостей оäноãо типа. При этоì поä уãрозаìи
уязвиìостей реаëизаöии оäноãо типа пониìаеì уã-
розы реаëизаöии, созäаþщие уãрозу атаки на оäну и
ту же усëовнуþ техноëоãи÷ескуþ уязвиìостü.
Исхоäныìи äанныìи при ìоäеëировании вы-

ступаþт интенсивностü возникновения уязвиìос-
ти λ и интенсивностü устранения уязвиìости μ, ко-
торые ìоãут бытü объективно, без испоëüзования
каких-ëибо экспертных оöенок, опреäеëены из со-
ответствуþщей статистики [1]. Заäа÷ей же ìоäеëи-
рования явëяется опреäеëение параìетров и харак-
теристики безопасности уãрозы атаки, созäаваеìой
соответствуþщей совокупностüþ (набороì) уãроз

уязвиìостей реаëизаöии, таких как интенсивностü
возникновения и устранения в систеìе реаëüной
уãрозы атаки (λa и μa), вероятности ãотовности к без-
опасной экспëуатаöии инфорìаöионной систеìы в
отноøении уãрозы атаки (P0a), среäнеãо вреìени
наработки на отказ безопасности инфорìаöионной
систеìы (восстанавëиваеìая систеìа) в отноøении
уãрозы атаки (T0y.a), среäнеãо вреìени восстановëе-
ния безопасности инфорìаöионной систеìы (Tв.y.a)
в отноøении уãрозы атаки, которые ìоãут рассìат-
риватüся в ка÷естве коëи÷ественных оöенок (ìеры)
актуаëüности уãрозы атаки при посëеäуþщеì про-
ектировании систеìы защиты.
Поäхоä к ìоäеëированиþ уãрозы атаки [2] со-

стоит в построении коне÷ной ìарковской ìоäеëи
с äискретныìи состоянияìи и непрерывныì вре-
ìенеì с посëеäуþщиì привеäениеì построенной
ìарковской ìоäеëи уãрозы атаки к ìоäеëи вероят-
ностноãо разрежения вхоäных потоков сëу÷айных
событий и рас÷етоì на ней требуеìых параìетров
и характеристик уãрозы атаки.
Проиëëþстрируеì äанный поäхоä к ìоäеëирова-

ниþ на приìере. Пустü уãроза атаки созäается äвуìя
уãрозаìи (типаìи уãроз) уязвиìостей реаëизаöии
(искëþ÷иëи из рассìотрения соответствуþщие уãро-
зы техноëоãи÷еских уязвиìостей), с соответствуþ-
щиìи их параìетраìи — интенсивностяìи выявëе-
ния и устранения уязвиìостей (анаëоãи÷ныì обра-
зоì ìожно построитü ìоäеëü äëя уãрозы атаки ëþ-
бой сëожности). Состояния систеìы обозна÷иì
÷ерез Sij, ãäе i — ÷исëо выявëенных уязвиìостей пер-
воãо типа, j — ÷исëо уязвиìостей второãо типа. Раз-
ìе÷енный ãраф систеìы состояний сëу÷айноãо про-
öесса (ìарковскоãо проöесса) привеäен на рис. 1, а.
Построение ìоäеëи вероятностноãо разрежения

вхоäных потоков основано на сëеäуþщих сообра-
жениях. Вхоäной поток событий, поступаþщий в
систеìу (на вхоä ìарковской ìоäеëи), вероятност-
но разрежается — распреäеëяется ìежäу состоя-
нияìи систеìы в тоì сìысëе, ÷то событие ìожет
наступитü в сëу÷айный ìоìент вреìени, коãäа
систеìа нахоäится в оäноì из возìожных своих
состояний (перехоäы ìежäу состоянияìи в ìар-
ковской ìоäеëи осуществëяþтся ìãновенно).

 3 Поä уãрозой техноëоãи÷еских уязвиìостей пониìаеì техно-
ëоãи÷еские неäостатки построения инфорìаöионной систеìы в
÷асти обеспе÷ения безопасности инфорìаöии, вкëþ÷ая отсутствие
требуеìых функöий защиты инфорìаöии, ëибо некорректностü их
реаëизаöии, не позвоëяþщие в поëноì объеìе реаëизоватü защиту
от несанкöионированноãо äоступа к инфорìаöии. Поä уãрозой
безусëовной техноëоãи÷еской уязвиìости пониìаеì уãрозу техно-
ëоãи÷еской уязвиìости, присутствуþщуþ в инфорìаöионной сис-
теìе всеãäа — без возникновения каких-ëибо äопоëнитеëüных ус-
ëовий. Данная уãроза всеãäа реаëüна. Поä уãрозой усëовной тех-
ноëоãи÷еской уязвиìости пониìаеì уãрозу техноëоãи÷еской
уязвиìости, которая созäается (становится реаëüной) в инфорìа-
öионной систеìе при возникновении неких äопоëнитеëüных ус-
ëовий, без которых соответствуþщая øтатная возìожностü систе-
ìы не несет в себе уãрозы безопасности инфорìаöии.

 4 Поä уãрозой уязвиìостей реаëизаöии пониìаеì оøибки
реаëизаöии (проãраììирования) испоëüзуеìых в инфорìаöи-
онной систеìе среäств иëи некоторые øтатные возìожности
систеìных среäств и/иëи приëожений, созäаþщие усëовия воз-
никновения в систеìе реаëüной уãрозы усëовной техноëоãи÷е-
ской уязвиìости.

Рис. 1. Иллюстрация преобразования размеченного графа сис-
темы состояний случайного процесса марковской модели:
а — ìарковская ìоäеëü; б — ìоäеëü вероятностноãо разреже-
ния вхоäных потоков
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Важнейøее свойство вхоäноãо потока сëу÷айных
событий, которое требуется у÷итыватü при ìоäеëи-
ровании уãрозы атаки, — это еãо стаöионарностü,
поскоëüку о÷евиäно, ÷то уязвиìости в систеìе воз-
никаþт в сëу÷айные ìоìенты вреìени, какая-ëибо
реãуëярностü äанноãо потока отсутствует. С у÷етоì
выпоëнения свойства орäинарности и отсутствия
посëеäействия [1], приìеì при ìоäеëировании, ÷то
вхоäной поток сëу÷айных событий простейøий
(стаöионарный пуассоновский), ÷то äаëее буäеì
у÷итыватü при анаëизе корректности ìоäеëей.
Поëу÷иì из ìоäеëи, привеäенной на рис. 1, а,

ìоäеëü вероятностноãо разрежения вхоäных пото-
ков (рис. 1, б). При этоì буäеì исхоäитü из тоãо,
÷то вероятностное разрежение простейøеãо потока
событий, при котороì ëþбое событие сëу÷айныì
образоì с некоторой вероятностüþ p искëþ÷ается
из потока независиìо от тоãо, искëþ÷ены äруãие
события иëи нет, привоäит к образованиþ про-
стейøеãо потока с интенсивностüþ λ′ = pλ , ãäе λ —
интенсивностü исхоäноãо потока. Поток искëþ-
÷енных событий — тоже простейøий с интенсив-
ностüþ λ′′ = (1 – p)λ [10].
Замечание. В äанноì сëу÷ае ìы рассìатриваеì

не искëþ÷ение событий из потока, ÷то реаëизуется
в систеìах с потеряìи [10], а их распреäеëение
ìежäу состоянияìи систеìы — вероятностное раз-
режение вхоäных потоков ìежäу возìожныìи со-
стоянияìи систеìы Sij. В äанноì сëу÷ае ìоäеëи-
руется систеìа без потерü, так как кажäая возни-
каþщая в систеìе уязвиìостü реаëизаöии äоëжна
непреìенно устранятüся.
При построении äанной ìоäеëи буäеì исхоäитü

из тоãо, ÷то вероятностü нахожäения систеìы в ка-
коì-ëибо состоянии в исхоäной ìарковской ìоäе-
ëи с äискретныìи состоянияìи и непрерывныì
вреìенеì (сì. рис. 1, а), интерпретируется как äо-
ëя вреìени нахожäения систеìы в этоì состоянии.
Естественно, ìожно утвержäатü, ÷то вхоäной по-
ток — поток, поступаþщий на вхоä ìоäеëи с интен-
сивностüþ λ, распреäеëятся ìежäу состоянияìи
систеìы Sij пропорöионаëüно Pij — вероятностяì
нахожäения систеìы в состояниях Sij, опреäеëяе-
ìыì äëя исхоäной ìарковской ìоäеëи. С у÷етоì
этоãо поëу÷аеì ìоäеëü, привеäеннуþ на рис. 1, б.
Принöипиаëüное отëи÷ие äанной ìоäеëи от

ìарковской ìоäеëи состоит в тоì, ÷то перехоäы
ìежäу состоянияìи на этой ìоäеëи "взвеøиваþтся"
(разìе÷аþтся) не интенсивностяìи возникнове-
ния событий в систеìе, а интенсивностяìи соот-
ветствуþщих вероятностно разреженных потоков —
интенсивностяìи перехоäов ìежäу состоянияìи.
Дëя обоснования корректности äанноãо преоб-

разования äостато÷но построитü ìоäеëü вероятно-
стноãо разрежения потоков (всех потоков, не тоëü-
ко вхоäных) в систеìе (рис. 2).
Как виäиì, обозна÷ив ÷ерез Pij вероятностü на-

хожäения систеìы в состоянии Sij, ìожеì äëя обеих

ìоäеëей, преäставëенных на рис. 1, а и на рис. 2,
записатü оäну и ту же систеìу ëинейных уравне-
ний, ÷то поäтвержäает корректностü ìоäеëи веро-
ятностноãо разрежения вхоäных потоков сëу÷ай-
ных событий:

реøая которуþ, с у÷етоì поëной ãруппы событий,
т.е. испоëüзуя усëовие

P00 + P01 + P10 + P11 = 1,

нахоäиì искоìые преäеëüные (иëи финаëüные)
вероятности состояний.
С испоëüзованиеì ìоäеëи вероятностноãо раз-

режения вхоäных потоков параìетр безопасности
уãрозы атаки λa ìожет бытü расс÷итан по сëеäуþ-
щей форìуëе:

λa = ,

ãäе S(R – 1) — ìножество состояний систеìы, харак-
теризуеìых отсутствиеì в систеìе реаëüной уãрозы
атаки (не все созäаþщие уãрозу атаки уязвиìости
выявëены и устранены), в кажäоì из которых сис-
теìа нахоäится с вероятностüþ , SR — со-

стояние возникновения в систеìе реаëüной уãрозы
атаки (все созäаþщие уãрозу атаки уязвиìости вы-
явëены, но не устранены). В состояние SR из со-
стояний S(R – 1) в систеìе осуществëяется перехоä

с интенсивностüþ .

Наприìер, äëя ìоäеëи, преäставëенной на
рис. 1, б, λa опреäеëяется сëеäуþщиì образоì:

λa = P10λ2 + P01λ1.

О÷евиäно, ÷то в стаöионарноì (установивøеìся)
режиìе функöионирования систеìы за äоëþ вре-
ìени нахожäения систеìы в состоянии, характе-
ризуеìоì возникновениеì реаëüной уãрозы атаки,
опреäеëяеìой, как 1 – P0a, ãäе P0a — это вероятностü
ãотовности систеìы к безопасной экспëуатаöии в от-
ноøении уãрозы атаки, из состояния, характеризуþ-
щеãо реаëüнуþ уãрозу атаки, исхоäит поступаþщий

Рис. 2. Модель полного вероятностного разрежения потоков в
системе

μ1P10 + μ2P01 = (λ1 + λ2)P00;
λ1P00 + μ2P11 = (λ2 + μ1)P10;
λ2P00 + μ1P11 = (λ1 + μ2)P01;
λ2P10 + λ1P01 = (μ1 + μ2)P11,

 
Si S R 1–( )∈

∑ PSi
λSi SR,

PS R 1–( )

λS R 1–( ) SR,



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 11, 2016 857

в неãо поток событий интенсивностüþ λa (систеìа
без потерü, все выявëяеìые уязвиìости устраняþт-
ся). Сказанное позвоëяет расс÷итыватü параìетр
безопасности μa уãрозы атаки сëеäуþщиì образоì:

μa = .

Дëя рассìатриваеìоãо приìера иìееì:

μa = .

Соответствуþщиì образоì ìожеì опреäеëитü и
характеристики безопасности уãрозы атаки.
Вероятностü ãотовности инфорìаöионной сис-

теìы к безопасной экспëуатаöии в отноøении уã-
розы атаки:

P0а = P00 + P10 + P01 = ,

среäнее вреìеня наработки на отказ безопасности
инфорìаöионной систеìы (восстанавëиваеìая сис-
теìа) в отноøении уãрозы атаки T0у.а, среäнее вреìя
восстановëения безопасности инфорìаöионной
систеìы Tв.у.а в отноøении уãрозы атаки:

Tв.у.а = , T0.у.а =  – Tв.у.а. (1)

Замечание. Сëеäуя ìоäеëи, преäставëенной на
рис. 1, а, отноøениеì 1/λa опреäеëяется характерис-
тика среäнеãо вреìени наработки систеìы ìежäу
отказаìи безопасности, равноãо T0у.а + Tв.у.а.
Отìетиì, ÷то поäобныì образоì ìожет бытü

построена ìатеìати÷еская ìоäеëü уãрозы атаки,
созäаваеìой ëþбыì ÷исëоì уãроз (типов уãроз)
уязвиìостей реаëизаöии, наприìер, äëя сëу÷ая,
коãäа уãроза атаки созäается треìя уãрозаìи уязви-
ìостей реаëизаöии, ìоäеëü преäставëена на рис. 3.
На ãрафе преäставëены сëеäуþщие возìожные

состояния систеìы: S0 — исхоäное состояние сис-
теìы, Si — в систеìе возникëа и не устранена оäна
из уязвиìостей реаëизаöии (на тип выявëенной
уязвиìости указывает инäекс), Sij — в систеìе воз-
никëи и не устранены оäновреìенно äве уязвиìос-

ти, Siji — в систеìе возникëи и не устранены оä-
новреìенно все три уязвиìости.
Теперü рассìотриì пробëеìу испоëüзования äëя

ìоäеëирования уãрозы атаки коне÷ной (с коне÷ныì
÷исëоì состояний) ìарковской ìоäеëи с äискрет-
ныìи состоянияìи и непрерывныì вреìенеì.
Иìенно такие ìоäеëи привеäены на рис. 1, а и
рис. 3. Иссëеäоватü äаннуþ пробëеìу наì позвоëит
ìоäеëü вероятностноãо разрежения вхоäных потоков.
Замечание. Есëи ÷исëо возìожных состояний

коне÷но иëи с÷етно (всеì возìожныì состоянияì
ìоãут бытü присвоены поряäковые ноìера), то
сëу÷айный проöесс называется проöессоì с äиск-
ретныìи состоянияìи [11].
Моäеëü с коне÷ныì ÷исëоì состояний наì необ-

хоäиìа, так как требуется анаëизироватü интенсив-
ности перехоäов ìежäу опреäеëенныìи состояния-
ìи, набор которых в ìоäеëи äоëжен бытü коне÷ныì.
Опреäеëиì, наприìер, интенсивностü потока

событий, öиркуëируþщеãо в ìоäеëи вероятност-
ноãо разрежения вхоäных потоков, созäаваеìоãо
возникновениеì и устранениеì первоãо типа уяз-
виìостей (сì. рис. 1). На вхоä ìоäеëи äëя этой уã-
розы уязвиìостей поступает соответствуþщий
простейøий поток событий с интенсивностüþ λ1.
Этот поток событий перевоäит систеìу из состоя-
ния S00, в котороì систеìа нахоäится с вероятно-
стüþ P00, и из состояния S10, в котороì систеìа на-
хоäится с вероятностüþ P10, т.е. вероятностно разре-
жается ìежäу äвуìя состоянияìи систеìы S00 и S01.
Как сëеäствие, интенсивностü рассìатриваеìоãо
потока событий, öиркуëируþщеãо в ìоäеëи, обо-
зна÷иì ее λп1 опреäеëяется сëеäуþщиì образоì:

λп1 = (P00 + P01)λ1 < λ1,

Вызвано äанное противоре÷ие (λп1 < λ1) теì, ÷то
не из всех состояний ìарковской ìоäеëи естü пе-
рехоäы, созäаваеìые потокоì событий с интенсив-
ностüþ λ1, поступаþщиì на вхоä ìарковской ìо-
äеëи — перехоäы отсутствуþт äëя состояний S10 и
S11, вхоäной поток разрежается не ìежäу всеìи со-
стоянияìи, т.е. в систеìе присутствуþт интерваëы
вреìени, в те÷ение которых события в систеìу не
поступаþт, ÷то в общеì сëу÷ае уже не позвоëяет ãо-
воритü о корректности испоëüзования äëя такой ìо-
äеëи простейøеãо (стаöионарноãо пуассоновскоãо)
вхоäноãо потока сëу÷айных событий. Естественно,
испоëüзуя поäобнуþ ìоäеëü, иìееì поãреøностü ìо-
äеëирования, которая приìенитеëüно к рассìатри-
ваеìоìу приìеру теì боëüøе, ÷еì боëüøе зна÷ение
суììы P10 + P11 (в общеì сëу÷ае — это суììа зна-
÷ения вероятностей состояний, из которых не выхо-
äит анаëизируеìый поток событий). В наøеì сëу-
÷ае — при ìоäеëировании уãроз атак — поãреøностü
ìоäеëирования, вызванная рассìатриваеìой пробëе-
ìой, ìожет бытü äостато÷но боëüøой, так как äëя
опреäеëенных уязвиìостей (типов уязвиìостей)
интенсивностü их возникновения, как сëеäует
из существуþщей статистики, ìожет бытü äоста-
то÷но веëика.

λa

1 P0a–
-------------

P10λ2 P01λ1+

P11
----------------------------

μ1μ2 λ1μ2 λ2μ1+ +

λ1 μ1+( ) λ2 μ2+( )
-------------------------------------

1
μa
---- 1

λa
----

Рис. 3. Размеченный граф системы состояний случайного про-
цесса для угрозы атаки, создаваемой тремя угрозами уязвимос-
тей реализации
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Построение корректных марковских моделей 
угрозы атаки

Сфорìуëируеì и äокажеì нескоëüко важных
утвержäений, касаþщихся рассìотренной пробëе-
ìы ìоäеëирования уãрозы атаки.
Аксиома. Марковская ìоäеëü с äискретныìи со-

стоянияìи и непрерывныì вреìенеì при стаöионар-
ных потоках вхоäных сëу÷айных событий корректна
при усëовии корректноãо вероятностноãо разрежения
еþ всех вхоäных потоков сëу÷айных событий.
Утверждение 1. Моäеëü уãрозы атаки, как сис-

теìы без потерü с äискретныìи состоянияìи и не-
прерывныì вреìенеì, корректна в общеì сëу÷ае
(без соответствуþщих äопущений) тоëüко при усëо-
вии, ÷то из кажäоãо состояния на ãрафе систеìы со-
стояний сëу÷айноãо проöесса исхоäят все I вхоäных
потоков событий с интенсивностяìи λi, i = 1, ..., I.
Доказательство. Тоëüко при выпоëнении этоãо

усëовия в общеì сëу÷ае (без каких-ëибо äопуще-
ний) äëя всех I вхоäных потоков событий с интен-
сивностяìи λi, i = 1, ..., I, буäет выпоëнятüся усëовие
λп =λi, ÷то поäтвержäает корректностü вероятност-
ноãо разрежения вхоäных потоков сëу÷айных собы-
тий äëя этой ìоäеëи и, в тоì ÷исëе, обусëовëивает
корректностü опреäеëения на такой ìоäеëи наäеж-
ностных параìетров и характеристик безопасности
уãрозы атаки.
Утверждение 2. В общеì сëу÷ае (без каких-ëи-

бо обоснованных äопущений) äëя ìоäеëирования
уãрозы атаки äоëжны испоëüзоватüся с÷етные
(с бесконе÷ныì ÷исëоì состояний) ìарковские
ìоäеëи с äискретныìи состоянияìи и непрерыв-
ныì вреìенеì.
Доказательство. Усëовие тоãо, ÷то из кажäоãо со-

стояния на ãрафе систеìы состояний сëу÷айноãо
проöесса исхоäят все I вхоäных потоков сëу÷айных
событий с интенсивностяìи λi, i = 1, ..., I, выпоëниìо
тоëüко при бесконе÷ноì ÷исëе состояний на ãрафе.
Выводы.
1. Чисëо возìожных состояний в ìарковской

ìоäеëи с äискретныìи состоянияìи и непрерыв-
ныì вреìенеì äоëжно бытü с÷етныì, поскоëüку
при коне÷ноì ÷исëе состояний в ìоäеëи некор-
ректно разрежаþтся вхоäные потоки.

2. Марковская ìоäеëü с äискретныìи состоя-
нияìи и непрерывныì вреìенеì без потерü ìожет
приìенятüся äëя ìатеìати÷ескоãо ìоäеëирования
объектов, характеризуеìых возìожностüþ оäно-
вреìенноãо (не оäноìоìентноãо) возникновения в
систеìе äвух и боëее событий оäноãо типа.

3. Марковская ìоäеëü с äискретныìи состоя-
нияìи и непрерывныì вреìенеì ìожет приìе-
нятüся äëя ìатеìати÷ескоãо ìоäеëирования уãроз
атак, поскоëüку в систеìе возìожно оäновреìен-
ное возникновение нескоëüких реаëüных уãроз
уязвиìостей реаëизаöии оäноãо типа.
Приìер ãрафа перехоäов корректной ìоäеëи уã-

розы атаки äëя сëу÷ая возникновения в систеìе
äвух типов уãроз уязвиìостей реаëизаöии äëя сëу-

÷ая, ранее проиëëþстрированноãо на рис. 1, а,
привеäен на рис. 4.
Замечание. Анаëоãи÷ныì образоì ìожет бытü

построена ìоäеëü äëя ëþбоãо ÷исëа типов уãроз
уязвиìостей.
На ãрафе преäставëены сëеäуþщие обозна÷е-

ния состояний систеìы: Sij, ãäе i — ÷исëо возник-
øих и не устраненных уязвиìостей реаëизаöии
первоãо типа, j — ÷исëо возникøих и не устранен-
ных уязвиìостей реаëизаöии второãо типа.
При существовании в систеìе тоëüко оäноãо

потока событий преäставëенный на рис. 3 ãраф вы-
рожäается в схеìу "ãибеëи и разìножения" с бес-
коне÷ной о÷ереäüþ (все выявëяеìые уязвиìости
äоëжны устранятüся) и с n обсëуживаþщиìи при-
бораìи — канаëаìи обсëуживания; преäпоëаãаеì,
÷то n выявëенных в систеìе уязвиìостей (естест-
венно, в äанной систеìе оäноãо типа) ìоãут устра-
нятüся оäновреìенно, остаëüные же буäут ожиäатü
в о÷ереäи на обсëуживание (рис. 5) [11].
Замечание. Все сказанное в поëной ìере отно-

сится и к невосстанавëиваеìыì систеìаì, которые
ìоãут испоëüзоватüся äëя ìоäеëирования уãрозы
атаки, направëенной на наруøение конфиäенöи-
аëüности обрабатываеìой инфорìаöии, поскоëüку
конфиäенöиаëüностü похищенной инфорìаöии не
восстанавëиваеìа. В äанноì сëу÷ае при ìоäеëиро-
вании испоëüзуется поãëощаþщее (из котороãо нет
перехоäов) состояние Sa (рис. 6).
Оäнако, как ранее отìе÷аëи, наì необхоäиìа

иìенно коне÷ная (с коне÷ныì ÷исëоì состояний)
ìарковская ìоäеëü, поскоëüку, в отëи÷ие от теории
ìассовоãо обсëуживания, в äанноì сëу÷ае ìоäеëи-
руþтся не обсëуживаþщие приборы, а интенсив-
ности перехоäов ìежäу состоянияìи, äëя ÷еãо ис-
поëüзуется ìоäеëü вероятностноãо разрежения
вхоäных потоков сëу÷айных событий. Понятно,
÷то ëþбое ìатеìати÷еское ìоäеëирование преäпо-

Рис. 4. Размеченный граф системы состояний случайного про-
цесса корректной модели

Рис. 5. Схема гибели и размножения
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ëаãает некий набор обоснованно сäеëанных äопу-
щений. Рассìотриì, какиì образоì ìожно сäеëатü
обоснованные äопущения äëя перехоäа от кор-
ректной с÷етной к коне÷ной ìоäеëи уãрозы атаки.
В öеëях обоснованноãо ввеäения соответствуþ-

щих äопущений äëя ìоäеëирования воспоëüзуеìся
законоì Пуассона (поскоëüку ìы испоëüзуеì про-
стейøий — пуассоновский — вхоäной поток при ìо-
äеëировании) [11]. Вероятностü тоãо, ÷то на некото-
роì произвоëüно взятоì на вреìенной оси интерва-
ëе вреìени t наступит ровно m событий Pm(t), поток
которых характеризуется интенсивностüþ возник-
новения событий λ, опреäеëяется выражениеì

Pm(t) = e–λt.

Нас интересует вероятностü возникновения в
систеìе оäновреìенно (не оäноìоìентно) нескоëü-
ких событий — оäновреìенное выявëение нескоëü-
ких уязвиìостей реаëизаöии оäноãо типа на интер-
ваëе вреìени устранения уязвиìостей реаëизаöии
этоãо типа, среäней проäоëжитеëüности t = 1/μ.
Испоëüзуя параìетр наãрузки (иëи коэффиöиента
наãрузки) ρ = λ/μ, ìожеì опреäеëитü требуеìуþ
наì вероятностü 

Pm(ρ) = e–ρ.

Естественно, ÷то на то÷ностü ìоäеëирования
сказывается то, какие состояния Sij в ìоäеëи (сì.
рис. 4), ìы ìожеì искëþ÷итü, сäеëав теì саìыì
исхоäнуþ с÷етнуþ ìоäеëü коне÷ной.
Резуëüтаты рас÷етов Pm(ρ) — вероятности тоãо,

÷то при зна÷ении наãрузки ρ = λ/μ за произвоëüно
взятый на вреìенной оси интерваë вреìени t = 1/μ
(проäоëжитеëüностü устранения возникøей реаëü-
ной уãрозы уязвиìостей реаëизаöии) в инфорìа-
öионной систеìе оäновреìенно буäет выявëено и
не устранено m уязвиìостей реаëизаöии этоãо типа,
привеäены в табëиöе.
Как виäиì из табëиöы, необхоäиìостü у÷ета ве-

роятностей Pm > 1(ρ) äëя уãроз уязвиìостей реаëи-
заöии при ìоäеëировании опреäеëяется зна÷ениеì
характеристики ρ и требованияìи к то÷ности ìо-
äеëи. При этоì поäхоä к построениþ корректной
ìоäеëи уãрозы безопасности состоит в сëеäуþщеì.
Дëя кажäоãо типа уãрозы уязвиìостей, с у÷етоì

заäанных требований к то÷ности ìоäеëирования,
посреäствоì рас÷ета зна÷ений вероятностей Pm(ρ)
опреäеëяется ÷исëо maxi у÷итываеìых при ìоäе-
ëировании оäновреìенно возникаþщих в систеìе
уязвиìостей оäноãо типа (событий). Все состояния

Si > maxij и äуãи ìежäу ниìи искëþ÷аþтся из раз-
ìе÷енноãо ãрафа систеìы состояний сëу÷айноãо
проöесса с÷етной ìоäеëи, в резуëüтате ÷еãо поëу-
÷аеì искоìуþ корректнуþ (в ÷асти ввоäиìых äопу-
щений) коне÷нуþ ìоäеëü уãрозы атаки, коррект-
ностü которой обосновывается теì, ÷то вероятностü
события — появëение оäновреìенно max(i + 1)
уязвиìостей оäноãо типа, не сказывается на ре-
зуëüтатах ìоäеëирования с требуеìой то÷ностüþ.
Привеäеì приìер построения корректной ко-

не÷ной ìоäеëи уãрозы атаки. Построиì коне÷нуþ
ìоäеëü уãрозы атаки, созäаваеìой äвуìя типаìи
уãроз уязвиìостей реаëизаöии (сì. рис. 1, а) в преä-
поëожении, ÷то приìенитеëüно к первой уãрозе
уязвиìостей (первоãо типа) необхоäиìо у÷итыватü
оäновреìенное возникновение в систеìе äвух уяз-
виìостей, äëя второй же уãрозы уязвиìостей (вто-
роãо типа) оäновреìенныì появëениеì в систеìе
нескоëüких уязвиìостей ìожно пренебре÷ü. В ре-
зуëüтате ввоäиìых по рассìотренноìу правиëу äо-
пущений поëу÷иì корректнуþ ìоäеëü уãрозы атаки,
разìе÷енный ãраф систеìы состояний сëу÷айноãо
проöесса äëя которой преäставëен на рис. 7, а, ìо-
äеëü вероятностноãо разрежения вхоäных потоков
äëя рас÷ета наäежностных параìетров уãрозы ата-
ки — на рис. 7, б.
Оöениì корректностü äанной ìоäеëи, äëя ÷еãо

опятü же опреäеëиì интенсивностü первоãо потока
событий, öиркуëируþщеãо в ìоäеëи, анаëоãи÷но
тоìу, как это быëо сäеëано äëя ìарковской ìоäе-
ëи, привеäенной на рис. 1, а. Этот поток событий
перевоäит систеìу из состояний S00, S10, S01, S11
в äруãие состояния. Как сëеäствие, интенсивностü
рассìатриваеìоãо потока событий в систеìе λп1
опреäеëяется уже сëеäуþщиì образоì:

λп1 = (P00 + P10 + P01 + P11)λ1.

λt( )m

m!
----------

ρm

m!
-----

Результаты расчетов 

ρ 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9

P2(ρ) 0,005 0,016 0,033 0,054 0,076 0,099 0,122 0,144 0,164

P3(ρ) 0 0,001 0,003 0,007 0,013 0,020 0,028 0,038 0,049

Рис. 6. Размеченный граф системы состояний случайного про-
цесса корректной модели невосстанавливаемой системы
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В äанноì сëу÷ае выпоëняется усëовие: λп1 ≈ λ1,
за с÷ет ввеäенных äопущений при ìоäеëировании —
из ìоäеëи искëþ÷ены состояния, не вëияþщие на
резуëüтаты ìоäеëирования с требуеìой то÷ностüþ
(перехоäаìи в которые ìожно пренебре÷ü).

Универсальность подхода
к моделированию угроз атак

Универсаëüностü рассìатриваеìоãо поäхоäа к
ìоäеëированиþ уãроз атак обеспе÷ивается возìож-
ностüþ объеäинения состояний в ìоäеëи вероят-
ностноãо разрежения вхоäных потоков сëу÷айных
событий, ÷то позвоëяет форìироватü состояния,
интересуþщие при провеäении соответствуþщих
оöенок, и приìенитеëüно к ниì расс÷итыватü со-
ответствуþщие параìетры и характеристики без-
опасности. Проиëëþстрируеì сказанное приìероì.
Испоëüзуя построеннуþ ìоäеëü вероятностноãо

разрежения вхоäных потоков (сì. рис. 7, б), ìожеì
оöенитü параìетры и характеристики безопасности
äëя состояний S11 — в систеìе присутствует оäна
реаëüная уãроза атаки, и S21 — в систеìе присут-
ствуþт оäновреìенно äве реаëüные уãрозы атаки:

λа1 = P10λ2 + P01λ1.
λа2 = P20λ2 + P11λ1.

Построиì ìоäеëü äëя оöенки события — в сис-
теìе присутствует хотя бы оäна реаëüная уãроза ата-

ки, т.е. систеìа нахоäится в состоянии отказа без-
опасности, обозна÷иì это состояние ÷ерез S2. По-
строение соответствуþщей ìоäеëи состоит в объеäи-
нении состояний S11 и S21 (при этоì Р2 = Р11 + Р21),
в резуëüтате ÷еãо поëу÷аеì ìоäеëü, привеäеннуþ
на рис. 8.
Обозна÷иì параìетры отказов и восстановëе-

ний безопасности инфорìаöионной систеìы в от-
ноøении уãрозы атаки, как λ0 и μв. Дëя ìоäеëи,
привеäенной на рис. 8, они ìоãут бытü расс÷итаны
сëеäуþщиì образоì:

λ0 = λ2(P10 + P20) + P01λ1;

μв =  = ,

ãäе параìетр μв расс÷итывается с у÷етоì тоãо, ÷то
безопасностü систеìы, наруøаеìая с интенсивно-
стüþ λ0, восстанавëивается за äоëþ вреìени P2 =
= P11 + P21 (это äоëя вреìени нахожäения систеìы
в объеäиненноì состоянии S2).
Замечание. Несëожно показатü, ÷то äëя λ0 спра-

веäëиво соотноøение

λ0 = λa1 + λa2 – P11λ1.

Соответствуþщиì образоì, как это быëо рас-
сìотрено ранее (с испоëüзованиеì λ0 и μв, по фор-
ìуëаì (1) расс÷итываþтся и требуеìые характе-
ристики безопасности уãрозы атаки.
Сфорìуëируеì требование к корректности объ-

еäинения состояний в ìоäеëи вероятностноãо раз-
режения вхоäных потоков сëу÷айных событий.
Утверждение 3. Корректное объеäинение состоя-

ний на ãрафе систеìы состояний сëу÷айноãо про-
öесса реаëизуется в тоì сëу÷ае, есëи из объеäиняе-
ìых состояний поä возäействиеì оäноãо и тоãо же
потока вхоäных сëу÷айных событий реаëизуþтся пе-
рехоäы в оäно и то же, в тоì ÷исëе объеäиненное, со-
стояние.
Доказательство. В противноì сëу÷ае невозìожно

построение корректной ìарковской ìоäеëи, по-
скоëüку поä возäействиеì оäноãо и тоãо же потока
вхоäных сëу÷айных событий без какоãо-ëибо еãо
разрежения äоëжен осуществëятüся перехоä из оä-
ноãо состояния сразу в нескоëüко состояний на
ãрафе систеìы состояний сëу÷айноãо проöесса.
Как виäиì, изëоженный поäхоä к ìоäеëирова-

ниþ универсаëен в тоì сìысëе, ÷то при еãо испоëü-
зовании, за с÷ет возìожности объеäинения собы-
тий в ìоäеëи вероятностноãо разрежения вхоäных
потоков, ìоãут ìоäеëироватü разëи÷ные события
приìенитеëüно к уãрозе атаки, при÷еì, как на ин-
форìаöионнуþ систеìу, так и на систеìу защиты
инфорìаöии.

Заключение

Иссëеäования в äанной работе провоäиëисü в
÷асти рассìотрения поäхоäа к ìоäеëированиþ на-
äежностных параìетров и характеристик безопас-

Рис. 7. Иллюстрация преобразования размеченного графа системы
состояний случайного процесса корректной марковской модели:
а — корректная ìарковская ìоäеëü уãрозы атаки; б — ìоäеëü
вероятностноãо разрежения вхоäных потоков

Рис. 8. Модель вероятностного разрежения входных потоков с
объединением состояний

P10 P20+( )λ2 P01λ1+

P2
-------------------------------------------

P10 P20+( )λ2 P01λ1+

P11 P21+
-------------------------------------------
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ности уãроз атак. Рассìотренный в работе поäхоä
к ìоäеëированиþ ìы äаëее буäеì испоëüзоватü и
приìенитеëüно к ìоäеëированиþ экспëуатаöион-
ных параìетров и характеристик безопасности, но
при этоì уже ìоäеëируется не уãроза атаки, а реаëи-
заöия возникаþщей в инфорìаöионной систеìе
уãрозы атаки потенöиаëüныì наруøитеëеì, при
котороì у÷итывается заинтересованностü и ãотов-
ностü потенöиаëüноãо наруøитеëя к реаëизаöии
реаëüной уãрозы атаки соответствуþщей сëожнос-
ти äëя поëу÷ения иì несанкöионированноãо äо-
ступа к инфорìаöии, характеризуеìой опреäеëен-
ной öенностüþ äëя потенöиаëüноãо наруøитеëя. В
äанноì сëу÷ае уже буäеì строитü ìоäеëи с потеря-
ìи вхоäных сëу÷айных событий. Эти вопросы ìы
рассìотриì в сëеäуþщей работе.
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We did research correctness and universalism problems of suggested attack threat modeling approach which allows to determine
reliability parameters and characteristics of attack threat security. This approach is based on building attack threat Markov model
(a model with discrete states and continuous time) with its following transformation to input streams probability rarefaction model.
Input streams probability rarefaction model based research allowed to do the conclusion that discrete states and continues time
Markov model must be counting (not finite) and that such model use is correct for solving attack threats modeling problem. We
suggest an approach to elaborate assumptions for counting Markov model transformation into finite model with the usage of Poisson
law. We researched universalism problem of suggested attack threat modeling approach basing on states unification possibility in
input streams rarefaction probability model.
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Введение

В то вреìя как быстро развиваþтся инфорìаöион-
ные техноëоãии, возìожностü äоступа, анаëиза и уп-
равëения оãроìныìи объеìаìи äанных приобретает
все боëüøее зна÷ение äëя развеäки и äоставки нефти
и ãаза. Пробëеìы, связанные с боëüøиìи äанныìи в
нефтеãазовой отрасëи, сеãоäня как никоãäа актуаëü-
ны. Проöессы развеäки, разработки и произвоäства,
связанные с äобы÷ей нефти и прироäноãо ãаза, ãене-
рируþт боëüøие äанные. Коìпании соперни÷аþт
äруã с äруãоì и испоëüзуþт саìые новейøие инфор-
ìаöионные техноëоãии äëя хранения и обработки
боëüøих äанных.
В совреìенноì ìире нефтеãазовая проìыøëен-

ностü явëяется высокотехноëоãи÷ной, капитаëоеì-
кой отрасëüþ эконоìики, и в ìировой нефтеперера-
батываþщей проìыøëенности происхоäят заìетные
конöептуаëüные, структурные сäвиãи. В боëüøих
нефтеãазовых коìпаниях, таких как Saudi Aramco
(Сауäовская Аравия), ExxonMobil (США), Royal Dutch
Shell (Гоëëанäия — Веëикобритания), PetroChina
(Китай), Chevron (США), Kuwait Petroleum Company
(Кувейт), BP (Веëикобритания), Total (Франöия),
Petrobras (Бразиëия), Qatar Petroleum (Катар), "Рос-
нефтü" (Россия), "Газпроì" (Россия), Наöионаëüная
нефтяная коìпания Ирана (Исëаìская Респубëика
Иран) и т. ä., среäнесуто÷ная äобы÷а нефти состав-
ëяет нескоëüко ìиëëионов барреëей. Эти коìпании
хороøо осознаþт öенностü анаëиза боëüøих äанных
и испоëüзуþт их в новых проектах. Это не тоëüко
коììер÷еские проекты. Основные из них сконöент-
рированы на нефтеãазоносных пëастах, äруãие — на
бурении скважин.

Чтобы увеëи÷итü äобы÷у нефти и ãаза, крупней-
øие нефтеãазовые коìпании все ÷аще прибеãаþт к
иссëеäованияì, связанныì с боëüøиìи äанныìи.
Неуäивитеëüно, ÷то в поãоне за нефтüþ некоторые из
них реøиëи попытатüся сократитü свои невероятные
расхоäы и риски, связанные с äобы÷ей прироäноãо
уãëевоäороäноãо топëива. Быëо опреäеëено, ÷то есëи
боëüøие äанные поìоãут хотü оäной крупной нефте-
äобываþщей коìпании äобытü 1 % äопоëнитеëüной
нефти, этоãо проöента хватит, ÷тобы три ãоäа обес-
пе÷иватü проäуктаìи, поëу÷енныìи из этоãо объеìа,
öеëый ìир [1].
Нефтяная проìыøëенностü явëяется отрасëüþ

эконоìики, которая заниìается äобы÷ей, переработ-
кой, транспортировкой, хранениеì и проäажей неф-
ти и сопутствуþщих нефтепроäуктов. Совреìенные
коìпании, работаþщие в сфере нефтеãазовоãо бизне-
са, явëяþтся ëибо вертикаëüно интеãрированныìи,
ëибо спеöиаëизированныìи. Интеãрированные коì-
пании вкëþ÷аþт в свой состав всþ произвоäственнуþ
öепо÷ку — от скважины äо проäажи бензина, äобы÷у
и переработку ãаза, а также нефтехиìи÷ескуþ от-
расëü и произвоäство аëüтернативных топëив. Спеöи-
аëизированные коìпании работаþт в боëее узкой
сфере — это ãеоëоãоразвеäо÷ные работы, äобы÷а, пе-
реработка, транспортировка нефти и ãаза. Но эти
коìпании тесно взаиìоäействуþт с интеãрированны-
ìи коìпанияìи. И интеãрированные, и спеöиаëизи-
рованные коìпании связывает оäна öеëü — äопоëни-
теëüная прибыëü и конкурентоустой÷ивостü.
Поãоня за äопоëнитеëüной нефтüþ поäтаëкивает

коìпании всерüез занятüся пересìотроì произвоäст-
венных проöессов, обращая основное вниìание на
повыøение эффективности и внеäрение инноваöий,
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так как сей÷ас оäинаково важно снизитü затраты и
найти новые направëения роста произвоäитеëüности.
В этих усëовиях боëüøое зна÷ение приобретаþт
боëüøие äанные. В нефтеãазовых коìпаниях испоëü-
зуþтся оãроìные объеìы разëи÷ной инфорìаöии.
Ре÷ü иäет не тоëüко об анаëизе боëüøих äанных ãео-
ëоãоразвеäки, но также важен анаëиз всех äанных,
поëу÷енных при управëении техноëоãи÷ескиìи про-
öессаìи, на÷иная от перека÷ки нефти и ãаза и закан-
÷ивая ìеханизìаìи контроëя всеãо произвоäственно-
ãо проöесса — от äобы÷и äо äоставки потребитеëþ.

Проблемы больших данных

В совреìенноì ìире нефтеãазовые коìпании ра-
ботаþт в быстро ìеняþщеìся рынке. Новые ìетоäы
извëе÷ения сырüя и появëение аëüтернативных виäов
энерãии созäаþт новые пробëеìы. Разные виäы энер-
ãии выхоäят на рынок и при этоì созäаþт избыто÷ное
преäëожение. Поëити÷еские события в ìире также со-
зäаþт äефиöит инфорìаöии о нефтеãазовых коìпа-
ниях. Пониìание направëения рыно÷ноãо öенообра-
зования и спроса иìеет реøаþщее зна÷ение. Напри-
ìер, коãäа ìестная поставка на÷нет обãонятü спрос,
нефтеперерабатываþщиì преäприятияì, возìожно,
потребуется изу÷атü äруãие рынки и поëити÷еские от-
ноøения сосеäних стран.
Крупнейøие нефтеãазовые коìпании стреìятся

повыситü эффективностü бизнеса и произвоäитеëü-
ности, но при этоì стаëкиваþтся с öеëыì ряäоì
пробëеì, основные из них пере÷исëены ниже:
нефтü труäно найти. Дëя обнаружения и описания
нефтяных заëежей требуþтся новейøая техноëо-
ãия и äороãое оборуäование;
произвоäство нефти стоит äороãо. Дëя произвоä-
ства оäноãо барреëя нефти необхоäиìо боëüøое
коëи÷ество техники и труäовых ресурсов;
äобы÷а нефти преäставëяет потенöиаëüные про-
бëеìы äëя охраны окружаþщей среäы и безопас-
ности ÷еëовека, которые необхоäиìо безотëаãа-
теëüно реøатü.
Неопреäеëенностü и изìен÷ивостü öен на нефтü и

ãаз, изìенение поëитики в обëасти энерãетики, эко-
ëоãи÷еские пробëеìы (наприìер, от ãëобаëüноãо по-
тепëения, öунаìи и борüбы с посëеäствияìи äобы÷и
сëанöевой нефти), возникаþщие всëеäствие конкурен-
öии со стороны новых исто÷ников энерãии, а также
постоянные операöионные затраты на управëение
и т.ä. созäаþт боëüøие пробëеìы, которые требуþт
сро÷ноãо и эффективноãо реøения [2].
Анаëитики утвержäаþт, ÷то на÷аëо новой эры

нефти и ãаза буäет иãратü оãроìнуþ роëü в буäущеì
энерãети÷еских коìпаний. Несìотря на развитие во-
зобновëяеìых техноëоãий ìировой спрос на нефтü
по-прежнеìу буäет расти äо 2035 ã., поскоëüку все
боëüøе ëþäей испоëüзуþт автоìобиëи и äруãие среä-
ства переäвижения, которые работаþт на бензине.
А так как äобы÷а становится все боëее труäныì äе-
ëоì, необхоäиìы äëя уäовëетворения буäущих по-
требностей [3] инвестиöии на $20 трëн.
Мноãие коìпании стаëкиваþтся с пробëеìаìи и

неопреäеëенностüþ, но проäоëжаþт äеëатü упор на
боëее эффективное управëение активаìи и контроëü.

Также остается необхоäиìостü сосреäото÷итüся на
эффективной и äейственной развеäке нефти и ãаза.
Не тоëüко поääержание бëаãоприятной экоëоãи÷е-
ской репутаöии, общественные и ãосуäарственные
отноøения явëяþтся приоритетоì äëя хороøеãо биз-
неса, но и поëу÷ение оäобрения правитеëüства äëя
новой развеäки и äобы÷и, коãäа это необхоäиìо. Типы
äанных, испоëüзуеìых анаëитикаìи äëя этих öеëей,
ìоãут варüироватüся в øироких преäеëах. Оäной из
ãëавных заäа÷ остается осìысëение этих äанных спо-
собаìи, которые окажут вëияние на бизнес.

Источники больших данных (BIG Data)

Стоëкнувøисü с разныìи пробëеìаìи, ìноãие
нефтеãазовые коìпании виäят реøение пробëеì в ис-
сëеäовании боëüøих äанных, непрерывно растущих и
хранящихся в разëи÷ных базах äанных коìпаний.
Они ìоãут преäоставитü такие äанные в ка÷естве важ-
ных исто÷ников инфорìаöии, необхоäиìых äëя оп-
тиìизаöии ãеоëоãоразвеäо÷ных работ, бурения, äо-
бы÷и и äоставки. Неëüзя не отìетитü новые исто÷ни-
ки äанных, такие как äанные из соöиаëüных ìеäиа,
ìобиëüных устройств и ëи÷ных архивов. Они ìоãут
обеспе÷итü пониìание настроения ìестноãо насеëе-
ния, неäовоëüноãо работой проìыøëенных объектов
и трубопровоäов иëи постраäавøеãо в авариях иëи
при нес÷астных сëу÷аях. Хороøо управëяеìые неф-
тяные объекты иìеþт важное зна÷ение äëя поääер-
жания поëожитеëüной репутаöии в оöенке финансо-
вых активов.
В своеì стреìëении узнатü, ÷то ëежит ниже по-

верхности зеìëи и как это äобытü, энерãети÷еские
коìпании на протяжении ìноãих ëет инвестируþт в
сейсìи÷еские иссëеäования проãраììное обеспе÷е-
ние, среäства визуаëизаöии и äруãие öифровые тех-
ноëоãии. На сеãоäняøний äенü нефтяные и ãазовые
коìпании анаëизируþт äанные из разëи÷ных исто÷ни-
ков. Эти исто÷ники äанных ìоãут вкëþ÷атü (рис. 1,
сì. ÷етвертуþ сторону обëожки):

äанные, поëу÷енные во вреìя развеäки нефти и
ãаза, бурения, äобы÷и, транспортировки и перера-
ботки нефти;
траäиöионные корпоративные äанные операöион-
ных систеì;
соöиаëüные ìеäиа;
инфорìаöионные веб-проекты;
äанные из объявëений, в тоì ÷исëе о работе;
äеìоãрафи÷еские äанные;
история развеäки нефти и ãаза;
äанные о äоставке, хранении, а также о öене нефти
и ãаза.
Основываясü на опыте веäущих нефтеãазовых

коìпаний, ìожно просëеäитü нескоëüко основных
тенäенöий испоëüзования äанных. Оäна из них —
развеäка новых ìесторожäений нефти и ãаза. Дëя ре-
øения этой важной заäа÷и необхоäиìо провоäитü
сбор и анаëиз äанных картирования океанскоãо и
ìорскоãо äна и на еãо основе выявëятü особенности
и признаки, которые ìоãут указыватü на наëи÷ие ìес-
торожäений. Оäнако оãроìные разìеры файëов ска-
нирования и резкий ежеãоäный рост совокупных объ-
еìов храниìых äанных требуþт наëи÷ия ãоризон-
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таëüно ìасøтабируеìой пëатфорìы боëüøих äанных
äëя быстроãо äобавëения еìкости.
Есëи ãоворитü о сейсìоразвеäке, инфорìаöия при

сканировании ìожет äатü отäеëüные файëы разìероì
в нескоëüко терабайтов, а это зна÷ит, ÷то нефтеãазо-
вые коìпании äоëжны кажäый ãоä увеëи÷иватü еì-
костü на нескоëüко петабайт, ÷тобы справитüся с объ-
еìаìи поступаþщих äанных. Кроìе тоãо, по ìере со-
верøенствования аëãоритìов анаëиза и поиска новых
реøений особое зна÷ение приобретает ретроспектив-
ный анаëиз архивированных äанных. В таких äанных
ìоãут бытü скрыты непреäсказуеìая инфорìаöия,
ãеоëоãи÷еские тайны. Дëя эффективноãо анаëиза
этих äанных важно разìещение всех архивных äан-
ных на боëее äоступноì уровне хранения. Некоторые
нефтяные коìпании уже работаþт в этоì направëе-
нии, развертывая файëовые систеìы äëя хранения и
извëе÷ения оãроìных объеìов äанных, относящихся
к развеäке, äобы÷е и переработке нефти и ãаза [3, 4].
Нефтеãазовые коìпании все ÷аще осознаþт, ÷то

их оãроìные объеìы äанных хранятся в разных репо-
зиториях. Это сиëüно усëожняет анаëитику и снижает
произвоäитеëüностü. Объеäинение этих ресурсов в
еäиной систеìе станет стиìуëоì äëя разработки но-
воãо покоëения приëожений äëя анаëитики. Развеäка
новых ìесторожäений нефти и ãаза и объеäинение
äанных форìируþт инфорìаöионнуþ основу äëя
третüей важной заäа÷и, которая закëþ÷ается в ис-
поëüзовании анаëитики как стиìуëа äëя äруãих äрай-
веров эффективности. Это, прежäе всеãо, относится к
испоëüзованиþ боëее сëожных аëãоритìов поиска
при анаëизе äанных сейсìоразвеäки, но нефтеãазо-
вые коìпании хранят оãроìные объеìы äруãих по-
ëезных äанных. К ниì относятся:

äанные виäеонабëþäения проìыøëенных объек-
тов, которые ìожно испоëüзоватü äëя повыøения
безопасности иëи оптиìизаöии проöессов;
äанные работы оборуäования, вхоäящеãо в сëож-
ные öепо÷ки взаиìосвязанных проöессов обра-
ботки, äобы÷и и поставки, которые ìожно ис-
поëüзоватü äëя проãнозирования техобсëуживания
и снижения убытков в сëу÷ае непреäвиäенноãо от-
кëþ÷ения иëи выхоäа из строя оборуäования.
Правиëüное и поëное испоëüзование этих äанных

становится приоритетной заäа÷ей äëя коìпаний.
Скоростü, с которой ãенерируþтся эти äанные, быст-
ро растет и привоäит к боëее высокиì теìпаì потреб-
ëения анаëитики, которуþ жажäут поëу÷итü произво-
äитеëи. Такие увеëи÷ение скорости переäа÷и äанных
и рост исто÷ников, естественно, привоäят к увеëи÷е-
ниþ совокупных объеìов äанных. Анаëитики хотят
поëу÷атü боëüøе äанных при боëее высоких скорос-
тях, хранитü их äоëüøе и анаëизироватü быстрее. Но
при реøении этих заäа÷ возникаþт пробëеìы, свя-
занные с боëüøиìи äанныìи. Техноëоãии BIG Data
поìоãаþт нефтеãазовыì коìпанияì реøатü эти за-
äа÷и. BIG Data — это поäхоä, испоëüзуеìый äëя опи-
сания теории и практики приìенения переäовых
коìпüþтерных техноëоãий при анаëизе постоянно
растущей инфорìаöии [4]. Анаëитика осуществëяет
открытие и связü зна÷иìых законоìерностей в äан-
ных (сì. рис. 1 на ÷етвертой стороне обëожки), как
правиëо, с испоëüзованиеì сëожных ìетоäов ìоäе-

ëирования. Существуþт разëи÷ные анаëити÷еские
проöессы, основные среäи них — приобретение, о÷и-
стка, визуаëизаöия, ìоäеëирование и оöенка äанных.
Приìерно 80 % вреìени анаëиза тратится на приоб-
ретение и о÷истку äанных, поэтоìу анаëитика всеãäа
остается ìиøенüþ äëя уëу÷øения проöесса анаëиза.
Нефтяные и ãазовые коìпании уже äавно ориен-

тированы на повыøение эффективности ãеоëоãораз-
веäо÷ных работ за с÷ет испоëüзования переäовых
анаëити÷еских среäств, приìеняеìых к разнообраз-
ныì äанныì [5]. Сейсìи÷еское отображение äает
поäсказки о тоì, ãäе буритü. Эти äанные иãраþт боëü-
øуþ роëü при выборе систеì набëþäений, изу÷ении
усëовий возбужäения сейсìи÷еских коëебаний и спо-
собов их реãистраöии [6].
В сëожных совреìенных усëовиях нефтяныì коì-

панияì важно, ÷тобы стоиìостü новых иссëеäований
не росëа, а показатеëи äобы÷и уëу÷øаëисü, ÷тобы поä-
äерживатü рентабеëüностü. Анаëоãи÷ныì образоì по-
выøение пропускной способности пëаста без превы-
øения затрат явëяется основныì фактороì сохранения
прибыëüности. Такие äанные траäиöионно анаëизиру-
þтся в храниëищах äанных, состоящих из реëяöион-
ных баз äанных. Сеãоäня некоторые из этих äействий
переìещаþтся в кëастеры Hadoop — от÷асти из-за от-
носитеëüно низкой öены кëастеров Hadoop, от÷асти
из-за еãо "schema-less" файëовой систеìы, которая яв-
ëяется иäеаëüной äëя проãнозноãо анаëиза рабо÷их на-
ãрузок [7]. Необхоäиìо хороøо пониìатü важностü по-
выøения экспëуатаöионной эффективности на буровых
пëощаäках, трубопровоäах и нефтеперерабатываþщих
завоäах. Это поìожет ëу÷øе понятü, коãäа обсëужива-
ние äоëжно произойти ранüøе, и путеì ìониторинãа
изìенятü состояние кëþ÷евых коìпонентов, преäостав-
ëяя еще боëüøуþ эффективностü и эконоìиþ.
По боëüøей ÷асти инфорìаöия иäет от äат÷иков и

äруãих потоковых исто÷ников äанных с внеäрениеì
систеìы управëения BIG Data, вкëþ÷аþщей траäи-
öионные храниëища äанных и новые резервуары äан-
ных (с у÷астиеì Hadoop и/иëи NoSQL базы äанных).
Боëее øирокие типы äанных ìоãут бытü проанаëизи-
рованы, ÷тобы ãарантироватü то, ÷то бизнес станет
боëее ãибкиì. Проãнозные анаëити÷еские реøения,
развернутые в систеìах управëения BIG Data (вкëþ-
÷ая Hadoop), становятся обы÷ной практикой äëя по-
выøения общей безопасности, наäежности и сниже-
ния стоиìости. Поäобный анаëиз также указывает на
потенöиаëüные пробëеìы безопасности и выявëяет
экоëоãи÷еские факторы риска äо возникновения äо-
роãостоящих аварий. Проãности÷еская анаëитика
øироко испоëüзуется при созäании храниëищ äанных,
оптиìизаöии ìарøрутизаöии транспортных среäств
и расхоäных ìатериаëов äëя развеäки и äобы÷и неф-
ти и ãаза [7]. Такая ìарøрутизаöия иìеет основопо-
ëаãаþщее зна÷ение äëя обеспе÷ения ìиниìаëüно
возìожной стоиìости äоставки при сохранении рен-
табеëüности и реøении основных вопросов техни÷е-
скоãо обсëуживания и безопасности.
Цены на ãаз и нефтü ìоãут бытü весüìа неустой-

÷ивыìи, но их стоиìостü в те÷ение срока реаëизаöии
проекта ìожет опреäеëитü, скоëüких финансов по-
требуþт развеäка, äобы÷а и переработка. Зäесü про-
ãности÷еская анаëитика ìожет сыãратü реøаþщуþ
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роëü в пониìании вероятноãо направëения öенооб-
разования и опреäеëения правиëüности развеäки и
выбора уровня произвоäства. Такие äанные ìоãут
также указыватü на относитеëüностü вëожения пра-
виëüных инвестиöий в неäвижиìостü.

Возможности больших данных

Мноãие существуþщие бизнес-возìожности рас-
øиряþтся, коãäа боëüøое коëи÷ество äанных и их
разнообразие становятся ÷астüþ инфорìаöионной
архитектуры. Инфорìаöионные техноëоãии нефтеãа-
зовых коìпаний, как правиëо, испоëüзуþтся äëя ре-
øения заäа÷, которые обеспе÷иваþт сëеäуþщее:
уëу÷øение развеäки рентабеëüности инвестиöий.
Развеäка нефтеãазовых ìесторожäений требует об-
øирных сейсìи÷ескоãо и экоëоãи÷ескоãо анаëизов,
а также анаëиза стоиìости произвоäства, с теì ÷то-
бы опреäеëитü, ìожно ëи поëу÷итü прибыëü. Также
наäо у÷итыватü ìеняþщиеся рыно÷ные усëовия;
повыøение эффективности произвоäства. Эффек-
тивностü произвоäства обеспе÷ивается за с÷ет по-
стоянноãо анаëиза буровых работ и своевреìенноãо
техни÷ескоãо обсëуживания оборуäования. Дистан-
öионный ìониторинã и анаëиз äанных также иìе-
þт особое зна÷ение äëя опреäеëения состояний
трубопровоäов и нефтеперерабатываþщих завоäов;
реøение вопросов, связанных с окружаþщей сре-
äой и безопасностüþ. Анаëиз боëüøих äанных иã-
рает важнуþ роëü в защите окружаþщей среäы,
проãнозировании прироäных явëений и реøении
вопросов, связанных с безопасностüþ, которые
ìоãут бытü побо÷ныì проäуктоì неоптиìаëüноãо
управëения операöияìи;
уëу÷øение отноøений с общественностüþ и ук-
репëение связи с ãосуäарственныìи орãанаìи.
Пониìание общественноãо ìнения и оперативное
реаãирование на запросы со стороны ãосуäарст-
венных и правитеëüственных у÷режäений ÷резвы-
÷айно важны при установëении äоверитеëüных от-
ноøений с боëее øирокиìи сообществаìи;
повыøение рентабеëüности и своевреìенной öе-
по÷ки поставок при ìатериаëüно-техни÷ескоì
обеспе÷ении. Своевреìенная поставка зап÷астей,
расхоäных ìатериаëов, оборуäования и персонаëа
явëяется кëþ÷евыì фактороì в работе преäприя-
тия. Он обеспе÷ивает оптиìаëüное сохранение
произвоäственных ìощностей и ìиниìаëüный
простой вреìени. Эффективное управëение ëо-
ãистики также ìожет обеспе÷итü боëее эконоìи-
÷ески эффективнуþ öепо÷ку поставок;
анаëиз рынка текущих öен, явëяþщийся реøаþ-
щиì фактороì в опреäеëении тоãо, коãäа наäо
провоäитü иссëеäования, расøирятü произвоäст-
во, покупатü и проäаватü неäвижиìостü и ìенятü
инвестиöионнуþ стратеãиþ;
эффективное испоëüзование совреìенных инфор-
ìаöионных техноëоãий. Эффективностü инфор-
ìаöионных техноëоãий при опреäеëении боëüøих
объеìов äанных ÷асто бывает труäно äоказуеìой,
но иноãäа ИТ-орãанизаöии скëонны к первона-
÷аëüноìу обоснованиþ при развертывании этих
типов реøений.

Техноëоãии BIG Data äаþт возìожностü оптиìизи-
роватü отображение ãеоëоãи÷еской среäы, указыватü,
какиì образоì и ãäе буритü, опреäеëятü произвоäи-
теëüностü труäа, а также обеспе÷иватü то÷ностü в ра-
боте ãрузовиков и жеëезноäорожных операöий. Ис-
поëüзуя анаëитику боëüøих äанных, ìожно увеëи÷итü
вреìя бесперебойной работы, сократитü стоиìостü об-
сëуживания техники, повыситü произвоäитеëüностü
труäа, уìенüøитü ÷исëо оøибок и переäеëок. Обëасти
функöионирования, труäности и возìожности реøе-
ния выøеупоìянутых заäа÷ с поìощüþ техноëоãий
BIG Data показаны ниже.
Исследование. В рыно÷ных усëовиях труäности яв-

ëяþтся оäной из наибоëее "жизнеспособных" обëастей.
Анаëиз боëüøих äанных при этоì äает возìожности:
уëу÷øения ãеоëоãи÷ескоãо анаëиза с поìощüþ
ìоäеëирования неисправностей и сейсìи÷ескоãо
анаëиза, ÷то привоäит к боëüøиì нахоäкаì, боëее
преäсказуеìыì резуëüтатаì, а также к ëу÷øеìу
пëанированиþ скважин;
уëу÷øение проãнозирования рынка, ÷тобы опре-
äеëятü, коãäа возìожны развеäка и äобы÷а.
Бурение и добыча. Основной пробëеìой явëяется

повыøение эффективности работы при оäновреìен-
ноì собëþäении экоëоãи÷еских станäартов. Анаëиз
боëüøих äанных äает возìожности:

ëу÷øей äиаãностики обсëуживания, способствуþ-
щей боëее высокоìу уровнþ äоступности обору-
äования;
преäсказыватü и избеãатü риска катастрофи÷ескоãо
сбоя äат÷иков на сверëах на основании показатеëей;
уëу÷øения управëения энерãопотребëениеì, ÷то
позвоëяет снижатü стоиìостü бурения;
эффективноãо управëения активаìи и персона-
ëоì, снижаþщеãо стоиìостü произвоäства;
äистанöионноãо управëения операöияìи и ìони-
торинãа трубопровоäов и оборуäования äëя боëее
низкой стоиìости, снижения риска äëя окружаþ-
щей среäы, а также повыøения безопасности.
Цепи поставок и материально-техническое обеспе-

чение. Оптиìаëüное вреìя äëя äоставки ÷астей, рас-
хоäных ìатериаëов и персонаëа, необхоäиìых при
развеäке и äобы÷е на у÷астках, явëяется основной
пробëеìой. Анаëиз боëüøих äанных äает возìожности:
проãнозироватü вреìя поставки важнейøих ÷астей,
оборуäования и кваëифиöированноãо персонаëа;
ìиниìаëизироватü вреìя простоя;
оптиìаëüно испоëüзоватü топëиво и стоиìостü äо-
ставки.
Управление недвижимостью. Проäажа и вывоä из

экспëуатаöии неäвижиìости не с÷итается финансово
привëекатеëüныì. Анаëиз боëüøих äанных äает воз-
ìожности:
проäажи неäвижиìости, нахоäящейся в наäëежа-
щеì состоянии, за приеìëеìуþ öену;
проäажи неäвижиìости äëя финансирования но-
вых иссëеäований на боëее прибыëüных ìестах;
сëежения за собëþäениеì экоëоãи÷еских норì на
ìестных у÷астках и несениеì потенöиаëüных рас-
хоäов по о÷истке.
Отношения с общественностью и государственны-

ми органами. Основой этой заäа÷и явëяется поääер-
жание хороøих рабо÷их отноøений с обществоì и
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правитеëüственныìи ÷иновникаìи. Анаëиз боëüøих
äанных äает возìожности:
быстроãо опреäеëения общественных настроений
по отноøениþ к развеäке, бурениþ и äобы÷е;
боëее активноãо реаãирования в сëу÷ае внезапноãо
изìенения настроений персонаëа иëи руковоäства;
быстроãо реаãирования на требования по возäей-
ствиþ на окружаþщуþ среäу и äруãие произвоä-
ственные проöессы бурения.
Прогнозирование цен на рынке. Необхоäиìо äëя

пониìания направëения рыно÷ноãо öенообразова-
ния и буäущеãо вëияния на рентабеëüностü у÷астков,
которые в настоящее вреìя изу÷аþтся и в произвоä-
стве. Анаëиз боëüøих äанных äает возìожности:
принятия боëее взвеøенноãо реøения о тоì, ãäе и
коãäа на÷атü развеäку нефти и ãаза;
ëу÷øеãо распреäеëения каäров, оборуäования и
расхоäных ìатериаëов по требованияì;
боëее эффективноãо управëения неäвижиìостüþ.

Опыт нефтегазовых компаний
в области больших данных

В боëüøинстве нефтеãазовых коìпаний иссëеäо-
вания ввеäутся по основныì коìпонентаì. Менеäж-
ìент, безопасностü и руковоäство иìеþт реøаþщее
зна÷ение и всеãäа стоят на первоì ìесте. Типи÷ная
инфорìаöионная архитектура äëя обработки боëü-
øих äанных показана на рис. 2 (сì. ÷етвертуþ сторо-
ну обëожки).
Метоä испоëüзуется ìноãиìи нефтеãазовыìи

коìпанияìи, ãäе äанные сохраняþтся и структуриру-
þтся в зависиìости от обстоятеëüств, а затеì анаëи-
зируþтся äëя принятия зна÷иìых реøений [7]. Раз-
нообразие базовых пëатфорì обеспе÷ивает реøаþ-
щуþ роëü в нефтеãазовых коìпаниях.
Некоторые коìпании испоëüзуþт ìетоäоëоãии на

основе поэтапных поäхоäов. Эти поäхоäы по÷ти всеã-
äа наибоëее успеøны таì, ãäе äëя обработки боëüøих
äанных необхоäиìо опреäеëитü текущее состояние и
пробеëы, ÷тобы ëу÷øе понятü, в какоì направëении
äвиãатüся äаëüøе.
Коìпания Royal Dutch Shell уже некоторое вреìя

разрабатывает иäеþ "нефтяноãо ìесторожäения с уп-
равëяеìыìи äанныìи" в попытке снизитü стоиìостü
бурения, так как это ãëавный расхоä в отрасëи. Royal
Dutch Shell явëяется оäной из крупнейøих нефтеãа-
зовых коìпаний и ÷етвертой в ìире по объеìу вы-
ру÷ки посëе BP, Chevron, Total и ExxonMobil [8].

Shell испоëüзует воëоконно-опти÷еские кабеëи, со-
зäанные в партнерстве с Hewlett-Packard äëя этих äат-
÷иков, и äанные, переäаваеìые на свои ÷астные сер-
веры, поääерживаеìые Amazon Web Services [8, 9]. Это
äает ãоразäо боëее то÷нуþ картину боëüøих äанных.
Чтобы справитüся с öикëопи÷ескиì ìассивоì äанных,
Shell на÷аëа работатü с Hadoop в Amazon Virtual Private
Cloud [9]. Новые äат÷ики ìоãут сохранитü боëüøее ко-
ëи÷ество äанных, которые затеì анаëизируþтся с ис-
поëüзованиеì искусственноãо интеëëекта и созäаþтся
3D- и 4D-карты нефтяных скважин и резервуаров.
Испоëüзование интеëëектуаëüноãо анаëиза äан-

ных также поìоãает обнаружитü нефтü в казаëосü бы
уже иссякøих скважинах. Что иìенно таì происхо-

äит и как провоäится анаëиз äанных — секрет фирìы
и äеëитüся опытоì Shell катеãори÷ески отказывается.
Стаëо известно, ÷то с поìощüþ боëüøих äанных
ожиäается построение поäробнейøей ìоäеëи струк-
туры Зеìëи äо ãëубин от 1 äо 12 кì. Есëи у÷естü, ÷то
в буäущих пëанах коìпании преäпоëаãается развер-
тывание äат÷иков приìерно на 10 тыся÷ах скважин,
то возìожно, ÷то скоро оäна тоëüко Shell буäет вëа-
äетü äесятüþ эксабайтаìи äанных.
По сëоваì презиäента энерãети÷еской техноëоãии

коìпании Chevron Поëа Сиãëа (Paul Siegele) äанные,
у÷аствуþщие в развеäке нефти и ãаза, коëебëþтся.
Теì не ìенее, без техноëоãии, которая вкëþ÷ает в себя
распреäеëенные äат÷ики, высокоскоростные среäст-
ва связи, ìассовые операöии переäа÷и äанных по äо-
бы÷е и управëениþ äанныìи äистанöионных буро-
вых работ, реøение заäа÷ поиска и испоëüзования
новых прироäных ресурсов быëо бы по÷ти невозìож-
ныìи. Сеãоäня внутренний ИТ-трафик коìпании
Chevron превыøает 1,5 тбайт в äенü [10].

Chevron инвестирует зна÷итеëüные среäства в тех-
ноëоãии визуаëизаöии, которые позвоëяþт созäаватü
карты энерãети÷еских заëежей, распоëаãаþщихся на
äесятки тыся÷ футов ниже поверхности äна океана.
Инноваöии в обëасти инфорìаöионных техноëоãий,
в тоì ÷исëе возìожности визуаëизаöии боëüøих
äанных и проãнозноãо анаëиза, äаþт возìожностü
такиì коìпанияì, как Shell, BP, PLC и Chevron, ис-
поëüзуя поток äанных, выявитü новые ìесторожäе-
ния нефти и ãаза.
ВР объявиëа в äекабре проøëоãо ãоäа, ÷то она

строит саìый боëüøой в ìире коììер÷еских иссëе-
äований суперкоìпüþтер в Хüþстоне. Испоëüзуеìые
коìпанией анаëити÷еские систеìы зна÷итеëüно про-
äëиëи жизнü крупнейøих нефтяных ìесторожäений,
принаäëежащих коìпании [11].
Коìпания Schlumberger поäписаëа с аìерикан-

ской коìпанией Chevron контракт по обеспе÷ениþ
äоступа к проãраììной пëатфорìе Petrel E & P. Про-
ãраììа преäназна÷ена äëя сбора и обработки боëü-
øих äанных. По äанныì Schlumberger, проãраììная
пëатфорìа Petrel E & P позвоëяет нефтяныì и ãазо-
выì коìпанияì станäартизироватü рабо÷ие проöес-
сы от развеäки äо произвоäства и приниìатü боëее
обоснованные реøения с ÷еткиì пониìаниеì воз-
ìожностей и рисков [12].
Коìпания Halliburton иìеет в своеì арсенаëе па-

кеты, поìоãаþщие преäсказыватü простои и незаìет-
ные потери вреìени за с÷ет анаëиза в режиìе реаëü-
ноãо вреìени на пëатфорìе Decision Space. В сфере
сейсìи÷еских иссëеäований внеäрены систеìы авто-
ìати÷ескоãо обнаружения отказов на базе ìаøинноãо
обу÷ения. Кроìе тоãо, äëя анаëиза вращения при ка-
ротаже во вреìя бурения приìеняþтся такие аëãо-
ритìы, как ìетоä опорных векторов и ìетоä реãрес-
сии. В те÷ение ìноãих ëет некоторые спеöиаëисты
выступаþт за испоëüзование äанных аëãоритìов в
нефтеãазовой отрасëи. Оäнако никоãäа ранее нефте-
ãазовая отрасëü не ãенерироваëа такие боëüøие объ-
еìы äанных, как сеãоäня. На сеãоäняøний äенü аë-
ãоритìы ìаøинноãо обу÷ения и визуаëизаöия äан-
ных реаëизуþтся в виäе ìоäеëей преäсказания иëи в
режиìе реаëüноãо вреìени. Из проектов оäнократ-
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ноãо приìенения анаëиз превратиëся в непрерывный
проöесс соверøенствования [13].
Коìпания Halliburton преäëаãает пакет реøений

äëя анаëиза äанных в сфере ìоäеëирования скорости
прохоäки при бурении, наприìер, с испоëüзованиеì
обу÷ения анаëизу äанных на базе нескоëüких ìаøин.
На основании поëу÷енных в систеìе неявных знаний
ìоäуëü анаëиза незаìетных потерü вреìени (Decision
Space Invisible Lost Time, DSILT) опреäеëяет возìож-
ные непоëаäки в проöессе бурения и äает рекоìен-
äаöии, какие äействия сëеäует преäпринятü. Дëя по-
строения ìоäеëей DSILT требуþтся коìпüþтеры вы-
сокой произвоäитеëüности. Систеìы реаëüноãо вре-
ìени äëя ìоäеëирования DSILT ìоãут работатü на
настоëüных коìпüþтерах и ìаëых устройствах непо-
среäственно на ìесторожäении. В соответствии с äру-
ãиìи поäхоäаìи также øироко испоëüзуется кëастер-
ный анаëиз боëüøих ìассивов äанных [7, 13].
Хароëüä Уоëтерс (Harold Walters), ãëавный техни-

÷еский консуëüтант коìпании Halliburton, заявиë,
÷то букваëüно ÷ерез äесятü ëет ìаøинное обу÷ение и
анаëиз боëüøих ìассивов äанных поëу÷ат повсеìест-
ное распространение и буäут внеäрятüся всеìи спе-
öиаëистаìи, отве÷аþщиìи за принятие реøений [14].
Дëя коìпании Saudi Aramco анаëиз боëüøих äан-

ных провоäится нескоëüкиìи орãанизаöияìи. Данные
собираþтся в храниëище äанных, которое обеспе÷и-
вает объеäинение, о÷истку и преäставëение äанных.
Посëе тоãо как äанные поступиëи в храниëище äан-
ных, становится наìноãо ëеã÷е обнаруживатü аноìа-
ëии. Дëя этоãо испоëüзуþтся сëожные анаëити÷еские
запросы. Преиìущество поäхоäа в тоì, ÷то в то вреìя,
как ìожно сканироватü в режиìе реаëüноãо вреìени
храниëища äанных, базы явëяþтся ãоразäо боëее уп-
равëяеìыìи, и это обëеã÷ает сканирование неäос-
таþщих äанных и øабëонов äëя поиска, ãäе äанные
не вяжутся с остаëüной ÷астüþ показаний [15].
Оäин из поäхоäов äëя обработки боëüøих äанных

ориентирован на кëастернуþ систеìу хранения äанных
(Isilon). Российская коìпания Sky Technics Group (STG)
ввеëа в экспëуатаöиþ Isilon äëя оäной из крупнейøих
нефтяных коìпаний России. Гëавныìи äостоинстваìи
поäхоäа явëяþтся не тоëüко произвоäитеëüностü и
ìасøтабируеìостü, но и простота управëения, связан-
ная с автоìатизаöией боëüøинства проöессов [16].

В коìпании "Сургутнефтегаз" äанные из ERP (En-
terprise Resource Planning) в реаëüноì вреìени пере-
äаþтся в СУБД HANA (High-Performance Analytic Ap-
pliance). HANA — высокопроизвоäитеëüная NewSQL
пëатфорìа äëя хранения и обработки äанных, кото-
рая обеспе÷ивает работу со сëожныìи анаëити÷ески-
ìи запросаìи. Этот поäхоä стаë реаëüной инноваöи-
ей, бëаãоäаря которой уäаëосü на поряäок сократитü
основные параìетры обработки инфорìаöии и по-
путно упроститü архитектуру инфорìаöионных сис-
теì. В коìпании функöионируþт 29 приëожений
SAP, и появëение резиäентных техноëоãий позвоëиëо
обсëуживатü их с поìощüþ еäиной СУБД. Нужно от-
ìетитü и то, ÷то оäниì из крупнейøих внеäрений
SAP HANA в ìире явëяется инстаëëяöия серверов
SAP HANA äëя коìпании Shell. Серверы SAP HANA
сокращаþт öикë бизнес-проöессов Shell от нескоëü-
ких äней äо нескоëüких ÷асов [17].

Норвежская спеöиаëüная сëужба по инфорìаöи-
онныì техноëоãияì Ziebel объявиëа, ÷то она завер-
øиëа сбор äанных по нефтеãазовой отрасëи по заказу
коìпании, жеëаþщей остатüся неизвестной. В те÷е-
ние восüìи ìесяöев быëи собраны 1708 Тбайт äанных
о скважинах в Северноì ìоре. Данные быëи поëу÷е-
ны с поìощüþ Z-System Ziebel, которая испоëüзует
воëоконно-опти÷еские техноëоãии коìпозитноãо
стержня äëя äоступа и визуаëизаöии ствоëов скважин
в режиìе реаëüноãо вреìени. Z-System также ìожет
поëу÷итü инфорìаöиþ, относящуþся к оптиìизаöии
потока скважин, контроëþ рисков öеëостности, ìо-
äеëированиþ пëаста и интенсификаöии äобы÷и нефти с
ìиниìаëüныì произвоäствоì. Z-System обеспе÷ива-
ет хранение и преäставëение этих äанных в эффек-
тивной и äоступной форìе. Данные хранятся в пяти
серверах Ziebel, кажäый из которых вкëþ÷ает в себя
36 жестких äисков и иìеет еìкостü 120 Тбайт [18].
Коìпания ExxonMobil с÷итается иниöиатороì

ìноãих техноëоãи÷еских äостижений по сбору и ана-
ëизу сейсìи÷еских äанных äëя ìоäеëирования сëож-
ной ãеоëоãи÷еской среäы, выявëения вероятности
сбоев во вреìя бурения при оäновреìенноì снижении
возäействия на окружаþщуþ среäу [19]. В äанный ìо-
ìент в коìпании ExxonMobil иссëеäования в основ-
ноì вкëþ÷аþт в себя сëеäуþщие направëения [20]:
разработка ìетоäов статисти÷ескоãо вывоäа äан-
ных с испоëüзованиеì сëожных ìоäеëей äëя вы-
явëения неäостаþщих äанных;
разработка аëãоритìов распознавания образов äëя
ìноãоìерных наборов äанных;
построение ìоäеëей äëя вреìенных ряäов и про-
странственно-вреìенных äанных;
разработка высокопроизвоäитеëüных коäов в ре-
жиìе реаëüноãо вреìени.
PetroChina по веëи÷ине произвоäства нефти и ãаза

и в пëане äохоäов явëяется оäной из переäовых коì-
паний в ìире. PetroChina стаëа испоëüзоватü EMC
Isilon äëя анаëиза боëüøих äанных, поëу÷енных из
северо-запаäноãо фиëиаëа своеãо нау÷но-иссëеäова-
теëüскоãо института нефтеãазовой развеäки и разра-
ботки (PetroChina NWGI).
Систеìа EMC Isilon быëа разработана корпораöий

EMC (Electro-Motive Diesel). EMC — оäин из ìиро-
вых ëиäеров в обëасти инфорìаöионных техноëоãий.
PetroChina NWGI консоëиäироваëа ряä ìесторожäе-
ний нефти и ãаза, испоëüзуя ìоäеëü Isilon X-Series,
преäëоженнуþ EMC и снабжаеìуþ эëектроэнерãией
от операöионной систеìы OneFS äëя сбора и распре-
äеëения приëожений на оäин общий ресурс хране-
ния, ÷то упрощает управëение боëüøиìи äанныìи
äëя своих крити÷ески важных операöий. С поìощüþ
систеìы Isilon PetroChina NWGI ìожет ìасøтабиро-
ватü произвоäитеëüностü и еìкостü ëинейно иëи не-
зависиìо äруã от äруãа по ìере изìенения потребнос-
тей бизнеса, обеспе÷ивая ìаксиìаëüнуþ ãибкостü в
реøении ìассовости и пропускной способности по-
требностей инфраструктуры ИТ äëя боëüøих äанных.

PetroChina NWGI выпоëняет ряä ãеоëоãо-ãеофи-
зи÷еских иссëеäований и разработок по всеìу Китаþ,
сосреäото÷енных на выявëении, äобы÷е, произвоäст-
ву и распреäеëениþ ресурсов нефти и ãаза по всеìу
ìиру. До Isilon траäиöионные систеìы хранения



868 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 11, 2016

PetroChina NWGI не ìоãëи иäти в ноãу с экспонен-
öиаëüныì ростоì äанных орãанизаöий и интенсив-
ных требований произвоäитеëüности, снижая произ-
воäитеëüностü рабо÷их проöессов и наращивание
экспëуатаöионных расхоäов.
Испоëüзуя Isilon, PetroChina NWGI ìожет преäос-

тавитü своиì у÷еныì высокий уровенü быстроãо оä-
новреìенноãо äоступа к сейсìи÷ескиì äанныì и
приëоженияì, уëу÷øая взаиìоäействие и операöион-
нуþ эффективностü. С 2015 ã. PetroChina на÷аëа со-
труäни÷атü с коìпанией Alipay в обëасти ìобиëüных
пëатежей, боëüøих объеìов äанных и äруãих обëас-
тях. Сотруäники коìпании признаëисü, ÷то сотруä-
ни÷ество с Alibaba поëожиëо на÷аëо обëа÷ныì вы-
÷исëенияì äëя всестороннеãо повыøения äобы÷и
нефти и оказывает зна÷итеëüное вëияние на форìу
обсëуживания нефтяных станöий [21].
Соãëасно от÷ету коìпании Industrial Internet In-

sights за 2015 ã., боëüøинство коìпаний нефтеãазовой
проìыøëенности (65 %) испоëüзуþт боëüøие анаëи-
ти÷еские äанные тоëüко äëя выявëения экспëуатаöи-
онных пробëеì. Теì не ìенее, оäна третü (29 %) из
250 опроøенных руковоäитеëей коìпании призна-
ëасü, ÷то äëя иссëеäования, проãнозноãо анаëиза и
оптиìизаöии своеãо бизнеса испоëüзует боëüøие
äанные [22]. Из от÷етов коìпаний [22, 23] ясно, ÷то
приìенение техноëоãий боëüøих äанных в нефтеãа-
зовой проìыøëенности нахоäится все еще в экспе-
риìентаëüной стаäии. Лиøü неìноãие коìпании ис-
поëüзуþт боëüøие äанные äëя принятия реøений.
Важностü анаëиза боëüøих äанных в нефтеãазовой
отрасëи по-прежнеìу опреäеëяется коììер÷ескиìи
заäа÷аìи — испоëüзования иìеþщихся äанных äëя
повыøения эффективности и эконоìи÷ности и по
возìожности искëþ÷ения потенöиаëüных и факти÷е-
ских потерü при операöионной äеятеëüности.

Заключение

Развеäка и äобы÷а нефти явëяþтся сëожныì и
крити÷ески важныì заäаниеì äëя поставщиков энер-
ãии. Чтобы эффективно и то÷но нахоäитü новые ре-
сурсы и оптиìизироватü произвоäство из существуþ-
щих резервуаров, прихоäится кажäый ãоä увеëи÷и-
ватü расхоäы преäприятий. Иссëеäования показаëи,
÷то анаëиз боëüøих äанных явëяется кëþ÷евой заäа-
÷ей äëя увеëи÷ения произвоäства. С у÷етоì высокоãо
уровня произвоäитеëüности, который необхоäиìо
обеспе÷иватü в нефтеãазовой отрасëи, первоо÷ереä-
ныìи заäа÷аìи явëяþтся также снижение затрат и
безопасностü рабо÷их и окружаþщей среäы.
Иссëеäования показаëи, ÷то как крупные корпо-

раöии, так и независиìые коìпании стреìятся эф-
фективно испоëüзоватü боëüøие äанные, ÷тобы сни-
зитü расхоäы в öепо÷ке поставок, а также оптиìизи-
роватü стратеãии зака÷ивания скважин и уìенüøения
простоев. В распоряжении коìпаний оказываþтся
оãроìные объеìы äанных из саìых разëи÷ных сфер,
и äëя реøения пробëеì, связанных с боëüøиìи äан-
ныìи, существуþт разные поäхоäы. В бëижайøеì бу-
äущеì ëиäераìи буäут тоëüко те коìпании, которые
сìоãут эффективно испоëüзоватü новые возìожности
анаëиза боëüøих äанных.

Поäвоäя итоã, нужно отìетитü, ÷то зна÷итеëüноãо
снижения затрат ìожно äобитüся в первуþ о÷ереäü за
с÷ет эффективноãо испоëüзования боëüøих äанных.
И, наконеö, поìиìо оãроìных прибыëей äëя нефтя-
ных коìпаний и выãоäы äëя потребитеëей естü неìа-
ëые øансы на то, ÷то боëüøие äанные в базах äанных
нефтяных коìпаний коãäа-нибуäü приãоäятся и в
äруãих обëастях, на первый взãëяä соверøенно не
связанных с нефтеãазовой äобы÷ей.
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Topic big data in oil and gas industry is multifaceted. The biggest oil and gas companies of the world have long had to deal
with big data for decision-making. To increase production and resist the competitors, oil and gas companies implement effective
big data analytics. The article reveals the problems associated with big data, the classification of the data sources in the oil and
gas industry. Also have been explored approaches used by biggest oil and gas companies to solve the problems associated with the
storage and processing of big data.

It was confirmed that the volume and variety of data play a key role in increasing business opportunities giant oil and gas com-
panies. Proposals for effective analysis of big data to predict the market prices in the investigation, drilling and materilano logistics
and other tasks. Howled found that, taking into account the high level of performance, which should be provided in the oil and
gas industry, as a priority are reducing costs and security of workers and the environment. The future prospects of using complete,
accurate and fast processing of large data collected in the oil and gas companies have been identified that have become part of
the architecture of information.
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Компактное описание вариативных полей физических величин 
в повторяющихся задачах моделирования
атмосферного переноса загрязнителей

Введение

Рассìотриì заäа÷у ìоäеëирования переноса за-
ãрязнитеëей в опреäеëенной сëожной рас÷етной об-
ëасти. В практике рас÷ета экоëоãи÷еской безопасности
такая заäа÷а ìожет реøатüся неоäнократно, с варüи-
рованиеì как направëения и скорости ветра, так и
распоëожения и интенсивности исто÷ников заãряз-
нитеëей. При этоì öеëесообразно прибеãнутü к оäно-
кратноìу реøениþ повторяþщейся поäзаäа÷и рас÷е-
та картины возäуøных потоков äëя кажäоãо конк-
ретноãо направëения/скорости ветра с сохранениеì
резуëüтатов рас÷ета в файëах. Отìетиì, ÷то в некото-
рых сëу÷аях указанная поäзаäа÷а ìожет реøатüся пу-
теì интерпоëяöии по äанныì из сохраненных резуëü-
татов рас÷ета äëя иных, бëизких к текущеìу, направ-
ëений/скоростей ветра. При боëüøих разìерах рас-
÷етной сетки (от нескоëüких сотен äо ìиëëионов
узëов äëя обëастей сëожной форìы, вкëþ÷аþщих,
наприìер, нескоëüко уëиö со строенияìи разной вы-
соты) объеì сохраняеìых коне÷ных äанных (поëу÷ен-
ноãо стаöионарноãо распреäеëения возäуøных пото-
ков — трех поëевых коìпонент вектора скорости и
поëя турбуëентной вязкости) äаже äëя оäной поäзаäа÷и
при испоëüзовании вещественных зна÷ений оäинарной
то÷ности (4-байтных) ìожет äостиãатü нескоëüких
äесятков ìеãабайт. С у÷етоì тоãо, ÷то ÷исëо поäзаäа÷
опреäеëяется произвеäениеì ÷исëа возìожных на-
правëений ветра (15...30) на ÷исëо ãраäаöий скорости
ветра (10...15), еãо веëи÷ина ìожет составëятü от 150
äо 450 поäзаäа÷. В резуëüтате общий объеì сохраняе-
ìых äанных ìожет äости÷ü оäноãо ãиãабайта и выøе.
Поэтоìу актуаëüна заäа÷а ãенераöии коìпактных

описаний поëу÷аеìых вариативных поëей физи÷е-
ских веëи÷ин (коìпонент скорости и турбуëентной
вязкости). Как показывает практика, äëя этих äанных
ìаксиìаëüный коэффиöиент сжатия без потерü такиìи
äостато÷но ка÷ественныìи аëãоритìаìи, как PPMD
и LZMA, не превыøает 0,50...0,65. Дëя поëу÷ения
боëüøей степени сжатия (наприìер, с коэффиöиен-
тоì 0,01...0,02) необхоäиìо воспоëüзоватüся прибëи-

женныìи ìетоäаìи (сжатие с потеряìи), наприìер,
интерпоëяöией äанных нейронныìи сетяìи с сохра-
нениеì их весовых коэффиöиентов. Приìенение ней-
ронных сетей также реøит пробëеìу поëу÷ения ин-
терпоëированных зна÷ений физи÷еских веëи÷ин äëя
сëу÷ая таких направëений/скоростей ветра, äëя кото-
рых нет сохраненных (сжатых иëи несжатых) äанных.
С вы÷исëитеëüной то÷ки зрения заäа÷а сжатия ìо-

жет своäитüся к кëастеризаöии и обу÷ениþ äинаìи-
÷ески опреäеëяеìоãо набора нейронных сетей в каж-
äоì кëастере. Это äостато÷но затратные проöеäуры,
поэтоìу äëя их реøения öеëесообразно испоëüзоватü
параëëеëüные вы÷исëения.

Кластеризация

Поëя физи÷еских веëи÷ин обы÷но характеризуþт-
ся наëи÷иеì ìножества äостато÷но коìпактных
ãрупп схожих (принаäëежащих некоеìу сравнитеëüно
небоëüøоìу интерваëу) зна÷ений, взятых в узëовых
то÷ках рас÷етной сетки. Это привоäит к иäее, ÷то
первый и второй этапы описания вариативноãо поëя
V(x, y, z, a), ãäе a — некий варüируеìый параìетр (на-
приìер, направëение ветра), äоëжны состоятü в äвух-
сëойной кëастеризаöии: сна÷аëа ìетакëастеры по
зна÷енияì Q(xi, yj, zk) = f(V(xi, yj, zk, a)) в узëовых
то÷ках (i, j, k), затеì в преäеëах кажäоãо из поëу÷ен-
ных ìетакëастеров — кëастеры по коорäинатаì.
Можно попытатüся описатü поëе в преäеëах кажäоãо
из поëу÷енных кëастеров нейронной сетüþ пряìоãо
распространения. На вхоäы сети поäаþтся как зна÷е-
ние параìетра a, так и зна÷ения коорäинат xi, yj, zk,
а выхоäоì сети буäет V(xi, yj, zk, a) в узëовой то÷ке
(i, j, k) при указанноì зна÷ении a1.

Рассматривается задача сжатия полей данных, полученных при математическом моделировании воздушных пото-
ков. На первом этапе поля кластеризуются по схожим значениям с применением алгоритма k-средних. На втором эта-
пе каждый из полученных метакластеров в свою очередь кластеризуется по пространственным переменным. На треть-
ем этапе каждый из полученных кластеров описывается набором нейронных сетей (в этом и состоит суть предла-
гаемой компрессии). Предлагается специальный алгоритм выбора оптимального набора нейронных сетей. Алгоритм ис-
пользует технику "прогноз—коррекция". Прогноз реализуется путем экстраполяции с помощью специально построенной
интерполирующей функции. Коррекция реализуется с использованием результатов приближения пробной нейронной
сетью. Данная схема дает сжатие полей данных в 45...70 раз. Задача имеет существенную вычислительную сложность
и параллельно решается на многоядерной системе.
Ключевые слова: сжатие данных с потерями, кластеризация, нейронные сети, численное моделирование, адаптив-

ный алгоритм, распараллеливание

 1 Заìетиì, ÷то ìы сознатеëüно отказаëисü от варианта, при
котороì сетü сразу же пытается преäсказатü все Na зна÷ения:
в такоì сëу÷ае вхоä äëя a отсутствует, но появëяется Na выхо-
äов, кажäый p-й из которых выäает зна÷ение V(x, y, z, ap). Такой
вариант, по наøеìу ìнениþ, не обеспе÷ивает äоëжноãо ка÷е-
ства интерпоëяöии при небоëüøоì ÷исëе нейронов и требует
÷резвы÷айно боëüøоãо вреìени на обу÷ение.
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Отìетиì, ÷то поскоëüку перви÷ная кëастеризаöия
äоëжна выäеëятü бëоки с бëизкиìи зна÷енияìи
V(x, y, z, a) по всеì возìожныì зна÷енияì a, то
Q(x, y, z) äоëжна явëятüся некоей сверткой зна÷ений:

Q(x, y, z) = wpV(x, y, z, ap), ãäе Na — ÷исëо воз-

ìожных разëи÷ных зна÷ений a, wp — относитеëüная
зна÷иìостü p-ãо зна÷ения a в общеì спектре зна÷е-
ний этоãо параìетра. Цеëесообразно, наприìер, äа-
ватü бóëüøие зна÷ения wp äëя таких ap, при которых
вероятны повыøенные оøибки интерпоëяöии ней-
ронной сетüþ. Такие зна÷ения ìоãут бытü назна÷ены
исхоäя из соображений иссëеäоватеëя иëи опреäеëе-
ны, наприìер, путеì простоãо экспериìента по по-
пытке обу÷ения Na нейронных сетей, кажäая p-я из

которых (p = ) прибëижает все поëе V(x, y, z, ap)

при фиксированноì ap, приниìая на вхоäы все узëо-
вые то÷ки обëасти [1]. По поëу÷енныì среäниì по-
ãреøностяì прибëижения εp исхоäных äанных p-й
сетüþ и выставëяþтся веса:

wp = wmin + εp,

ãäе wmin и wmax — соответственно ìиниìаëüная и
ìаксиìаëüная веëи÷ины зна÷иìости.

Построение нейросетевых описаний в кластерах

Третüиì этапоì описания вариативноãо поëя
V(x, y, z, a) в кажäоì кëастере, как и указано выøе,
явëяется еãо прибëижение нейронной сетüþ. При
этоì äостато÷но интересныì явëяется вопрос, сëеäу-
ет ëи воспоëüзоватüся оäной боëее сëожной сетüþ äëя
всех зна÷ений ap иëи же разбитü ìножество {ap} на
поäìножества, в кажäоì из которых приìенитü боëее
простуþ нейроннуþ сетü. Как показаëи экспериìен-
ты по описаниþ поëей скорости возäуøных потоков,
возìожны оба варианта, при÷еì второй требует ìенü-
øеãо вреìени на обу÷ение и äает ëу÷øие резуëüтаты
прибëизитеëüно в 1,5...2 раза ÷аще, ÷то буäет проäе-
ìонстрировано ниже в сëеäуþщеì разäеëе. Оäнако в
кажäоì конкретноì сëу÷ае необхоäиì контекстный
выбор разбиения {ap}, ÷то привоäит к иäее орãанизаöии
адаптивного алгоритма, который выбирает вариант ин-
терполяции в преäеëах кëастера. При этоì, ÷тобы избе-
жатü поëноãо перебора, öеëесообразно оãрани÷итüся
ëиøü нескоëüкиìи (3...4) основныìи вариантаìи, а äëя
повыøения скорости отбора вариантов воспоëüзоватü-
ся преäикöией поãреøности äëя некоторых из них (по
уже поëу÷енныì äанныì), с ее ÷асти÷ной коррекöией
по äанныì, поëу÷енныì путеì оãрани÷енноãо рас÷ета
нескоëüких коìпонент новых вариантов.
Преäëаãается сëеäуþщий аäаптивный эвристи÷е-

ский аëãоритì.
1. Воспоëüзуеìся трехсëойныìи нейронныìи се-

тяìи с экспоненöиаëüныìи сиãìоиäаìи в первых
äвух сëоях и с ëинейной переäато÷ной функöией в
третüеì выхоäноì сëое.

2. Опреäеëиì на÷аëüное ÷исëо нейронов при ин-
терпоëяöии еäинственной нейронной сетüþ. Дëя
кажäоãо зна÷ения ap, p = , найäеì среäнее по
кëастеру зна÷ение qp поëя V(x, y, z, ap), ãäе (x, y, z) ∈ S,
при÷еì S — ìножество то÷ек текущеãо рассìатри-
ваеìоãо кëастера. Поëу÷аеì вектор зна÷ений q =
= ( ), по котороìу ìожно опреäеëитü на-
бор то÷ек (p, qp). По этоìу набору провоäиì интер-
поëяöиþ поëиноìоì äостато÷но высокоãо поряäка r,
ãäе Na/4 m r < Na. Нахоäиì ÷исëо экстреìуìов Ne по-
ëу÷енноãо поëиноìа (äостато÷но разбитü обëастü оп-
реäеëения поëиноìа на ìаëые интерваëы и поäс÷и-
татü суììарное ÷исëо интерваëов, на краях которых
произвоäная поëиноìа ìеняет знак иëи на оäноì из
краев иìеет нуëевое зна÷ение).
Тоãäа на÷аëüное ÷исëо нейронов первоãо сëоя

N1 := ⎣max(N1min, min(N1max, αNe))⎦,

ãäе Ne — ÷исëо экстреìуìов,
а второãо сëоя

N2 := ⎣max(N2min, min(N2max, βNe))⎦,

ãäе N1min, N1max — ìиниìаëüно и ìаксиìаëüно äо-
пустиìые коëи÷ества нейронов первоãо сëоя, α и β —
эìпири÷еские коэффиöиенты, N2min, N2max — ìини-
ìаëüно и ìаксиìаëüно äопустиìые коëи÷ества ней-
ронов второãо сëоя. В наøих экспериìентах испоëü-
зоваëисü сëеäуþщие зна÷ения:

N1min = 7, N2min = 3, N1max = 18,
N2max = 10, α = 3,3, β = 1,4.

3. Заäаеì на÷аëüное ÷исëо сетей A1 := 1. Пустü r : = 1.
4. Иниöиаëизируеì ìассив оøибок ∀s:Es := 0.
5. Есëи r > 2, то экстрапоëируеì поãреøностü:

5.1. Пустü g(s) = . Заäаеì r – 1 то÷ек

виäа (s; Es), s = . Провоäиì по этиì то÷каì ин-
терпоëяöиþ функöией g(s) ìетоäоì наиìенüøих
кваäратов, в резуëüтате опреäеëяеì коэффиöиенты
а0, ..., аr – 1.

5.2. Опреäеëяеì Er := g(r). Есëи Er < 0, то Er: = 0.
5.3. Оöениваеì произвоäнуþ D := (Er – Er – 1)/(Ar –

– Ar – 1).
5.4. Есëи D > 0 иëи |D| < Däоп (зäесü Däоп — ìини-

ìаëüно äопустиìое зна÷ение произвоäной), то:
5.4.1. Преäыäущее (r – 1)-е прибëижение с Ar/2 се-

тяìи признается наибоëее успеøныì.
5.4.2. Выхоä из аëãоритìа.
6. Равноìерно распреäеëяеì зна÷ения ap, p =

= , по Ar нейронныì сетяì.
7. Цикë по q = :
7.1. Обу÷аеì q-þ нейроннуþ сетü по связанныì с

ней зна÷енияì (x, y, z, ap) во всех узëах текущеãо
кëастера. Опреäеëяеì среäнþþ поãреøностü Eavr.

7.2. Есëи q = 1 и r > 2, то:
7.2.1. Корректируеì преäсказаннуþ поãреøностü:

 := 0,8Eavr + 0,2Er.
7.2.2. Оöениваеì скорректированное зна÷ение

произвоäной D := (  – Er – 1)/(Ar – Ar – 1).
7.2.3. Есëи D > 0 иëи |D | < Däоп, то:
7.2.3.1. Er := Eavr.

p 1=

Na

∑

1 Na,

wmax wmin–

εr
r 1=

Na

∑
-----------------------

1 Na,

q1 q2 … qNa
, , ,

amsm
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r 1–

∑
⎝ ⎠
⎜ ⎟
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1 r 1–,
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7.2.3.2. Преäыäущее (r – 1)-е прибëижение с Ar/2
нейронныìи сетяìи явëяется саìыì успеøныì.

7.2.3.3. Выхоä из аëãоритìа.
7.3. Er := Er + Eavr.
7.4. Конеö öикëа по q.
8. Опреäеëяеì среäнþþ поãреøностü: Er := Er/Ar.
9. Есëи Er m Eтреб (зäесü Eтреб — требуеìое ìини-

ìаëüно äопустиìое зна÷ение поãреøности), то пере-
хоäиì к п. 15.

10. Аr + 1 := 2Аr.
11. r := r + 1.
12. N1 := max(N1min, ⎣γ•N1⎦).
13. N2 := max(N2min, ⎣δ•N1⎦).
14. Есëи Ar m Amax, то перехоäиì к п. 5.
15. Аëãоритì заверøен, разбиение с Ar/2 сетяìи

явëяется ëу÷øиì.
В наøих экспериìентах испоëüзоваëисü сëеäуþ-

щие зна÷ения:

Däоп = , Eтреб = 0,075, γ = 0,6, δ = 0,4, Аmax = 8.

Экспериментальная часть

В ка÷естве приìера рассìотриì построение коì-
пактных кëастерно-нейросетевых описаний поëей
скорости возäуøных те÷ений в трехìерной рас÷етной
обëасти сëожной форìы, преäставëяþщей у÷асток,
вкëþ÷аþщий уëиöу Gottinger Straße ãороäа Ганновер
(Hannover, Герìания, 52°20' северной øироты, 9°40'
восто÷ной äоëãоты) и нескоëüко приìыкаþщих уëиö.
На рис. 1 преäставëен соответствуþщий фраãìент
карты Ганновера. Данные о конфиãураöии рас÷етной

обëасти и о разëи÷ных усëовиях ìоäеëирования быëи
поëу÷ены из работ [2—4].
Иìеþщиеся äанные (исхоäные äëя построения

описаний) преäставëяëи резуëüтаты ìоäеëирования
[5, 6] (поëу÷ены на 128-яäерноì кëастере ИГЭУ на
проöессорах Opteron 2 ГГö, сетü переäа÷и Gigabit
Ethernet) с установивøиìися зна÷енияìи поëей ско-
рости и турбуëентной вязкости, поëу÷енные äëя 18
разëи÷ных направëений ветра (от 20 äо 360° с øаãоì
20°). Чисëо узëов рас÷етной сетки составëяëо
72Ѕ86Ѕ45 = 278 640. Дëя хранения кажäой из трех
коìпонент поëу÷енных поëей скорости испоëüзо-
ваëисü ÷етырехбайтные зна÷ения оäинарной то÷нос-
ти. Соответственно, äëя хранения äанных по кажäой
коìпоненте заäействоваëисü 18Ѕ72Ѕ86Ѕ45Ѕ4 =
= 20 062 080 байт, т. е. окоëо 19 Мбайт.
Дëя построения коìпактных описаний быëа раз-

работана параëëеëüная проãраììа (M-скрипт) äëя
Octave 3.8.4 (Linux-версия), испоëнявøаяся на
станäартной 16-яäерной ìаøине пëатфорìы Google’s
Compute Engine.
На первоì этапе испоëüзоваëся аëãоритì k-среä-

них (функöия kmeans) äëя разбиения на 20 ìетакëас-
теров. На второì этапе испоëüзоваëосü распараëëе-
ëивание по ìетакëастераì в соответствии с параäиã-
ìой "портфеëü заäа÷" (с той же функöией pararrayfun):
кажäый ìетакëастер на отäеëüноì яäре теì же аëãо-
ритìоì (k-среäних) äеëиëся на 15 кëастеров, такиì
образоì, общее ÷исëо кëастеров äостиãëо 300. На
третüеì этапе при обу÷ении нейронных сетей ìето-
äоì обратноãо распространения оøибки также ис-
поëüзоваëосü распараëëеëивание по принöипу "порт-
феëü заäа÷": оäин ìетакëастер — оäна заäа÷а (оäно
яäро). При этоì заäаваëосü ìаксиìаëüное ÷исëо про-
ãонов по обу÷аþщей выборке, равное 100. Кроìе то-
ãо, обу÷ение прекращаëосü при äостижении среäне-
кваäрати÷ной оøибки, равной 0,075.
Испоëüзоваëисü все 16 яäер, вреìя обработки каж-

äой коìпоненты скорости заниìаëо в среäнеì окоëо
28 ìин. Дëя сравнения: на оäноì яäре проöессора
Intel Atom 1,86 ГГö (Windows) вреìя обработки оäной
коìпоненты заниìаëо окоëо 16,5 ÷. С поправкой на
разëи÷ие тактовых ÷астот проöессоров (в Google’s
Compute Engine испоëüзуþтся проöессоры Xeon
2,6 ГГö, Linux) ìожно поäс÷итатü реаëüные (объ-
ясняþщиеся преиìущественно эффектоì распа-
раëëеëивания) ускорение и эффективностü распа-
раëëеëивания. Они составëяþт соответственно

=25,3 и =158%.

Такой "суперëинейный" эффект объясняется, виäи-
ìо, äвуìя фактораìи:
а) боëüøей эффективностüþ скоìпиëированноãо

äëя Linux коäа Octave по сравнениþ с коäоì, поëу-
÷енныì äëя Windows;
б) боëее высокой произвоäитеëüностüþ проöессо-

ра Intel Xeon в сравнении с Intel Atom.
В табëиöе преäставëены резуëüтаты построения

коìпактных описаний по кажäой из трех проекöий
вектора скорости.
Из табëиöы о÷евиäно, ÷то при весüìа высокой

степени сжатия (в 43...71 раз) среäняя абсоëþтная по-

0,05
4

--------

Рис. 1. Фрагмент карты города Ганновер, представляющий рас-
четную область

16,5•60• 1,86/2,6( )
28

----------------------------------------- 16,5•60• 1,86/2,6( )
28•16

-----------------------------------------



874 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 11, 2016

ãреøностü äостато÷но невеëика с у÷етоì тоãо, ÷то
скоростü возäуøноãо те÷ения в рас÷етной обëасти
приниìаëа зна÷ения в äиапазоне 0,1...9,5 ì/с. Это
поäтвержäается также визуаëüно — на рис. 2 приве-
äены картины скорости возäуøных те÷ений во фраã-
ìенте обëасти на высоте 10 ì, поëу÷енные в рас÷ете (а)
при направëении ветра в 20° и по коìпактныì опи-
санияì (б) рас÷етных äанных. О÷енü показатеëüны
распреäеëения ÷исеë кëастеров по ÷исëу заäейство-

ванных сетей. По проекöияì на оси Ox и Oy прева-
ëируþт кëастеры с боëее ÷еì оäной сетüþ, ÷то объ-
ясняется äостато÷но сëожныì характероì интерпо-
ëируеìых äанных (поäтвержäается боëее высокой
среäней абсоëþтной поãреøностüþ интерпоëяöии).
В то же вреìя по проекöии на осü Oz, напротив, äо-
ìинируþт кëастеры с оäной-äвуìя сетяìи, которые
при сравнитеëüно несëожноì характере исхоäных
äанных (поãреøностü интерпоëяöии существенно
ниже) уже äаþт требуеìый резуëüтат.
На рис. 2, а, б отìе÷аþтся ëиøü небоëüøие иска-

жения, ÷то, вообще ãоворя, свиäетеëüствует об аäек-
ватности построенных коìпактных кëастерно-нейро-
сетевых описаний. Соответственно, ìоäеëирование
переноса заãрязнитеëей при испоëüзовании восста-
новëенных из описаний поëей скорости также äоëжно
äаватü резуëüтаты, бëизкие к теì, которые ìожно по-
ëу÷итü при испоëüзовании исхоäных поëей скорости.

Выводы

В äанной работе преäëожены основные принöипы
построения коìпактных кëастерно-нейросетевых опи-
саний, варüируþщихся в зависиìости от некоеãо па-
раìетра физи÷еских веëи÷ин. Поäробно описан аäап-
тивный эвристи÷еский аëãоритì построения описаний.
Аëãоритì отëи÷ается наëи÷иеì проöеäуры преäик-
öии-коррекöии поãреøности äëя преäпоëаãаеìоãо к
испоëüзованиþ коëи÷ества нейронных сетей.
На äанных, поëу÷енных в резуëüтате ìоäеëирова-

ния возäуøных те÷ений на трехìерноì у÷астке, вкëþ-
÷аþщеì нескоëüко уëиö ãороäа Ганновер, показано,
÷то поëу÷аеìые такиì образоì прибëиженные опи-
сания в 43...71 раз коìпактнее исхоäных äанных, при
этоì поãреøностü восстановëенных äанных иìеет
впоëне приеìëеìуþ веëи÷ину. С ка÷ественной то÷ки
зрения восстановëенные äанные также весüìа схожи
с исхоäныìи äанныìи. Такие äанные впоëне ìоãут
приìенятüся äëя рас÷ета атìосферноãо переноса за-
ãрязнитеëей в заäа÷ах, поäобных описанныì в [5, 6].
Показаны высокие степенü ускорения и эффек-

тивностü распараëëеëивания на станäартной 16-яäер-
ной ìаøине пëатфорìы Google’s Compute Engine.
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Результаты построения компактных описаний

Параìетр
Проекöия 
скорости 
на осü x

Проекöия 
скорости 
на осü y

Проекöия 
скорости 
на осü z

Чисëо весов сетей 68 483 90 505 55 394
Чисëо сетей 965 1371 522
Чисëо нейронов 11 372 15 494 7833
Среäнее ÷исëо сетей 
на кëастер

3,22 4,57 1,74

Объеì паìяти (байт), тре-
буеìый äëя хранения весо-
вых коэффиöиентов, сжа-
той инфорìаöии о распре-
äеëении узëов по кëасте-
раì, о конфиãураöии сетей

351 306 454 010 283 002

Коэффиöиент сжатия 0,018 0,023 0,014
Чисëо кëастеров
с оäной сетüþ

27 15 138

Чисëо кëастеров
с äвуìя сетяìи

159 92 136

Чисëо кëастеров
с ÷етырüìя сетяìи

73 93 24

Чисëо кëастеров 
с восеìüþ сетяìи

41 100 2

Среäняя абсоëþтная по-
ãреøностü, ì/с

0,218 0,217 0,081

Рис. 2. Распределения воздушных потоков по результатам мо-
делирования (а) и по описаниям (б)
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Теоретические аспекты оптимизации эволюционного обучения 
нейрочипов с использованием "изолятов"*

This work deals with the problem of compactization of the data fields resulting from mathematical simulation of the atmospheric
flows. In the first stage such fields are clusterized (using k-means) by the similar values. In the second stage each such metacluster
is clusterized by space variables. In the third stage each resulting cluster is described by a sequence of neural networks (this is a
proposed compression). A special algorithm of the selection of an optimal set of networks is proposed. This algorithm uses a pre-
diction-correction technique. The prediction is realized by an extrapolation using a specially builded (interpolating) function. The cor-
rection is realized using a probe network results. The proposed scheme can gives a compression of the data fields into 45—70 times.
The task has a big calculating cost and is solved in parallel on the multicore machine.

Keywords: lossy data compression, clustering, artificial neural networks, numerical simulation, adaptive algorithm, parallelization

Для эволюционного подхода к обучению нейрочипов, применяемых для восстановления повреждений нервной ткани, раз-
работан алгоритм оптимизации, в основе которого лежит метод биологической изоляции в популяции. Предложено ис-
пользовать понятие "изолята" — множества дочерних искусственных нейронных сетей (ИНС) одного поколения, имеющих
одну и ту же родительскую ИНС. Представлены теоретические обоснования применения "изолятов" на основе модели ли-
нейного города. Они могут быть использованы в большинстве алгоритмов обучения ИНС без учителя, основывающихся на
эволюции ИНС путем скрещивания их весовых коэффициентов. Разработанный алгоритм может быть применен при кон-
струировании нейрочипов, используемых для восстановления поврежденной нервной ткани. Он позволяет в большинстве слу-
чаев определить правильное направление изменения весовых коэффициентов связей ИНС для уменьшения числа ошибок клас-
сификации и достигнуть лучших показателей обучения нейрочипа по сравнению с применением эволюционного алгоритма без
"изолятов", что в конечном итоге приводит к улучшению результата восстановления поврежденной нервной ткани.
Ключевые слова: нейрочип, нервная ткань, искусственная нейронная сеть, эволюционный алгоритм, моделирование обучения
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Введение

Оäниì из перспективных направëений иссëеäова-
ний, которые провоäят в öеëях восстановëения рабо-
тоспособности поврежäенной нервной ткани, явëяет-
ся созäание нейро÷ипов (НЧ), которые при необхо-
äиìости ìоãут взятü на себя ÷астü функöий нервной
ткани, утра÷енных в резуëüтате ее поврежäения. Ней-
ро÷ипы, при их интеãраöии в нервнуþ тканü, äëя вы-
поëнения своих функöий äоëжны бытü "поäстроены"
поä нее путеì провеäения этапа преäваритеëüноãо
обу÷ения. Оäин из вариантов обу÷ения НЧ базирует-
ся на испоëüзовании искусственных нейронных сетей
(ИНС). При этоì реаëизованная теì иëи иныì спо-
собоì архитектура НЧ äоëжна буäет соответствоватü
функöияì и структуре ИНС. В настоящее вреìя су-
ществует боëüøое ÷исëо аëãоритìов обу÷ения ИНС
"с у÷итеëеì", в тоì ÷исëе и äëя ИНС пряìоãо распро-
странения. Оäнако оäниì из ãëавных неäостатков
этих аëãоритìов явëяется необхоäиìостü наëи÷ия
обу÷аþщих выхоäных паттернов äëя соответствуþ-
щих вхоäных векторов обу÷аþщей выборки (ОВ).
Выхоäные паттерны преäставëяþт собой ожиäаеìый
вектор кëассов, соответствуþщих обу÷аþщиì вхоä-
ныì вектораì ОВ. Такой поäхоä к обу÷ениþ ИНС не
преäставëяется возìожныì äëя сëу÷ая, коãäа ИНС
нужно испоëüзоватü в ка÷естве инструìента äëя ìо-
äеëирования автоìатизированноãо обу÷ения НЧ äëя
восстановëения поврежäенной нервной ткани, пото-
ìу ÷то неизвестны выхоäные векторы, в роëи кото-
рых выступаþт паттерны нейронной активности.
Оäной из основных пробëеì при созäании НЧ

явëяется то, ÷то существуþщие в настоящее вреìя
возìожности не позвоëяþт внеäрятü с требуеìой
степенüþ то÷ности (n 10 ìкì) в заäанные у÷астки
нервной ткани необхоäиìые äëя ее изу÷ения приспо-
собëения: ìикроэëектроäы, опти÷еские воëокна, ìик-
ропипетки и т.п. Всëеäствие этоãо отсутствует воз-
ìожностü сфорìироватü у иссëеäоватеëей и вра÷ей
требуеìое äëя провеäения реабиëитаöии преäставëе-
ние о функöионировании той обëасти нервной ткани,
в которуþ вживëено устройство ввоäа/вывоäа инфор-
ìаöии äëя НЧ.
В сëу÷аях, коãäа не преäставëяется возìожныì

испоëüзование аëãоритìов обу÷ения ИНС с у÷итеëеì
äëя ìоäеëирования обу÷ения НЧ, наибоëее поäхоäя-
щиì явëяется приìенение эвоëþöионноãо аëãоритìа
[1]. Еãо уäобно испоëüзоватü, коãäа в сиëу особеннос-
тей работы НЧ неизвестны еãо выхоäные параìетры,
наприìер, такие, как эëектри÷еские паттерны актив-
ности нейронных ìикроансаìбëей, и, сëеäоватеëüно,
неясно, куäа сëеäует "äвиãатüся" весовыì коэффиöи-
ентаì (ВК) ìежнейронных связей в их n-ìерноì про-
странстве äëя ìиниìизаöии ÷исëа оøибо÷ных рас-
познаваний ИНС. Исхоäя из тоãо, ÷то конкретные
параìетры направëения äвижения в n-ìерноì про-
странстве ВК отсутствуþт, с öеëüþ ìиниìизаöии
оøибки распознавания ИНС направëение этоãо äви-
жения сëеäует выбиратü путеì набëþäения за реак-
öией тоãо öеëостноãо орãанизìа, в который быë
вживëен НЧ. Оäнако у такоãо аëãоритìа обу÷ения
ИНС естü неäостаток — в резуëüтате еãо работы зна-
÷ения функöии оøибки в боëüøинстве сëу÷аев ока-

зываþтся распоëоженныìи в ëокаëüноì ìиниìуìе
функöии оøибки ИНС. При÷иной этоãо явëяется то,
÷то "поäстройка" ВК ИНС äëя äостижения бoë́üøеãо
÷исëа правиëüно распознанных кëассов ОВ проис-
хоäит без опреäеëения направëения изìенения ВК
в n-ìерноì пространстве ВК, в отëи÷ие от обу÷ения
с у÷итеëеì, наприìер, при испоëüзовании ìетоäа
ãраäиентноãо спуска. Поэтоìу äëя выхоäа функöии
оøибки ИНС из ëокаëüноãо ìиниìуìа преäусìотрен
ìеханизì "встряхивания" ВК, который испоëüзуется
также и в äруãих аëãоритìах обу÷ения [2,3]. "Встря-
хивание" закëþ÷ается в тоì, ÷то зна÷ения ВК изìе-
няþт сëу÷айныì образоì в öеëях вывоäа функöии
оøибки ИНС из ëокаëüноãо ìиниìуìа. Такое "встря-
хивание", реаëизованное в созäанноì в раìках на-
стоящей работы проãраììноì обеспе÷ении [4] äëя
ìоäеëирования обу÷ения НЧ, основано на приìене-
нии коэффиöиента вариаöии позиöий ВК в топоëо-
ãии ИНС опреäеëенноãо покоëения. Но и приìене-
ния этоãо ìетоäа ÷асто бывает неäостато÷но äëя вы-
веäения функöии оøибки ИНС из ëокаëüных ìини-
ìуìов и äостижения наиëу÷øеãо распознавания
кëассов ОВ. Такиì образоì, преäставëяется актуаëü-
ныì соверøенствование ìетоäа эвоëþöионноãо аë-
ãоритìа обу÷ения НЧ, испоëüзуеìоãо äëя восстанов-
ëения поврежäенной нервной ткани.

"Изоëятоì" буäеì называтü ìножество äо÷ерних
ИНС оäноãо покоëения, иìеþщих оäну и ту же ро-
äитеëüскуþ ИНС. При созäании äо÷ерних ИНС от
роäитеëüской происхоäит кëонирование посëеäней и
изìенение зна÷ений ВК у äо÷ерней ИНС в преäеëах
заäанноãо äиапазона уже иìеþщихся зна÷ений этих же
ВК, хранящихся в векторе ВК роäитеëüской ИНС на
ìоìент кëонирования. В итоãе, в n-ìерноì про-
странстве ВК в окрестностях функöии оøибки роäи-
теëüской ИНС форìируется пуë äо÷ерних ИНС, а ис-
хоäя из тоãо, ÷то зна÷ение функöии оøибки роäи-
теëüской ИНС нахоäится вбëизи ìиниìуìа функöии
оøибки, наëи÷ие äо÷ерних ИНС позвоëят опреäе-
ëитü направëение, в котороì нужно äвиãатüся äëя äо-
стижения этоãо ìиниìуìа.
Цеëü настоящей работы — созäание поäхоäа на ос-

нове испоëüзования "изоëяöии" попуëяöии ИНС при-
ìенитеëüно к эвоëþöионноìу аëãоритìу, еãо теоре-
ти÷еское обоснование и äеìонстраöия возìожностей
еãо приìенения äëя ìоäеëирования обу÷ения НЧ,
восстанавëиваþщеãо поврежäеннуþ нервнуþ тканü.

1. Подход на основе использования "изоляции" 
популяции ИНС

В настоящей работе преäëаãается поäхоä на основе
приìенения "изоëяöии" попуëяöии ИНС и эвоëþöи-
онноãо аëãоритìа, испоëüзуþщий анаëоãиþ с ìетоäоì
биоëоãи÷еской иëи соöиаëüной изоëяöии в попуëяöии.
Сущностü биоëоãи÷ескоãо "изоëята" закëþ÷ается в

тоì, ÷то объекты скрещиваþтся тоëüко внутри изо-
ëированной ãеоãрафи÷еской иëи соöиаëüной ãруппы.
Приìенитеëüно к заäа÷аì эвоëþöионноãо обу÷ения
это озна÷ает, ÷то на опреäеëенноì этапе эвоëþöии
ИНС скрещивание ВК буäет прохоäитü не во всей по-
пуëяöии ИНС, а ëиøü внутри отобранных субпопу-
ëяöий, изоëированных äруã от äруãа в пространстве
ВК. Скрещивание ИНС во всей попуëяöии носит ве-
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роятностный характер, сëеäоватеëüно, функöия
оøибки ИНС ìожет попаäатü в обëасти ëокаëüных
ìиниìуìов функöии оøибки.
Оäнако труäно опреäеëитü, нахоäятся ëи резуëüтаты

функöии оøибки ИНС вбëизи ëокаëüных ìиниìуìов
функöии оøибки, поэтоìу ìожно испоëüзоватü ëу÷-
øие по распознаваниþ кëассов ИНС из попуëяöии в
ка÷естве роäитеëüских äëя форìирования "изоëятов".
На рис. 1 изображена бëок-схеìа реаëизованноãо в

проãраììноì пакете ANNBuilder аëãоритìа ìоäеëиро-
вания обу÷ения НЧ с испоëüзованиеì эвоëþöионноãо
аëãоритìа. Выäеëен ìоäуëü, отве÷аþщий за проöесс
"изоëяöии" ИНС. Кажäый i-й ВК  в äо÷ерней ИНС
изìеняется по отноøениþ к роäитеëüскоìу ВК 
сëеäуþщиì образоì:

 = , (1)

ãäе r ∈ [–1; 1] явëяется сëу÷айной веëи÷иной; q — за-
äанный проöент изìенения ВК äо÷ерней ИНС;
i = 1, ..., n, ãäе n — ÷исëо всех ВК ИНС.

Вектор W ВК всей ИНС ìожно преäставитü в виäе
совокупности ее ВК:

W = (w1, w2, ..., wn), (2)

Путеì изìенения роäитеëüских векторов созäает-
ся k äо÷ерних ИНС, соäержащих векторы ВК виäа (2)
от роäитеëüской ИНС:

Wäk = ( , , ..., ), k = 1, ..., m, (3)

ãäе m — заäанное ÷исëо ИНС в покоëении.
В своþ о÷ереäü, в конкретной сессии работы аë-

ãоритìа ìожет бытü t øтук "изоëятов". Кажäый из
них иìеет по оäной роäитеëüской ИНС от основноãо
проöесса работы эвоëþöионноãо аëãоритìа. Тоëüко
ИНС, поëу÷ивøие наиëу÷øие резуëüтаты кëассифи-
каöии, становятся роäитеëüскиìи, и äо÷ерние ИНС
порожäаþтся иìенно от них при испоëüзовании каж-
äой своеãо "изоëята" t:

Wäkt = ( , , ..., ), t = 1, ..., l, (4)

ãäе l — ìаксиìаëüное ÷исëо роäитеëüских ИНС, фор-
ìируþщих совокупностü "изоëятов".
В итоãе кëонирования созäается ìножество ìно-

жеств ИНС. Кажäый "изоëят", в своþ о÷ереäü, также
прохоäит обу÷ение эвоëþöионныì аëãоритìоì с за-
äанныìи опöияìи [5, 6], теì саìыì форìируя боëее
высокуþ äисперсиþ зна÷ений ВК в какой-ëибо ок-
рестности их зна÷ений, ÷то äает возìожностü зна÷е-
ниþ функöии оøибки ИНС выйти из ëокаëüноãо ìи-
ниìуìа.
Итак, по окон÷ании эвоëþöии кажäой попуëяöии

ИНС сравнивается текущий резуëüтат распознавания
ИНС с резуëüтатоì, поëу÷енныì äëя преäыäущеãо
покоëения. Есëи ìоäуëü их разности оказывается
ìенüøиì заранее заäанноãо пороãовоãо зна÷ения, то
это указывает на отсутствие уëу÷øения резуëüтата
распознавания кëассов при эвоëþöии ИНС. В этот
ìоìент и запускается проöесс "изоëяöии" ИНС. Посëе
заверøения проöесса эвоëþöии в кажäоì "изоëяте"
отбирается ИНС с наиëу÷øиì показатеëеì распозна-
вания кëассов, она в äаëüнейøеì испоëüзуется äëя
выбора ëу÷øей ИНС из всех "изоëятов".

2. Основные исходы "изоляции" пулов ИНС

Покажеì, ÷то есëи в ряäу итераöий обу÷ения "изо-
ëята" ИНС не äостиãëа ÷исëа оøибок ìенüøеãо, ÷еì
÷исëо оøибок äëя ëу÷øей ИНС первоãо покоëения
кëонирования "изоëята", то зна÷ения функöии оøибки
"изоëятов" нахоäятся на "скëоне" оäноãо из ëокаëü-
ных ìиниìуìов функöии оøибки ИНС.
Данное утвержäение буäет приìенятüся при "изо-

ëяöии" с испоëüзованиеì эвоëþöионноãо аëãоритìа
в раìках ìоäеëирования обу÷ения НЧ, восстанавëи-
ваþщеãо поврежäеннуþ нервнуþ тканü.
Дëя äоказатеëüства утвержäения уäобно воспоëü-

зоватüся ìоäеëüþ ëинейноãо ãороäа [7, 8]. Пустü:
а) испоëüзуется оäин ВК w0; б) существует функöия
оøибки E(w0); в) в хоäе кëонирования поëу÷ено ìно-
жество äо÷ерних ИНС, иìеþщих оäин ВК w0 такой,
÷то wmin < w0 < wmax; ãäе wmin и wmax — наиìенüøее
и наибоëüøее зна÷ение ВК среäи ВК всеãо "изоëята",

Рис. 1. Блок-схема алгоритма моделирования обучения НЧ с
применением метода "изоляции" и использованием эволюцион-
ного алгоритма
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соответственно; ã) ВК в первоì покоëении опреäеëя-
þтся как

w1 = , (5)

ãäе  и  — сëу÷айно выбранные ВК äëя скрещи-
вания первой попуëяöии "изоëяöии". Тоãäа, есëи
функöия оøибки E(w0) ìонотонно убывает иëи ìо-
нотонно возрастает в äиапазоне изìенения w от wmin
äо wmax, то ВК wz + 1 покоëения, сëеäуþщеãо за z-ì
покоëениеì, поëу÷енный как поëовина от суììы
äвух преäыäущих ВК, не ìожет бытü боëüøиì ìак-
сиìаëüноãо из сëаãаеìых этой суììы.
Отìетиì, ÷то äëя тоãо, ÷тобы ускоритü изìенение

в нужноì направëении резуëüтата кëассификаöии с
испоëüзованиеì ИНС, возìожно поëу÷ение ВК ИНС
сëеäуþщеãо покоëения с испоëüзованиеì поправо÷-
ных коэффиöиентов äëя  и  (в сëу÷ае (5) они
равны еäиниöе). Но так как зна÷ения функöии E(w)
в окрестностях  и  неизвестны, то выбор их по-
право÷ных коэффиöиентов äëя  и , в отëи÷ие от
равных и еäини÷ных, весüìа затруäнен.
Рассìотриì иëëþстраöиþ к äоказатеëüству ука-

занноãо выøе утвержäения, преäставëеннуþ на рис. 2.
Дëя иëëþстраöии быëо выбрано пятü ИНС.
На рис. 2 указано пятü то÷ек, обозна÷аþщих нахож-

äение ëу÷øих ИНС покоëения в оäноìерноì простран-

стве ВК. Эти пятü ИНС при запуске проöесса "изоëя-
öии" станут роäитеëüскиìи. Дëя простоты иëëþстраöии
испоëüзования утвержäения быëо выбрано по øестü äо-
÷ерних ИНС äëя кажäоãо "изоëята". Посëе порожäения
äо÷ерних ИНС поëу÷иì сëеäуþщее состояние покоëе-
ния ИНС относитеëüно оøибок кëассификаöии этоãо
покоëения. На рис. 3 кваäратаìи обозна÷ены оøибки
распознавания теперü уже äо÷ерних ИНС, поëу÷енных
путеì изìенения ВК пяти роäитеëüских ИНС.
С у÷етоì тоãо, ÷то резуëüтат скрещивания в разра-

ботанноì проãраììноì обеспе÷ении вы÷исëяется как
среäнее зна÷ение ìежäу äвуìя ВК äвух ИНС, из рис. 3
виäно, ÷то "изоëяты", нахоäящиеся на "скëоне" функ-
öии оøибки, не äаäут ëу÷øеãо резуëüтата, ÷еì резуëüтат
äëя "изоëята" при перви÷ноì кëонировании. Есëи зна-
÷ения функöии оøибки äо÷ерних ИНС "изоëята" нахо-
äиëисü на "пиках" иëи на äруãих "скëонах" пространства
оøибок при перви÷ноì кëонировании, то, исхоäя из
среäних зна÷ений ВК при скрещивании, буäет поëу÷ен
ëу÷øий резуëüтат по сравнениþ с резуëüтатоì испоëü-
зования "изоëята" при перви÷ноì кëонировании.
Такиì образоì, есëи приìенение "изоëятов" не

äает ëу÷øеãо резуëüтата распознавания ИНС по срав-
нениþ с ëу÷øиì резуëüтатоì при перви÷ноì кëони-
ровании, то из этоãо сëеäует, ÷то зна÷ения ВК ИНС
"изоëятов" нахоäиëисü в тех обëастях оäноìерноãо
пространства ВК äëя текущей ОВ, которые äаþт ре-
зуëüтаты распознавания ИНС, попаäаþщие на
"скëон" оäноãо из ëокаëüных ìиниìуìов функöии
оøибки ИНС. У÷теì, ÷то есëи разброс ВК "изоëятов"
быë сëиøкоì ìаëыì, т.е. зна÷ения функöии оøибки
äо÷ерних ИНС распоëожены äостато÷но бëизко äруã
к äруãу и к зна÷ениþ оøибки роäитеëüской ИНС, то
они ëожатся на "скëон" ëокаëüноãо ìиниìуìа функ-
öии E(w), и ìы не поëу÷иì уëу÷øения резуëüтатов
распознавания ИНС. Есëи же ВК äëя äо÷ерних ИНС
äостато÷но сиëüно разëи÷аþтся ìежäу собой и отëи-
÷аþтся от роäитеëüской ИНС, то зна÷ения функöии
оøибки äо÷ерних ИНС ìоãут "проваëиватüся" в ëокаëü-
ные ìиниìуìы функöии оøибки ИНС, и поëожи-
теëüный эффект от приìенения "изоëятов", закëþ÷аþ-
щийся в увеëи÷ении ÷исëа правиëüных распознава-
ний кëассов, уìенüøается. В этоì сëу÷ае необхоäиìо
заново выпоëнитü кëонирование ИНС внутри всеãо
"изоëята", взяв в ка÷естве роäитеëüской ИНС ка-
куþ-ëибо äруãуþ ИНС из "изоëята" с наиëу÷øиì ре-
зуëüтатоì правиëüноãо распознавания кëассов. При
этоì ÷ерез нескоëüко итераöий кëонирования буäет
äостиãнут ìиниìуì зна÷ений функöии оøибки ИНС,
и такиì образоì "изоëят" выпоëнит своþ функöиþ,
посëе ÷еãо работа с ниì, соãëасно созäанноìу аëãо-
ритìу, буäет заверøена.
На рис. 4 преäставëен сëу÷ай, коãäа все зна÷ения

функöии оøибки всех äо÷ерних ИНС ëежат тоëüко
на оäноì из ее "скëонов", а не на äвух, вбëизи ëокаëü-
ных ìиниìуìов. Виäно, ÷то соãëасно утвержäениþ,
резуëüтат не ìожет бытü ëу÷øиì, ÷еì зна÷ение функ-
öии оøибки в то÷ке A, оäнако функöия оøибки E(w)
позвоëяет опреäеëитü направëение изìенения ВК,
÷то обеспе÷ивает переìещение зна÷ений функöии
оøибки всеãо "изоëята" в сторону ìиниìуìа функ-
öии оøибки ИНС и, такиì образоì, äает возìож-
ностü обнаружитü этот ìиниìуì.
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Рис. 2. Демонстрация расположения на графике функции E(w)
результатов расчета значений E(w) ИНС для лучших ИНС пер-
вого поколения; w — ВК ИНС. Точками на графике обозначены
значения функции ошибки родительских ИНС для "изолятов"

Рис. 3. Значения функции ошибки E(w) для ИНС для распозна-
вания дочерних и родительской ИНС ("изолятов") в одномерном
пространстве ВК; w — ВК ИНС. Точками обозначены значения
функции ошибки родительской ИНС, а квадратами — значения
функции ошибки дочерних ИНС. Символом А на графике отме-
чено попадание дочерних ИНС относительно родительской ИНС
оба склона функции ошибки E(w); символом Б — попадание всех
дочерних ИНС на один склон функции ошибки E(w)
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Есëи посëе n-й итераöии скрещивания ИНС вну-
три "изоëята" зна÷ение функöии оøибки ИНС изìе-
няется ìенüøе, ÷еì на заäанный проöент текущеãо
зна÷ения оøибки относитеëüно зна÷ения оøибки на
преäыäущей итераöии скрещивания, то снова äëя
кëонирования берется ИНС, наиëу÷øая по резуëüтату
распознавания кëассов. Теперü ИНС берется уже из
саìоãо "изоëята", и на основе нее äеëается повторное
кëонирование ИНС. Теì саìыì зна÷ение функöии
оøибки E(w) сäвиãается вниз по "скëону" этой функ-
öии и "äвижется" в сторону ее ëокаëüноãо ìиниìуìа.
На рис. 5 изображен сäвиã зна÷ений функöии E(w)

äëя "изоëята" по "скëону" функöии оøибки в сторону
ëокаëüноãо ìиниìуìа.
Такиì образоì, повторное созäание "изоëята" в сëу-

÷ае, коãäа еãо äействие перестает уëу÷øатü распознава-
ние кëассов, позвоëяет зна÷ениþ оøибки функöии
оøибки ИНС переìеститüся вниз по "скëону" этой
функöии в пространстве оøибок и уëу÷øитü резуëüтат
распознавания кëассов ИНС äëя всеãо "изоëята".
Преäставëенные выøе резуëüтаты позвоëяþт сäе-

ëатü вывоä, ÷то приìенение "изоëятов" äает возìож-
ностü оптиìизироватü обу÷ение НЧ, направëенное на
восстановëение нервной ткани.
Отìетиì, ÷то поäхоäы, основанные на параëëеëü-

ноì поиске нескоëüких ëокаëüных оптиìуìов в про-
странстве ВК ИНС с приìенениеì "изоëятов", не
иìеþт оãрани÷ений в обëасти приìенения и ìоãут
бытü испоëüзованы äëя реøения øирокоãо кëасса за-
äа÷, связанных с разработкой кëассификаторов. У÷и-

тывая быстрое развитие систеì параëëеëüных вы÷ис-
ëений, испоëüзование преäставëенноãо в настоящей
работе поäхоäа ìожет в ряäе сëу÷аев äатü существен-
ный выиãрыø во вреìени по сравнениþ с поäхоäаìи,
приìеняþщиìи посëеäоватеëüный поиск оптиìуìов
кëассификатора.

Заключение

Дëя эвоëþöионноãо аëãоритìа обу÷ения ИНС,
который испоëüзуется äëя ìоäеëирования обу÷ения
НЧ, преäëожен аëãоритì оптиìизаöии обу÷ения
ИНС, в основе котороãо ëежит способ биоëоãи÷еской
"изоëяöии". Преäëожены и обоснованы теорети÷е-
ские аспекты приìенения "изоëятов" на основе ìо-
äеëи ëинейноãо ãороäа. Данный поäхоä оптиìизиру-
ет поиск ãëобаëüноãо ìиниìуìа функöии оøибки
ИНС в пространстве оøибок путеì изоëирования
ëу÷øих ИНС из всей попуëяöии ИНС при их обу÷е-
нии с приìенениеì эвоëþöионноãо аëãоритìа. Он
ìожет бытü приìенен к боëüøинству аëãоритìов
обу÷ения ИНС без у÷итеëя, основываþщихся на эво-
ëþöии ИНС, путеì скрещивания ВК.
Разработанный поäхоä ìожет бытü приìенен äëя

конструирования НЧ, испоëüзуеìоãо äëя восстанов-
ëения поврежäенной нервной ткани. Так как при
обу÷ении ИНС эвоëþöионныì аëãоритìоì отсутст-
вуþт конкретные параìетры направëения äвижения в
n-ìерноì пространстве ВК и направëение этоãо äви-
жения выбирается тоëüко путеì набëþäения за реак-
öией ИНС, ìоäеëируя обу÷ение НЧ, то разработан-
ный поäхоä позвоëяет в боëüøинстве сëу÷аев опре-
äеëитü правиëüное направëение äвижения ВК äëя
уìенüøения ÷исëа оøибок кëассификаöии и äостиã-
нутü ëу÷øих резуëüтатов обу÷ения НЧ по сравнениþ
с испоëüзованиеì эвоëþöионноãо аëãоритìа без
"изоëятов", и соответственно, уëу÷øитü резуëüтаты
восстановëения поврежäенной нервной ткани.
Рассìотрение теорети÷еских аспектов "изоëяöии"

и ее испоëüзование при обу÷ении ИНС с приìенени-
еì эвоëþöионноãо аëãоритìа позвоëяет повыситü
эффективностü обу÷ения НЧ, внеäренноãо в повреж-
äеннуþ нервнуþ тканü в öеëях ее восстановëения.
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Рис. 5. Сдвиг значений функции –E(w) для "изолята" вниз по
"склону" в сторону минимума функции ошибки –E(w) после со-
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значение функции ошибки родительской ИНС, а квадратами —
значения функции ошибки дочерних ИНС

Рис. 4. Демонстрация попадания значений функции ошибки до-
черних ИНС на склон функции ошибки –E(w); w — ВК ИНС;
точкой обозначено значение функции ошибки родительской
ИНС, а квадратами — значения функции ошибки дочерних ИНС
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cher, based on the evolution of the INS, by crossing the weighting coefficients. Developed approach can be used to construct neu-
rochip used to restore the damaged nervous tissue. The proposed approach makes it possible in most cases to define the proper di-
rection of weight change coefficient to reduce classification errors and achieve the best results neurochip training, compared with
using an evolutionary algorithm without "isolates" and, consequently, improve the recovery of damaged nervous фtissue.

Keywords: neurochip, nervous tissue, artificial neural networks, evolutionary algorithms, simulation training

Адрес редакции:

107076, Москва, Стромынский пер., 4

Телефон редакции журнала (499) 269-5510
E-mail: it@novtex.ru

Техни÷еский реäактор Е.В. Конова.
Корректор Т.В. Пчелкина.

Сäано в набор 28.10.2016. Поäписано в пе÷атü 20.10.2016. Форìат 60×88 1/8. Буìаãа офсетная.
Усë. пе÷. ë. 8,86. Заказ IT1116. Цена äоãоворная.

Журнаë зареãистрирован в Министерстве Российской Феäераöии по äеëаì пе÷ати,
теëераäиовещания и среäств ìассовых коììуникаöий. 

Свиäетеëüство о реãистраöии ПИ № 77-15565 от 02 иþня 2003 ã.
Ориãинаë-ìакет ООО "Аäвансеä соëþøнз". Отпе÷атано в ООО "Аäвансеä соëþøнз".

119071, ã. Москва, Ленинский пр-т, ä. 19, стр. 1.


