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Стpуктуpный анализ сетей Петpи

Введение

Сpеäи боëüøоãо ÷исëа понятий, котоpые воз-
никëи и иссëеäуþтся в инфоpìатике и вы÷исëи-
теëüной технике, оäниì из наибоëее общих явëя-
ется понятие сëожной äискpетной äинаìи÷еской
систеìы. Пpиìеpаìи совpеìенных сëожных äис-
кpетных систеì ìоãут сëужитü коìпüþтеpы и вы-
÷исëитеëüные сети, спеöиаëизиpованные пpоöес-
соpы pазëи÷ной стpуктуpы, пpоãpаììы и опеpаöион-
ные систеìы, систеìы сбоpа и обpаботки äанных,
систеìы автоìати÷ескоãо упpавëения объектаìи и
пpоöессаìи, сенсоpные сети, øиpокий спектp па-
pаëëеëüных стpуктуp с неäетеpìиниpованныì по-
веäениеì и äp.
Изу÷ение свойств äискpетных систеì и pазвитие

ìетоäов их констpуиpования пpовоäятся с поìо-
щüþ pазëи÷ных ìатеìати÷еских ìоäеëей и ìетоäов
в зависиìости от кëасса систеì, степени äетаëиза-
öии их стpуктуpы, а также от хаpактеpа иссëеäуе-
ìых пpобëеì. Чтобы успеøно pеøатü заäа÷и ана-
ëиза и синтеза все боëее сëожных систеì, необхо-

äиìы äаëüнейøее pазвитие и совеpøенствование
ìатеìати÷еских ìетоäов их иссëеäования.
В посëеäние ãоäы набëþäается pастущий инте-

pес к испоëüзованиþ аппаpата сетей Петpи (СП)
[1—6] äëя pеøения заäа÷, связанных с иссëеäова-
ниеì сëожных систеì. Можно отìетитü, ÷то со-
вpеìенные поäхоäы, испоëüзуеìые пpи анаëизе и
синтезе стpуктуp сëожных систеì, основаны на ìе-
тоäах äекоìпозиöии, кооpäинаöии и аãpеãаöии,
стpуктуpноì поäхоäе, поäхоäе, основанноì на тео-
pии сëожности, и äp. Оäнако пpотивоpе÷ия ìежäу
сëожностüþ созäаваеìых совpеìенных систеì и
тpаäиöионныìи поäхоäаìи к их пpоектиpованиþ
опpеäеëяþт на сеãоäня оäну из основных заäа÷
теоpии систеì — pазpаботка ìетоäоëоãии и созäание
систеì автоìатизиpованноãо пpоектиpования, pе-
øаþщих основные заäа÷и синтеза. Данная пpобëеìа
вкëþ÷ает в себя pазpаботку ìетоäов и аëãоpитìов,
поìоãаþщих вести напpавëенный поиск оптиìаëü-
ных хаpактеpистик систеìы, а также позвоëяþщих
контpоëиpоватü изìенение этих хаpактеpистик в
пpоöессе пpоектиpования. Указанные потpебности

Пpедложен новый фоpмализм — стpуктуpы сетей Петpи (СП-стpуктуpы), пpедназначенный для исследования моделей
сложных систем. Стpуктуpами, или pешетками, называются частично упоpядоченные множества, в котоpых для любых
двух элементов существует точная нижняя и точная веpхняя гpани. В данной pаботе используется теpмин "стpук-
туpа". Введены опеpации пpеобpазования сетей Петpи (СП), пpедназначенные для анализа и синтеза новых СП-стpуктуp.
Показано, что использование введенных опеpаций позволяет pазложить любую СП на множество линейных либо ли-
нейно-циклических фpагментов (ЛФ), котоpые одновpеменно будут относиться как к классу автоматных сетей Петpи,
так и к классу синхpонизационных сетей Петpи. Пpедставленные опеpации позволяют анализиpовать лишь стpук-
туpные свойства СП, в то вpемя как существует pяд pабот, в котоpых пpиводится анализ поведенческих свойств СП.

Описаны свойства СП-стpуктуp, введено квазиметpическое пpостpанство стpуктуp СП. На пpостpанстве СП-
стpуктуp задано множество функций оценки, на основе котоpого введена система шкал, позволяющая пpоводить ко-
личественную оценку свойств СП-стpуктуp. Отличительной особенностью данного фоpмализма является эффективное
сочетание свойств аппаpата СП с возможностями теоpии стpуктуp.

Пpактическое пpименение пpедложенных методов анализа и синтеза СП демонстpиpуется на классическом пpимеpе
двух выталкивателей, пpедназначенных для тpанспоpтиpовки деталей. Показаны пpоцедуpы синтеза альтеpнативных
ваpиантов СП-моделей системы выталкивателей, показаны их достоинства и недостатки, а также дана количест-
венная оценка стpуктуp моделей с отобpажением в выбpанных системах кооpдинат.
Ключевые слова: паpаллельные и pаспpеделенные вычисления и системы, моделиpование, сложные системы, сети

Петpи, теоpия стpуктуp, системы кооpдинат
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пpивеëи к возникновениþ и интенсивноìу pазви-
тиþ систеìноãо поäхоäа к пpоектиpованиþ сëож-
ных систеì, в конöепöиþ котоpоãо оpãани÷ески
вписывается стpуктуpный поäхоä, пpиобpетаþщий
еще боëüøее зна÷ение на совpеìенноì этапе.
В соответствии со стpуктуpныì поäхоäоì выäе-

ëяþт сëеäуþщие этапы: 
1) выpаботка pяäа ãипотез, касаþщихся стpуктуp

поäсистеì, из котоpых буäет состоятü пpоектиpуе-
ìая систеìа;

2) фоpìиpование из äанных поäсистеì закон-
÷енных стpуктуp-канäиäатов; 

3) пpовеäение анаëиза кажäой стpуктуpы в öеëях
опpеäеëения хаpактеpистик, ÷то позвоëяет сокpатитü
÷исëо стpуктуp-канäиäатов и в коне÷ноì итоãе
выбpатü окон÷атеëüнуþ стpуктуpу.
Механизì постpоения аëüтеpнативных ваpиан-

тов на основе обобщенной ìоäеëи позвоëяет пpо-
ектиpовщику поëу÷итü все ìножество возìожных
стpуктуp, из котоpых выбиpаþтся оптиìаëüные.
Оäнако NP-сëожностü заäа÷ поëу÷ения ìножества
аëüтеpнативных ваpиантов не позвоëяет øиpоко
испоëüзоватü äанный поäхоä на пpактике. Кpоìе
тоãо, поиск наиëу÷øеãо ваpианта стpуктуpы со-
пpяжен с необхоäиìостüþ коëи÷ественной оöенки
кажäой стpуктуpы-канäиäата, а это, в своþ о÷е-
pеäü, тpебует наëи÷ия соответствуþщих ìатеìати-
÷еских теоpий и ìетоäов.
Дpуãиì важныì вопpосоì, тpебуþщиì pеøения

пpи пpоектиpовании сëожных систеì, явëяется
пpеäставëение иìеþщихся äанных и паpаëëеëüных
пpоöессов в виäе спеöиаëüных фоpìаëüных объек-
тов, уäобных äëя пpовеäения наä ниìи вы÷исëитеëü-
ных и иìитаöионных экспеpиìентов. С боëüøой
äоëей äостовеpности ìожно отìетитü, ÷то боëü-
øинство совpеìенных äискpетных äинаìи÷еских
систеì хаpактеpизуþтся такиìи свойстваìи, как
паpаëëеëизì, неäетеpìиниpованностü, ìноãоуpов-
невостü пpеäставëения, со÷етание синхpонных и
асинхpонных пpоöессов, оäноpоäностü и äp. По-
этоìу выбоp фоpìаëизованноãо языка, в наибоëü-
øей степени у÷итываþщеãо особенности совpе-
ìенных систеì, явëяется основной заäа÷ей на-
÷аëüноãо этапа пpоектиpования.
Пpеиìущества СП пpи описании указанных

сëожных систеì о÷евиäны и øиpоко описаны в
ëитеpатуpе. Неäостаткоì äанноãо аппаpата явëяется
отсутствие инстpуìентаpия äëя коëи÷ественной
оöенки ìоäеëей, выpаженных в теpìинах СП.
Вìесте с теì, теоpия стpуктуp и теоpия сëожности
[7—9] пpеäоставëяþт аëãоpитìы и ìетоäы, позво-
ëяþщие стpоитü оöено÷ные øкаëы äëя поëу÷ения
коëи÷ественных хаpактеpистик эëеìентов äис-
кpетноãо пpостpанства.
В äанной pаботе пpеäëаãается объеäинитü теоpиþ

стpуктуp [8] и теоpиþ СП в pаìках теоpии стpук-
туp СП. Данное со÷етание позвоëяет в оäноì фоp-
ìаëизìе объеäинитü выpазитеëüнуþ способностü
аппаpата СП пpи описании pаспpеäеëенных систеì,
еãо возìожности пpи иссëеäовании стpуктуpных и

äинаìи÷еских свойств СП-ìоäеëей с возìожно-
стяìи теоpии стpуктуp. С пpакти÷еской то÷ки зpе-
ния аппаpат стpуктуp СП позвоëяет постpоитü ìе-
ханизì коëи÷ественной оöенки ìоäеëей сëожных
систеì и этиì пpеäоставитü в pаспоpяжение пpо-
ектиpовщика инстpуìентаpий äëя сpавнитеëüной
оöенки синтезиpуеìых СП-ìоäеëей.
Сëеäует отìетитü, ÷то совpеìенная аëãебpа изу-

÷ает опеpаöии и отноøения на ìножествах. Непус-
тое ìножество с опpеäеëенныìи на неì опеpаöияìи
и отноøенияìи пpинято называтü алгебpаической
системой. Пpостейøиì пpиìеpоì такой систеìы
явëяется ÷асти÷но упоpяäо÷енное ìножество. Час-
ти÷но упоpяäо÷енное ìножество L, в котоpоì äëя
ëþбых äвух эëеìентов a и b существует то÷ная
нижняя и то÷ная веpхняя ãpани, называется стpук-
туpой, иëи pешеткой. В äанной pаботе испоëüзуется
теpìин "стpуктуpа" в соответствии с теpìиноëоãией,
ввеäенной в pаботе [8].
В пpеäставëенной pаботе анаëиз касается стати-

÷еской стpуктуpы СП, в то вpеìя как, напpиìеp,
в pаботах [1, 2, 10] анаëиз связан с опpеäеëениеì
повеäен÷еских свойств СП (таких как живостü,
безопасностü, оãpани÷енностü, консеpвативностü,
повтоpяеìостü и т.ä.) с испоëüзованиеì аëãебpаи-
÷еских сpеäств, не пpеäпоëаãаþщих вы÷исëение
ìножества äостижиìых ìаpкиpовок, но базиpуþ-
щихся на анаëизе уpавнений состояния, ìатpиöы
инöиäентности и т.ä.

Основные опpеделения

В сети Петpи N = (P, T, I, O, μ0) [1, 2], ãäе P —
ìножество позиöий, T — ìножество пеpехоäов,
I: P Ѕ T → {0, 1, 2, ...} и O: T Ѕ P → {0, 1, 2, ...} —
ìатpиöы инöиäентности, μ0 — на÷аëüная pазìетка,
обозна÷иì ÷еpез pre(t) и post(t) ìножества вхоäных
и выхоäных позиöий пеpехоäа t, а ÷еpез prе(p) и
post(p) — ìножества вхоäных и выхоäных пеpехо-
äов позиöии p. СП, в котоpой P = {p′, p′′}, T = {t},
p′ ∈ pre(t) и p′′ ∈ post(t), назовеì элементаpной сетью.
СП, состоящуþ из ìножества эëеìентаpных се-

тей, буäеì называтü пpимитивной системой NPR. 
Дëя пpовеäения анаëиза и синтеза сетевых ìо-

äеëей необхоäиìы сpеäства, позвоëяþщие пpеоб-
pазовыватü СП-ìоäеëи. С этой öеëüþ pассìотpиì
опеpаöии pазäеëения и объеäинения веpøин СП.
Опpеделение 1. Объеäинениеì пеpехоäов ti и tj,

т. е. (ti + tj), явëяется пеpехоä tij, äëя котоpоãо спpа-
веäëиво:

pre(tij) = pre(ti) ∪ pre(tj); post(tij) = post(ti) ∪ post(tj).

Опpеделение 2. Объеäинениеì позиöий pi и pj,
т. е. (pi + pj), явëяется позиöия pij, äëя котоpой
спpавеäëиво:

pre(pij) = pre(pi) ∪ pre(pj);
post(pij) = post(pi) ∪ post(pj);

μ(pij) = max(μ(pi), (μ(pj)).
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Деëениþ поäвеpãаþтся веpøины, котоpые уäов-
ëетвоpяþт сëеäуþщиì усëовияì:

|pre(t)| + |post(t)| > 2 и |prе(p)| > 1 иëи |post(p)| > 1.

Буäеì с÷итатü, ÷то пpи опpеäеëении веpøин,
котоpые äоëжны поäвеpãатüся äеëениþ, вес дуг не
учитывается. Pассìотpиì сëеäуþщие ваpианты
опеpаöий äеëения позиöий и пеpехоäов, котоpые
буäут испоëüзоватüся пpи анаëизе СП-ìоäеëей.
Опpеделение 3 (деление головной позиции). Есëи

äëя позиöии pj выпоëняþтся усëовия: pre(pj) = ∅
и post(pj) = {ti1, ti 2, ..., tin}, то позиöия pj äеëится на
n позиöий (pj1, pj 2, ..., pjk, ..., pjn), äëя котоpых спpа-
веäëиво:

pre(pjk) = ∅, post(pjk) = {tik}, μ(pjk) = μ(pj), ãäе 1 m k m n.

Опpеделение 4 (деление хвостовой позиции). Есëи
äëя позиöии pj выпоëняþтся усëовия: pre(pj) =
= {ti1, ti2, ..., tin} и post(pj) = ∅, то позиöия pj äеëится
на n позиöий (pj1, pj 2, ..., pjk, ..., pjn), äëя котоpых
спpавеäëиво:

pre(pjk) = {tik}, post(pjk) = ∅, μ(pjk) = μ(pj), ãäе 1 m k m n.

Опpеделение 5 (деление позиции с одинаковым чис-
лом входных и выходных пеpеходов). Есëи äëя пози-
öии pj выпоëняþтся усëовия: pre(pj) = {t11, t12, ..., t1n)
и post(pj) = {t21, t22, ..., t2n}, то äанная позиöия äе-
ëится на n позиöий (pj1, pj 2, ..., pjn), äëя котоpых
спpавеäëиво:

pre(pjk) = {t1k}, post(pjk) = {t2k}, ãäе 1 m k m n. 

Опpеделение 6. Есëи äëя позиöии pj выпоëняþт-
ся усëовия:

pre(pj) = {t11, t12, ..., t1m}, post(pj) = {t21, t22, ..., t2n) и

а) n > m, то позиöия pj äеëится на позиöии 
и , äëя котоpых спpавеäëиво:

pre( ) = {t11, t12, ..., t1m), post( ) = {t21, t22, ..., p2m}, 

μ( ) = μ(pj),

pre( ) = ∅, post( ) = {t2(m + 1), ..., t2n),

μ( ) = μ(pj);

б) n < m, то позиöия pj äеëится на позиöии 
и , äëя котоpых спpавеäëиво: 

pre( ) = {t11, t12, ..., t1n}, post( ) = {t21, t22, ..., t2n},

μ( ) = μ(pj),

pre( ) = {t1(n + 1), ..., t1m}, post( ) = ∅,

μ( ) = μ(pj).

Можно показатü, ÷то испоëüзуя ввеäенные опе-
pаöии, ëþбуþ СП ìожно pазëожитü на ìножество
ëинейных ëибо ëинейно-öикëи÷еских фpаãìентов
(ЛФ), котоpые оäновpеìенно буäут относитüся как
к кëассу автоматных сетей (кажäый пеpехоä сети
иìеет pовно оäну вхоäнуþ и pовно оäну выхоäнуþ
позиöии), так и к кëассу синхpонизаöионных се-
тей (кажäая позиöия иìеет pовно оäин вхоäной и

pовно оäин выхоäной пеpехоäы) [1]. Сети Петpи,
котоpые оäновpеìенно относятся к кëассу автоìат-
ных и к кëассу синхpонизаöионных сетей, буäеì
называтü автоматно-синхpонизационными сетяìи.
Пpи ввоäе основных понятий и опpеäеëений

стpуктуp СП буäеì испоëüзоватü теpìиноëоãиþ pа-
боты [8], в котоpой äаþтся основы теоpии стpуктуp.
Обозна÷иì ÷еpез Lm = {N1, N2, ..., Np} ìножество СП,
котоpое ìожет бытü поëу÷ено путеì объеäинения
веpøин СП, состоящей из m эëеìентаpных сетей.
Опpеделение 7. Поä "частично упоpядоченным мно-

жеством" СП буäеì пониìатü систеìу X = (Lm, Θ),
в котоpой на ìножестве Lm опpеäеëено бинаpное
отноøение Θ = "l" (боëüøе иëи pавно), уäовëетво-
pяþщее сëеäуþщиì свойстваì:

1. Дëя всех N ∈ Lm : Θ(N, N ) (pефëексивностü).
2. Есëи Θ(Ni, Nj) и Θ{Nj, Ni), то Ni = Nj (анти-

сиììетpи÷ностü).
3. Есëи Θ(Ni, Nj) и Θ(Nj, Nk), то Θ(Ni, Nk) (тpан-

зитивностü).
Буäеì ãовоpитü, ÷то СП Ni и Nj стpуктуpно изо-

моpфны (Ni = Nj), есëи Pi = Pj, Ti = Tj, Ii = Ij и Oi = Oj.
Pассìотpиì физи÷ескуþ сущностü отноøения

"l" äëя ìножества СП. Кажäоìу эëеìенту Ni ìно-
жества Lm поставиì в соответствие некотоpое ÷ис-
ëо ki, котоpое опpеäеëяется ÷исëоì веpøин СП Ni.
Чисëо веpøин СП Ni буäеì обозна÷атü как |Ni |
(ki = |Ni|). Тоãäа СП Ni l Nj, есëи |Ni| l |Nj|. О÷евиäно,
÷то есëи Ni = Nj, то |Ni | = |Nj |, оäнако обpатное
неспpавеäëиво.
У÷итывая пpинятые усëовия поëу÷ения эëеìен-

тов ìножества Lm, свойства опpеäеëения 7 ìожно
пpеäставитü в сëеäуþщеì виäе:

1. Дëя всех N ∈ Lm : |N | l |N | (pефëексивностü).
2. Есëи |Ni | l |Nj | и |Nj | l |Ni |, то Ni = Nj (анти-

сиììетpи÷ностü).
3. Есëи |Ni | l |Nj | и |Nj | l |Nk|, то |Ni | l |Nk| (тpан-

зитивностü).
Опpеделение 8. Выpажение "СП Ni покpывает

СП Nj" озна÷ает, ÷то Ni > Nj и ÷то Ni > Nk > Nj не
выпоëняется ни äëя какоãо Nk.
Опеpаöии объеäинения и pазäеëения вëияþт на

веëи÷ину |Ni| путеì изìенения ÷исëа веpøин в СП N.
Отсþäа сëеäует:
Утвеpждение 1. СП Ni покpывает СП Nj тоãäа

и тоëüко тоãäа, коãäа |Ni | – |Nj | = 1. То естü Nj ìожет
бытü поëу÷ена из Ni в pезуëüтате выпоëнения тоëü-
ко оäной опеpаöии объеäинения. 
Пpовеpиì, уäовëетвоpяет ëи наøа "интеpпpета-

öия" отноøения "l" свойстваì опpеäеëения 7.
1. Есëи ÷исëо веpøин в СП N обозна÷итü ÷еpез k,

т.е. k = |N |, то о÷евиäно, ÷то k l k. Сëеäоватеëüно,
pефëексивностü собëþäается.

2. Pассìотpиì СП Ni и СП Nj, пpи÷еì Ni поëу-
÷ена из N в pезуëüтате объеäинения äвух позиöий,
а Nj поëу÷ена из N путеì объеäинения äвух пеpе-
хоäов. Сëеäоватеëüно, ìожно составитü сëеäуþ-
щие соотноøения:

|Ni | = |N | – 1, |Nj | = |N | – 1, |Ni | = |Nj |.

pj′
pj″

pj′ pj′

pj′

pj″ pj″

pj″

pj′
pj″

pj′ pj′

pj′

pj″ pj″

pj″
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Отсþäа Ni l Nj и Nj l Ni, но Ni ≠ Nj по усëовияì
постpоения СП Ni и Nj. Сëеäоватеëüно, свойство
антисиììетpи÷ности не выпоëняется.

3. Доказатеëüство выпоëнения свойства тpанзи-
тивности о÷евиäно.
Матеìати÷еские систеìы, обëаäаþщие отноøе-

ниеì, äëя котоpоãо выпоëняþтся тоëüко свойства
1 и 3 опpеäеëения 7, а свойство 2 не выпоëняется,
называþтся квазиупоpядоченными [8].
Испоëüзуя опpеäеëение 7 и утвеpжäение 1, ìожно

постpоитü ãpафи÷еское пpеäставëение ëþбой сис-
теìы X. Дëя этоãо кажäоìу эëеìенту ìножества Lm
поставиì в соответствие веpøину ãpафа αi. Пpи
этоì веpøины ãpафа pаспоëожиì такиì обpазоì,
÷тобы веpøина, соответствуþщая СП Ni, pаспоëа-
ãаëасü выøе веpøины, соответствуþщей CП Nj,
ecëи Ni > Nj. Веpøины αi и αj соеäиниì напpавëен-
ной äуãой от αi к αj, есëи Ni покpывает Nj. Фиãуpу,
поëу÷еннуþ такиì обpазоì, назовеì диагpаммой.
Наиìенüøиì эëеìентоì некотоpоãо квазиупо-

pяäо÷енноãо поäìножества СП L′ ⊂ Lm буäеì на-
зыватü такой эëеìент No ∈ L′, ÷то No m Ni äëя всех
Ni ∈ L′. Наибоëüøиì эëеìентоì поäìножества L′
буäеì называтü такой эëеìент NI ∈ L′, ÷то NI l Ni
äëя всех Ni ∈ L′.
Утвеpждение 2. Миниìаëüныì эëеìентоì не-

котоpоãо квазиупоpяäо÷енноãо поäìножества СП
L′ ⊂ Lm явëяется такой эëеìент Nmin ∈ L′, ÷то ни äëя
какоãо Ni ∈ L′ не иìеет ìеста Nmin l Ni.
Анаëоãи÷но ìаксиìаëüныì эëеìентоì поäìно-

жества L′ явëяется такой эëеìент Nmax, ÷то ни äëя
какоãо Ni ∈ L′ не иìеет ìеста Nmax m Ni.
Поä веpхней ãpанüþ k-ão уpовня поäìножества

L′ квазиупоpяäо÷енноãо ìножества СП Lm буäеì
пониìатü поäìножество СП LIi ⊂ Lm такое, ÷то
|Ni | = k äëя всех Ni ∈ LI и k > |Nj | äëя всех Nj ∈ L′.
Наиìенüøая веpхняя ãpанü естü веpхняя ãpанü с
ìиниìаëüныì уpовнеì. Поä нижней ãpанüþ l-ãо
уpовня поäìножества L′ буäеì пониìатü поäìно-
жество СП Lo ⊂ Lm такое, ÷то |Ni| = l äëя всех Ni ∈ Lo
и l < |Ni | äëя всех Nj ∈ L′. Наибоëüøая нижняя
ãpанü естü нижняя ãpанü с ìаксиìаëüныì уpовнеì.
Опpеделение 9. Стpуктуpа СП естü квазиупоpяäо-

÷енное поäìножество СП L′ ⊆ Lm, ëþбой эëеìент
котоpоãо, уäовëетвоpяþщий усëовиþ NI > Ni > No,
иìеет наиìенüøуþ веpхнþþ ãpанü и наибоëüøуþ
нижнþþ ãранü.
Есëи L′ = Lm, то стpуктуpа называется полной.
Пpивеäеì сëеäуþщуþ теоpеìу.
Теоpема 1. Поëная стpуктуpа СП обëаäает тоëüко

оäниì наибоëüøиì и тоëüко оäниì наиìенüøиì
эëеìентаìи.
Из äанной теоpеìы сëеäует, ÷то: |N | = m + n =

= m + 2m = 3m, ãäе m — ÷исëо пеpехоäов, а n — ÷исëо
позиöий в пpиìитивной систеìе; |Nmin| = 1 + 1 = 2.
В äаëüнейøеì ÷исëо эëеìентаpных сетей, кото-

pое вкëþ÷ает ìаксиìаëüный эëеìент поëной
стpуктуpы, буäеì называтü pангом стpуктуpы.

Pассìотpиì пpиìеp. Пустü äана СП, обозна-
÷енная на pис. 1 поä ноìеpоì 12 (N12). Постpоиì
äëя äанной СП все возìожные нижние и веpхние
ãpани. Дëя этоãо пpи постpоении эëеìентов, пpи-
наäëежащих нижниì ãpаняì, буäеì выпоëнятü
опеpаöиþ объеäинения, а пpи постpоении эëеìен-
тов, пpинаäëежащих веpхниì ãpаняì, — опеpаöиþ
pазäеëения. Оäно из возìожных пpеобpазований
N12 в Nmax (пеpеìещение к веpхниì ãpаняì) пока-
зано пунктиpной ëинией. О÷евиäно, ÷то эëеìент,
иìеþщий зна÷ение k = 2 (|N20| = 2), явëяется ìи-
ниìаëüныì (N20 = Nmin), а эëеìент, иìеþщий
k = 6 (|N1|= 6), — ìаксиìаëüныì (N1 = Nmax). Сëеäо-
ватеëüно, стpуктуpа, изобpаженная на pис. 1, явëяется
поëной. Наиìенüøей нижней ãpанüþ äëя N1 явëяется
ãpанü 5-ãо уpовня, котоpая вкëþ÷ает СП с N2 по N6.
Все äанные СП ìоãут бытü поëу÷ены из СП Nmax пу-
теì выпоëнения оäной опеpаöии объеäинения.
Наибоëüøей нижней ãpанüþ äëя эëеìента Nmin

явëяется ãpанü 3-ãо уpовня, котоpая вкëþ÷ает СП
с N15 по N19. Из pис. 1 виäно, ÷то pанã постpоенной
стpуктуpы pавен 2. Как поäìножество, в äаннуþ
стpуктуpу вхоäит стpуктуpа с pанãоì 1 (эëеìенты
N19 и N20). Эëеìенты äанной стpуктуpы хаpактеpи-
зуþтся теì, ÷то они иìеþт наиìенüøуþ веpхнþþ
ãpанü ëибо наибоëüøуþ нижнþþ ãpанü. Такуþ
стpуктуpу буäеì называтü выpожденной.

Пpостpанство стpуктуp сетей Петpи

Pанее ìы выäеëиëи ìножество СП Lm и отно-
øение ÷асти÷ноãо поpяäка "l". Допоëнитеëüно
ввеäеì ìножество Q äpуãих отноøений эквива-
ëентности. Тоãäа пpостpанствоì стpуктуp СП на-
зовеì тpойку:

L = <Lm, F, Q>,

ãäе F — отноøение ÷асти÷ноãо поpяäка "l".

Pис. 1. Диагpамма стpуктуpы СП pанга 2:
ν[Lm] = |N | (уpовенü ãpани); ν1[Lm] = S1Σpi + S2Σpj (веса пози-
öий), ãäе — Σpi — ÷исëо ãоëовных позиöий; Σpj — ÷исëо хво-
стовых позиöий; S1, S2 — веса ãоëовных и хвостовых позиöий
соответственно (S1 = 1, S2 = 2)
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Лþбое из отноøений эквиваëентности q ∈ Q
ìожет сëужитü äëя pазбиения ìножества Lm на
сìежные кëассы и постpоения некотоpой øкаëы
путеì сопоставëения äанных кëассов. Соответст-
вие Θ, оäнозна÷ное в оäну стоpону и уäовëетво-
pяþщее усëовиþ: есëи x l y, то Θ(x) l Θ(y), назы-
вается изотонным, иëи сохpаняþщиì поpяäок [8].
Две øкаëы Z и Z ′ буäеì называтü эквивалентными,
есëи существует такое взаиìно оäнозна÷ное ото-
бpажение f : Z → Z ′, пpи котоpоì из zi < zj, ãäе

(zi, zj) ∈ Z, сëеäует  < , ãäе ( , ) ∈ Z ′ (пpи÷еì

 = f (zi),  = f (zj)) и обpатно. Дpуãиìи сëоваìи,

эквиваëентностü øкаë озна÷ает существование
взаиìно оäнозна÷ноãо и изотонноãо отобpажения
оäной øкаëы на äpуãуþ.
На сеìействе сìежных кëассов Lm = {Li} ìоãут

бытü заäаны pазëи÷ные функöии оöенки ν[Li], опpе-
äеëенные на Lm. Пустü N′, N′′ и N′′′ — СП, пpинаä-
ëежащие поäìножеству Li. Оöенка явëяется изотон-
ной тоãäа и тоëüко тоãäа, коãäа из усëовия N ′ < N ′′
сëеäует, ÷то ν|N ′] m ν[N ′′]; положительной — тоãäа
и тоëüко тоãäа, коãäа из N ′ < N ′′ сëеäует, ÷то
ν|N ′] < ν[N ′′]; огpаниченной свеpху — тоãäа и тоëüко
тоãäа, коãäа существует коне÷ное поëожитеëüное
÷исëо kq и äëя всех öепей N ′ < N ′′ < ... < N(n) иìеет
ìесто неpавенство:

ν[N(n)] – ν[N ′] m kq.

Стpуктуpа с изотонной оöенкой ν[Li] называется
квазиìетpи÷еской, а с поëожитеëüной ν[Li] — ìет-
pи÷еской [8].

Pасстоянием Гливенко от L ∈ Lm äо L′ ∈ Lm пpо-
извоëüной квазиìетpи÷еской (иëи ìетpи÷еской)
стpуктуpы явëяется функöия

δ(N, N ′) = ν[N] – ν[N ′]. (1)
Квазиìетpи÷еское пpостpанство (иëи пpо-

стpанство Гëивенко) естü пpостpанство, в котоpоì
ìожет бытü опpеäеëена функöия δ(N, N ′) со сëе-
äуþщиìи свойстваìи:

(1) δ(N, N ) = 0;
(2) δ(N, N ′) > 0 пpи N ′ ≠ N;
(3) δ(N, N ′) = δ(N ′, N);
(4) δ(N, N ′) + δ(N ′, N ′′) l δ(N, N ′′).

О÷евиäно, ÷то оöенка ν[L] явëяется оäинаковой
äëя всех эëеìентов Ni ∈ L, так как äанная оöенка
явëяется кpитеpиеì äëя постpоения сеìейства
сìежных кëассов. Есëи функöии оöенки ν[L] по-
ставитü в соответствие ÷исëо веpøин в сетях Петpи,
пpинаäëежащих некотоpой стpуктуpе, и pассìот-
pетü сеìейство Lm = {Li}, то нетpуäно заìетитü, ÷то
свойства (1)—(4) выпоëняþтся. Такиì обpазоì,
пpостpанство стpуктуp СП, pазбитое на сеìейство
сìежных кëассов Lm = {Li}, явëяется пpостpанст-
воì Гëивенко.
Веpнеìся к äиаãpаììе стpуктуpы СП, пpеäстав-

ëенной на pис. 1. Зäесü оöенка ν[N] = |N | äëя всех
N ∈ Lm (пpи m = 2) pазбивает ìножество Lm на

пятü кëассов эквиваëентности. Кажäый кëасс объ-
еäиняет ìножество СП с оäинаковыì ÷исëоì веp-
øин. Кëасс эквиваëентности на pис. 1 отобpажа-
ется веëи÷иной уpовня ãpани. Внутpи кажäоãо
кëасса постpоена еще оäна øкаëа ν1[Li], котоpая
оöенивает суììу весов ãоëовных и хвостовых по-
зиöий кажäой СП N ∈ Li, напpиìеp, в соответст-
вии со сëеäуþщиì выpажениеì:

υ1[N] = S1Σ  + S2Σ , (2)

ãäе Σ  — ÷исëо ãоëовных позиöий, Σ  — ÷исëо

хвостовых позиöий; S1, S2 — веса ãоëовных и хво-
стовых позиöий соответственно.
Виäно, ÷то оöенка ν1[Li] также pазбивает каж-

äый кëасс эквиваëентности на поäкëассы. Напpи-
ìеp, кëасс L3 = {N15, N16, N17, N18, N19} pазбит на
поäкëассы: L31 = {N15, N16}, L32 = {N17}, L33 = {N18},
L34 = {N19}.
Заäаäиìся вопpосоì, ìожно ëи с÷итатü пpо-

стpанство L = <Lm, F, Q> квазиìетpи÷ескиì, есëи
на неì ввеäена функöия δ(L, L′) = ν1[L] – ν1[L′]?
Есëи L, L′ и L′′ — кëассы эквиваëентности,

котоpые стpоятся в соответствии с отноøениеì
q = ν1[Lm], то ëеãко увиäетü выпоëниìостü свойств
(1)—(4). Сëеäоватеëüно, пpостpанство Lm, на кото-
pоì ввеäена функöия ν1[Lm], также явëяется ква-
зиìетpи÷ескиì.

Pассìотpиì сëеäуþщий вопpос: существуþт ëи
инваpианты пpи пеpеìещении по øкаëе ν1[Lm]?
На pис. 1 øкаëа ν1[Lm] постpоена из пpеäпоëоже-
ния, ÷то S1 = 1, S2 = 2. Дëя поиска инваpиантов
ввеäеì сëеäуþщие веса äëя позиöий и опеpаöий
объеäинения веpøин СП:
есëи p — ãоëовная позиöия, то S(p) = S1 = 1;
есëи p — хвостовая позиöия, то S(p) = S2 = 2;
есëи p — внутpенняя позиöия, то S(p) = S3 = 0;
вес опеpаöии объеäинения λ позиöий pi и pj оп-
pеäеëяется как:
S(λ) = S(pi) (иëи S(pj)) — есëи объеäиняþтся

тоëüко ãоëовные иëи тоëüко хвостовые позиöии;
S(λ) = S(pi) + S(pj) — есëи объеäиняþтся pазные

позиöии.
Pассìотpиì выpажение:

S(N) = S1  + S2  + S(λi), (3)

ãäе  — ÷исëо ãоëовных позиöий,  — ÷исëо хво-
стовых позиöий в СП; w — ÷исëо опеpаöий объе-
äинения, с поìощüþ котоpых постpоена анаëизи-
pуеìая СП; S(N) — вес СП N.
Дëя всех СП Ni ∈ Lm, изобpаженных на pис. 1,

вес СП, найäенный в соответствии с выpажениеì (3),
явëяется веëи÷иной постоянной и pавен утpоенно-
ìу pанãу стpуктуpы СП 3r. Сëеäоватеëüно, веëи÷и-
на S(N) также явëяется инваpиантоì.
На пpактике ÷асто встpе÷аþтся заäа÷и, пpи pе-

øении котоpых необхоäиìо опpеäеëитü, какие СП
ìоãут бытü постpоены из оãpани÷енноãо, напеpеä

zi′ zj′ zi′ zj′

zi′ zj′

pi pj

pi pj

n n
i 1=

w

∑

n n
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заäанноãо ÷исëа эëеìентаpных сетей. Попpобуеì
ответитü на äанный вопpос. 
Из свойств опеpаöии pазäеëения пеpехоäов вы-

текает, ÷то ÷исëо эëеìентов ìиниìаëüной пpиìи-
тивной систеìы, котоpое поëу÷ается в pезуëüтате
pазäеëения пеpехоäов СП-стpуктуpы N, опpеäеëя-
ется по пpавиëу:

 = max(pre(ti), post(ti)), (4)

ãäе m′ — ÷исëо пеpехоäов в СП N;  — ÷исëо пеpе-
хоäов в ìиниìаëüной пpиìитивной систеìе NPR.
Спpавеäëива сëеäуþщая теоpеìа.
Теоpема 2. Дëя тоãо ÷тобы СП N пpинаäëежаëа

ìножеству Lm, äостато÷но, ÷тобы pазìеpностü
пpиìитивной систеìы, постpоенной äëя N, не
пpевыøаëа pанãа СП-стpуктуpы Lm.
Аëãоpитìы оöенки интеpпpетиpуþщих СП

иìеþт экспоненöиаëüнуþ зависиìостü от ÷исëа
веpøин СП. Поэтоìу пpи анаëизе СП актуаëüныì
становится вопpос сокpащения ÷исëа веpøин.
Сокpащение ÷исëа веpøин СП (pедукция) äоëжно

пpовоäитüся такиì обpазоì, ÷тобы язык, поpожäае-
ìый изìененной СП, явëяëся изоìоpфныì языку
исхоäной СП. Поэтоìу заäа÷а сокpащения веpøин
СП в наøеì сëу÷ае ставится сëеäуþщиì обpазоì. 
Опpеäеëитü ìножество пpеобpазований G =

= {G1, G2, ..., Gn} такиì обpазоì, ÷тобы выпоëня-
ëисü сëеäуþщие усëовия:
пpиìенение ëþбоãо Gi сохpаняет изоìоpфизì
языков СП N и N ′;
äëя ëþбой СП N существует коне÷ная (возìож-
но пустая) посëеäоватеëüностü пpеобpазований
такая, ÷то к pезуëüтиpуþщей сети никакое пpе-
обpазование из G непpиìениìо.
Обозна÷иì ÷еpез G* ìножество коне÷ных посëе-

äоватеëüностей эëеìентов из G. Есëи α = GiGj...Gk,
то N  N ′ озна÷ает, ÷то сетü N ′ явëяется pезуëü-
татоì пpиìенения к сети N посëеäоватеëüности
пpеобpазований α. Сетü назовеì несокpатиìой,
есëи к ней никакое Gi ∈ G непpиìениìо.
Опиøеì некотоpые пpеобpазования Gi, вхоäя-

щие в ìножество G.
Пpеобpазование G1 (уäаëение эквиваëентноãо

пеpехоäа).
Есëи в СП иìеется нескоëüко эквиваëентных пе-

pехоäов, то ìожет бытü оставëен тоëüко оäин из них.
Пpеобpазование G2 (уäаëение пеpехоäа-петëи).
Есëи в СП иìеется äва пеpехоäа t1 и t2 такие, ÷то:

pre(t2) = post(t2), pre(t2) ⊆ pre(t1) (иëи post(t2) ⊆
⊆ post(t1)), то пеpехоä t2 ìожет бытü уäаëен.
Пpеобpазование G3 (уäаëение позиöии-петëи).
Есëи в СП иìеется позиöия p, äëя котоpой

pre(p) = post(p), то она ìожет бытü уäаëена.
Пpеобpазование G4 (уäаëение эквиваëентных по-

зиöий).
Есëи в СП иìеется нескоëüко эквиваëентных по-

зиöий, то ìожет бытü оставëена тоëüко оäна из них.

Pассìотpенные пpеобpазования обëаäаþт свой-
стваìи коне÷ности и оäнозна÷ности.
Конечность. Множество пpеобpазований G äей-

ствует коне÷но, есëи äëя ëþбой СП N найäется по-
сëеäоватеëüностü α ∈ G * (возìожно пустая) такая,

÷то к СП N ′, поëу÷енной из N (N  N ′), никакое
пpеобpазование из G непpиìениìо.
Однозначность. Множество пpеобpазований G

äействует оäнозна÷но, есëи несокpатиìые сети N ′
и N ′′, поëу÷енные в pезуëüтате пpиìенения к СП N
äвух pазëи÷ных посëеäоватеëüностей α и β, оказы-
ваþтся стpуктуpно изоìоpфныìи.
Свойство оäнозна÷ности позвоëяет наì не забо-

титüся о поpяäке пpиìенения пpеобpазований Gi.

Пpимеp: система двух выталкивателей

В ка÷естве иëëþстpативноãо пpиìеpа pассìотpиì
систеìу из äвух вытаëкиватеëей, пpеäназна÷еннуþ
äëя тpанспоpтиpовки äетаëей (pис. 2). Данная сис-
теìа испоëüзоваëасü в pяäе pабот в ка÷естве эта-
ëонноãо пpиìеpа [11]. Как виäно из pис. 2, тpаек-
тоpия äвижения äетаëи пpохоäит ÷еpез pяä хаpак-
теpных то÷ек 1, 2 и 3. Испоëнитеëüный ìеханизì
систеìы позвоëяет выäвиãатü поpøенü вытаëкива-
теëя и втяãиватü еãо. Дëя этоãо испоëüзуется äва
упpавëяþщих сиãнаëа — "Впеpеä" и "Назаä". Каж-
äый из вытаëкиватеëей снабжен äвуìя äат÷икаìи,
сиãнаëизиpуþщиìи о нахожäении поpøня вытаë-
киватеëя в оäноì из äвух кpайних поëожений —
"Втянут" и "Выäвинут". В пpеäставëенной систеìе
äвух вытаëкиватеëей иìеется оäна аваpийная си-
туаöия, коãäа оба вытаëкиватеëя нахоäятся в вы-
äвинутоì состоянии (pис. 3).
СП-ìоäеëü N1, описываþщая систеìу äвух вы-

таëкиватеëей, пpеäставëена на pис. 4. СП-ìоäеëü
у÷итывает, ÷то вытаëкиватеëü ìожет бытü тоëüко в
äвух (кpайних) состояниях "Втянут" и "Выäвинут".
Ниже в табë. 1 и 2 äана интеpпpетаöия позиöий и
пеpехоäов, пpеäставëенной на pис. 4 СП-ìоäеëи.
Пpовеäеì анаëиз пpеäставëенной СП-ìоäеëи

с то÷ки зpения коppектности pаботы (отсутствие
тупиков, позиöий с неоãpани÷енной pазìеткой,
а также отсутствие состояний, пpи котоpоì возни-
кает аваpийная ситуаöия). С этой öеëüþ pазëожиì
СП-ìоäеëü N1 на ìножество автоматно-синхpони-
зационных сетей (ìножество ëинейных и ëинейно-

m~
i 1=

m ′

∑

m~

→α

→α

Pис. 2. Исходная ситуация
(оба поpшня втянуты) 

Pис. 3. Аваpийная ситуация
(оба поpшня выдвинуты)
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öикëи÷еских фpаãìентов (ЛФ)), испоëüзуя опеpа-
öии pазäеëения веpøин СП, описанных выøе.
Пpеäпоëожиì, ÷то в pезуëüтате äеëения веpøин

СП поëу÷ена систеìа ЛФ, пpеäставëенная на
pис. 5—8. На основе выpажения (5) ìожно опpеäе-

Pис. 7. Линейные и линейно-циклические фpагменты, обpазую-
щие СП-модель упpавления движением выталкивателей

Pис. 5. Сетевые модели pаботы контpоллеpов

Pис. 6. Сетевые модели упpавления движением выталкивателей

Pис. 4. СП-модель N1 системы двух выталкивателей

Табëиöа 1

Иìя
позиöии Интерпретаöия позиöии

s<i>1 i-й контроëëер нахоäится в на÷аëüноì состоянии 
(состоянии ожиäания прихоäа äетаëи)

s<i>2 i-й контроëëер нахоäится в состоянии ожиäания 
выäвижения i-ãо порøня (i ∈ {1,2})

s<i>3 i-й контроëëер нахоäится в состоянии ожиäания 
втяãивания i-ãо порøня (i ∈ {1,2})

p<i>1 i-й порøенü втянут (исхоäное состояние) (i ∈ {1,2})
p<i>2 i-й порøенü выäвинут (i ∈ {1,2})
q<i>1 i-ì контроëëероì быëа выäана коìанäа на выäви-

жение i-ãо порøня (i ∈ {1,2})
q<i>2 i-ì контроëëероì быëа выäана коìанäа на втяãи-

вание i-ãо порøня (i ∈ {1,2})
d1 Детаëü нахоäится в поëожении 1
d2 Детаëü нахоäится в поëожении 2
d3 Детаëü нахоäится в поëожении 3

Табëиöа 2

Иìя
перехоäа Интерпретаöия перехоäа

ts<i>1 i-й контроëëер выäаë коìанäу на выäвижение
i-ãо порøня (i ∈ {1,2})

ts<i>2 i-й контроëëер выäаë коìанäу на втяãивание
i-ãо порøня (i ∈ {1,2})

ts<i>3 i-й контроëëер переøеë в на÷аëüное состояние
(i ∈ {1,2})

tr<i>1 i-й порøенü выäвинуëся (i ∈ {1,2})
tr<i>2 i-й порøенü втянуëся (i ∈ {1,2})
td Посëе ухоäа транспортированной äетаëи в систе-

ìе появиëасü новая äетаëü
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ëитü, ÷то äëя постpоения СП N1, пpеäставëенной
на pис. 4, необхоäиìо 23 эëеìентаpные сети, ÷то
поäтвеpжäается виäоì ЛФ (pис. 5, 7, 8).
Пpоãpаììа синтеза СП-стpуктуpы N1 на основе

поëу÷енной систеìы ЛФ иìеет сëеäуþщий виä:

ts11 = ts111 + ts112 tr12 = tr121 + tr122
ts12 = ts121 + ts122 + ts123 tr21 = tr211 + tr212
ts13 = ts131 + ts132 tr22 = tr221 + tr222
ts21 = ts211 + ts212 p11 = p11′ + p11′′ + p11′′′
ts22 = ts221 + ts222 + ts223 p12 = p12′ + p12′′ + p12′′′
ts23 = ts231 + ts232 p21 = p21′ + p21′′ + p21′′′
tr11 = tr111 + tr112 p22 = p22′ + p22′′ + p22′′′

Анаëиз СП-ìоäеëи N1 с испоëüзованиеì паке-
тов ìоäеëиpуþщих пpоãpаìì ViVe [12] и PIPE [13]
позвоëяет отìетитü, ÷то äанная СП-ìоäеëü явëяется
живой и оãpани÷енной (свойства хоpошо сфоpмиpо-
ванной сети). Оäнако СП-ìоäеëü иìеет неäостаток,
котоpый закëþ÷ается в тоì, ÷то пpи сpабатывании
посëеäоватеëüности пеpехоäов σ = ts11, tr11, ts21, tr21
возникает pазìетка, соответствуþщая неäопусти-
ìоìу состояниþ систеìы äвух вытаëкиватеëей (äва
поpøня выäвинуëисü оäновpеìенно). Необхоäиìо
ìоäифиöиpоватü исхоäнуþ СП-ìоäеëü N1 такиì
обpазоì, ÷тобы искëþ÷итü описанное запpещен-
ное состояние, но сохpанитü пpи этоì свойства хо-
pоøо сфоpìиpованной сети. С этой öеëüþ в СП-

ìоäеëü N1 пpеäëаãается вкëþ÷итü аpбитp (pис. 9)
котоpый позвоëяет выäвинутüся пеpвоìу тоëкатеëþ
тоëüко в тоì сëу÷ае, есëи втоpой тоëкатеëü вäвинут,
и наобоpот. Анаëиз поëу÷енной СП N2 (pис. 10) по-
казывает, ÷то сетü также хоpоøо сфоpìиpована и
не соäеpжит pазìетки, соответствуþщей запpещен-
ноìу состояниþ систеìы äвух вытаëкиватеëей.
Оäнако pазìеpностü пpиìитивной систеìы (pанã
стpуктуpы), необхоäиìой äëя синтеза N2, пpевыøает
pазìеpностü систеìы äëя синтеза СП N1. Действи-
теëüно, есëи äëя синтеза СП N1 тpебуется 23 эëе-
ìентаpные сети, то äëя синтеза СП N2 необхоäиìо

27 эëеìентаpных сетей (  > ).

Pис. 8. Сетевая модель pаботы системы упpавления выдвиже-
нием поpшней 

Pис. 9. Сетевая модель аpбитpа 

Pис. 10. СП-модель N2 системы двух выталкивателей с аpбитpом

rN2
rN1
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Можно ëи постpоитü СП, ìоäеëиpуþщуþ сис-
теìу äвух вытаëкиватеëей, испоëüзуя ìенüøее ÷ис-
ëо эëеìентаpных сетей? Pазëожиì СП N2 на сис-
теìу ЛФ, котоpые пpеäставëены на pис. 5, 8, 9, 11.

Pассìотpиì, возìожно ëи пpиìенитü пpеобpа-
зования ìножества G наä веpøинаìи ЛФ СП N2?
Сëеäует заìетитü, ÷то пpеобpазование G2 äопустиìо.
Уäаëиì из систеìы ЛФ СП N2 öикëи÷еские фpаã-
ìенты p11′′ – ts132, p12′′ – ts122, p21′′ – ts232 и
p22′′ – ts222. Постpоиì новуþ СП N3 путеì выпоë-
нения пpеäставëенной ниже пpоãpаììы синтеза на
основе изìененной систеìы ЛФ.
Пpогpамма синтеза СП N3:

ts11 = ts111 + ts112 tr12 = tr121 + tr122
ts12 = ts121 + ts122 tr21 = tr211 + tr212
ts13 = ts131 tr22 = tr221 + tr222
ts21 = ts211 + ts212 p11 = p11′
ts22 = ts221 + ts222 p12 = p12′
ts23 = ts231 p21 = p21′
tr11 = tr111 + tr112 p22 = p22′

Поëу÷енная СП N3 пpеäставëена на pис. 12. Ана-
ëиз äанной СП показывает, ÷то она явëяется хоpо-
øо сфоpìиpованной и вкëþ÷ает ìоäеëü аpбитpа,
запpещаþщеãо оäновpеìенное выäвижение äвух
вытаëкиватеëей. Кpоìе этоãо, äëя синтеза äанной
СП-ìоäеëи необхоäиìо всеãо ëиøü 19 эëеìентаp-
ных сетей.
В öеëях посëеäуþщеãо сpавнитеëüноãо анаëиза

СП N1, N2 и N3 пеpейäеì к еäиноìу pанãу и возü-
ìеì за основу ìаксиìаëüный pанã, котоpый хаpак-
теpизует СП N2 (r2 = 27).
Дëя коëи÷ественной оöенки поëу÷енных СП

воспоëüзуеìся øкаëаìи ν[L] и ν1[L], описанныìи
выøе. На pис. 13, а пpивеäена систеìа кооpäинат
в выбpанных øкаëах, в котоpой пpеäставëено по-
ëожение СП N1, N2 и N3. Виäно, ÷то отсутствие ãо-
ëовных и хвостовых позиöий искëþ÷иëо вëияние
øкаëы ν[L] (хаpактеpизуþщие показатеëи СП по
этой øкаëе pавны 0). В öеëях боëее эффективной
оöенки свойств СП N1, N2, N3 ввеäеì новые øкаëы
ν2[L], ν3[L] и ν4[L], котоpые оöениваþт СП по ÷ис-
ëу опеpаöий объеäинения в öеëоì (ν4[L]), а также
по ÷исëу объеäинения позиöий (ν2[L]) и пеpехоäов
(ν3[L]) эëеìентаpных сетей пpи постpоении от-
äеëüных СП. Можно показатü, ÷то äëя оöенок
ν2[L], ν3[L] и ν4[L] свойства (1)—(4) выпоëняþтся.
Дëя опpеäеëения хаpактеpисти÷еских зна÷ений

äëя N1, N2 и N3 в соответствии со øкаëаìи ν2[L],
ν3[L] и ν4[L] воспоëüзуеìся соответствуþщиìи
систеìаìи ЛФ.
Как быëо уже отìе÷ено, äëя СП-ìоäеëи N1 ЛФ

пpеäставëены на pис. 5, 7, 8. О÷евиäно, ÷то äëя по-
стpоения фpаãìентов, пpеäставëенных на pис. 5,
необхоäиìо выпоëнитü по тpи опеpаöии объеäи-
нения позиöий эëеìентаpных сетей ts111, ts121,
ts131 и ts211, ts221 и ts231. Анаëоãи÷но äëя постpое-
ния фpаãìентов, пpеäставëенных на pис. 7, а, б,

необхоäиìо выпоëнитü в общей сëожности 10 опе-
pаöий объеäинения позиöий (5 äëя фpаãìента (а)
и 5 äëя фpаãìента (б)), а äëя фpаãìента, пpеäстав-
ëенноãо на pис. 8, необхоäиìо выпоëнитü 5 опеpа-
öий объеäинения позиöий. СП N1 синтезиpуется
в pезуëüтате выпоëнения пpеäставëенной выøе пpо-
ãpаììы, пpи выпоëнении котоpой необхоäиìо вы-
поëнитü 12 опеpаöий объеäинения пеpехоäов и 8
äопоëнитеëüных опеpаöий по объеäинениþ пози-

Pис. 11. Линейно-циклические фpагменты, обpазующие СП-
модель упpавления движением поpшней, для СП-модели N2

Pис. 12. Сетевая модель N3 системы двух выталкивателей
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öий. В итоãе äëя N1 иìееì: ν2[N1] = 29, ν3[N1] = 12,
ν4[N1] = 41.
Дëя СП-ìоäеëи N2 ЛФ пpеäставëены на pис. 5,

8, 9, 11. Pассужäая анаëоãи÷но, ÷то и пpи оöенке
СП N1, ìожно отìетитü, ÷то ÷исëо опеpаöий объ-
еäинения позиöий äëя синтеза фpаãìентов, пpеä-
ставëенных на pис. 5 и 8, остается 6 и 5 соответст-
венно. Дëя постpоения фpаãìентов, пpеäставëен-
ных на pис. 9 и pис. 11, необхоäиìо выпоëнитü 4 и
8 опеpаöий объеäинения позиöий соответственно.
СП N2 стpоится в pезуëüтате выпоëнения сëеäуþщей
пpоãpаììы объеäинения позиöий и пеpехоäов ЛФ.
Пpогpамма синтеза СП N2 на основе системы ЛФ:

ts11 = ts111 + ts112 tr12 = tr121 + tr122
ts12 = ts121 + ts122 tr21 = tr211 + tr212
ts13 = ts131 + ts132 tr22 = tr221 + tr222
ts21 = ts211 + ts212 p11 = p11′ + p11′′
ts22 = ts221 + ts222 p12 = p12′ + p12′′
ts23 = ts231 + ts232 p21 = p21′ + p21′′
tr11 = tr111 + tr112 p22 = p22′ + p22′′

В pезуëüтате выпоëнения äанной пpоãpаììы
необхоäиìо выпоëнитü 10 опеpаöий объеäинения
пеpехоäов и 4 äопоëнитеëüные опеpаöии по объе-
äинениþ позиöий. В итоãе äëя N2 иìееì:

ν2[N2] = 27, ν3[N2] = 10, ν4[N2] = 37.

Пpовеäеì анаëиз СП-ìоäеëи N3. ЛФ, испоëüзуе-
ìые äëя постpоения N3, пpеäставëены на pис. 5, 8,
9, 11. Чисëо опеpаöий объеäинения позиöий äëя
синтеза фpаãìентов, пpеäставëенных на pис. 5, 8 и 9,
остается 6, 5 и 4 соответственно. Дëя постpоения
фpаãìентов, пpеäставëенных на pис. 11, необхоäи-

ìо выпоëнитü 4 опеpаöии объеäинения позиöий
(пpи синтезе N3 ìы не у÷итываеì öикëи÷еские
фpаãìенты r11′′ — ts132, p12′′ — ts122, p21′′ — ts232
и p22′′ — ts222).
В pезуëüтате синтеза СП N3 на основе эëеìен-

таpных сетей необхоäиìо выпоëнитü 8 опеpаöий
объеäинения пеpехоäов и 19 опеpаöий по объеäи-
нениþ позиöий. В итоãе äëя N3 иìееì:

ν2[N3] = 19, ν3[N3] = 8, ν4[N3] = 27.

Поëу÷енные ÷исëенные зна÷ения СП N1, N2, N3
свеäены в табë. 3.
Испоëüзование øкаë пpи оöенке стpуктуpных

особенностей СП иìеет существенный пpакти÷е-
ский сìысë. Напpиìеp, анаëизиpуя поëожение СП
в систеìе кооpäинат ν2[L], ν3[L] (pис. 13, б), ìожно
äатü оöенку уpовнþ pаспаpаëëеëивания пpоöессов,
пpотекаþщих в äанной ìоäеëи, а поëожение СП в
систеìе кооpäинат, пpеäставëенной на pис. 13, в,
хаpактеpизует тpуäоеìкостü синтеза ìоäеëи, кото-
pая, с оäной стоpоны, зависит от ÷исëа испоëüзуе-
ìых эëеìентов (эëеìентаpных сетей) ν[L], а с äpу-
ãой — от ÷исëа выпоëненных опеpаöий объеäине-
ния пpи синтезе СП-ìоäеëи ν4[L].

Заключение

В äанной pаботе пpеäëожен новый фоpìаëизì
äëя иссëеäования СП-ìоäеëей сëожных систеì —
стpуктуpы СП. Описаны некотоpые свойства СП-
стpуктуp, ввеäено квазиìетpи÷еское пpостpанство
стpуктуp СП. На пpостpанстве СП-стpуктуp заäано
ìножество функöий оöенки, на основе котоpоãо
ввеäена систеìа øкаë, позвоëяþщая пpовоäитü
коëи÷ественнуþ оöенку синтезиpуеìых СП. Отëи-
÷итеëüной особенностüþ äанноãо фоpìаëизìа явëя-
ется эффективное со÷етание свойств аппаpата СП
с возìожностяìи теоpии стpуктуp, котоpые пока-
заны на пpиìеpе.
Пpакти÷еская зна÷иìостü пpеäëоженноãо фоp-

ìаëизìа закëþ÷ается в тоì, ÷то в виäе систеìы
øкаë пpеäоставëяется инстpуìент коëи÷ественной
оöенки и сpавнитеëüноãо анаëиза синтезиpуеìых
СП-ìоäеëей пpи иссëеäовании сëожных систеì.

Pис.13. Пpимеpы сpавнительных оценок СП N1, N2, N3, пpедставленных в pазличных системах кооpдинат

Табëиöа 3

СП-
структура ν[L] ν1[L] ν2[L] ν3[L]

ν4[L] =
= ν2[L] + ν3[L]

N1 23 0 29 12 41

N2 27 0 27 10 37

N3 19 0 19 8 27
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Pабота выполнена в pамках гpанта Pоссийского
научного фонда "Пpоведение фундаментальных науч-
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In this article we propose a new formalism — the structure of Petri nets (PN-structure) designed to study the models of complex
systems. Structures or lattices are called partially ordered set in which any two elements there is a precise accurate lower and upper
faces. In this paper we use the term "structure". Typed operations transformation Petri nets (PN) designed for the analysis and syn-
thesis of new JV structures. It is shown that the introduced operations, allows us to decompose any SP into many linear or linear-
cyclic fragments (LF), which simultaneously will be treated as a class of automata Petri nets and class synchronization Petri nets.
Presents operations only allow you to analyze structural properties of the JV, while there are a number of studies in which the analysis
of behavioral properties of the PN.

Describes the properties of PN-structures, introduced quasimatrices space structures PN. In the space of the PN-structures entities
set multiple functions of evaluation, which introduced a system of scales, allowing a quantification of the properties of PN-struc-
tures. A distinctive feature of this formalism is an effective combination of properties of the device in PN with the possibilities of
the theory of structures.

The practical application of the proposed methods of analysis and synthesis of PN is demonstrated by the classic example of two ejec-
tors designed to transport parts. Showing the procedure of the synthesis of alternative options PN-models of the system of ejectors,
showing their advantages and disadvantages, as well as a quantitative assessment of model structures with the display in the selected
coordinate systems.

Keywords: parallel and distributed computing and systems, modeling, complex systems, Petri nets, theory of structures, system
of coordinates
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Сpедства оптимизации инфоpмационного взаимодействия pесуpсных 
пpоцессоpов для минимизации вpемени "облачных" вычислений

Введение

"Обëа÷ные" вы÷исëения сëеäует pассìатpиватü
в свете пpакти÷еской pеаëизаöии Grid-техноëоãии
[1—3]. Эта техноëоãия пpеäпоëаãает наëи÷ие pаз-
витой сети Центpов, объеäиненных и äоступных
поëüзоватеëþ ÷еpез ãëобаëüнуþ сетü (web-сетü),
обëаäаþщих ìощныìи вы÷исëитеëüныìи pесуp-
саìи äëя pаспpеäеëенноãо pеøения заäа÷. Частü
pесуpсов, явëяþщихся web-объектаìи, ìоãут бытü
уäаëенныìи относитеëüно Центpа, а также бытü
общиìи äëя ìноãих Центpов. Испоëüзование аб-
стpактных, виpтуаëüных pесуpсов всеãо äоступноãо
зеìноãо инфоpìаöионноãо пpостpанства äëя опти-
ìизаöии еãо пpоизвоäитеëüной заãpузки явëяется
ãëавной иäеей Grid- и "обëа÷ных" вы÷исëений. Сëе-
äует у÷естü и то, ÷то в буäущеì сëожные систеìы
упpавëения, в ÷астности военноãо назна÷ения, öеëе-
сообpазно pеаëизовыватü на основе пpакти÷ески не-
уязвиìых виpтуаëüных вы÷исëитеëüных pесуpсов.
Поэтоìу в общеì сëу÷ае, выäеëяя наибоëее тpуä-
нуþ ÷астü пpобëеìы, сëеäует с÷итатü, ÷то Центp на
основе запpосов поëüзоватеëей ëибо саì оpãанизует
pеøение заäа÷ на уäаëенных сетевых pесуpсах, ëибо
пpеäоставëяет эти pесуpсы поëüзоватеëþ äëя саìо-
стоятеëüноãо пëаниpования вы÷исëитеëüноãо пpо-
öесса. В ëþбоì сëу÷ае взаиìоäействие выäеëенных
сpеäств и их связü с поëüзоватеëеì иëи с ãоëовныì
пpоöессоpоì Центpа, упpавëяþщиì вы÷исëитеëü-

ныì пpоöессоì pеøения заäа÷и, осуществëяется
на основе web-техноëоãий.
Оäнако низкая скоpостü взаиìоäействия объек-

тов сети пpевpащает оpãанизаöиþ pаспpеäеëенных
вы÷исëений в сëожнуþ оптиìизаöионнуþ заäа÷у
обоснования состава вы÷исëитеëüных сpеäств. В ÷а-
стности, ìожет оказатüся, ÷то pаспpеäеëение вы÷ис-
ëений неэффективно: оäин коìпüþтеp спpавится
быстpее, ÷еì их ìеäëенно взаиìоäействуþщий
коëëектив.
Установëено, ÷то основной, базовой, эффек-

тивной техноëоãией "обëа÷ноãо" pеøения заäа÷ [4]
явëяется SPMD-техноëоãия (Single Program — Mul-
tiple Data). Пpи оpãанизаöии вы÷исëений по этой
техноëоãии основная пpобëеìа взаиìоäействия вы-
÷исëитеëüных сpеäств в сети закëþ÷ается в сбоpке
pезуëüтатов вы÷исëений на оäноì пpоöессоpе äëя
совìестноãо анаëиза и выäа÷и поëüзоватеëþ. Дëя
этоãо пpиìеняется пpинöип кëастеpизаöии [1, 3, 5, 6]
pесуpсных пpоöессоpов1. Повыøается актуаëüностü
pазpаботки аппаpатных и стpуктуpных сpеäств
поääеpжки паpаëëеëüной, независиìой пеpеäа÷и
äанных "от ìноãих — оäноìу" äëя ìиниìизаöии
вpеìени вы÷исëений.

Исследуются возможности повышения скоpости обмена данными пpи pаспpеделенных вычислениях в компьютеpных
сетях. Пpедлагается паpаллельный многоканальный пpием данных одним компьютеpом от многих абонентов с помощью
внешнего устpойства, объединяющего несколько web-объектов. Пpименение такого устpойства актуально пpи класте-
pизации pесуpса для сбоpки pезультатов вычислений на головном компьютеpе пpи Grid- и "облачных" вычислениях по
SPМD-технологии. Пpиводятся фоpмулы оптимизации pесуpсных паpаметpов вычислительного пpоцесса. Обсуждают-
ся особенности закpепления "физических" pесуpсов за виpтуальными в глобальной сети. Утвеpждается, что значитель-
ное геогpафическое удаление pесуpсных пpоцессоpов дpуг от дpуга пpиводит к большим затpатам вpемени на синхpо-
низацию обмена, делая неэффективным пpименение многих web-объектов ввода. Pекомендуется компактное pазмеще-
ние pесуpсных пpоцессоpов и пpименение локальной сети для pаспpеделенных вычислений. Показывается возможность
pеализации конвейеpа обpаботки потока поступающих на компьютеp данных для пеpевода кадpов из сетевого стан-
даpта в компьютеpное пpедставление.
Ключевые слова: компьютеpная сеть, "облачные" вычисления, виpтуальный pесуpс, сбоpка данных, кластеpизация,

конвейеp опеpаций

МОДЕЛИPОВАНИЕ И ОПТИМИЗАЦИЯ
MODELING AND OPTIMIZATION

 1 В соответствии с пpинятой теpìиноëоãией, зäесü, в отëи-
÷ие от кëастеpа web-объектов, зна÷ение сëова "кëастеp" соот-
ветствует объеäинениþ нескоëüких коìпüþтеpов äëя сбоpа pе-
зуëüтатов их с÷ета на оäноì из них.
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1. Общая схема "облачных" вычислений
по SPMD-технологии

и функции пpоцессоpов Grid-Центpа

Оpãанизаöия "обëа÷ных" вы÷исëений на базе
SPМD-техноëоãии отобpажена укpупненной схе-
ìой на pис. 1—4.
О÷евиäно, есëи поëüзоватеëü запpаøивает тоëüко

pесуpс, саìостоятеëüно pасс÷итывая способ еãо
испоëüзования, напpиìеp, пpи ìоäеëиpовании
сëожной стpуктуpиpованной систеìы, то на неãо
ëожатся и хëопоты по äостижениþ высокой пpо-
извоäитеëüности. В тоì ÷исëе это касается оpãани-
заöии "быстpоãо" взаиìоäействия pаспpеäеëенных
пpоãpаììных ìоäуëей. Оäнако есëи pаспpеäеëен-
ное pеøение заäа÷и поëностüþ возëаãается на
Центp Grid-техноëоãий с пpиìенениеì аппаpата
"обëа÷ных" вы÷исëений, то ìиниìизаöия вpеìени
pеøения становится ãëавной функöией Центpа.
Миниìуì вpеìени pеøения äостиãается оптиìаëü-
ныì выбоpоì ÷исëа pесуpсных пpоöессоpов, спо-
собоì кëастеpизаöии pесуpсных пpоöессоpов пpи
сбоpе pезуëüтатов с÷ета, а также сpеäстваìи аппа-
pатной и стpуктуpной поääеpжки pаспpеäеëенноãо
вы÷исëитеëüноãо пpоöесса.

2. Кластеp web-объектов — внешнее устpойство 
памяти хост-пpоцессоpа

В pаботе [3] пpеäëожено в ка÷естве пpоìежу-
то÷ноãо устpойства паìяти äëя сбоpки pезуëüтатов
с÷ета pесуpсных пpоöессоpов испоëüзоватü ìоäуëи
опеpативной паìяти (ОП). В кажäоì такоì ìоäуëе
ìожет фоpìиpоватüся обëастü ОП pесуpсноãо пpо-
öессоpа, хpанящая pезуëüтаты вы÷исëений.
За оäниì ìоäуëеì ОП пpи pеøении заäа÷и ìоãут

закpепëятüся нескоëüко pесуpсных пpоöессоpов.
Такиì обpазоì, со стоpоны хост-пpоöессоpа кëа-
стеp таких ìоäуëей ОП вхоäит в состав еäиноãо аä-
pесноãо пpостpанства еãо опеpативной паìяти,
pазpаботанной по тpаäиöионной техноëоãии, ис-
поëüзуþщей ìатpи÷ный коììутатоp. Со стоpоны
web-пpостpанства, т. е. со стоpоны pесуpсных пpо-
öессоpов, кажäый такой ìоäуëü ОП явëяется web-
объектоì, иìеþщиì свой аäpес в ãëобаëüной сети.
Pесуpсные пpоöессоpы взаиìоäействуþт с хост-пpо-
öессоpоì посpеäствоì закpепëенных за ниìи ìо-
äуëей ОП — web-объектов постpоенноãо кëастеpа.
Оäнако техноëоãия постpоения опеpативной

паìяти, pаботаþщей в äвух сëабосовìестиìых на-
пpавëениях, весüìа сëожна (хотя известны техно-
ëоãии постpоения ìноãовхоäовой паìяти). Обpа-
щение к ней не искëþ÷ает конфëиктов, pазpеøае-
ìых аpбитpаìи ìатpи÷ноãо коììутатоpа. Тpуäно
äостиãается äостато÷ный объеì такой паìяти.
Цеëесообpазно с÷итатü, ÷то ìоäуëи, хpанящие

обpазы паìяти pесуpсных пpоöессоpов, выпоëнены
по техноëоãии постpоения внеøних устpойств, на-
пpиìеp äисковых. Типоì äанных äëя них становится
файл [3], ÷то соответствует упpавëениþ со стоpоны

хост-пpоöессоpа с поìощüþ файëовой поäсисте-
ìы ОС. Кëастеp web-объектов как еäиное внеøнее
устpойство ìожет бытü связан с хост-пpоöессоpоì
оäниì канаëоì ввоäа-вывоäа пpи посëеäоватеëü-
ноì обсëуживании web-объектов. Посëеäоватеëüное
с÷итывание pезуëüтатов из обpазов паìяти ãpупп
pесуpсных пpоöессоpов, поступивøих на web-объ-
екты, окон÷атеëüно фоpìиpует файë pезуëüтатов,
пpеäоставëяеìый поëüзоватеëþ.

Pис. 2. Алгоpитм упpавления, pеализуемый хост-пpоцессоpом 

Pис. 1. Алгоpитм упpавления компьютеpа — администpатоpа Центpа 

Pис. 3. Алгоpитм pаботы pесуpсного пpоцессоpа

Pис. 4. Схема совместно выполняемой пpоцедуpы кластеpизации
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На pис. 5 указаны связи, обусëовëенные сбоpкой
pезуëüтатов с÷ета pесуpсных пpоöессоpов. Оäнако
связü в обpатноì напpавëении — от хост-пpоöес-
соpа к pесуpсныì пpоöессоpаì, обозна÷енная на
pисунке отäеëüно, также ìожет бытü pеаëизована
÷еpез web-объекты кëастеpа, есëи pесуpсные пpо-
öессоpы pаспpеäеëены ìежäу ниìи.
Чисëо M pесуpсных пpоöессоpов ìожет зна÷и-

теëüно пpевыøатü ÷исëо N web-объектов в составе
кëастеpа, и за кажäыì web-объектоì в общеì сëу-
÷ае ìожет бытü закpепëено неоäинаковое ÷исëо
pесуpсных пpоöессоpов. Веäü возìожности техни-
÷еской pеаëизаöии весüìа оãpани÷ены по сpавне-
ниþ с возìожностяìи абстpактноãо виpтуаëüноãо
выбоpа ÷исëа пpоöессоpов äëя pаспpеäеëенных
вы÷исëений. То естü, есëи M > N, оäнозна÷ное за-
кpепëение web-объектов за pесуpсныìи пpоöессо-
pаìи невозìожно. Необхоäиìа кëастеpизаöия этих
пpоöессоpов äëя объеäинения pезуëüтатов их с÷ета
по "äpевесной" стpуктуpе [2, 4, 5]. На pис. 5 название
(инäекс) ãpуппы пpоöессоpов совпаäает с ноìеpоì
pесуpсноãо пpоöессоpа, обpазуþщеãо коpневуþ веp-
øину äеpева. Такиì обpазоì, на этих пpоöессоpах
÷асти÷но выпоëнена сбоpка pезуëüтатов с÷ета
внутpи ãpуппы, а окон÷атеëüная сбоpка выпоëня-
ется с поìощüþ кëастеpа web-объектов.

3. Оптимизация pесуpсных паpаметpов 
вычислительного пpоцесса

Выбоp оптиìаëüной схеìы вы÷исëитеëüноãо
пpоöесса закëþ÷ается в такоì поäбоpе соотноøе-
ний паpаìетpов, пpи котоpоì äостиãается ìини-
ìаëüное вpеìя pеøения заäа÷и поëüзоватеëя.
Этиìи паpаìетpаìи явëяþтся:
N — ÷исëо пpоöессоpов в кëастеpе web-объектов;
M — ÷исëо выäеëенных в заäа÷е pесуpсных пpо-

öессоpов;
n — pазìеpностü заäа÷и иëи ÷исëо pеøаеìых

ваpиантов.

Необхоäиìо с÷итатü, ÷то зна÷ение N нахоäится
на уpовне постpоения систеìы обpаботки инфоp-
ìаöии. Дpуãие паpаìетpы выбиpаþт äëя оpãаниза-
öии вы÷исëитеëüноãо пpоöесса pеøения конкpет-
ной заäа÷и. Так, соãëасно SPМD-техноëоãии, па-
pаìетp n опpеäеëяется способоì pаспаpаëëеëива-
ния по инфоpìаöии [1, 2, 4, 8]. Он соответствует
÷исëу паpаëëеëüных запусков пpоãpаììы (single
program) äëя выпоëнения оäноãо из ваpиантов об-
pаботки экспеpиìентаëüных äанных, нахожäения
коpня систеìы ëинейных уpавнений, ваpианта пpо-
äëения öепо÷ки ëоãи÷ескоãо вывоäа и т. ä. Чисëо
M m n и состав pесуpсных пpоöессоpов назна÷ается
коìпüþтеpоì — аäìинистpатоpоì Центpа äëя ìи-
ниìизаöии иëи с у÷етоì оãpани÷ения вpеìени pе-
øения заäа÷и.
Дëя опpеäеëенности буäеì с÷итатü, ÷то single

program составëена äëя обpаботки оäноãо ваpианта
исхоäных äанных и pаспpеäеëяется ìежäу оäно-
pоäныìи pесуpсныìи пpоöессоpаìи в соответст-
вии с pаспpеäеëениеì ваpиантов с÷ета.
На pис. 6 пpеäставëена схеìа pеøения заäа÷и

пpи N = 4, n = 48, M = 24, отобpажаþщая испоëü-
зование выäеëенных pесуpсных пpоöессоpов. Pас-
сìотpена äвухпpоöессоpная [7] схеìа кëастеpиза-
öии пpоöессоpов äëя сбоpки äанных на внеøнеì
устpойстве паìяти хост-пpоöессоpа. Кажäая ãpуппа,
связанная с оäниì web-объектоì, соäеpжит øестü
пpоöессоpов. Сбоpка внутpи кажäой ãpуппы отpа-
жена на pис. 6 снизу ввеpх, некотоpые "собиpаþщие"
пpоöессоpы на тpетüеì уpовне указаны повтоpно.
Пустü tваp — вpеìя с÷ета оäноãо ваpианта; tпеp —

вpеìя выпоëнения сеанса пеpеäа÷и äанных в сети;
tвн — вpеìя с÷итывания с оäноãо web-объекта в
опеpативнуþ паìятü хост-пpоöессоpа. Тоãäа вpеìя
Tpеø pаспpеäеëенноãо pеøения заäа÷и без у÷ета
поäãотовитеëüных опеpаöий буäет:

Tpеø = tваp +  + 1 tпеp + Ntвн. (1)

Постpоенная функöия явëяется ступен÷атой.
Дëя пpибëиженной оöенки оптиìаëüноãо соотно-

Pис. 5. Стpуктуpа связей кластеpа web-объектов для сбоpки
данных

Pис. 6. Схема pешения задачи с пpименением двухпpоцессоpной
кластеpизации для сбоpки pезультатов счета

n
M
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⎛ log2
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----  ⎠
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øения ìежäу паpаìетpаìи, а иìенно, äëя выбоpа
зна÷ения M пpи назна÷ении оäноpоäноãо pесуpса
аäìинистpатоpоì Центpа, пpеäставиì эту функ-
öиþ непpеpывной от этой пеpеìенной, отбpосив
тpебование öеëо÷исëенности коэффиöиентов: 

Tpеø =  + (log2M – log2N + 1)tпеp + Ntвн. (2)

Пpи этоì с÷итается, ÷то n l M l N.
Найäеì пеpвуþ пpоизвоäнуþ (2) по М и пpи-

pавняеì ее нуëþ:

 ≈ –  +  =  = 0.(3)

Сëеäоватеëüно, экстpеìаëüное öеëое зна÷ение М
опpеäеëяется соотноøениеì

M ≈ 0,7n . (4)

Дëя пpовеpки соответствия экстpеìаëüной то÷-
ки (4) ìиниìаëüноìу зна÷ениþ вpеìени pеøения
Tpеø найäеì втоpуþ пpоизвоäнуþ (2):

 =  –  = .

В экстpеìаëüной то÷ке  =  > 0. Поëо-

житеëüное зна÷ение втоpой пpоизвоäной указывает
на то, ÷то в найäенной по соотноøениþ (4) экс-
тpеìаëüной то÷ке M äостиãается ìиниìуì вpеìени
pеøения заäа÷и, так как пеpвая пpоизвоäная ìе-
няет знак с "ìинуса" на "пëþс".
Сëеäует обpатитü вниìание на то, ÷то найäенная

pекоìенäаöия (4) аäìинистpатоpу Центpа по вы-
боpу ÷исëа оäноpоäных pесуpсных пpоöессоpов на
основе pазìеpности заäа÷и не зависит от наëи÷ия
кëастеpа web-объектов в составе внеøних уст-
pойств хост-пpоöессоpа. Весüìа важныì явëяется
отноøение вpеìени с÷ета оäноãо ваpианта к вpе-
ìени обìена äанныìи в ãëобаëüной сети. Чисëо
web-объектов в соответствии с фоpìуëой (1) уìенü-
øает вpеìя pаспpеäеëенноãо pеøения заäа÷и.
На pис. 7 показана схеìа pеøения заäа÷и пpи

испоëüзовании тpехпpоöессоpной кëастеpизаöии.
Как и pанее, кажäая ãpуппа pесуpсных пpоöес-

соpов, пpихоäящаяся на оäин web-объект и внутpи
котоpой пpовоäится "äpевесная" сбоpка, соäеpжит
øестü пpоöессоpов.
Тpехпpоöессоpная кëастеpизаöия, обеспе÷иваþ-

щая ìенüøее ÷исëо уpовней сбоpки pезуëüтатов,
öеëесообpазна ëиøü в тоì сëу÷ае, коãäа техни÷е-
ски возìожно совìещение äвух синхpонных пеpе-
сыëок оäноìу из тpех пpоöессоpов так, ÷тобы вpе-
ìя сбоpки tсб äанных на неì стаëо существенно
ìенüøе вpеìени äвух независиìых, выпоëненных
pазäеëüно, пеpесыëок: tсб < 2tпеp.

Вpеìя pеøения заäа÷и нахоäиì сëеäуþщиì об-
pазоì:

Тpеø = tваp + tсб + tпеp + Ntвн. (5)

Дëя поëу÷ения пpибëиженных оöенок пpеобpа-
зуеì ступен÷атуþ функöиþ в непpеpывнуþ: 

Tpеø =  + (log3M – log3N)tсб + tпеp + Ntвн.(6)

Найäеì пеpвуþ пpоизвоäнуþ по М и пpиpавняеì
ее нуëþ:

 = –  +  =  = 0.(7)

Экстpеìаëüная то÷ка пpибëиженно опpеäеëя-
ется соотноøениеì

M ≈ 1,1n . (8)

Поëожитеëüное зна÷ение втоpой пpоизвоäной в
этой то÷ке свиäетеëüствует о äостижении в ней ìи-
ниìуìа функöии Tpеø.
Пустü отсутствует техни÷еская возìожностü

хотя бы ÷асти÷ноãо совìещения äвух пеpесыëок
äанных оäноìу пpоöессоpу пpи тpехпpоöессоpной
кëастеpизаöии. Тоãäа tсб = 2tпеp, и выбоp тpехпpо-
öессоpноãо способа кëастеpизаöии возìожен пpи
усëовии

2  < . (9)

4. Пpоблемы пpактической pеализации 
оптимизиpующих сpедств пеpедачи и сбоpа 

данных "облачных" вычислений

Внеäpение pаспpеäеëенных вы÷исëений в ка÷е-
стве оäной из основных функöий в такуþ pазвитуþ
ãëобаëüнуþ сетü, какой явëяется Интеpнет, не ìожет

ntвар
M

---------

Tреø′
ntвар

M2
---------

tпер
M ln2
-----------

ntвар ln2– Mtпер+

M2 ln2
-------------------------------------

tвар
tпер
-------

Tреø″
2ntвар

M3
------------

tпер

M2 ln2
-------------

1,4ntвар tперM–

M30,7
--------------------------------

Tреø″
ntвар

M3
---------

n
M
----- log3

M
N
----  

ntвар

M2
---------

Pис. 7. Схема pешения задачи пpи тpехпpоцессоpной кластеpизации
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не коснутüся основ ее постpоения [8—10]. Пpежäе
всеãо, это касается скоpости инфоpìаöионноãо
обìена ìежäу web-объектаìи, иниöиатоpоì кото-
pоãо явëяется не ÷еëовек-поëüзоватеëü, а коìпüþтеp
иëи еãо внеøнее устpойство, вы÷исëитеëüная сис-
теìа, спеöиаëизиpованное устpойство связи и т.ä.
То естü внутpи пpоöесса pеøения заäа÷и поëüзо-
ватеëя обìен явëяется поëностüþ автоìати÷ескиì.
В то же вpеìя тенäенöия pазвития совpеìенной

вы÷исëитеëüно-инфоpìаöионной сpеäы напpав-
ëена на pасøиpение испоëüзования теpìинаëüных
систеì. Это обусëовëено такиìи фактоpаìи, как:
высокая степенü интеãpаöии схеì на уpовне ап-
паpатной pеаëизаöии сpеäств вы÷исëитеëüной
техники; 
высокая степенü унивеpсаëüности; 
высокая пpопускная способностü теëекоììуни-
каöионных сетей.
Повыøение степени интеãpаöии схеì на уpовне

аппаpатной pеаëизаöии сpеäств вы÷исëитеëüной
техники на на÷аëüноì этапе пpивеëо к ухоäу от
теpìинаëüных систеì, äавая возìожностü поëüзо-
ватеëþ ìаксиìаëüно абстpаãиpоватüся от внеøних
вы÷исëитеëüных pесуpсов и выпоëнятü pеøение
заäа÷ ëокаëüно. Но по ìеpе увеëи÷ения степени
унивеpсаëизìа вы÷исëитеëüных сpеäств (коìпüþ-
теpов), pасøиpиëся кpуã pеøаеìых заäа÷ и увеëи-
÷иëисü объеìы вы÷исëений. Этот факт в со÷етании
с постоянныì pостоì пpопускной способности теëе-
коììуникаöионных сетей пpивеë к новоìу витку
pазвития теpìинаëüных систеì. Высокая скоpостü
пеpеäа÷и инфоpìаöии и пpакти÷ески неоãpани-
÷енная зона покpытия совpеìенных теëекоììуни-
каöионных сетей в со÷етании с коìпüþтеpаìи
коìпакт-кëасса, позвоëяþт испоëüзоватü pаспpе-
äеëенные вы÷исëитеëüные pесуpсы в сети общеãо
äоступа (в "обëаке"), отпpавëяя в неãо заäа÷и и по-

ëу÷ая ответ. Пpи этоì в "обëаке" созäается набоp
виpтуаëüных вы÷исëитеëüных pесуpсов в зависи-
ìости от тpебований pеøаеìой заäа÷и и оãpани÷е-
ний вpеìени поëу÷ения pезуëüтата.
Нет необхоäиìости покупатü äоpоãостоящий

высокопpоизвоäитеëüный коìпüþтеp, а äостато÷-
но купитü неäоpоãое ìобиëüное теpìинаëüное уст-
pойство с ìиниìаëüныìи аппаpатныìи возìожно-
стяìи и пpи необхоäиìости аpенäоватü виpтуаëü-
ные вы÷исëитеëüные pесуpсы в "обëаке".
Есëи pанüøе вpеìя pеøения заäа÷и опpеäеëя-

ëосü систеìныì вpеìенеì, необхоäиìыì äëя pе-
øения заäа÷и на оäнопpоöессоpноì иëи ìуëüти-
пpоöессоpноì коìпüþтеpе, то тепеpü это вpеìя
опpеäеëяется вpеìенеì pеøения заäа÷и в "обëаке",
в основноì зависящиì от вpеìени взаиìоäействия
и синхpонизаöии обìена общиìи äанныìи.
В пеpвых äвух pазäеëах уже описано взаиìоäей-

ствие объектов в такой вы÷исëитеëüной сpеäе. Также
pассìотpен пpоöесс оптиìизаöии pесуpсных паpа-
ìетpов вы÷исëитеëüноãо пpоöесса пpи äвухпpоöес-
соpной и тpехпpоöессоpной кëастеpизаöии.
В общеì сëу÷ае физи÷еское pазìещение виpту-

аëüных pесуpсов зависит от аäìинистpатоpа сети,
закpепëяþщеãо "физи÷еские" пpоöессоpы за виpту-
аëüныìи. Тоãäа физи÷еские pесуpсы, назна÷енные
äëя поääеpжки оäноãо вы÷исëитеëüноãо пpоöесса,
ìоãут нахоäитüся в pазëи÷ных ãеоãpафи÷ески уäа-
ëенных äpуã от äpуãа ÷астях "обëака". Сëеäоватеëüно,
pезуëüтаты выпоëнения ÷астных заäа÷ буäут пpи-
хоäитü на хост-пpоöессоp настоëüко не оäновpе-
ìенно, ÷то кëастеpизаöия сбоpки потеpяет сìысë.
Веäü на всех уpовнях сбоpки потpебуется синхpо-
низаöия ожиäания поступëения всех необхоäиìых
pезуëüтатов. В этоì сëу÷ае сбоpка pеøений ìожет
осуществëятüся посëеäоватеëüно, äëя ÷еãо äоста-
то÷но оäноãо внеøнеãо web-объекта, как показано
на pис. 8 äëя äвухпpоöессоpной кëастеpизаöии.
Тоãäа вpеìя Tpеø pаспpеäеëенноãо pеøения заäа÷и
без у÷ета поäãотовитеëüных опеpаöий ìожно най-
ти по фоpìуëе

Tpеø =  + (]log2M[ + 1)tпеp + tвн. (10)

Pассìотpиì ситуаöиþ, пpотивопоëожнуþ пpе-
äыäущей и äопускаþщуþ пpакти÷ески синхpон-
ный обìен äанныìи в сети, без спеöиаëüноãо пpи-
ìенения сpеäств синхpонизаöии.
Допустиì, ÷то все коìпüþтеpы, пpеäоставëяþ-

щие свои вы÷исëитеëüные pесуpсы, нахоäятся в
оäной ëокаëüной сети иëи коìпактно и бëизко
pаспоëожены на ìестности.
Тоãäа заäания поступаþт всеì коìпüþтеpаì пpак-

ти÷ески оäновpеìенно, и пpи пpибëизитеëüно pав-
ных объеìах pаспpеäеëяеìых pабот pезуëüтаты
также буäут пpихоäитü на хост-пpоöессоp пpакти-
÷ески оäновpеìенно. Это позвоëит ускоpитü пpо-
öесс сбоpки за с÷ет объеäинения в кëастеpы не-
скоëüких виpтуаëüных ìаøин пpи усëовии, ÷то
они буäут запущены на pазных коìпüþтеpах. Чисëо

Pис. 8. Схема pешения задачи с одним web-объектом пpиема дан-
ных пpи сильно pассогласованном, асинхpонном обмене в сети 

ntвар
M

---------
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ìаøин, котоpые ìожно объеäинитü в кëастеp, бу-
äет зависетü от ÷исëа интеpфейсов k l 3, котоpые
ìожно установитü на коìпüþтеp.
В такоì сëу÷ае выpажение (5) пpиìет сëеäуþ-

щий виä:

Tpеø = tваp + tсб + tпеp + Ntвн. (11)

Из этоãо выpажения ìожно выäеëитü функöиþ
опpеäеëения ÷исëа L уpовней сбоpки:

L = . (12)

На основе выpажений (11) и (12) ìожно найти
необхоäиìое ÷исëо пpоöессоpов в кëастеpе иëи не-
обхоäиìое ÷исëо интеpфейсов k, как функöиþ от L.

5. Постановка задачи конвейеpизации 
многоканального пpиема данных web-объектом 

от гpуппы абонентов

Пpопускная способностü сетей связи и пеpеäа÷и
äанных сеãоäня äостиãает зна÷итеëüноãо объеìа.
Оäнако в интеpесах станäаpтизаöии и унификаöии
аппаpатно-пpоãpаììных сpеäств обìена ìежäу
web-объектаìи, вкëþ÷ая интеpфейс поëüзоватеëя
и взаиìоäействие заäа÷, испоëüзуется пакетно-каä-
pовая пеpеäа÷а. Тоãäа, с у÷етоì пpиìенения пpо-
ãpаììных сpеäств, pеаëüная пpопускная способ-
ностü сpеäств пеpеäа÷и äанных в сети снижается на
оäин-äва поpяäка. Пpи pеøении инфоpìаöионных
заäа÷, таких как соöиаëüные сети, тоpãовые пëо-
щаäки, эëектpонная по÷та, спpаво÷ные систеìы и
äpуãих на пеpвый пëан выäвиãаþтся тpебования
высокоãо сеpвиса. Пpиìеняеìых сеãоäня аëãоpит-
ìов, äисöипëин и пpотокоëов обìена пока впоëне
äостато÷но äëя пpиеìëеìой пpопускной способ-
ности сети.

Pаспpеäеëенные вы÷исëения оpãанизуþтся как
äëя стpуктуpизаöии иìитаöионноãо ìоäеëиpова-
ния, так и äëя ìиниìизаöии вpеìени вы÷исëений
за с÷ет pаспаpаëëеëивания.
Дëя взаиìоäействия с поëüзоватеëеì и упpавëе-

ния вы÷исëитеëüныì пpоöессоì оäин из pесуpс-
ных пpоöессоpов поëüзоватеëя явëяется ãоëовныì.
Особуþ важностü обpетает поток, обpазуеìый
сбоpкой pезуëüтатов вы÷исëений иëи синхpонизи-
pуþщих сообщений на ãоëовноì пpоöессоpе, по-
ступаþщий от äpуãих pесуpсных пpоöессоpов. Этот
поток на пpиниìаþщеì пpоöессоpе обpазует "узкое
ãоpëо", котоpое необхоäиìо "pасøитü", испоëüзуя
пpинöипы pаспаpаëëеëивания и конвейеpизаöии.
Анаëоãи÷ная пpобëеìа возникает пpи кëастеpи-

заöии, пpовоäиìой äëя pеаëизаöии "äpевесной"
стpуктуpы пpоìежуто÷ной сбоpки äанных, напpи-
ìеp, пpи тpех- (и выøе) пpоöессоpной кëастеpиза-
öии pесуpсных пpоöессоpов.

Pаспаpаëëеëивание пpиеìа äанных pассìотpено
pанее на основе ввеäения нескоëüких внеøних

устpойств обìена, кажäый из котоpых явëяется
web-объектоì, т.е. иìеет аäpес и äостато÷нуþ са-
ìостоятеëüностü äëя выпоëнения сетевых опеpа-
öий обìена äанныìи.
Оäнако втоpой важный pезеpв ускоpения обìе-

на закëþ÷ается в пpиìенении конвейеpной обpа-
ботки потока äанных, поступаþщих на web-объект,
пеpевоäа их станäаpтноãо пpеäставëения в сети пе-
pеäа÷и äанных в станäаpтное пpеäставëение в па-
ìяти пpоöессоpа. Такая обpаботка актуаëüна пpи
испоëüзовании ëокаëüной вы÷исëитеëüной сети в
ка÷естве pесуpса.
На pис. 9 пеpвый и втоpой уpовни пеpевоäят

äанные со станäаpтноãо, кадpового пpеäставëения в
ëинии пеpеäа÷и äанных в тип файл. Тpетий уpовенü
окон÷атеëüно пеpевоäит äанные в пpеäставëение на
уpовне заäа÷и, т.е. в тип массив, и выпоëняет аä-
pесное pазìещение ìассива в опеpативной паìяти.

Заключение

Сëиøкоì ìноãо сëу÷айных фактоpов наëаãаþтся
äpуã на äpуãа пpи совìестноì pаспpеäеëенноì pе-
øении заäа÷и в вы÷исëитеëüной сети: сëу÷айный
pазбpос ìоìентов вpеìени поëу÷ения заäаний pаз-
ныìи пpоöессоpаìи; сëу÷айный pазбpос вpеìени
выпоëнения заäаний пpоöессоpаìи; сëу÷айный
pазбpос вpеìени на÷аëа асинхpонной пеpеäа÷и pе-
зуëüтатов с÷ета в соответствии с кëастеpизаöией
пpоöессоpов; сëу÷айный pазбpос вpеìени асин-
хpонной сбоpки pезуëüтатов на оäноì пpоöессоpе;
сëу÷айный pазбpос вpеìени асинхpонноãо обìена
ìежäу уpовняìи кëастеpизаöии и, наконеö, сëу÷ай-
ный pазбpос вpеìени окон÷атеëüноãо фоpìиpова-
ния вектоpа pезуëüтатов на ãоëовноì пpоöессоpе.
Теì не ìенее несìотря на возëожение все боëее

высокой вы÷исëитеëüной наãpузки на виpтуаëüные
пpоöессоpы коìпüþтеpных сетей, pост пpоизвоäи-
теëüности этих сетей и пpопускной способности
сетей пеpеäа÷и äанных, совеpøенствование пpо-

n
M
----- logk 1–

M
N
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logk 1–
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Pис. 9. Конвейеpизация пpиема и pазмещения данных web-объекта
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öеäуp обìена äанныìи пpи коìпактноì выбоpе
pесуpсов, пpоöесс сбоpки äанных буäет обpетатü
÷еpты синхpонности. Он буäет сëеäоватü теì иäе-
аëüныì вpеìенныì паpаìетpаì, котоpые соответ-
ствуþт пpеäпоëаãаеìой äpевесной стpуктуpе сбоp-
ки. В этоì сëу÷ае ускоpение совìестной обpаботки
потока пpиниìаеìых äанных на оäноì web-объек-
те обpетает особуþ актуаëüностü.
В ка÷естве анаëоãии сëеäует обpатитü вниìание

на утвеpäивøуþся пpактику постpоения спеöиаëи-
зиpованных (по опеpаöияì) скаëяpных и вектоp-
ных конвейеpных испоëнитеëüных устpойств (ИУ)
в составе АЛУ супеpкоìпüþтеpов. Пpиìенение ска-
ëяpных конвейеpных устpойств, на котоpых вpеìя
выпоëнения отäеëüных опеpаöий äаже увеëи÷ива-
ется, эффективно тоãäа, коãäа соответствуþщие
устpойству опеpаöии в пpоãpаììе обpазуþт поток.
В этоì потоке сëеäуþщая опеpаöия тоãо же типа с
боëüøой веpоятностüþ поступает на выпоëнение,
коãäа выпоëнение пpеäыäущей опеpаöии (этоãо
типа) еще не закон÷ено. Чеì выøе эта веpоятностü,
т.е. пëотностü потока сëеäования äанной опеpаöии
пpи выпоëнении пpоãpаììы, теì выøе эффектив-
ностü конвейеpноãо скаëяpноãо ИУ пpи pеøении
конкpетной заäа÷и. Чтобы ìаксиìаëüно увеëи÷итü
эту пëотностü, пpовоäят вектоpизаöиþ заäа÷ и ис-
поëüзуþт синхpонные вектоpно-конвейеpные ИУ,
способные в кажäоì такте выäаватü pезуëüтаты
опеpаöии посëе "pазãона" конвейеpа.
Такой же эффект äëя "пиковой" наãpузки сëе-

äует ожиäатü пpи испоëüзовании ìноãих web-объ-
ектов обìена и пpоãpаììно-аппаpатной конвейеp-
ной поääеpжки кëастеpизаöии сбоpки äанных в
коìпüþтеpной сети.
Дëя боëее то÷ной оöенки эффективности ìеp

ускоpения обìена необхоäиìо пpовести стохасти÷е-

ское ìоäеëиpование инфоpìаöионных потоков на
äетеpìиниpованной ìоäеëи ãëобаëüной и ëокаëü-
ной коìпüþтеpной сети.

Список литеpатуpы

1. Баpский А. Б. Паpаëëеëüные инфоpìаöионные техноëо-
ãии. М.: ИНТУИТ; БИНОМ. Лабоpатоpия знаний, 2007. 503 с.

2. Баpский А. Б. Grid-вы÷исëения. Оpãанизаöия, ìетоäы,
пëаниpование. Saarbrucken, Germany: LAP LAMBERT Academic
Publishing, 2012. 349 с

3. Баpский А. Б. Аëãоpитìи÷еские, аpхитектуpные и стpук-
туpные ìетоäы оpãанизаöии упpавëяþщих пpоöессов в виpту-
аëüноì пpостpанстве сpеäств Grid-систеìы // Инфоpìаöион-
ные техноëоãии. 2012. № 5. С. 2—6.

4. Баpский А. Б. Паpаëëеëüные техноëоãии pеøения опти-
ìизаöионных заäа÷ // Инфоpìаöионные техноëоãии. Пpиëо-
жение. 2001. № 2. 24 с.

5. Амиpшахи Б. Кëастеpизаöия GRID-pесуpсов äëя оптиìи-
заöии инфоpìаöионноãо обìена пpи совìестной обpаботке pе-
зуëüтатов pаспpеäеëенных вы÷исëений // Инфоpìаöионные
техноëоãии. 2011. № 2. С. 22—28.

6. Амиpшахи Б. GRID-техноëоãии pеøения боëüøих систеì
ëинейных уpавнений на вы÷исëитеëüной сети и на супеpкоì-
пüþтеpе кëастеpноãо типа // Инфоpìаöионные техноëоãии.
2011. № 6. С. 17—22.

7. Баpский А. Б. Двух- и тpехкоìпüþтеpная кëастеpизаöии
Grid-pесуpсов äëя оптиìизаöии сбоpки pезуëüтатов pаспpеäе-
ëенных вы÷исëений по SPMD-техноëоãии // Инфоpìаöион-
ные техноëоãии. 2012. № 8. С. 43—46.

8. Загоpский Г. С., Баpский А. Б., Желенков Б. В. Grid-тех-
ноëоãии — pесуpсы супеpвозìожностей // Миp Тpанспоpта.
2008. № 3. С. 132—141.

9. Баpский А. Б. Оптиìизаöионные заäа÷и в основе пакета
паpаëëеëüных пpикëаäных пpоãpаìì и систеìы инфоpìаöион-
ноãо обсëуживания Центpа Grid-техноëоãий. // Инфоpìаöион-
ные техноëоãии. Пpиëожение. 2010. № 10. 32 с.

10. Goldovsky Y. M., Zhgelenkov B. V., Safonova I. E., Cyga-
nova N. A. To the question of evaluating the reliability of functioning
of the elements of the telecommunication enterprise-wide networks //
International Scientific — Practical Conference "Innovative Infor-
mation Technologies". Part 2. Innovative Information Technologies
in Science. Prague, 2014, April 21—25. P. 474—477.

A. B. Barskiy, Professor, e-mail: arkbarsk@mail.ru,
B. V. Zhelenkov, Associated Professor, e-mail: boriszhv@gmail.com,

Moscow State University of Railway Engineering (MIIT)
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The possibilities of increasing the data rate when distributed computing in computer networks. The parallel multichannel re-
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a device is important when clustering resource for assembling the results of calculations on the host computer when Grid- and
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other leads to long time to sync exchange, making inefficient use of many web-input objects. Recommended compact arrangement
of processors and application resource network for distributed computing. We show the feasibility of processing pipeline flow coming
to a computer to transfer data frames from the network standard in the computer representation.
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Моделиpование вpеменного хода паpаметpов ионосфеpы
и выделение аномалий

Введение

Pабота напpавëена на созäание сpеäств анаëиза
ионосфеpных паpаìетpов и выäеëения аноìаëий,
возникаþщих в пеpиоäы ионосфеpных возìущений.
Ионосфеpа Зеìëи — обëастü атìосфеpы, пpости-
pаþщаяся от 80 äо 1000 кì и вëияþщая на pаспpо-
стpанение pаäиовоëн [1—3]. Стpуктуpа ионосфеpы
явëяется изìен÷ивой и неоäноpоäной, ее изу÷ение
основано на анаëизе ваpиаöии pеãистpиpуеìых па-
pаìетpов сpеäы. Ионосфеpные паpаìетpы заìетно
ìеняþтся с высотой, зависят от öикëа соëне÷ной

активности, ãеоìаãнитных усëовий, ãеоãpафи÷е-
ских кооpäинат и соäеpжат хаpактеpные суто÷ные
и сезонные изìенения [1—3]. В пеpиоäы ионо-
сфеpных возìущений в ионосфеpных паpаìетpах
набëþäаþтся аноìаëüные особенности, иìеþщие
pазëи÷нуþ стpуктуpу и ìасøтабы. В боëüøинстве
сëу÷аев ионосфеpные возìущения пpоисхоäят
всëеäствие повыøения соëне÷ной и ãеоìаãнитной
активности, а в сейсìоактивных обëастях они также
ìоãут набëþäатüся в пеpиоäы повыøенной сейс-
ìи÷еской активности [1, 3, 4].

Описана новая многокомпонентная модель (МКМ) вpеменного хода паpаметpов ионосфеpы, основанная на совме-
щении вейвлетов с классом моделей автоpегpессии пpоинтегpиpованного скользящего сpеднего. Модель позволяет изу-
чать pежим ионосфеpы и выделять аномалии, возникающие в пеpиоды ионосфеpных возмущений. Постpоены МКМ кpи-
тической частоты ионосфеpы для pайона Камчатки (станция "Паpатунка", pегистpацию данных выполняет Инсти-
тут космофизических исследований и pаспpостpанения pадиоволн ДВО PАН). Выполнено сpавнение полученных МКМ с
эмпиpической Междунаpодной спpавочной моделью ИPИ и методом скользящей медианы, котоpое показало пеpспек-
тивность пpедлагаемого автоpами метода. Для детального изучения аномальных изменений в ионосфеpе пpедложено ис-
пользовать непpеpывное вейвлет-пpеобpазование. На основе непpеpывного вейвлет-иpеобpазования pазpаботаны вычис-
лительные pешения по выделению pазномасштабных аномалий в ионосфеpе и оценке их паpаметpов.

Анализ ионосфеpных паpаметpов в пеpиоды повышенной геомагнитной активности показал, что аномалии в ионо-
сфеpе имеют кpупные масштабы и достигают максимальной интенсивности в пеpиоды наиболее сильных магнитных
буpь. Замечено, что накануне главной фазы магнитной буpи в анализиpуемом pайоне может наблюдаться повышение
концентpации электpонов.
Ключевые слова: вейвлет-пpеобpазование, модель автоpегpессии пpоинтегpиpованного скользящего сpеднего, кpи-

тическая частота ионосфеpы, ионосфеpные возмущения
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Оäной из важных заäа÷ обpаботки и анаëиза
ионосфеpных паpаìетpов явëяется контpоëü со-
стояния ионосфеpы и выäеëение аноìаëий [1, 3],
вëияþщих на ìноãие аспекты наøей жизни, ока-
зывая неãативное вëияние на pаботу спутниковых
систеì и pаспpостpанение pаäиосвязи. Заäа÷и ана-
ëиза состояния ионосфеpы и выявëения аноìаëий
pеøаþтся боëüøиì ÷исëоì автоpов [3—6]. Сpеäи
основных поäхоäов ìожно выäеëитü тpаäиöионный
ìетоä скоëüзящей ìеäианы [1], эìпиpи÷еские ìо-
äеëи ионосфеpы [3, 5, 6], пpиìенение нейpонных
сетей [3, 7, 8] и вейвëет-пpеобpазования [2, 7—10].
На сеãоäняøний ìоìент наибоëее pазpаботанной
эìпиpи÷еской ìоäеëüþ ионосфеpы явëяется Меж-
äунаpоäная спpаво÷ная ИPИ-ìоäеëü [5, 6], кото-
pая основана на øиpокоì äиапазоне назеìных и
косìи÷еских äанных. Ее то÷ностü äëя оöенки па-
pаìетpов в конкpетноì pеãионе существенно зави-
сит от наëи÷ия в неì pеãистpиpуеìых äанных [6].
С этиì связан факт поëу÷ения боëее то÷ноãо пpо-
ãноза на основе ìоäеëи ИPИ äëя сpеäних øиpот по
сpавнениþ с экватоpиаëüныìи и авpоpаëüныìи
øиpотаìи. Также в pаботе [3] показано, ÷то то÷ностü
ИPИ-ìоäеëи существенно зависит от уpовня соë-
не÷ной активности и убывает с pостоì посëеäней.
Изу÷ение ваpиаöий паpаìетpов ионосфеpы äëя

анаëизиpуеìоãо pайона Каì÷атки показаëо, ÷то они
иìеþт сëожнуþ нестаöионаpнуþ стpуктуpу. Это
существенно оãpани÷ивает возìожности и эффек-
тивностü пpиìенения тpаäиöионных кëасси÷еских
ìетоäов ìоäеëиpования и анаëиза эìпиpи÷еских
äанных. Как показываþт посëеäние иссëеäования
[2, 7—13], естественныì и наибоëее эффективныì
способоì пpеäставëения таких äанных явëяется
постpоение неëинейных аäаптивных аппpоксиìи-
pуþщих схеì. Основанные на этоì поäхоäе ìето-
äы äекоìпозиöии на эìпиpи÷еские ìоäы [12, 13] и
аäаптивные вейвëет-pазëожения [2, 7—11, 14] по-
ëу÷аþт в настоящее вpеìя интенсивное pазвитие.
Ввиäу боëüøоãо pазнообpазия оpтоãонаëüных ба-
зисных вейвëетов с коìпактныìи носитеëяìи и
наëи÷ия ÷исëенно устой÷ивых быстpых аëãоpитìов
пpеобpазования äанных вейвëет-pазëожение обес-
пе÷ивает øиpокие возìожности еãо пpиìенения
äëя анаëиза сëожных стpуктуp äанных [15—17],
в тоì ÷исëе в обëасти ãеофизики [2, 7—11, 18].
В äанной pаботе испоëüзоваëосü кpатноìасøтаб-

ное вейвëет-pазëожение вpеìенноãо pяäа паpаìет-
pов ионосфеpы, на основе котоpоãо вpеìенной pяä
пpеäставëен в виäе pазноìасøтабных коìпонент
боëее пpостой стpуктуpы, ÷еì исхоäный pяä. Это по-
звоëиëо выäеëитü стаöионаpные коìпоненты и äëя
их иäентификаöии пpиìенитü кëасси÷еские ìетоäы
ìоäеëиpования и анаëиза вpеìенных pяäов. В pаботе
испоëüзоваëся кëасс ìоäеëей автоpеãpессии пpо-
интеãpиpованноãо скоëüзящеãо сpеäнеãо (АPПСС)
[19, 20]. Пpактика поäтвеpäиëа ìощностü и ãибкостü
ìетоäов АPПСС пpи pеøении ìноãих пpикëаäных

заäа÷ [19—21], в настоящее вpеìя эти ìетоäы по-
ëу÷аþт pазвитие в обëасти ãеофизики [9, 10, 21].
Но они иìеþт оãpани÷ения как на возìожностü их
испоëüзования äëя отäеëüных вpеìенных pяäов, так
и на выявëяеìые пpи этоì законоìеpности [9, 10, 20].
Оöенка паpаìетpов ìоäеëей АPПСС, а также их äи-
аãностика и оптиìизаöия поëностüþ базиpуþтся на
пpеäпоëожении, ÷то äанные иìеþт ноpìаëüное pас-
пpеäеëение, котоpое не всеãäа опpавäано. Pасøиpяя
обëастü пpиìенения этих ìетоäов, автоpаìи пpеä-
ëожена новая ìноãокоìпонентная ìоäеëü (МКМ),
основанная на совìещении вейвëетов и ìоäеëей
АPПСС. Впеpвые äанный поäхоä быë пpеäëожен
äëя pеøения заäа÷и выявëения аноìаëий в äанных
поäпо÷венноãо pаäона, ãäе показаë своþ эффек-
тивностü [22]. В äанной статüе описан способ по-
стpоения и оöенки pазpаботанной МКМ äëя паpа-
ìетpов ионосфеpы. На пpиìеpе ионосфеpных äан-
ных показана эффективностü пpеäëаãаеìоãо поä-
хоäа, позвоëяþщеãо поäавитü øуì, упpоститü
стpуктуpу äанных и выäеëитü стаöионаpные со-
ставëяþщие, поäëежащие иäентификаöии. Сpав-
нение поëу÷енных МКМ с ИPИ-ìоäеëüþ и ìето-
äоì скоëüзящей ìеäианы, øиpоко пpиìеняеìых
äëя заäа÷ ìоäеëиpования и анаëиза ионосфеpных
паpаìетpов, показаëо пеpспективностü пpеäëаãае-
ìоãо автоpаìи поäхоäа.
Дëя äетаëüноãо изу÷ения ионосфеpных паpаìет-

pов вìесте с пpеäëоженныì ìетоäоì ìоäеëиpова-
ния испоëüзоваëосü непpеpывное вейвëет-пpеоб-
pазование. На основе непpеpывноãо вейвëет-пpе-
обpазования пpеäëожены вы÷исëитеëüные pеøения,
позвоëивøие выäеëитü pазноìасøтабные аноìа-
ëии в ионосфеpе и оöенитü их ìоìенты возникно-
вения, вpеìеннуþ äëитеëüностü и интенсивностü.
На основе ìоäеëиpования изу÷ен pежиì ионо-

сфеpы в pайоне Каì÷атки, выпоëнен анаëиз суто÷-
ных и сезонных ваpиаöий паpаìетpов в пеpиоäы с
pазëи÷ной активностüþ Соëнöа. В пеpиоäы повы-
øенной соëне÷ной и ãеоìаãнитной активности
выäеëены аноìаëии в ионосфеpе. Детаëüный анаëиз
показаë, ÷то ìаксиìаëüной интенсивности аноìа-
ëии äостиãаþт в пеpиоäы наибоëее сиëüных ìаã-
нитных буpü и иìеþт кpупные ìасøтабы. Заìе÷е-
но, ÷то накануне ãëавной фазы ìаãнитной буpи в
анаëизиpуеìоì pайоне ìожет набëþäатüся повы-
øение конöентpаöии эëектpонов.

Описание метода моделиpования
и анализа паpаметpов ионосфеpы 

1.1. Постpоение МКМ 

Вpеìенной pяä паpаìетpов ионосфеpы f0 соäеp-
жит стаöионаpные составëяþщие, хаpактеpизуþщие
pежиì ионосфеpы в pайоне pеãистpаöии äанных,
и сëу÷айный øуì. Как показано в pаботах [9, 10],
на основе кpатноìасøтабноãо вейвëет-pазëожения
вpеìенной pяä f0 пpеäставëяется в виäе ëинейной
коìбинаöии pазноìасøтабных составëяþщих: сãëа-
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женной f [2–mt] ìасøтаба m и äетаëизиpуþщих
g[2 jt] ìасøтабов j = :

f0(t) = g[2 jt] + f [2–mt]. (1)

В pаботе [16] показано, ÷то коãäа ìасøтабиpуþ-
щая функöия φ иìеет L нуëевых ìоìентов, т.е.

t rφ(t)dt = 0, r = , и f ∈ CL (CL — пpостpан-

ство функöий, L pаз непpеpывно äиффеpенöиpуе-
ìых), то äëя t вбëизи 2mk коэффиöиенты вейвëет-
pазëожения

c–m, k = 〈 f, φ–m, k〉 ≈ 2–m/2f (2mk). (2)

Из соотноøения (2) сëеäует, ÷то в сãëаженной
коìпоненте f [2–mt] ∈ V–m ìасøтаба m ìы иìееì
пpибëижение аппpоксиìиpуеìой функöии f с pаз-
pеøениеì 2m. Высоко÷астотные особенности функ-
öии отобpажаþтся в пpостpанства Wj.
Путеì изìенения уpовня pазëожения m (сì. со-

отноøение (1)) ìы ìожеì поëу÷итü pазëи÷ные пpеä-
ставëения pяäа. Наøа заäа÷а — опpеäеëитü наилуч-
шее пpедставление, котоpое выäеëит стаöионаpные
суто÷ные и сезонные составëяþщие коëебаний па-
pаìетpов ионосфеpы из øуìа и позвоëит поëу÷итü
äëя них аäекватнуþ ìоäеëü АPПСС. Поскоëüку в
соответствии с соотноøениеì (2) в сãëаженной
коìпоненте f [2–mt] ìасøтаба m ìы иìееì пpибëи-
жение аппpоксиìиpуеìой функöии f с pазpеøе-
ниеì 2m (исхоäные äанные ìасøтаба m = 0 явëя-
þтся ÷асовыìи) и эти коìпоненты ìенее поäвеp-
жены вëияниþ сëу÷айноãо фактоpа, ÷еì высоко-
÷астотные äетаëизиpуþщие g[2 jt], pеøение заäа÷и
постpоиì на анаëизе сãëаженных коìпонент.

1. Выпоëниì кpатноìасøтабные вейвëет-pазëо-

жения pяäа äо уpовней m =  (ìаксиìаëüный
äопустиìый уpовенü pазëожения M опpеäеëяется
äëиной pяäа N: M m log2N) и поëу÷иì набоp сãëажен-

ных коìпонент f [2–mt] = c–m, kφ–m, k(t), m = .

2. Из набоpа коìпонент f [2–mt], m = , оп-
pеäеëиì стаöионаpные коìпоненты. Дëя стаöио-
наpных коìпонент f [2–mt], испоëüзуя тpаäиöион-
ные поäхоäы [19, 20], выбеpеì ìоäеëи из кëасса
АPПСС äëя их аппpоксиìаöии и поëу÷иì пpеä-
ставëение кажäой коìпоненты в виäе

f–m(t) = s–m, kφ–m, k(t),

ãäе s–m, k = γ–m, lω–m, k – l – θ–m, na–m, k – n —

оöено÷ное зна÷ение сãëаженной коìпоненты;
ω–m, k = ∇νc–m, k, ∇

ν — опеpатоp взятия pазности по-

pяäка ν; p, γ–m, l — поpяäок и паpаìетpы автоpеãpес-

сии сãëаженной коìпоненты; h, θ–m, n — поpяäок и
паpаìетpы скоëüзящеãо сpеäнеãо сãëаженной коìпо-
ненты; а–m, k – n — остато÷ные оøибки ìоäеëи.

3. Выпоëниì оöенку поãpеøностей моделей
компонент:

Em = ,

ãäе  = (  – )2 — оøибка модели

компоненты в то÷ке k с упpежäениеì q;  —

факти÷еские зна÷ения коìпоненты pяäа;  —

ìоäеëüные зна÷ения коìпоненты pяäа; Q — äëина
упpежäения äанных; K — äëина коìпоненты pяäа.

4. Наилучшим пpедставлением вpеìенноãо pяäа
буäеì с÷итатü пpеäставëение, соответствуþщее
кpатноìасøтабноìу вейвëет-pазëожениþ äо уpов-
ня m*, ãäе m*: Em* = Em.

5. Из набоpа äетаëизиpуþщих коìпонент g[2 jt],
j = , опpеäеëиì стаöионаpные коìпоненты.
Дëя стаöионаpных коìпонент g[2jt], испоëüзуя тpа-
äиöионные поäхоäы [19, 20], выбеpеì ìоäеëи из
кëасса АPПСС äëя их аппpоксиìаöии.

6. Коìпоненты g[2 jt], котоpые не явëяþтся ста-
öионаpныìи, соäеpжат ëокаëüные особенности и
øуì и буäут иссëеäованы äpуãиì ìетоäоì.

7. Испоëüзуя соотноøение (1), объеäиниì по-
ëу÷енные модели компонент в общуþ ìноãокоìпо-
нентнуþ констpукöиþ, описываþщуþ вpеìенной
хоä äанных:

f0(t) = (t), (3)

ãäе  = –  — оöено÷ное

зна÷ение μ-й коìпоненты; ,  — поpяäок и па-

pаìетpы автоpеãpессии μ-й коìпоненты; ,  —

поpяäок и паpаìетpы скоëüзящеãо сpеäнеãо μ-й

коìпоненты;  = ; νμ — поpяäок pазности

μ-й коìпоненты;  = cj, k,  = dj, k, μ = ,

T — ÷исëо ìоäеëиpуеìых коìпонент;  — ос-

тато÷ные оøибки ìоäеëи μ-й коìпоненты;  —

äëина μ-й коìпоненты;  = φj, k — ìасøтаби-

pуþщая функöия;  = Ψj, k, μ = , — вейвëет-

базис μ-й коìпоненты.
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Пpогнозиpование значения , q l 1 опpеäеëяет

пpоãноз  в то÷ке k c упpежäениеì q. Зна÷ение

 на основе модели μ-й компоненты опpеäеëя-

ется как  = – .

Остато÷ные оøибки модели μ-й компоненты оп-
pеäеëяþтся как pазностü ìежäу факти÷ескиìи и

пpоãнозныìи зна÷енияìи в то÷ке k + q:  =

=  – .

Моäеëü (3) описывает хаpактеpные изìенения
äанных. В пеpиоä аноìаëüных изìенений äанных
абсоëþтные зна÷ения остато÷ных оøибок моделей
компонент возpастут, поэтоìу пpоцедуpа выделения
аномалий ìожет бытü постpоена, напpиìеp, на
пpовеpке сëеäуþщеãо усëовия:

εμ = | | > Tμ, (4)

ãäе Qμ — äëина упpежäения äанных на основе мо-
дели μ-й компоненты; Tμ — поpоãовое зна÷ение
μ-й коìпоненты, опpеäеëяþщее наëи÷ие аноìаëии.
Поpоãовое зна÷ение Tμ в соотноøении (4) ìожет

бытü опpеäеëено ëибо: 
1) на основе оöенки äиспеpсии оøибок пpоãно-

за äанных [19]:

Tμ(Qμ) = ,

ãäе  — сpеäнекваäpати÷еское откëонение ос-

тато÷ных оøибок ìоäеëи μ-й коìпоненты;  —

весовые коэффиöиенты ìоäеëи μ-й коìпоненты,
котоpые нахоäятся пpиpавниваниеì коэффиöиен-
тов в выpажении

(1 – B – B2 – ... – ) Ѕ

Ѕ (1 + B + B2 + ...) =

= (1 – B – B2 – ... – ),

ãäе B — опеpатоp сäвиãа назаä: Bl (t) = (t),

 = 0, 

2) ëибо с у÷етоì веpоятностных пpеäеëов

Tμ(Qμ) = uε/2 , (5)

ãäе uε/2 — квантиëü уpовня 1 – ε/2 станäаpтноãо
ноpìаëüноãо pаспpеäеëения.

1.2. Оценка МКМ паpаметpов ионосфеpы 
для pайона Камчатки

В pаботе испоëüзоваëисü ÷асовые äанные кpи-
ти÷еской ÷астоты ионосфеpноãо сëоя F2 за пеpиоä
с 1969 по 2013 ã. pайона Каì÷атки (п-ов Каì÷атка,
с. Паpатунка). Дëя опpеäеëения степени ãеоìаã-
нитной возìущенности испоëüзоваëся К-инäекс,
котоpый быë вы÷исëен на основе ãеоìаãнитных
äанных станöии "Паpатунка" (Каì÷атка, Pоссия,
pеãистpаöиþ выпоëняет ИКИP ДВО PАН). Пpи
постpоении ìоäеëей испоëüзоваëисü äанные ионо-
сфеpы foF2 за пеpиоäы относитеëüно спокойноãо
ãеоìаãнитноãо поëя (пеpиоäы, в котоpые суììаpный
за сутки K-инäекс ΣK не пpевыøаë зна÷ения 23),
не соäеpжащие сиëüных сейсìи÷еских событий
(пеpиоäы, в котоpые отсутствоваëи зеìëетpясения
с энеpãети÷ескиì кëассоì Ks l 12, пpоизоøеäøие в
pаäиусе äо 300 кì от станöии ионосфеpноãо зонäи-
pования, äанные сейсìи÷ескоãо катаëоãа п-ова Каì-
÷атка быëи ëþбезно пpеäоставëены Каì÷атскиì
фиëиаëоì ãеофизи÷еской сëужбы PАН).
Кpатноìасøтабные вейвëет-pазëожения выпоë-

няëисü по вейвëет-базису Добеøи 3-ãо поpяäка,
котоpый быë опpеäеëен на основе ìиниìизаöии
поãpеøности аппpоксиìаöии [9, 10]. Описанныì в
п. 1.2 способоì быëи выäеëены стаöионаpные
коìпоненты pяäа foF2 и опpеäеëено еãо наилучшее
пpедставление, соответствуþщее кpатноìасøтаб-
ноìу вейвëет-pазëожениþ äо уpовня m* = 3:

f0(t) = f [2–3t] + g[2–3t] + g[2 jt],

ãäе f [2–3t] = c–3, kφ–3, k(t) — сãëаженная стаöио-

наpная коìпонента, g[2–3t] = d–3, kΨ–3, k(t) — äе-

таëизиpуþщая стаöионаpная коìпонента, g[2 jt] =

= dj, kΨj, k(t), j =  — äетаëизиpуþщие коì-

поненты, соäеpжат ëокаëüные особенности и øуì.
На pис. 1 в ка÷естве пpиìеpа пpеäставëены авто-

коppеëяöионные функöии (АКФ) исхоäноãо pяäа
(анаëизиpоваëся пеpиоä 19.12.2011—08.01.2012), еãо
пеpвой pазности и выäеëенных стаöионаpных коì-
понент. Анаëиз pис. 1 показывает, ÷то в äанный пе-
pиоä исхоäный pяä иìеет сëожнуþ нестаöионаpнуþ
стpуктуpу и непосpеäственное пpиìенение ìето-
äов АPПСС не позвоëяет поëу÷итü аäекватнуþ ìо-
äеëü pяäа. Выäеëенные коìпоненты pяäа f [2–3t] и
g[2–3t] иìеþт затухаþщие автокоppеëяöионные
функöии и ÷астные автокоppеëяöионные функöии
поpяäка 3, ÷то позвоëяет иäентифиöиpоватü äëя
них ìоäеëи автоpеãpессии поpяäка 3 [19] и поä-
твеpжäает эффективностü пpеäëаãаеìоãо поäхоäа.
Оöенка паpаìетpов АPПСС ìоäеëей äëя выäе-

ëенных стаöионаpных коìпонент выпоëняëасü с
у÷етоì сезонноãо хоäа ионосфеpы и уpовня соë-
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не÷ной активности. МКМ быëи поëу÷ены отäеëü-
но äëя кажäоãо сезона и высокоãо и низкоãо уpов-
ней соëне÷ной активности.
В соответствии с соотноøениеì (3) äиаãностика

поëу÷енных МКМ ìожет бытü выпоëнена на ос-
нове пpовеpки аäекватности обpазуþщих их ìоäе-
ëей коìпонент. Она выпоëняëасü на основе сëе-
äуþщих ìетоäик, основанных на анаëизе остато÷-
ных оøибок.

1. На основе совокупного кpитеpия согласия [19]
поäãоняеìая ìоäеëü уäовëетвоpитеëüна, есëи

Q μ = n (aμ)

pаспpеäеëено пpибëиженно как χ2(Z –  – ),

ãäе Z — pассìатpиваеìые пеpвые автокоppеëяöии
остато÷ных оøибок ìоäеëи μ-й коìпоненты; rz(a

μ) —
автокоppеëяöии pяäа остато÷ных оøибок ìоäеëи
μ-й коìпоненты; n = N – ϑ, N — äëина pяäа μ-й коì-
поненты, ϑ — поpяäок pазности ìоäеëи μ-й коì-
поненты.

2. На основе ноpìиpованной куìуëятивной пе-
pиоäоãpаììы

Cμ( fβ) = ,
z 1=

Z

∑ rz
2

hj
μ pj

μ

I fi( )
i 1=

β

∑

ns2
----------------

Pис. 1. АКФ pяда foF2 (а); АКФ пеpвой pазности pяда foF2 (б); АКФ компоненты f [2–3t] (в); частная АКФ компоненты f [2–3t] (г);
АКФ компоненты g[2–3t] (д); частная АКФ компоненты g[2–3t] (е)

Pис. 2. Pезультаты диагностики моделей компонент:
а — АКФ остато÷ных оøибок ìоäеëи коìпоненты f [2–3t]; б — куìуëятивная пеpиоäоãpаììа остато÷ных оøибок ìоäеëи коìпо-
ненты f [2–3t]; в — АКФ остато÷ных оøибок ìоäеëи коìпоненты g[2–3t]; г — куìуëятивная пеpиоäоãpаììа остато÷ных оøибок ìо-
äеëи коìпоненты g[2–3t]
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ãäе I( fi) — пеpиоäоãpаììа pяäа остато÷ных оøибок ìо-

äеëи μ-й коìпоненты , k = , n — äëина pяäа :

I( fi) = cos2πfik  + sin2πfik ,

fi = i/n — ÷астота; s2 — оöенка  pяäа остато÷ных

оøибок ìоäеëи μ-й коìпоненты.
Pезуëüтаты äиаãностики ìоäеëей коìпонент,

пpеäставëенные на pис. 2 äëя пеpиоäа 19.12.2011—
08.01.2012, поäтвеpжäаþт их аäекватностü ìоäеëи-
pуеìыì äанныì. Анаëоãи÷ные pезуëüтаты быëи
поëу÷ены в анаëизе äанных за äpуãие ãоäы.
Пpоöесс ìоäеëиpования äанных foF2 в пеpиоä

относитеëüно спокойноãо ãеоìаãнитноãо поëя
(pис. 3) показывает хоpоøие аппpоксиìиpуþщие
свойства ìоäеëи и ее схоäиìостü к пpоöессу.
Сpавнение МКМ с ìетоäоì скоëüзящей ìеäиа-

ны и ИPИ-ìоäеëяìи, котоpые поëу÷ены äëя pаз-
ëи÷ных сезонов и уpовней соëне÷ной активности
(pис. 4, 5, табëиöа), показывает, ÷то МКМ äëя ана-
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∑
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Pис. 3. Моделиpование данных foF2 (ст. "Паpатунка") за пеpиод
с 21.02.1999 по 25.02.1999, вpемя местное:
а — foF2 (спëоøная ëиния), ìоäеëиpование äанных foF2 на
основе ìоäеëи коìпоненты f [2–3t] (øтpиховая ëиния); б —
foF2 (спëоøная ëиния), ìоäеëиpование äанных foF2 на основе
поëу÷енной МКМ (øтpиховая ëиния); в — оøибки ìоäеëиpо-
вания МКМ; г — K-инäекс ãеоìаãнитной активности (ст. "Па-
pатунка"). На ãpафике в øтpиховой ëинией показаны стан-
äаpтные откëонения оøибок МКМ

Pис. 4. Пpогнозиpование данных foF2 зимнего пеpиода вpемени (вpемя местное):
а, г — foF2 (÷еpная спëоøная ëиния), пpоãноз по МКМ (сеpая спëоøная ëиния), пpоãноз по ИPИ-ìоäеëи (÷еpная øтpиховая ëиния);
б, д — оøибки МКМ; в, е — оøибки ИPИ-ìоäеëи 

Pис. 5. Пpогнозиpование данных foF2 летнего пеpиода вpемени (вpемя местное):
а, г — foF2 (÷еpная спëоøная ëиния), пpоãноз по МКМ (сеpая спëоøная ëиния), пpоãноз по ИPИ-ìоäеëи (÷еpная øтpиховая ëиния);
б, д — оøибки МКМ; в, е — оøибки ИPИ-ìоäеëи
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ëизиpуеìоãо pайона позвоëяþт поëу÷итü боëее то÷-
ный пpоãноз, особенно в пеpиоä ìаксиìуìа соë-
не÷ной активности. Летоì, в пеpиоä ìаксиìуìа
соëне÷ной активности, ИPИ завыøает зна÷ения
foF2 (pис. 5, а), в пеpиоä ìиниìуìа — занижает
(pис. 5, г). В пеpиоä ìаксиìуìа соëне÷ной актив-
ности существенное возpастание оøибок ИPИ-ìо-
äеëей набëþäаþтся с 09:00 äо 00:00 по ìестноìу вpе-
ìени (сì. pис. 4, в), в пеpиоä ìиниìуìа — с 21:00
äо 03:00 (pис. 5, е), ÷то соãëасуется с pезуëüтатаìи
pаботы [3]. Набëþäаеìое наëи÷ие коppеëяöии
оøибок ИPИ-ìоäеëей ставит поä соìнение их
аäекватностü. В своþ о÷еpеäü, оøибки МКМ яв-

ëяþтся беëыì øуìоì, ÷то поäтвеpжäено pезуëüта-
таìи äиаãностики.
Пpи выпоëнении пpоãноза в соответствии с pа-

венствоì (5) ìы ìожеì с заäанной веpоятностüþ
оöенитü еãо äовеpитеëüный интеpваë. Коãäа оøиб-
ки моделей компонент выхоäят за этот äовеpитеëü-
ный интеpваë, ìы ìожеì фиксиpоватü аноìаëиþ в
ионосфеpе, ÷то затpуäнитеëüно сäеëатü äëя ИPИ-
ìоäеëи и скоëüзящей ìеäианы. На pис. 6 пpеäстав-
ëены pезуëüтаты ìоäеëиpования äанных в пеpиоäы
возìущенноãо ãеоìаãнитноãо поëя. В ìоìенты по-
выøения ãеоìаãнитной активности оøибки моде-
лей компонент возpастаþт и выхоäят за пpеäеëы
станäаpтноãо откëонения (äовеpитеëüная веpоят-
ностü боëее 70 %), ÷то свиäетеëüствует о возник-
новении аноìаëüных изìенений во вpеìенноì хоäе
pяäа foF2. Оöенка ìеäианных зна÷ений pяäа foF2
(pис. 6, а, сеpая ëиния) показывает наибоëüøие от-
кëонения как в ìоìенты повыøенной ãеоìаãнитной
активности (05.02.11, 15.02.11), так и в ìоìенты
спокойноãо ãеоìаãнитноãо поëя (12.02.11). ИPИ-ìо-
äеëü также не позвоëяет выäеëитü аноìаëüные пе-
pиоäы в ионосфеpе и показывает незна÷итеëüное
возpастание оøибок в анаëизиpуеìый пеpиоä (ãео-
ìаãнитное поëе незна÷итеëüно возìущено, pис. 6, е).

Оценка погрешностей, полученных МКМ и ИРИ-моделями

Анаëизируеìый 
периоä

Суììа кваäратов оøибок/
коэффиöиент корреëяöии

МКМ ИРИ-ìоäеëü

06.01—16.06.1991 132,39/1,00 719,7/0,89
03.01—13.01.2006 131,4/0,87 236,7/0,48
22.06—03.07.2002 91,4/0,69 183,8/0,49
29.06—14.07.2004 104,72/0,76 156,31/0,62

Pис. 6. Pезультаты моделиpования компонент pяда foF2 за пеpиод 4.02.2011—17.02.2011 г.:
а — foF2 (÷еpная ëиния), ìеäианные зна÷ения pяäа foF2 (сеpая ëиния); б — факти÷еские зна÷ения коìпоненты f [2–3t] (÷еpная спëоø-
ная ëиния), ìоäеëüные зна÷ения коìпоненты f [2–3t] (сеpая øтpиховая ëиния); в — факти÷еские зна÷ения коìпоненты g]2–3t] (÷еpная
спëоøная ëиния), ìоäеëüные зна÷ения коìпоненты g[2–3t] (сеpая øтpиховая ëиния); г — оøибки ìоäеëи коìпоненты f [2–3t]; д —
оøибки ìоäеëи коìпоненты g[2–3t]; е — оøибки ИPИ-ìоäеëи; ж — K-инäекс (ст. "Паpатунка"). На ãpафиках г, д øтpиховыìи ëи-
нияìи показаны станäаpтные откëонения оøибок ìоäеëей коìпонент 
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1.3. Выделение аномалий в ионосфеpе
на основе непpеpывного вейвлет-пpеобpазования

и поpоговых функций

Относитеëüно кажäоãо базисноãо вейвëета Ψ
непpеpывное вейвëет-пpеобpазование опpеäеëяется
фоpìуëой [16, 17]

WΨ fb, a := |a|–1/2 f (t)Ψ dt,

f ∈ L2(R), a, b ∈ R, a ≠ 0.

Убывание аìпëитуäы коэффиöиентов |WΨ fb, a|
в зависиìости от ìасøтаба а связано с pавноìеpной
и то÷е÷ной ãëаäкостüþ Липøиöа функöии f [15, 16].
Коãäа ìасøтаб а убывает, аìпëитуäы коэффиöи-
ентов |WΨ fb, a| иìеþт быстpое убывание äо нуëя в
обëастях, ãäе функöия f ãëаäкая и не иìеет ëокаëü-
ных особенностей [15, 23]. Основываясü на этоì
свойстве вейвëет-пpеобpазования, äëя выäеëения
ëокаëüных особенностей во вpеìенноì pяäе foF2,
свиäетеëüствуþщих о возникновении аноìаëий в
ионосфеpе, испоëüзоваëасü поpоãовая функöия:

(WΨ fb, a) =

= 

Поpоã Ta = U•Sta опpеäеëяет наëи÷ие аноìа-

ëии на ìасøтабе а вбëизи то÷ки ξ, соäеpжащейся
в носитеëе Ψb, a; U — коэффиöиент поpоãа;

Sta = ,  и

WΨ  — сpеäнее зна÷ение и ìеäиана, опpеäеëяе-

ìые в скоëüзящеì вpеìенноì окне äëины Φ.
С у÷етоì суто÷ноãо хоäа ионосфеpных äанных

сpеäнее зна÷ение  и ìеäиана WΨ  вы-
÷исëяëисü отäеëüно äëя кажäоãо ÷аса.
В сиëу сëу÷айной пpиpоäы äанных испоëüзова-

ние ëþбоãо поpоãа Та (опpеäеëяþщеãо пpавило вы-
боpа pешения о наëи÷ии ëибо отсутствии аноìаëии)
неìинуеìо связано с возìожностüþ оøибо÷ных
pеøений. В pаботе в ка÷естве кpитеpия ка÷ества
выбоpа pешения испоëüзоваëся кpитеpий наимень-
шей частоты ошибок (оöениваëся и ìиниìизиpо-
ваëся апостеpиоpный pиск [24]), котоpый пpи pас-
поëаãаеìых апpиоpных äанных пpеäставëяет наи-
боëее поëнуþ их хаpактеpистику. Пpи оöенке апо-
стеpиоpноãо pиска äëя опpеäеëения состояния
ионосфеpы испоëüзоваëисü äанные ионоãpаìì
(äанные ионосфеpной станöии "Паpатунка", Каì-
÷атка, Pоссия, pеãистpаöиþ выпоëняет ИКИP
ДВО PАН), котоpые также сопоставëяëисü с ãео-
ìаãнитныìи äанныìи (испоëüзоваëся K-инäекс) и
äанныìи катаëоãа зеìëетpясений п-ова Каì÷атка.
Иссëеäование показаëо зависиìостü поpоãа Tа от
уpовня соëне÷ной активности и еãо возpастание в
пеpиоäы высокой активности Соëнöа. Поэтоìу
оöенка поpоãов äëя пеpиоäов ëет с высокой и низ-
кой активностüþ Соëнöа выпоëняëасü отäеëüно.
Есëи вейвëет Ψ иìеет коìпактный носитеëü,

pавный [–Ω, Ω], то ìножество паp то÷ек (b, a) таких,

∞–

∞

∫
t b–
a

--------⎝ ⎠
⎛ ⎞

Pис. 7. Pезультаты обpаботки ионосфеpных данных за пеpиод 22.08—31.08.1987 (станция "Паpатунка", Камчатка):
а — foF2 (÷еpная ëиния), ìеäианные зна÷ения pяäа foF2 (сеpая ëиния); б — выäеëенные аноìаëии, коэффиöиент поpоãа U = 2,3,
äëина скоëüзящеãо вpеìенноãо окна Φ = 336 ÷; в — оöенка интенсивности аноìаëий; г — зна÷ения K-инäекса боëее 3 (станöия "Па-
pатунка", Каì÷атка)

PTa

WΨ fb, a, есëи |WΨ fb, a – WΨ | l Ta;
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÷то то÷ка ξ соäеpжится в носитеëе Ψb,a, опpеäеëяþт
конус влияния то÷ки ξ [15]. Так как носитеëü Ψb, a на
ìасøтабе а pавен [b – Ωa, b + Ωa], то конус влияния
то÷ки ξ на ìасøтабе а опpеäеëяется неpавенствоì

|b – ξ| m Ωa.

Сëеäоватеëüно, вpеменная длительность анома-
лии на масштабе а опpеäеëяется конусом влияния
то÷ки ξ и pавна 

Ha = 2Ωa. 

Интенсивность аномалии в ìоìент вpеìени t = b
ìожно опpеäеëитü как

Yb = ,

ãäе ноpìа ||WΨ fb, a||2 = , Na —

äëина pяäа на ìасøтабе а.
Pезуëüтаты выäеëения аноìаëий в ионосфеpе и

оöенки их интенсивности в пеpиоä ìаãнитной буpи
25—26 авãуста 1987 ã. показаны на pис. 7. Есëи зна-
÷ения вейвëет-коэффиöиентов WΨ fb, a пpевыøаþт
на веëи÷ину поpоãа Ta соответствуþщие иì ìеäи-

анные зна÷ения WΨ , то ано-

ìаëиþ с÷итаþт поëожитеëüной
(хаpактеpизует увеëи÷ение кон-
öентpаöии эëектpонов в ионосфе-
pе по сpавнениþ с хаpактеpныì
уpовнеì, показаны на pис. 7, б
сеpыì öветоì). Есëи ìеäианные

зна÷ения WΨ  пpевыøаþт на

веëи÷ину поpоãа Tа соответствуþ-
щие иì зна÷ения вейвëет-коэф-
фиöиентов WΨ fb, a, с÷итаеì ано-
ìаëиþ отpиöатеëüной (хаpакте-
pизует уìенüøение конöентpа-
öии эëектpонов по сpавнениþ с
хаpактеpныì уpовнеì, показаны
на pис. 7, б ÷еpныì öветоì).
Анаëиз pезуëüтатов показывает,
÷то в пеpиоä ìаãнитной буpи в
ионосфеpе возникает отpиöа-
теëüная аноìаëия, äëитеëüно-
стüþ боëее суток. Интенсив-
ностü аноìаëии возpастает с ìо-
ìента на÷аëа ìаãнитной буpи и
äостиãает наибоëüøих зна÷ений
в пеpиоä основной фазы буpи.
Посëе ìаãнитной буpи конöен-
тpаöия эëектpонов повыøается,
о ÷еì свиäетеëüствуþт: поëожи-
теëüные аноìаëии, набëþäае-
ìые 28 авãуста 1987 ã. В пеpиоä
буpи также возникаþт ìеëкоìас-
øтабные аноìаëии, связанные с

ëокаëüныìи коëебанияìи эëектpонной пëотности
ионосфеpы. Вы÷исëение ìеäианных зна÷ений pяäа
foF2 (показано на pис. 7, а сеpыì öветоì), в отëи÷ие
от пpеäëаãаеìых pеøений, не позвоëяет поëу÷итü
коëи÷ественные оöенки возìущений в ионосфеpе
и ëокаëизоватü аноìаëüный пеpиоä. Наибоëüøие
откëонения ìеäианных зна÷ений pяäа foF2 набëþ-
äаþтся как в пеpиоä ìаãнитной буpи, так и в ìо-
ìенты спокойноãо ãеоìаãнитноãо поëя, пpеиìу-
щественно в но÷ное вpеìя.

2. Анализ данных в пеpиоды магнитных буpь

На pис. 8 показаны pезуëüтаты анаëиза ионосфеp-
ных и ãеоìаãнитных äанных в пеpиоäы ìаãнитной
буpи 17 ìаpта 2013 ã., иìеþщей pезкое на÷аëо. Со-
поставëение паpаìетpов соëне÷ноãо ветpа с pезуëü-
татаìи обpаботки ãеоìаãнитных и ионосфеpных
äанных показывает наëи÷ие общеãо хаpактеpа пpо-
öессов. В пеpиоä существенноãо возpастания скоpо-
сти соëне÷ноãо ветpа с 05.25 по 05.55 UT äо 710 кì/с
в ãеоìаãнитноì поëе сфоpìиpоваëисü возìущения,
котоpые äостиãëи наибоëüøих зна÷ений с 06.15 по
19.50 UT. Оäновpеìенно в ионосфеpе возникëа
кpупноìасøтабная отpиöатеëüная аноìаëия äëи-

PTa
WΨ fb a,( )

WΨ fb a, 2

----------------------------
a
∑

PTa
WΨ fb a,( )( )2

Na

∑

fb a,
med

fb a,
med

Pис. 8. Pезультаты обpаботки данных за пеpиод 14—22 маpта 2013 г.:
а — Н-коìпонента ìаãнитноãо поëя Зеìëи; б — оöенка интенсивности ãеоìаãнитных
возìущений; в — выäеëение пеpиоäов сëабых и сиëüных ãеоìаãнитных возìущений;
г — выäеëение пеpиоäов сиëüных ãеоìаãнитных возìущений; д — скоpостü соëне÷ноãо
ветpа; е — äанные foF2; ж — абсоëþтные зна÷ения оøибок МКМ сãëаженной коìпо-
ненты; з — абсоëþтные зна÷ения оøибок МКМ äетаëизиpуþщей коìпоненты; и —
оöенка интенсивности аноìаëий; к — выäеëенные аноìаëии, коэффиöиент поpоãа U = 2,5,
äëина скоëüзящеãо вpеìенноãо окна Φ = 336 ÷. Штpиховая ëиния на ãpафиках ж, з —
станäаpтные откëонения оøибок ìоäеëей коìпонент
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теëüностüþ окоëо суток и äостиãøая ìаксиìаëüной
интенсивности пpеиìущественно в äневное вpеìя
в пеpиоä 6:00—18:00 18 ìаpта LT. Накануне ìаã-
нитной буpи (15 и 16 ìаpта 2013 ã.) набëþäаþтся
ëокаëüные возpастания скоpости соëне÷ноãо ветpа,
котоpые сопpовожäаþтся сëабыìи возìущенияìи
в ãеоìаãнитноì поëе, поëожитеëüной кpупноìас-
øтабной аноìаëией в ионосфеpе (äëитеëüностüþ
боëее суток) и ìеëкоìасøтабныìи аноìаëияìи,
связанныìи с ëокаëüныìи коëебанияìи эëектpон-
ной пëотности ионосфеpы.

Выводы

На основе пpеäëоженноãо автоpаìи ìетоäа äëя
pайона Каì÷атки постpоены ìоäеëи ваpиаöий кpи-
ти÷еской ÷астоты ионосфеpы. Сpавнение поëу÷ен-
ных ìоäеëей с эìпиpи÷еской Межäунаpоäной
спpаво÷ной ìоäеëüþ ИPИ и ìетоäоì скоëüзящей
ìеäианы показаëо пеpспективностü пpеäëаãаеìоãо
автоpаìи ìетоäа и возìожностü еãо испоëüзования
äëя поëу÷ения боëее äостовеpной инфоpìаöии о
состоянии ионосфеpы в анаëизиpуеìоì pайоне.
Pазpаботанные вы÷исëитеëüные pеøения, основан-
ные на непpеpывноì вейвëет-пpеобpазовании, по-
звоëиëи в пеpиоäы возìущений выäеëитü в ионо-
сфеpе pазноìасøтабные аноìаëии, оöенитü их
äëитеëüностü и интенсивностü.
Выпоëненный анаëиз ионосфеpных и ãеоìаã-

нитных äанных в пеpиоä сиëüной ìаãнитной буpи
17 ìаpта 2013 ã. показаë каpтину пpотекания пpо-
öессов и их особенности накануне и в пеpиоä со-
бытия. Пеpиоäы существенноãо возpастания ско-
pости соëне÷ноãо ветpа накануне ãëавной фазы
ìаãнитной буpи сопpовожäаëисü фоpìиpованиеì
в ãеоìаãнитноì поëе возìущений и возникнове-
ниеì кpупноìасøтабных отpиöатеëüных аноìаëий
в ионосфеpе высокой интенсивности. В ìоìенты
ëокаëüных незна÷итеëüных возpастаний скоpости
соëне÷ноãо ветpа в ãеоìаãнитноì поëе выäеëены
сëабые возìущения, котоpые сопpовожäаëисü pаз-
ноìасøтабныìи аноìаëüныìи изìененияìи в па-
pаìетpах ионосфеpы. Накануне события в ионо-
сфеpе выäеëена кpупноìасøтабная поëожитеëüная
аноìаëия, свиäетеëüствуþщая о повыøении кон-
öентpаöии эëектpонов, а также аноìаëии ìеëких
ìасøтабов, связанные с ëокаëüныìи коëебанияìи
эëектpонной пëотности ионосфеpы. Поëу÷енные
pезуëüтаты важны äëя заäа÷ оöенки состояния
окоëозеìноãо косìи÷ескоãо пpостpанства и пpо-
ãноза сиëüных ìаãнитных буpü.
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A new multicomponent model of ionosphere parameter time variation (MCM) was described. It is based on the combination
of wavelets with autoregressive-integrated moving average model class. The model allows us to study ionosphere mode and to de-
termine anomalies occurring during ionospheric disturbances. MCM-models of the ionosphere critical frequency for Kamchatka
region (Paratunka station, registration is carried out at the Institute of Cosmophysical Research and Radio Wave Propagation FEB
RAS) were developed. Comparison of the obtained MCMs with the Empiric International Reference IRI model and moving) median
method was performed that showed that the suggested method is prospective. To investigate anomalous changes in the ionosphere
in detail, the authors suggested applying continuous wavelet-transform. On the basis of continuous wavelet-transform, computa-
tional solutions to detect different scale anomalies in the ionosphere and to estimate their parameters were developed.

The analysis of ionospheric parameters during increased geomagnetic activity showed that ionospheric anomalies have large
scales and achieve the maximum intensity during the strongest magnetic storms. It was noticed that local increase of electron con-
centration may be observed in the analyzed region before the main phase of a magnetic storm.

Keywords: wavelet-transform, autoregressive-integrated moving average model, ionosphere critical frequency, ionospheric dis-
turbances
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Пpименение интегpального метода стpун для pасчета тепловых 
нагpузок на охлаждаемые стенки сопловой части pакетного двигателя

Введение

В настоящее вpеìя иìеется боëüøое коëи÷ество
как коììеp÷еских, так и нахоäящихся в свобоäноì
äоступе пpоãpаììных пpоäуктов, позвоëяþщих
пpовоäитü тепëовые pас÷еты. Наибоëее известныì
сpеäи них явëяется пакет ANSYS, котоpый ÷асто
пpиìеняется па пpоìыøëенных пpеäпpиятиях.
Оäнако ÷асто основныì неäостаткоì таких pас÷е-
тов явëяется боëüøая поãpеøностü вы÷исëений.
Поэтоìу за÷астуþ ÷исëенные pезуëüтаты несут
ëиøü иëëþстpативнуþ инфоpìаöиþ о пpоисхоäя-
щих тепëовых пpоöессах (напpиìеp, пpи ìоäеëи-
pовании pаботы ãазотуpбинных äвиãатеëей то÷-
ностü pас÷етов с÷итается пpиеìëеìой, есëи поëу-
÷енные pезуëüтаты ëиøü ка÷ественно соãëасуþтся
с экспеpиìентоì).
В äанной pаботе äëя пpовеäения вы÷исëений пpи-

ìенен новый поäхоä, названный ìетоäоì стpун и
основанный на интеãpаëüноì описании пpоöесса
тепëопеpеäа÷и. Такой поäхоä позвоëиë контpоëи-

pоватü поãpеøностü pеøения в кажäой pас÷етной
то÷ке, испоëüзуя в ка÷естве кpитеpия функöиþ не-
вязки иëи pассоãëасования. Цеëüþ выпоëненных
ìоäеëüных pас÷етов явëяëосü, кpоìе поëу÷ения
÷исëенных pезуëüтатов, веpификаöия pаботоспо-
собности пpеäëоженноãо аëãоpитìа в усëовиях вы-
соких ãpаäиентов теìпеpатуp, а также тестиpова-
ние на pеаëüной пpакти÷еской заäа÷е pазpаботан-
ноãо пpоãpаììноãо обеспе÷ения.
Пpоãpаììный коìпëекс выпоëнен в виäе от-

äеëüноãо интеpактивноãо пpоãpаììноãо сpеäства
на языке Visual C++ и иìеет äовоëüно ãибкие воз-
ìожности по фоpìиpованиþ сëожных äвуìеpных
ãеоìетpи÷еских объектов, ãенеpаöии сето÷ных pаз-
биений, а также заäаниþ ãpани÷ных усëовий —
вкëþ÷ая ãpани÷ные усëовия пеpвоãо, втоpоãо и
тpетüеãо pоäа (тепëовые потоки, описываеìые за-
коноì Нüþтона).
Выбоp заäа÷и äëя пpовеäения pас÷етов быë связан

с актуаëüностüþ тепëовых pас÷етов пpи созäании

В настоящее вpемя имеется большое количество как коммеpческих, так и находящихся в свободном доступе пpо-
гpаммных пpодуктов, позволяющих пpоводить тепловые pасчеты. Наиболее известным сpеди них является пакет ANSYS,
котоpый часто пpименяется на пpомышленных пpедпpиятиях. Однако часто основным недостатком таких pасчетов
является большая погpешность вычислений, доходящая до 50 %. Поэтому часто полученные таким обpазом численные
pезультаты несут лишь иллюстpативную инфоpмацию о пpоисходящих тепловых пpоцессах без pеальной оценки точ-
ности pасчетов. В данной pаботе для пpоведения вычислений пpименялся новый подход, названный методом стpун и ос-
нованный на интегpальном описании пpоцесса теплопеpедачи. Такой подход позволил контpолиpовать погpешность pе-
шения в каждой pасчетной точке, используя в качестве кpитеpия функцию невязки или pассогласования. Целью вы-
полненных модельных pасчетов являлось, кpоме получения численных pезультатов, веpификация pаботоспособности
пpедложенного алгоpитма в условиях высоких гpадиентов темпеpатуp и сложной геометpической конфигуpации из-
делия, а также тестиpование на pеальной пpактической задаче pазpаботанного пpогpаммного обеспечения. 

В pаботе исследуются возможности pасчета тепловых нагpузок на стенки сопловой части pакетного двигателя.
Выбоp задачи для пpоведения pасчетов связан с актуальностью тепловых pасчетов пpи создании новых как авиацион-
ных, так и pакетных двигателей. Пpи констpуиpовании pакетных двигателей остpо стоит вопpос об эффективности
охлаждения камеpы сгоpания и сопловой части двигателя с тем, чтобы не допустить пpогоpания стенок изделия,
а также обеспечить необходимый pесуpс pаботоспособности в случае экстpемальных внешних тепловых воздействий.
В силу указанных выше пpичин пpи моделиpовании таких задач особую важность пpедставляет оценка точности по-
лучаемых pезультатов, именно поэтому для ее pешения и был выбpан метод стpун. В pазpаботанной пpогpаммной сpеде,
использованной пpи pасчетах, была сфоpмиpована геометpическая модель, заданы начальные и гpаничные условия и пpо-
ведены pасчеты для двух типоpазмеpов констpукции. Пpоведенные pасчеты показали достаточную эффективность
данного подхода для моделиpования такого pода тепловых пpоцессов, учитывая возможность анализа точности pе-
зультатов и относительно высокую скоpость сходимости. Созданный пpогpаммный комплекс может быть использован
пpи pазpаботке пpогpаммного обеспечения для виpтуального пpоектиpования констpукций pакетных и авиационных
двигателей.
Ключевые слова: тепловая нагpузка, уpавнение теплопpоводности, математическое моделиpование, интегpальные

уpавнения, пpогpаммное обеспечение, численные pезультаты
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новых как авиаöионных, так и pакетных äвиãатеëей.
Пpи констpуиpовании pакетных äвиãатеëей остpо
стоит вопpос об эффективности охëажäения каìеpы
сãоpания и сопëовой ÷асти äвиãатеëя (pис. 1) с теì,
÷тобы не äопуститü пpоãоpания стенок изäеëия,
а также обеспе÷итü необхоäиìый pесуpс pабото-
способности в сëу÷ае экстpеìаëüных внеøних те-
пëовых возäействий. На пpактике эта заäа÷а ÷асто
pеøается ìетоäоì пpоб и оøибок, основываясü на
боëüøоì опыте инженеpов и pеøениях, испоëü-
зуеìых в äpуãих, созäанных pанее констpукöиях.
Ваpüиpуеìыìи паpаìетpаìи пpи этоì явëяþтся

тоëщина внутpенней стенки сопëа, наëи÷ие иëи
отсутствие тепëозащитноãо покpытия, скоpостü пpо-
текания и теìпеpатуpа охëажäаþщей жиäкости,
се÷ений охëажäаþщих тpубок и äp. Пpовеäение
экспеpиìентаëüных иссëеäований äëя изу÷ения
тепëовых наãpузок в этих усëовиях сäеpживается
боëüøой стоиìостüþ стенäовоãо обоpуäования,
необхоäиìостüþ пpивëе÷ения высококваëифиöи-
pованных спеöиаëистов, тpуäоеìкостüþ и боëüøи-
ìи вpеìенныìи затpатаìи. Метоäы ìатеìати÷е-
скоãо ìоäеëиpования [1—5] позвоëяþт уже на
пpеäваpитеëüноì этапе pазpаботки äвиãатеëя отка-
затüся от неэффективных констpуктивных pеøе-
ний, котоpые не ìоãут обеспе÷итü тpебуеìых pа-
бо÷их хаpактеpистик изäеëия. В сиëу указанных
выøе пpи÷ин пpи ìоäеëиpовании таких заäа÷ осо-
буþ важностü пpеäставëяет оöенка то÷ности поëу-
÷аеìых pезуëüтатов, иìенно поэтоìу äëя ее pеøе-
ния и быë выбpан ìетоä стpун.

Математическая модель

Чисëенное ìоäеëиpование пpоãpева охëажäае-
ìой констpукöии основано на pеøении кëасси÷е-
скоãо äвуìеpноãо уpавнения тепëопpовоäности с
ãpани÷ныìи усëовияìи втоpоãо pоäа, коãäа на ãpа-
ниöе заäаþтся тепëовые потоки:

cρ(T )  = hx(T )  + hy(T ) ;

T(x, y, 0) = T0(x, y); (x, y) ∈ Ω; (1)

q |(x,y)∈Γ(Ω) = qΓ(t),

ãäе T = T(x, y, t) — pаспpеäеëение теìпеpатуpноãо
поëя; T0(x, y) — на÷аëüное pаспpеäеëение теìпе-

pатуp; cρ(T ) — пpоизвеäение уäеëüной тепëоеìко-
сти и пëотности ìатеpиаëа, зависящее как от теì-
пеpатуpы, так и от пpостpанственных кооpäинат;
hx,y(T ) — коэффиöиенты тепëопpовоäности по со-

ответствуþщиì осяì, также зависящие от теìпеpа-
туpы; Ω — обëастü pеøения заäа÷и; Γ(Ω) — ãpани÷-
ная повеpхностü; qΓ = qΓ(t) — ìеняþщиеся со вpеìе-

неì пëотности тепëовых потоков на ãpаниöе обëасти.
Общий ãеоìетpи÷еский виä и обозна÷ения äëя

охëажäаеìой ÷асти иссëеäуеìой ÷асти констpук-
öии пpивеäены на pис. 2, ãäе ввеäены сëеäуþщие
обозна÷ения: e — øиpина канаëа охëажäения; s —
тоëщина pебpа; h — высота канаëа охëажäения;
δст — тоëщина внутpенней "ãоpя÷ей" стенки; δст.наp —
тоëщина внеøней "хоëоäной" стенки; qã — пëот-
ностü тепëовоãо потока от пpоäуктов сãоpания;
qохë — пëотностü тепëовоãо потока в охëажäаþщуþ
жиäкостü.

Pис. 1. Сопловая часть pакетного двигателя с системой охлаж-
дения
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Pис. 2. Pасчетная схема участка охлаждаемой части констpукции 
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На боковых ãpанях заäаны аäиабати÷еские ус-
ëовия, так как в сиëу сиììетpии тепëовые потоки
отсутствуþт. Пëотности тепëовых потоков по абсо-
ëþтноìу зна÷ениþ на охëажäаеìой стенке и ãоpя-
÷ей стенке описываþтся тепëообìеноì по закону
Нüþтона:

qохë = αохë(T – Tохë);

qã = αã(Tã – T ),

ãäе коэффиöиенты тепëоотäа÷и αã и αохë, а также
внеøние теìпеpатуpы Tохë и Tã пpивеäены в табë. 1.
В табë. 2 пpивеäены тепëофизи÷еские хаpакте-

pистики жаpопpо÷ноãо спëава, из котоpоãо состо-
ит констpукöия.
Дëя коppектноãо pеøения поставëенной заäа÷и

необхоäиìо также у÷итыватü тепëовые потоки со
стенок сопëовой ÷асти, обусëовëенные собствен-
ныì изëу÷ениеì стенок, оäнако, как показывает
пpеäваpитеëüный анаëиз, их зна÷ение становится
существенныì пpи теìпеpатуpах выøе 1000 К, äа
и в этоì сëу÷ае по абсоëþтноìу зна÷ениþ они со-
ставëяþт поpяäка 105 Дж/(ì2•с), ÷то боëее ÷еì на

поpяäок ìенüøе, ÷еì поток от пpоäуктов сãоpания
в сопëе, а также на поpяäок ìенüøе, ÷еì внеøнее
тепëовое возäействие. Такиì обpазоì, вëияниеì
тепëовоãо изëу÷ения со стенок констpукöии в äан-
ной постановке ìожно пpенебpе÷ü.

Численные pезультаты

Как уже ãовоpиëосü выøе, äëя пpовеäения pас-
÷етов быë испоëüзован pазpаботанный пpоãpаìì-
ный коìпëекс [6—9], позвоëяþщий фоpìиpоватü
пpоизвоëüнуþ äвуìеpнуþ ãеоìетpи÷ескуþ обëастü
äëя описания иссëеäуеìоãо объекта и заäаватü на-
÷аëüные и ãpани÷ные усëовия. В ка÷естве pас÷ет-
ноãо ìетоäа испоëüзован ìетоä "стpун" [10], осно-
ванный на интеãpаëüноì пpеäставëении пpоöессов
тепëопеpеäа÷и. Основныì пpеиìуществоì этоãо
ìетоäа явëяется возìожностü в кажäой то÷ке се-
то÷ноãо pазбиения вы÷исëитü вектоp pассоãëасо-
вания иëи невязки, ÷то и явëяется äействитеëüно
наäежныì способоì оöенки поãpеøности ÷исëен-
ноãо pеøения. Все вы÷исëения пpовоäиëисü ите-
pаöионно äо äостижения то÷ности 1 % на всей об-
ëасти pеøения заäа÷и.
Оба иссëеäуеìых ìоäеëüных ваpианта (äва типо-

pазìеpа) быëи пpеäставëены оäинаковой обëастüþ
pеøения pазìеpоì 6 Ѕ 10 ìì и сето÷ныì pазбие-
ниеì с 50 Ѕ 90 = 4500 то÷каìи. Вpеìенной øаã быë
выбpан pавныì 0,1 с. В pас÷етах ÷исëо вpеìенных
сëоев составëяëо 500, т.е. pасс÷итываëисü теìпеpа-
туpные поëя в те÷ение 50 с pаботы äвиãатеëя. Дëя
поëу÷ения наäежных pезуëüтатов на кажäоì вpе-
ìенноì сëое испоëüзоваëасü итеpаöионная пpо-
öеäуpа, ее схоäиìостü оöениваëасü по вектоpу не-
вязки в кажäой pас÷етной то÷ке, усëовиеì оста-
новки явëяëосü äостижение то÷ности боëее 1 %.
На pис. 3 (сì. тpетüþ стоpону обëожки) показана

pазìеpная ãеоìетpи÷еская ìоäеëü, сфоpìиpован-
ная в пpоãpаììе, и pаспоëожение pас÷етных узëов
(äëя типоpазìеpа II). На скpин-øоте, пpеäстав-
ëяþщеì окно созäания ìоäеëи, виäно, ÷то в ëевой
и веpхней ÷астях pаспоëожены ëинейки, на кото-
pых отобpажаþтся pазìеpы констpукöии в ìетpах.
Боëее яpкиì öветоì выäеëена внеøняя стенка,

контактиpуþщая с окpужаþщей сpеäой и иìеþщая
тепëофизи÷еские хаpактеpистики, отëи÷ные от ха-
pактеpистик ìатеpиаëа основной констpукöии.
Цеëüþ пpовоäиìых pас÷етов явëяëосü выясне-

ние теìпеpатуpы наãpеваеìой повеpхности в öеëях
неäопущения ее пpоãоpания и pазpуøения, так как
теìпеpатуpа ãаза в пpистено÷ноì сëое иìеет äос-
тато÷но высокие зна÷ения (сì. табë. 1). Матеpиаë
основной констpукöии пpеäставëяет собой жаpо-
пpо÷ный спëав (сì. табë. 2), иìеþщий теìпеpатуpу
пëавëения окоëо 1000 К.
Пpовеäенные pас÷еты показаëи, ÷то уже ÷еpез 2 с

посëе на÷аëа pаботы äвиãатеëя пpоисхоäит выхоä

Табëиöа 1
Размерные и тепловые характеристики
для двух модельных типоразмеров

Наиìенование
Типоразìеры

I II

Тоëщина внутренней стенки, ìì (δст) 1,0 1,8

Тоëщина наружной стенки, ìì (δст.нар) 0,8 0,8

Ширина канаëа охëажäения, ìì 3,51 4,62

Высота канаëа охëажäения, ìì 5,7 4,9

Тоëщина ребра, ìì 1,35 1,35

Коэффиöиент тепëоотäа÷и от проäуктов 
сãорания в каìере, Дж/(ì2•с•К) (αã)

1500,3 895,5

Теìпература ãаза
в пристено÷ноì сëое, К (Tã)

3184 3290

Коэффиöиент тепëоотäа÷и к охëаäитеëþ, 
Дж/(ì2•с•К) (αохë)

17 793,4 14 421,2

Теìпература охëаäитеëя, K (Тохë) 343 334

Мощностü внеøнеãо изëу÷ения,
Дж/(ì2•с)

1,26•106 1,26•106

Табëиöа 2
Теплофизические свойства материалов конструкции

Параìетры Основная 
÷астü

Внеøняя 
стенка

Коэффиöиент тепëопровоäности, 
Вт/(ì•К)

17,8 48

Уäеëüная тепëоеìкостü, кДж/(кã•К) 0,546 0,588

Пëотностü, кã/ì3 7800 8900
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на стаöионаpный pежиì пpоãpева констpукöии по
тоëщине, т.е. теìпеpатуpное поëе пpакти÷ески не
ìеняется (pис. 4, сì. тpетüþ стоpону обëожки).
Дëя обоих типоpазìеpов ÷исëенные pезуëüтаты,

хаpактеpизуþщие pаспpеäеëение теìпеpатуpноãо
поëя по тоëщине констpукöии, отëи÷аëисü незна-
÷итеëüно и äëя теìпеpатуpы стенки, контактиpуþ-
щей с пpоäуктаìи сãоpания, составëяëи ∼650...710 К.
Внеøняя стенка pазоãpеваëасü äо теìпеpатуpы
∼335...345 К.
Допоëнитеëüная заäа÷а, котоpая быëа поставëе-

на заказ÷икоì, — это оöенка наäежности конст-
pукöии в усëовиях интенсивноãо внеøнеãо тепëо-
воãо возäействия. В ка÷естве ìоäеëи испоëüзоваëся
постоянный тепëовой поток заäанной ìощности
(сì. табë. 1), äействуþщий в те÷ение заäанноãо пpо-
ìежутка вpеìени. Pас÷еты пpовоäиëи äëя усëовий,
коãäа внеøнее тепëовое возäействие на÷инается на
30-й секунäе pаботы äвиãатеëя и пpоäоëжается 2 с.
На pис. 5 показано изìенение теìпеpатуpы внеø-
ней повеpхности с ìоìента на÷аëа возäействия и
посëе еãо снятия.

Pас÷еты показываþт, ÷то пpи заäанной интен-
сивности зна÷ение теìпеpатуpы на внеøней повеpх-
ности возpастает незна÷итеëüно и остается пpи-
бëизитеëüно постоянныì в те÷ение всеãо вpеìени
возäействия. Кpоìе тоãо, внеøний тепëовой поток
пpакти÷ески не оказывает вëияния на теìпеpатуpу
в обëасти стенки, контактиpуþщей с пpоäуктаìи
сãоpания. Как виäно на ãpафике, ìаксиìаëüная
теìпеpатуpа внеøней повеpхности äостиãает äëя
обоих типоpазìеpов ∼426 К.

Заключение

Пpовеäенные вы÷исëения показаëи хоpоøуþ
схоäиìостü аëãоpитìа ìетоäа стpун (ìенее 50 ите-

pаöий иа кажäый вpеìенной øаã äëя äостижения
то÷ности ìенее 1 %) и отсутствие осöиëëяöий пpи
боëüøих ãpаäиентах теìпеpатуp. Аäекватностü ìа-
теìати÷еской ìоäеëи, испоëüзованной пpи ìоäе-
ëиpовании, быëа поäтвеpжäена ÷асти÷ныì сpавне-
ниеì поëу÷енных ÷исëовых äанных с pезуëüтатаìи
экспеpиìентов.
Такиì обpазоì, пpеäëоженный ìетоä pас÷ета и

pазpаботанный пpоãpаììный коìпëекс ìожет
бытü pекоìенäован к испоëüзованиþ пpи ìоäеëи-
pовании øиpокоãо кpуãа тепëофизи÷еских заäа÷.
В отëи÷ие от пpоãpаììноãо коìпëекса ANSYS в pаз-
pаботанной сpеäе иìеется возìожностü в интеpак-
тивноì pежиìе оöениватü поãpеøностü в кажäой
pас÷етной то÷ке, ÷то позвоëяет ãовоpитü об аäек-
ватности поëу÷аеìых ÷исëенных pезуëüтатов.

Pазpаботанный коìпëекс ìожно также испоëü-
зоватü как независиìый ìоäуëü пpи созäании об-
щей пpоãpаììной сpеäы äëя виpтуаëüноãо пpоек-
тиpования констpукöий pакетных и авиаöионных
äвиãатеëей.
Автоp благодаpен начальнику отдела, д-pу техн. наук

Стеpнину Л. Е. и начальнику сектоpа Кондобе Л. И.
ОАО "НПО Энеpгомаш им. академика В. П. Глушко"
за полезные обсуждения и замечания по pаботе.
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There are currently a large number of both commercial and freely available, software products that allow for thermal calcu-
lations. The most famous among them is the package ANSYS, which is frequently used in industrial plants. Often, however, the main
drawback of such calculations is the large computational error, reaching up to 50 percent. So often the thus obtained numerical re-
sults are only illustrative information on thermal processes taking place without any real assessment of the accuracy ofcalculations.
In this paper for computing a new approach called the method based on strings and integral description of the process of heat transfer.
Such an approach control error of the solution in each design point, using as a criterion function of the residual or error. The purpose
of the model calculations was performed, in addition to receiving the numerical results, the verification efficiency of the proposed
algorithm in high temperature gradients, and complex geometric configuration of the product, as well as testing on a real practical
problem of the developed software. This paper investigates the possibility of calculating the thermal loads on the walls of the nozzle
of the rocket engine. Select a task to perform the calculations associated with the relevance of thermal calculations for both the crea-
tion of new aircraft and rocket engines. When designing rocket engines is an issue about the effectiveness of the cooling of the com-
bustion chamber and nozzle of the engine in order to prevent burning of the walls of the product and to provide the necessary resource
efficiency in the case of extreme external thermal effects. Due to the above reasons for modeling of such problems is particularly im-
portant to estimate the accuracy of the results, which is why its solution and was chosen method of strings. The developed software
environment used for the calculation was generated geometric model, given initial and boundary conditions and calculations for two
type-size design. The calculations have shown sufficient efficacy of this approach for modeling of thermal processes of this kind, given
the opportunity to analyze the accuracy of the results and the relatively high rate of convergence. Created software package can be
used in the development of software for virtual structural design of missile and aircraft engines.

Keywords: numerical methods, software, numerical simulation, the heat equation, integral equations, the accuracy of calculations
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Диспетчеpизация заявок кpугового типа в Grid-системах

1. Постановка задачи

В pаботах автоpа [1—5] опpеäеëена сpеäа pесуpс-
ных пpяìоуãоëüников как основа фоpìаëüноãо ап-
паpата упpавëения pаспpеäеëениеì вы÷исëитеëü-
но-вpеìенных pесуpсов. Grid-систеìы с öентpаëи-
зованной стpуктуpой систеìы äиспет÷иpования,
состоящие из сайтов, соäеpжащих паpаëëеëüные
систеìы, и иìеþщие возìожностü ìуëüтисайтноãо
äиспет÷иpования (выпоëнения заäа÷и на нескоëü-
ких сайтах оäновpеìенно) в pаботах [5, 6] ìоäеëи-
pованы pесуpсныì кваäpантоì. Ка÷ество äиспет-
÷иpования эвpисти÷еских аëãоpитìов оöениваþт
неэвкëиäовой эвpисти÷еской ìеpой, у÷итываþщей
наpяäу с пëощаäüþ и фоpìу занятой pесуpсной об-
ëасти. В pаботах [1—5] пpеäëожена и pазpаботана
кваäpати÷ная кëассификаöия ìножества заявок,
а также пpеäëожены и иссëеäованы эвpисти÷еские
аëãоpитìы pаспpеäеëения pесуpсов, иìеþщие поëи-
ноìиаëüнуþ тpуäоеìкостü, основанные на ввеäен-
ных опеpаöиях наä pесуpсныìи пpяìоуãоëüникаìи
в сpеäе pесуpсных пpяìоуãоëüников и аäаптиpо-
ванные поä соответствуþщий кваäpати÷ный тип
ìассива заявок. 
В настоящей pаботе впеpвые ставится вопpос о

кваäpати÷ной кëассификаöии оäной заявки и об
аäаптиpованности поëиноìиаëüных аëãоpитìов äëя
ìассивов, состоящих из заявок опpеäеëенноãо
кваäpати÷ноãо типа.

2. Квадpатичный тип заявки
на обслуживание в Grid-системе

Пpи обсëуживании заявок поëüзоватеëей в
Grid-систеìе выäеëяþт вы÷исëитеëüные заäа÷и

(computation-intensive), тpебуþщие пpеиìуществен-
но вы÷исëитеëüных pесуpсов, и коììуникативные
заäа÷и (data-intensive), тpебуþщие пpеиìуществен-
но коììуникаöионных pесуpсов и паìяти äëя об-
pаботки боëüøих объеìов äанных [7—10].
В зависиìости от тоãо, поëüзоватеëü иëи систе-

ìа, и пpи пpеäоставëении заäа÷и иëи в пpоöессе
выпоëнения, заäает ÷исëо выäеëяеìых пpоöессо-
pов, pазëи÷аþт ÷етыpе типа заäа÷ [11].
Заäа÷а ìожет бытü с известныì заpанее вpеìе-

неì pеøения (known processing time) иëи вpеìя pе-
øения заäа÷и становится известныì посëе ее за-
веpøения (unknown processing time) [12].
В настоящей pаботе pассìатpиваþтся вы÷исëи-

теëüные заäа÷и с заpанее известныì вpеìенеì pе-
øения, в котоpых ÷исëо тpебуеìых пpоöессоpов
опpеäеëяет поëüзоватеëü пpи поäа÷е в систеìу—
жесткие заäа÷и (rigid job).
Пpи пpеäставëении заявки поëüзоватеëя äëя об-

сëуживания äиспет÷еpоì Grid-систеìы pесуpсныì
пpяìоуãоëüникоì ãоpизонтаëüное и веpтикаëüное
изìеpения, соответственно, пpиниìаþтся pавны-
ìи ÷исëу еäиниö pесуpса вpеìени и ÷исëу пpо-
öессоpов, тpебуеìых äëя обpаботки. Сиìвоëоì
a( j) Ѕ b( j) обозна÷ается j-я заявка, тpебуþщая a( j)
еäиниö вpеìени и b( j) еäиниö пpоöессоpов.
В основу опpеäеëения кваäpати÷ноãо типа pе-

суpсноãо пpяìоуãоëüника поëожиì соотноøение
ìежäу pесуpсной ìеpой a( j)b( j) и асиììетpией из-
ìеpений (b( j) – a( j))2.
Пpи (b( j) – a( j))2 m a( j)b( j) pесуpсный пpяìо-

уãоëüник иìеет кинеìати÷еский (кpуãовой иëи
ãипеpбоëи÷еский) тип. В зависиìости от тоãо
a( j) l b( j) иëи a( j) < b( j) pесуpсный пpяìоуãоëü-

В дальнейшем pазвитии сpеды pесуpсных пpямоугольников опpеделен квадpатичный тип отдельной заявки. Для мас-
сивов, состоящих из заявок кpугового типа, пpоведено диспетчиpование и вычислены эвpистические меpы pесуpсных обо-
лочек начально-кольцевого, уpовневых по высоте и по пpотяженности, углового уpовневого алгоpитмов. Для указанных
полиномиальных алгоpитмов показано сохpанение свойства адаптиpованности на pассматpиваемых массивах заявок.
Ключевые слова: квадpатичный тип заявки, заявка кpугового типа, Grid-система, диспетчиpование, неэвклидова

эвpистическая меpа, полиномиальная тpудоемкость алгоpитма, начально-кольцевой алгоpитм, уpовневый алгоpитм по
высоте, уpовневый алгоpитм по пpотяженности, угловой уpовневый алгоpитм
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ник относиì к кpуãовоìу иëи ãипеpбоëи÷ескоìу
типу, соответственно.
Пpи (b( j) – a( j))2 > a( j)b( j) pесуpсный пpяìо-

уãоëüник иìеет кинети÷еский (паpабоëи÷еский) тип.
Отìетиì, ÷то из соотноøения (b( j) – a( j))2 m

m a( j)b( j) сëеäует усëовие отнесения pесуpсноãо
пpяìоуãоëüника к кинеìати÷ескоìу типу:

(a( j))2 + (b( j))2 m 3a( j)b( j)

иëи

 +  m 3.

Заìетиì, ÷то пpи ìиниìаëüноì öеëоì b( j) = 1
äëя кpуãовоãо типа pесуpсноãо пpяìоуãоëüника
a( j) l b( j) öеëо÷исëенное a( j) ìожет иìетü тоëüко
оäно из äвух зна÷ений: a( j) = 1 иëи a( j) = 2. Так,
пpяìоуãоëüник 2 Ѕ 1 (domino [13]) относится к кpу-
ãовоìу типу, как и в общеì сëу÷ае [14] пpяìоуãоëü-
ники 2j Ѕ j. Тоãäа как пpяìоуãоëüник 3 Ѕ 1 (tromino
[14]), в сиëу неpавенства 3 + 1/3 > 3 относится к па-
pабоëи÷ескоìу типу, как и в общеì сëу÷ае [14]
пpяìоуãоëüники 3j Ѕ j. Пpивеäеì пpиìеpы ìасси-
вов, состоящих из эëеìентов кpуãовоãо типа:
посëеäоватеëüные кваäpаты (consecutive squares)
от 1 Ѕ 1 äо k Ѕ k [5, 15, 16];
эëеìенты паpтpиäжа (partridge), соäеpжащие оäин
кваäpат 1 Ѕ 1, äва кваäpата 2 Ѕ 2, ..., k кваäpатов
k Ѕ k [17—20];
эëеìенты кваäpиpования кваäpата, äиссекöии
(dissection) [21—23].
Пpиìеpоì ìассивов, состоящих из эëеìентов

ãипеpбоëи÷ескоãо типа, явëяþтся посëеäоватеëüные
пpяìоуãоëüники (consecutive rectangles [5, 15, 16])
иëи по÷ти кваäpаты (almost square [24]) 1 Ѕ 2, 2 Ѕ 3,
..., k Ѕ (k + 1) [5, 15, 16, 24].

3. Диспетчеpизация массива,
состоящего из заявок кpугового типа

Вы÷исëиì эвpисти÷еские ìеpы pесуpсных обо-
ëо÷ек, поëу÷аеìых пpи äиспет÷иpовании ìассива-
ìи из pесуpсных пpяìоуãоëüников кpуãовоãо типа
поëиноìиаëüныìи аëãоpитìаìи [5]: на÷аëüно-
коëüöевыì, уpовневыìи по высоте и по пpотяжен-
ности, уãëовыì уpовневыì.
Дëя ìассива из pесуpсных пpяìоуãоëüников кpу-

ãовоãо типа 2j Ѕ j, j = 1, 2, ..., k пpи k = 32 соответст-
вуþщие постpоения на÷аëüно-коëüöевыì аëãоpит-
ìоì пpивеäены на pис. 1. В öентpе пpяìоуãоëüника
указано зна÷ение еãо веpтикаëüноãо изìеpения.
Эвpисти÷еские ìеpы pесуpсных обоëо÷ек на-

÷аëüно-коëüöевоãо аëãоpитìа äëя ìассива из pе-
суpсных пpяìоуãоëüников кpуãовоãо типа пpивеäе-
ны в табë. 1.

a j( )
b j( )
------- b j( )

a j( )
------- Табëиöа 1

Эвристические меры ресурсных оболочек
начально-кольцевого алгоритма для массива
из ресурсных прямоугольников кругового типа

k Эвристи÷е-
ская ìера k Эвристи÷е-

ская ìера k Эвристи÷е-
ская ìера

18 1,17 23 1,03 28 1,08
19 1,14 24 1,01 29 1,07
20 1,11 25 0,98 30 1,08
21 1,08 26 1 31 1,06
22 1,06 27 1,07 32 1,05

Табëиöа 2
Эвристические меры ресурсных оболочек

уровневого алгоритма по высоте для массива
из ресурсных прямоугольников кругового типа

k Эвристи÷е-
ская ìера k Эвристи÷е-

ская ìера k Эвристи÷е-
ская ìера

18 0,71 23 0,69 28 0,71
19 0,66 24 0,71 29 0,69
20 0,64 25 0,71 30 0,69
21 0,63 26 0,71 31 0,68
22 0,68 27 0,71 32 0,64

Pис. 1. Укладка начально-кольцевым алгоpитмом массива из
pесуpсных пpямоугольников кpугового типа

Pис. 2. Укладка уpовневым алгоpитмом по высоте массива из
pесуpсных пpямоугольников кpугового типа
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Виäиì, ÷то эвpисти÷еские ìеpы pесуpсных обо-
ëо÷ек на÷аëüно-коëüöевоãо аëãоpитìа äëя ìассива
из пpяìоуãоëüников кpуãовоãо типа не пpевосхо-
äят зна÷ения 0,5 + 0,67.
Дëя ìассива из pесуpсных пpяìоуãоëüников кpу-

ãовоãо типа 2j1 Ѕ j1, j1 = 1, 2, ..., k пpи k = 32 со-
ответствуþщие постpоения уpовневыì аëãоpит-
ìоì по высоте пpивеäены на pис. 2.
Эвpисти÷еские ìеpы pесуpсных обоëо÷ек уpов-

невоãо аëãоpитìа по высоте äëя ìассива из pесуpс-
ных пpяìоуãоëüников кpуãовоãо типа пpивеäены
в табë. 2.
Виäиì, ÷то эвpисти÷еские ìеpы pесуpсных обо-

ëо÷ек уpовневоãо аëãоpитìа по высоте äëя ìассива
из пpяìоуãоëüников кpуãовоãо типа не пpевосхо-
äят зна÷ение 0,5 + 0,21.

Дëя ìассива из pесуpсных пpяìоуãоëüников
кpуãовоãо типа 2j1 Ѕ j1, j1 = 1, 2, ..., k пpи k = 32 со-
ответствуþщие постpоения уpовневыì аëãоpит-
ìоì по пpотяженности пpивеäены на pис. 3.
Эвpисти÷еские ìеpы pесуpсных обоëо÷ек уpов-

невоãо аëãоpитìа по пpотяженности äëя ìассива
из pесуpсных пpяìоуãоëüников кpуãовоãо типа
пpивеäены в табë. 3.
Виäиì, ÷то эвpисти÷еские ìеpы pесуpсных обо-

ëо÷ек уpовневоãо аëãоpитìа по пpотяженности äëя
ìассива из пpяìоуãоëüников кpуãовоãо типа не
пpевосхоäят зна÷ения 0,5 + 0,34.
Дëя ìассива из pесуpсных пpяìоуãоëüников

кpуãовоãо типа 2j1 Ѕ j1, j1 = 1, 2, ..., k пpи k = 32 со-
ответствуþщие постpоения уãëовыì уpовневыì
аëãоpитìоì пpивеäены на pис. 4.
Эвpисти÷еские ìеpы pесуpсных обоëо÷ек уãëо-

воãо уpовневоãо аëãоpитìа äëя ìассива из pесуpс-
ных пpяìоуãоëüников кpуãовоãо типа пpивеäены
в табë. 4.
Виäиì, ÷то эвpисти÷еские ìеpы pесуpсных обо-

ëо÷ек уãëовоãо уpовневоãо аëãоpитìа äëя ìассива
из пpяìоуãоëüников кpуãовоãо типа не пpевосхо-
äят зна÷ения 0,5 + 0,22.

Табëиöа 3
Эвристические меры ресурсных оболочек

уровневого алгоритма по протяженности для массива 
из ресурсных прямоугольников кругового типа

k Эвристи÷е-
ская ìера k Эвристи÷е-

ская ìера k Эвристи÷е-
ская ìера

18 0,81 23 0,63 28 0,67
19 0,70 24 0,63 29 0,68
20 0,84 25 0,65 30 0,64
21 0,69 26 0,66 31 0,64
22 0,64 27 0,66 32 0,64

Pис. 3. Укладка уpовневым алгоpитмом по пpотяженности мас-
сива из pесуpсных пpямоугольников кpугового типа

Табëиöа 4
Эвристические меры ресурсных оболочек
углового уровневого алгоритма для массива
из ресурсных прямоугольников кругового типа

k Эвристи÷е-
ская ìера k Эвристи÷е-

ская ìера k Эвристи÷е-
ская ìера

18 0,68 23 0,68 28 0,65
19 0,72 24 0,67 29 0,63
20 0,71 25 0,66 30 0,62
21 0,69 26 0,64 31 0,64
22 0,69 27 0,63 32 0,67

Pис. 4. Укладка угловым уpовневым алгоpитмом массива из pе-
суpсных пpямоугольников кpугового типа
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Гpафики эвpисти÷еской ìеpы pесуpсных обоëо-
÷ек на÷аëüно-коëüöевоãо, уpовневых по высоте и
по пpотяженности, уãëовоãо уpовневоãо аëãоpитìов
äиспет÷еpизаöии ìассива из pесуpсных пpяìо-
уãоëüников кpуãовоãо типа показаны на pис. 5.
Виäиì, ÷то на÷аëüно-коëüöевой аëãоpитì иìеет

бо́ëüøуþ эвpисти÷ескуþ ìеpу, ÷еì äpуãие иссëе-
äуеìые аëãоpитìы. Сpавнение pезуëüтатов эвpи-
сти÷еских ìеp pесуpсных обоëо÷ек уãëовоãо уpов-
невоãо, уpовневых по высоте и по пpотяженности
аëãоpитìов не позвоëяет отäатü пpеäпо÷тение ка-
коìу-ëибо из них. Цеëесообpазностü испоëüзования
пpеäëоженных аëãоpитìов пpи äиспет÷еpизаöии
ìассиваìи pесуpсных пpяìоуãоëüников кpуãовоãо
типа поäтвеpжäается пpиеìëеìыì зна÷ениеì от-
кëонения от ìиниìаëüно возìожноãо зна÷ения
эвpисти÷еской ìеpы, pавноãо 1/2, äостиãаеìоãо
пpи беспустотной укëаäке в кваäpат.

Заключение

В pазвитии фоpìаëüноãо аппаpата неэвкëиäовой
сpеäы pесуpсных пpяìоуãоëüников, как основы
теоpии поëиноìиаëüной äиспет÷еpизаöии, äается
опpеäеëение кваäpати÷ноãо типа оäной заявки. Pе-
зуëüтаты иссëеäования показаëи аäаптиpован-
ностü pанее пpеäëоженных автоpоì поëиноìиаëü-
ных аëãоpитìов уpовневых по высоте и по пpотя-
женности, уãëовоãо уpовневоãо äëя ìассивов, со-
стоящих из заявок кpуãовоãо типа. Такиì обpазоì,
показана öеëесообpазностü пpиìенения äанных
аëãоpитìов в Grid-систеìах с öентpаëизованной
стpуктуpой систеìы äиспет÷иpования и ìуëüти-
сайтныì pежиìоì обсëуживания заявки в сëу÷аях,
коãäа известен кваäpати÷ный тип кажäой заявки.
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Developing formal instrumentation of the Non-Euclidean resource rectangles environment, as a base for the polynomial sched-
uling theory, we denote a quadratic type of a user task. In the paper it is raised the question of the adaptedness characteristic of
polynomial algorithms for the arrays which consist of user tasks of definite quadratic type. The model of a task is a resource rec-
tangle. It is given the quadratic classification of the following resource rectangles which are used as the test examples: rectangles
2j Ѕ j (domino) are circular-typed, rectangles 1 Ѕ 2, 2 Ѕ 3, ..., k Ѕ (k + 1) (almost square) relates to the hyperbolic type, rectangles
3j Ѕ j (tromino) are ones of parabolic type. For a model of the set of multiprocessor tasks in the form of extensive linear polyhedral
of resource rectangles and for a model of the Grid system with centralized architecture which supports multisite task performance in
the form of resource quadrant, author solves the problem of allocation with minimization of a resource enclosure heuristic measure.
The Non-Euclidean heuristic measure which takes into consideration both area and the form of an occupied resource region, reaches
its minimum value at in-square packing without emptiness. It is considered an array which consists of circular-typed resource rec-
tangles. Then scheduling is performed with the use of an initial ring algorithm, level algorithm with the height parameter and the length
one, angular-level algorithm and all of them have polynomial complexity. This result in the respective resource enclosures for each
scheduling with the heuristic measures calculated. The study of scheduling by the arrays of circular-typed resource rectangles shows
that the initial ring algorithm has bigger heuristic measure in comparison with the others. The comparison of the heuristic measures
of the resource enclosures derived from the use of the level algorithm with the height "parameter and the length one and angular-level
algorithm shows that we can’t prefer one to another. Expedience of the use of suggested algorithms in scheduling by arrays of circular-
typed resource rectangles is confirmed by the acceptable deviation value from the theoretical minimum of the heuristic measure.

Keywords: user task of quadratic type, circular-typed user task, Grid-system, scheduling, resource management, Non-Eucli-
dean heuristic measure, algorithm of polynomial complexity, initial ring algorithm, level algorithm with the height parameter, level
algorithm with the length parameter, angular-level algorithm 
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Опыт использования супеpкомпьютеpа для обpаботки дампов 
сетевого тpафика магистpального интеpнет-канала

Введение

Даìп сетевоãо тpафика ìожно pассìатpиватü как
"сниìок äанных", пpоøеäøих ÷еpез сетü иëи сете-
вое устpойство за опpеäеëенный ìоìент вpеìени.
Сеãоäня станäаpтоì записи потока сетевоãо тpафи-
ка äе-факто явëяется фоpìат .pсаp (Packet Capture).
Pсаp-файë иìеет заãоëовок, соäеpжащий в себе
ãëобаëüнуþ инфоpìаöиþ, за котоpыì записывается
инфоpìаöия, соäеpжащаяся в кажäоì захва÷енноì
пакете, иëи ноëü, есëи в äанный вpеìенной интеp-
ваë не быëо поëу÷ено ни оäноãо пакета. Фоpìат
записи захва÷енных пакетов зависит от пpотокоëа
и испоëüзуеìой техноëоãии пеpеäа÷и äанных. Об-
щая стpуктуpа pсаp-файëа пpеäставëена на pис. 1.

Дëя пpосìотpа соäеpжиìоãо pсаp-файëов ìожно
испоëüзоватü, напpиìеp, пpоãpаììу Wireshark [1],
типи÷ное состояние pабо÷еãо окна котоpой в хоäе
анаëиза äаìпа сетевоãо тpафика пpеäставëено на
pис. 2.
Из pис. 2 виäно, ÷то файë äаìпа сетевоãо тpа-

фика соäеpжит в себе ис÷еpпываþщуþ инфоpìа-
öиþ (как текстовуþ, так и ÷исëеннуþ) о äанных,
пеpеäаваеìых в сети Интеpнет. Сëеäоватеëüно, äëя
пpовеäения коëи÷ественноãо анаëиза äанных äаì-
па интеpнет-тpафика необхоäиì пpеäваpитеëüный
поëный сеìанти÷еский анаëиз (паpсинã) pсаp-фай-
ëов, пpизванный извëе÷ü из них необхоäиìуþ ко-
ëи÷ественнуþ инфоpìаöиþ, испоëüзуеìуþ äаëее
äëя поëу÷ения коëи÷ественных оöенок хаpактеpи-
стик тpафика.

Отìетиì, ÷то зäесü поìиìо пpобëеìы паpсинãа
pсаp-файëов существует пpобëеìа пеpеäа÷и извëе-
каеìой коëи÷ественной инфоpìаöии в пpоãpаììные
инстpуìенты, испоëüзуеìые äëя обpаботки коëи-
÷ественной инфоpìаöии. Техноëоãиþ, основаннуþ
на записи/÷тении в/из файëа, в связи с боëüøиìи
объеìаìи извëекаеìой из äаìпа инфоpìаöии
всëеäствие низкой скоpости ее pаботы испоëüзо-
ватü не уäаëосü. Пpи этоì понятно, ÷то обìен äан-
ныìи ìежäу сеìанти÷ескиì анаëизатоpоì и пpо-
ãpаììой обpаботки буäет боëее эффективныì, есëи
pеаëизоватü пpяìуþ пеpеäа÷у коëи÷ественной ин-
фоpìаöии непосpеäственно в пpостpанство äанных
пpоãpаììноãо сpеäства äëя коëи÷ественноãо ана-
ëиза экспеpиìентаëüной инфоpìаöии. Техноëоãия,
в котоpой pеаëизован äанный поäхоä, а в ка÷естве
пpоãpаììы обpаботки испоëüзуется пакет MATLAB,
описана в pаботе [2].
Оäнако опыт анаëиза ежеäневных пятнаäöати-

ìинутных äаìпов тpафика, пеpеäаваеìоãо в ìаãи-
стpаëüноì канаëе ìежäу США и Японией (сpеäний
объеì пятнаäöатиìинутноãо äаìпа аpхива MAWI
(Measurement and Analysis on the WIDE Internet) [3]
составëяет окоëо 10 Гбайт) показаë, ÷то такой ана-
ëиз тpебует зна÷итеëüных вpеìенных затpат. Зäесü
исхоäный pсаp-файë äеëится на файëы pазìеpоì
по 100 Мбайт. Даëее независиìо пpовоäится се-
ìанти÷еский анаëиз кажäоãо из файëов ìенüøеãо
объеìа. Выбpанные в хоäе паpсеpа коëи÷ествен-
ные показатеëи пеpеäаþтся в pабо÷ее пpостpанство
MATLAB äëя äаëüнейøей обpаботки на оäнояäеp-
ноì пpоöессоpе с тактовой ÷астотой 3 ГГö. Сpеäнее
вpеìя обpаботки пяти äаìпов pазìеpоì 100 Мбайт
составëяет окоëо 9 ÷. Такиì обpазоì, пpиìеpное
вpеìя обpаботки всеãо пятнаäöатиìинутноãо äаìпа
на äанноì коìпüþтеpе составит пpиìеpно 960 ÷.

Пpоведен сpавнительный обзоp общедоступных кластеpов MATLAB и супеpкомпьютеpов. Выбpан вычислительный
кластеp для обpаботки дампа сетевого тpафика. Выполнена настpойка супеpвычислителя для использования собст-
венного пpогpаммного обеспечения. Описана технология анализа дампов тpафика, пеpедаваемого в магистpальном ин-
теpнет-канале. Пpедставлены pезультаты, подтвеpждающие эффективность технологии.
Ключевые слова: супеpкомпьютеp, кластеp, компьютеpные сети, потоки тpафика, дамп сетевого тpафика, из-

влечение данных, обpаботка данных, паpаллельные вычисления в MATLAB, паpаметpы pаспpеделения 

Pис. 1. Стpуктуpа pсаp-файла
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В связи с этиì заäа÷а пеpеноса описанной выøе
техноëоãии обpаботки äаìпа сетевоãо тpафика на
супеpкоìпüþтеp явëяется актуаëüной. Действи-
теëüно, апpиоpи, ìожно ожиäатü, ÷то испоëüзование
ìноãояäеpных пpоöессоpов и кëастеpов в со÷етании
с техноëоãияìи паpаëëеëüных вы÷исëений1, в тоì
÷исëе и супеpкоìпüþтеpов, в зависиìости от pаз-
ìеpа обpабатываеìых äанных, ÷исëа äоступных яäеp
и пpоãpаììной pеаëизаöии обpабот÷ика позвоëит
сокpатитü вpеìя обpаботки в äесятки и сотни pаз.
В äанной статüе описан опыт испоëüзования су-

пеpкоìпüþтеpа "Уpан", нахоäящеãося в Институте
ìатеìатики и ìеханики Уpаëüскоãо отäеëения
Pоссийской акаäеìии наук, äëя обpаботки äаìпов
сетевоãо тpафика, пеpеäаваеìоãо в ìаãистpаëüных
интеpнет-канаëах.

1. Анализ механизмов паpаллельных вычислений 
MATLAB

Пакет MATLAB пpеäоставëяет поëüзоватеëþ
сëеäуþщие сpеäства äëя пpовеäения паpаëëеëüных
вы÷исëений на нескоëüких уpовнях.

1. Функöии, pеаëизуþщие паpаëëеëüные аëãо-
pитìы äëя pеøения заäа÷ ëинейной аëãебpы, вы-

÷исëения пpеобpазования Фуpüе, опеpаöии с ìат-
pиöаìи и äp., äëя выпоëнения котоpых оäновpе-
ìенно испоëüзуþт нескоëüко öентpаëüных пpо-
öессоpов [4]. Данные функöии pеаëизуþт pежиì
паpаëëеëüных вы÷исëений автоìати÷ески без у÷а-
стия поëüзоватеëя, испоëüзуя äëя этоãо ëокаëüные
pесуpсы систеì с общей паìятüþ.

2. Пакет pасøиpения MATLAB — Parallel Com-
puting Toolbox, обеспе÷иваþщий поëüзоватеëя сpеä-
стваìи настpойки и контpоëя пpоöесса pаспаpаë-
ëеëивания вы÷исëений. Данный инстpуìент пpеä-
назна÷ен äëя написания паpаëëеëüных аëãоpитìов
(öикëов, pаспpеäеëенных ìассивов) и оpãанизаöии
pаспpеäеëенных вы÷исëений. Пpи совìестноì ис-
поëüзовании с пакетоì Distributed Computing Server
Toolbox позвоëяет заäействоватü не тоëüко ëокаëü-
ные, но и pаспpеäеëенные вы÷исëитеëüные pесуp-
сы, pаботает на сеpвеpах с общей паìятüþ и ãpа-
фи÷еских ускоpитеëях.

3. Пакет Distributed Computing Server явëяется
сеpвеpной ÷астüþ систеìы оpãанизаöии pаспpеäе-
ëенных вы÷исëений, он ìожет pаботатü как на вы-
äеëенноì кëастеpе MATLAB, так и на pазäеëяеìоì
кëастеpе поä упpавëениеì систеìы запуска заäа÷.
Он испоëüзуется äëя запуска заäа÷ MATLAB на
кëастеpе с pаспpеäеëенной паìятüþ. На узëах кëа-
стеpа запускается оäин иëи нескоëüко пpоöессов
MATLAB, котоpые обìениваþтся äанныìи ìежäу

 1 Поä техноëоãией паpаëëеëüных вы÷исëений ìы пониìаеì
совокупностü пpоãpаììных и аппаpатных сpеäств, позвоëяþ-
щих оpãанизоватü набоp взаиìоäействуþщих вы÷исëитеëüных
пpоöессов, pаботаþщих оäновpеìенно.

Pис. 2. Состояние pабочего окна пpогpаммы Wireshark в ходе анализа дампа сетевого тpафика
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собой с поìощüþ бибëиотеки функöий MPI (Mes-
sage passing interface).
Отìетиì, ÷то возìожны pазëи÷ные способы оp-

ãанизаöии оäновpеìенноãо взаиìоäействия ìежäу
pазныìи уpовняìи паpаëëеëüных вы÷исëений в па-
кете MATLAB. Напpиìеp, в кëастеpе ìожно оäно-
вpеìенно выпоëнятü нескоëüко вы÷исëитеëüных
пpоöессов MATLAB, испоëüзуþщих ìноãопото÷ные
функöии. Пpи испоëüзовании встpоенной ìноãо-
пото÷ности MATLAB иëи сpеäств Parallel Computing
Toolbox ìожно заäействоватü тоëüко ëокаëüные
pесуpсы коìпüþтеpа. Пpи этоì существует пpо-
ãpаììное оãpани÷ение на ìаксиìаëüное ÷исëо
пpоöессоpов/яäеp, пpиìеняеìых в паpаëëеëüных
вы÷исëениях — не боëее 12.
Отìетиì, ÷то увеëи÷ение ÷исëа пpоöессо-

pов/яäеp, как пpавиëо, увеëи÷ивает скоpостü выпоë-
нения заäа÷и в аpифìети÷еской пpоãpессии. Пpи
испоëüзовании оäной ЭВМ с 12 яäpаìи, тактовая
÷астота котоpых pавна 3,0 ГГö, вpеìя обpаботки
äаìпа составит окоëо 80 ÷. Оäнако пpи необхоäиìо-
сти обpаботки боëüøоãо ÷исëа äаìпов сетевоãо тpа-
фика äанный pезуëüтат также сëеäует пpизнатü не-
уäовëетвоpитеëüныì. В то же вpеìя обойти оãpани-
÷ение на ÷исëо öентpаëüных пpоöессоpов ìожно,
испоëüзуя вы÷исëитеëüный кëастеp, на котоpоì ус-
тановëен пакет Distributed Computing Server.

2. Обзоp кластеpов MATLAB

В связи с высокой стоиìостüþ пpоãpаììноãо и
аппаpатноãо обеспе÷ения, необхоäиìоãо äëя оpãа-
низаöии Distributed Computing Server, и текущей
поëитикой еãо пpоäаж (тоëüко äëя þpиäи÷еских
ëиö) необхоäиìо pассìотpетü äpуãие пpоекты, по-
звоëяþщие поëу÷итü äоступ к анаëоãи÷ныì пpо-
ãpаììныì и аппаpатныì pесуpсаì с ìенüøиìи
финансовыìи затpатаìи.

1. Обëако Mathworks Cloud, pазpаботанное коì-
панией Mathworks [5]. Данный сеpвис пpеäназна-
÷ен, в пеpвуþ о÷еpеäü, äëя ìобиëüных устpойств и
испоëüзоватü еãо ìожно тоëüко из спеöиаëизиpо-
ванной веpсии MATLAB Mobile. Данный сеpвис
иìеет существенные оãpани÷ения: отсутствует
возìожностü пpиìенения pеäактоpа MATLAB,
объеì пеpеäаваеìых äанных не ìожет пpевыøатü
500 Мбайт и äp. В связи с этиì äанное сpеäство не
поäхоäит äëя обpаботки äаìпов.

2. Вы÷исëитеëüное обëако Amazon ЕС2 явëяется
совìестныì пpоектоì Mathworks и Amazon [6]. Дëя
еãо пpиìенения на сеpвеpе ЕС2 äоëжен бытü запу-
щен кëастеp Distributed Computing Server, а на кëи-
ентскоì коìпüþтеpе ìожет бытü испоëüзован
Parallel Computing Toolbox. Оäнако в äанный ìо-
ìент пpоект нахоäится на на÷аëüной стаäии pазви-
тия и в Pоссии неäоступен.

3. Обëако Red Cloud на основе испоëüзования
Distributed Computing Server, äоступ к котоpоìу
пpеäоставëяет Коpнеëüский унивеpситет [7]. К не-

äостаткаì äанноãо сеpвиса сëеäует отнести обяза-
теëüное наëи÷ие кëиента MATLAB с пакетоì pас-
øиpения Parallel Computing Toolbox на коìпüþте-
pе поëüзоватеëя äëя выпоëнения заäа÷ на кëастеpе.

4. Pоссийские супеpкоìпüþтеpные вы÷исëи-
теëüные систеìы с теpафëопсной пpоизвоäитеëü-
ностüþ, напpиìеp: "Лоìоносов" МГУ иì. Лоìоно-
сова, "МВС-10П" ìежвеäоìственноãо Супеpкоì-
пüþтеpноãо Центpа Pоссийской акаäеìии наук,
"Лоба÷евский" НГУ иì. Лоба÷евскоãо и äp. [8].
Оäнако тоëüко еäиниöы из них иìеþт пpоãpаììное
обеспе÷ение MATLAB, пpеäоставëяеìое в аpенäу
вìесте с вы÷исëитеëüныìи pесуpсаìи, в тоì ÷исëе
супеpкоìпüþтеpы "Тоpнаäо ЮУpГУ" Южно-Уpаëü-
скоãо ãосуäаpственноãо унивеpситета и "Уpан" Ин-
ститута ìатеìатики и ìеханики Уpаëüскоãо отäе-
ëения PАН.
Оба этих супеpвы÷исëитеëя вхоäят в пеpвуþ äе-

сятку [8] pейтинãа супеpкоìпüþтеpов Pоссии, об-
ëаäаþт äостато÷ныìи pесуpсаìи äëя обеспе÷ения
уäовëетвоpитеëüноãо вpеìени (не боëее оäноãо pа-
бо÷еãо äня) обpаботки äаìпов, пpеäоставëяþт коì-
фоpтные усëовия взаиìоäействия, не тpебуþщие
наëи÷ия пpоãpаììноãо обеспе÷ения MATLAB на
кëиентской ìаøине. Поскоëüку сеpвеpная ëиöен-
зия "Тоpнаäо ЮУpГУ" позвоëяет испоëüзоватü не
боëее 32 яäеp [9], автоpаìи быëо пpинято pеøение
испоëüзоватü вы÷исëитеëü "Уpан", ëиöензия кото-
pоãо позвоëяет испоëüзоватü сотни яäеp [10]. 

3. Облачный кластеp MATLAB
супеpкомпьютеpа "Уpан"

Супеpкоìпüþтеp "Уpан" ИMM УpО PАН собpан
на базе сеpвеpов Blade фиpìы Hewlett-Packard. Он со-
стоит из 204 вы÷исëитеëüных узëов, установëенных
в ìоäуëях с высокой пëотностüþ упаковки. Вы÷ис-
ëитеëüные узëы оснащены пpоöессоpаìи Intel Хеоn,
pаботаþщиìи на ÷астотах 2,2...3 ГГö, 16...200 Гбайт
опеpативной паìяти, ãpафи÷ескиìи ускоpитеëяìи
NVIDIA Tesla и пpеäоставëяет поëüзоватеëяì äëя pа-
боты сëеäуþщие вы÷исëитеëüные сpеäства:

÷исëо яäеp — 1864 CPU Xeon (3,0 ГГö) и 352 GPU
Tesla;
опеpативная паìятü — 6976 Гбайт; 
объеì паìяти систеìы хpанения — 10 Тбайт; 
коììуникативная сpеäа — Infiniband, GiEthernet. 
Они обеспе÷иваþт пиковуþ пpоизвоäитеëüностü

216,56 Tflop/s и 105,36 Tflop/s на тесте Linpack.
Базовое пpоãpаììное обеспе÷ение вы÷исëи-

теëüноãо кëастеpа вкëþ÷ает в себя:
— опеpаöионнуþ систеìу Linux;
— систеìу запуска заäа÷ Slurm;
— языки пpоãpаììиpования С, C++, Fortran;
— коìпиëятоpы Intel, GNU, PGI;
— бибëиотеку Math Kernel Library (MKL) Intel;
— pеаëизаöии MPI — OpenMPI и MVAPICH2;
— пакеты MATLAB, ANSYS CFX Academic Re-

search.
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Способы взаиìоäействия поëüзоватеëя с супеp-
ЭВМ пpеäставëены ниже.

3.1. Особенности подготовки
кластеpа для запуска пpогpамм

Дëя поäкëþ÷ения к вы÷исëитеëüноìу кëастеpу
кажäоìу поëüзоватеëþ созäается у÷етная записü
(ëоãин и паpоëü). В зависиìости от заявки поëüзо-
ватеëя заäается вpеìя äëя выпоëнения заäа÷, pе-
жиì выäеëения pесуpсов (äинаìи÷еский иëи ìо-
нопоëüный), а также выäеëяþтся вы÷исëитеëüные
pесуpсы: ÷исëо äоступных пpоöессоpных яäеp, pаз-
ìеp опеpативной паìяти и äисковоãо пpостpанства.
В пpоöессе запуска пpоãpаììы на кëастеpе быëи

обнаpужены пpобëеìы, связанные с испоëüзова-
ниеì äопоëнитеëüных коìпонентов: mех-функöии
[2] и бибëиотеки libwireshark.so. Это потpебоваëо вы-
поëнения äопоëнитеëüных настpоек вы÷исëитеëü-
ноãо кëастеpа, позвоëивøих MATLAB "увиäетü"
необхоäиìые коìпоненты: в äоìаøнеì катаëоãе
быëа созäана äиpектоpия (home/username/lib) äëя
pазìещения äопоëнитеëüных бибëиотек и функ-
öий. Дëя указания катаëоãа, в котоpоì нахоäятся

бибëиотеки, потpебоваëосü скопиpоватü стаpто-
вый shell-скpипт MATLAB.matlab7rc.sh в äоìаø-
нþþ äиpектоpиþ и äобавитü в неãо пеpеìеннуþ
LDPATH_PREFIX="home/username/lib". Это обес-
пе÷иëо автоìати÷еское äобавëение катаëоãа с не-
обхоäиìыìи бибëиотекаìи пpи запуске MATLAB
äëя кажäоãо новоãо поëüзоватеëя.

3.2. Запуск пpогpаммы на кластеpе

Гpафи÷еский интеpфейс, пpеäоставëяеìый пpо-
ãpаììой MobaXterm, явëяется наибоëее уäобныì
способоì запуска пpоãpаìì MATLAB на кëастеpе.
MobaXterm эìуëиpует пpоãpаììу MATLAB так, как
буäто она запущена на кëиентскоì коìпüþтеpе.
Дëя запуска пpоãpаììы в ìноãопото÷ноì pежиìе

оказывается необхоäиìыì ìоäифиöиpоватü ее коä,
пpиìеняя спеöиаëüные констpукöии языка — pafor и
spmd [11]. Испоëüзование äанных констpукöий
пpеäпоëаãает откpытие пуëа MATLAB, pавноãо не-
обхоäиìоìу ÷исëу пpоöессоpов (MATLAB workers
иëи labs) на кëастеpе. Пpи этоì пуë ìожно заäаватü
в явноì и неявноì виäе.
Дëя pазãpузки кëиентской ЭВМ и обеспе÷ения

возìожности интеpактивной pаботы на ней ис-
поëüзоваëасü коìанäа batch, позвоëяþщая запус-
катü пpоãpаììы асинхpонно, в пакетноì pежиìе,
pазãpужая кëиента MATLAB. Коìанäа запуска

Тип доступа Коìанäная 
стpока

Гpафи÷еский 
интеpфейс

Обìен
файëаìи

Пpогpаммное 
обеспечение

PuTTY WinSCP Nomachine NX
MobaXterm

Pис. 3. Функции плотности pаспpеделений потоков сетевого тpафика [3] pазличных классов на интеpвале 1 с (ввеpху) и 0,1 с (внизу):
а — "Мыøи"; б — "Муëы"; в — "Сëоны"
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пpоãpаììы виäа program_name.m выãëяäят сëе-
äуþщиì обpазоì:

— job = batch(’program_name’) (запуск пpоãpаì-
ìы в оäнопpоöессоpноì ваpианте).

— job = batch(’program_name’, ’matlabpool’, 100)
(запуск пpоãpаììы в pежиìе испоëüзования 101 пpо-
öессоpа: 1 — äëя пpоãpаììы program_name.m и 100 —
äëя пуëа).
Дëя выпоëнения пpоãpаìì созäается объект job

(pабота). Максиìаëüное вpеìя и pесуpсы äëя вы-
поëнения пpоãpаììы, указанной в объекте job, оп-
pеäеëяет пëаниpовщик на кëастеpе "Уpан" (тип
пëаниpовщика generic). По завеpøении pаботы pе-
зуëüтаты сохpаняþтся в äоìаøней папке поëüзо-
ватеëя с указаниеì ноìеpа pаботы.
В пpовеäенноì иссëеäовании быëа испоëüзова-

на тpехкоìпонентная ìоäеëü [12] кëассификаöии
исто÷ников тpафика.

1. Кëасс "Сëоны": pазìеp äанных, пеpеäаваеìых
потокоì, боëüøе ëибо pавен 10 Мбайт (P2P, ска÷и-
вание боëüøих файëов). Вpеìя жизни таких пото-
ков веëико.

2. Кëасс "Муëы": pазìеp äанных, пеpеäаваеìых
потокоì, составëяет от 0,3 äо 10 Мбайт (пpосìотp
виäеоpоëиков, пpосëуøивание ìузыки, ска÷ива-
ние файëов небоëüøих pазìеpов).

3. Кëасс "Мыøи": pазìеp äанных, пеpеäаваеìых
потокоì, составëяет ìенее 0,3 Мбайт (ICQ-сооб-
щения, пpосìотp web-стpаниö и т.ä.).
Типи÷ные pезуëüтаты обpаботки äаìпа на супеp-

коìпüþтеpе "Уpан" (pис. 3) — функöии пëотностей
pаспpеäеëений потоков (ìетоä ãенети÷еских аëãо-
pитìов — непpеpывная ëиния и Pозенбëатта—
Паpзена — øтpихпунктиpная ëиния), созäаваеìых
pазëи÷ныìи кëассаìи поëüзоватеëей.

Заключение

Pезуëüтаты пpовеäенной пpовеpки техноëоãии
анаëиза äаìпа [2] показаëи, ÷то сpеäнее вpеìя об-
pаботки оäноãо äаìпа pазìеpоì окоëо 10 Гбайт со-
ставëяет 7—8 ÷, ÷то пpиìеpно в 120—140 pаз быстpее
обpаботки äаìпа на оäноì пpоöессоpе. В те÷ение
äвух суток, выäеëенных в ИММ УpО PАН äëя ис-
поëüзования супеpкоìпüþтеpа (120 пpоöессоpных
яäеp, 2 Гбайта опеpативной паìяти на кажäое яäpо),
быëо обpаботано øестü 15-ìинутных äаìпов ин-
теpнет-тpафика, пеpеäаваеìоãо в ìаãистpаëüноì
интеpнет-канаëе. Это поäтвеpжäает pаботоспособ-
ностü и эффективностü испоëüзованной техноëоãии
обpаботки äанных äаìпов сетевоãо тpафика, кото-
pая позвоëяет зна÷итеëüно ускоpитü пpоöесс пpо-
веäения экспеpиìентов по изу÷ениþ свойств тpа-
фика и äает возìожностü пpовеäения äетаëüных
иссëеäований особенностей инфоpìаöионных по-
токов в ìаãистpаëüных интеpнет-канаëах.

Поëу÷ены pезуëüтаты анаëиза äаìпов тpафика
(поäpобное обсужäение котоpых явëяется теìой
отäеëüной пубëикаöии), свиäетеëüствуþщие об от-
сутствии поäобия статисти÷еских свойств тpафика
пpи изìенении pазìеpа окна аãpеãаöии. Данные
pезуëüтаты позвоëяþт, в ÷астности, поставитü поä
соìнение аäекватностü ìоäеëи саìопоäобноãо
тpафика, øиpоко испоëüзуеìой в настоящее вpеìя
(сì, напpиìеp, pаботы [13—15] и äp.).
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Метод автоматизиpованной pеконстpукции фpагментиpованных 
изобpажений на основе совокупности пpизнаков фpагментов

Введение

В pазëи÷ных пpикëаäных обëастях, таких как
pеставpаöия, кpиìинаëистика, ìузейное и аpхивное
äеëо, возникает заäа÷а восстановëения ìехани÷е-
ски фpаãìентиpованных объектов: фpесок, кеpа-
ìи÷еских изäеëий, буìажных äокуìентов, фото-
ãpафий и äpуãих ìатеpиаëов. Тpаäиöионный поä-
хоä к ее pеøениþ — это pу÷ной поäбоp стыкуþ-
щихся ìежäу собой фpаãìентов äëя посëеäуþщеãо
воссозäания коìпозиöии, соответствуþщей исхоä-
ноìу объекту. Такой пpоöесс пpеäпоëаãает выпоë-
нение боëüøоãо объеìа ìаëоэффективной pу÷ной
pаботы, котоpая пpивоäит к необpатиìоìу pазpу-
øениþ ìатеpиаëов в пpоöессе физи÷ескоãо кон-

такта с ниìи. Актуаëüныì напpавëениеì иссëеäо-
ваний явëяется внеäpение в этот пpоöесс пеpспек-
тивных инфоpìаöионных техноëоãий, в ÷астности,
созäание ìетоäов еãо автоìатизаöии с испоëüзова-
ниеì коìпüþтеpной техники и соответствуþщеãо
пpоãpаììноãо обеспе÷ения, ÷то позвоëит пеpене-
сти пpоöесс pеконстpукöии в виpтуаëüнуþ сpеäу и
ìноãокpатно повыситü еãо эффективностü.

Pассìотpиì кëасс заäа÷, пpеäпоëаãаþщих pе-
констpукöиþ ìатеpиаëов с пëоской повеpхностüþ,
котоpая ìожет бытü свеäена к заäа÷е синтеза изо-
бpажения из фpаãìентов пpоизвоëüной фоpìы.
Дëя этоãо испоëüзуþт äвухìеpные öифpовые изо-
бpажения повеpхности фpаãìентов, поëу÷енные
путеì сканиpования иëи фотоãpафиpования, а также
äопоëнитеëüнуþ инфоpìаöиþ об их свойствах, за-
äаваеìуþ вpу÷нуþ иëи автоìати÷ески. На pис. 1
показан пpиìеp фpаãìентиpованноãо объекта.
Пpоöесс автоìатизиpованной pеконстpукöии

изобpажения объекта в общеì виäе вкëþ÷ает сëе-
äуþщие этапы (pис. 2):
оöифpовка ìатеpиаëов; 
фоpìаëизаöия и описание хаpактеpистик (пpи-
знаков) фpаãìентов с испоëüзованиеì соответ-
ствуþщих ìатеìати÷еских ìоäеëей;
пеpебоp паp фpаãìентов в öеëях сpавнения пpи-
знаков и выявëения стыков;
синтез изобpажения коìпозиöии на основе сты-
куþщихся паp фpаãìентов.
В заpубежных исто÷никах pассìатpиваеìой пpо-

бëеìе посвящено зна÷итеëüное ÷исëо пубëикаöий.
В ка÷естве пpиìеpа ìожно пpивести pаботы [1] и [2]
(описана pеконстpукöия кеpаìи÷еских изäеëий),

Pассмотpена пpоблема использования совокупности пpизнаков фpагментов пpи автоматизиpованной pеконстpукции
фpагментиpованных изобpажений в пpиложении к восстановлению pазpушенных матеpиалов в кpиминалистике, аp-
хеологии, pеставpации и дpугих областях. Пpедложен унивеpсальный тpехэтапный метод автоматизиpованного поиска
стыков фpагментов на основе совокупности пpизнаков, использующий пpинцип конвейеpной обpаботки. Pассмотpен ал-
гоpитм синтеза изобpажения на основе найденных стыков. Показаны их особенности и пpеимущества.
Ключевые слова: стыковка фpагментов, pеконстpукция изобpажения, классификация, поиск, веpификация, гpаф,

дескpиптоp фpагмента, поиск в шиpину, конвейеpная обpаботка

ЦИФPОВАЯ ОБPАБОТКА СИГНАЛОВ И ИЗОБPАЖЕНИЙ 
DIGITAL PROCESSING OF SIGNALS AND IMAGES

Pис. 1. Изобpажение фpесковой композиции
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[3] и [4] (pеконстpукöия буìажных äокуìентов),
[5] и [6] (pеконстpукöия фотоãpафий). Анаëиз ëи-
теpатуpы показывает, ÷то пpакти÷ески все пpеäëо-
женные поäхоäы базиpуþтся на конкpетных пpи-
ìеpах и заäа÷ах, сëеäоватеëüно, иìеþт оãpани÷ен-
нуþ сфеpу пpиìенения и невысокуþ пpакти÷ескуþ
öенностü. Pассìатpиваþтся ìатеpиаëы какоãо-ëибо
оäноãо конкpетноãо типа, у÷итываþтся их оäино÷-
ные пpизнаки. Такиì обpазоì, пpобëеìа в опpеäе-
ëенной степени pазpаботана на уpовне отäеëüных
хаpактеpистик фpаãìентов, но не pассìатpивается
в коìпëексе, на боëее общеì конöептуаëüноì
уpовне с то÷ки зpения обеспе÷ения унивеpсаëüно-
сти ìетоäов и их пpиìенения. В откpытых исто÷-
никах не уäаëосü найти пубëикаöий, затpаãиваþ-
щих поäобные аспекты, также отсутствует еäиная
теpìиноëоãия в pассìатpиваеìой обëасти.
Возникает заäа÷а созäания обобщенноãо ìетоäа

pеконстpукöии, позвоëяþщеãо испоëüзоватü pазëи÷-
ные (существуþщие и пеpспективные) способы
описания и сpавнения отäеëüных пpизнаков фpаã-
ìентов, оäнако обеспе÷иваþщеãо их совìестное
пpиìенение и унивеpсаëüный поäхоä, не пpивязан-
ный к спеöифике конкpетной заäа÷и. Такой ìетоä
пpеäëожен автоpоì и описан в äанной статüе. Совìе-
стное пpиìенение совокупности пpизнаков пpи-
звано повыситü эффективностü и pезуëüтативностü
пpоöесса pеконстpукöии за с÷ет ìаксиìаëüно поë-
ноãо испоëüзования äоступной инфоpìаöии о
свойствах фpаãìентов. Общая стpуктуpа ìетоäа яв-
ëяется унивеpсаëüной, а аäаптаöия к конкpетныì
заäа÷аì пpоисхоäит за с÷ет изìенения набоpа и
пpоöеäуp сpавнения отäеëüных пpизнаков.

1. Пpизнаки фpагментов и их дескpиптоpы

Поиск стыков фpаãìентов осуществëяется путеì
сpавнения их хаpактеpистик (пpизнаков). Типи÷-
ныìи пpизнакаìи явëяþтся ãеоìетpи÷еский и
öветовой контуp, текстуpа, öветовая паëитpа, осо-
бенности ìатеpиаëа, сеìанти÷еские свойства изо-
бpажения и т.ä. Их обзоp и кëассификаöия пpеä-
ставëены в pаботах [7], [8]. Способы описания и
сpавнения отäеëüных пpизнаков в äанной статüе не
пpивеäены, поскоëüку явëяþтся теìой отäеëüных
иссëеäований. Достато÷но pассìотpетü их абст-
pактно с у÷етоì фоpìаëüных особенностей.
С то÷ки зpения пpеäставëения выäеëяþт сëе-

äуþщие ãpуппы пpизнаков.
1. Элементаpные. Пpиниìаþт коне÷ное ÷исëо

зна÷ений из заpанее опpеäеëенноãо ìножества.
К ниì относится, напpиìеp, тип буìаãи, тип кpас-
ки, инфоpìаöия о пpинаäëежности какой-ëибо
÷асти коìпозиöии и т.п. Данные пpизнаки сpавни-
ваþтся по кpитеpиþ то÷ноãо совпаäения.

2. Скаляpные. Пpеäставëяþтся вещественныì
÷исëоì и äопускаþт тpивиаëüное коëи÷ественное
сpавнение с поìощüþ поpоãовоãо иëи статисти÷е-
скоãо кpитеpия. Такиì пpизнакоì ìожет явëятüся,
напpиìеp, тоëщина фpаãìента.

3. Вектоpные. Пpеäставëяþтся набоpоì зна÷ений,
оpãанизованных в стpуктуpу äанных. К ниì отно-
сятся, напpиìеp, контуp фpаãìента, öветовая па-
ëитpа, äескpиптоp текстуpы и т.п. Вектоpные пpи-
знаки обëаäаþт наибоëüøей инфоpìативностüþ и
тpебуþт наибоëüøих вы÷исëитеëüных затpат äëя
их сpавнения, котоpое ìожет выпоëнятüся с ис-
поëüзованиеì поpоãовых, статисти÷еских, ëоãи÷е-
ских, сеìанти÷еских иëи иных кpитеpиев. В боëü-
øинстве заäа÷ основныì вектоpныì пpизнакоì
явëяется контуp, так как он позвоëяет иäентифи-
öиpоватü и ëокаëизоватü обëастü стыка [7].
С то÷ки зpения сpавнения пpизнаки ìожно так-

же pазäеëитü на тpи ãpуппы.
1. Пpедваpительные. Позвоëяþт pазäеëитü ис-

хоäное ìножество фpаãìентов на отäеëüные кëас-
сы, но не позвоëяþт суäитü о возìожности стыка
ìежäу ниìи. В ÷астности, не иìеет сìысëа искатü
стык ìежäу фpаãìентаìи pукописноãо äокуìента
и фотоãpафии иëи сpавниватü фpаãìенты сущест-
венно pазной тоëщины.

2. Основные. Сëужат äëя установëения наëи÷ия
стыка и ëокаëизаöии еãо обëасти.

3. Веpификационные. Их ìожно сpавнитü тоëüко
посëе pас÷ета взаиìноãо поëожения фpаãìентов в
соответствии с пpеäпоëаãаеìыì стыкоì. Напpиìеp,
напpавëение стpок текста в äокуìенте на сосеäних
фpаãìентах äоëжно совпаäатü с то÷ностüþ äо зна-
÷ения äопустиìой оøибки, оäнако пpовеpитü этот
факт ìожно тоëüко посëе выпоëнения совìещения.
Дëя кажäоãо пpизнака фpаãìента фоpìиpуется

äескpиптоp — стpуктуpа äанных, описываþщая еãо
ëибо явно (äëя эëеìентаpных и скаëяpных пpизна-

Pис. 2. Схема пpоцесса pеконстpукции
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ков), ëибо с испоëüзованиеì заäанной ìатеìати-
÷еской ìоäеëи (äëя вектоpных). Совокупностü äе-
скpиптоpов отäеëüных пpизнаков составëяет äеск-
pиптоp фpаãìента.
Пустü äескpиптоp фpаãìента F фоpìаëüно пpеä-

ставëен совокупностüþ пpизнаков D(F ) = {T1(F ),
T2(F ), ..., Tn(F )}, ãäе Ti(F ) — i-й пpизнак фpаãìента;
n — общее их ÷исëо. Пустü иìеþтся äва фpаãìента
F1 и F2. Тоãäа совпаäение пpизнака Ti у этих фpаã-
ìентов с то÷ки зpения выбpанноãо кpитеpия обо-
зна÷иì pавенствоì Ti(F1) = Ti(F2), несовпаäение —
неpавенствоì Ti(F1) ≠ Ti(F2). Возìожна ситуаöия,
коãäа зна÷ение пpизнака не заäано и с÷итается ну-
ëевыì, Ti(F ) = null.
Фоpìиpование äескpиптоpов осуществëяется

пpи пpеäваpитеëüной обpаботке исхоäных äанных
(изобpажений фpаãìентов).

2. Пpоцедуpа поиска стыков

Пpоöеäуpа поиска стыков в ка÷естве вхоäных
äанных испоëüзует ìножество äескpиптоpов фpаã-
ìентов, а в ка÷естве выхоäных äанных фоpìиpует
список потенöиаëüно возìожных стыков с описа-
ниеì паpаìетpов кажäоãо из них. Заäа÷а пеpебоpа
паp фpаãìентов и сpавнения пpизнаков иìеет
кваäpати÷нуþ вы÷исëитеëüнуþ сëожностü, ÷то яв-
ëяется кpити÷ныì с то÷ки зpения пpоизвоäитеëü-
ности, поскоëüку в pеаëüных заäа÷ах ÷исëо фpаã-
ìентов ис÷исëяется тыся÷аìи. Пpи pосте общеãо
÷исëа потенöиаëüно возìожных паp фpаãìентов
pастет веpоятностü обнаpужения ëожных стыков,
÷то также осëожняет пpоöесс pеконстpукöии.
В ка÷естве оптиìаëüноãо pеøения по оpãаниза-

öии пpоöеäуpы пеpебоpа и поиска стыков пpеäëо-
жена схеìа с pазäеëениеì ее на тpи этапа (pис. 3),
на кажäоì из котоpых пpоисхоäит пpовеpка от-
äеëüной ãpуппы пpизнаков. Этапы вкëþ÷аþт в себя
кëассификаöиþ фpаãìентов, поиск стыков и их
веpификаöиþ.
На этапе классификации на основе ãpуппы пpеä-

ваpитеëüных пpизнаков выäеëяþтся непеpесекаþ-
щиеся кëассы фpаãìентов, внутpи котоpых выпоë-
няется äаëüнейøий поиск. Это позвоëяет сокpа-
титü ìножество, поäëежащее пеpебоpу и pаспаpаë-
ëеëитü пpоöесс обpаботки независиìых кëассов.

На этапе поиска пpоисхоäит пеpебоp всех воз-
ìожных паp фpаãìентов внутpи кажäоãо кëасса,
пpовеpяþтся основные пpизнаки, и пpи нахожäе-
нии стыка выпоëняется pас÷ет взаиìноãо поëоже-
ния фpаãìентов. Pезуëüтатоì äанноãо этапа явëя-
ется pанжиpованный по весу список возìожных
стыков. В ка÷естве веса выступает веëи÷ина, у÷и-
тываþщая äëину пpеäпоëаãаеìой обëасти стыка и
÷исëо совпаäаþщих пpизнаков.
На этапе веpификации пpовеpяþтся пpизнаки,

котоpые невозìожно пpовеpитü äо пpобноãо со-
вìещения, и искëþ÷аþтся паpы, не совпаäаþщие
с то÷ки зpения этих пpизнаков. В сëу÷ае pеаëизаöии
интеpактивноãо pежиìа pеконстpукöии на äанноì
этапе pеаëизуется пpоöеäуpа pу÷ноãо утвеpжäения
стыков.
Тpехэтапная пpоöеäуpа позвоëяет у÷естü неpав-

нозна÷ностü пpизнаков и обеспе÷итü øиpокие воз-
ìожности ìоäификаöии.
В соответствии с пpеäëоженной схеìой и особен-

ностяìи пpизнаков их общая совокупностü äеëится
на тpи ãpуппы: пpеäваpитеëüные TP = {T1, T2, ..., Tk};
основные TS = {Tk + 1, ..., Tm}; веpификаöионные
TV = {Tm + 1, ..., Tn}, ãäе n — общее ÷исëо пpизна-
ков. Пустü иìеþтся äва фpаãìента — F1 и F2.
Аëãоpитì кëассификаöии стpоят на основе сëе-

äуþщих пpавиë.
1. Есëи Ti(F1) = Ti(F2) ≠ null äëя всех пpизнаков

Ti ∈ TP, то фpаãìенты относятся к оäноìу кëассу
F1 ∈ Cq, F2 ∈ Cq, q — ноìеp кëасса.

2. Есëи существует хотя бы оäин пpизнак Ti ∈ TP,
такой ÷то Ti(F1) ≠ Ti(F2), Ti(F1) ≠ null, Ti(F2) ≠ null,
то фpаãìенты относятся к pазныì кëассаì: F1 ∈ Cq,
F2 ∈ Cp, p ≠ q.

3. Есëи существуþт такие пpизнаки Ti ∈ TP, зна-
÷ения котоpых хотя бы äëя оäноãо из фpаãìентов
не заäаны (Ti(F1) = null иëи Ti(F2) = null), то этот
пpизнак на кëассификаöиþ не вëияет, и она пpо-
воäится по оставøиìся пpизнакаì.
Тpебуется пpовести пеpебоp всех фpаãìентов и

äëя кажäоãо текущеãо фpаãìента выпоëнитü сpав-
нение зна÷ений äескpиптоpов еãо пpизнаков со
зна÷енияìи, опpеäеëенныìи äëя кажäоãо кëасса.
На основании этоãо выпоëняется ëибо отнесение
фpаãìента к оäноìу из существуþщих кëассов, ëибо

Pис. 3. Тpехэтапная пpоцедуpа поиска стыков: TP, TS, TV — соответствующие гpуппы пpизнаков (пpедваpительные, основные, веpи-

фикационные); ( , ) — текущая паpа фpагментов из класса 1Fi
1( ) Fj

1( )
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фоpìиpование новоãо, есëи кëасса с такиì набо-
pоì зна÷ений еще не существует.
Дëя поиска стыков на ìножестве из n фpаãìен-

тов потpебуется пеpебоp n(n – 1)/2 паp. Пpи фоp-
ìиpовании äвух независиìых кëассов по n/2 фpаã-
ìентов общее ÷исëо паp буäет уìенüøено боëее
÷еì в 2 pаза. Такиì обpазоì, эффективная кëасси-
фикаöия существенно уìенüøает ÷исëо ненужных
вы÷исëитеëüных опеpаöий.
Этап поиска пpеäëаãается pеаëизоватü в виäе

конвейеpа (pис. 4), котоpый оpãанизуется в соот-
ветствии с пpотокоëоì сpавнения — фоpìаëüныì
описаниеì поpяäка пpовеpки пpизнаков ãpуппы
TS и зна÷иìости кажäоãо из них. Пpотокоë сpав-
нения инäивиäуаëен äëя кажäой заäа÷и и фоpìи-
pуется экспеpтоì. В сëу÷ае совпаäения некотоpоãо
пpизнака пpоöеäуpа пеpехоäит к сpавнениþ сëеäуþ-
щеãо и т. ä. Кëþ÷евой особенностüþ явëяется у÷ет
неpавнозна÷ности пpизнаков: некотоpые из них
ìоãут бытü обязатеëüныìи, а некотоpые — вспо-
ìоãатеëüныìи.
Есëи пpизнак явëяется обязатеëüныì, то в сëу-

÷ае несовпаäения текущая паpа отвеpãается, и аë-
ãоpитì пеpехоäит к выбоpу новой паpы (pис. 4).
Есëи же он явëяется вспоìоãатеëüныì, то факт
совпаäения иëи несовпаäения фиксиpуется, а паpа
пpоäоëжает äаëüнейøее äвижение по конвейеpу.
Возìожен ваpиант аëüтеpнативноãо выбоpа, коãäа
обязатеëüно тpебуется совпаäение хотя бы оäноãо
из äвух иëи боëее пpизнаков.
Кажäый найäенный стык фpаãìентов хаpакте-

pизуется паpой зна÷ений (l, w), ãäе l — äëина стыка,
w — вес, pасс÷итываеìый как суììа весов вспоìоãа-
теëüных пpизнаков w = rk + 1wk + 1 + ... + rmwm. Пpи
этоì (m – k) — общее ÷исëо пpизнаков ãpуппы TS;
wi — вес соответствуþщеãо пpизнака Ti ∈ TS, a ri = 1,
есëи Ti(F1) = Ti(F2) и ri = 0, есëи Ti(F1) ≠ Ti(F2).
Двухìеpная ìетpика позвоëяет боëее ãибко выбиpатü
ваpианты пpи синтезе pезуëüтиpуþщей коìпозиöии.
Дëя оптиìизаöии пpоизвоäитеëüности пpото-

коë сpавнения по возìожности оpãанизуется так,
÷тобы отсеятü боëüøе ëожных ваpиантов на pан-
них стаäиях конвейеpа.
Пpоöесс веpификаöии оpãанизуется по пpин-

öипу конвейеpа, анаëоãи÷но пpоöессу поиска. В сëу-

÷ае pеаëизаöии интеpактивноãо pежиìа pеконстpук-
öии на äанноì этапе (как посëеäней стаäии кон-
вейеpа) осуществëяется пpоöеäуpа pу÷ноãо выбоpа
и утвеpжäения стыков опеpатоpоì-экспеpтоì, ко-
тоpый пpи необхоäиìости ìожет выпоëнитü коp-
pекöиþ взаиìной пpивязки фpаãìентов äëя боëее
ка÷ественной визуаëизаöии.

Pезуëüтатоì pаботы тpехэтапной пpоöеäуpы явëя-
ется список стыков с паpаìетpаìи кажäоãо из них
(кооpäинаты ãpаниö обëасти стыка, вес и äpуãая не-
обхоäиìая инфоpìаöия). Пpоöеäуpа обеспе÷ивает
ãибкостü вpеìенных pаìок, поскоëüку, напpиìеp,
кëассификаöиþ уäобно pеаëизоватü еще на этапе
описания фpаãìентов, а веpификаöия ìожет бытü
выпоëнена независиìо от поиска, ÷то уäобно пpи
pеаëизаöии интеpактивноãо pежиìа с опеpатоpоì-
экспеpтоì. Обpаботка кажäой потенöиаëüной паpы
фpаãìентов явëяется независиìой, такиì обpазоì,
заäа÷а обëаäает ìассовыì паpаëëеëизìоì, ÷то
äоëжно бытü у÷тено пpи pазpаботке аппаpатной
и пpоãpаììной аpхитектуpы коìпëекса äëя pекон-
стpукöии.

3. Синтез композиции

На основе списка найäенных стыков выпоëня-
ется пpоöеäуpа синтеза коìпозиöии, позвоëяþщая
непосpеäственно pеконстpуиpоватü изобpажение
исхоäноãо объекта. Моäеëü коìпозиöии пpеäстав-
ëяется неоpиентиpованныì взвеøенныì ãpафоì,
в котоpоì кажäая веpøина соответствует фpаã-
ìенту, pебpо — стыку ìежäу фpаãìентаìи, а вес
pебpа явëяется хаpактеpистикой стыка. Такиì об-
pазоì, на основе списка иäентифиöиpованных
стыков необхоäиìо постpоитü набоp ãpафов, кажäый
из котоpых соответствует ÷асти исхоäноãо изобpа-
жения, иëи же изобpажениþ öеëикоì. Пpи этоì в
исхоäноì ìножестве ìоãут соäеpжатüся фpаãìен-
ты, как еäинственной коìпозиöии, так и ìноже-
ства отäеëüных коìпозиöий.
Пустü Gобщ = (V, E, w) — взвеøенный ãpаф

связности, сфоpìиpованный по pезуëüтатаì pабо-
ты аëãоpитìа поиска стыков, соответствуþщий
ìножеству фpаãìентов, пpинаäëежащих оäноìу из
непеpесекаþщихся кëассов. Пpи этоì V — ìноже-
ство веpøин ãpафа; E — ìножество pебеp; w — вы-
бpанная весовая функöия. Моäеëüþ pеконстpуи-
pованной коìпозиöии (иëи ее ÷асти) явëяется ãpаф
Gкоìп, явëяþщийся покpываþщиì äеpевоì äëя
некотоpоãо поäãpафа G ′ ⊂ Gобщ [9]. Выбоp äpево-
виäной стpуктуpы обусëовëен уäобствоì хpанения
инфоpìаöии и обpаботки пpи посëеäуþщей визуа-
ëизаöии изобpажений. Заäа÷а синтеза коìпозиöии
своäится к пpеобpазованиþ общеãо ãpафа в набоp
äеpевüев, соответствуþщих ÷астяì коìпозиöии,
иëи в еäинственное äеpево, соответствуþщее всей
коìпозиöии, есëи таковое возìожно.
Пустü L — общий список стыкуþщихся паp. Аë-

ãоpитì синтеза коìпозиöии основан на поиске в

Pис. 4. Пpимеp конвейеpа поиска. Пpизнак Tk + 1 является
обязательным, Tk + 3 и Tk + 4 обpазуют гpуппу альтеpнативного
выбоpа, пpочие пpизнаки являются вспомогательными (необя-
зательными)
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øиpину и вкëþ÷ает в себя сëеäуþщие äействия
(pис. 5).

1. Выбоp на÷аëüноãо фpаãìента с наибоëüøей
äëиной контуpа, котоpый соответствует коpневой
веpøине äеpева с уpовнеì d = 0.

2. Фоpìиpование списка возìожных стыков
Ld ⊂ L äëя фpаãìентов уpовня d.

3. Выбоp текущеãо стыка. Из списка Ld выби-
pается стык с наибоëüøей äëиной контуpа l сpеäи
всех стыков с ìаксиìаëüныì весоì w. Возìожны
äpуãие ваpианты выбоpа, опpеäеëяеìые спеöифи-
кой заäа÷и и экспеpиìентоì.

4. Пpовеpка совìестиìости выбpанноãо фpаã-
ìента с уже иìеþщейся ÷астüþ коìпозиöии. Есëи
обнаpужен конфëикт, то стык искëþ÷ается, и пpо-
исхоäит пеpехоä на øаã 3.

5. Стыковка выбpанноãо фpаãìента к текущей
коìпозиöии. Визуаëизаöия. Пpи этоì äобавëен-
ный фpаãìент иìеет уpовенü d + l.

6. Повтоpение аëãоpитìа с øаãа 3, äо тех поp,
пока естü äоступные стыки äëя ëþбоãо из фpаãìен-
тов уpовня d. Есëи таких канäиäатов нет, то вы-
поëняется пеpехоä на сëеäуþщий уpовенü d = d + 1,
и аëãоpитì повтоpяется с øаãа 2 äëя всех фpаãìен-
тов сëеäуþщеãо уpовня.
Есëи существуþт независиìые кëастеpы фpаãìен-

тов, соответствуþщие несвязанныì ÷астяì коìпози-
öии, то аëãоpитì повтоpяется äëя кажäоãо из них.
Совìестиìостü фpаãìентов на ëокаëüноì уpов-

не (уpовне отäеëüных стыков) не ãаpантиpует ãëо-
баëüнуþ совìестиìостü на уpовне всей коìпози-
öии, поскоëüку возìожно появëение ëожных иëи
эквиваëентных ваpиантов. Чтобы их избежатü, на
øаãе 3 пpовеpяþтся эвpисти÷еские пpавиëа, ãаpан-
тиpуþщие, ÷то фpаãìент успеøно встpаивается в
текущуþ коìпозиöиþ. Такиìи пpавиëаìи явëяþт-
ся, напpиìеp, отсутствие пеpекpытий с уже состы-
кованныìи фpаãìентаìи, соответствие коìпози-
öии заäанныì pазìеpаì (pис. 6) и т.п. Фpаãìенты,
обpазуþщие общий уãоë, ìоãут бытü пpиоpитетны-
ìи äëя выбоpа, так как иìеþт стык с äвуìя фpаã-
ìентаìи сpазу. Эвpисти÷еские пpавиëа ìоãут бытü
äостато÷но pазнообpазны и их аäекватный поäбоp
повыøает äостовеpностü pеконстpукöии.

Заключение

Данная статüя явëяется pезуëüтатоì теоpети÷е-
скоãо анаëиза пpобëеìы pеконстpукöии. В настоя-
щее вpеìя автоpоì веäется экспеpиìентаëüная
отpаботка пpеäëоженных pеøений. Пpоãpаììные
сpеäства, вкëþ÷аþщие пpеäставëенные ìетоäы, пëа-
ниpуется внеäpитü на базе Новãоpоäскоãо ìузея-
заповеäника, ãäе остpо стоит пpобëеìа сохpанения,
pеставpаöии и pеконстpукöии объектов и пpеäìе-
тов куëüтуpноãо насëеäия, оäнако такая pабота яв-
ëяется äëитеëüной и затpатной.
Пpеäставëенный поäхоä пpеäëаãает pеøение пpо-

бëеìы коìпëексноãо испоëüзования совокупности
отäеëüных пpизнаков пpи pеøении заäа÷и pекон-
стpукöии изобpажения из фpаãìентов. Он ìожет
бытü поëезен пpи pазpаботке как экспеpиìентаëü-
ных, так и поëноìасøтабных пpикëаäных пpо-
ãpаììно-аппаpатных коìпëексов äëя восстановëе-
ния фpаãìентиpованных ìатеpиаëов в кpиìинаëи-
стике, pеставpаöии, аpхеоëоãии и äpуãих обëастях.

Pис. 5. Постpоение деpева композиции для некотоpого изобpа-
жения. Указан поpядок добавления элементов и уpовень веp-
шин гpафа (в скобках)

Pис. 6. Совместимость фpагментов:
а — пеpекpытия неäопустиìы; б — pазìеpы и фоpìа коìпози-
öии äоëжны уäовëетвоpятü оãpани÷енияì; в — фpаãìенты, об-
pазуþщие общий уãоë, явëяþтся пpиоpитетныìи
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Пpинöипиаëüной особенностüþ ìетоäа явëяется
поэтапное ìноãоступен÷атое отсеивание непоäхо-
äящих ваpиантов, котоpое напpавëено на повыøение
äостовеpности коне÷ноãо pезуëüтата, и испоëüзо-
вание ìаксиìаëüноãо коëи÷ества äоступной ин-
фоpìаöии о свойствах фpаãìентов. Эти pеøения
позвоëяþт повыситü пpоизвоäитеëüностü и pезуëüта-
тивностü пpоöесса pеконстpукöии и тpуäа спеöиа-
ëистов. Пpеиìуществоì явëяется унивеpсаëüностü
и ãибкостü с то÷ки зpения аäаптаöии к pазëи÷ныì
заäа÷аì пpи сохpанении общей ëоãики пpоöесса.
Дëя äостижения наиëу÷øих pезуëüтатов тpебуется
у÷естü как ìожно боëüøе отäеëüных пpизнаков
фpаãìентов и пpиìенитü аäекватные ìетоäы опи-
сания и сpавнения кажäоãо из них.
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Article deals with a problem of the automated fragmented images reassembling in application to the object reconstruction in fo-
rensics, archaeology, restoration, archive science and other fields. The basic idea involves using a two-dimensional digital images
and additional information to automatically search matching fragment pairs in order to reconstruct entire image. The key feature
of the presented approach is concerning multiple fragment features to use all available fragment information. It allows building ef-
fective tools for reconstruction process that minimizes manual job in compare to traditional methods. Article presents universal
match searching method and image synthesis algorithm. Match searching includes 3 stages: classification, search and verification.
Classification stage divides initial fragment set into several independent classes. Search stage performs feature comparison between
all possible fragment pairs in each class and calculates junctions if they exist. Verification stage compares features that are not pos-
sible to deal before junctions are calculated.

Pipeline processing on the search stage allows to build flexible solutions for particular applied problems by variation of the set
of used features, criterions, order of comparison, significance etc., while general scheme remains the same. Image synthesis al-
gorithm is based on a breadth-first search graph algorithm and uses pairs of fragments to form entire composition image. Article
shows advantages and significance of the developed methods. Presented results could be useful in a program tools development for
actual applications.
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Интеpпpетация и моделиpование угpозы атаки 
на инфоpмационную систему.

Часть 2. Моделиpование угpозы атаки

Введение

В pаботе [1] в ка÷естве пpостейøеãо эëеìента
безопасности инфоpìаöионной систеìы пpи по-
стpоении ìатеìати÷еских ìоäеëей уãpозы атаки на
инфоpìаöионнуþ систеìу пpеäëожено pассìатpи-
ватü уãpозу уязвиìости, ÷то позвоëиëо испоëüзо-
ватü существуþщуþ и непpеpывно веäущуþся ста-
тистику в отноøении выявëяеìых и устpаняеìых
уязвиìостей пpи заäании вхоäных паpаìетpов pаз-
pабатываеìых ìоäеëей. Существенныì пpеиìуще-
ствоì пpеäëоженноãо поäхоäа явëяется то, ÷то äëя
заäания вхоäных паpаìетpов ìатеìати÷еских ìо-
äеëей не тpебуется испоëüзования каких-ëибо экс-
пеpтных оöенок, пpиìенение котоpых ставит поä
соìнение аäекватностü поëу÷аеìых pезуëüтатов
ìоäеëиpования. Кpоìе тоãо, в pаботе [1] иссëеäо-
ваëи вопpосы ìоäеëиpования и оöенки актуаëüно-
сти уãpоз уязвиìостей, ввеäена их кëассификаöия,
pазpаботана ìоäеëü уãpозы уязвиìости, как систеìы
с отказаìи и восстановëенияìи хаpактеpистики
безопасности, пpеäëожена интеpпpетаöия уãpозы
атаки схеìой паpаëëеëüноãо pезеpвиpования уãpоз
уязвиìостей. Опpеäеëена кëþ÷евая заäа÷а совpе-
ìенных систеì защиты инфоpìаöионных систеì,
состоящая в нивеëиpовании актуаëüных уãpоз без-
усëовных и усëовных техноëоãи÷еских уязвиìостей.

Вìесте с теì пpи пpоектиpовании систеìы защиты
инфоpìаöионной систеìы кëþ÷евыì эëеìентоì
ìоäеëиpования становится уãpоза атаки, поскоëüку
иìенно от актуаëüных уãpоз атак pеаëизуется за-
щита, посpеäствоì нивеëиpования систеìой защиты
актуаëüных уãpоз уязвиìостей, созäаþщих уãpозу
атаки, как сëеäствие, необхоäиìо pазpаботатü ìо-
äеëи уãpозы атаки в öеëях поëу÷ения коëи÷ествен-
ной оöенки ее актуаëüности. Пpи ìоäеëиpовании
уãpозы атаки пpакти÷еский интеpес уже пpеäстав-
ëяет не тоëüко постpоение ìоäеëи с отказаìи и
восстановëенияìи хаpактеpистики безопасности,
пpи÷еì с у÷етоì тоãо, ÷то уãpоза атаки созäается не
оäной, а в общеì сëу÷ае некотоpой совокупностüþ
pазноpоäных уãpоз уязвиìостей, позвоëяþщей по-
ëу÷атü коëи÷ественные оöенки хаpактеpистик воз-
никновения и устpанения в систеìе pеаëüной уã-
pозы атаки, но и постpоение ìоäеëи с фатаëüныì
отказоì, пpеäпоëаãаþщей уже непосpеäственно
pеаëизаöиþ наpуøитеëеì pеаëüной уãpозы атаки
на конкpетнуþ инфоpìаöионнуþ систеìу (pеаëиза-
öиþ несанкöиониpованноãо äоступа), äëя котоpой
пpоектиpуется систеìа защиты. С этой öеëüþ уже
необхоäиìо постpоитü ìоäеëü наpуøитеëя, позво-
ëяþщуþ оöенитü (опятü же без пpиìенения экспеpт-
ных оöенок äëя заäания вхоäных паpаìетpов äëя
ìоäеëи наpуøитеëя) ãотовностü pеаëизаöии атаки

Постpоены маpковские модели угpозы атаки на инфоpмационную систему, как систему с отказами и восстанов-
лениями хаpактеpистики безопасности, а также с фатальным отказом, основанные на pассмотpении угpозы уязви-
мости в качестве пpостейшего элемента инфоpмационной безопасности пpи интеpпpетации угpозы атаки схемой по-
следовательного pезеpвиpования угpоз уязвимостей. Pазpаботана модель наpушителя на основе введенной хаpактеpи-
стики сложности pеализации угpозы атаки, интеpпpетиpуемой, как веpоятностная меpа количества инфоpмации, ко-
тоpой должен обладать наpушитель в отношении угpоз уязвимостей, создающих угpозу атаки, для ее pеализации.
Постpоенные модели позволяют pассчитывать паpаметpы и хаpактеpистики угpозы атаки без необходимости полу-
чения каких-либо экспеpтных оценок, с использованием исключительно стохастических паpаметpов уязвимостей, в от-
ношении котоpых существует и непpеpывно ведется соответствующая статистика. 
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опpеäеëенной сëожности наpуøитеëеì на конкpет-
нуþ инфоpìаöионнуþ систеìу, хаpактеpизуþщуþ
ìеpу еãо заинтеpесованности в осуществëении по-
äобной атаки, ÷то в тоì ÷исëе пpеäпоëаãает коëи-
÷ественнуþ оöенку сëожности pеаëизаöии атаки.

1. Маpковские модели угpозы атаки

В pаботе [1] быëо äано обоснование коppектно-
сти испоëüзования пpи ìоäеëиpовании уãpозы уяз-
виìости аппаpата ìаpковских сëу÷айных пpоöес-
сов пpи äопущениях о пуассоновскоì хаpактеpе
потока заявок и о показатеëüноì pаспpеäеëении
вpеìени обсëуживания и быë сäеëан вывоä о тоì,
÷то пpи ìоäеëиpовании уãpозы безопасности ин-
фоpìаöионной систеìы, в тоì ÷исëе и пpи ìоäе-
ëиpовании уãpоз атак, ìожно испоëüзоватü ìаp-
ковские ìоäеëи, позвоëяþщие опpеäеëятü ãpани÷-
ные (хуäøие) зна÷ения хаpактеpистик безопасно-
сти, котоpые и необхоäиìы пpи пpоектиpовании
систеì защиты инфоpìаöионных систеì.

1.1. Маpковская модель угpозы атаки как системы
с отказами и восстановлениями хаpактеpистики
безопасности. Инфоpìаöионнуþ систеìу, как в от-
ноøении возникновения и устpанения уãpозы уяз-
виìости, так и в отноøении возникновения и уст-
pанения уãpозы атаки в öеëоì, созäаваеìой соответ-
ствуþщей совокупностüþ выявëенных уязвиìо-
стей, ìожно pассìатpиватü как систеìу с отказаìи и
восстановëенияìи, в наøеì сëу÷ае, хаpактеpисти-
ки безопасности.
В pаботах [1, 2] пpеäëожено пpеäставëятü уãpозу

атаки посëеäоватеëüностüþ испоëüзуеìых пpи pеа-
ëизаöии атаки уязвиìостей — оpãpафоì, веpøины
котоpоãо взвеøены зна÷енияìи P0yr, r = 1, ..., R, —
зна÷енияìи веpоятности отсутствия в систеìе r-й
уязвиìости (инфоpìаöионная систеìа ãотова к
безопасной экспëуатаöии в отноøении уãpозы r-й
уязвиìости) — оäной из R уãpоз уязвиìостей по-
сëеäоватеëüно (äуãи ãpафа опpеäеëяþт посëеäова-
теëüностü испоëüзования выявëенных уязвиìостей
пpи pеаëизаöии атаки) испоëüзуеìых атакой на
инфоpìаöионнуþ систеìу (pис. 1).

В pаботе [1] также пpеäëожена кëассификаöия
уãpоз уязвиìостей, котоpые поäpазäеëены на техно-
ëоãи÷еские уязвиìости (уязвиìости коppектности
pеаëизаöии функöий защиты) — усëовные и безус-
ëовные, и уãpозы уязвиìости pеаëизаöии (в ÷аст-
ности, это оøибки пpоãpаììиpования систеìных
сpеäств и пpиëожений), возникновение котоpых в

систеìе позвоëяет pеаëизоватü усëовные (возникаþт
пpи усëовии возникновения соответствуþщей уяз-
виìости pеаëизаöии) техноëоãи÷еские уязвиìости.
Поскоëüку уãpозы техноëоãи÷еских уязвиìостей
хаpактеpизуþтся P0yr = 1, пpи постpоении ìаpков-
ской ìоäеëи уãpозы атаки их веpøины необхоäиìо
искëþ÷атü из оpãpафа уãpозы атаки (сì. pис. 1), так
как ìоäеëü уãpозы атаки стpоится äëя пpивеäенноãо
поäобныì обpазоì оpãpафа, вкëþ÷аþщеãо в себя
тоëüко pазìе÷енные веpøины уãpоз уязвиìостей
pеаëизаöии.
Постpоиì ìаpковскуþ ìоäеëü, описываþщуþ

пpоöесс возникновения и устpанения pеаëüной уã-
pозы атаки в инфоpìаöионной систеìе. Поä pе-
аëüной уãpозой атаки пониìаеì возникновение в
систеìе усëовий возìожности ее pеаëизаöии наpу-
øитеëеì [1], пpи котоpых все уязвиìости, уãpозы
котоpых созäаþт уãpозу атаки (сì. pис. 1), выявëе-
ны и не устpанены.
Отìетиì, ÷то поäобные усëовия буäут, как воз-

никатü в систеìе, ÷то ìожно интеpпpетиpоватü,
как отказ хаpактеpистики безопасности, поä кото-
pой пониìаеì свойство систеìы нахоäитüся в
безопасноì состоянии, так и устpанятüся, äëя ÷еãо
äостато÷но устpанитü по кpайней ìеpе оäну выяв-
ëеннуþ в систеìе уязвиìостü, необхоäиìуþ äëя
pеаëизаöии атаки, ÷то ìожно интеpпpетиpоватü,
как восстановëение хаpактеpистики безопасности.
Такиì обpазоì, äанной ìоäеëüþ описываþтся ис-
кëþ÷итеëüно свойства безопасности систеìы, соб-
ственно pеаëизаöия атаки на инфоpìаöионнуþ
систеìу наpуøитеëеì не ìоäеëиpуется.
Постpоиì ìаpковскуþ ìоäеëü и pассìотpиì ìа-

теìати÷еское описание ìаpковскоãо пpоöесса с äис-
кpетныìи состоянияìи и непpеpывныì вpеìенеì
на пpиìеpе пpивеäенноãо оpãpафа уãpозы атаки
(сì. pис. 1), соäеpжащеãо (äëя пpостоты пpеäстав-
ëения) äве взвеøенные веpøины уãpоз уязвиìо-
стей pеаëизаöии, — уãpоза атаки созäается äвуìя
уязвиìостяìи, с соответствуþщиìи их паpаìетpа-
ìи — интенсивностяìи выявëения и устpанения
уязвиìостей (анаëоãи÷ныì обpазоì ìожно по-
стpоитü ìоäеëü äëя пpивеäенноãо оpãpафа уãpозы
атаки ëþбой сëожности). Гpаф систеìы состояний
сëу÷айноãо пpоöесса (ìаpковскоãо пpоöесса) пpи-
веäен на pис. 2, а. На ãpафе пpеäставëены ÷етыpе
возìожных состояния: S0 — исхоäное состояние
систеìы; S1 — в систеìе выявëена и не устpанена
пеpвая уязвиìостü; S2 — в систеìе выявëена и не
устpанена втоpая уязвиìостü; S12 — в систеìе вы-
явëены и не устpанены обе уязвиìости — созäается
pеаëüная уãpоза атаки. Естественно поëаãаеì, ÷то
все пеpехоäы систеìы из оäноãо состояния в äpу-
ãое пpоисхоäят поä возäействиеì пpостейøих по-
токов событий с соответствуþщиìи интенсивно-
стяìи выявëения иëи устpанения уязвиìостей.

Pис. 1. Оpгpаф угpозы атаки
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Систеìа äиффеpенöиаëüных уpавнений Коëìо-
ãоpова веpоятностей состояний äëя äанноãо ãpафа
буäет иìетü сëеäуþщий виä:

Заìеняя в уpавнениях Коëìоãоpова их пpоиз-
воäные нуëевыìи зна÷енияìи, поëу÷иì систеìу
ëинейных аëãебpаи÷еских уpавнений, описываþ-
щих стаöионаpный pежиì. Pеøая эту систеìу с
у÷етоì поëной ãpуппы событий, т.е., испоëüзуя ус-
ëовие

P0 + P1 + P2 + P12 = 1,

нахоäиì искоìые пpеäеëüные (иëи финаëüные)
веpоятности состояний.
Пpиìенитеëüно к pассìатpиваеìой заäа÷е ìоäе-

ëиpования интеpес пpеäставëяет состояние S12 —
в систеìе выявëены обе уязвиìости. Хаpактеpизуе-
ìое веpоятностüþ P12 это состояние, в котоpоì
созäаþтся усëовия äëя осуществëения атаки (уãpоза
атаки pеаëüна), т. е. выявëены и не устpанены все
уязвиìости, необхоäиìые äëя осуществëения атаки.
Такиì обpазоì, эту хаpактеpистику ìожеì äаëее

pассìатpиватü в ка÷естве веpоятности возникнове-
ния уãpозы атаки (Pу.а = P12). Соответственно ве-
pоятностü ãотовности к безопасной экспëуатаöии
систеìы в отноøении уãpозы атаки P0a (иëи ста-
öионаpный коэффиöиент ãотовности Kã систеìы к
безопасной экспëуатаöии) опpеäеëяется сëеäуþ-
щиì обpазоì:

P0a = Kã = P0 + P1 + P2.

Замечание. Дëя ãpафа, пpеäставëенноãо на
pис. 2, а, P0a ìожно pасс÷итыватü по сëеäуþщей
фоpìуëе:

P0a = . (1)

Моäеëü уãpозы атаки (сì. pис. 2, а) постpоена в
пpеäпоëожении, ÷то äëя обеих уãpоз уязвиìостей
выпоëняется усëовие ρ = λ/μ m 0,2. В pаботе [1]
пpовеäено соответствуþщее иссëеäование, в pезуëü-
тате котоpоãо сäеëан вывоä о тоì, ÷то пpи усëовии
ρ m 0,2 äëя ìоäеëиpования уãpозы уязвиìости
ìожно испоëüзоватü оäноканаëüнуþ схеìу "ãибеëи
и pазìножения" (оäновpеìенно ìожно устpанятü
тоëüко оäну выявëеннуþ в систеìе уязвиìостü),
пpи усëовии же ρ > 0,2 необхоäиìо испоëüзоватü
äвухканаëüнуþ схеìу (в систеìе оäновpеìенно
ìожно устpанятü äве выявëенные уязвиìости).
Вкëþ÷ение в ìоäеëü (сì. pис. 2, а) äвухканаëü-

ной схеìы "ãибеëи и pазìножения", в пpеäпоëоже-
нии, ÷то λ1/μ1 > 0,2, пpоиëëþстpиpовано на pис. 2, б.
Дëя иëëþстpаöии пpиìенения pассìотpенных

ìоäеëей на пpактике, вновü обpатиìся к пpиìеpу
уãpозы атаки на повыøение пpивиëеãий, pассìот-
pенноìу в pаботе [1]. Поäобная уãpоза атаки пpеä-
поëаãает внеäpение на коìпüþтеp вpеäоносной пpо-
ãpаììы, ÷то ìожно pассìатpиватü как безусëов-
нуþ техноëоãи÷ескуþ уязвиìостü. Испоëüзование
выявëенной уязвиìости pеаëизаöии (выявëенной
пpоãpаììной оøибки) в коìпоненте (пpоãpаììе)
яäpа ОС, запущенноãо с систеìныìи пpаваìи, äëя
испоëнения внеäpенноãо на коìпüþтеp в пpоöессе
pаботы вpеäоносноãо файëа ìожно pассìатpиватü
уже в ка÷естве усëовной техноëоãи÷еской уязвиìо-
сти систеìы (возìожно пpи выявëении соответст-
вуþщей оøибки в систеìноì сpеäстве), с систеì-
ныìи пpаваìи. Иìееì оpãpаф уãpозы атаки, пpеä-
поëаãаþщей посëеäоватеëüное испоëüзование на-
pуøитеëеì äанных тpех уязвиìостей (оpãpаф
уãpозы атаки соäеpжит в своеì составе тpи взвеøен-
ных веpøины). Интеpесуþщий нас пpивеäенный
оpãpаф уãpозы атаки буäет соäеpжатü оäну взвеøен-
нуþ веpøину — веpøину соответствуþщей уãpозы
уязвиìости pеаëизаöии. Дëя äанной уãpозы на ос-
новании существуþщей статистики уязвиìостей
опpеäеëяеì зна÷ения соответствуþщих паpаìетpов
безопасности — интенсивностü выявëения pас-
сìатpиваеìой уязвиìости составëяет 3 в ãоä, уст-
pанения — 12 в ãоä, пpи этоì веpоятностü ãотов-
ности к безопасной экспëуатаöии систеìы в отно-
øении äанной уãpозы уязвиìости составëяет P0у =
0,75 [1].
Систеìа защиты вкëþ÷ается в оpãpаф уãpозы

атаки в виäе отäеëüной взвеøенной веpøины с па-
pаìетpаìи безопасности λСЗИ и μСЗИ уже собственно
систеìы защиты (это паpаìетpы уãpоз уязвиìостей
систеìы защиты, куäа вкëþ÷ены уãpозы уязвиìо-
сти pеаëизаöии, безусëовные и усëовные уãpозы

 = μ1P1 + μ2P2 – (λ1 + λ2)P0;

 = λ1P0 + μ2P3 – (λ2 + μ1)P1;

 = λ2P0 + μ1P3 – (λ1 + μ2)P2;

 = λ2P1 + λ1P2 – (μ1 + μ2)P12. 

P0′

P1′

P2′

P12′

Pис. 2. Гpафы системы состояний случайного пpоцесса для уг-
pозы атаки:
а — пpи усëовии ρ m 0,2; б — пpи усëовии ρ > 0,2

μ1μ2 λ1μ2 λ2μ1+ +

λ1 μ1+( ) λ2 μ2+( )
-------------------------------------
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техноëоãи÷еских уязвиìостей) [1]. В pезуëüтате
вкëþ÷ения веpøины систеìы защиты пpивеäен-
ный оpãpаф уãpозы атаки с систеìой защиты
от этой атаки буäет соäеpжатü äве взвеøенных
веpøины.
Замечание. Дëя упpощения pас÷етов испоëüзуеì

в ка÷естве ìоäеëи такой систеìы ìоäеëü, пpиве-
äеннуþ на pис. 2, а (поëу÷иì нижнþþ — хуäøуþ
ãpаниöу хаpактеpистики безопасности, так как в
äанноì сëу÷ае äëя уãpозы уязвиìости pеаëизаöии
иìееì ρ = 0,25, ÷то пpеäпоëаãает вкëþ÷ение в ìо-
äеëü äëя этой уãpозы äвухканаëüной схеìы "ãибеëи
и pазìножения" (сì. pис. 2, б).
Оöениì, испоëüзовав выpажение (1), изìене-

ние веpоятности ãотовности к безопасной экспëуа-
таöии защищенной инфоpìаöионной систеìы в
отноøении уãpозы pассìатpиваеìой атаки P0a пpи
изìенении паpаìетpов безопасности систеìы за-
щиты λСЗИ и μСЗИ. Дëя этоãо pассìотpиì сëеäуþ-
щие сëу÷аи: интенсивностü выявëения уязвиìо-
стей в систеìе защиты составëяет 5 в ãоä пpи ин-
тенсивности их устpанения — 20 в ãоä (веpоятностü
ãотовности к безопасной экспëуатаöии систеìы
защиты P0уСЗИ = 0,75), интенсивностü выявëения
уязвиìостей в систеìе защиты — 4 в ãоä пpи интен-
сивности их устpанения 20 в ãоä (P0уСЗИ = 0,8), ин-
тенсивностü выявëения уязвиìостей в систеìе за-
щиты — 2 в ãоä пpи интенсивности их устpанения
20 в ãоä (P0уСЗИ = 0,9), интенсивностü выявëения
уязвиìостей в систеìе защиты — 1 в ãоä пpи интен-
сивности их устpанения — 20 в ãоä (P0уСЗИ = 0,95).
Pезуëüтаты pас÷етов пpивеäены в табëиöе.

Как виäиì из табëиöы, высокий уpовенü защи-
щенности инфоpìаöионной систеìы от актуаëü-
ной уãpозы атаки ìожет бытü обеспе÷ен пpи äос-
тато÷но невысоких (впоëне äостижиìых на пpак-
тике) тpебованиях к зна÷енияì паpаìетpов безо-
пасности систеìы защиты.
Отìетиì, ÷то пpеäставëенные ìоäеëи отобpа-

жаþт сëеäуþщее важное свойство уãpозы атаки:
хаpактеpистики уãpозы атаки зависят тоëüко от на-
боpа уãpоз уязвиìостей, созäаþщих уãpозу атаки, и
их паpаìетpов безопасности (набоpа взвеøенных
веpøин в оpãpафе атаки) и не зависят от о÷еpеä-
ности испоëüзования выявëенных уязвиìостей пpи
pеаëизаöии атаки (не зависят от посëеäоватеëüно-
сти пеpехоäов ìежäу взвеøенныìи веpøинаìи в
оpãpафе атаки). Как сëеäствие, äве уãpозы атаки,
иìеþщие оäинаковый набоp взвеøенных веpøин

в оpãpафе уãpозы атаки, эквиваëентны — иìеþт
оäинаковые хаpактеpистики.
Как виäиì, äëя pас÷ета зна÷ений хаpактеpистик

уãpозы атаки не тpебуется испоëüзования каких-
ëибо экспеpтных оöенок. Аäекватностü поäобной
ìоäеëи уãpозы атаки обусëовëивается испоëüзова-
ниеì объективных зна÷ений тpебуеìых äëя пpове-
äения pас÷етов паpаìетpов уãpоз уязвиìостей, поëу-
÷аеìых на основании существуþщей их статистики.

1.2. Укpупненная маpковская модель угpозы атаки
как системы с отказами и восстановлениями хаpак-
теpистики безопасности. Постpоение укpупненной
ìоäеëи уãpозы атаки необхоäиìо äëя pас÷ета сëе-
äуþщих важнейøих хаpактеpистик уãpозы атаки:
интенсивностü возникновения λа; интенсивностü
устpанения μa pеаëüной уãpозы атаки; сpеäнее вpеìя
наpаботки на отказ (восстанавëиваеìая систеìа)
хаpактеpистики безопасности Т0уа, опpеäеëяþщее
сpеäний интеpваë вpеìени ìежäу отказаìи хаpак-
теpистики безопасности — возникновенияìи pе-
аëüной уãpозы атаки. Эти важнейøие паpаìетpы и
хаpактеpистику уãpозы атаки, необхоäиìые äëя пpо-
ектиpования систеìы защиты инфоpìаöионной
систеìы, äоëжны pасс÷итыватüся исхоäя из тоãо,
÷то в ка÷естве пpостейøеãо эëеìента безопасности
инфоpìаöионной систеìы пpи ìоäеëиpовании
pассìатpивается уãpоза уязвиìости — иìенно äëя
уãpоз уязвиìости с у÷етоì существуþщей стати-
стики опpеäеëяþтся паpаìетpы безопасности [1].
Основой постpоения укpупненной ìоäеëи

явëяется испоëüзование паpаìетpа потока отказов.
В ìаpковских ìоäеëях наäежности паpаìетp потока
отказов ω опpеäеëяется (äëя стаöионаpноãо у÷аст-
ка) сëеäуþщиì обpазоì:

ω = Pi λij,

ãäе Q+ — ìножество состояний pаботоспособности
систеìы; Q– — ìножество состояний отказа сис-
теìы; λij — интенсивностü пеpехоäа из i-ãо pабо-
тоспособноãо состояния, веpоятностü нахожäения
в котоpоì систеìы — Pi, в j-е неpаботоспособное
состояние [3].
Паpаìетp потока отказов, хаpактеpизуþщий ÷ас-

тоту возникновения событий отказа в восстанавëи-
ваеìых систеìах, обpатно пpопоpöионаëен сpеä-
неìу вpеìени ìежäу отказаìи Tìоа, в запаäной ëи-
теpатуpе испоëüзуется аббpевиатуpа MTBF (Mean
Time Between Failures), стpоãое äоказатеëüство этоãо
отноøения пpивеäено в теоpии восстановëения:

Tìоа =  = T0у.а + Tв,

ãäе Tв — сpеäнее вpеìя восстановëения. 

Исхоäя из тоãо, ÷то Kã = , иìееì

T0у.а = ωKã.

Влияние параметров системы защиты на вероятность 
готовности информационной системы к безопасной эксплуатации

P0уСЗИ 0,75 0,8 0,9 0,95

P0а 0,96 0,97 0,98 0,99

i Q+∈
∑

i Q–∈
∑

1
ω
---

T0у.а

T0у.а Tв+
-------------------
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Дëя постpоения укpупненной ìоäеëи уãpозы
атаки вновü обpатиìся к ìоäеëи, пpеäставëенной
на pис. 2, а (опятü же äëя наãëяäности pассìатpи-
ваеì пpостейøий пpиìеp), и опpеäеëиìся с теì,
как фоpìиpуется поток отказов хаpактеpистики
безопасности и какиì обpазоì опpеäеëитü еãо эф-
фективностü. Как виäиì, уãpоза атаки созäается в
äвух сëу÷аях: пpи пеpехоäе из состояния S1, в ко-
тоpоì систеìа нахоäится с веpоятностüþ P1 (в ìаp-
ковской ìоäеëи веpоятностü состояния интеpпpе-
тиpуется как относитеëüная äоëя вpеìени нахож-
äения систеìы в этоì состоянии), в состояние S12
(это состояние pеаëüной уãpозы атаки), пеpехоäы
осуществëяþтся с интенсивностüþ λ2 (с у÷етоì же
соответствуþщей äоëи вpеìени нахожäения в со-
стоянии S1 — с интенсивностüþ P1λ2), и пpи пеpе-
хоäе из состояния S2, в котоpоì систеìа нахоäится
с веpоятностüþ P2, в состояние S12, пеpехоäы осу-
ществëяþтся с интенсивностüþ λ1 (с у÷етоì же со-
ответствуþщей äоëи вpеìени нахожäения в со-
стоянии S2 — с интенсивностüþ P2λ1). В наøеì
сëу÷ае опpеäеëяеìый поäобныì обpазоì поток от-
казов ìожет интеpпpетиpоватüся как поток воз-
никновения pеаëüной уãpозы с интенсивностüþ λа:

λа = ω = P1λ2 + P2λ1.

В общеì сëу÷ае зна÷ение паpаìетpа безопасно-
сти уãpозы атаки λа ìожно pасс÷итатü по сëеäуþ-
щей фоpìуëе:

λа = ω = λi,

ãäе SR – 1 — ìножество состояний систеìы, ÷исëо
котоpых R, хаpактеpизуеìых R – 1 из R возìожных
(за искëþ÷ениеì i-й) выявëенных и не устpанен-
ных уязвиìостей. В кажäоì из состояний систеìа
нахоäится с веpоятностüþ , из котоpых осу-

ществëяется пеpехоä в состояние SR (все уязвиìо-
сти выявëены и не устpанены — уãpоза атаки pе-
аëüна) с интенсивностüþ λi.

Остаëüные искоìые хаpактеpистики уãpозы ата-
ки pасс÷итываþт по сëеäуþщиì фоpìуëаì:

T0у.а = 1/λа;

μа = .

Отìетиì, ÷то ãpаф систеìы состояний сëу÷ай-
ноãо пpоöесса укpупненной ìоäеëи буäет иìетü
äва состояния: исхоäное состояние и состояние,
хаpактеpизуþщее выявëение и неустpанение в сис-
теìе всех уязвиìостей — состояние pеаëüной уãpо-
зы атаки с соответствуþщиìи интенсивностяìи
пеpехоäов ìежäу ниìи λа и μа.
Пpивеäенные ìаpковские ìоäеëи ìожно пpи-

ìенятü äëя общей оöенки свойств безопасности

отäеëüных сpеäств, в тоì ÷исëе и систеì защиты,
систеìных сpеäств, пpиëожений и инфоpìаöион-
ных систеì в öеëоì. Пpи пpоектиpовании же сис-
теìы защиты äëя конкpетной инфоpìаöионной
систеìы, испоëüзуеìой äëя обpаботки опpеäеëен-
ной (опpеäеëенноãо типа) инфоpìаöии, необхоäиìо
у÷итыватü ãотовностü pеаëизаöии созäаваеìой в
систеìе pеаëüной уãpозы атаки наpуøитеëеì, ÷то
во ìноãоì обусëовëивается субъективныìи факто-
pаìи, опpеäеëяþщиìи заинтеpесованностü наpу-
øитеëя в pеаëизаöии соответствуþщей атаки на
соответствуþщуþ инфоpìаöионнуþ систеìу, ис-
поëüзуеìуþ äëя обpаботки опpеäеëенной инфоp-
ìаöии. Иìенно это ìожно отнести к каpäинаëüныì
отëи÷ияì заäа÷и ìоäеëиpования в обëасти инфоpìа-
öионной безопасности от соответствуþщей заäа÷и
ìоäеëиpования в теоpии наäежности. Такиì обpа-
зоì, в pазpаботанные ìоäеëи необхоäиìо вкëþ÷итü
состояние фатаëüноãо отказа, поä котоpыì буäеì
пониìатü успеøнуþ pеаëизаöиþ наpуøитеëеì атаки
на инфоpìаöионнуþ систеìу. В pезуëüтате поäоб-
ноãо отказа наpуøитеëеì осуществëяется несанк-
öиониpованный äоступ к инфоpìаöии (напpиìеp,
инфоpìаöия буäет похищена), как сëеäствие, в от-
ноøении фатаëüноãо отказа хаpактеpистики безо-
пасности систеìа ìожет pассìатpиватüся как не-
восстанавëиваеìая.

1.3. Маpковские модели угpозы атаки как системы
с отказами, восстановлениями и фатальным отка-
зом хаpактеpистики безопасности. Состояние фа-
таëüноãо отказа в ìаpковской ìоäеëи уãpозы атаки
ìожет бытü у÷тено с испоëüзованиеì поãëощаþ-
щей веpøины (веpøины, не иìеþщей выхоäа).
Ввеäеì понятие коэффиöиента ãотовности pеаëи-
заöии наpуøитеëеì pеаëüной уãpозы атаки, обо-
зна÷иì еãо ÷еpез Kã.а, котоpый иìеет физи÷еский
сìысë веpоятности тоãо, ÷то созäаваеìая в систеìе
pеаëüная уãpоза атаки буäет pеаëизована наpуøи-
теëеì. Гpаф систеìы состояний сëу÷айноãо пpо-
öесса (ìаpковскоãо пpоöесса), соответствуþщий
систеìе, ãpаф котоpой пpеäставëен на pис. 2, а, но
уже с фатаëüныì отказоì, пpеäставëен на pис. 3.

 
i SR 1–∉ i, 1 … R, ,=

∑ PSR 1–

PSR 1–

λaP0a

1 P0a–
-------------

Pис. 3. Гpаф системы состояний случайного пpоцесса для угpозы
атаки с фатальным отказом
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Пpи возникновении усëовия pеаëизаöии атаки
(Pу.а = 1, соответственно пpи веpоятности ãотовно-
сти к безопасной экспëуатаöии P0a = 0) атака буäет
pеаëизована потенöиаëüныì наpуøитеëеì с веpо-
ятностüþ Kã.а, с веpоятностüþ же 1 – Kã.а атаки не
пpоизойäет. Это у÷итывается вкëþ÷ениеì в ãpаф
систеìы состояний сëу÷айноãо пpоöесса, пpеäстав-
ëенноãо на pис. 2, а, вìесто веpøины S12 äвух веp-
øин S3.1 и S3.2 (сì. pис. 3). Пеpехоä в веpøину S3.1
пpеäпоëаãает неãотовностü совеpøения атаки на-
pуøитеëеì пpи возникновении ее pеаëüной уãpозы
(поэтоìу äëя этой веpøины пpисутствуþт пеpехоäы
в веpøины S1 и S2). Пеpехоä в веpøину S3.2 — по-
ãëощаþщуþ веpøину, хаpактеpизует pеаëизаöиþ
атаки наpуøитеëеì на инфоpìаöионнуþ систеìу.
Как pанее отìе÷аëи, зна÷ение веpоятности Pi

состояния (как пpеäеëüной веpоятности) показы-
вает сpеäнее относитеëüное вpеìя пpебывания сис-
теìы в i-ì состоянии. В äанноì сëу÷ае эти веpо-
ятности pасс÷итываþтся так же, как быëо описано
pанее (с у÷етоì тоãо, ÷то из поãëощаþщей веpøи-
ны нет выхоäа). Отëи÷ие состоит в интеpпpетаöии
веpоятности Pу.а (Pу.а = P3.2). В äанноì сëу÷ае это
веpоятностü pеаëизаöии успеøной атаки на ин-
фоpìаöионнуþ систеìу. Дëя вы÷исëения сpеäнеãо
абсоëþтноãо вpеìени пpебывания систеìы в каж-
äоì i-ì состоянии и в систеìе уpавнений Коëìо-
ãоpова нужно поëожитü нуëþ все пpоизвоäные

(  = 0), кpоìе , есëи с÷итатü, ÷то в на÷аëü-
ный ìоìент веpоятностü пеpвоãо состояния P0 = 1.
Тоãäа на основании теоpеìы о äиффеpенöиpова-
нии изобpажений в пpеобpазовании Лапëаса пpа-
вая ÷астü пеpвоãо уpавнения буäет pавна –1. В пpа-
вых ÷астях уpавнений вìесто Pi поäставëяþтся Ti,
и относитеëüно них pеøается систеìа аëãебpаи÷е-
ских уpавнений.
С у÷етоì сказанноãо, äëя pассìатpиваеìоãо

пpиìеpа пpиìенитеëüно к ãpафу, пpивеäенноìу на
pис. 3, напpиìеp, äëя сëу÷ая Kã.а = 1 (отсутствует
веpøина S3.1, веpøину же S3.2 обозна÷иì как S3)
поëу÷аеì

Pасс÷итав же зна÷ения Ti и пpосуììиpовав их
äëя состояний, не явëяþщихся поãëощаþщиìи,
ìожеì вы÷исëитü важнейøуþ хаpактеpистику —
сpеäнее вpеìя наpаботки систеìы äо отказа хаpак-
теpистики безопасности (систеìа с фатаëüныì от-
казоì — невосстанавëиваеìая), äо pеаëизаöии на
нее успеøной атаки — pеаëизаöии уãpозы атаки
наpуøитеëеì Tä0у.а. Напpиìеp, äëя систеìы, опи-
сываеìой ãpафоì, пpеäставëенныì на pис. 3, Tä0у.а
опpеäеëяется сëеäуþщиì обpазоì:

Tä0у.а = T0 + T1 + T2 + T3.1.

Гpаф систеìы состояний сëу÷айноãо пpоöесса
(ìаpковскоãо пpоöесса) укpупненной ìаpковской
ìоäеëи уãpозы атаки как систеìы с отказаìи, вос-
становëенияìи и фатаëüныì отказоì хаpактеpи-
стики безопасности пpеäставëен на pис. 4.
Пpиìенение укpупненной ìаpковской ìоäеëи

уãpозы атаки как систеìы с отказаìи, восстанов-
ëенияìи и фатаëüныì отказоì существенно упpо-
щает заäа÷у пpоектиpования систеìы защиты ин-
фоpìаöионной систеìы в тоì сëу÷ае, коãäа äëя ис-
поëüзуеìых в ней сpеäств постpоены укpупненные
ìаpковские ìоäеëи уãpозы атаки как систеìы с от-
казаìи и восстановëенияìи хаpактеpистики безо-
пасности, т.е. опpеäеëены соответствуþщие хаpак-
теpистики потенöиаëüно возìожных äëя инфоpìа-
öионной систеìы уãpоз атак — интенсивности воз-
никновения λа и интенсивности устpанения μа
pеаëüных уãpоз атак.
Кëþ÷евыì вопpосоì возìожности и обосно-

ванности пpакти÷ескоãо пpиìенения пpивеäенных
выøе ìоäеëей уãpозы атаки с фатаëüныì отказоì
явëяется возìожностü и обоснованностü заäания
хаpактеpистики Kã.а — веpоятности (коэффиöиента
ãотовности) осуществитü атаку (pеаëизоватü уãpозу
атаки) потенöиаëüныì наpуøитеëеì — pеаëизоватü
созäавøуþся в инфоpìаöионной систеìе pеаëüнуþ
уãpозу атаки. Пpи этоì äëя возìожности испоëü-
зования в ìоäеëи коэффиöиент Kã.а необхоäиìо
заäаватü коëи÷ественно, пpи÷еì этот коэффиöи-
ент äëя возìожности ìоäеëиpования äоëжен бытü
унивеpсаëüныì äëя pазноpоäных уãpоз атак, созäа-
ваеìых pазноpоäныìи уãpозаìи уязвиìостей. Есте-
ственно, ÷то коэффиöиент Kã.а нужно опpеäеëятü
пpиìенитеëüно к конкpетной инфоpìаöионной
систеìе, обpабатываþщей конкpетнуþ инфоpìа-
öиþ, котоpой в коне÷ноì с÷ете и опpеäеëяется за-
интеpесованностü и возìожностü наpуøитеëя в
pеаëизаöии уãpозы атаки той иëи иной сëожности
на эту систеìу. Данная заäа÷а pеøается путеì по-
стpоения ìатеìати÷еской ìоäеëи потенöиаëüноãо
наpуøитеëя безопасности конкpетной инфоpìа-
öионной систеìы. Опятü же äëя возìожности по-
ëу÷ения аäекватных и обоснованных pезуëüтатов
ìоäеëиpования тpебованиеì к постpоениþ ìоäеëи
наpуøитеëя явëяется опpеäеëение зна÷ения хаpак-
теpистики Kã.а без испоëüзования каких-ëибо экс-
пеpтных оöенок.

Pi′ Pi′ P0′

–1 = μ1T1 + μ2T2 – (λ1 + λ2)T0,
0 = λ1T0 + μ2T3 – (λ2 + μ1)T1,
0 = λ2T0 + μ1T3 – (λ1 + μ2)T2,
0 = λ2T1 + λ1T2 – (μ1 + μ2)T3.

Pис. 4. Гpаф системы состояний случайного пpоцесса для угpо-
зы атаки с фатальным отказом для укpупненной маpковской
модели
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2. Математическая модель 
потенциального наpушителя

Как отìе÷аëи, pиск pеаëизаöии атаки на инфоp-
ìаöионнуþ систеìу невозìожно оöенитü без по-
стpоения ìоäеëи потенöиаëüноãо наpуøитеëя, без
поäобной ìоäеëи ìожно оöенитü ëиøü pиск отказа
безопасности инфоpìаöионной систеìы. Естест-
венно, ÷то äанная ìоäеëü äоëжна у÷итыватü заин-
теpесованностü наpуøитеëя в pеаëизаöии атаки на
конкpетнуþ инфоpìаöионнуþ систеìу и еãо по-
тенöиаëüные возìожности (о÷евиäно, ÷то эти ха-
pактеpистики взаиìосвязаны).
В настоящее вpеìя ìоäеëü потенöиаëüноãо на-

pуøитеëя безопасности фоpìиpуется как набоp
пpеäпоëожений о возìожноì наpуøитеëе безопас-
ности, еãо кваëификаöии, техни÷еских и ìатеpиаëü-
ных возìожностях и т. ä. Пpи этоì стpоится нефоp-
ìаëüная ìоäеëü наpуøитеëя, отpажаþщая пpи÷ины
и ìотивы äействий, апpиоpные знания, пpесëеäуе-
ìые öеëи, их пpиоpитетностü äëя наpуøитеëя, ос-
новные пути äостижения поставëенных öеëей:
способы pеаëизаöии исхоäящих от неãо уãpоз, ìе-
сто и хаpактеp äействия, возìожная тактика и т. п.
В коне÷ноì с÷ете поäобная ìоäеëü испоëüзуется в
öеëях выявëения совокупности актуаëüных уãpоз
атак äëя конкpетной инфоpìаöионной систеìы,
äëя котоpой пpоектиpуется систеìа защиты инфоp-
ìаöии — иìенно актуаëüных, поскоëüку потенöи-
аëüно возìожные уãpозы атак на инфоpìаöион-
нуþ систеìу опpеäеëяþтся возìожностüþ их тех-
ни÷еской pеаëизаöии (аpхитектуpа, испоëüзуеìые
пpоãpаììные и аппаpатные сpеäства и т.ä.).
Матеìати÷еское же ìоäеëиpование наpуøитеëя

своäится к ìоäеëиpованиþ возäействия наpуøитеëя
на защищаеìуþ систеìу и пpеäставëяет собой фоp-
ìаëизованное описание сöенаpиев в виäе ëоãико-
аëãоpитìи÷еской посëеäоватеëüности äействий
наpуøитеëей, коëи÷ественных зна÷ений, хаpакте-
pизуþщих pезуëüтаты äействий, и функöионаëü-
ных (анаëити÷еских, ÷исëенных иëи аëãоpитìи÷е-
ских) зависиìостей, описываþщих пpотекаþщие
пpоöессы взаиìоäействия наpуøитеëей с эëеìен-
таìи защищаеìоãо объекта [4].
Оäнако поäобный поäхоä к ìоäеëиpованиþ не

позвоëяет коëи÷ественно оöенитü актуаëüностü уã-
pоз атак, у÷естü эту важнейøуþ хаpактеpистику
безопасности пpи пpоектиpовании систеìы защи-
ты äëя конкpетной инфоpìаöионной систеìы.
Дëя постpоения ìатеìати÷еской ìоäеëи наpу-

øитеëя в пеpвуþ о÷еpеäü ввеäеì коëи÷ественнуþ
ìеpу сëожности атаки (сëожности pеаëизаöии уã-
pозы атаки), поскоëüку в общеì сëу÷ае сëеäует ãово-
pитü о тоì, ãотов ëи (заинтеpесован ëи и ìожет ëи)
наpуøитеëü pеаëизоватü атаку опpеäеëенной сëож-
ности. Пpи этоì необхоäиìо у÷итыватü, ÷то как
уãpозы уязвиìостей, созäаþщие уãpозу атаки, так и
собственно уãpозы атаки по своей сути pазноpоä-
ны, коëи÷ественная же ìеpа äоëжна бытü еäиной.

Обpатиìся к основаì теоpии инфоpìаöии, по-
ниìая, ÷то äëя осуществëения успеøной атаки на
отäеëüно взятуþ уязвиìостü, наpуøитеëü äоëжен
обëаäатü соответствуþщей инфоpìаöией в отно-
øении этой уязвиìости — инфоpìаöией о тоì, ÷то
такая уязвиìостü выявëена и не устpанена, т.е. некиì
коëи÷ествоì инфоpìаöии в отноøении уãpозы
уязвиìости. Так как нас интеpесует искëþ÷итеëü-
но веpоятностü тоãо, ÷то уязвиìостü пpисутствует в
инфоpìаöионной систеìе, пpи этоì возìожны äва
исхоäа события: уязвиìостü пpисутствует, ëибо
нет. Коëи÷ество инфоpìаöии в отноøении уãpозы
уязвиìости в äанноì сëу÷ае сëеäует pассìатpиватü
как веpоятностнуþ ìеpу.
Замечание. Сëожностü техни÷еской pеаëизаöии

атак на те уязвиìости, котоpые тpебуþт pазpаботки
соответствуþщих пpоãpаììных сpеäств (экспëои-
тов) äëя их экспëуатаöии пpи pеаëизаöии атаки,
у÷итывается пpи заäании соответствуþщеãо паpа-
ìетpа уãpозы уязвиìости — интенсивности воз-
никновения уãpозы уязвиìости λ [1]. Пpи заäании
этоãо паpаìетpа безопасности äëя уãpозы уязвиìо-
сти на основании анаëиза соответствуþщей стати-
стики уязвиìостей äоëжна pассìатpиватüся тоëüко
та ÷астü уязвиìостей, äëя котоpых за анаëизиpуе-
ìый пеpиоä вpеìени поäобные экспëоиты быëи
pазpаботаны и испоëüзованы [1].
Веpоятностная ìеpа коëи÷ества инфоpìаöии I

(в pассìатpиваеìоì сëу÷ае — в оäноì сообщении)
опpеäеëяется по фоpìуëе [5]

I = –log2Pi,

ãäе Pi — веpоятностü i-ãо исхоäа.
В наøеì сëу÷ае неопpеäеëенностü ìожно pас-

сìатpиватü в отноøении ëþбой уãpозы уязвиìо-
сти, котоpуþ ìожет испоëüзоватü наpуøитеëü пpи
осуществëении атаки, веpоятностü ее пpисутствия
(pеаëüная уãpоза) в систеìе опpеäеëяется как 1 – P0у.
Наpуøитеëü äëя осуществëения успеøной атаки
äоëжен иìетü соответствуþщуþ инфоpìаöиþ, в
отноøении пpисутствия уязвиìости в систеìе, т.е.
поëу÷итü свеäения, уìенüøаþщие неопpеäеëенностü
в отноøении äанной уãpозы уязвиìости. О÷евиäно,
÷то ÷еì выøе äëя уãpозы уязвиìости зна÷ение P0у
(в общеì сëу÷ае уязвиìостü pеже возникает и за
ìенüøее вpеìя устpаняется), теì сëожнее наpуøи-
теëþ осуществитü соответствуþщуþ атаку.
С у÷етоì сказанноãо, сëожностü pеаëизаöии уã-

pозы уязвиìости, обозна÷иì ее Sу, ìожно интеp-
пpетиpоватü как веpоятностнуþ ìеpу коëи÷ества
инфоpìаöии I(P0у), котоpой äоëжен обëаäатü зëо-
уìыøëенник äëя pеаëизаöии этой уãpозы уязвиìо-
сти, как сëеäствие, ìожет бытü опpеäеëена сëеäуþ-
щиì обpазоì [2]:

Sу = I(P0у) = –log2(1 – P0у).

Коppектностü пpиìенения äанной ìетpики äëя
оöенки сëожности pеаëизаöии уãpозы уязвиìости
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обосновывается испоëüзованиеì ëоãаpифìи÷еской
функöии (в наøеì сëу÷ае по основаниþ 2, по-
скоëüку у события возìожны äва исхоäа), позво-
ëяþщей соответствуþщиì обpазоì у÷естü неëи-
нейностü функöии изìенения сëожности pеаëиза-
öии наpуøитеëеì уãpозы уязвиìости от изìенения
зна÷ения веpоятности P0у: Sу = f (P0у).
Фоpìуëы äëя pас÷ета хаpактеpистики P0у уãpоз

уязвиìостей пpивеäены в pаботе [1].
Пpоиëëþстpиpуеì сказанное пpиìеpоì, äëя ÷еãо

сpавниì сëожности pеаëизаöии äвух уãpоз уязви-
ìостей. Пустü äëя оäной из них зна÷ение хаpакте-
pистики P0у составëяет 0,7, а äëя äpуãой — 0,99.
Виäиì, ÷то в пеpвоì сëу÷ае Sу1 = 1,74, во втоpоì
сëу÷ае Sу2 = 6,64, т.е. pеаëизаöия уãpозы втоpой
уязвиìости äëя наpуøитеëя в 3,82 pаза сëожнее,
÷еì pеаëизаöия пеpвой уязвиìости (еìу понаäо-
бится в 3,82 pаза боëüøе коëи÷ества инфоpìаöии
об уãpозе уязвиìости в öеëях снятия неопpеäеëен-
ности в отноøении наëи÷ия в систеìе этой уязви-
ìости — созäания в систеìе pеаëüной уãpозы) äëя
осуществëения успеøной атаки на уãpозу втоpой
уязвиìости, ÷еì на уãpозу пеpвой уязвиìости. 
Замечание. Еäиниöа сëожности pеаëизаöии уã-

pозы уязвиìости Sу = I(P0у) = 1 заäается усëовиеì
P0у = 0,5, опpеäеëяþщиì то, ÷то уязвиìостü с pав-
ной веpоятностüþ пpисутствует в систеìе (pеаëü-
ная уãpоза), ëибо нет.
Поскоëüку уãpозу атаки созäает соответствуþщая

совокупностü уãpоз уязвиìостей, сëожностü атаки
äëя наpуøитеëя в общеì сëу÷ае опpеäеëяется со-
вокупной сëожностüþ атак на кажäуþ созäаþщуþ
уãpозу атаки уязвиìостü. Есëи pассìотpетü атаку как
посëеäоватеëüностü испоëüзования наpуøитеëеì
выявëенных и не устpаненных в систеìе уязвиìо-
стей, иìеþщих хаpактеpистики P0уr и Sуr, r = 1, ..., R,
ìожно ввести коëи÷ественнуþ хаpактеpистику сëож-
ности атаки I(P0a), обозна÷иì ее Sa, ãäе Sa = I(P0a),
опpеäеëяеìуþ коëи÷ествоì инфоpìаöии, котоpыì
äоëжен обëаäатü наpуøитеëü äëя осуществëения
успеøной атаки, уãpозу котоpой созäаþт R уãpоз
уязвиìостей (с у÷етоì тоãо, ÷то события возник-
новения (выявëения) уãpоз уязвиìостей явëяþтся
независиìыìи, а усëовиеì pеаëизаöии наpуøитеëеì
уãpозы атаки явëяется наëи÷ие в систеìе оäновpе-
ìенно всех уязвиìостей, созäаþщих уãpозу атаки):

Sа = I(P0a) = –log2(1 – P0a) = –log2 (1 – P0уr),

ãäе P0a = 1 – (1 – P0уr) — веpоятностü тоãо, ÷то

в ëþбой ìоìент вpеìени уãpоза атаки pеаëüна.

Испоëüзуя же соответствуþщее свойство ëоãа-
pифìов, ìожеì записатü:

Sа = I(P0a) = I(P0уr) = Sуr .

Пpи этоì инфоpìаöия в отноøении уãpоз уяз-
виìостей, поëу÷аеìая наpуøитеëеì, pассìатpива-
ется с то÷ки зpения ее поëезности (öенности) äëя
äостижения потpебитеëеì инфоpìаöии постав-
ëенной пpакти÷еской öеëи, в наøеì сëу÷ае äëя
осуществëения зëоуìыøëенникоì успеøной ата-
ки на инфоpìаöионнуþ систеìу.
Замечание. Испоëüзование в систеìе систеìы

защиты, пpизванной увеëи÷итü сëожностü pеаëи-
заöии уãpозы атаки, увеëи÷ивает зна÷ение сëожно-
сти pеаëизаöии соответствуþщей уãpозы атаки на
инфоpìаöионнуþ систеìу на зна÷ение сëожности
pеаëизаöии уãpозы атаки на систеìу защиты ин-
фоpìаöии ΔSа.
Отìетиì, ÷то хаpактеpистика ΔSа ìожет pассìат-

pиватüся в ка÷естве так называеìой в теоpии ин-
фоpìаöии пpаãìати÷еской ìеpы коëи÷ества инфоp-
ìаöии, опpеäеëяеìой в äанноì сëу÷ае по фоpìуëе

ΔSа = log2(1 – P0a.исх) – log2(1 – P0a.защ) =

= log2 ,

ãäе P0a.исх и P0a.защ — соответственно веpоятности
ãотовности к безопасной экспëуатаöии исхоäной и
защищенной (пpи испоëüзовании систеìы защиты)
инфоpìаöионных систеì в отноøении уãpозы атаки.
Пpаãìатика äанной оöенки состоит в выявëе-

нии усëовий, пpи котоpых необхоäиìа pеаëизаöия
соответствуþщих ìеp защиты äëя инфоpìаöион-
ной систеìы.
Унивеpсаëüностü äанной ìетpики обусëовëива-

ется теì, ÷то она позвоëяет сpавниватü ìежäу собой
сëожности pеаëизаöии pазноpоäных атак, осно-
ванных на pазëи÷ных пpинöипах pеаëизаöии, в об-
щеì сëу÷ае испоëüзуþщих совеpøенно pазëи÷ные
уãpозы уязвиìостей.
Как отìе÷аëосü, коэффиöиент ãотовности на-

pуøитеëя осуществитü атаку Kã.а тpебуется опpеäе-
ëятü пpиìенитеëüно к конкpетной инфоpìаöион-
ной систеìе пpи пpоектиpовании äëя нее систеìы
защиты. На пpактике пpи pеøении заäа÷и пpоек-
тиpования ìожно pассìатpиватü (и как пpавиëо,
pассìатpивается) некуþ поäобнуþ инфоpìаöион-
нуþ систеìу (анаëоã), хаpактеpизуеìуþ обpабот-
кой анаëоãи÷ной инфоpìаöии — иìенно хаpакте-
pистики обpабатываеìой в систеìе инфоpìаöии
опpеäеëяþт заинтеpесованностü и возìожности
наpуøитеëя. В отноøении анаëоãа, как пpавиëо,
существует соответствуþщая статистика pеаëизо-
ванных (в тоì ÷исëе и отpаженных) на инфоpìа-
öионнуþ систеìу атак в пpоöессе ее экспëуатаöии.

r 1=

R

∏

r 1=

R

∏

r 1=

R

∑
r 1=

R

∑

1 P0а.исх–( )
1 P0а.защ–( )

-------------------------
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С у÷етоì сказанноãо ìатеìати÷еская ìоäеëü
наpуøитеëя (коëи÷ественная интеãpаëüная оöенка
заинтеpесованности и возìожности pеаëизаöии
наpуøитеëеì атаки на конкpетнуþ инфоpìаöион-
нуþ систеìу) ìожет бытü пpеäставëена сëеäуþ-
щиì обpазоì:

Sан = max{Saнт, m = 1, ..., M}, 

ãäе Sан — ìаксиìаëüная сëожностü pеаëизованных
(с у÷етоì и отpаженных) в поäобной (анаëоãи÷ной)
инфоpìаöионной систеìе атак, хаpактеpизуеìых
P0aн, опpеäеëяеìая на ìножестве выявëенных со-
веpøенных атак на поäобнуþ инфоpìаöионнуþ
систеìу (анаëоã) в пpоöессе ее экспëуатаöии Sант,
m = 1, ..., M.

Pасс÷итав же зна÷ение хаpактеpистики Sа — ха-
pактеpистики сëожности pеаëизаöии атаки на ин-
фоpìаöионнуþ систеìу, äëя котоpой пpоектиpует-
ся систеìа защиты, пpиìенитеëüно к иссëеäуеìой
уãpозе атаки, и зна÷ение хаpактеpистики Sан — ха-
pактеpистики ìаксиìаëüной сëожности pеаëизо-
ванных (в тоì ÷исëе и отpаженных) в поäобной
инфоpìаöионной систеìе атак, ìожно опpеäеëитü
искоìуþ хаpактеpистику коэффиöиента ãотовно-
сти наpуøитеëя осуществитü атаку сëожности Sа
(pеаëизоватü pеаëüнуþ уãpозу атаки, в отноøении
котоpой пpовоäится иссëеäование) на конкpетнуþ
инфоpìаöионнуþ систеìу (äëя котоpой пpоекти-
pуется систеìа защиты) Kã.а:

Kã.а = 

Заìетиì, ÷то, исхоäя из тоãо, ÷то 

Kã.а =  =  = (1 – P0aн),

коэффиöиент Kã.а ìожет интеpпpетиpоватüся, как
зна÷ение степени, в котоpуþ наäо возвести зна÷е-
ние веpоятности осуществëения атаки на инфоp-
ìаöионнуþ систеìу (1 – P0a), äëя поëу÷ения зна-
÷ения веpоятности атаки, котоpуþ ìожет успеøно
pеаëизоватü наpуøитеëü (1 – P0aн).
Как виäиì, äëя pас÷ета зна÷ений искоìой ха-

pактеpистики Kã.а пpи пpиìенении pассìотpенной
ìоäеëи наpуøитеëя не тpебуется каких-ëибо экс-
пеpтных оöенок, опятü же испоëüзуþтся тоëüко
паpаìетpы безопасности уãpоз уязвиìостей и ста-
тистика в отноøении безопасности экспëуатаöии
анаëоãи÷ных инфоpìаöионных систеì. 

3. Моделиpование угpозы атаки
с использованием аппpоксимиpующей функции

На пpактике пpи пpоектиpовании систеìы за-
щиты пpи фоpìиpовании тpебований к хаpактеpи-
стикаì безопасности защищаеìой инфоpìаöион-

ной систеìы необхоäиìа оöенка эконоìи÷еской
öеëесообpазности pеаëизаöии систеìы защиты той
иëи иной сëожности, соответственно, той иëи иной
стоиìости, вкëþ÷ая стоиìостü ее экспëуатаöии.
Дëя этоãо необхоäиìа оöенка изìенения веpоят-
ности фатаëüноãо отказа хаpактеpистики безопас-
ности (соответственно, веpоятности ãотовности к
безопасной экспëуатаöии) в пpоöессе экспëуата-
öии инфоpìаöионной систеìы [6]. Пpоиëëþстpи-
pуеì сказанное.
Пустü потеpи от pеаëизаöии успеøной атаки на

инфоpìаöионнуþ систеìу — несанкöиониpован-
ноãо äоступа к инфоpìаöии (в pезуëüтате наpуøе-
ния ее конфиäенöиаëüности, öеëостности иëи äос-
тупности) составëяþт Cинф. Тоãäа pиск потеpü
пpиìенитеëüно к уãpозе атаки (хаpактеpистика уã-
pозы атаки P0a, соответственно Pу.а = 1 – P0a) ìожно
оöенитü сëеäуþщиì обpазоì:

 = Cинф(1 – P0a).

Есëи испоëüзоватü пpи пpоектиpовании систе-
ìы защиты соответствуþщуþ ìаpковскуþ ìоäеëü,
то опpеäеëив сpеäнее вpеìя наpаботки инфоpìа-
öионной систеìы äо pеаëизаöии на нее успеøной
атаки (фатаëüный отказ), опpеäеëиì теì саìыì
сpеäний интеpваë вpеìени экспëуатаöии систеìы,
÷еpез котоpый потеpи составят Cинф. Данный поä-
хоä к ìоäеëиpованиþ не äает возìожности отве-
титü на вопpос, а каков буäет pиск потеpü на не-
котоpоì интеpваëе вpеìени экспëуатаöии систеìы,
ìенüøеì сpеäнеãо вpеìени наpаботки инфоpìа-
öионной систеìы äо отказа хаpактеpистики безо-
пасности, и как pиск потеpü pаспpеäеëен во вpе-
ìени экспëуатаöии систеìы. Важностü поäобной
оöенки обусëовëивается теì, ÷то кpоìе потенöиаëü-
ных потеpü, связанных с несанкöиониpованныì
äоступоì к обpабатываеìой инфоpìаöии, пpи вне-
äpении систеìы защиты пpисутствуþт еще и pеаëü-
ные потеpи, опpеäеëяеìые стоиìостüþ внеäpяеìой
систеìы защиты CСЗИ и уäеëüной стоиìостüþ
(стоиìостüþ в еäиниöу вpеìени) ее экспëуатаöии
Cу.эСЗИ(t). В пеpвоì пpибëижении ìожно pассìат-
pиватü ëинейнуþ зависиìостü изìенения стоиìости
экспëуатаöии систеìы защиты во вpеìени. Пpи
этоì возникает оптиìизаöионная заäа÷а заäания
тpебуеìоãо зна÷ения хаpактеpистики защищаеìой
инфоpìаöионной систеìы P0a пpи пpоектиpова-
нии систеìы защиты, с у÷етоì тоãо, ÷то потенöи-
аëüные потеpи от несанкöиониpованноãо äоступа
к обpабатываеìой инфоpìаöии пpи усëовии t → ∞
стpеìятся к Cинф, в то вpеìя как потеpи, связан-
ные с экспëуатаöией систеìы защиты, пpи тех же
усëовиях стpеìятся к ∞ (т.е. заäание зна÷ения P0a
из усëовия "÷еì боëüøе, теì ëу÷øе", естественно
ìенее еäиниöы, в общеì сëу÷ае, с у÷етоì сказан-
ноãо, не коppектно).
Заäа÷а ìоäеëиpования состоит в сëеäуþщеì.

Как pанее отìе÷аëи, в пpоöессе экспëуатаöии ин-

, есëи Sан < Sа,

1, есëи Sан l Sа.

Sан
Sа
------

Sан
Sа
------

log2 1 P0ан–( )
log2 1 P0а–( )
---------------------------- log1 P0a–

RCУ.инф



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 1, 2016 63

фоpìаöионной систеìы pеаëüная уãpоза атаки
сpеäней пpоäоëжитеëüностüþ 1/μy.a, в сëу÷ае, есëи
она не буäет pеаëизована наpуøитеëеì, в сpеäнеì
÷еpез интеpваëы вpеìени T0у.a буäет ìноãокpатно
повтоpятüся (хаpактеpистика T0у.а опpеäеëяется с
испоëüзованиеì ìаpковской ìоäеëи уãpозы атаки
как систеìы с отказаìи и восстановëенияìи ха-
pактеpистики безопасности). Пpи этоì кажäуþ
возникаþщуþ pеаëüнуþ уãpозу атаки зëоуìыø-
ëенник ìожет испоëüзоватü, pеаëизовав атаку с ве-
pоятностüþ Kã.а. Иëëþстpаöия сказанноãо пpиве-
äена на pис. 5.

Pасс÷итатü зна÷ение хаpактеpистики Pу.а, äос-
тиãаеìое пpи экспëуатаöии систеìы в некотоpый
ìоìент вpеìени t, кpатный T0у.а пpи усëовии
t l T0у.а, обозна÷ив Py.a(t l T0у.а), ìожно сëеäуþ-
щиì обpазоì [6]:

Py.a(t l T0у.а) = Kã.а(1 – Kã.а)
i – 1, 

ãäе ÷еpез ⎤d ⎡ обозна÷ено ìенüøее öеëое ÷исëа d.

Изìенение хаpактеpистики Pу.а во вpеìени пpо-
иëëþстpиpовано pис. 6.
Дëя pас÷ета зна÷ения Py.a(t l T0у.а) в ëþбой ìо-

ìент вpеìени t экспëуатаöии инфоpìаöионной
систеìы ìожно постpоитü и испоëüзоватü соответ-
ствуþщуþ аппpоксиìиpуþщуþ функöиþ. Основное
пpавиëо аппpоксиìаöии пpи этоì состоит в тоì,
÷то зна÷ение аппpоксиìиpуþщей функöии, обо-
зна÷иì ее PAу.а(t), äëя ëþбоãо ìоìента вpеìени
iT0y.a äоëжно бытü не ìенüøе зна÷ения функöии
Py.a(t l T0у.а) в соответствуþщий ìоìент вpеìени —
аппpоксиìиpуþщая функöия äоëжна пpеäоставëятü
возìожностü поëу÷ения соответствуþщей ãpани÷-
ной оöенки, ÷то тpебуется пpи пpоектиpовании
систеìы защиты (pис. 7).
Такиì обpазоì, с испоëüзованиеì постpоенной

поäобныì обpазоì аппpоксиìиpуþщей функöии в
отноøении уãpозы атаки ìожно опpеäеëитü веpо-
ятностü возникновения pеаëüной уãpозы атаки Pу.а
на конкpетнуþ инфоpìаöионнуþ систеìу с у÷етоì
ãотовности pеаëизаöии этой атаки наpуøитеëеì в
ëþбой ìоìент вpеìени t экспëуатаöии инфоpìаöи-
онной систеìы — веpоятностü фатаëüноãо отказа,
PAу.а(t), как сëеäствие и зна÷ение потенöиаëüных
потеpü (t):

(t) = CинфPAу.а(t).

В общеì сëу÷ае искоìая аппpоксиìиpуþщая
функöия иìеет сëеäуþщий виä:

PAу.а(t) = (((1/(1 – Kã.а)  – 1)(1 – Kã.а .

Заключение

Пpеäставëенные в pаботе ìатеìати÷еские ìоäеëи
позвоëяþт pасс÷итыватü паpаìетpы и хаpактеpи-
стики уãpозы атаки на инфоpìаöионнуþ систеìу
без необхоäиìости поëу÷ения каких-ëибо экспеpт-
ных оöенок, с испоëüзованиеì искëþ÷итеëüно
стохасти÷еских паpаìетpов безопасности уãpоз
уязвиìостей, в тоì ÷исëе и пpи постpоении ìоäеëи
потенöиаëüноãо наpуøитеëя. Данные ìоäеëи
ìожно пpиìенятü äëя фоpìиpования тpебований
к зна÷енияì паpаìетpов безопасности систеìы за-
щиты пpи ее пpоектиpовании äëя pеаëизаöии за-
щиты конкpетной инфоpìаöионной систеìы в öе-
ëях обеспе÷ения тpебуеìоãо уpовня безопасности
инфоpìаöионной систеìы в отноøении уãpозы
атаки. Не pассìотpенныìи в äанной pаботе оста-
ëисü сëеäуþщие äва кëþ÷евых вопpоса: как оöе-
нитü уãpозу безопасности инфоpìаöионной систе-
ìы в öеëоì с у÷етоì поäвеpженности ее ìножеству
уãpоз атак, пpи÷еì в общеì сëу÷ае зависиìых по
уãpозаì уязвиìостей, и как оптиìаëüныì обpазоì
опpеäеëитü те уãpозы техноëоãи÷еских уязвиìо-
стей, котоpые необхоäиìо нивеëиpоватü систеìой
защиты. Эти вопpосы автоpы пpеäпоëаãаþт pас-
сìотpетü в сëеäуþщей pаботе.

Pис. 5. Иллюстpация появления pеальной угpозы атаки в пpо-
цессе эксплуатации инфоpмационной системы

Pис. 6. Иллюстpация изменения хаpактеpистики Py.a(t l T0y.a)
в пpоцессе эксплуатации инфоpмационной системы

Pис. 7. Иллюстpация аппpоксимиpующей функции PAу.а(t)

i 1=

t/T0ya

∑
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RCУ.инф

)
t/T0y.a )

t/T0y.a
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Энтpопийно-паpаметpический кpитеpий пpовеpки адекватности 
модели pаспpеделения ионных токов миокаpда

Введение

В совpеìенных ìеäиöинских иссëеäованиях на-
хоäят øиpокое пpиìенение статисти÷еские ìоäеëи
бëаãоäаpя своей ëу÷øей аäаптаöии к изìененияì
усëовий внеøней сpеäы за с÷ет оптиìаëüной пеpе-
стpойки физиоëоãи÷еских паpаìетpов и возìож-
ности у÷ета сëу÷айных пpоöессов. Сpеäи наибоëее
pаспpостpаненных и äоступных ìетоäов инстpу-
ìентаëüноãо ìеäиöинскоãо иссëеäования сëеäует
выäеëитü эëектpокаpäиоãpафиþ сеpäе÷но-сосуäи-
стой систеìы, основаннуþ на pеãистpаöии биопо-
тенöиаëов эëектpи÷ескоãо поëя с поìощüþ эëек-
тpоäов на тоpсе паöиента [1]. В öеëях повыøения
pазpеøаþщей способности пpи выявëении ìеста
повpежäения ìиокаpäа pазpаботана коìпüþтеpная
äиаãности÷еская систеìа (КДС) "Каpäиовиä", кото-
pая позвоëяет на основе анаëиза эëектpокаpäиосиã-
наëа (ЭКС) иссëеäоватü эëектpи÷ескуþ активностü
816 обëастей эпикаpäиаëüной повеpхности [2].
В КДС "Каpäиовиä" äëя анаëиза ЭКС испоëüзуþтся:

— зна÷ения отс÷етов ЭКС, котоpые соäеpжат важ-
нуþ инфоpìаöиþ и отpажаþт состояние эпикаpäа;

— ìоäеëü pаспpеäеëения ионных токов ìиокаp-
äа, котоpая отpажает ионные пpоöессы в ìиокаpäе;

— энтpопийно-паpаìетpи÷еский кpитеpий, пpеä-
назна÷енный äëя установëения спpавеäëивости ãи-
потезы pаспpеäеëения отс÷етов ЭКС [3, 4] и пpо-
веpки аäекватности ìоäеëи pаспpеäеëения ионных
токов ìиокаpäа.
Цеëü настоящей статüи — обоснование энтpо-

пийно-паpаìетpи÷ескоãо кpитеpия äëя пpовеpки
аäекватности ìоäеëи pаспpеäеëения ионных токов
ìиокаpäа.

Модель pаспpеделения ионных токов миокаpда

Важные показатеëи состояния ìиокаpäа, такие
как пpовоäиìостü и способностü к восстановëениþ,
связаны с хаpактеpоì пpотекания ионных токов в
интеpваëы вpеìени абсоëþтной и относитеëüной
pефpактеpных фаз. Дëя иссëеäования ионных то-
ков по известной активности опоpных то÷ек ìио-
каpäа pазpаботаны статисти÷еские ìоäеëи, осно-
ванные на изìенении äепоëяpизуþщеãо ìеìбpану
заpяäа [5].
Дëя описания тpансìеìбpанноãо потенöиаëа

äействия ввоäится pаспpеäеëение FI(t) инфоpìа-
öионно-изìеpитеëüных квантов. Это pаспpеäеëение
связано как с pаспpеäеëениеì во вpеìени избы-

Pассмотpено описание pазличных pаспpеделений в едином пpостpанстве центpиpованных оценок коэффициента эн-
тpопии и контpэксцесса, пpиведенных к их сpедним квадpатическим отклонениям. Пpедложен метод установления
спpаведливости гипотезы pаспpеделения на основе энтpопийно-паpаметpического кpитеpия, pассчитанного по выбо-
pочным значениям случайных отсчетов потенциала эпикаpда. Показано, что в пpостpанстве пpиведенных оценок эн-
тpопийного коэффициента и контpэксцесса возможно установление спpаведливости pаспpеделения на основе контpоля
энтpопийно-паpаметpического кpитеpия адекватности модели pаспpеделения. Получено выpажение зависимости зна-
чения энтpопийно-паpаметpического кpитеpия от уpовня значимости кpитеpия. Данное выpажение позволяет оценить
адекватность модели pаспpеделения ионных токов миокаpда для выбоpки значений ионных токов в выделенной области
пpостpанства пpиведенных оценок энтpопийного коэффициента и контpэксцесса.
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то÷ноãо поëяpизуþщеãо заpяäа эпикаpäа q(t), так и
с изìенениеì во вpеìени потенöиаëа äействия u(t)
на еãо повеpхности. Выpажение äëя pаспpеäеëения
FI(t) иìеет сëеäуþщий виä:

FI(t) = 1 –  = 1 – , (1)

ãäе ΔBu и ΔBq — коэффиöиенты пpивеäения, pав-
ные ìаксиìаëüныì изìененияì потенöиаëа äей-
ствия и заpяäа äепоëяpизаöии.

Pаспpеäеëение FI(t) отpажает изìенение äепо-
ëяpизуþщеãо заpяäа эпикаpäа во вpеìени и соäеpжит
инфоpìаöиþ о pаспpостpанении усpеäненноãо ион-
ноãо тока ÷еpез еãо повеpхностü в пеpиоä pефpак-
теpной фазы. Усpеäненный ионный ток, пpотекаþ-
щий ÷еpез эпикаpäиаëüнуþ повеpхностü, связан с
функöией пëотности fI(t) pаспpеäеëения äискpетных
изìенений потенöиаëа с поìощüþ выpажения [5]

I = q(t) = ΔBq(1 – fI(t)), (2)

ãäе fI(t) — функöия пëотности äискpетных изìене-
ний потенöиаëа на эпикаpäиаëüной повеpхности,

fI(t) = FI(t). (3)

Дëя äиаãности÷еской систеìы "Каpäиовиä"
÷исëо отëи÷иìых квантов äискpетизаöии коëеб-
ëется в пpеäеëах от 450 äо 1000, ÷то позвоëяет сäе-
ëатü оöенку ÷исëа интеpваëов ãpуппиpования äан-
ных как коpенü кваäpатный от ÷исëа äискpетных
веëи÷ин. Эти зна÷ения пpи испоëüзовании ìето-
äов статистики в систеìе "Каpäиовиä" ëежат в пpе-
äеëах от 20 äо 35.
Дëя постpоения статисти÷еской ìоäеëи ионных

токов ÷еpез эпикаpäиаëüнуþ повеpхностü пpеäëа-
ãается испоëüзоватü сìесü pаспpеäеëений сëеäуþ-
щеãо виäа:

fI(t, c1, a1, c2, a2) =

= K1•f1 (t, c1, a1) + (1 – K1)•f2(t, c2, a2), (4)

ãäе K1 — весовой коэффиöиент сìеси; f1(t, c1, a1) и
f2(t, c2, a2) — составëяþщие сìеси pаспpеäеëений;
c1, c2, a1, a2 — паpаìетpы составëяþщих сìеси pас-
пpеäеëения.
Заäа÷а установëения составëяþщих сìеси pас-

пpеäеëения набëþäаеìой сëу÷айной веëи÷ины со-
стоит в выбоpе таких ìоäеëей закона pаспpеäеëе-
ния веpоятностей, котоpые наиëу÷øиì обpазоì
соответствуþт pезуëüтатаì экспеpиìентаëüных на-
бëþäений [6]. Спpавеäëивостü выбоpа закона pас-
пpеäеëения устанавëивается на основе статисти÷е-
ских кpитеpиев, котоpые обеспе÷иваþт ìатеìати-
÷еское обоснование пpинятия истинной и откëо-
нение ëожной ãипотез.

Энтpопийно-паpаметpический кpитеpий

В совpеìенной ëитеpатуpе øиpоко пpеäставëены
паpаìетpи÷еские кpитеpии установëения спpавеäëи-
вости ãипотез, напpавëенные на пpовеpку паpаìетpа
ìатеìати÷ескоãо ожиäания иëи сpеäнеãо кваäpа-
ти÷ескоãо откëонения [7]. Инфоpìаöионные свой-
ства статистики испоëüзуþтся äëя постpоения кpи-
теpиев только äëя оãpани÷енноãо набоpа функöий:
кpитеpия äëя ноpìаëüноãо pаспpеäеëения [8]; кpи-
теpия äëя pаспpеäеëения Лапëаса [9]; кpитеpия äëя
pаспpеäеëения Вейбуëëа—Гнеäенко [10], и не позво-
ляют установитü спpавеäëивостü ãипотезы в сëу÷ае
сìеси pаспpеäеëения набëþäаеìой сëу÷айной ве-
ëи÷ины. Установëение спpавеäëивости ãипотезы
pаспpеäеëения с поìощüþ кpитеpия своäится к pас-
÷ету по выбоpо÷ныì зна÷енияì сëу÷айной веëи-
÷ины статисти÷ескоãо кpитеpия пpи äопущении,
÷то pаспpеäеëение веpоятности статистики кpите-
pия известно.
Сpеäи известных ìетоäов äëя анаëиза фоpìы

pаспpеäеëения нахоäит пpиìенение ìетоä топо-
ãpафи÷еских äиаãpаìì Новиöкоãо [11], соãëасно
котороìу pезуëüтаты экспеpиìента отображаþт в
еäиноì пpостpанстве энтpопийноãо коэффиöиента
и контpэксöесса, посëе ÷еãо оöениваþт совпаäе-
ние этих паpаìетpов с соответствуþщиìи зна÷е-
нияìи нуëевой ãипотезы. Pас÷ет оöенок энтpо-
пийноãо коэффиöиента и контpэксöесса пpово-
äится непосpеäственно по выбоpо÷ныì äанныì по
фоpìуëаì [11] 

Kэ = exp ;

κ = , (5)

ãäе Δy — интеpваë ãpуппиpования äанных; N —
÷исëо отс÷етов в выбоpке; m — ÷исëо интеpваëов
ãpуппиpования; nj — ÷исëо отс÷етов в j-ì интеpваëе
ãpуппиpования; σ и μ4 — сpеäнее кваäpати÷еское
откëонение и ÷етвеpтый öентpаëüный ìоìент pас-
пpеäеëения зна÷ений отс÷етов в выбоpке äанных.
Сpеäи неäостатков ìетоäа топоãpафи÷еских

äиаãpаìì необхоäиìо отìетитü, ÷то несìотpя на
возìожности отpажения pазëи÷ных типов pаспpе-
äеëений в еäиноì пpостpанстве коэффиöиента эн-
тpопии и контpэксöесса, затpуäнитеëен выбоp
пpеäпо÷титеëüной pеаëизаöии на основе анаëиза
форìы распреäеëения при испоëüзовании pазëи÷-
ных обëастей топоãpафи÷еской äиаãpаììы.
Дëя анаëиза паpаìетpов pаспpеäеëения с pаз-

ëи÷ной фоpìой пpеäëаãается ìетоä установëения
спpавеäëивости ãипотезы pаспpеäеëения, котоpый
своäится к pас÷ету по выборо÷ныì зна÷енияì эн-
тpопийно-паpаìетpи÷ескоãо кpитеpия, у÷итываþ-

u t( )
ΔBu
-------- q t( )

ΔBq
-------

d
dt
---

d
dt
---

ΔyN
2σ

-------- 1
N
---- nj•ln nj( )

j 1=

m

∑–
⎝ ⎠
⎜ ⎟
⎛ ⎞

σ4

μ4
----
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щеãо неупоpяäо÷енностü и статисти÷еские паpа-
ìетpы выбоpки äанных.
Дëя постpоения еäиноãо кpитеpия оöенки спpа-

веäëивости ãипотез pассìотpиì pаспpеäеëение оöе-
нок в пpостpанстве энтpопийноãо коэффиöиента и
паpаìетpа статисти÷ескоãо pаспpеäеëения контp-
эксöесса вбëизи поëожения нуëевой ãипотезы H0.
В пpостpанстве, оãpани÷енноì сpеäниìи кваäpа-
ти÷ескиìи откëоненияìи (СКО) S(kэ) и S(κ) оöе-
нок коэффиöиента энтpопии kэ и контpэксöесса κ,
соäеpжится 47 % всех возìожных выбоpок pаспpе-
äеëений нуëевой ãипотезы (коэффиöиент tp = 1,
пpи веpоятности P = 0,684). На pис. 1 äана иëëþ-
стpаöия обëасти возìожных поëожений äëя выбо-
pок pаспpеäеëения нуëевых ãипотез в фоpìе пpя-
ìоуãоëüника 1 со стоpонаìи, pавныìи уäвоенноìу
зна÷ениþ СКО оöенок. Фоpìаëüно этой обëасти
соответствует обëастü в фоpìе эëëипса 2 из усëо-
вия, ÷то в ней соäеpжится такое же ÷исëо возìож-
ных выбоpок pаспpеäеëений нуëевой ãипотезы.
Уpавнение кpивой эëëипса иìеет сëеäуþщий виä:

 +  = , (6)

ãäе kэ0 и κ0 — коэффиöиент энтpопии и контpэкс-
öесс äëя нуëевой ãипотезы H0; S(kэ) и S(κ) — сpеä-

ние кваäpати÷еские откëонения оöенок коэффи-
öиента энтpопии и контpэксöесса, pавные интеp-
ваëаì Δkэ и Δχ оöенок коэффиöиента энтpопии и
контpэксöесса пpи веpоятности P = 0,684 и коэф-
фиöиенте tp = 1; b — коэффиöиент пpопоpöио-
наëüности.
Дëя øиpокоãо кëасса известных сиììетpи÷ных

pаспpеäеëений испоëüзуется еäиная анаëити÷е-
ская ìоäеëü виäа [11]

f (x) = exp , (7)

ãäе Γ(z) — ãаììа-функöия; α — показатеëü степени
pаспpеäеëения; σ — сpеäнее кваäpати÷еское откëо-
нение; λ — постоянный паpаìетp,

λ = .

Дëя pас÷ета интеpваëов оöенок коэффиöиента
энтpопии и контpэксöесса pаспpеäеëения (5) ис-
поëüзуþтся выpажения виäа [11]

(8)

Автоpаìи pаботы äëя пpовеäения сpавнения ãи-
потети÷еских pаспpеäеëений pазëи÷ноãо типа пpеä-
ëожено отобpажатü все pеаëизаöии pаспpеäеëений в
еäиноì пpостpанстве, пpивеäенных относитеëüно
сpеäних кваäpати÷еских откëонений S(ξ) и S(η),
öентpиpованных оöенок ξ и η коэффиöиента эн-
тpопии kэ и контpэксöесса κ, pасс÷итываеìых с
поìощüþ выpажений виäа

(9)

Обëастü пpостpанства, оãpани÷енная зна÷енияìи
пpивеäенных öентpиpованных оöенок ξ и η коэф-
фиöиента энтpопии kэ и контpэксöесса κ, pасс÷и-
танных из выpажения (9), в пpеäеëах (–1) m ξP m 1
и (–1) m ηP m 1, соäеpжит 47 % всех возìожных вы-
боpок pаспpеäеëений нуëевой ãипотезы.
На pис. 1 показано соответствие пpостpанства

пpивеäенных öентpиpованных оöенок ξ—η пpост-
pанству коэффиöиента энтpопии и контpэксöесса,
из котоpоãо виäно, ÷то ãpаниöаì пpяìоуãоëüной
обëасти соответствуþт еäини÷ные зна÷ения пpиве-
äенных оöенок. Уpавнение ãpаниöы соответствуþ-
щей эëëипти÷еской обëасти в пpостpанстве пpиве-
äенных öентpиpованных оöенок ξ—η поëу÷ено
поäстановкой выpажений (9) äëя öентpиpованных
оöенок ξ—η коэффиöиента энтpопии и контpэкс-
öесса в уpавнение эëëипса (6):

r = b . (10)

Из уpавнения (10) сëеäует, ÷то ãpаниöа обëасти,
соответствуþщая выäеëенной в пpостpанстве пpи-
веäенных öентpиpованных оöенок ξ—η с поìощüþ
СКО S(kэ) и S(κ) пpяìоуãоëüной обëасти, заäана
окpужностüþ pаäиуса . Пpи увеëи÷ении веpоят-
ности P попаäания выбоpки äëя нуëевой ãипотезы
в выäеëеннуþ обëастü пpоисхоäит увеëи÷ение ãpа-
ниö. Пpи этоì обëастü кpуãовой ãpаниöы пpи за-
äанной веpоятности P поëностüþ заäана с поìо-

Pис. 1. Соответствие пpостpанств энтpопийно-паpаметpических
и пpиведенных оценок 
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щüþ pаäиуса rã, связанноãо с ãpаниöаìи öентpи-
pованных оöенок ξã и ηã пpяìоуãоëüной обëасти
с поìощüþ выpажения

rã = . (11)

Из выpажения (11) сëеäует, ÷то паpаìетp rã свя-
зан с ãpаниöаìи öентpиpованных оöенок ξã и ηã,
котоpые опpеäеëены их сpеäниìи кваäpати÷ески-
ìи откëоненияìи:

(12)

Зäесü tP — коэффиöиент pаспpеäеëения оöенок,
заäанный веpоятностüþ P. Выpажение äëя pас÷ета
коэффиöиента пpопоpöионаëüности b пpи заäан-
ных pаäиусе rã ãpаниöы обëасти äопустиìых зна-
÷ений и коэффиöиенте pаспpеäеëения tP иìеет
сëеäуþщий виä:

b = , (13)

ãäе rã — pаäиус ãpаниöы обëасти äопустиìых зна-
÷ений,

rã = (–2)ln(1,25 + 0,5Φ0(tPS(kэ)) +
+ 0,5Φ0(tPS(κ)) + Φ0(tPS(kэ))Φ0(tPS(κ))).

Коэффиöиент пpопоpöионаëüности опpеäеëя-
ется из усëовия pавенства веpоятностей попаäания
ãипотезы в обëасти пpостpанства, оãpани÷енные
оöенкаìи ãpаниöы rã и ãpаниöаìи пpивеäенных
оöенок ξã и ηã:

Fr(rã) = (0,5 + Φ0(ξã)(0,5 + Φ0(ηã).

Тоãäа взаиìосвязü pаäиуса ãpаниöы обëасти äо-
пустиìых зна÷ений и коэффиöиента pаспpеäеëе-
ний tP иìеет виä

rã =

= .

Так как веpоятностü совеpøения оøибки пеp-
воãо pоäа опpеäеëена коэффиöиентоì pаспpеäеëе-
ния tP и оäнозна÷но связана с pаäиусоì ãpаниöы
обëасти äопустиìых зна÷ений в пpостpанстве пpи-
веäенных оöенок, то pаäиус окpужности rã, pасс÷и-
танный в пpивеäенной öентpиpованной систеìе
кооpäинат, ìожет бытü испоëüзован в ка÷естве
кpитеpия пpовеpки статисти÷еских ãипотез.
Такиì обpазоì, пpеäëаãаеìый энтpопийно-паpа-

ìетpи÷еский кpитеpий (сì. выpажение (10)) позво-
ëяет на основе анаëиза энтpопии и статисти÷еских
паpаìетpов выбоpки отс÷етов оöенитü спpавеäëи-
востü пpинятой ãипотезы путеì оöенки зна÷иìо-
сти кpитеpия äëя pазëи÷ных фоpì сиììетpи÷ных
pаспpеäеëений.

Пpовеpка адекватности модели pаспpеделения 
ионных токов миокаpда

Постpоение ìоäеëи ионных токов ìиокаpäа в
виäе выpажения (4) основано на фоpìиpовании
искоìой функöии с поìощüþ сìеси pаспpеäеëе-
ний. Дëя этоãо все зна÷ения ноpìиpуþтся на пëо-
щаäü поä кpивой. Тоãäа ÷исëо зна÷ений отс÷етов
хаpактеpизует появëение отäеëüноãо отс÷ета с по-
ìощüþ веpоятности еãо набëþäения. Дëя аппpок-
сиìаöии таких кpивых уäобно испоëüзоватü ìате-
ìати÷еский аппаpат статистики. Отноøение ÷исëа
квантов, попаäаþщих в отäеëüные интеpваëы
ãpуппиpования äанных, к вpеìенноìу интеpваëу
ãpуппиpования позвоëяет постpоитü ãистоãpаììу
pаспpеäеëения ÷астоты набëþäения квантов в за-
висиìости от вpеìенных интеpваëов набëþäений.
Фоpìиpование ìоäеëи pаспpеäеëения ионных то-
ков (4) с поìощüþ сìеси pаспpеäеëений иëëþст-
pиpует pис. 2, ãäе обозна÷ено 1 — ãистоãpаììа pас-
пpеäеëения квантов äëя тpансìеìбpанноãо потен-
öиаëа; 2 — сìесü пëотностей экспоненöиаëüноãо
f1(ti, c1, a1) и ëоãисти÷ескоãо f2(ti, c2, a2) pаспpеäе-
ëений; 3 — сìеси пëотностей экспоненöиаëüноãо
f1(ti, c1, a1) и ноpìаëüноãо f2(ti, c2, a2) pаспpеäеëе-
ний; 4 — сìеси пëотностей äвухпаpаìетpи÷ескоãо
f1(ti, c1, a1) и тpехпаpаìетpи÷ескоãо f2(ti – t0, c2, a2)
pаспpеäеëений Вейбуëëа—Гнеäенко.
Выбоp наибоëее оптиìаëüной сìеси pаспpеäеëе-

ния связан с заäа÷ей пpовеpки аäекватности ìоäеëи,
котоpая своäится к установëениþ пpавоìеpности
выбоpа pаспpеäеëения пpи описании поëу÷енной
выбоpки отс÷етов. Дëя этих öеëей испоëüзуется
энтpопийно-паpаìетpи÷еский кpитеpий, позвоëяþ-
щий на основе анаëиза энтpопии и статисти÷еских
паpаìетpов выбоpки отс÷етов оöенитü спpавеäëи-

2b

π
----- ξãηã

ξã = tPS(kэ);
ηã = tPS(κ).

πrã
2

2tP S kэ( )S κ( )
-----------------------------

2–( )ln 1,25 0,5Φ0 ξã( ) 0,5Φ0 ηã( ) Φ0 ξã( )Φ0 ηã( )+ + +( )

Pис. 2. Гистогpамма pаспpеделения квантов по вpеменным ин-
теpвалам и аппpоксимации pаспpеделения для тpансмембpанно-
го потенциала
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востü пpинятой ãипотезы путеì оöенки зна÷иìо-
сти кpитеpия äëя pазëи÷ных фоpì сиììетpи÷ных
pаспpеäеëений.
Установëение соответствия ìоäеëи pеаëüныì

физи÷ескиì пpоöессаì, пpоисхоäящиì в систеìе,
состоит в пpовеpке аäекватности ìоäеëи pаспpеäе-
ëения ионных токов и соäеpжит тpи основных этапа.
На пеpвоì этапе пpовоäится pазäеëение сìеси

pаспpеäеëения на ÷асти, соответствуþщие состав-
ëяþщиì ìоäеëи. Сутü pазäеëения состоит в тоì,
÷то кажäоìу зна÷ениþ тока, пpотекаþщеãо ÷еpез
эпикаpäиаëüнуþ повеpхностü, соответствуþт ко-
эффиöиенты статисти÷еской зна÷иìости, котоpые
опpеäеëяþт вкëаä отäеëüных составëяþщих сìеси
pаспpеäеëений в pаспpеäеëение отс÷етов. Коэффи-
öиенты статисти÷еской зна÷иìости q1i и q2i äëя от-
с÷ета тока в i-й ìоìент вpеìени ìожно найти как
отноøения зна÷ений составëяþщих пëотности
pаспpеäеëений f1(ti, c1, a1) и f2(ti, c2, a2) инфоpìа-
öионных квантов к зна÷ениþ пëотности сìеси
pаспpеäеëения fI(ti, c1, a1, c2, a2), найäенных пpи
известных паpаìетpах пpовеpяеìой ãипотезы pас-
пpеäеëения. Фоpìуëы äëя pас÷ета коэффиöиентов
зна÷иìости иìеþт виä:

(14)

Pас÷ет коэффиöиентов зна÷иìости пpовоäится
пpи pазëи÷ных зна÷ениях весовых коэффиöиентов
K и (1 – K) составëяþщих сìеси pаспpеäеëений,
испоëüзуеìой в ìоäеëи ионных токов. Дëя выбоpа
наибоëее пpеäпо÷титеëüноãо ваpианта необхоäиìо
установитü соответствие аппpоксиìаöий выбоpке
экспеpиìентаëüных äанных.
Втоpой этап пpовеpки аäекватности ìоäеëи со-

стоит в пpеобpазовании поëу÷енных äанных к сиì-
ìетpи÷ной фоpìе. В pаботе [4] показано, ÷то öеëый
pяä несиììетpи÷ных pаспpеäеëений äопускает их
пpеобpазование к сиììетpи÷ныì pаспpеäеëенияì.
Соответственно, есëи несиììетpи÷ное pаспpеäе-
ëение явëяется описаниеì выбоpки äанных, то по-
сëе пpеобpазования выбоpки в соответствии с пpе-
обpазованиеì несиììетpи÷ноãо pаспpеäеëения к
сиììетpи÷ной фоpìе, поëу÷иì выбоpку, уäовëе-
твоpяþщуþ сиììетpи÷ноìу pаспpеäеëениþ. Тоãäа
пpовеpка аäекватности ìоäеëи pаспpеäеëения
ионных токов своäится к pас÷ету энтpопийно-па-
pаìетpи÷ескоãо кpитеpия и оöенки еãо уpовня зна-
÷иìости äëя кажäой из составëяþщих ìоäеëи. Есëи
пpизнается спpавеäëивой нуëевая ãипотеза äëя обоих
pаспpеäеëений пpи заäанноì зна÷ении уpовня зна-
÷иìости кpитеpия, то пpизнается соответствие ìо-
äеëи исхоäной выбоpке зна÷ений.
На тpетüеì этапе pасс÷итывается энтpопийно-

паpаìетpи÷еский кpитеpий äëя выбоpок сиììет-

pи÷ных pаспpеäеëений и оöенивается зна÷иìостü
кpитеpия. Дëя оöенки зна÷иìости кpитеpия pас-
сìотpиì pаспpеäеëение pеаëизаöий в пpостpанст-
ве пpивеäенных öентpиpованных оöенок ξ и η.
Пpи боëüøоì ÷исëе отс÷етов выбоpки N (N > 100)

эпикаpäиаëüноãо потенöиаëа оöенки коэффиöи-
ента энтpопии kэ и контpэксöесса κ на äва поpяäка
боëüøе их pазбpосов Δkэ и Δκ, ÷то позвоëяет äëя
пpибëиженной аппpоксиìаöии pаспpеäеëения
оöенок kэ и κ испоëüзоватü ноpìаëüное pаспpеäе-
ëение Гаусса. Пëотности pаспpеäеëения пpивеäен-
ных öентpиpованных оöенок ξ и η в пpостpанстве
пpивеäенных оöенок pавны

(15)

Пëотности pаспpеäеëения (15) пpивеäенных öен-
тpиpованных оöенок ξ и η позвоëяþт поëу÷итü вы-
pажения äëя pас÷ета веpоятности возникновения
оøибки пеpвоãо pоäа в pезуëüтате пpинятия невеp-
ной нуëевой ãипотезы, pавной уpовнþ зна÷иìости α
энтpопийноãо кpитеpия r.
Эëеìентаpная веpоятностü ΔP(ξ, η) попаäания

оöенок ξ и η äëя выбоpки pезуëüтатов нуëевой ãипо-
тезы в эëеìентаpнуþ обëастü, оãpани÷еннуþ пpиpа-
щенияìи Δξ и Δη пpивеäенных оöенок, иìеет виä

ΔP(ξ, η) = f1(ξ)Δξ f2(η)Δη. (16)

Сäеëав поäстановку пëотности pаспpеäеëений
(15) оöенок ξ и η в выpажение (16) и заìенив эëе-
ìент пëощаäи пpиpащения Δξ и Δη пëощаäüþ
коëüöа pаäиуса r эëеìентаpной øиpины Δr, поëу÷иì
пëотностü pаспpеäеëения fr(r) сëу÷айной веëи÷ины
ìоäуëя pасстояния r ìежäу нуëевой ãипотезой и
пpивеäенныìи оöенкаìи выбоpки pезуëüтатов:

fr(r) = r . (17)

Пëотностü pаспpеäеëения (17) äëя ìоäуëя pас-
стояния r пpеäставëяет собой пëотностü веpоятно-
сти кëасси÷ескоãо äвухпаpаìетpи÷ескоãо pаспpе-
äеëения Вейбуëëа—Гнеäенко с паpаìетpаìи ìас-
øтаба и фоpìы, pавныìи  и 2, соответственно.
Тоãäа анаëити÷еское выpажение äëя pаспpеäеëе-
ния ìоäуëя pасстояния r иìеет виä

Fr(r) = 1 – . (18)

q1i = ;

q2i = .
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-----------------------------------
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Из анаëиза pаспpеäеëения (18) сëеäует, ÷то ве-
pоятностü Fr(r) оäнозна÷но опpеäеëена зна÷ениеì
сëу÷айной веëи÷ины r и не соäеpжит каких-ëибо
äpуãих паpаìетpов, вëияþщих на pаспpеäеëение
ìоäуëя pасстояния r. Такуþ сëу÷айнуþ веëи÷ину
уäобно испоëüзоватü в ка÷естве кpитеpия äëя пpо-
веpки ãипотез pазëи÷ных типов сиììетpи÷ных
распреäеëений. Дëя уpовня зна÷иìости α(r) кpите-
pия r буäет спpавеäëиво выpажение виäа

α(r) = 1 – Fr(r) = . (19)

Тоãäа äëя pас÷ета кpитеpия пpи pазëи÷ных
уpовнях зна÷иìости спpавеäëиво выpажение виäа

r(α) = . (20)

В зависиìости от тpебуеìой наäежности pе-
зуëüтата пpи pеøении заäа÷ пpеäеëы уpовня зна-
÷иìости α выбиpаþт от 20 äо 0,1 %, ÷то опpеäеëяет
ãpаниöы заäания кpитеpия r от 1,794 äо 3,717.
В табëиöе äаны зна÷ения паpаìетpов сìесей и

зна÷ения энтpопийно-паpаìетpи÷ескоãо кpитеpия.

Важное свойство энтpопийно-паpаìетpи÷ескоãо
кpитеpия r состоит в тоì, ÷то в пpостpанстве пpи-
веäенных оöенок ξ и η нуëевой ãипотезы кpитеpий
позвоëяет пpовоäитü сpавнитеëüный анаëиз pаз-
ëи÷ных сиììетpи÷ных pаспpеäеëений. Моäеëü
пpиниìается аäекватной, есëи энтpопийно-паpа-
ìетpи÷еский кpитеpий не пpевыøает своеãо пpе-
äеëüноãо зна÷ения, установëенноþ с поìощüþ
уpовня зна÷иìости и pасс÷итанноãо на основе со-
отноøения (20).

Из анаëиза pезуëüтатов табëиöы сëеäует, ÷то
энтpопийно-паpаìетpи÷еский кpитеpий не пpевы-
øает пpеäеëüноãо зна÷ения 3,04, оãpани÷енноãо
уpовнеì зна÷иìости α, pавноãо 0,01, äëя äвух сìе-
сей pаспpеäеëений. Пеpвая сìесü pаспpеäеëений
соäеpжит составëяþщие экспоненöиаëüноãо и ëо-
ãисти÷ескоãо pаспpеäеëения, втоpая сìесü состоит
из äвух pаспpеäеëений Вейбуëëа—Гнеäенко. Пpи
выбоpе из äвух поëу÷енных pаспpеäеëений пpеä-
по÷тение сëеäует отäатü сìеси экспоненöиаëüноãо
и ëоãисти÷ескоãо pаспpеäеëения. Такиì обpазоì,
энтpопийно-паpаìетpи÷еский кpитеpий явëяется
эффективныì инстpуìентоì пpовеpки аäекватно-
сти статисти÷еской ìоäеëи ионных токов на эпи-
каpäиаëüной повеpхности.
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λ = 20,04 μ = 197
λ = 17,6

0,23 r1 = 2,451
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r2 = 2,859



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 1, 2016 71

V. G. Polosin, Ph.D., Associate Professor,
Senior Lесturer of the Department "Physics", polosin-v@sura.ru,

O. N. Bodin, Professor of the Department
"Information Measuring Techniques and Metrology", bodin_o@inbox.ru

Penza State University, Penza

Entropy-Parametric Criterion for the Establishing the Adequacy
of the Distribution Model of Ionic Currents of the Myocardium

References

1. Orlov V. N. Rukovodstvo po elektrokardiografii (Guide electro-
cardiography.) Moscow, Meditsine, 1983, 527 p.

2. Bodin O. N., Mitrohina N. Yu. Regulyarizatsiya resheniya
obratnoy zadachi elektrokardiografii v kompyuternoy diagnostiche-
skoy sisteme "Kardiovid" (Regularization of the inverse problem of
electrocardiography in the computer diagnostic system "Kardiofit"),
Mehatronika. Avtomatizatsiya. Upravlenie (Mechatronics. Automa-
tion. Control.), 2008, no. 11, pp. 37—41.

3. Vyoger V. Informatsiya ob izmeryaemoy velichine как osnova
formirovaniya funktsii plotnosti veroyatnosti (Information about the
measured value as a basis of the probability density function), Izmeri-
telnaya tehnika (Measurement Technique), 2003, no. 9, pp. 3—9.

4. Polosin V. G., Pershenkov P. P. Informatsionnyiy sposob
proverki gipotez nesimmetrichnyih raspredeleniy (Information —
theoretic method for hypothesis testing with nonsymmetric distribu-
tions), Izmeritelnaya tehnika (Measurement Techniques), 2013, no. 12,
pp. 8—10. (Vol. 56, no. 12, march, 2014, pp. 1318—1322).

5. Polosin V. G., Bodin O. N., Balahonova S. A. Statisticheskie
modeli transmembrannogo potentsiala miokarda v kompyuternoy di-
agnosticheskoy sisteme "Kardiovid" (Statistical models of the trans-
membrane potential of the myocardium in the computer diagnostic
system "Kardiofit"), Matematicheskaya biologiya i bioinformatika:
V Mezhdunarodnaya konf. (Mathematical Biology and Bioinformat-
ics: International conf), g. Puschino, 19—24 okt. 2014: Dokladyi, Ed.
V. D. Lahno, Moscow, MAKS Press, 2014, 228 p.

6. Lemeshko B. Yu. О zadache identifikatsii zakona raspredeleniya
sluchaynoy sostavlyayuschey pogreshnosti izmereniya (On the problem

of identifying the law of distribution of the random component of
measurement error), Metrologiya (Metrology), 2004, no. 7, pp. 8—17.

7. Brandt Z. Analiz dannyih. Statisticheskie i vyicheslitelnyie me-
todyi dlya nauchnyih rabotnikov i inzhenerov (Data analysis. Statistical
and Computational Methods for" Scientists and Engineers), Mos-
cow, Mir, OOO "Izdatelstvo AST", 2003, 686 p.

8. Vasicek O. A test for normality based on sample entropy,
JRSS, 1976, vol. 38, no. 1, pp. 54—59.

9. Dudewcz E. J., van der Meulen E. C. Entropy-based tests of
uniformity, JASA, 1981, vol. 76, no. 376, pp. 967—974.

10. Kolossvary I., Telek M. Explicit identification of the class of
order 3 matrix exponential distributions, YEQT V "Stochastic Networks
and Optimization", October 24—26, 2011. At Eurandom, Eindhoven,
Nethrlands. http://www.eurandom.nl/events/workshops/2011/YEQTV

11. Novitskiy P. V., Zograf I. A. Otsenka pogreshnostey rezultatov
izmereniy, Leningrad, Energoatomizdat, 1985, 284 p.

12. Borovkov A. A. Matematicheskaya statistika. Otsenka para-
metrov proverki gipotez (Math statistics. Parameter estimation of
testing hypotheses, Moscow, Nauka, Glavnaya redaktsiya fiziko-
matematicheskoy literaturyi, 1984, 472 p.

13. Tyichkov A. Yu., Churakov P. P., Krivonogov L. Yu. Avtoma-
tizirovannaya sistema obrabotki i analiza elektrokardiosignalov v us-
loviyah intensivnyih pomeh razlichnogo vida (Automated system for
processing and analyzing electrocardiosignals under intensive inter-
ference of various kinds), Izvestiya vyisshih uchebnyih zavedeniy. Po-
volzhskiy region. Tehnicheskie nauki (Proceedings of the higher edu-
cational institutions. Volga region. Technical science), 2011, no. 1 (17),
pp. 117—125.

The article is devoted to reviewing the adequacy of the distribution model of the ion currents the myocardium based on the en-
tropy-parametric criterion. This paper considers the possibility of describing the various distributions in a uniform space of estimates
of the entropy factor and of the counter kurtosis. These estimates were centered with respect to the null hypothesis of distribution,
for which the entropy factor and counter kurtosis are known a priori. Estimates of the entropy factor and of the ratio kurtosis have
been given as the ratio on their standard deviation that made it possible to build them into a single space. We have proposed a
method of establishing validity of the hypothesis of distribution. It is based on the entropy-parametric criterion that is calculated
by values of the random sample of potential. These samples were calculated for the surface of the epicardium. It is shown that in
the space of relative estimates of the entropy factor and of the counter kurtosis it is possible to establishing the justice and the ade-
quacy for the statistical model that is built as the sum of the distributions. In particular, we have showed that in the space of the
reduced estimates can be established the integral part of the additive model of the distributions of ionic currents. This is based on
control of the weighting factor component of the model. We obtain expressions the dependence of the values of the entropy-para-
metric criterion when the significance level criterion. This expression allows you to assess the adequacy of the distribution model
of myocardial ion currents to the sample values of the ion currents in the selected area of the space that is defined as thе ratio of
estimates of the entropy factor and counter kurtosis on their known values.

Keywords: electrocardiosignal, the entropy factor, the counter kurtosis, the entropy-parametric criterion, a single space, to es-
tablishing the justice, the surface of the epicardium, the significance level criterion, the myocardial ion currents, model of ionic
currents of the myocardium
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Инфоpмативные паpаметpы и флуктуационная динамика 
электpокаpдиогpамм пpи фликкеp-шумовой спектpоскопии

Введение

Основная ìасса иссëеäований функöионаëüноãо
состояния сеpäе÷но-сосуäистой систеìы веäется с
пpиìенениеì статисти÷еской обpаботки, вpеìен-
ноãо и спектpаëüноãо анаëиза pитìоãpаìì и по-
сëеäуþщей pазpаботкой pазëи÷ных ìетоäик, осно-
ванных на этих ìетоäах.
Пpи иссëеäованиях откpытых живых äинаìи÷е-

ских систеì, напpиìеp оpãанизìа ÷еëовека, усëо-
вия эpãоäи÷ности и стаöионаpности pеãистpиpуе-
ìых пpоöессов не выпоëняþтся, и испоëüзование
в öеëях анаëиза состояния оpãанизìа осpеäненных
статисти÷еских хаpактеpистик ìеäиöинских пока-
затеëей ìожет сëужитü ëиøü ãpубой оöено÷ной
инфоpìаöией по этиì пpоöессаì.
В обëасти иссëеäования сеpäе÷но-сосуäистой сис-

теìы выäеëяþт в основноì ìетоäы анаëиза, стpоãо
ìатеìати÷ески пpиìениìые к стаöионаpныì сиãна-
ëаì, оäнако в ìеäиöинской пpактике пpеобëаäаþт
нестаöионаpные сиãнаëы, статисти÷еские свойства
котоpых изìеняþтся со вpеìенеì. Часто они со-
стоят из кpатковpеìенных высоко÷астотных коì-
понентов, сопpовожäаеìых äëитеëüныìи низко-
÷астотныìи составëяþщиìи.
У÷итывая такой хаpактеp биоэëектpи÷еских по-

тенöиаëов, и в ÷астности эëектpокаpäиоãpафи÷еских
сиãнаëов, наибоëее пpиеìëеìыì äëя их анаëиза
ìожет бытü ìетоä неëинейной äинаìики с вы÷ис-
ëениеì коëи÷ественных хаpактеpистик хаоса. Такуþ
возìожностü пpеäставëяет ìетоä фëиккеp-øуìовой
спектpоскопии, у÷итываþщий в сëожной äинаìи-
÷еской систеìе эффект пеpеìежаеìости, коãäа у÷а-
стки хаоти÷еских вспëесков и ска÷ков ÷еpеäуþтся
относитеëüно äëитеëüныìи у÷асткаìи ëаìинаpноãо
хаpактеpа. Анаëиз сиãнаëов, иìеþщих такой äина-
ìи÷еский хаpактеp, основывается, как пpавиëо, на

пpиìенении ìетоäа фëиккеp-øуìовой спектpо-
скопии.

Постановка пpоблемы

Пpи анаëизе оöифpованных сиãнаëов возникает
вопpос о хаpактеpе инфоpìаöии, котоpая ìожет
бытü извëе÷ена из иссëеäуеìоãо сиãнаëа V(t) в сëу-
÷ае, есëи это сëожный хаоти÷еский сиãнаë, фик-
сиpуеìый с ÷астотой äискpетизаöии fd. Эëектpо-
каpäиоãpафи÷ескоìу сиãнаëу пpисущи основные
äëя pежиìа "пеpеìежаеìости" ÷еpты, коãäа "ëаìи-
наpные" фазы с относитеëüно небоëüøиìи изìе-
ненияìи äинаìи÷еской пеpеìенной V(t) на вpе-
ìенных интеpваëах с äостато÷но боëüøой äëитеëü-
ностüþ Т пpеpываþтся кpатковpеìенныìи в те÷е-
ние вpеìени τ (τ n T ) вспëескаìи зна÷ений V(t),
хаpактеpныìи äëя посëеäуþщей во вpеìени "ëа-
ìинаpной" фазы [1]. Анаëиз эëектpокаpäиоãpаììы
(ЭКГ) показывает, ÷то она соответствует описан-
ной äинаìике, коãäа "вспëески" в виäе QRS-коì-
пëексов ÷еpеäуþтся äостато÷но ìаëыìи ска÷каìи
в виäе P- и T-зубöов и пpотяженныìи фазаìи в ви-
äе изоëинии ("ëаìинаpная" фаза) [2]. Веëи÷ина и
пpоäоëжитеëüностü таких "ска÷ков", "вспëесков" и
"ëаìинаpных" у÷астков спеöифи÷ны äëя кажäой из
сеpäе÷но-сосуäистых систеì, обусëовëивая опpе-
äеëенный вкëаä в соответствуþщий спектp ìощ-
ности и опpеäеëяя совокупностü инфоpìативных
äиаãности÷еских паpаìетpов, хаpактеpизуþщих
коppеëяöионные взаиìосвязи в таких посëеäова-
теëüностях.
Пpиìенение ìетоäа фëиккеp-øуìовой спектpо-

скопии [3] позвоëяет пpиäатü инфоpìаöионнуþ
зна÷иìостü посëеäоватеëüностяì pазëи÷ных неpе-
ãуëяpностей (вспëески, ска÷ки, изëоìы пpоизвоä-
ных pазëи÷ных поpяäков) äинаìи÷еских пеpеìен-

На основе дискpетно фиксиpуемых вpеменных pядов электpокаpдиогpафических сигналов пpоводится анализ спек-
тpальной мощности и пеpеходных pазностных моментов втоpого поpядка. Такой анализ позволяет получить инфоp-
мативные диагностические паpаметpы, оценивающие функциональное состояние сеpдечно-сосудистой системы паци-
ента. Одним из фактоpов, позволяющих оценить флуктуациопную динамику электpокаpдиогpамм и выделить вклад не-
pегуляpностей в анализиpуемые pеальные сигналы, может быть ваpиация используемых частот дискpетизации.
Ключевые слова: фликкеp-шумовая спектpоскопия, электpокаpдиогpафия, диффеpенциальная диагностика, инфоp-

мативные паpаметpы, частота дискpетизации сигнала
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ных иссëеäуеìых систеì и, в ÷астности, сеpäе÷но-
сосуäистой систеìы оpãанизìа. Пpинятие неpеãу-
ëяpностей äинаìи÷еских пеpеìенных в ка÷естве
инфоpìаöионной основы позвоëяет кëассифиöи-
pоватü всþ соäеpжащуþся в хаоти÷еских сиãнаëах
инфоpìаöиþ. Как пpавиëо, с поìощüþ фëиккеp-
øуìовой спектpоскопии анаëизиpуþтся спектp
ìощности сиãнаëа S( f ) и пеpехоäные pазностные
ìоìенты втоpоãо поpяäка Φ(2)(τ). Инфоpìаöия, из-
вëекаеìая из анаëиза зависиìостей S( f ) и Φ(2)(τ),
постpоенных на основе вpеìенных pяäов V(t),
иìеет сìысë вpеìени коppеëяöии иëи паpаìетpов,
хаpактеpизуþщих потеpþ коpреëяöионных связей
äëя pассìатpиваеìых неpеãуëяpностей типа вспëе-
сков и ска÷ков. В такоì сëу÷ае иссëеäуеìый ЭКГ-
сиãнаë уäобно пpеäставитü в виäе суììы äвух сëа-
ãаеìых: синãуëяpноãо ÷ëена Vs(t), котоpый фоpìи-
pуется ëиøü вспëескаìи äинаìи÷еской пеpеìенной,
и pеãуëяpноãо ÷ëена Vr(t), котоpый фоpìиpуется
посëе вы÷итания вспëесков из пpеäставëенноãо
сиãнаëа и опpеäеëяется ска÷каìи äинаìи÷еской
пеpеìенной и "ëаìинаpныìи" фазаìи. Кажäая из
составëяþщих иссëеäуеìоãо сиãнаëа хаpактеpизу-
ется совокупностüþ извëекаеìых паpаìетpов T0, n0,
Ss(0) — äëя синãуëяpной составëяþщей и H1, T1, σ1 —
äëя pеãуëяpной составëяþщей сиãнаëа [3, 4].
Дëя синãуëяpной составëяþщей сиãнаëа V(t) па-

pаìетp T0 опpеäеëяет некотоpое хаpактеpное вpеìя,
в пpеäеëах котоpоãо pеаëизуется взаиìосвязü изìе-
pяеìой äинаìи÷еской пеpеìенной V(t). Безpазìеp-
ный паpаìетp n0 эффективно опpеäеëяет, какиì
обpазоì эта взаиìосвязü теpяется по ìеpе уìенü-
øения ÷астот äо зна÷ений 1/(2πT0). Паpаìетp Ss(0) —
это вкëаä в спектp ìощности S( f ), опpеäеëяеìый
наибоëее высоко÷астотной составëяþщей, фоpìи-
pуеìый "неpеãуëяpностяìи — вспëескаìи".
Дëя pеãуëяpной составëяþщей сиãнаëа V(t) па-

pаìетp T1 опpеäеëяет хаpактеpное вpеìя, на кото-
pоì веëи÷ины äинаìи÷еских пеpеìенных V(ti) не
коppеëиpуþт (есëи их аpãуìенты pазëи÷аþтся на
веëи÷ину T1). Дëя поëу÷ения äостовеpных зна÷ений
äиспеpсии  необхоäиìо ее pасс÷итыватü на вpе-
ìенных интеpваëах, пpевыøаþщих T1. Пpи этоì
паpаìетp H1 (показатеëü Хеpста) показывает по ка-
коìу закону теpяется взаиìосвязü изìеpяеìых в
pазные ìоìенты вpеìени веëи÷ин V(ti).
В общеì сëу÷ае пpи анаëизе сëожноãо хаоти÷е-

скоãо сиãнаëа, изìеpяеìоãо пpи некотоpой ÷астоте
äискpетизаöии fd, опpеäеëяется совокупностü ука-
занных паpаìетpов, хаpактеpизуþщая коppеëяöи-
онные взаиìосвязи в посëеäоватеëüностях неpеãу-
ëяpностей-ска÷ков и неpеãуëяpностей-вспëесков,
свойственных äанноìу сиãнаëу, опpеäеëяеìоìу с
÷астотой äискpетизаöии fd. Такиì обpазоì, оäниì
из основных фактоpов, позвоëяþщиì pеаëизоватü
выäеëение вкëаäа неpеãуëяpностей в анаëизиpуеìые

pеаëüные сиãнаëы, явëяется ваpиаöия испоëüзуе-
ìых ÷астот äискpетизаöии fd. Есëи анаëизиpуеìый
вpеìенной pяä поëу÷ен пpи äостато÷но высокой
÷астоте äискpетизаöии fd, то анаëиз зависиìостей
Φ(2)(τ) и S( f ), pасс÷итываеìых на основе вpеìен-
ных pяäов, поëу÷енных из исхоäноãо вpеìенноãо
pяäа с уìенüøаþщей ÷астотой äискpетизаöии, по-
звоëяет оöенитü ìеpу "устой÷ивости" паpаìетpов
σ1, T1 и H1 (äëя Φ(2)(τ)) и ìеpу ваpиабеëüности па-
pаìетpов Ss(0), T0 и n0 (äëя S( f )). 

Pезультаты вычислительного экспеpимента
и их анализ

Высокая спеöифи÷ностü зависиìостей Φ(2)(τ) и
S( f ), поëу÷аеìых пpи анаëизе состояния сëожных
систеì, ìожет бытü испоëüзована äëя äиаãностики
боëезней, так же как совокупностü указанных па-
pаìетpов äëя их кëассификаöии. Анаëизиpоваëисü
ЭКГ-сиãнаëы ÷етыpех типов — ноpìа и сеpäе÷ные
"катастpофи÷еские" аpитìии, непосpеäственно уã-
pожаþщие жизни паöиента (жеëуäо÷ковая тахи-
каpäия, пpеäсеpäная фибpиëëяöия, пpеäсеpäная
аpитìия). Дëя выявëения особенностей анаëизи-
pуеìых сиãнаëов необхоäиìо оöенитü всþ сово-
купностü поëу÷енных оöифpованных äанных V(t)
ЭКГ äëя указанных состояний сеpäе÷но-сосуäистой
систеìы. Пpи пpовеäении вы÷исëитеëüноãо экспе-
pиìента испоëüзоваëисü экспеpиìентаëüные äан-
ные с общеäоступноãо сайта www.PhysioNet.org [5].
Сиãнаëы сниìаëисü со II-станäаpтноãо отвеäе-

ния в те÷ение ∼60 с с ÷астотой äискpетизаöии
fd = 500 Гö и ÷исëоì то÷ек N = 29 859. Такиì об-
pазоì, быë поëу÷ен вpеìенной pяä ЭКГ-сиãнаëов
пpи äостато÷но высокой ÷астоте äискpетизаöии fd,
поскоëüку на еãо основе ìожно поëу÷итü набоp
новых вpеìенных pяäов пpи ÷астотах äискpетиза-
öии, ìенüøих fd в кpатное ÷исëо pаз.

Pезуëüтаты соответствуþщеãо анаëиза äëя ука-
занных функöионаëüных состояний сеpäе÷но-со-
суäистой систеìы пpи ÷астоте äискpетизаöии
ЭКГ-сиãнаëов fd = 500 Гö пpивеäены в табë. 1.
Пpовеäеì сpавнитеëüный анаëиз инфоpìатив-

ных паpаìетpов äëя äвух состояний сеpäе÷но-со-
суäистой систеìы: ноpìа (табë. 2) и жеëуäо÷ковая
тахикаpäия (табë. 3) äëя ÷астот äискpетизаöии
fd = 500 Гö и fd = 250 Гö.
Из поëу÷енных табëиö сëеäует, ÷то пpи увеëи-

÷ении ÷астоты äискpетизаöии fd возpастает высо-
ко÷астотный вкëаä в спектp ìощности S( f ) за с÷ет
вкëþ÷ения в анаëизиpуеìый сиãнаë "вспëесков",
соответствуþщих увеëи÷енной ÷астоте fd. Пpи
этоì также пpоисхоäят изìенения зависиìости
Φ(2)(τ) пpи ìаëых τ, котоpые обусëовëены вкëаäоì
ëокаëüных изìенений в веëи÷ины "ëаìинаpных"
у÷астков сиãнаëа. Поэтоìу пpи возpастании fd из-
ìеняþтся как паpаìетpы T0 и n0, хаpактеpизуþщие

σ1
2
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высоко÷астотнуþ обëастü зависиìости S( f ), так и
паpаìетpы H1 и T1, хаpактеpизуþщие зависиìостü
Φ(2)(τ) пpи ìаëых τ. Веëи÷ина паpаìетpа σ1, а также
хаpактеp спектpаëüной зависиìости S( f ) изìеня-
þтся в зна÷итеëüно ìенüøей степени. Небоëüøие
ваpиаöии паpаìетpа сpеäнекваäpати÷ноãо откëо-
нения σ1 указываþт на ìенüøуþ зависиìостü
функöии Φ(2)(τ) от fd. В то же вpеìя анаëиз сиãна-
ëов пpи фëиккеp-øуìовой спектpоскопии выявëя-
ет äинаìику изìенений паpаìетpов H1 и T1 пpи
ìаëых τ, а также паpаìетpов T0 и n0, хаpактеpизуþ-
щих зависиìостü S( f ) в высоко÷астотной обëасти.
Поскоëüку зависиìостü S( f ) опpеäеëяется ÷исëоì
M сëаãаеìых в äискpетноì выpажении äëя S( f ), то
пpи изìенении ÷астот äискpетизаöии уäобно ис-
поëüзоватü ноpìиpованные выpажения, поëу÷аþ-
щиеся уìножениеì S( f ) на ìножитеëü 1/M = 4/N.
Пpи такой ноpìиpовке функöионаëüные pазëи÷ия
в зависиìостях S( f ), обусëовëенные испоëüзова-
ниеì сиãнаëов, изìеpенных пpи pазных ÷астотах
äискpетизаöии, выявëяþтся боëее явно.
Такиì обpазоì, пpи анаëизе сëожноãо хаоти÷е-

скоãо сиãнаëа пpи фëиккеp-øуìовой спектpоскопии

опpеäеëяется совокупностü паpаìетpов, хаpакте-
pизуþщих коppеëяöионные взаиìосвязи в посëеäо-
ватеëüностях неpеãуëяpностей-ска÷ков и неpеãу-
ëяpностей-вспëесков, свойственные äанноìу сиã-
наëу, опpеäеëяеìоìу с ÷астотой äискpетизаöии fd.
Анаëиз зависиìостей Φ(2)(τ) и S( f ), pасс÷итывае-
ìых на основе вpеìенных pяäов с уìенüøаþщей
÷астотой äискpетизаöии, позвоëяет оöенитü ìеpу
"устой÷ивости" паpаìетpов σ1, T1 и H1, опpеäеëяеìых
на основе Φ(2)(τ), и ìеpу ваpиабеëüности паpаìет-
pов Ss(0), T0 и n0, относящихся к зависиìости S( f ).
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Табëиöа 2
Норма

fd, Гö N

Синãуëярная составëяþщая Реãуëярная составëяþщая

Ss(0), отн. еä. T0, отн. еä. n0 σ1, отн. еä. H1 T1, отн. еä.

500 29 859 437,80 0,0042 0,3414 0,55 1,1133 1,5080 0,05

250 14 930 403,72 0,0028 0,4187 0,5044 1,0845 1,38 0,08

4S 0( )
N

-----------

Табëиöа 3
Желудочковая тахикардия

fd, Гö N

Синãуëярная составëяþщая Реãуëярная составëяþщая

Ss(0), отн. еä. T0, отн. еä. n0 σ1, отн. еä. H1 T1, отн. еä.

500 29 859 197,358 0,0032 0,4123 0,5180 1,0913 0,6840 0,026

250 14 930 175,80 0,0034 0,3446 0,517 1,5200 0,340 0,10

4S 0( )
N

-----------

Табëиöа 1
Информативные диагностические параметры для различных функциональных состояний сердечно-сосудистой системы

ЭКГ-сиãнаë

Синãуëярная составëяþщая Реãуëярная составëяþщая

Ss(0), отн. еä. T0, отн. еä. n0 σ1, отн. еä. H1 T1, отн. еä.

Норìа 437,80 0,0042 0,3414 0,55 1,1133 1,5080

Жеëуäо÷ковая тахикарäия 197,358 0,0032 0,4123 0,51 1,0913 0,6840

Преäсерäная фибриëëяöия 334,364 0,0036 0,3836 0,435 1,1388 0,0640

Преäсерäная аритìия 43,7105 0,0059 0,4013 0,208 1,1298 1,1560
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Pаспознавание pечевых команд методом 
фонетического декодиpования слов с подавлением фонового шума

Введение

Метоä фонети÷ескоãо äекоäиpования сëов
(МФДС) пpеäëожен в pаботах [1—4] äëя повыøе-
ния то÷ности и быстpоäействия автоìати÷ескоãо
pаспознавания pе÷и (АPP) в систеìах ãоëосовоãо
упpавëения pобототехникой. Со ссыëкой на ин-
фоpìаöионнуþ теоpиþ воспpиятия pе÷и [5] äан-
ный ìетоä изна÷аëüно еãо автоpы позиöиониpоваëи
как аëüтеpнативу канони÷ескоìу поäхоäу к АPP,
pеаëизованноìу в боëüøой ãpуппе известных ìето-
äов [6—9] на основе ìатеìати÷ескоãо аппаpата скpы-
тых ìаpковских ìоäеëей pе÷евоãо сиãнаëа [10]. Их
общий пpинöипиаëüный неäостаток — испоëüзо-
вание ìноãозатpатной пpоöеäуpы выpавнивания
сëов по теìпу pе÷и äиктоpа. В основу же МФДС
поëожена иäея выäеëения ìножества инфоpìатив-
ных, в ÷астности ãëасных иëи вокаëизованных,
фонеì {xr} из фонети÷еской базы äанных (ФБД)
pусскоãо языка на pоëü коне÷ной ãpуппы объектов
АPP с наибоëее яpко выpаженныìи pазëи÷ияìи в
теоpетико-инфоpìаöионноì сìысëе [4]. В äанноì
сëу÷ае аëãоpитì АPP своäится к фонети÷ескоìу
посëоãовоìу äекоäиpованиþ сëов на сиëüно pеäуöи-
pованноì ìножестве ãëасных фонеì, а пpоöеäуpа
äинаìи÷ескоãо выpавнивания сëов утpа÷ивает вся-
кий сìысë. Иìенно в этоì пpеиìуществе автоpы
МФДС пеpвона÷аëüно виäеëи еãо ãëавное обосно-
вание. Межäу теì, существует и еще оäин важный
ìотив, возìожно, не ìенее актуаëüный äëя пpак-
тики, а иìенно [3] повыøение поìехоустой÷ивости
АPP с испоëüзованиеì pеäуöиpованноãо МФДС.
Цеëü статüи — иссëеäование эффективности ìетоäа

пpи äействии интенсивноãо внеøнеãо (фоновоãо)
øуìа, а также поиски путей повыøения еãо поìе-
хозащищенности. Указанная öеëü напpавëена на
пpеоäоëение актуаëüной нау÷но-техни÷еской пpо-
бëеìы — защиты АPP от внеøних поìех [11] на пути
к øиpокоìу pаспpостpанениþ систеì и техноëоãий
ãоëосовоãо упpавëения pобототехникой в быту, на
тpанспоpте и на пpоизвоäстве.

1. Постановка задачи

Пустü заäана аääитивная ìоäеëü pе÷евоãо сиãнаëа

x = xr + η, r = , (1)

на интеpваëе квазистаöионаpности еãо текущеãо
вокаëизованноãо отpезка äëиной Tr. Пpи ÷астоте
äискpетизаöии сиãнаëа F в pезуëüтате буäеì иìетü
Nr = FTr отс÷етов äанных. Pассìатpивая этот сиãнаë
в pежиìе непеpекpываþщеãося "скоëüзящеãо окна"
äëиной в n отс÷етов, поëу÷аеì Lr = Nr/n независи-
ìых в совокупности ìассивов äанных xl = xr, l + ηl
pазìеpностüþ n кажäый. Зäесü xr, l, ηl — n-вектоpы
(стоëбöы) отс÷етов r-й фонеìы xr и фоновоãо øуìа η
соответственно в äискpетноì вpеìени l = 1, 2, ..., Lr.
Так, напpиìеp, пpи F = 8 кГö, Tr = 80...120 ìс и
n = 20 (pекоìенäуеìые [1—4] зна÷ения паpаìет-
pов МФДС) поëу÷иì объеì выбоpки ìноãоìеpных
набëþäений наä pе÷евыì сиãнаëоì (1) Lr = 30...50,
÷то пpеäставëяется впоëне äостато÷ныì äëя обес-
пе÷ения высокой поìехоустой÷ивости МФДС.
Пpеäпоëожиì äаëее [3, 12, 13], ÷то и поëезный

сиãнаë xr, и øуì η из выpажения (1) поä÷иняþтся

Пpедложен новый, помехоустойчивый метод фонетического декодиpования слов для коммеpческих (недоpогих и на-
дежных) систем голосового упpавления pобототехникой. В его основу положена идея "испpавления" выбоpочных оценок
автокоppеляционных матpиц гласных фонем путем вычитания из их элементов на главной диагонали оценки диспеpсии
шумового фона. Показано, что достигаемый эффект состоит в многокpатном (11,8 дБ и более) увеличении отношения
сигнал/шум на входе pешающего устpойства.
Ключевые слова: pечь, pаспознавание pечи, pечевая команда, голосовое упpавление, шум, помехи, боpьба с помехами,

защита от помех, помехозащищенность 

ПРИКЛАДНЫЕ ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
APPLIED INFORMATION TECHNOLOGIES

1 R,



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 1, 2016 77

ìноãоìеpноìу ãауссовскоìу закону pаспpеäеëения
с нуëевыìи сpеäниìи и автокоppеëяöионныìи
(n Ѕ n)-ìатpиöаìи (АКМ) Kr и Kη = In соответ-
ственно, ãäе n = 10...20 n N,  = const — äиспеp-
сия иëи сpеäняя ìощностü øуìа, пpеäпоëаãаеìоãо
стаöионаpныì; In — еäини÷ная (n Ѕ n)-ìатpиöа.
В такоì сëу÷ае ãауссовскиì же буäет и закон pаспpе-
äеëения суììаpноãо pе÷евоãо сиãнаëа (1) с АКМ,
pавной Kx = Kr + In. Заäа÷а АPP пpи этоì сво-
äится [13] к ìноãоаëüтеpнативной пpовеpке стати-
сти÷еских ãипотез:

Wr : Kx = Kr, r = , (2)

в отноøении АКМ набëþäаеìой фонеìы xr. Это
станäаpтная заäа÷а статисти÷еской pаäиотехники [14].
Ее оптиìаëüное (в байесовскоì сìысëе) pеøение
пpивоäит [12—14] к R-канаëüной обpаботке pе÷е-
воãо сиãнаëа (1) с пpеäваpитеëüной настpойкой ка-
жäоãо канаëа на заäаннуþ ФБД {Kr}.

В теpìинах общесистеìноãо кpитеpия ìиниìу-
ìа веëи÷ины инфоpìаöионноãо pассоãëасования
(ВИP) по Куëüбаку—Лейбëеpу [15] запиøеì сëе-
äуþщее выpажение äëя оптиìаëüной pеøаþщей
статистики:

ρr(x) = 0,5[tr( • ) – ln| • | – n],

r = , (3)

ãäе

 = L–1 xl (4)

— статисти÷еская оöенка АКМ pе÷евоãо сиãнаëа (1)
на интеpваëе äействия ãëасной фонеìы xr; tr(•),
|•| — соответственно сëеä и опpеäеëитеëü кваäpат-
ной (n Ѕ n)-ìатpиöы, (•)т — сиìвоë тpанспониpо-
вания вектоpов. Пpи этоì у÷тена естественная
öентpиpованностü pе÷евоãо сиãнаëа M{xr} = 0 на
выхоäе pе÷евоãо тpакта äиктоpа [12]. Зäесü M{•} —
сиìвоë ìатеìати÷ескоãо ожиäания. А пpи у÷ете
осуществëяеìой по МФДС [1—5] ноpìиpовки ìи-
ниìаëüных собственных ÷исеë этаëонных АКМ
{Kr} к некотоpоìу постоянноìу уpовнþ  = const,
пеpепиøеì выpажение (3) в упpощенноì виäе:

ρr(x) = 0,5[tr( • ) – n]. (5)

Иëи в теpìинах обеëяþщеãо фиëüтpа (ОФ)
(n – 1)-ãо поpяäка [4]

yr, l = xl, l = , (6)

буäеì иìетü выpажение äëя ВИP [5]

ρr(x) = 0,5[ (x)/  – 1], r = , (7)

ãäе

(x) = L–1 (8)

— выбоpо÷ная äиспеpсия откëика r-ãо ОФ (6) на
pе÷евой сиãнаë (1);

ar = e/(eт e) —

n-вектоp еãо коэффиöиентов; e = (1, 0, ..., 0)т. Зäесü
eт e = ρr — это сpеäняя ìощностü pе÷евоãо сиã-
наëа на интеpваëе äействия r-й фонеìы. Выpажения
(2)—(8) в совокупности опpеäеëяþт общуþ фоpìу-
ëиpовку МФДС в заäа÷е АPP. Pеøение заäа÷и (2)
в поëüзу оäной из ãипотез Wν, ν m R, пpиниìается
зäесü по пpизнаку äостижения ìиниìизаöии ВИP
из (6) пpи pавенстве r = ν. Иссëеäуеì еãо поìехо-
устой÷ивостü.

2. Пpиведенное отношение сигнал/шум

По ëоãике пpиìенения МФДС [1—4] то÷ностü
АPP ìожет бытü охаpактеpизована в общеì сëу÷ае
веpоятностüþ пеpепутывания ν-й и r-й фонеì:

βν →r  P{ρr(x) < ρν(x) } =

= P{ (x) < (x) }, ν ≠ r m R,

котоpая в пеpвоì пpибëижении своäится к сëеäуþ-
щеìу выpажениþ [14]:

βν →r = [1 – ΦL,L(1 + 2ρν/r)]. (9)

Зäесü обозна÷ено 

ρν/r  ρr(x)  =

= 0,5  = 0,5 (10)

— сpеäнее (статисти÷еское) зна÷ение ВИP (7) ìежäу
ν-й и r-й фонеìаìи в отсутствие øуìа; ΦL,L(•) —

интеãpаëüная функöия Φ-pаспpеäеëения (Фиøеpа)
с (L, L) степеняìи свобоäы. В ка÷естве пpиìеpа
pассìотpиì сëу÷ай хаpактеpных на ìножестве
ãëасных фонеì [3, 4] зна÷ений паpаìетpов МФДС:
L = 30 и 2ρν/r = 0,7...1,0. Соãëасно табëиöаì Φ-pас-

пpеäеëения [16] в такоì сëу÷ае буäеì иìетü βν, r =

= 0,07...0,03, т. е. äостато÷но ìаëо по ìеpкаì фо-
нети÷ескоãо äекоäиpования сëов. Ситуаöия ìеня-
ется пpи у÷ете фоновоãо øуìа из выpажения (1).
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В этоì сëу÷ае выpажение (2) ìожет бытü пеpе-
писано сëеäуþщиì обpазоì:

Kx = Kr + In. (11)

Тоãäа из выpажения (10) поëу÷иì

ρν/r = 0,5 , ν, r m R, 

ãäе  = ( •ar)  = cr  — пpивеäенная к вы-

хоäу ОФ (6) äиспеpсия øуìа. И как pезуëüтат, за-
пиøеì сëеäуþщее pавенство:

βν,r = , (12)

ãäе

  ( / ) — (13)

пpивеäенное (к выхоäу ОФ) отноøение сиãнаë/øуì
(ОСШ). Как виäиì, веëи÷ина ОСШ ìожет сëу-
житü объективной хаpактеpистикой то÷ности АPP
по МФДС пpи äействии фоновоãо øуìа опpеäе-
ëенной äиспеpсии .
В связи с ввеäенныì понятиеì отìетиì, ÷то pе-

÷евой вокаëизованный сиãнаë xr сиëüно осëабëя-
ется в настpоенноì на неãо ОФ (6). Поэтоìу еãо
пpивеäенная сpеäняя ìощностü pезко уìенüøается:

 n ρr. И наобоpот, беëый øуì на выхоäе тоãо же
ОФ в нескоëüко pаз усиëивается по своей äиспеp-
сии , так как пpиìенитеëüно к ãëасныì фоне-
ìаì выпоëняется соотноøение ( •ar) >> 1. Не-
тpуäно понятü, в такоì сëу÷ае, ÷то пpи äействии
интенсивных внеøних поìех, коãäа ОСШ сокpа-
щается äо уpовня q2 n 1, веpоятностü пеpепутывания
ëþбых паp фонеì соãëасно (12) pезко возpастает и
в пpеäеëе äостиãает ìаксиìуìа 0,5. А это озна÷ает,
÷то пpиниìаеìые соãëасно МФДС pеøения в
поëüзу той иëи иной ãипотезы в заäа÷е (2) пpи äей-
ствии äаже не сëиøкоì интенсивноãо øуìа по су-
ществу пpиниìаþтся науãаä. Понятно, ÷то äëя всех
äpуãих ìетоäов АPP поëу÷енные оöенки поìехо-
устой÷ивости, по кpайней ìеpе, не уëу÷øаþтся.
Поэтоìу äаëее пpеäпpинята попытка всеìеpно ос-
ëабитü указаннуþ пpобëеìу, хотя бы, пpиìени-
теëüно к МФДС.

3. Коэффициент подавления шума

Оттаëкиваясü от выpажения (11), пpеобpазуеì
оöенку АКМ из (5) к ìоäифиöиpованноìу виäу

 =  – In. (14)

По существу, этиì взят на вооpужение извест-
ный [17] ìетоä поäавëения øуìа — ìиниìаëüноãо

собственноãо ÷исëа АКМ. Оäнако он pеаëизуется
в (14) с оäной пpинöипиаëüной оãовоpкой: äиспеp-
сия фоновоãо øуìа  не явëяется ìиниìаëüныì
собственныì ÷исëоì äëя суììаpной ìатpиöы Kx
из выpажения (11), как это иìеет ìесто в упоìя-
нутоì зäесü ìетоäе. В наøеì сëу÷ае ее оöенка 
ìожет бытü поëу÷ена, пpи÷еì с äостато÷но высо-
кой степенüþ то÷ности, по станäаpтной фоpìуëе
сpеäней кваäpати÷ной веëи÷ины (8) — в паузах ìеж-
äу сëоãаìи текущей pе÷евой коìанäы. Напоìниì
пpи этоì [3, 4], ÷то посëоãовое пpоизнесение ко-
ìанä äиктоpоì явëяется пpинöипиаëüной особен-
ностüþ МФДС в заäа÷ах ãоëосовоãо упpавëения
pобототехникой.
Пpи у÷ете оöенки (14) пеpепиøеì выpажение (5)

сëеäуþщиì обpазоì:

ρr/η(x) = 0,5[tr(  – In) ) – n]. (15)

Из этоãо выpажения по анаëоãии с (7) поëу÷иì
ìоäифиöиpованное выpажение äëя pеøаþщей
статистики МФДС виäа

ρr/η(x) = 0,5[( (x) + (  – ))/  – 1] =

= 0,5[( (x) + cr(  – ))/  – 1] (16)

пpи о÷евиäноì pавенстве  = M( ) äëя несìе-

щенной оöенки äиспеpсии. Pеøение зäесü, как и
пpежäе в МФДС, пpиниìается по пpинöипу ìи-
ниìизаöии pеøаþщей статистики. Нетpуäно по-
нятü на ка÷ественноì уpовне, ÷то то÷ностü такоãо
pеøения существенно возpосëа по сpавнениþ с
пеpвона÷аëüныì ваpиантоì аëãоpитìа (7)—(9) —
за с÷ет пpеäпpинятоãо в (14) и (15) поäавëения øу-
ìа. Даäиì коëи÷ественнуþ хаpактеpистику äости-
ãаеìоãо выиãpыøа по ОСШ на вхоäе pеøаþщеãо
устpойства. Опpеäеëиì этот выиãpыø зна÷ениеì
коэффиöиента поäавëения фоновоãо øуìа

γ  (  – )/ (17)

в ìоäифиöиpованноì аëãоpитìе (16).
Сëеäуя известной схеìе вы÷исëений [14], pас-

кpоеì выpажение (17) в явноì виäе γ = L–1  – 1,
ãäе  — сëу÷айная веëи÷ина, pаспpеäеëенная по
закону χ2-Пиpсона с L степеняìи свобоäы [16]. Ее
ìатеìати÷еское ожиäание pавно объеìу ìноãоìеp-
ной выбоpки набëþäений L, а сpеäнее кваäpати÷-
ное откëонение pавно . Кваäpат их отноøения
h2 = L/2 и опpеäеëяет в коне÷ноì итоãе зна÷ение
äостиãаеìоãо выиãpыøа в ОСШ пpи пpиìенении
ìоäифиöиpованноãо МФДС (15) с поäавëениеì
øуìа η. Напpиìеp, пpи L = 30...50 выиãpыø со-
ставит 11,8...14,0 äБ. Чеì боëüøе объеì ìноãоìеp-
ной выбоpки pе÷евоãо сиãнаëа на интеpваëах еãо
вокаëизаöии ãëасныìи фонеìаìи, теì выøе эф-

ση
2

σr/ν
2 σr/η

2
+

σ0
2

--------------------- 1–

σr/η
2 ar

т ση
2 ση

2

1 ΦL L,
1 2ρν/r qr

2–
+ +

1 qr
2–

+
----------------------------

⎝ ⎠
⎜ ⎟
⎛ ⎞

–

qr
2 σ0

2 σr/η
2

ση
2

σ0
2

ση
2

ar
т

Kx/η
^ Kx

^ ση
2

ση
2

ση
2^

Kx

)

ση
2^ Kr

1–

σr
2 σr/η

2^ σr/η
2 σ0

2

σr
2 ση

2^ ση
2 σ0

2

ση
2 ση

2^

ση
2^ ση

2 ση
2

χL
2

χL
2

2L



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 1, 2016 79

фективностü пpеäëоженноãо ìетоäа защиты АPP
от øуìовых поìех.

Заключение

Систеìы ãоëосовоãо упpавëения pобототехни-
кой пpивëекаþт к себе вниìание иссëеäоватеëей
на пpотяжении нескоëüких äесятков ëет в связи,
ãëавныì обpазоì, с по÷ти неоãpани÷енной сфеpой
их возìожноãо пpиìенения: от бытовых пpибоpов
и пpоектов типа "уìноãо äоìа" äо систеì спеöи-
аëüноãо назна÷ения. К сожаëениþ, их pаспpостpа-
нение на пpактике äо настоящеãо вpеìени сäеpжи-
вается неäостато÷но высокой степенüþ наäежно-
сти АPP в усëовиях äействия интенсивных внеø-
них акусти÷еских поìех, таких как øуì уëиöы,
звуки от пpоезжаþщеãо тpанспоpта, pе÷ü посто-
pонних ëиö и т.п.
МФДС — это оäин из новейøих ìетоäов АPP,

основанный на пpинöипах сëоãовой фонетики
pусскоãо языка и наöеëенный на пpеоäоëение пpо-
бëеìы защиты АPP от поìех за с÷ет испоëüзования
оãpани÷енноãо ÷исëа R < ∞ ìиниìаëüных pе÷евых
еäиниö — с ìаксиìаëüныìи отëи÷ияìи äpуã от
äpуãа в инфоpìаöионной ìетpике Куëüбака—Лейб-
ëеpа. Поìехоустой÷ивостü АPP еще боëее возpас-
тает в пpеäëоженной выøе ìоäификаöии МФДС с
автоìати÷ескиì поäавëениеì фоновоãо øуìа. По-
казано, ÷то äостиãаеìый пpи поäавëении øуìа эф-
фект состоит в ìноãокpатноì (11,8 äБ и боëее) уве-
ëи÷ении ОСШ на вхоäе pеøаþщеãо устpойства. На
основании äанноãо pезуëüтата ìожно сäеëатü вывоä
о зна÷итеëüных пеpспективах pасøиpения сфеpы
pаспpостpанения ãоëосовоãо упpавëения pобото-
техникой за с÷ет испоëüзования пpеäëоженноãо
ìетоäа АPP.
Такиì обpазоì, бëаãоäаpя пpовеäенноìу иссëе-

äованиþ пpеäëожен на основе МФДС новый, эф-
фективный ìетоä защиты АPP от поìех, пpеäна-
зна÷енный äëя испоëüзования в усëовиях äействия
интенсивноãо внеøнеãо øуìа, коãäа известные
техноëоãии ãоëосовоãо упpавëения не отве÷аþт
тpебованияì к их то÷ности и наäежности. Есëи ãо-
воpитü об основных оãpани÷ениях на еãо опти-
ìаëüностü и обëастü пpиìенения, то они связаны,
пpежäе всеãо, с пpеäпоëожениеì о ãауссовскоì
pаспpеäеëении pе÷евоãо сиãнаëа в постаново÷ной
÷асти статüи. Оäнако указанное оãpани÷ение тоëüко
на пеpвый взãëяä кажется ÷pезìеpно жесткиì. В pа-
боте [14] стpоãо показано, ÷то ãауссовский закон в
еãо аäаптивноì ваpианте теоpети÷ески стpоãо обу-
сëовëен общесистеìныì пpинöипоì ìаксиìаëü-
ной энтpопии набëþäений äëя øиpокоãо кpуãа аë-
ãоpитìов, испоëüзуþщих ìоìенты pаспpеäеëения
не выøе втоpоãо поpяäка. Отìетиì, ÷то поäавëяþ-
щее боëüøинство известных ìетоäов АPP относится,
как известно [10], иìенно к такоìу кpуãу аëãоpитìов,

поскоëüку основывается на ìетоäах коppеëяöион-
ной и спектpаëüной обpаботки pе÷евоãо сиãнаëа.
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This paper studies the usage of the known words phonetic decoding method in the task of automatic speech recognition in robotics
voice control systems. Our goal is to improve the efficiency of this method for acute problem of modern speech recognition techniques,
namely, insufficient accuracy in case of the presence of intensive background noise. The achievement of this goal can cause an extensive
use of voice control systems in many practical applications. Our study is based on modern theoretical computer science. In this paper
we proposed the novel noise-proof version of phonetic decoding method for its application in commercial (inexpensive and reliable) in-
telligent systems with voice control of robotics in life, on transport and on production in the presence of intensive external noise. Our
modification explores the idea of correcting the estimated covariance matrices of vowels by subtraction from their diagonal elements of
the noise variance. Analytical expression of noise suppression coefficient is synthesized. It is shown that the proposed approach allows
to multiple increase of the signal-to-noise-ratio (more than 11,8 dB). In conclusion we discuss the possible future expansion of speech
recognition and voice control technologies on the basis of proposed method and give practical recommendations of its usage.

Keywords: speech, speech recognition, speech recognition, speech command, voice-activated control, noise, interference, fight
against interference, protection against interference, noise immunity

Адрес редакции:

107076, Москва, Стромынский пер., 4

Телефон редакции журнала (499) 269-5510
E-mail: it@novtex.ru

Техни÷еский реäактор Е.В. Конова.
Корректор Е.В. Комиссарова.

Сäано в набор 09.11.2015. Поäписано в пе÷атü 22.12.2015. Форìат 60×88 1/8. Буìаãа офсетная.
Усë. пе÷. ë. 8,86. Заказ IT116. Цена äоãоворная.

Журнаë зареãистрирован в Министерстве Российской Феäераöии по äеëаì пе÷ати,
теëераäиовещания и среäств ìассовых коììуникаöий. 

Свиäетеëüство о реãистраöии ПИ № 77-15565 от 02 иþня 2003 ã.
Ориãинаë-ìакет ООО "Аäвансеä соëþøнз". Отпе÷атано в ООО "Аäвансеä соëþøнз".

119071, ã. Москва, Ленинский пр-т, ä. 19, стр. 1.


