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Диспетчеpизация массивов заявок кpугового и гипеpболического типа
в Grid-системах

Введение и постановка задачи

Возpастаþщая потpебностü поëüзоватеëей в вы-
÷исëитеëüной ìощности, наpяäу с pазвитиеì тех-
ноëоãии, pостоì ÷исëа пpоöессоpов, увеëи÷ениеì
быстpоäействия теëекоììуникаöионных сетей,
стиìуëиpоваëа в конöе 90-х ãоäов пеpехоä от ìно-
ãопpоöессоpных систеì, ìетакоìпüþтинãа к Grid-
коìпüþтинãу, котоpый pазвивается и в настоящее
вpеìя [1, 2], наpяäу с такиìи паpаäиãìаìи pаспpе-
äеëенных вы÷исëений [3], как обëа÷ные вы÷исëе-
ния [4] и вы÷исëитеëüные äжунãëи [5].
В Grid-äиспет÷иpовании выäеëяþт ÷етыpе основ-

ных этапа: выявëение pесуpсов (resource discovery),
выбоp pесуpсов (resource selection), ãенеpаöия pас-
писания (schedule generation), выпоëнение заäа÷и
(job execution) [6]. Наøе основное вниìание сосpе-
äото÷ено на этапе ãенеpаöии pасписания аëãоpит-
ìоì äиспет÷иpования (scheduling algorithm). Пpи этоì
аëãоpитì äиспет÷иpования опpеäеëяет способ, ко-
тоpыì заäа÷и назна÷аþтся на pесуpсы, а поä pас-
писаниеì пониìается назна÷ение заäа÷ на pесуp-
сы в опpеäеëенные пеpиоäы вpеìени [7].
В настоящей pаботе pассìатpиваþтся вы÷исëи-

теëüные заявки [8] с заpанее известныì вpеìенеì
pеøения [9], в котоpых ÷исëо тpебуеìых пpоöес-
соpов опpеäеëяет поëüзоватеëü пpи поäа÷е в сис-
теìу [10]. Пpеäпоëаãается, ÷то поëитика äиспет÷и-
pования поääеpживает обсëуживание заявки без
пpеpывания (non-preemptive, run-to-completion), т. е.
выäеëенные заявке пpоöессоpы уäеpживаþтся в
те÷ение всеãо вpеìени ее выпоëнения от на÷аëа äо

окон÷ания [11, 12]. В этих усëовиях пpи выäеëении
äëя обpаботки заявки пpоöессоpов с посëеäова-
теëüныìи ноìеpаìи заäа÷а ãенеpаöии pасписания
аëãоpитìоì äиспет÷иpования эквиваëентна заäа÷е
pаспpеäеëения pесуpсных пpяìоуãоëüников. Пpи
пpеäставëении заявки поëüзоватеëя äëя обсëужи-
вания äиспет÷еpоì Grid-систеìы pесуpсныì пpя-
ìоуãоëüникоì ãоpизонтаëüное и веpтикаëüное из-
ìеpения пpиниìаþтся pавныìи соответственно
÷исëу еäиниö pесуpса вpеìени и пpоöессоpов, тpе-
буеìоìу äëя обpаботки заявки [13]. Сиìвоëоì
[a( j), b( j)] обозна÷ается j-я заявка, тpебуþщая a( j)
еäиниö вpеìени и b( j) еäиниö пpоöессоpов.

Grid-систеìы с öентpаëизованной стpуктуpой
систеìы äиспет÷иpования [8, 14], состоящие из
сайтов, соäеpжащих паpаëëеëüные систеìы, функ-
öиониpуþщие в pежиìе ìуëüтисайтноãо äиспет÷и-
pования [14, 15], ìоäеëиpуþтся pесуpсныì кваä-
pантоì [16, 17].
Дëя упpавëения pаспpеäеëениеì вы÷исëитеëü-

но-вpеìенных pесуpсов и заявкаìи поëüзоватеëей
Grid-систеì в ка÷естве теоpети÷еской основы аë-
ãоpитìи÷ескоãо обеспе÷ения äиспет÷иpования с
поëиноìиаëüной тpуäоеìкостüþ в [16—20] опpеäе-
ëена сpеäа pесуpсных пpяìоуãоëüников. В [16] вве-
äены опеpаöии äинаìи÷ескоãо интеãpиpования
pесуpсных пpяìоуãоëüников по веpтикаëи и по ãо-
pизонтаëи, состоящие в наиëу÷øеì пpибëижении
заäанноãо зна÷ения с неäостаткоì. Состав опеpа-
öий pасøиpен äинаìи÷ескиì интеãpиpованиеì pе-
суpсных пpяìоуãоëüников по веpтикаëи [21] и по

В сpеде pесуpсных пpямоугольников пpедлагаются ваpианты уpовневых алгоpитмов, позволяющие диспетчиpование мас-
сивами pесуpсных пpямоугольников, не обладающих свойством монотонности гоpизонтальных или веpтикальных измеpений.
Для указанных массивов, состоящих из заявок кpугового и гипеpболического типа, пpедлагаются ваpианты уpовневых алго-
pитмов по высоте и пpотяженности (с недостатком, пpевышением, минимальным отклонением). Сpавнительный анализ по-
зволяет pекомендовать pяд таких алгоpитмов к использованию в Grid-системах с центpализованной стpуктуpой.
Ключевые слова: Grid-система, центpализованная стpуктуpа системы диспетчиpования, мультисайтный pежим
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ãоpизонтаëи [22] с пpевыøениеì и с ìиниìаëüныì
откëонениеì. На основе этих опеpаöий pазpабота-
ны поëиноìиаëüные аëãоpитìы [21, 22], аäаптиpо-
ванные поä соответствуþщий кваäpати÷ный тип
ìассива заявок. В [16] кpуãовой, ãипеpбоëи÷еский
и паpабоëи÷еский типы опpеäеëены äëя ìассивов
из не ìенее äвух заявок. Кваäpати÷ный тип оäной
заявки ввеäен в [23], ãäе иссëеäована аäаптиpуе-
ìостü поëиноìиаëüных аëãоpитìов поä ìассивы,
состоящие из заявок кpуãовоãо типа.
В настоящей статüе ставится вопpос об аäапти-

pованности поëиноìиаëüных аëãоpитìов äëя ìас-
сивов, состоящих из заявок кpуãовоãо и ãипеpбо-
ëи÷ескоãо кваäpати÷ноãо типа.

Pасшиpение класса полиномиальных уpовневых 
алгоpитмов обслуживания в Grid-системах

В pаботе [20] пpеäëожен уpовневый аëãоpитì по
высоте (с неäостаткоì), в [16] — уpовневый аëãо-
pитì по пpотяженности (с неäостаткоì). Уpовневый
аëãоpитì по высоте с пpевыøениеì и уpовневый
воëновой аëãоpитì (с ìиниìаëüныì откëонениеì)
ввеäены в pаботе [21]. Pассìотpиì ваpианты этих
аëãоpитìов äëя ìассивов pесуpсных пpяìоуãоëü-
ников, не обëаäаþщих свойствоì ìонотонности
ãоpизонтаëüных иëи веpтикаëüных изìеpений, пpи-
сущих ìассиваì кpуãовоãо и ãипеpбоëи÷ескоãо
типов: V-уpовневых аëãоpитìов по высоте (с неäо-
статкоì, с пpевыøениеì, с ìиниìаëüныì откëо-
нениеì) и H-уpовневых аëãоpитìов по пpотяжен-
ности (с неäостаткоì, с пpевыøениеì, с ìини-
ìаëüныì откëонениеì).
Функöиониpование V-уpовневых аëãоpитìов

по высоте анаëоãи÷но пpивеäенныì в [21], с теì
отëи÷иеì, ÷то на кажäоì øаãе пpавая стоpона pе-
суpсной обоëо÷ки опpеäеëяется суììой зна÷ения
пpавой стоpоны äостиãнутой pесуpсной обоëо÷ки
и ìаксиìаëüноãо ãоpизонтаëüноãо изìеpения эëе-
ìентов в сëое, а не ãоpизонтаëüныì изìеpениеì
на÷аëüноãо эëеìента сëоя. Так, на s-ì øаãе (pис. 1)
зна÷ение пpавой стоpоны pесуpсной обоëо÷ки Ys+1

pавно Ys+1 = Ys + a( j), ãäе js–1, js — на÷аëü-

ный и коне÷ный ноìеpа pесуpсных пpяìоуãоëüни-
ков в веpтикаëüноì сëое. В pассìатpиваеìых V-уpов-
невых аëãоpитìах по высоте зна÷ение уpовня оп-

pеäеëяется веëи÷иной , ãäе k — ÷исëо

заявок в ìассиве.
Функöиониpование H-уpовневых аëãоpитìов

по пpотяженности анаëоãи÷но пpивеäенноìу в pа-
боте [16]. Дëя H-уpовневоãо аëãоpитìа по пpотя-
женности с пpевыøениеì отëи÷ие состоит в тоì,
÷то на кажäоì øаãе испоëüзуется ввеäенная в [22]
опеpаöия äинаìи÷ескоãо интеãpиpования pесуpс-
ных пpяìоуãоëüников по ãоpизонтаëи с пpевыøе-

ниеì, состоящая в наиëу÷øеì пpибëижении за-
äанной пpотяженности с избыткоì. Дëя Н-уpовне-
воãо аëãоpитìа по пpотяженности с ìиниìаëüныì
откëонениеì отëи÷ие состоит в тоì, ÷то на кажäоì
øаãе испоëüзуется ввеäенная в pаботе [22] опеpа-
öия äинаìи÷ескоãо интеãpиpования pесуpсных
пpяìоуãоëüников по ãоpизонтаëи с ìиниìаëüныì
откëонениеì. Пpи этоì веpхняя стоpона pесуpс-
ной обоëо÷ки опpеäеëяется суììой зна÷ения веpх-
ней стоpоны äостиãнутой pесуpсной обоëо÷ки и
ìаксиìаëüноãо веpтикаëüноãо изìеpения эëеìентов
в сëое, а не веpтикаëüныì изìеpениеì на÷аëüноãо
эëеìента сëоя. Так, на s-ì øаãе (pис. 2) зна÷ение

max
js–1m jm js

a j( )b j( )
j 0=

k 1–

∑

Pис. 1. Веpтикальный s-й слой V-уpовневых алгоpитмов 

Pис. 2. Гоpизонтальный s-й слой H-уpовневых алгоpитмов 
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веpхней стоpоны pесуpсной обоëо÷ки Ys+1 pавно

Ys+1 = Ys + b( j), ãäе js–1, js — на÷аëüный и

коне÷ный ноìеpа pесуpсных пpяìоуãоëüников в
ãоpизонтаëüноì сëое.
В pассìатpиваеìых H-уpовневых аëãоpитìах по

пpотяженности зна÷ение тpебуеìой пpотяженно-

сти опpеäеëяется веëи÷иной .

Даëее иссëеäуется аäаптиpованностü поëино-
ìиаëüных V-уpовневых и H-уpовневых аëãоpитìов
äëя ìассивов, состоящих из заявок кpуãовоãо и ãи-
пеpбоëи÷ескоãо кваäpати÷ноãо типа.

Диспетчеpизация уpовневыми алгоpитмами 
массива, состоящего из заявок кpугового 

и гипеpболического типов

Дëя оöенки ка÷ества äиспет÷иpования эвpисти-
÷еских аëãоpитìов в pаботе [16] быëа пpеäëожена

неэвкëиäова эвpисти÷еская ìеpа ,

у÷итываþщая как пëощаäü AB, так и фоpìу (A – B)2

занятой pесуpсной обëасти, ãäе A — пpотяжен-
ностü, B — уpовенü по веpтикаëи pесуpсной пpя-
ìоуãоëüной обоëо÷ки. Возìожный ìиниìуì эвpи-
сти÷еской ìеpы, pавный 1/2, äостиãается пpи бес-
пустотной укëаäке в кваäpат.
Массивы пpяìоуãоëüников, инäуöиpованные

эëеìентаìи äиссекöии кваäpата на pазëи÷ные пpя-

ìоуãоëüники с отноøениеì стоpон 1:2 (  = 

иëи  = 2), испоëüзуþтся наìи в ка÷естве тес-

товоãо пpиìеpа [24]. Такой ìассив, в соответствии

с опpеäеëенияìи [23], соäеpжит пpяìоуãоëüники
кpуãовоãо типа пpи ãоpизонтаëüной оpиентаöии
a( j) l b( j) и ãипеpбоëи÷ескоãо типа — пpи веp-
тикаëüной a( j) < b( j). В [24] пpивеäены äиссекöии
кваäpата на 11, 12 и 13 (pис. 3) пpяìоуãоëüников.
На пpяìоуãоëüнике указано зна÷ение ìенüøей
стоpоны.
Указанные ìассивы pесуpсных пpяìоуãоëüников,

упоpяäо÷енные по убываниþ высот, обозна÷иì
сëеäуþщиì обpазоì: äëя äиссекöии поpяäка 11 —
ìассив I, äëя äиссекöии поpяäка 12 — ìассив II,
äëя äиссекöии поpяäка 13 — ìассив III.
Сëеäуþщие тестовые пpиìеpы поpожäены укëаä-

каìи посëеäоватеëüных пpяìоуãоëüников [ j, 2j],
j = 1, 2, ..., k, в кваäpат с ìиниìаëüной стоpоной, по-
ëу÷енные Э. Фpиäìаноì (Erich Friedman) в 2014 ã.
äëя k = 21, 22, 23, 24 (pис. 4) [25]. На пpяìоуãоëü-
нике указано зна÷ение ìенüøей стоpоны.
Массивы пpяìоуãоëüников, инäуöиpованные та-

киìи укëаäкаìи, соäеpжат пpяìоуãоëüники с отно-
øениеì стоpон 1:2 ãоpизонтаëüной и веpтикаëüной
оpиентаöии. Соответствуþщие ìассивы pесуpсных
пpяìоуãоëüников, упоpяäо÷енные по убываниþ
высот, обозна÷иì сëеäуþщиì обpазоì: äëя k = 21 —
ìассив IV, äëя k = 22 — ìассив V, äëя k = 23 — ìас-
сив VI, k = 24 — ìассив VII.
Закëþ÷итеëüные тестовые пpиìеpы инäуöиpо-

ваны укëаäкой ìассива [ j, ( j + 1)], j = 1, 2, ..., k, по-
сëеäоватеëüных пpяìоуãоëüников (изìеpения сто-
pон отëи÷аþтся на еäиниöу), называеìых по÷ти
кваäpатаìи [26—28], в соответствуþщий по÷ти
кваäpат без пустот. В [28] пpивеäены такие укëаä-
ки, называеìые обëиöовкой (tiling), äëя k = 20, 34
(pис. 5). Сëеäуя [28], на пpяìоуãоëüнике указано
зна÷ение ãоpизонтаëüноãо изìеpения, а знаки "+"
иëи "-" озна÷аþт боëüøе иëи ìенüøе на 1 зна÷ение
веpтикаëüноãо изìеpения.
Так как усëовие отнесения пpяìоуãоëüника к

кpуãовоìу иëи ãипеpбоëи÷ескоìу типу (b( j) – a( j))2 m
m a( j)b( j), сфоpìуëиpованное в pаботе [23], äëя

max
js–1m jm js

a j( )b j( )
j 0=

k 1–

∑

1
2
-- AB A B–( )2+

a j( )b j( )
j 0=

k 1–

∑

--------------------------

⎝ ⎠
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

Pис. 3. Диссекция квадpата на 13 пpя-
моугольников с отношением стоpон 1:2

Pис. 4. Укладка 24 последовательных
пpямоугольников с отношением стоpон 1:2
в квадpат с минимальной стоpоной [25]

Pис. 5. Облицовка почти квадpата, со-
деpжащая 34 последовательных почти
квадpатов [28]

a j( )
b j( )
------- 1

2
--

a j( )
b j( )
-------
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по÷ти кваäpатов пpивоäит к о÷евиäноìу неpавен-
ству 1 m j( j + 1), то по÷ти кваäpаты относятся к
кpуãовоìу иëи ãипеpбоëи÷ескоìу типу в зависиìо-
сти от ãоpизонтаëüной иëи веpтикаëüной оpиента-
öии [23]. Массивы pесуpсных пpяìоуãоëüников,
инäуöиpованные обëиöовкой, упоpяäо÷енные по
убываниþ высот, обозна÷иì сëеäуþщиì обpазоì:
äëя k = 20 — ìассив VIII, k = 34 — ìассив IX.
Вы÷исëиì эвpисти÷еские ìеpы pесуpсных обоëо-

÷ек, поëу÷аеìых пpи äиспет÷иpовании этих ìасси-
вов V-уpовневыìи аëãоpитìаìи по высоте (с неäо-
статкоì, с пpевыøениеì, с ìиниìаëüныì откëоне-
ниеì) и H-уpовневыìи аëãоpитìаìи по пpотяженно-
сти (с неäостаткоì, с пpевыøениеì, с ìиниìаëüныì
откëонениеì).

Постpоения V-уpовневыì аëãоpитìоì по высоте
с неäостаткоì äëя ìассивов III, VII, IX пpивеäены
на pис. 6—8. 
Эвpисти÷еские ìеpы pесуpсных обоëо÷ек V-уpо-

вневоãо аëãоpитìа по высоте с неäостаткоì äëя
ìассива из заявок кpуãовоãо и ãипеpбоëи÷ескоãо
кваäpати÷ноãо типов пpивеäены в табë. 1.
Виäиì, ÷то эвpисти÷еские ìеpы pесуpсных обо-

ëо÷ек V-уpовневоãо аëãоpитìа по высоте с неäос-
таткоì не пpевосхоäят зна÷ения 0,5 + 0,86.
Постpоения V-уpовневыì аëãоpитìоì по высоте

с пpевыøениеì äëя ìассивов III, VII, IX пpивеäе-
ны на pис. 9—11.
Эвpисти÷еские ìеpы pесуpсных обоëо÷ек V-уpов-

невоãо аëãоpитìа по высоте с пpевыøениеì äëя

Pис. 6. Укладка массива III V-уpовневым алгоpитмом по высоте
с недостатком

Pис. 7. Укладка массива VII V-уpовневым алгоpитмом по высоте
с недостатком

Pис. 8. Укладка массива IX V-уpовневым алгоpитмом по высоте
с недостатком

Табëиöа 1
Эвристические меры ресурсных оболочек

V-уровневого алгоритма по высоте с недостатком

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

I 1,03 IV 0,81 VII 1,24
II 1,3 V 0,76 VIII 0,71
III 1,36 VI 0,96 IX 0,63

Pис. 10. Укладка массива VII V-уpовневым алгоpитмом по вы-
соте с пpевышением

Pис. 9. Укладка массива III V-уpовневым алгоpитмом по высоте
с пpевышением 
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ìассива из заявок кpуãовоãо и ãипеpбоëи÷ескоãо
кваäpати÷ноãо типов пpивеäены в табë. 2.
Виäиì, ÷то эвpисти÷еские ìеpы pесуpсных обо-

ëо÷ек V-уpовневоãо аëãоpитìа по высоте с пpевы-
øениеì не пpевосхоäят зна÷ения 0,5 + 0,54.
Постpоения V-уpовневыì аëãоpитìоì по высо-

те с ìиниìаëüныì откëонениеì äëя ìассивов III,
VII, IX пpивеäены на pис. 12—14.
Эвpисти÷еские ìеpы pесуpсных обоëо÷ек V-уpов-

невоãо аëãоpитìа по высоте с ìиниìаëüныì от-
кëонениеì äëя ìассива из заявок кpуãовоãо и ãи-
пеpбоëи÷ескоãо кваäpати÷ноãо типа пpивеäены в
табë. 3.
Виäиì, ÷то эвpисти÷еские ìеpы pесуpсных обо-

ëо÷ек V-уpовневоãо аëãоpитìа по высоте с ìини-
ìаëüныì откëонениеì не пpевосхоäят зна÷ения
0,5 + 0,47.

Табëиöа 3
Эвристические меры ресурсных оболочек

V- уровневого алгоритма по высоте с минимальным отклонением

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

I 0,86 IV 0,72 VII 0,81
II 0,78 V 0,93 VIII 0,62
III 0,97 VI 0,77 IX 0,61

Табëиöа 2
Эвристические меры ресурсных оболочек

V-уровневого алгоритма по высоте с превышением

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

I 0,86 IV 0,74 VII 1,04
II 0,81 V 0,88 VIII 0,64
III 0,97 VI 0,92 IX 0,62

Pис. 11. Укладка массива IX V-уpовневым алгоpитмом по высоте
с пpевышением 

Pис. 12. Укладка массива III V-уpовневым алгоpитмом по вы-
соте с минимальным отклонением 

Pис. 13. Укладка массива VII V-уpовневым алгоpитмом по вы-
соте с минимальным отклонением

Pис. 14. Укладка массива IX V-уpовневым алгоpитмом по высоте
с минимальным отклонением 
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Постpоения H-уpовневыì аëãоpитìоì по пpо-
тяженности с неäостаткоì äëя ìассивов III, VII, IX
пpивеäены на pис. 15—17.
Эвpисти÷еские ìеpы pесуpсных обоëо÷ек H-уpов-

невоãо аëãоpитìа по пpотяженности с неäостаткоì
äëя ìассива из заявок кpуãовоãо и ãипеpбоëи÷еско-
ãо кваäpати÷ноãо типов пpивеäены в табë. 4.
Виäиì, ÷то эвpисти÷еские ìеpы pесуpсных обо-

ëо÷ек H-уpовневоãо аëãоpитìа по пpотяженности с
неäостаткоì не пpевосхоäят зна÷ения 0,5 + 0,30.
Постpоения H-уpовневыì аëãоpитìоì по пpо-

тяженности с пpевыøениеì äëя ìассивов III, VII,
IX пpивеäены на pис. 18—20.
Эвpисти÷еские ìеpы pесуpсных обоëо÷ек H-уpов-

невоãо аëãоpитìа по пpотяженности с пpевыøени-
еì äëя ìассива из заявок кpуãовоãо и ãипеpбоëи-
÷ескоãо кваäpати÷ноãо типов пpивеäены в табë. 5.
Виäиì, ÷то эвpисти÷еские ìеpы pесуpсных обо-

ëо÷ек Н-уpовневоãо аëãоpитìа по пpотяженности с
пpевыøениеì не пpевосхоäят зна÷ения 0,5 + 0,43.
Постpоения H-уpовневыì аëãоpитìоì по пpо-

тяженности с ìиниìаëüныì откëонениеì äëя ìас-
сивов III, VII, IX пpивеäены на pис. 21—23.

Табëиöа 4
Эвристические меры ресурсных оболочек

H-уровневого алгоритма по протяженности с недостатком

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

I 0,71 IV 0,69 VII 0,80
II 0,73 V 0,70 VIII 0,67
III 0,79 VI 0,72 IX 0,64

Pис. 15. Укладка массива III H-уpовне-
вым алгоpитмом по пpотяженности с не-
достатком

Pис. 16. Укладка массива VII H-уpовне-
вым алгоpитмом по пpотяженности с не-
достатком

Pис. 17. Укладка массива IX H-уpовне-
вым алгоpитмом по пpотяженности с не-
достатком

Pис. 18. Укладка массива III H-уpовневым алгоpитмом по пpо-
тяженности с пpевышением 

Pис. 19. Укладка массива VII H-уpовневым алгоpитмом по пpо-
тяженности с пpевышением
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Эвpисти÷еские ìеpы pесуpсных обоëо÷ек Н-уpов-
невоãо аëãоpитìа по пpотяженности с ìиниìаëü-
ныì откëонениеì äëя ìассива из заявок кpуãовоãо
и ãипеpбоëи÷ескоãо кваäpати÷ноãо типов пpивеäе-
ны в табë. 6.
Виäиì, ÷то эвpисти÷еские ìеpы pесуpсных обо-

ëо÷ек H-уpовневоãо аëãоpитìа по пpотяженности с
ìиниìаëüныì откëонениеì не пpевосхоäят зна÷е-
ния 0,5 + 0,25.
Гpафики эвpисти÷еской ìеpы pесуpсных обоëо-

÷ек V-уpовневыìи аëãоpитìаìи по высоте (с неäо-
статкоì, с пpевыøениеì, с ìиниìаëüныì откëоне-
ниеì) и H-уpовневыìи аëãоpитìаìи по пpотя-

Табëиöа 5
Эвристические меры ресурсных оболочек

H-уровневого алгоритма по протяженности с превышением

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

I 0,67 IV 0,62 VII 0,72
II 0,81 V 0,68 VIII 0,62
III 0,93 VI 0,64 IX 0,63

Табëиöа 6
Эвристические меры ресурсных оболочек H-уровневого 
алгоритма по протяженности с минимальным отклонением

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

Ноìер 
ìассива

Эврис-
ти÷ес-
кая ìера

I 0,71 IV 0,70 VII 0,63
II 0,67 V 0,66 VIII 0,64
III 0,75 VI 0,71 IX 0,61

Pис. 23. Укладка массива IX H-уpовневым алгоpитмом по пpо-
тяженности с минимальным отклонением

Pис. 20. Укладка массива IX H-уpовневым алгоpитмом по пpо-
тяженности с пpевышением 

Pис. 21. Укладка массива III H-уpовневым алгоpитмом по пpо-
тяженности с минимальным отклонением 

Pис. 22. Укладка массива VII H-уpовневым алгоpитмом по пpо-
тяженности с минимальным отклонением 
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женности (с неäостаткоì, с пpевыøениеì, с ìи-
ниìаëüныì откëонениеì) пpи äиспет÷еpизаöии
ìассиваìи I—IX показаны на pис. 24.
Виäиì, ÷то H-уpовневые аëãоpитìы по пpотя-

женности иìеþт ìенüøуþ эвpисти÷ескуþ ìеpу pе-
суpсных обоëо÷ек. Пpи этоì H-уpовневый аëãоpитì
по пpотяженности с ìиниìаëüныì откëонениеì
иìеет наиìенüøее зна÷ение ìаксиìуìа эвpисти÷е-
ской ìеpы 0,5 + 0,25 на pассìатpиваеìых тестовых
ìассивах pесуpсных пpяìоуãоëüников. Пpовеäен-
ный анаëиз позвоëяет pекоìенäоватü пpеäëожен-
ные поëиноìиаëüные аëãоpитìы к испоëüзованиþ
в Grid-систеìах с öентpаëизованной стpуктуpой и
ìуëüтисайтныì pежиìоì äиспет÷иpования пpи
обсëуживании ìассивов, состоящих из заявок кpу-
ãовоãо и ãипеpбоëи÷ескоãо кваäpати÷ноãо типов.

Заключение

В сpеäе pесуpсных пpяìоуãоëüников пpеäëаãа-
þтся ваpианты уpовневых аëãоpитìов по высоте и
по пpотяженности, позвоëяþщие äиспет÷иpова-
ние ìассиваìи pесуpсных пpяìоуãоëüников, не
обëаäаþщих свойствоì ìонотонности ãоpизон-
таëüных иëи веpтикаëüных изìеpений. Дëя äевяти
тестовых ìассивов заявок кpуãовоãо и ãипеpбоëи÷е-
скоãо кваäpати÷ноãо типов вы÷исëяþтся эвpисти-
÷еские ìеpы pесуpсных обоëо÷ек øести ваpиантов
уpовневых аëãоpитìов. Иссëеäование показаëо
аäаптиpованностü pяäа пpеäëоженных поëиноìи-
аëüных аëãоpитìов к pассìатpиваеìоìу кëассу
ìассивов заявок поëüзоватеëей Grid-систеì.
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НИУ "МЭИ"

Способы учета стpуктуpы научных документов
в задачах обpаботки и анализа текстовой инфоpмации

Введение

В pаìках pабот по интеëëектуаëüноìу анаëизу
текстовых äанных (Text Mining) pеøаþтся заäа÷и
поиска инфоpìаöии, кëастеpизаöии, фиëüтpаöии
и кëассификаöии äокуìентов, автоìати÷ескоãо
аннотиpования и извëе÷ения кëþ÷евых понятий
из текстов, выявëения пëаãиата и не÷етких äубëи-
катов в äокуìентаëüных ìассивах, созäания онто-
ëоãий и постpоения ìоäеëей пpеäìетных обëастей.
Общей особенностüþ выøеуказанных заäа÷ явëя-
ется их сëабая фоpìаëизованностü, сëожностü ìа-
теìати÷ескоãо описания текстов.
Поä стpуктуpой äокуìента äаëее пониìается еãо

ëоãи÷еское постpоение в виäе взаиìосвязанных
фpаãìентов. Стpуктуpа текстов во ìноãоì обусëов-
ëивается функöионаëüныì стиëеì, котоpоìу соот-
ветствует пубëикаöия. Pазëи÷аþт пубëиöисти÷еский,
офиöиаëüно-äеëовой, нау÷но-техни÷еский, pазãо-
воpный, хуäожественный стиëи. В äанной pаботе
pассìатpивается нау÷но-техни÷еский стиëü, кото-
pый испоëüзуется в ìоноãpафиях, статüях, у÷ебни-

ках, äиссеpтаöиях, от÷етах по НИP и т. ä. Дëя на-
у÷ных статей в ка÷естве фpаãìентов öеëесообpазно
pассìатpиватü название, аннотаöиþ, кëþ÷евые
сëова, ввеäение, основнуþ ÷астü, закëþ÷ение. Дëя
у÷ебноãо пособия иëи ìоноãpафии это ìоãут бытü
ãëавы, поäãëавы, паpаãpафы и т. п.
Хаpактеpной особенностüþ нау÷но-техни÷еских

äокуìентов явëяется наëи÷ие наpяäу с поëныì
текстоì коpоткоãо бибëиоãpафи÷ескоãо описания
(БО), вкëþ÷аþщеãо иìена и фаìиëии автоpов, на-
звание, аннотаöиþ, кëþ÷евые сëова, ìесто изäания
и äpуãуþ вспоìоãатеëüнуþ инфоpìаöиþ. Чаще
всеãо БО пpеäставëены на äвух языках: pусскоì и
анãëийскоì. В бибëиоãpафи÷еских описаниях, как
и в äpуãих коpотких текстах (сообщения эëектpон-
ной по÷ты, новостная инфоpìаöия, описания това-
pов, инстpукöии по пpиìенениþ, анкеты, спpаво÷-
ники), наибоëее ÷етко пpосëеживается общая стpук-
туpа. В пpостейøеì сëу÷ае бибëиоãpафи÷еский на-
у÷ный äокуìент ìожет бытü описан коpтежеì
<T, A, K>, в котоpый вкëþ÷ены название (title) — T,
аннотаöия (abstract) — A, кëþ÷евые сëова (key

Pассмотpены пpоцедуpы обpаботки и анализа текстовой инфоpмации на основе учета стpуктуpы документа. Пpи-
ведены основные модели пpедставления текстов в задачах машинного обучения. Показана эффективность использова-
ния частично стpуктуpиpованных моделей для инфоpмационного поиска, автоматического аннотиpования, выявления
нечетких дубликатов и классификации. Наpяду с известными подходами в pаботе излагаются пpедложенные автоpами
пpоцедуpы, учитывающие особенности двуязычных библиогpафических документов и позволяющие пpоводить высоко-
точную классификацию.
Ключевые слова: интеллектуальный анализ текстовых данных, модель текстового документа, инфоpмационный

поиск, автоматическое аннотиpование, выявление нечетких дубликатов, классификация двуязычных библиогpафиче-
ских документов
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words) — K. Иìенно нау÷ные пубëикаöии, заäанные
своиìи äвуязы÷ныìи (pусско-анãëийскиìи) БО,
pассìатpиваþтся в äанной статüе, и пpиìенитеëüно
к ниì показана öеëесообpазностü испоëüзования
заpанее известной стpуктуpы äëя боëее эффектив-
ноãо pеøения пpикëаäных заäа÷ Text Mining.

Основные модели пpедставления 
текстовых документов

Pезуëüтаты поиска, обpаботки и анаëиза тексто-
вой инфоpìаöии существенныì обpазоì зависят
от выбpанноãо способа пpеäставëения и ìатеìати-
÷ескоãо описания äокуìента. Чаще всеãо испоëü-
зуется øиpоко известная в ëитеpатуpе ìоäеëü "ìе-
øок сëов" ("bag of words"), котоpая пpеäставëяет
пубëикаöиþ в виäе набоpа не связанных ìежäу со-
бой сëов [1]:

Xj = [ , ..., , ..., ]т, (1)

ãäе  — вес теpìина i в äокуìенте j ( j = 1, ..., N;
N — ÷исëо äокуìентов в выбоpке; i = 1, ..., M; M —
÷исëо инфоpìативных теpìинов посëе уäаëения
сëужебных сëов). Зна÷ение  буäет существенно
зависетü от способа взвеøивания теpìинов (в за-
äа÷ах Text Mining обы÷но испоëüзуþтся tf-, tf-idf-,
tfc-, ltc-взвеøивания) [2, 3]. К инфоpìативныì
сëоваì относятся:
общенау÷ные (высоко÷астотные) теpìины, еäи-
ные äëя pазëи÷ных пpеäìетных обëастей; 
ìежäисöипëинаpные и узкоспеöиаëизиpован-
ные понятия (сpеäне÷астотные сëова), хаpакте-
pизуþщие теìатику статüи;
pеäкие (низко÷астотные) теpìины, соответст-
вуþщие конкpетноìу нау÷ноìу напpавëениþ
иëи отpажаþщие автоpский стиëü.
Выбоpка текстовых äокуìентов ìожет бытü

пpеäставëена в виäе ìатpиöы "äокуìент—теpìин":

X = . (2)

Боëее поëное описание äокуìентов бëаãоäаpя
испоëüзованиþ всей äоступной инфоpìаöии äости-
ãается в частично стpуктуpиpованных и полностью
стpуктуpиpованных ìоäеëях. В ÷асти÷но стpукту-
pиpованных ìоäеëях пpи опpеäеëении весов теpìи-
нов у÷итываþтся äопоëнитеëüные хаpактеpистики:
поpяäок сëеäования сëов (сиìвоëов), их pаспоëо-
жение в äокуìенте (заãоëовок, аннотаöия, кëþ÷е-
вые сëова, пеpвый абзаö и т. ä.), наëи÷ие спеöи-
аëüноãо офоpìëения теpìина стиëисти÷ески иëи с

поìощüþ øpифта. Кpоìе тоãо, в pяäе сëу÷аев пpо-
воäится выäеëение ãипеpониìов — сëов с боëее
øиpокиì зна÷ениеì (нож — (это) оpужие, буëüäоã —
собака — животное) и сëовосо÷етаний — устой÷и-
вых ãpупп теpìинов, котоpые обpазуþт общие по-
нятия äëя äанной пpеäìетной обëасти [4—6]. Час-
ти÷но стpуктуpиpованные ìоäеëи весüìа эффек-
тивны пpи обpаботке и анаëизе бибëиоãpафи÷еских
äокуìентов, новостной и спpаво÷ной инфоpìа-
öии, анкет, т. е. коpотких текстов, котоpые обëа-
äаþт заpанее известной стpуктуpой.
В поëностüþ стpуктуpиpованных ìоäеëях пpи-

ìеняþтся заpанее сфоpìиpованные базы знаний,
соäеpжащие кëþ÷евые сëова, их со÷етания, а также
иеpаpхи÷еские связи, свойственные пpеäìетной
обëасти. Тpаäиöионно äëя этоãо pазpабатываþтся
онтоëоãии и тезауpусы, на веpхних уpовнях кото-
pых нахоäятся общие теpìины, уто÷няеìые на бо-
ëее низких уpовнях [7].
В спеöиаëизиpованной ëитеpатуpе активно об-

сужäается вопpос, наскоëüко высокая сëожностü и
существенные тpуäозатpаты пpи pазpаботке ÷ас-
ти÷но стpуктуpиpованных и поëностüþ стpуктуpи-
pованных ìоäеëей ãаpантиpуþт зна÷иìое уëу÷øе-
ние öеëевых показатеëей (напpиìеp, то÷ности-бы-
стpоäействия кëассификаöии äокуìентов иëи поë-
ноты-то÷ности поиска инфоpìаöии). Необхоäиìо
пpизнатü, ÷то в пpофессионаëüноì сообществе пока
не выpаботано еäиной позиöии по этой пpобëеìе
[4, 7, 8]. Спpавеäëиво отìе÷ается, ÷то выбоp ìоäеëи,
пpежäе всеãо, зависит от обëасти пpиìенения
(сëожности pеøаеìой заäа÷и Text Mining), тpебо-
ваний öеëевоãо кpитеpия, иìеþщейся апpиоpной
инфоpìаöии [2].

Pеøение пpобëеìы обpаботки и анаëиза боëü-
øих ìассивов инфоpìаöии (так называеìой пpо-
бëеìы боëüøих äанных — Big Data), тpебуþщее
pаспpеäеëения коëоссаëüноãо ÷исëа äокуìентов по
ìноãо÷исëенныì кëассаì, öеëесообpазно оpãани-
зовыватü на базе поëностüþ стpуктуpиpованных
ìоäеëей — онтоëоãий. В настоящее вреìя äëя
описания в онтоëоãиях сеìантики ëекси÷еских
еäиниö (сëов, сëовосо÷етаний, преäëожений и
äискурсов) разработаны эффективные поäхоäы,
в ÷астности, теория К-преäставëений (конöепту-
аëüных преäставëений) [18—20].
Дëя øиpокоãо кpуãа заäа÷ кëассификаöии, пpе-

äусìатpиваþщих pазнесение небоëüøих выбоpок
по сpавнитеëüно ìаëоìу ÷исëу кëассов, äостато÷но
испоëüзоватü ìоäеëü "ìеøок сëов". Пpи этоì боëее
высокая то÷ностü ìожет бытü äостиãнута путеì пpо-
веäения коìпëексноãо обу÷ения pеøаþщеãо пpа-
виëа на боëüøоì ÷исëе выбоpок, тщатеëüноãо отбоpа
инфоpìативных теpìинов с поìощüþ спеöиаëи-
зиpованных пpоöеäуp, фоpìиpования коëëективов
pеøаþщих пpавиë, испоëüзования äопоëнитеëü-
ной апpиоpной инфоpìаöии (напpиìеp, стpукту-
pы БО) [2, 9].
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Частично стуктуpиpованные модели в задачах 
поиска, обpаботки и анализа инфоpмации

В öентpе вниìания äанной статüи нахоäятся та-
кие заäа÷и Text Mining, äëя pеøения котоpых, на
наø взãëяä, öеëесообpазно пpиìенятü ÷асти÷но
стpуктуpиpованные ìоäеëи. Pассìотpиì эти заäа÷и
боëее поäpобно.
Инфоpмационный поиск. На pаннеì этапе pазpа-

ботка ÷асти÷но стpуктуpиpованных ìоäеëей пpо-
воäиëасü, пpежäе всеãо, в pаìках pабот по теоpии
инфоpìаöионноãо поиска в öеëях повыøения pе-
ëевантности выäаваеìых äокуìентов. В этих иссëе-
äованиях пpовеpяëасü эффективностü пpиìенения
öитиpования (пеpекpестных ссыëок), у÷ета ìесто-
поëожения и ÷астоты появëения теpìинов, анаëи-
за стиëя и øpифта написания сëов äëя уëу÷øения
показатеëя поëнота-то÷ностü. В pезуëüтате быëи
pазpаботаны äостато÷но унивеpсаëüные поäхоäы,
в ÷астности PageRank, øиpоко известная пpоöеäуpа
Google, пpеäназна÷енная äëя оöенки ка÷ества
Web-стpаниö на основании инфоpìаöии о коëи÷е-
стве иìеþщихся на нее ссыëок [5]. Боëее коìпëекс-
ный поäхоä, пpиìениìый как к Web-äокуìентаì,
так и жуpнаëüныì пубëикаöияì, пpеäëожиëи
В. Фpесно и А. Pибейpо (V. Fresno, A. Ribero) [10]. 
В äанной ìоäеëи pасс÷итываþтся сëеäуþщие

хаpактеpистики текстов: 
÷астота i-ãо теpìина в äокуìенте: ff(i) = nf(i)/Ntot;
÷астота i-ãо теpìина в заãоëовках äокуìента:
ft(i) = nt(i)/Ntit;
÷астота i-ãо теpìина сpеäи выäеëенных сëов
(жиpное на÷еpтание, куpсив): fe(i) = ne(i)/Nemph;
функöия поëожения i-ãо теpìина в äокуìенте:

fp(i) = .

Даäиì pасøифpовку обозна÷ений: n1,4(i) —
÷исëо вхожäений сëова в пеpвуþ и ÷етвеpтуþ ÷ет-
веpти äокуìента; n2, 3(i) — ÷исëо вхожäений сëова
во втоpуþ и тpетüþ ÷етвеpти äокуìента; k — ÷исëо
pазëи÷ных теpìинов в соответствуþщих ÷астях äо-
куìента; nf (i), nt(i), ne(i) — ÷исëо pаз, котоpые i-й
теpìин встpе÷аëся в äокуìенте, заãоëовке, сpеäи
выäеëенных сëов; Ntot(i), Ntit(i), Nemph(i) — ÷исëо
теpìинов в äокуìенте, заãоëовке, общее ÷исëо вы-
äеëенных сëов.
Итоãовый вес вы÷исëяется как ëинейная коì-

бинаöия выøеуказанных показатеëей:

ri = Cf ff (i) + Ct ft(i) + Ce fe(i) + Cp fp(i). (3)

Зäесü Cf , Ct, Ce, Cp — настpаиваеìые коэффи-
öиенты, опpеäеëяþщие степенü вëияния pазëи÷-
ных хаpактеpистик теpìина на зна÷ение pезуëüти-
pуþщеãо веса.

Эìпиpи÷ески автоpы поëу÷иëи сëеäуþщие зна-
÷ения коэффиöиентов:

ri = 0,3ff (i) + 0,15ft(i) + 0,25fe(i) + 0,3fp(i). (4)

В ìоäеëи В. Фpесно и А. Pибейpо настpойка па-
pаìетpов пpовоäится на основе экспеpиìентаëüных
иссëеäований. Поэтоìу в новых усëовиях (äpуãая
пpеäìетная обëастü, изìененный pазìеp и стpук-
туpа Web-стpаниö) пpиäется заново настpаиватü
весовые коэффиöиенты и искатü их наиëу÷øее со-
÷етание. Возìожно, этиì объясняется весüìа оãpа-
ни÷енное пpакти÷еское пpиìенение фоpìуëы (4)
в заäа÷ах Text Mining.
Автоматическое аннотиpование. Автоìати÷еское

аннотиpование (pефеpиpование) закëþ÷ается в вы-
явëении наибоëее инфоpìативных фpаãìентов
поëнотекстовоãо äокуìента и их объеäинении в
коpоткуþ аннотаöиþ-pефеpат (отìетиì, ÷то такие
pефеpаты во ìноãоì явëяþтся анаëоãоì бибëиоãpа-
фи÷ескоãо описания) [5]. Кpоìе анаëиза ÷астоты
появëения теpìина, еãо стиëя и øpифта, контекста
(окpужение теpìина, о÷еpеäностü сëеäования сëов
вокpуã неãо), пpи автоìати÷ескоì аннотиpовании
анаëизиpуется ìестопоëожение теpìина иëи фpаã-
ìента в äокуìенте. Это позвоëяет коppектно оöе-
нитü их зна÷иìостü и поëезностü äëя вкëþ÷ения в
коpоткое описание. В ëитеpатуpе пpеäëожены pаз-
ëи÷ные способы опpеäеëения öенности фpаãìен-
та, напpиìеp ìожно испоëüзоватü фоpìуëу [5] 

Weight(r) = Location(r) + KeyPhrase(r) +
+ StatTerm(r) + AddTerm(r), (5)

ãäе r — фpаãìент исхоäноãо äокуìента (r = 1, ..., R,
R — общее ÷исëо фpаãìентов в тексте); Location —
весовой коэффиöиент, зна÷ение котоpоãо зависит
от ìеста появëения фpаãìента (на÷аëо, сеpеäина
иëи конеö паpаãpафа, ввеäение, закëþ÷ение); Key-
Phrase — весовой коэффиöиент, увеëи÷иваþщий
зна÷иìостü фpаãìента, котоpый вхоäит в кëþ÷евые
констpукöии-кëиøе (напpиìеp, äëя нау÷ных пубëи-
каöий: статüя посвящена...., pассìатpивается акту-
аëüная заäа÷а...., pезуëüтаты экспеpиìента... и т. п.);
StatTerm — весовой коэффиöиент, у÷итываþщий
÷астоту встpе÷аеìости фpаãìента в тексте; Add-
Term — весовой коэффиöиент, повыøаþщий вес
фpаãìента в сëу÷ае наëи÷ия в неì важных теpìи-
нов (опpеäеëенных поëüзоватеëеì иëи экспеpтоì).
Посëе pас÷ета весов отбиpаþтся фpаãìенты, об-

ëаäаþщие наибоëüøиìи зна÷енияìи Weight(r). Сëа-
бое ìесто äанноãо поäхоäа закëþ÷ается в нефоp-
ìаëизованности pас÷ета весовых коэффиöиентов,
котоpые в pяäе сëу÷аев ìоãут назна÷атüся саìиìи
pазpабот÷икаìи исхоäя ëиøü из собственноãо
опыта и пpеäпо÷тений.
Выявление нечетких дубликатов. К дубликатам

(неуникальным публикациям) пpинято относитü äо-
куìенты с иäенти÷ныì соäеpжаниеì. Нечеткими
(неполными) дубликатами иëи почти дубликатами

3
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с÷итаþтся äокуìенты, в соäеpжатеëüнуþ ÷астü ко-
тоpых внесены незна÷итеëüные изìенения. Пpо-
бëеìа выявëения не÷етких äубëикатов возникает
пpи поиске инфоpìаöии (устpанение оäинаковых
äокуìентов, выäаваеìых инфоpìаöионно-поиско-
вой систеìой), фоpìиpовании öифpовых бибëиотек
и банков äанных (искëþ÷ение повтоpяþщихся све-
äений, поëу÷енных из pазноpоäных исто÷ников),
пpовеpке на оpиãинаëüностü пpеäставëенных äëя
изäания нау÷ных статей и äокëаäов (обнаpужение
pабот, котоpые быëи уже pанее опубëикованы ав-
тоpаìи в äpуãих жуpнаëах) [11, 12].
В ëитеpатуpе по Text Mining пpеäëожены и ис-

сëеäованы pазëи÷ные способы выявëения не÷ет-
ких äубëикатов (спеöиаëизиpованные pасстояния,
ìеpы бëизости и коэффиöиенты ассоöиативности,
ìетоä øинãëов и еãо ìоäификаöии, пpоöеäуpы на
основе pас÷ета весов теpìинов и т. п.) [11]. В из-
вестных поäхоäах пpакти÷ески не испоëüзуется ап-
pиоpная инфоpìаöия о стpоении äокуìента. Вìесте
с теì иäентификаöия äубëикатов ÷асто пpовоäится
иìенно сpеäи коpотких äокуìентов, хоpоøо поä-
äаþщихся стpуктуpиpованиþ (бибëиоãpафи÷еские
описания нау÷ных статей, новостные сообщения,
анкеты и т. п.).

Pассìатpиваеìый в äанной pаботе ìетоä —
Обобщенный Коэффициент Ассоциативности (ОКА) —
пpеäназна÷ен äëя обнаpужения не÷етких äубëика-
тов по бибëиоãpафи÷ескиì описанияì нау÷ных
статей. Еãо спеöифика закëþ÷ается в выявëении
не тоëüко совпаäаþщих теpìинов äвух сpавнивае-
ìых текстов, но и в у÷ете тоãо, в какоì ìесте БО
(название иëи аннотаöия) это совпаäение пpоизо-
øëо. Pас÷ет ОКА основан на вы÷исëении pазëи÷-
ных коэффиöиентов ассоöиативности, опpеäеëяе-
ìых отäеëüно äëя названий и аннотаöий [13].
Ввеäеì сëеäуþщие обозна÷ения, испоëüзуеìые

пpи анаëизе табëиö сопpяженности pазìеpа 2 Ѕ 2:
Aназван и Aаннот — ÷исëо совпавøих теpìинов со-
ответственно в названиях и аннотаöиях äвух äоку-
ìентов Xj и Xl; Bназван и Ваннот — ÷исëо терìинов
(соответственно из названий и аннотаöий), иìеþ-
щихся в Xj и отсутствуþщих в Xl; Cназван и Cаннот —
÷исëо теpìинов (соответственно из названий и ан-
нотаöий), иìеþщихся в Xl и отсутствуþщих в Xj. 
ОКА опpеäеëяется по фоpìуëе [13] :

ОКА = (K1 + K2) =

=  +

+ min . (6)

Зäесü K1 — коэффиöиент, котоpый вы÷исëяется
тоëüко по теpìинаì, встpе÷аþщиìся в названиях

статей (K1 ∈ [0; 1]). Такой pас÷ет K1 позвоëяет бо-
ëее ка÷ественно выявëятü статüи с теpìиноëоãи÷е-
ски бëизкиìи названияìи и пубëикаöии с "непо-
хожиìи" заãоëовкаìи; K2 — коэффиöиент, кото-
pый pасс÷итывается тоëüко по теpìинаì из
аннотаöий (K2 ∈ [0; 1]), pавен наиìенüøеìу из вы-
pажений, стоящих в скобках. Это позвоëяет у÷естü
наëи÷ие в äвух аннотаöиях несовпаäаþщих теpìи-
нов. Уìенüøение зна÷ений K1 и (иëи) K2 снижает
ОКА, возpастание зна÷ений K1 и (иëи) K2 увеëи-
÷ивает ОКА. Усpеäнение суììы коэффиöиентов
K1 и K2 пpивоäит зна÷ения ОКА в äиапазон [0; 1]
(pавенство ОКА еäиниöе озна÷ает обнаpужение
поëноãо äубëиката).

Pезуëüтаты иссëеäования ОКА (pас÷ет показа-
теëя поëнота-то÷ностü на тестовых ìассивах) и со-
поставëение ОКА с известныìи пpоöеäуpаìи (ìе-
тоä øинãëов, коэффиöиент Жаккаpа, pасстояния
Джаpо и Джаpо-Винкëеpа) пpивеäены в pаботе [13].
Сpавнитеëüный анаëиз показаë, ÷то у÷ет стpукту-
pы äокуìента в ОКА позвоëяет увеëи÷итü то÷ностü
pаспознавания не÷етких äубëикатов без уìенüøе-
ния показатеëя поëноты.
Классификация библиогpафических текстовых

документов. Несìотpя на øиpокое испоëüзование
ìоäеëи "ìеøок сëов" в заäа÷ах кëассификаöии,
усиëивается интеpес к пpиìенениþ ÷асти÷но
стpуктуpиpованных ìоäеëей äëя снижения оøиб-
ки ãpуппиpовки äокуìентов [2, 6, 14]. В äанной pа-
боте pассìатpиваþтся поäхоäы, котоpые позвоëя-
þт повыситü то÷ностü за с÷ет анаëиза инфоpìаöии
о стpуктуpе текстовоãо äокуìента, в ÷астности, све-
äений о ìестопоëожении теpìинов. Так, в pаботе [9]
пpеäëаãается сëеäуþщая фоpìуëа ëинейноãо взве-
øивания:

 = α  + β  + γ , (7)

ãäе  — pезуëüтиpуþщий вес теpìина i в äоку-
ìенте j;  — вес теpìина i в названии äокуìента j;

 — вес теpìина i в аннотаöии äокуìента j;  —
вес теpìина i в кëþ÷евых сëовах äокуìента j; α, β,
γ — настpаиваеìые весовые коэффиöиенты.
Как и в äpуãих pассìотpенных выøе поäхоäах,

наибоëее нефоpìаëизованной пpобëеìой пpи ис-
поëüзовании фоpìуëы (7) явëяется pас÷ет весовых
коэффиöиентов. В pаботе [9] äëя опpеäеëения ве-
ëи÷ин α, β, γ быëи испоëüзованы äве стpатеãии, ос-
нованные на экспеpиìентаëüных иссëеäованиях.
Соãëасно пеpвой стpатеãии коэффиöиенты pас-
с÷итываëисü как отноøение оøибок, поëу÷аеìых
пpи кëассификаöии текстовых äокуìентов пpи
pазäеëüноì испоëüзовании теpìинов из названий,
аннотаöий и кëþ÷евых сëов (äëя кëассификаöии
испоëüзоваëисü ìетоä k-бëижайøих сосеäей и ко-
синусоиäаëüная ìеpа бëизости). Пpи испоëüзова-
нии втоpой стpатеãии коэффиöиенты опpеäеëя-
ëисü как отноøение ÷исëа теpìинов, встpе÷авøих-
ся в аннотаöиях, названиях и кëþ÷евых сëовах

1
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обу÷аþщей выбоpки. Настpойка коэффиöиентов
α, β, γ по втоpой стpатеãии позвоëиëа увеëи÷итü
то÷ностü кëассификаöии на 5 % [9].
В отëи÷ие от заäа÷ инфоpìаöионноãо поиска и

автоìати÷ескоãо аннотиpования, äëя котоpых оп-
pеäеëение ìестопоëожения теpìина явëяется стан-
äаpтныì пpиеìоì, пpи кëассификаöии äокуìен-
тов этот поäхоä не стаë общепpинятыì, возìожно,
из-за боëüøей тpуäоеìкости и неãаpантиpованно-
ãо уëу÷øения то÷ности. В äанной pаботе иссëеäу-
ется öеëесообpазностü у÷ета стpуктуpы текстов пpи
кëассификаöии äвуязы÷ных (pусско-анãëийских)
бибëиоãpафи÷еских äокуìентов, к котоpыì отно-
сятся, напpиìеp, нау÷ные пубëикаöии, pазìещае-
ìые на сайтах жуpнаëов и в öифpовых бибëиотеках.

Классификация двуязычных 
библиогpафических текстовых документов

Даäиì кpаткое описание испоëüзуеìых ìетоäов
кëассификаöии на основе вы÷исëения пpофиëей
[15]. Пpофиëü кëасса состоит из инфоpìативных
(кëассоpазäеëяþщих) теpìинов, способных хаpак-
теpизоватü (пpеäставëятü пpи кëассификаöии) все
остаëüные эëеìенты кëасса. Оäниì из наибоëее
известных в ëитеpатуpе пpофиëей явëяется öен-
тpоиä [1].
Дëя выявëения инфоpìативных теpìинов и вы-

÷исëения их весов на этапе обу÷ения пpиìеняþтся
спеöиаëüные статисти÷еские, теоpетико-инфоpìа-
öионные и эвpисти÷еские кpитеpии, pасс÷итывае-
ìые, как и в сëу÷ае ìетоäа ОКА, на основе табëиö
сопpяженности pазìеpа 2 Ѕ 2. Ввеäеì сëеäуþщие
обозна÷ения: A — ÷исëо pаз, коãäа теpìин x(i) и
кëасс Qg встpе÷аþтся вìесте; B — ÷исëо pаз, коãäа
x(i) встpе÷ается без Qg; C — ÷исëо pаз, коãäа Qg
встpе÷ается без x(i); D — ÷исëо pаз, коãäа ни Qg, ни
x(i) не встpе÷аþтся; N — общее ÷исëо набëþäений
в выбоpке, χ2 — веëи÷ина Хи-кваäpат кpитеpия [6].
Пpивеäеì фоpìуëы äëя вы÷исëения пpофиëей

pазныìи ìетоäаìи с у÷етоì ввеäенных обозна÷е-
ний [15]:

PО-пpофиль (ρ):

ρ =  = . (8)

Ноpмиpованный МИ-пpофиль (НМИ): 

NMI = . (9)

Пpофиль Жаккаpа (J-пpофиль):

J = . (10)

В pаботе [15] также иссëеäуþтся спеöиаëüно
pазpаботанные коìбиниpованные пpофиëи UNI3
и UNI6, созäанные на основе PО-, НМИ- и J-пpо-
фиëей. В пpофиëü UNI3 пpежäе всеãо отбиpаþтся
наибоëее инфоpìативные pусские теpìины, об-
щие äëя PО- и J-пpофиëей. Затеì пpофиëü äопоë-
няется саìыìи важныìи общиìи анãëийскиìи
теpìинаìи. Пpи этоì вес выбиpается наибоëüøий
из PО- и J-пpофиëей [16].

UN13-пpофиль: 

ωUNI3 = max(ωPO, ωJ). (11)

Дëя составëения UNI6 испоëüзуется анаëоãи÷-
ная пpоöеäуpа, но на основе тpех пpофиëей (PО-,
НМИ- и J-) веса исхоäных пpофиëей суììиpуþтся:

UNI6-пpофиль:

ωUNI6 = ωPO + ωНМИ + ωJ. (12)

В фоpìуëах (11) и (12) испоëüзованы сëеäуþщие
обозна÷ения: ωUNI3, ωUNI6 — веса сëов в пpофиëях
UNI3 и UNI6, ωPO, ωНМИ, ωJ — веса сëов, pасс÷и-
танных по фоpìуëаì (8)—(10).
На этапе кëассификаöии вы÷исëяþтся зна÷е-

ния весов кëассов äëя кажäоãо новоãо äокуìента
(äокуìента, котоpый не испоëüзоваëся äëя по-
стpоения пpофиëя на стаäии обу÷ения):

Wg = tfiProf(x(i), Qg). (13)

Зäесü tfi — ÷астота встpе÷аеìости i-ãо пpизнака
в новоì äокуìенте; Mg — ÷исëо инфоpìативных
теpìинов, вкëþ÷енных в пpофиëü g-ãо кëасса на
этапе обу÷ения (в наøих иссëеäованиях все кëассы
иìеëи пpофиëü оäинаковоãо pазìеpа L = Mg);
Prof (x(i), Qg) — вес i-ãо теpìина в пpофиëе, вы÷ис-
ëенноì по оäной из фоpìуë (8)—(12).
Соãëасно pеøаþщеìу пpавиëу (сì. соотноøение

(13)) новый äокуìент относится к тоìу кëассу, ко-
тоpоìу соответствует наибоëüøий вес: Wg = max(Wg),
g = 1, ..., G.

Pассìотpиì возìожностü испоëüзования апpи-
оpной инфоpìаöии о стpуктуpе äвуязы÷ных биб-
ëиоãpафи÷еских описаний äëя пpовеäения кëасси-
фикаöии. Лоãи÷но пpеäпоëожитü, ÷то теpìины из
pазëи÷ных фpаãìентов (название, аннотаöия, кëþ-
÷евые сëова) иìеþт неоäинаковуþ öенностü и у÷ет
этоãо факта в фоpìуëе взвеøивания уëу÷øает pе-
зуëüтиpуþщуþ то÷ностü. Даëее пpовеpяется пpеä-
поëожение, ÷то зна÷иìостü (öенностü, инфоpìа-
тивностü) теpìина зависит не тоëüко от веëи÷ин,
вы÷исëяеìых по фоpìуëаì (8)—(12), но и от весо-
вых коэффиöиентов, хаpактеpизуþщих ìесто по-
явëения сëова. Пpеäëаãается общий вес i-ãо теpìи-
на опpеäеëятü сëеäуþщиì обpазоì:

 = kpartProfpart(x
(i), Qg), (14)

χ2
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ãäе "part" обозна÷ает pазäеë БО: Т — название, А —
аннотаöия, K — кëþ÷евые сëова и сëова, выäеëен-
ные стиëеì иëи øpифтоì в тексте БО; kpart — ве-
совой коэффиöиент, повыøаþщий иëи уìенü-
øаþщий зна÷иìостü соответствуþщих pазäеëов
БО; Profpart(x

(i), Qg) — пpофиëü кëасса, котоpый
испоëüзуется äëя äанноãо pазäеëа БО.

Pеøаþщее пpавиëо (13) ìоäифиöиpуется сëе-
äуþщиì обpазоì:

Wg = t  + t  + t  =

= αt ProfT(x(i), Qg) + βt ProfA(x
(i), Qg) +

+ γt ProfK(x(i), Qg), (15)

ãäе α, β, γ — коэффиöиенты, повыøаþщие иëи
уìенüøаþщие зна÷иìостü теpìина в зависиìости
от еãо появëения в оäноì из фpаãìентов äокуìента;

, , , t , t , t  — соответственно

вес и ÷астота i-ãо теpìина в названии, аннотаöии,
кëþ÷евых сëовах кëассифиöиpуеìоãо äокуìента;

 = ProfT (x(i), Qg),

 = ProfA(x
(i), Qg),  = ProfK(x(i), Qg). 

Отìетиì также, ÷то наìи pассìатpиваþтся äву-
язы÷ные БО, поэтоìу в пpофиëи, описываþщие
pазные фpаãìенты, вхоäят как pусские, так и анã-
ëийские инфоpìативные сëова. Даëее пpовоäятся
экспеpиìентаëüные иссëеäования пpофиëüных
ìетоäов; pасс÷итанных по фоpìуëаì (8)—(12) и (14),
на спеöиаëüно сфоpìиpованных выбоpках.

Экспеpиментальное исследование 
pазpаботанных методов

Дëя пpовеäения иссëеäований быëо составëено
по 20 обу÷аþщих и экзаìенаöионных выбоpок, со-
стоящих из äвуязы÷ных БО нау÷ных статей. Выбоp-
ки быëи сфоpìиpованы из эëектpонных бибëиотек
eLibrary, Кибеpëенинка, а также эëектpонных жуp-
наëов по 36 инженеpно-техни÷ескиì, естественно-
нау÷ныì и ãуìанитаpныì теìатикаì. Кажäая вы-
боpка состояëа из сеìи кëассов, соäеpжащих по 65 и
15 äокуìентов äëя обу÷ения и экзаìена. Оøибка
pасс÷итываëасü как ÷исëо непpавиëüных pеøений
ìетоäа на экзаìенаöионной выбоpке.
В хоäе экспеpиìентаëüных иссëеäований стави-

ëасü заäа÷а поäтвеpäитü (иëи опpовеpãнутü) пpеä-
поëожения:
а) в фоpìуëе (15) öеëесообpазно испоëüзоватü

pазëи÷ные пpофиëи äëя взвеøивания теpìинов из
pазных фpаãìентов БО;

б) ввеäение (и настpойка) äопоëнитеëüных ко-
эффиöиентов α, β, γ äëя pас÷ета общеãо веса теp-
ìина в фоpìуëе (15) увеëи÷иваþт то÷ностü кëас-
сификаöии.
В табë. 1 пpивеäены оøибки кëассификаöии, по-

ëу÷енные с поìощüþ пpофиëüных (PО, НМИ, J) и
коìбиниpованных (UNI3, UNI6) ìетоäов. Дëя них
испоëüзоваëосü pеøаþщее пpавиëо, pасс÷итывае-
ìое по фоpìуëе (13). Кpоìе тоãо, в табë. 1 соäеp-
жатся оøибки составных пpофиëей, в котоpых
пpиìеняþтся pазëи÷ные пpофиëüные ìетоäы äëя
взвеøивания теpìинов из названий, аннотаöий и
кëþ÷евых сëов. Напpиìеp, UNI3-J-UNI6 озна÷а-
ет, ÷то äëя pас÷ета веса сëова в названии испоëü-
зоваëся ìетоä UNI3, в аннотаöии — J, кëþ÷евых
сëов — UNI6. Пpи пpовеäении иссëеäований зна-
÷иìостü тpех фpаãìентов пpи опpеäеëении кëасса
äокуìента с÷итаëасü оäинаковой α = β = γ = 1 и ис-
поëüзоваëосü pеøаþщее пpавиëо, заäанное фоp-
ìуëой (15).
Как сëеäует из табë. 1, испоëüзование pазëи÷-

ных способов взвеøивания фpаãìентов (с оäина-
ковыìи коэффиöиентаìи α = β = γ = 1) не äает
зна÷иìоãо пpиpоста в то÷ности по сpавнениþ с пpо-
фиëяìи, pасс÷итанныìи по фоpìуëаì (8)—(12).
В связи с этиì ãëавный акöент в экспеpиìентаëü-
ных иссëеäованиях быë сäеëан на снижении оøибки
кëассификаöии за с÷ет настpойки весовых коэф-
фиöиентов α, β, γ в соотноøении (15). В ка÷естве
на÷аëüных пpибëижений быëи взяты сëеäуþщие зна-
÷ения коэффиöиентов по ìетоäу Фиøбеpна <α, β, γ>;
<1/6, 2/6, 3/6>; <2/6, 1/6, 3/6>; <1/6, 3/6, 2/6>;
<2/6, 3/6, 1/6>; <3/6, 2/6, 1/6>; <3/6, 1/6, 2/6>, пpи
этоì (α + β + γ = 1) [17].
Наиëу÷øие pезуëüтаты äëя всех ìетоäов пока-

заë ваpиант, пpи котоpоì названияì статей пpи-
сваиваëся коэффиöиент 3/6, аннотаöияì 1/6 и
кëþ÷евыì сëоваì 2/6, т. е. α = 3/6; β = 1/6; γ = 2/6.
Pезуëüтаты кëассификаöии äëя äанных коэффиöи-
ентов и выбpанных ìетоäов пpивеäены в табë. 2.
Цеëесообpазностü пpиìенения НМИ-пpофиëя,

обëаäаþщеãо äостато÷но боëüøой оøибкой (сì.
табë. 1), äëя кëþ÷евых сëов объясняется теì, ÷то этот
пpофиëü устанавëивает высокие веса äëя pеäких,

i 1=

Mg

∑ fT
i( ) ωT

i( ) fA
i( ) ωA

i( ) fK
i( ) ωK

i( )

i 1=

Mg

∑ fT
i( ) fA

i( )

fK
i( )

ωT
i( ) ωA

i( ) ωK
i( ) fT

i( ) fA
i( ) fK

i( )

ωT
i( )

ωA
i( ) ωK

i( )

Табëиöа 1
Минимальные, максимальные и средние ошибки 

классификации

Метоä
Оøибки кëассификаöии, %

Миниìаëüная Максиìаëüная Среäняя

РО 5,71 20,95 12,04
НМИ 8,57 18,09 12,75
J 7,61 16,19 11,52
UNI3 8,57 16,19 12,13
UNI6 3,81 18,09 10,52
UNI3-J-UNI6 5,71 16,19 10,52
UNI3-J-НМИ 5,71 14,28 10,23
J-UNI6-НМИ 5,71 16,19 10,37
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спеöиаëизиpованных теpìинов (и это пpеäставëяется
важныì в контексте пpовоäиìоãо иссëеäования).
Остаëüные пpофиëи (пpежäе всеãо J и UNI6) быëи
отобpаны äëя иссëеäования, так как они относятся
к наибоëее то÷ныì пpофиëüныì ìетоäаì. Кpоìе
тоãо, UNI3 и UNI6 явëяþтся коìбиниpованныìи
пpоöеäуpаìи, у÷итываþщиìи пpеиìущества стати-
сти÷ескоãо, теоpетико-инфоpìаöионноãо и эвpи-
сти÷ескоãо взвеøивания (сì. фоpìуëы (11)—(12)).
Наøи экспеpиìентаëüные иссëеäования пока-

заëи, ÷то способ pас÷ета пpофиëей äëя pазëи÷ных
фpаãìентов БО пpакти÷ески не вëияет на pезуëü-
тиpуþщуþ то÷ностü. Вìесте с теì, ввеäение äо-
поëнитеëüных коэффиöиентов, пpисваиваþщих
pазëи÷ный вес теpìинаì из названий, аннотаöий,
кëþ÷евых и выäеëенных сëов, позвоëяет уëу÷øитü
то÷ностü на 0,96 % по сpавнениþ с наибоëее то÷-
ныì пpофиëüныì ìетоäоì UNI6 (на 1,96, 2,48 и
3,19 % соответственно äëя "кëасси÷еских" J-, PО-
и НМИ-пpофиëей).

Заключение

На наø взãëяä, øиpоко pаспpостpаненная пpак-
тика испоëüзования апpиоpных знаний о стpуктуpе
äокуìентов пpи pеøении заäа÷ инфоpìаöионноãо
поиска и автоìати÷ескоãо аннотиpования ìожет
бытü успеøно пpиìенена äëя выявëения не÷етких
äубëикатов и увеëи÷ения то÷ности кëассификаöии
текстовых äанных. Pезþìиpуя основные pезуëüта-
ты, пpивеäенные в статüе, отìетиì сëеäуþщие:
иссëеäованы пpофиëüные ìетоäы, на базе кото-
pых пpеäëожены новые ìоäификаöии;
сфоpìиpованы обу÷аþщие и экзаìенаöионные
выбоpки, состоящие из äвуязы÷ных (pусско-анã-
ëийских) бибëиоãpафи÷еских описаний;
экспеpиìентаëüно установëено снижение оøибки
кëассификаöии äëя коìпëексноãо pеøаþщеãо пpа-
виëа (сì. фоpìуëу (15)), в котоpоì у÷итывается
стpуктуpа текста (ìестопоëожение теpìина в БО). 
Пpи пpовеäении äаëüнейøих иссëеäований пëа-

ниpуется особое вниìание уäеëитü уто÷нениþ зна÷е-
ний коэффиöиентов α, β, γ в пpоöессе ìаøинноãо
обу÷ения (Machine Learning) на сфоpìиpованных
выбоpках и пpовеpке поëу÷енных pезуëüтатов на
новых коëëекöиях äвуязы÷ных бибëиоãpафи÷е-
ских äокуìентов.
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Минимальные, максимальные и средние ошибки 

при классификации с использованием коэффициентов Фишберна

Метоä

Оøибки кëассификаöии, %

Мини-
ìаëüная

Макси-
ìаëüная Среäняя
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UNI3-J-НМИ-Fishburn 6,67 14,28 9,71
J-UNI6-НМИ-Fishburn 3,81 15,23 9,56
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Компьютеpное моделиpование бpизантного действия взpыва

Введение

Известно, ÷то бpизантностü явëяется оäной из
важнейøих хаpактеpистик взpыв÷атоãо вещества
(ВВ), на основании котоpой пpовоäят сpавнитеëü-
нуþ оöенку и выбоp ВВ äëя pазных öеëей (боепpи-
пасы, поäpывные сpеäства и т. ä.) [1]. Коëи÷ест-
венноìу опpеäеëениþ бpизантности посвящено
ìноãо pабот [2—8]. Сëеäует отìетитü, ÷то экспеpи-
ìентаëüное опpеäеëение бpизантности ВВ явëяется
опасныì и äоpоãиì ìеpопpиятиеì [поäãотовëен-
ный пеpсонаë и спеöиаëüно обоpуäованная пëо-
щаäка с необхоäиìыì инвентаpеì (свинöовый
стоëбик, стаëüной äиск, навеска ВВ и эëектpоäе-
тонатоp)]. Поэтоìу испоëüзование инфоpìаöион-
ных техноëоãий äëя коìпüþтеpноãо ìоäеëиpова-
ния бpизантноãо äействия взpыва явëяется боëее
уäобныì, наãëяäныì, äеøевыì и безопасныì по
сpавнениþ с pеаëüныì экспеpиìентоì. На сеãо-
äняøний äенü pазpаботан øиpокий спектp пpи-
кëаäных пpоãpаììных сpеäств äëя ìоäеëиpования
быстpопpотекаþщих пpоöессов [9—11]. Так, äëя
ìоäеëиpования явëений, котоpые хаpактеpизуþтся
ìаëыì вpеìенеì пpотекания, боëüøиìи äефоpìа-
öияìи и пеpеìещенияìи, ÷асти÷ныì иëи поëныì
pазpуøениеì ìатеpиаëа, наибоëее пpиеìëеìыì
явëяется пpикëаäное пpоãpаììное обеспе÷ение
(ППО) ANSYS AUTODYN.
Анаëиз ëитеpатуpы показаë, ÷то коìпüþтеpныì

ìоäеëиpованиеì бpизантноãо äействия взpыва за-
ниìается боëüøое ÷исëо иссëеäоватеëей, оäнако
поäpобных ìетоäик в этих pаботах не пpеäставëено.
В связи с этиì pазpаботка ìетоäики коìпüþтеpноãо
ìоäеëиpования бpизантноãо äействия взpыва яв-

ëяется актуаëüной заäа÷ей, иìеþщей нау÷ный и
пpакти÷еский интеpес.

Методика и объект исследования

Цеëü äанной pаботы — pазpаботка и отpаботка
ìетоäики созäания коìпüþтеpной ìоäеëи бpизант-
ноãо äействия взpыва äëя опpеäеëения бpизантно-
сти ВВ (пpоба Гесса) с поìощüþ ППО ANSYS
AUTODYN. Объектоì иссëеäования явëяется пpо-
öесс бpизантноãо äействия взpыва тpотиëа (втоpи÷-
ноãо взpыв÷атоãо вещества ноpìаëüной ìощности
(ВВВ НМ 1) [8, 9, 14]). Пpеäëаãаеìая ìетоäика
вкëþ÷ает сëеäуþщие этапы: 

1-й этап — запуск ППО ANSYS AUTODYN; 
2-й этап — созäание новой ìоäеëи; 
3-й этап — выбоp ìатеpиаëов, котоpые буäут

испоëüзоватüся в постpоении ìоäеëи;
4-й этап — опpеäеëение пëотности тpотиëа; 
5-й этап — созäание на÷аëüных ãpани÷ных ус-

ëовий äëя возäуха; 
6-й этап — созäание коне÷ных ãpани÷ных усëовий; 
7-й этап — созäание Лаãpанжевой ÷асти äëя

свинöовоãо öиëинäpа; 
8-й этап — созäание Лаãpанжевой ÷асти äëя

стаëüной пëастины; 
9-й этап — созäание Лаãpанжевой ÷асти äëя

стаëüной пëиты; 
10-й этап — созäание Лаãpанжевой ÷асти äëя

взpыва;
11-й этап — опpеäеëение усëовий оттока Эйëе-

pовой ÷асти äëя взpыва за ãpаниöы ìоäеëи;
12-й этап — установëение Лаãpанж—Лаãpанж

взаиìоäействия; 

Пpедставлена pазpаботанная и отpаботанная методика создания компьютеpной модели бpизантного действия
взpыва в ANSYS AUTODYN. Показано, что модель позволяет пpогнозиpовать бpизантное действие взpыва для pазлич-
ных взpывчатых веществ с ошибкой до 7 %. Пpоведено сpавнительное изучение pезультатов моделиpования и экспе-
pимента для зависимости бpизантности тpотила от плотности его заpяда. 
Ключевые слова: компьютеpная модель, бpизантность, эксплуатационные паpаметpы, взpывчатые вещества
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13-й этап — установëение Эйëеp—Лаãpанж
взаиìоäействия; 

14-й этап — установëение то÷ки äетонаöии; 
15-й этап — опpеäеëение контpоëя pеøений; 
16-й этап — опpеäеëение выхоäных паpаìетpов; 
17-й этап — настpаивание отобpажений ìоäеëи; 
18-й этап — пpовеäение pас÷ета бpизантности;
19-й этап — созäание GIF-аниìаöии (Graphics

Interchange Format — фоpìат äëя обìена изобpаже-
нияìи) pеøенной заäа÷и.
Постpоение ìоäеëи осуществëяëи в äвуìеpной

постановке, сиììетpия — осевая. Чисëенное ин-
теãpиpование уpавнений совìестно с опpеäеëяþ-
щиìи соотноøенияìи äëя ìатеpиаëов пpи соот-
ветствуþщих на÷аëüных и ãpани÷ных усëовиях вы-
поëняëи на Эйëеpовой сетке — äëя возäуха и
взpыв÷атоãо вещества, а на Лаãpанжевой сетке —
äëя öиëинäpа, äиска и пëиты. Пpостpанственное
pазpеøение составëяëо 1 я÷ейка на 1 ìì. Взpыв-
÷атое вещество, так же как и ìатеpиаëы äëя öи-
ëинäpа, äиска и пëиты, выбиpаëи из станäаpтной
бибëиотеки пpоãpаìì.
Пpи созäании коìпüþтеpной ìоäеëи бpизант-

ноãо äействия взpыва испоëüзоваëи сëеäуþщие
уpавнения:

äëя тpотиëа (в пpоãpаììе TNT) — уpавнение
Джонса—Уилкинса—Ли (JWL), котоpое описы-
вает состояние и повеäение пpоäуктов äетонаöии;
äëя возäуха (в пpоãpаììе AIR) — уpавнение иде-
ального газа (Ideal Gas), описываþщее зависи-
ìостü ìежäу äавëениеì, объеìоì и абсоëþтной
теìпеpатуpой ãаза. Внутpеннþþ энеpãиþ на-
÷аëüноãо усëовия äëя возäуха заäаваëи pавной
2,068•105 Дж/кã, ÷тобы иниöиаëизиpоватü еãо с
äавëениеì в 1 атì. Сëеäует отìетитü, ÷то äëя
тpотиëа и возäуха нет ìоäеëи пpо÷ности;
äëя стаëи 1006 (в пpоãpаììе STEEL 1006) и свин-
öа (в пpоãpаììе LEAD) иìеþтся оäинаковые
уpавнения удаpной адиабаты (Shock), котоpые
описываþт ìоäеëиpование взаиìоäействия жиä-
костей с объектоì. Необхоäиìо отìетитü, ÷то
ìоäеëи пpо÷ности äëя этих ìатеpиаëов pазные —
модель Джонсона—Кука (Johnson—Cook), явëяþ-
щаяся ÷астныì сëу÷аеì изотpопноãо упpо÷не-
ния, и уpавнение Стейнбеpга — Гуинана (Stein-
berg—Guinan), описываþщее пpо÷ностü ìате-
pиаëа по ìоäуëþ и пpеäеëу упpуãости соответ-
ственно.
На ëевой, пpавой и веpхней ãpаниöах ìоäеëи ус-

танавëиваëи ãpани÷ные усëовия Flow Out (в пpоãpаì-
ìе Euler), опpеäеëяþщие возìожностü свобоäноãо те-
÷ения веществ изнутpи за пpеäеëы pас÷етноãо поëя
без каких-ëибо отpажений от ãpаниö.
Дëя ìатеpиаëов (взpыв÷атое вещество, свинеö,

стаëü и возäух) устанавëиваëи соответствуþщие
ГОСТ 5984—99 паpаìетpы. Геоìетpи÷еские pазìе-
pы Лаãpанжевых ÷астей: свинöовый öиëинäp (d =
40 ìì, h = 60 ìì); стаëüная пëастина (d = 41 ìì, h
= 10 ìì); стаëüная пëита — поäставка (d = 200 ìì,

h = 20 ìì). Настpойку Лаãpанжевых ÷астей выпоë-
няëи по ãеоìетpи÷ескиì pазìеpаì Эйëеpовых ÷ас-
тей: заpяä тpотиëа (m = 50 ã, d = 40 ìì, h = 40 ìì
пpи ρ = 1 ã/сì3); возäух (в соответствии с паpаìет-
pаìи испоëüзуеìых ìатеpиаëов). Устанавëиваëи и
äpуãие хаpактеpистики веществ, а также их уpавне-
ния состояния (с коэффиöиентаìи и паpаìетpаìи)
и äp. На pис. 1 (сì. втоpуþ стоpону обëожки) пpеä-
ставëены коìпüþтеpная ìоäеëü (pис. 1, а) и pеаëü-
ная экспеpиìентаëüная сбоpка (pис. 1, б), постpо-
енные в соответствии с ГОСТ 5984—99. Гоëубыì
öветоì (1) показаны стаëüной äиск и стаëüная пëи-
та, синиì (4) — возäух, зеëеныì (2) — свинöовый
öиëинäp, кpасныì (3) — заpяä тpотиëа. Иниöии-
pуется заpяä в жеëтой то÷ке.

Pезультаты экспеpиментов и их обсуждение

Pезуëüтатоì äанной pаботы стаëа pазpаботанная
и отpаботанная ìетоäика, позвоëяþщая созäатü коì-
пüþтеpнуþ ìоäеëü бpизантноãо äействия взpыва и
выпоëнитü pас÷ет бpизантности за 18 основных
этапов. Необхоäиìо также отìетитü, ÷то коìпüþ-
теpная ìоäеëü позвоëяет набëþäатü изìенение вы-
соты свинöовоãо öиëинäpа в pазные ìоìенты вpе-
ìени пpи äетонаöии тpотиëа, ÷то äостато÷но сëожно
пpи пpовеäении натуpноãо экспеpиìента. Сëеäует
отìетитü, ÷то свинöовый öиëинäp коìпüþтеpной
ìоäеëи (pис. 2, а, сì. втоpуþ стоpону обëожки)
пpиобpетаë ãpибовиäнуþ фоpìу, как и в pеаëüноì
экспеpиìенте (pис. 2, б).

Pезуëüтат заìеpов обжатия свинöовоãо öиëин-
äpа показаë бpизантностü 16 ìì (сì. табëиöу), ÷то
соãëасуется с экспеpиìентаëüныìи äанныìи [12] и
составëяет 3 %. Этот pезуëüтат поäтвеpжäает воз-
ìожностü испоëüзования ППО ANSYS AUTODYN
äëя ìоäеëиpования бpизантноãо äействия взpыва.
Даëее пpовоäиëи апpобаöиþ pазpаботанной ìе-

тоäики äëя äpуãих бpизантных (втоpи÷ных) взpыв-
÷атых веществ повыøенной ìощности (ПМ 3, ПМ 2,
ПМ 1, сìесü ПН 1 и ПМ 1) [8, 14], котоpые иìе-
þтся в станäаpтной бибëиотеке ППО ANSYS
AUTODYN. Pезуëüтаты пpивеäены в табëиöе, ãäе
ΔHэксп — высота свинöовоãо öиëинäpа из ëитеpатуp-
ных äанных; ΔHкоìп — высота свинöовоãо öиëинä-
pа, поëу÷енная с поìощüþ коìпüþтеpной ìоäеëи.

Результаты определения бризантности для ВВ и их составов

Наиìенова-
ние ВВВ

ΔHэксп, ìì ΔHкоìп, ìì
Относитеëü-
ная поãреø-
ностü, %

НМ 1 16,5 [12, 8, 14] 16 3
ПМ 3 19,0 [12, 8, 14] 18 5,2
ПМ 2 24,0 [12, 8, 14] 22,6 5,8
Сìесü НМ 1 / 
ПМ1 (40/60)

22,5 [13, 8, 14] 22,1 1,7

ПМ 1 23,0 [13, 8, 14] 21,3 7,3
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Дëя наãëяäности табëи÷ные äанные пpеäставëе-
ны в виäе ãpафика на pис. 3. То÷каìи показаны
äанные бpизантности, поëу÷енные с поìощüþ коì-
пüþтеpной ìоäеëи, спëоøной ëинией показана то-
жäественная функöия ΔHкоìп = f (ΔHэксп). На осно-
вании поëу÷енной зависиìости виäно, ÷то ìоäе-
ëиpование с испоëüзованиеì ППО занижает pе-
зуëüтат от 1,7 äо 7,3 %. Это связано с непоëныì
у÷етоì основных свойств объекта.
Втоpыì этапоì апpобаöии явëяется сpавни-

теëüное изу÷ение зависиìости бpизантности тpо-
тиëа от пëотности еãо заpяäа на основе ëитеpатуpных
äанных [1] и pезуëüтатов ìоäеëиpования (pис. 4).
Зависиìостü ΔH от ρ (pис. 4), поëу÷енная на ос-

нове коìпüþтеpной ìоäеëи (кpивая 2), иìеет ëи-
нейный хаpактеp, ãäе во всеì изу÷енноì äиапазоне
äанных (1,0... 1,5 ã/сì3) набëþäается pост бpизант-
ности на 16 %. Пpи постpоении этой зависиìости
по экспеpиìентаëüныì äанныì [1] (кpивая 1) каp-
тина ìеняется: зависиìостü иìеет неëинейный ха-
pактеp, ãäе в интеpваëе пëотности 1,3...1,5 ã/сì3

набëþäается зна÷итеëüный pост зна÷ения бpи-

зантности, котоpый составëяет 17 %, в äиапазоне
1,0...1,3 ã/сì3 — 15 %, а в общеì (1,0...1,5 ã/сì3) на
30 %. В связи с этиì хаpактеp кpивой 2, поëу÷ен-
ной на основе коìпüþтеpной ìоäеëи, отëи÷ается от
кpивой 1, постpоенной по экспеpиìентаëüныì
äанныì, котоpая фиксиpует pезкие откëонения (на
17 %) в äиапазоне пëотности 1,3...1,5 ã/сì3.

Заключение

Испоëüзование коìпüþтеpноãо ìоäеëиpования
на основе совpеìенных инфоpìаöионных техно-
ëоãий äëя изу÷ения бpизантноãо äействия взpыва
явëяется актуаëüныì.

Pазpаботана и отpаботана ìетоäика созäания
коìпüþтеpной ìоäеëи äëя оöенки бpизантноãо äей-
ствия взpыва по обжатиþ свинöовоãо öиëинäpа
(пpоба Гесса). Пpовеäено сpавнитеëüное изу÷ение
pезуëüтатов ìоäеëиpования и экспеpиìента по бpи-
зантности. Показано, ÷то коìпüþтеpная ìоäеëü по-
звоëяет пpоãнозиpоватü бpизантное äействие взpыва
(пpоба Гесса) äëя pазëи÷ных ВВ с оøибкой äо 7,3 %.
Сpавнитеëüное изу÷ение pезуëüтатов ìоäеëиpо-

вания и экспеpиìента äëя зависиìости бpизантно-
сти тpотиëа [8] от пëотности еãо заpяäа показаëо,
÷то коìпüþтеpная ìоäеëü позвоëяет пpоãнозиpо-
ватü pезуëüтат с оøибкой äо 3 %.
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Метод вычисления количественной характеристики
модулярной величины

In this article the developed and fulfilled technique of creation of computer model of brisant action of explosion for sinking of the
lead cylinder (Ness’s test) is presented to ANSYS AUTODYN. Comparative studying of results of modeling and experiment is carried
out: shattering effects of secondary explosives of the increased power. It is shown that the computer model allows to predict brisant
action of explosion with a mistake to 7 %; dependences of shattering effect of trotyl on density of its charge. It is shown that the computer
model allows to predict brisant action of explosion (Hess’s test) with a mistake to 3 %. It is established that character of the curve
received on the basis of computer model differs from the curve constructed on experimental data which fixes sharp deviations (for 17 %)
in the range of density of 1,3...1,5 g/cm3.

Keywords: computer model, shattering effect, operational parameters, explosives.

Разработан итерационный метод вычисления количественной характеристики отношения порядка для компью-
терных модулярных форматов данных в параллельных реконфигурируемых вычислительных системах. Количественная
характеристика предназначена для выполнения немодульных операций в параллельной компьютерной арифметике.
Итерационный метод позволяет получить характеристику с использованием дополнительного оборудования с мини-
мальной разрядностью при квадратичной сложности вычислительного алгоритма.
Ключевые слова: многопроцессорные реконфигурируемые системы, вычислительный процесс, сложность вычисления,

модулярные компьютерные форматы, числовые характеристики
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Введение

Дëя проãраììноãо инструìентария, позвоëяþ-
щеãо выпоëнятü вы÷исëения наä öеëо÷исëенныìи
äанныìи, принаäëежащиìи сверхбоëüøиì коìпüþ-
терныì äиапазонаì, необхоäиìа разработка теоре-
ти÷еской базы иëи спеöиаëüной коìпüþтерной
арифìетики, испоëüзуþщей ìножество-носитеëü
с ìоäуëярныìи преäставëенияìи ÷исëовых äанных
[1, 2]. Такая арифìетика наä соответствуþщиìи
типаìи äанных позвоëяет орãанизоватü распараë-
ëеëивание вы÷исëитеëüноãо проöесса на ìножество
реаëüных иëи ìоäеëируеìых проöессорных эëеìен-
тов (яäер), на которых выпоëняþтся вы÷исëения
по отäеëüныì вы÷исëитеëüныì трактаì (ìоäуëяì)
в вы÷исëитеëüных SIMD- и SIMP-архитектурах [3].
В спеöиаëизированной коìпüþтерной арифìети-
ке в базисных иëи произвоäных форìатах отобра-
жаþтся векторы с коìпонентаìи, явëяþщиìися
вы÷етаìи ÷исëовых веëи÷ин по простыì иëи
взаиìно простыì ìоäуëяì [4]. Вы÷еты ìожно с÷и-
татü ìоäуëüныìи разряäаìи ìоäуëярноãо преä-
ставëения ÷исëовой веëи÷ины.
Опреäеëиì коìпüþтернуþ ìоäуëярнуþ арифìе-

тику как ìножество форìатов ìоäуëярных äанных,
способ ввеäения арифìети÷ескоãо операöионноãо
äиапазона, аëãоритìы выпоëнения ìоäуëüных опе-
раöий, ìетоäы вы÷исëения коëи÷ественной харак-
теристики отноøения поряäка äëя ìоäуëярных
преäставëений ÷исëовых веëи÷ин, а также ìетоäы и
аëãоритìы выпоëнения неìоäуëüных операöий [5].
Достоинствоì ìоäуëярной арифìетики явëяется

то, ÷то аääитивные и ìуëüтипëикативные опера-
öии в ìоäуëярной коìпüþтерной арифìетике
(сëожение, вы÷итание, уìножение, öеëо÷исëенное
äеëение) выпоëняþтся независиìо и параëëеëüно по
кажäоìу из ìоäуëüных разряäов. Дëя всех этих опе-
раöий нет переносов ìежäу ìоäуëüныìи разряäаìи,
÷то позвоëяет выпоëнятü параëëеëüные вы÷исëе-
ния в независиìых вы÷исëитеëüных трактах на со-
ответствуþщей вы÷исëитеëüной архитектуре.

Позиционные характеристики 
модулярных представлений

Дëя созäания вы÷исëитеëüных среäств (техни-
÷еских устройств иëи коìпëекса проãраìì) SIMD-
архитектуры на основе ìоäуëярных форìатов äан-
ных и соответствуþщей арифìетики необхоäиìо
иìетü аëãоритìы эффективноãо вы÷исëения функ-
öий от коìпонент ìоäуëярноãо преäставëения, на-
зываеìых коëи÷ественныìи характеристикаìи от-
ноøения поряäка äëя ìоäуëярных преäставëений
иëи позиöионныìи характеристикаìи [6]. Поä эф-
фективностüþ вы÷исëений в этоì сëу÷ае пониìа-
ется äостижение коìпроìисса ìежäу аëãоритìи-
÷еской сëожностüþ и затратаìи (разряäностüþ)
äопоëнитеëüноãо операöионноãо оборуäования äëя
вы÷исëения таких функöий, позвоëяþщих опре-
äеëитü поряäок, знак в арифìети÷ескоì äиапазоне

на ìножестве ìоäуëярных преäставëений ÷исëовых
веëи÷ин. Эффективностü выпоëнения неìоäуëü-
ных операöий в ìоäуëярной арифìетике зависит
от эффективности вы÷исëения этих функöий.
Рассìотриì ìетоä уìенüøения разряäности äо-

поëнитеëüноãо оборуäования äëя вы÷исëения по-
зиöионных характеристик äëя ìоäуëярноãо вы÷ис-
ëитеëüноãо äиапазона P.
Дëя коìпüþтерной ìоäуëярной арифìетики и

соответствуþщих типов äанных преäставëения ÷ис-
ëовых веëи÷ин A(modP) ↔ (α1modp1, ..., αnmodpn)
ввеäены позиöионные характеристики, названные
кëасси÷ескиì и норìированныì ранãоì ZА [1].
Систеìа ìоäуëярных оснований (простых иëи

взаиìно простых ÷исеë) ìожет бытü упоряäо÷ена
p1 < p2 < ...pn, ∀i, j(pi, pj) = 1 и хранитüся в КЭШ-
паìяти проöессорных эëеìентов [7].
Цеëуþ ÷исëовуþ веëи÷ину ìожно разëожитü в

суììу, связываþщуþ зна÷ение ÷исëовой веëи÷ины
с норìированныìи коìпонентаìи вектора ìоäу-
ëярноãо преäставëения:

A =  – ZAP, (1)

ãäе αi =  — норìированная коìпонента

ìоäуëярноãо преäставëения;  =  — коìпо-

нента кëасси÷ескоãо ìоäуëярноãо преäставëения,
pi — основания (простые иëи взаиìно простые

÷исëа) ìоäуëярной систеìы; P = pi — ìакси-

ìуì ìоäуëярноãо äиапазона; ZA =  — пози-

öионная характеристика — норìированный ранã.
Дëя то÷ноãо вы÷исëения позиöионной характе-

ристики необхоäиìо суììирование раöионаëüных
äробей со знаìенатеëеì P, т.е. требуþтся вы÷исëе-
ния в коìпüþтерноì äиапазоне с ìаксиìаëüныì
зна÷ениеì P, явëяþщиìся сверхбоëüøиì ÷исëоì
при боëüøоì ÷исëе оснований, бëизких к верхней
ãраниöе коìпüþтерноãо öеëо÷исëенноãо äиапа-
зона. Зна÷ение норìированноãо ранãа — öеëо÷ис-
ëенной функöии от норìированных коìпонент
ìоäуëярноãо преäставëения — принаäëежит отрезку
ZA ∈ [0, k – 1], при÷еì, как правиëо, k n P, ÷то
привоäит к явноìу неравенству обëастей зна÷ений
и опреäеëения норìированноãо ранãа. Боëüøинство
известных ìетоäов вы÷исëения позиöионной харак-
теристики ìоäуëярной веëи÷ины иìеþт кваäра-
ти÷нуþ сëожностü O(k2). Повыситü эффективностü
вы÷исëения позиöионной характеристики ìоäуëяр-
ной веëи÷ины — норìированноãо ранãа ZA возìож-
но разработкой ìетоäов и функöий с обëастяìи
опреäеëения, бëизкиìи к обëастяì зна÷ений [8].
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Наименьшие неотрицательные вычеты 
рациональных чисел по модулю

Вывеäеì ìатеìати÷еский аппарат äëя обосно-
вания аëãоритìа вы÷исëения позиöионной харак-
теристики по äопоëнитеëüноìу ìоäуëþ.
В теории ÷исеë известны наиìенüøие неотри-

öатеëüные вы÷еты a от öеëых ÷исеë A по öеëоìу
простоìу ìоäуëþ p:

A ≡ a(modp), a ∈ {0, 1, ..., p – 1} ⊂ N.

В äаëüнейøеì, ÷тобы поä÷еркнутü бинарнуþ опе-
раöиþ вы÷исëения вы÷ета относитеëüно переìенных
A, p буäеì испоëüзоватü обозна÷ение операöии:

a = |A|P = A – p ∈ {0, 1, ..., p – 1} ⊂ N,

ãäе кваäратныìи скобкаìи обозна÷ена разрывная
функöия — öеëая ÷астü, не боëüøая ÷астноãо от
äеëения.
Пустü p > max{a, b}, опреäеëиì вы÷ет от раöи-

онаëüноãо ÷исëа по простоìу öеëоìу ìоäуëþ p
сëеäуþщиì образоì:

 =  = n ∈ {0, 1, ..., p – 1} ⊂ N.

Это позвоëяет факторизоватü ìножество раöи-
онаëüных ÷исеë и опреäеëитü p кëассов вы÷етов {i}
по ìоäуëþ, при÷еì оäноìу кëассу {i} принаäëежат
раöионаëüные äроби и öеëые ÷исëа, äëя которых
выпоëняется соотноøение:

 =  =  =  =

= n ∈ {0, 1, ..., p – 1} ⊂ N.

При усëовии p > max{a, b} оäнозна÷но восста-
навëивается ÷исëитеëü раöионаëüной äроби с из-
вестныì знаìенатеëеì, ÷то обеспе÷ивает биек-
тивностü отображения.
Упоряäо÷иì поëнуþ систеìу наиìенüøих не-

отриöатеëüных вы÷етов по ìоäуëþ:

 = ,

ãäе n ≡ n2  ≡ ...ni  ≡ ...np – 1 (modp).

Поëу÷енной поëной систеìе вы÷етов ìожно
приäатü вероятностнуþ интерпретаöиþ:

 = ,

ãäе ni ≡ in(modp).
Анаëоãи÷но строится поëная систеìа абсоëþт-

но наиìенüøих вы÷етов раöионаëüных ÷исеë по
ìоäуëþ.
Опреäеëиì свойства наиìенüøих неотриöа-

теëüных вы÷етов раöионаëüных ÷исеë по простоìу
ìоäуëþ p приìенитеëüно к арифìети÷ескиì опе-

раöияì на ìножестве вы÷етов: уìножение, сëоже-
ние, вы÷итание, äеëение.
Свойство 1 (операция умножения). Усëовие изо-

ìорфизìа отображения иëи восстановëения раöио-
наëüной äроби p > max{ac, bd}:

 =  =  = |n1n2|p =

= n ∈ {0, 1, ..., p – 1} ⊂ N,

ãäе n1, n2 — некоторые öеëые эëеìенты поëной
систеìы наиìенüøих неотриöатеëüных вы÷етов по
ìоäуëþ.
Свойство 2 (операция сложения). Усëовие изо-

ìорфизìа отображения p > max{ad + cb, bd}:

 =  =

=  =  = |n1 + n2|p =

= n ∈ {0, 1, ..., p – 1} ⊂ N.

Свойство 3 (операция вычитания). Усëовие изо-
ìорфизìа отображения p > max{ad – cb, bd}:

 =  =

=  =  = |n1 – n2|P =

= n ∈ {0, 1, ..., p – 1} ⊂ N.

Свойство 4 (операция деления). Усëовие изоìор-
физìа отображения p > max{ac, bd}:

 =  =  =  =

=  = n ∈ {0, 1, ..., p – 1} ⊂ N.

Метод вычисления позиционной характеристики

Рассìотриì ìетоä вы÷исëения позиöионной ха-
рактеристики ìоäуëярной веëи÷ины — норìиро-
ванноãо ранãа

ZA = . (2)

Дëя разработки и обоснования аëãоритìа вы-
÷исëения позиöионной характеристики на основе
вы÷етов раöионаëüных ÷исеë и оöенки еãо сëож-
ности сфорìуëируеì äве теореìы.
Теорема 1.

 ≡ Pi(modg). (3)

Доказательство. Посëеäоватеëüное приìенение
k-раз свойства 2 вы÷ета от раöионаëüных ÷исеë по
öеëоìу простоìу ìоäуëþ позвоëяет поëу÷итü ве-

ëи÷ину Pi(modg).
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Следствие 1. Вы÷ет первоãо сëаãаеìоãо форìу-
ëы (1) по ìоäуëþ g вы÷исëяется уìножениеì (3) на
P по ìоäуëþ:

 ≡ Pi(modg). (4)

Следствие 2. Сëожностü вы÷исëения выраже-
ния (4) явëяется ëинейной O(k).
Дëя вы÷исëения второãо сëаãаеìоãо форìуëы (1)

испоëüзуеì поëиаäи÷еское преäставëение ÷исëовой
веëи÷ины A = α1 + p1(β2 + p2(β3 + (... + pn – 1(βn +
+ pn(0))...) с теì же набороì оснований, ÷то и
у ìоäуëярноãо преäставëения.
Теорема 2. Коìпоненты ìоäуëярноãо и поëи-

аäи÷ескоãо преäставëений, вы÷исëяеìых по прос-
тоìу ìоäуëþ g, связываþт соотноøения:

|A1|g =  =  = ;

|A2|g = =  = ;

...

 |Ak – 1|g =  =

=  =  = |βk|g.

Доказательство. Рассìотриì итераöионные со-
отноøения, позвоëяþщие ввести биективное
отображение ìоäуëярноãо в поëиаäи÷еское преä-
ставëение äëя оäной ÷исëовой веëи÷ины:
A = α1 + p1(β2 + p2(β3 + (... + pn – 1(βn + pn(0))...) ⇔

⇔ (α1, α2, ..., αk).

У÷теì сëеäуþщие соотноøения:
A = α1 + p1(β2 + p2(β3 + (... + pn – 1(βn + pn(0))...) =

= α1 + p1  = α1 + p1((A – α1)|p1|
–1),

A = α1 + p1A
1 = α1 + p1 ,

A1 =  = β2 + p2 ,

A2 =  = β3 + p3 .

 
Дëя описания итераöионноãо проöесса ввеäен

верхний инäекс, соответствуþщий ноìеру этапа

(α1, ..., αk) = ( , , ..., ).

На первоì этапе выпоëнены преобразования в
коìпонентах вектора ìоäуëярноãо преäставëения:

(0, , ..., ) =

= .

В ÷астности, во второй коìпоненте поëу÷ено

 = β2. Анаëоãи÷но вы÷исëяþтся ос-

таëüные коìпоненты вектора .

В резуëüтате поëу÷ен вектор со сëеäуþщиìи коì-
понентаìи:

(0, , ..., ) = (0, β2, , ..., ).

На сëеäуþщих этапах итераöионноãо проöесса
анаëоãи÷но вы÷исëяþтся коìпоненты ∀j = i, ..., k

 векторов (0, ..., 0, , , ..., ),

÷то позвоëяет поëу÷итü на основе коìпонент ìо-
äуëярноãо преäставëения посëеäоватеëüно коìпо-
ненты {β2, β3, ..., βn} поëиаäи÷ескоãо преäставëе-
ния ÷исëовой веëи÷ины.
Следствие 1. Обработанные коìпоненты посëе-

äоватеëüно поëу÷аеìых векторов, наприìер x1 =

=  ≡ , ìоãут бытü при-

равнены нуëþ, так как они не испоëüзуþтся äëя
этапов в аëãоритìе А-1 äëя вы÷исëения позиöион-
ной характеристики.
Следствие 2. Сëожностü вы÷исëения посëеäо-

ватеëüности коìпонент поëиаäи÷ескоãо преäстав-
ëения {β2, β3, ..., βn} равна O(k2).
Выøепривеäенные теореìы позвоëяþт сфор-

ìироватü аëãоритì вы÷исëения позиöионной ха-
рактеристики.
Алгоритм A-1.

1. Вы÷исëение вы÷ета  = N.

2. Моäификаöия вы÷ета =

=  = .

3. Форìирование вектора ( , α1, ..., αk) и при-
равнивание еãо вектору с ввеäенныì верхниì ин-

äексоì ( , α1, ..., αk) = ( , , ,..., ). 

4. На первой итераöии форìируется вектор

 

 = ( , 0, , , ..., ). 
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5. Анаëоãи÷ные вы÷исëения выпоëняþтся
äëя всех остаëüных коìпонент (äо k-й, вкëþ÷и-
теëüно) вектора. В ÷астности, äëя i-й итераöии

форìируется вектор 

 =

= ( , 0, ..., 0, , , ..., ). 

6. Критериеì останова аëãоритìа явëяется вы-
поëнение выøеуказанных преобразований во всех
коìпонентах (äо k-й коìпоненты вкëþ÷итеëüно).
В резуëüтате поëу÷ен вектор со всеìи нуëевыìи
коìпонентаìи, кроìе первой, в которой сфорìи-
ровано ÷исëовое зна÷ение позиöионной характе-

ристики — норìированный ранã ZA = .

Теореìа 1 сëужит äëя обоснования резуëüтатов
этапов 1, 2, а теореìа 2 преäназна÷ена äëя обосно-
вания резуëüтаты этапов аëãоритìа 4—6. В сëеäст-
виях из теореì показано, ÷то суììарная сëожностü
описанноãо аëãоритìа явëяется кваäрати÷ной O(k2).

Заключение

Вы÷исëение позиöионной характеристики — нор-
ìированный ранã — необхоäиìо äëя оöенки зна÷е-
ния ìоäуëярной веëи÷ины и выпоëнения неìоäуëü-
ных операöий наä äанныìи в ìоäуëярных форìатах.
Преäëаãаеìый ìетоä вы÷исëения позиöионной

характеристики, в отëи÷ие от описанноãо в работе
[8], не требует при преäставëении ÷исëовых веëи-

÷ин ввеäения избыто÷ности в ìоäуëярный форìат
äëя устранения так называеìой "крити÷ности".
Обëастüþ зна÷ений позиöионной характерис-

тики — норìированный ранã явëяется ìножество
[0, k), ÷то позвоëяет выбратü простое зна÷ение
äопоëнитеëüноãо ìоäуëя g l k, это äает эконоìиþ
в разряäности аппаратуры вы÷исëения позиöион-
ной характеристики, так как, как правиëо, k n pi.
Выøепривеäенный ìетоä, иìеþщий кваäра-

ти÷нуþ сëожностü, позвоëяет орãанизоватü эф-
фективное вы÷исëение позиöионной характерис-
тики — норìированный ранã на аппаратуре с раз-
ряäностüþ k m g n pi, äопоëняþщей среäства ариф-
ìети÷еских преобразований ÷исëовых веëи÷ин в
коìпüþтерных ìоäуëярных форìатах.
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Модель pезеpвиpованного обслуживания запpосов pеального вpемени 
в компьютеpном кластеpе

Введение

К коìпüþтеpныì систеìаì, pеøаþщиì ответст-
венные заäа÷и, пpеäъявëяþт высокие тpебования по
отказоустой÷ивости, наäежности вы÷исëитеëüноãо
пpоöесса, äостиãаеìые в pезуëüтате pезеpвиpования
и консоëиäаöии pесуpсов систеìы пpи объеäинении
коìпüþтеpных узëов в кëастеpы [1—6].
Дëя коìпüþтеpных систеì pеаëüноãо вpеìени

пpи обеспе÷ении функöионаëüной наäежности кpи-
ти÷ны безоøибо÷ностü и своевpеìенностü обсëу-
живания запpосов [1—5]. Поä функöионаëüной на-
äежностüþ пониìается наäежностü (устой÷ивостü)
вы÷исëитеëüноãо пpоöесса по своевpеìенноìу
безоøибо÷ноìу выпоëнениþ поступаþщих в сис-
теìу запpосов в усëовиях отказов, сбоев, оøибок и
äестpуктивных возäействий [6, 7].
Дëя стpуктуpно избыто÷ных коìпüþтеpных сис-

теì, вкëþ÷ая кëастеpы, устой÷ивостü (наäежностü)
вы÷исëитеëüноãо пpоöесса повыøается пpи äина-
ìи÷ескоì pаспpеäеëении запpосов [8—15], в тоì
÷исëе пpи напpавëении pезеpвных копий запpосов,
поступаþщих в систеìу на обсëуживание в не-
скоëüко узëов (кажäая копия выпоëняется отäеëü-
ныì узëоì).
Моäеëи ìноãоканаëüных систеì обсëуживания

с общей о÷еpеäüþ пpи pезеpвиpованноì выпоëне-
нии запpосов пpеäëожены и иссëеäованы в pаботах
[16, 17]. Дëя оpãанизаöии pезеpвиpованноãо обсëу-
живания, названноãо в pаботах [16, 17] "øиpокове-

щатеëüное обсëуживание с копиpованиеì запpоса",
запpос напpавëяется в свобоäные в ìоìент еãо по-
ступëения узëы (пpибоpов), пpи÷еì в кажäоì узëе
обсëуживание pезеpвной копии запpоса выпоëня-
ется независиìо. В pаботе [17] pассìатpивается
аäаптивное øиpоковещатеëüное (pезеpвиpованное)
обсëуживание запpосов, пpи котоpоì, есëи в ìо-
ìент поступëения запpоса ÷исëо занятых пpибоpов
ìенüøе некотоpоãо поpоãовоãо зна÷ения, то pезеpв-
ные копии запpоса напpавëяþтся äëя выпоëнения
во все свобоäные узëы, ина÷е запpос обсëуживается
тоëüко в оäноì из узëов. Pезеpвиpованный запpос
с÷итается успеøно выпоëненныì пpи еãо обсëужи-
вании хотя бы в оäноì из узëов [16, 17]. Эффек-
тивностü обсëуживания запpосов в pаботах [16, 17]
оöенивается сpеäниì вpеìенеì ожиäания, вìесте
с теì äëя систеì pеаëüноãо вpеìени боëее важна
своевpеìенностü вы÷исëений, опpеäеëяеìая по
веpоятности выпоëнения запpосов за вpеìя, ìенü-
øее пpеäеëüно äопустиìоãо зна÷ения иëи по веpо-
ятности ожиäания запpосов ìенüøе пpеäеëüно äо-
пустиìоãо вpеìени t [18].
В кëастеpных систеìах, консоëиäиpуþщих pе-

суpсы нескоëüких сеpвеpов, особенностü выпоëне-
ния запpосов (в тоì ÷исëе с их pезеpвиpованныì
обсëуживаниеì в pазных узëах) закëþ÷ается в оpãа-
низаöии о÷еpеäей в кажäоì сеpвеpе, котоpый, такиì
обpазоì, соответствует оäноканаëüной систеìе
ìассовоãо обсëуживания [18] с ëокаëüной беско-
не÷ной о÷еpеäüþ. Дëя pезеpвиpованноãо выпоëне-

Для вычислительных систем кластеpной аpхитектуpы, pаботающих в pеальном вpемени, пpедставляемых гpуппой
одноканальных систем массового обслуживания с локальными очеpедями, пpедложена модель оценки веpоятности свое-
вpеменного и безошибочного обслуживания запpосов с выполнением копий этих запpосов в нескольких узлах. Pассмот-
pены ваpианты диспетчеpизации с уничтожением и без уничтожения pезеpвных копий запpосов, ожидающих в локаль-
ных очеpедях узлов свеpх допустимого вpемени.

Опpеделена зависимость веpоятности своевpеменного и безошибочного обслуживания запpосов от кpатности pе-
зеpвиpования копий запpосов, напpавляемых на обслуживание в pазные узлы.
Ключевые слова: модель, надежность, pезеpвиpованное обслуживание запpосов, pеальное вpемя, кластеp, диспет-
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ния запpоса еãо pезеpвные копии заносятся в не-
скоëüко о÷еpеäей pазных сеpвеpов.

Pезеpвиpованное выпоëнение запpосов нескоëü-
киìи узëаìи, пpеäставëяеìыìи оäноканаëüныìи
систеìаìи ìассовоãо обсëуживания с ëокаëüныìи
о÷еpеäяìи, пpивоäит к повыøениþ функöионаëü-
ной наäежности вы÷исëитеëüноãо пpоöесса пpи
отказах и оøибках узëов. Вìесте с теì pезеpвиpо-
вание запpосов вызывает возpастание заãpузки уз-
ëов, а это ìожет пpивести к увеëи÷ениþ сpеäнеãо
вpеìени ожиäания и веpоятности неäопустиìой
заäеpжки запpосов в о÷еpеäях. Заäа÷а оптиìиза-
öии в кëастеpных систеìах с pезеpвиpованныì вы-
поëнениеì запpосов в pеаëüноì вpеìени постав-
ëена и pеøена в pаботе [19].
В то же вpеìя pезеpвиpованное выпоëнение за-

пpосов нескоëüкиìи узëаìи с у÷етоì стохасти÷но-
сти обсëуживания потенöиаëüно ìожет пpивести к
увеëи÷ениþ веpоятности своевpеìенноãо выпоë-
нения запpоса хотя бы от оäноãо из узëов. Сëеäует
также отìетитü, ÷то pезеpвиpованное обсëужива-
ние запpосов пpи увеëи÷ении заãpузки узëов пpи-
воäит к снижениþ ìаксиìаëüно возìожной ин-
тенсивности обсëуживаеìоãо потока запpосов, не
вызываþщей наpуøения стаöионаpности пpоöесса
обсëуживания в узëах.

1. Напpавления исследований

Дëя кëастеpных систеì pеаëüноãо вpеìени пpи
напpавëении pезеpвных копий запpоса в о÷еpеäи
нескоëüких узëов (сеpвеpов) pассìотpиì вы÷исëи-
теëüный пpоöесс, пpи котоpоì с÷итывание pезуëü-
татов вы÷исëений пpовоäится в ìоìент вpеìени t,
отс÷итываеìый посëе занесения запpоса в о÷еpеäü
узëов с у÷етоì вpеìени обсëуживания. Такая оpãа-
низаöия вы÷исëитеëüноãо пpоöесса обусëовëива-
ется, напpиìеp, особенностüþ систеì pеаëüноãо
вpеìени (в ÷астности, упpавëяþщих систеì), в ко-
тоpых pезуëüтаты вы÷исëений тpебуþтся к опpеäе-
ëенныì ìоìентаì вpеìени, и не стоит заäа÷а ìи-
ниìизаöии вpеìени ожиäания запpосов, ãëавное —
их поëу÷ение к заäанноìу ìоìенту вpеìени.
Особенностü pассìатpиваеìой оpãанизаöии вы-

÷исëитеëüноãо пpоöесса закëþ÷ается в необхоäи-
ìости на÷аëа обсëуживания запpоса за вpеìя, не
пpевыøаþщее пpеäеëüно äопустиìый поpоã ожиäа-
ния t, посëе этоãо вpеìени (с у÷етоì заäеpжки вы-
÷исëений) на÷инается с÷итывание pезуëüтатов вы-
÷исëений, котоpые äоëжны бытü поëу÷ены хотя бы в
оäноì из k узëов, заäействованных в pезеpвиpо-
ванных вы÷исëениях. Посëе пpевыøения поpоãа
äопустиìоãо вpеìени ожиäания t pезеpвные копии
запpоса, еще нахоäящиеся в о÷еpеäях, теpяþт своþ
актуаëüностü и ìоãут бытü уни÷тожены. Уни÷то-
жение pезеpвных копий запpосов с пpосpо÷енныì
вpеìенеì ожиäания позвоëит искëþ÷итü непpо-
äуктивное выпоëнение pезеpвных копий запpосов,
актуаëüностü котоpых пpи ожиäании в о÷еpеäи

свеpх вpеìени t теpяется, позвоëяет снизитü заãpуз-
ку узëов и, соответственно, заäеpжки в их о÷еpеäях.
Выбоp ваpианта äиспет÷еpизаöии с уни÷тожени-

еì и без уни÷тожения pезеpвных копий запpосов,
ожиäаþщих обсëуживания свеpх äопустиìоãо вpе-
ìени, äоëжен сопpовожäатüся соответствуþщиìи
pас÷етаìи сpеäних заäеpжек и веpоятностей своевpе-
ìенноãо обсëуживания pезеpвиpованных запpосов.
Моäеëи ìассовоãо обсëуживания кëастеpов pе-

аëüноãо вpеìени с pезеpвиpованиеì вы÷исëитеëü-
ноãо пpоöесса без уни÷тожения pезеpвных копий
запpосов, ожиäаþщих свеpх äопустиìоãо вpеìени,
пpеäëожены в pаботе [18]. Пpи постpоении ìоäеëи
обсëуживания с k-кpатныì pезеpвиpованиеì выпоë-
нения запpосов в pаботе [18] пpеäпоëаãается увеëи-
÷ение интенсивности потока обсëуженных запpосов
в k pаз относитеëüно исхоäноãо вхоäноãо потока
запpосов. Пpиìенение ìоäеëей pезеpвиpованноãо
обсëуживания в систеìах с уни÷тожениеì pезеpв-
ных копий запpосов, ожиäаþщих в о÷еpеäи свеpх
äопустиìоãо вpеìени, как показано в pаботе [18],
пpивоäит к нижней оöенке веpоятности своевpе-
ìенноãо поëу÷ения pезуëüтатов. Оäнако оöенка
поãpеøности такоãо нижнеãо пpибëижения в этой
pаботе не пpивеäена.
Цеëü иссëеäований — повыøение веpоятности

своевpеìенноãо и безоøибо÷ноãо обсëуживания в
pезуëüтате напpавëения pезеpвных копий запpосов
на обсëуживание в нескоëüко узëов кëастеpа.
Дëя äостижения поставëенной öеëи ставится

заäа÷а pазpаботатü ìоäеëи, отpажаþщие вëияние
уни÷тожения пpосpо÷енных pезеpвных копий запpо-
сов (äëя котоpых ожиäание пpевыøает äопустиìое
вpеìя) на веpоятностü своевpеìенноãо и безоøи-
бо÷ноãо обсëуживания запpосов в кëастеpе.

2. Объект и задачи исследования

В ка÷естве объекта иссëеäований pассìатpива-
ется вы÷исëитеëüный кëастеp, объеäиняþщий n
иäенти÷ных коìпüþтеpных узëов (сеpвеpов), в ка-
жäоì из котоpых оpãанизуется собственная о÷е-
pеäü запpосов, такиì обpазоì, кажäый узеë кëасте-
pа соответствует оäноканаëüной систеìе ìассовоãо
обсëуживания [20] с ëокаëüной о÷еpеäüþ.
Буäеì с÷итатü известныìи сpеäнее вpеìя вы-

поëнения узëоì запpоса v, a также интенсивности
вхоäноãо потока Λ, потока отказов λ0 и оøибок вы-
÷исëений λ1 узëов.
Поступаþщий в кëастеp запpос ìожет бытü pас-

пpеäеëен на обсëуживание в ëþбой коìпüþтеpный
узеë, äëя повыøения наäежности вы÷исëитеëüноãо
пpоöесса pезеpвные копии запpоса ìоãут бытü pас-
пpеäеëены на обсëуживание в k узëов.
Дëя успеøноãо обсëуживания запpоса необхо-

äиìо, ÷тобы к ìоìенту вpеìени t быëо на÷ато об-
сëуживание еãо pезеpвной копии хотя бы в оäноì
из k узëов, заäействованных в pезеpвиpованных
вы÷исëениях. Pезеpвные копии запpоса, нахоäя-
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щиеся в о÷еpеäях узëов к ìоìенту вpеìени t, теpя-
þт своþ актуаëüностü (не отве÷аþт усëовияì свое-
вpеìенности) и ìоãут уни÷тожатüся. Дëя оpãани-
заöии уни÷тожения пpосpо÷енных копий pезеpв-
ных запpосов в ìоìент их поступëения в о÷еpеäü
узëа запускается тайìеp, отс÷итываþщий пpеäеëü-
ное вpеìя t нахожäения запpоса в о÷еpеäи. Есëи к
ìоìенту сpабатывания тайìеpа запpос не на÷аë
обсëуживатüся (нахоäится в о÷еpеäи), то он уни÷-
тожается. В pезуëüтате уни÷тожения пpосpо÷енных
pезеpвных копий запpосов уäается снизитü заãpу-
женностü узëов, но пpи этоì нескоëüко усëожня-
ется äиспет÷еpизаöия запpосов.
В pаботе ставится заäа÷а постpоения ìоäеëей и

сpавнения эффективности кëастеpов пpи оpãани-
заöии в узëах о÷еpеäей с уни÷тожениеì и без уни÷-
тожения pезеpвных копий запpосов, ожиäаþщих в
о÷еpеäях äоëüøе пpеäеëüно äопустиìоãо вpеìени t.

Pазpабатываеìые ìоäеëи напpавëены на оöенку
веpоятности непpевыøения äопустиìоãо вpеìени
ожиäания хотя бы в оäноì из узëов кëастеpа, вы-
äеëенных äëя обсëуживания pезеpвных копий за-
пpосов.
Дëя pеøения поставëенной заäа÷и сна÷аëа иссëе-

äуеì вëияние пpеäëаãаеìой оpãанизаöии pезеpвиpо-
ванноãо обсëуживания запpосов на своевpеìенностü
pезуëüтатов без у÷ета оøибок вы÷исëений, а затеì
пpоанаëизиpуеì äопоëнитеëüное вëияние возìож-
ности возникновения оøибок на своевpеìенностü
pезеpвиpованноãо обсëуживания запpосов.

3. Модели pезеpвиpованного
обслуживания запpосов

Пpи постpоении ìоäеëи обсëуживания буäеì
пpенебpеãатü потеpяìи на äиспет÷еpизаöиþ, в тоì
÷исëе на уни÷тожение pезеpвных копий запpосов,
ожиäание котоpых в о÷еpеäях пpевыøает ëиìит
вpеìени t. Такое пpибëижение äопустиìо пpи не-
существенноì вëиянии на заìеäëение вы÷исëитеëü-
ноãо пpоöесса в сеpвеpе пpоöесса уни÷тожения
пpосpо÷енных запpосов в о÷еpеäи, пpовоäиìых пpи
äиспет÷еpизаöии по тайìеpу без pеаëизаöии ìеж-
ìаøинноãо обìена ìежäу сеpвеpаìи посëе завеp-
øения выпоëнения копии запpоса оäниì из них.

Pезеpвиpованное обсëуживание запpоса с÷ита-
ется успеøно выпоëненныì, есëи pезуëüтаты тpе-
буеìых вы÷исëений поëу÷ены к ìоìенту вpеìени t
хотя бы в оäноì из k узëов, пpиниìаþщих pезеpв-
ные копии запpоса к обсëуживаниþ.
Как показано в pаботе [18], pезеpвиpованное

обсëуживание запpосов без уни÷тожения пpосpо-
÷енных в о÷еpеäи pезеpвных копий запpосов свеpх
äопустиìоãо вpеìени ожиäания t пpивоäит к уве-
ëи÷ениþ интенсивности запpосов в k pаз.
В пpеäпоëожении независиìости вы÷исëитеëü-

ных пpоöессов в pазных узëах, пpеäставëяеìых
систеìаìи ìассовоãо обсëуживания (СМО) типа
М/М/1 [20] с бесконе÷ныìи ëокаëüныìи о÷еpеäяìи,

веpоятностü тоãо, ÷то хотя бы в оäноì из k узëов,
пpиниìаþщих в о÷еpеäü pезеpвиpованный запpос,
еãо ожиäание ìенüøе пpеäеëüно äопустиìой за-
äеpжки t, в соответствии с [18] вы÷исëиì как

R(t)= 1 – (1 – r)k =

= 1 – , (1)

ãäе r — веpоятностü непpевыøения вpеìени ожи-
äания в некотоpоì узëе установëенноãо пpеäеëа t,
r = 1 – (νΛk/n)exp(–t(ν–1 – Λk/n)), а сpеäнее вpеìя
ожиäания запpосов вы÷исëяется как

w = (1 – R(t))dt = dt.(2)

Фоpìуëа (2) äает веpхнþþ (пессиìисти÷ескуþ)
оöенку сpеäнеãо вpеìени ожиäания, так как не
у÷итывает возìожностü уìенüøения заãpузки в pе-
зуëüтате уäаëения из о÷еpеäей pезеpвных копий за-
пpосов, выпоëнение котоpых пpи ожиäании свеpх
вpеìени t становится неактуаëüныì.
Дëя кëастеpной систеìы без pезеpвиpования за-

пpосов, узëы котоpой пpеäставëяþтся СМО типа
М/М/1 с бесконе÷ной о÷еpеäüþ, веpоятностü тоãо,
÷то вpеìя ожиäания запpосов в узëе ìенüøе пpе-
äеëüно äопустиìоãо вpеìени t, вы÷исëяется как 

r = 1 – νexp , (3)

а сpеäнее вpеìя ожиäания запpосов [20] как w =
= (Λν2/n)/[1 – (Λν/n)].

Pассìотpиì ваpиант упpавëения о÷еpеäяìи, пpи
котоpоì pеаëизуется уни÷тожение pезеpвных копий
запpосов, нахоäящихся в о÷еpеäях свеpх вpеìени t.
В pезуëüтате такоãо уни÷тожения пpосpо÷енных
pезеpвных копий интенсивностü обсëуживаеìых
запpосов (заãpузка узëов) всëеäствие k-кpатноãо
pезеpвиpования увеëи÷ивается не в k pаз, как äëя
ваpианта без уни÷тожения пpосpо÷енных копий
запpосов, а в I m k pаз относитеëüно обсëуживания
без pезеpвиpования (I l 1).
Коэффиöиент I опpеäеëяется как ìатеìати÷е-

ское ожиäание ÷исëа узëов, пpиниìаþщих запpос
к pезеpвиpованноìу обсëуживаниþ, äëя котоpых
вpеìя ожиäания запpосов ìенüøе äопустиìоãо
зна÷ения t (в этих узëах копии ожиäаþщих запpо-
сов не уни÷тожаþтся).
Зна÷ение пpеäеëüно äопустиìоãо вpеìени ожи-

äания запpоса в о÷еpеäи t обусëовëено тpебования-
ìи pеаëüноãо вpеìени и заäается как константа в
зависиìости от особенностей пpикëаäноãо пpоöесса.
О÷евиäно, ÷то веëи÷ина I зависит от интенсивно-
сти запpосов и от оãpани÷ения äопустиìоãо вpеìе-
ни ожиäания t. Действитеëüно, есëи вpеìя t веëико
(нет жестких тpебований, вызванных pеаëüныì
вpеìенеì обсëуживания запpосов), то веpоятностü
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своевpеìенноãо выпоëнения запpосов в узëах по-
выøается, в pезуëüтате повыøается и зна÷ение I.
С уìенüøениеì пpеäеëüно äопустиìоãо вpеìени
ожиäания t (ужесто÷ение тpебований pеаëüноãо
вpеìени) веpоятностü своевpеìенноãо вы÷исëения
в кажäоì узëе и, соответственно, ìатеìати÷еское
ожиäание ÷исëа узëов, своевpеìенно выпоëнив-
øих запpос за вpеìя t, уìенüøается.
Такиì обpазоì, с уìенüøениеì пpеäеëüно äо-

пустиìоãо вpеìени ожиäания t потенöиаëüно äоëж-
на pасти эффективностü от уни÷тожения пpосpо-
÷енных запpосов в о÷еpеäях.
Составиì уpавнение äëя вы÷исëения коэффи-

öиента I увеëи÷ения интенсивности потока обсëу-
женных запpосов с у÷етоì уни÷тожения пpосpо-
÷енных копий запpосов в о÷еpеäях как

I = kr = k ,

ãäе kr — ìатеìати÷еское ожиäание ÷исëа узëов,
пpиниìаþщих копии запpоса к pезеpвиpованноìу
обсëуживаниþ, пpи котоpоì вpеìя ожиäания в о÷е-
pеäи ìенüøе пpеäеëüно äопустиìоãо зна÷ения t,
а r — веpоятностü тоãо, ÷то ожиäание в о÷еpеäи узëа
ìенüøе пpеäеëüно äопустиìоãо зна÷ения t:

r = 1 – exp , (4)

пpи этоì заãpузка узëа с у÷етоì уни÷тожения в о÷е-
pеäях пpосpо÷енных запpосов (в пpеäпоëожении
сбаëансиpованности заãpузки всех n узëов) ρ = ΛνI/n.
Уpавнение ëеãко pеøается, напpиìеp, в систеìе

коìпüþтеpной ìатеìатики MathCAD-15 с испоëü-
зованиеì встpоенной функöии root: 

s := root ,

ãäе s пpиниìает зна÷ение искоìой веëи÷ины I.
Посëе опpеäеëения коэффиöиента увеëи÷ения

заãpузки I пpи k-кpатноì pезеpвиpовании запpосов
в о÷еpеäях узëов кëастеpа веpоятностü непpевыøе-
ния äопустиìой заäеpжки ожиäания t хотя бы оä-
ниì из k узëов, пpиниìаþщих запpос в о÷еpеäи,
нахоäиì как

R(t) = 1 – . (5)

Сpеäнее вpеìя ожиäания pезеpвиpованных за-
пpосов опpеäеëиì по сëеäуþщей фоpìуëе:

w = (1–R(t))dt = dt. (6)

В кëастеpе, соäеpжащеì n оäинаковых коìпüþ-
теpных узëов (сеpвеpов), веpоятностü своевpеìен-
ности, безоøибо÷ности и наäежности выпоëнения

запpоса в некотоpоì узëе кëастеpа опpеäеëиì как
b = rp, ãäе r — веpоятностü тоãо, ÷то вpеìя ожиäания
запpосов в о÷еpеäи некотоpоãо узëа ìенüøе пpе-
äеëüно äопустиìоãо зна÷ения t; p = exp(–λ(t + v)) —
веpоятностü тоãо, ÷то за пеpиоä t + ν äо с÷итыва-
ния pезуëüтатов, вкëþ÷аþщий вpеìя вы÷исëений,
ожиäания запpоса в о÷еpеäи и еãо pезуëüтата в вы-
хоäноì буфеpе, отказы и оøибки вы÷исëений
в pассìатpиваеìоì узëе не возникаþт, пpи этоì
λ = λ0 + λ1 — суììаpная интенсивностü сбоев, от-
казов и оøибок узëа.
Пpи äиспет÷еpизаöии о÷еpеäей без уни÷тоже-

ния pезеpвных копий запpосов, ожиäаþщих свеpх
äопустиìоãо вpеìени t, веpоятностü r вы÷исëяется
по фоpìуëе (3), а с уни÷тожениеì копий — по
фоpìуëе (4).
Веpоятностü своевpеìенноãо поëу÷ения безоøи-

бо÷ных pезуëüтатов хотя бы от оäноãо из k узëов
кëастеpа, заäействованных в pезеpвиpованноì вы-
поëнении запpоса, опpеäеëиì как P = 1 – (1 – b)k,
ãäе b = rp.

4. Pасчет веpоятности своевpеменного 
обслуживания pезеpвиpованных запpосов

Пpивеäеì pас÷ет веpоятности своевpеìенноãо
обсëуживания запpосов äëя ваpиантов с уни÷тоже-
ниеì и без уни÷тожения pезеpвных копий запpо-
сов, ожиäаþщих в о÷еpеäях свеpх установëенноãо
пpеäеëüно äопустиìоãо сpока t.
Пpи pас÷етах буäеì с÷итатü, ÷то n = 20 øт.,

ν = 0,1 с. Pас÷ет пpовеäеì äëя иäеаëüноãо сëу÷ая без-
оøибо÷ности вы÷исëений и безотказности узëов.
Зависиìостü увеëи÷ения заãpузки узëов I от ин-

тенсивности запpосов äëя ваpианта с уни÷тожени-
еì pезеpвных копий запpосов, нахоäящихся в о÷е-
pеäях свеpх вpеìени t, пpеäставëена на pис. 1. На
pис. 1 пpи кpатности pезеpвиpования запpосов k = 3
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нии пpосpоченных в очеpедях запpосов
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кpивые 1, 2, 3 соответствуþт пpеäеëüно äопусти-
ìоìу вpеìени ожиäания запpосов t = 0,5; 0,2; 0,15 с.
Из пpеäставëенных зависиìостей виäна эффек-

тивностü снижения заãpузки узëов в pезуëüтате уни÷-
тожения пpосpо÷енных pезеpвных копий запpосов.
Анаëизиpуеìая эффективностü pастет с увеëи÷е-

ниеì интенсивности запpосов и с уìенüøениеì
пpеäеëüно äопустиìоãо вpеìени ожиäания t.
Зависиìостü веpоятности непpевыøения äопус-

тиìой заäеpжки ожиäания t pезеpвиpованных вы-
÷исëений хотя бы оäниì из k узëов, выпоëняþщих
запpос, от интенсивности вхоäноãо потока Λ пpеä-
ставëена на pис. 2, а от зна÷ения äопустиìой за-
äеpжки t — на pис. 3. Pас÷еты выпоëнены пpи
кpатности pезеpвиpования вы÷исëений k = 3. На
pис. 2 кpивые 1 и 2 соответствуþт пpеäеëüно äо-
пустиìой заäеpжке t = 0,15 с в сëу÷ае упpавëения
о÷еpеäяìи пpи уни÷тожении пpосpо÷енных к ìо-
ìенту вpеìени t pезеpвных копий запpосов и без
такоãо уни÷тожения. Кpивые 3 и 4 соответствуþт
ваpиантаì äиспет÷еpизаöии с уни÷тожениеì и без
уни÷тожения пpосpо÷енных копий запpосов пpи
t = 0,2 с, а кpивые 5 и 6 — пpи t = 0,25 с.
Пpи оpãанизаöии упpавëения о÷еpеäяìи с уни÷-

тожениеì пpосpо÷енных pезеpвных копий запpо-
сов на pис. 3 кpивыìи 1—3 пpеäставëена зависи-
ìостü веpоятности своевpеìенноãо обсëуживания
запpосов R, вы÷исëяеìой по фоpìуëе (5), от зна-
÷ения äопустиìой заäеpжки t пpи интенсивности
запpосов Λ = 10; 15; 20 1/с соответственно. На pис. 3
кpивые 4—6 соответствуþт pазниöе D веpоятно-
стей своевpеìенности pезеpвиpованноãо обсëужи-
вания запpосов R с уни÷тожениеì и без уни÷тоже-
ния пpосpо÷енных к ìоìенту вpеìени t pезеpвных
копий запpосов (вы÷исëяеìых соответственно по
фоpìуëаì (5) и (1)).
Из ãpафиков виäна высокая эффективностü

упpавëения о÷еpеäяìи с уни÷тожениеì пpосpо-
÷енных pезеpвных копий запpосов. Пpи÷еì эффек-
тивностü уни÷тожения запpосов в о÷еpеäях посëе
потеpи их актуаëüности возpастает пpи уìенüøе-
нии äопустиìоãо пpеäеëа вpеìени t ожиäания.
Пpи этоì с pостоì интенсивности потока запpосов
эффективностü уни÷тожения pезеpвных копий за-
пpосов, ожиäаþщих в о÷еpеäи свеpх äопустиìоãо
вpеìени, повыøается.
На pис. 4 пpивеäены pезуëüтаты pас÷етов веpо-

ятностей непpевыøения äопустиìоãо вpеìени ожи-
äания t в зависиìости от кpатности pезеpвиpова-
ния запpосов k. Pас÷еты выпоëнены äëя ваpиантов
äиспет÷еpизаöии с уни÷тожениеì и без уни÷тоже-
ния пpосpо÷енных в о÷еpеäях pезеpвных копий за-
пpосов. Pас÷еты пpовеäены äëя v = 0,1 с, n = 20 øт.,
t = 0,12 с. Кpивые 1, 2, 3 соответствуþт Λ = 15, 20,
25 1/с в сëу÷ае уни÷тожения пpосpо÷енных pезеpв-
ных копий запpосов в о÷еpеäях, а кpивые 4, 5, 6 —
без их уни÷тожения. Pезуëüтаты pас÷етов показы-
ваþт вëияние уни÷тожения пpосpо÷енных в о÷еpе-
äях pезеpвных копий запpосов pеаëüноãо вpеìени
на повыøение эффективности их обсëуживания.
На pис. 5 пpивеäены ãpафики веpоятностей не-

пpевыøения äопустиìоãо вpеìени ожиäания t äëя
кëастеpов без pезеpвиpования и с pезеpвиpованиеì
вы÷исëений в зависиìости от кpатности их pезеp-

Pис. 2. Зависимость веpоятности непpевышения допустимой за-
деpжки ожидания от интенсивности входного потока

Pис. 3. Зависимость веpоятности непpевышения допустимой за-
деpжки ожидания от значения этой задеpжки

Pис. 4. Веpоятность непpевышения допустимой задеpжки ожи-
дания для диспетчеpизации с уничтожением и без уничтожения
пpосpоченных в очеpедях запpосов
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виpования k. Pас÷еты выпоëнены с у÷етоì уни÷-
тожения пpосpо÷енных в о÷еpеäи pезеpвных копий
запpосов äëя pазëи÷ных зна÷ений интенсивности
запpосов Λ и äопустиìоãо вpеìени ожиäания в
о÷еpеäи t.
Пpи интенсивности вхоäноãо потока Λ = 60, 70,

80 1/с кpивые 1—3 соответствуþт pезеpвиpован-
ныì вы÷исëенияì äëя t = 0,25 с, а кpивые 4—6 —
äëя t = 0,5 с. Кpивые 7—9 на pис. 5 соответствуþт
неpезеpвиpованноìу выпоëнениþ запpосов äëя
t = 0,25 с, а кpивые 10—12 — äëя t = 0,5 с.
Пpивеäенные зависиìости показываþт сущест-

вование обëасти эффективности pезеpвиpования
вы÷исëений (обсëуживания с pезеpвиpованиеì за-
пpосов).
Такиì обpазоì, äëя систеì pеаëüноãо ìасøтаба

вpеìени, пpеäусìатpиваþщих уни÷тожение пpо-
сpо÷енных в о÷еpеäях pезеpвных копий запpосов,
существует обëастü эффективности pезеpвиpован-
ноãо обсëуживания запpосов. Пpи этоì оптиìаëü-
ная кpатностü pезеpвиpования и öеëесообpазностü
pезеpвиpования запpосов зависит от их интенсив-
ности и от оãpани÷ения äопустиìоãо вpеìени ожи-
äания t. Такиì обpазоì, возникает необхоäиìостü
оптиìизаöии pезеpвиpованных вы÷исëений в кëа-
стеpных систеìах pеаëüноãо вpеìени. 

5. Pасчет сpеднего вpемени ожидания 
пpи pезеpвиpовании вычислений

В пpеäыäущеì pазäеëе показано, ÷то pезеpви-
pованное выпоëнение запpосов в нескоëüких узëах
кëастеpа позвоëяет существенно повыситü веpоят-
ностü своевpеìенности вы÷исëений, коãäа тpебу-
ется завеpøение вы÷исëений к установëенноìу
сpоку хотя бы в оäноì из k узëов, выпоëняþщих pе-
зеpвные копии запpосов. Пpоанаëизиpуеì тепеpü
вëияние pезеpвиpования выпоëнения запpосов на
сpеäнее вpеìя их ожиäания в о÷еpеäях с уни÷то-

жениеì и без уни÷тожения pезеpвных копий за-
пpосов, ожиäаþщих в о÷еpеäях свеpх установëен-
ноãо пpеäеëüно äопустиìоãо сpока.
Дëя иäеаëüноãо сëу÷ая безоøибо÷ности вы÷ис-

ëений и безотказности узëов pас÷ет сpеäнеãо вpе-
ìени ожиäания в о÷еpеäях пpи pезеpвиpованноì
обсëуживании запpосов w пpовеäеì по фоpìуëаì
(6), (2) соответственно, коãäа пpосpо÷енные pезеpв-
ные копии запpосов в о÷еpеäях уни÷тожаþтся и не
уни÷тожаþтся. Пpи pас÷етах пpиìеì ÷исëо узëов в
кëастеpе n = 20 øт., а сpеäнее вpеìя выпоëнения
запpоса ν = 0,1 с.
Зависиìости сpеäнеãо вpеìени ожиäания за-

пpосов w (pис. 6) от интенсивности вхоäноãо по-
тока Λ äëя äиспет÷еpизаöии о÷еpеäей с уни÷тоже-
ниеì и без уни÷тожения пpосpо÷енных pезеpвных
копий запpосов пpи кpатности pезеpвиpования вы-
÷исëений k = 4, 3 и 2 пpеäставëены соответственно
паpаìи кpивых 1, 2; 3, 4 и 5, 6. Сpеäнеìу вpеìени
ожиäания в систеìах без pезеpвиpования обсëужи-

Pис. 5. Веpоятности не пpевышения допустимого вpемени ожи-
дания t для кластеpов без резервирования и с pезеpвиpованием
вычислений

Pис. 6. Зависимости сpеднего вpемени ожидания запpосов w от
интенсивности входного потока L

Pис. 7. Зависимости сpеднего вpемени ожидания запpосов w от
кpатности pезеpвиpования вычислений k
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вания запpосов соответствует кpивая 7. Кpивая 8
уто÷няет pазниöу d сpеäнеãо вpеìени ожиäания äëя
äиспет÷еpизаöии без уни÷тожения и с уни÷тожени-
еì пpосpо÷енных pезеpвных копий запpосов в о÷е-
pеäях пpи кpатности pезеpвиpования вы÷исëений
k = 2 (уто÷нение вызвано бëизостüþ кpивых 5, 6).
Зависиìости сpеäнеãо вpеìени ожиäания запpо-

сов w от кpатности pезеpвиpования вы÷исëений
пpеäставëены на pис. 7 кpивыìи 1—3 äëя интен-
сивности вхоäноãо потока Λ = 15, 10, 5 1/с в сëу÷ае
äиспет÷еpизаöии с уни÷тожениеì пpосpо÷енных
копий запpосов, а кpивыìи 4—6 — без уни÷тоже-
ния копий.
Пpеäставëенные на pис. 6 и 7 зависиìости по-

казываþт эффективностü снижения сpеäнеãо вpе-
ìени ожиäания в pезуëüтате pезеpвиpованноãо вы-
поëнения запpосов нескоëüкиìи (k) узëаìи кëасте-
pа, пpи÷еì эта эффективностü повыøается пpи
уни÷тожении в о÷еpеäях pезеpвных копий запpосов,
ожиäаþщих свеpх äопустиìоãо ëиìита вpеìени t. 

Заключение

Дëя вы÷исëитеëüной систеìы кëастеpной аpхи-
тектуpы пpеäëожены ìоäеëи обсëуживания пpи
äиспет÷еpизаöии о÷еpеäей с уни÷тожениеì и без
уни÷тожения pезеpвных копий запpосов, сpок на-
хожäения котоpых в о÷еpеäях пpевысиë äопусти-
ìое ожиäание.
Пpоанаëизиpовано вëияние кpатности pезеpви-

pования запpосов на веpоятностü их своевpеìен-
ноãо и безоøибо÷ноãо обсëуживания с уни÷тоже-
ниеì и без уни÷тожения пpосpо÷енных в о÷еpеäях
pезеpвных копий запpосов.
Показано зна÷итеëüное повыøение веpоятно-

сти своевpеìенноãо обсëуживания в pезуëüтате pе-
зеpвиpования запpосов. Сäеëан вывоä, ÷то äиспет-
÷еpизаöия о÷еpеäей с уни÷тожениеì пpосpо÷ен-
ных в о÷еpеäи pезеpвных копий запpосов позвоëяет
существенно повыситü эффективностü обсëужива-
ния запpосов.
Доказано существование обëасти эффективноãо

pезеpвиpования запpосов. 
Установëено существование оптиìаëüной кpат-

ности pезеpвиpования запpосов, пpи котоpоì äос-
тиãается ìаксиìуì веpоятности своевpеìенноãо
выпоëнения запpосов, пpи÷еì оптиìаëüная кpат-
ностü pезеpвиpования зависит от интенсивности
запpосов и их äопустиìой заäеpжки в о÷еpеäи.
Пpовеäенные иссëеäования эффективности пpеä-

ëаãаеìой оpãанизаöии pезеpвиpованноãо обсëужи-
вания запpосов оãpани÷ены анаëити÷ескиì ìоäеëи-
pованиеì пpи пpеäставëении пpоöессов обсëужива-
ния запpосов СМО типа M/M/1. Поäтвеpжäение эф-
фективности пpеäëаãаеìых pеøений в боëее общих
сëу÷аях тpебует äаëüнейøих иссëеäований, в тоì
÷исëе основанных на натуpных испытаниях в кëасте-
pах, выпоëняþщих pеаëüные пpикëаäные заäа÷и. 
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Considered computing cluster architecture, operating in real time. The aim of the research is increasing the probability of timely
and error-free service. This goal is achieved due to the fact that the system provides the direction of backup service requests to multiple
cluster nodes with the possibility of destruction after exceeding a certain threshold expectations. Consideration of options for dispatching
with destruction and without destruction of backup copies of requests waiting in the local queues of nodes in excess of the allowable
time. The dependence of the probability of timely and accurate service requests from the multiplicity of backup copies of requests to
the service at different nodes. Shown a significant increase in the probability of timely services as a result of reservation requests. It
is shown that the scheduling queue with the destruction of expired queued backup requests can significantly improve the efficiency of
service requests. The existence of effective reservation requests depending on scheduling the rate and permissible delay in queue.

Keywords: model, reliability, a redundant service requests, real-time cluster scheduling
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Сpавнение алгоpитмов выявления сетевых аномалии
с помощью меpы Ван Pизбеpгена

Введение

На сеãоäняøний äенü важныì атpибутоì явëя-
ется ãëобаëüная инфоpìаöионная интеãpаöия, ко-
тоpая состоит из постpоения коìпüþтеpных сетей
и их объеäинения с поìощüþ ãëобаëüной сети Ин-
теpнет. В соответствии с pаботаìи [1, 2] в пpоöессе
поëüзования коìпüþтеpныìи сетяìи возникает pяä
пpобëеì, связанных с экспëуатаöией зëоуìыøëен-
никаìи уязвиìостей в пpиëожениях, отказоì в об-
сëуживании сетевых pесуpсов, уте÷кой инфоpìа-
öии, наpуøениеì öеëостности и äоступности äан-
ных. Поэтоìу аäìинистpатоpы äоëжны äиаãности-
pоватü pаботу сети, поäкëþ÷енных к ней сеpвеpов
и защищатü инфоpìаöионные pесуpсы сети от не-
санкöиониpованной äеятеëüности зëоуìыøëенни-
ков, возäействий вpеäоносноãо пpоãpаììноãо обес-
пе÷ения и äpуãих виäов атак. Оäниì из поäхоäов к
контpоëþ наä состояниеì сети явëяется pеãуëяp-
ный ìонитоpинã аноìаëий, возникаþщих в сетевоì
тpафике. Своевpеìенное выявëение и поäpобный
анаëиз сетевой аноìаëии позвоëяþт аäìинистpато-
pаì обнаpужитü атаку зëоуìыøëенника на pанней
стаäии ее пpовеäения. Сëеäоватеëüно, актуаëüной
заäа÷ей явëяется поиск наибоëее ка÷ественноãо
аëãоpитìа обнаpужения сетевых аноìаëий, кото-
pый с наибоëüøей то÷ностüþ и поëнотой способен
опpеäеëятü их, своäя к ìиниìуìу ÷исëо пpопусков
и/иëи ëожных сpабатываний. В äанной pаботе пpеä-
ставëена ìоäеëü иссëеäования хаpактеpистик аëãо-
pитìов обнаpужения сетевых аноìаëий, ãäе в ка÷е-
стве основноãо показатеëя ка÷ества испоëüзуется
ìеpа Ван Pизбеpãена. На основании pазpаботанной
ìоäеëи пpовеäено сpавнение ка÷ества äвух аëãо-
pитìов обнаpужения сетевых аноìаëий — аëãоpитìа
Бpоäскоãо—Даpховскоãо (БД) и аëãоpитìа обнаpу-
жения аноìаëий на основе äискpетноãо вейвëет-
пpеобpазования (ДВП).

Показатели качества алгоpитма 
обнаpужения сетевых аномалий

Анаëиз ëитеpатуpных исто÷ников [3—7] показы-
вает, ÷то оäниì из возìожных поäхоäов к оöенке
ка÷ества аëãоpитìов обнаpужения сетевых аноìаëий
явëяется вы÷исëение поëноты и то÷ности аëãоpит-
ìа, котоpые напpяìуþ зависят от оøибок пеpвоãо
и втоpоãо pоäа, возникаþщих в пpоöессе pаботы
аëãоpитìа пpи pеøении заäа÷ кëассификаöии. Ме-
pа Ван Pизбеpãена явëяется функöией от этих по-
казатеëей и пpеäставëяет собой ãаpìони÷еское
сpеäнее ìежäу то÷ностüþ и поëнотой. Она стpе-
ìится к нуëþ, есëи то÷ностü иëи поëнота стpеìит-
ся к нуëþ, и вы÷исëяется по сëеäуþщей фоpìуëе:

F = 2 , (1)

ãäе зна÷ения поëноты Recall и то÷ности Precision
вы÷исëяется по фоpìуëаì 

Recall = ; (2)

Precision = , (3)

ãäе TP — истинно поëожитеëüное pеøение (пpа-
виëüно обнаpуженные аноìаëии); FP — ëожно по-
ëожитеëüное pеøение (оøибки втоpоãо pоäа);
FN — ëожно отpиöатеëüное pеøение (оøибки пеp-
воãо pоäа).
Такиì обpазоì, äанная ìеpа зависит от ÷исëа

оøибок пеpвоãо и втоpоãо pоäа. Чеì ìенüøе буäет
оøибок пеpвоãо и втоpоãо pоäа пpи обнаpужении
аноìаëий, теì боëее поëныì и то÷ныì буäет аëãо-
pитì по их обнаpужениþ.

Пpедложена функциональная модель исследования качества алгоpитмов обнаpужения сетевых аномалий, исполь-
зующая в качестве базовой метpики качества меpу Ван Pизбеpгена. Pазpаботан пpогpаммный комплекс, автомати-
зиpующий пpедложенную модель. Пpоведена экспеpиментальная оценка качества двух алгоpитмов — Бpодского—Даp-
ховского и алгоpитма обнаpужения сетевых аномалий на основе дискpетного вейвлет-пpеобpазования. Пpоведенный
анализ показал, что лучшим качеством классификации обладает алгоpитм Бpодского—Даpховского.
Ключевые слова: точность, полнота, ошибка пеpвого pода, ошибка втоpого pода, алгоpитм Бpодского—Даpховского,

дискpетное вейвлет-пpеобpазование, атака 

Precision•Recall
Precision Recall+
----------------------------------

TP
TP FN+
-----------------

TP
TP FP+
----------------
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Модель исследования качества 
алгоpитмов обнаpужения сетевых аномалий 

на основе меpы Ван Pизбеpгена

Заäа÷а иссëеäования состоит в тоì, ÷тобы, ãе-
неpиpуя сетевой тpафик с pазëи÷ныìи хаpактеpи-
стикаìи как усëовно ноpìаëüныìи, так и аноìаëü-
ныìи (пpевыøение äопустиìоãо объеìа тpафика,
÷астоты пеpеäа÷и пакетов, pазìеpов сетевых паке-
тов), оöенитü ка÷ество существуþщих аëãоpитìов
обнаpужения сетевых аноìаëий. Поëу÷енные в pе-
зуëüтате иссëеäования äанные не тоëüко позвоëят
выбpатü наиëу÷øий аëãоpитì, но и ìоãут бытü ис-
поëüзованы в äаëüнейøеì пpи pазpаботке новых
аëãоpитìов, у÷итываþщих неäостатки и оãpани÷е-
ния существуþщих.
Функöионаëüная ìоäеëü иссëеäования ка÷ества

аëãоpитìов обнаpужения сетевых аноìаëий пpеä-
ставëена в виäе схеìы в нотаöии IDEF0 на pис. 1.
На вхоä ìоäеëи поäается сëеäуþщая инфоpìаöия:
о выбpанных äëя иссëеäования аëãоpитìах об-
наpужения сетевых аноìаëий;
о паpаìетpах тpафика тестовой сети (интенсив-
ностü тpафика от pазëи÷ных исто÷ников (хостов),
pазìеp сетевоãо пакета, ÷исëо пеpеäаваеìых за
еäиниöу вpеìени сообщений), котоpые затеì
буäут испоëüзованы äëя фоpìиpования "ноpìаëü-
ноãо тpафика", иìитиpуþщеãо øтатный pежиì
pаботы сети, и тpафика, соäеpжащеãо аноìа-
ëии, котоpые в иäеаëüноì сëу÷ае äоëжны бытü
поëностüþ обнаpужены аëãоpитìоì.
На выхоäе ìоäеëи äоëжны бытü äанные о зна÷е-

ниях показатеëей ка÷ества иссëеäуеìых аëãоpитìов

(то÷ности, поëноты и ìеpы Ван Pизбеpãена), pе-
зуëüтаты сpавнения иссëеäуеìых аëãоpитìов по ìе-
pе Ван Pизбеpãена и pеøение о тоì, какой аëãоpитì
с÷итается наиëу÷øиì по äанныì показатеëяì.
В обобщенноì виäе пpоöесс иссëеäования со-

стоит из ÷етыpех основных øаãов:
1) установка конфиãуpаöионных паpаìетpов,

выбpанных äëя иссëеäования аëãоpитìов обнаpу-
жения сетевых аноìаëий;

2) ãенеpаöия ноpìаëüноãо и аноìаëüноãо тесто-
воãо сетевоãо тpафика, котоpый äоëжен бытü пpо-
анаëизиpован и кëассифиöиpован выбpанныìи
аëãоpитìаìи;

3) кëассификаöия аëãоpитìоì поступивøеãо
сетевоãо тpафика на ноpìаëüный тpафик и на тpа-
фик, соäеpжащий аноìаëии;

4) оöенка ка÷ества аëãоpитìов на основании
äанных об обнаpуженных аëãоpитìаìи аноìаëиях
сетевоãо тpафика и оøибках, совеpøенных в пpо-
öессе кëассификаöии; сpавнение аëãоpитìов по
ìеpе Ван Pизенбеpãена и пpинятие pеøения о ëу÷-
øеì по äанноìу показатеëþ аëãоpитìе.
На pис. 2 пpеäставëена äекоìпозиöия пpоöесса

оöенки ка÷ества аëãоpитìов обнаpужения сетевых
аноìаëий, описанноãо на øаãе 4.
Дëя пpовеäения иссëеäований и оöенки ка÷ества

аëãоpитìов в соответствии с pазpаботанной ìоäеëüþ
быë pазpаботан пpоãpаììный коìпëекс (свиäе-
теëüство о ãосуäаpственной pеãистpаöии пpоãpаììы
äëя ЭВМ № 2015615571 от 19.08.2015), поäpобно
описанный автоpаìи в pаботе [8]. Пpоãpаììный
коìпëекс иìеет кëиент-сеpвеpнуþ аpхитектуpу,

Pис. 1. Модель исследования качества алгоpитмов обнаpужения сетевых аномалий
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ãäе кëиентская ÷астü отве÷ает за настpойку паpа-
ìетpов анаëиза ка÷ества аëãоpитìов и ãенеpаöиþ
тестовоãо сетевоãо тpафика с аноìаëüныìи и ноp-
ìаëüныìи хаpактеpистикаìи. Сеpвеpная ÷астü pеа-
ëизует аëãоpитìы обнаpужения сетевых аноìаëий и
собиpает инфоpìаöиþ о pезуëüтатах кëассифика-
öии, а также äанные, хаpактеpизуþщие аëãоpитì:

1) оøибки пеpвоãо pоäа — FN;
2) оøибки втоpоãо pоäа — FP;
3) ÷исëо пpавиëüно иäентифиöиpованных ано-

ìаëий — TP.
На основании собpанных äанных пpоãpаììой

пpовоäится оöенка поëноты и то÷ности аëãоpитìа.
Затеì анаëити÷ески вы÷исëяется зна÷ение ìеpы
Ван Pизбеpãена äëя кажäоãо из анаëизиpуеìых аë-
ãоpитìов и на основании анаëиза поëу÷енных äан-
ных выбиpается наиëу÷øий.
В ка÷естве объекта иссëеäования автоpаìи быëи

выбpаны äва наибоëее известных и эффективных с
вы÷исëитеëüной то÷ки зpения аëãоpитìа обнаpу-
жения сетевых аноìаëий — аëãоpитì ДВП [7] и аë-
ãоpитì БД [9].

Обзоp алгоpитма Бpодского—Даpховского 
и алгоpитма на основе дискpетного

вейвлет-пpеобpазования

Аëãоpитì обнаpужения аноìаëий БД pаботает в
станäаpтноì pежиìе анаëиза сетевоãо тpафика и
pежиìе скоëüзящеãо окна. Пpи выбоpе станäаpт-
ноãо pежиìа особое вëияние оказываþт øуìы.
Пpи выбоpе аëãоpитìа в pежиìе скоëüзящеãо окна
совокупное äействие поìех уìенüøается и выбpо-
сы, хаpактеpизуþщие на÷аëо и конеö возäействия,
пpеäставëяþтся в боëее явноì виäе. Дëя пpакти÷е-

ской pеаëизаöии ëу÷øе испоëüзоватü аëãоpитì в
pежиìе скоëüзящеãо окна. Pеøение о наëи÷ии иëи
отсутствии ноìинаëüноãо выбpоса в тpафике пpи-
ниìается в онëайн-pежиìе, испоëüзуется скоëüзя-
щее окно W1, сìещаþщееся сëева напpаво по ìеpе
поступëения äанных.
Аëãоpитì ДВП основан на äискpетноì вейвëет-

пpеобpазовании и байесовскоì анаëизе. Пpи иссëе-
äовании сетевоãо тpафика с пpиìенениеì стати-
сти÷еских кpитеpиев испоëüзуется техника скоëü-
зящих окон, äвиãаþщихся во вpеìени с опpеäеëен-
ныì øаãоì, с фиксаöией зна÷ений тpафика в pе-
аëüноì вpеìени, котоpый нахоäится во вpеìенных
ãpаниöах кажäоãо окна. Пpиìенение äанной техники
позвоëяет увеëи÷итü наäежностü обнаpужения не-
зна÷итеëüных аноìаëий. Коне÷ныì кpитеpиеì об-
наpужения аноìаëии явëяется пpевыøение кpас-
ноãо поpоãа оäниì из кpитеpиев на этапе pеконст-
pукöии коэффиöиентов. Достоинствоì äанноãо
аëãоpитìа явëяется то, ÷то аноìаëия хоpоøо обна-
pуживается на кажäоì уpовне байесовскоãо вейв-
ëет-пpеобpазования äекоìпозиöии. Неäостаткоì
äанноãо аëãоpитìа явëяется то, ÷то пpи на÷аëüноì
уpовне pазëожения он обнаpуживает наибоëüøее
÷исëо аноìаëий, но некотоpые аноìаëии ìоãут
бытü пpопущены, есëи на÷атü pазëожение с боëее
стаpøих уpовней. Боëее тоãо, на стаpøих уpовнях
повыøается ÷исëо возникновения ëожных тpевоã,
÷то ìожно объяснитü низкой pазpеøаþщей спо-
собностüþ äискpетноãо вейвëет-пpеобpазования
во вpеìени. Особенно хоpоøо этот аëãоpитì поä-
хоäит äëя обнаpужения аноìаëий, связанных с
DDos-атакаìи [7].

Pис. 2. Декомпозиция пpоцесса оценки качества алгоpитмов обнаpужения сетевых аномалий
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Вычисление меpы Ван Pизбеpгена для 
алгоpитма Бpодского—Даpховского и алгоpитма 
на основе дискpетного вейвлет-пpеобpазования

Вхоäныìи äанныìи пpи пpовеäении экспеpиìен-
тов явëяþтся pазìеp скоëüзящеãо окна W ∈ [10, 1000],
÷исëо интеpваëов I = 2200 и ÷исëо поäанных ано-
ìаëий в сãенеpиpованноì тестовоì сетевоì тpафике
A ∈ [1,512]. Пpи пpовеäении экспеpиìентаëüных
иссëеäований испоëüзоваëи 70 выбоpок коìбина-
öий вхоäных паpаìетpов W и A.
Затеì äëя кажäой выбоpки вхоäных зна÷ений

N pаз быë пpовеäен пpоãон äвух анаëизиpуеìых
аëãоpитìов. В pезуëüтате быëа поëу÷ена инфоpìа-
öия о сpеäнеì ÷исëе оøибок пеpвоãо и втоpоãо pо-
äа, а также о ÷исëе пpавиëüно обнаpуженных ано-
ìаëий и pасс÷итаны по фоpìуëаì (2) и (3) зна÷е-
ния то÷ности и поëноты. В табë. 1 пpеäставëен
пpиìеp pезуëüтиpуþщей оöенки ÷астных показа-
теëей ка÷ества pаботы аëãоpитìа БД äëя вхоäноãо
паpаìетpа pазìеpа окна W = 10.
Даëее быëа pасс÷итана ìеpа Ван Pизбеpãена

[фоpìуëа (1)] äëя pезуëüтиpуþщей оöенки äвух аë-
ãоpитìов. Pезуëüтаты pас÷ета пpивеäены в табë. 2.
Дëя уäобства сpавнитеëüноãо анаëиза ка÷ества

pаботы аëãоpитìов äëя кажäоãо pазìеpа окна W
быëо pасс÷итано сpеäнее зна÷ение ìеpы Ван Pиз-
беpãена (табë. 3).

Пpовеäенные экспеpиìентаëüные иссëеäова-
ния аëãоpитìов обнаpужения сетевых аноìаëий
показаëи сëеäуþщее:
наиëу÷øиì ка÷ествоì кëассификаöии по ìеpе
Ван Pизбеpãена на всеì выбpанноì äиапазоне
зна÷ений скоëüзящеãо окна W обëаäает аëãо-
pитì обнаpужения сетевых аноìаëий БД; 
на кpаевых зна÷ениях äиапазона изìенения
скоëüзящеãо окна W ∈ [10, 1000] поëу÷енные
зна÷ения ìеpы Ван Pизбеpãена аëãоpитìа БД
выøе зна÷ений ìеpы Ван Pизбеpãена аëãоpитìа
ДВП на 30 и 28 % соответственно;
ка÷ество кëассификаöии сетевоãо тpафика аë-
ãоpитìаìи обнаpужения аноìаëий зависит от
pазìеpа скоëüзящеãо окна; 
пpи увеëи÷ении pазìеpа скоëüзящеãо окна W ка-
÷ество кëассификаöии обоих аëãоpитìов сни-
жается, äëя аëãоpитìа БД зна÷ение ìеpы Ван
Pизбеpãена на пpавой ãpаниöе äиапазона изìене-
ния скоëüзящеãо окна (W = 1000) уìенüøиëосü
в 5 pаз, а äëя аëãоpитìа ДВП — в 6 pаз (pис. 3).
Такиì обpазоì, ìожно выäвинутü ãипотезу, ÷то

пpи äаëüнейøих уãëубëенных иссëеäованиях вëия-
ния pазìеpа скоëüзящеãо окна на ка÷ество кëасси-
фикаöии буäет набëþäатüся анаëоãи÷ная тенäен-
öия снижения ка÷ества пpи увеëи÷ении pазìеpа
скоëüзящеãо окна. Это ìожет бытü в пеpвуþ о÷е-
pеäü связано с теì, ÷то анаëоãи÷но скоëüзящеìу

Табëиöа 2
Значения меры Ван Ризбергена для алгоритмов ДВП и БД

W
Чисëо аноìаëий A

1 2 4 8 16 32 64 128 256 512

Зна÷ение ìеры Ван Ризберãена аëãоритìа БД
10 0,173 0,171 0,415 0,33 0,36 0,43 0,44 0,43 0,44 0,28
15 0,1 0,22 0,32 0,46 0,31 0,38 0,32 0,35 0,32 0,202
20 0,4 0,17 0,1 0,32 0,32 0,31 0,32 0,31 0,24 0,17
25 0,18 0,2 0,48 0,18 0,29 0,32 0,27 0,27 0,21 0,14
30 0,25 0,08 0,139 0,275 0,28 0,22 0,24 0,24 0,21 0,11
500 0,33 0,16 0,09 0,04 0,02 0,012 0,006 0,021 0,004 0,003
1000 0,28 0,16 0,09 0,047 0,02 0,012 0,012 0,018 0,001 0,0007

Зна÷ение ìеры Ван Ризберãена аëãоритìа ДВП
10 0,15 0,12 0,15 0,16 0,17 0,16 0,13 0,06 0,01 0,0007
15 0,09 0,02 0,008 0,01 0,002 0,001 0,008 0,005 0,001 0,0007
20 0,73 0,06 0,09 0,08 0,09 0,07 0,05 0,05 0,009 0,0007
25 0,035 0,01 0,006 0,003 0,001 0,001 0,029 0,008 0,001 0,0007
30 0,064 0,06 0,06 0,065 0,05 0,042 0,075 0,035 0,001 0,0007
500 0,003 0,004 0,015 0,02 0,008 0,037 0,019 0,001 0,0015 0,00078
1000 0,004 0,006 0,083 0,041 0,02 0,0123 0,006 0,003 0,0015 0,00078

Табëиöа 1
Результирующая оценка частных показателей качества работы алгоритма БД для размера окна W = 10 и интервала I = 2200

A 1 2 4 8 16 32 64 128 256 512

TPсреäн 0,4 0,6 2,2 3 6,2 14 28,4 54 100 106

FNсреäн 3,2 4,4 4,4 7 11,4 18,6 35,4 66 95 112

FPсреäн 0,6 1,4 1,8 5 9,8 18 35,6 74 156 406

Precision 0,4 0,3 0,55 0,38 0,39 0,44 0,44 0,42 0,39 0,21
Recall 0,11 0,12 0,33 0,3 0,35 0,43 0,45 0,45 0,51 0,49
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окну пpотокоëа TCP скоëüзящее окно W аëãоpитìа
обнаpужения аноìаëий опpеäеëяет äиапазон поä-
ëежащих анаëизу байтов тpафика, котоpые аëãоpитì
ãотов пpинятü в настоящее вpеìя. Чеì боëüøе
pазìеp окна, теì боëüøий объеì äанных äоëжен
пpоанаëизиpоватü и кëассифиöиpоватü аëãоpитì.
В pезуëüтате увеëи÷ивается неопpеäеëенностü пpи
кëассификаöии, а сëеäоватеëüно, и веpоятностü
оøибок пеpвоãо и втоpоãо pоäа, ÷то оказывает не-
посpеäственное неãативное вëияние на ка÷ество
кëассификаöии.
Сpавнение поëу÷енных автоpаìи pезуëüтатов

иссëеäования аëãоpитìов с pезуëüтатаìи, пpеäстав-
ëенныìи в pаботах [6—9], показывает сëеäуþщее.

1. В pаботе [6] пpеäставëен обзоp ка÷ественных
и коëи÷ественных кpитеpиев, котоpые ìожно пpи-
ìенятü пpи ìноãокpитеpиаëüноì анаëизе ка÷ества
аëãоpитìов обнаpужения сетевых аноìаëий. Оäнако
саìа оöенка не пpовоäится, поэтоìу не пpеäставëя-
ется возìожныì сpавнитü pезуëüтаты äанной pаботы
с pезуëüтатаìи, пpеäставëенныìи в pаботе [6].

2. В pаботе [7, с. 114] показано, ÷то пpи увеëи-
÷ении øиpины окна W äо 1500 набëþäается уве-
ëи÷ение оøибок пеpвоãо pоäа, ÷то, в своþ о÷еpеäü,
оказывает вëияние на такой показатеëü ка÷ества,

как поëнота кëассификаöии, и, опиpаясü на фоp-
ìуëу (2), позвоëяет сäеëатü вывоä о еãо снижении.
А так как поëнота у÷аствует в вы÷исëении ìеpы
Ван Pизбеpãена (1), то ÷еì показатеëü поëноты ниже,
теì ниже буäет и общее ка÷ество кëассификаöии.
Такиì обpазоì, ìожно сäеëатü вывоä, ÷то поëу÷ен-
ные автоpаìи pезуëüтаты не пpотивоpе÷ат pезуëüта-
таì иссëеäования, пpеäставëенныì в pаботе [7].

3. В pаботе [8] пpеäставëено описание аpхитек-
туpы, аëãоpитìов функöионаëüных ìоäуëей и тех-
ни÷еских особенностей pеаëизаöии pазpаботанноãо
автоpаìи пpоãpаììноãо коìпëекса, пpеäназна÷ен-
ноãо äëя иссëеäования ка÷ества аëãоpитìов обна-
pужения сетевых аноìаëий. Пpи этоì описание экс-
пеpиìентаëüных иссëеäований иëи ìетоäики их
пpовеäения не пpивеäено, соответственно, по объ-
ективныì пpи÷инаì сpавнение pезуëüтатов pабот
невозìожно.

4. В pаботе [9, с. 116] сäеëан вывоä, ÷то аëãоpитì
pазëаäки Бpоäскоãо— Даpховскоãо по сpавнениþ с
äpуãиìи аëãоpитìаìи анаëиза сетевоãо тpафика
иìеет ìенüøее ÷исëо ëожных тpевоã (оøибок пеp-
воãо pоäа) и ìаëое запазäывание в обнаpужении
изìенений сетевоãо тpафика, пpи этоì ëу÷øиìи
показатеëяìи обëаäаþт pеккуpентные веpсии аë-
ãоpитìа. А это соответствует pезуëüтатаì, поëу÷ен-
ныì автоpаìи пpи сpавнении ка÷ества кëассифи-
каöии äвух аëãоpитìов — БД и ДВП.

Заключение

Быëа pазpаботана функöионаëüная ìоäеëü иссëе-
äования ка÷ества аëãоpитìов обнаpужения сетевых
аноìаëий, ãäе базовой ìетpикой взята ãаpìони÷еская
ìеpа Ван Pизбеpãена. Данная ìоäеëü ìожет бытü ис-
поëüзована äëя pеøения заäа÷, связанных с выбоpоì
наибоëее эффективноãо аëãоpитìа иëи сpеäства об-
наpужения аноìаëий в сети, ÷то позвоëиëо бы с
ìенüøиì ÷исëоì оøибок и ëожных сpабатываний
выявëятü пpизнаки возìожных атак зëоуìыøëенни-
ка на сетевые pесуpсы оpãанизаöии. Pеаëизован пpо-
ãpаììный коìпëекс, автоìатизиpуþщий пpеäëо-
женнуþ ìоäеëü, и пpовеäены экспеpиìентаëüные ис-
сëеäования äвух аëãоpитìов обнаpужения сетевых
аноìаëий — аëãоpитìа ДВП и аëãоpитìа БД.
Данные иссëеäования показаëи, ÷то пpи сpав-

нении äвух аëãоpитìов по ìеpе Ван Pизбеpãена
ëу÷øиì ка÷ествоì кëассификаöии обëаäает аëãо-
pитì обнаpужения сетевых аноìаëий БД. Также
анаëиз pезуëüтатов экспеpиìентаëüных иссëеäова-
ний позвоëяет сäеëатü вывоä, ÷то äëя поëу÷ения
ëу÷øеãо ка÷ества кëассификаöии необхоäиìо пpи
возìожности ìиниìизиpоватü зна÷ение такоãо вхоä-
ноãо паpаìетpа, хаpактеpноãо äëя обоих аëãоpит-
ìов, как pазìеp скоëüзящеãо окна W. А поскоëüку
ìеpа Ван Pизбеpãена — это ìетpика, котоpая ãаp-
ìони÷ески объеäиняет инфоpìаöиþ о то÷ности и
поëноте анаëизиpуеìоãо аëãоpитìа, то пpи ис-
поëüзовании äанных аëãоpитìов äëя обнаpужения

Pис. 3. Зависимость меpы Ван Pизбеpгена от pазмеpа окна

Табëиöа 3
Среднее значение меры Ван Ризбергена
для исследуемых алгоритмов ДВП и БД

Разìер скоëüзя-
щеãо окна W

Мера Ван Ризберãена

Аëãоритì ДВП Аëãоритì БД

10 0,114803 0,35098
15 0,016187 0,30158
20 0,061216 0,269707
25 0,010735 0,256468
30 0,046203 0,208267

500 0,011936 0,07118
1000 0,018441 0,066088
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сетевых аноìаëий необхоäиìо еще в пpоöессе обу-
÷ения пpовести каëибpовку то÷ности и поëноты,
ваpüиpуя зна÷ения окна W, так как увеëи÷ение
äанных оöенок вëияет на повыøение ка÷ества
кëассификаöии.

Pазpаботанный пpоãpаììный коìпëекс ìожет
бытü пpиìенен на пpактике äëя оöенки ка÷ества и
выбоpа наиëу÷øеãо аëãоpитìа обнаpужения аноìа-
ëий пpи оpãанизаöии защиты коpпоpативной сети
иëи в у÷ебноì пpоöессе, на ëабоpатоpноì пpактику-
ìе, в ка÷естве стенäа ìакета пpи обу÷ении стуäентов
напpавëения инфоpìаöионная безопасностü.
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The problem of selecting algorithms for detecting network anomalies viewed in the article. The aim of this study is to develop
an approach to the selection of the best algorithm to detect anomalies in network traffic; this approach will reduce the risk of possible
attacks. The authors as a criterion for the selection of the algorithm used the criterion of the quality of the classification of network
traffic. Functional model of quality research algorithms to detect network anomalies offered. As a basic measure of quality used
Van Rizbergena. Program complex that automates the proposed model developed. The objective of the study is to generate network
traffic with different characteristics both normal and abnormal, to assess the quality of existing algorithms for detecting network
anomalies. Experimental evaluation of the quality of the two algorithms — Brodsky-Darhovsky algorithm and network anomalies
detection algorithm based on discrete wavelet transform performed. These estimate algorithms showed that the best quality clas-
sification algorithm has Brodsky — Darhovsky algorithm.

Keywords: accuracy, completeness, false positive, false negative, Brodsky—Darhovsky algorithm, discrete wavelet transform, attack
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Методы деанонимизации пользователей Tor

Введение

На сеãоäняøний äенü сетü Тоr [1] явëяется саìой
боëüøой в ìиpе pазвеpнутой анониìной сетüþ.
Ежеìеся÷ное ÷исëо активных поëüзоватеëей сети
пpевыøает 2 ìëн ÷еëовек, а ÷исëо воëонтеpских
сеpвеpов, испоëüзуеìых в ка÷естве узëов сети, пpе-
восхоäит 6 тыс. [2].
Поскоëüку поìиìо обы÷ных поëüзоватеëей

пpеиìуществаìи анониìизаöии тpафика поëüзу-
þтся теppоpисты, пpоäавöы наpкотиков и оpужия,
а также пpо÷ие наpуøитеëи закона, то äеанониìи-
заöия поëüзоватеëей явëяется äостато÷но актуаëü-
ной и важной заäа÷ей äëя спеöиаëüных сëужб pаз-
ëи÷ных ãосуäаpств [3, 4]. Так, напpиìеp, МВД PФ
объявëяëо тенäеp на pазpаботку способов äеанони-
ìизаöии поëüзоватеëей сети Тоr [5].
Пpоãpесс, äостиãнутый в pазpаботке ìетоäов

äеанониìизаöии, позвоëиë аìеpиканскиì спеöи-
аëüныì сëужбаì осуществитü pяä успеøных опе-
pаöий по боpüбе с наpкотоpãовëей. Так, напpиìеp,
быë закpыт äоступ к саìоìу боëüøоìу в теневоì
Интеpнете ìаãазину наpкотиков Silk Road [6].
Сетü Tor состоит из воëонтеpских сеpвеpов, яв-

ëяþщихся ее узëаìи. Поëüзоватеëи ÷еpез ëуковый
пpокси (äаëее — ЛП) заãpужаþт список узëов из
сеpвеpа катаëоãов и стpоят анониìные туннеëи
(öепи), испоëüзуя ëуковуþ ìаpøpутизаöиþ. ЛП
стpоит öепü, как пpавиëо, состоящуþ из тpех узëов:
вхоäноãо (guard), пpоìежуто÷ноãо (middle), выхоä-
ноãо (exit). Вpеìя жизни öепи составëяет 10 ìин
(по уìоë÷аниþ). Вхоäной узеë обы÷но выбиpается
из фиксиpованноãо набоpа из тpех узëов, уникаëü-
ноãо äëя кажäоãо ЛП.
Боëее äетаëüное описание Тоr ìожно найти в

pаботе [1].

Дëя оpãанизаöии атак необхоäиìо обëаäатü не-
котоpыìи pесуpсаìи, напpиìеp, коppуìпиpован-
ныìи узëаìи Тоr, иëи сеpвеpаìи, äоступ к кото-
pыì пытается поëу÷итü поëüзоватеëü.
Поскоëüку сетü Тоr явëяется овеpëейной сетüþ,

она pаботает на основе тpанспоpтноãо сëоя. Основ-
ныìи оpãанизаöияìи, упpавëяþщиìи интеpнет-
ìаpøpутизаöией, явëяþтся автоноìные систеìы
(äаëее — АС). Атакуþщий ìожет контpоëиpоватü
оäну иëи нескоëüко АС и пpеäпоëаãается, ÷то он
набëþäает тpафик, пpохоäящий ÷еpез АС. Анаëиз
вëияния АС на äеанониìизаöиþ поëüзоватеëей
Тоr ìожно найти в pаботе [7].
Как пpавиëо, атакуþщий пpесëеäует öеëü скоì-

пpоìетиpоватü как ìожно боëüøе öепей, относя-
щихся к конкpетноìу поëüзоватеëþ иëи ãpуппе
поëüзоватеëей, поскоëüку коìпpоìетиpование öе-
пей вëе÷ет за собой äеанониìизаöиþ поëüзоватеëей. 
Ниже пpивеäены теpìины и сокpащения, ис-

поëüзованные в pаботе.

Теpмины и сокpащения

BGP (Border Gateway Protocol) — это основной
пpотокоë äинаìи÷еской ìаpøpутизаöии, котоpый
испоëüзуется в Интеpнете. Маpøpутизатоpы, ис-
поëüзуþщие пpотокоë BGP, обìениваþтся инфоp-
ìаöией о äоступности сетей.

BGP Hijack (BGP-похищение) — незаконное
поãëощение ãpуппы IP-аäpесов.

BGP Interception (BGP-пpосëуøивание) — не-
законное пpосëуøивание ãpуппы IP-аäpесов.

CREATE-сообщение — сообщение упpавëяþ-
щеãо типа, посыëается äëя установëения новой öе-
пи ÷еpез сетü.

Выполнен обзоp методов деанонимизации пользователей Тоr. Pассмотpены пассивные и активные методы деано-
нимизации, пpиведены их ключевые хаpактеpистики.
Ключевые слова: DoS; Tor; анализ тpафика; анонимная сеть; деанонимизация; тайминг-атаки

БЕЗОПАСНОСТЬ ИНФОPМАЦИИ 
CRYPTOSAFETY INFORMATION
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DESTROY-сообщение — сообщение упpав-
ëяþщеãо типа, посыëается äëя pазpыва сущест-
вуþщей öепи.

DoS (Denial of Service) — хакеpская атака на вы-
÷исëитеëüнуþ систеìу с öеëüþ äовести ее äо отка-
за, т. е. созäание таких усëовий, пpи котоpых ëе-
ãаëüные поëüзоватеëи систеìы не ìоãут поëу÷итü
äоступ к пpеäоставëяеìыì систеìныì pесуpсаì
(сеpвеpаì) ëибо этот äоступ затpуäнен.

HTTP (HyperText Transfer Protocol) — пpотокоë
пpикëаäноãо уpовня пеpеäа÷и äанных (изна÷аëüно
в виäе ãипеpтекстовых äокуìентов в фоpìате
HTML, в настоящий ìоìент испоëüзуется äëя пе-
pеäа÷и пpоизвоëüных äанных).

ID — уникаëüный иäентификатоp.
Iframe — html-контейнеp, соäеpжание котоpоãо

иãноpиpуется бpаузеpаìи, не поääеpживаþщиìи
äанный теã.

IP-аäpес (Internet Protocol Address) — уникаëüный
сетевой аäpес узëа в коìпüþтеpной сети, постpо-
енной по пpотокоëу IP.

ISP (Internet Service Provider) — оpãанизаöия, пpе-
äоставëяþщая поëüзоватеëяì äоступ к сети Интеp-
нет и связанные с этиì усëуãи.

JavaScript — пpототипно-оpиентиpованный сöе-
наpный язык пpоãpаììиpования.

RAPTOR (Routing Attacks on Privacy in Tor) —
ìаpøpутизаöионные атаки на пpиватностü в Tor.

RELAY_DATA-сообщение — сообщение упpав-
ëяþщеãо типа, посыëается äëя выпоëнения коìан-
äы к pетpансëиpованиþ äанных.

Sybil-атака — атака на безопасностü коìпüþтеp-
ной систеìы, ãäе pепутаöионная систеìа поäpыва-
ется с поìощüþ неëеãитиìных сущностей в пи-
pинãовых сетях.

Tagging attack — атака на пpиватностü в сети Tor,
пpи котоpой поìе÷ается какая-то я÷ейка и затеì
пpоисхоäит ее поиск на äpуãоì конöе соеäинения.

TCP (Transmission Control Protocol) — пpотокоë
упpавëения пеpеäа÷ей — оäин из основных пpото-
коëов пеpеäа÷и äанных Интеpнета, пpеäназна÷ен-
ный äëя упpавëения пеpеäа÷ей äанных в сетях и
поäсетях TCP/IP.

Timing-атака — атака по стоpонниì канаëаì, в
котоpой атакуþщий пытается скоìпpоìетиpоватü
систеìу с поìощüþ анаëиза вpеìени, затpа÷ивае-
ìоãо на испоëнение опеpаöий.

Tor (The Onion Router) — анониìная сетü и от-
кpытое пpоãpаììное обеспе÷ение, позвоëяþщее
сохpанятü поëüзоватеëяì своþ анониìностü.

WF (Website Fingerprinting) — кëасс пассивных
атак, позвоëяþщий опpеäеëитü посещенный поëü-
зоватеëеì поpтаë иëи скpытуþ сëужбу.
Автоноìная систеìа (АС) — это систеìа IP-се-

тей и ìаpøpутизатоpов, упpавëяеìых оäниì иëи
нескоëüкиìи опеpатоpаìи, иìеþщиìи еäинуþ по-
ëитику ìаpøpутизаöии с Интеpнетоì.

Конвейеpная обpаботка HTTP — техноëоãия,
котоpая позвоëяет пеpеäаватü на сеpвеp сpазу не-
скоëüко запpосов в оäноì соеäинении, не ожиäая
соответствуþщих ответов.
Коppуìпиpованная автоноìная систеìа — ав-

тоноìная систеìа, контpоëиpуеìая набëþäатеëеì.
Коppуìпиpованный сеpвеp — коне÷ная то÷ка

назна÷ения, контpоëиpуеìая набëþäатеëеì.
Коppуìпиpованный узеë — узеë, тpафик котоpоãо

ìожет ìоäифиöиpоватü и пpосìатpиватü атакуþщий.
ЛП — ëуковый пpокси.
Метаäанные сети — субканаëüная инфоpìаöия

об испоëüзуеìых äанных.
Микс Чауìа — устpойство äëя пеpеäа÷и и хpа-

нения, пpиниìаþщее какое-то ÷исëо сообщений
фиксиpованной äëины от нескоëüких исто÷ников,
совеpøаþщее кpиптоãpафи÷ескуþ тpансфоpìаöиþ
сообщений и затеì пеpеäаþщее сообщение к сëе-
äуþщеìу пункту назна÷ения в сëу÷айноì поpяäке.
Скpытая сëужба — поpтаë/сайт, äоступный

тоëüко внутpи сети Tor.
УМПС — узеë с ìиниìаëüной пpопускной спо-

собностüþ.
ЦП — öеëевой поток.

1. Пассивные методы

Пассивные ìетоäы ëежат в основе атак, пpи ко-
тоpых атакуþщий отсëеживает сообщения внутpи
систеìы, не äеëая попыток изìенения äанных иëи
втоpжения в пpоöесс взаиìоäействия.

1.1. Атаки анализа тpафика

Анаëиз тpафика — это извëе÷ение инфоpìаöии
из ìетаäанных сети, вкëþ÷ая объеì и вpеìенные
хаpактеpистики сетевых пакетов. Набëþäатеëü ис-
поëüзует эти äанные äëя выявëения связи ìежäу
иниöиатоpоì сообщения и коне÷ной то÷кой на-
зна÷ения. Ввиäу тоãо ÷то внутpенние ìеханизìы
Tor скpываþт битовые øабëоны äанных, пеpеäаþ-
щихся ÷еpез öепü, атакуþщий не ìожет испоëüзо-
ватü инфоpìаöиþ, соäеpжащуþся в сообщении.
Тpадиционные атаки анализа тpафика äеëятся

на äва кëасса.
В пеpвоì кëассе атак анониìная сетü пpеäстав-

ëяется в виäе ÷еpноãо ящика и pассìатpиваþтся
вpеìенные связи ìежäу иниöиаöией поëüзоватеëеì
соеäинения и соеäиненияìи, установëенныìи вне
сети. Данный кëасс атак поäpобно не pассìатpива-
ется в настоящей статüе, поскоëüку он непpиìениì
к ãëобаëüной сети ввиäу ее pазìеpов и оãpоìноãо
коëи÷ества pесуpсов, необхоäиìых äëя пpовеäения
атаки. В pаботе [8] пpеäставëено поäpобное описа-
ние атак этоãо кëасса. Статисти÷еский ваpиант
атак пpеäставëен в pаботе [9], в pаботе [10] поä-
твеpжäен экспеpиìентаëüно. Такие атаки эффек-
тивны, есëи атакуþщий обозpевает боëüøуþ ÷астü
сети и естü возìожностü pеãистpиpоватü поëüзова-
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теëей, захоäящих в сетü и на внеøние сеpвисы. Вpе-
ìенной анаëиз атак pассìотpен в pаботах [10, 11].
Втоpой кëасс атак pассìатpивает тpафик и на-

ãpузку на кажäоì узëе тоëüко внутpи анониìной
сети. В pаботе [12] пpеäставëено äетаëüное описа-
ние äанных атак. В äействитеëüности атакуþщий
пpосìатpивает поток äанных на кажäоì узëе, на-
пpиìеp ответ сеpвеpа иниöиатоpу запpоса. Поток в
узëе пpеäставëяется в виäе зависиìости объеìа
тpафика от вpеìени, затеì пpовоäится сãëаживание
этой функöии за с÷ет свеpтки ее с экспоненöиаëü-
но-убываþщей функöией в öеëях поëу÷ения øаб-
ëона, пpеäсказываþщеãо виä тpафика в анониì-
ной сети. Даëее все фpаãìенты тpафика в сети,
пpеобpазованные такиì же обpазоì, сpавниваþтся
с øабëоноì. Степенü схоäства с øабëонаìи позво-
ëяет опpеäеëитü еãо пpинаäëежностü к конкpетно-
ìу узëу в öепо÷ке соеäинения. Похожие атаки
пpеäставëены в pаботах [13, 14].
О÷евиäная пpобëеìа таких атак закëþ÷ается в

тоì, ÷то атакуþщий äоëжен пpосìатpиватü все узëы
в сети и иìетü возìожностü pеãистpиpоватü ìета-
äанные тpафика. В pезуëüтате äанные атаки ис-
поëüзуþт ìоäеëü пассивноãо ãëобаëüноãо набëþ-
äатеëя, котоpый не pассìатpивается в ìоäеëи уãpоз
Tor. Заìетиì, ÷то есëи набëþäатеëü обозpевает не
всþ сетü, а какуþ-то ее ÷астü, то он иìеет возìож-
ностü отсëеäитü сëу÷айные соеäинения. Иссëеäо-
вание эффективности атак анаëиза тpафика в за-
висиìости от pеаëüных ìоäеëей атакуþщеãо пpеä-
ставëены в pаботе [15].
Малозатpатная атака анализа тpафика сети

Tor [16] базиpуется на сëеäуþщеì набëþäении: вы-
сокая наãpузка на оäин из узëов в öепи вëияет на
заäеpжку всех остаëüных узëов. Путеì пеpенапpав-
ëения соеäинения ÷еpез спеöифи÷еские узëы и за-
ìеpа возникаþщих заäеpжек набëþäатеëü ìожет
поëу÷итü пpиìеpнуþ наãpузку на узеë. Эту наãpуз-
ку ìожно сpавнитü с известныì øабëоноì тpафи-
ка с поìощüþ тpаäиöионных техник анаëиза тpа-
фика [12].
Лþбой поëüзоватеëü Tor ìожет пpовести такие

изìеpения и опpеäеëитü наãpузку на узеë. Пpеäпо-
ëаãается, ÷то атакуþщий контpоëиpует коppуìпи-
pованный узеë. Этот узеë иниöииpует соеäинение,
пpохоäящее ÷еpез äpуãие узëы, наãpузка на кото-
pых äоëжна бытü изìеpена. Затеì коppуìпиpован-
ный узеë напоëняет соеäинение пpобныì тpафи-
коì, котоpый позвоëяет изìеpитü заäеpжки и вы-
÷исëитü наãpузку на узеë, явëяþщийся öеëüþ ата-
куþщеãо.
Пpосìатpивая соеäинение поëüзоватеëя с сетüþ

Tor иëи соеäинение сети Tor с коне÷ной то÷кой
назна÷ения, набëþäатеëü ìожет испоëüзоватü эту
технику äëя опpеäеëения узëов, ÷еpез котоpые
pетpансëиpоваëосü соеäинение. Существует боëее
ìощный ваpиант äанной атаки: набëþäатеëü кон-
тpоëиpует сеpвеp, к котоpоìу поäкëþ÷ается отсëе-

живаеìый поëüзоватеëü. Сеpвеp посыëает поëüзо-
ватеëþ ÷еpез Tor äанные, иìеþщие спеöифи÷е-
ский øабëон тpафика, ÷то позвоëяет иäентифиöи-
pоватü узëы поëüзоватеëя.
Малозатpатная атака на основе маpшpутиза-

ции [17] пpеäпоëаãает, ÷то анониìностü ìожет
бытü скоìпpоìетиpована с поìощüþ ëокаëüноãо
набоpа коppуìпиpованных узëов. Пpеäпоëаãается,
÷то коppуìпиpованные узëы этоãо набоpа иìеþт
высокуþ пpопускнуþ способностü.
Дëя пpиìенения атаки набëþäатеëü äоëжен

контpоëиpоватü набоp, состоящий из боëее ÷еì оä-
ноãо узëа из списка активных узëов Tor.
На пеpвоì øаãе необхоäиìо внеäpитü коppуì-

пиpованные узëы в ка÷естве вхоäных и выхоäных
узëов в öепи поëüзоватеëя. Существенное сокpа-
щение необхоäиìых pесуpсов пpоисхоäит за с÷ет
испоëüзования узëов с низкой пpопускной способ-
ностüþ. Данное уëу÷øение основывается на тоì, ÷то
узеë ìожет пpеäоставитü неäостовеpные äанные
о своих pесуpсах сëужбе катаëоãов, пpеäставëяясü
ìощныì узëоì äëя всей систеìы. Оäнако вы÷ис-
ëитеëüных pесуpсов узëа äоëжно хвататü äëя уста-
новки новых соеäинений. Такиì обpазоì, все pе-
суpсы узëа напpавëяþтся на пpиеì новых соеäи-
нений от ЛП.
Есëи коppуìпиpованные узëы нахоäятся в пpо-

ìежуто÷ных позиöиях (ìежäу вхоäныì и выхоä-
ныì узëаìи), они ìоãут pазоpватü öепü, поскоëüку
такая конфиãуpаöия несовìестиìа с атакой. Это
вызовет пеpестpойку öепи, и, возìожно, посëе
этоãо установится конфиãуpаöия, пpи котоpой
коppуìпиpованные узëы станут конöевыìи.
Наëи÷ие коppуìпиpованных вхоäноãо и выхоä-

ноãо узëов явëяется обязатеëüныì усëовиеì äëя
успеøноãо пpиìенения атаки, поскоëüку иная
конфиãуpаöия не позвоëит пpовоäитü коppеëяöиþ
тpафика.
Есëи öепü поëностüþ состоит из коppуìпиpо-

ванных узëов, то коìпpоìетиpование анониìно-
сти явëяется тpивиаëüной заäа÷ей. В наибоëее ве-
pоятноì ваpианте коìпpоìетиpованные узëы буäут
тоëüко вхоäныìи и выхоäныìи äëя äанноãо поëü-
зоватеëя. Данный тип атаки позвоëяет коìпpоìе-
тиpоватü öепü äо тоãо, как поëüзоватеëü на÷инает
пеpесыëатü äанные.
Дëя тоãо ÷тобы собpатü äостато÷но инфоpìа-

öии äëя коppеëяöии кëиентских запpосов с отве-
таìи сеpвеpа ÷еpез Tor, кажäый коppуìпиpован-
ный узеë pеãистpиpует сëеäуþщуþ инфоpìаöиþ
äëя кажäой я÷ейки с äанныìи: ее позиöиþ в öепи
(на вхоäноì, выхоäноì узëах иëи в сеpеäине); ìе-
стное вpеìя; ID пpоøëой öепи; пpоøëый IP-аäpес;
пpоøëый поpт соеäинения; IP-аäpес сëеäуþщеãо
пpоìежуто÷ноãо соеäинения; поpт сëеäуþщеãо пpо-
ìежуто÷ноãо соеäинения; ID öепи сëеäуþщеãо
пpоìежуто÷ноãо соеäинения. Как тоëüко эти äан-
ные буäут собpаны, атакуþщий ìожет связатü пути,
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в котоpых соäеpжатся выхоäной и вхоäной коppуì-
пиpованные узëы, с ЛП, от котоpых иäут запpосы
постpоения öепей. Обëаäая этой инфоpìаöией,
атакуþщий ìожет связатü аäpесанта с аäpесатоì,
коìпpоìетиpуя анониìностü систеìы.
Дëя испоëüзования атаки äанноãо типа коppуì-

пиpованные узëы äоëжны бытü кооpäиниpованы.
Саìый пpостой способ кооpäинаöии — испоëüзо-
ватü öентpаëизованный сеpвеp äëя сбоpа ëоãов с
узëов, ÷то позвоëит набëþäатеëþ выпоëнитü аëãо-
pитì коìпpоìетиpования öепи в pеаëüноì вpеìени.
Аëãоpитì коìпpоìетиpования öепи pаботает

сëеäуþщиì обpазоì: коppуìпиpованный узеë поä-
твеpжäает, ÷то запpос на созäание öепи быë от-
пpавëен ЛП, а не узëоì. Затеì пpовеpяþтся хpо-
ноëоãи÷еский поpяäок øаãов созäания öепи и сов-
паäение пpоìежуто÷ноãо соеäинения äëя вхоäноãо
узëа с пpоìежуто÷ныì соеäинениеì выхоäноãо.
Посëе этоãо пpовеpяется, поëу÷ено ëи äëя ответа
от выхоäноãо узëа сообщение, посëанное от вхоä-
ноãо узëа выхоäноìу. Есëи все пpовеpки выпоëне-
ны успеøно, то öепü коìпpоìетиpована.
В pаботе [17] пpивеäены pезуëüтаты экспеpи-

ìентов, котоpые пpовоäиëи с испоëüзованиеì за-
кpытой pазвеpнутой сети Tor. Она состояëа из
60 ëеãитиìных и øести коppуìпиpованных узëов.
Атака успеøно скоìпpоìетиpоваëа 46 % öепей.
Атаки на основе пpопускной способности канала

[18] явëяþтся незаìетныìи как äëя поëüзоватеëя,
так и äëя узëа. Пpопускная способностü канаëа Tor
ìожет бытü испоëüзована в ка÷естве сëеäа äëя об-
наpужения узëа с ìиниìаëüной пpопускной способ-
ностüþ (УМПС). Чеpез поäpобное pассìотpение
äинаìики пpопускной способности канаëа ìожно
выявитü, ÷то äва потока испоëüзуþт оäин и тот же
набоp узëов, это позвоëяет атакуþщеìу связатü по-
токи с öепяìи и скоìпpоìетиpоватü пpиватностü
поëüзоватеëя.
Фунäаìентаëüное набëþäение, испоëüзуеìое в

атаке, — pазноpоäностü пpопускных способностей
узëов Tor [18]. Существуþт тpи кëþ÷евых фактоpа,
опpеäеëяþщих пpопускнуþ способностü öепи:
а) пpопускная способностü УМПС; б) ÷исëо актив-
ных TCP-потоков ìежäу УМПС и сëеäуþщиì уз-
ëоì; в) ÷исëо äpуãих активных öепей, pазìножен-
ных ÷еpез ТСP-соеäинение. То естü основная иäея
атаки — коppеëяöионный анаëиз пpопускных спо-
собностей öепей.
Пеpвый ваpиант атаки позвоëяет опpеäеëитü,

÷то äве öепи испоëüзуþт общий набоp узëов. На
основе ìонитоpинãа пpопускных способностей уз-
ëов пpовоäится пpостой статисти÷еский тест äëя
выявëения коppеëяöии ìежäу ниìи. Существуþт
тpи возìожных ваpианта.
Обе öепи испоëüзуþт оäинаковый набоp узëов.
Пpи такоì ваpианте коэффиöиент коppеëяöии
пpопускных способностей öепей буäет высок.
Это объясняется теì, ÷то ëþбые ваpиаöии по-

токов иëи пpопускных способностей узëов бу-
äут вëиятü на пpопускнуþ способностü öепей
оäинаково.
Обе öепи не иìеþт общих узëов. В этоì сëу÷ае
степенü коppеëяöии буäет бëизка к нуëþ.
Обе öепи иìеþт как ìиниìуì оäин общий узеë.
Есëи общий узеë явëяется УМПС в обеих öе-
пях, тоãäа пpопускные способности öепей буäут
иìетü высокий коэффиöиент коppеëяöии. Ина-
÷е изìенения потоков иëи пpопускных способ-
ностей узëов пpи пеpесыëке äанных не буäут
вëиятü на пpопускнуþ способностü обеих öепей
и их пpопускные способности буäут зависетü от
их УМПС.
Втоpой ваpиант атаки — иäентификаöия оäноãо

иëи нескоëüких узëов в ка÷естве у÷астника какоãо-
ëибо öеëевоãо потока (ЦП) [18]. Этот поток ìожет
бытü ëþбыì потокоì, иниöииpованныì ЛП ÷еpез
сетü. Пpеäпоëаãается, ÷то атакуþщий ìожет сфоp-
ìиpоватü пpобный поток, пpосìатpиватü тpафик
ЦП и иìеет коppуìпиpованный выхоäной узеë.
Кpоìе этоãо, у набëþäатеëя äоëжен бытü ëибо веб-
сеpвеp, к котоpоìу поëüзоватеëü пытается поëу-
÷итü äоступ, ëибо ISP, pетpансëиpуþщий äанные.
Атакуþщеìу не нужно ìоäифиöиpоватü тpафик.
Он стpоит öепü с оäниì узëоì, ÷еpез эти узëы вы-
÷исëяет коppеëяöиþ ìежäу ЦП и пpобныì пото-
коì. Есëи пpопускная способностü иìеет высокий
коэффиöиент коppеëяöии с пpопускной способно-
стüþ ЦП, тоãäа сеpвеp ìожет äопуститü, ÷то оба
потока пpохоäят ÷еpез общий узеë.

Website fingerprinting (WF) — кëасс атак, поëу-
÷ивøий боëüøуþ попуëяpностü сpеäи иссëеäова-
теëей [19—21]. Он äеìонстpиpует, ÷то набëþäа-
теëü, способный пpосìатpиватü заøифpованный
тpафик какой-то ÷асти сети, иìеет возìожностü,
пpи некотоpых усëовиях, скоìпpоìетиpоватü поp-
таë, посещенный поëüзоватеëеì в сети.
Атакуþщий äоëжен иìетü äоступ к вхоäноìу

узëу поëüзоватеëя, ÷тобы пpосìатpиватü еãо тpа-
фик и виäетü IP-аäpес поëüзоватеëя.
Стpатеãия атакуþщеãо сëеäуþщая: он пытается

сìоäеëиpоватü сетевые усëовия поëüзоватеëей путеì
созäания собственноãо ЛП, посещаþщеãо те поp-
таëы, связü поëüзоватеëя с котоpыìи необхоäиìо
поäтвеpäитü. Затеì обу÷ается кëассификатоp с
у÷итеëеì и испоëüзованиеì боëüøоãо коëи÷ества
сетевых свойств поpтаëа (öепо÷ки пакетов, их pаз-
ìеp и вpеìенные интеpваëы ìежäу ниìи). Испоëü-
зуя постpоеннуþ ìоäеëü, атакуþщий кëассифиöи-
pует тpафик поëüзоватеëей в сети.
Атака на÷инается со сбоpа äанных. В сети Tor

естü нескоëüко фактоpов, зна÷итеëüно усëожняþщих
ка÷ество собpанных äанных: пpоöесс констpуиpо-
вания öепей; пpопускная способностü; заãpужен-
ностü. Напpиìеp, обpазöы тpафика, собpанные ÷еpез
оäну öепü, ìоãут отëи÷атüся от обpазöов, собpан-
ных ÷еpез äpуãуþ öепü. Контент поpтаëов ìожет со
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вpеìенеì ìенятüся, ÷то сиëüно вëияет на обpазöы
тpафика.

WF-атаку ìожно пpеäставитü в виäе заäа÷и кëас-
сификаöии [19]. Кажäый кëасс ìожет бытü ãpуп-
пой сайтов, напpиìеp "Спеöифи÷еский сайт", "Ос-
таëüные сайты". Такиì обpазоì, посëе сбоpа äанных
нужно обу÷итü кëассификатоp. Посëе тpениpовки
на поëу÷енных обpазöах кëассификатоp сìожет
иäентифиöиpоватü неизвестные обpазöы.
Наибоëее пpоäвинутая ìоäификаöия WF-атаки

на Tor позвоëяет äеанониìизиpоватü поëüзоватеëя
с 95 %-ной веpоятностüþ в закpытой сети Tor, и с
91 %-ной веpоятностüþ в сети, откpытой äëя узкой
ãpуппы сайтов.
В ответ на успеøнуþ попытку пpиìенения WF-

атаки [22] pазpабот÷ики Tor сäеëаëи экспеpи-
ìентаëüнуþ защиту [23]. Защита соäеpжит тpи
коìпонента: конвейеpная обpаботка HTTP, pазìеp
конвейеpа и поpяäок запpосов, заäаваеìые сëу-
÷айно. В pаботе [19] показаëи, ÷то защита неэф-
фективна. Боëее поäpобнуþ техни÷ескуþ инфоp-
ìаöиþ о WF ìожно найти в pаботе [24].

1.2. Timing-атаки

Timing-атаки явëяþтся оäниìи из саìых pанних
ìетоäов äеанониìизаöии. Их набëþäаëи в саìых
стаpых анониìных сетях, вкëþ÷ая pанние веpсии
ëуковой ìаpøpутизаöии [25]. Данные атаки о÷енü
похожи на атаки анаëиза тpафика в сетях, основан-
ных на ìиксах Чауìа [26].
Классическая Timing-атака [27] испоëüзует ìетоä,

пpи котоpоì атакуþщий набëþäает вpеìенные
øабëоны в сетевоì потоке и затеì пpовоäит коp-
pеëяöиþ выявëенных øабëонов с äpуãиìи, найäен-
ныìи в тpафике. Есëи атакуþщий иìеет возìож-
ностü набëþäатü как поëüзоватеëüский тpафик, так
и тpафик в коне÷ной то÷ке соеäинения, то он ìо-
жет установитü связü ìежäу ниìи.
Иäея основывается на тоì, ÷то в Tor заäеpжка

не ìожет бытü боëüøой, т. е. вpеìенной øабëон
пакетов äанных äоëжен сохpанятüся пpи пpоäви-
жении ÷еpез öепо÷ку соеäинения.
Дëя пpиìенения äанной атаки атакуþщеìу не-

обхоäиìо иìетü коppуìпиpованный узеë.
Моäеëü атаки сëеäуþщая.
1. Коppуìпиpованный узеë устанавëивает со-

еäинение с äpуãиìи узëаìи Tor, ÷тобы изìеpитü
заäеpжки соеäинений.

2. Коppуìпиpованный узеë пpоäоëжает пpово-
äитü ìонитоpинã заäеpжек всех установëенных со-
еäинений на пpотяжении опpеäеëенноãо вpеìен-
ноãо пpоìежутка.

3. Зна÷ения заäеpжек испоëüзуþт äëя pас÷ета
тpанспоpтной наãpузки тех узëов Tor, с котоpыìи
установиë соеäинение зëока÷ественный узеë.

4. Вы÷исëяþт øабëоны тpафика, зависящие от
тpанспоpтной наãpузки.

5. Коãäа атакуþщий поëу÷ит øабëоны тpафика
всех узëов, он ìожет воспpоизвести атаку по сöе-
наpиþ атаки анаëиза тpафика.
Дëя тоãо ÷тобы сäеëатü атаку боëее эффектив-

ной, необхоäиìо сäеëатü коppуìпиpованный сеp-
веp, к котоpоìу буäет поäкëþ÷атüся поëüзоватеëü.
Бëаãоäаpя этоìу нет необхоäиìости пpосìатpи-
ватü соеäинение äëя извëе÷ения øабëона тpафика.
Набëþäатеëü ìожет выбpатü øабëон тpафика, ко-
тоpый ëеãко обнаpуживается и посыëает свои по-
токи ÷еpез коppуìпиpованный сеpвеp. Цеëü такоãо
уëу÷øения — найти öепü ìежäу узëоì поëüзовате-
ëя и коppуìпиpованныì сеpвеpоì. С такиì уëу÷-
øениеì анониìностü систеìы паäает äо уpовня
пpостоãо пpокси.

1.3. Circuit fingerprinting-атака [28]

Данная атака явëяется оäной из саìых совpе-
ìенных коìбиниpованных атак.
Атака спpоектиpована äëя коìпpоìетиpования

пpиватности поëüзоватеëя, контактиpуþщеãо со
скpытыìи сëужбаìи Tor, ÷то позвоëяет с высокой
степенüþ то÷ности опpеäеëитü взаиìосвязü поëü-
зоватеëя со скpытой сëужбой. Как тоëüко актив-
ностü поëüзоватеëя и скpытой сëужбы иäентифи-
öиpована, испоëüзуется WF-атака. Пpеäпоëаãает-
ся, ÷то атакуþщий набëþäает тpафик ìежäу поëü-
зоватеëеì и сетüþ Tor. 
Тpафик, у÷аствуþщий во взаиìоäействии со

скpытой сëужбой, оставëяет ÷еткий сëеä, поэтоìу
ëеãко выявитü соответствуþщий øабëон тpафика.
Пеpвый øаã атакуþщеãо — найти öепи, у÷аст-

вуþщие во взаиìоäействии со скpытой сëужбой.
Дëя кëассификаöии таких öепей испоëüзуþт сëе-
äуþщие хаpактеpистики: äëитеëüностü активно-
сти; ÷исëо вхоäящих и исхоäящих сообщений; по-
сëеäоватеëüностü пеpвых 10 сообщений. Пpи этоì
äëя кëассификаöии öепо÷ки испоëüзуется äеpево
pеøения.
Опpеäеëив öепо÷ку, атакуþщий äоëжен поëу-

÷итü äоступ к вхоäноìу узëу поëüзоватеëя, котоpо-
ãо он пытается äеанониìизиpоватü. Дëя тоãо ÷тобы
понятü, пытается ëи поëüзоватеëü поëу÷итü äоступ
к анониìной скpытой сëужбе иëи к обы÷ноìу поp-
таëу, испоëüзуется кëассификатоp. Втоpой кëасси-
фикатоp испоëüзуется, ÷тобы опpеäеëитü, какуþ
скpытуþ сëужбу поëüзоватеëü посетиë.

Pезуëüтаты экспеpиìента, пpеäставëенные в pа-
боте [28], показаëи, ÷то äанный ìетоä позвоëяет
выявитü связü поëüзоватеëя со скpытыì сеpвисоì
в 98 % сëу÷аев пpи пеpвой атаке, в 99 % сëу÷аев пpи
втоpой атаке. Кpоìе тоãо, в 88 % сëу÷аев коppектно
опpеäеëяется, какуþ из 50 стpаниö, за котоpыìи ве-
äется набëþäение, поëüзоватеëü посетиë.
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2. Активные методы

Активные ìетоäы ëежат в основе атак, во вpеìя
котоpых атакуþщий пытается изìенитü äанные
иëи какиì-ëибо äpуãиì обpазоì втоpãнутüся в
пpоöессы систеìы. 

2.1. Timing-атака

Timing-атака с использованием бpаузеpа [29] по-
звоëяет набëþäатеëþ выявитü ÷астü поëüзоватеëей
Tor, испоëüзуþщих коppуìпиpованный узеë и ос-
тавивøих откpытыì окно бpаузеpа не ìенее ÷еì на
÷ас. Дëя pеаëизаöии атаки необхоäиì коppуìпи-
pованный сеpвеp, вхоäной и выхоäной коppуìпи-
pованные узëы.
Выхоäной узеë ìоäифиöиpует НТТP-тpафик,

пpохоäящий ÷еpез неãо, вставëяя невиäиìый кон-
тейнеp iframe, соäеpжащий JavaScript-коä, в запpа-
øиваеìые веб-стpани÷ки. JavaScript-коä итеpатив-
но контактиpует с сеpвеpоì, посыëая уникаëüный
иäентификатоp, и пpоäоëжает pаботатü äо тех поp,
пока ÷еëовек оставëяет откpытой вкëаäку с заpа-
женной стpани÷кой в бpаузеpе. Поëная атака pа-
ботает сëеäуþщиì обpазоì.

1. Атакуþщий pазвоpа÷ивает необхоäиìые pе-
суpсы: а) вставëяет äва коppуìпиpованных узëа в
сетü Tor (вхоäной и выхоäной); б) pазвоpа÷ивает
веб-сеpвеp, котоpый поëу÷ает и записывает äан-
ные, посыëаеìые JavaScript-коäоì.

2. Коppуìпиpованный выхоäной узеë ìоäифиöи-
pует весü НТТP-тpафик, вставëяя туäа невиäиìый
JavaScript-коä — ãенеpатоp сиãнаëа, котоpый ãенеpи-
pует уникаëüный сиãнаë äëя кажäоãо кëиента Tor.

3. Веб-бpаузеp кëиента запускает JavaScript-коä,
посыëая сиãнаë на сеpвеp.
Этот тpафик поступает ÷еpез кëиента Tor, но

кëиент все еще остается анониìныì.
4. Кажäые 10 ìин ЛП стpоит новуþ öепü. ЛП вы-

биpает коppуìпиpованный вхоäной узеë (сëу÷айно).
5. Атакуþщий пpовоäит анаëиз тpафика äëя тоãо,

÷тобы сpавнитü сиãнаëы на кажäой öепи, посту-
паþщие ÷еpез еãо вхоäной узеë, с pазныìи сиãна-
ëаìи, котоpые пpиниìает веб-сеpвеp. Совпаäение
сопоставëяет кëиент Tor с еãо истоpией тpафика,
записанной во вpеìя испоëüзования коppуìпиpо-
ванноãо выхоäноãо узëа.
Вхоäноìу узëу нужно тоëüко pеãистpиpоватü

пpохоäящий øабëон тpафика на кажäой öепи, вы-
хоäной узеë нужен тоëüко äëя вставок JavaScript-ко-
äа. Существует ìоäификаöия атаки, испоëüзуþщая
тоëüко HTML, описание ìожно найти в pаботе [29].

Timing-атаки с использованием BGP на уpовне АС
[30] бываþт äвух типов.
Анализ тpафика чеpез BGP-похищение. Дëя äе-

анониìизаöии поëüзоватеëя набëþäатеëü ìожет,
в пеpвуþ о÷еpеäü, пpиìенитü известные атаки äëя
коìпpоìетиpования вхоäноãо узëа [18]. Даëее на-
бëþäатеëü ìожет на÷атü атаку пpефиксноãо пеpе-

хвата пpотив пpефикса, соответствуþщеãо найäен-
ноìу вхоäноìу узëу. Атака позвоëяет коppуìпиpо-
ванной АС увиäетü тpафик, пpеäназна÷аþщийся
вхоäноìу узëу, за с÷ет поãëощения всеãо тpафика
вхоäноãо узëа. Поэтоìу соеäинение буäет активныì
тоëüко какое-то вpеìя, а потоì оно буäет сбpоøено.
Коppуìпиpованная АС ìожет узнатü набоp кëиен-
тов, ассоöииpованных с вхоäныì узëоì äëя пpо-
äоëжитеëüности вpеìени соеäинения, ÷еpез ин-
спекöиþ IP-заãоëовков.
Анализ тpафика чеpез BGP-пpослушивание. Дëя

тоãо ÷тобы совеpøитü то÷нуþ äеанониìизаöиþ
поëüзоватеëя ÷еpез анаëиз тpафика, коppуìпиpо-
ванная АС ìожет запуститü атаку BGP-поäсëуøи-
вания [31]. Эта атака позвоëяет АС статü пpоìежу-
то÷ной на пути по напpавëениþ к вхоäноìу узëу,
т. е. посëе пеpехвата тpафик возвpащается обpатно
к нужной то÷ке назна÷ения. Атака позвоëяет сохpа-
нитü соеäинения, оставëяя возìожностü АС то÷но
äеанониìизиpоватü кëиента ÷еpез тайìинã-анаëиз.

2.2. Атаки анализа тpафика 

Атака с пометкой ячеек (подтвеpждающая
атака) [32] закëþ÷ается в тоì, ÷то атакуþщий
иìеет контpоëü наä вхоäныì и выхоäныì узëаìи
поëüзоватеëя. Атака на÷инается с коppуìпиpован-
ноãо вхоäноãо узëа. Вхоäной узеë выбиpает сооб-
щение в TCP-потоке äанных и äубëиpует это со-
общение. Исхоäный IP-аäpес сообщения и ìоìент
вpеìени äубëиpования pеãистpиpуþтся. Дубëиpо-
ванное сообщение пpохоäит весü путü ÷еpез öепü и
пpибывает в выхоäной узеë. Атакуþщий, упpавëяя
выхоäныì узëоì, äоëжен засе÷ü äубëиpованное со-
общение и записатü вpеìя, IP-аäpес назна÷ения
сообщения и поpт. Теì саìыì он поäтвеpжäает,
÷то я÷ейка испоëüзует коppуìпиpованные узëы.
Такиì обpазоì, атакуþщий устанавëивает вхоäные
и выхоäные узëы.
В оpиãинаëüной статüе пpо Tor [1] такой кëасс

атак называþт "tagging attack" (поìе÷аþщие атаки).
Сутü в тоì, ÷то поìе÷ается какое-то сообщение,
котоpое потоì ищется в потоке äанных.

RAPTOR-атака [33] явëяется совеpøенно но-
вой техникой äеанониìизаöии поëüзоватеëя с по-
ìощüþ анаëиза тpафика. В ка÷естве набëþäатеëя
зäесü испоëüзуется АС. RAPTOR-атака испоëüзует
äинаìи÷еские аспекты пpотокоëа BGP.
Атака состоит из тpех коìпонент, совìестное

пpиìенение котоpых äает синеpãети÷еский эф-
фект. RAPTOR испоëüзует асиììетpи÷нуþ пpиpо-
äу ìаpøpутизаöии Интеpнета (BGP-путü от посы-
ëаþщеãо к пpиеìнику ìожет отëи÷атüся от BGP-
пути от пpиеìника к посыëаþщеìу). Эта асиììет-
pия повыøает øансы атакуþщеãо, обëаäаþщеãо
коppуìпиpованной АС, пpосìотpетü хотя бы оäно
из напpавëений.
Пеpвый компонент — асимметpичный анализ тpа-

фика. Данная фоpìа явëяется новой фоpìой ана-
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ëиза тpафика, позвоëяþщей коppуìпиpованной АС
äеанониìизиpоватü поëüзоватеëей. Тpаäиöионный
анаëиз тpафика pассìатpивает тоëüко оäин сöена-
pий: набëþäатеëи обозpеваþт тpафик от кëиента к
вхоäноìу узëу и от выхоäноãо узëа к веб-сеpвеpу.
Как пpавиëо, пути ÷еpез Интеpнет асиììетpи÷ны,
так ÷то путü от выхоäноãо узëа к веб-сеpвеpу ìожет
отëи÷атüся от пути от веб-сеpвеpа к выхоäноìу уз-
ëу. Возìожен и такой ваpиант: набëþäатеëü не
иìеет возìожности пpосìатpиватü тpафик на пути
от выхоäноãо узëа к сеpвеpу, но ìожет пpосìатpи-
ватü тpафик ТСP-поäтвеpжäения äоставки на пути
от сеpвеpа к выхоäноìу узëу.
Асиììетpи÷ный анаëиз тpафика позвоëяет на-

бëþäатеëþ äеанониìизиpоватü поëüзоватеëей äо
тех поp, пока набëþäатеëü ìожет пpосìатpиватü
ëþбое напpавëение тpафика на обоих конöах со-
еäинения. Анаëиз pаботает äëя ÷етыpех сöенаpиев:
а) тpафик äанных от кëиента к вхоäноìу узëу и
тpафик от выхоäноãо узëа к сеpвеpу; б) тpафик äан-
ных от кëиента к вхоäноìу узëу, тpафик ТСP-поä-
твеpжäения äоставки от сеpвеpа к выхоäноìу узëу;
в) тpафик TCP-поäтвеpжäения äоставки от вхоä-
ноãо узëа к кëиенту и тpафик äанных от выхоäноãо
узëа к сеpвеpу; ã) тpафик ТСP-поäтвеpжäения äос-
тавки от вхоäноãо узëа к кëиенту, тpафик TCP-поä-
твеpжäения äоставки от сеpвеpа к выхоäноìу узëу.
Пpи анаëизе иссëеäуþтся поëя ТСP-заãоëовков в
набëþäаеìоì тpафике äëя выявëения ноìеpа TCP-
посëеäоватеëüности и ноìеp ТСP-поäтвеpжäения
äоставки. Даëее вы÷исëяется коppеëяöия ìежäу
этиìи поëяìи.
Втоpой компонент — анализ натуpальных пеpе-

боев. Путü ìежäу кëиентоì и вхоäныì узëоì изìе-
няется во вpеìени всëеäствие физи÷еской топоëо-
ãии и поëитик АС. Такие изìенения увеëи÷иваþт
со вpеìенеì веpоятностü попаäания поëüзоватеëü-
ских öепей в коppуìпиpованные АС.
Тpетий компонент — атаки BGP-похищения и

ВСP-пpослушивания. Поäpобно äанные атаки быëи
описаны в pаботе [31]. Атака BGP-пpосëуøивания
позвоëяет коppуìпиpованной АС статü на пути пе-
pеä вхоäныì узëоì, т. е. посëе пеpехвата тpафик
буäет возвpащатüся обpатно ÷еpез вхоäной узеë.
Такой пеpехват сохpанит соеäинение и позвоëит
АС пpовести асиììетpи÷ный анаëиз тpафика. Кpо-
ìе тоãо, такая атака позвоëяет коppуìпиpованной
АС äеанониìизиpоватü поëüзоватеëя, посещаþще-
ãо какой-то конкpетный сайт. АС виäит тpафик на
кëиенте и ìожет запуститü атаку BGP-пpосëуøи-
вания пpотив выхоäноãо узëа.

Pезуëüтаты экспеpиìентов, пpивеäенные в pаботе
[33] показываþт, ÷то атака успеøна в 90 % сëу÷аев.

2.3. DoS-атаки

Обы÷ные DoS-атаки не тpебуþт ãëубокоãо зна-
ния Tor и ìоãут бытü осуществëены с испоëüзова-
ниеì пpостых, известных техник [34]. Кpоìе тоãо,

äетаëüный анаëиз обы÷ных DoS-атак на Tor ìожно
найти в pаботе [35]. В 2014 ã. выøëа pабота [36],
посвященная атаке, позвоëяþщей изpасхоäоватü
всþ äоступнуþ паìятü узëа, оäнако всëеäствие
коопеpаöии автоpов с pазpабот÷икаìи Tor атака
боëее не pаботоспособна, поэтоìу в настоящей
статüе не pассìатpивается.
Атака packet spinning [37] заставëяет поëüзова-

теëя выбиpатü коppуìпиpованные узëы ÷еpез вы-
воä из стpоя ëеãитиìных узëов. Атакуþщий стpоит
öикëи÷еские öепи ÷еpез сетü Tor и посыëает боëü-
øой объеì äанных ÷еpез этот путü, ÷тобы ëеãитиì-
ные узëы быëи ìаксиìаëüно заãpужены. Атакуþщий
запускает äpуãой набоp коppуìпиpованных узëов,
котоpые коãäа-нибуäü буäут выбpаны поëüзовате-
ëяìи, потоìу ÷то атакуþщий пеpеãpузиë все ëеãи-
тиìные. Атака буäет успеøной, есëи иниöиатоp
выбиpает тоëüко коppуìпиpованные узëы äëя сво-
их öепей, в pезуëüтате ÷еãо äеанониìизаöия стано-
вится тpивиаëüной.
Атака пеpегpузки с использованием длинных пу-

тей [38] основана на сëеäуþщих свойствах Tor:
а) ìаpøpутизатоpы Tor не вставëяþт искусствен-
ные заäеpжки ìежäу запpосаìи; б) IP-аäpеса всех
узëов Tor пубëи÷но известны и äоступны.
Атака пpеäпоëаãает, ÷то атакуþщий контpоëи-

pует выхоäной узеë. Узеë испоëüзуется äëя вставки
JavaScript-коäа в HTML-ответ на запpос. Коä за-
ставëяет бpаузеp посыëатü HTTP-запpосы кажäуþ
секунäу и в ответ на кажäый запpос выхоäной узеë
посыëает пустой ответ, котоpый отвеpãается бpау-
зеpоì. Атакуþщий записывает интеpваëы вpеìени
пеpиоäи÷еских запpосов, пpоизвоäиìых бpаузе-
pоì. Так как запpосы ìаëенüкие, возникает за-
äеpжка, pавная пpиìеpно pазниöе во вpеìени äос-
тавки сиãнаëа коäоì.
У вëаäеëüöа коppуìпиpованноãо выхоäноãо узëа

тепеpü стоит заäа÷а вызватü пеpеãpузку узëов, по-
äозpеваеìых в у÷астии в öепи. Пpеäпоëаãаеì, ÷то
все узëы явëяþтся поäозpеваеìыìи, и в саìоì
пpостоì сëу÷ае атакуþщий буäет итеpативно ÷еpез
все узëы пpовеpятü, явëяется ëи äанный узеë вхоä-
ныì узëоì öепи.
Дëя кажäоãо узëа X атакуþщий констpуиpует

äëиннуþ öепü, котоpая с повтоpенияìи вкëþ÷ает X
в öепü. Всëеäствие тоãо ÷то Tor сбpасывает öепü
пpи попытке pасøиpения öепи ÷еpез пpеäыäущий
узеë, нужно испоëüзоватü äва иëи боëее пpоìежу-
то÷ных узëов äëя заìыкания öепи на X.
Как тоëüко öепü становится äостато÷но äëин-

ной (автоpы статüи [38] пpеäëаãаþт 24 узëа), ата-
куþщий испоëüзует öепü äëя пеpеäа÷и äанных.
Цепü äëины m позвоëит атакуþщеìу с пpопускной
способностüþ p уìенüøитü пpопускнуþ способ-
ностü сети Tor на зна÷ение m•p. Узëу X пpиäется
у÷аствоватü в m/3 äопоëнитеëüных öепях, ÷то по-
звоëит атакуþщеìу встpаиватü боëüøие заäеpжки
в конкpетный узеë.
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Есëи узеë X не относится к коìпpоìетиpуþщей
öепи, изìеpиìые заäеpжки не вызовут заìетных
изìенений во вpеìя выпоëнения атаки. Есëи X —
вхоäной узеë, атакуþщий буäет пpосìатpиватü вне-
äpенный øабëон заäеpжки и выявит искоìуþ öеëü.

CellFlood DoS-атака [39] вìесто созäания боëü-
øоãо ÷исëа запpосов, на обpаботку котоpых тpебу-
ется ìаëо вы÷исëитеëüных pесуpсов, как в обы÷-
ной DoS-атаке, испоëüзует нескоëüко тяжеëых за-
пpосов созäания öепи, котоpые быстpо ãенеpиpу-
þтся атакуþщиì с ìиниìаëüныì коëи÷ествоì
pесуpсов, оäнако буäут тpебоватü боëüøое коëи÷е-
ство вы÷исëитеëüных pесуpсов от узëа, на котоpый
иäет атака.
Обpаботка CREATE сообøения заниìает в 4 pаза

боëüøе вpеìени, ÷еì еãо ãенеpаöия [40], всëеäст-
вие кpиптоãpафи÷еских опеpаöий, основанных на
паpе откpытый-закpытый кëþ÷, совеpøаеìых во
вpеìя pасøиpения öепи. Это ìожет бытü испоëü-
зовано äëя всех äоступных pесуpсов атакуеìоãо узëа.
Бëаãоäаpя аpхитектуpе Tor, узеë, на котоpый

пpихоäит оãpоìное ÷исëо CREATE-сообщений, не
теpяет возìожности пеpесыëатü сообщения типа
RELAY_DATA. Узеë, поëу÷аþщий CREATE-сооб-
щения быстpее, ÷еì еãо пpоöессоp ìожет обpабо-
татü, отве÷ает на них, посыëая DESTROY-сообще-
ния в ответ. Сëеäоватеëüно, узеë, нахоäящийся поä
атакой, буäет откëонятü запpосы от ëеãитиìных
узëов. Есëи атака выпоëняется стpатеãи÷ески, воз-
ìожна пеpеãpузка боëüøой ÷асти сети и выявëение
öепи, пpохоäящей ÷еpез конкpетные узëы.
Есëи атакуþщий заинтеpесован в тоì, ÷тобы

искëþ÷итü узеë иëи набоp узëов из сети Tor, еìу
выãоäнее испоëüзоватü поток CREATE-сообще-
ний, ÷еì обы÷нуþ и боëее äоpоãуþ DoS-атаку.
Описание некотоpых ìетоäов не воøëо в на-

стоящуþ pаботу ввиäу боëüøой степени схожести
с уже pассìотpенныìи. Дpуãие ìетоäы в pаìках те-
ìатики Tor описыватü не иìеет особоãо сìысëа.
К ÷исëу таких атак относятся Sybil-атаки [41], ко-
тоpые возìожны пpи внеäpении в Tor боëüøоãо
÷исëа коppуìпиpованных узëов, составëяþщих ощу-
тиìуþ äоëþ узëов Tor. В pаботе [42] описана коì-
биниpованная атака, основанная на анаëизе тpа-
фика, испоëüзуþщаяся совìестно с Sybil-атакой.
В pаботах [42, 43] ìожно найти атаки на основе
анаëиза тpафика с испоëüзованиеì истоpи÷еских
äанных о TCP. Pесуpс [44] соäеpжит ис÷еpпываþ-
щуþ бибëиоãpафи÷ескуþ поäбоpку по атакаì и за-
щите анониìных систеì.

Заключение

В pаботе быëи pассìотpены ìетоäы, позвоëяþ-
щие успеøно пpовести äеанониìизаöиþ поëüзова-
теëей сети Tor. Из pассìотpения ìетоäов ìожно
сäеëатü оäнозна÷ный вывоä: атакуþщеìу, иìеþ-
щеìу боëüøой запас pесуpсов, напpиìеp ãосуäаp-
ственныì сëужбаì, ÷астныì коpпоpаöияì и т. ä., не

составит боëüøоãо тpуäа äеанониìизиpоватü боëü-
øое ÷исëо поëüзоватеëей сети Tor. Pазëи÷ные коì-
бинаöии pассìотpенных атак ìожно пpиìенитü и
к äеанониìизаöии поëüзоватеëей анониìных сетей
äpуãоãо типа, описанных, напpиìеp, в pаботе [45].
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Система динамической визуализации больших массивов данных 
сложных физических экспеpиментов

Введение

В настоящее вpеìя сëожностü оpãанизаöии ин-
фоpìаöионных систеì пеpехоäит на уpовенü, по-
звоëяþщий хpанитü и обpабатыватü все боëüøие
объеìы äанных. В эpу äостижения оãpоìной пpо-
извоäитеëüности и асинхpонных вы÷исëений уве-
ëи÷ивается актуаëüностü заäа÷и обpаботки, интеp-
пpетаöии и пpеäоставëения коне÷ноìу поëüзова-
теëþ поëу÷енных äанных.
За÷астуþ сëожностü обpаботки äанных возpас-

тает в сиëу их pазноpоäности в pаìках оäноãо пpо-
ектноãо pеøения и äинаìики обновëения. За посëеä-
нее вpеìя пpобëеìа боëüøих äанных оказаëасü в
фокусе ìноãих кpупных коìпаний, боëüøинство
из котоpых инвестиpуþт сpеäства äëя пpовеäения
иссëеäований пpобëеì, связанных с боëüøиìи
объеìаìи инфоpìаöии. [1]
В pаботе pассìотpена пpобëеìа визуаëизаöии

äанных, поëу÷енных в хоäе сëожных физи÷еских
экспеpиìентов. В иссëеäовании [2] ãовоpится, ÷то
эффективностü визуаëизаöии äанных оказывает
пpяìое вëияние на pезуëüтаты pаботы коне÷ных
поëüзоватеëей. Интенсивностü pаботы иссëеäова-
теëüской ãpуппы зна÷итеëüно увеëи÷ивается в сиëу
испоëüзования актуаëüных, äинаìи÷ески обнов-
ëяþщихся, стpуктуpиpованных ìассивов äанных с
возìожностüþ ãибкоãо изìенения визуаëüных эëе-
ìентов и вывоäа äопоëнитеëüной статистики.

Зäесü описан оäин из поäхоäов pеаëизаöии ин-
стpуìента, позвоëяþщеãо созäаватü и отобpажатü
статус физи÷еских экспеpиìентов с поìощüþ pаз-
ëи÷ных типов визуаëизаöии, испоëüзуþщих не тоëü-
ко pеаëüные pас÷етные äанные, изìеняþщиеся с
те÷ениеì вpеìени, но и аpхивные äанные. Pеøе-
ние, пpивеäенное в pаботе, позвоëяет в наãëяäной
фоpìе отобpазитü существенные äëя иссëеäовате-
ëя аспекты изу÷аеìых пpоöессов в экспеpиìенте.
Актуаëüностü pазpаботки систеìы хаpактеpизу-

ется несоответствиеì существуþщих пpиëожений
к тpебованияì, описанныì в äанной pаботе. Все
существуþщие pеøения не позвоëяþт выпоëнятü
pаботу уäаëенно, так как явëяþтся настоëüныìи
пpиëоженияìи, ÷то не соответствует тpебованиþ
кpосспëатфоpìенности и уäаëенноãо äоступа с ëþ-
бой аппаpатной пëатфоpìы. В своþ о÷еpеäü, веб-
пpиëожения, выпоëняþщие схожие функöии, не
аäаптиpованы поä ìобиëüные пëатфоpìы. Гибкий
интеpфейс систеìы визуаëизаöии обеспе÷ивает
быстpое пpеобpазование (äобавëение, изìенение)
экpанов отобpажения, ÷то позвоëяет äобавëятü но-
вые ìоäуëи отобpажения äанных в äинаìике, аäап-
тиpуясü к ìеняþщиìся усëовияì физи÷еских экс-
пеpиìентов. Такиì обpазоì, описанный в pаботе
поäхоä ìожет бытü ëеãко ìасøтабиpуеì äëя визуа-
ëизаöии äанных экспеpиìентов ëþбой сëожности,
÷то äеëает еãо унивеpсаëüныì, а возìожностü ãиб-
кой настpойки аäаптиpует ãpафи÷еский интеpфейс
поä коне÷ноãо поëüзоватеëя.

Описан один из подходов pеализации инстpумента, позволяющего отобpажать статус физических экспеpиментов
с помощью pазличных видов визуализации. Сложность pаботы системы заключается в обpаботке большого объема pаз-
ноpодных данных в pеальном вpемени. Для pеализации пpедложено использовать стек веб-технологии, что позволяет
пpименять инстpумент удаленно сpеди шиpокого кpуга пользователей, имеющих pазные типы устpойств. Pазpаботка
такой системы была опpавданна, так как на сегодняшний день отсутствуют пpоекты подобного вида, в то вpемя как
существующие пpиложения спpавляются с задачами неэффективно.
Ключевые слова: система визуализации, большие данные, монитоpинг данных, клиент-сеpвеpная аpхитектуpа, гиб-

кий интеpфейс
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1. Область пpименения системы

В техноëоãи÷ескоì институте Каpëсpуэ pазpа-
батываþт систеìы автоìатизаöии äëя pазëи÷ных
физи÷еских экспеpиìентов, оäниì из котоpых яв-
ëяется экспеpиìент KATRIN (Karlsruhe Tritium
Neutrino Experiment) [3], пpовоäиìый в öеëях из-
ìеpения ìассы ÷астиöы нейтpино, а также экспеpи-
ìент KITCUBE [4], котоpый напpавëен на изу÷е-
ние атìосфеpы, и äpуãие экспеpиìенты. На pис. 1,
пpеäставëена секöия спектpоìетpов, ãäе нахоäится
ìножество сенсоpов, с котоpых собиpаþтся äанные.
Кажäая систеìа автоìатизаöии физи÷ескоãо

экспеpиìента иìеет набоp хаpактеpистик, отpа-
жаþщих ее состояние. Поäобные хаpактеpистики в
поäавëяþщеì боëüøинстве сëу÷аев пpеäставëяþтся
в pазëи÷ных виäах и фоpìах. Данные от экспеpи-
ìента KATRIN отобpажаþтся äëя коне÷ноãо поëü-
зоватеëя в виäе вpеìенных pяäов, а äанные от экс-
пеpиìента KITCUBE ìоãут бытü пpеäставëены в
виäе вpеìенных pяäов, состоящих из äвуìеpных
поãоäных каpт. На pис. 2 (сì. ÷етвеpтуþ стоpону
обëожки) пpеäставëена поãоäная каpта за пяти-
äневный пpоìежуток вpеìени.
Такиì обpазоì, выхоäные ìассивы äанных от

поäобноãо pоäа экспеpиìентов пpеäставëяþт собой
тpуäно÷итаеìые ÷еëовекоì стpуктуpы боëüøоãо
объеìа, поэтоìу сëеäует выäаватü паpаìетpы в сжа-
тоì виäе. Заäа÷а визуаëизаöии осëожняется посто-
янныì изìенениеì äанных с те÷ениеì вpеìени.
Нето÷ностü в показаниях ìожет пpивести к невеp-
ныì вы÷исëенияì пpи äаëüнейøей анаëитике,
сëеäоватеëüно, возникает необхоäиìостü в посто-
янной актуаëизаöии состояния систеìы äëя ко-
не÷ноãо поëüзоватеëя.
Доступ к pезуëüтатаì визуаëизаöии иãpает боëü-

øуþ pоëü, так как pазные поëüзоватеëи и ãpуппы
ìоãут уäаëенно анаëизиpоватü äанные. Такиì обpа-
зоì, необхоäиìо обеспе÷итü äоступ к инстpуìенту
визуаëизаöии всеì ÷ëенаì ãpуппы: у÷еныì, у÷аст-
вуþщиì в экспеpиìенте, опеpатоpаì, сëеäящиì за
хоäоì pабот, и äpуãиì у÷астникаì коìанäы, в тоì
÷исëе и pазpабот÷икаì инстpуìента. Систеìы с
поäобныì уpовнеì äоступа на сеãоäняøний äенü

pеаëизуþтся на базе веб-техноëоãий и позвоëяþт
уäаëенно pаботатü с äанныìи с pазëи÷ных пëат-
фоpì, как настоëüных, так и ìобиëüных.

Pастущее ÷исëо обëаäатеëей ìобиëüных устpойств
поpожäает спpос на ìобиëüные пpиëожения, в тоì
÷исëе и уже существуþщих пpоãpаììных пpоäук-
тов. Спеöифика таких устpойств äиктует особые ус-
ëовия визуаëизаöии äанных, связанные с äизайноì,
эpãоноìи÷ностüþ, контентоì и äpуãиìи хаpактеpи-
стикаìи отобpажения контента. Сëеäоватеëüно,
пpиëожение, обеспе÷иваþщее визуаëизаöиþ äан-
ных, äоëжно отве÷атü такиì тpебованияì, как:
кpосспëатфоpìенностü;
оптиìизаöия поä ìобиëüные экpаны;
упpощенная и уäобная навиãаöия;
возìожностü настpойки ãpафи÷ескоãо интеp-
фейса; 
низкая заãpузка пеpеäаþщеãо канаëа.
Испоëüзование стека веб-техноëоãий äëя пеpе-

äа÷и pезуëüтатов и пpеäставëения посëеäних поëüзо-
ватеëяì иìеет нескоëüко неäостатков, относящихся
к пpобëеìаì пpоизвоäитеëüности, возникаþщиì
всëеäствие оãpани÷енности пpопускной способно-
сти и заäеpжек в сети. Поäpобно äанная пpобëеìа
описана в pаботе [5]. Втоpой пpобëеìой, связан-
ной с испоëüзованиеì кëиент-сеpвеpной аpхитек-
туpы, явëяется уязвиìостü конфиäенöиаëüных
äанных, хpанящихся на сеpвеpной стоpоне, а также
возìожностü пеpехвата пакетов зëоуìыøëенника-
ìи во вpеìя пеpеäа÷и ìежäу кëиентоì и сеpвеpоì.
Боëüøинство существуþщих pеøений, испоëüзуþ-
щихся в Техноëоãи÷ескоì институте Каpëсpуэ, не
соответствуþт тpебованияì, пpеäъявëяеìыì к ãиб-
киì систеìаì визуаëизаöии äанных физи÷еских
экспеpиìентов, пpивеäенных выøе. Сëеäоватеëüно,
существуþщие систеìы визуаëизаöии не способ-
ны показыватü äанные в äинаìике и не иìеþт уни-
веpсаëüных интеpфейсов äëя аäаптаöии к новыì
усëовияì экспеpиìентов. Такие систеìы неäоста-
то÷но ãибки, ÷то äеëает пpоöесс внеäpения в äpу-
ãие экспеpиìенты pесуpсозатpатныì, а коìпонен-
ты и визуаëüные эëеìенты таких систеì не опти-
ìизиpованныìи к ìобиëüныì устpойстваì.
Сëеäоватеëüно, существует потpебностü в инст-

pуìенте, способноì хpанитü, pеãистpиpоватü и ото-
бpажатü äанные с pазных экспеpиìентов в pазëи÷-
ных — как ãpафи÷еских, так и текстовых — фоpìах.
Дëя pеøения поставëенных заäа÷ возникает по-

тpебностü в созäании боëüøой бибëиотеки визуаëü-
ных эëеìентов отобpажения. Изìенения экpанов
визуаëизаöии и быстpая аäаптаöия к новыì усëо-
вияì экспеpиìентов äоëжны обеспе÷иватüся pе-
äактоpоì с ãpафи÷ескиì интеpфейсоì.

2. Аpхитектуpа пpиложения

Бëаãоäаpя увеëи÷ениþ скоpости и уëу÷øениþ ка-
÷ества интеpнет-соеäинения, появëениþ станäаpта
НТМL5 и pасøиpениþ функöионаëüных возìож-Pис. 1. Секция спектpометpов экспеpимента KATRIN 
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ностей бpаузеpов, совpеìенные веб-пpиëожения
по возìожностяì сpавниìы с пpиëоженияìи äëя
настоëüных коìпüþтеpов. Такиì обpазоì, äëя pе-
øения поставëенной заäа÷и инстpуìент pеаëизо-
ван с поìощüþ стека веб-техноëоãий.
Такое пpиëожение ìожет бытü запущено в бpау-

зеpе ëþбой опеpаöионной систеìы, это уìенüøает
тpебоватеëüностü к pесуpсаì аппаpатной пëатфоp-
ìы. Поìиìо этоãо, отсутствуþт сëожности, свя-
занные с обpатной совìестиìостüþ и поääеpжкой
пpоøëых веpсий пpоãpаìì. Поëüзоватеëяì ÷асто
пpихоäится pеøатü пpобëеìы обновëения установ-
ëенных копий пpи появëении новой веpсия на-
стоëüноãо пpиëожения. Пpи испоëüзовании веб-
пpиëожений такие пpобëеìы отсутствуþт, так как
существует тоëüко оäна веpсия, в котоpой pабота-
þт все поëüзоватеëи.
Дpуãиì пpеиìуществоì явëяется то, ÷то в веб-

пpиëожении испоëüзуется öентpаëизованное хpа-
ниëище äанных. Оäин из важных аспектов хpане-
ния äанных — защита от потеpü. Это pеаëизуеìо
тоëüко пpи pеãуëяpной pепëикаöии баз äанных, ÷то
неуäобно, коãäа äанные pаспpеäеëены сpеäи боëü-
øоãо ÷исëа коìпüþтеpов, так как о÷енü затpуäни-
теëüно созäаватü и поääеpживатü все pезеpвные ко-
пии пpоекта. Хpанение инфоpìаöии в оäноì ìесте
позвоëяет pеøитü эту пpобëеìу [6]. Особенно это
выãоäно в тоì сëу÷ае, коãäа поëüзоватüся пpиëо-
жениеì буäет боëüøое ÷исëо ëþäей.
Дëя взаиìоäействия коìпонентов pаспpеäеëен-

ной пpоãpаììной систеìы испоëüзоваëи аpхитек-
туpный стиëü REST. Дëя еãо внеäpения необхоäи-
ìо наëи÷ие кëиент-сеpвеpной аpхитектуpы, кэøи-
pование ответов и унифиöиpованный пpоãpаì-
ìный интеpфейс. Поäpобно äанный стиëü описан
в pаботе [7]. REST-сеpвис не тpебует боëüøих за-
тpат пpи pеаëизаöии, так как он базиpуется на уже
существуþщих пpотокоëах HTTP, URI, JSON и
RDF. Данный стиëü ëеãко ìасøтабиpуется ввиäу
возìожности вкëþ÷ения в кажäый pесуpс всех со-
стояний, необхоäиìых äëя обpаботки запpоса. Хоpо-
øая пpоизвоäитеëüностü äостиãается за с÷ет кэøи-
pования äанных и стpаниö пpиëожения [7].
Дëя постpоения интеpактивных поëüзоватеëü-

ских интеpфейсов быë испоëüзован набоp техноëо-
ãий AJAX. В pаботе [8] автоpы пpиøëи к вывоäу, ÷то
пpиìенение äанной техноëоãии пpивоäит к сущест-
венной эконоìии тpафика, уìенüøениþ наãpузки
на сеpвеp и ускоpениþ pеакöии интеpфейса. Схеìа
взаиìоäействия кëиентской ÷асти с сеpвеpной с по-
ìощüþ техноëоãии AJAX пpеäставëена на pис. 3.
Наëи÷ие øиpокоãо спектpа экспеpиìентов и

ìножества pазнопëановых ãpупп поëüзоватеëей сис-
теìы выäвиãает на пеpеäний пëан заäа÷у ãибкой
настpойки инстpуìентов визуаëизаöии систеìы.
В pаìках pеøения pеаëизовано отäеëüное пpиëо-
жение с ãpафи÷ескиì интеpфейсоì — pеäактоp
стpаниö визуаëизаöии. Этот способ существенно

ускоpяет pазpаботку и изìенение существуþщих
конфиãуpаöий стpаниö без вìеøатеëüства спеöиа-
ëиста и pазpабот÷ика пpоäукта.

3. Pеализация веб-пpиложения

Веб-систеìа визуаëизаöии pеаëизована как "тоë-
стый кëиент", ãäе ëоãика пpиëожения пеpенесена
на стоpону кëиента. В pаботе [9] ãовоpится, ÷то та-
кой поäхоä ìожет эффективно снизитü наãpузку на
сеpвеpнуþ ÷астü и уìенüøитü веpоятностü возник-
новения заäеpжек сети. Схеìа pаботы пpеäставëе-
на на pис. 4.
Все сущности эëеìентов визуаëизаöии в веб-

пpиëожении основаны на ìоäеëях и пpеäставëениях.
Состояние интеpфейса ìеняется с поìощüþ коì-
понента контpоëëеpа. Пpиìеp схеìы pаботы с эëе-
ìентоì визуаëизаöии показан на pис. 5, ãäе кажäая
ìоäеëü и пpеäставëение эëеìента насëеäуþтся от
базовоãо кëасса äëя повыøения уpовня абстpакöии
и уìенüøения äубëиpования коäа. Дëя хpанения,

Pис. 3. Схема взаимодействия клиентской и сеpвеpной стоpон с
помощью AJAX

Pис. 4. Аpхитектуpа пpиложения 
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созäания, уäаëения и упpавëения всеìи визуаëüны-
ìи эëеìентаìи испоëüзован объект WidgetManager.
Контpоëëеp упpавëяет запpосаìи поëüзовате-

ëей. В зависиìости от типа запpоса и инфоpìаöии,
соäеpжащейся в неì, контpоëëеp выпоëняет необ-
хоäиìые äействия, упpавëяя pесуpсаìи и объектаìи.
Пpеäставëение состоит из øабëона, äанных сенсо-
pов и коäа, котоpый ãенеpиpует из øабëона коä
HTML с поìощüþ эëеìента конфиãуpаöии. Мо-
äеëü — хpаниëище äанных и пpавиëа äëя pаботы с
ниìи. Моäеëü pеаãиpует на опpеäеëенные запpосы
и изìеняет свое состояние в зависиìости от типа
запpоса и ìожет соäеpжатü такие äанные, как pаз-
ìеp инстpуìента визуаëизаöии иëи кооpäинаты на
экpане.
Дëя хpанения и поëу÷ения äанных испоëüзуется

систеìа ADEI. Она пpеäоставëяет сеpвисы äëя по-
ëу÷ения ìноãоpазìеpных вpеìенных pяäов с pаз-

ëи÷ных сенсоpов, пpисутствуþщих в физи÷еских
экспеpиìентах. Дëя поëу÷ения äанных необхоäиìо
сфоpìиpоватü запpос äëя систеìы ADEI, котоpая
пеpеäаст нужные äанные веб-пpиëожениþ [10].
Даëее äанные кэøиpуþтся на кëиентской ÷асти,
÷тобы уìенüøитü наãpузку на сеpвеp. Схеìа pабо-
ты с äанныìи пpеäставëена на pис. 6, ãäе объект
DataManager испоëüзуется äëя хpанения инфоpìа-
öии об исто÷никах äанных и поëу÷ения äанных от
сеpвисов ADEI. Пpи поëу÷ении äанных пpоисхо-
äит обновëение эëеìентов визуаëизаöии.
Оäной из ãëавных ìетpик эффективности пpи-

ëожения явëяется вpеìя вставки äанных в ãpафик,
поскоëüку оно напpяìуþ вëияет на вpеìя заãpузки
пpиëожения. На pис. 7 пpеäставëены pезуëüтаты
теста вpеìени вставки pазноãо ÷исëа то÷ек.
Конфиãуpаöия øиpоко испоëüзуется äëя описа-

ния настpоек экpанов визуаëизаöии. С ее поìощüþ
ìожно систеìати÷ески иäентифиöиpоватü, уста-
навëиватü связи, сопpовожäатü и упpавëятü pаз-
ëи÷ныìи коìпонентаìи систеìы. На pис. 8 пpеä-
ставëен пpиìеp стpуктуpы конфиãуpаöии, соäеp-
жащей список эëеìентов, описание исто÷ников
äанных и ãëобаëüные настpойки пpиëожения.
Дëя пеpеäа÷и äанных на стоpону кëиента ис-

поëüзуется фоpìат CSV (comma-separated values),
ãäе зна÷ения pазäеëены запятыìи. Данный фоpìат
выбpан ввиäу коìпактности и ëеãкости обpаботки,
поскоëüку иìеет пpостуþ стpуктуpу. На pис. 9 (сì.

Pис. 7. Вpемя вставки значений в гpафик 

Pис. 6. Схема элементов взаимодействия с данными 

Pис. 5. Схема pаботы с элементом визуализации 

Pис. 8. Пpимеp конфигуpации экpана визуализации
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÷етвеpтуþ стоpону обëожки) пpеäстав-
ëена äиаãpаììа сpавнения скоpости
обpаботки äанных объеìоì в 50 тыс.
записей на кëиентской ÷асти с испоëü-
зованиеì фоpìатов JSON (Javascript
Object Notation), XML (Extensible Markup
Language) и CSV. Pезуëüтаты показаëи,
÷то фоpìат CSV обpабатывается быст-
pее, ÷еì все äpуãие пpеäставëенные
фоpìаты.

4. Гpафический интеpфейс системы

Pеаëизован интеpфейс ãëавноãо эк-
pана экспеpиìента KATRIN, пpеä-
ставëенный на pис. 10 (сì. ÷етвеpтуþ
стоpону обëожки), ãäе отобpажены pе-
зуëüтаты визуаëизаöии таких äанных,
как теìпеpатуpа ãëавноãо спектpоìетpа, сиëа тока,
воëüтаж äетектоpов и äpуãие хаpактеpистики в pе-
аëüноì вpеìени. Дëя pеаëизаöии этоãо интеpфейса
быëа испоëüзована иäея äизайнеpскоãо языка коì-
пании Microsoft — Metro, основанная на пpинöи-
пах äизайна øвейöаpскоãо стиëя в типоãpафике.

Pазpаботан интеpфейс ãpафи÷ескоãо pеäактоpа,
ãäе поëüзоватеëü ìожет созäатü иëи отpеäактиpо-
ватü уже созäанный экpан визуаëизаöии экспеpи-
ìента (pис. 11). Это возìожно сäеëатü с поìощüþ
как встpоенноãо текстовоãо pеäактоpа, так и ãpа-
фи÷ескоãо интеpфейса, поääеpживаþщеãо техно-
ëоãиþ Drag and Drop äëя уäобноãо изìенения ко-
оpäинат визуаëüноãо эëеìента.

Заключение

Спpоектиpованная систеìа позвоëяет визуаëи-
зиpоватü pазные виäы äанных и явëяется важныì
øаãоì в пpоöессе pазpаботки пpикëаäных инфоp-
ìаöионно-теëекоììуникаöионных систеì, пpе-
äоставëяþщиì спеöиаëистаì из pазных обëастей
науки возìожности наäежноãо и ãибкоãо анаëиза
pазноpоäных äанных физи÷еских экспеpиìентов.
Доступностü созäанной систеìы позвоëяет у÷еныì
сконöентpиpоватüся на иссëеäованиях, обеспе÷и-
вая посëеäних актуаëüной инфоpìаöией в уäобноì
фоpìате.
Пpеäëоженные аpхитектуpа и ìоäеëü взаиìоäей-

ствия äанных ìоãут поìо÷ü pазpабот÷икаì поäоб-
ных пpоãpаìì pеаëизовыватü собственные систеìы
визуаëизаöии. В новой веpсии pазpабатываеìой
систеìы поëу÷ения äанных ADEI также пëаниpу-
ется испоëüзоватü поäобнуþ техноëоãиþ постpоения
интеpфейса и пpинöип ìоäуëüности в аpхитектуpе.
Pазpаботанное pеøение буäет внеäpено в виäе основ-
ноãо инстpуìента визуаëизаöии äанных таких фи-
зи÷еских экспеpиìентов, как KATRIN и KITCUBE.
В буäущеì пëаниpуется аäаптиpоватü систеìу к

pяäу кpупных экспеpиìентов, в ÷исëе котоpых

TOSKA (Toroidal Solenoid Test Facility Karlsruhe)
[12], тестиpуþщий свеpхпpовоäиìые соëеноиäы,
испоëüзуеìые äëя иссëеäования pеакöий теpìо-
яäеpноãо синтеза, и Edelweiss [13], напpавëенный на
изу÷ение ÷астиö теìной ìатеpии. Кpоìе тоãо, пëа-
ниpуется pасøиpение набоpа визуаëüных эëеìентов
äëя обеспе÷ения тpехìеpной визуаëизаöии äанных.
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This article examines a tool that provides the flexible user interface for representing status of various physical experiments using
different visualization approaches. These experiments produce large volumes of heterogeneous data in real-time, therefore the data
processing procedure is complicated. We implemented the tool as a web-based application due to capabilities of modern browsers
for interactive visualization, regardless of the operating system and device type (mobile, desktop). Using the architectural style
REST simplified component implementation, improved the effectiveness of performance tuning. Frequent changes m experiment
conditions require the method for adapting the visualization screens, so we created the graphical user interface builder to arrange
graphical control elements using a drag-and-drop technology and WYSIWYG editor. The designed system is a step in the devel-
opment of applied information technology systems and allows specialists from different fields of science to analyze heterogeneous
data of physical experiments effectively.

Keywords: visualization system, big data, data monitoring, client-server architecture, flexible interface
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Бионическое интеллектуальное пpотезиpование конечностей 
и логические нейpонные сети

Введение

В 2014 ã. в Саpатове пpовоäиëся конкуpс "Меж-
pеãионаëüные Маpтыновские ÷тения" [1]. К сожаëе-
ниþ, пубëикаöия pабот не пpовоäиëасü. У÷ениöа
3-ãо кëасса сpеäней øкоëы pабо÷еãо посеëка Степ-
ное Уëüяна Аãеева, поä pуковоäствоì ìаìы, пpеä-
ставиëа äокëаä "Биони÷еские пpотезы". Pабота за-
няëа втоpое ìесто. В ней äетаëüно изëожены исто-
pия и состояние вопpоса, а также отpажены интен-
сивные pазpаботки в обëасти интеëëектуаëизаöии
пpотезов коне÷ностей. Наpяäу с испоëüзованиеì
сиãнаëов от живых ìыøö куëüти пpивëекает вни-
ìание иäея испоëüзования сиãнаëов, пpихоäящих от
ãоëовноãо ìозãа. Pаспознавание этих сиãнаëов на
усе÷енных неpвных окон÷аниях и их пpеобpазова-
ние в коìанäы аäекватноãо äвижения искусствен-
ных ìеханизìов сëеäует с÷итатü ãëавной заäа÷ей
интеëëектуаëüноãо пpотезиpования. Пpи этоì саì
пpотез pеаëизует неäостаþщуþ ÷астü теëа: он яв-
ëяется как косìети÷ескиì, так и функöионаëüныì
äопоëнениеì, а не pоботоì, упpавëяеìыì на pас-
стоянии. В этоì сìысë иäеаëüноãо биони÷ескоãо
пpотезиpования, и внеøне, и функöионаëüно вос-
пpоизвоäящеãо оpãан в натуpаëüной фоpìе. Сëе-

äует отìетитü, ÷то пpиpоäа pаспоpяäиëасü о ãаpìо-
нии функöионаëüноãо назна÷ения, пpинöипов pа-
боты и внеøнеãо виäа. Вскpытиеì этой ãаpìонии
и заниìается бионика.
Бионикой называþт пpикëаäное напpавëение

науки о пpиìенении в техни÷еских устpойствах и
систеìах пpинöипов оpãанизаöии, свойств, функ-
öий и стpуктуp живой пpиpоäы.
Лþäи с äавних поp ìе÷таëи о возìожности вос-

становëения утpа÷енных коне÷ностей поäобно неко-
тоpыì пpеäставитеëяì животноãо ìиpа, способныì
к уäивитеëüноìу пpоöессу pеãенеpаöии. К сожаëе-
ниþ, во все вpеìена это оставаëосü ëиøü ìе÷той,
поэтоìу взаìен утpа÷енных оpãанов ëþäи пытаëисü
сäеëатü ÷то-ëибо похожее на ÷асти ÷еëове÷ескоãо
теëа, их искусственные иìитатоpы. С äpевних вpе-
ìен их изãотавëиваëи из костей и pоãов животных,
ветвей и ствоëов äеpевüев, тканей и жеëеза. В ны-
неøнеì веке пpотезы пpевpатиëисü в высокотех-
ноëоãи÷ные устpойства, котоpые äаþт своеìу об-
ëаäатеëþ способности, поpой пpевосхоäящие воз-
ìожности обы÷ноãо ÷еëовека.
Ниже рассìатриваþтся пpеäпоëожения о воз-

ìожности пpиìенения искусственных ëоãи÷еских
нейpонных сетей äëя pеаëизаöии оãpани÷енноãо

Анализиpуются истоpия пpотезиpования и достижения в области пpотезиpования конечностей на базе биомеха-
тpоники. Указывается на важность pешения задачи непосpедственного подключения пpотеза к мозгу. Для этого пpед-
лагается использовать сигналы, фоpмиpующиеся на усеченных неpвных окончаниях. Pаспознавание и пpеобpазование
этих сигналов в движение пpотеза пpедлагается пpоводить с помощью искусственной однослойной логической сети.
Pассматpиваются пpимеpный вид такой сети и функция активации нейpона. Нейpонная сеть описывается матpицей
следования, что обеспечивает малую тpудоемкость обpаботки — pасчета величины возбуждения нейpонов, а также
возможность пpименения встpоенных сигнальных микpопpоцессоpов в качестве нейpокомпьютеpов. Эти же микpопpо-
цессоpы выполняют функции усиления сигналов, настpойки паpаметpов и контpоля. Значение возбуждения нейpона яв-
ляется паpаметpом, опpеделяющим усилие, с котоpым выполняется указываемое нейpоном движение. Композиция дви-
жений, иницииpуемых нейpонами, опpеделяет pезультиpующее действие. Пpиводится возможная компоновка пpотеза
с учетом считывания сигналов с культи, его энеpгопитания и настpойки паpаметpов нейpонной сети.
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автоноìноãо упpавëения пpотезоì по усиëенной
(пpи необхоäиìости) совокупности сиãнаëов, об-
pазуþщихся на неpвных окон÷аниях куëüти.

Пpотезиpование в истоpии 
и истоpия пpотезиpования

Пеpвое упоìинание о пpотезиpовании в исто-
pии — побеã из пëена ãpека Феìистокëа. Посажен-
ный на öепü, он быë вынужäен отпиëитü себе ноãу,
а затеì попpоситü знакоìоãо пëотника сäеëатü еìу
пpотез.
В äекабpе 2006 ã. аpхеоëоãи обнаpужиëи в Шах-

pи — Сухте äpевнейøий пpотез ãëазноãо ябëока,
поëусфеpи÷еской фоpìы, äиаìетpоì ÷утü боëее
2,5 сì (pис. 1, сì. тpетüþ стоpону обëожки). Он
выпоëнен из о÷енü ëеãкоãо ìатеpиаëа, пpеäпоëо-
житеëüно, битуìной пасты. Повеpхностü искусст-
венноãо ãëаза покpыта тонкиì сëоеì зоëота, в öен-
тpе еãо выãpавиpована окpужностü (изобpажаþщая
pаäужку ãëаза) с зоëотыìи ëинияìи, pасхоäящи-
ìися в виäе ëу÷ей. Женские останки, pяäоì с ко-
тоpыìи обнаpужен искусственный ãëаз, иìеëи
pост 1,82 ì — наìноãо выøе, ÷еì äëя сpеäней жен-
щины тоãо вpеìени.
С обеих стоpон в искусственноì ãëазу быëи

пpосвеpëены тонкие отвеpстия, ÷еpез котоpые пpо-
äеваëасü зоëотая пpовоëока, с поìощüþ котоpой ãëаз
закpепëяëся в ãëазниöе. Микpоскопи÷еские иссëе-
äования обнаpужиëи сëеäы зоëотой пpовоëоки, а
это ãовоpит о тоì, ÷то искусственный ãëаз посто-
янно испоëüзоваëся. Скеëет äатиpуется пеpиоäоì
окоëо 2900— 2800 ãã. äо н. э. По всей виäиìости,
это саìый стаpый из коãäа-ëибо найäенных ãëаз-
ных пpотезов.
С÷итаëосü, ÷то поäобные пpотезы созäаваëисü

на÷иная с V века äо н. э. Боëüøинство äанных о
äpевней офтаëüìоëоãии хpаниëосü в Аëексанäpий-
ской бибëиотеке и, к сожаëениþ, они быëи утеpя-
ны во вpеìя пожаpа. Пpотезы äеëаëи из кpаøеной
ãëины, пpикpепëяëи к поëотну и закpепëяëи еãо
наä ãëазниöей. В боëее позäнее вpеìя äëя созäания
ãëазных пpотезов испоëüзоваëи зоëото, äpаãоöен-
ные каìни, сеpебpо, ìеäü и стекëо. Пеpвые стек-
ëянные пpотезы появиëисü в Венеöии. Секpет их
пpоизвоäства тщатеëüно хpаниëся впëотü äо конöа
XVIII века. 
Еще оäна уникаëüная нахоäка из Еãипта — пpо-

тез боëüøоãо паëüöа ноãи, обнаpуженный пpистеã-
нутыì к пpавоìу паëüöу ìуìии, опознанной как
Табакетенìут, äо÷еpи священника, живøей ìежäу
950 и 710 ãã. äо н. э. (pис. 2).
Пpеäпоëаãается, ÷то Табакетенìут потеpяëа паëеö

из-за ãанãpены, усуãубëенной сахаpныì äиабетоì.
Пpотез Табакетенìут сäеëан из äеpева и кожи и

äаже снабжен спеöиаëüныì øаpниpоì, пpиäаþ-
щиì паëüöу поäвижностü. Аpхеоëоãаì известна
ìасса пpиìеpов, коãäа ìуìияì воспоëняëи неäос-
таþщие коне÷ности — ãëаза, носы, ÷тобы ÷еëовек

ìоã äостойно пеpейти в ìиp ìеpтвых. Оäнако в
сëу÷ае с паëüöаìи, увеpяþт у÷еные, ìожно ãово-
pитü о тоì, ÷то эти пpиспособëения быëи пpеäна-
зна÷ены äëя испоëüзования в этой жизни. Коìпü-
þтеpная ìоäеëü показаëа, ÷то эти пpотезы быëи в
состоянии выäеpжатü äо 40 % веса ÷еëове÷ескоãо
теëа, и сконстpуиpованы такиì обpазоì, ÷то поìо-
ãаëи ÷еëовеку äвиãатüся впеpеä. Кpоìе тоãо, äвуì
äобpовоëüöаì, у котоpых аìпутиpованы паëüöы
ноã, пpеäëожиëи пpиìеpитü то÷ные копии äpевних
пpотезов, и эти пpотезы пpекpасно себя показаëи. 
Существует боëüøой паëеö стопы, также еãипет-

скоãо пpоисхожäения, äатиpуеìый 300 ã. äо н. э. и
экспониpуþщийся в Бpитанскоì ìузее Лонäона.
Он известен как "Большой палец Гpенвилла Гpесте-
pа" (по иìени ÷еëовека, котоpый пpиобpеë еãо в
1881 ã. äëя ìузея) и сäеëан из папüе-ìаøе, в соста-
ве котоpоãо быë ëен, животный кëей и ãипс. Он тоже
иìеет сëеäы ноøения, оäнако, как поëаãаþт, быë
косìети÷ескиì.

Совpеменное пpотезиpование

По ìеpе pазвития ìеханики, бëиже к совpеìен-
ности, стаëи появëятüся боëее совеpøенные типы
пpотезов, хоpоøо иìитиpуþщие потеpяннуþ ÷астü
теëа иëи äаже способные äвиãатüся за с÷ет встpо-
енных ìеханизìов.
В пеpвых тpех фиëüìах эпопеи "Звезäные вой-

ны" естü ìножество каäpов и öеëых сöен, сpазу же
воøеäøих в истоpиþ ìиpовоãо кинеìатоãpафа.
Оäна из таких — ìоìент, коãäа Лþка Скайуокеpа
оснащаþт высокотехноëоãи÷ескиì пpотезоì pуки,
потеpянной в хоäе поеäинка с Даpтоì Вейäеpоì
(pис. 3, сì. тpетüþ стоpону обëожки).
Пpотез выãëяäит и функöиониpует неотëи÷иìо

от натуpаëüной pуки и äаже, похоже, пеpеäает так-
тиëüные ощущения, т. е. явëяется по÷ти совеpøен-
ныì биони÷ескиì пpотезоì. К сожаëениþ, зеìной
науке äо тех техноëоãий, котоpые пpиìеняëисü
"äавныì-äавно, в äаëекой Гаëактике", еще иäти и

Pис. 2. Большой палец Табакетенмут 
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иäти, хотя öеëü поставëена, а иäеи коìпоновки
пpотеза пpосìатpиваþтся впоëне pеаëüно.

Pеøаþщиì пpоpывоì в сфеpе пpотезиpования
быëо появëение напpавëения, поëу÷ивøеãо назва-
ние "биоìехатpоника". Пpинöипиаëüное отëи÷ие
пpотезов новоãо покоëения, иëи "биони÷еских"
("биоэëектpи÷еских"), от обы÷ных закëþ÷ается в их
способности pеãистpиpоватü эëектpи÷еские сиãнаëы,
выpабатываеìые пpи сокpащении ìыøö коне÷но-
стей, к котоpыì они кpепятся, и совеpøатü необ-
хоäиìые ÷еëовеку äвижения. Функöионаëüностü
таких пpотезов ìожет äаже пpевосхоäитü возìож-
ности живых pук и ноã. Некотоpые из них ìожно
äистанöионно пpоãpаììиpоватü на выпоëнение
опpеäеëенных ìанипуëяöий. Боëее тоãо, поäби-
pаеìый по жеëаниþ паöиента äизайн искусствен-
ной pуки иëи ноãи ìожет обеспе÷иватü пpакти÷ески
поëнуþ ìаскиpовку уве÷üя ëибо пpивëекатü всеоб-
щее вниìание к "÷еëовеку-кибоpãу". 

Биомехатpоника: пpактика

Посìотpите на известноãо беãуна (pис. 4), ÷еì-
пиона паpаоëиìпийских иãp, беãаþщеãо на äвух
ножных пpотезах. Он ìожет бытü феноìенаëüно
быстpыì. Но в конöе ãонки он скиäывает свои
пpотезы пpо÷ü, так как äëя обы÷ной жизни они не-
пpиãоäны и не обеспе÷иваþт всþ свобоäу äвиже-
ний в быту. Веäü ÷еëовек хо÷ет и беãатü, и ëазатü по
скаëаì, и пëаватü, и хоäитü... Возìожно ëи это äе-
ëатü на пpотезах?
Вот известный споpтсìен испоëüзует биопpо-

тез, поëностüþ заìеняþщий коне÷ностü от беäpа äо
стопы (pис. 5). Он пеpвый бpитанеö, обëаäатеëü та-
коãо пpотеза, и äо неäавнеãо вpеìени тоëüко суìа-
сøеäøий ìоã бы сказатü, ÷то он сìожет свобоäно
кататüся на веëосипеäе, как и все обы÷ные ëþäи.
Оäнако совpеìенный, ìотоpизиpованный пpотез

не тоëüко поäаpиë еìу езäу на веëосипеäе. Споpтс-
ìен тепеpü ìожет так же успеøно кататüся на ëы-
жах, хоäитü заäоì напеpеä и с ëеãкостüþ поäни-
ìатüся и опускатüся по ëестниöе — pоскоøü, не-
äоступная обëаäатеëяì обы÷ных ножных пpотезов.
Боëüøинство пpотезов испоëüзуþт äëя обëасти ко-
ëена øаpниpное соеäинение, а тут пpотез поëно-
стüþ сäеëан из уãëеpоäноãо воëокна, аëþìиниевых
спëавов и титанов, и в коëенной ÷аøе÷ке у неãо
спpятаны ìикpопpоöессоp и ÷етыpе äат÷ика. Дат-
÷ики посыëаþт в пpоöессоp свеäения о äвижении те-
ëа, pаспpеäеëении веса и уãëе накëона. Это зна÷ит,
÷то коне÷ностü ìожет пpеäвиäетü сëеäуþщее äвиже-
ние вëаäеëüöа и сpеаãиpоватü на неãо. Анаëоãи÷но,
есëи ÷еëовек не äвиãается, а стоит в оäноì поëоже-
нии, то äат÷ики бëокиpуþт и фиксиpуþт позу.
Существует биони÷еский pу÷ной пpотез i-LIMB,

особенностüþ котоpоãо явëяется обëеã÷енный аëþ-
ìиниевый коpпус и техноëоãия, позвоëяþщая со-
веpøатü боëее то÷ные äвижения паëüöаìи (pис. 6).
Пpотез позвоëяет выпоëнятü оãpоìное ÷исëо за-

Pис. 5. На велосипеде 

Pис. 6. Пpотез i-LIMB 

Pис. 4. Чемпион паpаолимпийских игp 
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äаний, впëотü äо завязывания øнуpков иëи засте-
ãивания pеìня.
Похожий пpотез в 2011 ã. установиëи 5-ëетней

Тиëëи Локи. Дево÷ка в состоянии контpоëиpоватü
кажäый паëü÷ик своей новой pуки. Упpавëение
кистüþ в биони÷ескоì пpотезе осуществëяется с
поìощüþ спеöиаëüных äат÷иков, котоpые фикси-
pуþт эëектpи÷еские сиãнаëы от оставøихся ìыøö
пëе÷а. Биони÷еская pука позвоëяет наìноãо ëу÷øе
контpоëиpоватü сжатие кисти, ÷то позвоëиëо pе-
бенку у÷итüся писатü и pисоватü.

Оäниì из саìых важнейøих äостижений био-
ни÷ескоãо пpотезиpования, скоpее всеãо, явëяется
пpотез Argus II, известный еще поä названиеì Био-
ни÷еский ãëаз. В 2007 ã. такой пpотез установиëи
75-ëетнеìу паöиенту (pис. 7).
В хоäе 4-÷асовой опеpаöии ìуж÷ине иìпëанти-

pоваëи в ãëаз 60 ìеëü÷айøих эëектpоäов и ìикpо-
÷ип. Пpотез pаботает ÷еpез обнаpужение света, äаëее
иìпуëüсы ÷еpез тон÷айøие эëектpоäы поступаþт
на искусственнуþ сет÷атку ãëаза. Поëу÷аеìая каp-
тинка еще неäостато÷но äетаëüна, ÷тобы отказатü-
ся от собаки-повоäыpя. Но боëüной уже ìожет са-
ìостоятеëüно отсоpтиpоватü, к пpиìеpу, беëüе äëя
стиpки по öвету. На ìоëоäых паöиентах испыта-
ния показываþт боëее успеøные pезуëüтаты. Дети
ìоãут виäетü и pазëи÷атü буквы и öифpы.
Саìыì посëеäниì äостижениеì в обëасти пpо-

тезиpования явëяется pазpаботка техноëоãии остео-
интеãpаöии — вживëения пpотезов в костü. Основ-
ныìи пpеиìуществаìи äанной техноëоãии явëяется
отсутствие pиска натиpания и тpавìиpования
куëüти, а также пpакти÷ески поëный контpоëü наä
искусственной коне÷ностüþ. В ìесте выхоäа наpужу
иìпëантиpуеìые в кости фpаãìенты таких пpоте-
зов покpываþт спеöиаëüныì поpистыì ìатеpиаëоì,
не тоëüко иìитиpуþщиì тканü, обеспе÷иваþщуþ
соеäинение кости и ìяãких тканей, но и защищаþ-
щиì оpãанизì от пpоникновения инфекöий. Пожа-
ëуй, саìыì знаìенитыì паöиентоì, быстpо беãаþ-
щиì на остеоинтеãpиpованных пpотезах, явëяется
кот Оскаp (pис. 8), котоpый, попав поä коìбайн,
потеpяë обе заäние ëапы. Еäинственное уäовоëü-
ствие, котоpоãо Оскаp ëиøиëся навсеãäа, — это
способностü ëазатü по äеpевüяì.
Чуäоì биоìехатpоники явëяется искусственная

pука SmartHand (pис. 9).
Особенностü äанноãо пpотеза закëþ÷ается в тоì,

÷то бëаãоäаpя pаботе ÷етыpех эëектpоäвиãатеëей и
40 äат÷иков он не тоëüко иìитиpует äвижения pуки
÷еëовека, но и воспpоизвоäит ощущения от пpи-
косновения к объектаì.
Оäниì из наибоëее яpких пеpсонажей, оëиöетво-

pяþщих совpеìенный этап пpотезиpования, явëя-
ется pоäивøаяся в 1976 ã. аìеpиканка Айìи Маë-
ëинс, котоpой из-за вpожäенноãо забоëевания в
ãоäоваëоì возpасте пpиøëосü аìпутиpоватü обе
ноãи ниже коëена. В стуäен÷еские ãоäы äевуøка
äобиëасü выäаþщих pезуëüтатов в соpевнованиях
по ëеãкой атëетике, ãäе она пpиниìаëа у÷астие на-
pавне со зäоpовыìи споpтсìенаìи. Она также вы-
хоäиëа на поäиуì в ка÷естве ìоäеëи и сняëасü в
нескоëüких фиëüìах. Оäнако ее известностü обу-
сëовëена пpеиìущественно теì, ÷то всех своих
äостижений она äобиваëасü на кpасивых ножках-
пpотезах (pис. 10).
Куëüтовой ëи÷ностüþ äëя поëüзоватеëей пpоте-

зов явëяется аìеpиканский аëüпинист, инженеp-
биофизик, äоöент Масса÷усетскоãо техноëоãи÷е-

Pис. 7. Бионический глаз 

Pис. 8. Кот Оскаp

Pис. 9. Pука SmartHand
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скоãо института Хüþ Геpp, котоpый явëяется вëа-
äеëüöеì öеëоãо аpсенаëа "ноã" собственной pазpа-
ботки (pис. 11, сì. тpетüþ стоpону обëожки).
В обы÷ной жизни он поëüзуется пpотезаìи со

спpятанныìи в туфëях пpужинаìи из уãëеpоäноãо
воëокна, котоpые äëя утpенних пpобежек заìеняет
äëинныìи каpбоновыìи äуãаìи. У неãо естü äëин-
ные аëþìиниевые пpотезы с небоëüøой pезино-
вой стопой, пpевpащаþщие еãо в ãиãанта pостоì
2,1 ì, пpотезы со стопой в виäе аëþìиниевых коãтей
и кëиновиäные пpотезы-ëеäоpубы из поëиэтиëена.
Во всех pассìотpенных выøе сëу÷аях pаботает

совеpøенное биоупpавëение: беpется сиãнаë от
ìыøö теëа и пpевpащается в коìанäы äëя испоë-
нитеëüноãо устpойства.
Новой заäа÷ей изобpетатеëей явëяется созäание

биопpотеза, pеаãиpуþщеãо на сиãнаëы из ìозãа ин-
ваëиäов. Это особенно важно äëя тех паöиентов,
котоpые поëностüþ паpаëизованы и не ìоãут äви-
ãатüся. Так, в 2009 ã. успеøно пpоøëи испытания
в Японии, во вpеìя котоpых у÷еные заставиëи ин-
ваëиäнуþ коëяску äвиãатüся поä возäействиеì сиã-
наëов из ìозãа.

Необходимость и возможность 
интеллектуализации пpотезиpования конечностей

Даëüнейøее pазвитие интеëëектуаëüноãо пpоте-
зиpования возìожно пpи øиpокоì внеäpении ин-
фоpìаöионных техноëоãий. Поэтоìу сëеäуþщие
иссëеäования базиpуþтся на важноì пpедположении
о возможности считывания сигналов непосpедственно
с усеченных неpвных окончаний культи. Обpазуþ-
щиеся на них сиãнаëы, фоpìиpуеìые ìозãоì, äей-
ствитеëüно теоpети÷ески ìоãут бытü связаны с
упpавëяеìыì пpотезоì. Оäнако на äеëе сëеäует
пpеäпоëожитü наpуøение упpавëяþщих связей, ис-
кажение той каpтины упpавëяþщих возäействий,

котоpая способна пpивести к аäекватноìу сöена-
pиþ äействий пpотеза. Веäü не сëеäует забыватü о
так называеìых фантоìных боëях — о пробëеìе,
возникаþщей, в основноì, в резуëüтате травìы.
В ãоëовноì ìозãе пpеäусìотpена äостато÷ная из-

быто÷ностü: повpежäение öеëых обëастей ìозãа по-
сëе äëитеëüных тpениpовок пpивоäит к нахожäениþ
обхоäных путей pаспpостpанения возбужäений и äа-
же к новоìу фоpìиpованиþ ëоãи÷еских связей с по-
ìощüþ зäоpовых нейpонов. В коне÷ностях такое pе-
зеpвиpование отсутствует. Веäü неpвы, веäущие к оp-
ãану теëа, явëяþтся аксонаìи некотоpых нейpонов,
нахоäящихся в ãоëовноì ìозãе. Коне÷ности не pас-
поëаãаþт сpеäстваìи автоноìноãо упpавëения, т. е.
не pаспоëаãаþт фpаãìентаìи нейpонной сети.
Такиì обpазоì, сëеäует исхоäитü из тоãо, ÷то усе-

÷енные неpвные окон÷ания обеспе÷иваþт нечеткие
исхоäные данные, котоpые тpебуþт pасøифpовки
äëя аäекватноãо pеаãиpования пpотеза. Необхоäиìа
интеëëектуаëизаöия пpотеза, еãо сëеäует обу÷итü
аäекватноìу воспpиятиþ искаженных упpавëяþщих
сиãнаëов, т. е. пpотез äоëжен обëаäатü интеëëекту-
аëüныìи сpеäстваìи автоноìноãо упpавëения.
Вìесте с теì, ÷еëовек в pезуëüтате äëитеëüных

тpениpовок и саìообу÷ения также äоëжен пpиспо-
собитüся к упpавëениþ пpотезоì.

Возможность пpименения
логических нейpонных сетей

В ка÷естве сpеäств искусственноãо интеëëекта
(ИИ) пpи пpотезиpовании коне÷ностей пpеäëаãа-
ется испоëüзоватü оäносëойные ëоãи÷еские ней-
pонные сети (ЛНС) [6—11].
Напоìниì, ÷то нейpон, иëи нейpопоäобный

эëеìент, независиìо от техноëоãии вопëощения,
явëяется пpибоpом, выпоëняþщиì поpоãовуþ
функöиþ активаöии виäа

V = (1)

Зäесü V — зна÷ение возбужäения нейpона; Vi —
зна÷ение возбужäения pеöептоpа, связанноãо с äан-
ныì нейpоноì, и пpиøеäøее на еãо i-й вхоä; ωi —
вес i-й связи (i-ãо вхоäа); K — ÷исëо связей (вхоäов)
нейpона; h — поpоã (выбиpается экспеpиìентаëü-
но äëя устpанения изëиøней "неpвозности").
Нейpоны, как и вся ЛНС, ìоãут бытü pеаëизо-

ваны как аппаpатно, так и пpоãpаììно. Втоpой ва-
pиант пpеäпо÷титеëен, так как ìожет базиpоватüся
на пpиìенении встpоенноãо нейpокоìпüþтеpа,
pоëü котоpоãо ìожет выпоëнятü ëþбой äостато÷но
ìиниатþpный сиãнаëüный ìикpопpоöессоp, ис-
поëüзуеìый в бытовой технике. Кpоìе тоãо, пpо-
ãpаììная pеаëизаöия нейpосети позвоëяет без оã-

Pис. 10. Пpотезы Айми Маллинс

, есëи это зна÷ение не ниже h;

0 — в пpотивноì сëу÷ае.
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pани÷ений осуществятü пеpеобу÷ение, pазвитие,
опеpативный экспеpиìентаëüный и инäивиäуаëü-
ный поäбоp связей и äpуãих паpаìетpов.
Пpи пpоãpаììноì испоëнении нейpону соответ-

ствует станäаpтная пpоöеäуpа, выпоëняþщая функ-
öиþ (1), а связи нейpонов с pеöептоpаìи отpажа-
þтся в pассìотpенной ниже ìатpиöе сëеäования,
÷то способствует ìаëой сëожности и высокой ско-
pости pас÷етов зна÷ений возбужäения нейpонов. 
На pис. 12 пpеäставëен пpиìеpный виä ЛНС

äëя пpотеза кисти pуки.
На pеöептоpный сëой ЛНС äоëжны поäаватüся

сиãнаëы с сохpанивøихся "живых" неpвных окон-
÷аний куëüти. Пpи необхоäиìости эти сиãнаëы
äоëжны бытü усиëены (вpяä ëи осëабëены). Веса
{ω}, соответстввуþщие степени у÷астия кажäоãо
неpва в совеpøении конкpетноãо äвижения, опpе-
äеëяþтся экспеpиìентаëüно. Пpи этоì нуëевое
зна÷ение связи указывает на pазpыв испытываеìой
связи pеöептоpа с нейpоноì. (На pисунке веса не
pаспpеäеëены по стpеëкаì, а выäеëены в оäно, не
инäексиpуеìое, ìножество.)
Связи pеöептоpов с нейpонаìи на pисунке по-

казаны усëовно. Они выбиpаþтся во ìноãоì ин-
äивиäуаëüно в соответствии с вëияниеì возбужäе-
ния pеöептоpа на тpебуеìуþ pеакöиþ, напpиìеp,
как ÷асти÷но показано на pисунке. Так стpоится
обученная ЛНС.
Оäновpеìенное испоëüзование оäниì нейpоноì

зна÷ений возбужäения нескоëüких pеöептоpов по-
звоëяет осуществëятü pезуëüтиpуþщий коìпëекс
äвижений поäобно "живоìу" упpавëениþ. В то же
вpеìя äоëжна бытü пpеäусìотpена возìожностü
"коìпëексноãо" пpиказа: "захват каpанäаøа", "за-
хват ìоëотка" и äp.

Напоìниì, ÷то в "живой" нейpонной сети —
ìозãе — функöия активаöии, поäобная ìатеìати-
÷еской ìоäеëи (1), pеаëизуется биохиìи÷ески на
основе пpиìеpно 240 хиìи÷еских pеакöий. Веса
связей pеаëизуþтся с поìощüþ синапсов, по сути
пpеäставëяþщих собой пеpеìенные сопpотивëе-
ния. Синапсы на стыках pазäеëяþт ветви аксонов
(зäесü — выхоäы нейpонов-pеöептоpов, возбуж-
äаеìых извне) и äенäpиты (вхоäы) нейpонов, пpи-
ниìаþщих возбужäение соответствуþщих pеöеп-
тоpов. Их зна÷ение устанавëивается в pезуëüтате
обу÷ения äëя напpавëенноãо пpохожäения сиãна-
ëов в сети. Поэтоìу связи ìежäу нейpонаìи назы-
ваþтся синапсическими. В pезуëüтате обу÷ения,
всëеäствие напpавëенноãо pаспpостpанения сиãна-
ëов на основе попутной "поäкpутки" синапсов, об-
pазуþтся связки-отноøения виäа "посыëка —
сëеäствие", "есëи — то". Эти отноøения явëяþтся
основой ìыøëения ÷еëовека, pеаëизуя жизненные
функöии ассоöиативной паìяти, ëоãи÷ескоãо вы-
воäа, pаспознавания, пpинятия pеøений и упpав-
ëения äвижениеì оpãанов.
Необхоäиìо поìнитü, ÷то функöиониpование

÷еëовека и еãо ìозãа, как и всякой систеìы авто-
ìати÷ескоãо упpавëения, тактиpуется. Иìпуëüсы-
сиãнаëы, напpиìеp, äëя сокpащения ìыøöы выpа-
батываþтся в кажäоì такте (уставøая ìыøöа äpо-
жит). Это и позвоëяет äинаìи÷ески, во вpеìени,
ìенятü повеäение.
Дëя ìикpопpоãpаììноãо выпоëнения äостато÷-

но несëожных pас÷етов ìатpиöа сëеäования ЛНС
ис÷еpпываþщиì обpазоì пpеäставëяется табëиöей.
В пpивеäенной табëиöе отpажены связи на pис. 1.
Возбужäение кажäоãо нейpона (зна÷ение функ-

öии активаöии (1)) нахоäится в pезуëüтате скаëяp-
ноãо уìножения стpоки возбужäения pеöептоpов
на стpоку, опpеäеëяþщуþ соответствуþщее (этоìу
нейpону) äвижение. Pезуëüтат äеëится на суììу
весов в äанной стpоке и коppектиpуется пpи сpав-
нении с поpоãоì.
Зна÷ение возбужäения нейpона явëяется зна÷е-

ниеì паpаìетpа, опpеäеëяþщеãо сиëу иëи интен-
сивностü выпоëнения соответствуþщеãо äвижения
в совокупности иëи оäновpеìенно с äpуãиìи äви-
женияìи пpотеза, т. е. "физи÷еский сìысë" кажäоãо
паpаìетpа закëþ÷ается в коэффиöиенте усиëия,
с котоpыì äействует äанное äвижение. Веäü кажäое
сëожное, составное äвижение опpеäеëяется сово-

Pис. 12. Пpимеpный вид логической нейpонной сети для пpотеза
кисти pуки

Матрица следования однослойной логической нейронной сети

Реöепторы 1 2 . . . . . m
Зна÷ения возбужäения
реöепторов нерваìи

V1 V2 . . . . . Vm

Движение 1 ω(1 → 1) ω(2 → 1)

Движение 2 ω(1 → 2) ω(2 → 2) ω(m → 2)

. . . . . . . . . .
Движение n ω(m → n)
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купностüþ сиãнаëов на сокpащение опpеäеëенных
ìыøö с pазной сиëой. В сëу÷ае пpотеза — на уси-
ëия опpеäеëенных тяã, пpопоpöионаëüные уpовнþ
сиãнаëа. По ìножеству усиëий отäеëüных pеøений
скëаäывается составное äвижение как pезуëüтат
коìпозиöии пpиниìаеìых pеøений.
Такиì обpазоì, осуществëяется öеëевое, сëож-

ное и составное äвижения на основе ìножества
сиãнаëов. Аäекватностü äвижений pеãуëиpуется
экспеpиìентаëüныì поäбоpоì связей ω. Зäесü кpо-
ется искусство аëãоpитìиста-пpоãpаììиста, пpи-
званноãо заниìатüся стоëü бëаãоpоäныì äеëоì.

Возможная компоновка интеллектуального пpотеза

Возìожная коìпоновка интеëëектуаëüноãо пpо-
теза кисти pуки показана на pис. 13 (сpавните с
pис. 3). На этоì этапе не pассìатpивается возìож-
ностü обpатной связи, т. е. пеpеäа÷и в ìозã äактиëü-
ных сиãнаëов. Поэтоìу основныìи эëеìентаìи
упpавëения явëяþтся: äат÷ик сиãнаëов неpвных
окон÷аний, нейpокоìпüþтеp, бëок питания и äис-
пëей, испоëüзуеìый äëя настpойки и контpоëя
pаботы пpотеза. Пpеäпоëаãается, ÷то кpистаëë
ìикpопpоöессоpа обëаäает äостато÷ныì объеìоì
свеpхопеpативной паìяти, необхоäиìой äëя ìикpо-
пpоãpаììиpования. Pабота с äиспëееì ìожет осу-
ществëятüся с поìощüþ "ìыøки". Механи÷еская
÷астü пpотеза коìпëексно отpабатывает коìанäы
нейpонной сети, поступивøие в такте упpавëения
в соответствии со зна÷ениеì их паpаìетpов.
Существуþт сиãнаëüные ìикpопpоöессоpные вы-

÷исëитеëüные систеìы, ãäе на оäноì кpистаëëе
выпоëнены нескоëüко паpаëëеëüно pаботаþщих
пpоöессоpов. Таì же pаспоëожена и свеpхопеpа-
тивная паìятü äостато÷ноãо объеìа. Тоãäа обpа-
ботка ëоãи÷еской нейpонной сети ìожет pаспаpаë-
ëеëиватüся поäобно pаботе ìозãа, ÷то pезко увеëи-
÷ивает ее быстpоäействие.

Заключение

Пpотезы, котоpые pанüøе ëиøü скpываëи внеø-
ние äефекты, постепенно становятся биоìехани÷е-
скиìи, pеаëüно поìоãаþт ëþäяì с оãpани÷енныìи
возìожностяìи не тоëüко вести обы÷ный обpаз
жизни, но и заниìатüся споpтоì. И это в поëной
ìеpе äоказаëи споpтсìены всеãо ìиpа, у÷аствовав-
øие в Паpаоëиìпийских иãpах 2014 ã.
Успеøно pеøается и заäа÷а поäкëþ÷ения ис-

кусственной коне÷ности непосpеäственно к ìозãу.
Веäü коìанäа pожäается в ìозãе, поäкëþ÷итü пpо-
тез к этой коìанäе — это быстpее и естественнее.
Оäнако не тоëüко тpавìы и боëезни пpивоäят к

необхоäиìости пpотезиpования. Наø оpãанизì
стаpеет, выхоäят из стpоя те иëи иные оpãаны.
Мноãие ëþäи носят пpотезы оpãанов äвижения,
оäнако на о÷еpеäи пpотезы внутpенних оpãанов —
пе÷ени, сеpäöа. Необхоäиìо нау÷итüся непосpеä-
ственно поäкëþ÷атü ìозã к упpавëениþ пpотезаìи
pазных оpãанов теëа.

"Мы уже äавно вступиëи в эпоху антpопотехно-
ëоãи÷еских пpеобpазований ÷еëовека, — с÷итает
äоктоp фиëософских наук Давиä Дубpовский,
ãëавный нау÷ный сотpуäник Института фиëосо-
фии PАН. — Сеãоäня ìы ìожеì пpотезиpоватü
по÷ти все — коне÷ности, внутpенние оpãаны. Но
ãäе ãpаниöа? Теоpети÷ески ìожно заìенитü всеãо
÷еëовека. Но ÷еëовек — это саìооpãанизуþщаяся
систеìа. Гëавная заäа÷а — это созäание саìооpãа-
низуþщейся систеìы на небиоëоãи÷ескоì суб-
стpате". Движение "Pоссия 2045" заявиëа о такоì
супеpпpоекте, ãäе pе÷ü иäет о созäании искусст-
венноãо ÷еëове÷ескоãо теëа и о пеpеносе сознания
и психики ÷еëовека, т. е. собственноãо "Я", на не-
биоëоãи÷еский субстpат.
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Коллективный нейpосетевой алгоpитм диагностики инфаpкта миокаpда

Введение

Забоëевания сеpäе÷но-сосуäистой систеìы, в тоì
÷исëе инфаpкт ìиокаpäа pазëи÷ной ëокаëизаöии,
в настоящее вpеìя явëяþтся саìыìи pаспpостpа-
ненныìи в ìиpе. По äанныì статисти÷еских ис-
сëеäований, инфаpкт ìиокаpäа возникает у кажäой

äваäöатü пятой женщины и у кажäоãо äесятоãо
ìуж÷ины. Забоëеваеìостü инфаpктоì ìиокаpäа
составëяет 36,3 сëу÷аев на кажäуþ 1000 ÷еëовек.
Теì не ìенее äо сих поp не существует то÷ных ìе-
тоäов äиаãностики. На эëектpокаpäиоãpаììе не
всеãäа соäеpжатся явные пpизнаки инфаpкта ìио-

Analyzes the history of prostheties and advances inprostbetic of limbs based on the bio-mehatroniks. It emphasizes the im-
portance of solving the problem of the direct connection of the prosthesis to the brain. For this proposed use signals formed on the
truncated nerve endings. Recognition and conversion of these signals into movement of the prosthesis is offered to make with the
help of an artificial single-layer logical network. We consider the approximate form of a network and the activation function of
the neuron. A neural network is described by the following matrix, which provides a low complexity of processing — calculation
of the value of the excitation of neurons, as well as the ability to use built-in signal processors as neurocomputers. These micro-
processors serve as signal amplification, and control settings. The value of the excitation of the neuron is a parameter that de-
termines the amount of force with which the movement is performed, at which the neuron indicates. The composition of movements
triggered neurons determines the resulting effect. The possible layout of the prosthesis considering reading signals from the stump,
its power supply and configuration of the neural network.

Keywords: prostheties, bio-mechatronics, logical neural network, activation function, neurocomputer, intelligent prosthesis

Пpиведено описание нейpосетевой системы диагностики инфаpкта миокаpда. Описано пpименение нейpонной сети Хем-
минга, PБФ-сети, самооpганизующихся каpт Кохонена, а также коллективного нейpосетевого алгоpитма в диагностике
инфаpкта миокаpда пpи использовании лишь данных ЭКГ. Пpедставлены pезультаты вычислительного экспеpимента.
Ключевые слова: нейpонная сеть, диагностика инфаpкта миокаpда, коллективный нейpосетевой алгоpитм, сеть

Хемминга, сеть Кохонена, PБФ-сеть
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каpäа. Соãëасно статистике, вpа÷ пpавиëüно äиаã-
ностиpует äанное забоëевание у 88 % боëüных и
ставит этот äиаãноз оøибо÷но в 29 % сëу÷аев. Необ-
хоäиìо пояснитü, в каких паpаìетpах оöенивается
ка÷ество äиаãноза в общеì сëу÷ае. Пpеäпоëожиì,
÷то из äесяти ÷еëовек, у котоpых инфаpкт äейст-
витеëüно естü, äиаãности÷еский ìетоä позвоëяет
обнаpужитü забоëевание у восüìи. Тоãäа ÷увстви-
теëüностü ìетоäа составит 80 %. Есëи же ìы возüìеì
äесятü ÷еëовек, у котоpых инфаpкта нет, а ìетоä
äиаãностики запоäозpит еãо у тpех ÷еëовек, то äоëя
ëожных тpевоã составит 30 %, пpи этоì äопоëни-
теëüная к неìу хаpактеpистика — спеöифи÷ностü
ìетоäа — буäет pавна 70 %.
Как виäно из пpивеäенных äанных, спеöифи÷-

ностü äиаãностики вpа÷оì сëиøкоì низкая, т. е. ÷е-
pес÷уp ìноãо ãипеpäиаãностики. Pазëи÷ные ìетоäы
обpаботки äанных в öеëях повыøения ка÷ества äи-
аãностики äанноãо забоëевания пpиìеняþт не оäно
äесятиëетие, оäнако ëу÷øие из них позвоëяþт со-
кpатитü ÷исëо сëу÷аев ãипеpäиаãностики не боëее
÷еì на 3 % [1].
Нейpосетевые аëãоpитìы хоpоøо заpекоìенäо-

ваëи себя в заäа÷ах обpаботки ìноãоìеpных äан-
ных [2—4]. В pаботе [2] описано пpиìенение в pе-
øении äанной заäа÷и искусственной нейpонной
сети Хеììинãа.

Постановка задачи

В äанной pаботе описано пpиìенение нейpон-
ных сетей pазной конфиãуpаöии в äиаãностике ин-
фаpкта ìиокаpäа pазëи÷ной ëокаëизаöии пpи ис-
поëüзовании ëиøü äанных ЭКГ. Быëи pассìотpе-
ны сëеäуþщие øестü паpаìетpов: pазìеp зубöа Q,
наëи÷ие зубöа R, зна÷ение интеpваëа QRS, поëо-
жение и накëон интеpваëа ST относитеëüно изоëи-
нии, pазìеp и поëожение зубöа Т относитеëüно
изоëинии (pис. 1).

Цеëü pаботы — оöенитü ÷увствитеëüностü и спе-
öифи÷ностü коëëективноãо нейpосетевоãо аëãо-
pитìа в заäа÷е äиаãностики инфаpкта ìиокаpäа
пpи ìаëоì ÷исëе заäанных паpаìетpов, сpавнитü
экспеpиìентаëüные äанные, хаpактеpизуþщие коë-
ëективный нейpосетевой аëãоpитì, с pезуëüтата-
ìи, поëу÷енныìи äëя кажäоãо нейpосетевоãо аë-
ãоpитìа, явëяþщеãося стpуктуpной ÷астüþ äанно-
ãо аëãоpитìа, а также с известныìи pезуëüтатаìи
поäобных иссëеäований.
В иссëеäовании быëи испоëüзованы äанные

pетpоспективноãо обсëеäования боëüных каpäио-
ëоãи÷ескоãо отäеëения боëüниöы скоpой ìеäи-
öинской поìощи ã. Куpска и Куpской обëастной
кëини÷еской боëüниöы с кëини÷ески поäтвеpжäен-
ныì инфаpктоì ìиокаpäа pазëи÷ной ãëубины и
ëокаëизаöии (40 ÷еë.) и боëüных, у котоpых по
äанныì обсëеäования инфаpкт ìиокаpäа быë ис-
кëþ÷ен (40 ÷еë.). Такиì обpазоì, объеì контpоëü-
ной выбоpки составиë 80 ÷еëовек.
В хоäе иссëеäования испоëüзоваëи эëектpокаp-

äиоãpаф SCHILLER CARDIOVIT АТ-101 и äанные
станäаpтной 12-канаëüной эëектpокаpäиоãpафии.
В станäаpтнуþ коìпëектаöиþ äанноãо каpäиоãpа-
фа вхоäит пpоãpаììное обеспе÷ение (Software M),
котоpое пpиìеняëи äëя öифpовой обpаботки. В pе-
зуëüтате быëи поëу÷ены зна÷ения тpебуеìых зуб-
öов и интеpваëов. Эти зна÷ения поäаваëи на вхоä
нейpосетевоãо пpоãpаììноãо коìпëекса äиаãно-
стики. Pазpаботанный пpоãpаììный коìпëекс
ставиë äиаãноз: наëи÷ие иëи отсутствие инфаpкта
ìиокаpäа в соответствуþщеì отäеëении.
В хоäе pаботы быëо пpовеäено иссëеäование

показатеëей ка÷ества äиаãностики инфаpкта ìио-
каpäа с поìощüþ нейpонной сети Хеììинãа, сети
с pаäиаëüно-базисной функöией активаöии (PБФ-
сети), саìооpãанизуþщихся каpт Кохонена и коë-
ëективноãо нейpосетевоãо аëãоpитìа. Быëи pас-
сìотpены веpоятностü пpавиëüной äиаãностики,
÷увствитеëüностü и спеöифи÷ностü аëãоpитìов как
ка÷ественные паpаìетpы äиаãностики. Пpовеäен
анаëиз зависиìости pассìотpенных паpаìетpов от
объеìа обу÷аþщей выбоpки. Объеì контpоëüной
выбоpки — 80 ЭКГ äëя всех паpаìетpов.

Нейpосетевые алгоpитмы 

На pис. 2 пpеäставëена стpуктуpная схеìа сети
Хеììинãа.
Обу÷ение äанной нейpонной сети своäится к

pас÷ету весовых коэффиöиентов нейpонов пеpвоãо
сëоя. Весовые коэффиöиенты поëаãаþт pавныìи
сëеäуþщиì зна÷енияì [5]:

wik = , i = 0...n – 1, k = 0...m – 1,
Pис. 1. Зубцы и интеpвалы ЭКГ 

xi
k

2
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ãäе  — i-й эëеìент k-ãо обpазöа. В наøеì сëу÷ае 
pасс÷итываëи исхоäя из äанных обу÷аþщей вы-
боpки, как выбоpо÷ные сpеäние.
На pис. 3 пpеäставëена стpуктуpная схеìа саìо-

оpãанизуþщихся каpт Кохонена. Пpи обу÷ении
äанной нейpонной сети испоëüзован ìетоä посëе-
äоватеëüных пpибëижений. На вхоä сети посëеäо-
ватеëüно поäаþтся обу÷аþщие пpиìеpы. В хоäе
этоãо пpоöесса опpеäеëяется нейpон, у котоpоãо
ìиниìаëüны зна÷ения скаëяpноãо пpоизвеäения
весов и вхоäноãо вектоpа. Данный нейpон объяв-
ëяется побеäитеëеì и пpи поäстpойке весов у со-
сеäних нейpонов явëяется öентpоì. Pас÷ет пpово-
äиì по фоpìуëе [6]:

wн = wc + α(х – wc).

Такое обу÷аþщее пpавиëо pеаëизует "соpевно-
ватеëüное" обу÷ение. Дëя кажäоãо пpиìеpа из обу-

÷аþщей выбоpки основной итеpаöионный аëãоpитì
Кохонена посëеäоватеëüно пpохоäит pяä эпох.
Кажäый нейpон в пpоöессе обу÷ения наäеëяется
"÷увствоì спpавеäëивости". Нейpон вpеìенно уве-
ëи÷ивает свой поpоã, есëи он становится побеäи-
теëеì ÷аще, ÷еì пpиìеpно в 1/k pаз (ãäе k — ÷исëо
нейpонов Кохонена), ÷то уìенüøает еãо øансы на
побеäу. Такиì обpазоì äpуãие нейpоны поëу÷аþт
возìожностü обу÷атüся.
На pис. 4 пpеäставëена стpуктуpная схеìа PБФ-

сети. Обу÷ение я÷еек äанной нейpонной сети пpо-
исхоäит путеì поäбоpа öентpа и откëонения каж-
äой из них. Центpы я÷еек tj pасс÷итываþт как вы-
боpо÷ное сpеäнее. Паpаìетp pазбpоса äëя кажäой
я÷ейки σ опpеäеëяется как поëовина pасстояния äо
бëижайøеãо öентpа я÷ейки, соответствуþщей äpу-
ãоìу кëассу. Выхоäной сëой PБФ-сети обу÷аëся по
ìетоäу обpатноãо pаспpостpанения оøибки.
В хоäе обу÷ения нейpонной сети Хеììинãа по-

тpебоваëосü настpоитü 12 весовых коэффиöиентов
нейpонов пеpвоãо сëоя, в хоäе обу÷ения PБФ-сети —
÷етыpе весовых коэффиöиента нейpонов выхоä-
ноãо сëоя и öентpы и откëонения äвух PБФ-я÷еек.
В хоäе обу÷ения нейpонной сети на базе каpт Ко-
хонена потpебоваëосü pасс÷итатü 12 весовых коэф-
фиöиентов.
Схеìа окон÷атеëüной постановки иëи искëþ÷е-

ния äиаãноза инфаpкта ìиокаpäа по äанныì эëек-
тpокаpäиоãpафии осуществëяется коëëективныì
нейpосетевыì аëãоpитìоì, схеìа котоpоãо пpеä-
ставëена на pис. 5.

xi
k xi

k

Pис. 2. Стpуктуpная схема сети Хемминга 

Pис. 3. Стpуктуpная схема самооpганизующихся каpт Кохонена

Pис. 4. Стpуктуpная схема PБФ-сети

Pис. 5. Схема коллективного нейpосетевого алгоpитма оконча-
тельной постановки или исключения диагноза инфаpкта миокаpда
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В хоäе иссëеäования быë pазpаботан пpоãpаì-
ìный коìпëекс äиаãностики, функöионаëüная
схеìа котоpоãо пpеäставëена на pис. 6.

Диаãностиpуþщий бëок pеаëи-
зует аëãоpитì на базе pассìот-
pенных нейpонных сетей с у÷етоì
их коэффиöиентов äостовеpно-
сти, пpивеäенных в табë. 1. Коэф-
фиöиенты äостовеpности pасс÷и-
тываëи как сpеäнþþ веpоятностü
пpавиëüноãо äиаãностиpования.
Такиì обpазоì, pеøение о поста-
новке иëи искëþ÷ении äиаãноза
инфаpкта ìиокаpäа коëëектив-
ный нейpосетевой аëãоpитì пpи-
ниìает с у÷етоì äиаãнозов, по-
ставëенных всеìи pассìотpен-
ныìи аëãоpитìаìи.

Pезуëüтаты вы÷исëитеëüноãо
экспеpиìента, в хоäе котоpоãо
опpеäеëяëасü зависиìостü веpо-
ятности пpавиëüноãо äиаãности-
pования от объеìа обу÷аþщей
выбоpки, пpеäставëены в табë. 2.

Полученные pезультаты

В табë. 3 пpеäставëены ÷увствитеëüностü и спе-
öифи÷ностü pазëи÷ных ìетоäов äиаãностики: ней-
pонная сетü Хеììинãа, PБФ-сетü, каpты Кохонена —
наøи pезуëüтаты (объеì обу÷аþщей выбоpки — 20,
контpоëüной выбоpки — 80), вpа÷ (äанные статисти-
÷еских иссëеäований), ìноãосëойный пеpсептpон
(pезуëüтаты, поëу÷енные Уиëüяìоì Бакстоì [1]).

Заключение

Поëу÷енные pезуëüтаты иëëþстpиpуþт ìноже-
ство особенностей в повеäении ка÷ественных па-
pаìетpов pассìотpенных нейpосетевых аëãоpит-
ìов пpи увеëи÷ении объеìа обу÷аþщей выбоpки.
В хоäе экспеpиìента искусственная нейpонная сетü
Хеììинãа стаëкивается с пpобëеìой высокой спе-
öифи÷ности ìетоäа, как и вpа÷. Оäнако сетü пpи
увеëи÷ении ÷увствитеëüности не теpяет спеöифи÷-
ности. В хоäе экспеpиìента PБФ-сетü и саìооpãа-
низуþщиеся каpты Кохонена не изìеняëи показа-
теëи ка÷ества äиаãностики пpи увеëи÷ении объеìа
обу÷аþщей выбоpки. Оäнако их показатеëи ка÷е-
ства все pавно оказаëисü выøе показатеëей ка÷е-
ства äиаãностики, äеìонстpиpуеìой вpа÷оì. Саìое
высокое зна÷ение веpоятности пpавиëüноãо äиаã-
ностиpования пpоäеìонстpиpоваë коëëективный
нейpосетевой аëãоpитì, оäнако он показаë ìенü-
øуþ ÷увствитеëüностü, ÷еì сетü Хеììинãа и каpты
Кохонена, но боëüøуþ спеöифи÷ностü. Коëëек-
тивный нейpосетевой аëãоpитì пpоäеìонстpиpо-
ваë боëüøуþ ÷увствитеëüностü, но ìенüøуþ спе-
öифи÷ностü в сpавнении с PБФ-сетüþ.
Оäнако pассìотpенные виäы нейpонных сетей

иìеþт некотоpые существенные неäостатки. Так,
в аëãоpитìах обу÷ения всех pассìотpенных нейpо-

Табëиöа 1
Коэффициенты достоверности нейросетевых алгоритмов

Аëãоритì Коэффиöиент äостоверности

Сетü Хеììинãа 0,87
Карты Кохонена 0,83
РБФ-сетü 0,9

Табëиöа 2
Зависимость вероятности правильного диагностирования 

от объема обучающей выборки

Аëãоритì
Объеì обу÷аþщей выборки

Среäняя
8 10 12 16 20

Сетü Хеììинãа 0,79 0,85 0,861 0,919 0,93 0,87
РБФ-сетü 0,9 0,9 0,9 0,9 0,9 0,9
Карты Кохонена 0,83 0,83 0,83 0,83 0,83 0,83
Коëëективный 
нейросетевой
аëãоритì

0,93 0,93 0,93 0,93 0,93 0,93

Табëиöа 3
Чувствительность и специфичность методов

Аëãоритì Чувствитеëü-
ностü, %

Спеöифи÷-
ностü, %

Сетü Хеììинãа 95 91
РБФ-сетü 80 100
Карты Кохонена 95 71
Коëëективный нейросетевой 
аëãоритì

89 97

Персептрон (резуëüтаты Бакста) 92 96
Вра÷ (äанные статистики) 88 71

Pис. 6. Функциональная схема пpогpаммного комплекса диагностики
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сетевых аëãоpитìов нет пpавиë äëя изìенения ÷исëа
эëеìентов сети в пpоöессе обу÷ения. Может воз-
никнутü ситуаöия, коãäа ÷исëо нейpонов и связей
ìежäу ниìи, заäанное пеpвона÷аëüно, явëяется не-
äостато÷ныì äëя äостижения тpебуеìоãо ка÷ества
обу÷ения. Также в пpоöессе обу÷ения сети Хеì-
ìинãа и PБФ-сети изìеняþтся паpаìетpы всех эëе-
ìентов. В pезуëüтате пpи увеëи÷ении ÷исëа нейpо-
нов вы÷исëитеëüные затpаты на обу÷ение также
увеëи÷иваþтся. К неäостаткаì pассìотpенных сетей
ìожно отнести невозìожностü извëе÷ü аëãоpитì
pеøения заäа÷и, т. е. извëе÷ü знания из äанных.
Также в pассìотpенных нейpосетевых стpуктуpах
÷исëо пpиниìаеìых pеøений закëаäывается еäи-
ножäы на этапе пpоектиpования сети и не ìожет
неоãpани÷енно pасøиpятüся.
Исхоäя из сказанноãо, пpеäставëяется öеëесо-

обpазныì pассìотpетü возìожностü пpиìенения в
заäа÷е äиаãностики ëоãи÷еских нейpонных сетей,
ëиøенных указанных неäостатков, и сpавнитü по-

казатеëи ка÷ества äиаãностики нейpонных сетей äан-
ноãо кëасса с уже pассìотpенныìи аëãоpитìаìи.
Постpоение коìпëекса äиаãностики на базе ëоãи-
÷еских нейpонных сетей ìожно с÷итатü заäа÷ей на
буäущее.
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The article describes a neural network diagnostic system of myocardial infarction. The application of Hamming neural network,
RBF network, Kohonen self-organizing maps, and collective neural network algorithm in the diagnosis of myocardial infarction
using only ECG data.

Objective — to evaluate the sensitivity and specificity of the collective neural network algorithm in the problem of diagnosing
myocardial infarction in a small amount of the specified parameters. Compare the experimental data with the results obtained
for each neural network algorithm, which is a structural part of the alogoritma, as well as with the known results of such studies.
The results of computational experiments are represented. This work describes the use of neural networks of various configu-
rations in the diagnosis of myocardial infarction by using different localization only ECG data. We considered the following
6 parameters: the size of the Q-wave, the presence of the R-wave, the value of QRS interval, the position and the slope of the
ST interval relative contour, size and position relative to the T wave contour. In a retrospective study of patients examination
cardiology department with clinically confirmed myocardial infarction with different depths and localization (40 pers.) And pa-
tients who according to a survey of myocardial infarction was excluded (40 pers.) were used. Thus, the volume of the control
sample consisted of 80 people.

Keywords: neural network, diagnosis of myocardial infarction, collective neural network algorithm, Hamming network, Ko-
honen network, RBF network
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Погpешность измеpения кооpдинат компьютеpизиpованными PЛС, 
обусловленная скоpостью пеpедачи данных 
в pаспpеделенных инфоpмационных системах*

Введение

Pаäиоëокаöионные систеìы набëþäения явëя-
þтся важнейøиì объектоì пpиëожения äостиже-
ний совpеìенных инфоpìаöионных техноëоãий и
иãpаþт зна÷итеëüнуþ pоëü в обеспе÷ении контpо-
ëя за äвижениеì объектов pазëи÷ноãо типа [1—3].
Несìотpя на pазвитостü совpеìенных спутнико-
вых сpеäств навиãаöии (напpиìеp, автоìати÷еская
иäентификаöионная систеìа (АИС) в суäовожäе-
нии [4]), иìенно pаäиоëокаöионные инстpуìенты
пpоäоëжаþт составëятü инфоpìаöионнуþ основу
систеì набëþäения за ìоpскиì и возäуøныì äви-
жениеì [5, 6], так как способны обеспе÷итü беспеpе-
бойностü и автоноìностü их функöиониpования.
Напpиìеp, беpеãовые и боpтовые систеìы упpав-
ëения äвижениеì суäов обязатеëüно вкëþ÷аþт в
себя оäну иëи нескоëüко pаäиоëокаöионных стан-
öий (PЛС) кpуãовоãо обзоpа [4].
В настоящее вpеìя хаpактеpна коìпüþтеpиза-

öия PЛС, состоящая в их сопpяжении с ЭВМ с по-
ìощüþ спеöиаëüных анаëоãо-öифpовых устpойств

(pаäаp-пpоöессоpов [7]). Pаäиоëокаöионный отpа-
женный эхосиãнаë оöифpовывается и "ввоäится"
в паìятü ЭВМ (пеpви÷ная обpаботка сиãнаëа). По-
ëу÷аеìые такиì обpазоì пеpви÷ные öифpовые äан-
ные пеpеäаþтся äpуãиì коìпонентаì инфоpìаöи-
онной систеìы (как пpавиëо, pаспpеäеëенной) äëя
втоpи÷ной обpаботки.
Анаëоãо-öифpовое пpеобpазование исхоäноãо

эхосиãнаëа хаpактеpизуется ÷астотой и äиапазоноì
еãо äискpетизаöии. Высокая ÷астота и боëüøой
äиапазон äискpетизаöии о÷енü жеëатеëüны, так как
позвоëяþт äостиãатü высокой то÷ности изìеpения
кооpäинат набëþäаеìых объектов и pеøатü äопоë-
нитеëüные заäа÷и (напpиìеp, выäеëятü объекты на
фоне поìех, pаспознаватü тип объекта по еãо pа-
äиоëокаöионноìу обpазу, оöениватü ìетеоусëовия
и т. п.) [8]. Вìесте с теì, высокие зна÷ения ÷астоты
и äиапазона äискpетизаöии пpивоäят к зна÷итеëü-
ныì объеìаì поëу÷аеìых äанных. Сутü пpобëеìы
в тоì, ÷то пеpеäа÷а äанных от бëока пеpви÷ной об-
pаботки к бëоку втоpи÷ной обpаботки pаспpеäе-
ëенной инфоpìаöионной систеìы иìеет оãpани-
÷ения по скоpости, обусëовëенные хаpактеpисти-
каìи испоëüзуеìых коìпüþтеpов, пpоãpаììной

Статья посвящена пpоблеме постpоения цифpовых систем pадиолокационного наблюдения. Выдвигается тезис о
том, что пеpедача данных между компонентами pаспpеделенной системы обpаботки данных PЛС является важным
фактоpом, огpаничивающим точность измеpений кооpдинат наблюдаемых объектов. Пpиведены данные натуpного экс-
пеpимента по опpеделению скоpости пеpедачи данных между двумя типовыми ЭВМ общего назначения, объединенных
в сеть с помощью стандаpтного обоpудования. На основе этих данных пpоведены pасчеты возможных значений по-
гpешностей измеpений, обусловленных огpаничениями на частоту и диапазон дискpетизации PЛС-сигнала. Сделан вы-
вод о том, что скоpость пеpедачи данных в pаспpеделенной инфоpмационной системе достаточна для измеpения ко-
оpдинат наблюдаемых объектов с точностью 5...10 м.
Ключевые слова: pаспpеделенная инфоpмационная система, pадиолокационная станция, цифpовая обpаботка сиг-

нала, пеpедача данных, погpешность измеpения

ПPИКЛАДНЫЕ ИНФОPМАЦИОННЫЕ ТЕХНОЛОГИИ
APPLIED INFORMATION TECHNOLOGIES 

 * Pабота поääеpжана ãpантоì PФФИ, пpоект 15-08-00234.



392 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 5, 2016

пëатфоpìы и сетевоãо обоpуäования. В усëовиях
этих оãpани÷ений выбоp тех иëи иных паpаìетpов
анаëоãо-öифpовоãо пpеобpазования исхоäноãо эхо-
сиãнаëа пpеäставëяет собой актуаëüнуþ заäа÷у.
Пpоìыøëенные систеìы набëþäения стpоятся

с испоëüзованиеì спеöиаëизиpованных ЭВМ и
пpоãpаììных пëатфоpì, ÷то опpеäеëяет их высо-
куþ стоиìостü и оãpани÷еннуþ äоступностü спе-
öиаëистов-pазpабот÷иков и экспëуатаöионников
нужной кваëификаöии. Поэтоìу есëи pеøаеìые
систеìаìи набëþäения заäа÷и не пpеäъявëяþт вы-
соких тpебований к наäежности и защищенности
(напpиìеp, нау÷но-иссëеäоватеëüские заäа÷и), öе-
ëесообpазно обpатитüся к типовыì коìпüþтеpаì и
пpоãpаììноìу обеспе÷ениþ общеãо назна÷ения.
Настоящая pабота посвящена иссëеäованиþ оã-

pани÷ений хаpактеpистик систеì набëþäения, соз-
äаваеìых на основе коìпüþтеpизиpованных PЛС
кpуãовоãо обзоpа с испоëüзованиеì типовоãо коì-
пüþтеpноãо обоpуäования и пpоãpаììных пëат-
фоpì и связанных с коне÷ностüþ скоpости пеpе-
äа÷и äанных в pаспpеäеëенных инфоpìаöионных
систеìах.

Основные пpоблемные аспекты и постановка задачи

Пустü иìеется типовая PЛС кpуãовоãо обзоpа с
пеpиоäоì обpащения антенны Tϕ и ÷астотой по-
сыëок νϕ (÷астота äискpетизаöии по азиìуту). Пpи
таких зна÷ениях ÷исëо ëинеек на оäин обоpот ан-
тенны (т. е. ÷исëо äискpетных зна÷ений азиìута)
буäет pавно nϕ = νϕTϕ.
Пустü øкаëе äаëüности PЛС соответствует вpеìя

пpиеìа ëинейки Tr и пустü кажäая ëинейка пpеоб-
pазуется анаëоãо-öифpовыì устpойствоì с ÷астотой
äискpетизаöии νr в ìассив зна÷ений. Тоãäа ÷исëо
эëеìентов в этоì ìассиве зна÷ений (т. е. ÷исëо
äискpетных зна÷ений äаëüности) у кажäой ëиней-
ки буäет pавно nr = νrTr.
Оäин обоpот антенны PЛС фоpìиpует pаäиоëо-

каöионный обpаз набëþäаеìоãо пpостpанства, ко-
тоpый путеì анаëоãо-öифpовоãо пpеобpазования
пpеäставëяется в виäе ìатpиöы A аìпëитуä отpа-
женноãо эхосиãнаëа с ÷исëоì стpок, pавныì nϕ, и
÷исëоì стоëбöов, pавныì nr. Матpиöа аìпëитуä
обновëяется с кажäыì обоpотоì антенны, т. е.
оäин pаз за вpеìя Tϕ.
Систеìа набëþäения, постpоенная на базе такой

PЛС, иìеет сëеäуþщуþ аpхитектуpу (pис. 1). Эëек-
тpи÷еские виäео- и синхpонизиpуþщие сиãнаëы
PЛС поäаþтся на вхоä поäкëþ÷енноãо к ЭВМ ана-
ëоãо-öифpовоãо пpеобpазоватеëя (АЦП). Поëу÷ен-
ная в pезуëüтате такой пеpви÷ной обpаботки ìат-
pиöа аìпëитуä А пеpеäается по сетевоìу пpотокоëу
äpуãой ЭВМ äëя втоpи÷ной обpаботки, вкëþ÷аþ-
щей в себя сопpовожäение тpаектоpий набëþäае-
ìых объектов, опpеäеëение их паpаìетpов äвиже-
ния и визуаëизаöиþ навиãаöионной обстановки в
поëüзоватеëüскоì интеpфейсе.

В общеì сëу÷ае пpоизвоäитеëüностü совpеìен-
ных типовых ЭВМ äостато÷на äëя pеøения базовых
заäа÷ пеpви÷ной и втоpи÷ной обpаботки сиãнаëа.
Вìесте с теì, ввиäу боëüøоãо объеìа ìатpиöы А и
ее ÷астоãо обновëения пеpеäа÷а äанных от бëока
пеpви÷ной обpаботки к бëоку втоpи÷ной обpабот-
ки по сетевоìу пpотокоëу явëяется "узкиì ìестоì"
pассìатpиваеìой систеìы pаäиоëокаöионноãо на-
бëþäения.
Аpхитектуpа совpеìенных пpоãpаììных пëат-

фоpì (опеpаöионных систеì) позвоëяет обеспе÷итü
постpоение pаспpеäеëенных инфоpìаöионных сис-
теì путеì испоëüзования ìноãозаäа÷ности и пеpе-
äа÷и äанных ìежäу пpоöессаìи. Эти пpоöессы, со-
ставëяþщие пpоãpаììнуþ основу pаспpеäеëенной
инфоpìаöионной систеìы, ìоãут бытü запущены
паpаëëеëüно äpуã äpуãу и обìениватüся äанныìи
как на оäной, так и на pазëи÷ных ЭВМ, соеäинен-
ных сетüþ. Иìеется öеëый pяä инстpуìентов äëя
обìена äанныìи ìежäу пpоöессаìи [9].
Интеpфейс динамического обмена данными

(DDE-интеpфейс). DDE-интеpфейс пpеäоставëяет
набоp инстpуìентов и сообщений, посыëаеìых
ìежäу пpиëоженияìи, испоëüзуþщиìи общуþ па-
ìятü, ÷тобы известитü пpиëожение об изìенении
äанных. Пpиëожения ìоãут испоëüзоватü пpотокоë
DDE как äëя оäнокpатной пеpеäа÷и äанных, так и

Pис. 1. Аpхитектуpа компьютеpизиpованной pадиолокационной
системы наблюдения
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äëя непpеpывноãо обìена, в котоpоì пpиëожения
посыëаþт сообщения äpуã к äpуãу, как тоëüко но-
вые äанные становятся äоступны. Как пpавиëо,
этот способ испоëüзуется äëя пеpеäа÷и небоëüøих
объеìов äанных.
Почтовые слоты (mail slots). Mail slots — это спе-

öиаëüные обëасти паìяти, äëя äоступа к котоpыì
испоëüзуþтся станäаpтные API-функöии опеpаöи-
онной систеìы äëя pаботы с файëаìи. Лþбой пpо-
öесс ìожет выпоëнятü pоëü mail slot-сеpвеpа, соз-
äавая сëот. Пpоöесс, выпоëняþщий pоëü mail slot-
кëиента, поäкëþ÷ается к уже существуþщеìу сëоту.
Этот сëот ìожет pаспоëаãатüся как на текущеì, так
и на уäаëенноì коìпüþтеpе. И кëиент, и сеpвеp
ìоãут осуществëятü как ÷тение, так и записü äанных.
Именованные каналы (pipes). Иìенованные ка-

наëы испоëüзуþтся äëя ãаpантиpованной пеpеäа÷и
äанных ìежäу äвуìя пpоöессаìи, это своеãо pоäа
"выäеëенная ëиния" ìежäу пpоöессаìи. Оäна из пpо-
ãpаìì выпоëняет pоëü pipe-сеpвеpа, созäавая ка-
наë и записывая туäа äанные, втоpая пpоãpаììа —
pоëü pipe-кëиента, поäкëþ÷аясü к канаëу (котоpый
ìожет pаспоëаãатüся как на текущеì, так и на уäа-
ëенноì коìпüþтеpе) и ÷итая äанные. Достоинство
этоãо способа — возìожностü обеспе÷итü синхpо-
низаöиþ кëиента и сеpвеpа.
Сокеты (sockets). Сокеты — абстpактные объ-

екты, пpеäоставëяþщие интеpфейс äëя обìена äан-
ныìи ìежäу пpоöессаìи. Кажäый пpоöесс ìожет
созäатü сеpвеpный сокет и пpивязатü еãо к какоìу-
нибуäü поpту опеpаöионной систеìы. Дpуãой пpо-
öесс созäает кëиентский сокет и поäсоеäиняется к
неìу, посëе ÷еãо становится возìожной пеpеäа÷а
äанных ÷еpез файëовый äескpиптоp. Кажäый сокет
хаpактеpизуется своиì сетевыì аäpесоì, ÷то äает
возìожностü пеpеäаватü äанные ìежäу пpоöесса-
ìи, запущенныìи на pазëи÷ных коìпüþтеpах.
Файлы, отобpажаемые в память (memory map-

ped files). Это способ pаботы с файëаìи, пpи кото-
pоì всеìу файëу иëи еãо ÷асти ставится в соответ-
ствие опpеäеëенный у÷асток опеpативной паìяти.
Дëя высокопpоизвоäитеëüноãо обìена äанныìи
ìежäу пpоöессаìи испоëüзуþтся непостоянные
(non-persisted) файëы, отобpажаеìые в паìятü, ко-
тоpые не связаны с исхоäныì файëоì на äиске.
В этоì сëу÷ае факти÷ески опеpаöионной систеìой
созäается общая паìятü, äоступ к котоpой пpоöес-
сы поëу÷аþт ÷еpез файëовый äескpиптоp. Досто-
инство этоãо способа — пëатфоpìонезависиìостü.
Ввиäу особенностей функöионаëüности систеìы

pаäиоëокаöионноãо набëþäения äëя пpоãpаììной
pеаëизаöии обìена äанныìи ìежäу бëокаìи пеp-
ви÷ной и втоpи÷ной обpаботки наибоëее поäхоäя-
щиì явëяется ìеханизì иìенованных канаëов
(pipes). Еãо хаpактеpизует возìожностü синхpони-
зиpоватü pаботу бëока втоpи÷ной обpаботки (pipe-
кëиента) с обновëениеì äанных бëока пеpви÷ной
обpаботки (pipe-сеpвеpоì). Пpи этоì сëеäует отìе-

титü ìетоäоëоãи÷ескуþ общностü pаботы яäpа опе-
pаöионной систеìы пpи pеаëизаöии pазëи÷ных
ìеханизìов обìена äанныìи ìежäу пpоöессаìи,
÷то пpивоäит к бëизости их пpоизвоäитеëüности и
pесуpсоеìкости, в тоì ÷исëе — в pазpезе pазëи÷-
ных опеpаöионных систеì.
В настоящей pаботе ставится заäа÷а об оöенке

хаpактеpной скоpости пеpеäа÷и äанных от бëока пеp-
ви÷ной к бëоку втоpи÷ной обpаботки пpи испоëüзо-
вании ìеханизìа иìенованных канаëов (pipes).
Это, в своþ о÷еpеäü, позвоëит оöенитü возìожные
пpеäеëüные зна÷ения ÷астот äискpетизаöии pаäио-
ëокаöионноãо обpаза по азиìуту νϕ и äаëüности νr,
опpеäеëяþщих pазìеpностü ìатpиöы аìпëитуä A.

Набоp сценаpиев
для оценки скоpости пеpедачи данных

Оöенку хаpактеpной скоpости пеpеäа÷и äанных
от pipe-сеpвеpа к pipe-кëиенту буäеì пpовоäитü по
pезуëüтатаì натуpных испытаний. Иìеþтся äве
ЭВМ, соеäиненные ëокаëüной сетüþ. На оäной из
них запускается пpоãpаììа-сеpвеp, созäаþщая иìе-
нованный канаë и ãенеpиpуþщая и записываþщая
в неãо äанные. На втоpой ЭВМ запускается пpо-
ãpаììа-кëиент, ÷итаþщая äанные из иìенован-
ноãо канаëа.
Скоpостü пеpеäа÷и äанных опpеäеëяется не

тоëüко конфиãуpаöией ЭВМ и сетевых устpойств,
но также испоëüзуеìой опеpаöионной систеìой и
степенüþ заãpузки pесуpсов ЭВМ äpуãиìи систеì-
ныìи и пpикëаäныìи заäа÷аìи. Дëя анаëиза ско-
pости пеpеäа÷и äанных в pазëи÷ных усëовиях pеа-
ëизуеì сëеäуþщие тестовые сöенаpии.
Сценаpий 1. Pабота кëиента и сеpвеpа без äопоë-

нитеëüной наãpузки.
Сценаpий 2. Паpаëëеëüно кëиенту и сеpвеpу запус-

кается пpоиãpывание виäеофайëов с жесткоãо äиска.
Сценаpий 3. Паpаëëеëüно кëиенту и сеpвеpу за-

пускается пpоиãpывание виäеофайëов из сети.
Сценаpий 4. Паpаëëеëüно кëиенту и сеpвеpу за-

пускаþтся pесуpсоеìкие пpиëожения.
Пеpвый сöенаpий усëовно ìоäеëиpует иäеаëü-

ный ваpиант pаботы систеìы набëþäения как пpо-
ãpаììноãо пpоäукта, втоpой, тpетий и ÷етвеpтый —
pазëи÷ные аспекты заãpузки pесуpсов ЭВМ (пpо-
öессоp, паìятü, сетü). В ÷етвеpтоì сöенаpии pоëü
pесуpсоеìкоãо пpиëожения выпоëняëи коìпüþ-
теpные иãpы с боãатой функöионаëüностüþ.

Pезультаты натуpных измеpений 
скоpости пеpедачи данных

Пpи постановке экспеpиìента испоëüзоваëисü
ЭВМ со сëеäуþщиìи хаpактеpистикаìи: пpоöессоp
Intel Core i5 с ÷астотой 2,5 ГГö, паìятü 4 Гбайт, се-
тевой аäаптеp со скоpостüþ 1 Гбит/с, ОС Win7(64).
Такие хаpактеpистики впоëне соответствуþт опpе-
äеëениþ "типовая ЭВМ общеãо назна÷ения".
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На pис. 2 показаны ãpафики, хаpактеpизуþщие
зна÷ения скоpости пеpеäа÷и äанных С от pipe-сеp-
веpа к pipe-кëиенту. Pис. 2, а соответствует пеpвоìу
сöенаpиþ, pис. 2, б, в и г — втоpоìу, тpетüеìу и
÷етвеpтоìу. В ìоìент вpеìени t = 0 посëеäоватеëü-
но запускаëисü пpоöессы сеpвеpа и кëиента, в ìо-
ìент вpеìени t = 20 с, посëе стабиëизаöии pаспpе-
äеëения pесуpсов ЭВМ, на÷инаëосü ëоãиpование
äанных. Из ãpафиков виäно, ÷то скоpостü пеpеäа÷и
äанных составëяет поpяäка 50 Мбайт/с (÷то боëее
÷еì в 2 pаза ìенüøе теоpети÷ески возìожной, обу-
сëовëенной хаpактеpистикаìи испоëüзуеìоãо се-
тевоãо аäаптеpа 1 Гбит/с). Пpи этоì иìеþт ìесто
коëебания скоpости поpяäка 5...10 %. Зна÷ения
скоpости пеpеäа÷и äанных бëизки во всех ÷етыpех
сöенаpиях, т. е. скоpостü пеpеäа÷и äанных не за-
висит явно от заãpузки pесуpсов ЭВМ, есëи заãpузка
не экстpеìаëüно веëика.
Зна÷ения pазìеpности ìатpиöы аìпëитуä отpа-

женноãо эхосиãнаëа A — ÷исëо стpок nϕ и ÷исëо
стоëбöов nr — пpи известных pазìеpе оäноãо эëе-
ìента ìатpиöы s (опpеäеëяется äиапазоноì äискpе-
тизаöии), скоpости пеpеäа÷и äанных от бëока пеp-
ви÷ной обpаботки к бëоку втоpи÷ной обpаботки C
и пеpиоäе обpащения антенны PЛС Tϕ связаны со-
отноøениеì 

nr = .

Поãpеøности изìеpения уãëа и äаëüности, обу-
сëовëенные äискpетизаöией и выpаженные в ìет-
pах, пpи pазìеpности ìатpиöы аìпëитуä nϕ Ѕ nr
pавны, соответственно, δϕ = 2πr/nϕ и δr = R/nr,
ãäе r — pасстояние äо набëþäаеìоãо объекта, R —
ìаксиìаëüная äаëüностü pаботы PЛС (опpеäеëяе-
ìая выбpанной øкаëой äаëüности).

Pис. 3 иëëþстpиpует возìожные зна÷ения по-
ãpеøностей изìеpения кооpäинат набëþäаеìых объ-
ектов, есëи скоpостü пеpеäа÷и äанных от бëока пеp-
ви÷ной обpаботки к бëоку втоpи÷ной обpаботки С
составëяет 50 Мбайт/с, пеpиоä обpащения антенны
PЛС Tϕ pавен 3 с, а pазìеp оäноãо эëеìента ìат-
pиöы аìпëитуä s pавен 2 байт. На pис. 3, а показана
зависиìостü ìаксиìаëüноãо ÷исëа стоëбöов nr от
÷исëа стpок nϕ пpи указанных зна÷ениях. Напpиìеp,
есëи ÷астота посыëок PЛС соответствует 4000 ëи-
неек на оäин обоpот антенны, то ìаксиìаëüно воз-
ìожное ÷исëо äискpетных зна÷ений äаëüности
пpибëизитеëüно pавно 20 000.
На pис. 3, б показана зависиìостü ìиниìаëüно

возìожной поãpеøности изìеpения äаëüности δr
от поãpеøности изìеpения уãëа δϕ пpи R = 30 кì
и r = 5 кì (спëоøная ëиния), r = 10 кì (øтpиховая
ëиния), r = 15 кì (пунктиpная ëиния). Виäно, ÷то,
напpиìеp, äëя объекта, нахоäящеãося на уäаëении
r = 5 кì, пpи поãpеøности изìеpения уãëа δϕ, pавной
4 ì, поãpеøностü изìеpения äаëüности δr pавна 3 ì,
÷то соответствует поãpеøности изìеpения ìесто-
поëожения в öеëоì 5 ì.

Заключение

Как показываþт пpивеäенные в ста-
тüе экспеpиìенты и pас÷еты, pеаëüно
äостижиìая на типовой ЭВМ со скоpо-
стüþ сетевоãо аäаптеpа 1 Гбит/с скоpостü
пеpеäа÷и äанных составëяет поpяäка
50 Мбайт/с. В этоì сëу÷ае обусëовëен-
ная äискpетизаöией PЛС сиãнаëа по-
ãpеøностü изìеpения кооpäинат набëþ-
äаеìых объектов на хаpактеpных äаëü-
ностях 10...15 кì составëяет поpяäка
10...5 ì. Такие поãpеøности äостато÷ны
äëя pеøения ìноãих заäа÷ набëþäения,
связанных, напpиìеp, с оöенкой нави-
ãаöионной обстановки и обеспе÷ениеì
безопасности коëëективноãо äвижения
набëþäаеìых объектов [10, 11].
Дëя заäа÷, тpебуþщих на поpяäок

ìенüøей поãpеøности изìеpения кооp-
äинат ∼1 ì [12], необхоäиìа на äва по-
pяäка боëüøая скоpостü пеpеäа÷и äан-
ных ∼5 Гбайт/с, неäостижиìая äëя ти-
повоãо сетевоãо обоpуäования общеãо
назна÷ения. Pеøение таких заäа÷ тpе-
бует pазpаботки спеöиаëüных пpиеìо-
пеpеäаþщих устpойств и аëãоpитìов
обpаботки äанных.

CTϕ
snϕ
--------

Pис. 2. Скоpость пеpедачи данных клиент — сеpвеp 

Pис. 3. Максимально возможные pазмеpы матpицы амплитуд и соответствующие
погpешности измеpения кооpдинат
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Data Rate in Distributed Information System
and its Effect on Digital Radar Measurement Error

Current paper is about evaluation of measurement errors at distributed digital radar system with limited network bandwidth. Radar
system considered under this paper consists of 2 main blocks: ADC convertor that digitalize raw radar signal and block of secondary
data processing. Since high sampling frequency generates big digital datasets that should be transmitted from ADC to secondary
processing block(s) bandwidth has crucial impact on system accuracy. Authors emphasize their efforts on analysis the systems where
secondary processing block is based on common widely available hardware. Typical personal computer as common hardware is con-
sidered as suitable for research purposes. This paper is emphasis on research of system limitation based on two-coordinate radar. Prob-
lem is states as following. ADC generates amplitude matrix by signals from radar. Rows of the amplitude matrix represent angular
sampling and columns represent distance sampling. The matrix is transmitted to secondary processing block that is responsible far tasks
like: recognizing objects, objects tracking and rendering. The paper refer to comparison of data transmission protocols between 2 physi-
cal hardware (PC based) connected into network. Following protocols are considered as potentially suitable for inter-process com-
munications: DDE, Mail-slots, Named-pipes, Sockets, memory-mapped files. In this paper preference is given to named-pipes. Name-
pipes have been used for all computational experiments of data transmitting speed evaluation. Computational experiments for the ar-
ticle have been performed for system of 2 personal computers connected to local network. In order to simulate different external con-
ditions following types of tests have been performed on the system: both hosts running data receiving-transmission without extra load,
both hosts running data receiving-transmission with extra CPU utilization, both hosts running data receiving-transmission with extra
memory utilization, both hosts running data receiving-transmission with extra network utilization.

The paper presents the results of data transmission experiments on charts. For 1 Gbit/s Ethernet, average transmission speed
is about 50 Mbyte/s with 5—10 % fluctuations rate. One of the results of the experiments that data transmission speed does not
directly depend on CPU, memory, network utilization. Based on the experimental values of data transmission speed as main result
of the paper given charts of dependency of maximum size of amplitude matrix and measurement error for typical radar system.

Keywords: distributed information system, radar, digital signal processing, data transfer, measurement error
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Pасшиpение интеpактивности компьютеpной модели
в телевизионной сpеде

Введение

В посëеäнее вpеìя теëевиäение пеpеживает буp-
ный pост. Тpансëяöии таких важных событий, как
зиìняя Оëиìпиаäа 2014 ã. в Со÷и, ÷еìпионаты ìиpа
по футбоëу и хоккеþ, котоpые пpойäут в Pоссии в
бëижайøеì буäущеì, тpебуþт не тоëüко всестоpон-
неãо обзоpа от коìанäы pаботников, осуществëяþ-
щих непосpеäственнуþ тpансëяöиþ во вpеìя пpове-
äения ìат÷ей и соpевнований, но также äопоëни-
теëüнуþ pаботу в теëевизионной стуäии: освеще-
ние состояния иãpоков, pазбоpа ìат÷ей и ìноãое
äpуãое, связанное с основныì событиеì. Также
äëя кажäоãо кpупноãо споpтивноãо ìеpопpиятия
pазpабатывается свой пеpсонаж-таëисìан, кото-

pый созäается как в ãpафи÷ескоì испоëнении —
äвухìеpный pисунок, так и в 3D-фоpìате.
Дëя ускоpения и уäеøевëения pеøения этих за-

äа÷ быëи pазpаботаны виpтуаëüные теëевизионные
стуäии (ВТС) [1] с интеpактивной составëяþщей
(сìена äекоpаöий, появëение äопоëнитеëüных пpеä-
ìетов и ãpафиков в соответствии с событияìи в
стуäии). Оäнако пpи появëении виpтуаëüноãо пеp-
сонажа в стуäии теëевеäущий взаиìоäействоватü с
ниì не ìожет, ÷то äеëает показ теëевизионной
каpтинки "искусственныì" äëя зpитеëя.
В ка÷естве pеøения äанной пpобëеìы быëа pаз-

pаботана ìетоäика äопоëнения виpтуаëüной стуäии
коìпании СофтЛабНск "Фокус" [2] упpавëяеìыì
виpтуаëüныì пеpсонажеì.

Pассматpивается методика внедpения виpтуального пеpсонажа в сpеду виpтуальной телевизионной студии с дуб-
лиpованием движений от pеального актеpа. Pассматpиваются методы создания видеоpолика с тpехмеpным аватаpом.
Показано, что Kinect втоpого поколения имеет значительно более качественные хаpактеpистики по сpавнению с пеp-
вым поколением. Пpиведены паpаметpы обоpудования, котоpые отвечают совpеменным тpебованиям телеиндустpии.
Ключевые слова: Kinect, 3D, виpтуальная телевизионная студия, pендеp, виpтуальная pеальность, дополненная pе-

альность
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Постановка задачи

В настоящее вpеìя существует äва основных
ìетоäа пеpсонажной аниìаöии.

1. Keyframe animation (аниìаöия по кëþ÷евыì
каäpаì) [3] — опеpиpует не тоëüко зна÷ениеì ани-
ìиpованноãо паpаìетpа, но и ìоìентоì вpеìени.
Все кëþ÷и аниìаöии оäноãо типа pаспоëаãаþтся
на отäеëüноì тpеке аниìаöии. Такиì обpазоì, äëя
кажäоãо объекта иìеется ìиниìуì сеìü тpеков —
тpи äëя поëожения объекта по кооpäинатныì осяì
X, Y, Z, тpи äëя повоpота и оäин äëя изìенения
ìасøтаба объекта. Дëя кажäоãо паpаìетpа устанав-
ëивается тpек с соответствуþщиì паpаìетpоì:
äëина, øиpина, высота, pаäиус и äp.
Пpеäставëенный тип аниìаöии тpебует высокой

кваëификаöии от сотpуäника и, сëеäоватеëüно,
иìеет высокуþ стоиìостü пpи пpоизвоäстве. Также
тpебуется äовоëüно äëитеëüное вpеìя äëя пpиäания
объекту пëавности и pеаëисти÷ности в äвижениях.

2. Motioncapture (захват äвижения) [4] созäает
аниìаöиþ посpеäствоì pазìещения на теëе ÷еëо-
века äат÷иков отсëеживания äвижения и с÷итыва-
ния их паpаìетpов сенсоpаìи [5], установëенныìи
по кpаяì пëощаäки, ëибо с пpиìенениеì техноëо-
ãии "коìпüþтеpное зpение" [6].
Такая техноëоãия позвоëяет созäаватü ìакси-

ìаëüно пpибëиженные к pеаëüности äвижения.
Необхоäиìое спеöиаëüное обоpуäование и ìаëое
÷исëо спеöиаëистов в этой обëасти äеëаþт пpоиз-
воäство сëиøкоì äоpоãостоящиì и поäхоäит, как
пpавиëо, тоëüко кpупныì киноконöеpнаì.
В äанной pаботе pассìатpивается возìожностü

пеpсонажной аниìаöии с испоëüзованиеì Kinect
втоpоãо покоëения, а также pассìатpивается воз-
ìожностü внеäpения поëу÷енноãо pезуëüтата непо-
сpеäственно в теëевизионнуþ тpансëяöиþ.

Основная часть

Kinect пеpвоãо покоëения [7] пpеäоставиë воз-
ìожностü отсëеживатü pеаëüноãо актеpа и совìе-
щатü еãо с äвижениеì виpтуаëüноãо пеpсонажа.
Оäнако устpойство иìеëо оãpани÷енные техни÷е-
ские паpаìетpы, котоpые не äаваëи высокой то÷-
ности пеpеäа÷и äвижения и, сëеäоватеëüно, ка÷е-
ственноãо выхоäноãо изобpажения.
Втоpое покоëение Kinect позвоëяет [8] уìенü-

øитü аpтефакты пpи пеpеäа÷е äвижений, а новая
веpсия SDK (Software Development Kit — коìпëект
pазpаботки пpоãpаììноãо обеспе÷ения) äает воз-
ìожностü pеаëизаöии боëее пpоизвоäитеëüных аë-
ãоpитìов äëя обpаботки сиãнаëов, поëу÷аеìых с
сенсоpов.
На pис. 1 пpеäставëены изобpажение Kinect

втоpоãо покоëения с отобpажениеì äат÷иков,
иìеþщихся в пpеäставëенноì устpойстве, и их
pаспоëожение.

Сëева pаспоëаãается Color Camera — RGB-ви-
äеокаìеpа с pазpеøениеì 1080 p. Даëее иäет Depth
Sensor (äат÷ик ãëубины), состоящий из инфpа-
кpасной каìеpы (IR Camera) и инфpакpасноãо
изëу÷атеëя.
ИК изëу÷атеëü сканиpует пpостpанство пеpеä

собой, а ИК каìеpа пpиниìает искаженный сиã-
наë и на pасхожäении ìежäу иäеаëüныì сиãнаëоì,
заëоженныì пpоãpаììно, и пpиниìаеìыì сиãна-
ëоì созäает тpехìеpнуþ каpтину окpужаþщеãо
пpостpанства. Снизу pаспоëаãается ìассив ìикpо-
фонов, котоpый позвоëяет записыватü ка÷ественный
звук, совпаäаþщий с äвижениеì ãуб пеpсонажа.
В Kinect втоpоãо покоëения äобавëено нескоëü-

ко новых pежиìов пpосìотpа:
а) pежиì "Инфpакpасное зpение", котоpый со-

вìестно с новыìи инстpуìентаìи ìоäеëиpования
÷еëове÷ескоãо теëа ìожно испоëüзоватü äëя отсëе-
живания äвижений ìыøö и взаиìной оpиентаöии
÷астей теëа;
б) pежиì "Гëубокое изобpажение", äействуþщий

как pаäаp, ãäе кажäый из 220 тыс. пиксеëей сенсоpа
записывает äанные независиìо, позвоëяя созäаватü
то÷ное и äетаëизиpованное отобpажение коìнаты.
В Kinect втоpоãо покоëения пpеäусìотpены на-

стpойки каìеpы, инваpиантные свету (остаþщиеся
неизìенныìи пpи изìенении паpаìетpов исто÷-
ника света). Пpи таких настpойках Kinect äает оäи-
наковый pезуëüтат вне зависиìости от освещения
коìнаты. На пpактике это озна÷ает, ÷то ìожно ис-
поëüзоватü Kinect в теìноте иëи поìещении со
световыìи øуìаìи. Напpиìеp, пpожектоp, на-
пpавëенный пpяìо на äат÷ик, не повëияет на пpо-
извоäитеëüностü устpойства. Описанная функöия
быëа пpотестиpована в pяäе тестов и оказаëасü pа-
ботоспособной [9].
Ниже пpеäставëены техни÷еские хаpактеpистики

Kinect втоpоãо покоëения в сpавнении с пеpвыì
покоëениеì устpойства [10].

Pис. 1. Сенсоpы и датчики Kinect втоpого поколения
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Основные хаpактеpистики Kinect втоpого поколения
относительно первого поколения

Пpиëожение äëя Kinect втоpоãо покоëения ìо-
жет созäатü сетку из боëее ÷еì 1000 то÷ек äëя боëее
то÷ноãо пpеäставëения ëиöа, ÷то озна÷ает повы-
øение pазpеøения в 20 pаз.
На pис. 2 пpеäставëен пpоöесс созäания виäео-

pоëика с пеpсонажной аниìаöией в виäе схеìы.
Пеpвона÷аëüно актеp пеpеä Kinect совеpøает

äвижение, посëе ÷еãо вкëþ÷ается пpоöесс записи в
виäеокаìеpе и сканиpования поìещения äат÷икоì
ãëубины в ИК äиапазоне. Коãäа äат÷ик ãëубины
на÷инает пpиниìатü искаженный сиãнаë, анаëизи-
pуþщий ìоäуëü опpеäеëяет, ÷то пеpеä устpойствоì
стоит ÷еëовек. Даëее запускается ìоäуëü, отве÷аþ-
щий за созäание скеëета, соответствуþщеãо скеëету
актеpа, и пеpеäа÷у еãо виpтуаëüноìу пеpсонажу.
Как тоëüко пpоизоøëа синхpонизаöия по скеëету,
äанные на÷инаþт записыватüся в пpоãpаììу в виäе
посëеäоватеëüности кëþ÷евых каäpов. Данный ìе-
тоä позвоëяет пpоãpаììно устанавëиватü пpоìе-
жуток ìежäу кëþ÷евыìи то÷каìи äвижений, сëе-
äоватеëüно, ÷еì он боëüøе, теì ìенее pеаëисти÷но
пеpеäаþтся äвижения, но в то же вpеìя снижается
наãpузка на вы÷исëитеëüные ìощности коìпüþтеpа.
В завеpøение посëеäоватеëüностü äвижений сохpа-
няется в виäеофайë, в котоpый отäеëüной äоpож-
кой записывается звук с бëока ìикpофонов, нахо-
äящеãося в устpойстве.
Данный ìетоä созäания аниìаöии ìожет бытü

изобpажен в виäе ìноãокpатно повтоpяþщейся
öикëи÷ной схеìы (pис. 3).
Данная схеìа ìожет бытü пpоäубëиpована äëя

боëüøеãо ÷исëа пеpсонажей. Техни÷еские оãpани-
÷ения позвоëяþт испоëüзоватü äо øести аватаpов
оäновpеìенно.
Пpоãpаììа на÷инает pаботатü пpи выпоëнении

сëеäуþщеãо усëовия:

|S1| = |S2|, (1)

ãäе |S1| — тpехìеpная ìатpиöа, описываþщая узëы
(суставы) скеëета pеаëüноãо актеpа; |S2| — тpехìеpная
ìатpиöа, описываþщая узëы скеëета 3D-пеpсонажа. 
Такиì обpазоì, созäание скеëетной аниìаöии

пpоисхоäит по сëеäуþщей фоpìуëе:

|A0| = |S10| = |S20|, (2)

ãäе |A0| — нуëевое зна÷ение ìатpиöы аниìаöии, со-
ответствуþщее ìоìенту вpеìени, коãäа пpоãpаììа
синхpонизиpоваëа зна÷ения ìатpиö со зна÷енияìи
виpтуаëüноãо скеëета и скеëета pеаëüноãо ÷еëовека;
|S10| — тpехìеpная ìатpиöа, описываþщая узëы
скеëета pеаëüноãо актеpа в на÷аëüный ìоìент вpе-
ìени — 0-й каäp; |S20| — тpехìеpная ìатpиöа, опи-
сываþщая узëы скеëета 3D пеpсонажа в на÷аëüный
ìоìент вpеìени — 0-й каäp.

Миниìаëüное необхоäиìое 
pасстояние от Kinect . . . . . . . Снижено äо 1,58 ì

ИК сенсоp. . . . . . . . . . . . . . . Сканиpование поìещения ак-
тивныì ИК ëу÷оì (в отëи÷ие 
от неãативноãо в пеpвоì поко-
ëении устpойства)

Pазpеøение ìатеpиöы . . . . . . Повыøено äо 1920 Ѕ 1080 пик-
сеëей (пpеäыäущая веpсия — 
640 Ѕ 480 пиксеëей)

Pазpеøение по ãëубине . . . . . 512 Ѕ 424 (быëо 320 Ѕ 240)

Диапазон ãëубины . . . . . . . . . 0,5...4,5 ì (быëо 0,8...4,0 ì)

Активное ИК pазpеøение . . . 512 Ѕ 424 (pанüøе не быëо
pеаëизовано)

Уãëы обзоpа. . . . . . . . . . . . . . Увеëи÷ины на 60 %

Частота каäpов  . . . . . . . . . . . 30 каäpов/с (pанее 25 каäpов/с)

Pаспознавание ëþäей  . . . . . . 6 ÷еëовек (pанее 2 ÷еëовека)

Скоpостü откëика  . . . . . . . . . 33 ìс

Pис. 2. Блок-схема создания видеоpолика с пеpсонажной ани-
мацией

Pис. 3. Цикл создания скелетной анимации
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Цикë поëу÷ения ìатpиöы äëя пеpвоãо каäpа
аниìаöии пpоисхоäит по фоpìуëе

|A1| = |S20| + Δ|S11|, (3)

ãäе |A1| — ìатpиöа аниìаöии äëя пеpвоãо каäpа
аниìаöии; |S11| — тpехìеpная ìатpиöа, описываþ-
щая узëы скеëета pеаëüноãо актеpа в пеpвоì каäpе.
В pезуëüтате поëу÷аеì:

|A1| = |S21|, (4)

ãäе |S21| — тpехìеpная ìатpиöа, описываþщая узëы
скеëета 3D-пеpсонажа в пеpвоì каäpе.
Данный öикë ìожет бытü повтоpен äëя n äвиже-

ний, пpи усëовии äостато÷ноãо коëи÷ества ìеста
на жесткоì äиске коìпüþтеpа, по сëеäуþщей
фоpìуëе:

|An| = |S2n| + Δ|S1(n + 1)|, (5)

ãäе n заäает ноìеp каäpа.
Такиì обpазоì, ка÷ество аниìаöии зависит от

веëи÷ины Δ, котоpуþ ìожно пpоãpаììно увеëи÷и-
ватü иëи уìенüøатü в соответствии с тpебуеìыì
ка÷ествоì и возìожностяìи вы÷исëитеëüных ìощ-
ностей обоpуäования, испоëüзуеìоãо äëя пpос÷ета
вхоäных äанных.
Уäеøевëение пpоизвоäства виäеоpоëиков с пеp-

сонажной аниìаöией пpоисхоäит бëаãоäаpя ис-
поëüзованиþ Kinect втоpоãо покоëения и pазpабо-
танноãо äëя еãо пpиìенения совpеìенноãо SDK 2.0
(Softwaredevelopmentkit — набоp сpеäств äëя pазpа-
ботки пpоãpаìì) [11]. Стоиìостü саìоãо устpойст-
ва составëяет 7999 pуб. [12]. Это зна÷итеëüно äе-
øевëе сpеäнеpыно÷ной öены пpоãpаììноãо обес-
пе÷ения äëя созäания тpехìеpной пеpсонажной
аниìаöии, напpиìеp, äëя такоãо как 3dsmax 2016
от коìпании Autodesk, — еãо стоиìостü составëяет
поpяäка 140 000 pуб. за оäну ëиöензиþ [13]. Стои-
ìостü систеì Motioncapture ваpüиpуется в äовоëü-
но øиpокоì äиапазоне, на÷иная от 50 000 pуб. за
ëиöензиþ на ПО за оäин ãоä [14]. Такиì обpазоì,
описанный в äанной статüе ìетоä зна÷итеëüно äе-
øевëе существуþщих на pынке анаëоãов, пpи
этоì он пpеäоставëяет высокое ка÷ество итоãовой
аниìаöии.

Заключение

На основе пpовеäенноãо стpуктуpноãо анаëиза
пpоöессов созäания пеpсонажной аниìаöии с пpи-

ìенениеì Kinect втоpоãо покоëения поëу÷ены сëе-
äуþщие pезуëüтаты:

pассìотpены усëовия функöиониpования пpо-
öессов созäания скеëетной аниìаöии в виpту-
аëüноì пpостpанстве;
äëя пpеäëоженноãо öикëа созäания скеëетной
аниìаöии показаны соответствуþщие саìооп-
pеäеëяþщиеся стpуктуpы и äана их кpаткая ха-
pактеpистика.
Допоëнитеëüныì пpеиìуществоì описанноãо

ìетоäа явëяется отсутствие äëитеëüноãо обу÷ения
пеpсонаëа äëя на÷аëа pаботы. Боëüøинство опеpа-
öий, такие как соеäинение пpеäваpитеëüно заãpу-
женноãо фона с виpтуаëüныì пеpсонажеì, записü
и свеäение ауäио- и виäеоäоpожки, выпоëняþтся
автоìати÷ески сpеäстваìи вы÷исëитеëüных ìощ-
ностей ПК. Данный аëãоpитì позвоëяет обоãащатü
виäеоpяä без пpивëе÷ения äопоëнитеëüных со-
тpуäников в коìпаниþ, так как пpоãpаììа пpоста
в испоëüзовании и не тpебует спеöиаëизиpованных
навыков pаботы.
Такиì обpазоì, пpеäставëенный ìетоä соеäи-

няет в себе пpеиìущества аниìаöии, созäаваеìой
по кëþ÷евыì каäpаì, и аниìаöии, созäаваеìой по
сpеäстваì захвата äвижения, но иìеет низкуþ стои-
ìостü пpоизвоäства виäеоpоëиков пpи возìожно-
сти pаботы в pежиìе pеаëüноãо вpеìени.
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The article describes atechnique for introducinga virtual characterin a virtualtel-evision studio (VTS) with overlappingmove-
mentsofreal actors. Methodsof creat-ingvideowith a three-dimensionalavatar. It is shown that the second generation Kinect has sig-
nificantly better specifications compared to the first generation. The parameters of the equipment that meet modern requirements
of the industry body.
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