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Эффективный алгоритм формирования нечетких систем
на основе модели Питтсбургского классификатора

Введение

Кëассификаöия изображений явëяется актуаëü-
ной заäа÷ей при анаëизе объектов на спутниковых
сниìках, в ìеäиöине, раäиоëокаöии и ряäе äруãих
обëастей. Основные усиëия в развитии аëãоритìов
кëассификаöии в настоящее вреìя направëены на
повыøение ка÷ества резуëüтатов. Оäна из таких заäа÷
связана с пробëеìой распознавания сëабоконтра-
стных объектов, преäставëяþщих собой сëожно-
структурированные кëассы, описание которых при
созäании систеì кëассификаöии явëяется непоëныì
иëи не÷еткиì. Дëя реøения äанной заäа÷и ìожно
испоëüзоватü конöепöиþ не÷еткоãо ìоäеëирова-
ния [1], которая явëяется эффективныì среäствоì
описания повеäения пëохо форìаëизованных объ-
ектов, систеì и проöессов и закëþ÷ается во ввеäе-
нии степени принаäëежности объекта к ìножеству
кëассов.
Оäниì из приëожений автоìати÷еской кëасси-

фикаöии изображений явëяется обработка äанных
äистанöионноãо зонäирования Зеìëи (ДЗЗ) äëя оп-
реäеëения типа обëа÷ности соãëасно ìетеороëоãи÷е-
скоìу станäарту [2]. При этоì в ка÷естве сëабокон-
трастных объектов выступаþт поäтипы перистой
обëа÷ности, которая из-за их ìаëой опти÷еской

тоëщины созäает экран, искажаþщий изображе-
ние поäстиëаþщей поверхности (ПП) и нижеëежа-
щей обëа÷ности.
Иäентификаöия поäтипов перистой обëа÷ности

необхоäиìа в нефанаëизе äëя проãноза поãоäы,
опреäеëения направëений ветра и зон турбуëентно-
сти äëя обеспе÷ения безопасности поëета возäуø-
ных суäов, ìоäеëирования раäиаöионноãо баëанса
систеìы "атìосфера — поäстиëаþщая поверхностü",
а также способствует боëее эффективноìу обнару-
жениþ тепëовых аноìаëий и о÷аãов ãорения на
ПП [3]. При этоì заäа÷а автоìати÷еской кëасси-
фикаöии перистой обëа÷ности по поäтипаì в из-
вестных наì оте÷ественных и зарубежных работах
не рассìотрена.
Исхоäя из выøесказанноãо, ìожно сфорìуëи-

роватü öеëü настоящеãо иссëеäования — разработка
эффективноãо аëãоритìа на базе не÷еткой ëоãики
äëя кëассификаöии сëабоконтрастных объектов на
спутниковых сниìках на приìере ÷етырех поäти-
пов перистой обëа÷ности: коãтевиäных (Ci unc),
хëопüевиäных (Ci floc), посëеãрозовых (Ci ing), хреб-
товиäных и перепутанных (Ci vert & Ci int).
При разработке систеìы автоìати÷еской кëасси-

фикаöии изображений необхоäиìо пройти ÷етыре

Предложен алгоритм автоматической классификации текстур слабоконтрастных объектов на основе модели не-
четкого вывода, известной как Питтсбургский классификатор. Описаны разработанные методики построения базы
правил нечетких продукций и формирования наборов информативных текстурных признаков. Представлено описание
численного метода инициализации функций принадлежности и генетического алгоритма адаптации параметров не-
четкой системы. Эффективность алгоритмов демонстрируется на классификации изображений четырех подтипов пе-
ристой облачности по спутниковым данным MODIS.
Ключевые слова: классификация, нечеткая система, текстурные признаки, Питтсбургский классификатор, под-

типы перистой облачности
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этапа: поиск и форìирование исхоäных äанных,
выбор кëассификаöионных характеристик, постро-
ение кëассификатора и оöенка еãо эффективности.
Важнейøиìи этапаìи при созäании не÷еткой сис-
теìы явëяется иäентификаöия ее структуры и пара-
ìетров. Механизì не÷еткоãо вывоäа в своей основе
иìеет базу правиë, форìируеìуþ спеöиаëистаìи и
экспертаìи преäìетной обëасти в виäе коне÷ной
совокупности проäукöионных правиë, состоящих
из ëинãвисти÷еских переìенных [4] и отноøений
ìежäу ниìи.

Классификационные характеристики

Выбор поäхоäа äëя описания изображений кëас-
сов объектов зависит от реøаеìой заäа÷и и типа
исхоäных äанных [5]. Наибоëее äостоверные и поë-
ные резуëüтаты кëассификаöии обëаков по типаì
поëу÷ены при испоëüзовании текстурной инфор-
ìаöии изображений [6, 7], позвоëяþщей преäста-
витü обëа÷ностü как еäинуþ öеëостнуþ структуру.
Поэтоìу в ка÷естве ëинãвисти÷еских переìенных
в работе испоëüзуþтся текстурные признаки.
Дëя описания текстуры испоëüзуþт ÷етыре ìе-

тоäа: вектор разности уровней яркости (GLDV) [8],
ìатриöы сìежности уровней яркости (GLCM) [9],
ãистоãраììы суììы и разности (SADH) [10], а также
набор признаков, у÷итываþщих зна÷ения яркости
отäеëüных пиксеëей изображения (ODSH) [11].
Исхоäный набор состоит из 16 наиìенований при-
знаков GLCM, 8 — GLDV, 15 — SADH и 8 — ODSH,
расс÷итанных с у÷етоì сäвиãа и уãëовоãо направ-
ëения ìежäу сосеäниìи эëеìентаìи изображения.

Алгоритм формирования нечетких систем 
для решения задачи классификации

Не кажäый признак иëи их совокупностü из ис-
хоäноãо набора явëяется инфорìативныì с то÷ки
зрения распознавания конкретноãо кëасса объек-
тов. Резуëüтатоì преäëаãаеìоãо аëãоритìа форìи-
рования не÷етких систеì также явëяþтся наборы
инфорìативных текстурных признаков, которые
форìируþтся на основе сравнитеëüноãо анаëиза
ãистоãраìì их выборо÷ных зна÷ений, найäенных
по фраãìентаì изображений.
На рис. 1 преäставëена схеìа аëãоритìа форìи-

рования не÷еткой систеìы äëя реøения заäа÷и
кëассификаöии изображений.
Алгоритм реаëизует сëеäуþщие этапы.
1. Дëя кажäоãо кëасса объектов форìируется

набор из Nk этаëонных образöов, зна÷ения текс-
турных признаков (ТП) которых буäут испоëüзо-
ватüся при обу÷ении кëассификаторов.

2. Дëя кажäоãо образöа k-ãо кëасса расс÷итыва-

ется набор ТП { }, ãäе инäекс j опреäеëяет виä ТП

и соответствуþщий ìетоä описания и анаëиза
текстур изображений: GLDV [8], GLCM [9], SADH
[10] и SFR [11]. Так как зна÷ения всех ТП изìеня-
þтся в разных äиапазонах, то они привоäятся
к интерваëу [0, 1] ëинейныì ìасøтабированиеì

= (T – Tmin)/(Tmax – Tmin), ãäе T — текущее зна-

÷ение признака,  — норìированное зна÷ение ТП,
Tmax и Tmin — еãо ìаксиìаëüное и ìиниìаëüное

зна÷ения на рассìатриваеìых фраãìентах.

3. Дëя кажäоãо  вы÷исëяþтся ãистоãраììы

по набору расс÷итанных зна÷ений { } ТП äëя Nk

этаëонных образöов k-ãо кëасса, i = 1, ..., Nk. Отно-

ситеëüные ÷астоты ( j) = ( j)/Nk явëяþтся

оöенкаìи вероятностей попаäания ТП  в l-й ин-

терваë ãруппировки ãистоãраììы d1, ãäе l = 1, ..., L,

L — ÷исëо интерваëов ãруппировки, ( j) — ÷исëо

зна÷ений j-ãо ТП, принаäëежащих интерваëу dl,

Nk = ( j).

4. Фиксируется конкретный кëасс ck, который
требуется распознатü на изображениях, а остаëü-
ные кëассы ci с÷итаþтся "фоновыìи", i ≠ k.

Tj
k

T~

T~

Рис. 1. Схема алгоритма для формирования нечеткой системы
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5. Вы÷исëяется разностная оöенка проãноза
разäеëиìости τ+, характеризуþщая степенü отëи-
÷ия ìежäу ãистоãраììаìи всех оäноиìенных ТП
( j опреäеëяет виä ТП) äëя кëассов k и i:

τ+(k, i, j) = (k, i, j),

ãäе  обозна÷ает поëожитеëüные зна÷ения ин-

терваëüных оöенок Δl(k, i, j) = ( j) – ( j).

При оäинаковых зна÷ениях τ+(k, i, j) и τ+(k, i, q)
разëи÷ных ТП, j ≠ q, вы÷исëяþтся зна÷ения веëи-
÷ин  и , которые явëяþтся карäинаëüныìи
÷исëаìи инäикаторных функöий k-ãо кëасса, оп-
реäеëенных на ТП j и q соответственно, и характе-
ризуþт "коìпактностü" их преäставëения, неоäно-
роäностü и степенü пересе÷ения кëассов i и k по
j-ìу ТП. Оöенка  явëяется ÷исëоì äëин серий
неотриöатеëüных зна÷ений интерваëüных оöенок
Δl(k, i, j) на обëасти опреäеëения j-ãо текстурноãо
признака иëи необхоäиìыì ìиниìаëüныì ÷исëоì
анаëити÷еских функöий f(t) äëя покрытия этих об-
ëастей изìенения ТП.

6. Форìируþтся наборы инфорìативных ТП по
сëеäуþщеìу критериþ: ТП  с÷итается инфорìа-
тивныì, есëи он иìеет веëи÷ину τ+ боëüøе, ÷еì
признаки  при q ≠ j; в сëу÷ае равных зна÷ений τ+

наибоëее инфорìативныì с÷итается признак с
ìенüøиì зна÷ениеì .

7. По резуëüтатаì преäыäущеãо этапа поëу÷ены
инäивиäуаëüные наборы инфорìативных ТП äëя
кажäоãо кëасса. Теперü необхоäиìо опреäеëитü

зна÷ения ëинãисти÷еских переìенных (терìы) äëя
кажäоãо признака из набора и соответстувþщие
функöии принаäëежности (ФП), выражаþщие äан-
ные терìы. В работе рассìатриваþтся три способа
иниöиаëизаöии ФП:
а) кëасси÷еский способ заäания функöии на

всей обëасти опреäеëения зна÷ений ТП на основе
среäних зна÷ений по выборо÷ныì äанныì;

b) интерпоëяöия кусо÷но-ëинейной функöией

(t) = ( (t1) – (t0)) + (t0),

ãäе Fk(t) — зна÷ение ФП k-ãо кëасса при зна÷ении

текстурноãо признака t; (t1) и (t0) — найäен-

ные зна÷ения относитеëüных ÷астот äëя зна÷ений
текстурных признаков t1 и t0 соответственно;

с) кусо÷ная аппроксиìаöия набороì функöий
{ fi(t)}. На рис. 2 показан приìер такой аппроксиìа-
öии äëя äвух поäтипов перистой обëа÷ности Ci unc
(кëасс A) и Ci floc (кëасс B), äëя которых ФП
иìеþт виä:

(t) = 

(t) = 

ãäе fi(t; ai, bi) — ãауссоиäы, a и b — параìетры.

Граниöы заäания функöий fi(t) опреäеëяþтся на
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Рис. 2. Пример построения индикаторных функций на основе анализа разностных интервальных оценок (а) и аппроксимации нор-
мальных ФП (б) для Ci unc (класс A) и Ci floc (класс B) гауссоидами

FA |B
j( )

f1(t; a = 0,45, c = 0,15), 0,15 m t m 0,6,
f2(t; a = 0,88, c = 0,07), 0,8 m t m 0,95;
0, при остаëüных зна÷ениях t;

FB |A
j( )

f3(t; a = 0,1, c = 0,22), 0,05 m t m 0,15,
f4(t; a = 0,7, c = 0,085), 0,6 m t m 0,8;
0, при остаëüных зна÷ениях t,
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основе анаëиза зна÷ений интерваëüных оöенок ,

v = 1, ..., . При этоì ФП отражаþт преобëаäа-

ние кëасса A(B) наä кëассоì B(A), ÷то обозна÷ается
инäексоì A|B (B|A).
Даëüнейøее уто÷нение ãраниö обëастей опреäе-

ëения кусо÷ных ФП и их параìетров происхоäит
при аäаптаöии не÷еткой систеìы к обу÷аþщиì
äанныì. Заäа÷а интерпретаöии ëинãвисти÷еских
терìов ìожет бытü реøена сеìанти÷еской äекоì-
позиöией кусо÷ной ФП.

8. Проäукöионная ìоäеëü преäставëяет собой
базу знаний и явëяется коне÷ной совокупностüþ
правиë не÷етких проäукöий. Метоä иниöиаëиза-
öии ФП кусо÷ной аппроксиìаöией за с÷ет покры-
тия базовоãо терì-ìножества ëинãвисти÷еской пе-
реìенной позвоëяет заäаватü простые правиëа не-
÷еткоãо вывоäа:

есëи  — это (tj), то i = k. (1)

Так как сфорìированы инäивиäуаëüные ин-
форìативные наборы ТП, то наибоëее поäхоäящей
ìоäеëüþ не÷еткоãо вывоäа явëяется Питтсбурã-
ский кëассификатор [12], правиëа котороãо иìеþт
сëеäуþщий виä.

Правиëо hi: есëи  =  и  =  и ...

и  = , то кëасс = ci, w = Qhi, (2)

ãäе hi — инäекс правиëа h äëя i-ãо кëасса; Qhi —
вес правиëа иëи уровенü äоверия hi-ìу правиëу,
Qhi ∈ [0, 1]; j = , M — ÷исëо вхоäных переìен-
ных (текстурных признаков); i = , K — ÷исëо
выхоäных переìенных (распознаваеìых кëассов);

 — терìы с соответствуþщиìи функöияìи
принаäëежности, опреäеëенные на .
В соответствии с форìуëаìи (1) и (2) терìы по

набору признаков, поëу÷енных äëя k-ãо кëасса,
иìеþт уровенü äоверия Qhk = 1, ∀h, h = , и свя-
зываþтся ìежäу собой ëоãи÷еской операöией "И",
форìируя правиëо. Остаëüные терìы по призна-
каì, поëу÷енныì äëя "фоновых" кëассов, также
связываþтся операöией "И" и äопоëняþт ìоäеëü
Питтсбурãскоãо кëассификатора äëя k-ãо кëасса,
испоëüзуя ëоãи÷ескуþ операöиþ "ИЛИ". При этоì
правиëа иìеþт уровенü äоверия Qhi = 0,5, ∀i, i ≠ k.
В общеì сëу÷ае ëоãи÷еские операöии "И" и

"ИЛИ" реаëизуþт произвоëüные с у÷етоì принöи-
па äвойственности T-норìу и T-конорìу соответ-
ственно [4, 13]. В ìоäеëи Питтсбурãскоãо кëасси-
фикатора иì соответствуþт операöии "уìножения"
и "суììирования" [12]. При этоì то÷ностü не÷ет-
коãо вывоäа äостиãается путеì совìестной работы

правиë, относящихся к i-ìу кëассу, ÷то выражено
степенüþ принаäëежности

Ri(x
l) = Fj( )Qhi, (3)

ãäе xl — вектор зна÷ений ТП äëя l-ãо обу÷аþщеãо
образöа.

Есëи при зна÷ениях ТП , вы÷исëенных по об-

разöу xl, ФП ( ) возвращает зна÷ение v = Ri(x
l),

то образеö xl относится к кëассу k со степенüþ
принаäëежности, равной v, а выхоä кëассификато-
ра опреäеëяется сëеäуþщиì образоì:

y = Ri(x
l). (4)

Преäставëенный аëãоритì форìирования не÷ет-
кой систеìы иäентифиöирует структуру и иниöиа-
ëизирует параìетры кëассификатора изображений.
Дëя тоãо ÷тобы повыситü и оöенитü эффективностü
построенной систеìы, необхоäиìо выпоëнитü ее
аäаптаöиþ к изìененияì зна÷ений вхоäных пере-
ìенных с поìощüþ ãенети÷еской поäстройки па-
раìетров ФП.

Алгоритм идентификации 
параметров нечеткой системы

Обу÷ение не÷еткой систеìы закëþ÷ается в на-
стройке зна÷ений параìетров ФП на основе набо-
ров этаëонных изображений разëи÷ных кëассов
объектов такиì образоì, ÷тобы при преäъявëении
схожих по текстуре образöов не÷еткая систеìа от-
носиëа их с боëüøей степенüþ принаäëежности к
опреäеëенноìу кëассу. Дëя этоãо испоëüзуется ãе-
нети÷еский аëãоритì обу÷ения [13], при котороì
ãенотипоì явëяется набор хроìосоì äëя особи
(конкретная реаëизаöия конфиãураöии не÷еткой
систеìы), преäставëенный в виäе совокупности
ФП, вхоäящих в состав не÷еткой систеìы. Хроìо-
соìой явëяется упоряäо÷енная посëеäоватеëü-
ностü ãенов в виäе набора аäаптируìых параìетров
оäной ФП. При этоì аëëеëü — это конкретное зна-
÷ение ãена (параìетра ФП). Оöенка приспособ-
ëенности хроìосоì осуществëяется посëеäова-
теëüной поäстановкой аëëеëей кажäой особи в ФП
и вы÷исëении в конöе кажäой эпохи фитнес-функ-
öии (ФФ) [14]:

FFi(k) = (y(xl) – dl)2, (5)

ãäе k — ноìер эпохи; xl — вектор зна÷ений ТП äëя

l-ãо обу÷аþщеãо образöа; y(xl) = Ri(x
l) — степенü

принаäëежности i-ìу кëассу (форìуëа (3)); dl —
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этаëонное зна÷ение степени принаäëежности
кëассу на этот образеö, N — объеì обу÷аþщей вы-

борки N = Ni . Критерияìи прекращения

(останова) обу÷ения явëяþтся:
реаëизаöия 100 эпох (по вреìени);
äостижение пороãовоãо зна÷ения ФФ, усреä-
ненной по кëассаì, 

FF(k) = FFi(k) m 0,01,

ãäе K — ÷исëо кëассов;
äостато÷но ìаëое зна÷ение относитеëüноãо из-
ìенения FFi(k) на сосеäних эпохах, равное 0,01.
Посëеäний критерий в отëи÷ие от äруãих явëя-

ется "÷асти÷но заверøаþщиì" работу аëãоритìа,
так как при еãо реаëизаöии фиксируþтся хроìосо-
ìы, соответствуþщие i-ìу кëассу, и проäоëжается
обу÷ение äëя оставøихся кëассов.
Аëãоритì ãенети÷ескоãо обу÷ения äëя ìоäеëи

Питтсбурãскоãо кëассификатора, как сëеäует из вы-
ражения (3), ìожно реаëизоватü äвуìя способаìи:

1. Вы÷исëение зна÷ений ФФ соãëасно выраже-
ниþ (5) при y(xl) = Ri(x

l) с оäновреìенной иäен-
тификаöией всех параìетров ФП (хроìосоì).

2. Иäентификаöия параìетров ФП отäеëüно äëя
кажäоãо правиëа не÷еткоãо вывоäа. В этоì сëу÷ае
ãенотипоì явëяется структура, вкëþ÷аþщая в себя
тоëüко те ФП, которые принаäëежат оäноìу пра-
виëу, а не вся конифиãураöия сети. В этоì сëу÷ае
степенü принаäëежности y(xl) опреäеëяется выра-
жениеì

y(xl) = Fli( )Qij.

При заверøении работы аëãоритìа обу÷ения
приниìаþтся хроìосоìы той особи, которая по-
казывает наиëу÷øий резуëüтат кëассификаöии
(наиìенüøее зна÷ение ФФ).

Вычислительные эксперименты
и интерпретация их результатов

Набор этаëонных изображений поäтипов пе-
ристой обëа÷ности форìироваëся путеì приìене-
ния ìетоäики сопоставëения архивных äанных на-
зеìных ìетеостанöий со спутниковой съеìкой
MODIS [15]. При этоì испоëüзоваëисü äанные
1-ãо спектраëüноãо канаëа (0,62...0,67 ìкì) с про-
странственныì разреøениеì 250 ì за периоä
2005...2013 ãã. в светëое вреìя суток и при отсутст-
вии снежноãо покрова äëя разëи÷ных реãионов
пëанеты, поëный список которых привеäен в ра-
боте [16]. На основании инфорìаöии о наëи÷ии
перистой обëа÷ности из проäукта MOD06_L2 осу-

ществëяëосü выäеëение этаëонных образöов текс-
тур на спутниковых сниìках разìероì 21Ѕ21 пик-
сеëü. В резуëüтате быëи сфорìированы обу÷аþщая
(400 фраãìентов на кажäый поäтип перистой об-
ëа÷ности) и тестовая (общее ÷исëо 850 образöов)
выборки.
Достоверностü резуëüтатов кëассификаöии тес-

товых образöов опреäеëяется выражениеì

Ei = ,

ãäе  — ÷исëо тестовых фраãìентов i-ãо кëасса

объектов;  — ÷исëо правиëüно прокëассифи-

öированных фраãìентов тестовой выборки. При
этоì усреäненная оöенка вероятности правиëüной
кëассификаöии

EW = ,

ãäе NT = . При этоì оöенки  расс÷итаны

с у÷етоì выражения (4).
Дëя сравнения описанных выøе способов реаëи-

заöии ãенети÷ескоãо аëãоритìа обу÷ения не÷еткой
систеìы на основе Питтсбурãскоãо кëассификатора
в ка÷естве инварианта выбрано ÷исëо изìенений
хроìосоì. При реаëизаöии тоëüко первоãо усëовия
из выøеупоìянутых критериев останова затра÷ен-
ное вреìя поиска зна÷ений оптиìаëüных параìет-
ров ФП во второй схеìе буäет боëüøе, ÷еì в пер-
вой, а при реаëизаöии всех трех критериев останова
оäновреìенно набëþäается обратная картина, ÷то
виäно из преäставëенных на рис. 3 ãрафиков изìе-
нения усреäненных зна÷ений ФФ äëя кажäой схеìы.
Динаìика изìенений зна÷ений ФФ при приìе-

нении первой схеìы обу÷ения обусëовëена теì,
÷то при рас÷ете ФФ у÷итывается общий вкëаä пра-
виë, а не инäивиäуаëüные особенности кажäоãо
кëасса объектов, которые отражены в этих правиëах.
Поэтоìу при приìенении второй схеìы обу÷ения
äостиãается боëüøая эффективностü кëассифика-
öии при увеëи÷ении ÷исëа рассìатриваеìых кëас-
сов текстур, ÷то поäтвержäается вы÷исëитеëüныìи
экспериìентаìи, резуëüтаты которых преäставëены
в табë. 1. При этоì кроìе фраãìентов изображе-
ний поäтипов перистой обëа÷ности испоëüзоваëисü
этаëонные изображения текстур ку÷евых, сëоистых,
ку÷ево-äожäевых, перисто-ку÷евых, высокосëоис-
тых и сëоисто-äожäевых обëаков, а также ПП,
описанные в работе [6]. Иниöиаëизаöия ФП осу-
ществëяëасü кусо÷ной аппроксиìаöией ãауссов-
скиìи функöияìи.
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Соãëасно преäëоженноìу аëãоритìу сфорìиро-
ван набор инфорìативных ТП, который вкëþ÷ает
в себя øестü признаков, привеäенных в табë. 2. При
этоì наибоëüøиì зна÷ениеì оöенки проãноза раз-
äеëиìости τ+ и ìиниìаëüныì зна÷ениеì карäинаëü-
ноãо ÷исëа инäикаторной функöии  äëя поäтипа
коãтевиäных перистых обëаков (Ci unc) в сравне-

нии с äруãиìи поäтипаìи позвоëяþт сäеëатü вы-
воä об уникаëüности еãо текстуры.
На основе поëу÷енных наборов инфорìативных

ТП (табë. 2) и п. 8 преäëоженноãо аëãоритìа фор-
ìирования не÷етких систеì созäается база правиë,
преäставëяþщая собой öепо÷ку рассужäений пря-
ìоãо вывоäа в виäе проäукöионной ìоäеëи, которая
äëя коãтевиäных перистых обëаков и произвоëüноãо

образöа k-ãо кëасса х = { , , , , , }

иìеет сëеäуþщий виä:

есëи

,

то k = A.

Дëя остаëüных поäтипов перистой обëа÷ности
проäукöионные ìоäеëи форìируþтся анаëоãи÷но.
Зäесü и äаëее приняты сëеäуþщие обозна÷ения: A —
коãтевиäные (Ci unc), B — хëопüевиäные (Ci floc),
C — посëеãрозовые (Ci ing), D — хребтовиäные и
перепутанные (Ci int & Ci vert) поäтипы перистой
обëа÷ности.
По резуëüтатаì оöенки äостоверности резуëüта-

тов кëассификаöии при разëи÷ных способах ини-
öиаëизаöии ФП äëя преäëоженной не÷еткой систе-
ìы кëассификаöии изображений поäтипов перис-
той обëа÷ности быëа составëена табë. 3, в которой
привеäены зна÷ения Ei и вероятности оøибки кëас-
сификаöии кажäоãо кëасса. Наиëу÷øий резуëüтат
äостиãается при кусо÷ной аппроксиìаöии функ-
öияìи Гаусса, äëя которой оöенка äостоверности
кëассификаöии EW = 0,58. По резуëüтатаì кëасси-
фикаöии тестовой выборки поäтипов перистой об-

Табëиöа 2
Наборы информативных ТП подтипов перистой облачности

Тип
обëа÷-
ности

Текстурный признак Инфорìа-
тивностü

Метоä Наиìенование Обозна-
÷ение τ+, %

Ci unc

GLCM Суììарное
среäнее (3, 90°)

T1 55,25 6

GLCM Дисперсия (4, 45°) T2 62,25 5

GLCM Суììарное
среäнее (2, 90°)

T3 58,75 7

Ci floc

GLCM Суììарное
среäнее (3, 90°)

T1 55,25 6

GLCM Моìент обратной 
разности (4, 135°)

T4 37 11

SADH Среäнее S(2, 4) T5 35,25 15

Ci ing

GLCM Дисперсия (4, 45°) T2 62,25 5

GLCM Моìент обратной 
разности (4, 135°)

T4 37 11

SFR Моäа T6 37 18

Ci vert & 
Ci int

GLCM Суììарное
среäнее (2, 90°)

T3 58,75 7

SADH Среäнее S(2, 4) T5 35,25 15

SFR Моäа T6 37 18

θk i,
j

Табëиöа 1
Результаты классификации текстур различных типов облачности

Аëãоритì 
обу÷ения

EW

Чисëо кëассов (÷исëо инфорìативных ТП)

2 (1) 3 (4) 4 (8) 6 (18) 8 (33) 10 (52)

1 схеìа 0,98 0,93 0,87 0,7 0,72 0,63
2 схеìа 0,98 0,93 0,92 0,77 0,85 0,81

θk i,
j

Рис. 3. Усредненные значения ФФ в процессе обучения нечеткой системы для классификации четырех подтипов перистой облачности
по первой схеме (а) и по второй схеме (б)
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ëа÷ности ìожно сäеëатü вывоä об их существенной
неоäнороäности в набëþäаеìых обëа÷ных поëях
на спутниковых сниìках и перехоäе оäних разно-
виäностей обëаков в äруãие.
Степенü принаäëежности кëассифиöируеìоãо

фраãìента изображения к оäноìу из кëассов опре-
äеëяется в соответствии с поëу÷енныì зна÷ениеì
выхоäа не÷еткой систеìы по форìуëе (4). При этоì
саì вектор степеней принаäëежности Ri(x) образöа
к кëассаì, зна÷ения котороãо поëу÷ены по форìу-
ëе (3), посëе еãо норìаëизаöии ìожно интерпре-
тироватü отäеëüно. В табë. 4 преäставëены резуëü-
таты такой интерпретаöии äëя выборо÷ных äанных
поäтипов перистой обëа÷ности, ãäе при усëовии, ÷то
зна÷ения степеней принаäëежности Ri образöа x
отëи÷аþтся не боëее ÷еì на 0,1, он относится сразу
к нескоëüкиì кëассаì. Кëассификаöия происхо-
äит не тоëüко на иссëеäуеìые ÷етыре поäтипа пе-
ристой обëа÷ности, но и на их со÷етания, напри-
ìер, кëасс AB — коãтевиäные и/иëи хëопüевиäные.

При возникновении оøибки кëассификаöии иëи в
сëу÷ае, коãäа боëее äвух зна÷ений степеней прина-
äëежности Ri образöа x бëизки по указанноìу пра-
виëу, фраãìент относится к кëассу N — не про-
кëассифиöировано.

Заключение

В работе преäëожен эффективный аëãоритì
кëассификаöии изображений на основе ìетоäов не-
÷еткоãо ìоäеëирования, вкëþ÷аþщий в себя ìето-
äику форìирования наборов инфорìативных ТП
распознаваеìых кëассов объектов и ÷исëенный
ìетоä иниöиаëизаöии ФП ëинãвисти÷еских пере-
ìенных путеì кусо÷ной аппроксиìаöией базовоãо
терì-ìножества зна÷ений ТП. На основе преäëо-
женноãо поäхоäа впервые реøена заäа÷а автоìа-
ти÷еской кëассификаöии изображений перистой
обëа÷ности по ÷етыреì поäтипаì на основе текстур-
ной инфорìаöии с оöенкой вероятности правиëüной
кëассификаöии 0,58. Повыøение эффективности
кëассификатора при иäентификаöии поäтипов пе-
ристой обëа÷ности ìожет бытü äостиãнуто путеì
привëе÷ения äопоëнитеëüной инфорìаöии об их
физи÷еских параìетрах, таких как высота и теìпера-
тура верхней ãраниöы обëаков, опти÷еская тоëщина.
Необхоäиìо отìетитü, ÷то при кëассификаöии
поëноразìерных сниìков MODIS преäëоженной
не÷еткой систеìой испоëüзуется ìаска перистой
обëа÷ности, которуþ ìожно извëе÷ü из проäуктов
MOD06_L2 и MYD06_L2.
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Экспериментальные исследования макета резервированной системы, 
управляемой нечетким контроллером

Введение

Перспективныì направëениеì повыøения на-
äежности техни÷еских систеì разëи÷ноãо назна÷е-
ния явëяется резервирование наибоëее ответствен-
ных канаëов (бëоков, устройств) с не÷еткой ëоãикой
обнаружения отказов и управëения резервирован-
ной систеìой, в соответствии с которой осуществ-
ëяþтся выбор и поäкëþ÷ение оäноãо из канаëов
систеìы к ее выхоäу. Теорети÷еские аспекты со-
зäания таких резервированных систеì и аëãоритìы
функöионирования не÷етких ëоãи÷еских управëяþ-
щих устройств преäставëены в статüях [1—3].
Цеëесообразностü приìенения ìетоäов не÷ет-

кой ëоãики в резервированных систеìах поäтверж-
äена резуëüтатаìи статисти÷ескоãо иìитаöионноãо
ìоäеëирования проöесса функöионирования ре-
зервированной систеìы с не÷еткиì контроëëероì
[2—6]. Быëо показано, ÷то при функöионировании
в усëовиях поëной опреäеëенности не÷еткий кон-
троëëер не уступает пороãовоìу устройству по веро-
ятности правиëüноãо обнаружения отказов. Есëи же
функöионирование резервированной систеìы про-
исхоäит в усëовиях неопреäеëенности, то проявëя-

ется свойство робастности не÷еткоãо контроëëера,
которое обеспе÷ивает еãо превосхоäство переä по-
роãовыì устройствоì.
Оäнако вопросы практи÷еской реаëизаöии уст-

ройств обнаружения отказов, испоëüзуþщих не÷ет-
ко-ìножественный поäхоä, на основе возìожностей
совреìенной ìикроэëектронной техники оставаëисü
открытыìи. Также оставаëся открытыì вопрос о
ìиниìаëüноì ÷исëе терìов базовоãо терì-ìноже-
ства вхоäной ëинãвисти÷еской переìенной, позво-
ëяþщих обнаруживатü отказы в резервированных
систеìах.

Описание экспериментального макета

Рассìотриì возìожностü техни÷еской реаëиза-
öии способа обнаружения отказов с испоëüзованиеì
не÷еткой ëоãики. Дëя этоãо быë разработан ìакет
äвухканаëüной резервированной систеìы, с по-
ìощüþ котороãо провоäиëисü экспериìентаëüные
иссëеäования. Дëя проверки возìожности реаëи-
заöии не÷еткой ëоãики на øироко распространен-
ной эëеìентной базе быë выбран саìый простой
8-битный ìикроконтроëëер PIC16F628, а проãраì-

Рассмотрены вопросы практической реализации на современной элементной базе устройств обнаружения отказов
в резервированных системах с использованием нечеткой логики, а также минимального числа термов входной лингвис-
тической переменной, позволяющих обнаруживать отказы в резервированных системах.
Ключевые слова: макет, нечеткая логика, резервированная система, терм
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ìа быëа осуществëена с испоëüзованиеì языка
проãраììирования Ассеìбëер, который позвоëяет
с÷итатü ÷исëо операöий в ìикроконтроëëере.
Внеøний виä ìакета показан на рис. 1 (сì. третüþ

сторону обëожки), структурная схеìа — на рис. 2.
На структурной схеìе показаны в виäе усëов-

ных изображений и обозна÷ений составные ÷асти
изäеëия и связи ìежäу ниìи.
Макет состоит из ìатеìати÷еской и натурной

÷асти.
Матеìати÷еская ÷астü: ìатеìати÷еская ìоäеëü

форìирования öифровых сиãнаëов; äрайверы äëя
связи ìатеìати÷еской ìоäеëи с устройствоì пре-
образования öифровых сиãнаëов в анаëоãовые, не-
÷еткая ìоäеëü обнаружения отказа в канаëе и фор-
ìирования управëяþщих сиãнаëов äëя коììута-
öии канаëов.
Натурная ÷астü: анаëоãо-öифровой преобразова-

теëü (АЦП) ADC7998; ìикроконтроëëер PIC16F628A
äëя реаëизаöии не÷етких аëãоритìов обнаружения
отказа и форìирования управëяþщих сиãнаëов;
оптореëе КР239КП3А; бëок питания 5 В; жиäко-
кристаëëи÷еский äиспëей LCD Winstar 20Ѕ4; уст-
ройство паìяти EEPROMAT1024C.
Вхоäные сиãнаëы форìироваëисü на ПЭВМ в

проãраììной среäе MATLAB/Simulink в öифровоì
виäе с посëеäуþщиì их преобразованиеì в анаëоãо-
вые с поìощüþ öифроанаëоãовоãо преобразоватеëя
(ЦАП), построенноãо на проãраììируеìой эëек-
тронной пëате ArduinoMega2560. Данная ìоäеëü
позвоëяет ãенерироватü на выхоäе требуеìые ана-
ëоãовые сиãнаëы и изìенятü их зна÷ения в проöессе
работы в преäеëах 0...5 В.
На базе ìикроконтроëëера быëа реаëизована не-

÷еткая ìоäеëü обнаружения отказа в канаëе и фор-
ìирования управëяþщих сиãнаëов в соответствии с
упрощенныì аëãоритìоì не÷еткоãо вывоäа [7].
Аëãоритì обнаружения отказов с испоëüзовани-

еì не÷еткой ëоãики сëеäуþщий: изìерение вхоäных
сиãнаëов; сравнение их с испоëüзованиеì не÷еткой
ëоãики; выбор äоìинируþщих аëüтернатив и поä-
кëþ÷ение оäноãо из канаëов в соответствии с äоìи-
нируþщиìи аëüтернативаìи.

В ка÷естве аëãоритìа не÷еткоãо вывоäа испоëü-
зуется наибоëее ÷асто встре÷аþщийся на практике
аëãоритì Маìäани.
Данный аëãоритì явëяется оäниì из первых,

который наøеë приìенение в систеìах не÷еткоãо
вывоäа. Форìаëüно аëãоритì Маìäани ìожет бытü
преäставëен в виäе рис. 3 [7].
Вхоäныìи сиãнаëаìи äëя контроëëера на осно-

ве не÷етко-ìножественноãо поäхоäа явëяþтся вы-
хоäные сиãнаëы канаëов 1 и 2. С÷итаëосü, ÷то i-й
канаë систеìы исправен, есëи зна÷ение еãо выхоä-
ноãо параìетра х нахоäится в рабо÷еì äиапазоне
δ = (mx ± 3σx), ãäе σx — среäнекваäрати÷еское от-
кëонение выхоäноãо зна÷ения параìетра от ìате-
ìати÷ескоãо ожиäания mx, и отказавøиì, есëи
зна÷ение выøëо за преäеëы рабо÷еãо äиапазона
в ту иëи инуþ сторону.
С у÷етоì испоëüзования в ìакете не÷еткоãо

контроëëера заäается сëеäуþщий äиапазон äопус-
тиìых зна÷ений, относитеëüно которых строятся
функöии принаäëежности (ФП) терìов ëинãвисти-
÷еской переìенной: β = (mx – 2σx); c = (mx + 2σx);
α = (mx – 4σx); γ = (mx + 4σx).
В ка÷естве функöии принаäëежности терì-ìно-

жеств вхоäных ëинãвисти÷еских переìенных ис-
поëüзуþтся трапеöиевиäные функöии LR и LR1
рис. 4 [7], ãäе LR = (β, c, α, γ) и LR1 = (β, c, α, γ).
Дëя LR-функöии β, c — это то÷ки, в которой
зна÷ение функöии принаäëежности равно еäини-
öе; α(γ) — коорäинаты бëижайøей сëева (справа)
к x = β (x = с) то÷ки базовой øкаëы, в которой
функöия принаäëежности приниìает нуëевое зна-
÷ение. Трапеöиевиäная функöия LR1 преäставëяет

Рис. 2. Схема экспериментального стенда

Вхоäные переìенные

Форìирование базы правиë

Фаззификаöия вхоäных переìенных

Аãреãирование поäусëовий

Активизаöия поäзакëþ÷ений

Аккуìуëирование закëþ÷ений

Дефаззификаöия выхоäных переìенных

Выхоäные переìенные

Рис. 3. Диаграмма процесса Мамдани
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собой перевернутое изображение LR-функöии.
Поэтоìу äëя LR1 функöии α и γ — то÷ки, в кото-
рых функöия принаäëежности равна еäиниöе,
а интерваë [β, c] соответствует нуëевыì зна÷енияì
функöии принаäëежности.
Виä терìов вхоäной ëинãвисти÷еской переìен-

ной преäставëен на рис. 4 [7], ãäе первая буква в
обозна÷ении указывает знак (сторону откëонения)
÷исëовой переìенной (N — отриöатеëüное, Р —
поëожитеëüное), вторая буква ãоворит об абсоëþт-
ноì зна÷ении переìенной (В (big) — боëüøое,
S (small) — ìаëенüкое), а сиìвоë Z соответствует
попаäаниþ переìенной в преäеë от β äо с, при ко-
тороì оäнозна÷но с÷итается, ÷то эëеìент работает
безотказно [7].
Дëя тоãо ÷тобы разëи÷атü такие понятия в сте-

пени уверенности реøений, как "ìаëая уверенностü"
(S), "äостато÷ная уверенностü" (М) и "сиëüная уве-
ренностü" (В), преäставиì äëя кажäоãо из ÷етырех
приниìаеìых реøений пере÷исëенные понятия в
виäе трех терìов выхоäной ëинãвисти÷еской пере-
ìенной, показанных на рис. 5.
Поä не÷еткиì управëениеì буäеì пониìатü

проöеäуры принятия реøений, преäставëенные в
виäе некоторой совокупности правиë, основанных
на ëоãико-форìаëüноì преäставëении знаний о
функöионировании систеìы (в ëинãвисти÷еской
форìе) и преобразовании их с приìенениеì ìето-
äов не÷еткой ëоãики. Эти правиëа описываþт при-
нятие реøений по управëениþ и форìируþтся
кваëифиöированныìи экспертаìи в обëасти ëоãи-
÷ескоãо резервирования систеì.
В соответствии с äиаãраììой, преäставëенной

на рис. 3, зна÷ения выхоäных öифровых сиãнаëов,
форìируеìых с поìощüþ ìатеìати÷еской ìоäеëи,
поступаþт в систеìу не÷еткоãо вывоäа.
В систеìах не÷еткоãо вывоäа испоëüзуется база

правиë не÷етких проäукöий, в которых усëовия и
закëþ÷ения сфорìуëированы в терìинах не÷етких
ëинãвисти÷еских высказываний. База правиë не÷ет-
ких проäукöий преäставëяет собой коне÷ное ìноже-
ство правиë не÷етких проäукöий, соãëасованных

относитеëüно испоëüзуеìых в них ëинãвисти÷е-
ских переìенных.
Наибоëее ÷асто база правиë преäставëяется в

форìе структурированноãо текста [7]: 

ПРАВИЛО 1:
ЕСЛИ "Усëовие-1" ТО "Закëþ÷ение-1(F1).

В ка÷естве усëовий и закëþ÷ений правиë ìоãут
испоëüзоватüся тоëüко не÷еткие ëинãвисти÷еские
высказывания, при÷еì в кажäоì из не÷етких выска-
зываний äоëжны бытü опреäеëены функöии при-
наäëежности зна÷ений терì-ìножества äëя кажäой
из ëинãвисти÷еских переìенных.
Дëя спроектированной äвухканаëüной систеìы

сфорìируеì ìножество состояний (усëовий) и ре-
øений, которые äоëжны приниìатüся в проöессе
функöионирования систеìы. К такоìу ìножеству
буäут относитüся сëеäуþщие состояния (усëовия):

1) выхоäные параìетры канаëов 1 и 2 нахоäятся
в äопуске;

2) выхоäной параìетр канаëа 1 в äопуске, кана-
ëа 2 — поëожитеëüно боëüøой;

3) выхоäной параìетр канаëа 1 в äопуске, кана-
ëа 2 — отриöатеëüно боëüøой;

4) выхоäные параìетры канаëов 1 и 2 поëожи-
теëüно боëüøие;

5) выхоäной параìетр канаëа 1 поëожитеëüно
боëüøой, канаëа 2 — отриöатеëüно боëüøой;

6) выхоäные параìетры канаëов 1 и 2 отриöа-
теëüно боëüøие;

7) выхоäной параìетр канаëа 1 отриöатеëüно
боëüøой, канаëа 2 — поëожитеëüно боëüøой;

8) выхоäной параìетр канаëа 1 отриöатеëüно
боëüøой, канаëа 2 — в äопуске;

9) выхоäной параìетр канаëа 1 поëожитеëüно
боëüøой, канаëа 2 — в äопуске.
В ка÷естве реøения (закëþ÷ения) испоëüзуþтся

÷етыре правиëа, составëяþщие поëнуþ ãруппу собы-
тий: I — канаë 1 и канаë 2 исправны; II — канаë 1
неисправен, канаë 2 исправен; III — канаë 1 испра-
вен, канаë 2 неисправен; IV — оба канаëа 1 и 2 не-
исправны.

Рис. 4. Вид трапециевидных LR- и LR1-функций принадлежности
качественных оценок отклонений выходных значений параметров

Рис. 5. Вид функций принадлежности качественных оценок
уверенности в выбранных решениях по управлению системой
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Наприìер, поäобныì правиëоì, соответствуþ-
щиì приниìаеìоìу реøениþ I и записанныì на
естественноì языке äëя рассìатриваеìой äвухка-
наëüной систеìы, ìожет бытü сëеäуþщее высказы-
вание: "Есëи откëонения факти÷ескоãо зна÷ения
выхоäноãо параìетра канаëа 1 и канаëа 2 соответ-
ствуþт попаäаниþ переìенной в äопустиìый преäеë
(рабо÷ий äиапазон зна÷ений) выхоäноãо параìетра
от ìатеìати÷ескоãо ожиäания (mx), при котороì
с÷итается, ÷то эëеìент работает исправно — Z, то
систеìа исправна".
С испоëüзованиеì ëоãико-форìаëüных ìетоäов

и ввеäенных выøе терì-ìножеств вхоäных и вы-
хоäных ëинãвисти÷еских переìенных это правиëо
в соответствии с упрощенныì аëãоритìоì не÷ет-
коãо вывоäа [7] записывается в сëеäуþщеì виäе:

((Pk1 = Z) ∧ (Pk2 = Z)) ¬
¬ ((I = B) ∧ (II = B) ∧ (III = S) ∧ (IV = S)).

Анаëоãи÷ныì образоì записываþтся соответст-
вуþщие ëоãико-форìаëüные правиëа (правиëа не-
÷еткоãо вывоäа) äëя принятия реøений 1...9:

(1)

ãäе ∧ — знак ëоãи÷еской операöии "И"; ¬ — знак
ëоãи÷еской операöии "секвенöия", обозна÷аþщий,
÷то высказывание, стоящее в правой ÷асти выраже-
ния, "истинно" тоãäа и тоëüко тоãäа, коãäа "истинно"
высказывание в еãо ëевой ÷асти; Pk1, 2 — зна÷ения
форìируеìоãо выхоäноãо сиãнаëа.
Дëя не÷етких поäìножеств (1) степенü выпоë-

нения усëовия "Есëи" буäет опреäеëятü степенü при-
ìенения äанноãо правиëа. Поэтоìу степенü уве-
ренности в выборе тоãо иëи иноãо реøения буäет
опреäеëятüся весоì, соответствуþщиì весу функ-
öии принаäëежности пересе÷ения не÷етких поä-
ìножеств NB, Z, PB в усëовии "Есëи".

Сëеäуþщиì øаãоì в аëãоритìе Маìäани явëя-
ется операöия фаззификаöии — проöеäура нахож-
äения зна÷ений функöий принаäëежности не÷етких
ìножеств (терìов) на основе обы÷ных (не не÷етких)
исхоäных äанных. Этот этап ÷асто называþт при-
веäениеì к не÷еткости.
Вы÷исëение зна÷ений ФП терìа, преäставëен-

ной в виäе не÷еткоãо ÷исëа, заäанноãо упоряäо-
÷енной ÷етверкой LR (сì. рис. 4), выпоëняется по
форìуëе [7]

μ(x) = (2)

а вы÷исëение зна÷ений ФП-терìа в виäе не÷етко-
ãо ÷исëа, заäанноãо упоряäо÷енной ÷етверкой LR1
(сì. рис. 4) по форìуëе [7]:

μ1(x) = (3)

Поскоëüку в ìоäеëи во всех правиëах в ка÷естве
ëоãи÷еской связки äëя поäусëовий приìеняется
тоëüко не÷еткая конъþнкöия (операöия "И"), то в
ка÷естве ìетоäа аãреãирования испоëüзуется опе-
раöия min-конъþнкöии [7].

 = min( (x), (x)). (4)

Теì саìыì операöия аãреãирования преäстав-
ëяет собой проöеäуру опреäеëения степени истин-
ности усëовий по кажäоìу из правиë систеìы не-
÷еткоãо вывоäа.
Этап активизаöии (активаöии) в испоëüзуеìоì

аëãоритìе Маìäани преäставëяет собой проöеäуру
нахожäения степени истинности кажäоãо из поä-
закëþ÷ений правиë не÷етких проäукöий. В резуëü-
тате выпоëнения äанной операöии поëу÷аеì суììу
весовых коэффиöиентов äëя разëи÷ных реøений.
Выражение (4) преäставëяет собой ìатриöу β, по-

ëу÷аеìуþ при суììировании весовых коэффиöиен-
тов äëя разëи÷ных реøений:

β = , (5)

ãäе βS, M, B(i) — суììа весовых коэффиöиентов вы-
хоäных ëинãвисти÷еских переìенных (реøений) в
выражении (5).
Операöия äефаззификаöии — проöесс нахожäе-

ния обы÷ноãо (не не÷еткоãо) зна÷ения äëя кажäой
из выхоäных ëинãвисти÷еских переìенных. Расс÷и-

((Pk1 = Z) ∧ (Pk2 = Z)) ¬
¬ ((I = B) ∧ (II = B) ∧ (III = S) ∧ (IV = S));
((Pk1 = Z) ∧ (Pk2 = PB)) ¬
¬ ((I = S) ∧ (II = S) ∧ (III = B) ∧ (IV = S));
((Pk1 = Z) ∧ (Pk2 = NB)) ¬
¬ ((I = S) ∧ (II = S) ∧ (III = B) ∧ (IV = S));
((Pk1 = PB) ∧ (Pk2 = PB)) ¬
¬ ((I = S) ∧ (II = S) ∧ (III = S) ∧ (IV = B));
((Pk1 = PB) ∧ (Pk2 = NB)) ¬
¬ ((I = S) ∧ (II = S) ∧ (III = S) ∧ (IV = B));
((Pk1 = NB) ∧ (Pk2 = NB)) ¬
¬ ((I = S) ∧ (II = S) ∧ (III = S) ∧ (IV = B));
((Pk1 = NB) ∧ (Pk2 = PB)) ¬
¬ ((I = S) ∧ (II = S) ∧ (III = S) ∧ (IV = B));
((Pk1 = NB) ∧ (Pk2 = Z)) ¬
¬ ((I = S) ∧ (II = B) ∧ (III = S) ∧ (IV = S));
((Pk1 = PB) ∧ (Pk2 = Z)) ¬
¬ ((I = S) ∧ (II = B) ∧ (III = S) ∧ (IV = S)),

0, x m α,
(x – α)/(β – α), α m x m β;
1, β m x m c,
(γ – x)/(γ – c), c m x m γ;
0, x l γ,

1, x m α,
(β – x)/(β – α), α m x m β;
0, β m x m c,
(x – c)/(γ – c), c m x m γ;
1, x l γ.

μPk1 Pk2∩ μPk1
μPk2

βSI βSII βSIII βSIV

βMI βMII βMIII βMIV

βBI βBII βBIII βBIV
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тывается по ìетоäу öентра тяжести по
форìуëе [7]

Fj = , (6)

ãäе n — ÷исëо правиë вывоäа; yi — ко-
эффиöиент (1 — äëя зна÷ения B, 0 —
äëя зна÷ения S), j — ноìер вывоäа.
Реøениеì явëяется ëинãвисти÷е-

ская переìенная с ìаксиìаëüныì
зна÷ениеì степени истинности Fj.
Аëãоритì реаëизаöии ìоäеëи ра-

боты контроëëера на основе не÷ет-
ко-ìножественноãо поäхоäа преä-
ставëен на рис. 6.
Сëеäует также отìетитü, ÷то в не-

÷еткоì контроëëере испоëüзоваëся
упрощенный аëãоритì Маìäани, без
выпоëнения операöии аккуìуëиро-
вания закëþ÷ений и выпоëнения
операöии äефаззификаöии с по-
ìощüþ ìетоäа опреäеëения öентра
тяжести äëя оäното÷е÷ных ìножеств
(опреäеëение среäнеãо) вìесто ìето-
äа öентройäа пëощаäи, ãäе äëя вы-
÷исëения необхоäиìо выпоëнятü ин-
теãраëüные вы÷исëения.
На схеìе рис. 6 в бëоках аëãорит-

ìа реаëизаöии работы контроëëера
на основе не÷етко-ìножественноãо
поäхоäа показано:
бëоки (3—7) — ãраниöы интерва-
ëа нахожäения сиãнаëа с выхоäов
1-ãо и 2-ãо канаëов;
бëоки (8—12) — с испоëüзованиеì
форìуë (2) и (3) вы÷исëение зна-
÷ений ФП при выпоëнении опе-
раöии фаззификаöии;
бëок 13 — выпоëнение операöии
аãреãирования с испоëüзованиеì форìуëы (4);
бëок 14 — выпоëнение операöии активизаöии
с у÷етоì испоëüзования выражения (5);
бëок 15 — выпоëнение операöии äефаззифика-
öии с испоëüзованиеì выражения (6);
бëок 16 — выбор реøения о состоянии систеìы
по ìаксиìаëüноìу критериþ.

Результаты экспериментальных исследований

С испоëüзованиеì ìакета быëи провеäены ис-
сëеäования äëя опреäеëения возìожности не÷ет-
коãо контроëëера по обнаружениþ ìãновенных от-
казов, возникаþщих, наприìер, при короткоì за-
ìыкании и обрыве öепи. На рис. 7 преäставëены
зависиìости вероятности безотказной работы сис-

Vi yi
i 1=

n

∑

Vi
i 1=

n

∑

---------------

Рис. 6. Алгоритм реализации модели работы контроллера на основе нечетко-мно-
жественного подхода

теìы PБРС от вероятности безотказной работы каж-
äоãо канаëа PБРС1 äëя иäеаëüной äвухканаëüной
резервированной систеìой с заìещениеì (спëоø-
ная ëиния), реаëизованной в проãраììе MATLAB
Simulink, и систеìы, реаëизованной в ìакете, уп-
равëяеìой не÷еткиì контроëëероì (то÷ки).
Как виäно из рис. 7, систеìы сопоставиìы, не-

боëüøие отëи÷ия в вероятностях безотказной ра-
боты систеì обусëовëены äискретностüþ преобра-
зования сиãнаëов пëатой ArduinoUno. Можно сäе-
ëатü вывоä, ÷то систеìа, управëяеìая не÷еткиì
контроëëероì, способна обнаруживатü ìãновен-
ные отказы и правиëüно управëятü перекëþ÷ени-
еì канаëов.
По провеäенныì иссëеäованияì поëный öикë

проãраììы 8-битноãо контроëëера составиë 10 800
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операöий при ÷астоте 4 МГö. Дëитеëüностü оäной
операöии составиëа ∼1 ìкс, общее вреìя на выпоë-
нение всех операöий ∼ 0,1 с. Увеëи÷ение ÷исëа тер-
ìов незна÷итеëüно сказывается на ÷исëе выпоë-
няеìых операöий, но зна÷итеëüно увеëи÷ивает
объеì заниìаеìой проãраììной паìяти, так как
äобавëяется по 2700 байт на кажäый новый отрезок
функöии принаäëежности.
Экспериìентаëüные иссëеäования с приìене-

ниеì терìов в виäе экспоненöиаëüных функöий
не провоäиëисü, так как это привеëо бы к усëож-
нениþ вы÷исëения зна÷ений терìов. Наприìер,
при разëожении экспоненты в ряä Тейëора вы÷ис-
ëение кажäоãо ÷ëена ряäа требует 2800 операöий
при ÷астоте ìикроконтроëëера 4 МГö. При этоì
увеëи÷ение то÷ности вы÷исëения экспоненты на
оäин ÷ëен ряäа сопоставиìо по коëи÷еству зани-
ìаеìой паìяти с äобавëениеì оäноãо отрезка в ку-
со÷но-ëинейной аппроксиìаöии äëя оäноãо из тер-
ìов, а ÷исëо операöий, выпоëняеìых при кажäоì
öикëе аëãоритìа, увеëи÷ивается на 2800 при уве-
ëи÷ении вреìени на 3 ìс.
Дëя реаëизаöии боëее сëожных проãраìì и аë-

ãоритìов ÷исëо операöий также увеëи÷ивается,
поэтоìу öеëесообразно приìенятü 16- и 32-битные
ìикроконтроëëеры. В состав 16-битноãо контроë-
ëера вхоäит 16-битное арифìетико-ëоãи÷еское уст-
ройство (АЛУ), которое позвоëяет выпоëнятü за оäин
коìанäный такт сëеäуþщие операöии: сëожение,
вы÷итание, битовый сäвиã и поразряäные ëоãи÷е-
ские операöии, вкëþ÷ая инверсиþ. Данное АЛУ
выпоëняет операöии с 16-битныìи сëоваìи иëи
байтаìи в зависиìости от синтаксиса инструкöии.
В состав яäра 16-битноãо АЛУ вхоäит уìножитеëü
17 Ѕ 17 бит, который позвоëяет выпоëнятü опера-
öии уìножения 16 Ѕ 16, 16 Ѕ 8 и 8 Ѕ 8 бит,
знаковые и беззнаковые за оäин коìанäный такт.
А в рассìатриваеìоì 8-битноì контроëере испоëü-
зуется оäнобитное АЛУ, которое ìожет выпоëнятü
операöиþ посëеäоватеëüноãо сäвиãа при выпоë-
нении операöий уìножения и сëожения. В связи

с этиì при перехоäе к 16-битноìу контроëëеру
÷исëо операöий, необхоäиìых äëя äеëения и уìно-
жения, сокращается äо 19 вìесто 1200 при испоëü-
зовании 8-битноãо контроëëера, соответственно,
а весü аëãоритì, рассìотренный выøе, выпоëняется
за 300 операöий. Перехоä к 32-битноìу контроë-
ëеру не вëияет на скоростü выпоëнения аëãоритìа
кусо÷но-ëинейной аппроксиìаöии, но позвоëяет на-
хоäитü ÷ëены ряäа экспоненты впëотü äо 8 (16-бит-
ный ëиøü äо 4) за оäну операöиþ.
В настоящее вреìя иìеþтся ìикропроöессоры,

которые аппаратно поääерживаþт не÷еткие ìоäе-
ëи [8]. Наприìер, проöессор CPU12 аппаратно
поääерживает операöии "не÷еткой ëоãики", ÷то по-
звоëяет эффективно реаëизовыватü на базе ìикро-
контроëëеров сеìейства HC12 соответствуþщие
систеìы контроëя. Группа коìанä "не÷еткой ëоãики"
вкëþ÷ает ÷етыре коìанäы. Коìанäа MEM выпоë-
няет фаззификаöиþ, преобразуя то÷ные зна÷ения
вхоäных переìенных в зна÷ения ëинãвисти÷еских
переìенных в соответствии с функöияìи принаä-
ëежности из базы знаний. Даëее с поìощüþ
коìанä REVW и REV провоäится непосреäственно
обработка поëу÷енных зна÷ений по заäанноìу аë-
ãоритìу с у÷етоì иëи без у÷ета весовых коэффи-
öиентов правиë обработки. С поìощüþ коìанäы
WAV осуществëяется äефаззификаöия, в резуëüта-
те которой выпоëняется перехоä от не÷етких зна-
÷ений выхоäной переìенной к то÷ныì выхоäныì
зна÷енияì, обеспе÷иваþщиì требуеìое управëение
систеìой. Коìанäы иìеþт äëину от 1 äо 6 байт.
Выпоëнение боëüøинства коìанä заниìает от 2 äо
6 тактов. Боëüøее вреìя выпоëнения иìеþт коìан-
äы äеëения (11...12 тактов), уìножения с накопëе-
ниеì (13 тактов) и прерывания (8...11 тактов).
Как виäно из привеäенных приìеров, неспеöи-

аëизированные контроëëеры по вреìени выпоëне-
ния аëãоритìа, изëоженноãо выøе, сопоставиìы со
спеöиаëизированныìи "не÷еткиìи" контроëëераìи.

Оценка минимального числа терм-множеств

Миниìаëüное ÷исëо терìов вхоäной ëинãвис-
ти÷еской переìенной оöениваëи с испоëüзованиеì
ìаøинноãо экспериìента в проãраììе MATLAB
Simulink, в которой реаëизован øироко известный
аëãоритì Маìäани [7], с анаëоãи÷ныìи рассìот-
ренныìи выøе правиëаìи не÷етких проäукöий,
которые äëя краткости не привоäятся. То естü с÷и-
таëосü, ÷то i-й канаë систеìы исправен, есëи зна÷е-
ние еãо выхоäноãо параìетра х нахоäится в рабо÷еì
äиапазоне, и отказавøиì, есëи зна÷ение выøëо за
преäеëы рабо÷еãо äиапазона в ту иëи инуþ сторону.
При этоì рассìатриваëисü терì-ìножества вхоä-

ной ëинãвисти÷еской переìенной с 3, 5 и 7 терìа-
ìи, виä которых преäставëен на рис. 4, 8, а и 8, б,
соответственно, и выхоäной с 3 терìаìи (рис. 9).
Дëя вхоäной ëинãвисти÷еской переìенной из 3 и 5
терìов быëо принято: α = (mx – 6σx), β = (mx – 3σx),

Рис. 7. Зависимость вероятности безотказной работы резерви-
рованной системы PБРС от вероятности безотказной работы
каждого канала PБР1



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017 497

ε = mx, c = (mx + 3σx), γ = (mx + 6σx); из 7 терìов:
α = (mx – 6σx), β = (mx – 4σx), θ = (mx – 2σx), ε = mx,
λ = (mx + 2σx), c = (mx + 4σx), γ = (mx + 6σx).
Не÷еткий вывоä осуществëяëся в соответствии

с аëãоритìоì Маìäани äëя сëеäуþщих усëовий: 
вхоäной сиãнаë в первоì канаëе нахоäится в ра-
бо÷еì äиапазоне, а во второì канаëе откëоняется
от "ìатеìати÷ескоãо ожиäания" на 4σx, 5σx, 6σx; 
вхоäные сиãнаëы в обоих канаëах нахоäятся за
преäеëаìи рабо÷еãо äиапазона.
Резуëüтаты ìаøинноãо экспериìента преäстав-

ëены в табëиöе.

Из преäставëенных в табëиöе зна÷ений виäно,
÷то при принятии реøения о состоянии систеìы
по закëþ÷ениþ не÷етких высказываний с ìакси-
ìаëüныì весоì терì-ìножества, иìеþщие от 3 äо
7 терìов, äаþт оäинаковый резуëüтат при откëоне-
нии вхоäной веëи÷ины в äиапазоне не ìенее 5σx.
Так, при откëонении в канаëе 2 сиãнаëа на веëи-
÷ину 5σx из табëиöы виäно, ÷то ìаксиìаëüный вес
äëя реøения III о состоянии систеìы äëя ÷исëа
терì от 3 äо 7 практи÷ески оäинаковый и состав-
ëяет 0,586 äëя 3 терìов, 0,62 äëя 5 терìов и 0,6 äëя
7 терìов. При откëонении ìенее 5σx наибоëее ра-
öионаëüныì явëяется испоëüзование 5 терìов.
Анаëоãи÷ная ситуаöия скëаäывается при откëоне-
нии сиãнаëа в канаëах 1 и 2 на веëи÷ину не ìенее 5,
так ìаксиìаëüный вес äëя реøения IV о состоя-
нии систеìы составëяет 0,586 äëя 3 терìов, 0,575
äëя 5 терìов, 0,552 äëя 7 терìов.
Необхоäиìо отìетитü, ÷то увеëи÷ение ÷исëа

терìов привоäит к увеëи÷ениþ правиë не÷еткоãо
вывоäа KПР = (KТЕРМ)s, ãäе s — ÷исëо вхоäных пе-
реìенных, а KТЕРМ — ÷исëо терìов.

Заключение

Экспериìентаëüныì путеì показано, ÷то не-
÷еткая ëоãика, испоëüзуеìая в резервируеìых сис-
теìах äëя обнаружения отказа резервируеìоãо ка-
наëа, ìожет бытü техни÷ески реаëизована на äеøе-
вой øироко распространенной эëеìентной базе,
иìеþщей ìаëые ìассоãабаритные характеристики.
Миниìаëüное ÷исëо терìов вхоäной ëинãвисти-

÷еской переìенной, позвоëяþщей уверенно обнару-

Рис. 8. Вид функций принадлежности терм-множеств входной
лингвистической переменной с 5 термами (а) и с 7 термами (б) 

Рис. 9. Вид функций принадлежности терм-множества выход-
ной лингвистической переменной c 3 термами

Результаты машинного эксперимента

Реøение
о состоянии
систеìы

(закëþ÷ения)

Вес реøений

äëя ÷исëа терìов äëя ÷исëа терìов

3 5 7 3 5 7

Откëонение
в канаëе 2 на 4σх

Откëонение
в канаëах 1, 2 на 4σх

I 0,586 0,472 0,474 0,586 0,472 0,472
II 0,178 0,178 0,169 0,413 0,472 0,472
III 0,413 0,527 0,526 0,413 0,472 0,472
IV 0,178 0,178 0,169 0,413 0,5 0,5

Откëонение
в канаëе 2 на 5σх

Откëонение
в канаëах 1, 2 на 5σх

I 0,413 0,385 0,398 0,413 0,385 0,39
II 0,178 0,178 0,178 0,413 0,385 0,39
III 0,586 0,62 0,6 0,413 0,385 0,39
IV 0,178 0,178 0,178 0,586 0,575 0,552

Откëонение
в канаëе 2 на 6σх

Откëонение
в канаëах 1, 2 на 6σх

I 0,163 0,163 0,163 0,163 0,163 0,163
II 0,163 0,163 0,163 0,163 0,163 0,163
III 0,836 0,836 0,836 0,163 0,163 0,163
IV 0,163 0,163 0,163 0,836 0,836 0,836
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живатü отказы, при откëонении вхоäной переìен-
ной не ìенее 5σx равно треì, а ìенее 5σx — пяти.
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A promising direction of improving the reliability of technical systems for various purposes is the redundancy of the most critical
channels (blocks, devices) using controllers based on fuzzy multiple approach to detect failures and redundant control system, in
accordance with which the selection and connection of one of the channels of the system to its exit. However, the implementation
of the device failure detection using a fuzzy-set approach, based on the capabilities of modern microelectronic technology remained
open. Also left open the question of the minimum number of terms a basic term-sets of an input linguistic variable, which allows
to detect failures in redundant systems. The article considers the issues of practical implementation on a modern element base of
devices to detect failures in redundant systems using fuzzy logic and a minimum number of terms of input linguistic variable, which
allows to detect failures in redundant systems.
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Многомерные интервалы, их исчисление и применение

Введение

В посëеäние äесятиëетия все ÷аще встре÷аþтся
новые техноëоãии, связанные с изу÷ениеì неопре-
äеëенности. Эти техноëоãии øироко приìеняþт в
технике, эконоìике и соöиаëüной сфере. Дëя их
поääержки необхоäиìы новые ìатеìати÷еские
ìоäеëи и ìетоäы. Поэтоìу äанная работа, посвя-
щенная разработке новой ìоäеëи неопреäеëеннос-
ти (ìноãоìерный интерваë) и ìатеìати÷еских ìе-
тоäов ее изу÷ения, явëяется актуаëüной. 
Понятие неопреäеëенности зна÷итеëüно рас-

øириëосü, оно стаëо вкëþ÷атü не тоëüко сëу÷ай-
ностü возìожных исхоäов, которая коëи÷ественно
изу÷ается вероятностныìи ìетоäаìи, но и нееäин-
ственностü исхоäов иëи их незнание, äрейф пере-
ìенных, сеìанти÷ескуþ неопреäеëенностü öеëей,
ìноãокритериаëüностü принятия реøений, неäо-
опреäеëенностü ìоäеëи иëи структуры иссëеäуе-
ìой систеìы и т. ä. Новые виäы неопреäеëенности
изу÷аеìых систеì привеëи к разработке новых ìа-
теìати÷еских ìетоäов их изу÷ения: теория не÷ет-
ких ìножеств, ìноãозна÷ная ëоãика, сверхсëу÷ай-
ные проöессы и äр. Оäниì из саìых попуëярных
ìетоäов стаëа также интерваëüная ìатеìатика, ко-
торая заниìается изу÷ениеì веëи÷ин, опреäеëяе-
ìых с то÷ностüþ äо интерваëов возìожных зна÷е-
ний [1, 2]. Но отäеëüные интерваëы, изу÷аеìые в
интерваëüной ìатеìатике, не ìоãут охватитü все
сëу÷аи, встре÷аþщиеся на практике. Наприìер, не-

опреäеëенная ситуаöия, характеризуþщая техноëо-
ãи÷еский проöесс произвоäства, ìожет опреäеëятüся
набороì независиìых интерваëов, кажäый из ко-
торых опреäеëяет ìножество возìожных зна÷ений
теìпературы проöесса, äавëения, скорости äвижу-
щихся ìеханизìов и т. ä. В этоì приìере ìы иìееì
неопреäеëенные объекты новоãо виäа — совокуп-
ности совìестно рассìатриваеìых независиìых
интерваëов, заäаþщих обëасти возìожных зна÷е-
ний параìетров разëи÷ной прироäы. Такие объекты
естественно называтü ìноãоìерныìи интерваëаìи.
Настоящая работа поëностüþ посвящена теории и
возìожныì приìененияì ìноãоìерных интерва-
ëов. Вìесте с преäыäущей работой автора [3], по-
священной поëиинтерваëаì, ее ìожно рассìатри-
ватü как вкëаä в äаëüнейøее развитие интерваëü-
ной ìатеìатики.

1. Постановка задачи

Как поäхоä к изу÷ениþ неопреäеëенных систеì,
интерваëüная ìатеìатика строится на основе по-
нятия интерваëа, рассìатриваеìоãо как ìножество
всех возìожных зна÷ений непоëностüþ опреäеëен-
ной веëи÷ины , заäаваеìой тоëüко ее нижней a1
и верхней a2 ãраниöаìи. Соответственно этоìу ве-
ëи÷ина  записывается в форìе оãрани÷енноãо
интерваëа неопреäеëенности виäа ìножества

 ≡ [a1, a2] = {a | a1 m a m a2}. (1)

Приведена детальная разработка новой математической модели неопределенности — многомерного интервала, яв-
ляющегося множеством конечного числа независимых интервалов неопределенности, системы алгебраических операций над
многомерными интервалами и правил выполнения этих операций. Для выполнения поставленной цели предложено распро-
странить на изучение многомерных интервалов известный в интервальной математике метод изучения интервалов, ос-
нованный на определении алгебраических операций над интервалами в виде теоретико-множественного обобщения соот-
ветствующих операций над вещественными числами. Новизна работы состоит в предложенной новой математической
модели неопределенности систем в виде многомерных интервалов совместно с математическим аппаратом, позволяющим
выполнять различные операции над многомерными интервалами и тем самым дающим возможность выполнять матема-
тическое моделирование систем с неопределенностью. Детально разработана новая математическая модель неопреде-
ленности — многомерный интервал, определены алгебраические операции над многомерными интервалами, выведены пра-
вила их выполнения. Предложен алгоритм изучения систем с многомерно-интервальными параметрами.
Ключевые слова: модель неопределенности, интервал, многомерный интервал, моделирование неопределенных систем
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Зäесü ìы преäпоëаãаеì, ÷то неизвестное "ис-
тинное" зна÷ение неопреäеëенной веëи÷ины  äо-
стоверно ëежит в преäеëах интерваëа [a1, a2], не
выхоäя за еãо ãраниöы a1 и a2. При÷еì все зна÷ения
в преäеëах этоãо интерваëа с÷итаþтся равновозìож-
ныìи в тоì сìысëе, ÷то нет никаких оснований
преäпо÷итатü оäно зна÷ение äруãоìу. Зäесü поня-
тие равновозìожности не озна÷ает заäание равно-
ìерноãо вероятностноãо иëи иноãо распреäеëения
возìожных зна÷ений внутри äанноãо интерваëа.
Наä интерваëаìи виäа (1) ввоäятся аëãебраи÷еские
операöии, анаëоãи÷ные соответствуþщиì опера-
öияì наä ÷исëаìи. Дëя этоãо испоëüзуется сëеäуþ-
щая теоретико-ìножественная конструкöия:

 é  = {a  b | a ∈ , b ∈ }, é  = {  a | a ∈ },(2)

т. е. ëþбая операöия наä интерваëаìи é опреäеëя-
ется на основе соответствуþщей операöии наä то÷-
ныìи веëи÷инаìи , при усëовии, ÷то конкретные
зна÷ения этих веëи÷ин пробеãаþт все возìожные
зна÷ения из соответствуþщих интерваëов. Из оп-
реäеëения (2) поëу÷аþтся сëеäуþщие правиëа вы-
поëнения операöий наä интерваëаìи:

(3)

Проäоëжиì развитие интерваëüной ìатеìатики
и ввеäеì понятие ìноãоìерноãо интерваëа как со-
вокупности (ìножества) совìестно рассìатривае-
ìых независиìых интерваëов

 = ( , , ..., ), (4)

ãäе , , ...,  — интерваëы виäа (1), т. е.  =
= [ai1, ai2]. 
Операöии наä ìноãоìерныìи интерваëаìи оп-

реäеëиì анаëоãи÷но операöияì наä интерваëаìи,
испоëüзуя теоретико-ìножественные конструкöии
виäа (2). Пустü  — ìноãоìерный интерваë виäа
(4), иìеþщий разìерностü p, а

 = ( , , ..., ), (5)

ãäе , , ...,  — интерваëы виäа (1), т. е.  =

= [bi1, bi2], — äруãой ìноãоìерный интерваë виäа (4)
той же разìерности. Тоãäа операöии наä ìноãо-
ìерныìи интерваëаìи опреäеëятся в виäе

 é  = {    |  ∈ , bi ∈ },

é  = {  |  ∈ }. (6)

Зäесü  — p-ìерный интерваë виäа (4), а  —
p-ìерный интерваë тоãо же виäа (5), но с äруãиìи
составëяþщиìи еãо оäино÷ныìи интерваëаìи
виäа (1). Заäа÷а äанной работы состоит в тоì, ÷тобы,
исхоäя из опреäеëения операöий наä ìноãоìерны-
ìи интерваëаìи, вывести правиëа выпоëнения
этих операöий, анаëоãи÷ные правиëаì (3) опера-
öий наä интерваëаìи.

2. Решение задачи

Форìуëы (6) показываþт, ÷то выпоëнение опе-
раöий наä ìноãоìерныìи интерваëаìи ìожет бытü
свеäено к выпоëнениþ соответствуþщих операöий
наä оäино÷ныìи интерваëаìи. Иìенно äëя выпоë-
нения операöии é наä парой ìноãоìерных интер-

ваëов ,  нужно выпоëнитü соответствуþщуþ

операöиþ  äëя кажäой пары ,  их оäино÷ных

интерваëов с совпаäаþщиìи ноìераìи i и объеäи-
нитü резуëüтаты в еäиное ìножество, которое бу-

äет искоìыì резуëüтатоì  é . Анаëоãи÷но, äëя
выпоëнения операöии é наä оäниì ìноãоìерныì

интерваëоì  нужно выпоëнитü соответствуþщуþ
операöиþ  äëя кажäоãо еãо оäино÷ноãо интерваëа

 и объеäинитü поëу÷енные резуëüтаты в еäиное

ìножество, которое и äаст искоìый резуëüтат é .
Испоëüзуя изëоженный аëãоритì, ìожно без труäа
установитü правиëа äëя конструктивноãо выпоëне-
ния разëи÷ных операöий наä ìноãоìерныìи ин-
терваëаìи, иìеþщие виä форìуë, и по форìе ана-
ëоãи÷ные правиëаì (3) выпоëнения операöий наä
оäино÷ныìи интерваëаìи.
На÷неì с установëения форìуëы äëя конструк-

тивноãо выпоëнения операöии сëожения ìноãоìер-
ных интерваëов. Дëя этоãо äостато÷но испоëüзо-
ватü изëоженный выøе аëãоритì, у÷итывая, ÷то в
äанноì сëу÷ае операöия é естü сëожение äвух ìно-
ãоìерных интерваëов  и , а операöия  естü
сëожение äвух оäино÷ных интерваëов , , из
которых состоят ìноãоìерные интерваëы  и 
(сì. форìуëы (5), (6)). Это сëожение выпоëняется
по соответствуþщей форìуëе (3). В резуëüтате по-
ëу÷иì искоìуþ форìуëу

 +  ≡ { , , ..., } + { , , ..., } =

= {  + ,  + , ...,  + }, (7)

ãäе  +  = [ai1 + bi2, ai2 + bi2], i = .

Анаëоãи÷но устанавëиваþтся форìуëы äëя конст-
руктивноãо выпоëнения остаëüных операöий наä
ìноãоìерныìи интерваëаìи. Форìуëа äëя конст-

a~

a~ b~ a~ b~ a~ a~

[a1, a2] + [b1, b2] = [a1 + b1, a2 + b2]; 
[a1, a2] – [b1, b2] = [a1 – b2, a2 – b1];

k•[a1, a2] = 

[a1, a2]•[b1, b2] = [ (ai•bj), (ai•bj)];

[a1, a2]/[b1, b2] = [a1, a2]•[1/b2, 1/b1] при 0 ∉ [b1, b2].

ka1 ka2,[ ],k 0,>

ka2 ka1,[ ],k 0;<⎩
⎨
⎧

min
i, j

max
i, j

M~ a1~ a2~ ap~
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~
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~
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M~ N~
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~

M~ N~

M~
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руктивноãо выпоëнения операöии вы÷итания ìно-
ãоìерных интерваëов иìеет сëеäуþщий виä:

 –  ≡ { , , ..., } – { , , ..., } =

= {  – ,  – , ...,  – }, (8)

ãäе  –  = [ai1 – bi2, ai2 – bi1], i = .

Конструктивное выпоëнение операöии уìноже-
ния ìноãоìерноãо интерваëа на ÷исëо иìеет виä 

k  ≡ k{ , , ..., } = {k , k , ..., k }, (9)

ãäе k  = , i = .

Конструктивное выпоëнение операöии уìно-
жения ìноãоìерных интерваëов соответствует
форìуëаì

•  ≡ { , , ..., }•{ , , ..., } =

= { • , • , ..., • }, (10)

ãäе •  = [ai1, ai2]•[bi1, bi2] = [ (air•bis),

(air•bis)], i = , r, s = 1,2.

Форìуëа äëя конструктивноãо выпоëнения опе-
раöии äеëения ìноãоìерных интерваëов иìеет виä

/  ≡ { , , ..., }/{ , , ..., } =

= { / , / , ..., / }, (11)

ãäе /  = [ai1, ai2]•[1/bi2, 1/bi1], i = .

В форìуëе (11) выражение äëя ÷астноãо äвух
интерваëов /  в виäе произвеäения äвух интер-
ваëов вы÷исëяется по посëеäней форìуëе в (10).
Форìуëы (7)—(11) опреäеëяþт правиëа конст-
руктивноãо выпоëнения всех указанных выøе
аëãебраи÷еских операöий наä ìноãоìерныìи ин-
терваëаìи путеì свеäения этих операöий к соот-
ветствуþщиì хороøо известныì операöияì наä
оäино÷ныìи интерваëаìи.
Теперü ìы ìожеì изëожитü аëãоритì реøения

разëи÷ных заäа÷, связанных с иссëеäованиеì сис-
теì, иìеþщих ìноãоìерные интерваëüные харак-
теристики.
Шаг 1. Построение ìатеìати÷еской ìоäеëи,

преäставëяþщей реøение заäа÷и как вы÷исëение
и анаëиз некоторой функöии  от арãуìентов —
ìноãоìерных интерваëов.
Шаг 2. Составëение по построенной ìоäеëи

бëок-схеìы аëãоритìа вы÷исëения и анаëиза
функöии .
Шаг 3. Вы÷исëение и анаëиз по составëенной

бëок-схеìе аëãоритìа ìноãоìерной интерваëüной

функöии , с испоëüзованиеì форìуë (7)—(11)
выпоëнения разëи÷ных операöий наä ìноãоìер-
ныìи интерваëаìи.
Пример. Работник сëужит в äвух фирìах: A и B.

В обеих фирìах еãо ìеся÷ная заработная пëата вы-
пëа÷ивается в äвух разëи÷ных ваëþтах — рубëях и
äоëëарах США. При этоì в фирìе A она составëяет
55 000 ± 1000 рубëей пëþс 1000 ± 100 äоëëаров,
в фирìе B — 60 000 ± 1500 рубëей пëþс 1200 ± 100
äоëëаров. Нужно опреäеëитü суììарнуþ ìеся÷нуþ
зарпëату работника.
Решение. Шаг 1. В фирìе A 1-þ зарпëату работ-

ника ìожно преäставитü в виäе интерваëа  =
= [a11, a12] = [54 000, 56 000], а 2-þ зарпëату — как
интерваë  = [a21, a22] = [900, 1100]. Анаëоãи÷но,
в фирìе B 1-þ зарпëату работника ìожно преäставитü
в виäе интерваëа  = [b11, b12] = [58 500, 61 500],
а 2-þ зарпëату — в виäе интерваëа  = [b21, b22] =
= [1100, 1300]. Тоãäа ìеся÷нуþ зарпëату работника
в фирìах A и B ìожно преäставитü соответственно
сëеäуþщиìи äвуìерныìи интерваëаìи:

 = { , } = {[54 000, 56 000], [900, 1100]},

 = { , } = {[58 500, 61 500], [1100, 1300]}.

Суììарная ìеся÷ная зарпëата работника 
равна суììе еãо ìеся÷ных зарпëат в фирìах А и В,

т. е.  =  + . Посëе поäстановки зна÷ений 

и  окон÷атеëüно поëу÷аеì

 = { , } + { , } =

= {[54 000, 56 000], [900, 1100]} +
+ {[58 500, 61 500], [1100, 1300]}.

Посëеäняя форìуëа и естü ìатеìати÷еская ìоäеëü
реøения заäа÷и в виäе вы÷исëения суììы äвух
äвуìерных интерваëов.
Шаг 2. Бëок-схеìа аëãоритìа вы÷исëения функ-

öии-ìоäеëи, поëу÷енной на øаãе 1 аëãоритìа, о÷е-
виäна и соäержит оäну ступенü, на которой опре-
äеëяется суììа äвух äвуìерных интерваëов.
Шаг 3. Вы÷исëиì äвуìернуþ интерваëüнуþ

функöиþ-ìоäеëü, найäеннуþ ранее на øаãе 1 аëãо-
ритìа. Эта функöия естü суììа äвух äвуìерных
интерваëов. Приìеняя форìуëу (7) сëожения p-ìер-
ных интерваëов äëя сëу÷ая p = 2, нахоäиì искоìое
зна÷ение

 = { , } + { , } =

= {[54 000, 56 000], [900, 1100]} +
+ {[58 500, 61 500], [1100, 1300]} =
= {[112 500, 117 500], [2000, 2400]}.

Такиì образоì, суììарная ìеся÷ная зарпëата ра-
ботника нахоäится в интерваëах [112 500, 117 500] руб-
ëей и [2000, 2400] äоëëаров иëи, в иной форìе запи-
си, 115 500 ± 2500 и 2200 ± 200 äоë.
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~
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~

ai~ bi
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ai~
kai1 kai2,[ ],k 0,>
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~
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M~ N~ a1~ a2~ ap~ b1
~ b2

~ bp
~
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~
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3. Обсуждение

Как ìы виäеëи выøе, äаëüнейøее развитие кон-
öепöии интерваëüной неопреäеëенности [1] при-
воäит к понятиþ ìноãоìерноãо интерваëа, харак-
теризуþщеãо боëее сëожнуþ неопреäеëенностü,
иìеþщуþ виä ìножества независиìых интерваëов
неопреäеëенности. Такая неопреäеëенностü харак-
теризуется теì, ÷то параìетр систеìы не просто
приниìает какое-ëибо заранее неизвестное зна÷е-
ние внутри заäанноãо интерваëа, а иìеется öеëое
ìножество интерваëов, внутри кажäоãо из которых
и приниìаþт свои, заранее неизвестные зна÷ения
соответствуþщие параìетры систеìы. Эта боëее
сëожная ìоäеëü неопреäеëенности систеì встре÷а-
ется äостато÷но ÷асто в военноì äеëе, технике,
эконоìике и äруãих обëастях и потоìу засëуживает
изу÷ения. Это изу÷ение естественно провоäитü,
испоëüзуя поäхоäы, иìеþщиеся в интерваëüной
ìатеìатике [1, 2], и проäоëжая их в направëении
у÷ета ìножественности интерваëов. Поäобно то-
ìу, как интерваëüная ìатеìатика базируется на аë-
ãебре интерваëов, ìатеìатика ìноãоìерных ин-
терваëов базируется на аëãебре таких интерваëов.
При этоì, так же как в аëãебре интерваëов, в аëãебре
ìноãоìерных интерваëов существуþт простые зави-
сиìости ìежäу сëожностüþ (т. е. äëиной) операн-
äов и сëожностüþ резуëüтатов операöии.

Заключение

В настоящей работе сфорìуëирована заäа÷а
изу÷ения новой ìоäеëи неопреäеëенности — так
называеìоãо ìноãоìерноãо интерваëа, обобщаþщей
известнуþ ìоäеëü неопреäеëенности — интерваë —
на сëу÷ай существования нескоëüких независиìых,
рассìатриваеìых совìестно интерваëов неопреäе-
ëенности. С поìощüþ известной из интерваëüной
ìатеìатики теоретико-ìножественной конструк-
öии, анаëоãи÷но операöияì наä интерваëаìи, вве-
äены операöии наä ìноãоìерныìи интерваëаìи.
Разработана ìетоäика свеäения операöий наä ìноãо-
ìерныìи интерваëаìи к операöияì наä интерва-
ëаìи. С ее поìощüþ вывеäены форìуëы äëя кон-
структивноãо выпоëнения всех операöий наä ìноãо-
ìерныìи интерваëаìи и построен соответствуþщий
аëãоритì. На приìере из эконоìики проиëëþстри-
рована практи÷еская поëüза разработанной теории
и ìетоäов.
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In recent decades there are more and more new technologies in the civilian and military spheres which associated with studying
of uncertainty. These technologies are widely used in engineering, economics, social sphere. To support their new mathematical models
and methods are needed. In this regard, this article dedicated to the development of new model of uncertainty (multidimensional in-
terval) and mathematical methods of its study is relevant. The purpose of the article is in detailed design of a new adequate mathematical
model of uncertainty — multidimensional interval, which is a set of finite number of independent intervals of uncertainty, the system
of algebraic operations on multidimensional intervals and rules to perform these operations. To accomplish this goal we propose to extend
to study multidimensional intervals the method from the interval mathematics based on the determination of algebraic operations on
intervals in form of set-theoretic generalization of operations on real numbers. The novelty of the work lies in the proposed new ma-
thematical model of uncertainty of systems in form of multidimensional intervals, together with mathematical tools allowing to perform
various operations on multidimensional intervals and thereby enabling them to perform mathematical modeling of systems with un-
certainty. The article detailed developed a new mathematical model of uncertainty — multidimensional interval. The algebraic opera-
tions on multidimensional intervals are determined and some rules for their implementation are output. The algorithm of study of un-
certain systems with parameters in form of multidimensional intervals is presented.

Keywords: model of uncertainty, interval value, the multidimensional interval, modeling of systems with uncertainty
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Введение

В совреìенных корпораöиях, какова бы ни быëа
их направëенностü, реаëизуется ìножество биз-
нес-проöессов, как профиëüных, так и вспоìоãа-
теëüных. Все они требуþт хранения и обработки
боëüøих ìассивов инфорìаöии. Возникаþщие
пробëеìы и реøения рассìотриì на приìере ОАО
"Газпроì". В äанной корпораöии осуществëяþтся
профиëüные бизнес-проöессы, характерные äëя
нефтеãазовой отрасëи. К ниì относятся äобы÷а, пе-
реработка, хранение, транспортировка ãаза, ãазовоãо
конäенсата, нефти и произвоäство сопутствуþщей
проäукöии. Кроìе тоãо, реаëизуþтся и ìноãие äесят-
ки вспоìоãатеëüных бизнес-проöессов.
Дëя упоìянутой выøе и необхоäиìой äëя обес-

пе÷ения всех бизнес-проöессов обработки боëüøих
ìассивов инфорìаöии в ПАО "НК Газпроì" обра-
зован еäиный öентр обработки äанных (ЦОД) с
разìещениеì на нескоëüких пëощаäках в ã. Москве.
Виртуаëüно все инфорìаöионно-управëяþщие сис-
теìы (ИУС), разìещаеìые в ЦОД, нахоäятся в äо-
ìене Gazprom.loc. Доìен изоëирован как от еäиной
веäоìственной сети переäа÷и äанных (ЕВСПД),
так и от ãëобаëüной сети Интернет. Доступ поëü-
зоватеëей осуществëяется тоëüко посреäствоì тер-
ìинаëüных сессий. Отäеëüные роботизированные
реøения, реаëизованные на преäприятиях, техни-
÷ески взаиìоäействуþт с ЦОД на тех же принöипах,
÷то и поëüзоватеëи — ëþäи.
Такое реøение потребоваëо разработки и вне-

äрения спеöиаëüных систеì защиты инфорìаöии,
которая хранится и обрабатывается в ЦОД.
Быëо преäëожено испоëüзоватü саìое распрост-

раненное среäство орãанизаöии безопасноãо äоступа
поëüзоватеëей к ресурсаì ЦОД — построение ÷а-
стных защищенных виртуаëüных канаëов (VPN) и
орãанизаöиþ терìинаëüноãо äоступа. Шифрование
канаëа в этоì сëу÷ае выпоëняется на основе крип-
тоãрафи÷еских аëãоритìов, построенных на так

называеìых парах открытых и закрытых кëþ÷ей
(в РФ техноëоãия в öеëоì называется инфраструк-
турой открытых кëþ÷ей (ИОК)).
Дëя перви÷ной аутентификаöии поëüзоватеëей

в ЦОД и ãенераöии псевäосëу÷айных посëеäова-
теëüностей, на которых буäет построено øифрова-
ние канаëа, испоëüзуþт признаки поëüзоватеëя.
Типи÷ной реаëизаöией среäства хранения таких
признаков явëяется персонаëüный кëþ÷евой носи-
теëü (наприìер, eToken, RuToken и äр.) с неот÷уж-
äаеìой инфорìаöией (открытый и закрытый кëþ÷и
и сертификат поëüзоватеëя, соäержащий необхо-
äиìуþ инфорìаöиþ о неì).
Сертификат аутентификаöии в äанноì сëу÷ае —

это вся записываеìая на носитеëü инфорìаöия.
Орãанизаöионный объеì всех ИУС первоãо эта-

па преäпоëаãаë, ÷то ÷исëо поëüзоватеëей буäет äо
80 тыся÷ ÷еëовек. А ÷исëо устройств (серверов, ìеж-
сетевых экранов и про÷.), требовавøих äëя рабо-
ты сертификаты серверной аутентификаöии, —
поряäка нескоëüких тыся÷.
Дëя орãанизаöии терìинаëüноãо äоступа ис-

поëüзуется оборуäование Citrix, а äëя форìирова-
ния собственно сессий — сертификаты аутентифи-
каöии опреäеëенноãо виäа. Функöии обеспе÷ения
жизненноãо öикëа сертификатов возëожены на
спеöиаëüно созäаннуþ Инфраструктуру центров
сертификации äоìена Gazprom.loc (ИЦС). Инфра-
структура построена на проãраììноì обеспе÷ении
Microsoft.
В äанной работе привеäены резуëüтаты иссëеäо-

вания проöесса обсëуживания запросов на выäа÷у
сертификатов аутентификаöии на основе äанных,
поëу÷енных на протяжении боëее трех ëет.
Дëя этоãо реøены сëеäуþщие заäа÷и:
1) проанаëизирована орãанизаöионная струк-

тур ИЦС;
2) разработан способ преäставëения äанных о

÷исëе сертификатов и вреìени ìежäу их выпускоì;

Рассмотрена организационная процедура выдачи сертификатов для доступа к служебной информации в НК Газпром.
Разработаны способы представления информации из базы данных о сертификации в виде выборок, удобных для дальнейшего
статистического анализа. Предложена система мониторинга, позволяющая динамически отслеживать загрузку опера-
торов. Рассмотрены подходы к представлению инфраструктуры центра сертификации как системы массового обслу-
живания.
Ключевые слова: сертификат аутентификации, защита информации, теория массового обслуживания, моделиро-

вание, обработка данных, программирование, базы данных
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3) сäеëаны поäхоäы к описаниþ работы ИЦС
как систеìы ìассовоãо обсëуживания; проверены
ãипотезы, äопускаþщие преäставëение ИЦС как
систеìы ìассовоãо обсëуживания (СМО) опреäе-
ëенноãо типа с заявëенныìи параìетраìи [1, 2].

1. Первичная обработка исходных данных 
для моделирования

Лþбое реаëüное ìоäеëирование стаëкивается с
пробëеìой аäекватноãо преäставëения исхоäных
äанных, правиëüной их трактовки с то÷ки зрения
конкретных типов ìоäеëей. В äанноì сëу÷ае также
приøëосü преоäоëетü ряä труäностей. Это связано,
прежäе всеãо, с теì, ÷то проектирование базы äан-
ных систеìы аутентификаöии изна÷аëüно не преä-
поëаãаëо поëу÷ение выборок по вреìени обсëужи-
вания и интерваëаì ìежäу выäа÷ей сертификатов,
поäс÷ет параìетров этих выборок.
Аäìинистратороì ИЦС äоìена Gazprom.loc быëи

преäëожены нескоëüко вариантов преäставëения
инфорìаöии. Из них быë выбран вариант выãрузки
статистики по выпущенныì сертификатаì за весü
периоä экспëуатаöии от кажäоãо реãионаëüноãо
öентра сертификаöии.
На наø взãëяä, это ëу÷øе всеãо соответствоваëо

заäа÷е построения ìоäеëи СМО.
Станäартныìи среäстваìи ИЦС быëа орãанизо-

вана выãрузка инфорìаöии в виäе текстовых фай-
ëов, эëеìентаìи которых явëяþтся табуëирован-
ные строки (äëя кажäоãо факта выпуска сертифи-
ката), кажäая из которых ìожет соäержатü äо
80 позиöий.

Оäнако в соответствии с Поëожениеì о коì-
ìер÷еской тайне в ОАО "Газпроì", еãо äо÷ерних
обществах и орãанизаöиях (ДО) боëüøая ÷астü
äанной инфорìаöии явëяется конфиäенöиаëüной.
Поэтоìу äëя построения ìоäеëей быëо принято
реøение оãрани÷итüся ìиниìаëüно возìожныìи
äëя работы поëяìи:

— ноìер операöии в общей ноìенкëатуре ИЦС;
— фаìиëия оператора, выпустивøеãо сертификат;
— наиìенование преäприятия поëüзоватеëя;
— äата и вреìя выпуска сертификата;
— наиìенование реãионаëüноãо öентра серти-

фикаöии.
Приìер записи показан в табëиöе.
Дëя посëеäуþщей обработки и ìоäеëирования

быëи испоëüзованы файëы со статисти÷еской ин-
форìаöией от кажäоãо реãионаëüноãо ЦС за пери-
оä с 11.01.2011 — на÷аëа работы ИЦС äо 5.05.2015.
Такиì образоì, рассìатриваеìый периоä составиë
1215 äней.
На рис. 1 показаны резуëüтаты перви÷ной об-

работки выборок:
— ÷исëо реãионаëüных öентров сертификаöии,

äëя кажäоãо из них название и ÷исëо сертификатов,
выпущенных за рассìатриваеìый периоä;

— общее ÷исëо операторов, хотя бы еäиножäы
выпустивøих сертификат;

— общее ÷исëо выпущенных сертификатов;
— вреìя на÷аëа и окон÷ания набëþäений;
— ÷исëо преäприятий, äëя работников которых

быëи выпущены сертификаты (кроìе контраãен-
тов, äëя которых сертификаты выпускаþт в оäной
ãруппе безопасности в отäеëüноì ЦС).

Фрагмент выгрузки исходных данных ИЦС

№ п.п. Наиìенование орãанизаöии поëüзоватеëя Дата и вреìя выпуска Оператор реãионаëüноãо ЦС

436 Газпроì трансãаз Ухта Users 09.05.2012 14:20 CNTR\AU.dryahlyh
437 Газпроì трансãаз Ухта Users 09.05.2012 14:22 CNTR\AU.dryahlyh
438 Газпроì трансãаз Ухта Users 09.05.2012 14:25 CNTR\AU.dryahlyh
439 Газпроì трансãаз Ухта Users 09.05.2012 14:29 CNTR\AU.dryahlyh
441 Газпроì ПХГ Невское УПХГ Users 09.06.2012 9:14 GAZPROM\nl.chernyadev
443 Газпроì ПХГ Невское УПХГ Users 09.06.2012 9:17 GAZPROM\nl.chernyadev
444 Газпроì ПХГ Невское УПХГ Users 09.06.2012 9:19 GAZPROM\nl.chernyadev
449 Газпроì ПХГ Невское УПХГ Users 09.11.2012 10:36 GAZPROM\IO.Angarhaev
456 Газпроì ПХГ Невское УПХГ Users 9/14/2012 2:45 PM GAZPROM\IO.Angarhaev
457 9/15/2012 9:46 AM GAZPROM\CA-IIS01$
458 9/15/2012 9:51 AM GAZPROM\CA-IIS02$
459 9/17/2012 4:30 PM CNTR\AU.dryahlyh
469 Газинфорìсервис Users 9/19/2012 9:23 AM CNTR\AU.dryahlyh
470 Газинфорìсервис Users 9/19/2012 9:27 AM CNTR\AU.dryahlyh
477 Газинфорìсервис Users 9/19/2012 9:43 AM CNTR\AU.dryahlyh
478 9/24/2012 7:55 AM CNTR\AU.dryahlyh
490 Газпроì трансãаз Санкт-Петербурã Users 9/25/2012 7:36 AM CNTR\AU.dryahlyh
491 Газпроì трансãаз Санкт-Петербурã Users 9/25/2012 7:41 AM CNTR\AU.dryahlyh

Пр иì е ÷ а н и я.
1. Строки, в которых не указана орãанизаöия, относятся к сертификатаì серверной аутентификаöии (не поëüзоватеëüскиì).
2. В поëях "äата", "вреìя" преäставëен не станäартизированный форìат äанных.
3. Операторы ЦС записаны в виäе: Реãионаëüный Центр Сертификаöии (РеãЦС)/у÷етная записü оператора.
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Даëüнейøий анаëиз показаë, ÷то операторы вы-
пустиëи существенно разное коëи÷ество сертифи-
катов. Лиäеры — это сотруäники экспëуатируþ-
щей орãанизаöии ООО "Газпроì инфорì". Выпуск
сертификатов — это основной виä их äеятеëüности,
и сертификаты они выпускаþт äëя всех преäприя-
тий, работаþщих в äоìене, — боëее 1000 øт. на ÷е-
ëовека (рис. 2). Аутсайäеры — операторы, выпус-
тивøие ìенее 10 сертификатов.
Небоëüøое ÷исëо выпущенных оператороì сер-

тификатов необязатеëüно ãоворит о еãо ìаëоì у÷ас-
тии в работе ИЦС, возìожны сëеäуþщие варианты:

— оператор работаë с ИЦС не на всеì рассìат-
риваеìоì периоäе, а оãрани÷енно по вреìени;

— ÷исëо сертификатов äëя преäприятия опера-
тора ìаëо, ëибо еще не на÷аëся ìассовый выпуск;

— оператор привëекается к работаì эпизоäи÷е-
ски, тоëüко в ìоìенты экстренноãо выпуска.
Среäи преäприятий, äëя которых выпускаþт

сертификаты, также заìетна боëüøая разниöа в
÷исëе выпущенных сертификатов: от еäини÷ных

äо ìноãотыся÷ных. Лиäеры, как виäно по рис. 3, 4 —
это преäприятия, поëу÷ивøие свои ИУС.
Перви÷ный анаëиз исхоäной инфорìаöии по-

звоëиë сäеëатü вывоäы по некоторыì параìетраì
работы ИЦС.
Итак, параìетр количество:
реãионаëüных öентров сертификаöии фиксиро-
вано — øестü;
÷исëо выпущенных сертификатов в реãионаëü-
ных ЦС варüируется от 300 äо 22 000. Это ãово-
рит о зна÷итеëüноì расхожäении в эффектив-
ности испоëüзования ЦС. Заìетиì, ÷то на каж-
äый реãионаëüный ЦС быëо выäеëено оäинако-
вое коëи÷ество вы÷исëитеëüных ресурсов и
виртуаëüноãо äисковоãо пространства;
операторов, выпускавøих сертификаты, — 199
(факти÷ески преäоставëено окоëо 350 поëноìо-
÷ий на выпуск сертификатов);
сертификатов, выпущенных оäниì операто-
роì, — от 0 äо 2300;
÷исëо сертификатов, поëу÷енных преäприятия-
ìи, коëебëется от 1 äо 5100.

Система мониторинга

Дëя äаëüнейøей обработки исхоäной инфорìа-
öии быë разработан проãраììный проäукт, преä-

Рис. 1. Основные параметры выборок

Рис. 2. Данные о числе сертификатов, выпущенных лидерами

Рис. 3. Предприятия — лидеры

Рис. 4. Предприятия — аутсайдеры
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ставëяþщий собой систеìу ìониторинãа заãрузки
операторов, в основные заäа÷и котороãо вхоäит:

1) интерпретаöия исхоäных äанных и форìиро-
вание из них выборки, ãрафи÷ески и табëи÷но от-
ражаþщей äеятеëüностü по обеспе÷ениþ сертифи-
катаìи:

— реãионаëüных ЦС, ИЦС в öеëоì;
— отäеëüных операторов и их ãрупп;
— отäеëüных преäприятий;
2) ìониторинã работы операторов во вреìени;
3) поëу÷ение выборок äëя проверки ãипотез о

виäе вероятностноãо распреäеëения и оöенки па-
раìетров распреäеëения, необхоäиìых äëя äаëü-
нейøеãо ìоäеëирования ЦС как систеìы ìассовоãо
обсëуживания (СМО) [1, 2].
Кроìе тоãо, äëя äаëüнейøеãо испоëüзования

проäукта реаëизованы сëеäуþщие преäеëüные зна-
÷ения по коëи÷еству:

— реãионаëüных öентров сертификаöии — 10;
— операторов — 1000;
— преäприятий — 500;
— сертификатов в ИЦС в öеëоì — 500 000;
— сертификатов на оäноãо оператора — 8000;
— сертификатов äëя оäноãо преäприятия — 10 000.
Также быëа обеспе÷ена ãëубина оöенки — 8 ëет,

из ÷еãо ëеãко опреäеëитü преäеëüные объеìы хра-
ниìой инфорìаöии.
Проãраììный проäукт написан на языке про-

ãраììирования высокоãо уровня, уäобноì äëя
изу÷ения коäа, а иìенно в среäе разработки Bor-
land C + + Builder версии 6.0. Проãраììа структу-
рирована и испоëüзует бибëиотеки визуаëüных
коìпонентов äëя ìиниìизаöии объеìа коäа. Дëя
реаëизаöии работы с визуаëüныìи коìпонентаìи
испоëüзоваëи пакет визуаëизаöии VCL и некоторые
коìпоненты из пакетов Classes, Controls, StdCtrls,
Forms, Dialogs, Chart, ExtCtrls, Series, TeEngine,
TeeProcs, CGAUGES, ComCtrls.
Работа с äинаìи÷ески созäаваеìыìи ìассиваìи

позвоëиëа избежатü рисков ис÷ерпания паìяти
при работе с боëüøиìи объеìаìи äанных. Дëя этоãо
испоëüзуþт объекты кëасса TList, позвоëяþщие
хранитü произвоëüные ìассивы äанных практи÷е-
ски без оãрани÷ений по аäресноìу пространству.
Резуëüтаты работы преäставëяþтся в виäе,

уäобноì äëя трансëяöии в äруãие среäы, и в виäе
ìасøтабируеìых ãрафиков. Выãрузка текстовых и
÷исëовых äанных осуществëяется в объекты кëас-
сов TMemo, TListBox с уäобной навиãаöией по ниì.
Графики строятся в объектах кëасса TChart с поë-
ныì набороì среäств визуаëизаöии и ìасøтабиро-
вания. Динаìи÷еское изìенение визуаëüных коì-
понентов осуществëяется посреäствоì объекта
кëасса TTimer с возìожностüþ изìенения ÷астоты
срабатывания с 10 äо 1000 ìс.
Общий аëãоритì работы проãраììы показан на

рис. 5. Интерфейс проãраììы расс÷итан на работу
по запросаì оператора, т. е. посëе этапа поäãотовки

коìпонентов, иниöиаëизаöии ìассивов и ãëобаëü-
ных переìенных проãраììа перехоäит в режиì
ожиäания коìанä от поëüзоватеëя. Коìанäы отäа-
þтся посреäствоì нажатия на соответствуþщие
кнопки. Кажäая коìанäа вызывает функöиþ-об-
работ÷ик.
Остановиìся поäробно на функöии "Перви÷ная

обработка äанных". Она преäназна÷ена äëя работы
с äинаìи÷ескиìи ìассиваìи, поëу÷енныìи ранее.
Эта работа состоит из сëеäуþщих этапов:

— поäс÷ет ÷исëа реãионаëüных ЦС;
— опреäеëение ÷исëа выпущенных сертифика-

тов äëя кажäоãо ЦС;
— поиск ÷исëа операторов;
— опреäеëение ÷исëа выпущенных сертифика-

тов äëя кажäоãо оператора;
— сортировка списка операторов по убываниþ

÷исëа сертификатов;
— поиск ÷исëа преäприятий поëüзоватеëей;
— опреäеëение ÷исëа выпущенных сертифика-

тов äëя кажäоãо преäприятия;
— сортировка списка преäприятий по убываниþ;
— опреäеëение вреìени на÷аëа и окон÷ания на-

бëþäений;
— вывоä поëу÷енной инфорìаöии на экран.
Функöия "Обработка и отображение äанных

оператора" сëужит äëя опреäеëения вреìени и äа-

Рис. 5. Общая блок-схема программы
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ты выпуска сертификатов, которые, в своþ о÷е-
реäü, позвоëяþт опреäеëитü:

ãраниöы стаöионарноãо äиапазона работы опе-
ратора;
ìассив распреäеëения вреìени поступëения
заявок;
ìассив распреäеëения вреìени ìежäу обработ-
кой заявок;
ìассив пëотности заявок в äенü;
ìассив пëотности заявок в ìесяö.
По этиì äанныì строят ãистоãраììы распреäе-

ëений, которые затеì испоëüзуþтся äëя проверки
ãипотез о виäе закона распреäеëения.
Функöия "Обработка и отображение äанных

преäприятия" иäенти÷на преäыäущей функöии, за
искëþ÷ениеì тоãо, ÷то обрабатываþтся äанные по
наиìенованиþ фирìы, а не оператора.
С поìощüþ функöии "Запуск режиìа ìонито-

ринãа" выпоëняется поäãотовка äанных äëя пяти
операторов (созäание ìассивов выпуска сертифика-
тов за рабо÷ий äенü и ãëубины о÷ереäи äëя кажäоãо
из выбранных операторов с у÷етоì заäанноãо ìакси-
ìаëüноãо ÷исëа выпускаеìых сертификатов в äенü).
Затеì иниöиаëизируется объект кëасса TTimer, кото-
рый отрабатывает с заäанныì периоäоì.
Кажäое срабатывание тайìера вызывает функ-

öиþ — обработ÷ик прерывания, в раìках которой
происхоäит корректировка поëожения "поëзунка"
и перерисовка объектов отображения.
На рис. 6 и 7 (сì. ÷етвертуþ сторону обëожки)

показаны приìеры работы проãраììы.
Разработанное проãраììное среäство позвоëи-

ëо наãëяäно показатü ìноãие аспекты работы ИЦС
и просëеäитü их äинаìику.
Наприìер, анаëиз заãрузки конкретных опера-

торов показаë, ÷то практи÷ески все заäействован-
ные работники отäеëа криптоãрафи÷еской защиты
(ОКЗ) выпоëняþт работы по выпуску сертифика-
тов äостато÷но активно. На стаöионарных у÷аст-
ках ÷исëо выпускаеìых иìи сертификатов äости-
ãает тыся÷и и боëее в ãоä. Ежеäневное ÷исëо сер-
тификатов äостиãает 60 при работе в рабо÷ее вреìя
и äо 110 в авраëüноì режиìе.
Также активно выпускаþт сертификаты опера-

торы тех äо÷ерних орãанизаöий (ДО), äëя которых
развора÷иваþтся ИУС преäприятий. Приìероì
ìожет сëужитü ООО "Газпроì äобы÷а Яìбурã",
ООО "Газпроì трансãаз Юãорск" с боëее ÷еì 5 и
3 тыся÷аìи сертификатов.
Всеãо 13 преäприятий äовеëи ÷исëо поëüзовате-

ëей, обеспе÷енных сертификатаìи, äо боëее 500.
Окоëо 200 äруãих ДО обеспе÷ены сертификатаìи
незна÷итеëüно. При поëной заãрузке оператора äо-
стато÷но от 1 äо 10 рабо÷их äней (при÷еì ÷исëо ДО
с ìенее ÷еì 100 сертификатов составëяет 2/3 от об-
щеãо). Соответственно боëее 3/4 операторов ëибо
вообще не выпускаëи сертификатов за рассìатри-

ваеìый периоä, ëибо заниìаëисü этой работой не
боëее 1—2 рабо÷их äней.
На основании провеäенноãо иссëеäования ìо-

жет бытü пока в общих ÷ертах поставëена оптиìи-
заöионная заäа÷а ìиниìизаöии ÷еëове÷еских затрат
на поääержку жизненноãо öикëа сертификатов
ИЦС с сохранениеì оперативности при ìноãооб-
разных оãрани÷ениях.
Визуаëизаöия проöессов выпуска сертификатов —

инструìент, позвоëяþщий наãëяäно показатü сте-
пенü занятости операторов по вреìени, ìоìенты
наибоëее активноãо выпуска сертификатов äëя
конкретных преäприятий. Возìожен контроëü про-
извоäитеëüности операторов, ÷то явëяется оäной
из важных функöий ауäита систеìы.

Подготовка к построению модели СМО

Примеры проверки гипотез

Посëе форìирования с поìощüþ разработанной
проãраììы соответствуþщих выборок быëа прове-
рена ãипотеза H0 о виäе закона распреäеëения вре-
ìени обсëуживания заявок. Это быëо необхоäиìо
äëя посëеäуþщеãо преäставëения ЦО как систеìы
ìассовоãо обсëуживания. Быë испоëüзован обы÷-
ный χ2-критерий (ХИ-кваäрат) с равновероятныì
разбиениеì. Проверяëасü ãипотеза об экспоненöи-
аëüноì распреäеëении ãенераëüной совокупности
вреìени обсëуживания заявок и интерваëов ìежäу
поступëениеì заявок. В зависиìости от äëины ряäа
÷исëо интерваëов изìеняëосü äëя поëу÷ения наи-
ëу÷øеãо резуëüтата. В äанноì сëу÷ае ãипотеза быëа
сëожной, так как параìетр распреäеëения оöени-
ваëся по выборке. Зна÷ение статистики вы÷исëя-
ëосü по известной форìуëе

χ2 = N , (1)

ãäе Pi(θ) — теорети÷еская вероятностü попаäания на-
бëþäения в i-й интерваë при истинной ãипотезе H0.
Статистика в преäеëе поä÷иняется χ2-распреäеëе-
ниþ с ÷исëоì степеней свобоäы с k–p–1 äëя сëож-
ной ãипотезы. Дëя принятия реøения по ãипотезе
сравниваþтся зна÷ение статистики и крити÷еское
зна÷ение (квантиëü) χ2-распреäеëения (при заäан-
ноì уровне зна÷иìости — обы÷но 0,05). Есëи зна-
÷ение статистики ìенüøе зна÷ения квантиëя, то
ãипотеза не отверãается, в противноì сëу÷ае — от-
верãается.
Приìеры работы проãраììы выãëяäят такиì

образоì:
Дëя выборки вреìени ìежäу поступëениеì заявок:

Xd1 := [36, 31, 12, 14, 7, 21, 6, 1, 6, 1, 1,
1, 5, 1, 1, 0, 2, 0, 0, 0, 2, 3, 0, 5, 1, 9,
7, 2, 3, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0]:

ni

N
--- Pi θ( )–⎝ ⎠

⎛ ⎞
2

Pi θ( )
------------------------

i 1=

k

∑
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Зна÷ения статистики и квантиëя:

XiE := 6,69181093721240
q := 7,81472828803626.

Сëеäоватеëüно, ãипотеза об экспоненöиаëüноì
распреäеëении не отверãается.
Дëя выборки вреìени обсëуживания заявок:

Xd1 := [969, 57, 17, 85, 14, 38, 30, 5, 32, 21, 4, 14, 
11, 9, 12, 9, 2, 5, 8, 1, 6, 5, 1, 8, 2, 4, 2, 5, 4, 5, 1, 1, 

4, 3, 2, 1, 4, 2, 1, 4, 4, 1, 3, 0, 1, 2, 2, 0, 2, 1]:

Зна÷ения статистики и квантиëя:

XiE := 8,90222889434065
q := 9,48772903678116.

Сëеäоватеëüно, ãипотеза об экспоненöиаëüноì
распреäеëении также не отверãается.
Кроìе тоãо, быëи вы÷исëены оöенки параìет-

ров распреäеëения, в ÷астности, оöенки ìатеìати-
÷ескоãо ожиäания.
Поëу÷енные резуëüтаты сëужат основой äëя по-

строения иìитаöионной ìоäеëи ЦС как систеìы
ìассовоãо обсëуживания.

Глобальная и локальная модели ИЦС

Как известно из теории ìассовоãо обсëужива-
ния [1, 2], во всякой СМО ìожно выäеëитü сëе-
äуþщие основные эëеìенты:

1) вхоäящий поток заявок;
2) о÷ереäü;
3) канаëы обсëуживания;
4) выхоäящий поток обсëуженных заявок.
Изу÷ение орãанизаöионной структуры ИЦС с

этой то÷ки зрения äаëо возìожностü описатü поä-
хоäы к построениþ ìоäеëи ИЦС как СМО.
На рис. 8 преäставëена схеìа ИЦС. Ее рассìот-

рение и изу÷ение работы ИЦС в öеëоì позвоëиëо
установитü сëеäуþщее. Дëя ИЦС в öеëоì (ãëобаëü-
ная ìоäеëü):
вхоäящий поток заявок на обсëуживание — вы-
пуск сертификатов;
систеìа ìноãоканаëüная, иìеþтся сеìü канаëов
обсëуживания с бесконе÷ныìи о÷ереäяìи (тео-
рети÷ески обрабатываþтся все поступаþщие
заявки);
выбор заявки происхоäит в зависиìости от по-
рядка ее поступëения в о÷ереäü;
вреìя обсëуживания оäноãо кëиента оäинаковое;
поток событий ìожно с÷итатü простейøиì,
т. е. обëаäаþщиì свойстваìи стаöионарности,
отсутствия посëеäействия и орäинарности. Это
äопущение коне÷но äостато÷но усëовно, оäнако
проверка ãипотез о законах распреäеëения ÷ис-
ëа заявок и вреìени ìежäу заявкаìи косвенно
поäтверäиëо этот факт;
операторы Газпроì инфорì ìоãут работатü на
весü ЦС;

выхоäящий поток обсëуженных заявок — сер-
тификаты.
Дëя оäноãо реãионаëüноãо öентра сертифика-

öии (СМО ëокаëüная):
вхоäящий поток заявок на обсëуживание — вы-
пуск сертификата;
÷исëо канаëов обсëуживания с бесконе÷ныìи
о÷ереäяìи произвоëüное и разëи÷ное в раз-
ных ЦС;
вреìя обсëуживания оäноãо кëиента оäинаковое;
кажäый оператор обсëуживает своþ кëиентуру
(свое ДО);
оäно ДО ìожет иìетü нескоëüких операторов;
тоëüко операторы Газпроì инфорì ìоãут рабо-
татü на весü ЦС.
Как виäно, поëу÷иëасü äостато÷но сëожная ìо-

äеëü. Приìер схеìы работы таков. При ÷исëе поëü-
зоватеëей свыøе 4000 ÷еëовек равноìерное пос-
тупëение заявок на выпуск сертификатов невоз-
ìожно. Заявка попаäает к тоìу оператору,
у котороãо наиìенüøая о÷ереäü. Есëи заявка по-
ступает в ìоìент превыøения ëиìита заãружен-
ности оператора, заäаваеìоãо отäеëüно, заявка пе-
рехоäит к оператору Газпроì инфорì.
Такиì образоì, ìожет бытü установëена зави-

сиìостü ìежäу характероì потока заявок, ÷исëоì
канаëов обсëуживания, произвоäитеëüностüþ от-
äеëüноãо канаëа и эффективныì обсëуживаниеì.
В буäущеì это позвоëит опреäеëитü такой вариант
систеìы, при котороì буäет обеспе÷ен ìиниìуì
суììарных затрат от ожиäания обсëуживания, по-
терü вреìени и ресурсов на обсëуживание и потерü
от простоев канаëов обсëуживания.
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Об оценке времени разработки
крупномасштабной информационно-управляющей системы, 

создаваемой в структуре системы систем

Введение

Небываëый рост и сëожностü созäаваеìых ин-
форìаöионно-управëяþщих систеì (ИУС) сопро-
вожäается развитиеì существуþщих и появëениеì
новых ìетоäов их анаëиза, позвоëяþщих аäекват-
но оöениватü и отве÷атü на возникаþщие вызовы
инфорìатизаöии. Оäниì из набираþщих попуëяр-
ностü поäхоäов развития общей теории систеì яв-
ëяется созäание понятийноãо аппарата, ìетоäоëо-
ãии и ìетоäов анаëиза так называеìой систеìы
систеì (System of Systems — SOS) [1]. В äанной

работе поä SOS пониìается совокупностü незави-
сиìых орãанизаöий-субпоäряä÷иков, осуществëяþ-
щих проектирование и разработку ИУС. Проöесс
проектирования, как правиëо, явëяется ìноãоста-
äийныì с наращиваниеì знаний о буäущей систеìе
и ее окружении. Реøения, принятые в на÷аëе про-
екта, по ìере проäвижения по отäеëüныì стаäияì
уто÷няþтся и äопоëняþтся. Дëя управëения разра-
боткой проектов преäëожен ряä ìоäеëей, наибоëее
÷асто приìеняеìыìи среäи которых явëяþтся кас-
каäная ìоäеëü, V-образная ìоäеëü, спираëüная ìо-
äеëü и äр. [2]. В сëу÷ае проектов, реаëизуеìых в

The organizational procedure for issuing certificates for access to official information in Gazprom corporation is considered.
Methods for presenting information from the certification database in the form of samples convenient for further statistical analysis
are developed. A monitoring system is proposed that allows you to dynamically monitor the loading of operators. Approaches to the
presentation of the infrastructure of the Certification Center as a queuing system are considered.

Keywords: authentication certificate, information protection, queuing theory, modeling, data processing, programming, databases

Рассматривается новый подход к оценке времени разработки проекта информационно-управляемой системы в ор-
ганизационной структуре системы систем в соответствии с волновой моделью и технологией виртуального прото-
типирования, концептуального и комбинированного моделирования. Времена параллельного выполнения работ оценива-
ются методами порядковых статистик при различных исходных распределениях. Использование методов продемонст-
рировано примерами расчета.
Ключевые слова: информационно-управляющие системы, волновая модель проекта, система систем, фазовые рас-

пределения
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структуре SOS, испоëüзуется так называеìая воë-
новая ìоäеëü [3].
Орãанизаöии, вхоäящие в SOS и у÷аствуþщие в

проектировании созäаваеìой систеìы, веäут раз-
работку в соответствии с принятой в раìках про-
екта техноëоãии. Иìенно уровенü коìпетенöий в
соответствуþщих обëастях бизнеса и возìожностü
испоëüзования принятой техноëоãии разработки
ìоãут оказатüся ãëавныìи при выборе субпоäряä÷и-
ков äëя реаëизаöии сëожных ИУС. Оäниì из вари-
антов такой техноëоãии явëяется совìестное испоëü-
зование трех направëений разработки и анаëиза [4]:
1) конöептуаëüное ìоäеëирование; 2) виртуаëüное
прототипирование; 3) коìбинированное иìитаöи-
онно-анаëити÷еское ìоäеëирование. Испоëüзова-
ние виртуаëüноãо прототипирования и ìоäеëиро-
вания позвоëяет не тоëüко отработатü проектные
реøения по архитектуре, реаëизуеìыì функöияì
и интерфейсаì, но и поëу÷итü боëее иëи ìенее
объективнуþ инфорìаöиþ о резуëüтативности ра-
боты поäсистеì посëе принятых реøений. Так как
созäание сëожной систеìы в среäе SOS субпоäряä-
÷ики выпоëняþт в основноì параëëеëüно, то су-
щественнуþ роëü при рас÷ете вреìени выпоëне-
ния всех работ иãраþт ìоäеëи оöенки вероятност-
но-вреìенных характеристик параëëеëüно разви-
ваþщихся сëу÷айных проöессов [5, 6].
В настоящей работе реøается заäа÷а опреäеëения

вреìени разработки ИУС, реаëизуеìой в структуре
SOS. При этоì путеì аппроксиìаöии исхоäных
распреäеëений вреìени выпоëнения отäеëüных
фраãìентов и поäсистеì и испоëüзования ìоäеëü-
ной оöенки параëëеëüно выпоëняеìых работ не-
обхоäиìо поëу÷итü итоãовое распреäеëение вреìе-
ни разработки ИУС и оöенитü по неìу усреäнен-
ные характеристики проекта и риски возìожных
превыøений установëенных пëаноì сроков.

Волновая модель организации работ
по проекту в структуре SOS

Территориаëüно распреäеëенная структура раз-
работки ИУС возникает всякий раз, коãäа веäется

автоìатизаöия проöессов управëения разëи÷ныìи
бизнесаìи в раìках оäной систеìы. У÷ет спеöифики
тоãо иëи иноãо бизнеса требует соответствуþщей
спеöиаëизаöии и коìпетенöий разработ÷иков, ÷то
явëяется при÷иной привëе÷ения разëи÷ных орãа-
низаöий äëя реаëизаöии проекта. Возникаþщее
вреìенное объеäинение орãанизаöий (субпоäряä-
÷иков) характеризуется особенностяìи, присущи-
ìи SOS. Отìетиì некоторые из них, которые прини-
ìаþтся во вниìание при орãанизаöии выпоëнения
поäобных проектов [1].

1. Операöионная независиìостü вхоäящих в
SOS орãанизаöий (субпоäряä÷иков). Эти орãаниза-
öии иìеþт собственные öеëи бизнеса и способны
работатü и выпоëнятü свои заäа÷и äаже посëе иск-
ëþ÷ения их из возникøей структуры SOS.

2. Орãанизаöионная независиìостü орãанизаöий,
иìеþщих своþ структуру, систеìу управëения и
öеëи бизнеса.

3. Вхоäящие в SOS орãанизаöии саìи по себе
явëяþтся сëожныìи систеìаìи, неоäнороäныìи в
орãанизаöии, по направëенияì äеятеëüности и на-
хоäятся на разëи÷ных фазах своеãо жизненноãо
öикëа. Их вкëþ÷ение в состав испоëнитеëей про-
екта проäиктовано спеöификой заäа÷ и возìож-
ностяìи разработки.
Существует ряä äруãих свойств SOS, которые

зäесü не привоäятся, так как они не буäут испоëü-
зованы в оöенках проöессов управëения проекта-
ìи созäания ИУС.
Как отìе÷аëосü выøе, проöесс проектирования

и разработки ИУС, как и äруãих систеì, обы÷но
äеëят на стаäии, на кажäой из которых приниìа-
þтся и реаëизуþтся те иëи иные реøения. Дëя ана-
ëиза SOS и систеì, разрабатываеìых в ее структурах,
÷аще всеãо испоëüзуþт воëновуþ итераöионнуþ
ìоäеëü (рис. 1). В те÷ение кажäой стаäии ("воëны")
выпоëняþт все наìе÷енные äëя нее работы, соãëа-
суþтся и оöениваþтся ранее принятые реøения,
ставятся вопросы, требуþщие проработки на сëе-
äуþщей стаäии. Наприìер, работы, относящиеся
к на÷аëüноìу периоäу реаëизаöии проекта, выпоëня-
þтся в соответствии с ìетоäикой [7], базируþщейся

Рис. 1. Волновая модель разработки ИУС

на виртуаëüноì прототипировании,
конöептуаëüноì и коìбинированноì
ìоäеëировании. Конöептуаëüное ìоäе-
ëирование ÷асто веäется с испоëüзова-
ниеì среäств UML и ìетоäов иерархи-
÷ескоãо ìноãокритериаëüноãо анаëиза
проöессов [8]. Оно вкëþ÷ает äекоìпо-
зиöиþ ИУС, обоснование требований
к систеìе и ее коìпонентаì, соäержа-
теëüнуþ проработку архитектурных и
äруãих вопросов. Даëее субпоäряä÷ики
разрабатываþт виртуаëüные прототипы
кажäой поäсистеìы, реаëизуþщие на-
ìе÷енные äëя них основные функöии, и
веäут соãëасование внутренних и внеø-
них интерфейсов. Испоëüзование про-
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тотипов созäаваеìых поäсистеì позвоëяет уже на
ранних этапах поäкëþ÷итü заказ÷ика к опреäеëе-
ниþ äетаëüных требований к созäаваеìой систеìе,
а разработ÷икаì провести апробирование принятых
конструкторских реøений.
Кроìе тоãо, испоëüзование виртуаëüных прото-

типов позвоëяет собратü äанные о вы÷исëитеëüноì
проöессе, оöенитü правиëüностü принятых реøений
и обеспе÷итü исхоäныìи äанныìи посëеäуþщее ìо-
äеëирование. Такиì образоì, поëу÷енные оöенки на
о÷ереäной стаäии разработки ИУС испоëüзуþтся за-
теì äëя уто÷нения архитектурных и äруãих реøений
и усëовий перехоäа к сëеäуþщей стаäии.
Дëя проãноза вреìени выпоëнения проекта в

öеëоì требуется опреäеëение äëитеëüности кажäой
стаäии с посëеäуþщей поëной оöенкой проекта.
Есëи же оказывается, ÷то пëанируеìые сроки про-
екта наруøаþтся, то сëеäует вернутüся к уже вы-
поëненныì стаäияì и попытатüся принятü реøе-
ния, реаëизаöия которых устранит пробëеìу.

Оценка времени создания ИУС в структуре SOS

Преäставиì ãраф, отражаþщий структуру воë-
новой ìоäеëи, в виäе посëеäоватеëüности стаäий,
кажäая из которых соäержит параëëеëüные узëы
(рис. 2). Узеë 0 обозна÷ает öентр проработки и
принятия общесистеìных реøений и коорäинаöии
выпоëнения проекта, а äруãие узëы обозна÷аþт
субпоäряä÷иков, вхоäящих в SOS. Вреìя выпоëне-
ния работ öентроì опреäеëяется узëаìи А и Ф.
Вреìя разработки поäсистеì кажäыì субпоäряä÷и-
коì связано с остаëüныìи узëаìи ãрафа. На кажäой
стаäии в выпоëнении проекта ìожет у÷аствоватü
разëи÷ное ÷исëо субпоäряä÷иков, ÷то и отражено
соответствуþщиì ÷исëоì узëов Ni, i = , ãäе
K — ÷исëо стаäий.
Вопросаì оöенки вероятностно-вреìенных ха-

рактеристик разработки проектов, с которыìи ра-
ботаþт ìенеäжеры, посвящено ìножество иссëе-
äований. В настоящей работе ввиäу параëëеëüной
работы субпоäряä÷иков, вхоäящих в SOS, äанная
пробëеìа реøается путеì приìенения ìетоäов по-
ряäковых статистик [5]. Испоëüзование äанноãо

аппарата совìестно с ìетоäаìи свертки распреäе-
ëений позвоëяет при разëи÷ных сöенариях реаëи-
заöии проектов интеãрироватü проöессы их выпоë-
нения и оöениватü показатеëи эффективности и
риски наруøения требований и пëанов. Аппрокси-
ìаöия распреäеëений исхоäных сëу÷айных веëи÷ин,
характеризуþщих вреìена выпоëнения работ отäеëü-
ныìи структураìи, существенно расøиряет возìож-
ности явноãо описания резуëüтируþщих проöессов.
Особое ìесто среäи таких поäхоäов заниìаþт ìе-
тоäы фазовых распреäеëений (РН-распреäеëений)
[9, 10]. Фазовое распреäеëение ìожно интерпрети-
роватü сëеäуþщиì образоì. Преäставиì ãипотети-
÷ескуþ систеìу обсëуживания, в которуþ поступает
оäна заявка. Попав в систеìу, заявка ìожет прохо-
äитü ÷ерез n фаз, в кажäой из которых она заäержи-
вается на экспоненöиаëüное вреìя (экспоненöи-

аëüное распреäеëение с параìетроì λi, i = ). По
заверøениþ фазы i заявка ëибо с вероятностüþ θij
попаäает на новуþ фазу j, ëибо поãëощается состоя-

ниеì n + 1 с вероятностüþ θin + 1; θij = 1. В каж-

äый ìоìент в систеìе нахоäится не боëее оäной
заявки. Вреìя пребывания заявки в систеìе (äо
ìоìента поãëощения) буäет иìетü фазовое распре-
äеëение. Выпиøеì явные ìатри÷ные форìуëы äëя
РН-распреäеëения n-ãо поряäка.
Распреäеëение сëу÷айной веëи÷ины фазовоãо

типа опреäеëяется проöессоì нахожäения заявки в
систеìе обсëуживания X(t) ÷ерез инфинитезиìаëü-
ный оператор Q:

Q = ,

ãäе T – nЅn ìатриöа интенсивностей — транзит-
ных перехоäов проöесса X(t); Т0 — вектор-стоëбеö
интенсивностей с n коìпонентаìи, опреäеëяþщий
перехоäы проöесса X(t) из транзитных состояний в
поãëощаþщее.
Функöия и пëотностü распреäеëения (ФР и ПР)

сëу÷айной веëи÷ины фазовоãо типа буäут иìетü
сëеäуþщий виä [9]:

F(t) = 1 – aexp(Tt)e, t l 0;

f(t) = aexp(Tt)T0, t l 0,

ãäе е — вектор-стоëбеö с n коìпонентаìи, равныìи
еäиниöе; aт = (α1, α2, ..., αn) — вектор вероятностей
поступëения заявки в систеìу обсëуживания на
фазу, с которой на÷инается ее äвижение по остаëü-
ныì фазаì aтЅе = 1).
Преобразование Лапëаса ПР f(t) запиøется сëе-

äуþщиì образоì:

(s) = a(sI – T)–1T0, Re(s) l 0, (1)

ãäе I — еäини÷ная кваäратная ìатриöа разìерности.Рис. 2. Граф, отражающий верхний уровень волновой модели

1 K,

1 n,

j 1=

n 1+

∑

T T0

0 0⎝ ⎠
⎜ ⎟
⎛ ⎞

f~



512 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017

Из выражения (1) путеì ìноãократноãо äиффе-
ренöирования, поëаãая, ÷то s → 0, ìожно поëу÷итü
выражения äëя на÷аëüных ìоìентов (mk) РН-рас-
преäеëения:

mk = (–1)kk!aT–ke.

На практике ÷аще всеãо интересуþтся ìоìен-
таìи первоãо и второãо поряäка — ìатеìати÷ескиì
ожиäаниеì (m1), äисперсией (σ

2), среäниì кваäра-
ти÷ескиì откëонениеì (σ), коэффиöиентоì вари-
аöии (С), а также коэффиöиентоì корреëяöии (ρ).
Дëя наøих öеëей, коãäа рассìатриваþтся незави-
сиìые сëу÷айные веëи÷ины, буäеì испоëüзоватü
m1, σ и C. Привеäеì их выражения äëя РН-распре-
äеëения:

m1 = –aT–1e;

σ2 = m2 –  = 2aT–2e – (aT–1e)2;

C = .

Существует ìножество приìеров сëу÷айных ве-
ëи÷ин с фазовыìи распреäеëенияìи: экспоненöи-
аëüное и пуассоновское распреäеëение; распреäе-
ëения Эрëанãа и ãиперэрëанãа; распреäеëение
Кокса и äр. Дëя иëëþстраöии привеäеì приìер эр-
ëанãовскоãо распреäеëения, как ÷астноãо сëу÷ая
РН-распреäеëения. В этоì сëу÷ае ìатриöа Т и век-
тор T0 буäут иìетü сëеäуþщий виä:

Т = , T0 = .

Преобразование Лапëаса пëотности распреäе-
ëения f(t) и ìоìенты этоãо распреäеëения буäут
иìетü сëеäуþщий виä:

(s) = ; m1 = ; σ2 = ;

C2 = ,

C2 m 1, так как äëя неотриöатеëüных äействитеëüных

÷исеë ai выпоëняется неравенство  m .

Дëя произвоëüных распреäеëений вреìени вы-
поëнения работ отäеëüныìи субпоäряä÷икаìи,
вкëþ÷ая сëу÷аи с C2 l 1, ìожно воспоëüзоватüся
известной аппроксиìаöией Кокса [11].
Так как основной особенностüþ разработки

проекта в структуре SOS явëяется параëëеëüное

проектирование отäеëüных поäсистеì, то остано-
виìся кратко на явных выражениях äëя ПР вреìе-
ни параëëеëüноãо выпоëнения отäеëüной стаäии.
Рассìотриì фраãìент ãрафа (рис. 3) стаäии 1 с N1

субпоäряä÷икаìи, параëëеëüно веäущиìи разра-
ботку систеìы. Кажäая орãанизаöия разрабатывает
своþ поäсистеìу независиìо от äруãих со своиìи
ФР Fi(t) и ПР fi(t), i = , ÷то характерно äëя ор-
ãанизаöий, вхоäящих в SOS. Моìенты вреìени за-
верøения выпоëнения работ обозна÷иì ÷ерез X1,
X2, ..., . Упоряäо÷иì их по возрастаниþ, ввеäя
новое обозна÷ение X(r), указываþщее на r-е по по-
ряäку заверøение оäной из работ. Тоãäа упоряäо-
÷енная посëеäоватеëüностü вреìен запиøется так:
X(1) m X(2) m ... m .
Понятно, ÷то ввиäу сëу÷айной äëитеëüности

выпоëнения кажäой работы i, на r-й позиöии ìожет
оказатüся ëþбая из них. Тоãäа пëотностü распре-
äеëения интерваëа от на÷аëа выпоëнения работ äо
ìоìента X(r) буäет иìетü сëеäуþщий виä [5, 6]:

f(r)(t) = (t)... (t) (t) Ѕ

Ѕ [1 – (t)]...[1 – (t)], (2)

ãäе  — обозна÷ает суììу всех k! перестановок

(i1, i2, ..., ik) из ; t ∈ (0, ∞).

Выражение (2) ìожет бытü преäставëено ÷ерез
перìанент в ìатри÷ной форìе, ÷то снижает ãро-
ìозäкостü записи, а в некоторых сëу÷аях и упро-
щает проöесс вы÷исëений [5]:

f(r)(t) = Per(Ar), (3)

ãäе Per(A) — перìанент ìатриöы А;

(Ar) = , (4)

ãäе }i — обозна÷ает i совпаäаþщих строк ìатриöы.
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Рис. 3. Параллельное выполнение работ на стадии 1

1 N1,

XN1

X N1( )

1
r 1–( )! k r–( )!

---------------------------  
P
∑ Fi1

Fir 1–
fir

Fir 1+
Fin

 
P
∑

1 k,

1
r 1–( )! k r–( )!

---------------------------

F1 t( ) F2 t( ) … Fk t( )

f1 t( ) f2 t( ) … fk t( )

1 F1 t( )– 1 F2 t( )– … 1 Fk t( )–⎝ ⎠
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

}r – 1

}1

}k – 1



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017 513

Перìанент опреäеëяется поäобно äетерìинанту
ìатриöы, тоëüко все сëаãаеìые при еãо раскрытии
берутся с поëожитеëüныì знакоì. Существуþт аë-
ãоритìы, обëеã÷аþщие еãо рас÷ет [12]. Поäобные
по структуре форìуëы испоëüзуþт и äëя äискрет-
ных распреäеëений вреìени выпоëнения работ.
Поëу÷ив прибëиженные выражения äëя ФП и

ПР вреìени выпоëнения кажäой стаäии проекта,
посреäствоì операöий свертки ìожно опреäеëитü
вероятностные распреäеëения äëитеëüности выпоë-
нения проекта в öеëоì. По поëу÷енноìу распреäе-
ëениþ ìожно оöениватü усреäненные показатеëи
вреìени выпоëнения проекта и разëи÷ные типы
квантиëей и рисков.

Примеры оценки распределения времени 
выполнения проекта в структуре SOS

Пример 1. Рассìотриì упрощенный приìер
рас÷ета ПР вреìени выпоëнения проекта в те÷ение
оäной стаäии. Буäеì с÷итатü, ÷то äëя выпоëнения
проекта привëе÷ена орãанизаöия-поäряä÷ик
(öентраëüное звено SOS) и три орãанизаöии-суб-
поäряä÷ики, которые буäут выпоëнятü разработку
прикëаäных проãраìì проекта в те÷ение этой ста-
äии. Такиì образоì, SOS состоит из ÷етырех орãани-
заöий. Укрупненный ãраф äëя рассìатриваеìоãо
сëу÷ая преäставëен на рис. 4. Узеë А ãрафа соот-
ветствует работе ãоëовной орãанизаöии по прове-
äениþ преäваритеëüных оöенок выпоëнения работ:
äекоìпозиöия проекта; опреäеëение требований
к функöияì, интерфейсаì; вреìенаì выпоëнения
отäеëüных фаз и затратаì. Состояния S1, S2 и S3
обозна÷аþт субпоäряä÷иков, параëëеëüно выпоë-
няþщих свои работы. В те÷ение фазы Ф ãотовится
äокуìентаöия и провоäятся коìпëексные испыта-
ния разработанной систеìы.
Как сëеäует из ãрафа, äëя опреäеëения ПР f(t)

вреìени выпоëнения проекта необхоäиìо вна÷аëе
найти распреäеëение параëëеëüной фазы fS(t), вы-
поëняеìой субпоäряä÷икаìи, а затеì ìетоäаìи
свертки найти искоìое распреäеëение. Дëя иëëþст-

раöии аëãоритìа вы÷исëения ПР вреìени разработ-
ки проекта выпиøеì основные зависиìости. В рас-
сìатриваеìоì сëу÷ае ìатриöа (4) буäет иìетü виä

A3(t) = .

Испоëüзуя выражения (2) и (3), поëу÷иì

f(t) = f(3)(t) = 0,5Per(A3) =
= F1(t)F3(t)f2(t) + F2(t)F1(t)f3(t) + F3(t)F2(t)f1(t),

ãäе в f(3)(t) — инäекс 3 указывает на распреäеëение
ìаксиìаëüноãо вреìени параëëеëüной работы треìя
орãанизаöияìи.
Ввиäу ÷астоãо испоëüзования на практике экс-

поненöиаëüных прибëижений и простоты рас÷етов
рассìотриì сëу÷ай параëëеëüной работы субпоäряä-

÷иков с ПР fi(t) = λi , i = . Преобразование
Лапëаса äëя ПР ìаксиìаëüноãо вреìени параë-
ëеëüноãо выпоëнения работ буäет сëеäуþщиì [6]:

(s) =  –  –  –

–  + .

Тоãäа на÷аëüные ìоìенты из (s) опреäеëя-
þтся известныì образоì:

m1(3) = – (s)s = 0 =

= – – – + ;

m2(3) = (s)s = 0 = 2  –  –

–  –  + ,

ãäе m1(3) и m2(3) — первый и второй на÷аëüные ìо-
ìенты сëу÷айноãо вреìени параëëеëüноãо выпоë-
нения работ äëя рассìатриваеìой стаäии.
Через найäенные на÷аëüные ìоìенты ëеãко опре-

äеëитü среäнее кваäрати÷еское откëонение и коэф-
фиöент вариаöии искоìоãо вреìени.
Пример 2. Рассìотриì ÷исëенный приìер äëя

сëу÷ая, коãäа пëотности распреäеëений приìера 1
заäаны на äискретноì ìножестве. Пустü Х прини-
ìает öеëо÷исëенные зна÷ения вреìени (0, 1, 2, ..., N)

с вероятностяìи f(k) = P(t = k) äëя k ∈ ( ). Есëи
Х = k, то это буäет зна÷итü, ÷то вреìя разработкиРис. 4. Граф состояний
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проекта составит k ìесяöев. Заäаäиì в табë. 1
конкретные зна÷ения äëя ãрафа рис. 4 (äанные ус-
ëовные).
Запиøеì форìуëу рас÷ета параëëеëüноãо вы-

поëнения работ äëя äвух субпоäряä÷иков:

(k) = (k) (i) + (k) ( j). (5)

Даëее, воспоëüзовавøисü поëу÷енныì резуëü-
татоì (5), опреäеëиì свертку распреäеëений

(k) и (k).

В резуëüтате найäеì распреäеëение ìаксиìаëü-
ноãо вреìени параëëеëüной разработки проãраìì
треìя субпоäряä÷икаìи на рассìатриваеìой ста-
äии (k) (табë. 2):

(k) = (k) (i) + (k) ( j).

Дëя опреäеëения ПР вреìени выпоëнения про-
екта воспоëüзуеìся форìуëой свертки äëя распре-
äеëений fA(k), (k) и fФ(k):

f(k) = fA(k) * (k) * fФ(k),

ãäе * — операöия свертки.

Дëя äискретных сëу÷айных веëи÷ин ÷асто уäобно
поëüзоватüся ìоìентной произвоäящей функöией
(МПФ). В ка÷естве приìера выпиøеì ее тоëüко
äëя сëу÷айной веëи÷ины ХА с распреäеëениеì fA(k):

(t) = E( ) = 0,1e–2t + 0,5e–5t + 0,4e–6t.

Остаëüные МПФ выписываþтся анаëоãи÷ныì
образоì. Моìентная произвоäящая функöия äëя
вреìени выпоëнения проекта буäет иìетü сëеäуþ-
щий виä (привоäится без äетаëüной расøифровки):

M(t) = (t) (t) (t) = E( ),

ãäе XA, XS и XФ — вреìена выпоëнения работ уз-
ëаìи А, Ф и S.
Резуëüтаты рас÷ета распреäеëения вреìени вы-

поëнения проекта привеäены на рис. 5.
Среäнее вреìя выпоëнения проекта составиëо

18,8 ìес, среäнее кваäрати÷еское откëонение равно
1,7 ìес. Дëя рассìатриваеìой äискретной сëу÷ай-
ной веëи÷ины Х квантиëü ξp опреäеëяется с по-
ìощüþ сëеäуþщеãо неравенства:

P(X < ξp) m p m P(X m ξp).

Дëя ξp = 21, р = 0,97.
Такиì образоì, орãанизаöия проектных работ в

структуре SOS обеспе÷ивает независиìостü разра-
ботки отäеëüных поäсистеì проектируеìой систе-
ìы и параëëеëüностü выпоëнения работ. Сëеäова-
ние воëновой ìоäеëи позвоëиëо осуществëятü по-
этапнуþ разработку, а приìенение ìетоäов фазовых
распреäеëений и поряäковых статистик äаëо воз-
ìожностü охватитü оöенкаìи äовоëüно øирокий
спектр проектов, а в некоторых сëу÷аях поëу÷итü
явные выражения äëя вероятностных распреäеëе-
ний и ìоìентов.

Заключение

Рассìотренный в работе поäхоä приãоäен не
тоëüко äëя оöенки вреìенных характеристик про-
öесса разработки ИУС в структуре SOS, но и äëя
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Табëиöа 1
Распределение времени выполнения работ

отдельными субподрядчиками

Наиìенование 
переìенных Распреäеëение вреìени выпоëнения

k, ìес 2 3 4
fA(k) 0,1 0,5 0,4

k, ìес 3 5 6
fф(k) 0,2 0,6 0,2
k, ìес 6 9 10 12

(k) 0,1 0,3 0,4 0,2

k, ìес 7 8 9 10
(k) 0,1 0,8 0,1

k, ìес 6 8 11 12

(k) 0,2 0,3 0,3 0,2

fS1

fS2

fS3

Табëиöа 2
Распределение времени параллельного выполнения работ

тремя субподрядчиками

Наиìенование 
переìенных Распреäеëение вреìени выпоëнения

k, ìес 7 8 9 10 11 12

(k) 0,002 0,043 0,155 0,2 0,24 0,36fS1S2S3

fS1S2S3

fS1S2S3

MXA
e
tXA

MXA
MXS

MXФ
e
t XA XS XФ+ +( )

Рис. 5. Распределение времени выполнения проекта
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оöенки саìой систеìы систеì. Бëизкая к SOS теория
активных систеì развивается в Институте пробëеì
управëения РАН В. Н. Бурковыì, Д. А. Новико-
выì и äр. [13]. Приìенение техноëоãии виртуаëü-
ноãо прототипирования и коìбинированноãо ìо-
äеëирования ИУС, разрабатываеìых в среäе SOS,
существенно ускоряет проöесс и расøиряет воз-
ìожности обоснования приниìаеìых реøений.
Характерная ÷ерта SOS, связанная с относитеëüной
независиìостüþ вхоäящих в нее орãанизаöий, äе-
ëает возìожныì боëее øирокое практи÷еское ис-
поëüзование ìоäеëей параëëеëüноãо выпоëнения
работ, базируþщихся на ìетоäах поряäковых ста-
тистик. При÷еì, осуществëяя аппроксиìаöиþ ве-
роятностных распреäеëений сëу÷айных веëи÷ин,
вхоäящих в такие ìоäеëи, и испоëüзуя поäхоäы
ìарковизаöии [14], ìожно существенно упроститü
приìеняеìый форìаëüный аппарат и расøиритü
возìожности еãо испоëüзования äëя изу÷ения
сëожных систеì.
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About Assessment of Time Development Large-Scale Management 
Information System, Created in Structure System of Systems

New approach to assessment of time project development the information and management systems (IMS) in an organization struc-
ture system of systems (SOS) [1] according to wave model and technology of the virtual prototyping, conceptual and simulation —
analytic models. SOS is used in case determination of cast on development different large-scale projects, in particular, projects of in-
formatization administrative processes, energy projects and etc. It is caused by the fact that separate subsystems of IMS differ from
each other with an essence processes of automation and require the appropriate competences their execution. Design process, as a rule,
is multiphase with step-by-step with constant accumulation knowledge of future system and its surrounding, and step-by-step solution
of problems. For the analysis of projects with structure SOS it is accepted wave model. Level of competences the respective area busi-
ness and possibility use the accepted technology of development can be the main thing in case a choice performers. Key option of the
technology considered in article is sharing of three directions of development and the analysis [4, 5]: 1) conceptual modeling; 2) virtual
prototyping; 3) combined simulation and analytical modeling. As development system in the environment SOS is executed parallely,
an essential role is played at the same time by models assessment of time response characteristics parallely developing processes. Ap-
plication of the offered approaches and methods is shown by examples calculation probable characteristics runtime of projects.

Keywords: management information systems, wave model of project, system of systems, phase distributions
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Киберфизические системы:
основные понятия и вопросы обеспечения безопасности

Введение

Киберфизи÷еские систеìы (cyber-physical sys-
tems, CPS) в öеëоì ìожно охарактеризоватü как
коìпëексные сетевые систеìы управëения, которые
со÷етаþт в себе физи÷еские эëеìенты реаëüноãо
ìира с вы÷исëитеëüныìи эëеìентаìи в киберпро-
странстве [1, 2]. Они интеãрируþт физи÷еские про-
öессы, распреäеëенные äат÷ики, актуаторы (испоë-
нитеëüные ìеханизìы) и встраиваеìые коìпüþтеры
÷ерез сетü связи и, как ожиäается, äоëжны превы-
ситü траäиöионные встраиваеìые систеìы в разëи÷-
ных аспектах, таких как эффективностü, безопас-
ностü, наäежностü, устой÷ивостü и аäаптивностü [3].
Внеäрение CPS связано с конöепöией "Инäуст-

рия 4.0" [4], которая форìирует проöесс объеäинения
техноëоãий и знаний, обеспе÷ивая автоноìностü,
наäежностü, систеìностü, контроëü без у÷астия ÷е-
ëовека.
Кëþ÷евые техноëоãи÷еские тенäенöии, ëежащие

в основе CPS, вкëþ÷аþт: "Интернет вещей", сìарт-
техноëоãии, обëа÷ные вы÷исëения и т. ä.
Оäнако при увеëи÷ении взаиìоäействия ìежäу

физи÷ескиìи и киберсистеìаìи физи÷еские сис-
теìы становятся все боëее восприиì÷ивы к уязви-
ìостяì безопасности в киберсистеìе. Убеäитüся в
тоì, ÷то систеìа нахоäится в безопасности во вреìя
взаиìоäействия с äруãой систеìой, явëяется важ-
ныì вопросоì анаëиза CPS.
Несìотря на то, ÷то зна÷итеëüный проãресс быë

äостиãнут при обеспе÷ении наäежной защиты от
кибератак, безопасностü CPS поäниìает öеëый ряä

новых пробëеì. Пробëеìы по обеспе÷ениþ безопас-
ности CPS вкëþ÷аþт: ìоäеëирование уãроз безопас-
ности, разработки форìаëüноãо поäхоäа к оöенке
уязвиìостей CPS и проектирование наäежных и
отказоустой÷ивых архитектур äëя обработки быстро-
развиваþщихся кибер- и физи÷еских уãроз.
Оäнако, траäиöионные поäхоäы к безопасности

инфорìаöионных техноëоãий не рассìатриваþт
взаиìоäействие ìежäу физи÷ескиìи устройстваìи
и кибератакаìи. На саìоì äеëе, зëоуìыøëенник
ìожет атаковатü не тоëüко киберсети, но и непо-
среäственно физи÷еские эëеìенты CPS.
Цеëü äанной работы закëþ÷ается в выявëении,

кëассификаöии и анаëизе существуþщих иссëеäо-
ваний в обëасти безопасности CPS äëя тоãо, ÷тобы
ëу÷øе понятü, как на саìоì äеëе обеспе÷ивается
безопасностü таких систеì. Заäа÷и äанноãо иссëеäо-
вания состоят в преäоставëении картины состояния
äеë по безопасности CPS, поìоãая иссëеäоватеëяì
и практикаì в поиске оãрани÷ений и неäостатков
совреìенных иссëеäований по архитектуре CPS и
обнаружении вторжений.
В статüе преäставëена ìоäеëü работы CPS, приво-

äится ее архитектура, а также уãрозы безопасности
таких систеì, преäëаãается "äерево" атак на CPS,
рассìатриваþтся работы в обëасти обеспе÷ения
инфорìаöионной безопасности, которые преäëа-
ãаþт разëи÷ные стратеãии и ìеры äëя поääержания
жеëаеìоãо уровня защиты CPS, преäставëены не-
которые закëþ÷итеëüные заìе÷ания и открытые
вопросы в обëасти безопасности.

Данное исследование нацелено на выявление, классификацию и анализ существующих исследований по вопросам без-
опасности киберфизических систем, чтобы лучше понять, как безопасность на самом деле осуществляется при работе
с киберфизическими системами. Рассматриваются оценка последствий кибератак, моделирование и обнаружение атак
и разработка архитектуры безопасности. Описаны основные типы атак и классификация угроз на киберфизические
системы. Показаны направления будущих исследований.
Ключевые слова: киберфизическая система, безопасность киберфизической системы, атаки на киберфизическую

систему, угрозы безопасности киберфизической системы, обнаружение вторжений
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О киберфизических системах

А. Что такое киберфизическая система?
Этот терìин быë преäëожен Хеëен Джиëë в

2006 ã. на сеìинаре NSF CPS Workshop, провоäи-
ìоì Наöионаëüныì нау÷ныì фонäоì США. Сей÷ас
CPS вкëþ÷ены в приоритетные списки инноваöий
США и ряäа европейских стран.
С то÷ки зрения инфорìатики [5] CPS явëяþтся
интеãраöией вы÷исëитеëüных и физи÷еских
проöессов. Они вкëþ÷аþт встраиваеìые коì-
пüþтеры, сетевые ìониторы и контроëëеры,
как правиëо, с обратной связüþ, ãäе физи÷еские
проöессы вëияþт на вы÷исëения, и наоборот.
С то÷ки зрения техноëоãий автоìатизаöии [6]
CPS — это спеöиаëизированные систеìы, äея-
теëüностü которых контроëируется и управëяет-
ся с поìощüþ вы÷исëитеëüных и коììуникаöи-
онных яäер, встроенных в объекты и структуры
физи÷еской среäы.
Соãëасно Наöионаëüноìу нау÷ноìу фонäу США
CPS буäущеãо буäут наìноãо превыøатü су-
ществуþщие систеìы по произвоäитеëüности,
аäаптивности, отказоустой÷ивости, безопас-
ности и уäобству испоëüзования.
Б. Технические предпосылки создания киберфизи-

ческих систем:
1) боëüøое ÷исëо испоëüзуеìых устройств на

основе встроенных проöессоров и, сëеäоватеëüно,
увеëи÷ение паìяти äëя хранения äанных;

2) объеäинение разëи÷ных техноëоãи÷еских тен-
äенöий в боëüøие систеìы: "Интернет вещей" и äр.;

3) с ростоì объеìов инфорìаöии необхоäиìо
переäатü ÷астü управëения CPS, сохраняя ÷еëовека
в контуре управëения (human in the loop) [7].
В. Отличительные признаки киберфизических систем:
взаиìоäействие систеì ÷ерез ãëобаëüнуþ сетü
Интернет;
обеспе÷ение наäежности работы систеì при
öентраëизованноì автоìати÷ескоì управëении;
наëи÷ие еäиноãо киберпространства, которое
обеспе÷ивает обìен как внутри систеì, так и с
окружаþщей среäой, а также защиту инфорìа-
öии в виäе криптосерверов, ìежсетевых экра-
нов, антивирусов и т. ä.;
устой÷ивостü систеì, обеспе÷иваеìая за с÷ет
автоìатизированноãо интеëëектуаëüноãо управ-
ëения.

Модель работы киберфизической системы

Текущее состояние CPS ìожно описатü путеì
захвата зна÷ений важных переìенных проöесса.
Два виäа важных проöессов иëи переìенных со-
стояния в CPS вкëþ÷аþт в себя: 1) изìеренные пе-
реìенные, преäставëяþщие äанные, поëу÷енные с
поìощüþ сенсоров; 2) управëяþщие переìенные,
преäставëяþщие управëяþщие сиãнаëы [8]. Нор-
ìаëüное зна÷ение некотороãо параìетра проöесса

называется контроëüной то÷кой (set point). В CPS
расстояние ìежäу зна÷енияìи переìенных про-
öесса и соответствуþщиìи контроëüныìи то÷каìи
расс÷итывается контроëëераìи. Посëе вы÷исëения
этоãо сìещения контроëëеры, испоëüзуя сëожный
набор уравнений, разрабатываþт стратеãиþ и вы-
÷исëяþт новые переìенные актуаöии иëи управëе-
ния. Поëу÷енное управëяеìое зна÷ение посыëается
к соответствуþщеìу актуатору, ÷тобы äержатü про-
öесс бëиже к опреäеëенной контроëüной то÷ке [9].
Контроëëеры также посыëаþт поëу÷енные изìе-

рения на основные серверы управëения и выпоë-
няþт выбранные из них коìанäы. В CPS операто-
ры систеìы äоëжны бытü освеäоìëены о текущеì
состоянии контроëируеìых объектов. Такиì обра-
зоì, ãрафи÷еский поëüзоватеëüский интерфейс
(graphical user interface, GUI), называеìый интер-
фейсоì "÷еëовек—ìаøина" (human—machine inter-
face, HMI), преäоставëяет текущее состояние
контроëируеìоãо объекта ÷еëовеку-оператору.
На рис. 1 преäставëена схеìа работы CPS.
В общеì проöесс работы CPS ìожно разäеëитü

на ÷етыре основных этапа:
Мониторинг. Мониторинã физи÷еских проöес-

сов и окружаþщей среäы явëяется основной функ-
öией CPS. Он также испоëüзуется äëя обратной
связи с ëþбыìи посëеäниìи äействияìи, преä-
принятыìи CPS, и проверяет правиëüностü опера-
öий, которые буäут происхоäитü в буäущеì.
Работа в сети (networking). Этот этап закëþ÷а-

ется в аãреãаöии (äиффузии) äанных. В то же вреìя
разëи÷ные приëожения äоëжны взаиìоäейство-
ватü с сетевой коììуникаöией.
Вычислительная обработка (computing). Этот этап

äëя осìысëения и анаëиза äанных, собранных в хоäе
ìониторинãа, ÷тобы проверитü, уäовëетворяет ëи
физи÷еский проöесс заранее опреäеëенныì кри-
терияì.
Приведение в действие (actuation). Этот этап преä-

поëаãает äействия, опреäеëенные во вреìя фазы
вы÷исëений. Привеäение в äействие ìожет осу-
ществëятü разëи÷ные события, такие как исправ-
ëение киберповеäения CPS, изìенение физи÷е-
скоãо проöесса.
Архитектура CPS ÷асто состоит из äвух основ-

ных сëоев [10, 11]:
1) киберсëоя, который состоит из корпоратив-

ной сети, сети управëения и äеìиëитаризованной
зоны (ДМЗ);

Рис. 1. Упрощенная структурная схема киберфизической системы
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2) физи÷ескоãо сëоя, который состоит из сен-
соров, испоëнитеëüных устройств (актуаторов) и
физи÷еских устройств.
Корпоративная сетü, соäержащая рабо÷ие стан-

öии, сотруäников и сервер приëожений, отве÷ает
за управëение бизнесоì и взаиìоäействие с кëи-
ентаìи. Сетü управëения состоит из контроëëеров,
таких как PLC, сервера управëения и HMI. ДМЗ
опреäеëяется как отäеëüный сеãìент сети, который
поäкëþ÷ается напряìуþ к бранäìауэраì [12, 13].
Серверы, вкëþ÷ая сервер äанных, храниëище äан-
ных и веб-серверы (äëя взаиìоäействия корпора-
тивных кëиентов), соäержащие äанные из CPS, ко-
торыì нужно поëу÷итü äоступ из корпоративной
сети, переносятся в этот отäеëüный сеãìент äëя
повыøения уровня безопасности [13]. Киберсëой
÷асто испоëüзует проìыøëенные протокоëы, такие
как DNP3 [14], 61 850 [15] и Modbus [16], ÷тобы об-
ìениватüся äанныìи с устройстваìи физи÷ескоãо
уровня.
Новая вы÷исëитеëüная параäиãìа, известная как

кибер-физико-соöиаëüные вы÷исëения иëи физико-
кибер-соöиаëüные вы÷исëения [17], возникëа из CPS
и кибер-соöиаëüных систеì (cyber-social systems,
CSS). К сожаëениþ, конструкöия кибер-физико-со-
öиаëüных систеì (cyber-physical-social systems,
CPSS) явëяется сëожной заäа÷ей [18]. Сëожно рав-
ноìерно сìоäеëироватü кибер, физи÷еское и соöи-
аëüное пространства. Такиì образоì, созäание эф-
фективноãо, универсаëüноãо, безопасноãо äизайна
äëя CPSS явëяется сëожной заäа÷ей. CPSS расøи-
ряþт CPS и вкëþ÷аþт соöиаëüное пространство,
признаки у÷астия и взаиìоäействия ëþäей [19].

Архитектура 
киберфизической системы

Моäеëü работы CPS ìожно рас-
сìотретü по разëи÷ныì уровняì äета-
ëизаöии. Наибоëее общая архитектура
CPS разбивается на пятü фунäаìен-
таëüных уровней [20, 21]. На рис. 2
преäставëена вертикаëüная структура
CPS от физи÷ескоãо уровня äо уровня
приëожений.
Физический/MAC-уровень. Физи÷е-

ский уровенü закëаäывает основу
CPS-архитектуры. Media access con-
trol (MAC) — это уровенü управëения
äоступоì к среäе, относящийся ко вто-
роìу уровнþ ìоäеëи ISO/OSI (сете-
воìу уровнþ). Физи÷еский уровенü
состоит из сенсоров, актуаторов, ко-
торые соеäинены äруã с äруãоì по бес-
провоäной иëи провоäной сети. При-
ìераìи явëяþтся 2G/3G/4G, WiFi,
ZigBee, Bluetooth, WiMAX, RFID с÷и-
тыватеëи и ìетки и провоäные техно-
ëоãии (PLC, NC и äр.). 6LoWPAN

(IPv6 over Low power Wireless Personal Area Networks)
явëяется протокоëоì сетевоãо уровня и ìожет ис-
поëüзоватüся с ëþбыì физи÷ескиì и канаëüныì
уровнеì. Испоëüзуется äëя соеäинения ZigBee,
Bluetooth и äруãих систеì с Интернетоì (выпоëняет
роëü ìарøрутизатора).
Сетевой уровень (Network Layer). На этоì уров-

не происхоäит ìарøрутизаöия пакетов на основе
преобразования MAC-аäресов в сетевые. Он ис-
поëüзует протокоëы IPv4/IPv6 и RPL ("Ripple"
routing protocol).
Транспортный уровень (Transport Layer). На äан-

ноì уровне пакеты разбиваþтся на ìаëые фраãìен-
ты. Наибоëее распространенные протокоëы транс-
портноãо уровня вкëþ÷аþт: TCP, UDP и ICMP.
Промежуточный уровень (Middleware Layer).

Он выпоëняет операöии по управëениþ терìина-
ëоì, преобразованиþ протокоëов, осуществëяет
проäвижение äанных и аутентификаöиþ äëя CPS-
приëожений. На этоì уровне архитектура ETSI
M2M обеспе÷ивает взаиìоäействие транспортноãо
уровня с уровнеì приëожений. Проìежуто÷ный
сëой состоит из ìоäуëя аäресаöии и профиëирова-
ния, ìоäуëей поиска и выбора устройства, ìоäуëя
управëения и т. ä.
Уровень приложений (Application Layer). Этот уро-

венü хранит, анаëизирует и обновëяет инфорìа-
öиþ, поëу÷еннуþ от преäыäущих уровней. Он
приниìает реøения управëения, которые ìоãут
бытü визуаëизированы с поìощüþ интерфейса
виртуаëüноãо прототипа (virtual prototype interface).
Естü нескоëüко принöипов проектирования

безопасности, которые ìоãут бытü поëезны при по-

Рис. 2. Общая архитектура киберфизической системы
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строении систеì управëения, которые ìоãут выжитü
при атаках [22—24]: избыто÷ностü (redundancy), не-
соãëасованностü (diversity), принöип наиìенüøих
привиëеãий (principle of least-privilege) и разäеëение
привиëеãий (separation of privilege).

Угрозы безопасности киберфизических систем

Киберуãрозы вëияþт на: конфиденциальность,
которая необхоäиìа äëя поääержания безопаснос-
ти ëи÷ных äанных поëüзоватеëей в CPS и преäотв-
ращения попытки зëоуìыøëенника изìенитü со-
стояние физи÷еской систеìы путеì "поäсëуøива-
ния" канаëов связи ìежäу äат÷икаìи и контроëëе-
роì, а также ìежäу контроëëероì и актуатороì;
целостность, коãäа äанные иëи ресурсы ìоãут бытü
изìенены без разреøения; доступность, коãäа
происхоäят сбои в вы÷исëитеëüной технике, уп-
равëении, коììуникаöии, оборуäовании; досто-
верность, коãäа необхоäиìо поäтверäитü, ÷то обе
у÷аствуþщие стороны естü äействитеëüно те, за ко-
ãо они себя выäаþт [25, 26].
Оäной из основных характеристик киберуãроз

явëяется то, ÷то они ìасøтабируеìы, т. е. они ëеãко
автоìатизируþтся и тиражируþтся, и сëеäует ожи-
äатü, ÷то они распространяþтся свобоäно ÷ерез
ненаäежные äоìены. Киберфизи÷еские уãрозы преä-
ставëяþт собой уãрозы, которые берут на÷аëо в ки-
берпространстве, но оказываþт вëияние на физи-
÷еское пространство систеìы.
Кëассификаöия уãроз CPS вкëþ÷ает [27]: поä-

ìену объектов (Spoofing identity), ìоäификаöиþ äан-
ных (Tampering with data), отказ от авторства (Repu-
diation of origin), разãëаøение инфорìаöии (Infor-
mation disclosure), повыøение привиëеãий (Elevation
of privilege), отказ в обсëуживании (Denial of ser-
vice, DoS).
В [28] выäеëены кëþ÷евые пробëеìы äëя обес-

пе÷ения безопасности CPS: 
пониìание уãроз и возìожных посëеäствий атак; 
опреäеëение уникаëüных свойств CPS и их от-
ëи÷ия от безопасности траäиöионных инфор-
ìаöионных техноëоãий; 
обсужäение ìеханизìов безопасности, приìе-
ниìых к CPS.
Вìесте с теì äëя пониìания новых кëассов уã-

роз на CPS, наприìер, на сìарт-сети и SCADA
(Supervisory for Control And Data Acquision) систеìы,
поëезно характеризоватü взаиìоäействия ìежäу
обëастüþ, которая явëяется исто÷никоì уãрозы, и
обëастüþ, которая поäверãëасü ее вëияниþ [29].

"Дерево" атак на киберфизические системы

По резуëüтатаì анаëиза существуþщих иссëе-
äований по вопросаì безопасности на рис. 3 преä-
ëаãается "äерево" атак на основе функöионаëüной
ìоäеëи CPS (сì. рис. 1): 

a) атаки на сенсорные устройства (Sensing); 

б) атаки на актуаторы (Actuation); 
в) атаки на вы÷исëитеëüные коìпоненты (Com-

puting); 
ã) атаки на ëинии связи/коììуникаöии (Com-

munication); 
ä) атаки на обратнуþ связü (Feedback).
а. Иссëеäоватеëи выявиëи уãрозы и уязвиìости,

вëияþщие на сенсоры CPS (такие как Injecting false
radar signals, Dazzling cameras with light, GPS Spoo-
fing и äр.) [30]. Быëи выäеëены äва основных типа
атак: DoS- и спуфинã-атаки. Так как CPS тесно
связаны с физи÷ескиì проöессоì, в который они
встроены, äостоверностü и то÷ностü проöесса поëу-
÷ения äанных äоëжны бытü обеспе÷ены. Безопас-
ностü сенсоров нужäается в ìетоäах äëя стиìуëиро-
вания физи÷еской аутентификаöии, так ÷то ëþбыì
äанныì, поëу÷енныì от физи÷ескоãо проöесса,
ìожно äоверятü [31].
б. Djouadi и соавторы [32] проанаëизироваëи

вëияние кибератак на актуаторы и рассìотреëи äва
кëасса, охватываþщих øирокий спектр потенöи-
аëüных атак: атака коне÷ной энерãии (Finite Energy
Attack), которая вкëþ÷ает, наприìер, потерþ и ìо-
äификаöиþ персонаëüных пакетов, атаку коне÷ноãо
вреìени (Finite Time Attack), иìпуëüсные атаки и
оãрани÷еннуþ атаку (Bounded Attack), которая при-
воäит к поäавëениþ управëяþщеãо сиãнаëа.
Безопасностü управëения актуаöией относится

к тоìу, ÷то во вреìя пассивно-активноãо иëи ак-

Рис. 3. Древовидная диаграмма атак на киберфизические сис-
темы
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тивноãо режиìа работы ни оäно äействие не ìожет
происхоäитü без соответствуþщеãо разреøения.
Спеöификаöия разреøений äоëжна бытü äина-
ìи÷ной, так как требования к CPS ìеняþтся со
вреìенеì.
в. Атаки на вы÷исëитеëüные ресурсы быëи поä-

робно рассìотрены в работе [33] и вкëþ÷аþт трояны
(Trojans), вирусы (Viruses), ÷ерви (Worms) и DoS-
атаки, ãäе преäоставëяется инфорìаöия о тоì, ка-
кие ìетоäы интеëëектуаëüноãо анаëиза äанных ìо-
ãут бытü испоëüзованы äëя повыøения кибербезо-
пасности.
Вреäоносная атака ìожет скрытно повреäитü

CPS. Так как существуþт наруøения и оøибки из-
ìерений в систеìах управëения, ìеханизìы обна-
ружения äоëжны ãарантироватü, ÷то эти норìаëü-
ные оøибки не буäут вызыватü ëожнуþ тревоãу.
Это äает атакуþщеìу пространство, ÷тобы скрытüся.
С то÷ки зрения атакуþщеãо, построение стратеãии
ëожных атак, как правиëо, стаëкивается с öеëыì
ряäоì факторов, ресурсов и оãрани÷ений безопас-
ности.
г. Коììуникаöионные атаки вкëþ÷аþт избира-

теëüнуþ пересыëку (Selective Forwarding), выбрасы-
вание пакетов (Packet Dropping), спуфинã (Packet
Spoofing), ëавиннуþ рассыëку пакетов (packet flood-
ing), повторное воспроизвеäение пакетов (Packet
Replaying) и Sybil-атаки (ìоãут бытü испоëüзованы
в öеëях наруøения распреäеëения ресурсов ìежäу
узëаìи в поëüзу вреäоносноãо), наруøаþщие ìарø-
рутизаöиþ пакетов систеìы [34].
Важныì аспектоì CPS явëяется то, ÷то они

объеäинены в сетü по своей прироäе. Это не тоëüко
позвоëяет иì сфорìироватü сетü äëя объеäинения
äанных, но также äоставку окон÷атеëüных объек-
тов и принятие соãëасованных ìер реаãирования
(как в пассивно-активноì, так и активноì режи-
ìах работы). Безопасностü связи нужäается в разра-
ботке протокоëов äëя обеспе÷ения как ìежäу, так
и внутри CPS-связей от активных (исто÷ников по-
ìех) и пассивных (перехват÷иков).
д. В работе [10] быëа преäëожена трехсëойная

ëоãи÷еская ìоäеëü CPS и ìетаìоäеëü кибератак,
ãäе систеìа поäверãается атаке на öеëостностü об-
ратной связи (Feedback İntegrity Attack), при этоì
тоëüко ÷астü управëяþщих сиãнаëов сохраняет
своþ öеëостностü.
Безопасностü обратной связи (Feedback Security)

относится к тоìу, ÷то систеìы управëения в CPS,
которые обеспе÷иваþт необхоäиìуþ обратнуþ связü
äëя актуаöии, защищены. Совреìенные реøения в
обëасти безопасности сосреäото÷ены тоëüко на
безопасности äанных, но их вëияние на аëãоритìы
оöенки и управëения äоëжны бытü изу÷ены äëя
обеспе÷ения уãëубëенной защиты CPS [35].
Лþбое вìеøатеëüство в äанные ìожет привести

к оøибкаì в буäущих требованиях к их обработке.
Есëи зëоуìыøëенник ìожет тоëüко захватитü и

пересëатü реаëüные пакеты äанных, то эффектив-
ный ìетоä атаки — записатü некоторые норìаëü-
ные äанные и воспроизвести их, ÷тобы избежатü
обнаружения.
Это называется атакой ìетоäоì записи и по-

вторной переäа÷и бëоков øифрованноãо теста
(Replay Attack). Есëи зëоуìыøëенник изìеняет ре-
аëüные äанные путеì поëу÷ения кëþ÷а äëя защи-
щенной связи (Communication Key) иëи захватоì
некоторых сетевых устройств, это называется ата-
кой на öеëостностü äанных (Integrity Attack). Без-
опасностü хранения вкëþ÷ает в себя разработку
реøений äëя обеспе÷ения безопасности храниìых
äанных в CPS-пëатфорìах от физи÷ескоãо иëи ки-
бервзëоìа.

Основные направления исследований

Анаëиз совреìенных пубëикаöий по äанной те-
ìе показаë, ÷то киберфизи÷еские систеìы — оäна
из саìых актуаëüных и перспективных техноëоãий
[25, 36]. У÷еные из разëи÷ных стран (Герìания,
Китай, США и äр.) посвятиëи äанной техноëоãии
тыся÷и пубëикаöий, которые иссëеäуþт созäание
таких систеì [37].
Иссëеäования по безопасности CPS иìеþт сëе-

äуþщие направëения:
1. Оценка последствий кибератак. Сëожные и

изощренные атаки призваны нанести зна÷итеëü-
ный ущерб кибер- и физи÷ескиì характеристикаì
CPS. Наприìер, Stuxnet [38, 39] явëяется первыì
вреäоносныì проãраììныì обеспе÷ениеì, спеöи-
аëüно разработанныì äëя нанесения физи÷ескоãо
ущерба произвоäственныì инфраструктураì (пере-
проãраììирование систеì управëения путеì ìоäи-
фикаöии коäа PLC). Такиì образоì, необхоäиìо
оöенитü возäействие кибератак на норìаëüное
функöионирование физи÷еских проöессов. В таких
ситуаöиях крайне важно не тоëüко проäеìонстри-
роватü и оöенитü разруøитеëüное возäействие кибер-
атак, но и äатü коëи÷ественнуþ оöенку посëеäст-
вий и в коне÷ноì итоãе обеспе÷итü необхоäиìостü
наëи÷ия конкретных киберактивов.

2. Моделирование уязвимостей и атак на CPS.
Моäеëи атак и уязвиìостей испоëüзуþтся äëя выяв-
ëения сëабых сторон в CPS-систеìах äëя поääержа-
ния стратеãии их поиска и соäействия пониìаниþ
атак. Дëя обеспе÷ения безопасности CPS необхо-
äиìа разработка ìоäеëей атак в öеëях их оöенки и
принятия аäекватных ìер противоäействия.

3. Обнаружение атак на CPS. Разработка аëãо-
ритìов обнаружения и контрìер äëя всех известных
атак заранее необхоäиìа äëя снижения возäейст-
вия атак в оãрани÷енное вреìя и свеäения к ìи-
ниìуìу поврежäений систеìы.

4. Разработка архитектуры безопасности. Раз-
витие киберфизи÷еских систеì сäерживается фак-
тораìи безопасности. Основная заäа÷а, стоящая
при проектировании сëожных архитектур CPS, со-
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стоит в тестировании и ваëиäаöии "безопасноãо
проектирования" äëя обеспе÷ения безопасности и
наäежности физи÷еских и киберкоìпонент.
Необхоäиìо разработатü новые наäежные аëãо-

ритìы управëения и оöенивания, которые рассìат-
риваþт боëее реаëисти÷ные ìоäеëи атак с то÷ки
зрения безопасности. Иссëеäованиеì äанной про-
бëеìы заниìаþтся веäущие университеты ряäа
техноëоãи÷ески развитых стран. Рассìотриì поä-
робнее эти направëения.

1. Оценка последствий атак
на киберфизические системы

Оöенка посëеäствий кибератак на CPS ìожет
бытü успеøно реаëизована в соответствии с ìо-
äеëüþ оöенки риска и аëãоритìоì, преäëоженныì
в работе [40], который рассìатривает три показа-
теëя: тяжестü атаки, вероятностü успеха атаки и
сëеäствие атаки. Кривая изìенения риска ìожет
поìо÷ü поëüзоватеëяì ëу÷øе понятü систеìный
риск в режиìе реаëüноãо вреìени и отреаãироватü
на неãо своевреìенно. Кроìе тоãо, она также ìо-
жет бытü испоëüзована äëя преäсказания риска в
буäущеì.
В [41] преäëожен ìетоä оöенки посëеäствий

распространения атак в киберфизи÷еских систе-
ìах, оöениваþщий пряìые и косвенные посëеäст-
вия напаäений на параìетры управëения, вкëþ÷ая
изìерения СPS-сенсоров и сиãнаëов контроëëера.
Сравниваþтся норìаëüное повеäение систеìы без
каких-ëибо сбоев и аноìаëüное повеäение при ата-
ках. Параìетры систеìы äеëятся на äва кëасса
при÷инно-сëеäственных параìетров, которые ìоãут
бытü оäинаковыìи иëи ìоãут отëи÷атüся äруã от
äруãа. Наконеö, преäëожены новые показатеëи,
которые ìоãут бытü испоëüзованы äëя коëи÷ест-
венной оöенки уровня важности кажäоãо параìет-
ра в физи÷ескоì проöессе. Испоëüзуя поëу÷енные
коëи÷ественные зна÷ения, в äанной работе опре-
äеëяþт приоритеты в показаниях сенсоров и сиã-
наëов управëения в зависиìости от их ÷увстви-
теëüности к провоäиìыì атакаì. В отëи÷ие от
боëüøинства преäëаãаеìых ìетоäов, приìениìых
к атакаì, которые заставëяþт физи÷еский проöесс
выкëþ÷атüся (наприìер, [42, 43]), преäëоженный
ìетоä ìожет рассìатриватü атаки, которые не обя-
затеëüно привоäят к откëþ÷енияì систеìы.

Genge и соавторы [44] описываþт пробëеìу, ка-
саþщуþся тоãо, как сетевые параìетры (потеря
пакетов, заäержка связи, ëоãика управëения вре-
ìенеì пëанирования и сетевой трафик) ìоãут по-
вëиятü на посëеäствия атак. Основной вкëаä этой
статüи состоит в тоì, ÷то быëи опреäеëены наибо-
ëее важные параìетры, которые ìоãут повëиятü на
устой÷ивостü физи÷еских проöессов. Авторы отìе-
тиëи, ÷то параìетры связи (наприìер, заäержка
связи) иìеþт оãрани÷енное возäействие на резуëü-
тат провеäенных атак и параìетры пëанирования

заäа÷ ìоãут повëиятü на устой÷ивостü физи÷еских
проöессов.
В [45] быë преäëожен ìетоä äëя оöенки посëеä-

ствий кибератак на физи÷еские проöессы. Иссëеäо-
вание основывается на повеäен÷еской оöенке физи-
÷еских проöессов и анаëизе ÷увствитеëüности. Метоä
оöенки вы÷исëяет ковариаöиþ набëþäаеìых пере-
ìенных äо и посëе выпоëнения инäивиäуаëüных
атак против управëяþщих переìенных. Оäной из
основных особенностей этоãо ìетоäа явëяется еãо
приìениìостü к ситуаöияì, коãäа физи÷еский
проöесс неäоступен. Этот ìетоä рассìатривает
тоëüко отäеëüные (инäивиäуаëüные) напаäения на
управëяþщие сиãнаëы.
Язык äëя описания возìожных атак на CPS и их

посëеäствия быë преäëожен в [46]. Основныì äо-
стоинствоì языка явëяется опреäеëение и описа-
ние признаков, выражаþщих атаки и контрìеры
против CPS. Несìотря на то, ÷то они не рассìат-
риваþтся в проöессе оöенки безопасности, авторы
с÷итаþт, ÷то преäëаãаеìый язык описания атак
ìожет бытü испоëüзован äëя оöенки уровня без-
опасности.
В [47] быëо преäëожено испоëüзоватü ãраф атак

и ìетоä ìуëüтикритериаëüноãо принятия реøений
(Multiple Criteria Decision Making, MCDM) äëя
оöенки безопасности проöесса управëения ìощ-
ностüþ.

Wei и соавторы [48] обсуäиëи потенöиаëüные ки-
бератаки, их посëеäствия и защитные требования к
энерãосетяì. Кроìе тоãо, быë преäоставëен обзор
пробëеì безопасности и стратеãии в энерãосетях.
Поäхоä на основе теории иãр к оöенке безопас-

ности сìарт-сетей быë преäëожен в работе [49].
В первуþ о÷ереäü авторы сосреäото÷иëисü на кибер-
физи÷еской безопасности обøирной территории
ìониторинãа, защите и контроëе с то÷ки зрения
скоорäинированных кибератак.

Varshney и соавторы [50] преäëожиëи испоëüзо-
ватü параëëеëüные вы÷исëения äëя быстроãо и то÷-
ноãо анаëиза интеãрированной безопасности энерãо-
систеì. Преäëаãаеìый поäхоä äает возìожностü
иссëеäоватü взаиìное вëияние рассìотренных па-
раìетров управëения и опреäеëяет наибоëее зна-
÷иìые из них. Эта инфорìаöия äает хороøее преä-
ставëение о наибоëее уязвиìых контурах управëе-
ния в CPS.

2. Моделирование уязвимостей и атак 
на киберфизические системы

В работе [51] ìоäеëü атаки записи (Replay Attack)
на CPS быëа опреäеëена и проанаëизирована эф-
фективностü систеìы управëения. Быëи описаны
отноøения ìежäу потерей произвоäитеëüности,
скоростüþ обнаружения и сиëой сиãнаëа аутенти-
фикаöии. Также быëа преäставëена ìетоäика оп-
тиìизаöии заøуìëенных сиãнаëов аутентифика-
öии на основе коìпроìисса ìежäу жеëаеìой эф-
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фективностüþ обнаружения и äопустиìой потерей
произвоäитеëüности управëения. В статüе быëо
преäëожено ввеäение сиãнаëа аутентификаöии в
систеìу ÷ерез сëу÷айные интерваëы вреìени, а не
непрерывно, такиì образоì вëияя на произвоäи-
теëüностü в те÷ение некотороãо вреìени.
На основе инструìентов из теории структури-

рованных систеì в работе [52] описываþтся непоä-
äаþщиеся обнаружениþ атаки, а также характери-
зуется вы÷исëитеëüная сëожностü заäа÷и их иäен-
тификаöии.
В статüе [53] Giani и соавторы преäставиëи и

охарактеризоваëи нео÷евиäные кибератаки и преä-
ëожиëи контрìеры против них с испоëüзованиеì
завеäоìо безопасных устройств синхронизирован-
ных векторных изìерений (Phasor Measurement
Unit, PMU). Быëо показано, ÷то (р + 1) PMU уст-
ройств äостато÷но эффективны при откëþ÷ении р
атак. Боëее ãëубокая пробëеìа с иссëеäованиеì ки-
бербезопасности коìпонентов SCADA/EMS энерãо-
систеìы связана с Grid-операöияìи. Атака иìеет
посëеäствия тоëüко тоãäа, коãäа оператор сети вве-
äен в забëужäение, ÷то привоäит к коìпроìетаöии
äанных. Поэтоìу поëный и реаëисти÷ный анаëиз
уãроз кибербезопасности эëектри÷еских сетей äоë-
жен вкëþ÷атü в себя как обы÷ный техноëоãи÷е-
ский режиì, так и ÷резвы÷айные ситуаöии.
В работе [54] преäëаãается аспектно-ориентиро-

ванное ìоäеëирование (АОМ) как ìощный поäхоä
к ìоäеëированиþ äëя оöенки безопасности CPS
при испоëüзовании особых ìоäеëей атак. Оöенка
повеäения систеìы в сëу÷ае атак не äоëжна требо-
ватü серüезных изìенений в ìоäеëи систеìы. В ре-
зуëüтате ìоãут бытü разработаны разëи÷ные ìоäеëи
атак и на их основе созäана бибëиотека.
Иссëеäование атак, пробëеì оöенки рисков, ìе-

ханизìов обнаружения и реаãирования против сис-
теì управëения быëо провеäено в работе [55]. Авторы
ìоäеëируþт surge-атаки, bias-атаки и ãеоìетри÷е-
ские атаки в систеìах управëения проöессаìи.
В [56] быë преäëожен поäхоä к ìоäеëированиþ

и оöенке атак и защитных äействий äëя CPS. Моäеëü
основана на стохасти÷еских сетях Петри (Stochas-
tic Petri Nets, SPNs). В своеì поäхоäе быëи рас-
сìотрены потери (attrition), неисправности (failure)
и exfiltration failures. Опреäеëение оптиìаëüной ìо-
äеëи усëовий в CPS, таких как интерваë обнаруже-
ния вторжений и ìоäеëирование уровня избыто÷-
ности, явëяется резуëüтатоì иссëеäования.
Авторы в [57] обратиëисü к ìоäеëированиþ атаки,

испоëüзуя уязвиìостü инфорìаöии, коììуникаöии
и эëектри÷еской сети, проанаëизироваëи уязви-
ìости эëектри÷еской сети с непоëной инфорìаöи-
ей при испоëüзовании поäхоäа из теории ãрафов.
Кроìе тоãо, быë ввеäен коìпëексный инäекс ки-
берфизи÷еской уязвиìости и испоëüзование еãо
äëя ìоäеëирования в режиìе реаëüноãо вреìени
при äеìонстраöии вëияния атаки "Aurora".

3. Обнаружение атак на киберфизические системы

Опреäеëение оптиìаëüноãо вреìени äëя прове-
äения атак на CPS быëо иссëеäовано в работе [42].
В первуþ о÷ереäü авторы сосреäото÷иëисü на воз-
äействии DoS-атак на физи÷еские проöессы, коãäа
они выпоëняþтся в нужное вреìя. Экспериìенты
показываþт, ÷то зëоуìыøëенники äоëжны прово-
äитü атаки в опреäеëенный ìоìент вреìени в
öеëях наруøения физи÷ескоãо проöесса. В против-
ноì сëу÷ае атаки буäут иìетü оãрани÷енные по-
сëеäствия äëя проöесса.
В работе [58] быë преäëожен поäхоä äëя обна-

ружения аноìаëий, которые явëяþтся резуëüтатоì
возäействия APT (Advanced Persistent Threat) уãроз
(наприìер, пряìой äоступ к сервераì баз äанных,
копирование боëüøих объеìов äанных). Обнару-
жение аноìаëий в äанноì поäхоäе возìожно тоëüко
бëаãоäаря испоëüзованиþ коìбинаöии разëи÷ных
правиë, описываþщих äаннуþ ìоäеëü.
Преäëоженный в [59] поäхоä объеäиниë в себе

кëþ÷евые принöипы совреìенных ìетоäов обна-
ружения троянов, вëияþщих на физи÷еские изìе-
нения изãотавëиваеìых äетаëей в произвоäстве.
Атаки внеäрения ëожных äанных (false data in-

jection attacks) быëи иссëеäованы в работе [60]. Разра-
ботаны контрìеры повыøения устой÷ивости ìе-
тоäов фиëüтраöии Каëìана. Метоäика позвоëяет
обнаруживатü атаки быстро и то÷но [60].
В работе [61] преäставëена ìоäеëü, охватываþ-

щая новый набор функöий и настраиваеìых аëãо-
ритìов распознавания образов äëя иäентификаöии
атак на öеëостностü äанных, вëияþщих на CPS.
Эта инфорìаöия ìожет иìетü боëüøое зна÷ение
äëя оператора при принятии обоснованных реøе-
ний относитеëüно соãëасованных äействий и äаëü-
нейøеãо испоëüзования инфраструктуры. Преäëа-
ãаеìые систеìы обнаружения атак на öеëостностü
(Integrity Attack Diagnosis Systems, IADS) испоëüзу-
þт преиìущества от сëияния характеристик, при-
наäëежащих äвуì разëи÷ныì преäставëенияì сиã-
наëов, т. е. ÷астоте и вейвëету. Они испоëüзуþтся
äëя обу÷ения сëу÷айноãо "ëеса" на выявëение атак
öеëостности с у÷етоì новых вхоäящих потоков
äанных. Кроìе тоãо, преäëаãаеìый способ обнару-
живает неизвестные ранее äанные, снижая потен-
öиаë неправиëüной кëассификаöии.

4. Разработка архитектуры безопасности

Авторы [52] описаëи еäинуþ структуру ìоäеëи
CPS и опреäеëиëи понятия выявëяеìости и иäен-
тифиöируеìости атаки по ее вëияниþ на выхоä-
ные изìерения.
Опреäеëение потенöиаëüных уязвиìостей важ-

но в хоäе систеìати÷еской фазы проектирования
в öеëях ìиниìизаöии общих затрат, связанных с
преäоставëениеì и поääержаниеì их безопасности
и наäежности [62]. В äанной работе рассìатрива-
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þтся эти пробëеìы и преäëаãается инструìент, ко-
торый позвоëяет во вреìя фазы проектирования
CPS выпоëнятü систеìати÷еский анаëиз ìоäеëи-
рования уãроз с испоëüзованиеì реаëüной систеìы
ìониторинãа теìпературы жеëезной äороãи как
÷астноãо сëу÷ая.
В [37] быë преäëожен ãибриäный поäхоä äëя со-

зäания архитектуры наäежных и отказоустой÷ивых
систеì. Sanislav и Micle [63] преäставиëи проöеäуру
от "анаëиза к построениþ" äëя управëяеìой собы-
тияìи ìуëüтиаãентной ìоäеëи развития äëя CPS
с наäежныìи характеристикаìи. Оäно из реаëüных
оãрани÷ений состоит в тоì, ÷то ìноãие CPS, такие
как энерãети÷еские сети, иìеþт обøирнуþ, уже
построеннуþ инфраструктуру, и эти устаревøие
систеìы ÷асто сëиøкоì сëожно и äороãо заìенитü.
Кроìе тоãо, рабо÷ие среäы CPS ÷асто непреäска-
зуеìы, и ìоäеëироватü все виäы аноìаëüных усëо-
вий практи÷ески невозìожно в тестовой среäе.
Повыøение наäежности работы этих систеì вëе-
÷ет за собой работу с проãраììныì обеспе÷ениеì,
аппаратныìи среäстваìи и физи÷ескиìи устрой-
стваìи, которые быëи уже приìенены.
В öеëях äостижения наäежности CPS ÷ерез по-

строение проöесса разработки Wang и соавторы
[64] преäëожиëи наäежный рабо÷ий проöесс сов-
ìестиìости CPS-усëуã и вреìени/пространства вы-
поëнения. Оäнако такой поäхоä на основе проöесса
работы также не иìеет отноøение к реаëüныì CPS.
В работе [65] авторы обсуäиëи конöепöиþ и

стратеãии äëя созäания наäежной и отказоустой-
÷ивой CPS. Они опреäеëиëи отказоустой÷ивостü
как 3S-ориентированнуþ ìоäеëü (Stability, Security
и Systematicnes), т. е. стабиëüностü, безопасностü и
систеìати÷ностü, а также указаëи пробëеìы, свя-
занные с ìоäеëированиеì CPS.

Yoo и соавторы [66] обсуäиëи уязвиìости, тре-
бования к безопасности и архитектуру CPS.

Открытые вопросы

В äанноì разäеëе буäут рассìотрены такие воп-
росы, как разработка ìетоäов повыøения безопас-
ности CPS, оöенка посëеäствий атак на такие сис-
теìы, а также контрìеры против наруøения кон-
фиäенöиаëüности и öеëостности äанных в кибер-
систеìах.
Разработка, применение и оценка последствий
атак на CPS на основе методов машинного обу-
чения. В сиëу тоãо, ÷то существуþщее проãраì-
ìное обеспе÷ение äëя борüбы с кибератакаìи
не способно справитüся с переäовыìи атакаìи,
необхоäиìо разработатü коìбинированные поä-
хоäы на основе ìаøинноãо обу÷ения и анаëиза
уãроз.
Разработка контрмер против нарушения конфи-
денциальности и целостности данных в CPS. Это
связано с быстро растущей пробëеìой DDoS-
атак на систеìы.

Разработка методов верификации, оценки и тес-
тирования механизмов безопасности в контексте
надежности CPS. Необхоäиìо повыситü вни-
ìание к аутентификаöии как наибоëее ãëав-
ной форìе защиты у÷етных записей и äоступа
к систеìе.
Разработка архитектуры для обеспечения надеж-
ности и устойчивости CPS. Систеìа äоëжна
поääерживатü необхоäиìуþ функöионаëüностü,
несìотря на ÷асти÷ные отказы, и противостоятü
вреäоносныì атакаì как на кибер-, так и физи-
÷еские коìпоненты.
Применение методов классификации для обнару-
жения аномалий в CPS. Откëонение от норìаëü-
ноãо повеäения при обнаружении вторжений
показывает наëи÷ие аноìаëий в систеìе.

Заключение

CPS явëяþтся перспективной параäиãìой äëя
разработки текущих и буäущих инженерных сис-
теì и, как ожиäается, окажут важное вëияние на
реаëüный ìир. Иäея CPS акöентирует вниìание на
проектировании коìпëексных систеì, а не кибер-
иëи физи÷еской систеìы отäеëüно. Дëя тоãо ÷тобы
проëитü свет на сеãоäняøние пробëеìы безопас-
ности CPS, в статüе быë преäставëен обзор соот-
ветствуþщей ëитературы по обсужäениþ практи-
÷еских приëожений и äоìинируþщих обëастей
иссëеäований. Быëи иссëеäованы пробëеìы атак в
киберфизи÷ескоì пространстве, которые иìеþт
разëи÷ные посëеäствия и öеëи: изìенитü некото-
рые атрибуты безопасности, вызватü катастрофи-
÷еские поврежäения систеìноãо оборуäования и
ресурсов, привести к произвоäственныì убыткаì,
поставитü поä уãрозу жизнü и безопасностü ëþäей,
вызватü нанесение ущерба окружаþщей среäе.

CPS несут высокий потенöиаë äëя созäания но-
вых рынков и реøений соöиаëüных рисков, но на-
ëаãаþт высокие требования на ка÷ество, защиту,
безопасностü и неприкосновенностü ÷астной жизни
[67—70]. Основопоëаãаþщие нау÷ные иссëеäова-
ния необхоäиìы äëя äостижения преäсказуеìоãо
уровня ка÷ества проверки и изìерения, эффектив-
ной борüбы с внеøниìи и внутренниìи изìене-
нияìи, поääержки необхоäиìых перехоäов ìежäу
ìехани÷еской, эëектри÷еской и проãраììной ин-
женерияìи, а также интеãраöии аспектов управëе-
ния, проектирования и приìенения.

Список литературы

1. Wu G., Sun J., Chen J. A survey on the security of cyber-phy-
sical systems // Control Theory and Technology. 2016. Vol. 14, N. 1.
P. 2—10.

2. NIST, Cyber-Physical Systems. URL: https://www.nist.gov/el/
cyber-physical-systems (äата обращения: 27.01.17).

3. Rawat D. B., Rodrigues J., Stojmenovic I. Cyber Physical
Systems: From Theory to Practice. USA: CRC Press, 2015. 570 p.



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017 525

4. Jazdi N. Cyber physical systems in the context of industry 4.0 //
Proceedings of the IEEE International Conference on Automation,
Quality and Testing, Robotics. 2014. P. 1—4.

5. Lee E. A. Cyber physical systems: Design challenges // Pro-
ceedings of the 11th International Symposium on Object/Compo-
nent/Service-Oriented Real-Time Distributed Computing. 2008.
P. 363—369.

6. Johansson K. H. Control of Cyber-physical Systems: Funda-
mental Challenges and Applications to Transportation Networks //
Proceedings of the 27th International Conference on Architecture of
Computing Systems. 2014. XI p.

7. Stankovic J. A. Research directions for the Internet of Things //
IEEE Internet of Things Journal. 2014. Vol. 1, N. 1. P. 3—9.

8. Krotofil M., Cardenas A. Resilience of process control systems
to cyberphysical attacks // Proceedings of the 18th Nordic Confe-
rence on Secure IT Systems. 2013. P. 166—182.

9. Kopetz H. Real-Time Systems: Design Principles for Distri-
buted Embedded Applications. USA: Springer, 2011. 378 p.

10. Hahn A., Thomas R. K., Lozano I., Cardenas A. A multi-layered
and kill-chain based security analysis framework for cyber-physical
systems // International Journal of Critical Infrastructure Protection.
2015. Vol. 11. P. 39—50.

11. Krotofil M., Larsen J. Are you threatening my hazards? // Pro-
ceeding of the 9th International Workshop on Security. 2014. P. 17—32.

12. Hills R. Common VPN security flaws, White Paper, NTA
Monitor. 2005. URL: http://www.nta-monitor.com/ (äата обраще-
ния: 25.01.17)

13. Stouffer K., Falco J., Scarfone K. Guide to Industrial Control
Systems (ICS) Security // NIST Special Publication. 2011. P. 800—882.

14. Majdalawieh M. Security Framework for DNP3 and SCADA.
Saarbruken, Germany: VDM Verlag. 2008. 160 p.

15. Ozansoy C. R., Zayegh A., Kalam A. Time synchronisation in
a IEC 61850 based substation automation system // Proceedings of the
2008 Australasian Universities Power Engineering Conference. 2008.
P. 1—7.

16. Modbus-IDA, Modbus Application Protocol Specification
V.1.1b. URL: www.modbus.org/docs/Modbus_Application_Protocol_
V1_1b.pdf. (äата обращения: 19.01.17)

17. Sheth A., Anantharam P., Henson C. Physical-cyber-social
computing: an early 21st century approach // IEEE Intelligent Systems.
2013. Vol. 28, N. 1. P. 78—82.

18. Wang F.-Y. The Emergence of Intelligent Enterprises: from CPS
to CPSS // IEEE Intelligent Systems. 2010. Vol. 25, N. 4. P. 85—88.

19. Zeng J., Yang L. T., Lin M., Ning H., Ma J. A survey: Cyber-
physical-social systems and their system-level design methodology //
Future Generation Computer Systems. 2016.

20. Li H., Lai L., Poor H. V. Multicast routing for decentralized
control of cyber physical systems with an application in smart grid //
IEEE Journal on Selected Areas in Communications. 2012. Vol. 30.
P. 1097—1107.

21. Koubaa A., Andersson B. A Vision of Cyber-Physical Internet //
Proceedings of the 8th International Workshop on Real-Time Net-
works. 2009. P. 1—6.

22. Cardenas A. A., Amin S., Sinopoli B., Giani A., Perrig A.,
Sastry S. Challenges for securing cyber physical systems // Workshop
on Future Directions in Cyber-physical Systems Security. 2009. P. 1—4.

23. Saltzer J. H., Schroeder M. D. The protection of information
in computer systems // Proceedings of the IEEE. 1975. Vol. 63, N. 9.
P. 1278—1308.

24. Avizienis A., Laprie J.-C., Randell B., Landwehr C. Basic
concepts and taxonomy of dependable and secure computing //
IEEE Transactions on Dependable and Secure Computing. 2004.
Vol. 1, N. 1. P. 11—32.

25. Wang E. K., Ye Y., Xu X., Yiu S. M., Hui L. C. K., Chow K. P.
Security Issues and Challenges for Cyber Physical System //
IEEE/ACM International Conference on on Cyber, Physical and
Social Computing. 2010. P. 733—738.

26. Sicari S., Rizzardi A., Grieco L. A., Coen-Porisini A. Secu-
rity, privacy and trust in Internet of Things: The road ahead // Com-
puter Networks. 2015. Vol. 76. P. 146—164.

27. Xu D., Tu M., Sanford M., Thomas L., Woodraska D., Xu W.
Automated security test generation with formal threat models //
IEEE Transactions on Dependable and Secure Computing. 2012.
Vol. 9, N. 4. P. 525—539.

28. Xinlan Z., Zhifang H., Guangfu W., Xin Z. Information Se-
curity Risk Assessment Methodology Research: Group Decision Ma-
king and Analytic Hierarachy Process // Second WRI World Con-
gress on Software Engineering. 2010. P. 157—160.

29. Neuman C., Tan K. Mediating Cyber and Physical Threat Pro-
pagation in Secure Smart Grid Architectures // Second International
Conference on Smart Grid Communications. 2011. P. 238—243.

30. Brooks Z. Hacking Driverless Vehicles // DEFCON. URL:
https://www.defcon.org/images/defcon-21/dc-21-presentations/Zoz/
DEFCON-21-Zoz-Hacking-Driverless-Vehicles.pdf (äата обраще-
ния: 24.12.16)

31. Krotofil M., Larsen J., Gollmann D. The process matters: En-
suring data veracity in cyber-physical systems // Proceedings of the
10th ACM Symposium on Information, Computer and Communi-
cations Security. 2015. P. 133—144.

32. Djouadi S. M., Melin A. M., Ferragut E. M., Laska J. A.,
Dong J. Finite Energy and Bounded Actuator Attacks on Cyber-
Physical Systems // Proceedings of the IEEE European Control
Conference. 2015. P. 3659—3664.

33. Singhal A. Data Warehousing and Data Mining Techniques for
Cyber Security, USA: Springer Science + Business Media. 2007. 159 p.

34. Mitchell R., Chen I. R. Effect of intrusion detection and re-
sponse on reliability of cyber physical systems // IEEE Transactions
on Reliability. 2013. Vol. 62, N. 1. P. 199—210.

35. Cardenas A. A., Amin S., Sastry S. Research challenges for
the security of control systems // Proceedings of the 3rd conference
on Hot Topics in Security. 2008. P. 1—6.

36. K. Wan, Man K. L., Hughes D. Specification, Analyzing Chal-
lenges and Approaches for Cyber-Physical Systems (CPS) // Engi-
neering Letters. 2010. Vol. 18, N. 3. P. 308—315.

37. Sha L., Meseguer J. Design of complex cyber physical sys-
tems with formalized architectural patterns // Software-Intensive
Systems and New Computing Paradigms. Berlin: Springer-Verlag.
2008. P. 92—100.

38. Karnouskos S. Stuxnet worm impact on industrial cyber-phy-
sical system security // Proceedings of the 37th Annual Conference
of the IEEE Industrial Electronics Society. 2011. P. 4490—4494.

39. Collins S., McCombie S. Stuxnet: the emergence of a new cy-
ber weapon and its implications // Journal of Policing, Intelligence
and Counter Terrorism. 2012. Vol. 7, N. 1. P. 80—91.

40. Wu W., Kang R., Li Z. Risk Assessment Method for Cyber Se-
curity of Cyber Physical Systems // Proceedings of 2015 the 1st In-
ternational Conference On Reliability Systems Engineering. 2015.
P. 523—527.

41. Orojloo H., Abdollahi Azgomi M. A method for evaluating the
consequence propagation of security attacks in cyber-physical sys-
tems // Future Generation Computer Systems. 2017. Vol. 67. P. 57—71.

42. Krotofil M., Cardenas A. A., Larsen J., Gollmann D. Vulne-
rabilities of cyber-physical systems to stale data-determining the op-
timal time to launch attacks // International Journal of Critical In-
frastructure Protection. 2014. Vol. 7. P. 213—232.

43. Huang Y. L., Cardenas A. A., Amin S., Lin Z. S., Tsai H. Y.,
Sastry S. Understanding the physical and economic consequences of
attacks on control systems // International Journal of Critical Infra-
structure Protection. 2009. Vol. 2. P. 73—83.

44. Genge B., Siaterlis C., Hohenadel M. Impact of network in-
frastructure parameters to the effectiveness of cyber attacks against
industrial control systems // International Journal of Computers,
Communications & Control. 2014. Vol. 7. P. 674—687.

45. Genge B., Kiss I., Haller P. A system dynamics approach for
assessing the impact of cyber attacks on critical infrastructures // Inter-
national Journal of Critical Infrastructure Protection. 2015. Vol. 10.
P. 3—17.

46. Yampolskiy M., Horvath P., Koutsoukos X. D., Xue Y., Szti-
panovits J. A language for describing attacks on cyber-physical sys-
tems // International Journal of Critical Infrastructure Protection.
2014. Vol. 8. P. 40—52.



526 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017

47. Liu N., Zhang J., Zhang H., Liu W. Security assessment for
communication networks of power control systems using attack graph
and MCDM // IEEE Transactions on Power Delivery. 2010. Vol. 25.
P. 1492—1500.

48. Wei D., Lu Y., Jafari M., Skare P. M., Rohde K. Protecting
smart grid automation systems against cyber attacks // IEEE Trans-
actions on Smart Grid. 2011. Vol. 2. P. 782—795.

49. Ashok A., Hahn A., Govindarasu M. Cyber-physical security
of wide-area monitoring, protection and control in a smart grid envi-
ronment // Journal of Advanced Research. 2014. Vol. 5. P. 481—489.

50. Varshney S., Srivastava L., Pandit M. A parallel computing
approach for integrated security assessment of power system // Inter-
national Journal of Electrical Power & Energy Systems. 2016. Vol. 78.
P. 591—599.

51. Mo Y., Chabukswar R., Sinopoli B. Detecting integrity attacks
on SCADA systems // IEEE Transactions on Control Systems Tech-
nology. 2013. Vol. 22, N. 4. P. 1396—1407.

52. Pasqualetti F., Dorfler F., Bullo F. Attack detection and iden-
tification in cyber-physical systems // IEEE Transactions on Auto-
matic Control. 2013. Vol. 58, N. 11. P. 2715—2729.

53. Giani A., Bitar E., Garcia M., McQueen M., Khargonekar P.,
Poolla K. Smart grid data integrity attacks // IEEE Transactions on
Smart Grid. 2013. Vol. 4, N. 3. P. 1244—1253.

54. Wasicek A., Derler P., Lee E. Aspect-oriented Modeling of
Attacks in Automotive Cyber-Physical Systems // Proceedings of the
51st Annual Design Automation Conference. 2014. P. 1—6.

55. Cardenas A. A., Amin S., Lin Z. S., Huang Y. L., Huang C. Y.,
Sastry S. Attacks against process control systems: risk assessment, de-
tection, and response // Proceedings of the 6th ACM Symposium on In-
formation, Computer and Communications Security. 2011. P. 355—366.

56. Mitchell R., Chen I. R. Modeling and analysis of attacks and
counter defense mechanisms for cyber physical systems // IEEE
Transactions on Reliability. 2015. Vol. 65. P. 350—358.

57. Srivastava A., Morris T. H., Ernster T., Vellaithurai C., Pan S.,
Adhikari U. Modeling cyber-physical vulnerability of the smart grid
with incomplete information // IEEE Transactions on Smart Grid.
2013. Vol. 4. P. 235—245.

58. Friedberg I., Skopik, F. Settanni G., Fiedler R. Combating
advanced persistent threats: From network event correlation to inci-
dent detection // Computers & Security. 2015. Vol. 48. P. 35—57.

59. Vincent H., Wells L., Tarazaga P., Camelio J. Trojan Detec-
tion and Side-Channel Analyses for Cyber-Security in Cyber-Physi-
cal Manufacturing Systems // 43rd SME North American Manufac-
turing Research Conference. 2015. P. 77—85.

60. Yang Q., Chang L., Yu W. On false data injection attacks
against kalman filtering in power system dynamic state estimation //
International Journal of Security and Communication Networks.
2016. Vol. 9. P. 833—849.

61. Ntalampiras S. Automatic identification of integrity attacks in
cyber-physical systems // Expert Systems With Applications. 2016.
Vol. 58. P. 164—173.

62. Martins G., Bhatia S., Koutsoukos X., Stouffer K., Tang C.,
Candell R. Towards a Systematic Threat Modeling Approach for Cy-
ber-physical Systems // Resilience Week (RSW). 2015. P. 114—119.

63. Sanislav T., Miclea L. An agent-oriented approach for cyber-
physical system with dependability features // IEEE International
Conference on Automation Quality and Testing Robotics. 2012.
P. 356—361.

64. Wang P., Xiang Y., Dai B. R. A reliable workflow for cyber-
physical system components substitution // International Conference
on Computer and Information Technology. 2012. P. 885—891.

65. Hu F., Lu Y., Vasilakos A. V., Hao Q., Ma R., Patil Y.,
Zhang T., Lu J., Li X., Xiong N. N. Robust cyber-physical systems:
Concept, models, and implementation // Future Generation Com-
puter Systems. 2016. Vol. 56. P. 449—475.

66. Yoo H., Shon T. Challenges and research directions for he-
terogeneous cyber-physical system based on IEC 61850: Vulnerabi-
lities, security requirements, and security architecture // Future Ge-
neration Computer Systems. 2016. Vol. 61. P. 128—136.

67. Barnum S., Sastry S., Stankovic J. A. Roundtable: Reliability
of embedded and cyberphysical systems // IEEE Security & Privacy.
2010. Vol. 8, N. 5. P. 27—32.

68. Kim K. D., Kumar P. R. Cyber-Physical Systems: A perspec-
tive at the centennial // Proceedings of the IEEE. 2012. Vol. 100.
P. 1287—1308.

69. Derler P., Lee E. A., Sangiovanni-Vincentelli A. Modeling of
Cyber-physical systems // Proceedings of IEEE. 2012. Vol. 100.
P. 1—28.

70. Baheti R., Gill H. Cyber-physical systems // The impact of
control technology. 2011. Vol. 12. P. 161—166.

R. M. Alguliyev, Full member of Azerbaijan
National Academy of Sciences, DrSc, professor, e-mail: rasim@science.az,

Ya. N. Imamverdiyev, PhD on technical sciences, Assistant Professor, e-mail: yadigar@lan.ab.az,
L. V. Sukhostat, PhD on technical sciences, e-mail: lsuhostat@hotmail.com,

Institute for Information Technologies, Azerbaijan National Academy of Sciences, Baku, Azerbaijan

Cyber-Physical Systems: Basic Concepts and Security Issues

References

1. Wu G., Sun J., Chen J. A survey on the security of cyber-phy-
sical systems, Control Theory and Technology, 2016, vol. 14, no. 1,
pp. 2—10.

2. NIST, Cyber-Physical Systems. URL: https://www.nist.gov/el/

cyber-physical-systems (äата обращения: 27.01.17)

3. Rawat D. B., Rodrigues J., Stojmenovic I. Cyber Physical Sys-

tems: From Theory to Practice. USA: CRC Press, 2015. 570 p.

Cyber-physical system is one of the most important and promising technologies. The aim of this study is to select, classify, and
analyse the existing researches on the security issues of cyber-physical systems in order to better understand how the security is
actually provided to these systems. This paper deals with the state-of-the-art researches in the field of cyber-physical systems se-
curity due to the following issues: 1) assessment of the cyberattacks’ impact; 2) attacks modeling; 3) intrusion detection; and 4) the
development of secure architecture. The basic types of attack and threats classification on cyber-physical systems are considered.
The future research directions in the field of cyber-physical systems security are discussed.

Keywords: cyber-physical system, cyber-physical system security, cyber-physical system attacks, cyber-physical system threats,
intrusion detection



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017 527

4. Jazdi N. Cyber physical systems in the context of industry 4.0,
Proceedings of the IEEE International Conference on Automation,
Quality and Testing, Robotics, 2014, pp. 1—4.

5. Lee E. A. Cyber physical systems: Design challenges, Procee-
dings of the 11th International Symposium on Object/Component/Ser-
vice-Oriented Real-Time Distributed Computing, 2008, pp. 363—369.

6. Johansson K. H. Control of Cyber-physical Systems: Funda-
mental Challenges and Applications to Transportation Networks,
Proceedings of the 27th International Conference on Architecture of
Computing Systems, 2014, XI p.

7. Stankovic J. A. Research directions for the Internet of Things,
IEEE Internet of Things Journal, 2014, vol. 1, no. 1, pp. 3—9.

8. Krotofil M., Cardenas A. Resilience of process control systems
to cyberphysical attacks, Proceedings of the 18th Nordic Conference on
Secure IT Systems, 2013, pp. 166—182.

9. Kopetz H. Real-Time Systems: Design Principles for Distributed
Embedded Applications. USA: Springer, 2011. 378 p.

10. Hahn A., Thomas R. K., Lozano I., Cardenas A. A multi-
layered and kill-chain based security analysis framework for cyber-
physical systems, International Journal of Critical Infrastructure Pro-
tection, 2015, vol. 11, pp. 39—50.

11. Krotofil M., Larsen J. Are you threatening my hazards? Pro-
ceeding of the 9th International Workshop on Security, 2014, pp. 17—32.

12. Hills R. Common VPN security flaws, White Paper, NTA Monitor,
2005. URL: http://www.nta-monitor.com/ (äата обращения: 25.01.17)

13. Stouffer K., Falco J., Scarfone K. Guide to Industrial Control
Systems (ICS) Security, NIST Special Publication, 2011, pp. 800—882.

14. Majdalawieh M. Security Framework for DNP3 and SCADA,
Saarbruken, Germany, VDM Verlag, 2008. 160 p.

15. Ozansoy C. R., Zayegh A., Kalam A. Time synchronisation in a
IEC 61850 based substation automation system, Proceedings of the 2008
Australasian Universities Power Engineering Conference, 2008, pp. 1—7.

16. Modbus-IDA, Modbus Application Protocol Specification V.1.1b.
URL: www.modbus.org/docs/Modbus_Application_Protocol_V1_
1b.pdf. (äата обращения: 19.01.17).

17. Sheth A., Anantharam P., Henson C. Physical-cyber-social
computing: an early 21st century approach, IEEE Intelligent Systems,
2013, vol. 28, no. 1, pp. 78—82.

18. Wang F.-Y. The Emergence of Intelligent Enterprises: from CPS
to CPSS, IEEE Intelligent Systems, 2010, vol. 25, no. 4, pp. 85—88.

19. Zeng J., Yang L. T., Lin M., Ning H., Ma J. A survey: Cyber-
physical-social systems and their system-level design methodology,
Future Generation Computer Systems, 2016.

20. Li H., Lai L., Poor H. V. Multicast routing for decentralized
control of cyber physical systems with an application in smart grid,
IEEE Journal on Selected Areas in Communications, 2012, vol. 30,
pp. 1097—1107.

21. Koubaa A., Andersson B. A Vision of Cyber-Physical Internet,
Proceedings of the 8th International Workshop on Real-Time Networks,
2009, pp. 1—6.

22. Cardenas A. A., Amin S., Sinopoli B., Giani A., Perrig A.,
Sastry S. Challenges for securing cyber physical systems, Workshop
on Future Directions in Cyber-physical Systems Security, 2009, pp. 1—4.

23. Saltzer J. H., Schroeder M. D. The protection of information
in computer systems, Proceedings of the IEEE, 1975, vol. 63, no. 9,
pp. 1278—1308.

24. Avizienis A., Laprie J.-C., Randell B., Landwehr C. Basic
concepts and taxonomy of dependable and secure computing, IEEE
Transactions on Dependable and Secure Computing, 2004, vol. 1, no. 1,
pp. 11—32.

25. Wang E. K., Ye Y., Xu X., Yiu S. M., Hui L. C. K., Chow K. P.
Security Issues and Challenges for Cyber Physical System, IEEE/ACM
International Conference on on Cyber, Physical and Social Computing,
2010, pp. 733—738.

26. Sicari S., Rizzardi A., Grieco L. A., Coen-Porisini A. Secu-
rity, privacy and trust in Internet of Things: The road ahead, Com-
puter Networks, 2015, vol. 76, pp. 146—164.

27. Xu D., Tu M., Sanford M., Thomas L., Woodraska D., Xu W.
Automated security test generation with formal threat models, IEEE
Transactions on Dependable and Secure Computing, 2012, vol. 9, no. 4,
pp. 525—539.

28. Xinlan Z., Zhifang H., Guangfu W., Xin Z. Information Se-
curity Risk Assessment Methodology Research: Group Decision
Making and Analytic Hierarachy Process, Second WRI World Congress
on Software Engineering, 2010, pp. 157—160.

29. Neuman C., Tan K. Mediating Cyber and Physical Threat
Propagation in Secure Smart Grid Architectures, Second International
Conference on Smart Grid Communications, 2011, pp. 238—243.

30. Brooks Z. Hacking Driverless Vehicles, DEFCON. URL:
https://www.defcon.org/images/defcon-21/dc-21-presentations/Zoz/
DEFCON-21-Zoz-Hacking-Driverless-Vehicles.pdf (äата обраще-
ния: 24.12.16).

31. Krotofil M., Larsen J., Gollmann D. The process matters: En-
suring data veracity in cyber-physical systems, Proceedings of the 10th
ACM Symposium on Information, Computer and Communications Se-
curity, 2015, pp. 133—144.

32. Djouadi S. M., Melin A. M., Ferragut E. M., Laska J. A.,
Dong J. Finite Energy and Bounded Actuator Attacks on Cyber-Phy-
sical Systems, Proceedings of the IEEE European Control Conference,
2015, pp. 3659—3664.

33. Singhal A. Data Warehousing and Data Mining Techniques for
Cyber Security, USA: Springer Science + Business Media. 2007. 159 p.

34. Mitchell R., Chen I. R. Effect of intrusion detection and re-
sponse on reliability of cyber physical systems, IEEE Transactions on
Reliability, 2013, vol. 62, no. 1, pp. 199—210.

35. Cardenas A. A., Amin S., Sastry S. Research challenges for
the security of control systems, Proceedings of the 3rd conference on
Hot Topics in Security, 2008, pp. 1—6.

36. K. Wan, Man K. L., Hughes D. Specification, Analyzing
Challenges and Approaches for Cyber-Physical Systems (CPS), En-
gineering Letters, 2010, vol. 18, no. 3, pp. 308—315.

37. Sha L., Meseguer J. Design of complex cyber physical systems
with formalized architectural patterns, Software-Intensive Systems and
New Computing Paradigms. Berlin: Springer-Verlag, 2008, pp. 92—100.

38. Karnouskos S. Stuxnet worm impact on industrial cyber-physical
system security, Proceedings of the 37th Annual Conference of the IEEE
Industrial Electronics Society, 2011, pp. 4490—4494.

39. Collins S., McCombie S. Stuxnet: the emergence of a new cy-
ber weapon and its implications, Journal of Policing, Intelligence and
Counter Terrorism, 2012, vol. 7, no. 1, pp. 80—91.

40. Wu W., Kang R., Li Z. Risk Assessment Method for Cyber Se-
curity of Cyber Physical Systems, Proceedings of 2015 the 1st Interna-
tional Conference On Reliability Systems Engineering, 2015, pp. 523—527.

41. Orojloo H., Abdollahi Azgomi M. A method for evaluating the
consequence propagation of security attacks in cyber-physical sys-
tems, Future Generation Computer Systems, 2017, vol. 67, p. 57—71.

42. Krotofil M., Cardenas A. A., Larsen J., Gollmann D. Vulne-
rabilities of cyber-physical systems to stale data-determining the op-
timal time to launch attacks, International Journal of Critical Infra-
structure Protection, 2014, vol. 7, pp. 213—232.

43. Huang Y. L., Cardenas A. A., Amin S., Lin Z. S., Tsai H. Y.,
Sastry S. Understanding the physical and economic consequences of
attacks on control systems, International Journal of Critical Infrastruc-
ture Protection, 2009, vol. 2, pp. 73—83.

44. Genge B., Siaterlis C., Hohenadel M. Impact of network in-
frastructure parameters to the effectiveness of cyber attacks against
industrial control systems, International Journal of Computers, Com-
munications & Control, 2014, vol. 7, pp. 674—687.

45. Genge B., Kiss I., Haller P. A system dynamics approach for
assessing the impact of cyber attacks on critical infrastructures, In-
ternational Journal of Critical Infrastructure Protection, 2015, vol. 10,
pp. 3—17.

46. Yampolskiy M., Horvath P., Koutsoukos X. D., Xue Y., Szti-
panovits J. A language for describing attacks on cyber-physical sys-



528 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017

tems, International Journal of Critical Infrastructure Protection, 2014,
vol. 8, pp. 40—52.

47. Liu N., Zhang J., Zhang H., Liu W. Security assessment for
communication networks of power control systems using attack graph
and MCDM, IEEE Transactions on Power Delivery, 2010, vol. 25,
pp. 1492—1500.

48. Wei D., Lu Y., Jafari M., Skare P. M., Rohde K. Protecting
smart grid automation systems against cyber attacks, IEEE Transactions
on Smart Grid, 2011, vol. 2, pp. 782—795.

49. Ashok A., Hahn A., Govindarasu M. Cyber-physical security
of wide-area monitoring, protection and control in a smart grid en-
vironment, Journal of Advanced Research, 2014, vol. 5, pp. 481—489.

50. Varshney S., Srivastava L., Pandit M. A parallel computing
approach for integrated security assessment of power system, Inter-
national Journal of Electrical Power & Energy Systems, 2016, vol. 78,
pp. 591—599.

51. Mo Y., Chabukswar R., Sinopoli B. Detecting integrity attacks
on SCADA systems, IEEE Transactions on Control Systems Technology,
2013, vol. 22, no. 4, pp. 1396—1407.

52. Pasqualetti F., Dorfler F., Bullo F. Attack detection and iden-
tification in cyber-physical systems, IEEE Transactions on Automatic
Control, 2013, vol. 58, no. 11, pp. 2715—2729.

53. Giani A., Bitar E., Garcia M., McQueen M., Khargonekar P.,
Poolla K. Smart grid data integrity attacks, IEEE Transactions on
Smart Grid, 2013, vol. 4, no. 3, pp. 1244—1253.

54. Wasicek A., Derler P., Lee E. Aspect-oriented Modeling of
Attacks in Automotive Cyber-Physical Systems, Proceedings of the 51st
Annual Design Automation Conference, 2014, pp. 1—6.

55. Cardenas A. A., Amin S., Lin Z. S., Huang Y. L., Huang C. Y.,
Sastry S. Attacks against process control systems: risk assessment, de-
tection, and response, Proceedings of the 6th ACM Symposium on In-
formation, Computer and Communications Security, 2011, pp. 355—366.

56. Mitchell R., Chen I. R. Modeling and analysis of attacks and
counter defense mechanisms for cyber physical systems, IEEE Trans-
actions on Reliability, 2015, vol. 65, pp. 350—358.

57. Srivastava A., Morris T. H., Ernster T., Vellaithurai C., Pan S.,
Adhikari U. Modeling cyber-physical vulnerability of the smart grid
with incomplete information, IEEE Transactions on Smart Grid, 2013,
vol. 4, pp. 235—245.

58. Friedberg I., Skopik, F. Settanni G., Fiedler R. Combating
advanced persistent threats: From network event correlation to inci-
dent detection, Computers & Security, 2015, vol. 48, pp. 35—57.

59. Vincent H., Wells L., Tarazaga P., Camelio J. Trojan Detec-
tion and Side-Channel Analyses for Cyber-Security in Cyber-Physical
Manufacturing Systems, 43rd SME North American Manufacturing
Research Conference, 2015, pp. 77—85.

60. Yang Q., Chang L., Yu W. On false data injection attacks
against kalman filtering in power system dynamic state estimation,
International Journal of Security and Communication Networks, 2016,
vol. 9, pp. 833—849.

61. Ntalampiras S. Automatic identification of integrity attacks in
cyber-physical systems, Expert Systems With Applications, 2016, vol. 58,
pp. 164—173.

62. Martins G., Bhatia S., Koutsoukos X., Stouffer K., Tang C.,
Candell R. Towards a Systematic Threat Modeling Approach for Cy-
ber-physical Systems, Resilience Week (RSW), 2015, pp. 114—119.

63. Sanislav T., Miclea L. An agent-oriented approach for cyber-
physical system with dependability features, IEEE International Confe-
rence on Automation Quality and Testing Robotics, 2012, pp. 356—361.

64. Wang P., Xiang Y., Dai B. R. A reliable workflow for cyber-
physical system components substitution, International Conference on
Computer and Information Technology, 2012, pp. 885—891.

65. Hu F., Lu Y., Vasilakos A. V., Hao Q., Ma R., Patil Y.,
Zhang T., Lu J., Li X., Xiong N. N. Robust cyber-physical systems:
Concept, models, and implementation, Future Generation Computer
Systems, 2016, vol. 56, pp. 449—475.

66. Yoo H., Shon T. Challenges and research directions for he-
terogeneous cyber-physical system based on IEC 61850: Vulnerabili-
ties, security requirements, and security architecture, Future Gene-
ration Computer Systems, 2016, vol. 61, pp. 128—136.

67. Barnum S., Sastry S., Stankovic J. A. Roundtable: Reliability
of embedded and cyberphysical systems, IEEE Security & Privacy, 2010,
vol. 8, no. 5, pp. 27—32.

68. Kim K. D., Kumar P. R. Cyber-Physical Systems: A perspec-
tive at the centennial, Proceedings of the IEEE, 2012, vol. 100,
pp. 1287—1308.

69. Derler P., Lee E. A., Sangiovanni-Vincentelli A. Modeling of
Cyber-physical systems, Proceedings of IEEE, 2012, vol. 100, pp. 1—28.

70. Baheti R., Gill H. Cyber-physical systems, The impact of control
technology, 2011, vol. 12, pp. 161—166.



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017 529

УДК 004.4, 528.8

З. З. Ружичка1, 2, инженер, e-mail: tramtara@seznam.cz,
К. B. Музалевский1, канä. физ.-ìат. наук, и.о. зав. ëаб.,

О. Э. Якубайлик3, канä. физ.-ìат. наук, ст. нау÷. сотр., e-mail: oleg@icm.krasn.ru,
Е. Г. Швецов4, канä. техн. наук, нау÷. сотр., eugeneshvetsov@mail.ru

1 Институт физики иì. Л. В. Киренскоãо СО РАН, ФИЦ КНЦ СО РАН, Красноярск
2 Сибирский ãосуäарственный аэрокосìи÷еский университет

иìени акаäеìика М. Ф. Реøетнева, Красноярск
3 Институт вы÷исëитеëüноãо ìоäеëирования СО РАН, ФИЦ КНЦ СО РАН, Красноярск

4 Институт ëеса иì. В. Н. Сука÷ева СО РАН, ФИЦ КНЦ СО РАН, Красноярск

Информационно-технологическое обеспечение задач обработки 
и представления радиометрических спутниковых данных

Введение

В усëовиях ìаëой проäоëжитеëüности светëоãо
вреìени суток, высокой вероятности закрытости
обëа÷ностüþ и äруãих прироäных и кëиìати÷еских
особенностей зна÷итеëüных по разìеру северных
территорий России косìи÷еская раäиоëокаöия
становится основныì среäствоì, позвоëяþщиì
обеспе÷итü реãуëярный и высокоинфорìативный
ìониторинã в интересах реøения разëи÷ных нау÷-
ных и произвоäственных заäа÷. В ÷астности, кос-
ìи÷еские раäиоëокаöионные ìетоäы ìониторинãа
на основе äанных ìикровоëновоãо äиапазона боëее
20 ëет успеøно приìеняþт äëя опреäеëения теì-
пературно-вëажностных характеристик атìосферы
и поäстиëаþщей поверхности, äистанöионноãо
зонäирования проöессов оттаивания/заìерзания
äеятеëüноãо сëоя по÷в аркти÷еских территорий;
с поìощüþ раäарных изìерений созäаþт простран-
ственно-вреìенные карты таëых и ìерзëых по÷в
северных территорий пëанеты. Соäержаниеì про-
воäиìых нау÷ных иссëеäований явëяется разра-
ботка и реаëизаöия ìетоäов и аëãоритìов обработки
äанных спутниковоãо ìониторинãа, обеспе÷иваþ-
щие поëу÷ение теìати÷еских инфорìаöионных

проäуктов на основе исхоäных äанных äистанöи-
онноãо зонäирования (ДДЗ).
Иссëеäования, провоäиìые коëëективоì авторов

настоящей статüи, связаны с разработкой и вери-
фикаöией аëãоритìов восстановëения вëажности
и теìпературы по÷вы из раäарных и раäиоìетри÷е-
ских изìерений яркостной теìпературы поверхно-
сти Зеìëи на основе реаëисти÷ной ìоäеëи коìп-
ëексной äиэëектри÷еской прониöаеìости тунäровой
по÷вы, физико-ìатеìати÷ескоãо ìоäеëирования
раäиотепëовоãо изëу÷ения. При провеäении ис-
сëеäований испоëüзуþт спутниковые äанные ìик-
ровоëновоãо äиапазона ÷астот, поëу÷аеìые с сов-
реìенных косìи÷еских аппаратов GCOM-W1,
SMOS, SMAP, и äруãие äанные. Особое вниìание
уäеëяется äанныì косìи÷ескоãо аппарата SMOS,
äëя испоëüзования которых созäана оäно÷астотная
теìпературно-зависиìая ìоäеëü коìпëексной äи-
эëектри÷еской прониöаеìости орãани÷еской по÷вы.
Как показаëа практика, возникаþщие в проöессе
обработки этих äанных техни÷еские сëожности и
вы÷исëитеëüные затраты ìоãут бытü в зна÷итеëüной
степени уìенüøены за с÷ет проìежуто÷ноãо их
преобразования, у÷итываþщеãо посëеäуþщие ìе-

Рассматриваются проблемы и методы, программные средства для обработки и представления радиометрических
спутниковых данных SMOS, GCOM-W1, MODIS, используемых в исследованиях различных характеристик почвы
(влажность, температура). Создана база геопространственных данных, программы и прикладные сервисы для различ-
ных операций над ними. Разработанный комплекс программ обеспечивает решение всех необходимых задач автомати-
зации научных исследований.
Ключевые слова: радиометрические данные, SMOS, влажность почвы, обработка спутниковых данных, прикладной

сервис
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тоäы анаëиза. Разработанный коìпëекс спеöиаëи-
зированных проãраììно-техноëоãи÷еских среäств
äëя преäваритеëüной обработки раäиоìетри÷еских
спутниковых äанных обеспе÷ивает реøение рас-
сìатриваеìых заäа÷ физико-ìатеìати÷ескоãо ìоäе-
ëирования, позвоëяет зна÷итеëüно повыситü эффек-
тивностü иссëеäований.

Данные SMOS
и программное обеспечение для их обработки

Запущенный в 2009 ã. спутник Европейскоãо кос-
ìи÷ескоãо аãентства SMOS (Soil Moisture and Ocean
Salinity) преäназна÷ен äëя поëу÷ения инфорìаöии
по вëажности по÷в и соëености океана. Он оснащен
интерференöионныì раäиоìетроì MIRAS (Micro-
wave Imaging Radiometer with Aperture Synthesis),
работаþщеì в äиапазоне ÷астот 1,400...1,427 ГГö
(L-äиапазон), который форìирует äанные в ãëо-
баëüноì ìасøтабе с пространственныì разреøе-
ниеì 30—50 кì. Ширина поëосы съеìки составëяет
600 кì, ее повторяеìостü — 3 äня; контур раäио-
ìетри÷ескоãо сниìка MIRAS иìеет характернуþ
ãексаãонаëüнуþ форìу.
Потребитеëяì äоступны äанные SMOS нескоëü-

ких типов: сеìейство äанных 1-ãо уровня (L1C) —
исхоäные äанные по яркостной теìпературе, базовые
проöеäуры обработки, а также äанные 2-ãо уровня
(L2), вкëþ÷аþщие вëажностü по÷вы и соëеностü
океана, разëи÷ные äопоëнитеëüные ãеофизи÷еские
параìетры. Основныì исто÷никоì инфорìаöии в
настоящее вреìя явëяется портаë Европейскоãо
косìи÷ескоãо аãентства (ЕКА) ESA SMOS Online
Dissemination Service, с поìощüþ котороãо ìожно
поëу÷итü äанные ÷ерез интерактивные веб-сервисы,
http/ftp-протокоëы. В некоторых сëу÷аях öеëесооб-
разно воспоëüзоватüся инфорìаöией наöионаëü-
ных öентров обработки äанных Франöии (Centre
Aval de Traitement des Données SMOS — CATDS) и
Испании (SMOS Barcelona Expert Centre on Radio-
metric Calibration and Ocean Salinity — SMOS-BEC),
которые форìируþт и распространяþт проäукты
3-ãо (L3) и 4-ãо (L4) уровня обработки. Оператив-
ные äанные по вëажности по÷вы (L2) также äо-
ступны ÷ерез сервисы Европейской ассоöиаöии
спутниковой ìетеороëоãии EUMETSAT (в те÷ение
4 ÷ посëе съеìки).
Форìат äанных SMOS соответствует станäар-

таì Европейскоãо косìи÷ескоãо аãентства — вся
инфорìаöия соäержится в äвух составных ÷астях —
ìетаäанные (*.HDR файë заãоëовка в виäе XML) и
собственно äанные (бинарный файë *.DBL — data
block). Дëя ÷тения, интерпретаöии этих äанных не-
обхоäиìо спеöиаëизированное проãраììное обес-
пе÷ение — испоëüзуеìые форìаты не поääержива-
þтся попуëярныìи пакетаìи проãраìì, распрост-
раненныìи ãеоинфорìаöионныìи систеìаìи.

Основное проãраììное обеспе÷ение äëя ÷тения
и обработки äанных SMOS разрабатывается при
поääержке ЕКА:

BEAM (VISAT) / SMOS ToolBox (разработка при-
остановëена в сереäине 2016 ã.) — äоступный в
исхоäных коäах набор проãраììных инструìен-
тов и пëатфорìа äëя разработ÷иков проãраì-
ìноãо обеспе÷ения, преäназна÷енные äëя визу-
аëизаöии, анаëиза и обработки растровых äанных
äистанöионноãо зонäирования [1]. Функöионаë
этоãо проãраììноãо обеспе÷ения сей÷ас пере-
несен в преäставëенный ниже набор инстру-
ìентов SNAP (SeNtinel Application Platform).
SMOS Toolbox / SNAP — посëеäняя версия на-
бора проãраììных инструìентов äëя обработки
äанных SMOS, основанная на новой архитекту-
ре свобоäноãо проãраììноãо обеспе÷ения ЕКА,
преäставëенная в 2016 ã. Коìпëекс проãраìì
SNAP вкëþ÷ает обновëенный набор инструìен-
тов äëя обработки спутниковых äанных разëи÷-
ных ìиссий ЕКА (Sentinel 1/2/3, ERS-Envisat и
äр.), а также переработанные проãраììные ìо-
äуëи из ряäа ранее разработанных проãраììных
бибëиотек и коìпонентов — BEAM, NEST, Orfeo
Toolbox и про÷. [2].
ESOV (The Earth observation Swath and Orbit Vi-
sualization tool) — вспоìоãатеëüная проãраììа
äëя форìирования списка файëов äëя заäанной
территории и äиапазона äат съеìки с äанныìи
разëи÷ных спутниковых ìиссий ЕКА (Envisat,
ERS-1, ERS-2, Cryosat, SMOS, Metop, Sentinel-
1/2/3 и äр.) в öеëях их посëеäуþщей заãрузки в
пакетноì режиìе.
SMOS NetCDF Conversion Tool — утиëита (кон-
соëüное приëожение) äëя преобразования äан-
ных SMOS в форìат NetCDF.
MATLAB READ API — интерфейс äëя пряìоãо
÷тения äанных SMOS из прикëаäной проãраììы
MATLAB.
SMOS Global Mapping Tool (GMT) — проãраì-
ìное обеспе÷ение äëя визуаëизаöии äанных
SMOS на еäиной ãëобаëüной ãеоãрафи÷еской
карте.
HDFViewer — проãраììа преäназна÷ена äëя ви-
зуаëизаöии ëþбых äанных в HDF-форìате, в тоì
÷исëе äанных SMOS.
SMOSView — проãраììа преäоставëяет среäства
äекоäирования и визуаëизаöии äанных SMOS,
экспорта äанных в разëи÷ные форìаты.
Пере÷исëенное проãраììное обеспе÷ение преä-

назна÷ено äëя разëи÷ных аспектов работы с äанны-
ìи SMOS. Несìотря на ìноãо÷исëенные äостоин-
ства преäставëенных проãраììных среäств, сëеäует
обратитü вниìание на то, ÷то в настоящее вреìя в
пере÷не рекоìенäуеìых ЕКА к испоëüзованиþ при-
ëожений нет инструìентов äëя обработки боëüøих
объеìов äанных и форìирования собственной базы
ãеопространственных äанных. Дëя иëëþстраöии
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необхоäиìости такоãо роäа инструìентов рассìот-
риì в ка÷естве приìера нижесëеäуþщуþ ситуа-
öиþ. Пустü наì необхоäиìо проанаëизироватü
вреìенной ряä äанных зависиìости яркостной
теìпературы от уãëа паäения äëя относитеëüно не-
боëüøоãо у÷астка разìероì 100 Ѕ 100 кì. Данные
äоступны в виäе набора бинарных файëов (.DBL),
кажäый из которых заниìает окоëо 200 Мбайт
ìеста на äиске, при этоì он соäержит инфорìа-
öиþ на всþ территориþ съеìки, с øириной охвата
окоëо 1000 кì. Наì необхоäиìо из кажäоãо такоãо
исхоäноãо файëа извëе÷ü относитеëüно небоëüøуþ
порöиþ äанных, разìероì на äва поряäка ìенüøе
суììарноãо объеìа файëа. Такиì образоì, äëя из-
вëе÷ения и посëеäуþщеãо анаëиза нескоëüких ìе-
ãабайт äанных необхоäиìа обработка нескоëüких
ãиãабайт вхоäной инфорìаöии. В этоì сëу÷ае öеëе-
сообразностü созäания собственноãо произвоäноãо
набора äанных, в котороì соäержится тоëüко необ-
хоäиìая инфорìаöия, становится о÷евиäной. Уìенü-
øение разìера храниìых раäиоìетри÷еских спут-
никовых äанных на территории поëуострова Яìаë
за периоä с января 2011 по иþëü 2015 ã., äостиãнутое
за с÷ет приìенения разработанноãо проãраììно-
техноëоãи÷ескоãо обеспе÷ения, проиëëþстрирова-
но в табëиöе. Зäесü стоит также отìетитü, ÷то при-
веäенное зäесü уìенüøение разìера храниìых
äанных — важный, но не еäинственный резуëüтат
работы разработанноãо проãраììноãо обеспе÷ения.
Преäëоженная новая структура хранения раäиоëо-
каöионных äанных и сервисы äëя äоступа к ниì
у÷итываþт потребности реøаеìых заäа÷ физико-ìа-
теìати÷ескоãо ìоäеëирования, упрощаþт и уско-
ряþт их реаëизаöиþ. Актуаëüности разработки
спеöиаëизированных проãраììных инструìентов
обработки раäиоìетри÷еских äанных, оптиìизаöии
хранения äанных, форìированиþ оптиìаëüных
структур äанных SMOS посвящен ряä работ [3—5].
При форìировании базы ãеопространственных

äанных SMOS оäниì из основных вопросов явëя-
ется способ хранения раäиоìетри÷еских äанных
SMOS 1-ãо уровня обработки (L1C). Дëя кажäой
то÷ки с заäанныìи ãеоãрафи÷ескиìи коорäината-
ìи необхоäиìо хранитü инфорìаöиþ о яркостной
теìпературе äëя ÷етырех поëяризаöий (ãоризон-
таëüной, вертикаëüной и äвух кросс-поëяризаöий)
и уãëах паäения от 0 по 65° äëя кажäой из них.
Спутниковые äанные ìоãут соäержатü эту инфор-
ìаöиþ с разной степенüþ äетаëизаöии. Наприìер,
форìируеìый ìассив äанных äëя заäанной то÷ки

на ìестности (у÷астка ãексаãонаëüной форìы) и
поëяризаöии ìожет соäержатü не боëее 10 изìере-
ний яркостной теìпературы äëя разных зна÷ений
уãëа паäения, а ìожет бытü и боëее 60, как на рис. 1
(сì. третüþ сторону обëожки).
В некоторых сëу÷аях öеëесообразно испоëüзо-

ватü äанные SMOS 3-ãо уровня обработки (L3), ко-
торые преäоставëяет франöузский öентр обработки
äанных CATDS в форìате NetCDF. Это усреäнен-
ные за сутки зна÷ения яркостной теìпературы äëя
у÷астков ìестности фиксированноãо разìера по
øироте и äоëãоте; по уãëу паäения выпоëнена аã-
реãаöия и интерпоëяöия с øаãоì в 5°. Сфорìиро-
ванный набор äанных иìеет фиксированное ÷исëо
сëоев и явëяется универсаëüныì. Преиìущество
еãо приìенения также обусëовëено уäобныì сер-
висоì поëу÷ения äанных, обеспе÷иваþщиì извëе-
÷ение äанных на заäаннуþ территориþ. Бëаãоäаря
øирокой поääержке форìата NetCDF в разëи÷ных
совреìенных ГИС и пакетах проãраìì äëя ìате-
ìати÷ескоãо ìоäеëирования испоëüзование таких
äанных, как правиëо, не вызывает затруäнений.
Неизбежныì неäостаткоì станäартноãо форìата

äанных с я÷ейкаìи фиксированноãо разìера явëя-
þтся боëüøие поãреøности в äанных äëя высоко-
øиротных территорий, ãäе иìеет ìесто зна÷итеëü-
ная разниöа в ìетри÷еских разìерах я÷еек сетки
по øироте/äоëãоте.
Актуаëüная версия проãраììных инструìентов

SMOS Toolbox / SNAP также преäоставëяет среä-
ства форìирования наборов äанных с заäанныìи
характеристикаìи (äëя опреäеëяеìой поëüзоватеëеì
территории, типов поëяризаöии и уãëов паäения),
их посëеäуþщей конвертаöии в форìат NetCDF,
обеспе÷ивает реøение заäа÷ преäваритеëüной поä-
ãотовки äанных в поëноì объеìе. Сëеäует рассìат-
риватü äанные техноëоãии в ка÷естве основных äëя
обработки äанных SMOS, несìотря на то, ÷то их
испоëüзование, как уже отìе÷аëосü выøе, требует
зна÷итеëüных ресурсов и вы÷исëений.
Рассìатривая разëи÷ные аспекты преäставëе-

ния и анаëиза äанных о яркостной теìпературе и
вëажности по÷вы, сëеäует также обратитü вниìа-
ние на то, ÷то основанные на них иссëеäования не
оãрани÷иваþтся спутникоì SMOS. В настоящее
вреìя естü еще нескоëüко спутников, которые ìож-
но испоëüзоватü: японский GCOM-W1; аìерикан-
ский SMAP и äр. О÷евиäная иäея форìирования
своäноãо ìассива инфорìаöии на основе äанных,
поступаþщих с разëи÷ных спутников, привоäит к
необхоäиìости разработки базы ãеопространст-
венных äанных на основе техноëоãий СУБД. По-
äобная база äанных äоëжна выступатü в ка÷естве
храниëища ãеопозиöионированной инфорìаöии,
обеспе÷иватü выпоëнение обы÷ных и пространст-
венных запросов к äанныì, бытü по возìожности
совìестиìой с существуþщиì проãраììныì обес-
пе÷ениеì ГИС. Наряäу с саìой базой ãеопростран-

Изменение размера исходных данных SMOS в результате
их преобразования в специализированную базу данных

Тип äанных Чисëо 
файëов

Рзìер исхоäных 
äанных SMOS, 

Гбайт

Разìер сфорìи-
рованной базы 
äанных, Гбайт

SMOS L2 SM 4697 117 3,3
SMOS L1 BT 4697 2583 284
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ственных äанных äоëжны бытü разработаны про-
ãраììные инструìенты äëя работы с ней — заãруз-
ки разëи÷ных спутниковых äанных, их обработки,
выãрузки своäной инфорìаöии в попуëярные фор-
ìаты ГИС и äр. — без этих среäств рассìатривае-
ìая ãеопространственная база äанных не буäет
иìетü сìысëа. Также äоëжна бытü обеспе÷ена сов-
ìестиìостü с попуëярныìи систеìаìи и протоко-
ëаìи инфорìаöионноãо взаиìоäействия.

Структура
программно-технологического обеспечения

Дëя инфорìаöионно-анаëити÷ескоãо обеспе÷е-
ния иссëеäований вëажности по÷вы и äруãих харак-
теристик поверхности Зеìëи по раäиоìетри÷ескиì
спутниковыì äанныì созäан коìпëекс проãраì-
ìных среäств, в состав котороãо вхоäят как сторон-
ние, так и собственные ориãинаëüные проãраì-
ìные коìпоненты. Реаëизованы ìоäуëи заãрузки,
÷тения/записи спутниковых äанных, аëãоритìы их

обработки и созäания теìати÷еских проäуктов,
экспорта äанных в форìаты попуëярных ГИС и
обеспе÷ения пряìоãо äоступа к äанныì на основе
картоãрафи÷еских веб-сервисов (рис. 2). Разработ-
ка быëа выпоëнена на основе свобоäноãо и откры-
тоãо проãраììноãо обеспе÷ения ГИС и баз äанных
[6—9].
Яäро систеìы реаëизовано на языке проãраììи-

рования MATLAB. На неì разработана бибëиотека
функöий и ìетоäов, обеспе÷иваþщая запуск сто-
ронних проãраìì, поäкëþ÷ение внеøних бибëиотек.
В ÷астности, бибëиотека PyMODIS испоëüзуется
äëя заãрузки äанных MODIS; проãраììа WinSCP
преäоставëяет сервисы заãрузки äанных SMOS 1-ãо
и 2-ãо уровня (L1/L2) и GCOM-W1; приëожение
SmosDataExtractor реøает заäа÷и перви÷ной обра-
ботки исхоäных äанных SMOS L1/L2; проãраì-
ìные ìоäуëи GDAL/OGR выпоëняþт преобра-
зования растровых и векторных äанных; СУБД
PostgreSQL/PostGIS обеспе÷ивает поääержку базы
ãеопространственных äанных.

Разработанная систеìа вкëþ÷ает среäст-
ва поëу÷ения исхоäных äанных из разëи÷-
ных исто÷ников, сервисы перви÷ной обра-
ботки äанных, созäания и напоëнения базы
ãеоäанных, их визуаëизаöии, экспорта в по-
пуëярные форìаты ãеоинфорìаöионных
систеì.
Открытая архитектура разработки преä-

поëаãает возìожностü расøирения ее про-
ãраììных эëеìентов äëя разëи÷ных заäа÷.
Наприìер, ìожно воспоëüзоватüся картоãра-
фи÷ескиìи веб-сервисаìи äëя визуаëизаöии
инфорìаöии из базы ãеоäанных в какой-ëибо
совреìенной ГИС, иëи установитü и настро-
итü картоãрафи÷еский веб-сервер со сëужба-
ìи катаëоãа ãеопространственных äанных,
сфорìироватü теìати÷еский ãеопортаë по
рассìатриваеìой пробëеìе на основе иìеþ-
щеãося набора äанных [10].
Инфорìаöионные потоки äанных разрабо-

танной систеìы преäставëены на рис. 3.
"Поëüзоватеëü" форìирует запрос к äанныì —
выбирает с поìощüþ набора коорäинат инте-
ресуþщий еãо у÷асток ìестности (обëастü ин-
тереса), указывает äруãие параìетры. Выпоë-
няþтся первона÷аëüная обработка, поëу÷ение
äанных из внеøних исто÷ников, форìирова-
ние ëокаëüной базы ãеопространственных äан-
ных. Отëи÷итеëüной особенностüþ разработки
по сравнениþ с анаëоãаìи явëяется ее универ-
саëüностü — возìожностü поëу÷ения äанных
разëи÷ных спутниковых систеì, унифиöиро-
ванные сервисы перви÷ной обработки, преä-
ставëения и экспорта äанных, в тоì ÷исëе на
основе ìежäунароäных ãеопространственных
станäартов Консорöиуìа OGC. Стоит отìе-
титü также, ÷то в систеìе преäусìотрена воз-
ìожностü интеãраöии, совìестной обработки

Рис. 2. Структура разработанного программно-технологического обеспе-
чения системы информационной поддержки иследований влажности почвы
по спутниковым данным

Рис. 3. Информационные потоки данных разработанной системы
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и анаëиза äанных, поступаþщих с разных спутнико-
вых систеì.
Посëе заãрузки äанных ìожно приступатü к их

анаëизу, визуаëизаöии и обработке, испоëüзуя раз-
работанные проãраììные коìпоненты, сервисы и
поëüзоватеëüские интерфейсы. С поìощüþ языка
структурированных запросов ìожно форìироватü
поäìножества äанных, необхоäиìые äëя иссëеäо-
ватеëüских заäа÷.
В систеìе преäусìотрена настройка разëи÷ных

параìетров с поìощüþ конфиãураöионных файëов,
которые упрощаþт реøение типовых заäа÷ поëüзо-
ватеëей, таких как разãрани÷ение прав äоступа и
поäкëþ÷ение к базе äанных, выбор и визуаëизаöия
инфорìаöии из базы ãеопространственных äанных,
их преобразование и экспорт в сторонние форìаты.
Систеìа преäпоëаãает работу с раäиоìетри÷е-

скиìи äанныìи, поëу÷аеìыìи с разных спутников,
кажäый из которых иìеет собственнуþ структуру
хранения инфорìаöии. Дëя объеäинения посту-
паþщей с разëи÷ных спутников исхоäной инфор-
ìаöии в еäиной базе äанных быë разработан "уни-
версаëüный" форìат хранения раäиоìетри÷еских
äанных, в который ìожно конвертироватü все ак-
туаëüные на äанный ìоìент спутниковые äанные —
в неì у÷тены все возìожные вариаöии разëи÷ных
параìетров. Наприìер, раäиоìетри÷еские äанные
SMOS опреäеëены äëя оäной фиксированной ÷ас-
тоты и разëи÷ных уãëов паäения. В отëи÷ие от них
спутниковые äанные GCOM-W1 реãистрируþтся
äëя нескоëüких разëи÷ных ÷астот и оäноãо фикси-
рованноãо уãëа паäения. В разработанной систеìе
äëя кажäоãо исто÷ника исхоäных äанных сфорìи-
рован отäеëüный сервис со своиì набороì харак-
теристик, с поìощüþ котороãо ìожно заãружатü
äанные в систеìу. Характеристики сервисов опре-
äеëяþт поäìножество извëекаеìой из исхоäных äан-
ных инфорìаöии, необхоäиìой äëя хранения в ба-
зе äанных, испоëüзования äëя физико-ìатеìати÷е-
скоãо ìоäеëирования в äаëüнейøеì.
При этоì разëи÷ия в исхоäных äанных
оãрани÷иваþт возìожности анаëити÷е-
ской обработки. Наприìер, äëя äанных
SMOS ìожно построитü ãрафик уãëовой
зависиìости яркостной теìпературы äëя
выбранноãо у÷астка ìестности на за-
äаннуþ äату, а äëя äанных GCOM-W1
такой ãрафик построитü неëüзя.
Привеäенные ниже основные ìо-

äуëи разработанноãо проãраììно-тех-
ноëоãи÷ескоãо обеспе÷ения реаëизуþт
разëи÷ные функöии, связанные с за-
ãрузкой, хранениеì и обработкой ãео-
пространственных раäиоìетри÷еских
äанных.
Интеãрированные сервисы исхоä-
ных спутниковых äанных — про-
ãраììные коìпоненты, преäназна-
÷енные äëя заãрузки из внеøних

Рис. 4. Этапы выполнения интегрированного сервиса обработки спутниковых
данных SMOS в разработанной системе

исто÷ников и разëи÷ных операöий наä испоëü-
зуеìыìи спутниковыìи äанныìи — SMOS,
GCOM-W1, MODIS и т. ä. Дëя кажäоãо типа
(исто÷ника) äанных созäан отäеëüный сервис,
иìеþщий собственный набор свойств и ìето-
äов, разëи÷ных проöеäур преäваритеëüной об-
работки инфорìаöии.
Еäиная поäсистеìа настройки параìетров уп-
равëения äанныìи реаëизует унифиöированный
поäхоä к настройке и конфиãураöии проãраì-
ìноãо коìпëекса, äекëараöии разëи÷ных пара-
ìетров (констант, режиìов вы÷исëений, автори-
заöии при поäкëþ÷ении к базе äанных, зна÷ений
по уìоë÷аниþ), необхоäиìых äëя обработки ãео-
пространственных äанных. Реаëизована возìож-
ностü работы с äинаìи÷ески настраиваеìыì
кëассоì текущих параìетров проãраììноãо ок-
ружения и конфиãураöионныìи файëаìи.
Сервисы операöий с базой ãеопространственных
äанных — построение табëиö, триããеров, инäек-
сов и про÷.; øабëоны SQL-запросов и спеöиаëи-
зированные ìетоäы äëя извëе÷ения теìати÷еских
äанных разных спутников. Также преäусìотрен
набор операöий по обсëуживаниþ базы äанных.
Основное вниìание на äанноì этапе работ быëо

сосреäото÷ено на разработке трех интеãрирован-
ных сервисов äëя разëи÷ных спутниковых äанных:
SMOSService, GCOMService и MODISService. Они
саìостоятеëüно иниöиируþт выпоëнение ìоäуëей,
необхоäиìых äëя разëи÷ных заäа÷: поëу÷ения исхоä-
ных äанных; перви÷ной обработки и заãрузки в базу
ãеопространственных äанных, извëе÷ение äанных
из базы äанных. Приìер обращения к сервису и
посëеäоватеëüностü выпоëнения этапов работы —
от поëу÷ения исхоäных äанных по вëажности по÷вы
äо форìирования резуëüтируþщих SHP-файëов
ãеоинфорìаöионной систеìы ArcGIS — показаны
на äиаãраììе (рис. 4).



534 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017

Заключение

Разработанный коìпëекс проãраììных среäств
äëя инфорìаöионноãо обеспе÷ения иссëеäований
разëи÷ных характеристик прироäной среäы по спут-
никовыì äанныì SMOS, GCOM-W1 и MODIS
MOD11A1/MYD11A1 зарекоìенäоваë себя как эф-
фективный инструìент обработки и визуаëизаöии
äанных на реãионаëüноì уровне. Созäанные ãео-
пространственная база äанных и проãраììное
обеспе÷ение позвоëяþт провоäитü оäновреìеннуþ
обработку пере÷исëенных выøе äанных разëи÷ных
спутниковых систеì, испоëüзоватü поëу÷еннуþ
инфорìаöиþ в иссëеäованиях протекаþщих физи-
÷еских проöессов, ìатеìати÷ескоì ìоäеëировании.
Приìенение в преäставëенной разработке открытых
ìежäунароäных станäартов Открытоãо ãеопростран-
ственноãо консорöиуìа (OGC) на картоãрафи÷еские
ãеопространственные äанные зна÷итеëüно упро-
щает äоступ к инфорìаöии по рассìатриваеìой
теìе, расøиряет ауäиториþ ее потенöиаëüных
поëüзоватеëей.
Сëеäует также особо отìетитü возìожности раз-

работанной систеìы в обработке спутниковых äан-
ных SMOS 1-ãо и 2-ãо уровней (L1C и L2 SM) —
созäанное проãраììное обеспе÷ение позвоëяет
зна÷итеëüно сократитü вы÷исëитеëüные затраты за
с÷ет преäваритеëüной обработки исхоäных äан-
ных, а также структуры хранения форìируеìых
ìассивов инфорìаöии, у÷итываþщей потребности
реøаеìых иссëеäоватеëüских заäа÷. Разработаны
среäства анаëиза вреìенных ряäов раäиоìетри÷е-
ских спутниковых äанных, инструìенты иссëеäо-
вания зависиìостей разëи÷ных веëи÷ин.
Резуëüтатоì внеäрения систеìы стаëо зна÷и-

теëüное повыøение эффективности иссëеäований
разëи÷ных характеристик прироäной среäы на ос-
нове спутниковых раäиоìетри÷еских äанных, таких
как опреäеëение вëажности иëи теìпературы по÷вы.
Она проявëяется прежäе всеãо в сокращении вре-
ìени обработки и анаëиза äанных за с÷ет уìенüøе-
ния их объеìа, снижения вы÷исëитеëüной наãрузки,
возìожности работы с инфорìаöией в режиìе пря-
ìоãо äоступа, т. е. без необхоäиìости ее проìежу-
то÷ной конвертаöии. По экспертныì оöенкаì со-
вокупностü пере÷исëенных факторов привеëа к
уìенüøениþ вреìени обработки äанных на типо-
вых рассìатриваеìых заäа÷ах в 3—5 раз. Данная
разработка øироко приìеняется в повсеäневных
иссëеäованиях в ëаборатории раäиофизики äис-
танöионноãо зонäирования Института физики
иì. Л. В. Киренскоãо СО РАН [11—15].
Некоторые резуëüтаты обработки äанных, поä-

ãотовëенные с поìощüþ рассìатриваеìоãо про-
ãраììноãо обеспе÷ения, преäставëены на ãеопор-
таëе Института вы÷исëитеëüноãо ìоäеëирования
СО РАН [16]. Сервисы ãеопортаëа преäоставëяþт
возìожности интерактивной веб-картоãрафии, пря-

ìоãо äоступа к äанныì на основе открытых ìеж-
äунароäных станäартов.
Исследование выполнено при финансовой под-

держке РФФИ и Правительства Красноярского края
в рамках научного проекта № 16-45-242162.
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Problems, methods and software tools for processing and presentation of SMOS, GCOM-W1 and MODIS radiometric satellite
data are discussed. These data are used in studies of different soil characteristics, such as soil moisture and temperature. The main
attention is paid to SMOS satellite data and the discussion different characteristics of the software to handle them. Article presents
a list of existing software toolboxes for various operations on these data.

A database of geospatial data along with software and applied services for a variety of operations on them have been created.
Efficient data storage structure that provides a significant increase in computational performance for a number of tasks has been
proposed. A number of software functions have been implemented for downloading, storing and processing of geospatial radiometric
data. The developed system provides setting of various parameters through configuration files, which simplify common user tasks,
such as granting access rights for database connection, selection and visualization of information from geospatial database, con-
version and export data to third party formats.

Using of open international mapping standards of Open Geospatial Consortium (OGC) for geospatial data greatly simplifies
access to information on the topic, expanding the audience of potential users. The software tools developed can be used for solving
different problems arising in scientific investigations. It is widely used in everyday research in the Laboratory of Radiophysics of
the Remote Sensing, Kirensky Institute of Physics, Siberian Branch of Russian Academy of Sciences.

Keywords: radiometric data, SMOS, soil moisture, brightness temperature, satellite data processing, software service
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Модели данных для архитектурных спецификаций систем 
на кристалле

Введение

Непрерывный рост сëожности совреìенных
систеì на кристаëëе (СнК) привоäит к тоìу, ÷то
важнейøей ÷астüþ проöесса их проектирования
становится верификаöия систеìы, вхоäящих в нее
IP-бëоков и проöессов их взаиìоäействия. При÷еì
÷еì ранüøе на÷инается верификаöия систеìы, теì
ранüøе ìожно буäет выявитü и исправитü оøибки
в систеìе и теì äеøевëе выявëение этих оøибок
обойäется разработ÷ику систеìы [1, 2].
В траäиöионноì проöессе проектирования ве-

рификаöия систеìы на÷инаëасü тоëüко с ìоìента
ãотовности RTL-коäа, так как äо этоãо в распоря-
жении коìанäы верификаöии не быëо äостато÷но
форìаëизованноãо преäставëения систеìы, которое
ìожно быëо бы поäверãнутü автоìати÷ескиì ìето-
äаì анаëиза. В посëеäние äесятиëетия быëо разра-
ботано ìножество языков высокоуровневоãо ìоäеëи-
рования [3, 4], и с их поìощüþ стаëо возìожныì
на÷инатü верификаöиþ систеìы наìноãо ранüøе,
как тоëüко закон÷ена работа наä архитектурной
спеöификаöией. Существуþт работы, посвящен-
ные созäаниþ архитектурных спеöификаöий на
форìаëüных языках [5—7], оäнако в боëüøинстве
проöессов проектирования такой поäхоä не ис-
поëüзуется, так как:

— на созäание архитектурных спеöификаöий на
форìаëüных языках требуется зна÷итеëüно боëüøе
вреìени и усиëий;

— возникаþт сëожности при испоëüзовании та-
ких спеöификаöий на äаëüнейøих этапах проекти-
рования систеìы.
По этиì при÷инаì ÷аще всеãо испоëüзуется

сëеäуþщий поäхоä:
архитектурные спеöификаöии созäаþт в виäе
текста на естественных языках с небоëüøиìи
äобавëенияìи в виäе табëиö, схеì, äиаãраìì и
äруãих форìаëизованных äанных;
созäание высокоуровневых ìоäеëей систеìы
äëя ее верификаöии выпоëняется отäеëüной
коìанäой ваëиäаторов, которые испоëüзуþт äëя
этоãо ãотовые архитектурные спеöификаöии.
К сожаëениþ, такой перехоä от архитектурных

спеöификаöий к высокоуровневыì ìоäеëяì систеìы
сопряжен со зна÷итеëüныìи труäностяìи и требует
боëüøих вреìенных затрат, ÷то сиëüно затруäняет
раннþþ верификаöиþ архитектуры систеìы. Эти
труäности возникаþт в связи со свойственныìи на-
писанныì на естественных языках спеöификаöияì
неäостаткаìи, такиìи как непоëнота, нето÷ностü,
äвусìысëенностü, а также в связи с ÷асто присущей
архитектурныì спеöификаöияì пробëеìой фраã-
ìентированности. Кроìе тоãо, также сиëüно затруä-
няет такой перехоä невозìожностü автоìати÷еской
трансëяöии текстов на естественных языках, из ко-
торых состоят спеöификаöии, на форìаëüные языки.
В усëовиях постоянноãо повыøения сëожности

проектируеìых систеì и äиктуеìоãо рынкоì со-
кращения вреìени, отвеäенноãо на их проектиро-
вание, возникает потребностü в ìетоäике, со÷е-

Сложность проектирования современных систем на кристалле постоянно растет, что влечет за собой рост важности
анализа и верификации таких систем. Возникает потребность в подходе, который бы упростил переход от архитектурных
спецификаций к высокоуровневым моделям системы, использующимся для верификации. Работа представляет наиболее под-
ходящие модели данных для создания спецификаций в рамках такого подхода, а также общую схему процесса работы со спе-
цификациями. В большинстве случаев спецификацию системы на кристалле можно условно разделить на две части: струк-
турную и поведенческую, поэтому модель данных и описание подхода также разделены на две части.
Ключевые слова: система на кристалле, архитектурная спецификация, верификация, автоматизация, модель дан-

ных, таблицы, диаграммы, структурные спецификации, поведенческие спецификации
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таþщей преиìущества описанных поäхоäов и ни-
веëируþщей их неäостатки. Эта ìетоäика äоëжна
позвоëятü:

1) повыситü ка÷ество спеöификаöий, не требуя
äопоëнитеëüных усиëий их созäатеëей;

2) автоìатизироватü проöесс переиспоëüзова-
ния спеöификаöий;

3) автоìатизироватü проöесс трансëяöии спе-
öификаöий на форìаëüные языки.
Дëя оптиìизаöии проöесса созäания архитек-

турных спеöификаöий систеì на кристаëëе необ-
хоäиìо рассìотретü типи÷ный состав этих спеöи-
фикаöий. Такие спеöификаöии ìожно усëовно
разäеëитü на äве ÷асти: структурнуþ и повеäен÷е-
скуþ. Структурная ÷астü спеöификаöии описывает
набор коìпонентов систеìы, их преäпоëаãаеìое рас-
поëожение на кристаëëе, спеöифику связей ìежäу
этиìи коìпонентаìи (набор сообщений, которы-
ìи они обìениваþтся, интерфейсы коìпонентов),
а также структуру коìпонентов, набор реãистров в
них и т. ä. Повеäен÷еская ÷астü спеöификаöии
описывает аëãоритìы повеäения систеìы в раз-
ëи÷ных ситуаöиях, а также аëãоритìы взаиìоäей-
ствия коìпонентов систеìы. В ка÷естве приìеров
повеäен÷еских спеöификаöий ìожно привести
протокоëы перезаãрузки систеìы, аëãоритìы уп-
равëения питаниеì в систеìе, протокоëы безопас-
ности и т. ä.
На основе описания разëи÷ных форìатов äëя со-

зäания архитектурных спеöификаöий вы÷исëитеëü-
ных систеì, привеäенноãо в работе [8], и приìене-
ния к этиì форìатаì выбранных критериев, ìожно
закëþ÷итü, ÷то наибоëее поäхоäящиìи форìатаìи
äанных äëя созäания спеöификаöий явëяþтся:

— äиаãраììы с заäанныì синтаксисоì, к кото-
рыì ìоãут относитüся øироко испоëüзуеìые в
практике проектирования вы÷исëитеëüных систеì
äиаãраììы UML [9] (в ÷исëо которых вхоäит öе-
ëый ряä виäов äиаãраìì: äиаãраììы коìпонентов,
äиаãраììы äеятеëüности, äиаãраììы состояний,
äиаãраììы коììуникаöии и äруãие), а также но-
таöии BPMN [10] (Business Process Model Nota-
tion); такие äиаãраììы ëу÷øе всеãо поäхоäят äëя
описания повеäен÷еских аспектов систеìы;

— табëиöы, äëя которых также ìоãут бытü оп-
реäеëены синтаксис и сеìантика [11], табëиöы
ëу÷øе всеãо поäхоäят äëя описания структурных
аспектов систеìы.

1. Процесс работы со спецификациями

Приниìая во вниìание неäостатки, за÷астуþ
присущие архитектурныì спеöификаöияì (непоë-
нота, нето÷ностü, äвусìысëенностü, а также фраã-
ìентированностü), ìожно отìетитü äве важных со-
ставных ÷асти проöесса созäания спеöификаöий
СнК. Он äоëжен вкëþ÷атü в себя автоìати÷ескуþ
проверку корректности созäанных спеöификаöий,
реøаþщуþ пробëеìы непоëноты, нето÷ности и

äвусìысëенности, а также созäание связей ìежäу
фраãìентаìи спеöификаöии, ÷то реøает пробëеìу
фраãìентированности спеöификаöии.
Важно поìнитü о второì требовании к иссëе-

äуеìоìу поäхоäу. Так как за÷астуþ äëя новых про-
ектов, в особенности äëя СнК, зна÷итеëüная ÷астü
спеöификаöий созäается путеì переиспоëüзова-
ния спеöификаöий прежних проектов [12], важныì
øаãоì проöесса работы с архитектурныìи спеöи-
фикаöияìи явëяется трансëяöия спеöификаöий из
наибоëее распространенных форìатов äанных в
необхоäиìые ìоäеëи äанных.
Наконеö, посëеäниì из основных øаãов проöесса

работы со спеöификаöияìи, соãëасно третüей по-
ставëенной заäа÷е, äоëжна статü трансëяöия спеöи-
фикаöий на форìаëüные языки.
Опираясü на проöесс проектирования систеì на

кристаëëе в öеëоì, нетруäно преäставитü, как в об-
щих ÷ертах буäет выãëяäетü проöесс работы со спе-
öификаöияìи.

1. Созäание спеöификаöий на основе разрабо-
танных ìоäеëей äанных ëибо с нуëя, ëибо на ос-
нове существуþщих спеöификаöий из проøëых
проектов. В посëеäнеì сëу÷ае приìеняется функ-
öионаë по трансëяöии äанных из существуþщих
спеöификаöий в разработанные ìоäеëи äанных.

2. Созäание связей ìежäу фраãìентаìи созäан-
ной спеöификаöии.

3. Проверка корректности созäанной спеöифи-
каöии.

4. Трансëяöия äанных из созäанной спеöифи-
каöии в разëи÷ные форìаëüные ìоäеëи; äаëüней-
øее испоëüзование этих ìоäеëей äëя верификаöии
архитектуры и на сëеäуþщих стаäиях проектиро-
вания систеìы на кристаëëе.
Схеìа преäëаãаеìоãо проöесса работы со спе-

öификаöияìи преäставëена на рис. 1.
Остановиìся поäробнее на кажäоì øаãе описан-

ноãо выøе проöесса. Дëя трансëяöии äанных необ-

Рис. 1. Схема процесса работы со спецификациями
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хоäиìо выбратü основные языки исто÷ников äан-
ных. Чаще всеãо в таких исто÷никах испоëüзуþт
рассìотренные в работе [8] форìаты: естественные
языки, äиаãраììы, табëиöы и форìаëüные языки.
Дëя кажäоãо из этих форìатов необхоäиìо по-
äобратü наибоëее поäхоäящие äëя рассìотренных
заäа÷ аëãоритìы перевоäа в испоëüзуеìые ìоäеëи
äанных.
Созäание связей ìежäу фраãìентаìи спеöифи-

каöий ìожет происхоäитü нескоëüкиìи способаìи.
Первый и саìый простой из них преäпоëаãает не-
посреäственное созäание кажäой ссыëки ìежäу
äвуìя эëеìентаìи спеöификаöии с поìощüþ тех
же инструìентов, которые испоëüзуþтся äëя за-
поëнения äанных спеöификаöий. Второй способ
преäпоëаãает созäание кëассов ссыëок ìежäу эëе-
ìентаìи спеöификаöии по опреäеëенноìу при-
знаку. В ка÷естве приìера ìожно привести сëу÷ай,
коãäа на÷аëüные эëеìенты всех äиаãраìì связыва-
þтся с первыìи записяìи табëиö с опреäеëенныì
названиеì. При такоì поäхоäе созäание кëассов
ссыëок и созäание объектов-ссыëок äоëжно про-
исхоäитü в разное вреìя.
Проöесс проверки корректности спеöификаöий

ìожет бытü разäеëен на три этапа: базовуþ провер-
ку синтаксиса ìоäеëи; проверку öеëостности и не-
противоре÷ивости äанных; форìаëüнуþ верифи-
каöиþ ìоäеëи.
Трансëяöия же äанных из созäанных спеöифи-

каöий в форìаëüные ìоäеëи ìожет выпоëнятüся с
испоëüзованиеì тех же аëãоритìов, которые при-
ìеняëисü на первоì øаãе. При этоì необхоäиìо
у÷итыватü особенности испоëüзуþщихся ìоäеëей
äанных.
Рассìотриì теперü особенности проöесса рабо-

ты со спеöификаöияìи в приìенении к спеöифи-
каöияì в форìах äиаãраìì и табëиö.

2. Создание и использование 
поведенческих спецификаций

Первыì øаãоì разработки проöесса работы с
повеäен÷ескиìи спеöификаöияìи äоëжен статü
выбор ìоäеëей äанных äëя их преäставëения.
Дëя повеäен÷еских спеöификаöий ìоäеëü äанных

äоëжна основыватüся на äиаãраììах äеятеëüности.
В совреìенных проöессах проектирования ВС ис-
поëüзуþт в основноì äва типа таких äиаãраìì:
UML-äиаãраììы äеятеëüности и нотаöии BPMN.
Соответственно, ìоäеëü äанных äëя повеäен÷е-
ских спеöификаöий буäет строитüся на их основе.
Боëüøая ÷астü приìитивов, необхоäиìых äëя

построения ìоäеëи äанных, иìеется в äиаãраììах
UML: äействия; реøения; аãенты; приìитивы на-
÷аëа и конöа проöесса; приìитивы потока управ-
ëения и переäа÷и сообщения.
Еäинственное äопоëнение к этоìу списку объяс-

няется важныì свойствоì ìноãих систеìных про-
токоëов — возìожностüþ преäставëения их спеöи-

фикаöии на разëи÷ных уровнях абстракöии. Дëя
этоãо необхоäиìо äобавитü в ìоäеëü äанных поä-
äержку иерархи÷ноãо преäставëения проöессов, äëя
÷еãо ìожно испоëüзоватü, в ÷астности, поäпроöессы
и приìитивы перехоäа по ссыëкаì, äоступные в
нотаöиях BPMN.
Рассìотриì поäробнее øаãи проöесса работы

со спеöификаöияìи в приìенении к повеäен÷е-
скиì спеöификаöияì в форìе äиаãраìì.
Трансëяöия äанных из существуþщих спеöифи-

каöий в описанный форìат äиаãраìì ìожет бытü
осуществëена ëибо из таких же äиаãраìì посëеäо-
ватеëüности операöий UML и BPMN, ëибо из
форìаëüных языков, ëибо из текстовоãо описания
сöенариев повеäения систеìы. Трансëяöия из та-
ких же äиаãраìì посëеäоватеëüности операöий три-
виаëüна и состоит тоëüко в привеäении äиаãраìì к
нужноìу виäу, ìеханизì трансëяöии из форìаëü-
ных языков необхоäиìо разрабатыватü отäеëüно
äëя кажäоãо языка, а на ìеханизìе трансëяöии из
текстовоãо описания сöенариев повеäения систеìы
остановиìся поäробнее. Существуþщие работы,
связанные с анаëизоì и испоëüзованиеì текстовой
спеöификаöии, в боëüøинстве сëу÷аев наöеëены
на уëу÷øение проöесса разработки проãраììноãо
обеспе÷ения, оäнако их резуëüтаты в поëной ìере
приìениìы и к проöессу разработки спеöифика-
öии СнК. Ряä работ преäëаãает способы экстрак-
öии UML-äиаãраìì из текстовой спеöификаöии
[13—15]. Общиì äëя этих работ явëяется схеìа про-
öесса. Исхоäное текстовое описание сна÷аëа струк-
турируется, ÷то обеспе÷ивает возìожностü по-
сëеäуþщей ìаøинной обработки. За с÷ет такоãо
структурирования äостиãается соответствие текста
некой форìаëизованной структуре, которуþ затеì
нетруäно перевести в äиаãраììу UML. Такое
структурирование äостиãается äвуìя основныìи
путяìи: ëинãвисти÷ескиì анаëизоì с посëеäуþ-
щиì устранениеì выявëенных нето÷ностей и äе-
фектов в текстовых спеöификаöиях и написаниеì
спеöификаöий по заранее установëенноìу струк-
турированноìу øабëону.
Сëеäуþщий этап проöесса созäания спеöифи-

каöий — созäание связей ìежäу ниìи. Оно ìожет
происхоäитü треìя путяìи:
записüþ ссыëок на öеëевые объекты спеöифи-
каöии в свойствах эëеìентов äиаãраììы;
äобавëениеì в äиаãраììы приìитивов, сëужа-
щих äëя опреäеëения ссыëок ìежäу эëеìентаìи
äиаãраììы; в нотаöиях BPMN существует при-
ìитив "ассоöиаöия", äобавëенный спеöиаëüно
äëя таких öеëей. Минусоì äанноãо поäхоäа яв-
ëяется то, ÷то такие связи ìожно установитü
тоëüко в раìках оäной äиаãраììы;
созäаниеì спеöиаëüноãо äокуìента, ãäе буäут
хранитüся описания кëассов ссыëок ìежäу эëе-
ìентаìи спеöификаöии.
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Все три способа заäания ссыëок ìежäу спеöифи-
каöияìи в форìе äиаãраìì ìоãут бытü испоëüзо-
ваны в раìках иссëеäуеìоãо проöесса, и выбор тоãо
иëи иноãо способа зависит от реøаеìой заäа÷и.
Что касается проверки корректности спеöифи-

каöий в форìе äиаãраìì, ìожно преäëожитü äва
основных уровня такой проверки: простуþ проверку
синтаксиса äиаãраììы и верификаöиþ форìаëüной
ìоäеëи, созäанной на основе äиаãраììы. Простая
проверка синтаксиса тривиаëüна, а верификаöиþ
форìаëüных ìоäеëей, созäанных на основе äиаãраì-
ìы, ëу÷øе всеãо осуществëятü с поìощüþ систеì,
спеöиаëüно созäанных äëя верификаöии испоë-
няеìых ìоäеëей, так называеìых систеì проверки
ìоäеëей.
Наконеö, посëеäний øаã проöесса работы со

спеöификаöияìи — их трансëяöия на форìаëüные
языки. Он необхоäиì как äëя реøения заäа÷и фор-
ìаëüной верификаöии протокоëов, так и äëя авто-
ìатизаöии испоëüзования спеöификаöий прото-
коëов на äаëüнейøих стаäиях проектирования.
Первыì øаãоì трансëяöии äиаãраìì посëеäова-
теëüности операöий в форìаëüные ìоäеëи äоëжно
явëятüся привеäение текста внутри эëеìентов äи-
аãраììы к заäанноìу виäу.
Посëе этоãо необхоäиìо опреäеëитü öеëевуþ

форìаëüнуþ ìоäеëü äëя трансëяöии. Наибоëее
поäхоäящиì вариантоì такой ìоäеëи äëя äиаãраì-
ìы äействия явëяется систеìа состояний и пере-
хоäов. Опреäеëиì такуþ систеìу S ÷ерез набор пе-
реìенных состояния, набор на÷аëüных усëовий и
набор правиë перехоäа, преäставëяþщих собой пары
"усëовие—äействие", ãäе усëовие — ëоãи÷еское вы-
ражение наä переìенныìи состояния, а äействие —
изìенение зна÷ений переìенных состояния.
Набор переìенных состояния S преäставëяет

собой набор переìенных äиаãраììы вìесте со
спискоì активных сообщений Q, с кажäыì эëе-
ìентоì котороãо ассоöиирован статус сообщения,
и с поäìножествоì L всех ребер типа "посëеäова-
теëüностü", отображаþщиì ìножество всех актив-
ных на äанный ìоìент ребер.
На÷аëüное состояние систеìы характеризуется

теì, ÷то список Q и поäìножество L пусты, а зна-
÷ения всех переìенных äиаãраììы равны их на-
÷аëüныì зна÷енияì.
Дëя кажäоãо äействия t опреäеëяеì правиëо пе-

рехоäа τ систеìы S.
Кроìе тоãо, систеìа S иìеет äопоëнитеëüные

правиëа перехоäа, преäставëяþщие собой изìене-
ние статуса сообщений.

3. Создание и использование 
структурных спецификаций

Базовыì форìатоì äëя ìоäеëи äанных основ-
ной ÷асти структурных спеöификаöий СнК быëи
выбраны табëиöы. Оäнако табëиöы произвоëüноãо
виäа не уäовëетворяþт критериþ возìожности ав-

тоìати÷еской проверки корректности табëи÷ных
äанных. 
В ëитературе описано нескоëüко поäхоäов к

проверке корректности табëиö произвоëüноãо ви-
äа [16—18], и все они явëяþтся поëуавтоìати÷е-
скиìи. Деëо в тоì, ÷то форìаëüный анаëиз таб-
ëи÷ных äанных при отсутствии инфорìаöии о
структуре табëиöы невозìожен в боëüøинстве сëу-
÷аев, поэтоìу все ìетоäы ваëиäаöии табëи÷ных
äанных, не поëаãаþщиеся на знания структуры
табëиö и преäìетной обëасти, не поëностüþ автоìа-
тизированы и требуþт непосреäственноãо у÷астия
поëüзоватеëя. Наконеö, выпоëнение еще оäноãо
критерия — нахожäение возìожности автоìати÷е-
ской трансëяöии äанных из табëиö произвоëüноãо
виäа — наибоëее сëожная заäа÷а при построении
ìоäеëи äанных, основанной на таких табëиöах.
Второй возìожный путü — испоëüзование в ка-

÷естве ìоäеëи äанных табëиö с преäопреäеëенной
структурой. Такой поäхоä к поëу÷ениþ коррект-
ных табëи÷ных äанных [11, 19—23] называется
объектно-ориентированныì. Этот поäхоä преäпо-
ëаãает соответствие синтаксиса и сеìантики табëиö
заранее опреäеëенной ìоäеëи. Проöесс созäания
таких табëиö состоит из äвух этапов: сна÷аëа со-
зäаþт их øабëоны, а затеì отäеëüные экзеìпëяры,
соответствуþщие этиì øабëонаì. С поìощüþ по-
строения øабëонов с опреäеëенныìи свойстваìи
такие табëиöы ìожно реаëизоватü по построениþ
свобоäныìи от ìноãих типовых äëя табëи÷ных
äанных оøибок, наприìер, некорректных ссыëок,
типов и пробеëов в записях.
Иìенно такой поäхоä к созäаниþ табëиö ëу÷øе

всеãо уäовëетворяет всеì критерияì оöенки ка÷е-
ства разрабатываеìой ìоäеëи äанных. Опиøеì
теперü структуру øабëона табëиöы äëя разрабаты-
ваеìой ìоäеëи. Шабëон табëиöы äоëжен состоятü
из äвух ÷астей. Первая ÷астü äоëжна описыватü
внеøний виä табëиöы, а вторая ÷астü — про÷ие ха-
рактеристики табëиöы: тип äанных разëи÷ных
стоëбöов, оãрани÷ения на зна÷ения в них, их на÷аëü-
ные зна÷ения, а также выражения äëя проверки
корректности äанных в табëиöе, описания возìож-
ных ссыëок ìежäу äанныìи и т. ä. На рис. 2 преä-
ставëен приìер табëиöы реãистров. Материаëы
äëя приìера взяты из описания открытой архитек-
туры OpenSPARC T2 [24].

Рис. 2. Пример таблицы регистров



540 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017

Дëя äанноãо приìера текст øабëона табëиöы в
форìате XML ìожет выãëяäетü сëеäуþщиì образоì:

<table_template name = "Register definitions">
<header>

<info type = "string">Table name</info>
<info type = " string">Comment</info>

</header>
<body>

<field type = " string" unique = "true">Register 
Type</filed>
<field type = " int">Register Address</filed>
<field type = " string">Description</filed>
<field type = " enum" values = "RW,RO">Ac-
cess Type</filed>

</body>
</table_template>

Трансëяöия äанных из существуþщих спеöи-
фикаöий в табëи÷ный форìат возìожна ëибо из
äруãоãо табëи÷ноãо форìата, ëибо из форìаëüных
языков. Есëи äëя кажäоãо форìаëüноãо языка не-
обхоäиìо разработатü свой поäхоä äëя трансëяöии,
то перевоä табëиöы в табëиöу несëожен, оäнако в
боëüøинстве сëу÷аев все же требует у÷астия ÷еëо-
века. Простейøиì способоì перевоäа äанных из
оäноãо форìата табëиö в äруãой явëяется перевоä
на основе соответствия поëей по иìени ëибо но-
ìеру, коãäа äëя кажäоãо поëя öеëевой табëиöы
поëüзоватеëü напряìуþ указывает соответствуþ-
щее еìу поëе табëиöы-исто÷ника.
Хотя объектно-ориентированный поäхоä к раз-

работке табëиö направëен на разработку кор-
ректных по построениþ табëиö, так как в øабëоне
табëиöы описаны базовые требования к äанныì в
записях табëиöы, некоторые äанные в них все рав-
но необхоäиìо поäверãатü проöессу ваëиäаöии.
Наибоëее поäхоäящиì способоì провеäения такой
ваëиäаöии явëяется поìещение в øабëон табëиöы
списка выражений äëя автоìати÷еской проверки
öеëостности и непротиворе÷ивости äанных в ней.
Поäобный вариант ваëиäаöии табëи÷ных äанных,
испоëüзуþщий проверку заäанных поëüзоватеëеì
утвержäений, описан в работе [25]. Оäнако этот ìе-
ханизì ìожно расøиритü, äобавив возìожностü не
тоëüко ваëиäироватü конкретные записи табëиöы,
но и äобавëятü требования к существованиþ иëи
еäинственности опреäеëенных записей.
Кажäое описание проверки корректности спе-

öификаöии äоëжно соäержатü сëеäуþщие записи.
1. Лоãи÷еское выражение äëя проверки, прини-

ìаþщее зна÷ение "true" в сëу÷ае корректности спе-
öификаöии.

2. Описание переìенных, испоëüзуеìых в этоì
ëоãи÷ескоì выражении. Так как наøей öеëüþ яв-
ëяется поääержка выражений, испоëüзуþщих äан-
ные из всех записей табëиöы, нужно преäусìот-
ретü сëеäуþщие возìожности языка описания пе-
реìенных.

2а. Выбор зна÷ения поëя иëи коìбинаöии зна-
÷ений нескоëüких поëей из кажäой записи табëи-
öы иëи из кажäой записи из опреäеëенноãо ìно-
жества записей.

2b. Выбор ìножества записей табëиöы, обëа-
äаþщих опреäеëенныì признакоì (наприìер, всех
записей, зна÷ение поëя "name" в которых равно
"register1").

2с. Выбор ìножества записей табëиöы, состоя-
щих в опреäеëенноì отноøении с записяìи, вы-
бранныìи äëя äруãой переìенной. В ка÷естве при-
ìеров ìожно привести äва сëу÷ая: äëя переìенной
v2 нужно выбратü все записи в табëиöе, кроìе за-
писи, выбранной äëя переìенной v1; äëя переìен-
ной v2 нужно выбратü записü в табëиöе, сëеäуþ-
щуþ за записüþ, выбранной äëя переìенной v1.
Реаëизаöия такоãо языка описания проверок

ìожет бытü разëи÷ной, но крайне жеëатеëüно, ÷то-
бы она поääерживаëа описанные возìожности.
Наконеö, посëеäней составной ÷астüþ проöесса

работы с табëи÷ныìи спеöификаöияìи явëяется
трансëяöия ее на разëи÷ные форìаëüные языки.
Аëãоритìы трансëяöии необхоäиìо разрабатыватü
отäеëüно äëя кажäоãо øабëона табëиö и äëя каж-
äоãо öеëевоãо языка. В ка÷естве приìера ìожно
преäëожитü сëеäуþщий аëãоритì трансëяöии таб-
ëиöы реãистров на язык SystemRDL [26].

1. Созäаеì бëок реãистров äëя кажäоãо уникаëü-
ноãо зна÷ения поëя "block name" в табëиöе.

2. Дëя кажäой записи в табëиöе созäаеì реãистр
с иìенеì, соответствуþщиì зна÷ениþ поëя "regis-
ter name" в бëоке с иìенеì, соответствуþщиì зна-
÷ениþ поëя "block name".

3. Заäаеì характеристики кажäоãо реãистра: по-
ëе разìера запоëняеì зна÷ениеì поëя "bit width";
поëе характеристики äоступа — зна÷ениеì поëя
"access type"; поëе на÷аëüноãо зна÷ения — зна÷е-
ниеì поëя "default value"; поëе типа паìяти — зна-
÷ениеì поëя "storage type" и т. ä.

Заключение

В äанной работе описаны ìоäеëи äанных äëя
архитектурных спеöификаöий систеì на кристаëëе
и поäхоä к работе с ниìи, необхоäиìый äëя реøе-
ния пробëеìы позäнеãо на÷аëа верификаöии систеì
и повыøения ка÷ества архитектурных спеöифика-
öий. Дëя построения ìоäеëей äанных спеöифика-
öиþ СнК усëовно äеëят на äве ÷асти: структурнуþ
и повеäен÷ескуþ. Дëя кажäой из этих ÷астей испоëü-
зуþт своþ ìоäеëü äанных: табëиöы с заäанныìи
øабëонаìи äëя структурных спеöификаöий и äиа-
ãраììы посëеäоватеëüности операöий (UML-äиа-
ãраìì äеятеëüности иëи нотаöий BPMN) äëя по-
веäен÷еской спеöификаöии.
Проöесс работы со спеöификаöияìи вкëþ÷ает

в себя ÷етыре стаäии.
1. Созäание спеöификаöии ëибо с нуëя, ëибо на

основе существуþщих спеöификаöий, испоëüзовав-
øихся в преäыäущих проектах.
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2. Созäание связей ìежäу фраãìентаìи спеöи-
фикаöии.

3. Проверка корректности спеöификаöии.
4. Трансëяöия спеöификаöии иëи ее фраãìентов

на форìаëüные языки äëя испоëüзования при по-
строении высокоуровневых ìоäеëей систеìы äëя
верификаöии ëибо испоëüзования на äаëüнейøих
этапах проектирования систеìы.
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Data Models for SoC Specifications Creation and Usage

The complexity of systems on chips (SoCs) design significantly grows every year, and it leads to increasing the importance of
SoC architecture verification process. Development of high-level modeling languages in the past decades allowed starting verifi-
cation very early, when system architecture specification is ready. Despite this, there still is a gap between architecture specification
creation and the start of system verification. The common way of transition from architecture specification creation to executable
model design is to create the specification mostly using natural language and then manually create the executable model based on it.
To close this gap, we need to create specifications that are free of typical architecture specifications drawbacks: ambiguity, in-
completeness, fragmentation and easy to create and understand. This paper presents a data model for SoC specifications and speci-
fication creation and usage process that can help architects to solve this problem.
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SoC architectural specification can be divided into two parts: structural specification and behavioral specification. The first one
is a map of system components and a requirements specification for each of them. The second is a description of system behavior
in different situations and protocols of IP-block intercommunication.

The basic specifications usage process should be designed to solve the problem of transition from specification to high-level model and
take care of all potential specification drawbacks. Based on this, the process should be as follows:

1. Specification creation from scratch or from existing architecture.
2. Binding all parts of the specification together.
3. Data validation. This process can be divided in three parts: syntax check, consistency check and formal verification.
4. Automatic specification translation to high-level formal model.
Very important step of specification creation process design is data model definition. Data model should negate the drawbacks

of traditional specifications and should be easy enough to be used for specification creation and to understand for any specification
user. The best data presentation format for behavioral specifications is behavior diagrams, and there are two behavior diagram
languages that are used most often for system specification design: UML activity diagrams and BPMN notations. One of the most
common formats for structural specifications is spreadsheet format. To support data validation and automatic transition to formal
models we chose object-oriented approach to spreadsheet creation, when at first a class of spreadsheets is created and then in-
dividual spreadsheets are instantiated from this class. All necessary properties of a spreadsheet class can be written in an XML-
document attached to it.

Keywords: system on a chip (SoC), architectural specification, verification, automation, data model, spreadsheets, diagrams,
structural specifications, behavioral specifications
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Нейронные сети прямого распространения
с вычисляемыми параметрами

Введение

В настоящее вреìя по-прежнеìу остается акту-
аëüныì вопрос созäания простых и понятных ар-
хитектур нейронных сетей [1—4]. В äанной работе
рассìатриваþтся возìожности созäания архитек-
туры нейронной сети, параìетры которой опреäе-
ëяþтся иëи вы÷исëяþтся анаëити÷ески на основе
ìетри÷еских ìетоäов распознавания [5]. Простота
и ìатеìати÷еская то÷ностü аëãоритìов ìетри÷еских
ìетоäов распознавания позвоëяет созäатü прозра÷-
нуþ нейроннуþ сетü, ãäе ÷исëо нейронов, сëоев,
связей, а также пороãовых зна÷ений опреäеëяется
преäваритеëüно в зависиìости от на÷аëüных усëо-
вий заäа÷и, таких как: ÷исëо образов, этаëонов,
признаков, ÷то выãоäно отëи÷ает эти сети от кëас-
си÷еских схеì созäания нейронных сетей пряìоãо
распространения. Зäесü этаëоны — это выäеëен-
ные объекты (образöы) образа изображения, вы-
бранные из существуþщей выборки объектов об-
раза, ëибо образöы, поëу÷енные путеì объеäине-
ния параìетров разных объектов образа в оäин об-
разöовый этаëон [5]. Возìожности преäëаãаеìых
сетей позвоëяþт также анаëити÷ески опреäеëятü
весовые зна÷ения связей без приìенения кëасси-
÷еских аëãоритìов обу÷ения [6—9] на основе при-
ìеняеìых ìетри÷еских характеристик бëизости.

Метод построения эталона и нейронная сеть

Рассìотриì возìожностü созäания нейронной
сети на основе аëãоритìа распознавания этаëонов
приìенитеëüно к заäа÷е распознавания кривых.
Пустü в ка÷естве этаëонов иìеется по оäноìу вы-
äеëенноìу этаëону кривой äëя кажäоãо образа. Есëи
÷исëо этаëонных кривых оäноãо образа боëüøе

еäиниöы, то в этоì сëу÷ае буäеì опреäеëятü среä-
ний этаëон (ìетоä построения этаëона [5]), пара-
ìетры котороãо вы÷исëяþтся по форìуëе

yi = yik, (1)

ãäе yi — i-й параìетр среäнеãо этаëона; yik — i-й па-
раìетр k-ãо этаëона; K — ÷исëо выбранных этаëо-
нов оäноãо образа.
На рис. 1 привеäены äве этаëонные кривые etat1

и etal2. При этоì среäнекваäрати÷ная бëизостü тес-
тируеìой кривой к этаëонной буäет вы÷исëятüся
по форìуëе

S = (  – )2 –

– (  – )2, (2)

ãäе S — коэффиöиент, опреäеëяþщий бëизостü
кривых; ,  — зна÷ения этаëонных кри-

вых i-ãо отс÷ета по оси х;  — зна÷ения тести-

руеìой кривой i-ãо отс÷ета по оси х; M1, M2 — ÷исëо
äискретных отс÷етов äëя кажäой кривой по оси x.
В сëу÷ае есëи M1 = M2, то коэффиöиент S опреäе-
ëяется выражениеì

S = (  – )2 – (  – )2, (3)

ãäе M — ÷исëо äискретных отс÷етов äëя кажäой
кривой.

Описывается процедура создания нейронных сетей прямого распространения с определяемой архитектурой и вычисляе-
мыми параметрами сети, реализующая алгоритм распознавания на основе метрических методов распознавания с использо-
ванием метрических характеристик близости. Приведены примеры вычисления таблиц весов связей нейронной сети без при-
менения классических алгоритмов обучения нейронной сети. Описаны возможности минимизации числа нейронов и связей для
полученных сетей. Описан алгоритм обучения, реализующий отбор минимального набора эталонов из обучающей выборки.
Ключевые слова: модели нейронных сетей, обучение нейронных сетей, линейные нейронные сети, метод ближайшего

соседа, метод построения эталона, метрические методы распознавания, функция активации
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На рис. 1 привеäен приìер стоëбöа изображе-
ния AB, разбитый на у÷астки, при этоì ìежäу äвуìя
этаëонныìи кривыìи etal1 и etal2 иìеþтся пятü пря-
ìоуãоëüных у÷астков. Есëи тестируеìая кривая test
на этоì отс÷ете х прохоäит ìежäу äвуìя этаëонны-
ìи кривыìи, то соответственно она пройäет ÷ерез
оäин из этих у÷астков. В этоì сëу÷ае соãëасно вы-
ражениþ (3) äëя этоãо у÷астка i ìожно вы÷исëитü
зна÷ение веса wi:

wi = (yetal1A – )2 – (yetal2B – )2, (4)

ãäе yetal1A и yetal1B — зна÷ения кривых etal1 и etal2
äëя этоãо стоëбöа.
Есëи зна÷ение yetal1A = 6, yetal2B = 0 (рис. 1), то

äëя разных зна÷ений  поëу÷иì веса wi äëя всех

у÷астков ìежäу äвуìя кривыìи в стоëбöе АВ:

(5)

Поëу÷енные зна÷ения wi, а также соответствуþ-
щие зна÷ения хi поäаþтся на нейрон. При этоì
xi = 1, есëи тестируеìая кривая прохоäит ÷ерез
äанный у÷асток, и xi = 0, есëи кривая не прохоäит

÷ерез äанный у÷асток. В итоãе зна÷е-
ние нейрона äëя оäноãо стоëбöа AB вы-
÷исëяется по форìуëе

Sn = xiwi, (6)

ãäе xi — зна÷ение х äëя i-й строки; wi —
вес äëя i-й строки; K — ÷исëо у÷астков
в стоëбöе AB; Sn — зна÷ение нейрона
äëя стоëбöа AB.
Анаëоãи÷но ìожно опреäеëитü зна-

÷ение Sn äëя всех остаëüных стоëбöов
изображения. В этоì сëу÷ае общее зна-
÷ение нейрона 

Sn = xijwij, (7)

ãäе xij — зна÷ение х äëя i-й строки и j-ãо стоëбöа;
wij — вес äëя i-й строки и j-ãо стоëбöа; M, K — ÷исëо
стоëбöов и строк изображения.
При этоì зна÷ение wij буäет опреäеëятüся фор-

ìуëой

wij = (  – )2 – (  – )2, (8)

ãäе ,  — зна÷ения этаëонных кривых

j-ãо отс÷ета;  — зна÷ение отс÷ета i-й строки и

j-ãо стоëбöа. В отëи÷ие от кëасси÷еских поäхоäов
[6—9] опреäеëения весовых и пороãовых зна÷ений,
äëя которых требуþтся äëитеëüные и сëожные аë-
ãоритìы обу÷ения нейронных сетей, выпоëняþ-
щие постепеннуþ настройку зна÷ения веса связи
нейрона с ìноãо÷исëенныìи итераöияìи обу÷ения,
выражение (8) позвоëяет поëу÷итü зна÷ения веса
связи нейрона первоãо сëоя за оäин øаã. Такой поä-
хоä зна÷итеëüно ускоряет проöесс созäания ней-
ронной сети пряìоãо распространения.
На рис. 2 привеäена табëиöа весов äëя äиапа-

зона изображения кривых, разбитых на 35 у÷астков.
Можно виäетü, ÷то я÷ейки, нахоäящиеся бëиже к
этаëонной кривой 2, иìеþт поëожитеëüные зна÷е-

ния, и наоборот, я÷ейки, нахоäящиеся
бëиже к кривой 1, иìеþт отриöатеëüные
зна÷ения, т. е. выпоëняется усëовие:

(9)

ãäе f(Sn) — пороãовая функöия актива-
öии нейрона.
Такиì образоì, поëу÷аеì нейрон,

зна÷ение котороãо опреäеëяет бëизостü
к оäноìу из образов кривых.
Привеäенный приìер соответствует

сëу÷аþ, коãäа иìеþтся äва этаëонных
образа кривых, и äëя этоãо äостато÷но
быëо испоëüзование оäноãо нейрона
(сì. рис. 1). Есëи ÷исëо образов боëüøе

ytesti
ytesti

ytesti

w1 = (6 – 1)2 – (0 – 1)2 = 25 – 1 = 24,

w2 = (6 – 2)2 – (0 – 2)2 = 16 – 4 = 12,

w3 = (6 – 3)2 – (0 – 3)2 = 9 – 9 = 0,

w4 = (6 – 4)2 – (0 – 4)2 = 4 – 16 = –12,

w5 = (6 – 5)2 – (0 – 5)2 = 1 – 25 = –24.
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f(Sn) = 1, есëи Sn < 0;
f(Sn) = 0, есëи Sn > 0,

Рис. 1. Схема получения одного нейрона

Рис. 2. Таблица весов (T. W.)
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äвух, то в этоì сëу÷ае äëя кажäой пары этаëонных
кривых созäается свой нейрон. На рис. 3, а приве-
äен приìер первоãо сëоя нейронной сети äëя рас-
познавания трех образов кривых.
При этоì есëи ÷исëо распознаваеìых образов

равно N, то общее ÷исëо нейронов n первоãо сëоя
буäет равно

n = N(N – 1). (10)

Дëя поëу÷ения второãо сëоя нейронов буäеì
исхоäитü из тоãо, ÷то есëи тестируеìая кривая буäет
бëизка к какой-то этаëонной кривой etaln, то все
попарные сравнения этой кривой etaln с äруãиìи
этаëонаìи буäут также указыватü на бëизостü рас-
познаваеìой кривой к этаëонной кривой etaln. При
этоì в первоì нейроне второãо сëоя буäут суììи-
роватüся выхоäы нейронов первоãо сëоя, которые
связаны с первыì этаëонныì образоì кривой (на
рис. 3, a первые äва нейрона) и т. ä. В этоì сëу÷ае
пороãовая функöия активаöии f(Sn) äëя нейронов
второãо сëоя опреäеëится усëовияìи:

(11)

ãäе α(N – 1) — пороãовое зна÷ение нейрона; Sni —
зна÷ение i-ãо нейрона второãо сëоя; α — зна÷ение
веса wi. В простейøеì сëу÷ае α = 1.
На рис. 3, а в первоì сëое сети ìожно виäетü

нейроны, которые выпоëняþт иäенти÷ные функ-
öии, наприìер, нейроны 1—2, 2—1. В öеëях ìини-
ìизаöии ÷исëа нейронов в первоì сëое, нейроны,
которые повторяþт равнозна÷ные äействия, иск-
ëþ÷аþтся из схеìы сети. При этоì общее ÷исëо
нейронов n первоãо сëоя уìенüøится в 2 раза, и
äëя заäа÷и распознавания N образов буäет опреäе-
ëятüся форìуëой

n =  =  = . (12)

На рис. 4 привеäена схеìа нейронной сети äëя за-
äа÷и распознавания пяти образов кривых. На каж-
äый нейрон первоãо сëоя поäаþтся все зна÷ения хij
и зна÷ения весов wij из табëиöы весов (сì. рис. 2).
Табëиöы весов äëя кажäоãо нейрона разëи÷ны и
вы÷исëяется по выражениþ (8). На рис. 4, в отëи-
÷ие от схеìы на рис. 3, выхоäы искëþ÷енных ней-
ронов буäут заìенятüся оставøиìися и соответст-
вуþщиìи иì нейронаìи, зна÷ения которых буäут
инвертироватüся и поäаватüся на вхоäы нужноãо
нейрона второãо сëоя (рис. 4), ÷то позвоëяет со-
хранитü öеëостностü выпоëнения всех нейронов
второãо сëоя, функöия активаöии которых буäут
вы÷исëятüся по выражениþ (11).
На схеìах рис. 3, 4 ÷исëо выхоäов нейронной

сети равно ÷исëу образов этаëонных кривых. При
этоì тоëüко оäин из выхоäов второãо сëоя буäет
равен еäиниöе, поряäковый ноìер котороãо буäет
соответствоватü ноìеру образа, наприìер, äëя ва-

рианта с пятüþ образаìи на схеìе рис. 4 коä на вы-
хоäе сети äëя первоãо образа буäет равен 10 000,
äëя второãо 01 000 и т.ä.
На рис. 5 привеäена общая схеìа нейронной сети

äëя заäа÷и распознавания N образов. Схеìа явëя-

f(Sni) = 1, есëи Sni l α(N – 1),
f(Sni) = 0, есëи Sni < α(N – 1),

CN
2 N!

2! N 2–( )!
------------------- N N 1–( )

2
-----------------

Рис. 4. Нейронная сеть для пяти образов кривых:
а — первый сëой; б — второй сëой

Рис. 3. Нейронная сеть для трех образов кривых:
а — первый сëой; б — второй сëой

Рис. 5. Общая схема для распознавания N кривых:
а — первый сëой; б — второй сëой



546 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017

ется ìиниìизированной по ÷исëу нейронов и свя-
зей ìежäу ниìи.
В öеëоì ëоãика работы сети, привеäенной на

рис. 5, выãëяäит сëеäуþщиì образоì. Первый сëой
сети выпоëняет попарное сравнение всех этаëо-
нов, второй сëой объеäиняет резуëüтаты выхоäов
первоãо сëоя, соответствуþщие оäноìу этаëону в
оäноì нейроне. Активный выхоä i-ãо нейрона вто-
роãо сëоя озна÷ает соответствие распознаваеìоãо
объекта i-ìу этаëону. В сëу÷ае, есëи в ка÷естве
этаëонов испоëüзуþтся среäние этаëоны (1), то в
этоì сëу÷ае äанная ëоãика нейронной сети соответ-
ствует аëãоритìу ìетоäа построения этаëона [5].

Метод ближайшего соседа и нейронная сеть

Как быëо отìе÷ено выøе, описанные аëãоритì
и схеìы (рис. 4, 5) быëи привеäены äëя сëу÷ая,
коãäа äëя кажäоãо распознаваеìоãо образа иìеется
ëибо явно заäанный этаëон, ëибо из нескоëüких
этаëонов, соответствуþщих оäноìу образу, созäа-
ется оäин среäний этаëон соãëасно выражениþ (1).
Есëи в проöессе распознавания оäновреìенно ис-
поëüзоватü нескоëüко этаëонов, то в этоì сëу÷ае на
выхоäе второãо сëоя оäноìу образу буäет соответст-
воватü нескоëüко выхоäов K, равных по коëи÷еству
÷исëу этаëонов этоãо образа. Объеäинение выхо-
äов этаëонов, соответствуþщих оäноìу образу, вы-
поëняется в нейроне третüеãо сëоя (рис. 6). Такиì
образоì, реаëизуется ìетоä бëижайøеãо сосеäа [5].
При этоì ÷исëо нейронов äëя третüеãо сëоя бу-

äет равно ÷исëу образов, äëя которых ÷исëо этаëо-
нов боëüøе еäиниöы, а функöия активаöии äëя
нейрона третüеãо сëоя (б) буäут опреäеëятüся со-
ãëасно усëовияì

(13)

ãäе Sni — зна÷ение i-ãо нейрона третüеãо сëоя. При
описанноì поäхоäе кажäый этаëон оäноãо образа
преäставëяется как этаëон отäеëüноãо образа. Теì
не ìенее, несìотря на работоспособностü поëу-
÷енной схеìы, в äанной схеìе ìожет бытü выпоë-
нена äопоëнитеëüная ìиниìизаöия ÷исëа нейро-
нов в первоì сëое. Дëя äаëüнейøей ìиниìизаöии
этой сети необхоäиìо искëþ÷итü нейроны в пер-
воì сëое, которые выпоëняþт попарное сравнение
этаëонов, соответствуþщих оäноìу и тоìу же об-
разу. В этоì сëу÷ае ÷исëо нейронов в первоì сëое
буäет опреäеëятüся форìуëой

n = n1(Netal – n1) + n2(Netal – n1 – n2) + ... +

+ nj  + ... + nN – 1  =

= , (14)

ãäе nj, ni — ÷исëо этаëонов j-ãо и i-ãо образов; Netal —
общее ÷исëо всех этаëонов; N — ÷исëо образов; n —
÷исëо нейронов в первоì сëое. При этоì ÷исëо
нейронов второãо сëоя буäет равно общеìу ÷исëу
этаëонов Netal, а функöия активаöии нейрона вто-
роãо сëоя буäет опреäеëятüся усëовиеì

(15)

ãäе Sni — зна÷ение i-ãо нейрона второãо сëоя,
α(Netal – nj) — пороãовое зна÷ение нейрона, Netal —
общее ÷исëо всех этаëонов, nj — ÷исëо этаëонов
j-ãо образа, α — постоянная константа — зна÷ение
веса wi.
Способы преäставëения объектов распознава-

ния при поäа÷е на нейроннуþ сетü ìоãут бытü раз-
ëи÷ныìи, наприìер, оäнотонные изображения-
сиìвоëы ìоãут бытü преäставëены в виäе кривых.
При этоì в зависиìости от аëãоритìа преобразо-
вания итоãовые кривые ìоãут бытü оäносëойныìи
(рис. 7, а) иëи ìноãосëойныìи (рис. 7, б).
Дëя ìноãосëойных кривых при созäании табëи-

öы весов буäет выпоëнятüся сравнение соответст-
вуþщих сëоев кривой с соответствуþщиìи сëояìи
кривых äруãоãо образа. При этоì есëи ÷исëо сëоев

f(Sni) = 1, есëи Sni > 0;
f(Sni) = 0, есëи Sni = 0,

Netal – ni
i 1=

j

∑
⎝ ⎠
⎜ ⎟
⎛ ⎞

Netal – ni
i 1=

N 1–

∑
⎝ ⎠
⎜ ⎟
⎛ ⎞

ni
j 1=

N 1–

∑ Netal – ni
i 1=

j

∑
⎝ ⎠
⎜ ⎟
⎛ ⎞

f(Sni) = 1, есëи Sni l α(Netal – nj);
f(Sni) = 0, есëи Sni < α(Netal – nj),

Рис. 6. Объединение эталонов одного образа в нейроне третьего
слоя:
а — второй сëой; б — третий сëой

Рис. 7. Кривые преобразования для символов "А", "K":
а — оäносëойная кривая; б — äвухсëойная кривая



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 7, 2017 547

äëя разных этаëонов буäет разëи÷но, то в этоì сëу-
÷ае кажäый сëой образа кривой, äëя которой нет
пары, ìожет сравниватüся с преäыäущиì сëоеì
сравниваеìоãо образа.
Друãая возìожностü — это испоëüзование непо-

среäственно ãрафи÷еских образов без испоëüзова-
ния аëãоритìов преобразования в кривые. В этоì
сëу÷ае äëя кажäой то÷ки (иëи я÷ейки) поверхности
изображения опреäеëяется крат÷айøее расстояние
äо кажäоãо ãрафи÷ескоãо образа. По зна÷енияì
этих äанных составëяется табëиöа весов äëя каж-
äой пары образов. На рис. 8 привеäен приìер äëя
оäной то÷ки изображения (xt, yt) по отноøениþ к
ãрафи÷ескиì образаì öифр "7" и "2".
Зäесü äëя то÷ки (xt, yt) наиìенüøие расстояния

äо кажäоãо образа буäут равны d1 и d2. Соответствен-
но вес wij äëя этой то÷ки буäет опреäеëятüся как

wij =  – ,

ãäе  и  заìеняþт (  – )2, (  – )2

в выражении (4) и опреäеëяþтся соответственно
выраженияìи

(16)

ãäе (x1, y1) и (x2, y2) — бëижайøие то÷ки этаëонных
образов äо то÷ки (xt, yt) (рис. 8).
В öеëоì ëоãика работы сети буäет выãëяäетü

сëеäуþщиì образоì. По анаëоãии со схеìой на
рис. 5 первый сëой сети выпоëняет попарное срав-
нение всех этаëонов, второй сëой объеäиняет ре-
зуëüтаты первоãо сëоя, соответствуþщие оäноìу
этаëону в оäноì нейроне. Третий сëой объеäиняет
выхоäы этаëонов оäноãо образа в оäноì нейроне.
Активный выхоä i-ãо нейрона третüеãо сëоя озна-
÷ает соответствие распознаваеìоãо объекта i-ìу об-
разу. Такая ëоãика нейронной сети соответствует
аëãоритìу ìетоäа бëижайøеãо сосеäа [5].

Нулевой слой нейронной сети

Дëя схеìы на рис. 5 требуþтся вы÷исëение таб-
ëиö весов в коëи÷естве, равноì ÷исëу нейронов
первоãо сëоя, опреäеëяеìоìу по выраженияì (10),
(12). Дëя тоãо ÷тобы уìенüøитü ÷исëо вы÷исëяе-
ìых табëиö весов, разäеëиì нейрон первоãо сëоя
на äва нейрона, кажäый из которых буäет опреäе-
ëятüся табëиöей весов оäноãо этаëона (рис. 9), ãäе
зна÷ение весов буäет опреäеëятüся в соответствии
с (8), (15) форìуëаìи

wij = (  – )2; (17)

wij = (x – xt)
2 + (y – yt)

2. (18)

В итоãе в нейроннуþ схеìу, преäставëеннуþ на
рис. 5, äобавëяется нуëевой сëой, ãäе кажäоìу ней-
рону соответствует оäин нейрон и соответственно оä-
на табëиöа весов. При этоì ÷исëо вы÷исëяеìых таб-
ëиö весов уìенüøается äо ÷исëа этаëонов (рис. 10).

Рис. 8. Расстояния d1 и d2 для точки (xt, yt)

d1
2 d2

2

d1
2 d2

2 yetal1j
ytestij

yetal2i
ytestij

 = (x1 – xt)
2 + (y1 – yt)

2,

 = (x2 – xt)
2 + (y2 – yt)

2,

d1
2

d2
2

Рис. 9. Разделение нейрона первого слоя на два нейрона нулевого слоя

yetal1j
ytestij
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Рис. 10. Добавление нулевого слоя:
а — нуëевой сëой; б — первый сëой; в — второй сëой

Рис. 11. Таблицы весов (T. W.) нулевого слоя для трех эталонов

Рис. 12. Тестируемый символ (а) и нейронная сеть для трех эталонов (б)
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Пример

Табëиöы весов разìерности 5:7 äëя выäеëенных
этаëонов образа "7", "2", "4" (рис. 11) опреäеëены на
основе выражения (18), ãäе в ка÷естве коорäинат xt
и yt преäставëяþтся ноìера я÷ейки по вертикаëи
и ãоризонтаëи, а в ка÷естве коорäинат x и y опре-
äеëяþтся бëижайøие я÷ейки, которые захваты-
ваþт изображение сиìвоëа. Кажäоìу i-ìу выхоäу
нейронной сети Yout соответствует этаëон c i-ì по-
ряäкоì распоëожения на рис. 11 (наприìер, на
рис. 12, б первоìу выхоäу сети соответствует образ
"7", второìу выхоäу — "2", третüеìу — "4").
В табë. 1 преäставëен резуëüтат работы сети,

привеäенной на рис. 12, б, в резуëüтате тестирова-
ния тестируеìоãо сиìвоëа "2" (рис. 12, а), а также
зна÷ение и выхоä кажäоãо нейрона. По резуëüта-
таì табë. 1 ìожно виäетü, ÷то активизируется вы-
хоä второãо нейрона второãо сëоя, который соот-
ветствует образу сиìвоëа {2}.
Отìетиì также, ÷то в заäа÷е распознавания эта-

ëонов в ка÷естве функöии, опреäеëяþщей бëизостü
к этаëону, ìожет испоëüзоватüся выражения, от-
ëи÷ные от выражений (8), (15), (17), (18). В этоì
сëу÷ае зна÷ения табëиöы весов буäут вы÷исëятüся
соãëасно выражениþ, опреäеëяþщеìу ìетри÷е-
скуþ ìеру бëизости.

Алгоритм отбора эталонов

Набор этаëонов ìожет отбиратüся из сущест-
вуþщей выборки ëибо произвоëüныì образоì, ëибо
с поìощüþ аëãоритìа отбора ìиниìаëüноãо набора
этаëонов, работа котороãо закëþ÷ается в сëеäуþ-
щеì. Изна÷аëüно äëя кажäоãо образа отбирается
наиëу÷øий этаëон. Дëя этоãо в базу äанных поо÷е-
реäно назна÷аþтся эëеìенты тестируеìой выборки
äëя äанноãо образа. Посëе кажäоãо назна÷ения вы-
поëняется поëное распознавание äëя всех остаëü-
ных эëеìентов выборки, резуëüтаты котороãо фикси-
руþтся в виäе коäовой строки, состоящей из нуëей
и еäиниö, ãäе 1 соответствует иäентифиöирован-
ноìу эëеìенту, 0 — не иäентифиöированноìу (сì.
табë. 1). Есëи ÷исëо еäиниö в строке соответствует
необхоäиìой äостоверности распознавания, то в
ка÷естве этаëона äëя этоãо образа выбирается те-
кущий эëеìент выборки, на этоì аëãоритì завер-
øается. Есëи же посëе анаëоãи÷ной проöеäуры äëя

всей выборки необхоäиìый этаëон не опреäеëяет-
ся, то выбирается коäовая строка с наибоëüøиì
÷исëоì еäиниö в строке, которая поìещается в
первуþ строку обу÷аþщей табëиöы (табë. 2),
а эëеìент, соответствуþщий этой строке, поìеща-
ется в базу äанных этаëонов. Даëее в поëу÷енной
строке опреäеëяþтся ноìера стоëбöов, äëя кото-
рых зна÷ения равны нуëþ, ÷то соответствует но-
ìераì эëеìентов выборки, äëя которых распозна-
вание быëо неуäа÷но. В äаëüнейøеì проöеäура по-
вторяется анаëоãи÷ныì образоì, но тоëüко теперü
äëя этих не иäентифиöированных эëеìентов. Каж-
äый из этих эëеìентов поо÷ереäно äобавëяется в
базу этаëонных äанных, вы÷исëяется коäовая
строка, которая äобавëяется в обу÷аþщуþ табëиöу
(табë. 2). Итоãовая поëу÷енная обу÷аþщая табëиöа
становится объектоì иссëеäования на преäìет оп-
реäеëения наиìенüøеãо набора строк, поразряä-
ное ëоãи÷еское сëожение которых äает наибоëü-
øее ÷исëо еäиниö в итоãовой коäовой строке
(табë. 2), зна÷ение котороãо äоëжно бытü не ìенü-
øе ìиниìаëüно требуеìоãо зна÷ения. В резуëüтате
работы äанноãо аëãоритìа поëу÷аеì ìиниìаëüный
набор этаëонов, приìенение которых обеспе÷ива-
ет необхоäиìый уровенü äостоверности äëя ис-
поëüзуеìой общей выборки этаëонов. Нужно от-
ìетитü, ÷то äанный аëãоритì ìожет приìенятüся
вне зависиìости от тоãо, какой набор признаков
иëи какая характеристика ìеры бëизости испоëü-
зуется в приìеняеìоì ìетри÷ескоì ìетоäе распоз-
навания.
В табë. 2 привеäен приìер отбора набора эта-

ëонов äëя рукопе÷атноãо сиìвоëа "А" (рис. 13) из
выборки в 320 сиìвоëов (рис. 14, а) (по 10 эëеìен-
тов на кажäуþ букву аëфавита). Распознавание

Табëиöа 1
Результат работы сети для схемы на рис. 12, б

Нуëевой сëой, k — поряäковый
ноìер нейрона и этаëона

Первый сëой, k и m — поряäковые 
ноìера сравниваеìых этаëонов

Второй сëой, k — ноìер нейрона
и этаëона Yout

k Sn0, k f(Sn0, k) k_m Sn1, k m f(Sn1, k m) k Sn2, k f(Sn2, k)

1 24 24 1-2 20 0 1 0 + 1 = 1 0 —
2 4 4 1-3 –8 1 2 0 + 1 = 2 1 {2}
3 32 32 2-3 –28 1 3 1 + 1 + = 0 0 —

Табëиöа 2
Обучающая таблица для символа "А"

Добавëяеìые 
в базу сиìвоëы 1 2 3 4 5 6 7 8 9 10 Суììа

А — печ. 1 0 1 0 1 1 1 0 1 1 7
А-2 1 1 1 0 1 0 1 1 1 0 7
А-4 1 1 0 1 1 1 0 1 1 0 7
А-8 1 0 1 1 1 0 0 1 1 1 7
А—печ., А-4 1 1 1 1 1 1 1 1 1 1 10
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провоäиëосü соãëасно аëãоритìу распознавания с
испоëüзованиеì характеристики ìеры бëизости
(17), äëя ÷еãо рукопе÷атные сиìвоëы преäвари-
теëüно преобразовываëисü в оäносëойные кривые
(сì. рис. 7, а). В äанноì приìере в ка÷естве на-
иëу÷øеãо этаëона по уìоë÷аниþ приниìаþтся пе-
÷атные буквы кажäоãо сиìвоëа.
По резуëüтатаì табëиöы ìожно виäетü, ÷то äëя

пе÷атноãо сиìвоëа "А" сиìвоëы поä ноìероì 2, 4, 8
не иäентифиöироваëисü, а наиëу÷øуþ итоãовуþ
коäовуþ строку с ìиниìаëüныì набороì пораз-
ряäно суììированных строк äаþт строки, соответст-
вуþщие пе÷атноìу сиìвоëу "А—печ" и рукопе÷ат-
ноìу сиìвоëу "А-4" (рис. 13), которые и приниìа-
þтся как наиëу÷øий набор этаëонов äëя этоãо
сиìвоëа с у÷етоì этой выборки. 

В ка÷естве ìиниìаëüно необхоäиìоãо резуëüта-
та äëя äанноãо приìера быë принят резуëüтат
90 %, т. е. 9 правиëüно иäентифиöированных сиì-
воëов из 10. Анаëоãи÷ныì образоì (табë. 2) быë
выпоëнен отбор этаëонов äëя кажäой буквы азер-
байäжанскоãо аëфавита с выборки рукопе÷атных
сиìвоëов, привеäенной на рис. 14, а. В резуëüтате
работы аëãоритìа отбора быë отобран набор из
42 этаëонов: A4; {B2, B1, B3}; C3; Ç3; {D2, D6}; E8; °2;

F9, Ğ2; {G1, G4}, I1; İ2; K8; M5; {O5, O1}; {Ö6, Ö5, Ö1}

P4; R3; S6; {Ş4, Ş5}, {Ü1, Ü4, Ü5, Ü7}, V7; X1; Y4; Z1;
{N10; N2}; {Q8; Q1; Q4; Q5}, которые быëи äобав-
ëены к 32 пе÷атныì сиìвоëаì, и в итоãе поëу÷иëи
74 этаëона. Из поëу÷енноãо набора этаëонов ìожно
виäетü, ÷то сиìвоëы, схожие по своеìу написаниþ,

иìеþт боëüøее ÷исëо этаëонов, äëя
некоторых сиìвоëов, наприìер L, J,
в ка÷естве этаëонных сиìвоëов äоста-
то÷ны тоëüко пе÷атные сиìвоëы. Со-
ответственно ÷исëо нейронов по сëояì
распреäеëяется сëеäуþщиì образоì:
нуëевой сëой — 74 нейрона, первый
сëой äëя схеìы на рис. 5 — 2701 ней-
рона (сì. форìуëу (12)), второй сëой —
74 нейрона, третий сëой — 32 нейро-
на. В итоãе в поëу÷енной сети из 320
иìеþщихся сиìвоëов 299 быëи иäен-
тифиöированы верно, ÷то в итоãе со-
ставиëо ∼93,4 % (> 90 %) äëя приве-
äенной выборки на рис. 14, а.
Дëя выборки с набороì öифр из

120 рукопе÷атных öифр (рис. 14, б)
анаëоãи÷ныì образоì с поìощüþ
привеäенноãо выøе аëãоритìа отбо-
ра быë выбран сëеäуþщий набор из
16 этаëонов: {15, 13, 18}; 24; {36, 38};
{46, 41}; {56, 512}; 610, {79, 74}; 81; 911; 02,
к которыì быëи äобавëены 10 пе÷ат-
ных сиìвоëов öифр {1, 2, 3, 4, 5, 6, 7,
8, 9, 0}. При этоì ÷исëо нейронов по
сëояì опреäеëиëосü сëеäуþщиì об-
разоì: нуëевой сëой — 26 нейронов,
первый сëой — 325 нейронов (сì.
форìуëу (12)), второй сëой — 26 ней-
ронов, третий сëой — 10 нейронов.
В резуëüтате ÷исëо верно иäентифиöи-
рованных сиìвоëов öифр на рис. 14, б
равно 110 сиìвоëов, ÷то составиëо
∼91,7 % (> 90 %) от общеãо ÷исëа
сиìвоëов.
Нужно также сказатü, ÷то ÷еì ëу÷-

øе ìетри÷еская ìера бëизости, кото-
рая испоëüзуется äëя вы÷исëения
зна÷ений весов, теì ìенüøе буäет
÷исëо выбранных этаëонов в аëãо-
ритìе отбора и теì ìенüøе соответ-
ственно буäет ÷исëо нейронов.

Рис. 13. Выборка из десяти (n = 10) рукопечатных символов "A"

Рис. 14. Набор из 320 рукопечатных символов азербайджанского латинского ал-
фавита (a) и набор из 120 символов рукопечатных цифр (б)
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Заключение

Аëãоритìы, реаëизуþщие ìетри÷еские ìетоäы
распознавания, преобразуþтся в нейроннуþ сетü
пряìоãо распространения с опреäеëяеìой и проз-
ра÷ной архитектурой, а также с возìожностüþ
анаëити÷ески опреäеëятü весовые зна÷ения связей
поëу÷енной нейронной сети без испоëüзования
кëасси÷еских аëãоритìов обу÷ения, ÷то зна÷итеëüно
ускоряет проöесс созäания нейронной сети. В ка-
÷естве этаëонов ìоãут бытü ëþбые объекты. Набор
и ÷исëо этаëонов ìожет выбиратüся ëибо произ-
воëüныì, ëибо эìпири÷ескиì способоì, ëибо с
поìощüþ привеäенноãо выøе аëãоритìа отбора
этаëонов. 
Способы преäставëения этаëонов ìоãут бытü

разëи÷ны (их выбираþт саìи разработ÷ики сети),
а также зависят от сëожности реøаеìой заäа÷и.
В ка÷естве этаëонов ìоãут бытü как саìи изображе-
ния объектов (сì. рис. 7, 11), так и вектор параìет-
ров, поëу÷енный из саìих изображений объектов
образа и характеризуþщий опреäеëенный набор
свойств распознаваеìых образов. В этоì сëу÷ае
этаëон ìожет бытü преäставëен в виäе изображения
кривой (сì. рис. 1), опреäеëяþщей зависиìостü
зна÷ений параìетров вектора от их распоëожения
в наборе параìетров вектора. Есëи выäеëенные па-
раìетры распознаваеìоãо объекта не равнозна÷ны
по своей зна÷иìости иëи по своей физи÷еской
прироäе (как, наприìер, теìпература, äëина,
ìасса и т. ä.), то они ìоãут бытü также преäвари-
теëüно ìасøтабированы.
Поскоëüку поëу÷енные нейронные сети (сì.

рис. 5, 10) явëяþтся сетяìи пряìоãо распростра-
нения, то к äанныì сетяì ìоãут бытü также при-

ìенены кëасси÷еские аëãоритìы обу÷ения [6—9].
В этоì сëу÷ае обы÷ный проöесс обу÷ения факти-
÷ески ìожно заìенитü на проöесс äо обу÷ения. Даже
с у÷етоì проöесса, возìожноãо äо обу÷ения, вся
проöеäура созäания и обу÷ения нейронной сети
ìожет зна÷итеëüно ускоритüся, поскоëüку весовые
и пороãовые зна÷ения уже опреäеëены и анаëити-
÷ески вы÷исëены.
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The Feedforward Neural Network with Calculated Parameters

The paper describes the possibility of creating the feedforward neural networks with a clear defined architecture and with cal-
culated parameters, realizing the metric methods of recognition. For these networks number of neurons, connections, as well as
weights and thresholds values are calculated analytically, based on the initial conditions of tasks: number of recognizable classes,
number of samples, metric expressions used. The work also shows ways of calculating the value of tables of weights without the use
of classical learning algorithms. We also consider the examples of the calculation tables of weights of the neural network connec-
tions. Also, the work suggests ways to reduce the number of calculations. For this purpose, changes are made in the neural network
architecture. The article also discusses the possibility of minimizing the number of neurons and connections to networks received.
In the paper also describes the algorithm that implements the selection of a minimum set of samples from learning set. The received
conclusions are checked on examples with handwritten symbols and figures.

Keywords: models of neural networks, neural network training, linear neural network, nearest neighbor method, the method
of sample, metric methods of recognition, activation function
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