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Введение

В настоящее время существует несколько ком-
паний-разработчиков решений для управления 
корпоративной мобильностью (УКМ), которые 
предоставляют новые инструменты для взаимо-
действия с корпоративными информационными 
ресурсами с помощью смартфонов и планшетов 
вне зависимости от времени или места, что позво-
ляет пользователям работать более продуктивно и 
обеспечивает оперативность, гибкость и контроль 
затрат для корпорации [1—3]. При этом существует 
проблема конфиденциальности данных и инфор-
мационной безопасности компании, особенно в 
процессах передачи информации между сервером 
и мобильными устройствами, имеющими доступ 
к ресурсам предприятия [4—7].

В системе УКМ существуют следующие про-
цессы [8]: регистрация мобильного устройства; 
централизованное управление мобильными 
устройствами, приложениями и контентом; за-
щита мобильного устройства; распределение ре-
сурсов корпорации на устройствах; мониторинг 
мобильных устройств. На рис. 1 (см. четвертую 

сторону обложки) показана контекстная среда 
работы системы УКМ с участием служб Push-
уведомлений — важных критических компонен-
тов мобильных устройств, требующих обновле-
ния контекста пользователя [9, 10].

Для описания задач и результатов операций —
обмена данными функциональных сервисов на 
backend-сервере, обмена управляющими сообще-
ниями между сервером и устройствами — ис-
пользуются модели взаимодействия и современ-
ные протоколы, которые гарантируют повыше-
ние эффективности коммуникации в системе 
УКМ по таким параметрам, как масштабируе-
мость, работоспособность, снижение потерь па-
кетов данных при передаче, экономия расхода 
заряда батареи, пропускной способности, обе-
спечение безопасности.

Таким образом, целью данной работы являет-
ся анализ существующих протоколов для управ-
ления взаимодействием между шлюзами, сетью 
Интернет и конечными приложениями/устрой-
ствами, а также исследование моделей обмена 
сообщениями в системе УКМ.

Коммуникация M2M (Machine-2-Machine) является новой технологией, позволяющей осуществлять "бесшов-
ное" взаимодействие большого числа устройств в различных сетях без необходимости вмешательства человека 
в компоненты распределенных компьютерных систем, в частности, систем управления корпоративной мобиль-
ностью (УКМ). В настоящее время появляется ряд специализированных энергоэффективных протоколов M2M 
на прикладном уровне с низким энергопотреблением и потерями (Low power and Lossy Networks, LLNs), среди 
которых наиболее популярны HTTP, MQTT, XMPP, CoAP. В данной работе анализируются эти протоколы, они 
обеспечивают взаимодействие между сервером и устройствами в системе УКМ. Предлагаются формальные 
средства и модели обмена управляющими сообщениями на основе технологии асинхронной передачи. Проведены 
эксперименты, направленные на тестирование латентности и джиттера при приеме-отправке сообщений 
между мобильным устройством и сервером УКМ на базе этих протоколов.
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1. Коммуникационные протоколы взаимодей-
ствия в корпоративной сети

Для коммуникации между системными ком-
понентами в корпоративной сети на прикладном 
уроне используются ряд специализированных 
энергоэффективных протоколов M2M (Machine-
2-Machine) с низким энергопотреблением и по-
терями (Low power and Lossy Networks, LLNs) [11]. 
Среди них наиболее популярны HTTP (HyperText 
Transfer Protocol), MQTT (Message Queuing Tele-
metry Transport), XMPP (The Extensible Messaging 
and Presence Protocol), CoAP (Constrained Appli-
cation Protocol) и др. Протокол CoAP представ-
ляет собой модель взаимодействия запрос/ответ 
(клиент/сервер) для манипулирования ресурса-
ми и передачи данных. Протоколы MQTT, XMPP 
основаны на брокере для обмена сообщениями 
на основе архитектуры публикация/подписка.
У каждого из них есть свои преимущества и не-
достатки, приведенные ниже.

Протокол HTTP. HTTP (HyperText Transfer 
Protocol — протокол передачи гипертекста) был 
разработан Тимом Бернерсом в марте 1991 г. [12]. 
В настоящее время HTTP используется в сети 
Интернет для передачи и получения различных 
данных веб-приложений от удаленного сервера к 
клиентскому компьютеру. Протокол HTTP осно-
ван на модели взаимодействия запрос/ответ для 
информационных систем клиент/сервер. Одной 
из основных проблем, связанных с этой архи-
тектурой, является то, что существует некоторая 
задержка: во-первых, при отправке клиентом 
своих данных на сервер, т. е. клиентам после от-
правки необходимо ожидать результата получе-
ния и обработки запроса сервером; во-вторых, 
при опросе клиентом новых доступных данных. 
Это повышает нагрузку на сеть и требования к 
пропускной способности, кроме того, протокол 
HTTP затрачивает больше энергии батареи.

Новая крупная версия сетевого протоко-
ла HTTP/2 создана для решения этих проблем 
[13]. Протокол HTTP/2 является бинарным, т. е. 
по сравнению с предыдущим стандартом поток 
данных разделяется по фреймам с метаданными, 
имеющими фиксированную структуру и раз-
мер. В отличие от протокола HTTP, в протоколе 
HTTP/2 применяется эффективная технология 
сжатия данных HPACK, присваивающая имена 
заголовков и значения записей в таблицах и ис-
пользующая только необходимый номер записи. 
Эта технология позволяет уменьшить размер за-
головка протокола, в связи с чем снижается вре-
мя обработки запроса. 

Эффективность сетевых ресурсов повышается 
за счет применения мультиплексирования, кото-
рое позволяет клиентам использовать одно со-

единение TCP (Transmission Control Protocol) для 
множества одновременных потоков запросов от 
любой стороны — клиента или сервера. Каждый 
поток имеет приоритет, указанный клиентом са-
мостоятельно на основе важности и зависимости 
одного потока от другого. 

В протокол HTTP/2 внедрили Server Push, по-
зволяющий серверу сразу же, не дожидаясь от-
вета клиента, добавить нужные файлы в кэш 
для быстрой выдачи. Более того, HTTP/2 под-
держивает весь набор методов доступа протокола 
HTTP (GET, PUT, POST и т. п.), URI (Uniform 
Resource Identifier), при этом большее число заго-
ловков. Для повышения безопасности соедине-
ния и защиты данных применяется TLS. Данные 
изменения позволили повысить производитель-
ность сервисов и мобильных устройств, оптими-
зировать трафик и уменьшить задержку доступа 
и нагрузку на сервер и клиента.

Протокол MQTT. Протокол MQTT (Message 
Queuing Telemetry Transport) [14] — простой, бы-
стродействующий протокол, разработанный ком-
панией IBM на основе модели взаимодействия 
публикации/подписки для Интернета вещей, 
он также может быть использован для надежной 
корпоративной системы передачи сообщений на 
мобильные устройства и между устройствами.

Характеристики протокола:
— он работает по принципу публикация/под-

писка, которая обеспечивает распределение сооб-
щений и развязки приложений "один ко многим";

— транспорт обмена сообщениями не зависит 
от содержания данных;

— небольшие накладные расходы на транс-
портном уровне (фиксированный размер заго-
ловка длиной 2 байт), протокол обмена также 
сведен к минимуму числа потоков данных для 
уменьшения сетевого трафика и контроля поте-
ри во время передачи сообщений;

— поддержка уровней качества сервиса (Quality 
of Service, QoS) [15] для доставки сообщений;

— для внедрения не требуется устанавливать 
большое количество программного обеспечения.

Протокол MQTT использует брокеры сообще-
ний, через которые клиенты могут зарегистриро-
вать подписки и публиковать свои данные. Брокеры 
обеспечивают маршрутизацию сообщений от пу-
бликаторов к подписчикам. Сообщения по опреде-
ленной теме доставляются подписанным клиентам 
в зависимости от очереди маршрутизации.

Сообщения в протоколе MQTT доставляют-
ся c гарантией на основе QoS. Существуют три 
уровня QoS:

— At most once (QoS = 0, максимум однократ-
ная доставка) означает, что публикатор выпол-
няет однократную отправку сообщения, но не 
контролирует доставку;
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— At least once (QoS = 1, минимум однократная 
доставка): доставка сообщения контролируется, 
однако разрешается доставлять более одного раза;

— Exactly once (QoS = 2, однократная достав-
ка): доставка сообщения гарантируется лишь 
один раз.

Для обеспечения безопасности передачи со-
общений протокол MQTT использует TLS/SSL 
(Transport Layer Security/Secure Sockets Layer).

Протокол XMPP. XMPP (The Extensible Mes sa-
ging and Presence Protocol) [16] — расширяемый про-
токол, стандартизирован IETF (Internet Engineering 
Task Force) для системы мгновенного обмена со-
общениями и информацией о присутствии.

XMPP работает по TCP и обеспечивает моде-
ли взаимодействия публикация/подписка (асин-
хронная) и запрос/ответ (синхронная). Он пред-
назначен для близких коммуникаций в реальном 
времени и таким образом поддерживает неболь-
шой "след" сообщения (message footprint) и низкую 
задержку обмена сообщениями. Протокол XMPP 
обеспечивает простой метод адресации устройств 
вида адреса электронной почты (name@domain.
com) для идентификации пользователей, по ко-
торому данные передаются в независимости от 
точек доступа. Схема адресации состоит из на-
бора элементов, образующих доменный иденти-
фикатор и идентификатор ресурса.

XMPP обеспечивает безопасность связи с по-
мощью криптографических протоколов TLS/SSL, 
встроенных в ядро спецификации протокола. Но 
он не использует сервис качества QoS, который 
делает его непрактичным для коммуникации, 
и только наследственные механизмы протокола 
TCP гарантируют надежность. В XMPP исполь-
зуется специализированный язык разметки XML 
(eXtensible Markup Language), который создает 
дополнительные накладные расходы на переда-
чу данных вследствие ненужных тегов XML и 
требует дополнительных вычислительных мощ-
ностей для XML-парсинга, что увеличивает по-
требление энергии устройства.

Протокол CoAP. Протокол CoAP (Constrained 
Application Protocol) [17] был разработан IETF 
(Internet Engineering Task Force) с использовани-
ем расширенных методов HTTP для встроенных 
устройств. CoAP определяет заголовок сообще-
ния, коды запроса/ответа, параметры сообще-
ния, а также механизмы повторной передачи.
В отличие от текстового протокола HTTP, CoAP 
транспортирует сообщения асинхронно в виде 
бинарных данных через UDP (User Datagram 
Protocol) и передает меньше данных в заголовках 
запроса, что уменьшает размер служебных дан-
ных, снижает требования к пропуской способно-
сти и повышает гибкость в моделях взаимодей-
ствия. Он создает альтернативу протокола HTTP 

для RESTful API (Representational State Transfer 
Application Programming Interface) на устройствах 
с ограниченными ресурсами и использует под-
множество основных методов HTTP (GET, POST, 
PUT и DELETE) для представления ресурсов, 
ориентированных на взаимодействие в архитек-
туре клиент/сервер. Протокол CoAP также обе-
спечивает возможность многоадресной рассылки 
сообщений и обработку единого обмена сообще-
ниями, выполняемого между конечными точка-
ми. Сообщения могут быть следующих видов:
 � Confirmable — сообщения требуют подтверж-

дения. Когда пакеты не теряются, каждое со-
общение вызывает обратное сообщение типа 
Acknowledgement или Reset;

 � Non-confirmable — сообщения не требуют под-
тверждения;

 � Acknowledgement — подтверждает получение 
Confirmable-сообщения, но не указывает на 
успех или неудачу;

 � Reset — указывает на то, что конкретное сооб-
щение (Confirmable или Non-confirmable) было 
получено, но контекст, подлежащий обработ-
ке, отсутствует.
CoAP представляет собой модель взаимодей-

ствия запрос/ответ, который использует как син-
хронную, так и асинхронную технологии. Про-
токол CoAP поддерживает унифицированный 
идентификатор ресурса (URI) в запросах для 
идентификации интерфейса, экземпляра объек-
та или ресурса.

В протоколе CoAP использован DTLS (Da-
tagram Transport Layer Security) для обеспечения 
высокого уровня безопасности связи и передачи 
данных по протоколу UDP. Режимы безопас-
ности DTLS включают в себя как предвари-
тельный, так и открытый ключи для поддержки 
встраиваемых устройств.

Сравнительный анализ протоколов для обмена 
сообщениями. На основании проведенного ана-
лиза можно сделать следующие выводы:
 � большинство рассмотренных протоколов ис-

пользуют транспорт TCP, что обеспечивает 
необходимый уровень надежности;

 � протокол MQTT доставляет сообщения между 
устройствами по принципу взаимодействия 
публикация/подписка через центральный 
брокер сообщений с использованием QoS для 
проверки обмена;

 � протокол XMPP обеспечивает быстрый асин-
хронный обмен в качестве метода адресации и 
поддерживает огромное число пользователей 
и разработчиков сети Интернет;

 � протокол CoAP работает поверх UDP, что 
уменьшает объем служебных данных в пере-
даваемом пакете для сетей с низким энерго-
потреблением;
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 � протокол HTTP не оптимизирован для низко-
го энергопотребления или сведения к мини-
муму числа потоков данных [18].
Критерии и результаты сравнительного ана-

лиза протоколов для обмена сообщениями меж-
ду мобильными устройствами и серверами пред-
ставлены в таблице.

Протокол MQTT использует QoS, которое по-
зволяет увеличить надежность работы системы 
и снизить вероятность потерь данных при пере-
даче между компонентами системы, но повышает 
время задержек сообщений. Вместе с тем MQTT 
имеет короткую длину заголовка сообщения, ко-
торая влияет на снижение затрат энергии бата-
рей и пропускной способности (brandwidth).

В рамках анализа указанных выше преиму-
ществ протоколов и требований к решению опре-
деленных проблем организации обмена сообщени-
ями между сервером и мобильными устройствами, 
для реализации процесса обмена сообщениями в 
системе УКМ выбран протокол MQTT.

2. Модель взаимодействия для управления 
мобильностью в корпоративной сети

В существующих MEAP (Mobile Enterprise 
Application Platform — платформа для корпора-
тивных мобильных приложений) решениях [1] 
устройства и приложения имеют возможность 
обращаться к ресурсам вычислительных серве-
ров, которые связываются с этими приложения-
ми/устройствами через IP-адрес сервера и управ-
ляют доступом к ресурсам. Подход к построению 
коммуникационной модели с использованием 
рассмотренных эффективных протоколов для 

обеспечения взаимодействия и распространения 
данных является необходимостью [4, 19]. В си-
стеме УКМ агент на мобильном устройстве вза-
имодействует с различными клиент-сервисными 
компонентами. 

Существуют следующие виды взаимодействия:
— синхронное (запрос/ответ) – клиент делает 

запрос на сервер и поток, делающий запрос мо-
жет быть заблокирован во время ожидания свое-
временного ответа;

— асинхронное (уведомление, публикация/
подписка) – клиент отправляет запрос на сервис, 
отвечающий асинхронно. Клиент не блокируется 
во время ожидания и работает с предположением 
о том, что ответ не может быть получен в течение 
некоторого времени.

Модель взаимодействия запрос/ответ. Эта мо-
дель является основным способом связи между 
компонентами в системе УКМ. При использова-
нии модели запрос/ответ клиент отправляет за-
прос на сервис, в котором запрос обрабатывается 
и ответ отправляется обратно. У многих клиен-
тов поток блокирует запросы во время ожидания 
ответа. Другие клиенты для управления событи-
ями могут использовать асинхронный клиент-
ский код, который может инкапсулироваться. 
Однако в отличие от использования обмена со-
общениями клиент предполагает, что ответ по-
ступит своевременно.

Существуют многочисленные архитектуры для 
реализации обмена сообщениями. На ресурс-ори-
ентированной архитектуре RESTful [20] основан 
один из наиболее популярных протоколов.

В этой архитектуре уникальный URI-
стандартный адрес используется для описания 

Сравнительный анализ протоколов для обмена сообщениями в системе УКМ

Критерии HTTP XMPP CoAP MQTT

Модель Запрос/ответ Публикация/подписка, 
Запрос/ответ

Запрос/ответ Публикация/подписка, 
Запрос/ответ

Качество сервиса 1 вид 1 вид 4 вида 3 вида

Тип распределения данных Один к одному Один ко многим Один ко многим Один ко многим

Обеспечение безопасности SSL/TLS SASL/TLS DTLS SSL/TLS

Формат сообщения JSON/XML XML JSON/XML/CBOR JSON/XML

Объем сообщения Большой Маленький Маленький Маленький

Низкие накладные расходы протокола Нет Да Да Да

Низкое энергопотребление Нет Да Да Да

Миллионы подключенных клиентов Нет Да Да Да

Разнообразие клиентских платформ Да Да Да Да

Push-сообщения Да Да Да Да
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ресурсных данных каждого устройства и/или 
каждой операции.

В качестве примера приведем принцип кон-
кретной операции {operationID}, управляемой 
администратором, для конкретного устройства 
{deviceID} с помощью командной строки cURL 
(по типу HTTP-взаимодействия):

 curl -X GET -H "Content-Type: application/json"
 -H "Authorization: Bearer <TOKEN>"
 -k -v baseIP/{deviceID}/{operationID}

URI-стандарт включает в себя части host (пол-
ное имя домена в системе) и path (иерархический 
путь к каталогу). В представленной выше ко-
манде адрес baseIP/{deviceID}/{operationID} также 
разделяется на части host baseIP и part /{deviceID}/
{operationID}.

Масштабируемая модель системы УКМ. Опе-
рации в системе УКМ отличаются и поэтому 
реализуются различными сервисами с конструк-
цией использования {deviceID} и {operationID} для 
адресуемых устройств и операций, на основе сле-
дующих предположений:

— есть m типов сервисов, выполняющих m ти-
пов операций {operationIDj};

— есть n устройств, имеющих n идентифика-
торов {deviceIDi}.

Моделирование операции управления мобиль-
ностью происходит в координатной плоскости 
OYZ масштабируемого куба AKF (The Scale Cube, 
авторы M. Abbott, T. Keeven и M. Fisher) [21] по 
правилу "трех" (концепция Gartner) [22] (рис. 2).

Адресные ресурсы операций на сервере опи-
сываются кортежем:

 resource_data = {interaction_type, deviceID,
 operationID}

где resource_data — ресурсные данные операции 
(задачи и/или результаты), описываемые ресурс-
ной моделью;

interaction_type — тип взаимодействия при обра-
ботке операции;
deviceID — идентификатор устройства — пара-
метр, использующийся для идентификации при-
менения управляющих операций на конкретном 
устройстве;
operationID — идентификатор процедуры на аген-
те, обрабатывающей операцию.

Например, операция УКМ с использованием 
ресурс-ориентированной архитектуры, в кото-
рой управляющая операция выполняется мето-
дами HTTP в архитектурном стиле REST, опи-
сывается следующим образом: GET/PUT/POST/
DELETE baseIP/a590g62f8b5c/changelockcode.

Таким образом, разработанная масштабиру-
емая модель системы УКМ на основе декомпо-
зиции управляющего пространства мобильности 
позволяет уточнить измерения куба AKF, специ-
фичные для данного класса систем, а именно: 
тип взаимодействия, функция/сервис и операция 
управления.

Модель взаимодействия публикация/подписка. 
В отличие от традиционной модели взаимодей-
ствия запрос/ответ новая асинхронная техноло-
гия, реализующая механизм доставки данных с 
гарантией в виде сообщения, использует модель 
публикация/подписка для коммуникации меж-
ду компонентами [24]. В модели публикация/
подписка подписчики обычно получают лишь 
часть общего числа опубликованных сообще-
ний. Публикаторы отправляют сообщения на 
промежуточный брокер сообщений или сервис 
событий, которые действуют как посредники и 
обеспечивают доставку сообщений между си-
стемными компонентами [25]. На этих брокерах 
клиенты могут зарегистрировать подписки и пу-
бликовать свои данные. Брокеры обеспечивают 
маршрутизацию сообщений от публикаторов к 
подписчикам и выполняют определение очереди 
сообщений. Отправителям не нужно указывать 
получателя сообщений, и получатели могут не 
беспокоиться о том, кто присылает им сообще-
ния. Сообщения доставляются подписанным 
клиентам в зависимости от очереди маршрутиза-
ции по определенной теме.

Архитектура публикация/подписка включает 
в себя масштабируемые свойства — временно-
пространственная развязка (time-space decoupling) 
и синхронизационная развязка (synchronization 
decoupling), и предоставляет асинхронное рас-
пространение информации от публикаторов к 
подписчикам без определения конечных адресов 
получателей [23, 24]. Эти свойства позволяют си-
стемам публикация/подписка стать коммуника-
ционным компонентом между системными сущ-
ностями в крупномасштабных динамических 

Рис. 2. Масштабируемая модель системы УКМ на основе 
шкалы куба AKF
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сетях. На рис. 3 показана концепция коммуни-
кационной модели публикация/подписка.

В рамках работы УКМ по модели публика-
ция/подписка клиенты и сервер должны под-
писаться на тему для обеспечения доставки со-
общений следующего вида:

 mqtt/ + /<название-предприятия>/<ид-уст рой-
ства>/<ид-приложения>/<ид-операции>/#,

где + тема для отправки запроса (Request): 
mqtt/R/... /...,
тема для отправки ответа (Response): mqtt/S/.../...

Пример на рис. 4 показывает выполнение опе-
рации "изменение кода блокировки экрана устрой-
ства" на предприятии с названием vstu по порту 
1883. Запрос инициирует: mqtt/R/vstu/1883/mqtt-
server/POST/block. Ответ определен следующим об-
разом: mqtt/S/vstu/1883/a590g62f8b5c/POST/block.

3. Вычислительный эксперимент

Проведем сравнение изменения латентности 
(latency) и джиттера ( jitter) при приеме-отправке 
сообщений для каждого из исследуемых прото-
колов для системы УКМ. Тестовый прототип ис-
следования описан далее.

Испытания проводили с использованием 
сервера со следующей конфигурацией: процес-
сор Intel Core i3 3220 3,30 ГГц, 2 Гбайт ОЗУ под 
операционной системой Linux Ubuntu 12.04.5 х64
с предустановленными программами WireShark, 
Tshark и TCPDump для анализа трафика, под-
ключенного через проводную сеть к сети Ин-

тернет со скоростью загрузки/скачивания в
∼ 10 Mbps (Мбит/с). Серверные части написаны 
на языке PHP и работают на веб-сервере стека 
решений XAMPP.

Мобильным устройством, рассмотренным в 
экспериментах, является LG Nexus 5 под опе-
рационной системой Android 5.0, 16 Гбайт вну-
тренняя память, 2 a/b/g/n Гбайт ОЗУ и поддержка 
Wi-Fi 802.11. Устройство подключено через Wi-Fi 
к сети со скоростью загрузки 2 Mbps и со скоро-
стью скачивания 4 Mbps.

На мобильное устройство было установлено 
приложение, реализующее сетевое взаимодей-
ствие с использованием различных протоколов 
(MQTT, XMPP и CoAP). Приложение написано 
на языке Java для Android-устройств на основе 
следующих библиотек для разработки: Paho (для 
MQTT) [26], Smack (для XMPP) [27], nCoAP (для 
CoAP) [28].

Для каждого протокола были проведены во-
семь измерений по увеличению числа сообще-
ний с использованием показателей латентности 
и джиттера для оценки эффективности исполь-
зования протокола в системе УКМ. Сообщения 
генерируются размером 254 байт в формате JSON 
и отправляются последовательно каждую мил-
лисекунду в течение нескольких часов. Результа-
ты проведенных испытаний показаны на рис. 5 
(см. четвертую сторону обложки).

По сравнению с остальными протокола-
ми, латентность при приеме-отправке сообще-
ний протокола MQTT меньше, чем протоколов 
CoaAP/ XMPP в ∼ 2,5 раза и джиттер: в ∼ 2 раза с 
протоколом CoAP и в 5,7 раз с XMPP.

На графике показано, что при увеличении чис-
ла сообщений, латентность и джиттер возрастают.

Таким образом, проведенный вычислитель-
ный эксперимент показал хорошую эффектив-
ность использования протокола MQTT для связи 
между мобильными устройствами и сервером с 
небольшим объемом информации в сообщении.

Заключение

В целом, можно сделать заключение, что ис-
пользование M2M протоколов, и прежде все-
го протокола MQTT, дает более эффективную 
коммуникацию в системе УКМ. Предложенный 
подход повышает эффективность за счет умень-
шения расхода заряда батареи, меньших наклад-
ных расходов на доставку данных между мобиль-
ными устройствами и обеспечение безопасности 
обмена сообщениями на базе трехуровневой ар-
хитектуры. Кроме того, совместное использова-
ние протоколов M2M на основе модели взаимо-
действия публикация/подписка повышает гиб-

Рис. 4. Пример выполнения операции "изменение кода блоки-
ровки экрана устройства

Рис. 3. Концепция коммуникационной модели публикация/
подписка
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кость системы. В связи с этим в данный момент 
протокол MQTT для MEAP-решений позволяет 
устранить проблемы обеспечения работоспособ-
ности при увеличении числа устройств в системе 
и экономить ресурсы системы.

Исследование выполнено при финансовой под-
держке РФФИ (проект № 15-07-06254).
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