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Оценка нарушения периметра информационной безопасности 
в облачной среде1

Введение

Постепенная эволюция от замкнутых ин-
формационных сред с централизованной си-
стемой управления к формированию облачной 
среды с динамическим периметром и децентра-
лизованным процессом управления приводит 
к тому, что для обеспечения информационной 
безопасности (ИБ) цифровых платформ недо-
статочно установки какого-либо одного сред-
ства защиты информации, поскольку имеет 
место их совместное использование. Важным 
условием для обеспечения ИБ цифровых плат-
форм является реализация механизмов управ-
ления доступом. В работе [1] отмечается, что 
виртуальность облачных технологий привела 
к исчезновению традиционного физического 
периметра на основе контрольных точек, обе-
спечивавшего конфиденциальность информа-
ции. Периметр в цифровых платформах вирту-
ализован, так как он определяется параметрами 
виртуальной среды и выполняемых приложе-
ний. На сегодняшний день существует акту-
альная проблема районирования и защиты гео-

1 Работа выполнена при частичной поддержке гранта 
РФФИ 16-29-09482.

графического ландшафта электронно-вычисли-
тельной структуры облачных вычислений при 
использовании цифровых платформ. Проблема 
обусловлена необходимостью:
 � гарантированного доступа к отечественным и 

зарубежным информационным ресурсам [2];
 � обеспечения безопасности и конфиденци-

альности миграции данных и приложений 
при использовании облачных вычислений 
в географически распределенных облачных 
хранилищах [3, 4];

 � использования разнотипных вычислитель-
ных средств и систем, составляющих основу 
облачных вычислений, нередко разнород-
ных и от разных производителей, что может 
повлечь за собой не только сбои в работе 
виртуальной среды, но и множество различ-
ных атак на нее [5, 6];

 � понижения вероятности преодоления си-
стем защиты при получении несанкциони-
рованного доступа к управлению виртуаль-
ной средой [7, 8];

 � ограничения доступа физическим и юри-
дическим лицам к сайтам в сети Интернет, 
содержащим информацию, распростране-
ние которой в Российской Федерации за-
прещено;
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 � атрибуции и отслеживания перемещения 
информации в целях создания матрицы до-
ступа и контроля над уровнем предоставля-
емых прав [9—11].
Для определения общего числа возможных 

уязвимых мест (поверхностей атак) целесоо-
бразно классифицировать угрозы, системати-
зировать их в виде таксономии.

Таксономия как иерархическая система со-
подчиненных рангов безопасности облачных 
вычислений рассматривается в свете количе-
ственного анализа актуальных проблем безо-
пасности для облачных вычислений, которые 
зависят от архитектуры. Базовая архитектурная 
классификация включает сети, хосты, прило-
жения, данные (информацию об их безопас-
ности и хранении), управление безопасностью, 
идентификацией и доступом — все эти элемен-
ты напрямую связаны с инфраструктурой и ар-
хитектурой реализации облачных решений.

Однако при использовании облачных вы-
числений периметр динамически изменяется, 
размывается за счет многоуровневой туннели-
рованной вложенности и зависит от прохожде-
ния пакета по стеку протоколов. Каждый уро-
вень вложенности позволяет создать снимок 
своего периметра, что позволяет, используя 
привязку к физическому периметру, затем раз-
местить их на карте.

На рис. 1 отображены векторы атаки злоу-
мышленника вне периметра провайдера об-
лачных вычислений и внутри, в случае, когда 
злоумышленник получил доступ в качестве ле-
гитимного пользователя облачной инфраструк-
туры. Облачные вычисления позволяют отка-
заться от классической архитектуры, где в слу-

чае нарушения периметра вся защищаемая сеть 
находится под угрозой. Периметр безопасности, 
поставляемый как услуга, физически и логиче-
ски отделен и изолирован от защищаемой сети. 
Физический периметр в системах контроля и 
управления доступом (СКУД) также опериру-
ет понятием "граница" в контексте границы 
контролируемой зоны. В настоящее время из-
вестны модели, которые основываются на про-
тиворечиях между уровнем защищенности и 
доступности информационных ресурсов в пре-
делах периметра [12—16]. Однако в описывае-
мых моделях не учтена вероятность повышения 
интереса злоумышленника при обнаружении 
уровня защищенности, не соответствующе-
го предполагаемой им ценности защищаемого 
информационного ресурса. Также на практи-
ке реализована методика, включающая в себя 
обоснование мероприятий обеспечения инфор-
мационной безопасности в информационной 
системе [17, 18], в которой не охвачен вопрос 
использования облачных технологий, предо-
ставляемых гарантированным поставщиком.

В работе [14] представлено комплексное ре-
шение для повышения уровня доверия в циф-
ровых платформах, в основе этого решения — 
мандатный контроль доступа и надежные вы-
числительные технологии (измеряемая загрузка, 
аттестации и запечатывания). Такой подход соз-
дает гарантированную среду и явно связывает 
зашифрованные виртуальные машины с ранее 
аттестованными узлами, однако не представляет 
для оценки количественные значения.

Таким образом, важным условием для 
обеспечения безопасности информационной 
системы, построенной с использованием техно-
логий облачных вычислений, является опреде-
ление уязвимого для атаки места на всей по-
верхности защищаемого периметра исполняе-
мых приложений в целях ее предотвращения. 
В статье рассматривается задача определения 
риска нарушения безопасности как внутри пе-
риметра облачных вычислений, так и "снаружи" 
миграции данных за счет перехвата трафика, 
а также подбора мероприятий для их снижения.

1. Постановка задачи

Рассмотрим постановку задачи на практи-
ческом примере доступа к облачному ресурсу. 
Ключевым вопросом при использовании об-
лачной среды является безопасность виртуаль-
ной среды клиента, начиная с момента уста-Рис. 1. Атаки на физический и облачный периметр
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новления соединения и заканчивая получе-
нием результатов при использовании сервиса.
В обобщенном виде процесс доступа к вычис-
лительному ресурсу может быть представлен 
в виде графа состояний (рис. 2).

В частности, он соответствует процессу уста-
новления соединения по протоколу TCP/IP.
Согласно графу (рис. 2) в процессе доступа могут 
быть выделены следующие состояния: 1 — кли-
ент запускает исполняемый файл; 2 — осущест-
вляется открытие сессии; 3 — передача данных 
по каналам связи; 4 — установление соединения.

Требуется разработать подход, позволяющий 
оценить риски нарушения безопасности в об-
лачной среде, а также выработать мероприятия 
по противодействию представленным атакам.

Поскольку события описываемого опера-
ционного процесса дискретны, а время вы-
полнения непрерывно, то сам процесс может 
быть представлен как процесс с отсутствием 
последействия, т. е. он обладает марковским 
свойством. В этом случае процесс перехода 
из состояния в состояние возможно описать 
системой дифференциальных уравнений, по-
зволяющей учитывать не только вероятности 
наступления того или иного события, но вли-
яние мероприятий по защите на процессы, 
происходящие в облачной среде.

2. Модель облачной среды в условиях 
информационных угроз

Определим показатель периметра защищен-
ности облачных вычислений как вероятность 
того, что нарушение безопасности не произой-
дет. В этом случае защищенность облачных 
вычислений можно определить через матема-
тическое ожидание ущерба от нарушения за-

щищаемых хостов 
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вероятность нарушения безопасности i-го хо-
ста в момент времени t при j-м методе защи-
ты; 1,i N=  — число представленных в системе 
виртуальных хостов; 1,j K=  — число возмож-
ных вариантов защиты; γi — значение ущерба 
от нарушения безопасности i-го хоста. Выпол-
нение оценки возможно при условии, что ата-

ки являются независимыми, а работа вирту-
альных хостов не коррелируется.

Для нахождения Pij(t) на каждом i-м вирту-
альном хосте определим методику, включаю-
щую следующие шаги:

Шаг 1. Определение процессов Si, происхо-
дящих в системе, в штатном режиме функцио-
нирования.

Шаг 2. Формирование перечня атак Ai(t) и 
построение модели угроз в облачной среде.

Шаг 3. Определение интенсивностей λi пере-
хода процесса Si из состояния в состояние и на-
хождение начальных состояний на момент t = 0.

Шаг 4. Решение системы дифференциаль-
ных уравнений относительно полученных ин-
тенсивностей перехода и начальных состояний.

Шаг 5. Получение значений вероятностей 
Pigr(t) перехода из состояния q в состояние r 
на основе рассмотренной ранее системы диф-
ференциальных уравнений для различных на-
боров значений интенсивностей, характерных 
для альтернативных мероприятий защиты.

Шаг 6. Влияние на процесс функциони-
рования системы. Определение наилучшего 
варианта мероприятий по обеспечению ин-
формационной безопасности защиты согласно 
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Для построения простейшей модели расши-

рим процесс доступа к вычислительному ресур-
су (рис. 3) с учетом возможных угроз. В этом 
варианте процесса можно выделить следующие 
состояния: 1 — запуск программы; 2 — откры-
тие сессии; 3 — передача данных по каналам 
связи; 4 — установление соединения с серве-
ром; 5 — процесс аутентификации; 6 — про-

Рис. 2. Штатный процесс установления соединения

Рис. 3. Процесс доступа к вычислительному ресурсу при на-
рушениях ИБ



794 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 24, № 12, 2018

цесс авторизации; 7 — атака, направленная на 
подбор пароля; 8 — процесс получения доступа 
к управляемому ресурсу; 9 — атака, направлен-
ная на анализ приложения; 10 — атака Ddos; 
11 — атака, направленная на сканирование 
порта; 12 — процесс получения данных о пор-
те; 13 — процесс получения доступа к ОС;
14 — внедрение произвольного кода в SQL-за-
прос; 15 — процесс перехвата трафика; 16 — ата-
ка, направленная на подмену маршрутизатора; 
* — подделка (компрометация) криптоключа.

Оценка процессов, происходящих при досту-
пе к сервису, позволяет выделить четыре основ-
ных этапа, которые необходимо осуществить 
для получения доступа к ресурсу: установление 
соединения, аутентификация, авторизация, до-
ступ к ресурсу. Каждый из этапов представляет 
собой последовательный набор действий, при-
водящий к результату, но затрудняющий работу 
пользователя при осуществлении атаки. В свя-
зи с этим целесообразно рассмотреть частные 
модели возможных угроз на каждом из этапов.

3. Результаты моделирования

Моделирование нарушения установления со-
единения. В отличие от стандартного исполня-
емого файла, содержащего программу в виде, 
в котором она может быть исполнена ком-
пьютером, среда исполнения, а следовательно, 
и периметр исполняемого приложения, рас-
полагается не только на локальном вычисли-
тельном устройстве, но и в облаке. Перед ис-
полнением программа загружается в память, 
и выполняются некоторые подготовительные 
операции (настройка окружения, загрузка би-
блиотек), необходимые для связи с распреде-
ленными вычислительными ресурсами. Далее 
осуществляется открытие сессии и установле-
ние соединения. Для построения модели угроз 
и оценки состояния нарушения осуществим 
моделирование процесса получения доступа 
с возможными нарушениями:
 � атака, направленная на подбор пароля: атака, 

в основе которой лежит метод перебора по 
словарю. С точки зрения теории вероятно-
стей выбор пароля детерминирован и зако-
номерен. В качестве пароля могут выступать: 
дата рождения, имя, предмет, набор цифр, 
последовательность близко расположенных 
на клавиатуре букв. В общем случае проис-
ходит конкатенация вышеперечисленного, 
поэтому предопределенность в выборе па-

роля играет ключевую роль в выборе алго-
ритмов, на которых основан метод перебора 
по словарю. Алфавитный пароль, сгенери-
рованный человеком, неравномерно распре-
делен в пространстве алфавитных последо-
вательностей. Данное условие может быть 
учтено с большой точностью в марковских 
фильтрах нулевого и первого порядка (нуле-
вой порядок модели Маркова: каждый символ 
генерируется в соответствии со своим веро-
ятностным распределением и независимо от 
предыдущих символов; первый порядок мо-
дели Маркова: каждой диаграмме (упорядо-
ченной паре) символов присваивается веро-
ятность и каждый символ порождается в ус-
ловной зависимости от предыдущего);

 � атака, направленная на перехват сетевых 
пакетов: поскольку при передаче данных 
создается непрерывный динамический ка-
нал, проходящий через отдельные сегменты 
сети, создается возможность прослушива-
ния и перехвата сетевых пакетов;

 � атака, направленная на навязывание ложного 
маршрутизатора: атака канального или се-
тевого уровня, приводящая к перенаправле-
нию сетевых пакетов жертвы или всего тра-
фика сегмента на ненадлежащий адрес или 
к отказу в обслуживании (no route to host). 
Для защиты от ложного маршрута и подмены 
сервера применим технологию DNS поверх 
TLS. Целью данного метода является повы-
шение конфиденциальности и безопасности 
пользователей путем предотвращения пере-
хвата и манипулирования данными DNS.
Для представленных атак граф перехода 

из состояния в состояние и соответствующая 
система дифференциальных уравнений пред-
ставлены на рис. 4, а, б.

Рис. 4. Граф перехода из состояния в состояние и соответ-
ствующая система дифференциальных уравнений:
а — штатный процесс установления соединения; б — систе-
ма дифференциальных уравнений
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В момент запуска программы (рис. 5, кри-
вая 1) вероятность приближена к единице и 
с течением времени снижается (согласно про-
блеме останова) до состояния, когда можно ут-
верждать, что программа зависла. Критическая 
точка процесса определена 20-й секундой. На 
рис. 5 представлен график кривой 2, получен-
ный с использованием моделирования меро-
приятий по повышению вероятности успешного 
запуска (использование "песочницы", т. е. изо-
лированной среды исполнения, антивирусной 
защиты, контроля целостности приложений и 
разделение прав доступа пользователей). Это по-
зволяет оценить влияние введения тех или иных 
мер по защите на протекание процесса.

Зависимость процесса открытия сессии от 
процесса запуска программы. Вероятность от-
крытия сессии обеспечивается запуском про-
граммы (рис. 6, кривая 1), созданием нового 
соединения, инициируемого исполняемым 
файлом, с передачей пакета. Будем считать, 
что одновременно с созданием сессии откры-
вается порт TCP/IP для последующей передачи 
данных и установления соединения с распре-
деленными вычислительными ресурсами. Та-
кая последовательность действий обеспечива-
ет рост вероятности до определенного момен-
та, на которую могут повлиять атаки: MITM, 
DDOS. Для обеспечения успешного открытия 
сессии, а также в целях проти-
водействия нарушениям безо-
пасности и в качестве мер повы-
шения вероятности было пред-
ложено шифрование сетевого 
трафика на канальном уровне 
(аппаратный VPN "точка-точка" 
с криптографическим модулем). 
Анализ результатов моделиро-
вания показал эффективность 
проведенных мероприятий по 
защите (рис. 6, кривая 2).

Вероятность успешной пере-
дачи данных по каналам связи. 
Как и на предыдущем графике, 
прослеживается зависимость 
процесса передачи данных по 
каналам связи от процессов, 
его образующих (рис. 7, кри-
вая 1). Критической точкой 
жизнеспособности процесса 
является тот же момент, при 
котором в процессе запуска 
приложения появляются те 

или иные проблемы с загрузкой. На рис. 7 
представлен график кривой 2, полученный по-
сле моделирования мер по повышению веро-
ятности успешной передачи данных с исполь-
зованием туннелирования в каналах передачи 
данных (VPN-канал). Моделирование показа-
ло, что влияние туннелирования на процесс 
передачи не существенно, однако вероятность 
передачи повышается.

Результаты оценки вероятности того, что 
в данный момент происходит установление 
соединения с сервером, аналогичны преды-
дущему процессу (рис. 8, кривая 1). На рис. 8 
(кривая 2) изображена вероятность успешного 
установления соединения с сервером при про-
тиводействии нарушению безопасности. Были 
реализованы следующие меры: ограничение 
доступа по геолокации (GeoIP Block), динами-
ческая блокировка IP-адресов "разрешенных 
стран" согласно правилам фильтрации пакета, 
установлен VPN-канал.

Вероятность атаки, направленной на под-
бор пароля, моделируется в момент соедине-
ния программы с сервером (рис 9, кривая 1). 
С точки зрения теории вероятности выбор 
пароля детерминирован, поэтому применение 
генераторов паролей с аппаратным датчиком 
случайных чисел снижает вероятность успеш-
ной атаки (рис. 9, кривая 2).

Рис. 5. Вероятность запуска программы Рис. 6. Вероятность открытия сессии

Рис. 7. Вероятность успешной передачи 
данных по каналам связи

Рис. 8 Вероятность установления со-
единения с сервером
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Вероятность успешного перехвата сетевых 
пакетов в целях их дальнейшего анализа рас-
тет на временном интервале (рис. 10, кривая 1) 
и связана с установлением соединения между 
приложением и сервером. Рис. 10 (кривая 2) 
демонстрирует, что процесс обнаружения атак 
(процесс оценки подозрительных действий уз-
лов сети) понижает вероятность перехвата.

Атака канального или сетевого уровня при-
водит (рис. 11, кривая 1) к перенаправлению 
сетевых пакетов жертвы или всего 
трафика сегмента на ненадлежащий 
адрес или к отказу в обслуживании 
(no route to host). Вероятность атаки 
зависит от успешности соединения 
с сервером, повышается по мере 
его установления. Результаты мо-
делирования противодействия на-
вязывания ложной маршрутизации 
пакетов с применением фильтра-
ции проходящих ICMP-сообщений 
Redirect понижает вероятность ата-
ки почти вдвое (рис. 11, кривая 2).

Полученные результаты модели-
рования с учетом всей совокупности 
введенных мероприятий по защите 
(в таблице и на рис. 12) позволяют 
определить влияние мер по обеспе-
чению безопасности на уязвимые 
элементы в анализируемых процес-
сах. Полученные решения приме-
нимы при планировании меропри-
ятий по защите критически важных 
объектов от рассматриваемых угроз 
с учетом количественной оценки 
вероятности нарушения. Использо-
вание данной методики позволяет 
оценить целесообразность меро-
приятий обеспечения безопасности 
в анализируемом объекте.

Целесообразность таких мероприятий 
определяется достижением максимальной за-
щиты при минимальных затратах и характе-
ризуется следующими факторами: масштаб-
ностью и ресурсоемкостью сети, необходимо-
стью применения однотипных технологий и 
средств защиты информации при проведении 
мероприятий по обеспечению системы защи-
ты информации.

Рис. 9 Вероятность успешной атаки 
подбора пароля

Рис. 11. Вероятность успешного навязы-
вания ложной маршрутизации пакетов

Рис. 10. Вероятность успешного пере-
хвата сетевых пакетов

Рис. 12. Оценка вероятности нарушения безопасности:
а — без мер защиты; б — с учетом всей совокупности введенных мероприя-
тий по защите

Оценка вероятности нарушения безопасности

Процесс

Вероятность 
без меро-

приятий по 
обеспечению 
безопасности

Вероятность 
при меро-

приятиях по 
обеспечению 
безопасности

Запуск программы (кривая 1 на рис. 12) 0,47 0,77

Открытие сессии (кривая 2 на рис. 12) 0,3 0,7

Передача данных (кривая 3 на рис. 12) 0,07 0,5

Соединение с сервером (кривая 4 на рис. 12) 0,07 0,6

Атака, направленная на подбор пароля 
(кривая 5 на рис. 12)

0,03 0,18

Атака, направленная на перехват сетевых 
пакетов (кривая 6 на рис. 12)

0,03 0,09

Атака, направленная на навязывание
ложного маршрутизатора (кривая 7 на рис. 12)

0,03 0,04
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Заключение

Анализ полученных в ходе исследования 
результатов моделирования процессов безо-
пасности виртуальной среды клиента и при-
менения комплексного подхода к обеспечению 
информационной безопасности показал сле-
дующее. Современные стереотипы по защи-
те процессов клиентов виртуальной среды не 
в полной мере готовы противостоять текущим 
угрозам и новым вызовам безопасности. В свя-
зи с этим возникает необходимость совершен-
ствования научно-методического аппарата. 
На примере конкретной задачи с типовыми 
процессами использована марковская модель 
для выявления наиболее значимых угроз, це-
лесообразных мероприятий защиты и прогно-
зирования состояния системы. Аналогичная 
методика может быть использована для других 
моделей безопасности, для нахождения целе-
сообразных мероприятий защиты и прогно-
зирования состояния системы. Применение 
полученных результатов в процессе построе-
ния, эксплуатации и модернизации системы 
информационной безопасности, предоставля-
ющей облачные услуги, ведет к повышению 
эффективности и качества обслуживания и 
позволяет эффективно управлять процессом 
информационной безопасности.
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