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СИСТЕМЫ АВТОМАТИЗИРОВАННОГО ПРОЕКТИРОВАНИЯСИСТЕМЫ АВТОМАТИЗИРОВАННОГО ПРОЕКТИРОВАНИЯ
CAD-SYSTEMSCAD-SYSTEMS

В современном процессе проектирования СБИС нередко возникают ситуации, когда неправильная работа схе-
мы обнаруживается лишь на этапе заключительной верификации. Хуже, когда ошибки проявляются даже после 
заключительного этапа проектирования или производства микросхем. Исправление ошибок на таких поздних 
стадиях требует огромных трудовых и финансовых затрат. Для минимизации этих затрат были разработаны 
методы внесения функциональных изменений на поздних стадиях проектирования (engeneering change order, ECO) 
для внесения п равок в окончательный проект вместо того, чтобы выполнять полное перепроектирование.

В работе предложены методы автоматизации функциональной коррекции схем на базе структурного ана-
лиза, формальных методов и симуляционных подходов. Реализованы программные средства, демонстрирующие 
высокую эффективность на ряде реальных задач.

Ключевые слова: engeneering change order (ECO), функциональная коррекция, конфликты, ICCAD Contest

УДК 004.272.2 DOI: 10.17587/it.24.755-762

А. Л. Стемпковский, д-р техн. наук, академик РАН, науч. руководитель,
Д. В. Тельпухов, канд. техн. наук, зав. отд.,

Р. А. Соловьев, канд. техн. наук, вед. науч. сотр., Ю. В. Битков, науч. сотр.,
Институт проблем проектирования в микроэлектронике РАН (ИППМ РАН)

e-mail: nofrost@inbox.ru

Разработка методов автоматизации ресурсоориентированной 
функциональной коррекции логических схем

Для исправления схемы в этих методах ис-
пользуется сравнение структуры схемы с эта-
лоном. Структурный анализ схем работает 
только в том случае, если схемы имеют боль-
шое число общих частей.

Методы, основанные на синтезе [8—12]. Дан-
ные методы не опираются на информацию 
о структуре эталонной схемы, вместо этого 
используются моделирование и методы функ-
циональной верификации. Чаще всего методы 
этой группы работают в два этапа. На первом 
этапе находят те узлы, исправление которых 
способно исправить проект. На втором этапе 
запускается ресинтез для этих узлов. В то вре-
мя как основным недостатком данной группы 
методов является слабая масштабируемость и 
зачастую ориентация на исправление только 
единичного сигнала, их преимуществом явля-
ется полная автоматизация.

В данной работе рассматривается задача 
ECO, основанная на методе учета ресурсов при 
построении корректирующей схемы (патча), 
предложенная в работе [13]. В этой работе был 
предложен метод, основанный на учете не-
которой физической информации о запасных 

Введение

Методы внесения функциональных измене-
ний на поздних стадиях проектирования ECO 
(engeneering change order), описанные в литера-
туре, можно разделить на несколько базовых 
типов.

Методы на основе использования моделей 
ошибок [1—3]. Обычно рассматриваются толь-
ко простые ошибки типа неверных соединений 
проводников или замены логических элемен-
тов. С помощью этих методов ищут ошибки 
только конкретных типов и применяют заранее 
известные решения для их исправления. В рам-
ках такого узкого круга случаев задача решает-
ся быстро и эффективно. Однако этих моделей 
ошибок обычно недостаточно для представле-
ния всех функциональных ошибок в реальных 
проектах [4].

Методы, основанные на анализе структуры 
схем [5—7]. Эффективность данной группы 
методов базируется на том допущении, что на 
практике ошибки на уровне регистровых пере-
дач обычно сравнительно небольшие и лока-
лизованы в одной небольшой области схемы. 
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ячейках (spare cells) и расчете стоимости со-
единений после технологического маппинга. 
Таким образом, исправление ошибок в про-
екте предлагается проводить с учетом неко-
торой функции стоимости соединений. Это 
позволяет впервые автоматизировать процесс 
нахождения исправлений не только с учетом 
наименьшего числа логических элементов, но 
также с учетом полной длины межсоединений.

В маршруте промышленного проектирова-
ния функциональный инструмент ECO, напри-
мер Cadence Encounter Conformal ECO Designer 
[14], широко применялся в течение многих лет. 
Базовой характеристикой корректирующей 
схемы в рамках данных средств является пло-
щадь патча. Несмотря на то что размер патча 
является важной метрикой его качества, для 
практического решения задачи ECO необходи-
мо рассматривать и другие физические аспек-
ты, включая обеспечение заданных временных 
и мощностных параметров.

В ряде теоретических исследований [4, 6, 
8, 11, 12, 15—17] были предложены различные 
типы алгоритмов для генерации патчей. Ос-
новное внимание в работах уделялось мини-
мизации размера патча. Однако сгенерирован-
ные патчи могут оказаться непригодными для 
решения промышленных задач ввиду слишком 
больших накладных расходов на их физиче-
скую реализацию.

1. Постановка задачи

В работе рассматривается второй этап 
маршрута ECO — этап исправления ошибок. 
На первом этапе — этапе обнаружения оши-
бок, части проекта, ответственные за ошибку, 
уже были идентифицированы. Это означает, 
что в логической схеме существует несколько 
висячих узлов, которые называются таргетами 
(targets). Необходимо с помощью некоторого 
набора узлов-кандидатов сформировать под-
схемы для этих таргетов таким образом, чтобы 
основная схема стала эквивалентна эталонной 
схеме. При этом нужно учитывать обобщен-
ный весовой параметр, который имеет каждый 
узел-кандидат в схеме, что является своего 
рода метрикой накладных расходов для его ис-
пользования в патче.

Формализуем задачу, введя некоторые обо-
значения. Даны две схемы: F — рассматри-
ваемая схема и G — эталонная схема; набор 
таргетов t1, t2, ..., tn; набор весов 

igw , для каж-

дого узла-кандидата gi, i = 1...k из F. Задача: 
сгенерировать функции патча с минимальной 
стоимостью в определенном наборе таргетных 
точек в F таким образом, чтобы исправленная 
схема F ′ и схема G стали эквивалентны (рис. 1). 
Стоимость патча вычисляется суммированием 
весов используемых узлов-кандидатов.

Базисом для разрабатываемых методов слу-
жит формальный механизм проверки эквива-
лентности, связанный с представлением схемы 
в виде направленного ациклического графа, 
состоящего из инверсий и конъюнкций (And-
Inverter Graph (AIG)) с последующим реше-
нием задачи выполнимости булевых формул 
(SAT). Данный механизм реализован в САПР 
с открытым исходным кодом — ABC, разра-
ботанном в Калифорнийском университете 
в Беркли (США) [18]. Все финальные и проме-
жуточные проверки на эквивалентность реа-
лизованы с помощью встроенной функции cec. 
Также, не ограничивая общности рассужде-
ний, будем считать, что используются только 
двух- и одновходовые вентили, поддерживае-
мые синтаксисом языка Verilog.

2. Структурный анализ схемы

Разбиение на подзадачи. Первый этап рабо-
ты алгоритма заключается в структурном ана-
лизе схемы для сокращения вычислительной 

Рис. 1. Постановка задачи автоматизированной функцио-
нальной коррекции
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нагрузки на последующих этапах. В частности, 
в рамках такого анализа делается попытка раз-
биения задачи на подзадачи меньшего размера 
в случае наличия нескольких таргетов.

Структурный анализ начинается с постро-
ения выходных конусов распространения сиг-
нала для выходов каждого таргета и анализа 
первичных выходов схемы, которые попадают 
под влияние этих таргетов. Те выходы схе-
мы, которые не попали под влияние таргетов, 
должны быть заведомо эквивалентны соответ-
ствующим выходам схемы G. Этот факт про-
веряется на начальном этапе, и в случае по-
ложительного исхода эти выходы исключаются 
из дальнейшего рассмотрения. В противном 
случае делается вывод о том, что никакой патч 
не сможет исправить эту ошибочную схему, 
что сигнализирует об ошибке на первом этапе 
маршрута ECO.

Далее, на основе данных о влиянии тар-
гетов на выходы схемы строится целевая 
карта чувствительности (target sensitivity map, 
TSM). Эта структура формируется посред-
ством группировки таргетов относительно 
влияния их на конкретные выходы и пред-
ставляет собой функцию, определенную на 
конкретных наборах таргетов и отображаю-
щую их в наборы выходов: TSM: Ti → POj, где 

1 2
{ , , ..., }

ki i i iT t t t=  — некоторый набор таргетов; 

1 2
{ , , ..., }

lj j j jPO po po po=  — некоторый набор 
выходов, poj — соответствующий выход схемы. 
Такое отображение означает, что каждый выход 
из набора POj зависит от каждого таргета из на-
бора Ti. Аргументы функции TSM уникальны: 
отдельные таргеты в них могут повторяться, в то 
время как poj в значениях функции повторяться 
не могут. Ниже представлен пример TSM для 
одной реальной задачи, описанный в структуре 
данных языка Python. Третья строчка, к приме-
ру, в этом словаре говорит о том, что на выход 
‘g82’ влияют таргеты ‘t_0’, ‘t_2’, ‘t_7’.

{(‘t_0’, ‘t_1’): [‘g65’],
(‘t_0’, ‘’t_1’, ‘t_2’, ‘t_3’): [‘g66’],
(‘t_0’, ‘t_2’, ‘t_7’): [‘g82’],
(‘t_1’, ‘t_2’): [‘g67’],
(‘t_1’, ‘t_4’): [‘g83’],
(‘t_5’, ‘t_6’, ‘t_7’): [‘g89’],
(‘t_7’): [‘g85’, ‘g87’, ‘g88’, ‘g86’, ‘g84’]}

Используя TSM, можно легко определить 
замкнутые непересекающиеся классы тарге-
тов, каждый из которых влияет только на не-

которое подмножество выходов схемы, в то 
время как другие таргеты не влияют на них. 
Если существует больше одного такого класса, 
то задача разбивается на подзадачи, которые 
решаются параллельно и независимо, в том 
смысле что финальную проверку на эквива-
лентность для каждой такой подзадачи можно 
проводить лишь для соответствующих этому 
классу выходов.

Стратегия выбора таргетов. На основе TSM 
также реализована стратегия последовательно-
го выбора таргетов для формирования патча. 
Базовая процедура нахождения патча, которая 
будет описана в последующих разделах, суще-
ственно ограничена обработкой только одного 
таргета. Поэтому чрезвычайно важно выбрать 
правильную последовательность обработки 
таргетов для наиболее эффективного нахожде-
ния патчей. Суть стратегии заключается в том, 
чтобы нахождение патча для каждого следу-
ющего таргета позволяло проверить на экви-
валентность как можно больше выходов, либо 
максимально приблизить такую проверку. Ал-
горитм выбора следующего таргета для оценки 
представлен ниже.

1. Посчитать новый TSM.
2. Сформировать набор 

1 2
{ , , , }� �

nk k kS T T T= … ,
в котором каждый набор 

ikT  – имеет мини-
мальное число таргетов.

3. Выбрать набор Tmax из S, имеющий макси-
мальное число зависимых выходов: |TSM(Tmax)| =
= max(| ( )|);

ikTSM T  i = 1...n.
4. Выбрать случайный таргет из Tmax.
После оценки очередного таргета и исклю-

чения зависящих только от него выходов счи-
тается новый TSM относительно оставшихся 
таргетов и выходов. Для рассмотренного при-
мера последовательность выбора таргетов вы-
глядит следующим образом:

‘t_7’ -> ‘t_0’ -> ‘t_1’ -> ‘t_2’ -> ‘t_3’ ->
‘t_4’ -> ‘t_5’ -> ‘t_6’.

Откат таргетов. Стратегия выбора тар-
гетов служит задаче минимизации ситуаций, 
когда после определенной итерации основно-
го алгоритма оказывается, что патч работает 
некорректно. Чтобы не откладывать провер-
ку на эквивалентность на самый конец, по-
сле каждого найденного таргета проводится 
формальная проверка тех выходов, которые 
уже определены всеми таргетами. Тем не менее 
может случиться, что после какого-то этапа 
формальная проверка на эквивалентность дает 
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отрицательный результат. Это может возник-
нуть за счет того, что базовая процедура поис-
ка патча для отдельного таргета, как правило, 
опирается только на некоторое подмножество 
входных стимулов, и в некоторых случаях мо-
жет генерировать некорректный патч. В этом
случае необходимо откатить неправильно 
найденный таргет. Поиск такого таргета так-
же происходит по TSM. Рассмотрим базо-
вую стратегию такого поиска на том же при-
мере. Пусть алгоритм остановился на этапе:
‘t_7’ -> ‘t_0’ -> ‘t_1’ -> ‘t_2’, после чего средство 
проверки формальной эквивалентности выяви-
ло ошибку на первичном выходе ‘g82’. Этот вы-
ход зависит от трех таргетов: {‘t_0’, ‘t_2’, ‘t_7’}. 
На выходе средства проверки эквивалентности 
мы получаем некоторый стимул, на котором 
происходит нарушение эквивалентности (сти-
мул-контрпример). Далее, патчи для каждого 
таргета поочередно исключаются из "списка 
подозреваемых" и поиск запускается заново, 
но уже включая стимул-контрпример. Особен-
ность базовой процедуры поиска патча состоит 
в том, что, имея стимул-конрпример, уже на 
первых этапах ее работы становится ясно — 
возможно ли построить корректный патч. От-
рицательный ответ подразумевает, что исклю-
ченный таргет был на самом деле корректным. 
Противоположный случай говорит о том, что 
исключенный таргет и был источником ошиб-
ки. Такой патч исключается из списка найден-
ных, а таргет откатывается.

Определение значащих входов. С помощью 
анализа структуры схем также можно опреде-
лить список значащих входов схемы. Это позво-
лит более эффективно использовать симуляци-

онное моделирование, обрабатывая те стимулы, 
на которых с большей вероятностью могут воз-
никнуть конфликты. Получение значащих вхо-
дов становится возможным за счет наличия эта-
лонной схемы G. Для нахождения таких входов 
достаточно построить входные конусы от всех 
зависимых выходов в эталонной схеме. Таким 
образом, мы исключаем из рассмотрения те вхо-
ды, которые не могут повлиять на эквивалент-
ность тестовой и эталонной схем. Это также 
снижает размерность задачи и для некоторых 
сравнительно больших схем возникает возмож-
ность использовать полный перебор только по 
значащим входам, если их число невелико. Это 
гарантирует нахождение корректного патча.

3. Метод формального поиска патча

Еще один способ гарантированного нахож-
дения корректного патча заключается в ис-
пользовании формальных методов обратного 
распространения функции. Однако использо-
вание данного метода ограничено определен-
ной структурой схемы. Анализ соответству-
ющих ограничений для формального метода 
можно также провести на первом этапе работы 
нашего маршрута ECO.

Задача формального метода — найти точ-
ную функцию для таргета относительно пер-
вичных входов схемы F. Базисом для данного 
метода является процедура обратного распро-
странения функции вентиля. Она формулиру-
ется следующим образом: пусть нам известны 
функции от входов схемы на одном из входов 
вентиля и функция на его выходе; необходи-
мо найти функцию на другом его входе. Рас-
смотрим пример. Пусть дан вентиль OR и из-
вестны функции f1(PI) и f2(PI) на выходе и на 
одном из входов вентиля соответственно, где 
PI — некоторое подмножество основных вхо-
дов схемы. Задача — найти функцию на вто-
ром его входе (рис. 2).

Для этого необходимо вначале определить, 
какая функция для вентиля OR будет обрат-
ной. Анализируя таблицу истинности, можно 
легко определить, что для этой роли подойдет 
как функция OR, так и функция XOR, функ-
ция второго операнда и инверсия прямой им-
пликации (рис. 3).

Таким образом, функция для первого вхо-
да вентиля может быть найдена по форму-
ле F(PI)n = f1(PI) + f2(PI), или просто как

Рис. 2. Поиск функции для входа вентиля при известных 
функциях на другом входе и выходе

Рис. 3. Нахождение обратной функции для вентиля OR2
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F(PI) = f2(PI). Таким образом можно продви-
гаться в обратную сторону от выходов к входам 
схемы. Отправной точкой служит известная 
функция для основного выхода (primary output) 
эталонной схемы G. Конечной точкой служит 
вентиль схемы, к которому непосредственно 
подсоединен таргет.

Возможности данного метода существенно 
ограничены структурой схемы, показанной 
на рис. 4. В подсхеме от таргета до выхода не 
должно быть разветвлений, а все входные сиг-
налы fi должны зависеть только от входов схе-
мы, и не должны зависеть от других таргетов. 
Несмотря на довольно строгие структурные 
ограничения, подобные ситуации встречаются 
довольно часто — примерно в 20 % случаев.

Достоинствами метода можно считать ско-
рость работы (поскольку требуется только про-
стой структурный анализ и однократная про-
цедура обратного распространения), а также 
гарантию корректности патча. К недостаткам, 
помимо структурных ограничений, можно от-
нести довольно большой размер получаемых 
патчей. Тем не менее второй недостаток может 
быть нивелирован дополнительным вторым 
этапом, на котором проводится минимизация 
размера патча.

4. Метод генерации патчей
на базе моделирования схемы

Ядром разработанного маршрута ECO явля-
ется метод генерации патчей основанный на 
моделировании. Как следует из названия, этот 
метод принципиально базируется на симуля-
ции схемы. Вследствие бит-параллельного мо-
делирования схемы и эталона получаем набор 
сигнатур для входов, выходов и узлов-канди-
датов схемы F. Сигнатура S — это n-битный 
вектор на входах, выходах или внутренних уз-

лах схемы, определяющий значения на этом 
узле, полученные в результате моделирования 
схемы, где n — это число моделирований схе-
мы. Обращение к  n-му биту сигнатуры, как и 
к любому битовому вектору, будем обозначать 
S[k]. Поскольку моделирование на вычисли-
тельных машинах удобно выполнять в бит-
параллельном формате, то каждая сигнатура 
получается параллельно и параметр n характе-
ризует длину входной последовательности при 
симуляции схемы. После первоначального мо-
делирования получаем некоторый набор сиг-
натур. Пример представлен в табл. 1.

Следует отметить, что из списка узлов-кан-
дидатов на первом этапе удаляются те узлы, 
которые зависят от таргетов. Это позволяет 
обрабатывать таргеты отдельно и независимо, 
а также уберегает от случайной генерации це-
пей обратной связи.

Следующий этап связан с построением не-
которого массива, определяющего какие ком-
бинации значений на таргетах должны быть 
для каждой симуляции, для того чтобы пер-
вичные выходы схем F и G совпадали. Назовем 
такой массив целевым (Target array (Ta)). Для 
получения этого массива требуется провести 
2k бит-параллельных симуляций схемы F, где 
k — число таргетов, построчно сравнивая по-
лучившиеся значения выходов F со значения-
ми выходов G (табл. 2).

Этот массив дает исчерпывающую инфор-
мацию о том, какие сигналы должны форми-
роваться на выходах патча для того чтобы схе-
ма работала корректно на заданных стимулах. 
Дальнейшая работа алгоритма связана с по-

Рис. 4. Принцип обратного распространения для задачи фор-
мального поиска патча

Таблица 1

Таблица сигнатур, полученная в результате
бит-параллельного моделирования

№
Схема F Схема G

1piS ...
lpiS

1g
S ...

mgS
1poS ...

kpoS

0 0 ... 0 0 ... 1 0 ... 1

1 0 ... 0 1 ... 0 0 ... 1

2 0 ... 0 0 ... 0 0 ... 0

3 0 ... 0 1 ... 0 0 ... 1

... ...

n – 1 1 ... 1 0 ... 0 0 ... 1

Сигнатуры на
первичных
входах

Ч
и
сл

о 
си

м
ул

я
ц
и
й

Сигнатуры 
на вентилях 
схемы F

Сигнатуры на
первичных
выходах схемы G
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следовательной обработкой таргетов в поряд-
ке, описанном в предыдущих разделах.

Имея Ta и нужный таргет для обработки, 
получаем целевой вектор (Target vector (Tv)), 
битовый вектор длиной n, определяющий, 
какой именно сигнал должен быть подан на 
этот таргет. Этот вектор похож на сигнатуру, 
за тем исключением, что кроме 0 и 1 в его раз-
рядах могут быть безразличные состояния (X ). 
При выделении Tv из Ta используется жадный
алгоритм, иными словами максимизируется 
число X в Tv. Дальше задача сводится к нахож-
дению базиса из узлов-кандидатов для форми-
рования патча.

Эта задача решается с помощью метода по-
иска базиса на основе конфликтов. Метод под-
робно описан в нашей предыдущей работе [19].

5. Результаты экспериментов

В экспериментальной части мы использова-
ли тестовые схемы, которые представляют со-
бой реальные практические случаи с различ-
ными сценариями ECO. Наборы эталонных 
тестов были созданы из схем ISCAS, ITC99 
в IWLS 2005, OpenCore, LGSynth’93 и некото-
рых комбинационных участков сложных про-
мышленных проектов.

Были рассмотрены раз-
личные сценарии ECO с раз-
личным числом точек, разным 
расстоянием между точками 
до первичных входов/выходов, 
а также разными размерами 
схем. Стратегии распределения 
весов также различались. Эти 
примеры были заимствованы 
из ежегодного конкурса ICCAD 
Contest, проведенного в 2017 г. 
Все контрольные примеры до-
ступны в открытом доступе на 
сайте [20]. Результаты экспери-
ментов представлены в табл. 3.

Заключение

В работе представлен марш-
рут автоматизированной ре-
сурсо-ориентированной функ-
циональной коррекции схем. 
Предложены различные струк-
турные подходы, которые по-
зволяют уменьшить вычисли-
тельную нагрузку на симуляци-
онный метод поиска базиса.

На языке Python 3.4 был 
реализован программный мо-
дуль для автоматизирован-
ной ресурсоориентированной 
функциональной коррекции 
схем. Экспериментальные ре-
зультаты показывают высокую 
эффективность метода даже на 
очень сложных задачах с боль-
шим числом таргетов, элемен-
тов и входов.

Таблица 2

Построение целевого массива
в рамках задачи автоматизированной функциональной коррекции схем

Sim. 
№

Схема F

Схема G
Ta(t0, t1, ..., tk) 

(0, 0, ..., 0)
...

(t0, t1, ..., tk) 
(1, 1, ..., 1)

1poS ...
kpoS ...

1poS ...
kpoS

1poS ...
kpoS

0 0 ... 0 ... 0 ... 1 0 ... 1 {(0, 0, ...1), (0, 1, ...1), ...}

1 0 ... 0 ... 1 ... 0 0 ... 1 {(1, 1, ...1), (1, 0, ...1), ...}

2 0 ... 0 ... 0 ... 0 0 ... 0 {(1, 0, ...0), (1, 0, ...0), ...}

3 0 ... 0 ... 1 ... 0 0 ... 1 {(0, 0, ...0), (1, 0, ...1), ...}

... ... ...

n – 1 1 ... 1 ... 0 ... 0 0 ... 1 {(0, 0, ...0), (1, 0, ...1), ...}

Таблица 3

Исследование эффективности маршрута автоматизированной 
ресурсоориентированной функциональной коррекции схем

Схема
Число 

таргетов
Число 
входов

Число 
выходов

Число
элементов

Число 
элементов 
в эталоне

Среднее 
время 

работы, с

Среднее число 
элементов

в патче

1 1 3 2 5 6 0 3

2 1 157 64 1122 1219 30 9

3 1 411 128 2074 1929 14 8

4 1 11 6 74 77 5 4

5 2 450 282 24 355 21 056 302 123

6 2 99 128 13 832 11 818 451 9

7 1 207 24 2944 1721 264 10

8 1 179 64 2512 3337 41 18

9 4 256 245 5845 4657 104 46

10 2 32 129 1673 2052 322 251

11 8 48 50 2065 2177 400 850

12 1 46 27 13 803 821 76 3

13 1 25 39 377 435 30 47

14 12 17 15 1969 1006 140 274
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Исходный код вместе с тестовыми примера-
ми, а также подробное описание задачи опу-
бликованы в открытом доступе на сайте [20]. 
Это открывает путь для разработчиков САПР 
в области ECO для сравнения их алгоритмов 
и использования разработок для собственного 
программного обеспечения.
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Сетевая технология проектирования асинхронной
вычислительной системы на общем решающем поле 
с самоуправляемой параллельной обработкой данных

Введение

Реализация проектов гонки вооружений 
конца 70-х — начала 80-х гг. XX века стиму-
лировала интенсивный поиск принципиально 
новых решений на пути создания высокопро-
изводительных вычислительных средств1. В то 
время общее признание получил так называе-
мый "японский вызов" (опубликован на русском 
языке в 1980 г.). В рамках этого вызова были 
сформулированы два пути решения проблемы:

1. Объединение в одной установке десятков 
тысяч микропроцессоров, где бы совместное 
решение задач регулировалось по принципу 
data flow.

2. Применение нейросетевых технологий 
для решения задач высокой сложности, труд-
ноформализуемых задач и задач управления 
в реальном времени методом ассоциативных 
вычислений.

Первые научно-исследовательские разра-
ботки [1] в области "потоковых машин", высо-

1 Производительность вычислительного средства уста-
навливается на основе выполнения "машинных" или экви-
валентных алгоритмических операций в секунду,  а также 
по временным характеристикам контрольных (функцио-
нальных)  или тестовых задач.

кая эффективность которых подкреплена ре-
зультатами модел  ирования [2, 3], не вышли на 
экспериментальный уровень.

В настоящее время появились вычисли-
тельные средства, представляющие собой 
комплексы микропроцессоров "Эльбрус", объ-
единенные на базе сетевой технологии Ethernet.
К ним относится вычислительный комплекс 
(ВК) "Сивуч-1", который можно рассматривать 
как мини-сеть. Такая мини-сеть является не 
только превосходным средством моделирования 
распределенных систем и процессов, но позво-
ляет на новом уровне рассмотреть возможность 
макетирования перспективных вычислительных 
систем (ВС) с учетом их функционирования 
в сложных управляющих системах.

1. Обоснование разработки макета

В предложенном ранее проекте [1—3] была 
реализована концепция мультимикропроцес-
сорной системы на общем решающем поле [4].
Самоуправляемая параллельная обработка 
осуществлялась по "классической" схеме data 
flow. По этой схеме каждая команда не исполь-
зует адреса операндов, а содержит места для 
размещения этих операндов, куда они посту-
пают в результате вычислений или из памяти. 

Исследуется возможность построения макета управляющей двухпроцессорной вычислительной системы, 
обладающей общим решающим полем, с асинхронной обработкой данных по принципу data flow. Макет выпол-
няется на базе мультимикропроцессорной системы "Сивуч-1", объединяющей 36 микропроцессоров "Эльбрус". 
Цель макетирования — создание инструментального средства для экспериментальных исследований в области 
достижения высокой производительности вычислительных средств и специального программного обеспечения, 
а также высокоустойчивых и безопасных вычислений.

Ключевые слова: сетевая технология, макетирование, data flow, процессор, вычислитель, процессор памяти
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Наличие всех операндов в команде позволяет 
приступить к ее выполнению. В динамике вы-
числений готовыми к выполнению одновре-
менно могут быть несколько команд. Резуль-
тат их выполнения поступает либо в память
(в текст заявки), либо в текст других, заранее 
распределенных команд. Вычислительный про-
цесс оказывается связанным так, что естествен-
ным образом реализуются как параллельные, 
так и последовательные действия алгоритма.

Однако на этом применение "классической" 
идеи было закончено, так как ни одна извест-
ная попытка ее эффективной реализации не 
достигла успеха. Помехой тому служило резкое 
повышение требований к системе оператив-
ного обмена информацией большим числом 
узлов внутри ВК, исключившее возможность 
практического использования такой привлека-
тельной (с точки зрения программистов-мате-
матиков) идеи.

Поэтому авторами проекта было принято 
компромиссное решение (рис. 1), суть которо-
го состоит в следующем.

Все микропроцессоры (вычислители), обра-
зующие решающее поле ВС (общее арифмети-
ческо-логическое устройство, АЛУ), обладают 
буферами, в которых динамически, в процессе 
выполнения программы процессором (про-
цессорами — в многопроцессорной ВС), прак-
тически выполняющим функции устройства 
управления (УУ), формируются множества ко-
манд вида, свойственного data flow. На рис. 1 
показан общий вид команды, где θ — код опе-

рации, r1, ..., r4 — операнды, занявшие свои 
места, R — временно хранящийся результат, 
AR — адрес, по которому результат должен 
быть отправлен.

Одним из вычислителей является процессор 
памяти (ПП). Как и вычислитель, он выполня-
ет заявки асинхронно по мере поступления не-
обходимой информации, но соблюдая частич-
ную упорядоченность операций над памятью, 
обусловленную программой. В ходе анализа 
каждой команды ПП формирует заявки к опе-
ративной памяти данных (ОПД), располагая 
адресом регистра буфера вычислителя, куда он 
должен послать результат считывания. Для вы-
полнения необходимой записи в память вычис-
литель располагает адресом заявки на запись 
в буфере ПП (в очереди заявок (ОЗП)), куда он 
пошлет нужный результат. Затем эта заявка мо-
жет быть рассмотрена для выполнения.

Таким образом, команды оказываются, во-
первых, заранее, до установления их готовно-
сти к выполнению, распределенными между 
вычислителями, а во-вторых, динамически 
связанными между собой промежуточными 
результатами счета и с памятью данных в со-
ответствии с реализуемым алгоритмом. Про-
цесс коммутации вычислителей и процесс вы-
полнения команд являются асинхронными. 
Процессоры наполняют буферы вычислителей 
и связывают их между собой, а также с памя-
тью данных, а вычислители выполняют гото-
вые команды в своем буфере и посылают ре-
зультаты по сформированным адресам.

Программа такой ВС (программа 
коммутации) имеет традиционный 
вид и не предъявляет каких-либо осо-
бых требований к языкам програм-
мирования. Следует лишь отметить 
наличие в оттранслированной про-
грамме данных специального типа 
"вычислитель". Виртуальным адресом 
вычислителя удобно именовать ре-
зультат промежуточных вычислений, 
подобно условным адресам "рабочих 
ячеек" при программировании ран-
них ЭВМ. Присутствующие в про-
грамме виртуальные адреса вычис-
лителей образуют условную память, 
динамически распределяемую адрес-
ным генератором в процессе вычис-
лений. Данные в этой памяти обла-
дают короткой жизнью: от объявле-
ния до первого использования. После 
этого виртуальное имя вычислителя 
может быть использовано вновь.

Рис. 1. Схема макетируемой вычислительной системы
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Говоря об эффективности трансляции, сле-
дует отметить важность промежуточного пред-
ставления алгоритма в бесскобочной (инверс-
ной) записи ПОЛИЗ (предложил польский ма-
тематик Ян Лукашевич в 1929 г.), что характерно 
для распространенной технологии трансляции. 
Тогда при переходе к физическим ресурсам сле-
дующие подряд "параллельные" команды ока-
зываются распределенными на "параллельные" 
вычислители, если их достаточно.

Для понимания принципиальной схемы вы-
числений кратко представим рассмотренный 
в работе [1] упрощенный пример программи-
рования и даже трансляции для однопроцес-
сорной ВС рассмотренного типа.

Пусть команда программы коммутации 
имеет традиционную трехадресную структуру 
θ А1 А2 А3, где А1 и А2 – адреса операндов (ОПД 
или регистра буфера вычислителя), А3 – адрес 
регистра буфера того вычислителя, который 
будет выполнять инструкцию, сформирован-
ную на основе этой команды. Не рассматривая 
виртуализацию ресурса, адреса вычислителей 
будем задавать парой {номер вычислителя, но-
мер регистра его буфера}.

Пусть при n = 4 следует написать програм-
му счета значения выражения

 A: = ((a + b)(c + d)(e + f + g) – hij):(k(l – √m)).

Как известно, в результате преобразования 
в ПОЛИЗ, на основе этой записи легко получа-
ется программа в безадресной системе команд, 
соответствующая выполнению операций на 
стеке:

 ab + cd + Ѕef + g + Ѕ hiЅ jЅ – klm√–Ѕ:ЗапA,

где ЗапA — команда "запись по адресу А".
При последовательном, послойном использо-

вании регистров буферов вычислителей (в при-
мере нумерация начинается с единицы) про-
грамма (коммутации) примет вид, показанный 
на рис. 2.

На рис. 3 представлена схема динамическо-
го формирования и коммутации инструкций 
в регистрах Iij (i, j = 1, ..., 4) буферов вычисли-
телей и в очереди заявок к памяти. Для упро-
щения примера рассмотрены укороченные 
регистры, вмещающие только два операнда.
В клетках попарно объединены заявки, форми-
руемые при анализе команд программы. Знак 
Сч означает считывание, знак Зап означает за-
пись по адресу памяти. Динамика выполнения 
команд и заявок к памяти не отслеживается.

Запрограммируем счет выражения

 A := if (a + b) > c then if (c – d) >
 > e then X else (B – D)else Q.

Пусть команда УСЛ А1 А2 А3 А4 А5 записы-
вается в двух словах и интерпретируется как
А3 := if (A1) > (A2) then (A4) else (A5).

Cформируем три команды для коммутации 
счета арифметических операторов, составляю-
щих это выражение (рис. 4). Затем последова-
тельно используем две команды УСЛ для ком-
мутации внутренней и внешней конструкций 
типа "if — then — else".

Как видно, ни одной команды условного 
перехода, задерживающей конвейер выполне-
ния команд, применить не пришлось.

Для составления программы в математи-
ческих (виртуальных) адресах вычислителей 
предположим, что мы располагаем единствен-
ным условным вычислителем с буфером, объ-
ем которого определен специальной областью 
адресного пространства. Средствами вирту-
ализации вычислительного ресурса в ВС, со-
держащей m процессоров коммутации, явля-
ются адресный генератор (АГ) и таблицы со-
ответствия ТСk, k = 0, ..., m – 1.

Если любой адрес Aμ, μ = 1, 2, 3, команды 
программы, выполняемой на k-м процессоре, 
является математическим адресом вычислите-
ля, выполняется обращение к ТСk, состоящей 

Рис. 2. Программа коммутации
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из строк соответствия вида vi → (ij, sj), где vi – 
математический адрес некоторого вычислите-
ля; (ij, sj) – соответствующий ему физический 
адрес. В случае совпадения Aμ = vi фиксирует-
ся найденный физический адрес, а использо-
ванная строка исключается из ТСk. Необходи-
мость исключения строки следует из того, что 
каждый результат вычислений используется 
лишь один раз. При безуспешном обращении 
к ТСk АГ выдает очередной физический адрес 
вычислителя в порядке последовательной за-
грузки вычислителей решающего поля и при 
наличии свободных регистров в их буферах. 
Одновременно для данного математического 
адреса и найденного физического в первом 

свободном регистре ТСk формируется новая 
строка соответствия.

Если по третьему адресу команды не ука-
зан математический адрес вычислителя (на-
пример, указан адрес ОПД), то АГ в порядке 
последовательной загрузки вычислителей фор-
мирует физический адрес вычислителя-испол-
нителя данной команды. По этому адресу за-
писывается инструкция для выполнения опе-
рации, указанной в команде.

В рассмотренной в работах [1—3] модели 
многопроцессорной ВС (см. рис. 1) предпола-
галось, что АГ является автономным быстро-
действующим устройством, которое в соответ-
ствии с последовательной загрузкой вычисли-
телей выдает всем процессорам одновременно 
адреса вычислителей для их использования 
при обработке адресов команд. Для ускорения 
его работы предлагалось использовать метод 
ситуационного управления, реализованный на 
ассоциативной памяти. Однако в макете пред-
ложен другой, значительно более простой спо-
соб виртуализации адресов вычислителей.

Упорядочение во времени выполнения за-
явок к ОПД, в которых указан один и тот же 
адрес, обеспечивается тем, что при выборе для 
исполнения адрес ячейки ОПД, указанный 
в каждой заявке, сравнивается с адресами яче-
ек ОПД, указанными в еще не исполненных, 
т. е. находящихся в ОПД, заявках, пришедших 

Рис. 4. Ветвление без условных переходов

Рис. 3. Схема коммутации вычислителей
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ранее. Заявка может быть выполнена лишь 
в том случае, если выполнены все заявки по 
указанному в ней адресу, поступившие ранее.

2. Требования к макету

В основу разработки макета положены сле-
дующие требования:

1. Вычислительная система управления в ре-
альном времени должна набираться из стан-
дартных модулей в соответствии с функцио-
нальным назначением. Программы ВС должны 
быть инвариантны относительно размерности 
данных и относительно числа вычислителей.

2. Накладные расходы на управление па-
раллельной работой большого числа модулей 
ВС должны быть минимальными.

3. Формируемые вычислительные установки 
должны соответствовать требованиям управ-
ления надежностью (избыточной комплекта-
цией, ремонтопригодностью, составом ЗИП).

4. Разработка управляющей ВС диктует 
возврат к жесткому планированию использо-
вания оперативной памяти (ОП). Это связано 
с современными технологическими возмож-
ностями создания больших объемов прямо-
адресуемой, достаточно быстродействующей, 
структурированной ОП. Так, если в МВК 
"Эльбрус-2" объем разделяемой ОП составлял 
144 Мбайт, то в ВК "Эльбрус 401-РС" опера-
тивная память составляет 24 Гбайт. Отказ от 
трудоемких механизмов ведения (с помощью 
операционной системы (ОС)) виртуальной па-
мяти обеспечивает весьма ощутимый резерв 
производительности для режима реального 
времени.

5. ОС не должна участвовать в вычислениях.
6. Система прерывания должна обеспечивать 

только временно2й режим и обслуживать толь-
ко чрезвычайные ситуации.

7. Стек процедур, в прошлом вызывающий 
нарекание разработчиков сложных систем, 
должен быть реализован только в том случае, 
если он не поддержан ОС в режиме управления 
в реальном времени. (Замечательная команда 
"Передача управления с возвратом", напри-
мер в БЭСМ-6, хорошо поддерживала высо-
кую культуру программиста при структуриза-
ции программы для выделения "стандартных 
подпрограмм" – неоднократно используемых 
участков, которые можно интерпретировать 
процедурами.)

8. Необходимо снизить влияние условных 
переходов, задерживающих вычислительный 
процесс, вводом команды "if-then-else", допу-

скающей любую структуру вложений условно-
го арифметического оператора присваивания.

9. Передача управления по адресу, являю-
щемуся переменной с индексом, позволяет бы-
стро переключать каналы обслуживания, если 
индекс канала совпадает с параметром цикла.

3. Инструментальное средство макетирования 
и структура макета

Возврат к идее построения ВС на указанных 
принципах сегодня обусловлен наличием ин-
струментальных средств, позволяющих с уров-
ня моделирования [3] перейти на уровень ма-
кетирования, т. е. создания "живой" архитек-
туры ВС, позволяющей реализовать рабочий 
режим, поиск оптимальных архитектурных и 
схемотехнических решений, внедрять предло-
жения по организации вычислительного про-
цесса, построения операционной системы, по 
обеспечению надежности, внедрять результаты 
других исследований.

Очевидно, на макете нельзя воспроизвести 
ожидаемые достоинства целевой ВС в части 
производительности, однако коэффициент по-
лезной загрузки оборудования может быть опре-
делен с высокой достоверностью.

Предполагается в качестве инструменталь-
ного средства макетирования взять многопро-
цессорный ВК "Сивуч-1" с распределенной па-
мятью [5].

Данный ВК предназначен для решения за-
дач многоканальной цифровой обработки боль-
ших объемов информации в режиме реального 
времени, для функционального и технического 
управления в области радиолокации, управле-
ния оптико-электронными и радиотехнически-
ми средствами, для реализации универсальных 
алгоритмов обработки информации на пунктах 
управления сложными системами.

Тридцать шесть процессоров МП1С1/V, 
объединенных в три устройства вычислителя 
УВ/С в его составе, связаны между собой на 
базе сетевой технологии Ethernet с помощью 
коммутатора GbEthernet KGE. Они условно об-
разуют фрагмент локальной вычислительной 
сети. Таким образом, ВК "Сивуч-1" является 
хорошим инструментальным средством нового 
направления — сетевого моделирования.

На этапе макетирования двухпроцессор-
ной асинхронной системы представляется до-
статочным использование одного устройства 
УВ/С, содержащего 12 процессорных моду-
лей МП1С1/V, объединенных, в свою очередь, 
в три ВС МП4С1/V SYSTEM 0, SYSTEM 1,
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SYSTEM 2. Один модуль МП1С1/V ВС является 
главным (Bootstrap, BSP). Он выполняет началь-
ную загрузку. Каждый из трех дополнительных 
модулей называется Application (AP0, AP1, AP2).

На рис. 5 представлена схема распределения 
функций макета среди вычислительных мо-
дулей одного УВ/С ВК "Сивуч-1". Для первой 
очереди макетирования достаточно двух ВС — 
SYSTEM 0 и SYSTEM 1.

Как сказано выше, найдено решение, ис-
ключающее необходимость построения АГ 
в качестве отдельного устройства.

4. Структура и система команд

Команды макетируемой асинхронной ВС 
бывают нуль-, одно-, двух-, трех- и пятиадрес-
ными. Трехадресная команда образует команд-
ное слово основного формата

 θ J1A1 J2A2 J3A3,

где θ — код операции, Jj, j = 1, 2, 3, — адреса 
регистров-модификаторов, Aj — смещения.

Для каждой команды формируются матема-
тические адреса

 ( ) , 1, 2, 3.j j jA J A j′ = + =

Пятиадресная команда занимает два 
командных слова

 θ J1 A1 J2 A2 J3A3

 0 J4 A4 J5 A5 0 0.

Адреса 1 2 4 5, , ,A A A A′ ′ ′ ′  определяют операнды. 
В арифметических, логических и операциях 
отношения эти адреса могут быть математиче-
скими (виртуальными) адресами вычислите-
лей или ОПД, адреса 2A′  и 5A′ , кроме того, мо-
гут быть кодами целых чисел, непосредствен-
но участвующих в операции, а также адресами 
модификаторов. Адрес 3A′  определяет резуль-
тат и может быть адресом ПК, модификатора, 
ОПД, вычислителя, на котором выполняется 
данная операция и по адресу которого, следо-
вательно, присваивается значение результата 
операции.

При макетировании предполагается, что 
указанный выше тип адресной информации 
определяется по тегам. Например, два старших 
дополнительных разряда могут определять 
теги: 00 — число или адрес ПК, 01 — адрес 
модификатора, 10 — адрес ОПД, 11 — адрес 
вычислителя.

В работах [2, 3] подробно обсуждается весь-
ма развитая система команд арифметических 
и логических операций, операций отношения, 
условные арифметические операции, операции 
пересылки и преобразования кодов, операции 
индексации, групповые, векторные операции 
и операции цикла.

Там же подробно обсуждаются команды пе-
редачи управления. Хотя механизм выполне-
ния вложенных процедур на стеке подвергает-
ся критике в применении к управляющим вы-
числительным средствам, целесообразно для 
универсальных применений воспользоваться 
возможностями, уже заложенными в микро-
процессорах "Эльбрус" ВК "Сивуч-1". Поэто-
му предлагаются такие команды, как пере-
ход с возвратом внутри процедуры и переход 
на следующий лексикографический уровень 
с возвратом. Команда условного перехода ста-
вится в зависимость от сигнала о выработке 
условия. До появления условия перехода могут 
выполняться другие команды.

Впервые в соответствии с концепцией систе-
мы управления как многоканальной системы 
массового обслуживания предлагается исполь-
зовать команду переключения каналов. По этой 
команде запоминается текущее значение реги-
стра команд и счетчика команд для програм-
мы обрабатываемого канала и вводятся или 
восстанавливаются соответствующие значения 
для программы обработки канала следующего 
номера (по mod ‹<число каналов процессора>›).
С каналами связаны базовые регистры, ука-
зывающие на их данные. Выполнение этой 
команды в цикле позволяет внутри одного 

Рис. 5. Распределение функций устройств макетируемой ВС 
между процессорами ВК "Сивуч-1"
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такта управления обработать все объекты, за-
крепленные за каналами в соответствии со 
стадией их обслуживания. Один канал голов-
ного процессора П0 может закрепляться за 
супервизором, отслеживающим обстановку и 
принимающим решения по дальнейшему ходу 
управления системой: о переходе на следую-
щие стадии обслуживания объектов, о вклю-
чении новых объектов, о реконфигурации си-
стемы и т. д. По всем каналам процессора П1 
может проводиться только обслуживание.

С учетом возможностей микропрограмми-
рования следует сделать вывод о целесообраз-
ности такого развития системы команд, чтобы 
обусловленные ими работы были достаточно 
объемны, существенно загружали вычислите-
ли, снижали относительные затраты на управ-
ление распараллеливанием, по смыслу при-
ближались к реальным процедурам [3]. Ряд 
команд должен соответствовать выполнению 
многих элементарных функций. Специальные 
применения ВС диктуют и специализацию 
развиваемой системы команд.

5. Алгоритмы работы устройств макета

1. Обработка команд процессором. Три 
уровня обработки команд процессором под-
робно рассмотрены в работе [1]. Однако в связи 
с отсутствием АГ в макете предлагается другая 
схема формирования физических адресов вы-
числителей, реализуемая совместно процессо-
ром и выделенным им вычислителем. Вычис-
литель сообщает процессору адрес регистра, 
в котором будет формироваться инструкция 
вычислителю по анализируемой процессором 
команде. По этой информации в таблице соот-
ветствия процессора ТСk, k = 0, 1, формирует-
ся строка вида "v → (номер вычислителя, адрес 
его буфера)", где v — встретившийся в про-
грамме виртуальный адрес 
вычислителя, выполняющего 
данную команду.

Рассмотрим эту схему под-
робнее.

При анализе очередной 
команды k-м процессором 
первый раз выбирается вычис-
литель j = k. Затем проводится 
переадресация для выбора вы-
числителя при анализе следу-
ющей команды: j: = (k + 2)mod2. 
Таким образом осуществляет-
ся распределение вычислите-

лей, подобно тому, как распределяются данные 
между исполнителями по SPMD-технологии.

Вычислитель воспринимает свое назначе-
ние как заявку на предоставление свободного 
регистра своего буфера для организации в нем 
инструкции вычислителю, соответствующей 
данной команде процессора. Для этого все 
адреса регистров буфера динамически обра-
зуют два списка: список используемых адресов 
и список освободившихся адресов. Когда спи-
сок используемых адресов иссякает, список 
освободившихся адресов становится списком 
используемых адресов, а опустевший список 
используемых адресов становится списком ос-
вободившихся адресов.

На рис. 6, а для буфера, состоящего из ше-
сти регистров, показано состояние указан-
ных списков в момент начала вычислений. На
рис. 6, б показано возможное состояние спи-
сков в некоторый момент вычислений с учетом 
разного времени выполнения инструкций.

2. Обработка инструкций вычислителями. 
Вычислитель занимает выделенный регистр 
пришедшим от процессора кодом операции 
и передает сообщение этому процессору для 
формирования строки соответствия в его ТС, 
в каком регистре располагается новая ин-
струкция. Поскольку каждая инструкция го-
това к выполнению, то как только в ее текст 
поступили все операнды, при каждой записи 
в регистр буфера проверяется и устанавлива-
ется признак готовности. Адрес готовой ин-
струкции дополняет очередь "к выполнению". 
После выполнения инструкции вычислитель 
направляет результат по информации третье-
го адреса. Однако в связи с асинхронностью 
процесса в данный момент адрес отправки 
результата может еще быть неизвестен. Тогда 
результат временно сохраняется в отведенном 
месте текста инструкции, и инструкция оста-
ется в очереди "к выполнению", пока в ее текст 

Рис. 6. Возможное состояние списков
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не поступит адрес отправления. Выполненные 
инструкции освобождают занимаемые ими 
регистры. Адреса этих регистров дополняют 
список свободных регистров буфера данного 
вычислителя.

3. Процессор памяти. Принцип работы это-
го процессора был кратко освещен выше. До-
бавим, что если ОПД имеет модульную струк-
туру и к одному модулю памяти не может быть 
одновременно выполнено более одного обра-
щения, то ОЗП формируется к каждому мо-
дулю отдельно. Таким образом, заявки к каж-
дому модулю памяти выполняются последо-
вательно в порядке их поступления, а модули 
памяти работают параллельно.

Однако, если в некоторую заявку на за-
пись по адресу не поступил код, то этот адрес 
блокирует выполнение последующих заявок 
к данному модулю с использованием этого же 
адреса до следующего обзора очереди к моду-
лю. Так исключается возможное нарушение 
алгоритмического порядка записи и считыва-
ния при использовании адреса одной и той же 
ячейки памяти.

6. Рекомендации по оптимизации обмена 
в макетируемой ВС

Ранние попытки комплексирования многих 
ЭВМ для совместного решения задач привели 
к выводу об исключительно высоких расходах 
времени на обмен. Этот вывод стимулировал 
создание многопроцессорных вычислительных 
систем на общей оперативной памяти, обосно-
ванных В. М. Бахаревым. Хотя первую такую 
систему CDC-6600 создал С. Крей, справедли-
во считать, что разработчики МВК "Эльбрус", 
где главным конструктором был В. С. Бурцев, 
были пионерами действительно практическо-
го, результативного решения, позволившего 
закрыть ряд важнейших государственных про-
грамм 1980-х годов.

Этот опыт в применении к макету говорит, 
что число запросов на обмен внутри системы 
следует минимизировать, и развести обмен во 
времени и пространстве таким образом, чтобы 
не создавать пиковых нагрузок на главных на-
правлениях.

Ориентируясь на реальную разработку в бу-
дущем, в работах [1, 2] предлагается применить 
шесть основных независимых магистралей об-
мена данными, связывающих устройства вы-
числительной системы. Функции ряда второ-
степенных магистралей могут быть реализова-
ны ими. Магистрали могут быть распределены 

за направлениями обмена или быть связанны-
ми коммутатором для динамического выбора 
менее загруженной магистрали для каждого 
обмена. При наличии коммутатора направле-
ния обмена между конкретными модулями ВС 
могут обладать плавающим приоритетом для 
установления "равноправия" модулей.

Для сравнения напомним, что, по-видимому, 
в последней модели С. Крея Cray Superserver 
6400 System (CS6400) на базе 64 процессоров 
SuperSPARC используются четыре разделяемых 
магистрали.

Заключение

В основе предлагаемого макета ВС лежит 
утверждение: познание методов и программи-
рование решения конкретных задач диктуют 
не только требование к архитектуре и системе 
команд, но и предлагают простейшие приемы 
организации взаимодействия модулей при вы-
полнении их функций. В этом смысле вычис-
лительная установка должна быть максимально 
простой [6, 7]. Разработчик, не сведущий в ма-
тематических вопросах программирования, не 
должен "грузить" свою модель всем тем, что, 
как ему представляется, может понадобиться 
программисту (когда-нибудь) и на чем можно 
продемонстрировать кажущуюся эффектив-
ность своей разработки. В этом случае изделие 
неоправданно разрастается, требуя техноло-
гического прорыва, стоимость неоправданно 
растет. Проверка многих параметров при ис-
пытаниях становится недоступной.

В работе [3] методом моделирования исследо-
вана эффективность предлагаемой архитектуры 
при решении конкретных задач. Под эффек-
тивностью понимается значение коэффициента 
загрузки вычислителей. Оказывается, что этот 
коэффициент для единственной решаемой за-
дачи не столь высок, что известно и для многих 
других параллельных архитектур. Другое дело, 
когда организована многоканальная обработка 
информации при управлении многими объ-
ектами. В этом случае много задач решаются 
по многим каналам одновременно. Тогда мож-
но считать, что в сбалансированной системе 
с достаточно высоким коэффициентом загруз-
ки оборудования число вычислителей должно 
в три...четыре раза превышать число каналов 
обслуживания. Поиск оптимальной архитекту-
ры вычислительных средств приводит к особой 
актуальности исследования их реальной произ-
водительности в составе сложных управляю-
щих систем.
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Включение в состав макета процессора, вы-
полняющего функции памяти команд, натал-
кивает на вывод о превращении его в HOST-
процессор, выполняющий основные функции 
операционной системы и супервизора, а так-
же представляющий данную вычислительную 
установку во внешних связях.
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Анализ влияния кратности резервирования многопутевых передач
на вероятность их своевременного обслуживания

Введение

Ключевой проблемой проектирования рас-
пределенных компьютерных систем и се-
тей является обеспечение надежности [1—3], 
безопасности [4—6] и производительности 
обработки, передачи и хранения данных при 
взаимодействии узлов через сеть [7—9]. Для 
реализации надежного взаимодействия узлов 
распределенной компьютерной системы необ-
ходимо обеспечить не только ее структурную 
надежность и отказоустойчивость за счет ре-
зервирования путей, обеспечивающих свя-
занность ее узлов, но и функциональную на-
дежность (устойчивость функционирования) 
процессов межмашинного обмена через сеть 
в условиях сбоев, отказов и внешних деструк-
тивных воздействий. Особенно остро пробле-
ма обеспечения надежности взаимодействия 
стоит для систем реального времени, в кото-
рых решаются задачи с высокими требовани-
ями к своевременности выполнения и нередко 
отсутствует возможность повторных передач. 
В таких системах формируются жесткие тре-
бования к задержкам обслуживания запросов; 
несоблюдение этих требований приводит к на-
рушениям условий своевременности выполне-
ния запросов при межмашинном обмене.

Повышение качества обслуживания пото-
ков при взаимодействии компьютерных узлов 
через сеть может достигаться на основе много-
путевых передач (в том числе на основе много-
путевой маршрутизации) [10—15].

Под маршрутом (путем) понимается по-
следовательность узлов, задействованных при 
передаче пакетов от узла-источника к узлу-
приемнику (адресату). При многопутевой пере-
даче предусматривается наличие двух и более 
маршрутов между конечными узлами, при этом 
маршруты могут быть непересекающимися (dis-
joint) или могут иметь общие узлы и линии свя-
зи. Многопутевая маршрутизация эффективна 
при высоких нагрузках в сети [16], и значитель-
ная часть разрабатываемых моделей нацелена на 
решение задачи балансировки нагрузки [17—19] 
для предотвращения и устранения перегрузок 
и оптимального использования сетевых ресур-
сов. Превалирует подход, когда распределение 
потоков данных по разным маршрутам про-
исходит в зависимости от пропускной способ-
ности и загрузки линий связи, при этом часто 
решают задачу минимизации максимальной 
загрузки каналов сети [20], в программно-кон-
фигурируемых сетях — минимизации очередей 
в маршрутизаторах [16]. Кроме того, получили 
распространение модели с выравниванием на-
грузки в сети, учитывающие надежность путей 
на основе критериев: коэффициента готовности 
каналов [21]; вероятностей их отказов, извест-
ных априори [22].

Многопутевая маршрутизация также широ-
ко используется для повышения надежности и 
отказоустойчивости передач в условиях отка-
зов узлов и линий связи, когда один маршрут 
выступает в роли основного, а остальные —
в роли резервных (горячего резерва) [23]. При 

Исследованы возможности повышения вероятности своевременного безошибочного обслуживания в систе-
мах многопутевой передачи данных в результате резервированного выполнения критичных к задержкам запро-
сов. На основе результатов имитационного моделирования проанализирована эффективность резервированных 
многопутевых передач в распределенных компьютерных системах , в которых реализуется доставка копий 
пересылаемых по многим путям пакетов в один адресуемый узел и/или многопуте вое распределение запросов 
к одному или нескольким узлам обработки, готовым к их обслуживанию.

Ключевые слова: резервирование, многопутевая передача, распределение запросов, критичность к времени 
пребывания
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отказе основного пути происходит перенаправ-
ление потоков по альтернативным маршрутам 
без потери времени на поиск нового пути.

Распределение пакетов одного потока или 
потоков от одного узла-источника по разным 
маршрутам способствует рациональному ис-
пользованию сетевых ресурсов, предупрежде-
нию недоставки пакетов вследствие возник-
новения перегрузок в сети и потери времени 
на поиск новых маршрутов в случае отказа ос-
новного и, в результате, увеличению вероятно-
сти и уменьшению времени передачи пакетов 
адресату (адресатам).

Известные подходы к повышению надежно-
сти систем с многопутевой маршрутизацией свя-
заны со структурным резервированием путей, 
в то время как функциональная надежность вза-
имодействия компьютерных систем может быть 
повышена за счет резервированных передач, 
когда при использовании существующей сово-
купности маршрутов реализуется резервирова-
ние пересылаемых пакетов (создание их копий), 
передаваемых по разным физическим путям.

В рамках использования механизмов много-
путевых передач в целях повышения надежно-
сти взаимосвязи компьютерных систем через 
сеть в данной статье исследуются возможности 
повышения вероятности своевременного об-
служивания критичны х к задержкам запросов 
на основе их резервированного обслуживания.

Как показано в работах [24—26], снизить 
среднее время ожидания и повысить вероят-
ность своевременности выполнения критич-
ных к задержкам запросов удается при их ре-
зервированном обслуживании. Исследование 
многоканальных систем массового обслужи-
вания (СМО) с общей очередью, в которых 
копии запросов, выполняемых в разных кана-
лах, создаются только при наличии свободных 
каналов, проведено в работах [27, 28]. Такая 
дисциплина обслуживания не ориентирова-
на на принципиальное для систем реального 
времени повышение вероятности своевремен-
ного выполнения всех критичных к задержкам 
запросов. Резервированное обслуживание за-
просов с заданием числа создаваемых копий 
в зависимости от их критичности к задержкам 
ожидания в очередях для одноуровневых кла-
стерных систем, представляемых группой од-
ноканальных СМО с локальными очередями, 
предложено и исследовано в работах [24—26]. 
Резервированное обслуживание критичных 
к ожиданию запросов считается успешным, 

если своевременно выполнена хотя бы одна 
копия запроса. Применение резервированно-
го обслуживания к системам передачи данных 
с резервированием каналов исследовано в рабо-
те [7]. В работах [29, 30] предложено развитие 
концепции резервирования процессов обработ-
ки и передачи данных применительно к много-
уровневым системам, предполагающим много-
этапное (последовательное) выполнение копий 
запросов в узлах разных уровней. Резервиро-
ванное многоэтапное обслуживание критич-
ных к выполнению запросов считается успеш-
ным, если хотя бы для одной копии суммарное 
(накопленное) время ожида ния в последова-
тельно обслуживающих ее узлах (представляе-
мых одноканальными СМО) не превышает за-
данную предельно допустимую задержку. Для 
одно- и многоуровневых кластеров эффектив-
ность резервированных процессов обслужива-
ния удается повысить при приоритезации ко-
пий запросов в зависимости от их критичности 
к ожиданию в очередях [30] и при уничтожении 
неактуальных копий [31, 32] ("просроченных" 
копий, находящихся в очередях, когда одна из 
них уже обслужена).

При многопутевой резервированной пере-
даче предлагается создание копий пакетов при 
их отправке по разным маршрутам с кратно-
стью резервирования (копирования), завися-
щей от критичности пакетов к допустимым за-
держкам [24—26, 30—32].

В системах распределенной обработки дан-
ных возможна организация взаимодействия, 
включающего передачу данных (сообщений, 
пакетов) и распределение (перераспределение) 
запросов [12, 15, 33, 34]. Таким образом, воз-
можны два направления использования резер-
вированных многопутевых передач:
 � S1 — для резервированной передачи пакетов 

данных по нескольким путям в один узел-
приемник, при этом пересылаемый пакет 
считается переданным успешно, если за за-
данное время хотя бы одна его копия до-
ставлена адресату;

 � S2 — для резервированного распределения 
запросов по нескольким путям к одному 
или более (согласно заданному числу) уз-
лам-приемникам из некоторого множества 
возможных адресатов, при этом запрос счи-
тается успешно выполненным, если за за-
данное время хотя бы одна его копия до-
ставлена в один или в заданное число узлов, 
готовых к ее выполнению.
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Цель работы — исследование возможностей 
повышения надежности и своевременности вза-
имодействия компьютерных систем при много-
путевой резервированной передаче в зависимо-
сти от кратности резервирования формируемых 
копий пакетов при их отправке в узел-прием-
ник (узлы-приемники) по разным маршрутам.

Следует подчеркнуть, что резервированное 
обслуживание запросов (в том числе на пере-
дачу данных через сеть) связано с разрешением 
технического противоречия, так как, с одной 
стороны, обслуживание части или всех копий 
запросов приводит к увеличению загрузки, 
а значит, к росту времени ожидания копий за-
просов в очередях, но, с другой стороны (в силу 
стохастичности задержек передачи по разным 
путям), существует вероятность того, что неко-
торая копия будет обслужена значительно бы-
стрее остальных. Если при межмашинном обме-
не достаточно своевременности обслуживания
хотя бы одной копии запроса (пакета), выпол-
нение этого условия приводит к повышению 
вероятности своевременного обслуживания за-
просов и уменьшению среднего времени пре-
бывания запроса в сети. Резервированная пере-
сылка пакетов через сеть в условиях возможных 
ошибок передач усиливает эффект повышения 
вероятности безошибочности и, следовательно, 
своевременности передач через сеть.

Разрешение указанного технического про-
тиворечия связано с поиском оптимальной 
кратности резервирования пер  едач в зависи-
мости от интенсивности потоков запросов и 
их критичности к задержкам обслуживания
(к предельно допустимому времени пребыва-
ния запросов в сети).

Для достижения поставленной цели впер-
вые решаются задачи анализа эффективности 
резервированных многопутевых передач в рас-
     пределенных компьютерных системах, в кото-
рых реализуется доставка копий пересылаемых 
по многим путям пакетов в один адресуемый 
узел   и/или многопутевое распределение за-
просов к одному или нескольким узлам обра-
ботки, готовым к их обслуживанию.

Метод решения задач исследования основан 
на применении имитационного моделирования.

Имитационные мод  ели многопутевых 
   резервированных передач

Предлагаемые модели раз      работаны в сре-
де ими        тационного моделирования AnyLogic 7 

Professional в рамк    ах дискретно-событийного 
подхода, при котором м    оделируемые пр    оцес-
сы предс   тавляют в виде п     оследовательности 
операций, производимых над некими сущно-
стями (например, заявками, требованиями, 
запросами) с использованием специальных 
компонентов модели из библиотеки "Process 
Modeling Library" — "блоков" ("blocks").

Процессы многопутевых резервированных 
передач данных по одному адресу и распреде-
ления запросов по адресам входящих в группу 
серверов в виде потоковых диаграмм (flowcharts) 
показаны соответственно на рис. 1, а и б, при 
этом выделены этапы:
 � создания запросов и их копий в источнике 

("блоки" ‘source’, ‘req_clone’) с подготовкой 
к отправке, в    ключающей упаковку форми-
руемых пакетов в кадр используемого про-
токола и их передачу в канал (   ‘buffer’, ‘delay’);

 � выбора пути следования запроса к узлу-по-
лучателю из пяти доступных маршрутов, 
организованных в виде виртуальных кана-
лов, в "блоке" ‘path1_5’;

 � обслуживания запроса в коммуникаци-
онных узлах (маршрутизаторах) ‘router1’, 
‘router2’, ... с возможностью его удаления из 
системы в "блоках" ‘loss1’, ‘loss2’, ..., ‘loss5_N’;

 � обслуживания запроса узлом-получателем
(‘server’, ‘server1’—‘server5’) с возможно-
стью его удаления из системы в "блоках" 
‘P0’, ‘P0_1’—‘P0_5’, ‘timeout’, ‘timeout1’—
‘timeout5’, ‘rele va   nt’, ‘relevant1’—‘relevant5’;

 � выхода запроса из системы (‘serviced’, 
‘serviced1’— ‘serviced5’).
Модели на рис. 1 представляют ситуа      ции, 

в которых имеется пять вариантов (маршрутов) 
следования з   апросов от источника до адресуе-
мого сервера (рис. 1, а) или пяти серверов кла-
стера (рис. 1, б) с четырьмя промежуточными 
узлами на каждом пути. Маршруты не пересе-
каются, т. е. не имеют общих узлов.

Задаются следующие параметры модели: 
интенсивность потока запросов Λ, с  –1; крат-
ность (число создаваемых копий) резервирова-
ния передач k; число пересылаемых запросов 
N, шт.; максимальное (предельно допустимое) 
время ожидания t0, с; пропускные способности 
линий связи BW, бит/с; протяженности сег-
ментов линий связи L, м; задержки в комму-
никационных узлах (маршрутизаторах) RD, с;
задержки в узлах назначения (серверах) SD, с;
вероятности (или условия) потерь запросов 
при передаче LR; вероятности (интенсивности) 
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битовых ошибок BER; вероятности готовности 
узлов назначения (серверов) к обслуживанию 
запросов P0; вероятность (или алгоритм) об-
наружения битовых ошибок в запросах ком-
муникационными узлами P1; размеры запро-
сов (пакетов данных) RS, бит. В модели также 
задается: максимальное число и размер бу-
феров выходного порта источника, входных 
портов промежуточных узлов и узлов назначе-
ния. Максимальное число буферов определя-
ется соответственно емкостью (максимальной 
длиной) очередей — "блока" ‘buffer’, "блоков" 
‘router_q1’, ‘router_q2’, ... — RQ (шт.) и "блоков" 
‘serv_q’, ‘serv_q1’—‘serv_q5’ — SQ (шт.). Для про-
стоты будем считать, что размеры буферов со-
впадают с максимальным размером пересыла-
емых пакетов (кадров).

Перемещение запросов от одного "блока" 
к другому с точки зрения модельного времени 
происходит мгновенно, за исключением "бло-
ков" типа Delay, которые запросы покидают по 
истечении заданного времени или при выпол-

нении некоторого условия. Примем, что за-
держка запросов при передаче по линиям свя-
зи либо отсутствует, либо учитывается в оче-
редях входных интерфейсов следующих узлов. 
В "блоке" ‘source’ скорость создания запросов 
определяется через "интенсив   ность прибытия" 
(rate), или экспоненциально распределенное 
число запросов в единицу времени; "время 
между прибытиями" (interarrival time), заданное 
константой или функцией, например, вероят-
ностного распределения, по умолчанию — экс-
поненциального; расписание (schedule), в том 
числе загружаемое из базы данных.

Каждому запросу присваивается порядко-
вый номер reqNumber от 1 до N — максималь-
ного числа поступающих в систему запросов. 
Начало его пребывания в системе startTime — 
текущее время, размер в битах reqSize (напри-
мер, размер кадра формата Ethernet DIX (II)
в компьютерных сетях, построенных на ос-
нове технологий семейства Ethernet, от 512
до 12 144 бит). При кратности резервирования 

Рис. 1. Фрагмент модели сети с многопутевой передачей данных по одному адресу (а) и многопутевым распределением запросов (б)
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передач k > 1 в "блоке" ‘req_clone’ создается 
(k – 1) идентичных копий запроса. Запросы и 
их копии помещаются в "оче редь" ‘buffer’, по-
сле чего по одному попадают в "блок" ‘delay’, 
в котором задерживаются на врем   я reqSize/BW. 
Далее запросы распределяются по маршрутам 
(‘path1_5’) на основе алгоритма кругового об-
служивания (Round Robin) и либо удаляют-
ся из системы с некоторой вероятностью или 
по срабатыванию некоторого условия (‘loss1’, 
‘loss2’, ..., ‘loss5_N’), либо попадают в очереди 
промежуточных узлов ‘router_q1’, ‘router_q2’, ... 
и ожидают обслуживания.

Поток запросов — однородный; дисципли-
на обслуживания — бесприоритетная; выбор 
запросов осуществляется в порядке их по-
ступления в очереди ‘router_q1’, ‘router_q2’, ..., 
‘serv_q’, ‘serv_q1’—‘serv_q5’ (FIFO).

Задержка обслуживания в "блоках" ‘router1’, 
‘router2’, ..., ‘server’,  ‘server1’—‘server5’: RD = SD =
= tprg + buffTime + procTime, где tprg — время 
распространения сигнала; buffTime — время 
поступления запроса в принимающий буфер; 
procTime — время обработки запроса (задержка 
коммутации).

Время распространения сигнала  tprg = L/S, 
где L, м — протяженность сегментов линий 
связи; S, м/с — скорость распространения элек-
тромагнитных волн, которая зависит от физи-
ческой среды и колеблется от 0,6 до 0,9 скоро-
сти света в вакууме [35], для витой пары ≈ 0,7.

Время буферизации buffTime = (reqSize +
+ 64)/BW + 0,96•10–6, включая преамбулу ка-
дра в 64 бит и время межкадрового интерва-
ла 0,96•10–6 с, BW — пропускная способность 
сегмента линии связи, бит/с.

Достигшие узла назначения запросы либо об-
служиваются (‘serviced’, ‘serviced1’—‘serviced5’), 
либо досрочно покидают систему в случае их не-
актуальности или неготовности серверов (‘P0’, 
‘P0_1’—‘P0_5’). Запрос теряет актуальность, 
если время его пребывания в системе (раз-
ница между текущим модельным временем и 
startTime) превысило максимальное время ожи-
дания ("блоки" ‘timeout’, ‘timeout1’—‘timeout5’) 
или уже была обслужена ранее другая его ко-
пия ("блоки" ‘relevant’, ‘relevant1’—‘relevant5’).

Максимальное время ожидания t0 задается 
исходя из требований вычислительного про-
цесса (конкретного приложения/программы).

После выхода каждого запроса из системы 
осуществляетс    я проверка условия окончания 
эксперимента: сумма доставленных в узлы на-

значения и досрочно покинувших систему за-
просов достигает значения kN.

Результаты эксперимента — статистика по 
числу успешно пересланных запросов, до-
срочно покинувших систему запросов, мини-
мальному, среднему и максимальному времени 
пребывания запросов в системе.

Исследование влияния кратности резер-
вирования передач на вероятность своевре-
менного обслуживания запросов при учете 
интенсивности потоков запросов (трафика) и 
их критичности к времени пребывания в сети 
(ограничений на предельно допустимое вре-
мя пребыван ия t0) предполагает анализ ре-
зультатов многочисленных имитационных 
экспериментов. Инструментальные средства 
поддержки проведения серии имитационных 
экспериментов с варьирующимися значени-
ями параметров модели были предложены 
в работе [36].

Исследование многопутевых резервированных 
передач, критичных к времени ожидания

Проанализируем эффективность резерви-
рованного взаимодействия в инфокоммуни-
кационной системе в случае резервированной 
передачи данных по нескольким путям в один 
узел-приемник (S1) и в случае резервированно-
го распределения запросов по нескольким пу-
тям к одному из нескольких возможных при-
емников (S2) [12—15, 34].

При проведении имитационных эксперимен-
тов предположим, что используются одинаковые 
маршрутизаторы, серверы и сегменты линий 
связи. Линии связи имеют пропускную способ-
ность BW = 100 Мбит/с. Время распростране-
ния сигнала tprg = 100/0,7•2,99•108 ≈ 5•10–7 с,
где 2,99•108 м/c — скорость света в вакууме;
N = 5•104 шт.; RS = 4096 бит; LR = 0; BER = 0; 
P0 = 1; P1 = 1. Задержки обслуживания в марш-
рутизаторах RD и серверах SD заданы с помо-
щью встроенной функции экспоненциального 
распределения ‘exponential’ в AnyLogic с пара-
метром λ = 6,5 и минимальным значением ар-
гумента соответственно RDmin = 2,5•10–6 с и
SDmin = 10–6 с.

На рис. 2 показана установленная экспери-
ментально зависимость среднего времени пре-
бывания запросов в системе T, с от интенсив-
ности потока запросов Λ, с–1 при t0 = 15 с для 
кратностей резервирования передач k = 1, 2, ..., 5
(кривые 1—5 соответственно). Рис. 2, а пред-
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ставляет вариант резервированного взаимо-
действия S1, а рис. 2, б — вариант S2.

Как видно из рис. 2, существует граница 
интенсивности потока запросов, ниже которой 
резервирование процессов передачи (рис. 2, а) 
и распределения запросов (рис. 2, б) позволя-
ет снизить среднее время пребывания пакетов 
(запросов) в системе.

Рассмотрим случай многопутевой резерви-
рованной п ередачи данных (S1) и многопутево-
го резервированного распределения запросов 
(S2) с учетом возможных потерь при обслужи-
вании из-за превышения максимального вре-
мени ожидания t0.

На рис. 3 представлены результаты моде-
лирования при t0 = 2,1•10–3 с и кратности 
резервирования передач k = 1, 2, ..., 5 (кривые 
1—5 соответственно).

Как видно из рис. 2 и рис. 3, изменение мак-
симального времени ожидания может оказы-
вать влияние на диапазон значений интенсив-

ности потока запросов, при котором резерви-
рование передач целесообразно.

На рис. 4 (см. вторую сторону обложки) по-
казано существование границы эффективно-
сти (целесообразности) многопутевой резерви-
рованной передачи пакетов (а) и многопутево-
го резервированного распределения запросов 
через сеть (б), когда резервирование передач 
приводит к увеличению вероятности своевре-
менности доставки запросов в узлы назначе-
ния P по сравнению с вариантом без резерви-
рования. При увеличении t0 повышается доля 
успешно переданных пакетов. По мере возрас-
тания интенсивности потока запросов увели-
чивается нагрузка в системе и снижается ве-
роятность успешных передач. Установлено, что 
при уменьшении вероятности доставки P до 
значений 0,05 и ниже существенно возрастает 
вариативность среднего времени пребывания 
запросов в системе. Таким образом, область 
целесообразности многопутевого резервиро-

Рис. 2. Среднее время пребывания в системе в случае многопутевой резервированной передачи пакетов (а) и многопутевого  
резервированного распределения запросов (б) при t0 = 15 с

Рис. 3. Среднее время пребывания в системе в случае  многопутевой резервированной передачи пакетов (а) и многопутевого 
резервированного распределения запросов (б) при t0 = 2,1•10–3 с
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ванного обслуживания запросов существует и 
для передач пакетов по одному адресу (S1) и 
для распределения запросов через сеть (S2).

На рис. 5 (см. вторую сторону обложки) п о-
казана зависимость среднего времени пребыва-
ния запросов в системе и вероятности их свое-
временного распределения (доставки к сер-
верам) от их размера: 512 бит (кривые 7—9),
12 144 бит (кривые 1—3) и переменного размера 
(512, 1024, 2048, 4096, 8192 или 12  144 бит; 
кривые 4—6). В последнем случае размер 
пакета (кадра Ethernet) задается согласно 
равномерному распределению. При этом t0 =
= 2,1•10–3 с, кратность резервирования передач 
k = 1 (кривые 1, 4, 7), k = 2 (кривые 2, 5, 8) и 
k = 3 (кривые 3, 6, 9). Здесь k = 1 — случай без 
резервирования.

Анализ резервированного распределения 
запросов через сеть с учетом ошибок передач

и неготовности серверов

Рассмотрим многопутевое резервированное 
распределение запросов через сеть с учетом 
их возможных потерь из-за ошибок передач 
(BER), сбоев и иных ошибок, например, 
программного и аппаратного обеспечения 
(LR), неготовности узлов назначения (P0). 
Будем предполагать, что возникающие битовые 
ошибки обнаруживаются промежуточными 
узлами с вероятностью P1, при этом искажен-
ные пакеты всегда обнаруживаются и отбрасы-
ваются узлами назначения.

Размер запроса RS варьируется.
На рис. 6 (см. вторую сторону обложки) 

представлена вероятность доставки запросов 
к серверам кластера P при LR = 10–4 (кривые 
1—3 — рис. 6, а и 1—6 — рис. 6, б), LR = 10–3 

(кривые 4—6 — рис. 6, а), BER = 10–7 (кривые 
1—3 — рис. 6, а и 1—6 — рис. 6, б), BER = 10–5 

(кривые 4—6 — рис. 6, а), P0 = 0,99 (кривые 
1—3 — рис. 6, а и 1—6 — рис. 6, б), P0 = 0,95 

(кривые 4—6 — рис. 6, а), кратности резер-
вирования k = 1 соответствуют кривые 1, 4,
k = 2 — кривые 2, 5, k = 3 — кривые 3, 6.

Зависимости на рис 6, а (см. вторую сторону 
обложки) построены в предположении идеаль-
ности контроля по обнаружению битовых оши-
бок (P1 = 1). Результаты имитационных экспе-
риментов, приведенные на рис. 6, б, учитывают 
возможность необнаружения ошибки средства-
ми контроля, при этом вероятности обнару-
жения ошибки P1 = 0,9 соответствуют кривые 

1—3, а случаю отсутствия контроля, когда
P1 = 0, соответствуют кривые 4—6. Как видно 
из рис. 6, а, резервированное многопутевое 
распределение запросов через сеть в услови-
ях ненадежной доставки позволяет повысить 
вероятность своевременного распределения за-
просов. При возрастании интенсивности пото-
ка запросов вероятность своевременности ре-
зервированного распределения снижается. В то 
же самое время из-за потерь вследствие ошибок 
передач и неготовности серверов (кривые 4—6) 
уменьшается длительность ожидания в очередях 
узлов и, таким образом, время пребывания за-
просов в системе, что приводит к повышению 
вероятности успешных передач в определенном 
диапазоне интенсивности потока запросов.

Необнаружение битовых ошибок (кривые 
4—6), по сравнению со случаем с высокой 
вероятностью нахождения искажений 
в пересылаемых пакетах в промежуточных узлах 
(кривые 1—3), ведет к повышению нагрузки, 
времени пребывания запросов в системе, 
уменьшению вероятности своевременного 
расп ределения запросов через сеть (рис. 6, б, 
см. вторую сторону обложки).

На рис. 7 показана вероятность своевре-
менного распределения запросов P при t0 =
= 2,1•10–3 с,  LR = 10–3, BER = 10–5, P0 = 0,95,
P1 = 1 и интенсивности потока запросов
Λ = 3951, 3776, 2951, 2126, 326 с–1 в зависимости 
от кратности резервирования передач k.

При решении задачи максимизации доли 
своевременно и безошибочно распределенных 
через сеть критичных к задержкам запросов 
и/или при ограничениях повторных передач 
представленная зависимость указывает на су-

Рис. 7. Вероятность доставки запросов к серверам кластера 
в зависимости от кратности резервирования передач k
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ществование оптимальной кратности резерви-
рования запросов в зависимости от интенсив-
ности потока запросов.

Заключение

Исследованы возможности повышения ве-
роятности своевременного безошибочного 
обслуживания и снижения средних задержек 
в системах многопутевой передачи данных 
в результате резервированного выполнения 
критичных к задержкам запросов.

На основе результатов имитационного моде-
лирования проанализирована эффективность 
резервированных многопутевых передач в рас-
пределенных компьютерных системах, в кото-
рых реализуется доставка копий пересылаемых 
по многим путям пакетов в один адресуемый 
узел и/или многопутевое распределение за-
просов к одному или нескольким узлам обра-
ботки, готовым к их обслуж иванию. Модели 
разработаны в рамках дискретно-событийного 
подхода в среде имитационного моделирова-
ния AnyLogic 7 Professional.

Показано существование области эффек-
тивности резервированной многопутевой пе-
редачи данных (пакетов) и резервированного 
многопутевого распределения запросов в за-
висимости от их критичности к задержкам и 
загруженности системы.

Показано существование оптимальной крат-
ности резервирования при многопутевом рас-
пределении запросов, обеспечивающей макси-
мизацию вероятности своевременно и безоши-
бочно распределенных через сеть критичных 
к задержкам запросов или запросов, распре-
деляемых в условиях, исключающих возмож-
ность повторных передач.

Установлена зависимость оптимальной 
кратности резервирования при многопутевом 
распределении запросов через сеть от интен-
сивности потока запросов и их критичности 
к задержкам.
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The possibility of using redundant processing of delay-sensitive requests to increase the probability of timely faultless service 
and reduce delays in multipath data transmission systems is investigated. Simulation is used to evaluate the effectiveness of 
redundant multipath transmissions: the process of sending multiple copies of packets along different paths in a given network, in 
order to deliver them to one destination node or to one of several service nodes which are ready to execute incoming requests. 
The models are developed based on the discrete-event approach in AnyLogic 7 Professional simulation environment.

The degree of redundancy defines the number of copies of packages which are distributed among different routes in the 
network and depends on the sensitivity of these packets to time delays.

In distributed computer systems, the redundant multipath data transmission and the redundant multipath distribution 
of requests are considered the ways of increasing the efficiency of communication between computational processes which 
exchange messages that are critical to service delays over the network.

The redundant data transmission means that data packets are cloned and copies of those packets travel along several paths 
to one destination node. Data are regarded to be transmitted successfully if at least one copy of each packet has been delivered to 
that node in time, i.e. within a given period of time. The redundant distribution of requests over the network implies that copies 
of requests are forwarded along several routes to one or more destination nodes, which have been selected out of all possible ones 
in some way. A request is regarded to be distributed successfully if at least one copy of it has been delivered to all selected nodes 
within the specified time and those nodes have been ready for serving incoming requests. The effectiveness of redundant multipath 
transmissions — when the time of delivery of packets is limited — is determined by the probability of timely faultless service.

The existence of the scope of efficiency for the redundant multipath data transmissions and the redundant multipath 
distribution of requests, with considering their sensitivity to time delays, is shown.

It is found that there exists the optimal degree of redundancy that ensures the maximization of the probability of timely 
and faultless distribution of the multiplied requests over a given network when those requests are critical to time delays and/
or can be transmitted only once.

It was also discovered that the optimal redundancy degree of multipath transmissions depends on the intensity of the flow 
of requests and their sensitivity to time delays.
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Комплексирование систем счисления
для многоразрядных вычислительных процессов

Введение

При численных расчетах в быстро разви-
вающейся прикладной теории чисел, при ма-
тематическом моделировании в космологии, 
а также при проектировании точных и слож-
ных технологических процессов в ряде отрас-
лей техники и производства появляются от-
дельные вычислительные задачи, требующие 
целочисленных многоразрядных вычислений 
или вычислений в больших компьютерных 
диапазонах. На современном уровне развития 
вычислительной техники под этой проблема-
тикой понимаются вычисления с числовыми 
величинами, содержащими более миллиона 

десятичных разрядов.
Важной научной и практической задачей 

является разработка программно-алгоритми-
ческих основ вычислительного инструмента-
рия для многоразрядных вычислений, относя-
щихся к задачам с большой алгоритмической 
сложностью. Для организации этих вычис-
лений на суперкомпьютерах и серийных вы-
числительных системах требуется специаль-
ная организация вычислительных процессов. 
Справиться с возникающими проблемами и 
выполнить числовые расчеты невозможно без 
специальной арифметики и производных ти-
пов данных на базе соответствующей компью-

терной алгебры [1, 2]. В этих процессах для 
ряда вычислительных задач значения операн-
дов операций (переменных функций), в част-
ности целочисленных, значительно, на много 
(сто, тысячу и более) порядков превышают 
максимум типового компьютерного диапазона 
серийной вычислительной техники.

С длиной машинного слова связан типовой 
компьютерный диапазон представления целых 
и рациональных числовых величин. В машин-
ных словах или их совокупностях отображаются 
числовые данные в различных внутренних фор-
матах. Данные в этих форматах обрабатываются 
в операционных регистрах процессора. Обработ-
ка форматов данных в регистрах поддерживается 
аппаратными и микропрограммными способа-
ми. Машинная арифметика для обработки этих 
форматов числовых данных, не превышающих 
максимума типового компьютерного диапазона, 
имеет максимальную скорость выполнения и 
является основной в компьютере [1].

1. Базовая терминология вычислений
в больших диапазонах

Для корректного анализа проблем организа-
ции вычислительных процессов в диапазонах, 
значительно превышающих типовой компью-

Введены конструкции и обоснованы варианты сочетаний внешней и внутренней систем счисления — мате-
матические основы методов вычислений в больших компьютерных диапазонах (многоразрядных вычислений). 
Систематизированы и обоснованы форматы данных для многоразрядных вычислений. Детально исследована 
конструкция, содержащая внутреннюю позиционную и внешнюю степенную модулярную системы. На основе 
кодонезависимых алгоритмов Pepen и Lucas-Lehmer введены кодозависимые модулярные модификации алго-
ритмов, имеющих меньшую временную сложность за счет больших затрат памяти. Исследованы линейные 
пространства модулярных векторов. Выявлены особенности и обоснованы преимущества модулярной системы 
с квадратичным диапазоном и соответствующих параллельных компьютерных форматов данных для моду-
лярных реконфигурируемых вычислительных систем. Показанные преимущества обосновывают использование 
внешней квадратичной модулярной и внутренней позиционной системы счисления в пределах машинного диапа-
зона для разрабатываемого программного инструментария организации вычислительных процессов в больших 
компьютерных диапазонах на компьютерах SIMD-архитектуры.

Ключевые слова: многопроцессорные реконфигурируемые системы SIMD-архитектуры, многоразрядный вы-
числительный процесс, кодозависимые алгоритмы, линейная и квадратичная сложность алгоритмов, парал-
лельные компьютерные форматы квадратичной модулярной системы
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терный диапазон серийной вычислительной 
техники, введем специальную терминологию.

Диапазонные числа — числовые величины 
для машинных расчетов, отображаемые в раз-
рядной сетке процессора компьютера. Напри-
мер, арифметический целочисленный компью-
терный диапазон для 32-разрядного процессо-
ра есть отрезок [–231, 231 – 1].

Большие числа — конечные вектора с компо-
нентами, являющимися диапазонными числа-
ми. Сверхбольшие числа — конечные или бес-
конечные последовательности больших чисел, 
полученные на этапах проблемных алгоритмов, 
как правило, в виде вычетов от больших чисел 
по модулю большого числа. Программная под-
держка чисел двойной разрядности (или точ-
ности) не меняет приведенной классификации.

Для многоразрядных вычислений или рас-
четов в больших компьютерных диапазонах 
выделим внешнюю и внутреннюю системы 
счисления, учитывая, что в вычислительной 
технике нашли применение позиционные и 
модулярные системы счисления [1, 2].

Внутреннюю систему счисления можно 
выбрать позиционную или модулярную и ис-
пользовать для представления диапазонных 
чисел, отображаемых в 32 разрядах (4 байтах) 
или в 64 разрядах (8 байтах).

Внешнюю систему счисления также можно 
выбрать позиционную или модулярную и ис-
пользовать для представления больших чисел.

Представляет интерес поиск и обоснование 
оптимального сочетания внешней и внутрен-
ней систем счисления. Затем для них строят 
соответствующие арифметики и производные 
форматы числовых данных. Базовые опера-
ции в различных арифметиках имеют разную 
сложность.

Рассмотрим кратко варианты комплексиро-
вания внешней и внутренней систем счисле-
ния, приведенные в таблице.

Вариант Внешняя система Внутренняя система

1 Позиционная Позиционная

2 Позиционная Модулярная

3 Модулярная Позиционная

4 Модулярная Модулярная

1. ПозПоз — типовой вариант, исследован-
ный в работах [1, 2].

2. ПозМод — проблематичный вариант, 
имеющий большую алгоритмическую слож-
ность при реализации [1].

3. МодПоз — вариант представляет наиболь-
ший интерес, в нем для внутреннего представ-
ления используется одинарная или квадратич-
ная модулярная системя счисления, что позво-
ляет организовать оптимальную эмуляцию на 
серийных машинах с аппаратно-поддерживае-
мой быстрой позиционной целочисленной 16-, 
32-, 64-разрядной арифметикой на компьюте-
рах соответствующей разрядности.

4. МодМод — вариант представляет интерес 
для модулярных систем со сжатием (перерас-
пределением избыточности) внутреннего пред-
ставления. Для этого варианта, требующего 
отдельного описания, ориентируясь на стан-
дартный двоичный размер байта, можно пред-
ложить взаимно простые модули — основания 
модулярной арифметики: {p1, p2, p3, p4, p5} =
= {253, 255, 256, 257, 259}.

2. Область приложения
многоразрядных вычислений

Детально проанализируем вариант 3, наибо-
лее перспективный на наш взгляд. Целесообраз-
но рассмотреть особенности комплексирования 
систем счисления, опираясь на один из клас-
сов алгоритмов, предназначенных для опера-
ций с операндами из сверхбольших диапазонов.
К этому классу относятся алгоритмы тестиро-
вания на простоту чисел специального вида — 
числа Ферма и Мерсенна, мультипликативное 
каноническое разложение которых неизвестно. 
Задачи тестирования чисел на простоту имеют 
важные приложения, но большую алгоритми-
ческую и временную сложность [2, 3]. Соответ-
ствующие критерии простоты дают теоремы.

Теорема 1. Pepen. Необходимое и достаточ-
ное условие простоты числа Ферма 22 1

n

nF = +  
есть выполнение сравнения:

 
1

23 1(mod ).
nF

nF
−

≡ −

Теорема 2. Lucas-Lehmer. Число Мерсенна 
Mq = 2q – 1, q ∈ N, — простое тогда и только 
тогда, когда Mq делит нацело Wq – 2 член после-
довательности {Wn}, построенной следующим 
образом:

 2
0 14, 2, 0.n nW W W n+= = − l
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Приведем тексты алгоритмов Pepen и Lucas-
Lehmer в кодонезависимой постановке с указа-
нием сложности на алгоритмическом псевдо-
языке (в нотации П. Нодена [3]). Алгоритмы 
можно считать типовыми для вычислительных 
процессов, использующих большие компью-
терные диапазоны.

Algorithm A-1. Pepen.
1. m ← 0, A ← 3
2. A ← A2(mod Fn),m ← m + 1
3. if 2n – m = 0 then end else goto 2
4. end: if A = 22

n
 then Fn — prime else Fn —

not prime
Complexity: time = 2n·(tm + tmod) = 2n·(n·2n + 2·2n)

Algorithm A-2. Lucas-Lehmer.
1. m ← 0, A ← 4
2. A ← A2 – 2(mod Mn), m ← m + 1
3. if n – 2 – m = 0 then end else goto 2
4. end: if u ≡ 0(mod Mn) then Mn — prime else
Mn — not prime
Complexity: time = (n – 2)·(tm + tmod) =
= (n – 2)(n·log2n + 3·n)

Характерной особенностью этих алгорит-
мов является однотипная последовательность 
операций с применением арифметики боль-
ших чисел на каждом шаге алгоритма:

— возведение в квадрат большого числа, по-
лученного на предыдущем шаге алгоритма;

— выполнение при необходимости арифмети-
ческих операций с квадратом большого числа;

— вычисление вычета от результата преды-
дущего шага алгоритма, т. е. квадрата большо-
го числа по большому модулю с неизвестным 
каноническим разложением.

Критерий останова этих алгоритмов заклю-
чается в сравнении больших чисел — резуль-
татов, полученных на каждом шаге алгорит-
ма, с константой или повторение однотипных 
шагов алгоритма фиксированное число раз и 
затем сравнение большого числа с константой.

Перспективным путем решения проблем, 
возникающих при вычислениях в больших 
компьютерных диапазонах, является выбор 
варианта 3, т.   е. использование для внешней 
системы модулярного представления данных 
и соответствующей модулярной арифметики. 
Внутренняя система является аппаратно под-
держиваемой позиционной. При этом возни-
кает проблема конвертации кодонезависимых 
проблемных вычислительных алгоритмов 
в форму модулярных проблемных алгоритмов 

[4, 5]. Введем модификации алгоритмов Pepen 
и Lucas-Lehmer тестирования на простоту чи-
сел специального вида Ферма и Мерсенна, 
ориентированные на использование модуляр-
ной компьютерной арифметики [2]. Из оценок 
следует, что это позволяет уменьшить их вре-
менную сложность, хотя организация вычис-
лительного процесса усложняется и затраты 
специальным образом организованной памяти 
увеличиваются [6].

Algorithm A-3. Pepen for residue codes.

1. | | min,nP F− →  
1

,
k

i n
i

P p F
=

= >∏  pi — prime

2. 2 2 2(mod ) 2 1(mod )
n

nF P P= +
3. m ← 0, 2 2(mod ) 3(mod )A P P←
4. 2 2| | (mod ),

nFA A P←  m ← m + 1
5. if 2n – m = 0 then end else goto 4
6. end: if 21(mod )nA F P= −  then Fn — prime else 
Fn — not prime
Complexity (one processor): time1 = 2n·(tm + tmod) =
= (2n)(O1(k) + O2 (k)) + O3(k)
Complexity (k — modular processor): timek = O(2n)

Algorithm A-4. Lucas-Lehmer for residue codes.

1. | | min,nP M− →  
1

,
k

i n
i

P p M
=

= >∏  pi — prime

2. 22 1(mod )n
nM P= −

3. m ← 0, 2 2(mod ) 4(mod )A P P←
4. 2 2 2 2 2(mod ) | (mod ) 2(mod )| (mod ),

nMA P A P P P← −  
m ← m + 1
5. if n – 2 – m = 0 then end else goto 4
6. end: if 20(mod )A P=  then Mn — prime else
Mn — not prime
Complexity (one processor): time1 = (n – 2)·(tm +
+ tmod) = (n – 2)(O1(k) + O2 (k)) + O3(k))
Complexity (k — modular processor): timek = O(n – 2)

3. Свойства инструментальной
вычислительной алгебры

Переход к использованию модулярной 
арифметики требует уточнения терминологии 
применительно к математическим и алгорит-
мическим основам программного инструмен-
тария на базе модулярной арифметики.

Вычислительная проблема — формулировка 
математической расчетной задачи или ком-
плекса взаимосвязанных задач в кодонезави-
симой постановке, т. е. независимой от системы 
счисления, необходимой для представления 
операндов и арифметики для оперирования 
с ними.
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Вычислительная задача — формулировка 
математической расчетной задачи или ком-
плекса взаимосвязанных задач в кодозави-
симой постановке, в частности, модулярная 
вычислительная задача ориентирована на вы-
числения с модулярными величинами и на 
операции модулярной арифметики.

В общем случае под модулярной степенной 
системой (k-й степени) будем понимать множе-
ство типов модулярных данных, способ ввода 
арифметического аддитивного и мультиплика-
тивного диапазонов, алгоритмы выполнения 
модульных операций, выбор количественной 
характеристики отношения порядка и связан-
ных с ней алгоритмов выполнения немодуль-
ных операций. Степень модулярной системы 
при указанных условиях определяет число че-
тырехбайтных машинных слов, необходимых 
для хранения одного степенного вычета.

Конкретизируем некоторые используемые 
понятия, полагая, что модулярные системы 
одинарного (первой степени) диапазона иссле-
дованы в достаточной степени [1, 2, 5].

Модулярная система, ориентированная на 
эмуляцию на серийном компьютере, должна 
удовлетворять некоторым требованиям [8]:
 � иметь максимально возможные значения 

модулей для минимизации присущей мо-
дулярной арифметике информационной из-
быточности, неизбежной при отображении 
на двоичные конечные разрядные сетки 
компьютера;

 � значения модулей системы должны лежать 
в пределах, "удобных" для вычислений с мо-
дулярными компонентами на 32-разрядных 
компьютерах;

 � использовать знаковый арифметический 
цело численный диапазон стандартной ком-
пьютерной позиционной арифметики 32-раз-
ряд ных компьютеров, являющейся "быстрой" 
благодаря аппаратной или микропрограмм-
ной поддержке.
Под термином "удобства" вычислений бу-

дем понимать минимизацию затрат операци-
онного оборудования или машинного времени 
для рассматриваемой задачи на выполнение 
машинных операций, а также последующую 
минимизацию затрат оперативной и долговре-
менной памяти. Для уменьшения информа-
ционной избыточности модулярной системы, 
отображаемой в двоичных разрядных сетках 
32-разрядных компьютеров, целесообразно 
применение простых модулей, лежащих в диа-

пазоне (230, 231 – 1]. Оценка Чебышева дает бо-
лее 50 млн простых чисел в этом диапазоне [2].

Целесообразно назвать числовой величиной 
элемент множества целых чисел. Для рассма-
триваемых задач значение числовой величины 
на много порядков превышает максимум цело-
численного машинного диапазона современных 
компьютеров с ограниченной разрядной сеткой.

Целочисленная числовая величина отобра-
жается (представлена) в любой системе счисле-
ния вектором с конечным числом компонент:

 A ↔ (a1, ..., ai, ..., an),

где A ∈ Z|ZP принадлежит подмножеству целых 
чисел или кольцу по модулю Р — произведе-
нию оснований системы счисления; компо-
ненты ai ∈ p|pi принадлежат кольцу по модулю 
p или pi — одиночным основаниям системы 
счисления.

Для биективности отображения необходимо 
ограничение значений числовой величины не-
которым конечным диапазоном и фиксацией 
системы счисления, так как из представления 
значение числовой величины однозначно мож-
но вычислить только в соответствующей си-
стеме счисления.

Обратное отображение компонент вектора 
представления в значение числовой величины 
однозначно определяет разложение числовой 
величины в сумму компонент представления 
с некоторыми числовыми коэффициентами, 
детерминированными выбранной системой 
счисления.

В модулярной системе числовые величины 
представлены модулярными векторами с ком-
понентами-вычетами по простым (взаимно 
простым) модулям для системы одинарного 
диапазона или по степеням простых модулей 
для систем степенных диапазонов:

 1 1(mod ) ( (mod ),...,

(mod ),..., (mod )),

m m

m m
i i n n

A P a p

a p a p

↔
,

где | | (mod )m
i

m
i iP

a A p≡  — степенной вычет чис-
ловой величины по одному из модулей (осно-
ваний) степенной модулярной системы.

Рассмотрим метрическое пространство век-
торов с модулярными компонентами. Для 
удобства рассмотрения ограничимся случаем 
m = 2, т. е. квадратичной модулярной систе-
мой, которую будем обозначать МС(Р2).
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Для векторов с модулярными компонен-
тами известно остаточное расстояние (аналог 
метрики Хэмминга), введенное для задач по-
мехозащитного кодирования и учитывающее 
характер модульной ошибки [1].

Определение. Остаточное расстояние d(A, B) 
между двумя модулярными векторами A(mod P2), 
B(mod P2) есть остаточный вес модульной раз-
ности двух модулярных векторов:

 ( )2

1
( , ) ,

i

n

i i p
i

d A B a b
=

= δ −∑

где символ Кронекера

 ( )2

1 при ,

0 при .i

i i
i i p

i i

a b
a b

a b

≠⎧
δ − = ⎨ =⎩

Остаточное расстояние является метрикой, 
для него выполняются соответствующие ак-
сиомы.

Введем аналоги евклидового расстояния на 
множестве n-мерных векторов через их ска-
лярное произведение, применимые для анали-
за модулярных вычислительных процессов.

Определение. Первое скалярное произве-
дение двух модулярных величин — векторов
А, В(mod P2) из МС(Р2) есть число

 1
1

( , ).
n

i i
i

s a b A B
=

= ⋅ =∑

Замечание. 2 2
1 ( 1) .is n p −m

Определение. Второе скалярное произве-
дение двух модулярных величин — векторов
А, В(mod P2) из МС(Р2) есть число

 2 22
1
| | | | .

i i

n

i ip p
i

s a b
=

= ⋅∑

Замечание 1. 2 2
2 ( 1) .is n p −m

Замечание 2. 2
2

2
1
| |

i

n

i p
i

s a
=

= ∑  при A = B(mod P2).

Введем два типа расстояний на множестве 
модулярных векторов, связанных со скаляр-
ными произведениями.

Определение. Евклидово расстояние между 
двумя модулярными величинами — векторами 
А, В(mod P2) из МС(Р2) есть число

 2

1
( , ) ( ) ( , ).

n

i i
i

A B a b A B A B
=

ε = − = − −∑

Евклидово расстояние есть метрика, так как 
не отличается от соответствующей математиче-

ской конструкции в евклидовом пространстве 
векторов с целочисленными компонентами.

Определение. Модулярное расстояние между 
двумя модулярными величинами — векторами 
А, В(mod P2) из МС(Р2) есть число

 2 2 2
2

1
( , ) | | (| | , | | ).

i i i

n

i i p p p
i

l A B a b A B A B
=

= − = − −∑

Для модулярного расстояния докажем сле-
дующую теорему.

Теорема Т-3. Модулярное расстояние между 
двумя модулярными векторами является ме-
трикой.

Доказательство. Используя арифметиче-
ское значение квадратного корня, по опреде-
лению получим:

1. ( , ) 0.l A B l

2. ( , ) 0,l A B =  если 2(mod ).A B P≡
3. ( , ) ( , ).l A B l B A=
4. Неравенство треугольника рассмотрим 

подробнее.
Действительно, выполняется следующее ра-

венство:

 
2 2 2 2

2 2
2

| | || | | | |

| | | | 0| .

i i i i

i i

i i i i i ip p p p

i i i i ip p

x y x z z y

x z z y p

− = − + − =

= − + − −

Следовательно 

 2 2 2| | | | | | .
i i i

i i i i i ip p p
x z z y x y− + − −l

Возведем обе части неравенства в квадрат и 
просуммируем:

 
2 2 2 2

2

2 2

1

2

1

(| | 2| | | | | | )

| | .

i i i i

i

n

i i i i i i i ip p p p
i

n

i i p
i

x z x z z y x y

x y

=

=

− + − − + −

−

∑

∑

l

l

Применим неравенство Коши—Буняков-
ского, которое для соотношений по модулям 
имеет следующий вид:

 
2 2

2 2

1

2 2

1 1

(| | | | )

| | | | .

i i

i i

n

i i i ip p
i

n n

i i i ip p
i i

x z z y

x z z y

=

= =

− −

− −

∑

∑ ∑

m

m

Получим:

 
2 2

2

2 2

1 1

2

1

| | | |

| | .

i i

i

n n

i i i ip p
i i

n

i i p
i

x z z y

x y

= =

=

− + −

−

∑ ∑

∑

l

l
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Следствие. Первое и второе скалярные про-
изведения определяют метрики, а не нормы [7].

Для кодозависимых алгоритмов, ориенти-
рованных на модулярную арифметику, важно 
соотношение между модульными и немодуль-
ными операциями в линейных и циклических 
частях алгоритмов. Степень сложности мо-
дульных и немодульных операций может ме-
няться в различных модулярных системах, что 
ставит задачу выбора оптимальной степени 
модулярной системы. Причем эта сложность 
зависит как от свойств самой модулярной си-
стемы, так и от компьютерной базы реализа-
ции программного инструментария [2, 9].

Покажем целесообразность выбора ква-
дратичной модулярной системы, опираясь на 
удобство программно-алгоритмической реа-
лизации на 32-разрядных IBM-совместимых 
серийных компьютерах.

Рассмотрим проблему эффективности вы-
полнения немодульных операций, опираясь на 
внутренние свойства самой квадратичной мо-
дулярной системы.

Числовая величина в квадратичной модуляр-
ной системе имеет следующее Р-разложение:

 2 2(mod ) (mod ),
P

A P A K P P= + ⋅

где 0 , .
P

A K P< <
Пусть для числового значения модулярной 

величины выполняется неравенство 0 < A < P2, 
тогда для модулярной величины

 2 2(mod ) (..., (mod ),...).i iA P a p↔

В модулярной системе квадратичного диа-
пазона введем три представления и разложе-
ние модулярной величины, а также рассмо-
трим связи между ними.

Определение. Первое (естественное) пред-
ставление модулярной величины есть выраже-
ние следующего вида:

 2 2(mod ) (..., (mod ),...),i iA P a p↔
 или 2 2(mod ) (mod ),i iA P a p↔

где 2(mod ).i ia A p≡
Будем при необходимости использовать 

краткую запись, отображая знаком ↔ биектив-
ность отображения числовой величины в про-
странство образов — модулярных представле-
ний числовой величины.

Определение. Второе (каноническое) пред-
ставление модулярной величины есть выраже-
ние следующего вида:

 2
0 1(mod ) (..., (mod ),...)m

i i i iA P a a p p↔ + ⋅
 или 2 2

0 1(mod ) (mod ),i i i iA P a a p p↔ + ⋅

где

0 (mod ),i ia A p≡  
2

0 (mod ) | | (mod ),
ii i i i p ia a p a p≡ ≡  

1 [ / ] ( | | )/ .
ii i i i i p ia a p a a p= = −

Каноническое представление применяется 
для выполнения арифметических операций, 
в частности деления в МС(Р2). Для канониче-
ского представления двухкомпонентный век-
тор (ai0, ai1) хранится в двух машинных словах 
серийного компьютера при выборе оснований 
модулярной системы, меньших максимального 
значения машинного диапазона.

Каноническому представлению соответ-
ствует разложение модулярной величины 

2 2
0 1(mod ) (mod ),A P A A P P= + ⋅  причем нера-

венство A0 < P в общем случае не выполняется.
Определение. Третье представление (согла-

сованное с P-разложением) модулярной вели-
чины есть

 2 2(mod ) (..., (mod ),...)i i i iA P s k p p↔ + ⋅
 или 2 2(mod ) (mod ),i i i iA P s k p p↔ + ⋅

где

 

2 2
0 1

2 2
0

2 2 2

1

1

1

| | (mod ) (mod );

| | (mod ), | | (mod );

(mod ) (mod ) (mod );

(mod ) (mod ) ( | | )/ (mod );

(mod ) (mod ) (mod )

(mod );

| / | (m

i i

i

i P i i i i i

i i p i i i p i

i i i i i i

P

i i i i i i

i i

i i p

s A p s s p p

s a p s a p

P p g p p p p

A P K P A A P P

K P k p g k s p

a p

g P p

≡ ≡ + ⋅

≠ =

↔ ⋅ =

= = −

↔ ≠ + ≡

≡

= 1

2 2

od ), | / | (mod );

(mod ), (mod ).

ii i i p i

i i i i i i i i

p h P p p

p g p p k h k p

−=

= ⋅ = ⋅

Согласованное представление применяется 
в алгоритмах вычисления количественных ха-
рактеристик отношения порядка для модуляр-
ных величин, в частности, с использованием 
алгоритма исчерпывания [2].

При рассмотрении мы ограничились слу-
чаем m = 2, но все предыдущее обобщается 
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на случай произвольной модулярной системы 
m-степени.

Сказанное выше является основой мето-
дов преобразования канонического в согласо-
ванное представление модулярной величины. 
Такое преобразование уменьшает алгоритми-
ческую сложность в алгоритмах вычисления 
количественных характеристик отношения 
порядка, а это, в свою очередь, уменьшает 
сложность процедур выполнения немодуль-
ных операций в проблемных вычислительных 
алгоритмах, ориентированных на применение 
модулярной арифметики.

4. Преимущества модулярной
квадратичной арифметики

Покажем ряд преимуществ модулярной си-
стемы квадратичного диапазона при выполне-
нии операций модулярной арифметики.

При выполнении эмулируемых арифмети-
ческих операций аддитивного алгебраического 
сложения и мультипликативной операции ум-
ножения двух модулярных операндов нормаль-
ным этапом является переполнение типового 
машинного диапазона. Переполнение вызыва-
ет аппаратное прерывание. Временные затраты 
на обработку прерывания минимальные, если 
факт переполнения однозначно формирует чис-
ловой результат без анализа кратности перепол-
нения. Такой анализ требует дополнительных 
операций и временных затрат на выполнение 
алгоритма для обработки прерывания.

Пусть квадратичный диапазон 2 2

1

n

i
i

P p
=

= ∏  

задан совокупностью простых оснований 
{..., ,...},ip  а 2 2(mod ), (mod )A  P B P  — моду-
лярные величины в квадратичном диапазоне, 
представленные векторами с соответствую-
щими компонентами, которые являются наи-
меньшими неотрицательными вычетами от 
числовой величины по квадратам модулей-ос-
нований модулярной системы.

Рассмотрим аддитивную операцию алге-
браического сложения двух модулярных ве-
личин, имеющих разложения в канонические 
представления:

 

2 2
0 1

0 1 2

2 2
0 1

0 1 2

(mod ) · (mod )

(mod );

(mod ) · (mod )

(mod ).

i i i i

i i i i

A  P A A P P

a a p p

B  P B B P P

b b p p

= + ↔

↔ + ⋅

= + ↔

↔ + ⋅

Модулярные величины в одинарном моду-
лярном диапазоне, являющиеся коэффициен-
тами позиционного аддитивного разложения, 
имеют следующий вид:

 
0

0 1

1

(mod ) (mod ), (mod )

(mod ).

i i

i i

A P a p A P

a p

↔ ↔

↔

Результат алгебраического сложения двух 
модулярных величин должен иметь вид:

 
2 2

2 0 1 2
0 1

(mod ) (mod )

· (mod ) (mod ).i i i i

A B  P C  P

C C P P c c p p

+ ≡ ≡

≡ + ↔ + ⋅

Операции целочисленной знаковой арифме-
тики в процессоре 32-разрядного компьютера, 
учитывая ограниченность разрядной сетки, 
выполняются по модулю m = 231. Оценим чис-
ло прерываний по переполнению при сумми-
ровании максимальных значений компонент 
векторов:

 
0 1 2

0 0 1 1
0 1

2 1 ( 2) 1 ,

, ,

i i i i i i i i

i i i im m

c c p p p p p p

a b r m a b r m

+ ⋅ − + ⋅ + − + ⋅

+ + + +

m

где r0, r1 = 0|1.
Эти покомпонентные соотношения в моду-

лярной системе примут вид:

 

0 0
0 1 2

1 1 1 1
1 1

;

,

i
i

i
i i

i

i i i ipm p

i i i i pm mp p p

a b r m e p e p

a b r m a b r m

+ + + +

+ + = + +

где e0, e1 = 0|1.
Переполнения, вызывающие прерывания, 

отражены в коэффициентах r0, r1 = 0|1. Крат-
ности переполнений имеют единичные значе-
ния, следовательно, соответствующие число-
вые значения определяются фактом перепол-
нения.

В модулярных системах больших степе-
ней сложность операций растет, например, 
в МС(P3) число процедур обработки перепол-
нений удваивается при выполнении операций 
над соответствующими представлениями:

 

3 2 3
0 1 2

0 1 2 2 3

3 2 3
0 1 2

0 1 2 2 3

(mod ) · · (mod )

(mod );

(mod ) · · (mod )

(mod ).

i i i i i i

i i i i i i

A  P A A P A P P

a a p a p p

B  P B B P B P P

b b p b p p

= + + ↔

↔ + ⋅ + ⋅

= + + ↔

↔ + ⋅ + ⋅
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Рассмотрим операцию умножения двух мо-
дулярных величин, заданных каноническими 
представлениями в модулярной системе ква-
дратичного диапазона. Результат должен быть 
получен в виде:

 
2 2

2 0 1 2
0 1

(mod ) (mod )

· (mod ) (mod ).i i i i

A B  P C  P

C C P P c c p p

× ≡ ≡

≡ + ↔ + ⋅

Рассмотрим процесс формирования ре-
зультата:

 
0 1 2 0 1 2

0 1 2 2 3 3

( (mod )) ( (mod ))

,

i i i i i i i i

i i i i i i i

a a p p b b p p

c c p c p c p

+ ⋅ × + ⋅ ↔

↔ + ⋅ + ⋅ + ⋅

где 0 1 2 3, , ,i i i ic c c c  — коэффициенты разложения 
модулярных компонент произведения с уче-
том переполнений.

Результат умножения в стандартной ком-
пьютерной арифметике операндов, имеющих 
машинный формат целых чисел, заносится 
в два последовательных операционных реги-
стра или соседних машинных слова, что по-
зволяет последующим делением получить це-
лую часть и наименьший неотрицательный 
вычет от результата произведения. В этом 
случае аппаратно формируемый сигнал пере-
полнения сигнализирует о выходе за пределы 
удвоенного машинного диапазона без инфор-
мации о кратности переполнения.

Оценим влияние отдельных компонент опе-
рандов на число переполнений при формиро-

вании коэффициентов 0 1 2 3, , , ,i i i ic c c c  используя 
при умножении максимальные значения ком-
понент векторов-операндов:

 

0 0 2 0 01 2

2

0 1 1 0 2 10 11

12 2 2 2 2

1 1 2 22 3 2

2

(mod ) (mod )

1 ( 2) ;

(mod )

(mod ) 2 ( 4) 1 ;

(mod ) (mod )

1 ( 2) ,

i i i i i i i

i i

i i i i i i i i

i i i i i i

i i i i i i i

i i

a b p c c p p

p p m

a b a b p c c p

c p p p p p m

a b p c c p p

p p m

⋅ ≡ + ⋅

+ −

⋅ + ⋅ ≡ + ⋅ +

+ ⋅ + − + ⋅

⋅ ≡ + ⋅

+ −

m

m m

m l

m

m m

где 0 01 10 11 12 22 3, , , , , ,i i i i i i ic c c c c c c  — коэффициенты 
разложения слагаемых модулярных компонент 
произведения с учетом переполнений.

Для квадратичного модулярного диапазона 
отдельные из соотношений, имеющих, соот-
ветственно, множители 1, p, p2, лишь косвенно

отражаются на результате операции умноже-
ния. Переполнение, подлежащее обработке, 
появляется во втором соотношении рассма-
триваемой совокупности, причем коэффици-
ент кратности переполнения единичный.

Заключение

Целесообразность применения для вычис-
лений в больших компьютерных диапазонах 
в качестве внешней модулярной системы ква-
дратичного диапазона обусловлена рядом при-
чин, из которых основными являются:

— минимальные временные затраты на об-
работку прерываний при выполнении основ-
ных арифметических операций целочисленной 
арифметики при эмуляции в процессоре се-
рийного компьютера с использованием знако-
вой целочисленной арифметики;

— возможность получения для многораз-
рядных вычислительных процессов соотноше-
ний, имеющих меньшую временную сложность 
для вычисления позиционных характеристик 
модулярного представления и некоторых важ-
ных для проблемных алгоритмов операций, на-
пример, вычисления вычета по большому моду-
лю без операции деления в явном виде и ряда 
других.
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Оценка нарушения периметра информационной безопасности 
в облачной среде1

Введение

Постепенная эволюция от замкнутых ин-
формационных сред с централизованной си-
стемой управления к формированию облачной 
среды с динамическим периметром и децентра-
лизованным процессом управления приводит 
к тому, что для обеспечения информационной 
безопасности (ИБ) цифровых платформ недо-
статочно установки какого-либо одного сред-
ства защиты информации, поскольку имеет 
место их совместное использование. Важным 
условием для обеспечения ИБ цифровых плат-
форм является реализация механизмов управ-
ления доступом. В работе [1] отмечается, что 
виртуальность облачных технологий привела 
к исчезновению традиционного физического 
периметра на основе контрольных точек, обе-
спечивавшего конфиденциальность информа-
ции. Периметр в цифровых платформах вирту-
ализован, так как он определяется параметрами 
виртуальной среды и выполняемых приложе-
ний. На сегодняшний день существует акту-
альная проблема районирования и защиты гео-

1 Работа выполнена при частичной поддержке гранта 
РФФИ 16-29-09482.

графического ландшафта электронно-вычисли-
тельной структуры облачных вычислений при 
использовании цифровых платформ. Проблема 
обусловлена необходимостью:
 � гарантированного доступа к отечественным и 

зарубежным информационным ресурсам [2];
 � обеспечения безопасности и конфиденци-

альности миграции данных и приложений 
при использовании облачных вычислений 
в географически распределенных облачных 
хранилищах [3, 4];

 � использования разнотипных вычислитель-
ных средств и систем, составляющих основу 
облачных вычислений, нередко разнород-
ных и от разных производителей, что может 
повлечь за собой не только сбои в работе 
виртуальной среды, но и множество различ-
ных атак на нее [5, 6];

 � понижения вероятности преодоления си-
стем защиты при получении несанкциони-
рованного доступа к управлению виртуаль-
ной средой [7, 8];

 � ограничения доступа физическим и юри-
дическим лицам к сайтам в сети Интернет, 
содержащим информацию, распростране-
ние которой в Российской Федерации за-
прещено;

Рассмотрена задача оценивания безопасности виртуальной среды клиента, начиная с момента установле-
ния соединения и заканчивая получением результатов при использовании сервиса. Предложено использовать 
марковскую модель для выявления наиболее значимых угроз и прогнозирования состояния системы. Показано, 
что за счет применения комплекса мер по обеспечению информационной безопасности повышается не только 
вероятность успешной штатной работы, но и вероятность сбора дополнительных данных злоумышленником 
в связи с повышением интереса к системе.

Ключевые слова: информационная безопасность, динамический периметр, облачная среда, информационные 
атаки
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 � атрибуции и отслеживания перемещения 
информации в целях создания матрицы до-
ступа и контроля над уровнем предоставля-
емых прав [9—11].
Для определения общего числа возможных 

уязвимых мест (поверхностей атак) целесоо-
бразно классифицировать угрозы, системати-
зировать их в виде таксономии.

Таксономия как иерархическая система со-
подчиненных рангов безопасности облачных 
вычислений рассматривается в свете количе-
ственного анализа актуальных проблем безо-
пасности для облачных вычислений, которые 
зависят от архитектуры. Базовая архитектурная 
классификация включает сети, хосты, прило-
жения, данные (информацию об их безопас-
ности и хранении), управление безопасностью, 
идентификацией и доступом — все эти элемен-
ты напрямую связаны с инфраструктурой и ар-
хитектурой реализации облачных решений.

Однако при использовании облачных вы-
числений периметр динамически изменяется, 
размывается за счет многоуровневой туннели-
рованной вложенности и зависит от прохожде-
ния пакета по стеку протоколов. Каждый уро-
вень вложенности позволяет создать снимок 
своего периметра, что позволяет, используя 
привязку к физическому периметру, затем раз-
местить их на карте.

На рис. 1 отображены векторы атаки злоу-
мышленника вне периметра провайдера об-
лачных вычислений и внутри, в случае, когда 
злоумышленник получил доступ в качестве ле-
гитимного пользователя облачной инфраструк-
туры. Облачные вычисления позволяют отка-
заться от классической архитектуры, где в слу-

чае нарушения периметра вся защищаемая сеть 
находится под угрозой. Периметр безопасности, 
поставляемый как услуга, физически и логиче-
ски отделен и изолирован от защищаемой сети. 
Физический периметр в системах контроля и 
управления доступом (СКУД) также опериру-
ет понятием "граница" в контексте границы 
контролируемой зоны. В настоящее время из-
вестны модели, которые основываются на про-
тиворечиях между уровнем защищенности и 
доступности информационных ресурсов в пре-
делах периметра [12—16]. Однако в описывае-
мых моделях не учтена вероятность повышения 
интереса злоумышленника при обнаружении 
уровня защищенности, не соответствующе-
го предполагаемой им ценности защищаемого 
информационного ресурса. Также на практи-
ке реализована методика, включающая в себя 
обоснование мероприятий обеспечения инфор-
мационной безопасности в информационной 
системе [17, 18], в которой не охвачен вопрос 
использования облачных технологий, предо-
ставляемых гарантированным поставщиком.

В работе [14] представлено комплексное ре-
шение для повышения уровня доверия в циф-
ровых платформах, в основе этого решения — 
мандатный контроль доступа и надежные вы-
числительные технологии (измеряемая загрузка, 
аттестации и запечатывания). Такой подход соз-
дает гарантированную среду и явно связывает 
зашифрованные виртуальные машины с ранее 
аттестованными узлами, однако не представляет 
для оценки количественные значения.

Таким образом, важным условием для 
обеспечения безопасности информационной 
системы, построенной с использованием техно-
логий облачных вычислений, является опреде-
ление уязвимого для атаки места на всей по-
верхности защищаемого периметра исполняе-
мых приложений в целях ее предотвращения. 
В статье рассматривается задача определения 
риска нарушения безопасности как внутри пе-
риметра облачных вычислений, так и "снаружи" 
миграции данных за счет перехвата трафика, 
а также подбора мероприятий для их снижения.

1. Постановка задачи

Рассмотрим постановку задачи на практи-
ческом примере доступа к облачному ресурсу. 
Ключевым вопросом при использовании об-
лачной среды является безопасность виртуаль-
ной среды клиента, начиная с момента уста-Рис. 1. Атаки на физический и облачный периметр
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новления соединения и заканчивая получе-
нием результатов при использовании сервиса.
В обобщенном виде процесс доступа к вычис-
лительному ресурсу может быть представлен 
в виде графа состояний (рис. 2).

В частности, он соответствует процессу уста-
новления соединения по протоколу TCP/IP.
Согласно графу (рис. 2) в процессе доступа могут 
быть выделены следующие состояния: 1 — кли-
ент запускает исполняемый файл; 2 — осущест-
вляется открытие сессии; 3 — передача данных 
по каналам связи; 4 — установление соединения.

Требуется разработать подход, позволяющий 
оценить риски нарушения безопасности в об-
лачной среде, а также выработать мероприятия 
по противодействию представленным атакам.

Поскольку события описываемого опера-
ционного процесса дискретны, а время вы-
полнения непрерывно, то сам процесс может 
быть представлен как процесс с отсутствием 
последействия, т. е. он обладает марковским 
свойством. В этом случае процесс перехода 
из состояния в состояние возможно описать 
системой дифференциальных уравнений, по-
зволяющей учитывать не только вероятности 
наступления того или иного события, но вли-
яние мероприятий по защите на процессы, 
происходящие в облачной среде.

2. Модель облачной среды в условиях 
информационных угроз

Определим показатель периметра защищен-
ности облачных вычислений как вероятность 
того, что нарушение безопасности не произой-
дет. В этом случае защищенность облачных 
вычислений можно определить через матема-
тическое ожидание ущерба от нарушения за-

щищаемых хостов 
0

( ),
N

i ijj
i

P tM
=

= γ∑  где Pij(t) —

вероятность нарушения безопасности i-го хо-
ста в момент времени t при j-м методе защи-
ты; 1,i N=  — число представленных в системе 
виртуальных хостов; 1,j K=  — число возмож-
ных вариантов защиты; γi — значение ущерба 
от нарушения безопасности i-го хоста. Выпол-
нение оценки возможно при условии, что ата-

ки являются независимыми, а работа вирту-
альных хостов не коррелируется.

Для нахождения Pij(t) на каждом i-м вирту-
альном хосте определим методику, включаю-
щую следующие шаги:

Шаг 1. Определение процессов Si, происхо-
дящих в системе, в штатном режиме функцио-
нирования.

Шаг 2. Формирование перечня атак Ai(t) и 
построение модели угроз в облачной среде.

Шаг 3. Определение интенсивностей λi пере-
хода процесса Si из состояния в состояние и на-
хождение начальных состояний на момент t = 0.

Шаг 4. Решение системы дифференциаль-
ных уравнений относительно полученных ин-
тенсивностей перехода и начальных состояний.

Шаг 5. Получение значений вероятностей 
Pigr(t) перехода из состояния q в состояние r 
на основе рассмотренной ранее системы диф-
ференциальных уравнений для различных на-
боров значений интенсивностей, характерных 
для альтернативных мероприятий защиты.

Шаг 6. Влияние на процесс функциони-
рования системы. Определение наилучшего 
варианта мероприятий по обеспечению ин-
формационной безопасности защиты согласно 
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Для построения простейшей модели расши-

рим процесс доступа к вычислительному ресур-
су (рис. 3) с учетом возможных угроз. В этом 
варианте процесса можно выделить следующие 
состояния: 1 — запуск программы; 2 — откры-
тие сессии; 3 — передача данных по каналам 
связи; 4 — установление соединения с серве-
ром; 5 — процесс аутентификации; 6 — про-

Рис. 2. Штатный процесс установления соединения

Рис. 3. Процесс доступа к вычислительному ресурсу при на-
рушениях ИБ
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цесс авторизации; 7 — атака, направленная на 
подбор пароля; 8 — процесс получения доступа 
к управляемому ресурсу; 9 — атака, направлен-
ная на анализ приложения; 10 — атака Ddos; 
11 — атака, направленная на сканирование 
порта; 12 — процесс получения данных о пор-
те; 13 — процесс получения доступа к ОС;
14 — внедрение произвольного кода в SQL-за-
прос; 15 — процесс перехвата трафика; 16 — ата-
ка, направленная на подмену маршрутизатора; 
* — подделка (компрометация) криптоключа.

Оценка процессов, происходящих при досту-
пе к сервису, позволяет выделить четыре основ-
ных этапа, которые необходимо осуществить 
для получения доступа к ресурсу: установление 
соединения, аутентификация, авторизация, до-
ступ к ресурсу. Каждый из этапов представляет 
собой последовательный набор действий, при-
водящий к результату, но затрудняющий работу 
пользователя при осуществлении атаки. В свя-
зи с этим целесообразно рассмотреть частные 
модели возможных угроз на каждом из этапов.

3. Результаты моделирования

Моделирование нарушения установления со-
единения. В отличие от стандартного исполня-
емого файла, содержащего программу в виде, 
в котором она может быть исполнена ком-
пьютером, среда исполнения, а следовательно, 
и периметр исполняемого приложения, рас-
полагается не только на локальном вычисли-
тельном устройстве, но и в облаке. Перед ис-
полнением программа загружается в память, 
и выполняются некоторые подготовительные 
операции (настройка окружения, загрузка би-
блиотек), необходимые для связи с распреде-
ленными вычислительными ресурсами. Далее 
осуществляется открытие сессии и установле-
ние соединения. Для построения модели угроз 
и оценки состояния нарушения осуществим 
моделирование процесса получения доступа 
с возможными нарушениями:
 � атака, направленная на подбор пароля: атака, 

в основе которой лежит метод перебора по 
словарю. С точки зрения теории вероятно-
стей выбор пароля детерминирован и зако-
номерен. В качестве пароля могут выступать: 
дата рождения, имя, предмет, набор цифр, 
последовательность близко расположенных 
на клавиатуре букв. В общем случае проис-
ходит конкатенация вышеперечисленного, 
поэтому предопределенность в выборе па-

роля играет ключевую роль в выборе алго-
ритмов, на которых основан метод перебора 
по словарю. Алфавитный пароль, сгенери-
рованный человеком, неравномерно распре-
делен в пространстве алфавитных последо-
вательностей. Данное условие может быть 
учтено с большой точностью в марковских 
фильтрах нулевого и первого порядка (нуле-
вой порядок модели Маркова: каждый символ 
генерируется в соответствии со своим веро-
ятностным распределением и независимо от 
предыдущих символов; первый порядок мо-
дели Маркова: каждой диаграмме (упорядо-
ченной паре) символов присваивается веро-
ятность и каждый символ порождается в ус-
ловной зависимости от предыдущего);

 � атака, направленная на перехват сетевых 
пакетов: поскольку при передаче данных 
создается непрерывный динамический ка-
нал, проходящий через отдельные сегменты 
сети, создается возможность прослушива-
ния и перехвата сетевых пакетов;

 � атака, направленная на навязывание ложного 
маршрутизатора: атака канального или се-
тевого уровня, приводящая к перенаправле-
нию сетевых пакетов жертвы или всего тра-
фика сегмента на ненадлежащий адрес или 
к отказу в обслуживании (no route to host). 
Для защиты от ложного маршрута и подмены 
сервера применим технологию DNS поверх 
TLS. Целью данного метода является повы-
шение конфиденциальности и безопасности 
пользователей путем предотвращения пере-
хвата и манипулирования данными DNS.
Для представленных атак граф перехода 

из состояния в состояние и соответствующая 
система дифференциальных уравнений пред-
ставлены на рис. 4, а, б.

Рис. 4. Граф перехода из состояния в состояние и соответ-
ствующая система дифференциальных уравнений:
а — штатный процесс установления соединения; б — систе-
ма дифференциальных уравнений



795ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 24, № 12, 2018

В момент запуска программы (рис. 5, кри-
вая 1) вероятность приближена к единице и 
с течением времени снижается (согласно про-
блеме останова) до состояния, когда можно ут-
верждать, что программа зависла. Критическая 
точка процесса определена 20-й секундой. На 
рис. 5 представлен график кривой 2, получен-
ный с использованием моделирования меро-
приятий по повышению вероятности успешного 
запуска (использование "песочницы", т. е. изо-
лированной среды исполнения, антивирусной 
защиты, контроля целостности приложений и 
разделение прав доступа пользователей). Это по-
зволяет оценить влияние введения тех или иных 
мер по защите на протекание процесса.

Зависимость процесса открытия сессии от 
процесса запуска программы. Вероятность от-
крытия сессии обеспечивается запуском про-
граммы (рис. 6, кривая 1), созданием нового 
соединения, инициируемого исполняемым 
файлом, с передачей пакета. Будем считать, 
что одновременно с созданием сессии откры-
вается порт TCP/IP для последующей передачи 
данных и установления соединения с распре-
деленными вычислительными ресурсами. Та-
кая последовательность действий обеспечива-
ет рост вероятности до определенного момен-
та, на которую могут повлиять атаки: MITM, 
DDOS. Для обеспечения успешного открытия 
сессии, а также в целях проти-
водействия нарушениям безо-
пасности и в качестве мер повы-
шения вероятности было пред-
ложено шифрование сетевого 
трафика на канальном уровне 
(аппаратный VPN "точка-точка" 
с криптографическим модулем). 
Анализ результатов моделиро-
вания показал эффективность 
проведенных мероприятий по 
защите (рис. 6, кривая 2).

Вероятность успешной пере-
дачи данных по каналам связи. 
Как и на предыдущем графике, 
прослеживается зависимость 
процесса передачи данных по 
каналам связи от процессов, 
его образующих (рис. 7, кри-
вая 1). Критической точкой 
жизнеспособности процесса 
является тот же момент, при 
котором в процессе запуска 
приложения появляются те 

или иные проблемы с загрузкой. На рис. 7 
представлен график кривой 2, полученный по-
сле моделирования мер по повышению веро-
ятности успешной передачи данных с исполь-
зованием туннелирования в каналах передачи 
данных (VPN-канал). Моделирование показа-
ло, что влияние туннелирования на процесс 
передачи не существенно, однако вероятность 
передачи повышается.

Результаты оценки вероятности того, что 
в данный момент происходит установление 
соединения с сервером, аналогичны преды-
дущему процессу (рис. 8, кривая 1). На рис. 8 
(кривая 2) изображена вероятность успешного 
установления соединения с сервером при про-
тиводействии нарушению безопасности. Были 
реализованы следующие меры: ограничение 
доступа по геолокации (GeoIP Block), динами-
ческая блокировка IP-адресов "разрешенных 
стран" согласно правилам фильтрации пакета, 
установлен VPN-канал.

Вероятность атаки, направленной на под-
бор пароля, моделируется в момент соедине-
ния программы с сервером (рис 9, кривая 1). 
С точки зрения теории вероятности выбор 
пароля детерминирован, поэтому применение 
генераторов паролей с аппаратным датчиком 
случайных чисел снижает вероятность успеш-
ной атаки (рис. 9, кривая 2).

Рис. 5. Вероятность запуска программы Рис. 6. Вероятность открытия сессии

Рис. 7. Вероятность успешной передачи 
данных по каналам связи

Рис. 8 Вероятность установления со-
единения с сервером
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Вероятность успешного перехвата сетевых 
пакетов в целях их дальнейшего анализа рас-
тет на временном интервале (рис. 10, кривая 1) 
и связана с установлением соединения между 
приложением и сервером. Рис. 10 (кривая 2) 
демонстрирует, что процесс обнаружения атак 
(процесс оценки подозрительных действий уз-
лов сети) понижает вероятность перехвата.

Атака канального или сетевого уровня при-
водит (рис. 11, кривая 1) к перенаправлению 
сетевых пакетов жертвы или всего 
трафика сегмента на ненадлежащий 
адрес или к отказу в обслуживании 
(no route to host). Вероятность атаки 
зависит от успешности соединения 
с сервером, повышается по мере 
его установления. Результаты мо-
делирования противодействия на-
вязывания ложной маршрутизации 
пакетов с применением фильтра-
ции проходящих ICMP-сообщений 
Redirect понижает вероятность ата-
ки почти вдвое (рис. 11, кривая 2).

Полученные результаты модели-
рования с учетом всей совокупности 
введенных мероприятий по защите 
(в таблице и на рис. 12) позволяют 
определить влияние мер по обеспе-
чению безопасности на уязвимые 
элементы в анализируемых процес-
сах. Полученные решения приме-
нимы при планировании меропри-
ятий по защите критически важных 
объектов от рассматриваемых угроз 
с учетом количественной оценки 
вероятности нарушения. Использо-
вание данной методики позволяет 
оценить целесообразность меро-
приятий обеспечения безопасности 
в анализируемом объекте.

Целесообразность таких мероприятий 
определяется достижением максимальной за-
щиты при минимальных затратах и характе-
ризуется следующими факторами: масштаб-
ностью и ресурсоемкостью сети, необходимо-
стью применения однотипных технологий и 
средств защиты информации при проведении 
мероприятий по обеспечению системы защи-
ты информации.

Рис. 9 Вероятность успешной атаки 
подбора пароля

Рис. 11. Вероятность успешного навязы-
вания ложной маршрутизации пакетов

Рис. 10. Вероятность успешного пере-
хвата сетевых пакетов

Рис. 12. Оценка вероятности нарушения безопасности:
а — без мер защиты; б — с учетом всей совокупности введенных мероприя-
тий по защите

Оценка вероятности нарушения безопасности

Процесс

Вероятность 
без меро-

приятий по 
обеспечению 
безопасности

Вероятность 
при меро-

приятиях по 
обеспечению 
безопасности

Запуск программы (кривая 1 на рис. 12) 0,47 0,77

Открытие сессии (кривая 2 на рис. 12) 0,3 0,7

Передача данных (кривая 3 на рис. 12) 0,07 0,5

Соединение с сервером (кривая 4 на рис. 12) 0,07 0,6

Атака, направленная на подбор пароля 
(кривая 5 на рис. 12)

0,03 0,18

Атака, направленная на перехват сетевых 
пакетов (кривая 6 на рис. 12)

0,03 0,09

Атака, направленная на навязывание
ложного маршрутизатора (кривая 7 на рис. 12)

0,03 0,04
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Заключение

Анализ полученных в ходе исследования 
результатов моделирования процессов безо-
пасности виртуальной среды клиента и при-
менения комплексного подхода к обеспечению 
информационной безопасности показал сле-
дующее. Современные стереотипы по защи-
те процессов клиентов виртуальной среды не 
в полной мере готовы противостоять текущим 
угрозам и новым вызовам безопасности. В свя-
зи с этим возникает необходимость совершен-
ствования научно-методического аппарата. 
На примере конкретной задачи с типовыми 
процессами использована марковская модель 
для выявления наиболее значимых угроз, це-
лесообразных мероприятий защиты и прогно-
зирования состояния системы. Аналогичная 
методика может быть использована для других 
моделей безопасности, для нахождения целе-
сообразных мероприятий защиты и прогно-
зирования состояния системы. Применение 
полученных результатов в процессе построе-
ния, эксплуатации и модернизации системы 
информационной безопасности, предоставля-
ющей облачные услуги, ведет к повышению 
эффективности и качества обслуживания и 
позволяет эффективно управлять процессом 
информационной безопасности.
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Использование нейронных сетей
при модификации генетического алгоритма

Введение

В настоящее время генетические алгорит-
мы находят все большее применение при раз-
работке программного обеспечения, в системах 
искусственного интеллекта, при решении оп-
тимизационных задач, при построении искус-
ственных нейронных сетей, а также в других 
отраслях знаний. Следует отметить, что сейчас 
с помощью генетических алгоритмов решают-
ся задачи, для которых ранее использовались 
только нейронные сети. Генетические алгорит-
мы часто применяются совместно с нейронны-
ми сетями, образуя гибридные системы, пред-
назначенные для решения конкретных задач.

В настоящей статье рассматриваются во-
просы модификации генетического алгоритма 
элементами нейронных сетей. Целью данной 
модификации является построение нового, бо-
лее эффективного алгоритма, превосходящего 
на определенном классе задач классический 
генетический алгоритм. В качестве данных 
для анализа эффективности предложенного 
алгоритма взяты результаты, полученные при 

исследовании устройств распознавания широ-
кого класса химических веществ "электрон-
ный нос" [8—13].

Классический генетический алгоритм

Генетический алгоритм представляет со-
бой математическую модель эволюции попу-
ляции особей [4]. На примере описания ал-
горитма введем основные термины, которые 
будут использованы в данной работе. Каждая 
особь популяции характеризуется определен-
ным числом хромосом h. Хромосома представ-
ляется последовательностью генов (цепочкой 
элементов) 1 2,� , � ,( � ,)m m m m

k k k knS S S S= …  где m — но-
мер хромосомы k-й особи. Будем считать, что 
каждая хромосома имеет одинаковое число 
генов n. Хромосома определяет приспособлен-
ность (пригодность) особи к селекции и ре-
продукции. Функцию пригодности обозначим 

( ),� 1� , � , �k kf f S k N= =  где N — численность по-
пуляции. Цель генетического алгоритма со-
стоит в нахождении особи с максимальным 
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значением функции приспособленности f(Sk). 
Эволюция популяции представляется после-
довательностью поколений. На каждом сле-
дующем шаге состав популяции меняется. 
Каждое следующее поколение репродуцирует 
особи с относительно бо2льшими значениями 
функции f(Sk). Соответствующие хромосомы 
приспособленных особей ("родителей") "скре-
щиваются" и подвергаются "мутациям". Про-
цесс размножения продолжается до тех пор, 
пока не достигнуто условие окончания эволю-
ционного поиска (например, достижение за-
данного предела числа поколений, определяе-
мого эмпирически).

Модификация генетического алгоритма

Модификация классического генетического 
алгоритма посредством нейронной сети вы-
полняется в целях уменьшения вычислитель-
ной трудоемкости. Следует отметить, что при 
этом происходит некоторая потеря точности. 
Однако для определенного класса задач (на-
пример, для распознавания образа газовой 
смеси [8—13] или при анализе и сравнении хи-
мических составов жидких и твердых объектов 
[21]) указанная потеря точности не наносит 
непоправимого ущерба, но время, выигранное 
при этом, в некоторых случаях имеет очень 
важное (первостепенное) значение.

Опишем модель размножения особей на 
примере функционирования персептрона [2, 3]. 
Хромосомы родителей поэлементно подаются 
на входы B1 и B2 (рис. 1). На выходе C поэле-
ментно формируются хромосомы новой особи.

Пусть имеется множество значений, кото-
рые получены при анализе некоторого объек-
та и которые можно использовать в качестве 
эталонных при обучении персептрона. При 
обучении персептрона воспользуемся дельта-
правилом, которое укрупненно можно пред-
ставить в виде следующих шагов [7]:

1) задание весов входов персептрона (малые 
случайные величины);

2) подача на входы персептрона данных для 
обучения;

3) определение выходных значений персеп-
трона;

4) нахождение разности между эталонным 
значением и значением, полученным на выхо-
де персептрона;

5) корректировка весов в целях уменьшения 
ошибки;

6) повторение шагов 2—5, пока ошибка не 
достигнет одного из минимумов (локального 
либо глобального).

В процессе корректировки новое значение 
веса определяется в соответствии с выражением

 ( 1) ( ) ,j j jw t w t E z+ = + η  (1)

где j — номер входа персептрона; wj(t + 1) — 
новое значение веса j-го входа; wj(t) — старое 
значение веса j-го входа; E — ошибка (разность 
между эталонным значением и текущим значе-
нием на выходе персептрона), при t = 0 в каче-
стве текущего значения берется заданная малая 
величина; 0 < η < 1 — коэффициент, задающий 
скорость (точность) работы алгоритма; zj — 
данные, пришедшие на j-й вход персептрона [5].

Следует отметить, что при подстановке вме-
сто персептрона некоторой нейронной сети 
все приведенные выше рассуждения остаются 
в силе [1, 6].

Распознавание образа вещества на основе 
модифицированного генетического алгоритма

Для демонстрации возможностей модифи-
цированного алгоритма воспользуемся экспе-
риментальными данными, полученными на 
установке "электронный нос" [20], функцио-
нальная схема которой представлена на рис. 2 
(см. третью сторону обложки).

Аналоговый образ газовой смеси, снимае-
мый с датчиков установки, приведен на рис. 3 
(см. третью сторону обложки).

Цифровая форма аналогового образа пред-
ставлена на рис. 4. Данный одномерный мас-
сив будем называть хромосомой. В нашем слу-
чае образ газовоздушной смеси (особь) фор-
мируется восемью хромосомами, что в данном 
случае определяется числом датчиков газочув-
ствительной матрицы.

Рис. 1. Схема работы персептрона для размножения ( ,x
iS  y

iS  —
i-й ген хромосом с номерами x и y соответственно, подавае-
мый на входы B1 и B2 соответственно; w1, w2 — веса входов)
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Гены хромосомы соответствуют точкам гра-
фика. Число точек (генов) определяется шагом 
оцифровывания и выбирается произвольно ис-
ходя из точности представления аналогового 
сигнала.

В соответствии с данными, поступающими 
со входа установки, создаем N одинаковых осо-
бей, каждая из которых мутирует в соответствии 
с некоторым правилом (рассмотрено ниже). Та-
ким образом, N особей образуют популяцию.

Каждая особь поочередно выбирается в каче-
стве первого родителя. Затем определяется факт 
размножения особи на данном этапе эволюции 
в соответствии со следующим правилом:

 0 0
0

0 0

0,� ;
( )

1,� ,

r q
f r

r q
⎧

= ⎨ <⎩

l
 (2)

где r0 — псевдослучайное вещественное число 
из отрезка [0; 1]; q0 — постоянная величина, 
равная некоторому вещественному числу из 
отрезка [0; 1], подбираемая эмпирически.

Если на данном этапе эволюции f(r0) = 1, то 
происходит размножение особи. В противном 
случае происходит переход к анализу следую-
щей особи. Номер второго родителя определя-
ется случайно.

Новая хромосома очередной особи, в слу-
чае использования классического алгоритма, 
создается из двух соответствующих хромосом-
родителей, каждый ген новой хромосомы вы-
числяется по формуле

 
� � ( � ), � �mod�2 0;

� � � , � �mod�2� 0,( )

m x y x
i i ii
m y y x
i ii i

S S c S S r

S S c S S r

⎧ = + − =⎪
⎨

= − − ≠⎪⎩
 (3)

где m
iS  — i-й ген новой хромосомы 

с номером m; r — псевдослучайное 
целое число; c — постоянная ве-
личина, равная некоторому веще-
ственному числу из отрезка [0; 1], 
подбираемая эмпирически.

В случае использования моди-
фицированного алгоритма размно-
жение происходит с учетом работы 
персептрона (см. рис. 1).

Новая хромосома с вероятно-
стью q мутирует, т. е. псевдослучай-
ным образом выбирается один из ее 
генов и изменяется по формуле

 0, � ,m m
i iS pS r q= <′  (4)

где m
iS ′  — новое значение выбранного i-го 

гена m-й хромосомы; p — параметр мутации 
(псевдослучайное вещественное число, выби-
раемое на отрезке [a, b]); q —постоянная вели-
чина, равная некоторому вещественному чис-
лу на отрезке [0; 1], подбираемая эмпирически; 
a, b — постоянные величины, равные некото-
рым вещественным числам, подбираемым эм-
пирически: a, b ∈ (–∞; +∞).

Процесс размножения, например, может 
быть закончен в момент достижения наперед 
заданного числа поколений.

Для каждой хромосомы с номером m вычис-
ляем значение отклонения (погрешности):

 
1
| � |, �

N
m m
i i

i
S Y

=
δ = −∑  (5)

где m
iS  — i-й ген m-й хромосомы особи, полу-

ченной в результате работы алгоритма с дан-
ными со входа установки; m

iY  — i-й ген m-й 
хромосомы особи, представленной образом из 
базы данных.

Итоговая особь образуется из хромосом с наи-
меньшей погрешностью для взятого из базы дан-
ных образа. Погрешность итоговой особи Δ есть 
сумма погрешностей всех ее хромосом.

Каждому образу соответствует единствен-
ная итоговая особь. Итоговую особь, имею-
щую наименьшую погрешность Δmin, пред-
лагается рассматривать в качестве результата 
идентификации исследуемого образа. Будем 
использовать обозначения Δ и Δmin для моди-
фицированного алгоритма, Δ0 и Δ0min — для 
классического.

Рис. 4. Цифровая форма образа изопропила
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Сравнительный анализ алгоритмов

Сравнительный анализ классического и 
модифицированного алгоритмов проведем на 
примере данных, полученных с помощью уста-
новки "электронный нос", представленной на 
рис. 2. С этой целью введем критерии оценки: 
величину μ, определяемую отношением време-
ни работы модифицированного генетического 
алгоритма t1 ко времени работы классического 
генетического алгоритма t0 при анализе одного 
и того же подмножества образов, и величину 
ε, характеризующую относительную точность 
работы алгоритмов:

 1

0

;
t
t

μ =  (6)

 0�min

min

� �.
Δ

ε =
Δ

 (7)

Анализируя выражение (3), можно отме-
тить, что в случае применения классического 
алгоритма для вычисления одного гена хромо-
сомы необходимо выполнить следующие шаги:

1) генерация числа r ;
2) вычисление выражения r   mod2;
3) сравнение результата, полученного на 

шаге 2, с нулем;
4) получение разности ( � );y x

iiS S−
5) умножение результата, полученного на 

шаге 4, на значение c, либо на (–c);
6) сложение результата, полученного на 

шаге 5, с x
iS , либо с y

iS .
Будем считать, что шаги 1 и 5 являются бо-

лее трудоемкими и описываются длинными 
операциями.

В случае использования модифицированно-
го алгоритма вычисление одного гена хромо-
сомы определяется следующими шагами:

1) умножение x
iS  на вес w1;

2) умножение y
iS  на вес w2;

3) сложение результатов, полученных на 
первых двух шагах.

В этом случае шаги 1 и 2 представляются 
длинными операциями, а 3 шаг — короткой.

Пусть в базе данных содержится P образов. 
На распознавание подается последовательность 
образцов, включающая R элементов. Среднее 
арифметическое числа длинных и числа ко-
ротких операций классического алгоритма 
в случае распознавания одного образа обозна-
чим M0 и 0M ′  соответственно. Аналогично M1 

и 1M ′  — для модифицированного алгоритма. 
Введем величину l, определяемую отношением 
времени выполнения короткого шага dt ко вре-
мени выполнения длинного шага dτ:

 .
dt

l
d

=
τ

 (8)

Отсюда выражение (6) может быть преобра-
зовано к следующему виду:

 1 1 1 1 1

0 0 0 0 0

� � � � �
� � .

� � �
t M dt M d M l M
t M dt M d M l M

′ ′+ τ +
μ = = =

′ ′+ τ +
 (9)

Для нашего случая при P = 33 и R = 100 
имеем:

 
13 2�04 3�08 �264 �086� 160�

� .
527 �939� 400 �263� 969 �700�

l
l
+

μ =
+

 (10)

Построим график зависимости μ от l (рис. 5).
Из графика видно, что модифицированный 

алгоритм является более предпочтительным 
при бо2льших значениях l.

Для демонстрации работы модифицирован-
ного алгоритма распознаем один из образов 
базы данных.

Пусть необходимо распознать образ изопро-
пила (рис. 6, см. третью сторону обложки).

На основе полученных вычислений имеем:

 
87,4227 138,6752

� 0,7093; � 0,9741.
123,2537 142,3551

μ = ≈ ε = ≈

Модифицированный алгоритм тем предпо-
чтительнее, чем сложнее способ размножения 
(чем большее число длинных операций требу-
ется для вычисления одного гена хромосомы).

Рис. 5. График функции m(l)
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Заключение

Следует отметить, что модифицированный 
генетический алгоритм является более пред-
почтительным в тех случаях, когда процедура 
размножения хромосом включает достаточно 
большое число трудоемких (длинных) опера-
ций. Возможная потеря точности при этом не 
имеет решающего значения для рассматривае-
мого класса задач, что подтверждается экспе-
риментом.

Описанный алгоритм гибридной системы 
с успехом может быть применен и для анализа 
других информационных потоков, например 
космического излучения, представляющего 
сегодня актуальнейшее направление совре-
менных исследований [14—19].
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Сравнительный анализ алгоритмов сегментации данных 
электропрофилирования при восстановлении границы объекта

Введение

Малоглубинная геофизика ориентирована 
на изучение верхней части геологического раз-
реза, структура которого изменена в резуль-
тате антропогенного или техногенного воз-
действия и содержит объекты искусственного 
происхождения — подземные инженерные со-
оружения и трубопроводы, места захоронения 
промышленных и бытовых отходов, объекты 
историко-культурного наследия и пр. Обычно 
такие объекты не выражены в рельефе, поэто-
му актуальной задачей является определение 
их расположения и геометрических параме-
тров (форма, размеры, глубина залегания).

Для решения этой задачи часто применяют 
модификацию метода электроразведки — пло-
щадное электропрофилирование [1, с. 173—185]. 
Методика исследований предполагает после-
довательное перемещение измерительной уста-
новки постоянного размера и конфигурации 
по выбранной сети наблюдений. В результате 
формируется массив данных — массив значе-
ний кажущегося удельного сопротивления 
грунта ρk (кажущееся сопротивление). Визуа-
лизация массива данных в виде карты распре-
деления сопротивления (рис. 1) позволяет оце-

нить изменение электрических свойств грунта 
на участке исследований.

Анализ геофизических данных основан на 
аддитивной модели поля, в соответствии с ко-
торой результаты измерений фиксируют сум-
марное влияние региональной и локальной ано-

Эффективным способом построения линии границы объекта искусственного происхождения, расположен-
ного в приповерхностном слое грунта, является сегментация данных электропрофилирования. Сравнительный 
анализ результатов обработки данных компьютерного моделирования и натурного эксперимента показал, что 
использование алгоритмов нечеткой кластеризации — fuzzy c-means и Густафсона—Кесселя — обеспечивает 
наибольшую степень соответствия восстановленной и истинной границы объекта поиска.

Ключевые слова: электропрофилирование, объекты искусственного происхождения, локальная аномалия, 
сегментация, линия границы объекта, алгоритм fuzzy c-means, алгоритм Густафсона—Кесселя, критерий 
Hausdorff’s distance, критерий pixel distance error, моделирование, натурный эксперимент

Рис. 1. Исследования Кушманского городища Учкакар IX—
XIII вв. н.э. (фрагмент)
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малий и некоррелированной помехи [1, с. 26].
Локальной аномалией принято считать такую 
составляющую геофизического поля, которая 
по линейным или площадным размерам мень-
ше изучаемых профилей или площадей наблю-
дений в пять и более раз. Обычно эти анома-
лии вызваны объектами поиска — объектами 
искусственного происхождения (см. аномалию 
в центральной части участка на рис. 1).

Региональные аномалии соответствуют круп-
ным геологическим структурам или явлениям, 
которые по своим размерам соизмеримы или 
превышают площадь наблюдений. Их влияние 
проявляется в виде плавного изменения со-
противления (северо-восточная часть участка 
на рис. 1). На территории, подвергавшейся ан-
тропогенному или техногенному воздействию, 
такие аномалии могут быть вызваны измене-
нием мощности культурного слоя (результат 
эрозионных процессов на участках распаш-
ки, зоны накопления отходов, перепланиров-
ки территории при строительстве и пр.) или 
природными факторами (вариация уровня 
грунтовых вод, локальные изменения рельефа 
верхней части материковых пород и т. п.).

Под помехами (северо-западный угол участ-
ка, южная граница локальной аномалии, рис. 1) 
понимается всякое возмущение поля, обуслов-
ленное методическими и аппаратурными по-
грешностями, препятствующее выделению 
полезного сигнала. Во многих случаях приме-
нение методов фильтрации помех [2—5] непри-
емлемо: корректировка предполагает пересчет 
всего массива данных, что приводит к иска-
жению конфигурации границ локальных ано-
малий и изменению их контрастности относи-
тельно фона.

В рамках аддитивной модели интерпретация 
геофизических данных предполагает выделение 
вклада локальных аномалий на фоне региональ-
ной аномалии и помех и на этой основе опреде-
ление местоположения объектов искусственно-
го происхождения. Необходимо отметить, что 
объекты поиска расположены в приповерхност-
ном слое грунта, их минимальный линейный 
размер в плане значительно превышает глубину 
залегания верхней кромки объекта и размеры 
измерительной установки. В этом случае фор-
ма и простирание локальных аномалий соот-
ветствуют положению объекта. Следовательно, 
по выявленной локальной аномалии возможна 
оценка геометрических параметров объектов 
поиска — построение линии границы объекта 

в плане. Одним из способов решения этой за-
дачи является применение методов классифи-
кации к массивам данных кажущегося сопро-
тивления с последующей сегментацией карты 
распределения сопротивления. Реконструкция 
формы границы позволяет соотнести выявлен-
ные локальные аномалии с объектами поиска 
различных типов, что существенно уточняет 
интерпретацию геофизических данных.

Методы сегментации

Обычно сегментацию проводят в целях де-
композиции изображения на части, области 
или сегменты, более удобные для дальнейшего 
анализа [6, с. 362]. Выделяют несколько подхо-
дов к сегментации, отличающихся по способу 
анализа исходных данных.

Методы пороговой сегментации основаны 
на сравнении амплитуды измеренного сигнала 
с одной или несколькими пороговыми величи-
нами [7, с. 850—874]. При многоуровневой сег-
ментации одним из способов определения гра-
ниц интервалов является формула Стерджесса. 
На участке, структура грунта которого измене-
на в результате антропогенного и техногенного 
воздействия, обычно фиксируют региональные 
аномалии, которые связаны с различной мощ-
ностью культурного слоя, и помехи, вызванные 
неоднородным поверхностным слоем (строи-
тельный и бытовой мусор). Региональная ано-
малия будет играть определяющую роль при 
классификации пороговым методом, а помехи 
будут проявляться в виде локальных аномалий 
малой площади, которые искажают границы 
локальных аномалий объектов поиска.

Методы наращивания областей учитывают 
не только амплитуду сигнала, но и взаимное 
положение элементов изображения. Алгоритмы 
основаны на оценке связности смежных сег-
ментов изображения и последующем объедине-
нии их в однородную область [7, c. 874—881]. 
Одна из возможных реализаций данного под-
хода — метод разрастания региона. В соответ-
ствии с алгоритмом к первому элементу после-
довательно присоединяются "похожие" на него 
смежные элементы, иначе — создается новый 
регион. В качестве метрики "похожести" высту-
пает критерий однородности: отличие элемен-
та от среднего в регионе не должно превышать 
заданного порога. Ограничения этой группы 
методов при сегментации данных электропро-
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филирования аналогичны описанным ограни-
чениям для методов пороговой сегментации.

Градиентными методами осуществляют по-
иск границ объектов по резкому изменению ам-
плитуды сигнала между смежными элементами 
изображения [7, с. 819—836]. Наиболее эффек-
тивным методом выделения границ считается 
алгоритм Canny [6, с. 386—387]. Алгоритм обна-
руживает границы, выполняя поиск локальных 
максимумов градиента функции. Двойная по-
роговая фильтрация обеспечивает нахождение 
сильных и слабых границ. Итоговые границы 
определяются путем подавления слабых, не 
связанных с сильными. С точки зрения адди-
тивной модели поля градиентными методами 
наиболее контрастно будут выделены границы 
помех. Границы локальных и региональных 
аномалий будут либо исключены из рассмотре-
ния, либо выделены фрагментарно.

Методы на основе кластеризации предпола-
гают разбиение элементов массива данных на 
кластеры на основе их "схожести" [6, с. 364—365].
В метрическом пространстве "схожесть" опре-
деляется через расстояние в пространстве при-
знаков. При жесткой кластеризации каждый 
элемент однозначно приписывается одному и 
только одному кластеру. При нечеткой класте-
ризации элемент может принадлежать ко всем 
выделяемым кластерам с различной степенью 
принадлежности. Примером жесткой класте-
ризации является алгоритм k-means [8, с. 460—
462], разделяющий все данные на заданное 
число кластеров. Основная идея алгоритма за-
ключается в итеративном уточнении центров 
кластеров для минимизации среднего квадра-
тичного отклонения значений элементов дан-
ных, входящих в кластеры, от их центров. Ана-
логичным образом реализуются алгоритмы 
нечеткой кластеризации fuzzy c-means (FCM) 
и Густафсона—Кесселя (GK) [9], позволяющие 
представить выделенные кластеры в виде не-
четких множеств. Отличие алгоритмов FCM 
и GK друг от друга состоит в выделении кла-
стеров разной формы. В FCM-алгоритме ис-
пользуется евклидова метрика. Это определяет 
возможность обнаружения кластеров строго 
сферической формы. Использование метрики 
Махаланобиса в алгоритме GK обеспечивает 
формирование кластеров эллипсоидальной 
формы. Существенным ограничением пред-
ставленных алгоритмов кластеризации при 
анализе данных электропрофилирования яв-
ляется необходимость априорного определе-

ния числа классов и чувствительность к поме-
хам в массиве данных.

Байесовские методы классификации бази-
руются на критериях принятия статистиче-
ских решений [6, с. 152—156]. Примером дан-
ной группы методов служит EM-алгоритм 
(expectation-maximization), основанный на мето-
дике итеративного вычисления оценок макси-
мального правдоподобия [8, c. 272—279]. Пред-
полагается, что элементы в каждом классе под-
чиняются нормальному закону распределения. 
Задача классификации заключается в "подгон-
ке" распределений выделенных классов, а затем 
в определении вероятностей принадлежности 
элемента к каждому классу. Эффективность 
их применения зависит от амплитуды зафик-
сированного сигнала — абсолютного значения 
измеренного кажущегося сопротивления. Сле-
довательно, локальные аномалии, расположен-
ные на участке региональной аномалии и вне 
его, будут отнесены к различным классам, что 
в значительной степени усложняет истолкова-
ние полученных результатов. Кроме того, суще-
ственное влияние на результаты сегментации 
будут оказывать случайные ошибки измерений.

Методы на основе графов позволяют пред-
ставить данные в виде иерархической струк-
туры [8, с. 520—528]. Один из подходов — по-
строение дерева решений — предполагает 
последовательное объединение исходных эле-
ментов массива данных и получение заданного 
числа классов. Основанием для объединения 
нижележащих узлов дерева в один вышележа-
щий является отношение расстояний между 
парами классов. Эффективность применения 
этих методов зависит от полноты априорной 
информации о предполагаемых объектах по-
иска или связанных с ними аномалиях. При 
этом практически исключается возможность 
использования существующего набора апри-
орных сведений при изучении других участков 
грунта, отличающихся по своим физическим 
свойствам (плотность, влажность, пористость 
и пр.), что ограничивает применимость данно-
го подхода.

Предварительный анализ различных прин-
ципов классификации показал, что каждый 
из рассмотренных алгоритмов имеет ограни-
чения при сегментации массивов кажущегося 
сопротивления. Поэтому дальнейшая оценка 
их эффективности осуществлялась на основе 
компьютерного моделирования и натурных 
экспериментов.
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Оценка качества сегментации

В общем случае выявление аномалий на 
геофизической карте можно рассматривать 
как задачу классификации данных, посколь-
ку каждый элемент массива данных (каждая 
точка на изображении геофизической карты) 
будет отнесена в один из классов: "Фон", "Объ-
ект 1", ... "Объект N". Восстановленная линия 
границы объекта проходит по внешнему кон-
туру выявленной локальной аномалии. Для 
оценки степени соответствия восстановленной 
и истинной границ объекта использовали два 
критерия.

1. Критерий H(It, Is) — Hausdorff’s distance [10]:

 H(It, Is) = max(h(It, Is), h(Is, It)),

где It = {t1, t2, ..., tl} и Is = {s1, s2, ..., sk} — мно-
жество точек на сегментированной карте, при-
надлежащих истинной и восстановленной гра-
ницам соответственно; h(It, Is) — максимальное 
расстояние от точки из множества It до ближай-
шей к ней точки из множества Is. Аналогичным 
образом определяется величина h(Is, It).

Критерий Hausdorff’s distance характеризует 
максимальное абсолютное отклонение восста-
новленной границы от истинной.

2. Критерий ε — pixel distance error [11]:
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N

i
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l
=ε =
∑

где N — число ошибочно классифицирован-
ных точек на сегментированной карте, отне-
сенных к восстановленной границе; l — общее 
число точек, принадлежащих истинной грани-
це; di — расстояние между i-й ошибочно клас-
сифицированной точкой, отнесенной к вос-
становленной границе, и ближайшей к ней, 
принадлежащей истинной.

Критерий pixel distance error определяет 
среднее отклонение восстановленной границы 
объекта от истинной.

Таким образом, чем меньше 
численные значения критериев, 
тем больше степень соответствия 
восстановленной и истинной 
границ (лучше качество сегмен-
тации). При H(It, Is) = 0 и ε = 0 
восстановленная и истинная гра-
ницы совпадают.

Компьютерное моделирование

Оценку качества сегментации при исполь-
зовании перечисленных алгоритмов к данным 
электропрофилирования проводили на основе 
решения прямой задачи электроразведки для 
слоистой среды, содержащей псевдотрехмерные 
объекты конечной высоты. Компьютерное мо-
делирование (программа Res3Dmod, Geotomo 
Software, Малайзия) выполнено для электропро-
филирования дипольной экваториальной уста-
новкой с добавлением 5 % белого шума. Рассмо-
трены две принципиально отличающиеся моде-
ли, параметры которых приближены к реальной 
структуре культурного слоя средневековых архе-
ологических памятников Приуралья.

Модель 1 — двухслойная среда, содержащая 
локальный трехмерный объект поиска (рис. 2). 
Верхний слой мощностью 0,25 м имитирует 
пахотный горизонт — гумусированный су-
глинок с удельным сопротивлением 40 Ом•м. 
Нижний слой (0,25...2,50 м) имитирует мате-
риковую породу — глину с удельным сопро-
тивлением 10 Ом•м. В этом слое (диапазон 
глубин 0,25...0,90 м) расположена прямая при-
зма с квадратным основанием (удельное со-
противление 80 Ом•м). Данная трехмерная не-
однородность имитирует хозяйственную яму 
(объект поиска). Обычное заполнение таких 
объектов — сильногумусированный суглинок 
высокого удельного сопротивления с включе-
ниями угля, золы, камней и артефактов.

Модель 2 — трехслойная среда с локальным 
трехмерным объектом поиска (рис. 3). Верхний 

Рис. 2. Геометрические и физические параметры модели 1

Рис. 3. Геометрические и физические параметры модели 2
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слой мощностью до 0,25 м имити-
рует пахотный горизонт — гуму-
сированный суглинок с удельным 
сопротивлением 40 Ом•м. Сред-
ний слой (0,25...1,50 м) соответ-
ствует культурному слою с удель-
ным сопротивлением 60 Ом•м
(гумусированный суглинок с 
включениями тонких прослоек 
глины, супеси и древесного тлена). 
В диапазоне 0,25...0,65 м введена 
прослойка относительно малого 
удельного сопротивления (объ-
ект поиска), которая имитирует 
фрагмент фундамента древнего со-
оружения. Обычно такие объекты 
сформированы из уплотненной или 
прокаленной глины с удельным 
сопротивлением около 30 Ом•м. 
Нижний слой (1,50...15,00 м) соот-
ветствует материковой породе.

Несмотря на то что рассмотрен-
ные модели отличаются по числу 
слоев и соотношению удельного 
сопротивления объекта поиска и 
фона, результаты сегментации де-
монстрируют сходные тенденции. 
Применение методов пороговой 
сегментации (рис. 4, а, 5, а) и раз-
растания региона (рис. 4, б, 5, б) 
приводит к чрезмерной сегмен-
тации внутренней области объ-
екта. Применение EM-алгоритма
(рис. 4, ж, 5, ж) позволяет лока-
лизовать объект. При этом фик-
сируется существенное смещение 
восстановленной границы объ-
екта в область фона (табл. 1). Эта 
особенность выявлена при раз-
личном соотношении удельного 
сопротивления объекта поиска 
и фона (см. рис. 2,  3). В отли-
чие от рассмотренных, алгорит-
мы Canny (рис. 4, в, 5, в), k-means 
(рис. 4, г, 5, г), FCM (рис. 4, д, 5, д), 
GK (рис. 4, е, 5, е) и дерево реше-
ний (рис. 4, з, 5, з) обеспечивают 
хорошее согласие формы восста-
новленной и истинной границ 
объекта поиска. Наилучшее каче-
ство сегментации для обеих мо-
делей обеспечивают алгоритмы 
k-means, FCM, GK (табл. 1).

Таблица 1

Оценка качества сегментации для моделей 1 и 2

Мо-
дель

Критерий

Метод 
поро-
говой 

сегмен-
тации

Метод 
разрас-
тания 
регио-

на

Canny k-means FCM GK EM

Де-
рево 

реше-
ний

1 H(It, Is), м — — 1,12 0,50 0,50 0,50 1,00 1,12

ε, м — — 0,07 0,03 0,03 0,03 0,21 0,10

2 H(It, Is), м — — 0,71 0,50 0,71 0,71 1,41 0,71

ε, м — — 0,05 0,05 0,05 0,05 0,18 0,06

Рис. 4. Результат сегментации и построения линии границы объекта для мо-
дели 1:
а — пороговая сегментация; б — разрастание региона; в — алгоритм Canny; 
г — алгоритм k-means; д — алгоритм FCM; е — алгоритм GK; ж — алгоритм 
EM; з — построение дерева решений

Рис. 5. Результат сегментации и построения линии границы объекта для мо-
дели 2:
а — пороговая сегментация; б — разрастание региона; в — алгоритм Canny; 
г — алгоритм k-means; д — алгоритм FCM; е — алгоритм GK; ж — алгоритм 
EM; з — построение дерева решений
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Натурный эксперимент

На территории средневекового города Уч-
какар IX—XIII вв. н.э. (Удмуртская Республи-
ка) проведена геофизическая съемка методом 
электропрофилирования [12]. В частности, за-
фиксированы две локальные аномалии (рис. 6) 
разного сопротивления относительно вмеща-
ющего грунта.

Аномалия 1 — аномалия повышенного сопро-
тивления (рис. 6, а) обусловлена хозяйственной 
ямой. По результатам археологических раско-
пок установлено, что яма заполнена сильно-
гумусированным слоем и заглублена в мате-
риковую породу (плотная красная глина). Яма 
расположена в диапазоне глубин 0,20...0,95 м от 
поверхности. Перекрывающий слой — пахот-
ный горизонт. Таким образом, исследуемый 
участок соответствует модели 1 (см. рис. 2).

Аномалия 2 — аномалия пониженного со-
противления (рис. 6, б), источником которой 
является фундамент средневекового сооруже-
ния. Данный объект представляет собой гли-
няную площадку, расположенную в гумусиро-
ванном слое выше уровня материка. По своим 
геометрическим и физическим параметрам ис-
следуемый участок грунта близок к модели 2 
(см. рис. 3).

Методы пороговой сегментации и разраста-
ния региона для сегментации этих данных не 
применяли, так как при компьютерном моде-
лировании была показана недостаточная эф-
фективность этих методов.

Результаты сегментации данных натур-
ного эксперимента существенно уточня-
ют результаты компьютерного моделиро-
вания. Алгоритмы Canny (рис. 7, а, 8, а),
k-means (рис. 7, б, 8, б) и построения дерева 
решений (рис. 7, е, 8, е) фиксируют лишь фраг-
менты границ объектов поиска. Вероятно, это 
связано с отсутствием резкого контраста между 
объектом и вмещающим грунтом (в отличие от 
моделей 1 и 2 без ярко выраженных точек пере-
гиба). Вместе с тем при использовании алгорит-
мов FCM (рис. 7, в, 8, в), GK (рис. 7, г, 8, г) и EM

Рис. 6. Данные электропрофилирования:
a — аномалия 1; б — аномалия 2

Рис. 7. Результат сегментации и построения линии границы 
объекта для аномалии 1:
а — алгоритм Canny; б — алгоритм k-means; в — алгоритм 
FCM; г — алгоритм GK; д — алгоритм EM; е — построение 
дерева решений
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(рис. 7, д, 8, д) конфигурация восстановлен-
ной границы локальной аномалии согласуется 
с истинной границей объекта. При этом алго-
ритмы FCM и GK обеспечивают наименьшее 
отклонение восстановленной границы объек-
та от истинной (табл. 2). Поскольку результа-
ты применения этих алгоритмов совпадают, 
выбор метрики при нечеткой кластеризации 
данных электропрофилирования не играет су-
щественной роли. Отмеченные тенденции со-
храняются при различном отношении сопро-
тивления объекта и фона (см. рис. 6, а и б).

Заключение

Сравнительный анализ результатов класси-
фикации массивов данных, полученных при 
компьютерном моделировании и натурном экс-
перименте, показал эффективность алгоритмов 
FCM и GK для сегментации карт распределения 

сопротивления. Алгоритмы нечеткой класте-
ризации обеспечивают корректное восстанов-
ление линии границы объекта искусственного 
происхождения в грунте в условиях влияния 
регионального фона и помех. Это обеспечивает 
решение актуальной задачи — оценки формы и 
геометрических параметров объектов поиска по 
данным геофизики.
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