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Рассматривается задача решения систем линейных алгебраических уравнений со многими правыми частями 
и матрицей, зависящей от параметра. Предлагается итерационный метод решения с повторным использо-
ванием результатов матрично-векторного умножения, который обеспечивает сокращение вычислительных 
затрат при решении таких систем. Метод обобщает ряд известных алгоритмов на базе подпространства 
Крылова. Применение метода показано на примере выполнения периодического малосигнального анализа не-
линейных электронных схем.

Ключевые слова: системы линейных алгебраических уравнений, линейные преобразования, ортогонализация, 
итерационные методы, подпространство Крылова, приближенное решение
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Итерационный метод решения параметризованной системы
линейных алгебраических уравнений с многими правыми частями

Введение

В ряде задач из различных технических 
приложений возникает необходимость много-
кратного решения систем линейных алгебраи-
ческих ур авнений (СЛАУ) с различными 
правыми частями. В данной работе рассма-
тривается задача решения высокоразмерной па-
раметризованной СЛАУ вида

 ( ) ( )( ) , 1,..., ,m m
mA s x b m M= =  (1)

где матрица системы линейно зависит от не-
которого скалярного параметра s:

 ( ) .A s A sA′ ′′= +  (2)

Такая задача возникает, например, при рас-
четах малосигнальных частотных характери-
стик нелинейных электронных схем (s — ча-
стота) или при решении задач гомотопии, где 
s — параметр продолжения. Предполагается, 
что система (1) имеет высокую размерность.

Решение линейной системы (1) может быть 
выполнено с помощью как прямых, так и итера-
ционных методов, однако итерационные мето-
ды более предпочтительны вследствие высокой 
размерности системы. Применение итерацион-

ных методов для решения линейных систем с 
постоянными матрицами высокой размерности 
позволяет значительно ускорить решение систе-
мы и в ряде случаев не имеет альтернативы [1]. 
Наибольшее распространение получили методы 
подпространства Крылова QMR [2] и GMRES 
[3], причем метод GMRES оказался более эф-
фективным при решении практических задач 
[4]. Однако непосредственное применение ме-
тода GMRES для решения линейной системы 
(1) с многими правыми частями и матрицей (2) 
становится неэффективным вследствие линей-
ного роста вычислительных затрат с увеличени-
ем числа правых частей. Рост затрат обусловлен 
тем, что в методе используется базис подпро-
странства Крылова, который жестко связан с 
вектором начальной невязки и значениями эле-
ментов матрицы. Поэтому базис, полученный 
для одного значения параметра s, не может быть 
использован для другого значения ввиду изме-
нения элементов матрицы.

Для решения линейных систем с многими 
правыми частями разработаны несколько ите-
рационных методов [5—9]. В работах [10—13] 
предложены методы решения линейной систе-
мы вида (1) для случая, когда матрица A′′ равна 
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единичной матрице. Для построения итераци-
онного метода в этом случае используется свой-
ство инвариантности подпространства Крыло-
ва Kk(A + sI, b) = Kk(A, b), которое позволяет ис-
пользовать единый базис подпространства для 
решения систем с различными значениями па-
раметра s. Если матрица A′′ отлична от единич-
ной, то необходимый вид линейной системы 
можно было бы получить, умножая ее на обрат-
ную к A′′ матрицу (предобуславливание). Этот 
подход требует явного формирования и вы-
числения обратной матрицы. Так как основной 
операцией в методах рассматриваемого класса 
является матрично-векторное умножение, ко-
торое может выполняться без явного формиро-
вания матриц, то получение обратной матрицы 
практически исключено. Поэтому актуальной 
задачей является конструирование алгоритмов 
решения параметризованных линейных систем 
вида (1) с произвольными несимметричными 
матрицами A′, A′′.

В работе предлагается подход к последова-
тельному решению линейных систем (1), при 
котором каждое последующее решение опреде-
ляется с помощью минимизации невязки при 
использовании результатов матрично-вектор-
ного умножения, вычисленных при получении 
предыдущих решений. При этом достигается 
сокращение вычислительных затрат за счет 
уменьшения операций матрично-векторного 
умножения и повторного использования най-
денных векторов. Полученные таким образом 
базисные векторы определяют приближенное 
решение линейной системы, но не принадле-
жат подпространству Крылова. Поэтому вна-
чале (разд. 1) рассмотрены методы минималь-
ной невязки решения СЛАУ, которые допуска-
ют генерацию векторов с помощью операций 
матрично-векторного умножения. Эти методы 
являются обобщением известных алгоритмов 
на базе подпространств Крылова. В разд. 2 по-
казано, что дополнительное ускорение предло-
женных методов минимальной невязки может 
быть достигнуто за счет порядка и способов 
применения линейных преобразований. Затем 
в разд. 3 рассмотрены методы для решения па-
раметризованной линейной системы с многи-
ми правыми частями. Представлен алгоритм 
с использованием ортогонализации Грама — 
Шмидта и алгоритм без ортогонализации, в ко-
тором формирование и разложение матрицы 
Грама выполняются с учетом элементов ма-
трицы, полученных при решении предыдущих 
систем. Применение и характеристики предло-
женных алгоритмов рассматриваются в разд. 4.

1. Алгоритм минимальной невязки

Рассматривается приближенное решение 
линейной системы

 Ax = b, (3)

где A — квадратная невырожденная матрица.
Пусть имеется вычислительная процедура 

GET(uk, vk), которая генерирует последователь-
ность пар векторов uk, vk таких, что

 vk = Auk, k = 1, 2, ... (4)

Векторы uk назовем исходными, а векторы 
vk — результирующими.

Тогда под алгоритмом минимальной невяз-
ки на основе матрично-векторного произведе-
ния (МНМВП) понимается алгоритм, который 
находит приближенное решение линейной си-
стемы (3) в виде

 
1

.
K

K k k
k

x Uc c u
=

= = ∑  (5)

Здесь U — матрица, столбцами которой слу-
жат векторы uk; с — вектор-столбец коэффи-
циентов ck, которые находятся из условия ми-
нимума нормы невязки линейной системы (3):

 
2

min .KAx b− →  (6)

Принимая во внимание (4—6), можно за-
писать

 
1

min .
K

K k k
k

r c v b
=

= − →∑  (7)

Таким образом, для определения решения в 
виде (5) необходимо решить задачу минимиза-
ции (7) относительно коэффициентов ck. Задача 
может быть решена с помощью формирования 
ортонормированного базиса в пространстве ре-
зультирующих векторов � �1,... Kv v  и соответству-
ющих им исходных векторов � ,ku  � � .k kAuv =  Тогда 
коэффициенты приближенного решения

 � �
1

K

K k k
k

x U c c u
=

= = ∑� �  (8)

определяются с помощью проекции результи-
рующих векторов на вектор b:

 �( , ).k kc v b=�  (9)

Векторы � kv  могут быть получены с помощью 
процесса ортогонализации Грама — Шмидта [1]:

 � � � � � �
1
( , ) , /|| ||.

k

k i i k k kk k
i

v vv v v v v v
=

= − =∑  (10)
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Исходные векторы определяются аналогично:

 � � � � �
1
( , ) , /|| ||.

k

k i i k kk k k
i

u u u uu v vv
=

= − =∑  (11)

Справедливы также рекуррентные соотно-
шения

 �
1 0, ;k kk kr r c v r b−= − =�  (12)

 �
1 0, 0.k kk kx x c u x−= + =�  (13)

Процесс вычислений по формулам (9)—(13) 
может быть записан в виде следующего алго-
ритма МНМВП.

Шаг 1. Инициализация r = b, x = 0
Шаг 2. Цикл k = 1, 2, ...
 Шаг 2.1. Get (uk, vk)
 Шаг 2.2. Цикл j = 1, ..., k – 1
 vk = vk – (vj, vk)vj, uk = uk – (vj, vk)uj
 Шаг 2.3. vk = vk/||vk||, uk = uk/||vk||,
 Шаг 2.4. r = r – (vk, r)vk, x = x + (vk, r)uk

В процедуре GET(uk, vk) выполняется назна-
чение исходного вектора uk и вычисление ре-
зультирующего вектора vk. В общем случае ис-
ходный вектор uk рассчитывается по формуле

 �1
1 1( ), ,kk k k k k ku P r v Auv−

− −= α + β =  (14)

где αk, βk — коэффициенты и α1 = 0, P — ма-
трица правого предобуславливателя.

В зависимости от выбора коэффициентов ис-
ходного вектора uk в процедуре Get(uk, vk) мож-
но получить те или иные известные алгоритмы. 
Например, выбор αk = 0, βk = 1 соответствует 
алгоритму GCR [1], а αk = 1, βk = 0 дает

 �1 1, ,kk k k ku P v v Au−
−= =  (15)

что приводит к алгоритму ORTHODIR [1].

2. Сокращение вычислительных затрат
в алгоритме МНМВП

1. Алгоритм МНМВП-Т. Линейное преобра-
зование исходных векторов (11) требует значи-
тельных вычислительных затрат. Этих затрат 
можно избежать, если применить это линей-
ное преобразование не к исходным векторам,
а к вектору коэффициентов c�  (9) для получе-
ния вектора c. Для получения необходимого 
преобразования отметим, что процесс ортого-

нализации (10) может быть записан в форме 
QR разложения матрицы результирующих век-
торов V:

 � ,V V= Γ  (16)

где Γ — верхняя треугольная матрица с эле-
ментами �( , ).iij jv vγ =

Аналогично для матрицы исходных векторов

 � .U U= Γ  (17)

Поэтому вектор решения (5) имеет вид

 � �( ),Kx Uc U c U c= = Γ = Γ  (18)

откуда с учетом (8) получаем

 1 .cc −= Γ �  (19)

Тогда алгоритм МНМВП можно переписать, 
включив формирование и решение системы с 
верхней треугольной матрицей.

Алгоритм МНМВП-T

Шаг 1. Инициализация r = b, x = 0
Шаг 2. Цикл k = 1, 2, ...
 Шаг 2.1. Get (uk, vk)
 Шаг 2.2. Цикл j = 1, ..., k – 1
 γjk = (vj, vk), vk = vk – γjkvj
 Шаг 2.3. γkk = ||vk||, vk = vk/γkk
 Шаг 2.4. ck = (vk, r), r = r – ckvk

Шаг 3. c = Γ–1c, 
1

k

i i
i

x c u
=

= ∑

Здесь вектор c содержит элементы вектора 
c�  и на последнем шаге элементы вектора c.

2. Алгоритм МНМВП-Г. Представим норму 
невязки (7) в виде квадратной функции аргу-
мента ck:

 2 2т т2 min .Kr c Gc p c b= − + →  (20)

Здесь G = V  тV — матрица Грама с элементами 
gij = (vi, vj), p — вектор c компонентами pi = (b, vi).

Решение линейной системы

 Gc = p (21)

доставляет минимум выражения (20).
Поскольку матрица Грама симметричная и 

положительно определенная, то для решения 
системы (21) целесообразно использовать раз-
ложение Холецкого, т.е. представление матри-
цы в виде произведения транспонированной 
верхней треугольной матрицы на верхнюю 
треугольную матрицу.
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Для матрицы Грама верхняя треугольная 
матрица разложения Холецкого совпадает с 
верхней треугольной матрицей Γ (16):

 � � � �тт т т т( ) ( ) ( ) .G V V V V V V= = Γ Γ = Γ Γ = Γ Γ  (22)

Поэтому для определения коэффициентов 
решения необходимо решить две линейные 
системы с нижней и верхней треугольными 
матрицами:

 т ;c p−= Γ�  (23)

 1 .c c−= Γ �  (24)

Текущий вектор невязки в этом случае 
определяется по формуле

 
1

k

k k k
i

r b c v
=

= − ∑  (25)

или по рекуррентному соотношению

 
1

1
1

/ .
k

kk k ik i kk k
i

r r c v v
−

−
=

⎛ ⎞= − γ γ +⎜ ⎟
⎝ ⎠

∑�  (26)

Тогда алгоритм МНМВП, включающий раз-
ложение матрицы Грама и решение систем с 
треугольной матрицей (алгоритм МНМВП-Г), 
имеет следующий вид:

Шаг 1. Инициализация r = b, x = 0
Шаг 2. Цикл k = 1,2,...
 Шаг 2.1. Get (uk, vk)
 Шаг 2.2. Цикл j = 1, ..., k
 Если j < k

 
1

1
( , ) /

j

jk j k ik ij jj
i

v v
−

=

⎛ ⎞
γ = − γ γ γ⎜ ⎟

⎝ ⎠
∑

 Иначе 
1

2

1
( , )

k

kk k k ik
i

v v
−

=
γ = − γ∑

 Шаг 2.3. 
1

1
 ( , ) /

k

k k ik i kk
i

c b v c
−

=

⎛ ⎞= − γ γ⎜ ⎟
⎝ ⎠

∑

 Шаг 2.4 
1

1
/

k

k ik i kk k
i

r r c v v
−

=

⎛ ⎞= − γ γ +⎜ ⎟
⎝ ⎠

∑

Шаг 3. c = Γ–1c, 
1

k

i i
i

x c u
=

= ∑
На шаге 2.2 выполняется разложение Хо-

лецкого матрицы Грама. На шаге 2.3 находит-
ся решение линейной системы с нижней треу-
гольной матрицей (23).

3. Алгоритмы решения
параметризованной линейной системы

1. Алгоритм ММН c ортогонализацией. На-
шей целью является построение такого алго-

ритма решения линейных систем (1), в кото-
ром для получения последующего решения 
используются результаты матрично-векторно-
го умножения, вычисленные при получении 
предыдущих решений. Новый алгоритм полу-
чается на основе алгоритма МНМВП-Т.

Матрично-векторное произведение с матри-
цей (2) имеет вид

 ( ) ( ) ,v s A s u v sv′ ′′= = +  (27)

где

 ;  .v A u v A u′ ′ ′′ ′′= =  (28)

Из выражения (27) следует, что если вы-
числить векторы v′, v′′ при некотором значе-
нии параметра s = s1, то матрично-векторное 
произведение A(s)u легко может быть получе-
но для любого другого значения параметра по 
формуле (27). Такая операция включает ум-
ножение вектора на скаляр и сложение двух 
векторов. При этом вычислительные затраты 
значительно меньше затрат на выполнение но-
вого матрично-векторного умножения. Вычис-
ленные векторы необходимо хранить в памяти 
программы. При добавлении нового вектора 
произведения для получения ортонормиро-
ванного базиса выполняется ортогонализация. 
Так как найденные базисные векторы уже не 
принадлежат пространству Крылова, то новый 
вектор произведения может оказаться линей-
ной комбинацией векторов текущего базиса.
В этом случае происходит обрыв вычислитель-
ного процесса. Проверка условия

 (vk, rk) ≠ 0 (29)

позволяет определить возможность обрыва.
При выполнении этого условия обрыв про-

цесса исключается, так как текущий вектор 
невязки ортогонален базисным векторам. Если 
условие (29) не выполняется, возможно выпол-
нение одного из следующих действий:

— пропуск вектора, если в условии (29) уча-
ствует вектор произведения из памяти про-
граммы;

— перевычисление вектора, полученного с 
помощью матрично-векторного умножения, 
по формуле

 vk = (AP–1)mvk, (30)

где m — целое, при котором удовлетворяется 
условие (29).

Тогда процедура получения пары векторов 
Get (uk, vk) имеет вид
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Шаг 1. lk = lk + 1
Шаг 2. Если lk > n
 Шаг 2.1. n = lk
 Шаг 2.2. Если breakdown = NO
 un = P–1r
 иначе un = P–1vk

 Шаг 2.3. ;  n n n nv A u v A u′ ′ ′′ ′′= =
Шаг 3. 

k kk l m lv v s v′ ′′= +
Шаг 4. Если (vk, r) = 0
breakdown = YES;
Переход на Шаг 1.
Здесь n — число пар векторов uk, vk, храни-

мых в памяти программы; lk — индекс пары 
векторов на шаге k алгоритма MНMВП-T.

Отметим, что шаг инициализации алгорит-
ма теперь имеет вид r = b(m), x (m) = 0, шаг вы-
числения приближенного решения —  x (m) =

=  
1

.
k

l iii
c u

=
∑  Остальные шаги алгоритма МНМВП-Т 

не изменяются. Вариант алгоритма МНМВП-Т 
для решения параметризованных линейных 
систем назовем ММН алгоритмом.

2. Алгоритм ММН без ортогонализации. 
ММН алгоритм без ортогонализации может 
быть построен на базе алгоритма МНМВП-Г, 
в котором исключаются вычислительные затра-
ты на ортогонализацию векторов. Кроме того, 
можно снизить затраты на получение матрицы 
Грама.

Используя определение матрицы Грама, 
можно записать ее элементы:

 2( ) ( ( ), ( )) ,ij i j ij ij ijg s v s v s g sg s g′ ′′ ′′′= = + +  (31)

где

( , ); ( , ) ( , ); ( , ).ij i j ij i j i j ij i jg v v g v v v v g v v′ ′ ′ ′′ ′ ′′ ′′ ′ ′′′ ′′ ′′= = + =  (32)

Из выражений (31, 32) следует, что, распо-
лагая значениями четырех скалярных произ-
ведений, можно вычислить элементы матрицы 
для любого параметра s. Кроме того, получив 
элементы матрицы для трех значений параме-
тра s(1), s(2), s(3), можно использовать интерпо-
ляционную формулу Лангранжа [14]:

(1) (2) (3) (1) (2) (3)

(1) (2) (2) (1) (3)
3

(1) (2) (1) (3) (2) (1) (2) (3)

(3) (2) (1)

(3) (2) (3) (1)

( ) ( , , , , , , )

( )( ) ( )( )

( )( ) ( )( )

( )( )
,

( )( )

ij ij ij ij

ij ij

ij

g s L s g g g s s s

g s s s s g s s s s

s s s s s s s s

g s s s s

s s s s

= =

− − − −
= + +

− − − −

− −
+

− −

 (33)

где ( ) ( )( ).l l
ijijg g s=

Дополнительно можно исключить вычисле-
ние на каждой итерации вектора невязки по 
формуле (25), а для расчета нормы вектора не-
вязки для проверки сходимости алгоритма ис-
пользовать следующее выражение:

 
22 2

1 .kk k cr r −= − �  (34)

Ниже представлен алгоритм, использую-
щий формулы (33), (34) для решения системы 
линейных уравнений (1) с параметром sm.

Алгоритм ММН-Г.
Шаг 1. Инициализация r = b(m), ρ = ||r ||, x = 0
Шаг 2. Цикл k = 1, 2, ...
 Шаг 2.1. Если k > n
 Шаг 2.1.1. n = k; lk = 0

 Шаг 2.1.2. 1 ; ;k k k k ku P r v A u v A u− ′ ′ ′′ ′′= = =
 Шаг 2.2. k k m kv v s v′ ′′= +
 Шаг 2.3. lk = lk + 1, l = lk
 Шаг 2.4. Если l < 3

 ( )l
mks s=

 Шаг 2.5. Цикл j = 1, ..., k
 Шаг 2.5.1.
 Если (l > 3)

 (1) (2) (3) (1) (2) (3)( , , , , , , )m kj kj kj k k kg L s g g g s s s=
 Иначе

 ( ) ( )( , ),  l l
k jkj kjg v v g g= =

 Шаг 2.5.2.
 Если j < k

 
1

1
/

j

jk ik ij jj
i

g
−

=

⎛ ⎞
γ = − γ γ γ⎜ ⎟

⎝ ⎠
∑

 Иначе

 
1

2

1

k

kk ik
i

g
−

=
γ = − γ∑

 Шаг 2.6. 
1

( )

1
 ( , ) /

k
m

k k ik i kk
i

c b v c
−

=

⎛ ⎞= − γ γ⎜ ⎟
⎝ ⎠

∑

 Шаг 2.7. 2 2 2
kcρ = ρ −

 Шаг 2.8. Если k > n

 
1

1

k
k

ik i k k
ikk

c
r r v c v

−

=
= − γ −

γ
∑

 Шаг 2.9. Если k = n

 d = Γ–1c, 
1

k

i i
i

r r d v
=

= − ∑

Шаг 3. c = Γ–1c, ( )

1
.

k
m

i i
i

x c u
=

= ∑

Здесь переменные ( )l
ks  задают значения 

параметра s, для которых определяются эле-
менты матриц (1) (2) (3), , .kj kj kjg g g  Так как матрица 
Грама симметричная, то в памяти программы 
достаточно хранить только верхнюю треуголь-
ную часть матрицы.
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4. Численный эксперимент

Работоспособность и эффективность пред-
ложенных алгоритмов иллюстрируется на при-
мере их использования в периодическом мало-
сигнальном анализе. Типичным применением 
этого анализа является моделирование схемы 
смесителя, на входы которой подаются два сиг-
нала разной частоты Ω, ω. Один из этих сиг-
налов считается большим, а второй — малым. 
В отличие от традиционного малосигнально-
го анализа в периодическом малосигнальном 
анализе вначале определяется периодический 
установившийся режим по большому сигна-
лу, а затем рассчитывается реакция схемы на 
малое синусоидальное воздействие, частота 
которого должна варьироваться в заданном 
диапазоне. В периодическом малосигнальном 
анализе на основе гармонического баланса [15] 
периодический установившийся режим зада-
ется значениями гармоник частоты большого 
сигнала с индексами k = –Kh, ..., Kh, а линей-
ная система решается относительно комбина-
ционных частот с индексами [k, +1], где 1 со-
ответствует первой гармонике малого сигнала. 
Линейная система имеет вид [15]

 A(ω)x(ω) = b(ω), (35)

где ω — частота малого сигнала. Размерность 
линейной системы (2Kh + 1)N, где N — число 
узловых переменных схемы.

Периодический малосигнальный анализ 
позволяет рассчитать зависимости комбина-
ционных компонент отклика схемы |ω + kΩ| 
от частоты входного малосигнального воздей-
ствия ω. Ниже приведены результаты анализа 
для трех схем, характеристики которых пред-
ставлены в табл. 1.

Схема 1 — это однотранзисторный сме-
ситель, который содержит восемь элементов 
(один транзистор, два резистора, два конден-
сатора, одна индуктивность и два источника 
напряжения). На схему подаются два входных 
сигнала с частотой 1 МГц, амплитудой 0,03 В 
и с частотой 95...105 кГц, амплитудой 0,001 В. 
Преобразователь частоты (схема 2) содержит 

19 элементов. Входные сигналы имеют часто-
ту 140 МГц с амплитудой 0,5 В и амплитудой 
0,0125 В с частотой из диапазона 9,5...10,5 МГц. 
Схема 3 — смеситель на основе ячейки Гиль-
берта, последовательно с которым включены 
фильтр и широкополосный усилитель. Эта схе-
ма содержит 17 транзисторов, 47 резисторов, 
30  конденсаторов и 5 индуктивностей. Вход-
ной сигнал имеет частоту 1 ГГц и амплитуду 
0,4 В, частота малосигнального воздействия из-
меняется в диапазоне 860...900 МГц.

Вычислительные затраты периодического 
малосигнального анализа определяются затра-
тами на решение систем линейных уравнений 
(35). В итерационных методах рассматривае-
мого класса эти затраты в основном зависят 
от затрат на матрично-векторное умножение и 
операцию ортогонализации векторов. В табл. 2 
приведено количество матрично-векторных ум-
ножений для метода GMRES, ММН, ММН-Г 
(3—4 столбцы). Как следует из этой таблицы 
(столбцы 6, 7), предложенные алгоритмы ре-
шения позволяют снизить общее число ма-
трично-векторных умножений в 30—40 (ММН) 
или в 12—35 (ММН-Г) раз.

Вместе с тем суммарные затраты на постро-
ение ортонормированного базиса в алгоритме 
ММН выше, чем в алгоритме GMRES, так как 
число векторов в алгоритме ММН больше, чем 
их число в алгоритме GMRES в пересчете на 
одну частотную точку (столбцы 3, 4 в табл. 3). 
Вследствие этого суммарный вычислительный 
выигрыш определяется соотношением трудо-
емкостей операций матрично-векторного ум-
ножения и ортогонализации. Для схемы 3 сум-
марный выигрыш показан в табл. 3 (столбец 6).

Таблица 2

Схема Kh #mv_gmres #mv_ммн #mv_ммн-г #mv_gmres /#mv_ммн #mv_gmres /#mv_ммн-г

1 30 510 18 41 28 12

2
30 612 19 31 32 19,7

60 625 21 32 29,8 19,5

3
10 1836 42 48 43,7 38

60 1836 45 52 40,8 35

Таблица 1

Схема Число элементов N Kh (2Kh + 1)N 

1 8 11 30 671

2 19 16
30 976
60 1936

3 99 59
10 1239
30 3599
60 7139
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В алгоритме ММН-Г затраты на построение 
ортонормированного базиса отсутствуют, по-
этому вычислительный выигрыш здесь может 
быть выше. В частности, для схемы 3 выигрыш 
составляет 5—6 раз. Однако, как показали экс-
перименты, при увеличении амплитуды боль-
шого сигнала может наблюдаться расходи-
мость метода.

Число операций матрично-векторного ум-
ножения, вычислительные затраты на их вы-
полнение и ортогонализацию векторов зави-
сят от числа точек изменения частоты мало-
сигнального возбуждения, а также от ширины 
диапазона ее изменения. На рисунке представ-
лены вычислительные затраты в зависимости 
от числа значений частоты малого сигнала.

Заключение

В работе рассмотрены итерационные мето-
ды решения параметризованной системы ли-
нейных алгебраических уравнений с многими 
правыми частями. Предложены алгоритмы, 
построенные на использовании результатов 
матрично-векторного умножения и повтор-
ного использования найденных векторов. По-
казано, что эти алгоритмы применимы для 
решения линейных систем с матрицами, ко-
эффициенты которых линейно зависят от ска-
лярного параметра.

Предложенные алгоритмы используются 
для получения эффективной вычислительной 
процедуры периодического малосигнально-
го анализа на основе гармонического баланса. 
Проведенные численные эксперименты по мо-
делированию нелинейных электронных схем 
показали, что вычислительные затраты опреде-
ляются операциями матрично-векторного ум-
ножения и построения ортонормированного ба-
зиса векторов. Предложенный алгоритм ММН 
с ортогонализацией позволяет значительно 
снижать число операций умножения при не-
котором росте затрат на ортогонализацию. Ал-
горитм ММН без ортогонализации позволяет 
получить больший вычислительный выигрыш, 
но его применимость ограничена вследствие 
возможной расходимости алгоритма.
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Таблица 3

Схема Kh
t_ort_gmres,

c
t_ort_ммн,

c
t_ort_ммн/
t_ort_gmres 

t_gmres/
t_ммн

3
10 5,1 16 3,1 4,1

60 15 41 2,7 3,5

Зависимость вычислительных затрат в алгоритме GMRES и 
ММН от числа значений частоты малосигнального возбуж-
дения
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The Iterative Method for Solving Parameterized System of Linear 
Equations with Multiple Right Hand Sides

The problem of solving a system of linear equations with multiple right hand sides and matrix dependent on the parameter is 
considered. The iterative method with reuse of the previous results of matrix vector multiplications is suggested. The method provides 
the reduction of computational efforts and decrease of matrix-vector multiplications due to reuse of computed vectors. The proposed 
method is a generalization of known Krylov subspace algorithms. The application of proposed algorithms for periodic small-signal 
analysis of nonlinear electronic circuits is shown.

Keywords: system of linear algebraic equations, linear transform, orthogonalization, iterative methods, Krylov subspace, 
approximate solution

Представляем постановку задачи глобальной условной оптимизации, основной особенностью которой яв-
ляется высокая вычислительная сложность целевой функции. Даем определения таких сущностей, как харак-
терные признаки задачи, базовые задача и алгоритм оптимизации, метазадача и метаалгоритм оптимизации, 
стратегия базовой задачи, индикатор эффективности стратегии. Определяем и приводим постановки муль-
тииндикаторной, мультиклассовой и мультибюджетной задач метаоптимизации. На основе анализа около 
100 публикаций даем обзор современных методов ландшафтного анализа целевых функций, а также методов 
метаоптимизации базовых алгоритмов. Наконец, представляем краткий обзор современного программного 
обеспечения, используемого для решения базовых и метазадач оптимизации.

Ключевые слова: глобальная оптимизация, ландшафтный анализ, метаоптимизация, суррогатное модели-
рование, анализ эффективности алгоритмов оптимизации
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Современные техники глобальной оптимизации. Обзор

Введение

Задачи глобальной оптимизации возникают 
во многих приложениях, например, при раз-

работке комплексных инженерных изделий. 
Поэтому современные системы автоматизиро-
ванного проектирования (CAD) и инженерно-
го анализа (CAE) включают в себя программы, 
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реализующие, в том числе, алгоритмы непре-
рывной глобальной оптимизации.

Значительная вычислительная сложность 
моделей оптимизируемых объектов не позво-
ляет осуществлять большое число обращений 
к этой модели. Поэтому в современном "про-
мышленном" программном обеспечении задач 
оптимизации широко используют предвари-
тельные анализ и обработку этих задач, вклю-
чая анализ исходных данных, понижение раз-
мерности пространства поиска, ландшафтный 
анализ целевой функции и т.д. [1]. По той же 
причине широко применяют предварительный 
выбор (с помощью методов метаоптимизации) 
наиболее эффективного алгоритма оптими-
зации, учитывающего особенности исходной 
оптимизационной задачи. Методологической 
основой этой техники является известная те-
орема о бесплатных завтраках (No Free Lunch 
theorem [2]), из которой следует, что если алго-
ритм a1 эффективнее алгоритма a2 при реше-
нии некоторой задачи, то обязательно найдет-
ся задача, для которой алгоритм a2 окажется 
эффективнее алгоритма a1.

Для подавляющего большинства практиче-
ски значимых задач оптимизации неизвестны 
аналитические выражения целевой и ограни-
чивающих функций. Поэтому общей практи-
кой является применение прямых алгоритмов 
глобальной оптимизации, не использующих 
информацию о производных целевой функции 
[3]. Для достижения высокой эффективности в 
процессе решения сложных оптимизационных 
задач используют составные алгоритмы, ком-
бинирующие различные "простые" алгоритмы 
оптимизации. Широко применяют, прежде 
всего, стохастические алгоритмы оптимизации: 
алгоритм симуляции отжига [4]; эволюцион-
ные, в том числе генетические алгоритмы [5, 6]; 
метаэвристические алгоритмы, вдохновленные 
природой, такие как алгоритм роя частиц [7], 
роя пчел [8], колонии муравьев [9] и т.д.

Для уменьшения числа обращений к целевой 
функции (числа испытаний) в процессе решения 
задач оптимизации, имеющих высокую вычис-
лительную сложность, применяют аппроксими-
рующие модели целевой функции (метамоде-
ли, суррогатные функции). Примерами методов, 
использующих эту технику, являются Efficient
global optimization (EGO) [10], Sequential design for 
optimization (SDO) [11], SNOBFIT [12].

Анализ эффективности алгоритмов опти ми-
зации осуществляют путем экспериментально-
го тестирования этих алгоритмов. Особенности 

проведения вычислительного эксперимента 
в целях оценки эффективности оптимизаци-
онных алгоритмов рассмотрены, например,
в работе [13]. Для анализа эффективности алго-
ритмов оптимизации и их сравнения составле-
но большое число открытых наборов тестовых 
и инженерных задач. Значительная часть он-
лайн наборов таких задач собрана в коллекции
Миттлмана (Benchmarks for Optimization Software 
By Hans Mittelmann) [14]. Наиболее полный об-
зор источников тестовых задач глобальной оп-
тимизации выполнен в статье [15]. Набор CUTE 
(Constrained and Unconstrained Testing Environment) 
[16] содержит в формате SIF несколько сотен за-
дач условной и безусловной оптимизации. Зна-
чительное число различных наборов тестовых 
задач и ссылок на соответствующую литерату-
ру собрано в [17]. Сложные инженерные задачи 
представлены в статье [18] и книге [19].

Широкий обзор существующих подходов к 
анализу результатов вычислительных экспери-
ментов по исследованию эффективности оп-
тимизационных алгоритмов выполнен в рабо-
те [20]. Для визуального сравнения результатов 
оценки эффективности алгоритмов оптимиза-
ции широкое распространение получили про-
фили производительности (Performance Profiles) 
[21]. Авторы работы [22] рекомендуют исполь-
зовать эту технику для попарного сравнения 
алгоритмов оптимизации в целях получения 
оценок их относительной эффективности.
В работе [23] предложено использовать про-
фили данных (Data Profiles) как дополнительное 
средство анализа эффективности алгоритмов 
оптимизации в условиях заданных ограниче-
ний на доступные вычислительные ресурсы.

Работа организована следующим образом.
В п. 1 представляем постановку задачи и даем 
основные определения. В пп. 2, 3 рассматри-
ваем две современные техники, используемые 
при "промышленном" решении задач глобаль-
ной оптимизации, — техники ландшафтного 
анализа целевой функции и метаоптимизации. 
В п. 3 представляем краткий обзор современ-
ного программного обеспечения, используемо-
го для решения исходной задачи оптимизации 
и задачи метаоптимизации.

1. Постановка задачи и основные определения

Постановка задачи. Рассматриваем задачу q 
глобальной условной оптимизации

 * *min ( ) ( ) ,
XX D

f X f X f
∈

= =  (1)
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где X = (x1, x2, ..., x|X |) — |X |-мерный вектор ва-
рьируемых параметров (размерность задачи q);
DX ⊂ ℜ|X | — область поиска; f(X ) — целевая 
функция; X  *, f   * — искомые оптимальный век-
тор X и значение целевой функции.

Характерные признаки задачи. Результатом 
предварительной оценки свойств задачи q = q(C) 
является |C |-мерный вектор характерных при-
знаков (ХП) C = (c1, c2, ..., c |C |) этой задачи. 
Различаем априорные и апостериорные ХП.

Априорные ХП прямо вытекают из постанов-
ки задачи (1) и включают в себя: размерность 
|X | пространства варьируемых параметров; 
признак наличия или отсутствия ограничива-
ющих функций в определении области DX; тип 
целевой и ограничивающих функций; прогно-
зируемое число локальных экстремумов и т.д.

Авторы упомянутого выше набора CUTE те-
стовых задач оптимизации предложили уни-
версальную систему обозначений задач опти-
мизации, основанную на использовании их 
априорных ХП [24]. Эта система каждой задаче 
q(C) ставит в соответствие код вида

 c1c2c3c4 – c5c6 – c7 – c8.

Здесь приняты следующие обозначения: 
c1 определяет тип целевой функции (целевая 
функция не определена, является константной, 
линейной, квадратичной, представляет собой 
сумму квадратов, имеет общий вид); c2 кодирует 
тип ограничений; c3, c4 представляют гладкость 
и степень дифференцируемости целевой функ-
ции; c5 указывает на источник задачи (тестовая, 
имитирующая реальную задачу с отсутствием 
известного решения, практически значимая ре-
альная задача оптимизации); c6 свидетельству-
ет о наличии или отсутствии дополнительных 
составных компонентов целевой функции, на-
пример вспомогательных функций в ее составе; 
величины c7 = |X |, c8 обозначают размерность 
задачи и число ограничивающих функций со-
ответственно. Данную систему обозначений 
активно используют при тестировании алго-
ритмов оптимизации как позволяющую значи-
тельно упростить поиск и отбор необходимых 
тестовых задач.

Апостериорные ХП, в отличие от априор-
ных, требуют вычислительных затрат на пред-
варительные испытания целевой функции в 
области поиска DX в целях последующей экс-
пертной и/или автоматической оценки резуль-
татов испытаний. Подчеркнем, что полученная 
при этом информация о результатах испыта-
ний целевой функции может быть в последу-

ющем использована для решения задачи q(C).
К числу апостериорных ХП задачи оптимизации 
относят, прежде всего, ХП целевой функции.

Определение значений апостериорных ХП 
посредством экспертной оценки имеет ряд 
очевидных недостатков: низкая точность оцен-
ки, высокие временные затраты эксперта и т.д. 
Методы оценки значений апостериорных ХП 
целевой функции без использования эксперт-
ных оценок называют методами ландшафтного 
анализа (ЛА) [25].

Базовая и метазадачи оптимизации. Совре-
менные алгоритмы оптимизации имеют, как 
правило, значительное число свободных пара-
метров (b1, ..., b|B |) = B, от значений которых мо-
жет существенно зависеть эффективность этих 
алгоритмов. Отсюда возникает задача настрой-
ки алгоритма — задача определения в каком-то 
смысле наилучших ("оптимальных") значений 
этих параметров. Вектор B свободных параме-
тров алгоритма оптимизации a = a(B) назы-
вают стратегией алгоритма a (Б-стратегией). 
Множество DB допустимых Б-стратегий опре-
деляет набор алгоритмов A(B) = {a(B), B ∈ DB},
т. е. метод оптимизации A(B).

Выделяют два типа параметров в соста-
ве Б-стратегии — числовые и категориальные. 
Числовые параметры могут быть как непрерыв-
ными, так и дискретными. Категориальные па-
раметры имеют относительно небольшое число 
допустимых значений, например, топологий 
соседства в алгоритме роя частиц [7].

Обычно при решении задачи q(C) использу-
ют "умолчательные" стратегии алгоритма a(B), 
полученные в результате проведенной ранее 
настройки этого алгоритма его авторами. На-
стройку алгоритма a = a(B) может осуществлять 
также пользователь, который в этом случае 
должен иметь значительный опыт как в реше-
нии задач оптимизации, так и в использовании 
данного алгоритма оптимизации, должен по-
нимать заложенные в алгоритм идеи, назна-
чения его свободных параметров, знать детали 
программной реализации алгоритма и т.д.

Современным подходом к настройке алго-
ритмов оптимизации является подход на осно-
ве автоматизированного или автоматического 
решения задачи настройки как задачи мета-
оптимизации (М-задачи). Эта задача заключа-
ется в отыскании "оптимальной" стратегии B* 
алгоритма a(B) при решении данной базовой 
задачи оптимизации q(C) (Б-задачи) или класса 
Б-задач оптимизации Q(DC) = {q(C)|C ∈ DC}, где 
DC — множество допустимых значений компо-
нентов вектора ХП. Настраиваемый алгоритм 
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оптимизации a(B) называем базовым алгорит-
мом (Б-алгоритмом), а настраивающий — ме-
таалгоритмом (М-алгоритмом).

Критерий эффективности Б-стратегий на-
зываем индикатором эффективности и обо-
значаем e = e(q(C), a(B)) = e(C, B). М-задачу 
редко ставят и решают для одной Б-задачи, 
напротив, обычно М-задачу решают на неко-
тором классе задач, который мы выше опре-
делили как Q(DC). Таким образом, одноинди-
каторную М-задачу для класса Б-задач Q(DC) 
(multi-instance problem tuning) записываем в виде

 *opt ( ( ), ) ( , ).
B

C C
B D

e Q D B e D B
∈

=  (2)

В зависимости от класса рассматриваемых 
М-алгоритмов искомой в задаче (2) является 
статическая стратегия B* или динамическая 
стратегия B*(t), которая программно или адап-
тивно изменяется в процессе решения Б-задачи 
(с ростом номера t итераций Б-алгоритма).

Подчеркнем, что поскольку, как мы отмеча-
ли выше, в состав Б-стратегии могут входить 
как числовые, так и категориальные параме-
тры, М-задача (2), в отличие от Б-задачи (1), 
представляет собой, вообще говоря, задачу 
смешанного программирования. В связи с этим 
при разработке М-алгоритмов принципиаль-
ной является используемая схема кодирования 
категориальных параметров Б-алгоритма [26].

В качестве индикатора эффективности 
Б-стратегий на классе задач DC обычно исполь-
зуют усредненные значения e(DC, B) индикато-
ра e(q(C), B) на этом классе задач, т. е. полагают, 
что ( , ) ( ( ), ),Ce D B e q C B=  C ∈ DC. Иногда рас-
сматривают двумерный вектор индикаторов, 
первая компонента которого есть ( , ),Ce D B
а вторая компонента — оценка стандартного 
отклонения σ(DC, B) индикатора e(q(C), B) на 
том же классе задач. Другими словами, рассма-
тривают М-задачу как мультизадачу М-опти-
ми зации (см. ниже).

Мультизадачи метаоптимизации. Выделя-
ем три класса мультизадач М-оптимизации.

Мультииндикаторные М-задачи. В этих зада-
чах эффективность Б-стратегий оценивают с по-
мощью вектора индикаторов E = (e1, e2, ..., e|E |) =
= E(DC, B). Аналогично задаче (2), мультиин-
дикаторную М-задачу рассматриваем в поста-
новке

 *( , ) ( , ),
B

C С
B D
opt E D B E D↑

∈
= B  (3)

где индекс ↑ указывает на многокритериаль-
ность постановки задачи; B* — набор "опти-
мальных" стратегий, принадлежащих множе-
ству Парето задачи (3). В качестве компонентов 
вектора ( , )CE D B  аналогично задаче (2) могут 
использоваться их средние значения ( , ),i Ce D B  
стандартные отклонения ( , );i CD Bσ  [1 : ].i E∈

По общим правилам решения задач много-
критериальной оптимизации двумя основны-
ми методами решения задачи (3) являются ме-
тод скалярной сверки частных индикаторов и 
метод, предполагающий построение тем или 
иным способом конечномерной аппроксима-
ции фронта и, тем самым, множества Парето 
этой задачи. Эти аппроксимации дают воз-
можность ЛПР неформальными либо форма-
лизованными методами выбрать "оптималь-
ную" с его точки зрения стратегию, изучить 
влияние различных компонентов Б-стратегии 
на эффективность Б-алгоритма, исследовать 
устойчивость значений индикаторов эффек-
тивности к вариациям стратегий и т.д. [27]. 
Для построения конечномерных аппроксима-
ций множества и фронта Парето задачи (3) ис-
пользуют как хорошо известные в многокри-
териальной оптимизации методы (NSGA-II, 
SPEA-2 и т.д.), так и методы, специально раз-
работанные для решения многоиндикаторной 
М-задачи.

Мультиклассовые М-задачи (multu-problem 
tuning). М-задачу (2) часто решают не на одном 
классе задач ( ),CQ D  но на некотором наборе 
таких классов задач 

1 2
( ), ( ),..., ( ),

DС C CQ D Q D Q D  
т. е. решают |D | штук М-задач вида (2):

 

*opt ( , ) ( , ),

, [1 : ].

i i
B

i

C C i
B D

C C

e D B e D B

D D i D

∈
=

∈ ∈
 (4)

Относительно решений М-задачи (4) возни-
кает вопрос: насколько чувствительна каждая 
из полученных "оптимальных" Б-стратегий 

* *( )
ii CB B D=  к изменению (сужению или рас-

ширению) класса задач ( )
iCQ D ?

Ответ на этот вопрос отыскивают путем ре-
шения многокритериальной мультиклассовой 
М-задачи

 *opt ( , ) ( , ).
B

C C
B D

E B E↑

∈
=D D B  (5)

Здесь приняты следующие обозначения: 
{ , [1 : ]}

iС C CD D i D= ∈ ∈D  — набор, определяю-
щий рассматриваемые классы задач; E(DC, B) =
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= ( ( , ) ( ), [1 : | |])
iC ie D B e B i D= ∈  — векторный 

индикатор эффективности.
Скалярной свертке индикаторов ei(B), 
[1 : ]i D∈  трудно придать содержательный 

смысл. Поэтому используют построение конеч-
номерной аппроксимации множества дости-
жимости задачи (5) и/или отыскание таких же 
аппроксимаций ее множества и фронта Парето.

Мультибюджетные М-задачи возникают в 
связи с тем, что "оптимальная" Б-стратегия 
может сильно зависеть от используемой кон-
фигурации вычислительной системы, т. е., во-
обще говоря, для разных доступных вычисли-
тельных ресурсов нужно отыскивать разные 
"оптимальные" стратегии. Применительно к 
каждой данной Б-задаче мощность этих ре-
сурсов измеряют максимально допустимым 
числом испытаний целевой функции f (X ) — 
бюджетом задачи. При небольшом бюджете, 
обусловленном использованием ЭВМ малой 
мощности, "оптимальная" Б-стратегия обеспе-
чивает преимущественную интенсификацию 
поиска. Напротив, мощные вычислительные 
системы позволяют использовать "оптималь-
ные" стратегии, которые реализуют широко 
диверсифицированный поиск.

Поясним суть подхода к решению мульти-
бюджетной М-задачи на примере решения од-
ной Б-задачи q(C). Положим, что рассматри-
ваемый Б-алгоритм на каждой итерации ре-
шения этой задачи требует одинакового числа 
испытаний целевой функции f(X ). Тогда, оче-
видно, бюджет, выраженный в терминах чис-
ла испытаний f(X ), легко пересчитать в бюд-
жет, определенный в терминах числа итераций 

Б-алгоритма t� . Обозначаем � �1 2 | |( , ,..., )TT t t t= � � �  
интересующий исследователя набор бюджетов 
этого сорта.

Положим, что эффективность Б-стратегий 
оценивается с помощью одного индикатора эф-
фективности e(C, B), B ∈ DB, подлежащего ми-
нимизации. Поскольку программное обеспе-
чение глобальной оптимизации строят таким 
образом, чтобы в процессе итераций лучшие 
найденные решения Б-задачи не терялись, за-
висимость индикатора e(qC, B) от текущего но-
мера итерации t представляет собой невозрас-
тающую функцию сходимости итерационного 
процесса, т. е. для каждой из стратегий B ∈ DB 
имеет вид, представленный на рис. 1. Заметим, 
что фиксация этой зависимости требует пре-
небрежимо малых вычислительных затрат.

Рассмотрим некоторые допустимые Б-стра-
тегии B1, B2, B3. Рис. 1 показывает возможный 

характер сходимости итерационных процес-
сов, порожденных рассматриваемым Б-ал го-
ритмом, для этих стратегий. Из рис. 1 следует, 
что "оптимальная" Б-стратегия B* для разных 
бюджетов имеет вид

 

1 21

*
3 42

5 63

, , ;

, , ;

, , .

B t t t

B B t t t

B t t t

⎧ =
⎪⎪= =⎨
⎪

=⎪⎩

� � �

� � �

� � �

По общим правилам при решении мульти-
бюджетной М-задачи на классе задача Q(DC) в 
качестве индикатора эффективности Б-стра те-
гий можно использовать, например, среднее зна-
чение индикатора e(C, B) на этом классе задач.

Заметим, что постановка М-задачи как муль-
тибюджетной позволяет ввести новые метрики 
качества Б-стратегий по следующей схеме. Для 

каждого бюджета �, [1 : | |],it i T∈�  ранжируем рас-
сматриваемый набор Б-стратегий {Bj ∈ DB} по 
возрастанию индикатора e(C, B), так что ранг 
стратегии Bk равен ( , ) 1,i kr t B =�  если для бюдже-
та it�  индикатор e(C, Bk) имеет минимальное зна-
чение; аналогично ( , ) 2,i lr t B =�  где Bl ∈ {Bj}\Bk
и т.д. Каждую из стратегий набора {Bj} харак-

теризуем числом бюджетов �, [1 : | |],it i T∈�  при 
которых она является лучшей, т. е. имеет ранг 
r = 1. Мерой качества стратегии Bj может слу-
жить также площадь под непрерывным графи-
ком ( , , )je C B t�  (меньшая площадь означает бо-
лее быструю сходимость соответствующего 
итерационного процесса и более высокое каче-
ство стратегии).

Рис. 1. Зависимость лучшего найденного значения индиктора 
эффективности e = e(C, B) от текущего номера t итераций 
Б-алгоритма для некоторых допустимых стартегий B1, B2, B3: 

1 6, ...,� �t t  — бюджеты



375ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 24, ¹ 6, 2018

Как и в одноиндикаторных М-задачах, ис-
комой в рассмотренных мультизадачах М-оп-
тимизации могут является статическая B* или 
динамическая B*(t) стратегии.

Введем в заключение этого раздела следую-
щие обозначения: 1M2 — одна из рассмотрен-
ных мультизадач М-оптимизации; 2M2 — ком-
бинированная мультизадача М-оптимизации, 
объединяющая любые две из этих мультиза-
дач; 3M2 — аналогичная задача, включающая 
в себя все три мультизадачи.

2. Методы ландшафтного анализа
целевой функции

Для определения значений апостериорных 
ХП целевой функции методами ЛА необходи-
ма обучающая выборка — набор точек X ∈ DX и 
соответствующих значений целевой функции 
f(X ). Найденные значения ХП определяются 
не только ландшафтом функции f(X ), но и ме-
тодом планирования эксперимента, использо-
ванным при формировании выборки [6]. Пото-
му предпочтение отдают адаптивным методам 
планирования эксперимента [28], которые по 
сравнению с неадаптивными методами позво-
ляют получить более точные значения ХП це-
левой функции за меньшее число испытаний.

Классический метод ландшафтного анализа 
[25] предлагает в общей сложности 50 числовых 
признаков ландшафта функции f(X ), сгруппи-
рованных в шесть так называемых свойств:
выпуклость, степень кривизны, y-рас пре де-
ление, ярусность, мультимодальность, метамо-
дельные свойства. Здесь под y-распределением 
понимают статистические оценки плотно-
сти вероятности распределения 
значений f(X ) в точках обучаю-
щей выборки, число экстремумов 
функции плотности вероятности, 
степень близости этой функции к 
нормальному закону распределе-
ния. Ярусность функции f(X ) оце-
нивают как вероятность того, что 
ее значения превышают заданное 
значение. Метамодельные призна-
ки f(X ) вычисляют на основании 
результатов оценки точности ее 
линейных или квадратичных ре-
грессионных М-моделей, постро-
енных на используемой обучающей 
выборке. Подчеркнем, что опре-
деление некоторых из указанных 
свойств, например свойства муль-

тимодальности, требует проведения допол-
нительных испытаний функции f(X ) в новых 
точках области DX, что накладывает сильные 
ограничения на применение данного метода 
ЛА для исследования задач, имеющих высокую 
вычислительную сложность целевой функции.

Метод клеточного отображения (Cell Map-
ping) [29]. В этом случае область поиска DX по 
каждому из измерений пространства ℜ|X | рав-
номерно разбивают на подобласти, называемые 
клетками. Для каждой клетки вычисляют ХП 
функции f(X ), оценивающие выпуклость, од-
нородность градиента функции и угол между 
векторами, которые соединяют центр клетки с 
точками выборки внутри нее, имеющими наи-
большее и наименьшее значение f(X ) (рис. 2). 
В случае, если функция f(X ) имеет малое чис-
ло локальных оптимумов, суммарный разброс 
вычисленных значений признаков по всем 
клеткам является небольшим, поскольку со-
ответствующие точки находятся на границах 
этих клеток.

Метод обобщенного клеточного отображе-
ния (Generalized Cell Mapping) [29]. Область DX 
аналогичным образом разбивают на клетки. 
Каждой клетке ставят в соответствие одно 
значение функции f(X ), например, в точке X, 
ближайшей к центру клетки. ХП ландшафта 
функции f(X ) вычисляют на основе оценки ве-
роятностей перехода между клетками с помо-
щью поглощающих цепей Маркова.

Метод барьерных деревьев. После дискрети-
зации области поиска DX методом обобщенного 
клеточного отображения применяют барьерные 
деревья (Barrier Trees) [30]. Идея заключается в 
представлении полученного множества клеток 

Рис. 2. Метод клеточного отображения: характерные точки клетки для унимо-
дальной (а) и мультимодальной (б) функций; |X | = 2
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в виде дерева, в котором клетки, содержащие 
локально "оптимальные" точки целевой функ-
ции f(X), соответствуют листьям. Значения ХП 
функции f(X) определяют на основе оценок раз-
личных параметров построенного дерева: число 
листьев; высота дерева; статистические оценки 
разности значений f(X) в клетках, соответству-
ющих соседним узлам дерева, и т.д.

Метод информационного содержания (Infor-
mation Content) [31] позволяет оценить числен-
ные характеристики зашумленности и мульти-
модальности ландшафта целевой функции f(X). 
Сначала точки Xi, i ∈ [1 : l], обучающей выборки 
упорядочивают тем или иным образом и вы-
числяют перепад значений f(X) между соседни-
ми точками выборки. Затем последовательность 
значений f(Xi) = fi преобразуют в символьный 
набор S(ε) = {s1, ..., sl – 1} по правилу

 1

1

1, ;
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|| ||
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i
i i

i i i
i i
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f f
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X X
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где ε — параметр, определяющий чувствитель-
ность метода; ||•|| — евклидова норма. Получен-
ную последовательность символов используют 
для вычисления искомых ХП на основании 
значений функции информационного содержания

 6( ) ( ) log ( ), , {1, 0, 1},ab ab
a b

ic p p a b
≠

ε = − ε ε ∈∑

где ab — блок последовательных символов из 
набора S(ε), например 11, 01, 11;  pab — веро-
ятность обнаружения блока ab в наборе S(ε).

Известно некоторое число других методов 
ЛА. Например, метод Nearest-Better Clustering 
[32, 33] позволяет идентифицировать единич-
ные большие скачки мультимодальной целевой 
функции f(X). Метод главных компонент [34] 
определяет ландшафт числом главных компо-
нент рассматриваемой выборки, при котором 
значение остаточной (объяснительной) диспер-
сии не превышает заданного значения. Пред-
ложены также ХП на основе оценки дисперсии 
попарных расстояний между всеми точками 
выборки и лучшими из этих точек [14].

3. Метаоптимизация

3.1. Общие сведения

В соответствии с классификацией, предло-
женной в работе [35], на верхнем уровне иерар-
хии выделяют две группы методов М-оп ти ми-
зации — методы настройки параметров и мето-

ды управления параметрами (рис. 3, см. вторую 
сторону обложки). При настройке параметров 
выбранную стратегию не меняют в ходе ре-
шения Б-задачи. Информацию об эффектив-
ности Б-алгоритма с данной стратегией полу-
чают после окончания решения этой задачи. 
В случае управления параметрами стратегию 
варьируют в процессе решения Б-задачи. Де-
тальное сравнение этих групп методов М-оп-
ти ми зации выполнено в работе [36].

Методы настройки параметров являются бо-
лее универсальными в сравнении с методами 
управления параметрами, поскольку не тре-
буют доработки Б-алгоритма, который в этом 
случае рассматривается как "черный ящик". Все 
пользователи Б-алгоритма после окончания 
процесса настройки получают "оптимальную" 
стратегию для решения определенного класса 
Б-задач, что избавляет их от дальнейших вы-
числительных затрат на М-оптимизацию. Ме-
тоды настройки позволяют дополнять нако-
пленный опыт решения Б-задач, уточняя най-
денные "оптимальные" Б-стратегии.

Выделяют два основных подхода к настройке 
параметров [37]. Целью первого подхода является 
быстрое отыскание "оптимальной" Б-стратегии 
путем интенсификации поиска в пространстве 
стратегий. Цель второго подхода состоит в полу-
чении информации о поведении Б-алгоритма в 
процессе решения им Б-задач для более глубоко-
го понимания особенностей функционирования 
этого алгоритма. Достижение последней цели 
требует обширного исследования пространства 
Б-стратегий, т. е. диверсификации поиска.

В работе [37] выделены следующие основ-
ные подходы к "одноиндикаторной" настройке 
параметров (рис. 4, см. вторую сторону облож-
ки), отличающиеся, прежде всего, соотноше-
нием интенсификационной и диверсификаци-
онной составляющих поиска "оптимальной" 
Б-стратегии:
 � стохастические поисковые методы, "зато-

ченные" под быстрое отыскание "оптималь-
ных" стратегий;

 � методы сэмплирования (sampling), позволяю-
щие провести обширное исследование про-
странства стратегий;

 � скрининговые методы, содержащие различ-
ные техники раннего выявления перспек-
тивных стратегий.

 � метамодельные методы, использующие сур-
рогатную модель индикатора эффективно-
сти стратегий (М-модель) и ориентирован-
ные на интенсификацию поиска "оптималь-
ных" стратегий;
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 � комбинированные методы.
Выделяем также следующие классы методов 

настройки параметров:
 � методы, ориентированные на решение муль-

тизадач М-оптимизации;
 � методы настройки параметров для парал-

лельных вычислительных систем.
В терминах [37] различают итеративные и 

не итеративные методы настройки. В случае 
не итеративной настройки тем или иным об-
разом генерируют набор исследуемых страте-
гий, из числа которых и выбирают "оптималь-
ную" для решения рассматриваемого класса 
Б-задач. При итеративной настройке пара-
метров (штриховые стрелки на рис. 4) набор 
Б-стратегий, из числа которых выбирают "оп-
тимальную", не фиксирован. Новые стратегии 
генерируют на основе информации, поступаю-
щей в процессе настройки.

Методы однократной настройки могут быть 
как итеративными, так и не итеративными, в 
то время как методы перманентной настрой-
ки являются строго итеративными. Наоборот, 
итеративные методы можно использовать как 
для однократной, так и для перманентной на-
стройки Б-алгоритмов. Не итеративные мето-
ды ориентированы на однократную настройку.

В пп. 3.2—3.6 последовательно рассматрива-
ем представленные выше "одноиндикаторные" 
методы настройки, а в пп. 3.7, 3.8 — методы 
настройки для решения мультизадач М-оп ти-
ми зации и параллельные методы настройки.

3.2. Стохастические поисковые методы

Исторически первым представителем стоха-
стических методов М-оптимизации является 
метаэволюционный алгоритм (meta-EA), пред-
ложенный в 1978 г. [38]. Параметры в этом ме-
тоде настраиваются с помощью эволюционно-
го алгоритма. Широкое исследование эффек-
тивности метода не было выполнено в силу его 
относительно высокой вычислительной слож-
ности. Обширные исследования были выпол-
нены с использованием близкого метагенети-
ческого алгоритма (meta-GA). Здесь стратегиям 
Б-алгоритма поставлены в соответствие особи 
М-алгоритма, а индикатору эффективности 
стратегий — фитнес-функции М-алгоритма. 
Заметим, что такая интерпретация М-задачи 
позволяет использовать для настройки пара-
метров любой эволюционный алгоритм. Иссле-
дования показали высокую эффективность дан-
ного М-алгоритма настройки параметров [39].

Метод FocusedILS [40] использует в каче-
стве М-алгоритма гибридизацию алгоритмов 
эволюционной стратегии и локальной опти-
мизации. Авторы метода предложили специ-
альную технику для сравнения эффективно-
сти испытываемых и выявления "оптималь-
ных" Б-стратегий, позволяющую уменьшить 
общее число испытаний стратегий (обращений 
к Б-алгоритму). Похожее решение предложено 
в работе [41], авторы которой добавили скри-
нинговый метод гонки (см. п. 3.4). Недостатком 
подобных гибридизаций является усложнение 
М-алгоритма и, как следствие, рост вычисли-
тельных затрат на М-оптимизацию.

Метод SMAC (Sequential Model-based Algorithm 
Configuration) [42] представляет собой моди-
фицированный метод FocusedILS. Основной 
особенностью SMAC является использование 
М-модели фитнесс-функции М-задачи для 
локального уточняющего поиска "оптималь-
ной" Б-стратегии. Перспективность стратегии 
определяют на основе модели случайного леса 
(Random Forest Model) [43].

3.3. Методы сэмплирования

Подход к М-оптимизации на основе сэмп-
лирования ориентирован на сокращение об-
щего числа испытаний стратегий (в ущерб, 
естественно, широте поиска). Методы данного 
класса чаще используют на стадии инициали-
зации поиска "оптимальной" стратегии с помо-
щью, например, метамодельных методов, не-
жели в качестве самостоятельных М-методов. 
Наиболее известны следующие не итеративные 
методы, реализующие данный подход: метод 
на основе латинского квадрата (Latin-Square) 
[44]; метод на основе алгоритма Тагучи (Taguchi 
Orthogonal Arrays) [45]. Известными примерами 
итеративных методов сэмплирования являют-
ся методы CALIBRA [46] и Empirical Modeling of 
Genetic Algorithms [44].

В работе [47] предложены следующие про-
стые итеративные методы настройки, исполь-
зующие сэмплирование: метод на основе пат-
тернов (Pattern Search, PS); метод локальной 
унимодальной выборки (Local Unimodal Sam-
pling, LUS). Результаты проведенного авторами 
исследования не показали заметного снижения 
эффективности "оптимальных" Б-стратегий, 
найденных этими методами, по сравнению со 
стратегиями, полученными с помощью неко-
торых других значительно более ресурсоемких 
М-алгоритмов.
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3.4. Скрининговые методы

Целью скрининговых методов М-опти ми за-
ции является выявление "оптимальной" стра-
тегии за минимальное число запусков Б-ал-
го  ритма. Скрининговые методы сформирова-
лись под влиянием методов ранжирования и 
выбора лучшей из имеющихся имитационных 
моделей исследуемой системы по степени до-
стоверности и точности результатов модели-
рования [48]. Б-стратегии в этом случае ста-
вится в соответствие имитационная модель,
а решению Б-задачи — испытание этой моде-
ли. М-алгоритм соответствует методу отбора 
имитационных моделей.

В работе [49] выполнено сравнение эффек-
тивности наиболее известных скрининговых 
методов: Interactive Analysis [50]; Ranking and Se-
lection [51]; Multiple Comparison Procedures [52]; 
Fully Sequential Indifference-zone Selection pro-
cedure [53]. Показано, что указанные методы 
значительно отличаются необходимым числом 
испытаний исследуемых моделей и гарантия-
ми отбора лучшей из них.

Скрининговые методы основаны на допу-
щении, что результаты стохастической ими-
тации распределены по нормальному закону. 
Эти допущения являются слабо обоснован-
ными, но могут быть в значительной мере 
удовлетворены путем перегруппирования ре-
зультатов стохастических испытаний [49]. Пре-
имуществом скрининговых методов можно 
считать определенные гарантии локализации 
"оптимальной" Б-стратегии. Уровень доверия к 
"оптимальности" полученной стратегии можно 
оценить, например, с помощью метода Multiple 
Comparison Procedures [48, 49].

Известным представителем итеративных 
скрининговых методов является метод I/F-RACE 
[54], построенный на основе метода F-RACE 
[60] и сочетающий в себе техники скрининга и 
локального уточняющего поиска. Область до-
пустимых стратегий DB в этом методе покрыва-
ют сеткой с относительно небольшим числом 
узлов. С помощью гонок [55] отбирают наи-
более перспективные Б-стратегии, на основа-
нии которых строят аппроксимацию функции 
плотности вероятности локализации "опти-
мальных" стратегий в подобластях множества 
DB. Полученную вероятностную М-модель ис-
пользуют для генерации новых Б-стратегий.

Применительно к настройке параметров ча-
сто используют подход на основе гонок, кото-
рый впервые был предложен в методе Hoeffding 
Races [55]. В сущности, этот подход незначи-

тельно отличается от рассмотренных выше ме-
тодов, но позволяет исследовать большее число 
Б-стратегий. В основе подхода лежит правило 
изменения числа запусков Б-алгоритма с каж-
дой из стратегий (числа испытаний стратегии) 
для оценки ее эффективности. Начинают гон-
ки с малого числа испытаний, по результатам 
которых отбрасывают явно неэффективные 
стратегии. В последующих итерациях гонок 
постепенно увеличивают число испытываемых 
стратегий для более точной оценки их эффек-
тивности. В результате более перспективные 
стратегии исследуются чаще, чем малоэффек-
тивные. Преимущество гонок состоит в том, 
что они не требуют каких-либо допущений о 
распределении значений используемого инди-
катора эффективности Б-алгоритма (см. мето-
ды Hoeffding Races [55], F-RACE [56]).

3.5. Метамодельные методы настройки

Данный класс М-методов настройки ос-
нован на использовании аппроксимирующей 
(суррогатной) модели (М-модели) индикатора 
эффективности e(C, B), построение которой 
имеет целью уменьшить число вычислитель-
но емких испытаний Б-стратегий. Аналогич-
но методу ЛА при использовании этого клас-
са методов настройки качество предсказаний 
М-модели напрямую зависит от метода плани-
рования эксперимента, с помощью которого 
осуществляется генерация соответствующей 
обучающей выборки [57].

Часто для построения М-модели использу-
ют метод регрессии [58, 59]. Точность модели,
а значит, и качество найденных "оптимальных" 
Б-стратегий оказываются в этом случае отно-
сительно низкими. Итеративные метамодель-
ные методы позволяют и при использовании 
регрессионной М-модели найти приемлемые 
"оптимальные" Б-стратегии.

Одним из наиболее известных метамодель-
ных методов настройки является процедура Коя 
(Coy’s procedure) [60]. Основная идея процедуры 
состоит в использовании методов локального 
поиска для уточнения Б-стратегий, получен-
ных с помощью М-модели. На первом этапе 
область DB дискретизируют и в узлах получен-
ной сетки вычисляют значения индикатора 
эффективности e(C, B). На основании полу-
ченных данных строят линейную регрессион-
ную М-модель этого индикатора. На втором 
этапе с помощью построенной модели генери-
руют и испытывают Б-стратегии с использова-
нием метода наискорейшего спуска.
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Метод SPO (Sequential Parameter Optimiza-
tion), в отличие от двухступенчатой процедуры 
Коя, постоянно обновляет М-модель [61, 62]. 
Каждая итерация М-алгоритма в этом случае 
включает в себя следующие действия: обновле-
ние М-модели на основе результатов предыду-
щей итерации; генерация набора Б-стратегий 
и прогнозирование их эффективности с ис-
пользованием текущей М-модели; испытания 
наиболее перспективных стратегий.

Качество "оптимальных" Б-стратегий, най-
денных метамодельными методами настрой-
ки, во многом зависит от типа используемой 
М-модели. Исследование эффективности раз-
личных типов этих моделей (суррогатных 
функций), способов их построения и исполь-
зования в целях настройки параметров Б-ал-
го ритма выполнено в работе [63].

3.6. Комбинированные методы

Метод SEPaT (Simple Evolutionary Parameter
Tuning) [26] первоначально позиционировался 
авторами как стохастический М-метод. Однако 
используемый методом SEPaT подход к оценке 
эффективности Б-стратегий может применяться 
в любых других одноиндикаторных М-методах. 
Метод SEPaT реализует различные правила бы-
строго отбора эффективных Б-стратегий, в том 
числе стратегий, содержащих категориальные 
параметры. Эффективность стратегий вычисля-
ют на основе среднего и стандартного отклоне-
ний индикатора эффективности e(DC, B). Пола-
гается, что одна Б-стратегия лучше другой, если 
она эффективнее в среднем и имеет меньшее 
стандартное отклонение значений индикатора 
эффективности. В противном случае, лучшую 
стратегию выбирают на основе результатов теста 
Велча (Welch’s t-test [64]), т. е. на основе оценки 
величины

 

1 2
1 2 2 21 1 2

( , ) ( , )
( , , ) ,

( , ) ( , )

( ) ( ),

n
i i

i
i i i

i i C

e q B e q B
e q B B

q B q B
m

q q C Q D

=

−′ =
σ − σ

= ∈

∑

где B1, B2 — сравниваемые допустимые страте-
гии; ( , ), ( , )i ie q B q Bσ  — среднее значение и 
стандартное отклонение индикатора эффек-
тивности e(q, B), полученные на основе реше-
ния m раз Б-задачи qi. В случае минимизации 
индикатора эффективности e(q, B) стратегия 
B1 лучше стратегии B2, если e′(q, B1, B2) < 0. 
Если необходим анализ эффективности более 

двух стратегий, то их сравнивают попарно 
каждую с каждой, и стратегию с наименьшим 
числом поражений признают лучшей, а в слу-
чае равенства числа проигрышей сравнивают 
число выигрышей. Таким образом, найденная 
"оптимальная" стратегия оказывается наибо-
лее эффективной в среднем для всех рассма-
триваемых Б-задач класса DC. Более детально 
метод рассмотрен в работе [65], где его сравни-
вают с методами гонок [55] и ParamILS [66].

3.7. Методы решения мультизадач 
М-оптимизации

Метод M-FETA (Multi-Function Evolutionary 
Tuning Algorithm) [27] использует специали-
зированный алгоритм мультииндикаторной 
настройки параметров. Основным преиму-
ществом алгоритма является наличие специ-
альных операторов, понижающих число требу-
емых запусков Б-алгоритма для исследования 
каждой из испытываемых Б-стратегий. С этой 
целью эффективность некоторых стратегий 
оценивают с помощью значений индикаторов 
эффективности "соседних" стратегий; в пер-
спективных подобластях множества DB генери-
руют большее число стратегий, что уменьшает 
расстояние между "соседними" перспективны-
ми стратегиями и позволяет уточнить оценки 
их эффективности.

Метод REVAC (Relevance Estimation and Value 
Calibration of Parameters) в исходном варианте от-
носится к эвристическим итеративным стоха-
стическим поисковым методам настройки [67], 
однако известна его мультииндикаторная моди-
фикация. В этой модификации фронт Парето 
Б-стратегий не строят, но используют ориги-
нальную методику многоиндикаторного ранжи-
рования стратегий на основании оценки их эф-
фективности при решении различных Б-задач. 
Метод позволяет использовать гонки [55] в це-
лях уменьшения числа испытаний Б-стратегий.

Метод Bonesa [68] в своей основе является 
итеративным методом настройки параметров, 
использующим М-модель. Для уменьшения 
числа запусков стохастических Б-алгоритмов с 
каждой из испытываемых Б-стратегий исполь-
зуется фильтр Гаусса [69], который уменьшает 
уровень зашумленности индикатора эффек-
тивности. Сравнение эффективности страте-
гий выполняют с помощью гонок [55]. Для по-
строения фронта Парето метод Bonesa исполь-
зует алгоритм SPEA2 [70].

Метод EMOPaT (Evolutionary Multi-Objective) 
[26] является мультиклассовой модификацией 
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метода SEPaT. В качестве М-алгоритма исполь-
зован алгоритм NSGA-II [71]. Метод включает 
в себя анализ Парето-оптимальных решений 
с помощью простого и эффективного подхо-
да innovation (innovation through optimization) [72]. 
Компонентами вектора Б-стратегий в методе 
EMOPaT могут быть категориальные пара-
метры. Схема кодирования этих параметров 
представлена в работе [26].

Метод Flexible Budget [73] относится к классу 
мультибюджетных методов М-оптимизации. 
Результатом настройки является набор Б-стра-
тегий, эффективных при различных бюджетах.

3.8. Методы для параллельных
вычислительных систем

Метод ReACT (Real-time Algorithm Configuration 
through Tournaments) [74] позволяет одновремен-
но испытывать несколько Б-стратегий посред-
ством гонок с использованием многопроцес-
сорных систем. На каждом из доступных про-
цессоров запускают экземпляр Б-алгоритма с 
одной из допустимых стратегий. После завер-
шения всех запущенных Б-алгоритмов опре-
деляют стратегию-победителя. Если по исте-
чении заданного ограничения по времени ни 
один из Б-алгоритмов не завершится, то побе-
дителем считают стратегию с лучшим достиг-
нутым значением целевой функции f(X ). Как 
и SEPaT, данный метод может быть скомбини-
рован с любыми методами одноиндикаторной 
настройки.

4. Современное программное обеспечение
глобальной оптимизации

4.1. Базовая оптимизация

Значительное число методов глобальной 
оптимизации, не использующих аналити-
ческие или численные производные в про-
цессе поиска, имеют открытые реализации: 
Bound Optimization BY Quadratic Approximation 
(BOBYQA) [75]; Design Analysis Kit for Optimiza-
tion and Terascale Applications (DAKOTA) [76];
GLOBAL [77]; Hybrid Optimization Parallel Search 
PACKage (HOPSPACK) [78]; NEWUOA [79];
NOMAD [80]; SID-PSM [81] и т.д.

Для решения Б-задач, имеющих высокую 
вычислительную сложность, разработаны спе-
циальные программные комплексы, представ-
ленные ниже.

Платформа modeFRONTIER, помимо тра-
диционных инструментов для оптимизации, 

включает в себя большой набор гибридных ал-
горитмов [82], единственным свободным пара-
метром которых является максимальное число 
испытаний целевой функции. Алгоритм FAST 
использует RSM модели для исследования наи-
более перспективных областей пространства 
поиска. Алгоритм HYBRID сочетает устой-
чивость генетических алгоритмов и точность 
градиентных. В рамках алгоритма SAnGeA ре-
ализован подход, который позволяет опреде-
лить наиболее значимые компоненты вектора 
варьируемых параметров X. Алгоритм pilOPT 
комбинирует методы локального, глобального 
поиска и метамоделирования.

Программный продукт HEEDS Professional 
реализует проприетарный гибридный адап-
тивный алгоритм SHERPA [83]. Алгоритм ис-
пользует несколько методов локальной и гло-
бальной оптимизации, автоматически моди-
фицируя их параметры по мере поступления 
информации о ландшафте целевой функции 
f(X ). Единственным свободным параметром 
алгоритма является максимально допустимое 
число испытаний f(X ).

Модуль Generic Tool for Optimization (GTOpt) 
[84], поставляемый компанией Datadvance, спро-
ектирован для решения сложных прикладных 
инженерных оптимизационных задач. Модуль 
содержит оригинальные высокоэффективные 
алгоритмы одно- и многокритериальной опти-
мизации, использующие метамодели целевых 
функций

Программный комплекс IOSO NM реализу-
ет алгоритм Indirect Optimization on the basis of 
Self-Organization (IOSO) [85], разработанный 
компанией Сигма Технология. Программный 
комплекс пригоден для решения широкого 
спектра оптимизационных задач, в том числе 
с одновременным использованием нескольких 
моделей оптимизируемого объекта. Алгоритм 
IOSO использует эволюционные алгоритмы с 
самоорганизацией. Высокая эффективность 
алгоритма обеспечивается набором встроен-
ных правил адаптивного выбора алгоритма 
оптимизации.

4.2. Программное обеспечение
для настройки параметров

Универсальный программный продукт SMAC 
реализует одноименный метод настройки па-
раметров Б-алгоритмов, а также иных параме-
тризованных объектов, например имитацион-
ных моделей, алгоритмов машинного обучения 
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и т.д. [86]. Продукт SMAC не имеет графическо-
го интерфейса, запуск М-алгоритма приходит-
ся проводить с помощью командной строки. 
Пользователь должен предоставить программе 
бинарный файл Б-алгоритма, конфигурацион-
ные файлы с описанием стратегий и индика-
тора эффективности Б-алгоритма. Результаты 
настройки также выдаются в виде файла.

Подобный способ взаимодействия с пользо-
вателем реализован и в программном комплек-
се ParamILS [87]. Основные различия между 
SMAC и ParamILS заключаются в следующем.
 � Комплекс ParamILS позволяет использовать 

только категориальные свободные пара-
метры Б-алгоритма, в то время как SMAC 
поддерживает и числовые параметры. Также 
SMAC предоставляет более широкий выбор 
индикаторов эффективности Б-стратегий.

 � Программа SMAC имеет возможность гиб-
кой настройки временных и вычислитель-
ных ограничений М-алгоритма и позволяет 
использовать дополнительную информа-
цию о ХП исследуемых Б-задач.
Программный комплекс DGGA Algorithm Con-

figurator реализует метод настройки GGA [88], 
поддерживающий как категориальные, так и 
числовые параметры Б-алгоритма. Метод GGA 
использует технику гонок для поиска "опти-
мальных" Б-стратегий. Комплекс ориентиро-
ван на решение М-задач с применением парал-
лельных вычислительных систем. Аналогично 
программным комплексам SMAC, ParamILS, 
для конфигурирования М-алгоритма и описа-
ния исходных данных М-задачи используются 
файлы специальной структуры.

Программный пакет irace [89] разработан на 
основе расширенного итеративного метода на-
стройки I/F-Race [54], использующего гонки. 
Пакет предоставляет возможность параллель-
ного исполнения М-алгоритма, задания на-
чального набора стратегий, указания призна-
ков "плохих" стратегий, которые должны быть 
исключены из процедуры поиска. Пакет ши-
роко применяют для настройки Б-алгоритмов 
непрерывной и дискретной оптимизации [90], 
в том числе алгоритмов многокритериальной 
оптимизации [91].

Заключение

Современное состояние техник глобальной 
оптимизации позволяет сделать следующие 
выводы.

В целях сокращения вычислительных за-
трат в программном обеспечении "промыш-
ленной" глобальной оптимизации возрастает 
поддержка предварительного анализа поста-
новки задачи на основе использования из-
вестных и новых алгоритмов анализа данных, 
понижения размерности пространства поиска, 
ландшафтного анализа целевой функции.

Имеет место тенденция преимуществен-
ного использования гибридных адаптивных 
алгоритмов оптимизации, объединяющих не-
сколько стохастических алгоритмов глобаль-
ной оптимизации и алгоритмов локальной оп-
тимизации (мультимемеевые алгоритмы).

Повышается "интеллектуальность" програм-
мных комплексов глобальной оптимизации, в 
том числе за счет реализации в них методов 
метаоптимизации базовых алгоритмов оптими-
зации. Если в настоящее время, как правило, 
используются методы однократной настрой-
ки параметров этих алгоритмов, то перспек-
тивным является использование методов пер-
манентной настройки, а также адаптивных и 
самоадаптивных методов управления параме-
трами. Вместе с тем сейчас, почти без исклю-
чений, мультизадачи метаоптимизации решают 
только по отдельности, т. е. как 1М2-задачи. 
Актуальной является проблема совместно-
го решения таких задач (т. е. решения 2М2- и 
3М2-задач). При этом возникают сложные за-
дачи многокритериального принятия решений, 
требующие одновременного анализа более од-
ного многомерного фронта (множества) Парето.
В целом современные методы многокритери-
ального принятия решений еще недостаточно 
широко используются в процессе решения за-
дач метаоптимизации. Например, перспектив-
ным, на наш взгляд, является использование 
подходов, основанных на выявлении так назы-
ваемой функции предпочтений ЛПР [92, 93].

Для решения современных практически 
важных задач оптимизации все более широ-
ко используют параллельные вычислительные 
системы, имеющие разные архитектуры — вы-
числительные кластеры, системы с общей па-
мятью, системы на основе графических про-
цессорных устройств, слабосвязанные вычис-
лительные системы типа ГРИД-систем и т.д.
В связи с этим актуальными являются пробле-
мы разработки методов, алгоритмов и соот-
ветствующего программного обеспечения для 
решения базовых задач оптимизации и задач 
метаоптимизации, ориентированных на ука-
занные классы параллельных систем.
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Modern Techniques of Global Optimization. Review

A global constrained optimization problem with high computational complexity of an objective function was formulated. 
The following terms have been defined: optimization problem features, base problem and base algorithm, meta-problem and 
meta-algorithm, base problem strategy, indicator of the strategy efficiency. Each optimization problem can be represented 
by a vector of its features, describing those properties of the problem and objective function that are meaningful in terms of 
optimization algorithms efficiency. The vector of problems features, estimated by means of exploratory landscape analysis 
methods, can be used to classify optimization problems or to gain important information about the problem definition in order to 
find an appropriate strategy of optimization algorithm to be used. To compare candidate strategies and select arguably the most 
suitable one the efficiency indicator should be determined. The article considers various ways of the estimation of optimization 
algorithms efficiency. The problem of finding the best algorithm’s strategies based on a vector of problem’s features and a 
given efficiency indicator is called meta-optimization problem. Statements of multi-indicator, multi-class and multi-budget 
meta-optimization problems are provided. The result of solving the meta-optimization problem is a set of the most appropriate 
strategies, i.e. the optimization algorithm tuned for solving particular types of optimization problems. Different approaches to 
automated tuning of optimization algorithms are described. A review of advanced exploratory landscape analysis and meta-
optimization methods was performed based on approximately 100 articles. The article concludes with considering a modern 
software for solving the base and meta-optimization problems.
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analysis of optimization algorithms
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Решение задачи о заборе и доставке грузов
одним транспортным средством с использованием пакета CPEX

Введение

Впервые задача маршрутизации транспорт-
ных средств (VRP — Vehicle Routing Problem) 
была поставлена в работе [1]. За истекшие де-
сятилетия рассматривалось множество моди-
фикаций VRP. Информация по этой тематике 
аккумулируется на сайте [2].

В статье рассматривается вариант задачи 
VRP, именуемый "The pickup and delivery prob-
lem" (PDP) с одним транспортным средством 
ограниченной вместимости (SPDP), в котором 
предполагается наличие полного графа, вер-
шинами которого являются пункты производ-
ства и потребления, а дугами — соответству-
ющие пути, и единственного транспортного 
средства ограниченной вместимости, которое 
должно доставить грузы различного веса от 
поставщиков (производителей) потребителям, 
причем груз от каждого производителя должен 
быть доставлен конкретному потребителю. За-
дача относится к классу NP-сложных задач. 
Задачи вида SPDP также называют Pickup-De-
livery Traveling Salesman Problem или Traveling 
Salesman Problem with Pickups and Deliveries [3].

Задача SPDP без учета вместимости транс-
портных средств и, соответственно, весов гру-
зов была решена точным способом в работе [4]. 
Пример с 15 пунктами решался комбинацией 
методов ветвей и отрезов и жадного поиска.

В работах [5, 6] использовались различные 
подходы с перестановками пунктов в циклах 
для решения задачи SPDP без учета вместимо-
сти транспортных средств и весов грузов. Под-
ходы были опробованы на группе из 108 задач 
из TSPLIB, включая задачу с 441 пунктом.

Также рассматривались родственные задачи:
 � Pickup and delivery problem with time windows — 

вариант рассматриваемой задачи, в котором 
добавлены ограничения на временные окна. 
Успешно использовались методы ветвей и 
границ или ветвей и отсечений (генерации 
столбцов) [7]. В работе [8] данный подход раз-
вивается для задачи с временными окнами 
и несколькими транспортными средствами. 
Модели с полиномиально растущим числом 
ограничений там названы компактными;

 � задача "доставки по звонку" (Dial-a-ride prob-
lem, DARP): имеются одно или несколько 
транспортных средств, а клиенты указыва-
ют пункты отправки и доставки людей или 
скоропортящихся грузов, что накладывает 
ограничения на время перевозки данных 
грузов. В качестве целевой функции вме-
сто минимальных расстояний использует-
ся минимальное время ожидания клиента.
В работе [9] приведен обзор методов реше-
ния задач данной категории.
В работе [10] построен ряд формализаций 

задачи SPDP с ограниченной вместимостью, 
в частности адаптацией описанных в обзорах 
[11, 12] приемов, применявшихся к квадратич-
ной задаче о назначениях [13].

1. Постановка задачи

Пусть P = {1, ..., n} — пункты вывоза грузов; 
D = {n + 1, ..., 2n} — пункты доставки грузов; 
вес груза в i-м пункте qi ( 1, )i n= . Множество 
пунктов есть V = P ∪ D ∪ {0}, где нулевой пункт 
является базой. Транспортное средство (ТС) 

Рассматривается задача формирования цикла минимальной длины, обеспечивающего доставку грузов раз-
ных весов от производителей потребителям при условии доставки груза от каждого производителя конкрет-
ному потребителю одним транспортным средством ограниченной вместимости. Рассмотрен частный случай 
задачи, в котором каждый груз должен быть сразу доставлен потребителю. Проведено сравнение эффектив-
ности построенных формализаций для общего и частного случаев задачи.

Ключевые слова: маршрутизация, цикл, оптимизация, линейное целочисленное программирование
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вместимостью S должно объехать все пункты по 
циклу таким образом, чтобы доставить грузы из 
i-го пункта в (n + i)-й при всех i. Полагаем, что в 
(n + i)-м пункте вес груза отрицательный (–qi). 
Маршрут должен начинаться и заканчиваться 
в базовом пункте. Известны расстояния между 
всеми парами пунктов cij. Требуется найти до-
пустимый цикл минимальной длины. Задача 
относится к классу NP-трудных, поскольку в 
случае, когда пункты каждой пары совпада-
ют и вместимость ТС не ограничена, получим 
классическую задачу коммивояжера.

Сформулируем несколько свойств данной 
задачи.

1. Минимально допустимая вместимость ТС 
равна max{qi}. Действительно, очевидно, что 
при S < max{qi} организовать перевозку невоз-
можно. При S = max{qi} допустимым является 
маршрут 0—1—(n + 1)—2—(n + 2)—...—n—2n—0. 
Тем самым, эта задача существенно отличается 
от более общей задачи транспортировки одно-
родного груза, для которой задача вычисления 
минимально допустимой вместимости ТС яв-
ляется NP-трудной [10].

2. При неограниченной вместимости ТС 
число допустимых маршрутов равно (2n)!/2n. 
Действительно, всего перестановок пунктов 
(2n)!, при этом каждая из допустимых переста-
новок порождает 2n перестановок, полученных 
всевозможными перестановками пар пунк тов 
с номерами i, (n + i) при i = 1, 2,..., n. Этот 
результат получен в работе [4] более сложным 
рассуждением.

3. При S l max{qi} любой допустимый от-
резок маршрута можно продолжить. Действи-
тельно, если после прохождения отрезка ТС не 
содержит груза и при этом есть необслужен-
ные пункты, то в качестве следующего мож-
но принять любой пункт, в котором есть груз. 
Если ТС содержит груз, то это означает, что 
его забрали в некотором пункте i, но в (n + i)-й 
не доставили. Следующим пунктом маршрута 
можно принять (n + i)-й.

В работе [10] приведены одна квадратичная 
и восемь линейных целочисленных формали-
заций рассматриваемой задачи. Проведенные 
численные эксперименты показали, что наи-
более эффективными моделями из работы [10] 
оказались двух- и трехиндексная целочислен-
ные линейные модели. Приведем эти модели. 
Следует отметить, что в предложенных моде-
лях число ограничений растет полиномиально 
с ростом размерности. Именно это позволяет 
использовать для решения задачи стандартные 
программные продукты.

Двухиндексная линейная модель. Пусть tij — 
булевы переменные, равные 1, если в цикле 
дуга из пункта i ведет в пункт j.

Ограничения:

 
2

0
1 ( 0,1,...,2 );

n

ij
i

t j n
=

= =∑  (1)

 
2

0
1 ( 0,1,...,2 );

n

ij
j

t i n
=

= =∑  (2)

 tii = 0 (i = 0, ..., 2n). . (3)

Для того чтобы избежать подциклов, следуя 
работе [11], вводятся вещественные перемен-
ные Ai, удовлетворяющие следующим огра-
ничениям:

 ( ) 00 2 1,...,2 , 0;iA n i n A= =m m  (4)

 ( ) ( )2 1 2 , 1,...,2 .i j ijA A n t n i j n− + + =m  (5)

Из условий (4), (5) следует, что величины Ai 
автоматически целые, равные номерам пун-
ктов в порядке прохождения в цикле.

Ограничение на правильность прохождения 
цикла:

 ( 1,...,2).i n iA A i+ =m  (6)

Ограничение на вместимость транспортно-
го средства:

 
2

0
[ ] ( 2,...,2 2).

n

i i
i

q A k S k n
=

= −∑ m m  (7)

Здесь [a] — численное значение логической 
величины a.

Целевая функция:
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Трехиндексная линейная модель. Пусть k
ijv

(i, j = 0, ..., 2n; k = 1, ..., 2n + 1) — булевы перемен-
ные, равные 1, если k-я по порядку дуга в марш-
руте ведет из пункта i в пункт j. Ограничения:
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Условие последовательного прохождения дуг 
(конец дуги k совпадает с началом дуги k + 1):

 
2 2

1

0 0
( 1,...,2 ; 1,...,2 ).

n n
k k
ij js

i s
v v j n k n+

= =
= = =∑ ∑  (13)

Условия правильности прохождения пунктов:

 
2 2 2

( )
1 1 1

( ) 0 ( 1,..., ).
n n n

k k
n i j ip

s k s p j
v v i n+

= = =
− =∑ ∑ ∑ ∑

m
m  (14)

Действительно, если из i-го пункта ТС вы-
езжает по дуге с номером k1, а из (n + i)-го — 

по дуге с номером k2, то 
2 2

( )
1 1

( ) 0
n n

k k
n i p ij

p j
v v+

= =
− =∑ ∑  

при k m min(k1, k2), поскольку в этом слу-

чае ( ) 0k k
n i p ijv v+ = =  при любых p, i, т. е. 

2 2

( )
1 1

( ) 0,
n n

k k
n i p ip

k s p j
v v+

= =
− =∑ ∑ ∑

m
 если s m min(k1, k2). 

Это же равенство справедливо при s l max(k1, k2),

поскольку в этом случае 1 2
( ) 1k k

ijn i pv v+ = =  при 
некоторых однозначно определенных p, j, k1, 

k2 и ( ) 0k k
n i p ijv v+ = =  при всех остальных p, j, k. 

Если k1 < k2, 1 1k
ipv =  для некоторого p и 0k

ipv =  

при остальных p, ( ) 0k
n i pv + =  для всех p, т. е. не-

равенство (14) выполняется. Аналогично про-
веряется, что при k2 < k1 неравенство (14) не 
выполняется.

Ограничение на вместимость:

 
2 2

1 1
( 1,...,2 ).

n n
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k s i j
v q S s n
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=∑ ∑ ∑

m
m  (15)

Целевая функция:

 
2 1 2 2

1 1 1
min.

n n n
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ij ij

k i j
v c
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→∑ ∑ ∑  (16)

Избыточные ограничения обычно ускоряют 
решение задачи. В работе [10] предложены два 
вида дополнительных ограничений для пред-
ложенных моделей.

Дополнительные ограничения 1-го вида. Сум-
ма грузов в двух следующих друг за другом 
пунк тах производства не должна превышать 
вместимости ТС. Аналогично для пунктов по-
требления.
 � Для модели (1)—(8) ограничения имеют вид:

 [ ] ( , 1,..., );ij i jt q q S i j n+ ≤ =m  (17)

 ( )( ) [ ] ( , 1,..., );i ji n j nt q q S i j n+ + + ≤ =m  (18)

 � для модели (9)—(16):

 
[ ]

( , 1,..., ; 1,...,2 1);

k
ij i jv q q S

i j n k n

+

= = +

m m
 (19)

 ( )( ) [ ]

( , 1,..., ; 1,...,2 1).

k
i ji n j nv q q S

i j n k n

+ + +

= = +

m m
 (20)

Дополнительные ограничения 2-го  вида.
Являются адаптацией ограничений для LIFO-
слу чая [12]. Дуги, соединяющие пункты
i – (n + j) и j – (n + i) при различных направ-
лениях движения, одновременно в маршрут 
перевозок входить не могут, поэтому:
 � для модели (1)—(8) добавляются ограничения:

 ( ) ( ) 1 ( , 1,..., );i j n j i nt t i j n+ ++ =m  (21)

 ( ) ( ) 1 ( , 1,..., );i j n i n jt t i j n+ ++ =m  (22)

 ( ) ( ) ( )1 , 1,..., ;i n j j n it t i j n+ ++ =m  (23)

 � для модели (9)—(16) — ограничения:

 ( ) ( ) 1

( , 1,..., ; , 1,...,2 1);

k p
i j n j i nv v

i j n k p n

+ ++

= = +

m
 (24)

 ( ) ( ) 1
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k p
i j n i n jv v

i j n k p n

+ ++

= = +

m
 (25)

 ( ) ( ) 1

( , 1,..., ; , 1,...,2 1).

k p
i n j j n iv v

i j n k p n

+ ++

= = +

m
 (26)

Частный случай. В некоторых случаях важ-
но, чтобы грузы из пунктов производства до-
ставлялись в соответствующие пункты на-
значения без заезда в другие пункты. Это 
означает, что (n + i)-й пункт в цикле должен 
следовать непосредственно за i-м для любого
i = 1, ..., n. Данная задача может быть сведена к 
задаче коммивояжера с асимметричной матри-
цей расстояний.

В этом случае:
 � в обеих моделях принимаем S = qi = 1

(i = 1, ..., n);
 � удаляются ограничения на вместимость;
 � для модели (1)—(8) добавляются условия

 ti, (n + i) = 1 (i = 1, ..., n); (27)

 � для модели (9)—(16) добавляются условия

 
2 1
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2. Вычислительные эксперименты

В данном разделе приводятся результаты 
вычислительных экспериментов для оценки 
эффективности двух- и трехиндексной линей-
ных моделей. При проведении вычислитель-
ного эксперимента использовался ПК со сле-
дующими характеристиками: процессор Intel
Celeron 1.6GHz 4Gb RAM, операционная система 
Windows 7 32bit. Использована среда OPL Сplex 
12.6.1 как решатель задач линейного целочис-
ленного программирования. Память, отведен-
ная для расчетов, 2048 Мбайт.

Вычислительные эксперименты для моде-
лей ставились на евклидовых задачах со слу-
чайно сгенерированными целочисленными 
координатами пунктов (включая базу) и веса-
ми qi. Координаты пунктов для каждой точки 
вывоза или доставки генерировались случай-
ным образом в соответствии с равномерным 
распределением на квадрате [0,100]Ѕ[0,100]. 
Целочисленный вес каждого пункта qi генери-
ровался случайным образом в диапазоне [1,10]. 
Вместимость ТС принималась минимально 
допустимой, т.е равной max qi.

Серии численных экспериментов были про-
ведены для двух- и трехиндексных линейных 
моделей.

Для n = 3, 4, 5 было сгенерировано по 50 при-
меров. Из-за высокой трудоемкости, при n = 6 
число экспериментов было сокращено до 20, 
при n = 7, 8 — до 5. Среднее число итераций 
и средняя продолжительность нахождения 
решения примера в секундах представлены 
в табл. 1 и 2 соответственно. Если хоть один 
пример не был решен, то в поле ставится про-
черк либо указывается число решенных при-
меров из всей совокупности сгенерированных 
примеров. Строка в таблице с наилучшим ре-
зультатом выделена курсивом.

В ряде случаев повышение размерности 
ограничено памятью ПК, например, при n = 8
только трехиндексная модель может решить 
сгенерированные примеры без переполнения 
выделенного объема памяти. Кроме того, стоит 
отметить, что так как модели являются точны-
ми, то решения во всех примерах совпадают. 
Проверка корректности полученных решений 
моделей была проведена сравнением с резуль-
татами полного перебора при n = 3.

Далее проведен анализ эффективности вве-
дения дополнительных ограничений в наиболее 
эффективной трехиндексной линейной модели.

Как и в общем случае, решались евклидовы 
задачи со случайно сгенерированными цело-

Таблица 1 
Сравнение моделей (число итераций)

Число
примеров

50 50 50 20 5 2

Размерность
задачи n

3 4 5 6 7 8

Двухиндекс-
ная модель

690 3,7•104 9,0•105 3,2•107 4,0•107 

(решено 
4/5 при-
меров)

—

Трехиндекс-
ная модель

8 418 1,2•104 9,5•104 4,3•105 1,3•107

Таблица 2
Сравнение моделей (с)

Число примеров 50 50 50 20 5 5

Размерность
задачи n

3 4 5 6 7 8

Двухиндексная 
модель

0,1 1,8 53,6 1623,9 2855 
(решено 
4/5 при-
меров)

—

Трехиндексная 
модель

0,0 0,4 1,7 16,6 134,6 3390,9

Таблица 3
Сравнение эффективности ввода в модели

дополнительных ограничений (число итераций)

n
Трехиндексная модель 

(доп. ограничения
1-го вида)

Трехиндексная модель 
(доп. ограничения

2-го вида)

3 2 2
3 1 2
3 2 3
3 3 3
3 2 2
3 3 4
4 59 2184
4 85 390
4 21 615
4 19 183
4 22 391
4 23 443
5 2043 21 649
5 414 3487
5 2678 14 911
5 37 13 325
5 68 19 858
5 50 18 432
6 2003 69 612
6 9306 308 456
6 21 669 181 926
6 466 46 370
6 9831 50 507
6 74 33 177
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численными координатами пунктов (включая 
базу) и весами qi. При n = 3, 4, 5, 6 были сгене-
рированы по 6 примеров. Результаты вычисле-
ний приводятся в табл. 3.

Приведенные результаты показывают, что 
добавление в модель ограничений 1-го вида 
повышает или не ухудшает эффективность по-
иска решения во всех случаях, а добавление 
дополнительных ограничений 2-го вида при-
водит к увеличению или к неуменьшению чис-
ла итераций в 18 из 24 примеров.

Для проведения сравнительного анализа 
моделей для частного случая использовалась 
библиотека примеров для симметричных за-
дач TSPLIB [13]. Частный случай реализован 
c помощью принятия весов всех грузов и вме-
стимости равными 1 (в табл. 4: 2_1 для трех-
индексной линейной модели) и с помощью 
исключения ограничения на вместимость и 
включения равенств (27), (28) (в табл. 4: 1_2 и 
2_2 для двух- и трехиндексной линейных мо-
делей соответственно).

Координаты пунктов принимались соглас-
но данным из библиотеки примеров:
 � у примеров с четным числом точек послед-

няя точка убирается;
 � первая точка принимается за депо;
 � первая половина оставшихся точек прини-

мается за производителей (i), вторая — по-
требителей (i + n);

 � веса грузов и вместимость ТС принимались 
равными 1.
Наиболее эффективными моделями для 

частного случая являются модели, в которых 
были устранены ограничения на вместитель-
ность и введены дополнительные ограничения 
(27), (28):

1) трехиндексная линейная модель (до n = 25, 
пример rat99.tsp, n = 49, не был решен);

2) двухиндексная линейная модель (до n = 391, 
пример с n = 645 не был решен).

Заключение

Построены двух- и трехиндексная модели 
задачи о заборе и доставке грузов одним ТС, в 
том числе для частного случая, когда каждый 
груз должен быть сразу доставлен потребителю.

Проведена серия численных экспериментов 
с использованием оптимизационного пакета 
CPLEX для оценки эффективности рассмотрен-
ных моделей. Для общего случая задачи наиболее 
эффективной является трехиндексная линейная 
модель. Для частного случая задачи — двухин-
дексная линейная модель с соответствующими 
дополнительными ограничениями.

Представляется, что дальнейший прогресс 
связан как с совершенствованием моделей, в 
частности с введением дополнительных огра-
ничений, так и с совершенствованием пакета 
CPLEX. Как отметила C. Archetti (Брешиа, Ита-
лия) на 3-м совещании Европейской рабочей 
группы VeRoLog (Осло, 2014 г) [14], CPLEX 11 
(2007) работает почти в 30 000 раз быстрее, чем 
CPLEX 1 (1991).
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There is considered vehicle touring problem of forming a cycle of minimal length, that ensures delivery of cargo of various mass 
from producers to consumers with single vehicle. A cargo from a specific producer must be delivered to a specific consumer. Problem 
is called a single vehicle pickup-delivery problem (SPDP). Such problem can occur in carriage of passengers (e.g. taxi service). 
Particular case of the problem is considered, where each cargo must be delivered immediately to a consumer. Formalizations of both 
general and particular cases of SPDP are offered, and realized in CPLEX. Comparison of the efficiency of proposed formalizations 
for general case of the problem is conducted on randomly generated instances, and for particular case — on instances from TSPLIB.
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Коммуникационно-ориентированная архитектура
распределенных информационных систем

на основе службы обработки защищенных сообщений

Введение

Одна из самых важных тенденций развития 
сетевых технологий во все последние годы за-
ключалась в постоянном повышении уровня 
и удобства прикладного программного интер-
фейса (API) и все большей "изоляции" при-
кладного пользователя от базисных сетевых 
понятий. Если еще лет 10—15 назад програм-
мирование сетевого взаимодействия на уровне 
TCP или UDP (т.е. в терминах системных вы-
зовов connect, listen, select, accept и т.п. [1, 2]) 
применялось не столь уж редко, то сегодня оно 
уже практически не используется в приклад-
ных разработках. Важную роль в продвиже-
нии этой тенденции сыграло создание сетевой 
архитектуры .NET и, в частности, технологии 
Web-сервисов. Благодаря поддержке в целом 
ряде современных систем программирования 
(MS Visual Studio, Borland C++ builder, Oracle 
developer suit и т.п.) и Web-серверов (IIS, Apache, 
Oracle HTTP server), а также удачным сетевым 
стандартам WSDL и SOAP этой технологии 
удалось быстро занять лидирующее место в 
создании сетевых приложений [3, 4]. Наверное, 
более всех сумели оценить ее достоинства раз-
работчики распределенных информационных 
систем (РИС), которые как никогда преж де 

смогли абстрагироваться от подробностей се-
тевого взаимодействия и сосредоточиться на 
содержательной стороне проектов.

Тем не менее разработчики РИС сталкива-
ются и сегодня с рядом проблем. Это связано 
с тем, что технология Web-сервисов не предла-
гает готовых решений в такой важной области, 
как защита и аутентификация данных в сети 
или же авторизация информационных запро-
сов и разграничение прав доступа к сервис-
ным компонентам (пожалуй, единственным 
готовым решением является использование 
защищенного протокола HTTPS в качестве 
"транспорта" вместе со всеми связанными с 
ним ограничениями: только одна электронная 
подпись в данных, невозможность сохранить 
информационный запрос или ответ вместе с 
удостоверяющими подписями и т.п.). Кро-
ме того, технология Web-серверов вводит ряд 
собственных сетевых понятий и конструкций, 
таких как proxy-class, binding, contract endpoint 
и т.п., предназначенных для использования в 
клиентских и серверных компонентах РИС. 
Все это приводит к порочной практике "пере-
мешивания" прикладных функций компонен-
тов РИС с функциями коммуникационной 
среды и средств защиты, а в конечном итоге — 
к увеличению сроков разработки и снижению 

Рассматриваются принципы организации архитектуры распределенных информационных систем, в которой 
функции прикладных компонентов отделены от функций коммуникационной среды по организации сетевого 
взаимодействия и информационной защиты (коммуникационно-ориентированной архитектуры). Описывается 
подход к построению такой архитектуры на основе новой сетевой службы, ориентированной на обработку 
защищенных сетевых сообщений.

Ключевые слова: распределенные системы, Web-технологии, интернет-технологии, информационное взаи-
модействие, информационная безопасность
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уровня информационной безопасности [5, 6]. 
Важно подчеркнуть, что и сами Web-сервисы 
являются сетевыми программными модулями 
особого вида с собственными правилами раз-
работки, отладки и конфигурирования.

В данной работе рассматривается подход к 
созданию достаточно простой сетевой архи-
тектуры, свободной от отмеченных недостат-
ков.NET. Другими словами, речь идет об архи-
тектуре, ориентированной на защищенную об-
работку информационных запросов в РИС без 
использования специфических сетевых кон-
струкций в исходном коде как клиентских, так 
и сервисных модулей. В целом, предлагаемый 
подход основан на осознании того, что сетевые 
средства взаимодействия следует рассматри-
вать не просто как второстепенные по важно-
сти добавки к функциональным компонентам 
РИС, но как "несущую конструкцию", поддер-
живающую работу всей системы. Здесь мож-
но провести аналогию с приборным шкафом 
(коммутационная среда), в который с помо-
щью стандартного разъема вставляются аппа-
ратные функциональные модули, не содержа-
щие собственных коммуникационных средств. 
Сетевую архитектуру РИС, в которой функции 
прикладных компонент отделены от функций 
коммуникационной среды по организации 
сетевого взаимодействия и информационной 
защиты, будем называть коммуникационно-
ориентированной архитектурой (КОА).

Предлагаемый метод организации КОА ос-
нован на двух основных понятиях (програм-
мных классах): понятии защищенного сете-
вого сообщения и понятии динамических би-
блиотек сервисных функций, выполняющих 
обработку таких сообщений. Класс "Защи-
щенное сообщение" отображает контейнер для 
хранения электронных документов (информа-
ционных запросов или ответов), снабженных 
одной или несколькими удостоверяющими 
электронными цифровыми подписями (ЭЦП). 
Отличительная особенность класса "Защи-
щенное сообщение" заключается в том, что он 
объединяет в себе функции защиты данных с 
функциями их обработки. В отличие от техно-
логии Web-сервисов, все сервисные функции 
имеют жесткую сигнатуру: они получают объ-
ект класса "Защищенное сообщение" в каче-
стве параметра и возвращают объект того же 
класса в качестве результата. Разумеется, на 
электронный документ, содержащийся в этих 
объектах, не накладывается никаких ограни-
чений (например, это может быть документ в 

формате XML, содержащий любое число па-
раметров или реквизитов различного типа). 
Существенным здесь является то, что органи-
зация работы с библиотекой функций, разме-
щенной на удаленном сервере, внешне практи-
чески не отличается от организации работы с 
локальной библиотекой, размещенной на рабо-
чей станции. От клиентской программы требу-
ется лишь подключить библиотеку сервисных 
функций, подготовить исходящее сообщение, 
содержащее информационный запрос, осуще-
ствить вызов требуемой функции для обра-
ботки этого сообщения и получить результат 
выполнения запроса во входящем сообщении. 
Практически вся работа по установлению со-
единения с сервером, шифрованию данных в 
сети, формированию и проверке ЭЦП у исхо-
дящего и входящего сообщений и разграниче-
нию прав доступа к сервисным функциям вы-
полняется вне кода клиентской программы и 
вне кода сервисных библиотек.

Короткий пример сетевого взаимодействия

Описываемый подход к построению КОА 
основан на использовании сетевой службы 
PMS (Protected Message Service) [7] в качестве 
базисного средства организации сетевых взаи-
модействий. Хотя данное применение PMS по-
требовало доработки и расширения функцио-
нальности как клиентской библиотеки функ-
ций (PmsBase.dll), так и сервера PMS, свойства 
ее главного класса PmsMessage ("Защищенное 
сообщение") внешне практически не измени-
лись. Доработанная служба PMS по-прежнему 
опирается непосредственно на TCP/IP и не ис-
пользует никаких элементов Web-технологии 
(Web-серверы, HTTP, SOAP, WSDL и т.п.).

Рассмотрим простой пример сетевого взаи-
модействия в нотации языка C# (рис. 1). Пред-
положим, что в каталоге обрабатывающих би-
блиотек сервера PMS c интернет-именем mysrv.
ru имеется динамическая библиотека MyLib.
dll, в которой определена сервисная функция 
GetFileList, получающая в качестве параметра 
полное имя папки в файловой системе сервера 
и возвращающая список имен файлов, содер-
жащихся в этой папке.

В первой строке примера определяется пе-
ременная Request класса PmsMessage. Эта пе-
ременная инициируется значением строки, со-
держащей полное имя папки. Во второй стро-
ке к этой переменной добавляются две ЭЦП, 
сформированные с помощью функции-члена 
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(метода) AddSignaturesByNames, обеспечива-
ющей поиск и выборку сертификатов подпи-
сантов непосредственно из хранилища поль-
зователя по именам владельцев сертификатов 
("Иванов" и "Петров"). Это означает, что с эти-
ми сертификатами (вернее, с содержащимися 
в них открытыми ключами) обязательно долж-
ны быть связаны парные им закрытые ключи, 
иначе формирование ЭЦП закончится аварий-
но (из примера намеренно удалены операторы 
обработки исключений).

Четвертая строка примера содержит опре-
деление и инициализацию переменной Rem-
Libs класса PmsSrvLibraries, открывающей до-
ступ к библиотекам сервисных функций. Ис-
пользованный в примере конструктор класса
PmsSrvLibraries содержит два строковых пара-
метра, содержащих имя сервера PMS и кон-
трольные значения реквизитов владельца, на 
основании которых будет определена валид-
ность сертификата сервера.

Логика конструктора в данном случае вклю-
чает установление сетевого соединения с сер-
вером PMS и немедленный запрос сертификата 
сервера для последующего шифрования ин-
формационных запросов с помощью содержа-
щегося в нем открытого ключа. Важно подчер-
кнуть, что полученный сертификат проходит 
не только обычную проверку на корректность 
(с использованием "доверенного" сертификата), 
но и проверку на соответствие контрольным 
значениям реквизитов владельца. В данном 

примере клиент требует, чтобы название ор-
ганизации владельца сертификата начиналось 
со строк "Мос" или "Цент", за которыми может 
следовать все что угодно. В противном случае в 
открытый член ErrMsg будет занесено диагно-
стическое сообщение о сфальсифицированном 
сервере. Как видно из примера, контрольные 
значения реквизитов задаются на основе клю-
чевого формата стандарта X509 [6], но с воз-
можностью использования символов-замести-
телей ("*" — любая строка, "?" — любой символ) 
или регулярных выражений.

Если работа конструктора заканчивает-
ся успешно, то выполняется вызов сервисной 
функции с помощью метода Process класса 
PmsMessage с занесением результата обработки 
(ответа) в переменную Reply (строка 8). В каче-
стве параметров метода задаются переменная 
RemLibs, открывающая доступ к удаленным 
библиотекам, полное имя сервисной функции 
в формате "имя_библиотеки.имя_функции" 
и, опционально, контрольные значения рек-
визитов подписантов в ответе сервера. В дан-
ном примере клиент требует, чтобы название 
должности подписанта начиналось со строки 
"Зав". Обработка запроса завершается выводом 
на консоль или полученного результата (спи-
ска имен файлов), извлеченного из переменной 
Reply, или сообщения об ошибке. Важно под-
черкнуть, что дешифрование запроса и фор-
мирование ЭЦП для результата выполняются 
сервером PMS автоматически без участия сер-
висной функции на основании сертификатов, 
заданных в его конфигурации. Точно так же 
шифрование ответа перед отправкой в сеть 
сервер выполняет автоматически (с использо-
ванием сертификатов, извлеченных из ЭЦП, 
содержащихся в запросе). Дешифрование же 
ответа и проверка его подписей выполняются 
на рабочей станции в рамках метода Process и 
без участия программы клиента.

В нижней половине рис. 1 проиллюстри-
ровано обращение к той же функции, но из 
локальной библиотеки, размещенной в ката-
логе "c:\MyLibs\bin\Debug" рабочей станции. 
Внешне все выглядит почти точно так же, 
только вместо имени сервера в конструкторе 
PmsSrvLibraries указано имя каталога, а кон-
трольные значения реквизитов сертификата 
отсутствуют, так как шифрование данных в 
таком случае не требуется. Однако логика об-
работки меняется радикально. Вместо уста-
новления соединения с сервером PMS кон-
структор выполняет поиск всех динамических 

Рис. 1. Пример вызова сервисной функции
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библиотек в указанном каталоге и поиск всех 
функций, принимающих объект класса Pms-
Message в качестве параметра и возвращающих 
объект этого же класса в качестве результата, 
в каждой библиотеке. Информация обо всех 
найденных функциях сохраняется в специаль-
ной структуре данных класса PmsSrvLibraries,
обеспечивающей быстрый поиск функции 
по полному имени и доступ к ней. Соответ-
ственно меняется и логика выполнения метода
Process класса PmsMessage: вместо обращения 
к серверу PMS осуществляется вызов функции 
локальной библиотеки. Данный способ вызова 
предназначен для отладки сервисных функций 
и их взаимодействия с клиентом вне сетевой 
среды. Если на рабочей станции установлена 
среда разработки (например, MS Visual Studio) 
и имеются проекты клиентского модуля и биб-
лиотеки сервисных функций, то можно прове-
сти отладку функции с использованием всего 
инструментария отладочной среды, включая 
точки останова и пошаговое выполнение. От-
лаженная библиотека может быть перенесена 
на сервер PMC (в специальный каталог сер-
верных библиотек, заданный в конфигурации 
сервера) без каких-либо изменений.

Оператор RemLib.Close() закрывает сете-
вое соединение с сервером PMS, а оператор
LocLib.Close() освобождает локальные ресурсы.

Определение сервисной функции для дан-
ного примера в нотации c# приведено на 
рис. 2. Здесь важно обратить внимание на сиг-

натуру функции: все сервисные функции не-
зависимо от назначения и логики обработки 
должны иметь одинаковую сигнатуру. Первым 
и главным параметром функции является объ-
ект класса PmsMessage, содержащий информа-
ционный запрос. Второй параметр Conf содер-
жит конфигурационные данные в форме мас-
сива строк вида "имя = значение". Через третий 
строковый параметр Msg функция передает 
диагностическое сообщение (которое стано-
вится доступным клиенту через член ErrMsg 
класса PmsSrvLibraries). Возвращаемое значе-
ние функции — объект класса PmsMessage, 
содержащий результат обработки. Сервисные 
функции, имеющие иную сигнатуру, сервер 
игнорирует.

При подключении каждой динамической 
библиотеки сервер PMS выполняет поиск ее 
конфигурационного файла, совпадающего по 
имени с файлом библиотеки, но имеющего 
расширение имени ".cfg" (своего рода аналог 
файла web.config для Web-сервисов). Этот файл 
может содержать определения строковых кон-
фигурационных параметров в форме "имя = 
значение" как для библиотеки в целом, так и 
для каждой функции индивидуально. Конфи-
гурационные данные сохраняются во внутрен-
них структурах данных сервера и автоматиче-
ски подаются в качестве значения параметра 
Conf на вход каждой функции при обращении 
к ней. Пример конфигурационного файла биб-
лиотеки приведен на рис. 3. Отметим, что ин-
дивидуальные параметры функции размеща-
ются после заголовка вида "[имя_функции]". 
Разрешается вводить параметры с любыми 
именами, но некоторые параметры имеют си-
стемное значение и интерпретируются серве-
ром PMS. К последним относятся, например, 
параметры Timeout, определяющий тайм-аут 
времени выполнения функции в секундах;
Access, обеспечивающий разграничение прав 
доступа к ней. Подчеркнем, что тайм-аут мож-

Рис. 2. Пример определения сервисной функции
Рис. 3. Пример конфигурационного файла библиотеки сер-
висных функций
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но определять для каждой функции в отдель-
ности (в отличие от Web-сервисов). Параметр 
Access задает набор контрольных значений 
реквизитов подписантов информационного 
запроса в уже знакомой нам нотации, на осно-
ве которого сервер PMS ограничивает доступ 
к той или иной функции. Например, доступ к 
функции GetFileList (см. рис. 3) открыт толь-
ко тем запросам, среди подписантов которых 
имеется владелец сертификата с названием 
должности, начинающимся со строки "Зав", и 
фамилией "Петров" или же с названием долж-
ности, начинающимся со строки "Зам", и фа-
милией "Сидоров".

Как видно из рис. 2, функция GetFileList 
извлекает имя папки из параметра Inp и фор-
мирует список имен файлов, содержащихся в 
этой папке, в форме строки, используя стати-
ческий метод GetFiles класса Directory. Полу-
ченный список помещается в новый объект 
класса PmsMessage и возвращается клиенту.

При возникновении исключительной си-
туации (например, если указанная папка не 
существует) функция считывает значение кон-
фигурационного параметра "Debug" из массива 
Conf с помощью статического метода PmsBase.
Cfg, определенного в клиентской библиотеке 
PmsBase.dll. Если этот параметр имеет зна-
чение "yes", функция создает запись в файле 
журнала, определенном конфигурационным 
параметром "Log", с помощью статического ме-
тода PmsBase.Log.

Протокол PMS

PMS в полной мере использует двоичную 
природу TCP/IP [7, 8]. Взаимодействие между 
клиентом и сервером PMS осуществляется по 
специальному, достаточно простому PMS-про-
то колу, ориентированному на передачу двоич-
ных сетевых сообщений (PMS-сообщений) в 
обоих направлениях (никакие преобразова-
ния двоичных данных в текстовую форму типа 
base64 не применяются). Каждое такое сообще-
ние в общем случае содержит два массива бай-
тов: заголовок сообщения и тело сообщения 
(рис. 4). Первые 4 байта заголовка или тела со-
общения содержат целое число — его длину. При 
передаче запроса от клиента к серверу в заго-
ловок сетевого сообщения помещается строка, 
содержащая полное имя вызываемой функции, 
а в тело сообщения упаковывается структура 
PmsMessage в открытой или зашифрованной 
форме, содержащая информационный запрос. 

Строку заголовка сервер использует для орга-
низации вызова соответствующей обрабатыва-
ющей функции. При передаче результата обра-
ботки от сервера к клиенту в заголовок сетевого 
сообщения помещается строка диагностическо-
го сообщения (значение параметра Msg, сфор-
мированное обрабатывающей функцией),
а в тело сообщения упаковывается структура 
PmsMessage, содержащая ответ сервера в от-
крытой или зашифрованной форме, предвари-
тельно подписанный собственным закрытым 
ключом сервера. Никакие двоично-текстовые 
преобразования (типа base64) не применяют-
ся. Полученное от сервера диагностическое со-
общение автоматически присваивается члену
ErrMsg объекта класса PmsSrvLibraries на сторо-
не клиента (см. рис. 1).

Классы PmsMessage и PmsSrvLibraries

Главная особенность класса PmsMessage за-
ключается в том, что он содержит всего два 
элемента данных (поля):
 � открытый (public) массив байтов Data, пред-

назначенный для хранения передаваемых 
данных (т.е. "полезной нагрузки");

 � массив электронных подписей для передава-
емых данных, каждая из которых содержит 
не только собственно подпись ("свертку" 
данных, зашифрованную закрытым ключом 
подписанта), но и удостоверяющий сертифи-
кат, включающий парный открытый ключ и 
основные реквизиты подписанта (страна, го-
род, организация, должность и т.п.).
Хотя класс PmsMessage включает довольно 

много функций-членов (для формирования, 

Рис. 4. Сетевые сообщения
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проверки и удаления ЭЦП, для шифрования/
дешифрования данных и для передачи их на 
обработку сервисным функциям), он содержит 
всего два конструктора: PmsMessage(byte [] 
Bytes) и PmsMessage(string Str), позволяющих 
инициировать член Data данными из заданно-
го массива данных или из символьной стро-
ки соответственно. Если пользователю нужно 
передавать объекты сложной структуры, то он 
должен самостоятельно запрограммировать 
средства "упаковки" таких объектов в массив 
байтов на отправляющей стороне и для "рас-
паковки" на принимающей стороне (или же 
воспользоваться стандартными средствами 
байтовой сериализации).

Чтобы упростить задачу пользователя, 
в библиотеке PmsBase.dll определен класс
PmsDocument, который можно рассматривать 

как готовый пример программной "надстрой-
ки" над классом PmsMessage. Этот класс пред-
назначен для передачи информационных за-
просов и информационных ответов в РИС и 
содержит символьную строку для хранения 
текстового документа (например, в формате 
XML) и массив двоичных приложений к этому 
документу (графической информации, доку-
ментов в формате PDF, MS-Word и т.п.). Опре-
деление класса на языке С# проиллюстриро-
вано на рис. 5.

Алгоритмы "упаковки" объекта PmsDocument 
в массив байтов и "распаковки" в первоначаль-
ный вид (метод GetPmsMessage и конструктор 
PmsDocument) мы рассматривать не будем.

Логика работы с библиотеками сервисных 
функций, заложенная в класс PmsSrvLiblaries, 
проиллюстрирована на рис. 6. Имена перемен-
ных Request, RemLibs и LocLibs в нижней ча-
сти этого рисунка имеют то же смысл, что и 
на рис. 1.

Как видно из рис. 6, обращение к удаленной 
библиотеке сервисных функций через пере-
менную RemLib выливается в передачу инфор-
мационного запроса серверу PMS, который за-
ранее (при запуске) просматривает свою папку 
серверных библиотек и собирает сведения обо 
всех найденных динамических библиотеках, 
сервисных функциях и их конфигурационных 
параметрах в своей внутренней структуре дан-
ных для обеспечения быстрого доступа к ним.

Обращение к локальной библиотеке сервис-
ных функций через переменную LocLib выли-
вается в прямой вызов функции из локальной 
динамической библиотеки без участия сервера 
PMS. Сбор сведений обо всех найденных дина-
мических библиотеках, сервисных функциях и 
их конфигурационных параметрах выполняет 
конструктор PmsSrvLibraries при инициализа-
ции переменной LocLibs. Важно отметить, что 
в этом случае программа клиента и сервисная 
функция выполняются не только на одной ма-
шине, но и в контексте одного процесса, что 
очень удобно для отладки их взаимодействия.

Несколько слов о сетевых настройках. Все 
сетевые технологии, включая и Web-сервисы, 
допускают задание значений разнообразных 
сетевых настроек (размер буфера чтения, раз-
мер буфера записи, тайм-ауты ожидания и 
т.п.), но одновременно предлагают набор раз-
умных значений по умолчанию, с тем чтобы 
пользователю почти никогда не пришлось 
иметь с ними дело. Как правило, эта цель до-
стигается в отношении большинства настро-

Рис. 5. Определение класса PmsDocument

Рис. 6. Работа с удаленными и локальными библиотеками
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ек, кроме одной: тайм-аута чтения данных из 
сети. Разработчикам РИС часто приходится 
"напрямую" управлять значением этого пара-
метра, так как оно должно быть согласовано 
со временем обработки информационного за-
проса: если в клиентской программе тайм-аут 
чтения равен 120 с, а время обработки запроса 
на сервере может достигать 300 с, то пользова-
тель рискует никогда не получить результата.

Конструктор PmsSrvLibraries также допускает 
задание сетевых настроек через дополнительные 
параметры, если их значения по умолчанию не 
удовлетворяют пользователя. Однако главная 
особенность PMS в части управления сетевыми 
настройками связана со значением тайм-аута 
чтения из сети в клиентской программе — это 
значение она принимает от сервера. Как уже 
отмечалось при обсуждении рис. 1, работа кон-
структора PmsSrvLibraries при подключении 
удаленных библиотек начинается с установле-
ния соединения с сервером и с запроса серти-
фиката сервера. Предложенное решение осно-
вано на том, что ответ на этот запрос содержит 
не только сертификат, но и еще одну важную 
характеристику — максимальное значение 
тайм-аута выполнения сервисной функции, 
заданное в конфигурационных файлах сервер-
ных библиотек (конфигурационный параметр 
Timeout), увеличенное на 10 с. Если это зна-
чение больше клиентского тайм-аута чтения, 
то сетевое соединение с сервером закрывается, 
устанавливается новое значение тайм-аута чте-
ния, равное полученному от сервера значению, 
после чего соединение с сервером немедленно 
восстанавливается, но уже с новой настрой-
кой. Такое решение гарантирует, что клиент 
обязательно дождется результата выполнения 
сервисной функции или же диагностического 
сообщения сервера о прерывании ее выполне-
ния вследствие тайм-аута.

Временные оценки

Для проведения лабораторных экспери-
ментов и получения сравнительных оценок 
быстродействия была проведена реализация 
службы PMS в среде программирования Micro-
soft VisualStudio 2010 для платформы.Net Frame-
work 4.0 на основе криптосистемы "КриптоПро 
CSP" версии 3.6, соответствующей требовани-
ям действующих в России ГОСТов в области 
криптографической защиты информации.

Основная цель экспериментов с PMS за-
ключалась в сравнении ее быстродействия с 

быстродействием Web-сервисов в одинаковых 
условиях. Главное внимание уделялось вызо-
вам сервисных функций с относительно ма-
лым (от нескольких миллисекунд до несколь-
ких сотен миллисекунд) временем выполне-
ния (при более длительной обработке разница 
между двумя технологиями практически ни-
велируется) с применением средств крипто-
защиты и без применения. В экспериментах 
с PMS использовали средства криптозащиты, 
интегрированные в клиентскую библиотеку и 
сервер PMS. В экспериментах с Web-сервисами 
средства криптосистемы "КриптоПро CSP" 
подключались непосредственно к программе 
клиента и программе Web-сервиса. При этом 
сервер PMS с модельными библиотечными 
функциями и Internet Information Server c мо-
дельными Web-сервисами были установлены на 
одном и том же четырехъядерном сервере при-
ложений с тактовой частотой 2,4 ГГц в опера-
ционной среде Window 2003 Server. В качестве 
клиентской рабочей станции был использован 
одноядерный компьютер с тактовой частотой 
2,8 ГГц.

На рис. 7—9 показаны характерные резуль-
таты экспериментов с очень быстрой сервис-
ной функцией, выполняющей простое переко-
дирование полученного строчного сообщения 
в верхний регистр и возврат результата клиен-
ту, при длине сообщения в 2, 50 и 100 Кбайт 
соответственно. На каждом рисунке приведе-
ны диаграммы времени выполнения операции 
на сервере с помощью Web-сервиса (черный 
столбик) и c помощью PMS (серый столбик) 
для четырех режимов: без применения крипто-
защиты; с применением ЭЦП; с применением 
ЭЦП и шифрования сообщений и, наконец, 
с применением ЭЦП, шифрования и провер-
ки сертификатов на корректность. Проверку 
сертификатов выполняли путем построения 
"цепочки" сертификатов от проверяемого сер-
тификата до "доверенного". В каждом режиме 
время выполнения вычисляли, как среднее 
значение для 100 последовательных вызовов 
сервисной функции.

Как видно из рис. 7—9, в данной серии экс-
периментов PMS не уступает технологии Web-
сервисов в быстродействии и даже несколько 
превосходит ее. Причем в режиме "без крип-
тозащиты" это превосходство является весьма 
значительным (что, по-видимому, объясняется 
временными затратами, связанными с приме-
нением протокола HTTP/SOAP). При подклю-
чении криптозащиты время обработки возрас-
тает и различие становится менее существен-
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ным (характерно, что абсолютная разница во 
времени выполнения при этом остается отно-
сительно стабильной).

Заключение

Фактически предложенный подход к по-
строению КОА основан на отказе от гибкой 
модели организации взаимодействия, осно-
ванной на вызове методов удаленных объек-
тов (например, через Web-сервисы), в пользу 
более жесткой модели, основанной на обмене 
защищенными сообщениями. Введение стан-
дартной сигнатуры сервисных функций (полу-
чают объект класса "Защищенное сообщение" 

в качестве главного параметра и возвращают 
объект этого же класса в качестве результата) 
не представляется слишком уж ограничитель-
ным и неудобным, когда речь идет об обработ-
ке информационных запросов в распределен-
ных системах, так как оставляет возможность 
обмена электронными документами любой 
сложности. Вместе с тем эта унификация по-
зволяет значительно продвинуться в направле-
нии создания готовых решений таких важных 
для разработчика задач, как защита данных в 
сети, аутентификация и авторизация инфор-
мационных запросов, разграничение прав до-
ступа к сервисным функциям или же отлад-
ка клиентских и серверных компонентов вне 
сетевой среды. Основное же преимущество 
данного подхода заключается в том, что он по-
зволяет сделать шаг в направлении главного 
требования КОА — разгрузке кода клиентских 
программ и библиотек сервисных функций от 
специфических программных конструкций, 
направленных на организацию безопасных 
взаимодействий в сети.

Если продолжить аналогию КОА с при-
борным шкафом, которая была использована 
во введении, то в описанном подходе классам 
PmsMessage и PmsSrvLibraries, по-видимому, 
выпадает роль "стандартного разъема" для 
подключения клиентских модулей в РИС (см. 
рис. 1), а жесткой сигнатуре сервисных функ-
ций — роль "стандартного разъема" для под-
ключения серверных компонентов (см. рис. 2).
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Применение нейросетевой технологии при фликкер-шумовой 
спектроскопии электрокардиограммы

Введение

Динамика многих физиологических про-
цессов, протекающих в организме человека, 
является хаотической и может быть описана с 
позиций теории нелинейных детерминирован-
ных систем. Хаотичность поведения сердечного 
ритма, как правило, связывается с деятельно-
стью параметрической нервной системы [1—3]. 
В области исследования сердечно-со судистой 
системы выделяют, в основном, методы ана-
лиза, математически применяемые к нестаци-
онарным сигналам, статистические свойства 
которых изменяются со временем. Часто они 
состоят из кратковременных высокочастотных 
компонентов, сопровождаемых длительными 
низкочастотными составляющими.

С учетом такого характера биоэлектрических 
потенциалов и, в частности, электрокардио-
графических сигналов наиболее приемлемым 
для их анализа может быть метод нелинейной 
динамики с вычислением количественных ха-
рактеристик хаоса [4—6]. Анализ сигналов, 
имеющих такой динамический характер, осно-

вывается, как правило, на применении метода 
фликкер-шумовой спектроскопии, учитываю-
щего в сложной динамической системе эффект 
перемежаемости (intermittency), который пред-
ставляет собой смену относительно длительных 
участков ламинарного или регулярного во вре-
мени поведения характеристик неравновесной 
динамической системы, сингулярными участ-
ками хаотических всплесков и скачков [7—10].

Такая динамика характерна и для электро-
кардиограмм, имеющих ламинарную фазу, 
представленную слабыми изменениями (зубцы 
Р, Т, изолиния) переменной на относительно 
протяженных временных интервалах (T), и рез-
кие скачкообразные изменения (QRS-комплекс) 
на коротких временных интервалах (τ). Для из-
влечения информации из сложных сигналов в 
методе фликкер-шумовой спектроскопии ис-
пользуется автокорреляционная функция ψ(τ). 
Для классификации информации, заключен-
ной в функции ψ(τ), как правило, используется 
не сама эта функция, а некоторые ее преобра-
зования — спектр мощности s( f ) и разностный 
момент ϕ(2)(τ) второго порядка. Информация, 

В качестве метода нелинейной динамики, позволяющего извлекать заключенную в сигналах, продуцируемых 
организмом человека, информацию, рассматривается метод фликкер-шумовой спектроскопии. Новые возмож-
ности фликкер-шумовой спектроскопии в распознавании специфических особенностей биомедицинских сигна-
лов обусловлены введением информационных параметров. Эти параметры, характеризующие составляющие 
исследуемых сигналов на разных частотных диапазонах, необходимы для расчета диагностических показате-
лей. Автоматизацию процесса диагностирования функционального состояния сердечно-сосудистой системы 
предлагается реализовать с помощью искусственных нейронных сетей.

Ключевые слова: фликкер-шум, спектроскопия, параметризация, диагностические показатели, хаотиче-
ский сигнал, автокорреляционная функция, спектр мощности, нейронная сеть
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извлекаемая из анализа зависимо-
стей s( f ) и ϕ(2)(τ), построенных на 
основе временных рядов сигнала 
V(ti), позволяет получить ряд ин-
формативных параметров, которые 
имеют диагностическую ценность.

На основе вычислительного 
эксперимента были получены за-
висимости для нормального со-
стояния сердечно-сосудистой си-
стемы и ряда "катастрофических" 
аритмий (желудочковая тахикар-
дия, предсердная фибрилляция, 
предсердная аритмия). При этом 
использовались эксперименталь-
ные данные с общедоступного 
сайта www.PhysioNet.org.

Определение информативных
диагностических параметров

В результате анализа спектра мощности s( f ) 
для сингулярной составляющей ЭКГ-сигнала 
получены информативные параметры: T0 — 
определяющее некоторое характерное время, 
в пределах которого реализуется взаимосвязь 
измеряемой динамической переменной V(ti); 
n0 — безразмерный параметр, эффективно 
определяющий, каким образом эта взаимо-
связь теряется по мере уменьшения частот до 
значений 1/2πT0; s(0) — вклад в спектр мощно-
сти s( f ), определяемой наиболее высокочастот-
ной сингулярной составляющей [11].

Параметризация регулярной составляющей 
ЭКГ-сигнала осуществляется с помощью вы-
ражения Φ(2)(τ) с параметрами T1, τ1 и H1 [12]. 
При этом параметр T1 определяет характерное 
время, на котором значения динамических пе-
ременных V(ti) не коррелируют. Для получения 
достоверных значений дисперсии 2

1σ  необхо-
димо ее рассчитывать на временных интерва-
лах, превышающих T1. При этом параметр H1 
(показатель Херста) показывает, по какому за-
кону теряется взаимосвязь измеряемых в раз-
ные моменты времени значений V(ti).

Таким образом, при анализе сложного хао-
тического сигнала, каковым является ЭКГ-
сигнал, рассматривается совокупность ше-
сти параметров, характеризующая корреля-
ционные взаимосвязи в последовательностях 
нерегулярностей-"скачков" и нерегулярностей-
"всплесков", свойственных данному сигналу.

Выбор искусственной нейронной сети
и ее характеристики

Полученные значения совокупности пара-
метров сингулярной и регулярной составляю-
щих ЭКГ-сигналов могут быть использованы 
для дифференциальной диагностики функци-
онального состояния сердечно-сосудистой си-
стемы с помощью искусственных нейронных 
сетей, где указанные параметры рассматрива-
ются в качестве входных данных.

Для вычислительного эксперимента была 
выбрана персептронная трехслойная сеть с 
прямыми связями [13, 14] (рис. 1).

Для обучения нейронной сети был применен 
алгоритм обратного распространения ошибки 
(Back Propagation). Время обучения составило 
порядка 240 с, максимальная ошибка сети была 
порядка 0,05, степень обучения — порядка 0,01.

Для распознавания патологий сердечносо-
судистой системы может быть использован мо-
дульный вариант структуры построения ней-
росетевых блоков [15] (рис. 2).

Структура включает в себя несколько па-
раллельно расположенных нейросетевых моду-
лей, построенных на основе структуры много-
слойного персептрона. Преимуществом данной 
структуры является концентрация ресурсов 
каждого модуля на распознавании только од-
ной патологии, что способствует уменьшению 
вероятности ошибки неверного заключения для 
всей системы в целом. Кроме того, расширяют-
ся функциональные возможности искусствен-
ной нейронной сети путем увеличения числа 
нейросетевых модулей для распознавания но-
вых патологий без переобучения всей системы.

Рис. 1. Структурная схема предлагаемой искусственной нейронной сети
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Основным фактором, позволяющим реа-
лизовать выделение вклада нерегулярностей в 
анализируемые электрокардиографические сиг-
налы, является вариация используемых частот 
дискретизации fd реального сигнала [16]. Анализ 
зависимостей спектра мощности и разностного 
момента второго порядка, рассчитываемых на 
основе временных рядов с изменяющейся часто-
той дискретизации, позволяет для регулярной 
составляющей оценить меру "устойчивости",
а для сингулярной составляющей — меру "ва-
риабельности" ее информативных параметров. 
При этом параметр fd может быть использован 
в качестве дополнительного входного параметра 
искусственной нейронной сети для распознава-
ния состояний сердечно-сосудистой системы.

Заключение

Представление электрокардиографических 
сигналов в виде последовательных нерегуляр-
ностей позволяет при анализе таких сигналов 
применять метод фликкер-шумовой спектро-
скопии. Хаотический сигнал, представлен-
ный временным рядом при фликкер-шумовой 

спектроскопии, позволяет провести параме-
тризацию этих сигналов и определить инфор-
мативные диагностические показатели, ха-
рактеризующие функциональное состояние 
сердечно-сосудистой системы. Совокупность 
информативных параметров, а также частота 
дискретизации сигнала, определяющая дина-
мику изменения этих параметров, позволяет 
осуществлять классификацию сердечных забо-
леваний с помощью нейронной сети.
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The dynamics of many physiological processes occurring in the human body is chaotic and can be described from the 
positions of the theory of nonlinear deterministic systems. The randomness of the behavior of the heart rhythm, as a rule, is 
associated with the activity of the parametric nervous system. In the field of cardiovascular research, the analysis methods, 
mathematically applied to non-stationary signals, whose statistical properties change with time, are mainly isolated. Often they 
consist of short-time high-frequency components, accompanied by long low-frequency components. As a method of nonlinear 
dynamics, which makes it possible to extract the information contained in the signals produced by the human body, the method 
of flicker-noise spectroscopy is considered. New features of flicker-noise spectroscopy in the recognition specific features of 
biomedical signals are due to the introduction of information parameters. These parameters, which characterize the components 
of the signals under study at different frequency ranges, are necessary for the calculation of diagnostic indices. Automation of 
the process of diagnosing the functional state of the cardiovascular system is proposed to be realized with the help of artificial 
neural networks.Based on the computational experiment, dependencies were obtained for the normal state of the cardiovascular 
system and a number of "catastrophic" arrhythmias (ventricular tachycardia, atrial fibrillation, atrial arrhythmia). At the same 
time, experimental data were used from the public website www.PhysioNet.org/ For the computational experiment, a perceptron 
three-layer network with direct links. To learn the neural network, the Back Propagation algorithm was applied. The training 
time was about 240 s, the maximum network error was of the order of 0.05, the degree of training was about 0.01. To recognize 
the pathologies of the cardiovascular system, a modular version of the neural network building structure can be used.

Keywords: flicker noise, spectroscopy, parametrization, diagnostic indices, chaotic signal, autocorrelation function, power 
spectrum, neural network
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Повышение качества классификации компьютерных атак сверточной 
нейронной сетью посредством балансировки обучающей выборки

— SVM [19];
— иммунные сети [20, 21] и генетические 

алгоритмы;
— нейронные сети [22, 23].
Одними из наиболее успешных нейронных 

сетей стали сверточные нейронные сети, ко-
торые и будут использованы в данной работе.

Анализ публикаций по применению ме-
тодов мягких вычислений для обнаружения 
компьютерных атак показывает, что подавля-
ющее большинство исследователей использу-
ют в своей работе морально устаревшую базу 
данных KDD99 [6], которая была создана в 
1998—1999 гг. и не в полной мере отражает со-
временные атаки в компьютерных сетях.

Последние годы появляются новые базы 
данных компьютерных атак (см. разд. 1), одна-
ко число работ, в которых они используются, 
невелико. На наш взгляд, это связано с недо-
статочной информированностью исследовате-
лей о наличии новых баз данных, большинство 
из которых доступны для некоммерческого ис-
пользования. Более подробно известные ав-
торам базы данных компьютерных атак будут 
описаны в разд. 1, однако для всех них можно 
выделить особенность, связанную с природой 
компьютерной атаки. Во-первых, атака — это 
относительно редкое событие (за исключением 
DDOS-атак), которое теряется на фоне числа 
пакетов нормальных (не атакующих) сетевых 
соединений, во-вторых, число данных об ата-
ках различного типа существенно отличается 
(например, в базе данных KDD99 число нор-
мальных пакетов — 972780, число пакетов с 
атакой типа DDOS — 3883370, а с атакой типа 
U2R — всего 52).

Рассматривается подход к балансированию обучающей выборки при решении задачи классификации ком-
пьютерных атак сверточной нейронной сетью. Проведено сравнение на одной и той же структуре нейронной 
сети качества классификации без и с использованием балансировки обучающей выборки. Проведен вычисли-
тельный эксперимент, показавший эффективность использования балансировки в случае, когда число данных 
разных классов в исходной выборке существенно различается.

Ключевые слова: обнаружение компьютерных атак, сверточная нейронная сеть, балансировка обучающей 
выборки, базы данных компьютерных атак

Введение

В настоящее время наблюдается бурный 
рост применений методов глубинного обуче-
ния в различных прикладных задачах класси-
фикации, кластеризации, прогнозирования и 
др. Несомненно, самые большие успехи глу-
бинного обучения показаны в области обра-
ботки изображений, тем не менее эти методы 
находят свое применение и в других областях.

Повсеместное распространение компьютер-
ных сетей делает их привлекательными для 
злоупотреблений, среди которых компьютер-
ные атаки занимают существенное место. Об-
наружение факта атаки на компьютерную сеть 
и определение ее типа являются актуальной и 
сложной задачей, что связано с ростом объемов 
передаваемой информации и повышением 
ценности этой информации. Эффективность 
классического подхода к обнаружению атак, 
связанного с составлением и обработкой так 
называемых сигнатур — признаков наличия 
атак, уменьшается в связи с тем, что вынуж-
денно растет количество сигнатур, которые не-
обходимо проверять для каждого сетевого сое-
динения. Поэтому распространение получили 
методы, основанные на применении различ-
ных методов мягких вычислений. В настоящее 
время для обнаружения атак используются:

— сигнатурные методы [8—10];
— методы, основанные на спецификациях [11];
— методы анализа систем состояний [12—14];
— методы анализа графов сценариев атак [15];
— экспертные системы [16, 17];
— MARS — Multivariate Аdaptive Regression 

Splines [18];
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Существенное различие в числе данных 
для атак различного типа приводит к тому, 
что классификатор должен учитывать эту ин-
формацию, иначе возможны ситуации, когда 
классификатор в среднем работает неплохо, но 
отдельные (редкие) типы атак не распознает во-
все. Один из возможных подходов к улучшению 
качества таких классификаторов заключается в 
размножении (дублировании) данных об атаках 
редких типов. В связи с тем, что современные 
сверточные нейронные сети основаны на "па-
кетном" обучении, когда нейронная сеть обуча-
ется на небольших блоках (пакетах, batch) дан-
ных, чередующихся во время обучения, имеет 
смысл поддерживать заданные пропорции чис-
ла данных различных классов внутри каждого 
пакета. Именно такой подход используется в 
нашей работе.

1. Базы данных компьютерных атак

Первой, самой популярной, а долгое время 
чуть ли не единственной свободно доступной 
базой данных компьютерных атак была база 
KDD99Cup [6], созданная в 1998—1999 гг. Это 
открытая, бесплатная для проведения экспери-
ментальных исследований база данных, создана 
Калифорнийским университетом (Information 
and Computer Science University of California). Она 
содержит около 5 млн записей о сетевых соеди-
нениях. Каждая запись представляет собой об-
раз сетевого соединения, включает 41 параметр 
сетевого трафика (например, такие как тип 
протокола, порт отправления и порт назначе-
ния и др.), среди которых содержится три типа 
признаков: символьные (например, тип прото-
кола), логические (флаги) и числовые.

База содержит информацию о 22 типах атак, 
при этом атаки делятся на четыре основных 
класса: Denial of Service (DoS), Remote to User 
(R2L), User to Root (U2R) и Probing.

Атака Denial of Service (DoS) — отказ в обслу-
живании, характеризуется генерацией большо-
го объема трафика, что приводит к перегрузке 
и блокированию сервера и включает шесть ти-
пов: back, land, neptune, pod, smurt, teardrop.

Атака Remote to User (R2L) характеризуется 
получением доступа незарегистрированного 
пользователя к компьютеру со стороны уда-
ленной машины, включает четыре типа: buffer_
overflow, perl, loadmodule, rootkit.

Атака User to Root (U2R) предполагает по-
лучение зарегистрированным пользователем 
привилегий локального суперпользователя 

(администратора), включает восемь типов: 
ftp_write, guess_passwd, imap, multihop, phf, spy, 
warezclient, warezmaster.

Атака Probing заключается в сканировании 
портов в целях получения конфиденциальной 
информации и включает четыре типа: ipsweep, 
nmap, portsweep, satan.

Число записей, относящихся к разным ти-
пам атак, существенно различно и приведено в 
табл. 1. В этой базе доступно также несколько 
файлов в текстовом формате, представляющих 
собой модификации этой базы.

База была подвергнута критике [1], основ-
ными замечаниями к ней были:

— большое число дублирующихся бесполез-
ных записей (около 80 %!);

— недостаток записей о редких типах атак;
— моральное устаревание — база собрана в 

1998—1999 гг. и не содержит информации о со-
временных атаках.

В 2009 г. (через 10 лет!) получила развитие 
также модификация этой базы под названием 
NSL-KDD, в которой были отброшены дубли-
рующиеся записи, проведена работа по вырав-
ниванию числа данных о разных типах атак [1]. 
В результате база сократилась в 4 раза.

В 2012 г. была анонсирована база данных UNB 
ISCX 2012 Intrusion Detection Evaluation Data Set 
[2], созданная в Канадском Институте кибер-
безопасности (The Canadian Institute for Cyber-
security (CIC)). Эта база, так же как и KDD99, 
содержит информацию о сетевых соединениях, 
но также предлагает записи всего трафика. Тра-
фик получен в течении 7 дней с тестовой ком-
пьютерной сети (6 локальных подсетей, NAT 
сервер, основной и вторичный серверы, средства 
мониторинга трафика) при различных сцена-
риях атак, включает 2450324 соединений (около
90 Гбайт трафика), из них 68792 — атаки.

В 2017 г. была представлена база UNB ISCX 
2017, построенная по аналогичному принципу 
и содержащая новейшие сценарии атак. Также 
был представлен инструмент для анализа тра-
фика [3].

В 2015 г. была представлена база UNSW-
NB15 [4, 5], созданная в Австралийском Цен-

Таблица 1

Число записей разных типов атак в базе данных KDD99Cup

Файл БД DoS Probe U2R R2L Normal

10 % KDD 391 458 4107 52 1126 97 277

CorrectedKDD 229 853 4166 70 16 347 60 593

Whole KDD 3 883 370 41 102 52 1126 972 780
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тре Кибербезопасности (Australian Centre for 
Cyber Security). База содержит как записи о 
сетевых соединениях, так и сам трафик (око-
ло 100 Гбайт) с тестовой компьютерной сети 
(три сервера). В базе представлены девять ти-
пов атак: Fuzzers, Analysis, Backdoors, DoS, 
Exploits, Generic, Reconnaissance, Shellcode, 
Worms. Каждая запись содержит 47 полей ин-
формации о сетевых соединениях и два поля 
информации о типе атаки (или ее отсутствии). 
Общее число записей около 2 млн. Информа-
ция о сетевых соединениях разбита на четыре 
текстовых файла (формат csv), отдельно пред-
ставлены файлы для обучения и тестирования 
классификаторов, содержащие соответственно 
175  341 и 82  332 записи.

2. Сверточные нейронные сети
для классификации компьютерных атак

2.1. Описание сверточных нейронных сетей

Сверточные нейронные сети состоят из не-
скольких вычислительных слоев следующего типа.

А. Сверточные слои — это слои, которые 
выполняют операцию свертки входных дан-
ных с неким "ядром" — набором параметров. 
Параметры таких ядер чаще всего могут изме-
няться в процессе обучения, однако встреча-
ются и сверточные слои с неизменяющимися 
параметрами. К последним можно отнести так 
называемые слои "пулинга" (pooling) которые 
предназначены для резкого уменьшения числа 
настраиваемых параметров. В нашей работе, 
так как размерность входных данных не очень 
велика, слои пулинга использоваться не будут, 
и все свертки — с настраиваемыми параме-

трами. Операцию свертки можно применять к 
данным любой размерности, наибольшее рас-
пространение получили двумерные свертки, 
поскольку основная область применения — это 
обработка изображений. Однако для нашей за-
дачи данные представляются в виде векторов, 
т.е. одномерных массивов, поэтому будем ис-
пользовать одномерные свертки. Пусть xi — i-й 
элемент входного вектора, i = 1...N, где N — 
число входных параметров, wk — k-й компо-
нент ядра (которое также представлено в виде 
вектора), k = 1...K, в ядро также входит отдель-
ный коэффициент w0, который называется 
"смещение", тогда выход одномерного сверточ-
ного слоя определяется как:

 0( ) , 1... .*j i k k
k

y x w w j N K+= + = −∑

Схематично эта операция представлена на 
рис. 1, а.

В одном сверточном слое может обрабаты-
ваться сразу несколько разных ядер, тогда вы-
ход сверточного слоя является совокупностью 
выходов каждого из ядер.

Б. Полносвязные слои — это слои, состоя-
щие из нейронов, каждый из которых умножает 
элементы своего входа на свой весовой коэффи-
циент, складывает эти произведения и добав-
ляет смещение. Входы во все нейроны одного 
слоя одинаковые. Пусть xi — i-й элемент вход-
ного вектора, i = 1...N, где N — число входных 
параметров; wi,j — i-й весовой коэффициент j-го 
нейрона; w0,j — смещение j-го нейрона, тогда 
выход полносвязного слоя определяется как

 , 0,( ) .*j i i j j
i

y x w w= +∑

Схематично эта операция представлена на 
рис. 1, б.

Рис. 1. Пример сверточного (а) и эквивалентного ему полносвязного (б) слоев нейронной сети для пяти входов и трех выходов: 
х — умножитель; + — сумматор
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Сравнив работу полносвязного и сверточно-
го слоев, можно понять, что сверточный слой 
фактически является вариантом полносвязно-
го слоя, в котором некоторые коэффициенты 
одинаковы для всех нейронов и многие из них 
равны 0 (что эквивалентно тому, что отсут-
ствует связь от определенного входа, пример 
показан на рис. 1). За счет того что сверточ-
ные слои используют гораздо меньшее число 
параметров, чем полносвязные, но при этом 
их совокупность позволяет строить довольно 
сложные отношения вход-выход, они и полу-
чили широкое развитие.

Рассмотрим те типы функций активации, 
которые будем использовать в нашей работе.

1. Сигмоидальная функция. Эта функция 
описывается выражением: выход y = 1/(1 + e–x) 
для каждого входа х независимо.

2. Softmax-функция. Функция преобразу-
ет вектор входов x размерности N в вектор 
выходов y той же размерности, где каждый 
компонент выхода yj полученного вектора 
представлен вещественным числом в интер-
вале [0,1] и сумма компонент равна единице: 

exp( )/ exp( ) .j j i
i

y x x
⎡ ⎤= ⎢ ⎥
⎣ ⎦
∑  Представим требуе-

мые выходы нейронной сети в виде бинарно-
го вектора с числом компонент, равным числу 
классов, и в котором наличие единицы обо-
значает, к какому классу относится тот или 
иной пример. Тогда выходы этой функции 
активации можно трактовать как степень уве-
ренности нейронной сети в том, что текущий 
пример данных имеет определенный класс. 
Обычно эта функция используется на послед-
нем слое нейронной сети.

Вообще говоря, в сверточной нейронной 
сети могут присутствовать и другие типы слоев 
(например, слои с радиально-базисными ней-
ронами, необучаемыми свертками и т.д.), но 
поскольку в нашей работе мы их не использо-
вали, то не будем и описывать.

Сверточная сеть в целом состоит из набора 
чередующихся сверточных слоев и слоев акти-
вации, последние слои обычно полносвязные, 
также чередуются со слоями активации. В на-
шей работе использована сеть, схематичное 
изображение которой представлено на рис. 2.

2.2. Преобразование входных
и выходных данных

Для того чтобы применить сверточную ней-
ронную сеть для задачи классификации типов 

компьютерных атак, необходимо сначала пред-
ставить данные из используемой базы данных в 
числовом виде, для чего нужно провести коди-
рование нечисловых данных, а также выполнить 
некоторую предобработку для числовых данных.

В используемой нами базе данных
UNSW-NB15 каждый пример представляется 
47 признаками, из них мы отбросим признаки, 
относящиеся только к той компьютерной сети, 
на которой собиралась база данных, а именно, 
следующие:

— srcip (source IP address) — IP-адрес источ-
ника,

— dstip (destination IP address) — IP-адрес по-
лучателя,

— sport (Source port number) — порт источ-
ника,

— dsport (destination port number) — порт по-
лучателя,

— stime (record start time) — время (абсолют-
ное) начала записи,

— ltime (record last time) — время (абсолют-
ное) последней записи,

— res_bdy_len — имеет отношение только к 
http сервису, не используется.

Рис. 2. Структура используемой нейронной сети
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Из оставшихся признаков три являются ка-
тегориальными:

— proto (Transaction protocol) — протокол,
к которому относится сетевое соединение, мо-
жет принимать одно из 129 значений;

— servis, указывает, какой сервис использу-
ется в сетевом соединении, может принимать 
значения: http, ftp, smtp, ssh, dns, ftp-data, irc и 
"-", если не используется;

—   state, определяет состояние протокола,
в зависимости от протокола может принимать 
значения: ACC, CLO, CON, ECO, ECR, FIN, 
INT, MAS, PAR, REQ, RST, TST, TXD, URH, 
URN и "–", если у протокола нет состояния.

Каждый из этих трех признаков будем ко-
дировать с помощью бинарного вектора, число 
элементов в котором равно числу возможных 
значений признака. Все, кроме одного элемен-
та такого вектора, нулевые, не нулевой элемент 
(равный единице) показывает, какое значение 
принял признак.

После кодирования число признаков стало 
190 (37 — без изменений, 16 — для кодирова-
ния state, 8 — для servis и 129 — для proto).

Для оставшихся признаков проведены сле-
дующие преобразования:

— все бинарные признаки оставлены без из-
менений,

— часть признаков, приведенных в табл. 2, 
отмасштабированы путем деления на коэффи-
циент,

— остальные признаки оставлены без изме-
нений.

2.3 Формирование обучающей выборки
с балансировкой классов и без 

Выходы нейронной сети представляют со-
бой 10-мерные вектора, по числу классов: де-
вять атак (Fuzzers, Analysis, Backdoors, DoS, 
Exploits, Generic, Reconnaissance, Shellcode, 
Worms) и класс нормальных пакетов.

Нейронная сеть обучается алгоритмом 
RMS-prop библиотеки keras [7], одним из ва-
риантов метода градиентного спуска, при этом 
обучение ведется на небольших батчах (batch, 
пакет) в двух вариантах, схематично показан-
ных на рис. 3:

— батчи формируются из всех имеющихся 
примеров для обучения случайно, число приме-
ров разных классов в батче не контролируется;

— число примеров разных классов в батче 
задано (в нашей работе одинаково), внутри 
класса примеры выбираются случайно.

Далее мы сравним результаты классифика-
ции этих двух вариантов.

Таблица 2
Масштабирование признаков

Название Значение Делитель

dbytes Число байт переданных
от получателя к источнику

100  000

dinpkt Средняя задержка сетевых пакетов 
на получателе, мс 

1000

djit Джиттер (средние отклонения в 
задержке) сетевых пакетов на полу-
чателе, мс

1000

dload Нагрузка получателя, бит/с 100  000

dloss Число пакетов отброшенных или по-
вторно переданных для получателя

10

dmean Средний размер пакета от получа-
теля, байт

10

dpkts Число пакетов получатель-источник 100

dtcpb Длина базы пакета TCP протокола 
получателя 

10  000  000

sinpkt Средняя задержка сетевых пакетов 
на источнике, мс

1000

sjit Джиттер (средние отклонения в 
задержке) сетевых пакетов на ис-
точнике, мс

10  000

sload Нагрузка источника, бит/с 10  000  000

sloss Число пакетов отброшенных или по-
вторно переданных для источника

10

smean Средний размер пакета от источни-
ка, байт

10

spkts Число пакетов источник-получатель 100

stcpb Длина базы пакета TCP протокола 
источника

10  000  000

Рис. 3. Пояснения к способам формирования обучающей вы-
борки:
а — формирование батча без баланса; б — формирование 
батча с балансом классов в выборке
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—   максимальное число эпох (итераций)
обучения — 200;

— шаг в алгоритме обучения lr = 0,001.
Прочие параметры по умолчанию библио-

теки keras [7].
Обучение велось в двух вариантах, с балан-

сировкой обучающей выборки и без. Обучение 
повторялось несколько раз, приведены сред-
ние результаты.

На рис. 4 и 5 представлены результаты экс-
периментов. На рис. 4 приведены матрицы по-
терь для всех классов. Матрица потерь показы-
вает, сколько данных было отнесено к тому или 
иному классу, по вертикальной оси приведены 
истинные классы данных, по горизонтальной 
оси — классы, предсказанные нейронной се-
тью на тестовых данных (отличных от обучаю-
щих). Правильная классификация отображена 
диагональными элементами матрицы потерь, 
неправильная классификация — недиагональ-
ными элементами. Результаты представлены в 
нормализованном виде, т.е. в долях от числа 
данных конкретного класса. Перед метками 

3. Вычислительные эксперименты

Для создания, обучения, отображения ре-
зультатов использованы следующие програм-
мные средства:
 � язык программирования: Python 3.5 в соста-

ве пакета Anaconda 4.2.0;
 � среда разработки: Microsoft Visual Studio 

2017, v15.5.2;
 � библиотека обучения нейронных сетей: keras 

2.0.2 на основе tensorflow (GPU версия) 1.1.0;
 � вспомогательные библиотеки: pandas 0.20.1 —  

для работы с текстовыми файлами базы дан-
ных; numpy 1.13.1 — для расчетов, scikit-learn 
0.18.1 — для преобразования данных (коди-
рование), matplotlib 2.0.2 — для отображения 
графиков;
и следующие аппаратные средства:

 � ЭВМ с процессором IntellCore i7, 3.4 ГГц, 32 Гб 
оперативной памяти, под управлением опера-
ционной системы Microsoft Windows 7 Pro,

 � графический ускоритель (GPU): Nvidia Quadro 
K600, 1 Гб.
В рамках экспериментов использованы та-

кие параметры нейронной сети:
— размер батча batch_size — 256;

Рис. 4. Результаты экспериментов — матрицы потерь:
а — матрицы потерь на тестовых данных; слева (GENERA-
TOR on TEST) — при использовании балансировки классов, 
справа (DIRECT on TEST) — без балансировки; б — матри-
цы потерь на обучающих данных; слева (GENERATOR on 
TRAIN) — при использовании балансировки классов, спра-
ва (DIRECT on TRAIN) — без балансировки

Рис. 5. Результаты экспериментов (первые 100 итераций):
а — точность (accuracy), для способа без балансировки (пун-
ктирная линия, Direct acc) и с балансировкой (сплошная 
линия, Generator acc); б — функция потерь (loss) для спо-
соба без балансировки (пунктирная линия, Direct loss) и с 
балансировкой (сплошная линия, Generator loss)
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классов указано число данных каждого класса 
в процентах.

На рис. 5 приведены графики изменения 
точности (accuracy) классификации и функ-
ции потерь (losses). Точность вычисляется как 
отношение числа правильно распознанных 
примеров к общему числу примеров в тесто-
вой выборке, функция потерь — это функция, 
которая оптимизируется в процессе обучения 
нейронной сети, в нашем случае это функция 
кросс-энтропии (categorical_crossentropy, см [7]).

Анализируя результаты, можно сделать вы-
вод, что применение балансировки помогает 
улучшить качество классификации данных с 
малым числом примеров. Отсутствие баланси-
ровки ведет к тому, что классы с малым чис-
лом примеров могут быть полностью проигно-
рированы нейронной сетью. Из рис. 5 видно: 
несмотря на то, что без использования балан-
сировки была достигнута более высокая точ-
ность (accuracy) и меньшее значение функции 
потерь (loss), качество распознавания классов с 
малым числом примеров довольно мало, клас-
сы Worm, Backdoor не распознались вовсе.

Отметим также, что ценой за лучшее каче-
ство распознавания классов с малым числом 
примеров стало снижение качества распозна-
вания классов с большим числом примеров 
(Exploits, Normal).

Заключение

В работе показан подход к балансировке 
классов в задачах классификации с разным 
числом данных в классах, такой подход по-
зволяет повысить качество классификации.
В дальнейшем планируется повысить качество 
классификации за счет усложнения нейронной 
сети (увеличения числа слоев, подбора более 
оптимальных параметров слоев), добавления 
самообучающихся слоев.

Авторы выражают благодарность всем кол-
легам за обсуждение результатов работы и 
особенно Научному фонду НИУ ВШЭ, поскольку 
публикация подготовлена в ходе проведения ис-
следования (№ 16-01-0012 "Исследование при-
менения сверточной нейронной сети для класси-
фикации типов компьютерных атак, используя 
базу данных компьютерных атак") в рамках 
Программы "Научный фонд Национального ис-
следовательского университета "Высшая шко-
ла экономики" (НИУ ВШЭ)" в 2016—2018 гг. и 
в рамках государственной поддержки ведущих 
университетов Российской Федерации "5-100".
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Информационные технологии поиска аналогов исследования
по каталогам диссертаций

Система СТАРТLite (Старт Лайт) представ-
ляет собой веб-приложение и предоставляет 
пользователю возможность поиска существу-
ющих аналогов предлагаемого проекта или 
исследования, краткое описание (аннотацию) 
которого пользователь вводит в систему, по 
каталогам диссертаций. Среди аналогов могут 
быть найдены исследования, степень совпаде-
ния которых с описанием проекта пользова-
теля является существенной. Таким образом, 
пользователь может оценить оригинальность 
своего исследования или проекта, получить 
первое представление о существующих кон-
курентах и сделать предварительный вывод о 
степени новизны своего проекта или идеи для 
исследования.

Здесь может возникнуть вопрос: почему не 
воспользоваться существующими каталога-
ми диссертаций напрямую, например — по-
иском на сайте Российской государственной 
библиотеки? Во-первых, с помощью подобных 
каталогов нельзя ввести в поиск текст, можно 
лишь небольшую фразу или словосочетание, 
содержащее ключевые термины, интересую-
щие пользователя. Во-вторых, поиск в подоб-
ных каталогах является достаточно сложной 
задачей — нужно разбираться, что именно 
искать, в каком именно каталоге, по какому 
полю — по теме, или по заглавию исследова-

Рассматриваются некоторые информационные технологии поиска аналогов исследования, проекта или идеи 
по каталогам диссертаций и предлагается система автоматического поиска аналогов. Обоснована актуаль-
ность разработки системы, описаны методики и методы, лежащие в основе работы системы, и приведены ре-
зультаты вспомогательных исследований структуры каталогов диссертаций и результаты работы системы. 
Приводится архитектура системы, структура базы данных, с которой работает система, описание алгорит-
ма работы системы. Рассматривается пользовательский интерфейс и результаты работы системы с точки 
зрения пользователя и администратора системы. Делаются выводы о преимуществах и недостатках системы 
и особенностях ее работы и работы с ней, также описывается практическая значимость системы.
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Введение

Для поиска аналогов исследования, проекта 
или идеи в настоящее время используются по-
исковые системы различных интернет-ресур-
сов. При использовании обычных информаци-
онно-поисковых систем (Яндекс, Google, Mail, 
Bing и т. д.) существует проблема поискового 
шума: вероятность найти реальное научное 
исследование невелика; скорее всего, будут 
найдены сайты магазинов, форумы, ссылки на 
бесчисленные блоги и социальные сети и про-
чие подобные ресурсы. Логично использовать 
для рассматриваемого типа поиска другие ин-
формационные технологии — специализиро-
ванные ресурсы, исключающие или сводящие 
к минимуму эффект поискового шума. Таки-
ми ресурсами являются каталоги библиотек, 
в частности, каталоги диссертаций, каталоги 
научных статей, базы данных, индексирующие 
научные труды (Scopus, Web of Science, eLibrary 
и прочие). Однако значимость и вес научного 
исследования в диссертациях гораздо выше, 
чем в статьях или трудах конференции; кроме 
того, многие индексирующие базы данных за-
крыты извне — воспользоваться ими можно, 
лишь находясь в институте или университете. 
Поэтому в данной статье рассматривается по-
иск именно по каталогам диссертаций.

ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ И ТЕХНОЛОГИИИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ И ТЕХНОЛОГИИ
INTELLIGENT SYSTEMS AND TECHNOLOGIESINTELLIGENT SYSTEMS AND TECHNOLOGIES
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ния, или по содержанию, если оно доступно; с 
учетом или без учета морфологии; изучать ин-
формационно-поисковый язык расширенных 
запросов и т. д. В-третьих, не всегда доступен 
полный текст или хотя бы оглавление закры-
того ресурса, что довольно странно, учитывая, 
например, постоянную доступность подобной 
ознакомительной информации, например, для 
книг на сайте amazon.com. И, наконец, послед-
нее (по порядку, но не по важности): для того 
чтобы найти что-то хотя бы по двум терминам, 
например "искусственный интеллект", нужно 
просмотреть десятки тысяч документов, даже 
если ограничивать поиск соответствующими 
фильтрами по техническим наукам, по языку 
документа и пр. Человеку такая задача не под 
силу. Предлагаемая система может осущест-
влять такой поиск автоматически, значитель-
но быстрее человека. Безусловно, у аналогов 
системы есть и достоинства: возможность ис-
кать документы по различным полям: автору, 
ISBN, ISSN, регистрационному номеру, шифру 
специальности, системному номеру. Однако и 
здесь есть проблема — никто заранее не знает 
значений большинства этих полей.

Методика и методы, реализованные в системе

Для поиска аналогов проекта пользователя 
система использует набор из методики и мето-
дов автоматической обработки текстовых до-
кументов, таких как методика автоматическо-
го разбора текста с учетом морфологии [1, 2], 
метод автоматического построения векторной 
модели документа (простой вектор [3]), метод 
автоматического построения поисковых запро-
сов c учетом архитектуры каталогов диссерта-
ций, метод вычисления процента совпадения 
найденных документов с входными данными 
(косинусная мера [4]). Для поиска аналогов ис-
пользуются два каталога диссертаций: каталог 
[5] и ресурс Российской государственной биб-
лиотеки [6]. Оба ресурса являются открытыми 
для любого пользователя. Чтобы исключить 
поисковый шум, поиск ведется только по базе 
данных диссертаций.

Для морфологического разбора текстовых 
документов на русском языке в системе исполь-
зуется свободно распространяемый бинарный 
словарь и модуль на языке php, управляющий 
этим словарем. Словарь адаптирован к ис-
пользованию в онлайн-режиме группой раз-
работчиков открытого проекта phpMorphy [7], 
существующего уже достаточно давно. Имен-
но этот модуль реализует методику автомати-
ческого разбора текста с учетом морфологии.
С его помощью из текста выбираются наибо-

лее значимые и характерные термины — имена 
существительные и прилагательные. Исследо-
вание разработанной системы показало, что 
результаты поиска с учетом только имен суще-
ствительных значительно проигрывают учету 
как существительных, так и характеризующих 
их прилагательных. Одной из проблем рассма-
триваемого модуля является неверное сраба-
тывание на определенные слова — неправиль-
ное определение частей речи.

Метод автоматического построения век-
торной модели документа состоит в учете зна-
чимых терминов документа по отношению 
ко всему документу и базируется на частот-
ном анализе этих терминов. При этом суще-
ствительные и прилагательные смешиваются 
в один вектор документа, упорядоченный по 
убыванию частоты терминов: V = {t1, t2, ..., tn}, 
где t1 — наиболее часто встречаемый термин 
документа. Проблемой при таком подходе яв-
ляется тот факт, что в заголовках исследований 
и в их тексте нередко употребляются термины 
общего назначения, очень мало говорящие о сути 
исследования, например: система, подход, вид, 
тип, аннотация и тому подобные. Поэтому не-
обходимо использовать список стоп-слов, куда 
нужно добавлять подобные малоинформативные 
термины. На данный момент система использует 
список стоп-слов, содержащий 82 элемента.

Метод автоматического построения поиско-
вых запросов c учетом архитектуры каталогов 
диссертаций основывается на исследовании, 
проведенном для того, чтобы понять, как об-
ращаться с ресурсами [5, 6]. Метод заключа-
ется в последовательном формировании поис-
ковых запросов по каждому термину из век-
тора входных данных в виде адресной строки, 
которая посылается в систему ресурса [6], об-
рабатывается, и результат выполнения запро-
са затем разбирается на очередные 20 источ-
ников — названий и ссылок на диссертации, 
из которых берутся только названия. По этим 
названиям автоматически формируются ссыл-
ки к ресурсу [5] с помощью замены пробелов 
между словами на знак "+". Адресная строка 
ресурса [6] содержит очередной термин для по-
иска и вспомогательные параметры, например:
http://sig la.r sl.r u/results.jsp?f=1016&t=3&v
0=интел лек т&f=1003&t=1&v1=&f=4&t=
2&v2=&x=42&y=11&f=21&t=3&v3=&f=1
016&t=3&v4=&f=1016&t=3&v5=&bf=4&b
=&d=0&ys=&ye=&lng=&f t=&mt=&doi= 
&dt=&vol=&pt=&iss=&ps=&pe=&tr=Cyr-Com
mon&tro=&cc=a1&i=1&v=tagged&s=2&ss=100
3&st=0&i18n=ru&psz=20&bs=20&ce=0w*M&d
ebug=false&c=1&c=c3&c=b3&c=b2&c=b4&c= 
c4&c=b5&c=b6. Как видно, ресурс [6] исполь-
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зует GET-запросы, поэтому в адресной стро-
ке браузера располагаются все необходимые 
параметры, которые используются системой 
при поиске. В частности, значение параметра 
v0 — это термин или термины, разделенные 
знаком +, которые пользователь ввел в строку 
поиска, а параметр i равен не номеру страни-
цы, которую пользователь в данный момент 
просматривает на сайте в результатах поиска, 
а номеру первого источника, который распо-
лагается на странице. Если учесть, что ресурс 
выводит 20 источников на странице результа-
тов поиска по умолчанию, то i будет равен 1 
для первой страницы, 21 — для второй и так 
далее. Благодаря такой структуре ресурса раз-
рабатываемая система может листать страницы 
поиска и менять поисковые термины, что и ис-
пользуется в рассматриваемом методе. Осталь-
ные параметры адресной строки являются 
служебными и не представляют интереса. Ре-
сурс [5] служит для того, чтобы, скомпоновав 
название очередной диссертации, полученное с 
помощью работы с ресурсом [6], автоматически 
сформировать запрос и ссылку, которая предо-
ставляется пользователю рядом с названием 
документа и перенаправляет пользователя на 
краткое содержание документа с оглавлением и 
возможностью прочитать автореферат, а в не-
которых случаях и весь документ.

Метод вычисления процента совпадения 
найденных документов с входными данными 
основан на сравнении векторов очередного до-
кумента (d2) и входной информации, переданной 
пользователем системе (d1), с помощью определе-
ния расстояния между ними с использованием 
известной формулы косинусов или определения 
меры схожести двух документов [4]:
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векторы документов d1j и d2j, 1, tj N=  — значе-
ния j-го термина в документах d1 и d2; Nt — 
общее число разных терминов в обоих доку-
ментах. Значение, полученное в результате 
такого вычисления, умножается на 100, так 
как выражено в процентах.

Архитектура системы

Система состоит из нескольких модулей 
(рис. 1, см. третью сторону обложки): модуля 
для отправки входных данных (index.php), мо-
дуля поиска, запускаемого через планировщик 

и осуществляющего обработку очереди заявок, 
поиск аналогов, запись результатов поиска и 
сравнение аналогов с введенными данными в 
базу данных (novizna.php), модулей отображе-
ния результата для пользователя (result.php) и 
администратора системы (resultadmin.php), мо-
дуля подробного отображения результатов для 
пользователя и администратора (resultkarta.
php), модуля интерфейса изменения настроек 
(settings.php), модуля загрузки настроек и за-
грузки списка стоп-слов (setsloaded.php) и мо-
дулей, связанных со словарем phpMorphy, рас-
полагающихся в папке tm2 (бинарный морфо-
логический словарь русского языка и система 
управления этим словарем). В качестве вспо-
могательных файлов системой используются: 
директория js_nova (файлы шаблона, необяза-
тельная директория), директория Temp (папка 
с файлом docounter.txt отображения хода про-
цесса и параметрами перезапуска системы по 
расписанию), текстовый файл stoplist.txt, со-
держащий список стоп-слов, и текстовый файл 
settings.txt (файл настроек системы).

Кроме файловой части система работает с ба-
зой данных, состоящей из трех таблиц (рис. 2, 
см. третью сторону обложки): morph_links
(id "заказов", названия, ссылки, процент со-
впадения входных данных и документа по 
ссылке и термины документа по ссылке с их 
частотами), morph_orders (id и входные данные 
"заказов" на поиск от пользователя системы, 
статус выполнения "заказов"), morph_results
(id "заказов", названия, ссылки, термины ана-
лога с частотами и статус выполнения "зака-
зов"). Термины, хранящиеся в таблицах, до-
ступны для просмотра только администрато-
ром системы, причем совпадающие термины 
входных данных и аналога в интерфейсе выде-
ляются жирным шрифтом. Таблицы базы дан-
ных не связаны друг с другом для простоты, 
однако понятно, что первичный ключ у таблиц 
для определенного заказа один и тот же, и все 
операции по выборке, обновлению или до-
бавлению записей в таблицы осуществляются 
именно по нему.

Для обеспечения работы системы необходи-
мо установить задание для планировщика опе-
рационной системы по запуску файла novizna.
php через определенный промежуток времени. 
Рекомендуемый промежуток — 15...20 мин. 
Для linux-подобных систем это выглядит как 
создание нового задания для cron.

Интерфейс и алгоритм работы системы

Алгоритм работы системы следующий (см. 
также [8]). Пользователь заходит на сайт и вво-
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дит данные с помощью модуля для отправки 
входных данных. В качестве входных данных 
пользователь указывает свой адрес электрон-
ной почты для оповещения о готовности ре-
зультатов, название своего проекта, ключевые 
слова проекта и аннотацию проекта, которая 
представляет собой краткое описание пред-
лагаемого решения. Для запуска поиска необ-
ходимо заполнить все поля без исключения и 
затем нажать кнопку "Начать поиск" (рис. 3).

Если все поля заполнены правильно (есть 
проверка на корректность входных данных), 
пользователь видит сообщение, показанное на 
рис. 4, а система принимает введенные данные 
для обработки, записывает их в базу данных, 
пополняя таблицу заказов очередной запи-
сью, и начинает работу. При этом введенные 
данные сохраняются под определенным номе-
ром, который указывается в этом сообщении, 
пользователю предоставляется ссылка на ре-
зультат работы системы, а его данные стано-
вятся в очередь. Под работой системы имеется 
в виду запуск модуля поиска системы с помо-
щью планировщика, который находит необра-
ботанный заказ со входными данными в базе 
данных, строит для него векторную модель с 
помощью морфологического модуля, выделяет 
все термины и ищет каждый термин через ка-
талог диссертаций, при этом для каждого най-
денного документа строит векторную модель, 
сравнивает ее с моделью входных данных и 
выдает процент совпадения, который записы-
вает в базу данных. При превышении времени 
работы системы (600 с) она записывает все па-
раметры ("то место, на котором остановилась") 
в файл счетчика и "засыпает", пока ее не "раз-
будит" планировщик. При "пробуждении" мо-
дуль поиска считывает все параметры и про-
должает работу до тех пор, пока все термины 
в векторе входных данных не будут перебра-
ны. По завершении работы система высылает 
письмо со ссылкой, по которой можно посмо-
треть результат поиска, на адрес, оставленный 
пользователем. При этом адрес электронной 
почты, введенный пользователем, не виден ни 
ему, ни администратору системы и известен 
только самой системе и ее разработчику, ко-
торый может зайти в базу данных напрямую 
через панель управления хостинга.

Форма выходных данных или результатов ра-
боты системы, на которую пользователю была 
дана ссылка (рис. 4), содержит информацию обо 
всех заказах, содержащихся в системе (рис. 5).

Номер заявки соответствует номеру, кото-
рый был присвоен введенным данным и со-
общен пользователю (см. рис. 4), название 
проекта — введенному названию, и последнее 
поле — статус заявки — информирует пользо-

вателя о том, была ли его информация обра-
ботана (done) или обработка еще не закончена 
(undone). Пользователю предоставляется воз-
можность нажать на название своего проекта и 
увидеть предварительные или окончательные 
результаты работы системы, которые отобра-
жаются в карте проекта (рис. 6).

Карта проекта отображает исходные дан-
ные: номер заявки, название проекта, клю-
чевые слова проекта, аннотацию проекта и 
статус заявки, а также упорядоченные по убы-
ванию степени совпадения аналоги проекта, 
найденные в каталоге диссертаций, и их чис-
ло (рис. 6). Для каждого аналога выводится 
его название, автоматически сформированная 
ссылка на аналог на ресурсе [5], содержание 
аналога (в данной версии системы оно совпа-
дает с названием, вообще же в идеале имеется 
в виду полный текст документа) и степень со-
впадения аналога с исходными данными, вы-
раженная в процентах. В соответствии с на-
стройками системы, которые может редакти-
ровать администратор системы, регулируется 
число выводимых пользователю результатов 
(в данном случае равное 333) из общего чис-
ла найденных аналогов на момент просмотра 
карты (в данном случае равное 920).

Для администратора системы форма резуль-
татов работы системы содержит дополнитель-
ную ссылку "Удалить" (рис. 7), при нажатии на 
которую из всех таблиц базы данных удаляется 
информация о соответствующем результате ра-
боты системы, и ссылку "Настройки системы", 
с помощью которой можно поменять параметры 

Рис. 3. Интерфейс заполнения входных данных

Рис. 4. Сообщение об успешном принятии введенных данных

Рис. 5. Форма результатов работы системы для пользователя
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работы системы, логины 
и пароли для доступа к 
таблицам базы данных, 
имя сервера СУБД (си-
стема работает на mysql) 
и названия самих таблиц. 
При этом, чтобы полу-
чить доступ к режиму ад-
министратора, нужно на-
жать на соответствующую 
ссылку в верхнем меню 
системы и пройти аутен-
тификацию.

Карта проекта для ад-
министратора также бо-
лее подробная (рис. 8). 
Кроме входных данных 
пользователя и отображе-
ния списка аналогов, чис-
ло которых также можно 
регулировать в настрой-
ках системы (в данном 
случае оно равно 10), для 
каждого аналога после 
названия, ссылки, содер-
жания и степени совпа-
дения выводится ссылка 
"Подробнее". При нажа-
тии на эту ссылку, кроме 
уже рассмотренных двух 
таблиц, отображается тре-
тья таблица, в которой
приводится сравнение ча-
стотных характеристик 
входных данных (проек-
та) и выбранного аналога 
(рис. 9). Способы вывода 
могут быть настроены ад-
министратором системы 
(в данном случае термины 
выводятся в два столбца 
для проекта и аналога), 
при этом для проекта и 
для аналога отображают-
ся термины в нормальной 
форме (для имени суще-
ствительного, например, 
это именительный па-
деж, единственное число) 
и их частоты; совпадаю-
щие термины выделяются 
жирным шрифтом, и спи-
сок терминов упорядочи-
вается по убыванию ча-
стоты. Если термин нахо-
дится в списке стоп-слов, 
он не отображается и не 
учитывается системой.

Рис. 6. Карта проекта для пользователя

Рис. 7. Форма результатов работы системы для администратора

Рис. 8. Карта проекта для администратора

Рис. 9. Результат нажатия на ссылку "Подробнее" для определенного аналога
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Заключение

Система обладает некоторыми недостатка-
ми. Помимо упомянутых выше проблем, свя-
занных с не всегда точной работой морфологи-
ческого модуля, необходимостью обновления 
списка стоп-слов, главной проблемой системы 
является зависимость от ресурсов [5] и [6], хоть 
они и по-прежнему работают и нисколько не 
изменились за многие годы. Еще одна слож-
ность, которая возникла в результате тестиро-
вания системы, — необходимость разгружать 
сервер хостинга на определенное количество 
времени. Несмотря на то что сервер доста-
точно мощный, опытным путем было уста-
новлено, что главный скрипт системы может 
работать только 29 с (которые впоследствии 
были увеличены до 600 с), после чего должен 
давать "отдыхать" серверу, сбрасывая промежу-
точные данные и значения счетчиков циклов 
в базу данных или в отдельный файл, и воз-
обновлять работу по очередному вызову пла-
нировщика cron. При превышении 29 (600) с
либо могут исказиться данные, либо сервер ав-
томатически останавливает скрипт, считая его 
"зависшим", несмотря на то что внутри скрип-
та есть команды отдыха (sleep) после каждой 
итерации главного цикла. При этом есть риск 
наложения работы одного и того же скрипта 
на самого себя, который необходимо исклю-
чать на 100 %. Дело в том, что настройки си-
стемы (в коде модуля поиска записано, что он 
должен работать 600 с с помощью команды
set_time_limit(600)) и реальное время рабо-
ты скрипта могут значительно отличаться — 
вплоть до 100 %, в связи с чем даже было 
проведено мини-исследование (основным вы-
водом которого является интервал в задани-
ях планировщика (cron), равный аргументу 
функции set_time_limit(), умноженному на 2) 
со следующими результатами (приведен лишь 
фрагмент результатов):

выставлено 300 секунд, по факту работает 
459.973237991 секунд

выставлено 600 секунд, по факту работает 
606.108923197 секунд

выставлено 600 секунд, по факту работает 
774.679234982 секунд

выставлено 240 секунд, по факту работает 
381.271329165 секунд

выставлено 1 секунд, по факту работает 
1.03081297874 секунд

выставлено 600 секунд, по факту работает 
680.900939941 секунд

Еше одной проблемой системы является вре-
мя обработки очередного "заказа" пользователя. 

Чем больше текст, вводимый пользователем, тем 
дольше работает система, так как число терми-
нов растет. В ходе тестирования и опытной экс-
плуатации системы было принято решение ис-
кать аналоги, анализируя только названия или 
темы документов (диссертаций), иначе работа 
системы может затянуться с учетом вышеопи-
санных сложностей и тонкостей на несколько 
недель, что будет неприемлемо для пользовате-
ля. В зависимости от сложности заказа и сер-
верных настроек системы результаты работы 
системы приходят на почту пользователя через 
промежуток времени в среднем от 20 мин до 
нескольких дней после успешного заполнения 
полей. Такой временной промежуток обусловлен 
необходимостью не загружать сервер слишком 
сильно и не перегружать ресурс [6] поисковыми 
запросами, а также очередью заявок системы.

Тестирование системы показало, что ресурс 
[6], несмотря на заявленный морфологический 
поиск на самом деле предоставляет его не всегда. 
Достаточно трудно определить, каковы же усло-
вия для входных данных, чтобы морфологиче-
ский поиск учитывался ресурсом полностью; 
эксперименты выявили, что при вводе в систему 
ресурса словоформы "интеллектуальный" ресурс 
выводит одни результаты, а при вводе другой 
словоформы этого же слова — "интеллектуаль-
ной" — ресурс выводит другие результаты, ко-
торые пересекаются с первыми, но совсем не на 
100 %. Другими словами, то, что есть в первой 
выборке, отсутствует во второй и наоборот. Это 
приводит к тому, что разработанная система 
должна учитывать не только нормальную фор-
му слова ("интеллектуальный"), но и ту форму, 
которая фактически была использована при 
вводе входных данных ("интеллектуальной") и, 
следовательно, работает дольше, чем могла бы.
Кроме того, система должна учитывать все сло-
воформы для каждого слова. Вместе с этим 
тестирование системы выявило различие в ко-
дировках разных почтовых сервисов (hse.ru —
UTF-8, mail.ru — KOI8-U и т. д.).

С точки зрения практической полезности 
система за счет обработки любой информации 
о предстоящем исследовании позволяет полу-
чать полезную и иногда неожиданную инфор-
мацию, которую нельзя получить с помощью 
традиционных систем поиска в каталогах дис-
сертаций, так как у пользователя просто не 
хватает терпения и времени просмотреть и 
проверить все возможные варианты и комби-
нации терминов. Кроме того, система обладает 
максимально простым интерфейсом и выпол-
няет всю работу автоматически, пользователю 
достаточно ввести входные данные и прочи-
тать через некоторое время письмо со ссылкой 
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на результаты работы системы. Система до-
ступна по адресу [9].
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Построение взвешенных решений управления
сложными производственными системами

с применением теории массового обслуживания

виях действия внешних и внутренних возму-
щающих факторов, характеризующих состо-
яние среды. Возможный способ достижения 
поставленных целей — анализ вариантов ре-
шений (альтернатив) [3—5]. Создание инфор-
мационной системы направлено на выбор оп-
тимальной стратегии развития на основе каче-
ственной оценки альтернатив по одному или 
нескольким параметрам. В общей постановке 
задача принятия решений заключается в вы-
боре наиболее приоритетной альтернативы в 
соответствии с предпочтениями лица, прини-
мающего решения (ЛПР).

К особенностям решения задач управления 
можно отнести:

— структуризацию входных данных;
— определение цели (предпочтения);
— выбор ограничений;
— описание элементов системы, не имею-

щих однозначной объективной оценки;
— математическое моделирование с приме-

нением совокупности методов оптимизации и 
планирования;

—   разработку алгоритмов, позволяющих 
сни зить неопределенность, обусловленную спе-
цификой или новизной тематики.

Обобщенная модель принятия решений 
прогнозирования развития может быть пред-
ставлена в виде множества исследуемых под-
множеств параметров:

 Copt = {P0, T, R, P, G, L, C, K},

где Copt — развитие ситуации в результате при-
нятого решения; P0 (problem) — характеристи-
ки проблемы, требующие анализа; T (time) — 
временные параметры; R (resources) — доступ-

Представлена интеллектуальная система (СППР "ШАГ") для поддержки принятия решений в задачах управ-
ления производством, включающая актуальные методы обработки и анализа информации. Одним из модулей 
представленной интеллектуальной системы является программная реализация моделей теории массового обслу-
живания, позволяющих проводить оценку пропускной способности и отказоустойчивости промышленных систем.

Ключевые слова: система поддержки принятия решений, автоматизация, промышленное производство, ими-
тационное моделирование, система массового обслуживания, программная реализация, пропускная способность

Введение

Одной из проблем современной науки яв-
ляется разработка и внедрение в практику ме-
тодов исследования функционирования слож-
ных систем. К классу сложных систем относят 
технологические, производственные, энерге-
тические комплексы, системы автоматизации 
управления и другие объекты. Механизмы 
эффективного управления производством тре-
буют внедрения информационных технологий 
для принятия стратегических решений эконо-
мического и научно-технического развития. 
Имитационное моделирование является од-
ним из наиболее мощных средств исследова-
ния разнообразных систем.

Имитационное моделирование направлено 
на построение взвешенных решений управ-
ления сложными производственными систе-
мами с помощью математических методов и 
алгоритмов [1, 2]. Cоздание систем поддержки 
принятия решений (СППР), где сложность мо-
дели можно сколь угодно увеличивать, чтобы 
добиться все более точного соответствия ис-
следуемой системе, является актуальной зада-
чей. СППР позволяет проводить многократные 
расчеты, изменяя параметры моделей, анали-
зировать результаты и выбирать приоритетные 
альтернативы развития.

1. Проектирование информационных систем 
поддержки принятия производственных решений

Цель управления высокотехнологичным 
предприятием — приведение объекта управле-
ния (системы) в желаемое состояние в усло-
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ные ресурсы; P = (P1, ..., Pn) — альтернативные 
состояния системы, уточняющие исходную 
проблему; G (goals) — желаемые цели; L (limi-
tations) — ограничения; C (choices) — альтер-
нативные варианты решения; K — критерии, 
определяющие наилучшее решение.

Агрегации указанных множеств значимых 
параметров модели позволяет формализовать 
задачу принятия решений посредством выбора 
математических методов и алгоритмов.

Задача принятия решений требует тщатель-
ного исследования, обусловленного необходи-
мостью однозначного определения, представ-
ления и формализации начальных данных, 
позволяющего применять имитационное мо-
делирование исследуемых систем. На рис. 1
представлен процесс принятия решений в 
виде структурной схемы, отражающей основ-
ные этапы исследования систем управления.

Модель наглядно демонстрирует необходи-
мость комплексного подхода к исследованию 
входных данных, закономерностей, методов, 
алгоритмов и в дальнейшем к анализу возмож-
ных альтернатив — выбору наилучшей стра-
тегии управления. Одним из перспективных 
направлений исследований в области струк-
туризации и алгоритмизации поиска решения 
является разработка систем поддержки приня-
тия решений (СППР) [6—9]. Модули системы 
должны объединять актуальные методы обра-
ботки и анализа информации, позволяя лицу, 
принимающему решения, получить взвешен-
ное заключение, подкрепленное результатами 
анализа альтернатив [10, 11].

При создании СППР необходимо разраба-
тывать методы обработки начальных данных, 
позволяющие агрегировать элементы иссле-
дуемой системы для применения математиче-
ских моделей, создавать алгоритмы анализа и 
мониторинга этапов реализации проектов на-
укоемких производств. Применение СППР по-
зволит выбирать оптимальную стратегию раз-
вития, проводить объективную оценку проек-
тов, анализировать параметры, разрабатывать 
календарные планы выполнения работ.

Сформулируем требования, предъявляемые 
к СППР, обусловленные спецификой задач 
управления и потребностями пользователей:

— достаточность (полнота);
— актуальность;
— адекватность (достоверность, точность);
— защищенность;
— масштабируемость;
— интуитивность.
При разработке СППР необходимо учиты-

вать специфику областей применения и ори-

ентированность на пользователей. Интуи-
тивность СППР является одним из аспектов 
востребованности — это накладывает ограни-
чения на использование математических мето-
дов. Как показывает практика, искусственное 
завышение набора переменных, определяю-
щих соответствие модели прототипу, сопро-
вождается вводом дополнительных параметров 
и ограничений, что делает модели тяжелыми 
в восприятии, а следовательно, либо ограни-
чивает число пользователей, так как требуется 
достаточный уровень подготовки, либо не по-
зволяет выявить главные влияющие факторы.

Внедрение информационных систем на 
предприятиях не должно ставить задачу дли-
тельного обучения персонала математическим 
методам и программированию. СППР должны 
быть доступны широкому кругу пользователей 
и направлены на решение повседневных про-
изводственных задач. Пользователю должна 
быть предоставлена возможность выбора про-
граммных модулей, содержащих как базовые, 
так и усложненные математические модели.

Предприятия и корпорации заинтересова-
ны в актуальных методах решения задач ана-
лиза и планирования с применением СППР, 
что в контексте импортозамещения ставит 
вопрос о разработке и внедрении российских 
интеллектуальных систем поддержки приня-
тия решений, направленных на модернизацию 
и внедрение новых технологий производства.

Для поддержки принятия решений в задачах 
управления производством разработана интел-
лектуальная система (СППР "ШАГ"), включа-
ющая актуальные методы обработки и анализа 
информации. На рис. 2 (см. вторую сторону об-
ложки) представлен интерфейс программного 
комплекса. Проектируемая информационная 
система имеет модульную структуру и позво-
ляет ЛПР использовать методы, необходимые 
для анализа разнообразных производственных 
задач. Функциональные возможности СППР 
обеспечивают систематизированный подход к 
исследованиям и позволяют:

—   обрабатывать слабоструктурированную 
информацию;

Рис. 1. Модель принятия производственных решений
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— выявлять и анализировать альтернативы;
— определять качественные и количествен-

ные характеристики систем;
— строить формализованные выводы на ос-

нове экспертных мнений;
— составлять календарные планы работ;
— строить прогностические модели;
— выявлять значимые факторы возникно-

вения нештатных ситуаций;
— решать задачи оптимизации.
СППР "ШАГ" направлена на проведение 

модельных экспериментов, которые невозмож-
но или сложно провести на реальном объекте, 
а также предоставляет возможность получе-
ния новых знаний об исследуемых системах. 
Целью является усовершенствование методов 
управления, проектирования и анализа произ-
водственных процессов [6].

2. Теоретические предпосылки и постановка 
задач оценки пропускной способности и отка-

зоустойчивости промышленных систем

Одним из модулей представленной интел-
лектуальной системы является программная 
реализация моделей теории массового об-
служивания (ТМО), позволяющих проводить 
оценку пропускной способности и отказо-
устойчивости промышленных систем.

Модуль ориентирован на ускорение, уде-
шевление, упрощение решения задач транс-
портной логистики, расчета числа персонала 
(операторов, диспетчеров), проектирования 
пропускной способности цеха и других задач 
теории массового обслуживания, возникаю-
щих на высокотехнологичном предприятии.

К основным элементам систем массового 
обслуживания (СМО) относят [12, 13]:

— входящий поток заявок;
— аппараты обслуживания;
— очередь;
— исходящий поток обслуженных заявок.
В литературе принято выделять три типа СМО:
— системы с отказами, для которых заявки, 

не обеспеченные свободным исполнителем, 
теряются;

— системы с ожиданием, в которых присут-
ствует накопитель заявок бесконечной емко-
сти, формирующий очередь на обслуживание;

— системы с накопителями конечной емко-
сти (ожиданием и ограничениями), в которых 
длина очереди не может превышать ее макси-
мальных значений.

Приоритетными являются СМО третьего 
типа, практическая значимость которых пред-

ставляет наибольшую ценность для решения 
прикладных задач. Рассмотрим математиче-
скую модель и определяющие соотношения 
более подробно.

В систему, имеющую n обслуживающих при-
боров, поступает на вход поток заявок с интен-
сивностью λ. Интенсивность выполнения каж-
дым каналом заявки равна μ, а максимальное 
число мест в очереди — m (рис. 3).

Выделим три основных состояния системы:
S0 — все аппараты обслуживания свободны, 

как и очередь;
Sl — заняты l аппаратов обслуживания 

( 1, )l n= , очереди нет;
Sn + i — заняты все n аппаратов обслужива-

ния, в очереди пребывает i заявок ( 1, )i m= .
Отметим, что основными параметрами, ха-

рактеризующими СМО, являются ее пропускная 
способность и отказоустойчивость. Проведем 
исследование СМО третьего типа с использо-
ванием разработанной прикладной программы. 
Для этого, применяя следующие определяющие 
соотношения, решим практическую задачу.

Найдем предельную вероятность состояний 
согласно следующей формуле:
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где ρ = λ/μ — коэффициент загрузки СМО.
Сумма вероятностей pn, pn + 1, ..., pn + m – 1 

есть вероятность образования очереди pоч:
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Заявка получает отказ в обслуживании, 
когда в очереди заняты все места:
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+
ρ
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Рис. 3. Граф СМО с ограниченной очередью
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Относительная пропускная способность си-
стемы

 обс отк 01 1 .
!

n m

mQ p p p
n n

+ρ
= = − = −  (4)

Абсолютная пропускная способность A 
определяется следующим образом:
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Среднее число заявок, пребывающих в очереди
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Среднее число заявок, находящихся на ис-
полнении в системе

 обс 01 £.
!

n m

m

A
L p

n n

+⎛ ⎞ρ
= = ρ −⎜ ⎟⎜ ⎟μ ⎝ ⎠

 (7)

Среднее число заявок, пребывающих в си-
стеме

 LСМО = Lоч + Lобс. (8)

Среднее время пребывания заявки в СМО

 СМО оч
смо £.

L L Q
T = = +

λ λ μ
 (9)

Среднее время нахождения заявки в очереди

 оч
оч £.

L
T =

λ
 (10)

3. Решение задачи оценки параметров
производственного процесса

Рассмотрим пример использования разра-
ботанного программного модуля для решения 
задачи оценки параметров производственного 
процесса — пропускной способности автома-
тизированного участка. Представим техноло-
гическое оборудование в виде СМО — сово-
купности заявок (однородных задач) и аппа-
ратов обслуживания (станков), выполняющих 
однотипные действия.

Представим технологический процесс об-
работки деталей, используя аппарат ТМО. До-
пустим, ожидаемая загрузка производственной 
линии составляет 220 деталей в течение восьми-
часовой рабочей смены. Число станков равно 8, 
среднее время обработки каждой заготовки на 
станке — 12 мин, длина очереди заявок на об-
служивание не должна превышать 4. При этом, 
если заявка не попадает на обслуживание или 

в очередь, она теряется. Решим задачу оценки 
пропускной способности и определим возмож-
ность использования данного технологического 
оборудования.

На основе представленных выше опреде-
ляющих соотношений сформулируем задачу 
с использованием аппарата ТМО. По условию 
дана СМО с восемью каналами обслуживания, 
ожиданием и ограниченной очередью в четыре 
заявки. Дано, что в течение 8 ч поступает 220 
заявок, что позволяет рассчитать интенсив-
ность их поступления:

 
220

= 0,458 1/мин,
8•60

N
n

λ = =

где N — число заявок, поступающих за иссле-
дуемое время работы; n — число станков.

В свою очередь, интенсивность обслужива-
ния одной заявки составляет

 
обс

1 1
= 0,083 1/мин,

12T
μ = =

где Tобс — время обслуживания одной заявки.
Представим начальные параметры техноло-

гической системы:
число каналов обслуживания n = 8;
интенсивность поступления заявок λ ≈

≈ 0,46 1/мин;
интенсивность обслуживания заявки каж-

дым из станков μ ≈ 0,08 1/мин;
максимальная длина очереди m = 4.
Рассмотрим решение представленной задачи 

с использованием разработанного прикладно-
го программного модуля. Для этого в диалого-
вом окне выберем пункт меню, соответствую-
щий данной модели — многоканальной СМО 
с ограниченной очередью и отказами. Введем 
начальные данные задачи и перейдем к рас-
чету выходных параметров СМО (рис. 4, 5).

Рис. 4. Главное окно программного модуля
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В результате расчетов выходные параметры оце-
ниваемой производственной системы составля-
ют следующие значения: вероятность успешной 
обработки заготовки составляет 97,8 %; среднее 
число заявок в очереди равняется 0,32; среднее 
время пребывания заявки на обслуживании —
13 мин. Полученные данные свидетельствуют 
об избыточных производственных возможно-
стях оборудования, рассматриваемая техноло-
гическая система способна обеспечить доста-
точные показатели отказоустойчивости.

На рис. 5 представлены результаты модели-
рования исходной системы с заданными на-
чальными параметрами и идентичной системы, 
в которой среднее число заготовок, поступаю-
щих в течение рабочей смены, равняется 500 шт.

Во втором случае вероятность обслужи-
вания составит 74,2 %; среднее число заявок 
в очереди — 1,9; среднее время ожидания —
11 мин. Полученные результаты свидетельству-
ют о возможности увеличения потока деталей, 
требующих обработки, однако повышение за-
грузки оборудования влечет увеличение вероят-
ности технологических сбоев. Результаты моде-
лирования позволяют сделать вывод о степени 
загруженности технологического оборудования, 
оценить пропускную способность совместно с 
допустимым числом отказов в обслуживании.

Представленный программный модуль, в ос-
нове которого лежат алгоритмы теории мас-
сового обслуживания, может быть использо-
ван для оценки параметров производственных 
систем на этапах проектирования и ввода в 
эксплуатацию, в ходе переоснащения пред-
приятий и модернизации технологического 
оборудования. Приведенный пример свиде-
тельствует о необходимости интеграции ме-
тодов имитационного моделирования, позво-
ляющих проводить исследование сложных си-
стем с использованием прикладных программ.

Заключение

Разработка информационных систем явля-
ется актуальным направлением исследований 
мировых научных сообществ. На сегодняшний 

день информационные системы 
должны соответствовать не толь-
ко накоплению и хранению дан-
ных, но иметь направленность на 
помощь пользователю в принятии 
взвешенных решений на основе 
анализа имеющейся информации. 
Конкурентоспособность предпри-
ятия тесно связана с научно-тех-
ническим прогрессом, а следова-

тельно, с наличием технологий, позволяющих 
эффективно обрабатывать массивы данных 
для построения комплексных моделей анализа 
информационных потоков.

В статье представлена модель информаци-
онной системы, на основе которой разработана 
СППР "ШАГ", реализующая алгоритмы ими-
тационного моделирования производственных 
систем. Показаны некоторые возможности мо-
дуля решения задач с применением теории мас-
сового обслуживания, проведены расчеты для 
оценки производственных систем. Использо-
вание предлагаемой программной реализации 
позволит усовершенствовать проектирование 
и анализ производственных процессов.
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The article presents intellectual system (DSS “ShAG”) which is intended to support decision-making in production management 
tasks; it includes up-to-date methods for information processing and analysis. The Decision Support Systems development 
process implies taking into account application areas and user focus. The presented model visually demonstrates necessity for 
a comprehensive approach regarding input data, patterns, methods, algorithms for choosing the best production management 
strategy studies. The following article presents developed program realization, which is consistent with commonly used corporate 
and resource planning standards — Manufacturing Resource Planning (MRP) and Enterprise Resource Planning (ERP). These 
methods and models, presented in the following DSS, could be successfully used in planning tasks for small businesses and 
corporations. DSS modules should combine relevant processing and analyzing information methods, allowing the decision-
maker receive a weighted conclusion supported by the results of the alternatives’ analysis. One of the modules of the presented 
intellectual system is the models of queuing theory software implementation, which allows the throughput and fault tolerance of 
industrial systems assessment. The module is aimed at speeding up, cost lowering, simplifying the solution of transport logistics 
tasks, calculating the number of personnel (operators, dispatchers), designing the workshop throughput and other queuing theory 
problems that arise in high-tech enterprises. Developed software module usage example is presented for the production process 
parameters estimating problem. Usage of the proposed software will improve the engineering and production processes analysis.

Keywords: decision support system, automation, stream production, simulation modeling, queuing system, business planning, 
software implementation, intellectual system, information analysis, enterprise resource planning, algorithms, throughput analysis
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Приведены результаты исследований характеристик блоковых турбокодов, формируемых с использованием 
составляющих низкоплотностных кодов на основе конечной Евклидовой геометрии. Показано, что при при-
еме этих турбокодов можно применить алгоритмы итеративного приема, разработанные для общего класса 
низкоплотностных кодов. Даны результаты моделирования алгоритмов итеративного приема для ряда рас-
сматриваемых турбокодов.

Ключевые слова: помехоустойчивые коды, турбокоды, низкоплотностные коды, конечная Евклидова гео-
метрия, алгоритмы итеративного приема
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Характеристики помехоустойчивых блоковых турбокодов
на основе низкоплотностных кодов

на основе конечных геометрий [1, 5, 6]. Для 
этих кодов известны алгоритмы формирова-
ния и приема, характеризуемые низкой слож-
ностью реализации [1, 5—7]. Приведены алго-
ритмы итеративного приема данных кодовых 
конструкций и результаты их компьютерного 
моделирования при наличии канального ад-
дитивного белого гауссовского шума (АБГШ).

1. Постановка задачи

Блоковый турбокод на основе составля-
ющих двоичных кодов С1, С2 с параметрами
(n1, k1) и (n2, k2)  эквивалентен двумерной ма-
трице [1, 2]. Строки матрицы — кодовые сло-
ва кода С1, столбцы матрицы — кодовые слова 
кода С2. Здесь n, k — длительность и инфор-
мационный объем кодовых слов. Длитель-
ность кодовых слов кода-произведения равна
N = n1n2, объем информационного блока
K = k1k2, скорость кода R = K/N.

Алгоритмы оптимального приема сигналов, 
соответствующих помехоустойчивым кодам, 
основаны на вычислении множества 2K корре-
ляций входной реализации с этими сигналами 
[1, 6]. Для K . 1 реализация алгоритмов оп-
тимального приема представляет трудноразре-
шимую проблему.

Для рассматриваемых турбокодов, формиру-
емых с использованием простых составляющих 
блоковых кодов (коды Хэмминга, коды с обоб-
щенной проверкой на четность), разработаны 

Введение

Помехоустойчивые коды используют в циф-
ровых системах связи в целях повышения на-
дежности передачи информации по радиокана-
лам [1]. Кодовые конструкции под общим на-
званием блоковые турбокоды рассматриваются 
как одни из наиболее перспективных относи-
тельно вероятностных характеристик и слож-
ности алгоритмов приема [2]. Данные турбоко-
ды являются базовыми для ряда протоколов пе-
редачи информации, например для протоколов 
IESS-15, IESS-315, IESS-316e, разработанных 
для спутниковой системы связи Intelsat.

Рассматриваемые турбокоды формируются на 
основе последовательного объединения состав-
ляющих блоковых кодов [2]. Суть алгоритмов 
приема этих кодов — декомпозиция оптималь-
ного правила приема на совокупность этапов 
обработки, соответствующих составляющим ко-
дам, что приводит к существенному упрощению 
результирующих процедур приема [2, 3].

Класс известных составляющих кодов огра-
ничен — используются блоковые коды Хэм-
минга, простые коды с обобщенной проверкой 
на четность [2—4]. Актуальной является про-
блема разработки и исследования характери-
стик блоковых турбокодов на основе состав-
ляющих кодов из других классов с простыми 
алгоритмами приема. В работе рассматрива-
ются турбокоды, формируемые с использова-
нием составляющих низкоплотностных кодов 

ЦИФРОВАЯ ОБРАБОТКА СИГНАЛОВ И ИЗОБРАЖЕНИЙЦИФРОВАЯ ОБРАБОТКА СИГНАЛОВ И ИЗОБРАЖЕНИЙ
DIGITAL PROCESSING OF SIGNALS AND IMAGESDIGITAL PROCESSING OF SIGNALS AND IMAGES
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алгоритмы итеративного приема [2—7]. Эти ал-
горитмы характеризуются существенно меньшей 
сложностью реализации при незначительных 
энергетических потерях по отношению к опти-
мальному приему. Итерация итеративного прие-
ма включает выполнение двух этапов. На первом 
этапе на основе отсчетов входной реализации и 
априорных вероятностей относительно кодовых 
символов вычисляются апостериорные вероят-
ности приема для символов кода C1 (прием по 
горизонтали) [8]. Функционалы от вычислен-
ных апостериорных вероятностей принимаются 
как априорные вероятности для кодовых сим-
волов, используемые на втором этапе итерации 
при вычислении апостериорных вероятностей 
символов кода C2 (прием по вертикали). После 
выполнения задаваемого числа итераций при-
нимаются решения относительно кодовых сим-
волов турбокода с использованием вычисленных 
апостериорных символьных вероятностей.

Теоретический анализ и моделирование ал-
горитмов итеративного приема рассматривае-
мых турбокодов показали их эффективность 
относительно вероятностных характеристик 
по сравнению с известными схемами помехоу-
стойчивого кодирования, включая сверточные 
коды в сочетании с алгоритмом приема Витер-
би [9]. При увеличении информационных объ-
емов турбокодов достигаются вероятностные 
характеристики при приеме, близкие к пре-
дельным теоретическим характеристикам [5].

Для рассматриваемых турбокодов, форми-
руемых с использованием составляющих низ-
коплотностных кодов, можно применить ал-
горитмы итеративного приема, разработанные 
для общего класса низкоплотностных кодов. 
Обоснование этого подхода основано на том 
факте, что эти турбокоды также входят в класс 
низкоплотностных кодов [1]. Ниже рассматри-
ваются составляющие низкоплотностные коды 
на основе конечной Евклидовой геометрии [1, 
10], которые входят в класс циклических кодов 
и характеризуются низкой сложностью алго-
ритмов формирования и итеративного приема.

Суть задачи — разработка и исследование ве-
роятностных характеристик алгоритмов итера-
тивного приема турбокодов, формируемых с ис-
пользованием составляющих низкоплотностных 
кодов на основе конечной Евклидовой геометрии.

2. Низкоплотностные коды на основе
конечной Евклидовой геометрии

и блоковые турбокоды на их основе

Пусть EG(m, 2s) — m-мерная конечная Евкли-
дова геометрия над полем GF  (2s), m, s — поло-
жительные целые числа [1]. Эта геометрия со-

держит 2ms точек в виде векторов с m компонен-
тами поля GF(2s). EG(m, 2s) содержит 2(m – 1)s ×
× (2ms – 1)/(2s – 1) линий c 2s точками в своем 
составе.

Геометрию EG(m, 2s) можно рассматривать 
как расширение поля GF(2ms) над GF(2s) [1,10]. 
Пусть α — примитивный элемент этого поля, 
множество элементов 0, α0, α1, ..., 2 2ms −α  экви-
валентно 2ms точкам геометрии EG(m, 2s), а αi, 
αj — линейно независимые точки в EG(m, 2s). 
Множество точек, задаваемых соотношениями 
{αi + βαj; β ∈ GF(2s)}, определяет линию ин-
цидентности, проходящую через αi. Пусть
HEG(m, s) — матрица с элементами из GF(2), 
строки которой эквивалентны линиям инци-
дентности геометрии EG(m, 2s), не проходя-
щим через 0. Эта матрица является провероч-
ной матрицей низкоплотностного кода на ос-
нове геометрии EG(m, 2s). Матрица HEG(m, s) 
содержит J = (2(m – 1)s – 1)/(2s – 1) строк и
n = 2ms – 1 столбцов, строки матрицы имеют 
вес Хэмминга JN = 2s, столбцы имеют вес Хэм-
минга JD = (2ms – 1)/(2s – 1) – 1.

Низкоплотностные коды на основе Евкли-
довой геометрии EG(m, 2s) являются цикличе-
скими кодами с порождающим многочленом
gEG(x) [1]. Длина кодовых слов равна n = 2ms – 1, 
минимальный вес Хэмминга dmin l JD + 1, раз-
мерность k определяется степенью порождаю-
щего многочлена gEG(x). Пусть α — примитив-
ный элемент поля GF(2ms), элемент αh является 
корнем gEG(x) тогда и только тогда, когда вы-
полняется условие [1]:

 ( )
20

0 max ( ( )) ( 1)(2 1);s
l s

l s
W h m

<
< − −

m
m  (1)

 0 1 12
( ) ... ;s mW h −= δ + δ + + δ  (2)

 ( 1)
0 1 12 ... 2 ,s m s

mh −
−= δ + δ + + δ  (3)

 0 m δi < 2s, 0 m i < m,

где 0 m δi < 2s, 0 m i < m — коэффициенты при 
разложении (3) показателя степени h элемента α; 
h(l) — остаток величины h2l по модулю (2ms – 1).

В табл. 1 приведены параметры n, k, JN, JD, 
а также показатели степеней примитивного 
элемента α для порождающих многочленов, 
полученные с использованием соотношений 
(1)—(3) для ряда кодов на основе Евклидовой 

Таблица 1

Параметры низкоплотностных кодов EG(m, 2s)
(a — примитивный элемент поля GF(2ms))

(m, 2s) n k dmin JN JD Показатели степеней αi

(2,22) 15 7 5 4 4 1,3

(2,23) 63 37 9 8 8 1,3,5,7,21

(2,24) 255 175 17 16 16 1,3,5,7,9,11,13,15,37,45
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геометрии EG(m, 2s) [7]. В табл. 2 приведены 
параметры n, k, JN, JD для блоковых турбокодов 
на основе этого ряда низкоплотностных кодов.

Приведем описание алгоритма итеративно-
го приема BP (belief propagation) низкоплотност-
ных кодов [5, 6, 10].

Обозначим H = (hli; 0 m l < n – k; 0 m i < n) 
проверочную матрицу низкоплотностного 
кода с параметрами (n, k), n — длительность 
кодовых слов 0 1 1( , ,..., ),nb b b −=B  k — размер-
ность кода. Пусть 0 1 1( , ,..., )ny y y −=Y  — дис-
кретная реализация с выхода демодулятора 
сигналов, поступающая на вход декодера, от-
счеты реализации Y задаются в виде yi = si + ni, 
где si — сигнальные составляющие; ni — поме-
ховые составляющие, i = 0, 1, ..., n – 1. Введем 
обозначение 0 1 1( , ,..., )nx x x −=x  — последова-
тельность "жестких" решений, т.е. xi = 0 при 
условии yi l 0 и xi = 1 — в противном случае.

Рассматриваемые низкоплотностные коды 
на основе конечных геометрий обладают свой-
ством организации множества ортогональных 
проверочных соотношений для каждого кодо-
вого символа bi кодовых слов B [1, 6]. Пусть 
N(m) = (i:hmi = 1) — множество номеров пози-
ций кодовых символов объемом JN(m), образу-
ющих m-е проверочное соотношение; N(m)/l — 
множество N(m) без l-го символа; D(l) =
= (m:hml = 1) — множество проверочных ортого-
нальных соотношений относительно кодового 
символа bl объемом JD(l); D(l)/m — множество 
ортогональных проверок D(l) без m-й провер-
ки. Рассматриваемые низкоплотностные коды 
являются регулярными, т. е. выполняются ус-
ловия JN(m) = JN и JD(l) = JD для всех m, l.

Алгоритм итеративного приема ВР исполь-
зует описание низкоплотностных кодов в виде 
двуслойного графа Таннера, задаваемого про-
верочной матрицей H [11]. Вершины первого 

слоя графа соответствуют кодовым символам, 
вершины второго слоя — ортогональным про-
верочным соотношениям. На рис. 1 в качестве 
примера приведен вид графа, соответствующего 
низкоплотностному коду (15,7) с параметрами
JN = JD = 4.

Алгоритм BP включает инициализацию и 
три этапа обработки при выполнении итера-
ции [1, 6, 10].

Инициализация. Устанавливаются начальные 
значения величин zmi = yi, m ∈ JD(i); i = 0, 1, ..., 
n – 1.

Шаг 1. Вычисляется последовательность 
"жестких" решений
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Для каждой ортогональной проверки m вы-
числяются величины σm, Lmi
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Шаг 2. На основе значений Lmi вычисляются 
величины zmi для последующей итерации
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Шаг 3. При невыполнении требуемого чис-
ла итераций выполняется шаг 1 последующей 
итерации, иначе принимается решение отно-
сительно передаваемых кодовых символов bi с 
использованием величин zi

 
( )

.i i mi
m D i

z y L
∈

= + ∑  (8)

Принимается решение bi = 0, если zi l 0, 
иначе bi = 1.

Приведенный алгоритм итеративного прие-
ма ВР осуществляет параллельное использова-
ние величин Lmi для вычисления значений zmi 
при реализации соотношения (7), т.е. на шаге 1
вычисляется полное множество {Lmi} и после 
этого реализуется шаг 2. Модификация этого 
алгоритма (m-ВP) заключается в реализации 
последовательного использования величин 
Lmi при вычислении zmi, т.е. шаг 2 реализует-
ся после вычисления очередного значения Lmi,
i = 0, 1, ..., n – 1, не требуя вычисления полного 
множества {Lmi} [12].

Рассматриваемые турбокоды, формируемые 
с использованием низкоплотностных кодов с 
параметрами JN и JD, входят в класс низко-
плотностных кодов с параметрами JN и 2JD [1], 
поэтому при их приеме применяется приведен-
ный алгоритм итеративного приема BP (4)—(8).

Таблица 2

Параметры блоковых турбокодов, формируемых
с использованием низкоплотностных кодов EG(m, 2s)

(m, 2s) n k dmin JN JD R = k/n

(2,22) 225 49 25 4 8 0,22

(2,23) 3969 1369 81 8 16 0,34

(2,24) 65 025 30 625 289 16 32 0,47

Рис. 1. Вид графа Таннера для низкоплотностного кода EG(2,22) 
с параметрами JN = JD = 4 (⊕ — сложение в поле GF(2))
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3. Результаты моделирования

На рис. 2—4 приведены результаты модели-
рования алгоритмов итеративного приема для 
ряда рассматриваемых блоковых турбокодов 

на основе низкоплотностных кодов, парамет-
ры которых приведены в табл. 2. Кривые соот-
ветствуют зависимостям вероятности ошибки 
на бит Pб от параметра сигнал/помеха при на-
личии АБГШ с односторонней спектральной 
плотностью N0. Параметр сигнал/помеха опре-
деляется как Eб/N0, где Eб — энергия сигналов 
на информационный бит. Число испытаний 
при моделировании ограничивалось достиже-
нием не менее 500 ошибок.

На рис. 2 приведены вероятности Pб для 
разного числа итераций алгоритма BP для 
турбокода, формируемого на основе низко-
плотностного кода (15,7) (длина кодовых слов 
n = 225, размерность k = 49, кодовая скорость 
R = 0,22). Кривые 1, 2 и 3 соответствуют при-
менению двух, пяти и 10 итераций. Кривая 3 
также соответствует применению 15 итераций, 
поэтому применение 10 итераций обеспечива-
ет сходимость итеративного приема. При при-
менении 10 итераций значение Pб = 10–5 до-
стигается при Eб/N0 = 4,5 дБ.

На рис. 3 приведены вероятности Pб при 
реализации 10 итераций итеративного приема 
рассматриваемого турбокода. Кривая 1 соот-
ветствует алгоритму BP, кривая 2 — алгорит-
му итеративного приема m-ВP, кривая 3 — из-
вестной границе Pб случайного кодирования 
[1, 9] для данного турбокода, которая показы-
вает существование кода с параметрами (n, k) 
и граничными вероятностными характеристи-
ками. Видно, что применение алгоритма m-ВP 
определяет энергетический выигрыш до 0,2 дБ 
по отношению к алгоритму приема ВР. Вид-
но также, что вероятностная кривая для ал-
горитма приема m-ВP близка к теоретической 
границе Pб случайного кодирования — для
Pб = 10–5 различие не превышает 1,5 дБ.

На рис. 4 приведены вероятности Pб для 
разного числа итераций алгоритма BP для 
турбокода, формируемого на основе низко-
плотностного кода (63,37) (длина кодовых слов
n = 3969, размерность k = 1369, кодовая ско-
рость R = 0,34). Кривые 1, 2, 3 и 4 соответству-
ют применению двух, пяти, 10 и 15 итераций. 
Видно, что кривые 3 и 4 практически совпа-
дают (энергетические отличия не превышают
0,1 дБ), поэтому применение 10 итераций прак-
тически обеспечивает сходимость итеративного 
приема. При применении 10 итераций значение 
Pб = 10–5 достигается при Eб/N0 = 2,4  дБ.

На рис. 5 приведены вероятности Pб при 
реализации 10 итераций итеративного приема 
рассматриваемого турбокода (см. рис. 4). Кри-
вая 1 соответствует алгоритму BP, кривая 2 
соответствует алгоритму итеративного приема 
m-ВP. Кривая 3 соответствует границе Pб слу-
чайного кодирования для данного турбокода. 

Рис. 4. Вероятности ошибки на бит итеративного приема 
турбокода, формируемого на основе низкоплотностного кода 
(63,37) (длина кодовых слов n = 3969, размерность k = 1369, 
кодовая скорость R = 0,34):
1 — 2 итерации; 2 — 5 итераций; 3 — 10 итераций; 4 —
15 итераций

Рис. 3. Вероятности ошибки на бит итеративного приема 
турбокода, формируемого на основе низкоплотностного кода 
(15,7) (длина кодовых слов n = 225, размерность k = 49, ко-
довая скорость R = 0,22, 10 итераций):
1 — алгоритм итеративного приема BP; 2 — алгоритм итера-
тивного приема m-BP; 3 — граница вероятности Pб случай-
ного кодирования

Рис. 2. Вероятности ошибки на бит итеративного приема 
турбокода, формируемого на основе низкоплотностного кода 
(15,7) (длина кодовых слов n = 225, размерность k = 49, ко-
довая скорость R = 0,22):
1 — 2 итерации; 2 — 5 итераций; 3 — 10 итераций
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Видно, что применение алгоритма m-ВP также 
определяет энергетический выигрыш до 0,2 дБ 
по отношению к алгоритму приема ВР. Видно 
также, что вероятностная кривая для алгорит-
ма приема m-ВP близка к теоретической грани-
це Pб случайного кодирования — для Pб = 10–5

различие не превышает 1,8 дБ. Вероятностная 
кривая 4 соответствует сверточному коду с экви-
валентной кодовой скоростью R = 1/3 (длина ко-
дового ограничения 7, алгоритм приема Витер-
би) [9]. Для Pб = 10–5 энергетический выигрыш 
рассматриваемого турбокода с использованием 
алгоритма итеративного приема m-ВP по отно-
шению к сверточному коду составляет 2 дБ.

Заключение

Объект настоящих исследований — блоко-
вые турбокоды, особенность которых заклю-
чается в том, что они формируются с исполь-
зованием составляющих низкоплотностных 
кодов и также являются низкоплотностными 
кодами. Вследствие этого при приеме данных 
турбокодов можно применить алгоритмы ите-
ративного приема, разработанные для общего 
класса низкоплотностных кодов, в частности 
алгоритм ВР и его модификацию m-ВP.

Приведены результирующие характеристи-
ки рассматриваемых турбокодов (длительность 
кодовых слов, информационный объем, кодо-
вая скорость, вероятностные характеристики 
при приеме), формируемых с использованием 
ряда составляющих низкоплотностных кодов 
на основе конечной Евклидовой геометрии, 
которые входят в класс циклических кодов и 
характеризуются низкой сложностью алгорит-
мов формирования и итеративного приема.

Для ряда рассматриваемых турбокодов про-
ведено моделирование алгоритмов приема ВР и 
m-ВP, при использовании которых не требует-
ся знания относительно значений энергетиче-
ского параметра канала сигнал/помеха. Путем 
моделирования показано, что алгоритм m-ВP 
более эффективен по сравнению с алгоритмом 
ВР (энергетический выигрыш достигает 0,2 дБ).

Путем компьютерного моделирования по-
казано, что энергетический выигрыш для тур-
бокода по отношению к сверточному коду с 
эквивалентными кодовыми скоростями R ≈ 1/3 
для Pб = 10–5 составляет 2 дБ.

Анализ характеристик турбокодов, форми-
руемых с использованием класса составляю-
щих низкоплотностных кодов на основе ко-
нечной проективной геометрии в дополнение к 
конечной Евклидовой геометрии, представля-
ет перспективное направление исследований.

Работа выполнена при поддержке РФФИ 
(№ 16-07-00746).
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The focus of this paper is directed towards the investigation of the characteristics of error-correcting block turbo-codes 
which enable communication at relatively low received signal/noise and provide very high power efficiency. Specific feature of 
investigated turbo-codes is construction with usage of low-density parity-check codes (LDPC) and these turbo-codes are in the 
class of LDPC too. According to this fact the considered turbo-codes have symbol-by-symbol decoding algorithms developed 
for total class LDPC codes, namely, BP (belief propagation) and BP modification (mBP) decoding algorithms. The BP and 
mBP decoding algorithms are iterative and for that implementation the signal/noise is not required. The resulted characteristics 
of turbo-codes constructed with usage of LDPC based on Euclidean geometry (namely, duration of code words, information 
volume, code rate, error performances) are presented in this paper. These component LDPC codes are cyclic and have 
encoding and decoding algorithms with low complexity implementation. The computer simulations for encoding and iterative 
decoding algorithms for the number of turbo-codes with different code rate and information volumes are performed. The results 
of computer simulations have shown that the mBP decoding algorithm is more effective than BP decoding algorithm (difference 
between signal/noise is more 0.2 dB). The simulations have shown that the error performances of investigated turbo-codes are 
better than that for convolutional codes with equivalent code rate 1/3, the degradation is about 2 dB for bit-error 0.00001.

Keywords: block product codes, low-density parity-check codes, iterative decoding
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