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Показано, что важным направлением совершенствования проекционных методов редуцирования моделей ли-
нейных электрических цепей является учет характеристик их схемного окружения. Для решения этой задачи 
разработан подход к построению редуцированной модели подсхемы линейной цепи на основе метода отбора век-
торов состояния. Обсуждаются возможности учета нелинейного окружения схемы. Численные экспери менты 
показали существенное повышение точности и снижение порядка редуцированной модели при использовании 
предложенного метода.

Ключевые слова: автоматизация проектирования, понижение порядка моделей, схемотехническое модели-
рование, линейная подсхема, проекционные методы редукции, подпространство Крылова
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Редуцирование модели электрической схемы
с учетом характеристик внешних цепей

подпространства Крылова [9]. Эти алгоритмы 
включают ортогонализацию моментов векто-
ров состояния, соответствующих единичному 
возбуждению каждого входного порта. При 
этом выполняется отбрасывание (deflation) век-
торов по критерию линейной зависимости.

Основной недостаток многопортовых про-
екционных методов типа PRIMA — это избы-
точность размера проекционной матрицы [10]. 
В результате порядок редуцированной модели 
часто оказывается намного больше порядка, тре-
буемого для обеспечения желательной точности. 
Для получения более компактных моделей были 
предложены многоточечные версии известных 
подходов [11, 12], но в большинстве случаев это 
не приводило к заметному снижению избыточ-
ности, что связано с фиксированной последова-
тельностью генерации векторов состояния, со-
держащей сильно коррелированные вектора.

Этого можно избежать, определив базис 
на основе анализа моментов решений для из-
быточного множества частотных точек в тре-
буемом диапазоне. Такой анализ может быть 
выполнен с помощью сингулярного разложе-
ния (SVD) множества векторов и последующего 
формирования базиса из векторов с наибольши-
ми сингулярными значениями. В PMTBR [13] 

Введение

В последние десятилетия интенсивно раз-
виваются методы редукции моделей (model order 
reduction — MOR) линейных цепей [1, 2]. Среди 
известных подходов выделяются проекцион-
ные алгоритмы, которые обеспечивают более 
экономичные модели по сравнению с селек-
тивными методами [3] и требуют, как прави-
ло, существенно меньших затрат по сравнению 
с методами балансной реализации [4]. Впервые 
проекционные алгоритмы были реализованы 
в методe AWE [5], основанном на Паде-аппрок- 
 симации передаточной функции (ПФ) схемы. 
Существенным недостатком метода был рост 
вычислительного шума при использовании мо-
ментов высокого порядка. Избавиться от этого 
позволило применение алгоритмов на основе 
подпространств Крылова в методах PVL [6] и 
Арнольди [7]. Дальнейшее усовершенствование 
проекционных алгоритмов в методе PRIMA [8] 
дало возможность сохранения пассивности 
благодаря явному проектированию исходной 
матрицы на базис подпространства Крыло-
ва. Проекционные методы для многопорто-
вых схем разрабатывали как распространение 
однопортовых алгоритмов на блочную форму 
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SVD применяется к взвешенным значениям 
векторов состояния, полученным при единич-
ном возбуждении каждого входного порта во 
всех частотных точках, заданных пользовате-
лем. Теоретической основой PMTBR является 
метод ограниченной балансной реализации 
(TBR) [4] и приближенная оценка грамиана 
управляемости с помощью SVD. Грамиан на-
блюдаемости при этом не учитывается, что для 
несимметричных систем может приводить [14] 
к избыточности построенного базиса и к не-
верной оценке погрешности.

Другой подход к снижению избыточности 
состоит в адаптивном выборе частотной точки 
с максимальной ошибкой текущей редуциро-
ванной модели. Такой выбор снижает корреля-
цию отбираемых векторов, что уменьшает из-
быточность. Для оценки ошибки используют 
разложение в ряд Тейлора [15, 16] либо значе-
ние невязки с учетом спектра матрицы [17, 18]. 
Прямая и надежная оценка применяется в ме-
тоде отбора векторов состояния (SVS) в работе 
[14], где (аналогично PMTBR) генерируется из-
быточное множество векторов состояния в за-
данных частотных точках. Оценка ошибки и 
адаптивный выбор очередной точки осущест-
вляются только из этого множества.

Однако снижение коррелированности ис-
ходных векторов не решает полностью пробле-
му избыточности. Каждая линейная подсхема 
интегральной схемы находится в окружении 
известных линейных и нелинейных компонен-
тов, которые ограничивают мощности сигналов 
на ее выводах. Существующие процедуры реду-
цирования предполагают произвольный харак-
тер сигналов на выводах подсхемы, что может 
приводить к обеспечению требуемой точности 
для режимов, которые никогда не реализуют-
ся в рамках конкретного окружения этой под-
схемы. Поэтому целесообразно, чтобы при ре-
дуцировании приближенно учитывалась среда 
схемы, например максимальные уровни сигна-
лов и токов нагрузки, пределы значений емко-
стей нагрузок, импедансы источников и т. п.
В существующих методах такой учет отсутствует.

В работе обсуждается ресурс понижения из-
быточности благодаря учету среды функцио-
нирования редуцируемой схемы и предлага-
ется алгоритм, позволяющий при построении 
редуцирования модели линейной электриче-
ской схемы добиться существенного снижения 
ее избыточности за счет учета характеристик 
схемного окружения.

1. Принципы редуцирования
на основе проективных методов

Описание линейной динамической системы. 
Линейная система с Ninp входами, Nout выхода-
ми и N внутренними состояниями в матрич-
ном виде имеет следующую форму:

 (G + sC)X = B; Z = DTX, (1)

где s — лапласовская переменная (обобщенная 
частота), а матрицы в (1) с указанными ниже 
размерностями задают:

— G, C (NЅN) — внутренние проводимости 
и емкости;

— B (NЅNinp) — возмущения внутренних со-
стояний от входных сигналов;

— D (NЅNout) — передачи внутренних состо-
яний на выходы;

— Z (NoutЅN) — ПФ от входных к выходным 
портам;

— X (NЅNinp) — ПФ от входных портов 
к внутренним состояниям.

Обозначив Y(s) = G + sC, можно записать 
решение (1) в виде:

 X(s) = Y(s)–1B; Z(s) = DTY(s)–1B. (2)

Моменты решения системы (1) в частотной 
(лапласовской) точке s — X[k](s) получаются 
последовательным дифференцированием (2) и 
имеют вид:

 

[ ]0 1

[ ] 1 [ 1]

( ) ( ) ( ) ,

1
( ) ( ) ( ) ( ).

!

k
k k

k

X s X s Y s B

d
X s X s Y s CX s

k ds

−

− −

= =

= = −
 (3)

Для систем с одним входом (Ninp = 1, B и
X[k](s) — вектор-столбцы) из (3) видно, что мо-
менты определяют пространство Крылова с 
матрицей –Y(s)–1C. При Ninp > 1 выражения (3) 
задают блочное пространство Крылова.

Проекционные методы. Проекционные ме-
тоды редуцирования состоят в преобразовании 
системы (1) в систему порядка Nred < N путем 
умножения (1) на правую (V) и левую (W) мат-
рицы проектирования с размерностями NЅNred:

 � � � � � � �( ) ; ,
T

G sC X B Z D X+ = =  (4)

где

� � � �, , , .T T T TG W GV C W CV B W B D V D= = = =  (5)
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Вид проективной формы редуцированной 
системы (4), (5) получается путем использова-
ния метода Галеркина и может быть объяснен 
следующим образом.

Обозначим i-е столбцы матриц B, D, X, Z, 
V как b{i}, d {i}, x{i}, z{i}, v{i}. Тогда решение си-
стемы (1) в точке s для единичного значения 
i-го входа можно аппроксимировать линейной 
комбинацией столбцов матрицы V (v{k}) с ко-
эффициентами, являющимися переменными 
редуцированной системы (4):

 � � { }{ }{ } { } { }

1
( ) ( ) ( ) ( ) ,

redN
iii i k
k

k
x s x s V x s x s v

=
≈ = = ∑�

 i = 1, 2, ..., Ninp. (6)

Здесь { }( )ix s�  — аппроксимация x{i}(s); � { }( )i
kx s  — 

k-й компонент вектора � { }( )ix s .
Вектор невязки системы (1) после подста-

новки (6) (далее — вектор аппроксимационной 
невязки), имеющий вид

 
{ } { } { }

{ } { }

( ) ( ) ( ) ( )

( ) ( ) ( ),

i i i

i i

r s Y s x s b s

GV sCV x s b s

≈ − =

= + −

� �

�
 i = 1, 2, ..., Ninp, (7)

должен быть ортогональным ко всем столбцам 
матрицы W:

 { }( ) 0,T iW r s =�  i = 1, 2, ..., Ninp. (8)

Приближенные значения выходных пере-
менных находятся подстановкой аппроксима-

ции ( )X s�  вместо X(s) в выражение для выход-
ных значений в (1):

 � { } � { }{ }( ) ( ) ( ),i iT i Tz s D x s D V x s= =�
 i = 1, 2, ..., Ninp. (9)

После подстановки (7) в (8) и (6) в (9) по-
лучим уравнения для столбцов, соответству-
ющие (4), (5). Решением редуцированной си-
стемы (4) в точке s являются коэффициенты 
линейной формы представления аппроксима-
ции решения (6), которые обеспечивают орто-
гональность вектора невязки ко всем столбцам 
матрицы W в данной точке s. Отсюда следует 
теорема: вектор состояния исходной системы 
в некоторой точке s является линейной ком-
бинацией столбцов матрицы V тогда и только 
тогда, когда этот вектор состояния совпадает 
со своей аппроксимацией в данной точке.

Эта теорема распространяется на моменты 
высших порядков. Она является основой мето-

дов согласования моментов, в рамках которых 
[19] матрица проектирования V формируется 
путем построения ортонормированного бази-
са заданного набора моментов. Преобразова-
ние (5) называется конгруэнтным*, если обе 
матрицы проектирования равны между собой 
(W = V ). Такое преобразование гарантирует 
сохранение симметричности матриц С, G и си-
стемы в целом, а также пассивности системы 
в целом [8]. Поэтому далее мы будем рассма-
тривать только конгруэнтные преобразования.

Как было указано ранее, избыточность кры-
ловских методов вызвала разработку подходов 
на базе сингулярного разложения (SVD) и 
адаптивного выбора точек разложения. Адап-
тивный метод SVS обеспечивает возможность 
управлять оценкой погрешности. Этот метод 
мы будем использовать далее. Ниже приводит-
ся его описание.

Алгоритм редукции методом отбора векторов 
состояния (SVS). На начальном шаге SVS реша-
ется система (1) применением (2) в достаточно 
плотном множестве частотных точек {s1, s2, ..., sM},
и в памяти сохраняются все матрицы X(sm), Z(sm). 
Далее выполняется итерационный процесс, 
в котором после определения n базисных век-
торов (столбцы матрицы проектирования V  (n) =
= {v(1), ..., v(n)}) и матриц (5) редуцированной си-
стемы (4) для определения (n + 1)-го базисного 
вектора нужно выполнить следующие шаги.

1. Решить текущую редуцированную си-

стему (4) во всех частотных точках �
( )

( )
n

mZ s =
= D(n)(Y  (n)(sm))–1B(n) и найти частоту s = sM и 
входной вектор u*, реализующие максималь-
ную ошибку, выполнив два шага:

а) для каждой частоты найти максимальную 
ошибку по заданной норме

 � ( )
max( ) max ||( ( ) ( )) ||,

n

m m m
u U

e s Z s Z s u
∈

= −

 m = 1, 2, ... (10)

и "наихудший" входной вектор u*(sm), при ко-
тором она достигается; здесь U — это область 
допустимых входных амплитуд;

б) найти частоту sM максимальной ошибки 
maxarg max ( ).m

m
M e s=

*  В линейной алгебре понятие конгруэнтности [20] 
определено только для квадратной матрицы V,  но в работах 
по редукции линейных систем используется его расшире-
ние на случай произвольной прямоугольной матрицы.
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2. Если emax(sM) < E, то завершить процесс 
редуцирования.

3. Определить новый базисный вектор орто-
гонализацией "наихудшего" вектора состояния 
x* = X(sM)u* к предыдущим базисным векторам

 v(n + 1) = x* ⊥ V  (n), V  (n + 1) = [V  (n), v(n)]. (11)

4. Определить матрицы (5) редуцированной 
системы порядка n + 1.

5. Перейти к п. 1 для выполнения следую-
щей итерации.

Важным достоинством алгоритма SVS яв-
ляется то, что норма ошибки не задана заранее 
в виде какого-либо математического определе-
ния, а может быть гибко изменена в зависимости 
от требований пользователя. В [14] рассмотрены 
примеры задания нормы в виде наибольшей по-
грешности среди ПФ между всеми входами и 
выходами схемы, а также как максимальную по-
грешность среди выходов схемы при наихудшем 
сочетании амплитуд входных сигналов.

Применение проекционных методов для ре-
дуцирования модели линейной электрической 
схемы. Представленные выше методы решают 
задачу редуцирования линейной динамиче-
ской системы (1). Для их применения к реду-
цированию линейной электрической схемы не-
обходимо представить ее уравнения в виде (1). 
Если схема описывается модифицированным 
методом узловых потенциалов — MNA [21], то 
переменные состояния x — это узловые напря-
жения (включая напряжения на внешних вы-
водах) и токи индуктивностей, а C и G — это 
соответствующие MNA матрицы. При этом 
следует учесть, что полные лапласовские про-
водимости элементов матриц (Yij = Gij + sCij) 
связаны с параметрами линейных компонент 
схемы (yij = gij + scij) соотношениями

 
0

( ), ,
N

ij ij ii ik
k

Y y i j Y y
=

= − ≠ = ∑  (12)

где yi0 — проводимость между i-м узлом схемы 
и "землей".

Для генерации решений X(sm), Z(sm) при ре-
дуцировании схемы к ее внешним выводам 
подключают единичные источники тока и/или 
напряжения [8], задающие входные сигналы 
системы (1). Если i-й входной сигнал задается 
источником тока в k-м узле схемы, то в матри-
це B формируется Bki = 1. В случае источника 
напряжения ток источника становится допол-
нительной (m-й) переменной состояния, ма-

трица G расширяется на m-е столбец и строку 
с Gkm = Gmk = 1, а в матрице B устанавливается 
Bmi = 1. Выходные переменные определяются 
двойственным образом: как напряжения на 
источниках тока и токи источников напряже-
ния. При этом D = B.

Пример схемы из трех узлов с двумя выво-
дами представлен на рис. 1, а (см. вторую сто-
рону обложки).

Вектора и матрицы динамической системы 
для этой схемы имеют вид
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 (13)

где элементы Yij определяются из yij на рис. 1, а, 
по формулам (12).

Результат редуцирования также имеет фор-
му динамической системы (4), которую нужно 
преобразовать в электрическую подсхему для 
ее подключения к узлам внешней цепи. Пусть 
редуцированная система вида (4) имеет 2Ѕ2 
матрицы � � �, ,Y B D , а переменные вход/выход со-
ответствуют источникам на рис. 1, а, (см. вто-
рую сторону обложки). Соответствующая этой 
системе схема (рис. 1, б, см. вторую сторону 
обложки) содержит два внутренних узла (1, 2) 
и два вывода: U1 — напряжение/ток, U2 — ток/
напряжение. Внутренние узлы соединены про-
водимостями �y , полученными из (12), и к ним 
подключены источники тока, управляемые 
входными переменными каждого из выводов 
с коэффициентами передачи из матрицы �B . 
Выходные переменные выводов формируются 
источниками необходимого типа, управляе-
мыми напряжениями внутренних узлов с ко-
эффициентами передачи из матрицы �D .

2. Редуцирование модели подсхемы
линейной электрической схемы

Редуцирование схемы при ее возбуждении 
идеальными источниками сигнала может не-
достаточно соответствовать реальным режи-
мам работы схемы. Сигналы на выводах ре-
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дуцируемой схемы формируются за счет взаи-
модействия ее компонентов и компонентов ее 
схемного окружения, включая источники сиг-
налов. Для учета этого взаимодействия пред-
лагается рассмотреть задачу редуцирования 
электрической цепи в рамках линейного схем-
ного окружения, приближенно отражающего 
условия функционирования этой схемы в ИС. 
Простейшими примерами такого линейного 
окружения могут быть выходные сопротивле-
ния источников сигналов и емкости нагрузки. 
Предполагается, что взаимодействие окру-
жения со схемой осуществляется только че-
рез выводы (граничные узлы) схемы, которые 
полностью или частично совпадают с узлами 
окружения. Указанную задачу редуцирова-
ния подсхемы линейной электрической схемы 
можно сформулировать следующим образом.

Пусть задана линейная электрическая схе-
ма, характеризуемая вектором состояний (уз-
ловых потенциалов и токов индуктивных вет-
вей) с размерностью N. Частью этой схемы 
является редуцируемая подсхема с вектором 
внутренних состояний xI размерностью NI. 
Остальная часть схемы (окружение) описыва-
ется вектором состояний xS размерностью NS. 
Предполагается, что компоненты каждого из 
частных векторов непрерывно следуют друг 
за другом в пределах общего вектора x, т. е.:
x = [xI xS]

T, N = NI + NS. Индексы I и S обозна-
чают множества внутренних узлов подсхемы и 
узлов окружения соответственно.

Состояние схемы определяется из системы 
лапласовских уравнений
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 (14)

Индексы матриц в (14) определяют множе-
ства узлов, между которыми заданы соответ-
ствующие элементы матрицы проводимостей и 
емкостей, а матрица BS размерностью NSЅNinp 
определяет амплитуды сигналов источников 
напряжения и тока общим числом Ninp, вклю-
ченных в схемное окружение.

Предполагается, что воздействие на подсхе-
му осуществляется только через узлы схемного 
окружения, а непосредственное воздействие 
на внутренние узлы отсутствует. Выходные 
показатели обычно определяются состоянием 
схемного окружения (XS), которое является ре-
зультатом решения (14).

Определим задачу редуцирования подсхемы 
внутри заданного окружения как получение 

матриц � � � � � �( , , , , , )II II IS IS SI SIG C G C G C  редуци-
рованной подсхемы, обеспечивающих бли-
зость (в заданном смысле) состояния полной 
исходной схемы (14) к состоянию схемы с ре-
дуцированной моделью подсхемы:
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 (15)

Здесь матрицы окружения GSS, CSS не реду-
цируются.

Для решения поставленной задачи восполь-
зуемся методом Галеркина, но в отличие от ре-
дуцирования линейной системы (1) мы ис-
пользуем NSЅNI матрицу проектирования для 
аппроксимации только внутреннего состояния 
подсхемы в виде: �( ) ( ) ( ),II Ix s x s V x s≈ =�  а окру-
жение подсхемы не должно меняться при реду-
цировании: �( ) ( ) ( ).SS S xx s x s s≈ =�  Тогда ап-
проксимация состояния системы (14) на осно-
ве решения (15) запишется в виде:

 
�
�

( ) ( ) ( )
.

( ) ( ) ( )

II I

S S S

x s x s V x s

x s x s x s

⎡ ⎤⎡ ⎤ ⎡ ⎤
≈ = ⎢ ⎥⎢ ⎥ ⎢ ⎥

⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦

�
�  (16)

Невязка системы (14) при подстановке в нее 
(16) определится выражением
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 (17)

Для однозначного определения редуциро-
ванного решения добавим к (17) условия ор-
тогональности вектора внутренней невязки 
подсхемы ко всем столбцам матрицы проекти-
рования V – V•rI = 0 и нулевого значения не-
вязки (выполнения законов Кирхгофа) во всех 
узлах окружения — rS = 0. Выполнив эти опе-
рации, получим из (17) линейную систему для 
определения �x :
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Полученная система (18) совпадает c (15) при 
следующих значениях редуцированных матриц:
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Следует учесть, что элементы матриц YSI, 
YIS могут быть ненулевыми только для гра-
ничных (B) узлов подсхемы (их число — NB), 
которые являются общими для подсхемы и ее 
окружения. Поэтому можно записать

 

[ ]

,
0

0 .

BI
SI SI SI

IS IB IS IB

Y
Y G sC

Y G sC Y

⎡ ⎤
= + = ⎢ ⎥

⎣ ⎦
= + =

 (20)

Тогда матрицы самой подсхемы (включающей 
все ее внутренние и граничные узлы) будут реду-
цироваться по формулам, полученным из (19, 20):

 
� �

� �
; ;

; .

T
II BIII II

T
IB BBIB BB

Y V Y V Y Y V

Y V Y Y Y

= =

= =
 (21)

Последнее равенство в (21) показывает, что 
матрицы между выводами подсхемы (GBB, CBB) 
не меняются при редуцировании, что пред-
ставляется вполне естественным. Матрицы ре-

дуцированной подсхемы � � �( )
sub sub sub

Y G sС= +  
объединяют компоненты, относящиеся ко 
всем ее узлам:
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 (22)

Для моделирования электрической цепи, 
включающей (22), нужно сформировать проводи-
мости компонентов подсхемы на основе (12), (22) 
и присвоить граничным узлам подсхемы имена 
тех узлов внешней цепи, к которым они подсо-
единены. Не требуется включать дополнительные 
узлы и компоненты, подобные приведенным на 
рис. 1, б (см. вторую сторону обложки).

3. Использование формы подсхемы 
в алгоритмах редуцирования

и способы учета нелинейного окружения

Прежде всего отметим, что свойства реду-
цирования в форме подсхемы (15), (19) ана-

логичны свойствам редуцирования в стан-
дартной форме (4), (5), так как (21), (22) могут 
быть представлены в эквивалентном виде:
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Здесь EB — единичная матрица размерности 
NBЅNB. То есть преобразование (21), (23) являет-
ся конгруэнтным и, следовательно, обеспечива-
ет сохранение положительной определенности 
матриц и в результате сохранение пассивности.

Для того чтобы теорема о совпадении момен-
тов также сохранялась, нужно, чтобы столбцы 
матрицы V составляли базис в пространстве 
усеченных (до подвекторов) моментов систе-
мы (15). Это можно обеспечить нахождением 
моментов решений (15) и построением орто-
нормированного базиса в пространстве под-
векторов. Следует учесть, что моменты выс-
ших порядков для подвекторов могут не обра-
зовывать крыловского пространства вида (3), 
что препятствует непосредственному приме-
нению алгоритма Арнольди. Этот вопрос тре-
бует дальнейшего исследования. Для методов, 
не использующих моменты высших порядков 
(PMTBR, SVS), применение подвекторов труд-
ностей не представляет и практически не ме-
няет структуру алгоритмов.

Необходимо также рассмотреть определение 
выходных показателей задачи редуцирования. 
Как было указано выше, включение подсхемы 
в виде (22) в общую схему проводится есте-
ственным путем и не требует задания выход-
ных показателей. Сама процедура редуцирова-
ния может использовать значения выходных 
показателей для оценки погрешности в мето-
дах с адаптивным выбором точек, в частно-
сти в SVS. Для этого можно задать выход (Z) 
аналогично (1) для внутренних узлов подсхемы 
(ZI) и узлов окружения (ZS):
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 (24)

Другой вариант учета погрешности не тре-
бует явного задания выходных показателей, 
а включает преобразования (24) в выражения 
для нормы ошибки.
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На практике редуцируемая схема никог-
да не работает в фиксированном линейном 
окружении. Поэтому целесообразно обсудить 
подходы, позволяющие учесть произвольное 
окружение. Для алгоритма с отбором точек 
рассмотрим случай, когда внешняя часть схе-
мы представлена несколькими возможными 
вариантами линейного окружения:

 ( ) ( ) ( ) ( ), , , ,i i i i
SS SS S SG C B D  i = 1, 2, ..., M. (25)

Отметим, что в различных вариантах окру-
жения входные воздействия и выходные пока-
затели могут быть, вообще говоря, различны. 
Наиболее разумным представляется учет такой 
многовариантности на каждом шаге алгоритма 
путем поиска максимума ошибки не только по 
индексу точки, входного вектора и (при оценке 
нормы по наихудшей компоненте вектора) вы-
ходного показателя (10), но и по индексу вари-
анта окружения.

Задание дискретного набора вариантов 
окружения для каждого вывода многопорто-
вой схемы может приводить к резкому росту 
общего числа вариантов и, следовательно, вы-
соких вычислительных затрат. Более прак-
тичным представляется возможность задания 
определенной конфигурации внешнего окру-
жения со значениями параметров, находящих-
ся в заданных пределах. Если определять мак-
симальную ошибку в точке перебором всех ва-
риантов предельных значений параметров, то 
принципиально этот случай не отличается от 
предыдущего. Для сокращения затрат возмо-
жен подход на основе оценки коэффициентов 
чувствительности выходных показателей к па-
раметрам окружения для исходной и редуци-
рованной схем. Зная коэффициенты чувстви-
тельности и диапазон значений параметров, 
можно найти оценку наибольшей ошибки ана-
логично (10), на основе чего определить новый 
базисный вектор (11).

Решение задачи для заданного диапазона па-
раметров внешнего окружения может послужить 
основой для решения задачи редуцирования 
подсхемы в нелинейном окружении. Вообще го-
воря, окружением линейной подсхемы является 
вся интегральная схема, но для задачи редуци-
рования, мы полагаем, в большинстве случаев 
можно ограничиться соседними компонентами.

Часть нелинейных компонентов можно пред-
ставлять линейными элементами со значениями 
в соответствующем диапазоне параметров. Дру-
гие компоненты можно представлять набором 

источников сигнала, амплитуды и выходные 
импедансы которых определяются линеариза-
цией вольт-амперных характеристик компонен-
та в нескольких рабочих точках, определенных 
на основе предварительного анализа возможных 
режимов работы нелинейного компонента.

4. Численный эксперимент

Для проверки предложенных модификаций 
алгоритма редуцирования, учитывающих ха-
рактеристики схемного окружения, была выбра-
на схема RC-линии (рис. 2, см. вторую сторону 
обложки), содержащей 50 П-образных секций 
с параметрами R = 0,02 Ом, C = 0,05 пФ. Схем-
ное окружение RC-линии включает входной 
источник единичного напряжения V = 1 В 
с внутренним сопротивлением RS = 0,01 Ом и 
емкостную нагрузку, которая меняется вблизи 
среднего значения CL = 10 пФ.

В эксперименте сравнивали два способа 
редуцирования: без учета нагрузки (CL = 0) и 
с заданием нагрузки CL = 10 пФ. В результате 
редукции с заданием допустимой погрешности 
tol = 0,05 В (т. е. 5 % от статической ПФ) были 
получены матрицы проводимостей и емкостей 
4Ѕ4 (с учетом нагрузки) и 6Ѕ6 (без учета на-
грузки). Увеличение порядка объясняется рас-
ширением полосы рабочих частот у ПФ линии 
без нагрузки, что видно из рис. 3, а (см. вторую 
сторону обложки).

Затем к каждой модели была подключена 
нагрузка CL = 10 пФ и получены отклонения 
их ПФ от ПФ полной модели с той же нагруз-
кой, показанные на рис. 3, б (см. вторую сто-
рону обложки). Из графиков видно, что учет 
нагрузки при редукции обеспечивает сниже-
ние ошибки почти вдвое, несмотря на заметно 
более низкий порядок.

Более подробно сравнение редуцированных 
моделей в зависимости от заданного допуска 
на ошибку представлено в табл. 1.

Для каждого значения допуска в таблице 
приведены значения порядка моделей и зна-
чение ошибки ПФ при номинальной нагрузке 
10 пФ. В графе 4 показана фактическая ошиб-
ка, достигнутая при редуцировании в режиме 
"Без нагрузки". Аналогичная величина для но-
минального режима совпадает с содержимым 
графы 5 в этом режиме. В последней графе 
приведено отношение ошибки модели без уче-
та нагрузки к ошибке модели с учетом реаль-
ной нагрузки в процедуре редукции.
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Из табл. 1 видно, что выигрыш от генерации 
модели с учетом реальной нагрузки резко воз-
растает при усилении требований к точности 
модели. В данном случае это объясняется тем, 
что ошибка модели с учетом нагрузки пример-
но пропорциональна допуску на погрешность, 
в то время как ошибка модели без учета на-
грузки слабо меняется с уменьшением допуска.

Табл. 1 представляет результаты, соответ-
ствующие идеальному случаю, когда значение 
нагрузки точно совпадает со значением, исполь-
зованным при редуцировании схемы. На прак-
тике нам обычно может быть известно среднее 
значение нагрузки, а ее значение в каждый мо-
мент зависит от нелинейности схемы, измене-
ния режима и т. д. Поэтому были проведены 
эксперименты по оценке точности моделей при 
отклонении нагрузки ±40 % от номинальной.

В табл. 2 приведены результаты этих экс-
периментов, показывающие зависимость от-
ношения ошибок моделей от нагрузки при 

различных значениях допуска 
на погрешность. Видно, что, не-
смотря на некоторое ухудшение 
по сравнению с точным задани-
ем нагрузки, отношение ошибок 
показывает высокую эффектив-
ность предложенного подхода во 
всем рассматриваемом диапазо-
не нагрузок. Как и в табл. 1, на-
блюдается существенный рост 
эффективности подхода при 
возрастании требований к точ-
ности редуцированной модели.

Заключение

В работе рассмотрены основ-
ные этапы развития проекци-
онных методов редуцирования 
электрических цепей. Показано, 

что дальнейший прогресс в понижении из-
быточности моделей может быть обеспечен за 
счет учета характеристик схемного окружения 
редуцируемой схемы. Существующие процеду-
ры предполагают непосредственное подключе-
ние источников сигналов к выводам схемы, 
что часто приводит к повышению порядка 
модели для обеспечения требуемой точности 
для режимов, которые никогда не реализуются 
в рамках конкретного окружения этой схемы. 
В результате порядок редуцированной подсхе-
мы может оказаться существенно выше мини-
мально необходимого порядка.

Для реализации учета окружения сформу-
лирована задача редуцирования подсхемы ли-
нейной электрической схемы. Предложенный 
алгоритм решения задачи основан на методе 
Галеркина, используемом при редуцировании 
схем на основе представления их уравнений 
в классической форме линейной динамиче-
ской системы. Отличие предлагаемого подхода 
состоит в редуцировании системы уравнений 
Кирхгофа только для внутренних узлов под-
схемы. Базис проектирования формируется из 
векторов состояний подсхем, полученных ре-
шением уравнений полной схемы. Адаптивный 
выбор частотных точек и сигналов источников 
проводится на основе метода отбора векторов 
состояния (SVS) и продолжается до достиже-
ния заданной точности. Полученная модель 
подсхемы в виде матриц емкостей и проводи-
мостей может быть включена в любое схемное 
окружение без дополнения вспомогательными 

Таблица 1

Сравнение моделей при номинальной нагрузке (10 пФ)

№ 
До-

пуск, 
В

Режим редукции 
Отно-
шение 

ошибок
Err0/ErrC

Без учета нагрузки Нагрузка 10 пФ

Порядок Погрешн. Ошибка Порядок Ошибка

1 2 3 4 5 6 7 8

1 10–1 5 7,7•10–2 7,4•10–2 4 3,2•10–2 2,30

2 10–2 7 9,8•10–3 4,6•10–2 5 5,9•10–3 7,68

3 10–3 9 2,1•10–4 1,4•10–2 7 4,8•10–4 30,1

4 10–4 10 1,9•10–5 1,1•10–2 9 1,3•10–5 867,5

5 10–5 
10–6

11 7,0•10–7 8,0•10–3 10 6,8•10–7 11 753

6 10–7 12 3,1•10–8 6,2•10–3 11 4,3•10–8 145 110

7 10–8 13 2,3•10–9 4,9•10–3 12 2,2•10–9 2 239 200

Таблица 2

Сравнение при отклонении нагрузки от номинальной

№ 
CL, 
пФ

Допуск погрешности при редукции

10–1 10–2 10–3 10–4 10–5 
10–6 10–7 10–8

1 14 3,2 10,9 42,7 1233 11 309 17 153 21 650

2 12 2,8 9,27 36,4 1050 14 141 25 673 32 399

3 10 2,3 7,68 30,1 867,5 11 753 145 110 2 239 200

4 8 1,8 6,09 23,8 685,1 7911 12 025 15 180

5 6 1,4 4,51 17,5 503,9 2338 3549 4480



571ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 24, ¹ 9, 2018

управляемыми источниками тока или напря-
жения.

Вычислительные эксперименты по моде-
лированию RC-линии показали существенное 
снижение погрешности моделирования за счет 
учета при редуцировании среднего значения 
емкости нагрузки.
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Model Order Reduction of Electrical Circuits Taking Account
of External Networks Characteristics

Main stages of projective model order reduction (MOR) methods for electrical circuits include model construction by Pade 
approximation, implementation of Krylov subspace methods for essential decrease of computational noise, application of congruent 
transform to save circuit passivity, using block-Krylov methods for multiport circuits and multipoint rational-Krylov algorithms 
to mitigate the redundancy of reduced models. The considerable drop in the redundancy was achieved by applying singular 
value decomposition and by adaptive choosing the expansion points to be used for the moment matching. Thus, further progress 
in redundancy elimination cannot be provided by the modifications improvement of basis construction algorithms, and other 
directions to decrease redundancy should be considered. Known methods suppose direct connection of signal sources to network 
ports, thus resulting in the network solutions that often cannot exist in the framework of real surrounding. Then the reduction
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Построена математическая модель локации космического аппарата, обращающегося по круговой орбите, 
с использованием лазерной станции, находящейся на поверхности вращающейся Земли.

Разработаны алгоритм и программное обеспечение для проведения лазерной локации при наличии подвижно-
го приемного телескопа. Показано, что если двигать приемный телескоп так, чтобы в него попадали центры 
отраженных импульсов, то эффективность локации значительно возрастает по сравнению с использованием 
неподвижного телескопа.
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Математическое, алгоритмическое и программное обеспечение 
системы лазерной локации космических аппаратов

с использованием подвижного телескопа

Введение

В последнее время в научной литературе 
[1—4] активно обсуждаются различные аспекты 
использования лазерных систем в космических 
исследованиях. Это связано в основном с тем, 
что лазерная локация космических аппаратов 
позволяет обеспечить повышенную точность из-
мерений по сравнению с радиолокацией [5]. По-
этому в научной литературе не только изучают-
ся возможности использования лазерных систем 
для определения дальности в привычном про-
ектном облике лазерных станций, но и рассма-
триваются математические модели [6—9], необ-
ходимые для создания лазерных станций нового 
поколения и лазерных систем, предназначенных 
для выполнения операций сближения и стыков-
ки [10—12] космических аппаратов.

Для высокоточного контроля параметров 
орбит космических аппаратов требуется пре-
цизионная система наведения лазерного луча 
на отражатели космического аппарата, а также 
наличие достаточного количества отраженных 
световых импульсов в приемном телескопе ла-
зерной станции. На космических аппаратах 
для отражения световых импульсов исполь-
зуют ретрорефлекторы [13]. Ретрорефлектор 
в системе отсчета, в которой он покоится, от-
ражает световые импульсы в направлениях, 
прямо противоположных направлениям, по 
которым они приходят к ретрорефлектору. Так 
как лазерная станция находится в неинерци-

альной системе отсчета, а ретрорефлектор дви-
жется, то в силу основных принципов общей 
теории относительности Эйнштейна закон 
отражения световых импульсов будет другим 
[14, 15]. Как показано в работах [6, 16], угол 
между лучом, по которому световой импульс 
приходит к ретрорефлектору искусственного 
спутника Земли (ИСЗ), и лучом, по которому 
отраженный импульс возвращается к Земле, 
в общем случае должен быть не равен нулю 
(так называемая скоростная аберрация). По-
этому центр пятна, образованного на поверх-
ности Земли отраженным световым импуль-
сом, даже если пренебречь вращением Земли, 
в общем случае будет двигаться по поверхности 
Земли [8, 9], находясь на некотором расстоянии 
от оси приемного телескопа лазерной станции. 
Вращение Земли вокруг своей оси также вно-
сит свой вклад в этот эффект. Интенсивность 
отраженного светового импульса в его попе-
речном сечении убывает при удалении от его 
центра к периферии [17] по закону

 
2

1
0

2 ( )
( ) ,

J⎛ ⎞η
σ η = σ ⎜ ⎟η⎝ ⎠

 (1)

где J1(η) — функция Бесселя первого порядка, 
η = πDsinα/λ; α — угол между исследуемым лу-
чом и центральным лучом отраженного пучка 
лучей; λ — длина волны лазерного излучения; 
D — диаметр выходной апертуры отражателя. 
Поэтому согласно выражению (1) на приемный 
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телескоп лазерной станции при локации вы-
сокоорбитальных ИСЗ попадает лишь малая 
часть отраженного импульса, недостаточная 
для регистрации времени его прибытия.

Особенности лазерной локации
космических аппаратов с использованием 

подвижного телескопа

Значение принимаемой световой энергии 
можно увеличить, если приемный телескоп 
отделить от лазерной станции и передвигать 
его за центрами пятен отраженных импульсов. 
Лазерных станций с подвижным телескопом 
в настоящее время не существует, ведется лишь 
математическое моделирование этого нового 
способа локации, выясняются преимущества 
и недостатки, а также прорабатываются во-
просы, необходимые для создания компьютер-
ных систем управления. Предполагается, что 
в этой лазерной станции нового поколения 
система формирования лазерного импульса и 
система регистрации времени его излучения 
вместе с передающим телескопом находятся 
в покое на локационном полигоне. Прием-
ный же телескоп вместе с системой регистра-
ции времени прихода отраженных импульсов 
размещается на специальной платформе, ко-
торая может передвигаться по локационному 
полигону в зависимости от движения центров 
пятен отраженных световых импульсов. Для 
управления движением этой платформы и ре-
гистрации координат точек приема и времени 
приема отраженных световых импульсов не-
обходимо создать адекватную компьютерную 
систему с программным обеспечением. Эта за-
дача и решается в данной работе.

Таким образом, процесс лазерной локации 
космического аппарата с использованием под-
вижного приемного телескопа может быть опи-
сан кратко: лазерный луч, выпущенный из не-
подвижного передающего телескопа лазерной 
станции, попадает на ретрорефлектор косми-
ческого аппарата, отражается и принимается 
уже подвижным приемным телескопом, после 
чего сигнал обрабатывается на компьютере.

Используя предварительные результаты, 
полученные в работах [6—9] при исследовании 
некоторых частных вопросов, построим мате-
матическую модель и опишем программный 
комплекс, необходимый для реализации это-
го нового способа лазерной локации, который 

можно использовать при создании лазерных 
станций нового поколения.

Математическая модель процесса лазерной 
локации с подвижным приемным телескопом

Предположим, что лазерная станция нахо-
дится на поверхности Земли в точке со сфе-
рическими координатами R0, θ0 и ϕ0. Введем 
топоцентрическую систему отсчета, поместив 
начало системы координат в эту точку, напра-
вив ось OZ по местной вертикали, ось OX — по 
касательной к меридиану, ось OY — по каса-
тельной к параллели. Эта система отсчета яв-
ляется неинерциальной.

Предположим далее, что лазерная станция 
испустила световой импульс в направлении 
космического аппарата, находящегося на кру-
говой орбите радиуса Rs. Этот импульс в не-
который момент времени отражается от ретро-
рефлекторов космического аппарата, после чего 
возвращается на Землю и образует на ее поверх-
ности пятно некоторого радиуса r0. В процессе 
локации последовательностью импульсов, вы-
пущенных лазерной станцией, центры этих пя-
тен будут попадать в разные точки земной по-
верхности, образуя прерывистую кривую.

Целью расчетов являются определение ко-
ординат центров этих пятен в топоцентриче-
ской системе отсчета и вычисление скорости 
их движения по поверхности Земли.

Приведем основные уравнения математи-
ческой модели, необходимые для решения по-
ставленной задачи. Ими являются уравнения 
движения испущенных и отраженных лазер-
ных импульсов, а также закон движения кос-
мического аппарата по круговой орбите.

В топоцентрической системе отсчета рас-
пространение электромагнитных сигналов со-
гласно работам [8, 9] описывается уравнения-
ми, вытекающими из уравнений общей теории 
относительности:
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где точкой обозначена производная по x0 = ct, 
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=  Ω — угловая скорость вращения Земли.
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Эта система уравнений имеет, как известно, 
первый интеграл:
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Решение уравнений (2)—(3) имеет различ-
ный вид для испущенных и отраженных ла-
зерных импульсов вследствие разных началь-
ных условий.

Движение космического аппарата по круго-
вой орбите радиуса Rs в топоцентрической си-
стеме отсчета описывается следующими урав-
нениями [18, 19]:
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где 3/ sGM Rω =  — угловая скорость обраще-
ния космического аппарата по круговой орби-
те; GM — произведение гравитационной посто-
янной и массы Земли; θ — наклонение орбиты; 
ϕ — долгота восходящего узла; ψ0 — угловое 
расстояние космического аппарата в момент 
времени t = 0 от узла.

Для уменьшения погрешностей, вносимых 
неоднородностью атмосферы, рабочими при 
лазерной локации считаются участки небес-
ной сферы, расположенные на 20° выше мест-
ного горизонта. Условие локации на 20° выше 
местного горизонта в топоцентрической систе-
ме отсчета принимает вид:

 2 2 2( ) ( ) ( ) ( ) cos 70 .s s s sz t x t y t z t> + + °  (5)

Используя уравнения (3), (4), найдем движе-
ние лазерного импульса к космическому ап-
парату. Предположим, что космический аппа-
рат появляется в области локации (5) в момент 
времени tb. Тогда момент времени, в который 
лазерная станция испустит N-й световой им-
пульс, будет определяться соотношением:

 tN = tb + NΔT,

где ΔT — промежуток времени между излучением 
двух последовательных импульсов, а N = 1, 2, 3, ... 

Следуя работе [9], запишем решение урав-
нений (3)—(4) в виде пучка лучей, выходящих 
в момент времени t = tN из лазерной станции:
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+ Ω − + ϕ θ + θ

 (6)

где nx, ny, nz — постоянные интегрирования, 
определяющие ориентацию луча в простран-
стве. Подставляя выражения (6) в первый 
интеграл (3), получим условие, которому они 
должны удовлетворять:

 2 2 2 1.x y zn n n+ + =  (7) 

В некоторый момент времени t = tr один из 
лучей (6) попадает на ретрорефлектор косми-
ческого аппарата. Это означает, что в этот мо-
мент времени должно выполняться равенство:

 ( ) ( ), ( ) ( ), ( ) ( ).L r s r L r s r L r s rx t x t y t y t z t z t= = =

Решим эти уравнения относительно nx, ny, nz:

0

0
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0

0 0 0 0

0 0 0

1
{ [cos( ) cos( )

( )

sin( ) sin( ) cos ]

sin cos };

1
{ [cos( )Ѕ
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Ѕ cos( )] sin sin };
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r N
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y S N
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r

S r
z

r N

n R t t
c t t

t t

R

n R t
c t t

t t

t R

R t R
n

c t t

= Ω − ϕ ω + ψ +
−

+ Ω − ϕ ω + ψ θ −
− θ ϕ

= Ω − ϕ
−

ω + ψ θ − Ω − ϕ
ω + ψ − θ ϕ

θ ω + ψ − θ
=

−
.

 (8)

Подставим эти соотношения в выражение 
(7). В результате получим уравнение:

 

2 2 2 2
0 0 0

0 0

0 0

0 0

( ) 2 {sin Ѕ

Ѕ[cos( ) cos( )

cos sin( ) sin( )]

cos sin sin( )}.

r N S S

r N
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r

c t t R R R R

t t

t t

t

− = + − θ

ω + ψ Ω + ϕ − ϕ +
+ θ ω + ψ Ω + ϕ − ϕ +
+ θ θ ω + ψ

 (9)

Решая численно это трансцендентное урав-
нение, найдем момент времени t = tr отраже-
ния N-го лазерного импульса от космического 
аппарата.
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Рассмотрим теперь отражение лазерного им-
пульса от движущегося к Земле космического 
аппарата. В работе [16] было показано, что в гео-
центрической невращающейся системе отсчета 
вектор скорости отраженного светового импуль-
са Vref определяется следующим образом:

 
2

( ) ( )

2 2
( )

2 2( ) /

( / ) ,

ref r ph r ph

r ph

c

O c

= − +

+

V V V V V

V V
 (10)

где Vr — вектор скорости космического аппа-
рата; V(ph) — вектор скорости импульса, испу-
щенного лазерной станцией.

Именно в силу этого релятивистского соот-
ношения [20] и возникают угловые искажения 
[21] в законе отражения движущегося ретро-
рефлектора. Поэтому перейдем от координат x, 
y, z топоцентрической системы отсчета к коор-
динатам x(4), y(4), z(4) невращающейся геоцен-
трической системы отсчета:

 

(4)
0 0 0 0

0

(4)
0 0 0 0

0
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0 0 0
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y t

z x z R

= θ + + θ Ω + ϕ −
− Ω + ϕ

= θ + + θ Ω + ϕ +
+ Ω + ϕ

= − θ + + θ

Подставляя эти соотношения в выражения 
(6), найдем в невращающейся геоцентрической 
системе отсчета уравнение луча, по которому 
световой импульс движется от лазерной стан-
ции к космическому аппарату:
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где компоненты вектора n заданы выражени-
ями (8).

Компоненты вектора скорости лазерного 
импульса V(ph) в этой системе отсчета в момент 
времени t = tr определяются соотношениями:
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 (11)
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−

 

Найдем теперь закон движения космическо-
го аппарата по круговой орбите в невращаю-
щейся геоцентрической системе отсчета:
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(4)
0
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(4)
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z t R t
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− ϕ θ ω + ψ

= ϕ ω + ψ +
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Компоненты вектора скорости космическо-
го аппарата Vr в этой системе отсчета можно 
найти, дифференцируя эти выражения по вре-
мени и подставляя в них t = tr:
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 (12)

Эти соотношения позволяют получить яв-
ный вид для компонент вектора скорости от-
раженного лазерного импульса Vref в невраща-
ющейся геоцентрической системе отсчета.

Рассмотрим теперь движение отраженного 
лазерного импульса от космического аппарата 
к Земле. В невращающейся геоцентрической 
системе отсчета свет распространяется, как из-
вестно, прямолинейно.

Движение центра отраженного светового 
импульса в этой системе отсчета будет проис-
ходить вдоль вектора скорости Vref, начинаясь 

при t = tr в точке ( ):Geo
s rr r t=
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Используя соотношения
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связывающие координаты x, y, z топоцентриче-
ской системы отсчета с координатами x(4), y(4), 
z(4) невращающейся геоцентрической системы 
отсчета, найдем закон движения r = rref  (t) = 
= {xref  (t), yref  (t), zref  (t)} центра отраженного ла-
зерного импульса в системе отсчета, связанной 
с лазерной станцией:
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 (13)

В некоторый момент времени t = tf(N) центр 
N-го лазерного импульса достигнет поверхно-
сти Земли и его расстояние от центра Земли бу-
дет равно радиусу Земли. В топоцентрической 
системе отсчета это условие дает уравнение:

2 2 2 2
0 0( ( )) ( ( )) [ ( ( )) ] .ref f ref f ref fx t N y t N z t N R R+ + + =

Подставляя в это уравнение соотношения 
(16), приведем его к виду:
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 (14)

Решая численно это уравнение относительно 
tf(N) и выбирая из двух его корней наименьший, 
найдем время tf(N) достижения центром отра-
женного светового импульса точки поверхности 
Земли, ближайшей к космическому аппарату.

Квадрат расстояния R2 от лазерной станции 
(x = 0, y = 0, z = 0) до центра пятна x = xref (tf(N)), 
y = yref (tf(N)), z = zref (tf(N)), образуемого отра-
женным световым импульсом на поверхности 
Земли, можно найти по формуле

R2 = [xref  (tf (N))]2 + [yref  (tf (N))]2 + [zref  (tf (N))]2. (15)

Полученные формулы позволяют найти и 
скорости движения центров пятен по поверх-
ности Земли. Так как локация космических 
аппаратов проводится импульсными лазерами 
[6] с частотой повторения импульсов до 103 Гц, 
то между излучением двух последовательных 
импульсов проходит время ΔT = 10–3 с. Поэто-
му центры пятен, создаваемых отраженными 
от космического аппарата импульсами, будут 
двигаться по поверхности Земли не непрерыв-
но, а дискретно. В качестве скорости движения 
центров световых импульсов по поверхности 
Земли примем отношение разности координат 
центров пятен, образуемых на Земле двумя по-
следовательными импульсами N-м и (N + 1)-м, 
к промежутку времени между их прибытиями:
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 (16)

Именно с такой средней скоростью должен 
двигаться по поверхности Земли приемный теле-
скоп из точки rref (tN + 1) в точку rref (tN), чтобы в него 
попадали центры пятен этих двух импульсов.

Построенная математическая модель (3)—(16) 
лазерной локации с поверхности вращающей-
ся Земли дает все необходимое для разработки 
компьютерной системы управления работой ла-
зерной станции с подвижным телескопом.

Алгоритмическое обеспечение
процесса лазерной станции

с подвижным приемным телескопом

Приведем кратко пошаговый алгоритм для 
созданной математической модели.
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1. Ввод исходных данных.
2. Определение момента времени tb появле-

ния космического аппарата в области локации 
с использованием формул (4), (5).

3. Определение момента времени t1 запуска 
первого светового импульса (N = 1) из форму-
лы tN = tb + NΔT при заданном ΔT.

4. Решая численно уравнение (9), находим 
момент времени tr отражения первого импуль-
са от ретрорефлектора.

5. По формуле (11) определяем компоненты 
вектора скорости лазерного импульса в невра-
щающейся геоцентрической системе отсчета.

6. По формуле (12) определяем компонен-
ты вектора скорости космического аппарата 
в этой же системе отсчета.

7. По формуле (10) вычисляем компоненты 
вектора скорости отраженного светового им-
пульса в геоцентрической невращающейся си-
стеме отсчета.

8. Численно решая относительно tf  (N) урав-
нение (14), находим два корня и, выбирая из 
двух корней наименьший, найдем время tf  (N) 
достижения центром отраженного импульса 
точки поверхности Земли, ближайшей к кос-
мическому аппарату.

9. После этого, подставляя в выражение (13) 
t = tf  (N), найдем координаты xref (t = tf  (N)), yref 
(t = tf(N)), zref (t = tf   (N)) центра пятна первого и 
последующих импульсов: N = 1, 2, ... .

10. tN, xref, yref, zref передаем на дисплей во-
дителя подвижной части телескопа. По фор-
муле (16) определяем минимально необходи-
мую скорость для того, чтобы прибыть в точку 
к приходу следующего отраженного импульса 
раньше его.

11. Водитель, используя Глонасс, перемеща-
ет автомобиль в точку с координатами xref , yref , 
zref , после чего в момент времени tf(N) подвиж-
ный телескоп принимает отраженный свето-
вой импульс и регистрирует время его прихода 
по всемирному времени UT. После этого для 
определения места нахождения подвижного 
телескопа в точке, куда должен попасть центр 
второго отраженного импульса, вся процедура 
повторяется заново. Для какого-то импульса 
с номером N условие локации (5) перестает вы-
полняться и, используя формулы (4), (5), опре-
деляется момент времени следующего появле-
ния космического аппарата в области локации. 
На этом данный сеанс локации заканчивается.

Программное обеспечение процесса лазерной 
станции с подвижным приемным телескопом

Для проведения численных расчетов по 
описанному алгоритму был создан програм-
мный комплекс. Компонентами этого ком-
плекса являются:

1. LRPROG1. Эта компонента реализована на 
языке программирования C++. Данная компо-
нента проводит расчет времени вхождения кос-
мического аппарата в зону видимости лазерной 
станции, проводит расчет времени и координат 
прихода центров отраженных пятен.

2. LRPROG2. Эта компонента реализована 
на языке программирования Qt. Регистриру-
ет время старта каждого лазерного импульса 
с записью в базу данных.

3. LRPROG3. Эта компонента реализована 
на языке программирования Qt. Компонента 
опрашивает систему Глонасс и определяет ко-
ординаты и время текущего местоположения 
подвижного телескопа, просчитывает маршрут 
к центру первого пятна, дает команду испол-
нительному устройству на начало движения 
и контролирует процесс движения, исполь-
зуя связь с Глонасс. Далее регистрирует вре-
мя прихода каждого отраженного импульса и 
прокладывает маршрут движения подвижного 
телескопа к последующему N-му центру пятна. 
Все полученные данные хранит в базе данных 
подвижного телескопа.

Апробация разработанного алгоритма
и программного обеспечения

системы лазерной локации методом 
компьютерного моделирования

С использованием разработанной компью-
терной системы были проведены имитацион-
ные эксперименты по принятию решений на 
осуществление требуемого местоположения 
подвижного телескопа лазерной станции при 
локации космических аппаратов, показавшие 
хорошие результаты. В качестве высокоорби-
тального ИСЗ [22] при проведении числен-
ных расчетов был выбран ИСЗ "Compass-MS2"
(высота орбиты 21   528 км, наклонение 55°), 
имеющий на внешних панелях уголковые ла-
зерные отражатели. В качестве низкоорбиталь-
ного ИСЗ был выбран "Larets" (высота орбиты
691 км, наклонение 98,204°). В качестве лазер-
ных станций были выбраны Кацивели (44,3932° 
северной широты, 33,9701° восточной долготы, 
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высота над уровнем геоида 68,7 м) и Светлое 
(60,5332° северной широты, 29,7805° восточной 
долготы, высота над уровнем геоида 69 м).

Как показали расчеты, существенное вли-
яние на значение отклонения центра пятна от 
лазерной станции (16) оказывает радиус орби-
ты космического аппарата. Так, например, при 
локации ИСЗ "Compass-MS2" в зависимости от 
положения ИСЗ в области локации (3) это рас-
стояние изменяется от 200 до 1100 м (рис. 1).

Для низкоорбитальных ИСЗ расстояние от 
центров пятен отраженных световых импульсов 
до лазерной станции оказывается меньше, чем 
для высокоорбитальных ИСЗ, — от 50 до 200 м.

Линия, образованная центрами отраженных 
световых импульсов на поверхности Земли при 
локации ИСЗ "Compass-MS2", показана на рис. 2.

Некоторая асимметрия графиков для высо-
коорбитальных космических аппаратов вызы-
вается тем, что за время нахождения аппарата 
в области локации Земля совершает поворот 
вокруг своей оси на угол Δϕ = Ω(T2 – T1)/(2π), 
где T2 — момент входа аппарата в область (3), 
а T1 — момент его выхода из этой области.

Поэтому графики не обладают осью симме-
трии относительно линии времени t = (T2 – T1)/2.

Скорость движения центров пятен при ло-
кации космических аппаратов не превышает
8 км/ч. График зависимости компонентов ско-
рости от времени приведен на рис. 3.

Имитационные эксперименты по локации 
космических аппаратов с подвижным прием-
ным телескопом показали хорошие результаты.

Преимущества предложенного подхода 
к управлению подвижного телескопа лазерной 
станции заключаются в том, что система рабо-
тает в режиме реального времени и не накапли-
вает ошибок вычислений.

Заключение

Проведенный анализ показал техническую 
реализуемость предлагаемого нового способа 
локации. При таком методе проведения ло-
кации космических аппаратов принимаемый 
поток энергии от отраженных импульсов зна-
чительно увеличивается. Максимальная ско-
рость движения центров пятен отраженных 
световых импульсов по поверхности Земли не 
превышает 8 км/ч. Поэтому обеспечить движе-
ние подвижного телескопа за ними по поверх-
ности Земли технически возможно. При таком 
способе локации ИСЗ потребуется изменение 

Рис. 1. Расстояние R между неподвижной лазерной станцией 
и подвижным телескопом (в км) в зависимости от номера им-
пульса N при локации ИСЗ "Compass-MS2"

Рис. 2. Траектория на поверхности Земли (в плоскости XOY) 
центров пятен отраженных световых импульсов при локации 
ИСЗ "Compass-MS2". Расстояния вдоль осей даны в километрах

Рис. 3. Зависимость компонент скорости центров пятен (в м/с) 
от времени tN в пределах одного сеанса локации ИСЗ "Com-
pass-MS2"
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приемной и передающей аппаратуры, систе-
мы регистрации и программного обеспечения. 
Как показал анализ, принципиально невыпол-
нимых требований к технике и программному 
обеспечению не возникает.

В результате же область уверенного при-
ема отраженных импульсов при лазерной ло-
кации высокоорбитальных ИСЗ значительно 
увеличится.
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Numerical calculations and laser ranging practice have shown that the centers of the spots formed by the reflected from 
the spacecraft retroreflector light pulses, move across the Earth surface. During a single location’s session, their distance from 
the laser station varies from several hundred meters to a dozen meters. Therefore, the receiving telescope of the laser station 
is located on the periphery of the spot.

The intensity of the reflected light pulse decreases in its cross-section with the distance from the center to the periphery. 
Therefore, only a small part of the flow of the light energy of the reflected pulse reaches the receiving telescope. The speed of 
the spots’ centers movement on the Earth surface is not more than ten miles per hour.

In the paper a new method of carrying out laser ranging was proposed, when the receiving telescope separated from the laser 
station by a special device follows the centers of the spots formed by the light pulses reflected from the spacecraft.

The aim of this work is the development of an algorithm and software that are essential for the new method of carrying out 
spacecraft laser ranging. A set of programs designed to implement the method is described. A computational experiment aimed 
at the study of evaluation of effectiveness of the proposed method on high-orbital as well as low-orbital spacecrafts ranging was 
accomplished. This experiment has shown good results. Therefore, this new laser ranging approach can be recommended as a 
possible basis for creation of the next generation intelligent laser stations.

Keywords: mathematical model of laser location, a retroreflector, an algorithm, a database, The GLONASS System, the 
decision-making
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Интерактивная трехмерная модель Нижегородского Кремля

Описана методика создания интерактивных трехмерных моделей на базе технологии WebGL, которая
позволяет просматривать и управлять моделью в совместимых web-браузерах без сторонних плагинов. Создана 
сцена, описан способ добавления трехмерных моделей на сцену, добавления текстур моделям. Проведена работа 
с тенями для создания более реалистичной картины. Предлагается способ контроля камеры для оптимального 
просмотра модели. Предложены структура, процедура и функции для реализации проекта.

Ключевые слова: трехмерная модель, WebGL, three.js, javascript, HTML, интерактивная трехмерная графи-
ка, Нижегородский Кремль

на на коде JavaScript, а некоторые элементы 
кода, так называемые шейдеры [2], могут вы-
полняться непосредственно на графических 
процессорах [3], что значительно увеличивает 
производительность веб-приложений. Таким 
образом, для создания приложений разработ-
чики могут использовать стандартные для веб-
среды технологии HTML/CSS/JavaScript и при 
этом также применять аппаратное ускорение 
графики. Стоит отметить, что данная техно-
логия не привязана к какой-либо платформе и 
является кроссбраузерной. Также данная тех-
нология работает и на мобильных устройствах.

Перед написанием программного кода 
нужно подготовить трехмерную модель.
В целом ее можно было бы выполнить и 
средствами WebGl, но данный способ нера-
ционален, так как является достаточно тру-
доемким и требует большого количества вре-
мени. Наиболее просто и быстро это можно 
сделать, воспользовавшись трехмерным гра-
фическим редактором, например 3ds Мax, 
Blender или ZBrush.

Основная часть

Интерактивная модель — это модель, с ко-
торой можно взаимодействовать, т. е. наблю-
дать ее реакцию и поведение при различных 
внешних воздействиях.

Введение

Нижний Новгород — это город с богатой 
историей и большим культурным наследием. 
В городе имеется большое число памятников, 
исторических строений и красивых парков. 
На сегодняшний день демонстрация вышепе-
речисленных достопримечательностей реали-
зуется за счет фото- и видеосъемки объектов 
и распространения информации посредством 
сети Интернет на различных ресурсах. Дан-
ный способ демонстрации не дает достаточной 
информации об объекте. Возникает задача по-
вышения привлекательности города для тури-
стов за счет разработки нового способа демон-
страции достопримечательностей города с по-
мощью технологии WebGL.

В данной работе описан процесс создания 
визуализации 3D-модели Нижегородского 
кремля с использованием технологии WebGL 
и библиотеки three.js.

WebGL [1] — это технология, базирующаяся 
на технологии OpenGL ES 2.0 и предназначен-
ная для создания, а также отображения инте-
рактивной двухмерной и трехмерной графики 
в веб-браузерах. Главной особенностью данной 
технологии является то, что для работы с ней не 
нужно устанавливать никаких сторонних пла-
гинов или библиотек. Работа веб-приложений 
с использованием технологии WebGL основа-

КОМПЬЮТЕРНАЯ ГРАФИКАКОМПЬЮТЕРНАЯ ГРАФИКА
И ГЕОМЕТРИЧЕСКОЕ МОДЕЛИРОВАНИЕИ ГЕОМЕТРИЧЕСКОЕ МОДЕЛИРОВАНИЕ

COMPUTER GRAPHICS AND GEOMETRIC MODELINGCOMPUTER GRAPHICS AND GEOMETRIC MODELING
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Интерактивная модель графического объ-
екта должна обеспечивать:
 � возможность изменения освещения, позво-

ляющую рассмотреть модель со всех сторон;
 � возможность управления положением мо-

дели в пространстве с помощью мыши для 
детального рассмотрения модели с разных 
сторон;

 � возможность приближения и отдаления ка-
меры;

 � наличие текстур на моделях;
 � размещение на хостинге для проверки на 

работоспособность и наглядной демон-
страции.
Воспользуемся созданной на кафедре "Гра-

фические информационные системы" НГТУ 
им. Р. Е. Алексеева трехмерной моделью Ни-
жегородского кремля и окружающего его ре-
льефа, созданного на основе топографических 
карт в программе 3ds Мax компании Autodesk.

Процесс построения интерактивной моде-
ли в технологии WebGl с помощью библиотеки
three.js начинаем с создания основных элементов:

1) scene — место, где происходит визулиза-
ция [4];

2) camera — камера;
3) render — функция, отвечающая за визуа-

лизацию;
4) controls — применение контроля к камере;
5) light — источник света. 
Создадим четыре направленных источни-

ка света типа THREE.DirectionalLight с разных 
сторон для того, чтобы модели были хорошо 
освещены со всех сторон.

После того, как основные элементы добав-
лены, начинаем работу непосредственно с мо-
делями.

Добавление модели

В технологии WebGL двумя наиболее попу-
лярными загрузчиками являются OBJLoader.js 
и OBJMTLLoader.js. В ходе анализа загрузчика 
OBJMTLLoader.js было выявлено, что данный 
загрузчик добавляет модель целиком, а не от-
дельно каждую деталь, но возникли проблемы 
с отображением текстур, поэтому для работы 
был выбран загрузчик OBJLoader.js, так как 
он позволяет добавлять объекты на сцену по-
отдельности, а не целиком модель, тем самым 
увеличивая трудоемкость работы, но позволяя 
более тщательно настраивать их текстуры с по-
мощи экземпляра THREE.Texture.

Так как модель может состоять и из одного, 
и из множества подобъектов, необходимо каж-
дый подобъект модели, который состоит из 
геометрии и из первоначальной текстуры, со-
хранить в отдельную переменную (Mesh). Для 
этого создаем массив.

На примере модели ландшафта создаем за-
грузчик objLoader, в который подгружаем модель 
и прописываем функцию console.log(object), позво-
ляющую следить за процессом загрузки модели.

Далее прописываем функцию, которая 
пройдется по всем дочерним объектам и про-
верит типы данных. Если тип данных пра-
вильный, то он будет добавлен в созданный 
ранее массив:

object.traverse(function (child) {

 if (child instanceof THREE.Mesh)

  { meshesp.push(child); }});

Модель ландшафта состоит из одного до-
чернего элемента, поэтому создаем перемен-
ную и присваиваем ей единственный дочер-
ний элемент, далее с помощью команды scene.
add(name) добавляем переменную на сцену, 
заранее присвоив ей стандартный материал 
с помощью экземпляра стандартного материа-
ла THREE.MeshNormalMaterial (рис. 1, см. тре-
тью сторону обложки).

Добавление текстуры

Для того чтобы добавить текстуру на за-
груженную ранее модель, создаем менеджер 
загрузок (переменная — manager) с помощью 
экземпляра THREE.LoadingManager, после 
этого создаем загрузчик изображения (пере-
менная — loader) с использованием экземпля-
ра THREE.ImageLoader и передаем в него зна-
чение переменной manager. Создаем загрузчик 
текстур THREE.Texture, в который подгружаем 
сами текстуры и прописываем их параметры. 
Следует отметить, что для каждой текстуры 
необходимо создавать свой загрузчик текстур.

Присваиваем загруженную текстуру пере-
менной дочернего элемента модели ландшафта 
с помощью экземпляра блестящего материала 
THREE.MeshPhongMaterial (рис. 2).

Блестящий материал был выбран, так как 
он является достаточно гибким для настройки 
и текстуры выглядят более реалистичными.

Процесс загрузки модели в технологии
WebGL с помощью загрузчика моделей
OBJLoader устроен так, что после загрузки объ-
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екта нужно пройтись по каждому потомку, до-
бавить его в массив, далее добавить его на сце-
ну и после этого задать каждому потомку опре-
деленную текстуру. Так как дочерних элементов 
может быть несколько сотен, то добавления 
каждого из них — это достаточно трудоемкий и 
нерациональный процесс. Необходимо прове-
сти оптимизацию модели в программе 3ds Мax, 
которая заключалась в объединении частей мо-
дели с одинаковыми текстурами в единое целое. 
Модель Архангельского собора до оптимизации 
состояла из 750 объектов, после оптимизации 
число дочерних элементов сократилось до 12 
(рис. 3, a, б, см. третью сторону обложки).

Число строк кода неоптимизированной мо-
дели составляло 3800, после оптимизации чис-
ло строчек кода сократилось до 54.

После оптимизации всех моделей переходим 
к загрузке и добавлению их на сцену описан-
ным на примере ландшафта способом (рис. 4). 
Так как модели, сделанные в программе 3ds 

Мax, при конвертации в формат.obj сохраня-
ют координаты своего положения, то при до-
бавлении их на сцену средствами WebGL они 
будут расположены на тех же местах, что и 
в трехмерной модели в 3ds Мax.

Добавление теней

Для придания реалистичности сцене биб-
лиотека three.js позволяет добавлять тень объ-
ектам.

Для того чтобы модели могли отбрасывать 
и принимать тень, необходимо в параметрах 
рендеринга параметру shadowMap.enabled и 
shadowMap.soft присвоить значение true.

С помощью параметров castShadow и receive-
Shadow каждому элементу на сцене добавля-
ется возможность отбрасывать и принимать 
тень, для этого устанавливается значение true 
для этих параметров.

Следующим шагом является создание до-
полнительного источника света, благодаря ко-
торому объекты будут отбрасывать тень. Тень 
должна падать только в одну сторону, от одно-
го источника света, поэтому добавляем пятый 
направленный источник света типа THREE.
DirectionalLight, располагаемый дальше и выше 
остальных источников света. С помощью пара-
метров shadowDarkness, shadow.mapSize.width, shad-
ow.mapSize.hight, shadow.camera.near, shadow.camera.
far, shadow.camera.left, shadow.camera.bottom, shadow.
camera.right, shadow.camera.top настраиваем интен-
сивность теней, их качество и расстояние, на ко-
торое светит новый источник света.

После настройки теней сцена принимает 
вид, показанный на рис. 5 (см. третью сторону 
обложки).

Данная модель была выложена на сайт [5] 

(рис. 6).

Заключение

В результате работы рассмотрен процесс 
визуализации трехмерной модели Нижегород-
ского Кремля с последующей публикацией 
в сети Интернет. Полученный результат был 
проанализирован в пяти самых популярных 
браузерах.

При открытии модели были выявлены сле-
дующие моменты:

1) геометрия моделей отображается без из-
менений;

Рис. 2. Ландшафт с наложенной текстурой

Рис. 4. Интерактивная модель Нижегородского Кремля

Рис. 6. Интерактивная модель Нижегородского Кремля на 
сайте
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2) имеется незначительное изменение в ото-
бражении текстур в двух браузерах;

3) основной функционал работает исправно 
(управление мышью, масштабирование).

Основываясь на полученном результате, 
можно сделать вывод о возможности исполь-
зовать данную технологию для визуализации 
других трехмерных моделей различных досто-
примечательностей Нижнего Новгорода.
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Исследование свойств долговременных электронных
архивных хранилищ информации на оптических дисках, 

организованных в структуры RAID-5

Введение

В мире существует большое число неб оль-
ших организаций, которым по тем или иным 
причинам необходимо локальное файловое 
хранилище. Например, в России одних только 
школьных музеев (число сотрудников часто ме-
нее 5) на 2010 г. существовало более 11 000 [1]. 
Объемы фондов таких музеев при оцифровке, 
как правило, не превышают 10 Тбайт, но в не-
которых случаях могут достигать нескольких 
десятков терабайт. Обычно такие организации 
не могут использовать дорогостоящее профес-
сиональное оборудование для создания локаль-
ного файлового хранилища. Использование же 
для этих целей облачных сервисов нежелатель-
но по целому ряду причин [2].

Между тем сегодня появилась возможность 
создания архивных файловых хранилищ до-
вольно больших объемов из недорогих компью-
терных комплектующих, которые можно при-
обрести в обычном компьютерном магазине.

Современный стандарт архивного хранения 
информации [3] требует использовать носители 
информации однократной записи, т. е. оптиче-

ские диски однократной записи (CD-R, DVD-R, 
BD-R). Для записи или воспроизведения каж-
дого такого диска требуется специальный при-
вод. На рынке представлены роботизированные 
библиотеки оптических дисков [4, 5]. Но цена 
этих устройств [6, 7] не позволяет небольшим 
организациям применять их для создания сво-
их локальных файловых архивных хранилищ. 
Однако при работе с дисками "вручную" ничто 
не мешает созданию архивного файлового хра-
нилища на оптических дисках с минимальны-
ми затратами средств. Необходимы лишь при-
вод оптических дисков, жесткий диск большой 
емкости (обычно являются частью самого ком-
пьютера), сами оптические диски однократной 
записи и место для их хранения.

По разным причинам оптические диски вре-
мя от времени все же выходят из строя [8, 9]. 
Причем предсказать априори вероятность от-
каза оптических дисков из конкретной партии 
практически невозможно. Поэтому при разме-
щении в архивном файловом хранилище оче-
редного оптического диска сразу необходимо 
изготовление нескольких его копий, также по-
мещаемых на архивное хранение.

Рассмотрена проблема создания локальных архивных хранилищ электронной информации для небольших 
организаций. Наряду с надежностью хранения информации большое внимание уделено минимизации стоимости 
создания и владения архивным хранилищем. Для достижения цели предложено использовать оптические диски 
однократной записи, объединенные в массивы RAID-5. Показано, что в большинстве случаев наилучшие резуль-
таты достигаются при использовании структур RAID-5 с самостоятельными запасными копиями каждого 
диска в каждом массиве RAID-5. Но при минимальном размере архива (порядка 1 Тбайт) более выгодным мо-
жет оказаться использование одиночных дисков с тремя копиями. Показано, что возможно увеличение числа 
дисков в массивах RAID-5 для сокращения удельной стоимости хранения информации при соответствующем 
уменьшении надежности хранения информации.

Ключевые слова: электронное архивное хранилище информации, длительное хранение, оптические носители 
информации, надежность хранения информации, минимизация затрат
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Снизить стоимость хранения данных мож-
но за счет объединения оптических дисков 
в отказоустойчивые массивы RAID, наиболее 
дешевым из которых оказывается RAID-5. Не-
которые современные библиотеки оптических 
дисков предлагают такую возможность в каче-
стве одного из режимов работы [4, 6].

С практической точки зрения представляет 
интерес определение оптимального числа дис-
ков в группе, организованной в RAID-5, а так-
же числа копий дисков, при которых заданный 
уровень надежности хранения информации 
заданного объема будет достигнут с мини-
мальной стоимостью при априори неизвестной 
надежности применяемых оптических дисков.

Практически все опубликованные ранее ис-
следования (в частности, [10—12]) рассматрива-
ют массивы RAID большого объема, постро-
енные на жестких дисках (вероятность отказа 
одного диска, как правило, 10–15 и менее) и без 
учета стоимости решения.

В данной работе рассматривается вопрос 
надежности архивов относительно небольшо-
го объема, построенных на дисках однократ-
ной записи (вероятность отказа одного диска 
в общем случае непредсказуема и может при-
нимать значения вплоть до 10–1, а в отдельных 
случаях еще хуже) с требованием минимиза-
ции стоимости хранения информации.

Постановка задачи

Пусть необходимо создать долговременное 
электронное хранилище информации (файло-
вый архив) на оптических дисках однократной 
записи для небольшой организации. Необхо-
димо минимизировать затраты на создание и 
сопровождение файлового архива, но при этом 
обеспечить заданное значение надежности хра-
нения информации при априори неизвестной 
вероятности отказа оптических дисков, при-
меняемых для хранения информации, путем 
создания нескольких копий каждого диска.

Прогнозируемый максимальный объем со-
храняемой в архиве информации задается при 
проектировании структуры архива и может ле-
жать в пределах от единиц до десятков терабайт.

Модели надежности хранения информации 
в архиве из оптических дисков

Построение и исследование модели надеж-
ности хранения информации в архиве из неза-

висимых оптических дисков было выполнено 
в работе [13]. Обозначим для краткости этот 
тип хранилища как R1. Согласно полученной 
модели вероятность Qn потерять хотя бы часть 
информации составит

 Qn = 1 – (1 – q n )l.

Стоимость такого решения составит

 Cn = c•l•n + Cп,

где l = [W/V ] — число оптических дисков, необ-
ходимых для сохранения информации объема 
W на дисках объемом V; [.] — операция окру-
гления до большего целого; q — вероятность 
выхода из строя одного оптического диска в те-
чение периода между контролями исправности; 
n — число запасных копий каждого диска; c — 
стоимость одного оптического диска; Сп — сто-
имость одного привода оптических дисков.

Из выкладок [12] для структур RAID-5 ве-
роятность потери хотя бы части информации 
при отсутствии запасных копий:

— для одного массива RAID-5

 QRAID5 = 1 – (1 – q)k(1 + kq);

— для всего объема сохраняемой информации

 Q5 = 1 – ((1 – q)k(1 + kq))L,

где k — число дисков в одном массиве RAID-5 
без учета избыточного диска (k > 2); L — число 
массивов RAID-5, необходимое для сохране-
ния всей информации объема W.

Для увеличения надежности сохранения 
информации в архиве необходимо создание 
запасных (резервных) копий архивных дисков. 
Для структур RAID-5 возможно два варианта 
создания таких копий:

1) каждая группа RAID-5 из k* дисков
(k* = k + 1) рассматривается и используется 
как неделимое целое; создаются n копий каж-
дой группы RAID-5 (рис. 1); обозначим этот 
вариант как R5;

2) создаются n копий каждого отдельного 
диска в архиве (можно условно считать, что 
эти копии образуют структуру RAID-1, хотя 
в действительности диски записывают и ис-
пользуют поочередно); для считывания ин-
формации массив RAID-5 может быть создан 
из любых копий каждого из k* дисков группы 
(условно можно рассматривать получившуюся 
структуру как RAID-15) (рис. 2); обозначим 
этот вариант как R15.
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В работе [12] исследована надежность этих 
структур дисковых массивов, но только для
n = 2 и только для жестких дисков. Рассмо-
трим эти структуры с учетом специфики дис-
ковых массивов, построенных из однократно 
записываемых оптических дисков.

Вариант R5 [12] обеспечивает меньшую на-
дежность сохранения информации. Однако для 
роботизированных библиотек, работающих 
с оптическими дисками, объединенными в кар-
триджи [4], технически возможным оказывает-
ся только он. Вариант же R15 возможен либо 
при полностью "ручной" сборке RAID-5, либо 
на оптических библиотеках, не использующих 
картриджи, и только если в такой библиотеке 
имеется не менее трех приводов оптических дис-
ков. Например, в работе [14] описана роботизи-
рованная библиотека, которая может иметь до 
64 одновременно работающих приводов.

Для варианта R5: вероятность по-
тери информации на одном массиве 
RAID-5 при n копиях равна (QRAID5)

n,
вероятность сохранения информа-
ции на n копиях массива RAID-5 
равна 1 – (QRAID5)

n, вероятность 
сохранения полного объема инфор-
мации W на L массивах RAID-5 
с n копиями равна (1 – (QRAID5)

n)L,
а вероятность потери хотя бы части 
информации в таком архиве равна

 Q5n = 1 – (1 – (QRAID5)
n)L =

 = 1 – (1 – (1 – (1 – q)k(1 + kq))n)L.

Для варианта R15: можно счи-
тать, что каждый массив RAID-5 
образован дисковыми массивами 
RAID-1 по n дисков в каждом, ве-
роятность потери информации на 
каждом из которых равна qn.

Используя выведенную ранее 
формулу вероятности потери хотя 
бы части информации для L мас-
сивов RAID-5 (параметр Q5), полу-
чим формулу вероятности потери 
хотя бы части информации для L 
структур типа R15 (заменив значе-
ние q вероятности отказа одного 
диска на значение qn вероятности 
отказа массива RAID-1):

 Q15 = 1 – ((1 – qn)k(1 + kqn))L.

Стоимость обоих вариантов архива будет 
одинакова и составит

 C5n = C15 = ncl* + Cпk*,

где l* = Lk* — общее число дисков для сохра-
нения одной копии информации объемом W.
В формуле учтено, что для работы с массивами 
RAID-5 потребуется одновременное использо-
вание k* приводов оптических дисков.

Исследование построенных моделей

Для файловых архивов небольших организа-
ций имеет смысл рассмотреть построенные мо-
дели для значений W, равных 1, 10 и 90 Тбайт. 
Последнее значение близко к емкости промыш-
ленной библиотеки оптических дисков Panasonic 
LB-DH8 [4] в базовой комплектации, имея 

Рис. 1. Структура электронного файлового архива с дисками, организованны-
ми в структуры RAID-5, при создании запасных копий RAID-5 (структура R5):
W — общий объем данных, сохраняемый в архиве; V — емкость одного оп-
тического диска

Рис. 2. Структура электронного файлового архива с дисками, организованны-
ми в структуры RAID-5, с запасными копиями каждого диска (структура R15)
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в виду, что для электронных архивов небольших 
организаций объем данных, сохраняемых в ар-
хиве, обычно меньше этого значения.

В качестве оптического диска в данной ра-
боте будет рассматриваться только носитель 
типа BD-R емкостью 25 Гбайт (V = 25). Этот 
выбор обусловлен необходимостью минимиза-
ции затрат на закупку дисков и отвечает реа-
лиям рынка оптических носителей в России. 
Как следует из табл. 1, построенной по дан-
ным [15—17], диски BD-R и для минимальной, 
и для максимальной цены на рынке обладают 
наименьшей удельной стоимостью на единицу 
сохраняемой информации.

Поскольку при создании архива вероят-
ность отказа используемых оптических дисков 
априори неизвестна, будем при исследовании 
моделей использовать "заведомо плохое" значе-
ние q = 0,1 (то есть отказывает каждый десятый 
диск). Это значение q следует, в частности, из 
работы [8]. Будем считать, что результаты дан-
ного исследования покажут "заведомо наихуд-
ший" случай; реальная картина сохраняемости 
информации в архиве должна быть лучше.

Построим графики зависимости Q(q) для 
различных значений W и для разного числа 
копий информации n (рис. 3).

Графики для структур R5 и R15 построе-
ны для k = 2, обеспечивающем минимальное 
(наилучшее) значение параметра Q.

Условимся считать, что Q создаваемого архи-
ва должно быть по крайней мере не хуже q оп-
тических дисков, которые его составляют, т. е. 
Q < q. Это условие выполняется для графиков, 
оказавшихся под штриховой линией, соответ-
ствующей функции Q(q) = q. Оно никогда не 
выполнится для архива R1 при n = 1 (без копий) 
[13], поэтому эти графики на рис. 3 не показаны 
и далее при анализе не рассматриваются.

На рис. 3 можно видеть, что:
— для W = 1 Тбайт условие Q < q выполня-

ется при n > 2 для архива R1 и при n > 1 для 
архивов R5, R15 уже при q = 0,1, а с уменьше-
нием q до ∼ 10–2 становится выполнимым для 
любых структур;

— для W = 10 Тбайт это условие при q = 0,1 
выполняется при n > 3 для архива R1 и при
n > 2 для архивов R5, R15 (для R15 оно выпол-
няется и для n = 2); для любых структур оно 
начинает выполняться при уменьшении значе-
ния q до ∼ 10–3;

— для W = 90 Тбайт это условие при q = 0,1 
выполняется при n > 2 для R5, R15 и при n > 4 
для R1; согласно выполненным расчетам, для 
любых структур оно начинает выполняться 
при уменьшении значения q до ∼ 10–4;

— для любого из рассмотренных значений 
W можно говорить о сопоставимости значений 
Q и их характера изменения при изменении q:

Таблица 1

Тип
диска

Емкость 
диска V, 
Гбайт

Абсолютная 
цена c, руб.

Удельная цена 
c/V, руб/Гбайт

Мини-
маль-
ная

Макси-
маль-
ная

Мини-
маль-
ная

Макси-
маль-
ная 

CD-R 0,7 20 67 28,57 95,71

DVD-R 4,7 21 106 4,47 22,55

BD-R 25 65 140 2,6 5,6

BD-R DL 50 160 510 3,2 10,2

BD-R XL 100 1100 3606 11 36,06

Рис. 3. Характер изменения вероятности потери информации 
Q при изменении вероятности отказа одного диска q в районе 
q = 0,1 при k = 2:
а — для W = 1 Тбайт; б — для W = 10 Тбайт; в — для
W = 90 Тбайт
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— для R1 с n = 2 и R5 с n = 1;
— для R1 с n = 4 и R5, R15 с n = 2. В по-

следнем случае структура R1 с точки зрения 
значения параметра Q имеет заметное на гра-
фике преимущество перед R5 и незначитель-
ное перед R15, но по числу оптических дисков 
R1 проигрывает R5 и R15, а структура R1 с
n = 3 имеет одинаковое со структурами R5, 
R15 число дисков, но проигрывает им в зна-
чении параметра Q, что особенно заметно при 
уменьшении значения параметра q.

Анализируя графики на рис. 3, построим 
сводную рекомендательную таблицу выбора 
значений n для различных структур архива, 
организованного на оптических дисках DB-R 
(V = 25 Гбайт), чтобы выполнялся сформули-
рованный выше минимальный критерий Q < q 
для выбранного нами "наихудшего" значения
q = 0,1 (табл. 2).

Анализируя табл. 2, необходимо помнить, 
что в каждой строке Q(R1, nтабл) . Q(R15, 
nтабл), но при этом Q(R15, nтабл) довольно близ-
ко к Q(R1, nтабл + 1), хотя и не достигает его. 
В табл. 3 выполнен расчет числа оптических 
дисков, необходимых для создания архива 
в соответствии с числом копий, приведенным 
в табл. 2.

По табл. 2 и 3 можно сделать вывод, что если 
пренебречь стоимостью двух дополнительных 
оптических приводов (при k = 2), то с учетом 
более низкого (лучшего) значения Q уже при 
W = 1 Тбайт наилучшим (наиболее надежным 
и наименее затратным) решением будет созда-
ние архива на структурах R15 при n = 2.

Архив на базе структур R5 по надежно-
сти проигрывает R15, а при W = 10 Тбайт он 

проигрывает даже структуре R1 (при выпол-
нении условия Q < q). При W = 90 Тбайт R5 
уже выигрывает у R1 по числу дисков, но, как 
ни странно, проигрывает ему по надежности 
хранения информации (по графикам это опре-
делить трудно — факт установлен анализом 
массива расчетных данных). Поэтому и здесь 
архив на структурах R15 (n = 3) оказывается 
предпочтительным.

В случае же, если стоит жесткое требова-
ние минимизации затрат на создание архива и 
при этом требуется обеспечить минимальное 
время доступа к информации (ограниченное 
временем ручного перемещения оптического 
диска из архива в оптический привод), то для 
небольшого архива с W = 1 Тбайт наилучшим 
решением оказывается структура R1 (приобре-
тение дополнительных оптических приводов 
исключается) с троекратным дублированием 
каждого диска (n = 3).

Для архива с объемом W = 10 Тбайт выбор 
должен быть сделан только между структурами 
R1 (n = 4) и R15 (n = 2). Определив, используя 
[15], стоимость одного оптического привода 
Cп = 11 890 руб. (была выбрана модель привода 
с максимальной стоимостью), можно легко рас-
считать, что приобретение двух дополнительных 
оптических приводов для реализации структу-
ры R15 обойдется дешевле, чем приобретение 
400 дополнительных оптических дисков для 
структуры R1 даже при минимальной стоимости 
каждого оптического диска (23 780 руб. против 
26 000 руб.), а поскольку использование дешевых 
оптических дисков для записи архивной инфор-
мации категорически нежелательно, то разница 
в затратах будет существенно больше.

Для архива с объемом W = 90 Тбайт очевид-
ным выбором является структура R15 при n = 3.

Выбор оптимального числа оптических дисков 
в каждом массиве RAID

Рассмотрим теперь вопрос выбора опти-
мального значения параметра k.

Очевидно, что с увеличением k будет умень-
шаться удельная стоимость хранения единицы 
информации и одновременно будет возрастать 
вероятность отказа отдельно взятого массива. 
Кроме того, для обеспечения оперативного до-
ступа к архивной информации (сборки масси-
ва RAID-5) необходимо будет иметь k + 1 оп-
тических приводов.

Таблица 2

W, Тбайт
Значение n для структур архива:

R1 R5 (k = 2) R15 (k = 2)

1 3 2 2

10 4 3 2

90 5 3 3

Таблица 3

W, 
Тбайт

Суммарное число оптических дисков

R1
(nтабл)

R5
(k = 2, nтабл)

R15
(k = 2, nтабл)

R1
(nтабл + 1)

1 120 120 120 160

10 1600 1800 1200 2000

90 18 000 16 200 16 200 21 600
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В связи с этим для небольших архивов (типа 
школьных музеев) вряд ли имеет смысл гово-
рить о значении параметра k больше 2.

Однако изучение этого вопроса представ-
ляет интерес для понимания проблемы в об-
щем. Например, для устройства, описанного 
в [4], производителем декларируется поддерж-
ка структур RAID на уровне картриджей оп-
тических дисков, где один картридж содержит
12 оптических дисков.

На рис. 4 построены зависимости вероят-
ности потери хотя бы части информации Q от 
числа дисков k в массиве RAID-5 для струк-
туры R5 для разных значений n. На рис. 5 по-
строены аналогичные зависимости для струк-
туры R15. Для удобства сопоставления все 
зависимости, кроме приведенных на рис. 5, б, 
построены в одном масштабе по оси Y. В связи 
с этим некоторые точки для малых значений k 
на рисунках не показаны. Штриховая линия 
соответствует зависимости Q(k) = q.

По графикам на рис. 4, 5 можно сделать сле-
дующие практические выводы.

1. Подтвердился результат, что при n = 1 ус-
ловие Q < q недостижимо.

2. Для систем с оптическими дисками, упа-
кованными в картриджи (структура R5):

— при n = 2 условие Q < q выполнимо лишь 
для небольших значений k и лишь для объема 
архива W < 10 Тбайт;

— при n = 3 условие Q < q может быть вы-
полнено даже для W = 90 Тбайт, но лишь при 
k = 2; для W = 1 Тбайт оно выполняется для 
значений k от 2 до 9 включительно.

3. Для систем, в которых оптические диски 
в копиях массивов RAID-5 могут свободно об-
мениваться (структура R15):

— при n = 2 условие Q < q выполняется при 
малых значениях k для W = 10 Тбайт, а для
W = 1 Тбайт это условие будет выполняться 
для значений k по крайней мере до 32 (это на 
практике, вероятно, бессмысленно, но означа-
ет, что для практических целей может быть вы-
брано любое разумное значение параметра k);

— при n = 3 условие Q < q выполняется для 
любого значения W вплоть до 90 Тбайт для 
значений k по крайней мере до 32.

Заключение

В работе исследованы вопросы проектиро-
вания электронных архивных хранилищ ин-

Рис. 4. Зависимость вероятности потери информации Q от 
числа дисков k в массиве RAID-5. Архив структуры R5:
а — n = 1; б — n = 1; в — n = 3

Рис. 5. Зависимость вероятности потери информации Q от 
числа дисков k в массиве RAID-5. Архив структуры R15:
а — n = 2; б — n = 3
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формации для небольших организаций, когда 
необходимо обеспечить заданный уровень на-
дежности хранения информации в архиве при 
минимизации стоимости архива. Причем со-
временный стандарт создания электронных 
архивных хранилищ фактически требует ис-
пользовать в качестве носителей информации 
в таких хранилищах однократно записывае-
мые оптические диски. А реалии российского 
рынка позволяют однозначно сделать выбор 
в пользу дисков BD-R емкостью 25 Гбайт.

Основной проблемой использования опти-
ческих дисков в реальных (существующих се-
годня) архивных хранилищах является невоз-
можность предсказания вероятности выхода 
их из строя.

Предложено при проектировании задавать-
ся вероятностью потери информации в архиве 
меньше, чем вероятность отказа одного опти-
ческого диска. Очевидно, что достижение этой 
цели возможно лишь при создании копий 
каждого архивного оптического диска.

Рассмотрены различные структуры, ко-
торые могут образовывать оптические диски 
в архиве:

— независимые диски с несколькими копи-
ями (структура R1);

— массивы RAID-5 с несколькими копия-
ми с жестко фиксированным набором дисков 
в каждом массиве (структура R5);

— массивы RAID-5 с несколькими копиями 
с возможностью обмена дисков между копия-
ми (структура R15).

Показано, что:
— для архивов с объемом до 1 Тбайт при-

влекательной является структура R1 с созда-
нием трех копий каждого оптического диска;

— для архивов с объемом более 1 Тбайт в боль-
шинстве случаев наиболее подходящей является 
структура R15, причем в зависимости от объема 
архива (в пределах до 90 Тбайт) для обеспечения 
заданной надежности хранения информации 
может потребоваться две или три копии каждого 
оптического диска (но не более трех);

— для существующих сегодня на рынке би-
блиотек оптических дисков, использующих 
картриджи с оптическими дисками, нельзя ре-
комендовать создание массивов RAID-5 на базе 
всего объема картриджей, поскольку получа-
ющаяся в этом случае структура R5 даже для 
трех копий не обеспечивает заданного уровня 
надежности хранения информации в архиве.
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Подход к защите информационных систем от уязвимостей,
не выявленных на стадии проектирования системы1

Рассмотрена проблема защиты информационных систем от уязвимостей, не выявленных на стадии проек-
тирования системы. Показано, что основной способ защиты от подобных уязвимостей — защита информаци-
онных систем и процессов от их исследования со стороны злоумышленника. В работе предложена формальная 
постановка задачи защиты от исследования, выраженная в получении неразличимых информационных систем 
по целевой функции и побочным каналам утечки информации. Доказывается, что неразличимая обфускация по-
зволяет получить неразличимость по побочным каналам утечки данных. Предложен также способ приведения 
систем к неразличимости по целевой функции. Доказана работоспособность метода на примерах удаленных 
атак инъекции кода в приложение.

Ключевые слова: защита от исследования, неразличимость, информационная безопасность, инъекция про-
граммного кода, неразличимая обфускация

Введение

Проблема, обозначенная в заголовке дан-
ной статьи, столь фундаментальна и всеобъем-
люща, что, найдя для нее решение, мы смогли 
бы раз и навсегда решить проблему инфор-
мационной безопасности (ИБ) любых инфор-
мационных систем. Действительно, если мы 
взглянем на все крупнейшие инциденты по 
защите информации за последний год, то об-
наружим, что все они основаны на уязвимо-
стях "нулевого дня", когда уязвимость найдена 
злоумышленником, но у служб безопасности 
было еще только 0 дней для ее обработки, ана-
лиза и устранения. Значительно растет рынок 
систем защиты, предназначенных для борьбы 
с "неизвестным". Сюда можно отнести, на-
пример, системы ATP (Advanced Threat Protec-
tion) или SIEM (Security Information and Event 
Management). Задача первых — анализировать 
поведение вредоносного ПО, которое не мо-

1 Работа поддержана Российским фондом фундамен-
тальных исследований по проекту № 16-29-09456 офи_м.

жет быть идентифицировано как вредоносное 
путем сигнатурных или эвристических мето-
дов, в то время как задача SIEM — обнаружить 
неизвестные инциденты за счет корреляции 
"странных" событий в машинных данных (на-
пример, пользователь авторизовался под своей 
учетной записью в офисе, в то время как по 
данным системы учета рабочего времени на-
ходился в отпуске). Но все это, безусловно, не 
дает каких-либо гарантированных показателей 
защищенности информационной системы.

В то время как инженеры наращивают базы 
корреляции событий ИБ и латают дыры в си-
стемах, основываясь на анализе последних ин-
цидентов и обновлений базы CVE, научные 
исследования все более ориентируются на раз-
работку методов построения систем защиты, 
которые давали бы возможность защититься 
от неизвестных уязвимостей, не выявленных 
на стадии проектирования. Решение такой за-
дачи в области ИБ сравнимо с мечтой о по-
строении "единой теории поля" в физике. По-
этому было бы логично придумать ей столь же 
запоминающееся название. Назовем ее единой 

БЕЗОПАСНОСТЬ ИНФОРМАЦИИБЕЗОПАСНОСТЬ ИНФОРМАЦИИ
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теорией построения неразличимых информаци-
онных систем. Почему "неразличимых"? Здесь 
мы сталкиваемся с проблемой информацион-
ной асимметрии между защитником и атакую-
щим [1]. Атакующий относительно защитника 
действует в "завтрашнем дне", где располагает 
большей информацией о возможных способах 
атак на систему и имеет неограниченное время 
на ее исследование и анализ. Преодолеть эту 
информационную асимметрию можно только 
за счет защиты информационной системы от 
исследования.

В данной статье мы приведем краткий об-
зор трендов в этой области и определим, как 
задача построения неразличимой информаци-
онной системы может быть решена на примере 
конкретной модели.

Обзор исследований

Публикации нескольких последних лет явно 
отражают рост интереса к проблеме защиты 
информационных систем от исследования в це-
лях повышения безопасности. Защищая систе-
му от исследования, мы затрудняем поиск уяз-
вимостей в ней, при этом сами уязвимости не 
устраняя. Здесь можно выявить несколько раз-
личных подходов, одним из которых является 
борьба с монокультурой программного обеспе-
чения (software monoculture) [2]. Допустим, зло-
умышленник получил в свое распоряжение 
одну из копий программного обеспечения и 
нашел в ней уязвимость, позволяющую реали-
зовать внедрение и запуск исполняемого кода. 
Злоумышленник может сделать вывод, что все 
остальные копии данной программы с теку-
щей версией также имеют данную уязвимость. 
Поскольку таких копий ПО могут быть тысячи 
и даже миллионы, он может написать скрипт, 
автоматизирующий процесс эксплуатации 
уязвимости, и нанести вред огромному числу 
пользователей и информационных систем. Для 
того чтобы этого не произошло, можно сде-
лать так, чтобы каждая новая копия ПО была 
уникальна.

Решение этой проблемы заключается в ран-
домизации исполняемого кода (instruction-set 
randomization, ISR) [3, 4]. Основоположники 
технологии ISR утверждают, что сама идея 
взята из биологии, где организмы реагируют 
на множественные угрозы окружающей среды 
путем генетических изменений. По аналогии, 
механизм ISR изменяет основные исполняе-

мые инструкции таким образом, что встраива-
емый посторонний код внутри приложения не 
приводит к корректному исполнению.

Другим популярным подходом диверсифика-
ции программного обеспечения, который полу-
чил большую популярность последние несколь-
ко лет, — это мутация исполняемого кода [5].

Автоматическая мутация программ позво-
ляет также осуществлять автоматическое ис-
правление ошибок. Как правило, такое авто-
матическое исправление ошибок заключается 
в применении различных паттернов структур 
программного кода (проверка дополнительных 
условий, преобразования циклов и пр.) [6].

Популярным методом в области защиты от 
неизвестных уязвимостей является также тех-
нология Moving Target Defense (MTD). Суть тех-
нологии заключается в защите системы от ис-
следования путем ее непрерывного изменения. 
На сегодняшний день в публикациях насчиты-
вается более 150 различных техник в области 
MTD. Наиболее известные методы MTD — это 
рандомизация адресного пространства (Address 
Space Layout Randomization — ASLR) [7], ран-
домизация данных [8], перемешивание адреса-
ции локальной сети [9], защита от DDoS атак 
[10], защиты от XSS (cross-site scripting) атак на 
сайт [11] и пр.

В данной статье мы попробуем формализо-
вать задачу получения неразличимых инфор-
мационных систем, когда обозначенные выше 
методы могут быть частным случаем достиже-
ния неразличимости.

Формализация задачи

Любая формализация вынуждает нас перейти 
от абстрактной всеобъемлющей задачи к некой 
более узкой проблеме. Первый шаг к такому 
переходу — это формализация самого понятия 
"информационная система". В рамках данной 
статьи будем предполагать, что информацион-
ная система — это некоторый черный ящик, 
имеющий вектор входных значений x и ре-
зультирующий вектор работы системы y. Век-
тор y состоит из совокупности трех векторов
(y1, y2, y3): y1 — это значения, возвращаемые 
как результат воздействия x на систему, y2 — 
это вектор изменения состояния системы и y3 — 
это побочный результат выполнения алгорит-
ма, который может быть выражен, например, 
во временных задержках возврата значения y1, 
побочных электромагнитных излучениях и пр. 
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По-другому y3 будем называть "отпечатком" ра-
боты алгоритма. На x мы не накладываем ка-
ких-либо ограничений, так он может включать 
в себя вектор изменения состояний системы 
y2. В целом такая конструкция не меняет даль-
нейших выводов.

Обозначим также Y1, Y2, Y3 и X соответству-
ющие множества, которым принадлежат дан-
ные вектора.

Целевая функция системы может быть вы-
ражена как

 f:X → Y1 Ѕ Y2.

Мы также можем выделить полезную функ-
цию системы на основе полезного подмноже-
ства входных векторов Xu ⊆ X:

 f:Xu → Y1 Ѕ Y2.

Полезная функция системы — это то, ради 
чего данная система была создана. Она един-
ственная должна выполняться корректно и 
правильно. Очевидно, что все, что находится 
за пределами полезной функции, должно быть 
неразличимо для остальных участников систе-
мы, которые могут генерировать произвольные 
значения входа из множества X.

Добавим в систему уязвимости, выражен-
ные как подмножество значений входа Xvul ⊆ X, 
которые на выходе формируют нежелательный 
для нас результат (Y1 Ѕ Y2)attack:

 f  :Xvul → (Y1 Ѕ Y2)attack.

При этом Xvul ∩ Xu = Ø. Также введем функ-
цию побочных каналов утечки информации:

 fsc:X → Y3.

На основе предложенного формализма мы 
можем ввести два свойства неразличимости 
информационной системы:

 � неразличимость по целевой функции — ите-
ративный доступ к функции f:X → Y1 Ѕ Y2 
с наблюдаемыми значениями Y1 Ѕ Y2 дает 
информации о значениях множества Xvul не 
больше, чем в случае, когда Y1 Ѕ Y2 являют-
ся ненаблюдаемыми с точностью до прене-
брежимо малых величин;

 � неразличимость по побочным каналам утеч-
ки информации — итеративный доступ 
к функции fsc:X → Y3 с наблюдаемыми зна-
чениями Y3 дает информации о значениях 
целевой функции f:X → Y1 Ѕ Y2 не больше, 

чем в случае, когда Y3 являются ненаблюда-
емыми с точностью до пренебрежимо ма-
лых величин.
Неразличимая информационная система — 

это такая система, которая обладает свойства-
ми неразличимости по целевой функции и по-
бочным каналам утечки информации.

Сделаем небольшие пояснения. Неразличи-
мость по целевой функции означает, что зло-
умышленник путем отправки значений x ∈ X и 
получения от системы ответов (y1, y2), где y1 ∈ Y1
и y2 ∈ Y2, не получает какой-либо информации 
о любом из элементов xvul ∈ Xvul, если ранее 
он этой информацией не обладал. Неразличи-
мость по побочным каналам утечки информа-
ции означает, что наблюдение значений y3 ∈ Y3 
как результата работы системы не может быть 
злоумышленником сколько-нибудь осмыслен-
но интерпретировано для того, чтобы получить 
информацию о целевой функции, выполняе-
мой системой. Понятие "точность до пренебре-
жимо малых величин" означает, что в обоих 
случаях мы не можем найти вероятностно-по-
линомиальный алгоритм по прогнозированию 
неизвестных значений множества Xvul (в   слу-
чае неразличимости по целевой функции) 
или ненаблюдаемых ранее значений функции
f:X → Y1 Ѕ Y2 (в случае неразличимости по по-
бочным каналам) с вероятностью больше, чем 
пренебрежимо малая величина α(λ), неполино-
миально быстро уменьшающаяся от некоторого 
параметра λ, характеризующего уровень стой-
кости системы ко взлому.

Пример неразличимости по целевой функ-
ции: путем отправки GET и POST запросов 
на сайт с различным составом и содержанием 
переменных злоумышленник не может опреде-
лить, какие из запросов могут спровоцировать 
инъекцию кода, т. е. найти хоть один элемент 
xvul ∈ Xvul.

Пример неразличимости по побочным ка-
налам утечки информации: злоумышленник 
отправил несколько сообщений в некоторую 
информационную систему, где на них была 
сгенерирована цифровая подпись. При этом 
он анализировал все побочные каналы утечки 
информации: задержки времени, изменение 
напряжения питания информационной систе-
мы, электромагнитное излучение и пр. Вся по-
лученная информация никак не повлияла на 
способность злоумышленника спрогнозиро-
вать значение цифровой подписи для ранее не 
подписанного сообщения m.



597ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 24, ¹ 9, 2018

Получение неразличимости по побочным 
каналам утечки информации

Интуитивно можно предположить, что, не 
зная алгоритм работы системы, мы не сможем 
интерпретировать информацию, полученную от 
нее по побочным каналам утечки информации.

Проведем далее формальное доказательство 
этого факта.

Допустим, у нас есть два различных алгорит-
ма C0 и C1, выполняющих различные функции 
f  : X → Y1 Ѕ Y2, и также различные по функциям 
fsc  : X → Y3. Таким образом, мы имеем на каждый 
из алгоритмов его уникальный "отпечаток", вы-
раженный в функциях 0( )C

scf  и  1( )C
scf .

Предположим далее, что мы не знаем выпол-
няемую системой функцию f:X → Y1 Ѕ Y2, но 
можем наблюдать значения функции fsc:X → Y3. 
Таким образом, мы можем видеть "отпечатки" 
алгоритма 0( )C

scf  и  1( )C
scf .

Допустим, у нас решена задача неразличи-
мости функции f:X → Y1 Ѕ Y2 по ранее полу-
ченным значениям входа и выхода. Иными сло-
вами, по полученным значениям (1) (2)

1 1 1( , , ),x y y   
(1) (2)

2 2 2( , , ),x y y  ..., (1) (2)( , , )n n nx y y  для наблюдателя, 
выполняющего только полиномиально-вероят-
ностные алгоритмы, задача вычисления кор-
ректного значения  (1) (2)( , , )k k kx y y  для раннее 
неиспользованного входа xk является недости-
жимой с точностью до пренебрежимо малых 
величин.

Такая неразличимость по функции не обя-
зательно будет сохраняться при наблюдении 
также значений fsc:X → Y3. Например, злоу-
мышленник может зафиксировать задержки 
в работе вычислителя, основанные на возведе-
нии в степень больших чисел. Зная принцип 
построения алгоритма цифровой подписи, он 
может по этим "отпечаткам" вычислить ключ и, 
тем самым, получить функцию f:X → Y1 Ѕ Y2, 
после чего генерировать новые пары значений 

(1) (2)( , , ).k k kx y y
Каждый алгоритм C0 может быть модифи-

цирован таким образом, что функция f:X →
→ Y1 Ѕ Y2 останется неизменной, но при этом 
функция fsc:X → Y3 поменяется. Таким обра-
зом, мы можем получить множество алгорит-
мов 0

0 ,C   1
0,C  ..., 0 ,nC  выполняющих одинако-

вую функцию, но с различными "отпечатками" 
0
0( ),C

scf  
1
0( ),C

scf  ..., 0( ).
nC

scf  Злоумышленник может 
получить все данные о соответствии алгорит-
мов и их "отпечатков".

Теорема 1. Если к алгоритму C информаци-
онной системы применить неразличимую об-
фускацию iO(C), то такая система становится 
неразличимой по побочным каналам утечки 
информации.

Докажем это утверждение от противного. 
После того как мы обфусцировали алгоритм 
iO(C), мы получили также новый "отпечаток" 

( ( )).iO C
scf  Если этот новый "отпечаток" не имеет 

какой-либо связи с "отпечатком" системы до 
обфускации, то на основании полученной по 
нему информации мы не сможем получить ка-
кую-либо информацию об используемом алго-
ритме. Предположим, что это не так. Возьмем 
два исходных алгоритма C0 и C1 равной функ-
циональности, но с различными "отпечатка-

ми" 0( )C
scf  и  1( )C

scf . Тогда существует такой ве-
роятностно-полиномиальный алгоритм D 
(Distinguisher — различитель), для которого 
выполняется следующее равенство:

 0 1( ( )) ( ( ))| Pr[ ( )] Pr[ ( )]| ( ),iO C iO C
sc scD f D f− > α λ

где α(λ) — пренебрежимо малая величина, 
а λ — параметр стойкости обфускации, опре-
деляющий класс исходных алгоритмов C0 и C1; 
Pr — обозначение вероятности события. Далее 
из очевидной связи "отпечатков" 0( ( ))iO C

scf  и 
1( ( ))iO C

scf  и исходных алгоритмов iO(C0) и iO(C1) 
следует существование вероятностно-полино-
миального алгоритма D’, для которого выпол-
няется условие

 |Pr[D ′(iO(C0))] – Pr[D ′(iO(C1))]| > α(λ).

Данное утверждение противоречит основ-
ному свойству неразличимой обфускации [12]. 
Таким образом, мы доказали, что информаци-
онная система, к алгоритму которой была при-
менена неразличимая обфускация, становится 
неразличимой по побочным каналам утечки 
информации.

Получение неразличимости по целевой функции

Если принять во внимание, что Xvul ∩ Xu = Ø, 
то может возникнуть предположение, что до-
статочно просто ограничить множество вход-
ных параметров диапазоном Xu и тем самым 
сделать систему безопасной. Безусловно, есть 
случаи, для которых такая логика применима. 
Однако для большинства описанных инфор-
мационных систем диапазон Xu столь огро-
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мен, что валидировать его не представляется 
возможным. Примером может быть интернет-
сайт, в котором есть форум для общения поль-
зователей. Допустим, поле ввода комментария 
на форуме ограничено длиной 500 символов. 
Тогда все возможные входные данные для поля 
комментария ограничены значением 256500. 
Здесь могут быть и значения из пространства 
Xvul, опасные для системы, например инъек-
ции SQL-запросов, XSS и пр. Таким образом, 
нужно как-то ограничить "бесконечность" — 
пространство Xu — с учетом того, что мы не 
можем знать все его значения. Свойство не-
различимости по целевой функции требует, 
чтобы за пределами Xu не были предсказуемы 
такие значения Xvul, для которых мы получи-
ли   бы f:Xvul → (Y1 Ѕ Y2)attack.

Таких решений на сегодняшний день не су-
ществует, и, наиболее вероятно, они не могут 
быть найдены. В данной статье будет предло-
жен метод, когда система может самомодифи-
цироваться, приближаясь к состоянию нераз-
личимости по целевой функции.

Рассмотрим информационную систему, 
реализующую некую функцию f на диапазо-
не входных данных X. Допустим, это некий 
скрипт, выполняющийся на веб-сервере. За-
пустив скрипт в работу и анализируя его вы-
полнение, мы можем в дальнейшем разделить 
алгоритм работы скрипта по различным диа-
пазонам входных значений (см. рисунок).

Некоторый фиксированный набор значений 
на входе может повторяться многократно. Та-
ким образом, мы можем выделить конечный 
набор переменных и сделать для них "усечен-
ную" копию исходного скрипта. При этом, ана-
лизируя выполнение кода на ограниченном на-
боре входных переменных, мы можем обнару-
жить, что некоторые условные операторы или 
подпрограммы не выполняются, и удалить их 
из "усеченного" скрипта. Если в выполнении 
скрипта не участвуют внешние переменные, то 

мы можем просто сгенерировать таблицу зара-
нее вычисленных значений выхода. Это будет 
в некотором роде кеш программы. Таким обра-
зом, мы получаем набор скриптов f1...f(i – 1) для 
обработки фиксированных значений входа.

Следующий набор скриптов fi...fn выполняет-
ся на входных значениях, ограниченных в не-
котором диапазоне. Здесь мы можем проверить, 
что какая-то конкретная переменная является 
числом или имеет формат электронного адреса. 
Скрипты fi...fn также являются "усеченным" ва-
риантом исходного скрипта с функцией f с вы-
брасыванием всех неиспользуемых условных 
операторов и подпрограмм по заданным диапа-
зонам входных значений. Кроме этого, в скрип-
ты на таких "диапазонных значениях" мы так-
же добавляем программную избыточность. Эта 
избыточность добавляет случайные или псев-
дослучайные прямые и обратные преобразова-
ния в переменные и смену формата перемен-
ных, т. е. значение, которое пользователь ввел
в поле ФИО, конкатенируется со строкой "123". 
С этим же значением конкатенируются пере-
менные при считывании полей из базы данных. 
Таким образом, логика приложения не наруша-
ется, но добавленная псевдослучайная избы-
точность не дает возможности предсказать, как 
именно будет обработан запрос. Один из таких 
методов описан в работе. Здесь применимы ме-
тоды, описанные в начале статьи.

Оставшиеся данные, которые нельзя вали-
дировать в каких-либо диапазонах, попадают 
в копию скрипта с функцией f  ′. Здесь уже при-
меняется не только избыточность, но и моди-
фикация данных, не приводящая к нарушению 
логики работы программы, а также мутация 
алгоритмов. Здесь необходимо анализировать 
активность и, в случае попадания активности 
в полезную функцию работы системы, расши-
рять диапазон значений по скриптам fi...fn.

Физически все копии исходного скрипта 
могут быть разнесены по разным вычислитель-

ным средам в зависимости от степени до-
верия к ним. Эксплуатация уязвимостей 
в модулях f1...f(i – 1) невозможна. Нахож-
дение и эксплуатация уязвимостей в мо-
дулях fi...fn имеет пренебрежимо малую 
вероятность. Эксплуатация уязвимостей 
в модуле f  ′ также невозможна, поскольку 
модуль представляет сoбой "песочницу" 
(все запросы в нем выполняются не на ре-
альных, а на искусственно сгенерирован-
ных данных), но в него возможно попада-Разделение функций работы скрипта по диапазонам
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ние легальных запросов, что может привести 
к проблемам функционирования системы.

Практическая реализация системы 
с неразличимой целевой функцией

Описанный в предыдущем разделе меха-
низм трансформации программ по диапазонам 
входных данных может эффективно справлять-
ся с любыми удаленными атаками, ориентиро-
ванными на ошибки разработчика и инъекции 
программного кода. Однако для получения дей-
ствительно эффективных механизмов защиты 
стоит рассмотреть алгоритмы, осуществляющие 
такую кластеризацию скрипта по входным диа-
пазонам. Здесь может использоваться современ-
ный аппарат системного анализа и искусствен-
ного интеллекта. Для разработки таких алгорит-
мов необходимо дополнительное исследование.

В рамках настоящей работы нам необходимо 
подтвердить корректность достижения резуль-
татов исследования. Здесь мы не будем исполь-
зовать сложные алгоритмы кластеризации и 
ограничимся только тремя блоками f1, f2, f  ′.

Разработанная техническая реализация по-
лучала на вход скрипт и некий набор входных 
значений. На основе автоматического анализа 
входных значений строился так называемый 
валидатор на входе скрипта, который адресовал 
выполнение программы к блокам f1, f2 или f  ′. 
Входные значения для f1 — это все значения, 
которые повторились хотя бы один раз. Входные 
значения для f2 формировались автоматически 
по маскам диапазонов. В качестве примеров 
маски задавались форматы числа, электронной 
почты, строки без спецсимволов и даты. Соот-
ветственно, на вход f  ′ попадало все, что не со-
ответствовало валидации по двум другим бло-
кам. В качестве смещения алгоритмов в блоке 
f2 использовались методы, описанные в работах
[11, 13]. Блок f  ′ имел доступ к базе данных по-
средством только механизма data masking.

Для эксперимента был использован скрипт 
с заранее известными точками входа для атак 
SQL-инъекций и межсайтового скриптинга. Ни 
одного положительного сценария атаки после 
кластеризации системы найдено не было. Более 
того, в результате пентестов (penetration test) не 
удалось исследовать диапазоны валидации зна-
чений сайта, поскольку ни один из входящих 
запросов системой не блокируется, даже если 
запрос содержит признаки инъекции кода.

Заключение

В данной работе обозначен современный 
тренд построения систем безопасности на осно-
ве технологий, позволяющих защитить систе-
мы от внешнего исследования. Построена фор-
мальная модель неразличимой информацион-
ной системы. Данная модель позволяет решать 
задачи защиты информационных систем от ис-
следования, когда множество входных значений 
может содержать недопустимые для системы 
данные, но при этом в силу своих размеров не 
может быть проверено на наличие уязвимостей. 
Доказано, что неразличимая обфускация делает 
алгоритм неразличимым по побочным каналам 
утечки информации. Разработан метод автома-
тического преобразования скрипта, позволяю-
щий защитить алгоритм от исследования его 
работы за пределами полезной функции си-
стемы. Проведено практическое исследование 
корректности работы метода.
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На основе нечеткой ситуационной сети предложен метод выработки управленческих решений в проектной 
деятельности промышленных предприятий с учетом риска отказа оборудования. Для управления проектами 
вводится нечеткое представление исходных данных, определяется множество характеристик, ситуаций и 
правил нечеткого логического вывода для определения состояния оборудования и состояния проекта. Управ-
ляющие воздействия (затраты на обслуживание и ремонт оборудования, загрузка оборудования в проекте) 
формируются с учетом риска отказа оборудования. В соответствии с проектно-ориентированным подходом 
состояние оборудования и проекта представлено трехуровневой структурой нечеткой ситуационной сети: 
ситуационный уровень, сетевой уровень, факторный уровень.

Ключевые слова: риск отказа оборудования, нечеткая ситуационная сеть, стратегия управления, управ-
ленческие решения
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Метод интеллектуальной поддержки при принятии
управленческих решений в проектах промышленных предприятий

Введение

Управление проектом промышленного пред-
приятия является сложным процессом, про-
текающим в условиях неполноты и неточно-
сти информации. В таких условиях возможны 
разнообразные и значительные по величине 
риски. Как показывает отечественная и зару-
бежная практика управления проектами, ис-
пользование эмпирических правил и интуиции 
в этом случае не помогает, поэтому развитию 
методов и средств поддержки процессов иден-
тификации, оценки, анализа рисков проекта 
уделяется большее внимание [1—3]. Традицион-
но в управлении рисками проекта выделяют [4]:
 �  для идентификация рисков: SWOT-анализ 

проекта;
 �  для учета рисков: CPM-метод, PERT-метод, 

GERT-метод;
 �  для минимизации последствий рисков: пе-

ревод ответственности за риск другой сто-
роне за определенную плату, хеджирование 
с помощью биржевых инструментов, рас-
пределение рисков между участниками про-
екта, резервирование средств на покрытие 
непредвиденных расходов и т. д.

В управлении рисками отказов оборудования 
промышленных предприятий применяют [5]:
 � методы надежности и безопасности опас-

ных конструкций;
 � методы управления безопасностью и преду-

преждения отказов, аварий и чрезвычайных 
ситуаций;

 � стандарты, устанавливающие основные по-
ложения и структуру процедур контроля тех-
нического состояния и технического обслу-
живания производственного оборудования 
на основе оценки риска, например, для вне-
дрения метода RBIM или метода FMEA [6].
Вопросами разработки научных методов 

оценки технического состояния оборудования 
и рисков отказа занимается целый ряд ученых. 
В работах используются теоретические основы 
конструктивной безопасности [7], логико-ве-
роятностные модели состояния оборудования 
и нечеткое моделирование оценок состояния 
оборудования [8], комбинация возможност-
ного и вероятностного подходов для прогноза 
последствий отказов оборудования [9].

Опытом практической реализации управле-
ния производственными активами промыш-
ленных предприятий активно делятся специ-

ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ И ТЕХНОЛОГИИИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ И ТЕХНОЛОГИИ
INTELLIGENT SYSTEMS AND TECHNOLOGIESINTELLIGENT SYSTEMS AND TECHNOLOGIES
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алисты Санкт-Петербургской компании НПП 
"СпецТек" и Оренбургской компании ОАО 
"Техдиагностика" [5, 10].

Проведенный анализ по управлению про-
ектными рисками показал, что на сегодняш-
ний день слабо разработан инструментарий 
интеллектуальной поддержки принятия реше-
ний управления рисками отказа оборудования 
в деятельности промышленных предприятий, 
развивающихся на основе проектно-ориен-
тированного подхода. Весь инструментарий 
представляет собой лишь набор разрозненных 
методик, решающих отдельные задачи иденти-
фикации риска, качественного анализа и ко-
личественной оценки риска.

Решения менеджера проекта на инвестици-
онной фазе по составу оборудования как объ-
екту инвестирования существенно влияют на 
эффективность проекта. На эксплуатационной 
фазе решения по фактическому уровню осво-
ения производственных мощностей связаны 
с обоснованием поддержания готовности обо-
рудования и эффективности проекта. Таким 
образом, актуальна поддержка принятия ре-
шений в стратегических задачах управления 
проектом, которая обеспечит оптимизацию 
затрат на техническое обслуживание, ремонт 
и владение активами при минимуме рисков.

При выборе методологических основ для 
разработки интеллектуальной поддержки при 
принятии управленческих решений в проек-
тах промышленных предприятий учитыва-
лось, что объект управления представлен сово-
купностью подсистем и элементов, имеющих 
разнообразную физическую природу, варьиру-
емые параметры и управляющие воздействия, 
совокупность частных критериев оптимально-
сти, отражающих различные стороны эффек-
тивности и качества проекта в деятельности 
предприятия. Процесс принятия управленче-
ских решений возлагается на менеджера про-
екта и должен приводить к выработке стра-
тегии управления проектом с определенным 
уровнем риска.

Для управления сложными объектами и 
процессами различной природы, характери-
зующихся перечисленными особенностями, 
применяют [11, 18]:
 � методы нечеткого моделирования, которые 

в значительной степени основаны на знани-
ях экспертов;

 � методы ситуационного управления слож-
ными объектами в контексте создания ин-

теллектуальных управляющих систем и си-
стем поддержки принятия решений.
Методы нечеткого моделирования в опре-

делении риска отказа проекта по состоянию 
оборудования позволят преодолеть следующие 
неопределенности и неточности:
 � неопределенность, связанную с практиче-

ской неограниченностью числа состояний 
оборудования, с невозможностью учета всех 
факторов, действующих на состояние обо-
рудования, с условностью мер надежности 
состояния оборудования и т. д.

 � неточность, связанную с тем, что интенсив-
ность отказов может быть постоянной и не-
постоянной, объем исходной информации 
может быть недостаточным для определения 
показателей интенсивности отказов и т. д.
Если рассматривать возможность оценки 

проектных рисков по коммерческой эффектив-
ности реализация проекта, то в этом направле-
нии также наблюдается возможность использо-
вания аппарата нечеткой логики. В работах [12] 
приводятся аргументы и примеры в пользу ис-
пользования возможностей данного аппарата.

В статье описан интеллектуальный метод 
управления проектами промышленных пред-
приятий с учетом риска отказа оборудования 
на основе нечеткой ситуационной сети.

Интеграция предлагаемого решения воз-
можна при наличии информационных подси-
стем следующего уровня:

1) подсистема диспетчерского управления 
для сбора данных о параметрах технологиче-
ских процессов и состоянии оборудования, 
например, программные решения на платфор-
мах Wonderware, Siemens;

2) подсистема управления информацией, ис-
пользуемая для сбора, хранения и анализа про-
изводственных данных, например, средствами 
Historian, Active Factory + VBA. NET + Excel;

3) подсистема планирования проектов и 
генерации отчетов, например, программные 
средства MS Project Server, Oracle Primavera,
HP PPM.

Из множества технико-экономических по-
казателей проекта, показателей загрузки обо-
рудования в проектном цикле, показателей 
режимов ремонта и обслуживания оборудова-
ния в соответствии с заданным уровнем риска 
определяется стратегия управления проектом. 
На основании представленной информации 
руководитель формирует управленческие реше-
ния, направленные на улучшение существен-
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ных показателей коммерческой эффективности 
проекта, в рассматриваемой ситуации.

1. Особенности ситуационного
управления состоянием оборудования
проектов промышленных предприятий 

с учетом риска его отказа

С практической точки зрения описание си-
туационного управления должно отражать из-
менение уровня значений параметров (харак-
теристик) оборудования и параметров (харак-
теристик) проекта [13—15].

В рассматриваемом случае под ситуацией 
следует понимать описание состояния обору-
дования в проекте в некоторый момент време-
ни как объекта управления, для которого тре-
буется определить стратегию загрузки, страте-
гию обслуживания и ремонта в соответствии 
с уровнем риска отказа оборудования в про-
екте [19, 20]. Системное представление задачи 
для применения интеллектуальных методов 
ситуационного управлению по фазам жизнен-
ного цикла проекта разработано в табл. 1.

Состояние оборудования в проекте пред-
ставляем некоторым множеством ситуаций
S = {S1, ..., SK}. Из множества управлений R =
= {R1, ..., Rn} определяем Ri, соответствующее 
ситуации Si ∈ S, которое способствует поддер-
жанию заданного уровня эффективности про-
екта с учетом риска отказа оборудования. При 

этом S  i — текущая ситуация, а ц
iS  — целевая 

ситуация, в которую необходимо перевести 
состояние оборудования и состояние проекта 
путем выстраивания стратегии загрузки, об-
служивания и ремонта оборудования.

Для представления ситуаций использовано 
множество факторов Y = {y1, y2, y3, y4, y5, y6, y7, 
y8, y9}, характеризующих так называемые кри-
вую интенсивности отказов и кривую жизнен-
ного цикла проекта:
 � у1 — эффективный возраст (Тэф);
 � у2 — интенсивность отказов оборудования 

(λ(t));
 � y3 — сменность работы оборудования (Тсм);
 � y4 — условия работы оборудования (Тпр);
 � y5 — характер производства (Ттц);
 � y6 — средняя наработка на отказ (Тср);
 � y7 — среднее время ремонта (tcр);
 � y8 — горизонт планирования проекта (Т);
 � y9 — планируемая производственная мощ-

ность (ПМп).
В множестве ситуаций S выделено мини-

мальное подмножество эталонных ситуаций S0 
по состоянию оборудования и по состоянию 
проекта:
 � начальное состояние оборудования в про-

екте;
 � износ оборудования в проектном цикле;
 � простои оборудования в проектном цикле;
 � поддержка состояния производственных 

мощностей;

Таблица 1

Представление ситуационного управления по фазам проекта 

Фаза проекта Инвестиционная фаза Эксплуатационная фаза

Задача Принятие решений по формиро-
ванию состава оборудования при 
планировании проекта

Выработка управляющих воздействий по техническому 
обслуживанию и ремонту оборудования, а также по за-
грузке оборудования в рамках жизненного цикла проекта

Ситуации В состав основных производственных фондов входит: только новое оборудование; ранее исполь-
зовавшееся работоспособное оборудование; смешанное оборудование (и новое, и ранее исполь-
зовавшееся работоспособное оборудование)

Стратегии управления Включить рассматриваемую по-
зицию в перечень оборудования 
проекта/не включать 

Время межремонтного цикла (увеличить/уменьшить)
Загрузка оборудования (увеличить/уменьшить)

Характеристики ситуа-
ции

Состояние оборудования
Планируемая загрузка
Продолжительность проекта

Состояние оборудования
Фактическая загрузка
Продолжительность проекта

Параметры, характери-
зующие прогнозируемое 
состояние после управ-
ляющего действия

Уровень риска отказа оборудования
Затраты на обслуживание оборудо-
вания
Объем инвестиций в проект

Уровень риска отказа оборудования
Уровень недоиспользования оборудования в проектном 
цикле
Затраты на обслуживание оборудования

Целевые ситуации Реализация проекта по зонам до-
пустимого риска

Реализация проекта по зонам допустимого риска
Закрытие проекта
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 � уровень освоения производственных мощ-
ностей;

 � эффективность использования производ-
ственных мощностей.
Модель разрабатываем как нечеткую ситу-

ационную сеть, в которой заданы следующие 
элементы структуры: множество ситуаций, 
множество управлений R = {R1, ..., Rf} и биек-
тивное соотношение вида L:S → R [15, 16, 18].

Сеть представлена через S1 и S2 значения-
ми нечеткого множества признаков ситуаций, 
включающего подмножество наблюдаемых пе-
ременных (факторов) Y. Признаки c привлече-
нием экспертов переведены в лингвистические 
переменные вида

 <βi, Bi, Di>,

где βi — обозначение признака; Bi = {B1i, B2i, ..., 
Bim} — m-мерное множество термов лингвисти-
ческой переменной i-го признака с функция-
ми принадлежности μBij(pi) ( j ∈ {1, 2, ..., m}); 
Di — базовое множество признака.

Управляющие воздействия Rl (l ∈ {1, 2, ..., f}) 
с привлечением экспертной группы описаны 
лингвистическими переменными вида

 <γl, Al, Dl>,

где γl — обозначение управляющего воздей-
ствия; Al = {A1l, A2l, ..., Ain} — n-мерное мно-
жество термов с функциями принадлежности 
μAlq(rl) (q ∈ {1, 2, ..., n}); Dl — базовое множество 
признака.

Применение одного или одновременно не-
скольких управляющих воздействий из базо-
вого множества приводит к набору 
прогнозируемых состояний, харак-
теризующихся двумя параметрами:
 � уровень риска отказа оборудова-

ния (u1);
 � уровень затрат по проекту (u2).

При разработке нечеткой ситуа-
ционной сети были приняты сле-
дующие допущения:
 � в проекте рассматривается один 

основной технологический про-
цесс;

 � риск отказа оборудования рас-
сматривается в зависимости от 
времени его эксплуатации;

 � режимы эксплуатации оборудо-
вания в проекте — нормальные, 
характеризующиеся номиналь-

ными значениями всех параметров в соот-
ветствии со стандартами, техническими ус-
ловиями и инструкциями;

 � ситуации описываются качественными ка-
тегориями, характеризующимися интер-
вальными значениями переменных (факто-
рами) состояния оборудования и проекта.
Разработанная сеть не применяется для не-

работоспособного (сильно изношенного, раз-
укомплектованного, после аварии) оборудова-
ния, подлежащего списанию и утилизации.

2. Трехуровневая иерархическая
нечеткая ситуационная сеть

принятия управленческих решений
в проектах промышленных предприятий

с учетом риска отказа оборудования

Выделяем три уровня иерархии в описании: 
ситуационный, сетевой и факторный [17]. Ре-
зультат представлен на рис. 1.

Ситуация S в проекте сформирована по 
двум классам типовых ситуаций:
 � S1 — типовые нечеткие ситуации по состоя-

нию оборудования в проекте;
 � S2 — типовые нечеткие ситуации по состо-

янию производственных мощностей (ПМ) 
проекта.
На сетевом уровне для S1 типовые нечеткие 

ситуации учитывают период работы оборудо-
вания после монтажа или ремонта, когда ин-
тенсивность отказов достаточно высокая, пе-
риод нормальной эксплуатации оборудования 
с практически неизменной интенсивностью 
отказов, период старения отдельных узлов и 

Рис. 1. Трехуровневая нечеткая ситуационная сеть



605ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 24, ¹ 9, 2018

оборудования в целом. Результаты представле-
ны на рис. 2:
 � 1-й уровень — типовые нечеткие ситуации, 

отражающие простои оборудования в про-
ектном цикле:

1
11S  — малое общее время простоя в проект-

ном цикле;
1
12S  — среднее время простоя в проектном 

цикле;
1
13S  — длительное время простоя в проект-

ном цикле.
 � 2-й уровень — типовые ситуации, отражаю-

щие износ оборудования:
1
21S  — низкая скорость потери ресурса;
1
22S  — средняя скорость потери ресурса;
1
23S  — высокая скорость потери ресурса.

 � 3-й и 4-й уровни — типовые ситуации, ко-
торые учитывают начальное состояние обо-
рудования в проекте:

1
31S  — незначительные устранимые дефекты;
1
32S  — значительные устранимые дефекты;
1
33S  — неустранимые дефекты;
1
41S  — несущественные недостатки монтажа;
1
42S  — существенные недостатки монтажа.

На сетевом уровне для S 2 типовые нечет-
кие ситуации учитывают влияние режима экс-
плуатации оборудования и режимов его об-
служивания на освоение производственных 
мощностей проекта. Результаты представлены 
на рис. 3:
 � 1-й уровень — типовые ситуации, отражаю-

щие эффективность использования произ-
водственных мощностей в проекте:

2
11S  — низкая эксплуатационная готовность 

оборудования в проекте;

2
12S  — средняя эксплуатационная готов-

ность оборудования в проекте;
2
13S  — высокая эксплуатационная готов-

ность оборудования в проекте.
 � 2-й и 3-й уровни — типовые ситуации, отра-

жающие уровень освоения производствен-
ных мощностей проекта:

2
21S  — низкая скорость освоения производ-

ственных мощностей;
2
22S  — средняя скорость освоения произ-

водственных мощностей;
2
23S  — высокая скорость освоения произ-

водственных мощностей;
2
31S  — несущественный срыв производ-

ственного процесса;
2
32S  — существенный срыв производствен-

ного процесса.
 � 4-й уровень — типовые ситуации, определя-

ющие уровень поддержки работоспособно-
го состояния оборудования для освоения 
мощностей проекта:

2
41S  — удовлетворительная работа ремонт-

ных служб;
2
42S  — неудовлетворительная работа ре-

монтных служб.
Таким образом, экспертным путем из всего 

многообразия ситуаций образованы эталон-
ные ситуации. Распознавание текущей ситу-
ации сводится к определению степени вклю-
чения конкретной ситуации в эталонную по 
значению признаков и определению степени 
истинности высказывания (импликация и 
конъюнкция):

 
&

( , ) ¡ ¡ ( ( ),¡ ( ));i j si sjs s Y Y
Y

ν = ν μ μ� �

Рис. 2. Типовые нечеткие ситуации на сетевом уровне для S1 Рис. 3. Типовые нечеткие ситуации на сетевом уровне для S2
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Определение степени включения осущест-
вляется поэтапно, начиная с верхнего уровня 
иерархии эталонных ситуаций и заканчивая 
нижним. Под иерархией рассматривается при-
чинно-следственная связь изменения состояния 
оборудования с момента включения его в состав 
основного технологического процесса проекта 
до завершения проекта, в зависимости от уров-
ня загрузки и режима обслуживания и ремонта.

3. Пример формирования стратегии управления 
проектом с учетом риска отказа оборудования 

на основе нечеткой ситуационной сети

На примере проекта деревообрабатываю-
щей производственной компании Оренбург-
ской области рассмотрим применение разра-
ботанного метода. В данном примере стоит за-
дача оптимизации состава производственного 
оборудования проекта за счет варьирования 
объема инвестиционных вложений в приобре-
тение нового/дополнительного оборудования. 
Данная задача относится к инвестиционной 
фазе проекта. В качестве критериев принятия 
решения рассматриваем критерии коммерче-
ской эффективности проекта.

Исследуем действующее оборудование, сле-
довательно, нет необходимости рассматривать 
начальное состояние по недостаткам монтажа.

Признаки для 1 1 1
21 32 42, ,S S S  представляем 

следующими лингвистическими переменными: 
〈y4, y7〉, 〈y1, y2, y6〉, 〈y3, y4, y5, y6〉. В табл. 2 пред-

ставлены результаты экспертной оценки пара-
метров для каждого технологического объекта 
основных фондов проекта, являющихся вход-
ными лингвистическими переменными [20].

Методика формирования лингвистических 
переменных представлена в работе [21].

Текущую ситуацию описываем по состоя-
нию оборудования на сетевом уровне S1 следу-
ющими признаками: " 1

31S  — незначительные 
устранимые дефекты", " 1

22S  — средняя скорость 
потери ресурса" и " 1

12S  — среднее время про-
стоя в проектном цикле".

Текущие ситуации:
1 1 1 1
31 4 7 3{<<0,8/ >, <0,2/ >, <0,1/ >>/S T T T=

незначительные устранимые дефекты>};
1 1 1 1
22 1 2 6{<<0,3/ >, <0,8/ >, <0,2/ >>/S T T T=

средняя скорость потери ресурса>};
1 1 1 1
12 1 2 3{<<0,1/ >, <0,9/ >, <0,2/ >>/S T T T=

среднее время простоя в проектном цикле>}.
Фрагмент правил, сформулированных экс-

пертами для оценки уровня начального состо-
яния оборудования в проекте по уровню де-
фектов:
 � Правило 1. Если β4 есть "специальное поме-

щение", β7 есть "не проводились", то S1 есть
" 1

21S  — незначительные устранимые дефекты";
 � Правило 2. Если β4 есть "вредные условия", 

β7 есть "не проводились", то S1 есть " 1
22S  — 

значительные устранимые дефекты";
 � Правило 3. Если β 4 есть "условия повышен-

ной загрязненности", β7 есть "не проводи-
лись", то S1 есть " 1

23S  — неустранимые де-
фекты" и т. д.
Далее аккумулируем заключения с помощью 

операции дизъюнкции по сетевому уровню.
В предлагаемом подходе результаты вари-

антов управленческих решений — это относи-
тельное изменение объема инвестиций и по-

Таблица 2 

Оценки лингвистических переменных для рассматриваемого проекта 

Вид
Эффективный 

возраст
λ(t) Сменность Условия работы

Характер
производства

Среднее время 
ремонта

Станок 1 31,2 0,9•10–5 2,2 1,5 0,9 30

Станок 2 37,3 0,7•10–6 1,9 1,5 0,7 20

Станок 3 22,2 1•10–9 2,9 1,5 1 50

Станок 4 37,2 0,8•10–6 2,5 3 0,83 30

Станок 5 25,5 0,9•10–6 2,9 4,5 0,9 9

Станок 6 23,2 1•10–8 3 5 1 5

Станок 7 37,3 0,6•10–7 0,8 3,5 0,67 50
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казателей эффективности проекта к базисно-
му варианту проекта, рассчитанному без учета 
производственного риска. Результаты пред-
ставлены в табл. 3.

Стратегия выработки управленческих воз-
действий на инвестиционной фазе рассматри-
ваемого проекта — это затраты на техническое 
обслуживание и ремонт оборудования, а так-
же объем инвестиций, которые необходимы 
для вложения в приобретение нового/допол-
нительного оборудования.

Заключение

В статье разработано системное представле-
ние процесса управления проектом с учетом ри-
ска отказа оборудования. Метод интеллектуаль-
ной поддержки позволяет на основе множества 
требуемых показателей проекта и фактических 
данных о состоянии оборудования сформиро-
вать набор лингвистических характеристик. Ха-
рактеристики с привлечением знаний экспертов 
оформляются в набор эталонных ситуаций, и 
создается ситуационная сеть. Ситуация в про-
екте рассматривается по двум классам:
 � типовые нечеткие ситуации по состоянию 

оборудования в проекте;
 � типовые нечеткие ситуации по состоянию 

производственных мощностей проекта.
На основании экспертных знаний и требо-

ваний нормативной документации руководи-
тель формирует управленческие решения по 
проекту, представленные стратегией загрузки 
оборудования, стратегией обслуживания и ре-
монта оборудования. Стратегия направлена на 
улучшение существенных показателей проекта 
в рассматриваемой ситуации по уровню риска 
отказа оборудования.

Перспектива развития разработанного ме-
тода интеллектуальной поддержки может быть 

связана с ее внедрением в контур стратегиче-
ского управления развитием промышленных 
предприятий в рамках ILS. Нечеткое ситуаци-
онное управление в этом случае позволяет от-
ражать взаимодействие всех подсистем проекта 
и предприятия, используя возможности моде-
лирования бизнеса и прикладных технологий 
контроля технологических процессов.
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Based on the fuzzy situation network, a method for developing managerial decisions in the design activity of industrial 
enterprises was proposed, taking into account the risk of equipment failure. To manage projects, a fuzzy representation of the 
input data is introduced, a lot of characteristics, situations and rules of fuzzy inference are determined to determine the state 
of the equipment and the status of the project.

The task of situational management for the phases of the life cycle of the project:
— making decisions on the composition of equipment when planning the project in the investment phase;
— development of control actions for maintenance and repair of equipment, as well as for the loading of equipment within 

the life cycle of the project during the operational phase.
The strategies of situational management for the phases of the life cycle of the project:
— include / not include the item under consideration in the list of project equipment in the investment phase;
— regulating time between overhaul (increase / decrease) and loading equipment (increase / decrease) during the 

operational phase.
Situation characteristics: duration of the project, equipment status, planned equipment loading, actual equipment loading.
Parameters characterizing the forecasted state after the control action: at the investment phase (the level of risk of equipment 

failure, equipment maintenance costs, the amount of investment in the project), in the operational phase (the level of risk of 
equipment failure, the level of underutilization of equipment in the project cycle, equipment maintenance costs).

Target situations: implementation of the project by zones of acceptable risk or closure of the project.
In the developed fuzzy situation network three levels of hierarchy are distinguished: situational, network and factor.
The situation level in the project is formed by two classes of typical situations:
— typical fuzzy situation in the state of equipment in the project;
— typical fuzzy situation in terms of production capacity of the project.
The network level is developed on the basis of expert knowledge. Two networks have been developed. The first network 

reflects situations that depend on the initial state of equipment, wear and down time. The second network reflects the work 
of the repair services, the mode of operation of equipment and the speed at which production capacities are being developed.

The factor level characterizes the " failure rate curve of equipment" and "the life-cycle curve of the project".
Approbation of the method was carried out to assess the risk of equipment failure in the reconstruction project of one of the 

woodworking enterprises of the Orenburg region.
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Оценка возможностей использования bluetooth-устройств
для навигации внутри помещений1

Введение

Задачи  навигации — определения глобаль-
ных и относительных местных координат и их 
производных — являются важнейшим объек-
том приложения достижений информационных 
технологий. Еще два десятилетия назад они ре-
шались почти исключительно в специальных и 
отраслевых интересах (авиация, судовождение). 
После появления и массового вхождения в оби-
ход современных мобильных устройств (в част-
ности, смартфонов) произошел качественный 
скачок, и в настоящее время интерес к нави-
гационным задачам имеется со стороны очень 
широкого круга бытовых потребителей.

Традиционные источники навигационных 
данных — спутниковые навигационные системы 
второго поколения (GPS, Глонасс) — позволяют 
очень точно определять местоположение в усло-
виях наблюдения достаточного числа спутни-
ков, хорошего качества их сигнала и располо-
жения объекта вблизи поверхности Земли. Эти 

1 Работа поддержана грантом РФФИ, проект 18-07-00132.

условия не всегда выполнимы внутри помеще-
ний, где число видимых спутников может быть 
ограниченно, прием их данных может оказаться 
неустойчивым, а точность определения высоты 
объекта над поверхностью Земли — довольно 
низкой ("проблема этажа") [1]. В этом случае для 
определения местоположения объектов внутри 
помещения используются альтернативные ис-
точники навигационной информации: инер-
циальные навигационные средства (акселеро-
метры, гироскопы), точки Wi-Fi-доступа в Ин-
тернет, устройства передачи данных Bluetooth, 
датчик давления, магнитометр и т. п. Их данные 
могут использоваться как по отдельности, так и 
совместно, в зависимости от решаемой задачи.

К настоящему времени навигация внутри 
помещений оформилась в самостоятельный 
класс задач [2]. С точки зрения информацион-
ных технологий эти задачи носят комплексный 
характер. Во-первых, они требуют разработки 
особых математических моделей и алгоритмов 
фундаментального характера для обеспечения 
навигационной компоненты. Во-вторых, для 
их реализации в виде информационных сер-
висов необходима разработка программных 

Статья посвящена проблеме навигации внутри помещений в условиях ограничений на спутниковые средства 
(GPS, Глонасс), связанных с плохим качеством или недоступностью их данных. Рассматривается задача оцен-
ки местоположения объекта по данным устройств типа Bluetooth, основанная на измерениях уровня сигнала, 
интерпретирующего дальность "объект—датчик". Предлагается ее модельная интерпретация в виде системы 
алгебраических линейных уравнений и решение, основанное на классическом методе наименьших квадратов. Та-
кое представление позволяет строить априорные теоретические оценки погрешности определения координат и 
скоростей объекта. В работе приводятся данные расчетов характерной точности решения задачи в различных 
характерных ситуациях, а также подтверждающие их результаты натурных экспериментов.
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комплексов специальной архитектуры, учиты-
вающей особенности программно-аппаратных 
платформ мобильных устройств.

Несмотря на повышенный интерес к зада-
че навигации внутри помещений со стороны 
исследователей и ИТ-разработчиков, можно 
сказать, что к настоящему времени пока не 
выработаны стандартные методы ее решения, 
что создает перспективы для инноваций. Сре-
ди имеющихся наработок в области навигации 
внутри помещений можно отметить следую-
щие хорошо зарекомендовавшие себя подходы.

 � Использование данных инерциальных датчи-
ков. В этом случае с помощью гироскопов 
и акселерометров мобильного устройства 
решается либо классическая задача инерци-
альной навигации, либо ее варианты, адап-
тированные к особенностям имеющихся дат-
чиков и априорных данных о помещении и 
свойствах движения объекта [3—5]. Достоин-
ством такого подхода является автономность 
и отсутствие привязки к внешней инфра-
структуре. Вместе с тем устройствам бытово-
го назначения инерциальные измерения до-
ступны лишь с большой погрешностью, что 
не дает возможности решать задачу с при-
емлемой точностью. Это делает указанный 
подход практически полезным только для 
специальных устройств, оснащенных нави-
гационными датчиками высокой точности.

 � Использование данных Wi-Fi/Bluetooth. Первый 
способ использования таких данных — реше-
ние задачи типа трилатерации. В этом случае 
исходными данными для оценки координат 
наблюдаемого объекта служат измерения 
дальностей "объект—датчик", при этом даль-
ность оценивается по уровню принимаемого 
мобильным устройством сигнала [6, 7]; такой 
способ аналогичен используемым, например, 
в гидроакустике [8—10]. Второй способ — 
определение местоположения объекта путем 
сравнения измеряемых уровней сигнала от 
окружающих датчиков с заранее измеренны-
ми значениями, привязанными к карте поме-
щения (карта уровня сигналов, радиоотпеча-
ток) [11—14]. К достоинствам подхода можно 
отнести возможность использования уже раз-
вернутых сетей передачи данных (Wi-Fi). Не-
достатками являются высокая погрешность 
измерения уровня сигнала, дискретность 
данных карт уровня сигналов, принципиаль-
но ограничивающая точность навигации, и 
необходимость предварительной калибровки 
и настройки (обучения) системы.
Имеются сведения о попытках разработки 

других подходов, например, системы оптическо-
го типа, когда сравниваются данные сканирова-

ния помещения и изображения с камеры смарт-
фона [15], или системы, основанной на навига-
ции по магнитному полю с помощью компаса 
смартфона [16]. Известны попытки комбиниро-
вания в одной системе позиционирования не-
скольких подходов одновременно [17—19].

Использование для задач навигации внутри 
помещений Bluetooth-устройств имеет целый 
ряд преимуществ. Во-первых, это построение 
инфраструктуры на базе недорогого и рас-
пространенного оборудования, не требующего 
специальных профессиональных навыков пер-
сонала. Во-вторых, возможность практически 
произвольного конфигурирования датчиков на 
стенах помещения в силу их малого размера и 
автономности (не нужно подводить электропи-
тание), что дает возможность оптимизации ус-
ловий наблюдения. В-третьих, дальность види-
мости Bluetooth-устройств невелика, а их сигнал 
практически не проходит сквозь капитальные 
стены, что полностью решает "проблему этажа".

В настоящей статье рассматривается модель 
задачи навигации внутри помещений по дан-
ным Bluetooth-устройств, основанная на изме-
рениях уровня сигнала, интерпретирующего 
дальность "объект—датчик". Целью работы яв-
ляется оценка характерной точности определе-
ния координат объекта в различных типовых 
навигационных ситуациях и перспектив реа-
лизации подхода для тех или иных практиче-
ских приложений.

Основные модельные представления

Передаваемые Bluetooth-устройством дан-
ные содержат довольно емкую информацию 
о его работе [20]. С точки зрения обсуждаемой 
задачи наиболее важными элементами данных 
являются уникальный идентификатор наблю-
даемого устройства и относительный уровень 
мощности принимаемого от него сигнала (еди-
ницей измерения, используемой в смартфонах, 
обычно служит дБм). Уровень принимаемого 
сигнала связан с дальностью "объект—датчик" 
следующим известным соотношением [21]:

 u = u* – 10nlog10(d/d*).

Здесь u — уровень сигнала, принимаемого 
мобильным устройством (объектом) на рассто-
янии d от Bluetooth-устройства (датчика); u* — 
уровень сигнала, измеренный на расстоянии 
d* от устройства; n — коэффициент, учитыва-
ющий распространение сигнала в окружаю-
щей среде. Значения параметров d* и u* — ка-
либровочные расстояние и уровень сигнала — 
являются техническими характеристиками 
конкретного устройства, значение коэффици-
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ента затухания n также считается известным. 
В принципе, эти значения могут быть опреде-
лены при калибровке устройства.

Введем правую ортогональную систему ко-
ординат xy, связанную с помещением. Пусть 
имеются N датчиков, "видимых" мобильным 
устройством. Дальность "объект—датчик" свя-
зана с координатами объекта и датчика следу-
ющим образом:

 2 2( ) , 1( ,) ,i i id x x y y i N= − + − =

где x, y — координаты объекта; xi, yi — коорди-
наты i-го датчика.

Положим, что движение объекта описыва-
ется следующей кинематической моделью:

 

1 1

1

1 1

1

( ) ( )1 0 0
( ) ( )0 1 0 0

,
( ) ( )0 0 1
( ) ( )0 0 0 1

k kk k

x k x k

k kk k

y k y k

x t x tt t
v t v t

y t y tt t
v t v t

+ +

+

+ +

+

⎡ ⎤ ⎡ ⎤−⎡ ⎤
⎢ ⎥ ⎢ ⎥⎢ ⎥
⎢ ⎥ ⎢ ⎥⎢ ⎥=⎢ ⎥ ⎢ ⎥⎢ ⎥−
⎢ ⎥ ⎢ ⎥⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦⎣ ⎦ ⎣ ⎦

или, в общем виде,

 s(tk + 1) = As(tk). (1)

Здесь x(tk), y(tk) — координаты объекта в мо-
мент времени tk; vx(tk), vy(tk) — компоненты век-
тора скорости объекта. Вектор s(tk) характери-
зует состояние системы в момент времени tk.

С учетом вышесказанного уравнения изме-
рений будут иметь следующий вид:
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где ui(tk) — уровень сигнала i-го датчика, при-
нимаемого на объекте в момент времени tk; xi, 
yi — координаты i-го датчика; x(tk), y(tk) — ко-
ординаты объекта в момент времени tk; u*i и 
d*i — калибровочные значения уровня сигнала 
и расстояния i-го датчика; ηi(tk) — инструмен-
тальная погрешность измерения i-го датчика, 
отнесенная к моменту времени tk; , ,1k M=   
M — число измерений от каждого датчика.

Таким образом, имеем модельную интер-
претацию задачи навигации в виде "состоя-
ние—измерение" (1), (2). Методологически об-
щим подходом к решению задач такого типа 
является их линеаризация около некоторого 
опорного решения, характеризующего апри-
орные представления о векторе состояния си-
стемы, — в данном случае это предположения 
о координатах и скоростях объекта. Линеари-
зация уравнения (2) приводит его к виду
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где δx(tk), δy(tk) — погрешности априорных 
представлений о координатах объекта; δui(tk) — 
невязка измерения.

Популярными методами решения задач 
типа (1), (3) являются динамические алгорит-
мы статистически оптимального оценивания, 
усваивающие измерения последовательно, по 
мере поступления данных (алгоритм Калмана, 
модальные алгоритмы [22, 23]). Особенности 
программной реализации рассматриваемой 
задачи с накоплением и совместной обработ-
кой данных измерений за некоторый период 
времени делают возможным альтернативный 
подход — сведение ее к методу наименьших 
квадратов, в пользу которого и сделан выбор 
в настоящей работе.

Запишем уравнения (3) с учетом модели 
эволюции состояния системы (1):
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или, в общем случае,

 δZ = Hδs(t*) + x. (4)

Здесь δZ — полный вектор (длины MN) не-
вязок измерений на интервале наблюдения; 
δs(t*) — вектор погрешностей априорных пред-
ставлений о состоянии системы (координатах 
и скоростях объекта) в выбранный момент 
времени t*; H — матрица коэффициентов; x — 
вектор приведенных погрешностей измерений. 
Целью решения задачи (4) является оценка век-
тора s(t*) по имеющимся измерениям уровней 
сигнала ui(tk). Эта оценка может быть выполне-
на, например, путем сведения задачи к систе-
ме линейных алгебраических уравнений:

 HтQ–1δZ = HтQ–1Hδs(t*) (5)
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и ее решения известными способами. Здесь
Q = mean[xxт] — ковариационная матрица слу-
чайного вектора ξ, она определяется свойства-
ми инструментальных погрешностей измере-
ний ηi(tk) и считается известной. Матрица D = 
= (HтQ–1H)–1 определяет при этом дисперсию 
погрешности оценки вектора состояния δ s� (t*), 
так что т

* * * *mean[( ( ) ( ))( ( ) ( )) ];t t t t= δ − δ δ − δD s s s s� �  
mean — оператор математического ожидания.

В рассматриваемой задаче матрица D до-
вольно точно описывает вероятностные свой-
ства как ее линеаризованного варианта (1), (3), 
так и основного, исходно нелинейного (1), (2). 
Как показывают приведенные ниже результа-
ты исследования, значения соответствующих 
коэффициентов матрицы D вполне позволяют 
оценить характерную точность определения 
координат объекта при различных конфигу-
рациях системы датчиков, используемых для 
навигации внутри помещения.

Результаты численного моделирования

Численное исследование задачи проводили 
для следующих значений параметров: инстру-
ментальная погрешность измерений датчиков 
имеет нормальное распределение с дисперсией 
25 (дБм)2; частота обновления данных об уровне 
сигнала равна 0,07 с, что характерно для совре-
менных смартфонов; число измерений M от каж-
дого датчика равно 28, что соответствует длине 
интервала наблюдения приблизительно 2 с.

На рис. 1 и 2 показано моделируемое распо-
ложение датчиков; имитируются следующие ти-
пичные ситуации: коридор шириной 3 м (рис. 1) 
и холл или комната размером 10Ѕ10 м (рис. 2).

Датчики "наклеены" на стены в различных 
конфигурациях: с одной стороны коридора 
(рис. 1, а, 1, б), с двух сторон коридора (рис. 1, в), 
в углах комнаты (рис. 2, а), в углах и на сте-
нах комнаты (рис. 2, б). При этом считается, 
что датчики расположены в одной плоско-
сти с движущимся объектом (или достаточно 
близко к этой плоскости), что дает возмож-
ность ограничиться только двумерным вари-
антом модели рассматриваемой задачи.

Будем рассматривать два варианта вектора 
состояния s(tk): с компонентами, включающи-
ми координаты и скорости объекта (кинемати-
ческая задача), и с компонентами, включаю-
щими только координаты (статическая задача).

На рис. 3, а показаны вычисленные согласно 
(5) значения средней погрешности оценивания 
координат объекта σxy в кинематической задаче: 

 ,xy xx yyD Dσ = +

где Dxx и Dyy — соответствующие диагональ-
ные коэффициенты матрицы D; моделируется, 
что объект находится (движется) по середи-
не коридора (см. рис. 1). На рис. 3 сплошная 
линия соответствует конфигурации датчиков, 
показанной на рис. 1, в, штриховая линия — 
на рис. 1, б, пунктирная линия — на рис. 1, а. 
Видно, что конфигурация системы датчиков и 
их расположение относительно объекта суще-
ственно влияет на погрешность оценивания. 
Так, при нахождении объекта дальше 7 м от

Рис. 2. Варианты расположения датчиков в помещении типа 
"холл" или "комната"

Рис. 3. Погрешность определения координат и скоростей 
объекта в помещении типа "коридор":
а и б — погрешность определения координат и скоростей в 
кинематической задаче; в — погрешность определения ко-
ординат в статической задаче

Рис. 1. Варианты расположения датчиков в помещении типа 
"коридор"
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системы датчиков (области графика x < –7 и
x > 37) значение σxy становится неприемлемым 
во всех случаях (более 5 м). Если объект на-
ходится "внутри" системы датчиков (область 
графика 0 < x < 30), значение σxy составляет
от 1 (в случае, если датчики расположены на 
расстоянии 5 м друг от друга) до 3,5 м (если 
датчики расположены на расстоянии 10 м друг 
от друга). Расположение датчиков с двух сто-
рон также улучшает условия наблюдения.

На рис. 3, б показаны значения средней 
погрешности оценивания скоростей объекта 

x yv vσ  в кинематической задаче: 

 ,
x y x x y yv v v v v vD Dσ = +

где 
x xv vD  и 

y yv vD  — соответствующие диаго-
нальные коэффициенты матрицы D; объект так-
же движется по середине коридора. Величина 

x yv vσ  принимает значения от 1 до 4 м/с.
На рис. 3, в показаны значения средней по-

грешности оценивания координат объекта σxy 
в статической задаче при нахождении объекта 
в коридоре. Видно, что при нахождении объ-
екта "внутри" системы датчиков значение σxy 
составляет от 0,5 до 2 м, что, как и ожидалось, 
существенно лучше, чем в кинематической за-
даче (рис. 3, а).

На рис. 4 показаны вычисленные согласно 
(5) значения средней погрешности оценива-
ния координат объекта σxy в кинематической 
задаче при нахождении (движении) объекта 
в комнате (см. рис. 2). При этом рис. 4, а со-
ответствует конфигурации датчиков рис. 2, а, 
а рис. 4, б — конфигурации рис. 2, б. Величи-
на σxy принимает значения от 1,9 до 2,5 м для 
случая четырех датчиков и от 0,9 до 1,2 м для 
случая с восемью датчиками.

Аналогичные данные приведены на рис. 5: 
показаны средние погрешности оценивания 
скоростей объекта 

x yv vσ  в кинематической за-
даче. На рис. 6 показаны значения величины 
σxy в статической задаче. В последнем случае 
они примерно в два раза меньше, чем в кине-
матической задаче.

В целом ожидаемую погрешность оценива-
ния координат следует признать приемлемой 
для большого числа практических приложе-
ний, погрешность же оценивания скорости 
(рис. 3, б и рис. 5) довольно велика.

Результаты натурного эксперимента

При проведении натурных исследований ис-
пользовали Bluetooth-маяки SKYLAB Beacon 
VG01 [24] и мобильный телефон Samsung Galaxy 
S8 на платформе Android. На рис. 7 показан ре-
зультат оценки координат объекта в помещении 
типа "комната" при решении кинематической 
задачи. Точками показаны оценки местополо-
жения объекта (100 точек — 100 последователь-
ных решений задачи), при этом объект нахо-
дился в середине комнаты (выколотый кружок). 
Рис. 7, а соответствует случаю четырех маяков 
по углам комнаты (см. рис. 2, а), рис. 7, б — слу-
чаю восьми маяков (см. рис. 2, б).

На рис. 8 показан аналогичный результат 
оценки координат объекта при решении ста-
тической задачи.

Из результатов проведенных испытаний мож-
но сделать вывод о том, что погрешность оцен-
ки координат объекта в натурном эксперименте 

Рис. 5. Погрешность определения скорости в помещении типа 
"комната" при оценке координат и скоростей объекта:
а — случай четырех маяков по углам комнаты (см. рис. 2, а); 
б — случай восьми маяков

Рис. 4. Погрешность определения координат в помещении 
типа "комната" при оценке координат и скоростей объекта: 
а — случай четырех маяков по углам комнаты (см. рис. 2, а); 
б — случай восьми маяков

Рис. 6. Погрешность определения координат в помещении 
типа "комната" при оценке только координат объекта:
а — случай четырех маяков по углам комнаты (см. рис. 2, а); 
б — случай восьми маяков
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полностью соответствует предсказанной на ос-
новании расчетов. Для этого достаточно соот-
нести данные рис. 5 и 7 и рис. 6 и 8; видно, что 
погрешность оценки координат укладывается 
в круг с радиусом 2σxy. Таким образом, теоре-
тические данные о средней погрешности оцени-
вания координат и скоростей объекта, получен-
ные для линеаризованной задачи (из уравнения 
(5)), достаточно близки к реальным свойствам 
исходной задачи (1), (2), что подтверждает воз-
можность их использования для анализа разре-
шимости при проектировании навигационной 
системы рассматриваемого типа.

Обсуждение

Данные расчетов и натурных экспериментов 
показывают, что характер навигационных из-
мерений, доступных для устройств типа Blue-
tooth, дает возможность качественного реше-
ния задачи наблюдения на характерных даль-
ностях "объект—датчик", не превышающих 
5...7 м. При этом важны также условия наблю-
дения — взаимное расположение датчиков и 
объекта; наилучший результат обеспечивается 
в том случае, если датчики располагаются, как 
бы "окружая" объект.

Точность решения статической задачи су-
щес твенно выше (примерно в 2 раза), чем ки-
нематической. Вместе с тем игнорирование 

в модели задачи скорости объекта при его ре-
альном движении приводит к ее неудовлетво-
рительному решению. Поэтому при разработ-
ке приложения, осуществляющего навигацию 
мобильного устройства, следует обязательно 
реализовать идентификацию модели движе-
ния. Для покоящихся на интервале наблюде-
ния объектов нужно ограничиваться статиче-
ской моделью задачи, а для движущихся ис-
пользовать кинематическую модель. Создавая 
приложение, необходимо также учитывать 
ресурсоемкость операции чтения данных на-
вигационных датчиков, при этом желательна, 
насколько это возможно, высокая частота об-
новления данных их внутреннего буфера.

Общей проблемой всех задач, решаемых 
методом линеаризации около опорного реше-
ния является локальность оценок их свойств. 
Проведенные натурные эксперименты показы-
вают, что в рассматриваемой задаче свойства 
линеаризованной модели достаточно хорошо 
описывают исходную (нелинейную) задачу.

Построение навигационной системы рас-
сматриваемого типа всегда связано с кали-
бровкой датчиков и их привязкой к местной 
локальной системе координат (выставкой си-
стемы). Такая привязка может быть осущест-
влена различными известными способами, 
в том числе описанными в работах авторов, 
опубликованных ранее [25, 26].

Заключение

Результаты настоящего исследования по-
зволяют оптимистично оценить возможность 
построения навигационной системы на основе 
Bluetooth-маяков с использованием классиче-
ских модельных представлений маячных даль-
номерных систем. При характерном расстоя-
нии 5 м между маяками и объектом реально 
достижимая точность определения координат 
объекта составляет 1...2 м, что достаточно для 
традиционных задач навигации внутри зданий 
(построение пути, контекстная реклама). Даль-
нейшее повышение точности навигации может 
быть связано с уменьшением случайной компо-
ненты инструментальных ошибок измерений 
путем идентификации модели сигнала и при-
менения различных алгоритмов фильтрации, 
чему авторы планируют посвятить отдельное 
исследование. Представляется, что улучшение 
точности навигации до значений порядка 0,5 м 
позволит качественно расширить возможный 
круг решаемых задач (навигация автономных 
робототехнических устройств, идентификация 
аномалий движения в потоке людей и т. п.).

Рис. 8. Результаты оценки координат объекта в помещении 
типа "комната" при оценке только координат объекта:
а — случай четырех маяков по углам комнаты (см. рис. 2, а); 
б — случай восьми маяков

Рис. 7. Результаты оценки координат объекта в помещении 
типа "комната" при оценке координат и скоростей объекта:
а — случай четырех маяков по углам комнаты (см. рис. 2, а); 
б — случай восьми маяков
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such as Wi-Fi network, onboard accelerometers, Bluetooth devices are vastly used to solve positioning and navigation problems when 
there are limitations to use global positioning satellite systems (such as GPS). Recently the indoors navigation became an important 
research problem with subset of developed math models and the implementation hardware. Even though there is a lot of interest in the 
solution of the problem, there are still no standard approach. Due to the accuracy limitations of the broadly available mobile devices 
applying inertial navigation approach would dramatically reduce variety of the hardware it could be used. Relying on available 
Wi-Fi networks for evaluation of navigation parameters also has accuracy limitations. However, using Bluetooth signal considered 
as way more prospective for solving navigation problems. Due to the small size, relatively low prices of Bluetooth transmitters and 
signal features (indoors walls and bulkheads are not transparent) it is possible to deploy special indoors infrastructure for navigation 
purposes. At this paper there is a common model definition for the object movement at the superposition field of set of "visible" 
Bluetooth transmitter signals. For solutions authors relay on linear approximation with applying Kalman’s algorithm and least 
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squares method. The research includes numerical experiment results for defined set of physical parameters of the system such as an 
error of evaluation of signal level, signal sampling frequency typical for modern smartphones. There are results of 2D navigation 
modeling for 2 types of indoor geometry (big square room and long narrow corridor) with different configurations of navigation system 
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dependency from navigation network configuration on the accuracy of location and velocity evaluation. Numerical experiment shows 
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experiments for static and kinematic problems with using SKYLAB Bacon VG01 Bluetooth transmitters and smartphone Samsung 
Galaxy S8. Real experiments confirmed that math model with linear approximation defined by authors is usable for solving indoors 
navigation problems using Bluetooth signal. The paper concludes that nature of the measurement available for Bluetooth signals is 
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Рассматривается задача реализации распределенной функциональности информационной системы. При-
меняется идея нечеткой привязки функций к формированию плана решения задачи, требующей определенных 
ресурсов (функций или сервисов структурных единиц) системы. Приведен пример распределения функций для 
системы мониторинга окружающей среды.

Ключевые слова: информационная система, функциональная привязка, структурный синтез, привязка 
функций, сервисы структурной единицы, расщепление задач

УДК 004 + 007.51 DOI: 10.17587/it.24.618-624

Ю. В. Доронина, д-р техн. наук, доц., проф. кафедры, e-mail: juvado@yandex.ru,
Севастопольский государственный университет

Метод структурно-функционального синтеза информационной системы 
с учетом нечеткой привязки функций

Введение

При проектировании новых информационных 
систем (ИС) или реорганизации существующих 
важной проблемой является повышение их на-
дежности и гибкости функционирования без 
значительного привлечения ресурсов. Гибкость 
в данном контексте обеспечивает возможность 
реализации требуемого сервиса при решении не-
которой задачи на существующих или незначи-
тельно расширенных ресурсах. В этой связи зада-
ча структурного синтеза ИС остается актуальной.

Синтез сложной системы должен учитывать 
два аспекта: функциональную привязку функ-
ций (как сервиса) к структурным элементам 
системы и неопределенность в функциональ-
но-структурных составляющих в течение цик-
ла функционирования этой системы. Функ-
циональная привязка означает, что существу-
ет базовая связь между элементами системы 
и функциями, присущими этим элементам. 
Вместе с тем возможны локальные изменения 
привязок функций к структурным элементам 
при определенных условиях [1, 2]. Противоре-
чивость этих двух аспектов может быть решена 
за счет выделения устойчивых (базовых) струк-
турных элементов с четкой привязкой функций, 
а также подмножества структурных элементов 
с ограниченной функциональной привязкой.

Следует отметить, что академик РАН 
Н. П. Бехтерева в своих исследованиях мозга 
человека подтвердила выдвинутые ею же поло-
жения о практическом отсутствии четкой при-
вязки функции к определенному участку мозга 
(структурной компоненте). При этом было вы-
явлено, что центры организации определенной 

деятельности могут переноситься из одного 
полушария в другое [3]. На основании, в том 
числе, идеи выдающегося физиолога ставится 
задача синтеза сложной информационной си-
стемы с учетом выдвинутых положений о не-
четкости распределенной функциональности 
ее элементов, что может служить важным фак-
тором самоорганизации ИС.

Постановка задачи 

Пусть fi — функция (сервис), которая долж-
на быть реализована некоторой ИС, 1, ,i I=  где 
I — конечное число функций ИС; F — конеч-
ное множество функций ИС; S — множество 
структурных единиц ИС, где sj — структурный 
элемент ИС, 1, ,j J=  J — конечное число струк-
турных элементов ИС.

Обозначим значимые подмножества множе-
ства F = {Fif, Ff}, где Fif (inflexible) — подмноже-
ство функций, жестко привязанных к струк-
турным единицам ИС, Ff ( flexible) — подмно-
жество гибких функций, не привязанных 
к структурным единицам ИС. Примерами Fif 
функций могут быть функции, закрепленные 
за конкретным участком программного кода, 
что подразумевает их привязку к конкретной 
структурной единице ИС. Функция контроля 
данных, напротив, может быть реализована 
в различных подсистемах: подсистеме сбора 
данных, подсистеме их анализа или хранения, 
что дает возможность определить ее как Fif. 
Функция принятия решения, например, мо-
жет быть только в соответствующей подсисте-
ме и в общем случае определяется как Ff  .

ПРИКЛАДНЫЕ ИНФОРМАЦИОННЫЕ СИСТЕМЫПРИКЛАДНЫЕ ИНФОРМАЦИОННЫЕ СИСТЕМЫ
APPLICATION INFORMATION SYSTEMSAPPLICATION INFORMATION SYSTEMS
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На рис. 1 показаны предполагаемые соче-
тания подмножеств в структуре ИС, штрихо-
вые линии А, В и С отражают возможные свя-
зи гибких функций и жестко функционально-
ориентированных элементов ИС.

Задача состоит в том, чтобы для заданной 
системы определить подмножества функций, 
жестко привязанных к структурным единицам 
ИС, и гибких функций, а также построить воз-
можные реализации структур в зависимости 
от различных требований к этой системе.

Метод структурно-функционального синтеза 
с учетом нечеткой привязки функций

Уточнение постановки задачи формализа-
ции структурного синтеза системы с учетом 
нечеткой привязки функций обеспечивается 
следующими ограничениями:

— функция может быть реализована не на 
любом структурном элементе, а только на эле-
менте, принадлежащем к определенному классу

 { }1 2, ,..., , , 1, ;k i
f f f f f fF s s s s S i N→ ∈ =

— задача zl, связанная с реализацией неко-
торой функции или группы функций, должна 
принадлежать к области реализуемых задач из 
числа L
 Z = {z1, z2, ..., zl}, z ∈ Z, l ⊆ L. 

Реализация некоторой задачи zl может по-
требовать от системы участия ее определенных 
структурных компонент, поэтому для упрощения 
формализации обозначим подмножество этих 
структурных элементов следующим образом:

 1 2{ , ,..., }, .K
z z z zS s s s z Z→ ∈

На рис. 2, а, показано структурно-функцио-
нальное многообразие ИС при решении неко-
торой задачи А из множества Z. Таким образом, 
как можно видеть на рис. 2, а, имеется несколь-

ко возможностей реализации задачи А из мно-
жества структурно-функционального многооб-
разия решения задачи Z. Для реализации задачи 
В может оказаться, что некоторые возможности 
реализации задач А и В совпадают. При этом 
функциональная неопределенность может быть 
причиной неопределенности управления этим 
процессом, а также служить фактором неэффек-
тивной загрузки структурных элементов.

Следовательно, возникает проблема выбора 
такой возможности (пути решения или выбора 
структурного элемента) как ресурса для реше-
ния некоторой задачи. Целесообразно учиты-
вать следующие факторы:

1) важность задачи из множества (показа-
тель важности должен находиться в некото-
ром заданном диапазоне) в целях определения 
приоритетных задач и путей их решения;

2) возможности структурной единицы (учет 
того, какие типы функций системы: стационар-
ные или гибкие Fif, Ff могут обеспечивать эти 
структурные единицы) в рамках учета важно-
сти задачи;

3) наличие ресурса времени, т. е. возмож-
ность ожидания выполнения или реализации 
функции в рамках текущей задачи и выбран-
ной структурной единицы;

4) планирование и прогноз распределения 
функций и занятости структурных единиц.

Для учета этих факторов необходимо ввести 
показатель важности задачи относительно все-
го множества задач Z:

 1 5{ | }, , , [ ... ],i j i jZ z h z Z h H H h h= ∈ ∈ =  (1)

где zi — текущая задача; hj — оценка важно-
сти текущей задачи zi по шкале Харрингтона 
в диапазоне значений H = [h1, ..., h5]. В качестве 
примера вербально числовой шкалы, имеющей 
достаточно широкое применение, используется 
шкала Харрингтона (Н), характеризующая сте-
пень выраженности критериального свойства и 
имеющая универсальный характер (табл. 1) [4].

Рис. 1. Возможные сочетания подмножеств 
в структуре ИС

Рис. 2. Структурно-функциональное многообразие ИС:
а — при решении некоторой задачи А; б — возможное пересечение струк-
турно-функциональных компонент при решении нескольких задач
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Определение соответствия задачи и струк-
турной единицы, на которой предполагается ее 
реализация, относительно дифференцирования 
требуемых функций (сервисов) реализовано на 
основе метода расщепления задач (МРЗ). Схе-
матично МРЗ представлен на рис. 3 согласно 
методологии описания потоков работ WFD [5].

Под расщеплением задачи понимается ее де-
композиция на подзадачи, которые могут быть 
оценены по границам шкалы интервалов. При 
этом в отличие от декомпозиции задачи при 
ее расщеплении образуется не более двух-трех 
составляющих.

Ниже сформулированы шаги (I—III) метода 
расщепления задач в целях определения по-

рядка реализации их на структурных едини-
цах с учетом привязки функций.

I. Все задачи классифицируются по важно-
сти на основе шкалы Харрингтона с учетом (1). 

Пример: система организационного управ-
ления (ОргУ) предприятием. Z = {zZ — управ-
ление производственным процессом | h2, z2 — 
управление персоналом |h2, z3 — обеспечение 
поддержки рабочего процесса | h3 }. 

Примечание: h2 и h3 выбраны в качестве оценок 
важности задач исходя из предметной области 
приведенного примера ОргУ экспертным путем.

II. Каждая классифицированная задача zi 
ставится в соответствие диапазону числовых 
значений hj. Пример:

 
min min max max
1 2 1 2

min min max max min min max max
2 2 2 2 3 3 2 3

{ | , | ;

| , | ; | , | },

Z z h z h

z h z h z h z h

= ⎣ ⎦

⎣ ⎦ ⎣ ⎦

где min
2 0,64,h =  max

2 0,80,h =  min
3 0,37,h =  

max
3 0,64.h =
III. Проводится идентификация расщеплен-

ных задач с учетом приоритетов шкалы Хар-
рингтона. Пример: min

1z  — управление значимой 
частью производственного процесса; max

1z  — 
управление всем производственным процессом; 

min
2z  — управление персоналом, формирующим 

основные решения и процессы производства; 
max
2z  — управление всем персоналом.
Следует отметить, что расщепление задач 

не во всех случаях представляет собой три-
виальный процесс, но его реализация мо-
жет быть осуществлена, например, на основе 
функционально-процессного моделирования 
в стандартах IDEF1 или IDEF3 (диаграмма-
ми (Process Flow Description Diagrams, PFDD 
или Object State Transition Network, OSTN) [6]. 
На рис. 4 показан обобщенный вид деком-
позиции (расщепления) задач для примера 
ОргУ предприятием, реализованный на Ramus 
Educational — бесплатном аналоге Ramus [7]. 
Ramus Education может быть использован для 
создания диаграмм в формате IDEF0 и DFD.

После определения приоритетности и расще-
пления задач реализуется фактор 2: анализ воз-
можностей структурной единицы. В этой связи 
предлагается определять не только тип структур-
ной единицы Fif, Ff, но и ее состояние посред-
ством введения коэффициента состояния струк-
турной единицы kv, kv ∈ R (относительно процес-
са устаревания этой структурной единицы).

Наличие ресурса времени (фактор 3) целесо-
образно вводить для определения остаточного 
времени при приближении состояния струк-
турной единицы к критическому значению ее 
коэффициента в связи с устареванием. Этот по-
казатель может играть существенную роль при 

Таблица 1

Шкала Харрингтона 

Индекс
Содержательное описание 

градаций
Числовое
значение

h1 Очень высокая 0,80...1,00

h2 Высокая 0,64...0,80

h3 Средняя 0,37...0,64

h4 Низкая 0,20...0,37

h5 Очень низкая 0,00...0,20

Рис. 3. Метод расщепления задач для определения струк-
турного элемента реализации заданной функциональности 
в нотации WFD

Рис. 4. Пример расщепления задач на основе методологии 
IDEF0
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прогнозировании применимости структурной 
единицы с нечеткой привязкой функций. На 
этапе создания (проектирования) ИС текущее 
время t системы считается меньшим времени tm 
начала морального устаревания этой системы: 
t < tm. Предполагается, что на этапе функцио-
нирования ИС текущее время tm < t < tkr, где 
tkr — критическое время, после которого систе-
ма окончательно устаревает и не может продол-
жать эксплуатацию. В работе [8] показано, что 
при линейном возрастании эксплуатационных 
расходов tkr может быть определено как

 0

1

2
,kr

C
t

C
=

α
 (2)

где C1 — стоимость эксплуатации системы; 
α — регулярный прирост эксплуатационных 
расходов; C0 — приведенные к началу эксплуа-
тации расходы на разработку, производство, 
установку системы.

Таким образом, выражение (1) может быть 
расширено с учетом приведенных факторов:

 
1 5

{ | , }, , ,

[ ... ], , , ,
i j k i j

k

Z z h r z Z h H

H h h r Res i j N

= ∈ ∈

= ∈ ∈
 (3)

где rk — требуемый ресурс для решения задачи 
из заданного множества ресурсов Res.

Для структурной единицы имеем:

 
{ |{ , }, | , }; ;

; ; , ,
i i

i

i if f i j s i s

j s

S s f f z h or z Z

h H or Res i j N

→ ∈

∈ ∈ ∈
 (4)

где or — остаточный ресурс, который может 
быть использован задачей zi из заданного мно-
жества ресурсов Res в единицах времени 

0

1

2
;kr

С
or t t t

С
= − = −

α
 {fif, ff} — множество функ-

ций, реализуемых структурной единицей si.
Под структурной компоновкой понимается 

структурная единица с несколькими функци-
ями (сервисами). Вариант структурной компо-
новки описывается следующим образом:

 
1 5

{ | , }, , ,

[ ... ], , , .
i i j k i j

k

s z h r z Z h H

H h h r Res i j N

= ∈ ∈

= ∈ ∈
 (5)

С учетом дополнительных ограничений 
(временных ограничений различных типов) 
при расщеплении задач получены два основ-
ных случая определения структурных единиц 
для реализации требуемой функциональности:

 0 0

1 5

{ | , } Y { | , }, ,

, [ ... ], , , ,

i
L

S
i i j k l j k i

l

j k

s F z h r z h r z Z

h H H h h r Res i j N

+

=
〈 〉 = ∈

∈ = ∈ ∈

(случай 1)
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(случай 2)

где jh τ (t) — оценка важности текущей задачи zi 
по шкале Харрингтона с учетом ограничения 
по времени, когда требуемая функциональ-
ность актуальна в течение времени, не больше-
го, чем Tτ (для случая 2); jh ττ  (t) — оценка важ-
ности текущей задачи zi с учетом ограничения 
по времени, когда требуемая функциональ-
ность актуальна в течение диапазона времени 

1 2:t T Tτ τ∈  (для случая 2); Y — число подсистем 
в системе S — возрастает.

Пример реализации предложенных решений 

Поскольку на рис. 3 приведен тривиаль-
ный пример, иллюстрирующий суть расще-
пления задач и способ его отображения на 
основе стандарта IDEF0, далее будет показан 
более сложный пример. Предложенный подход 
применен для решения задачи генерации ва-
риантов метеорологической системы (МС) со 
структурной динамикой. МС структурно со-
стоит из нескольких подсистем; за исходный 
вариант структурной компоновки s0 берется 
вариант с базовой функциональной нагрузкой 
fif  , кроме того, определен максимум функцио-
нальности структурной единицы max

iff . Осо-
бенности рассматриваемой МС: 1) наличие 
заданной заказчиком исходной формы пред-
ставления данных: библиотека электронных 
таблиц (которая должна существовать в систе-
ме некоторое время до полной модернизации 
и внедрения новых стандартов электронного 
хранения); 2) необходимость формировать за-
данные виды анализа данных: за 1 год наблю-
дений, за период 5, 10 лет и за период 30 лет 
(стандартный анализ); 3) необходимость пери-
одического (нестандартного анализа) за любой 
требуемый временной период; 4) наличие воз-
можности фильтрации данных по некоторому 
заданному принципу; 5) наличие возможности 
формирования гибкого (настраиваемого) ин-
терфейса для реализации текущих требований 
заказчика. Приведенный список требований 
(особенностей) явился отправной точкой для 
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применения предложенного метода расщепле-
ния функций и гибкого распределения между 
структурными единицами.

Матрица образов для морфологического 
анализа представлена в табл. 2.

Обозначения вида 0|1 в табл. 2 имеют смысл 
такой, что при декомпозиции или реструктури-
зации возможно остаточное наличие признака. 
Например, в случае структурной декомпози-
ции на основе расщепления из подсистемы мо-
жет быть выделена определенная функция, ча-
стично сохранившись в исходной структурной 
единице (см. рис. 4). Эта ситуация характерна 
для реинжиниринга существующей ИС, ког-
да развитие системы реализуется в процессе 
ее функционирования и некоторые функции 

продолжают быть прикрепленными к опреде-
ленным структурным единицам еще некоторое 
время после построения новой реструктуриро-
ванной компоновки системы [9, 10].

Морфологическая таблица сформирован-
ных вариантов подсистемы хранения данных 
в МС, построенная с учетом случаев 1 и 2, 
представлена в табл. 3.

На рис. 5, 6 показаны наиболее интересные 
из полученных в процессе структурно-функ-
ционального синтеза вариантов: 1

2
SF  — деком-

позиция с расщеплением функции *
4A : расще-

пление функции формирования запросов к БД 
(реализация научных и стандартных обзоров) 
(рис. 5) и 1

1
SF  — функциональная реструкту-

ризация, когда часть функций переходит в дру-
гую структурную единицу: *

5A  — анализ при 
фильтрации данных с расщеплением функции 
фильтрации данных (рис. 6).

Реализация распределения функций по 
структурным компонентам, приведенная выше, 
осуществлена без учета ресурсов (фактор 3).
С учетом количественных оценок ресурсов, 
требуемых при гибком распределении задач, 

Таблица 2

Фрагмент матрицы образов вариантов
подсистемы хранения данных 

Признак PS1 PS2 PS3 PS4 PS5 PS6 PS7

Наличие библиотеки 
электронных таблиц (БЭТ)

1 1 1 1 1 1 1

Наличие базы данных (БД) 0 0 0 1 1 1 1

Наличие функции форми-
рования запросов к БД на 
основе специальных интер-
фейсов, в том числе {Н} — 
возможность формирова-
ния специальных научных 
обзоров З (БД{Н}) 

0 0 0 0 0 1 1|0

Наличие функции филь-
трации данных (Ф)

0 0 0 1 1 1 1

АФ — анализ при филь-
трации данных | анализ 
без фильтрации (АФ|А)

0 1 0|1 0 1 0 1

Таблица 3
Морфологическая таблица структурных компоновок подсистемы хранения данных в МС (фрагмент)

Возможные варианты
функциональности 

Наименование функционального блока
Особенности сгенериро-

ванного варианта

1
1 20 { , }SF A A=

A1 — хранилище данных в форме библиотеки электронных 
таблиц; A2 — блок формирования запросов в библиотеке 
электронных таблиц

Начальный базовый 
вариант

1

1

max 1 2 3 4 5 6

3 4 5 60

{ , , , , , }

{ , , , , }

S

S

F A A A A A A

F A A A A

= =

=

A3 — хранилище данных в форме БД; A4 — блок формирова-
ния запросов к БД (интерфейс); A5 — анализ при фильтрации 
данных; A6 — сжатие данных

Вариант с максимальной 
функциональностью

1
1 2 5 51 0{ , , } { , }iS SF A A A F A∗= = 5A∗  — анализ при фильтрации данных с расщеплением функ-

ции фильтрации данных (реализация интеллектуального 
анализа данных и фильтра для хранения сжатых данных) 

Реструктуризация ана-
лиза на основе гибкой 
функции

1
1 2 3 4 3 42 0{ , , , } { , , }iS SF A A A A F A A∗= = 4A∗  — расщепление функции формирования запросов к БД 

(реализация научных и стандартных обзоров)

Декомпозиция функций 
интерфейса на основе 
гибкой функции

1
1 2 3 36 63 0{ , , , } { , , }iS SF A A A A F A A= =

Базовый вариант c возможностью сжатия данных и хранили-
щем в БД

Без расщепления

Рис. 5. Вариант МС с расщеплением функций при декомпози-
ции структурных единиц
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уточним решение. В примере получены два рас-
щепления: 5A∗ — анализ при фильтрации дан-
ных с расщеплением функции фильтрации 
данных (реализация интеллектуального анали-
за данных — max max

1 2[ | ]z h  и фильтра для хране-
ния сжатых данных — min min

1 2[ | ]z h ), 4A∗  — рас-
щепление функции формирования запросов 
к БД (реализация научных — max max

2 3[ | ]z h  и 
стандартных обзоров — min min

2 3[ | ]z h ) с учетом 
того, что min

2 0,64,h =  max
2 0,80,h =  min

3 0,37,h =  
max
3 0,64h =  (табл. 3).
Таким образом, задачи имеют следующие 

описания:

 
min max

1 1 1 1

min max
2 2 2 2

{ |0,64, |0,80, 12};

{ |0,37, |0,64, 8},

z z z r

z z z r

= =

= =
 (6)

где r1, r2 равны соответственно 12 и 8 ч от ра-
бочего процесса. Указанные в описаниях (6) 
временные ресурсы обусловлены тем, что филь-
трация данных может быть осуществлена в те-
чение не более чем за 12 ч от принятых МС дан-
ных мониторинга за это время, а формирова-
ние обзоров имеет возможный ресурс в течение 
рабочего дня (для других предметных областей 
следует рассмотреть особенности конкретных 
процессов):

1

1

min
1 1 1

max
1 1 2 5

{[ |{ , }, | 0,64, 12];

|{ , }, | 0,80, 4]; |{ }: };

if f s

if f s f

s s f f z or

s f f z or s f A∗

→ =

= →
 (7)

 

1

1

min
1 1 2

max
1 2

3 4 4

{[ |{ , }, | 0,37, 4];

|{ , }, | 0,64, 4];

|{ }, |{ }: }.

if f s

if f s

f f

s s f f z or

s f f z or

s f s f A∗

→ =

= →

→

 (8)

Анализ выражений (7) и (8) показывает, что 
в первом случае, когда решается задача с рас-
щеплением при совпадении требуемого r1 и 
имеющегося 

1s
or  ресурса, реализована опера-

ция реструктуризации анализа на основе гиб-
кой функции, когда часть функций переходит 
в другую структурную единицу.

Во втором случае (8) имеется полное несовпа-
дение r1 и 

1s
or , в связи с чем применена операция 

декомпозиции, когда требуемая функция распре-
делена по другим структурным единицам s3, s4.

В целях упрощения описания метода в ра-
боте не описан анализ остаточного ресурса на 
основе выражения (2), где применяется идея 
о текущем устаревании структурных единиц 
систем. При этом 

1s
or  находится по прогноз-

ной кривой, отражающей закон устаревания 
системы (в большинстве случаев принимается 
предположение об экспоненциальном законе 
распределения).

Заключение и направления
дальнейших исследований 

Таким образом, в процессе генерации вари-
антов в рамках структурно-функционального 
синтеза использовались принципы функцио-
нальной декомпозиции и функциональной ре-
структуризации, что означает разбиение подси-
стем на две или более с разделением функций 
либо перенос функций из одной подсистемы 
в другую в рамках технологии гибкой функцио-
нальности. Учет этих особенностей в процессе 
генерации вариантов структурных компонент 
дал возможность построить и формализовать 
метод, который может быть использован в слу-
чае трудноформализуемых предметных обла-
стей, а также при построении систем с требова-
нием дальнейшего развития на основе варьиро-
вания функциональности структурных единиц 
системы с нечеткой привязкой функций.

Предложенные принципы решения задач 
структурно-функционального синтеза с уче-
том нечеткой привязки функций, основанные 
на методе расщепления задач с учетом их зна-
чимости и ресурса структурных единиц, по-
зволили реализовать элементы самоорганиза-
ции сложных систем.
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