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Способ повышения работоспособности
информационно-вычислительной сети

за счет адаптивного управления защитой

При исследовании данных способов защи-
ты ИВС недостаточно внимания уделено ана-
лизу динамики действий нарушителя, которые   
включают сценарии внешних и внутренних 
вторжений. Возникает противоречие между 
эффективными новыми средствами информа-
ционного вторжения и существующими спо-
собами защиты ИВС. Поэтому задача защиты 
ИВС от вторжений со стороны нарушителей 
является актуальной.

1. Цель, постановка задачи,
условия и ограничения

Целью данной работы является повышение 
ИБ и работоспособности ИВС за счет анализа 
динамики действий нарушителя.

Постановка задачи: разработать метод адап-
тивного управления защитой ИВС на основе 
анализа динамики действий нарушителя пу-
тем контроля ситуационных параметров во 
взаимной противоборствующей обстановке 
при стохастической неопределенности [9, 10].

Условия и ограничения: метод адаптивного 
управления защитой ИВС должен включать 

Рассмотрен способ повышения работоспособности информационно-вычислительной сети, который акку-
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анализа динамики действий нарушителя. Представлены результаты расчетов.

Ключевые слова: информационная безопасность, информационно-вычислительная сеть, контейнерная вир-
туализация, система обнаружения вторжений, угроза, нарушитель

Введение

В связи с быстрым развитием компьютер-
ных технологий, в том числе появлением сети 
Интернет, объединяющей разнородные сети, и 
переходом к информационному обществу про-
блема обеспечения информационной безопас-
ности (ИБ) и построения автоматизированных 
систем менеджмента организации интегриро-
ванной структуры стала одной из наиболее ак-
туальных проблем [1]. Кроме того, в ходе про-
ведения анализа соответствующих источников 
в данной предметной области исследования 
[2—5] было выявлено, что к средствам защиты 
в настоящее время предъявляются более жест-
кие требования.

В статье [6] рассматривается способ обеспе-
чения ИБ информационно-вычислительной 
сети (ИВС) путем реализации ложной сети 
на основе выделенного сервера с контейнер-
ной виртуализацией [4, 7]. Однако при управ-
лении ИВС не используются данные анализа 
динамики действий нарушителя. В статье [8] 
рассматривается способ контроля уязвимостей 
при масштабировании ИВС без учета динами-
ки действий нарушителя.



4 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 25, № 1, 2019

в себя мониторинг обстановки, оперативный 
контроль, распознавание последовательности 
действий нарушителя, моделирование страте-
гии воздействия нарушителя, процесс опреде-
ления ситуационных параметров во взаимной 
противоборствующей обстановке с достовер-
ным прогнозом стратегии вторжений.

2. Предлагаемое решение

Рассмотрена возможная структура ИВС, 
представленная на рис. 1.

Данная ИВС имеет топологию "Звезда" и 
включает в себя межсетевой экран, систему 
обнаружения вторжений, выделенный сервер 
с контейнерной виртуализацией, центр обра-
ботки данных, коммутаторы и ЭВМ пользова-
телей. Для решения задач защиты и мониторин-
га ИВС необходимо не только обнаруживать и 
блокировать действия нарушителей, но также 
анализировать атаки и отвлекать нарушите-
лей путем заманивая нарушителей на ложные 
информационные системы и проводить сбор 
информации о тактике нарушителя, осущест-
влять идентификацию и нейтрализацию.

В результате сочетания достоверного ана-
лиза и прогнозирования динамики действий 
предлагается адаптировать защиту ИВС, за счет 
чего должно обеспечиваться повышение опе-
ративности отслеживания фаз развития кри-
зисных ситуаций. На основании анализа де-
ятельности нарушителя определяются слабые 
стороны системы защиты информации в ИВС.

Метод решения задачи заключается в анали-
зе динамики действий нарушителя, обработке, 

определении уязвимостей системы защиты ин-
формации при использовании выделенного сер-
вера с контейнерной виртуализацией, прогнози-
ровании возможных вторжений, представлении 
данных для выбора оптимального решения по 
повышению вероятности защищенности ИВС 
аналогично тому, как изложено в источниках [6, 
11]. Учитывается динамический характер модели 
нарушителя, поэтому поиск и устранение уязви-
мостей в защите также являются динамически 
изменяющимися во времени процессами.

Цифровой поток, входящий и исходящий 
из сети Интернет, вначале проходит предва-
рительную фильтрацию межсетевым экраном, 
после чего он поступает в систему обнаруже-
ния вторжений и анализируется с точки зре-
ния наличия атак [4]. В случае, когда вну-
тренний нарушитель пытается получить не-
санкционированный доступ к ресурсам ИВС, 
происходит анализ запросов, и если критиче-
ский параметр больше допустимого уровня, 
то цифровой поток перенаправляется на ком-
поненты ложной информационной системы, 
легитимные же запросы, удовлетворяющие 
требованиям политик безопасности системы 
обнаружения вторжений, перенаправляются 
на истинную информационную систему. Если 
же системе обнаружения вторжений не удалось 
обнаружить атаку на сетевом уровне, но при 
этом действия нарушителя были выявлены по-
сле их реализации на определенных хостах ин-
формационной системы, осуществляется пере-
направление последующего цифрового потока 
нарушителя на компоненты выделенного сер-
вера с контейнерной виртуализацией.

Результаты анализа работ [3—5,
7, 12] позволяют описать процесс 
мониторинга обстановки. Цифро-
вой поток поступает в систему об-
наружения вторжений, после чего 
происходит сканирование по за-
данным параметрам, в результате из 
всего цифрового потока выделяется 
только тот, который попадает под 
определенные критерии. После это-
го происходит выделение признаков 
и дальнейший анализ. Анализ осу-
ществляется за счет уже имеющихся 
баз данных угроз. В случае соответ-
ствия цифрового потока критериям 
угроз проводится анализ моделей 
угроз, после чего принимается ре-
шение по защите ИВС.

Когда не удается однозначно 
определить, какого рода цифровой Рис. 1. Структура информационно-вычислительной сети (вариант)
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поток, он отсеивается (блокируется) 
и перенаправляется на развернутую 
вычислительную сеть, и далее запро-
сы такого рода анализируются, после 
чего принимаются меры по разре-
шению или запрете доступа. Далее 
выполняется обновление баз данных 
с учетом обнаруженных инцидентов.

На рис. 2 изображен алгоритм 
построения и функционирования 
рассматриваемой ИВС.

Данный алгоритм включает в 
себя два параллельных процесса:

1. Тестирование ИВС и выявле-
ние уязвимостей. Данное действие 
представлено в статьях [8, 13] и ре-
ализовано в работе [14].

2. Анализ цифрового потока 
с выявлением аномалий и после-
дующим анализом динамики дей-
ствий нарушителя. На основании 
динамики действий нарушителя 
строится модель угроз и прини-
маются меры по защите. Данный 
метод помогает защитить реаль-
ную информационную систему от 
компьютерных атак за счет анализа 
действий, выполняемых нарушите-
лями, и принятия рациональных 
мер по защите реальных и возмож-
ных уязвимостей в данной сети [15].

Обобщенный алгоритм анализа 
действий нарушителя для данного 
вида атак представлен на рис. 3.

В соответствии с тем, обнаруже-
ны ли атаки на граничном хосте, их 
можно разделить на два типа [16—
20]: обнаруживаемые и не обнару-
живаемые атаки.

Атаки первой группы блокируются гранич-
ным хостом, не достигая рабочих серверов. 
При обнаружении такого рода атак система об-
наружения вторжения (СОВ) должна изменять 
свою конфигурацию, чтобы последующие дей-
ствия нарушителя перенаправлялись на лож-
ные ИС. К атакам второго вида относят атаки, 
параметры которых не известны, а также ата-
ки внутренних нарушителей через терминалы 
пользователей.

На основе возможных реализаций уязвимо-
стей ИВС [21] составим модель нарушителя. 
Действия нарушителя возможно выявить при 
анализе общего журнала регистрации собы-
тий (сообщений от системы контроля целост-
ности файлов; изменений настроек устройств 

в ИВС). В ходе выявления в журнале регистра-
ции этих событий действия нарушителя бло-
кируются с оповещением администратора. На 
рис. 4 представлен вариант графа событий дей-
ствий нарушителя.

Рис. 2. Обобщенный алгоритм функционирования ИВС (ВС с КВ — выде-
ленный сервер с контейнерной виртуализацией; СОВ — система обнаружения 
вторжений)

Рис. 3. Общий алгоритм анализа действий нарушителя

Рис. 4. Граф событий действий нарушителя (вариант)
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В качестве одной из возможных моделей 
можно использовать представление действий 
нарушителя как систему с переменной струк-
турой, поведение которой на случайных ин-
тервалах времени характеризуется различны-
ми структурами и описывается вероятностны-
ми законами [22, 23]. При этом переход одной 
структуры в другую происходит в случайный 
момент времени в зависимости от значения 
фазовых координат системы.
 � событие "S1" соответствует началу действий 

нарушителя;
 � событие "S 21" соответствует событию, в ко-

тором происходит измерение характеристик 
ИВС путем внедрения анализатора трафика;

 � событие "S22" соответствует стадии, в ко-
торой проводится тестирование состояния 
ИВС путем анализа запросов;

 � событие "S23" соответствует событию анали-
за "эхо-запросов";

 � событие "S31" соответствует событию анали-
за исходящего цифрового потока;

 � событие "S32" соответствует событию выяв-
ления хостов;

 � событие "S41" соответствует событию выяв-
ления паролей;

 � событие "S42" соответствует событию де-
шифрования информации;

 � событие "S43" соответствует событию, при 
котором несанкционированно используется 
авторизованный IP-адрес в сети;

 � событие "S44" соответствует событию, при 
котором происходит сканирование портов;

 � событие "S51" соответствует событию подме-
ны пользователя в сети;

 � событие "S52" соответствует событию, при 
котором изменяются целостность, доступ-
ность и конфиденциальность информации;

 � событие "S53" соответствует событию, при 
котором происходит анализ характеристик 
приложений;

 � событие "S6" соответствует режиму осущест-
вления DDoS атак;

 � событие "Х " соответствует реализации угро-
зы хищения информации;

 � событие "Z" соответствует реализации отка-
за в обслуживании.
Для разделения вариантов возможных сце-

нариев развития событий используется схема 
"дерева вероятностей". Каждая ветвь пред-
ставляет собой отдельный сценарий развития
[21, 24]. На рис. 4 представлены семь путей для 
реализации угрозы хищения информации и 
отказа в обслуживании:

 Sx1 = {S1, S21, S31, S41, S51, X};
 Sx2 = {S1, S21, S31, S42, X};
 Sx3 = {S1, S21, S31, S43, X};
 Sx4 = {S1, S21, S31, S43, S52, X};
 Sx5 = {S1, S22, S41, S51, X};
 Sz1 = {S1, S22, S32, S44, S53, S6, Z};
 Sz2 = {S1, S23, S32, S44, S53, S6, Z}.

Определим вероятности реализуемости со-
бытий (элементов графа) для определения ди-
намики действий нарушителя, воспользовав-
шись методикой работы [25]:

 1 2 ,
20

K K
P

+
=  (1)

где K1 — коэффициент исходной защищенно-
сти; K2 — коэффициент реализации угрозы.

Время перехода из одного события в другое 
зависит от коэффициента реализуемости со-
бытия:

 Tij = Tmaxj – HiTисхij, (2)

где Тmaxj — максимальное время реализации 
j-го события (Тmaxj = 24 ч); Hi — коэффициент 
реализуемости Si-го события; Тисхij — исходное 
время перехода из i-го события в j-е событие 
(Тисхij от 0 до 24 ч).

Результаты вычислительного эксперемента, 
основанного на методике [25] и формулах (1) и 
(2), представлены в табл. 1.

Для определения наиболее вероятного 
пути реализации угроз небходимо рассчитать 
вероятности наступления каждого события из 
графа. Для расчета вероятности наступления 
события Х и Z воспользуемся формулой расчета 
сложения вероятностей:

 p ( ) ( 1) ( ) ( 1),i i i iP P P P P+ += + −

где P(i), P(i + 1) — вероятность наступления двух 
последующих событий.

Результаты расчета вероятности наступ ле-
ния события реализации угрозы хищения ин-
формации по возможному пути Sх1 = {S1, S21, 
S31, S41, S51, Х}:

 

1 21 1 21

31 31

41 41

51 51

1

2 1 1

3 2 2

4 3 3

общ 4 4

( ) 0,36;

( ) 0,584;

( ) 0,75;

( ) 0,9;

( ) 0,99.

S S S S

S S

S S

S S

Х Х

P P P P P

P P P P P

P P P P P

P P P P P

P P P P P

= + − × =

= + − × =

= + − × =

= + − × =

= + − × =
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По аналогии рассчитывается вероят-
ность наступления событий по всем пу-
тям графа. Результаты расчета завимости 
вероятности реализации угроз от време-
ни представлены на рис. 5 (см. вторую 
сторону обложки).

На рис. 5 Sх1, Sх2, Sх3, Sх4, Sх5, Sz1, Sz2 — 
пути реализации угроз Х и Z; t1, t2, t3 — 
время, которое понадобится нарушителю 
для реализации угроз с учетом вариаций 
возможных действий нарушителя. Если 
произойдет событие S1, то для достиже-
ния угрозы хищения информации нару-
шитель выберет путь реализации Sх2, Sх5, 
а для достижения угрозы отказа в обслу-
живании он выберет путь Sz2.

Рассмотрим предлагаемый метод для 
анализа динамики действий нарушителя 
на примере защиты от угрозы хищения 
информации по пути реализации Sх2. 
На рис. 6 (см. вторую сторону обложки) 
представлена зависимость вероятности 
реализации угрозы и вероятности защи-
щенности ИВС от времени реализации 
метода адаптивного управления защитой 
ИВС на основе анализа динамики дей-
ствий нарушителя.

В промежуток времени t1 происходит 
внедрение анализатора трафика. В мо-
мент времени t2 происходит обнаружение 
системой обнаружения вторжений дан-
ного воздействия, при этом уровень за-
щищенности падает. В дальнейшем про-
исходит построение модели угроз. Затем 
принимаются меры по нейтрализации 
угрозы, которая была обнаружена, с при-
нятием актуальных мер защиты объектов 
ИВС, которые будут атакованы наруши-
телем в ближайшее время согласно графу 
действий нарушителя.

После принятия в момент t4 мер защи-
ты реализация следующего воздействия 
нарушителя V31 уже невозможна, в силу 
снижения вероятности реализации угро-
зы к нулю защищенность вернется на 
уровень в 95 %.

Процесс проактивного обнаружения 
вторжений основывается на анализе за-
просов и удовлетворении их критериям, 
при этом сравнение проводится не толь-
ко по идеальным моделям и критериям 
раннее обнаруженных угроз, но также и 
с помощью построения путей реализации 
угрозы, позволяющих определить дина-
мику действий нарушителя.

Таблица 1

Коэффициенты реализуемости возможных событий
и время перехода из одного события в другое

Путь 
Sх1

События S1 S21 S31 S41 S51 Х

K1 9 9 9 9 9 9

K2 7 9 9 7 9 1

Время перехода 
одного события 
в другое T, ч

14,4 12,48 12,77 13,79 11,6 18,2

Путь 
Sх2

События S1 S21 S31 S42 Х

K1 9 9 9 9 9

Y2 7 9 9 3 1

Время перехода 
одного события 
в другое T, ч

14,4 12,48 12,77 16,34 15,8

Путь 
Sх3

События S1 S21 S31 S43 Х

K1 9 9 9 9 9

K2 7 9 9 1 1

Время перехода 
одного события 
в другое T, ч

14,4 12,48 12,77 17,62 15,19

Путь 
Sх4

События S1 S21 S31 S43 S52 Х

K1 9 9 9 9 9 9

K2 7 9 9 1 1 1

Время перехода 
одного события 
в другое T, ч

14,4 12,48 12,77 17,62 15,19 16,41

Путь 
Sх5

События S1 S22 S41 S51 Х

K1 9 9 9 9 9

K2 7 7 7 9 1

Время перехода 
одного события 
в другое T, ч

14,4 12,48 14,02 11,39 18,31

Путь 
Sz1

События S1 S21 S32 S44 Р53 Р6 Z

K1 9 9 9 9 9 9 9

K2 7 9 4 9 9 7 4

Время перехода 
одного события 
в другое T, ч

14,4 11,04 16,82 8,86 16,03 11,18 16,73

Путь 
Sz2

События S1 S23 S32 S44 S53 S6 Z

K1 9 9 9 9 9 9 9

K2 7 4 4 9 9 7 4

Время перехода 
одного события 
в другое T, ч

14,4 14,64 14,48 10,97 14,13 12,69 15,75
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Результаты сравнительного анадиза адап-
тивного и традиционного методов управления 
защитой ИВС представлены в табл. 2. Анализ 
проводили на основе вычислительного экс-
перимента в предложенном варианте ИВС 
с помощью методики [25].

При использовании адаптивного метода 
управления защитой ИВС нарушитель по-
тратит на 7 % больше времени на реализа-
цию угрозы хищения информации, чем при 
использовании традиционного метода, что и 
является положительным эффектом предлага-
емого метода защиты ИВС на основе анализа 
динамики действий нарушителя.

Заключение

Разработан способ повышения работоспо-
собности ИВС за счет адаптивного управления 
защитой ИВС, отличающийся от известных 
методов, основанных на использовании специ-
альных мер защиты, тем, что предложено при-
менять результаты анализа динамики действий 
нарушителя. Предусмотрен алгоритм контроля 
ситуационных параметров во взаимной проти-
воборствующей обстановке при стохастической 
неопределенности. Представлена архитекту-
ра прототипа этой системы, а также сценарии 
экспериментов, проводимых с прототипом. 
Рассмотрены текущее состояние и процедура 
анализа динамики действий нарушителя. Этот 
подход можно реализовать на программной 
эмуляции компонентов информационной си-
стемы введения нарушителя в заблуждение:

1) сегмента сети, где осуществляется эму-
лирование работы выделенного сервера с кон-
тейнерной виртуализацией (дубликат сети 
с рабочими серверами);

2) дубликата хоста рабочих серверов (хост-
приманка);

3) дубликат сервисов и приложений — про-
граммы, которые копируют работу сервисов и 
приложений.

Управление защитой ИВС на основе ре-
зультатов анализа динамики действий нару-
шителя ведет администратор безопасности. 
Выделенный сервер с контейнерной виртуа-
лизацией и система обнаружения вторжений 
могут поддерживаться стандартными опера-
ционными системами, могут включаться как 
дополнительные средства в действующие си-
стемы безопасности, повышая вероятность за-
щищенности ИВС.
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In article describes adaptive management, which is a separate type of management, namely, flexible and innovative. It ac-
cumulates knowledge about condition and development of the control system, methods and tools of its application in system objects. 
The solution tool is a method of adaptive control of informatively — computer network security (IAS), which differs from the known 
ones, in that the analysis results of the dynamics violator’s actions are applied. The method contains: monitoring of the situation, 
operational control, recognition of the sequence of actions of the violator, modeling the strategy of influence of the violator, the pro-
cess of determining the situational parameters with a reliable forecast of the invasion strategy. In the process of analysis, the network 
administrator receives information about the priority goals of the offender, the means used by him and the vulnerabilities of various 
elements, which makes it possible to quickly take measures to improve the security of the network and avoid compromising it. The 
situational parameters control algorithm in the mutual opposing situation at stochastic uncertainty is provided. The architecture of the 
prototype of this system is presented, as well as scenarios of experiments conducted with the prototype. The current state and the pro-
cedure for analyzing the dynamics of the violator’s actions are considered. The results of calculations in tabular form are presented, 
namely: probabilities of realizability of possible events time of transition from one event to another; the timing of the realization of 
the threat of information theft X on the way Рх1 using methods of adaptive management and the traditional protection of the IVS. 
Presented the calculation results of dependence probability of threats: from time to time, the probability of protection IVS for imple-
mentation of the proposed method based on the analysis of the dynamics offender’s actions. The conclusions, the essence of which lies 
in the fact that the use of the method allows to maintain the efficiency of IVS at the required level with the dynamics of changing the 
threats set, taking into account the scaling in the planning and making changes to it in the conditions of information confrontation.
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