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Способ повышения работоспособности
информационно-вычислительной сети

за счет адаптивного управления защитой

При исследовании данных способов защи-
ты ИВС недостаточно внимания уделено ана-
лизу динамики действий нарушителя, которые   
включают сценарии внешних и внутренних 
вторжений. Возникает противоречие между 
эффективными новыми средствами информа-
ционного вторжения и существующими спо-
собами защиты ИВС. Поэтому задача защиты 
ИВС от вторжений со стороны нарушителей 
является актуальной.

1. Цель, постановка задачи,
условия и ограничения

Целью данной работы является повышение 
ИБ и работоспособности ИВС за счет анализа 
динамики действий нарушителя.

Постановка задачи: разработать метод адап-
тивного управления защитой ИВС на основе 
анализа динамики действий нарушителя пу-
тем контроля ситуационных параметров во 
взаимной противоборствующей обстановке 
при стохастической неопределенности [9, 10].

Условия и ограничения: метод адаптивного 
управления защитой ИВС должен включать 

Рассмотрен способ повышения работоспособности информационно-вычислительной сети, который акку-
мулирует знания о состоянии и развитии системы управления, методах и инструментах его применения в си-
стемных объектах. Инструментом решения является метод адаптивного управления защитой информаци-
онно-вычислительных сетей, отличающийся от известных тем, что предлагается применять результаты 
анализа динамики действий нарушителя. Представлены результаты расчетов.

Ключевые слова: информационная безопасность, информационно-вычислительная сеть, контейнерная вир-
туализация, система обнаружения вторжений, угроза, нарушитель

Введение

В связи с быстрым развитием компьютер-
ных технологий, в том числе появлением сети 
Интернет, объединяющей разнородные сети, и 
переходом к информационному обществу про-
блема обеспечения информационной безопас-
ности (ИБ) и построения автоматизированных 
систем менеджмента организации интегриро-
ванной структуры стала одной из наиболее ак-
туальных проблем [1]. Кроме того, в ходе про-
ведения анализа соответствующих источников 
в данной предметной области исследования 
[2—5] было выявлено, что к средствам защиты 
в настоящее время предъявляются более жест-
кие требования.

В статье [6] рассматривается способ обеспе-
чения ИБ информационно-вычислительной 
сети (ИВС) путем реализации ложной сети 
на основе выделенного сервера с контейнер-
ной виртуализацией [4, 7]. Однако при управ-
лении ИВС не используются данные анализа 
динамики действий нарушителя. В статье [8] 
рассматривается способ контроля уязвимостей 
при масштабировании ИВС без учета динами-
ки действий нарушителя.
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в себя мониторинг обстановки, оперативный 
контроль, распознавание последовательности 
действий нарушителя, моделирование страте-
гии воздействия нарушителя, процесс опреде-
ления ситуационных параметров во взаимной 
противоборствующей обстановке с достовер-
ным прогнозом стратегии вторжений.

2. Предлагаемое решение

Рассмотрена возможная структура ИВС, 
представленная на рис. 1.

Данная ИВС имеет топологию "Звезда" и 
включает в себя межсетевой экран, систему 
обнаружения вторжений, выделенный сервер 
с контейнерной виртуализацией, центр обра-
ботки данных, коммутаторы и ЭВМ пользова-
телей. Для решения задач защиты и мониторин-
га ИВС необходимо не только обнаруживать и 
блокировать действия нарушителей, но также 
анализировать атаки и отвлекать нарушите-
лей путем заманивая нарушителей на ложные 
информационные системы и проводить сбор 
информации о тактике нарушителя, осущест-
влять идентификацию и нейтрализацию.

В результате сочетания достоверного ана-
лиза и прогнозирования динамики действий 
предлагается адаптировать защиту ИВС, за счет 
чего должно обеспечиваться повышение опе-
ративности отслеживания фаз развития кри-
зисных ситуаций. На основании анализа де-
ятельности нарушителя определяются слабые 
стороны системы защиты информации в ИВС.

Метод решения задачи заключается в анали-
зе динамики действий нарушителя, обработке, 

определении уязвимостей системы защиты ин-
формации при использовании выделенного сер-
вера с контейнерной виртуализацией, прогнози-
ровании возможных вторжений, представлении 
данных для выбора оптимального решения по 
повышению вероятности защищенности ИВС 
аналогично тому, как изложено в источниках [6, 
11]. Учитывается динамический характер модели 
нарушителя, поэтому поиск и устранение уязви-
мостей в защите также являются динамически 
изменяющимися во времени процессами.

Цифровой поток, входящий и исходящий 
из сети Интернет, вначале проходит предва-
рительную фильтрацию межсетевым экраном, 
после чего он поступает в систему обнаруже-
ния вторжений и анализируется с точки зре-
ния наличия атак [4]. В случае, когда вну-
тренний нарушитель пытается получить не-
санкционированный доступ к ресурсам ИВС, 
происходит анализ запросов, и если критиче-
ский параметр больше допустимого уровня, 
то цифровой поток перенаправляется на ком-
поненты ложной информационной системы, 
легитимные же запросы, удовлетворяющие 
требованиям политик безопасности системы 
обнаружения вторжений, перенаправляются 
на истинную информационную систему. Если 
же системе обнаружения вторжений не удалось 
обнаружить атаку на сетевом уровне, но при 
этом действия нарушителя были выявлены по-
сле их реализации на определенных хостах ин-
формационной системы, осуществляется пере-
направление последующего цифрового потока 
нарушителя на компоненты выделенного сер-
вера с контейнерной виртуализацией.

Результаты анализа работ [3—5,
7, 12] позволяют описать процесс 
мониторинга обстановки. Цифро-
вой поток поступает в систему об-
наружения вторжений, после чего 
происходит сканирование по за-
данным параметрам, в результате из 
всего цифрового потока выделяется 
только тот, который попадает под 
определенные критерии. После это-
го происходит выделение признаков 
и дальнейший анализ. Анализ осу-
ществляется за счет уже имеющихся 
баз данных угроз. В случае соответ-
ствия цифрового потока критериям 
угроз проводится анализ моделей 
угроз, после чего принимается ре-
шение по защите ИВС.

Когда не удается однозначно 
определить, какого рода цифровой Рис. 1. Структура информационно-вычислительной сети (вариант)
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поток, он отсеивается (блокируется) 
и перенаправляется на развернутую 
вычислительную сеть, и далее запро-
сы такого рода анализируются, после 
чего принимаются меры по разре-
шению или запрете доступа. Далее 
выполняется обновление баз данных 
с учетом обнаруженных инцидентов.

На рис. 2 изображен алгоритм 
построения и функционирования 
рассматриваемой ИВС.

Данный алгоритм включает в 
себя два параллельных процесса:

1. Тестирование ИВС и выявле-
ние уязвимостей. Данное действие 
представлено в статьях [8, 13] и ре-
ализовано в работе [14].

2. Анализ цифрового потока 
с выявлением аномалий и после-
дующим анализом динамики дей-
ствий нарушителя. На основании 
динамики действий нарушителя 
строится модель угроз и прини-
маются меры по защите. Данный 
метод помогает защитить реаль-
ную информационную систему от 
компьютерных атак за счет анализа 
действий, выполняемых нарушите-
лями, и принятия рациональных 
мер по защите реальных и возмож-
ных уязвимостей в данной сети [15].

Обобщенный алгоритм анализа 
действий нарушителя для данного 
вида атак представлен на рис. 3.

В соответствии с тем, обнаруже-
ны ли атаки на граничном хосте, их 
можно разделить на два типа [16—
20]: обнаруживаемые и не обнару-
живаемые атаки.

Атаки первой группы блокируются гранич-
ным хостом, не достигая рабочих серверов. 
При обнаружении такого рода атак система об-
наружения вторжения (СОВ) должна изменять 
свою конфигурацию, чтобы последующие дей-
ствия нарушителя перенаправлялись на лож-
ные ИС. К атакам второго вида относят атаки, 
параметры которых не известны, а также ата-
ки внутренних нарушителей через терминалы 
пользователей.

На основе возможных реализаций уязвимо-
стей ИВС [21] составим модель нарушителя. 
Действия нарушителя возможно выявить при 
анализе общего журнала регистрации собы-
тий (сообщений от системы контроля целост-
ности файлов; изменений настроек устройств 

в ИВС). В ходе выявления в журнале регистра-
ции этих событий действия нарушителя бло-
кируются с оповещением администратора. На 
рис. 4 представлен вариант графа событий дей-
ствий нарушителя.

Рис. 2. Обобщенный алгоритм функционирования ИВС (ВС с КВ — выде-
ленный сервер с контейнерной виртуализацией; СОВ — система обнаружения 
вторжений)

Рис. 3. Общий алгоритм анализа действий нарушителя

Рис. 4. Граф событий действий нарушителя (вариант)
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В качестве одной из возможных моделей 
можно использовать представление действий 
нарушителя как систему с переменной струк-
турой, поведение которой на случайных ин-
тервалах времени характеризуется различны-
ми структурами и описывается вероятностны-
ми законами [22, 23]. При этом переход одной 
структуры в другую происходит в случайный 
момент времени в зависимости от значения 
фазовых координат системы.
 � событие "S1" соответствует началу действий 

нарушителя;
 � событие "S 21" соответствует событию, в ко-

тором происходит измерение характеристик 
ИВС путем внедрения анализатора трафика;

 � событие "S22" соответствует стадии, в ко-
торой проводится тестирование состояния 
ИВС путем анализа запросов;

 � событие "S23" соответствует событию анали-
за "эхо-запросов";

 � событие "S31" соответствует событию анали-
за исходящего цифрового потока;

 � событие "S32" соответствует событию выяв-
ления хостов;

 � событие "S41" соответствует событию выяв-
ления паролей;

 � событие "S42" соответствует событию де-
шифрования информации;

 � событие "S43" соответствует событию, при 
котором несанкционированно используется 
авторизованный IP-адрес в сети;

 � событие "S44" соответствует событию, при 
котором происходит сканирование портов;

 � событие "S51" соответствует событию подме-
ны пользователя в сети;

 � событие "S52" соответствует событию, при 
котором изменяются целостность, доступ-
ность и конфиденциальность информации;

 � событие "S53" соответствует событию, при 
котором происходит анализ характеристик 
приложений;

 � событие "S6" соответствует режиму осущест-
вления DDoS атак;

 � событие "Х " соответствует реализации угро-
зы хищения информации;

 � событие "Z" соответствует реализации отка-
за в обслуживании.
Для разделения вариантов возможных сце-

нариев развития событий используется схема 
"дерева вероятностей". Каждая ветвь пред-
ставляет собой отдельный сценарий развития
[21, 24]. На рис. 4 представлены семь путей для 
реализации угрозы хищения информации и 
отказа в обслуживании:

 Sx1 = {S1, S21, S31, S41, S51, X};
 Sx2 = {S1, S21, S31, S42, X};
 Sx3 = {S1, S21, S31, S43, X};
 Sx4 = {S1, S21, S31, S43, S52, X};
 Sx5 = {S1, S22, S41, S51, X};
 Sz1 = {S1, S22, S32, S44, S53, S6, Z};
 Sz2 = {S1, S23, S32, S44, S53, S6, Z}.

Определим вероятности реализуемости со-
бытий (элементов графа) для определения ди-
намики действий нарушителя, воспользовав-
шись методикой работы [25]:

 1 2 ,
20

K K
P

+
=  (1)

где K1 — коэффициент исходной защищенно-
сти; K2 — коэффициент реализации угрозы.

Время перехода из одного события в другое 
зависит от коэффициента реализуемости со-
бытия:

 Tij = Tmaxj – HiTисхij, (2)

где Тmaxj — максимальное время реализации 
j-го события (Тmaxj = 24 ч); Hi — коэффициент 
реализуемости Si-го события; Тисхij — исходное 
время перехода из i-го события в j-е событие 
(Тисхij от 0 до 24 ч).

Результаты вычислительного эксперемента, 
основанного на методике [25] и формулах (1) и 
(2), представлены в табл. 1.

Для определения наиболее вероятного 
пути реализации угроз небходимо рассчитать 
вероятности наступления каждого события из 
графа. Для расчета вероятности наступления 
события Х и Z воспользуемся формулой расчета 
сложения вероятностей:

 p ( ) ( 1) ( ) ( 1),i i i iP P P P P+ += + −

где P(i), P(i + 1) — вероятность наступления двух 
последующих событий.

Результаты расчета вероятности наступ ле-
ния события реализации угрозы хищения ин-
формации по возможному пути Sх1 = {S1, S21, 
S31, S41, S51, Х}:

 

1 21 1 21

31 31

41 41

51 51

1

2 1 1

3 2 2

4 3 3

общ 4 4

( ) 0,36;

( ) 0,584;

( ) 0,75;

( ) 0,9;

( ) 0,99.

S S S S

S S

S S

S S

Х Х

P P P P P

P P P P P

P P P P P

P P P P P

P P P P P

= + − × =

= + − × =

= + − × =

= + − × =

= + − × =
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По аналогии рассчитывается вероят-
ность наступления событий по всем пу-
тям графа. Результаты расчета завимости 
вероятности реализации угроз от време-
ни представлены на рис. 5 (см. вторую 
сторону обложки).

На рис. 5 Sх1, Sх2, Sх3, Sх4, Sх5, Sz1, Sz2 — 
пути реализации угроз Х и Z; t1, t2, t3 — 
время, которое понадобится нарушителю 
для реализации угроз с учетом вариаций 
возможных действий нарушителя. Если 
произойдет событие S1, то для достиже-
ния угрозы хищения информации нару-
шитель выберет путь реализации Sх2, Sх5, 
а для достижения угрозы отказа в обслу-
живании он выберет путь Sz2.

Рассмотрим предлагаемый метод для 
анализа динамики действий нарушителя 
на примере защиты от угрозы хищения 
информации по пути реализации Sх2. 
На рис. 6 (см. вторую сторону обложки) 
представлена зависимость вероятности 
реализации угрозы и вероятности защи-
щенности ИВС от времени реализации 
метода адаптивного управления защитой 
ИВС на основе анализа динамики дей-
ствий нарушителя.

В промежуток времени t1 происходит 
внедрение анализатора трафика. В мо-
мент времени t2 происходит обнаружение 
системой обнаружения вторжений дан-
ного воздействия, при этом уровень за-
щищенности падает. В дальнейшем про-
исходит построение модели угроз. Затем 
принимаются меры по нейтрализации 
угрозы, которая была обнаружена, с при-
нятием актуальных мер защиты объектов 
ИВС, которые будут атакованы наруши-
телем в ближайшее время согласно графу 
действий нарушителя.

После принятия в момент t4 мер защи-
ты реализация следующего воздействия 
нарушителя V31 уже невозможна, в силу 
снижения вероятности реализации угро-
зы к нулю защищенность вернется на 
уровень в 95 %.

Процесс проактивного обнаружения 
вторжений основывается на анализе за-
просов и удовлетворении их критериям, 
при этом сравнение проводится не толь-
ко по идеальным моделям и критериям 
раннее обнаруженных угроз, но также и 
с помощью построения путей реализации 
угрозы, позволяющих определить дина-
мику действий нарушителя.

Таблица 1

Коэффициенты реализуемости возможных событий
и время перехода из одного события в другое

Путь 
Sх1

События S1 S21 S31 S41 S51 Х

K1 9 9 9 9 9 9

K2 7 9 9 7 9 1

Время перехода 
одного события 
в другое T, ч

14,4 12,48 12,77 13,79 11,6 18,2

Путь 
Sх2

События S1 S21 S31 S42 Х

K1 9 9 9 9 9

Y2 7 9 9 3 1

Время перехода 
одного события 
в другое T, ч

14,4 12,48 12,77 16,34 15,8

Путь 
Sх3

События S1 S21 S31 S43 Х

K1 9 9 9 9 9

K2 7 9 9 1 1

Время перехода 
одного события 
в другое T, ч

14,4 12,48 12,77 17,62 15,19

Путь 
Sх4

События S1 S21 S31 S43 S52 Х

K1 9 9 9 9 9 9

K2 7 9 9 1 1 1

Время перехода 
одного события 
в другое T, ч

14,4 12,48 12,77 17,62 15,19 16,41

Путь 
Sх5

События S1 S22 S41 S51 Х

K1 9 9 9 9 9

K2 7 7 7 9 1

Время перехода 
одного события 
в другое T, ч

14,4 12,48 14,02 11,39 18,31

Путь 
Sz1

События S1 S21 S32 S44 Р53 Р6 Z

K1 9 9 9 9 9 9 9

K2 7 9 4 9 9 7 4

Время перехода 
одного события 
в другое T, ч

14,4 11,04 16,82 8,86 16,03 11,18 16,73

Путь 
Sz2

События S1 S23 S32 S44 S53 S6 Z

K1 9 9 9 9 9 9 9

K2 7 4 4 9 9 7 4

Время перехода 
одного события 
в другое T, ч

14,4 14,64 14,48 10,97 14,13 12,69 15,75
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Результаты сравнительного анадиза адап-
тивного и традиционного методов управления 
защитой ИВС представлены в табл. 2. Анализ 
проводили на основе вычислительного экс-
перимента в предложенном варианте ИВС 
с помощью методики [25].

При использовании адаптивного метода 
управления защитой ИВС нарушитель по-
тратит на 7 % больше времени на реализа-
цию угрозы хищения информации, чем при 
использовании традиционного метода, что и 
является положительным эффектом предлага-
емого метода защиты ИВС на основе анализа 
динамики действий нарушителя.

Заключение

Разработан способ повышения работоспо-
собности ИВС за счет адаптивного управления 
защитой ИВС, отличающийся от известных 
методов, основанных на использовании специ-
альных мер защиты, тем, что предложено при-
менять результаты анализа динамики действий 
нарушителя. Предусмотрен алгоритм контроля 
ситуационных параметров во взаимной проти-
воборствующей обстановке при стохастической 
неопределенности. Представлена архитекту-
ра прототипа этой системы, а также сценарии 
экспериментов, проводимых с прототипом. 
Рассмотрены текущее состояние и процедура 
анализа динамики действий нарушителя. Этот 
подход можно реализовать на программной 
эмуляции компонентов информационной си-
стемы введения нарушителя в заблуждение:

1) сегмента сети, где осуществляется эму-
лирование работы выделенного сервера с кон-
тейнерной виртуализацией (дубликат сети 
с рабочими серверами);

2) дубликата хоста рабочих серверов (хост-
приманка);

3) дубликат сервисов и приложений — про-
граммы, которые копируют работу сервисов и 
приложений.

Управление защитой ИВС на основе ре-
зультатов анализа динамики действий нару-
шителя ведет администратор безопасности. 
Выделенный сервер с контейнерной виртуа-
лизацией и система обнаружения вторжений 
могут поддерживаться стандартными опера-
ционными системами, могут включаться как 
дополнительные средства в действующие си-
стемы безопасности, повышая вероятность за-
щищенности ИВС.
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Таблица 2

Сравнение адаптивного и традиционного методов 
управления защитой ИВС

Событие

Коэффициент реали-
зуемости события

Время перехода одно-
го события в другое, ч

Адап-
тивный 
метод 
управ-
ления 

защитой 
ИВС

Тради-
ционный 

метод 
управ-
ления 

защитой 
ИВС

Адап-
тивный 
метод 
управ-
ления 

защитой 
ИВС

Тради-
ционный 

метод 
управ-
ления 

защитой 
ИВС

S1 0,8 0,8 14,4 14,4

S21 0,8 0,9 12,48 11,04

S31 0,9 0,9 12,77 14,06

S41 0,8 0,8 13,79 12,75

S51 0,9 0,9 11,6 12,52

Х 0,5 0,9 18,2 12,73

Время реализации угрозы 82,64 77,5
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In article describes adaptive management, which is a separate type of management, namely, flexible and innovative. It ac-
cumulates knowledge about condition and development of the control system, methods and tools of its application in system objects. 
The solution tool is a method of adaptive control of informatively — computer network security (IAS), which differs from the known 
ones, in that the analysis results of the dynamics violator’s actions are applied. The method contains: monitoring of the situation, 
operational control, recognition of the sequence of actions of the violator, modeling the strategy of influence of the violator, the pro-
cess of determining the situational parameters with a reliable forecast of the invasion strategy. In the process of analysis, the network 
administrator receives information about the priority goals of the offender, the means used by him and the vulnerabilities of various 
elements, which makes it possible to quickly take measures to improve the security of the network and avoid compromising it. The 
situational parameters control algorithm in the mutual opposing situation at stochastic uncertainty is provided. The architecture of the 
prototype of this system is presented, as well as scenarios of experiments conducted with the prototype. The current state and the pro-
cedure for analyzing the dynamics of the violator’s actions are considered. The results of calculations in tabular form are presented, 
namely: probabilities of realizability of possible events time of transition from one event to another; the timing of the realization of 
the threat of information theft X on the way Рх1 using methods of adaptive management and the traditional protection of the IVS. 
Presented the calculation results of dependence probability of threats: from time to time, the probability of protection IVS for imple-
mentation of the proposed method based on the analysis of the dynamics offender’s actions. The conclusions, the essence of which lies 
in the fact that the use of the method allows to maintain the efficiency of IVS at the required level with the dynamics of changing the 
threats set, taking into account the scaling in the planning and making changes to it in the conditions of information confrontation.
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ПРОГРАММНАЯ ИНЖЕНЕРИЯПРОГРАММНАЯ ИНЖЕНЕРИЯ
SOFTWARE ENGINEERINGSOFTWARE ENGINEERING

Предложен новый подход к решению важной проблемы современной IT-индустрии — самоадаптации про-
граммных компонентов на основе концепции поведенческой рефлексии. Рассматриваются базовые принципы 
рефлексивной адаптации, а также идея использования инженерии линеек программных продуктов для создания 
адаптивных программ. Приводится обобщенное архитектурное решение для построения рефлексивных само-
адаптивных систем, способных менять свои поведенческие характеристики непосредственно в ходе исполнения 
без перекомпиляции исходного кода. Отдельное внимание уделено вопросам формализованного представления и 
использования моделей изменчивости при реализации вариантов адаптивного поведения прикладных программ. 

Ключевые слова: адаптивные программные системы, рефлексивная самоадаптация, модель изменчивости, 
диаграмма характеристик, линейки программных продуктов, программная инженерия
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Концепция рефлексивной самоадаптации
прикладных программных систем1

Введение

Обеспечение  информационных потреб-
ностей современного общества зависит от ис-
пользования огромного арсенала программно-
аппаратных комплексов и систем. Интенсив-
ность и динамика информационных процессов 
предъявляют жесткие требования к поведен-
ческим свойствам программного обеспечения 
(ПО). Суть этих требований сводится к тому, 
что прикладная программа должна функцио-
нировать адекватно специфике и содержанию 
информационных потоков своей предметной 
области, т.   е. своевременно адаптироваться 
к непрерывным изменениям внешней среды. 
Существует целый ряд прикладных задач, для 
которых остановка обслуживающего ПО (для 
внесения обновлений в математические и ин-
формационные модели, алгоритмы, исходный 
код, интерфейсные оболочки и т.   п.) сопряже-
на с огромными трудностями или вовсе не-
возможна. И единственным выходом в этом 
случае является самоадаптация программы 
в режиме реального времени, без остановок на 

1 Исследование выполнено при финансовой поддерж-
ке РФФИ в рамках научного проекта № 18-07-00408.

перепроектирование и перекомпиляцию. Та-
кие программные компоненты должны уметь 
самостоятельно отслеживать критические из-
менения предметной области, адекватно при-
спосабливаясь к ним в фоновом режиме, не 
прекращая при этом выполнять свои основные 
полезные функции.

Таким образом, самоадаптация прикладно-
го ПО — это одна из принципиально важных 
задач в сфере современной программной инже-
нерии, имеющая как теоретическую важность, 
так и огромное практические значение. Осо-
бую актуальность она имеет и для российского 
IT-сектора, поскольку в ближайшие годы сле-
дует ожидать повышенного интереса со сто-
роны правительственных структур, бизнес а, 
науки к вопр осам интеграции социальных и 
программно-кибернетических процессов. Это 
связано с приоритетной программой перехода 
страны к моделям цифровой экономики. По 
прогнозам экспертов, наибольшего развития 
к 2025 г. должны достичь сферы киберфизиче-
ских и информационных систем, работающих 
с большими данными (BigData).

На фоне новых вызовов не следует забывать 
и о традиционных проблемах IT-индустрии. 
Прежде всего, это возрастающая структурная 
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сложность и даже громоздкость современных 
программных систем прикладного назначения 
и, как следствие, увеличение времени и стои-
мости разработки, трудности сопровождения, 
сокращение длительности жизненного цикла, 
снижение отказоустойчивости, надежности, 
гибкости. Неспособность к быстрому самовос-
становлению ПО в аварийных ситуациях мо-
жет привести к потерям больших объемов дан-
ных, а в условиях динамично изменяющегося 
современного мира многие информационные 
системы (например, системы, обеспечивающие 
работу крупных предприятий, ERP-системы), 
лишенные способности саморазвития и опера-
тивной адаптации, быстро устаревают.

Создание фундаментальных научных основ, 
практических приемов и универсальных меха-
низмов программной самоадаптации — пер-
спективный путь для решения большинства 
перечисленных трудностей и задач. Многие 
проблемы, связанные с вопросами адаптивного 
поведения искусственных систем (прежде все-
го технических), успешно решались в рамках 
теории автоматического управления и регули-
рования. Базовые понятия и принципы этой 
научной дисциплины можно и в настоящее 
время считать актуальными для большинства 
объектов и явлений окружающего мира, обла-
дающих системными свойствами. Программ-
ные системы не являются исключением. Одна-
ко практический опыт последних лет показал, 
что механизмы обратной связи, адаптации и 
системной рефлексии в программном обеспе-
чении до сих пор плохо формализованы, а ме-
тоды реализации адаптивного поведения в тех-
нических системах, предлагаемые классической 
теорией управления, не актуальны для про-
граммных систем в силу их информационной 
природы. Большинство существующих работ, 
посвященных вопросам адаптивного поведения 
в программных системах, сводятся к созданию 
различных архитектурных и программно-тех-
нических решений, преимущественно частного 
или специфического характера [1—6]. Однако 
эта проблема имеет гораздо более общий ха-
рактер и требует разработки фундаментальных 
принципов, которые будут положены в основу 
универсальных механизмов самоадаптации для 
широкого класса прикладного ПО.

Проблематика системного поведения на ос-
нове обратных связей, в том числе и вопросы 
адаптации, является традиционным предметом 
изучения кибернетики. За более чем полувеко-
вую историю развития этой науки накоплен бо-
гатый опыт концептуальных, математических, 
информационных и технических решений по-

добных задач. Поэтому не случайно, что в на-
чале 2000-х годов появились работы, использу-
ющие традиционные кибернетические подхо-
ды для описания программного поведения [7]. 
Термин "программная кибернетика" (software 
cybernetics) был введен известным специали-
стом в сфере программной инженерии K. Cai 
в работе [8] и первоначально обозначал попыт-
ку применить методы классической кибернети-
ки и теории управления к программным систе-
мам для оптимизации длительности жизнен-
ного цикла и сокращения затрат на разработку 
сложных программных систем.

За 15 лет существования программная ки-
бернетика претерпела существенные изме-
нения и в настоящее время включает в себя 
не только попытки реализации базовых ки-
бернетических принципов применительно 
к структуре ПО, но и достаточно оригиналь-
ные концепции, связанные с вопросами рас-
пределенных и облачных вычислений, созда-
ния и эксплуатации киберфизических систем 
(в частности, сетевых систем и интернета ве-
щей), процессов разработки, тестирования и 
сопровождения программ [9—11]. Но несмотря 
на столь высокий интерес к этому направле-
нию, тема создания универсальных (иными 
словами, применимых для широкого класса 
прикладных программных систем) механиз-
мов адаптации и самоадапатции практически 
не изучена. Существующие подходы, изложен-
ные, в частности, в работах [12, 13], не позво-
ляют решить весь класс проблем, связанных 
с адаптацией. Системы, построенные с их ис-
пользованием, не являются достаточно гибки-
ми и надежными [14].

Особенно перспективными нам видятся 
идеи самоадаптации программных систем, вы-
строенные в близкой аналогии с принципами 
адаптации высокоорганизованных биологиче-
ских существ. Речь идет о рефлексивных типах 
адаптивного поведения, которые связаны с со-
знательной деятельностью живого организма: 
самоанализом, способностью ориентироваться 
в сложных ситуациях и планировать собствен-
ные действия, обучением посредством наблю-
дения за собственными состояниями и объек-
тами внешнего мира. Подобный выбор связан 
с тем, что современные программные системы 
прикладного назначения, обрабатывающие 
большие объемы сложноструктурированной и 
неструктурированной информации, имеющие 
крайне сложную архитектуру, должны иметь 
соответствующую поведенческую сложность и 
разнообразие без нарушения заданной функ-
циональной компактности.
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1. Концепция рефлексии

Рефлексия — термин, появившийся изна-
чально в философии и впоследствии ставший 
популярным в других областях знаний, в част-
ности в психологии. Впервые феномен рефлек-
сии был основательно исследован в работах 
английского философа Дж. Локка, который 
считал, что существуют два источника челове-
ческих знаний: объекты внешнего мира и де-
ятельность собственного ума. К деятельности 
ума Локк причислял мышление, рассуждения, 
сомнение и считал, что все это познается с по-
мощью специального внутреннего чувства — 
рефлексии, "наблюдения, которому ум подвер-
гает свою деятельность" [15].

В настоящее время рефлексию принято 
определять как мыслительный процесс, на-
правленный на самоосознание, самопознание, 
анализ своих эмоций и чувств, состояний, спо-
собностей, целей, стратегий поведения. Дан-
ный процесс свойственен исключительно че-
ловеческому разуму и является неотъемлемым 
компонентом социально-психологической и 
психофизиологической адаптации личности. 
Без рефлексии невозможно полноценное раз-
витие индивидуума [16].

Современные программные системы и соот-
ветствующие им предметные области таковы, 
что невозможно заранее, на этапе проектиро-
вания, учесть все возможные обстоятельства 
функционирования. Многие вещи становятся 
очевидными лишь в процессе эксплуатации, 
а некоторые так и остаются скрытыми. Это вы-
нуждает разработчиков проявлять повышенное 
внимание к процессу сопровождения системы, 
регулярно выпускать обновления, не содержа-
щие кардинально новой функциональности.

Решением проблемы недостаточности зна-
ний может стать наделение систем способно-
стью к самостоятельному анализу собствен-
ного состояния. В этом случае разработчику 
достаточно заложить в программу лишь базо-
вые механизмы анализа и поиска закономер-
ностей (тем самым предполагая, что какие-то 
моменты на этапе разработки остались неуч-
тенными), а выявлением недостающих знаний 
система будет заниматься самостоятельно на 
протяжении своего жизненного цикла. Такой 
подход позволит не только снизить затраты на 
сопровождение системы, но и выявить те све-
дения о ее предметной области, которые могут 
быть неизвестны даже экспертам.

В этом отношении процесс самоанализа си-
стемы будет схож с процессом рефлексии чело-
веческого разума. Объектом данного процесса 

будет собственная поведенческая продукция 
системы, а результатом — новые обратные свя-
зи, которые позволят системе в дальнейшем 
более эффективно функционировать. Как и 
в случае с человеческой рефлексией, программ-
ная рефлексия будет одним из основных ком-
понентов высокоуровневой самоадаптации.

Перечислим базовые принципы концепции 
рефлексивной адаптации и требования к ее 
внедрению в сфере программной инженерии:
 � инвариантность механизма самоадаптации 

к предметной области, типу и назначению 
программной системы;

 � масштабируемость. В процедуре рефлексии 
должен учитываться тот факт, что уровень 
организации программной системы может 
быть различным: от простейшей утилиты 
до программного комплекса на основе не-
скольких систем. Также необходимо учесть, 
что адаптироваться может как система в це-
лом, так и отдельные ее компоненты, при 
этом должны использоваться одни и те же 
методы адаптации;

 � интеллектуальный анализ ретроспективных 
данных. Новые поведенческие обратные 
связи формируются путем выявления за-
висимостей и закономерностей в информа-
ции, отражающей работу программной си-
стемы на некотором временном промежутке 
в прошлом.
Рефлексия программных систем, безуслов-

но, не является полноценным аналогом че-
ловеческой рефлексии, поскольку программы 
не обладают сознанием. Однако даже в упро-
щенной форме дополнительные рефлексивные 
контуры в структуре ПО позволяют решить 
многие задачи, связанные с недостаточностью 
знаний о предметной области системы и не-
полнотой процессов отладки и тестирования.

2. Архитектура адаптивной программной 
системы на основе рефлексивных компонентов

Рассмотренный выше принцип масштабиру-
емости накладывает определенные требования 
на архитектурную организацию программной 
системы. Адаптируемая архитектура должна 
легко модифицироваться, причем речь идет не 
только о перестройке программы по результа-
там рефлексивного анализа, но и о модифика-
ции программы извне (например, самими раз-
работчиками) и последующем учете изменений 
в процессе эксплуатации. Так, новый модуль, 
подключенный к системе, должен быть сразу же 
включен в общий процесс рефлексии, в резуль-
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тате которого будет выявлена его связь с дру-
гими модулями, их взаимное влияние друг на 
друга. Помимо этого, определенные закономер-
ности должны быть выявлены в рамках функ-
ционирования самого модуля.

Однако динамика современного мира тако-
ва, что модификацию программной системы 
коллективом (или коллективами) разработчи-
ков часто не удается провести своевременно. 
Это может повлечь за собой возникновение 
аварийных или нестабильных ситуаций, со-
провождаемых серьезными финансовыми по-
терями, техногенными и социально-экономи-
ческими катастрофами. Современный бизнес 
требует оперативных реакций как от людей и 
организаций, так и от программных продук-
тов, обеспечивающих их работу. Без сомнения, 
самоадаптивные системные компоненты ока-
жутся незаменимым инструментом при реше-
нии этой непростой задачи.

Обобщая существующий опыт разработ-
ки систем с модульной архитектурой, можно 
сформулировать несколько важных принци-
пов построения программных систем с реф-
лексивной самоадаптацией функционала:
 � минимальными компонентами программ-

ной системы, подверженными адаптации, 
являются блоки изменчивости. Каждый 
блок изменчивости, входящий в состав си-
стемы, отвечает за возможную реализацию 
какого-либо атомарного компонента про-
граммы (функции, класса, модели объекта 
предметной области и т.   п.);

 � совокупность логически связанных блоков 
изменчивости, относящихся к одной пред-
метной области и предназначенных для 
решения одной задачи, называется рефлек-
сивным компонентом;

 � рефлексивная программная система может 
состоять из одного или нескольких рефлек-
сивных компонентов. Их число будет опре-
делять адаптивное разнообразие и рефлек-
сивную сложность программы;

 � рефлексивные компоненты объединены 
в единую систему посредством общего ин-
терфейса и изначально могут не иметь дан-
ных друг о друге. Однако в процессе реф-
лексивного анализа будет происходить вы-
явление степени и характера влияния одних 
компонентов на другие. Для этого необхо-
димо предусмотреть каналы информацион-
ного обмена между компонентами.
Важно понимать, что рефлексивный компо-

нент — это не обязательно программный мо-
дуль в классическом понимании. В ряде случа-
ев выгодно иметь компоненты, реализованные 

в форме сервисов в рамках концепции сервис-
ориентированной архитектуры (service-oriented 
architecture [17]). К преимуществам сервис-
ориентированного рефлексивного компонента 
можно отнести:
 � низкую связность. Сервисы, входящие в со-

став системы, могут быть реализованы не-
зависимо от других ее служб, а также могут 
входить в состав других систем. Единствен-
ное требование — знание соответствующих 
протоколов взаимодействия;

 � принципиальную допустимость использо-
вания функций одного сервиса сторонними 
приложениями и системами. Если возник-
нет необходимость в модификации опреде-
ленной функциональности, то достаточно 
будет изменить ее только в одном сервисе, 
а не в каждой использующей его системе;

 � открытые стандарты взаимодействия, зна-
чительно уменьшающие время подключения 
нового сервиса к существующей системе.
Подводя итог, можно выделить три уровня 

рефлексии адаптивной программной системы 
на основе предложенной архитектуры:
 � уровень внутрикомпонентный. Анализ по-

веденческой продукции отдельного компо-
нента. Поиск зависимостей, формирование 
обратных связей;

 � уровень межкомпонентный. Анализ поведен-
ческой продукции нескольких компонен-
тов, поиск зависимостей, оценка влияния 
компонентов друг на друга. Формирование 
обратных связей в нескольких компонентах;

 � уровень межсистемный. Поиск зависимо-
стей и оценка влияния компонентов одной 
системы на компоненты другой. Формиро-
вание межсистемных обратных связей.

3. Использование концепции инженерии 
линеек программных продуктов для создания 

адаптивных программных систем

Инженерия линеек программных продуктов 
(Software Product Lines Engineering, SPLE) — 
это концепция повторного использования 
компонентов программного обеспечения, по-
могающая разрабатывать семейства (линейки) 
продуктов с сокращением времени выхода на 
рынок и повышением качества [18].

Центральным понятием концепции SPLE 
выступает понятие модели изменчивости 
(variability model). Модель изменчивости — это 
некоторое формализованное описание множе-
ства возможных конфигураций программной 
системы [19]. Наиболее близким по смыслу 
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понятием в технических науках является по-
нятие морфологического множества [20]. По 
сути модель изменчивости и представляет со-
бой морфологическое множество программной 
системы, дополненное некоторыми ограниче-
ниями и правилами. Данные ограничения и 
правила касаются вопросов совместимости 
отдельных компонентов потенциальной систе-
мы друг с другом, однако могут иметь и иной 
смысл (в зависимости от типа используемой 
модели изменчивости).

В SPLE используются следующие типы мо-
делей изменчивости [21]:
 � модели характеристик — модели, которые 

наиболее часто используются на практике. 
Графически отображаются в форме моди-
фицированного И/ИЛИ-дерева, называемо-
го диаграммой характеристик (рис. 1), могут 
иметь различное формализованное пред-
ставление (гиперграф, пропозициональная 
формула, алгебраическая нотация и др.);

 � ортогональные модели изменчивости. Схо-
жи с моделями характеристик, графически 
также отображаются в форме диаграмм. 
Основное отличие заключается в том, что 
ортогональные модели показывают только 
наличие изменчивости в рассматриваемой 
программной системе, в то время как моде-
ли характеристик предоставляют более кон-
кретное описание как предметной области, 
так и точек изменчивости;

 � модели решений. Модель решений включает 
в себя следующие компоненты [22]: вопро-
сы из предметной области, на которые нуж-
но получить ответы в процессе разработки 
программного продукта; множества воз-
можных ответов на вопросы; ссылки на ис-
пользуемые компоненты (активы) или дру-
гие решения; описания последствий при-
нятия решения (ответа на определенный 
вопрос или выбор определенного актива).
Обобщенная архитектура адаптивной про-

граммной системы, основанной на моделях из-
менчивости и уровнях рефлексии, приведен-
ных в предыдущем разделе, представлена на 
рис. 2. Самоадаптивная программная система 
охватывается тремя уровнями рефлексивной 
обратной связи: уровнем отдельных компонен-
тов, уровнем групп компонентов и общеси-
стемным уровнем. Каждый контур рефлексии 
обеспечивается своей моделью изменчивости 
(МИ), отвечающей за выбор текущих конфи-
гураций компонентного и системного уровней. 
Общая координация разноуровневой совокуп-
ности МИ и потоков поведенческих данных 
осуществляется модулем анализа поведенче-

ской информации. Этот модуль не всегда яв-
ляется подсистемой системного уровня (как 
изображено на рисунке). Возможны и более 
гибкие архитектурные вариации, когда каж-
дый отдельный компонент имеет свою соб-
ственную подсистему поведенческого анализа.

4. Пути формализации адаптивного поведения 
рефлексивной программной системы

Как уже было сказано выше, в рамках кон-
цепции SPLE модели изменчивости представ-
ляют собой аналог моделей морфологических 
множеств. Процесс создания оптимальной 
конфигурации программного продукта по мо-
дели изменчивости схож с процессом струк-
турно-параметрического синтеза технических 
систем по морфологическому множеству, но 
гораздо менее формализован.

Концепция DSPLE [23] развивает идею 
SPLE: модели изменчивости динамических 
линеек программных продуктов (DSPL) ис-
пользуются для формирования оптимальной 
конфигурации программной системы в про-
цессе ее выполнения. DSPL-системы можно 
считать адаптивными.

С нашей точки зрения, одним из перспек-
тивных подходов к реализации механизма 
программной рефлексии является интеграция 

Рис. 1. Пример диаграммы характеристик

Рис. 2. Обобщенная архитектура самоадаптивной программ-
ной системы, основанной на моделях изменчивости
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принципов DSPLE и технологии Data Mining 
[24]. При этом первым шагом к созданию уни-
версальной технологии синтеза адаптивных си-
стем должна стать разработка математической 
модели изменчивости, задающей формальные 
правила структурных и функциональных изме-
нений для широкого класса ПО. Для этих целей 
предлагается использовать хорошо известную 
модель характеристик (feature model) — она об-
ладает хорошей визуальной наглядностью диа-
граммы (по этой причине в научном обиходе 
часто используются другие термины — диа-
грамма характеристик, модель характеристик, 
feature diagram) и легко формализуема [25].

В таблице представлены основные типы от-
ношений в моделях характеристик. Каждая из 
характеристик служит абстракцией опреде-
ленного программного компонента (модуля, 
класса, 3D-модели, мультимедийного ресурса 
и т.  д.). Отношения между характеристиками 
определяют потенциальный набор конфигура-
ций системы в целом. Кроме того, с помощью 
отношений будет задаваться степень совмести-
мости различных компонентов в рамках одно-
го программного продукта.

Для формального описания зададим модель 
характеристик в виде ориентированного пря-
мого гиперграфа (или F-графа):

 F = (N, E, Δ, Ψ), (1)

где N = {N1, N2, ..., Nn} — конечное множество 
вершин графа, каждая из которых представ-
ляет собой характеристику диаграммы; E =
= {E1, E2, ..., Em} — конечное множество ги-
перребер (отношений модели характеристик);
Δ ∈ N — вершина, представляющая корневую 
характеристику диаграммы; Ψ: E → M, M ⊂
⊂ N Ѕ N — функция маркировки, которая присва-
ивает значение мощности mv (Ei) = (min, max) ∈ M, 
где M — конечное множество значений мощно-
сти модели характеристик; N — конечное мно-
жество вершин гиперграфа, каждому ориенти-
рованному гиперребру Ei, так что min, max ∈ 
∈ Z ∧ min l 0, max > 0, min m max ∧ max m qi, 
где Z — множество целых чисел.

Значение мощности — это пара из минималь-
ного и максимального числа вершин головно-
го множества гиперребра, которые могут быть 
включены в конфигурацию диаграммы характе-
ристик, которой соответствует гиперграф.

С помощью отношений опциональной до-
черней характеристики, исключающего ИЛИ 
и множественного ИЛИ реализуются блоки 
изменчивости — структурные единицы про-
граммной системы, затрагиваемые адаптив-
ными процессами. Блок изменчивости может 
использоваться для определения множества 
состояний отдельного компонента программ-
ной системы, а также правила выбора того или 
иного состояния в каждом конкретном случае. 
Таким образом, можно описать, к примеру, 
ситуацию выбора оптимального алгоритма ге-
нерации изображения в зависимости от кон-
фигурации аппаратной платформы или же на-
строить параметры какого-либо сервиса либо 
совокупности сервисов (системы).

В соответствии с принципом масштабируе-
мости блок изменчивости может задавать стра-
тегии адаптивного поведения отдельного ком-
понента сервиса, всего сервиса или даже всей 
системы в целом. Отсюда следует, что блок из-
менчивости не атомарен, он может включать 
в себя другие блоки, может иметь иерархиче-
скую структуру.

Блок изменчивости описывается диаграм-
мой характеристик:

 VB = (SubF, BlockParams, BlockStates, Rule), (2)

где SubF — гиперграфовое (формула (1)) пред-
ставление модели характеристик блока измен-

Отношения в модели характеристик

Обозначение
Наиме-
нование

Описание

Отношение 
обязатель-
ной дочер-

ней характе-
ристики

Если родительская характе-
ристика включена в кон-
фигурацию диаграммы, то 
дочерняя характеристика 
тоже должна быть включена

Отношение 
опциональ-
ной дочер-

ней характе-
ристики

Включение дочерней харак-
теристики в конфигурацию 
не является обязательным

ИЛИ Если родительская характе-
ристика включена в конфи-
гурацию, то также должно 
быть включено определен-
ное число дочерних

Исключаю-
щее ИЛИ

Только одна из пред-
ставленных дочерних 
характеристик должна 
присутствовать в конечной 
конфигурации

A              Brequires
Отношение 
включения

Включение в конфигурацию 
характеристики A требует 
включения характеристики B

A              Bexclude

Отношение 
исключения

Включение в конфигу-
рацию характеристики A 
требует исключения харак-
теристики B
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чивости; BlockParams = {BlockParam1, BlockParam2,
..., BlockParamk} — множество параметров, 
влияющих на состояние блока; BlockStates =
= {BlockState1, BlockState2, ..., BlockStatesz) — мно-
жество состояний блока, при этом BlockStatei ⊆
⊆ SubF ∀ i = 1, ..., z; Rule: BlockParams′ →
→ BlockStates — функция, ставящая в соответ-
ствие каждому элементу множества BlockParams′ 
некоторый элемент множества BlockStates. 
Множество BlockParams′ представляет собой 
множество подмножеств BlockParams. Корне-
вая вершина такой диаграммы называется точ-
кой вариации.

Множество влияющих параметров BlockParams 
можно представить следующим образом:

,

BlockParams

ExtParams InnerParams TargetParams

=
= ∪ ∪

 (3)

где ExtParams = {ExtParam1, ExtParam2, ...,
ExtParamk1} — множество внешних по отноше-
нию к рассматриваемому блоку параметров;

InnerParams = {InnerParam1, InnerParam2, ..., 
InnerParamk2} — множество внутренних, варьи-
руемых параметров блока;

TargetParams = {TargetParam1, TargetParam2, ..., 
TargetParamk3} — множество целевых параметров. 
Элементы множества TargetParam, как правило, 
связаны с некоторыми целевыми функциями 
и определяются (в отличие от других подмно-
жеств множества Param) экспертным путем.

Рассмотрим простейший пример. Пусть 
имеется некоторое мобильное приложение, 
которое должно полноценно работать в ав-
тономном режиме (без подключения к сети 
Интернет). Основное назначение приложе-
ния — проведение теста на оценку простран-
ственного мышления пользователя. Для этого 
приложение использует несколько алгоритмов 
генерации изображений: алгоритм на основе 
глубоких нейросетей, генетический алгоритм 
и алгоритм, основанный на случайном пере-
боре и комбинации фрагментов изображения. 
Выбор алгоритма должен быть определен ис-
ходя из аппаратной конфигурации устройства. 
При этом предполагается, что в основном про-
граммном коде не заложено никаких сведений 
о конкретных конфигурациях мобильных уст-
ройств и не заданы условные операторы выбо-
ра. После инсталляции и запуска приложение 
должно самостоятельно установить нужные 
зависимости и провести выбор алгоритма.

Диаграмма характеристик блока изменчиво-
сти, отвечающего за выбор необходимого алго-
ритма, изображена на рис. 3. Вершина с именем 
"Algorithms" является точкой вариации, верши-

ны "Neuro", "Genetic" и "Simple" представляют 
собой соответствующие алгоритмы.

На рис. 4 представлены параметры блока 
изменчивости BlockParams. Как видно, к внеш-
ним параметрам ExtParams относятся основ-
ные характеристики мобильного устройства. 
Следует отметить, что не все из перечислен-
ных характеристик будут оказывать влияние 
на производительность устройства при выборе 
определенного алгоритма. Выявление того, яв-
ляется ли определенная характеристика влия-
ющей на производительность, также является 
одной из задач рефлексии. К внутренним ва-
рьируемым параметрам (InnerParams) относит-
ся как сам алгоритм (нейросетевой, генетиче-
ский или простой), так и его параметры: число 
клеток (фрагментов) изображения и его слож-
ность. Целевые параметры (TargetParams) пред-
ставляет время визуализации изображения. 
Оно должно быть минимально возможным.

Множество BlockStates в данном случае бу-
дет содержать в себе различные конфигурации
диаграммы, представленной на рис. 3, т.  е.
пары из корневой характеристики ("Algorithms") 
и одного из возможных алгоритмов ("Neuro", 
"Genetic", "Simple").

Задача процедуры рефлексивной адаптации 
заключается в формировании функции Rule, 
устанавливающей соответствие между группой 
влияющих параметров блока изменчивости и 
элементами множества BlockStates. Методы, 
позволяющие достичь данной цели, будут рас-
смотрены в одной из ближайших статей.

Заключение

Проводимое исследование имеет ярко выра-
женный междисциплинарный характер. Про-

Рис. 4. Параметры блока изменчивости

Рис. 3. Диаграмма характеристик блока изменчивости, отве-
чающего за выбор алгоритма генерации изображений
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водятся аналогии между прикладными про-
граммными системами и сложноорганизован-
ными живыми организмами с точки зрения их 
возможной самоадаптации к изменяющимся 
внешним условиям. Принципы работы аппа-
рата самоадаптации ПО могут быть заимство-
ваны от механизмов адаптации высших био-
логических существ, связанных с процессами 
самосознания и психики: рефлексии, плани-
рования поведения в реальном времени и са-
моразвития на основе наблюдения за внешним 
миром. Наделение прикладной программной 
системы подобными адаптивными свойствами 
позволит ей осуществлять модификацию сво-
ей структуры на качественно ином уровне, что, 
в свою очередь, повысит ее надежность, отка-
зоустойчивость и гибкость, снизит стоимость 
сопровождения и продлит срок эксплуатации. 
Такая система будет способна расширять класс 
решаемых задач на протяжении всего жизнен-
ного цикла, а также возьмет на себя выполне-
ние тех операций, которые в настоящее время 
считаются частью обязанностей определенных 
специалистов (например, сможет выполнять 
функции самоадминистрирования).
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Рассматривается методика, позволяющая сравнить основные отказоустойчивые модели программного 
обеспечения с программной избыточностью на основе методологии: N-версионного программирования (с чет-
кими и нечеткими алгоритмами голосования), N-версионного программирования с самопроверкой, восстанав-
ливающихся блоков, согласованных восстанавливающихся блоков и t/(n–1)-версионного программирования. Для 
реализации методики создана имитационная среда исполнения отказоустойчивых программных моделей. Про-
анализированы результаты моделирования в имитационной среде.
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Сравнение отказоустойчивых моделей программного обеспечения 
в имитационной среде исполнения

Введение

В последние годы активно развиваются от-
расли, требующие надежных, отказоустойчи-
вых систем управления. К их числу относятся 
высокотехнологичные производства [1], исполь-
зующие композитные и опасные материалы, 
автономные беспилотные объекты — от муль-
тироторных систем до автомобилей с функци-
ей автопилота и моторизованных кресел с го-
лосовым управлением для людей с ограничен-
ными возможностями. Все более актуальным 
становится вопрос научно-обоснованной раз-
работки отказоустойчивых систем управления. 
Поскольку целевыми устройствами нередко 
становятся коммерческие устройства массовой 
доступности, актуальным также является во-
прос минимизации временных и материальных 
затрат на создание программного обеспечения 
(ПО) для них. Одним из наиболее эффективных 
подходов к повышению надежности ПО явля-
ется введение избыточности. Известны следу-
ющие отказоустойчивые модели ПО на основе 
методологии: N-версионного программирова-
ния (NVP); N-версионного программирования 
с самопроверкой (NSCP); восстанавливающих-
ся блоков (RB); согласованных восстанавли-
вающихся блоков (CRB); t/(n–1)-версионного 
программирования [2]. Каждая из упомянутых 
моделей обладает своими преимуществами и 
недостатками. Выбор одной из них не являет-
ся очевидным. Необходимо также определить 
число программных версий и требования по 
надежности как к этим версиям, так и к блоку 

принятия решения, к аппаратному обеспече-
нию [3]. Для решения задачи сравнения и выбо-
ра той или иной отказоустойчивой модели ПО 
предложена имитационная среда исполнения 
мультиверсионного ПО, представленная в на-
стоящей статье.

Методика сравнения
отказоустойчивых моделей ПО

Для большинства прикладных систем 
управления возможна реализация всех основ-
ных моделей повышения отказоустойчивости 
путем введения программной избыточности 
[4]. Возникает задача выбора соответствующей 
модели либо по соотношению характеристик и 
затрат на разработку, либо по целевой характе-
ристике, если не все модели позволяют достичь 
требуемого значения целевой характеристики. 
В любом случае необходим инструментарий, 
позволяющий оценить характеристики надеж-
ности ПО или его компонента при реализации 
всех основных отказоустойчивых моделей при 
заданных характеристиках программных мо-
дулей и блока принятия решения.

Предлагаемая методика позволяет оцени-
вать все модели на одинаковом наборе отве-
тов версий программ на каждой итерации, что 
дает возможность сравнить результаты работы 
всех моделей в одинаковых условиях, соответ-
ствующих заданным характеристикам систе-
мы. Это обстоятельство позволяет определить, 
какая из моделей будет лучше работать имен-
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но в представленных условиях, а именно: при 
определенной надежности версий на каждом 
из изменяющихся потоков данных; с учетом 
того, с какой вероятностью будут возникать 
межверсионные ошибки или ошибки округле-
ния и с какой вероятностью будут проявляться 
сбои в приемочных тестах и т.  д.

Модель t/(n – 1)-версионного 
программирования

Отдельно следует остановиться на модели 
t/(n – 1) версионного программирования, по-
скольку алгоритм ее работы не описан в рус-
скоязычной литературе, а сама модель пред-
ставляет интерес. Процедура принятия реше-
ния в данной модели мультиверсионного ПО, 
предложенная Цзе Сюй (Jie Xu) из универси-
тета Ньюкастла (University of Newcastle upon 
Tyne), основана на t/(n – 1) диагностируемости 
[5]. Для простоты будем называть его t/(n – 1)- 
алгоритмом принятия решений. Суть алго-
ритма состоит в том, что сравниваются не все 
выходы версий, а лишь некоторые из них, до-
статочные для принятия решения.

Рассмотрим пример системы с числом вер-
сий N = 5 и максимальным числом ошибок t = 2,
т.е. рассмотрим вариант 2/(5 – 1)-алгоритма. 
При числе ошибок, не превышающем t, алго-
ритм гарантирует выбор правильного вариан-
та из N выходов версий. Однако и при пре-
вышении числа неправильных выходов вер-
сий система не обязательно выберет неверный 
суммарный выход. Может произойти и выбор 
правильного выхода, однако такой результат 
не гарантируется [5].

Рассмотрим алгоритм подробнее на данном 
примере. Сравниваются попарно выходы четы-
рех версий: 1 — 2; 2 — 3; 3 — 4. Получаем три 
результата сравнений ω12, ω23, ω34, равные 0,
если выходы совпадают, и равные 1, если раз-
личаются. На основании только этих трех 
результатов сравнения алгоритм принимает 
решение о переключении выхода между выхо-
дами 1-й, 4-й и 5-й версий, т. е. версии 2 и 3 
используются только для сравнения, значения 
их выходов никогда не используется в качестве 
выхода системы. Более наглядно схема работы 
представлена на рис. 1.

Как видно из рис. 1, схема принятия решения 
в t/(n – 1)-алгоритме относительно несложна.
В случае пяти мультиверсий для принятия ре-
шения (правильного управления переключа-
телем выходов) необходимы только результаты 
трех парных сравнений выходов четырех версий, 
значение выхода пятой версии для принятия ре-

шения не используется. Логика управления пе-
реключателем выходов на основании результа-
тов сравнений при n = 5 представлена в табл. 1.

Изучив табл. 1 и рис. 1, можно прийти к вы-
воду, что при относительно надежных версиях 
в большей части случаев компараторы будут 
возвращать (0;0;0), и на выход будет подаваться 
значение выполнения первой версии. Можно 
также сделать вывод об отсутствии необходи-
мости каждый раз исполнять пятую версию, 
а делать это только в случае соответствующих 
значений результатов сравнений, когда на вы-
ход необходимо подать именно результат пя-
той версии ((0;1;0), (1;0;1), (1;1;1)). Этот факт 
снижает среднюю нагрузку, требуемую среде 
исполнения мультиверсионного ПО для рабо-
ты (в подавляющем большинстве случаев бу-
дут рассчитаны четыре из пяти версий).

Следует отметить, что и сам алгоритм при-
нятия решения также является в значитель-
ной мере менее ресурсоемким по сравнению 
с голосованием, особенно со взвешенными его 
модификациями, где при каждом голосовании 
исполняются все версии, создаются классы 
и рассчитываются веса для каждого из них. 
Для t/(n – 1) при n = 5 необходимо только три 
простые операции сравнения с бинарным вы-
ходом. Далее осуществляется однозначный, 
априорно заданный выбор выхода для одного 
из восьми возможных сочетаний значений вы-
ходов компараторов (табл. 1).

Таблица 1

Возможные варианты выбора на основе выходов 
компараторов для n = 5

ω12 ω23 ω34 Предположительно правильные версии

0 0 0 1, 2, 3, 4

0 0 1 1, 2, 3

0 1 0 5

0 1 1 1, 2

1 0 0 2, 3, 4

1 0 1 5

1 1 0 3, 4

1 1 1 5

Рис. 1. Схема работы t/(n – 1) алгоритма при n = 5 и t = 2
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Программная реализация
имитационной среды исполнения

Среда исполнения мультиверсионного ПО 
реализована в виде программного комплек-
са, который позволяет исполнять программ-
ные модули не только с помощью методоло-
гии N-версионного программирования (NVP), 
а также с использованием остальных рас-
пространенных мультиверсионных моделей, 
к числу которых относятся: модель восстанав-
ливающихся блоков (RB), модель согласован-
ных восстанавливающихся блоков (CRB); мо-
дель t/(n – 1)-версионного программирования 
и модель мультиверсионного программирова-
ния с самопроверкой (NSCP).

В данной среде в качестве программных моду-
лей выступают симуляции версий, которые рабо-
тают в соответствии со следующими заданными 
в интерактивной форме характеристиками:

1) общая надежность версии в каждом пото-
ке данных. В системе реализовано три после-
довательно изменяющих потока данных для 
исследования реакции системы на изменение 
работы программных модулей при различных 
входных данных;

2) вероятности возникновения межверси-
онной ошибки, "неточности". В частности, 
параметр допуска Е для нечетких алгоритмов 
голосования используется симуляциями как 
значение разброса "неточностей".

В рассматриваемой среде исполнения си-
муляции версий дают следующие три типа 
ошибок: случайную ошибку, симулирующую 
сбой в модуле, межверсионную ошибку и не-
точность — ответ, близкий к правильному, т.  е. 
удаленный от него на величину, не превышаю-
щую допуск, но не равный ему. Этот тип ошиб-
ки симулирует "неточность" — ошибки окру-
гления при нехватке разрядности, неточности 
оцифровки выходов аналоговых датчиков и т.  д. 
Это ситуация, когда алгоритмически версия 
сработала верно, но дала неточный ответ из-за 
ошибок округления, оцифровки, нехватки раз-
рядности, большой разницы в порядке величин 
при операциях с плавающей запятой [6].

Так как в среде исполнения ошибка про-
является с заданной для каждой версии и 
каждого потока данных вероятностью, то при 
возникновении ошибки выполняется ряд про-
верок. Если ошибка является не первой в теку-
щем голосовании, то с заданной вероятностью 
генерируется межверсионная ошибка, т.  е. воз-
вращается значение, совпадающее со значе-
нием предыдущей ошибки. Этот тип ошибки 
симулирует связную ошибку — допущенный 
алгоритмический просчет, одинаковый в не-

скольких версиях, которые дадут одинаковую 
ошибку при одинаковом входе [7].

"Неточность" также генерируется с задан-
ной вероятностью. При этом возвращается вы-
ход, не равный правильному, но удаленный от 
него не более чем на заданное отклонение E. 
Если предыдущие вероятности не срабатыва-
ют, то возвращается случайная ошибка, симу-
лирующая сбой в текущей версии модуля.

На рис. 2 представлен результат моделирова-
ния на основе 300 итераций мультиверсионного 
голосования с заданными в программе харак-
теристиками модулей для варианта исполнения 
с симуляциями версий. Пользователем задает-
ся: число версий, глубина стека для взвешен-
ных алгоритмов с забыванием, длина потока 
данных, вероятность ошибки приемочного те-
ста алгоритмов с восстанавливающимися бло-
ками, допуск вхождения для нечетких алгорит-
мов, вероятности возникновения неточностей 
и межверсионных ошибок, надежности каждой 
версии в каждом из трех потоков данных.

В предложенной программной реализации 
имеется возможность задавать значения на-
дежности для всех версий, проводить иници-
ализацию значений параметров системы, осу-
ществлять моделирование с заданными пара-
метрами, формирование графиков и проверку. 
Интерфейс программы имеет следующие об-
ласти: графическая область, область вывода 
информации о последней возникшей ошибке и 
результатов моделирования, а именно общего 
числа накопленных ошибок за все итерации и 
числа межверсионных ошибок. Графики ото-
бражают распределение возникновения оши-
бок по каждой модели во времени.

Для практической проверки работоспособ-
ности предложенного инструментария в ими-
тационной среде разработаны и используются 
в качестве версий пять различных алгоритмов 

Рис. 2. Интерфейс программы с результатами моделирова-
ния: число ошибок в каждой модели и график их распределе-
ния по времени
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оптимизации: 1 — метод деления отрезка по-
полам; 2 — метод золотого сечения; 3 — метод 
дихотомии; 4 — метод квадратичной аппрок-
симации и 5 — метод Фибоначчи. В каждом 
алгоритме наложено ограничение на число 
итераций K = 10, поскольку в системах реального 
времени важно гарантированно получить ответ 
за заданный промежуток времени [8], т.  е. нель-
зя допускать слишком длительного исполнения 
циклов. Это позволит дополнительно сравнить 
точность алгоритмов, которую они смогут до-
стигнуть при введенном (одинаковом для всех 
версий) ограничении на число итераций.

В имитационной среде обеспечена поддерж-
ка принятия решения на основе любой из рас-
смотренных ранее моделей, однако в качестве 
примера будем рассматривать выходы модели 
N-версионного программирования с нечет-
ким взвешенным голосованием согласованным 
большинством с забыванием. Отметим, что вы-
бор нечеткого голосования обусловлен харак-
тером выходов версий — ожидаются ответы, 
близкие к реальным минимумам функций, но 
не обязательно равные им. Целесообразно ис-
пользовать алгоритмы с элементом нечеткой 
логики [9], чтобы близкие ответы могли увели-
чивать веса мультиверсий, повышая устойчи-
вость алгоритмов и модели в целом.

Включение в состав среды алгоритма взве-
шенного голосования позволяет нам численно 
сравнить алгоритмы оптимизации, так как по 
результатам прогонов мы будем накапливать их 
веса, рассчитывая оценку вероятности правиль-
ного ответа, основанную на статистике работы 
каждой версии. Чем чаще версия будет ошибать-
ся, тем меньше будет ее вес. Оптимальной в на-
шем случае будет версия с наибольшей суммой 
весов, соответственно, оптимальным будет ал-
горитм, который реализуется данной версией.

В имитационной среде допускается возмож-
ность задавать глубину стека для взвешенного 
алгоритма голосования, значение допуска для 
элемента нечеткой логики и общее число про-
гонов. С учетом заданных значений указанных 
параметров имитационная среда осуществляет 
мультиверсионное исполнение всех алгоритмов и 
принятие решения, причем на каждой итерации 
изменяются значения коэффициентов функций, 
используемых в оптимизационных алгоритмах.

Более того, через каждые 100 итераций из-
меняется тип функции (в имитационной среде 
реализовано пять различных функций). Это 
позволяет исследовать и качество работы алго-
ритмов оптимизации, поскольку на различных 
типах функций используемые алгоритмы оп-
тимизации показывают различные результаты. 
Итоговая оценка работы алгоритмов представ-

ляет собой сумму результатов работы по всем 
пяти функциям при 100 различных коэффици-
ентах для каждой из них, что является доста-
точно объективным показателем и позволяет 
отсеять алгоритмы, работающие хорошо толь-
ко в узком диапазоне вводимых параметров.

Анализ результатов моделирования 
в имитационной среде

При анализе результатов моделирования 
рассматривается зависимость числа ошибок 
для каждой отказоустойчивой модели ПО от 
надежности версий (программных модулей).

Установим следующие значения параметров 
системы: число мультиверсий = 5; глубина 
стека = 100; длина потока данных = 100; на-
дежность приемочного теста = 0,9; допуск для 
нечетких алгоритмов = 0,1; вероятность воз-
никновения неточности = 0,2; вероятность 
возникновения межверсионной ошибки = 0,1. 
Важно отметить, что в программе задаются не 
абсолютные вероятности конкретного типа 
ошибок, а условные, т.  е. вероятность возник-
новения события ошибки. Например, общая 
вероятность возникновения неточности при 
работе программного модуля с надежностью
P = 0,95 будет не 0,2, а (1 – 0,95)•0,2 = 0,01.

Итак, зафиксировав указанные параметры, 
мы можем менять значения надежности про-
граммных модулей (для простоты будем ис-
пользовать равные значения надежности для 
всех версий и для всех трех потоков данных), 
используя кнопку "fill" (рис. 2). При ее нажатии 
все значения надежности версий приравнивают-
ся к одному значению, введенному в основном 

Таблица 2

Результат моделирования при различной надежности версий

Число ошибок
Надежность версий

0,7 0,75 0,8 0,85 0,9 0,95 0,99

Число ошибок в NVP 
с четким алгоритмом

10 6 3 1 0 0 0

Число ошибок в NVP 
с нечетким алгоритмом

12 9 4 1 0 1 0

Число ошибок в
t/(n – 1)-версионном 
программировании

28 14 7 3 1 0 0

Число ошибок в вос-
станавливающихся 
блоках (RB)

23 15 20 18 12 6 1

Число ошибок 
в согласованных RB

6 6 3 2 0 0 0

Число ошибок в NVP 
с самопроверкой

13 9 2 6 1 1 0

Число межверсион-
ных ошибок

57 42 32 19 14 2 0
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окне программы, слева от кнопки. Проведем мо-
делирование с различными значениями надеж-
ности версий от 0,7 до 0,95 с шагом 0,05 и 0,99.

Из результатов моделирования, приведен-
ных в табл. 2, видно, как растет число меж-
версионных ошибок при снижении надеж-
ности версий. Виден рост числа допущенных 
ошибок, отличающийся для различных от-
казоустойчивых моделей ПО. Большое число 
ошибок зарегистрировано в модели восстанав-
ливающихся блоков, отчасти это обусловлено 
относительно низкой заданной надежностью 
приемочного теста (0,9). Наилучшие результа-
ты при невысокой надежности версий показы-
вает модель согласованных восстанавливаю-
щихся блоков, поскольку она сочетает в себе 
механизмы как восстанавливающихся блоков, 
так и N-версионного программирования.

На рис. 3—5 (см. третью сторону обложки) и 
рис. 6 приведены результаты работы имитаци-
онной среды исполнения отказоустойчивого ПО 
с различными алгоритмами оптимизации при 
различных допусках в алгоритмах голосования.

Рассмотрим результаты работы имитаци-
онной среды с алгоритмами оптимизации на 
рис. 3 (см. третью сторону обложки). При до-
пуске Е = 0,045 есть однозначно лучший ал-
горитм, это метод 2 (метод золотого сечения). 
Он всегда голосует за выигравший класс, т.  е. 
значения функции не являются равными, но 
отличаются не более чем на 0,045 в любую сто-
рону. Таким образом, не обязательно иметь 
максимально близкий к правильному ответ, 
так как в соответствии с логикой работы взве-
шенного алгоритма голосования 1 в стек весов 
получают все версии с коэффициентом вхож-
дения больше нуля, вне зависимости от его 
конкретного значения [10].

Очевидно, что значение допуска Е будет су-
щественно влиять на работу имитационной 
среды исполнения отказоустойчивых моделей 
ПО, поскольку определяет отклонение, кото-
рое может "допустить" версия и быть признан-

ной верно ответившей. Рассмотрим случаи 
уменьшения допуска Е до 0,001 на рис. 4 (см. 
третью сторону обложки) и его увеличения до 
значений 3 и 10 на рис. 5 (см. третью сторону 
обложки) и рис. 6 соответственно.

Из представленных результатов видно, что 
при уменьшении допуска суммы весов резко
падают, поскольку алгоритм начинает все
"строже" принимать решение о корректности 
выхода версии, помещая в стек весов "0" за от-
клонение, превышающее 0,001. При увеличении 
допуска наблюдается обратная картина, суммы 
весов растут, достигая максимального показате-
ля в 495 уже для нескольких версий, поскольку 
даже алгоритмы, дающие ответы с существен-
ным отклонением, признаются ответившими 
верно. В таком случае система уже не может од-
нозначно выбрать наилучший алгоритм и вы-
дает список субоптимальных алгоритмов, т.  е. 
получивших максимальные суммы весов.

Заключение

Разработанная имитационная среда ис-
полнения отказоустойчивых моделей ПО по-
зволяет сравнить программные реализации 
алгоритмов, основанные на современных 
методологиях повышения отказоустойчиво-
сти с введением программной избыточности, 
в одинаковых условиях. Задавая характеристи-
ки имитационной среды и вероятности кор-
ректной работы всех программных компонен-
тов, мы получаем результаты моделирования, 
которые упрощают выбор отказоустойчивой 
модели для реализации разрабатываемого ПО 
с избыточностью.

Исполнение в имитационной среде про-
граммных реализаций оптимизационных ал-
горитмов позволяет выбрать лучший алгоритм 
на заданном наборе функций с учетом допу-
стимого отклонения, что показывает работо-
способность предложенного инструментария 
на реальной прикладной задаче, когда заве-
домо правильный выход не известен, так как 
среда работает в реальным ПО, а не с симуля-
циями программных версий.
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Двухмодульные коды с суммированием —
эффективный класс разделимых кодов для синтеза

диагностического обеспечения устройств и систем управления

Введение

Современной тенденцией в области разви-
тия техники и систем автоматического управ-
ления является внедрение компьютерных 
технологий — от использования простейших 
микроэлектронных и микропроцессорных 
компонентов до создания сложных киберфи-
зических систем [1—5]. Системы управления 
становятся более сложными с позиции техни-
ческой реализации, расширяется их функци-
онал, а также растет степень автоматизации 
процессов управления. Это все происходит на 
фоне уменьшения габаритных размеров уст-
ройств, увеличения плотности интеграции 
элементов, централизации функций и обору-
дования в отдельных узлах систем и т.  д.

Развитие техники и вычислительных тех-
нологий требует от разработчика все большего 
внимания к проблеме организации надежной 
и безопасной передачи данных, своевременно-
го тестирования компонентов и парирования 
опасных отказов [6—12]. Важным вопросом 
в связи с этим является использование избы-
точного кодирования для поддержания высо-
кого уровня надежности и отказоустойчивости 
аппаратно-программных средств. Кодирова-
ние данных в системах управления использу-
ется повсеместно [13], а применяемые коды — 

крайне разнообразны: от простейших кодов 
с обнаружением ошибок (кодов с контролем 
четности комбинаций (кодов паритета) и ко-
дов с суммированием) до более сложных ко-
дов с корректирующими возможностями (ко-
дов Хэмминга, Рида — Соломона, БЧХ-кодов 
и т.  д.) [14].

Ряд критически важных приложений те-
ории кодирования, к слову, не требует кор-
ректировки возникающих искажений, а ори-
ентирован только на фиксацию возникшего 
дефекта и блокировку неверно функциониру-
ющего блока системы управления [15]. Подоб-
ное обстоятельство говорит о том, что приме-
нение весьма избыточных кодов для решения 
задачи обнаружения ошибок (кодов, ориенти-
рованных на исправление ошибок) стало бы 
невыгодным с позиции аппаратных затрат на 
реализацию дополнительного оборудования 
обнаружения некорректно функционирующих 
блоков, а также создавало бы условия для ма-
скирования неисправностей и их накопления. 
Таким образом, отдельным направлением раз-
витие в теории кодирования является изуче-
ние простейших кодов, ориентированных на 
обнаружение ошибок и имеющих малую избы-
точность [16].

Данная статья посвящена описанию резуль-
татов исследований автора в области получе-
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ния эффективных модификаций классических 
кодов с суммированием единичных информа-
ционных разрядов, или (m, k)-кодов (m и k — 
длины информационных и контрольных век-
торов соответственно).

1. Принципы построения кодов 
с суммированием единичных
информационных разрядов

Принципы построения (m, k)-кодов осно-
ваны на применении операции суммирования 
в кольце вычетов по заранее установленному 
модулю. При этом если речь идет о классиче-
ских кодах Бергера [17], то при определении 
значений разрядов контрольного вектора пред-
варительно суммируется число единичных ин-
формационных разрядов в кольце вычетов по 
модулю M = m + 1, а затем полученное число 
представляется в бинарной форме и записыва-
ется в разряды контрольного вектора. Число 
разрядов в контрольных векторах кодов Бер-
гера определяется величиной 2log ( 1) .k m= +⎡ ⎤⎢ ⎥  
Уменьшение значения модуля и выбор его из 
множества M ∈ {2; 3; ...; M} дает возможность 
построения так называемых модульных кодов 
с суммированием с уменьшенной избыточно-
стью по сравнению с кодами Бергера (остаточ-
ных кодов с суммированием) [18]. При модифи-
кации классических кодов с суммированием 
выделяются две и более групп информаци-
онных разрядов, объединяемые в векторы, 
для которых отдельно определяются значения 
сумм единичных разрядов в кольце вычетов по 
заранее установленному модулю, а затем по-
лученные числа представляются в бинарной 
форме и записываются в разные разряды кон-
трольных векторов [19].

Алгоритм 1. Обобщенный алгоритм постро-
ения кодов с суммированием единичных инфор-
мационных разрядов:

1. Множество разрядов информационных век-
торов разбивается на t подмножеств D1, D2, ..., Dt.

2. Устанавливаются значения модулей M1, 
M2, ..., Mt (Mi ∈ {2; 3; ...; mi + 1}, где mi — число 
разрядов в i-м подмножестве).

3. Определяются наименьшие неотрицатель-
ные вычеты сумм единичных разрядов в каж-
дом подмножестве Di по соответствующему мо-
дулю Mi.

4. Полученные числа представляются в би-
нарной форме и записываются последователь-
но в разряды контрольного вектора.

На рис. 1 иллюстрируется работа алгорит-
ма при построении одного из так называемых 
трехмодульных кодов с суммированием единич-
ных информационных разрядов. В представлен-

ном коде выделено три подмножества инфор-
мационных разрядов — D1, D2 и D3. Установ-
лены следующие значения модулей подсчета 
суммарного числа единичных разрядов: M1 = 
= M2 = M3 = 4. Для каждого подмножества опре-
деляется наименьший неотрицательный вычет 
суммы показанных на рисунке разрядов — чи-
сел r1(mod4), r2(mod4) и r3(mod4). Значения вы-
четов в бинарной форме записываются после-
довательно в разряды контрольного вектора.

Как следует из алгоритма и из представ-
ленного примера, существует громадное число 
способов построения кодов с суммированием. 
Оно определяется не только числом подмно-
жеств и разрядов в каждом из них, но и раз-
личными сочетаниями конкретных разрядов 
информационного вектора и значений допу-
стимых модулей.

Остановимся на рассмотрении первой моди-
фикации классических кодов с суммировани-
ем — кодах, при построении которых выделяют-
ся только два подмножества информационных 
разрядов [20]. Такие коды назовем двухмодуль-
ными кодами с суммированием единичных инфор-
мационных разрядов и обозначим TM(m,k)-коды. 
Двухмодульные коды являются более просты-
ми,  чем иные модификации с бо2льшим числом 
подмножеств разрядов информационных век-
торов. Кроме того, даже при малых значениях 
m могут быть построены двухмодульные коды, 
сравнимые по избыточности с классическими 
и модульными кодами с суммированием [21].

2. Классификация кодов с суммированием

Все многообразие кодов с суммированием 
единичных информационных разрядов, или 

Рис. 1. Получение значений разрядов контрольных векторов 
для трехмодульного кода
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(m,k)-кодов, может быть классифицировано со-
гласно принципу выделения подмножеств раз-
рядов, для которых отдельно считается значение 
наименьшего неотрицательного вычета веса по 
заранее установленному модулю, а также со-
гласно числу разрядов в контрольных векторах.

Целесообразно рассматривать такие коды 
с суммированием, у которых избыточность не 
превосходит избыточности классических ко-
дов Бергера ( 2log ( 1)k m +⎡ ⎤⎢ ⎥m ). Естественно, 
существуют коды и с бo2льшим числом кон-
трольных разрядов, но во многих случаях они 
имеют более сложные устройства кодирования 
и декодирования, чем коды с обозначенным 
ограничением избыточности. В зависимости 
от значения m могут быть построены одномо-
дульные и многомодульные коды.

Под одномодульными кодами понимаются 
такие коды, для которых подсчитываются наи-
меньшие неотрицательные вычеты по заранее 
установленному модулю по всем разрядам ин-
формационного вектора. Такие коды известны 
как классические коды Бергера и модульные 
коды с суммированием (остаточные коды или 
коды Боуза — Лина [22, 23]), достаточно глу-
боко исследованы и широко внедрены в прак-

тику. Данные коды обозначены как S(m,k)- и 
SM(m,k)-коды. Вопросам исследования харак-
теристик классических и модульных кодов 
с суммированием посвящено множество работ, 
в том числе работы [24, 25].

Многомодульные коды — это коды, для ко-
торых подсчитываются сразу же несколько 
наименьших неотрицательных вычетов веса 
части информационных разрядов по заранее 
установленным модулям. Для кодов с сумми-
рованием единичных разрядов данный прин-
цип применен в работе [26], где построено се-
мейство RS(m,k)-кодов. В статье [27] этот же
принцип распространен на модификацию мо-
дульных кодов с суммированием и на полу-
чение RSM(m,k)-кодов. Для малых значений 
длин информационных векторов (m m 20) эф-
фективной модификацией кодов с суммиро-
ванием единичных разрядов оказывается мо-
дификация, связанная с выделением двух ча-
стей информационного вектора для контроля 
и построение класса двухмодульных кодов, или 
описываемых здесь TM(m,k)-кодов [20]. Двух-
модульными кодами также являются и RS(m,k)- 
и RSM(m,k)-коды. Также возможно построение 
кодов с тремя и большим числом подмножеств 

контролируемых групп разрядов 
информационных векторов [19].

На рис. 2 приведена классифи-
кация кодов с суммированием еди-
ничных информационных разрядов, 
охватывающая все виды известных 
кодов с суммированием. В класси-
фикации коды систематизированы 
по числу разрядов в контрольных 
векторах, а также по типу — одно- 
или двухмодульные коды.

3. Характеристики обнаружения 
ошибок двухмодульными кодами

Как отмечается в работе [20], 
для каждого значения m может 
быть построено целое семейство 
двухмодульных кодов с различны-
ми подмножествами разрядов ин-
формационных векторов, для кото-
рых вычисляются суммы в кольце 
вычетов по модулям M1 и M2. Для 
описания свойств кодов далее бу-
дем рассматривать двухмодульный 
код, получаемый по следующему 
алгоритму (частный случай).

Алгоритм 2. Алгоритм постро-
ения двухмодульных кодов с сумми-
рованием единичных информацион-

Рис. 2. Классификация кодов с суммированием 
единичных разрядов
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ных разрядов с "половинным" разбиением разря-
дов на группы:

1.   Множество разрядов информационных 
векторов разбивается на два подмножества D1 
и D2, причем в подмножество D1 включается

2
m⎢ ⎥

⎢ ⎥⎣ ⎦
 младших разрядов информационного

вектора, а в подмножество D2 — 
2
m⎡ ⎤

⎢ ⎥⎢ ⎥
 старших

разрядов информационного вектора.
2.   Устанавливаются значения модулей 

M1 и M2, выбираемые из множества Mi ∈
∈ ( ){ }2log 12;4;8;...;2 ,im +⎡ ⎤⎢ ⎥  где mi — число разря-

дов в i-м подмножестве.
3.   Определяются наименьшие неотрица-

тельные вычеты сумм единичных разрядов 
в каждом из подмножеств D1 и D2 по соответ-
ствующим модулям M1 и M2.

4. Полученные числа представляются в би-
нарной форме и записываются последователь-
но в разряды контрольного вектора.

Утверждение. Двухмодульный код, постро-
енный по алгоритму 2, будет обнаруживать 
любые ошибки нечетных кратностей.

Справедливость формулировки утверждения 
вытекает из особенностей построения TM(m,k)-
кода. Согласно алгоритму 2 D1 ∩ D2 = ∅. Таким 
образом, каждому из разрядов информацион-
ного вектора принадлежит только одна часть 
контрольного вектора, соответствующая либо 
подмножеству D1, либо подмножеству D2. Так 
как модуль для каждого подмножества являет-
ся степенью числа 2, младшие разряды в каж-
дом из подвекторов контрольного вектора, со-
ответствующих подмножествам D1 и D2, будут 
описываться функцией сложения по модулю 
два значений всех разрядов каждого из подмно-
жеств. Отсюда как раз и следует, что постро-
енный таким образом код будет обнаруживать 
любые ошибки с нечетными кратностями.

Рассмотрим три семейства TM(m,k)-кодов:
1) TM(m,k)-коды со значениями M1 = 4, 

( )2log 1 2
2 2 ;mM + −⎡ ⎤⎢ ⎥=
2) TM(m,k)-коды со значениями M1 = M2 = 4;
3) TM(m,k)-коды со значениями M1 = 4, M2 = 2.
Коды с меньшим числом контрольных раз-

рядов рассматривать не имеет смысла, так как 
они относятся к классическим и модифициро-
ванным кодам паритета.

Сравним между собой TM(m,k)-коды и из-
вестные классические коды Бергера (S(m,k)-
коды), модульные коды (SM(m,k)-коды), мо-
дифицированные классические и модульные 
коды (RS(m,k)- и RSM(m,k)-коды). При этом 
будем анализировать характеристики кодов 
с одинаковой избыточностью:

1) TM(m,k)-коды со значениями M1 = 4, 
( )2log 1 2

2 2 mM + −⎡ ⎤⎢ ⎥=  сравним с S(m,k)- и RS(m,k)- 
кодами ( ( )2log 1k m= +⎡ ⎤⎢ ⎥ );

2) TM(m,k)-коды со значениями M1 = M2 =
= 4 — c S16(m,k)- и RS8(m,k)-кодами (k = 4);

3) TM(m,k)-коды со значениями M1 = 4,
M2 = 2 — c S8(m,k)- и RS4(m,k)-кодами (k = 3).

С позиции задач технической диагностики 
для любого (m,k)-кода важными являются по-
казатели обнаружения ошибок в целом (общее 
число необнаруживаемых ошибок Nm,k), а так-
же по видам и кратностям (наличие и общее 
число необнаруживаемых монотонных, сим-
метричных и асимметричных ошибок различ-
ных кратностей [28]).

Для оценки эффективности обнаружения 
ошибок в информационных векторах (m,k)-
кодов в общем (без выделения различных ви-
дов ошибок и кратностей) удобно использовать 
коэффициент ξm,k, показывающий, насколько 
близок рассматриваемый (m,k)-код по своим 
характеристикам к такому разделимому коду, 
который имеет минимальное общее число не-
обнаруживаемых ошибок в информационных 
векторах ( min

,m kN ) [26]. Минимальное общее 
число необнаруживаемых (m,k)-кодом ошибок 
определяется по следующей формуле:

 min
, 2 (2 1).m m k

m kN −= −  (1)

Исходя из формулы (1), можно заключить, 
что для каждой пары значений m и k существу-
ет свое число min

, ,m kN  по отношению к которому 
можно вычислить коэффициент ξm,k. Значение 
коэффициента ξm,k вычисляется как отношение:

 
min
,

,
,

100 %.m k
m k

m k

N

N
ξ = ⋅  (2)

Для кодов с одинаковыми значениями m и k 
сравнимы и соответствующие коэффициенты 
ξm,k. Значение ξm,k лежит в диапазоне от 0 до 
100 %, и чем ближе оно к 100 %, тем эффек-
тивнее рассматриваемый (m,k)-код использует 
свои контрольные разряды с позиции обнару-
жения общего числа ошибок в информацион-
ных векторах.

На рис. 3 представлены графики зависи-
мости значений ξm,k от числа разрядов в ин-
формационных векторах для классических и 
модифицированных кодов Бергера. TM(m,k)-
коды в диапазоне значений m = 4...7 обнару-
живают большее число ошибок, чем класси-
ческие S(m,k)-коды, но меньшее, чем их моди-
фикация RS(m,k)-коды. Такое обстоятельство 
объясняется следующими фактами. У RS(m,k)- 
и TM(m,k)-кодов распределение информаци-
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онных векторов между всеми контрольными 
векторами является более сбалансированным, 
чем у S(m,k)-кодов. У S(m,k)-кодов распреде-
ление информационных векторов между кон-
трольными векторами крайне неравномерно, 
что определяется принципами построения 
кода [24]. Неравномерность распределения ин-
формационных векторов между контрольны-
ми в RS(m,k)- и TM(m,k)-кодах сглаживается за 
счет определения двух групп наименьших не-
отрицательных вычетов весов информацион-
ных векторов и отдельного их контроля в раз-
рядах контрольных векторов. Преимущество 
же RS(m,k)-кодов перед TM(m,k)-кодами в обо-
значенном диапазоне длин информационных 
векторов связано с тем, что сами RS(m,k)-коды 
являются частным случаем TM(m,k)-кодов, 
а контроль по модулю M = 4 в первых осущест-
вляется по всем разрядам информационных 
векторов, а во вторых — только по половине. 

При значениях m l 8 TM(m,k)-коды обнару-
живают большее число ошибок, чем S(m,k)- и 
RS(m,k)-коды, причем двухмодульные коды 
в данном диапазоне значений m более чем вдвое 
эффективнее классических кодов Бергера. По-
добное преимущество TM(m,k)-кодов связано 
с изменениями значений модулей — M1 оста-
ется равным четырем, тогда как M2 становится 
равным четырем, а при достижении значений 
m = 16, 32, ... принимает значения M2 = 8, 16, ... .
C каждым достижением значения m = 2a,
a ∈ {2; 3; ...} значения коэффициента ξm,k падают 
для всех трех кодов по отношению к значениям 
при m = 2a – 1. Это обусловливается появлени-
ем нового контрольного разряда у всех кодов. С 
дальнейшим увеличением значения m до бли-
жайшей степени числа 2 наблюдается постепен-
ное увеличение значений ξm,k для всех трех кодов.

На рис. 4 приводятся зависимости значения 
коэффициента ξm,k от значения m для кодов 
с числом контрольных разрядов k = 4. Здесь 
на всех значениях m преимущество в обнару-
жении ошибок принадлежит TM(m,k)-кодам.
С увеличением длины информационного век-
тора все коды с разной скоростью приближа-
ются к коду с минимальным общим числом 
необнаруживаемых ошибок.

На рис. 5 даны зависимости для кодов с чис-
лом контрольных разрядов k = 3. Для сравни-
ваемых кодов наихудшим с позиции эффек-
тивности обнаружения общего числа ошибок 
является модульный код S8(m,k), тогда как 
наиболее эффективным является код RS4(m,k). 
С увеличением длины информационного век-
тора по показателю ξm,k TM(m,k)-код прибли-
жается к RS4(m,k)-коду гораздо быстрее, чем 
S8(m,k)-код. Следует отметить, что двухмо-
дульный код и RS4(m,k) — это коды из одного 
семейства, в котором M1 = 4, а M2 = 2.

Показатель ξm,k является, однако, только об-
щим коэффициентом, никак не характеризу-
ющим (m,k)-код по обнаружению им ошибок 
конкретной кратностью d и конкретных видов 
(монотонных, симметричных или асимме-
тричных [28]).

Так как рассмотренные выше TM(m,k)-
коды со значениями M1 = 4, M2 = 2 являют-
ся известными модификациями кода RS(m,k), 
а также явно не обнаруживают бо2льшее число 
ошибок в информационных векторах, чем по-
следние (рис. 5), далее их рассматривать не будем. 
Также не будем рассматривать и TM(m,k)-коды 
со значениями M1 = M2 = 4, так как в диапазоне 
длин информационных векторов m = 8...15 это 
как раз и есть двухмодульные коды с M1 = 4, 

( )2log 1 2
2 2 .mM + −⎡ ⎤⎢ ⎥=  Таким образом, приведем 

Рис. 3. Значения коэффициентов xm,k для кодов с числом кон-

трольных разрядов ⎡ ⎤⎢ ⎥2= log ( +1)k m

Рис. 4. Значения коэффициентов xm,k для кодов с числом кон-
трольных разрядов k = 4

Рис. 5. Значения коэффициентов xm,k для кодов с числом кон-
трольных разрядов k = 3
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здесь более подробные характеристики срав-
нимого с классическим и модифицирован-
ным кодами Бергера TM(m,k)-кода с M1 = 4, 

( )2log 1 2
2 2 .mM + −⎡ ⎤⎢ ⎥=
В табл. 1 приводятся рассчитанные значе-

ния числа необнаруживаемых TM(m,k)-кодами 
ошибок в информационных векторах. При 
этом выделено общее число необнаруживаемых 
ошибок по видам, а также дано число необна-
руживаемых ошибок малой кратностью (d = 2 и 
d = 4) — наиболее вероятные искажения.

Необнаруживаемые TM(m,k)-кодами ошиб-
ки распределяются по видам так, как это пока-
зано на рис. 6. Наименьший процент в общем 
числе необнаруживаемых ошибок имеют мо-
нотонные ошибки (показатель υm,k), несколько 
больший — асимметричные ошибки (показа-
тель αm,k), наибольшую долю необнаруживае-
мых ошибок составляют симметричные ошиб-
ки (показатель σm,k). До величины m = 8 в клас-
се необнаруживаемых монотонные ошибки 
имеют существенную долю — около 20...30 %, 
что сказывается и на доле симметричных не-
обнаруживаемых ошибок — она составляет 
примерно 50...60 %. Для TM(m,k)-кодов с чис-
лом разрядов в информационных векторах
m = 4...7 значения модулей M1 = 4, M2 = 2. 
Именно значение второго модуля и оказывает 
столь существенное влияние на наличие моно-
тонных необнаруживаемых ошибок в инфор-
мационных векторах. По достижении значе-

ния m = 8 значение второго модуля изменяется 
(M2 = 4). Это приводит к резкому уменьшению 
доли монотонных необнаруживаемых оши-
бок и к соответствующему увеличению доли 
симметричных необнаруживаемых ошибок.
С увеличением значения m от величины m = 8 
до m = 15 наблюдается постепенное уменьше-
ние значения величины σm,k, тогда как величи-
на αm,k, наоборот, возрастает. При этом значе-
ние υm,k незначительно изменяется, оставаясь 
в пределах 1,3...2,2 %. По достижении значения 
m = 16 увеличивается значение второго моду-
ля (M2 = 8). Это обусловливает небольшое из-
менение в распределении необнаруживаемых 
ошибок по видам: вновь увеличивается доля 
необнаруживаемых симметричных ошибок и 
снижаются доли необнаруживаемых монотон-

Таблица 1
Показатели обнаружения ошибок в информационных векторах TM(m,k)-кодов

m k
Число необнаруживаемых ошибок

Всего Монотонных Симметричных Асимметричных Двукратных Четырехкратных

4 3 32 8 20 4 24 8

5 3 160 48 88 24 112 48

6 3 576 96 336 144 288 288

7 3 2432 400 1272 760 960 1280

8 4 4928 66 4646 216 1536 2560

9 4 19 072 404 17 148 1520 4096 9216

10 4 72 960 1480 62 680 8800 10 240 30 720

11 4 285184 6320 232 120 46 744 25 600 97 280

12 4 1 111 040 22 560 858 392 230 088 61 440 291 840

13 4 4 384 768 84 800 3 211 024 1 088 944 147 456 849 920

14 4 17 289 216 300 160 12 027 232 4 961 824 344 064 2 379 776

15 4 68 657 152 1 058 096 45 462 032 22 137 024 802 816 6 537 216

16 5 212 476 928 576 706 165 571 366 46 328 856 1 835 008 16 859 136

17 5 803 276 800 1 197 476 625 608 364 176 470 960 4 194 304 43 810 816

18 5 3 200 913 408 4 311 432 2 363 642 904 832 959 072 9 437 184 113 836 032

19 5 12 179 943 424 9 936 720 8 982 319 272 3 187 687 432 21 233 664 286 654 464

20 5 48 626 032 640 33 165 600 34 133 803 160 14 459 063 880 47 185 920 723 517 440

Рис. 6. Распределение необнаруживаемых TM(m,k)-кодами 
ошибок по видам
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ных и асимметричных ошибок. С увеличением 
значения m сохраняется тенденция для диапа-
зона m = 8...15.

В табл. 2 приводятся рассчитанные значе-
ния долей необнаруживаемых TM(m,k)-кодами 
ошибок от общего их числа (показатель γm,k) и 
долей необнаруживаемых ошибок кратностью 
d от общего числа ошибок данной кратностью 
(показатель βm,d). В диапазоне длин информа-
ционных векторов m = 4...7 значение γm,k превы-
шает 10 %, а значения величин βm,d находятся 
в пределах 20...50 %. В данном диапазоне длин 
информационных векторов TM(m,k)-коды не 
обнаруживают значительное число ошибок, од-
нако меньшее, чем классические коды Бергера 
[24]. Для TM(m,k)-кодов со значениями длин 
информационных векторов m l 8 наблюдает-
ся улучшение показателей обнаружения оши-
бок: значение γm,k становится меньшим 10 % и 
с увеличением m уменьшается. Доли необнару-
живаемых ошибок по кратностям также умень-
шаются: в диапазоне m = 8...20 значения βm,2 = 
= 21...24 %, βm,4 = 14...15 %, βm,6 = 10...13 % и т. д.

На рис. 7 и рис. 8 зависимости для γm,k и 
βm,2 от значения m иллюстрируются графика-
ми, а также дается сравнение с известными 
S(m,k) и RS(m,k) кодами. TM(m,k)-коды имеют 
явное преимущество перед известными кода-
ми с суммированием единичных информаци-
онных разрядов по показателям обнаружения 

ошибок в общем в диапазоне m = 8...20. Стоит 
отметить, что в данном диапазоне значения 
величин βm,2 для TM(m,k)- и RS(m,k)-кодов 
одинаковы.

Таблица 2
Показатели обнаружения ошибок TM(m,k)-кодами по кратностям

m k γm,k

Значения величин βm,d, %

2 4 6 8 10 12 14 16 18 20

4 3 13,333 25 50

5 3 16,129 35 30

6 3 14,286 30 30 0

7 3 14,961 35,714 28,571 21,429

8 4 7,549 21,429 14,286 10,714 25

9 4 7,29 22,222 14,286 11,905 13,889

10 4 6,965 22,222 14,286 11,905 13,889 0

11 4 6,803 22,727 14,394 12,284 12,879 11,364

12 4 6,6 24 22,727 14,394 12,284 12,879 11,364 25

13 4 6,535 23,077 14,51 12,471 12,646 12,238 13,462

14 4 6,441 23,077 14,51 12,471 12,646 12,238 13,462 0

15 4 6,394 23,333 14,615 12,587 12,572 12,413 12,692 11,667

16 5 4,947 23,333 14,135 10,992 9,62 8,55 7,993 6,927 14,063

17 5 4,676 23,529 14,044 10,761 9,364 8,354 7,752 7,142 7,445

18 5 4,658 23,529 14,191 11,058 9,626 8,604 7,943 7,335 7,445 0

19 5 4,431 23,684 14,106 10,846 9,4 8,412 7,765 7,255 7,029 6,291

20 5 4,423 23,684 14,241 11,107 9,64 8,634 7,945 7,412 7,13 6,476 13,281

Рис. 7. Значения показателей gm,k для различных кодов с сум-
мированием

Рис. 8. Значения показателей bm,2 для различных кодов 
с суммированием
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Недостатком TM(m,k)-кодов является при-
сутствие в классе необнаруживаемых моно-
тонных ошибок с кратностями d = 2, 4, ... при 
m = 4...7 и монотонных ошибок с кратностями 
d = 4, 8, ... при m = 8...20. Например, S(m,k)-
коды обнаруживают все монотонные ошибки, 
а RS(m,k)-коды — в диапазоне m = 4...7 не об-
наруживают часть монотонных ошибок крат-
ностью d = 4, в диапазоне m = 8...15 — d = 8, 
в диапазоне m = 15...20 — кратностью d = 16 
[19]. Эти особенности в распределениях необ-
наруживаемых ошибок TM(m,k)-кодами следу-
ет учитывать при их использовании для реше-
ния задач синтеза систем с обнаружением не-
исправностей [29].

Заключение

Представленные в статье двухмодульные 
коды с суммированием единичных информа-
ционных разрядов — это расширенный класс 
известных ранее модификаций классическо-
го кода Бергера, обладающий улучшенными 
характеристиками обнаружения ошибок как 
в целом, так и по кратностям. Важным пре-
имуществом перед другими кодами с сумми-
рованием является то, что двухмодульный код 
обнаруживает гораздо большее число симме-
тричных ошибок в информационных векторах.

Следует, однако, учитывать тот факт, что 
распределение необнаруживаемых ошибок по 
видам в двухмодульных кодах определяется 
значениями устанавливаемых модулей при по-
строении кода. В зависимости от этих значе-
ний находится и тот факт, будет ли двухмо-
дульный код обнаруживать все монотонные 
ошибки конкретной кратностью d или нет 
(аналогичное обстоятельство имеет место для 
асимметричных ошибок). Это, в свою очередь, 
определяет принципы использования двухмо-
дульных кодов при решении задач синтеза си-
стем с обнаружением неисправностей.
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Статистические характеристики помехозащищенных радиолиний 
с управлением частотным ресурсом

Приведены результаты исследования статистических характеристик помехозащищенных радиолиний, 
функционирующих в условиях неоднородности сигнальной и помеховой обстановки на рабочих частотах. Пред-
лагается реализация принципов адаптивной помехозащищенной радиосвязи. Доказана гипотеза об изменении 
функции плотности распределения превышения уровня сигнала над уровнем помех в помехозащищенных радио-
линиях с адаптивным управлением. Обоснована необходимость разработки методов оценки вероятностно-вре-
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Введение

Существенное увеличение возможностей 
средств преднамеренного деструктивного воз-
действия на ресурсы радиолиний обусловли-
вает поиск новых подходов к обеспечению по-
мехозащищенности их функционирования.

В настоящее время большинство технических 
решений по реализации помехозащищенных 
режимов ограничивается применением алго-
ритмов медленной программной перестрой-
ки рабочей частоты (ППРЧ) в совокупности 
с помехоустойчивыми видами модуляционных 
форматов [1—7].
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В общем случае такие решения изначально 
по своей сути противоречивы, поскольку ос-
новываются на снижении энергетического по-
тенциала радиолинии вследствие реализации 
режима ППРЧ и применения многомерных 
сигнальных конструкций с достаточно низ-
кими свойствами помехозащищенности. Для 
решения данного противоречия в работе [8] 
предложены модели помехозащищенных ли-
ний радиосвязи. Из анализа полученных в [8] 
решений следует, что наиболее эффективным 
видом управления ресурсами помехозащищен-
ных радиолиний, обеспечивающими повыше-
ние их свойств помехоустойчивости, является 
реализация методов адаптивного управления. 
При технической реализации выбранных ме-
тодов управления наибольшую актуальность 
приобретает задача оценки их вероятностно-
временных характеристик.

Решение данной задачи нашло отражение 
в ряде работ [9—14]. Анализ предложенных 
в них решений показывает, что они получены 
в граничных условиях статистической однород-
ности рабочих частот, что существенно сужа-
ет область их практического применения. Для 
разрешения данного противоречия в статье 
представлены результаты исследования стати-
стических характеристик помехозащищенных 
радиолиний с управлением их ресурсами.

Модель помехозащищенной радиолинии 
с возможностью адаптивного управления 

частотным ресурсом

При проведении исследований полагалось, 
что канал связи является каналом прерывистой 
связи с быстрыми и медленными замираниями, 
а также неоднородными условиями сигнальной 
и помеховой обстановки на рабочих частотах. 
В качестве режима помехозащиты был выбран 
режим медленной ППРЧ. Предполагалось, что 
статистические характеристики линии радио-
связи с ППРЧ определяются характеристиками 
сигналов и помех на рабочих частотах.

В работе [15] приведены результаты иссле-
дований функций распределений огибающих 
сигналов и помех на рабочей частоте радиоли-
нии. В частности показано, что они описыва-
ются законами Релея
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где Uс эфф, Uп эфф — эффективные напряжения 
флюктуирующей составляющей сигнала и по-
мехи соответственно, являющиеся параметра-
ми распределений; Uс ср, Uп ср — амплитуды 
регулярной составляющей сигнала и помехи; 
I0 — функция Бесселя нулевого порядка.

Флюктуация фазы сигнала и помехи ϕ ха-
рактеризуется равномерным распределением 
в интервале от 0 до 2π:
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Вместе с тем представленные распределе-
ния огибающих сигналов и помех справедливы 
на относительно коротких временных интер-
валах (до нескольких минут), на которых па-
раметры распределения Uс эфф (Uп эфф) можно 
считать постоянными. Заметно, что на более 
длительных временных интервалах параме-
тры распределений сигналов и помех в законах 
Релея (Райса) являются случайной величиной 
с плотностью вероятности W(Uс эфф) и W(Uп эфф)
соответственно.

Согласно работе [15] плотности вероятно-
сти W(Uс эфф), W(Uп эфф) описываются логариф-
мически нормальным законом, а выраженные 
в децибелах относительно 1 мкВ значения
Uс эфф и Uп эфф, характеризующие уровни сиг-
налов и помех, являются случайными вели-
чинами y и x, плотности вероятности которых 
определяются нормальным законом:
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где y  и x , σy и σx — средние значения и сред-
неквадратические отклонения уровней сигна-
лов, помех соответственно.

Для учета адаптивного управления частот-
ным ресурсом радиолинии с ППРЧ введем по-
нятие коэффициента использования частоты:

 ,i
i

аT
∑τ

α =  (7)
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где τΣi — суммарный временной интервал ра-
боты радиолинии на i-й частоте (i = 1, 2, ...,m); 
m — число рабочих частот; Та — время анализа 
функционирования радиолинии с ППРЧ.

При проведении исследований введено огра-
ничение: сумма коэффициентов использования 
частот в радиолинии с ППРЧ равна единице.

Коэффициенты использования частот опре-
делим в виде вектора использования рабочих ча-
стот A = ||α1 α2 ... αm||, характеризующего процесс 
управления частотно-временным ресурсом ра-
диолинии с ППРЧ, под которым в работе пони-
маются частоты и относительное время исполь-
зования каждой частоты на интервале анализа 
работы радиолинии с ППРЧ. Вектор исполь-
зования рабочих частот определяет алгоритм 
управления частотным ресурсом радиолинии.

Предположим, что радиолиния функцио-
нирует на m = 4 частотах. Элементарный вре-
менной интервал работы радиолинии на одной 
частоте составляет величину τf , длительность 
анализа работы радиолинии Та = 17 τf , сум-
марные временные интервалы работы радио-
линии на первой, второй, третьей и четвертой 
частотах составляют τΣ1 = 6τf,  τΣ2 = 2τf,  τΣ3 = 5τf, 
τΣ4 = 4τf соответственно. Тогда в соответствии 
с выражением (7) коэффициенты использо-
вания частот в радиолинии с ППРЧ равны 

1 2 3 4
6 2 5 4

, , , .
17 17 17 17

α = α = α = α =

Коэффициент использования частоты в ра-
диолинии с ППРЧ может быть представлен раз-
личными способами. Учитывая, что при условии 
мгновенной перестройки радиолинии с частоты 
на частоту суммарное число перестроек в радио-
линии Kпер   Σ определяется отношением дли-
тельности анализа работы радиолинии с ППРЧ 
к длительности элементарного временного ин-
тервала работы радиолинии на одной частоте

 пер ,а

f

Т
K Σ =

τ
 (8)

а суммарное число перестроек радиолинии на 
i-ю частоту за время Та определяется отноше-
нием суммарного временного интервала рабо-
ты радиолинии на i-й частоте к величине τf:
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коэффициент использования i-й частоты, 
определяемый выражением (7), представим как

 пер 

пер 
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Число перестроек радиолинии на i-ю ча-
стоту Kпер i соответствует числу элементарных 
временных интервалов работы радиолинии на 

одной частоте τf при передаче информации на 
i-й частоте

 Si = Kпер i, i = 1, 2, ..., m.

Поэтому другим представлением коэффи-
циента использования частоты в радиолинии 
с ППРЧ является отношение числа временных 
интервалов Si к общему числу элементарных 
временных интервалов работы S0, составляю-
щих длительность анализа:
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В изложенной модели радиолинии с ППРЧ 

значения коэффициентов использования ча-
стот функционально определим величиной 
превышения уровня сигнала над уровнем помех

 αi = f(zi), (12)

где zi = yi – xi.
Таким образом, полученная модель помехо-

защищенной радиолинии полностью реализу-
ет возможность управления ее частотным ре-
сурсом.

При этом для методов адаптивного управле-
ния справедливо неравенство
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Выражения (5)—(13) определяют функцио-
нальную модель помехозащищенной радиоли-
нии, обеспечивающую адаптивное управление 
ее частотным ресурсом в условиях неоднород-
ной сигнальной и помеховой обстановки на 
рабочих частотах.

Разработанная модель явилась основой для 
получения статистических характеристик по-
мехозащищенных радиолиний.

Статистические характеристики 
помехозащищенных радиолиний

Статистические характеристики радиоли-
ний с ППРЧ определены функцией распреде-
ления превышения уровня сигнала над уров-
нем помех. Если в радиолинии с ППРЧ реа-
лизован равномерный закон использования 
частот, определяемый условием α1 = α2 = ... =
= αm = 1/m, то функцию превышения уров-
ня сигнала над уровнем помех в радиолинии 
с ППРЧ представим в виде

 ППРЧ( ) ( ) .
z

fF z W s ds
−∞

= ∫  (14)
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Анализ выражения (14) позволяет выдви-
нуть гипотезу, которую сформулируем в сле-
дующей редакции:

равномерный закон использования рабочих 
частот в радиолинии с ППРЧ определяет иден-
тичность функций распределения превышения 
уровня сигнала над уровнем помех в радиолинии и 
функции распределения превышения уровня сиг-
нала над уровнем помех на сумме рабочих частот

 FППРЧ равн(z) = Ff(z), (15)

где ( )  ( )d .
z

f fF z W s s
−∞

= ∫
Следовательно, при технической реализации 

в радиолинии закона использования частот, 
отличного от равномерного, функция распре-
деления превышения уровня сигнала над уров-
нем помех в общем случае будет отличаться от 
функции распределения превышения уровня сиг-
нала над уровнем помех на рабочих частотах.

Для доказательства данной гипотезы полу-
чен общий вид статистических плотностей ве-
роятности превышения уровня сигнала над 
уровнем помех в радиолинии с ППРЧ *

ППРЧ( )W z  
при различных значениях коэффициентов ис-
пользования рабочих частот α1, α2 ..., αm, реа-
лизующих адаптивное управление частотным 
ресурсом радиолинии.

Для соблюдения необходимой точности ана-
лизируемых статистических плотностей 
W*ППРЧ(z) предполагалось, что в линии радио-
связи программная перестройка осуществляет-
ся с использованием m = 1000 рабочих частот, 
плотность вероятности превышения уровня 
сигнала над уровнем помех на рабочих частотах 
описывается нормальным законом с математи-
ческим ожиданием z  = 25 дБ и среднеквадра-
тическим отклонением σz = 1 дБ.

В целях обеспечения адаптивного управления 
в радиолинии с ППРЧ рабочие частоты пред-
ставлены вариационным рядом, в котором часто-
там с большим индексом соответствует большее 
превышение уровня сигнала над уровнем помех

 z1 m z2 m ... m z1000. (16)

Гистограмма, характеризующая статисти-
ческую плотность вероятности превышения 
уровня сигнала над уровнем помех на 1000 ра-
бочих частотах, приведена на рис. 1. На рис. 2
представлена гистограмма, характеризующая 
статистическую плотность вероятности пре-
вышения уровня сигнала над уровнем помех 
в радиолинии с ППРЧ при равномерном законе 
использования частот (α1 = ... = α1000 = 0,001).

На рис. 3 представлена гистограмма, ха-
рактеризующая статистическую плотность 

вероятности превышения уровня сигнала над 
уровнем помех при значениях коэффициентов 
использования частот α1 = ... = α320 = 0, α320 =
= ... = α1000 = 1,47•10–3, то есть при реализации 
порогового метода управления.

На рис. 4 представлена гистограмма, харак-
теризующая статистическую плотность веро-

Рис. 1. Статистическая плотность вероятности превышения 
уровня сигнала над уровнем помех на рабочих частотах

Рис. 2. Статистическая плотность вероятности превышения 
уровня сигнала над уровнем помех в радиолинии с ППРЧ при 
a1 = ... = a1000 = 0,001

Рис. 3. Статистическая плотность вероятности превышения 
уровня сигнала над уровнем помех в радиолинии с ППРЧ при 
a1 = ... = a320 = 0, a320 = ... = a1000 = 1,47•10–3
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ятности превышения уровня сигнала над уров-
нем помех радиолинии с ППРЧ при значении 
коэффициентов использования частот α1 = ... =
= α320 = 2,5•10–4, α320 = ... = α692 = 3,33•10–4,
α692 = ... = α1000 = 0,796. Представленный в дан-
ном варианте закон использования частот 
в радиолинии с ППРЧ предусматривает преи-
мущественную перестройку на частоты, на ко-
торых превышение уровня сигнала над уров-
нем помех имеет большие значения.

Результаты, представленные на рис. 1—4, 
получены методом имитационного модели-
рования. При этом первоначально, в соответ-
ствии с известными законами распределения 
уровней сигналов и помех на рабочих частотах 
W*f(z) моделировали сигнальную и помеховую 
обстановку на этих частотах. Далее осущест-
вляли программную перестройку по законам 
использования частот, описываемых соответ-
ствующим вектором коэффициентов исполь-
зования частот А = ||α1 α1...αm||. Затем собирали 
статистику превышений уровня сигнала над 
уровнем помех, после чего рассчитывали ста-
тистическую плотность вероятности. Вероят-
ность ошибки в радиолинии с ППРЧ получена 
исходя из статистической плотности вероятно-
сти превышения уровня сигнала над уровнем 
помех в радиолинии

 ош ППРЧ ош ППРЧ( ) d( ).Р P z W z
∞

−∞
= ∫  (16)

Заключение

Результаты проведенного исследования по-
зволяют сделать следующие выводы.

1. При равномерном законе использования 
частот в помехозащищенных радиолиниях 

статистическая плотность вероятности пре-
вышения уровня сигнала над уровнем помех 
идентична статистической плотности вероят-
ности превышения уровня сигнала над уров-
нем помех на рабочих частотах.

2. В случае равномерного закона исполь-
зования рабочих частот в помехозащиенных 
радиолиниях могут использоваться известные 
методы оценки их эффективности.

3. Применение адаптивного управления ре-
сурсами радиолинии приводит к изменению 
их статистических характеристик, что обу-
словливает необходимость разработки допол-
нительных методов оценки их вероятностно-
временных характеристик.

4. Применение управления ресурсами по-
мехозащищенных радиолиний позволяет по-
высить эффективность их функционирования.

5. Пороговый метод управления ресурсами 
помехозащищенных радиолиний менее эф-
фективен, чем адаптивное управление.

Направление дальнейшего исследования ав-
торы связывают с разработкой методов оценки 
вероятностно-временных характеристик по-
мехозащищенных радиолиний с адаптивным 
управлением.
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The article summarizes the results of a study of the statistical characteristics of noise-immune radiolines operating under 
conditions of heterogeneity of the signal and interference conditions at operating frequencies. As an estimation parameter, the amount 
of excess of the signal level above the interference level was chosen, which determines the probabilistic and temporal characteristics of 
the information transfer process. The notion of the frequency utilization factor determining the radio resource resource management 
strategy has been introduced. The dependence of the frequency utilization factor on the signal level exceeding the level of interference 
is determined. The notion of adaptive control of the frequency-time resource of an interference-free radio link is introduced. A 
hypothesis about the influence of control methods on the statistical characteristics of noise-protected radio links is formulated. For 
its justification, an imitation model of an interference-free radio link has been constructed, on the basis of which statistical functions 
for distributing the signal level over the level of interference have been obtained. The development of the simulation model is based 
on the probabilistic and temporal characteristics that determine the change in the energy parameters of radio signals and interference 
at the operating frequencies of the radio link. The peculiarity of the developed approach is the consideration of the methods of 
resource control of the radio link in the development of the stochastic model of the radio channel. It is substantiated that threshold 
management methods are less effective than adaptive control methods. It is shown that the implementation of the uniform law of the 
use of radio link resources does not change the functional dependence of the probabilistic-temporal characteristics, therefore, with 
the given control method, known algorithms for calculating the efficiency of the me-protected radio links are practically implemented. 
Control methods, other than uniform, determine the change in the distribution law characterizing the signal level exceeding the level 
of interference in the radio link; therefore, with such methods of determining the type of control, known methods for estimating the 
efficiency of the functional models of radio links are inadequate for the calculation conditions.
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
В БИОМЕДИЦИНСКИХ СИСТЕМАХВ БИОМЕДИЦИНСКИХ СИСТЕМАХ

INFORMATION TECHNOLOGIES IN BIOMEDICAL SYSTEMSINFORMATION TECHNOLOGIES IN BIOMEDICAL SYSTEMS

Проводится сравнение и выбор оптимального метода при расчете погрешности обучаемой нейронной сети для 
решения задачи диагностирования нервно-мышечных заболеваний. Выбрана совокупность значений электромиогра-
фических сигналов нормального и патологических состояний пациентов. Результаты тестирования оцениваются 
по абсолютным и относительным значениям ошибок на пяти интервалах для выявления лучшего метода оптими-
зации. Для поставленной задачи лучшие результаты получены при применении метода оптимизации BFGS.

Кючевые слова: нейронные сети, методы оптимизации, нервно-мышечные заболевания, абсолютная по-
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Применение различных методов оптимизации при расчете погрешности 
нейронной сети для диагностирования нервно-мышечных заболеваний

Введение

Биомедицинские сигналы представляют со-
бой электрические сигналы, генерируемые лю-
бым органом, отражающие функциональное 
состояние исследуемого органа. Электромио-
графия (ЭМГ) является техникой для оценки 
и регистрации электрической деятельности 
скелетных мышц. Основные интересы иссле-
дований лежат в области клинической, а так-
же биомедицинской инженерии. Достижения 
в области инженерии расширили возможности 
электромиографии за пределы традиционных 
диагностических приложений и позволяют ис-
пользовать их в различных областях.

Традиционно нейрофизиолог может полу-
чить доступ к потенциалам мышечных единиц 
(ПМЕ) и оценивать информацию по получен-
ным паттернам и параметрам сигналов. ПМЕ 
из разных моторных нейронов перекрывают 
друг друга, и это приводит к формированию 
интерференционной картины, что затрудняет 
точное определение отдельных паттернов. По 
этой причине были разработаны различные 
алгоритмы количественного компьютерного 
анализа ЭМГ. К числу таких алгоритмов отно-
сятся и алгоритмы искусственного интеллек-
та — нейронные, нейронечеткие, гибридные 
и т.  д. Методы искусственного интеллекта эф-

фективно используются в медицинских диа-
гностических инструментах для повышения 
точности диагностики и предоставления до-
полнительных знаний.

Искусственная нейронная сеть (ИНС) пред-
ставляет собой систему соединенных и взаи-
модействующих между собой простых процес-
соров. Персептрон является одной из первых 
моделей нейронных сетей, способен обучаться 
и основывается при этом на статистических 
данных. Информация об образе распределя-
ется по весовым коэффициентам (аналогично 
коэффициентам системы уравнений), которые 
в совокупности описывают те или иные фраг-
менты образа.

В информационных источниках существует 
много подходов для обработки ЭМГ сигналов 
с использованием этих алгоритмов. В рабо-
те [1] использованы различные виды методов 
обучения для классификации сигналов ЭМГ. 
Модель автоматически классифицирует сиг-
налы ЭМГ как нормальную, миопатическую 
и нейропатическую. Чтобы извлечь полезную 
информацию из ЭМГ, используют различные 
способы экстракции признаков, такие как 
дискретное вейвлет-преобразование (DWT) 
и авторегрессивное моделирование (AR). 
Адаптивный нейронечеткий вывод системы 
(ANFIS) с гибридным алгоритмом обучения, 
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метод опорных векторов (SVM) и нечеткая мо-
дификация метода опорных векторов (FSVM) 
позволяют классифицировать ЭМГ-сигналы 
путем сравнения их по признаку точности.

В работе [2] предлагается классификация 
нервно-мышечных заболеваний из сигналов 
ЭМГ на основе сочетания различных мето-
дов извлечения объектов и типов классифика-
торов. Комбинация вейвлет-преобразования 
(WT) и метода опорных векторов улучшает 
точность классификации по сравнению с дру-
гими комбинациями.

Исследователи в работе [3] контролировали 
электрофизиологическую активность мышц, 
используя биологическую обратную связь, 
полученную из сигналов электромиограмм, 
собранных в соответствующих точках ин-
нервации. Предлагается комплексный метод 
выявления нервно-мышечных заболеваний 
у субъекта и стратегия непрерывной терапев-
тической оценки с использованием матрицы 
оценки реабилитации. Инструмент принятия 
решений прошел обучение с использованием 
широкого спектра физиологических данных, 
включающих различную степень миопатии и 
невропатии от начальных стадий к острым. 
Статистические, спектральные и кепстраль-
ные признаки, извлеченные из ЭМГ, использо-
вались для обучения классификатора нейрон-
ной сети с каскадной корреляцией для оценки 
заболеваний. Для оценки качества работы ИНС 
используются такие статистические показатели, 
как точность, специфичность и чувствитель-
ность. Диагностический выход классификатора 
составляет 91,2 % точности, 85,3 % специфич-
ности и 91,35 % чувствительности. Стратегия 
также была расширена за счет включения изо-
тонических сокращений в дополнение к ста-
тическим изометрическим сокращениям. Эта 
комплексная стратегия предлагается как по-
мощь врачам при планировании процедуры ле-
чения, чтобы максимально повысить терапев-
тическую ценность процесса реабилитации.

Методы вычислительной разведки (бескон-
тактный доступ к компьютерной информации, 
циркулирующей в информационной системе) 
и машинного обучения, такие как искусствен-
ные нейронные сети (ANN), служат мощным 
инструментом для анализа сигналов ЭМГ и 
создания оптимальных схем миоэлектриче-
ского контроля для протезов. В исследовании 
[4] анализируется эффективность четырех раз-
личных нейронных сетевых структур (прямое, 
повторяющееся, встречное распространение 
и самоорганизующаяся карта), которым было 

поручено классифицировать скорость ходь-
бы при использовании входов ЭМГ из 14 раз-
личных мышц ног. Эксперименты свидетель-
ствуют о том, что самоорганизующиеся карты 
нейронных сетей способны классифицировать 
скорость ходьбы с точностью более 99 %.

Метод опорных векторов — широко исполь-
зуемый метод машинного обучения со многи-
ми приложениями для классификации биоме-
дицинских сигналов. В работе [5] предложена 
новая модель PSO-SVM, которая гибридизи-
ровала методы оптимизации роя частиц (PSO) 
и SVM для улучшения точности классифика-
ции сигналов ЭМГ. Этот механизм оптими-
зации включает настройку параметров ядра 
в процедуре обучения SVM, что существенно 
влияет на точность классификации. Экспери-
менты проводили на основе сигнала ЭМГ для 
классификации на нормальный, нейрогенный 
или миопатический. Полученные результаты, 
очевидно, подтверждают превосходство метода 
SVM по сравнению с обычными методами ма-
шинного обучения и предполагают, что пред-
лагаемая система классификации PSO-SVM 
дает дополнительные существенные улучше-
ния с точки зрения точности классификации.

В работе [6] представлена методология гло-
бальной оптимизации нейронной сети. Целью 
является одновременная оптимизация много-
уровневых весовых и архитектурных характе-
ристик персептрона (MLP) для создания топо-
логий с несколькими соединениями и высокой 
степенью классификации для любых наборов 
данных. Этот подход сочетает в себе преиму-
щества имитационной модели и алгоритма 
обучения backpropagation для создания авто-
матического процесса проектирования сетей 
с высокой степенью классификации и низкой 
сложностью. Экспериментальные результаты, 
полученные для четырех задач классификации 
и одной задачи прогнозирования, оказались 
лучше, чем полученные с помощью наиболее 
часто используемых методов оптимизации.

В статье [7] дается обзор многочисленных 
методов, доступных для распознавания струк-
тур движения сигналов ЭМГ как для изото-
нических, так и для изометрических сокра-
щений. Различные методы анализа сигналов 
сравниваются, результаты иллюстрируют их 
применимость в настройках реального вре-
мени. Это представляет интерес для исследо-
вателей, которые хотели бы выбрать наиболее 
подходящую методологию для классификации 
движений, особенно при различных типах со-
кращений мышц. Для извлечения признаков 
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в качестве основной принимается функция 
плотности вероятности (PDF) сигналов ЭМГ. 
После краткого описания различных методов 
предварительной обработки, извлечения при-
знаков и классификации сигналов ЭМГ про-
ведем их сравнение с точки зрения их произ-
водительности.

Метод расчета погрешностей нейронных сетей

Известно, что важным и самым доступ-
ным индикатором нейронно-сетевых систем 
являются погрешности вычислений. Самые 
распространенные виды погрешностей, харак-
теризующиеся легкостью вычисления, — это 
абсолютные и относительные погрешности 
(ошибки), которые вычисляются по следую-
щим формулам [8]:
 � абсолютная погрешность

 з;А пП Р Р= −

 � относительная погрешность
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где Pn — ответ (диагноз) сети; Pз — истинный 
диагноз (входное значение).

Для эксперимента выбраны электромиогра-
фические сигналы в норме и в патологическом 
состоянии: при карпальном туннельном син-
дроме, кубитальном туннельном синдроме и 
демиелинизирующей нейропатии. В качестве 
входных параметров сети выбраны данные
16 точек измерения для диагностирования. 
Использованы 26 нормальных и 34 патологи-
ческих сигнала для создания обучающей сово-
купности сети.

Выход сети OUTPUT содержит четыре эле-
мента:

1 — норма; 2 — полиневропатия; 3 — кар-
пальный туннельный синдром; 4 — кубиталь-
ный туннельный синдром.

Компьютерная реализация эксперимента

Компьютерная реализация эксперимента про-
водилась в программной среде NeuroPro 0.25,
и для обучения сети были выбраны методы оп-
тимизации: градиентный спуск, модифициро-
ванный Par Tan, сопряженные градиенты, BFGS.

Фрагменты результатов первого экспери-
мента и расчет погрешности даны в табл. 1—4.

Таблица 2
Фрагмент результата прогнозирования с помощью 
многослойного персептрона методом оптимизации 

"модифицированный Par Tan"

Заданное
значение

Полученное
значение

Абсолютная 
ошибка

Относительная 
ошибка

1 1,2988 0,2988 29,8753

1 1,2725 0,2725 27,2539

1 1,1259 0,1259 12,5930

1 1,2302 0,2302 23,0237

2 1,7203 –0,2797 –13,9873

2 2,1983 0,1983 9,9146

2 2,2777 0,2777 13,8863

3 2,7718 –0,2282 –7,6082

3 2,7404 –0,2596 –8,6537

4 3,9893 –0,0107 –0,2681

4 3,7240 –0,2760 –6,9007

4 3,9131 –0,0869 –2,1725

Таблица 1
Фрагмент результата прогнозирования с помощью 
многослойного персептрона методом оптимизации 

"градиентный спуск"

Заданное
значение

Полученное
значение

Абсолютная 
ошибка

Относительная 
ошибка

1 1,2463 0,2463 24,6313

1 1,2538 0,2538 25,3780

1 1,1084 0,1084 10,8361

1 1,2290 0,2290 22,9043

2 1,7661 –0,2339 –11,6943

2 2,1642 0,1642 8,2084

2 2,2029 0,2029 10,1441

3 2,7355 –0,2645 –8,8180

3 2,7288 –0,2712 –9,0384

4 4,2662 0,2662 6,6550

4 3,8891 –0,1109 –2,7716

4 4,2564 0,2564 6,4100

Таблица 3
Фрагмент результата прогнозирования с помощью 
многослойного персептрона методом оптимизации 

"сопряженные градиенты"

Заданное
значение

Полученное
значение

Абсолютная 
ошибка

Относитель-
ная ошибка

1 1,2193 0,2193 21,9344

1 1,2832 0,2832 28,3217

1 1,0870 0,0870 8,7026

1 1,1494 0,1494 14,9437

2 1,7178 –0,2822 –14,1088

2 2,1470 0,1470 7,3521

2 2,8329 0,8329 41,6473

3 2,8329 –0,1671 –5,5685

3 2,7245 –0,2755 –9,1838

4 4,2747 0,2747 6,8685

4 3,9931 –0,0069 –0,1729

4 4,2719 0,2719 6,7966
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Для сравнения методов оптимизации ис-
пользовано число значений ошибок, попавших 
в выбранный интервал. Выбрано пять интер-
валов для абсолютных ошибок. Значение ин-
тервалов и число абсолютных ошибок, попав-
ших в соответствующий интервал, приведены 
в табл. 5.

Для сравнения методов оптимизации с ис-
пользованием относительных ошибок тоже 
выбрано пять интервалов. Значения интерва-
лов и число относительных ошибок, попавших 
в соответствующие интервалы, даны в табл. 6.

Сравнение проводили с точки зрения того, 
в каком из экспериментов было меньше оши-
бок с большими значениями. Так, результаты 
1-го и 2-го экспериментов дают большое число 
ошибок с большими значениями (табл. 5). Не-
смотря на то, что число ошибок в результатах 
3-го и 4-го экспериментов не очень различа-
ются, выбран 4-й вариант с учетом малого чис-
ло ошибок в 3-м интервале.

Аналогичные рассуждения можно провести 
и для данных табл. 6. Здесь значения 2-го и 
4-го экспериментов совпадают, но выбран 4-й 
вариант, так как в табл. 5 в этом эксперименте 
было получены наилучшие результаты.

Заключение

Сравнение методов оптимизации с помо-
щью погрешностей сети дает возможность 
сделать вывод, что для поставленной задачи 
лучшие результаты получены при применении 
метода оптимизации BFGS.

Такой подход облегчает работу эксперимен-
татора в выборе метода оптимизации при ра-
боте с нейроннами сетами для задачи диагно-
стирования нервно-мышечных заболеваний 
с точки зрения оценки погрешностей сети.
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Таблица 4

Фрагмент результата прогнозирования с помощью 
многослойного персептрона методом оптимизации "BFGS"

Заданное
значение

Полученное
значение

Абсолютная 
ошибка

Относительная 
ошибка

1 1,2903 0,2903 29,0290

1 1,2729 0,2729 27,2865

1 1,1298 0,1298 12,9763

1 1,2034 0,2034 20,3440

2 1,7179 –0,2821 –14,1065

2 2,1506 0,1506 7,5296

2 2,2543 0,2543 12,7168

3 2,7295 –0,2705 –9,0155

3 2,7724 –0,2276 –7,5863

4 4,0351 0,0351 0,8785

4 4,0744 0,0744 1,8596

4 4,0764 0,0764 1,9106

Таблица 5

Сравнение абсолютных ошибок

№ экспе-
римента

Число абсолютных ошибок
в соответствующем интервале

<0,05 0,05...0,09 0,1...0,19 0,2...0,29 >0,3

1 0 0 3 9 0

2 0 2 2 8 0

3 1 1 3 7 0

4 1 2 2 7 0

Таблица 6

Сравнение относительных ошибок

№ экспе-
римента

Число относительных ошибок
в соответствующих интервалах

< 1 1...9 10...19 20...29 > 30

1 0 6 3 3 0

2 1 5 3 3 0

3 1 6 2 2 1

4 1 5 3 3 0
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The proposed work is devoted to the calculation of the error of the neural network for comparison and the choice of the 
optimal method for teaching this problem. Analysis of the literature shows that the problem of finding the optimal number of 
neurons of the hidden layer does not have a unique solution due to the lack of an established methodology. There are four 
specific limitations that distinguish the training of a neurocomputer from common optimization tasks: the astronomical number 
of parameters, the need for high parallelism in learning, the multicriteria nature of the problems being solved, the need to find 
a sufficiently wide area in which the values of all minimized functions are close to minimal. It is known that the most important 
and most accessible indicator of such systems are the results of errors. The most common of the errors, and at the same time, 
the absolute and relative errors that are easy to calculate. The output of the OUTPUT network contains four elements: 1 is 
the norm; 2 — polyneuropathy; 3 — carpal tunnel syndrome; 4 — a cubital tunnel syndrome. Computer implementation of the 
experiment was carried out in the NeuroPro 0.25 software environment and optimization methods were chosen for network 
training: Gradient descent, Modified Par Tan, Conjugate gradients, BFGS. To compare the optimization methods, the number 
of error values within the selected interval is used. Five intervals for absolute errors are selected. To compare optimization 
methods using relative errors, five intervals are chosen. Comparison of optimization methods with the help of network errors 
makes it possible to conclude that for this task the best results were obtained using the  BFGS optimization method.

Keywords: neural network errors, optimization methods, neuromuscular diseases, absolute error, relative error, gradient 
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Аппроксимация геометрических объектов с помощью дуг кривых, 
проходящих через наперед заданные точки

Введение

В инженерной практике и научной работе 
постоянно возникает необходимость модели-
рования и аналитического описания много-
факторных процессов и явлений на основе 
экспериментальных и статистических данных 
для их анализа, прогнозирования и оптими-
зации результатов моделирования. Для реше-
ния этой задачи широко используются мето-
ды аппроксимации и интерполяции. Общая 
концепция моделирования геометрических 
объектов методом многомерной интерполяции 
применительно к решению задач моделиро-
вания и оптимизации многофакторных про-
цессов и явления была изложена в работе [1].
Однако итоговый результат моделирования 
таких объектов, включающий в себя большое 
количество исходных данных, может иметь 
значительный размер, что с одной стороны не 
является неразрешимой проблемой, учитывая 
мощность современной вычислительной тех-
ники, но с другой стороны, это значительно за-
трудняет анализ и дальнейшее использование 
результатов моделирования. Одним из выходов 
из этой ситуации является использование ап-
проксимации геометрических объектов. При 
этом следует учитывать сложность визуаль-
ного восприятия многомерного пространства, 

что приводит к необходимости использования 
не зрительной, но логической наглядности, ос-
нованной на методах обобщения и аналогии.

В соответствии с определением [2] под ап-
проксимацией следует понимать замену одних 
математических объектов другими, в том или 
ином смысле близкими к исходным. В данном 
случае под аппроксимацией будем понимать 
замену одних геометрических объектов дру-
гими, имеющими одинаковое число текущих 
параметров с исходными объектами. К приме-
ру, дуга кривой как однопараметрическое мно-
жество точек имеет один текущий параметр, 
и аппроксимирующий ее геометрический объ-
ект также должен быть однопараметрическим 
множеством точек. Аналогичным образом от-
сек поверхности как двухпараметрическое 
множество точек аппроксимируется другим 
отсеком поверхности и т. д.

На данный момент существует достаточно 
большое число методов аппроксимации, клас-
сифицированных в работе [3]. Существенным 
их недостатком является сложность обобще-
ния на многомерное пространство, в котором 
можно моделировать многофакторные процес-
сы и явления практически не имеющие огра-
ничений по числу моделируемых факторов.
С практической точки зрения широкое рас-
пространение получил метод наименьших ква-
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дратов, на котором основаны другие методы 
(например, регрессионный анализ [4]). К недо-
статкам таких методов можно отнести слабую 
устойчивость по отношению к изменениям ис-
ходных данных. Среди алгоритмов машинной 
графики [5, 6] широкое распространение по-
лучили аппроксимационные алгоритмы на ос-
нове составных кривых, к которым относятся 
различные сплайны [7] и обводы [8—10]. Глав-
ным недостатком использования составных 
кривых для моделирования многофакторных 
процессов и явлений является использование 
равномерной сети точек и связанная с этим 
сложность использования в многомерном про-
странстве. Другим недостатком составных 
кривых является требование к порядку глад-
кости стыковки дуг между собой, хотя этот 
недостаток применительно к геометрическому 
моделированию процессов и явлений можно 
считать весьма условным. Также к недостат-
кам составных кривых следует отнести невоз-
можность прогнозирования поведения функ-
ции отклика в случае, когда факторы влияния 
выходят за пределы исследуемой области. Ре-
зюмируя, можно сделать вывод о том, что лю-
бой метод моделирования имеет свои преиму-
щества и недостатки. Наибольшее же значение 
имеет целесообразность применения того или 
иного метода для решения конкретной прак-
тической задачи.

В работе [1] для моделирования геометри-
ческих объектов методом многомерной интер-
поляции используются дуги алгебраических 
кривых, проходящих через наперед заданные 
точки, модифицированные на основе полино-
мов Бернштейна [11, 12]. Эти же дуги кривых 
могут быть эффективно использованы для ап-
проксимации геометрических объектов много-
мерного аффинного пространства. Тогда зада-
ча сводится к определению узловых точек ап-
проксимации. В некоторых случаях их можно 
выделить из имеющихся узлов интерполяции.

Модель распределения прочностных 
характеристик в бетонной колонне,

полученная методом многомерной интерполяции

Рассмотрим в качестве примера моделиро-
вание распределения прочностных характе-
ристик по всему объему бетонной колонны.
С точки зрения геометрического моделирова-
ния этот процесс можно представить в виде 
гиперповерхности отклика, принадлежащей 
четырехмерному пространству, которая опре-

деляется тремя факторами, влияющими на 
процесс. В качестве факторов влияния исполь-
зуются координаты x, y и z, определяющие по-
ложение искомой точки по всему объему бе-
тонной колонны, а в качестве функции откли-
ка — показатели соотношения характеристик 
бетона к показателям характеристик стандарт-
ных образцов в процентах. Изначально по-
становка задачи и первый вариант ее решения 
были опубликованы в работах [11, 13]. Однако 
предложенное решение основывалось на том 
аппарате моделирования, который был раз-
вит в то время и имело ряд ограничений. Бо-
лее прогрессивным и качественным оказалось 
решение с использованием метода многомер-
ной интерполяции и дуг кривых, проходящих 
через наперед заданные точки, предложенное 
в работе [14], в соответствии с которым про-
цесс моделирования был разбит на три этапа.

1 этап. Определение направляющих линий 
1-го яруса (рис. 1) с помощью дуг кривых 4-го 
порядка, проходящих через пять наперед за-
данных точек:

 
11 15 1 1 1 1 1

12 14 1 1 1 1 1

13 1 1 1 1 1

;

;

,

M M af be cd de ef

M M ae bc cb dc ee

M ad bb ca db ed

= = + + + +
= = + + + +

= + + + +

Рис. 1. Схема расположения вертикальных ярусов выпилен-
ных образцов
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где

 

4 3 2 2 3

3 2 2 3

3 2 2 3

3 2 2 3

3 2 2 3 4

13 13
;

3 3
64 16

16 ;
3 3

12 40 12 ;

16 64
16 ;

3 3
13 13

;
3 3

a u u u u u uu

b u u u u uu

c u u u u uu

d u u u u uu

e u u u u uu u

= − + −

= − +

= − + −

= − +

= − + − +

u — текущий параметр дуги кривой 4-го по-
рядка, проходящей через пять наперед задан-
ных точек; 1u u= −  — дополнение параметра 
до 1; 0 m u m 1; ai, bi, ci, di, fi, ei — значения 
прочностных характеристик (i — номер яруса, 
для первого яруса i = 1) (рис. 2).

Экспериментальные значения прочностных 
характеристик, которые являются функциями 
отклика, приводятся в работах [11, 13—14].

2 этап. Точечное уравнение образующей 
поверхности отклика для 1-го яруса:

 ( )

4 3 2 2 3
1 11

3 2 2 3
12

3 2 2 3
13

3 2 2 3
14

3 2 2 3 4
15

13 13
3 3

64 16
16

3 3

12 40 12

16 64
16

3 3

13 13
,

3 3

M M v v v v v vv

M v v v v vv

M v v v v vv

M v v v v vv

M v v v v vv v

⎛ ⎞= − + − +⎜ ⎟
⎝ ⎠

⎛ ⎞+ − + +⎜ ⎟
⎝ ⎠

+ − + − +

⎛ ⎞+ − + +⎜ ⎟
⎝ ⎠

⎛ ⎞+ − + − +⎜ ⎟
⎝ ⎠

где 1 ;v v= −  0 m v m 1.

Остальные точечные уравнения четырех по-
верхностей отклика, соответствующие 2, ..., 5 яру-
сам (см. рис. 1), определяются аналогичным 
образом. В уравнениях изменяются только ин-
дексы значений прочностных характеристик.

3 этап. Определение гиперповерхности от-
клика, для которой направляющими являются 
текущие точки образующих поверхностей от-
клика с первого по пятый ярус включительно:

 ( )

4 3 2 2 3
1

3 2 2 3
2

3 2 2 3
3

3 2 2 3
4

3 2 2 3 4
5

13 13
3 3

64 16
16

3 3

12 40 12

16 64
16

3 3

13 13
,

3 3

M M w w w w w ww

M w w w w ww

M w w w w ww

M w w w w ww

M w w w w ww w

⎛ ⎞= − + − +⎜ ⎟
⎝ ⎠
⎛ ⎞+ − + +⎜ ⎟
⎝ ⎠

+ − + − +

⎛ ⎞+ − + +⎜ ⎟
⎝ ⎠

⎛ ⎞+ − + − +⎜ ⎟
⎝ ⎠

где 1 ;w w= −  0 m w m 1.
Таким образом, получаем вычислительный 

точечный алгоритм моделирования отсека 
гиперповерхности отклика, проходящей через 
125 наперед заданных точек, который опреде-
ляется тремя параметрами: u, v и w, которые 
соответствуют трем факторам влияния. Ито-
говое точечное уравнение с учетом исходных 
экспериментальных данных в работе [14] не 
было приведено из-за большого его объема, 
а результат был представлен в виде вычисли-
тельного алгоритма геометрической модели. 
Следует также отметить, что все представ-
ленные выше точечные уравнения получе-
ны в рамках математического аппарата БН-
исчисление (точечное исчисление Балюбы—
Найдыша) [15—17]. Для перехода от точечных 
уравнений, которые являются символьной 
записью, к системе параметрических уравне-
ний необходимо выполнить покоординатный 
расчет, отчего объем вычислений увеличится 
в четыре раза. Однако используя равномерное 
распределение параметра, заложенное при 
определении точечных уравнений дуг кривых, 
проходящих через наперед заданные точки, 
можно перейти от значений параметров u, v и 
w, которые изменяются от 0 до 1, к натураль-
ным значениям факторов влияния x, y и z. 
Это позволит существенно сократить вычис-
лительный алгоритм, а с учетом аппроксима-
ции и вообще представить его в виде одного 
итогового уравнения.

Рис. 2. Схема расположения, адресации и размеров выпилен-
ных образцов на плане
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Аппроксимация модели распределения 
прочностных характеристик в бетонной колонне

Учитывая симметричное расположение зна-
чений функции отклика в плане (рис. 2), вос-
пользуемся для аппроксимации дугой кривой 
2-го порядка, проходящей через три наперед 
заданные точки, которая описывается следую-
щим точечным уравнением:

 1 2 3(1 2 ) 4 (2 1),M A u u uuA A u u= − + + −

где Ai — исходные точки дуги кривой 2-го по-
рядка.

В результате получим следующий вычисли-
тельный алгоритм, состоящий из трех этапов.

1 этап. Определение направляющих линий 
для 1-, 3- и 5-го ярусов (см. рис. 1):

 

11 13 1 1

12 1 1

31 33 3 3

32 3 3

51 53 5 5

52 5 5

4 (1 4 );

4 (1 4 );

4 (1 4 );
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4 (1 4 ).

M M d uu f uu

M a uu d uu

M M d uu f uu

M a uu d uu

M M d uu f uu

M a uu d uu
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= + −

= = + −
= + −

= = + −
= + −

2 этап. Точечные уравнения образующих 
поверхностей отклика для 1-, 3- и 5-го ярусов:

 
1 11 12 13

3 31 32 33

5 51 52 53

(1 2 ) 4 (2 1);

(1 2 ) 4 (2 1);

(1 2 ) 4 (2 1).

M M v v vvM M v v

M M v v vvM M v v

M M v v vvM M v v

= − + + −
= − + + −
= − + + −

3 этап. Определение гиперповерхности от-
клика:

 
э

1 3 5(1 2 ) 4 (2 1),b

b

E
M w w wwM M w w

E
= − + + −

где 
э
b

b

E
E

 — показатель соотношения характери-

стик бетона, отнесенный к показателю харак-
теристик стандартных образцов [14].

После подстановок и преобразований с уче-
том экспериментальных данных из работы [14] 
получим геометрическую модель гиперповерх-
ности отклика, принадлежащую четырехмер-
ному пространству, которая определяется тре-
мя параметрами: u, v и w:
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Для перехода от значений параметров к на-
туральным значениям факторов с учетом рав-
номерности распределения параметра были 
получены следующие линейные зависимости:

 

320 ;

320 ;

1280 .

x u

y v

z w
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⎪ =⎨
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Таким образом, получим зависимость 
э

( , , ).b

b

E
f x y z

E
=  Следует отметить, что в дан-

ном случае в качестве примера используется 
только один столбец экспериментальных дан-
ных, приведенных в работе [14]. Остальные две 
геометрических модели можно получить ана-
логичным образом, используя предложенный 
в статье вычислительный алгоритм и соответ-
ствующий столбец данных.

Оценка точности аппроксимации 
геометрической модели

Для оценки точности аппроксимации и 
проверки достоверности полученных моде-
лей существует достаточно много различных 
критериев, к которым относятся коэффициент 
детерминации, стандартная ошибка модели, 
средняя относительная ошибка аппроксима-
ции и т. п. Однако работ, посвященных оценке 
достоверности геометрических моделей с уче-
том их специфики, автору найти не удалось. 
Наиболее часто в литературе встречается точ-
ность аппроксимации применительно к ме-
тодам математической статистики (например, 
к регрессионному анализу). В работе [18] пред-
лагается для проверки адекватности и точно-
сти полученной модели процесса ниточного 
соединения использовать критерий Стьюден-
та и величину относительной погрешности. 
Однако эти критерии скорее учитывают спе-
цифику проверки достоверности самих экспе-
риментальных данных на предмет случайных 
ошибок, чем специфику геометрических моде-
лей. В сложившейся ситуации воспользуемся 
различными критериями математической ста-
тистики для оценки точности аппроксимации 
геометрической модели и сравним результаты.
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В общем, точность любой модели характе-
ризуется разностью между фактическими и 
расчетными значениями исследуемого пока-
зателя. Такой мерой точности является стан-
дартная ошибка модели Sмод, которую можно 
вычислить по формуле:
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Однако наиболее удобно оценивать точ-

ность модели с помощью средней относитель-
ной ошибки аппроксимации Eотн, которая 
показывает, на сколько процентов в среднем 
модельные значения �

i
y  отличаются от факти-

ческих yi:

 мод
отн 0,8 100 %,

S
E

y
≈

где y  — выборочное среднее.
Если Eотн m 5 %, то считается, что модель 

имеет достаточно высокую точность. В нашем 
случае Eотн = 2,16 %.

Кроме того, для оценки адекватности полу-
ченной модели был использован коэффициент 
детерминации R2, определяемый по формуле
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Коэффициент детерминации для модели 
принимает значения от 0 до 1. Чем ближе зна-
чение коэффициента к 1, тем сильнее зависи-
мость. При оценке геометрических моделей 
будем это интерпретировать как соответствие 
полученной модели исходным эксперимен-
тальным (или статистическим) данным. Для 
приемлемых моделей предполагается, что ко-
эффициент детерминации должен быть хотя 
бы не меньше 50 %. Модели с коэффициентом 
детерминации выше 80 % можно признать до-
статочно хорошими. Равенство коэффициента 

детерминации 1 означает, что было достигну-
то полное соответствие между геометрической 
моделью и исходными данными. В нашем слу-
чае коэффициент детерминации R2 = 0,94.

Таким образом, вне зависимости от выбора 
критериев адекватности геометрической модели, 
заимствованных из математической статистики, 
в данном случае была достигнута очень хорошая 
сходимость между геометрической моделью и 
исходными экспериментальными данными.

Заключение

В работе предложен способ аппроксимации 
геометрических объектов многомерного аф-
финного пространства с помощью дуг алге-
браических кривых, проходящих через наперед 
заданные точки. В качестве примера использо-
валась геометрическая модель распределения 
прочностных характеристик по всему объему 
бетонной колонны. Также были исследованы 
способы оценки точности аппроксимации гео-
метрических моделей. Для этого были исполь-
зованы методы математической статистики. 
В результате была достигнута очень хорошая 
сходимость между геометрической моделью 
и исходными экспериментальными данными 
(средняя относительная ошибка аппроксима-
ции Eотн = 2,16 % составила при коэффициен-
те детерминации R2 = 0,94). К преимуществам 
использования дуг кривых, проходящих через 
наперед заданные точки, для аппроксимации 
геометрических объектов многомерного про-
странства следует отнести то, что часть исход-
ных точек участвует в процессе аппроксимации 
в качестве узловых. Это способствует достиже-
нию высоких показателей точности аппрокси-
мации. Вместе с тем к недостаткам предложен-
ного способа можно отнести отсутствие мето-
дики выбора узловых точек аппроксимации из 
массива исходных данных. Это является пер-
спективой дальнейших исследований.
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The paper proposes a method for approximating geometric objects of multidimensional affine space using arcs of algebraic 
curves passing through to advance given points. As an example, we used a geometric model of the distribution by strength 
characteristics over the entire volume of a concrete column. The estimation methods of accuracy the approximation of 
geometrical models were also investigated. Methods of mathematical statistics were used for this purpose. As a result, a 
very good convergence between the geometric model and the initial experimental data was achieved (the average relative 
approximation error was Ereal = 2,16 % at the determination coefficient R2 = 0,94). The advantages of using the arcs curves 
passing through the predetermined points for the approximation the geometric objects of multidimensional space include the 
fact that part of the initial points is involved in the process of approximation as nodal. This contributes to the achievement of 
high approximation accuracy. On the other hand, the disadvantages of the proposed method include the lack of a technique for 
selecting nodal approximation points from the array of initial data. This is a prospect for further research.

Keywords: approximation, geometric object, geometric modeling, the arc of the curve, passing through to advance given 
points, multidimensional interpolation, factors of influence, the response function, point equation, approximation accuracy, the 
coefficient of determination
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Способ хранении электронных документов
с квазиструктурированным контентом

Введение

В процесс работы предприятия формиру-
ется сопутствующая эксплуатационная доку-
ментация, которая, как правило, представле-
на коллекцией документов. Среди документов 
единого вида можно выделить общую струк-
туру, но оформление и порядок размещения 
информации в них будет различен. Последнее 
обусловлено тем, что документация формиру-
ется на основе внутренних стандартов пред-
приятия или в соответствии с требованиями 
ГОСТ, в которых определены требования к со-
держимому документов.

Контент документов данного вида квази-
структурирован, т. е. представлен квазиструк-
турированной информацией. Под квазиструк-
турированной информацией понимают ин-
формацию, в которой можно выделить некую 
структуру, однако структура эта заранее цели-
ком или частично не известна, либо может ме-
няться с течением времени [1].

При длительном периоде работы пред-
приятия скапливается большое количество 
электронной документации с квазиструкти-
рированным контентом, как правило, пред-
ставленной документами формата MS Word, 
и минимизация объема ее хранения является 
актуальной задачей.

Подавляющее большинство исследований 
в области обработки квазиструтурированной 
информации ориентировано на хранение не-

посредственно фактографических данных, а не 
электронных документов. В данной работе рас-
сматривается способ хранения электронных 
документов с квазиструктурированным инфор-
мационным наполнением. Электронный доку-
мент представляет собой квазиструктурирован-
ный информационный контент, обладающий 
структурой и визуальным оформлением.

Таким образом, способ хранения электрон-
ных документов с квазиструктурированным 
информационным наполнением должен реа-
лизовать хранение не только фактографиче-
ских данных, но и их структуры и визуального 
оформления в документе.

Исследования в данном направлении вы-
полнены в работе [2], а на предлагаемый спо-
соб преобразования слабоформализуемых до-
кументов для минимизации их объема при 
хранении получен патент [3].

К недостаткам данного способа следует от-
нести отсутствие математической модели ин-
формационного наполнения обрабатываемых 
документов, отсутствие возможности описа-
ния лексикологическим деревом фактографи-
ческого контента (неунифицированной ин-
формации) для документов.

Исследования, проведенные в настоящей 
работе, соответствуют направлениям Феде-
ральной целевой программы "Информацион-
ное общество" (2011—2020)", утвержденной по-
становлением Правительства РФ от 20.10.2010 г.
№ 1815-р, и критическим технологиям РФ 
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(технологии информационных, управляющих 
и навигационных систем), утвержденными 
Президентом РФ (Пр-899 от 7.07.2011 г.).

Постановка задачи

Для минимизации объема, требуемого для 
хранения электронных документов с квази-
структурированным контентом, необходимо 
отделить фактографические данные докумен-
та от их визуального представления в доку-
менте. Так как визуальное представление будет 
идентичным для всей коллекции документов, 
то его можно хранить в виде шаблона формы 
электронного документа, в котором будут хра-
ниться все визуальные особенности представ-
ления фактографической информации в кон-
тенте документов.

Таким образом, алгоритм сохранения элек-
тронных документов предложенным способом 
будет иметь вид, представленный на рис. 1.

Для восстановления электронного докумен-
та необходимо к фактографическому контен-
ту выбранного документа применить шаблон 
формы электронного документа (рис. 2).

Практическая реализация

В качестве примера рассмотрим пример хра-
нения электронной документации газоконден-
сатного месторождения. Применим предлагае-
мый способ для хранения коллекции докумен-
тов вида "Информационная карта скважины".

Для обработки контента документов дан-
ного вида необходима разработка квазиструк-
турированной модели фактографического 
контента инфомационного наполнения доку-
мента, которая с учетом спецификации Xml 
Schema Definition (XSD) может быть записана 
следующим образом [4]:

 
, , , ,

,
, , _

root sObj LObj minOccurs
S

maxOccurs sMet Obj smet
=  (1)

где root — корневой объект; root ∈ sObj; sObj — 
конечное множество объектов, каждый из ко-
торых содержит фрагмент информационного 
наполнения документа (текст, рисунок и т. д.) 
или выполняет роль контейнера для одного 
или нескольких объектов.

Для объектов-контейнеров доступны сле-
дующие метасвойства: smetc — определяет 
объект в качестве контейнера; mixed — разре-

Рис. 1. Алгоритм сохранения электронных документов

Рис. 2. Алгоритм восстановления электронного документа
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шает использование объектов-потомков 
в произвольном порядке. LObj — отображе-
ние, определенное на множестве sObj, такое 

что 1{ , , },LObj
nsObj obj obj⎯⎯⎯⎯→ …  где obji ∈ sObj —

дочерний объект; n — число дочерних объектов; 
Obj_met — отображение, определенное на мно-

жестве sObj, такое что _Obj smetsObj ⎯⎯⎯⎯⎯→  

1{ | , | ,..., },c c ksmet smet mixed smet smet→  где smeti ∈
∈ sMet — метасвойство ограничения на содер-
жимое объекта; minOccurs — функция, опреде-
ляющая минимально возможное число раз ис-
пользования объекта в модели; maxOccurs — 
функция, определяющая максимально 
возможное число раз использования объекта 
в модели.

Для разработки квазиструктури-
рованной модели фактографическо-
го контента инфомационного на-
полнения документа "Информаци-
онная карта скважины" используем 
"Способ формирования квазиструк-
турированных моделей фактографи-
ческого информационного наполне-
ния документов" [5].

Структура модели документа 
"Информационная карта скважи-
ны" описывает основную инфор-
мацию о газовых скважинах, такую 
как подключение, конструкция, 
информация об исследованиях, ра-
бочие дебиты и т. д.

Модель "Информационная карта 
скважины" представлена базовым 
сегментом, рассмотрим его струк-
туру подробнее (рис. 3).

Базовый сегмент состоит из двух сегмен-
тов: обязательного BasicInfo и необязательного 
StatusInfo. Сегмент BasicInfo хранит базовую 
информацию о пробуренной скважине. Он со-
стоит из двух объектов WellNum — номер сква-
жины и DrillDate — дата бурения, а также двух 
сегментов: Connection (рис. 4) и ConsDescr (рис. 5).

Обязательный сегмент ConsDescr исполь-
зуется для описания конструкции скважи-
ны и состоит из двух необязательных объек-
тов: PerfDiap — информация о перфорации и 
TrunkDepth — информация об открытом ство-
ле. Оба рассмотренных объекта могут быть ис-
пользованы неограниченное число раз.

Сегмент StatusInfo хранит информацию 
о пусках и остановках скважины. Он состо-
ит из двух сегментов: обязательного сегмента 
Launch (рис. 6), который может быть исполь-
зован в контенте неограниченное число раз, и 

необязательного сегмента Break (рис. 7), кото-
рый также может быть использован неограни-
ченное число раз.

Данный сегмент состоит из трех объектов: 
FieldTitle — название месторождения, Train — 
номер шлейфа, к которому подключена сква-
жина и UKPG — номер установки комплекс-
ной подготовки газа (УКПГ), к которой посту-
пает продукция от скважины. Рассмотренные 
объекты необязательны к использованию
в документе.

Сегмент Launch (см. рис. 6) используется 
для хранения информации о работе скважи-
ны. Данный сегмент состоит из обязательного 
сегмента Debit, который может быть использо-

Рис. 3. Структура базового сегмента модели "Информационная карта скважины"

Рис. 5. Структура сегмента ConsDescr

Рис. 4. Структура сегмента Connection



56 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 25, № 1, 2019

ван неограниченное число раз. Сегмент Debit, 
в свою очередь, состоит из обязательного объ-
екта CheckDate — дата отчетного месяца, и не-
обязательных объектов DebG — месячный де-
бит газа, DebC — месячный дебит конденсата, 
DebW — месячный дебит воды.

Необязательный сегмент Break (рис. 7) пред-
назначен для хранения информации об оста-
новках и причинах этих остановок в работе 
скважины. Он состоит из обязательного объ-
екта BreakDate — дата остановки, а также трех 
необязательных сегментов: Overhaul — исполь-
зуется для хранения информации о капиталь-
ном ремонте скважины, Analysis — использу-
ется для хранения информации о результатах 
гидродинамических исследованиях скважины 
и Conservation — используется для хранения 
информации о консервации скважины.

В состав сегмента Overhaul входят обяза-
тельный объект DefWorks — комплекс выпол-
ненных ремонтных работ и необязательный 
сегмент ConsDescr, хранящий информацию 
о текущем состоянии конструкции скважины.

Разметив содержимое электрон-
ных документов с помощью опи-
санной модели, извлечем фактогра-
фические данные из документов. 
Полученные данные будут пред-
ставлены в формате XML. Процесс 
разметки содержимого электрон-
ного документа с помощью модели 
может быть реализован как в руч-
ном, так и в автоматизированном 
режиме [6].

Используя модель документа и 
формат Office Open XML, форми-
руем шаблон формы электронного 
документа [7].

В результате проделанных опера-
ций для коллекции документов бу-
дет получено их фактографическое 
содержимое и шаблон формы элек-
тронного документа данного вида.

Таким образом, объем храни-
мой информации был существенно 
снижен без потери фактографи-
ческих данных коллекции доку-
ментов. Объем результирующий 
информации может быть дополни-
тельно снижен за счет применения 
современных технологий архиви-
рования данных.

Восстановление электронно-
го документа до первоначального 
вида осуществляется с помощью 

алгоритма восстановления электронного до-
кумента, рассмотренного ранее, и может быть 
проиллюстрировано с помощью схемы, пока-
занной на рис. 8.

Для оценки эффективности описанного 
способа хранения электронных документов 
с квазиструктурированным контентом были 
подготовлены наборы коллекций, состоящие 
из 1 000 и 2 000 документов "Информационная 
карта скважины". Результаты сравнения пред-
ставлены в таблице.

Рис. 6. Структура сегмента Launch

Рис. 7. Структура сегмента Break

Сравнение эффективности способа хранения
электронных документов

Вариант хранения электронного 
документа

1000 до-
кументов

2000 до-
кументов

Исходный размер 29,2 Мбайт 58,5 Мбайт

Сжатие архивацией (7-Zip) 23,9 Мбайт 47,8 Мбайт

Сжатие алгоритмом 6,83 Мбайт 13,6 Мбайт

Сжатие алгоритмом + архивация 
(7-Zip)

1,06 Мбайт 2,11 Мбайт
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Заключение

Рассмотренный способ хранения электрон-
ных документов с квазиструктурированным 
контентом минимизирует их объем при хра-
нении за счет выделения единого шаблона 
оформлении документов, извлечения из доку-
ментов фактографических данных с последу-
ющим сжатием шаблона и фактографических 
данных, что обеспечивает сжатие электронных 
документов до 22 раз эффективнее стандарт-
ных архиваторов.

На описанный в работе способ хранения 
электронных документов с квазиструктуриро-
ванным контентом получен патент [8].
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Рис. 8. Восстановление электронного документа
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The Method of Storing Electronic Documents with Semistructured Content

The accompanying operational documentation is formed in the work process of the enterprise, which, as a rule, is represented 
by a collection of documents, among which for documents of a single type it is possible to single out a general structure, but the 
design and procedure for placing information in them will be different. The latter is because the documentation is formed on the 
basis of internal standards of the enterprise or in accordance with the requirements of GOST in which the requirements for the 
content of documents are defined. The content of documents of this type is semistructured, i.e. is represented by semistructured
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Рассматриваются методические вопросы реализации и практического применения комплексного подхода 
к анализу многомерных данных об экологическом состоянии пространственно-распределенных объектов иссле-
дования. Подход основан на сочетании метода главных компонент и метода пространственного анализа с при-
менением геоинформационных систем. Метод главных компонент применяется для статистической обработ-
ки и анализа данных, метод пространственного анализа используется для учета пространственных свойств 
исследуемых объектов. В статье приведены результаты анализа многомерных данных о состоянии природной 
среды и здоровья населения территорий Сибирского и Дальневосточного федеральных округов.

Ключевые слова: многомерные данные, метод главных компонент, геоинформационные системы, окружаю-
щая среда, экология

information. The semistructured information is understood as information in which a certain structure can be identified, 
but this structure is completely unknown in advance or may change with time. With a long period of the enterprise’s work,
a large number of electronic documentation with semistructured content is accumulated, as a rule, represented by MS Word 
documents and minimization of its storage volume is an actual task. The described method of storing electronic documents 
is to minimize the amount of storage of electronic documents with semistructured content by allocating a single template for 
processing documents, extracting factual data from documents, and then compressing the template and factographic data. The 
restoring the document is done by extracting from the archive the factual data of the form template and specified content of 
the document, and applying the form template to the newly received document content. The method provides compression of 
electronic documents with semistructured content up to 22 times more efficient than standard archivers.

Keywords: semistructured data; information compression; electronic documents processing
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Введение

Мониторинг состояния окружающей среды 
сопряжен с обработкой постоянно увеличи-

вающегося массива разрозненной совокупной 
информации об объектах исследования. Ана-
литические процессы предполагают обработку 
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огромного количества материалов и включают 
такие трудоемкие процессы, как систематиза-
ция, выявление каких-либо закономерностей 
и преобразование данных.

Широко известен и используется для ана-
лиза многомерных данных метод главных 
компонент (МГК) [1—3]. Однако для анализа 
объектов исследования, имеющих выражен-
ные пространственные свойства, применение 
МГК оказывается недостаточным, так как он 
не позволяет учитывать их пространственные 
характеристики. В связи с этим возникла не-
обходимость разработки нового комплексно-
го подхода к анализу многомерных данных, 
направленного на учет пространственных 
свойств объектов исследования.

Анализ экологического состояния окружа-
ющей природной среды, выявление причин 
загрязнения и прогнозирование дальнейшего 
состояния являются актуальными и важными 
задачами, поскольку именно качество природ-
ных объектов во многом определяет состояние 
здоровья людей, которые являются лишь ча-
стью природных экосистем [4].

В данной работе обсуждается комплексный 
анализ многомерных данных о состоянии при-
родной среды и здоровья населения территории 
Сибирского и Дальневосточного Федеральных 
округов (ФО) и его практическое применение.

Методические вопросы реализации 
комплексного анализа

Основная идея комплексного анализа за-
ключается в сочетании МГК и метода про-
странственного анализа с применением геоин-
формационных систем (ГИС). МГК применя-
ется для статистической обработки различных 
количественных характеристик, а методом 
пространственного анализа исследуются про-
странственные свойства объектов.

На рис. 1 приведена обобщенная схема про-
ведения комплексного анализа многомерных 
данных о пространственно-распределенных 
объектах.

Модуль анализа МГК включает (рис. 1):
 � процедуры нормирования и стандартиза-

ции исходного массива данных;
 � вычисление ковариационной матрицы;
 � нахождение собственных значений и соб-

ственных векторов ковариационной матри-
цы методом вращения Якоби;

 � вычисление главных компонент;
 � вычисление вклада каждой главной компо-

ненты в общую дисперсию;
 � анализ вкладов главных компонент в об-

щую дисперсию и отбор главных компонент 
для проведения дальнейшего анализа;

 � вычисление проекций исходных наблюде-
ний (нагрузок) на отобранные главные ком-
поненты;

 � табличное представление нагрузок на ото-
бранные главные компоненты.
Модуль пространственного анализа (ПА) 

данных включает:
 � подготовку атрибутивной таблицы — созда-

ние массива исследуемых данных средства-
ми ArcGis 10.2.2;

 � отображение объектов на цифровых кар-
тах — создание цифрового слоя исследуе-
мых объектов;

 � выявление пространственных группиро-
ваний объектов — в атрибутивной табли-
це каждому объекту приписывается номер 
класса, к которому он отнесен.
Модуль графического отображения включает:

 � графическое отображение объектов иссле-
дования в пространстве двух главных ком-
понент;

 � графическое представление нагрузок на две 
главные компоненты;

 � векторное представление нагрузок в про-
странстве двух главных компонент;

 � графическое представление результатов ана-
лиза с отображением средних значений и 
доверительных областей.
Модуль интерфейсов предназначен для осу-

ществления взаимодействия между такими 
разнородными частями системы, как модуль 
пространственного анализа (ПО ГИС) и мо-
дуль МГК-анализа (среда разработки Delphi).

Результаты комплексного анализа

В данном исследовании был проведен ком-
плексный анализ состояния природной среды 

Рис. 1. Схема комплексного анализа многомерных данных 
на основе сочетания методов главных компонент и простран-
ственного анализа
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и здоровья населения территорий Сибири и 
Дальнего Востока. В таблице приведен перечень 
субъектов Российской Федерации, включенных 
в анализ. Открытые литературные источни-
ки и официальный сайт Федеральной службы 
государственной статистики [5] позволили со-
брать следующие количественные показатели 
о состоянии природной среды и здоровья на-
селения исследуемых субъектов РФ в 2015 г.
(в скобках указаны единицы измерения):

1) нарушено земель в связи с несельскохо-
зяйственной деятельностью (тыс. га);

2) нелесные земли, пройденные пожарами (га);
3) лесные земли, пройденные пожарами (га);
4) территория с погибшим молодняком (га);
5) территория со сгоревшим лесом на кор-

ню  (м3);
6) объем сброса загрязненных сточных вод 

по бассейнам рек и озер (млрд м3);
7) объем загрязненных вод из сброшенных 

сточных вод (млн м3);
8) количество образованных отходов произ-

водства и потребления за отчетный год (тыс. т);
9) количество выброшенных в атмосферу 

загрязняющих веществ, отходящих от стацио-
нарных источников (тыс. т);

10) количество выброшенных без очистки 
загрязняющих веществ за отчетный год органи-
зованными источниками загрязнения (тыс. т);

11) количество выброшенных загрязняю-
щих веществ в атмосферу (тыс. т);

12) количество выброшенных без очистки 
загрязняющих веществ (тыс. т);

13) заболеваемость населения злокачествен-
ными новообразованиями на 100 тысяч насе-
ления (человек);

14) заболеваемость населения на 100 тысяч 
населения, с диагнозом, установленным впер-
вые (человек);

15) заболеваемость населения, взятого под 
наблюдение в отчетном году с впервые уста-
новленным диагнозом на 100 тысяч населения 
(человек).

Возможности сайта Федеральной службы 
государственной статистики не позволили на-
глядно отобразить значения количественных 
показателей для всех исследуемых субъектов. 
В связи с отсутствием возможности отобразить 
в виде графика, гистограммы или картографи-
ческого отображения по 15 количественным 
показателям о состоянии природной среды 
и здоровья населения 21 субъекта РФ была 
использована одна из функций сайта — вы-
грузка (экспорт) многомерных данных (рис. 2). 
Выбранные данные были выгружены (экспор-
тированы) в виде таблицы "объект—свойство", 
где представлены объекты исследования — 
субъекты РФ (21 строка) и их свойства — ко-
личественные характеристики природных ре-
сурсов и здоровья населения (15 столбцов).

На первом шаге проведения комплексно-
го анализа многомерных данных проводился 
МГК-анализ статистических данных. Основ-

Перечень субъектов РФ, включенных в анализ

Федеральный 
округ

№
Классификатор объектов 

административно-
территориального деления

Сибирский
федеральный 
округ

1 Алтайский край

2 Забайкальский край

3 Иркутская область

4 Кемеровская область

5 Красноярский край

6 Новосибирская область

7 Омская область

8 Республика Алтай

9 Республика Бурятия

10 Республика Тыва

11 Республика Хакасия

12 Томская область

Дальневосточный 
федеральный 
округ

13 Амурская область

14 Еврейская автономная область

15 Камчатский край

16 Магаданская область

17 Приморский край

18 Республика Саха (Якутия)

19 Сахалинская область

20 Хабаровский край

21 Чукотский автономный округ

Рис. 2. Возможности сайта Федеральной службы государ-
ственной статистики
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ная идея МГК состоит в переходе к новой си-
стеме координат и оценке важности, информа-
тивности каждой из новых переменных — глав-
ных компонент. При проведении МГК-анализа 
вычисляются ортогональные векторы (главные 
компоненты), учитывающие максимальную 
долю дисперсии исходного распределения. По-
скольку исходными данными для нахождения 
главных компонент являются выборочные ко-
эффициенты корреляции, то очевидно, что 
необходимо проверить значимость, достовер-
ность полученных результатов. Разработанный 
программный комплекс анализа многомерных 
данных (см. рис. 1) включает процедуру оцен-
ки информативности главных компонент, на 
основании чего можно говорить о степени це-
лесообразности перехода к новым системам ко-
ординат (в пространство главных компонент) и 
проведения дальнейшего МГК-анализа.

Для сформированной выборки результаты 
МГК-анализа показали, что первая (F1) и вто-
рая (F2) главные компоненты описывают более 
90 % общей дисперсии, что позволяет перейти 
к двумерному пространству главных компо-
нент. Для изучения особенностей исследуемых 
объектов необходимо проанализировать значе-
ния нагрузок на главные компоненты.

Матрица нагрузок — это матрица пере-
хода из исходного пространства переменных 
(15-мерного) в пространство главных компо-
нент (двумерное). График нагрузок применя-
ется для исследования роли переменных, их 
информативности и значимости [6]. Графиче-
ское представление нагрузок на главные ком-
поненты позволило оценить влияние каждого 
количественного показателя анализируемого 
субъекта РФ на их распределение в простран-
стве главных компонент и определить набор 
наиболее информативных параметров. Ана-
лиз нагрузок на первую главную компоненту 
показал, что для данного набора показателей 
наиболее информативными (вариабельными) 
являются всего пять из пятнадцати количе-
ственных показателей состояния природной 
среды и здоровья населения субъектов РФ. Та-
ким образом, в дальнейший анализ необходи-
мо включать только эти пять характеристик, 
остальные можно не принимать в рассмотре-
ние в силу их малой вариабельности от объек-
та к объекту. Алгоритм комплексного анализа 
позволил исключить из анализа незначимые 
характеристики, и для анализа состояния при-
родной среды и здоровья населения Сибири, 
Дальнего Востока были отобраны пять наибо-
лее значимых количественных показателей:

1) количество выброшенных в атмосферу 
загрязняющих веществ, отходящих от стацио-
нарных источников (тыс. т);

2) количество выброшенных без очистки за-
грязняющих веществ (тыс. т);

3) количество выброшенных без очистки за-
грязняющих веществ за отчетный год органи-
зованными источниками загрязнения (тыс. т);

4) объем загрязненных вод из сброшенных 
сточных вод (млн м3);

5) заболеваемость населения злокачествен-
ными новообразованиями на 100 тысяч насе-
ления (человек).

На рис. 3 показано взаимное распределение 
всех исследуемых субъектов РФ в двумерном 
пространстве главных компонент F1 и F2.

Из рис. 3 видно, что максимальными значе-
ниями первой главной компоненты обладают 
Красноярский край (5) и Кемеровская область 
(4), что говорит о высоких значениях всех ко-
личественных показателей состояния природ-
ной среды и состояния здоровья населения 
для данных субъектов.

На рис. 4 представлены значения нагру-
зок пяти количественных показателей для
21 субъекта РФ, где (по горизонтальной оси) 
1 — количество выброшенных в атмосферу 
загрязняющих веществ, отходящих от стаци-
онарных источников (тыс. т); 2 — количество 

Рис. 3. Результаты МГК-анализа

Рис. 4. Нагрузки на первую главную компоненту
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выброшенных без очистки загрязняющих ве-
ществ (тыс. т); 3 — количество выброшенных 
без очистки загрязняющих веществ за отчет-
ный год организованными источниками за-
грязнения (тыс. т); 4 — из сброшенных сточных 
вод — объем загрязненных (млн м3); 5 — заболе-
ваемость населения злокачественными новооб-
разованиями на 100 тысяч населения (человек).

Из рис. 4 видно, что наиболее значимым 
параметром для 21 субъекта РФ является ха-
рактеристика — "количество выброшенных 
в атмосферу загрязняющих веществ, отходя-

щих от стационарных источников
(тыс. т)" с положительным значе-
нием 0,8862. Нагрузки для 2-, 3- и 
4-го показателей практически оди-
наковы и имеют отрицательные 
значения от –0,2926 до –0,2283. 
Самая малая нагрузка с отрица-
тельным значением –0,1113 имеет 
характеристика "заболеваемость 
населения злокачественными но-
вообразованиями на 100 тысяч на-
селения (человек)".

Средствами геоинформацион-
ной системы ArcGis 10.2.2 результа-
ты МГК-анализа были добавлены 
(экспортированы) в атрибутивную 
таблицу [7] исследуемых субъектов 
РФ (рис. 5).

На рис. 6 показано картирование результа-
тов МГК-анализа и ранжирование субъектов 
РФ Сибирского ФО по значению первой глав-
ной компоненты, которая характеризует пять 
количественных параметров состояния при-
родной среды и здоровья населения. На рис. 6
наглядно отображено, что максимальные зна-
чения первой главной компоненты имеют 
субъекты Красноярский край и Кемеровская 
область, минимальные значения — Республи-
ка Алтай и Республика Тыва.

Пространственный анализ показал, что на 
каждой исследуемой территории (Сибирский 
ФО и Дальневосточный ФО) есть субъекты, от-
личающиеся максимальными значениями пер-
вой главной компоненты. Наиболее загрязнен-
ными является территории Красноярского края, 
Кемеровской области и Приморского края.

Заключение

При описании природных объектов в за-
дачах мониторинга состояния окружающей 
среды и природопользования, как правило, 
используется большой объем пространствен-
ной информации. Традиционный метод глав-
ных компонент не позволяет учитывать про-
странственные свойства объектов, что требует 
разработки методических, алгоритмических и 
программных средств его использования в со-
четании с методами пространственного анали-
за, реализуемыми с помощью ГИС-технологий.

Применение разработанного подхода к обра-
ботке многомерных данных о состоянии при-
родной среды и здоровья населения Сибирского 
и Дальневосточного ФО позволило проанали-

Рис. 5. Картирование результатов МГК-анализа данных о природной среде и 
состоянии здоровья населения субъектов РФ

Рис. 6. Картирование результатов МГК-анализа
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There is considered methodical questions of realization and practical application of the complex approach to the analysis 
of multidimensional data on the ecological state of spatially distributed objects of research. The approach is based on a 
combination of the method of principal components and the method of spatial analysis using geoinformation systems. The 
principal components analysis (PCA) is used for statistical processing and data analysis, the method of spatial analysis is 
used to take into account the spatial properties of the objects under study. The article presents the results of the analysis of 
multidimensional data on the state of the natural environment and the health of the population of the territories of the Siberian 
and Far Eastern Federal Districts.

Keywords: multidimensional data, principal component analysis, geographic information systems, environment, ecology

зировать особенности исследуемых территорий. 
Применение МГК позволило выявить наибо-
лее значимые характеристики для территорий, 
а пространственный анализ дал возможность 
наглядно отобразить результаты МГК-анализа 
и выявить экологически благополучные и не-
благополучные регионы.
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3—7 июня 2019 года,
Санкт-Петербургский политехнический университет Петра Великого (СПбПУ),

Санкт-Петербург, Россия

21—25 октября 2019 года,
Белорусский национальный технический университет (БНТУ),

Минск, Беларусь

30 октября — 1 ноября 2019 года,
Саратовский государственный технический университет имени Гагарина Ю. А.,

Саратов, Россия

Распределенная во времени и пространстве конференция
XXXII Международная научная конференция

"МАТЕМАТИЧЕСКИЕ МЕТОДЫ В ТЕХНИКЕ И ТЕХНОЛОГИЯХ — ММТТ-32"

1. Качественные и численные методы исследования дифференциальных и интегральных урав-

нений.

2. Оптимизация, автоматизация и оптимальное управление технологическими процессами.

3. Математическое моделирование технологических и социальных процессов.

4. Математическое моделирование и оптимизация в задачах САПР, аддитивных технологий.

5 . Математические методы в задачах радиотехники, радиоэлектроники и телекоммуникаций, 

геоинформатики, авионики и космонавтики.

6. Математические методы и интеллектуальные системы в робототехнике и мехатронике.

7. Математические методы в медицине, биотехнологии и экологии.

8. Математические методы в экономике и гуманитарных науках.

9. Информационные и интеллектуальные технологии в технике и образовании.

10. Математические и инструментальные методы технологий Индустрии 4.0.

11. Обсуждение квалификационных работ.

Школа молодых ученых — ШМУ. Конкурс УМНИК.

Подробная информация о конференции и условиях участия в ней
размещена на сайте http://mmtt.sstu.ru/
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