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НОВЫЕ ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИНОВЫЕ ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
NEW INFORMATION TECHNOLOGIESNEW INFORMATION TECHNOLOGIES

Обсуждается проблема синтеза многокомпонентных интероперабельных структур (МИС), которая отно-
сится к классу задач структурно-параметрического синтеза открытых информационных систем. Предложен 
обобщенный метод синтеза МИС, основанный на онтологическом представлении стандартизированных ком-
понентов, их интерфейсов и формируемых многокомпонентных структур. Показано, что синтез МИС может 
быть сведен к задаче управления взаимодействующими процессами для организации распределенной обработки 
онтологии как разделяемого, распределенного ресурса. Предложена система событий, представленная в виде 
недетерминированного автомата, позволяющая формализовать и реализовать алгоритмы управления много-
процессной системой синтеза МИС.

Ключевые слова: открытая информационная система, компонент, интерфейс, многокомпонентная струк-
тура, интероперабельность, структурно-параметрический синтез, недетерминированный конечный автомат, 
распределенный алгоритм
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Обобщенный метод синтеза многокомпонентных
интероперабельных структур на основе онтологии

и недетерминированного конечного автомата

тернет ориентируются на круг утвержденных 
нормативных документов и предлагают свои 
аппаратные/программные решения, поддер-
живающие стандартизированные интерфейсы 
и протоколы, а следовательно, обладающие не-
обходимым уровнем интероперабельности для 
выполнения своих функций совместно с су-
ществующими компонентами сети. Поскольку 
для сети Интернет решения могут быть пред-
ложены любой командой, то имеет смысл го-
ворить о группах разработчиков, географиче-
ски распределенных по всей планете. Остается 
множество вопросов, связанных с инфоком-
муникационной средой разработчиков, предо-
ставляющей им необходимые минимальные 
сведения для эффективного участия в разви-
тии сети Интернет, т. е. непосредственно каса-
ющихся автоматизации предпроектной, про-
ектной деятельности.

При проектировании и разработке ОИС не-
зависимо от задач и областей применения все 
компоненты должны обладать стандартизиро-
ванными интерфейсами и поддерживать стан-
дартизированные протоколы взаимодействия. 
Информация о них размещается в справоч-

Введение

В настоящее время все большее значение 
в области информационных технологий при-
обретает проблема автоматизации построения 
открытых информационных систем (ОИС), 
компоненты которых способны к взаимодей-
ствию, основанному на использовании ин-
формационно-коммуникационных техноло-
гий (ИКТ) [1]. Сам процесс построения ОИС 
сильно децентрализован и осуществляется не-
зависимыми группами технических специали-
стов, круг возможных специализаций которых 
достаточно широк, а именно: стандартизиро-
ванные модели архитектурных решений; стан-
дартизированные модели информационных 
процессов; стандартизированные интерфейсы 
и протоколы; стандартизированные модули 
(компоненты); интероперабельные, масштаби-
руемые информационные системы.

Самым ярким примером открытой инфор-
мационной системы является сеть Интернет, 
совмещающая большое число спецификаций, 
курируемых рабочими группами IETF, W3C и 
др. [1—3]. Разработчики решений для сети Ин-
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никах и справочных системах, которые, как 
правило, представляют собой варианты ин-
формационно-поисковых систем с модулями 
и интеграции в САПР или пакеты моделиро-
вания [4—6]. Такие системы эффективно ис-
пользуются в корпоративных разработках, не 
требующих аналитических обзоров, патентно-
го поиска и поиска готовых встраиваемых ре-
шений и т. д.

Таким образом, можно констатировать 
факт отсутствия единых информационных 
пространств и коммуникационных сред, кото-
рые бы обеспечивали независимый ввод данных 
о компонентах и их свойствах, а также мето-
дах обеспечения их валидности в смысле соот-
ветствия известным спецификациям.

Другой стороной проблемы является от-
сутствие эффективных моделей и алгоритмов 
синтеза многокомпонентных структур на ос-
нове стандартизированных интерфейсов, под-
держивающих информационные процессы.

Известна группа комбинаторно-логических 
методов структурного синтеза, которая ори-
ентирована на решение задачи компонентной 
сборки технических систем. В основе этого 
подхода лежит хорошо организованный пере-
бор в массиве решений, которые являются 
аналогами и прототипами.

Метод морфологического синтеза [7, 8], пред-
ложенный Ф. Цвикки, позволяет найти и систе-
матизировать все возможные способы построе-
ния объекта, имеющие данное функциональное 
назначение. Для описания возможных комбина-
ций используется матрица инцидентности.

Метод синтеза с использованием N-дольных 
графов [9] позволяет группировать функции 
технического объекта по реализациям.

Структурный синтез по альтернативным 
деревьям [10, 11] содержит механизмы деком-
позиции функций системы, при этом корень 
дерева соответствует основной технической 
функции класса объектов, висячие вершины 
(листья) представляют технические реализа-
ции, связки дерева описывают способы раз-
биения технических функций на подфункции.

Выделим следующие особенности комбина-
торно-логических методов структурного син-
теза: техническая система или процесс имеет 
структуру; техническая система принадлежит 
к некоторому классу объектов, имеющих оди-
наковое функциональное назначение; мно-
жество аналогов и прототипов обладает до-
статочной мощностью для того, чтобы поиск 
новых сочетаний в этом комбинаторном про-
странстве был результативен; составные части 

объектов класса обладают "хорошими комби-
наторными способностями".

Однако существующие методы структурно-
го синтеза технических систем не могут быть 
напрямую применены для решения задачи 
синтеза открытых информационных систем, 
поскольку: описывают альтернативные фик-
сированные наборы компонентов; отсутствует 
формализация интероперабельности и иных 
ограничений на компоненты; требуют моди-
фикации для использования в прикладных ре-
шениях, ориентированных на единые инфор-
мационные пространства.

Синтез ОИС иерархичен и адаптивен и на-
правлен на формирование многокомпонент-
ных структур, элементы которых представля-
ют собой блоки (черные ящики), обладающие 
стандартизированными свойствами (параме-
трами), для каждого из которых определяется 
свой домен (базовый тип плюс ограничения, 
задаваемые диапазоном, перечислением или 
шаблоном). Параметры блоков, связанные ас-
социативно с точками доступа (вход, выход), 
определяют интерфейсы компонентов ОИС. На 
системном уровне множество блоков не обла-
дает структурой (является неструктурирован-
ным). Процесс структурирования заключается 
в формировании цепочек компонентов, причем 
два любых соседних компонента могут быть со-
пряжены непосредственно по входам/выходам.

Получаемые многокомпонентные структуры 
могут быть использованы при онтологическом 
описании информационных процессов, тре-
бований/ограничений, технических (програм-
мных/аппаратных) систем. Известно, что базо-
вым механизмом синтеза элементов онтологии 
является логический вывод, базирующийся 
на теоретико-множественных операциях и де-
скрипционной логике, выполняемый на графах. 
Таким образом, при построении алгоритмов 
синтеза ОИС неизбежно возникают проблемы 
выявления классов NP-полных задач.

Еще одной особенностью является то, что 
сам граф является динамическим, т. е. в общем 
случае для двух любых компонентов время их 
регистрации в системе отличается. Можно го-
ворить о потоке заявок на регистрацию блоков 
и их свойств, носящем стохастический харак-
тер, причем регистрация каждого нового ком-
понента приводит к необходимости реструкту-
рирования графа, формированию новых узлов 
и новых связей. В этом случае алгоритмическая 
обработка осуществляется системой обработ-
чиков, для каждого из которых граф представ-
ляет собой разделяемый ресурс.
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Регистрация каждого компонента приводит 
к инициализации цепочки преобразований 
графовой структуры, т. е. к изменению его со-
стояния.

Таким образом, ввиду стохастической при-
роды потока заявок на регистрацию компонент, 
конечного числа преобразователей графа, а так-
же с учетом того факта, что хранение графо-
вой структуры носит распределенный характер, 
синтезирующий алгоритм может быть пред-
ставлен посредством системы обработчиков 
(процессов), взаимодействие (синхронизация, 
контроль критических областей, связанных 
с разделяемым ресурсом, обработка прослуши-
вания, прием и обработка заявок на регистра-
цию компонентов) может быть представлено 
недетерминированным конечным автоматом.

1. Постановка задачи. Требования
и ограничения синтезируемой системы

На основе вышеизложенного может быть 
сформулирована постановка задачи построе-
ния информационных моделей, обладающих 
свойствами расширяемости и масштабируе-
мости, обеспечивающих независимый ввод, 
редактирование и хранение данных о ком-
понентах ОИС, их свойствах и интерфейсах, 
регламентируемых известными открытыми 
спецификациями, а также алгоритмов синтеза 
многокомпонентных структур на их основе.

Расширяемость информационной модели 
заключается в способности добавления новых 
компонентов и многокомпонентных структур 
без необходимости внесения изменений в су-
ществующие элементы и связи между ними. 
В первую очередь это достигается за счет слоя 
метауровня, на котором должны быть опреде-
лены все базовые классы и связи между ними, 
а также за счет выделения отдельных инфор-
мационных уровней, позволяющих локализо-
вать синтез системных свойств на основе об-
работки сильносвязанных элементов и разгра-
ничить обработку слабосвязанных элементов. 
Кроме того, необходимо выполнить отдельным 
уровнем формализацию спецификаций, благо-
даря которому свойства и интерфейсы каждо-
го нового компонента будут отображаться на 
пространство эталонных (стандартизирован-
ных) свойств и интерфейсов. Это позволит 
реализовать пополнение модели из множества 
независимых источников.

Масштабируемость информационной мо-
дели заключается в способности сформиро-

вать результаты синтеза многокомпонентных 
структур за интервал времени, в течение кото-
рого они не теряют своей актуальности. В ус-
ловиях стохастического потока заявок на реги-
страцию компонентов, а также следующего за 
этим синтеза интерфейсов и многокомпонент-
ных структур масштабируемость обеспечива-
ется фрагментацией информационной модели 
с последующей ее параллельной обработкой.

2. Онтологическое моделирование 
многокомпонентных интероперабельных 

структур

В работе [12] был предложен онтологиче-
ский каркас ОИС, регламентирующий множе-
ство базовых концептов и ролей, описывающих 
взаимосвязи объектов ОИС на уровне норма-
тивной документации, информационных про-
цессов (бизнес-процессов), программно-аппа-
ратных комплексов. В каркасе введены такие 
концепты, как Interface (Интерфейс), Parameter 
(Параметр), Restriction (Ограничение), причем 
ограничения могут быть двух типов: перечисле-
ния и диапазон, а также определены роли, свя-
зывающие блоки документов, определяющих 
интерфейсы с блоками стандартизированных 
профилей ОИС. Введенный концепт Interface 
Profile (Профиль интерфейса) предназначен 
для группирования параметров, определенных 
стандартизированным профилем ОИС. В такой 
постановке возникает избыточность, связанная 
с тем, что требуется хранить данные о блоках 
спецификаций и блоках стандартизированных 
профилей, которые являются одновременно и 
блоками спецификаций. Дополнительно стоит 
отметить тот факт, что ряд ограничений опре-
деляется функциями, которые формируют под-
множества базового типа, либо исключаемые из 
области определения параметра, либо прини-
маемые за область определения.

Для устранения этого недостатка был вве-
ден концепт Domain, индивиды которого фор-
мируются, с одной стороны, на основе параме-
тров, определенных в блоках спецификаций,
а с другой — они связаны с индивидами свойств 
программных или аппаратных компонентов. 
На рис. 1 показан фрагмент семантической мо-
дели, отражающий связь доменов, определен-
ных в спецификациях, с областями определе-
ния свойств компонентов и интерфейсами.

Свойства компонентов, для которых такая 
связь существует, назовем стандартизирован-
ными. Если все свойства компонента стандар-
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тизированы, то компонент является стандар-
тизированным.

Итак, каждый компонент, добавляемый 
в систему, дополняется свойствами, которые 
привязываются к точкам доступа типа вход/
выход и стандартизируются посредством си-
стемы концептов и ролей, определенных в он-
тологическом каркасе, о котором говорилось 
ранее. Для каждого параметра блока синтези-
руется индивид-Домен, связанный с индиви-
дами, определяющими базовый тип, и возмож-
ные ограничения, такие как диапазон (range), 
перечисление (enum), шаблон (pattern). На 
рис. 1 определены два параметра: p1 привязан 
к точке доступа типа "вход" одного блока, а p2 
привязан к точке доступа типа "выход" друго-
го блока. Считаем, что существует функцио-

нальное отображение f: f(p1) = s1, 
f(p2) = s2, где s1, s2 — ограничения 
параметров, определяемые специ-
фикациями. Поскольку для s1, s2 
определены базовый тип и ограни-
чения, то они определены также и 
для p1, p2. Пусть d1, d2 — области 
допустимых значений p1, p2, зада-
ваемые базовым типом данных x и 
ограничениями r, вводимыми на x. 
Тогда, если для p1, p2 справедли-
во f(p1) = f(p2), то d1, d2 обладают 
общим базовым типом и общими 
ограничениями на нем.

Так как p1 связан с точкой до-
ступа типа "вход", а p2 с точкой 

доступа типа "выход", то возможен информа-
ционный процесс между связанными с ними 
блоками и можно выполнить переход от доме-
нов к единому интерфейсу i. Переход осущест-
вляется забывающим функтором, скрываю-
щим данные о доменах [13].

На рис. 2 представлена схема ABox [14], ил-
люстрирующая систему концептов и ролей, 
используемых при регистрации блоков, их 
свойств и доменов, а также их стандартизации. 
Для простоты рассматривается множество, со-
стоящее из четырех блоков b1, ..., b4, каждый из 
которых обладает двумя свойствами с опреде-
ленными доменами.

Свойства привязываются к точкам доступа 
блоков посредством ролей "hasProp" (свойство 
принадлежит блоку), " in", "out" (свойство при-

вязано к точке доступа типа "вход" 
или "выход"). Стандартизация 
свойств осуществляется путем их 
функционального отображения на 
параметры спецификаций, вслед-
ствие чего с каждым свойством 
блока сопоставляется копия доме-
на, определенного в спецификации 
и связанного с результирующим 
параметром той же спецификации. 
В результате стандартизации меж-
ду свойством и его базовым блоком 
появляется свойство "hasSTProp" 
(свойство было сопоставлено с па-
раметром спецификации, и поэто-
му оно стандартизировано).

На следующем этапе происходит 
сопоставление доменов интерфейс-
ных прошедших стандартизацию 
свойств зарегистрированных бло-
ков, в результате чего формируется 
слой интерфейсов [13] (рис. 3).Рис. 2. Регистрация и стандартизация блоков и их свойств

Рис. 1. Связь доменов с областями определения свойств и интерфейсами
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На текущем уровне выполняет-
ся переход от блоков с доменными 
ограничениями по входу и выходу 
к компонентам и их интерфейсам, 
причем домен, привязанный к точ-
ке входа/выхода, отображается на 
интерфейс лишь в том случае, если 
через связанную с ним точку до-
ступа существует канал обмена 
данными между двумя и более бло-
ками. Далее выполняется синтез 
связей между компонентами com-
patible (существование канала пере-
дачи данных от компонента источ-
ника к компоненту приемнику).

Синтез многокомпонентных 
структур осуществляется посред-
ством фильтрации построенной 
структуры compatible-связности компонентов.

Итак, процесс синтеза многокомпонентных 
структур является иерархическим, при перехо-
де между соседними уровнями формируются 
новые обобщающие конструкции:
 � при переходе от доменов к интерфейсам 

(обработка терминологической аксиомы ма-
шиной логического вывода);

 � при переходе от интерфейсов к совместимо-
сти (переход к транзитивному замыканию 
ролей in, out на compatible);

 � при переходе от сети совместимых компо-
нентов к n-компонентным структурам.
Как было отмечено выше, структуры совме-

стимых компонент используются на уровнях 
информационных процессов, тре-
бований/ограничений, техниче-
ском (программном/аппаратном) и 
могут образовывать межуровневые 
структуры совместимых компонент.

Выделим следующие межуров-
невые связи:

1. "Информационный про-
цесс" — "Технический компонент" 
(технический компонент автомати-
зирует информационный процесс, 
обладает подмножеством интер-
фейсов компонента информацион-
ного процесса).

2. "Требование/Ограничение" — 
"Технический компонент" (техниче-
ский компонент удовлетворяет тре-
бованиям/ограничениям, обладает 
подмножеством интерфейсов ком-
понента требований/ограничений).

3. "Требование/Ограничение" — 
"Информационный процесс" (ин-

формационный процесс удовлетворяет требо-
ваниям/ограничениям, обладает подмноже-
ством интерфейсов компонента требований/
ограничений).

Вместе с тем синтез целевой многокомпо-
нентной интероперабельной структуры (МИС) 
представляет собой иерархический процесс, 
каждый уровень которого обладает независи-
мой системой событий, формализуемой не-
детерминированным конечным автоматом 
(НДА) (рис. 4).

Операции сопряжения компонентов на од-
ном уровне и между уровнями имеют следую-
щие ключевые отличия. Если для компонента 
одного из уровней не существует ни одного со-

Рис. 4. Общая схема синтеза МИС на основе НДА

Рис. 3. Синтез интерфейсов и компонентов
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вместимого компонента другого уровня, то этот 
компонент не является элементом результиру-
ющей структуры и удаляется из нее. Один уро-
вень является фильтрующим, а другой — филь-
труемым, а операция межуровневого совмеще-
ния компонентов называется фильтрацией.

Фильтрующими являются:
 � "информационный процесс" в связи "ин-

формационный процесс < = > технический 
компонент";

 � "требование/ограничение" в связи "требова-
ние/ограничение < = > технический компо-
нент";

 � "требование/ограничение" в связи "требова-
ние/ограничение < = > информационный 
процесс".

3. Формализация и построение алгоритмов 
управления взаимодействующими процессами 

синтеза МИС на основе НДА

Синтез МИС включает два основных эта-
па: сопряжение компонентов в пределах одного 
уровня (синтез многокомпонентных структур), 
фильтрация или сопряжение компонентов, при-
надлежащих различным уровням (синтез мно-
гокомпонентных интероперабельных структур).

Первый этап разбивается на следующие 
шаги: а) синтез интерфейсов; б) синтез пар 
блоков, сопряженных через интерфейсы;
в) синтез комплексных блоков (блоки, опреде-
ляемые подпоследовательностями сопряжен-
ных блоков, причем у комплексных блоков 
входной интерфейс совпадает с входным ин-
терфейсом первого блока последовательности, 
а выходной интерфейс — с выходным интер-
фейсом последнего блока подпоследовательно-
сти сопряженных блоков).

Второй этап представлен следующими ша-
гами: а) синтез фильтрующих интерфейсов;
б) фильтрация в пределах межуровневых связей.

Синтез целевой ОИС является результатом 
композиции интероперабельных структур.

Базовой моделью, отражающей струк-
турные и параметрические аспекты
МИС, является граф, и реализация выделен-
ных шагов сводится к решению задач: измене-
ния структуры подграфов (добавление, измене-
ние, удаление ребер и узлов); поиск подграфов; 
кластеризация на одном графе; кластеризация 
на множестве графов.

Таким образом, алгоритмическое обеспе-
чение синтеза МИС представляет собой ком-
плекс информационно-поисковых и CUD-ал-

го ритмов (CREATE, UPDATE, DELETE) на 
распределенных графовых структурах боль-
шой размерности.

В работах А. А. Шалыто [15—17], Н. П. Ваш-
кевича [18] заложены теоретические основы 
параллельных алгоритмов обработки данных 
большой размерности с позиций конечных не-
детерминированных автоматов, и тогда пере-
ход от онтологической модели к событийной 
позволяет: а) выполнять управляемую событи-
ями инициализацию алгоритмов (необходимо 
из-за существования стохастических потоков 
заявок на регистрацию новых компонентов, 
а также потоков запросов на формирование 
целевых ОИС); б) сгруппировать алгоритмы 
по переходам между соседними уровнями;
в) сгруппировать алгоритмы по вычислитель-
ным процессам; г) организовать управление 
взаимодействующими процессами синтеза 
МИС в распределенной вычислительной среде.

Рассмотрим подробнее НДА регистрации, 
стандартизации блоков и их свойств и син-
теза доменов. В начальный момент времени 
автомат (рис. 5) обладает активными событи-
ями  ожидания поступления данных о ком-
понентах. Индекс i в обозначении состоя-
ния является идентификатором ожидающего 
процесса. Если в этом состоянии автомат на 
входе получает вектор данных о компоненте
(о свойствах блоков), то он переходит к не-
скольким событиям:

1. Событие Reg связано с синтезом инди-
видов "Свойство", а также с формированием 
роли, соединяющей точки доступа блока со 
свойствами. Если свойство составное, то фор-
мируются роли hasComposProp и hasSubProp.

2. Событие 
ip

W связано с активизацией сле-
дующего потока в очереди потоков (если суще-
ствуют свободные потоки).

Рис. 5. НДА регистрации и стандартизации блоков и их свойств
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3. Событие Wbuff связано с буферизацией 
входящих запросов (если все потоки выпол-
няют алгоритмическую обработку онтологии, 
нет ожидающих).

По завершению регистрации свойств ком-
понентов i-м потоком автомат переходит к со-
бытию St, связанному с поиском блока специ-
фикации sp. Также событие может быть иници-
ировано в результате пользовательского ввода 
данных о части спецификации, содержащей 
описание необходимых параметров, ограниче-
ний и правил интерпретации. На выходе также 
передается индекс потока, завершившего реги-
страцию свойств.

Далее инициируется событие DS синтеза до-
менов стандартизированных параметров, из ко-
торого автомат может вернуться к событию Reg, 
если на входе наблюдается значение буфера за-
явок > 0, или к событию 

ip
W , если буфер пуст. 

Также, в случае пустого буфера, автомат сбрасы-
вает событие Wbuff.

Другие НДА используются на этапах синте-
за интерфейсов и многокомпонентных струк-
тур. Их подробное рассмотрение остается за 
рамками статьи.

Заключение

В работе предложен обобщенный метод 
синтеза МИС, основанный на онтологии ком-
понентов, их интерфейсов, а также на форма-
лизации и реализации алгоритмов управления 
взаимодействующими процессами, осущест-
вляющими операции синтеза на всех уровнях 
онтологического представления.

Предложена многоуровневая онтологиче-
ская модель МИС, обеспечивающая переход 
к системе событий, что позволяет локализо-
вать алгоритмическую обработку базового 
графа, а также:

а) выполнять управляемую событиями 
инициализацию алгоритмов (необходимо из-
за существования стохастических потоков 
заявок на регистрацию новых компонентов, 
а также потоков запросов на формирование 
целевых ОИС);

б) сгруппировать алгоритмы по переходам 
между соседними уровнями;

в) сгруппировать алгоритмы по вычисли-
тельным процессам;

г) организовать управление взаимодейству-
ющими процессами синтеза МИС в распреде-
ленной вычислительной среде.
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Система электронного голосования на основе технологии блокчейн 
с использованием смарт-контракта

Введение

В настоящее время демократическое голо-
сование является одним из популярнейших 
методов решения общественно важных во-
просов в развитых странах. Наиболее распро-
страненным методом голосования является 
бумажная система. Данный метод обладает 
определенными недостатками, среди которых 
технические (фальсификации, ошибки в под-
счетах, отсутствие прозрачности проведения), 
социальные и экономические (высокая сто-
имость для бюджета). Электронные системы 
голосования не получили своего распростра-
нения из-за проблем с безопасностью, верифи-
кацией результатов или некорректной работой 
программного обеспечения [7, 8].

Технология блокчейн (от англ. blockchain — 
цепочка блоков данных) предлагает новые воз-
можности для разработки совершенно иных 
видов цифровых услуг благодаря ключевым 
особенностям этой технологии, таким как про-
зрачность и защищенность процесса передачи 
данных. Разработчики имеют возможность вы-
вести систему голосования на новый информа-
ционно-технологический уровень, отвечающий 
современным требованиям. Применение смарт-
контрактов в сочетании с технологией блокчейн 
поможет решить большую часть существующих 
проблем современных систем голосования.

Технология блокчейн основывается на тран-
закционной модели. Принцип работы техно-
логии блокчейн изображен на рис. 1. Каждый 
пользователь имеет свой "кошелек" с уникаль-

В современном демократическом цифровом обществе возрастает актуальность проведения открытых и 
объективных голосований с использованием новых информационных технологий. Существующие решения прак-
тически используемых систем голосования сосредоточены на технических и юридических проблемах, а не на 
применении новых информационных технологий в стадии самого голосования. В статье проанализированы про-
блемы современных избирательных систем, и на основании анализа их недостатков предложены метод, алго-
ритмы и программная реализация системы голосования на основе применений технологии блокчейн со специаль-
ной программной реализацией смарт-контрактов, в которой недостатки существующих систем устранены.

Ключевые слова: новые информационные технологии, блокчейн, смарт-контракт, электронное голосование, 
система голосования

Рис. 1. Принцип работы технологии блокчейн
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ными публичными/приватными ключами, ко-
торыми подтверждается любое действие поль-
зователя. Транзакции (от англ. transaction — 
сделка, отправление), которые проводят все 
пользователи системы, хранятся в последова-
тельных блоках. Так как хэш (от англ. Hash) 
данных предыдущего блока используется при 
генерации следующего, обеспечивается неиз-
менность данных внутри блокчейна.

При изменении любого блока автоматиче-
ски все последующие блоки становятся не ва-
лидными. Блокчейн устроен таким образом, 
что все транзакции хранятся одновременно на 
всех узлах в полном объеме, и они не могут 
быть удалены или изменены.

За счет этих ключевых особенностей тех-
нологии блокчейн идея его применения в си-
стемах голосования становится актуальной и 
оправданной. Блокчейн дает возможность за-
менить устаревшую технологию голосования, 
когда голос избирателя выражен физическим 
объектом, на передачу цифрового "токена" (от 
англ. Token — жетон). Как и во многих ана-
логичных случаях, переход процесса из физи-
ческого мира в цифровой сокращает экономи-
ческие издержки и повышает надежность.

Объективными преимуществами использо-
вания технологии блокчейн в процессе голосо-
вания являются:

1. Прозрачность процесса голосования. Лю-
бой человек получит возможность контроли-
ровать ход голосования, так как блокчейн дает 
возможность развернуть узел с полной копией 
всех данных, и каждый сможет самостоятель-
но их проанализировать.

2. Анонимность голоса. Любой из избира-
телей при получении доступа к голосованию 
генерирует индивидуальный публичный и 
приватный ключ, который он имеет право не 
разглашать другим участникам голосования. 
Никто, кроме него, не будет знать, что кон-
кретный "кошелек", с которого был отправлен 
голос, принадлежит этому человеку.

3. Подлинность и надежность результатов. 
Результаты голосования, проведенного с помо-
щью технологии блокчейн, невозможно сфаль-
сифицировать, так как любой участник может 
проверить, сколько токенов-голосов было вы-
пущено в начале голосования, и как они рас-
пределялись по кошелькам после.

4. Экономическая целесообразность и ско-
рость обработки данных. Голосование всегда 
сопряжено с организационными сложностя-
ми, а также экономическими и временными 
затратами на проведение голосования и после-
дующую обработку данных. Децентрализация, 
которая лежит в основе технологии блокчейн, 
позволит моментально увидеть результаты го-
лосования, а для грамотного распределения 
нагрузки каждый субъект (регион/город) мо-
жет использовать собственный узел системы.

Обзор и анализ систем цифрового голосования

Блокчейн-технология в системах цифрового 
голосования вызывает большой интерес, что 
приводит к появлению значительного числа 
исследований. В работах [1—3, 10] исследуются 
проблемы традиционных избирательных си-
стем. Авторы сходятся во мнении, что суще-
ствующие методы, в частности электронные 
системы, не могут обеспечить достаточный 
уровень прозрачности и надежности, что не-
гативно сказывается на доверии избирателей. 
В данных исследованиях разбирается принцип 
работы технологии блокчейн, а также преиму-
щества ее использования в системе выборов.

В табл. 1 представлен обзор и анализ работ 
о системах голосования на основе технологии 
блокчейн.

Необходимо подчеркнуть, что безопасность 
голосования всегда является самой большой 
проблемой при рассмотрении вопроса о вне-
дрении цифровой системы голосования [6, 9].
Все авторы сходятся в том, что с учетом осо-

Таблица 1

Обзор и анализ аналогов 

Содержание
Lubin J. 

(2016) [10]
Boucher P. 
(2016) [3]

Ben Ayed A. 
(2017) [2]

Barnes A., Brake C.,
Perry T. (2018) [1]

Анализ существующих избирательных систем + + + +

Обзор технологии блокчейн + — + —

Перспективы применения технологии блокчейн
в избирательных системах

+ + + +

Практическая реализация системы голосования
на основе технологии блокчейн

— — — —
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бенностей технологии блокчейн не может быть 
никаких сомнений в способности системы 
защитить данные от потенциальных атак и 
фальсификаций. Система голосования явля-
ется сложным механизмом, при разработке 
которой нужно учитывать как человеческий 
фактор, так и особенности проведения голосо-
ваний в конкретной стране.

Несмотря на то что авторы объясняют тео-
ретическую основу технологии, описывают 
перспективы и достоинства подобной системы, 
ни одно из рассмотренных выше исследований
 � не определяет структуру работы системы 

голосования на практике, и
 � в них отсутствуют конкретные методы, 

алгоритмы и программы для практической 
реализации системы.
С учетом анализа недостатков указанных 

исследований была поставлена задача разра-
ботки системы голосования на основе техно-
логии блокчейн, структуры ее работы, а так-
же конкретных алгоритмов и программ для ее 
практической реализации.

Новизна

На основе изучения недостатков существу-
ющих систем голосования, а также анализа 
исследований, проведенных в области элек-
тронных голосований, предлагается новая кон-
цепция смешанной избирательной системы, ос-
нованная на использовании технологии блок-
чейн и написании смарт-контрактов.

Концепция, предложенная в данной работе, 
предполагает возможность ее внедрения в из-
бирательную систему уже сейчас. Она позволит 
избежать возможности фальсификаций, сдела-
ет процесс голосования прозрачным и защи-
щенным, сократит государственные издержки 
на проведение процедуры и подсчет голосов.

Предлагаемая система предполагает про-
ведение голосования за счет смарт-контракта 
(от англ. Smart contract — "умного контракта"), 
написанного на языке Solidity и исполняемого 
в блокчейн-среде Ethereum ("Эфириум") [4].

Метод смарт-контракта

Самый доступный способ провести элек-
тронное голосование на базе блокчейна — раз-
работать и запустить смарт-контракт (прило-
жение) в уже существующих блокчейн-сетях.

Смарт-контракт — это программный код, 
способный контролировать и автоматически 

осуществлять определенные действия и запи-
сывать их в блокчейн, далее мы более подроб-
но коснемся этой темы.

Среда разработки

В качестве платформы для реализации пред-
лагаемой системы была выбрана сеть Ethereum 
("Эфириум"), так как данная платформа пре-
доставляет широкие возможности для разра-
ботки D-Apps (с англ. — децентрализованные 
приложения) и смарт-контрактов. На данном 
блокчейне уже работают несколько проектов 
[13]: проект правительства Москвы "Активный 
гражданин", проект удаленной идентифика-
ции IDChain РосЕвроБанка и Microsoft [14], 
проект по обмену реквизитами банков (банки 
"Открытие", Сбербанк, АФТ, ВТБ) [12].

Алгоритмы

Рассмотрим алгоритм работы технологии 
блокчейн на конкретном примере голосования:

1. Избиратель хочет выбрать определенного 
кандидата, т. е. перевести свой токен (голос) на 
адрес выбранного им кандидата.

2. Эта транзакция пересылается в состоя-
щую из компьютеров сеть равноправных уз-
лов, называемых "нодами" (от англ. Node — 
узел). Сеть нода необходима для того, чтобы 
обработать (подтвердить) данную транзакцию. 
Преимуществом является то, что данная сеть 
может быть децентрализована, что снизит ве-
роятность специального вмешательства в ра-
боту системы и повысит доверие избирателей.

3. Сеть нода подтверждает транзакцию и 
статус пользователя, используя специальные 
алгоритмы. В других системах подтвержден-
ная транзакция может быть не только "голо-
сом", а также передачей денег или данных.

4. После подтверждения транзакция объ-
единяется с другими подтвержденными тран-
закциями, формируя новый блок цифрового 
реестра.

5. Данный блок добавляется в блокчейн 
с использованием хэша предыдущего блока, 
тем самым место каждого блока в цепочке ста-
новится уникальным и не подлежит измене-
нию, так как в случае попытки изменить кон-
кретный блок все последующие блоки стано-
вятся не валидными.

6. В итоге, транзакция завершена и запи-
сана в блокчейн, что гарантирует ее достовер-
ность и защищенность, а выбранный кандидат 
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получает "голос", что автоматически отобража-
ется для всех наблюдателей.

Алгоритм голосования с использованием 
смарт-контракта — суть предлагаемого мето-
да — изображен на рис. 2.

Основная технология — блокчейн

Технология блокчейн (последовательность 
блоков) была впервые представлена анонимным 
разработчиком (или группой разработчиков) 

под псевдонимом Сатоши Накамато 
и была использована в электронной 
валюте Bitcoin, которая позволила 
проводить финансовые операции 
через Интернет, без потребности 
в финансовом учреждении или регу-
ляторе [11]. Блокчейн — это упоря-
доченная структура данных, которая 
содержит блоки транзакций (рис. 3).

Транзакции, которые проводят 
все пользователи системы, хранятся 
в последовательных блоках. Исход-
ный блок называется Genesis Block 
или "Блок 0". Genesis block создается 
по описанию, которое содержится 
в конфигурационном файле, раз-
работчик блокчейна прописывает 
только его. Соответственно, в нуле-
вом блоке не содержится ссылок на 
предыдущий блок.

Структура блока транзакций

В табл. 2 представлена структура 
блока транзакций согласно специ-
фикации протокола, где
 � version — версия блока;
 � prev_block — хэш предыдущего 

блока (parent block);
 � merkle_root — хэш всех транзак-

ций в блоке;
 � timestamp — дата и время созда-

ния блока;

Таблица 2

Структура блока согласно спецификации протокола 

Размер поля Наименование Тип данных Примечание

4 version int32_t Информация о версии блока

32 prev_block char[32] Хэш-значение предыдущего блока, на который ссылается данный блок

32 merkle_root char[32] Cсылка на дерево Меркла, которое является хэшем всех транзакций, 
связанных с этим блоком

4 timestamp uint32_t Запись временной метки Unix при создании блока

4 bits uint32_t Вычислительная сложность, используемая для блока

4 nonce uint32_t Код, используемый для создания этого блока (вычисления хэша)

? txn_count var_int Номер транзакции

? txns tx[] Транзакции блока, в формате "tx"

Рис. 2. Алгоритм голосования с использованием смарт-контракта

Рис. 3. Блокчейн — последовательность блоков
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 � bits, nonce — параметры майнинга (от англ. 
Mining — генерация новых блоков);

 � txn_count, txns — число транзакций в блоке 
и их список.
Первые шесть параметров (все, кроме txn_

count и txns) образуют заголовок блока (header). 
Именно хэш заголовка называют хэшем бло-
ка, т. е. сами транзакции непосредственного 
участия в хэшировании не принимают, вместо 
этого они заносятся в особую структуру — де-
рево Меркла.

Алгоритм Secure Hash Algorithm (SHA-256)

Для генерации 256-битного хэша фиксиро-
ванного размера используется алгоритм Secure 
Hash Algorithm (SHA-256) (рис. 4).

Рис. 4. Схема хэширования в блокчейн-системе голосования

SHA-256 является самой популярной крип-
тографической хэш-функцией [5]. Данный ал-
горитм является строго односторонней функ-
цией, и может принимать в качестве входного 
текст любого размера и зашифровывать его до 
256-байтового двоичного значения.

Поскольку хэш данных предыдущего бло-
ка используется при генерации следующего, 
обеспечивается неизменность данных внутри 
блокчейна. При изменении любого блока авто-
матически все последующие блоки становятся 
не валидными. Блокчейн устроен таким обра-
зом, что все транзакции хранятся одновремен-
но на всех узлах в полном объеме, и они не 
могут быть удалены или изменены.

Алгоритм построения дерева Меркла

Дерево Меркла [11] — это структура дан-
ных, также известная как бинарное дерево 
хэшей (рис. 4), которая позволяет проводить 
упрощенную верификацию транзакций.

Построим дерево Меркла, используя рас-
пространенный алгоритм двойного хэширова-
ния SHA-256:

1. Считаются хэши всех транзакций в блоке, 
допустим, транзакции A:

 hash (A) = SHA256(SHA256(A)) = HA.

2. После этого считаются хэши от суммы хэ-
шей транзакций, допустим, транзакций A и B:

 hash (HA + HB) =
 = SHA256(SHA256(HA + HB)) = HAB.

3. Точно так же считаем хэши от суммы по-
лучившихся хэшей:

 hash (HAB + HCD) =
 = SHA256(SHA256(HAB + HCD)) = HABCD.

4. Далее продолжаем выполнять алгоритм 
по рекурсии. Так как дерево бинарное, то на 
каждом шаге оно должно иметь четное чис-
ло элементов. Поэтому если, например, у нас 
только три транзакции, то последняя транзак-
ция просто дублируется (рис. 5).

5. Процесс продолжается до тех пор, пока 
не получится один единственный хэш — он и 
называется merkle_root (данное значение запи-
сывается в заголовок (header) блока).

Теперь для проверки информации о тран-
закции нет необходимости пересчитывать все 
хэши, достаточно запросить доказательство 
Меркла (состоит из корня дерева Меркла и 
ветви, включающей хэши от запрашиваемой 
транзакции до корня). Сложив запрошенные 
хэши и сравнив их с корнем, убеждаемся, что 
транзакция находится на своем месте.

Рис. 5. Структура дерева Меркла

Смарт-контракт (алгоритм)

Смарт-контракт — условие или алгоритм, 
предназначенный для заключения и поддержа-
ния контрактов, реализованных в блокчейне. 
Смарт-контракты дают возможность осущест-
влять конфиденциальные и надежные тран-
закции без участия внешних посредников.

Для корректной работы и исполнения усло-
вий смарт-контракта:
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 � необходима среда, которая позволяет авто-
матизировать выполнение контракта, такая 
как блокчейн;

 � для реализации поставленной проектной 
задачи также важно, что транзакции внутри 
блокчейна являются отслеживаемыми, про-
зрачными, без возможности изменить или 
удалить транзакцию;

 � все условия контракта должны иметь про-
зрачную логику исполнения и математиче-
ское описание;

 � смарт-контракт автоматизированно опреде-
ляет достижение или нарушение своих пун-
ктов, отталкиваясь от запрограммирован-
ных условий.
Из всего вышесказанного следует, что ос-

новная идея смарт-контрактов состоит не 
только в автоматизации выполнения условий, 
но и в достоверности их исполнения.

Алгоритм работы смарт-контракта показан 
на рис. 6.

Смарт-контракт размещается в блокчейне, 
где вся его логическая структура помещается 
в программный блок.

Программный блок связывает все сведения, 
имеющие отношение к определенному смарт-
контракту. Данные сведения могут исполнять 
роль входа и выхода программного кода кон-
тракта и могут запускать какие-либо действия 
за пределами блокчейна.

Обязательными свойствами смарт-
контракта являются:

1) применение метода электронной подписи 
на базе публичных или приватных ключей, на-
ходящихся у двух и более сторон соглашения;

2) существование приватной децентрали-
зованной среды, в которой вносится смарт-
контракт;

3) суть договора и существование обязатель-
ных для его исполнения инструментов;

4) точно отображенные условия его выпол-
нения, подтверждаемые подписью участников 
договора, и надежность источника данных.

Значительное число различных договорных 
отношений как между людьми, так и между 
человеком и государственными органами воз-
можно реализовать частично или полностью 
самовыполняемыми. Криптография, которая 
лежит в основе смарт-контрактов, предостав-
ляет более высокий уровень безопасности и 
защищенности, чем традиционные договоры, 
основанные исключительно на праве. Также 
смарт-контракты могут снижать экономиче-
ские издержки, риски неоднозначных тракто-
вок договора, риски использования "юридиче-
ских махинаций" и человеческий фактор.

Исходя из вышесказанного, можно от-
метить следующие основные преимущества 
смарт-контрактов, в сравнении с традицион-
ными контрактами:

1. Экономия и скорость — системы на осно-
ве блокчейна устраняют посредников и авто-
матизируют множество процессов.

2. Защищенность — смарт-контракт хра-
нится в блоке в зашифрованном виде, а также 
многократно продублирован.

3. Надежность — выполнение условий 
смарт-контракта гарантируется математиче-
скими законами, а технология блокчейн ис-
ключает подмену информации.

4. Точность — минимизация человеческого 
фактора снижает вероятность ошибок.

Практическая реализация системы голосования

Требования к системе голосования

1. Аутентификация. Иметь возможность го-
лосовать должно определенное число людей, 
имеющих на это право. Система не должна 
поддерживать процесс самостоятельной реги-
страции, список избирателей должен быть под-
готовлен и загружен заранее. Непосредственно 
перед голосованием избиратель должен прой-
ти дополнительный процесс аутентификации, 
в противном случае его голос ("токен") не дол-

Рис. 6. Алгоритм работы смарт-контракта
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жен использоваться. Также процесс дополни-
тельной аутентификации на избирательном 
участке не даст возможность третьим лицам ис-
пользовать "голос" избирателя вне его ведома.

2. Анонимность. Система голосования долж-
на исключать какие-либо связи между лично-
стью избирателя и его "голосом" (токеном). Из-
биратель и его выбор должен оставаться полно-
стью анонимным во время и после голосования.

3. Точность. Результаты должны быть абсо-
лютно объективными, каждый "голос" (токен) 
должен учитываться, не может быть изменен, 
продублирован или удален.

4. Открытость. Система должна иметь воз-
можность проверки процесса голосования в ре-
жиме реального времени.

5. Защищенность. Система должна быть аб-
солютно защищена от различного вида про-
граммных атак, перехвата информации третьи-
ми лицами или вмешательства в процесс голо-
сования.

6. Масштабируемость. Система должна быть 
рассчитана на возможность проведения голосо-
ваний федерального или муниципального мас-
штабов.

Ограничения системы

Предполагается, что избиратели будут ис-
пользовать защищенные устройства для голо-
сования. Несмотря на то что технология блок-
чейн гарантирует безопасность и объектив-
ность процесса голосования, злоумышленник 
имеет возможность изменить выбор избира-
теля с помощью вредоносного программного 
обеспечения, установленного на устройстве 
голосования. Также особенностью технологии 
блокчейн является невозможность изменения 
выбора в случае ошибки пользователя. Изби-
ратель может отдать свой голос, т. е. осуще-
ствить выбор, только один раз.

Предлагаемая последовательность 
осуществления процедуры электронного 

голосования на базе технологии блокчейн 
с использованием смарт-контракта

Разработана последовательность осущест-
вления процедуры электронного голосования 
на базе технологии блокчейн с использовани-
ем смарт-контракта (рис. 7). В данной после-
довательности продуман процесс от прихода 
избирателя на участок, его аутентификации до 
голосования за конкретного кандидата. Для 

работы подобной системы разр аботан смарт-
контракт, который включает в себя:

1. Структуры (программы) "Голосующий" 
и "Кандидат". Для реализации функциониро-
вания системы структура "Кандидат" содер-
жит поля: имя и подсчет голосов, отданных за 
данного кандидата. Структура "Голосующий" 
включает в себя поля для:
 � зачисления токена (голоса) после успеш-

ной авторизации, для осуществления го-
лосования;

 � данных о кандидате, за которого избиратель 
отдал свой голос;

 � полученного хэша избирателя;
 � индикатора, голосовал ли данный изби-

ратель.
2. Функции (программы) "Голосования", 

"Авторизации", "Создания голосования", "Под-
счета голосов", "Завершения голосования".

Установка предлагаемой системы на избира-
тельных участках происходит следующим об-
разом: на первом участке вручную запускается 
genesis block, который создается по описанию, 
содержащемуся в конфигурационном файле.

Также при создании процедуры голосова-
ния в смарт-контракт загружаются:
 � список с номерами паспортов избирателей 

(предоставляет сторонний ответственный 
орган);

 � список кандидатов;
 � время проведения голосования.

Далее система генерирует пары вида [номер 
паспорта, псевдослучайный пин-код].

Голосующий предъявляет паспорт сотруд-
нику избирательной комиссии, и его просят 
придумать произвольное дополнительное чис-
ло или слово.

После этого система вычисляет хэш от трех 
параметров: [номер паспорта, псевдослучай-
ный пин-код, сгенерированный системой, до-
полнительное число].

Данное дополнительное число (слово) исполь-
зуется в качестве "salt" (соль), для того, чтобы:
 � исключить перехват сотрудниками избира-

тельного органа пин-кодов избирателей;
 � сделать невозможным подбор злоумышлен-

никами хэша.
Далее полученный хэш автоматически от-

правляется в смарт-контракт в функцию auth 
(авторизации), и у пользователя появляется 
возможность проголосовать. После этого поль-
зователь в терминале голосования вводит свои 
данные, пин-код, дополнительное слово или 
код — на основании этих данных считывает-
ся хэш и сравнивается с тем, который записан 
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Рис. 7. Предлагаемая последовательность осуществления процедуры электронного голосования на базе тех нологии блокчейн 
с использованием смарт-контракта



83ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 25, № 2, 2019

в смарт-контракт. После полной авторизации 
он голосует.

При желании разработанную систему го-
лосования можно интегрировать с государ-
ственным сервисом gosuslugi ("Госуслуги"), что 
значительно упростит процесс верификации, 
и дополнительное число (salt) не будет требо-
ваться. Для этого необходима заблаговремен-
ная регистрация каждого участника голосова-
ния в сервисе государственных услуг. В таком 
случае ЦИК обязан предоставлять сервису спи-
сок с номерами паспортов граждан, имеющих 
право участвовать в конкретном голосовании, 
а система государственных услуг должна выда-
вать пин-код каждому участнику голосования, 
с помощью которого он сможет пройти иденти-
фикацию на избирательном участке.

Программная реализация разработанных 
алгоритмов

Для работы данной системы голосования 
необходимо, как минимум, создать структуры 
и функции в смарт-контракте (рис. 8—13):
 � структуры "Голосующий" и "Кандидат" 

(рис. 8);

Структуры "Голосующий" и "Кандидат"

Рис. 8. Пример программного кода смарт-контракта, описы-
вающий структуры "Голосующий" и "Кандидат"

 � функция авторизации (рис. 9);

Функция авторизации

Рис. 9. Пример программного кода смарт-контракта, функ-
ция авторизации

 � функция голосования (рис. 10);

Функция голосования

Рис. 10. Пример программного кода смарт-контракта, функ-
ция голосования

 � конструктор новых голосований (рис. 11);

Конструктор новых голосований

Рис. 11. Пример программного кода смарт-контракта, функ-
ция создания новых голосований

 � функция подсчета голосов (рис. 12);

Функция подсчета голосов

Рис. 12. Пример программного кода смарт-контракта, функ-
ция подсчета голосов

 � функция завершения процедуры голосова-
ния (рис. 13).

Функция завершения процедуры голосования

Рис. 13. Пример программного кода смарт-контракта, функ-
ция завершения голосования

На этом цикл разработки системы голосо-
вания (обзор и анализ аналогов (наличие не-
достатков) — постановка задачи — разработ-
ка концепции — метод — алгоритмы — про-
граммы — последовательность осуществления 
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процедуры электронного голосования на базе 
технологии блокчейн с использованием смарт-
контракта) завершен.

Заключение

На основании обзора систем цифрового голо-
сования и анализа их недостатков разработана 
функционально полная система электронного 
голосования и схема проведения выборов на ос-
нове технологии блокчейн при использовании 
смарт-контракта, написанного на языке Solidity 
и исполняемого в блокчейн-среде Ethereum.

Данная система при последующей доработке 
и внедрении может позволить создавать и про-
водить достоверную и прозрачную процедуру 
голосования, сократить издержки государства 
на проведение избирательных компаний.

Разработанную систему голосования мож-
но применить во многих случаях, например, 
в следующих:

1. Выборы президента, мэра города, главы 
региона, но в этом случае нужно будет допол-
нительно реализовать систему сетевых узлов 
для равномерного распределения нагрузки
на сеть.

2. Выборы в научных и образовательных уч-
реждениях (выборы в Академии наук, выборы 
лучшего преподавателя в университете, главы 
студенческого совета).

3. Муниципальные выборы.
Особенностью результатов данного исследо-

вания является тот факт, что систему электрон-
ного голосования с предлагаемой структурой 
при доработке для конкретных задач, а также 
посредством решения вопросов масштабируе-
мости можно внедрить в работу государствен-
ных органов, научных и образовательных уч-
реждений уже в ближайшее время.

Кроме того, предусмотрена возможность 
интеграции подсистемы авторизации пользо-
вателя с существующими государственными 
электронными услугами.

Список литературы

 1. Barnes A., Brake C., Perry T. Digital Voting with use of 

Blockchain Technology. URL: https://www.economist.com/sites/

default/files/plymouth.pdf (дата обращения: 14.08.18).

 2. Ben Ayed A. A conceptual Secure Blockchain — Based 

Electronic Voting System // International Journal of Network Se-

curity & Its Applications (IJNSA). 2017. Vol. 9, N. 3. URL: http://

aircconline.com/ijnsa/V9N3/9317ijnsa01.pdf (дата обращения: 

14.08.18).

 3. Boucher P. What if blockchain technology revolutioni-

zed voting // European Union. 2016. URL: http://www.eu-

roparl.europa.eu/RegData/etudes/ATAG/2016/581918/EPRS_

ATA(2016)581918_EN.pdf (дата обращения: 14.08.18).

 4. Ethereum Homestead Documentation (2016) (http://www.

ethdocs.org/en/latest/) (дата обращения: 14.08.18).

 5. ElGamal T. A public Key Cryptosystem and a Signature 

Scheme Based on Discrete Logarithms // IEEE Trans. Info. 

Theory. 1985. Vol. 31. P. 469—472. URL: https://ieeexplore.ieee.

org/document/1057074/ (дата обращения: 14.08.18).

 6. Evans D., Paul N. Election Security: Perception and Rea-

li ty // IEEE Privacy Magazine. 19.02.04. URL: https://ieeexplore.

ieee.org/document/1264850/ (дата обращения: 14.08.18).

 7. Gerlach J., Grasser U. Three Case Studies from Switzer-

land: E-voting // Berkman Center Research Publication. 02.04.09. 

URL: https://www.alexandria.unisg.ch/52680/ (дата обращения: 

14.08.18).

 8. Ibrahim S., Kamat M., Salleh M., Aziz S. R. A. Secure 

E-Voting with Blind Signature // Proceeding of the 4th Na-

tional Conference of Communication Technology. 14.01.03. URL: 

https://ieeexplore.ieee.org/document/1188334/ (дата обращения: 

14.08.18).

 9. Jan J., Chen Y., Lin Y. The Design of Protocol for e-Vo-

ting on the Internet // Proceedings IEEE 35th Annual 2001 Inter-

national Carnahan Conference on Security Technology. 19.10.01. 

URL: https://ieeexplore.ieee.org/document/962831/) (дата обра-

щения: 14.08.18).

 10. Lubin J. How Blockchain Will Disrupt Our Election 

System // Internet resource "Futurism". 7.11.2016. URL: https://

futurism.com/how-blockchain-will-disrupt-our-election-system/

(дата обращения: 14.08.18).

 11. Nakamoto S. A Peer-to-Peer Electronic Cash System. // 

The Cryptography Mailing list. 31.10.08. URL: https://bitcoin.

org/bitcoin.pdf (дата обращения: 14.08.18).

 12. Крупные российские банки "входят во вкус" техно-

логии блокчейн. 2017. URL: https://ria.ru/eco no my/20170727/ 

1499301891.html (дата обращения: 14.08.18).

 13. Поляков К. Как власти Москвы внедряют блокчейн 

в городские проекты. URL: https://rb.ru/opinion/blockchain-

moscow/ (дата обращения: 14.08.18).

 14. "РосЕвроБанк" разработал прототип системы удален-

ной идентификации клиентов на базе технологии блокчейн 

от Microsoft. 2017. URL: https://news.microsoft.com/ru-ru/

rosevrobank-razrabotal-prototip-sistemy-udalennoj-identifikatsii-

klientov-na-baze-tehnologii-blokchejn-ot-microsoft/ (дата обра-

щения: 14.08.18).



85ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 25, № 2, 2019

In modern democratic digitalized society the topicality of open and objective elections with the use of innovative information 
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Метод и реализация системы формализации описания класса 
изображений методами непараметрической статистики

Введение

Системы распознавания лиц представляют 
собой цифровые программы для автоматиче-
ской идентификации или верификации чело-
века с сигнала, представленного цифровым 
изображением или видеопотоком. Поскольку 
среда и используемые средства регистрации 
вносят искажения в сигнал, то изображение 
можно рассматривать как случайное поле. Под 
классом будем понимать множество реализа-
ций одного и того же образа. Примером явля-
ются изображения одного человека, получен-
ные в различных условиях (освещение, ракурс 
наблюдения, мимика и пр.).

Аппаратные искажения сигнала могут быть 
компенсированы за счет использования в каче-
стве формализованного описания вектора па-
раметров (например, моментов), инвариантных 
к аффинным искажениям [1—3]. Однако ошиб-
ки, обусловленные средой передачи сигнала, 
компенсировать сложнее. Для описания класса 
в этом случае удобно использовать плотность 
вероятности распределения параметров векто-
ра, описывающего элемент класса [4—6].

Так как в прикладных системах видеонаблю-
дения и контроля проблематично получить "до-
статочное" число наблюдений и сложно априори 
сделать предположение о виде функции плотно-

сти вероятности, то для ее восстановления це-
лесообразно использовать непараметрическую 
форму представления [4—10]. Данный подход не 
использует явно гипотезу о виде функции рас-
пределения. Еще одним преимуществом непара-
метрического подхода является наличие в таких 
функциях плотности вероятности свободных 
параметров (параметров размытия), изменением 
которых можно регулировать меру приближения 
к сформулированным требованиям (повышение 
точности описания) [4—7].

Сжатое описание некоторых методов фор-
мализованного описания класса можно найти 
в работах [11, 12]. Описание методов описания 
изображений представлено в работах [13—21].

Исходя из вышесказанного, для описания 
класса изображений целесообразно использо-
вать методы непараметрической статистики. 
В качестве меры точности описания будем ис-
пользовать суммарные ошибки первого и вто-
рого рода.

1. Формализация описания класса

Формализацию описания изображений 
предлагается решать на базе понятия класса 
изображений (образов) — множества изобра-
жений лиц одного и того же человека, полу-

Рассматривается задача формализации описания класса изображений лица человека. Исследования направ-
лены на поиск методов, повышающих точность описания для задач распознавания. Кратко рассматриваются 
существующие методы описания. Предлагается методика, позволяющая уменьшить суммарные ошибки первого 
и второго рода при описании классов изображений на основе функции плотности вероятности.

Ключевые слова: формализованное описание, класс изображений, непараметрическая статистика, коэф-
фициент размытия, метод Нелдера—Мида, математическое программирование
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ченных при различных условиях съемки (угол, 
мимика, освещение и пр.).

Описание класса образов может быть вы-
полнено на основе следующих методов:

1) k-ближайших соседей [11, 12];
2) разделяющей гиперповерхности [11, 12];
3) опорной гиперповерхности [11, 12];
4) с использованием функции плотности 

вероятности [10, 12].
Подходы на основе метода ближайших сосе-

дей определяют метрики, по которым векторы 
характеристик сравниваются один к одному,
т. е. для каждого изображения из исходной 
обучающей базы, представленного в виде век-
тора характеристик, заранее заданной метри-
кой определяется "мера близости" с вектором 
характеристик распознаваемого изображения. 
Основной недостаток методов данного под-
хода заключен в самой идее. При реализации 
методов данной группы необходимо хранить 
информацию о каждом экземпляре каждого 
класса, с которым будет происходить срав-
нение, на каждом этапе процесса распозна-
вания. Таким образом, методы k-ближайших 
соседей являются затратными с точки зрения 
ресурсов обрабатывающей системы [11]. В за-
висимости от способа реализации это могут 
быть как затраты оперативной памяти, так и 
затраты, связанные со сложностью алгорит-
ма в целом за счет необходимости считывать 
каждый образ из удаленного хранилища. При 
попытке уменьшить объем хранимой инфор-
мации путем удаления непрезентабельных 
векторов или выделения некоторого числа 
наиболее значимых встает нетривиальная за-
дача анализа многомерных данных и выделе-
ния наиболее существенных [11]. Данный ме-
тод в общем виде представлен в работе [15]. 
В работе [12] приведены такие методы, как 
метод дробящихся эталонов, метод ближай-
ших соседей, правило ближайшего соседа.
В работе [20] представлен основной недо-
статок данного подхода в виде трудоемкости 
сравнения образов один к одному. В работе 
[22] в качестве меры близости рассматривается 
угол между двумя векторами. Классификатор 
по ближайшему среднему представлен в рабо-
те [23]. Другие примеры эталонных векторов 
и классификаторов на основе меры близости 
могут быть найдены в работах [24—31].

Метод разделяющей гиперповерхности ос-
новывается на переводе исходных векторов 

в пространство более высокой размерности и 
поиске границы с максимальным "зазором" 
в этом пространстве. Таким образом, например 
в одномерном случае, по обеим сторонам гипер-
плоскости строятся две параллельных гипер-
плоскости, отделяющие класс и определяющие 
его область определения. Недостаток методов 
данной группы состоит в том, что они не га-
рантируют непересечения различных классов. 
В связи с этим в пространстве признаков воз-
никают зоны, в которых трудно принять реше-
ние о принадлежности к конкретному классу и 
сложности поиска оптимальных разделяющих 
гиперповерхностей. Теоретические основы ме-
тода разделяющей гиперповерхности рассма-
триваются в работе [32] на примере линейных и 
квадратичных разделяющих поверхностей.

Метод опорной гиперповерхности основан 
на использовании минимально отклоняющей-
ся от множества векторов, описывающих обра-
зы одного класса, кривой в пространстве при-
знаков. Наиболее часто применяемым методом 
данной группы является метод минимальных 
квадратов. При реализации метода в реальных 
системах идентификации необходимо решить 
следующие две задачи: оценить порядок поли-
нома опорной гиперповерхности, выделить су-
щественные переменные полинома. Посколь-
ку вклад каждого одночлена полинома будет 
различен, то необходимо выделить группу од-
ночленов, вносящих наибольший вклад в дис-
персию, исключив из полинома остальные. 
Методы опорной гиперповерхности нацелены 
на максимизацию отклика на образы своего 
класса, но никак не минимизируют отклик на 
элементы других. Кроме того, сложность мето-
дов данной группы значительно выше методов 
разделяющей гиперповерхности.

Метод с использованием функции плотности 
вероятности позволяет наиболее полно описать 
класс образов, представленный набором векто-
ров случайных величин. Основная идея заклю-
чается в предположении, что опорная гиперпо-
верхность есть аппроксимация лишь участка 
плотности вероятности векторов, описываю-
щих изображения класса. Кроме того, методы 
данной группы позволяют решать основные 
проблемы предыдущих подходов. Функция 
плотности вероятности позволяет реализовать 
сравнение один ко многим, когда идентифи-
цируемый образ проходит верификацию не
с каждым изображением из каждого класса, но 
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определяется метрика, позволяющая рассчи-
тать "меру близости" распознаваемого образа с 
каждым классом, представленным в обучаю-
щей выборке целиком (например, метрика мак-
симального правдоподобия). При этом класс 
рассматривается как единая сущность. Данный 
метод позволяет статистически обоснованно 
подойти к определению класса, к которому 
принадлежит идентифицируемый объект в зо-
нах неопределенности, а также минимизиро-
вать эту область и отклик на элементы другого 
класса за счет уменьшения суммарных ошибок 
первого и второго рода. Достаточно прост в ре-
ализации. Функция плотности вероятности на 
основе метода потенциальной функции пред-
ставлена в работе [12]. В работе [26] данный 
подход представлен байесовским классифика-
тором. Наивный байесовский классификатор 
рассматривается в работе [32]. Также данный 
подход рассматривается в источниках [31—35]. 
В работе [28] рассмотрен байесовский линей-
ный классификатор. Другие исследования бай-
есовского классификатора могут быть найдены 
в работах [23, 31, 34, 35, 37, 39, 44, 46—51].

Стоит отметить значительные достижения 
в задачах распознавания образов, полученные 
при использовании методов вычислительных 
(нейронных) сетей. Исследование и примеры 
применения нейронных сетей представлены 
в работах [24, 25, 31, 41—45]. Вычислительные 
сети не требуют предварительной подготов-
ки изображений, самостоятельно редуцируют 
пространство признаков, позволяя хранить 
в памяти не информацию об изображениях, 
а только саму структуру сети [40].

Вместе с тем в настоящее время работа 
с методами данной группы сопряжена с рядом 
нерешенных проблем (не формализован этап 
выбора архитектуры, что по вычислительным 
затратам сопоставимо с методом перебора, 
высокая требовательность к ресурсам испол-
няющей системы, переобучение, неинтерпре-
тируемость результатов и, как следствие, не-
предсказуемость работы на реальных данных 
после этапа обучения), и попытки решения 
задач распознавания методами данной группы 
будут упираться в попытки решить проблемы 
вычислительных сетей, что не является частью 
задачи, решаемой в данной работе.

На основании вышесказанного можно сде-
лать вывод о том, что наиболее перспективны-
ми методами в задачах распознавания образов 

являются методы на основе использования 
функции плотности вероятности. На первом 
этапе для применения методов данной группы 
необходимо получить устойчивое к проектив-
ным и аффинным преобразованиям описание 
отдельного изображения.

2. Получение инвариантных характеристик

Выбор эффективных признаков — одна из 
базовых задач теории распознавания. Универ-
сального решения, определяющего порядок 
отыскания оптимальных характеристик для 
описания изображения, до сих пор не найде-
но. Основным способом описания остается ав-
томатизированный выбор признаков из неко-
торого заранее заданного на основе эвристик 
множества свойств. От результатов решения 
этой задачи зависят процент ошибок на каж-
дом этапе распознавания изображения, бы-
строта обработки и объем затрачиваемой при 
расчетах памяти. Основными требованиями 
к признакам являются:

1) информативность;
2) небольшой объем вычислений;
3) помехоустойчивость;
4) инвариантность к аффинным преобразо-

ваниям;
5) реализуемость.
В источнике [13] рассмотрены такие мето-

ды, как метод гибкого графа, нейронные сети, 
скрытые марковские модели, метод главных 
компонент, активные модели внешнего вида, 
их плюсы и минусы, а т акже основные пробле-
мы при распознавании лиц людей. Выделяются 
два основных подхода к описанию изображе-
ний и уменьшению пространства признаков — 
структурный и статический [9]. Структурный 
подход сводится к описанию образа через вы-
деление и описание отношений тех или иных 
элементов на изображении. Может быть под-
разделен на фрактальный, геометрический, 
структурный и модельный подходы.

Фрактальный при анализе вычисляет фрак-
тальные характеристики. Подход рассмотрен 
в работе [14] на примере задачи распознава-
ния дорожных знаков в видеопотоке. Обзор 
по фрактальному подходу к описанию текстур 
проведен в работе [19].

Геометрический подход воспринимает изо-
бражение как составленное из элементарных 
примитивов. Представлен в работах [15—17].
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Структурный подход предполагает, что изо-
бражение состоит из простых и почти регуляр-
но повторяющихся текстурных примитивов. 
В работах [15, 36] этот подход рассмотрен на 
примере эластичных графов. Подход рассмо-
трен также в работе [38]. Обнаружение и иден-
тификация объектов на основе их структур-
ных описаний представлены в источнике [18]. 
Обзор по структурному подходу к описанию 
текстур проведен в работе [19].

Модельный подход сводится к построению 
некоторой модели, описывающей реальный 
объект. В источнике [15] подход рассмотрен на 
примере гибких контурных моделей, в работе 
[20] представлен классификатор с сильной ва-
риабельностью формы на базе полиномиаль-
ной и марковской моделей контура.

Статистический подход трактует изображе-
ния как реализации некоторого случайного 
процесса. Примерами статистического подхо-
да при формализации описания изображения 
являются вычисление углового момента, алге-
браических моментов, контрастности, энтро-
пии, корреляции и ряд других. Главным не-
достатком всех структурных методов является 
высокая сложность структуры, описывающей 
исходный образ, и необходимость в выработ-
ке специализированных методик сравнения, 
тогда как статистический подход позволяет 
представлять описание изображения в виде 
вектора случайных величин и применять ши-
рокий набор статистических методик. Обзор 
по статистическому подходу к описанию тек-
стур проведен в работе [19]. Статистический 
подход как общий подход и методы распозна-
вания рассмотрены в работах [21, 38].

Во множестве современных работ, посвя-
щенных распознаванию, используется ста-
тистический подход, а именно интегральное 
описание изображений. К достоинствам та-
кого описания относят: сравнительную про-
стоту его получения, легкость наращивания 
ансамбля свойств, высокую помехозащищен-
ность. Одними из наиболее перспективных 
методов интегрального описания являются 
методы на основе инвариантных алгебраиче-
ских моментов на основе полиномов Церни-
ке и Лежандра [1—3], главным достоинством 
которых, по сравнению с центральными мо-
ментами, является их инвариантность относи-
тельно аффинных преобразований.

Моменты Цернике принадлежат классу ор-
тогональных моментов и используются, чтобы 
моменты соответствовали независимым ха-
рактеристикам объекта в пространстве.

Для обеспечения инвариантности к сдвигу 
начало координат для вычисления устанав-
ливается в точку "центра масс" изображения. 
Точка центра масс определяется по следующей 
формуле:
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где n — порядок момента; m — порядок гар-
моники; n ∈ N+, |m| m n, (n – |m|) четное, сим-
волом * обозначается комплексное сопряже-
ние; ZMnm — комплексные моменты Цернике; 
Znm — полиномы Цернике; Vnm — базисные 
функции, по которым происходит разложение 
изображения.

Модули векторов моментов Цернике инва-
риантны к повороту:
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Каждая компонента вектора признаков де-
лится на массу изображения m00, которая про-
порциональна его размеру и обеспечивает ин-
вариантность объекта к изменению масштаба.

Таким образом, с помощью инвариантных 
моментов Цернике может быть получен набор 
характеристик, пригодных для инвариантного 
относительно аффинных преобразований опи-
сания одиночного изображения.

3. Восстановление функции плотности 
вероятности

Поскольку применение методов на осно-
ве функции распределения требует наличия 
априорной функции распределения, далее не-
обходимо определиться с методом восстанов-
ления функции плотности вероятности.

В настоящее время существуют два направ-
ления методов восстановления функции плот-
ности распределения случайной величины по 
эмпирическим данным. Кратко рассмотрим 
эти подходы.

1. Параметрический подход реализуется 
в случаях, когда вид распределения известен 
заранее и по обучающему набору необходи-
мо сделать оценку значений этих параметров. 
Имеет несколько существенных недостатков, 
основными из которых являются следующие:
 � делается предположение о виде распределе-

ния неизвестной случайной величины;
 � параметрические методы являются усред-

няющими по выборке случайных величин.
2. Непараметрический подход не исполь-

зуют явно гипотезу о виде распределения, 
элементы выборки считаются независимыми 
случайными величинами с одинаковым рас-
пределением [4].

Для выбора наиболее оптимального с точки 
зрения точности описания метода восстанов-
ления функции был проведен эксперимент по 
восстановлению плотности вероятности пара-
метрическим и непараметрическим методами. 
Генерировалась выборка, распределенная по 
нормальному закону. Далее оценивались па-
раметры параметрического распределения и 
непараметрического метода Парзена—Розен-
блатта. Затем критерием Пирсона оценивалось 
соответствие восстановленных функций гисто-
грамме, построенной по исходным данным. На 
основании тестирования выявлено, что нор-
мированное значение критерия Пирсона для 

параметрически восстановленной функции 
в среднем на 20 % хуже, чем для функции, вос-
становленной методом Парзена—Розенблатта.

Для формализованного описания класса 
плотностью вероятности в байесовские функ-
ции подставим непараметрические оценки Ро-
зенблатта—Парзена:
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где Ф — ядро (четная, нормированная функ-
ция); c — коэффициент размытости; M — чис-
ло наблюдений (число изображений).

Из байесовской решающей функции следует, 
что исследуемый образ принадлежит тому клас-
су, плотность вероятности которого больше.

Параметрами данной модели является век-
тор коэффициентов размытия для функций 
плотностей вероятностей. Тогда задача постро-
ения решающего правила сводится к оценива-
нию NЅD параметров, где N — число классов; 
D — размерность пространства признаков.

В современных работах для упрощения за-
дачи оптимизации принимается, что коэффи-
циент размытия представляется в виде произ-
ведения некоторого общего коэффициента и 
оценок среднеквадратических отклонений:
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Оценки среднеквадратических отклонений 
для каждого признака в классах можно запи-
сать следующим образом:
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Тогда непараметрические оценки плотности 
вероятности при синтезе решающего правила 
в многомерном пространстве примут вид:
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где d — индекс коэффициента размытия; N — 
число классов; M — число изображений для 
класса.

Таким образом, задача оптимизации непа-
раметрического решающего правила сводится 
к поиску одного оптимального общего коэф-
фициента. Подробно изложение метода можно 
найти в работе [10].
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Однако принятие идеи, что коэффициенты 
размытия могут быть найдены через произве-
дение общего коэффициента на соответствую-
щие среднеквадратичные отклонения, предпо-
лагает, что исходная выборка репрезентативна, 
а также, что распределение параметров симме-
трично относительно общего коэффициента.
К сожалению, в реальных задачах нельзя га-
рантировать, что эти утверждения верны. Та-
ким образом, использование общего коэффи-
циента размытия может привести к пересече-
ниям функций плотности вероятностей, в то 
время как этого можно было бы избежать (или 
по крайней мере значительно снизить значения 
суммарных ошибок первого и второго рода), 
если использовать альтернативные методы по-
иска параметров оптимизируемой функции [4].

4. Оценка коэффициента размытия

Поскольку восстановленные плотности ве-
роятности, в зависимости от выбранных ядер-
ных функций (например, треугольная), могут 
иметь разрывы первого рода, необходимо ис-
пользовать безградиентные методы, не вы-
числяющие производные (методы нулевого 
порядка), например методы: Хука — Дживса, 
Розенброка, Нелдера — Мида, Пауэлла.

Ни один из алгоритмов не оказался значи-
тельно лучше с точки зрения поиска минимума, 
выбор метода определяется конкретной зада-
чей и опытом исследователя [52]. Метод Хука—
Дживса в случае сильно вытянутых, изогнутых 
или обладающих острыми углами линий уровня 
целевой функции может оказаться неспособ-
ным обеспечить продвижение к точке миниму-
ма. Эффективность метода Розенброка зависит 
от выбора начальной точки поиска экстремума. 
Для метода Пауэлла так же, как предыдущих, 
число проб целевой функции линейно растет 
при увеличении размерности пространства, что 
негативно сказывается на эффективности при 
минимизации сложной целевой функции [52]. 
Метод Нелдера — Мида на каждой итерации ал-
горитма, как правило, один-два раза вычисляет 
значения функции, что чрезвычайно эффектив-
но. В связи с этим для оценки коэффициентов 
размытия без потерь в точности целесообразно 
с точки зрения алгоритмической сложности ис-
пользовать алгоритм Нелдера — Мида.

В качестве целевой функции используем 
суммарную ошибку первого и второго рода для 

плотностей вероятностей, восстановленных 
непараметрическим методом:
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где n — число классов; 1
, ( )i jp c  — ошибка перво-

го рода для i и j классов; 2
, ( )i jp c  — ошибка вто-

рого рода для i и j классов.
Для обеспечения непрерывности функций 

в области определения начальное значение ко-
эффициента размытия установим равным по-
ловине максимального значения стандартной 
девиации для интервала:
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где d — индекс коэффициента размытия; i — 
индекс изображения внутри класса; j — ин-
декс класса; N — число классов; M — число 
изображений для класса; D — длина вектора 
коэффициентов размытия (размерность про-
странства признаков); j

dσ  — среднеквадратич-
ное отклонение значений характеристик для 
класса с индексом j и коэффициентом размы-
тия с индексом d.

Для обеспечения этого условия в целевую 
функцию вводится штраф е(с):
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где 0
dc  — стартовое, минимальное значение ко-

эффициента размытия; d — индекс коэффици-
ента размытия.

5. Программная реализация

Формулировка задачи: для подготовленной 
базы изображений, где каждое изображение по-
мечено группой, к которой оно принадлежит, 
необходимо найти такое описание, которое ми-
нимизирует суммарную ошибку первого и вто-
рого рода. В этом случае программная система 
должна реализовывать следующие функции:

1) расчет инвариантных характеристик 
(CID — calculate invariant description);
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2) расчет коэффициентов размытия (CBC — 
calculate blur coefficients);

3) расчет суммарной ошибки первого и вто-
рого рода (CTE — calculate total error);

4) проверка критерия останова (OC — out 
criteria).

Функция расчета вектора инвариантных 
характеристик (CID) применяет моменты Цер-
нике для инвариантного относительно аффин-
ных и проективных преобразований описания 
изображений в виде вектора характеристик. На 
вход подаются сгруппированные по принад-
лежности к классу изображения. Выход дан-
ной функции — набор векторов инвариантных 
характеристик, описывающих изображение, 
сгруппированных по принадлежности к клас-
су. Выход данной функции подается на вход 
функции расчета коэффициентов размытия.

Функция расчета коэффициентов размытия 
по формуле для 0

dc  рассчитывает стартовое зна-
чение первой стартовой точки для симплекса. 
Все остальные находятся путем смещения на 
заданный шаг найденной ранее точки по одной 
не смещенной ранее координате. Смещение 
происходит строго в положительную сторону. 
Выходом функции будет упорядоченный набор 
векторов коэффициентов размытия, соответ-
ствующий порядку классов изображений.

Главной функцией является расчет суммар-
ных ошибок первого и второго рода. Входом 
функции будут наборы изображений, сгруппи-
рованные по принадлежности к классу распоз-
наваемых образов, а также наборы векторов 
коэффициентов размытия. На выходе получим 

минимальную достигнутую суммарную ошиб-
ку первого и второго рода для заданных клас-
сов изображений и коэффициентов размытия. 
Выход функции поступает в функцию провер-
ки критерия останова.

Проверка критерия останова сводится 
к сравнению суммарной ошибки первого и 
второго рода с заданным минимальным зна-
чением. Если условия выполнены, то результат 
достигнут. В противном случае деформируется 
симплекс, состоящий из векторов коэффици-
ентов размытия и подается в функцию CTE.

Диаграмма деятельности в нотации UML 
для программной реализации на основе выде-
ленных функций представлена на рисунке. 

6. Результаты расчетов

В задаче описания массива изображений 
в качестве векторного описания изображения 
используются девять инвариантных моментов 
Цернике:

{m1,1, m2,0, m2,2, m3,3, m4,0, m4,2, m4,4, m6,0, m6,4}.

По полученным наборам векторов восста-
навливалась функция плотности вероятности. 
При этом были использованы классический 
подход [9] и метод на основе оптимизации 
Нелдера—Мида. Для этих плотностей вероят-
ностей оценивались суммарные ошибки пер-
вого и второго рода.

В качестве классов изображений были ис-
пользованы:

1) CMU AMP face expression (13 классов изо-
бражений лиц людей по 75 полутоновых изо-
бражений разрешением 64 Ѕ 64 каждая. Общее 
число изображений равно 975);

2) Georgia Tech face (50 классов изображений 
лиц людей по 15 цветных изображений раз-
личного размера. Общее число изображений 
равно 750).

Результаты расчетов представлены в таблице. 

Сравнение суммарных ошибок

Метод оценки
Суммарная ошибка

CMU AMP Georgia Tech

Классический 1,04•10–9 0,023

Нелдера—Мида 4,49•10–10 0,009Диаграмма деятельности UML
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Заключение

На основании представленных результатов 
расчетов можно сделать предположение о том, 
что оптимизация индивидуальных коэффици-
ентов размытия методами нулевого порядка 
вместо оптимизации общего коэффициента 
размытия позволяет уменьшить суммарные 
ошибки первого и второго рода на порядок.
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The paper deals with the task of formalizing the description of a class of images of a person’s face. The research is aimed 
at finding methods that increase the accuracy of the description for recognition problems. The existing methods of description 
are briefly considered, such as nearest neighbor methods, separating hypersurface methods, support hypersurface methods, 
and probability density function methods. A technique is proposed that makes it possible to reduce the total errors of the first 
and second kind when describing image classes based on the probability density function. The problem of reconstructing the 
probability density function is also considered. Based on the experiments carried out, the advantage of the nonparametric 
Rosenblatt—Parzen method was revealed in comparison with the parametric approach, and a decision was made to apply this 
method to restore the density function based on experimental data. The recovery of probability density functions based on the 
Rosenblatt-Parzen method is interrelated with the search for a vector of optimal blur coefficients for each function. To solve 
this problem, it was proposed to use the gradientless Nelder—Mead method known as the simplex method. As a result:

1) The description of the realization of the method of formalized description of the image class based on the reconstruction 
of the probability density function based on experimental data with the help of the non-parametric Nelder—Mead method was 
proposed

2) Testing of this method was performed in comparison with the classical parametric reconstruction of the probability 
density function and the advantage of the proposed approach was revealed.
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ИНФОРМАЦИОННЫЕ СИСТЕМЫИНФОРМАЦИОННЫЕ СИСТЕМЫ
В БИОМЕДИЦИНСКИХ СИСТЕМАХВ БИОМЕДИЦИНСКИХ СИСТЕМАХ

INFORMATION SYSTEMS IN BIOMEDICAL SYSTEMSINFORMATION SYSTEMS IN BIOMEDICAL SYSTEMS

Предложена концепция хранилища биомедицинских данных и знаний. Архитектурной особенностью храни-
лища является интеграция первичных клинических и статистических данных, результатов их обработки и 
анализа, объединение последних с известными медицинскими знаниями по диагностике и лечению заболеваний 
и использование их для развития персонализированных трендов в клинической медицине. Хранилище имеет рас-
пределенную архитектуру и объединяет информационные и программные компоненты.

Ключевые слова: гетерогенное хранилище, биомедицинская информация, интеллектуальные информацион-
ные системы, методы анализа данных, онтологии, базы знаний
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Концепция гетерогенного хранилища биомедицинской информации1

Введение

В  последние годы существенно увеличи-
ваются объемы информации в различных сег-
ментах системы здравоохранения и клиниче-
ской медицины в связи с накоплением данных 
из электронных историй болезни, результатов 
лабораторных и инструментальных исследова-
ний, мобильных устройств для мониторинга 
физиологических функций человека, эконо-
мических показателей деятельности меди-
цинских организаций и др. [1]. Естественным 
следствием этих процессов является возмож-
ность дальнейшего использования этой ин-
формации в клинических и популяционных 
исследованиях, при построении интеллекту-
альных систем поддержки принятия решений 

1 Исследование выполнено при частичной финан-
совой поддержке РФФИ в рамках научных проектов
№ 18-29-03131,  17-07-00956.

для организаторов здравоохранения и клини-
цистов. Необходимость таких исследований 
обусловлена развитием персонифицированной 
медицины, где роль интеллектуальных средств 
поддержки лечебно-диагностической деятель-
ности многократно возрастает. Вместе с тем 
существует ряд проблем, затрудняющих по-
вторное использование биомедицинских дан-
ных в целях извлечения из них новых знаний 
и построения интеллектуальных систем для 
профилактики, диагностики и лечения забо-
леваний. Первая из них связана с хранением 
первичных данных в разрозненных источ-
никах: медицинских и лабораторных инфор-
мационных системах (МИС и ЛИС), меди-
цинской статистической отчетности, отчетах 
Росстата, Роспотребнадзора и др. При этом 
отсутствуют единые стандарты хранения ин-
формации, а первичные данные обычно пред-
ставлены в таблицах Excel, в файлах формата 
doc или pdf в свободной, часто меняющейся 
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форме. Вторая проблема связана с тем, что 
вторичные данные, представленные в виде ре-
зультатов обработки, также не имеют стандар-
тов или общепринятых форм хранения. Третья 
проблема заключается в том, что биомедицин-
ские данные, как правило, слабо формализо-
ваны и плохо структурированы. Кроме того, 
полученные в результате анализа и обработки 
первичных данных новые медицинские зна-
ния не используются интеллектуальными ин-
формационными системами, обеспечивающи-
ми поддержку принятия врачебных решений. 
Решение указанных проблем возможно только 
на основе создания новой технологии, вклю-
чающей модели, методы и программные сред-
ства, обеспечивающие хранение и обработку 
гетерогенных первичных и вторичных биоме-
дицинских данных. Использование такой тех-
нологии позволит, с одной стороны, проводить 
научные исследования и получать новые зна-
ния в области организации здравоохранения, 
профилактической и клинической медицины, 
а с другой — разрабатывать интеллектуальные 
информационные системы, повышающие эф-
фективность диагностики, лечения и прогно-
зирования исходов заболеваний.

Целью исследования является разработ-
ка концепции гетерогенного хранилища (ГХ) 
биомедицинской информации.

1. Обзор существующих решений

Создание хранилищ данных широко прак-
тикуется уже много лет в различных областях 
знаний. Системы для хранения электронных 
медицинских записей стали активно разви-
ваться только с начала 1990-х годов [2]. Для 
электронных историй болезни были предло-
жены стандарты, например, такие как HL7,
ГОСТ 52636—2006 [3, 4]. Вместе с тем создание 
хранилищ для здравоохранения долгие годы 
представляло серьезную проблему ввиду слож-
ности и гетерогенности медицинских, в том 
числе клинических, данных [5]. Кроме того, 
возникла необходимость создания информа-
ционных систем, которые бы не ограничива-
лись только ведением историй болезни и амбу-
латорных карт, но и обеспечивали поддержку 
принятия профессиональных врачебных реше-
ний, необходимых для эффективного лечения 
больных [2]. На необходимости интеграции, 
очистки и форматирования биомедицинских 
данных фиксировали внимание самые первые 

публикации по созданию гетерогенных храни-
лищ [6, 7]. Для интеграции клинических дан-
ных были разработаны несколько стандартов, 
относящихся не только к историям болезни, но 
и к медицинской терминологии (англоязычной): 
RxNorm, SNOMED-CT, ICD, LOINC, UMLS, 
DRG code [8, 9]. Понимание преимуществ со-
вместного владения данными из различных 
организаций стало мотивом для создания феде-
ральных информационных систем по отдельным 
заболеваниям [10, 11]. Некоторые базы клиниче-
ских данных преобразовались в деперсонализи-
рованные хранилища, доступные для исследова-
тельских и образовательных целей [12].

Начиная с конца 90-х годов появляются на-
учные работы по применению методов Data 
mining в целях повышения эффективности 
управления здравоохранением и отдельными 
медицинскими организациями. Основными 
направлениями здесь являлись: оптимизация 
ресурсов, страховая медицина, оптимальные 
объемы коечного фонда, маршрутизация па-
циентов к специалистам различных профилей 
и др. [13, 14]. Наряду с решением экономиче-
ских и управленческих задач тогда же появи-
лись исследования, в которых использовались 
факторный анализ, деревья принятия реше-
ний, векторные машины, байесовские сети, 
анализ Кокса и др., которые способствовали 
получению новых знаний, повышающих каче-
ство клинических решений [15—17]. В конце 
90-х стало понятно, что хранилища позволяют 
не только повысить эффективность и снизить 
расходы на здравоохранение, но и улучшить 
качество медицинской помощи за счет извле-
чения знаний из данных и повторного исполь-
зования баз знаний [18].

С начала 2000-х годов в тренде доказатель-
ной медицины активно развиваются системы 
поддержки принятия врачебных решений. Уже 
тогда отмечалась важность интеграции в них 
историй болезни и известных ранее знаний 
с новыми научными результатами, которые 
могли бы расширить такой репозиторий зна-
ний [19]. В последнее время увеличилось число 
работ по оценке эффективности применения 
этих систем в клинической практике [20].

Анализ научной литературы показал, что 
существующие системы хранения клиниче-
ских данных не обеспечивают решение выше-
описанных проблем ГХ биомедицинской ин-
формации, что подчеркивает необходимость 
реализации новых подходов для их решения.
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2. Компоненты гетерогенного хранилища

Общая классификация

ГХ состоит из информационных и програм-
мных компонентов (рис. 1). Информационными 
компонентами ГХ являются:
 � онтологии — системы формализации с по-

мощью концептуальных схем, в соответ-
ствии с которыми формируются другие 
типы информационных и программных 
компонентов;

 � данные — совместно используемый набор 
формализованных или неформализован-
ных (включая слабоформализованные) дан-
ных разных типов. Формализованные дан-
ные — логически связанные входные или 
выходные данные, организованные в соот-
ветствии с поддерживаемой моделью. Не-
формализованными (или слабоформали-
зованными) данными являются текстовые 
документы, графики, диаграммы, графиче-
ские изображения и др., которые являют-
ся либо результатами работы программных 
систем и сервисов, требующими обработки, 
либо файлами с документацией;

 � знания — формально представленные за-
висимости, причинно-следственные связи 
между данными, предназначенные для ре-
шения задач в практической медицине и 
образовании.
Программными компонентами являются: 

исходные коды программ, программные аген-
ты, инструментальные оболочки, приклад-
ные программные системы и сервисы. Они 
де лятся на:

 � системные программные компоненты, кото-
рые предназначены для организации эф-
фективного функционирования ГХ, а их 
примерами являются сервис авторизации 
и управления правами пользователей, ге-
нератор агентов, генератор редакторов ин-
формационных ресурсов, сервис импорта и 
экспорта данных в ГХ и др.;

 � специализированные программные компо-
ненты, которые предлагают пользователю 
ряд сервисных функций, необходимых, 
прежде всего, для подготовки данных к об-
работке. Примерами таких компонентов 
являются сервисы преобразования инфор-
мации из одного формата в другой, сервис 
формализации текста из неформализован-
ного вида и др. К специализированным про-
граммным компонентам также относятся 
программные оболочки, предназначенные 
для создания на их основе программных 
систем и сервисов, ориентированных на за-
данный в оболочке класс задач, например, 
специализированная оболочка для созда-
ния интеллектуальных систем по диагно-
стике заболеваний;

 � прикладные программные компоненты, кото-
рые предназначены для решения научно-ис-
следовательских и практически-значимых 
задач в медицине, включая обучающие си-
стемы. К прикладным программным ком-
понентам относятся информационно-ана-
литические системы, системы мониторинга 
и прогноза, поддержки принятия врачебных 
решений, система поддержки проведения 
научных исследований, компьютерные тре-
нажеры для отработки моторных навыков и 
знаний студентов.

Онтологии

Для описания используемых в хранилище 
структурированных информационных ком-
понентов (данных и знаний), программных 
компонентов (сервисов, агентов, шаблонов 
сообщений), а также структуры хранилища 
и связей между его логическими элементами 
используются онтологии. В настоящее время 
использование онтологического подхода поло-
жено в основу создания многих современных 
компьютерных систем и тематических порта-
лов знаний для упрощения навигации, фор-
мирования и сопровождения сложно-структу-
рированной информации различных уровней 
абстракции в привычной для ее носителей си-Рис. 1. Концептуальная схема ГХ
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стеме понятий — без специального обучения 
последних или участия в этом процессе специ-
алистов-посредников.

Онтологии ГХ условно можно разделить на 
три логических уровня (рис. 2). Первый из них 
является инфраструктурным. Данный уровень 
включает онтологии, разработанные для ор-
ганизации и поддержки инфраструктуры ГХ. 
К ним можно отнести онтологию фонда про-
граммных и информационных ресурсов, лич-
ных кабинетов пользователей, коллективной 
разработки и др. [21].

Второй логический уровень — информаци-
онный, содержит онтологии, поддерживающие 
формирование информационных компонентов 
ГХ — баз данных и баз знаний, предназначен-
ных для решения научных и практических за-
дач в медицине, а также обучения студентов 
и повышения квалификации врачей. Среди 
таких онтологий, прежде всего, необходимо 
выделить: онтологию медицинской термино-
логии и наблюдений, которая задает унифи-
цированную структуру описания всех меди-
цинских терминов и наблюдений, онтологии 
истории болезни, статистических данных, ле-
карственных препаратов, научных исследова-
ний и другие онтологии данных, которые к на-
стоящему времени уже созданы и находятся 
в ГХ, а также те, которые будут создаваться 
пользователями ГХ при постановке новых на-
учно-практических задач. К данному уровню 
также относятся онтологии знаний, которые, 
прежде всего, необходимы для создания ин-
теллектуальных систем поддержки принятия 

врачебных решений: онтология диагностики 
острых и хронических заболеваний [22, 23], 
онтология назначения лечения — медикамен-
тозного и восстановительного [24, 25]. Здесь же 
располагаются онтологии, описывающие экс-
периментальные медицинские знания, полу-
ченные в результате проведения научных ис-
следований на основе данных ГХ.

Третий логический уровень — программный. 
Данный уровень содержит множество онтоло-
гий, описывающих структуры программных 
сервисов и их компонентов: онтологии серви-
сов, агентов, шаблонов сообщений, онтология 
методов обработки, сценариев научных иссле-
дований и др.

Данные

Данные ГХ делятся на первичные, получен-
ные из различных внешних источников или 
сгенерированные средствами программных 
компонентов ГХ в целях их дальнейшей обра-
ботки, и вторичные, являющиеся результатом 
обработки, например, проведенного научного 
исследования в соответствии с некоторым сце-
нарием, также представляющим собой вторич-
ные данные.

Первичные данные могут быть строго-, сла-
бо- и не формализованными. Все данные, 
введенные из внешних источников, требуют 
предварительной обработки для формализа-
ции, верификации и преобразования в соот-
ветствии со структурой терминов. ГХ поддер-
живает следующие типы данных:

Рис. 2. Онтологии хранилища биомедицинских данных
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1) истории болезни, внесенные в ГХ через 
интерфейс программных компонентов, извле-
ченные из МИС, либо представленные в фор-
мате текстовых файлов, подготовленных вра-
чами в медицинских организациях, где отсут-
ствуют МИС;

2) формализованные данные медицинской 
организации, характеризующие ее процессы и 
эффективность работы;

3) данные медицинской статистики, описы-
вающие региональные и федеральные системы 
здравоохранения;

4) данные экологического, социально-эко-
номического и других видов мониторинга.

Реализация алгоритмов диагностики за-
болеваний и поиска аналогичных случаев, 
определение и оценка корректности процедур 
лечения, проведение исследований методами 
машинного обучения в целях извлечения но-
вых медицинских знаний возможны только 
на основе строго формализованных данных. 
Такие данные вводятся в ГХ через предостав-
ляемый им программный и пользовательский 
интерфейс. Для повышения качества исследо-
ваний и принятия решений необходимо про-
водить процедуры верификации строго фор-
мализованных данных, которые обеспечивают 
взаимосвязь историй болезни одного и того же 
пациента в течение жизни вплоть до смерти.

Различные МИС содержат в большинстве 
случаев слабоформализованные данные, хотя 
уровень формализации существенно варь-
и руется: от 10 до 90 % объема информации 
истории болезни. Интерес для исследователей 
представляют и неформализованные истории 
болезни, например, формата doc, которых еще 
достаточно много в медицинских организаци-
ях России. Эти два типа данных должны быть 
подвергнуты специализированным процеду-
рам формализации. Результаты лабораторных 
и инструментальных исследований фактиче-
ски являются частью историй болезни и пред-
ставляют собой строго формализованные ла-
бораторные данные, изображения или различ-
ные виды сигналов. Информация о процессах 
медицинской организации обычно может быть 
получена из МИС и может использоваться для 
оценки эффективности управления и деятель-
ности таких организаций.

Данные медицинской статистики описыва-
ют региональную или федеральную системы 
здравоохранения и извлекаются из систем ме-
дицинской статистики в медицинских инфор-
мационно-аналитических центрах региона.

Несмотря на то что данные представлены в
табличной форме, они требуют процедур пред-
варительной обработки. Сложность вызывает 
тот факт, что формы статистической отчетно-
сти меняются ежегодно как по объектам учета, 
так и по их атрибутике и типам. Кроме того, 
возникают проблемы, связанные с институ-
циональными изменениями системы регио-
нального здравоохранения, которые необходи-
мо учитывать при анализе временных рядов.

Данные экологического мониторинга (вода/
воздух/почва) могут быть получены из систем 
Центров гигиены и эпидемиологии, но они 
также требуют предварительной обработки. 
Данные социально-экономического монито-
ринга могут быть получены из открытых ис-
точников в виде таблиц, они характеризуют 
социально-экономический статус различных 
регионов и муниципальных образований. Для 
извлечения этих данных требуются специали-
зированные программные компоненты пред-
варительной обработки.

К первичным данным относится и справоч-
ник медицинской терминологии и наблюдений. 
Этот базовый ресурс ГХ содержит формаль-
ное описание медицинских терминов, относя-
щихся к определенным группам: морфология, 
физиология, патология, фармакология и др.; 
наблюдения, содержащие группы признаков 
(жалобы, данные объективного исследования, 
данные лабораторных и инструментальных ис-
следований), события (лечебные, диагностиче-
ские мероприятия, осложнения и др.), факторы 
(профессиональные вредности, вредные при-
вычки и др.), справочник заболеваний МКБ 
(международной классификации болезней). 
В настоящее время справочник медицинской 
терминологии и наблюдений включает около 
24 000 различных понятий и активно развива-
ется всеми пользователями ГХ.

Вторичные данные представляют собой, 
во-первых, результаты обработки первичных 
данных методами статистического анализа, 
машинного обучения и искусственного ин-
теллекта. Во-вторых, к вторичным данным 
относятся описания проведенных научных ис-
следований, включая дизайн проекта, условия 
выборки первичных данных, последователь-
ность применения методов и др. Научные ис-
следования проводятся в соответствии с не-
которым сценарием, в который включаются 
условия выборки первичных данных, методы 
обработки и входные параметры, результаты 
обработки, их интерпретация, скрипты обра-
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ботки (например, на языках R, Python и др.). 
Важной целью сохранения в ГХ информации 
об исследовании является воспроизводимость 
(повторяемость) научных результатов, сравне-
ние их между собой при изменении условий 
выборки, расширении объема первичных дан-
ных, условий применения методов обработки 
и др. К вторичным данным относят также все 
случаи применения интеллектуальных сер-
висов профилактики, диагностики и лечения 
заболеваний с протоколированием предложен-
ной врачебной помощи и результатами приме-
нения. Эти данные необходимы для постоян-
ного совершенствования полученных знаний, 
разрабатываемых алгоритмов и интеллекту-
альных систем.

Базы знаний

К настоящему времени в медицине нако-
плены уникальные знания по диагностике, 
лечению и профилактике заболеваний, кото-
рые представлены в медицинской литературе, 
научных отчетах и многочисленных статьях. 
Однако такие знания в неформализованном 
виде используются только специалистами 
в своей узкой области. Для повышения эф-
фективности врачебных решений необходимо 
расширение применения знаний, а для этого 
они должны быть доступны для обработки 
программными системами, которые помогут 
врачам принять обоснованные клинические 
решения. С этой целью знания формализуют 
и формируют базы знаний, структура которых 
представлена в онтологиях. Основными база-
ми знания ГХ являются: базы знаний по диа-
гностике острых, хронических заболеваний и 
синдромов, базы знаний по медикаментозному 
и восстановительному лечению, база знаний 
по фармакотерапии, базы экспериментальных 
знаний, полученных в результате научных ис-
следований с данными ГХ и др.

Базы знаний по диагностике острых, хро-
нических заболеваний и синдромов. Эти базы 
знаний включают: комплекс диагностических 
признаков и вариативность их динамики; 
специфичность симптомов заболеваний; сред-
ства уточнения диагнозов с учетом этиологии, 
патогенеза, варианта течения; определение не-
обходимых условий для развития заболеваний 
и др. Базы знаний групп заболеваний, доступ-
ные в ГХ в настоящее время, представлены 
на рис. 3 (см. вторую сторону обложки), а на 
рис. 4 (см. вторую сторону обложки) представ-

лен фрагмент базы знаний по диагностике ге-
моррагической лихорадки с почечным синдро-
мом (ГЛПС).

База знаний по назначению лечения (меди-
каментозного и восстановительного). В ГХ со-
держатся базы знаний по назначению меди-
каментозного и восстановительного лечения, 
включающие описание группы заболеваний 
с общими принципами лечения, как правило, 
симптоматического и/или патогенетического, 
в том числе модель, вид, цель и схему тера-
пии. Каждый раздел базы знаний описывается 
набором условий, представляющих собой кли-
ническое наблюдение, относящееся или к пер-
сональным данным пациента, или к клиниче-
ской картине заболевания, результатам лабо-
раторных и инструментальных исследований. 
Базы знаний по восстановительному лечению 
описывают возможные варианты использо-
вания методов восстановительного лечения 
заболеваний, учитывающие назначенную ме-
дикаментозную терапию, персональные осо-
бенности пациента, индивидуальность клини-
ческой картины заболевания.

База знаний фармакотерапии. База фарма-
котерапии включает описание действующих 
веществ с их фармакологическими группами, 
свойствами, заболеваниями. Ее особенностью 
и принципиальным отличием от аналогов 
является формальное описание таких значи-
мых для систем поддержки принятия реше-
ний атрибутов, как противопоказания, побоч-
ные действия, передозировка, взаимодействие 
с другими лекарственными средствами. Дан-
ные атрибуты описываются как множество 
значений признаков, событий и факторов, свя-
занных логическими условиями, каждый из 
которых имеет структуру, определенную в базе 
терминологии и наблюдений.

База экспериментальных медицинских зна-
ний. База представляет собой новые медицин-
ские знания, полученные в результате обра-
ботки и анализа первичных клинических и 
статистических данных ГХ методами искус-
ственного интеллекта. Знания имеют различ-
ные формы, например, линейной, логистиче-
ской, мультиномиальной, порядковой регрес-
сий, искусственной нейронной сети и др. Эти 
модели вместе со своими весовыми коэффи-
циентами, предикторами, свободными члена-
ми и архитектурой описывают физиологиче-
ские процессы, определяют прогноз течения 
и степень тяжести заболеваний, вероятность 
осложнений, длительность жизни после опе-
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рации и др. [26, 27]. Полученные знания долж-
ны заново верифицироваться при расширении 
базы первичных данных. Они используются 
наравне с ранее введенными в ГХ знаниями 
из внешних источников: стандартами лечения, 
правилами диагностики заболевания, назначе-
ния лечения и др. Компоненты, которые реа-
лизуют интеллектуальные сервисы по профи-
лактике, диагностике и лечению, обеспечивая 
поддержку врачебных решений, используют 
эти знания и фиксируют все случаи их при-
менения. Эта информация в дальнейшем учи-
тывается для уточнения медицинских знаний.

Программные компоненты

Программные компоненты ГХ — это, пре-
жде всего, прикладные программные сервисы 
интеллектуальной обработки данных и зна-
ний для решения научных задач, а также за-
дач практической медицины и образования. 
Для их создания используются фреймворки и 
программные средства общего назначения, на-
пример, платформа IACPaaS [28], предназна-
ченная для создания интеллектуальных сер-
висов в произвольных предметных областях, 
платформы с библиотеками, поддерживающие 
обработку больших массивов данных, напри-
мер, R-studio (с языком R), Anaconda (с языком 
Python), а также специализированные оболоч-
ки и системы, ориентированные на создание 
интеллектуальных систем и сервисов, решаю-
щих задачи определенных классов, например, 
диагностики процессов (заболеваний).

Системная программная компонента импор-
та и экспорта данных в/из ГХ. Импорт кли-
нических данных выполняется в соответствии 
с онтологиями истории болезни с использова-
нием базы данных медицинской терминологии 
и наблюдений. Импортировать можно только 
строго формализованные данные.

Специализированная программная компо-
нента предварительной обработки клинических 
данных. Предварительная обработка клини-
ческих данных включает: структурирование 
историй болезни и формализацию ее разделов. 
Структурирование историй болезни выпол-
няется в соответствии с онтологией истории 
болезни, когда из неструктурированных фай-
лов, обычно формата doc, выделяются разделы 
(жалобы, дневники, выписка, эпикриз и др.) 
и фиксируется текст внутри каждого разде-
ла. Формализация истории болезни подразу-
мевает превращение текста внутри разделов 

в числовые, строковые и категориальные пе-
ременные. По определенным правилам, соот-
ветствующим разделам историй болезни, фор-
мируются грамматики, которые с помощью 
средств обработки текста, например Томита-
парсер, обеспечивают формализацию текста.
В качестве словарей используются база дан-
ных медицинских терминов и наблюдений и 
база знаний диагностики и лечения.

Специализированная программная компо-
нента предварительной обработки статистиче-
ских данных. Компонента обеспечивает реше-
ние проблем данных, связанных с ежегодным 
изменением форм статистической отчетности, 
изменением объектов учета, их атрибутов, и 
позволяет формировать временные ряды, ко-
торые пригодны для соответствующего ана-
лиза [29]. Также эта компонента позволяет 
приводить к табличному виду статистические 
данные, собранные из открытых источников 
(РОССТАТ, НИИ Информатизации здравоох-
ранения и др.).

Специализированная оболочка для созда-
ния систем поддержки принятия решений для 
практической медицины [30, 31]. Она позволяет 
создавать системы поддержки принятия кли-
нических решений по диагностике и лечению 
заболеваний в различных разделах медицины. 
Она использует, помимо информационных 
компонентов ГХ, решатели задач по диагно-
стике и назначению лечения. Расширение об-
ластей применения оболочки связано с фор-
мированием новых разделов медицины в базах 
данных и знаний ГХ. Оболочка предоставля-
ется пользователям как облачный сервис.

Заключение

Быстрый рост объемов биомедицинской 
информации позволяет надеяться на развитие 
тренда персонализированной медицины. Од-
ним из серьезных препятствий к исследова-
ниям в этом направлении является отсутствие 
технологии хранения, обработки, анализа и 
верификации такой информации. В работе 
предложена концепция хранилища биомеди-
цинских данных и знаний, объединяющего 
данные из разных источников, разной приро-
ды. Архитектурной особенностью хранилища 
является интеграция первичных клинических 
и статистических данных, результатов их об-
работки и анализа, объединение последних 
с известными медицинскими знаниями по ди-
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агностике и лечению заболеваний и использо-
вание их для развития персонализированных 
трендов в клинической медицине. ГХ имеет 
компонентную распределенную архитектуру и 
объединяет информационные и программные 
компоненты. К первым относятся: данные, он-
тологии и базы знаний, вторые делятся на: си-
стемные, специализированные и прикладные.

К настоящему времени разработаны и ис-
пользуются многие программные и инфор-
мационные компоненты ГХ, продолжаются 
работы по созданию новых компонентов ГХ и 
усовершенствованию имеющихся.
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Нейросетевые методы управления качеством
при модернизации и развитии сложных систем

в условиях финансовых и технологических ограничений

Введение

Под сложной системой будем понимать ком-
плекс, как правило, функционально различи-
мых средств, объединенных для совместного 
решения общей задачи в соответствии с оп-
тимизируемой целевой функцией [1—3]. Как на 
теоретическом, так и на практическом уровнях 
выделяется класс сложных систем, образующих 
многоканальные системы массового обслужи-
вания: оборонные, энергетические, транспорт-
ные, связи, социальные и пр. В общем случае 
сложные системы обладают органом центра-
лизованного управления и образуют центра-
лизованную сеть, узлы которой отображают 
ее объекты [4]. Это представление является 
условным, так как отдельным объектом, на-
пример, справедливо считать комплекс средств 
связи. Таким образом, понятие "объект" может 
быть более широким, включающим подсистему 
средств и даже подсистему объектов.

Целевая функция отображает конкретное 
назначение сложной системы с требуемыми зна-
чениями основных параметров обслуживания 

в соответствии с техническим заданием (ТЗ) 
на ее разработку. Относительно значений этих 
параметров может быть задано условие их мак-
симизации или минимизации. Это и имеется 
в виду, когда говорят об оптимизации целевой 
функции. Например, требуется создать комби-
нированную сложную систему связи с мини-
мальным временем и с максимальной вероят-
ностью выполнения заявки, соответственно не 
выше и не ниже заданных значений.

Целевая функция отражает текущие техно-
логические и финансовые возможности. До-
стижение заданных критериев, обусловленных 
целевой функцией, говорит о максимальном 
качестве обслуживания сегодня. Тогда очевид-
но, что перспективное планирование развития 
сложных систем требует своевременного обо-
снования финансируемых направлений иссле-
дования и разработок.

На начальном этапе эксплуатации системы 
могут приниматься решения об уточнении ТЗ, 
о доработке средств и методик испытаний и пр.

Для оптимизации целевой функции целесо-
образно ввести строго не определяемое поня-

Рассматривается сложная система массового обслуживания, представляющая собой комплекс взаимодей-
ствующих объектов, решающих общую задачу в соответствии с целевой функцией и с требуемыми значени-
ями параметров обслуживания. Вводится понятие рейтинга объекта, отображающего степень его участия 
в обеспечении высокого качества сложной системы. Для каждого типа объектов с использованием предложе-
ний экспертов строится рейтинговая система на логической нейронной сети. С ее помощью по результатам 
мониторинга определяется текущий рейтинг объекта. Если рейтинг опустился ниже допустимого, объект 
претендует на ремонт, замену, модернизацию и пр. В условиях финансовых и технологических ограничений 
оптимальное решение по многим объектам принимается на основе шкалы их важности.

Ключевые слова: сложная система, объект, деградация, рейтинг объекта, логическая нейронная сеть, рей-
тинговая система, шкала важности
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тие текущего качества объекта как во многом 
интуитивную, не измеряемую степень его уча-
стия в достижении требуемого максимального 
качества функционирования (обслуживания) 
сложной системы в целом. Такие оценки опре-
деляют текущий рейтинг объекта, который 
находится экспертным путем.

В общем случае сложная система обла-
дает конечным жизненным циклом, в тече-
ние которого, в результате ее деградации, 
предоставляемое ею качество обслуживания 
падает до недопустимого уровня. Продле-
ние жизни по результатам мониторинга или 
в соответствии с планом регламентных работ 
достигается за счет ремонта и замены отдель-
ных объектов. Однако продления жизни не-
достаточно, и задача ставится шире: о модер-
низации и развитии системы в соответствии 
с современными требованиями, уточняющи-
ми целевую функцию, а также с учетом фи-
нансовых, технических и технологических 
возможностей. Модернизация системы про-
тивостоит двум основным процессам дегра-
дации: "физическому" старению и старению 
моральному. Однако в процессе эксплуата-
ции сложной системы могут вскрываться 
конструктивные недоработки объектов и их 
средств управления, а также ошибки про-
граммного обеспечения.

Таким образом, необходимо управлять под-
держанием и развитием качества (обслужива-
ния) сложной системы.

Идея такого управления заключается в сле-
дующем.

1. Организуется периодический контроль 
объектов сложной системы.

2. Для каждого объекта определяется его 
текущий рейтинг в системе на основе оцен-
ки качества выполнения его функций в соот-
ветствии с техническими требованиями (ТТ) 
к системе.

3. Если этот рейтинг опустился ниже до-
пустимого уровня, данный объект нуждается 
в принятии решения о ремонте, замене, сме-
не технологии его изготовления, об изменении 
алгоритма функционирования системы и др.

4. Однако в условиях ограниченного финан-
сирования и доступности технологий решение 
принимается по некоторой стратегии ком-
плексно, по множеству объектов недопустимо 
низкого рейтинга с учетом шкалы важности. 
При этом, чтобы удовлетворить потребности
бо2льшего числа "важных" объектов,  замена мо-
жет выполняться по принципу "из того что 
есть и подешевле".

1. Рейтинг объектов сложной системы

В основе определения рейтинга отдельного 
объекта сложной системы лежит ряд показате-
лей, образующих вектор характеристик каче-
ства. Как правило, значение этих характери-
стик или их ограничения обусловлены техни-
ческими требованиями (ТТ) или техническим 
заданием (ТЗ) на разработку системы [5].
К такому уточняемому и расширяемому ряду 
показателей качества могут относиться:
 � пропускная способность или реальная про-

изводительность объекта;
 � реальная производительность встроенных 

вычислительных средств объекта;
 � среднее время обслуживания запроса;
 � вероятность обслуживания;
 � частота неудачного решения своей частной 

задачи;
 � частота или число ложных срабатываний 

объекта;
 � частота отказов объекта с переходом (с тре-

бованием перехода) на резерв;
 � теоретический расчет текущей надежности 

объекта, например, при пуассоновском по-
токе отказов;

 � приближение теоретически рассчитанно-
го или объявленного разработчиком срока 
жизненного цикла объекта;

 � применение в основе разработки объекта 
зарубежной технологии, ставшей "запре-
щенной";

 � снижение отказоустойчивости;
 � снижение уровня помехозащищенности;
 � нарушение безопасности вычислений встро-

енных вычислительных средств;
 � неудовлетворительные результаты функ-

ционального контроля и др.
Для снижения трудоемкости исследования 

возможно укрупнение объектов — их объеди-
нение в сложные объекты или разбиение всей 
системы на подсистемы, интерпретируемые 
как отдельные объекты. Это требует введения 
некоторой "рейтинговой" алгебры объедине-
ния объектов:

1. Два объекта участвуют в работе слож-
ной системы по схеме "И", если их совместная 
функция не может быть выполнена ими по-
рознь. Тогда

 Рейтинг((объект1) И (объект2)) =
 = min {рейтинг(объект1), рейтинг(объект2)}.

2. Два объекта участвуют в работе сложной 
системы по схеме "ИЛИ", если их совместная 



109ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 25, № 2, 2019

функция может быть выполнена хотя бы од-
ним из них. Тогда

 Рейтинг((объект1) ИЛИ (объект2)) =
 = max {рейтинг(объект1), рейтинг(объект2)}.

Укрупнение объектов тем более актуально, 
что характер их взаимодействия часто не позво-
ляет чисто механически проводить замену одно-
го объекта более совершенным. Отсутствие со-
пряжения некоторых характеристик (например, 
более высокая пропускная способность "нового" 
объекта) приводит к дисбалансу и к необходи-
мости перенастройки всей подсистемы.

2. Рейтинговая система на основе интервалов 
значений показателей качества объектов 

сложной системы

Построение рейтинговых систем как класса 
систем принятия решений на основе аппарата 
логических нейронных сетей показано в ра-
боте [6]. Отметим, что все системы принятия 
решений строятся на однослойных нейронных 
сетях. Их обработка сводится к простейшей 
обработке легко модифицируемых матриц сле-
дования.

Рассмотрим пример построения типовой 
рейтинговой системы.

Пусть для данного типа объектов задан век-
тор характеристик качества {D1, D2, D3, D4}. 
Диапазон изменения каждой характеристики 
(типа real) на основе экспертных рекоменда-
ций разбит на три интервала (строго матема-
тически, интервалы — полузакрытые или за-
крытые), принадлежность которым говорит 
о неизменном рейтинге по данной характери-
стике на данном интервале ее значений:

 Di → [di0 – di1), [di1 – di2), [di2 – di3], i = 1, ..., 4.

В частности, исходя из смысла di3 может 
быть равно 0 или ∞.

Интервал [di0 – di1) соответствует диапазону 
значений характеристики Di (например, произ-
водительности), обусловленной ТЗ. Интервал 
[di1 – di2) соответствует временно допустимо-
му значению этой характеристики. Интервал
[di2 – di3] соответствует области значений ха-
рактеристики Di, где измерения не проведены, 
либо их значения ниже допустимых (напри-
мер, производительность снизилась до нуля).

Пусть для построенных интервалов, рас-
сматриваемых совместно как возможные си-

туации на основе вектора характеристик, экс-
перты установили значения рейтинга из неко-
торого множества значений: рейтинг высокий, 
рейтинг средний, рейтинг низкий. Иными сло-
вами, для каждой возможной ситуации, опи-
сываемой множеством из четырех интервалов, 
соответствующих каждый своей характери-
стике, задано одно из трех значений рейтинга.

Отобразим на схеме (рис. 1) пример тако-
го соответствия, причем все возможные свя-
зи воспроизводить не следует, так как низкий 
рейтинг проявится даже во многих не указан-
ных случаях.

От статического описания базы знаний 
(БЗ), содержащей связи "ситуация → рейтинг", 
перейдем к динамической модели ассоциа-
тивного мышления, сформировав логическую 
нейронную сеть. Для этого предположим, что 
левый столбец пронумерованных овалов со-
ответствует рецепторам, возбуждаемым извне, 
а правый — нейронам, возбуждение которых 
от связанных с ними рецепторов указывает на 
значение рейтинга.

Напомним, что возбуждение рецепторов 
интерпретируется как достоверность выска-
зываний о принадлежности данных, а нейрон 
представляет собой прибор, выполняющий 
пороговую функцию активации.

Ситуация же представляет собой набор 
в данном случае четырех значений характери-
стик объекта, принадлежащих соответствую-
щим интервалам.

Для "оживления" модели введем пороговую 
функцию активации нейрона. Для данного при-
мера такая функция имеет вид:
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Здесь Vi — возбуждение i-го нейрона; vjk (k =
= 1, ..., 4, jk ∈ {1, ..., 12}) — возбуждение одного 
из четырех рецепторов, связанных с i-м ней-
роном. Порог h выбирается экспериментально 
в процессе эксплуатации рейтинговой системы 
так, чтобы исключить лишние вычисления.

Для иллюстрации выберем некоторый 
объект, т. е. некоторую ситуацию, заданную 
конкретными значениями характеристик ка-
чества. Не вдаваясь в "физический смысл", 
предположим, что значение d1 характеристики 
D1 принадлежит интервалу [d10 – d11). Задаем 
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Рис. 1. Логическая нейронная сеть рейтинговой системы
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возбуждение рецептора: v1 = 1. Пусть точно не 
определена принадлежность значения d2 харак-
теристики D2, однако есть предположение, что 
с вероятностью 0,6 это значение принадлежит 
интервалу [d20 – d21), а с вероятностью 0,4 — 
интервалу [d21 – d22). Возбуждаем рецепторы: 
v4 = 0,6, v5 = 0,4. Пусть известно, что значение 
d3 характеристики D3 принадлежит интерва-
лу [d30 – d31), а значение d4 характеристики D4 
принадлежит интервалу [d40 – d41). Полагаем
v7 = v10 = 1. Пусть из соображений трудоем-
кости дальнейшего анализа эксперименталь-
но выбран порог h = 0,7. Рассчитаем значение 
функции активации всех нейронов: V1 = 0,9,
V2 = V3 = 0, V4 = 0,85, V5 = V6 = V7 = V8 = V9 =
= V10 = V11 = 0. Максимально возбудивший-
ся нейрон 1 формально указывает на высокий 
рейтинг объекта. Однако тревожность ситуации 
нельзя не заметить по высокому возбуждению 
нейрона 4, указывающего на средний рейтинг.

В рассмотренной рейтинговой системе вме-
сто интервалов могут указываться данные типа 
integer, Boolean в любой комбинации, могут быть 
указаны объекты, входящие в данный объект, 
и т. д. Так, например, может учитываться на-
личие или отсутствие аппаратного контроля 

вычислительных средств, применение кодов, 
корректирующих ошибки, наличие и состоя-
ние специальных подъездных путей и др.

Развитие рейтинговой системы связано 
с введением весов связей как степени влияния 
разных характеристик качества или даже их 
значений на общий показатель рейтинга объ-
екта. Как правило, эти веса определяются в ре-
зультате длительной эксплуатации системы. 
Не желая загромождать рис. 1, легко предста-
вить на стрелках, наличие которых указывает 
на единичные веса, веса ωji (0 < ωji < 1) свя-
зей, ведущих от j-го рецептора к i-му нейрону.
С учетом весов связей функция активации i-го 
нейрона имеет следующий вид:
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При обработке логической нейронной сети 
используется матрица связей. Для данного 
примера, но для случая, когда некоторые веса 
меньше единицы (выяснилось в процессе экс-
плуатации), такая матрица имеет вид, пред-
ставленный в табл. 1.

3. Отображение на экране системы 
концентрических областей одинакового 

рейтинга

Наглядное отображение рейтинга объек-
та на экране основано на попадании точки, 
соответствующей характеристикам объекта, 
в некоторую рейтинговую область (рис. 2, см. 
третью сторону обложки). Однако в этом слу-
чае затруднены текстовые комментарии к вы-
водам, объясняющие принимаемые решения 
о рейтинге, как это показано на рис. 1.

Для построения системы концентрических 
рейтинговых областей используется плоская, 
"сплющенная" по размеру экрана сферическая 
система координат. Каждая точка характеризу-
ется значением радиуса r и угла ϕ.

В рейтинговых областях сначала произволь-
но размещаются точки, которым затем ставят-
ся в соответствие условные объекты-эталоны 
с численными значениями показателей каче-
ства. Так формируются связи "вектор значений 
показателей качества — сферические коорди-
наты точки на экране". В результате нейросе-

Таблица 1

Матрица связей, примерный вид

Рецепторы 1 2 3 4 5 6 7 8 9 10 11 12

Решение 
нейрона 1

1 1 1 1

Решение 
нейрона 2

1 1 1 1

Решение 
нейрона 3

1 1 1 1

Решение 
нейрона 4

1 1 1 0,8

Решение 
нейрона 5

1 1 1 1

Решение 
нейрона 6

1 1 1 1

Решение 
нейрона 7

1 1 1 1

Решение 
нейрона 8

1 1 1 0,9

Решение 
нейрона 9

1 1 1 1

Решение 
нейрона 10

1 1 1 1

Решение 
нейрона 11

1 1 1 1
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тевой обработки испытываемого объекта с его 
показателями качества в соответствующей ему 
рейтинговой области формируется точка.

В работе [6] рассмотрен пример возможно-
го банковского мониторинга с помощью кон-
центрических рейтинговых областей. В каче-
стве эталонных банков различного рейтинга 
там могли использоваться как существующие, 
так и предполагаемые банки в соответствии 
с оценкой экспертов. Так как в рассматрива-
емой постановке задачи не допускается су-
ществование действующей сложной системы 
с низким рейтингом, то за эталоны должны 
приниматься условные объекты, для которых 
численные характеристики качества входят 
в указанные выше интервалы, образуя вариан-
ты этих объектов различного рейтинга. Таким 
образом, множество эталонных объектов раз-
личного рейтинга, соответствующих точкам 
R1, ..., R13 на экране, строится с помощью ло-
гической нейронной сети (см. рис. 1).

Продолжая рассмотрение примера, предполо-
жим, что значения характеристик а11 ∈ [d10, d11), 
a21 ∈ [d20, d21), a31 ∈ [d30, d31), a41 ∈ [d40, d41) 
определяют эталонный вариант 1 исследуемо-
го объекта, которому на экране соответствует 
точка R1(r1, ϕ1) в области высокого рейтинга.

Предположим, что тем же интервалам при-
надлежат значения характеристик а12, a22, a32, 
a42, определяющие эталонный вариант 2 ис-
следуемого объекта, которому на экране соот-
ветствует точка R2(r2, ϕ2) в области высокого 
рейтинга. То же предположим относительно 
значений характеристик а13, a23, a33, a43, опре-
деляющих эталонный вариант 3 исследуемо-
го объекта, которому на экране соответствует 
точка R3(r3, ϕ3) в области высокого рейтинга. 
Для точки R4(r4, ϕ4) предположим, что значе-
ние a44 характеристики D4 принадлежит ин-
тервалу [d41, d42).

Аналогично выбираются значения характе-
ристик качества объекта, принадлежащие диа-
пазонам их изменения, определяющим средний 
рейтинг:

пусть значения а15, a25, a35, a45
 соответствуют точке R5(r5, ϕ5);
 ....................................................
 значения а18, a28, a38, a48
 соответствуют точке R8(r8, ϕ8).

Таким же образом точками объектов-эта-
лонов R9(r9, ϕ9) — R13(r13, ϕ13) наполняется об-
ласть низкого рейтинга. Точке R9 соответствует 
набор значений а19, a29, a39, a49, ..., точке R13 
соответствует набор а1,13, a2,13, a3,13, a4,13.

Построенное соответствие векторов харак-
теристик качества объекта точкам различного 
рейтинга на экране определило содержимое БЗ.

Для формирования логической нейронной 
сети упорядочим в порядке возрастания все 
значения a11, a12, ..., a1,13 характеристики D1, 
фигурирующие в выше приведенных постро-
ениях. Предположим, что при выборе значе-
ний характеристик качества для эталонных 
точек не допускалось повторение одних и тех 
же значений. Обозначим в новом порядке по-
лученную возрастающую последовательность
b11, ..., b1,13. Выполним такую же операцию над 
всеми фигурирующими значениями харак-
теристик D2, D3, D4. Получим возрастающие 
последовательности b21, ..., b2,13; b31, ..., b3,13;
b41, ..., b4,13. Поскольку точки R1, ..., R13 на рис. 2 
выбраны произвольно, представим эти точки 
их столь же условными, приблизительными 
координатами, необходимыми для неслож-
ных расчетов: R1(2, 60°), R2(8, 15°), R3(7, 210°),
R4(4, 310°), R5(9, 120°), R6(13, 20°), R7(14, 200°), 
R8(12, 320°), R9(16, 120°), R10(16, 30°), R11(16, 330°), 
R12(15, 230°), R13(17, 170°).

За каждым членом совокупной последова-
тельности значений характеристик качества 
закрепим рецептор (рис. 3). Для данного при-
мера требуется 52 рецептора. Введем 13 нейро-
нов, каждый из которых своим возбуждением 
указывает на соответствующую точку экрана. 
Соединим рецепторы, определяющие отдель-
ные точки, с нейронами, соответствующими 
этим точкам. Тем самым зададим единичные 
веса связей в полученной логической нейрон-
ной сети. Так как пример не отражает реаль-
ные показатели качества, на рис. 3 показан 
лишь возможный вариант связей.

Воспользуемся ранее использованной функ-
цией активации для единичных весов связей. 
Однако положим h = 0,  так как для бо2льшей 
точности попадания в "свою" рейтинговую об-
ласть желательно сравнивать ситуацию (b1, b2, 
b3, b4), рейтинг которой следует определить, 
с большим числом точек базы знаний.

Алгоритм оценки рейтинга объекта
сложной системы

1. Находятся значения показателей качества 
объекта, представляющие вектор с численны-
ми значениями компонентов.

2. Проводится возбуждение рецепторов ло-
гической нейронной сети. А именно, для дан-
ного испытываемого значения bi, где i — ин-
декс показателя качества, находится рецептор, 
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Рис. 3. Логическая нейронная сеть экранной рейтинговой системы
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закрепленный за этим значением показателя. 
Если такой рецептор существует, значение его 
возбуждения принимается равным единице. 
Возбуждение других рецепторов данного по-
казателя качества равно нулю. Если такого 
рецептора нет, находятся два рецептора, за-
крепленных за меньшим biμ и большим bi(μ + 1)
значениями относительно bi. "Единица" рас-
пределяется обратно пропорционально "рас-
стоянию" bi до данных рецепторов, образуя 
их значения возбуждения: возбуждение bi(μ + 1) 
принимается равным (bi – biμ)/(bi(μ + 1) – biμ), 
а возбуждение biμ дополняет это отношение 
до единицы. Возбуждение других рецепторов 
данного показателя качества остается нуле-
вым. Так находится возбуждение рецепторов 
для всех показателей качества (для всех i).

3. С помощью функции активации находит-
ся возбуждение всех нейронов, каждый из ко-
торых указывает на эталонную точку экрана.

4. Для "возбудившихся" нейронов находит-
ся среднее значение радиуса r и угла ϕ. В ка-
честве весов в формуле нахождения среднего 
(математического ожидания) используются 
значения возбуждения нейронов. (Благодаря 
выбору сферической системы координат сред-
няя точка не выйдет за пределы рейтинговых 
областей, которым принадлежат усредняемые 
точки.)

5. Точка R(r, ϕ) воспроизводится на экране, 
попав в некоторую область рейтинга объекта.

4. О стратегии повышения качества
сложных систем

Тревожное состояние объекта, обусловлен-
ное снижением его рейтинга, служит лишь 
сигналом о необходимости принятия мер по 
ремонту, замене, модернизации и пр. Меры 
принимаются комплексно по состоянию всех 
объектов. Для этого существует или подразу-
мевается шкала важности объектов, опреде-
ляющая приоритеты при восстановлении или 
развитии средств сложной системы. Напри-
мер, предаварийное состояние силового агре-
гата электростанции требует его ремонта или 
замены в первую очередь. Однако предаварий-
ное состояние плотины гидроэлектростанции 
вызывает неотложность мер, ибо прорыв пло-
тины ведет не к аварии, а к катастрофе.

Важную роль здесь играет человеческий 
фактор, неотделимый от политических, эко-
номических и военных задач. Не следует за-
бывать о приоритетах научных исследований.

Можно сформулировать математическую 
задачу оптимизации очередности принятия 
мер по повышению качества на основе важно-
сти объектов в условиях финансовых ограни-
чений. Объекты следует выстроить в очередь 
по важности и по рейтингу и последовательно 
вычерпывать выделенные финансы затрата-
ми на повышение качества объектов. Однако 
при этом должна учитываться важность самой 
сложной системы, и математические выклад-
ки вряд ли произведут впечатление на лицо, 
принимающее решение (ЛПР). Ведь следует 
учитывать ущерб, наносимый задержкой или 
полным отсутствием реакции на сигнал о сни-
жении рейтинга объекта.

Таким образом, поиск оптимальной стра-
тегии повышения качества сложной системы 
после установления рейтинга ее объектов пре-
вращается в конкретную, но трудно формали-
зуемую задачу высокой сложности. Это задача 
о разработке системы принятия решений на ос-
нове анализа многих информационно трудно 
совместимых факторов, характеризующихся 
нечеткими данными. Представляется, что ап-
парат логических нейронных сетей направлен 
именно на разработку таких систем принятия 
решений.

Заключение

1. Управление качеством сложной системы 
направлено на своевременное принятие мер 
по сохранению и развитию высоких показате-
лей многоканального обслуживания и, прежде 
всего, по удовлетворению высокой пропускной 
способности и производительности, а также 
высокой надежности и безопасности.

2. Мониторинг качества обслуживания спо-
собствует обоснованию технической полити-
ки по разработке базовых средств сложных 
систем, а также по планированию фундамен-
тальных и прикладных исследований.

3. Большое число факторов, лежащих в ос-
нове функционирования сложных систем, их 
целевое, технологическое и типовое разно-
образие, неполная возможность численных 
оценок превращают задачу управления каче-
ством в трудно формализуемую задачу высо-
кой сложности. При решении подобных за-
дач целесообразно применять такие методы 
и средства искусственного интеллекта, как 
логические нейронные сети, с использовани-
ем экспертных оценок там, где объективные 
численные измерения невозможны.
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4. Для каждого типа средств, входящих в со-
став сложной системы, составляется своя рей-
тинговая система на основе логической ней-
ронной сети. При этом используются характе-
ристики, свойственные данному типу средств: 
вычислительных, оборонных, энергетических, 
строительных и транспортных сооружений и т. д.

5. Подчеркнем, что логические нейронные 
сети строятся обученными, так как реализуют 
систему принятия решений на основе разви-
ваемой базы знаний (БЗ). Отсутствует этап об-
учения как основная теоретическая проблема, 
свойственная "классическим" нейронным се-
тям. Для начального заполнения БЗ, т. е. для 
некоторого множества точек факторного про-
странства (ситуаций) и принимаемых по ним 
успешных решений, используется накоплен-
ный опыт или оценки экспертов.

6. Весьма важно то, что в процессе эксплуа-
тации логической нейронной сети в составе 
рейтинговой системы эта система (ее база зна-
ний) легко развивается, уточняются веса свя-
зей, а решения модифицируются для большей 
результативности.

7. По установленным экспертами условным 
весам средств системы и на основе текущих 

рейтингов отдельных объектов по формуле на-
хождения среднего может быть получен рей-
тинг сложной системы. Однако он свидетель-
ствует лишь о качестве работы этой системы и 
не может служить абсолютной мерой качества 
при сравнении с другими, даже аналогичными 
системами, в том числе с системой "идеаль-
ной". Ведь все системы обладают своей целе-
вой функцией!
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Моделирование интеллектуальной системы контроля
и управления доступом транспортных средств
с использованием глубоких нейронных сетей1

Разработана математическая модель интеллектуальной системы контроля и управления доступом транс-
портных средств на некоторую территорию. Предложено выполнение локализации транспортного средства 
с помощью глубокой нейронной сети YOLO, что позволяет дополнительно определить тип объекта доступа. 
Решение задачи локализации и распознавания номерного знака основано на композиции традиционных методов 
обработки изображений и двухпроходной классификации, выполняемой модифицированной архитектурой свер-
точной нейронной сети MobileNet. Экспериментально доказано, что применение разработанного подхода дает 
процент правильных распознаваний номерных знаков на видеопотоке не ниже 96 % в зависимости от внешних 
условий. Комплекс программ реализован на языке Python.

Ключевые слова: математическая модель, система контроля и управления доступом, транспортное сред-
ство, локализация, распознавание, сверточная нейронная сеть, MobileNet

Введение

Современная  система контроля и управле-
ния доступом (СКУД) транспортных средств 
(ТС) на охраняемую территорию должна обе-
спечивать их идентификацию и ограничение 
доступа. Основные визуальные признаки, опи-
сывающие объект доступа (ОД) — автомобиль: 

1 Работа выполнена при поддержке Минобрнауки Рос-
сии научного проекта — госзадания в рамках проектной 
части № 2.1898.2017/4.6 "Создание математического и ал-
горитмического обеспечения интеллектуальной информаци-
онно-телекоммуникационной системы безопасности вуза".

цвет и тип кузова; марка, модель; категория и 
номерной знак (НЗ).

В работе [1] в качестве идентификационных 
признаков ТС предлагается использовать ин-
формацию о цвете автомобиля, однако такой 
подход затруднен в вечернее и ночное время, 
когда камера наблюдения переходит в черно-
белый режим.

Авторами [2] предлагается метод распоз-
навания марки и модели в условиях ограни-
ченного освещения в ночное время. Но такой 
метод не может быть применен в СКУД как 
основной классификатор.
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В последнее время хорошие результаты 
в оптическом распознавании образов достига-
ются с помощью использования искусствен-
ных нейронных сетей (НС) [3, 4]. В работе [5] 
приводится сравнение различных нейросете-
вых алгоритмов для задачи распознавания ру-
кописных цифр.

Авторами статьи [6] предлагается использо-
вание каскадной архитектуры из сверточной 
НС и сети с долго- и кратковременной памя-
тью (long short-term memory, LTSM). Основ-
ным преимуществом такого подхода является 
отсутствие этапа сегментации, но при этом 
возникают дополнительные требования к вы-
числительным ресурсам, в частности к объему 
памяти.

В работе [7] предлагалось использовать три 
глубоких нейросети (Deep Neural Network) для 
детекции НЗ, локализации символов и их рас-
познавания, однако используемые архитекту-
ры также не позволяли работать в режиме ре-
ального времени (РВ).

Основным недостатком предлагаемых ранее 
систем являются высокие требования к вычис-
лительным ресурсам, что затрудняет использо-
вание их в РВ для отслеживания нештатных 
ситуаций. Из последних достижений в области 
глубокого обучения стоит отметить архитекту-
ру НС MobileNet [8], которая обладает низкими 
требованиями к вычислительным ресурсам, 
однако для решения задачи распознавания НЗ 
ТС ранее не применялась. Поэтому наиболее 
перспективным представляется использование 
глубоких НС [8, 9] для построения систем рас-
познавания НЗ. При этом существует необхо-
димость разработки подхода, который позво-
лит обрабатывать каждый кадр видеопотока 
в РВ в штатной и нештатной ситуациях на ос-
нове совмещения технологий глубокого обуче-
ния и традиционных методов обработки изо-
бражений. По этой причине в данной статье 
предлагается модель интеллектуальной СКУД 
ТС на основе нового алгоритма локализации 
и распознавания НЗ ТС путем двухпроходной 
классификации с использованием сверточной 
НС с модифицированной архитектурой, что 
позволило получить высокую точность рас-
познавания без потери скорости в режиме РВ.

1. Постановка задачи

Необходимо разработать математическую 
модель интеллектуальной СКУД ТС и приме-
нить разработанную модель для формализо-

ванного описания возможных штатных и не-
штатных ситуаций. Для распознавания ситуа-
ций применить методы компьютерного зрения 
на базе сверточных НС. Требуется разработать 
комплекс программ в среде Python и провести 
натурный эксперимент с кадрами, поступа-
ющими с камеры наблюдения (КН) системы 
безопасности предприятия.

Математическая формулировка задачи 
контроля и управления доступом. В рабо-
те [10] нами предлагается структурная схема 
интеллектуальной СКУД на основе киберне-
тического подхода для задачи доступа ТС на 
территорию организации. В этой схеме кон-
трольно-пропускной пункт (КПП) состоит 
из устройства управления (УУ), управляемого 
преграждающего устройства (УПУ), камеры 
наблюдения и устройств внешней подсветки 
(УВП). Необходимо при появлении на КПП 
объекта доступа разрешить или запретить ему 
доступ на охраняемую территорию с учетом 
воздействия внешней среды (ВС) и записать 
событие в базу данных (БД). Тогда матема-
тическая формулировка задачи контроля и 
управления доступом выглядит так.

Пусть имеются вектор состояний СКУД 
т т т т
ОД КН УПУ УВП ВС( , , , , ) ,x x=x x x x  где т

ОДx  — 
вектор состояний объекта доступа; т

КНx  — век-
тор состояний камеры наблюдения; xУПУ — со-
стояние управляемого преграждающего устрой-
ства; xУВП — состояние устройства внешней 
подсветки; т

ВСx  — вектор состояний внешней 
среды; и вектор выходных сигналов (измере-
ний) для СКУД т т т

ОД НВ УПУ УВП ВС( , , , , ) ,y y y=y y y  
где yHB — наличие кадра It = V(t) с камеры на-
блюдения видеопотока V, представленного 
многомерным массивом; т

ОДy  — сигнал с КН, 
причем т

ОД ;t=y I  yУПУ — сигнал с УПУ; yУВП — 
сигнал с УВП; т

ВСy  — вектор сигналов с дат-
чиков, фиксирующих состояние ВС. Необхо-
димо по результатам наблюдений y состояний 
ОД x выработать оценки состояний x�  и необ-
ходимые управляющие воздействия u на объект 
управления, u = (uУПУ, uУВП, uБД)т, где uУПУ — 
сигнал на открытие или закрытие управляемо-
го преграждающего устройства, uУBП — сигнал 
на устройство внешней подсветки, uБД — сиг-
нал на запись события в базу данных. Каждый 
из элементов принадлежит соответствующему 
множеству: состояний x ∈ X, их оценок X,∈x ��  
видеопотоков V ∈ V, выходных сигналов y ∈ Y и 
управлений u ∈ U. T — множество моментов 
времени, t ∈ T — произвольный момент време-
ни. Функциональные зависимости на X, Y и U 
могут быть представлены в виде отображений 
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"вход—состояние" F1:TЅU → X и "состояние—
выход" F2:TЅX → Y, т. е. y(t) = F2(F1(u(t))).

Таким образом, ставится задача по кадру ви-
део потока определить состояние системы, вклю-
чающее наличие объекта доступа (НОД), тип объ-
екта доступа (ТОД), наличие кодового признака 
(НКП), состояние качества кодового признака 
(СКП) и его значение (ЗКП) с использованием 
отображения 3:V X.→F �  Тогда отображение F3, 
реализующее функцию оптимального нелиней-
ного фильтра (НФ) для оценки состояния ОД 
[11, 12], можно представить в виде ОД 3( ),t=x F I�  

т т
ОД НОД ТОД НКП СКП ЗКП( , , , , ) .x x x x=x x� �� � � �
По параметрам ОДx�  элемент сравнения 

проверяет вхождение ОД в базу разрешенных 
Dallow из задающего устройства (ЗУ) и опреде-
ляет штатную или нештатную ситуацию в со-
ответствии с выражением 

 ( )4
1,  если ;

0, если ,

allow

allow
s

⎧ ∈⎪= = ⎨
∉⎪⎩

x D
F x

x D

�
�

�

где s = {0, 1} — штатная или нештатная ситу-
ация. Наличи е отклонения одного из параме-
тра состояния объекта доступа от заложенных 
в Dallow возможных значений для каждого ОД пе-
реводит систему в режим нештатной ситуации.

На рис. 1 представлена математическая мо-
дель СКУД.

Воздействия u на устройства управле-
ния УВП и УПУ описываются отображением 

5:X U→F �  и могут быть представлены набором 
правил базы знаний (БЗ) [10]. Например, если 
значение кодового признака объекта досту-
па есть в БД, то необходимо его пропустить и 
внести запись в БД:

 если т
ОД ,allow∈x D�  то u = (1, uУВП, uБД)т. 

Реализация отображения F3 есть решение 
задачи локализации и распознавания ТС, его 
типа и НЗ. Для решения данной задачи пред-
лагается использовать методы компьютерного 
зрения, построенные на глубоких НС, в част-
ности, сверточных сетях.

В качестве критерия эффективности будут 
использоваться общепринятые метрики для 
оценки классификаторов [13]: точность MPr 
(Precision), полнота MRec (Recall), общая точ-
ность MAC (Accuracy), F-мера MF, доля истин-
но-положительных срабатываний MTPR (True 
positive rate, TPR), доля ложно-положительных 
срабатываний MFPR (False positive rate, FPR) и 
площадь под кривой ошибок (Receiver Opera-
ting Characteristic, ROC-кривой) MAUC (Аrea 
Under Curve, AUC).

Фактически, сверточная НС представля-
ет собой многослойную систему нелинейных 

Рис. 1. Математическая модель СКУД
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фильтров для извлечения признаков. Выделен-
ные признаки записываются в состояние систе-

мы объекта доступа ОД НОД ТОД НКП( , , ,x x x=x� � � �  
т т

СКП ЗКП, ) ,x x��  по которым и определяется 
штатная или нештатная ситуация в элемен-
те сравнения, реализованном в виде нечеткой 
экспертной системы.

2. Решение задачи локализации
и распознавания транспортного средства 

с использованием сверточных нейронных сетей

1. Выполняется локализация ТС на кадре 
видеопотока. Данную подзадачу предлагает-
ся решать глубокой НС YOLO (You Only Look 
Once) с предобученной архитектурой для де-
текции объектов [14]. Результатом работы яв-
ляется область интереса (Region of interest, 
ROI), содержащая изображение объекта.

2. Выполняется локализация НЗ в области 
интереса. Для решения данной задачи исполь-
зуется классический алгоритм Виолы — Джонса.

3. Выполняется сегментация и распозна-
вание символов НЗ. Данная задача решается 
с использованием архитектуры глубокой НС 
MobileNet [8], которая была переобучена и мо-
дифицирована под решаемую задачу (рис. 2).

2.1. Локализация транспортного средства
на кадре видеопотока

Пусть имеется кадр видеопотока It размером 
i Ѕ j, где t — номер текущего кадра. Областью 
интереса первого уровня 1

oR  назовем прямоу-
гольник, описанный вокруг полигона о-го объ-
екта, найденного на исходном изображении It. 
Тогда необходимо построить алгоритм, отобра-
жающий f  yolo:It → G, где G — массив элементов, 
состоящий из o строк, причем каждая строка 
содержит xo, yo — координаты центра o-го объ-
екта, wo, ho — его размеры и ТОДo

x�  — его тип,
т. е. ТОД( , , , , ),

oo o o ox y w h x=G �  где 1, ,o n=  n — 
число объектов в кадре видеопотока. Область 
интереса 1

oR  является подматрицей матрицы 

Рис. 2. Алгоритм локализации и распознавания номерного знака



120 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 25, № 2, 2019

It, вырезанной по координатам (xo – ho, yo – 
wo), (xo + ho, yo + wo), причем:

 
1

НОД
1, если ,

0 иначе.o
ox

⎧ ∉∅⎪= ⎨
⎪⎩

R�

В качестве f  yolo алгоритма локализации ТС 
предлагается использовать предобученную 
глубокую НС YOLO [14], способную опреде-
лять местоположение и различать между собой 
20 типов объектов на изображении. Архитек-
тура сети основана на модели GoogLeNet [15] 
и состоит из 24 чередующихся слоев свертки 
(convolution), подвыборки (pooling, subsampling) 
и двух последних полносвязных (fully connect-
ed, dense) слоев. Сверточная НС представляет 
собой последовательный набор элементарных 
матричных операций, применяемых к много-
мерным массивам (тензорам).

На вход НС YOLO подается матрица изо-
бражения It размером 448Ѕ448 пикселей, ко-
торая разбивается на q   Ѕ  q одинаковых под-
матриц. Каждая подматрица вырезается из 
изображения It по следующим координатам: 
(( / ) / ,( / ) / ),i q m i q j q n j q− −  (( / ) , ( / ) ),i q m j q n  где 

, 1, ,m n q=  а i, j — размеры изображения. Вы-
полняется поиск объектов сканирующим окном 
с изменяющимся шагом и размерами. Если ко-
ординаты центра найденного объекта попада-
ют в подматрицу (( / ) / ,( / ) / ),(( / ) ,( / ) ),

t
i q m i q j q n j q i q m j q n− −I

то она "отвечает" за обнаружение этого объек-
та. Выходом сети является многомерный мас-
сив Q, размером mЅn. В каждой ячейке (m, n) 
массива Q содержатся два вектора b1, b2 раз-
мером 1Ѕ5 и вектор c. Каждый из векторов 
b1, b2 содержит предполагаемые x, y — коор-
динаты центра объекта относительно подма-
трицы, ширину w и высоту h объекта отно-
сительно изображения It, а также степень до-
верия ( ) ,truth

predP P o IoU= ⋅  где IoU (Intersection 
over Union) — операция отношения площади 
пересечения прямоугольников к сумме их пло-
щадей [16], P(o) — вероятность появления о-го 
объекта. Вектор c содержит вероятности отне-
сения объекта к каждому из 20 классов, т. е. 

ТОДP( )
oo x o=c �  для b1 и b2, где 1,20.i =  В ре-

зультате мы получаем массив G, содержащий 
детектированные объекты, их координаты и 
метки классов. Если { }ТОД 1, 2, 3 ,

o
x =�  т.  е. де-

тектирован "автомобиль", "грузовик" или "ав-
тобус", то формируется область интереса 1

oR , 
в противном случае НКП 0

o
x =� , и проезд запре-

щен u = (0, uБД).

2.2. Локализация номерного знака
в области интереса

Пусть имеется область интереса R〈1〉, содер-
жащая изображение ТС. Необходимо получить 
массив L = {R〈2〉, x, y, w, h}, содержащий изо-
бражение НЗ R〈2〉, а также его координаты x, 
y относительно исходного изображения It и 
размеры w  Ѕ  h. Задача локализации НЗ ТС сво-
дится к нахождению следующего отображения 
f haar:R〈1〉 → L, причем

 
2

НКП
1, если ,

0 иначе.
x

⎧ ∉∅⎪= ⎨
⎪⎩

R�

В качестве алгоритма локализации ис-
пользуется классический алгоритм Виолы — 
Джонса [17] с каскадным классификатором 
"haarcascade_russian_ plate_number.xml", пред-
ставленным в библиотеке OpenCV [18].

Результатом работы алгоритма является ма-
трица gR〈2〉, содержащая полутоновое изобра-
жение НЗ, где каждый пиксель представлен 
значением яркости от 0 до 255. После выде-
ления необходимо выполнить предобработку, 
которая проводится в несколько этапов.

1. gR〈2〉 переводится в черно-белое представ-
ление с заданным порогом th: 

 

2
,2

, 2
,

1 при ,

0 при .

i jbw
i j

i j

th

th

⎧
⎪= ⎨
⎪ <⎩

R
R

R

l

2. Выполняются последовательные поворо-
ты изображения bw R〈2〉 на произвольный угол 
θ = –10, ..., 10° с шагом 0,1° путем умножения 
матрицы поворота на вектор-столбец, с коор-
динатами точки, т. е. 

 * *
2 2

,,
,r bw

i ji j
θ =R R

 ( ) ( )* /2 /2 cos /2 sin .i w i w j h= + − θ − − θ

3. Для каждого изображения * *
2

,
r

i j
θR  необ-

ходимо вычислить нижнюю границу номер-
ного знака и найти угол θ*, при котором она 
будет минимальной:

 ( ) * *

* *

*
2* 1
,

, если ,
argmin

иначе, 

r i i
i j

i m m

h

θ −

θ

⎧ =⎪θ = ρ = ⎨
⎪⎩

R

где mi* = * *
*

2

,
0

w
r

i j
j

θ

=
∑ R  — сумма элементов i*-й 

строки.
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4. Изображение gR〈2〉 поворачивается на угол 
θ* и обрезаются все строки и столбцы, для ко-

торых выполняются условия 2
,

0
0

w
g

i j
j =

=∑ R  и 

2
,

0
0.

h
g

i j
i=

=∑ R

5. К изображению gR〈2〉 применяется ме-
тод контрастно-ограниченного адаптивного 
выравнивания гистограммы (Contrast limited 
adaptive histogram equalization, CLACHE) [19], 
с помощью которого анализируются и вырав-
ниваются гистограммы распределения значе-
ний интенсивностей пикселей локальных об-
ластей изображения:

 
2
,

2 2 2(max ( ) min ( )) min ( ),

g
i j

g g g

=

= − δ +

R

R R R

где δ — функция распределения пикселей. 
Функция δ может быть выражена как

 
2552

0
( ) ,g i

i

n
N=

δ = ∑R

где ni — число пикселей области, значение 
яркости которых равно i, N — общее число 
пикселей области. Адаптивное выравнивание 
гистограммы, в отличие от глобального, ана-
лизирует небольшие участки изображения, что 
позволяет усилить локальный контраст, не де-
лая предположений о распределении яркостей 
на всем изображении. Такой подход более при-
емлем при анализе кадра, полученного с улич-
ных камер наблюдения.

2.3. Сегментация и распознавание символов 
номерного знака

Алгоритм сегментации и распознавания 
символов выполняется в несколько проходов. 
Пусть имеется изображение gR〈2〉, содержащее 
НЗ ТС. Необходимо построить алгоритм для 
сегментации (разбиения) изображения gR〈2〉

на p отдельных областей 3
pR , каждая из кото-

рых содержит символ НЗ: 2: ,mser g →f R S  где
3 3 3

1 2( , , , )k=S R R R…  — массив, содержащий 
матрицы изображений символов НЗ, а 1,9k =  — 
максимальное число символов в НЗ.

Для выделения символов НЗ применен ал-
горитм максимально стабильных экстремаль-
ных регионов (Maximally stable extremal regions, 
MSER) [20].

Создается массив J = (0R〈2〉, ..., 255R〈2〉), со-
стоящий из бинарных матриц, полученных из 
полутонового изображения
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2 ,
,

1, если ,

0 иначе,

g
bw i j

i j
bw⎧ =⎪= ⎨

⎪⎩

R
R ,

где 0,255.bw =
Белые области в бинарных матрицах назы-

ваются областями экстремума [20]. Если об-
ласть не изменялась на r матрицах из массива 
J, то она называется максимально устойчивой 
областью экстремума.

Р езультатом работы алгоритма MSER явля-
ется множество матриц-кандидатов в символы 

3
pR , где p l k, причем каждый символ может 

принадлежать нескольким областям (рис. 3, 
см. третью сторону обложки).

Необходимо отфильтровать полученные 
изображения на принадлежность к тексту или 
не к тексту, т. е. решить задачу классификации.

Пусть имеется изображение 3
pR , содер-

жащее предполагаемый символ номерного 
знака. BMNet = {β1, β2, ..., β9, β10, ..., β23} — ко-
нечное множество классов возможных сим-
волов, составляющих номерной знак, причем 
для нераспознанных символов (шумы, поме-
хи) зарезервирован класс β13. Тогда функцией 
классификации (классификатором) являет-
ся сопоставление каждой 3

pR  классу βc, где 
1,23c =  т. е. 3: .MNet

p c→ βf R
Однако на данном этапе необходимо решить 

задачу бинарной классификации, для этого 
множество классов BMNet сводится к множе-
ству BMNet* следующим образом:

 * 1, если 13,

1 иначе,
c

c
− β =⎧

β = ⎨+⎩

где *
cβ  — элемент множества BMNet* = {–1, +1}.

В качестве классификатора f  MNet мы пред-
лагаем использовать модифицированную архи-
тектуру глубокой искусственной НС MobileNet.

Среди существующих основных глубоких 
архитектур, таких как GoogleNet, VGG16 и 
Inception v3 [21], архитектура MobileNet пока-
зывает высокую точность классификации при 
меньшем числе слоев, что позволяет ее исполь-
зовать при работе с потоковым видео [22].

Базовая архитектура MobileNet [8] состоит 
из 26 слоев и предназначена для отнесения 
изображений размером 224Ѕ224 пикселей к од-
ному из 1000 классов ImageNet [23].
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В базовой архитектуре два последних 
слоя — это слой подвыборки с функцией
sGAvgPool — операцией вычисления среднего 
значения по всем k каналам предыдущего слоя 
hl – 1 (Global Average Pooling); выходной слой 
свертки с ядром размером (1,1), функцией ак-
тивации Softmax и выходным вектором l

convh
размером 1Ѕ1000.

Для решения задачи классификации симво-
лов номерного знака нами предлагается моди-
фицировать базовую архитектуру следующим 
образом: 1) понизить размерность входного 
слоя до 50Ѕ50 для соответствия входной ма-
трице изображения 3

pR ; 2) удалить два по-
следних слоя; 3) добавить четыре новых слоя:
 � для снижения признакового пространства 

добавляется скрытый полносвязный слой 
размером 128 нейронов, в котором hl – 1 име-
ет размер 2Ѕ2Ѕ1024, а в качестве функции 
активации используется функция ReLU 
(Rectified linear unit), которая обнуляет от-
рицательные элементы входного вектора;

 � для лучшего выделения признаков до-
бавляется второй скрытый полносвязный 
слой размером 2Ѕ2Ѕ128 нейронов. Экспе-
риментально нами было установлено, что 
два скрытых полносвязных слоя показыва-
ют лучший результат в решении задачи по 
сравнению с одним скрытым полносвязным 
слоем;

 � для приведения выходного массива 
2Ѕ2Ѕ128 к одномерному вектору 1Ѕ512 до-
бавляется слой выравнивания (Flatten): 

1vec( ),l l
flat

−=h h  где vec — операция век-
торизации, т.е. линейного преобразования 
матрицы в вектор-столбец;

 � для приведения к задаче отнесения к од-
ному из βc классов добавляется последний 
слой из 23 нейронов и функцией активации 
Softmax.
Далее необходимо переобучить получен-

ную модифицированную архитектуру без ис-
пользования технологии "переноса знаний" 
[24], так как новый набор данных существен-
но отличается от набора данных ImageNet.
В качестве метода оптимизации обучения 
предлагается использовать метод среднеква-
дратического распространения (Root Mean 
Square Propagation, RMSProp) [25]. Метод за-
ключается в том, чтобы разделить скорость 
обучения для нейронов по среднему значению 
последних градиентов для этого нейрона, что 
позволяет адаптировать скорость обучения по 
каждому из параметров:
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где f  ′(ϑτ) — производная от потерь по отно-
шению к параметрам времени на эпохе τ, a — 
скорость обучения, γ — параметр забывания 
(forget).

Предложенная модифицированная архитек-
тура НС f MNet была обучена на графическом 
процессоре Nvidia GeForce 1080Ti. Для обучения 
использовалось обучающее множество, содер-
жащее 14 936 размеченных изображений сим-
волов номерных знаков. Общее время обучения 
составило 4 ч, а точность на тестирующем мно-
жестве — 98 %, что свидетельствует о возмож-
ности применения ее на реальных данных.

После классификации символов НЗ все об-
ласти 3

pR , отнесенные к * 1,cβ = −  удаляются. 
Для оставшихся 3

pR  выполняется алгоритм 
группировки областей (Group Rectangles) [18].

Необходимо определить, находятся ли две 
области в одном кластере:

 
3 33 3

1 10,5 min , min , ,p p p pw w h h+ +⎛ ⎞ ⎛ ⎞
δ = ε +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠

R RR R

где 
3 33 3

1 1, , ,p p p pw w h h+ +R RR R  — размеры прямо-
угольников, ε = 0,2 — коэффициент перекрытия.

Прямоугольники объединяются, если сме-
щение меньше или равно δ:

 

3 33 3
1 1

3 33 3
1 1

3 33 3
1 1

; ;

;

.

p p p p

p p p p

p p p p

x x y y

x w x w

y y h h

+ +

+ +

+ +

− δ − δ

⎛ ⎞⎛ ⎞+ − + δ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

⎛ ⎞⎛ ⎞+ − + δ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

R RR R

R RR R

R RR R

m m

m

m

Удаляются все прямоугольники 3
pR , впи-

санные в прямоугольник 3
1p+R , если выполня-

ются следующие условия:

 

3 33 3
1 1

3 33 3
1 1

3 333
1 1

; ;

;

,

p p p p

p p p p

p j p p

x x x y y y

x w x w x

y h y h y

+ +

+ +

+ +

⎛ ⎞ ⎛ ⎞
− Δ − Δ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
⎛ ⎞⎛ ⎞+ + + Δ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
⎛ ⎞⎛ ⎞

+ + + Δ⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠

R RR R

R RR R

R RRR

l l

m

m

где 
3 3

1 1; .p px w y h+ +Δ = ε Δ = ε
R R



123ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 25, № 2, 2019

Результатом группировки областей являют-
ся непересекающиеся области 3

kR , где k — но-
мер области, причем число областей должно 
быть не меньше 8 и не больше 9. В противном 
случае СКП 0.x =�

Для всех ОД, которые могут быть описаны 
вектором { }( )тОД ЗКП1, 1,2,3 ,1,1, ,=x x� �  необхо-
димо вычислить значение ЗКПx� , т. е. отнести 
каждую из областей 3

kR  к одному из возмож-
ных классов BMNet. Для решения данной за-
дачи используется второй проход через моди-
фицированную НС MobileNet, однако резуль-
тат работы не приводится к задаче бинарной 
классификации.

Для повышения точности распознавания 
каждая оценка классификатора умножается на 
коэффициент доверия. Расчет коэффициента 
выполняется s-образной функцией принад-
лежности 

2

( )yμ R  от координат центра НЗ: 
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где 
2

yR  — координаты центра номерного зна-
ка, 

t
hI высота изображения It, a = 0,4, b = 1 — 

вещественные коэффициенты. Тогда значение 
каждого символа номерного знака может быть 
рассчитано следующим образом:
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где t — номер кадра, причем учитывается не ме-

нее четырех и не более 60 кадров, 
3 t

kRd  — век-
тор 1Ѕ23, содержащий вероятность отнесения 
области 3

kR  к одному из возможных классов 

на кадре It, 
3
k

n
Rd  — суммарный результат по 

позиции k.

3. Эксперимент для оценки качества алгоритма 
локализации и распознавания номерного знака

Предложенный подход был реализован на 
языке Python с использованием библиотеки 
Tenserflow и Keras. С камеры наблюдения, уста-
новленной на КПП "ФГБОУ ВО КнАГУ", нами 

была собрана и промаркирована тестирующая 
выборка, состоящая из 2453 видеофрагментов, 
на которых содержатся или отсутствуют ТС [26].

Значения метрик рассчитываются на ос-
новании таблицы контингентности (табл. 1), 
где ТР — число истинно-положительных ре-
шений, ТN — число истинно-отрицательных 
решений, FP — число ложноположительных 
решений, FN — число ложноотрицательных 
решений [13].

Таблица 1

Таблица контингентности для F3 с использованием f  MNet 

Алгоритм F3

Экспертная оценка

xНКП = 1 xНКП = 0

Оценка
алгоритма

НКП 1x =� TP = 885 FP = 0

НКП 0x =� FN = 78 TN = 1490

Следует отметить, что рассматривается ре-
зультат работы алгоритма относительно всего 
НЗ, т. е. как не нахождение существующего 
НЗ на изображении ТС, так и ошибка алго-
ритма только в одном символе записывается 
в FN. Характеристика точности вычисляется 
с использованием следующих традиционных 
метрик: точность MPr, полнота MRec, общая 
точность MAC, F-мера MF, доля истинно-поло-
жительных срабатываний MTPR, доля ложно-
положительных срабатываний MFPR и площадь 
под кривой ошибок MAUC.

Результаты расчетов представлены в табл. 2.

Таблица 2 

Расчеты основных метрик для F3 с использованием f MNet

MPr MRec MAC MF MTPR MFPR MAUC

1 0,919 0,9682 0,95779 0,95779 0 0,9595

Также был оценен алгоритм распознавания 
символов НЗ fMNet в сравнении с классическим 
алгоритмом Tesseract [27] f  tesseract. Для это-
го рассматривалась точность классификации 
каждого символа НЗ с использованием матри-
цы неточностей (Confusion matrix) [13] и рас-
считывалась как арифметическое среднее его 
точности по всем классам. Результаты пред-
ставлены в табл. 3.

Таблица 3 

Результирующая точность и полнота классификаторов

f MNet f tesseract

Pr
cM Rec

cM Pr
cM Rec

cM

0,998 0,998 0,867 0,8665
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Точность MPr для предложенного алгоритма 
равна 1 и характеризует долю объектов, дей-
ствительно принадлежащих к данному классу 
относительно всех объектов, которые алгоритм 
отнес к данному классу. Учитывается только 
ошибка первого рода (FP), которая оказалась 
равной 0. Данный показатель достигнут "жест-
кими" ограничениями алгоритма при лока-
лизации НЗ. Полнота MRec для алгоритма со-
ставила 0,919 и характеризует долю найденных 
классификатором объектов, принадлежащих 
классу, относительно всех объектов этого клас-
са. Зависит от ошибки второго рода (FN), ко-
торой соответствует 78 пропущенных объектов.

В целях сравнения скорости тестирование 
выполнялось на различных конфигурациях 
оборудования. В табл. 4 приведены результаты 
оценки скорости алгоритмов.

Время обработки одного кадра, содержаще-
го номерной знак ТС, — от 0,03 до 0,09375 с, 
что позволяет применять предложенный алго-
ритм в СКУД в режиме РВ.

Были проанализированы ситуации, приво-
дящие к ошибкам. Типичными нештатными 
ситуациями являются: некорректная работа 
подсветки, приводящая к "засвету"; нечита-
емый номерной знак; отсутствующий номер-
ной знак; автомобиль не выполнил остановку 
перед проездом и т. д. На рис. 4 (см. третью 
сторону обложки) приведены некоторые из 
указанных ситуаций.

С учетом предлагаемой математической мо-
дели СКУД любая нештатная ситуация может 
быть описана соответствующим вектором со-
стояний. Например: 1) объект обнаружен, но 

его тип не определен (рис. 4, а); 2) определен 
тип объекта, локализован номер, но часть сим-
волов не сегментирована (рис. 4, б); 3) при рас-
познавании символов НЗ возникли ошибки, 
вследствие чего не было выполнено коррект-
ное сопоставление с БД (рис. 4, в).

При возникновении нештатной ситуации 
система должна уведомить оператора. Следует 
отметить, что ложноотрицательное срабаты-
вание F3 (см. табл. 1) не является критичной 
ошибкой и не приведет к последствиям, так 
как наличие обратных связей СКУД (см. рис. 1) 
позволяет ее компенсировать и повысить точ-
ность работы алгоритма распознавания.

Заключение

Предлагается математическая модель ин-
теллектуальной системы контроля и управле-
ния доступом транспортных средств, учитыва-
ющая описание штатных и нештатных ситуа-
ций. Для локализации транспортных средств 
и распознавания их номерных знаков предла-
гается композиция традиционных методов об-
работки изображений и двухпроходной клас-
сификации, выполняемой модифицирован-
ной архитектурой сверточной нейронной сети 
MobileNet. Натурный эксперимент показал, 
что комплексирование современных аппарат-
но-программных средств, алгоритмов обнару-
жения и распознавания объектов, даже в слож-
ных условиях уличного видеонаблюдения, обе-
спечивает точность не менее 96 %. Обработка 
кадра, содержащего номерной знак, занимает 

Таблица 4 

Время обработки 1 кадра, с

Этап

Конфигурация ПК

Intel Core i3-7100 Intel Core i5-7400 Intel Core i5-4690 Intel Core i7-5820K

GeForce 1030 GeForce 1050 GeForce 1050 Ti GeForce 1080 Ti

Локализация ТС 0,277 0,094 0,089 0,03125

Локализация номерного знака 0,055 0,013 0,015 0,01562

Предобработка 0,063 0,021 0,023 0,01562

Сегментация 0,051 0,041 0,031 0,03124

Распознавание 
символов

Оригинальный алгоритм 0,022 0,008 0,007 0,0001

TesseractOCR 1,705 0,746 0,644 0,500

Общее время
обработки кадра

Оригинальный алгоритм 0,472 0,1779 0,16 0,09375

TesseractOCR 1,781 0,868 0,7063 0,555
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не менее 0,03 с и не более 0,094 с на основе гра-
фического процессора Nvidia GeForce 1080Ti, 
что позволяет применять предложенный ал-
горитм в реальном времени в системе ком-
плексной безопасности. Разработан комплекс 
программ на языке Python для осуществления 
контрольно-пропускных функций. Высокая 
точность распознавания без потери скоро-
сти в режиме реального времени достигнута 
за счет комплексирования современных ап-
паратно-программных средств и алгоритмов 
обнаружения и распознавания объектов. При-
менение глубоких нейросетей совместно с со-
временными графическими ускорителями по-
зволяет достигнуть хороших результатов при 
решении задач распознавания и классифика-
ции изображений.
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XX ВСЕРОССИЙСКАЯ КОНФЕРЕНЦИЯ МОЛОДЫХ УЧЕНЫХ
ПО МАТЕМАТИЧЕСКОМУ МОДЕЛИРОВАНИЮ

И ИНФОРМАЦИОННЫМ ТЕХНОЛОГИЯМ
28 октября — 1 ноября 2019 г.

Конференция организуется в целях обсуждения актуальных результатов исследований моло-
дых научных сотрудников, аспирантов и студентов старших курсов в области вычислительной 
и прикладной математики и информатики. Участие в конференции позволит молодым ученым 
получить представление о результатах исследований в области современного математического 
моделирования, вычислительных и информационных технологий, установить научные контак-
ты, познакомиться с широким кругом задач, представленных в докладах участников. В рамках 
конференции планируется работа двух основных секций: вычислительные технологии и инфор-
мационные технологии.
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«МАТЕМАТИЧЕСКИЕ МЕТОДЫ В ТЕХНИКЕ И ТЕХНОЛОГИЯХ — ММТТ-32»

1. Качественные и численные методы исследования дифференциальных и интегральных урав-

нений.

2. Оптимизация, автоматизация и оптимальное управление технологическими процессами.

3. Математическое моделирование технологических и социальных процессов.

4. Математическое моделирование и оптимизация в задачах САПР, аддитивных технологий.

5 . Математические методы в задачах радиотехники, радиоэлектроники и телекоммуникаций, 

геоинформатики, авионики и космонавтики.

6. Математические методы и интеллектуальные системы в робототехнике и мехатронике.
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