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Дана формализация порогового метода модулярного разделения секрета с использованием минимально избы-
точного кодирования. В частности, определены условия, обеспечивающие возможность применения в пороговых 
криптосхемах разделения секрета в качестве компьютерно-арифметической базы минимально избыточной мо-
дулярной арифметики (МИМА). В сравнении с неизбыточными аналогами МИМА позволяет уменьшить трудоем-
кость операции восстановления секрета-оригинала по долевым секретам, принадлежащим группам абонентов. 
Получены также условия корректности порогового принципа в рамках модулярного кодирования, и на этой ос-
нове разработан метод нейтрализации критичных ситуаций с обеспечением должного уровня криптостойкости.
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Пороговый метод разделения секрета
на базе избыточных модулярных вычислительных структур1

Введение

Неотъемлемой  составляющей современно-
го процесса развития распределенных систем 
обработки данных различного назначения яв-
ляется обеспечение безопасности при хране-
нии, обработке и передаче информации. Для 
решения обозначенной задачи криптография 
предоставляет весьма обширный функцио-
нальный инструментарий, охватывающий 
многообразные локальные и распределенные 
средства [1—12], такие, например, как элек-
тронная цифровая подпись, идентификация и 
аутентификация абонентов, безопасное хране-
ние ключей и т.п. Криптографический ключ 
фактически представляет собой главный се-
крет во всем процессе шифрования [3]. Ме-
ханизм ключей предполагает использование 
специальной операционной базы, которая обе-

1Исследования выполнены при финансовой поддержке 
БРФФИ (Договор № Ф18-005 от 30  мая 2018 г.)  и ГПНИ 
"Информатика,  космос и безопасность" (2016—2020  гг.).

спечивает генерирование, надежное хранение, 
маскирующее преобразование ключей в век-
торные представления и распределение их 
компонентов как долевых (частичных) секре-
тов между абонентами системы, а также вос-
становление ключей-оригиналов по наборам 
долевых секретов. Перспективные технологии 
защиты данных в распределенных системах, 
такие как технология активной безопасности, 
предусматривающая периодическое обновле-
ние и разделение ключей участниками сеансов 
связи, предъявляют к реализационным харак-
теристикам алгоритмов перечисленных опера-
ций высокие требования. Поэтому исследова-
ния по созданию новых высокопроизводитель-
ных технологий выполнения операций над 
ключами в рамках пороговых схем разделения 
секретной информации представляют акту-
альное, активно развиваемое в последние годы 
направление в криптографии [1, 3, 4, 10—12].

Как известно, компьютерно-арифметиче-
ской базой средств защиты информации слу-
жит арифметика больших целых чисел (ЦЧ) 
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[1—3, 13—17], вследствие чего эффективность 
криптопреобразований на практике в реша-
ющей мере определяется реализационными 
свойствами применяемой технологии перево-
да осуществляемых вычислений из диапазона 
больших чисел (ДБЧ) в диапазоны ЦЧ стан-
дартной разрядности. Ввиду кодового парал-
лелизма кольцевых операций в модулярной 
системе счислений (МСС) и благодаря высо-
кому уровню модульности криптографических 
процедур в свете сказанного в качестве ком-
пьютерно-арифметической основы для прило-
жений рассматриваемого класса целесообраз-
но принять модулярную арифметику (МА). 
Важным дополнительным фактором, указы-
вающим на целесообразность применения 
МСС для построения пороговых криптосхем 
разделения секретной информации, является 
обеспечение возможности использования мо-
дулярной системы доступа, которая обладает 
естественным кодовым параллелизмом.

Обращаясь к существующим методам по-
строения пороговых схем разделения секрета, 
прежде всего следует отметить предложенный 
А. Шамиром [18,19] метод, базирующийся на 
интерполяционных полиномах Лагранжа. Схе-
ма Шамира отличается высоким уровнем крип-
тостойкости. Однако ее реализация требует до-
вольно большого числа трудоемких мультипли-
кативых операций и операций инвертирования 
ЦЧ по большому модулю. Кроме того, схемы 
данного класса используют сравнительно боль-
шой набор псевдослучайных параметров. Еще 
в большей мере указанные недостатки прису-
щи предложенной в 1979 году векторной схеме 
Блэкли [20], которая основана на маскирующем 
преобразовании секрета-оригинала с помощью 
гиперплоскостей в l-мерном пространстве (l — 
число сторон, разделяющих секрет). Несмотря 
на то что схемы Шамира и Блэкли используют 
только один большой модуль p — модуль рабо-
чего поля GF(p), они допускают применение вы-
сокопараллельных вычислительных структур, 
например, структур, состоящих из l однотип-
ных независимых друг от друга компонентов. 
Однако в этом отношении более продуктив-
ным представляется подход, предусматриваю-
щий использование l различных модулей, что 
означает переход к МСС. Применение МСС 
для построения пороговых схем разделения се-
крета [1, 3, 4, 21, 22] открывает принципиаль-
но новые возможности в части существенного 
уменьшения вычислительной сложности эта-
пов выработки долевых секретов и восстанов-
ления по ним секрета-оригинала. Модулярное 

кодирование дает простой способ формирова-
ния частичных секретов как цифр кода МСС, 
получаемого в результате маскирующего пре-
образования, причем само это преобразование 
может иметь минимальную вычислительную 
сложность. Его роль может, например, выпол-
нять линейное преобразование лишь с одним 
псевдослучайным коэффициентом.

Наиболее трудоемкой операцией в поро-
говой МА-криптосистеме разделения секрета 
является операция восстановления секрета-
оригинала по модулярным кодам маскирую-
щего аналога, т.е. по l-компонентным наборам 
долевых секретов. Ее сложность определяется 
используемой позиционной формой модуляр-
ных чисел и связанными с ней интегральными 
характеристиками кода МСС [1, 3, 4, 21—23]. 
Декодирующие процедуры (процедуры восста-
новления), осуществляющие прямую реализа-
цию китайской теоремы об остатках [3, 4, 22], 
малоэффективны, так как они требуют вычис-
лений по большому модулю, представляющему 
собой произведение оснований соответствую-
щей l-модульной МСС. Фундаментальные пре-
имущества МА наиболее полно удается реали-
зовать в рамках так называемого минимально 
избыточного модулярного кодирования [1, 9, 23]
и ассоциированной с ним интервально-моду-
лярной формы чисел. Интегрально характери-
стическая база минимально избыточной МА 
(МИМА) позволяет минимизировать времен-
ные и аппаратурные затраты на выполнение 
немодульных операций, в том числе и опера-
ций восстановления секрета-оригинала.

Цель представляемого исследования — раз-
работка принципиальных основ пороговых 
криптосхем разделения секрета с использова-
нием минимально избыточного модулярного 
кодирования.

Решаемая в статье задача включает опре-
деление ограничений на диапазон изменения 
маскирующего аналога секрета-оригинала, 
обеспечивающих возможность применения 
МИМА в пороговой схеме рассматриваемого 
класса без снижения ее криптостойкости, и 
получение условий корректности развиваемо-
го метода разделения секретной информации.

1. Постановка задачи и методы ее решения

Введем следующие обозначения:
⎣a⎦ и ⎡a⎤ – наибольшее и наименьшее ЦЧ, 

соответственно не большее и не меньшее ве-
щественной величины a;



555ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 25, № 9, 2019

Zm = {0, 1, ..., m – 1} — множество наимень-
ших неотрицательных вычетов по натурально-
му модулю m;

|а|m = A(modm) — элемент множества Zm, 
сравнимый с ЦЧ А по модулю m;

|A/B |m — элемент χ множества Zm, удов-
летворяющий сравнению (mod� )�B A mχ ≡  
�(  и ЦЧ, � 0);

m
A B B− ≠

( ) ( )
1 2

1 2,� , � , � , � , � , �
s

s m m m
X X Xχ χ … χ = …  — пред-

ставление ЦЧ Х (модулярный код) в МСС с ос-
нованиями m1, m2, ..., ms, составляющими ее 
базис {m1, m2, ..., ms} (s > 1).

Пусть p1, р2, ..., рn — упорядоченные по воз-
растанию попарно простые большие натураль-
ные числа (n > 1);
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Концептуальную базу (t,   n)-пороговой
МИМА-схемы разделения секрета, которая рас-
считана на полное число n и пороговое число t 
абонентов распределенной системы, составля-
ют следующие определяющие положения:

А. Исходный секрет, разделяемый n сторо-
нами, представляет собой целое число S ∈ Zp, 
где р — большой модуль, взаимно простой с p1, 
р2, ..., рn.

Б. Над S в МСС с базисом Р выполняется 
маскирующее преобразование вида

 S S Cp= +�  (1)

(С — псевдослучайная целочисленная величина).

Цифры ( ;
i ii i

i i ip pp p
S Cp Sσ = = σ + σ =��  

� 1, )i n=  получаемого кода (σ1, σ2, ..., σn) рассма-
триваются как долевые (частичные) секреты, 
принадлежащие одноименным абонентам.

В. Любые t или более абонентов могут вос-
становить секрет-оригинал S по принадлежа-
щим им маскирующим частичным секретам. 
Но никакая группа абонентов числом меньше t
сделать этого не может.

Г. Область (диапазон) изменения маски-

рующего секрета S�  согласуется с принципом 
минимально избыточного модулярного коди-
рования, что обеспечивает возможность вы-
полнения декодирующей операции (операции 
восстановления секрета-оригинала) по упро-
щенным МИМА-процедурам.

Создание теоретической базы технологии 
реализации сформулированных основопола-
гающих принципов построения пороговых
МИМА-криптосхем разделения секрета явля-
ется главной задачей представляемых исследо-
ваний.

Применяемые методологические средства 
для решения поставленной задачи основаны 
на идее, которая предусматривает сужение 
области изменения маскирующего аналога 
S S Cp= +�  секрета-оригинала S при выбран-
ных p1, р2, ..., рn до множества S� , допускаю-
щего определение на нем минимально избы-
точного модулярного кодирования. Несмотря 
на появляющуюся при этом незначительную 
(минимальную) дополнительную избыточ-
ность результирующего кода МСС она позво-
ляет свести к теоретическому минимуму слож-
ность операции расчета базовой интегральной 
характеристики кода (интервального индекса)
[1, 23] и, как следствие, существенно упростить 
процедуру восстановления секрета-оригинала 
S. Для обеспечения корректности порогового 
принципа модулярного разделения секрета, 
т.е. для выполнения условия В (с необходимым 
уровнем криптостойкости), применяется метод 

нейтрализации порождаемых диапазоном S�
значений псевдослучайного параметра С, ко-
торые нарушают требование В.

2. Согласование диапазона изменения 
маскирующего секрета с принципом 

минимально избыточного модулярного кодирования

Рассмотрим два класса МСС, определяемых 
базисами
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К первому классу относятся МСС, отвеча-
ющие группам абонентов, число l которых не 
меньше порогового значения t, а ко второму — 
МСС, используемые группами из k < t абонен-
тов (см. условие В).

Ключевым аспектом проблемы выбора ра-
бочего диапазона изменения секрета-маски 
(1) является поиск условий, обеспечивающих 
непересекаемость множеств (диапазонов) из-
менения целых чисел ( )_ _mod�I l I lS S P=� �  и 

( )_ _� mod� ,J k J kS S P=� �  имеющих в МСС с ба-
зисами _ �I lP  и _J kP  соответственно коды 
( )1 2

, � , � , � �
li i i…σ σ σ� � �  и ( )1 2

, � , � , � . �
kj j jσ σ σ…� � �

Справедливо следующее утверждение.
Теорема 1. Пусть основания базиса Р =

= {p1, р2, ..., рn } модулярной (t, n)-схемы разде-
ления секрета pS ∈ Z  упорядочены по возрас-
танию (p — большой модуль). Для того чтобы 
диапазоны { }_ _0,1� , � , � 1

J kP J kP…= −Z  изменения 

вычетов ( )1 2_ ,� , � , �
kJ k j j jS = σ σ … σ� � ��  в МСС с бази-

сами _ �(2 )J k k t<P m  не пересекались с мно-
жеством значений секрета-маски �,S�  имею-
щего в МСС с базисами ( )_I l t l nP m m  коды 
( )1 2

, � , � , � ,
li i iσ σ … σ� � �  достаточно выполнения условия

 { }1 1_ ,�_ 1,� , � 1 .t t tP PS P− −∈ + … −�  (2)

Доказательство. Предположим, что секрет 
S намерены разделить между собой любые l 
участников сеанса связи, за которыми закре-
плены основания базиса _I lP . Поскольку мо-
дули базиса Р криптосхемы упорядочены по 
возрастанию, то при всех рассматриваемых l 
выполняется неравенство

 ( )_ , .t I lP P l t n=m  (3)

Маскирующий секрет (1) должен принад-
лежать диапазонам МСС с базисами _I lP  — 
множествам 

_I lPZ  при всех , .l t n=  С учетом 
(3) для этого достаточно потребовать выпол-
нения условия

 .tS C PS p= + <�  (4)

Что касается модулей 
1 2
,� � , � , �

kj j jp p p… класса 
_ ,J kP  отвечающих группам участников сеан-

са связи, число k которых меньше порогового 
значения t, то они удовлетворяют неравенству

 _ 1_ .J k tP P −m  (5)

Как следует из соотношений (1)—(5), ра-
бочий диапазон конструируемой пороговой
схемы (по переменной S� ) легко может быть 
ориентирован исключительно только на значе-
ния S� , отвечающие кодам (

1 2
,� , � , �

li i i…σ σ σ� � � ) МСС 
с базисами _I lP  (t m l m n). Соответствующее 
множество значений секрета-маски S�  описы-
вается неравенством

 1_ .t tP S Cp P− < + <  (6)

Ввиду (5) диапазоны МСС с базисами _J kP  
находятся вне промежутка 1(_ ; )t tP P− . Кодам 

1 2
, ,� )�( ,

kj j j…σ σ σ� � �  указанных МСС отвечают вы-

четы _J kS�  по модулям _ 1_ ,J k tP P −m  т.е. ЦЧ,
не принадлежащие диапазону изменения S�  
(см. условие (6)). Таким образом, ограничение 
(6) для S�  обеспечивает непересекаемость мно-
жества результатов S�  маскирования секрета S 
по правилу (1) с диапазонами 

_J kPZ  всех МСС, 
определяемых базисами _ .J kP  Теорема доказана.

В случае применения маскирующего преоб-
разования (1) областью изменения псевдослу-
чайного параметра С, которая отвечает усло-
вию (6), служит множество

 1 1_ _ 1
,� 1,� �, .t t tP P P

p p p
− −⎧ ⎫−⎢ ⎥ ⎢ ⎥ ⎢ ⎥= + …⎨ ⎬⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦⎩ ⎭

C  (7)

Замечание. Из вышеизложенного следует, 
что диапазоны 

_I lPZ  всех МСС, определяе-
мых базисами _ ,I lP  включают диапазон 

tP =Z  
{ }1 10,1� , � , �_ ,�_ 1,� , � 1t t tP P P− −= … + … −  МСС с бази-

сом {p1, p2, ..., pt}. Это позволяет рассматривать 
множество { }1 1_ ,�_ 1,� , � 1t t tP P P− −= + … −S�  как 
рабочий диапазон модулярной (t, n)-крипто-
схемы разделения секрета с основаниями
p1, p2, ..., pn по переменной .S S Cp= +�  По-
скольку восстановление секрета-оригинала 
S по кодам ( )1 2

, � , � , �
li i iσ σ … σ� � �  маскирующего се-

крета S�  в МСС с базисами _I lP  является не-
модульной операцией, которая весьма сложна, 
особенно на диапазонах больших чисел, то ее 
целесообразно выполнять в рамках минималь-
но избыточного кодирования [1, 9, 23], обе-
спечивающего минимизацию реализационных 
затрат. Предлагаемый подход предусматрива-
ет использование для выполнения необходи-
мых немодульных операций МСС с базисами 

_I lP  и диапазонами {0, 1, ..., p0PI_(l–1) – 1} ⊂
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⊂ {0, 1, ..., PI_l – 1}, где р0 — вспомогательный 
модуль, удовлетворяющий условию:

 ( )0 02 � 2
li

p p l p t+ − −l l  (8)

при всех , .l t n=  Такие МСС называются мини-
мально избыточными [23].

Переход от неизбыточных к соответствую-
щим минимально избыточным МСС (МИМСС) 

влечет за собой замену рабочего диапазона S�  
по переменной S�  (см. замечание) на множество

 { }1 1 0 1_ ,�_ 1,� , � 1 ,t t tP P p P− − −= + … −S�  (9)

которое является составной частью диапазо-
нов всех введенных МИМСС.

Сущность принципа минимально избыточ-
ного модулярного кодирования для пороговой 
(t, n)-криптосхемы разделения секрета раскры-
вает следующая теорема.

Теорема 2. Пусть 
1 21 2,� � � � , � , � ;

li i l im p m p m p= = … =  
1

1
1

;
l

l j
j

M m
−

−
=

= ∏   1
, 1 ,�l
j l

j

M
M

m
−

− =  ( )� � 1, � ;
j

j m
S j lσ = =��

( )�lI S�  — интервальный индекс (ИИ) числа 

( )1 2,� , � , � �lS = σ σ … σ� � � �  в МСС с базисом {m1, m2, ml} 
[23], определяемый равенством

 ( )
1

1
, 1 , 1 1

1
.

j

l

j l i l j l lmj
S M M M I S

−
−

− − −
=

= σ +∑� ��  (10)

Для того чтобы в МСС с основаниями m1, 
m2, ..., ml ИИ Il(S� ) каждого элемента S�  диа-
пазона { }1 1 0 1_ ,�_ 1,� , � 1t t tP P p P− − −+ … −  (р0 —
вспомогательный модуль) полностью опре-
делялся компьютерным ИИ-вычетом 
� ( ) ( ) ,

l
l l m

I S I S=� �  необходимо и достаточно, 
чтобы l-е основание удовлетворяло условию 

( )0 02� 2 .lm p l p l+ − −l l

При этом для ( )lI S�  верны следующие рас-
четные соотношения:

 
� �

� �
0

0

( ),       если  ( ) ;
( )

( ) , если  ( ) ;

l l
l

l ll

I S I S p
I S

I S m I S p

⎧ <⎪= ⎨
⎪ −⎩

� �
�

� � l
 (11)

 �
,

1
( )  ( ) ;

l

l

l j l j
j m

I S R
=

= σ∑� �  (12)

 

1 1
, , 1

1
, 1

( ) ( ),

( ) .

j
l

l

j l j j j l j m
m

l l l l l m

R m M j l

R M

− −
−

−
−

σ = − σ ≠

σ = σ

� �

� �
 (13)

Позиционная форма (10) числа S�  называет-
ся его интервально-модулярной формой по ба-
зису М. Применение минимально избыточного 
модулярного кодирования, сущность которого 
раскрывает теорема 2, снижает сложность рас-
чета базовых интервально-индексных характе-
ристик (см. (11)—(13)) практически до теорети-
ческого минимума. Это открывает принципи-
ально новые возможности для повышения 
производительности пороговых МА-криптосхем 
разделения секрета.

3. Проблема корректности порогового 
принципа модулярного разделения секрета

Общая формула для восстановления секре-
та S по S�  вытекает непосредственно из (1) и 
имеет вид

 .
p

S S= �  (14)

В МИМСС с базисами ( )_I l t l nP m m  и диа-

пазонами ( ){ }0 _ 10,1� , � , 1I lp P −… − , содержащими 

множество (9) всех маскирующих секретов S�  
(см. теорему 1), преобразование S S→�  осу-
ществляется корректно. Найдем ограничение 
на область изменения S� , исключающее воз-
можность восстановления S по 

( ) ( )1 2_mod� , � , � , �
kJ k j j jS P = σ σ … σ� � � �  любыми k або-

нентами (2 m k < t), за которыми закреплены 
модули 

1 2
,� � , � , � .

kj j jp p p…  Справедлива следую-
щая теорема.

Теорема 3. Маскирующий (модифициро-

ванный) секрет S�  и вычет ( )_mod� J kS P�  явля-
ются равноостаточными по модулю р, т.е. даю-
щими при делении на р один и тот же остаток 
S, тогда и только тогда, когда целое число

 ( )
_

; _
J k

S
Q Q S J k

P
= =

��  (15)

кратно модулю р.
Доказательство. Предположим, что число 

S�  и вычет ( )_mod� J kS P�  по модулю _J kP  при 
делении на р дают один и тот же остаток. Вви-
ду (14) в этом случае

 ( )_mod� .J k pp
S P S S= =� �

При этом

 ( ) ( )_mod� mod� .J kS S P p≡� �
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Отсюда следует, что разность ( )_mod� J kS S P−� �  
нацело делится на р. Согласно лемме Эвклида 

из теории делимости [1] ЦЧ S�  с учетом обо-
значения (15) представимо в виде

 
( )

( ) ( )
_ _

_

_ _

mod�

mod� ; _ .

J k J k
J k

J k J k

S
S S P P

P

S P Q S J k P

= + =

= +

�� �

� �

Следовательно

 ( ) ( )_ _mod� ; _ .J k J kS S P Q S J k P− =� � �  (16)

Так как левая часть равенства (16) при при-
нятом предположении нацело делится на р, 
а модуль р взаимно прост со всеми основания-
ми базиса Р криптосхемы (см. пункт А), то ЦЧ 

( ); _Q kS J�  кратно р.

Пусть теперь ЦЧ ( ); _Q kS J�  нацело делится 
на р, тогда из (16) вытекает делимость разно-

сти ( )_mod� J kS S P−� �  на модуль р. Это означает, 

что ( ) ( )_mod� mod� .J kS S P p≡� �  Таким образом, 

из кратности числа ( ); _Q kS J�  модулю р следу-

ет равноостаточность по данному модулю S�  и 

( )_mod� .J kS P�
Теорема доказана.
Как показывает теорема 3, непересекае-

мость диапазона (9) принадлежности резуль-

татов S�  маскирования секрета S с диапазона-
ми 

_J kPZ  МСС, определяемых базисами _ ,J kP  
полностью не исключает возможность восста-
новления k абонентами (2 m k < t) секрета S по 
соответствующим маскирующим аналогам — 
по модулярным кодам 

1 2
, ,� )�( ,

kj j j…σ σ σ� � �  вычетов 

( )_mod� .J kS P�  Это обеспечивает нейтрализация 
элементов диапазона { }НП НП ВП,� � 1, � , �C C C= + …C  
изменения псевдослучайного параметра С 
(CНП и СВП — нижний и верхний пороги для С),

которые порождают ЦЧ ( ); _Q kS J�  вида (15), 
кратные модулю р. Искомые достаточные 
условия того, чтобы рассматриваемая (t, n)-
криптосхема разделения секрета была порого-
вой, дает следующая теорема.

Теорема 4. Пусть p1, p2, ..., pn — упорядочен-
ные по возрастанию попарно простые большие 
натуральные числа, используемые в качестве 
оснований модулярной криптосхемы разделе-
ния секрета { }0,1� , , � 1pS p∈ = … −Z  (p — большое 

число, взаимно простое со всеми p1, p2, ..., pn)
между n абонентами путем наделения их ма-
скирующими частичными секретами 

( )� 1, ,
i

i p
S i n= =σ ��  где ;S S Cp= +�  C — псевдо-

случайный целочисленный параметр. Для того 
чтобы любые l абонентов ( 2 ;t l nm m m  t — 
фиксированное ЦЧ), за которыми закреплены 
основания 

1 2
,� � , � , �

li i ip p p…  1 2(1 ),li i i n< < … <m m  
могли восстановить секрет S по набору при-
надлежащих им частичных секретов — моду-

лярному коду ( )1 2
, � , � , �

li i iσ σ … σ� � �  маскирующего 

секрета S� , но никакая группа, включающая 
k<t абонентов, которым отвечают основания 

1 2
, ,� , �

kj j jp p p…  1 2(1 ),kj j j n< < … <m m  не име-
ла возможности восстановления S по коду 

1 2
, , �( ),,�

kj j j…σ σ σ� � �  достаточно выполнения сле-
дующей системы условий:

 

{ }
{ }

( )

НП НП ВП

1 1 0 1

� � � � , � 1, � ,

_ , _ 1,.., 1 ,�

\ , � �

t t t

p

P P p P

C

S S S S

− − −

⎧ ∈ + … ⊆
⎪⎪⊆ + −⎨
⎪ ∈⎪⎩

C C

� � � �

 (17)

где НПS�  и ВПS�  — используемые нижнее и 

верхнее значения секрета-маски S� ;

 
2 1

1 1
0 1

_ ;� ;
t t

t n s t s
s s

P p P p
− −

− − −
= =

= =∏ ∏

 { }НП НП ВП, 1, ,� �C C C= + …C

НП ВПНП ВП( ; � );/ /C CS p S p⎢ ⎥ ⎢ ⎥= =⎣ ⎦ ⎣ ⎦� �

НП ВП|{ � �( ; );p C S Cp S S= ∈ + ∈C C � �

p — делитель ЦЧ ( )� ;
k

k
J

S
Q S J

P
=
��  

1 2(1 ; 2 )}.kj j j n k t< < … < <m m m

Сформулированная теорема практически 
является следствием теорем 1—3.

Элементы множества Ср из (17) могут быть 
рассчитаны предварительно и записаны в па-
мять. Сложность операции проверки принад-
лежности к Ср значений псевдослучайного па-
раметра С при их генерировании в процессе 
маскирования секрета S по правилу (1), как 
того требует теорема 4, в решающей мере опре-
деляется мощностью |Ср| множества Ср. В све-
те сказанного важнейшим оптимизационным 
аспектом проблемы синтеза модулярной поро-
говой (t, n)-криптосхемы разделения секрета, 
базирующейся на теореме 4, является миними-
зация характеристики |Ср|.
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4. Обсуждение результатов исследования

Конечной целью представляемого направ-
ления исследований является повышение 
эффективности модулярных пороговых схем 
разделения секрета за счет использования 
минимально избыточного кодирования. Раз-
работанная теоретическая база МА-схем рас-
сматриваемого класса позволяет уменьшить (в 
сравнении с аналогами) реализационные за-
траты (временные и аппаратурные) на выпол-
нение этапа восстановления секрета-ориги-
нала по наборам долевых секретов, принадле-
жащих группам абонентов числом не меньше 
порогового значения t, причем с обеспечением 
необходимого уровня криптостойкости.

Декодирующие процедуры (процедуры вос-
становления секрета-оригинала) как в неиз-
быточных, так и в минимально избыточных 
МСС базируются на операциях расширения 
кода. Выполнение этих операций с примене-
нием прямых реализаций китайской теоремы 
об остатках, т.е. выражений типа

 1
, ,

1
,

jl
l

l

j l j l j mM j M

S M M −

=
= σ∑� �

где 
1

;
l

l s
s

M m
=

= ∏  , 1 2; ,� , � , �l
j l l

j

M
M m m m

m
= …  — осно-

вания МСС (см. теорему 2), неэффективны, 
так как требуют вычислений по очень боль-
шим модулям Ml. Гораздо меньшей сложно-
стью обладают процедуры, которые синтези-
руются на основе позиционных форм моду-
лярных чисел, использующих интегральные 

характеристики кода, такие как ранг ( )l Sρ �  
или коэффициенты полиадического представ-

ления ЦЧ S�  [1, 3]. В частности, расчетное со-
отношение операции расширения кода на не-
который модуль m с помощью ранговой формы 
модулярных чисел имеет вид

 1
, ,

1
( ) .

j

l

j l j l j l lmm j m

S M M M S−

=
= σ − ρ∑� ��  (18)

В неизбыточной МСС вычисление характе-

ристики ( )l Sρ �  занимает время порядка O(l2)tсл,
где tсл — длительность операции сложения 
двух ЦЧ. Что касается минимально избыточной 
МСС, то формирование в ней базовой интег-
ральной характеристики — интервального ин-
декса по расчетным соотношениям (11)—(13) — 
осуществляется за l сложений. В сравнении 
с рангом это обеспечивает как минимум 

l-кратное сокращение временных затрат. Адек-
ватное увеличение быстродействия достигает-
ся и для операции расширения кода (см. (10)—
(13), (18)), а в конечном счете и для всего про-
цесса восстановления секрета-оригинала S по 

коду ( )1 2
, � , � , �

li i iσ σ … σ� � �  [1, 9].
Отмеченное повышение производитель-

ности пороговой МИМА-схемы разделения 
секрета в сравнении с неизбыточными МА-
аналогами достигается с сохранением пред-
усматриваемого пороговым принципом уров-
ня криптостойкости. Возникающие в рам-
ках применяемого подхода для модулярного 
разделения секрета критические ситуации, 
описываемые теоремами 3 и 4, устраняются 
путем нейтрализации соответствующих зна-
чений псевдослучайного параметра С в про-
цессе генерирования маскирующего секрета 

S S Cp= +�  (см. теорему 4).

Заключение

Основные результаты представленных в ста-
тье исследований по модулярным пороговым 
схемам состоят в нижеследующем.

1. Проведена формализация модели по-
роговой криптосхемы разделения секрета, 
компьютерно-арифметической базой которой 
служит МИМА. Благодаря снижению до тео-
ретического минимума вычислительной слож-
ности расчетных соотношений используемой 
в МИМА интегральной характеристики кода 
(интервального индекса) в рамках исследуемой 
модели достигается более высокий (в сравне-
нии с традиционными решениями) уровень 
производительности на стадии декодирования 
секрета-оригинала.

2. Исходя из критерия простоты реализации 
для маскирования секрета-оригинала выбрана 
линейная функция с аддитивной вариаци-
онной компонентой псевдослучайного типа, 
которая кратна модулю р кольца принадлеж-
ности секрета. Это дает возможность выпол-
нения декодирующей операции с помощью 
быстродействующих МИМА-процедур Монт-
гомери [9]. Показано, что адаптивное согла-
сование диапазона изменения псевдослучай-
ного параметра маскирующей функции с об-
ластью ее значений позволяет осуществлять 
минимально избыточную модулярную деком-
позицию функции маскирования при любом 
допустимом базисе оснований схемы. Таким 
образом, минимально избыточные модуляр-
ные вычислительные структуры представляют 
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собой качественно новый инструментарий для 
реализации в пороговых схемах разделения 
секрета всех необходимых операций как при 
маскировании исходного секрета, так и в про-
цессе его восстановления по кодам маскирую-
щего аналога.

3. Для (t,n)-пороговой МИМА-схемы разде-
ления секрета получены достаточные условия 
непересекаемости диапазона изменения секре-
та-маски с диапазонами МСС, определяемых 
k-компонентными базисами (2 m k < t), а так-
же необходимое и достаточное условия равно-
остаточности по модулю р маскирующего се-
крета и отвечающего ему вычета в некоторой 
k-модульной МСС. Доказанные теоретические 
положения составляют основу корректной ми-
нимально избыточной реализации порогового 
принципа разделения секретной информации 
с обеспечением свойственного для схем иссле-
дуемого класса уровня криптостойкости.
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