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МОДЕЛИРОВАНИЕМОДЕЛИРОВАНИЕ
MODELINGMODELING

Рассматриваются методы отладки, т. е. выявления и исправления ошибок в проектах цифровых систем, за-
данных схемой технических средств и текстом программного или микропрог раммного обеспечения. Описывается 
отладка на изготовленном макете технических средств и на программной модели цифровой системы, а также 
на сочетании макета отдельных блоков и программной модели остальной части системы. Анализируются ме-
тоды организации отладочных режимов для всех рассматриваемых методов. Указывается, что для цифровых 
систем на кристалле наиболее эффективным методом является отладка проектов на программной модели.

Ключевые слова: проектирование цифровых систем, отладка проектов, организация отладочных режимов

УДК 004.3.02 DOI: 10.17587/it.26.259-266

А. Д. Иванников, д-р техн. наук, гл. науч. сотр., e-mail: ADI@ippm.ru,

Институт проблем проектирования в микроэлектронике РАН,

Сравнительный анализ методов отладки цифровых систем
на этапе проектирования

свойством полноты, т. е. из правильности ре-
акции объекта отладки на все тесты набора 
должна следовать правильность его работы 
при любых допустимых входных воздействиях.

3. Критерий определения правильности вы-
ходной реакции объекта отладки на поданное 
входное воздействие.

4. Возможность локализации ошибок в циф-
ровой системе при неправильной реакции объ-
екта отладки на заданное входное воздействие.

5. Средства для внесения исправлений в 
объект отладки и повторения отладочного экс-
перимента.

Проведем анализ возможных методов от-
ладки цифровых систем на этапе проектиро-
вания, рассмотрев поочередно составляющие 
процесса отладки.

2. Объект отладки и методы отладки 
цифровых систем на этапе проектирования

Отладка цифровой системы может быть про-
ведена как на изготовленном макете цифровой 
системы, так и на некоторой модели послед-
ней [6—9]. В соответствии с различным пред-
ставлением разработанной цифровой системы 
можно выделить четыре метода отладки, воз-
можных на этапе проектирования, а именно:
 � метод полного макетирования;

Введение

При проектировании цифровых систем, ре-
зультатом которого является схема соединения 
блоков и элементов цифровых систем, а также 
текст программного или микропрограммного 
обеспечения, важным этапом разработки яв-
ляется отладка, т. е. выявление и исправление 
ошибок проектирования [1—4]. При постоянно 
возрастающей сложности современных циф-
ровых систем этап отладки схемы технических 
средств, программного обеспечения, а также их 
совместной работы может занимать существен-
ную часть всего этапа проектирования [1, 3, 5].

1. Составляющие процесса отладки

Для проведения отладки проектов цифровых 
систем необходимы следующие составляющие.

1. Объект отладки, позволяющий по за-
данному входному воздействию определить 
реакцию на выходе. Объектом отладки может 
являться как макет или прототип цифровой 
системы, так и ее программная модель.

2. Конечный набор конечных по времени 
входных воздействий (назовем их отладочны-
ми тестами), которые подаются на объект от-
ладки во время отладочных экспериментов. 
Набор отладочных тестов должен обладать 
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 � метод частичного макетирования при исполь-
зовании типового ядра технических средств;

 � метод моделирования на ЭВМ;
 � метод моделирования на ЭВМ с использова-

нием реальных блоков технических средств.
При использовании метода полного макети-

рования начало отладки технических средств и 
программно-микропрограммного обеспечения 
и их совместной работы возможно только по-
сле изготовления макета, что требует матери-
альных затрат и занимает при современной 
структуре разрабатывающих организаций до-
статочно длительные сроки.

В процессе анализа работы цифровой си-
стемы и локализации ошибок проектирования 
принципиальной схемы и программно-микро-
программного обеспечения необходимо сле-
дить за изменениями содержимого регистров 
системы и ячеек памяти, а также за логически-
ми сигналами на шинах и линиях технических 
средств, иметь возможность останавливать 
и возобновлять выполнение программы или 
микропрограммы, задавать и модифицировать 
содержимое внутренних регистров системы и 
ячеек запоминающих устройств (ЗУ). Если сле-
жение за изменениями логических сигналов на 
внешних выводах системы в макете может быть 
осуществлено с помощью логических анализа-
торов [3, 6, 10], то контроль за изменениями 
содержимого внутренних регистров и ячеек 
ЗУ, не имеющих внешних выводов, останов и 
повторный запуск программы или микропро-
граммы, задание и изменение содержимого 
внутренних регистров и ячеек ЗУ, т. е. отла-
дочные режимы, невозможны, если не предус-
мотрены специальные средства внутри макета. 
Эти операции могут быть осуществлены толь-
ко при наличии в макете дополнительных ап-
паратных затрат, специального программного 
обеспечения и подключения интерактивных 
устройств ввода-вывода, например, системы 
JTAG [7, 11], которая часто предусматривается 
в разрабатываемой цифровой системе. В ряде 
случаев в разрабатываемых цифровых систе-
мах предусматриваются располагающиеся на 
кристалле встроенные логические анализато-
ры, подключаемые к определенным логиче-
ским узлам с помощью управляющих логиче-
ских сигналов [3]. Встраиваемые в цифровую 
систему дополнительные средства во многом 
облегчают процесс отладки, но не в полной 
мере. Кроме того, разработка дополнительных 
аппаратно-программных средств для эффек-
тивной организации отладочных режимов на 
макете является нетривиальной.

Отладка цифровой системы на макете тех-
нических средств при конкретных значениях 
динамических параметров блоков не гаранти-
рует работоспособность технических средств 
системы при любых допустимых по ТУ значе-
ниях динамических параметров блоков.

Отладка макета совместно с управляемым 
объектом в реальном времени часто затрудне-
на в связи с невозможностью создания реаль-
ных, например, аварийных ситуаций на объ-
екте. Такая отладка может быть осуществлена 
путем совместного моделирования на ЭВМ 
цифровой системы и поведения управляемого 
объекта в одинаковом масштабе времени.

Метод частичного макетирования предпо-
лагает разделение технических средств раз-
рабатываемой системы на типовое ядро (цен-
тральную часть), одинаковое для данного клас-
са цифровых систем, и часть, например, схемы 
сопряжения с конкретным объектом управле-
ния, присутствующую только в разрабатывае-
мой системе. Типовое ядро, включающее ап-
паратно-программные средства организации 
отладочных режимов, может быть изготовлено 
и отлажено один раз, после чего в сочетании 
с макетом нетиповой части используется при 
отладке различных цифровых систем опреде-
ленного класса.

Так, во многих простейших цифровых си-
стемах управления (контроллерах) основная 
по объему центральная часть (процессорный 
блок, ЗУ, сопряжение с типовыми внешними 
устройствами, типовые каналы ввода-вывода) 
является типовой, в связи с чем метод частич-
ного макетирования для таких систем приме-
ним в большей степени, чем для цифровых си-
стем других классов [8, 12—14].

В случае микропрограммируемых систем, 
для которых характерно большое разнообразие 
структур и архитектур, в типовое ядро вклю-
чаются блок микропрограммного управления 
и ЗУ микропрограмм большой разрядности, 
а блок обработки данных вместе со схемами 
сопряжения с обслуживаемым объектом ма-
кетируется в соответствии со схемой техниче-
ских средств разрабатываемой системы. При 
этом макетируемая часть системы существенно 
больше, чем в случае систем на основе вычис-
лителей с фиксированной системой команд.

Ввиду фиксированной организации бло-
ка микропрограммного управления типового 
ядра метод частичного макетирования не по-
зволяет получить объекты отладки для всего 
разнообразия микропрограммируемых цифро-
вых систем.
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В случае многопроцессорных цифровых 
систем метод частичного макетирования мо-
жет быть также использован. В этом случае 
макетируемая часть представляет собой не-
стандартные схемы сопряжения с обслужива-
емым объектом и, возможно, обрабатывающие 
блоки, аппаратно реализующие определенные 
операции, доля которых в общем объеме тех-
нических средств, как правило, не велика. При 
нетиповой организации многопроцессорной 
системы применение метода частичного ма-
кетирования затруднено в связи с невозмож-
ностью выделения существенного по объему 
типового ядра технических средств.

Таким образом, характеризуя метод частич-
ного макетирования в целом, можно отметить 
следующее:

1) метод требует меньших затрат на изготовле-
ние макета, чем метод полного макетирования;

2) метод может быть эффективно использо-
ван при проектировании систем, имеющих су-
щественное по объему типовое ядро техниче-
ских средств. Применение метода при нетипо-
вой структуре и архитектуре разрабатываемой 
цифровой системы невозможно;

3) для метода частичного макетирования 
характерен ряд недостатков, свойственных ме-
тоду макетирования вообще, а именно:
 � трудоемкость внесения изменений в прин-

ципиальную схему в процессе отладки;
 � невозможность гарантировать работоспо-

собность технических средств при любом 
допустимом разбросе задержек блоков;

 � трудность отладки макета системы совместно 
с обслуживаемым объектом в реальном вре-
мени в связи с невозможностью искусствен-
ного создания ряда ситуаций на объекте.
Метод моделирования на ЭВМ предполага-

ет использование в качестве объекта отладки 
программной модели проектируемой системы 
[1, 9, 15—18]. Этот метод является универсаль-
ным в том смысле, что модель может быть по-
лучена для цифровой системы любой структу-
ры и архитектуры, в том числе для нетиповых 
микропрограммируемых и мультипроцессор-
ных систем.

Проверка работоспособности технических 
средств цифровой системы для всех допусти-
мых по ТУ значениях динамических параме-
тров блоков одновременно возможна только 
методом моделирования на ЭВМ. Этот метод 
принципиально позволяет проводить отладку 
путем совместного моделирования цифровой 
системы и обслуживаемого объекта во всех 
возможных режимах работы последнего [13].

Использование метода моделирования со-
кращает сроки и стоимость процесса отладки 
в связи с отсутствием необходимости изготов-
ления макета до окончания отладки проекта.

Недостатком метода моделирования явля-
ется меньшее относительно макета быстро-
действие программной модели отлаживаемой 
системы. Так, при моделировании на уровне 
системы команд на эмуляцию одной коман-
ды процессорного элемента цифровой систе-
мы приходится от нескольких десятков до 
нескольких сотен команд инструментальной 
ЭВМ. При функционально-логическом моде-
лировании системы на уровне блоков затраты 
машинного ресурса, как правило, еще больше.

Тем ни менее, использование машинных 
моделей цифровых систем в качестве объекта 
отладки весьма эффективно вследствие своей 
универсальности относительно типа отлажи-
ваемых систем, отсутствия необходимости из-
готовления макета, возможности параллельно-
го анализа нескольких технических решений.

Применение метода моделирования на ЭВМ 
с использованием реальных блоков обусловлено 
следующим. Как указывалось выше, недостат-
ком использования машинных моделей циф-
ровых систем является большое время моде-
лирования. При моделировании на функци-
онально-логическом уровне обычно каждому 
блоку соответствует своя программная модель, 
а модель технических средств в целом гене-
рируется путем комбинации моделей блоков 
в соответствии с заданной схемой соединения 
блоков. Модели цифровых блоков сверхвысо-
кой степени интеграции сложны в разработке, 
занимают большой объем памяти и требуют 
больших затрат машинного времени при мо-
делировании. В связи с этим известно исполь-
зование автоматизированных рабочих мест 
для проектирования, в которых для отладки 
используется функционально-логическое мо-
делирование на уровне блоков, а центральное 
вычислительное ядро подключается к системе 
физически. При этом, однако, возникают две 
проблемы: отсутствие в процессе отладки до-
ступа к внутренним регистрам физически под-
ключаемого блока и существенно разные ско-
рости работы физического блока и программ-
ной модели.

Таким образом, метод моделирования на 
ЭВМ с использованием реальных блоков позво-
ляет уменьшить затраты времени на моделиро-
вание. Тем не менее, этот метод не гарантирует 
работоспособность отлаживаемой системы при 
любых допустимых значениях динамических 
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параметров аппаратно подключаемых блоков. 
Кроме того, поскольку скорость работы объ-
екта отладки в этом случае определяется мо-
делирующей частью и существенно меньше 
скорости работы реальной системы, трудно га-
рантировать работоспособность системы при 
реальном режиме работы.

Метод моделирования с использованием ре-
альных блоков следует рассматривать как рас-
ширение метода моделирования.

3. Локализация ошибок
в проектах цифровых систем

Единственным универсальным методом ло-
кализации ошибок как в схеме технических 
средств, так и в программно-микропрограмм-
ном обеспечении на этапе отладки проекта 
является анализ разработчиком внутренних 
переменных: содержимого ячеек памяти и ре-
гистров, а также логических сигналов на ши-
нах и линиях цифровой системы в процессе ее 
работы. Избирательный и детальный анализ 
указанных внутренних переменных в сочета-
нии со знанием требуемого функционирова-
ния разрабатываемой системы позволяет раз-
работчику предположить и проверить наличие 
конкретных ошибок в проекте.

Таким образом, возможность удобного и 
детального анализа изменения внутренних 
переменных цифровой системы является ос-
новным средством локализации ошибок про-
ектирования.

При использовании метода полного ма-
кетирования слежение за логическими сиг-
налами на шинах системы и выводах блоков 
осуществляется с помощью логических анали-
заторов различных типов, в том числе встро-
енных в проектируемую систему. Эти приборы 
позволяют проверить логические диаграммы в 
узлах принципиальной схемы при возникно-
вении заданных условий.

Слежение за изменением содержимого вну-
тренних регистров блоков и ячеек ЗУ, а также 
организация отладочных режимов программ-
но-микропрограммного обеспечения при ме-
тоде полного макетирования осуществляется 
с помощью загружаемых в ОЗУ системы от-
ладочных мониторов. Однако без дополни-
тельных аппаратных средств организации от-
ладочных режимов выполнение программного 
обеспечения осуществляется медленнее, чем 
в реальной аппаратуре. Отладочные монито-
ры, ориентированные на слежение за содер-

жимым ячеек ЗУ и регистров типовой части, 
не позволяют анализировать состояние реги-
стров нетиповых схем сопряжения с внешни-
ми устройствами.

В случае нетиповых микропрограммируе-
мых и мультипрцессорных систем использо-
вание типовых отладочных мониторов невоз-
можно. Создание же мониторов для каждой 
конкретной системы дорого и является нетри-
виальной задачей.

Метод частичного макетирования предпо-
лагает использование в качестве типового ядра 
специальных аппаратно-программных отладоч-
ных комплексов, которые представляют собой 
универсальные цифровые системы с большим 
объемом ЗУ (включая внешнее ЗУ на магнит-
ных носителях), широким набором внешних 
устройств, в том числе логических анализаторов, 
и резидентной системой разработки и отладки 
программного обеспечения. В отладочных ком-
плексах предусматриваются специальные аппа-
ратные и программные средства организации 
отладочных режимов, позволяющие выполнять 
останов в нужных точках программы или ми-
кропрограммы, следить за изменениями и мо-
дифицировать содержимое ячеек ЗУ и регистров 
типового ядра системы [8, 12, 14].

Существенно расширяет возможности от-
ладочных комплексов наличие внутрисхемных 
эмуляторов — аппаратных блоков, включа-
ющих процессор, архитектурно эквивалент-
ный используемому в отлаживаемой системе, 
и аппаратно реализованные схемы слежения 
за логическими сигналами на шине системы, 
которые подключаются к макету технических 
средств отлаживаемой системы вместо микро-
процессора. Использование внутрисхемных 
эмуляторов позволяет проводить совместную 
отладку технических средств и программного 
обеспечения в реальном времени, а также под-
ключать макет цифровой системы к обслужи-
ваемому объекту для совместной отладки. При 
этом возможно поэтапное наращивание и от-
ладка технических средств путем последова-
тельной передачи функций от плат типового 
ядра, расположенного в отладочном комплек-
се, к добавляемым платам макета. В сочетании 
с логическими анализаторами аппаратно-про-
граммные отладочные комплексы являются 
мощным средством отладки цифровых систем.

В случае цифровых систем, использующих 
микропрограммирование, отладочный ком-
плекс, как правило, включает ОЗУ, моделиру-
ющее ПЗУ микрокоманд, а также универсаль-
ную ЭВМ для управления работой комплекса. 
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Наличие типового блока микропрограммного 
управления позволяет создать системное про-
граммное обеспечение, обеспечивающее ор-
ганизацию отладочных режимов выполнения 
микропрограмм и слежения за логическими 
сигналами на шине системы, что в случае от-
ладки микропрограммируемых систем осо-
бенно необходимо. Однако такие комплексы 
могут использоваться при отладке микропро-
граммируемых цифровых систем только со 
стандартной структурой шин и стандартным 
протоколом обмена информацией по шинам, 
а также типовой микроархитектурой, что огра-
ничивает применение отладочных комплексов 
для микропрограммируемых систем типовыми 
или близкими к типовым системами.

В случае мультипроцесорных систем аппа-
ратно-программные отладочные комплексы 
также используются. Ряд известных аппарат-
но-программных отладочных комплексов име-
ют внутрисхемные эмуляторы, позволяющие 
одновременно следить за работой двух и более 
процессорных блоков, входящих в сосредото-
ченную мультипроцесорную систему.

Применение аппаратно-программных от-
ладочных комплексов, используемых одновре-
менно как стандартное ядро с встроенными 
средствами организации отладочных режимов 
и как автоматизированное рабочее место для 
разработки программного и, в ряде случаев, 
микропрограммного обеспечения, является 
одним из основных факторов, обусловливаю-
щих широкое применение метода частичного 
макетирования при отладке цифровых систем.

При использовании для отладки метода мо-
делирования слежение как за изменениями со-
держимого ячеек ЗУ и внутренних регистров 
всех блоков системы, так и за логическими зна-
чениями сигналов во всех узлах схемы не вызы-
вает трудностей, так как они представляются пе-
ременными в моделях. Удобство задания любых 
отладочных режимов, условий вывода информа-
ции и самой информации о функционировании 
модели определяется организацией системы мо-
делирования и языком управления ее работой.

В последние годы в системах моделирова-
ния цифровых систем нашли применение ме-
тоды работы с большими данными, т. е. не вы-
деление наиболее значимых переменных при 
моделировании и поиске ошибок, а запоми-
нание при моделировании системы на уровне 
регистровых передач всех данных независимо 
от их значимости. При этом при обнаружении 
ошибки в каких-либо переменных — логиче-
ских сигналах или содержимым регистров — 

возможен обратный просмотр хода моделиро-
вания для обнаружения причины ошибки [1].

При применении метода моделирования 
с использованием реальных блоков в качестве 
последних необходимо выбирать те блоки, сле-
жение за внутренними регистрами которых не 
является обязательным для отладки.

4. Внесение исправлений в проект

Внесение исправлений в текст программно-
микропрограммного обеспечения, находяще-
гося в ОЗУ, осуществляется обычными спосо-
бами и трудностей не вызывает. Внесение же 
изменений в схему технических средств при 
методе полного или частичного макетирова-
ния требует физического изменения схемы: из-
менения подключения блоков к узлам схемы, 
удаления, добавления или модификации бло-
ков. Это требует определенных временных за-
трат, особенно при существенных изменениях 
в схеме. Внесение изменений в моделируемую 
схему технических средств выполняется путем 
редактирования машинной модели разработ-
чиком в интерактивном режиме и практиче-
ски не требует временных затрат.

5. Отладочные тесты и определение 
правильности выходной реакции

Выбор набора отладочных тестов и опреде-
ление правильности выходной реакции явля-
ется общей задачей для всех методов отладки 
цифровых систем.

Задача выбора отладочных тестов существен-
но отличается от задачи выбора проверяющих 
и диагностических тестов цифровой аппарату-
ры, используемых на этапе производства и об-
служивания, тем, что при отладке цифровых 
систем на этапе проектирования отсутствуют 
модели возможных ошибок. Задача выбора от-
ладочных тестов как для технических средств, 
так и для цифровых систем в целом по своей 
постановке в определенной степени близка за-
даче синтеза тестовых примеров для отладки 
программ. Отладочные тесты должны выби-
раться в первую очередь исходя из функций, 
выполняемых цифровой системой и определен-
ных техническим заданием на ее разработку, 
а также, возможно, структуры разработанной 
системы [19—22].

Независимо от метода выбора тестов при 
отладке необходимо определять правильность 
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или ошибочность реакции объекта отладки. 
Наиболее удобным, но не всегда возможным 
в практике проектирования является случай, 
когда разработчик в точности знает требуемую 
реакцию объекта отладки на любой тест. Ча-
сто разработчик заранее в точности не знает 
правильную реакцию на отладочный тест, но 
после получения результата и, возможно, ана-
лиза промежуточных данных может сказать, 
соответствует ли полученная реакция объекта 
отладки требуемой. В любом случае возмож-
ность разработчика определить правильность 
реакции объекта отладки на поданное входное 
воздействие является необходимым условием 
проведения отладки вообще.

Таким образом, на основе анализа методов 
отладки цифровых систем (см. таблицу) можно 
сказать, что потенциально только метод моде-
лирования на ЭВМ является универсальным 
относительно структуры и архитектуры отла-
живаемых цифровых систем. Этот метод наи-
более широко применяется при разработке 
современных цифровых систем в микроэлек-
тронном исполнении, однако и другие методы 
также находят применение.
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Развитие параллельного детерминистического метода решения 
уравнения Больцмана и его реализация с помощью OpenCL

Предлагается оптимизация алгоритма для детерминистического метода решения кинетического уравнения 
Больцмана с использованием параллельных вычислений. Приводятся примеры применения метода для задач из-
учения динамики распределения средств и активов в экономических проблемах. Проводится сравнение исполь-
зования ресурсов компьютера для приведенных алгоритмов и алгоритмов, описанных в более ранних работах. 
Показаны преимущества усовершенствованных алгоритмов.

Ключевые слова: уравнение Больцмана, детерминистический метод, эконофизика, параллельные вычисле-
ния, OpenCL

Введение

Интегродифференциальное уравнение 
Больцмана описывает динамику статистиче-
ского распределения частиц в газе [1]. С помо-
щью некоторых его обобщений можно модели-
ровать неравновесные течения в более слож-
ных средах. Уравнение Больцмана является 
основным уравнением физической кинетики. 
Оно имеет достаточно широкое применение не 
только при изучении динамики разреженно-
го газа, но используется и в других областях 
механики и иных наук. Уравнение Больцмана 
применимо для идеального разреженного газа, 
для которого усредненной по времени потен-
циальной энергией взаимодействия молекул 
можно пренебречь по сравнению с их кине-
тической энергией. Кинетическая теория при-
меняется в задачах аэродинамики обтекания 
объектов на больших высотах, задачах о тече-
ниях на микромасштабах, например, в совре-

менных вакуумных приборах и микроэлектро-
механических системах, а также в других при-
ложениях.

В последние годы получила развитие эконо-
физика — наука, применяющая методологию 
физики для анализа экономических данных. 
В ней находят применение различные методы 
описания динамических систем, в том числе 
уравнение Больцмана и другие кинетические 
уравнения. Появилось достаточно много ис-
следований по этой тематике, опубликован ряд 
важных статей, издано несколько монографий, 
см., например, работы [2—7]. Получены инте-
ресные результаты, в которых моделируются 
различные процессы в экономике. Вместе с тем, 
неравновесные процессы требуют привлечения 
более сложного кинетического аппарата.

В настоящей работе предлагается исполь-
зовать уравнение Больцмана в простой фи-
зической ситуации — пространственно одно-
родной изотропной релаксации, но для ряда 
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эконо физических задач этого оказывается до-
статочно. При этом по сравнению с указанны-
ми исследованиями, где в основном исследу-
ются стационарные распределения, будет изу-
чаться динамика неравновесных распределений 
средств в зависимости от числа населения и ха-
рактер перехода к равновесным стационарным 
состояниям. Рассматривается динамика пере-
хода от неравновесных распределений к равно-
весному. Изучаются две задачи. В первой задаче 
моделируется процесс экономического пере-
распределения средств (активов), связанный 
с ваучеризацией в России в 90-е годы, когда 
фактически происходил переход от начального 
существенно неравновесного состояния к ста-
ционарному равновесному. Во второй задаче за-
дается стационарная неравновесная ситуация: 
распределение доходов населения в Аргентине 
в 2002 г. Изучается, какова была бы картина 
перехода к равновесию, если был бы включен 
механизм простого рынка обменов.

Основная цель исследований в настоящей 
работе состоит в развитии детерминистическо-
го метода решения уравнения Больцмана с па-
раллельными вычислениями на видеокартах. 
Детерминистические методы привлекательны 
своей простотой, но требуют усовершенство-
вания, поскольку матрица коэффициентов 
квадратичной формы, аппроксимирующей 
интеграл столкновений, достаточно большая. 
Для развития и улучшения таких методов есть 
несколько путей, которые используют отече-
ственные и зарубежные исследователи. Один из 
них — разработка новых алгоритмов параллель-
ных вычислений, поскольку детерминистиче-
ский подход предоставляет для этого различ-
ные возможности. Второй способ — изучение 
свойств данной матрицы и сокращение необ-
ходимого числа элементов в ней. Безусловно, 
допустимо и желательно сочетание указанных 
возможностей. Ранее предложенный в работах 
[8, 9] метод был в модифицированном виде при-
менен в статье [10] для случая пространствен-
но-однородной изотропной релаксации.

В работе [11] детерминистический метод был 
усовершенствован с использованием свойств 
разреженности данной матрицы коэффициен-
тов и различных свойств ее симметрии. Здесь 
применялись впервые в данном методе и па-
раллельные алгоритмы. Также в этих работах 
был впервые использован галеркинский под-
ход. В дальнейшем такой подход был приме-
нен в статье [12], где изучались дальнейшие 
усовершенствования алгоритма с использова-
нием различных свойств данной матрицы ко-

эффициентов. В работах [13, 14] параллельные 
вычисления с помощью видеокарт для детер-
министического метода решения уравнения 
Больцмана сравнивались с популярным под-
ходом DSMC метода статистического модели-
рования. Оказалось, что во всяком случае для 
релаксационных задач указанный параллель-
ный алгоритм имеет преимущества по быстро-
действию. Все это говорит о вычислительной 
перспективности развиваемого в настоящей 
работе подхода.

1. Описание задачи и метода решения

Для построения модели простого рынка вна-
чале запишем классическое уравнение Больцма-
на для пространственно-однородного случая:
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двух частиц; x′ = x + (g•n)n, ′ = −1 1 ( • ) .g n nx x  
B(g, n) — ядро столкновений, которое для 
упрощения используется в виде B(|g•n|) =

=  2 ,
| • |

s
s

a c
c

θ
⎛ ⎞
⎜ ⎟
⎝ ⎠

g n
 где a — радиус частиц; cs — 

характеристическая средняя скорость частиц, 
θ ∈ ∪N {0}.  θ = 1 используется для модели твер-
дых сфер, а θ = 0 — для постоянного ядра 
столкновений. Такое ядро используется в эко-
нофизике, так как в эконофизических моделях 
аналогом обмена энергией при столкновении 
частиц является обмен агентами между собой 
некоторым количеством денег или товаров, не 
зависящий от "относительной скорости" g (во-
прос о значении этого параметра в контексте 
эконофизики выходит за рамки данной работы).

Интеграл столкновений для постоянного 
сечения столкновений частиц может быть раз-
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делен на интеграл прямых и интеграл обрат-
ных столкновений. При этом можно перейти 
от рассмотрения скоростей частиц к рассмо-
трению энергий частиц, как это было сделано 
в работе [9]. На i-м шаге по времени имеем:

 Ii = Ni – vi  fi.

Таким образом, задача сводится к вычисле-
нию интеграла обратных столкновений Ni и ин-
теграла прямых столкновений vi. Ii — интеграл 
столкновений в момент времени i, для которого 
в точности выполняются законы сохранения 
энергии при столкновениях частиц и в целом, 
с учетом разбиения на M ячеек. Значения для 
Ni и vi вычисляются по следующим формулам:

 
�

1/2
3/2

1

( ) ( )
( ) ( )

1

1
,

2

,
ij

M

i ij
j

M k l
ijij k l

N F E j

f f B

=

λ λ
λ λ

λ=

⎛ ⎞= Δ − ψ⎜ ⎟
⎝ ⎠

ψ =

∑

∑
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� λ λ

= λ=

⎛ ⎞ν = Δ − =⎜ ⎟
⎝ ⎠

∑ ∑
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( ) ( )3/2

1 1

1
, ,

2

ijMM k l
iji j ij ij

j
F E j f A A B  (2)

где F = 23/2π2a2cs, ΔE = Ei+1 – Ei — ширина шага 

в пространстве энергий. �
λ λ( ) ( )k l

ijB  — трехмерная 
структура, хранящая безразмерные значения, 
зависящие только от максимальной энер-
гии, числа ячеек энергии и выбранного ядра 
столкновений. Без учета закона сохранения 
энергии �

λ λ( ) ( )k l
ijB  является четырехмерной, но, 

в силу закона сохранения энергии, i + j = k + l, 
т. е. для фиксированных i и j можно записать:

 λ = + − λ λ =( ) ( ),� 1, ,ijl i j k M

где Mij — число ячеек энергий, куда может 
перейти частица с энергией Ei при столкнове-
нии с частицей с энергией Ej. Например, при 
столкновении двух частиц с минимальной 
энергией (i = 1, j = 1) могут появиться только 
две аналогичные частицы {k(1) = 1, l(1) = 1} и
M(1)(1) = 1. Однако, при столкновении двух ча-
стиц с суммарной энергией M + 1 существу-
ет M вариантов пар (от {k(1) = 1, l(1) = M} до 
{k(1) = M, l(1) = 1}), и α + −α = α =( )( 1 ) , � 1, .MM M M  
Значения �

λ λ( ) ( )k l
ijB  получаются из значений kl

ijΩ  
с помощью DVM-коррекции, необходимой для 
выполнения закона сохранения энергии [10]. 
При θ = 0

 
Ω

= ∫ ,
kl
ij

kl
ijB dxdy

где x, y — косинусы углов между скоростями 
двух сталкивающихся частиц и вектором, со-
единяющим их центры, а kl

ijΩ  — множество 
возможных пар (x, y), в большинстве случаев 
отличное от [–1; 1] Ѕ [–1; 1], так как не при 
всех углах столкновения двух частиц, имеющих 
энергии Ei и Ej, возможны энергии Ek и El после 
столкновения при зафиксированных i, j, k, l.

Значения структуры �
λ λ( ) ( )k l

ijB  и, следователь-
но, значения Aij зависят только от максималь-
ной энергии, числа ячеек энергии и выбран-
ного ядра столкновений, поэтому могут быть 
вычислены заранее и не влияют на вычисли-
тельную сложность алгоритма.

2. Параллельный алгоритм

Будем вычислять (i, j)-ю компоненту инте-
грала столкновений в j-м потоке на i-м вычис-
лительном ядре. Суммирование по j в формулах 
(1), (2) выполняется параллельно с помощью 
алгоритма sum reduction, в итоге вычисляется
i-я компонента.

Для применения данной модификации ал-
горитма на системе с видеокартой необходимо, 
чтобы видеокарта имела достаточный объем 
оперативной памяти для хранения всех значе-
ний структуры �

λ λ( ) ( )k l
ijB  (занимающих большую 

часть памяти компьютера), всех значений Aij, 
всех текущих значений fi, а также для сохра-
нения всех новых значений fi. Так, например, 
для вычисления интеграла столкновений при 
M = 512 необходимо, чтобы видеокарта имела 
по крайней мере 6 Гбайт оперативной памяти.

При использовании M ядер видеокарты с M 
потоками на каждом ядре, где каждому i соот-
ветствует одно ядро, а каждому j соответствует 
один поток, имеем следующий алгоритм:

1. Вычисление ψij по формуле (1) каждым 
потоком в отдельности.

2. Вычисление выражений под знаком сум-
мы для Ni и vi.

3. Получение значений Ni и vi с помощью 
метода сокращения суммы. Полученные зна-
чения хранятся в памяти первого потока для 
каждого ядра видеокарты.

4. Решение дифференциального уравнения 
на каждом ядре для получения значения fi на 
следующем шаге по времени.

Эти действия повторяются для каждого 
шага по времени. Для хранения �

λ λ( ) ( )k l
ijB  в па-

мяти видеокарты необходимо перейти к одно-
мерному массиву �

*
B , причем таким образом, 
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чтобы для каждого k(λ) "соседние" потоки об-
ращались к соседним элементам �

*
ijkB  массива 

� *
B . Для этого элементы должны располагать-
ся в памяти таким образом, чтобы индекс эле-
мента �

*
ijkB  в одномерном массиве �

*
B  был ра-

вен iM2 + kM + j, где i, j, k ∈ [0, M). Такое 
расположение элементов в памяти видеокарты
позволяет всем потокам считывать каждый
(i, j, k)-й элемент (при фиксированных i и j) 
одновременно, что на практике дает ощутимое 
ускорение работы программы за счет много-
кратного уменьшения времени чтения данных 
из памяти.

Из выражений (1), (2) видно, что для каждой 
пары (i, j) сложность вычисления ψij составляет 
O(M). Также видно, что для каждого i слож-
ность равна O(M 2). Так как =� 1, ,i M  то в итоге 
сложность алгоритма для одного шага по вре-
мени равна O(M 3). Для алгоритма в целом 
с учетом числа шагов по времени T сложность 
оценивается как O(TM 3).

Сложность параллельного алгоритма оста-
ется, очевидно, такой же, однако распаралле-
ливание позволяет сократить требуемое время 
вычислений фактически в M раз при наличии 
подходящего устройства. Таким образом, мож-
но считать, что для параллельного алгоритма 
сложность стремится к O(TM2).

3. Оптимизация объема используемой памяти

В работе [10] предлагается программа 
HOMISBOLTZ для MATLAB/Octave, являюща-
яся простым и компактным примером реали-
зации описанного выше метода решения одно-
родного изотропного уравнения Больцмана. 
Так как задачи оптимизации этой программы 
не ставилось, существуют разные варианты ее 
улучшения.

Оптимизация объема используемой памяти 
возможна за счет сокращения количества вспо-
могательных данных, а также благодаря DVM-
коррекции и возникающей вследствие коррек-
ции симметричности матрицы �

λ λ( ) ( )k l
ijB .

Для хранения значений матрицы �
λ λ( ) ( )k l

ijB  
в программе HOMISBOLTZ используется дву-
мерный массив структур, в которых кроме не-
обходимых значений находятся вспомогатель-
ные значения, помогающие определять при 
вычислениях минимальное и максимальное 
значения индекса k для пары (i, j), число ин-
дексов k, аналогичные значения для l. Эти 
вспомогательные значения увеличивают объем 

требуемой памяти, так как к каждому из значе-
ний с плавающей точкой �

λ λ( ) ( )k l
ijB , занимаю-

щих 8 байт каждое, прибавляются целочислен-
ные значения k(λ), l(λ), nEkm(λ) = k(λ) – 1, 
nEkp(λ) = k(λ), занимающие по 4 байта каждое. 
Таким образом, объем необходимой памяти 
увеличивается с 8 до 24 байт для каждого эле-
мента �

λ λ( ) ( )k l
ijB , т. е. в 3 раза. Также необходима 

память под число индексов k, l для каждой 
пары (i, j), но их число сравнимо с O(M2), в то 
время как число элементов �

λ λ( ) ( )k l
ijB  сравнимо 

с O(M3), поэтому числом индексов можно пре-
небречь. В оригинальном методе [8, 9] исполь-
зуются значения kl

ijB , которые хранятся в трех-
мерной матрице с M3 значениями, часть из
которых является нулевыми. Переход к энер-
гиям увеличивает число нулевых элементов и 
упрощает понимание, какие именно элементы 
являются нулевыми:

 = ⇔ + = + ∈�0 : ; , , , [1, ].kl
ijB l i j k l i j k l M

На рис. 1 (см. вторую сторону обложки) вы-
деленные элементы — нулевые. Также нулевы-
ми являются элементы, симметричные отно-
сительно центра структуры, так как аналогич-
но двум частицам с низкими энергиями, 
которые не могут получить высокую энергию, 
две частицы с высокими энергиями не могут 
получить низкую энергию. Можно найти точ-
ное число ненулевых значений в �

λ λ( ) ( )k l
ijB . Для 

зафиксированного i число элементов равно
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В пределе отношение этого числа к M3 равно
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В итоге, вычисляя все вспомогательные зна-
чения, можно сократить объем используемой 
памяти по сравнению с оригинальным мето-
дом [8, 9] в 1,5 раза.



270 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 26, № 5, 2020

Благодаря симметрии в матрице �
λ λ( ) ( )k l

ijB  
можно дополнительно сократить требуемый 
объем памяти. Если обозначить индексы каж-
дого элемента как (i, j, k); = =, 1, , 1, ,iji j M k M  
то значения четырех элементов (i, j, k), ( j, i, k), 
(i, j, Mij – k), ( j, i, Mij – k) равны (рис. 2, см. 
вторую сторону обложки).

Всего при подобном сокращении число эле-
ментов будет составлять
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График отношения этого числа к M3 пред-
ставлен на рис. 3.

На графике видно, что это отношение стре-
мится к 1/6. Таким образом объем используе-
мой памяти сокращается в 6 раз по сравнению 
с оригинальным методом.

4. Пример работы алгоритма
для задач эконофизики

Обычно алгоритм применяется для решения 
задачи релаксации газа с возможностью полу-
чения промежуточных состояний между на-
чальным и равновесным. Использование ядра 
столкновений из работы [10] с θ = 0 позволяет 
применить алгоритм к моделям рынков [2—7], 
основанным на кинетической аналогии. Такие 
модели подразумевают соответствие частицам 
агентов на рынке, энергиям частиц — денеж-
ных средств, активов каждого из агентов, вза-
имодействиям двух частиц — обменам между 
двумя агентами.

Для описания числа людей, обладающих 
определенными доходами (активами), приме-

няют распределение доходов P(x), где P(x)dx 
есть вероятность того, что в стационарном со-
стоянии случайно выбранная персона могла бы 
иметь доход между x и x + dx. Описанный в ра-
ботах [8—11] метод решения уравнения Больц-
мана имеет два важных отличия от методов, 
использованных в работах [2—7]. Первое — 
данный метод является детерминистическим, 
а не стохастическим. Второе — он позволяет 
получить значения функции распределения 
в моменты времени между начальным и равно-
весным распределениями. На рис. 4 показаны 
графики начального, конечного и нескольких 
промежуточных состояний функции распре-
деления при моделировании так называемой 
ваучеризации в России в 90-е годы (такой про-
цесс происходил и в некоторых других стра-
нах). Начальное распределение подразумевает 
15•107 агентов, у каждого из которых есть 1 ва-
учер. Так что начальное распределение близ-
ко к "дельта-функции". Для описания данного 
рыночного процесса используется кинетиче-
ская аналогия взаимодействия частиц.

Таким образом, 150 000 000 ваучеров, каж-
дый из которых соответствует доле в нацио-
нальном богатстве, были равномерно распреде-
лены среди населения. Их можно было обме-
нять на акции приватизируемых предприятий. 
Большинство людей быстро продали свои вау-
черы за деньги. Большинство ваучеров в итоге 
приобреталось руководством предприятий. Мы 
можем оценить динамику этого кинетического 
процесса по официальным данным: известно, 
что каждый месяц проводилось 800 аукционов, 
т. е. 25 аукционов в день. Реальное число на 
сумму ∼ 10 000 ваучеров на 1 аукцион. Итак, 
250 000 ваучер/день. Таким образом, в течение 
1...3 лет все ваучеры (1,5•108) находились на 

Рис. 3. Отношение числа уникальных элементов � ( ) ( )k l
ijB
l l

 
в модифицированном методе к этому же числу в оригиналь-
ном методе

Рис. 4. Моделирование процесса ваучеризации
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рынке или, в кинетических терминах, участво-
вали во взаимодействиях.

В течение этого периода времени процесс 
"релаксации" был завершен (в наших вычисле-
ниях мы использовали специальное масштаби-
рование). Эффективная температура системы — 
соответствует "среднему богатству" и равна еди-
нице (соответствует 1 ваучеру, распределенному 
между всеми членами общества). Известно, что 
после завершения процесса большая часть на-
селения не имела ваучеров, и расчеты подтвер-
дили этот факт. На рис. 5 видно, что уже через 
500 дней функция распределения близка к рав-
новесной, причем большая часть агентов имеет 
очень мало ваучеров.

На рис. 5 показано стационарное распре-
деление доходов населения для Аргентины 
2002 г., которое принимается в качестве на-
чального условия в задаче о релаксации (рас-
пределение взято из работы [2], стр. 159—167). 
Отметим, что, как указывается в работе [5], 
распределение доходов населения и распреде-
ление богатства тесно связаны (в частности, 
они могут зависеть линейно).

Неравновесное начальное распределение 
может быть сопоставлено с предполагаемым 
кризисным состоянием экономики (или во 
всяком случае, с экономикой, где существенны 
не только рыночные факторы). Процесс релак-
сации, основанный на уравнении Больцмана, 
показывает, как это кризисное распределение 
может быть переведено в равновесное распре-
деление при введении рыночного механизма. 
В принципе, можно оценить и период такого 
гипотетического перехода.

В данной простой модели мы получили 
распределение Больцмана—Гиббса, фактиче-
ски экспоненциальное (больцмановское) рас-
пределение ваучеров. Это следствие того, что 
в нашей модели ваучерная приватизация рас-

сматривается как примитивный процесс обме-
на без какого-нибудь сбережения (экономии) 
средств. Можно рассмотреть более сложную 
модель рынка с фиксированными множите-
лями сохранения. При включении коэффици-
ента сбережения распределение сдвигается от 
экспоненциального к распределению, соответ-
ствующему гамма-функции.

Начальное распределение из примера для 
Аргентины похоже на равновесное с коэффи-
циентом сбережения, но с аномалиями: два 
пика вместо одного (и третий небольшой мак-
симум) и ненулевое число агентов с нулевым 
числом активов. Для моделей с коэффици-
ентом сбережения число агентов без активов 
стремится к нулю [2].

5. Сравнение объема используемых ресурсов

Значения для четырех вариантов програм-
мы: на процессоре/видеокарте и с оптими-
зацией памяти/без оптимизации совпадают. 
Различие только в используемых ресурсах. 
Программа была запущена во всех четырех 
конфигурациях для 128 ячеек энергии, для 256 
ячеек и 512 ячеек энергии для 10 000 шагов по 
времени. В качестве однопоточного процессо-
ра был использован CPU Intel Core i5 8600K @ 
4.68GHz. В качестве видеокарты был исполь-
зован GPU Nvidia GeForce 1080Ti. Программа 
для видеокарты написана с использованием 
OpenCL. В табл. 1 приведены примерные объе-
мы памяти, необходимые для работы програм-
мы с оптимизацией памяти и без нее.

Время работы программы на имеющемся 
оборудовании приведено в табл. 2. Возможны 
четыре конфигурации, обозначенные в табли-
це следующим образом:

CPU/– — однопоточный алгоритм без оп-
тимизации объема используемой памяти;

GPU/– — параллельный алгоритм без опти-
мизации объема используемой памяти;

CPU/+ — однопоточный алгоритм с опти-
мизацией объема используемой памяти;

Рис. 5. Моделирование возможного влияния простого рынка 
на распределение доходов в Аргентине

Таблица 1

Примерные объемы необходимой памяти, Мбайт

Число ячеек Без оптимизации С оптимизацией

128 16 2,7

256 128 21,3

512 1000 170,7
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GPU/+ — параллельный алгоритм с опти-
мизацией объема используемой памяти.

Можно определить, во сколько раз измени-
лась скорость работы алгоритма на имеющем-
ся оборудовании.

Из табл. 3 видно, что для метода без опти-
мизации объема используемой памяти ускоре-
ние от распараллеливания увеличивается, но 
для метода с оптимизацией памяти ускорение 
уменьшается. Это связано с тем, что без опти-
мизации элементы �

λ λ( ) ( )k l
ijB , считываемые со-

седними потоками видеокарты, находятся 
в соседних элементах памяти, что благодаря 
особенностям работы OpenCL позволяет этим 
потокам не ждать, пока другие считают из па-
мяти нужные им элементы, а считывать их 
одновременно. С оптимизацией эта особен-
ность частично утрачивается из-за невозмож-
ности эффективно использовать объединение 
памяти (memory coalescing), вследствие чего 
возникают большие задержки при обращении 
к элементам из несмежных участков памяти. 
Видно, что на вариант с оптимизацией объема 
используемой памяти уходит больше времени, 
чем на вариант без оптимизации. Это связано 

с тем, что с оптимизацией для получения нуж-
ного элемента �

λ λ( ) ( )k l
ijB  требуются дополни-

тельные вычисления, чтобы найти место этого 
элемента в памяти. Без оптимизации дополни-
тельные вычисления не нужны, так как каж-
дый следующий элемент лежит в следующей 
ячейке памяти.

Несмотря на меньшее ускорение при пере-
ходе к параллельному алгоритму и замедление 
при оптимизации объема используемой памяти, 
алгоритм со всеми модификациями все равно 
оказывается значительно быстрее алгоритма, 
предложенного в работе [10], при этом исполь-
зуя почти в 6 раз меньше памяти (табл. 4).

Таким образом, предложенный алгоритм 
может использоваться для более быстрых вы-
числений с меньшей погрешностью, благодаря 
более частому делению пространства энергий 
на ячейки.

Заключение

Предложенные алгоритмы для решения 
уравнения Больцмана детерминистическим 
методом позволяют при наличии подходящего 
оборудования ускорить вычисления по край-
ней мере на два порядка, либо на порядок, но 
с уменьшением количества требуемой памяти 
до шести раз.

Также сделаны первые шаги для приме-
нения детерминистического метода решения 
уравнения Больцмана в однородном изотроп-
ном случае к задачам моделирования рынков 
аналогично методам эконофизики. Важным 
отличием описанного метода является воз-
можность задать неравновесное распределение 
и проследить эволюцию идеального рынка 
к равновесному состоянию в различные мо-
менты времени.
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Система группового управления мобильными роботами
с позиций автоматизированного проектирования

Введение

Мобильные робототехнические комплексы 
(МРТК) находят сегодня практическое при-
менение в областях, связанных с повышенной 
опасностью для жизни человека. МРТК актив-
но используются при тушении пожаров, ликви-
дации последствий природных и техногенных 
катастроф, в аэрокосмической и военной об-
ластях. Расширение тактических возможностей 
робототехнических комплексов возможно пу-
тем объединения нескольких МРТК (автоном-
ных агентов) для совместной работы в груп-
пе [1]. Применение группы роботов, особенно 
в недетерминированной изменяющейся среде, 
существенно повышает предъявляемые к систе-
ме управления требования. Система группового 
управления (СГУ) должна не только обеспечи-
вать согласование действий роботов для выпол-

нения задачи с требуемой эффективностью, но 
и поддерживать взаимодействие с человеком-
оператором, осуществляющим контроль дей-
ствий группы, а также своевременно реагиро-
вать на изменения окружающей обстановки.

Несмотря на имеющийся сегодня обширный 
методологический задел в области группового 
управления практическое применение методов 
и алгоритмов существенно ограничено из-за 
сложности описания группы МРТК как объ-
екта управления, а СГУ — как объекта про-
ектирования. Различным подходам к проекти-
рованию СГУ посвящено большое число работ 
(например, [2—5]), в которых, однако, почти не 
затронуты вопросы автоматизации предлагае-
мых проектных процедур. Актуальной научной 
задачей является анализ свойств СГУ как объ-
екта проектирования и особенностей процесса 
разработки подобных систем для формализа-

Исследованы особенности процесса проектирования системы управления группой мобильных робототехнических 
комплексов, действующих в недетерминированной изменяющейся среде. Рассмотрен пример использования группы 
роботов для тушения пожара на объекте нефтегазового комплекса. Проведен анализ свойств системы группового 
управления, показано, что подобную систему необходимо рассматривать как динамически реконфигурируемую ие-
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Проведенный анализ выявил необходимость автоматизации процесса проектирования программно-алгоритмиче-
ского обеспечения систем группового управления. Описаны проектные процедуры синтеза и возможности их упро-
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и предметно-ориентированные языки. Сформулированы задачи специализированной системы автоматизированного 
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ции задач автоматизации проектирования СГУ. 
Данная статья развивает положения работы [6], 
в которой были кратко изложены некоторые 
аспекты указанной научной задачи.

Рассмотрим ситуацию применения гетеро-
генной группы МРТК в недетерминированной 
изменяющейся среде, например, при ликви-
дации пожара на объекте нефтегазового ком-
плекса (в резервуарном парке). Действия гете-
рогенной группы МРТК следует рассматри-
вать как упорядоченную последовательность 
взаимосвязанных действий, направленных на 
достижение поставленной цели (локализации 
и ликвидации очага пожара), — операцию [7]. 
Ресурсами операции являются функциональ-
ные возможности отдельных МРТК. Человек-
оператор организует групповую операцию, ком-
бинируя заранее заданные групповые действия 
(движение подгруппы по траектории, выход на 
рубеж) с помощью специального программно-
го обеспечения, основанного на возможностях 
геоинформационной системы [8]. На рис. 1 (см 
вторую сторону обложки) представлен пример 
групповой операции: МРТК группы следуют 
со стартовой позиции 1 по траектории 2 до ру-
бежа 3, где они должны образовать две под-
группы, проследовать по траекториям 4, 5 и на 
рубежах 6, 7 приступить к тушению пожара. 
Определяющая групповую операцию последо-
вательность действий должна быть привязана 
не только к координатам места выполнения, 
но и ко времени, поэтому ее можно предста-
вить в виде сетевого графика.

В рамках рассмотренного примера введем 
следующие ограничения: все возможные груп-
повые действия должны быть определены на 
этапе проектирования СГУ, а каждая подгруппа 
в любой момент времени может выполнять толь-
ко одно групповое действие. Групповое действие 
представляет собой комбинацию индивидуаль-
ных действий МРТК, которые, в свою очередь, 
состоят из согласованных действий различных 
подсистем робота. Реализация составляющих 
операцию действий в рамках СГУ происходит 
путем решения информационно-расчетных за-
дач (ИРЗ): обработки сигналов сенсорных си-
стем, передачи и обработки управляющих ко-
манд, запуска и прерывания других ИРЗ.

Свойства системы группового управления

Выделим основные иерархические уров-
ни СГУ по их функциональному назначению
(рис. 2). Верхний уровень СГУ реализует функ-

ции приема и разбора задачи групповой опера-
ции для трансляции ее нижележащим уровням, 
контроля выполнения операции и оперативно-
го, возможно интерактивного, взаимодействия 
с человеком-оператором. Обратим внимание, 
что данный уровень не включает задачи взаи-
модействия с отдельным МРТК группы. Сле-
дующий уровень осуществляет контроль вы-
полнения групповых действий, управление 
созданием и разделением подгрупп при вы-
полнении операции, а также распределением 
индивидуальных действий между участниками 
подгруппы. Уровень управления единичным 
МРТК реализует функции контроля выпол-
нения индивидуальных действий и отслежи-
вания состояния МРТК. Системы управления 
подсистемами МРТК и его исполнительными 
устройствами соответствуют нижним уровням 
СГУ. В настоящее время среди специалистов 
в области робототехники отсутствует устоявша-
яся терминология для обозначения каждого из 
уровней. В данной работе использованы следу-
ющие обозначения (рис. 2): уровень формиро-
вания операции (А), уровень управления под-
группой (Б), уровень управления единичным 
роботом (В), уровень управления подсистемой 
МРТК (Г), уровень управления исполнитель-
ным устройством (Д). Системы управления на 
всех перечисленных уровнях, кроме нижних, 
являются системами логического управления, 
реализующими закладываемые проектантами 
СГУ алгоритмы работы.

Подгруппа МРТК, соответствующая объек-
ту управления на уровне Б, содержит от 1 до N 
роботов, где N — общее число МРТК в группе. 
Такой объект управления, в некотором смыс-
ле виртуальный, возникает при выполнении 
групповой операции. В процессе выполнения 
он может изменять свою структуру (число и тип 

Рис. 2. Иерархия уровней системы группового управления
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роботов в подгруппе, связи между ними), а по-
сле завершения операции прекращает свое су-
ществование. Введение этого уровня позволя-
ет упростить задачу управления всей группой: 
состояние подгруппы заменяет параллельную 
композицию состояний роботов подгруппы. 
Система управления уровня А оперирует си-
стемой подгрупп ("группой подгрупп"), кото-
рая имеет существенно меньшую размерность 
по сравнению с системой всех МРТК группы. 
Подобная вертикальная декомпозиция СГУ 
соответствует способу формирования опера-
ции из отдельных подзадач (движение задан-
ным строем, разведка в некоторой области и 
т.п.) вместо непосредственного управления от-
дельными роботами, что позволяет упростить 
работу человека-оператора группы и снизить 
психофизическую нагрузку [8, 9]. Выделение 
подгрупп как отдельных объектов управления 
соответствует принципу иерархической мно-
гоуровневой организации системы. Каждый 
уровень предоставляет вышестоящему набор 
сервисов и использует сервисы нижележащего, 
а коммуникация осуществляется по интерфей-
сам межуровневого взаимодействия между со-
седними в иерархическом плане уровнями [10].

При управлении группой МРТК (прежде 
всего, специального назначения) к каждому 
уровню СГУ и к системе в целом предъяв-
ляются повышенные требования по быстро-
действию, надежности, отказоустойчивости, 
живучести и безопасности. Система должна 
функционировать и обеспечить выполнение 
поставленных целей в условиях выхода из 
строя членов группы, нарушения работы ка-
налов связи или активного противодействия. 
Цена ошибки СГУ может быть особенно вы-
сока при управлении группой МРТК среднего 
и тяжелого классов, действующих в условиях, 
представляющих опасность жизни человека.

Для управления группой роботов (уровни А, 
Б на рис. 2) предложено большое число подходов: 
коллективное, стайное, сетецентричное управ-
ление, мультиагентный подход, применение 
нейронных сетей и нечеткой логики [2, 11—13].
С точки зрения задач синхронизации действий 
отдельных подгрупп и взаимодействия с чело-
веком-оператором группу МРТК можно рас-
сматривать как дискретно-событийную систе-
му. Процесс функционирования такой системы 
представляет собой последовательность собы-
тий, вызывающих изменение состояния объекта 
управления. Источниками событий могут быть 
объект управления, СГУ, внешняя среда или 
надсистема, а в промежутке между двумя после-

довательно возникшими событиями состояние 
системы считается неизменным [14].

Существующие подходы к управлению дис-
кретно-событийными системами используют 
представление поведения системы в виде сетей 
Петри различных видов (временные, ингибитор-
ные, цветные и др.) или сводимых к ним моделей. 
Поэтому целесообразно использовать сводимые 
к сетям Петри модели, в частности, конечные 
автоматы и конечноавтоматные сети, для зада-
ния требуемого поведения объекта управления 
(формальной спецификации K). В зависимости 
от рассматриваемого иерархического уровня 
СГУ спецификация может быть получена как 
результат формализации групповой операции, 
группового или индивидуального действия. 
На уровне Б подобная формализация долж-
на включать протоколы обмена информацией 
между членами подгруппы и компонентами 
СГУ, необходимые для формирования вну-
треннего представления МРТК о внешней 
среде [15]. Отметим, что спецификация задает 
формальные требования к результату функци-
онирования системы, а их реализацию обеспе-
чивает система управления.

Имеющее широкое распространение супер-
визорное управление [16] рассматривает объ-
ект управления как генератор G некоторого 
формального языка L(G), а спецификацию K —
как подмножество этого формального языка 
K ⊆ L(G). Алфавит L(G) составляет множе-
ство  E событий системы, разбитое на два не-
пересекающихся подмножества: подмножество 
неуправляемых событий Euc и подмножество 
управляемых событий Ec. Задана модель ни-
чем не ограниченного объекта управления G 
и спецификация K как ограничения на его 
поведение. Супервизор S встроен в контур об-
ратной связи по определенным правилам [17]. 
Он всегда допускает события из множества Euc 
и может допускать или не допускать (блоки-
ровать) события из множества Ec так, чтобы 
поведение системы из супервизора и объекта 
управления удовлетворяло бы K. Модель объ-
екта управления и спецификация могут быть 
заданы в виде детерминированных конечных 
автоматов или сетей Петри.

Однако для применения данного подхо-
да в разработке верхних уровней СГУ МРТК 
необходимо учитывать ряд особенностей. Не-
детерминированность внешней среды означа-
ет, что спецификация должна включать раз-
личные варианты поведения в зависимости 
от ситуации и, возможно, изменяться непо-
средственно во время выполнения групповой 
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операции. Структура и функциональные воз-
можности объекта управления в процессе вы-
полнения групповой операции также могут из-
меняться, что означает изменение языка L(G). 
Это происходит, например, при добавлении 
нового робота в группу, объединении или вы-
делении новых подгрупп. Таким образом, при 
применении супервизорного управления сле-
дует учитывать, что группа МРТК как объект 
управления обладает переменной структурой.

Наложим на объект управления переменной 
структуры следующее ограничение [18]. Изме-
нение внутренней структуры в процессе функ-
ционирования объекта управления происхо-
дит за время ,R

it  значительно меньшее време-
ни A

it  и +1
A
it  выполнения основных действий i 

и i + 1 (групповых действий на уровне А, ин-
дивидуальных действий на уровне Б), между 
которыми произошло изменение структуры

 + = −1 min( , ), 1, 2, ..., 1,R A A
i i it t t i mn

где m l 2 — число действий, выполняемых 
объектом управления.

Рассмотрим ситуацию изменения структу-
ры объекта управления на уровне Б. Синтез 
алгоритма работы системы управления это-
го уровня происходит по формальной спец-
ификации K группового действия и модели 
объекта управления (подгруппы МРТК) L(G). 
Если изменение структуры объекта управления 
происходит во время выполнения группового 
действия, то для соблюдения спецификации 
K необходимо изменение модели L(G) и алго-
ритма работы системы управления. Алгоритм 
работы представляет собой последовательность 
ИРЗ — проводимых компьютером операций 
над данными (изменение, получение, отправ-
ка членам группы) и может быть представлен 
вычислительным графом <A, C>. Множество
A = {ai}, i = 1, 2, ..., |A|, где |A| — мощность мно-
жества A, составляют вершины графа, которые 
соответствуют операторам алгоритма, связан-
ным с выполнением индивидуальных дей-
ствий. Множество дуг C = {ci, j}, i = 1, 2, ..., |A|,
j = 1, 2, ..., |A|, i ≠ j, задает информационные 
связи между операторами алгоритма. Неравен-
ство ci, j ≠ 0 означает наличие информационной 
связи между операторами ai и aj, ci, j = 0 — ее от-
сутствие. Так, добавление нового МРТК в под-
группу во время выполнения некоторого груп-
пового действия должно быть отражено в моде-
ли объекта управления и потребует изменения 
системы управления: в вычислительный граф 

алгоритма ее работы для соблюдения спец-
ификации будут добавлены новые операторы 
и информационные связи между ними. Таким 
образом, должна быть проведена динамическая 
реконфигурация системы управления, что соот-
ветствует принципу адаптивного управления.

Изменение структуры объекта управления на 
уровне А во время выполнения операции, на-
пример создание новой подгруппы, аналогич-
ным образом ведет к необходимости динамиче-
ской реконфигурации системы управления этого 
уровня. Однако стоит заметить, что специфика-
ция на уровне А может содержать требования по 
распределению ресурсов. В таком случае СГУ 
должна решать задачи управления ресурсами, 
а дуги графа групповой операции приобретают 
смысл ресурсных связей между составляющими 
операцию групповыми действиями.

Обеспечить соответствие модели объек-
ту управления при изменении его структуры 
возможно путем параметризации структуры, 
формирования метамодели (т.е. включения 
в модель предполагаемых изменений) или кор-
рекции модели экспертом — человеком-опера-
тором, автоматизированной или автоматиче-
ской системой. Параметризация структуры мо-
дели (например, числа МРТК в группе) может 
быть эффективно применена в случаях, когда 
обновление значений параметров позволит от-
разить изменения структуры объекта управле-
ния. Включение в модель различных вариантов 
структуры объекта управления ведет к суще-
ственному усложнению системы управления, 
использующей такую модель, и к экспоненци-
альному росту сложности задачи ее синтеза. 
Коррекция модели экспертом непосредственно 
в процессе функционирования требует реше-
ния проблем оперативного доведения измене-
ний до системы управления соответствующего 
уровня. Аналогичные подходы могут быть ис-
пользованы для коррекции спецификации K 
при изменении внешней среды (условий при-
менения группы).

Таким образом, систему управления груп-
пой МРТК, учитывая перечисленные особен-
ности, следует рассматривать как динамиче-
ски реконфигурируемую иерархическую дис-
кретно-событийную систему, распределенную 
в пространстве.

Проектирование системы группового управления

При проектировании СГУ необходимо учи-
тывать, что группа МРТК представляет со-
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бой целеустремленную техническую систему 
(ЦУТС). Задача СГУ состоит в управлении 
группой таким образом, чтобы достичь задан-
ных целей операции с учетом ограничений по 
ресурсам и времени. Подсистемы различных 
иерархических уровней выступают в качестве 
обеспечивающих ЦУТС [7]. При проектирова-
нии таких систем управления необходимо ис-
ходить из того, что их основная задача — обе-
спечение функционирования соответствующих 
уровней с требуемыми показателями качества.

Рассмотренные ранее особенности верхних 
уровней СГУ, связанные с изменением вычис-
лительного графа алгоритма работы, указыва-
ют на возможность использования некоторых 
положений теории реконфигурируемых распре-
деленных вычислительных систем (многопро-
цессорных вычислительных систем на основе 
реконфигурируемой элементной базы) [18—20]. 
Заметим, в случае управления группой МРТК 
компоненты системы не только распределе-
ны в пространстве, но и подвижны (мобиль-
ны). Задачу проектирования такой системы на 
каждом уровне иерархии следует разбивать на 
подзадачи, связанные с разработкой отдель-
ных компонентов (модулей) и интерфейсов их 
взаимодействия, реализуя тем самым горизон-
тальную декомпозицию СГУ. Модули системы 
должны функционировать под управлением 
разных операционных систем на различных 
аппаратных платформах: встраиваемых микро-
процессорных системах, бортовых вычислите-
лях МРТК, компьютерах пункта управления и 
автоматизированного рабочего места человека-
оператора. Следствием этого является требова-
ние кроссплатформенности и портируемости 
программных компонентов СГУ.

Разработка подсистем разных уровней ве-
дется в общем случае разными проектантами 
с использованием различного инструментария, 
поэтому одна из задач проектирования СГУ — 
обеспечение согласованности и возможности 
взаимодействия подсистем между собой, с над- 
и подсистемами. Поскольку СГУ является рас-
пределенной информационной системой, вза-
имодействие ее компонентов должно происхо-
дить согласно заданному протоколу или иному 
формальному описанию интерфейса компонен-
тов системы. Один из подходов к проектирова-
нию подобных систем представлен в работе [10].

Теория супервизорного управления позво-
ляет провести автоматический синтез системы 
логического управления по спецификации по-
ведения K и модели объекта управления L(G) 
[21]. Супервизорное управление применяют при 

проектировании систем управления группами 
промышленных роботов, где объект управ-
ления неизменен, а спецификация поведения 
системы задана технологическим процессом. 
Принципиальное отличие разработки рассма-
триваемого в настоящей работе класса СГУ 
состоит в том, что на этапе проектирования 
должен быть разработан набор правил преоб-
разования K(X) некоторого множества аргу-
ментов X, таких как, например, число роботов 
в подгруппе или координаты точек траектории 
движения. Спецификация K будет результатом 
применения K(X) к конкретным значениям ар-
гументов, которые будут получены только после 
постановки цели операции и могут изменяться 
в процессе ее выполнения. Обратим внимание, 
что в рамках описанной иерархической систе-
мы модель L(G) может быть сформирована на 
основе спецификации поведения нижележаще-
го уровня и множества команд вышестояще-
го уровня. Следовательно, разработка правил 
и алгоритмов формирования спецификаций 
поведения является одной из ключевых задач 
проектирования верхних уровней СГУ.

Одним из основных факторов, ограничи-
вающих практическое применение теории су-
первизорного управления, является проблема 
размерности пространства состояний системы 
[22, 23]. Для верхних уровней СГУ эта про-
блема имеет наибольшую актуальность. При 
проектировании этих уровней необходимо 
принимать во внимание изменения как струк-
туры модели объекта управления, так и спец-
ификации поведения, что ведет к созданию 
метамоделей большой размерности. Для борь-
бы с проблемой размерности ("взрыва состо-
яний") используют методы декомпозиции си-
стемы, например, методы модульного синтеза 
супервизора и структурирования событий [24].

Существующие инструменты предоставля-
ют возможности дискретно-событийного мо-
делирования работы модулей верхних уровней 
СГУ [25]. Однако следует подчеркнуть важ-
ность выбора инструментов моделирования, 
поскольку имеющиеся у различных инстру-
ментов ограничения могут оказать влияние 
на характеристики полученных с их помощью 
моделей. Наиболее широкий выбор существу-
ет среди инструментов моделирования, авто-
матизации проектирования, программной и 
аппаратной реализации модулей нижних уров-
ней СГУ. При разработке с использованием та-
ких инструментов, как MATLAB-Simulink или 
LabVIEW, проектант имеет возможность не 
только разрабатывать и верифицировать раз-
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личные алгоритмы и модели, но и автоматиче-
ски генерировать реализующий соответствую-
щую функциональность программный код для 
встраиваемых систем [26]. Такая возможность 
позволяет существенно ускорить процесс раз-
работки компонентов систем управления 
нижних уровней. Для упрощения разработ-
ки компонентов среднего и верхнего уровней 
часто применяют предоставляемые средой 
Robot Operating System (ROS) инструментарий, 
интерфейсы взаимодействия, библиотеки ба-
зовых блоков и готовых решений. Для авто-
матизации процесса тестирования и отладки 
ROS-приложений могут быть использованы 
специальные стенды [27]. Таким образом, су-
ществуют инструменты как для моделирова-
ния компонентов верхних уровней СГУ, так и 
для их реализации. Однако из-за отсутствия 
возможности автоматического преобразова-
ния разработанной модели в формальное опи-
сание, комплект проектной документации и 
удовлетворяющую поставленным требованиям 
систему управления процесс подобного преоб-
разования при проектировании компонентов 
верхних уровней СГУ представляет наиболь-
шую сложность.

Задачу разработки верхних уровней СГУ 
с учетом указанных особенностей необходи-
мо рассматривать как задачу проектирования 
иерархической распределенной кроссплатфор-
менной модульной системы. Ключевое значе-
ние имеет проблема перевода замысла проек-
танта в формальную спецификацию поведения 
компонентов СГУ, т.е. разработка программно-
алгоритмического обеспечения этой системы. 
Снижение очевидной сложности и упрощение 
процессов разработки спецификаций, синтеза 
и моделирования компонентов СГУ возможно 
путем применения подходов инженерии про-
граммного обеспечения и специализирован-
ной системы автоматизированного проектиро-
вания (САПР).

Автоматизация проектных процедур

Обеспечение качества и повышение надеж-
ности разрабатываемого программно-алгорит-
мического обеспечения возможно благодаря 
применению в САПР формальных методов 
валидации и верификации. Формальная вери-
фикация программного обеспечения, напри-
мер с помощью проверки моделей (англ. model 
checking), позволяет доказать, что программная 
система не содержит некоторых ошибок, удов-

летворяет заданным требованиям и обладает 
определенными свойствами [28].

Предметно-ориентированные языки (англ. 
DSL, domain-specific language) позволяют суще-
ственно упростить и ускорить разработку за 
счет абстрагирования от реализации и высо-
кой декларативности [29]. Специальные DLS, 
в том числе визуальные, целесообразно при-
менять для наиболее трудоемких задач рабо-
ты со спецификациями поведения, поэтому 
САПР должна поддерживать набор специаль-
ных предметно-ориентированных языков и 
инструментов метапрограммирования.

Специализированная САПР верхних уров-
ней СГУ должна обладать инструментами для 
работы с сетями Петри различных видов и се-
тями конечных автоматов. Другими необходи-
мыми элементами являются подсистемы моде-
лирования и синтеза. Отметим, что некоторые 
существующие инструменты моделирования 
общего назначения позволяют преобразовать 
разработанную с их помощью модель в про-
граммный код на языках высокого уровня, 
который может быть использован в действую-
щей системе управления. Однако следует учи-
тывать, что модели могут получать различные 
"артефакты" вследствие ограничений инстру-
мента, поэтому автоматическое преобразование 
не всегда целесообразно, а ручное изменение 
полученного кода не всегда возможно. По этой 
причине разработку обычно выполняют итера-
тивно в несколько этапов: разработка модели, 
ее тестирование и отладка, реализация систе-
мы управления согласно модели, тестирование 
и отладка реализованной системы, коррекция 
модели и итеративное повторение цикла раз-
работки до получения результата с требуемы-
ми параметрами. Альтернативой описанной 
проектной процедуре является применение 
теории супервизорного управления. После раз-
работки спецификации поведения компонента 
системы, например в виде сети Петри, следу-
ет синтез супервизора и модели, описывающей 
супервизор и объект управления, для верифи-
кации. Верификация и всестороннее тестиро-
вание поведения модели позволяют сделать вы-
вод о необходимости коррекции спецификации 
или о готовности синтезированного компонен-
та системы к интеграции в СГУ. Одним из те-
стов для модулей верхних уровней СГУ должна 
быть проверка совместной работы, в том числе 
с имитацией нарушений работы каналов связи 
между модулями. Разработанная в НУЦ "Ро-
бототехника" МГТУ им. Н. Э. Баумана система 
LOCOL частично реализует описанный подход 
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[30]. Однако применение этого инструмента 
при разработке систем управления МРТК огра-
ничено программно-аппаратными требования-
ми синтезированной системы.

На основе проведенного анализа перечис-
лим задачи проектирования верхних уровней 
(А, Б, В) СГУ МРТК, упрощение которых воз-
можно с помощью САПР:
 � разработка спецификаций поведения и пра-

вил их формирования после постановки 
цели операции;

 � обеспечение возможности изменения объ-
екта управления или поставленной цели не-
посредственно в процессе ее выполнения;

 � разработка протоколов межуровневого и 
межкомпонентного взаимодействия, обе-
спечение их согласованности и соблюдения 
различными модулями;

 � учет в программно-алгоритмическом обе-
спечении возможного нарушения работы 
каналов связи при выполнении групповой 
операции;

 � обеспечение заданных показателей качества 
программного обеспечения;

 � синтез компонентов системы управления.
Комплексность и разнородность перечис-

ленных задач, а также отсутствие готовых ин-
струментов для их решения в рамках единой 
системы свидетельствуют о необходимости 
создания специализированной САПР про-
граммно-алгоритмического обеспечения СГУ.

Заключение

Актуальность проблем разработки систем 
управления группами МРТК связана со все 
более широким распространением и возрас-
тающей сложностью систем данного класса. 
Анализ группы МРТК как объекта управле-
ния показывает, что сложность процесса раз-
работки СГУ связана с такими свойствами 
системы, как иерархичность, наличие пере-
менной структуры, высокие требуемые пока-
затели качества функционирования, высокая 
размерность пространства состояний верхних 
уровней системы. Несмотря на имеющий-
ся теоретический базис существует проблема 
перевода замысла проектанта в формальную 
спецификацию поведения компонентов СГУ. 
Особенности проектирования СГУ, низкий 
уровень автоматизации проектных процедур 
и отсутствие готовых инструментов указыва-
ют на объективную необходимость создания 
специализированной САПР программно-алго-

ритмического обеспечения СГУ МРТК. Про-
веденный в данной работе анализ позволил 
сформулировать задачи такой САПР и обозна-
чить подходы к их решению. Развитие работы 
планируется в направлениях анализа и форма-
лизации ключевых проблем проектирования 
СГУ, а также разработки методов и программ-
ных средств автоматизации проектирования 
дискретно-событийных систем переменной 
структуры.
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The Control System for a Group of Mobile Robots
from the Perspectives of Automated Designing

This paper is devoted to the features of the design process of a control system for a group of mobile robots. We considered 
group of mobile robots operated in a non-deterministic changing environment. Firefighting operations in oil and gas complex 
are given as example of such group using. The features of the group control system are considered in paper. It is shown that the 
group control system has to be considered as a dynamically reconfigurable hierarchical discrete-event distributed system. These 
properties are analyzed in terms of designing and implementing a group control system. The features of a group control system 
as a designing object are described, as well as the possibility of vertical and horizontal decomposition of the design problem, 
Moreover, the synthesis methods and existing software tools are considered. The analysis revealed the need to automate the 
process of designing software and algorithms of group control systems. We considered the synthesis procedures and proposed 
opportunities to simplify them using such software engineering methods as a formal verification of software and domain-specific 
languages. The problems of specialized computer-aided design (CAD) system for software and algorithms of control system for 
group of mobile robots are formulated. Furthermore, the directions of future development are briefly outlined.
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Система интеллектуально-адаптивного управления
информационной инфраструктурой предприятия

Введение

Динамическое развитие информационно-
коммуникационных технологий является ката-
лизатором роста мировой экономики. Вопросы 
информационной безопасности приобретают 
первостепенное значение для любого хозяй-
ствующего субъекта. Уровень защищенности 
информации любой компании является след-
ствием эффективности подходов к системному 
анализу, управлению и обработке информации.

Значительный вклад в разработку мето-
дов управления потоками и процессами ин-
формационной инфраструктуры предприятия 
в контексте обеспечения надежного и отказоу-
стойчивого функционирования внесли Y. Lan,
Y. Sun, S. Liu, Z. Ma, L. Nie, C. Xin, L. Juhao и 
др. [1—3]. Однако данные исследования не при-
нимают в расчет незадекларированные воздей-
ствия, в том числе инсайдерские угрозы.

Исследованиями в области теории управле-
ния информационными потоками на основе 
идентификации аномальной активности за-
нимаются K. Vengatesan, K. Abhishek, N. Rad-
hakrishana, K. Verma, Y. Qing, G. Xiaowei, Y. Gao 
и др. [4—6]. Другое интересное направление 
заключается в построении и работе с мате-

матическими моделями сетевого трафика и 
представлено в работах А. В. Черниговского, 
М. В. Кривова, А. П. Буслаева, Д. А. Кучелева, 
М. В. Яшина [7—9].

К сожалению, данные подходы не дают 
однозначного результата в реальных сетевых 
инфраструктурах, где функционируют раз-
личные криптоустойчивые алгоритмы и про-
токолы шифрования, технологии виртуальных 
защищенных каналов связи.

Соответственно возрастает актуальность 
разработки проблемно-ориентированных си-
стем управления информационными потоками 
и процессами, позволяющих в автоматическом 
режиме осуществлять противодействие несанк-
ционированным воздействиям, в том числе ис-
следованию технических объектов и систем.

1. Цель работы и постановка задач

Целью данной работы являлась разработка 
системы интеллектуально-адаптивного управ-
ления информационной инфраструктурой 
предприятия. Назначением системы является 
проведение системного анализа, обработки 
информации и управления сложными систе-

Предлагается новая система интеллектуально-адаптивного управления информационной инфраструктурой 
предприятия, функционирующая на основе ранее представленного [10] одноименного метода. Ее назначение за-
ключается в осуществлении системного анализа, обработки информации и управления сложными системами ин-
формационной инфраструктуры предприятия в целях повышения их эффективности и отказоустойчивости даже 
в нештатных режимах работы. Предоставляется возможность противодействия несанкционированным исследо-
ваниям технических объектов и систем с исключением возможности компрометации управляющих воздействий.

Ключевые слова: интеллектуально-адаптивное управление, нештатные воздействия, самообучение, сете-
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филирование источников, ловушки
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мами информационной инфраструктуры пред-
приятия в целях повышения их эффективно-
сти, надежности и отказоустойчивости даже 
в нештатных режимах работы.

Ставилась задача автоматического противо-
действия несанкционированным внутренним 
и внешним исследованиям технических объ-
ектов и систем. Следовало исключить возмож-
ность первичного сбора информации о ком-
понентах информационной инфраструктуры 
предприятия злоумышленником, использу-
ющим инструменты активного и пассивного 
анализа информационных систем и вычисли-
тельных сетей.

Требовалось создать возможность разгра-
ничения хакеров с осуществлением их дезин-
формации по разным сценариям. Было необ-
ходимо расширить функции самообучения си-
стемы с учетом анализа вредоносных действий 
подозрительных субъектов взаимодействия.

Было необходимо исключить даже потенци-
альную вероятность компрометации управля-
ющих воздействий.

2. Предлагаемое решение

Система интеллектуально-адаптивного уп-
рав ления информационной инфраструктурой 
предприятия (далее Система или СИАУ ИИП) 
функционирует на основе ранее представлен-
ного одноименного метода [10]. Рассмотрим ее 
работу поэтапно.

В первую очередь выполняется сбор, обработ-
ка и системный анализ информационных пото-
ков, процессов и ресурсов всех объектов корпо-
ративной инфраструктуры предприятия. Дости-
гается данная цель посредством использования 
инструментов активного и пассивного сетевого 
анализа трафика и информационных ресурсов, 
интеграции с модифицированным блокчейн-
хранилищем и системой управления доверием 
к регистрируемой информации, анализом ин-
формационных процессов через взаимодействие 
с авторскими клиентскими модулями на хостах 
и управляемом сетевом оборудовании.

Следующие программные продукты ис-
пользуются как модули системы (каждый из 
них представляет собой объект интеллекту-
альной собственности: получены свидетель-
ства о государственной регистрации програм-
мы для ЭВМ):

 � автоматизированная система сетевого и 
системного администрирования операци-
онных систем семейства Windows и Linux. 

Расширяет функционал Help и Service Desk 
систем обработкой инцидентов в атемати-
ческом режиме;

 � распределенная система сбора, обработки и 
анализа событий информационной безопас-
ности информационной инфраструктуры 
предприятия. Позволяет однозначно иден-
тифицировать сложные локальные инци-
денты с последующим автоматическим ис-
правлением ошибок на основе базы знаний. 
Самообучение реализовано оригинальным 
сигнатурным, корреляционным и статисти-
ческим подходом к итерационному тести-
рованию и имитации известных сетевых и 
локальных воздействий с отслеживанием 
реакции операционных систем и приложе-
ний в изолированной среде [11];

 � система обнаружения и предотвращения 
вторжений и фальсификации реестра собы-
тий на основе децентрализованного подхо-
да. Расширяет функционал IDS/IPS и SIEM. 
Позволяет повысить отказоустойчивость 
и надежность функционирования инфор-
мационной инфраструктуры предприятия 
даже в случае технических сбоев в работе 
отдельных объектов и систем. Исключает 
ошибки идентификации инцидентов/тех-
нических проблем за счет формирования 
объективного и информативного децен-
трализованного реестра событий на основе 
модифицированного блокчейн-хранилища 
с оригинальной системой управления дове-
рием к регистрируемым событиям;

 � система самоорганизующегося виртуального 
защищенного канала связи на основе сто-
хастического многослойного шифрования 
и оверлейных технологий. Позволяет повы-
сить надежность и отказоустойчивость сете-
вого взаимодействия хостов с исключением 
глобальной наблюдаемости и анализа ком-
муникаций. Нивелирует риск потенциаль-
ной эксплуатации даже неизвестных уязви-
мостей и ошибок используемых технологий. 
Применяется авторская технология маски-
ровки трафика с автономным составлением 
секретной последовательности действий на 
стороне клиента и сервера для последующе-
го удаленного доступа [12];

 � комплексное обеспечение управляемого се-
тевого оборудования ARK-Gateway. Пред-
ставляет собой прошивки коммутаторов, 
маршрутизаторов, шлюзов и другого управ-
ляемого сетевого оборудования, имеющих 
возможность стекирования и объединения 
в единую экосистему;
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 � система интеллектуально-адаптивного уп-
рав ления трафиком вычислительной сети. 
Позволяет комплексно анализировать сете-
вой трафик на всех уровнях стека протоко-
лов TCP/IP с возможностью идентификации 
новых типов возмущений и выработкой оп-
тимальной стратегии их обработки;

 � система автоматического управления инфор-
мационными потоками корпоративных вы-
числительных сетей. Позволяет обрабатывать 
метаинформацию сетевого трафика и локаль-
ных файлов, осуществлять управление ин-
формационными потоками на ее основе;

 � система автоматического противодействия 
инструментам несанкционированного ак-
тивного и пассивного анализа информаци-
онных систем и вычислительных 
сетей. Позволяет использовать 
инструменты ловушек, маски-
ровки и фальсификации раз-
личных операционных систем и 
функционирующих на них сер-
висов и служб;

 � комплексная система управления 
сетевой информационной без-
опасностью предприятия. Соче-
тает функционал систем защиты 
на всех уровнях стека протоколов 
TCP/IP с полноценным покры-
тием информационной инфра-
структуры предприятия и прове-
дением корреляционного анализа 
инцидентов;

 � система мониторинга работы поль-
зователей персональных компью-
теров. Осуществляет учет рабоче-
го времени пользователя и всех 
его локальных и сетевых действий 
в рамках правового поля, опреде-
ленного законодательством РФ;

 � система интеллектуального 
контроля и управления досту-
пом к информационным ресур-
сам персонального компьютера. 
Пресекается несанкционирован-
ный доступ к данным даже при 
разблокированной операцион-
ной системе. Задействуются ал-
горитмы профилирования до-
ступа средствами BIOS/UEFI (от 
проверки целостности конфигу-
рации аппаратно-программной 
части до парольной защиты), 
модифицированная технология 
инкапсулированного шифрова-

ния с сокрытием основной операционной 
системы и фальсификации ОС-ловушки. 
Применяются методики мониторинга под-
ключаемых сетей и оборудования, наличия 
связанных устройств в зоне видимости. За-
действуется поведенческий анализ действий 
пользователя и семантический анализ по-
сещаемых Интернет-ресурсов в сочетании 
с технологией глубокого анализа содержи-
мого дейтаграмм, а также методы анализа 
биометрических данных (клавиатурного по-
черка, голоса, лица).
Блок-схема общего принципа функциони-

рования Системы представлена на рис. 1, ко-
торый отражает фоновые процессы в штатном 
режиме работы, выполняемые параллельно.

Рис. 1. Блок-схема общего принципа функционирования СИАУ ИИП
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СИАУ ИИП осуществляет непрерывный 
мониторинг неисправностей, уязвимостей, 
угроз и некорректных настроек технических 
объектов с последующим их устранением в ав-
томатическом режиме. В случае необходимости 
вмешательства технического специалиста Си-
стема предоставляет интеллектуальную под-
держку принятия решений, описанную ранее.

В целях упреждающего воздействия на нега-
тивные последствия подозрительных возмуще-
ний различного уровня риска, в том числе не-
санкционированного исследования объектов, 
Система применяет широкий спектр методов 
фальсификации информации об информаци-
онной инфраструктуре и ее объектах: форми-
руются ложные слепки операционных систем и 
сервисов с различными уязвимостями, выпол-
няется генерация фальшивого трафика в це-
лях имитации функционирования сервисов и 

служб, осуществляется периодическая отправ-
ка в открытом виде ловушек аутентификации, 
различных параметров сфальсифицированных 
системных сервисов.

Важно отметить, что СИАУ ИИП действу-
ет параллельно в сегменте локальных (ЛВС) 
и глобальных вычислительных сетей (ГВС) 
с применением соответствующей специфики.

Цель мероприятий в локальном сегменте — 
корректная маскировка Системы в рабочей об-
ласти узлов с последующей идентификацией 
инсайдеров, злоумышленников из числа дове-
ренных лиц.

Установка в глобальном сетевом сегменте 
нацелена на идентификацию, профилирова-
ние и обработку подозрительных воздействий 
с пресечением потенциальной возможности 
сбора информации об информационной ин-
фраструктуре. В отличие от стратегии в ЛВС 

задействуется генерация широкого 
спектра обманных элементов с по-
следующей дезинформацией ис-
точника возмущений даже в случае 
маскировки запросов средствами 
анонимизации.

Результатом описанных действий 
является пресечение несанкцио-
нированного исследования узлов и 
сетей, осуществление объективного 
мониторинга и эффективного ком-
плексного управления объектами 
информационной инфраструктуры 
предприятия посредством вы бо-
ра оптимальных стратегий реаги-
рования.

Фоновые процессы Системы 
в случае идентификации несанк-
ционированных внешних возмуще-
ний представлены на рис. 2.

Проводится классификация 
уровня риска. Для всех категорий 
воздействий осуществляется базо-
вая имитация слепков операцион-
ной системы и сервисов с уязвимо-
стями. Все источники возмущений 
исследуются средствами активного 
и пассивного анализа трафика и ин-
формационных ресурсов, выполня-
ется исчерпывающий сбор инфор-
мации через системы анонимиза-
ции (оверлейные технологии и сети, 
VPN-сервисы и прочие средства).

Примитивные нештатные воз-
мущения обрабатываются согласно 
сигнатурам. Подозрительные воз-

Рис. 2. Блок-схема обработки несанкционированных внешних возмущений 
СИАУ ИИП
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действия потенциально низкого риска могут 
включать легитимный сигнал. Соответствен-
но, осуществляется перенаправление идентич-
ных информационных потоков на блок про-
гнозирования. Далее выполняется поиск опти-
мальной стратегии реагирования на модельных 
объектах с использованием ранее описанного 
модуля генетической алгоритмизации и нечет-
кой логики. Система накапливает и анализи-
рует статистику с дополнительной проверкой 
выработанных действий на модельных объек-
тах. При необходимости осуществляется ре-
конфигурация правил и модулей фильтрации 
с самореогранизацией компонентов Системы. 
Затем осуществляется управляющее воздей-
ствие, Система переходит в штатный режим 
работы после успешной оптимизации загрузки 
канала связи.

В случае идентификации подозрительных 
возмущений среднего и высокого рисков вы-
полняется перенаправление информационных 
потоков на блок фальсификации, в рамках 
которого подготовлены виртуальные машины 
с различными операционными системами (как 
пользовательскими, так и серверными верси-
ями ОС семейства Windows, Linux, Mac OS) и 
функционирующими на них сервисами. Дан-
ные объекты изолированы от рабочей инфор-
мационной инфраструктуры многоуровневой 
инкапсулированной виртуализацией и сегмен-
тацией виртуального сетевого трафика.

Перенаправление информационных по-
токов на требуемые объекты фальсификации 
осуществляется в соответствии с ранее имити-
рованными слепками ОС и сервисов с уязви-
мостями для конкретных источников. Важно 
отметить, что даже в случае осуществления 
внешних воздействий через сервисы анони-
мизации Система разграничивает источники 
с высоким уровнем достоверности и фальси-
фицирует нужный объект, не вызывая подо-
зрений у сторонних субъектов взаимодействия.

Проводятся отслеживание и комплексный 
анализ действий злоумышленника клиентским 
программным обеспечением, интегрирован-
ным в объект фальсификации. При условии на-
рушения штатного режима работы последнего 
Система автоматически создает сигнатуру сбоя 
и генерирует комплекс мер, устраняющих по-
тенциальную возможность повторения данной 
проблемы с исключением из выборки решений 
с данной уязвимостью. Параллельно осущест-
вляется идентификация корреляций внешних 
воздействий с балансировкой нагрузки и раз-
грузкой канала связи. Используются механиз-

мы "информационных ловушек": от имитации 
состояния зависания до скрытого перенаправ-
ления, что помогает установить круг соучаст-
ников и расширить "черные" списки.

В автоматическом режиме реализуется до-
полнительная попытка деаномизации источ-
ника не только инструментами активного и 
пассивного анализа трафика и информаци-
онных ресурсов, но и различными скриптами 
в смоделированных веб-ресурсах, вредоносны-
ми замаскированными исполняемыми файла-
ми, оставленными на объекте фальсификации 
как дезинформация с выполнением кода, при-
водящая к исчерпывающему сбору информа-
ции об источнике.

Заключительным этапом выступает саморе-
огранизация модулей СИАУ ИИП с предвари-
тельной проверкой выработанных решений на 
модельных объектах с аддитивным фоновым 
тестовым сетевым трафиком. После проведе-
ния управляющего воздействия и нейтрализа-
ции проблемных возмущений система перехо-
дит в штатный режим работы.

Таким образом, СИАУ ИИП динамически 
самообучается и самореорганизуется, иденти-
фицируя и обрабатывая без риска даже ранее 
неизвестные типы воздействий.

Важно отметить, что предлагаемая система 
предоставляет возможность централизован-
ного конфигурирования и мониторинга всех 
объектов через веб-интерфейс панели админи-
стрирования (включая все сетевое оборудова-
ние), а также выступает единым центром авто-
матического управления всей инфраструктуры 
предприятия, не лишая узлы самостоятельно-
сти в выполнении их целевых функций и обра-
ботке примитивных нештатных воздействий.

Стоит рассмотреть простой пример. В случае 
технического сбоя сетевого адаптера электрон-
но-вычислительного устройства может появить-
ся шум в канале связи, который не может одно-
значно идентифицировать коммутатор. Систе-
ма предпринимает попытки через клиентский 
модуль проблемного устройства программно 
устранить неполадку в автоматическом режиме.

Если проблема является аппаратной, то тех-
ническому специалисту поддержки отправля-
ется уведомление с отчетом и рекомендациями 
заменить заменить/отремонтировать сетевой 
адаптер. Информирование осуществляется че-
рез электронную почту и push-уведомления мо-
бильного приложения. Параллельно из центра 
управления коммутатору поступает указание 
с проведением действий по фильтрации трафи-
ка с блокировкой потоков по соответствующему 
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MAC-адресу поврежденного адаптера во избежа-
ние негативных последствий в сетевом сегменте.

Подобный централизованный подход к 
управлению является гибким, функциональным 
и надежным. Однако не исключена вероятность 
компрометации управляющих воздействий. 
В целях нивелирования подобных рисков был 
разработан оригинальный алгоритм дополни-
тельной проверки подлинности и правомерно-
сти не только субъекта взаимодействия, но и его 
действий. Для этого в сетевую инфраструктуру 
интегрирован авторский децентрализованный 
реестр событий на основе модифицированного 
блокчейн-хранилища с системой управления до-
верием к регистрируемой информации.

Когда объект критический информацион-
ной инфраструктуры получает от головной си-
стемы управляющее воздействие, к нему при-
лагается список событий, повлекших за собой 
данное решение. Хост-исполнитель обраща-
ется к децентрализованному реестру событий 
и проверяет факт их существования, а также 
рейтинг доверия к этим данным. Далее сопо-
ставляет их с общедоступной базой знаний 
реагирования. После успешной проверки вы-
полняет требуемые действия.

Важно отметить, что сетевое взаимодей-
ствие хостов осуществляется безопасно на базе 
самоорганизующегося виртуального защищен-
ного канала связи на основе стохастического 
многослойного шифрования и оверлейных 
технологий.

Достигается проверка подлинности и право-
мерности управляющих воздействий. Допол-
нительным интересным авторским решением 
является децентрализованное распределение 
трафика с многослойным шифрованием вну-
три корпоративной сети при подозрительной 
активности межсетевых хостов на основе рей-
тинга доверия к ним.

Таким образом, последовательно решены 
все ранее поставленные задачи.

Заключение

Была разработана система интеллектуально-
адаптивного управления информационной ин-
фраструктурой предприятия, целевым назначе-
нием которой выступает проведение системного 
анализа, обработки информации и управления 
сложными системами информационной инфра-
структуры предприятия в целях повышения их 
эффективности, надежности и отказоустойчи-
вости даже в нештатных режимах работы.

Научная новизна предлагаемого решения за-
ключается в интеллектуальной обработке не-
штатных внутренних и внешних возмущений 
на изолированных модельных объектах посред-
ством применения генетической алгоритмиза-
ции и нечеткой логики. Адаптивное управле-
ние информационными потоками и процес-
сами достигается прогнозированием реакции 
сервисов/хостов на модельных объектах с само-
организацией правил и модулей системы через 
обратную связь. Другим аспектом научной но-
визны выступает централизованное управление 
критическими объектами информационной 
инфраструктуры с проверкой хостами-испол-
нителями аргументации требуемых от них дей-
ствий через объективный и информативный 
децентрализованный реестр событий на осно-
ве модифицированного блокчейн-хранилища 
с системой управления доверием к регистри-
руемой информации. Оригинальным функци-
оналом выступает интеллектуальная поддерж-
ка при принятии управленческих решений 
в технических системах для широкого спектра 
специалистов: от инженеров информационной 
безопасности до системных и сетевых админи-
страторов.

Проектирование, программная реализа-
ция и исследование системы интеллектуаль-
но-адаптивного управления информационной 
инфраструктурой предприятия будут пред-
ставлены в следующих работах.
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Распознавание изолированных слов на основе
взвешенного голосования дикторозависимых нейросетевых моделей

Введение

Задача распознавания речи в последнее вре-
мя вызывает интерес из-за обширной сферы 
практического применения [1—3], например, 
в информационных системах поиска информа-
ции, диктовки текста, интерактивного речевого 
взаимодействия, при обучении людей с наруше-
нием слуха [4, 5] и особенностями речи (акцент, 
заикание). Однако применение существующих 
систем распознавания на практике ограничено 
недостаточно высокой степенью надежности их 
функционирования в условиях интенсивных 
акустических помех, таких как шум улицы, 
звуки от проезжающего транспорта, речь по-
сторонних лиц. Даже при малой интенсивности 
такого рода помех эффективность систем рас-
познавания, как правило, существенно снижа-
ется [6]. В настоящее время наибольшей точно-
стью распознавания характеризуются способы 
формирования акустических моделей на основе 
технологий глубокого обучения и, в частности, 
сверточных нейронных сетей (СНС) [7]. Из-
вестно большое число различных архитектур 
СНС, применимых для распознавания речи, 
точность которых может существенно варьиро-
ваться в зависимости от уровня помех и особен-
ностей речи конкретного диктора.

Для задач обработки изображений хорошо 
изучена возможность адаптации СНС к новой 
предметной области за счет дообучения с ис-
пользованием обучающих выборок малого объ-
ема [8, 9]. Поэтому для повышения надежно-
сти распознавания изолированных слов и фраз 
в настоящей статье предлагается выполнить 
дообучение СНС на голос нового пользователя, 
что особенно важно для дикторов с дефектами 

речи (акцент, заикание, отсутствие в речи не-
которых звуков) и при распознавании неродной 
речи [10]. Для дальнейшего повышения точно-
сти предлагается рассматривать формирование 
ансамблей таких дообученных акустических 
моделей [11, 12]. Полученные результаты и сде-
ланные по ним выводы представляют интерес 
для широкого круга специалистов в области ав-
томатического распознавания речи.

Нейросетевые методы распознавания 
изолированных слов

Задача распознавания слов состоит в том, 
чтобы входному (распознаваемому) слову X по-
ставить в соответствие наиболее близкое слово 
из словаря, содержащего R различных слов [1].
Одним из наиболее популярных методов ре-
шения задачи в настоящее время является ис-
пользование глубоких нейронных сетей [13], 
которые предполагают моделирование акусти-
ческих сигналов с помощью многоуровневых 
последовательно соединенных слоев нелиней-
ных функций. Например, такие известные 
приложения голосового поиска, как Google и 
Apple Siri реализованы с помощью глубоких 
рекуррентных сетей. Отметим, что при этом 
выполняется множество матричных вычисле-
ний, а это приводит к существенным затра-
там вычислительных ресурсов (хранение аку-
стической модели) на этапе распознавания. 
Глубокие сети оказываются чувствительными 
к репрезентативности обучающего множества 
(речевого корпуса), поэтому их применение 
может привести к неудовлетворительным ре-
зультатам для распознавания нестандартной 

Рассматривается задача распознавания изолированных слов с помощью методов глубокого обучения и свер-
точных нейронных сетей. Предложено выполнить дообучение сетей для проведения адаптации акустических 
моделей на голос диктора с использованием малого числа произнесенных им реализаций эталонных слов. Для 
понижения вероятности ошибочного распознавания рассматривается комбинирование нескольких различных 
дообученных дикторозависимых нейросетевых моделей.

Ключевые слова: распознавание речи, сверточные нейронные сети, глубокое обучение, ансамбль моделей, 
адаптация акустической модели, взвешенное голосование
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речи (при наличии помех, дефектов произно-
шения и т.п.) [1].

Поэтому в последнее время все чаще при-
меняются СНС, которые не только характе-
ризуются намного более высокой скоростью 
принятия решений, но и показали более точ-
ные результаты распознавания на больших и 
маленьких словарях в ряде работ [14, 15]. Ис-
пользуемая в них свертка издавна применя-
лась в цифровой обработке речевых сигналов 
в разнообразных методах линейной фильтра-
ции. Особенность СНС заключается в том, что 
в ней нейроны первых уровней упорядочены 
в особую структуру — на первых слоях ней-
роны разбиты на карты признаков определен-
ного размера, и разные карты внутри одного 
слоя соответствуют нейронам разного типа, 
которые реагируют на разные особенности 
спектра речевого сигнала. Например, в би-
блиотеке TensorFlow используется СНС типа
cnn-trad-fpool3, которая позволяет повысить 
точность распознавания изолированных слов 
по сравнению с глубокими нейронными сетя-
ми на 27 % [16]. На выходе СНС получаются 
оценки апостериорной вероятности принад-
лежности к каждому r-му слову с помощью 
softmax активации [17]:
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Здесь zr — выход r-го нейрона предпослед-
него слоя СНС, на вход которой подан речевой 
сигнал X.

Большинство современных систем распоз-
навания речи ориентируются на дикторонеза-
висимое распознавание речи в благоприятных 
условиях, в которых акустические помехи све-
дены к минимуму [6]. В то же время результаты 
распознавания могут значительно ухудшаться, 
например, при наличии во входном сигнале 
помех или при существенных отличиях голоса 
пользователя от большинства голосов дикто-
ров в речевой базе данных, использующейся 
для обучения СНС. Поиску путей повышения 
точности нейросетевых моделей и посвящена 
настоящая статья.

Предложенный подход

Прежде всего отметим, что вычислитель-
ная сложность нейросетевых моделей, приме-
няющихся для распознавания изолированных

слов [16], является достаточно низкой. Поэтому 
на практике для повышения точности распоз-
навания можно использовать традиционные 
для распознавания образов комитеты клас-
сификаторов на основе ансамбля нескольких 
различных моделей [12, 18]. Рассмотрим далее 
наиболее часто применяющиеся ансамбли, не 
требующие наличия дополнительной большой 
обучающей выборки. Пусть на вход K аку-
стических моделей подается слово X, и в ре-
зультате на выходе каждой из них получают-
ся оценки апостериорной вероятности Pk(r |X ),

1, , 1,k K r R= =  (1). Тогда решение принима-
ется в пользу r-го слова согласно одному из 
критериев:

1. Максимум апостериорной вероятности
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=
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2. Максимум средней апостериорной вероят-
ности (sum rule [18])
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3. Если предположить, что все K моделей не-
зависимы, то можно оценить итоговую апосте-
риорную вероятность как произведение выхо-
дов (1) каждой модели. Такое правило (product 
rule [18]) в вычислительном плане обычно за-
писывается с использованием логарифма сред-
ней апостериорной вероятности:
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4. В работах [19, 20] показаны преимуще-
ства построения ансамблей на основе принци-
па минимума информационного рассогласования 
(МИР) Кульбака—Лейблера
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Решение принимается с помощью k*-модели:

 
=

= *
1,

* arg max ( ).k
r R

r P r X

В описанных выше подходах предполагает-
ся, что все члены ансамбля вносят одинаковый 
вклад в итоговое решение. В то же время, как 
известно, точность распознавания с помощью 
различных СНС может существенно разли-
чаться. Поэтому в настоящей работе использу-
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ются методы взвешенного голосования [19], 
в которых вес wk, = 1, ,k K  каждой k-й модели 
предлагается определить пропорционально 
оценке ее точности на контрольном множестве 

при введении нормировки 
=

=∑
1

1.
K

k
k

w  Чем точ-

нее модель, тем больший вклад она вносит 
в итоговое решение. Будем рассматривать ме-
тод максимума взвешенной суммы апостериор-
ной вероятности
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а также, по аналогии с (4), в предположении 
о независимости акустических моделей, кри-
терий максимума логарифма взвешенной суммы 
апостериорной вероятности
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К сожалению, даже применение ансамбля 
акустических моделей не приведет к значи-
мому повышению надежности распознавания 
в случае, если входной сигнал существенно 
отличается от образцов в обучающей выборке, 
например, при наличии акустических помех 

или для дикторов с выраженными особенно-
стями произношения, в том числе для нерод-
ного языка. Поэтому в данной статье пред-
лагается по аналогии с доменной адаптацией 
для задач распознавания изображений [8, 9] 
выполнить настройку акустических моделей 
в ансамбле на голос конкретного пользовате-
ля. Для этого требуется сформировать неболь-
шую выборку из 1...5 образцов произношений 
каждого из R слов.

На рис. 1 представлен предложенный алго-
ритм распознавания слов с адаптацией акусти-
ческих моделей на голос диктора с использо-
ванием малого числа произнесенных им реа-
лизаций эталонных слов и комбинированием 
нескольких различных дообученных таких 
способом дикторозависимых нейросетевых 
моделей. Здесь для отбраковки некачественных 
речевых сигналов предлагается предварительно 
отбирать такие образцы, которые правильно 
распознаются исходной (дикторонезависимой) 
СНС. Далее стандартными средствами вы-
полняется дообучение K акустических моде-
лей с использованием собранного обучающего 
множества [8], после чего для принятия итого-
вого решения применяется взвешенное голо-
сование (5) или (6).

Результаты экспериментальных 
исследований

В экспериментальной части статьи
рассматривается задача оценки точ-
ности распознавания R = 10 слов
английского языка ("zero", "one", 
"two", "three", "four", "five", "six", "seven",
"eight", "nine") в зависимости от уров-
ня шума. Дообучение СНС прово-
дили с помощью набора сценариев 
Simple Audio Recognition из библио-
теки TensorFlow. В эксперименте ис-
пользовалось несколько встроенных 
акустических моделей. Модель conv 
базируется на топологии cnn-trad-
fpool3 [16], модель low_latency_conv 
использует нейронную сеть cnn-one-
fstride4 [16], модель low_latency_svdf 
использует топологию rank-con-
strained [21] (сжатие нейронных се-
тей) и модель tiny_conv состоит из 
односверточного нейронного слоя 
(была разработана для работы на 
устройствах с небольшим объемом 
оперативной памяти) [16].

Рис. 1. Предлагаемый алгоритм распознавания слов на основе взвешенного 
голосования дикторозависимых нейросетевых моделей
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Для записи речевых сигналов применяли 
встроенный в ноутбук микрофон. Частота дис-
кретизации F была установлена равной 16 кГц. 
В соответствии с предложенным подходом 
(рис. 1) формировалось обучающее множество 
из 10 слов (по одной реализации каждого сло-
ва) Для каждой из четырех СНС веса wk опре-
делялись в соответствии с оценкой точностью 
модели, полученной для обучающего множе-
ства. Были получены следующие значения ве-
сов: для модели conv w1 = 0,3, для low_latency_
conv w2 = 0,3, для low_latency_svdf w3 = 0,25 и 
для tiny_conv w4 = 0,15.

Тестовое множество содержало 200 реализа-
ций речевых сигналов (по 20 реализаций каж-
дого слова). К записанным в идеальных усло-
виях речевым сигналам добавлялся аддитив-
ный гауссовский шум различной амплитуды. 

На рис. 2 представлена временная диаграмма 
речевого сигнала слова "down" с разным уров-
нем аддитивного гауссовского шума, а на 
рис. 3 — оценки спектральной плотности мощ-
ности этих сигналов.

Из рис. 2, 3 видно, что наличие сильного 
шума приводит к изменениям спектральных 
характеристик, что очевидным образом сказы-
вается на результатах распознавания.

В табл. 1 представлены результаты срав-
нительного анализа точности распознавания 
слов для всех доступных традиционных аку-
стических моделей и их ансамблей без дообу-
чения СНС и с дообучением СНС. Наилучшие 
результаты выделены полужирным шрифтом.

Из табл. 1 видно, что предложенное дообу-
чение СНС даже на небольшом числе образцов 
(всего 10 эталонных слов) способно повысить 

Рис. 2. Временная диаграмма речевого сигнала для слова "down":
а — отношение сигнал/шум 30 дБ; б — отношение сигнал/шум 10 дБ

Рис. 3. Оценки спектральной плотности мощности (СПМ) речевого сигнала "down":
а — отношение сигнал/шум 30 дБ; б — отношение сигнал/шум 10 дБ
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точность распознавания на 2...8 %, что осо-
бенно заметно при наличии сильных помех. 
Так при отношении сигнал/шум 0 дБ точность 
возросла на 6...18 %.

Из табл. 2 можно заметить, что точность 
распознавания можно повысить на 5...7 % по 
сравнению с традиционными акустическими 
моделями (табл. 1), если в итоговом решении 
в задаче распознавания слов применять ан-
самбль акустических моделей на основе взве-
шенного голосования.

Заключение

В настоящей работе для повышения точ-
ности распознавания слов предложено, во-
первых, проводить адаптацию акустических 
моделей на голос диктора с использованием 
малого числа произнесенных им реализаций 
эталонных слов. Во-вторых, для понижения ве-
роятности ошибочного распознавания рассма-
тривается комбинирование в одном ансамбле 
нескольких различных дообученных дикторо-

Таблица 2

Сравнительный анализ точности распознавания (%) для для ансамбля акустических моделей
без дообучения СНС и с дообучением СНС

Акустические модели
Отношение сигнал/шум, дБ

30 25 20 15 10 5 0

Максимум вероятности (2) 68,54 69,05 67,23 65,17 61,24 51,65 38,49

Sum rule (3) 67,45 68,03 67,14 66,54 62,12 53,14 42,23

Product rule (4) 69,11 69,02 68,41 66,78 61,91 52,34 41,05

МИР (5) 67,98 68,02 67,37 67,13 63,69 52,82 40,23

Предложенный подход (6) 71,23 72,01 70,32 69,16 65,17 55,34 42,12

Предложенный подход (7) 70,83 71,09 70,12 69,62 64,12 54,47 42,08

Максимум вероятности (2) с обучением 69,34 70,05 68,76 67,29 63,45 48,14 42,56

Sum rule (3) с обучением 72,23 69,34 68,78 68,43 64,32 54,23 48,89

Product rule (4) с обучением 72,67 70,23 68,69 68,14 64,35 54,78 49,12

МИР (5) с обучением 70,23 70,12 68,75 68,54 68,08 55,43 49,15

Предложенный подход (6) с обучением 74,94 74,52 72,66 71,24 66,77 59,88 52,29

Предложенный подход (7) с обучением 73,43 72,38 71,35 72,15 68,26 57,19 50,44

Таблица 1

Сравнительный анализ точности распознавания (%) для традиционных акустических моделей
без дообучения СНС и с дообучением СНС

Акустические модели
Отношение сигнал/шум, дБ

30 25 20 15 10 5 0

Conv 65,16 65,33 65,99 60,79 57,80 48,99 39,56

Low_conv 52,24 48,41 46,25 45,59 41,58 38,44 36,63

Low_svdf 66,71 63,19 65,29 58,03 55,43 40,88 40,69

Tiny 43,80 42,39 43,43 39,04 35,32 30,32 21,40

Conv с обучением 67,02 67,02 69,97 63,19 61,80 56,60 47,98

Low_conv с обучением 53,58 50,83 49,98 49,26 47,76 43,93 41,78

Low_svdf с обучением 67,64 65,02 67,19 62,83 62,87 49,88 45,69

Tiny с обучением 56,58 54,83 53,33 52,34 50,59 48,20 39,11



295ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 26, № 5, 2020

зависимых нейросетевых моделей. Итоговое 
решение в задаче распознавания принимает-
ся с помощью взвешенного голосования, при 
этом для определения весов используются 
оценки точности каждой акустической модели 
для обучающей выборки. Предложенный под-
ход (см. рис. 1) позволяет существенно повы-
сить точность распознавания, особенно при 
наличии акустических помех. Проведенные 
экспериментальные исследования показыва-
ют, что использование ансамбля дообученных 
акустических моделей (табл. 2) позволяет по-
высить точность распознавания по сравнению 
с традиционными методами на 5...7 %. В даль-
нейших исследованиях интерес представляет 
применение предложенного подхода при рас-
познавании команд при наличии у обучающе-
гося пользователя явно выраженных дефектов 
речи (таких, например, как заикание, наличие 
акцента, отсутствие в речи некоторых звуков).
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for adaptation of acoustic models on a speaker voice with use of small number of the utterances. In order to reduce the error 
rate, we consider an ensemble of several different speaker-dependent neural network architectures that have been trained in 
such a way. The final decision is made by a weighted voting rule, in which the weight of each acoustic model is determined in 
proportion to the accuracy estimated on the training set. The experimental results for recognition of English commands proved 
that such ensemble of pre-trained acoustic models can significantly improve accuracy compared to traditional pre-trained 
models, especially if the white Gaussian noise is added to the input signal.
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Оценка потенциала опасности критически важных объектов
при возникновении чрезвычайных ситуаций на основе

информационно вероятностного метода и главных компонент

Введение

Одним из приоритетных направлений де-
ятельности власти любого уровня является 
обеспечение безопасности и противодействие 
терроризму, так как это напрямую определяет 
ее авторитет и устойчивость. Актуальность ис-
следований связана с возрастанием требований 
руководства страны к решению проблемы без-
опасности критически важных объектов (КВО).

Для оценки последствий воздействия наруши-
телей необходимо определить степень опасности 
объектов через частные виды и масштабы потерь, 
которые выражены в виде потенциалов опасно-
сти. Иными словами, необходимо оценить опас-
ность каждой категории объектов при возникно-
вении чрезвычайной ситуации (ЧС) от воздей-
ствия нарушителя. Данная задача решается для 
дифференцирования необходимых требований 
при определении степени защищенности КВО.

Данная задача рассматривалась в работах 
[1—4] при решении вопросов категорирования 
КВО по их потенциальной опасности при воз-
никновении ЧС. При этом использовались в ос-

новном экспертные методы [1], где присутствует 
элемент субъективизма, или основы теории не-
четкой логики и нечетких гиперграфов [2].

При анализе методики категорирования 
НПП "Иста-Системс" [1] вызывает сомнение 
использование линейной шкалы (от едини-
цы до шести) для оценки масштабов частных 
видов потерь при возникновении ЧС. Методы 
исследований в источнике [2] не позволяют 
оценить связь частных видов потерь и их весо-
вой вклад в формирование потенциала опас-
ности объекта.

В работах [3, 4] для оценки опасности КВО 
были использованы многокритериальные 
оценки в виде перечневых классификаторов 
для определения категории опасности объек-
та. Оценка степени опасности выполняется по 
четырем категориям, что приводит к попада-
нию в одну категорию объектов со значимым 
различием потенциалов опасности.

В работе [5] проведен анализ всех методов 
определения опасности и в качестве наилучшей 
определена методика, представленная в рабо-
те [1]. Недостатком данной методики является 

Рассматривается один из подходов к оценке значения потенциала опасности при возникновении чрезвы-
чайной ситуации на критически важных объектах с использованием информационно вероятностного метода и 
главных компонент. Каждый категорируемый объект описывается множеством неоднородных характеристик 
опасности в виде частных видов потерь при возникновении чрезвычайной ситуации от воздействия нарушите-
лей. Информация обрабатывается методом главных компонент, формируется матрица факторных нагрузок, 
на основе которой проводится анализ связей и значимости влияния частных видов потерь на потенциал опас-
ности объекта. Переходя к матрице главных компонент категорируемых объектов, можно получить весовые 
значения вклада компонент в потенциал опасности объекта при возникновении чрезвычайной ситуации. Для 
каждой категории критически важных объектов на основе информационно вероятностного метода определен 
потенциал опасности и необходимый (требуемый) уровень защищенности от воздействия нарушителей. Полу-
ченные результаты могут использоваться при обосновании требований к уровню защищенности каждой кате-
гории критически важных объектов и определении базового типового нарушителя.
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использование шестибалльной линейной шка-
лы оценки масштабов потерь, что вызывает со-
мнения из-за узкого диапазона изменения и не 
согласованности с действительными характе-
ристиками потерь при возникновении ЧС.

Среди зарубежных авторов М. Гарсия [6] рас-
сматривает вопросы оценки рисков объектов 
при нарушении безопасности. Объекты защиты 
исследуются с позиции их структуры и харак-
теристик для ответа на вопрос "что защищать?". 
Однако оценка потенциальной опасности объ-
екта для определения критериев защищенности 
от действий нарушителей не проводится.

В данной статье предлагается на основе 
метода главных компонент (МГК) проанали-
зировать связь между характеристиками част-
ных видов потерь, формирующих потенциал 
опасности объекта при возникновении ЧС, и 
на основе информационно вероятностного ме-
тода (ИВМ) оценить энтропийный потенциал 
опасности каждой категории объектов. Досто-
инство предлагаемого решения заключается 
в обработке одной и той же информации раз-
ными математическими методами с последую-
щим анализом результатов. Отличие предлага-
емого подхода от имеющихся состоит в пере-
ходе от шестибалльной шкалы к энтропийной 
нелинейной шкале потерь в целях повышения 
достоверности оценки опасности КВО при 
возникновении ЧС. По результатам оценки 
опасности категорий можно предложить соот-
ветствующий уровень вероятности нахожде-
ния объекта в безопасном состоянии.

1. Постановка задачи

Необходимо на основе ИВМ и МГК оценить 
структурную связь характеристик опасности 
в виде частных потерь на КВО при возникно-
вении ЧС и формализовать (интерпретировать) 
физический смысл содержания основных ком-
понент матрицы нагрузок, определяющих по-
тенциал опасности объекта. На основе получен-
ной информации оценить потенциал опасности 
каждой категории объектов и предложить тре-
буемый (необходимый) уровень их защиты.

2. Решение задачи

Результаты исследований, полученные 
в статье [7], являются исходными данными для 
решения задачи МГК. В табл. 1 представлены 
результаты оценок опасности последствий ЧС 
категорируемых объектов в виде частных видов 
и масштабов потерь по шестибалльной шкале 
на основе методики НПП "Иста-Системс" [1].

В табл. 1 для оценки потенциальной опасно-
сти объекта введены шесть частных видов по-
терь и масштабов потерь, которые выражены по-
тенциалами опасности [1]. Частные виды потерь:
 � политические (определяются снижением 

всех уровней авторитета властей и общей 
нестабильностью);

 � людские (потери жизни людей и их здоровья);
 � финансовые (утрата материальных ценно-

стей);
 � экономические (учитывают затраты на пе-

реселение людей из зоны аварий и связан-
ные с этим компенсационные выплаты);

 � экологические (потери природных ресур-
сов, приводящие к ухудшению экологиче-
ской обстановки в регионе);

 � информационные (потери, заключающиеся 
в утрате художественных ценностей, пере-
довых технологий, конфиденциальной ин-
формации).
Для каждого вида частных потерь задается 

уровень (масштаб) потенциальных потерь по 
шестибалльной шкале:

1 — локальный (ущерб в пределах террито-
рии объекта);

2 — местный (ущерб в пределах территории 
населенного пункта);

3 — территориальный (ущерб пределах тер-
ритории субъекта РФ);

4 — региональный (ущерб в масштабе двух 
субъектов РФ);

5 — государственный (ущерб, в масштабе 
более чем двух субъектов РФ);

6 — межгосударственный (ущерб выходит за 
пределы РФ).

Шестибалльная шкала потерь является ли-
нейной функцией, что вызывает сомнение. 
Кроме того, значения в баллах масштаба по-
терь не отражает действительный уровень 
ущерба. Проведенные исследования в статье [8] 
определили каждому уровню потерь соответ-

Таблица 1

Последствия ЧС для категорируемых объектов
по шестибалльной шкале

Частные виды потерь
Категория объекта

1 2 3 4 5 6 7

Политические 5 4 4 3 2 2 1

Людские 5 5 4 3 2 2 1

Финансовые 6 5 4 3 3 2 1

Экономические 6 5 4 3 3 2 1

Экологические 6 5 4 4 3 2 2

Информационные 6 5 5 4 3 2 2
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ствующую энтропийную (Н) величину 
ущерба, которая имеет нелинейный ха-
рактер, кроме того, минимальный и мак-
симальный масштаб потерь отличается не 
в шесть раз, а на два порядка. Это более 
соответствует действительной ситуации. 
Результаты энтропийной оценки масшта-
ба потерь приведены в табл. 2 и рис. 1 (см. 
третью сторону обложки).

В табл. 1 перейдем от шестибалльной 
к энтропийной шкале опасности и полу-
чим результаты, представленные в табл. 3.

Для определения системных связей 
между частными видами потерь матри-
цы наблюдений использовался один из 
главных методов факторного анализа — 
МГК [9]. МГК позволяет на основе дан-
ных корреляционной матрицы разделить 
совокупность ортогональных векторов 
(компонент) или направлений по числу 
рассматриваемых переменных. Указан-
ные векторы соответствуют собствен-
ным векторам и собственным значениям 
корреляционной матрицы. В МГК соб-
ственные значения выделяются в поряд-
ке убывания, что существенно для опи-
сания данных в случае использования 
лишь незначительного числа компонент.

МГК ориентирован на дисперсии. Хотя 
несколько компонент могут выделить боль-
шую часть суммарной дисперсии пере-
менных, однако для точного воспроизведения 
корреляции между переменными требуются все 
компоненты.

Результаты компонентного анализа потен-
циально опасных объектов по исходным дан-
ным табл. 3 приведены в табл. 4.

Из табл. 4 видно, что все виды частных по-
терь объединились в первой компоненте — 
интерпретируем ее как "потенциал опасности" 
объекта при возникновении ЧС. Первая ком-

Таблица 2

Масштабы потерь при ЧС по шестибалльной и энтропийной шкале

Оценочные шкалы

Масштаб потерь

Локальный Местный
Террито-
риальный

Региональный
Государ-
ственный

Межгосудар-
ственный

Пострадало людей Не более 10 Не более 50 Не более 50 Свыше 50,
но не более 500

Свыше 50,
но не более 500

Свыше 500

Размер материального ущерба 
(млн руб.)

Не более 0,1 Не более 5 Не более 5 Свыше 5,
но не более 500

Свыше 50,
но не более 500

Свыше 500

Масштаб частных видов потерь
по шестибалльной шкале

1 2 3 4 5 6

Энтропийная шкала (Н) 0,007 0,116 0,173 0,555 0,621 0,878

Таблица 3

Последствия ЧС для категорируемых объектов
по энтропийной шкале

Частные виды 
потерь

Категория объекта

1 2 3 4 5 6 7

Политические 0,621 0,555 0,173 0,173 0,116 0,116 0,007

Людские 0,621 0,555 0,555 0,173 0,116 0,116 0,007

Финансовые 0,621 0,621 0,555 0,173 0,116 0,116 0,007

Экономические 0,878 0,621 0,555 0,173 0,116 0,116 0,007

Экологические 0,878 0,621 0,555 0,173 0,173 0,116 0,116

Информа ционные 0,878 0,621 0,555 0,173 0,173 0,116 0,116

Таблица 4

Оценка характеристик объектов по матрице факторных нагрузок

Частные виды 
потерь

Факторные нагрузки

F1 потенциал 

опасности
F2 F3 F4 F5 F6

Политические 0,987 –0,115 –0,061 0 0,031 0

Людские 0,990 –0,152 0,15 –0,103 –0,039 0

Финансовые 0,987 –0,135 –0,031 0,067 –0,018 0

Экономические 0,987 –0,135 –0,08 –0,062 0,062 0

Экологические 0,952 0,291 –0,134 0 –0,076 0

Информационные 0,960 0,262 0,133 0,088 0,014 0

понента составляет 78 % информационной на-
грузки, вторая 10 %. Остальные компоненты 
малозначимы.

Перейдем от матрицы факторных нагрузок 
к матрице главных компонент категорируемых 
объектов (табл. 5).

Из табл. 5 видно, что все категории объек-
тов по первой компоненте расположились по 
убыванию привлекательности относительно 
начало координат. По первой компоненте F1 
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наиболее привлекательными являются объек-
ты первой и второй категории. Седьмая кате-
гория самая не привлекательная.

В табл. 5 с помощью информационно веро-
ятностного метода [7] по факторным нагруз-
кам F1 и F2 оценили энтропийный потенциал 
опасности категорируемых объектов. Уровень 
опасности при возникновении ЧС на категори-
руемых объектах носит нелинейный логариф-
мический характер (рис. 2, см. третью сторону 
обложки). Анализ результатов показывает, что 
математический аппарат адекватно отражает 
физическую сущность категорий объектов.

Соотношения степени опасности между 
максимальной и минимальной категориями 
объекта составляет порядка тринадцати раз. 
Это более логичный результат, чем в методи-
ке оценки опасности категорируемых объектов 
у авторов работы [1], которые оценивают соот-
ношение потенциалов только в шесть раз. Ре-

зультат при использовании энтропийных оце-
нок опасности последствий [8] является более 
точным.

Степень опасности категорируемых объек-
тов в виде энтропийного потенциала опасно-
сти также можно оценить по входным данным 
из табл. 3, а результаты оценки энтропийного 
потенциала каждой категории представлены 
в табл. 6. Из табл. 6 видно, что потенциал опас-
ности объектов первой категории превышает 
потенциал шестой категории объектов почти в 
13 раз. Результаты согласуются с МГК, однако 
информационно вероятностный метод в отли-
чии МГК использует 100 % информации.

Показателем защищенности объекта выбе-
рем вероятность его безопасного состояния. 
Имея потенциалы опасности категорируемых 
объектов, можно определить показатель их 
защищенности (вероятность безопасного со-
стояния) как функцию потенциала опасности. 
Иными словами, требуется обосновать шкалу 
критерия эффективности системы физической 
защиты в зависимости от категории объекта. 
Очевидно, должно быть соответствие между 
потенциалом опасности категории и степенью 
его защищенности, т.е. характер изменения за-
висимостей должен быть подобный. Функцию 
изменения энтропийных потенциалов от но-
мера категории свяжем с требуемым значением 
вероятности безопасного состояния по первой 
категории (за верхнюю оценку принято зна-
чение вероятности защиты 0,95 — величина, 
близкая к предельной) и последней категории 
(чувствительность датчика обнаружения — 
0,65 и вероятность своевременной нейтрализа-
ции 0,9). Таким образом, сопоставим каждой 
категории требуемую защищенность. Характер 
изменения энтропии опасности объектов и их 
вероятности безопасного состояния, как по-
добные величины, приведены в табл. 6 и на 
рис. 3 (см. третью сторону обложки).

Анализ графиков показывает нелинейный 
характер зависимости потенциала опасности 
категорируемых объектов и соответствующего 
им показателя вероятности безопасного состо-
яни я объектов.

Заключение

При системном анализе КВО — интеграль-
ной характеристикой категорируемых объ-
ектов, определяющих их привлекательность, 
является потенциал опасности объекта при 
возникновении ЧС. Характеристики частных 
потерь определяют потенциал опасности кате-
гории объектов, который формирует потенциал 

Таблица 5

Оценка категорируемых объектов по факторным нагрузкам

Ка-
тего-
рии 
объ-
ектов

Энтро-
пийный 
потен-
циал 

опасно-
сти

Факторные нагрузки

F1 F2 F3 F4 F5 F6

1 0,584 1,625 0,034 –0,443 0,269 1,47 0

2 0,471 1,021 –0,538 –0,149 0,558 –1,9 0

3 0,443 0,629 –0,203 1,825 0,612 0,086 0

4 0,355 –0,406 2,385 –1,515 –0,653 –0,155 0

5 0,122 –0,877 –0,56 0,384 –1,701 0,06 0

6 0,082 –0,953 –0,706 –0,102 1,515 0,44 0

7 0,053 –1,039 –0,412 –0,201 0,073 –0,179 0

Таблица 6

Энтропийный потенциал и вероятность безопасного 
состояния объекта

Категория 
объекта

Энтропийный по-
тенциал опасности

Вероятность Р безопас-
ного состояния объекта

1 1,371 0,95

2 1,182 0,90

3 1,011 0,86

4 0,422 0,69

5 0,249 0,65

6 0,206 0,63

7 0,102 0,60
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ее привлекательности. Потенциал опасности 
первой категории КВО превосходит седьмую 
категорию в тринадцать раз. Распределение 
потенциалов опасности категорий КВО но-
сит нелинейный характер, следовательно, и 
распределение показателей их защищенности 
носит нелинейный характер. Полученные ре-
зультаты могут использоваться при принятии 
решений обоснованных требований к безопас-
ности категорируемых объектов.
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Исследования алгоритмов маршрутизации в SON сетях 
с использованием программных средств имитационного 

предсказательного моделирования1

Введение

Классическая  ad-hoc сеть представляет со-
бой динамическую мобильную сеть без четкой 
инфраструктуры, которая формируется автома-
тически в результате возникающих соединений 
между мобильными узлами. Набор этих мобиль-
ных узлов располагается в некоторой области и 
характеризуется тем, что центральный управ-
ляющий узел отсутствует. Каждый узел ad-hoc 
сети может функционировать как маршрутиза-
тор, организуя и поддерживая процесс маршру-
тизации как к другим узлам в той же сети, так 
и к устройствам, которые являются передатчи-
ками или приемниками. Узлы могут выполнять 
как пересылку данных, так и выполнять работу, 
связанную с конкретным назначением сети.

К особенностям ad-hoc сетей можно отне-
сти также динамически изменяющиеся топо-
логии и ограниченные энергетические ресур-

1Работа поддержана Российским фондом фундамен-
тальных исследований,  проект № 18-01-00359.

сы. Узлы сети могут изменять свое местопо-
ложение, условия распространения сигнала 
также могут меняться. Более того, может из-
меняться полоса пропускания и зона видимо-
сти радиосигнала.

Цели, для которых используют ad-hoc сети, 
могут быть самыми разнообразными. Извест-
но, что ad-hoc сети могут быть использованы 
структурами МЧС, в транспортных системах, 
БПЛА (беспилотными летательными аппара-
тами) и т.д., нередко в тех ситуациях, когда 
надо развернуть сеть на некоторое время для 
передачи данных.

В настоящее время существует большое 
число систем имитационного моделирования 
для проектирования и анализа компьютерных 
сетей. Эти системы моделирования можно раз-
делить на специализированные (COMNET [1],
OMNet + + [2], OPNET [3], NS-2[13] и т.д.) и 
системы моделирования общего назначения 
(к примеру, ANYLOGIC [4]).

Авторы представляют в статье инструмен-
тальные средства автоматизированного проек-

Представлены результаты исследования одного из алгоритмов маршрутизации в ad-hoc сетях, а именно, 
в SON (самоорганизующихся сетях, от англ. self-organizing network), методом имитационного моделирования. 
Рассматриваются разновидности ad-hoc сетей и особенности реализации алгоритмов маршрутизации в этих 
сетях. Внимание сфокусировано на инструментальных средствах имитационного моделирования, указываются 
требования к программным средствам подобного рода, приводятся конструкции языка имитационного моде-
лирования Triad. Моделирование выполняется в инструментальной среде TriadNS, разработанной авторами.

Ключевые слова: ad-hoc сети, SON, алгоритмы маршрутизации, имитационное моделирование, язык ими-
тационного моделирования
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тирования и имитационного моделирования 
TriadNS[5,6]. Одной из особенностей TriadNS 
является способ представления имитационной 
модели в виде трех слоев: слоя структур (вы-
числительные узлы и линии связи компьютер-
ной сети), слоя рутин (описывает поведение 
вычислительных узлов), слоя сообщений (опи-
сание сообщений и данных сложной структу-
ры, предполагается, что вычислительные узлы 
обмениваются сообщениями).

Для описания имитационной модели в
TriadNS используют язык Triad [7, 8], синтакси-
ческие конструкции языка будут представлены 
ниже.

Далее статья организована следующим об-
разом: в первом разделе описаны особенности 
самоорганизующихся сетей (SON), во втором 
разделе рассмотрены динамические графы, 
которые являются математической моделью 
SON. Далее обсуждается система моделирова-
ния TriadNS и результаты эксперимента.

Самоорганизующиеся сети (SON)

Один из подходов к классификации беспро-
водных сетей предполагает их разделение на 
сети с централизованной инфраструктурой и 
самоорганизующиеся сети. Особенностью SON 
[9, 10] является их способность при отсутствии 
централизованной инфраструктуры органи-
зовывать обмен информацией между любыми 
двумя вычислительными узлами в зоне радио-
покрытия.

Как уже отмечалось ранее, вычислительные 
узлы в SON можно разделить на конечные хо-
сты и маршрутизаторы. Соединения между 
конечными узлами-хостами организуются на 
длинные расстояния через промежуточные уз-
лы-маршрутизаторы с помощью специальных 
протоколов маршрутизации. Такое соединение 
называют "многошаговым" или "многоэтапным" 
(multi-hop). Каждый шаг — это участие одного из 
узлов-маршрутизаторов сети в передаче данных 
от одного узла до другого. Вычислительные узлы 
сети обладают способностью находить друг дру-
га, чтобы обеспечить передачу данных и фор-
мировать сеть. В случае выхода из строя одного 
из узлов вычислительные узлы SON организуют 
новые пути для передачи данных.

К классу самоорганизующихся сетей можно 
отнести:

a) беспроводные мобильные ad-hoc сети 
(MANET) [15—17, 25, 26];

b) беспроводные сенсорные сети (WSN) [13, 
14, 23];

c) беспроводные ячеистые сети (WMN) [13];
d) оппортунистические сети WSN DTN 

(ODTN, Opportunistic Delay Tolerant Networks) [21];
e) автотранспортные ad-hoc сети (VANET) 

[18—20];
f) гетерогенные ad-hoc сети (HANET) [12];
g)   ad-hoc сети для летательных аппаратов 

(FANET) [11, 24].
SON могут быть использованы:
а) в системах безопасности;
б) для мониторинга оборудования;
в) в интернете вещей.
Итак, как уже упоминалось ранее, вычисли-

тельные узлы SON сетей могут устанавливать 
новые маршруты для передачи данных, таким 
образом, координаты вычислительных узлов 
могут динамически изменяться.

Структура классических проводных сетей 
может быть представлена виде графа G = (V, E), 
где V — множество вершин (вычислительных 
узлов сети), E — множество ребер (дуг) (линии 
связи между вычислительными узлами).

SON могут быть описаны с помощью дина-
мических геометрических графов. Рассмотрим 
их более подробно.

Динамические геометрические графы

Геометрический граф — это набор GG =
= {V; R; P; r}, где V — множество вершин; R — 
ориентированная ограниченная поверхность, 
на которой располагаются вершины; P — ото-
бражение, P: V → R (геометрическая конфи-
гурация — локализация вершин); r — число-
вой параметр, интерпретируемый как радиус 
действия приемопередатчиков компьютерных 
узлов сети. Геометрический граф является ма-
тематической моделью гомогенной беспровод-
ной компьютерной сети, его вершины соответ-
ствуют узлам сети.

В мобильных компьютерных сетях вершины 
перемещаются в области R, поэтому их моде-
лями являются динамические геометрические 
графы DGG = {V; R; T; S; r}, где T — упорядо-
ченное множество чисел, обычно интерпрети-
руемое как множество моментов времени; S — 
отображение, S: V Ѕ T → R (поток геометри-
ческих конфигураций — локализации вершин) 
[27, 28]. В динамическом геометрическом гра-
фе ad-hoc сети координаты узлов, определяе-
мые отображением S, как правило, являются 
непрерывными функциями времени.

Для решения задач маршрутизации со-
общений модель динамического геометриче-
ского графа является в некотором смысле из-
быточной. Например, смещение всех вершин 
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в одном направлении на одинаковое расстоя-
ние никак не влияет на выбор оптимального 
маршрута. Изотропное изменение размера об-
ласти с соответствующим изменением величи-
ны r, а также масштаба временной оси также 
сохраняет свойства маршрутов. Поэтому для 
решения задач, поставленных в статье, целе-
сообразно построить отображение множества 
динамических геометрических графов сетей 
в семейства обыкновенных графов. Для этого 
фиксируем некоторый момент времени t ∈ T, 
выбирая одну геометрическую конфигурацию 
из потока. Она определяет расстояния между 
вершинами, часть из которых меньше r. Со-
ответствующие пары узлов сети "слышат" друг 
друга, следовательно, в обыкновенном графе 
G(t) между ними имеется ребро, которое можно 
использовать для построения маршрутов пере-
дачи данных. Переход к новому моменту време-
ни t + Δt может не изменить ситуации, и обык-
новенный граф G(t + Δt) останется таким же,
G(t + Δt) = G(t), либо граф изменится. Хотя ото-
бражение S непрерывно, изменение графа G(t) 
во всех случаях дискретно, т.е. динамический 
граф DGG сводится к последовательности G0, 
G1, G2, ..., Gi, ... обыкновенных графов.

Такой подход позволяет естественным обра-
зом вводить классы динамических геометри-
ческих графов, определяя их на основе свойств 
обыкновенных графов.

Назовем динамический геометрический 
граф связным на интервале [a, b], если он ото-
бражается в такое семейство {Gi}, что все обык-
новенные графы G(t), a m t m b, связны.

Назовем динамический геометрический граф 
стабильным на интервале [a, b], если он отобра-
жается в такое семейство {Gi}, что все обыкно-
венные графы G(t), a m t m b, изоморфны.

Если перемещение узлов мобильной ком-
пьютерной сети заранее неизвестно, непред-
сказуемо, то используется математическая 
модель случайного геометрического графа. 
В этой модели позиции вершин в графе G0 (ге-
ометрические конфигурации) считаются слу-
чайными векторами с заданным распределе-
нием вероятностей. В исследовании, как пра-
вило, для всех вершин задается одно и то же
распределение, для ограниченной области рас-
положения вершин сети — равномерное.

В динамических случайных геометриче-
ских графах происходит перемещение вершин, 
а в соответствующей сети — перемещение уз-
лов, в результате которого изменяются усло-
вия приема и передачи сигналов. При сбли-
жении двух узлов уровень сигнала становится 
достаточным для установления двусторонней 
связи, при удалении узлов друг от друга связь 

теряется. Это происходит в случайные момен-
ты времени t1, t2, ..., ti, ..., поэтому последова-
тельности G0, G1, G2, ..., Gi, ... обыкновенных 
графов можно рассматривать как реализации 
случайного процесса. При указанных выше 
предположениях о распределениях вероятно-
стей поток событий "изменение обыкновенно-
го графа" является ординарным, две пары вер-
шин не могу одновременно приобрести ребро 
или лишиться ребра, поэтому соседние графы 
в последовательности {Gi} отличаются в точно-
сти одним ребром.

Представляют практический интерес следую-
щие постановки проблем для динамических гео-
метрических графов при различных условиях:

1) ограничения среды R. Варианты ограни-
чений:
 � среда представляет собой односвязную вы-

пуклую область (например, круг, прямоу-
гольник); нет ограничений, перемещение 
возможно в любом направлении;

 � среда представляет собой совокупность од-
номерных криволинейных пересекающих-
ся отрезков; перемещение узлов по ребрам 
(или дугам) заданного графа — сети марш-
рутов на местности;

 � среда представляет собой многосвязную об-
ласть; перемещение в обход запретных или 
труднодоступных областей, для движения 
в которых нужно разрешение или специ-
альное оборудование;
2) решение задачи Q распределенным ал-

горитмом A. В процессе решения задачи уча-
ствуют все узлы сети. Первоначально сеть N(t0) 
связна, что позволяет начать решение задачи. 
В результате перемещения узлов в момент t1 
сеть N(t1) становится несвязной. Может быть 
несколько вариантов продолжения:

a) алгоритм A решил задачу Q к моменту 
времени t1;

б) алгоритм A не завершен к моменту време-
ни t1 и продолжит свою работу в момент вре-
мени t2 (восстановления связности сети);

в) алгоритм A не завершен и может возобно-
вить свою работу в момент t2 с частичной по-
терей выполненной ранее работы (с некоторой 
контрольной точки);

г) алгоритм A не завершен, и его исполнение 
начинается заново в момент времени t2 восста-
новления связности сети ввиду неактуально-
сти прежних исходных данных;

д) алгоритм A продолжает свою работу 
в промежутке времени от t1 до t2 в k компо-
нентах сети, но в момент t2 должно проис-
ходить согласование частичных решений, на 
которое требуется время, зависящее от числа 
компонент.
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Потеря связности сети приводит к одному 
из следующих последствий:
 � невозможности решения задачи Q алгорит-

мом A;
 � снижению эффективности, задержкам ре-

шения задачи Q алгоритмом A;
 � снижению безопасности для сети N при ре-

шении задачи Q алгоритмом A;
 � вероятной потере отдельных узлов сети N, 

оказавшихся изолированными, и постепен-
ному уничтожению сети N (например, при 
боевых действиях).
Для того чтобы полноценно использовать 

динамические графы в построении ad-hoc 
сети, вершины должны использовать некото-
рые алгоритмы маршрутизации, представлен-
ные в следующем разделе.

Рассмотрим особенности реализации ал-
горитмов маршрутизации в ad-hoc сетях. Су-
ществует большое число алгоритмов для клас-
сических проводных сетей. Поскольку бес-
проводные сети не имеют централизованной 
инфраструктуры, применение классических 
алгоритмов не является эффективным. Алго-
ритмы маршрутизации, применяемые в ad-hoc 
сетях, можно разделить по топологическим 
свойствам на топологические (учитываются 
связи между вычислительными узлами сети) 
и географические (используются географиче-
ские координаты вычислительных узлов). Со-
гласно принципам функционирования алго-
ритмы маршрутизации делятся на проактив-
ные, реактивные и гибридные.

Если учитывать наилучшие маршруты, ал-
горитмы маршрутизации могут быть разделе-
ны на алгоритмы вектора расстояния (вектор 
расстояния, шагов) и алгоритмы со сложными 
метриками (используют оценку маршрутов по 
нескольким параметрам) [23].

Итак, существует несколько различных ти-
пов ad-hoc сетей, однако их особенности сле-
дует учитывать при разработке алгоритмов 
маршрутизации. Далее рассмотрим более под-
робно алгоритмы маршрутизации в оппорту-
нистических сетях [21].

Алгоритмы маршрутизации

Рассмотрим более подробно алгоритмы 
маршрутизации в оппортунистических сетях 
без инфраструктуры.

Маршрутизация на основе рассылки [29]. Ме-
тоды маршрутизации на основе рассылки вы-
полняют доставку сообщения по назначению, 
просто распространяя его по всей сети.

Эвристика, лежащая в основе этой полити-
ки, заключается в том, что поскольку нет све-
дений о возможном пути к месту назначения 
или сведений о соответствующем узле следую-
щего перехода, сообщение следует отправлять 
повсюду. Оно в конечном итоге достигнет ме-
ста назначения путем передачи от одного узла 
к другому. Методы, основанные на распро-
странении, очень ресурсоемки. Кроме того, 
из-за значительного числа передач методы на 
основе распространения страдают от высоко-
го уровня конкуренции и могут потенциально 
привести к перегрузке сети.

Чтобы увеличить пропускную способность 
сети, радиус распространения сообщения обыч-
но ограничивают введением максимального 
числа ретрансляционных переходов для каждого 
сообщения или даже путем ограничения обще-
го числа копий сообщений, присутствующих 
в сети в одно и то же время. Если ретрансляция 
дальше не разрешена, узел может отправлять со-
общение только непосредственно получателю 
при встрече, если таковая происходит.

Маршрутизация на основе сетевого кодирова-
ния. Маршрутизация на основе сетевого кодиро-
вания [30] также относится к категории алгорит-
мов, основанных на распространении данных, но 
использует собственный подход для ограничения 
потока сообщений. Сообщения перед отправкой 
объединяются (кодируются) в узлах. Затем по-
лученные коды отправляются вместо исходных 
сообщений. Коды распространяются в разных 
направлениях, как и в других протоколах марш-
рутизации, основанных на рассылке. Число гене-
рируемых кодов выше, чем число оригинальных 
сообщений вместе взятых. Это необходимо, что-
бы обеспечить большую устойчивость к потерям 
пакетов и путей. Кодирование выполняется как 
на исходном, так и на промежуточном узлах.

Далее рассмотрим алгоритмы маршрутиза-
ции в оппортунистических сетях на базе ин-
фраструктуры.

Маршрутизация на основе контекста. 
В протоколе Context-Aware Routing (CAR) [31] 
каждый узел в сети отвечает за создание та-
ких показателей, как вероятность доставки 
к каждому известному узлу назначения. Про-
исходит периодический обмен вероятностями 
доставки, так что, в конечном счете, каждый 
узел может вычислить лучшего оператора для 
каждого узла назначения. Лучшие операто-
ры вычисляются на основе контекста узлов. 
Среди атрибутов контекста, необходимых для 
выбора лучшего носителя, есть, например, 
остаточный уровень заряда батареи, скорость 
изменения связности, вероятность быть в пре-
делах досягаемости места назначения, степень 
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мобильности. Когда лучший оператор получа-
ет сообщение для пересылки, он сохраняет его 
в локальном буфере и, в конечном счете, пере-
сылает его на узел назначения, если таковой 
доступен, или же другому узлу с более высокой 
вероятностью доставки.

В MobySpace Routing [32] показатели мобиль-
ности узлов представляют контекстную ин-
формацию, используемую для маршрутиза-
ции. Протокол создает многомерное евклидово 
пространство по имени MobySpace, где каждая 
ось представляют собой возможный контакт 
между двумя узлами, а расстояние вдоль оси 
служит мерой вероятности этого контакта. 
Два узла, которые имеют похожие наборы кон-
тактов и вероятности связи с ними, близки 
в MobySpace. Лучшим узлом пересылки для 
сообщения является узел, который находится 
на минимальном расстоянии к месту назна-
чения в этом пространстве. Это увеличивает 
вероятность того, что сообщение в конечном 
итоге достигнет пункта назначения. Очевидно, 
что в вышеописанном виртуальном контакт-
ном пространстве знание всех осей простран-
ства также требует знания всех узлов, которые 
циркулируют в пространстве (в работе [30] 
предлагается оптимизация, которая не требует 
знания всех контактов между узлами).

Алгоритм перемещения на основе кодов с из-
быточностью. Общая идея — это кодирование 
с избыточностью [29]. Коды избыточности рабо-
тают путем преобразования сообщения в боль-
ший набор кодовых блоков, так что любое до-
статочно большое подмножество генерируемых 
кодовых блоков может быть использовано для 
восстановления исходного сообщения.

Для более точной реализации алгоритма 
можно использовать агентное моделирование, 
иными словами, узлы сети будут являться ин-
теллектуальными агентами, которые будут са-
мостоятельно принимать решение о пересыл-
ках сообщений.

Система имитационного моделирования и 
автоматизированного проектирования TriadNS

Система имитационного моделирования 
(СИМ) TRiadNS [5] была разработана на осно-
ве системы автоматизированного проектиро-
вания и моделирования TRIAD [6, 7].

Рассмотрим представление имитационной 
модели в TriadNS и представим лингвистиче-
ские конструкции, предназначенные для опи-
сания компьютерных сетей. Имитационная 
модель в TriadNS представлена несколькими 
объектами, функционирующими в соответ-

ствии с некоторым сценарием и взаимодейству-
ющими друг с другом путем отправки сообще-
ний. Вычислительные узлы сети и взаимосвя-
зи между ними могут быть описаны на языке 
Triad [22] в слое структур. Следует отметить, 
что имитационная модель в Triad может быть 
представлена тремя слоями. Основным явля-
ется слой структур. Структура компьютерной 
сети обычно представлена графом G(V, E), где 
V — множество вершин (вычислительные узлы 
сети); Е — ребра (дуги) между вершинами (ли-
нии связи между вычислительными узлами).

Поведение вычислительных узлов описыва-
ют в слое рутин. Третий уровень — это слой 
сообщений. Он предназначен для описания 
сообщений со сложными структурами данных.

Лингвистическая конструкция для описа-
ния структуры компьютерной сети представ-
лена ниже:

 structure <имя структуры> def (<список
 общих параметров>) (<список входных
 и выходных параметров>) <описание списка
 переменных> <оператор>) endstr

Входные и выходные параметры связаны 
с входными и выходными полюсами объекта, 
представляющего компьютерный узел сети. 
Действительно, каждый компьютерный узел 
может отправлять сообщение s через выходные 
полюсы на другой узел и получать сообщения 
через входные полюсы. Каждый объект может 
быть описан (расшифрован) структурой ниж-
него уровня. Таким образом, имитационная 
модель является иерархической.

Вычислительные узлы компьютерной сети 
действуют по определенному сценарию. Сце-
нарий описывают с помощью лингвистических 
и программных средств (процедур, которые 
называют еще "рутинами") слоя рутин. Каж-
дая процедура задается множеством событий E, 
линейно упорядоченным множеством времен-
ных моментов (T) и набором состояний {Q}. Со-
стояние задается значениями локальных пере-
менных. Локальные переменные определяются 
в рутине. Состояние изменяется только в случае 
возникновения события. События планиру-
ют друг друга (schedule (event1, t1) — процедура
планирования события event1 на момент вре-
мени t1). В рутине могут быть определены 
входные и выходные полюсы (Prin и Prout). 
Входной полюс служит для приема сообще-
ний, выходные полюсы — для их отправки. 
Среди множества событий выделяют входные 
сообщения. Все входные полюсы обрабатыва-
ются входным событием, выходные полюсы — 
обычным событием. Специальный оператор 
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(out <cообщение> through <имя полюса>) слу-
жит для отправки сообщения.

На рис. 1 представлена блок-схема алгорит-
ма маршрутизации на основе рассылки.

Сценарий имитационного эксперимента, 
критерии завершения имитационного запуска 
определяют в лингвистической конструкции 
"условия моделирования". Входными параметра-
ми является список элементов имитационной 
модели (переменные, события, входные и выход-
ные сообщения), которые необходимо изучить 
и обработать во время выполнения имитации 
с помощью информационных процедур. Список 
информационных процедур, которые использу-
ют для обработки элементов имитационной мо-
дели, включают в условия моделирования. Усло-
вия моделирования и информация о процедурах 
представляют собой "алгоритм исследования".

Система моделирования TriadNS включает 
также набор стандартных информационных 
процедур.

Кроме того, на языке Triad пользователь 
имеет возможность написать свой собствен-
ный алгоритм обработки элементов модели 
в ходе имитационного эксперимента.

Исследование слоя структур является только 
статическим процессом. Процесс моделирова-
ния может происходить только после опреде-
ления поведения всех узлов модели в структур-
ном слое. Прогон имитационного эксперимента 
инициализируется оператором simulate:

 Simulate < список моделей > on condition
 of simulation < имя условия моделирования >
 (<параметры настроек>) (< параметры
 интерфейса >) (< список информационных
 процедур >; < последовательность
 операторов >).

Следует отметить, что одним оператором 
simulate можно запустить сразу несколько мо-
делей.

Кроме того, можно выполнить моделирова-
ние с разными "условиями":
 � предположим, что пользователь хочет раз-

работать компьютерную сеть. Для этого не-
обходимо определить структуру компьютер-
ной сети и характеристики рабочих станций 
и других устройств компьютерной сети;

 � предположим, что пользователь хочет опре-
делить конфигурацию компьютерной сети и 
технические характеристики самой дешевой 
сети, более эффективной сети, более надеж-
ной и т. д. Для этого необходимо определить 
разные критерии во время моделирования, 
и можно сделать это, используя различные 
"условия моделирования". Теперь продемон-
стрируем способность TriadNS для разра-
ботки и анализа алгоритма маршрутизации 
на основе рассылки.

Реализация алгоритма маршрутизации 
оппортунистических сетей в TriadNS

Итак, для моделирования алгоритмов марш-
рутизации в оппортунистических компьютер-
ных сетях была выбрана СИМ TriadNS. На-
помним алгоритм маршрутизации, который мы 
будем исследовать.

Каждый узел, отправляя свое сообщение, 
рассылает его всем ближайшим узлам. Ближай-
шие узлы выполняют однотипные действия, 
они рассылают сообщения во все узлы, исклю-
чая исходный отправляющий узел и узел, из 
которого было отправлено сообщение (если это 
разные узлы). Таким образом, в определенный 
момент времени все копии сообщения должны 
быть у получателя. Если копии не доходят до 
получателя, они уничтожаются по истечении 
их времени жизни. Время жизни — число воз-
можных пересылок сообщений. Время жизни 
указывается во входных параметрах и обяза-
тельно должно быть общим для всех узлов.

Представим результаты тестирования алго-
ритма.

Прежде всего, необходимо определить вход-
ные параметры: координаты конкретного узла, 
идентификатор этого узла, радиус видимости, 
время жизни сообщения.

Рассмотрим тест № 1 (рис. 2). Пусть в сети 
в передаче сообщений участвуют четыре узла, 
радиус видимости которых позволяет им достичь 
только двух других узлов. Время жизни сообще-
ния в этом случае — только одна пересылка.

Рис. 1. Блок-схема алгоритма маршрутизации на основе рас-
сылки
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Результат теста № 1 были зафиксированы 
в журнале. Анализ записей в журнале показал, 
что многие сообщения являются "мертвыми", 
только небольшая часть сообщений была до-
ставлена в нужное место.

Тест № 2 является более сложным: имеется 
восемь узлов, и каждый узел видит три других 
узла. Срок службы сообщения остается таким 
же, как в предыдущем примере — одна пере-
сылка (рис. 3).

Анализ результатов эксперимента показал, 
что увеличился разрыв между отправкой сооб-
щения и его прибытием, а также увеличилось 
число уничтоженных сообщений.

В тесте № 3 число узлов было таким же, что 
и во втором тесте, но время жизни сообщений 
было увеличено. В этом случае время жизни 
равно времени двух пересылок. Результат экс-
перимента свидетельствует о том, что число 
сообщений, отправленных с одного узла на 
другой, увеличивается при увеличении срока 
службы сообщений.

На основе трех испытаний можно сделать 
вывод, что при увеличении числа узлов сле-
дует увеличить жизненный цикл сообщения, 
чтобы сообщения достигли цели с высокой 
степенью надежности.

Заключение

В статье кратко представлены компьютер-
ные сети нового поколения, а именно самоор-
ганизующиеся сети (SON), и несколько алго-
ритмов, предназначенных для реализации пе-
редачи данных в самоорганизующихся сетях.

В качестве модели самоорганизующихся се-
тей используют динамические геометрические 
графы; в самоорганизующихся сетях геогра-

фические координаты вычислитель-
ных узлов могут изменяться.

Для исследования эффективности 
алгоритмов маршрутизации авторы 
предлагают использовать разработан-
ное ими программное обеспечение — 
симулятор компьютерных сетей Tri-
adNS и высокоуровневый язык Triad.

Симулятор компьютерных сетей 
имеет ряд особенностей, которые по-
зволяют строить сложные структуры 
сетей, задавая графовые константы 
(соответствуют основным топологи-
ям компьютерных сетей) и выполняя 
операции над структурой модели (до-
бавление вершины или ребра, удале-
ние вершины или ребра, объединение 
графов, пересечение графов и т.д.). Ал-

горитм построения структуры сети записыва-
ют с помощью параметризованной процедуры. 
Использование этой процедуры позволяет сге-
нерировать соответствующую структуру сети 
с произвольным числом узлов.

Наряду с лингвистическими средствами опи-
сания структур исследователь имеет возможность 
описать функционирование вычислительных уз-
лов, разработать сценарий проводимых исследо-
ваний, используя информационные процедуры и 
условия моделирования (информационные про-
цедуры собирают и обрабатывают необходимые 
данные, а условия моделирования задают крите-
рии проведения эксперимента).

Поскольку ad-hoc сети в настоящее время 
находят широкое применения, а разработка ал-
горитмов маршрутизации является достаточно 
нетривиальной задачей, предлагаемые автора-
ми программные средства и проводимые иссле-
дования являются актуальными.
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Некоторые замечания к понятиям энтропия и информация

Введение

Часто используемое понятие информации 
до настоящего времени не получило точного 
и ясного определения. Невозможно принять за 
определение то, что дается в словарях и учебни-
ках информатики (информация — некоторые 
сведения, знания), поскольку такое определе-
ние тавтологично и не раскрывает сути поня-
тия. (Сложности определения понятия инфор-
мации описаны в работе Чернавского Д. С. [1].)

1. Методы определения количества 
информации

В комбинаторном подходе для определения 
количества информации в качестве меры бе-
рется логарифм от числа N всевозможных раз-
мещений условных "0" и "1" в ячейках памя-
ти log2N, что показывает число ячеек памяти, 
в которых происходит размещение. Имеется 
уже закодированная в двоичной системе ин-
формация и рассматривается ее запись с уче-
том равной вероятности появления "0" и "1". 
Неявно используется вероятностный взгляд на 
характер символов, несущих информацию, но 
вполне прагматично-детерминистский подход 
для учета числа ячеек с помощью меры битов. 
При этом, как и в остальных случаях , полно-
стью абстрагируются от смысла или, другими 
словами, от содержания информации.

Второй подход определения количества ин-
формации (по Шеннону) основан на учете ве-
роятностного появления в слове или в сооб-

щении конкретной буквы из некоторого алфа-
вита. Логарифм p(x)log2(x) позволяет получать 
число появлений конкретного символа, буквы 
с учетом совместного распределения вероятно-
стей для всех символов, букв или рассчитать 
среднее число таких появлений [2].

Синтаксический подход к определению 
количества информации восходит к идеям 
К. Шеннона. Однако сам К. Шеннон преду-
преждал об ошибочности термодинамической 
трактовки информации и был против распро-
странения его подхода на другие научные на-
правления: он писал о специфике задач связи, 
о трудностях и ограничениях своей теории.

Третий, колмогоровский подход, использу-
ет понятие алгоритма [3], мерой служит длина 
алгоритма.

Все перечисленные подходы тем или иным 
способом дают возможность оценить количе-
ство разнообразия в форме ли числа состоя-
ний системы, шагов алгоритма, связывающего 
состояния или наборов переменных, отражаю-
щих некоторые состоянии системы. Под поня-
тием "количество информации" во всех случа-
ях подразумевается количество разнообразия. 
Этот факт отмечен Эшби [4].

2.Причины выбора логарифмической функции 
в формулах расчета количества информации 

или энтропии

В физике логарифм от величины вероятно-
сти Σρi(t, p, q)lnρi(t, p, q) дает среднее количество 
состояний термодинамической системы. Вы-

Обосновывается определение энтропии как интенсивности вероятностного процесса. Вводится понятие аб-
страктного процесса, на основании которого информация определяется как внутреннее отношение систем с об-
ратной связью. Предлагается новый подход к определению количества информации для детерминированных систем.

Ключевые слова: энтропия, информации, абстрактный процесс, количество информации
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бор основания обусловлен экспоненциальным 
законом распределения, как и выбор самой 
функции ln закономерен и продиктован от-
нюдь не удобствами оперирования с числами, 
но аддитивностью числа состояний системы и 
зависимостью от числа частиц, участвующих 
в процессе соударений, или иных взаимодей-
ствий со случайным приращениями.

Энтропия, с которой имеет дело статисти-
ческая физика и термодинамика, представ-
ляющая среднюю величину числа состояний, 
определяет интенсивность стохастического 
процесса. Точность значения информации 
о таких величинах сама по себе достаточно 
спорна. Под информацией при этом подраз-
умеваются наши знания. Так, мера неопреде-
ленности наших знаний, оказывается, опреде-
ляет вполне определенное распределение ми-
кросистем по энергиям! Изменяются ли наши 
знания на значение логарифма термодинами-
ческой вероятности?

Выбор функции логарифма в формулах ве-
роятностно-статистического подхода, очевид-
но, обусловлен тем фактом, что выбор из любо-
го множества событий можно последовательно 
свести к выбору всякий раз между двумя мно-
жествами. Количество разнообразия сводится 
к числу ячеек, заполненных нулями и единица-
ми, что соответствует кодированию элементов 
множества с помощью двоичного кода.

В том случае, когда определяется количе-
ство разнообразия для некоторого множества 
элементов М, формула log2N = М свидетель-
ствует, что результаты опыта дают все много-
образие подмножеств множества М, равное 2M.

3.Противоречия абсолютизации
вероятностно-статистических методов

и абстрагирования от содержания понятий

Н.Винер исходил из идеи измерения "де-
зорганизованости" системы с помощью эн-
тропии [5]. При этом, с одной стороны, "де-
зорганизованность" может выражаться различ-
ными, но вполне определенными законами 
распределения случайных величин, с другой 
стороны, организованность, если взять опре-
деленную систему, не имеет мысленного огра-
ничения. Сама по себе организованность, или 
упорядоченность, не может измеряться вели-
чиной, характеризующей неопределенность.

Винер предложил определять количество 
информации, полученное при измерении не-
которой случайной величины следующим об-

разом: "...мы знаем априори, что некоторая 
переменная лежит между нулем и единицей, и 
знаем апостериори, что она лежит в интервале 
(a, b) внутри интервала (0, 1). Тогда количество 
информации, получаемой нами из апостериор-
ного знания, равно

 − 2
�мера интервала ( , )� �

log
мера интервала (0,1)

a b

..."
Мы проводим измерение. Ясно, что пределы 

измерения величины могут быть любыми. По-
этому было бы бессмысленно выбирать вероят-
ность появления некоторого числа, пусть даже 
принимаемого с определенной погрешностью, 
как основу для определения информации. Вине-
ру приходится вводить искусственные границы, 
в которых может лежать измеряемая величина. 
Вводить границы можно произвольно, это субъ-
ективный выбор, отсюда следует произвольный 
результат. Такой подход есть следствие абсолю-
тизации вероятностной стороны явлений.

Следует еще заметить, что знание вероятно-
стей появления событий априори обнуляет ко-
личество вновь приобретенных знаний апосте-
риори. Какое бы событие ни произошло, мы 
уже заранее знаем количество информации, 
которое оно с собой несет.

А. Н. Колмогоров, хотя и в рамках матема-
тической теории, сумел подойти к пониманию 
того, что источником появления или измене-
ния информации является процесс, а возмож-
ность однообразного отображения в компьюте-
ре различных процессов позволяет говорить об 
абстрактном процессе — субстанции информа-
ции. Понятие абстрактного процесса вводится 
в работе [6]. Недостатком по-прежнему оста-
ется отказ от смыслов информации. Измеря-
ется зависящая от способа программирования 
и языка программирования длина алгоритма, 
выражаемая с помощью современных методов 
приближенно через функцию сложности.

Объекты, которые рассматривает А. Н. Кол-
могоров, — натуральные числа или какие-то 
конструктивные объекты, по сути, вычисли-
мые числа, абстрактные бессодержательные 
понятия. Поэтому все изучаемое разнообразие 
ограничивается возможностями шагов про-
граммы, переводящей элемент "условие зада-
чи" в элемент "ответ".

В отношении таких объектов можно поста-
вить вопрос: сколько информации содержит 
объект x относительно объекта y? Для содер-
жательных понятий такой вопрос во мно-
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гих случаях был бы некорректным. Сколько 
информации содержит факт произрастания 
в огороде бузины по отношению к факту про-
живания в Киеве дядьки?

Самому А. Н. Колмогорову приходится 
вводить разграничение между сложностью, 
отождествляемой им с минимальной длиной 
алгоритма, и необходимой сложностью вы-
числения как длительностью компьютерной 
переработки программы. Хотя во многих рабо-
тах колмогоровская сложность трактуется как 
простая колмогоровская энтропия [7].

(Различие между абстрактной сложностью 
и технологической выявляется в работах Ша-
рина Ю. С., Якимовича Б. А., Толмачева В. Г., 
Коршунова А. И. [8, 9].)

В определенную программу, алгоритм мож-
но вводить различные данные, решая однотип-
ные задачи. Инвариантом выступает последо-
вательность обработки данных, которую мож-
но связать с количеством информации. Длина 
каждого алгоритма характеризует структуру 
самого алгоритма и возможность отображения 
сложных иерархических структур алгоритмов 
в последовательности шагов, что представля-
ет собой количественную информационную 
оценку алгоритма. Вместе с тем решение зада-
чи с определенными условиями можно полу-
чить с помощью различных алгоритмов разной 
длины, сохраняющими содержание объектов 
"вход", "выход". Структура объектов "условие 
задачи" и "ответ" тогда выступают инварианта-
ми по отношению к множеству обрабатываю-
щих их алгоритмов.

Если поставить вопрос: сколько информа-
ции содержится в заранее имеющихся данных 
об объекте х относительно объекта у, имея 
в виду, что оба принадлежат множеству аб-
страктных математических объектов, то по-
иск минимального алгоритма для чисел, вве-
денных или отображенных в компьютере, т. е. 
вычислимых, превращается в тривиальную ба-
нальную задачу, а учитывая эквивалентность 
вычислительных моделей, также выглядят и 
прочие вычислимые задачи. Очевидно, объект 
y является заранее не известным и формиру-
ется ходом программы. А нахождение мини-
мального алгоритма относится в общем случае 
к неразрешимым задачам.

Неясной остается правомерность отождест-
вления понятий сложности и информации и 
их меры или понятий энтропии и информа-
ции в тех случаях, когда говорят о количестве 
информации, полученной за счет уменьшения 
энтропии на ту же величину.

Между тем уже Эшби указывал на условия 
применимости вероятностного подхода:

"1. Различные дроби, изображающие мно-
жество вероятностей, должны в сумме давать 1;
энтропия не может быть вычислена для непол-
ного множества возможностей.

2. Матрица переходных вероятностей, изо-
бражающая источник информации с несколь-
кими множествами вероятностей, должна быть 
марковской; это означает, что вероятность каж-
дого перехода должна зависеть только от со-
стояния, в котором находится система, а не от 
состояний, в которых она находилась раньше..."

3. Передавая своими словами: система долж-
на находиться в равновесии, что позволяет 
рассчитывать частоты появления событий, ас-
социированные с вероятностями.

В переводе на русский язык все это означает, 
что о количестве информации можно говорить 
только применительно к событиям, частоту 
повторений которых можно гарантированно 
рассчитать, система, порождающая события, 
должна находиться в равновесии. Единичные 
события информации не несут.

Очевидно, что то, что подавляющее чис-
ло событий и явлений окружающего мира не 
удовлетворяют перечисленным условиям, ис-
следователей не смущает.

4. Попытка Виго решить вопрос
об определении количества так называемой 

репрезентативной информации

Цель Виго — преодоление ограничений те-
ории Шеннона—Уивера при измерении и ха-
рактеристике субъективной информации и 
"предоставление альтернативного математиче-
ского объяснения природы информации", что 
до некоторой степени выражает неудовлетво-
ренность части физиологов вероятностными 
методами [10, 11].

Виго, в отличие от Колмогорова, при по-
пытке найти количественную меру знаний 
исходит из объема понятия. Не определяя со-
держания предлагаемого понятия, не опреде-
ляя значения самого понятия "информация", 
он, тем не менее, предлагает способ оценки 
успешности процесса обучения понятиям, ис-
пользуя так называемый репрезентативный 
подход, основанный на "теории категориаль-
ной инвариантности", одновременно развивая 
подход обобщенной контекстной модели вслед 
за Р. М. Нософским, Мединым, Палмери, 
Шаффером [12].
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Иллюстрирующий возможности метода 
пример множества категорий (или объектов) — 
набор из разного размера и цвета шаров, тре-
угольников и квадратов, который явно пред-
ставляет множество геометрических фигур и, 
по логике, должен иллюстрировать понятие 
"геометрические фигуры", оценивается Виго 
с точки зрения однородности по отношению 
не к сущностным признакам, а к второстепен-
ным: цвет, форма, размер.

Каждому признаку из ограниченного мно-
жества присваивается значение единицы. Вы-
страивается булева функция на основе нали-
чия (1) или отсутствия (0) признака у объекта 
из некоторого множества объектов. Выстра-
ивается функция, позволяющая определить 
число объектов, сохранивших принадлежность 
исходному множеству объектов
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Субъективная структурная сложность по-

нятийной категории
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Функция f определяется из физиологиче-
ских соображений. Подмножество множества 
объектов информативно в отношении поня-
тия постольку, поскольку удаление отдельно-
го элемента из множества, характеризующего 
понятие, уменьшает или увеличивает субъек-
тивную сложность понятия (или категории). 
Репрезентативная информация

 h(R |F) = (Ψ(G) – Ψ(F ))/Ψ(F ),

где R — подмножество множества объектов F, 
G = F – R.

Таким образом, репрезентативная инфор-
мация Виго, оказывается, в большей степени 
зависит от вида функции f, которая согласно 
контекстной модели является экспонентой, и 
от объема рассматриваемого множества объек-
тов, которое в рассматриваемых примерах вы-
бирается произвольно.

5. Сложности, возникающие
при определении количества информации 

в биологических системах

Неприемлемость вероятностно-статистиче-
ского подхода в случае биологических систем 
отмечена в работе Л. А. Блюменфельда [13]: 
"Согласно физическим критериям любая био-
логическая система упорядочена не больше, 
чем кусок породы того же веса".

В качестве примера того, насколько про-
блема определения информации и, тем более, 
определения ее количества остаются не разра-
ботанной, можно привести пример из биоло-
гии. Известен С-парадокс — отсутствие корре-
ляции между физическими размерами генома и 
сложностью организмов. Самым большим ока-
зывается геном растения Paris japonica, а самым 
сложным — организм человека. Количество 
генетической информации, с которой ассоци-
ируется сложность организмов, стремятся вы-
числять исходя то ли из числа генов, то ли из 
числа нуклеотидов, т.е., отталкиваясь от длины 
ДНК. При этом исследователей не смущает тот 
факт, что код сам по себе и содержание — не 
тождественны. Такой подход имеет своим на-
чалом работы Шеннона, в которых единица ин-
формации ассоциировалась с буквой алфавита, 
но не с содержанием сообщения. Буква — ген 
или слово — нуклеотид не кодируют сами по 
себе сообщения. Сообщение или его аналог — 
предложение, кодируется набором слов, причем 
один и тот же смысл — содержание сообще-
ния — может быть кодирован различными спо-
собами. Поэтому определять количество биоло-
гической информации исходя из длины ДНК — 
числа генов — представляется неразумным.

Если обратиться к проблеме информации 
как синонима наших знаний, то сразу же воз-
никает психофизиологический парадокс. "Па-
радокс качественной разнородности психиче-
ских явлений (образов) и качественной одно-
родности вызывающих эти явления нервных 
процессов является одним из важнейших во-
просов психофизиологии" [14]. Другой стороной 
парадокса является разнородность воздейству-
ющих внешних раздражителей и качественная 
однородность вызываемых этими явлениями 
нервных процессов, в частности, — мульти-
сенсорная конвергенция, или в более общем 
виде: разнородность материальных явлений 
и однородность информационных процессов 
в отображающих системах. Такого рода разно-
родность позволяет поставить вопрос, что есть 
общего в разнородных явлениях, представля-
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ющих входные сигналы для воспринимающей 
системы? Что является инвариантом при пере-
даче информации через различные каналы свя-
зи и по-разному закодированной?

6. Субстанция информации

Качественное единство временных и про-
странственных информационных структур, 
процессов передачи информации и материаль-
ных информационных структур, изоморфизм, 
возможность перевода данной структуры на 
любую физическую основу, смена форм ин-
формации позволяют поставить вопрос о том, 
что есть общего в информационных явлениях, 
позволяющих информации циркулировать и 
обращаться. Все они, очевидно, являются про-
дуктом некоторого процесса, причем процес-
са абстрактного, не зависящего от физической 
природы явлений, основным содержанием ко-
торого является создание определенной после-
довательности или очередности материальных 
изменений. Субстанцией информации явля-
ется абстрактный процесс. Инвариантность 
информации относительно перевода ее на раз-
личные физические носители или преобразо-
вания материи говорит об однородности ма-
терии по отношению к переносу информации 
на качественно различные уровни ее органи-
зации и о пространственной ее изотропности.

Проявление качественного тождества ин-
формационных процессов выражает всеобщую 
связь всех материальных предметов, матери-
альное единство, а также всеобщность формы 
процессов для всего материального мира.

Разнообразие порождается абстрактным 
процессом.

7. Российские физиологи о детерминизме 
информационных явлений

А. Г. Маклаков, разбирая особенности психи-
ческих явлений и процессов, отмечал необходи-
мость пространственно-временной организации 
сигнала, что является линейным инвариантом 
многомерного физического мира [15]. Универ-
сальной формой отображения, заметим от себя. 
Такой вывод он основывает на высказанных 
Н.Винером положениях о пространственно-вре-
менных характеристиках сигнала.

Предпосылкой появления всеобщей физио-
логической функции и связи в организме, реа-
лизуемой нервной системой, является отноше-
ние пропорциональности и взаимосвязанности 

всех физиологических процессов. Постоянные 
соотношения между различными величинами, 
определяющими взаимосвязанные циклы, по-
зволяют отражать один процесс — в другом, 
третьем. Нервный импульс становится эквива-
лентом физиологического процесса.

Однако для того чтобы разнородные физи-
ческие раздражители получали единообразное 
отображение и представление, необходимо, что-
бы внешний физический сигнал вместе с нерв-
ным импульсом входил в единый цикл, петлю, 
образовывал рефлекторное кольцо. Причем из-
менение одного отображаемого раздражителя 
должно быть приравнено к изменению друго-
го. Скажем, измерение расстояния с помощью 
изменения угла, под которым зрение воспри-
нимает предмет, должно в пропорциональной 
форме соответствовать тактильному ощуще-
нию. Появление предмета в зрительной области 
восприятия должно быть подтверждено в зву-
ковой сфере. Ясно, что такого рода отображе-
ния должны постоянно подтверждаться с по-
мощью петель обратной связи и поддерживать 
пропорциональность между ними. Основная 
функция психики по Н. Н. Ланге — "круговая 
реакция", включающая центростремительный 
ток, сообщающий организму о достигнутом, 
и центробежная реакция как ответ (из того же 
учебника А. Г. Маклакова). Информация в фор-
ме нервных импульсов представляет всеобщее 
организменное отношение эквивалентности
(и регуляции). Причем следует говорить не 
только об информационной эквивалентности 
множества внешних воздействий и их внутрен-
них психических отражений, что утверждает 
Маклаков, но также и об информационной эк-
вивалентности внутренних психических про-
цессов. На уровне биомолекулярной динамики 
пропорциональность и связанность выражается 
в распознавании и взаимном узнавании макро-
молекул ДНК, РНК и белков.

Хотелось бы отметить неправомерность 
представления об информации только как 
о совокупности знаний и с точки зрения пси-
хологии, где знаниями обозначается множе-
ство понятий и образов, чаще в речевой фор-
ме, в отличие от условных рефлексов — отме-
ченное физиологами свойство реагирования 
на раздражитель без использования знаний. 
По И. П. Павлову речемыслительные процес-
сы относятся к другой, ко второй сигнальной 
системе. Тем самым разграничиваются каче-
ственно разные виды информации.

Информационная связь в организме должна 
иметь детерминированный характер. На этом 
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настаивал П. К.Анохин и развил идею в теории 
акцептора действия [16, 17]. Реализация опреде-
ленного состояния мозга как реакции на возбуж-
дение — не случайный процесс, но целенаправ-
ленный. А.К. Анохин подверг критике теорию 
"вероятностного прогнозирования" Файгенберга 
и выдвинул свою модель поведения — теорию 
функциональных систем. Уже учение И. П. Пав-
лова утверждает принцип детерминизма. Ка-
кой бы статистической сложностью не обладал 
раздражитель, он воспринимается организмом 
как единичный сигнал.

8. Сигнал — единица информации

Эквивалентность качественно различных 
изменений, назовем их сигналами, возможна 
в том случае, когда система обеспечивает по-
стоянную пропорциональность между ними, 
а это возможно в том случае, когда весь про-
цесс зациклен. Свойство пропорциональности 
должно быть свойством всей системы взаимо-
связанных циклов. Единичный сигнал одного 
уровня (химическое вещество в химической 
реакции, сборочная единица или автомат
в системе автоматизированного производства) 
на другом уровне выступает как составная 
структурная часть другого единичного сиг-
нала (белка, механизма, автоматизированно-
го завода), входящего в цикл более высокого 
уровня и сопряженного с другими циклами. 
В этом смысле величина информации подобна 
величине энергии в физике, имеет смысл толь-
ко относительное ее количество. Вместе с тем 
рассуждать о количестве информации одного 
объекта в сравнении с другим можно только 
в случае принадлежности обоих к одному свя-
зывающему их циклу относительно цикла, что 
выражает тот факт, что информация представ-
ляет собой системное отношение.

Изменение любого параметра должно приве-
сти к изменению сопряженных с ним величин 
по цепочке цикла, что создает предпосылку для 
образования регулирующих обратных связей. 
Контур обратной связи реализует отношение 
причинно-следственных связей, внешнего воз-
действия на внутреннее и обратно. Это являет-
ся первым требованием к тому, чтобы внешнее 
воздействие на систему приобрело информаци-
онный характер. Вторым требованием являет-
ся открытость системы. Третье требование — 
наличие движения, процесса, что связано со 
вторым, необходимость поддержания движе-
ния требует притока энергии и вещества. Если 

подходить к множеству физических процессов 
отражения, которые существуют благодаря по-
стоянству физических закономерностей, с тре-
бованием наличия контура обратной связи, 
то придется также усомниться в возможности 
появления или изменения информации по от-
ношению к той или иной физической системе, 
а не к нашим знаниям, существующим благо-
даря физиологическим психофизическим зам-
кнутым контурам.

Можно заметить, что положение о тожде-
стве вычислимых и рекурсивных функций и 
убежденность в тождестве понятий "вычис-
лимость", "машина Тьюринга" и "алгоритм" не 
противоречат требованиям, накладываемым 
на информационные системы для обеспечения 
эквивалентности входного сигнала и его коди-
рованного отражения.

Во-первых, движение сигнала по контуру,
т. е. процесс в определенном направлении, уже 
обеспечивает упорядоченность. В определе-
нии рекурсивных функций это находит свое 
отражение в функции следования. Во-вторых, 
замкнутость контура, ей соответствует функ-
ция возврат нуля (или константы). В-третьих, 
реакция на сумму входных воздействий равна 
сумме внутренних реакций на эти воздействия, 
что определяет требование аддитивности. Да-
лее, при изменении амплитуды входного сиг-
нала в k раз во столько же должна изменяться 
амплитуда выходного сигнала, что обеспечи-
вается линейностью процессов. В-четвертых, 
процесс должен быть однородным, чтобы со-
хранялась устойчивость формы сигнала при 
изменении амплитуды.

Все перечисленные требования определя-
ют линейную систему, для которой отклик на 
сумму воздействий равен сумме откликов на 
каждое воздействие, она реализует принцип 
суперпозиции. Линейная система, кроме того, 
осуществляет принцип рекурсии: элементом 
действия может выступать как отдельный эле-
мент, так и их комбинация или комбинация 
откликов как результат действия функций.

Обобщая, можно сказать, что взаимодей-
ствие сводимо к элементарным тривиаль-
ным изменениям, сводимым, в свою очередь, 
к пространственно-временным, линейным. 
Эти идеи восходят к представлениям об ин-
формации основоположника кибернетики
Н. Винера. Уже в самом названии его труда 
связаны понятия управления, т. е. обратной 
связи, и связи в животном и машине.

Единичный сигнал может иметь любую 
форму, это может быть замыкание электри-
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ческой цепи, падение груза, подъем воды до 
определенного уровня или свет свечи. Важно, 
что он вызывает единичный, определенный, 
соответствующий только данному виду воз-
действия отклик в системе, изменяющий со-
стояние системы. (Сигналом может также быть 
временной промежуток.)

Это позволяет определить меру количества 
информации для детерминированных систем 
как число сигналов.

Изменение количества относительно. Оно, 
очевидно, зависит от способности системы ре-
агировать на качественно различные виды воз-
действий, а также от пределов восприятия. Это 
объективная сторона. Но есть и субъективная.

На столе лежит яблоко. Сколько информа-
ции содержится в данном сообщении? Нали-
чие яблока не зависит от вероятности нахож-
дения других яблок на предполагаемых столах. 
Не зависит и от других опытов по определе-
нию, лежит ли некое яблоко на столе или нет. 
Это единичный сигнал, который мы и вос-
принимаем как единичный. Для установления 
данного факта необходимо, чтобы в нашем со-
знании было сформировано понятие "яблоко" 
и установлена связь зрительного образа с дан-
ным понятием. Если известно, что яблоко зре-
лое, то это подразумевает, что сформировано 
понятие "зрелое". Количество информации 
увеличивается на единицу. Таким образом, 
количество информации зависит не только 
от числа возможных свойств, связей и слож-
ности внутренней структуры объекта, но и от 
числа внутренних состояний воспринимаю-
щей системы, которые могут изменяться под 
воздействием внешнего сигнала. Допустим, 
нужно выбрать червонного валета из колоды 
в 36 карт. Известная задача, нужно выполнить 
пять шагов для выбора: 1 — выбор цвета ма-
сти, 2 — выбор определенной масти, 2 — вы-
бор разряда старших карт, 4 — выбор разряда 
не самых старших, 5 — выбор валета. Каждый 
шаг означает идентификацию по определенно-
му признаку: цвет, масть, разряд по старшен-
ству, различие среди разряда старших, выбор 
конкретной карты. Количество информации 
равно 5. Количество информации, таким обра-
зом, пропорционально объему сформирован-
ных понятий и образов. Можно утверждать, 
что количество информации, содержащееся 
в законе Ньютона, со временем растет, по мере 
увеличения сфер и случаев своего применения.

Рассмотрим технологический процесс. Он 
реализовывает определенную программу об-
работки и формирования сырья и материалов. 

В этой программе — цикле производства — 
каждое составляющее в своей пропорциональ-
ности и определенном месте в процессе равно 
любой другой составляющей, независимо от 
количества, выраженного в тоннах, ваттах, ме-
трах или часах плавки. Все они суть один про-
цесс. Каждая стадия технологического про-
цесса соответствует определенной операции, 
веществу, перемещению, и засчитывается как 
отдельный сигнал. Такие шаги суммируются и 
дают общее количество информации.

Подход, основанный на измерении числа 
шагов технологического процесса, а не сто-
имостных показателей отдельных его частей, 
что не относится к технологическим характе-
ристикам, позволил бы измерять степень инте-
грированности различных производств, долю 
импортируемых комплектующих, наконец, 
степень развития промышленной системы. Та-
кое развитие, как известно, определяется раз-
делением труда, которое способно получить 
количественную оценку.

9. Отличие сложности от информации

Понятия информации и сложности связаны 
с проблемой вычислимости, и если в отноше-
нии понятия сложности мыслимых ограниче-
ний не существует, то в отношении вычисли-
мости вопрос остается открытым. Отсутствует 
четко определенное понятие сложности [18]. 
Теория неравновесных состояний и теория ди-
намических систем порождают новые направ-
ления исследования сложных процессов.

Существуют методы оценки конструктив-
но-технологической сложности изделий. Они 
основываются на возможности рекурсивной ие-
рархической декомпозиции детали на отдельные 
элементы. Членение, с одной стороны, имеет 
под собой возможность абстрактного описа-
ния, с другой — выявляет материальные техно-
логические особенности конкретного процесса 
создания детали или ее обработки. Ясно, что 
технологические особенности включают в себя 
множество показателей: удобство производства 
изделия, ремонтопригодность, место изготов-
ления, серийность, культура производства, до-
ступное оборудование, привлекаемый персонал, 
развитость межхозяйственных связей и тому 
подобное. Абстрактное описание детали может 
существовать в голове конструктора или в памя-
ти ЭВМ. Такое абстрактное описание, модель, 
информация представляют составляющую по-
нятия сложности, но не исчерпывает его.
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Имеется попытка предложить формулу рас-
чета сложности технической системы, исполь-
зуя одновременно число элементов и число 
связей [19, с. 41—42]. Разнообразие, в отличие 
от сложности, не подразумевает задания ие-
рархических структур элементов. Сложные си-
стемы, с одной стороны, могут включать самые 
разные виды функциональных связей между 
элементами, в отличие от информационных, 
и подразумевают необходимость описания 
всех элементов, связей и их различных ком-
бинаций. С другой стороны, элемент в систе-
ме может играть роль связи, а связь выступать 
элементом. Сложность сборочной единицы де-
тали А. И. Коршуновым и Б. А. Якимовичем 
предлагается определять как сумму сложно-
стей входящих в нее элементов, что логично, 
учитывая, что собранные элементы детали не 
функционируют как связи.

Если попытаться определить сложность ри-
сунка, то придется посчитать число строк фор-
мирующей его матрицы, число знаков двух ти-
пов в каждой строке, итогом станет длина фор-
мирующего матрицу алгоритма. С точки зрения 
заключенной в нем информации, он дает изо-
бражение единицы, и количество полученной 
информации равно единице, если, конечно, ин-
терес представляет именно эта его сторона.

Подобным образом можно было бы взгля-
нуть на изображение лица человека. При всей 
сложности отображения, а затем идентифи-
кации узнанное лицо представляет собой 
единичный сигнал, что подтверждает отли-
чие сложности от информации. Информация 
всегда подразумевает отношение объекта и его 
описания в рамках единого цикла.

Заключение

Бурное развитие кибернетики и информати-
ки в последние годы, главным образом в при-
кладной области, оставило пробел в области 
основания науки. Этот недостаток все более 
должен ощущаться в связи с необходимостью 
развития биологии, синергетики и связанной 
с ней проблемой развития сложных само-
управляемых систем, включая искусственный 
интеллект, а также поиском мерила развития 
биологических и социальных систем, посколь-
ку структура их определяется наличием и вза-
имодействием различных циклов движения 
веществ, продуктов, информации.
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