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ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ И СЕТИВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ И СЕТИ
COMPUTING SYSTEMS AND NETWORKSCOMPUTING SYSTEMS AND NETWORKS

Систематизирована актуальная информация о статусе работ по обеспечению текущего функционирования 
и планах развития Национальной исследовательской компьютерной сети нового поколения (НИКС), созданной 
в 2019 г. по результатам интеграции отраслевых телекоммуникационных сетей сферы высшего образования и 
науки России RUNNet и RASNet. Представлены нормативные основания и предпосылки создания в стране еди-
ной научно-образовательной сети. Приведены ключевые характеристики ведущих зарубежных национальных 
научно-образовательных сетей. Обозначены параметры телекоммуникационной инфраструктуры и сетевой 
связности НИКС по состоянию на текущий момент, примеры сервисов, развиваемых в интересах российского 
научно-образовательного сообщества. Повышенное внимание уделено представлению основных направлений 
ускоренного развития НИКС на 2021—2024 гг. и ожидаемых результатов.

Ключевые слова: национальная исследовательская компьютерная сеть нового поколения, НИКС, нацио-
нальная научно-образовательная сеть, NREN, телекоммуникационная инфраструктура, сетевая связность, 
сетевые сервисы, концепция развития
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Национальная исследовательская компьютерная сеть
нового поколения: текущее состояние и концепция развития1

сетями общего пользования, высокопроизво-
дительная инфраструктура масштаба страны, 
которая эксплуатируется в интересах науки и об-
разования, обеспечивает сетевую связность поль-
зователей, межсетевое взаимодействие с зару-
бежными NREN и консорциумами с повышен-
ными требованиями к качеству сервиса, доступ 
пользователей в глобальное ИКТ-пространство, 
а также является ядром развития и провайде-
ром базовых сетевых сервисов, сервисов кол-
лективного пользования и специализирован-
ных научно-образовательных сервисов [4, 5].

К основным задачам, решаемым NREN, 
принято относить также взаимодействие с ре-
гиональными научно-образовательными сетя-
ми страны, организацию связности с публич-
ными сетями и Интернетом, квалифициро-
ванную поддержку пользователей, управление 
операционными аспектами сервисов и финан-
сами, публичность и продвижение [1, 3—5].

Введение

Накопленный  многолетний мировой опыт 
создания и развития глобальных телеком-
муникационных сетей подчеркивает значи-
мую роль в этих процессах отраслевых сетей 
сферы науки и образования. В большинстве 
стран мира в разные периоды времени были 
созданы и поступательно совершенствуются 
специализированные отраслевые сети, за ко-
торыми закреплено общепринятое наименова-
ние — национальная научно-образовательная 
сеть (National Research and Education Network, 
NREN) [1—3].

Национальная научно-образовательная 
сеть — информационно-телекоммуникацион-
ная сеть, обладающая повышенными характе-
ристиками в сравнении с функционирующими 

1Работа выполнена в МСЦ РАН в рамках государствен-
ного задания № 0580-2021-0014.
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Сегодня NREN функционируют (находясь 
на разных ступенях развития) в качестве не-
отъемлемых частей национальных информа-
ционно-телекоммуникационных инфраструк-
тур (ИТКИ) более чем в 140 странах, обычно 
координируются государственными органами 
управления наукой и образованием, представ-
ляют страну в международных проектах, при 
реализации которых используются современ-
ные средства телекоммуникаций, сетевые тех-
нологии, а также специализированные сервисы.

В связи с обсуждаемой проблематикой до-
статочно упомянуть широко известные в про-
фессиональном сообществе отраслевые сети 
США (Internet2, https://internet2.edu, и ESnet, 
https://es.net), Германии (DFN, https://dfn.de), 
Франции (RENATER, https://www.renater.fr), 
Нидерландов (SURFnet, https://surf.nl), Италии 
(GARR, https://garr.it) и др.

Примером реализуемых глобальных между-
народных ИКТ-проектов является инициатива 
Еврокомиссии — EOSC (European Open Science 
Cloud, https://eosc-portal.eu), составными ком-
понентами которой являются общеевропей-
ская инфраструктура высокопроизводитель-
ных вычислений (PRACE, https://prace-ri.eu), 
инфраструктура национальных научно-обра-
зовательных сетей (GÉANT, https://geant.org) и 
широкий спектр сервисов, реализуемых в рам-
ках отдельных проектов (EGI, EUDAT и др.).

В качестве другого примера масштабного тех-
нологического проекта можно указать на межкон-
тинентальный транснациональный проект GNA 
(Global Network Architecture, https://gna-re.net), 
целью которого является развертывание на-
дежной, устойчивой, высокопроизводительной 
ИТКИ нового поколения для нужд интернацио-
нального сообщества науки и образования.

Среди крупных научно-исследовательских 
проектов, интенсивно использующих средства 
ИКТ и реализуемых при участии ученых и ис-
следователей из многих стран мира, включая 
и РФ, можно упомянуть проекты в области 
физики высоких энергий и физики частиц на 
БАК в ЦЕРН, ITER, XFEL, ESRF, DESY, FAIR, 
Belle II, в области астрофизики и спутнико-
вых наблюдений — EUMETSAT, SKA, NOvA, 
XENON, LIGO и др.

В иерархии телекоммуникационных сетей 
науки и образования NREN взаимодействует 
с аналогичными по функциям зарубежны-
ми сетями и наднациональными сетевыми 
консорциумами, управляет научно-образова-
тельной сетью национального масштаба, осу-

ществляет верхнеуровневое присоединение 
региональных научно-образовательных сетей 
страны, предоставляет услуги локальным се-
тям пользова телей [5].

Задачи повышения эффективности реализа-
ции международных проектов и взаимной ко-
операции успешно решают наднациональные 
объединения — консорциумы научно-образо-
вательных сетей GÉANT (Европа), NORDUnet 
(Скандинавские страны), Asia@Connect и APAN 
(Азиатско-Тихоокеанский регион), RedClara 
(Латинская Америка), AfricaConnect (Африка).

Полезно заметить, что GÉANT представля-
ет собой ассоциацию научно-образовательных 
сетей европейских стран и является координи-
рующим партнером для одноименной общеев-
ропейской научно-образовательной сети, име-
ющей пропускную способность магистральной 
инфраструктуры 100 Гбит/с, объединяющей 
более 50 млн пользователей из 10 тыс. орга-
низаций [6, 7]. Согласно Уставу членами ассо-
циации могут быть только NREN (юридиче-
ские лица, в уставные цели которых не входит 
производственная или коммерческая дея-
тельность) или их ассоциации. Подключение 
к сети GÉANT без членства в ассоциации воз-
можно лишь значимых для международного 
научного сотрудничества сетей и организаций, 
нацеленных на поддержку финансируемых го-
сударством исследований и образования.

В настоящей статье рассматриваются суще-
ственные основания и предпосылки для соз-
дания Национальной исследовательской ком-
пьютерной сети нового поколения (НИКС) 
в качестве NREN России, представляется ход 
реализации мероприятий по созданию НИКС, 
фиксируется ее текущее состояние, приводят-
ся и обсуждаются вопросы обеспечения функ-
ционирования и планы ускоренного развития 
проекта на 2021—2024 гг.

1. Нормативные основания и предпосылки 
создания НИКС в России

Достижение отдельных целей нацпроекта 
"Наука" (в ближайшей перспективе — нацпро-
екта "Наука и университеты") предусматривает, 
в том числе, решение задач создания передовой 
инфраструктуры научных исследований и раз-
работок, инновационной деятельности, включая 
создание и развитие сети уникальных научных 
установок (УНУ) класса "мегасайенс", создания 
научных центров мирового уровня (НЦМУ), на-
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учно-образовательных центров мирового уров-
ня (НОЦ), Центров компетенции Национальной 
технологической инициативы (ЦК НТИ).

В круг задач нацпроекта входит развитие 
инфраструктуры и поддержка функциониро-
вания распределенной сети центров коллек-
тивного пользования научно-технологическим 
оборудованием (ЦКП), поддержка создания 
и развития востребованных УНУ, обеспече-
ние доступа исследовательских групп к на-
циональным и зарубежным информационным 
ресурсам и сервисам, а также участия рос-
сийских ученых и исследовательских групп 
в международных проектах, предоставляющих 
доступ к новым компетенциям и ресурсам ор-
ганизации с учетом национальных интересов.

Представляется вполне очевидным, что 
в качестве одного из системообразующих ком-
понентов ИТКИ страны, вносящего вклад 
в решение задач, достижение результатов и 
ключевых показателей нацпроекта, должна вы-
ступать соответствующая современному уров-
ню достижений отрасли специализированная 
инфраструктура сферы науки и образования.

Положением о Минобрнауки России к сфе-
ре его деятельности отнесены, в том числе, 
функции по оказанию государственных услуг 
и управлению государственным имуществом 
в сфере высшего образования, научной, научно-
технической и инновационной деятельности, 
включая деятельность национальной исследова-
тельской компьютерной сети нового поколения.

Обращаясь кратко к истории развития на-
учно-образовательных сетей в нашей стране, 
стоит отметить, что с начала 1990-х гг. при 
господдержке в рамках федеральных целевых 
и государственных научных программ, меж-
ведомственных и ведомственных программ и 
проектов создавались отдельные отраслевые 
телекоммуникационные сети, эксплуатиро-
вавшиеся в интересах отдельных научно-обра-
зовательных сообществ [5, 8—10].

На первых этапах соответствующие проек-
ты были инициированы и выполнялись пре-
имущественно силами крупных научно-иссле-
довательских и образовательных организаций 
(МГУ им. М. В. Ломоносова, ФГАУ ГНИИ ИТТ 
"Информика", НИЦ "Курчатовский институт", 
МСЦ РАН, ИКИ РАН, Университет "ИТМО") 
при поддержке различных государственных 
структур (Минсвязи России, Миннауки Рос-
сии, Госкомвуз, РАН и др.) [8].

Научно-образовательное телекоммуникаци-
онное пространство страны строилось в виде 

ряда независимых сетей, в значительной сте-
пени базировавшихся на собственной (или 
арендованной) телекоммуникационной инфра-
структуре и, при наличии потребности, в соб-
ственных же международных каналах. Некото-
рые из таких сетей изначально задумывались и 
проектировались как сети общего назначения, 
другие — как специализированные проблемно-
ориентированные сети [5, 8—10].

Примеры таких сетей федерального и регио-
нального уровней: RUNNet (Russian UNiversity 
Network), RASNet (Russian Academy of Sciences 
Network), RSSI (Russian Space Science Internet), 
RBNet (Russian Backbone Network), RUHEP/
Radio-MSU, сеть участников НИЦ "Курчатов-
ский институт" (НИЦ КИ), FREEnet (Москва), 
RELARN-IP (Москва), ЮМОС (Москва), РОК-
СОН (Санкт-Петербург), SENet (Республика 
Татарстан), ПЕРСОНА (Пермский край), сети 
региональных отделений РАН и т.д. Некоторые 
сети в той или иной степени функционируют 
и в настоящее время, другие же выведены из 
эксплуатации.

Множество разрозненных сетей по своей 
сути решало аналогичные или близкие задачи 
для сферы образования и науки, при этом име-
ло место дублирование отдельных функций 
и параллельное бюджетное финансирование. 
Попытки создания единой сети национально-
го уровня сложившимся сообществом перио-
дически предпринимались, но необходимого 
развития соответствующие идеи не получали, 
в том числе и в силу отсутствия централизо-
ванного решения профильных федеральных 
органов исполнительной власти (ФОИВ).

Такое положение дел, в целом, противоре-
чило мировому опыту создания и эволюции 
NREN, указывающему на наличие в большин-
стве стран единой научно-образовательной 
сети национального уровня, поддерживаемой 
государством и выполняющей интегрирующие 
функции в отношении региональных и межре-
гиональных сетей, включая и проблемно-ори-
ентированные. Можно заметить здесь, что в не-
скольких странах, в том числе в США и Китае, 
имеются отдельные крупные, взаимодействую-
щие между собой NREN масштаба страны.

В США (одном из мировых лидеров разви-
тия NREN) на протяжении многих лет успеш-
но сосуществуют и сотрудничают друг с другом 
некоммерческий консорциум компьютерных 
сетей Internet2 и проблемно-ориентирован-
ная сеть ESnet, пропускная способность маги-
стральной инфраструктуры которых составляет 
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сегодня от 100 до 400 Гбит/с. Целевыми пользо-
вателями Internet2 являются университеты, ис-
следовательские институты, некоторые прави-
тельственные организации, большинство реги-
ональных образовательных сетей. ESnet — сеть, 
ориентированная на поддержку научных иссле-
дований в энергетической отрасли, основными 
пользователями которой являются националь-
ные лаборатории и технологические центры 
Минэнергетики США.

Подобная модель представляется впол-
не применимой для нашей страны в условиях 
создании единой NREN общего назначения и 
наличия действующей "энергетической" сети 
НИЦ КИ, эксплуатируемой в интересах рос-
сийских организаций, вовлеченных в обработ-
ку данных экспериментов на БАК (центров 
уровня Tier-2), а также участия НИЦ КИ в ка-
честве центра уровня Tier-1 в глобальной грид-
инфраструктуре Worldwide LHC Computing Grid 
(WLCG).

Фактически по состоянию на 2018 г. в на-
шей стране в полноценно функционирующем 
виде сохранились только две наиболее круп-
ные научно-образовательные сети общего на-
значения (созданные в своем первоначальном 
виде еще в 1994 г.): RUNNet — федеральная 
университетская компьютерная сеть [4, 5, 11] 
и RASNet — сеть Российской академии наук.

В результате реорганизации в 2018 г. ведом-
ственного учреждения в сфере информатиза-
ции образования и науки — ФГАУ ГНИИ ИТТ 
"Информика", на протяжении многих лет вы-
полнявшего функции оператора сети RUNNet, 
и последующего разделения Министерства об-
разования и науки Российской Федерации на 
два ФОИВ, функции управления сетью были 
переданы в подведомственную Минпросве-
щения России организацию, для которой де-
ятельность по эксплуатации университетской 
сети являлась непрофильной.

В соответствии с решениями, совместно 
принятыми двумя ФОИВ, МСЦ РАН в качестве 
администратора и оператора сетей RUNNet и 
RASNet реализовал в 2019 г. комплекс меропри-
ятий по обеспечению бесперебойного функцио-
нирования сетей и созданию на их платформе 
единой NREN России. В ходе работ функции 
управления объединенной сетью, а также иму-
щество, обязательства и кадровые ресурсы 
RUNNet были переданы в МСЦ РАН.

НИКС была создана и функционирует в ка-
честве NREN страны, выполняя традицион-
ные для таких сетей функции, в том числе и 

на международной арене. НИКС как единая 
сеть сферы образования и науки нацелена на 
предоставление научным и образовательным 
организациям возможностей для выполнения 
исследований и разработок по приоритетным 
направлениям научно-технологического раз-
вития, участия в российских и международных 
научных проектах, базирующихся на исполь-
зовании устойчивой и отвечающей современ-
ным требованиям отраслевой сети, интегриро-
ванной в инфраструктуру мировых NREN [5].

2. Текущий статус работ по проекту НИКС

В ходе многолетней эксплуатации сетей 
RUNNet и RASNet сформировалось устойчи-
вое ядро пользователей (организаций науки и 
высшего образования), активно использующих 
ее инфраструктуру и сервисы в своей деятель-
ности. По состоянию на 2020 г. НИКС имеет 
точки присутствия в 34 субъектах РФ, напря-
мую предоставляя услуги более чем 150 орга-
низациям высшего образования и науки, сре-
ди которых — федеральные, национальные 
исследовательские и опорные университеты, 
ведущие научные центры и институты РАН. 
К сети подключено 16 крупнейших суперком-
пьютерных центров (СКЦ) сферы науки и об-
разования, более 150 ЦКП и более 100 УНУ, 
другие объекты научной инфраструктуры кол-
лективного пользования.

Функционирование НИКС основано на 
эксплуатации и развитии глобальной гетеро-
генной сети передачи данных, обеспечиваю-
щей прямое сетевое взаимодействие целевых 
пользователей, сетевых субъектов и внешних 
генераторов больших данных. В составе теле-
коммуникационной инфраструктуры НИКС, 
как и других сетей аналогичного масштаба и 
функций, выделяются магистральная (опор-
ная) сетевая инфраструктура, региональная 
инфраструктура и инфраструктура доступа.

Работу географически распределенной сети 
обеспечивают 16 маршрутизаторов, 90 узлов 
связи, выполняющих разные функции и по-
строенных на базе различного телекоммуни-
кационного оборудования. Магистральная ин-
фраструктура НИКС объединяет магистраль-
ные телекоммуникационные узлы связи (узлы 
федерального и регионального уровней и за-
рубежные), каналы между ними и формирует 
опорную сеть передачи данных от Амстердама 
до Хабаровска.
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Федеральные узлы связи расположены в Мо-
скве и Санкт-Петербурге, объединяются в го-
родах высокоскоростными каналами с полным 
резервированием. Узлы между городами связа-
ны четырьмя каналами (4 Ѕ 10 Гбит/с), орга-
низованными на базе физически независимых 
магистралей. Федеральные узлы связаны ма-
гистральными каналами с региональными ма-
гистральными узлами и узлами доступа, с за-
рубежными NREN, с региональными науч-
но-образовательными сетями страны, а также 
имеют прямую связность с сетями отдельных 
коммерческих операторов и Интернетом.

Узлы НИКС, расположенные в некоторых 
крупных городах страны (Екатеринбург, Кур-
ган, Нижний Новгород, Новосибирск, Пермь, 
Самара, Саратов, Томск, Уфа, Челябинск, Ха-
баровск), представляют собой магистральные 
узлы с размещенным телекоммуникационным 
оборудованием и используются для подклю-
чения расположенных в субъектах организа-
ций. Каналы связи между узлами имеют про-
пускную способность преимущественно от 1 
до 10 Гбит/с. Сегмент магистральной инфра-
структуры сети в европейской части, связыва-
ющий между собой Москву, Нижний Новго-
род, Пермь, Екатеринбург, Курган, Челябинск, 
Уфу, Самару и Саратов, представляет собой 
транспортное "кольцо" с пропускной способ-
ностью 10 Гбит/с.

Функционирование магистральной ин-
фраструктуры НИКС за границей основыва-
ется на устоявшемся сотрудничестве с сетью 
NORDUnet (для доступа к ресурсам зарубеж-
ных NREN) и межсетевом взаимодействии 
с несколькими Tier-1-операторами (для досту-
па в Интернет и межсетевого взаимодействия 
с отдельными NREN за пределами Европы).

Международные узлы расположены на пло-
щадках сети NORDUnet (Стокгольм), Наци-
онального института ядерной физики и фи-
зики высоких энергий (Амстердам) и СКЦ 
Финляндии (CSC, Хельсинки). НИКС имеет 
два независимых подключения к зарубежным 
NREN — в Хельсинки (к GÉANT) и в Сток-
гольме (к NORDUnet) с пропускной способно-
стью по 10 Гбит/с.

Выстроенная инфраструктура доступа НИКС 
позволяет поддерживать работоспособность 
имеющихся сегментов и осуществлять подклю-
чение к умеренно утилизированным участкам 
инфраструктуры новых пользователей.

Наиболее развитые региональные сегмен-
ты НИКС расположены в Москве и Санкт-

Петербурге, где к сети подключено большин-
ство организаций высшего образования, боль-
шое число институтов РАН, региональные 
научно-образовательные сети, ряд органи-
заций культуры и здравоохранения. Инфра-
структура доступа основана на использовании 
собственных (в Москве, >300 км) или аренду-
емых (в Санкт-Петербурге) волоконно-опти-
ческих линиях связи, протянутых до оборудо-
вания конечных пользователей. Пропускная 
способность опорной инфраструктуры сети 
в городах составляет 10 Гбит/с, подключение 
пользователей осуществляется, как правило, 
каналами от 1 до 10 Гбит/с.

В других городах размещения магистраль-
ных узлов сети "последние мили" арендуются 
организациями-пользователями. В городах, 
где такие узлы отсутствуют, "последние мили", 
как правило, арендуются или обеспечивают-
ся магистральными операторами связи, у ко-
торых заказываются каналы от телекоммуни-
кационных площадок организаций до узлов 
операторов. В качестве оборудования доступа 
в составе региональных узлов НИКС исполь-
зуются коммутаторы с портами пропускной 
способностью 1 и 10 Гбит/с.

В НИКС реализовано прямое подключение 
сетей ведущих российских исследовательских 
центров в области физики высоких энергий — 
участников НИЦ КИ и ОИЯИ (г. Дубна) с про-
пускной способностью по 10 Гбит/с.

Сеть участвует в межсетевом обмене трафи-
ком на нескольких узлах (AMS-IX, MSK-IX, 
SPB-IX, NSK-IX, DATA-IX и др.), имеет не-
коммерческие пиринговые соединения с боль-
шинством крупных российских и рядом за-
рубежных операторов связи (>30 соединений, 
>200 Гбит/с в сумме).

3. Вопросы обеспечения функционирования
и развития НИКС

Приведем здесь для общего понимания со-
временного состояния некоторые существенные 
особенности передовых NREN мира [6, 7, 10]. 
Важной характеристикой NREN, в значитель-
ной степени определяющей направления и ин-
тенсивность развития таких сетей, является их 
целевая аудитория. Сегодня большинство обра-
зовательных и научных организаций во многих 
странах подключены не к сетям коммерческих 
операторов связи, а к своим локальным NREN, 
эксплуатируя их ресурсы и сервисы.
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Согласно актуальным данным GÉANT [7] 
в большинстве стран ЕС практически 100 % 
университетов и научных организаций под-
ключены к NREN. В последние годы интенси-
фицировался процесс подключения к сетям на-
чальных и средних школ (составляют уже более 
80 % от общего числа организаций-пользовате-
лей некоторых сетей). Среди других типов поль-
зователей можно указать на правительственные 
учреждения, библиотеки, музеи, больницы, ор-
ганизации дополнительного образования.

Отличительными особенностями NREN 
являются высокая пропускная способность 
магистральной инфраструктуры, а также спе-
циальные требования к качеству предостав-
ляемых сервисов. На сегодняшний день ти-
пичные скорости подключения организаций 
к инфраструктуре NREN составляют от 1 до 
10 Гбит/с, при этом около трети европейских 
университетов подключены к сетям на скоро-
сти 10 Гбит/с и выше.

Типичная пропускная способность маги-
стральной инфраструктуры NREN в разных 
странах Европы кардинально различается, ва-
рьируясь в пределах от 1 до 600 Гбит/с. Вместе 
с тем, для наиболее развитых сетей (>10) этот 
показатель превышает 100 Гбит/с. Повсемест-
ное использование технологии DWDM позво-
ляет, при возникновении потребностей, нара-
щивать пропускную способность практически 
в неограниченных пределах.

Для многих NREN специфично наличие 
собственных или арендованных внутригород-
ских и межгородских ВОЛС, что позволяет 
увеличивать емкость магистральной сети до 
необходимых пользователям объемов и опе-
ративно организовывать выделенные высоко-
скоростные каналы под проекты. Важное зна-
чение для обеспечения надежности предостав-
ляемых NREN сервисов (особенно большого 
масштаба) имеет топология сети, что обуслов-
ливает ориентирование на кольцевые тополо-
гии с дублирующими путями.

Наличие современной инфраструктуры 
NREN и ее интенсивная эксплуатация позво-
ляют оптимизировать затраты целевых поль-
зователей на ИКТ-инфраструктуру, услуги 
передачи данных, использовать в нуждах сфе-
ры науки и образования развиваемые на базе 
NREN специализированные сервисы.

Механизмы финансирования NREN в раз-
ных странах различаются: некоторые из сетей 
целиком финансируются государством, другие 
в той или иной степени функционируют за 

счет своих пользователей, встречается также 
модель, основанная на нескольких источни-
ках [7]. В любом случае, существенная часть 
средств прямо или косвенно поступает от го-
сударства. Годовой бюджет ведущих NREN ев-
ропейских стран (в том числе Германии, Вели-
кобритании, Нидерландов) в последнее время 
варьируется в пределах от 40 до 60 млн евро.

В кадровом отношении наиболее укомплек-
тованными в Европе являются NREN Чехии, 
Великобритании, Хорватии и Нидерландов, чей 
штат превышает 150 человек [7]. Такой внуши-
тельный состав объясняется постоянным рас-
ширением сервисного портфеля сетей, что тре-
бует привлечения все большего числа квалифи-
цированных сотрудников для их развертывания, 
внедрения, поддержки и продвижения.

Подчеркнем здесь, что НИКС в своем раз-
витии во многом ориентируется на опыт веду-
щих мировых NREN и сетевых консорциумов, 
учитывая, конечно, и российские особенно-
сти, в том числе географическую распределен-
ность, неравномерную плотность населения, 
существенные различия в уровне развития 
региональных ИКТ-инфраструктур, интенсив-
ности и результативности научно-образова-
тельной деятельности.

Мировое экспертное сообщество ожидает 
к 2025 г. более чем трехкратного увеличения 
объемов обрабатываемых NREN научных дан-
ных. Реализация в России исследовательских 
проектов в рамках нацпроекта "Наука", реше-
ние задач по повышению доступности и уров-
ня загрузки объектов научной инфраструктуры 
коллективного пользования ожидаемо приве-
дет к существенному росту объемов генериру-
емых научных данных, потребует их передачи 
по сетям и распределенной обработки участни-
ками сложившихся и новых исследовательских 
коллабораций.

Возрастающие в связи с этим требования 
со стороны научно-образовательного сообще-
ства могут быть удовлетворены в результате 
комплексного решения взаимосвязанных задач 
опережающего развития сетевой инфраструкту-
ры НИКС, увеличения ее пропускной способ-
ности и расширения территориального охвата, 
дальнейшей интенсификации взаимодействия 
с зарубежными NREN, развития экосистемы 
сервисов, необходимых для повышения эффек-
тивности и результативности научно-техниче-
ской и образовательной деятельности, в инте-
ресах совершенствования телекоммуникацион-
ной связности основных участников научного, 
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научно-технического и инновационного взаи-
модействия.

Необходимо отметить, что коммерческие 
операторы связи ориентированы на предо-
ставление услуг на базе стандартных техно-
логических решений с организацией доступа 
к научным ресурсам и проектам через Интер-
нет (только при наличии такой возможности). 
НИКС способна обеспечить пользователям су-
щественные преимущества, включая удовлет-
ворение особых требований к характеристикам 
QoS, уникальную связность с международным 
научно-образовательным ИКТ-пространством, 
специализированные сервисы и адресную тех-
ническую поддержку.

В состав ключевых мероприятий по раз-
витию НИКС на плановый период (до 2024 г.) 
включено ускоренное развитие магистраль-
ной инфраструктуры сети внутри страны и 
за рубежом, развитие инфраструктуры досту-
па, создание региональных центров управле-
ния сетью, внедрение и развитие сервисов ИТ 
коллективного пользования, сервисов защиты 
инфраструктуры сети и пользователей от рас-
пределенных сетевых атак.

В отношении направлений развития маги-
стральной инфраструктуры и инфраструктуры 
доступа НИКС запланированы:
 � ввод в эксплуатацию (модернизация) внутри-

российских магистральных и региональных 
узлов связи разного типа и состава обору-
дования;

 � ввод в эксплуатацию (модернизация) узлов 
доступа НИКС внутри страны;

 � увеличение пропускной способности и по-
вышение отказоустойчивости каналов связи 
на направлении Москва — Санкт-Петербург;

 � создание отказоустойчивых кольцевых сег-
ментов на территории Сибирского и Даль-
невосточного федеральных округов, а также 
в отдельных южных и центральных регио-
нах (с пропускной способностью 10 Гбит/с);

 � создание (модернизация) каналов связи 
на отдельных направлениях внутри стра-
ны в целях территориального развития и 
увеличения пропускной способности ма-
гистральной инфраструктуры НИКС, по-
вышения уровня ее региональной доступ-
ности для подключения новых пользовате-
лей (с пропускной способностью от 10 до 
100 Гбит/с);

 � ввод в эксплуатацию (модернизация) зару-
бежных узлов и каналов связи в целях по-
вышения эффективности взаимодействия 

с международными исследовательскими 
центрами и участия в глобальных проектах;

 � расширение прямого межсетевого взаимо-
действия с зарубежными NREN и сетевыми 
консорциумами;

 � модернизация узлов уровня ядра в Москве;
 � инсталляция (аренда) городских ВОЛС в 

Москве, Санкт-Петербурге и ряде других 
крупных городов страны (от узлов доступа 
НИКС до пользователей).
В качестве пользователей развиваемой ин-

фраструктурно-сервисной платформы НИКС 
рассматриваются:
 � Минобрнауки России и иные заинтересо-

ванные ведомства;
 � РАН и отраслевые академии наук;
 � научные организации, организации выс-

шего образования, в том числе базовые ор-
ганизации установок класса "мегасайенс", 
ЦКП, УНУ, СКЦ;

 � организации-участницы НОЦ, НЦМУ, ЦК 
НТИ и других проектов, нацеленных на ин-
тенсификацию научно-образовательной и 
научно-технической деятельности.
Партнерами НИКС могут выступать зару-

бежные NREN и наднациональные сетевые 
консорциумы, зарубежные и международные 
научно-исследовательские центры и научные 
коллаборации, российские и международные 
научные фонды и институты развития, агре-
гаторы крупных хранилищ данных и провай-
деры облачных сервисов для сферы науки и 
образования, производители телекоммуника-
ционного и серверного оборудования и специ-
ализированного программного обеспечения.

Управление НИКС, как представляется ав-
торам, должно осуществляться органом управ-
ления и координации деятельности (Миноб-
рнауки России), представительным экспертно-
координационным советом и администратором 
НИКС (МСЦ РАН) во взаимодействии с опе-
раторами региональных и отраслевых научно-
образовательных сетей (в рамках их зон ответ-
ственности).

В настоящее время МСЦ РАН продолжа-
ет реализацию комплекса организационных 
и технических мероприятий по формирова-
нию единой научно-образовательной сети 
федерального масштаба с централизованным 
управлением, включая и мероприятия по 
верхнеуровневой интеграции в единую инфра-
структуру действующих региональных и меж-
региональных научно-образовательных сетей 
и их фрагментов.
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В планах работ — предметное взаимодей-
ствие с региональными отделениями РАН, на-
учно-образовательными кампусами, ведущими 
организациями науки и высшего образования 
страны по вопросам подключения к НИКС, вы-
явления потенциальных потребностей в про-
пускной способности каналов, локальных тре-
бований к СПД, географических и иных осо-
бенностей, заинтересованности в сервисных 
пакетах. Весьма важным вопросом является 
разработка объективных критериев присоеди-
нения организаций к проекту НИКС, а также 
отчетных показателей, которые позволят оце-
нить эффективность и интенсивность исполь-
зования ее инфраструктуры и сервисов.

Систематическое представление текущего 
состояния и планов расширения сервисной 
платформы НИКС, а также ее совершенство-
вания в части аппаратно-программной осно-
вы достойно отдельной публикации. Приведем 
только несколько примеров эксплуатируемых 
и развиваемых на базе сети перспективных 
свободных для использования сервисов с от-
сылками к работам, в которых можно ознако-
миться с их подробным описанием.

Сервис международного роуминга в Wi-Fi 
сетях (проект eduroam, https://eduroam.ru) пре-
доставляет возможности бесплатного доступа 
в Интернет через зоны Wi-Fi для научно-обра-
зовательного сообщества с едиными учетными 
данными и аутентификацией пользователей на 
стороне "домашней" организации [12—14].

Сервисы на основе удостоверяющей феде-
рации НИКС RUNNetAAI (https://runnetaai.ru) 
[14, 15], принимающей участие в международ-
ном проекте eduGAIN [16, 17], обеспечивают 
идентификацию участников научно-техниче-
ского взаимодействия и повсеместный доступ 
к востребованным научным ресурсам на базе 
технологий федеративной аутентификации.

Сервис вебинаров НИКС (https://vc.runnet.ru) 
позволяет организовывать и проводить веби-
нары с предоставлением возможностей роле-
вого доступа участников к мероприятию в ка-
честве зрителя или модератора, "виртуальной 
доски", доступа к рабочему столу компьютера, 
средств обратной связи, создания заметок, ан-
кетирования, проведения опросов и др.

Сервисы сбора, анализа и визуализации ста-
тистики по уровню использования телекомму-
никационной инфраструктуры сети пользовате-
лями для обмена научными данными позволяют 
наглядно представить объемы обмена, основ-
ные направления сетевой связности и выявить 

устойчивые исследовательские коллаборации, 
включая и их зарубежных участников [18].

Принимая во внимание профильную дея-
тельность МСЦ РАН в области суперкомпью-
терных технологий, перспективным направ-
лением работ по совершенствованию сервис-
ной платформы НИКС является разработка и 
внедрение на базе ее инфраструктуры и рас-
пределенной сети СКЦ сервисов высокопро-
изводительных вычислений и искусственного 
интеллекта [19].

Заключение

К основным, прогнозируемым к концу 
2024 г. количественным показателям реализа-
ции запланированных мероприятий по разви-
тию НИКС можно отнести:
 � расширение территориального охвата, обе-

спечение присутствия сети во всех феде-
ральных округах и в более 60 субъектах РФ;

 � рост производительности сетевой инфра-
структуры НИКС (суммарной производи-
тельности маршрутизации) — в 3,5...4 раза;

 � увеличение пропускной способности маги-
стральной инфраструктуры НИКС (суммар-
ной емкости каналов связи) — в 2,5...3 раза;

 � увеличение числа организаций науки и об-
разования, участвующих в обмене данными 
с использованием инфраструктуры НИКС 
при выполнении научных исследований и 
разработок — в 5 раз;

 � рост объемов передаваемых научных дан-
ных в рамках сетевого взаимодействия рос-
сийских организаций — в 2,5...3 раза.
В отношении социально-экономических и 

иных существенных результатов можно рассчи-
тывать, в том числе, на достижение следующих:
 � содействие укреплению позиций россий-

ской науки в приоритетных научных обла-
стях с использованием ресурсов НИКС при 
реализации на ее базе совместных проектов 
в рамках внутрироссийского и международ-
ного сотрудничества научных и научно-тех-
нологических коллабораций;

 � поддержка интенсификации и осуществле-
ние перехода к передовым цифровым, ин-
теллектуальным производственным техно-
логиям, включая создание систем обработ-
ки данных больших объемов, машинного 
обучения и искусственного интеллекта, ко-
торые позволят получить значимые резуль-
таты в приоритетах НТР;
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 � внесение вклада в достижение целей и по-
казателей нацпроекта "Наука" в части задач 
развития передовой инфраструктуры науч-
ных исследований и разработок, развития 
научной инфраструктуры коллективного 
пользования, создания НОЦ, НЦМУ, ЦК 
НТИ путем обеспечения производительной 
и надежной сетевой связности и предостав-
ления уникальных сервисов;

 � обеспечение высокоскоростной связности 
региональных научных центров для целей 
эффективного обмена научными данными 
с оптимизацией затрат на эксплуатацию по-
средством предоставления ресурсов НИКС 
в интересах создаваемой географически 
распределенной передовой инфраструктуры 
исследований и разработок, решения задач 
пространственного развития страны и опе-
режающего развития приоритетных терри-
торий;

 � предоставление возможностей для прагмати-
чески обоснованной интеграции участников 
научно-технического процесса в междуна-
родное научное ИКТ-пространство, в инфра-
структуру мировых NREN, обеспечивающую 
доступ к новым компетенциям, идеям и тех-
нологиям, вносящую вклад в формирование 
интернациональной научной среды, устой-
чивой кооперации с мировым сообществом 
с учетом национальных интересов;

 � разработка на базе НИКС единых политик, 
регламентов и организационно-техниче-
ских решений, нацеленных на обеспечение 
информбезопасности и устойчивого функ-
ционирования ИТКИ сферы науки и обра-
зования, способных внести вклад в проти-
водействие новым вызовам и угрозам, пре-
пятствующим решению задачи построения 
цифровой экономики.
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Применение свертки с периодическим граничным условием
для обработки данных от цилиндрических массивов электродов1

Введение

Искусственные  нейронные сети сверточного 
типа показывают превосходные результаты при 
работе с изображениями и другими сигналами, 
которые обладают свойством локальной связно-
сти. Операция свертки (в практической реали-
зации основных библиотек машинного обуче-
ния — кросскорреляции) позволяет эффективно 
выделять информацию из окрестностей каждой 
точки сигнала, а иерархическая структура сети, 
усиленная слоями субдискретизации, обеспечи-
вает возможность глубокого обучения, при ко-
тором сеть самостоятельно определяет признаки 
на всех уровнях [1]. Следствием особенностей 
архитектуры таких сетей является наличие ин-
вариантности по отношению к пространствен-
ным сдвигам и масштабированию обрабатыва-
емых данных [2]. Сверточные нейронные сети 
успешно применяются для обработки данных 

1Работа выполнена в рамках государственного задания 
№ FZWM-2020-0013.

различной размерности, включая изображения 
разных масштабов: от спутниковых снимков до 
цифровых микрофотографий, томографических 
сканов, данных спектрометрии и т.д. [3—5]. Дру-
гой перспективной областью применения яв-
ляется работа с временными рядами, включая 
распознавание и синтез звуков и речи, анализ 
данных с сетей датчиков, а также обработка 
электрофизиологических сигналов [6, 7].

Одним из перспективных приложений для 
сверточных нейронных сетей является обра-
ботка миографических сигналов для примене-
ния в спорте, медицине, системах управления 
и виртуальной реальности [8]. В последнее вре-
мя с развитием электроники и компонентной 
базы число каналов систем регистрации элек-
тромиограммы возрастает [9, 10]. Это приводит 
к тому, что на каждой мышце удается разме-
стить вместо одного электрода массив элек-
тродов, что, в свою очередь, позволяет исполь-
зовать эти дополнительные данные совместно 
с информацией о геометрии массива для более 
детального анализа функционирования ин-

Предлагается модификация искусственной нейронной сети сверточного типа для работы с электромио-
графическими данными, полученными от цилиндрических массивов электродов. Для учета пространственной 
симметрии массива операция свертки переопределяется с использованием периодических граничных условий, 
что позволяет построить сеть, инвариантную к вращениям массива электродов вокруг своей оси. Для проверки 
применимости предложенного подхода нейронная сеть, содержащая сверточный слой нового типа, была об-
учена на данных открытого датасета UC2018 DualMyo. При этом решалась задача классификации жестов по 
сигналам от одного миобраслета. Сеть, основанная на новом типе свертки, показала лучшие результаты при 
тестировании на данных без аугментации по сравнению со стандартными свертками, что позволило сделать 
вывод об инвариантности такой сети к циклическим сдвигам во входных данных.

Ключевые слова: искусственная нейронная сеть, сверточная нейронная сеть, свертка, эквивариантность, 
инвариантность, циклический сдвиг, электромиография, массив электродов
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тересующей мышцы или мышечной группы. 
Одним из распространенных вариантов кон-
фигурации электродов для систем распозна-
вания жестов и движений рук является сетка 
электродов, свернутая в цилиндр вокруг пред-
плечья, таким образом, что электроды равно-
мерно распределены по цилиндру. Сверточные 
сети при работе способны принимать на вход 
сырые данные напрямую от таких массивов, что 
позволяет реализовывать сквозные (end-to-end) 
модели машинного обучения. Вместе с тем, при 
применении этого подхода напрямую к мас-
сивам электродов цилиндрической геометрии 
будут возникать проблемы, связанные с пред-
ставлением данных, включая краевые эффекты 
[11]. Еще одной проблемой является то, что при 
эксплуатации неизбежно возникают сдвиги 
электродов от исходных позиций, а кроме того, 
выставление электродов в четко заданные по-
зиции трудозатратно и поэтому неоправданно 
в прикладных применениях. Для устранения 
таких сдвигов используются дополнительные 
операции, такие как, например, явное вычис-
ление угла поворота [12, 13].

В рамках данной работы предлагается ком-
пенсировать сдвиги непосредственно нейрон-
ной сетью путем наделения указанной сети 
инвариантностью по отношению к простран-
ственным вращениям массивов электродов. 
Для этого стандартная операция свертки моди-
фицируется с учетом периодических граничных 
условий. Для проверки эффективности нового 
типа свертки использовались 
открытые данные, полученные 
с использованием миобраслета 
потребительского класса с восе-
мью парами электродов, объеди-
ненных в кольцо.

Материалы и методы

Будем рассматривать цилинд-
рический массив электродов, 
представленный на рис. 1, a. 
Такой массив может быть полу-
чен из прямоугольного массива 
aij размером K Ѕ N путем сши-
вания двух его краев (столбцов 
j = 1 и j = N) путем наложения 
периодического граничного ус-
ловия: aij+N = aij для i = 1...K,
j = 1...N (см. рис. 1, б). Электроды, 
расположенные на поверхности 
полученного цилиндра, направ-

лены внутрь, в сторону исследуемого объекта 
(например предплечья человека), который рас-
положен вдоль оси Z цилиндра. Несмотря на 
то что геометрия массива электродов обладает 
пространственной симметрией (группа вра-
щений CN), сам сигнал, в силу биологической 
природы, симметрией не обладает. Также на 
практике необходимость наличия надежного 
контакта между электродом и поверхностью 
кожи будет приводить к отклонениям от иде-
альной цилиндрической симметрии.

При работе с такими данными полезно учи-
тывать информацию о локальной связности 
данных, обусловленной физической близостью 
соответствующих электродов. В таком случае 
регистрируемые за фиксированный промежу-
ток времени данные удобно представлять 
в виде трехмерных массивов aijt, где = 1,t T  ну-
мерует временные отсчеты. Поскольку данные 
локально связаны вдоль всех трех направлений 
массива, их можно эффективно обрабатывать 
с использованием нейронных сетей сверточно-
го типа. Одним из преимуществ такого подхо-
да является наличие эквивариантности по от-
ношению к операциям трансляции входных 
данных [14], что в рассматриваемом случае бу-
дет соответствовать сдвигам по времени, сдви-
гам вдоль оси Z и вращениям вокруг оси Z. 
Проблемой при этом является тот факт, что 
обычная свертка не будет эквивариантна по 
отношению к циклическому сдвигу (т. е. вра-

Рис. 1. Геометрия рассматриваемого массива электродов:
a — условное расположение электродов в пространстве относительно руки (ось 
руки совпадает с осью цилиндра, в котором расположены электроды); б — струк-
тура регистрируемых данных
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щению электродных массивов вокруг оси Z), 
что будет приводить к появлению различного 
рода краевых эффектов и негативно скажется 
на эффективности работы сети, построенной 
на стандартной операции свертки.

Предлагаемым в данной работе решением 
указанной проблемы является введение свертки 
с периодическим граничным условием. Основ-
ным отличием такой свертки от обычной явля-
ется работа с крайними ячейками, для которых 
недостающие данные добираются с противопо-
ложной стороны массива данных, как показано 
на рис. 2. При этом обычные свертки можно 
напрямую заменять свертками нового типа, 
тем самым адаптируя проверенные архитекту-
ры искусственных нейронных сетей для работы 
с данными, имеющими циклические связи.

Основным преимуществом такого подхо-
да является получаемая естественным обра-
зом эквивариантность отдельных сверточных 
слоев и, потенциально, инвариантность для 
всей сети. Это важное свойство, учитывая что 
сдвиги являются одним из основных видов 
артефактов для электромиографических сиг-
налов. Альтернативно для достижения того же 
эффекта достаточно большую нейронную сеть 
можно обучить с использованием аугментации 
тренировочных данных. В частности, в каче-
стве операций аугментации можно использо-
вать вращение в пространстве на углы 2π/n, 
где 1, ,n N=  кратные ячейке электродной сет-
ки. В этом случае для произвольного n < N, 
где N — полное число точек массива данных 
вдоль угловой компоненты, новая матрица ге-
нерируется по следующему правилу: ,ij ija a ′′ =  
где ′ = +( )�mod� .j j n N  Другим возможным ва-
риантом является применение аугментации на 
базе вращения на произвольный угол, в ко-
торой новые данные задаются как линейная 

комбинация данных для соседних электродов. 
Несмотря на то что в теории аугментация по-
зволяет добиться схожих результатов, трени-
ровка на аугментированных данных повышает 
затраты вычислительных ресурсов в разы.

Для апробации предложенного подхода 
упрощенная реализация свертки с периоди-
ческим граничным условием была реализова-
на с использованием библиотеки Tensorflow и 
языка программирования Python. Реализация 
базируется на последовательном применении 
операций конкатенации и обычной свертки 
с необходимыми параметрами. Для оценки 
сравнения с обычной сверткой были созданы 
две эквивалентные по форме нейронные сети, 
отличающиеся друг от друга используемым 
типом свертки. В качестве данных для обуче-
ния использовался открытый датасет UC2018 
DualMyo Hand Gesture Dataset [15], содержащий 
данные ЭМГ, полученные с пары устройств Myo 
Armband во время последовательного выпол-
нения человеком восьми жестов. Всего в этом 
датасете содержится 110 повторений по две се-
кунды для каждого жеста. Данные снимались 
на частоте 200 Гц, число каналов ЭМГ — по 
восемь для каждого устройства, из которых для 
апробации использовались восемь (только пер-
вое устройство).

Обе нейронные сети состояли из одного 
сверточного слоя, глобального усредняющего 
слоя субдискретизации и одного полносвязно-
го слоя. На сверточный слой с восемью ядрами 
размером 10 Ѕ 3 и активацией Relu подаются 
входные данные размером 400 Ѕ 8 Ѕ 1. Слой 
субдискретизации усредняет выход сверточно-
го слоя до размеров 200 Ѕ 8 и передает эти дан-
ные на полносвязный слой из восьми нейронов 
с активацией Softmax. В качестве оптимизато-
ра использовался Adam со скоростью обучения 

Рис. 2. Сравнение обычной свертки с паддингом (а) и свертки с периодическим граничным условием (б) на примере массива 
данных размером 4 Ѕ 4 и ядром 3 Ѕ 3.
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0,01, в качестве функцией потерь была выбра-
на категориальная кросс-энтропия.

Для разделения данных на обучающую, 
проверочную и тестовую выборки в соотноше-
нии 6:2:2 использовался скрипт, поставляемый 
вместе с датасетом. Чтобы проверить, насколь-
ко хорошо созданная сеть на основе нового 
типа сверточного слоя справляется с устра-
нением граничного разрыва между каналами 
ЭМГ, было проведено два испытания — с ис-
пользованием аугментации исключительно те-

стовых данных, а также с аугментацией всех 
данных. Для аугментации использовалась опе-
рация вращения на кратный угол.

Результаты и выводы

После обучения на протяжении 200 эпох 
для сети с модифицированной сверткой было 
получено значение f1-метрики 0,96, для обыч-
ной сети — 0,65. При последующем обучении 

Рис. 4. Графики изменения точности (а) и функции потерь (б) для обычной сверточной сети в процессе обучения по данным без 
аугментации

Рис. 3. Графики изменения точности (а) и функции потерь (б) для модифицированной сверточной сети в процессе обучения по 
данным без аугментации
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на отметке в 500 эпох было получено значение 
f1-метрики 0,98, в то время как результат обыч-
ной сети снизился до 0,62. Графики для метрик, 
рассчитанных на основе валидационных дан-
ных, представлены на рис. 3 и 4 для модифици-
рованной и обычной сети соответственно.

Как видно из рис. 3, нейросеть на основе 
свертки с периодическим граничным условием 
успешно классифицирует аугментированные 
данные, несмотря на то, что тренировочные 
данные аугментированы не были — точность 

и значение функции потерь для трениро-
вочных и проверочных данных практически 
идентичны. В то же время для обычной свер-
точной сети аугментация тестовых данных эк-
вивалентна добавлению новых. Как видно из 
рис. 4, точность и значение функции потерь на 
тренировочных данных ведут себя так же, как 
у сети с модифицированной сверткой, но ре-
зультаты для проверочных данных свидетель-
ствуют о том, что вращение данных не просто 
затрудняет верное предсказание, но практиче-

Рис. 5. Графики изменения точности (а) и функции потерь (б) для модифицированной сверточной сети в процессе обучения по 
аугментированным данным

Рис. 6. Графики изменения точности (а) и функции потерь (б) для обычной сверточной сети в процессе обучения по аугменти-
рованным данным
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ски делает его невозможным, ведь чем дольше 
идет обучение, тем выше значение функции 
потерь и ниже точность. Таким образом, вне 
зависимости от длительности обучения сеть со 
стандартной сверткой не обучается распозна-
вать данные ЭМГ, подвергшиеся вращению.

В случае обучения на аугментированных 
данных сеть со стандартной сверткой дости-
гает значения f1-метрики на уровне 0,94 после 
500 эпох обучения. Сеть с модифицированной 
сверткой в аналогичных условиях достига-
ла значения 0,98, что практически совпадает 
с результатами для этой сети при обучении без 
аугментации. Это служит индикатором того, 
что сеть на основе свертки с периодическим 
граничным условием способна достичь ин-
вариантности по отношению к циклическим 
сдвигам (вращениям вокруг оси z) даже при 
обучении без использования аугментации об-
учающих данных. При этом следует отметить, 
что обучение на аргументированных данных 
длилось в два раза дольше, что объясняет-
ся фактическим увеличением числа сэмплов 
в восемь раз. Графики обучения для обеих се-
тей приведены на рис. 5 и 6.

Заключение

Таким образом, показано, что предложенный 
подход на основе сверток с периодическим гра-
ничным условием предоставляет преимущества 
в скорости обучения искусственной нейронной 
сети для решения задач анализа электромио-
графических сигналов с цилиндрических мас-
сивов электродов. Более точный учет геометрии 
и локальной связности данных позволяет полу-
чать искусственные нейронные сети, инвари-
антные к вращениям массива электродов. При 
этом можно ожидать, что для массивов элек-
тродов большего размера выигрыш за счет эко-
номии вычислительных ресурсов может быть 
значительным. Вклад от таких изменений будет 
тем больше, чем выше соотношение числа элек-
тродов на виртуальной линии разрыва к полно-
му числу электродов в массиве. В перспективе 
предложенную свертку можно применять для 
анализа любых данных, имеющих циклические 
связи такого же типа, при этом можно адапти-
ровать уже проверенные архитектурные реше-
ния для сетей или даже целые сети, заменяя 

в них обычную свертку модифицированной. 
Используемая в данной работе примитивная 
реализация свертки с периодическим гранич-
ным условием не оптимальна, однако при необ-
ходимости можно создать более эффективную 
программную реализацию, чтобы минимизи-
ровать привносимые накладные вычислитель-
ные расходы.
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In this paper, modification of convolutional neural networks for purposes of processing electromyographic data obtained 
from cylindrical arrays of electrodes was proposed. Taking into account the spatial symmetry of the array, convolution op-
eration was redefined using periodic boundary conditions, which allowed to construct a neural network that is invariant to 
rotations of electrodes array around its axis. Applicability of the proposed approach was evaluated by constructing a neural 
network containing a new type of convolutional layer and training it on the open UC2018 DualMyo dataset in order to clas-
sify gestures basing on data from a single myobracelet. The network based on the new type of convolution performed better 
compared to common convolutions when trained on data without augmentation, which indicates that such a network is invari-
able to cyclic shifts in the input data. Neural networks with modified convolutional layers and common convolutional layers 
achieved f-1 scores of 0.96 and 0.65 respectively with no augmentation for input data and f-1 scores of 0.98 and 0.96 in case 
when train-time augmentation was applied. Test data was augmented in both cases. Potentially, proposed convolution can be 
applied in processing any data with the same connectivity in such a way that allows to adapt time-tested architectural solutions 
for networks by replacing common convolutions with modified ones.

Keywords: artificial neural network, convolutional neural network, convolution, equivariance, invariance, cyclic shift, 
electromyography, electrodes array
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Формирование сигнальных конструкций сложных структур
с высоким уровнем неопределенности их параметров

Целью статьи является формализация принципов и подходов к формированию и оценке эффективности 
сигнальных конструкций сложных структур. Авторами поставлена и решена задача формализованного пред-
ставления полученных решений, проведен критический анализ результатов, полученных разными методами.

В ходе исследования определены свойства сигналов сложных структур. Сформулировано и доказано ут-
верждение, позволяющее обосновать повышение структурной скрытности формируемых радиосигналов. Но-
визной подхода является использование теории случайных графов, что обеспечило уменьшение сложности до-
казательной базы, этапов имитационного моделирования.

Ключевые слова: сигнальная конструкция сложной структуры, помехозащищенность, структурная скрыт-
ность, случайный граф

Введение

Формирование глобального информацион-
ного пространства приводит к доступности 
трафика со стороны, в том числе, и нелеги-
тимных пользователей. В таких условиях для 
ограничения доступа к информационным ре-
сурсам широко используют элементы теории 
кодирования и шифрования.

Однако методы криптозащиты, обеспечива-
ющие надежную защиту информации, предпо-
лагают наличие сертификационных докумен-
тов, что не всегда удобно в обычной повсед-
невной деятельности [1, 2].

Гораздо более интересным видится при-
менение методов, снижающих возможности 
идентификации параметров систем передачи 
информации на физическом уровне [3—5], что 
исключает автоматический доступ нелегитим-
ных пользователей, использующих для мони-
торинга общедоступные средства радиоприема.

С учетом указанных обстоятельств в насто-
ящей статье представлен оригинальный под-
ход к формированию сигнальных конструк-
ций сложной структуры с высоким уровнем 

неопределенности их параметров для нелеги-
тимного пользователя.

Свойства сигналов сложной структуры

В настоящее время существуют различные 
подходы к формированию сигналов с неопре-
деленностью их параметров [6—10]. Наиболее 
рациональные из них базируются на совмеще-
нии принципов кодирования и формирования 
радиосигналов [7—9], что обеспечивает не-
определенность их параметров уже на физиче-
ском уровне [11, 12]. Сущность такого подхода 
основана на расширении базы формируемых 
сигналов. Но при этом сам принцип расшире-
ния спектра существенно отличается от обще-
принятой методологии формирования широ-
кополосных сигналов [3—5, 10].

Теоретической основой предлагаемого под-
хода является синтез сигнальных конструкций 
сложных структур (СКСС), использующих бо-
лее широкую полосу частот, чем требуется для 
передачи вложенной в них информации [13, 14]. 
Применение таких СКСС затрудняет их обра-
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ботку на приеме. Это объясняется неоднознач-
ностью принятия решения о значениях их пара-
метров при нелегитимном доступе ввиду значи-
тельной вариативности доступных комбинаций 
доступного вида модуляции и используемого 
кода. Поскольку данное направление получи-
ло активное развитие относительно недавно, то 
общие теоретические принципы синтеза СКСС 
еще полностью не разработаны.

Действительно, в наиболее близких по своей 
сути к указанному подходу работах [11, 15—17] 
представлены способы определения параме-
тров СКСС на основе энтропийных оценок. 
Однако используемые при этом принципы, 
модели и методы синтеза СКСС не опреде-
лены в полной мере. Более того, не выявле-
ны даже отличительные признаки СКСС, что 
и обусловливает сложность их разработки на 
физическом уровне [1, 10, 13].

С учетом сделанных замечаний рассмотрим 
теоретические подходы к построению обоб-
щенной модели СКСС.

В качестве исходных данных определим не-
прерывный канал с пространством финитных 
сигналов S(t)ij, 0 m t m T, конечной энергии

 
∞

−∞
= < ∞∫

2( ) ,S t dt E  (1)

и метрикой, определяющей их различия,

 
∞

−∞
= −∫

2
[ ( ) ] ( ) ( ) .ij i jd S t S t S t dt  (2)

На первом этапе модель СКСС представим 
в виде матрицы координат ее сигнальных то-
чек с позиций теории плотной упаковки за-
данного объема V шарами одинакового ради-
уса [13]. Отметим, что метрические характери-
стики СКСС в формализованной задаче могут 
отличаться от оптимальных, представленных 
в работах [10, 13, 15], что и определяет новизну 
разрабатываемой модели.

В соответствии с теоремой Шеннона—Харт-
ли о пропускной способности канала [13] будем 
полагать, что информационная последователь-
ность кодируется на физическом уровне сиг-
налами с алфавитом M, определяемом их эн-
тропийными характеристиками. Представим 
множество введенных многомерных сигналов 
М в виде функций евклидового пространства, 
полученных на основе разложения в конеч-
номерной модификации обобщенного ряда
Фурье [10].

Для этого в соответствии с процедурой ор-
тогонализации Грама—Шмидта [13] определим 
тригонометрические функции ряда Фурье ор-
тонормированным базисом Ψi, i = {1, N}. Далее 
в выбранном базисе определим сигнал Sr(t),
r = {1, M}, 0 m t m T, коэффициентами разложе-
ния sri (проекциями на оси координат):

 
=

= Ψ∑ ,
1

( ) ( ).
N

r r i i
i

S t s t  (3)

Разложение сигнала в конечную сумму ряда 
(3) определим в качестве основы для синтеза 
СКСС, выбрав при этом следующие показатели:

— энергетической эффективности [18] 
=
∑ ,

1

N

r i
i

s  

(геометрическое расположение сигнальных то-
чек в N-мерном евклидовом пространстве та-
кое, что при сохранении требуемой средней 
вероятности символьной ошибки получаем 
сигнал известной структуры, а формируемый 
сигнал будет определять соответствующий вы-
бор сигнальных точек);

— спектральной эффективности [18] 
=

Ψ∑
1

( )
N

i
i

t  

(разработка новых ортонормированных систем 
базисных функций, определяющих частотно-
временное распределение энергии сигнала 
в занимаемой полосе частот, т.е. формирова-
ние сигналов под известный спектр).

В качестве примера рассмотрим сигнальную 
конструкцию (СК) ФМ-8 в фазовой плоскости. 
Данная СК может быть получена путем объе-
динения четырех сигналов ФМ-2 (BPSK), либо 
двух СК ФМ-4 (QPSK) (рис. 1) [8].

Заметим, что результирующая конструкция 
получена при условии ортогонального распо-
ложения формирующих ее сигналов, т. е. при 
условии, что сигнал BPSK определяется пара-
ми точек сигнального созвездия (А, Е); (В, F); 
(C, I); (D, K) (рис. 1, а).

Рис. 1. Возможное расположение сигнальных точек в СК при 
n = 8:
а — BPSK; б — QPSK
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Вместе с тем, сигнал ФМ-8 можно предста-
вить как совокупность сигналов BPSK следу-
ющей структуры: (В, С); (D, E); (F, I); (К, А). 
Заметим, что такое представление не является 
единственно возможным. Данное обстоятель-
ство позволяет сформулировать гипотезу, опре-
деляющую свойство СКСС, связанное с множе-
ственностью формирующего базиса, что явля-
ется отличительным свойством таких сигналов.

Гипотеза: для ортогональных сигналов чис-
ло возможных комбинаций формируемых сиг-
нальных конструкций L из n точек на фазовой 
плоскости определим в виде

 − −
= =

= =∑ ∑1

/2 /2
1

1/2
1 1

/2
,

2
a

n n

an
a a

n
L C  (4)

где n — общее число точек созвездия (n/2 — 
учитывает симметрию сигнальной конструк-
ции); m

nC  — число сочетаний из n по m.
Очевидно, что сложность оценки таких сиг-

налов существенно возрастает с увеличением 
позиционности формирующей фазовой пло-
скости, определяемой значением ,m

nC  посколь-
ку увеличивается число комбинаций форми-
рующих сигнальных точек.

Далее представим синтезируемые СКСС 
ребрами графа между сигнальными точками 
формирующей фазовой плоскости. Тогда для 
сигнала BPSK текущий параметр "а" представ-
ляет собой одно ребро графа между любыми 
двумя ортогональными точками (рис. 1, а), для 
QPSK — таких ребер уже будет два (рис. 1, б), 
а для ФМ-8 их число будет равно 4. Таким об-
разом, число возможных комбинаций из вось-
ми точек формирующего сигнального созвездия 

для СК BPSK составляет: − −= =1 1 1

/2 8/2
4.

2 2a

n
 Для 

QPSK таких комбинаций уже будет две.
Общее суммарное число комбинаций раз-

личных сигнальных конструкций из восьми 

точек созвездия равно −
=

= =∑
/2

1
1

/2
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2

n
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L

Поскольку для нелегитимного пользовате-
ля синтезируемая СК будет случайной, то это 
позволяет определить вероятность проявления 
каждого из возможных ребер. Таким обра-
зом, присвоив каждому из ребер значение ве-
роятности p, получаем граф, характеризуемый 
свойством случайности его проявления [19]. 
Следовательно, применение теории графов обе-
спечивает уменьшение сложности формализа-
ции модели СКСС за счет укрупнения форми-
рующих базисных характеристик элементарных 
сигналов.

Теоретическое обоснование
структурной скрытности СКСС

В общем случае вероятность случайного со-
бытия определения СК BPSK из совокупности 
сигнальных точек формирующего фазового со-
звездия ФМ-8 — это вероятность такого собы-
тия, при котором из восьми вершин определяется 
(физически используется) только одно ребро — p1, 
а остальные n/2 – 1 вершины не задействуются 
для синтеза искомого сигнала. Соответственно, 
вероятность такого события составляет (1 – p)3.

Так как ребра графа формируются независи-
мо, то результирующая вероятность правильно-
го обнаружения такой сигнальной конструкции 
может быть представлена распределением вида 
PBPSK = p1(1 – p)3. Рассуждая аналогичным об-
разом, получаем, что вероятность обнаружения 
СК QPSK со случайной конструкцией точек 
формирующей фазовой плоскости в СКСС из 
восьми точек составит PQPSK = p2(1 – p)2.

Таким образом, формализуется следующее 
утверждение: повышение структурной скрыт-
ности сигнала достигается на основе увеличе-
ния базиса его формирования за счет увеличения 
размерности формирующей фазовой плоскости.

Докажем сформулированное утверждение.
Обозначим V = {1, ..., n} — множество вершин 

графа G(n, p), где p = {p1, ..., pN} — вероятности 
проявления ребер, = 2,nN C  причем p1 + p2 +
+ ... + pN = 1.

Осуществим выбор ребра из множества N. 
Будем полагать данный выбор независимым 
от результатов предшествующих исходов. Тог-
да для описания такой схемы воспользуемся 
аналитическим разделом теории вероятности 
на основе биноминального распределения. Со-
гласно схеме Бернулли получаем случайный 
граф G(V, E) где Е — множество ребер [19]. 
Другими словами, определяется вероятност-
ное пространство G(n, p), в котором

 −= −( ( , )) (1 ) .E N EP G n p p p  (5)

Согласно работе [19] вероятность р характе-
ризуется функцией, зависящей от числа вер-
шин n, образующих сигнальные точки фор-
мирующей фазовой плоскости, т.е. р = X(n). 
В свою очередь, указанная функция является 
параметром функции графа X(G), математиче-
ское ожидание которой определяется следую-
щим образом:

 = ∑ ( ) ( ).
G

MX X G P G  (6)
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Здесь функция X(G) определяет совокуп-
ность изолированных вершин (без текущих 
связей), а P(G) — соответствующие вероят-
ности перехода (вероятности ребер). В таком 
представлении величина MX характеризует 
степень сложности вскрытия структуры фор-
мируемого сигнала с позиций вероятности 
проявления сигнальных точек формируемой 
фазовой плоскости.

С учетом свойств линейности математиче-
ского ожидания определим параметр с связно-
сти графа как [19]

 = ,nс
M

 (7)

где n — общее число вершин графа; M — число 
точек формирующей СК.

С учетом результатов, полученных в работе 
[20], выражение (6) представим в виде

 
ln( )( 1)

.
c n n

nMX n
−

−
= e  (8)

Из (8) (рис. 2) следует, что повышение 
структурной скрытности достигается при уве-
личении числа вершин графа, а также за счет 
увеличения потенциально возможного числа 
формирующих сигналов. Таким образом, ут-
верждение доказано.

Разработанные теоретические результаты 
являются обобщением аналитического описа-
ния СКСС. При этом новизной представленно-
го подхода является переход к рассмотрению 
формирующей фазовой плоскости в трехмер-
ном пространстве, которая используется для 
синтеза СКСС с заданными свойствами. За-
метим, что переход к теории графов позволяет 
уменьшить степень сложности решаемых за-
дач по расчету вероятности проявления СКСС 

в зависимости от размерности формирующей 
фазовой плоскости.

С учетом объемного представления сиг-
нальных точек СКСС в многомерном евкли-
довом пространстве в качестве формирующей 
будет выступать фазовая сфера (рис. 3). По-
этому далее целесообразно перейти к понятию 
формирующей фазовой сферы (ФФС).

Объемная модель в евклидовом пространстве 
СКСС характеризуются набором координат dij, 
ϕij, Em, что позволяет независимо от их формы 
оперировать понятием позиционности М.

Следует отметить, что с учетом формализо-
ванного геометрического представления пока-
затель структурной сложности сигнала, введен-
ный  в работах [12, 13], преобразуется к виду

 
=

⎛ ⎞
= ϕ⎜ ⎟

⎝ ⎠
∏[ДИЗ] 2

1
log ,

r

i i
i

S k  (9)

где r — число уровней амплитуды сигнала; k — 
возможное число сигнальных точек на одном из 
уровней; ϕ — возможное число фазовых сдвигов 
в пределах одного уровня решетки ФФС.

Заключение

В целях проверки адекватности полученных 
решений проведено имитационное моделиро-
вание по выявлению различных структур СК 
в структуре формирующей фазовой плоскости 
СК ФМ-8 в соответствии с разработанным 
подходом. Результаты моделирования пред-
ставлены в таблице.

Рис. 2. Графики зависимости величины MX от числа вершин 
графа при различных значениях параметра связности с

Рис. 3. Формирующая фазовая сфера
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Результаты моделирования выявления структур сигналов

СК r k ϕ S

BPSK 1 8 4 5

QPSK 1 8 2 4

ФМ-8 1 8 1 3

Анализ полученных результатов наглядно 
показывает соответствие разработанных тео-
ретических выводов и результатов моделирова-
ния. В частности (см. рис. 2), для графа с чис-
лом вершин n = 8 математическое ожидание 
изолированных вершин MX стремится к нулю 
при увеличении параметра связности графа с, 
что равносильно стремлению к нулю вероятно-
сти проявления сигнальных точек при умень-
шении позиционности формирующей СК.

Кроме того, результаты моделирования, 
представленные в таблице, также подтвержда-
ют, что при уменьшении позиционности син-
тезируемой СК на основе формирующей фа-
зовой плоскости СК ФМ-8 структурная слож-
ность S возрастает.

Направление дальнейших исследований 
связано с разработкой научно-методического 
аппарата оценки эффективности СКСС.
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Radio communication systems with enhanced resistance to illegitimate influences are of great interest in the development of 
modern information technologies. The modern methods of implementing such radio systems are the technologies of cryptographic 
information protection, methods of direct spectrum expansion. Despite the achievements of the selected subject area, the practical 
implementation of radio systems of this level is hampered by models of radio communication channels. Known results in their 
totality do not take into account the potential capabilities of implemented modulation formats, which limits their practical application 
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formalized presentation of the obtained solutions, conducted a critical analysis of the results obtained by different methods. In this 
case, methods of statistical radio engineering, harmonic analysis of discrete signals, random graph theories, and decision making 
were used. The authors conducted a simulation of the processes of manifestation of various structures of the generated signals. The 
coincidence of theoretical and practical results is substantiated. During the study, the properties of signals of complex structures 
were determined. A theoretical statement is formulated and proved that justifies the increase in the structural secrecy properties of 
the generated radio signals. The novelty of the approach is the use of random graph theory, which has reduced the complexity of 
the evidence base, the stages of simulation. The theoretical results obtained are critically evaluated in relation to the final modeling 
data, which made it possible to substantiate the adequacy of the results. The obtained solutions substantiate theoretical approaches 
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boundaries of radio systems based on signals with uncertain parameters. The theoretical significance of the presented results is the 
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immune systems. Practical significance is based on the results of analytical and simulation modeling presented in the work.
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Категоризация текстов на основе сконденсированного графа

Введение

Резонансные мировые события последних 
лет привели к увеличению количества инфор-
мации в сети Интернет, в том числе крими-
нальной, недостоверной, заказных негативных 
отзывов. Борьба с такого рода информацией 
сделала особенно актуальной задачу автомати-
ческого определения тематической направлен-
ности и краткого содержания текста, его эмоци-
ональной окраски. Ложная негативная инфор-
мация может распространяться очень быстро, 
поэтому разработка эффективных алгоритмов 
выявления такого рода информации является 
теоретической базой для практической реали-
зации автоматизированных систем своевремен-
ного реагирования. Для большинства обычных 
информационных ресурсов с оценочными ха-
рактеристиками пользователей о тех или иных 
событиях или явлениях, сервисных центрах 
или частных поликлиниках, фильмах или теле-
передачах эффективная автоматическая обра-
ботка позволяет быстро получать актуальное 
краткое содержание множества документов на 
одну тему или об одном объекте.

В данной работе рассматривается инстру-
мент для категоризации текстов, обладаю-
щий относительно невысокой вычислительной 
сложностью. В основу инструмента положен се-
мантический граф русского языка, содержащий 
обобщенные знания о мире.

Задача категоризации текстов

Задача категоризации текстов может рассма-
триваться как частный случай классификации 
и обычно включает четыре этапа: предобра-
ботка и индексация документов, уменьшение 
размерности пространства признаков, постро-
ение и обучение классификатора, оценка ка-
чества классификации. Первые два этапа, как 
правило, предполагают стандартный набор 
действий. Предобработка текста строится на 
основе токенизации, лемматизации, удаления 
стоп-слов и т.д. [1]; индексация — построение 
числовой модели документа — может быть ос-
нована на методах Bag of Words [2], Word2vec [3],
TF-IDF [4], учете n-грамм [2] и т.д.

Вычислительная сложность алгоритмов 
классификации напрямую зависит от раз-
мерности пространства признаков. Поэтому 
разумной мерой повышения эффективности 
является взвешивание и уменьшение числа 
признаков. Для этого применяют, например, 
латентный семантический анализ (LSA) [3, 5], 
поточечную взаимную информацию (PMI) [6], 
линейный дискриминантный анализ (LDA) [1]. 
Кроме того, в работе [1] рассматриваются и дру-
гие методы: стохастическое вложение соседей 
с t-распределением (t-SNE), метод случайных 
проекций и т.д.

Наиболее важным шагом является непо-
средственно этап классификации. Подходы, 

Предлагается комбинированный семантико-статистический алгоритм аспектного анализа текстов боль-
шого объема, основанный на использовании семантического графа. Метод выделения аспектов содержит фазы 
выделения множества значимых слов, вычисления весов вершин семантического графа методом релаксации, 
фильтрации аспектов на основе градиентного метода. Рассматривается алгоритм построения таких домен-
зависимых множеств наиболее значимых слов, которые характеризуются одинаковыми статистическими ха-
рактеристиками для разных доменов и учитывают структуру и лексическое разнообразие текстов.

Ключевые слова: семантический граф, категоризация текстов, семантико-статистический алгоритм, 
извлечение знаний, извлечение аспектных терминов
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применяемые для построения классификато-
ров, очень разнообразны. Наиболее известны 
такие решения, как наивный байесовский клас-
сификатор (NBC) [7], классификатор на основе 
k-ближайших соседей (KNN) [8], а также метод 
опорных векторов (SVM) [9]. Более сложные со-
временные решения связаны с методами ма-
шинного обучения, использованием нейросе-
тей, LSTM [10] и т.д.

В связи с тем, что производительность яв-
ляется одним из критических аспектов при 
категоризации текстов, современные системы 
строятся по одному из двух принципов: без 
понижения размерности, но с использовани-
ем "быстрого" классификатора; с понижением 
размерности, но с более качественным клас-
сификатором. Второй вариант более предпо-
чтителен, поскольку область его применения 
включает и те задачи, где "быстрые" классифи-
каторы работают плохо.

В рамках данной работы рассматривается 
метод построения пространства признаков, ос-
нованный на анализе семантических графов. 
Предполагается, что для каждой категории 
может быть определен набор семантических 
подграфов (кластеров), включающих в себя 
данные о лексико-семантических и статисти-
ческих характеристиках категории. За счет 
построения семантических кластеров вокруг 
ключевых понятий можно достичь понижения 
размерности, а внутренние данные подграфа 
(веса связей и вершин) могут использоваться 
в качестве весов отдельных признаков.

Семантический граф
в системах информационного поиска

Современные информационно-поисковые 
системы работают с текстами без ограниче-
ния смыслового диапазона, поэтому исполь-
зуют в минимальной степени знания о мире 
и о языке, базируясь на статистических мето-
дах анализа. И причина одна: использование 
семантических знаний может существенно 
усложнить обработку текста. Тем не менее, 
стремление повысить качество информацион-
ных систем приводит к появлению современ-
ных исследований в области использования 
знаний при обработке документов. Например, 
на основе онтологий в работе [11] предлагается 
модель семантического поиска в больших кол-
лекциях. Таким образом, использование си-
стем управления знаниями не теряет актуаль-
ности, однако требует эффективных решений.

В рамках данной работы предлагается комби-
нированный семантико-статистический подход, 
когда в качестве знаний о мире используется се-
мантический граф русского языка, автоматиче-
ски построенный авторами на базе лингвисти-
ческих словарей (толкового словаря и словаря 
синонимов). Вершинами графа являются кано-
нические формы слов русского языка, связан-
ные тремя типами нечетких отношений — сино-
нимии, ассоциации и определения. Структура 
графа и анализ содержимого, извлеченного из 
словарей, приведены в работе [12]. Данные, из-
влеченные из общелингвистических словарей, не 
зависят от предметной области и при этом доста-
точно полны и потому могут быть использованы 
в системах информационного поиска в качестве 
источника общих знаний о мире, а информация 
о связях между отдельными понятиями может 
интерпретироваться различным образом в за-
висимости от конкретной задачи. Коллектив 
разработчиков успешно использовал этот граф 
для решения нескольких проблем, в том числе 
для семантического поиска в больших текстовых 
коллекциях[13], для классификации сложных 
изображений [14], в системах сентимент-ана-
лиза [15]. Семантические связи между словами 
в графе используются для расширения знаний 
системы, для извлечения неявной информации 
об отдельных лексических единицах. Такой под-
ход позволяет скомпенсировать недостаточность 
статистической информации в системах, осно-
ванных только на статистике.

Состав и структура обучающих данных

При тестировании предлагаемого алгорит-
ма были использованы два набора обучающих 
данных, соответствующие двум различным 
доменам — "Фильмы" и "Рестораны". По до-
мену "Фильмы" использовался набор отзывов, 
автоматически извлеченных с сайта "КиноПо-
иск" [16], куда вошли положительные и отрица-
тельные отзывы о фильмах различных жанров, 
эпох и с различным рейтингом. Для домена 
"Рестораны" использовался полный набор от-
зывов, опубликованный в рамках SemEval-2016 
(Task 5, Aspect based sentiment analysis) [17]. На 
рис. 1 приведены численные характеристики, 
позволяющие оценить объем и лексическое 
разнообразие выбранных наборов данных.

Введем следующие обозначения: l — общее 
число слов в тексте; m — число уникальных 
канонических форм; d = l/m — коэффициент 
постоянства корпуса слов. Величина d пока-



140 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 27, № 3, 2021

зывает, сколько слов в среднем приходится на 
одну каноническую форму, и чем выше это 
значение, тем менее лексически разнообразны 
тексты. Для домена "Фильмы" d = 12,825, для 
домена "Рестораны" d = 19,605, что позволя-
ет оценить "Фильмы" как существенно более 
разнообразный домен. Структурные, количе-
ственные и семантические различия текстов 
из разных областей знаний требуют высокой 
универсальности алгоритмов обработки и из-
влечения информации.

Алгоритм построения
конденсированного семантического графа

на основе обучающей выборки

Для построения домен-специфичных под-
графов в данной работе применяется метод 
конденсации исходного графа на основе дан-
ных, извлеченных из обучающей выборки. Ал-
горитм включает несколько этапов:
 � фильтрация обучающих данных;
 � релаксация на базе домен-специфичного 

каркаса и последующее отсечение;
 � расчет центральностей и градиентов вершин;
 � выбор ключевых терминов домена.

Каждый из перечисленных этапов строится 
на основе известных алгоритмов и концепций, 
а двукратное отсечение незначимых данных 
снижает вычислительную нагрузку.

Фильтрация обучающих данных

Вершины исходного семантического гра-
фа — это канонические формы слов, а дуги 
представляют связи между соответствующи-
ми словами и принадлежат одному из четырех 

типов: определение, ассоциация, синонимия, 
контекстная зависимость. Первые три типа дуг 
принадлежат семантическому графу изначаль-
но, а четвертый тип связи представляет собой 
контекстное усиление ассоциации, его будем 
достраивать в процессе обработки текста. Граф 
взвешенный, на первом этапе для построения 
каркаса в качестве веса вершин была выбрана 
частотность отдельных канонических форм, 
встречающихся в наборе документов в рамках 
домена. В качестве дополнительного источни-
ка информации при модификации графа ис-
пользовалась частотность биграмм, сформи-
рованных из канонических форм слов. Выбор 
частотных характеристик биграмм обусловлен 
структурой исходного семантического графа: 
с точки зрения семантики наличие высоко-
частотных биграмм с большой вероятностью 
свидетельствует о том, что между словами би-
граммы в пределах выбранного домена суще-
ствует ассоциативное отношение.

Очевидно, что для построения домен-спе-
цифичных подграфов следует выбирать слова и 
биграммы, несущие существенную смысловую 
нагрузку в пределах выбранной предметной 
области. Необходим механизм, позволяющий 
выбрать наиболее значимые слова с учетом 
разницы в структуре и составе текстов, харак-
теризующих предметную область. Иными сло-
вами, необходимо ввести пороги отсечения по 
частотности для униграмм и биграмм, учиты-
вая статистические характеристики доменов.

В квантитативной лингвистике для текстов 
ограниченного объема применяется эмпири-
ческий закон Хипса [18], связывающий число 
уникальных слов в тексте с его длиной:

 β=( ,)RV l Kl  (1)

где VR(l) — число разных слов в тексте длины l; 
10 m K m 100 и 0,4 m β m 0,6 — свободные пара-
метры. Для выявления оптимального соотно-
шения порогов частотности для доменов раз-
ной структуры переформулируем соотношение 
(1). Очевидно, что коэффициент K существен-
но варьируется от текста к тексту именно по 
причине разнообразия лексикона этого текста. 
Поэтому параметр l заменим в выражении (1) 
на d, где d — введенный нами коэффициент 
постоянства корпуса слов, тогда число значи-
мых для домена слов, а значит, и ранг r (поряд-
ковый номер в упорядоченном по убыванию 
частотности списке) последнего, включаемого 
в рассмотрение слова, удовлетворяет условию

Рис. 1. Численные характеристики для оценки лексического 
разнообразия текстовых наборов
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r ∼ 1/d  β. В соответствии с известным соотно-
шением [19, 20] между нормированным коэф-
фициентом частотности с и его рангом r выпол-
няется соотношение c = 1/r или r = 1/c. Тогда 
c ∼ d  β. Поскольку лексическое разнообразие 
домена в выражении (1) учтено в параметре d, 
мы можем считать, что при обработке разных 
текстов в целях получения результатов с оди-
наковыми статистическими характеристиками 
достаточно выбрать коэффициент пропорцио-
нальности в сотношении c ∼ d  β не зависящим 
от текста домена данной группы текстов (от-
зывы, научные статьи, ленты новостей и т.п.), 
тогда для двух доменов справедливо равенство

 
β

β= =1 2 1

2 1 2

� .
dc r

c r d
 (2)

Выражение (2) связывает относительные ча-
стотности порогов отсечения слов, выбираемых 
для подграфов. Для перехода к абсолютным 
значениям необходимо умножить коэффици-
енты c1 и c2 на максимальные частотности f1 
и f2 соответствующих доменов (для "Фильмов" 
f1 = 3069, для "Ресторанов" f2 = 1303). Табл. 1 
демонстрирует связь абсолютных значений по-
роговых частотностей для разных β.

Согласно табл. 1 порог частотности отдель-
ных канонических форм для домена "Фильмы" 
должен не более чем вдвое превышать порог 
для домена "Рестораны".

Более сложную структуру, чем униграммы, 
имеют n-граммы. Вероятность появления слов 
в одной n-грамме зависит от вероятности по-
явления отдельных слов. Чем больше n, тем 
меньше вероятность совместного появления 
данного упорядоченного набора. В рамках 
данной работы авторы предлагают устанавли-
вать соотношение порогов для n-грамм исходя 
из их длины и вычисленного соотношения по-
рогов для униграмм. Пусть p1 — соотношение 
пороговых значений для униграмм выбранной 
пары доменов, тогда для n-грамм соотноше-
ние порогов следует выбирать приблизитель-
но равным 1.n p  В случае доменов "Фильмы" 
и "Рестораны" соотношение порогов выбирали 
близким к ≈1,99 1,41. При этом в рассмотре-
ние включали биграммы, в которых оба слова 
подходили под порог частотности, выбранный 
для униграмм.

Фактические частотности униграмм и би-
грамм, подсчитанные по данным обучающих 
выборок, действительно подчиняются закону 
обратной зависимости ранга слова и частотно-
сти. Для проведения экспериментов в рамках 

данной работы были выбраны пороги, пред-
ставленные в табл. 2.

Графики зависимости между рангом r и ча-
стотностью с униграмм, а также выбранные 
пороги представлены на рис. 2 и 3. Схожесть 
графиков для двух столь различных доменов 
позволяет оценить теоретические расчеты как 
достаточно верные и адекватные. Для доменов 
пороги экспериментально подобраны таким 

Таблица 1

Зависимость соотношения порогов от b

Параметр
Домен

Отношение
Фильмы Рестораны

d 12,825 19,605

fmax 3069 1303

fmax d 0,4 8515,69 4284,41 1,99

fmax d 0,5 10990,71 5769,36 1,91

fmax d 0,6 14185,06 7768,99 1,83

Таблица 2

Экспериментальные и теоретические пороговые значения 
частотности для построения домен-специфических подграфов

Домен Порог для униграмм Порог для биграмм

Фильмы 50 16

Рестораны 25 11

Расчет 50
25,12

1,99
=

16
11,34

1,99
=

Рис. 2. Зависимость частотности униграмм от их рангов и 
порог отсечения для домена "Рестораны"
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образом, чтобы низкочастотные и слабые по 
значимости биграммы и униграммы оказались 
за пределами рассмотрения и не включались 
в итоговые домен-специфические подграфы.

Релаксация на базе
домен-специфичного каркаса

Пусть G — семантический граф, постро-
енный на основе словарей. Для построения 
каркаса GD домен-специфических подграфов 
используются слова и биграммы, отфильтро-
ванные на основании значений из табл. 2. 
Пусть D — множество слов, удовлетворяющих 
выбранному порогу для униграмм, а B — мно-
жество биграмм, удовлетворяющих критериям 
выбора биграмм. Каркасы строятся на основа-
нии следующих правил:
 � каждое слово v ∈ D порождает вершину v 

графа GD, которой присваивается вес wv = fv, 
где fv — частота появления слова в домене;

 � каждая биграмма b ∈ B формирует двуна-
правленную контекстную ассоциативную 
связь в GD между формирующими ее слова-
ми. Вес такой связи в проведенных экспери-
ментах выбирался равным 0,8.
Полученный каркас GD затем достраивает-

ся с использованием семантического графа G. 
Для этого используется процесс релаксации, 
в основе которого лежит классический алго-
ритм BFS — обход графа в ширину, модифи-
цированный следующим образом:
 � в качестве начальной вершины всегда бе-

рется очередное слово v ∈ D, которому при-
сваивается текущий вес ω = ;vw

 � поиск ведется параллельно по обоим гра-
фам GD и G, GD в ходе поиска динамически 
расширяется за счет включения домен-не-
зависимых вершин и связей из G. Веса wu 
новых вершин u сначала принимаются рав-
ными нулю: wu = 0;

 � запускаем BFS от вершины v с весом ω. При 
посещении еще не рассмотренной очеред-
ной вершины v′ ей передается релаксацион-
ный вес ω = r(u, v′), где u — непосредствен-
ный предок вершины v′. Ребро (u, v′), при-
надлежит графу GD ∪ G, а r(u, v′) — функция 
релаксации;

 � критерий окончания BFS: вершина не вклю-
чается в очередь, если она уже была рассмо-
трена ранее, а также, если релаксационный 
вес, передаваемый ей, близок к 0 (не превы-
шает некоторого ε).
Релаксация запускается для всех вершин из D 

независимо. При каждом запуске BFS соседям 
передаются только веса, полученные от теку-
щей начальной вершины, а ранее накоплен-
ные веса не учитываются. Все релаксационные 
веса в конечном счете суммируются в итого-
вые значения Ωu для всех u = GD. Функция ре-
лаксации в данной работе имеет вид r(u, v′) =
= αωuf(u, v′), где α — коэффициент затухания, 
не зависящий от домена; ωu — текущий релак-
сационный вес вершины u и f(u, v′) — вес свя-
зи между u и v′, определяемый как максимум 
из весов отношений синонимии, определения, 
ассоциации. В рамках данной работы экспе-
рименты проводились для α = 0,5. Веса отно-
шений выбирались равными 0,3; 0,45 и 0,6 для 
определения, синонимии и ассоциации соот-
ветственно. При наличии доменной связи вес 
ассоциации увеличивался до 0,8. Выбор соот-
ношения весов основан на предположении, что 
активное включение гипонимов и синонимов 
в доменный граф может понижать его специ-
фичность, поскольку синонимия и гипонимия 
на общеязыковом уровне не всегда согласуется 
с внутридоменными отношениями.

После окончания релаксации проводит-
ся повторное отсечение малозначимых слов. 

В качестве метрики выбирается 
+Ω

=
�

.
2

u u
u

w
p  

Порог для pu устанавливается таким образом, 
чтобы после отсечения осталось не более 15 % 
от всех слов в графе. Фрагмент графа, полу-
ченного после релаксации и отсечения для до-
мена "Рестораны", приведен на рис. 4.

В ходе экспериментов для домена "Фильмы" 
полный граф включал 4221 вершину, после от-
сечения — 521 (12,34 %). Для домена "Ресто-

Рис. 3. Зависимость частотности униграмм от их рангов и 
порог отсечения для домена "Фильмы"
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раны" — соответственно 3142 и 253 вершины 
(8,05 %).

Расчет центральностей и градиентов вершин

Структура предложенного графа такова, что 
после релаксации на основе домен-специфи-
ческой информации должны возникнуть об-
ласти сгущения семантических данных за счет 
весов, присваиваемых вершинам. Для выявле-
ния центров сгущения авторы работы предла-
гают использовать две величины — централь-
ность и градиент вершины.

Пусть σ ∈ {0, 1, 2...} — ширина захвата кон-
текста, т. е. при σ = 0 контекст вершины не 
учитывается вообще, при σ = 1 в контекст 
включаются вершины, непосредственно свя-
занные с данной через исходящее ребро, — со-
седи первого порядка, при σ = 2 — соседи вто-
рого порядка и т. д. Использование большой 
ширины захвата контекста в данной задаче 
нецелесообразно, так как приводит к размыва-
нию основных показателей значимости и сни-
жению смысловой связности.

Введем величину центральности вершины. 
Пусть Ωv — вес вершины, вычисленный в ходе 
релаксации; GD = (V, H) — домен-специфиче-
ский граф с вершинами V и ребрами H. Тогда 
центральность вершины будем определять по 
формуле
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Рассмотрим вектор градиента для функции 
C(v):
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где {u1, u2, ..., un} — соседи первого порядка для 
вершины v. Значение градиента определяется 
формулой
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В данной работе для графов, прошедших че-
рез процесс релаксации и отсечения незначи-
мых вершин, были рассчитаны значения цен-
тральности для σ = 1 и значения градиентов. 
Обе вычисляемые характеристики позволяют 
ранжировать слова по значимости для того 
или иного домена, однако результаты ранжи-
рования отличаются. В множество слов, вы-
бранных по центральности, попадают слова, 
имеющие собственный высокий вес и нахо-
дящиеся в центре большого "сгустка" вершин 
с достаточно высокими весами. Отсечение по 
градиенту позволяет выбрать множество вер-
шин, окруженных большим числом соседей, 
но при этом обладающих собственным суще-
ственно более высоким весом по сравнению 
с ними. Пересечение этих множеств позволя-
ет выбрать вершины, удовлетворяющие обеим 
характеристикам.

Выбор ключевых терминов домена

Для оценки согласованности ранжирования 
по центральности и градиенту, а также для вы-
бора основной характеристики, позволяющей 
выделять ключевые термины домена, авторы 
работы провели ряд экспериментов.

Рис. 4. Фрагмент семантического графа домена "Рестораны", образованный термином "блюдо" и его ближайшими соседями
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Пусть C(v) и Mg(v) — значения функций цен-
тральности и градиента соответственно, а VC 
и Vg — множества слов, отсортированных по 
убыванию C(v) и Mg(v). Пусть N — число наибо-
лее важных терминов домена, которые долж-
ны остаться после отсечения по выбранной 
характеристике. Тогда можно говорить об аб-
солютном уровне отсечения — это значение 
центральности или градиента для последне-
го слова, включаемого в топ наиболее значи-
мых. Обозначим абсолютные уровни отсече-
ния AC(vN) и Ag(vN) для VC и Vg соответственно. 
Кроме этого, введем понятие относительного 
уровня отсечения: 

∈
=( ) ( )� / max ( )

C
C N C N

v V
a v A v C v  и 

∈
= ( )� / max( ) ( ) .

g
g N g N g v

v V
a v A v M

В ходе экспериментов для каждого из двух 
выбранных доменов выбирали различные зна-
чения N, а затем вычисляли число k слов, ко-
торые попали одновременно и в топ-N по цен-
тральности, и в топ-N по градиенту. Результа-
ты экспериментов представлены в табл. 3 и 4.

Как видно из табл. 3, 4, центральность и 
градиент дают достаточно разный набор мак-
симально значимых слов. Очевидно, что с ро-

стом N согласованность растет, поскольку N 
приближается к полному охвату графа. Однако 
выбор больших N нецелесообразен, поскольку 
с ростом N падает значимость отдельных слов, 
включаемых в рассмотрение. Возникает не-
обходимость выбора оптимального N, а также 
ведущей характеристики для выбора ключевых 
терминов домена.

Проведем выборочный анализ терминов, 
попадающих в топ-20 для домена "Рестораны". 
В список наиболее значимых существитель-
ных при ранжировании по градиенту вошли 
такие слова, как: место, кухня, время, ресто-
ран, интерьер, блюдо, столик, обслуживание, 
салат, впечатление. При ранжировании на ос-
нове центральностей в списке существитель-
ных остаются: кухня, место, ресторан, время, 
интерьер, блюдо, салат, столик, впечатление, 
минута, день. Очевидно, что в списки вошли 
значимые для оценки ресторанов термины. 
Объединение или пересечение списков позво-
ляет формировать более обширные или узкие 
перечни аспектов, однако информативность 
и значимость все равно остаются на высоком 
уровне. При этом при ранжировании по ча-
стотности, без релаксации и расчета характе-
ристик захват аналогичного набора терминов 
происходит приблизительно на уровне топ-50 
(например, важный с точки зрения ABSA тер-
мин "впечатление" по частотности имеет ранг 
46 и исключается из анализа).

Для домена "Фильмы" пересечение топ-40 
содержит, в частности, следующий набор су-
ществительных: фильм, время, герой, год, дей-
ствие, жизнь, конец, момент, работа. Пред-
ставленный список содержит в себе ключевые 
термины, используемые при описании сюжета 
и написании рецензий. Кроме того, исходные 
списки топ-40 содержат такие важные слова, 
как образ (ранг по частотности 48), сценарий 
(92), действие (161), которые при использова-
нии традиционного выбора по частотности 
в список не попадают. Таким образом, пред-
ложенный авторами подход позволяет эффек-
тивнее отбирать значимые для домена слова 
по сравнению с простым подсчетом частотных 
характеристик по домену.

Окончательное решение по выбору основ-
ного подхода к ранжированию слов может 
быть принято на основании условий конкрет-
ной задачи. К примеру, для задач ABSA мо-
жет быть более применимо ранжирование по 
градиенту — на примере домена "Рестораны" 
такой подход позволяет извлечь разные типы 
лексики — для передачи смысла и отношения.

Таблица 3

Оценка согласованности ранжирования
по центральности и градиенту для домена "Фильмы"

N Ag(vN) AC(vN) ag(vN) aC(vN) k/N, % k

100 457,27 77,718 0,054 0,053 56 56

70 583,054 104 0,069 0,07 49 34

50 631,624 127,641 0,075 0,086 54 27

45 642,041 135,648 0,076 0,092 53 24

40 647,329 149,817 0,077 0,101 58 23

35 711,55 163,329 0,084 0,111 60 21

30 1284,5 177,184 0,152 0,12 60 18

Таблица 4

Оценка согласованности ранжирования
по центральности и градиенту для домена "Рестораны"

N Ag(vN) AC(vN) ag(vN) aC(vN) k/N, % k

55 204,832 61,749 0,144 0,161 64 35

50 215,645 64,583 0,152 0,168 60 30

45 224,509 70,045 0,158 0,183 58 26

40 234,126 73,381 0,164 0,191 58 23

35 238,946 81,731 0,168 0,213 57 20

30 262,065 87,102 0,184 0,227 57 17
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Заключение

Предложен и реализован комбинированный 
семантико-статистический алгоритм аспектно-
го анализа текстовых документов, обладающий 
невысокой временной сложностью и направ-
ленный на комплексное решение задачи при-
менения знаний о языке и о мире для повы-
шения качества автоматической обработки тек-
стов. Показано, что предложенный алгоритм 
позволяет значительно улучшить качество вы-
деления категорий. Проведенные эксперимен-
ты подтверждают применимость предложен-
ной формализованной модели для выбора со-
отношения порогов отсечения при обработке 
разных текстов в целях получения результатов 
с одинаковыми статистическими характеристи-
ками. В проведенных авторами экспериментах 
фаза достройки семантического словаря и ре-
лаксации занимает не более 10 % от времени 
работы системы. Основной и наиболее затрат-
ной частью является подсчет частотных харак-
теристик для обучающей выборки.
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Протокол цифровой подписи на основе криптокодовых конструкций

Введение

Вступление человечества в эру высоких 
технологий позволило выделить безопасность 
в киберпространстве (абстрактное понятие на 
основе компьютерных сетей и Интернет-тех-
нологий) в отдельную составляющую инфор-
мационной безопасности. Для обеспечения 
информационной безопасности в киберпро-
странстве, как правило, используются симме-
тричные криптосистемы с временной стойко-
стью, но в 3...5 раз более быстрые по сравнению 
с несимметричными криптосистемами, обе-
спечивающими доказуемый уровень стойкости 
(стойкость основана на NP-полных задачах), 
что позволяет их использовать при передаче 
ключевых данных и формировать протоколы 
цифровой подписи (ЦП), обеспечивающие ус-
лугу аутентичности (подлинности источника 
сообщения). Бурное развитие вычислительных 
средств обеспечивает рост вычислительных 
возможностей в два раза каждые 18 месяцев, 
что позволяет существенно увеличить сферу 
распространения услуг в киберпространстве. 
Однако анализ специалистами Национально-
го института стандартов и технологий (НИСТ) 
США алгоритмов традиционной криптогра-

фии [1—3] и алгоритмов несимметричной 
криптографии, протоколов цифровой подписи 
(включая алгоритмы с использованием эллип-
тических кривых) показал, что вычислитель-
ные возможности в постквантовый период — 
использование полномасштабных квантовых 
компьютеров и алгоритмов взлома Гровера и 
Шора [4] — позволяют за полиномиальное вре-
мя взламывать используемые в компьютерных 
системах и сетях киберпространства данные 
криптосистемы, что ставит под сомнение ка-
чество обеспечения основных услуг безопас-
ности: конфиденциальности, целостности и 
аутентичности. В работах [4—7] указывается, 
что с ростом вычислительных возможностей 
происходит не только расширение ИТ-услуг 
практически во всех сферах деятельности че-
ловечества, но и значительное увеличение ги-
бридных, обеспечивающих синергетический 
эффект атак с элементами социальной ин-
женерии. Таким образом, возникает научно-
техническая задача реализации основных ус-
луг информационной безопасности на основе 
альтернативных подходов, обеспечивающих, 
в первую очередь, криптостойкость применя-
емых алгоритмов.

Развитие вычислительных ресурсов в постквантовый период ставит под сомнение обеспечение требуемого 
уровня стойкости алгоритмов симметричной и несимметричной криптографии. Появление полномасштабного 
квантового компьютера на основе алгоритмов Шора и Гровера значительно увеличивает возможности киберпре-
ступников и снижает стойкость используемых криптосистем в протоколах обеспечения основных услуг безопас-
ности. В статье анализируются основные требования к стойкости алгоритмов постквантовой криптографии. 
В таких условиях необходимо использование модифицированных криптосистем, обеспечивающих требуемый уро-
вень стойкости и оперативности криптопреобразований. Одним из таких механизмов являются криптокодовые 
конструкции Р. Мак-Элиса и Х. Нидеррайтера, обеспечивающие требуемые показатели стойкости, оператив-
ности и достоверности. В работе проводится анализ их построения на эллиптических кодах, модифицированных 
эллиптических кодах и ущербных кодах, дается оценка их стойкости. Предлагается усовершенствованный про-
токол формирования цифровой подписи с использованием криптокодовых конструкций.

Ключевые слова: постквантовый период, цифровая подпись, криптокодовые конструкции Мак-Элиса, эл-
липтические коды
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Исследование требований к алгоритмам 
постквантовой криптографии

При реализации полномасштабного кван-
тового компьютера алгоритм Шора позволяет 
разложить на сомножители число N за время 
О(lg3N), используя О(lgN)-битовый регистр, 
что существенно быстрее любого классического 
метода факторизации. Преимуществом исполь-
зования квантовых регистров является суще-
ственная экономия памяти (N квантовых битов 
могут содержать 2N битов информации), кроме 
того, взаимодействие между кубитами дает воз-
можность за одну операцию воздействовать на 
весь регистр (квантовый параллелизм).

Таким образом, алгоритм Шора поставил под 
вопрос само существование несимметричной 
криптографии, поскольку на его основе воз-
можно эффективное решение задач о дискрет-
ном логарифмировании и других задач, на слож-
ности которых базируются криптографические 
алгоритмы. Этот вывод был подтвержден в мар-
те 2018 г. в отчете специалистов НИСТ США 
(Report on Post-Quantum Cryptography) [1, 2],
в котором отмечается, что появление полно-
масштабных квантовых компьютеров ставит 
под сомнение криптостойкость алгоритмов не-
симметричной криптографии. В феврале 2019 г. 
специалисты НИСТ США при открытии кон-
курса на алгоритмы постквантовой криптогра-
фии заявили, что под сомнение ставятся даже 
алгоритмы на эллиптических кривых. Таким 
образом, человечество входит в так называемый 
постквантовый период — промежуток времени 
в будущем, когда будут существенно усовер-
шенствованы классические методы и созданы 
квантовые компьютеры с необходимыми для 
успешного криптоанализа длинами регистров 
(в кубитах) и необходимое для их реализации 
математическое и программное обеспечение. 
К основным задачам, которые могут быть ре-
шены на квантовом компьютере, необходимо 
отнести следующие:

1) квантовый алгоритм факторизации Шора;
2) квантовый алгоритм Гровера поиска эле-

мента в несортированной базе;
3) квантовый алгоритм Шора для решения 

дискретного логарифма в конечном поле;
4) квантовый алгоритм решения дискрет-

ного логарифма в группе эллиптических кодов 
(ЕС) Шора;

5) квантовые алгоритмы криптоанализа для 
преобразований в фактор-кольце;

6) квантовый алгоритм криптоанализа Кси-
онга и Ванга и его совершенствование и другие.

В табл. 1 приведены результаты сравнитель-
ного анализа сложности факторизации для клас-
сического и квантового алгоритмов, в табл. 2 — 
сложность реализации метода Шора дискретно-
го логарифмирования в группе точек EC.

Представленные в табл. 1, 2 результаты срав-
нений указывают на существенное сокращение 
энергетических затрат на реализацию взлома 
криптоалгоритмов несимметричной крипто-
графии, к которым относятся и алгоритмы ЦП 
при использовании квантового компьютера, 
что в значительной степени снижает уровень 
"доверия" к алгоритмам и протоколам обеспе-
чения основных услуг безопасности: конфи-
денциальности, целостности и аутентичности.

В условиях постквантовой криптографии 
специалисты НИСТ предлагают рассматри-
вать атаки специального вида (SIDE-CHANEL 
ATTACKS). Реализация этих атак направлена 
на поиск уязвимостей в криптосистемах.

Предложена следующая классификация 
специальных атак по следующим признакам:
 � контроль над вычислительным процессом;
 � способ доступа к системе или средства аутен-

тификации;
 � метод непосредственного осуществления 

атаки и тому подобное.

Таблица 1

Сравнительный анализ сложности факторизации
для классического и квантового алгоритмов

Размер 
модуля 
N, бит

Число
необходимых 
кубитов 2n

Сложность 
квантового 

алгоритма 4n3

Сложность 
классического 

алгоритма

512 1024 0,54•109 1,6•1019

3072 6144 12•1010 5•1041

15360 30720 1,5•1013 9,2•1080

Таблица 2

Сложность реализации метода Шора
дискретного логарифмирования в группе точек EC

Размер 
порядка 
базовой 

точки, бит

Число необхо-
димых кубитов 

f(n) =  7n +
+ 4log2n + 10

Сложность 
квантового 
алгоритма 

360n3

Сложность 
класси-
ческого 

алгоритма

163 1210 1,6•109 3,4•1024

256 1834 6•109 3,4•1038

571 4016 6,7•1010 8,8•1085

1024 7218 3,8•1011 1,3•10154
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В основу защиты от атак специального вида 
могут быть положены следующие особенности:
 � фиксированное число обращений к хеш-

функции, рандомизация данных;
 � независимость ключей от значений и тому 

подобное.
Основными требованиями НИСТ по без-

опасности в условиях постквантового периода 
являются:

 � требования по безопасности:
 � замена стандарта ЭП FIPS 186;
 � замена стандартов распределения ключей 

SP 800-56A, SP 800-56B;
 � использование нового стандарта в протоко-

лах: TLS, SSH, IPSec и тому подобное;
 � модель безопасности для шифрования и 

распределения — схема "семантически без-
опасного шифрования". Модель безопас-
ности — IND-CCA2;

 � условия безопасности:
 � доступ злоумышленника менее чем до 264 

избранных пар шифртекст—ключ;
 � требования к устойчивости:
1) 128 битов классической безопасности /

64 бита квантовой защищенности (запас устой-
чивости AES-128);

2)   128 битов классической безопасности /
80 битов квантовой защищенности (запас устойчи-
вости SHA-256 / SHA3-256 / SHA-384 / SHA3-384);

3) 256 битов классической безопасности /
128 битов квантовой защищенности (запас 
устойчивости AES-256).

Таким образом, НИСТ США предлагает 
рассматривать следующие модели:
 � для алгоритмов симметричной крипто-

графии — IND-CCA2 (Indistinguishability 
Adaptive Ciphertext Attack), что определяет 
устойчивость к адаптивной атаке на основе 
выбранного шифр-текста;

 � для электронной цифровой подписи — EUF-
CMA (existentially unforgeable under adaptive 
chosen message attacks);

 � для протокола инкапсуляции ключей — 
Canetti-Krawczyk (СК-безопасность).
В качестве предварительного критерия НИСТ 

предлагает подход, при котором квантовые 
атаки ограничены фиксированным временем 
работы, или "глубиной" схемы. Такой параметр 
назван MAXDEPTH.

Возможные значения для диапазона 
MAXDEPTH:

— 240 логических вентилей, которые будут 
последовательно выполняться в год;

— 264 логических вентилей, которые могут 
выполняться последовательно за десять лет;

— не более чем 296 логических вентилей, ко-
торые могут выполняться за тысячелетия.

Таким образом, проведенный анализ пока-
зал, что использование ЭЦП на основе несим-
метричных криптоалгоритмов в постквантовый 
период не может обеспечить гарантированный 
уровень криптостойкости, и, соответственно, 
криптосистема может быть подвержена атаке 
специального вида на основе полномасштабно-
го квантового компьютера.

Исследование криптокодовых конструкций

Особое место среди симметричных и не-
симметричных криптосистем занимают не-
симметричные криптосистемы на основе крип-
токодовых конструкций (ККК) Мак-Элиса и 
Нидеррайтера, которые являются участниками 
конкурса НИСТ на постквантовый алгоритм и 
интегрированно обеспечивают не только тре-
буемый уровень криптостойкости (при их ре-
ализации в поле Галуа для кодирования ин-
формации, обозначаемого GF(210—213)), но и 
достоверность передаваемой информации на 
основе помехоустойчивых кодов (реализуется 
способ передачи с прямым исправлением оши-
бок). Однако существенным недостатком явля-
ются трудности их практической реализации 
в алфавите GF (210—213), а также значительные 
энергетические затраты. Кроме этого в работе 
В. М. Сидельникова [10] предложен практиче-
ский алгоритм взлома данных конструкций при 
использовании циклических помехоустойчивых 
кодов, суть которого сводится к нахождению 
элементов порождающей матрицы и снятию 
действия матриц маскировки. Ортогональность 
матриц — порождающей и проверочной — по-
зволяет рассматривать эффективность атаки и 
на схему Нидеррайтера. В качестве направления 
устранения выявленных закономерностей Си-
дельников предлагает использовать каскадные 
или алгеброгеометрические коды, построенные 
на основе алгебры теории помехоустойчивого 
кодирования и геометрических параметров кри-
вой, в частности эллиптических кривых.

Общая классификация ККК приведена 
в работе [4] (рис. 1).

Проведенный в работах [4, 8, 9] анализ пока-
зал, что данные криптосистемы позволяют обе-
спечивать доказуемый (математически) уровень 
безопасности (стойкость основывается на NP-
полной задаче декодирования случайного кода), 
обеспечивают оперативность криптопреобразо-
ваний на уровне скорости шифрования алго-
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ритмами традиционной криптографии и досто-
верность за счет применения помехоустойчивых 
кодов. Кроме этого в отчете специалистов НИСТ 
[1, 2] отмечено, что именно ККК позволяют обе-
спечить требуемый уровень криптостойкости 
в постквантовой криптографии.

В качестве закрытого (личного ключа) ис-
пользуется порождающая матрица G линейно-
го (n, k, d) кода над GF(q) и матрицы маски-
ровки: невырожденная (k Ѕ k)-матрица Х над 
GF(q), диагональная (n Ѕ n)-матрица D, пере-
становочная (n Ѕ n)-матрица P. Перестановоч-
ная матрица реализует перестановку коорди-
нат вектора в виде матричного умножения.

Открытым (публичным) ключом является 
матрица GХ = XGPD.

Шифрование:

 ,X Xс iG e= +

где вектор сХ = iGХ принадлежит (n, k, d)-коду 
с порождающей матрицей GX; i — k-разрядный 
информационный вектор; вектор e — вектор 
ошибок веса m t, служит дополнительным се-
кретным параметром (сеансовым ключом).

На приемной стороне получатель, зная пу-
бличный ключ и используя алгоритм раскоди-

рования (полиномиальной сложности) Берле-
кемпа—Месси1, получает исходный текст.

Для устранения недостатка — возможно-
сти реализации атаки Сидельникова — пред-
лагается использовать алгеброгеометрические 
коды (АГК) — коды, построенные на кривых 
(как пример, на эллиптических кривых).

Для формиро   вания АГК (ЕС) используют-
ся сингулярные (суперсингулярные) кривые 
3-го рода.

АГК по кривой Х над GF(q) — это линейный 
код длины n m N, кодовые слова C(с1, с2, ..., сn) 
которого задаются равенством

 1

0
( ) ,

k

j j i i
j

i F P c
−

=
=∑

где i — k-разрядный информационный вектор; 
Pi(Xi, Yi, Zi) — проективные точки кривой Х, 
т.е. (Xi, Yi, Zi) — решения однородного алгеб-
раического уравнения, задающие кривую Х, 

= 1, ;i n  Fj(Pi) — значения генераторных функ-
ций в точках кривой.

1Алгоритм Берлекэмпа–Мэсси — алгоритм поиска 
кратчайшего регистра сдвига с линейной обратной связью 
для поданной на вход алгоритма требуемой генерируемой 
последовательности. Алгоритм был открыт Э. Берлекэм-
пом (англ.)  в 1968 г. Применение алгоритма к линейным 
кодам было найдено Дж. Мэсси в следующем году.

Рис. 1. Общая классификация ККК
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Это определение равносильно матричному 
представлению АГК [4]:

 − −=0 1 1 0 1 1( , , ..., ) ( , , ..., ),Т
k nG i i i c c c

где G — порождающая матрица размерности 
kЅn, k = α – g + 1, α = degXdegF  вида
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Однако построение ККК на EC не устраня-
ет недостаток — значительную энергоемкость 
при практической реализации. Для устране-
ния этого недостатка предлагается использо-
вать модифицированные ЕС (МЕС), предло-
женные в работах [4, 8].

Рассмотрим криптосистему на основе ККК 
Нидеррайтера, впервые предложенную в ра-
боте [12]. Закрытый (личный) ключ — прове-
рочная матрица Н линейного (n, k, d)-кода над 
GF(q), матрицы маскировки: невырожденная
(r Ѕ r)-матрица Х над GF(q), диагональная
(n Ѕ n)-матрица D, перестановочная (n Ѕ n)-
матрица P. Открытый (публичный) ключ мат-
рица НХ = XНPD. Шифрование по правилу

 ,T
X XS eH=

где вектор e — вектор длины n и веса m t, вы-
числяется предварительно на основе равновес-
ного кодирования и является преобразован-
ной входной последовательностью. На прием-
ной стороне получатель находит из qk решений 
выражения .T

X X XS с H=  Далее используется 
расшифрование на основе алгоритма Берле-
кемпа—Месси.

Для ККК Нидеррайтера используется до-
полнительный вектор инициализации, опре-
деляющий кодовые слова, удовлетворяющие 
алгоритму раскодирования.

Для дальнейшего снижения уровня энер-
гоемкости с сохранением криптостойкости 
криптосистемы в работах [4, 9] предлагается 
использовать гибридные ККК Мак-Элиса и 
Нидеррайтера на ущербных кодах.

На рис. 2 приведена структурная схема од-
ного шага универсального механизма нанесе-
ния ущерба.

Криптографическими ущербными текстами 
называются тексты, полученные следующими 
способами [13, 14]:

— подход 1: нанесением ущерба исходному 
тексту с последующим шифрованием ущерб-
ного текста и/или его ущербов (рис. 3);

— подход 2: нанесением ущерба шифртексту 
(рис. 4);

— подход 3: нанесением ущерба исходному 
тексту и шифртексту ущербного текста (рис. 5).

Для определения оптимального метода про-
анализируем отношение числа требуемых до-
полнительных операций для реализации под-
хода к размеру результирующих исходящих 
данных на примере ККК Нидеррайтера.

Зависимость групповых операций реализа-
ции несимметричной криптокодовой системы 
(НККС) от мощности поля приведена в    табл. 3.

В табл. 4 представлена длина передаваемых 
данных.

Рис. 2. Структурная схема одного шага механизма нанесения 
ущерба

Рис. 3. Структурная схема построения гибридной криптосисте-
мы на основе нанесения ущерба исходному тексту (подход 1)

Рис. 4. Структурная схема построения гибридной криптоси-
стемы на основе нанесения ущерба шифртексту (подход 2)

Рис. 5. Структурная схема построения гибридной криптоси-
стемы на основе нанесения ущерба исходному тексту и шифр-
тексту (подход 3)
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Отношение этих значений показывает чис-
ло битов пропускной способности на каждую 
дополнительную операцию (табл. 5).

Таким образом, использование подхода при 
нанесении ущерба шифртексту с модифици-
рованной ККК на МЕС, представленного на 
рис. 4 (второй подход), увеличивает пропуск-
ную способность, начиная с поля GF (29). Этот 
способ является оптимальным подходом для 
построения гибридной ККК Нидеррайтера 
(Мак-Элиса) на МЕС.

Под информационным ядром некоторого 
текста понимается ущербный текст СFТ, полу-
ченный циклическим преобразованием уни-
версального механизма нанесения ущерба Cm.

Исследование стойкости
криптокодовых конструкций

Проведем оценку параметров ККК Мак-
Элиса с использованием ЕС (МЕС). Введем 
следующие обозначения [4]:

lI — длина информационной последователь-
ности (блока), поступающей на вход теоретико-
кодовой схемы (в битах); lK — длина открытого 
ключа (в битах); lK+ — длина закрытого клю-
ча (в битах); ls — длина кодограммы (в битах); 
OK — сложность формирования кодограммы 
(число групповых операций); OSK — сложность 
раскодирования кодограммы (число групповых 
операций); OK+ — сложность решения задачи 
анализа (число групповых операций); KС — ко-
эффициент сжатия остатка; Kf — коэффициент 
сжатия флага; s — число отрезков ущербного 
текста; u(n), v(r) — положительные числа ключа 
ущерба; z(m) — раунды ущерба; L0 — длина ис-
ходного текста; LDT — длина ущербного текста.

Для построения графиков были использо-
ваны условные сокращения (приставки): ukh/
udh — гибридные ККК с укороченными МЕС 
(ГККК)/гибридные ККК с удлиненными 
МЕС; uk — модифицированная ККК (МККК) 
с укороченными МЕС; ud — МККК с удли-
ненными МЕС.

При расчетах параметров криптосистем 
были использованы поля Галуа: для ККК Мак-
Элиса — GF (210); для МККК с укороченными/
удлиненными МЕС — GF (26); для гибридных 
ККК — GF (24).

Для оценивания длины информационной по-
следовательности (в битах), поступающей на 
вход МККК с алгебраическим (n, k, d)-кодом 
над GF(2m) используем выражения:
 � для ККК на ЕС lI = km;
 � для МККК на укороченных кодах МЕС

lI = (1/2k)m;
 � для МККК на удлиненных кодах МЕС lI = km.

В табл. 6 и на рис. 6 (см. вторую сторону об-
ложки) представлены зависимости сложности 
формирования криптограммы от мощности 
поля (мощности алфавита).

Таким образом, сложность формирования 
криптограммы в ККК на укороченных и уд-
линенных кодах значительно ниже (в 5 раз и 
более), чем в оригинальной реализации ККК 
Мак-Элиса на ЕС.

Таблица 3

Зависимость программной реализации от мощности поля (число тысяч доп. операций перед шифрованием /после/ сумма   )

Подход
Мощность поля

25  27 29 211

1 1002/—/1002 3285/—/3285 6322/—/6322 11078/—/8247

2 —/1501/1501 —/4289/4289 —/9296/9296 —/15908/15908

3 992/1487/2479 2952/4428/7380 5793/8690/14483   10086/15130/25216

Таблица 4

Длина передаваемых данных в байтах

Подход
Мощность поля

25 27 29 211

1 500902 902403 1642357 2374489

2 375298 667029 1072313 1652979

3 627533 1044069 1868102 2716713

Таблица 5

Число битов    на дополнительную операцию

Подход
Мощность поля

25 27 29 211

1 2,5e-04 4,55e-04 4,812e-04 4,341e-04

2 4,999e-04 8,038e-04 10,836e-04 12,03e-04

3 4,938e-04 8,836e-04 9,691e-04 11,602e-04
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Для оценивания длины кодограммы (в битах) 
используем выражения:
 � для ККК на ЕС lS = nm;
 � для МККК на укороченных МЕС

  2 1( 1/2 ) ;Sl k mq q= + + −

 � на удлиненных МЕС

  (2 1 1/2 1/2 ) .Sl q q k k m= + + − +

В табл. 7 и на рис. 7 (см. вторую сторону об-
ложки) представлены зависимости сложности 
раскодирования кодограммы от мощности поля.

Анализ рис. 7 и табл. 7 показывает су-
щественный выигрыш при использовании 
МККК.

Оценка длины открытого ключа (в битах) 
определяется суммой элементов матрицы EC

XG  
и задается выражениями:
 � для ККК на ЕС lK = knm;
 � для МККК на укороченных МЕС

 (1/2 )(2 1 1/2 ) ;Kl k q q k m= + + −

 � для МККК на удлиненных МЕС

 (1/2 )(2 1 1/2 1/2 ) .Kl k q q k k m= + + − +

Оценка длины закрытого ключа (в битах) 
определяется суммой элементов матриц X, P, 
D (в битах) и задается следующими выраже-
ниями:
 � для ККК на ЕС lK+ = n2k2m;
 � для МККК на укороченных МЕС

 2(1/2 ) log (2 1) ;Kl k q q
+

⎡ ⎤= + +⎢ ⎥

 � для МККК на удлиненных МЕС

 
+

⎡ ⎤= − + +⎢ ⎥2(1/2 1/2 ) log (2 1) .Kl k k q q

В табл. 8 и на рис. 8 (см. вторую сторону об-
ложки) представлены зависимости сложности 
взлома на основе перестановочного декодиро-
вания от мощности поля.

Анализ рис. 8 показал, что уменьшение 
мощности алфавита в МККК на МЕС обеспе-
чивает требуемый уровень криптостойкости.

Таблица 6

Зависимость сложности формирования криптограммы

GF(2m)
R

0,5 0,75 0,5(ud) 0,75(ud) 0,5(uk) 0,75(uk)

3 31 87 242 603 817 968

4 76 340 760 980 2140 6282

5 335 872 2241 6121 8706 11461

6 582 2170 6348 9830 10722 60760

7 1023 6172 17092 61751 83000 210170

8 5237 10673 67016 105265 207422 605005

9 10563 50487 98765 510780 710920 1018079

10 52704 103822 497309 908243 4572881 5561379

Таблица 7

Зависимость сложности раскодирования криптограммы

GF(2m)
R

0,5 0,75 0,5(ud) 0,75(ud) 0,5(uk) 0,75(uk)

1 43 57 78 81 82 96

2 67 98 456 457 457 556

3 120 640 1024 1168 1280 5127

4 680 2378 7672 8232 11028 23674

5 2092 7512 21073 42082 78634 277830

6 12397 61246 103862 281472 760553 5220573

7 127523 136495 642648 752018 4566721 19768512

8 1203984 1494284 3564898 3957812 12948312 52694229

9 10637991 12768954 54678128 67458242 92516734 102564872

10 175645127 193648924 1e + 09 1e + 09 1e + 09 1e + 09

Таблица 8

Зависимость сложности взлома в различных GF(2m)

GF(2m)
R

0,5 0,75 0,5(ud) 0,75(ud) 0,5(uk) 0,75(uk)

1 1,056 1,38 2,786 2,835 4,122 4,257

2 2,237 3,017 4,978 5,961 6,233 6,781

3 2,868 4,867 7,568 8,120 8,234 9,764

4 4,843 6,613 9,87 12,1 12,647 13,32

5 6,22 8,03 12,017 14,224 14,742 16,892

6 7,891 12,245 14,983 17,483 18,767 19,76

7 8,995 13,13 17,14 20,32 21,102 22,93

8 10,37 15,16 19,55 23,23 24,05 26,11

9 11,74 17,18 21,96 26,15 27,002 29,302

10 13,19 19,23 24,37 29,06 29,95 32,484
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Оценка сложности формирования кодограм-
мы определяется выражениями:
 � для ККК на ЕС при реализации системати-

ческого кодирования OK = (r + 1)n; для не-
систематического кодирования OK = (k + 1)n;

 � для МККК на укороченных МЕС при реа-
лизации систематического кодирования

 ( )( 1 2 )1 2 1 / ;K q q kO r + + −= +

для несистематического кодирования

 ( )( 1 21 )2 1 / ;K q q kO k + + −= +

 � для МККК на удлиненных МЕС при реали-
зации систематического кодирования

 ( )(2 1 1/2 1/2 ;1 )K q kO q kr + + − += +

для несистематического кодирования

 ( )(2 1 1/2 1/2 .1 )K q kO q kk + + − += +

Оценка сложности раскодирования кодо-
граммы определяется выражениями:
 � для ККК на ЕС

 OSK = 2n2 + k2 + 4t2 + (t2 + t – 2)2/4,

(t — потенциальная стойкость криптограммы);
 � для МККК на укороченных МЕС

 2 2 2 2

22(2 1 1/2 )

1 ;2 4 2 4( // )

SKO q q

k t t

k

t

= + + −

+ −

+

+ + +

 � для МККК на удлиненных МЕС

 2 2 2 2

(2 1 1/2 1/2 )2

4 2( .) /4

SKO

k t

q k k

t t

q= +

+ + + +

+

−

+ − +

В табл. 9 представлены результаты иссле-
дований емкостной характеристики при про-
граммной реализации от мощности поля.

Результирующая табл. 9 показывает число 
групповых операций программной реализа-

ции ККК в зависимости от мощности поля. 
Видно, что если для реализации ККК Мак-
Элиса в поле 210 необходимо 82,5•106 группо-
вых операций, то реализация МККК на уко-
роченных/удлиненных МЕС в поле 26 требует 
(17,7...18,6)•106 групповых операций, т. е. в 4,5 раза 
меньше.

Проведем сравнительный анализ параметров 
МККК Мак-Элиса на МЕС с параметрами 
ГККК на ущербных кодах. Оценка длины ин-
формационной последовательности (в битах), 
поступающей на вход криптосистемы с МЕС 
определяется следующими выражениями:
 � для ГККК на укороченных кодах

 += ,c f
z zIl l l

где 
1c

z c
f

Ll sK
K

+=  — длина ущербного текста; 
f
zl L us= +  — длина ущерба; 

⎡ ⎤−
= ⎢ ⎥

⎣ ⎦
0 DT

DT

L L
s

L
 —

число отрезков ущербного текста; KC = 1 –

– Kf ≈ 0,758 — коэффициент сжатия остатка 

(ущербного текста) (при u = 8, v = 3, z = 5); 
− +−

= ≈
12 2

0,242
v u

fK
u

 — коэффициент сжа-

тия флага (ущерба) (при u = 8, v = 3, z = 5); 
log( ) 7
log(1/ )C

uL
z

K
−

=  — необходимое для рандоми-

зации шифра MV2 число допустимых раундов 
преобразования;
 � для ГККК на удлиненных МЕС

 � (1/2 ) .I
c f
z zl k m l l+= +

В табл. 10 и на рис. 9 (см. вторую сторону 
обложки) приведены результаты исследова-
ний сложности формирования криптограммы 
в различных GF(2m).

Оценка длины кодограммы (в битах) опреде-
ляется выражениями:
 � для ГККК на укороченных МЕС

 2 1( 1/2 ) ;Sl k mq q= + + −

Таблица 9

Зависимость скорости программной реализации от мощности поля (число групповых операций)

Криптосистемы
Мощность поля

25 26 27 28 29 210

ККК на ЕС 10018042 18048068 32847145 47489784 63215578 82467897

МККК на укороченных МЕС 10007947 17787431 28595014 44079433 61974253 79554764

МККК на удлиненных МЕС 11156138 18561228 33210708 48297112 65171690 84051337
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 � для гибридных криптокодовых конструк-
ций с ущербными кодами (ГКККУК) на уд-
линенных МЕС

 (2 1 1/2 1/2 ) .Sl q q k k m= + + − +

В табл. 11 и на рис. 10 (см. вторую сторону 
обложки) приведены результаты исследований 
сложности раскодирования криптограммы 
в различных GF(2m).

Таким образом, анализ табл. 10, 11 и 
рис. 9, 10 показал, что использование ущерб-
ных кодов и дальнейшее уменьшение мощ-
ности поля Галуа приводит к значительному 
уменьшению сложности формирования (при-
мерно в 12 раз) и раскодирования (примерно 
в 20 раз) криптограммы.

В табл. 12 и на рис. 11 (см. вторую сторону 
обложки) приведены результаты исследований 

Таблица 10

Зависимость сложности формирования криптограммы

GF(2m)
R

0,5(ud) 0,75(ud) 0,5(uk) 0,75(uk) 0,5(udh) 0,75(udh) 0,5(ukh) 0,75(ukh)

3 242 603 817 968 643 780 923 998

4 760 980 2140 6282 905 1085 1563 5125

5 2241 6121 8706 11461 1863 2450 6137 8282

6 6348 9830 10722 60760 6273 7016 9183 10341

7 17092 61751 83000 210170 16582 15985 16563 16925

8 67016 105265 207422 605005 65278 65450 66137 68282

9 98765 510780 710920 1018079 95327 96037 97134 97841

Таблица 11

Зависимость сложности раскодирования криптограммы

GF(2m)
R

0,5(ud) 0,75(ud) 0,5(uk) 0,75(uk) 0,5(udh) 0,75(udh) 0,5(ukh) 0,75(ukh)

1 78 81 82 96 148 153 1568 1621

2 456 457 457 556 835 897 6112 9624

3 1024 1168 1280 5127 1240 1307 12283 14817

4 7672 8232 11028 23674 5224 11937 34673 225017

5 21073 42082 78634 277830 12348 25597 95088 1246572

6 103862 281472 760553 5220573 123548 127137 1316373 4383507

Таблица 12

Зависимость сложности взлома ГККК над GF(2m)

GF(2m)
R

0,5(ud) 0,75(ud) 0,5(uk) 0,75(uk) 0,5(udh) 0,75(udh) 0,5(ukh) 0,75(ukh)

1 2,786 2,835 4,122 4,257 1,089 1,864 2,391 3,46

2 4,978 5,961 6,233 6,781 2,569 3,643 4,108 4,962

3 7,568 8,120 8,234 9,764 3,57 4,131 5,382 7,623

4 9,87 12,1 12,647 13,32 4,92 5,817 6,836 8,972

5 12,017 14,224 14,742 16,892 7,591 8,617 10,13 12,005

6 14,983 17,483 18,767 19,76 10,85 12,53 14,673 14,962
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сложности взлома алгоритмом перестановоч-
ного декодирования в различных GF(2m).

Сложность формирования кодограммы 
определяется выражениями:
 � для ГККК на укороченных МЕС при реали-

зации систематического кодирования

1
( )(2 1 1/2 )1 ;K

u
C

f

K
q q k O L

K
O r

⎛ ⎞−
+ + − + ⎜⎜

⎝
+ ⎟⎟

⎠
=

 � для несистематического кодирования

 

( )( )

1
(2 1 1/ ;

1 1

2 )
u
C

f

K

K
q q k O

O

L

k

K

k ×

⎛ ⎞−
+ + − +

= + +

× ⎜ ⎟⎜ ⎟
⎝ ⎠

 � для ГККК на удлиненных МЕС: при реали-
зации систематического кодирования

 

( )(2 1 1/2 1/21 )

1
;

u

f

K

C

q q k k

K
O

r

L
K

O + + − + +

⎛ ⎞−
+ ⎜⎜

⎝

=

⎟⎟
⎠

+

 � для несистематического кодирования
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1
.

u

f

K

C

q q k k

K
O

k

L
K

O + + − + +

⎛ ⎞−
+ ⎜⎜

⎝
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Оценка сложности раскодирования кодо-
граммы определяется выражениями:
 � для ГККК на укороченных МЕС

 

2

2 2 2

22 1/2 1/2

4 2 /4

(2 1 )

log
( ) ;
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z

SKO k

t t
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 � для ГКККУК на удлиненных МЕС
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Оценка сложности решения задачи анализа 
(декодирования) определяется выражениями:
 � для ГККК на укороченных МЕС

 
покр�

или2(2 1 1/ ) ( ), 

K

F K

O

q q k

N

r N N

+ ×

× + +

=

× +−

где Nпокр — коэффициент положительности 

ключа ущерба; +−
≈ ×11

,
2

z
C

z
C

F K

K
N F  KC = 97/128, 

|F  | — суммарная длина выходных флагов 
(ущербов) (бит) — при известном злоумышлен-
нику остатке (ущербном тексте) и заданных 
флагах (ущербах), при неизвестном ключе — 

×≈ 11902 ,z
KN  z = 16;

 � для ГККК на удлиненных МЕС
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В табл. 13 и на рис. 12 (см. третью сторону 
обложки) приведены результаты исследований 
сложности взлома и сложности кодирования 
для различных скоростей R в различных GF(2m).

В табл. 14 представлены результаты иссле-
дований емкостной характеристики при про-
граммной реализации в зависимости от мощ-
ности поля.

Как и при исследовании МККК результаты, 
приведенные в табл. 14 подтверждают правиль-
ность теоретических выражений, что позволя-
ет на практике подтвердить, что существенное 
уменьшение открытых ключевых данных для 

Таблица 13

Сложность взлома и сложности кодирования

lg(ls)
R

0,5(ud) 0,75(ud) 0,5(uk) 0,75(uk) 0,5(udh) 0,75(udh) 0,5(ukh) 0,75(ukh)

1 15,6 18,23 19,12 19,82 7,21 9,17 12,54 14,56

2 32,47 35,67 38,63 39,18 21,46 23,72 27,48 29,82

3 43,75 51,61 56,88 58,03 31,68 33,83 37,38 38,43

4 59,43 72,81 78,92 80,52 41,72 42,27 47,48 58,23

5 68,26 87,32 94,91 104,56 56,63 58,91 62,86 66,53

6 101,72 112,46 120,83 128,79 72,32 74,79 89,5 97,71
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гибридных ККК на ущербных кодах приводит 
к суммарному увеличению относительной ско-
рости передачи.

Для проведения статистических исследова-
ний стойкости исследуемых криптосистем вос-
пользуемся пакетом НИСТ STS 822 [15]. Резуль-
таты исследований представлены в табл. 15.

Результаты, представленные в табл. 15, под-
тверждают, что использование гибридных 
ККК на ущербных кодах и модифицирован-
ных ККК на MEC обеспечивают требуемый 
уровень стойкости. Все криптосистемы прош-
ли 100 % тестов НИСТ, причем наилучший ре-
зультат показала ГККК на укороченных МЕС: 
155 из 189 тестов пройдено на уровне 0,99, что 
составляет 82 % от всего числа тестов. При 
этом традиционная ККК на ЕС Мак-Элиса 
над GF(210) показала 149 тестов на уровне 0,99.

Разработка модифицированного
протокола цифровой подписи на основе 

криптокодовых конструкций

Для обеспечения услуги аутентичности в ки-
берпространстве используется протокол DSS 
(Digital Signature Standard — стандарт цифровой 
подписи), описывающий DSA (Digital Signature 
Algorithm — алгоритм цифровой подписи) на 

основе алгоритмов RSA и Эль-Гамаля2. Основ-
ным отличием несимметричных криптоалго-
ритмов является относительно более высокий 
уровень стойкости в алгоритме Эль-Гамаля и 
возможность использования эллиптических 
кривых для формирования ЦП. Однако про-
токол ЦП на RSA обеспечивает более быстрое 
формирование ЦП. Криптостойкость основы-
вается на стойкости применяемых алгоритмов 
RSA (NP-полная задача факторизации числа), 
алгоритма Эл-Гамаля (NP-полная задача на-
хождения дискретного алгоритма в группе чи-
сел или в группе точек эллиптической кривой 
в зависимости от использования уравнения 
EC). Однако в современных тенденциях раз-
вития постквантового периода данные алго-
ритмы могут не обеспечить требуемый уровень 
криптостойкости и могут быть взломаны за 
полиномиальное время. Поэтому предлагается 
модифицированный протокол DSS на основе 
ККК, структурная схема приведена на рис. 13.

В качестве ключевых данных отправитель 
использует личные данные: сеансовый ключ 
ККК — e (вектор ошибки) и векторы иници-
ализации (IV1 — символы укорочения, IV2 — 
символы удлинения МЕС). Получатель в каче-

1Тахер Эль-Гамаль — американский криптограф.

Таблица 14

Зависимость скорости программной реализации от мощности поля (число групповых операций)

Системы
Мощность поля

24 25 26 27 28 29 210

ККК на укороченных МЕС 8293075 10007947 17787431 28595014 44079433 61974253 79554764

КККК на удлиненных МЕС 8506422 11156138 18561228 33210708 48297112 65171690 84051337

ГККК на удлиненных МЕС 5612316 7900315 14892945 25565274 42279183 58963778 76564173

ГККК на укороченных МЕС 5942627 7905257 14682411 25595014 42116327 58468143 75474764

Таблица 15

Результаты исследований статистической безопасности

Алгоритм

Число тестов, в которых 
тестирование прошли 
более 99 % последова-

тельностей

Число тестов, в которых 
тестирование прошли 
более 96 % последова-

тельностей

Число тестов, в которых 
тестирование прошли 
менее 96 % последова-

тельностей

ККК McEliece ЕС 149 (78,83 %) 189 (100 %) 0 (0 %)

МККК McEliece на укороченных МЕС 151 (79,89 %) 189 (100 %) 0 (0 %)

МНККС McEliece на удлиненных МЕС 152 (80,42 %) 189 (100 %) 0 (0 %)

ГККК на удлиненных МЕС 153 (80,95 %) 189 (100 %) 0 (0 %)

ГККК на укороченных МЕС 155 (82 %) 189 (100 %) 0 (0 %)
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стве открытого ключа отправителя использует 
ортогональную проверочную матрицу МЕС и 
обратные матрицы маскировки.

Таким образом, использование ККК в про-
токоле DSS позволит обеспечить требуемый 
уровень стойкости в условиях постквантового 
периода и синергии и/или гибридности совре-
менных атак.

Заключение

1. Проведенный анализ вычислительных 
ресурсов в постквантовый период ставит под 
сомнение использование для обеспечения ус-
луг безопасности алгоритмов традиционной 
криптографии и криптографии с открытым 
ключом. Дальнейшее развитие и появление 
квантового компьютера позволят киберзлоу-
мышленникам использовать комплексирова-
ние угроз для достижения эффекта синергизма 
и/или гибридности. В таких условиях необхо-
дима модификация и/или разработка принци-
пиально новых алгоритмов, обеспечивающих 
требуемый уровень криптостойкости.

2. Схема модифицированного протокола 
DSS на основе модифицированных (гибрид-
ных) ККК обеспечивает требуемый уровень 
стойкости к современным угрозам посткван-
тового периода. Проведенные исследования 
подтверждают, что применение МЕС (ЕС) обе-
спечивает быстродействие на уровне скорости 
криптопреобразований симметричных крип-
тоалгоритмов, доказуемую криптостойкость 
на основе теоретико-сложностной задачи де-
кодирования случайного кода (обеспечивается
1030 ...1035 групповых операций) и достовер-
ность на основе использования укороченного 
алгеброгеометрического кода (обеспечивается 
Рош = 10–9...10–12). Для дальнейшего умень-
шения мощности алфавита (поля Галуа до
GF (24—26)) предлагается использовать системы 

на ущербных кодах, позволяющих одновременно 
формировать многоканальные криптосистемы.
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Автоматизированная информационная система
"Распределение учебной нагрузки преподавателя"

Введение

В настоящее время существует много про-
граммных продуктов, автоматизирующих де-
ятельность организаций, в том числе образо-
вательных учреждений. В последних в силу 
большого числа групп обучающихся, специ-
альностей и предметов очень сложно найти тот 
программный продукт, который бы автомати-
зировал составление и расписания, и карточек 
учебных поручений (КУП) с учетом внутрен-
него Положения о порядке планирования и 
учета работы профессорско-преподавательско-
го состава и других нормативных документов, 
регулирующих учебный процесс.

В данный момент среди образовательных 
учреждений распространены следующие про-
граммные продукты: "1С: Университет ПРОФ" 
[1], "Программный комплекс "Планы" [2], кото-
рые позволяют разрабатывать рабочие учебные 
планы всех форм и уровней обучения, форми-
ровать и распределять учебную нагрузку для 
структурных подразделений университета и 
многое другое.

В работе [3] описан опыт успешного внедре-
ния программного обеспечения "1С: Универ-
ситет ПРОФ" в ФГБОУ ВО "Брянский госу-
дарственный технический университет". Автор 
статьи делится опытом внедрения одного из 
компонентов данного продукта, а также пла-

нами по внедрению других компонентов для 
расширения функциональных возможностей.

В работе [4] рассмотрена модернизация ин-
формационной среды "Планы". Авторы разра-
ботали свою программную информационную 
систему, которая преобразовывает XML-формат 
в Excel-формат для дальнейшей работы с дан-
ными. В своей статье авторы подчеркивают 
многофункциональность информационной сре-
ды "Планы", но в то же время считают, что нет 
необходимости приобретать дополнительную 
функцию для формирования учебной нагрузки 
и составления расписания.

В работе [5] описана полностью разработан-
ная автоматизированная система формирования 
учебных планов и распределения учебной на-
грузки преподавателей. Данный продукт учиты-
вает особенности образовательных стандартов 
и был реализован на базе двухуровневой моде-
ли технологии клиент—сервер. Данная система 
внедрена на кафедре информационных и вычис-
лительных технологий Кыргызско-Российского 
Славянского университета (г. Бишкек).

Описанную в работе [6] систему распре-
деления учебной нагрузки для кафедры ме-
неджмента и информационных технологий 
ФГБОУ ВПО "Казанская государственная ака-
демия ветеринарной медицины и биотехноло-
гии имени К. И. Скрябина", по словам авто-
ров, не целесообразно применять, когда число 

Рассматривается разработка автоматизированной информационной системы "Распределение учебной на-
грузки преподавателя" на основе реляционной модели данных. Создание данной системы способствует экономии 
времени заведующего кафедрой, ответственного за проверку правильности составления распределения годовой 
учебной нагрузки между преподавателями. Данный программный продукт является логически завершенным 
продуктом, готовым к применению.

Ключевые слова: реляционная модель данных, учебная нагрузка преподавателя, автоматизированная ин-
формационная система
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преподавателей меньше 5, а число дисципли-
но-потоков меньше 10.

Московский государственный университет 
имени М. В. Ломоносова использует свою ав-
томатизированную информационную систему 
"Педагогическая нагрузка", которая автома-
тизирует сбор и анализ данных о занятости 
в учебном процессе профессорско-преподава-
тельского состава [7].

Существующие в данный момент на рынке 
программные продукты являются коммерче-
скими проектами отдельно взятых вузов или 
организаций, и большинство этих систем 
перегружены деталями, которые являются 
лишними для отдельно взятой кафедры или 
структурного подразделения университе-
та. Но в то же время процесс распределения 
учебной нагрузки между преподавателями ка-
федры требует большого количества времени 
и труда. Это указывает на целесообразность 
разработки и использования автоматизиро-
ванной информационной системы для фор-
мирования общей учебной нагрузки кафедры 
и структурного подразделения (в часах), а так-
же распределения годовой нагрузки между
преподавателями.

В данной статье рассматривается создание 
программного продукта для автоматизации 
распределения учебной нагрузки преподавате-
лей на основе реляционной модели данных.

1. Постановка задачи

Программный продукт для автоматизации 
распределения учебной нагрузки преподавате-
лей разработан для внутреннего пользования 
в ФГАОУ ВО "Северо-Восточный федераль-

ный университет им. М. К. Аммосова" (да-
лее — СВФУ). Данная автоматизированная 
информационная система (АИС) разрабаты-
валась с учетом федеральных государствен-
ных образовательных стандартов (ФГОС) и 
норм времени, указанных в Приложении 1 
к Положению о порядке планирования и уче-
та работы профессорского-преподавательско-
го состава в первой половине рабочего дня 
(СМК-П-2.5-418-18, Версия 2.0) [8].

Исходными данными для разработанного 
продукта являются:

1) список рабочих учебных планов (РУП). 
В СВФУ для разработки рабочих учебных пла-
нов используется автоматизированная система 
"Планы" Лаборатории ММИС [2];

2) список существующих кафедр в универ-
ситете;

3) профессорско-преподавательский состав 
(ППС);

4) перечень укрупненных групп специаль-
ностей (УГС).

Исходные данные обновляются ежегодно.
Необходимо разработать программный про-

дукт, который автоматически формирует отчет-
ные документы в точном соответствии с форма-
ми отчетной документации ФГАОУ ВО СВФУ [8].

На рис. 1 представлена модель предлагаемой 
АИС "Распределение учебной нагрузки препо-
давателя".

2. Функциональная модель АИС 
"Распределение учебной нагрузки преподавателя"

Для решения данной задачи целесообразно 
использовать реляционную модель данных, так 
как такая модель позволяет представлять 

информацию с помощью 
взаимосвязанных таблиц, 
в ко торой записи являются 
уникаль ными. Данная модель 
предложена Е. Ф. Коддом, со-
трудником компании IBM в 
1970 г. [9]. В настоящее время 
многие системы управления 
базами данных (СУБД) ори-
ентируются на данную мо-
дель. В основе реляционной 
модели лежит математиче-
ская теория отношений.

Перед тем как описать мо-
дель, введем некоторые опре-
деления, использующиеся в 
данной статье.Рис. 1. Модель предлагаемой АИС "Распределение учебной нагрузки преподавателя"
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Отношение — это таблица, которая являет-
ся объектом реляционной модели, состоящая из 
строк и столбцов. Столбцы называются атрибу-
тами, а строки — записями. Для идентификации 
записей используется первичный ключ. Представ-
ление таблиц и связей между ними отобража-
ется схемой данных. Существуют базовое и про-
изводное отношения. Базовое отношение — это 
именованное отношение, содержащее один или 
несколько столбцов, характеризующих свойства 
объекта, а также первичный ключ. Производное 
отношение — это отношение, которое определе-
но через другие именованные отношения [10].

Считаем, что даны:
1) базовое отношение B1 — список существу-

ющих кафедр СВФУ. Имеет следующие атри-
буты: порядковый номер и название кафедры. 
Номер кафедры является первичным ключом;

2) базовое отношение B2 — список суще-
ствующих специальностей СВФУ. Имеет сле-
дующие атрибуты: порядковый номер, назва-
ние специальности и название УГС. Код спе-
циальности является первичным ключом;

3) базовое отношение B3 — профессорско-
преподавательский состав СВФУ. Имеет сле-
дующие атрибуты: фамилия, имя, отчество, 
должность, ставка, ученая степень, ученое зва-
ние. Порядковый номер является первичным 
ключом;

4) базовое отношение B4 — список всех су-
ществующих рабочих учебных планов для всех 
форм обучения. Имеет следующие атрибуты: 
наименование дисциплины, номер семестра, 
форма контроля, число лекционных/ прак-
тических/ лабораторных часов и т.д. Рабочие 
учебные планы корректируются каждый но-
вый учебный год;

5) базовое отношение B5 — список дисци-
плин по выбору. Имеет следующие атрибуты: 
порядковый номер и название дисциплины.

Необходимо разработать программный про-
дукт, который должен выполнять следующие 
функции:

1) автоматизацию детализированного обще-
го расчета часов по кафедре на текущий учеб-
ный год (R1);

2) автоматизацию сводной информации 
о суммарных часах по УГС по кафедре на те-
кущий учебный год;

3) автоматизацию формирования КУП ППС 
кафедры на текущий учебный год (R2);

4) автоматизацию распределения объема ча-
сов кафедры по преподавателям кафедры на 
текущий учебный год.

Решение: производное отношение (R1), ко-
торое получается при установлении отноше-
ний B1, B2, B4, B5, является общим перечнем 
часов, читаемых сотрудниками кафедры:

 ⊆ × × ×1 1 2 4 5.R B B B B  (1)

Производное отношение (R2), которое полу-
чается при установлении отношений R1 и B3, 
является КУП преподавателя кафедры:

 ⊆ ×2 1 3.R R B  (2)

Взаимосвязь базовых отношений представ-
лена в виде схемы на рис. 2 (см. третью сторону 
обложки).

3. Этапы работы АИС
"Распределение учебной нагрузки преподавателя"

В данный момент АИС "Распределение учеб-
ной нагрузки преподавателя" является частью 
комплекса АИС, поддерживающих учебный 
процесс СВФУ. В дальнейшем планируется соз-
дание платформы для расписания и для других 
отчетных документов, связанных с отчетами 
кафедры и упрощающих их составление. Тот 
факт, что данная система является отдельным 
модулем, позволяет использовать ее в любом 
в вузе. Необходимые данные подгружаются со-
ставителем отчетных данных. Все отчеты фор-
мируются в формате MS Excel и могут быть 

Рис. 3. Этапы работы предлагаемой АИС "Распределение учебной нагрузки преподавателя"
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использованы для дальнейшего анализа и об-
работки.

Работу автоматизированной информаци-
онной системы по выполнению поставленных 
задач можно разбить на этапы, представлен-
ные на рис. 3.

На первом этапе проводится загрузка дан-
ных из рабочих учебных планов и формиру-
ется производное отношение общего расчета 
часов по кафедре (R1).

Далее пользователь при необходимости фор-
мирует поточность лекций. Полученное в итоге 
отношение используется для выгрузки общего 
расчета часов и сводной таблицы по УГС.

На втором этапе выполняется ввод дан-
ных о ППС, на основе которых совместно с R1 
формируется производное отношение R2 КУП 

для каждого преподавателя кафедры, которое 
далее используется для экспорта таблицы рас-
пределения часов по ППС кафедры и КУП.

4. Результат разработки

В настоящее время данный продукт прошел 
апробацию на кафедре многоканальных теле-
коммуникационных систем института матема-
тики и информатики СВФУ.

Перед началом работы необходимо выбрать 
кафедру, для которой будет проводиться рас-
чет часов (рис. 4).

Далее выполняется загрузка информации 
из рабочих учебных планов (рис. 5). При этом 
формируются отношения R1.

Рис. 4. Выбор кафедры

Рис. 5. Загрузка РУП
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Далее формируется список 
дисциплин по выбору (рис. 6).

На следующем шаге при необ-
ходимости выполняется коррек-
тировка числа студентов в груп-
пах, если фактическое значение 
числа учащихся отличается от 
загруженных из РУП значений 
(рис. 7).

Далее формируются потоки 
дисциплин, при этом АИС упро-
щает эту процедуру, оставляя до-
ступными только строки, соответ-
ствующие часам, которые можно 
объединить в поток (рис. 8).

На данном этапе возможно 
выгрузка общего расчета часов 
и сводной информации часов по 
УГС (рис. 9).

Для формирования КУП на 
каждого преподавателя необхо-
димо ввести информацию о про-
фессорско-преподавательском 
составе (рис. 10).

На следующем шаге каждо-
му преподавателю назначаются 
часы. При этом для выбора АИС 
выводит список свободных ча-
сов, не закрепленных за другими 
преподавателями (рис. 11).

После того как все часы рас-
пределены среди ППС, осущест-
вляется выгрузка КУП и распре-
деление объема часов кафедры 
по преподавателям кафедры на 
текущий учебный год (рис. 12).

Заключение

В целом можно сделать заклю-
чение, что предложенная модель 
АИС "Распределение учебной на-
грузки преподавателя" на осно-
ве реляционной модели данных 
представляет собой законченный 
программный продукт, который 
написан на языке C# и имеет сле-
дующие преимущества:

1) повышает эффективность 
работы заведующего кафедрой, 
сокращая время, затрачиваемое 
на отчетные документы;

2) повышает эффективность 
работы ответственного за пла-Рис. 9. Общий расчет часов в MS Excel формате

Рис. 8. Внешний вид объединения дисциплин в поток

Рис. 7. Корректировка числа студентов

Рис. 6. Определение дисциплины по выбору
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нирование и распределение учебной нагрузки 
структурного подразделения;

3) позволяет экономить время на проверку 
расчета часов каждой кафедры и структурного 
подразделения в целом;

4) минимизирует вероятность появления 
ошибок в отчетных документах, обусловлен-
ных человеческим фактором;

5) обладает интуитивно понятным интер-
фейсом, несложным в освоении.

Таким образом, предложенная в статье ре-
ляционная модель данных является эффектив-
ным инструментом для создания АИС "Рас-
пределение учебной нагрузки преподавателя".
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