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МОДЕЛИРОВАНИЕ И ОПТИМИЗАЦИЯМОДЕЛИРОВАНИЕ И ОПТИМИЗАЦИЯ
MODELING AND OPTIMIZATIONMODELING AND OPTIMIZATION

Рассматривается задача моделирования и визуализации физических процессов горения в тренажерных ком-
плексах. Предлагается математическая модель, позволяющая формализовать структуру виртуальных объ-
ектов горения, их свойства и процесс смены состояний от возгорания объекта до полного уничтожения или 
тушения. Разработаны диаграммы жизненных циклов и правила смены состояний объектов виртуальной реаль-
ности для организации процесса визуализации горения и тушения в виртуальной реальности.
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Математическое моделирование и визуализация процессов горения 
в тренажерных комплексах*

тические навыки у обучающихся, однако полно-
стью моделировать физические процессы рас-
пространения пламени и сгорания материала, 
влияние воздушных потоков, герметичности и 
влажности бессмысленно: во-первых, это неце-
лесообразно относительно итогового результата, 
во-вторых, приведет к значительной потере про-
изводительности, в-третьих, значительно повы-
сит стоимость тренажерного комплекса.

Поэтому актуальной задачей при разра-
ботке адаптивных тренажерных комплексов 
(АТК) является достоверная и качественная 
визуализация физических процессов, особен-
но процесс распространения пожара. Поми-
мо непосредственно визуализации корректное 
компьютерное моделирование позволяет ре-
шать сопутствующие задачи, среди которых 
следует отметить определение времени эвакуа-
ции при пожарах и негативного воздействия на 
человека [1, 2], вопросы эффективной борьбы 
с лесными пожарами [3].

Однако моделировать процессы горения без 
соответствующего математического обеспечения 
с полной достоверностью невозможно. В статье 
[8], например, представлен метод моделирования 
и визуализации распространения дыма и пожа-
ров, основанный на первоначальном решении 
уравнений течения газа и жидкости в двухмер-
ной постановке. В статье [9] рассмотрены мето-
ды использования эмпирических данных о по-

Введение

При  организации подготовки персонала 
промышленных предприятий к деятельности 
в штатных и аварийных ситуациях одним из 
ключевых моментов обучения является отра-
ботка действий в случае пожара, возгорания, 
задымления. Реализовать в полной мере про-
цесс пожаротушения, эвакуации, задымления 
на производстве затруднительно, так как часть 
операций невозможно осуществить на работа-
ющем предприятии, часть связана с риском для 
здоровья. Поэтому применение тренажерных 
комплексов на базе виртуальной реальности 
экономически оправдано в данной ситуации.

Однако решение задачи моделирования ре-
алистичных пожаров, распространения огня и 
эффектов задымления связано с неизбежным 
ростом вычислительной нагрузки на оборудова-
ние. В случае виртуальной реальности это ос-
ложняется исходными высокими требования-
ми к вычислительной мощности для отрисовки 
трехмерной графики. Реалистичность и точность 
моделирования процесса горения очень важна, 
так как позволяет выработать правильные прак-

*Исследование выполнено при финансовой поддержке 
РФФИ в рамках научного проекта № 19-013-00567 с ис-
пользованием вычислительного оборудования ЦКП "Циф-
ровое машиностроение".
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жарах и результатах моделирования горения на 
основе уравнений газодинамики в тренажерах 
виртуальной реальности. В работе [10] подробно 
рассмотрены вопросы моделирования горения. 
Предложенный в данной статье метод основан 
на физическом моделировании очагов ламинар-
ного и турбулентного горения. Полученные ре-
зультаты позволяют моделировать распростра-
нение пожара от испаряемых горючих жидко-
стей и твердых горючих веществ.

Общим недостатком, присутствующим 
в большинстве работ, является необходимость 
решения дифференциальных уравнений мате-
матической модели горения или анализ боль-
шего объема эмпирических данных. Поэтому 
использование указанных методов при непо-
средственно программной реализации распро-
странения пожаров в виртуальной реальности 
приводит к значительным затратам времени на 
расчеты и решение дифференциальных урав-
нений и, следовательно, к повышению стои-
мости тренажерного комплекса и снижению 
его производительности. Поэтому актуальной 
задачей является разработка математической 
модели, адаптированной для использования 
в средствах визуализации и обеспечивающей 
корректность расчетов процессов горения 
в АТК. Естественно, что подобная упрощен-
ная модель будет содержать ряд допущений, 
однако в рамках поставленной задачи требу-
ется лишь обеспечить визуальное соответствие 
моделируемых процессов горения реальным.

1. Постановка задачи исследования

Необходимо осуществить формализацию, 
моделирование и практическую реализацию 
процессов горения в виртуальной среде. К фи-
зическим процессам относятся: горение, туше-
ние, задымление, изменение размеров и тек-
стуры виртуальных объектов. Разработанный 
математический аппарат должен с достаточ-
ной точностью повторять реальные процессы 
распространения огня, а также обеспечивать 
приемлемый уровень быстродействия для его 
использования в системах виртуальной реаль-
ности. В данной предметной области быстро-
действие является определяющим фактором, 
так как технологии виртуальной реальности 
предъявляют особые требования к производи-
тельности системы. Помимо реализации ма-
тематической модели необходимо разработать 
новые инструменты формализации жизнен-
ных циклов виртуальных объектов, позволяю-
щие отобразить процессы изменения внешних 
и внутренних характеристик объектов.

2. Метод формализации физических процессов 
в виртуальной реальности на основе диаграмм 

жизненных циклов

На первом этапе решения поставленной за-
дачи осуществлен выбор математического ап-
парата теории множеств для формализации 
физических процессов. Однако он позволяет 
сформулировать структуру и связи между вир-
туальными объектами, но не обеспечивает до-
статочной визуализации протекающих в вир-
туальной реальности процессов.

Поэтому для формализации жизненного 
цикла виртуальных объектов в процессе их 
возгорания, горения, тушения или полного 
уничтожения необходимо использовать графи-
ческие представления. Обозначим их как диа-
граммы жизненного цикла. В предлагаемых 
диаграммах отображается жизненный цикл 
каждого виртуального объекта. На горизон-
тальной оси диаграммы отмечены пороговые 
значения объекта, а на вертикальной — после-
довательность событий (рис. 1).

Под пороговыми значениями понимается 
статус виртуального объекта по шкале от "воз-
горание невозможно" до "максимальное вос-
пламенение". Тогда диаграммы жизненного 
цикла отражают смену пороговых значений 
объекта в рамках одного события в течение 
времени. Возникновение, окончание или сме-
ну какого-либо воздействия на объекты обо-
значим как событие. События отражены по го-
ризонтальной оси и протекают в соответствии 
с указанным направлением. Переход по верти-
кали снизу вверх отражает смену событий.

Смена пороговых значений зависит от сово-
купности внешних воздействий, а также соб-
ственных свойств объекта. Рассмотрим пере-
чень пороговых значений:

"–2" — возгорание абсолютно невозможно. 
Достигается при сильном воздействии на объ-
ект водой, пеной или иным веществом;

"–1" — граница между "мокрым" и "сухим" 
состоянием объекта;

"0" — нормальное состояние, к которому стре-
мится объект при отсутствии различных воз-
действий. После полного разрушения (сгорания) 
объект также возвращается в данное состояние;

Рис. 1. Общий вид диаграммы жизненного цикла виртуаль-
ного объекта
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"1" — начальная стадия возгорания объекта. 
Осуществляется визуализация дымообразова-
ния, без открытого пламени и изменения цвета;

"2" — граница невозврата объекта к нор-
мальному состоянию;

"3" — открытое пламя. Визуализация от-
крытого пламени, дымобразования и измене-
ния цвета объекта;

"4" — максимальная степень возгорания 
объекта. Параметры высоты языков пламени, 
дымообразования и температурного воздей-
ствия имеют максимальные значения.

Для некоторых объектов отдельные порого-
вые значения могут отсутствовать из-за типа 
материала или его свойств.

Вторая составляющая диаграммы жизнен-
ного цикла объекта — это правила смены со-
стояний. На рис. 1 они обозначены римскими 
цифрами и отражают реальные физические 
процессы, протекающие в объектах при том 
или ином виде воздействия или же его отсут-
ствии. Рассмотрим основные правила.

Первое правило описывает процесс смены со-
стояний объекта при положительном для про-
цесса горения внешнем воздействии (например, 
огонь). Необходимое условие: непрерывность 
воздействия. Прочность объекта начинает сни-
жаться только после достижения состояния "2".

Второе правило отражает смену состояний 
объекта при отрицательном для процесса го-
рения внешнем воздействии (например, вода). 
Условие: непрерывность. В процессе воздей-
ствия прочность объекта может постепенно 
снижаться, если ранее он горел (вплоть до мо-
мента достижения состояния "0").

Третье правило возвращает объект в ней-
тральное состояние "0". Условие: прекращение 
положительного воздействия в пределах поро-
говых значений от "0" до "2".

Четвертое правило возвращает объект в ней-
тральное состояние "0", но со стороны отрица-
тельных пороговых значений, т. е. в процессе вы-
сыхания объекта после его тушения водой. Ус-
ловие: прекращение отрицательного воздействия 
в пределах пороговых значений от "–2" до "–1".

Пятое правило отражает стремление объек-
та к воспламенению даже после прекращения 
положительного воздействия. Условие: прекра-
щение положительного воздействия в пределах 
пороговых значений от "2" до "4".

Таким образом, можно условно выделить 
две группы воздействий: положительные для 
процесса горения (огонь, искры или высокая 
температура) и отрицательные (вода, пена, пе-
сок). Положительные воздействия влияют на 
развитие процесса горения, а отрицательные 
приводят к его прекращению.

Любой вид воздействия имеет различную 
силу в зависимости как от типа источника 
этого воздействия, так и материала объекта. 
К воздействиям также можно отнести неко-
торые параметры окружающей среды: объем 
виртуального помещения; циркуляция воздуха; 
электрическое оборудование и провода; доступ-
ность кислорода и герметичность; температура 
помещения; загазованность и задымленность; 
токсичность продуктов горения; влажность.

Таким образом, представленный подход 
к формализации процесса горения виртуаль-
ных объектов включает основные факторы, 
влияющие на состояние объектов, отражает их 
жизненный цикл в процессе горения и туше-
ния, а также правила смены состояний.

3. Математическая модель изменения 
состояний виртуальных объектов

Далее на основе определенных выше по-
нятий и метода формализации сформулируем 
математическую модель изменений состояний 
виртуальных объектов.

Обозначим O — множество объектов го-
рения. Под каждым oi ∈ O понимается трех-
мерная модель реального объекта с присущи-
ми ему основными свойствами, влияющими 
непосредственно только на процесс горения. 
Рассмотрим основные параметры объектов го-
рения и связанные с ними внешние сущности, 
представленные на схеме (рис. 2).

К основным параметрам объекта oi ∈ O мож-
но отнести размер Zi, массу Wi и тип материала 
Mi, из которого этот объект сделан, прочность 
объекта Hi. К дополнительным параметрам от-
носятся: температура Ti, текущее пороговое 
значение состояния объекта Si и скорость го-
рения Ii. Тогда:

 ( , , , , , , ).i i i i i i i io Z W M H I T S=  (1)

Рис 2. Основные сущности процесса горения
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Прочность объекта Hi определяет время, 
в течение которого объект может выдержать 
негативное влияние огня, и зависит от разме-
ра, массы и типа материала объекта:

 ( , , ) .i i i iZ W M H→  (2)

Прочность объекта влияет на время от мо-
мента воспламенения объекта и до его полного 
сгорания, когда объект больше не может вос-
пламеняться.

Скорость горения Ii объекта в следующий мо-
мент времени t + Δt определяется эмпирической 
функцией Fs, зависящей от следующих параме-
тров: текущей скорости горения Ii(t) и состояния 
объекта Si(t). Различные внешние воздействия 
могут увеличивать (при усилении пламени) или 
уменьшать (при тушении) ее значение:

 ( ) ( ( ), ( ), ).i S i i iI t t F S t I t M+ Δ =  (3)

Таким образом, на основе соотношения (3) 
можно определить прочность объекта следую-
щим образом:

 ( ) ( ) ( ) ,i i iH t t H t I t t+ Δ = − Δ  (4)

где Δt — время горения.
Температура Ti объекта в момент времени 

t + Δt определяется функцией FT и зависит 
как от общей температуры окружения TE, так 
и температуры j-х объектов, расположенных 
вблизи i-го объекта, в момент времени t:

 ( ) ( ) ( ( ),{ ( ) | }).i i T E jT t t T t F T t T t j i+ Δ = + ≠  (5)

Основной материал объекта Mi также имеет 
ряд характеристик, участвующих в процессе 
моделирования процесса горения:
 � тип материала (бумага, картон, дерево, пла-

стик, резина, горюче-смазочные жидкости) 
задает основные свойства объекта;

 � допустимые воздействия определяют пере-
чень возможных воздействий для данного 
материала;

 � базовая скорость горения и базовая проч-
ность являются коэффициентами при рас-
чете скорости горения и прочности кон-
кретного объекта;

 � температура самовоспламенения задает гра-
ницу самовозгорания объекта;

 � токсичность материала при горении оказыва-
ет влияние на состояние дыхательной системы 
человека в случае отсутствия средств защиты.
Пороговые состояния объекта Si сменяют 

друг друга непрерывно с некоторым шагом, 
таким образом, определить текущее состояние 
объекта в диапазоне между двумя пороговыми 
значениями можно по следующей формуле:

 
( ) ( )

( ) ( ) ,
( )

i j
i i

i

T t T t
S t t S t k t

T t

−
+ Δ = + Δ   (6)

где k — коэффициент, определяющий направ-
ление и интенсивность изменения порогового 
значения объекта, принимает значения в ин-
тервале {–1; 1}. Для некоторых материалов (на-
пример, бензин) k стремится к значениям в ин-
тервале {–1000; 1000} для того, чтобы проходить 
некоторые пороговые значения за максимально 
короткий промежуток времени; Δt — время из-
менения порогового состояния; Ti, Tj — темпе-
ратура объекта и внешней среды (воздействия) 
соответственно в момент времени t.

Помимо параметров виртуального объекта 
на процесс горения оказывают существенное 
влияние характеристики окружения PE и мно-
жество воздействий SE.

Характеристики виртуального окружения 
определяют объем помещения QE, параметры 
вентиляции VE, электричества EE, состояние 
герметизации HE, количество кислорода OE, 
задымленность SE, токсичность XE, температу-
ру TE и влажность ME в помещении:

 ( , , , , , , , , ).E E E E E E E E E EP Q V E H O S X T M=   (7)

Воздействия (события) ,{ }E e jS s=  направ-
лены на изменение характеристик объектов и 
окружения виртуальной реальности при дви-
жении процесса горения либо в положитель-
ную сторону (горение, нагревание), либо в от-
рицательную (тушение, остывание). Воздей-
ствие включает следующие компоненты:

 , ( , , ),se
e j j j js T t= λ  (8)

где λj — коэффициент, определяющий ин-
тенсивность воздействия; se

jT  — температура 
воздействия; tj — общее время воздействия, 
включающее временные интервалы tj,k, соот-
ветствующие различным пороговым значени-
ям наблюдаемого объекта.

Изменение температуры объекта зависит от 
следующих факторов:
 � горение объекта

 
0

( )
( ) ( ) ( ( ));sei

i i j j j i
H t

T t t T t t T T t
H

+ Δ = + λ −  (9)

 � тушение объекта

 
0

( )
( ) ( ) ( ( ) );sei

i i j j i j
H t

T t t T t t T t T
H

+ Δ = − λ −  (10)

 � влияние окружающей среды

 ( ) ( ) ( ( ) ( )),i i E E i ET t t T t t T t T t+ Δ = + λ −  (11)

где λE — коэффициент, определяющий направ-
ление и интенсивность влияния окружающий 
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среды, зависящий от параметров окружения, 
принимает положительные значения, если 
объект холоднее окружения, и отрицатель-
ные — в противном случае; tE — время влия-
ния окружающей среды; Hi(t) и H0 — текущая и 
начальная прочность объекта соответственно.

По формулам (9)—(11) проводится расчет 
температуры на каждом временном интервале 
от одного порогового значения до другого.

Используя представленную выше матема-
тическую модель изменения состояний вир-
туальных объектов, диаграммы пороговых 
значений и правила смены состояний, можно 
осуществить формализацию процесса горения 
объектов виртуальной реальности.

4. Практическая реализация

В качестве примера рассмотрим упрощен-
ный сценарий возгорания объекта из дерева 
в качестве основного материала и тушение его 
с помощью воды.

Для формализации процесса смены событий 
в рамках виртуальной реальности кроме диа-
грамм жизненного цикла виртуальных объек-
тов предлагается использовать матричное пред-
ставление, включающее все атрибуты объектов, 
окружающего пространства, источников огня 
и т. д. Складывая и вычитая соответствующие 
строки матриц, оценивая полученные значения 
атрибутов, формализуем смену состояний объ-
ектов в процессе горения и тушения.

Для лучшего понимания и сокращения объ-
емов аналитических расчетов в рамках данной 
статьи введем следующее допущение: расчет тем-
ператур ведется дискретно по каждому порогово-
му значению, а не непрерывно в каждый момент 
времени. При программной реализации матема-
тической модели данное допущение снимается. 
Второе допущение: в данной статье не приводятся 
расчеты по формуле (6), так как в программном 
обеспечении коэффициенты k задаются эмпири-
чески для каждого перехода из одного порогового 
состояния в другое, и представлять данные рас-
четные формулы в рамках рассматриваемых при-
меров не имеет смысла. Третье допущение: для 

сокращения объема расчетных формул примем 
следующую форму записи:

 100 200 100 200.T T T= → = ≡ = →  (12)

Сценарий заключается в моделировании 
процесса возгорания объекта при периодиче-
ском воздействии открытым огнем с последу-
ющей ликвидацией возгорания.

Диаграмма на рис. 3 отображает жизненный 
цикл объекта в ходе первого сценария при воз-
никновении события возгорания и последую-
щего тушения. Длительность каждого порогово-
го состояния в рамках события обозначена ,j kt .

Изначально наблюдаемый объект o находится 
в нейтральном пороговом состоянии "0". Состо-
яние окружения PE также условно нейтральное:
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 (13)

В записи (13) и далее знаки равенства вну-
три квадратных скобок носят условный харак-
тер и используются для наглядного отображе-
ния текущих значений переменных.

В определенный момент времени происхо-
дит событие se,I — прямое воздействие откры-
того огня на наблюдаемый объект в течение
tI = 5 с до наступления события se,II. В течение 
времени воздействия объект достигает состо-
яния "1" за 3 с, после чего начинается отобра-
жаться дым, и объект достигает промежуточного 
состояния "1.7" за 2 с:
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 (14)

Рис. 3. Диаграмма жизненного цикла объекта по первому сценарию
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Отметим, что на этапе tI, 2 окружающая сре-
да уже оказывает свое влияние из-за разницы 
температур между объектом и средой. После 
окончания воздействия согласно правилам 
переходных состояний объект из промежуточ-
ного состояния "1.7" будет стремиться к по-
роговому значению "0" под воздействием ней-
тральной окружающей среды. Таким образом, 
начинается событие se, II = PE — прекращение 
воздействия открытым пламенем на объект 
в течение tII = 30 с (процесс остывания):
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Следующее событие se, III — возобновление 
воздействия открытого пламени, аналогично 
se, I, в течение tIII = 14 с:
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Так как объект преодолел пороговое значе-
ние "2", то процесс горения становится необ-
ратимым даже без внешнего источника пламе-
ни (в этом случае считается, что объект сам 
становится источником пламени для самого 

себя). Температура объекта также начинает 
влиять на температуру окружения и степень 
его влияния на объект, что приведет к измене-
нию значений следующих параметров внешней 
среды: TE = 40, λE = 0,01. Это отражается в со-
бытии se, IV, протекающем в течение tIV = 20 с:
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Следующим происходит событие se, V — воз-
действие человека в целях ликвидации возгора-
ния с использованием воды в течение tV = 49 с:
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Изменение состояний объекта происходит 
вплоть до порогового значения "–1,5" за время 
tV, когда горение объекта прекращается, и пов-
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торное воспламенение без постороннего воз-
действия невозможно.

В точке "–1,5" прекращается подача воды и, 
соответственно, ее воздействие — наступает со-
бытие se, VI = PE. По правилу стремления объекта 
в нейтральное состояние "0" после прекращения 
воздействия водой в течение времени tVI = 108 с 
под воздействием только окружающей среды 
объект переходит в состояние "0", в котором и 
остается до наступления новых событий:
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Это вновь приведет к изменению значений 
следующих параметров внешней среды: TE = 30,
λE = 0,02.

Далее на основе представленной формализа-
ции осуществляется программная реализация на 
языке программирования C# в среде разработки 
Unity3d. Так как при разработке математической 
модели мы учитывали объектно-ориентирован-
ную парадигму, используемую в Unity3d, перенос 
структуры объектов и процессов горения в про-
граммный код осуществляется достаточно бы-
стро и просто. Пример процесса горения по рас-
смотренному сценарию представлен на рис. 4.

Универсальность представленных подходов 
позволяет моделировать процессы горения объ-
ектов самых различных форм, материалов и раз-
меров, а также вне зависимости от параметров 
помещения успешно осуществлять реалистич-
ную визуализацию горения и тушения объектов.

Заключение

В рамках данной статьи рассматривается 
важный аспект проектирования АТК — фор-
мализация физических процессов в виртуаль-
ном пространстве на примере горения объек-
тов. Данный процесс достаточно исследован, 
однако существующие математические модели 
не адаптированы для использования в трена-
жерных комплексах, приводят к значительно-
му повышению стоимости АТК и снижению 
производительности из-за сложности расче-
тов. Поэтому предлагается адаптированная 
математическая модель, позволяющая форма-
лизовать структуру объектов горения, основ-
ные их свойства и процессы смены состояний, 
начиная от возгорания объекта и заканчивая 
их полным уничтожением или тушением.

Кроме того, для решения задачи формали-
зации процесса горения предлагаются ориги-
нальные диаграммы жизненного цикла вир-
туальных объектов и система правил смены 
их состояний, позволяющие проследить весь 
жизненный цикл объектов и процедуру смены 
состояний. Закономерности смены состояний 
формализованы с помощью матричного пред-
ставления свойств объектов. Данный подход 
отличается своей универсальностью и может 
использоваться для моделирования других фи-
зических процессов (задымления, затопления, 
замерзания, распространения токсичных газов 
и т.д.). Таким образом, проведенные научные 
исследования могут использоваться для фор-
мализации физических процессов в тренажер-
ных комплексах для эргатических систем про-
фессионального назначения.
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Оптимизация алгоритма многокритериального выбора
с динамически пополняемым большим набором альтернатив*

Введение

Хорошо  известна проблема, характерная 
для методов многокритериального выбора, ис-
пользующих попарные сравнения альтернатив 
по каждому из критериев, а затем аддитивную 
скаляризацию полученных локальных при-
оритетов и весовых коэффициентов критери-
ев [1—6]: при добавлении новой альтернативы 
ранее достигнутые предпочтения могут из-
мениться [2, 4, 5]. Указанная нежелательная 
особенность классического метода анализа ие-
рархий (Analytic Hierarchy Process (AHP)) огра-
ничивает его применение для динамически 
пополняемых наборов данных большого объ-
ема (рекрутинг, оценивание проектов, ...).

Пример 1. Действительно, рассмотрев снача-
ла две альтернативы A1, A2 по двум критериям 
C1, C2 с весовыми коэффициентами w(C1) = 0,4;
w(C2) = 0,6 с матрицами парных сравнений 

(МПС) вида 1
1 1/3

;
3 1

⎡ ⎤
= ⎢ ⎥

⎣ ⎦
A  2

1 4
,

1/4 1
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

A  по-

лучим итоговый вектор предпочтений, из ко-
торого следует 2 1 2 2( ) 0,58 ( ) 0,42.n nw A w A= == > =

Увеличив множество альтернатив до трех и 
оставляя оценки первых двух альтернатив без 
изменения, получим, согласно классическому 
AHP, МПС вида

 
⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥= =⎢ ⎥ ⎢ ⎥
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*Исследование выполнено при частичной поддержке 
РФФИ, проект № 20-08-00747.

приводящие к изменившимся предпочтениям 
относительно исходных двух альтернатив 

3 1 3 2 3 3( ) 0,266 ( ) 0,278, ( )n n nw A w A w A= = == < = =  
= 0,456. В работе [5] предложен и далее неодно-
кратно применен в задачах тестового распоз-
навания и распознавания состояний динамиче-
ских систем (например, [6]) алгоритм, ранее на-
званный модификацией [6] классического 
метода анализа иерархий AHP [1]. Более точным 
будет утверждение, что ниже обсуждаемый ал-
горитм есть синтез классического AHP и кор-
ректного (безошибочного на выборке альтерна-
тив) алгоритма парных соотношений координат 
собственных векторов как характеристик МПС.

В данном тексте на этот алгоритм будем 
ссылаться как на AHP-C (Correct algorithm for 
ranking alternatives by comparing the coordinates 
of eigenvectors of matrices of pairwise comparisons).

Для лучшего понимания идеологии алго-
ритма AHP-C приведем краткое его изложение 
[5, 6] и пример применения, поскольку зало-
женная в нем идея оценивания альтернатив и 
вычисления весовых коэффициентов в каждой 
их паре привела к возможности его оптимиза-
ции для больших наборов исходных данных, 
суть которой показана ниже.

Алгоритм AHP-C

Шаг 1. Для заданных наборов критериев 

1 2{ , ,..., },mC C C C=  альтернатив 1 2{ , ,..., }nA a a a=  
сначала конструируются МПС (как и в клас-
сическом AHP алгоритме); итогом первого 

Корректное ранжирование динамически пополняемого большого набора альтернатив в многокритериальных 
задачах выбора основано на алгоритме корректного учета предпочтений на множестве пар относительных весов 
сравниваемых между собой координат собственных векторов матриц, применяемых в классическом алгоритме 
анализа иерархий. В таком исполнении алгоритм обеспечивает сохранение ранее достигнутых предпочтений при 
добавлении новых альтернатив и, тем самым, дает возможность оптимизации при обработке больших объемов 
динамически изменяемых данных, что существенно расширяет применимость популярного алгоритма.

Ключевые слова: большие данные, корректный алгоритм ранжирования альтернатив, оптимизация алго-
ритма ранжирования большого набора альтернатив, показатели эффективности алгоритма попарных сравне-
ний, алгоритмическая сложность
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шага является набор нормализованных оценок 
собственных векторов для каждой МПС:
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Шаг 3. Нормализуются векторы ( , ),
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Получаем совокупность матриц =3 1 ,, ,j j mW  
элементами которых являются двухкомпо-
нентные нормализованные векторы:
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Шаг 4. Формируется итоговая матрица, эле-
менты которой суть векторы из взвешенных по 
критериям Cj компонент матриц W3j:

элементы которой затем нормализуются по 
формулам, аналогичным (3). Нормализован-
ные векторы полученной матрицы U обозна-
чим как ( , ) ( , )( , ), , 1, .i k i k

i ku u i k n=  Здесь громозд-
кость обозначений вызвана необходимостью 
указать, что операция аддитивной скаляри-
зации по критериям проводится для каждой 
пары ( , ), , 1, ,i k i k n=  отдельно:
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Шаг 5. Формируется итоговый вектор весо-
вых коэффициентов по формулам (суммы по 
первым компонентам каждой строки матрицы 

= =( , ) (
5
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1 2
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ω = ω = ω =∑ ∑ ∑  (7)

который при необходимости дальнейшего ана-
лиза полученного ранжирования нормализу-
ется: 

1 2

* * * *( , , ..., ).
na a a= ω ω ωW

Изложенный подход позволил применять 
идео логию AHP-C для динамически пополняе-
мых наборов альтернатив, на заботясь о проверке 
соблюдения ранее достигнутых предпочтений.

Пример 2. Приведем теперь кратко шаги 
AHP-C в условиях выше рассмотренного при-
мера 1.

Согласно AHP-C (шаг 1) исходными данны-
ми для работы алгоритма являются нормали-
зованные собственные векторы матриц B1, B2, 
здесь равные
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:  0,281 0,584 0,135;

:  0,256 0,073 0,671.

W

W

Здесь и ниже первый индекс в Wij указывает 
на номер шага алгоритма, второй — на номер 
критерия.

Далее форми-
руются матрицы 
сравнений коор-
динат полученных 
собственных векто-
ров, затем все полу-
ченные двумерные 
векторы нормали-
зуются (шаги 2, 3). 
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Для полученного выше собственного вектора 
11 (0,281; 0,584; 0,135)=W  исходная W21 и нор-

мализованная W31 матрицы попарного сравне-
ния его координат имеют вид, соответственно:

( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( )

( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( )

21

31

1;1 0, 281;0,584 0, 281;0,135

0,584;0, 281 1;1 0,584;0,135 ;

0,135;0, 281 0,135;0,584 1;1

0,5;0,5 0,325 ;0,675 0,675 ;0,325
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W

Аналогичные матрицы получаем для соб-
ственного вектора 12 (0,256; 0,073; 0,671):=W

( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( )

( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( )
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1;1 0,256;0,073 0,256;0,671

0,073;0,256 1;1 0,073;0,671 ;

0,671;0,256 0,671;0,073 1;1

0,5;0,5 0,777 ;0,223 0,276 ;0,724

0,223;0,777 0,5;0,5 0,098;0,902 .
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Замечание 1. В каждой паре фиксирован-
ная альтернатива имеет свой коэффициент 
значимости, определяющий вклад в результат 
сравнения именно в данной паре. В рамки об-
ведены значения, участвующие в формуле их 
скаляризации как линейной свертки по весо-
вым коэффициентам критериев в каждой паре 
нормализованных векторов матриц W31, W32.

На шаге 4 осуществляется операция адди-
тивной свертки по критериям и альтернативам 
в каждой паре (главную диагональ по понят-
ной причине не меняем):
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Положив w(C1) = 0,4; w(C2) = 0,6 (см. пример 1), 
получаем матрицу W4 в явном виде и ее норма-
лизованный аналог U, соответственно:

( ) ( ) ( )
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0,564;0,436 0,616;0,384 0,5;0,5
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Согласно формуле (7) (шаг 5) получаем итого-
вый вектор весовых коэффициентов альтернатив:
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затем его нормализуем: * 0,340;0,286;0,3( ).73=W
Сравнение с классическим алгоритмом AHP 

0,266;0,278;0, 5( ),4 6AHP =W  применение кото-
рого нарушило ранее достигнутое предпочтение 
( )1 2 ,A A�  говорит в пользу алгоритма AHP-C.

Мотивация и постановка задачи
оптимизации алгоритма AHP-C

Даны множество альтернатив 1{ ,..., }nA A A=  
(n велико, n ∼ 1000 и более) и множество крите-
риев 1{ ,..., }.mC C C=  Требуется получить ран-
жированный список альтернатив A*, свободный 
от недостатка изменений ранее достигнутых 
предпочтений при добавлении новых альтерна-
тив, при этом желательно, чтобы алгоритмиче-
ская сложность искомого алгоритма ранжиро-
вания была соизмерима с логарифмической.

Теоретически алгоритм AHP-C применим и 
для больших данных, однако его алгоритмиче-
ская сложность и требуемый достаточно боль-
шой объем оперативной памяти представляют 
собой определенное препятствие для практи-
ческого применения, поскольку дополнитель-
но к большому объему альтернатив (ранжиро-
вание клиентов, проектов, принятия решений 
в рекрутинге и т. д.) имеется необходимость 
получения достаточного объема сравнитель-
ной экспертной информации.

Пример 3. Задача выбора из 5000 альтернатив 
и двух критериев для числа с двойной точностью, 
размер которого 8 байт, характеризуется показа-
телями (реализация выполнена на языке Java):
 � 5000•5000•2•8 = 381,47 Мбайт — для МПС 

алгоритма AHP;
 � 5000•5000•2•2•8 = 762,94 Мбайт — для ма-

триц относительных локальных приорите-
тов, требуемых для алгоритма AHP-C;
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 � 5000•5000•2•8 = 381,47 Мбайт — для обоб-
щенной матрицы U, компонентами которой 
являются локальные весовые коэффициен-
ты альтернатив относительно всей совокуп-
ности критериев.
Замечание 2. Полученные данные могут не-

сколько отличаться в зависимости от выбран-
ного типа данных для хранения вычислений 
и реализации. В приведенном выше примере 3 
для хранения пар значений в массиве исполь-
зовались ссылочные объекты. Размер объекта 
в этой конкретной среде выполнения рассчи-
тывается как сумма размера ссылки и размера 
полей объекта. В нашем случае это 8 байт на 
хранение ссылки и 16 байт на хранение двух 
значений типа double. Если округлять размер 
данных до размера, кратному машинному сло-
ву [7, 8], тогда итоговый объем оперативной 
памяти вырастет не менее, чем в полтора раза.

Если данные МПС будут сразу удаляться 
(что для сред выполнения с автоматическим 
удалением неиспользуемых объектов имеет ме-
сто), все равно потребуется около 3 Гб только 
на хранение промежуточного результата (здесь 
не принимается в расчет объем памяти для 
хранения информации об исходных данных).

Традиционно задача получения ранжирован-
ного списка в многокритериальной задаче реша-
лась путем применения какого-либо алгоритма 
вычисления весовых коэффициентов альтерна-
тив и последующей сортировкой, согласованной 
с их значениями. Далее будет показано, как из-
менение этой последовательности действий по-
зволит снять ограничение на мощность множе-
ства альтернатив и ускорить вычисление.

Решение задачи

Для решения проблемы корректного примене-
ния AHP-C на большом наборе альтернатив пред-
лагается декомпозиция исходной задачи выбора 
на всем множестве альтернатив на последова-
тельность задач выбора на паре альтернатив, вы-
полнение каждой из которых интерпретируется 
как функция сравнения двух элементов согласно 
обычному алгоритму сортировки числовой по-
следовательности (например, вставками [9]).

Любой алгоритм сортировки базирует-
ся на сравнении элементов по какому-либо 
признаку(-ам). В связке с алгоритмом AHP-C 
сортировка будет происходить как последова-
тельность следующих действий:

— получить два элемента из набора A со-
гласно алгоритму сортировки;

— рассчитать для этой пары веса путем 
AHP-C;

—если ai > aj, выполнить перестановку, ина-
че перейти к следующему шагу.

Далее представлена реализация с исполь-
зованием библиотечного метода sort, куда мы 
передаем функцию сравнения с AHP-С

alternatives.sort((o1, o2) -> {// o1, o2 - 
текущие элементы сравнения в сортировке
List<Alternative> list = new ArrayList<>();
list.add(o1); // добавляем в список
list.add(o2);
calculateWeight(list, criteriaList); // 
вычисляем веса
return Double.compare(list.get(1).getWeight(), 
list.get(0).getWeight()); //return a1>a0
});

Очевидно, что такой подход предъявляет 
свои требования к используемым методам ре-
шения многокритериальных задач. В первую 
очередь это корректность получаемых резуль-
татов вычислений исходного алгоритма. Под 
корректностью здесь понимается отсутствие 
нарушения бинарных отношений транзитив-
ности a > b и b > c → a > c, выражающих пред-
почтения альтернатив в отсортированной ча-
сти ранжируемого набора.

На рис. 1 это явление проиллюстрировано на 
примере сортировки вставками: элемент a[6] встал 
на неверную позицию, так как при контрольной 
проверке расчета весов в группе из первых трех 
элементов выяснилось, что он меньше 15.

Указанное условие означает, что при внесе-
нии во множество альтернатив нового элемен-
та не должны нарушаться отношения домини-
рования между уже находящимися во множе-
стве элементами.

Таким образом, рассматриваемый алгоритм 
оптимизации (назовем его AHP-СS — от Sorting 
an array of data) использует последовательные 
сравнения пар для расчета весовых коэффици-
ентов всего множества альтернатив, что стало 
возможным только благодаря корректной мо-
дификации алгоритма AHP-С, которому отве-
дена роль части сортирующей функции в новом 
алгоритме AHP+СS.

Рис. 1. Иллюстрация нарушения порядка следования
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Численное моделирование алгоритмов AHP-C 
и AHP-CS. Анализ результатов

Алгоритмическая сложность алгоритма по-
лучения решения теперь зависит исключитель-
но от числа сравнений в выбранном способе 
сортировки. На графике (рис. 2) приведены 
результаты тестирования времени выполнения 
AHP-C и AHP-CS на одинаковых наборах аль-
тернатив. На рис. 3 также приведен график за-
висимости времени выполнения для AHP-СS 
на больших наборах альтернатив.

Требования к единовременно используемой 
оперативной памяти снижены. Теперь не нужно 
хранить результаты вычислений за исключением 
итоговых весов. Остальные объекты могут уда-
ляться сборщиком мусора. К примеру, тест на 
500 000 альтернатив и 2 критерия показал, что 
используется в тот момент только 140 Мб (рис. 4).

Заключение

Основным результатом данной работы яв-
ляется распространение одного из самых попу-
лярных (по числу публикаций) методов реше-
ния многокритериальных задач выбора на на-
боры альтернатив и критериев большого объема 
в целях повышения скорости расчетов и сни-
жения требований к вычислительным ресур-
сам. Поставленная задача оптимизации моди-
фицированного алгоритма AHP-C выполнена 
на основе последовательного просмотра пар и 
их упорядочивания на принципах сортировки 
числового массива.

Исследуются алгоритмические сложности 
и затраты оперативной памяти существующих 
алгоритмов. Поясняются требования к алго-
ритмам с точки зрения корректности их рабо-
ты на динамических множествах альтернатив.

Приводится иллюстративный пример и ре-
зультаты тестирования предложенного алго-
ритма.

Важно заметить, что предложенная в статье 
модификация классического метода AHP ста-
ла возможной только при наличии алгоритма 
AHP-С, заведомо свободного от некорректного 
выбора в динамически изменяющихся наборах.

Согласно автору быстрой сортировки, "пре-
ждевременная оптимизация — корень всех 
бед" [10], поэтому осторожность в осуществле-
нии любой оптимизации заключается в соз-
дании первоначально корректно работающего 
алгоритма (здесь — AHP-С).
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Рис. 4. График потребления объема V оперативной памяти 
в зависимости от числа n альтернатив для AHP-CS

Рис. 3. График зависимости времени t выполнения от числа n 
альтернатив для AHP-СS

Рис. 2. График сравнения времени t выполнения для AHP-C и 
AHP-CS в зависимости от числа n альтернатив
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ПРИЛОЖЕНИЕ

Задача и ее решение на основе AHP-C и AHP-CS.
Выполнить отбор наиболее перспективного кандидата 
на должность секретаря-референта по следующим кри-
териям (табл. П1):
 � уровень владения иностранным языком (ИЯ) — С1;
 � опыт работы — С2;
 � уровень владения офисными инструментами 

(ПК) — С3.

Пусть c1 = 0,2, c2 = c3 = 0,4, где ci = W(Ci) — весовой 
коэффициент i-го критерия, i = 1,2,3.

Этап 1. Реализация первых шагов классического 
AHP — составление матриц парных сравнений и по-
лучение соответствующих весовых оценок альтернатив 
по каждому критерию (расчеты сделаны с точностью 
до 10–3).

МПС 1. Уровень владения ИЯ.
1,000 0,875 0,778 7,000 3,500 0,875 2,333 1,000
1,143 1,000 0,889 8,000 4,000 1,000 2,667 1,143
1,286 1,125 1,000 9,000 4,500 1,125 3,000 1,286
0,143 0,125 0,111 1,000 0,500 0,125 0,333 0,143
0,286 0,250 0,222 2,000 1,000 0,250 0,667 0,286
1,143 1,000 0,889 8,000 4,000 1,000 2,667 1,143
0,429 0,375 0,333 3,000 1,500 0,375 1,000 0,429
1,000 0,875 0,778 7,000 3,500 0,875 2,333 1,000

ВКА-1
 

1 1 11 8

(0,156;  0,178;  0,200;  0,022;0,044;  0,178;�

( ,...,

 0,067;  0,156)

)

.

C C CW w w= =

=

МПС 2. Опыт работы в годах.
1,000 0,900 1,800 1,800 3,000 1,125 1,286 0,900
1,111 1,000 2,000 2,000 3,333 1,250 1,429 1,000
0,556 0,500 1,000 1,000 1,667 0,625 0,714 0,500
0,556 0,500 1,000 1,000 1,667 0,625 0,714 0,500
0,333 0,300 0,600 0,600 1,000 0,375 0,429 0,300
0,889 0,800 1,600 1,600 2,667 1,000 1,143 0,800
0,778 0,700 1,400 1,400 2,333 0,875 1,000 0,700
1,111 1,000 2,000 2,000 3,333 1,250 1,429 1,000

ВКА-2
 

2 2 21 8

(0,158;  0,175; 0,088;  0,088; 0,053;  0,140;  0,123;  0,175).

( ,..., )C C CW w w= =

=

МПС 3. Уровень владения ПК
1,000 0,625 2,500 0,556 1,000 1,250 1,250 1,667
1,600 1,000 4,000 0,889 1,600 2,000 2,000 2,667
0,400 0,250 1,000 0,222 0,400 0,500 0,500 0,667
1,800 1,125 4,500 1,000 1,800 2,250 2,250 3,000
1,000 0,625 2,500 0,556 1,000 1,250 1,250 1,667
0,800 0,500 2,000 0,444 0,800 1,000 1,000 1,333
0,800 0,500 2,000 0,444 0,800 1,000 1,000 1,333
0,600 0,375 1,500 0,333 0,600 0,750 0,750 1,000

ВКА-3
 

3 3 31 8

(0,125�; 0,200; 0,050; 0,225; �0,125; 0,100

( ,...

; 0,100; 0,075).

, )

�
C C CW w w= =

=

Этап 2. Реализация корректной модификации
AHP-C на основе операции попарного сравнения эле-
ментов каждого вектора ВКА-i, i = 1, 2, 3, с последую-
щей нормализацией в каждой паре.

Относительные весовые коэффициенты (ОВК) на 
основе ВКА-1:
(1,000;1,000) (0,158;0,175) (0,158;0,088) (0,158;0,088) (0,158;0,053) (0,158;0,140) (0,158;0,123) (0,158;0,175)

(0,175;0,158) (1,000;1,000) (0,175;0,088) (0,175;0,088) (0,175;0,053) (0,175;0,140) (0,175;0,123) (0,175;0,175)

(0,088;0,158) (0,088;0,175) (1,000;1,000) (0,088;0,088) (0,088;0,053) (0,088;0,140) (0,088;0,123) (0,088;0,175)

(0,088;0,158) (0,088;0,175) (0,088;0,088) (1,000;1,000) (0,088;0,053) (0,088;0,140) (0,088;0,123) (0,088;0,175)

(0,053;0,158) (0,053;0,175) (0,053;0,088) (0,053;0,088) (1,000;1,000) (0,053;0,140) (0,053;0,123) (0,053;0,175)

(0,140;0,158) (0,140;0,175) (0,140;0,088) (0,140;0,088) (0,140;0,053) (1,000;1,000) (0,140;0,123) (0,140;0,175)

(0,123;0,158) (0,123;0,175) (0,123;0,088) (0,123;0,088) (0,123;0,053) (0,123;0,140) (1,000;1,000) (0,123;0,175)

(0,175;0,158) (0,175;0,175) (0,175;0,088) (0,175;0,088) (0,175;0,053) (0,175;0,140) (0,175;0,123) (1,000;1,000)

Нормализованные ОВК-1 на основе ВКА-1:
(0,500;0,500) (0,474;0,526) (0,643;0,357) (0,643;0,357) (0,750;0,250) (0,529;0,471) (0,563;0,438) (0,474;0,526)

(0,526;0,474) (0,500;0,500) (0,667;0,333) (0,667;0,333) (0,769;0,231) (0,556;0,444) (0,588;0,412) (0,500;0,500)

(0,357;0,643) (0,333;0,667) (0,500;0,500) (0,500;0,500) (0,625;0,375) (0,385;0,615) (0,417;0,583) (0,333;0,667)

(0,357;0,643) (0,333;0,667) (0,500;0,500) (0,500;0,500) (0,625;0,375) (0,385;0,615) (0,417;0,583) (0,333;0,667)

(0,250;0,750) (0,231;0,769) (0,375;0,625) (0,375;0,625) (0,500;0,500) (0,273;0,727) (0,300;0,700) (0,231;0,769)

(0,471;0,529) (0,444;0,556) (0,615;0,385) (0,615;0,385) (0,727;0,273) (0,500;0,500) (0,533;0,467) (0,444;0,556)

(0,438;0,563) (0,412;0,588) (0,583;0,417) (0,583;0,417) (0,700;0,300) (0,467;0,533) (0,500;0,500) (0,412;0,588)

(0,526;0,474) (0,500;0,500) (0,667;0,333) (0,667;0,333) (0,769;0,231) (0,556;0,444) (0,588;0,412) (0,500;0,500)

Относительные весовые коэффициенты на основе 
ВКА-2:
(1,000;1,000) (0,125;0,200) (0,125;0,050) (0,125;0,225) (0,125;0,125) (0,125;0,100) (0,125;0,100) (0,125;0,075)

(0,200;0,125) (1,000;1,000) (0,200;0,050) (0,200;0,225) (0,200;0,125) (0,200;0,100) (0,200;0,100) (0,200;0,075)

(0,050;0,125) (0,050;0,200) (1,000;1,000) (0,050;0,225) (0,050;0,125) (0,050;0,100) (0,050;0,100) (0,050;0,075)

(0,225;0,125) (0,225;0,200) (0,225;0,050) (1,000;1,000) (0,225;0,125) (0,225;0,100) (0,225;0,100) (0,225;0,075)

(0,125;0,125) (0,125;0,200) (0,125;0,050) (0,125;0,225) (1,000;1,000) (0,125;0,100) (0,125;0,100) (0,125;0,075)

(0,100;0,125) (0,100;0,200) (0,100;0,050) (0,100;0,225) (0,100;0,125) (1,000;1,000) (0,100;0,100) (0,100;0,075)

(0,100;0,125) (0,100;0,200) (0,100;0,050) (0,100;0,225) (0,100;0,125) (0,100;0,100) (1,000;1,000) (0,100;0,075)

(0,075;0,125) (0,075;0,200) (0,075;0,050) (0,075;0,225) (0,075;0,125) (0,075;0,100) (0,075;0,100) (1,000;1,000)

Таблица П1

Исходные данные

Номер
альтернативы

Уровень
владения 

ИЯ, в баллах

Опыт 
работы, 
в годах

Уровень
владения 

ПК, в баллах

1 7 9 5

2 8 10 8

3 9 5 2

4 1 5 9

5 2 3 5

6 8 8 4

7 3 7 4

8 7 10 3

Таблица П2

Ранжированный список альтернатив по трем алгоритмам

Ранг AHP-С AHP AHP-СS

1 2 2 2

2 1 1 1

3 6 6 6

4 8 8 8

5 7 4 7

6 4 7 4

7 3 3 3

8 5 5 5
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Нормализованные ОВК-2 на основе ВКА-2:
(0,500;0,500) (0,385;0,615) (0,714;0,286) (0,357;0,643) (0,500;0,500) (0,556;0,444) (0,556;0,444) (0,625;0,375)

(0,615;0,385) (0,500;0,500) (0,800;0,200) (0,471;0,529) (0,615;0,385) (0,667;0,333) (0,667;0,333) (0,727;0,273)

(0,286;0,714) (0,200;0,800) (0,500;0,500) (0,182;0,818) (0,286;0,714) (0,333;0,667) (0,333;0,667) (0,400;0,600)

(0,643;0,357) (0,529;0,471) (0,818;0,182) (0,500;0,500) (0,643;0,357) (0,692;0,308) (0,692;0,308) (0,750;0,250)

(0,500;0,500) (0,385;0,615) (0,714;0,286) (0,357;0,643) (0,500;0,500) (0,556;0,444) (0,556;0,444) (0,625;0,375)

(0,444;0,556) (0,333;0,667) (0,667;0,333) (0,308;0,692) (0,444;0,556) (0,500;0,500) (0,500;0,500) (0,571;0,429)

(0,444;0,556) (0,333;0,667) (0,667;0,333) (0,308;0,692) (0,444;0,556) (0,500;0,500) (0,500;0,500) (0,571;0,429)

(0,375;0,625) (0,273;0,727) (0,600;0,400) (0,250;0,750) (0,375;0,625) (0,429;0,571) (0,429;0,571) (0,500;0,500)

Относительные весовые коэффициенты на основе 
ВКА-3:
(1,000;1,000) (0,156;0,178) (0,156;0,200) (0,156;0,022) (0,156;0,044) (0,156;0,178) (0,156;0,067) (0,156;0,156)

(0,178;0,156) (1,000;1,000) (0,178;0,200) (0,178;0,022) (0,178;0,044) (0,178;0,178) (0,178;0,067) (0,178;0,156)

(0,200;0,156) (0,200;0,178) (1,000;1,000) (0,200;0,022) (0,200;0,044) (0,200;0,178) (0,200;0,067) (0,200;0,156)

(0,022;0,156) (0,022;0,178) (0,022;0,200) (1,000;1,000) (0,022;0,044) (0,022;0,178) (0,022;0,067) (0,022;0,156)

(0,044;0,156) (0,044;0,178) (0,044;0,200) (0,044;0,022) (1,000;1,000) (0,044;0,178) (0,044;0,067) (0,044;0,156)

(0,178;0,156) (0,178;0,178) (0,178;0,200) (0,178;0,022) (0,178;0,044) (1,000;1,000) (0,178;0,067) (0,178;0,156)

(0,067;0,156) (0,067;0,178) (0,067;0,200) (0,067;0,022) (0,067;0,044) (0,067;0,178) (1,000;1,000) (0,067;0,156)

(0,156;0,156) (0,156;0,178) (0,156;0,200) (0,156;0,022) (0,156;0,044) (0,156;0,178) (0,156;0,067) (1,000;1,000)

Нормализованные ОВК-3 на основе ВКА-3:
(0,500;0,500) (0,467;0,533) (0,438;0,563) (0,875;0,125) (0,778;0,222) (0,467;0,533) (0,700;0,300) (0,500;0,500)

(0,533;0,467) (0,500;0,500) (0,471;0,529) (0,889;0,111) (0,800;0,200) (0,500;0,500) (0,727;0,273) (0,533;0,467)

(0,563;0,438) (0,529;0,471) (0,500;0,500) (0,900;0,100) (0,818;0,182) (0,529;0,471) (0,750;0,250) (0,563;0,438)

(0,125;0,875) (0,111;0,889) (0,100;0,900) (0,500;0,500) (0,333;0,667) (0,111;0,889) (0,250;0,750) (0,125;0,875)

(0,222;0,778) (0,200;0,800) (0,182;0,818) (0,667;0,333) (0,500;0,500) (0,200;0,800) (0,400;0,600) (0,222;0,778)

(0,533;0,467) (0,500;0,500) (0,471;0,529) (0,889;0,111) (0,800;0,200) (0,500;0,500) (0,727;0,273) (0,533;0,467)

(0,300;0,700) (0,273;0,727) (0,250;0,750) (0,750;0,250) (0,600;0,400) (0,273;0,727) (0,500;0,500) (0,300;0,700)

(0,500;0,500) (0,467;0,533) (0,438;0,563) (0,875;0,125) (0,778;0,222) (0,467;0,533) (0,700;0,300) (0,500;0,500)

Этап 3. Итоговая реализация корректной модифи-
кации AHP-CS. Получение линейной свертки:
(0,500;0,500) (0,437;0,563) (0,630;0,370) (0,575;0,425) (0,656;0,344) (0,527;0,473) (0,587;0,413) (0,539;0,461)

(0,563;0,437) (0,500;0,500) (0,681;0,319) (0,633;0,367) (0,714;0,286) (0,589;0,411) (0,647;0,353) (0,598;0,402)

(0,370;0,630) (0,319;0,681) (0,500;0,500) (0,453;0,547) (0,528;0,472) (0,393;0,607) (0,450;0,550) (0,406;0,594)

(0,425;0,575) (0,367;0,633) (0,547;0,453) (0,500;0,500) (0,574;0,426) (0,453;0,547) (0,494;0,506) (0,458;0,542)

(0,344;0,656) (0,286;0,714) (0,472;0,528) (0,426;0,574) (0,500;0,500) (0,371;0,629) (0,422;0,578) (0,387;0,613)

(0,473;0,527) (0,411;0,589) (0,607;0,393) (0,547;0,453) (0,629;0,371) (0,500;0,500) (0,559;0,441) (0,513;0,487)

(0,413;0,587) (0,353;0,647) (0,550;0,450) (0,506;0,494) (0,578;0,422) (0,441;0,559) (0,500;0,500) (0,453;0,547)

(0,461;0,539) (0,402;0,598) (0,594;0,406) (0,542;0,458) (0,613;0,387) (0,487;0,513) (0,547;0,453) (0,500;0,500)

We consider the problem of the correct ranking of a dynamically replenished large set of alternatives in multicriteria choice 
problems that use in the solution the previously obtained modified method for analyzing hierarchies, based on the operation 
of additive convolution of local priorities not on the obtained set of characteristics of paired comparison matrices (as in the 
classical method), but on a set of pairs the relative weights of the coordinates of the eigenvectors being compared with each 
other for each criterion and the subsequent operation of additive convolution according to the criteria and alternatives in each 
pair. In this version, the algorithm ensures that previously achieved preferences are preserved when adding new alternatives 
and, thereby, makes it possible to optimize when processing large volumes of dynamically changing data, which significantly 
expands the applicability of the popular algorithm.

Keywords: big data, correct algorithm for ranking alternatives, optimization of the algorithm for ranking a large set of 
alternatives, performance indicators of the algorithm for pairwise comparisons; algorithmic complexity
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Оптимизация распределения потока задач поиска хеш-решений
при априорно заданной сложности решений

Введение

В последнее время активно развивается тен-
денция переноса сложных и трудоемких вычис-
лений с аппаратуры пользователя на облачные 
сервисы [1—3]. Это обусловлено тем, что поль-
зователи стремятся сократить расходы на со-
держание сложной вычислительной системы и 
переложить их на специализированные сервисы 
облачных операторов. При этом некоторые виды 
вычислительных процессов требуют выделения 
существенных аппаратно-программных ресур-
сов. Одной из наиболее известных задач такого 
типа являются задача майнинга [4] при генера-
ции различных криптовалют. При ее решении 
основные ресурсы отводятся на вычисление хеш-
функций методами, основанными на простом 
переборе. Трудоемкость и время вычислений 
возрастает с увеличением длины хеша. Кроме 
задач майнинга в последнее время технологии 
блокчейна стали активно применять в распреде-
ленных базах данных, реестрах, кадастрах и т. п. 
Все эти задачи фактически решаются методами 
перебора, а характерным признаком таких за-
дач является непредсказуемое время получения 
решения. Для обслуживания таких задач вла-
дельцы облачных сервисов стремятся миними-
зировать свои расходы посредством повышения 
эффективности использования своих вычисли-

тельных ресурсов. Однако в связи с необходи-
мостью применения процедуры подтверждения 
работы при внедрении блокчейн-решений, в ко-
торых основное время занимает поиск нужного 
хеш-решения [5], эффективность функциониро-
вания сложных, гетерогенных вычислительных 
облачных систем постоянно снижается [6, 7]. Та-
кое явление обусловлено тем фактом, что время, 
за которое необходимо получить решение, явля-
ется случайной величиной, распределенной по 
равномерному закону (время, затрачиваемое на 
простой перебор решений). При этом специали-
зированные планировщики различного уровня, 
позволяющие учитывать задачи такого типа, от-
сутствуют.

Все это приводит к необходимости рас-
смотрения ситуаций, при которых некоторый 
поток задач, который в дальнейшем будем на-
зывать пакетом, поступает в распределенную 
систему. Далее задачи, как правило, разделя-
ются на несколько одинаковых частей, каждая 
из которых будет выполняться на своем вы-
числительном устройстве (процессоре). При 
окончании вычислений на одном процессоре 
(получении значения хеша требуемой сложно-
сти) все части задачи прекращают работу, а за-
нятые ресурсы освобождаются.

Итак, основная цель настоящей работы за-
ключается в моделировании функционирования 

Рост числа вычислительно трудоемких задач в условиях развития цифровой экономики (в рамках внедрения 
блокчейн-решений, распределенных реестров и пр.) требует все больше вычислительных ресурсов. При этом 
пользователи для минимизации расходов стремятся перенести вычислительный процесс в облако, а владельцы 
облачных сервисов вынуждены искать решения для повышения эффективности их использования. В работе рас-
сматриваются подходы, позволяющие рассмотреть возможности оптимизации использования параллельных 
вычислительных ресурсов для поступающих наборов ресурсоемких задач, анализируются различные подходы 
к стратегии назначения задач на вычислительные ресурсы. Представлены результаты модельных экспери-
ментов, учитывающих распределение заданий, параметризованных предельным временем выполнения в рамках 
моделирования исполнения соглашения с пользователем об уровне сервиса.
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распределенной вычислительной системы для 
отыскания значений хеш-функций (решений) 
с заданными свойствами сложности (далее — 
операция), адресуемого пользователем специа-
лизированному облачному сервису. Результатом 
моделирования будут верхние оценки директив-
ных сроков выполнения. Основным требуемым 
условием здесь является возможность представ-
ления задачи в виде большого числа малых вы-
числительных подзадач, называемых элементар-
ными заданиями, каждое из которых оперирует 
с подмножеством исходного множества.

1. Постановка задачи

Рассмотрим задачу поиска хеш-функций 
как задачу перебора чисел с поиском задан-
ных свойств. Примером такой операции слу-
жит подбор одноразовых чисел, например, для 
сети Биткоин [8], где число вариантов для поля 
nonce составляет 232. В силу свойства ее адди-
тивности разбиение пространства подстановок 
значений в функцию таково, что каждое эле-
ментарное задание независимо от остальных и 
все элементарные задания могут выполнять-
ся одновременно (параллельно) на различных 
вычислительных устройствах параллельной 
вычислительной системы (сети). Будем счи-
тать, что доступ к таким вычислителям пре-
доставляется облачным сервисом1. В качестве 
искомого решения будем принимать первый 
отвечающий входным ограничениям результат 
(например, отыскание хеша заданной сложно-
сти, такого как SHA-256 [9, 10]), полученный 
на любой из параллельных ветвей исполнения 
операции для элементарных заданий. Будем 
понимать, что каждая из таких задач при вы-
делении на ее решение всего ресурса системы 
решается за случайное время с равномерном 
законом распределения [11]. В работах [12, 13] 
показано, что процесс решения представляет 
собой процесс восстановления. Далее будем 
рассматривать различные варианты планиро-
вания процесса вычислений с учетом распа-
раллеливания пакетов на вычислительной си-
стеме с распределенными ресурсами. При этом 
будем считать, что процесс решения будет про-
исходить в распределенной, параллельной, го-
могенной среде.

1В данной работе не учитываются времена: пересыл-
ки заданий от пользователя к вычислителю, загрузки и 
освобождения процессоров и ресурсов, необходимых для 
выполнения заданий.

2. Определения и процесс моделирования

Пусть в массово-параллельную вычисли-
тельную систему [14-16], обладающую един-
ственным типом вычислительных устройств 
(например, GPU [17], далее процессор), на об-
работку поступает пакет из m l 2 задач.

Предположим, что система может одновре-
менно обрабатывать как одно, так и несколько 
заданий на всех работоспособных в данный 
момент процессорах. В свою очередь отдель-
ное задание может быть разделено на подза-
дания, каждое из которых может выполняться 
независимо от других на отдельном процессо-
ре. При этом на каждом процессоре в едини-
цу времени может обрабатываться только одно 
задание или его часть. Также будем считать, 
что задания поступают от пользователей одно-
временно в виде некоторого пакета, без каких-
либо признаков или отношений предшество-
вания между ними. Каждое задание из пакета 
может быть поставлено на обработку в любое 
определенное некоторым диспетчером время.

При полном владении ресурсом системы i-я 
задача решается за случайное время Xi, 1, .i m=  
Пусть функции распределения случайных вели-
чин Xi принадлежат множеству 1{ ,..., }.mF Fℑ =  
Не ограничивая общности, полагаем, что Xi 
принимает значения на отрезке [0,1], т. е. F(0) = 0
и Fi(x) = 1 при x l 1, а для всех Xi, 1, ,i m=  су-
ществует конечный первый момент. Планом 
выполнения пакета задач Z будем называть 
набор из m векторов, ( ) ( )

1( ,..., ),i i
i mr r r=  1, ,i m=  

в котором (1),rυ  1, ,mυ =  — это доля ресурса, вы-
деляемая υ-й задаче при запуске пакета Z на об-
работку, а ( 1),ir +

υ  1, ,mυ =  — доля ресурса, вы-
деляемая υ-й задаче после того как завершено 
решение i задач, 1, 1.i m= −  Для любого плана 

∈ =, 1, ,iz Z i m  и x > 0 обозначим tz(x) — услов-
ное математическое ожидание времени пребы-
вания в системе k-й задачи при условии, что 
ее длина есть x: ( )�  ( | ),

i

Z
Z x it x M t X x= =  а момент 

времени пребывания i-й задачи в системе обо-
значим Ti.

Регулярные планы выполнения пакета за-
дач определим следующим образом. Зафикси-
руем натуральное число : 1 .k k mm m  Из име-
ющегося пакета выберем случайным образом 
k задач, разделим ресурс на k частей и начнем 
обрабатывать отобранные задачи одновремен-
но. После окончания решения одной или не-
скольких задач освободившийся ресурс раз-
делим поровну на все незавершенные задачи 
и продолжим их обработку. Будем продолжать 
процесс до тех пор, пока все k задач не будут 
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решены. После этого описанная процедура по-
вторяется до тех пор, пока общий список име-
ющихся задач не будет исчерпан [18].

Как отмечено ранее, ресурс вычислитель-
ной системы и любая его часть кратны m. Ана-
логично предполагается делимость рассматри-
ваемых задач на произвольное число независи-
мых вычислительных ветвей.

Введем в рассмотрение два граничных плана 
при k = 1 и k = m, обозначив их как 1-регуляр-
ный и m-регулярный, соответственно. При этом 
1-регулярный план будем называть последователь-
ным, а m-регулярный — параллельным. Очевидно, 
что общее время решения всех задач пакета не 
зависит от плана и равно X1 + X2 +... + Xm.

Обозначим Х вектор (X1, ..., Xm), где Xi — вре-
мя решения i-го задания — случайная вели-
чина, имеющая функцию распределения F(x). 
Упорядочим его компоненты по возрастанию 
и перенумеруем. Полученный вариационный 
ряд обозначим * * *

1( , ..., ),mХ X X=  для него: 
* * *
1 2 1 2... ... .m mX X X X X X+ + + = + + +
Введем следующие обозначения: 

1
1

( ... )m mS X X
m

= + +  — среднее время ре-

шения задач из множества Z; Tseq — среднее 
время пребывания задач в системе при последо-
вательном плане; Tpar — среднее время пребы-
вания задач в системе при параллельном плане.

Утверждение 1. Для параллельного пла-
на среднее время пребывания задач в системе 
определяется следующим равенством:

 *

1

2
(2 1) ( 1) .

m
mpar k

k
T m S k X

m =
= − − −∑

Доказательство. Поскольку при делении 
ресурса на k частей время решения задач уве-
личивается в k раз, и освободившийся ресурс 
делится поровну, справедливы равенства:

 = = + − −* * * *
1 1 2 1 2 1; ( 1)( );T mX T mX m X X

 − −− = − + −* *
1 1( 1)( );k k k kT T m k X X

 * * *
1 ... ( ) , 2, .k k kT X X m k X k m= + + + − =

После выполнения преобразований получаем:
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⎝ ⎠
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∑

∑ ∑

∑ ∑

Утверждение доказано.

Замечание. Пусть время выполнения каждо-
го задания — случайная величина, равномер-
но распределенная на отрезке [0,1]. Поскольку 

*
kX  — случайная величина, значение которой 

ограничено конечным интервалом, поэтому 
*
kX  имеет бета-распределение [19] с параме-

трами (k, m – k + 1). Тогда для математическо-
го ожидания *

kX  справедливо равенство

 * .
1k

k
MX

m
=

+
Отсюда следует, что при использовании парал-

лельного плана математическое ожидание време-
ни пребывания k-го задания в системе равно

 
(2 1)
2( 1)

w
par

k m k
MT

m
− +

=
+

.

При этом математическое ожидание време-
ни задержки delT  между выполнением k-го и
(k – 1)-го заданий линейно убывает с ростом 
k и равно

 
1

1del
m k

MT
m
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+
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Лемма 1. Пусть случайные величины iX , 
1,i m= , независимы, имеют функцию распре-

деления F(x) и имеют конечный первый мо-
мент. Тогда справедливо равенство

 *
1 2

1
( ) ( 1) max( , ).

2

m

k
k

m
S F M k X M X X

=

⎛ ⎞
= − = ⎜ ⎟

⎝ ⎠
∑

Доказательство. Поскольку функция рас-
пределения наибольшей порядковой статисти-
ки Xn имеет вид ( ) { } ( )n

n nF x P X x P x= =m  [20], 
откуда

 1 1 1( ) { } 1 ( ) 1 [1 ( )]nF x P X x P X x P x= = − > = − −m

и в более общем виде:

 *{ } ( )(1 ( )) ,
m

r m r
k

r k

m
P X x F x F x
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⎛ ⎞
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∑m

то отсюда следует, что

 

( )

( ) ( )

*

1

1

10

1

1 10

1 2
2

00

1
2

0

1

1 ( ) 1 ( )

( )(1 ( )) ( 1)

2
( ) ( )(1 ( ))

2

( ( ))
2 2

m

k
k

m m
r m r

k r k

m r
r m r

r k

m
r m r

r

k MX

m
xd k F x F x

r

m
xd F x F x k

r

m m
xd F x F x F x

r

m m
xd F x

=

−

= =

−

= =

−
−

=

− =

⎛ ⎞⎛ ⎞
= − − =⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
⎛ ⎞⎛ ⎞

= − − =⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

⎛ − ⎞⎛ ⎞ ⎛ ⎞
= − =⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠⎝ ⎠
⎛ ⎞ ⎛ ⎞

= =⎜ ⎟ ⎜
⎝ ⎠ ⎝

∑

∑ ∑∫

∑ ∑∫

∑∫

∫ 1 2max( , ).M X X⎟
⎠



245ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 27, № 5, 2021

Последнее равенство верно, поскольку F2(x) 
является функцией распределения случайной 
величины max(X1, X2).

Утверждение 2. При применении последова-
тельного плана условное математическое ожида-
ние среднего времени пребывания задачи в си-
стеме относительно σ-алгебры, порожденной 
случайными величинами X1, ..., Xm, равно

 1
1

( ,..., ) .
2

mseq m
m

M T X X S
+

=

Доказательство. Если задачи из пакета Z 
выполняются последовательно в порядке i1, ..., 
im, то время пребывания k-й задачи в системе 
равно 

1
... ,

kk i iT X X= + +  а среднее время про-
хождения задачи в системе равно
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Вероятность выбора каждой из последова-
тельностей i1, ..., im равна (m!)–1. Следовательно,
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Доказательство завершено.
Теорема 1. Пусть случайные величины X1, 

..., Xm независимы, и множество F состоит из 
двух функций: 1( ) ... ( ) ( ) 0;m l mF x F x G x− + = = = =  
для 1; 0, ,x l m< =  и

 1 ( ) ( ).m lF F x F x−= … = =

Тогда для математических ожиданий сред-
него времени пребывания задачи в системе 
справедливы равенства
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Доказательство следует из утверждений 1 и 2
и теоремы. Кроме того, поскольку *
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Замечание 1. Случай l = 0 в теореме 1 харак-
терен для естественного протекания процесса 
обработки. Случай l > 0 связан с различными 
нарушениями в процессе постановки задач и 
надежностью вычислительных средств.

Замечание 2. Пусть случайные величины
X1, ..., Xm независимы в совокупности. Какие-
либо l, 0, ,l m=  из них принимают значение "1" 
с вероятностью p = 1, а остальные равномерно 
распределены на отрезке [0, 1].

Тогда:

 = =1 1 2
1 2

, max( , ) ,
2 3

MX M X X

 
( 1)( ) ( 1)

0.
12 3

m m l l l
m m

− + −
Δ = + l

Это означает, что последовательный план 
совпадает с параллельным только при m = 1. 
В частности, при l = 0, Δ = (m – 1)/12, а при
l = m: Δ = (m – 1)/2.

Замечание 3. Для произвольной функции 
распределения F(x) и l = 0 можно записать:
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Последнее означает, что качество плана суще-
ственным образом зависит от такого параметра 

распределения F(x), как ⎛ ⎞−⎜ ⎟
⎝ ⎠

1 1 2
3

max( , ) .
2

MX M X X

Следует обратить внимание, что полученные 
аналитические результаты существенным обра-
зом используют гипотезу о симметричной нео-
пределенности, которая в реальности выполня-
ется далеко не всегда, если вообще справедлива.

3. Обсуждение и анализ результатов 
моделирования

Для исследования предложенной модели 
были проведены следующие вычислительные 
эксперименты. Набор заданий, удовлетворяю-
щий определенным свойствам, генерировался 
случайным образом. Далее в первом случае все 
задания пакета выполнялись одно за другим, 
при этом каждой из задач последовательно от-
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давался весь имеющийся в наличии вычисли-
тельный ресурс. Во втором случае на выполне-
ние был поставлен весь пакет одновременно, т. е. 
имеющиеся задания выполнялись параллельно. 
При этом мощность всех процессоров первона-
чально была разделена на все задачи, а освобо-
дившиеся ресурсы (процессоры) делились меж-
ду оставшимися в зависимости от выбранной 
стратегии. Пакеты формировались как из задач 
со случайным временем окончания решения, 
равномерно распределенным на определенном 
временном интервале, так и из задач с фикси-
рованным временем счета. Целью эксперимента 
являлось сравнение результатов обработки си-
стемой пакетов задач, обладающих различными 
свойствами, при параллельной и последователь-
ной дисциплинах обслуживания.

На основе анализа результатов рассмотрен-
ных моделей относительно выбора планов ре-
шения необходимо обратить внимание на не-
которые практически значимые аспекты.

Среднее время пребывания заданий в си-
стеме является лишь интегральной характери-
стикой случайного процесса
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( ) ( ),
m

i
i

t I T t
=

μ = ∑ m

где I(A) — индикаторная функция [21] события 
А, т. е. I(a) = 1, если a ∈ A и I(a) = 0 в против-
ном случае.

В случае последовательного плана решения 
задач поведение процесса μ(t) совпадает с по-
ведением процесса ν(t), определенного следую-
щим образом. Если при n → ∞ функции
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сходятся на отрезке [0, 1] равномерно к непре-
рывной функции F(x), тогда конечномерные 
распределения процесса νn(t) слабо сходятся 
к конечномерным распределениям процесса 
восстановления

 { }ν = + +0( ) max : ... , 0.kt k X X t tm l

Для случая параллельного плана при m > 1 
требуется исследование поведения уже не про-
цесса восстановления, а считающего процесса 
[22], что связано со значительными теоретиче-
скими и вычислительными сложностями. Тем не 
менее, в целях исследования поведения системы 
при решении пакетов задач было проведено ста-
тистическое моделирование, условия и основные 
результаты которого приведены ниже [23].

Считалось, что в систему одновременно по-
ступает пакет из т задач, каждая из которых 
определяется случайной выборкой без возвра-
щений. Предполагалось, что каждая такая зада-
ча имеет решение. Максимально возможное вре-
мя решения такой задачи , 1, ,i i mτ =  для каждой 
группы экспериментов определялось отдельно, 
при этом длительность решения каждой задачи 
τi полагалась либо случайной величиной, равно-
мерно распределенной на отрезке [0; iτ ], либо 
была зафиксирована и равна .iτ  Кроме того, для 
каждой задачи назначался директивный срок 
окончания ее выполнения , 1, .id i m=

Были рассмотрены четыре стратегии реше-
ния пакета задач.
 � Последовательное выполнение. В каждый 

момент времени системой решается ровно 
одна задача, при этом весь доступный ре-
сурс отдается этой задаче. По окончанию 
работы предыдущего процесса начинается 
выполнение последующего. Задачи решают-
ся в случайном порядке.

 � Последовательное выполнение с упорядочи-
ванием по максимально возможному време-
ни решения задачи .iτ  Имеющийся пакет 
задач упорядочивается по возрастанию iτ  и 
перенумеровывается, на первое место поме-
щается априорно самая "короткая" задача, 
на последнее — самая "объемная".

 � Параллельное выполнение с выделением 
приоритетных задач. Это означает, что все 
задачи начинают выполняться одновремен-
но, при этом ресурс между ними распреде-
ляется пропорционально отношению / .i idτ  
После завершения какой-либо задачи осво-
бодившийся ресурс распределяется между 
оставшимися также пропорционально от-
ношению / .i idτ

 � Параллельное выполнение с предпочтением 
коротких задач и упорядочиванием по мак-
симально возможному времени решения за-
дачи .iτ  Это означает, что все задачи начи-
нают решаться одновременно, при этом 
первоначально ресурс между ними распре-
деляется пропорционально величине / .i idτ  
После завершения очередной задачи весь 
освободившийся ресурс отдается той задаче, 
у которой меньше максимально возможное 
время счета (наименьшая сложность).
Для сравнения параллельного и последова-

тельного планов решения задач был проведен 
ряд модельных экспериментов в целях выяв-
ления особенностей процедуры их прохожде-
ния. Для каждой модели генерировалось 106 
случайных реализаций наборов данных, вы-
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числялись выборочные средние и среднеква-
дратичные отклонения исследуемых величин. 
Результаты счета сравнивались по следующим 
показателям: среднее время решения i-й зада-
чи, средняя разность моментов завершения i-й 
и (i – 1)-й задач, их среднеквадратичное от-
клонение и другие параметры.

На рисунке приведены результаты модели-
рования процесса обработки пакетов объемом 
12 задач, максимальное время решения каж-
дой из которых iτ  являлось равномерно рас-
пределенной случайной величиной, нормиро-
ванной следующим образом:

 ,i ikτ = α
где αi — случайная величина, равномерно рас-

пределенная на отрезке [0,1]; 12

1

12

i
i

k

=

=
α∑

 — нор-
мирующий коэффициент.

Директивный срок окончания решения для 
всех задач одинаков и составляет 12 единиц 
времени. Время решения каждой задачи — 
случайная величина, равномерно распределен-
ная на интервале [0, ].iτ

Результаты экспериментов полностью под-
твердили теоретические положения, сфор-
мулированные выше. В зависимости от вы-
бранной общей стратегии решения пакетов 
ресурсоемких задач путем группирования и 
упорядочивания их по некоторым априорным 
или статистическим характеристикам имеется 
реальная возможность согласовывать график 
решения с директивными сроками выполне-
ния, обеспечив условия соглашения "потреби-
тель—поставщик".

Заключение

Полученные результаты позволяют постро-
ить некоторую стратегию управления ресурса-

ми распределенной параллельной вычислитель-
ной системы, на основе которой в дальнейшем 
будут разрабатываться планировщики различ-
ного уровня, обеспечивающие максимальную 
эффективность таких систем. Вопросы эконо-
мических оценок эффективности вычислений 
также будут рассмотрены в отдельной статье.
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Уважаемые коллеги!
С марта по ноябрь 2021 г. проходит Х Юбилейная Всероссийская с международным участием научно-техническая кон-

ференция "Проблемы разработки перспективных микро- и наноэлектронных систем" (МЭС-2021). 
В этом году конференция проходит в виде Интернет-форума с проведением заседаний научных секций разной темати-

ческой направленности в online-режиме. Конференция завершится проведением очного Пленарного заседания, на котором 
будут подведены ее итоги, а также секции "Презентации новых микроэлектронных проектов, САПР и готовых продуктов", на 
которой партнеры и спонсоры конференции представят доклады о своих разработках.

Прием докладов осуществляется с 01 марта по 01 августа 2021 г. Принятые доклады будут опубликованы на WEB-сайте 
конференции, а также в четырех выпусках трудов конференции, которые будут издаваться по мере поступления, рецен-
зирования и редакционной подготовки текстов статей. Как и в 2020 году, будут проведены конкурсы на лучшие доклады с 
призами для победителей.

Более подробную информацию можно найти на WEB-сайте конференции МЭС-2021: http://www.mes-conference.ru.
Участие в конференции МЭС-2021 бесплатное. Ждем ваших докладов! 
Оргкомитет МЭС-2021
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Mногостадийные open-shop-problem: расписания выполнения
N заданий на K различных по техническим характеристикам машинах 

при произвольном порядке выполнения заданий

Введение

Рассмотрим задачу построения расписа-
ний выполнения N заданий на K машинах 
в условиях, когда каждое из заданий i = 1, 
..., N должно пройти обработку на каждой из
k = 1, ..., K машин. При этом допустим про-
извольный порядок обработки каждого из за-
даний на всех машинах. Эта задача известна 
в литературе как open-shop-problem. В отличие 
от данной задачи в задачах job-shop-problem 
для каждого задания определен строгий по-
рядок выполнения операций и последователь-
ность машин, на которых они выполняются 
[1—5, 7, 8, 10]. Эти два класса задач теории рас-
писаний имеют много практических приложе-
ний в календарном планировании производ-
ства и организации технического и сервисного 
обслуживания объектов.

В литературе [1, 4, 7, 8, 10, 12—14] задачи 
open-shop-problem рассматривались, в основ-
ном, в постановке без учета ограничений на 
времена завершения выполнения заданий. 
В такой постановке заданы времена выпол-
нения всех заданий на каждой машине tik, и 
эти времена не могут претерпевать разрывы во 
времени выполнения. Одновременно на каж-
дой машине может выполняться только одно 
задание. Необходимо определить последова-
тельности выполнения всех заданий на каждой 

машине, а также времена начала и завершения 
выполнения каждого из заданий на всех ма-
шинах. В качестве критериев оптимальности 
задачи рассматривались завершение выпол-
нения заданий в кратчайшие сроки, а также 
минимизация суммарного средневзвешенного 
времени работы машин.

Рассматриваемые задачи относятся к классу 
NP-сложных проблем. По сравнению с боль-
шим числом публикаций по решению wan-
maсhine-problem, flow-shop, job-shop-problem, 
а также задач построения расписаний выпол-
нения работ на параллельных машинах, зада-
чам open-shop-problem уделялось очень мало 
внимания в монографиях и периодической ли-
тературе. Публикации касались, в основном, 
решения частных задач для случаев, когда 
число машин K = 2 (см., например, работы [1, 
7, 9, 11]), по критерию минимизации времени 
цикла (выполнение расписаний в кратчайшие 
сроки). В литературе не рассматривались по-
становки задач в условиях заданной системы 
ограничений на времена начала и завершения 
выполнения заданий и допустимые времена ра-
боты машин. Для практических приложений, 
когда перед предприятиями в первую очередь 
стоят задачи выполнения в установленные 
сроки принятых портфелей заказов, решение 
сформулированных проблем в такой постанов-
ке является чрезвычайно актуальным. В ряде 

Рассматриваются постановки и математические модели open-shop-problem: выполнение N заданий на K ма-
шинах при произвольном порядке обработки каждого из заданий на всех машинах. В отличие от большинства 
публикаций, посвященных решению данной проблемы, поставленная задача решается в многостадийной поста-
новке в условиях работы последовательной цепочки участков и цехов предприятия, а также в условиях на-
личия ограничений на времена начала и завершения выполнения заданий и допустимые времена работы машин. 
Кроме того, для систем календарного планирования работы предприятий чрезвычайно актуальным является 
рассмотрение этой задачи в многостадийной постановке, т. е. в условиях работы последовательной цепочки 
участков и цехов. Исследуются свойства допустимых и оптимальных расписаний, а также алгоритмы точных 
и приближенных методов решения этих задач последовательными алгоритмами оптимизации. На ранних эта-
пах решения задачи устанавливается факт несовместности системы ограничений задачи и определяется под-
множество заданий или ресурсов, временной диапазон которых должен быть расширен. Описанные алгоритмы 
решения задачи иллюстрируются числовыми примерами.

Ключевые слова: многостадийные расписания, open-shop-problem, ограничения на времена выполнения зада-
ний, нижняя граница длины расписания, последовательные алгоритмы оптимизации, эвристический алгоритм
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случаев такая постановка задачи 
важнее, чем оптимизация какого-
либо из критериев эффективности.

В данной статье рассматриваются 
постановки и математические моде-
ли open-shop-problem в самой общей 
постановке (выполнение N заданий 
на K машинах) в условиях, когда за-
даны ограничения на времена на-
чала и завершения выполнения за-
даний и допустимые времена работы 
машин. Кроме того, для систем календарного 
планирования работы предприятий чрезвычай-
но актуальным является рассмотрение этой за-
дачи в многостадийной постановке, т.е. в усло-
виях работы последовательной цепочки участков 
и цехов. В данной работе исследуются свойства 
допустимых и оптимальных расписаний, а так-
же точные и приближенные методы решения та-
ких задач последовательными алгоритмами оп-
тимизации. На ранних этапах решения задачи 
устанавливается факт несовместности системы 
ограничений задачи и определение подмноже-
ства заданий или ресурсов, временной диапазон 
которых должен быть расширен. Предложенные 
в работе алгоритмы решения этих задач с до-
статочно высокой эффективностью могут быть 
использованы и для решения open-shop-problem 
при отсутствии каких-либо ограничений. Опи-
санные алгоритмы решения задачи иллюстри-
руются числовыми примерами.

1. Постановка и математическая
формулировка задачи

Пусть на K рабочих станциях (машинах),
k = 1, ..., K, должно быть выполнено N заданий. 
i-е задание состоит из множества iJ�  операций, 
каждая из которых выполняется на некоторой 
определенной машине. Порядок выполнения 
всех операций каждого из заданий может быть 
произвольным. В дальнейшем каждая операция 
(обозначим ее Oijk, i = 1, ..., N, 1, , ij J= … , k = 1, 
..., K) однозначно определяется мультииндек-
сом a = (i, j, k). Времена выполнения операций 
суть целочисленные величины. Не допускается 
прерываний времен выполнения операций на 
машине. Одновременно на каждой машине не 
может выполняться более одной операции ка-
кого-либо задания. Каждая операция одного и 
того же задания выполняется на конкретной, 
определенной для нее технологией обработки 
машине. Схема производства многостадийных 
open-shop-problem представлена на рис. 1.

В случае многостадийных open-shop-problem 
приняты следующие обозначения переменных:

r = 1, ..., R — индексы стадий производ-
ственного процесса;

t  r(i, j, k) — время выполнения j-й операции 
i-го задания на k-й машине на r-й стадии об-
работки, r = 1, ..., R;

xr(i, j; k, l), θr(i, j; k, l) = [xr(i, j; k, l), +
+ t  r(i, j; k, l) –1 ]  — соответственно фактиче-
ское (установленное построенным расписани-
ем выполнения работ) время начала и время 
завершения выполнения операции Oijk, стоя-
щей в очередности l на k-й машине на r-й ста-
дии обработки, r = 1, ..., R;

T  r(i) — время завершения выполнения i-го 
задания на r-й стадии обработки, r = 1, ..., R;

K  r — число машин на r-й стадии обработки;
hr(k), H  r(k) — соответственно допустимые 

наиболее ранние сроки начала и наиболее 
поздние сроки окончания работы k-й машины, 
k = 1, ..., K, на r-й стадии обработки, r = 1, ..., R;

d(i), i = 1, ..., N, — наиболее ранний срок на-
чала выполнения i-го задания.

Значения возможных наиболее ранних и до-
пустимых самых поздних времен начала вы-
полнения всех этих операций на каждой k-й 
машине могут быть определены из следующих 
соотношений:
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Схема производства многостадийных open-shop-problem
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Время завершения выполнения i-го задания 
на r-й стадии обработки определяется выра-
жением
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Допустимые времена выполнения всех опе-
раций каждого задания рассчитываются по 
формулам
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Время завершения выполнения всех зада-
ний определяется выражением
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2. Нижняя граница
оптимального решения задачи

Рассмотрим нижнюю границу значения 
критерия оптимальности для одностадийных 
open-shop-problem.

Если ( ), ; ,t i j k l  — время выполнения j-й 
операции i-го задания на k-й машине, то вре-
мя завершения выполнения расписания не мо-
жет быть меньше следующего значения:
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1 1
max , ; , � �

im

i N j
T t i j k l

=
ϑ = ∑

m m
  

для некоторого индекса k = k1, то в job-shop-
prob lem к данной величине еще необходимо до-
бавить минимальное суммарное время выпол-
нения всех операций на других машинах како-
го-либо из заданий, т. е. величину
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для некоторого индекса i = i1, то к данной ве-
личине еще необходимо добавить минималь-
ное суммарное время выполнения всех опера-
ций на какой-либо машине одного из заданий, 
т.е. величину
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Следовательно,
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Пусть известны значения нижних границ 
длины выполнения всего комплекса работ на 
каждой стадии обработки ϑ(T  r), r = 1, ..., R, кото-
рые вычислены по формулам (14) или (15)—(17).
Вычислим значения
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Так как перед началом и после завершения 
выполнения всех заданий на каждой стадии 
обработки необходимо, как минимум, заверше-
ние выполнений хотя бы данного задания на 
всех других стадиях обработки, значение ниж-
ней границы выполнения расписания много-
стадийной обработки вычисляется по формуле
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Если справедливо выражение ϑ(T) =
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 и оно достигается для не-

которого индекса i = i1, то к данной величине 
необходимо добавить минимальное суммарное 
время выполнения всех операций на какой-ли-
бо машине одного из заданий, т. е. величину
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Следовательно,
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Пусть определены ϑ(T  r), r = 1, ..., R. Вычис-
лим также величины
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и другое, требующее меньшего объема вычис-
лений выражение для определеня нижней гра-
ницы длины расписания:
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3. Свойства допустимых
и оптимальных расписаний

Утверждение 1. Если справедливо хотя бы 
одно из системы неравенств
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то сформулированная задача не содержит до-
пустимых решений.

Пусть в процессе решения задачи опре-
делены некоторые значения ( ), ; , ,rx i j k l  и 

( ), ; , .r i j k lθ  Обозначим 1 1,r r
i iJ J� �  — соответ-

ственно подмножество выполненных и под-
лежащих выполнению операций i-го задания 
на r-й стадии обработки; 1 2,r r

k kY Y� �  — соответ-
ственно подмножество выполненных и подле-
жащих выполнению операций на k-й машине 
на r-й стадии обработки.

Утверждение 2. Если справедливо хотя бы 
одно из следующей ниже системы неравенств:

 

( ) ( )

( )

∈

= + =

θ + +

+ > = …

∑

∑ ∑

� 2

1 1

, ; , , ; ,

, ; , ( ), 1, , ;

k
i

i

r r

j J

mR
g

g r j

i j k l t i j k l

t i j k l D i i N

 (25)

 

( ) ( )

( ) ( )

∈

= + =

θ + +

+ > = …

∑

∑ ∑

� 2

1 1

, ; , , ; ,

, ; , , 1, , ,

r
k

k

r r

l Y

LR
g

g r l

i j k l t i j k l

t i j k l H k k K
 (26)

то строящееся расписание не содержит допу-
стимых решений и может быть исключено из 
рассмотрения.

Определим значение нижней границы дли-
ны выполняемого расписания.

Вычислим следующие величины:
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�

m m
 (27)

 

( ) ( )

( )
2

2
1

1

� � max { , ; ,

, ; , � ( )}.
r

k

r

k K

R
r r

g rl Y

F i j k l

t i j k l T
= +∈

δ = θ +

+ + ϑ∑ ∑
�

m m
 (28)

Тогда значение нижней границы определя-
ется по формуле

 1 2( ) max[ ( ), ( )].F F Fϑ = δ δ  (29)

4. Алгоритм построения
допустимых решений задачи

В целом ряде практических приложений на-
хождение допустимого решения задачи является 
достаточно важным и связано с определенными 
трудностями. Поэтому в качестве главной цели 
построения расписания будем рассматривать 
построение последовательностей выполнения 
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операций всех заданий на всех стадиях обра-
ботки, обеспечивающих получение допустимого 
решения, удовлетворяющего всем ограничениям 
задачи. Эта задача также относится к классу NP-
сложных проблем. Рассмотрим алгоритм при-
ближенного решения этой задачи.

Алгоритм решения задачи состоит из неко-
торого числа итераций 1, , ,s S= …  на каждой из 
которых строится последовательность выполне-
ния операций некоторых заданий на различ-
ных машинах определенных стадий обработки. 
Проводится расчет времен начала и завершения 
выполнения этих операций по формулам (1)—
(8). Проверяется возможность выполнения си-
стемы ограничений, связанная с таким назна-
чением, в соответствии с формулами (19)—(22).

Упорядочим все выполняемые задания 
в последовательность

 1 2 1 1{ , , , , , , | ( ) ( )}.NW i i i i i D i D iγ γ+ γ γ+= … …� m  (30)

Такая последовательность на s-м шаге ите-
ративного процесса имеет вид

γ γ+ γ γ+= … …�
1 1 1{ , , , , , | ( ) ( )}, .s s s s s s s

ni i i i D i D i n NW m m  (31)

Пусть 1 2,s sI I� �  — соответственно подмноже-
ства индексов заданий, для которых на s-м 
шаге алгоритма определены и еще не опреде-
лены времена завершения их выполнения

 
{ }1 2

1 2

1,2, , ,

, 1, , .

s s

s s

I I I i n N

I I s S

∪ = = = …

∩ = ∅ = …

� � �

� �
m

В начале процесса положим 1 2, .s sI I I= ∅ =� � �
Вычислим значения следующих величин:
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= =
= +

Δ = − = …

∑ ∑
1 1

( ) ( ) , ; , ;

( ) ( ) ( ), 1, , ;

imR
r

r j
Z i d i t i j k l

i D i Z i i N

 (32)

 ( ) ( )
1

, ; , max , ; , ;
s

i

s s

j J
i p k l i j k l

∈
θ = θ

�
 (33)
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2
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� � � � ( ) ( ) ( ,), 1.

r
i

R
s s r

r j J

s s s

Z i i p k l t i j k

I

l

i D i Z i i

=ρ ∈
= θ +

Δ = − ∈ ρ

∑ ∑
�

� l

 (34)

Значения Δ(i) и Δs(i) могут рассматриваться 
как граничные значения возможности выпол-
нения ограничений на время завершения вы-

полнения i-го задания в установленные сроки. 
Рассмотрим последовательности

 1 2 1 1{ , , , , , , | ( ) ( )},NU i i i i i i iγ γ+ γ γ+= … … Δ Δ� m  (35)

а на s-м шаге итеративного процесса — 

γ γ+ γ γ+= … … Δ Δ�
1 1 1{ , , , , , | ( ) ( )}, .s s s s s s s

nU i i i i i i n Nm m  (36)

Алгоритм предусматривает выполнение 
следующих шагов.

Шаг 1. Если = = ∅� � �
1 2, ,s sI I I  и выполняются 

все ограничения задачи (11) и (12), то получено 
допустимое решение задачи. Если какое-либо 
из этих ограничений не выполняется, то алго-
ритм завершает свою работу с сообщением, что 
не найдено допустимых решений задачи. В про-
тивном случае вычислим значения Z(i) и Δ(i) по 
формулам (32). Если хотя бы для одного из ин-
дексов i = 1, ..., N выполняется неравенство
Δ(i) < 0, то не существует допустимых решений, 
и алгоритм завершает работу. В противном слу-
чае выполняем следующие вычисления.

Пусть rK�  — множество машин на r-й ста-
дии обработки. Тогда

1) выбираем первые в множестве (35) 
1min( , )K Nγ =  заданий — 1( , , );i iγ…

2) определяем номер операции и номер ма-
шины, на которой она выполняется:

 

( )
( )

1

1 1

1 1
1

,

arg min max{ ( ), ( )} , ; ,[ ],
k K

i k

h k d i t i j k l

=

= +
m m

 (37)

 1 1 1
2 1 11/ )( { };, �K K k K k= =� � �  (38)

3) вычисляем также последовательно для 
всех остальных заданий

 
( )

( )
1

1

,

arg min max{ ( ),[ ]� ( )} , ; , ,
v

v v

v v
k K

j i k

h k d i t i j k l
−∈

=

= +
�

 (39)

 1 1
1( / ), 2, , .v v vK kK v−∈ = … γ� �

Здесь ( ),v vj i k  — индексы выбранных опе-
раций и номера машины iv-го задания на дан-
ном этапе обработки;

4) рассчитываем значения ( )1 ,1; ,1 ,vx i k  
( )1 ,1; ,1 ,vi kθ  1,�2, , ,v = … γ  по формулам (1);
5) определяем

 ( )11� , ,
vi v vJ j i k=�  ( )21 / ;{ },

v vi i v viJ J J k=� � �  1
1� ,I = ∅�

 1
2 ;I I=� �  1

1
1

,v
v

K k
μ

=

⎧ ⎫
= ⎨ ⎬

⎩ ⎭
� ∪  1 1

2 1 1{ / }.K K K=� � �  (40)
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Полагаем r = 2 и переходим к выполнению 
шагов 2, , .s S= …

Шаг s.
1) определяем подмножество заданий sU�  по 

формулам (36). Выбираем стоящие первыми 
� min( , )s s sK Nγ =  заданий — 1( , , , ).s s s

vi i iγ… …  
Здесь sN Nm  — число заданий, время завер-
шения выполнения которых на всех стадиях 
обработки еще не определено на данном шаге 
работы алгоритма;

2) рассчитываем время завершения выпол-
нения этих заданий , , , ,( );s r s

vi j k lθ  1, , ,r R= …  
по формулам (1)—(8);

3) выбираем индекс задания с минималь-
ным значением Δ(Di) по формуле

 ( )
2

min .
s

s
i

i I
i D

∈
= Δ

�

4)   полагаем 1 1{ },s s sI I i= ∪� �  2 2{ / },s s sI I i=� �   
( ): 1s s= +  и вновь переходим к выполнению 

шага 1.
Через некоторое число итераций либо будет 

получено допустимое решение задачи, либо 
установлено, что задача не имеет допустимых 
решений.

5. Алгоритм решения построения 
многостадийных расписаний

в условиях отсутствия ограничений

Рассмотрим две стратегии выбора последо-
вательности машин, на которых осуществля-
ется выполнение задания ui на каждой ста-
дии обработки. На всех стадиях обработки 

( )1,2, , 1 ,r R= … −  кроме последней R-й стадии, 
выбор осуществляется согласно стратегии 1, 
а на последней — согласно стратегии 2. Пусть 
построена некоторая подпоследовательность 
выполнения заданий { }1 2 1, , , iU u u u −= …� . Рас-
смотрим последовательность выбора машин, 
на которых будет выполняться установленное 
на последнее место в U�  задание ui.

Стратегия 1. В этой стратегии на каждом 
шаге осуществляется выбор той машины, на 
которой будет достигнуто минимальное вре-
мя завершения выполнения этого задания. 
Пусть определены следующие подмножества:

1 1 2 1{ , ,) , },(r r r r
i pK u k k k −= …�  ( )2 1{ , , , }r

r r r r
i p p K

u k kK k+= …�  — 
подмножества машин r-й стадии обработки, на 
которых, соответственно, выполнены операции 
ui-го задания и других машин, на которых еще 
должны быть выполнены операции этого ui-го 
задания.

Пусть K r — число машин на r-й стадии об-
работки; T  r(ui) — время завершения выполне-
ния задания на всех машинах r-й стадии об-
работки.

Если ( )2 ,r
iuK = ∅�  то выбор машины, сто-

ящей на первом месте в последовательности 
( )1 2

r
iKk u∈ �  осуществляется из условий
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g h t
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 (42)

Если ( )2 ,r
iuK ≠ ∅�  то для всех остальных 

машин ( )2
r

p iKk u∈ �  этот выбор происходит из
условий

( ) ,� 1 1,� 1
1 2

, , ,arg min �{max[ }, ] .
i p i p ir

i

r r r
u k u k u k

k K u
g t

− −∈
= θ θ +

�
 (43)

Если ( )1
2
r

iuK − ≠ ∅�  и ( )2 ,r
iuK ≠ ∅�  то вы-

бор первой машины в последовательности 
( )2

r
p ik K u∈ �  осуществляем по правилам

( )
( )

−

−

∈
= θ +

= … −

� 1,�
2

1
, ,arg min �{max ,

2, ,

] }

1.

[ ,
i p i pr

p i

r r r
u k i u k

k K u
g T u t

r R
 (44)

Каждый раз после выбора g-й машины вы-
полняем преобразование

( ) ( ) ( ) ( )1 1 2 2{ }, { / }.r r r r
i i i iK u K u g K u K u g= ∪ =� � � �  (45)

Если ( )1
2 ,R

iK u− = ∅�  то алгоритм реализации 
стратегии 1 определения последовательности 
машин, на которых выполняется задание ui на 
первых (R – 1) стадиях обработки, завершает 
свою работу.

Стратегия 2. На последней стадии обра-
ботки последовательность машин выбирается 
из условий минимизации значения нижней 
границы критерия оптимальности. Для вы-
бранного решения значение нижней границы 
вычисляется по упрощенной формуле (23).

Пусть построена ( ) 1 2{ , , , }R
R R R R

i K
u k k kK = …�  — 

последовательность машин, на которых осу-
ществлено выполнение ui-го задания на послед-
ней R-й стадии обработки. Известны ( )1 iI u�  — 
подмножество заданий, стоящих в строящейся 
последовательности их выполнения перед за-
данием ui; ( ) ( )2 1{ / }i iI u I I u=� � �  — подмножество 
заданий, подлежащих выполнению.

Времена начала и завершения выполнения 
заданий на каждой машине для этой последо-
вательности вычисляются по формулам (41)—
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(44) при r R� . Выбор последовательности ма-
шин ( )R

iK u�  проводится из условий

( )
,� ,

2

, ,[ ( )] min max ( ) .�
i p i k pR p

p i

R R R
i u k u j k

k K j I u
F u t t

∈ ∈
ϑ = θ +

⎧ ⎫⎪ ⎪
⎨ ⎬
⎪⎩ ⎭

+
⎪

∑� �
 (46)

Решение этой задачи часто тривиально, вы-
полняется эвристическим алгоритмом, а при 
небольшом числе машин — полным или ча-
стичным перебором.

Алгоритм 3 — приближенное решение за-
дачи.

Алгоритм построения последовательности 
выполнения заданий состоит из N шагов 

= … −1, 2,� , � 1.s N  На каждом шаге на послед-
нее место в строящейся последовательности U�  
устанавливается одно задание из подмноже-
ства 2

sI� . В начале процесса s = 0 положим 
1 ,s sI U= = ∅� �  2 .sI I=� �
Шаг 1. Проверяем после установки каждого 

из заданий на 1-е место в строящейся последова-
тельности 1 �U�  эффективность каждой из альтер-
натив. Для этого рассчитываем для каждого из 
заданий по формулам (1)—(9) значения величин

 

( ) ( ) ( )

( ) ( ) ( )

1 ,1; ,1 ,� � ,1; , ,� , ; , , �

2, , ;
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1, , .

r r

r r

x i k x i k l x i j k l

r R

i j k l x i j k l t i j k

r R

= …

θ = + −

= …

Вычисляем индекс задания, для которого 
достигается минимальное значение нижней 
границы оптимального решения задачи по 
формуле

 ( ) ( )1
{ / }

arg� �min , ; � , ; .R R

i I p I i
u i j k t p j k

∈ ∈

⎡ ⎤
= θ +⎢ ⎥

⎢ ⎥⎣ ⎦
∑� �

 (47)

Задание с индексом i  устанавливаем на 1-е 
место в строящейся последовательности 

{ }1
1 ,U u=�  { }1

1 1 ,I u=�  1
2 1{ / }.I I u=� �  Переходим 

к выполнению шага s_1. Для каждого из зада-
ний = … −2, , 1s N  подмножества 2

sI�  выполня-
ем последовательно вычисления, описанные 
в шаге s_1 и шаге s_2. После выбора соответ-
ствующего задания на последнее место в стро-
ящейся последовательности проводим коррек-
тировку последовательности sU�  и корректи-
ровку подмножеств 1

sI�  и 2 .
sI�

Шаг s_1. Если 2 ,sI = ∅�  то построено расписа-
ние выполнения заданий, и алгоритм постро-
ения последовательности завершает работу. 
Переходим к выполнению последнего шага S. 
В противном случае для каждого из заданий 

2
si I∈ �  для стадий обработки = … −1,2, , 1r R  

проводим вычисления в соответствии со стра-
тегией 1. Переходим к выполнению шага s_2.

Шаг s_2. На последней стадии обработки 
проводим вычисления в соответствии со страте-
гией 2. В результате этих вычислений будет осу-
ществлен выбор задания 2,

s
iu I∈ �  которое уста-

навливается на последнее место в строящейся 
последовательности .sU�  Выполняем корректи-
ровку подмножеств 1

sI�  и 2,
sI�  полагаем ( )1 ,s s +�  

и переходим к выполнению шага s_1.
Шаг S. Построена оптимальная последова-

тельность выполнения заданий .NU�  Времена 
начала и завершения выполнения всех заданий, 
следующих друг за другом в последовательно-
сти ,NU�  вычислим по формулам (1)—(9). Вре-
мя завершения расписания выполнения всех 
заданий (значение критерия оптимальности), 
которое для построенного расписания равно 
нижней границе оптимального решения, опре-
деляется выражением x .ma R

i
i I

F T
∈

=
�

 На этом ал-

горитм завершает свою работу.

6. Иллюстративный пример

Решим с использованием алгоритма 1 за-
дачу построения многостадийного расписа-
ния open-shop-problem в условиях отсутствия 
ограничений на времена начала и завершения 
выполнения заданий. Времена выполнения за-
даний машинами трех стадий обработки при-
ведены в табл. 1.

В табл. 2 представлены суммарные времена 
выполнения заданий всеми машинами каждой 
стадии обработки.

Таблица 1

Времена выполнения заданий трех стадий обработки

№ за-
даний

Времена выполнения заданий машинами
трех стадий обработки

Машины
1-й стадии

Машины
2-й стадии

Машины
3-й стадии

1 2 3 1 2 3 1 2 3

1 7 6 9 3 8 10 5 12 10

2 8 7 3 4 12 8 3 15 6

3 10 4 7 9 7 6 8 9 4

4 5 10 5 3 11 5 6 10 8

5 3 6 12 9 7 8 7 7 10

Сумма 33 33 36 28 45 37 31 53 38
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Вычислим по формулам (22), (23) нижнюю 
границу длины многостадийного расписания.

 ϑ(T1) = max{(22 + 3 + 7 + 5 + 12),
 (18 + 9 + 7 + 5 + 12), (21 + 9 + 3 + 5 + 12),
 (20 + 9 + 3 + 7 + 12), (21 + 9 + 3 + 7 + 5),
 (33 + 6 + 5), (33 + 10), (36 + 9)} = 51;

 ϑ(T2) = max{(21 + 8 + 6 + 5 + 8),
 (24 + 10 + 6 + 5 + 8), (21 + 10 + 8 + 5 + 8),
 (19 + 10 + 8 + 5 + 8), (24 + 10 + 8 + 6 + 5),
 (28 + 7 + 6), (45 + 3 + 5), (37 + 3 + 8)} = 53;

 ϑ(T3) = max{(27 + 6 + 4 + 8 + 10),
 (24 + 10 + 4 + 8 + 10), (21 + 10 + 6 + 8 + 10),
 (24 + 10 + 6 + 4 + 10), (24 + 10 + 6 + 4 + 8),
 (31 + 9 + 4), (53 + 3 + 6), (38 + 7 + 7)} = 62;

 ϑ(F) = max {(51 + 21 + 21), (53 + 21 + 21),
 (62 + 21 + 21)} = 104.

Решение задачи алгоритмом 1, включаю-
щим пять шагов, приводится ниже.

Шаг 1. Рассчитываем наиболее ранние вре-
мена выполнения каждого из заданий и соот-
ветствующие значения нижней границы. Ре-
зультаты вычислений приведены в табл. 3. На 
первое место в строящейся последовательно-
сти выбираем четвертое задание.

Шаг 2. Выбор задания на второе место в по-
следовательности. Времена выполнения заданий 
на втором шаге алгоритма приведены в табл. 4. 
Выбираем задание 1 и устанавливаем его на вто-
рое место в строящейся последовательности.

Шаг 3. Выбор задания на третье место в по-
следовательности. Времена выполнения за-
даний на третьем шаге алгоритма приведены 
в табл. 5. Выбираем пятое задание на третье 
место в строящейся последовательности.

Шаг 4. Выбор задания на четвертое и пятое 
места в последовательности. Времена выпол-
нения заданий на четвертом шаге алгоритма 
приведены в табл. 6.

Следовательно, на четвертое место в после-
довательности ставится третье задание, а на 
пятое — задание 2.

Времена начала и завершения выполнения 
заданий в построенной последовательности 

Таблица 2

Суммарные времена выполнения заданий

№ за-
даний

Суммарные времена выполнения заданий
всех стадий обработки

1 2 3 Суммы всех трех стадий

1 22 21 27 70

2 18 24 24 66

3 21 21 21 63

4 20 19 24 63

5 21 24 24 69

Таблица 4

Времена завершения выполнения заданий
на втором шаге алгоритма

№ 
зада-
ний

Времена завершения выполнения зада-
ний машинами трех стадий обработки

Зна-
чение 
ниж-
ней 
гра-

ницы

Машины 
1-й стадии

Машины 
2-й стадии

Машины 
3-й стадии

1 2 3 1 2 3 1 2 3

1 12 27 21 30 46 38 51 67 77 98

2 13 27 16 31 51 39 54 70 83 107

3 15 26 22 43 50 34 58 67 71 107

5 8 28 22 37 52 45 57 64 75 100

Таблица 3

Времена выполнения заданий на первом шаге алгоритма

№
зада-
ний

Времена завершения выполнения зада-
ний машинами трех стадий обработки

Зна-
чение 
ниж-
ней 
гра-

ницы

Машины 
1-й стадии

Машины 
2-й стадии

Машины 
3-й стадии

1 2 3 1 2 3 1 2 3

1 13 6 22 25 33 43 60 55 70 98

2 18 10 3 22 42 30 60 57 66 98

3 21 4 11 43 34 27 64 52 56 96

4 5 20 10 23 39 28 45 55 65 96

5 3 9 21 45 28 36 79 69 62 115

Таблица 5

Времена завершения выполнения заданий
на третьем шаге алгоритма

№ 
зада-
ний

Времена завершения выполнения зада-
ний машинами трех стадий обработки

Зна-
чение 
ниж-
ней 
гра-

ницы

Машины 
1-й стадии

Машины 
2-й стадии

Машины 
3-й стадии

1 2 3 1 2 3 1 2 3

2 20 34 24 38 58 46 61 82 88 102

3 22 32 28 41 54 47 62 76 81 104

5 15 39 33 48 55 63 70 77 87 101
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{ }4,1� , �5,�3,�2U =�  на машинах всех стадий обра-
ботки приведены в табл. 7.

Для сравнения в табл. 8 приведено реше-
ние задачи flow-shop-problem в условиях строго 
фиксированных и одинаковых для всех зада-
ний на всех стадиях обработки последователь-
ностей выполнения всех операций.

Заключение

Рассматривается постановка задачи теории 
расписаний для дискретных производств в ус-
ловиях, когда множество изделий должно прой-
ти последовательную обработку в R структур-
ных подразделениях предприятия (например, 
последовательная цепочка, несколько участков 
и (или) цехов с различным числом и отличаю-
щимся своими техническими характеристика-
ми оборудованием). Каждое такое структурное 
подразделение рассматривается как отдельная 
стадия производства. Такими стадиями обра-
ботки могут быть группы станков, многопро-
цессорные, многопоточные или автоматические 
линии. На каждой стадии производства (обра-
ботки изделий) очередность выполнения тех-
нологических операций может осуществляться 
в произвольной последовательности (open-shop-
problem). Необходимо найти последователь-
ность запуска в производство этого множества 
изделий, обеспечивающую выполнение всех 
ресурсных ограничений и оптимальное значе-
ние некоторого критерия оптимальности.

Предложены математические модели, установ-
лены свойства допустимых и оптимальных рас-
писаний, для выбранной последовательности за-
пуска изделий приведены формулы расчета вре-
мен начала и завершения выполнения операций 
для всех структурных подразделений производ-
ства, а также значение нижней границы крите-
рия оптимального решения для анализируемых 
подпоследовательностей на всех этапах решения.

Сформулированные задачи относятся к 
классу NP-трудных проблем экспоненциальной 
сложности. Разработаны алгоритмы прибли-
женного решения этих задач полиномиальной 
сложности, использующие разные эвристики 
на различных этапах решения, которые проил-
люстрированы на числовом примере.

Эффективность предложенных алгоритмов 
приемлема для практических приложений. По-
лученные в работе результаты могут исполь-
зоваться при проектировании систем кален-
дарного планирования и организации работы 
единичного, серийного и массового производ-
ства в различных отраслях промышленности.
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№ 
зада-
ний

Времена завершения выполнения зада-
ний машинами трех стадий обработки

Зна-
чение 
ниж-
ней 
гра-

ницы

Машины
1-й стадии

Машины
2-й стадии

Машины
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1 2 3 1 2 3 1 2 3

4 5 20 10 23 39 28 45 55 65 96

1 12 27 21 30 46 38 51 67 77 98
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Результаты решения задачи многостадийной
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№ за-
даний

Времена завершения выполнения заданий ма-
шинами трех стадий обработки

Машины
1-й стадии

Машины
2-й стадии

Машины
3-й стадии

1 2 3 1 2 3 1 2 3

4 5 15 20 23 34 39 45 55 63

3 15 19 27 36 43 49 57 66 70

2 23 30 33 40 55 63 66 81 87

5 26 36 48 57 64 72 79 86 96
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Таблица 6

Времена завершения выполнения заданий
на четвертом шаге алгоритма

№ 
зада-
ний

Времена завершения выполнения зада-
ний машинами трех стадий обработки

Зна-
чение 
ниж-
ней 
гра-

ницы

Машины
1-й стадии

Машины
2-й стадии

Машины
3-й стадии

1 2 3 1 2 3 1 2 3

2 23 43 36 52 67 75 78 93 99 103

3 25 44 40 53 62 68 76 86 91 101
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Особенности применения метода рассечения—разнесения
для безопасного хранения данных во внешних хранилищах

Введение

Безопасность хранения данных во внешних, 
в первую очередь облачных, хранилищах дан-
ных — одно из активно обсуждаемых сегодня 
направлений информационной безопасности 
(см., например, работы [1—9]). При этом од-
ной из основных проблем применения облач-
ных технологий для хранения данных является 
доверие к поставщикам этих услуг [2—4]. Со-
гласно работе [5] несанкционированный доступ 
персонала и кража конфиденциальной инфор-
мации являются весьма значимой угрозой при 
облачном хранении. К сожалению, сегодня ни 
один поставщик не гарантирует в полной мере 
защиту клиентских данных от постороннего 
вмешательства. Угроза вполне реальная, по-
скольку на некоторых ресурсах не обеспечива-
ется даже шифрование [1, 4]. Если злоумыш-
леннику удастся обойти систему защиты, он 
получит возможность работать со сведениями, 
которые клиент предпочел бы сохранить в тай-
не. Причем шифрование на стороне поставщи-
ка также не освобождает от рисков доступа по-
сторонних к клиентским данным, например, 
в силу недобросовестности персонала, догово-
ренностей с третьими лицами и т.п. Это суще-
ственно снижает интерес к таким технологиям 
со стороны потенциальных клиентов [6, 7].

Несмотря на комплексность проблемы [7—9], 
одним из наиболее распространенных элемен-
тов защиты сегодня является шифрование [3—9].
Надежные алгоритмы плюс не скомпромети-
ровавший себя ключ существенно повыша-
ют защищенность данных, хотя по-прежнему 
остаются сомнения в их полной безопасности 
в силу, например, неудачного выбора ключа, 
его случайной компрометации, недокументиро-
ванных проблем в алгоритмах и т. п. Основная 
уязвимость здесь — хранение всего объема ин-
формации в одном месте, хотя и в защищенном 
виде. В связи с этим возникает вопрос поиска 
иных, в том числе некриптографических, спо-
собов защиты, которые снизят риск внешнего 
доступа к важной для клиента информации.

Среди некриптографических методов наи-
больший интерес вызывает процедура рассече-
ния исходной информации на части с раздель-
ной обработкой частей. В телекоммуникации 
и стеганографии известен метод простран-
ственно-временного распыления, заключаю-
щийся в дроблении исходного сообщения на 
возможно мелкие составляющие (предложе-
ния, слова, символы, блоки символов, группы 
байтов, байты, группы битов, биты) с последу-
ющей их передачей частями, распределенными 
по нескольким каналам связи (см., например, 
работы [10—12]). Также известен метод рас-

Рассматриваются вопросы применения метода рассечения—разнесения для защищенного хранения информа-
ции во внешних, в первую очередь облачных, хранилищах данных. Анализируются различные подходы к реализа-
ции метода, включая патентный материал. Показывается, что метод наиболее эффективен при побитовом 
рассечении файлов и случайном размещении битов в потоках данных, направляемых в отдельные хранилища.

Ключевые слова: защита информации, хранилища данных, облачные технологии, метод рассечения—раз-
несения
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сечения—разнесения, также представляющий 
собой метод дробления (рассечения) исходной 
информации на части с последующей переда-
чей частей по разным каналам связи или раз-
мещением в разных хранилищах (см., напри-
мер, работы [13—15]). В отличие от передачи 
информации как достаточно кратковремен-
ного процесса при ее помещении в хранили-
ще у "заинтересованных лиц" появляется, ус-
ловно говоря, неограниченное время доступа 
к ней, что расширяет возможности атакующе-
го. В связи с этим возникает проблема анали-
за особенностей подобного хранения с точки 
зрения информационной безопасности.

1. Описание метода

Метод пространственно-временного распы-
ления основан на защите передаваемых дан-
ных путем их дробления на блоки, которые 
затем направляются от источника A к полу-
чателю B в определенные моменты времени 
[12]. Блоки могут помещаться в контейнеры, 
среди которых могут быть и пустые (ложные). 
Этот прием, в частности, используется в сте-
ганографии [10]. Пространственно-временное 
распыление — хороший способ защиты при 
передаче данных, однако характер информа-
ции, помещаемой в хранилища, накладывает 
свои требования, в частности, большой объем 
и недопустимость частой замены (отсутствует 
"временная" часть), продолжительное хранение 
информации, размещение ее "открытым" обра-
зом и т. д. Как результат, приходится ограничи-
ваться пространственным"распылением" в виде 
рассечения файлов на отдельные фрагменты и 
разнесения их по различным, в том числе гео-
графически-удаленным, местам (хранилищам). 
На этом основан известный метод рассечения—
разнесения. Идея метода сама по себе проста. 
Информация делится на части, которые поме-
щаются в разные, в том числе географически 
удаленные, места хранения так, что владение 
одним куском не дает представление об ин-
формации в целом. Это снижает ущерб от по-
стороннего вмешательства. Наличие сегодня 
большого числа сервисов облачного хранения 
дает такую возможность, и ею следует пользо-
ваться. Поскольку принцип рассечения и места 
хранения частей в идеале знает только владе-
лец информации, он может быть относительно 
спокоен за нее, особенно, если она не имеет яв-
ного текстового или иного подобного характе-
ра, позволяющего воспользоваться сведениями, 
хранящимися в одной отдельной части. Приме-

ром могут быть фото- и видеоданные, звуковые 
файлы и т. п. Но даже текстовая информация 
может быть достаточно надежно сохранена при 
надлежащем использовании метода. Рассмо-
трим его возможности при двух основных под-
ходах к рассечению—разнесению:

1. Рассечение "монолитное", когда информация 
делится на равные или не равные части с разне-
сением в различные, в том числе географически 
удаленные, хранилища так, что каждая часть 
представляет собой слитный — единый и непре-
рывный — фрагмент исходной информации.

2. Рассечение "диффузное", когда отдельная 
часть (назовем ее потоком) содержит фрагмен-
ты различных участков исходного материа-
ла, так что при завладении одним или даже 
частью потоков смысл исходного сообщения 
оказывается трудноустановим.

Проанализируем возможности такого мето-
да при разных способах реализации.

2. Анализ особенностей

Рассмотрим первый подход.
Самый простой случай — это размещение 

исходной информации в единственном потоке 
с направлением ее в хранилище. По сути это 
означает ее незащищенное хранение и упомя-
нуто для полноты изложения.

О защищенности можно говорить, если по-
токов более одного. Тогда атакующий владеет 
лишь частью информации и оказывается перед 
задачей восстановления всего содержимого по 
имеющемуся фрагменту. Здесь возможны два 
варианта.

I. Для работы с файлом необходимы все 
фрагменты. В этом случае обладание единич-
ным фрагментом ничего не дает. Такая реали-
зация метода обеспечит надежную защиту, во 
всяком случае в той степени, в какой инфор-
мация защищена отсутствием других фрагмен-
тов. Однако далеко не все пользовательские 
файлы обладают такой возможностью.

II. Имеющийся фрагмент позволяет вы-
явить хранящуюся в нем информацию. На-
пример, владея куском текста, мы восприни-
маем его, хотя недостающие части придется 
восстанавливать. Последнее можно попытать-
ся сделать или подбором, или додумывая со-
держимое по полученному фрагменту. И то и 
другое достаточно проблематично, но тем не 
менее, частью информации при таком подходе 
атакующий владеет. Если же он владеет всеми 
фрагментами, то восстановление информации 
потребует S! комбинаций потоков, где S — их 
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число. При небольшом числе потоков (реаль-
ный сценарий) это небольшая величина. Ины-
ми словами, владение всеми потоками делает 
такую реализацию метода уязвимой.

При втором подходе исходная информация 
делится на части существенно меньше длины 
потока. Части складываются в потоки внешне 
случайным, неизвестным атакующему образом. 
О ключе — порядке формирования потоков 
— осведомлен только владелец информации, 
и только он, в идеале, способен восстановить 
исходный файл из потоков. Алгоритм в общем 
случае может выглядеть следующим образом:

1. Задать закон рассечения—разнесения, 
для чего:

1.1. Определить характер фрагментации ис-
ходного сообщения, разбив его на фрагменты, 
существенно меньшие, чем длина будущих по-
токов, например, на слова, символы, группы 
символов определенной длины и т. п.

1.2. Задать ключ рассечения—разнесения 
в виде набора P = {(p1,a1), ..., (pl,al), ..., (pL,aL)}, 
где pl — идентификаторы (к примеру, номера) 
потоков, куда будут направлены соответству-
ющие фрагменты (идентификаторы могут по-
вторяться), al — относительный (в пределах 
действия ключа) адрес l-го фрагмента в соот-
ветствующем потоке (фрагмент помещается 
в позицию с номером al), L — длина ключа. 
К примеру, для P = {..., (p*,2), ..., (p*,1), ...} к по-
току p* сначала будет присоединен фрагмент, 
помеченный (p*,1), а затем фрагмент (p*,2). Та-
ким образом, произойдет изменение порядка 
следования (перемешивание) фрагментов в по-
токе. Порядок, в котором нет перемешивания, 
рассматриваем как "нормальный". В данном 
примере это P = {..., (p*,1), ..., (p*,2),...}. Если по-
рядок нормальный, адрес al можно не указы-
вать и записывать ключ как P = {p1, p2,..., pL}.
В этом случае очередной фрагмент присоеди-
няется в конец соответствующего потока.

2. Поставить в соответствие каждому фраг-
менту двойку (pl, al) или идентификатор pl, 
если порядок нормальный. Очевидный спо-
соб — последовательное "наложение" ключа на 
исходное сообщение.

3. Сформировать потоки согласно ключу. 
Например, для трех потоков, ключей {1, 2, 3} и 
фрагментов-слов текст "Однажды, в студеную 
зимнюю пору, я из лесу вышел; был сильный 
мороз." разобьется следующим образом:

3.1. Однажды, зимнюю из был
3.2. в пору, лесу сильный
3.3. студеную я вышел; мороз.

4. Поместить потоки в соответствующие ме-
ста хранения.

5. Стоп!
Сборка исходного сообщения выполняется 

обратной процедурой:
1. Собрать потоки из мест хранения.
2. Пользуясь законом рассечения—разнесения:
1.1. Выполнить последовательное считыва-

ние фрагментов из потоков.
1.2. Собрать фрагменты в исходное сообщение.
3. Стоп!
Видно, что в принципе процедура легко вы-

полнима и обеспечивает более высокую сте-
пень защиты. Здесь каждый поток содержит 
"произвольные" фрагменты сообщения, в ре-
зультате чего сложнее установить его смысл по 
отдельному потоку. Хотя, если фрагментами 
являются слова или достаточно большие груп-
пы символов, а информация текстовая, можно 
предположить, чему она посвящена. Однако 
для некоторых файлов, например, содержащих 
фото-, видео-, аудиоданные и файлов про-
грамм (это типичные случаи [4]) этот прием 
может быть вполне подходящим.

Если у атакующего в распоряжении имеется 
только часть потоков, ему необходимо:

1. Подобрать закон рассечения—разнесения, 
для чего:

1.1. Предположить, сколько потоков было 
всего (гипотеза 1).

1.2. Предположить, как выполнялось рассе-
чение на фрагменты (гипотеза 2).

1.3. Предположить, какое место занимали 
фрагменты имеющихся потоков в исходном 
информационном массиве (гипотеза 3).

2. Последовательно разместить имеющиеся 
фрагменты согласно гипотезам 1—3 в едином 
сообщении, оставляя пропуски для отсутству-
ющих фрагментов.

3. Заполнить пропуски так, чтобы получи-
лось осмысленное сообщение (гипотеза 4).

Число вариантов здесь может быть крайне 
велико. В частности, если P(L,S) — ключ рассе-
чения для S потоков, а P(L,S) — множество та-
ких ключей, то мощность множества равна чис-
лу возможных цепочек {(p1,l1),(p2,l2),...,(pL,lL)}:

 
−

−
=

−
( 1) !

| ( )| !.
( 1) !

,
( ) !

L
L

S L S
P L S  (1)

Здесь 1
1

( 1) !
( 1) !( ) !

S
L

L
C

S L S
−
−

−
=

− −
 — число компо-

зиций длиной S числа L, т.е. наборов {n1, ..., ns, 
..., nS}j таких, что n1 + ... + ns + ... + nS = L, где 
s — номер потока, j — номер композиции; L! — 
число перестановок пар (pl,al) в ключе.
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Несложно заметить, что мощность |P(L,S)| 
растет с увеличением L. Наибольших значений 

она достигает при ,
2

S
L

≈  однако при боль-

шой длине ключа это может создать пробле-
мы с размещением. Того же результата можно 
добиться простым увеличением L при малом 
числе потоков S.

Для нормального порядка вместо соотно-
шения (1) работает формула
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Так как n1 + ... + ns + ... + nS = L, выраже-
ние под суммой можно оценить как q(S,L)L, где 
q(L,S) > 1. Это позволяет представить формулу 
(2) как

 
−

−
=

−
( 1) !

| ( )| ( , ) .
( 1) !( ) !

, LL
q L S

S L S
P L S  (3)

Функция (3) растет существенно медленнее, 
чем (1), однако является функцией показатель-
ного роста. В частности, при S = 2 имеем:

 |P(L,S)| = 2L – 2.

Наконец, частным случаем (1) и (2) при S = L
будет

 |P(L,S)| = S!. (4)

Последнее означает, что самый плохой ва-
риант использования метода рассечения—раз-
несения — совпадение длины ключа с числом 
потоков.

В целом из соотношений (1)—(4) следует, что:
I. Защищенность в большей мере зависит от 

длины ключа, чем от числа потоков.
II. Длина ключа должна превышать число 

потоков: L > S, причем высокая степень за-
щищенности (число подбираемых вариантов 
закона рассечения) может быть достигнута уже 
одним увеличением L. Увеличение числа по-
токов S также повышает защищенность, но это 
усложняет процедуру размещения информа-
ции в хранилищах и зависит от внешних усло-
вий, тогда как L определяется владельцем ин-
формации. Хотя рассечение—разнесение — это 
не криптологическая парадигма защиты, тем 
не менее принцип максимизации длины ключа 
сохраняется и здесь.

III. Метод рассечения—разнесения обеспе-
чивает наилучшую защиту, когда закон с точ-
ки зрения атакующего выглядит случайным. 

В противном случае она обеспечивается толь-
ко сложностью получения всех потоков.

IV. Для повышения защищенности реко-
мендуется соблюдать следующее условие. Если 
F — длина файла, а f — характерный размер 

фрагмента, отношение 
F

C
f

= , которое являет-

ся своеобразным показателем или коэффици-
ентом дробления, должно быть максимально:

 max,
F

C
f

= →

или в более слабом варианте, f n F. Действи-
тельно, с учетом того, что выполняется усло-
вие L m C, величина L может быть тем больше, 
чем больше C. Это особенно важно для случа-
ев, когда защищаемые файлы невелики. Для 
файлов большого размера ключ P может при-
меняться периодическим образом.

V. При должном подборе ключа метод обе-
спечивает защиту против угрозы "атакующий 
владеет всеми потоками".

В результате можно заключить:
1. При достаточно большой длине ключа и 

его случайном характере обладание даже всеми 
потоками не позволит атакующему восстано-
вить сообщение. Отметим, что эффект дости-
гается даже при небольшом числе потоков, на-
пример, равном 2 или 3.

2. Рост L обеспечивается ростом коэффици-
ента дробления C.

Далее. Если атакующий владеет частью по-
токов и знает закон рассечения—разнесения, 
ему необходимо заполнить пропуски (отсут-
ствующие фрагменты — гипотеза 4). Если 
файл текстовый, а фрагменты — символы, 
можно попробовать подбирать исходя из кон-
текста частотности пар, троек и т. д. символов. 
Для нетекстовых файлов это проблематично, 
потому в общем случае считаем, что слож-
ность подбора пропорциональна числу вари-
антов выбора. Его можно оценить величиной 
2E, где E число отсутствующих битов. Напри-
мер, если у атакующего имеется в распоряже-
нии два из трех потоков, потоки имеют равную 
длину, а размер исходного файла 1Мбайт (до-
вольно типичная величина), число вариантов 
∼2280000. Даже для маленького по сегодняшним 
меркам файла 1Кбайт это составит ∼22730 вари-
антов. Более чем астрономическая величина! 
Это означает, что незнание всех потоков при 
отсутствии закона рассечения еще более (мож-
но сказать драматически) ухудшает ситуацию, 
так как наравне с подбором ключа атакующий 
должен заполнить пропуски.
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Если атакующий владеет всеми потоками, 
а ключ имеет длину, равную S, число прове-
рочных комбинаций составляет вполне прием-
лемую величину порядка S!. Незнание длины 
ключа усложнит процедуру подбора в L раз:

 |P(L,S)| = L•S!,

но это не принципиально. Как только получит-
ся осмысленная комбинация начальных фраг-
ментов потоков, ее можно применить к остав-
шейся части данных и восстановить искомый 
файл. Таким образом, регулярность рассече-
ния—разнесения в случае владения всеми по-
токами при L = S делает метод уязвимым к ата-
ке "владение всеми потоками". Защитой может 
служить только низкая вероятность или невоз-
можность получения всех потоков. Повысить 
защищенность можно, меняя ключ вдоль всего 
исходного сообщения, а также изменяя длину 
фрагментов, но это приводит к усложнению 
процедуры и чрезмерному росту длины ключа.

В целом для "диффузного" варианта метода 
рассечения—разнесения защищенность D ин-
формации можно оценить величиной

 ⋅∼ −
ε
2

| ( , ) | 1,
E

SD P L S  (5)

где E — число неизвестных битов сообщения; 
ε — вероятность получения доступа к потоку.

Из вышесказанного следует, что наилуч-
шим способом реализации метода служит рас-
сечение на минимально возможные фрагмен-
ты при достаточно большой длине случайно 
сгенерированного ключа. Даже при ε, близком 
к 1, и небольшом числе потоков это надежно 
защищает данные. Наименьшим фрагментом 
информации является бит.

3. Побитовое рассечение

Рассечение—разнесение как способ защи-
ты информации известен достаточно давно. 
Информацию в целях ее сокрытия можно не 
только шифровать, но и делить на части так, 
чтобы она нигде не была представлена полно-
стью [16]. На этом строятся многие современ-
ные подходы к работе с закрытыми сведени-
ями. Для всей полноты сведений фрагменты 
нужно получить и сложить в определенном 
порядке. Защищенность здесь определяется 
главным образом трудностью получения всех 
фрагментов, хотя при монолитном рассечении 

владение даже одним из них может дать какое-
то представление об общем содержимом.

Монолитное рассечение—разнесение — под-
ходящий прием, когда дробление на слишком 
мелкие фрагменты с их последующими хра-
нением, получением и сборкой трудноосуще-
ствимо, а вероятность доступа к потокам мала. 
С развитием вычислительных и информацион-
но-коммуникационных технологий такое рассе-
чение целесообразно заменять диффузным, при 
котором фрагменты могут предельно миними-
зироваться, а затем передаваться, храниться и 
собираться в любой последовательности. Сами 
потоки при этом становятся внешне бессмыс-
ленными, что придает защите новое качество.

Пример диффузного подхода представлен 
в работах [13—15]. Здесь предлагается посим-
вольная фрагментация сообщений с разнесе-
нием символов по потокам согласно некоторой 
таблице с вычислением идентификатора (но-
мера) потока по формуле

 ps = n(ri – 1) + cj,

где n — число столбцов; ri — числовой иденти-
фикатор строки; cj — идентификатор столбца 
в таблице. Порядок формирования потоков нор-
мальный. Например, для двух строк с иденти-
фикаторами r = {2,1} и четырех столбцов с иден-
тификаторами c = {4,1,3,2} получаем табл. 1.

Таблица 1

4 1 3 2 4 1 3 2 4 1 3 2 4 1 3 2

2 О д н а в — с т у ю — з ю п о р

1 ж д ы — у д е н и м н ю у

Формируемые потоки:
p = 1: ддм
p = 2: _нюп
p = 3: ыен
p = 4: жуиу
p = 5: д_юп
p = 6: атзр
p = 7: нс_о
p = 8: Овую
Такой же прием демонстрируется во мно-

гих других источниках. К сожалению, как уже 
говорилось, это наихудшая реализация мето-
да с защищенностью S! при получении всех 
потоков (увеличение числа строк и столбцов 
не меняет дела, поскольку длина ключа всег-
да совпадает с числом потоков). В вышепри-
веденном примере, в частности, закон рас-
сечения является посимвольным с ключом 
{8,5,7,6,4,1,3,2}, т. е. L = S.
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Более интересным примером является ме-
тод защиты, представленный в патенте US 
10216822B2 от 26.02.2019 "Data distribution meth-
ods and systems" [17, 18]. Согласно патенту ис-
ходная информация обрабатывается как по-
следовательность битов — минимально воз-
можных фрагментов информации. Исходные 
байты рассекаются на биты, которые направ-
ляются в различные потоки, например, по 
принципу "чет—нечет" для двух потоков. В ре-
зультате бессмысленным становится не только 
"текст", но случайный характер приобретают и 
образующиеся байты. В простейшем варианте, 
когда потоки нормальны, получается следую-
щий результат.

Исходное сообщение представлено в табл. 2, 
поток 1 — в табл. 3, поток 2 — в табл. 4.

Предлагаются и более сложные разнесе-
ния на несколько потоков с перемешиванием 
(рис. 1, 2). Как видно из рис. 1 и 2, рассече-
ние—разнесение здесь не является нормаль-
ным, что повышает защищенность.

Для рис. 1 закон рассечения—разнесения 
выглядит как побитовое рассечение с 16-эле-
ментным ключом:

 P(16,2) =
 = {(2,5),(1,5),(2,6),(1,6), (2,7),(1,7),(2,8),(1,8),
 (2,1),(1,1),(2,2),(1,2),(2,3),(1,3),(2,4),(1,4)}.

Для рис. 2 ключ 24-элементный:

P(16,2) = {(2,6),(1,6),(3,7),(2,7),(1,7),(3,8),(2,8),(1,8),
 (1,3),(3,4),(2,4),(1,4),(3,5),(2,5),(1,5),(3,6),
 (3,1),(2,1),(1,1),(3,2),(2,2),(1,2),(3,3),(2,3)}.

Особенностью реализации метода в рабо-
тах [17, 18] является создание параллельно ос-
новным потокам потоков четности, получае-
мых из основных, их сложением посредством 
исключающего ИЛИ: xXORy. Это повышает 
надежность, позволяя восстанавливать ин-
формацию при потере части потоков, но тре-
бует, чтобы потоки имели равную длину, что 
уменьшает вариативность ключа (хотя в слу-
чае перемешивания защищенность остается 
по-прежнему высокой). При нормальном по-
рядке разнесения битов по потокам число воз-
можных ключей равно (сравните с (2))

 ( )= ∼
!

(
(( / ) !)

, ) , ,
S

Lq L
L

L S
SP L S  где q > 1.

Для ключей с перемешиванием:

 |P(L,S)| = L!.

В обоих случаях работа-
ет только одна композиция 
числа L, а именно такая, что 

1 ... .S
L
S

n n= = =  Несложно 

видеть, что требование равенства 
потоков снижает защищенность 

в 1
1

( 1) !
( 1) !( ) !

S
L

L
С

S L S
−
−

−
=

− −
 раз.

Заметим, что регулярное 
(не случайное) разнесение би-
тов по потокам при неболь-
шой длине ключа и равных 
долях идентификаторов сни-
жает защищенность при атаке 
"владение всеми потоками".

Если длина ключа не из-
вестна, показатель защищен-
ности содержит умножение 

Рис. 1. Усложненное формирование потоков при побитовом рассечении по принципу 
"чет—нечет" с перемешиванием

Рис. 2. Формирование потоков при побитовом рассечении с тремя потоками и пере-
мешиванием

Таблица 3

$ f v W V D

00100100 01100110 01110110 01010111 01010110 01000100

Таблица 4

Л к ■ √ ╩ б

10001011 10101010 10110010 11111011 11001010 10100001

Таблица 2

H e l l o , w o r l d !

01001000 01100101 01101100 01101100 01101111 00101100 01110111 01101111 01110010 01101100 01100100 00100001
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на L (перебор всех вариантов ключей разной 
длины).

Общий принцип побитового рассечения—
разнесения можно сформулировать как способ 
защищенной передачи и хранения информации, 
размещаемой в облачных и внешних хранили-
щах данных, который включает в себя форми-
рование и преобразование первичной цифровой 
информации, отличающийся тем, что биты пер-
вичной цифровой информации образуют не-
сколько битовых последовательностей так, что 
существует не менее одного байта первичной 
цифровой информации, биты которого были по-
мещены в разные последовательности, с последу-
ющей передачей и размещением последователь-
ностей в разных хранилищах данных, причем 
обеспечивается обратимый и контролируемый 
процесс. Здесь отсутствуют какие-либо ограни-
чения на характер рассечения, позволяя генери-
ровать ключи любой сложности и потоки раз-
личной длины. Например, фраза "Hello, world!" 
может быть разбита на два неравных потока:

1) Qп8у€{н9ў@
2) °¬ЂЂ
Программная реализация такого подхода 

даже в простейшем случае двух потоков с нор-
мальным порядком согласно фоормуле (5) дает 
защищенность

 
2

(2 2) 1.
E

L
SD = − −

ε
Главным отличием такого более общего 

взгляда служит то, что потоки могут созда-
ваться путем побитового рассечения исходно-
го файла любым образом. Принцип равенства 
потоков при этом может не соблюдаться.

Заключение

Подытоживая, можно заключить следующее:
1. В условиях повсеместного внедрения тех-

нологий облачного хранения данных остро 
встал вопрос защищенности размещаемой 
в них информации.

2. Облачные провайдеры недостаточно вни-
мания уделяют вопросам защиты клиентских 
данных, что существенно снижает интерес 
к этой технологии.

3. В случае криптографической защиты на 
стороне провайдера по-прежнему остается во-
прос доверия к нему в случае размещения кри-
тически важной информации.

4. Одним из перспективных способов защиты 
информации в облаках является метод рассече-

ния—разнесения, заключающийся в том, что ин-
формация делится на фрагменты, из которых по 
определенному алгоритму формируются потоки 
данных, направляемые в различные хранилища 
так, что владение одним потоком даже в неза-
шифрованном виде не позволяет атакующему 
воспользоваться полученными сведениями.

5. Защищенность тем выше, чем выше ко-
эффициент дробления информации и больше 
длина ключа. Число потоков при этом суще-
ственной роли не играют.

6. Наибольшую защищенность обеспечива-
ет побитовое рассечение, притом так, что по-
токи формируются из битов исходной инфор-
мации случайным образом. Какой-либо регу-
лярности следует избегать. Это обеспечивает 
высокий уровень защиты даже при получении 
атакующим всех потоков. При завладении 
лишь частью потоков перед ним стоит вообще 
труднореализуемая задача заполнения неиз-
вестных битов, особенно если файлы имеют 
нетекстовый характер.
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Объектно-атрибутный подход
для семантического анализа естественного языка*

Введение

Предметом  рассмотрения данной статьи являет-
ся методика семантического анализа естественного 
языка (ЕЯ) с помощью объектно-атрибутного (ОА) 
подхода к организации вычислительного процесса, 
разрабатываемая с 2013 г. Проблематика семанти-
ческого анализа ЕЯ становится все более актуаль-
ной: объем информации в мире увеличивается экс-
поненциальными темпами, а широко применяемый 
сейчас поиск по ключевым фразам (или частотный 
анализ текста) уже не в состоянии дать релевантные 
(соответствующие замыслу пользователя) результа-
ты; требуются все бóльшие объемы автоматического 
перевода иностранных текстов, но повсеместно ис-
пользуемые сейчас статические алгоритмы не обе-
спечивают необходимого качества; все в бóльших 
объемах требуется автоматическое реферирование 
текстов и т. д. Однако реализация подобных систем 
связана с большими трудностями, такими как мно-
гозначность (полисемия) слов ЕЯ, сложные синтак-
сические и семантические конструкции, необходи-
мость применения многостадийного анализа и т. д. 
За всю историю компьютерной лингвистики было 
предложено достаточно много методик семантиче-
ского анализа ЕЯ: генеративные грамматики Хом-
ского, теория "Смысл <-> текст" Игоря Мельчука, 
концепция "семантический Web" и т.д. Хороший 

*Работа выполнена при финансовой поддержке гранта 
РФФИ в рамках научного проекта №20-07-00958,  реали-
зуемого проектной группой "Децентрализованные данные" 
НИУ ВШЭ.

обзор методов синтаксического и семантического 
анализа ЕЯ приведен в работах [1, 2]. Появляются 
различные программные продукты, из которых осо-
бо следует отметить ABBYY Compreno [3], осущест-
вляющий глубинный синтаксический и семантиче-
ский анализы ЕЯ. Однако до сих пор нет общепри-
знанной методики семантического анализа ЕЯ, где 
на всех этапах разбора языка применяется единый 
подход к анализу и единые форматы данных. Одна 
из причин этого — разделение анализа синтаксиса 
и семантики ЕЯ, а ведь на практике было доказано, 
что без учета семантики невозможно провести пол-
ноценный синтаксический анализ, и ошибки, допу-
щенные на изолированном этапе синтаксического 
анализа, затем вносят искажения на этапе семанти-
ческого анализа. Еще одной причиной является тот 
факт, что получаемые в процессе синтеза итоговые 
информационные конструкции имеют ограничения 
по топологии и информационному содержанию (т. е. 
ограничения в описании смыслов). Например, гене-
ративная грамматика Н. Хомского, основы которой 
изложены в работе [4], получила на Западе большую 
популярность. Однако оказалось, что она не очень 
хорошо подходит для задач анализа ЕЯ. Причины 
тому следующие: семантическая конструкция язы-
ка представляется в виде дерева (а не семантиче-
ской сети), а такая структура не может описывать 
все многообразие семантических конструкций ЕЯ; 
существуют ограничения в описании смысла текста 
(узлы и дуги графа-дерева, описывающего синтак-
сис и семантику предложения, помечаются только 
метками, но не могут содержать структурированную 
информацию). По этой же причине оказались не-
эффективными и другие виды грамматик: граммати-

Описывается методика семантического анализа естественного языка (ЕЯ) и семантического поиска в нем, 
включающая в себя: основные этапы анализа ЕЯ, формат семантической сети для представления смысла 
текста, работу с полисемией (многозначностью) слов, семантико-синтаксическое согласование слов и т. д. 
Методика основывается на применении объектно-атрибутного принципа организации вычислений и структур 
данных, относящегося к классу dataflow (вычислительные системы с управлением данными).

Ключевые слова: семантический анализ естественного языка, семантическая сеть, граф-трансформирующая 
система, вычислительная система с управлением потоком данных, семантико-синтаксический анализ есте-
ственного языка
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ки зависимостей, грамматика непосредственно со-
ставляющих, категориальная грамматика, вершинная 
грамматика составляющих (Head-driven Phrase Struc-
ture Grammar, HPSG) [5], лексико-функциональ-
ная грамматика (Lexiсal Funсtional Grammar, LFG), 
вероятностная контекстно-свободная грамматика 
(Probabalistik ContextFree Grammar, PCFG) и мно-
гие другие. Не подтвердила свою эффективность 
и LinkGrammar [6], являющаяся дальнейшим раз-
витием генеративной грамматики, хотя данной те-
матике было посвящено множество исследований. 
Единственная грамматика, работающая со сложным 
информационным содержанием семантической 
сети — это атрибутная транслирующая граммати-
ка Н. Хомского (АТ-грамматика) [7]. В отличие от 
обычной грамматики к символам языка приписыва-
ется один или несколько атрибутов. Атрибутом мо-
жет быть: символ, число, строка и т. д. Грамматика 
описывает преобразование не только строки сим-
волов, но и информационного содержания симво-
лов. Однако АТ-грамматика применяется в основ-
ном для семантического анализа ЕЯ, так как она не 
в состоянии проводить синтез семантической сети, 
описывающей смысл текста.

Применение объектно-ориентированного (ОО) 
программирования (ООП) для распознания ЕЯ не 
дало ожидаемого эффекта. Так, ООП не нашла 
широкого применения даже в области баз данных, 
не говоря уже о базах знаний (надежды на то, что 
ООП составит конкуренцию реляционной пара-
дигме, сошли на нет в 1990-х гг.) [8]. Причина 
тому — громоздкость и негибкость ООП [9]: класс 
как структура данных создается заранее и не изме-
няется во время вычислительного процесса. ООП 
успешно применяется при представлении стати-
ческой семантической сети, например ОО-язык 
OWL, используемый в Semantics Web. Семанти-
ческий же анализ предполагает синтез семантиче-
ской сети с заранее неизвестной структурой.

Для анализа ЕЯ также применяются и методы 
машинного обучения, например, кластеризация, 
нейронные сети и т. д. Один из подходов к ма-
шинному обучению — это вероятностная комби-
наторная категориальная грамматика (Probabilisti 
Сombinatorial Categorial Grammars, CCG) [10], ко-
торая обеспечивает обучение вычислительной си-
стемы для задач кластеризации предложений ЕЯ. 
Однако такие методы неспособны осуществить 
полный семантический анализ, и ограничиваются 
только поверхностным — выделением сегментов 
текста (группы слов, связанной по смыслу глаго-
лом или другим языковым элементом). Еще один 
недостаток таких методик анализа — необходи-
мость обучения на больших обучающих выборках.

Достаточно удачной в области семантического 
анализа ЕЯ можно считать теорию "Смысл <-> 
текст" И. Мельчука. Теория [11, 12] предполага-
ет анализ текста на нескольких уровнях, с посте-
пенным переходом от одного уровня к другому: 

фонологический (уровень текста), поверхностно-
морфологический, глубинно-морфологический, 
поверхностно-синтаксический, глубинно-синтак-
сический и семантический (уровень смысла). 
Морфологические и фонологические конструк-
ции языка представляются с помощью линейных 
конструкций, синтаксическая — в виде дерева, 
остальные — виде семантической сети. Особен-
ностью этой методики является то, что она объ-
единяет в себе все стадии анализа языка от син-
таксического до семантического. Недостаток та-
кого подхода состоит в том, что на каждом уровне 
анализа конструкций языка используются свои 
форматы представления семантической сети, что 
вызывает необходимость применения сложных 
алгоритмов преобразования форматов представле-
ния информации при переходе с одного уровня на 
другой.

Теория "Смысл <-> текст" относится к классу 
систем, которые производят синтез семантической 
сети, описывающей смысл, заложенный в тексте. 
Это достаточно перспективный подход, поскольку 
такую сеть можно применять затем для различных 
целей: семантического поиска информации, транс-
ляции на другой ЕЯ и т. д. В настоящем исследова-
нии предлагается использование ОА подхода к ор-
ганизации структуры данных и организации вычис-
лительного процесса [13], который также нацелен 
на синтез семантической сети (или ОА графа в тер-
минологии ОА) в качестве результата анализа тек-
ста. Подход обеспечивает выполнение всех стадий 
анализа ЕЯ: представление правил анализа ЕЯ, по-
строение семантической сети и поиск информации 
в ней, процесс преобразования текста в семантиче-
скую сеть, а также использование специализирован-
ного языка программирования для описания алго-
ритма преобразования и т. д. Благодаря тому, что 
все уровни анализа ЕЯ работают по единым прин-
ципам, значительно повышается эффективность си-
стемы в целом, так как сокращается расход вычис-
лительных мощностей на преобразование формата 
данных при переходе от одного уровня к другому. 
ОА подход, относящийся к классу dataflow (вычис-
ления с управлением потоком данных) [14, 15], об-
ладает массой положительных качеств: объектный 
принцип построения программы и данных, способ-
ность синтеза и модификации семантической сети 
непосредственно во время вычислительного процес-
са, удобство организации параллельных и распреде-
ленных вычислений и т. д. Данные качества позво-
ляют эффективно реализовывать системы семан-
тического анализа ЕЯ. Еще одним преимуществом 
ОА подхода можно считать разработанный для него 
формализм, описанный в работе [16].

Итак, целью настоящего исследования являет-
ся разработка методики семантического анализа 
текста на ЕЯ на базе ОА подхода к организации 
вычислительного процесса и структур данных. От-
личительной особенностью такой системы являет-
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ся единообразие представления данных и методи-
ки их обработки на всех стадиях анализа текста. 
Задачами исследования является разработка:
 � форматов данных и методов их обработки;
 � методики представления информации в семан-

тической сети;
 � методики анализа полисемических (многознач-

ных) слов,
а также

 � выделение стадий анализа ЕЯ;
 � выделение основных информационных прими-

тивов и конструкций и их формализация для них;
 � программная реализация прототипа системы 

анализа ЕЯ.

1. Синтез семантической сети

Данные на всех уровнях анализа представляют 
собой ОА граф. Эта конструкция несколько напо-
минает фреймовую структуру данных [17] или клас-
совую структуру в ООП. Единицей данных является 
информационная пара (ИП), представляющая со-
бой двойку c = <a,l>, где a — атрибут, представ-
ляющий собой идентификатор операнда (нагрузки); 
l — нагрузка (данные или указатель). ИП похожа на 
слот во фрейме. ИП собираются во множество, на-
зываемое информационной капсулой (ИК). Это — 
аналог фрейма. В нагрузках ИП могут располагаться 
указатели на другие ИК, и таким образом ИК могут 
объединяться в семантическую сеть, где каждая ИК 
является ее вершиной, а ссылки в нагрузках ИП вы-
полняют роль семантических связей. В самом на-
чале анализа текст представляется в виде ОА графа, 
представляющего собой список толкований слов, 
а далее в процессе многостадийного анализа список 
трансформируется в семантическую сеть, хранящую 
смысл текста. Преобразования ОА графа осущест-
вляются с помощью граф-трансформирующей си-
стемы [18], а правила трансформации описываются 
посредством нотации ОА грамматики [19], специ-
ально разработанной для описания преобразований 
структуры и информационного содержания ОА гра-
фа. Граф-трансформирующая система, основанная 
на ОА подходе, осуществляет процесс синтеза се-
мантической сети на всех уровнях (этапах) семан-
тико-синтаксического анализа ЕЯ, что обеспечивает 
однородность анализа ЕЯ без необходимости пре-
образования данных при переходе от одного уровня 
анализа к другому.

Основой системы анализа ЕЯ на базе ОА подхо-
да является семантико-морфологический словарь, 
хранящий описания лексем (слов). Описание од-
ной лексемы представляет собой ОА список [20] 
всех возможных ее толкований, ведь, лексемы ЕЯ 
обладают свойством полисемии (многозначности). 
Каждое толкование лексемы — это совокупность 
трех связанных ссылками ИК: ИК с описани-
ем морфологических свойств толкования лексе-

мы (падеж, род, число и т. п.), ИК семантических 
свойств толкования лексемы и ИК с признаками 
для семантического согласования толкований слов 
(именно благодаря такому согласованию проис-
ходит выбор нужного толкования полисемичного 
слова исходя из его контекста). Семантическое 
согласование слов включает основные призна-
ки для согласования: "контейнер", "вместилище", 
"абстрактный объект", "физический объект" и т. д.
Семантические признаки толкования слова могут 
включить в себя и различные семантические связи 
с другими объектами.

Во время анализа текста осуществляется поиск 
описаний лексем в этом словаре, и из них формиру-
ется список толкований слов анализируемого текста 
(рис. 1, см. вторую сторону обложки): в ИК, содер-
жащей атрибут POS (Part Of Spech — часть речи), 
находится перечисление синтаксических свойств 
толкования слова, а в нагрузке ИП с атрибутом 
SemProp (семантические свойства) находится ука-
затель на ИП с описанием семантических свойств 
толкования слова. Наиболее оптимально форми-
ровать и затем осуществлять семантико-синтакси-
ческий анализ одного предложения текста, затем 
формировать список толкований для следующего 
предложения текста, анализировать его и т. д. После 
формирования списка толкований слов происходит 
многостадийное преобразование списка в семанти-
ческую сеть (семантический ОА граф), описываю-
щую смысл текста (ОА граф текста). Эту семантиче-
скую сеть впоследствии можно будет использовать 
для поиска необходимой информации, автомати-
ческого перевода, автоматического реферирования 
и т. п. Преобразование в семантическую сеть про-
исходит в несколько этапов (стадий), на каждом из 
которых осуществляется анализ определенной части 
речи, синтаксической или семантической конструк-
ции — таким образом, подобный анализ ЕЯ можно 
назвать семантико-синтаксическим. Для русского и 
английского языков нами было выделено порядка 
20 этапов. Анализ происходит от простого к слож-
ному: сначала анализируются самые зависимые ча-
сти речи (для русского и английского языков — это 
наречие степени), после анализа частей речи на-
чинается анализ синтаксических и семантических 
конструкций. Приведем более подробное описание 
процесса анализа ЕЯ при ОА подходе.

На каждом этапе анализа происходит поиск 
второстепенных лексем определенного типа, а за-
тем выполняется их "склейка" с близлежащим 
главным словом. Операция склейки подразумева-
ет, что семантические свойства зависимого слова 
(синтаксической конструкции) присоединяются 
к семантическому описанию главного слова (син-
таксической конструкции), а описание толкова-
ния зависимого слова удаляется из списка толко-
ваний слов. Так, на первом проходе анализа ЕЯ 
осуществляется "склейка" наречий степени с ка-
чественными наречиями и глаголами. Например, 
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для словосочетания "очень зеленый" в ИК с се-
мантическим описанием слова "зеленый" доба-
вится информационная пара (ИП) с атрибутом 
"степень" и нагрузкой, в которой будет храниться 
описание свойства степени "зелености" (для зада-
ния степени свойства можно, например, приме-
нить лингвистическую переменную [21]). Описа-
ние слова "очень" удаляется из списка описания 
слов. Данный процесс иллюстрируется на рис. 1 
(см. вторую сторону обложки), где применяются 
обозначения: POS (Part Of Spech) — атрибут части 
речи), SemProp — атрибут семантических свойств 
толкования слова, DEGREE — атрибут степени, 
ADVERB_DERGREE — обозначение наречия сте-
пени, ADJECT — обозначение прилагательного.

2. ОА-грамматика

Для описания преобразований ОА графа была 
разработана нотация ОА грамматики. Формаль-
но ОА грамматика представляет собой четверку:
OAG = {A,L,P,G}, где A — алфавит атрибутов; L — 
алфавит нагрузок ИП (алфавит включает в себя не 
только числа и строки, но и ссылки на ИК); G — 
ОА граф (список описаний лексем исходного язы-
ка); P — правила преобразования ОА графа (про-
дукция). ОА грамматика, по сути, является разно-
видностью атрибутной графовой грамматики [18], 
где к вершинам графа приписываются один или 
несколько атрибутов. ОА грамматика же оперирует 
с ИП и ИК ОА графа: с помощью операций до-
бавления ИП к ИК, удаления ИП из ИК, создания 
ИК, изменения атрибута или нагрузки ИП можно 
осуществлять модификацию как структуры, так и 
информационного содержания ОА графа.

Для ОА грамматики была разработана следую-
щая нотация. Знак "=" в нотации описания правила 
преобразования обозначает ИП: слева от него ука-
зывается атрибут, справа — нагрузка. С помощью 
знаков "{"и"}" выделяется ИК. ИК или нагрузка 
могут быть именованы (имя в ОА вычислительной 
системе является мнемоникой указателя на ИК 
или нагрузку). В левой части правила преобразова-
ния (продукции) перед ИК может указываться тип 
множества ИК шаблона искомого подграфа. Если 
тип не указывается, то он по умолчанию устанав-
ливается как "И". Множество "И" подразумевает, 
что все ИП из данной ИК шаблона поиска должны 
совпадать с ИП из ИК графа текста. Перечислим 
лишь некоторые типы ИК (их было выделено по-
рядка 20): "ИЛИ" ("OR") — хотя бы одна ИП долж-
на совпадать с ИП из ИК графа текста; "обратное 
И" ("INVERS AND") — все ИП из ИК графа-текста 
должны совпадать с ИП из ИК шаблона; "исклю-
чающее ИЛИ" ("XOR") — только одна ИП должна 
совпадать в ИК текста и ИК шаблона и т. д. С по-
мощью аппарата множеств ИП можно, например, 
описывать поиск среди различных вариантов про-

странственно-временных отношений объектов фи-
зического мира [22].

Например, преобразование на рис. 1 (см. вто-
рую сторону обложки) описывается с помощью 
продукции ОА-грамматики следующим образом:

 {POS = ADVERB_DERGREE SemProp = temp} 
{POS = ADJECT SemProp = temp2} -> {POS = 
ADJECT SemProp = *temp}. (1)

Правая часть правила преобразования (1) зада-
ет шаблон искомого подграфа семантической сети, 
который необходимо преобразовать; после знака 
"->" идет описание трансформированного подграфа. 
Значком "=" разделяются атрибут и нагрузка ИП, 
фигурными скобками обозначается ИК. В данном 
случае описание наречия степени удаляется из спи-
ска толкований слов, а в ИК с описанием семан-
тических свойств (адрес этого описания хранится 
в указателе "temp") добавляется в ИК с описанием 
семантических свойств прилагательного с атрибу-
том DERGREE (степень). Знак "*" обозначает кон-
катенацию (соединение) ИК, что было в нагрузке 
с ИК по указателю "temp". Второй проход анали-
за осуществляет "склейку" прилагательных с суще-
ствительными. Например, при разборе выражения 
"очень зеленый стул" на первом проходе происходит 
склейка слов "очень" и "зеленый" (описание слова 
"очень" удаляется из списка, а его семантические 
свойства "склеиваются" со свойствами слова "зе-
леный"). После такой операции в списке остаются 
описания слов "зеленый" и "стул". На втором про-
ходе осуществляется следующее преобразование: 
к описанию семантических свойств слова "стул" до-
бавляется ИП с семантическими свойствами при-
лагательного, а именно, атрибутом "цвет" ("Color"), 
нагрузкой "зеленый" и степенью "очень", а описание 
слова "зеленый" удаляется из списка. В результате 
получается следующий семантический ОА граф: 
{POS = NOUN SemProp = {Color = GREEN DE-
GREE = Very}}, где GREEN — обозначение зелено-
го цвета, Very — обозначение степени "очень". При 
склейке к главному слову добавляется только ИК 
с описанием семантических свойств второстепен-
ной лексемы, ИК с описанием ее морфологических 
свойств удаляется за ненадобностью, так как оно не 
понадобится для дальнейшего семантико-синтакси-
ческого анализа. На заключительных этапах анализа 
осуществляется разбор синтаксических конструкций 
с союзами, склейки существительных и глаголов и, 
наконец, склейка предикативных частей сложносо-
чиненного или сложноподчиненного предложений. 
В конце концов в семантической сети остаются 
только ИК с описанием семантических свойств объ-
ектов и отношений между ними.

3. Обработка многозначности лексем

Анализ смысловых связей между предложени-
ями в ОА системе осуществляется с применением 
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так называемого тематического словаря. Он пред-
ставляет собой список, куда помещаются опи-
сания объектов, упоминающихся в тексте ранее. 
Например, при анализе первого предложения из 
фрагмента "В комнате стоял стул. Стул был зеле-
ным." описание объекта "стул" передается в тема-
тический словарь; при анализе же второго пред-
ложения описание слова "стул" будет обнаружено 
в тематическом словаре, и ссылка на это описание 
будет включена в список толкований слов. И впо-
следствии свойство "зелености" будет добавлено 
именно в описание семантических свойств того 
слова, которое встретилось в первом предложении. 
Описания объектов, попадающие в тематический 
словарь, через некоторое время удаляются из него, 
поскольку они становятся уже неактуальными по 
причине устаревания (читатель уже забывает о тех 
словах, которые он встретил в тексте достаточно 
давно) или иной причине. Процесс синтеза се-
мантического графа из текста на ЕЯ приведена на 
рис. 2 (см. вторую сторону обложки).

ОА анализ успешно решает проблему работы 
с полисемией (многозначностью) слов. На рис. 3 
(см. третью сторону обложки) представлен про-
цесс обработки двух лексем с двумя толкования-
ми каждая. Пусть согласно правилам преобразо-
вания списка толкований слов необходимо про-
вести "склейку" 2-го и 3-го толкований лексем 
(выделено штриховым прямоугольником в левой 
части рис. 3). Тогда происходит так называемое 
расщепление списка толкований. В результате об-
разуется список из всех возможных альтернатив-
ных толкований этого фрагмента текста, содер-
жащих все возможные комбинации толкований 
этих двух слов, точнее, четыре ветки с описанием 
двух лексем. На ветви, соответствующей склеива-
емым толкованиям, осуществляется модификация 
списка толкований слов, согласно применяемому 
правилу преобразования (на рис. 3 справа внизу 
выделено штриховым прямоугольником). Альтер-
нативные ветви толкований фрагментов текста 
могут удаляться из списка в процессе дальнейше-
го анализа, если обнаруживается синтаксическое 
или семантическое несогласование лексем в них. 
Таким образом, процесс преобразования списка 
толкований слов в семантическую сеть представ-
ляет собой процесс многократного создания и 
уничтожения альтернативных ветвей толкований 
фрагментов текста. Семантико-синтаксическое 
согласование представляет собой сравнение син-
таксических и семантических атрибутов слов. Так, 
после союза "в" ("in") должно идти слово с атри-
бутом "вместилице" ("container"), а за союзом "на" 
("Under") должно следовать слово с атрибутом 
"поверхность" ("surface") и т. д. В том случае, если 
не будет согласовано ни одно из толкований сло-
ва, текст считается несогласованным и не может 
быть проанализирован.

4. Семантическая сеть и методика поиска 
информации в ней

Теоретической основой семантического ОА 
графа является теория семантических падежей (ва-
лентностей) Ч. Филмора [23], в которой вводится 
перечень возможных типов связей между объек-
тами, описываемыми в тексте. Так, Филлмором 
было выделено 9 ролей (связей), а Ю. Д. Апреся-
ном — 25 [24], например, "объект", "субъект", "ин-
струмент". Так, для предложения "Мальчик ударил 
большую змею палкой." будет синтезирован сле-
дующий ОА-граф: {Объект = мальчик Субъект = { 
Объект = змея Свойство = {РазмерОтносительный 
= большой}} Действие = ударить Инструмент = 
палка} (жирным выделены атрибуты ИП, описы-
вающие семантические роли/валентности). Обзор 
основных семантических связей между объектами 
приведен в работе [25]. Нами во время разработки 
методики семантического анализа русского языка 
было выделено более ста различных семантиче-
ских ролей (валентностей по Ю. Д. Апресяну), так 
как ролей, выделенных Филлмором, Апресяном 
и другими лингвистами, не хватало для описания 
семантики текста. И, скорее всего, в дальнейшем 
их список и еще пополнится.

Также был разработан формат семантической 
сети, представляющей смысл текста. Такая сеть 
должна, по сути, представлять собой универсаль-
ную сетевую базу данных, способную описывать 
реальный мир. В результате анализа была разрабо-
тана структура сети, описанная в работе [22]. Сеть 
такого формата содержит три уровня: описания 
множеств объектов, описания свойств и состояний 
объектов и описание (в том числе и пространствен-
но-временных) отношений объектов. В ней можно 
описать не только объекты, их свойства и отноше-
ния, но и множества, которые они образуют.

В ходе исследования также была разработана 
методика семантического поиска в тексте. В сете-
вых базах данных информационный поиск пред-
ставляет собой поиск определенного подграфа. Для 
этого пользовательский запрос (вводится на ЕЯ) 
преобразуется в ОА граф и используется в качестве 
шаблона для поиска (рис. 4, см. третью сторону об-
ложки). Назовем его шаблоном. Если в ОА графе 
текста находится подграф, изоморфный шаблону, 
то пользователю выдается сообщение об успехе 
поиска, причем в изоморфном подграфе должны 
совпадать с шаблоном не только узлы и связи, но 
информационное содержание в узлах.

Нами было выделено три типа вопросительных 
предложений которые могут выступать в качестве 
информационного запроса: от данных типов зависит 
формат представления графа-шаблона. Первый — 
общий вопрос, например "Мама уже ходила в ма-
газин?". Ответ на данный вопрос может быть толь-
ко "Да" или "Нет". На такой вопрос синтезируется 
простой граф-шаблон, и далее система проверяет, 
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имеется ли в графе-тексте подграф, совпадающий 
с шаблоном. Если хотя бы один такой подграф есть, 
то выдается сообщение "Да", иначе "Нет". Второй — 
запрос с "дыркой". "Дыркой" (рис. 4, см. третью 
сторону обложки) называется та часть шаблона, где 
подразумевается ответ на вопрос. Например, "Где 
Маша потеряла мячик?". Вопросительный союз "где" 
подразумевает локатив (т. е. место, где происходило 
действие). Поэтому в семантической сети шаблона 
на месте локатива будет находиться узел, обозначаю-
щий пустоту. Данный узел будет совпадать с любым 
локативом в графе текста. При нахождении подгра-
фа ответом на вопрос как раз и будет тот локатив, 
который совпадает с "дыркой". Третий тип — вопрос 
с шаблоном ответа. Такие вопросы задают шаблон 
ответа (довольно часто в них применяются частицы 
"ли", "или", "и"), например, "Коля или Вася пошли 
гулять?". По результату такого запроса будет сфор-
мирован запрос с "дыркой" на месте главного дей-
ствующего лица, и также будет задан шаблон ответа, 
представляющий собой список из двух имен. На та-
кой вопрос может быть три варианта ответа: "Коля", 
"Петя" или ответ не найден. Последний вариант вы-
дается в том случае, если в графе текста не будет 
найден подграф, изоморфный шаблону, или ответ на 
месте "дырки" не будет соответствовать шаблону.

Семантический поиск также необходим и в про-
цессе синтеза семантической сети. Дело в том, что 
правая часть правила преобразования ОА графа 
описывает шаблон поиска подграфа, который не-
обходимо модифицировать (правила сравнения 
информационного содержания узлов ОА графа 
описываются в левой части правила преобразо-
вания ОА графа). Поэтому наиболее рационально 
разделить трансформирующую граф систему на 

две части: устройство поиска и устройство транс-
формации графа. Первое из них находит подграф, 
соответствующий шаблону из левой части правила 
преобразования, передает его на второе устройство 
(рис. 5). Но здесь возникает одна трудность: про-
дукция описана относительно шаблона. Например, 
в правиле (1) ссылки temp и temp2 указывают на 
граф-шаблон, а трансформировать необходимо 
найденный подграф графа текста. Решением про-
блемы стало применение таблицы преобразования 
адресов — устройство поиска формирует ее после 
нахождения подграфа и передает устройству транс-
формации. В этой таблице прописываются соответ-
ствия адресов узлов шаблона и найденного подгра-
фа. Во время преобразования подграфа устройство 
трансформации заменяет адреса узлов шаблона на 
адреса узлов подграфа и проводит модификацию 
структуры информационного содержания подграфа. 
Устройство трансформации графа было реализовано 
программно. Оно способно изменять ИП, вставлять 
новые ИП в ИК, удалять ИП из ИК, создавать но-
вые ИК. Данный инструментарий дает возможность 
модификации любых ОА графов. Описание продук-
ций осуществляется с помощью специализирован-
ного языка программирования (ОА язык). Посред-
ством его команд можно задать шаблон поиска, все 
необходимые ссылки на ИК и ИП шаблона, а также 
задать действия, которые необходимо сделать в слу-
чае нахождения подграфа, соответствующего левой 
части продукции ОА грамматики.

Заключение

Разработанная методика ОА анализа ЕЯ реали-
зована на практике — создана экспериментальная 
база знаний для анализа русского и английского 
языков, включающая в себя словарь из описаний 
порядка двух сотен слов и около ста правил преоб-
разования списка исходных лексем. Это доказало 
работоспособность предложенной методики анали-
за ЕЯ. В дальнейших планах работы стоит расши-
рение семантико-морфологического словаря и чис-
ла правил преобразования списка толкований слов, 
а также критериев семантического согласования 
лексем в экспериментальной базе данных. Кроме 
того, планируется добавление вероятностного ана-
лиза при семантическом согласовании слов.

Разработанная методика обладает однородностью 
представления и обработки данных на всех уровнях 
семантического анализа ЕЯ, что сводит к миниму-
му преобразования информационных конструкций 
при переходе от одного уровня анализа к другому. 
Все преобразования осуществляются с помощью 
одной и той же трансформирующей граф системы, 
обеспечивающей целостность данных при их изме-
нении. Трансформирующая система способна из-
менять не только структуру семантической сети, но 
и ее информационное содержание. Для описания 
как исходных данных, так и правил преобразования Рис. 5. Граф-трансформирующая система



273ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 27, № 5, 2021

семантической сети существует такой инструмент, 
как ОА язык — специализированный язык про-
граммирования для описания данных и алгоритма 
работы ОА вычислительной сети. Сама же ОА си-
стема может быть реализована как программно, так 
и аппаратно. Еще одно преимущество ОА анализа 
ЕЯ в том, что он позволяет работать в одной пара-
дигме буквально всем специалистам, занимающим-
ся созданием системы семантического анализа ЕЯ: 
разработчикам аппаратной части, программистам, 
лингвистам, математикам.

В планы на будущее входят разработка алгорит-
ма и программная реализация поиска изоморфно-
го подграфа. Семантический поиск необходим не 
только для реализации пользовательских поиско-
вых запросов, но и является неотъемлемой частью 
ОА трансформирующей граф системы, необходи-
мой для осуществления левой части продукции 
правила ОА грамматики.

Эффективность работы создаваемой системы 
анализа ЕЯ требует проверки. Эту проверку можно 
будет провести путем статистического анализа ра-
боты системы на больших текстах (в настоящее вре-
мя реализована только экспериментальная система 
анализа ЕЯ). Для этого будет необходимо про-
граммно реализовать алгоритм поиска изоморф-
ного подграфа в семантической сети (в настоящее 
время применяются различные "заглушки", эмули-
рующие работу поисковой системы). Аналитиче-
ские расчеты сложности алгоритма поиска пока-
зывают, что в худшем случае временная сложность 
алгоритма равна Nn, где N — число узлов в графе 
текста, n — число узлов в графе-шаблоне. Данная 
сложность полиномиальна при условии ограничен-
ности n (т. е. когда поисковые запросы пользовате-
ля ограничены по объему текста, а на практике так 
и происходит), и поисковый алгоритм выполним 
на ЭВМ. Но ожидается, что на практике сложность 
будет намного меньше, чем данная оценка.

Результаты исследования найдут применение 
в области семантического анализа текста, семанти-
ческого поиска, автоматического перевода и рефери-
рования. Для автоматического перевода необходима 
разработка методики синтеза текста из семантиче-
ской сети; однако в настоящее время исследования 
по данной тематике нами не проводятся.
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Программное обеспечение
и алгоритмы распознавания адресных структур

Введение

В современном мире множество автоматизи-
рованных информационных систем встречается 
с проблемой распознавания почтового адреса и 
его структур из строки, вводимой пользовате-
лем в произвольном формате [1, 4]. Задачу можно 
сформулировать следующим образом: автомати-
зировать деятельность почтальона, который, про-
читав адрес на почтовом конверте, мысленно раз-
бивает его на составляющие и определяет, в какой 
местности располагается адресат, основываясь на 
специ фике формирования, вложенности админи-
стративно-территориальных единиц и своем про-
фессиональном опыте.

Потребность в распознавании почтового адреса 
может возникнуть в автоматизированных курьер-
ских или почтовых системах, диспетчерских или 
логистических программных продуктах. Заметим, 
что ошибки в таком программном обеспечении 
(ПО) для некоторых организаций (например, ока-
зывающих экстренную и неотложную помощь) 
могут быть критическими.

На практике при детальном рассмотрении 
правил формирования адресов и прочих внешних 
факторов становится понятно, что разработка та-
кого программного приложения требует привле-
чения большого количества ресурсов, и это су-
щественно превышает выгоду от использования 
решения, особенно для небольших проектов. По-
этому в настоящий момент успешно развиваются 
online-сервисы, специализирующиеся на обработ-
ке адресов и предлагающие свои услуги на рын-
ке программных продуктов с многочисленными 
ограничениями, однако все они либо платные, 
либо не свободны в использовании [2, с. 356].

Актуальность работы состоит в необходимо-
сти создания универсального программного обе-
спечения для распознавания адресных структур.

1. Материалы и методы

В качестве подхода к решению выберем доми-
нирующую в настоящее время парадигму объек-
тно-ориентированного программирования. Это 
значит, что все сущности в программной системе 
будут представлены в виде объектов. Для под-
держки большинства БД лучше всего использо-
вать одну из технологий ORM (Object-Relational 
Mapping) [9].

С учетом вышеперечисленных особенностей 
предпочтение отдается объектно-ориентирован-
ному языку программирования C# версии 8.0 
с использованием платформы ASP.NET Core 3.1 
и Entity Framework Core 3.1 [3, с. 133]. Эти техно-
логии разрабатываются и поддерживаются кор-
порацией Microsoft, что обеспечивает их совмес-
тимость не только в настоящий момент, но и 
в долгосрочном будущем.

2. Постановка задачи

Задача заключается в разработке веб-при ло-
жения по распознаванию адресных структур, 
удовлетворяющего следующим требованиям:
 � распознавание адресных структур из строки 

произвольного формата и выдача всех вариан-
тов распознавания за разумное время (менее 
3 с);

 � использование эталонного справочника (на-
пример, ФИАС);

Обсуждается проблема распознавания почтовых адресов из строки произвольного формата. Обоснована 
необходимость создания программного обеспечения для автоматизации распознавания адресных структур из 
строки произвольного формата. На основе сведений о правилах формирования почтовых адресов проанализиро-
ваны их основные закономерности и нюансы.

В качестве подхода к разработке программного обеспечения в виде программной библиотеки и веб-сервера 
с открытым интерфейсом взаимодействия по технологии HTTP REST API для автоматического распознава-
ния адресов была использована парадигма объектно-ориентированного программирования. Предпочтение от-
дается языку программирования C# с использованием платформы ASP.NET Core 3.1 и Entity Framework Core 3.1.

Разработаны принципиально новые алгоритмы распознавания почтовых адресов на языке программирования C#.

Ключевые слова: распознавание адресов, программное обеспечение, адресные структуры, алгоритмы, срав-
нение строк, ASP.NET Core, Entity framework, Waterfall
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 � возможность обновления адресной базы, под-
держка актуальности адресных объектов;

 � точность распознавания адреса, записанного 
в корректном формате, не менее 90 %;

 � возможность использования программного 
обеспечения как в виде программной библи-
отеки, так и в виде отдельно настраиваемого 
веб-сервера;

 � кросс-платформенность.

3. Основные компоненты
программного обеспечения

Для начала рассмотрим модель разрабатывае-
мой программной библиотеки (рис. 1).

Библиотека представляет собой монолитный 
блок, имеющий свойства "черного ящика". Ис-
пользование программного обеспечения проис-
ходит в ряд этапов:

1. Загрузка массива адресных объектов.
2. Непосредственное использование библио-

теки для распознавания адресов.
3. Обновление массива адресных структур.
4. Завершение работы со словарем.
Существует несколько ограничений в исполь-

зовании ПО для распознавания адресов в виде 
библиотеки, особенно в проектах, написанных 
с использованием иных информационных тех-
нологий [10], поэтому решено дополнительно 
создать программное обеспечение (обертку), 
позволяющее развернуть отдельный веб-сервер 
с предоставлением открытого HTTP REST API. 

С таким ПО смогут взаимодействовать самые 
требовательные по ресурсам программы, напри-
мер, приложения для микроконтроллеров или 
умных часов.

В силу вышесказанного можно выделить сле-
дующие компоненты верхнего уровня взаимодей-
ствия такой программной системы (рис. 2):
 � Клиент. ПО, обращающееся к серверу для рас-

познавания адресов.
 � Сервер. Осуществляет обработку входящих 

запросов от клиентов и возвращает результаты 
распознавания. Взаимодействует с локальным 
источником данных для получения адресных 
объектов по мере необходимости.

 � Локальный источник данных. БД или иная 
технология (файл, облако), обеспечивающая 
доступ к адресным объектам и их постоянное 
хранение.

 � Служба обновления. Отдельное приложение 
для обеспечения актуальности адресных объ-
ектов.

 � Внешний источник данных. Сервер данных 
Федеральной информационной адресной си-
стемы (ФИАС), располагающийся по адресу: 
https://fias.nalog.ru/Updates [7].

4. Архитектура программного обеспечения

На рис. 3 представлена архитектура приложе-
ния, в основе которой лежит классическая трех-
звенная модель разработки приложений [8].

Ниже представлено подробное описание каж-
дой отдельной сборки:

1. Domain. Содержит основные модели и ин-
терфейсы для взаимодействия с ними.

2. Data. Содержит реализацию слоя доступа 
к данным.

3. Algorithms. Программная библиотека с разра-
ботанными алгоритмами.

4. Services. Содержит реализацию слоя бизнес-
логики ПО.

5. Import.FIAS. Отдельная сборка, предостав-
ляющая методы для работы с внешним источни-
ком данных ФИАС.

Рис. 1. Использование программной библиотеки

Рис. 2. Организация взаимосвязей компонентов ПО верхнего 
уровня Рис. 3. Архитектура приложения
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6. JobManager. Служба об-
новления.

7. Web.Api. Приложение-сер-
вер с предоставлением HTTP 
REST API.

8. Initializer. Консольное при-
ложение, позволяющее осущест-
влять миграции базы данных.

9. Algorithms.Tests. Модуль-
ные и интеграционные тесты 
для сборки Algorithms.

10. Tests. Модульные и инте-
грационные тесты для других 
сборок ПО.

5. Характеристика объектов
для взаимодействия с библиотекой

Ключевой сборкой в рассматриваемой схеме 
является программная библиотека Algorithms. 
Именно в ней содержится вся необходимая 
функциональность для распознавания адресных 
объектов. Сборка Algorithms зависит только от 
сборки Domain, поэтому последнюю также не-
обходимо импортировать для поддержания рабо-
тоспособности сборки Algorithms.

Базовыми элементами при работе с программ-
ной библиотекой являются модели адресного 
объекта, здания, входных данных, результата 
распознавания и элементов результата распоз-
навания. На языке C# эти модели описываются 
интерфейсами IAddressObject и IHouse и клас-
сами AddressInputData, AddressRecognitionResult 
и AddressRecognitionResultItem соответственно. 
Определения сущностей и их свойств представле-
ны на рис. 4 и в табл. 1—5.

Структура хранения адресных объектов. Перей-
дем к описанию алгоритма работы программной 
библиотеки. Одной из ключевых особенностей 
распознавания адресов является наиболее удобное 
представление адресных объектов и взаимосвязей 
между ними. Лучшим решением является органи-
зация адресных объектов в виде дерева.

Листьями дерева выступают объекты-дома как 
самые мелкие адресные единицы, а корневой вер-
шиной является адресный объект "Российская 
Федерация". Любой маршрут с началом в корневой 
вершине и окончанием в любом листе представ-
ляет собой совокупность вложенных друг в друга 
адресных структур. Если соединить наименования 
адресных объектов маршрута, получится правиль-
но записанный адрес какого-либо здания, в по-
рядке убывания административных единиц.

Таблица 1

Описание свойств интерфейса IAddressObject

Свойство Описание

AoId Уникальный идентификатор адресного 
объекта

AoGuid Идентификатор адресного объекта с уче-
том переименований

AoLevel Перечисление, обозначающее уровень 
адресной структуры:
1 — Субъект РФ,
3 — Район
4 — Город
5 — Внутригородская территория
6 — Населенный пункт
7 — Уровень планировочной структуры 
(улицы, проспекты и т.д.)

ShortName Наименование префикса адресной структуры

FormalName Наименование адресной структуры

ParentGuid Уникальный идентификатор "родитель-
ской" адресной структуры

RegionCode Уникальный код "родительского" субъекта РФ

PrevId Уникальный идентификатор адресного 
объекта, который имеет предыдущее наи-
менование в исторической записи

NextId Уникальный идентификатор адресного 
объекта, который имеет следующее наи-
менование в исторической записи

Рис. 4. Интерфейсы IAddressObject и IHouse и классы AddressInputData, Address-
RecognitionResult и AddressRecognitionResultItem

Таблица 2

Описание свойств интерфейса IHouse

Свойство Описание

HouseId Идентификатор здания с учетом пере-
именований

HouseGuid Уникальный идентификатор здания

ParentGuid Уникальный идентификатор "родитель-
ской" адресной структуры

HouseNumber Номер дома

CorpusNumber Номер корпуса

StructureNumber Номер строения

RegionCode Уникальный код "родительского" субъ-
екта РФ
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Если в одном узле дерева содержатся несколько 
адресных объектов, это всегда означает, что объект 
содержит несколько наименований. В реальной 
жизни адресные объекты постоянно изменяются, 
в том числе и переименовываются. Пример дерева 
с переименованиями представлен на рис. 5.

Чаще всего это происходит с относительно 
мелкими административными единицами, на-
пример, улицами и районами городов. Поэтому 
у одного адресного объекта может быть несколько 
адресов, но программному обеспечению необхо-
димо постоянно учитывать такие исторические 
изменения, ведь они могут происходить и в бу-
дущем. Именно поэтому каждую неделю спра-
вочник ФИАС обновляется, чтобы сведения были 
максимально актуальными.

Также в технической реализации в каждом 
узле дерева находится гораздо большее количе-
ство информации, чем просто сведения из объек-
та IAddressObject. Здесь содержатся данные о на-
следниках и родителях и прочая информация 
для обновления дерева. Само дерево не является 
классической структурой данных в традицион-
ном понимании. Оно состоит не только из узлов 
и взаимосвязей, сюда включается кеш по послед-
ним использованным веткам и добавлена органи-
зация быстрого доступа к каждому элементу тру-
доемкостью O(1), что позволяет не обходить дерево 
от корня всякий раз при поиске совпадения. До-
полнительно настроена оптимизация для поиска 
вхождений подстрок в наименования адресных 
структур в узлах дерева.

Модификации распознавания адреса. Непо-
средственно перед процессом распознавания 
адреса программной библиотеке могут быть пе-
реданы параметры, изменяющие поведение алго-
ритмов. На основе этих параметров библиотека 
включает или выключает определенные модифи-
кации, описанные ниже.

Нечувствительность к регистру символов. От-
носительно простой функционал, который невоз-
можно отключить. Механизм учета регистра не 
различает прописные и строчные символы. Это 
не увеличивает число ошибок распознавания.

Учет переименований адресных объектов ис-
пользуется только в том случае, если при загруз-
ке словаря адресных объектов передаются непу-
стые свойства PrevId и NextId. При построении 
дерева адресных объектов переименования будут 

добавлены в соответствующий 
узел. Таким образом, поддер-
живается распознавание исто-
рических наименований.

Обработка сокращений в за-
писи адреса также призвана 
снизить число ошибок распоз-
навания и включена по умолча-
нию без возможности отключе-
ния. Программное обеспечение Рис. 5. Пример дерева адресных объектов

Таблица 3

Описание свойств класса AddressRecognitionResult

Свойство Описание

AddressInputData Объект AddressInputData, переданный 
на вход распознавания

Items Всевозможные результаты распознава-
ния адреса, отсортированные по про-
центу точности и однозначности

Таблица 4

Описание свойств класса AddressInputData

Свойство Описание

AddressText Строка для распознавания адреса

TextSimilarity Допустимый процент схожести строк 
между собой. Учитывается в обработке 
ошибок и опечаток. Варьируется в преде-
лах от 0 до 100

RecognitionType Перечисление, определяющее тип алго-
ритма для распознавания адреса. Если 
поле не проставлено, библиотека выбе-
рет наиболее подходящий алгоритм

ParentGuid Уникальный идентификатор адресной 
структуры для распознавания в пределах 
конкретной адресной структуры. Исполь-
зуется, если потребителю библиотеки досто-
верно известно, что адрес точно находится 
в пределах указанного адресного объекта. 
Это экономит вычислительные ресурсы и 
ускоряет процесс распознавания, поскольку 
использует только часть поддерева

Таблица 5

Описание свойств класса AddressRecognitionResultItem

Свойство Описание

Percent Процент точности и однозначности 
распознавания адреса

AddressObjects Массив объектов, записанный в по-
рядке убывания административных 
единиц, формирующий результат 
распознавания

House Объект здания, соответствующий 
распознанному объекту

RecognizedAddress Распознанный адрес, записанный 
в формате, рекомендуемом Почтой 
России
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обрабатывает некоторые сокращения (например, 
корпус, корп., к.) с помощью внутреннего слова-
ря, поскольку число префиксов адресных объек-
тов и их сокращений ограничено.

Исправление опечаток. Это могут быть и орфо-
графические ошибки, и обычные опечатки, связан-
ные с близким расположением букв на клавиатуре 
компьютера или смартфона. В основе модифика-
ции при сравнении строк лежит алгоритм вычис-
ления редакционного расстояния Левенштейна [5].

На рис. 6 представлена работа программного 
обеспечения на конкретных примерах. Для ви-
зуализации взаимодействия с API используется 
программная библиотека Swagger.

URL-адрес распознавания прописывается в поле 
Request URL автоматически, с указанием метода 
HTTP POST. Локальный сервер слушает входящие 
запросы на порту 5001. В качестве параметра за-
проса передается объект класса AddressInputData, 
а возвращаемым значением является объект класса 
AddressRecognitionResult, который содержит вход-
ной параметр и результаты распознавания в поряд-
ке убывания точности распознавания.

URL-адрес распознавания прописывается 
в поле Request URL автоматически, с указани-
ем метода HTTP POST. В данном случае локаль-
ный сервер слушает входящие запросы на порту 
5001. В качестве параметра запроса передается 
объект класса AddressInputData, а возвращаемым 

значением является объект класса 
AddressRecognitionResult, который 
содержит входной параметр и ре-
зультаты распознавания в порядке 
убывания точности распознавания.

Заключение

В работе обоснована необхо-
димость создания программного 
обеспечения для автоматизации 
распознавания адресных структур 
из строки произвольного формата.

На основе сведений о правилах 
формирования почтовых адресов 
проанализированы их основные 
закономерности и нюансы, разра-
ботано программное обеспечение, 
доступное к использованию в виде 
программной библиотеки и в виде 
отдельного веб-сервера с откры-
тым интерфейсом взаимодействия 
по технологии HTTP REST API.

В качестве дополнительных воз-
можностей в программе предусмо-
трена работа с эталонным словарем 
ФИАС и его автоматические ежесу-
точные обновления посредством за-
грузки данных с официального сай-
та Федеральной налоговой службы.

Тестирование системы выявило, что уровень 
ошибок распознавания почтовых адресов со-
ставляет не более 15 % от общего числа тестовых 
данных. В силу специфики адресов дальнейшее 
снижение уровня ошибок экспоненциально уве-
личивает объем трудозатрат. Также было уста-
новлено, что часть ошибок распознавания может 
быть связана с внешними факторами (например, 
с отсутствием записей о некоторых адресных объ-
ектах в эталонном словаре).

Одним из приоритетных направлений раз-
вития проекта является интеграция с открытой 
картографической технологией OpenStreetMap 
для привязки географического местоположения 
к адресным объектам эталонного словаря.
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