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Àðõèòåêòóðà ñðåäñòâ ãðàôè÷åñêîãî 
áèçíåñ-ìîäåëèðîâàíèÿ â òåõíîëîãèè ÎÐÃ-Ìàñòåð1

Моделирование архитектуры предприятий (Enterprise Architecture Management, EAM) является
областью исследований и одновременно практической деятельностью, которая направлена на
структуризацию и преобразование структуры и функций бизнес-компаний на основе единого це-
лостного подхода. ОРГ-Мастер является российским EAM-средством, имеющим 15-летнюю успеш-
ную историю развития и использования. В данной работе представлена архитектура средств ви-
зуального моделирования пакета ОРГ-Мастер, состоящая из следующих компонентов: внутренние
редакторы — для визуального моделирования в рамках пакета ОРГ-Мастера; внешние редакторы —
средства для разработки "легковесных" графических редакторов на базе Microsoft Visio для работы
с заказчиками в рамках конкретных консалтинговых проектов; набор полноценных графических ре-
дакторов, используемых в различных проектах без изменений; графические отчеты — технология
для разработки диаграммных отчетов, автоматически генерируемых по модели ОРГ-Мастера и
предназначенных для презентативных задач; импорт из других визуальных средств.

Ключевые слова: архитектура предприятия, моделирование архитектуры предприятия, он-
тологический инжиниринг, онтологии, бизнес-процессы, предметно-ориентированное моделиро-
вание, визуальное моделирование, модельно-ориентированная разработка, DSM-подход, интел-
лект-карты, карты памяти, и-карты

D. V. Koznov, D. V. Kudryavtsev, L. Yu. Grigoriev, R. K. Gagarskii, K. Yu. Romanovskii

An Architecture of Visual Modeling 
Tool of ORG-Master Toolset

Enterprise Architecture Management (EAM) is a growing area, which supports enterprise transforma-
tions and provides business-IT alignment. ORG-Master is a Russian EAM tool, which is successfully applied
in Russian industry during last 15 years. The paper presents of ORG-Master visual modeling tool architec-
ture, which consists of the following parts: internal editors (for visual modeling inside of ORG-Master); ex-
ternal editors (to support of lightweight customer-oriented graphical notations); graphical reports (read only
visual models, which can be automatic generated under ORG-Master model); import.

Keywords: enterprise architecture, enterprise architecture modeling, enterprise architecture manage-
ment, EAM, EAM tools, DSM, domain-specific modeling, mind map, concept map, BPMN, business pro-
cesses

 1 Работа выпоëнена при поääержке ãранта РФФИ 12-01-00415-а.
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Введение

В настоящее вреìя бизнес-орãанизаöияì необхо-
äиìо постоянно развиватüся, ÷тобы своевреìенно ре-
аãироватü на изìенения рынка, среäы и техноëоãий.
Дëя провеäения соответствуþщих изìенений приня-
то выäеëятü так называеìуþ архитектуру преäприятия
(Enterprise Architecture, EA), отражаþщуþ еãо устройс-
тво. Эта архитектура преäназна÷ена äëя анаëиза, проек-
тирования изìенений и, собственно, реаëизаöии саìих
изìенений преäприятия [1—3]. Дëя ìоäеëирования EA
(Enterprise Architecture Modeling, EAM) и äаëüнейøей
работы с этиìи ìоäеëяìи приìеняþт спеöиаëüные про-
ãраììные среäства — инструìенты управëения архитек-
турой преäприятия (EAM tools) [4, 5]. Они активно ис-
поëüзуþт визуаëüное ìоäеëирование, т. е. "÷ертежи, поз-
воëяþщие то÷но изображатü хороøо структурирован-
нуþ инфорìаöиþ в понятной форìе" [6], и, сëеäуя
траäиöии проãраììной инженерии, äëя их разработ-
ки созäаþтся разëи÷ные ãрафовые нотаöии. Данная
обëастü в настоящий ìоìент активно развивается, о
÷еì свиäетеëüствует, наприìер, от÷ет Gartner Group
за 2012 ã. [7].

В России в те÷ение посëеäних 15 ëет активно раз-
вивается и испоëüзуется проãраììно-ìетоäи÷еский
коìпëекс ОРГ-Мастер, преäназна÷енный äëя преäо-
ставëения сервисов российскиì преäприятияì в об-
ëасти ìоäеëирования EA [8—17]. ОРГ-Мастер ориен-
тирован не тоëüко на созäание проöессных ìоäеëей, но
также и на разработку öеëостных ìоäеëей всеãо бизне-
са коìпании на основании ее кëþ÷евых коìпетенöий.
Особенностüþ ОРГ-Мастер явëяется испоëüзование
табëи÷но-äиаëоãовоãо способа преäставëения инфор-
ìаöии, а также простоãо и ãибкоãо языка ìоäеëиро-
вания. Эти среäства при необхоäиìости со÷етаþт со
среäстваìи визуаëüноãо ìоäеëирования, ÷то позвоëя-
ет не тоëüко рисоватü "красивые картинки" äëя на-
÷аëüства, но также оперативно разрабатыватü äетаëü-
ные ìоäеëи бизнеса, отäеëяя уровенü внутреннеãо
(т. е. рабо÷еãо) преäставëения инфорìаöии от вне-
øнеãо, презентаöионноãо, преäназна÷енноãо äëя
кëиентов [12].

В связи с теì, ÷то визуаëüное ìоäеëирование в
ОРГ-Мастере не испоëüзуется как веäущее среäство ра-
боты с инфорìаöией, возникает необхоäиìостü в спе-
öиаëüной конöепöии, которая бы опреäеëяëа ìесто
äиаãраìì в проöессе разработки проектов по созäаниþ
архитектур бизнес-преäприятий (äаëее — EA-проектов).
Также необхоäиìо ìаксиìаëüно ясно описатü разëи÷-
ные сöенарии испоëüзования визуаëüных среäств:
äиаãраììы äоëжны встраиватüся в проöесс разработ-
ки архитектуры преäприятия, а среäства äëя их поä-
äержки — ìаксиìаëüно "бесøовно" интеãрироватüся
с базовыì EAM-пакетоì.

В äанной работе преäëожена архитектура среäств
визуаëüноãо ìоäеëирования, уäовëетворяþщая этиì
требованияì. Ее основныìи составëяþщиìи явëяþт-
ся сëеäуþщие коìпоненты: внутренние реäакторы —
äëя ìоäеëирования в раìках пакета ОРГ-Мастер; вне-
øние реäакторы — техноëоãия разработки "ëеãковес-
ных" ãрафи÷еских реäакторов на базе Microsoft Visio
äëя конкретных EA-проектов, а также набор поëноöен-
ных ãрафи÷еских реäакторов, испоëüзуеìых в разëи÷-
ных проектах без изìенений; ãрафи÷еские от÷еты —
техноëоãия разработки äиаãраììных от÷етов, автоìа-
ти÷ески ãенерируеìых по ìоäеëи; инструìенты иì-
порта из äруãих среäств ìоäеëирования. Преäставëе-
на пиëотная реаëизаöия äанной архитектуры на базе
известной ãрафи÷еской среäы Microsoft Visio.

Программно-методический 
комплекс ОРГ-Мастер

Опиøеì техноëоãи÷еские аспекты ОРГ-Мастера —
язык ìоäеëирования, проãраììные среäства и основ-
ной сöенарий испоëüзования. Детаëи ìетоäоëоãии
÷итатеëи ìоãут найти в работах [8—13].

Язык ìоäеëирования ОРГ-Мастер поäробно изëо-
жен в работах [13—17]2 и явëяется коìпактныì среäс-
твоì äëя созäания иерархи÷еских ìоäеëей с боëüøиì
÷исëоì связей и не о÷енü боëüøиì ÷исëоì атрибутов.
Иìенно это требуется при созäании EA-ìоäеëей, так
как вся инфорìаöия, характеризуþщая бизнес-коì-
паниþ, явëяется сиëüно связной, и в то же вреìя ар-
хитектурная ìоäеëü не поäразуìевает боëüøоãо ÷исëа
атрибутов у отäеëüных сущностей. Архитектурная ìо-
äеëü не явëяется ни репозиториеì преäприятия, ни
схеìой базы äанных некоторой инфорìаöионной сис-
теìы. Посëеäнее связано с теì, ÷то параëëеëüно с та-
кой ìоäеëüþ на преäприятии обы÷но существуþт раз-
ëи÷ные базы äанных — сотруäников, кëиентов, заказов
и т. ä. Наприìер, архитектурная ìоäеëü ìожет соäер-
жатü орãанизаöионнуþ структуру преäприятия — все
поäразäеëения и их связи, а также возìожные äоëж-
ности сотруäников. Но в ней не буäут указаны такие
атрибуты, как ФИО сотруäника, теëефон, äоìаøний
аäрес и пр., также не буäет в ней и записей о конк-
ретных сотруäниках. Отìетиì, ÷то в язык ìоäеëиро-
вания ОРГ-Мастера не вхоäят понятия преäìетной
обëасти EA, такие как функöионаëüная систеìа, биз-
нес-коìпетенöия и пр. (посëеäние вхоäят в разëи÷-
ные расøирения языка).

 2 В работе [13] этот язык называется "Форìаëизованный
язык описания ìоäеëи орãанизаöии (ORLAN)", в работе [14] —
"Язык кëассификаторов и проекöий äëя напоëнения баз зна-
ний", в работе [15] — "ORG-Master metamodeling language".
В äаëüнейøеì буäеì называтü этот язык так же как в äанной
работе.
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Проãраììные среäства ОРГ-Мастера состоят из
базовоãо среäства ìоäеëирования и набора äопоëни-
теëüных утиëит. Базовое среäство вкëþ÷ает в себя ре-
позиторий ìоäеëей и среäу äëя уäобной работы с этиì
репозиториеì, а также ãенератор от÷етов в форìатах
Microsoft Word, Excel, HTML, среäства äëя иìпорта
äанных из разëи÷ных исто÷ников и проöеäуры сëия-
ния äвух версий ìоäеëей, а также äруãие сервисные
функöии.

Рассìотриì поäробно ãëавный сöенарий испоëü-
зования ОРГ-Мастера. Дëя тоãо ÷тобы собратü ин-
форìаöиþ о преäприятии в раìках EA-проекта, ана-
ëитикаì прихоäится ìноãо общатüся с работникаìи
преäприятия, изу÷атü разëи÷ные рабо÷ие äокуìенты,
а также непосреäственно набëþäатü за работой преä-
приятия. Бывает также, ÷то перви÷ное осìысëение и
форìаëизаöия этой инфорìаöии уже провеäены ана-
ëитикаìи коìпании — тоãäа äанная инфорìаöия, как
правиëо, преäставëена в виäе набора äиаãраìì (в рос-
сийских коìпаниях äëя этоãо испоëüзуется в боëü-
øинстве сëу÷аев среäство Microsoft Visio). Даëее вся
эта инфорìаöия ввоäится в пакет ОРГ-Мастер и
äоëжныì образоì структурируется. Посëе этоãо соз-
äается итоãовое преäставëение инфорìаöии в терìи-
нах разëи÷ноãо виäа от÷етов. Посëеäние ìоãут форìи-
роватüся в итоãовые от÷етные äокуìенты, но ìоãут так-
же выкëаäыватüся на спеöиаëüный портаë. На рис. 1
преäставëена схеìа этоãо проöесса. Отìетиì, ÷то
проöесс явëяется итеративныì, поэтоìу ОРГ-Мас-
тер, во-первых, поääерживает автоìати÷еские пере-

хоäы с этапа на этап, а во-вторых, обеспе÷ивает öик-
ëи÷ескуþ разработку, т. е. синхронизаöиþ разëи÷ных
активов с сохранениеì инфорìаöии, которая внесена
в оäно преäставëение и отсутствует в äруãоì.

Пакет Microsoft Visio как платформа 
разработки графических средств

Существует боëüøое ÷исëо техноëоãий äëя разра-
ботки ãрафи÷еских среäств (так называеìые DSM-
пëатфорìы [18]). Можно упоìянутü иниöиативу со-
общества Eclipse Modeling Project, объеäиняþщуþ
окоëо 100 открытых проектов в обëасти ìоäеëирова-
ния, в тоì ÷исëе такие зреëые техноëоãии, как GMF,
EMF, GEF [19]. Широко известна также среäа разра-
ботки MetaEdit+ [20], ãëавныìи иäеоëоãаìи которой
явëяþтся Steven Kelly и Juha-Pekka Tolvanen (универ-
ситет Ювяскþëя, Финëянäия), которые на настоя-
щий ìоìент явëяþтся, пожаëуй, ãëавныìи иäеоëоãа-
ìи и попуëяризатораìи DSM-поäхоäа3. Отìетиì так-
же пакет QReal [22—24], развиваеìый в Санкт-
Петербурãскоì ãосуäарственноì университете и явëя-
þщийся иäейныì проäоëжениеì боëее ранних про-
ектов в обëасти визуаëüноãо ìоäеëирования
Real/RTST++ [25] и RTST [26], иìеþщих боëüøуþ
историþ успеøных приìенений, ухоäящуþ еще во

Рис. 1. Базовый сценарий использования ОРГ-Мастера

 3 Отìетиì прежäе всеãо ìоноãрафиþ [21], которая на се-
ãоäняøний äенü явëяется саìыì поëныì исто÷никоì о разëи÷-
ных аспектах реаëизаöии и проìыøëенноãо испоëüзования
преäìетно-ориентированных реøений.
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вреìена СССР и закрытых военных разработок.4 Об-
зоры DSM-пëатфорì на русскоì языке ìожно найти
в работах [18, 27].

В рассìатриваеìоì проекте в ка÷естве DSM-пëат-
форìы быëи выбраны пакеты Microsoft Visio и
Microsoft Visual Studio. Этот выбор быë обусëовëен
сëеäуþщиìи при÷инаìи.

Боëüøинство поëüзоватеëей ãрафи÷еских
среäств техноëоãии ОРГ-Мастер — ìенеäжерский со-
став среäних и крупных российских бизнес-коìпаний
— знаþт Visio иëи хотя бы сëыøаëи о неì. Этот пакет
ëеãко äоступен (вхоäит в состав Microsoft Office) и
иìеет боëüøое ÷исëо нотаöий и реøений äëя саìых
разных обëастей äеятеëüности. Кроìе тоãо, существу-
ет ìноãо свобоäно распространяеìых наäстроек äëя
Visio. Наконеö, ìожно ëеãко созäатü в Visio свой собс-
твенный ãрафи÷еский реäактор. В сиëу всеãо выøе-
сказанноãо реøения, созäанные на основе этоãо па-
кета, не вызываþт у поëüзоватеëей боязни и перви÷-
ноãо отторжения, ÷то о÷енü важно при реаëизаöии
EA-проектов.

Visio явëяется уäобныì, ìноãофункöионаëü-
ныì и зреëыì пакетоì, созäанные на еãо основе ãра-
фи÷еские реäакторы насëеäуþт ìноãо важных и не-
обхоäиìых äëя работы функöий, таких как ãотовый
поëüзоватеëüский интерфейс (паëитра, ãëавное ìенþ
и пр.), рабо÷ая обëастü с настраиваеìыìи свойства-
ìи, автоìати÷ескиì увеëи÷ениеì в сëу÷ае выхоäа за
ãраниöу ëиста, ìноãофункöионаëüная и настраивае-
ìая пе÷атü и т. ä.

Пакет соäержит уäобные среäства äëя разработ-
ки расøирений — как äëя быстроãо созäания простых
реäакторов (с поìощüþ настроек и встроенноãо
скриптовоãо языка VBA), так и äëя боëее серüезных
реøений с поìощüþ открытоãо проãраììноãо интер-
фейса и спеöиаëüных среäств связи с Microsoft Visual
Studio (в ÷астности, приëожения, созäаваеìые с по-
ìощüþ Visual Studio, иìеþт возìожностü "виäетü"
важнейøие события Visio и реаãироватü на них).

Преäыäущий опыт авторов по испоëüзованиþ
Visio [28, 29] посëужиë äопоëнитеëüныì арãуìентоì в
выборе Microsoft Visio в ка÷естве DSM-пëатфорìы.

Описание архитектуры

ОРГ-Мастер не испоëüзует äиаãраììы в ка÷естве
базовых среäств ìоäеëирования. В ка÷естве посëеä-
них испоëüзуется табëи÷но-äиаëоãовое ìоäеëирование,
и, такиì образоì, визуаëüные среäства äоëжны бытü
поäхоäящиì образоì интеãрированы с ниìи5. При этоì
они оказываþтся существенно разëи÷ныìи — по назна-
÷ениþ, по функöионаëüныì возìожностяì, а также
по способаì интеãраöии с пакетоì ОРГ-Мастер.
Преäставиì среäства, кажäое из которых поäробно
рассìатривается в сëеäуþщих разäеëах.

Внутренние реäакторы — явëяþтся ÷астüþ по-
ставки базовых среäств ìоäеëирования базовоãо
EAM-пакета (в äанноì сëу÷ае — ОРГ-Мастера), ис-
поëüзуþтся äëя выборо÷ноãо созäания фраãìентов
ìоäеëей (установëение связей, просìотр ìоäеëи и ее
фраãìентов и т. ä.).

Внеøние реäакторы — преäназна÷ены äëя кëи-
ентов, обеспе÷иваþт уäобство ввоäа инфорìаöии в
ОРГ-Мастер, ìоãут äорабатыватüся äëя нужä конк-
ретноãо EA-проекта; возìожно созäание новых вне-
øних реäакторов.

Графи÷еские от÷еты — коне÷ные äиаãраììные
от÷еты äëя заказ÷ика (äëя вставки в от÷етные äоку-
ìенты иëи выãрузки на web-портаë).

Среäства иìпорта из äруãих визуаëüных среäств
(Visio, CMap [32] и пр.).

Внутренние редакторы

Данные реäакторы встроены в ОРГ-Мастер и
преäназна÷ены äëя уäобства реäактирования и про-
сìотра ìоäеëи анаëитикаìи. Важно, ÷то они преäо-
ставëяþт среäства äëя работы с ìоäеëüþ ОРГ-Масте-
ра в терìинах базовоãо языка — кëассификаторов,
проекöий и т. ä., и не касаþтся бизнес-расøирений

 4 Отìетиì, ÷то ìноãие проãраììные среäства и, в ÷астности,
EAM-пакеты, такие как Mega [30] и ARIS [31], обëаäаþт разви-
тыìи среäстваìи расøирения — т. е. их ìожно наäстраиватü и
äорабатыватü. Оäнако не буäеì вноситü такие среäства в список
DSM-пëатфорì, так как, во-первых, их испоëüзование оãрани-
÷ено преäìетной обëастüþ, а во-вторых, они реаëизуþт конк-
ретный ìетоä в раìках этой обëасти. Нас же интересуþт среäс-
тва, которые позвоëят реаëизоватü собственные реøения в нуж-
ной преäìетной обëасти. Так, все упоìянутые DSM-пëатфорìы
ìоãут испоëüзоватüся как в обëасти разработки ПО, так и в EA-
проектах, а также во ìноãих äруãих обëастях (за искëþ÷ениеì,
бытü ìожет, MetaEdit+ [20], который наöеëен на разработку ви-
зуаëüных реøений иìенно в обëасти разработки ПO и поääер-
живает среäства äëя разработки ãенераторов коäа по ìоäеëяì и
äруãие спеöифи÷еские ÷ерты).

 5 Реøение REAL-IT, преäоставëяþщее среäства автоìати-
зированной разработки приëожений интенсивной работы с äан-
ныìи и поääерживаþщее øирокий спектр ãенераöионных воз-
ìожностей, также основывается не на визуаëüноì ìоäеëирова-
нии, а на табëи÷но-äиаëоãовоì заäании исхоäных äанных äëя
ãенераöии [33—35]. И так же как ОРГ-Мастер, REAL-IT ÷ас-
ти÷но испоëüзует визуаëüные ìоäеëи, наприìер, äëя созäания
схеì баз äанных. Так ÷то ìожно ãоворитü о спеöифи÷еской па-
раäиãìе ìоäеëирования, коãäа визуаëüные ìоäеëи сосуществу-
þт с ìоäеëяìи не визуаëüныìи, т. е. визуаëизируется тоëüко та
инфорìаöия о систеìе, с которой уäобно работатü в такоì виäе.
С остаëüной инфорìаöией работа происхоäит с поìощüþ тща-
теëüно спроектированноãо äиаëоãовоãо интерфейса. В этоì сëу-
÷ае репозиторий с ìоäеëüþ выступает в виäе обы÷ной базы äан-
ных, äëя которой разработан спеöиаëüный оконный поëüзова-
теëüский интерфейс.
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(äокуìентов, проöессов, öенностей и т. ä.). Эти ре-
äакторы преäназна÷аþтся äëя ëокаëüноãо испоëüзо-
вания, т. е. их ìесто в пакете ОРГ-Мастер, а также в
проöессе ìоäеëирования, строãо опреäеëено: их ис-
поëüзуþт äëя визуаëизаöии той инфорìаöии, кото-
руþ уäобно так преäставëятü в проöессе разработки
ìоäеëи. Чисëо и функöионаëüные возìожности таких
реäакторов оãрани÷ены ввиäу неãрафи÷еской кон-
öепöии ìоäеëирования. Кроìе тоãо, их разработка
явëяется äостато÷но труäоеìкой в сиëу невозìожнос-
ти (в виäу ëиöензионных соãëаøений и интеãраöион-
ных пробëеì) испоëüзоватü Microsoft Visio и äруãие
DSM-пëатфорìы.

В настоящий ìоìент реаëизован оäин внутренний
реäактор — реäактор ìоäеëи, который позвоëяет со-
зäаватü и просìатриватü структуру ìоäеëи в ОРГ-

Мастере в терìинах кëассификаторов и проекöий
(приìер преäставëен на рис. 2).

Внешние редакторы

Основная заäа÷а внеøних реäакторов закëþ÷ается
в ãибкой поääержке разëи÷ных ãрафи÷еских нотаöий,
необхоäиìостü в которых возникает в связи с опреäе-
ëенныì EA-проектоì иëи серией проектов. Ввиäу от-
сутствия станäартизаöии в äанной обëасти, а также в
сиëу ее боëüøой вариативности, наäобностü в поä-
äержке новых нотаöий возникает ÷асто.
Дëя реøения этой заäа÷и пойäеì по пути созäания

ãибкой техноëоãии äëя быстрой реаëизаöии новых
ãрафи÷еских нотаöий. Выäеëиì äва сëеäуþщих ис-
то÷ника возникновения новых нотаöий:

кëиенты (работники бизнес-коìпаний, äëя ко-
торых выпоëняþтся EA-проекты), иìеþщие при-

Рис. 2. Пример внутреннего редактора — редактор модели
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страстия к опреäеëенныì ãрафи÷ескиì нотаöияì и
отäеëüныì Visio-паëитраì; боëее тоãо, такие кëиенты
÷асто преäоставëяþт анаëитикаì боëüøое ÷исëо уже
ãотовых äиаãраìì в Visio и хотят проäоëжатü äаëüней-
øуþ работу наä форìаëизаöией бизнес-архитектуры
своей коìпании в Visio в раìках этих нотаöий;

развитие ìетоäоëоãии ОРГ-Мастера, ÷то важно
ввиäу тоãо, ÷то обëастü EA явëяется ìоëоäой и бурно
развиваþщейся; в связи с ÷еì общепризнанных стан-
äартов, в ÷астности, в обëасти ìоäеëирования, по÷ти
нет.

Внеøние реäакторы разäеëиì на äве ãруппы: стан-
äартные, которые испоëüзуþт в разных EA-проектах и
äовоäят äо состояния закон÷енных проäуктов; реäакто-
ры, преäназна÷аþщиеся äëя отäеëüноãо EA-проекта,
которые испоëüзуþт базовые функöионаëüные возìож-
ности Visio и созäаþтся на основе повторно испоëüзуе-
ìых коìпонентов. Внеøние реäакторы не äоëжны пре-
äоставëятü поëüзоватеëяì äопоëнитеëüных функöий,
кроìе тех, которые äает Visio и повторно испоëüзуеìые
активы, это важно, так как ина÷е разработка такоãо ãра-
фи÷ескоãо реäактора рискует оказатüся сопоставиìой
по затратаì с теì проектоì, äëя котороãо он преäназна-

÷ается: ÷исëо спеöифи÷еских функöий äëя произвоëü-
ноãо ãрафи÷ескоãо реäактора необозриìо.

При разработке архитектуры внеøних ãрафи÷ес-
ких реäакторов быë сфорìуëирован ряä сëеäуþщих
исхоäных требований.

Внеøний реäактор и ОРГ-Мастер äоëжны поääе-
рживатü äвустороннþþ öикëи÷ескуþ разработку ìоäе-
ëи. Это требование стаëо сëеäствиеì пожеëаний заказ-
÷иков о тоì, ÷то кëиенты, поëу÷ая внеøний реäактор,
äоëжны также поëу÷итü и некоторый каркас ìоäеëи
ОРГ-Мастера, т. е. контекст ìоäеëирования. Такиì об-
разоì, они äоëжны ìоäеëироватü не с "÷истоãо ëиста".
Даëее, требоваëосü также поääержатü ãенераöиþ из вне-
øнеãо реäактора в ОРГ-Мастер — кëиентские ìоäеëи
äоëжны статü äостояниеì опытных анаëитиков, отве÷а-
þщих за созäание итоãовой ìоäеëи и äаëüнейøих, сëе-
äуþщих из нее, артефактов. Наконеö, во ìноãих сëу÷аях
оказаëосü поëезныì поääерживатü äвустороннþþ (кëи-
енты/анаëитик) работу с ìоäеëüþ ÷ерез внеøние реäак-
торы, т. е. ÷тобы кëиенты виäеëи (в виäе äиаãраìì) из-
ìенения в ìоäеëи, которые сäеëаëи анаëитики, и ана-
ëитики в своþ о÷ереäü ìоãëи бы поëу÷атü нескоëüко
посëеäоватеëüных версий ìоäеëей от кëиентов (также в
виäе äиаãраìì). Это и естü поëноöенная öикëи÷еская

Рис. 3. Пример внешнего редактора — редактора стратегий
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разработка, как это опреäеëено в работе [36]. Механизì
öикëи÷еской разработки, реаëизованный во внеøних
реäакторах ОРГ-Мастера, быë опробован автораìи при
созäании реäактора онтоëоãий [29]6.

Быëо необхоäиìо реаëизоватü браузер ìоäеëи
ОРГ-Мастера, который быë бы äоступен во всех вне-
øних реäакторах и позвоëяë бы выбиратü эëеìенты
из ìоäеëи äëя разìещения на äиаãраììе при поìощи
перетаскивания ìыøüþ.

Посëеäнее, естественное оãрани÷ение — разра-
батываеìое автораìи реøение быëо преäназна÷ено
äëя интеãраöии тоëüко с ОРГ-Мастероì, т. е. форìат
репозитория и среäства проãраììноãо äоступа быëи
фиксированы.
Отìетиì, ÷то рассìатриваеìая архитектура не ох-

ватывает ряä важных вопросов, наприìер, типовые
окна äëя запоëнения текстовых атрибутов эëеìентов
на äиаãраììе, среäства äекоìпозиöии боëüøих ìоäе-
ëей и т. ä. Авторы пëанируþт реаëизоватü эти функ-
öионаëüные возìожности äëя станäартных внеøних
реäакторов.
На äанный ìоìент автораìи реаëизованы три вне-

øних реäактора:
карты стратеãий, преäназна÷енные äëя ìоäеëи-

рования стратеãий бизнес-коìпании (приìер на рис. 3);
äиаãраììа проöессов (нотаöия преäëожена ав-

тораìи);
нотаöия "проöесс—проöесс—резуëüтат", преäна-

зна÷енная äëя верхнеуровневоãо взãëяäа на взаиìоäейс-
твуþщие проöессы (нотаöия преäëожена автораìи).

Графические отчеты

Графи÷еский от÷ет — это äиаãраììа, автоìати÷ес-
ки сãенерированная по ìоäеëи ОРГ-Мастера в соот-
ветствии с опреäеëенной нотаöией. Такие äиаãраììы
преäназна÷аþтся äëя вкëþ÷ения в итоãовый пакет äо-
куìентаöии по EA-проекту, а также ìоãут испоëüзо-
ватüся при разработке портаëüноãо реøения с описа-
ниеì такой архитектуры. Такиì образоì, ìоäифика-
öии äанных äиаãраìì оãрани÷ены — они ëибо
вообще не äоëжны ìенятüся и испоëüзуþтся as is, ëи-
бо ìожет изìенятüся тоëüко их внеøний виä. Посëеä-
нее важно, так как они преäназна÷аþтся äëя кëиентов
и äоëжны бытü красивыìи, а автоìати÷еская раскëаä-
ка ìожет этоãо не обеспе÷итü, и поэтоìу требуется
"ру÷ная" äовоäка. Кроìе тоãо, в сëу÷ае, коãäа äиа-
ãраììы äостато÷но сëожны (наприìер, äиаãраììы
бизнес-проöессов в нотаöии BPMN), то их автоìати-
÷еская раскëаäка затруäнена в принöипе.

Оäнако как тоëüко разреøается ìенятü "вру÷нуþ"
внеøний виä автоìати÷ески сãенерированных äиа-
ãраìì, сразу же становится необхоäиìа синхрониза-
öия этих äиаãраìì с ìоäеëüþ ОРГ-Мастера. Деëо в
тоì, ÷то ÷асто бывает труäно с первоãо раза созäатü
окон÷атеëüнуþ версиþ ãрафи÷ескоãо от÷ета — посëе
тоãо как он созäан, прихоäится тратитü зна÷итеëüные
усиëия на уëу÷øение еãо внеøнеãо виäа (раскëаäка,
øрифты наäписей и пр.), выявëяþтся всякие ìеëо÷и
в ìоäеëи, которые нужно исправитü и т. ä. Коãäа со-
ответствуþщий фраãìент ìоäеëи преäставëен в ãра-
фи÷ескоì виäе, становятся о÷евиäныìи (как анаëи-
тикаìи, так и заказ÷ику) неäоработки и оøибки — от
поãреøностей русскоãо языка в наиìенованиях ìо-
äеëüных сущностей (зäесü сущности, в отëи÷ие от
иäентификаторов сущностей ПО, ÷асто иìеþт äëин-
ные названия, состоящие из нескоëüких сëов), äо про-
пущенных сущностей и äруãих виäов оøибок. Все эти
изìенения нужно вноситü в исхоäнуþ ìоäеëü в ОРГ-
Мастере, по которой быëи сãенерированы ãрафи÷еские
от÷еты. Есëи посëе этоãо ãрафи÷еские от÷еты сãенери-
роватü повторно, то буäет потеряна вся сäеëанная пре-
жäе работа по украøениþ этих äиаãраìì.
В äанный ìоìент поääерживается ãенераöия ãрафи-

÷еских от÷етов в äвух форìатах: SVG (äëя испоëüзова-
ния äиаãраìì в портаëüных реøениях), а также в фор-
ìате Visio. Дëя посëеäних поääерживается оäносторон-
няя синхронизаöия с ìоäеëяìи ОРГ-Мастера,
необхоäиìостü которой быëа тоëüко ÷то арãуìентирова-
на. Поä÷еркнеì, ÷то эта синхронизаöия тоëüко в оäну
строну, т. е. преäпоëаãается, ÷то изìенятü ìоäеëü по-
среäствоì созäания новых сущностей в ãрафи÷еских от-
÷етах неëüзя7. Это преäохраняет от тоãо, ÷тобы вìесто
ãрафи÷еских от÷етов разрабатыватü поëноöенные ãра-
фи÷еские реäакторы (в оäноì из EA-проектов, ãäе ис-
поëüзоваëисü изëаãаеìые в статüе иäеи, ÷исëо нотаöий,
которые понаäобиëисü заказ÷ику и которые быëи реаëи-
зованы в виäе ãрафи÷еских от÷етов, составиëо äевятü —
созäатü в раìках оäноãо EA-проекта стоëüко же ãрафи-
÷еских реäакторов быëо бы сëиøкоì труäоеìко).
На рис. 4 (сì. третüþ сторону обëожки) преäстав-

ëен приìер ãрафи÷ескоãо от÷ета из проекта по разра-
ботке архитектуры äеятеëüности правитеëüства ãороäа
Москвы, в котороì техноëоãия ОРГ-Мастер и ряä ре-
øений, преäставëенных в äанной работе, активно ис-

 6 Про разные варианты пониìания поëüзоватеëüскоãо фун-
кöионаëа äëя поääержки öикëи÷еской разработки в совреìен-
ных UML-пакетах сì. работу [39].

 7 Анаëоãи÷ное реøение быëо реаëизовано в проекте по поä-
äержке конöептуаëüноãо проектирования при разработке визу-
аëüных языков, в раìках котороãо быëи проинтеãрированы сëе-
äуþщие проäукты: Visio, Microsoft DSL Tools и Word [37]. Во всех
трех проäуктах ìожно быëо по-разноìу преäставëятü ìетаìо-
äеëü новоãо визуаëüноãо языка, в тоì ÷исëе в виäе табëи÷ноãо
äокуìента в Word, но ìенятü ìоäеëü из Word не разреøаëосü —
эти изìенения, во-первых, не попаäаëи в äва оставøихся про-
äукта, во-вторых, они теряëисü и в саìоì Word при синхрони-
заöии с Visio и Microsoft DSL Tools.
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поëüзоваëасü [38]. На рис. 4 (сì. третüþ сторону об-
ëожки) преäставëена контекстная äиаãраììа ãороäс-
коãо проöесса "Переäа÷а зеìеëüноãо у÷астка из
собственности ãороäа Москвы в феäераëüнуþ собс-
твенностü". Данная äиаãраììа показывает, какуþ ин-
форìаöиþ и из каких ресурсов поëу÷ает проöесс, ка-
куþ инфорìаöиþ и куäа проöесс переäает, к какой
сфере веäения и ãосуäарственной функöии относится
проöесс, а также кто отве÷ает за выпоëнение проöес-
са. Раскëаäка äанной äиаãраììы выпоëнена автоìа-
ти÷ески, без äопоëнитеëüной "ру÷ной" äовоäки8.

Импорт из других визуальных средств

Преäëоженные выøе среäства реøаþт не все по-
требности в ìоäеëировании, которые встре÷аþтся в
EA-проектах. Выäеëиì еще äва сëу÷ая, коãäа требу-
þтся äопоëнитеëüные среäства — они, по ìнениþ ав-
торов, не ìоãут бытü свеäены к описанныì выøе.

Во-первых, ÷асто кëиентов уäается убеäитü перей-
ти на среäства ìоäеëирования, поääерживаеìые ОРГ-
Мастероì, и не испоëüзоватü äаëее свои собственные
нотаöии, в раìках которых они на÷аëи работу по опи-
саниþ своей коìпании äо на÷аëа EA-проекта с ОРГ-
Мастероì. Но при этоì естü некоторое ÷исëо созäан-
ных кëиентаìи äиаãраìì (и ÷асто это ÷исëо веëико),
инфорìаöиþ из которых хотеëосü бы перенести в
форìируþщуþся ìоäеëü в ОРГ-Мастере. В боëü-
øинстве сëу÷аев кëиенты рисоваëи свои äиаãраììы в
Visio и испоëüзоваëи какуþ-нибуäü паëитру, постав-
ëяеìуþ пряìо с проäуктоì.

Во-вторых, при ìоäеëировании о÷енü уäобно ис-
поëüзоватü нотаöии типа Mind Maps/Concept Maps9

[32, 40], äëя которых существует ìноãо уäобных, хоро-
øо себя зарекоìенäовавøих и øироко распространен-
ных проãраììных среäств, наприìер, обзор среäств
Mind Map ìожно найти в работах [41, 42]. При этоì
сöенарии испоëüзования таких среäств ìоãут сиëüно
варüироватüся — от конспектирования анаëитикоì бе-
сеä с кëиентоì в виäе Mind Map-äиаãраììы, äо созäа-
ния развернутых конöептуаëüных карт, заäаþщих
структуру öеëевой ìоäеëи в ОРГ-Мастере (такой вари-
ант испоëüзования äопоëнитеëüных нотаöий описан в
работе [29]). Все такие äиаãраììы хотеëосü бы уìетü
автоìати÷ески переноситü в ОРГ-Мастер, поэтоìу

о÷енü поëезно иìетü функöиþ иìпорта из этих
среäств. В настоящий ìоìент автораìи реаëизован
тоëüко настраиваеìый иìпорт из Microsoft Visio.

Важно отìетитü, ÷то иìпорт не преäназна÷ен äëя
поääержки синхронизаöии (в отëи÷ие от ãрафи÷еских
от÷етов, которые ìоãут поääерживатü оäносторон-
нþþ синхронизаöиþ, иëи внеøних реäакторов, кото-
рые поääерживаþт äвухстороннþþ синхронизаöиþ)
и выпоëняет заäа÷у разовоãо переноса инфорìаöии
из разных исто÷ников в ОРГ-Мастер. Есëи, теì не
ìенее, синхронизаöия нужна, то в сëу÷ае с Visio нуж-
но созäаватü соответствуþщий внеøний реäактор.
В äруãих же сëу÷аях такое реøение ìожет оказатüся
затруäнитеëüныì, прежäе всеãо в ÷асти реаëизаöии
экспорта изìенений из ОРГ-Мастера в сторонние
среäства в виäу труäностей с возìожностяìи про-
ãраììных интерфейсов таких среäств (как правиëо,
это касается среäств проãраììной отрисовки, но ÷ас-
то и online-äоступа к эëеìентаì ìоäеëи); Visio в äан-
ноì сëу÷ае явëяется искëþ÷ениеì и поääерживает со-
ответствуþщие функöионаëüные возìожности.

Заключение

Преäставëенная архитектура пока не реаëизована
поëностüþ, оäнако äëя кажäой ее ÷асти уже созäан и
÷асти÷но опробован в реаëüных проектах соответствуþ-
щий набор проãраììных среäств. Ниже преäставëены
äаëüнейøие направëения развития äанной архитектуры.

Разработка среäств сëияния ìоäеëей: аäапта-
öия существуþщих аëãоритìов сëияния äеревüев и
XML-файëов, реаëизаöия уäобноãо поëüзоватеëüско-
ãо интерфейса (в ка÷естве приìера сì. реаëизаöиþ
известноãо аëãоритìа сëияния XML-файëов 3DM в
раìках Интернет-сервиса Comapping [43, 44]).

Перевоä среäств ìоäеëирования бизнес-про-
öессов ОРГ-Мастера на станäарт в этой обëасти
BPMN [45]10.

Активная практи÷еская апробаöия всех аспек-
тов конöепöии с их исправëениеì, äоработкой и äаëü-
нейøиì развитиеì. По ìнениþ авторов, поäобные
конöепöии ìоãут бытü тоëüко пëоäоì интенсивной
практи÷еской работы в реаëüных проектах.

 8 Диаãраììа взята с внутреннеãо портаëа äепартаìента ин-
форìаöионных техноëоãий ãороäа Москвы, в разработке кото-
роãо испоëüзоваëосü реøение, преäставëенное в äанной статüе.
Всеãо в äанноì проекте быëо сãенерировано окоëо 5000 ãрафи-
÷еских от÷етов, которые в совокупности с табëиöаìи и обы÷ныì
текстоì составиëи контент äанноãо портаëа.

 9 Существует нескоëüко вариантов русскоãо перевоäа тер-
ìина Mind Map — карты паìяти, интеëëект-карты, и-карты;
Concept Map обы÷но перевоäится как конöептуаëüные карты.

 10 Наприìер, в России оäниì из саìых известных привер-
женöев станäартов как в IT-образовании, так и в IT в öеëоì яв-
ëяется проф. А. Н. Терехов (сì., наприìер, еãо работу [46]). По
ìнениþ авторов, он соверøенно прав, так как станäарты акку-
ìуëируþт поëожитеëüный опыт, поëу÷енный в науке и произ-
воäстве. Оäнако естü и äруãие то÷ки зрения — äискуссиþ о стан-
äартизаöии в обëасти разработки ПО сì. в работе [47]. Авторы
с÷итаþт, ÷то станäарты в IT нужно испоëüзоватü (обязатеëüно!),
но не боятüся их исправëятü и äопоëнятü, приìеняя в конкрет-
ных ситуаöиях. Эта то÷ка зрения высказывается оäниì из авто-
ров в работе [48] приìенитеëüно к препоäаваниþ в сфере IT.
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Релевантный LP-вывод представляет собой эффективное средство для разработки, вери-

фикации и оптимизации продукционно-логических систем. В работе описывается программная
реализация многопоточного LP-вывода. Она основана на распараллеливании этапов построения
нескольких множеств фактов, необходимых при выводе. Приводятся псевдокоды некоторых ал-
горитмов, модель параллельных вычислений в виде графа, а также архитектура программного
продукта.
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Multi-threaded Relevant LP-inference Implementation
Relevant LP-inference is a very effective tool used for development, research and optimization in the area

of logic-production systems. This paper describes the computational algorithm implementation for the multi-
threaded relevant LP-inference. It is based on the parallelizing some of the steps used to create a number
of sets of facts that are necessary for the inference. The paper gives the pseudo codes for some of the al-
gorithms, the graph-style computational model and the basic architecture overview of the final program
based on the algorithm itself.

Keywords: backward inference, relevant backward inference, logical equations, parallelism, multi-
threading

Введение
Проäукöионнo-ëоãи÷еские систеìы преäставëяþт

важное направëение иссëеäований в обëасти искусст-
венноãо интеëëекта. Их испоëüзуþт в теории обу÷аþ-
щих систеì, систеì принятия реøений, а также при
разработке практи÷еских экспертных систеì, охваты-
ваþщих разëи÷ные прикëаäные обëасти, такие как
ìеäиöина, проектирование, ãеоëоãоразвеäка и äр. [1].
В посëеäние ãоäы в ряäе работ [2, 3] показан и иссëе-
äован проäукöионный характер ìноãих ìоäеëей в ин-
форìатике, в тоì ÷исëе непосреäственно не относя-
щихся к обëасти искусственноãо интеëëекта. Кроìе
тоãо, иìея несëожнуþ структуру, систеìы проäукöи-
онноãо типа ìоãут привëекатüся в ка÷естве стартовоãо
"поëиãона" äëя созäания и изу÷ения ìетоäов управëе-
ния знанияìи, которые в äаëüнейøеì приìеняþт äëя
построения боëее сëожных совреìенных систеì.
Сëеäует оäнако отìетитü, ÷то при высокой прак-

ти÷еской востребованности проäукöионные систеìы
äовоëüно ресурсоеìки. В ÷астности, ìноãие связан-
ные с ниìи аëãоритìы иìеþт экспоненöиаëüнуþ
сëожностü. Кроìе тоãо, проäукöионные систеìы ÷ас-

то требуþт интенсивноãо обìена с внеøней паìятüþ.
Данное обстоятеëüство снижает их эффективностü.
Дëя ìноãих приëожений поäобная ситуаöия некри-
ти÷на. Теì не ìенее, существуþт преäìетные обëас-
ти, ãäе необхоäиìы высокая произвоäитеëüностü и
откëик в режиìе реаëüноãо вреìени. Снижение про-
извоäитеëüности оказывает существенное вëияние и
на уровенü провоäиìых теорети÷еских иссëеäований,
так как ìноãие спеöиаëисты избеãаþт работы с аëãо-
ритìаìи, требуþщиìи преäеëüных объеìов ресурсов
[1]. У÷итывая изëоженное выøе ìожно констатиро-
ватü, ÷то заäа÷а повыøения произвоäитеëüности про-
äукöионных и поäобных иì систеì иìеет важное те-
орети÷еское и практи÷еское зна÷ение.
Существуþт нескоëüко возìожных способов уве-

ëи÷ения скорости работы проäукöионных систеì [1].
К их ÷исëу относятся сëеäуþщие:

1) приìенение аппаратных среäств высокой про-
извоäитеëüности;

2) разработка боëее соверøенных аëãоритìов и об-
щей архитектуры систеìы;

3) испоëüзование параëëеëüных вы÷исëений.
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Настоящая статüя посвящена в основноì третüеìу
пути реøения отìе÷енной заäа÷и и описывает реаëи-
заöиþ параëëеëизìа в ìоäеëях проäукöионных сис-
теì в ÷асти реëевантноãо LP-вывоäа [4, 5]. Преäстав-
ëена архитектура объектно-ориентированноãо кëасса
LPStructure, инкапсуëируþщеãо наибоëее важные
свойства и ìетоäы, описанные в работе [4], вкëþ÷ая
нахожäение ëоãи÷еской реäукöии и реøение проäук-
öионнно-ëоãи÷еских уравнений. Новый эëеìент в
äанной реаëизаöии — распараëëеëивание вы÷исëе-
ний. Дëя проãраììирования выбран язык C++ с при-
вëе÷ениеì бибëиотеки STL в среäе MS Visual Studio.
Дëя обеспе÷ения повторноãо испоëüзования äанноãо
кëасса в äруãих проãраììных систеìах еãо интерфейс
офорìëен в виäе äинаìи÷еской C-бибëиотеки
LPStructure.dll.

Общее описание алгоритма

Рассìатриваеìая проãраììная систеìа реаëизует
аëãоритì параëëеëüноãо реëевантноãо обратноãо вы-
воäа, основанноãо на реøении проäукöионно-ëоãи-
÷еских уравнений. Дëя этой öеëи приìеняþт ìатеìа-
ти÷ески обоснованные в работе [4] ìеханизìы нахож-
äения истинноãо прообраза и ускорения обратноãо
вывоäа. В äанной статüе испоëüзуþтся обозна÷ения и
опреäеëения, принятые в указанной работе, а также
известная терìиноëоãия проäукöионных систеì [1].

LP-структурой (Lattice Production Structure) называ-
ется ìатеìати÷еская реøетка с äопоëнитеëüно заäан-
ныì на ней бинарныì отноøениеì, которое обëаäает
ряäоì проäукöионно-ëоãи÷еских свойств.
Техника реëевантноãо вывоäа основана на реøе-

нии уравнений в LP-структурах. Она ориентирована
на ìиниìизаöиþ ÷исëа ìеäëенно выпоëняеìых за-
просов к внеøнеìу исто÷нику (базе äанных иëи ин-
терактивноìу поëüзоватеëþ). Обратный вывоä на÷и-
нается с построения всех ìиниìаëüных на÷аëüных
прообразов в LP-структуре äëя атоìов, соответствуþ-
щих зна÷енияì объекта экспертизы (ãипотезы). Даëее
в построенноì ìножестве äостато÷но найти прооб-
раз, который соäержит ëиøü истинные факты, посëе
÷еãо ìожно сäеëатü закëþ÷ение о соответствуþщеì
зна÷ении объекта экспертизы. Эффективныì в этоì
пëане явëяется приоритетный просìотр прообразов,
соäержащих зна÷ения наибоëее "реëевантных" объек-
тов [5]. Отриöатеëüный ответ на запрос искëþ÷ает
посëеäуþщие запросы об эëеìентах связанноãо поä-
ìножества прообразов. Кроìе тоãо, при LP-вывоäе
преäпо÷тение отäается тестированиþ ìножеств фак-
тов ìиниìаëüной ìощности.
Оäнако при боëüøих объеìах баз знаний и их äо-

стато÷но "ãëубокой" структуре проöесс посëеäова-
теëüноãо построения всех ìиниìаëüных прообразов
ìожет потребоватü ÷резìерноãо объеìа вы÷исëитеëü-
ных ресурсов. В связи с äанныì обстоятеëüствоì ìетоä
ìоäифиöирован. Параëëеëüный реëевантный LP-вы-

воä преäпоëаãает оäновреìенное построение набора
на÷аëüных прообразов с их äаëüнейøиì иссëеäовани-
еì в разных потоках. Зäесü и äаëее поä "потокаìи" поä-
разуìеваеì threads — потоки выпоëнения [6].
Рассìотриì вопрос нахожäения истинноãо прооб-

раза. Пустü äаны коне÷ная атоìно-порожäенная ре-
øетка F (атоìаìи изображаþтся эëеìентарные фак-
ты) и на ней бинарное отноøение R (преäставëяет со-
вокупностü проäукöионных правиë). Отноøение R —
канони÷еское, т. е. заäано ìножествоì пар виäа (A, a),
ãäе A ∈ F, a — атоì в F.
Пустü выбран атоì b ∈ F. Еìу соответствует общее

реøение проäукöионно-ëоãи÷ескоãо уравнения с ãи-
потезой в правой ÷асти — ìножество {X } всех еãо ìи-
ниìаëüных на÷аëüных прообразов в ëоãи÷ескоì за-
ìыкании отноøения R. Пустü на ìножестве атоìов
реøетки ÷асти÷но опреäеëена буëева функöия True
(функöия истинности), которая способна äоопреäе-
ëятüся путеì обращения к внеøнеìу исто÷нику ин-
форìаöии. В ìоäеëируеìой проäукöионной систеìе
интерпретаöия этой функöии такова:

True(x) = 1, есëи соответствуþщий факт x со-
äержится в рабо÷ей паìяти;

True(x) = 0, есëи äостоверно известно, ÷то x не
ìожет соäержатüся в рабо÷ей паìяти;

True(x) = null, есëи проверка x еще не прово-
äиëасü.
Ввеäеì обозна÷ения T = ∪xk (True(xk) = 1); F = ∪xj

(True(xj) = 0). Необхоäиìо найти такой эëеìент X 0 ∈ {X },

÷то X 0 ⊆ T (есëи он существует). Основное требование —
в проöессе реøения заäа÷и обойтисü как ìожно ìенü-
øиì ÷исëоì äоопреäеëений функöии True.
Привеäеì аëãоритì реëевантноãо LP-вывоäа [5].

// Реëевантный LP-вывоä

X 0 = null
{X } = getPreImages(b) 

while X 0 = null and {X } = ∅ do
k = getRelevantIndex({X }, T)
Ask(xk) 
foreach Xj ∈ {X } do

if Xj ⊆ T then

X 0 = Xj
break

end
if Xj ∩ F ≠ ∅ then {X } = {X }\Xj

end
end

Функöия getPreImages(b) реøает проäукöионно-
ëоãи÷еское уравнение с ãипотезой b в правой ÷асти, т. е.
строит ìножество {X} всех минимальных на÷аëüных про-
образов äëя атоìа b. Функöия Ask(x) запраøивает вне-
øний исто÷ник об истинности атоìа x и в соответствии
с ответоì ìоäифиöирует ìножества T и F (т. е. äоопре-
äеëяет функöиþ True). Функöия getRelevantIndex({X}, T )
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нахоäит инäекс k ëþбоãо из наибоëее реëевантных и ра-
нее не проверенных на истинностü атоìов, соäержащих-
ся в эëеìентах текущеãо {X}. Она испоëüзует упоìяну-
тые ранее показатеëи реëевантности на÷аëüных атоìов
в öеëях снижения ÷исëа вызовов функöии Ask(xk).
Дëя реøения уравнения исхоäное канони÷еское

отноøение R преäставëяется в виäе сëоев [4], кажäый
из которых порожäает не боëее оäноãо реøения. Сëой
соäержит ìаксиìаëüно возìожный набор пар исхоä-
ноãо отноøения с уникаëüныìи правыìи ÷астяìи.
Непосреäственная реаëизаöия сëоев привеëа бы к из-
быто÷ноìу хранениþ пар, так как сëои ìоãут иìетü
боëüøие пересе÷ения. Дëя реøения вопроса преä-
ставëения сëоев поступиì сëеäуþщиì образоì.
Разобüеì R на непересекаþщиеся поäìножества,

кажäое из которых образовано параìи виäа (A, xp) с
оäниì и теì же атоìоì хр в ка÷естве правой ÷асти.
Обозна÷иì эти поäìножества Rp соответственно их
эëеìенту xp, p ∈ P, ãäе P опреäеëяет поäìножества пар
отноøения R. При реаëизаöии канони÷ескоãо отно-
øения R äëя кажäоãо xp äостато÷но хранитü ëиøü со-
вокупностü ëевых ÷астей пар с правой ÷астüþ xp. Каж-
äоìу из поäìножеств Rp поставиì в соответствие ите-
ратор — инäекснуþ переìеннуþ jp, перебираþщуþ
собственное поäìножество, останавëиваясü на кажäой
паре ровно оäин раз. Такиì образоì, ëþбой сëой Rt в
отноøении R поëу÷ается соответствуþщиì набороì
зна÷ений итераторов jp. Нахожäение реøения в отäе-
ëüноì сëое своäится к поëу÷ениþ списка на÷аëüных
верøин ãрафа, из которых äостижиìа äанная верøина
(она соответствует атоìу правой ÷асти уравнения).
Работа с разëи÷ныìи сëояìи орãанизована неза-

висиìо и параëëеëüно. Перви÷ный поток приëоже-
ния созäает новые потоки (они оãрани÷ены параìет-
роì MaxThreads — ìаксиìаëüное их ÷исëо), переäавая
иì пакет äанных. Созäанный поток нахоäит реøение
проäукöионно-ëоãи÷ескоãо уравнения в отäеëüноì
сëое. Поëу÷ая на÷аëüнуþ порöиþ прообразов, ìоäуëü
LP-вывоäа сразу иссëеäует их на преäìет истинности,
обращаясü при необхоäиìости за фактаìи к внеøне-
ìу исто÷нику. Есëи при обработке о÷ереäноãо прооб-
раза он не оказывается истинныì, то вы÷исëяется
сëеäуþщий прообраз. При этоì запоìинается инфор-
ìаöия об установëенных на преäыäущеì øаãе ëож-
ных фактах. На ее основе переä о÷ереäныì проöессоì
реøения уравнения сужается ìножество актуаëüных
правиë. Это обстоятеëüство также ускоряет работу. По
окон÷ании работы потоки заверøаþтся.
В сëу÷ае, коãäа рабо÷их потоков сëиøкоì ìноãо,

эффективностü вы÷исëений снижается. Интенсивное
созäание и заверøение потоков с ìаëыì вреìенеì ра-
боты, а также боëüøое ÷исëо перекëþ÷ений их кон-
текстов увеëи÷иваþт объеì ресурсов. По этой при÷и-
не испоëüзуется заранее созäаваеìый пуë потоков [6].
Гëавный поток выбирает поток из пуëа и переäает еìу
необхоäиìые äанные äëя обработки. Есëи ÷исëо ак-
тивных потоков ìенüøе ìаксиìаëüноãо, созäается

новый поток, который поëу÷ает пакет äанных на об-
работку. Есëи же ÷исëо активных потоков äостиãает
ìаксиìуìа, пакет ставится в о÷ереäü и жäет освобож-
äения оäноãо из потоков. В ка÷естве ìеханизìа син-
хронизаöии испоëüзуþтся крити÷еские секöии, кото-
рые иниöиируþтся в проöессе активизаöии потоков.
При разработке параëëеëüных аëãоритìов важно

оöениватü их эффективностü, т. е. поëу÷аеìое уско-
рение работы. С этой öеëüþ ìожно испоëüзоватü ìоäеëü
вы÷исëений в виäе аöикëи÷ескоãо ãрафа G = (V, R),
в котороì ìножество операöий, выпоëняеìых в ис-
сëеäуеìоì аëãоритìе реøения заäа÷и, преäставëяется
как ìножество верøин V = {1, ..., |V |}, а инфорìаöи-
онные зависиìости ìежäу операöияìи — в виäе ìно-
жества äуã R [7]. Дуãа r = (i, j) озна÷ает, ÷то операöия j
испоëüзует резуëüтат выпоëнения äруãой операöии i,
а те операöии аëãоритìа, ìежäу которыìи нет пути,
ìоãут бытü распараëëеëены. Возìожное описание па-
раëëеëüноãо выпоëнения аëãоритìа нахожäения ре-
øения в отäеëüноì сëое с поìощüþ ãрафа изображе-
но на рис. 1.
Даëее привеäен аëãоритì функöии

getPreImages(b). Обозна÷иì ìножество сëоев {Ri} ÷е-
рез R'. Как уже отìе÷аëосü ранее, реøение в кажäоì
сëое вы÷исëяется отäеëüныì потокоì. Максиìаëü-
ное ÷исëо потоков в пуëе оãрани÷ено параìетроì
MaxThreads. Чисëо активных потоков хранится в пе-
реìенной countUsedThreads. В сëу÷ае, есëи в пуëе
естü свобоäный поток, он запускается и в неì вызы-
вается функöия FindEquationDesicion(Ri), которая на-
хоäит реøение уравнения в о÷ереäноì сëое Ri.

// Нахожäение реøения уравнения на кажäоì сëое в
отäеëüноì потоке
foreach Ri ∈ R' do in parallel

if countUsedThreads < MaxThreads then
BeginThread(); // На÷атü выпоëнение потока
countUsedThreads++;
FindEquationDesicion(Ri);

ExitThread(); // Заверøитü поток
countUsedThreads––;

else
Waiting(); // Ожиäание освобожäения потока 

end
end

При боëüøоì ÷исëе прообразов проöесс выявëе-
ния реëевантных объектов весüìа ресурсозатратен,
поэтоìу он также распараëëеëивается. Дëя о÷ереäной
порöии фактов в разных потоках (анаëоãи÷но оãрани-
÷енных параìетроì MaxThreads) оäновреìенно вы-
÷исëяется ÷исëо прообразов, которыì принаäëежат
äанные факты. При этоì äëя факта, нахоäящеãося в
ìаксиìаëüноì ÷исëе прообразов, показатеëü реëевант-
ности увеëи÷ивается. Дëя синхронизаöии потоков ис-
поëüзуется ìеханизì крити÷еских секöий. На рис. 2
преäставëен ãраф вы÷исëений äëя аëãоритìа нахож-
äения реëевантности.
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Рис. 2. Граф вычислений для алгоритма вычисления релевантности

Рис. 1. Граф вычислений для параллельного алгоритма нахождения решения в отдельном слое
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Оäин из возìожных вариантов функöии getRelevantIndex преäставëен ниже.

// Поäс÷ет реëевантности
int getRelevantIndex ({X }, T)

// Иниöиаëизаöия приоритетов на÷аëüных атоìов реøетки
foreach xk ∈ F0 do Priority[k] = 0
// Нахожäение ìиниìаëüной ìощности прообразов
int nMin = null;
foreach Xj ∈ {X } do

if nMin = null or Length(Xj) < nMin then nMin = Length(Xj)
end
// Вы÷исëение приоритетов на÷аëüных атоìов
foreach xk ∈ F0 do in parallel

if countUsedThreads < MaxThreads then
BeginThread(); // На÷атü выпоëнение потока
countUsedThreads++;
if not xk ⊆ T ∪ F then // Рассìатриваþтся ëиøü непроверенные атоìы

foreach Xj ∈ {X } do
if xk ⊆ Xj then Priority[k]++ 

end
ExitThread(); // Заверøитü поток
countUsedThreads––;

end
else

Waiting(); // Ожиäание освобожäения потока 
end
foreach Xj ∈ {X } do 

if Length(Xj) = nMin then Priority[k]++
end

end
// Нахожäение инäекса наибоëее реëевантноãо атоìа
int nRel = null;
foreach xk ∈ F0 do

if nRel = null or Priority[k] > Priority[nRel] then nRel = k
end
return nRel

end

Оптиìаëüное ÷исëо потоков устанавëивается
опытныì путеì. Как показаëи экспериìенты, параë-
ëеëüный реëевантный LP-вывоä äает эффективные ре-
зуëüтаты äëя обработки баз знаний боëüøих разìеров.

Внутренний формат данных

Рассìотриì практи÷еские соображения, которые
поëожены в основу проãраììной реаëизаöии LP-
структур. В соответствии с работой [5], äëя хранения
эëеìентов реøетки испоëüзуется ãибкая конструкöия
битовоãо вектора, при которой еãо äëина ìожет на-
страиватüся кëиентской проãраììой. Разìерностü та-
коãо вектора заäается äвуìя параìетраìи — äëиной в
байтах оäноãо кëастера (eItemSize) и ÷исëоì этих кëас-
теров (eLengthItems).
Зна÷ения eItemSize опреäеëяет разìер кëастера —

÷асти вектора, которая обрабатывается еäинственной
ëоãи÷еской операöией коìпüþтерноãо проöессора.
Это зна÷ение ìожет хранитüся, наприìер, как стати-

÷еское константное поëе объектно-ориентированноãо
кëасса LPStructure, и ìенятüся с еãо перекоìпиëяöи-
ей. Выбороì eItemSize = 1 ìожно структурироватü би-
товый вектор в виäе посëеäоватеëüности байтов, ÷то
привеäет к эконоìии паìяти и сäеëает структуру век-
тора боëее прозра÷ной äëя пониìания аëãоритìов.
Есëи же поëожитü, наприìер, eItemSize = 4, то ìожно
повыситü быстроäействие операöий наä вектораìи, так
как ìноãие öикëы в проãраììе сократятся в 4 раза, а
32-разряäные операöии окажутся боëее эффективны-
ìи äëя ЭВМ с соответствуþщей äëиной сëова паìяти.
Чисëо кëастеров битовоãо вектора хранится в öе-

ëо÷исëенноì поëе eLengthItems. Конструктор кëасса
LPStructure поëу÷ает в ка÷естве параìетра соответс-
твуþщее öеëо÷исëенное зна÷ение äëя настройки äан-
ноãо поëя. Это обстоятеëüство преäоставëяет возìож-
ностü кëиентской проãраììе при созäании LP-струк-
туры äинаìи÷ески настраиватü äëину битовых
векторов, исхоäя из разìера реøетки и объеìа иìеþ-
щейся базы знаний.
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В кëассе LPStructure опреäеëены типы Elem и Pair
путеì переиìенования соответственно типов обы÷но-
ãо и äвойноãо öеëых ÷исеë. Тип Elem преäпоëаãает хра-
нение аäреса эëеìента реøетки, а иìенно аäреса соот-
ветствуþщеãо эëеìенту битовоãо вектора. Тип Pair при
этоì соäержит сìежнуþ пару веëи÷ин Elem, т. е. преä-
назна÷ается äëя хранения пары эëеìентов (то÷нее, их
аäресов) из некотороãо бинарноãо отноøения на ре-
øетке. Коне÷но, типы Elem и Pair ìожно реаëизоватü в
виäе объектно-ориентированных кëассов с переãру-
женныìи оператораìи (|, &, < = ), соответствуþщиìи
операöияì на реøетке. Оäнако реøение испоëüзоватü
простейøие типы оказывается боëее посëеäоватеëü-
ныì в пëане принятой стратеãии эконоìии паìяти.
При испоëüзовании бибëиотеки STL äëя реаëиза-

öии LP-структур øироко приìеняþт ее эффективные
параìетризованные контейнерные кëассы vector и set,
а также их коìбинаöии. В ÷астности, äëя преäставëе-
ния ìножеств эëеìентов реøетки поëезныì оказыва-
ется тип ElemContainer, опреäеëяеìый как set<Elem>.
Дëя хранения заäаваеìых на реøетке бинарных отно-
øений общеãо виäа опреäеëяется тип PairContainer
как set<Pair>. Некоторыìи аëãоритìаìи в ка÷естве
проìежуто÷ных äанных испоëüзуþтся векторы пар —
PairVector (vector<Pair>). Канони÷еское бинарное от-
ноøение, в соответствии с изëоженныìи выøе сооб-
раженияìи, преäставиìо вектороì ìножеств
ElemContainerVector (vector<ElemContainer>).
Параìетр aMaxThread оãрани÷ивает ÷исëо рабо÷их

потоков. Он заäается как стати÷еское константное
поëе кëасса LPStructure. 

Базовые функции библиотеки

Кëасс LPStructure инкапсуëирует пере÷исëенные
äаëее основные ìетоäы. Конструктор

LPStructure (const int aLen = 8);

в ка÷естве параìетра приниìает зна÷ение öеëо÷исëен-
ноãо поëя eLengthItems äëя настройки äëины битовых
векторов. Как виäно из объявëения, по уìоë÷аниþ при-
нята структура вектора в виäе байтовых кëастеров.
Ряä ìетоäов преäназна÷ен äëя обеспе÷ения стан-

äартных операöий наä ìножествоì пар LP-структуры.
К ниì относятся сëеäуþщие функöии, назна÷ение
которых сëеäует из их названий:

BOOL insert (const Pair pair);
BOOL insert (const Elem left, const Elem right);
Pair extract ();
BOOL erase (const Pair pair);
BOOL erase (const Elem left, const Elem right);
void clear ();
ULONGLONG count () const;

Нескоëüко ìетоäов реаëизуþт основнуþ функöи-
онаëüностü кëасса. Они иìеþт äва общих параìетра
const OnLPEvent onEvent = NULL,
const DWORD dwUser = 0.

Эти параìетры обеспе÷иваþт возìожностü сооб-
щения "кëиенту" äетаëüной инфорìаöии о событиях,
происхоäящих во вреìя их работы. Параìетр onEvent
(есëи заäан) соäержит аäрес функöии обратноãо вы-
зова — обработ÷ика LP-событий. Параìетр dwUser,
как это принято во ìноãих функöиях WinAPI [6], со-
äержит сопутствуþщуþ инфорìаöиþ "поëüзоватеëя".
Обработ÷ик LP-событий обязан иìетü сëеäуþщий
прототип:

typedef void (__cdecl *OnLPEvent) (const Pair aPair,
const int nEventType, 
const DWORD dwUser);

Зäесü параìетр aPair соäержит пару эëеìентов ре-
øетки, связаннуþ с произоøеäøиì событиеì. Пара-
ìетр nEventType переäает коä события, dwUser возвра-
щает инфорìаöиþ "поëüзоватеëя", которая ìожет
бытü испоëüзована иì по собственноìу усìотрениþ,
наприìер, äëя иäентификаöии исто÷ников событий.
Преäусìотрены сëеäуþщие виäы событий (возìож-
ные зна÷ения параìетра nEventType):

static const int etRedundant = 0; // Лиøнее правиëо
static const int etInference = 1; // Эëеìент пряìой
// ëоãи÷еской связи
static const int etPreImageCount = 2; // Чисëо прообразов
static const int etPreImage = 3; // О÷ереäной прообраз

Сëеäуþщие äва ìетоäа преäназна÷ены äëя постро-
ения ëоãи÷еской реäукöии LP-структуры [4] на осно-
ве ëоãи÷еских связей пар эëеìентов. Функöия

BOOL isLConnected (const Pair aPair, 
const OnLPEvent onEvent = NULL,
const DWORD dwUser = 0);

опреäеëяет наëи÷ие ëоãи÷еской связи äëя пары эëе-
ìентов, заäаваеìой параìетраìи aPair. Остаëüные па-
раìетры описаны выøе. Они позвоëяþт "кëиенту"
поëу÷итü структуру ëоãи÷еской связи, есëи она буäет
обнаружена.
Функöия

ULONGLONG lReductionLC 
(const OnLPEvent onEvent = NULL,
const DWORD dwUser = 0);

строит ëоãи÷ескуþ реäукöиþ LP-структуры, обраща-
ясü в проöессе работы к функöии isLConnected. Ее па-
раìетры позвоëяþт при необхоäиìости сообщитü
"кëиенту" об обнаруженных "ëиøних" парах. В ка÷е-
стве резуëüтата она возвращает ÷исëо пар реäуöиро-
ванной LP-структуры. Метоä

void maxImage (const Elem eSource, 
const Elem eRes, const OnLPEvent onEvent = NULL,
const DWORD dwUser = 0);

äëя заäанноãо эëеìента реøетки eSource вы÷исëяет в
LP-структуре еãо наибоëüøий образ eRes. Параìетры
onEvent и dwUser позвоëяþт "кëиенту" поëу÷атü ин-
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форìаöиþ о парах, которые вносят вкëаä в пряìой
ëоãи÷еский вывоä. Метоä

BOOL minPreImages (const Elem eDest, 
const Elem aNegative = 0,
const int aMaxCount = 0,
const OnLPEvent onEvent = NULL,
const DWORD dwUser = 0, const int nOptimize = otMemory);

преäназна÷ен äëя нахожäения реøений проäукöион-
но-ëоãи÷еских уравнений. Дëя заäанноãо эëеìента
реøетки eDest он вы÷исëяет ìиниìаëüные прообра-
зы, о которых сообщает вызываþщей проãраììе пос-
реäствоì параìетров onEvent и dwUser. Параìетр
nOptimize заäает оäин из äвух возìожных режиìов оп-
тиìизаöии работы — по паìяти иëи по вреìени.
Два спеöиаëüных параìетра функöии minPreImages

носят боëее прикëаäной характер, ÷еì остаëüные. Па-
раìетр aNegative, есëи заäан, соäержит объеäинение
на÷аëüных атоìов реøетки, которые äоëжны бытü
принуäитеëüно искëþ÷ены из проöесса поиска про-
образов. Указанные атоìы ìоãут, наприìер, соот-
ветствоватü завеäоìо ëожныì фактаì базы знаний.
У÷ет их наëи÷ия позвоëяет сократитü вреìя работы
аëãоритìа вы÷исëения прообразов. Есëи параìетр
aMaxCount не равен нуëþ, он соäержит öеëо÷исëенное
зна÷ение, оãрани÷иваþщее ÷исëо искоìых прообразов.
Коãäа этот параìетр поëожитеëен, при äостижении ука-
занноãо иì ÷исëа найäенных прообразов проöесс пре-
кращается, и найäенные прообразы неìеäëенно возвра-
щаþтся кëиенту. Отриöатеëüное зна÷ение параìетра
aMaxCount, то÷нее, еãо абсоëþтная веëи÷ина, интерпре-
тируется как периоä вреìени — ÷исëо ìиëëисекунä, от-
веäенных äëя вы÷исëения прообразов.
Параìетры aNegative и aMaxCount позвоëяþт по-

øаãово реøатü проäукöионно-ëоãи÷еское уравнение,
поëу÷ая и обрабатывая реøения оãрани÷енныìи пор-
öияìи. Данный способ испоëüзуется аëãоритìоì
кëастерно-реëевантноãо LP-вывоäа. Функöия

void minPreImageInParallel (const Elem eDest, 
const ElemContainer * layer,
const CallbackEvent callback);

преäназна÷ена äëя нахожäения ìиниìаëüноãо на÷аëü-
ноãо прообраза в сëое layer äëя заäанноãо атоìа реøетки
LP-структуры eDest. Резуëüтат работы возвращается в
ãëавный поток посреäствоì функöии обратноãо вызова,
аäрес которой переäается в арãуìенте callback:

typedef void (* CallbackEvent) (const ElemContainer result);

Дëя параëëеëüноãо нахожäения всех ìиниìаëüных
на÷аëüных прообразов преäназна÷ена функöия

void threadedMinPreImages (const Elem eDest);

Она äëя кажäоãо из äоступных сëоев, поëу÷ивøихся
в резуëüтате исхоäноãо разбиения, запускает проöеäуру
minPreImageInParallel в отäеëüноì потоке, переäавая
указатеëü на список арãуìентов äëя этой функöии.
Дëя работы с потокаìи испоëüзуþтся функöии

WinAPI.

Заключение

При созäании боëüøих баз знаний не всеãäа у÷и-
тывается объеì ресурсов, необхоäиìый äëя их обра-
ботки. В резуëüтате проöессы работы с базой знаний,
вкëþ÷ая саìо установëение ãипотезы, требуþт боëü-
øоãо объеìа вы÷исëитеëüных ресурсов коìпüþтера.
Усоверøенствование аëãоритìов ëоãи÷ескоãо вывоäа
позвоëяет уìенüøитü такие затраты.
Преäставëенная бибëиотека äеìонстрирует рабо-

тоспособностü теории LP-структур в öеëях ускорения
обратноãо вывоäа в проäукöионных систеìах, а также
проãраììнуþ оптиìизаöиþ, основаннуþ на приìене-
нии ìноãопото÷ности. Описаны основные функöио-
наëüные возìожности кëасса LPStructure, ÷то позвоëя-
ет боëее то÷но суäитü и о принöипах еãо построения.
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В настоящее вреìя вопросы защиты авторских
прав на объекты ìуëüтиìеäиа, такие как виäео-, ау-
äиоäанные и изображения, заниìаþт оäно из öент-
раëüных ìест в сфере защиты инфорìаöии. При÷ина
в ìассовоì распространении ìобиëüных устройств,
способных созäаватü, воспроизвоäитü и распростра-
нятü такой контент, в развитии ресурсных возìож-
ностей сети Интернет. Существуþт разëи÷ные поäхо-
äы к реøениþ заäа÷и защиты авторских прав, которая
носит коìпëексный характер. Эти поäхоäы äоëжны
базироватüся на реаëизаöии ìероприятий орãаниза-
öионноãо (þриäи÷еские аспекты), орãанизаöионно-
техни÷ескоãо и техноëоãи÷ескоãо характера. Оäниì
из базовых поäхоäов в обëасти инфорìаöионных тех-
ноëоãий äëя защиты авторских прав на ìеäиа-контент
явëяется приìенение техноëоãий öифровых воäяных
знаков (ЦВЗ) [1, 2]. Цифровые воäяные знаки преä-
ставëяþт собой спеöиаëüные ìетки, скрытно встраи-
ваеìые в ìеäиа-файë, сëужащий контейнероì — но-

ситеëеì соответствуþщей инфорìаöии. Цифровые
воäяные знаки ìоãут бытü испоëüзованы в сëеäуþщих
öеëях: контроëя копирования; äоказатеëüства права
вëаäения; выявëения поääеëок; контроëя версий;
контроëя испоëüзуеìых устройств; ìножественноãо
испоëüзования [3]. Дëя тоãо ÷тобы обеспе÷итü защиту
авторских прав и с у÷етоì особенностей ìеäиа-кон-
тейнера, öифровая ìетка äоëжна уäовëетворятü сëе-
äуþщиì критерияì: бытü невиäиìой äëя ÷еëове÷ес-
коãо ãëаза; не äаватü возìожности уäаëятü ее без су-
щественных потерü ка÷ества контента; обëаäатü
cтойкостüþ к основныì искаженияì контейнера;
поääерживатü низкуþ вероятностü оøибки при извëе-
÷ении öифровой ìетки [4, 5].
Существует боëüøое ÷исëо техноëоãий встраива-

ния ЦВЗ [6—9], которые в той иëи иной степени уäов-
ëетворяþт описанныì критерияì. Оäнако как бы ни
быëи хороøи аëãоритìы созäаний и восстановëения
ЦВЗ, они не иìеþт практи÷еской öенности, есëи тех-
ноëоãи÷еские реøения в обëасти ЦВЗ не иìеþт со-
ответствуþщей орãанизаöионно-техни÷еской поääе-
ржки. В контексте настоящей статüи иìеется в виäу,

 * Иссëеäование выпоëнено при финансовой поääержке
РФФИ в раìках нау÷ноãо проекта № 13-01-97507 р_öентр_а.
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÷то äëя эффективной реаëизаöии таких реøений не-
обхоäиìо испоëüзоватü распреäеëеннуþ инфорìа-
öионнуþ систеìу (ИС), позвоëяþщуþ реãистриро-
ватü созäание ЦВЗ, выявëятü факт незаконноãо ис-
поëüзования ìеäиа-контента, просëеживатü
распространение еãо по сети Интернет в öеëоì и
ìежäу коне÷ныìи поëüзоватеëяìи. По этой при÷ине
öеëüþ настоящей работы явëяется обоснование ар-
хитектуры поäобной ИС, ориентированной на поä-
äержку техноëоãий ЦВЗ äëя защиты объектов, созäа-
ваеìых и распространяеìых с испоëüзованиеì ìо-
биëüных устройств.

Требования к ИС поддержки 
технологии ЦВЗ 

Требования к ИС опреäеëяþтся постановкой заäа÷и
и особенностяìи ìеäиа-контента. Основные из них в
краткоì изëожении своäятся к наëи÷иþ ìеханизìов,
которые обеспе÷иваþт:

независиìостü от конкретноãо аëãоритìа со-
зäания и форìата ЦВЗ;

возìожностü созäания ìеäиа-контента с выбо-
роì опöии встраивания и восстановëения ЦВЗ;

äоказатеëüство права вëаäения;
невозìожностü отказа от авторства;
контроëü копирования ìеäиа-контента;
возìожности контроëя распространения ìеäиа-

контента.

Такиì образоì, основныì требованиеì к систеìе
явëяется ее универсаëüный характер и независиìостü
от техноëоãии созäания ЦВЗ, ÷то обеспе÷ивает воз-
ìожностü повыøения ка÷ества встраивания ìеток без
изìенения архитектуры саìой систеìы. Инфорìаöи-
онная систеìа äоëжна поääерживатü профиëи поëü-
зоватеëей и возìожностü созäаватü ìеäиа-контент с
ЦВЗ, ассоöиированный с поëüзоватеëеì систеìы.
Важныìи требованияìи явëяþтся наëи÷ие в систеìе
ìеханизìов, которые не позвоëяþт поëüзоватеëþ от-
казатüся от авторства, а также возìожностü контроëя
распространения контента, наëи÷ие ìеханизìов, поз-
воëяþщих просëеäитü за еãо переìещенияìи по сети
Интернет и ìежäу коне÷ныìи поëüзоватеëяìи.

Общая архитектура распределенной 
ИС поддержки технологий ЦВЗ 

В ка÷естве типовоãо реøения преäëаãается ИС рас-
преäеëенной кëиент-серверной архитектуры (рис. 1).
Она соäержит три основные ÷асти:
кëиентская ÷астü (ìобиëüное приëожение, пре-

äоставëяþщее поëüзоватеëþ основные функöионаëü-
ные возìожности с то÷ки зрения созäания контента);

серверная ÷астü (серверное приëожение, обра-
батываþщее запросы поëüзоватеëей к необхоäиìыì
äанныì);

база äанных (хранит инфорìаöиþ о поëüзова-
теëях, их контенте и еãо переìещениях по сети).

Рис. 1. Диаграмма развертывания системы
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Поëüзоватеëü иìеет äоступ непосреäственно к
кëиентской ÷асти. В преäëоженной проãраììной
реаëизаöии в ка÷естве кëиентской ÷асти выступает
устройство, которое позвоëяет созäаватü иëи про-
сìатриватü ìеäиа-объекты, а иìенно: ìобиëüный
теëефон; фотоаппарат; пëанøетный коìпüþтер иëи
персонаëüный коìпüþтер. Выбор иìенно этих уст-
ройств сëеäует из требований к ИC, так как встра-
ивание öифровой ìетки провоäится тоëüко в ìо-
ìент созäания виäеороëика, ауäиозаписи иëи съеì-
ки изображения. Такой поäхоä позвоëяет сäеëатü
поëüзоватеëя правообëаäатеëеì контента без проìе-
жуто÷ных äействий и ëиøает возìожности присво-
ения контента äруãиì поëüзоватеëеì в сиëу отсутс-
твия непоäписанноãо ìеäиа-контента. Преäëаãае-
ìая реаëизаöия систеìы обеспе÷ивает невозìож-
ностü отказа от авторства ввиäу отсутствия
ìеханизìов выхоäа из систеìы иëи о÷истки изобра-
жения от öифровой ìетки.
Серверная ÷астü распреäеëенной ИС поääержи-

вает интерактивностü и ìеханизìы распреäеëения
прав äоступа к äанныì, а также преäоставëяет кëи-
ентскиì приëоженияìи äанные. Дëя поëу÷ения äо-
ступа к äанныì кëиентское приëожение äоëжно
пройти авторизаöиþ иëи реãистраöиþ посреäствоì
уникаëüноãо иäентификатора и пароëя. Серверная
÷астü иãрает роëü уäостоверяþщеãо öентра и сëужит
äëя безопасноãо äоступа к базе äанных. Ввиäу пос-

тоянной äоступности серверное приëожение обеспе-
÷ивает необхоäиìуþ интерактивностü, объеäиняя
кëиентские приëожения в еäинуþ распреäеëеннуþ
систеìу.
База äанных явëяется еäиныì храниëищеì äанных

о ìеäиа-контенте, поëüзоватеëях и изìенении кон-
тента. Доступ к базе äанных осуществëяется ÷ерез
серверное приëожение. Фраãìент структуры базы
äанных преäставëен на рис. 2.
Зäесü табëиöа User_table хранит инфорìаöиþ о

профиëях поëüзоватеëей систеìы. Табëиöа Media со-
äержит записи о ìеäиа-контенте поëüзоватеëей. Таб-
ëиöа Log соäержит записи о фактах испоëüзования
ìеäиа-контента äруãиìи поëüзоватеëяìи.

Функционирование ИС 

Рассìотриì посëеäоватеëüностü äействий, выпоë-
няеìых в проöессе функöионирования систеìы. Диа-
ãраììа äеятеëüности привеäена на рис. 3.
Поëüзоватеëü при первоì запуске приëожения вы-

бирает профиëü, поä которыì жеëает бытü иäентифи-
öирован. Есëи профиëü еще не зареãистрирован в
систеìе, то посыëается запрос на сервер с требовани-
еì реãистраöии. Наприìер, поëüзоватеëü äеëает фо-
тоãрафиþ ÷ерез каìеру устройства, а в этот ìоìент в
устройство буäет äобавëен ЦВЗ и на сервер отправится
инфорìаöия о ìетке, изображении и вëаäеëüöе. Вëа-

Рис. 2. Структуры базы данных (фрагмент)
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äеëеö пубëикует изображение, и оно попаäает к äру-
ãоìу поëüзоватеëþ. Поëüзоватеëü открывает изобра-
жение посреäствоì приëожения систеìы. В ìоìент
показа изображения приëожение проверяет наëи÷ие
встроенной ìетки, принаäëежностü ее поëüзоватеëþ,
и есëи тот не явëяется вëаäеëüöеì, на сервер буäет от-
правëена записü о факте испоëüзования. Вëаäеëеö
изображения ÷ерез журнаë испоëüзования ìожет об-
наружитü факт испоëüзования ìеäиа-контента,
а поëüзоватеëü иìеет возìожностü узнатü инфорìа-
öиþ о вëаäеëüöе контента. Такиì образоì обеспе÷и-
вается контроëü распространения ìеäиа-контента в
ИС.

Программная реализация

В ка÷естве оäноãо прототипа из возìожных быë
разработан äеìонстраöионный вариант ИС. Кëиент-
ская ÷астü в ней преäставëяет собой проãраììу, ре-
аëизованнуþ на пëатфорìе Android, а серверное
приëожение написано на языке Java, Play Framework
[10]. В ка÷естве базы äанных выбрана PostgreSQL.
Разработка ìобиëüноãо приëожения провоäиëасü на
языке Java в среäе Eclipse. Приëожение поääержива-
ет возìожностü работы в портретной и ëанäøафтной
ориентаöиях экрана. Локаëизаöия приëожения пре-
äусìатривает русскуþ и анãëийскуþ версии интер-
фейса. Версии поääерживаеìых Android устройств —

Рис. 3. Диаграмма деятельности системы
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Рис. 4. Схема экранов Android-приложения
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не ниже Android SDK 4.0.3. Схеìа экранов приëоже-
ния и перехоäов ìежäу ниìи преäставëена на рис. 4.
На экране MainActivity отображается список ìе-

äиа-контента поëüзоватеëя. Поëüзоватеëü ìожет уста-
новитü необхоäиìостü встраивания ìетки ÷ерез на-
стройки, а посреäствоì пëатфорìенной каìеры сäе-
ëатü сниìок иëи виäеозаписü, в которуþ буäет
äобавëена ìетка. Возìожна пубëикаöия контента ÷ерез
соöиаëüные сети иëи ÷ерез эëектроннуþ по÷ту. На эк-
ране MediaActivity ìожно увиäетü ìеäиа-контент, а так-
же узнатü инфорìаöиþ о поëüзоватеëе и öифровой ìет-
ке на экране DetailsActivity. Экран MediaLogActivity со-
äержит список просìотров изображения äруãиìи
поëüзоватеëяìи, ÷то позвоëяет сëеäитü за распростра-
нениеì контента в систеìе.
Провеäено функöионаëüное тестирование кëиент-

ской и серверной ÷астей разработанной ИС по сëеäу-
þщиì тестовыì сöенарияì: поëу÷ение и отображе-
ние ìеäиа-контента поëüзоватеëя, встраивание öиф-
ровой воäяной ìетки в ìобиëüноì приëожении,
отправка от÷етов на сервер об испоëüзовании ìеäиа-
контента, а также сохранение и обработка äанных о
поëüзоватеëях в базе äанных.

Варианты применения ИС 

Описанная ИС потенöиаëüно способна обеспе-
÷итü коìпëексный контроëü наä распространениеì и
копированиеì контента ìежäу поëüзоватеëяìи тоëü-
ко в тоì сëу÷ае, есëи кажäое приëожение, испоëüзу-
еìое äëя воспроизвеäения ìеäиа-контента в систеìе,
буäет способно поääерживатü ìеханизìы оповеще-
ния сервера о фактах испоëüзования контента. Такой
поäхоä ìожет бытü реаëизован в раìках корпоратив-
ных ИС иëи во встроенных сервисах ìобиëüных уст-
ройств новоãо покоëения. Возìожно также испоëüзо-
вание преäëаãаеìоãо реøения в составе существуþ-
щих сервисов сети Интернет, таких как сервисы
коìпаний Google, Yandex и äр. Поëüзоватеëи, прини-
ìая поëüзоватеëüское соãëаøение этих сервисов, бу-
äут созäаватü поìе÷енный ìеäиа-контент, а также иì
преäставится возìожностü сëеäитü за распростране-
ниеì своеãо ìеäиа-контента. Такой поäхоä, оäнако,
не позвоëит контроëироватü ãëобаëüное переìещение
контента за раìкаìи сервисов. При÷ина в тоì, ÷то

äëя поääержки такоãо контроëя проãраììное обеспе-
÷ение, воспроизвоäящее ìеäиа-контент, äоëжно реа-
ëизоватü функöии оповещения сервера систеìы о
фактах еãо испоëüзования. В связи с этиì разработан-
ный прототип инфорìаöионной систеìы рассìатри-
вается как первый øаã на пути реаëизаöии орãаниза-
öионно-техни÷еских ìероприятий äëя поääержки
техноëоãий öифровых воäяных знаков, которые спо-
собны обеспе÷итü коìпëекснуþ защиту авторских
прав на ìеäиа-контент.
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Рассматривается задача автоматического разрешения неоднозначности при определении
авторства публикации в процессе добавления записей в библиографическую информационную
систему. Описываются формальные критерии, позволяющие оценить качество определения ав-
торов, которые основываются на анализе истории совместных публикаций. Тестирование, про-
веденное на реальных массивах данных, показывает, что точность определения авторов со-
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Scientific Article Authorship Disambiguation 
for Automated Bibliographic Records Processing

In this paper the problem of automatic authorship disambiguation is considered. A number of formal pa-
rameters that take into account information about previous co-authorship are introduced. These parameters
form the basis for disambiguation procedure. Experimental results conducted on real data show that algo-
rithm precision is as high as 92 %.
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Введение

Испоëüзуеìые на практике ìетоäы коëи÷ествен-
ной оöенки резуëüтатов нау÷но-иссëеäоватеëüских
работ отäеëüных у÷еных иëи орãанизаöий в настоящее
вреìя основываþтся на показатеëях öитирования на-
у÷ных статей. В основе такой оöенки сëеäуþщий прин-
öип: ÷еì боëüøе ссыëаþтся на работы конкретноãо
у÷еноãо, теì боëее успеøной ìожно с÷итатü еãо äе-
ятеëüностü. Поëу÷ение универсаëüной øкаëы, позво-
ëяþщей сравниватü эффективностü работы у÷еных из
разëи÷ных обëастей, связано со зна÷итеëüныìи труä-
ностяìи [1]. Наприìер, ÷исëо нау÷ных статей, кото-
рые ежеãоäно пубëикуþтся в обëастях ìатеìатики и
биоëоãии, прибëизитеëüно совпаäает, но ÷исëо ссы-
ëок ìежäу работаìи в обëасти биоëоãии в 10 раз боëü-
øе (список исто÷ников биоëоãи÷еской статüи в среä-
неì в 10 раз äëиннее, ÷еì у ìатеìати÷еской работы),

а зна÷ит абсоëþтные зна÷ения показатеëей öитирова-
ния у ìатеìатиков и биоëоãов буäут разëи÷атüся. Мо-
ãут бытü существенные разëи÷ия и в раìках оäной на-
у÷ной äисöипëины, связанные с "попуëярностüþ" то-
ãо иëи иноãо направëения иссëеäований. Теì не
ìенее показатеëи öитирования рассìатриваþтся как
оäин из основных ìетоäов объективной оöенки ре-
зуëüтативности нау÷ной äеятеëüности [2].
Дëя поëу÷ения показатеëей öитирования конкрет-

ных статей ìоãут испоëüзоватüся спеöиаëизирован-
ные базы äанных, такие как Web of Science, Scopus
иëи РИНЦ. Эти систеìы äостато÷но то÷но опреäеëя-
þт общее ÷исëо ссыëок на конкретнуþ статüþ —
оøибки опреäеëения статей при анаëизе списка ëи-
тературы ìиниìаëüны. Оäнако вы÷исëение показате-
ëей öитирования конкретноãо у÷еноãо осуществëяет-
ся с боëüøой поãреøностüþ ввиäу наëи÷ия оäнофа-
ìиëüöев и нето÷ноãо опреäеëения авторства статей.
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Наприìер, есëи зареãистрироватü персонаëüный про-
фиëü в систеìе GoogleScholar с äостато÷но распро-
страненной фаìиëией, то с высокой вероятностüþ он
буäет соäержатü статüи оäнофаìиëüöев, и показатеëи
öитирования иëи инäекс Хирøа буäут существенно
отëи÷атüся от реаëüных.
В настоящей работе рассìатривается заäа÷а авто-

ìати÷ескоãо опреäеëения авторов статüи по ее бибëи-
оãрафи÷ескиì äанныì. Преäпоëаãается, ÷то сущест-
вует систеìа, наприìер, описанная в работе [3], со-
äержащая список у÷еных с некоторыìи из их
пубëикаöий, äëя которых выпоëнено разреøение
конфëиктов авторства. Требуется разработатü аëãо-
ритì, который позвоëит опреäеëятü авторов новых
пубëикаöий, поступаþщих в систеìу. Пубëикаöии
описываþтся заãоëовкоì, спискоì авторов, названи-
еì журнаëа и äруãиìи бибëиоãрафи÷ескиìи пара-
ìетраìи. Данные, которые уже нахоäятся в систеìе,
с÷итаþтся корректныìи, т. е. все оäнофаìиëüöы
разäеëены и работы корректно приписаны соответс-
твуþщиì поëüзоватеëяì. В äаëüнейøеì буäеì ис-
поëüзоватü понятие пользователь äëя обозна÷ения
записи в базе äанных, которая соответствует конк-
ретноìу у÷еноìу, а понятие автор — äëя обозна÷е-
ния строки, указанной в поëе авторов новой бибëи-
оãрафи÷еской записи. Опреäеëение авторства — это
проöесс сопоставëения автора и поëüзоватеëя. На-
приìер, оäниì из авторов пубëикаöии ìожет бытü
указан "Иванов И.", а в систеìе ìоãут бытü поëüзо-
ватеëи с иìенаìи "Иванов Иãорü" и "Иванов Иван".
Заäа÷а аëãоритìа — опреäеëитü, кто из этих поëüзо-
ватеëей явëяется автороì äанной работы. При опре-
äеëении авторства ìоãут у÷итыватüся разëи÷ные па-
раìетры, в ÷астности, текстовая бëизостü ìежäу фа-
ìиëией поëüзоватеëя и автора, наëи÷ие äруãих
совìестных работ у выбранных поëüзоватеëей, теìа-
ти÷еская бëизостü новой работы и преäыäущих работ
поëüзоватеëя и äр.
Характерный сöенарий приìенения аëãоритìа

состоит в сëеäуþщеì. Текущее состояние базы äан-
ных испоëüзуется в ка÷естве обу÷аþщей выборки äëя
аëãоритìа опреäеëения авторства. При äобавëении
новой работы, соäержащей n авторов, аëãоритì воз-
вращает n рекоìенäаöий. Кажäоìу автору (напоì-
ниì, ÷то автор — это просто строка с еãо иìенеì) ìо-
жет бытü поставëен в соответствие ëибо иäентифика-
тор некотороãо поëüзоватеëя, ëибо спеöиаëüное
зна÷ение, озна÷аþщее ÷то автоìати÷еский выбор сäе-
ëатü не уäаëосü. Поëу÷енные äанные ìоãут испоëüзо-
ватüся äëя инфорìирования соответствуþщих поëüзо-
ватеëей систеìы о äобавëении в систеìу новой работы.
Сëеäует отìетитü, ÷то зна÷итеëüный практи÷еский
интерес преäставëяет сìежная заäа÷а кëастеризаöии
пубëикаöий. В рассìатриваеìоì сöенарии иìеется
боëüøая база бибëиоãрафи÷еских записей, но ника-
коãо преäваритеëüноãо опреäеëения авторов не про-
воäиëосü.

Описание модели

При äобавëении новой работы, соäержащей N ав-
торов (a1, ..., aN), äëя кажäоãо автора ai составëяется
список Xi "похожих" поëüзоватеëей систеìы. Такой
список факти÷ески явëяется ìножествоì канäиäатов
äëя авторства работы и ìожет соäержатü иäентифи-
каторы всех поëüзоватеëей, фаìиëии которых совпа-
äаþт с фаìиëияìи авторов иëи явëяþтся их трансëи-
тераöией. Даëее необхоäиìо из кажäоãо списка вы-
братü не боëее оäноãо эëеìента такиì образоì, ÷то
зна÷ение некоторой функöии ка÷ества F буäет ìакси-
ìаëüныì по всеì возìожныì набораì.
Пустü K — ÷исëо поëüзоватеëей систеìы. Кажäой

строке a, соäержащей иìя автора, ìожно поставитü в со-
ответствие некоторуþ функöиþ sima : 1, ..., K → [0, 1], ко-
торая ìоäеëирует работу аëãоритìа поиска поëüзовате-
ëей, похожих на автора a. Пустü S = { f : 1, ..., K → [0, 1]}
естü ìножество всех таких функöий, а P — ìножество
коне÷ных поäìножеств S.
Оöенка äостоверности тоãо, ÷то поëüзоватеëи I =

= (i1, ..., iN) ∈ 2K написаëи статüþ, автораìи которой

указаны (a1, ..., aN), опреäеëяется функöией F:P × 2K →
→ [0, 1]. Первый арãуìент F отражает резуëüтат при-
ìенения аëãоритìа поиска похожих поëüзоватеëей,
а второй — сäеëанный выбор поëüзоватеëей. Заäа÷а
опреäеëения авторства состоит в нахожäении такоãо

набора I 0, при котороì зна÷ение F ìаксиìаëüно:

I 0 = F(〈 , ..., 〉, 〈i1, ..., iN〉).

Заìетиì, ÷то первый арãуìент F фиксирован и за-
висит тоëüко от вхоäных äанных.
При реаëизаöии указанноãо ìетоäа опреäеëения

авторства возникаþт сëеäуþщие заäа÷и. Во-первых,
необхоäиìо сфорìироватü ìножество параìетров,
вëияþщих на зна÷ение функöии F, и äатü ее форìаëü-
ное опреäеëение. Во-вторых, необхоäиìо реаëизоватü
эффективный аëãоритì реøения оптиìизаöионной
заäа÷и. Основная öеëü äанной работы состоит в фор-
ìаëизаöии параìетров функöии F и ее опреäеëение.

Формализация критериев оценки

Пустü заäан набор 〈a1, ..., aN〉 авторов и набор
〈v1, ..., vN〉, vj ∈ Xj поëüзоватеëей. Цеëüþ äанноãо раз-
äеëа работы явëяется построение форìаëüных крите-
риев оöенки ка÷ества набора поëüзоватеëей с то÷ки
зрения их возìожноãо соответствия заäанныì авто-
раì. Эти критерии в äаëüнейøеì буäут испоëüзоватü-
ся äëя построения функöии F.
Пустü заäан набор 〈v1, ..., vN〉, vj ∈ Xj, опреäеëяþ-

щий конкретный выбор поëüзоватеëей систеìы по за-
äанноìу набору N авторов. Построиì по этоìу набору
ãиперãраф H = (V, E), ãäе V = {v1, ..., vN} — ìножество

argmax
I 2K∈

sima1
simaN
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верøин, а E = {e1, ..., em} — ìножество ребер. Наëи÷ие
ãиперребра озна÷ает, ÷то у÷еные, соответствуþщие
вхоäящиì в состав ãиперребра верøинаì, иìеþт сов-
ìестные пубëикаöии. Такиì образоì H отражает ис-
ториþ совìестных пубëикаöий поëüзоватеëей V.
Кажäоìу ãиперребру u ãрафа H ìожно поставитü в со-
ответствие ìножество B(u) всех совìестных пубëика-
öий поëüзоватеëей, которые вхоäят в u. Без оãрани÷е-
ния общности ìожно с÷итатü, ÷то пубëикаöии опре-
äеëяþтся своиì иäентификатороì и B(e) ⊂ , ãäе  —
ìножество натураëüных ÷исеë. Ввеäеì обозна÷ения
E' = {e ∈ E :|e | = 1}, V' = V \E', N' = |V' |, ãäе |e | обоз-
на÷ает степенü ãиперребра (ìощностü ìножества e).
Дëя ëþбоãо e ∈ E выпоëнено: u ∈ 2V : e ⊂ u ∧ B(e) =
= B(u), ÷то равносиëüно сëеäуþщеìу усëовиþ: v ∈ V :
B(e) = B(e ∪ v). Дëя кажäоãо e ∈ E опреäеëена функöия
P(e) = |B(e)|. Даëее из всех ребер уäаëиì вëоженные в
них поäребра и все ребра e:|e | = 1, т. е. выпоëнено:
∀e ∈ E e' ∈ E:e' ⊂ e и ∀e ∈ E:|e | ≠ 1. Поëу÷енное ìно-
жество ребер опятü обозна÷иì ÷ерез E.
Кажäая верøина v ãрафа H оäнозна÷но соответс-

твует автору a(v) работы. Дëя уäобства ввеäеì обозна-
÷ение p(v) = sima(v)(v), т. е. p(v) опреäеëяет степенü
"похожести" поëüзоватеëя v соответствуþщеìу автору.
Выäеëиì пере÷исëенные ниже параìетры ãипер-

ãрафа, которые буäут вëиятü на зна÷ение функöии F.
Ранã ãиперãрафа r (H ) (ìаксиìаëüная степенü

ребра). Это ìаксиìаëüное ÷исëо авторов, иìеþщих
общие статüи. Сëеäоватеëüно, ÷еì бëиже r(H ) к N,
теì боëüøе зна÷ение F. Пустü ìаксиìуì äостиãается
на ребре g, тоãäа поëожиì C = P(g).
Параìетр γ(H ) = |e1 ∩ e2 ∩ ... ∩ em| характеризует,

скоëüко авторов иìеþт соавторство со всеìи автора-
ìи из V. Чеì боëüøе γ(H ), теì боëüøе зна÷ение F.
Чисëо коìпонент связности H — k(H ). Нахожäе-

ние поäìножества авторов в оäной коìпоненте связ-
ности ãиперãрафа показывает, ÷то они ìоãëи писатü
статüи в соавторстве. Чеì ìенüøе k(H ), теì боëüøе
зна÷ение F.
Назовеì трансверсальным ìножество T ⊂ V', есëи

∀e ∈ E, T ∩ e ≠ ∅. Чисëоì трансверсаëüности τ(H ) ãра-
фа H назовеì ìощностü ìиниìаëüноãо по ìощности
трансверсаëüноãо ìножества.
Пустü TT = TT(H ) — сеìейство всех трансверсаëü-

ных ìножеств T ⊂ V: ìощностü T равна τ(H ). Кажäое
из этих ìножеств явëяется "базисоì" ãиперãрафа H,
так как есëи T = {v1, ..., vk}, k = τ(H ), то поëожив Aj
равныì ìножеству соавторов äëя vj, т. е. Aj = v ∈ V :
∃e ∈ Ev, vj ⊆ e, поëу÷аеì, ÷то V' = A1 ∪ A2 ∪ ... ∪ Ak.
T явëяется ìиниìаëüныì набороì с такиì свой-
ствоì. Дëя кажäоãо T ∈ TT(H ) анаëоãи÷но строиì со-
ответствуþщее еìу ìножество Aj и вы÷исëяеì сëеäу-
þщие функöии:

f(T ) = max1 m j m k:  ∩  ∩ ... ∩  ≠ ∅, ãäе

(i1, ..., ik) явëяется перестановкой ÷исеë 1, ..., k;

g(T ) = max1 m j m k |Aj |;

β1(T ) = p(aj);

β2(T ) = max1 m j m kp(aj);

β3(T ) = min1 m j m kp(aj).

Функöия f(T ) вы÷исëяет ìаксиìаëüное ÷исëо
поëüзоватеëей, у которых естü общий соавтор.
Верны сëеäуþщие соотноøения:

1 m f(T ) m τ(H ), 1 m g(T ) m N', 
0 < β1 m τ(H ), 0 < β3 m β2 m 1.

Функöия f(T ) показывает, наскоëüко "бëизки" ба-
зисные наборы Aj. Заìетиì, ÷то есëи f (T ) = τ(H ), то

k(H ) = 1, так как кажäое Aj явëяется связныì ìно-

жествоì ãиперãрафа (пересе÷ение всех ребер, вхоäя-
щих в Aj, непусто, оно соäержит aj по построениþ).

Есëи f(T ) < τ(H ), то ãиперãраф ìожет бытü несвяз-
ныì. Зна÷ение g(T ) указывает ìаксиìаëüное ÷исëо
соавторов у "базисных" авторов. Зна÷ения параìетров
β1, β2, β3 показываþт, наскоëüко базисные авторы по-

хожи на авторов поступивøей статüи.
Опреäеëиì функöиþ Φ(H ) сëеäуþщиì образоì:

Φ(H ) = ΣT∈TT(H ) exp(β2(T ) – 1) Ѕ

Ѕ . Функöия Φ(H ) приниìает зна÷ения в

поëуинтерваëе (0, +∞), ее ìаксиìуì äостиãается в
"иäеаëüноì" сëу÷ае: g(T ) = N' (среäи авторов статüи
естü поëüзоватеëü, который ранее уже явëяëся соав-
тороì äëя кажäоãо äруãоãо поëüзоватеëя из рассìат-
риваеìоãо набора), f(T ) = τ(H ), β1 = τ(H ) (иìена всех

поëüзоватеëей в то÷ности соответствуþт иìенаì ав-
торов). Из посëеäнеãо усëовия непосреäственно сëе-
äует, ÷то β1 = β2 = 1.

Назовеì независимым ìножество A ⊂ V', есëи: ∀u,
v ∈ A  e ∈ E:u, v ∈ e. Это озна÷ает, ÷то A — ìножество
авторов, попарно не иìеþщих общих статей. Пустü M —
ìощностü ìаксиìаëüноãо по ìощности независиìоãо
ìножества.
Пустü AH = AH(H ) естü ìножество всех независи-

ìых ìножеств ãрафа H. Поëожиì q(A) равныì еäи-
ниöе, есëи независиìое ìножество A ëежит в оäной

Ai1
Ai2

Aik

j 1=

k
∑

1
TT H( )
------------- f T( )

N′
-------- f T( )

τ H( )
---------

β3 T( )
β2 T( )
-----------

β1 T( )
τ T( )
-----------
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коìпоненте связности H, и нуëþ в обратноì сëу÷ае.
Тоãäа поëожиì

Q(AH) = .

Опреäеëиì функöиþ

α(H ) = maxe ∈ EP(e) .

Эта функöия заäается тоëüко "весовыìи" зна÷ени-
яìи верøин ãиперãрафа и ребер, такиìи как ÷исëо
общих статей и степенü похожести авторов из базы на
авторов из поступивøей статüи.

Определение функции F

Пустü Iγ(H ) приниìает зна÷ение 1, есëи γ(H ) = 0, и
зна÷ение 0 ина÷е. Функöиþ F опреäеëиì сëеäуþщиì об-

разоì: F(H ) = (Cr(H )exp(γ(H )) + Iγ(H )Φ(H )) Ѕ

Ѕ (1 + Q(AH))α(H ). О÷евиäно, äанная функöия уäов-
ëетворяет сфорìуëированныì ранее усëовияì. Она
приниìает зна÷ения в поëуинтерваëе (0, +∞), при÷еì

в "иäеаëüноì" сëу÷ае F(H ) = C2Nexp(N). Даëее ìоно-
тонно и взаиìо-оäнозна÷но отображаеì F на интер-

ваë (0, 1) с поìощüþ функöии y(t) = . Чеì бëиже

поëу÷енная функöия y(F(H )) к 1, теì ëу÷øе соответс-
твуþщий ей набор авторов.

Реализация и тестирование

Описанная функöия F оöенки ка÷ества выбора
поëüзоватеëей по заäанноìу набору авторов пубëика-
öии быëа реаëизована в виäе проãраììы на языке
C++. На вхоä äанной функöии поäаеì набор строк —
авторы статüи.

Шаг 1. Дëя кажäоãо автора, выпоëняя запрос к
базе äанных, строиì набор, состоящий из id похожих
авторов, упоряäо÷енный по степени похожести.

Шаг 2. Дëя кажäоãо id из всех наборов, выпоë-
няя запрос к базе äанных, строиì ìножество статей,
привязанных к äанноìу автору.

Шаг 3. Выбирая из кажäоãо набора похожих ав-
торов по оäноìу преäставитеëþ, форìируеì ìножес-
тво авторов, на котороì вы÷исëяеì функöиþ y(F).

Шаг 4. Упоряäо÷иваеì все возìожные коìби-
наöии авторов по зна÷ениþ функöии y(F).
Аëãоритì проãраììно реаëизован на основе стан-

äартной бибëиотеки STL (äëя работы с ìножестваìи
и спискаìи) и бибëиотеки OTL версии 4.0 (äëя вы-
поëнения запросов к базе äанных).

Провоäиëисü сëеäуþщие тесты на основе äанных
систеìы ИСТИНА. Выбираëасü статüя из базы äан-
ных, äëя которой известен резуëüтат. Резуëüтат рабо-
ты аëãоритìа сравниваëся с правиëüныì ответоì.
Сравнение провоäиëосü усреäненное — äоëя пра-
виëüно распознанных авторов среäи всех. Резуëüтаты
тестирования преäставëены в табëиöе.

Заключение

В работе преäëаãается форìаëüный ìетоä оöенки
степени äостоверности разреøения неоäнозна÷ности
авторства пубëикаöий. Преäставëенные резуëüтаты
тестирования проãраììной реаëизаöии преäëаãаеìоãо
аëãоритìа показываþт, ÷то на реаëüных äанных äости-
ãается то÷ностü боëее 92 % опреäеëения авторов рабо-
ты. Направëения äаëüнейøих иссëеäований ìоãут
вкëþ÷атü разработку боëее эффективных аëãоритìов
ìиниìизаöии öеëевой функöии F, расøирение ìно-
жества испоëüзуеìых критериев за с÷ет анаëиза выхоä-
ных äанных журнаëов, äобавëение эëеìентов сеìанти-
÷ескоãо анаëиза названий работ и их аннотаöий.
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Результаты тестирования на реальных данных

Чисëо 
авторов Всеãо статей

Доëя 
распознанных 

авторов

2 980 0,91

3 745 0,94

4 392 0,94

5 244 0,92

6 128 0,92

7 249 0,92

8 183 0,91

9 86 0,92

10 46 0,91
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â ãðàôè÷åñêîé ñèñòåìå

Дан анализ подходов к реализации мандатной модели многоуровневого доступа в операцион-
ной системе, в состав которой входит многооконная графическая система. Основой для графи-
ческого интерфейса в операционных системах UNIX и Linux является система Х Window. Для Х
Window приводится перечень практических вопросов, которые необходимо решить разработчи-
кам защищенной операционной системы, включая визуализацию меток, доверенные X-клиенты и
веб-браузер.

Ключевые слова: мандатное управление доступом, MAC, MLS, linux, X Window, selinux, графи-
ческий интерфейс, веб-браузер

D. V. Efanov, P. G. Roschin

Implementation Issues of Mandatory Multilevel Access 
Control Model in Graphical System

In article implementation issues of mandatory multilevel access control model in an operating system
which includes multiwindow graphic system is considered. Basis for the graphic interface in the UNIX and
Linux operating systems is the X Window system. For X Window the list of practical issues is given which
developers of an trusted operating system need to solve, including visualization of the labels, the trusted X-
clients and the web-browser.

Keywords: mandatory access control, MAC, MLS, linux, X Window, selinux, graphic interface, web-
browser

Постановка задачи

В соответствии с существуþщей норìативной ба-
зой [1, 2] в операöионной систеìе (ОС), которая ис-
поëüзуется äëя обработки инфорìаöии, составëяþ-
щей ãосуäарственнуþ тайну, äоëжен бытü проãраì-
ìно реаëизован "ìанäатный принöип контроëя
äоступа" к äанныì, основанный на присвоении субъ-
ектаì и объектаì äоступа кëассификаöионных ìеток
(äаëее — ìетки), опреäеëяþщих уровни äоступа. В ос-
нове äанноãо требования ëежит ìанäатная ìоäеëü
ìноãоуровневоãо разãрани÷ения äоступа Беëëа-Ла
Паäуëы [3] (äаëее — ìанäатная ìоäеëü).
Действуþщие на настоящее вреìя норìативные

äокуìенты, опреäеëяþщие ìетоäы и среäства защиты
от несанкöионированноãо äоступа к инфорìаöии,
разрабатываëисü äостато÷но äавно. Они быëи ориен-
тированы на техноëоãиþ öентраëизованной обработ-

ки инфорìаöии на ìэйнфрейìах с преäоставëениеì
оператору текстовоãо интерфейса. Приìенение тре-
бований этих äокуìентов к совреìенныì ОС общеãо
назна÷ения привоäит к ряäу труäностей не тоëüко
техни÷ескоãо, но и конöептуаëüноãо характера.
Наибоëее наãëяäныì приìероì явëяется ãрафи-

÷еская систеìа, которая не тоëüко явëяется техни÷ес-
ки сëожныì проãраììныì сëоеì, но и ìеняет при-
нöипы работы поëüзоватеëя с инфорìаöией. Поэтоìу
при разработке ОС с ãрафи÷ескиì интерфейсоì, в ко-
торой испоëüзуется ìанäатная ìоäеëü, актуальной яв-
ляется задача программной реализации мандатной мо-
дели многоуровневого разграничения доступа в графи-
ческой системе. Ее реøение äоëжно обеспе÷итü
выпоëнение поëожений ìанäатной ìоäеëи при обра-
ботке конфиäенöиаëüной инфорìаöии с преäостав-
ëениеì поëüзоватеëþ эффективноãо ãрафи÷ескоãо
интерфейса.
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В сëу÷ае испоëüзования äëя отìе÷енных выøе öе-
ëей ОС без ãрафи÷ескоãо интерфейса, все потоки ин-
форìаöии своäятся к обращенияì проöессов к фай-
ëаì и к взаиìоäействиþ проöессов äруã с äруãоì с по-
ìощüþ траäиöионных среäств IPC (Inter-Process
Communication) и боëее совреìенных сетевых ìеха-
низìов. Графи÷еский интерфейс, напротив, привно-
сит соверøенно новый ìеханизì переäа÷и инфорìа-
öии, который ка÷ественно отëи÷ается от среäств IPC,
так как проеöируется на физи÷еское устройство — эк-
ран ìонитора. В сëу÷ае с ãрафи÷ескиì интерфейсоì
поëüзоватеëü работает не с проöессоì, а с ãрафи÷ес-
киìи объектаìи (прежäе всеãо, с окнаìи), которые
порожäает äанный проöесс. В резуëüтате появëяется
новый кëасс сущностей äоступа, на которые äоëжна
распространятüся испоëüзуеìая ìанäатная ìоäеëü.
Наибоëее о÷евиäныì техни÷ескиì реøениеì рас-

сìатриваеìой заäа÷и явëяется созäание спеöиаëизи-
рованноãо ãрафи÷ескоãо интерфейса. Такой поäхоä
возìожен, наприìер, äëя встраиваеìых систеì, оäна-
ко он не приìениì äëя ОС общеãо назна÷ения. Вìес-
те с теì сëеäует приниìатü во вниìание, ÷то иìенно
ОС общеãо назна÷ения испоëüзуþт на рабо÷их ìестах
äоëжностные ëиöа, ãäе и востребована заäа÷а обра-
ботки конфиäенöиаëüной инфорìаöии с поìощüþ
ãрафи÷еских приëожений (вкëþ÷ая текстовые äоку-
ìенты, табëиöы, ãеоäанные и äр.).
Труäности реøения поставëенной заäа÷и усуãуб-

ëяет необхоäиìостü обеспе÷ения совìестиìости с су-
ществуþщиìи общепринятыìи приëоженияìи, та-
киì как текстовый проöессор, эëектронная табëиöа,
веб-браузер (äëя работы в тоì ÷исëе и с ãеоäанныìи).
По этой при÷ине разработ÷ик ОС, которая испоëüзу-
ется äëя обработки конфиäенöиаëüной инфорìаöии,
вынужäен ухоäитü от спеöиаëизированных реøений и
базироватüся на прототипах, которые стаëи станäар-
тоì äе-факто. В сëу÷ае разработки такой ОС на осно-
ве UNIX иëи Linux станäартной ãрафи÷еской систе-
ìой явëяется X Window System (äаëее — X Window).

Вопросы реализации мандатной модели 
в системе X Window

Систеìа X Window вкëþ÷ает в себя X-сервер и X-
кëиентов, которые общаþтся äруã с äруãоì с поìо-
щüþ X-протокоëа. X-сервер поääерживает устройства
ввоäа—вывоäа (экран, кëавиатура, ìыøü и äр.), а X-
кëиенты преäставëяþт собой ãрафи÷еские приëоже-
ния, которые обращаþтся к X-серверу, ÷тобы поëу-
÷итü äанные от поëüзоватеëя иëи вывести инфорìа-
öиþ на экран.
С то÷ки зрения поäëежащей реøениþ заäа÷и важ-

ны сëеäуþщие обстоятеëüства: систеìа X Window яв-
ëяется ìноãооконной; она построена на основе сете-
вой архитектуры кëиент—сервер; ее ãëавный коìпо-
нент (X-сервер) выпоëняется в пространстве
поëüзоватеëя. Графи÷еские окна при этоì, в зависи-
ìости от конкретной операöии, ìоãут выступатü в ка-
÷естве как объектов äоступа (потоìу ÷то соäержат ин-

форìаöиþ), так и субъектов (так как соответствуþт
X-кëиентаì, выпоëняþщиì запросы к X-серверу и
äруãиì X-кëиентаì). Данные особенности поëностüþ
опреäеëяþт круã заäа÷, которые необхоäиìо реøитü
разработ÷ику ОС. К их ÷исëу относятся сëеäуþщие
заäа÷и.
Передача меток по сети. Так как систеìа X Window

явëяется сетевой, актуаëüна заäа÷а переäа÷и ìеток по
сети. Необхоäиì ìеханизì, который äоëжен прозра÷-
но äëя приëожений переäаватü ìетку X-кëиента, ко-
торый пытается соеäинитüся с X-сервероì, а на сто-
роне X-сервера нужно обеспе÷итü приеì äанной ìет-
ки и ее обработку.
Присвоение меток запускаемым приложениям. Вхоä

поëüзоватеëя в систеìу в текстовоì режиìе привоäит
к созäаниþ сессии, про÷но связанной с псевäотерìи-
наëоì. Поëüзоватеëü ìожет указатü жеëаеìый уро-
венü в раìках своеãо уровня äоступа, посëе ÷еãо äан-
ный уровенü не ìеняется на протяжении всей сессии:
все проöессы, запущенные поëüзоватеëеì, а также
псевäотерìинаë работаþт с выбранныì уровнеì.
В сëу÷ае необхоäиìости орãанизоватü работу с не-
скоëüкиìи уровняìи äоступа поëüзоватеëü ëибо за-
пускает параëëеëüно второй псевäотерìинаë, незави-
сиìый от первоãо, ëибо выхоäит из систеìы и осу-
ществëяет вхоä повторно.
Моäеëü повеäения поëüзоватеëя в ãрафи÷ескоì ре-

жиìе принöипиаëüно äруãая, так как появëяþтся: уп-
равëение ìыøüþ (кëик, перетаскивание); понятие
окна и работы оäновреìенно с нескоëüкиìи окнаìи;
буфер обìена; понятие фокуса ввоäа äëя кëавиатуры.
В резуëüтате вхоä в систеìу и старт ãрафи÷еской сес-
сии становится сëожныì проöессоì и вкëþ÷ает в се-
бя: запуск экзеìпëяра Х-сервера; запуск сессионных
поëüзоватеëüских сëужб; запуск ãрафи÷еской обоëо÷-
ки и приëожений (панеëü, ìенеäжер окон, рабо÷ий
стоë).
Дëя тоãо ÷тобы сохранитü общепринятуþ параäиã-

ìу ãрафи÷ескоãо интерфейса (перетаскивание ìы-
øüþ, буфер обìена, ìноãооконностü), необхоäиìо
обеспе÷итü оäновреìенный запуск ãрафи÷еских при-
ëожений с разëи÷ныìи уровняìи äоступа в раìках те-
кущей сессии.
Автораì иìпонирует поäхоä, при котороì поëüзо-

ватеëü выпоëняет вхоä в ãрафи÷ескуþ сессиþ с ìини-
ìаëüныì уровнеì äоступа, а затеì поëу÷ает возìож-
ностü запускатü приëожения с ëþбыì позвоëенныì
еìу уровнеì. Труäностü закëþ÷ается в тоì, ÷то ãра-
фи÷еская сессия, обеспе÷иваþщая взаиìоäействие
окон, быëа запущена с ìиниìаëüныì уровнеì. Оäна-
ко в то же вреìя она äоëжна поääерживатü взаиìо-
äействие окон с разëи÷ныìи уровняìи.
Визуализация меток. Так как систеìа X Window яв-

ëяется ìноãооконной, существует спеöиаëüный X-
кëиент, который заниìается управëениеì окон и
иìенуется ìенеäжероì окон. Менеäжер окон осу-
ществëяет отображение раìки окна, обеспе÷ивает
возìожностü переìещения, перекëþ÷ения и свора÷и-
вания окон, в то вреìя как соäержиìое окна отобра-
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жается приëожениеì. При реаëизаöии ìанäатной ìо-
äеëи ìенеäжер окон äоëжен визуаëüно оповещатü
поëüзоватеëя о ìетке окна, с которыì тот работает.
Совместно используемые каталоги. Истори÷ески

сëожиëосü так, ÷то ãрафи÷еские приëожения в фоно-
воì режиìе созäаþт боëüøое ÷исëо сëужебных фай-
ëов как во вреìенных катаëоãах (наприìер, /tmp), так
и в äоìаøних катаëоãах поëüзоватеëей. При реаëиза-
öии ìанäатной ìоäеëи возникаþт äва вопроса: изìе-
нение уровня äоступа во вреìени и оäновреìенная
работа с нескоëüкиìи уровняìи.
Есëи приëожение в разные ìоìенты вреìени за-

пускается на разных уровнях äоступа, то оно не сìо-
жет поëу÷атü поëный äоступ на ÷тение и записü к
собственныì конфиãураöионныì файëаì.
Есëи приëожение явëяется ìноãооконныì, то при

запуске оно пытается опреäеëитü, быë ëи запущен эк-
зеìпëяр äанноãо приëожения ранее. Дëя этоãо ис-
поëüзуþт вреìенные файëы. Чтобы оäновреìенно ра-
ботатü с такиì приëожениеì на разных уровнях, не-
обхоäиìо запускатü еãо нескоëüко независиìых
экзеìпëяров.
Отìе÷енные выøе вопросы ìожно разреøитü пу-

теì аäаптаöии приëожений äëя работы в ìноãоуров-
невой среäе. Оäнако такой поäхоä существенно сни-
жает совìестиìостü с прототипаìи и повыøает тру-
äозатраты при форìировании рабо÷еãо пространства
поëüзоватеëя.
Служебные приложения. Менеäжер файëов явëяет-

ся оäниì из саìых важных коìпонентов, так как ис-
поëüзуя еãо поëüзоватеëü выпоëняет поиск нужных
äокуìентов и факти÷ески "общается" с коìпüþтероì.
Коãäа в файëовой систеìе появëяþтся файëы с

разëи÷ныìи уровняìи äоступа, это привоäит ìенеä-
жера файëов к öеëоìу ряäу сëожностей. К их ÷исëу
относятся пере÷исëенные äаëее.

Обы÷но ìенеäжер файëов преäставëяет собой
оäин ìноãопото÷ный проöесс с нескоëüкиìи окнаìи
иëи вкëаäкаìи. Это обстоятеëüство затруäняет работу
с файëаìи с разëи÷ныìи ìеткаìи, так как нужно за-
пускатü сразу нескоëüко ìенеäжеров файëов с соот-
ветствуþщиìи уровняìи äоступа.

Необхоäиìо, анаëоãи÷но ìенеäжеру окон, осу-
ществëятü визуаëизаöиþ ìеток файëов äëя повыøе-
ния уäобства работы поëüзоватеëя.

Открытие файëа äвойныì щеë÷коì ìыøи
преäставëяет собой сëожнуþ операöиþ, вкëþ÷аþщуþ
сканирование файëа äëя опреäеëения еãо типа, запрос
в систеìнуþ базу äанных типов файëов и запуск поä-
хоäящеãо приëожения. Менеäжер файëов ìожет оп-
реäеëитü, какиì приëожениеì ìожно открытü файë,
но не ìожет опреäеëитü, с какиì уровнеì нужно за-
пуститü приëожение.

При копировании, уäаëении и переìещении
файëов в корзину ìетка кажäоãо файëа äоëжна сохра-
нятüся.

Существующие подходы к решению задачи

Рассìатриваеìая заäа÷а неоäнократно реøаëасü
как зарубежныìи, так и оте÷ественныìи разработ÷и-
каìи в разных ОС кëасса UNIX. Оäнако со÷етание
сëожности заäа÷и и ãибкости UNIX привеëо к появ-
ëениþ соверøенно не похожих äруã на äруãа поäхоäов
к реаëизаöии. Привеäеì нескоëüко характерных при-
ìеров.
В ОС Solaris 10 с расøиренияìи безопасности в ос-

нове построения ìанäатной ìноãоуровневой систеìы
защиты ëежаëа конöепöия изоëированных зон, кото-
рыì присваиваëисü уникаëüные ìетки. Поëüзоватеëü
при вхоäе в систеìу выбираë жеëаеìуþ ìетку и ãра-
фи÷еская систеìа созäаваëа äëя этоãо поëüзоватеëя
сессиþ в зоне с соответствуþщей ìеткой [4].
Среäи оте÷ественных ОС первой разработкой в

äанной обëасти явëяется МСВС 3.0 (на базе яäра
Linux ветви 2.4) [5]. В äанной ОС на уровне X-сервера
быëа реаëизована систеìа изоëированных про-
странств, кажäое из которых соответствоваëо опреäе-
ëенноìу уровнþ безопасности. Дëя всех X-кëиентов
(вкëþ÷ая их свойства, события и äруãие сущности X-
протокоëа) обìен инфорìаöией ìежäу которыìи быë
разреøен, созäаваëасü иëëþзия тоãо, ÷то в ãрафи÷ес-
кой систеìе существуþт тоëüко они [6].
В яäрах Linux, на÷иная с ветви 2.6, появиëся ìе-

ханизì ìоäуëей безопасности LSM (Linux Security
Modules), который позвоëиë разäеëитü проöесс уп-
равëения äоступоì субъектов к объектаì на äве ÷асти:
принятие реøения о äоступе и испоëнение этоãо ре-
øения [7]. С проãраììной то÷ки зрения LSM преä-
ставëяет собой набор функöий обратноãо вызова в
пространстве яäра и интерфейс äëя поäкëþ÷ения ìо-
äуëей безопасности. Теорети÷ески к яäру возìожно
поäкëþ÷итü нескоëüко ìоäуëей оäновреìенно, каж-
äый из которых буäет реаëизовыватü собственнуþ ìо-
äеëü управëения äоступоì. В ка÷естве оäноãо из ìо-
äуëей øироко приìеняется систеìа ìанäатноãо уп-
равëения äоступоì SELinux.
По анаëоãии с ìеханизìоì LSM, äëя X-протокоëа

быëо разработано расøирение X Access Control
Extension (XACE), которое явëяется набороì функ-
öий обратноãо вызова в пространстве X-сервера и
преäоставëяет интерфейс äëя взаиìоäействия с äру-
ãиìи расøиренияìи, позвоëяþщиìи управëятü äо-
ступоì X-кëиентов на уровне X-сервера.
В сëу÷ае испоëüзования SELinux на уровне яäра,

на уровне X-сервера ÷ерез расøирение XACE поä-
кëþ÷ается ìоäуëü XSELinux [8]. Тоãäа, с то÷ки зрения
SELinux, X-сервер становится ìенеäжероì ãрафи÷ес-
ких объектов (окон, свойств, событий, экрана, указа-
теëя, курсора, кëавиатуры и поäобных иì), анаëоãи÷-
но тоìу, как файëовая поäсистеìа яäра явëяется ìе-
неäжероì файëовых объектов. При этоì X-сервер
явëяется ìенеäжероì в пространстве поëüзоватеëя.
В резуëüтате, реøения о äоступе при взаиìоäействии
X-кëиентов приниìаþтся систеìой SELinux на уров-
не яäра, а испоëняþтся X-сервероì в пространстве
поëüзоватеëя.
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Преäставëенные выøе приìеры иëëþстрируþт
принöипиаëüно разные поäхоäы к управëениþ äосту-
поì X-кëиентов в ОС с ìноãоуровневой ìоäеëüþ бе-
зопасности.
В первоì сëу÷ае испоëüзуется ìеханизì виртуаëи-

заöии на уровне ОС, а заäа÷а орãанизаöии ìноãоуров-
невоãо äоступа субъектов к объектаì своäится к по-
строениþ изоëированных пространств иìен. Строãо
ãоворя, требования норìативных äокуìентов [2] не
выпоëняþтся.
Во второì сëу÷ае испоëüзуется некое поäобие вир-

туаëизаöии на уровне X-сервера. Факти÷ески в ОС
÷астü реøений о äоступе приниìается яäроì, а ÷астü —
X-сервероì, который становится äоверенныì приëо-
жениеì.
В третüеì сëу÷ае приìенен ãибкий поäхоä по раз-

äеëениþ проöессов принятия и испоëнения реøений
о äоступе. Ввеäены äопоëнитеëüные кëассы объектов,
отражаþщие сущности X-протокоëа, и опреäеëены
соответствуþщие иì права äоступа. Экзеìпëяраì
кëассов присваиваþтся контексты безопасности —
анаëоãи кëассификаöионных ìеток, которые анаëи-
зируþтся при принятии реøений о äоступе.
Рассìотренные приìеры не отражаþт все ìноãо-

образие возìожных вариантов реøения поставëенной
заäа÷и, но поäтвержäаþт ее актуаëüностü и необхоäи-
ìостü провеäения äаëüнейøих иссëеäований.

Новые аспекты рассматриваемой задачи

С развитиеì сетевых возìожностей ОС зна÷итеëü-
нуþ ÷астü вреìени поëüзоватеëи провоäят внутри
веб-браузера, как основноãо среäства äоступа к веб-
приëоженияì. Боëüøинство ãеоинфорìаöионных
систеì на текущий ìоìент вреìени испоëüзуþт веб-
браузер äëя отображения и реäактирования äанных.
Мноãие повсеäневные заäа÷и, наприìер, реäактиро-
вание äокуìентов, просìотр и отправка эëектронной
по÷ты — реøаþт при поìощи веб-приëожений.
Факти÷ески, совреìенный веб-браузер выпоëняет

ряä функöий ОС. Во-первых, он преäоставëяет среäу
выпоëнения äëя веб-приëожений, скрывая от них äе-
таëи реаëизаöии ОС, то÷но также как ОС явëяется
среäой выпоëнения, скрываþщей особенности аппа-
ратной пëатфорìы. Во-вторых, он управëяет äосту-
поì веб-приëожений äруã к äруãу и к ресурсаì ОС,
также как ОС управëяет äоступоì проöессов äруã к
äруãу, а также к файëаì и аппаратныì ресурсаì. По-
этоìу веб-браузер äоëжен обëаäатü собственныìи ìе-
ханизìаìи защиты, которые äоëжны бытü интеãриро-
ваны с ìеханизìаìи защиты ОС [9].
Такиì образоì, заäа÷а реаëизаöии ìанäатной ìо-

äеëи в ãрафи÷еской систеìе выхоäит на новый кон-
öептуаëüный уровенü. К ÷исëу новых заäа÷, связан-
ных с работой веб-приëожений, относятся:

поääержка ìанäатной ìоäеëи, реаëизованной в
ОС: веб-браузер äоëжен корректно функöионироватü
в усëовиях приìенения принятой в систеìе ìоäеëи
разãрани÷ения, а также обеспе÷итü собëþäение äан-

ной ìоäеëи веб-приëоженияìи, выпоëняþщиìися
внутри веб-браузера;

возìожностü взаиìоäействия веб-приëожений
и среäств защиты ОС;

контроëü взаиìоäействия веб-приëожений, вы-
поëняþщихся в разных вкëаäках веб-браузера, в соот-
ветствии с принятой в систеìе ìоäеëüþ разãрани÷ения;

изоëяöия веб-приëожений äруã от äруãа;
поääержка возìожности переäа÷и ìетки по се-

ти при испоëüзовании систеìных ìеханизìов назна-
÷ения ìетки окну и сокету;

визуаëизаöия ìеток вкëаäок веб-браузера.

Выводы

В статüе сфорìуëирована заäа÷а реаëизаöии ìан-
äатной ìоäеëи ìноãоуровневоãо разãрани÷ения äо-
ступа в ãрафи÷еской систеìе и опреäеëены первоо÷е-
реäные øаãи, направëенные на ее реøение в ОС Linux
с испоëüзованиеì систеìы X Window.
О÷евиäно, ÷то äаëüнейøее развитие систеì обра-

ботки ìноãоуровневой инфорìаöии буäет связано с
перехоäоì от ãрафи÷еских приëожений, которые ус-
тановëены ëокаëüно и испоëняþтся в среäе ОС, к
веб-приëоженияì, которые заãружаþт с уäаëенноãо
сервера и испоëняþт в среäе веб-браузера. По этой
при÷ине в веб-браузере также необхоäиìо реаëизо-
ватü ìеханизìы поääержки ìанäатной ìоäеëи ìноãо-
уровневоãо разãрани÷ения äоступа.
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Предложены показатели и аналитические соотношения для количественного оценивания эф-
фективности использования ложных информационных систем, построенных с использованием
средств виртуализации, как средств защиты реальных систем от сетевых атак. В качестве ос-
новного показателя эффективности используется относительное снижение вероятности не-
санкционированного доступа к ресурсам защищаемой информационной системы за счет предо-
ставления потенциальному нарушителю использования ложной информационной системы. В
процессе использования при этом обеспечивается допустимая загруженность вычислительных
ресурсов разрабатываемой системы.

Ключевые слова: ложная информационная система, средство виртуализации, несанкциони-
рованный доступ, эффективность защиты, показатель оценки, вычислительный ресурс

Y. K. Yazov, A. L. Serdechnyy

By the Development of Quantitative Methods 
of Effectiveness Honeynets Evaluation

The article proposes indicators and analytical relations for the quantitative evaluation of the effectiveness
of the use of honeynets built with usage of virtualization as a means to protect production systems from net-
work attacks. The main performance indicator used by the relative decline the possibility of unauthorized ac-
cess to protected resources information system by providing a potential attacker using honeynets. During
usage it ensures permissible load of computational resources of the developed system.

Keywords: honeynets, virtualization, unauthorized access, efficiency defense, indicator to assess, com-
putational resource

В усëовиях стреìитеëüной эвоëþöии способов и
среäств реаëизаöии сетевых атак, в тоì ÷исëе с ис-
поëüзованиеì вреäоносноãо проãраììноãо обеспе÷е-
ния [1], активное развитие поëу÷иëо направëение
разработки среäств защиты инфорìаöии, основанных
на стратеãии "обìана" — преäоставëении потенöиаëü-
ноìу наруøитеëþ виртуаëüных прототипов (анаëо-
ãов) испоëüзуеìых äëя этоãо систеì. Такие среäства в
статüе названы ëожныìи инфорìаöионныìи систе-
ìаìи (ЛИС). Тоë÷коì в развитии ЛИС посëужиëо по-
явëение на IT-рынке аäекватных среäств виртуаëиза-
öии. Поä среäстваìи виртуаëизаöии поäразуìевается
коìпëекс проãраììных проäуктов (наприìер,
VMWare vSphere, Citrix XenServer, VirtualBox, VMware
Workstation и äр.), позвоëяþщих созäатü виртуаëüнуþ
инфраструктуру и управëятü еþ. Первона÷аëüно

среäства виртуаëизаöии преäназна÷аëисü в основноì
äëя снижения ресурсозатрат на разработку, установку
и экспëуатаöиþ аппаратноãо обеспе÷ения инфорìа-
öионных систеì, а также быëи ориентированы на по-
выøение их отказоустой÷ивости и произвоäитеëüнос-
ти. В настоящее вреìя все боëüøе вниìания уäеëяет-
ся приìенениþ среäств виртуаëизаöии в интересах
защиты инфорìаöии в инфорìаöионных систеìах, в
тоì ÷исëе на основе созäания ЛИС (рисунок).
В ÷астности, в соответствии с норìативныì право-
выì актоì "Требования о защите инфорìаöии, не со-
ставëяþщей ãосуäарственнуþ тайну, соäержащейся в
ãосуäарственных инфорìаöионных систеìах" [2], ут-
вержäенныì приказоì № 17 ФСТЭК России от
11.02.13 ã. приìенение ЛИС реãëаìентируется в ин-
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тересах защиты инфорìаöии в ãосуäарственных ин-
форìаöионных систеìах.
Вìесте с теì при построении ЛИС возникает öе-

ëый ряä вопросов ìетоäоëоãи÷ескоãо характера, свя-
занных, наприìер:

с обеспе÷ениеì высокой степени поäобия ЛИС
реаëüной инфорìаöионной систеìе, а также конфи-
äенöиаëüности защищаеìой инфорìаöии, которая
обрабатывается в этой инфорìаöионной систеìе;

с собëþäениеì баëанса ìежäу обеспе÷ениеì
конфиäенöиаëüности и äоступности защищаеìой ин-
форìаöии, при этоì наруøение äоступности рас-
сìатривается как фактор, обусëовëенный потребëе-
ниеì вы÷исëитеëüных ресурсов защищаеìой инфор-
ìаöионной систеìы в интересах обеспе÷ения функ-
öионирования ЛИС.
Реøение пере÷исëенных вопросов непосреäствен-

но связано с оöенкой эффективности ЛИС. Поскоëü-
ку ЛИС приìеняется в öеëях отвëе÷ения наруøитеëя
на ëожный инфорìаöионный ресурс, созäаваеìый с
испоëüзованиеì среäств виртуаëизаöии, то поä эф-
фективностüþ ЛИС пониìается степенü äостижения
указанной öеëи при усëовии, ÷то ЛИС не вëияет су-
щественныì образоì на функöионирование защища-
еìой инфорìаöионной систеìы.
До настоящеãо вреìени ìетоäи÷еский поäхоä к

оöениваниþ эффективности ЛИС, построенных с ис-
поëüзованиеì среäств виртуаëизаöии, не разрабатываë-
ся. В äанной статüе преäëаãается возìожный поäхоä к

такоìу оöениваниþ, основанный на вероятностной
оöенке возìожности преäотвращения несанкöиониро-
ванноãо äоступа (НСД) к защищаеìой инфорìаöии
за с÷ет испоëüзования ЛИС при выпоëнении усëовия
отсутствия превыøения затрат вы÷исëитеëüных ре-
сурсов инфорìаöионной систеìы (ИС) установëен-
ноãо (неäопустиìоãо) уровня (R m Rlim).
Эффективностü ЛИС как среäства защиты по анаëо-

ãии с рас÷етаìи, привеäенныìи в работе [3], ìожет бытü
расс÷итана с испоëüзованиеì разностноãо показатеëя:

ηΔ(t) = (1)

иëи относитеëüно-разностноãо показатеëя

η(t) = (2)

ãäе (t) — вероятностü тоãо, ÷то в усëовиях отсутс-
твия ЛИС за вреìя t буäет реаëизована уãроза НСД
в ИС;

ЛИС в составе компьютерной сети

(t) – (t), есëи R m Rlim;

0, есëи R > Rlim,

PD
2( ) PD

1( )

 = 1 – , 

есëи R m Rlim и (t) m (t);

0, есëи R > Rlim иëи (t) > (t),
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(t) — вероятностü тоãо, ÷то в усëовиях функ-
öионирования ЛИС за вреìя t буäет реаëизована уãроза
НСД в ИС; 

R m Rlim — усëовие, опреäеëяþщее то, ÷то в те÷ение
периоäа вреìени t на функöионирование ЛИС затра-
÷ены вы÷исëитеëüные ресурсы R инфорìаöионной
систеìы в преäеëах äопустиìоãо уровня Rlim.

Вероятностü (t) в общеì сëу÷ае зависит от ве-
роятностей внеäрения среäств НСД в ИС; выявëения
объекта в составе ИС и принятия еãо в ка÷естве объ-
екта атаки (выявëения öеëевоãо объекта); преоäоëения
среäств защиты öеëевоãо объекта; поëу÷ения äоступа к
защищаеìой инфорìаöии, оäнако в интересах иссëеäо-
вания ЛИС поëаãается, ÷то в усëовиях отсутствия ЛИС
у наруøитеëя всеãäа иìеется возìожностü внеäрения
вреäоносной проãраììы, преоäоëения среäств защиты
öеëевоãо объекта и поëу÷ения äоступа к защищаеìой

инфорìаöии, при этоì вероятностü (t) опреäеëяет-
ся тоëüко вероятностüþ выявëения öеëевоãо объекта.
Сëеäует отìетитü, ÷то есëи вероятностü НСД в ус-

ëовиях отсутствия ЛИС бëизка к еäиниöе, то зна÷е-
ния показатеëей эффективности совпаäаþт и опреäе-

ëяþтся тоëüко зна÷енияìи вероятностей (t). Та-
киì образоì, есëи поëожитü, ÷то при отсутствии ЛИС
вероятностü НСД к öеëевоìу объекту равна 1, то с
у÷етоì (1) и (2) поëу÷иì:

ηΔ(t) = η(t) = (3)

Рассìотриì поäхоä к оöенке вероятности (t)
НСД к защищаеìой инфорìаöии, обрабатываеìой
тоëüко оäниì коìпüþтероì (такой коìпüþтер назо-
веì öеëевыì объектоì) в составе ИС, в усëовиях при-
ìенения ЛИС. При реаëизаöии НСД наруøитеëü иëи
вреäоносная проãраììа осуществëяет сëу÷айный поиск
коìпüþтера, который явëяется öеëüþ атаки и распоз-
нает найäенный иì объект как öеëевой. При этоì поиск
ìожет на÷инатüся с ëþбоãо эëеìента ИС, иëи с ëожно-
ãо эëеìента в составе ЛИС, форìируеìоãо виртуаëüной
ìаøиной. Пустü в составе ИС естü NTr истинных объ-
ектов, ЛИС форìирует NF ëожных объектов, а на ана-
ëиз k-ãо объекта на преäìет отнесения еãо к öеëевоìу
тратится вреìя τak. Возìожное ÷исëо со÷етаний объек-
тов, которые ìоãут анаëизироватüся äо тоãо, как нару-
øитеëü попаäет на öеëевой объект иëи на ëожный объ-
ект, схоäный с öеëевыì, расс÷итывается по форìуëе

J = ,

ãäе  — ÷исëо со÷етаний из i по NTr + NF – 1.

Кроìе тоãо, необхоäиìо отìетитü, ÷то в со÷етани-
ях у÷аствуþт тоëüко те объекты, которые ìоãут бытü
обнаружены наруøитеëеì. Так, есëи наруøитеëü äëя
обнаружения объектов испоëüзует ping-запросы, то
со÷етания опреäеëяþтся тоëüко из объектов, которые
иìеþт возìожностü ответитü на такие запросы.
Вероятностü тоãо, ÷то äоступ буäет осуществëен

хотя бы по оäноìу из J со÷етаний, опреäеëяется из со-
отноøения

(t) = (t) (k/Mj), 

ãäе (t) — вероятностü тоãо, ÷то за вреìя t на-

руøитеëü иëи вреäоносная проãраììа успеþт проана-
ëизироватü все объекты в j-ì со÷етании и поëу÷ат äо-

ступ к öеëевоìу k-ìу объекту; (k/Mj) — вероят-
ностü тоãо, ÷то никакой неöеëевой объект из j-ãо
со÷етания не буäет распознан как öеëевой k-й; Mj —
ìножество объектов в j-ì со÷етании.
Даëее сëеäует, ÷то

(k/Mj) = 

ãäе Pрасп(k/n) — вероятностü тоãо, ÷то неöеëевой объ-
ект из j-ãо со÷етания буäет распознан как öеëевой k-й
объект (усëовная вероятностü перепутывания n-ãо
объекта с k-ì).
При экспоненöиаëüноì прибëижении äëя пëот-

ности распреäеëения вероятности сëу÷айноãо вреìе-
ни анаëиза вероятностü НСД к öеëевоìу объекту по j-
ìу со÷етаниþ ìожет бытü оöенена по форìуëе

(t) = 1 – exp ,

ãäе  — произвоäная от характеристи÷еской фун-

кöии суììарноãо вреìени анаëиза объектов, вхоäя-
щих в j-е со÷етание,

χj(s) = .

При этоì

 = ,

ãäе Nj — ÷исëо объектов j-ì со÷етании;  — среäнее
вреìя анаëиза k-ãо объекта на преäìет еãо отнесения
к öеëевоìу.
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Дëя оöенки вероятностей правиëüноãо распозна-
вания öеëевоãо и неöеëевых объектов (отнесения не-
öеëевоãо объекта к ìножеству неöеëевых) ìожет бытü
испоëüзована теория статисти÷ескоãо распознавания
образов [4]. Она основана на выявëении признаков
распознавания и принятия по их совокупности реøе-
ния о принаäëежности анаëизируеìоãо объекта к öе-
ëевоìу. При этоì оäни признаки явëяþтся äетерìи-
нированныìи, а äруãие ìоãут бытü преäставëены
в виäе непрерывных сëу÷айных веëи÷ин. Зна÷ения
этих веëи÷ин ëежат в некотороì интерваëе, выхоä за
преäеëы котороãо фиксируется как аноìаëüный
факт, не соответствуþщий норìаëüноìу функöио-
нированиþ ИС.
Характерно, ÷то признаки распознавания ìоãут

бытü оäинаковыìи äëя разных рабо÷их станöий и
принаäëежатü как истинныì объектаì, так и объек-
таì ëожныì, которые иìитируþтся с испоëüзованиеì
ЛИС. Наëи÷ие неопреäеëенности в принаäëежности
признаков к конкретноìу объекту привоäит к необ-
хоäиìости испоëüзования статисти÷еской проöеäуры
распознавания. В основе этой проöеäуры ëежит кри-
терий ìаксиìуìа апостериорной вероятности. Со-
ãëасно этоìу критериþ по набору признаков H при-
ниìается реøение в поëüзу k-ãо объекта, есëи выпоë-
няется усëовие

P(k/H) > P(n/H), n = , n ≠ k, (4)

в соответствии с которыì апостериорная вероятностü
отнесения этой совокупности признаков äëя k-ãо объ-
екта боëüøе, ÷еì äëя äруãих объектов.
Апостериорная вероятностü расс÷итывается по

форìуëе Байеса [4]

P(k/H) = ,

ãäе P(n) — априорная вероятностü появëения сово-
купности признаков äëя n-ãо объекта.
Тоãäа вероятностü распознавания объекта как öе-

ëевоãо (k-ãо) по совокупности признаков H опреäеëя-
ется сëеäуþщиì образоì:

Pрасп(k/n) = δnkP(H/n),

ãäе δnk — сиìвоë Кронекера, равный 1 при n = k, коã-
äа выпоëняется усëовие (4), и 0 при n ≠ k.
Есëи öеëевой объект оäин, то априорная вероят-

ностü äëя неãо опреäеëяется сëеäуþщиì образоì:

P(k) = ,

а априорные вероятности äëя кажäоãо из остаëüных
объектов по форìуëе

P(n) = ,

ãäе  и  — ÷исëо объектов, функöионаëüно

схожих с n-ì объектоì в составе ИС, и иìитируеìых
с поìощüþ ЛИС соответственно.
Есëи при отнесении объекта к öеëевоìу набору ис-

поëüзуется совокупностü признаков H, то вероятностü
тоãо, ÷то äëя n-ãо объекта такие признаки иìеþт ìес-
то, опреäеëяется из соотноøения

P(H/n) = Pr,

ãäе Pr — вероятностü тоãо, ÷то n-ìу объекту присущи
все признаки из совокупности H.
Есëи наëи÷ие признака явëяется äетерìинирован-

ныì событиеì, то вероятностü Pr приниìает зна÷ение 1,

есëи признак иìеет ìесто, и равна 0, есëи признак от-
сутствует. При нуëевоì зна÷ении вероятности Pr рас-

сìатриваеìый объект из проöеäуры статисти÷ескоãо
распознавания выпаäает. Есëи зна÷ение признака яв-
ëяется сëу÷айныì, распреäеëенныì в некотороì ин-
терваëе, то вероятностü опреäеëяется по пëотности
распреäеëения вероятности по анаëоãии с ìетоäоëо-
ãией, изëоженной в работе [5]. При отсутствии äан-
ных о пëотности распреäеëения испоëüзуется равно-
ìерное распреäеëение зна÷ений признака в заäанноì
интерваëе.
Приìер испоëüзуеìых признаков распознавания

äëя рабо÷ей станöии в составе ИС привеäен в табë. 1.
Наконеö, äëя оöенки эффективности ЛИС с ис-

поëüзованиеì преäëоженных показатеëей (сì. (3)) не-
обхоäиìо оöенитü усëовие R m Rlim тоãо, ÷то в те÷ение
вреìени t на функöионирование ЛИС затра÷иваþтся
вы÷исëитеëüные ресурсы ИС в преäеëах äопустиìоãо
уровня Rlim. К вы÷исëитеëüныì ресурсаì в äанноì
сëу÷ае относятся [5]: объеì свобоäной оперативной
паìяти, необхоäиìой äëя работы истинных виртуаëü-
ных ìаøин äëя кажäоãо сервера виртуаëизаöии; ре-
зерв свобоäноãо проöессорноãо вреìени, необхоäи-
ìый äëя наäежной работы кажäоãо сервера виртуаëи-
заöии; äоëя зарезервированноãо объеìа трафика,
который ìожет переäаватüся в ИС. Ни оäин из ука-
занных ресурсов не äоëжен превыситü äопустиìый
уровенü. С у÷етоì изëоженноãо вы÷исëитеëüный ре-
сурс R преäставëяет собой векторный показатеëü.

1 NTr, NF+
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Усëовие R m Rlim ìожет бытü опреäеëено при поìощи
сëеäуþщеãо правиëа:

R m Rlim, 

есëи m  ∩ mTs  ∩ m Qs ;

R > Rlim, 

есëи >  ∪ > Ts  ∪  > Qs ,

ãäе  — объеì свобоäной оперативной паìяти s-

ãо сервера виртуаëизаöии;  — ìиниìаëüный
объеì свобоäной оперативной паìяти, необхоäиìый
äëя работы s-ãо сервера виртуаëизаöии и запуска ис-

тинной виртуаëüной ìаøины;  — относитеëü-
ный резерв свобоäноãо проöессорноãо вреìени s-ãо
сервера виртуаëизаöии; Ts — относитеëüный резерв
свобоäноãо проöессорноãо вреìени s-ãо сервера вир-
туаëизаöии, необхоäиìый äëя обеспе÷ения функöио-
нирования защищаеìой ИС (как правиëо, не превы-
øает 25 % проöессорноãо вреìени s-ãо сервера вир-

туаëизаöии [5]);  — относитеëüный резерв
объеìа трафика s-ãо сервера виртуаëизаöии, который
остается в резуëüтате развертывания и функöиони-
рования ãипервизора, истинных и ëожных виртуаëü-
ных ìаøин; Qs — äоëя объеìа зарезервированноãо
трафика s-ãо сервера виртуаëизаöии, при котороì
отсутствуþт сбои в работе систеìы всëеäствие пере-
ãрузки канаëов связи в ИС (как правиëо, не превы-

⎝
⎛ Vs

real( ) Vs
min( )

⎠
⎞

⎝
⎛ Ts

real( )
⎠
⎞

⎝
⎛Qs

real( )
⎠
⎞

⎝
⎛ Vs

real( ) Vs
min( )

⎠
⎞

⎝
⎛ Ts

real( )
⎠
⎞

⎝
⎛Qs

real( )
⎠
⎞

Vs
real( )

Vs
min( )

Таблица 1
Примеры признаков, используемых для распознавания нарушителем рабочих станий информационной системы 

как целевых объектов атаки

№
пп Признак

Зна÷ение вероятности принаäëже-
ности признака Pr

Характер признака

1 Соответствие операöионной систеìы рабо÷ей 
станöии сеìейству операöионных систеì, к кото-
роìу принаäëежат операöионные систеìы äруãих 
хостов в составе защищаеìой ИС

Рr1 = 1, есëи принаäëежит сеìейству;
Рr1 = 0 в противноì сëу÷ае

Детерìинированный2 Наëи÷ие открытых сетевых портов 135 и 445 про-
токоëа ТСР

Рr2 = 1, есëи порт открыт;
Рr2 = 0, есëи порт закрыт

3 Наëи÷ие отправки сетевых пакетов в раìках сеан-
са связи, устанавëиваеìоãо по протокоëу ТСР

Рr3 = 1, есëи иìеет ìесто сеанс связи 
по протокоëу ТСР;
Рr3 = 0 в противноì сëу÷ае

4 Нахожäение в заäанноì преäеëе разниöы интен-
сивности ARP-запросов узëа и норìы, характери-
зуþщей интенсивностü ARP-запросов рабо÷ей 
станöии реаëüноãо поëüзоватеëя

Pr4 = 

Сëу÷айный, распреäеëенный 
в äиапазоне ΔλARP; 
λARP — среäняя интенсивностü 
ARP-запросов

5 Нахожäение в заäанноì преäеëе разниöы интен-
сивности NetBIOS-запросов узëа и норìы, харак-
теризуþщей интенсивностü NetBIOS-запросов ра-
бо÷ей станöии реаëüноãо поëüзоватеëя

Pr5 = 

Сëу÷айный, распреäеëенный 
в äиапазоне ΔλNetB; 
λNetB — среäняя интенсивностü 
NetBIOS-запросов

6 Несоответствие аппаратноãо аäреса узëа äиапазону 
аппаратных аäресов, зарезервированных за произ-
воäитеëяìи среäств виртуаëизаöии

Рr6 = 1, есëи не соответствует;
Рr6 = 0 в противноì сëу÷ае

Детерìинированный7 Отсутствие сиãнатур повеäения известных 
"проãраìì-ëовуøек"

Рr7 = 1, есëи отсутствует;
Рr7 = 0 в противноì сëу÷ае

8 Проявëение сетевой активности узëа в нехарактер-
ные äëя защищаеìой ИС периоäы вреìени

Рr8 = 1, есëи иìеет ìесто сетевая 
активностü;
Рr8 = 0 в противноì сëу÷ае

Примечание. w — пëотностü распреäеëения сëу÷айной веëи÷ины, характеризуþщей зна÷ение соответствуþщеãо признака.

w λARP
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Таблица 2
Результаты расчета вспомогательных параметров, используемых для нахождения эффективности ЛИС

Ноìер 
со÷ета-
ния 
объек-
тов j

Множество 
объектов, 
вхоäящих 
в j-е со÷ета-
ние Mj

Совокупностü 
признаков H

Вероятностü 
успеøноãо анаëиза 

за вреìя t 
всех объектов 
в j-ì со÷етании 

(t )

Вероятностü 
правиëüноãо 
распознавания 

öеëевоãо объекта 
Ррасп(У1/У1)

Вероятностü тоãо, ÷то никакой 
неöеëевой объект из j-ãо со÷етания не буäет 

распознан как öеëевой (У1/Mj)

1 {У1}

Н1

≈1 (при t > 30 с)

= 1•1 = 1

1

Н2 = 1•1•1 = 1

2 {У1, У2}

Н1

≈1 (при t > 1 ìин)

1

1 – = 1 – 0•0 = 1

Н2 1 – = 1 – 0•0•0 = 1

3 {У1, У3}

Н1

≈1 (при t > 1 ìин)

1 – = 1 – 1•1 = 0

Н2 1 –  = 1 – 1•1•0 = 1

4 {У1, У4}

Н1

≈1 (при t > 1 ìин)

1 – = 1 – 0•0 = 1

Н2 1 – = 1 – 0•0•0 = 1

5 {У1, У2, У3}

Н1

≈1 (при t > 2 ìин)

1 – 1 –  = 0

Н2 1 – 1 –  = 0

6 {У1, У2, У4}

Н1

≈1 (при t > 2 ìин)

1 – 1 –  = 1

Н2 1 – 1–  = 0

7 {У1, У3, У4}

Н1

≈1 (при t > 2 ìин)

1 – 1 –  = 0

Н2 1 – 1 –  = 1

8 {У1, У2, У3, У4}

Н1

≈1 (при t > 2 ìин)

1 – 1 –  Ѕ

Ѕ 1 –  = 0

Н2

1 – 1 –  Ѕ

Ѕ 1 �–  = 1

Примечание. Усëовие затрат вы÷исëитеëüных ресурсов в преäеëах äопустиìоãо уровня R m Rlim выпоëняется.
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øает 50 % суììарной пропускной способности кана-
ëов связи, поäхоäящих к s-ìу серверу виртуаëизаöии,
оäнако, äëя ИС офисноãо типа äанный показатеëü ìо-
жет бытü ìенüøе ввиäу ìаëоãо объеìа файëов, переäа-
ваеìых в такой ИС, и отсутствия жестких требований
к ка÷еству обсëуживания [5]).
Ввеäеì сëеäуþщие обозна÷ения: Vs — общий объ-

еì оперативной паìяти s-ãо сервера виртуаëизаöии;

, ,  — среäний объеì свобоäной опе-
ративной паìяти, необхоäиìый äëя работы истин-
ной, ëожной виртуаëüной ìаøины и ãипервизора äëя
s-ãо сервера виртуаëизаöии соответственно. Тоãäа

 = Vs –  – mF  – mTr ,

ãäе mTr, mF — ÷исëо истинных и ëожных виртуаëüных
ìаøин в ИС соответственно, созäаваеìых с испоëü-
зованиеì s-ãо сервера виртуаëизаöии.

Пустü , ,  — относитеëüные затраты
проöессорноãо вреìени на обеспе÷ение функöиони-
рования ëожной виртуаëüной ìаøины, истинной
виртуаëüной ìаøины и ãипервизора соответственно.
Тоãäа

 = 1 –  – mF  – mTr . (5)

Обозна÷иì ÷ерез , ,  относитеëü-
ный объеì трафика, переäаваеìый в ИС в резуëüтате
функöионирования, соответственно, ëожной вирту-
аëüной ìаøины, истинной виртуаëüной ìаøины и
ãипервизора. 
Тоãäа, по анаëоãии с (5):

 = 1 –  – mF  – mTr .

Рассìотриì приìер оöенивания эффективности
ЛИС äëя усëовной коìпüþтерной сети, состоящей из
оäноãо öеëевоãо объекта, явëяþщеãося рабо÷ей стан-
öией (У1), сервера виртуаëизаöии (У2), на котороì
работаþт äве виртуаëüные ìаøины: ëожная виртуаëü-
ная ìаøина, иìитируþщая рабо÷уþ станöиþ поëüзо-
ватеëя (У3), и истинная, не преäставëяþщая интереса

äëя зëоуìыøëенника (У4). Преäпоëожиì, ÷то все ÷е-
тыре объекта ìоãут бытü выявëены наруøитеëеì,
при÷еì поряäок выявëения таких объектов сëу÷ай-
ный. Распознавание рабо÷ей станöии наруøитеëеì
осуществëяëосü äëя äвух сëу÷аев. В первоì сëу÷ае бы-
ëи испоëüзованы признаки 1, 2 (сì. табë. 1), а во вто-
роì — признаки 1, 2, 6 (сì. табë. 1). Во второì сëу÷ае
эффективностü ЛИС ожиäаëасü равной 0, так как
ëожная виртуаëüная ìаøина не обеспе÷иваëа äоëж-
ный уровенü схожести (поäобия) с рабо÷ей станöией
по признаку 6 (несоответствие аппаратноãо аäреса уз-
ëа äиапазону аппаратных аäресов, зарезервированных
за произвоäитеëяìи среäств виртуаëизаöии). Вы÷ис-
ëитеëüных ресурсов сервера виртуаëизаöии äостато÷-
но äëя обеспе÷ения работы äвух виртуаëüных ìаøин.
В табë. 2 преäставëены резуëüтаты рас÷ета вспоìо-

ãатеëüных параìетров, испоëüзуеìых äëя нахожäения
эффективности η(t). Дëя первоãо сëу÷ая распознава-
ния эффективностü ЛИС η1(t) = 0,5, а äëя второãо —
η2(t) = 0.
Такиì образоì, в статüе преäëожен поäхоä, позво-

ëяþщий коëи÷ественно оöениватü эффективностü
ЛИС, испоëüзуþщих среäства виртуаëизаöии, ÷то
позвоëяет перейти к коëи÷ественныì ìетоäаì обос-
нования требований к ниì и путей их построения.
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Предлагается подход к решению модельной задачи В. В. Леонтьева, которая описывается ин-
тервальной системой линейных алгебраических уравнений на основе применения "знаковой" ме-
тодики. Получены интервалы для определения валовых компонентов отраслевого хозяйства как
результат частного случая решения двух точечных линейных алгебраических систем с положи-
тельными квадратными матрицами и с правильными интервалами правой части. Реализуется
оценка допустимого решения с соблюдением принципа всеобщности, предшествующего принци-
пу существования, имеющих место при построении внутренней оценки допустимого решения
интервальной системой линейных алгебраических уравнений.

Ключевые слова: интервальная система уравнений, оценка объединенного решения, "знако-
вая" методика, две точечные линейные системы.

K. F. Ivanova

Estimation of the United Solution Set 
of an Interval Leontjev’s Model

The approach to the solution of a modelling V. V. Leontjev’s problem described by interval system of lin-
ear equations (ISLAE) on the basis of application of a "sign" technique is offered. Intervals for total a com-
ponent of a branch facilities as result of a special case of the solution of two point linear algebraic systems
with positive square matrixes and with correct intervals of an interval right-hand side vector are received.
The estimation of the united solution set with observance principle of the universality, previous to a principle
of the existence, having a place at construction of an internal solution ISLAE is realized.

Keywords: interval system of the equations, estimation of the tolerable solution set, "sign" technique,
two point linear systems.

Введение

Рассìатривается интерваëüная ìоäеëü ìежотрас-
ëевоãо баëанса, связанная с эффективностüþ веäе-
ния отрасëевоãо хозяйства. Эту ìоäеëü, разработан-
нуþ в 1936 ã. В. В. Леонтüевыì, называþт ìоäеëüþ
"затраты—выпуск" [1]. К ÷исëу заäа÷ äанноãо на-
правëения ìожно отнести ìноãие заäа÷и ìатеìати-
÷еской эконоìики, автоìати÷ескоãо управëения,
техноëоãи÷ескоãо проектирования. Преäëаãаеìая
ìатеìати÷еская ìоäеëü ìежотрасëевоãо баëанса
описывается интерваëüной систеìой ëинейных аë-
ãебраи÷еских уравнений (ИСЛАУ), коэффиöиенты
ìатриöы которой и коìпоненты вектора правой ÷ас-
ти, преäставëяþщеãо коне÷ный проäукт, описыва-
þтся нето÷но. Требуется найти реøение систеìы,

опреäеëяþщее ваëовое распреäеëение произвеäен-
ной проäукöии, которое уäовëетворяет всеì возìож-
ныì заäанныì интерваëаì правой ÷асти.
Оöенка поãреøности реøения заäа÷и ìежотрасëе-

воãо баëанса основана на интерваëüноì преäставëе-
нии вхоäных äанных и испоëüзовании "знаковой" ìе-
тоäики. Интерваëüный поäхоä к реøениþ поäобных
заäа÷ впервые быë преäëожен Дж. Роноì [2]. Теоре-
ти÷еское обоснование и усëовия разреøиìости обоб-
щенных реøений äетаëüно разработаны С. П. Шарыì
и И. А. Шарой [3—5]. В работе [3] постановка интер-
ваëüной заäа÷и заìеняется на заäа÷у оäной то÷е÷ной
(неинтерваëüной) систеìы уравнений в евкëиäовоì
пространстве äвойной разìерности и конструируется
спеöиаëизированный аëãоритì — субäифференöи-
аëüный ìетоä Нüþтона, реаëизуþщий новый поäхоä
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поëу÷ения реøения ИСЛАУ. В работе [4] äоказыва-
ется, ÷то äопустиìое реøение ëинейной систеìы ìо-
жет бытü преäставëено, с оäной стороны, как пересе-
÷ение ãиперпоëос из äвухсторонних неравенств и, с
äруãой стороны, как суììа ëинейных поäпространств
с оãрани÷енныì выпукëыì ìноãоãранникоì. В рабо-
те [5] показано, ÷то äопусковое ìножество реøений
явëяется пересе÷ениеì коне÷ноãо ÷исëа ãиперпоëос,
т. е. ìножествоì реøений коне÷ной систеìы äвусто-
ронних нестроãих ëинейных неравенств. Провеäен-
ные оöенки ИСЛАУ в ряäе сëу÷ае относятся и к сис-
теìаì, опреäеëяþщиì ìоäеëü ìежотрасëевоãо баëан-
са.

"Знаковая" ìетоäика к оöенке поãреøности реøе-
ния систеìой ëинейных аëãебраи÷еских уравнений
(СЛАУ) впервые быëа преäëожена в работе [6]. В ра-
боте прос÷итываëисü СЛАУ 2—3 поряäков с относи-
теëüныìи поãреøностяìи эëеìентов ìатриöы опре-
äеëенных знаков, сфорìированных по опреäеëенно-
ìу закону и способных иниöиироватü в ряäе сëу÷аев
зна÷итеëüно боëüøуþ поãреøностü реøения по срав-
нениþ с постоянныìи относитеëüныìи поãреøностя-
ìи коэффиöиентов. В работах [7—10] описаны оöенки
поãреøности интерваëüных ëинейных систеì с приìе-
нениеì "знаковой" ìетоäики. В работе [7] рассìотрены
оöенки поãреøности реøения ИСЛАУ с неопреäеëен-
ныìи вхоäныìи äанныìи по общепринятыì интер-
ваëüныì оöенкаì и "знаковой" ìетоäике, в работах
[8—9] äан анаëиз поãреøности реøений уравнений в
÷астных произвоäных при их ÷исëенной аппроксиìа-
öии ИСЛАУ, в работе [10] привеäен анаëиз интер-
ваëüной заäа÷и ëинейноãо проãраììирования.
Новизна äанной работы состоит в испоëüзовании

"знаковой" ìетоäики äëя оöенки интерваëов реøения
ìоäеëüной заäа÷и ìежотрасëевоãо баëанса. Такой
поäхоä иìеет о÷евиäное преиìущество в аëãоритìиза-
öии и реаëизаöии ÷исëенных рас÷етов заäа÷и по срав-
нениþ с известныìи оöенкаìи ìоäеëей, привеäенны-
ìи в работах [3—5, 11]. В соответствии со "знаковой"
ìетоäикой путеì эëеìентарноãо анаëиза показано, ÷то
форìируеìые äве то÷е÷ные ãрани÷ные ìатриöы иссëе-
äуеìой ИСЛАУ совпаäаþт с интерваëüныìи ãраниöа-
ìи исхоäной интерваëüной ìатриöы.

Постановка интервальной задачи 
"затраты—выпуск" Леонтьева

Моäеëü Леонтüева "затраты—выпуск" преäпоëаãа-
ет, ÷то объеì кажäой из n отрасëей произвоäства äоë-
жен уäовëетворитü всеì потребностяì в этой отрасëи
и обеспе÷итü связü с соответствуþщиìи уровняìи со-
пряженных отрасëей.
Дëя уäобства изëожения ввеäены сëеäуþщие заìе-

÷ания и обозна÷ения:
поëужирныì øрифтоì разìе÷ены интерваëü-

ные ìатриöы, векторы и их коìпоненты;

пряìыì øрифтоì разìе÷ены все интерваëüные
и вещественные ìатриöы;

коìпоненты векторов и ìатриö обоеãо виäа
разìе÷ены курсивоì;

R — ìножество вещественных ÷исеë;
IR — ìножество интерваëüных вещественных

÷исеë;
A ∈ IRn × n — интерваëüная ìатриöа, иìеþщая

n строк, n стоëбöов; IRn × n — интерваëüное вещест-
венное пространство разìерности n × n; b ∈ IRn — ин-
терваëüный вектор с n коìпонентаìи;

ãраниöы интерваëüных веëи÷ин в общеì сëу÷ае
отìе÷ены нижниì и верхниì поä÷еркиваниеì и за-
кëþ÷ены в кваäратные скобки;

ãраниöы интерваëов векторов и ìатриö, поëу-
÷енные по "знаковой" ìетоäике, снабжены сиìвоëа-
ìи (+) и (–).
В то÷е÷ноì (неинтерваëüноì) варианте уравнение

ìежотрасëевоãо баëанса иìеет виä

x = Ax + y, x, y ∈ Rn, y l 0, A ∈ IRn × n, (1)

ãäе A — проäовоëüственная ìатриöа пряìых затрат
(техноëоãи÷еская ìатриöа); х — объеì произвеäенной
проäукöии (вектор ваëовоãо выпуска); y — объеì про-
äукöии коне÷ноãо потребëения (вектор коне÷ноãо
потребëения).
В развернутоì виäе ìатриöа и векторы иìеþт сëе-

äуþщий виä:

x = , y = , A = , (2)

ãäе xi — общий объеì проäукöии i-й отрасëи (ее ва-
ëовой выпуск); aij — постоянные ÷исëа, называеìые
коэффиöиентаìи пряìых затрат, и опреäеëяþщие
ëинейностü произвоäства объеìа проäукöии xj, выра-
жаþтся ÷ерез произвеäение эëеìентов ìатриöы на
объеì проäукöии i-й отрасëи xi; aijxi = xij, ãäе xij —
объеì проäукöии i-й отрасëи, потребëяеìый j-й от-
расëüþ при произвоäстве; yi — объеì проäукöии i-й
отрасëи, преäназна÷енный äëя реаëизаöии в непро-
извоäственной сфере — объеì потребëения.
К основныì поëоженияì понятия проäуктивности

относятся сëеäуþщие критерии проäуктивности.
1. Mатриöа А l 0 ìоäеëи ìежотрасëевоãо баëанса

явëяется проäуктивной, как и саìа ìоäеëü, есëи äëя
ëþбоãо вектора у l 0 существует реøение х l 0 урав-
нения (1). Эконоìи÷ески это озна÷ает, ÷то ëþбое ко-
не÷ное потребëение у ìожно обеспе÷итü при поäхоäя-
щеì ваëовоì выпуске. Перепиøеì уравнение (1) в виäе

(E – A)x = y, (3)

x1

x2

...
xn⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞ y1

y2

...
yn⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞ a11 a12 ... a1n

a21 a22 ... a2n

... ... ... ...
a1n an2 ... ann⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞



"Программная инженерия" № 1, 201442

ãäе Е — еäини÷ная ìатриöа. Есëи обратная ìатриöа
(E – A)–1 существует, то 

x = (E – A)–1y. (4)

Отсþäа сëеäует второй критерий проäуктивности.
2. Матриöа А l 0 проäуктивна тоëüко тоãäа, коãäа

ìатриöа (E – A)–1 существует и неотриöатеëüна.
Оäниì из сëеäствий критериев проäуктивности

явëяется выпоëнение усëовия aij < 1, которое озна-

÷ает рентабеëüностü j-й отрасëи.
Коэффиöиенты ìатриöы A ìоãут бытü приняты

константаìи тоëüко в небоëüøоì вреìенноì проìе-
жутке. Вектор коне÷ноãо потребëения y также с÷ита-
ется известныì и постоянныì в те÷ение опреäеëен-
ноãо вреìени. Зна÷ения коэффиöиентов aij, рассìат-
риваеìые за боëее äëитеëüный интерваë вреìени
(наприìер, ãоä), уже требуþт преäставëения внутри
заìкнутоãо интерваëа, истинный разìер котороãо ìо-
жет приобретатü зна÷ение из поëу÷енноãо проìежут-
ка. Вìесте с теì вектор коне÷ноãо проäукта y в те÷е-
ние ãоäа также ìожет ежеìеся÷но ìенятüся, но коì-
поненты еãо остаþтся в некоторых ãраниöах.
Вариабеëüностü коэффиöиентов ìоäеëи ìожет бытü
вызвана как ростоì, так и паäениеì произвоäства в
öеëоì, нето÷ностüþ техни÷ескоãо сбора инфорìаöии
и вы÷исëитеëüныìи оøибкаìи обработки исхоäных
äанных.
В интерваëüноì виäе ìатри÷ная систеìа ëинейных

уравнений явëяется сиìвоëи÷еской записüþ äëя со-
вокупностей то÷е÷ных систеì уравнений (2) той же
структуры. Коэффиöиенты при неизвестных и эëе-
ìенты правой ÷асти принаäëежат соответствуþщиì
интерваëаì, и ИСЛАУ ìожет бытü преäставëена в
сëеäуþщеì виäе:

x = Ax + y, x ∈ Rn, y ∈ IRn, A = (aij) ∈ Rn × n. (5)

Дëя интерваëüной ëинейной систеìы уравнений (5)
опреäеëены разëи÷ные ìножества реøений [1—3].
Наибоëее попуëярны из них объеäиненное (вне-
øнее), äопустиìое (внутреннее) и управëяеìое.
В иссëеäовании, резуëüтаты котороãо преäставëены в
äанной статüе, рассìотрено объеäиненное ìножество
реøений Ξ∃∃((E – A), y), при котороì äëя всякой ìат-
риöы коэффиöиентов (E – A) ∈ (E – A) зна÷ение про-
извеäения (E – A)x не выхоäит за преäеëы интерваëü-
ноãо вектора у:

Ξ∃∃((E – A), y) = 

= {x ∈ Rn|(∃A ∈ A)(∃y ∈ y)((E – A)x = y)}. (6)

Объеäиненное ìножество реøений систеìы виäа
(5), опреäеëяется как объеäинение реøений всех то-
÷е÷ных систеì, вхоäящих в (5).

Моделирование задачи Леонтьева 
по "знаковой" методике

Как сëеäует из постановки интерваëüной заäа÷и,
äоëжна бытü провеäена оöенка разброса ваëовоãо
проäукта х, при котороì реаëизуется попаäание ре-
øения в интерваë изìенения вектора коне÷ноãо про-
äукта y. Такиì образоì, иìеет ìесто оптиìаëüная за-
äа÷а, резуëüтатоì реøения которой явëяется поëу÷е-
ние ìаксиìаëüноãо разброса коìпоненты xi,
способной обеспе÷итü заäанные преäеëы изìенения
коìпоненты yi.
Аëãоритì на основе "знаковой" ìетоäики базиру-

ется на опреäеëении знаков относитеëüных поãреø-
ностей эëеìентов ìатриöы и коìпонент правых ÷ас-
тей (ëевой иëи правой ãраниöы), привоäящих к ìак-
сиìаëüноìу разбросу иëи возìожныì поãреøностяì
коìпонент вектора реøения [1, 6]. Этот анаëиз сëе-
äует из со÷етания знаков эëеìентов ìатриöы и соот-
ветствуþщих иì аëãебраи÷еских äопоëнений, кото-
рые обеспе÷иваþт ìаксиìаëüное ëинейное прираще-
ние äетерìинанта ìатриöы исхоäных изìерений
СЛАУ иëи среäней ìатриöы ИСЛАУ.
При постановке заäа÷и с÷итается известныì ин-

терваë, куäа попаäаþт истинные зна÷ения aист и yист
эëеìентов ìатриöы А и коìпонент вектора правых
÷астей: a m aист m , m yист m . Интерваëüные коэф-

фиöиенты aij = [aij, ij], yi = [ i, i] преäставëяþтся
в виäе отрезков на вещественной оси с соответствуþ-
щиìи ãраниöаìи интерваëов неопреäеëенностей. Поä
поëожитеëüностüþ интерваëüной ìатриöы пониìается

усëовие неотриöатеëüности ее коìпонент A = [A, ].
Этот факт озна÷ает, ÷то в коне÷ноìерноì пространс-
тве коìпоненты ìатриöы и векторы правых ÷астей за-
äаþтся своиìи поëожитеëüныìи ãраниöаìи. Раскры-
вая выражения äëя отäеëüных эëеìентов интерваëü-
ной систеìы (5), поëу÷аеì

aij ∈ [aij – εijaij, aij + εij aij], 

yi ∈ [yi – δiyi, yi + δiyi], ∀i = 1, n, ∀j = 1, n. (7)

Дëя уäобства изëожения обозна÷иì разностü то÷е÷-
ных ìатриö (E – A), у÷аствуþщих в рас÷етах, ÷ерез V,
так ÷то интерваëüное уравнение (5) ìожно переписатü

Vx = y. (8)

В äаëüнейøеì буäеì пониìатü, ÷то V — разностü
ìежäу еäини÷ной ìатриöей Е и ìатриöей, составëен-
ной из коìпонент интерваëüной ìатриöы A. Основ-
ная иäея преäëаãаеìой оöенки реøения х закëþ÷ает-
ся в опреäеëении знаков относитеëüных поãреøнос-
тей ε коэффиöиентов кваäратной ìатриöы V и
относитеëüных поãреøностей вектора правых ÷астей δ,
иниöиируþщих наибоëüøие откëонения вектора ре-
øения х.

i 1=

n

∑

a− y− y−

a− y− y−

A
−
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Проöеäура выбора знаков ε и δ построена на ана-
ëизе кваäратной ìатриöы систеìы ëинейных аëãебра-
и÷еских уравнений (7) с то÷е÷ныìи коэффиöиентаìи

Vx = y, V ∈ Rn × n, y ∈ Rn. (9)

Поëаãаеì, ÷то то÷е÷ные ìатриöы систеìы (9) не-
вырожäены. Грани÷ные коэффиöиенты систеìы (9)
vij = ij + εij ij и yi = i + δi i, ãäе ij, ij — среäние зна-
÷ения интерваëов. Эта инфорìаöия позвоëяет вос-
поëüзоватüся "знаковой" ìетоäикой äëя оöенки ìно-
жества реøений систеìы (7), которая основывается
на анаëизе ìаксиìаëüноãо приращения äетерìинанта
исхоäной ìатриöы V. Гëавная, ëинейная ÷астü прира-
щения опреäеëитеëя ìатриöы V преäставëена произ-
веäениеì эëеìентов строки (стоëбöа) на соответству-
þщие иì аëãебраи÷еские äопоëнения. Приращение
вы÷исëяется как произвеäение ÷астных произвоäных
опреäеëитеëя ìатриöы по переìенныì εij, уìножен-
ныì на приращение Δεij. Поëаãаеì, ÷то приращение
относитеëüной поãреøности не превосхоäит саìой
поãреøности |Δεij | m εij, и ìаксиìаëüная поэëеìентная
поãреøностü не превосхоäит заäаваеìоãо оãрани÷е-
ния ε0: |εij | m ε0.
Приращение äетерìинанта при разëожении опре-

äеëитеëя по j-ìу стоëбöу в ëинейноì приëожении
ìожно записатü в виäе

ΔdetV = v1j(1 + ε1j)Vd1j + v2j(1 + ε2j)Vd2j + ... + 

+ vnj(1 + εnj)Vdnj = vij(1 + εij)Vdij, 

∀j ⊂ {1, 2, ..., n}, (10)

ãäе Vdij = (–1)i + jMij — аëãебраи÷еские äопоëнения

эëеìента vij в detV. Есëи V — опреäеëитеëü n-ãо по-

ряäка, то Mij — ìинор — опреäеëитеëü n – 1 поряäка,

поëу÷енный вы÷еркиваниеì i-й строки и j-ãо стоëбöа.
Отсþäа сëеäует, ÷то наибоëüøее возìожное зна÷ение
(10) в ëинейноì прибëижении äостижиìо в тоì сëу÷ае,
коãäа относитеëüная поãреøностü εij по знаку совпа-

äает со знакоì произвеäения vijVdij.

Поëаãаеì, ÷то |Δδi| m δi и |δi| m δ0 (т. е. заäанноãо зна-
÷ения), тоãäа ìаксиìаëüное ëинейное приращение
опреäеëитеëя при заìене стоëбöа эëеìентов ìатриöы
стоëбöоì правой ÷асти ìожно записатü как

ΔdetV = yi δ0Vdij, ∀j ⊂ {1, 2, ..., n}. (11)

Как и в (10), ìаксиìаëüное ëинейное приращение
(11) в поëожитеëüноì направëении обеспе÷ивается
тоãäа, коãäа знак δi совпаäает со знакоì произвеäения

yiVdij. Сëеäствиеì из выражений äëя приращений (10)
и (11) явëяþтся неравенства

(12)

Поëожитеëüные зна÷ения неравенств (12) опреäе-
ëяþт наибоëüøие откëонения реøения в поëожи-
теëüноì направëении, а отриöатеëüные зна÷ения — в
противопоëожноì. Из выражений (12) возìожен
форìаëüный перехоä от интерваëüных коэффиöиен-
тов (8) к их то÷е÷ныì зна÷енияì выбороì тоëüко оä-
ной ãраниöы интерваëа эëеìента Vij, в зависиìости от
знака εij иëи δi, на основании которых форìируþтся
äве новые вещественные ìатриöы V – и V+. В общеì
сëу÷ае ìатриöы V – и V+ отëи÷ны от ãрани÷ных ìат-
риö V и V, коãäа отриöатеëüные εij и δi вхоäят в коì-
поненты ëевых ãраниö эëеìентов ìатриöы V и векто-
ра , а поëожитеëüные — в коìпоненты правых ãра-
ниö ìатриöы V и . Верификаöия резуëüтатов рас÷ета
вектора реøения х по "знаковой" ìетоäике провоäит-
ся по форìуëаì Краìера. Дëя сравнения привоäится
вы÷исëение коìпонент вектора х по среäниì зна÷е-
нияì коэффиöиентов ìатриöы и коìпонент правой
÷асти:

xj = ,  = ,  = , j = 1, n, (13)

ãäе Δ– и Δ+ — äетерìинанты, поëу÷енные в сторону
убывания и возрастания то÷е÷ных ìатриö, обозна-
÷енных V – и V +, y, y–, y+ — среäнее зна÷ение вектора
правой ÷асти, ëевая и правая ãраниöы интерваëа со-
ответственно, поäставëяеìые в äетерìинанты.
Первое равенство в (13) — вы÷исëение коìпонен-

ты xj без возìущения вхоäных äанных. Из второãо ра-
венства (13) сëеäует, ÷то поäстановка вектора правой
÷асти, поëу÷енноãо в направëении убывания, в äетер-
ìинант, поëу÷енный в направëении возрастания,
привеäет к уìенüøениþ коìпоненты xj из первоãо ра-
венства. В третüеì равенстве (13) в äетерìинант, по-
ëу÷енный в сторону убывания, поäставëяется вектор
правой ÷асти, сфорìированный в сторону возраста-
ния опреäеëитеëя. Такие простые äействия позвоëяþт
проäеìонстрироватü, какиì образоì ìожно выявитü
ìаксиìаëüное возрастание относитеëüной поãреø-

ности реøения otn1 =  и otn2 = 

в сëу÷ае нето÷ности заäания вхоäных äанных.
Возвращаясü к исхоäной интерваëüной ìатриöе

A = [A, A], ìожно отìетитü, ÷то в соответствии со
"знаковой" ìетоäикой совпаäение ãраниö ìатриö A–

и A, а также A+ и A ìожет бытü тоëüко в тоì сëу÷ае,

v− v− y− y− v− y−

i 1=

n

∑

i 1=

n

∑

sign(vijεijVdij) > 0, if sign(εij) = sign(vijVdij),

sign(vijεijVdij) < 0, if sign(εij) ≠ sign(vijVdij),

sign(yiδiVdij) > 0, if sign(δi) = sign(yiVdij),

sign(yiδiVdij) < 0, if sign(δi) ≠ sign(yiVdij).

y− y−

Δy
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есëи приращение коìпонент в сторону увеëи÷ения äе-
терìинанта ìатриöы A и в направëении еãо уìенüøе-
ния совпаäает с правыìи и ëевыìи ãраниöаìи исхоäной
ìатриöы. В ÷астности, это оказаëосü возìожныì в сëу-
÷ае ìатриö A l 0, и A l 0, отве÷а-
þщиì критерияì проäуктивнос-
ти (усëовиþ 1), и поëожитеëü-
ности обратных то÷е÷ных ìатриö
A(–1) l 0, A(–1) l 0 (усëовиþ 2).
В соответствии с неравенства-

ìи (12) относитеëüные поãреø-
ности εij и δi опреäеëенных знаков
обусëовëиваþт созäание äвух но-
вых ãрани÷ных ìатриö и векторов
V+ и y+, V– и y–, у÷аствуþщих в
форìировании äопустиìоãо ìножества реøения (6)
интерваëüной систеìы (8). Граниöы V – и V+ ìатри-
öы V уже не совпаäаþт с V и V.
Реаëизаöия "знаковой" ìетоäики по оöенке реøе-

ния систеìы ИСЛАУ возìожна и, теì боëее то÷на в
тоì сëу÷ае, есëи зна÷ения ε0 и δ0 зна÷итеëüно ìенüøе
100 % äëя относитеëüных поãреøностей коэффиöи-
ентов ìатриö и коìпонент вектора правой ÷асти.
Такиì образоì, сфорìирована интерваëüная сис-

теìа с новыìи ãраниöаìи ìатриöы V и вектора y

V = [V –, V+] и y = [y–, y+], (14)

которуþ ìожно переписатü в виäе äвух то÷е÷ных ëи-
нейных аëãебраи÷еских систеì

(15)

ãäе V– ∈ V и V + ∈ V с вектораìи y – ∈ y и y+ ∈ y.
Покажеì, ÷то парное реøение систеìы (15) иäен-

ти÷но äопустиìоìу оöениваниþ ìножества реøе-
ний (8).

Пример решения задачи Леонтьева 
с применением "знаковой" методики

Проäеìонстрируеì приìенение интерваëüноãо
поäхоäа к обработке ìоäеëи "затраты—выпуск", охва-
тываþщей ÷етыре крупных преäприятия ã. Баëаøов,
выпускаþщих проäукöиþ и на внеøний по отноøе-
ниþ к ниì рынок [11]: АООТ "Приöеп", МППУ "Во-
äоканаë", "Гороäские эëектросети", "Гороäские теп-
ëосети". Обрабатываëасü инфорìаöия, собранная за
кажäый ìесяö 2000 ã. Поскоëüку потребëение проäук-
öии тепëосетей существенно зависит от вреìени ãоäа,
ëетний и зиìний вариант этой ìоäеëи обрабатыва-
ëисü отäеëüно. Преäëаãается äëя рассìотрения интер-
ваëüная ëинейная систеìа с техноëоãи÷еской ìатри-
öей A разìера 4 × 4, коìпоненты которой явëяþтся
интерваëаìи aij (i, j = 1, 2, 3, 4), и вектороì y с ин-
терваëüныìи коìпонентаìи yi (i = 1, 2, 3, 4).
В резуëüтате обработки инфорìаöии о потребëе-

нии ÷етырüìя преäприятияìи собственной проäук-
öии и проäукöии вхоäящих в ìоäеëü äруãих преäпри-

ятий быëи поëу÷ены äве техноëоãи÷еские ìатриöы и
векторы коне÷ноãо потребëения äëя зиìнеãо и ëетнеãо
периоäов.
Зиìняя ìоäеëü:

На рис. 1 преäставëен ëистинã интерваëüноãо вы-
÷исëения вектора x ваëовой проäукöии äëя зиìней
ìоäеëи.
Вы÷исëены исхоäная ìатриöа относитеëüных по-

ãреøностей эëеìентов ìатриöы А и вектора правой
÷асти у:

ε = 

δ = (0,0140 0,0059 0,0240 0,0266).

На рис. 2 проиëëþстрированы резуëüтаты рас÷етов
зависиìости среäних и ãрани÷ных зна÷ений коìпо-
нент вектора реøения от ноìера коìпоненты (а), а
также относитеëüные поãреøности откëонения коì-
понент вектора реøения по отноøениþ к среäнеìу
зна÷ениþ в зависиìости от ноìера коìпоненты (б) в
зиìней ìоäеëи.
В работе [11] преäставëено реøение зиìней ìоäе-

ëи ìежотрасëевоãо баëанса äвуìя способаìи, вкëþ-
÷ая итераöионный ìетоä:

x = ([790,77; 822,71], [447,07; 458,07], 
[695,01; 735,18], [522,83; 553,01])т,

x = ([793,7; 819,6], [450,4; 454,6], 
[699,8; 729,2], [524,7; 551,2])т.

Вектор, интерваëüные ãраниöы котороãо x– и x+

поëу÷ены по "знаковой" ìетоäике, равен

x = ([795,086; 827,32], [449,229; 460,571], 
[698,248; 738,961], [524,141; 554,428])т.

Относитеëüная поãреøностü разëи÷ия ìежäу из-

вестныìи реøенияìи заäа÷и и поëу÷енныìи по преä-

ëоженной ìетоäике не превосхоäит сотых и äесятых

проöента и не выхоäит за ãраниöы разëи÷ия äвух öи-

тируеìых резуëüтатов рас÷етов.

V +x– = y–

V –x+ = y+,

0,0035 0,0044 0,0205 0,0245
0,0675 0,0004 0,0205 0,0245
0,0552 0,0732 0,0003 0,0245
0,0221 0,0045 0,0190 0,0006⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

A =

= ,

y = ([703,1, 723,0], [405,8, 410,6], [637,7, 669,0], [472,7, 498,5])т.

0,011715; 0,018671[ ] 0,075467; 0,076139[ ] 0,024138; 0,025147[ ] 0,053347; 0,056022[ ]
0,025901; 0,029653[ ] 0,008862; 0,009710[ ] 0,012754; 0,013289[ ] 0,015241; 0,016007[ ]
0,022221; 0,024818[ ] 0,044478; 0,051499[ ] 0,008365; 0,008943[ ] 0,026854; 0,028202[ ]
0,029651; 0,030991[ ] 0,024861; 0,025084[ ] 0,014857; 0,015432[ ] 0,010041; 0,011160[ ]⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞
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Рис. 1. Листинг интервального вычисления вектора валовой продукции х для зимней модели

Рис. 2. Зимняя модель: 

а — среäние зна÷ения x коìпонент вектора x (кривая 1) и интерваëüных ãрани÷ных зна÷ений х+ (кривая 2) и х– (кривая 3); б —

относитеëüные поãреøности (кривая 1) и (кривая 2) ãраниö  и  интерваëа кажäой коìпоненты xj к среäнеìу зна÷ениþ xj

соответственно (otn1 = , otn2 = ; N — ноìер коìпоненты xj)
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Летняя ìоäеëü:

A = ,

y = ([739,9; 750,3], [415,1; 420,5], [642,4; 656,5], [324,3; 346,9])т.

На рис. 3 преäставëен ëистинã интерваëüноãо вы-
÷исëения вектора x ваëовой проäукöии äëя ëетней
ìоäеëи.
В правой стороне на ëистинãах (сì. рис. 1 и рис. 3)

преäставëены ëевые и правые ãраниöы A– и A+ ин-
терваëüной ìатриöы А зиìней и ëетней ìоäеëей. Пер-
вые три стоëбöа справа вверху — то÷е÷ное реøение
систеìы x, правые x+ и ëевые x– ãраниöы коìпонент
вектора x(x–, x+), поëу÷енные из реøения ìоäеëи,
÷етвертый и пятый стоëбöы — интерваëüные ãраниöы
коìпонент вектора y( , ), заäаваеìые по усëовиþ
заäа÷и.

Исхоäная ìатриöа относитеëüных поãреøностей
эëеìентов ìатриöы А и вектора правой ÷асти у:

ε = ,

δ = (0,0070 0,0065 0,0251 0,0337).

0,016162; 0,019384[ ] 0,075185; 0,075869[ ] 0,025038; 0,025501[ ] 0,006078; 0,006468[ ]
0,026482; 0,027443[ ] 0,006179; 0,007079[ ] 0,013230; 0,013475[ ] 0,004812; 0,005121[ ]
0,021634; 0,022443[ ] 0,043191; 0,050715[ ] 0,008157; 0,008820[ ] 0,005318; 0,005660[ ]
0,029342; 0,030214[ ] 0,016439; 0,016590[ ] 0,015364; 0,015649[ ] 0,011524; 0,013679[ ]⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

Рис. 3. Интервальное вычисление вектора валовой продукции x для летней модели

y− y−

0,0016 0,0045 0,0092 0,0311
0,0178 0,0005 0,0092 0,0311
0,0184 0,0801 0,0003 0,0312
0,0146 0,0046 0,0092 0,0011⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞
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На рис. 4 проиëëþстрированы резуëüтаты рас÷етов
зависиìости среäних и ãрани÷ных зна÷ений коìпо-
нент вектора реøения от ноìера коìпоненты (а),
а также относитеëüные поãреøности откëонения
коìпонент вектора реøения по отноøениþ к среäне-
ìу зна÷ениþ в зависиìости от ноìера коìпоненты (б)
в ëетней ìоäеëи.
Реøение äëя вектора х, поëу÷енное из работы [11]:

x = ([806,21; 821,54], [450,09; 457,84], 

[686,85; 706,63], [370,17; 395,79])т,

x = ([807,2; 820,4], [452,0; 456,3], 

[690,1; 703,0], [371,0; 394,0])т.

Вектор х, интерваëüные ãраниöы котороãо x– и x+

поëу÷ены по "знаковой" ìетоäике:

x = ([807,588; 823,443], [450,653; 458,694], 

[690,944; 709,253], [370,862; 396,845])т.

На рис. 2 и 4 виäно, ÷то относитеëüные поãреø-
ности реøения, выраженные третüиìи и ÷етвертыìи
коìпонентаìи x– и x+ вектора х возрастаþт äо 3 %, но
не превосхоäят среäнеãо зна÷ения относитеëüной
поãреøности äëя на÷аëüных äанных, преäставëенных
относитеëüныìи поãреøностяìи коэффиöиентов и
коìпонент правых ÷астей (15).

Заключение

Проäуктивностü то÷е÷ных ãрани÷ных зна÷ений
интерваëüной техноëоãи÷еской ìатриöы A = [A–, A+],
проверенных в соответствии с критерияìи 1 и 2, поз-
воëяет воспоëüзоватüся упрощенныì вариантоì
оöенки äопустиìоãо ìножества реøений по "знако-
вой" ìетоäике с испоëüзованиеì поëожитеëüности
обратных ìатриö (E – A)–1 и (E – A)–1.
Совпаäение резуëüтатов ранее провеäенных рас÷е-

тов [11] и преäëоженноãо ìетоäа поäтвержäает öеëе-
сообразностü поäхоäа по "знаковой" ìетоäике к оöен-
ке интерваëüноãо реøения и äеëает обоснованныì
проãноз в сëу÷ае, коãäа вхоäные äанные ìоäеëи иìе-
þт неопреäеëенный характер.
Преäëоженная ìетоäика ìожет бытü эëеìентарно

испоëüзована äëя вы÷исëения систеì интерваëüных
ëинейных аëãебраи÷еских уравнений боëüøоãо по-
ряäка.
Реаëизаöия вы÷исëитеëüных проöеäур заäа÷и

обеспе÷ивается аëãоритìоì и проãраììой, форìаëи-
зованныìи m-файëаìи в систеìе МАТЛАБ [12].
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