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Основы прогнозирования 
экономических характеристик 

производства программных продуктов

При поäãотовке контракта на произвоäство заказ-
ноãо проãраììноãо проäукта заказ÷ику и ìенеäжераì
разработки необхоäиìо оöениватü еãо эконоìи÷еские
характеристики, которые способны уäовëетворитü äо-
ãовариваþщиеся стороны. Дëя небоëüøих относи-
теëüно простых проектов проãраììных проäуктов во
ìноãих сëу÷аях äостато÷но äостоверныìи ìоãут бытü
интуитивные оöенки требуемых экономических ресур-
сов, выпоëняеìые опытныìи руковоäитеëяìи, реаëи-
зовавøиìи нескоëüко анаëоãи÷ных проектов. Оäнако
интуитивные оценки руководителями разìеров и
сëожности крупных проãраììных проектов, как пра-
виëо, отëи÷аþтся большими ошибками при планиро-
вании экономических характеристик. В äанноì сëу-
÷ае особенности состоят в тоì, ÷то менеджеры и
разработчики коìпëексов проãраìì, как правиëо,
не знаþт äаже основ эконоìики проìыøëенноãо
произвоäства сëожной проäукöии, а экономисты
современного производства не преäставëяþт сущ-
ностü и свойства объектов разработки — проãраì-
ìных проäуктов, а также особенностей эконоìики
техноëоãи÷еских проöессов их проектирования, про-
извоäства и приìенения.

На÷иная разработку крупноãо проекта, руковоäи-
теëи, прежäе всеãо, äоëжны реøитü задачу целесооб-
разности его создания и оöенитü, какова буäет воз-
ìожная эффективностü приìенения ãотовоãо проäук-
та, оправäаþтся ëи затраты на разработку и
испоëüзование. Поэтоìу такие проекты äоëжны на-
÷инатüся с прогнозирования, анализа и экономического
обоснования преäстоящеãо жизненноãо öикëа преäпо-
ëаãаеìоãо проãраììноãо проäукта. Дëя этоãо иì сëе-
äует испоëüзоватü накопëенный и обобщенный опыт
оöенивания реальных экономических характеристик
произвоäства поäобных проãраììных проäуктов, а
также у÷итыватü öеëи их оöенивания, потребности
заказ÷иков и разработ÷иков в эконоìи÷еской ин-
форìаöии äëя принятия реøений на этапах проек-
тирования и произвоäства коìпëекса проãраìì.

Задача экономического прогнозирования проектов
в программной инженерии закëþ÷ается, прежде всего, в
разработке, освоении и использовании методов для оце-
нивания экономических характеристик производства
сложных программных продуктов. Накопëен и опуб-
ëикован зна÷итеëüный объеì поëезных ìетоäи÷ес-
ких и статисти÷еских äанных об эконоìи÷еских ха-
рактеристиках созäания проãраììных коìпëексов
разных кëассов. Наибоëее поëные иссëеäования,
обобщения и эконоìи÷еские характеристики реаëизо-
ванных проектов отражены в книãах [1, 2] и в оте-
÷ественных работах [3, 4]. Анаëиз этих äанных совìестно

Изложены основы прогнозирования экономических характеристик про-
изводства программных продуктов и особенности прогнозирования с ис-
пользованием модели СОСОМО II. Рассмотрено влияние специалистов,
участвующих в создании продукта, особенности технологической и ком-
пьютерной среды на результаты прогнозирования экономических харак-
теристик призводства. Представлены примеры прогнозирования эконо-
мических характеристик производства программных продуктов.
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с резуëüтатаìи äруãих авторов позвоëиë заëожитü основы
экономики произвоäства сëожных проãраììных проäук-
тов, ìетоäик проãнозирования необхоäиìых ресурсов
äëя разработки коìпëексов проãраìì, их äостоверноãо
эконоìи÷ескоãо пëанирования и форìирования произ-
воäственных проöессов. Этиì пробëеìаì зна÷итеëüное
вниìание уäеëяется в проãраììной инженерии при из-
ëожении практи÷еских ìетоäов произвоäства сëожных
проãраììных проäуктов [5—7].

Цель экономического обоснования проектов коìп-
ëексов проãраìì состоит в поìощи заказ÷икаì и ру-
ковоäитеëяì их произвоäства опреäеëятü:

— öеëесообразно ëи провоäитü иëи проäоëжатü
работы наä конкретныì проектоì проãраììноãо про-
äукта äëя äетаëизаöии требований, функöий и эконо-
ìи÷еских характеристик иëи сëеäует еãо прекратитü
ввиäу неäостато÷ных ресурсов спеöиаëистов, вреìени
иëи возìожной труäоеìкости произвоäства;

— при наëи÷ии äостато÷ных ресурсов сëеäует ëи
провести ìаркетинãовые иссëеäования äëя опреäеëе-
ния рентабеëüности поëноãо выпоëнения проекта и
произвоäства проãраììноãо проäукта äëя поставки
заказ÷ику иëи на рынок;

— äостато÷но ëи поëно и корректно форìаëизова-
ны требования заказ÷ика к проекту, на основе которых
провоäиëисü оöенки эконоìи÷еских характеристик,
иëи их сëеäует откорректироватü и выпоëнитü повтор-
ный анаëиз с уто÷ненныìи исхоäныìи äанныìи;

— естü ëи возìожностü приìенитü ãотовые пов-
торно испоëüзуеìые коìпоненты, в какоì относи-
теëüноì коëи÷естве от всеãо коìпëекса проãраìì, и
рентабеëüно ëи их приìенятü в конкретноì проекте
иëи весü проект öеëесообразно разрабатыватü как
поëностüþ новый.

Величина и достоверность определения размера ком-
плекса программ — ключевой фактор посëеäуþщеãо
эконоìи÷ескоãо анаëиза, поэтоìу öеëесообразно при-
ìенятü нескоëüко äоступных ìетоäов äëя еãо оöенива-
ния с у÷етоì äостоверности характеристик прототипов
проекта, а также по резуëüтатаì преäваритеëüноãо про-
ектирования. Конкретизаöия функöий, структуры
коìпëекса проãраìì и состава коìпонентов проекта
позвоëяет боëее äостоверно опреäеëятü разìеры коì-
понентов коìпëекса проãраìì и, суììируя их, оöенитü
разìер всеãо коìпëекса. Проãнозирование совокупных
затрат и вëияния основных факторов позвоëяет избе-
жатü ãрубых оøибок, связанных с нераöионаëüныì
пëанированиеì распреäеëения ресурсов проекта при
детальном проектировании и последующем производс-
тве заказного комплекса программ.

Обобщенные оценки эконоìи÷еских характеристик
произвоäства заказных коìпëексов проãраìì обы÷но
преäставëяþтся в виäе табëиö с указаниеì äостовер-
ности оöенок сëеäуþщих базовых характеристик,
позвоëяþщих форìироватü основные эконоìи÷еские
требования в контрактах:

� поëной труäоеìкости произвоäства проãраì-
ìноãо проäукта — C (÷еëовеко-ìесяöы с указаниеì
у÷итываеìых факторов);

� поëной äëитеëüности произвоäства проãраì-
ìноãо проäукта — T (ìесяöы);

� у÷аствовавøеãо среäнеãо ÷исëа спеöиаëистов —
N (÷еëовек);

� среäней произвоäитеëüности труäа спеöиаëис-
тов — Р (÷исëо строк на ÷еëовеко-ìесяö).

Суììарные затраты интеллектуального труда спе-
циалистов на производство программного продукта —
трудоемкость, явëяется основныì интеãраëüныì
эконоìи÷ескиì показатеëеì кажäоãо проãраììноãо
проекта. Эти затраты поäëежат оöенке и ìиниìиза-
öии при усëовии обеспе÷ения заäанных заказ÷икоì
функöионаëüных характеристик проãраììноãо про-
äукта и еãо ка÷ества. На совокупную трудоемкость
при созäании проãраììноãо проäукта вëияет ряä фак-
торов, при опреäеëении которых на практике испоëü-
зуþтся разëи÷ные еäиниöы. Труäоеìкостü характери-
зуется вреìенеì произвоäитеëüноãо труäа опреäеëен-
ноãо ÷исëа спеöиаëистов, необхоäиìоãо äëя созäания
проãраììноãо проäукта, еãо коìпонентов иëи выпоë-
нения опреäеëенных этапов работ в жизненноì öик-
ëе. Такой поäхоä привеë к активноìу испоëüзованиþ
сëеäуþщих еäиниö труäоеìкости: ÷еëовеко-äенü, ÷е-
ëовеко-ìесяö, ÷еëовеко-ãоä.

Длительность производства программного продукта
зависит от ìноãих факторов и, прежäе всеãо, от еãо
сëожности. Дëя у÷ета затрат вреìени коëëектива спе-
öиаëистов на конкретный коìпëекс проãраìì осо-
бенно сëожно фиксироватü начало разработки. Деëо в
тоì, ÷то систеìный анаëиз за÷астуþ вхоäит в нау÷но-
иссëеäоватеëüские работы, финансируеìые, пëаниру-
еìые и у÷итываеìые независиìо от на÷аëа произ-
воäства конкретноãо проãраììноãо проäукта. В ряäе
сëу÷аев перви÷ная разработка конöепöии коìпëекса
проãраìì явëяется обобщениеì опыта созäания и
экспëуатаöии ранее разработанных, унасëеäованных
проãраìì. Окончанием разработки äëя прекращения
у÷ета затрат при оöенке труäоеìкости и äëитеëüности
произвоäства конкретноãо проäукта обы÷но прини-
ìается успеøное заверøение испытаний и офорìëе-
ние акта приãоäности äëя поставки и приìенения
проãраììноãо проäукта соответствуþщей коìиссией
заказ÷ика.

Длительность производства заказных програм-
мных продуктов опреäеëяет общие сроки произвоäс-
тва сëожных систеì, а зна÷ит быстроту реаëизаöии
иäей и ìетоäов в соответствии с требованияìи конт-
ракта. Оäнако принöипиаëüно нерентабеëüно произ-
воäство äаже о÷енü сëожных проãраììных проäуктов
боëее трех—пяти ëет. Вìесте с теì, коìпëексы про-
ãраìì äаже в нескоëüко тыся÷ строк по поëноìу тех-
ноëоãи÷ескоìу öикëу как проäукöия с испытанияìи
и äокуìентаöией реäко созäаþтся за вреìя, ìенüøее,
÷еì поëãоäа—ãоä. Такиì образоì, практи÷ески äëи-
теëüностü произвоäства проãраììных проäуктов огра-
ничена сверху и снизу, и оäниì из основных факторов,
опреäеëяþщиì эти ãраниöы, явëяется разìер коìп-
ëексов проãраìì. Их öеëи, конöептуаëüная основа и
аëãоритìы не должны устареть за вреìя проектиро-
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вания и произвоäства. Даже äëя äовоëüно сëожных
проãраììных проäуктов, иìеþщих разìер свыше
500 тыс. строк, вряä ëи äопустиìа äëитеëüностü раз-
работки боëее трех ëет. Границу снизу опреäеëяþт ес-
тественный техноëоãи÷еский проöесс коëëективноãо
произвоäства и необхоäиìостü выпоëнения ряäа ско-
орäинированных работ на посëеäоватеëüных этапах,
которые обеспе÷иваþт поëу÷ение проäукта требуеìоãо
ка÷ества.

Число необходимых специалистов и особенности их
кваëификаöии неравноìерно распреäеëяþтся по эта-
паì жизненноãо öикëа коìпëекса проãраìì. На на-
÷аëüных этапах систеìноãо проектирования и завер-
øаþщих этапах испытаний проãраììноãо проäукта
испоëüзуется относитеëüно небоëüøое ÷исëо, но на-
ибоëее высококваëифиöированных спеöиаëистов. На
среäних этапах разработки и тестирования проãраì-
ìных ìоäуëей и коìпонентов в проекте у÷аствует на-
ибоëüøее ÷исëо спеöиаëистов относитеëüно невысо-
кой кваëификаöии. Оäнако äëя оöенок и проãнози-
рования эконоìи÷еских характеристик øироко
приìеняется среäнее ÷исëо спеöиаëистов.

Для прогнозирования экономических характерис-
тик при произвоäстве новых заказных коìпëексов
проãраìì необхоäиìы сëеäуþщие исхоäные äанные:

� обобщенные характеристики испоëüзованных
ресурсов и эконоìи÷еские характеристики заверøен-
ных разработок — прототипов проектируеìоãо коìп-
ëекса проãраìì, а также оöенки вëияния на эти ха-
рактеристики разëи÷ных факторов проäуктов и среäы
произвоäства;

� реаëизованные и обобщенные пере÷ни выпоë-
ненных работ и реаëüные ãрафики провеäенноãо ра-
нее произвоäства совокупности проãраììных про-
äуктов разëи÷ных кëассов;

� öеëи и соäержание ÷астных работ в проöессе
произвоäства сëожных коìпëексов проãраìì и требо-
вания к их выпоëнениþ äëя обеспе÷ения необхоäи-
ìоãо ка÷ества проãраììных проäуктов в öеëоì;

� структура и соäержание äокуìентов, явëявøихся
резуëüтатоì выпоëнения ÷астных произвоäственных
работ.

Экономические характеристики производства реаль-
ных завершенных проектов программных продуктов
собираþтся, накапëиваþтся и обрабатываþтся с на-
÷аëа 80-х ãоäов XX века в разных оте÷ественных ор-
ãанизаöиях и за рубежоì [1—3]. Они позвоëиëи про-
ãнозироватü основные характеристики проöессов
произвоäства сëожных проãраììных проäуктов. На
базе серüезных статисти÷еских иссëеäований эконо-
ìи÷еских характеристик жизненноãо öикëа äостато÷-
но боëüøой совокупности заверøенных коìпëексов
проãраìì осуществлялось обобщение и создание тео-
ретических и практических основ экономики произ-
водства сложных программных продуктов. Вниìание
быëо сосреäото÷ено на конöептуаëüной основе рас-
преäеëения затрат труäа в проöессе произвоäства
проãраììных проäуктов, на факторах, определяю-

щих реальные трудозатраты и другие экономические
показатели, а также на иссëеäовании таких характе-
ристик в реаëизованных проектах.

Прежäе всеãо, необхоäиìо быëо изучение реальных
экономических характеристик проектирования и про-
извоäства совреìенных сëожных проãраììных про-
äуктов, реаëизованных прототипов äëя проãнозиро-
вания орãанизаöии и пëанирования новых проектов.
Рассìатриваëисü преиìущественно среäние и круп-
ные проекты, созäаваеìые боëüøиìи коëëективаìи
спеöиаëистов. Всëеäствие этоãо зна÷итеëüно нивели-
ровались индивидуальные особенности и квалификация
отдельных специалистов и появиëасü возìожностü
оöениватü усреäненные характеристики произвоäи-
теëüности труäа и äруãие эконоìи÷еские характерис-
тики произвоäства в боëüøих коëëективах.

Наибоëее поäробно основные закономерности и
влияние факторов на экономические характеристики
проöессов произвоäства сëожных проãраììных про-
äуктов в 80-е ãоäы XX века иссëеäоваëисü за рубежом.
В 1981 ã. на основе иссëеäования проöессов разработ-
ки 63 проектов быëа опубëикована ìоäеëü проãнози-
рования эконоìи÷еских характеристик КОМОСТ [1].
В äаëüнейøеì эта ìоäеëü быëа развита, äетаëизиро-
вана и опубëикована как СОСОМО, а в 2000 г. поä
названиеì СОСОМО II [2]. В этой ìоäеëи на основе
анаëиза боëее 160 реальных проектов разработки про-
ãраììных проäуктов разëи÷ной сëожности уто÷нены
рейтинãи вëияния выäеëенных факторов на основные
эконоìи÷еские характеристики произвоäства. Обоб-
щенные äанные этих работ ниже испоëüзуþтся и ре-
коìенäуþтся как базовые, äëя проãнозирования за-
трат при созäании сëожных заказных проãраììных
проäуктов. Вìесте с теì, сëеäует отìетитü, ÷то опуб-
ëикованы резуëüтаты анаëиза эконоìи÷еских харак-
теристик произвоäства окоëо 250 оте÷ественных
крупных проãраììных проäуктов, которые поäробно
изëожены в ìоноãрафии [3].

Оäнако реаëüные эконоìи÷еские характеристики
произвоäства проãраììных проäуктов пубëикуþтся
о÷енü скупо и оперативно не обобщаþтся, по-виäи-
ìоìу, они с÷итаþтся коììер÷еской тайной преäпри-
ятий, которыì не выãоäно раскрыватü факти÷еские
неäостатки и неэффективностü своих произвоäств. Так
как преäприятия и разработ÷ики сëожных коìпëексов
проãраìì не заинтересованы раскрывать реальную эко-
номику выпоëненных проектов и произвоäства про-
ãраììных проäуктов, опубëикованные эконоìи÷еские
характеристики проãраììных проектов носят отрыво÷-
ный, не упоряäо÷енный и не всеãäа äостоверный ха-
рактер. Опубëикованы ориентиры, в которых среäняя
стоиìостü разработки оäной строки текста проãраìì
реаëüноãо вреìени составëяет окоëо 100 äоëë. США,
а стоиìостü проãраìì особенно высокоãо ка÷ества
äëя бортовых коìпëексов проãраìì систеìы Шатë
äостиãает 1000 äоëë. США. Дëя аäìинистративных
систеì ориентироì ìожет сëужитü стоиìостü строки
текста проãраìì окоëо 20—50 äоëë. США.
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Прогнозирование экономических 
характеристик производства программных 

продуктов с использованием модели 
СОСОМО II

Дëя экономического прогнозирования производс-
тва конкретного программного продукта ниже ре-
коìенäуется и приìеняется наибоëее известная ìо-
äеëü СОСОМО II [2, 6, 7]. Она позвоëяет опреäеëятü
основные проãнозируеìые эконоìи÷еские характе-
ристики, а также уто÷нятü некоторые äопоëнитеëü-
ные äанные. Дëя прогнозирования трудоемкости С
проектирования и производства программных продук-
тов (÷еëовеко-ìесяöы) в модели СОСОМО II преäëо-
жены сëеäуþщие выражения:

С = АРЕ M(i). (1)

Зäесü PE— разìер проäукта, при÷еì E = B + 0,01 F( j);

M( i) — ìножитеëи труäоеìкости; F ( j ) — факторы
ìасøтабирования; A = 2,94; В = 0,91.

В детальной модели СОСОМО II на труäоеìкостü
произвоäства проãраììноãо проäукта у÷итывается
вëияние 22 факторов, преäставëенных в табëиöе.
Пятü из них — масштабные факторы — характеризу-
þтся суììой F( j ) в веëи÷инах степени вëияния раз-
ìера коìпëекса проãраìì E. В уравнении оöенки тру-
äозатрат в ìоäеëи СОСОМО II варüируþтся и приìе-
няþтся факторы ìасøтабирования F( j ) в öеëях
обобщения возäействия основных параìетров при
проãнозировании произвоäства проãраììных про-
äуктов. Произвеäение ìножитеëей M(i) (17 факторов)
непосреäственно вëияет на изìенение труäоеìкости
произвоäства в выражении (1).

При испоëüзовании выражения (1) сëеäует выби-
ратü набор факторов (калибровать модель), иìеþщих
зна÷ения коэффиöиентов изìенения труäоеìкости
(КИТ) F( j ) в соответствии с характеристикаìи конк-
ретного проекта. Дëя выбора зна÷ений M(i) в соот-
ветствии с характеристиками конкретного продукта
и среды разработки сëеäует испоëüзоватü табëиöы
рейтинãов труäоеìкости äëя выäеëенных ÷етырех
ãрупп, преäставëенных в табëиöе. Ноìинаëüныìи
(среäниìи) в выражении (1) приниìаþтся зна÷ения
M(i) = 1, при которых соответствуþщий фактор не
вëияет на труäоеìкостü произвоäства проãраììноãо
проäукта. Реаëüно äëя разëи÷ных конкретных проек-
тов с у÷етоì их особенностей при каëибровании ис-
поëüзуется тоëüко окоëо поëовины факторов, преä-
ставëенных в табëиöе.

Для прогнозирования длительности Т производства
программных продуктов в модели СОСОМО II боëее
äетаëüно рассìотрены исхоäные äанные на основе
анаëиза труäоеìкости еãо произвоäства. При этоì ре-
коìенäуется у÷итыватü такие же наборы факторов,
как в выражении (1), которые приìеняþтся при про-

ãнозировании труäоеìкости непосреäственноãо про-
извоäства проãраììноãо проäукта С:

Т = G × СH, (2)

ãäе G = 3,67; H = D + 0,02 × 0,01 × F( j) = D + 0,02 Ѕ
Ѕ (E – B) ; D = 0,28.

Максиìаëüные веëи÷ины кажäоãо из КИТ произ-
воäства проãраììных проäуктов экспериìентаëüно
оöенены в работе [2] в преäпоëожении, ÷то остаëüные
параìетры зафиксированы. В äействитеëüности ìно-
ãие факторы взаиìно корреëированны. Так, напри-
ìер, высокой сëожности коìпëекса проãраìì обы÷но
сопутствует требование высокой безопасности и на-
äежности функöионирования, а также äëитеëüная

i 1=

n

∏

j 1–

5

∑

j 1–

5

∑

 Состав факторов детальной модели COCOMO II

Обозна÷е-
ние фактора

Соäержание фактора

Масштабные факторы

F 1 Новизна проекта

F 2 Соãëасованностü с требованияìи 
и интерфейсаìи

F 3 Управëение рискаìи и архитектурой проекта

F 4 Сëаженностü работы коëëектива

F 5 Техноëоãи÷еская зреëостü обеспе÷ения
разработки

Опреäеëяется суììа рейтинãов F( j) äëя рас÷етов труäоеì-
кости и äëитеëüности

Факторы, влияющие на затраты производства

Требования и характеристики объекта произ-
водства

M1 Наäежностü функöионирования
M 2 Разìер базы äанных

M 3 Сëожностü функöий и структуры

M4 Требование повторноãо испоëüзования
коìпонентов

M5 Поëнота и соответствие äокуìентаöии проекта

Характеристики коллектива специалистов

M9 Кваëификаöия анаëитиков

M10 Кваëификаöия проãраììистов
M11 Стабиëüностü коëëектива

M12 Опыт работы по теìатике проекта

M13 Опыт работы в инструìентаëüной среäе

M14 Опыт работы с языкаìи проãраììирования

Технологическая среда производства

M15 Уровенü инструìентаëüной поääержки проекта

M16 Необхоäиìостü распреäеëенной разработки 
проекта

M17 Оãрани÷ения äëитеëüности произвоäства
проäукта

Аппаратурно-вычислительная среда производства

M6 Оãрани÷енностü вреìени испоëнения
проãраìì

M 7 Оãрани÷енностü äоступной оперативной паìяти

M8 Изìен÷ивостü виртуаëüной среäы разработки 
проекта

Опреäеëяется произвеäение рейтинãов М(i) äëя рас÷е-
тов труäоеìкости и äëитеëüности

pi312.fm  Page 5  Wednesday, May 2, 2012  9:27 AM



"Программная инженерия" № 3, 20126

экспëуатаöия. Ряä факторов отражается оäновреìен-
но на нескоëüких КИТ.

Боëüøуþ роëü в повыøении эконоìи÷еской эф-
фективности произвоäства проãраììных проäуктов
иãрает повторное использование готовых программных
компонентов из äруãих проектов. При этоì необхоäи-
ìо у÷итыватü äопоëнитеëüные затраты äëя обеспе÷е-
ния возìожности повторноãо испоëüзования коìпо-
нентов вìесто их разработки кажäый раз заново, а
также сокращение интеãраëüных затрат на произвоäс-
тво проäукта при их приìенении.

При каëибровке ìоäеëи СОСОМО II преäëаãаþтся
сëеäуþщие посëеäоватеëüные проöеäуры äëя конк-
ретноãо проекта:

� устанавëиваþтся зна÷ения и сумма рейтингов
ìасøтабных факторов F, при которых провоäится пер-
ви÷ное оöенивание эконоìи÷еских характеристик;

� выбирается набор, зна÷ения и оöенивается про-
изведение рейтингов факторов M, оказываþщих на-
ибоëüøее вëияние на проãнозируеìуþ труäоеìкостü
произвоäства проãраììноãо проäукта, которые срав-
ниваþтся с преäыäущей оöенкой;

� äëя кажäоãо набора рейтинãов выбранных фак-
торов провоäится рас÷ет и анаëиз труäоеìкости и
äëитеëüности äëя конкретноãо проекта коìпëекса
проãраìì.

Преимущества модели СОСОМО II [2] состоят в
сëеäуþщеì:

� возìожен у÷ет äостато÷но поëной ноìенкëатуры
факторов, вëияþщих на эконоìи÷еские характеристики
произвоäства сëожных проãраììных проäуктов;

� преäëожены наборы характеристик äëя выбора
возìожных рейтинãов äëя всей ноìенкëатуры ис-
поëüзуеìых факторов;

� факти÷еские äанные поäбираþтся в соответс-
твии с реаëüныìи проектаìи коìпëексов проãраìì и
фактораìи корректировки, которые соответствуþт
конкретноìу проекту и преäприятиþ;

� ìетоä явëяется äостато÷но универсаëüныì и
ìожет поääерживатü разëи÷ные разìеры, режиìы и
уровни ка÷ества проäуктов;

� возìожна высокая степенü äостоверности ка-
ëибровки с опорой на преäыäущий опыт коëëектива
спеöиаëистов;

� резуëüтаты проãнозирования сопровожäаþтся
обязатеëüной äокуìентаöией;

� ìоäеëü относитеëüно проста в освоении и при-
ìенении.

Недостатки модели СОСОМО II

� Все резуëüтаты приìенения ìоäеëи зависят от
разìера проãраììноãо проäукта. То÷ностü оöенки та-
коãо разìера оказывает определяющее влияние на то÷-
ностü проãноза труäозатрат. 

� Резуëüтаты зависят от äëитеëüности разработ-
ки, ÷исëенности спеöиаëистов и произвоäитеëüности
труäа разработ÷иков. 

� Неäостато÷но у÷итывается внеøняя среäа про-
извоäства и приìенения проãраììноãо проäукта. 

Кроìе тоãо, ìоäеëü СОСОМО II преäставëяет
трудозатраты по сумме всех этапов производства —
от пëанирования конöепöии äо поставки проãраììноãо
проäукта. При испоëüзовании ìоäеëи СОСОМО II
преäпоëаãается наëи÷ие базовоãо уровня труäозатрат,
испоëüзуеìоãо при управëении конфиãураöией и
обеспе÷ении äоëжноãо ка÷ества. При проãнозирова-
нии эконоìи÷еских характеристик произвоäства про-
ãраììных проäуктов для систем реального времени
необхоäиìо у÷итыватü затраты на созäание ìоäеëей
внеøней среäы, которые по веëи÷ине ìоãут бытü со-
поставиìыìи с затратаìи на основной проãраììный
проäукт.

Наибоëее зна÷итеëüные интеãраëüные факторы
ìоäеëи СОСОМО II, пять масштабных факторов
прогнозирования F( j), ìоãут существенно изìенятü тру-
äоеìкостü и стоиìостü произвоäства. Остаëüные
17 факторов M, объеäиненные в четыре группы ìо-
äеëи СОСОМО II (сì. табëиöу), ìоãут вëиятü на эко-
ноìи÷еские характеристики произвоäства сëожных
проãраììных проäуктов на уровне 5—10 % труäоеì-
кости проãраììных проäуктов [2].

Новизну проекта F1 рекоìенäуется у÷итыватü при
проãнозировании по степени форìаëизаöии öеëей и
функöий проãраììноãо проäукта, наëи÷ия у спеöиа-
ëистов опыта анаëоãи÷ных разработок, а также необ-
хоäиìости созäания новой архитектуры, новых коì-
понентов, аëãоритìов обработки äанных. При этоì
в крайних зна÷ениях рейтинãов преäпоëаãается (сверху
и снизу), ÷то поëностüþ отсутствоваëо проектирова-
ние поäобноãо проãраììноãо проäукта иëи такие
проäукты быëи освоены äëя серийноãо произвоäства.

Согласованность (жесткостü) F 2 проекта проãраì-
ìноãо проäукта опреäеëена как характеристика, отра-
жаþщая возìожностü обеспе÷итü еãо соответствие за-
äанныì требованиям и спецификациям заказчика к
отäеëüныì коìпонентаì, к внутренниì и внеøниì
интерфейсаì, ко всеìу коìпëексу проãраìì в проöес-
се еãо проектирования и произвоäства. В первоì пре-
äеëüноì сëу÷ае с÷итается, ÷то все требования äоëжны
бытü выпоëнены обязатеëüно поëностüþ (заказной про-
дукт), а в äруãоì крайнеì варианте рейтинãов эти
требования ìоãут рассìатриватüся тоëüко как необя-
затеëüные пожеëания заказ÷ика.

В ìоäеëи СОСОМО II зна÷итеëüное вниìание
уäеëено влиянию качества организации и взаимодейс-
твия коллектива квалифицированных разработчиков F4
на труäоеìкостü созäания сëожных проãраììных
проäуктов (сì. табëиöу). В составе орãанизаöионных
характеристик коëëектива рекоìенäуется у÷итыватü:
соãëасованностü öеëей спеöиаëистов, у÷аствуþщих в
проекте, их психоëоãи÷ескуþ совìестиìостü и спо-
собностü к äружной коëëективной работе, наëи÷ие
опыта работы в äанноì коëëективе, а также äруãие
объективные и субъективные свойства у÷астников
проекта. Боëüøое зна÷ение при этоì ìожет иìетü
ëи÷ная ìотиваöия и психоëоãи÷еские особенности
повеäения спеöиаëистов при коìпëексной работе наä
проектированиеì и произвоäствоì сëожноãо про-
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ãраììноãо проäукта. Эти характеристики обобщены в
показатеëü влияния коллективности — сложности
взаимодействия специалистов F4 в коëëективе, кото-
роìу сопоставëены рейтинãи изìенения труäоеìкос-
ти произвоäства проäукта. Наиëу÷øиì с÷итается не-
прерывное корректное взаиìоäействие орãанизован-
ной "команды" спеöиаëистов с боëüøиì опытоì
работы в äанноì коëëективе при поëной соãëасован-
ности их öеëей, пëанов и ìетоäов работы. В остаëü-
ных сëу÷аях ìожет отсутствоватü тесное взаиìоäейс-
твие отäеëüных спеöиаëистов, ввиäу ÷еãо возрастает
(äаже в нескоëüко раз) труäоеìкостü произвоäства
проäукта.

В ìоäеëи СОСОМО II для прогнозирования эконо-
мических характеристик при проектировании и произ-
водстве программного продукта рекомендуется у÷иты-
ватü уровенü методологии произвоäства и обеспе÷ения
ка÷ества сëожных проãраììных коìпëексов на основе
системы и модели оценки зрелости СММI (Capability
Maturity Model Intergation) [6, 7] приìеняеìых техно-
ëоãи÷еских проöессов. На преäприятиях, äостиãøих
высокоãо уровня зреëости, проöессы произвоäства
äоëжны приниìатü статус станäарта, фиксироватüся в
орãанизаöионных структурах и опреäеëятü произ-
воäственнуþ тактику и стратеãиþ корпоративной
куëüтуры произвоäства и систеìы обеспе÷ения ка÷ес-
тва проãраììных проäуктов. Метоäоëоãия СММI ре-
коìенäует боëüøой коìпëекс проöессов, который
преäприятие äоëжно выпоëнятü äëя приобретения,
поставки, произвоäства, испоëüзования и сопровож-
äения крупных коìпëексов проãраìì, а также виäы äе-
ятеëüности, характеризуþщие степенü техноëоãи÷еской
зреëости этих проöессов. В ìоäеëи СОСОМО II приво-
äятся коëи÷ественные рекоìенäаöии коэффициентов
влияния уровней зрелости СММI на трудоемкость ре-
аëизаöии сëожных проãраììных проäуктов. Приìе-
нение соверøенных техноëоãий и инструìентаëüных
среäств высøеãо уровня зреëости ìожет снизитü тру-
äоеìкостü произвоäства сëожных проãраììных проäук-
тов боëее ÷еì в пятü раз по сравнениþ с наибоëее øи-
роко приìеняеìыìи техноëоãияìи второãо — третüеãо
уровня зреëости СММI.

Влияние характеристик специалистов, 
технологической и компьютерной среды 

на результаты прогнозирования 
экономических характеристик призводства 

программного продукта

В ìоäеëи СОСОМО II изëожены экспертные
оöенки äëя у÷ета вëияния квалификации различных
категорий специалистов на эконоìи÷еские показате-
ëи произвоäства проãраììноãо проäукта (сì. табëи-
öу). Выбор и испоëüзование зна÷ений таких характе-
ристик на резуëüтаты проãнозирования эконоìи÷ес-
ких показатеëей требует высокой кваëификаöии
экспертов и äетаëüноãо знания особенностей коëëек-
тива спеöиаëистов и среäы произвоäства реаëüноãо
проäукта. Дëя обеспе÷ения возìожности их испоëü-

зования при проãнозировании труäоеìкости и äëи-
теëüности разработки сëожных коìпëексов проãраìì
в ìоäеëи СОСОМО II преäставëены соответствуþ-
щие относитеëüные рейтинãи вëияния основных ка-
теãорий спеöиаëистов (М9—М14 — сì. табëиöу). При
приìенении этих рейтинãов сëеäует у÷итыватü, ÷то
некоторые из них взаиìосвязаны. Как сëеäствие, öе-
ëесообразно анаëизироватü их корреëяöиþ, возìож-
ностü объеäинения иëи искëþ÷ения при оöенке реаëü-
ных проектов и коëëективов спеöиаëистов.

Среäи ряäа характеристик коллектива разработ-
чиков наибоëüøее вëияние на труäоеìкостü оказывает
тематическая и технологическая квалификация спе-
циалистов. Совìестно эти факторы ìоãут изìенятü
труäоеìкостü произвоäства проãраììных проäуктов
на 30—40 %. Орãанизаöионное разäеëение спеöиа-
ëистов, осуществëяþщих производство программного
продукта (первая катеãория), и специалистов-техно-
логов, обеспе÷иваþщих, контроëируþщих и управëя-
þщих еãо ка÷ествоì в проöессе произвоäства (вторая
катеãория), обеспе÷ивает независиìый, äостоверный
контроëü затрат и ка÷ества резуëüтатов произвоäства.

Специалисты первой категории непосреäственно
созäаþт коìпоненты и коìпëекс проãраìì в öеëоì
с заäанныìи показатеëяìи ка÷ества. В проöессе про-
извоäства их функöии закëþ÷аþтся в тщатеëüноì
собëþäении принятой в орãанизаöии-испоëнитеëе
техноëоãии и в форìировании всех исхоäных и от÷ет-
ных äокуìентов, преäписанных норìативаìи по соб-
ëþäениþ этой техноëоãии. При этоì преäпоëаãается,
÷то выбранная техноëоãия способна обеспе÷итü необ-
хоäиìые зна÷ения конструктивных показатеëей ка÷ес-
тва, а äостижение заäанных функöионаëüных характе-
ристик ãарантируется тематической квалификацией
соответствуþщих спеöиаëистов и реãуëярныì контро-
ëеì этих характеристик в проöессе произвоäства.

Тематическая квалификация и опыт специалистов
(М12) в конкретной прикëаäной обëасти, äëя которой
разрабатывается проãраììный проäукт, прибëижен-
но ìожет оöениватüся проäоëжитеëüностüþ работы
по äанной теìатике. При низкой теìати÷еской ква-
ëификаöии äопускаþтся наибоëее ãрубые систеìные
оøибки, требуþщие боëüøих затрат при äоработке
проãраìì. Преäставëенные в разных пубëикаöиях
оöенки показываþт, ÷то при изìенении опыта работы
в äанной обëасти от 1 äо 10 ëет произвоäитеëüностü
труäа ìожет повыøатüся в 1,5—2 раза.

Технологическая квалификация (М13) проãраììис-
тов в испоëüзовании инструìентаëüной систеìы ав-
тоìатизаöии произвоäства проãраììных коìпонен-
тов отражает опыт приìенения ìетоäов, среäств и
всеãо техноëоãи÷ескоãо проöесса при созäании äан-
ноãо типа проãраììных коìпëексов. Опыт приìене-
ния конкретноãо коìпëекса автоìатизаöии, языков
проектирования и проãраììирования ìожет явëятüся
существенныì фактороì при выборе техноëоãии äëя
созäания новых коìпонентов и обеспе÷ении ка÷ества
проãраììных проäуктов.
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Оöенка произвоäитеëüности коëëектива сущест-
венно зависит от стабильности состава и психологи-

ческого климата (сì. М11 в табëиöе) в коëëективе
спеöиаëистов и их способности к сотруäни÷еству и
äружной совìестной работе наä еäиныì проäуктоì.
В äанноì факторе ãоäы работы с конкретной техно-
ëоãи÷еской систеìой отражаþт не тоëüко опыт рабо-
ты с инструìентаìи, но и слаженность коллектива по
провеäениþ боëüøих коìпëексных работ. Наруøение
техноëоãии, заäержка при разработке отäеëüных ìо-
äуëей иëи ãрупп проãраìì ìоãут привоäитü к боëü-
øиì äопоëнитеëüныì затратаì и зна÷итеëüной за-
äержке произвоäства проäукта в öеëоì.

Специалисты второй категории — технологи, об-
сëуживаþщие и сопровожäаþщие техноëоãи÷еский
инструìентарий, который приìеняется спеöиаëис-
таìи первой катеãории, äоëжны обеспе÷иватü при-
ìенение систеìы ка÷ества преäприятия, контроëи-
роватü и инспектироватü проöессы произвоäства äëя
ìиниìизаöии затрат. Основные заäа÷и второй кате-
ãории спеöиаëистов äоëжны бытü сосреäото÷ены на
контроëе экономических характеристик проöессов и
резуëüтатов выпоëнения работ, а также на принятии
орãанизаöионных и техноëоãи÷еских ìер äëя äости-
жения их необхоäиìоãо ка÷ества, обеспе÷иваþщеãо
выпоëнение всех требований техни÷ескоãо заäания
на проãраììный проäукт. Технологи äоëжны уìетü
выбиратü, приобретатü и осваиватü эконоìи÷ески
наибоëее эффективный инструìентарий äëя заказ-
ных проектов, которые реаëизуþтся конкретныì
преäприятиеì, с у÷етоì особенностей созäаваеìых
коìпëексов проãраìì требуеìоãо ка÷ества и рента-
беëüности техноëоãи÷еских среäств.

Инструментальные системы (М15), поääержива-
þщие произвоäство, ìоãут бытü описаны ка÷ествен-
ныìи характеристикаìи и рейтинãаìи, изìеняþщи-
ìи труäоеìкостü в преäеëах прибëизитеëüно 20 % от
среäней (ноìинаëüной). Уровенü техноëоãии и коìп-
ëекса инструìентаëüных среäств особенно сиëüно
вëияет на экономику крупных программных продуктов.
Затраты на технологию и программные средства ав-

томатизации производства обы÷но явëяþтся весüìа
весоìыìи при испоëüзовании высокоэффективных
автоìатизированных техноëоãий и инструìентов.
При экономическом обосновании проекта следует

учитывать, ÷то разìер и сëожностü созäаваеìоãо
проäукта зна÷итеëüно вëияет на выбор инструìен-
таëüных среäств и уровня автоìатизаöии техноëо-
ãии, а также на их äоëþ в общих затратах на произ-
воäство. Возìожны ситуаöии, при которых затраты
на техноëоãиþ äостиãаþт 30...50 % общих затрат на
произвоäство. Такие затраты ìоãут бытü оправäаны
повыøениеì произвоäитеëüности труäа, сокраще-
ниеì сроков разработки и посëеäуþщиì снижениеì
затрат на ìножество версий проãраììноãо проäукта.
Проöесс оöенки ка÷ества техноëоãи÷еской базы про-

извоäства на преäприятии-испоëнитеëе позвоëяет
прогнозировать возможное качество программного

продукта и ориентироватü заказ÷ика и поëüзовате-
ëей при выборе разработ÷ика и поставщика äëя оп-
реäеëенноãо проекта с требуеìыìи характеристика-
ìи ка÷ества произвоäства.

В некоторых коìпëексах проãраìì реального вре-

мени на увеëи÷ение труäоеìкости разработки
(äо 30...50 %) ìожет оказатü вëияние ограничение вы-

числительных ресурсов оперативной паìяти (М7) и
произвоäитеëüности объектноãо коìпüþтера (М6),
на которых äоëжен функöионироватü проãраììный
проäукт (бортовые систеìы). Это обстоятеëüство
привеëо к необхоäиìости разработки методов эф-

фективного использования программами аппаратных

ресурсов компьютеров. Вëияние ограничения объема

памяти реализующего коìпüþтера (М 7 в ìоäеëи СО-
СОМО II) опреäеëяется äоëей от факти÷ескоãо раз-
ìера äоступной оперативной паìяти, которая ìожет
испоëüзоватüся äëя разìещения проãраììноãо про-
äукта и äанных при реøении возëаãаеìых на коì-
пüþтер совокупности функöий с приеìëеìой äëя
практики то÷ностüþ и наäежностüþ. На практике
наибоëüøие техни÷еские труäности обы÷но вызыва-
þт ограничения производительности компьютера

(М6), реализующего заказной комплекс программ. Дëя
их преоäоëения прихоäится не стоëüко эконоìитü
проãраììные ресурсы и сокращатü разìеры про-
ãраììноãо проäукта, скоëüко искатü пути увеëи÷е-
ния произвоäитеëüности коìпüþтерных систеì и
эффективности их испоëüзования. Существенно оã-
рани÷иваþщиì фактором при этом является реаль-

ное время, в те÷ение котороãо коìпüþтерные ресур-
сы ìоãут бытü преäоставëены äëя реøения äанной
заäа÷и, иëи то вреìя, в преäеëах котороãо öеëесооб-
разно поëу÷итü резуëüтаты (вреìя откëика) äëя их
практи÷ескоãо испоëüзования.

Быстрый рост ÷исëа реøаеìых заäа÷, их сëожнос-
ти и требуеìой произвоäитеëüности вы÷исëитеëüных
среäств стиìуëирует поиск путей уäовëетворения
потребностей заказных проãраììных проäуктов в
ресурсах äëя реøения таких заäа÷. В посëеäние ãоäы
стаëи возìожныìи ситуаöии, коãäа в современных

компьютерных системах реального времени ìожет
бытü созäан такой избыток произвоäитеëüности и
паìяти, ÷то нет необхоäиìости в äетаëüноì выборе
и приìенении ìетоäов раöионаëüноãо и эконоìноãо
испоëüзования вы÷исëитеëüных ресурсов при эконо-
ìи÷ескоì проãнозировании и обосновании таких
проектов. При оãрани÷енных вы÷исëитеëüных ре-
сурсах всëеäствие требований ìиниìизаöии весов и
ãабаритов спеöиаëизированных коìпüþтеров в ави-
аöионных, ракетных и косìи÷еских систеìах их эко-

номное использование остается актуальным, и это
сëеäует у÷итыватü при произвоäстве соответствуþ-
щих проãраììных проäуктов.
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Примеры прогнозирования экономических 
характеристик производства программных 

продуктов

Ниже преäставëены и анаëизируþтся гипотети-
ческие варианты прогнозов экономических характе-
ристик программных продуктов, расс÷итанные с ис-
поëüзованиеì проãраììноãо пакета ПЛАПС-2 — раз-
работ÷ик Н. Липкин. Пакет реаëизует аëãоритìы
проãнозирования по форìуëаì ìоäеëи СОСОМО II
(выражения (1) и (2)) и преäназна÷ен äëя проãнози-
рования эконоìи÷еских характеристик (поäробнее сì.
описание и рекëаìный ëисток ПЛАПС-2 в работе [4]).
При испоëüзовании пакета возìожно указание раз-
ëи÷ных факторов и характеристик проекта, а резуëü-
таты отображаþтся сверху в окне "Экономические ха-
рактеристики". В них соäержатся зна÷ения проãно-
зов труäоеìкости и äëитеëüности реаëизаöии

проекта, а также оöенки произвоäитеëüности труäа и
÷исëа спеöиаëистов, необхоäиìых äëя произвоäства
öеëевоãо коìпëекса проãраìì. Параìетры ìоäеëи ëо-
ãи÷ески сãруппированы и распоëожены на разëи÷ных
вкëаäках в соответствии со структурой табëиöы.

Преäставëенные примеры вариантов ìоãут ис-
поëüзоватüся как иллюстрации и ориентиры при про-
ãнозах необхоäиìых затрат на крупные проãраììные
проäукты. Моäеëü СОСОМО II позвоëяет опреäеëятü
и уто÷нятü некоторые исхоäные äанные äëя эконо-
мического прогнозирования производства конкрет-
ного программного продукта. При этоì, как правиëо,
зна÷ения ряäа факторов явëяþтся фиксированныìи в
сиëу объективных усëовий произвоäства на конкрет-
ноì преäприятии. В отäеëüных сëу÷аях äëя выбора
наиëу÷øей стратеãии реаëизаöии проекта ìожет бытü
поëезныì варüирование нескоëüких вариантов харак-
теристик факторов переä äетаëüныì проектированиеì

произвоäства конкретноãо коìпëекса
проãраìì. В крайнеì сëу÷ае, на основе
выпоëненных оöенок на этапах преäва-
ритеëüноãо иëи äетаëüноãо проектирова-
ния ìожет бытü сäеëано äостато÷но äо-
стоверное обоснование прекращения разра-
ботки преäпоëаãавøеãося проãраììноãо
проäукта.

Ниже анаëизируþтся программные
продукты разìероì от 50 äо 1000 сëов
KLOC (ìиëëион строк проãраìì). Состав
факторов äетаëüной ìоäеëи СОСОМО II
анаëизируеìых проãраììных проäуктов
преäставëен в табëиöе. Дëя кажäоãо ва-
рианта в зависиìости от разìеров про-
ãнозируеìых коìпëексов проãраìì преä-
ставëены ãрафики труäоеìкости С (рис. 1),
äëитеëüности произвоäства Т (рис. 2) и
÷исëа N необхоäиìых спеöиаëистов
(рис. 3). Первые äва варианта (1, 2 ) иë-
ëþстрируþт вëияние на проãнозируеìые
труäоеìкостü, äëитеëüностü и ÷исëо спеöи-
аëистов уровня зреëости СММI (2 иëи 4)
и орãанизаöии коëëектива (свобоäная
иëи жестко пëанируеìая), которые повы-
øаþтся с ростоì кваëификаöии, сëажен-
ности коëëектива спеöиаëистов и осна-
щенности техноëоãией и инструìентаëü-
ныìи среäстваìи. Варианты 3—5
отражаþт разëи÷нуþ äоëþ повторноãо
испоëüзования коìпонентов в высокона-
äежных проãраììных проäуктах реаëü-
ноãо вреìени при оãрани÷енных ресурсах
коìпüþтеров (бортовые систеìы).

Вариант 1 отëи÷ается теì, ÷то äоëжен
бытü созäан соверøенно новый проãраì-
ìный проäукт среäней сëожности и на-
äежности, оäнако коëëектив иìеет невы-
сокуþ кваëификаöиþ и сëаженностü, от-
носитеëüно сëабо оснащен техноëоãией и
инструìентариеì (уровенü 2 СММI).

Рис. 1. Зависимость трудоемкости разработки от размера программного продукта

Рис. 2. Зависимость длительности разработки от размера программного продукта
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В резуëüтате эконоìи÷еские характеристики бëизки к
наибоëее низкиì по произвоäитеëüности труäа, требу-
ется наибоëüøая труäоеìкостü и ÷исëо спеöиаëистов.

Вариант 2 — преäпоëаãается, ÷то äоëжен созäа-
ватüся по÷ти такой же как в преäыäущеì варианте,
соверøенно новый проãраììный проäукт высокой
сëожности и наäежности в соответствии с жесткиìи
требованияìи заказ÷ика. Разработка проäукта преä-
стоит стабиëüноìу коëëективу, вкëþ÷аþщеìу спеöиа-
ëистов высокой кваëификаöии и сëаженности, иìеþ-
щеìу зна÷итеëüный опыт созäания поäобных проек-
тов. Проöесс произвоäства поääержан совреìенныì
инструìентариеì и техноëоãией на уровне 4 СММI.
Остаëüные факторы иìеþт, в основноì, ноìинаëüные
зна÷ения. Этот вариант ìожет с÷итатüся ëу÷øиì по
труäоеìкости и произвоäитеëüности труäа и требует
ìенüøеãо ÷исëа спеöиаëистов по сравнениþ с преäы-
äущиì вариантоì. Труäоеìкостü при этоì сокраща-
ется в поëтора раза, а äëитеëüностü произвоäства про-
ãраììноãо проäукта тоëüко на 15 %.

Вариант 3 äоëжен бытü созäан в соответствии
с требованияìи заказ÷ика на не совсеì новый про-
ãраììный проäукт реаëüноãо вреìени среäней сëож-
ности и наäежности, коìпоненты котороãо äопускаþт
повторное испоëüзование в анаëоãи÷ных проектах и их
версиях. Произвоäство проäукта преäстоит коëëективу
спеöиаëистов среäней кваëификаöии и сëаженности,
иìеþщеìу опыт созäания поäобных проектов. Про-
öесс произвоäства поääержан совреìенныì инстру-
ìентариеì и техноëоãией на уровне 3 СММI. При на-
äежноì функöионировании проãраììноãо проäукта в
реаëüноì вреìени äоëжны эффективно испоëüзоватü-
ся вы÷исëитеëüные ресурсы реаëизуþщеãо вы÷исëи-
теëüный проöесс коìпüþтера на уровне 90 % по опе-
ративной паìяти и произвоäитеëüности.

Вариант 4 в основноì поäобен по характеристи-
каì факторов варианту 3, но базируется на приìене-
нии 50 % ãотовых проãраììных коìпонентов, ÷то от-
разиëосü на зна÷итеëüноì изìенении эконоìи÷еских
характеристик. В боëüøей степени это отразиëосü на
снижении труäоеìкости и ÷исëа спеöиаëистов (по÷ти

в äва раза), и относитеëüно ìенüøе
(тоëüко на 10 %) сократиëисü äëитеëü-
ностü произвоäства и произвоäитеëü-
ностü труäа.

Вариант 5 отëи÷ается от преäыäущеãо
боëее высокиì уровнеì повторноãо ис-
поëüзования коìпонентов — 80 %. Это
отразиëосü на зна÷итеëüноì снижении
труäоеìкости и необхоäиìоãо ÷исëа спе-
öиаëистов (на 70 %), а также на повыøе-
нии произвоäитеëüности труäа при отно-
ситеëüно небоëüøоì сокращении äëи-
теëüности произвоäства (тоëüко на 30 %).

Характерныìи особенностяìи преä-
ставëенных ãрафиков 2 и 4 явëяется
практи÷ески ëинейная зависиìостü тру-
äоеìкости произвоäства и ÷исëа необхо-
äиìых спеöиаëистов от преäпоëаãаеìоãо

разìера проãраììноãо проäукта. Оäнако äëитеëüностü
произвоäства коìпëексов проãраìì (сì. рис. 2) отража-
ется неëинейныìи кривыìи с постепенныì оãрани÷ени-
еì их веëи÷ины. 

Преäставëенные проãнозы ìоãут сëужитü ориенти-
рами при анаëизе реаëüных усëовий произвоäства про-
ãраììных проäуктов. Уìенüøение затрат труäа
в посëеäние ãоäы объективно обусëовëено усоверøенс-
твованиеì техноëоãий и инструìентария при произвоäс-
тве проãраììных проäуктов. Среäняя произвоäитеëü-
ностü труäа äëя новых относитеëüно небоëüøих коìп-
ëексов проãраìì при высокоì ка÷естве техноëоãий
повыøается боëее ÷еì в äва раза, а затеì нескоëüко со-
кращается по ìере у÷ета возрастания их разìера.

При обобщении рассчитанных экономических ха-
рактеристик на практике некоторые зна÷ения ìоãут
не уäовëетворитü спеöиаëистов, веäущих проãнозиро-
вание. По этой при÷ине в ìетоäиках проãнозирова-
ния äоëжна äопускатüся возможность пересчета по-
ëу÷аеìых проãнозных зна÷ений на основе уто÷нен-
ных зна÷ений некоторых факторов. Наприìер, на
базе у÷тенных при проãнозе факторов произвоäитеëü-
ностü труäа ìожет оказатüся отëи÷аþщейся от реаëü-
ной, характерной äëя преäприятия-испоëнитеëя, оп-
реäеëявøейся по реаëизованныì преäøествуþщиì
разработкаì. Дëя тоãо, ÷тобы у÷естü это разëи÷ие,
äоëжна бытü преäусìотрена возìожностü ввоäа реаëü-
ной произвоäитеëüности спеöиаëистов äанноãо преä-
приятия и перес÷ета всех остаëüных эконоìи÷еских
характеристик. При этоì инäивиäуаëüная произвоäи-
теëüностü труäа отäеëüных спеöиаëистов коëëектива
ìожет существенно отëи÷атüся от "усреäненной", заëо-
женной в ìоäеëü по статистике преäыäущих разрабо-
ток разëи÷ноãо разìера. Кроìе тоãо, на практике ìоãут
существоватü оãрани÷ения реаëüной ÷исëенности коë-
ëектива, выäеëяеìоãо äëя äанноãо проекта коìпëекса
проãраìì, иëи äопустиìой (äирективной) äëитеëüнос-
ти произвоäства. Дëя у÷ета таких оãрани÷ений äоëжна
бытü преäусìотрена возìожностü перес÷ета эконоìи-
÷еских характеристик при äопоëнитеëüно откорректи-
рованных зна÷ениях некоторых факторов.

Рис. 3. Зависимость числа специалистов от размера программного продукта
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Достоверность рассчитанных значений основ-
ных эконоìи÷еских характеристик öеëесообразно
проверятü путеì сопоставëения с показатеëяìи ана-
ëоãов, созäанных на тоì же преäприятии, наибоëее
бëизких к проãнозируеìоìу проäукту. Поëная сто-
иìостü и äëитеëüностü разработки обы÷но поäëе-
жат соãëасованиþ с заказ÷икоì. В проöессе соãëа-
сования уто÷няþтся сöенарии проектирования и
произвоäства и, возìожно, изìенение не тоëüко вëи-
яния некоторых факторов, но и требований техни÷ес-
коãо заäания на объект и характеристики проäукта.
Такие äействия особенно необхоäиìы, есëи превы-
øаþтся äопустиìые заказ÷икоì зна÷ения стоиìости
иëи äëитеëüности разработки.

Соãëасованные с заказ÷икоì проãнозируеìые эко-
ноìи÷еские характеристики позвоëяþт фиксироватü
базовый сöенарий и пëан произвоäства проäукта, про-
воäитü преäваритеëüные рас÷еты распреäеëений труäо-
еìкости и äëитеëüности по этапаì произвоäства и по
спеöиаëистаì. По этиì äанныì ìожет провоäитüся äе-
таëüное каëенäарное пëанирование и контроëирование
работ всеãо проекта. Дëя рас÷ета распреäеëения труäо-
еìкости, äëитеëüности и ÷исëа спеöиаëистов по этапаì
работ жеëатеëüно испоëüзоватü анаëоãи÷ные характе-
ристики проектов поäобноãо прототипа. Преäставëен-
ные выражения, табëиöы факторов и рейтинãов öеëесо-
образно испоëüзоватü как ориентиры и методическую
базу для прогнозирования экономических характеристик
произвоäства сëожных проãраììных проäуктов, кото-
рые необхоäиìо уто÷нятü и развиватü на основе анаëи-
за реаëüных характеристик и опыта выпоëненных про-
ектов проãраììных проäуктов.

Заключение

Возрастание сложности и ответственности совре-
менных задач, реøаеìых сëожныìи заказныìи систе-
ìаìи, а также возìожноãо ущерба от неäостато÷ноãо
ка÷ества проãраììных проäуктов зна÷итеëüно повы-
сиëо актуаëüностü освоения ìетоäов станäартизиро-
ванноãо описания требований проãнозирования эко-
ноìи÷еских характеристик и ка÷ества на разëи÷ных
этапах их жизненноãо öикëа. Выявиëасü необхоäи-
ìостü систеìатизаöии реаëüных характеристик ка÷ес-
тва проãраììных проäуктов, приìенения станäартов
äëя выбора из них необхоäиìой ноìенкëатуры и тре-
буеìых реøений äëя конкретных коìпëексов про-
ãраìì. Теì саìыì äоëжен бытü выäеëен важный, ба-
зовый разäеë из всей эконоìики жизненноãо öикëа
проãраììных коìпëексов. Вниìание äоëжно бытü
сосреäото÷ено на конöептуаëüной основе распреäе-
ëения затрат труäа в проöессе разработки коìпонен-
тов и коìпëексов проãраìì, на факторах, определя-
ющих реальные трудозатраты и другие экономичес-
кие характеристики, а также на иссëеäовании их в
реаëизованных совреìенных разработках.

Дëя кажäоãо крупноãо проекта, выпоëняþщеãо от-
ветственные функöии, необхоäиìо прогнозировать
требующиеся ресурсы, разрабатыватü и приìенятü

коìпëекснуþ систеìу ка÷ества, спеöиаëüные пëаны и
проãраììу, ìетоäоëоãиþ и инструìентаëüные среäс-
тва, обеспе÷иваþщие требуеìые ка÷ество, наäежностü
и безопасностü функöионирования проãраììноãо про-
äукта. Дëя этоãо сëеäует приìенятü совреìенные ìето-
äы и станäарты при поäãотовке проìыøëенных техно-
ëоãий, ìетоäик произвоäства и испытания конкретных
проäуктов, оäнозна÷но отражаþщих степенü уäовëет-
ворения исхоäных требований заказ÷ика и поëüзовате-
ëей, а также äëя сравнения проäуктов разных постав-
щиков и выявëения среäи них преäпо÷титеëüных.

Обещания разработ÷иков в контрактах с заказ÷и-
каìи созäатü высокока÷ественные проäукты в соãëа-
сованные сроки во ìноãих сëу÷аях не выпоëняþтся
как ввиäу разëи÷ий в пониìании требуеìоãо ка÷ест-
ва, так и по при÷ине неуìения корректно проãнози-
роватü эконоìи÷еские ресурсы, необхоäиìые äëя äо-
стижения заäанноãо ка÷ества проãраìì. Стратеãи÷ес-
кой заäа÷ей в жизненноì öикëе совреìенных систеì
стаëо прогнозирование, обеспечение и совершенствова-
ние качества производства сложных программных
продуктов при реальных ограничениях на использование
доступных экономических ресурсов.

В жизненноì öикëе сëожных коìпëексов проãраìì
äëя обеспе÷ения их высокоãо ка÷ества целесообразно вы-
делять специалистов, ответственных за анализ, оцени-
вание и прогнозирование экономических характеристик
производства, за собëþäение проìыøëенной техноëо-
ãии созäания и соверøенствование проãраììных про-
äуктов, за изìерение и контроëü затрат, ка÷ества коìп-
ëексов проãраìì в öеëоì и их коìпонентов. Задача со-
стоит в том, чтобы научить и приучить специалистов
к анаëизу и оöениваниþ конкретных эконоìи÷еских
факторов, вëияþщих на характеристики функöиониро-
вания проãраììных проäуктов со стороны реаëüно су-
ществуþщих и потенöиаëüно возìожных оãрани÷ений
ресурсов проектов. Необхоäиìа поäãотовка и воспита-
ние кваëифиöированных спеöиаëистов в области индус-
трии, экономики и производства сложных программных
комплексов, их обу÷ение ìетоäаì и совреìенной про-
ãраììистской куëüтуре проìыøëенноãо созäания круп-
ных высокока÷ественных проãраììных проäуктов.
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Введение

Поäхоäы к построениþ систеì, ãарантируþщих
функöионаëüнуþ безопасностü, поäробно иссëеäова-
ны и изëожены в серии ìежäунароäных станäартов
IEC 61508 "Функöионаëüная безопасностü систеì
эëектри÷еских, эëектронных, проãраììируеìых
эëектронных, связанных с безопасностüþ". В России
аäаптированный вариант IEC 61508 быë принят как
наöионаëüный станäарт ГОСТ Р МЭК 61508 [1]. Оä-
нако разнообразие реаëüных систеì управëения и об-
работки äанных о÷енü веëико и не всеãäа соответству-
ет траäиöионной ìоäеëи "äат÷ики — контроëëер —
схеìа защиты". Совреìенные техноëоãии переäа÷и
äанных позвоëяþт строитü распреäеëенные систеìы
со сëожной сетевой топоëоãией на базе коìпüþтеров
и оконе÷ных устройств с сетевыìи интерфейсаìи.
Дëя таких систеì требуется спеöиаëüная интерпрета-

öия поëожений станäарта [1] äëя обеспе÷ения требу-
еìоãо уровня наäежности.

В äанной работе ìы буäеì рассìатриватü сетевуþ
распреäеëеннуþ систеìу, которая обëаäает сëеäуþ-
щиìи особенностяìи:

� проãраììируеìые эëектронные устройства сис-
теìы связаны ìежäу собой, а также с устройстваìи
ввоäа и вывоäа посреäствоì оäноãо иëи нескоëüких
высокоскоростных канаëов пакетной переäа÷и äанных;

� кажäое эëектронное устройство систеìы в не-
прерывноì режиìе выпоëняет функöии приеìа, об-
работки и переäа÷и äанных по сети Ethernet во взаи-
ìоäействии с äруãиìи сетевыìи устройстваìи;

� систеìа иìеет высокие требования по уровнþ
произвоäитеëüности, ÷то привоäит к приìенениþ
сëожных инженерно-техни÷еских реøений при про-
ектировании ее узëов;

Рассматриваются практические вопросы проектирования отказо-
устойчивых систем с аппаратной избыточностью на примере вычисли-
тельного комплекса ОВК с архитектурой 2 из 3. Приведены примеры оцен-
ки уровня функциональной безопасности, расчета интенсивности отка-
зов, решения общих вопросов проектирования отказоустойчивых
программно-аппаратных систем. Применение принципов проектирова-
ния отказоустойчивой аппаратуры продемонстрировано детальными
описаниями алгоритмов, протоколов и других технических решений, исполь-
зуемых в ОВК.

Ключевые слова: отказоустойчивый вычислитель, мажорирование,
тройная модульная избыточность, архитектура 2 из 3, функциональная
безопасность, надежность

pi312.fm  Page 12  Wednesday, May 2, 2012  9:27 AM



"Программная инженерия" № 3, 2012 13

� систеìа в öеëоì реаëизует функöии безопас-
ности, и ëþбой сбой в проöессах обработки и пере-
äа÷и äанных от исто÷ника äо коне÷ноãо поëу÷атеëя
явëяется потенöиаëüно опасныì событиеì.

Оöенка поëноты безопасности зависит от нескоëü-
ких характеристик, таких как поëнота äиаãности÷ес-
коãо покрытия, интерваë ìежäу контроëüныìи испы-
танияìи, среäнее вреìя реìонта, äоëя отказов с об-
щей при÷иной. Отказ с общей при÷иной опреäеëен
в станäарте [1] (÷астü 4, п. 3.6.10) как "отказ, который
явëяется резуëüтатоì оäноãо иëи нескоëüких собы-
тий, вызвавøих оäновреìенные отказы äвух и боëее
отäеëüных канаëов в ìноãоканаëüной систеìе, веäу-
щие к отказу систеìы". В этой же ÷асти станäарта
ìожно найти форìаëüные опреäеëения всех терìи-
нов, испоëüзуеìых в äруãих ÷астях станäарта [1].

Опасныì отказоì на уровне систеìы в этоì сëу÷ае
сëеäует с÷итатü ëþбое из äвух сëеäуþщих событий:

� поëу÷ение оконе÷ныì устройствоì неäостовер-
ных резуëüтатов обработки, таких, ÷то оøибка не бу-
äет обнаружена среäстваìи внутренней äиаãностики;

� непоëу÷ение оконе÷ныì устройствоì äосто-
верных резуëüтатов обработки в те÷ение заäанноãо
вреìени.

Проектирование аппаратуры с высокиìи требова-
нияìи по функöионаëüной безопасности требует не
тоëüко знания требований станäартов, но и вëаäения
практи÷ескиìи приеìаìи разработки таких систеì.
В äанной статüе показано, как принöипы отказо-
устой÷ивости ìоãут приìенятüся в опытно-конструк-
торских разработках. В ка÷естве приìера рассìотрен
проект по разработке отказоустой÷ивоãо вы÷исëи-
теëüноãо коìпëекса (ОВК), выпоëненный совìестно
ФГУП "НИИ автоìатики" и ЗАО "Ланит-Теркоì"
в 2008—2011 ãã.

ОВК явëяется ÷астüþ распреäеëенной систеìы об-
работки äанных, построенной на основе коìпüþтер-
ной сети Ethernet и обсëуживаþщей крити÷ные с то÷-
ки зрения безопасности приëожения. Взаиìоäействие
ОВК с периферийныì оборуäованиеì осуществëяется
по восüìи независиìыì интерфейсаì Fast Ethernet,
никаких äруãих канаëов ввоäа-вывоäа инфорìаöии
ОВК не иìеет. Кроìе сетевых интерфейсов, на кор-
пусе ОВК распоëожены три разъеìа äëя поäкëþ÷ения
исто÷ников питания 24 В постоянноãо тока и порт за-
щиты от несанкöионированноãо вскрытия корпуса
(рис. 1, сì. вторуþ сторону обëожки).

Структура ОВК

В состав ОВК вхоäит 14 эëектронных ìоäуëей
форì-фактора 6U (233 × 160 ìì), объеäиненных внут-
ренниìи высокоскоростныìи канаëаìи переäа÷и
äанных (рис. 2, сì. вторуþ сторону обëожки).

Распреäеëенная вы÷исëитеëüная сетü ìожет со-
äержатü оäно ëибо нескоëüко устройств ОВК и ìно-
жество периферийных устройств. Эти периферийные
устройства по сетевыì интерфейсаì переäаþт исхоä-
ные äанные в ОВК и приниìаþт от ОВК управëяþ-

щуþ инфорìаöиþ. На уровне сети все периферийные
устройства и канаëы переäа÷и äанных резервирова-
ны, при этоì ìониторинã всей систеìы и управëе-
ние сетевой конфиãураöией выпоëняется на уровне
ПО ОВК. Дëя äанной структуры обеспе÷ение беспе-
ребойной и äостоверной работы ОВК явëяется осно-
вой функöионаëüной безопасности систеìы в öеëоì.
В ка÷естве базовой архитектуры ОВК быëа выбрана
схеìа 2оо3 (записü MooN озна÷ает, ÷то в составе уст-
ройства иìеется N канаëов, и äëя норìаëüноãо функ-
öионирования устройства äостато÷но корректной ра-
боты M из них, записü MooND испоëüзуется äëя ар-
хитектуры MooN со встроенной äиаãностикой). Дан-
ная архитектура состоит из трех канаëов, соеäинен-
ных параëëеëüно, с ìажорированиеì выхоäных сиã-
наëов так, ÷то выхоäное состояние не ìеняется, есëи
резуëüтат, выäаваеìый оäниì из канаëов, отëи÷ается
от резуëüтата, выäаваеìоãо äвуìя äруãиìи канаëаìи
([1], ÷астü 6, В.2.2.5). Дëя искëþ÷ения возìожных сис-
теìати÷еских оøибок ПО все функöии контроëя и
управëения избыто÷ныìи ресурсаìи быëи вынесены
на аппаратный уровенü.

При строãоì сëеäовании базовыì принöипаì пос-
троения систеì с аппаратной избыто÷ностüþ, изëо-
женныì в работе [2], архитектура 2оо3 обеспе÷ивает
уровни поëноты безопасности, уäовëетворяþщие тре-
бованияì SIL3/SIL4 станäарта IEC 61508 "Функöио-
наëüная безопасностü систеì эëектри÷еских, эëект-
ронных, проãраììируеìых эëектронных, связанных
с безопасностüþ" ([1], ÷астü 2). Все проãраììное
обеспе÷ение ОВК испоëняется в синхронноì режиìе
на трех независиìых коìпëектах оборуäования, оäна-
ко этот уровенü скрыт äëя поëüзоватеëя. С то÷ки зре-
ния разработ÷ика прикëаäноãо ПО, ОВК преäставëя-
ет собой оäнояäерный коìпüþтер с восüìüþ сетевы-
ìи интерфейсаìи Fast Ethernet и встроенныìи
среäстваìи саìоäиаãностики. Цеëевая вероятностü
опасноãо отказа äëя аппаратуры ОВК PFHОВК заäана
на уровне не боëее 10–8, ÷то позвоëяет отнести тре-
буеìый уровенü поëноты безопасности ОВК к кате-
ãории SIL4 без у÷ета ПО.

Периферийные устройства сети поä управëениеì
ОВК испоëüзуþт äëя переäа÷и äанных канаëы связи с
относитеëüно низкиì уровнеì наäежности. Моäеëü
приìенения ОВК преäпоëаãает обеспе÷ение защиты
от сбоев в канаëах переäа÷и äанных проãраììныì пу-
теì на уровне приëожения. Дëя äиаãностики сбоев на
уровне канаëов связи функöионаëüное ПО ОВК
äоëжно соäержатü ìоäуëü с функöией проãраììноãо
узëа защиты от оøибок (УЗО, рис. 3). Кроìе тоãо, за-
щита от потери ëибо искажения пакетов äанных вы-
поëняется на уровне стека протокоëов TCP/IP. Избы-
то÷ное коäирование Ethernet-пакетов ãарантирует ве-
роятностü пропуска оøибки при приеìе искаженноãо
пакета не боëее 2–32. Дëя ìаксиìаëüной интенсивнос-
ти обìена по канаëу связи со скоростüþ 100 Мбит/с
и вероятности битовой оøибки при переäа÷е, равной
1•10–12, типи÷ной äëя канаëов Ethernet, интенсив-
ностü отказов схеìы защиты канаëа λ составëяет
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8,4•10–11, ÷то явëяется äостато÷ныì уровнеì äëя ис-
кëþ÷ения опасных отказов по этой при÷ине.

Высокая наäежностü управëения в ìасøтабе сети
обеспе÷ивается выпоëнениеì ФПО и УЗО среäстваìи
синхронно работаþщей аппаратуры с архитектурой
2оо3. Систеìная проãраììная пëатфорìа, созäаþщая
среäу выпоëнения прикëаäноãо ПО, работает на этоì
же уровне архитектуры и защищена от сëу÷айных
оøибок аппаратных среäств. В то же вреìя аппаратные
коìпоненты ОВК, реаëизуþщие канаë переäа÷и äан-
ных, ìоãут иìетü боëее высокуþ интенсивностü отка-
зов, типи÷нуþ äëя нерезервированных систеì. Возìож-
ные оøибки в этой ÷асти буäут обнаружены УЗО и об-
работаны как сбои в канаëе связи, без распространения
посëеäствий таких оøибок на уровенü ФПО. Данная
структура позвоëяет свобоäно перераспреäеëятü сете-
вуþ функöионаëüностü пëатфорìы ìежäу проãраì-
ìныìи и аппаратныìи, синхронныìи и несинхронны-
ìи, резервированныìи и нерезервированныìи коìпо-
нентаìи ОВК без возìожных потерü с то÷ки зрения
обеспе÷ения функöионаëüной безопасности.

Внутренняя структура ОВК опреäеëяется требова-
нияìи по наäежности и ìоäеëüþ испоëüзования в со-
ставе сети. Вы÷исëитеëüное яäро, на котороì выпоë-
няется все проãраììное обеспе÷ение, äоëжно бытü

поëностüþ реаëизовано в раìках архитектуры 2оо3.
Порты канаëов Ethernet образуþт уровенü взаиìо-
äействия с периферией по интерфейсаì без архитек-
турной избыто÷ности. Дëя приäания систеìе отказо-
устой÷ивости по отноøениþ к отказаì канаëов связи
ìоãут бытü испоëüзованы сетевые техноëоãии объеäи-
нения нескоëüких оäино÷ных интерфейсов в ëоãи÷ес-
кие канаëы. Техноëоãия аãреãаöии канаëов (Link
aggregation [3]) в сëу÷ае отказа физи÷ескоãо интерфей-
са, вхоäящеãо в состав ëоãи÷ескоãо канаëа, обеспе÷и-
вает переäа÷у äанных по работаþщиì канаëаì без
прерывания сервиса. С то÷ки зрения архитектуры
систеìы, это соответствует схеìе 1ooN, ãäе N — ÷исëо
физи÷еских интерфейсов, составëяþщих объеäинен-
ный ëоãи÷еский канаë. Данная ìоäеëü не требует ка-
ких-ëибо аппаратных реøений äëя поääержки архи-
тектуры 1ооN на уровне канаëа связи, оäнако в ОВК
необхоäиìо соãëасование äвух архитектурных реøе-
ний — внутреннеãо 2оо3 и внеøнеãо 1ооN. Кроìе то-
ãо, äëя объеäинения трех коìпëектов синхронной ап-
паратуры по схеìе 2оо3 требуþтся ìажорируþщие
эëеìенты, которые в öеëях защиты от отказов по об-
щей при÷ине äоëжны бытü реаëизованы отäеëüно от
вы÷исëитеëей. Такиì образоì, ìежäу уровнеì вы÷ис-
ëитеëей и уровнеì физи÷еских интерфейсов äоëжен

Рис. 3. Модель взаимодействия ОВК с периферийным устройством: 

ФПО — функöионаëüное проãраììное обеспе÷ение; СПО — систеìное проãраììное обеспе÷ение; ПРКД — прикëаäное
проãраììное обеспе÷ение; RTOS API — Real Time Operating System Application Program Interface
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нахоäитüся третий, соãëасуþщий уровенü аппарату-
ры, выпоëняþщий сëеäуþщие основные функöии:

� приеì пакетов äанных с уровня физи÷еских ин-
терфейсов и их синхронная переäа÷а по треì канаëаì
на уровенü вы÷исëитеëей;

� синхронный приеì пакетов äанных от вы÷ис-
ëитеëей, их ìажорирование и отправка на уровенü
физи÷еских интерфейсов.

Со стороны вы÷исëитеëей уровенü соãëасования
äопоëняет реøение äо закон÷енной реаëизаöии ìо-
äеëи 2оо3, поэтоìу аппаратура соãëасования äоëжна
иìетü анаëоãи÷ные вы÷исëитеëяì характеристики на-
äежности. Естественныì реøениеì явëяется постро-
ение соãëасуþщей аппаратуры по той же ìоäеëи 2оо3.
Соответствуþщая структура ОВК привеäена на рис. 4
(сì. вторуþ сторону обëожки).

С то÷ки зрения архитектуры, три ìоäуëя öентраëü-
ноãо проöессора СРU образуþт уровенü вы÷исëите-
ëей, три ìоäуëя ввоäа-вывоäа I/O — уровенü соãëасо-
вания аппаратуры вы÷исëитеëей и интерфейсных ìо-
äуëей и восеìü ìоäуëей Ethernet — собственно
интерфейсный уровенü, обеспе÷иваþщий сетевое
поäкëþ÷ение ОВК по восüìи физи÷ескиì портаì.
Схеìа соеäинений ìежäу внутренниìи уровняìи
ОВК обеспе÷ивает поëный контроëü операöий соãëа-
суþщеãо уровня и еãо соответствие архитектурной
схеìе 2оо3.

Схеìа питания явëяется отäеëüныì архитектур-
ныì эëеìентоì. Контроëü эëектропитания осущест-
вëяется независиìо кажäыì функöионаëüныì бëо-
коì, при этоì äëя норìаëüной работы äостато÷но ра-
боты ëþбой из трех вхоäных ëиний питания. Такиì
образоì, архитектура поäсистеìы эëектропитания
ОВК — 1оо3. Аппаратура систеìы эëектропитания
ОВК не соäержит активных коìпонентов и состоит
тоëüко из разъеìов äëя поäкëþ÷ения трех независи-
ìых внеøних исто÷ников питания и эëектри÷еских
соеäинитеëüных ëиний от кажäоãо разъеìа äо вхоäов
питания функöионаëüных бëоков.

Оöенка наäежности поäсистеìы эëектропитания
ìожет бытü поëу÷ена по ìетоäике, описанной в стан-
äарте MIL-HDBK-217F "Проãнозирование наäежнос-
ти эëектронноãо оборуäования" ([4], разä. 15.1). Дëя

кажäой из трех поäсистеì эëектропитания оöенка ин-
тенсивности отказов λ = 3•10–8 (при рас÷ете испоëü-
зоваëисü параìетры: рабо÷ая теìпература t = 40 °C,
интенсивностü öикëов поäкëþ÷ения-откëþ÷ения
разъеìов не боëее 0,5 на 1000 ÷ экспëуатаöии). Это
äостато÷но высокий показатеëü наäежности, не при-
воäящий к необхоäиìости тройноãо резервирования
äëя всей поäсистеìы питания, оäнако выбранная ар-
хитектура 1оо3 позвоëяет снизитü требования по на-
äежности к внеøниì исто÷никаì питания ОВК.

Расчет надежности

Дëя рас÷ета показатеëей наäежности ОВК в öеëоì
äëя конфиãураöии с ÷етырüìя äубëированныìи пор-
таìи Fast Ethernet воспоëüзуеìся сëеäуþщей схеìой,
преäставëенной на рис. 5.

По ìетоäике, опреäеëенной в станäарте [1] (÷астü 6,
приë. В), с äопущенияìи, необхоäиìыìи äëя испоëü-
зования форìуëы, привеäенной в разäеëе "Прибëи-
женные форìуëы äëя опреäеëения интенсивности от-
казов восстанавëиваеìых параëëеëüных систеìы"
(табë. B.2 станäарта [5]), поëу÷иì сëеäуþщуþ оöенку
вероятности отказа аппаратных среäств ОВК:

PHFОВК = 6  + 6  + 6  + 4•2 MTTR ≈

≈ 3,72•10–10•8 ≈ 3•10–9. (1)

При заäанной öеëевой вероятности отказов
PFHОВК m 1•10–8 äанная оöенка позвоëяет снизитü
требования к среäнеìу вреìени восстановëения
в проöессе экспëуатаöии MTTR äо 24 ÷.

Относитеëüно высокие параìетры наäежности ìо-
äуëей CPU, I/O и FE, испоëüзованные äëя äанной
оöенки, быëи äостиãнуты за с÷ет реаëизаöии всех ëо-
ãи÷еских и äиаãности÷еских функöий кажäоãо из ìо-
äуëей на еäинственной ПЛИС (проãраììируеìой ëо-
ãи÷еской интеãраëüной схеìе) Virtex-5 коìпании
Xilinx. Данная серия ПЛИС обëаäает искëþ÷итеëüно
высокой наäежностüþ, которая поäтвержäается "От-
÷етоì о наäежности аппаратуры" [6], реãуëярно пуб-

Рис. 5. Схема расчета надежности ОВК: 

λPW — интенсивностü отказов оäноãо канаëа эëектропитания; λCPU — интенсивностü отказов оäноãо ìоäуëя CPU; λIO —

интенсивностü отказов оäноãо ìоäуëя I/O; λFE — интенсивностü отказов оäноãо ìоäуëя Fast Ethernet
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ëикуеìыì произвоäитеëеì. По äанныì от÷ета, äëя
ìикросхеì сеìейства Virtex-5 интенсивностü отказов λ
составëяет 6•10–9 во всеì äопустиìоì теìператур-
ноì äиапазоне, опреäеëенноì спеöификаöией.
ПЛИС Virtex-5 оснащена боëüøиì ÷исëоì высоко-
скоростных интерфейсов со встроенныìи контроëëе-
раìи физи÷ескоãо уровня, ÷то позвоëяет свести к ìи-
ниìуìу ÷исëо коìпонентов на ìоäуëе и теì саìыì
увеëи÷итü еãо наäежностü.

Привеäенная оöенка вероятности отказа ОВК яв-
ëяется обоснованной тоëüко при тоì усëовии, ÷то при
проектировании быëи собëþäены все äопущения, кото-
рые позвоëяþт перейти от поëной форìуëы рас÷ета
вероятности отказа систеìы с архитектурой 2оо3
([1], ÷астü 6, В.3.2.5) к упрощенной (1), у÷итываþ-
щей тоëüко интенсивности отказов эëеìентов и
среäнее вреìя восстановëения. К этиì äопущенияì
относятся сëеäуþщие:

� Искëþ÷ение отказов по общей при÷ине. Как
сëеäствие этоãо требования, систеìа не äоëжна иìетü
эëеìентов, отказ которых ìожет повëе÷ü за собой
оøибку в работе боëее ÷еì оäноãо из ìоäуëей. Кроìе
тоãо, на уровне инфорìаöионноãо взаиìоäействия
все ìоäуëи äоëжны приниìатü ëþбые возìожные со-
стояния сосеäних ìоäуëей и канаëов связи как äопус-
тиìые и корректно их обрабатыватü. Дëя поääержа-
ния эквиваëентности ëоãи÷еских состояний синхрон-
но работаþщих ìоäуëей ëþбое событие в систеìе,
требуþщее обработки на уровне ПО, äоëжно ãаран-
тированно и синхронно äоставëятüся треì вы÷исëи-
теëяì.

� Интерваë вреìени ìежäу проöеäураìи тестиро-
вания принят равныì нуëþ. Дëя выпоëнения этоãо
усëовия в систеìе äоëжны бытü постоянно активны-
ìи проöессы контроëя внутренних операöий и фоно-
воãо тестирования.

� Оäино÷ные оøибки вы÷исëений и äанных в па-
ìяти корректируþтся автоìати÷ески, при этоì вреìя
восстановëения систеìы посëе сбоя настоëüко ìенü-
øе среäнеãо вреìени восстановëения посëе постоян-
ноãо отказа, ÷то этой составëяþщей ìожно пренеб-
ре÷ü. При÷инаìи оäино÷ных оøибок ìоãут бытü
эëектроìаãнитные поìехи, взаиìоäействие поëупро-
воäников с аëüфа-÷астиöаìи, äжиттер синхронизиру-
þщих сиãнаëов и äр. Поäобные события не требуþт
реìонта аппаратуры äëя восстановëения норìаëüной
работы, оäнако ëоãи÷еские состояния ìоäуëей ìоãут
разойтисü, и с то÷ки зрения функöионаëüной безо-
пасности такое событие эквиваëентно отказу эëеìен-
та, переøеäøеãо в несинхронное состояние.

При проектировании систеìы, соответствуþщей
äанныì требованияì, необхоäиìы техни÷еские реøе-
ния, обеспе÷иваþщие синхроннуþ независиìуþ ра-
боту всех ìоäуëей, äиаãностику их состояний и вос-
становëение еäиноãо ëоãи÷ескоãо состояния посëе
возìожноãо сбоя.

Синхронизация

ОВК не ìожет иìетü еäиноãо исто÷ника синхро-
низаöии, так как он явëяëся бы общей то÷кой отказа.
При на÷аëüноì старте систеìы кажäый из ìоäуëей
независиìо выпоëняет проöеäуру иниöиаëизаöии
своих ëокаëüных ресурсов и затеì перехоäит в режиì
установëения ëоãи÷еской синхронизаöии с äруãиìи
ìоäуëяìи. Аëãоритì вхоäа в синхронизаöиþ основан
на обìене синхроиìпуëüсаìи на÷аëа вреìенноãо
öикëа обìена. В на÷аëüноì состоянии кажäый из ìо-
äуëей ãенерирует иìпуëüсы синхронизаöии с заäан-
ной ÷астотой и оäновреìенно приниìает такие же
иìпуëüсы от остаëüных ìоäуëей. Цеëüþ проöесса на-
÷аëüной синхронизаöии явëяется выравнивание фаз
ãенераторов синхроиìпуëüсов. Есëи ìоäуëü не синх-
ронизован ни оäниì из äвух оставøихся, приеì иì-
пуëüса синхронизаöии привеäет к неìеäëенноìу из-
ìенениþ фазы собственноãо ãенератора и перехоäу в
синхронное состояние. В синхронноì состоянии воз-
ìожен обìен инфорìаöией ìежäу ìоäуëяìи, при
этоì äвух ìоäуëей äостато÷но äëя норìаëüной рабо-
ты. Перехоä в синхронное состояние посëеäнеãо ìо-
äуëя выпоëняется иì автоноìно, теì же ìетоäоì кор-
рекöии фазы собственноãо ãенератора синхроиìпуëü-
сов. Два нахоäящихся в синхронноì состоянии
ìоäуëя не÷увствитеëüны к синхроиìпуëüсаì третüе-
ãо, и это позвоëяет ОВК проäоëжатü работу при ëþ-
боì характере неисправности оäноãо из ìоäуëей.

Выравнивание иìпуëüсов синхронизаöии ìежäу
ìоäуëяìи не явëяется абсоëþтно то÷ныì, но этоãо
äостато÷но äëя корректной работы систеìы. Кажäый
иìпуëüс синхронизаöии ãенерируется на основе ÷ас-
тоты ëокаëüноãо осöиëëятора, при этоì фазы осöиë-
ëяторов разных ìоäуëей ìоãут бытü произвоëüныìи,
а ÷астоты — изìенятüся в опреäеëенных преäеëах. На
практике разностü ÷астот ìожет привести к тоìу, ÷то
вреìенное сìещение ìежäу иìпуëüсаìи синхрониза-
öии, ãенерируеìыìи разныìи ìоäуëяìи, буäет увеëи-
÷иватüся и выйäет за раìки äиапазона, äопустиìоãо
äëя ìоäеëи синхронноãо обìена. Дëя поääержания
систеìы в синхронноì состоянии, схеìы контроëя
синхронизаöии постоянно анаëизируþт разностü фа-
зы собственноãо и внеøних ãенераторов синхро-
иìпуëüсов и, в сëу÷ае необхоäиìости, выпоëняþт
коррекöиþ своей фазы.

Посëе перехоäа ìоäуëей проöессоров в синхрон-
ное состояние систеìа ãотова к выпоëнениþ контро-
ëируеìых вы÷исëений в соответствии с архитектур-
ной ìоäеëüþ 2оо3. ПО вы÷исëитеëüных яäер всех ìо-
äуëей CPU иäенти÷но и выпоëняется ëоãи÷ески
синхронно. Поä "ëоãи÷еской синхронностüþ" пони-
ìается поëное совпаäение состояний вы÷исëитеëü-
ных яäер на N-оì такте вы÷исëений äëя ëþбоãо N.

Лоãи÷еская синхронностü проöессоров ОВК обес-
пе÷ивается:

� управëениеì тактовой ÷астотой, на которой ра-
ботает вы÷исëитеëüное яäро. Вреìенные öикëы обìе-
на инфорìаöией ìежäу ìоäуëяìи оäновреìенно яв-
ëяþтся вы÷исëитеëüныìи öикëаìи, на кажäоì из ко-
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торых выпоëняется оäинаковое, заранее опреäеëен-
ное ÷исëо операöий в кажäоì из проöессоров. Посëе
заверøения о÷ереäноãо вы÷исëитеëüноãо öикëа и äо
на÷аëа сëеäуþщеãо тактовые ÷астоты проöессоров
приостанавëиваþтся. Такиì образоì, ëоãи÷еская
синхронностü ìоäуëей сохраняется постоянно, не-
сìотря на взаиìные откëонения ëокаëüных тактовых
÷астот;

� контроëеì äоставки без искажений äанных,
иìеþщих оäино÷ный исто÷ник, всеì вы÷исëитеëяì
ОВК. Выпоëнение синхронных операöий наä разëи÷-
ныìи набораìи äанных неизбежно привеäет к потере
ëоãи÷еской синхронности ìоäуëяìи CPU, ÷то явëя-
ется оäниì из сöенариев отказа по общей при÷ине;

� привязкой к ноìеру такта ëþбых асинхронных
событий, вкëþ÷ая прерывания. При возникновении в
ОВК ëþбоãо события, внеøнеãо по отноøениþ к
проöессу синхронных вы÷исëений, инфорìаöия об
этоì событии сохраняется в ìоäуëях I/O и переäается
ìоäуëяì CPU оäновреìенно в сëеäуþщеì за возник-
новениеì события вы÷исëитеëüноì öикëе;

� испоëüзованиеì тоëüко синхронных интерфей-
сов проöессора с жестко äетерìинированныìи про-
токоëаìи обìена и искëþ÷ениеì бëокируþщих собы-
тий. Лþбой обìен äанныìи с переìенныì вреìенеì
выпоëнения ìожет привести к потере ëоãи÷еской
синхронности ìоäуëей CPU и поэтоìу запрещен.

Поä управëениеì ПО вы÷исëитеëüное яäро ìоäу-
ëей CPU синхронно взаиìоäействует с ëокаëüныìи
ресурсаìи, вкëþ÷ая контроëëер синхронизаöии (SC),
и ìоäуëяìи ввоäа-вывоäа I/O.

Интерфейс ìежìоäуëüноãо взаиìоäействия ОВК
реаëизован на основе протокоëа нижнеãо уровня
Aurora. Это высокоэффективный протокоë с ìаëыì
вреìенеì ожиäания, позвоëяþщий переäаватü äан-
ные ìежäу ìоäуëяìи по посëеäоватеëüноìу высоко-
скоростноìу интерфейсу. Кажäый из трех ìоäуëей
CPU соеäинен с кажäыì из трех ìоäуëей I/O отäе-
ëüныì канаëоì связи с топоëоãией "то÷ка—то÷ка"
(рис. 6), ÷то обеспе÷ивает независиìостü проöессов
обìена äанныìи и искëþ÷ает конфëикты при äоступе
к среäе переäа÷и. Кажäый ìежìоäуëüный канаë
Aurora объеäиняет ÷етыре посëеäоватеëüных интер-
фейса RocketIO с поëосой пропускания 3 Гб/с, ÷то со-
ответствует общей произвоäитеëüности канаëа пере-
äа÷и äанных äëя кажäой пары взаиìоäействуþщих
ìоäуëей 12 Гб/с в режиìе поëноãо äупëекса.

Лоãи÷еский протокоë обìена äанныìи по ìежìо-
äуëüныì интерфейсаì ОВК построен по принöипу
жесткоãо вреìенноãо разäеëения äоступа внутренних
функöионаëüных бëоков к среäе переäа÷и äанных.
Дëя кажäоãо из бëоков, у÷аствуþщих в ìежìоäуëü-
ных обìенах, выäеëен опреäеëенный вреìенной ин-
терваë внутри öикëа обìена — "тайì-сëот". Данная
схеìа искëþ÷ает конфëикты äоступа функöионаëü-
ных бëоков к общиì ресурсаì и нивеëирует вероят-
ностный характер проöессов обработки, свойствен-
ный проãраììныì систеìаì. Функöионаëüные бëо-
ки, у÷аствуþщие в обìене äанныìи, спроектированы

такиì образоì, ÷то вреìя переäа÷и всеãо объеìа ин-
форìаöии äëя переäа÷и, накопëенноãо бëокоì за вре-
ìя оäноãо öикëа вы÷исëений, не ìожет превыøатü
объеìа выäеëенноãо еìу тайì-сëота.

Вся инфорìаöия, приниìаеìая ìоäуëяìи CPU и
I/O по ìежìоäуëüноìу интерфейсу, неìеäëенно обра-
батывается их встроенныìи ìажорируþщиìи узëаìи.
Данная архитектура ãарантирует корректнуþ работу
систеìы при отказе ëþбоãо оäноãо из ìоäуëей как на
уровне CPU, так и на уровне I/O и обеспе÷ивает ее со-
ответствие схеìе рас÷ета наäежности (сì. рис. 5). В то
же вреìя в ОВК необхоäиì ìеханизì обìена инфор-
ìаöией, которая иìеет оäино÷ный исто÷ник, но тре-
бует обработки в синхронноì режиìе аппаратуры. Та-
кой инфорìаöией ìожет явëятüся äиаãности÷еское
событие на ëþбоì из ìоäуëей — опреäеëение ìажо-
ритароì искажения пакета äанных на оäноì из трех
вхоäов, срабатывание аппаратных схеì контроëя пи-
тания, синхронизаöии, внутренней äиаãностики.
К такоìу же типу событий ìожно отнести приеì ОВК
пакета äанных по интерфейсу Fast Ethernet. Непосреäс-
твенное ìажорирование äëя такоãо кëасса äанных не-
возìожно, оäнако их обработка вы÷исëитеëяìи без
äопоëнитеëüной защиты ìожет привести к отказу по
общей при÷ине. В ка÷естве приìера рассìотриì сëе-
äуþщий сöенарий. На ìоäуëе I/O происхоäит отказ
аппаратной поäсистеìы. Моäуëü äоëжен переäатü ин-
форìаöиþ об отказе äëя обработки проöессораìи,
оäнако он переäает по треì ìежìоäуëüныì интер-
фейсаì разëи÷ные пакеты äиаãности÷еских äанных.
Данный сöенарий неëüзя с÷итатü невероятныì, так
как кажäый отäеëüно взятый ìоäуëü не иìеет внут-
ренней защиты от возìожных отказов еãо поäсистеì
по общей при÷ине. Такой отказ ìожет повëиятü сразу
на ãруппу выпоëняеìых функöий иëи нескоëüко ин-
терфейсов. В ìоìент приеìа пакетов ìоäуëяìи CPU
их вхоäные ìажоритары не буäут иìетü äанных äëя
сравнения от äруãих ìоäуëей I/O и опасное событие

Рис. 6. Структура интерфейсов межмодульного взаимодействия
ОВК
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останется необнаруженныì. Есëи принятые пакеты
äанных буäут äопущены к обработке в синхронноì
режиìе без äопоëнитеëüной проверки, это вызовет
потерþ ëоãи÷еской синхронизаöии оäновреìенно
треìя ìоäуëяìи CPU и отказ всеãо ОВК по общей
при÷ине.

Дëя искëþ÷ения такоãо сöенария необхоäиì прото-
коë взаиìоäействия ìоäуëей, который ãарантирует об-
работку проöессораìи тоëüко иäенти÷ных наборов
äанных. Приìер такоãо взаиìоäействия привеäен на
рис. 7. Моäуëи ОВК выпоëняþт сëеäуþщие операöии:

1. На ìоäуëе I/O 1 реãистрируется событие, требу-
þщее синхронной обработки.

2. Сиãнаë приниìается бëокоì ìежìоäуëüноãо
обìена (ММ_IO 1) и переäается оäновреìенно по
треì интерфейсаì ìоäуëей CPU 1, CPU 2, CPU 3.

3. Бëоки ìежìоäуëüноãо обìена MM_CPU 1,
MM_CPU 2, MM_CPU 3 вы÷исëяþт хэø-функöиþ
принятых иìи пакетов äанных и синхронно переäаþт
резуëüтат ìоäуëяì I/O в сëеäуþщеì öикëе обìена.

4. Кажäый из бëоков MM_IO 1, MM_IO 2,
MM_IO 3 объеäиняет поëу÷енные äанные в состав-

Рис. 7. UML-диаграмма обработки данных с одиночным источником по протоколу межмодульного обмена ОВК: 

Event — исхоäное событие, зареãистрированное на оäноì из ìоäуëей I/O; MM_IO, MM_CPU — контроëëеры ìежìаøинноãо
обìена ìоäуëей I/O и CPU соответственно; SW_CPU — проãраììные обработ÷ики прерываний ìоäуëей CPU; D1 — пакет
сообщения о событии Event; RQ (D1) — ãруппа ответных сообщений на поëу÷енный пакет D1; RQ(CPU1, CPU2, CPU3) — ãруппа
синхронных ответных сообщений, проøеäøих ìажорирование; Interrupt — синхронное аппаратное прерывание
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ной пакет и переäает еãо в сëеäуþщеì öикëе обìена
по треì интерфейсаì ìоäуëей CPU 1, CPU 2, CPU 3.

5. Бëоки MM_CPU 1, MM_CPU 2, MM_CPU 3
в на÷аëе сëеäуþщеãо вы÷исëитеëüноãо öикëа синх-
ронно ãенерируþт прерывание своиì проöессораì,
при этоì обработ÷ики прерывания оперируþт с äан-
ныìи, поëу÷енныìи на øаãе 4 и проконтроëирован-
ныìи вхоäныìи ìажоритараìи.

В резуëüтате выпоëнения этих операöий кажäый
обработ÷ик прерывания поëу÷ает сëеäуþщие вхоäные
äанные:

� аäрес буфера, в котороì сохранен пакет äан-
ных, поëу÷енный на øаãе 2 протокоëа обìена;

� сëужебный пакет, соäержащий вы÷исëенные
треìя ìоäуëяìи CPU хэø-коäы поëу÷енных на øаãе 2
äанных и проøеäøий обработку вхоäныì ìажоритароì.

Данная проöеäура ãарантирует, ÷то поëу÷енные
всеìи треìя CPU äанные äëя обработ÷ика прерыва-
ний иäенти÷ны во всех ìоäуëях. Аëãоритì обработки
на÷инается со сравнения поëу÷енных хэø-коäов, и
тоëüко в сëу÷ае их совпаäения исхоäные äанные, по-
ëу÷енные на øаãе 2, переäаþтся соответствуþщиì
проãраììныì обработ÷икаì.

В противноì сëу÷ае проöессоры синхронно реãис-
трируþт сбой и запускаþт проöесс äиаãностики. При
разëи÷ии всех трех хэø-коäов соäержиìое буфера
äанных иãнорируется и äиаãностируется сбой/отказ
ìоäуëя, который явëяëся исто÷никоì сообщения.
При совпаäении äвух из трех хэø-коäов наибоëее ве-
роятной при÷иной явëяется отказ канаëа ìежìоäуëü-
ноãо обìена ëибо ÷асти аппаратуры ìоäуëя CPU иëи
I/O, непосреäственно обсëуживаþщей этот канаë.
В этоì сëу÷ае естü возìожностü сохранитü поëу÷ен-
ные äанные путеì их обратной переäа÷и по ìарøруту
CPU → I/O → CPU с испоëüзованиеì ìажоритаров.
Поскоëüку проöессоры в ëþбоì сëу÷ае не äоëжны
оперироватü с äанныìи, которые ìоãут разëи÷атüся,
эта операöия äоëжна выпоëнятüся контроëëераìи
ìежìоäуëüноãо обìена, которые поëу÷аþт от проöес-
соров тоëüко аäрес бëока äанных äëя повторной пе-
ресыëки. В сëу÷ае отказа канаëа третий проöессор по-
ëу÷ит корректный бëок äанных по äвуì исправныì
канаëаì от äруãих ìоäуëей I/O, и ОВК проäоëжит ра-
боту с поëной конфиãураöией уровня CPU. При пов-
торной оøибке систеìа äеãраäирует к непоëной кон-
фиãураöии и проäоëжит работу с äвуìя исправныìи
ìоäуëяìи.

Супервизор аварийных ситуаций

Аппаратная поääержка синхронизаöии ìоäуëей и
распространения инфорìаöии об оäино÷ных событи-
ях äëя ее синхронной обработки треìя ìоäуëяìи CPU
обеспе÷ивает защищеннуþ обработку оøибок cупер-
визороì аварийных ситуаöий (САС) на уровне ПО.
Лþбое рассоãëасование ëоãи÷еских состояний поä-
систеì ОВК, обнаруженное ìажоритараìи иëи схе-
ìаìи аппаратноãо контроëя, привоäит к установке
соответствуþщих фëаãов состояния в ëокаëüных ре-

ãистрах статуса кажäоãо из трех ìоäуëей CPU. Посëе
этоãо управëение переäается САС путеì синхронной
ãенераöии неìаскируеìоãо прерывания с высøиì
приоритетоì. Обработ÷ики событий САС иäенти÷ны
äëя всех ìоäуëей CPU и испоëняþтся в синхронноì
режиìе с ìажоритарныì контроëеì, как и ëþбое
äруãое ПО ОВК. Инфорìаöия о состоянии резерви-
рованных поäсистеì ОВК преäставëена в кажäоì
ìоäуëе CPU треìя коìпëектаìи реãистров, по оäно-
ìу на поäсистеìу. Такая структура äанных позвоëяет
САС выпоëнятü обработку оøибок без привязки к
собственноìу ноìеру в систеìе. К приìеру, оøибка
"Сбой при поëу÷ении пакета äанных по канаëу 1
в ìоäуëе CPU 1" буäет обработана ìоäуëяìи CPU 1,
CPU 2 и CPU 3 соверøенно оäинаково, без каких-
ëибо разëи÷ий в коäах обработ÷иков. В резуëüтате
обработки буäет иниöиирована повторная переäа÷а
пакета, при этоì возìожна выäа÷а управëяþщих
коìанä конкретной поäсистеìе отäеëüноãо ìоäуëя,
наприìер, "Выпоëнитü сброс вхоäноãо FIFO канаëа
1 ìоäуëя CPU 1". Эта коìанäа буäет переäана ÷ерез
интерфейс ìежìоäуëüноãо обìена с испоëüзованиеì
схеì пакетноãо ìажорирования и принята всеìи ìо-
äуëяìи, оäнако выпоëнение операöии произойäет
тоëüко в контроëëере CPU 1, äëя котороãо она преä-
назна÷ена.

Независиìое управëение поäсистеìаìи ìоäуëей
позвоëяет САС выпоëнятü и боëее сëожные операöии
восстановëения ëоãи÷еской синхронности, такие как
выравнивание бëоков äанных в оперативной паìяти.
По коìанäе "Синхронизоватü бëок паìяти по аäресу
А в ìоäуëü CPU 1" контроëëер ìежìоäуëüноãо обìена
CPU 1 буäет перевеäен в режиì приеìа äанных,
а контроëëеры CPU 2 и CPU 3 — в режиì синхронной
переäа÷и. Чтение äанных в ìоäуëях CPU 2 и CPU 3 и
их записü в ìоäуëü CPU 1 в режиìе выравнивания
провоäится поä управëениеì контроëëера ìежìа-
øинноãо обìена ÷ерез собственный канаë DMA, не-
äоступный öентраëüноìу проöессору. На вреìя вы-
поëнения операöии тактовые ÷астоты проöессоров
приостанавëиваþтся на аппаратноì уровне и возоб-
новëяþтся сразу посëе заверøения копирования.
С то÷ки зрения ПО, восстановëение ëоãи÷еской син-
хронности ìоäуëей происхоäит за оäну ìаøиннуþ
коìанäу, и еäинственное äействие, которое нужно
выпоëнитü САС äëя заверøения обработки, — прове-
ритü состояние реãистров статуса и сфорìироватü
äиаãности÷еское сообщение об оøибке и резуëüтатах
ее коррекöии.

Описанные техни÷еские реøения обеспе÷иваþт
устой÷ивостü ОВК к оäино÷ныì отказаì ìоäуëей и
искëþ÷аþт отказы по общей при÷ине, оäнако äëя
реаëизаöии всех äопущений, принятых при рас÷ете
наäежности ОВК, требуþтся еще äва усëовия: пос-
тоянная фоновая äиаãностика ìоäуëей с эффектив-
ностüþ, бëизкой к 100 %, и автоìати÷еское восста-
новëение ëоãи÷еской синхронности проöессоров
в сëу÷ае сбоев.
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Диагностика сбоев и восстановление

Мажоритары явëяþтся о÷енü эффективныì инс-
труìентоì äиаãностики и ëокаëизаöии оøибок, но их
испоëüзование тоëüко äëя контроëя ввоäа-вывоäа
äанных ОВК не ãарантирует тоãо, ÷то внутренние со-
стояния проöессоров взаиìно иäенти÷ны. Сбои в вы-
÷исëениях, не связанных с обработкой сетевых паке-
тов иëи в реäко испоëüзуеìых обëастях паìяти, ìоãут
äоëãое вреìя оставатüся незаìе÷енныìи. С то÷ки зре-
ния общей ìетоäики оöенки наäежности, в этоì сëу-
÷ае ìы äоëжны у÷итыватü интерваë вреìени ìежäу
проöеäураìи тестирования, которые способны вы-
явитü скрытые оøибки ([1], ÷астü 6, В.3.2.5). В наøих
рас÷етах ìы приниìаеì этот интерваë равныì нуëþ.
Дëя тоãо ÷тобы систеìа соответствоваëа äанной ìо-
äеëи, ìы äоëжны обеспе÷итü непрерывный öикë тес-
тирования. В ОВК äëя этой öеëи испоëüзуется аппа-
ратный ìеханизì äиаãностики, работаþщий незави-
сиìо от выпоëняеìоãо ПО. Дëя всех äанных,
переäаваеìых по внутренней ìаãистраëи проöессоров
и аäресов обращения к паìяти, бëок äиаãностики вы-
÷исëяет хэø-функöиþ с 32-разряäныì коäоì. Поëу-
÷енный хэø-коä переäается в сëужебноì тайì-сëоте
на кажäоì öикëе обìена всеì проöессораì, и при об-
наружении разëи÷ий иниöиируется проöеäура обра-
ботки. Кроìе контроëя ìаãистраëей аäресов и äан-
ных, хэø-функöии вы÷исëяþтся äëя всех внутренних
реãистров, обëастей паìяти и äруãих эëеìентов, оп-
реäеëяþщих ëоãи÷еское состояние ìоäуëя. Поëный
обхоä всех эëеìентов, особенно бëока äинаìи÷еской
паìяти проöессорных ìоäуëей, не ìожет бытü выпоë-
нен за вреìя оäноãо öикëа синхронизаöии, поэтоìу
оäна итераöия тестирования выпоëняется äесятки се-
кунä. Обìен хэø-коäаìи при этоì происхоäит в каж-
äоì öикëе, но äанные коäы обеспе÷иваþт защиту
тоëüко той ÷асти äанных, äëя которой выпоëняëосü
вы÷исëение хэø-функöии с ìоìента на÷аëа öикëа.
Посëе заверøения итераöии проöесс тестирования
на÷инается сна÷аëа. Интерваë вреìени ìежäу проöе-
äураìи тестирования в äанноì сëу÷ае несоизìериìо
ìенüøе среäнеãо вреìени восстановëения, которое
изìеряется ÷асаìи, поэтоìу при рас÷етах вероятно-
сти отказа этой веëи÷иной ìожно пренебре÷ü.

Кроìе вы÷исëения и переäа÷и хэø-коäов, поäсис-
теìа äиаãностики сохраняет трассу всех выпоëненных

за вреìя вы÷исëитеëüноãо öикëа операöий с аäресаìи
всех заäействованных операнäов. Данная функöия ис-
поëüзуется äëя выпоëнения посëеäнеãо требования —
восстановëения ëоãи÷еской синхронности посëе сбоев.
При обнаружении сбоя в ОВК запускается проöеäура
выравнивания, копируþщая äанные о внутреннеì со-
стоянии äвух ëоãи÷ески синхронных ìоäуëей в тре-
тий, в котороì быë зареãистрирован сбой. Поëное ко-
пирование состояния ìоäуëей, вкëþ÷ая äинаìи÷ескуþ
паìятü объеìоì 1 Гбайт, ìожет занятü нескоëüко се-
кунä äаже при ìаксиìаëüноì испоëüзовании про-
пускной способности канаëов ìежìоäуëüноãо обìена.
Такая заäержка ìожет сказатüся на выпоëнении сете-
вых приëожений ОВК, поскоëüку при выравнивании
выпоëнение функöионаëüноãо ПО приостанавëивает-
ся. Сохранение трассы позвоëяет опреäеëитü все у÷ас-
твовавøие в оøибо÷ноì öикëе вы÷исëений операнäы
и провести выборо÷ное восстановëение тоëüко актив-
ных обëастей паìяти и реãистров.

Такиì образоì, все усëовия, необхоäиìые äëя ис-
поëüзования при оöенке вероятности отказа ОВК стан-
äартной ìоäеëи архитектуры 2оо3, быëи выпоëнены, и
äанная оöенка приìениìа к реаëизаöии. Соответствие
аппаратуры ОВК уровнþ поëноты безопасности SIL4
позвоëяет еãо испоëüзоватü в ка÷естве эëеìента сете-
вых коìпüþтерных систеì с ìаксиìаëüныìи требо-
ванияìи по функöионаëüной безопасности.
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Óïðàâëåíèå ïàêåòíûìè êîììóòàöèÿìè 
â òåëåìàòè÷åñêèõ óñòðîéñòâàõ ñ îãðàíè÷åííûì 
áóôåðîì ïðè èñïîëüçîâàíèè àáñîëþòíîãî ïðèîðèòåòà 
è âåðîÿòíîñòíîãî âûòàëêèâàþùåãî ìåõàíèçìà. 
×àñòü 2*

Введение

В ÷асти 1 äанной статüи быëа преäставëена ìате-
ìати÷еская ìоäеëü теëеìати÷ескоãо устройства, обра-
батываþщеãо ìуëüтиìеäиа трафик, поäеëенный на
äва потока. В первый, приоритетный поток, выäеëен
пакетный трафик, сфорìированный из коìанä управ-
ëения. Все остаëüные пакеты отнесены ко второìу по-
току. Оба потока с÷итаþтся простейøиìи, интенсив-

ностü i-ãо из них равняется λi. Первый поток обëаäает

абсоëþтныì приоритетоì в обсëуживании. Кроìе то-

ãо, буферная паìятü оснащена вероятностныì вытаë-

киваþщиì ìеханизìоì: есëи вся она занята, то вновü

поступивøий приоритетный пакет с вероятностüþ α
вытаëкивает из буфера какой-ëибо неприоритетный и

заниìает еãо ìесто. Дëитеëüностü обработки ëþбоãо

пакета распреäеëена по показатеëüноìу закону с па-

раìетроì μ, оäинаковыì äëя всех пакетов. Оäновре-

ìенно в теëеìати÷ескоì устройстве ìоãут нахоäитüся

не боëее k пакетов, при÷еì оäин из них обрабатыва-

Вычисляются основные технические характеристики телематичес-
кой системы, описанной в первой части статьи, при произвольных значе-
ниях вероятности вытеснения α. Задача решается методом производя-
щих функций. При емкости системы, равной k пакетам, этот метод поз-
воляет снизить порядок решаемой системы линейных алгебраических
уравнений в k/2 раз с k(k + 1)/2 до (k + 1). Исследуется зависимость веро-
ятностей потери и сетевых задержек от параметра α. Полученные ре-
зультаты объясняют ряд эффектов, наблюдающихся в натурном экспе-
рименте, в частности, линейный закон потерь в слабозагруженной сети,
а также возможность "запирания" сильнозагруженной сети по отноше-
нию к неприоритетному трафику за счет соответствующего увеличе-
ния α. Приводится пример управления мультимедиа трафиком.

Ключевые слова: приоритетная система массового обслуживания, аб-
солютный приоритет, вероятностный выталкивающий механизм, па-
кетный трафик, управление телематическими системами

 * Частü 1 опубëикована в журнаëе "Проãраììная инжене-
рия" № 2, 2012.
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ется, а остаëüные жäут своей о÷ереäи. Иссëеäуется
установивøийся режиì работы такоãо устройства.

Описанная ìоäеëü тоëüко типоì приоритета отëи-
÷ается от преäставëенной в работе [1], ãäе он быë от-
носитеëüныì, а не абсоëþтныì. В заäа÷ах уäаëенноãо
интерактивноãо управëения робототехни÷ескиìи уст-
ройстваìи, на реøение которых ориентирована насто-
ящая статüя, реаëизуется иìенно абсоëþтный приори-
тет. Боëее поäробный обзор ëитературы и äетаëüная
постановка заäа÷и соäержатся в первой ÷асти статüи.

Обозна÷иì ÷ерез Ni ÷исëо пакетов i-ãо типа, нахо-

äящихся в систеìе, и ввеäеì äëя i = ; j =  ве-
роятности

pi, j = P{N1 = i, N2 = j}, qi = P{N1 = i}, 

ri = P{N1 + N2 = i} (1)

и их произвоäящуþ функöиþ G(u, v) = pi, ju
i
v
j.

В первой ÷асти статüи поëу÷ено выражение

G(u, v) = μ(u – v)G(0, v) + μu(v – 1)G(0, 0) + 

+ [αλ1(u – v) + λ1(1 – u)v + λ2(1 – v)v] Ѕ

Ѕ u pi, k –iu
i
v
k – i + αλ1u

k + 1(v – u)pk, 0  Ѕ

Ѕ {[λ1u(1 – u) + λ2u(1 – v) + μ(u – 1)]v}–1. (2)

Кроìе тоãо, äëя äетерìинированноãо вытаëкиваþ-
щеãо ìеханизìа (α = 1) вывеäен усе÷енный ãеоìетри-
÷еский закон распреäеëения ÷исëа приоритетных паке-
тов и общеãо ÷исëа пакетов, анаëоãи÷ный кëасси÷еской
систеìе ìассовоãо обсëуживания (СМО) M/M/1/k [2]:

qi = , ri = , i = , (3)

ãäе ρi = λi/μ — коэффиöиент испоëüзования по i-ìу
типу требований, а ρ = ρ1 + ρ2 — суììарный коэф-
фиöиент испоëüзования.

Во второй ÷асти статüи äается ìетоä вы÷исëения ве-
роятностей pi, j, основанный на (2), äоказывается, ÷то

выражения (3) сохраняþт сиëу при произвоëüноì α ≠ 1,
вы÷исëяþтся основные техни÷еские характеристики те-
ëеìати÷ескоãо устройства, привоäятся ÷исëовые резуëü-
таты и äеëаþтся общие вывоäы по всей работе в öеëоì.

Система 
2
/M/1/k/

В сëу÷ае α ≠ 1 уже не уäается вывести простые ана-
ëити÷еские форìуëы äëя характеристик СМО. Оäна-
ко все эти характеристики ìожно выразитü ÷ерез ве-
роятности

pi = pk – i, i, i = , (4)

описываþщие разëи÷ные состояния СМО с перепоë-
ненныì накопитеëеì. Саìи вероятности pi опреäеëя-
þтся реøениеì некоторой систеìы ëинейных аëãеб-
раи÷еских уравнений.

Покажеì вна÷аëе, ÷то ÷ерез pi выражается распре-
äеëение ÷исëа приоритетных запросов. Поäставëяя
v = 1 в (2) и у÷итывая, ÷то G(0, 1) = q0, а pk, 0 = qk, по-
ëу÷аеì äëя произвоäящей функöии вероятностей qi
выражение

G1(u) = G1(u, 1) = 

= . (5)

Повторяя рассужäения первой ÷асти статüи, при-
хоäиì к уравнениþ

q0 – (1 – α) pk – i  – qk  = 0. (6)

Вы÷теì ëевуþ ÷астü (6) из ÷исëитеëя (5), сократиì
на (1 – ρ1u) и приравняеì коэффиöиенты при оäина-
ковых степенях u в ëевой и правой ÷асти равенства.
В резуëüтате поëу÷аеì систеìу уравнений

qk – j = (1 – α) pi  + qk , j = . (7)

При j = 0 уравнение (7) также выпоëняется, но
превращается в тривиаëüное тожäество.

Даëее просуììируеì, испоëüзуя (7), все вероят-
ности qj по j от 0 äо k – 1, заìениì эту суììу на 1 – qk
и реøиì поëу÷енное ëинейное уравнение относи-
теëüно qk. Это äает сëеäуþщее выражение äëя qk:

qk = 1 – (1 – α) pi . (8)

Естественно при α = 1 оно уäовëетворяет (3). Ос-
таëüные вероятности qj выражаþтся по форìуëе (7),
которая также своäится к (3) при α = 1.

Что касается распреäеëения общеãо ÷исëа запро-
сов N, то, поäставëяя в (2) зна÷ение v = u, привоäя по-
äобные ÷ëены и повторяя рассужäения первой ÷асти
статüи, прихоäиì к прежнеìу распреäеëениþ общеãо
÷исëа запросов (3), которое, такиì образоì, оказыва-
ется инвариантныì относитеëüно вероятности вытес-
нения α. Это впоëне естественно, так как вытеснение
не ìеняет запоëненностü накопитеëя, а ëиøü увеëи÷и-
вает преäставитеëüство в неì приоритетных запросов.

Теперü перейäеì к поëу÷ениþ выражений ÷ерез pi
произвоëüных вероятностей pij. Дëя этоãо перепиøеì
(2) в виäе

G(u, v) = , (9)
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⎨
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ãäе R10 и R20 — поëиноìы, степенü которых относи-
теëüно u равняется, соответственно, k + 2 и 2. Эти по-
ëиноìы иìеþт сëеäуþщий виä:

R10 = (u – v)G(0, v) + u(v – 1)G(0, 0) + 

+ αρ1(v – u)uk + 1pk, 0 +

+ [αρ1(u – v) + ρ1(1 – u)v + ρ2(1 – v)v]u pi, k–iu
i
v
k – i,(10)

R20 = [ρ1u(1 – u) + ρ2u(1 – v) + (u – 1)]v.

Знаìенатеëü (9) иìеет äва корня

u1, 2 =

= . (11)

По форìуëаì Виета выпоëняþтся тожäества

u1 + u2 = [ρ1 + ρ2(1 – v) + 1] , u1u2 = . (12)

Корни (11) явëяþтся простыìи поëþсаìи функ-
öии (9).

Произвоäящая функöия G(u, v), буäу÷и поëино-
ìоì, äоëжна бытü анаëити÷на по u во всей пëоскости.
По этой при÷ине необхоäиìо приравнятü к нуëþ ее
вы÷еты в обоих поëþсах

G(u, v) = 0, G(u, v) = 0. (13)

Первое уравнение (13) своäится к равенству

R10 = (u1, v) = 0. (14)

Вы÷итая из ÷исëитеëя (9) ëевуþ ÷астü (14), сокра-
тив на  (u – u1), нахоäиì

G(u, v) = , (15)

ãäе поëиноìы

R11(u, v) = , 

R21(u, v) = –ρ1(u – u2)

иìеþт по u степенü на еäиниöу ìенüøуþ, соответс-
твенно, R10 и R20.

В преäставëении (15) сохраниëся тоëüко поëþс u = u2.
Из второãо усëовия (13) закëþ÷аеì, ÷то

R11(u2, v) = 0.

Разностü R11(u, v) – R11(u2, v) без остатка äеëится
на (u – u2), поëу÷аеì

G(u, v) = R12(u, v) = – .

Такиì образоì, произвоäящая функöия G ìожет бытü
поëу÷ена из поëиноìа (10) приìенениеì сëеäуþщеãо
оператора разäеëенной разности второãо поряäка [3]:

G(u, v) = –  Ѕ 

Ѕ . (16)

Поскоëüку R10 естü поëиноì относитеëüно u, то äеëо
своäится к приìенениþ оператора виäа (16) к öеëыì
степеняì u. При этоì уäобно испоëüзоватü тожäество

 = u jQi– j+1,

ãäе по опреäеëениþ

Qi = , (i l 0).

В первона÷аëüноì выражении (10) присутствоваëи
вероятности состояний виäа (0, j) и (i, k – i). Посëе
вы÷исëения выписанной разäеëенной разности в (16)
сохранятся ëиøü вероятности виäа (4). Есëи преäста-
витü произвоäящуþ функöиþ в виäе сëеäуþщеãо по-
ëиноìа, распоëоженноãо по возрастаþщиì степеняì u:

G(u, v) = gi(v)u
i,

gk = p0, gk–1 = p0 + (v – α)p1;

gi = Qk – i + 1 – 1 + ε(1 – v) Qk – i p0 + 

+ (1 – αv–1)pk – iv
k – i + (1 – αv–1)Qj + 1 – i + 

+ α – 1 + ε(1 – v) Qj – i pk – jv
k – j, (17)

i = ,

ãäе ε = ρ2/ρ1 характеризует соотноøение интенсив-
ностей, то, испоëüзуя форìуëы Виета (12), нетруäно
показатü, ÷то

Qj – i + 1 – 1 + ε(1 – v) Qj – i =

= (Qj – i  – Qj – i – 1).

Это позвоëяет еще боëее упроститü выражение (17):

gk = p0, gk – 1 = p0 + (v – α)p1;

gi = (Qi – Qi – 1)p0 +  + α Qi – j – 

– Qi – j – 1 pjv
j +  + α pi – 1v

i – 1 – 

– α Qi – jpj + 1v
j + (1 – αv–1)piv

i, i = . (18)

i 0=

k

∑
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Из опреäеëения G ясно, ÷то функöии gi(v) äоëжны
бытü поëиноìаìи относитеëüно v степени не выøе,
÷еì (k – i). Сëеäоватеëüно, заäа÷а свеëасü к поëу÷е-
ниþ поëиноìиаëüноãо преäставëения äëя коэффиöи-
ентов Qi. Дëя ее реøения приìениì общий приеì, из-
ëоженный в статüе [1].

Преäставиì корни uj в коìпëексной форìе

uj = aj , j = ,

ãäе aj и ϕj обозна÷аþт, соответственно, ìоäуëü и ар-
ãуìент ÷исëа. В соответствии с (11)—(12)

a1 = a2 = , ϕ1 = –ϕ2 = ϕ,

ãäе ϕ опреäеëяется уравнениеì

cos(ϕ) = 1/2(ρ1 + ρ2(1 – v) + 1)  = t(v).

Важно заìетитü, ÷то функöия t(v) ëинейна по v.
Из опреäеëения коэффиöиентов Qj сëеäует, ÷то они

выражаþтся ÷ерез v сëеäуþщиì образоì

Qj = Uj – 1(t(v)), j = , (19)

ãäе Un(x) обозна÷ает поëиноì Чебыøева второãо роäа [4]

Un(cosϕ) = .

Раскëаäывая правуþ ÷астü (19) по степеняì v, по-
ëу÷аеì

Qj = (t(0))vi.

Произвоäные поëиноìов Чебыøева второãо роäа
ìожно выразитü [4] в виäе

(x) = 2mm! (x).

Зäесü (x) — поëиноì Геãенбауэра поряäка n с ин-
äексоì v. В резуëüтате, окон÷атеëüно нахоäиì

Qj = (t0)β
i
v
i, β = –ρ2 , 

t0 = t(0) = 0,5(1 + ρ) . (20)

Такиì образоì, в правой ÷асти уравнений (18) äейс-
твитеëüно стоят поëиноìы относитеëüно v. Вìесте с
теì, соãëасно опреäеëениþ произвоäящей функöии G

qk – i (v) = pk – i, j v
j, i = . (21)

Соãëасно опреäеëениþ (4) коэффиöиент при vi

в выражении (21) äоëжен равнятüся pi. Есëи выразитü

все такие коэффиöиенты из (18) äëя 1 m i m k, то по-

ëу÷иì систеìу k ëинейных уравнений, связываþщих

(k + 1) вероятностü (4). Коэффиöиенты при v0 совпа-

äаþт тожäественно, и неäостаþщее уравнение при-

äется вывоäитü особо.

Опуская ãроìозäкие, но несëожные выкëаäки,

прихоäиì к сëеäуþщиì k уравненияì

pi = ,

i = , (22)

pk = ,

ãäе rn обозна÷ает вероятности (3), а ÷исëовые коэф-

фиöиенты ζi и ξi, j выражаþтся ÷ерез поëиноìы Геãен-

бауэра по форìуëаì:

ζi = (t0) – (t0) β j, i = , (23)

ξi, j = (t0) – (t0)  – 

– α (t0) – (t0) βs – j, 

i = , j = .

Посëеäнее уравнение систеìы (23) поëу÷ается из

о÷евиäноãо равенства

qk = p0,

с у÷етоì котороãо на основании (8) поëу÷иì

p0 + (1 – α) pi = 1. (24)

Систеìа (22), (24) реøается ÷исëенно. Есëи pi поëу÷е-

ны, то остаëüные вероятности pk – i, j в (21) äëя j < i оп-

реäеëяþтся как коэффиöиент при v j в выражении (18).

Соответствуþщие выражения pk – i, j äëя j < i ÷ерез ве-

роятности (4) в öеëях сокращения зäесü не привоäятся.
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Алгоритм вычислений

Перепиøеì систеìу уравнений (22), (24) в виäе

ϑ0jpj = 1, pi = ϑi jpj + ϑk*δi, k, i = , (25)

ãäе ϑ0j обозна÷ает коэффиöиент при pj в уравнении
(24), ϑij при i > 0 — анаëоãи÷ный коэффиöиент в i-ì
уравнении (22), ϑk* — свобоäный ÷ëен в k-ì уравне-
нии (22), а δi, k — äеëüта-сиìвоë Кронекера.

Матриöа систеìы (25) квазитреуãоëüна. Это поз-
воëяет рекуррентно выразитü все pi при i > 0  ÷ерез p0:

pi = γip0 + ϑk*δi, k,

ãäе γ0 = 1, а остаëüные γi перес÷итываþтся по правиëу

γi = ϑijγj. В резуëüтате поëу÷аеì из первоãо уравне-

ния (25)

pi = (1 – ϑ0kϑk*) ϑ0jγj γi + ϑk*δi, k.

При вы÷исëении коэффиöиентов ϑij, как это сëе-

äует из резуëüтатов преäыäущеãо разäеëа, все поëино-

ìы Геãенбауэра (t) берутся при оäноì и тоì же

зна÷ении арãуìента t = t0, опреäеëяеìоì форìуëой

(20). Это позвоëяет приìенитü рекуррентное соотно-
øение [4]

(n + 1) (t) = 

= 2(n + k) (t) – (n + 2k – 1) (t),

отправëяясü от известных зна÷ений (t) = 1
и (t) = 2kt.

Техни÷еские характеристики СМО ëеãко выража-
þтся ÷ерез вероятности pi, вероятности qi, опреäеëя-
еìые по форìуëаì (7)—(8), и вероятности ri, инвари-
антные относитеëüно α и заäаваеìые форìуëаìи (3).
Наибоëее важна в сетевых заäа÷ах вероятностü потери.
Дëя приоритетных запросов потеря происхоäит безу-
сëовно при N1 = k, а также в сëу÷ае несрабатывания
вытаëкиваþщеãо ìеханизìа при 1 m N2 m k – 1, так ÷то

 = qk + (1 – α) pi.

Запросы второãо типа ëибо теряþтся на вхоäе ëибо
вытесняþтся с ожиäания иëи обсëуживания:

 = rk + α pi + pk.

Вероятностü потери опреäеëяет пропускнуþ способ-

ностü систеìы. Разëи÷аþт абсоëþтнуþ пропускнуþ

способностü по i-ìу типу запросов λi(1 – ), отно-

ситеëüнуþ пропускнуþ способностü äëя этоãо типа

ςi =  1 – , i = ,

а также взаиìнуþ пропускнуþ способностü по i-ìу

типу запросов, относитеëüно j-ãо их типа

ςij = ςi/ςj = 1 – / 1 – .

Пропускной способностüþ ìожно управëятü, из-

ìеняя параìетр α.

Поскоëüку рассìатриваеìая СМО явëяется эрãо-

äи÷еской, веëи÷ина ςij äопускает сëеäуþщее тоëкова-

ние. Пропустиì ÷ерез систеìу äостато÷но боëüøое

÷исëо пакетов n вна÷аëе i-ãо, а затеì j-ãо типа. Заре-

ãистрируеì ÷исëо норìаëüно принятых пакетов  и

 кажäоãо типа. Тоãäа в преäеëе при n → ∞ отноøе-

ние этих ÷исеë буäет стреìитüся к ςij.

Поëу÷иì сетевые заäержки. Обозна÷иì ÷ерез 

среäнее вреìя пребывания в сети, а ÷ерез  среäнþþ

äëину интерваëа ìежäу пакетаìи i-ãо типа. Ввеäеì

норìированнуþ заäержку θi = / , выразив  в äо-

ëях среäнеãо интерваëа ìежäу запросаìи i-ãо типа. По

форìуëаì Литтëа äëя ìноãопотоковых систеì [5]

θi =  = + ρi,  = , i = . (26)

Среäняя äëина общей о÷ереäи и среäние äëины каж-

äой из ÷асти÷ных о÷ереäей опреäеëяþтся в виäе  =

= (i – 1)ri,  = (i – 1)qi,  =  – ,

а вероятностü ожиäания (÷то пакет окажется в буфере)

äается равенстваìи

 = 1 – q0 – qk,  = 1 – r0 – rk.

Числовые результаты

Дëя уäобства сравнения с äанныìи работы [1] за-

äаäиì ту же саìуþ еìкостü буфера (30 пакетов), ÷то

соответствует k = 31. Вна÷аëе изу÷иì зависиìостü

 от параìетра вытеснения α в режиìе уìеренной

заãрузки при преобëаäании неприоритетных запросов

(ρ1 = 0,2, ρ2 = 0,9). Резуëüтаты äëя рассìатриваеìой
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в настоящей работе систеìы и систеìы [1] преäстав-
ëены на рис. 1.

Грани÷ные зна÷ения кривых 1 и 4 при α = 0 и α = 1,
поëу÷енные ÷исëенныì путеì, хороøо соãëасуþтся с
анаëити÷ескиìи зна÷енияìи, привеäенныìи в статüе [1].
Параìетр вытеснения α позвоëяет эффективно управ-
ëятü вероятностüþ потери приоритетных пакетов в
о÷енü øироких преäеëах. При увеëи÷ении α от 0 äо 1,

наприìер, зна÷ение  уìенüøается боëее ÷еì в

1,836•1020 раз. При этоì вероятностü потери непри-
оритетноãо пакета возрастает всеãо ëиøü на 6,4 %.
Сëеäоватеëüно, при уìеренной заãрузке сети и не-
боëüøой äоëе приоритетных пакетов вероятностный
вытаëкиваþщий ìеханизì ÷резвы÷айно эффективно
реãуëирует сетевые взаиìоäействия в поëüзу приори-
тетноãо трафика, не ущеìëяя общий трафик.

Отìетиì, ÷то ввеäение абсоëþтноãо приоритета
ãоразäо сëабее вëияет на пропускнуþ способностü се-
ти, ÷еì изìенение α. Так, при усиëении приоритета

от относитеëüноãо äо абсоëþтноãо зна÷ение 

уìенüøается всеãо ëиøü в 2—3 раза, при÷еì приìер-
но в оäинаковой пропорöии äëя всех α.

Важно заìетитü, ÷то зависиìостü (α), поëу-

÷енная ÷исëенныì путеì, о÷енü бëизка к ëинейной
äëя обоих типов пакетов. В практике инженерных
рас÷етов при сëабоì приоритетноì трафике приеìëе-
ìа ëинейная аппроксиìаöия

(α) = (0) + α (1) – (0) , (27)

ãäе (0) и (1) вы÷исëяþтся анаëити÷ески. От-

носитеëüная поãреøностü ëинейной аппроксиìаöии

Δi(α) = 

привоäится в табëиöе. Дëя приоритетноãо трафика она
не превосхоäит 30 %, а äëя неприоритетноãо — 0,7 %.

Указанный ëинейный закон потерü набëþäается
тоëüко äëя сëу÷ая небоëüøоãо зна÷ения отноøения
ρ1/ρ2. В сëу÷ае преобëаäания приоритетных пакетов

картина карäинаëüно ìеняется. На рис. 2 показана за-

висиìостü  от α äëя ρ1 = 1,2, ρ2 = 0,2. При пре-

обëаäании приоритетноãо трафика зависиìостü

(α) заìетно отëи÷ается от ëинейной äëя обоих

типов пакетов и асиìптоти÷ески прибëижается к пос-
тоянноìу уровнþ при α → 1.

Отìетиì, ÷то кривые на рис. 2 практи÷ески в то÷-
ности повторяþт анаëоãи÷ные кривые работы [1],
построенные äëя сëу÷ая относитеëüноãо приоритета.
Сëеäоватеëüно, äëя сиëüно заãруженной сети тип
приоритета ãоразäо ìенее важен, ÷еì наëи÷ие вытаë-
киваþщеãо ìеханизìа и конкретное зна÷ение пара-

Рис. 1. Зависимость  от α при ρ1 = 0,2, ρ2 = 0,9: 

1 — i = 2, абсоëþтный приоритет; 2 — i = 2, относитеëüный
приоритет; 3 — i = 1, относитеëüный приоритет; 4 — i = 1,
абсоëþтный приоритет; 5 — i = 1, абсоëþтный приоритет,
ëинейная аппроксиìаöия
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Рис. 2. Зависимость  от α при ρ1 = 1,2, ρ2 = 0,2: 

1 — i = 2, абсоëþтный приоритет; 2 — i = 1, абсоëþтный
приоритет
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ìетра вытеснения α. Вытаëкиваþщий ìеханизì поз-
воëяет управëятü сетевыì трафикоì и тоãäа, коãäа
приоритетный ìеханизì перестает äействоватü.

Разобранные выøе äва варианта заäания сетевых
параìетров (ρ1, ρ2), взятые из работы [1], соответству-
þт äвуì принöипиаëüно разныì и противопоëожныì
по своеìу физи÷ескоìу сìысëу режиìаì переäа÷и
äанных. Маëые зна÷ения ρ1 озна÷аþт сëабуþ заãрузку
сети приоритетныìи пакетаìи. Зäесü äействует про-
стейøий ëинейный закон потерü, анаëоãи÷ный кар-
тине рис. 1. Высокий уровенü ρ1 вызывает появëение
переãрузок сети. В резуëüтате кривая потерü откëоня-
ется от пряìой и иìеет у÷асток насыщения в обëасти
боëüøих α. С ростоì ρ1 нижняя ãраниöа зоны насы-
щения сäвиãается в сторону ìаëых α.

Преäставëяет интерес изу÷ение проìежуто÷ных
режиìов заãрузки, в которых ëинейностü закона по-
терü уже наруøена, оäнако зона насыщения еще не
сфорìироваëасü. Дëя выявëения таких режиìов быë
провеäен ÷исëенный экспериìент, в котороì зна÷е-
ние ρ1 варüироваëосü в øироких преäеëах от 0,1 äо
2,5, а зна÷ение ρ2 поääерживаëосü постоянныì на
уровне 1,5. Цеëüþ иссëеäования быë анаëиз сетевых
взаиìоäействий при увеëи÷ении приоритетноãо тра-
фика на фоне постоянноãо и притоì äостато÷но ин-
тенсивноãо потока неприоритетных пакетов.

Поëу÷енные кривые потерü äëя приоритетноãо
трафика преäставëены на рис. 3. Заäание ρ1 = 0,1 со-

ответствует сëабо заãруженной сети, äëя которой иìе-

ет сиëу ëинейный закон потерü. Увеëи÷е-
ние наãрузки ρ1 äо 0,5 привоäит к заìет-

ноìу откëонениþ кривой потерü от
пряìой, но сохраняется ее ìонотонностü и
выпукëостü вверх. Поãрани÷ныì явëяется
режиì ρ1 = 1. Монотонностü функöии

(α) сохраняется, но кривая теряет вы-

пукëостü, и вбëизи то÷ки α = 1 появëяется
то÷ка переãиба. При äаëüнейøеì увеëи÷е-
нии ρ1 воãнутый у÷асток кривой в обëасти

боëüøих α сãëаживается и на еãо ìесте
при 1 < ρ1 < ρ2 форìируется зона насыще-

ния, ãäе (α) бëизка к постоянной. Ор-

äината ãоризонтаëüноãо у÷астка кривой
увеëи÷ивается с ростоì ρ1, а в обëасти ìа-

ëых α появëяется ëокаëüный ìаксиìуì.
При äаëüнейøеì увеëи÷ении ρ1 обëастü

ìаксиìуìа сужается, а ìаксиìуì разãëа-

живается. При ρ1 > 2 функöия (α)

иìеет характерный äëя переãруженной се-
ти виä ìонотонной кривой с насыщениеì.

Графики (α) äëя тех же режиìов

заãрузки привеäены на рис. 4. Эти ãрафики
проясняþт сìысë "поãрани÷ноãо" режиìа
ρ1 = 1. При такой заãрузке в сëу÷ае äетер-

ìинированноãо вытеснения (α = 1) иìееì

(α), бëизкое к еäиниöе, т. е. сетü

ìожно практи÷ески "закрытü" äëя непри-
оритетных пакетов. При боëüøих зна÷е-
ниях ρ1 эффект "закрытия" сети äëя

обы÷ноãо трафика происхоäит при зна-
÷ениях α < 1, при÷еì äëя ρ1 > 2 при о÷енü

ìаëых α. Вся сетü на÷инает работатü тоëü-
ко на переäа÷у приоритетных пакетов,
при÷еì äаже äëя них пропускная способ-
ностü стабиëизируется ãäе-то на уровне
всеãо ëиøü 40 % äëя ρ1 = 2,5.
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Рис. 3. Зависимость  от α при ρ2 = 1,5 для различных значений ρ1: 
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При 1 < ρ1 < 2 набëþäается неожиäанный эффект

в обëасти ìаëых зна÷ений α. Функöия (α) иìеет

ëокаëüный ìаксиìуì, а функöия (α) в той же об-

ëасти иìеет ëокаëüный ìиниìуì. В резуëüтате зависи-
ìостü взаиìной пропускной способности ς21 от α иìеет

виä, преäставëенный на рис. 5. Взаиìная пропускная
способностü обы÷ноãо трафика по отноøениþ к при-
оритетноìу иìеет ярко выраженный ìаксиìуì в об-
ëасти α поряäка 10...20 %. Дëя ρ1 > 2 зна÷ение ς21 пре-

небрежиìо ìаëо во всеì äиапазоне изìенения α.

Поëу÷енные резуëüтаты хороøо иëëþстрируþт ãра-
фики норìированноãо вреìени заäержки приоритет-
ных пакетов θ1, опреäеëяеìоãо соãëасно (26), преäстав-

ëенные на рис. 6. При ρ1 = 0,1 приоритетные пакеты
практи÷ески не заäерживаþтся в буфере, и поэтоìу
θ1 ≈ ρ1  = 0,1 (второе сëаãаеìое в (26) пренебрежиìо ìа-
ëо). При ρ1  = 0,5 заäержка θ1 увеëи÷ивается приìерно
äо 1, при÷еì сëабо зависит от α. "Поãрани÷ный" режиì
ρ1 = 1 характеризуется теì, ÷то, во-первых, заäержка
на÷инает ощутиìо зависетü от α и, во-вторых, äости-
ãает зна÷итеëüной веëи÷ины поряäка 15...20 еäиниö .
При äаëüнейøеì увеëи÷ении ρ1 иìееì ìонотонно воз-
растаþщуþ зависиìостü θ1(α) с зоной насыщения в об-
ëасти боëüøих α.

Отìетиì, ÷то привеäенные сëожные неìонотон-
ные зависиìости сетевых параìетров от параìетра
вытеснения α иìеþт ìесто тоëüко при äостато÷но
боëüøоì зна÷ении интенсивности фоновоãо потока

Pпот
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Pпот
2( )

τ1
−

неприоритетных пакетов ρ2. В работе,
при тех же зна÷ениях ρ1, быë äетаëüно
изу÷ен сëу÷ай ρ2 = 0,5, отве÷аþщий уìе-
ренной заãрузке. При этоì на ãрафиках,
анаëоãи÷ных ãрафикаì на рис. 3—6, ка-
кие-ëибо экстреìуìы отсутствуþт, а все
кривые ìеняþтся ìонотонныì образоì.

Привеäенные резуëüтаты показыва-
þт, ÷то описанные сëожные неëинейные
эффекты сетевоãо взаиìоäействия прояв-
ëяþтся тоëüко при äостато÷но боëüøой
заãрузке сети, ÷то соãëасуется с äанныìи
натурных набëþäений. Моäеëи приори-
тетных ìноãопотоковых СМО с вероят-
ностныì вытаëкиваþщиì ìеханизìоì
позвоëяþт успеøно ìоäеëироватü эти
эффекты и объяснятü их.

Пример управления 
мультимедиа потоком данных

Рассìотриì простейøий приìер уп-
равëения äвухпотоковой сетüþ, описан-
ной в работе [1] и испоëüзованный при
построении ãрафиков рис. 1 (ρ1 = 0,2,
ρ2 = 0,9). В äанноì сëу÷ае, как ìы виäе-
ëи, выпоëняется ëинейный закон потерü
и справеäëива ëинейная аппроксиìаöия
(27). По ãрафикаì рис. 1 поëу÷аеì в сëу-
÷ае äиспет÷еризаöии сети с абсоëþтныì
приоритетоì пропускные способности

ς1 = 0,9688 + 0,0312α, 

ς2 = 0,8904 – 0,007α (28)

и взаиìнуþ пропускнуþ способностü
второãо потока относитеëüно первоãо

ς21 = (0,8904 – 0,007α)/(0,9688 +

+ 0,0312α). (29)

Потребуеì, ÷тобы первый поток пе-
реäаваëся с пропускной способностüþ
не ниже 99 %, а пропускная способностü

Рис. 6. Зависимость нормированного времени задержки приоритетных пакетов θ1
от α для режимов загрузки, указанных на рис. 3

Рис. 5. Зависимость взаимной пропускной способности ς21 от α для режимов за-

грузки, указанных на рис. 3
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второãо по отноøениþ к неìу быëа не ìенüøе 89 %.
Тоãäа реøая неравенства

ς1 > 0,99, ς21 > 0,89 (30)

относитеëüно параìетра вытеснения α, нахоäиì

0,679 < α < 0,887. (31)

Есëи ту же саìуþ сетü äиспет÷еризироватü с отно-
ситеëüныì приоритетоì, как это описано в работе [1],
то поëу÷иì вìесто (28), (29) и (31), соответственно,

ς1 = 0,904 + 0,096α, ς2 = 0,904 – 0,0152α

(32)
ς21 = (0,904 – 0,0152α)/(0,904 + 0,096α), 

0,896 < α < 0,900,

т. е. в наøеì сëу÷ае требуется ìенее интенсивное вы-
теснение неприоритетных пакетов из накопитеëя, ÷еì
в ìоäеëи из работы [1], ÷то повыøает ãибкостü управ-
ëения.

В сëу÷ае сиëüно заãруженной сети вìесто ëиней-
ных выражений (28) и (32) прихоäится испоëüзоватü
неëинейные зависиìости, поäобные преäставëенныì
на рисунках и поëу÷аеìые ÷исëенныì путеì. При
этоì прихоäится существенно снизитü оãрани÷ения
на пропускные способности по сравнениþ с (30) и
у÷итыватü все нþансы сëожной неìонотонной кри-
вой потерü.

Заключение

В статüе изëожен ìетоä рас÷ета характеристик
äвухпотоковой коìпüþтерной сети. Абсоëþтный
приоритет по обсëуживаниþ, а также приоритет по
постановке в о÷ереäü преäоставëяется TCP-пакетаì
как управëяþщеìу виртуаëüноìу соеäинениþ, а ви-
äеопоток UDP иãрает роëü фоновоãо трафика. Сетü
ìоäеëируется с поìощüþ оäноканаëüной СМО ко-
не÷ной еìкости, снабженной вероятностныì вытаë-
киваþщиì ìеханизìоì в коìбинаöии с абсоëþтныì
приоритетоì. Преäëожен эффективный вы÷исëи-
теëüный аëãоритì, позвоëяþщий сетевыì инженераì
и проектировщикаì без боëüøих усиëий оöениватü
возìожные варианты экспëуатаöии сетей.

Показано, ÷то при уìеренной заãрузке, набëþäа-
þщейся, в ÷астности, в косìи÷ескоì экспериìенте,
описанноì в первой ÷асти статüи, вероятностный вы-

таëкиваþщий ìеханизì явëяется ÷резвы÷айно эф-
фективныì среäствоì управëения высокоприоритет-
ныì трафикоì, не ущеìëяþщиì при этоì низкопри-
оритетый трафик. Чувствитеëüностü сети к выбору
параìетра вытеснения α на нескоëüко поряäков вы-
øе, ÷еì к выбору типа приоритета, при÷еì сетü ìож-
но пëавно настроитü на нужнуþ пропускнуþ способ-
ностü. Иìеет зна÷ение, ÷то вытаëкиваþщий ìеха-
низì управëения сетüþ проäоëжает работатü äаже в
сиëüно заãруженной сети, коãäа приоритетный ìеха-
низì управëения резко снижает своþ эффективностü.

В сиëüно заãруженных сетях пропускная способ-
ностü весüìа сëожныì образоì зависит от параìетра
вытеснения α. При опреäеëенноì соотноøении пара-
ìетров заãрузки возìожен своеãо роäа "резонансный"
режиì. Взаиìная пропускная способностü низкопри-
оритетноãо трафика по отноøениþ к высокоприори-
тетноìу в этоì режиìе иìеет ìаксиìуì по α.

Сетü с абсоëþтныì приоритетоì äает ìаксиìуì
преиìуществ наибоëее важныì типаì запросов. При
этоì по сравнениþ с относитеëüныì приоритетоì
ìожно уìенüøитü вероятностü вытеснения α, ÷то äе-
ëает аëãоритì управëения боëее ãибкиì.

Настоящая работа проäоëжает öикë статей по ис-
сëеäованиþ вероятностноãо вытаëкиваþщеãо ìеха-
низìа в приоритетных СМО, заäуìанный профессо-
роì Санкт-Петербурãскоãо ãосуäарственноãо поëитех-
ни÷ескоãо университета Н. О. Виëü÷евскиì и на÷атый
работой [1]. Авторы статüи с÷итаþт своиì äоëãоì
вспоìнитü этоãо заìе÷атеëüноãо у÷еноãо и прекрас-
ноãо ÷еëовека, ÷утко уëовивøеãо хороøие перспекти-
вы и важностü иссëеäований на этоì направëении.
Данная работа посвящается светëой паìяти Никиты
Оëеãови÷а.
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Àâòîìàòè÷åñêèé ñèíòåç êîììåíòàðèåâ ê ïðîãðàììíûì 
êîäàì: ïåðñïåêòèâû ðàçâèòèÿ è ïðèìåíåíèÿ

Активное развитие öифровых инфорìаöионных тех-
ноëоãий в зна÷итеëüной степени обусëовëено разработ-
кой языков проãраììирования. На настоящее вреìя из-
вестно нескоëüко сотен языков проãраììирования и äе-
сятки их ìоäификаöий, и разработка новых языков
проãраììирования постоянно проäоëжается. При этоì
äостато÷но ÷асто возникает необхоäиìостü трансëяöии
проãраìì с оäноãо языка на äруãой. Может показатüся,
÷то такая трансëяöия äоëжна осуществëятüся ëеãко, оä-
нако это äаëеко не так. Проãраììист способен перепи-
сатü проãраììу с оäноãо языка на äруãой, оäнако äëя это-
ãо еìу нужно понятü, как работает исхоäная проãраììа.
Тоëüко посëе этоãо он буäет способен заново написатü
новуþ проãраììу на äруãоì языке проãраììирования.
Попытки построитü автоìат-трансëятор с оäноãо языка
на äруãой, как правиëо, закан÷иваþтся неуäа÷ей. При÷и-
на в тоì, ÷то в настоящее вреìя отсутствует ìеханизì из-
вëе÷ения из коäа проãраììы знаний, касаþщихся ее
структуры, ориãинаëüных проãраììных реøений, най-
äенных проãраììистоì äëя реаëизаöии функöионаëü-
ных требований к проãраììе и äр. В öеëях обëеã÷ения
пониìания проãраììы äруãиìи проãраììистаìи и поëü-
зоватеëяìи, äëя напоìинания проãраììисту-разработ-
÷ику о принятых иì проãраììных реøениях, исхоäные
тексты проãраìì сопровожäаþтся коììентарияìи.

Как известно, синтаксис языков проãраììирова-
ния äопускает коììентарии äвух виäов — авторские и
спеöиаëизированные [1]. Посëеäние ìоãут ãенериро-
ватüся среäой проãраììирования автоìати÷ески. Как
правиëо, авторский коììентарий явëяется текстоì на
естественноì языке, но ìожет соäержатü также эëе-

ìенты какой-ëибо форìаëüной нотаöии, наприìер ìа-
теìати÷еской. Важно заìетитü, ÷то исто÷никоì автор-
ских коììентариев явëяется проãраììист. При этоì
за÷астуþ, по проøествии опреäеëенноãо вреìени, то÷-
ное пониìание принятых в проãраììе реøений и äаже
коììентариев с труäоì äается саìоìу автору. Вìесте с
теì, разработка коììентариев сопряжена со зна÷и-
теëüныìи труäностяìи, поскоëüку написание поäроб-
ных коììентариев озна÷ает äопоëнитеëüные затраты
на созäание проãраìì, а контроëü поëноты коììента-
риев и их äостоверности осуществëятü крайне сëожно.

В коне÷ноì итоãе оказывается, ÷то в боëüøих про-
ãраììных проектах, созäанных ìноãо÷исëенныìи коë-
ëективаìи проãраììистов, коììентарии к отäеëüныì
проãраììныì ìоäуëяì ìоãут бытü непоëныìи, неäосто-
верныìи иëи просто отсутствоватü. В те÷ение жизненно-
ãо öикëа проãраììноãо обеспе÷ения в неãо вносятся из-
ìенения и äопоëнения. Даже есëи эти фраãìенты иìеþт
поäробные и äостоверные коììентарии, труäно ожиäатü
их соãëасования с коììентарияìи, оставøиìися от
преäøествуþщих версий проãраììноãо обеспе÷ения.

Сëеäует отìетитü, ÷то синтаксис коììентария
позвоëяет ввоäитü ìетаописания, явëяþщиеся экви-
ваëентныì описаниеì исхоäноãо коäа на какоì-ëибо
ìетаязыке структурированноãо описания текста, на-
приìер XML [2]. Такоãо роäа коììентарии в контек-
сте настоящей статüи буäеì называтü техни÷ескиìи.
Созäание проãраììных ìеханизìов форìирования
техни÷еских коììентариев в настоящее вреìя явëя-
ется оäниì из востребованных практикой направëе-
ний развития совреìенных среä проãраììирования.

Рассматриваются перспективы автоматизации построения технических
комментариев к программным кодам. Раскрываются пути создания генера-
торов технических комментариев и практические аспекты их применения.

Ключевые слова: программный код, комментарии, автоматизация, ге-
нератор комментариев, дерево разбора
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Дëя ãенераöии техни÷еских коììентариев исхоäно-
ãо текста наибоëее поäхоäящиì реøениеì преäставëя-
ется испоëüзование функöионаëа коìпиëятора с откры-
тыì исхоäныì коäоì, такиì как, наприìер, GCC [3]
иëи javac [4]. При÷ина в тоì, ÷то синтакси÷еский ана-
ëизатор коìпиëятора выпоëняет поëный разбор исхоä-
ноãо текста в соответствии с ãраììатикой языка и фор-
ìирует синтакcи÷еское äерево разбора [5]. Испоëüзуя
синтакси÷еское äерево разбора, путеì еãо äесериаëиза-
öии ìожно форìироватü эквиваëентное преäставëение
этоãо äерева в текстовой форìе, явëяþщееся техни÷ес-
киì коììентариеì на ìетаязыке в заранее принятоì
форìате. Приìерная схеìа построения техни÷ескоãо
коììентария к исхоäноìу тексту на языке проãраììи-
рования высокоãо уровня привеäена на рис. 1.

Форìирование техни÷еских коììентариев явëяется
не тоëüко объеìной, но и весüìа труäоеìкой проöеäу-
рой, требуþщей автоìатизаöии. Вìесте с теì, инфорìа-
öионный поиск показывает, ÷то на äанный ìоìент от-
сутствуþт среäства автоìатизированноãо синтеза коì-
ìентариев к иìеþщеìуся проãраììноìу обеспе÷ениþ.

Сëожностü созäания таких среäств обусëовëена
теì обстоятеëüствоì, ÷то синтакси÷еское äерево раз-
бора коäа проãраììы явëяется внутренниì набороì
äанных коìпиëятора и оно не преäназна÷ено äëя öе-
ëей коììентирования. Как сëеäствие, необхоäиìо
сна÷аëа поëу÷итü проìежуто÷ное преäставëение ис-
хоäноãо текста, по сути эквиваëентное äереву разбора
и отëи÷аþщееся от неãо нотаöией. Посëе форìирова-
ния проìежуто÷ноãо преäставëения еãо ìожно обра-
батыватü как текст в öеëях поëу÷ения эквиваëентных
преäставëений — техни÷еских коììентариев в тоì
иëи иноì виäе. Эквиваëентные преäставëения при
этоì ìоãут бытü реаëизованы, наприìер, в виäе бëок-
схеìы, ëоãи÷еской схеìы аëãоритìа, ãрафа потока
вызовов систеìных сервисов, ãрафа вëоженности вы-
зовов проöеäур и äруãиìи способаìи.

Дëя построения проìежуто÷ноãо преäставëения
ìоãут испоëüзоватüся разëи÷ные известные форìаты
структурированноãо преäставëения текста иëи языки
разìетки, такие как HTML, XML, YAML и еãо поä-
ìножество JSON [2].

Испоëüзование станäартных языков разìетки äеëает
возìожныì посëеäуþщуþ обработку посреäствоì су-
ществуþщих анаëизаторов текстов на языке разìетки —
парсеров, таких как Expat, SAX, Xerces, DOM [6].

В сëу÷ае приìенения еäиноãо форìата проìежу-
то÷ноãо преäставëения появëяется возìожностü пос-
троения универсаëüноãо инструìентария обработки
такоãо преäставëения исхоäных текстов äëя поëу÷е-
ния еäинообразных по стиëþ техни÷еских коììента-
риев, ìаëо зависящих от языка написания исхоäноãо
текста. Все это, в коне÷ноì с÷ете, позвоëяет созäатü
на тоì иëи иноì уровне обработки так называеìые
ãенераторы техни÷еских коììентариев исхоäноãо
текста проãраìì. Техноëоãи÷еская схеìа форìирова-
ния коììентариев с испоëüзованиеì ãенераторов тех-
ни÷еских коììентариев показана на рис. 2.

Сëеäует поä÷еркнутü, ÷то важны все три уровня
коììентирования, так как коììентарии разноãо
уровня ìоãут существенно äопоëнятü äруã äруãа. Те
реøения, которые хороøо отображаþтся (восприни-
ìаþтся) в коììентариях äëя языка первоãо — высо-
коãо уровня форìаëизаöии, ìоãут оказатüся наìноãо
боëее сëожныìи äëя восприятия в коììентариях äëя
языка второãо, т. е. ìаøинноãо уровня, и наоборот.

Поскоëüку объеì текстов техни÷еских коììента-
риев ìожет превыøатü разìер описываеìоãо текста,
ìожно преäставëятü ãенерируеìые техни÷еские коì-
ìентарии в виäе саìостоятеëüных файëов, в которых
соäержится инфорìаöия äëя сопоставëения исхоäно-
ãо текста с текстоì коììентария.

Обы÷но на коììентариях к проãраììноãо коäу про-
ãраììист эконоìит (естественное жеëание сократитü
свой интеëëектуаëüный труä). При испоëüзовании авто-

Рис. 1. Пример схемы автоматизированного построения техни-
ческого комментария

Рис. 2. Схема формирования технических комментариев с исполь-
зованием генераторов комментариев
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ìатизированных проöеäур коììентирования затрат та-
коãо труäа не требуется, необхоäиìо тоëüко ìаøинное
вреìя. Как сëеäствие, заниìаеìый объеì иëи степенü
äетаëизаöии техни÷еских коììентариев при такоì поä-
хоäе явëяþтся второстепенныìи характеристикаìи.

Обработка ìассивов исхоäных текстов с поìощüþ
ãенераторов техни÷еских коììентариев позвоëит со-
зäаватü бибëиотеки фраãìентов исхоäных текстов
(как эëеìентарных конструкöий языка проãраììиро-
вания, так и типовых, станäартных иëи постоянно ис-
поëüзуеìых) и коììентариев к ниì. С оäной сторо-
ны, такой поäхоä äает возìожностü построения ути-
ëит äëя эвристи÷ескоãо анаëиза проãраììноãо коäа.
С äруãой стороны, поäобные бибëиотеки ìоãут сëу-
житü основой äëя систеì автоìатизированноãо (÷еëо-
веко-ìаøинноãо) техни÷ескоãо коììентирования
боëüøих проãраììных проектов.

Утиëиты äëя эвристи÷ескоãо анаëиза проãраììноãо
коäа, функöионируþщие на основе анаëиза техни÷ес-
ких коììентариев, äаþт возìожностü автоìати÷ескоãо
поëу÷ения öеëоãо ряäа сиãнатур уязвиìостей без анаëи-
за исхоäноãо текста, по еãо ìетаописаниþ, ÷то привоäит
к эконоìии затрат труäа проãраììиста и ресурсов.

О÷енü упрощенныì приìероì общепринятоãо на
настоящее вреìя автоìати÷ескоãо коììентирования
ìожно с÷итатü антивирусные проãраììы, которые
хранят сиãнатуры уже известных вирусов и осущест-
вëяþт коììентирование проверяеìых фраãìентов
проãраìì в терìинах "ЕСТЬ" иëи "НЕТ" вируса. Есëи
вирус естü, то выäается название вируса. О÷евиäно,
÷то такой поäхоä работает, оäнако еãо эффективностü
с те÷ениеì вреìени ìонотонно снижается. Чеì боëüøе
вирусов, теì боëüøе сиãнатур сëеäует запоìинатü и
просìатриватü при кажäоì сканировании. Обойти это
неуäобство уäается, поäписав эëектронной öифровой
поäписüþ (ЭЦП) уже кеì-то иссëеäованный крупный
проãраììный фраãìент (приëожение). В этоì сëу÷ае

не появëяется необхоäиìости заново иссëеäоватü при-
ëожение, äостато÷но проверитü ЭЦП поä ниì. Такой
поäхоä ëеã в основу развития как в России, так и за ру-
бежоì оäноãо из направëений соверøенствования тех-
ноëоãии äоверенных вы÷исëений.

Рассìотриì приìер построения техни÷ескоãо
коììентария äëя текста на ìаøинноì языке приìе-
нитеëüно к фраãìенту исхоäноãо текста на ассеìбëере
NASM, форìируþщеãо вызов функöии ввоäа äанных
из посëеäоватеëüноãо порта с проверкой резуëüтата
выпоëнения. Исхоäный коä фраãìента проãраììы,
текстовые коììентарии к неìу и соäержание техни-
÷ескоãо коììентария преäставëены в табëиöе.

Сна÷аëа с поìощüþ ãенератора эквиваëентноãо преä-
ставëения, построенноãо на основе открытоãо коìпиëя-
тора NASM, ãенерируется XML-текст, описываþщий
исхоäный коä на ìетаязыке, в котороì кажäый из
иäентификаторов становится отäеëüной сущностüþ.

Этот текст явëяется проìежуто÷ныì преäставëе-
ниеì, и äëя кажäоãо иäентификатора сохраняется еãо
поëожение в исхоäноì файëе — ноìер строки, обраì-
ëенный теãаìи <label_1> и </label_1>. Фраãìент на-
÷инается с ноìера строки 183. Типы инфорìаöион-
ных теãов опреäеëяþтся форìатоì внутреннеãо äере-
ва разбора коìпиëятора. Даëее с поìощüþ известных
ìетоäов анаëиза текста преäставëяется возìожностü
построитü анаëизатор проìежуто÷ноãо преäставëения
(парсер XML), который разбирает это описание äëя
извëе÷ения инфорìаöии о строении исхоäноãо текста
и порожäает техни÷еский коììентарий.

Отëи÷ие преäëаãаеìоãо поäхоäа от уже существуþ-
щих, основанных на приìенении стати÷еских анаëиза-
торов, состоит в построении ìетаязыка, приãоäноãо, во-
первых, äëя поëу÷ения эквиваëентных преäставëений
øироко круãа проãраììных систеì так, ÷тобы анаëиза-
торы эквиваëентных преäставëений иìеëи по возìож-
ности наибоëüøей проöент унифиöированных ìоäуëей;

Пример построения технического комментария

Исхоäный текст 
на ассеìбëере

Текстовый
коììентарий

Проìежуто÷ное преäставëение
в виäе текста XML

Техни÷еский коììентарий (вариант 
в виäе бëок-схеìы аëãоритìа)

Main: Метка входа <label_1>183<label_2>
<function_12str=”17”><[Main]>
</function_12>@</part>

call HChar Инструкция вызова 
процедуры

<part><label_1>187</label_1>
<command_1_12str=”21”>call
</command_1_12>
<operand_12>HChar<operand_12>
<label_2>numb parameter-1</label_2>
</part>

cmp byte [flg],0 Проверка возвращаемого 
значения

<part><label_1>188</label_1>
<command_4_12>str<command_4_12>
<operand_12>flg</operand_12>
<operand_12>0</operand_12>
<label_2>numb parameter-2</label_2>
</part>

je Main Принятие решения 
о результате выполнения — 

нормально

<part><label_1>189</label_1>
<command_3_12>jge<command_3_12>
<operand_12>Main</operand_12>
<label_2>numb parameter-1</label_2>
</part>
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во-вторых, äëя поëу÷ения нескоëüких эквиваëентных
преäставëений проãраìì äëя оäноãо проìежуто÷ноãо
их преäставëения (наприìер, вìесто бëок-схеìы стро-
итü ëоãи÷ескуþ схеìу аëãоритìа, ãраф вëоженности вы-
зовов проöеäур и äр.).

Наëи÷ие техни÷еских коììентариев позвоëяет на
практике реøатü ряä äруãих заäа÷, кроìе обеспе÷ения
пониìания соäержания проãраììы, таких как:

• ëокаëизаöия потенöиаëüных уязвиìостей про-
ãраììноãо коäа;

• обнаружение неäокуìентированных возìожнос-
тей проãраìì;

• выявëение оøибо÷но прокоììентированных
фраãìентов проãраìì;

• реøение заäа÷ рефакторинãа1 проãраìì;

• оöенка ка÷ества коäа проãраìì.

Оäниì из принöипиаëüно важных направëений
развития проãраììирования вы÷исëитеëüных среäств
явëяется искëþ÷ение ÷еëовека на уровне форìаëиза-
öии постановки заäа÷и. Обы÷ное проãраììирование
преäпоëаãает, ÷то структуру проãраììы и связей за-
äает ÷еëовек (постановщик заäа÷и). Как сëеäствие,
соãëасно траäиöионной техноëоãии невозìожно ре-
øатü заäа÷и, которые не äо конöа форìаëизованы.
При этоì необхоäиìостü наëи÷ия высоко кваëифи-
öированных постановщиков заäа÷ явëяется о÷енü
боëüøиì торìозоì обы÷ноãо проãраììирования.

В некоторых обëастях äеятеëüности отìе÷еннуþ вы-
øе пробëеìу уäается реøатü за с÷ет перехоäа к нейро-
сетевыì техноëоãияì, наприìер, путеì созäания про-
ãраììных среäств äëя нейросетевой биоìетри÷еской
аутентификаöии ëи÷ности. Дëя нейронных сетей уже нет
необхоäиìости в поëной форìаëизаöии заäа÷и. Вìесто
этоãо äостато÷но äатü ìаøине приìеры распознаваеìых
биоìетри÷еских образов, испоëüзуеìых äаëее автоìатоì
обу÷ения, выпоëненныì по ãосуäарственноìу стан-
äарту [7]. Скоростü автоìати÷ескоãо проãраììирования
(форìирования текстов на ìаøинноì языке низкоãо
уровня и испоëняеìых коäов при обу÷ении нейросете-
вых преобразоватеëей "биоìетрия—коä") при этоì уве-
ëи÷ивается приìерно в ìиëëиарä раз. Соответственно,
увеëи÷ивается и наäежностü таких проãраìì (их тестиро-
вание äоëжно осуществëятüся по станäарту [8]).

С у÷етоì изëоженноãо выøе, посëе ввеäения в
äействие ГОСТ Р 52633.5—2011 [7] появиëасü возìож-
ностü о÷енü быстро созäаватü äостато÷но эффективные
проãраììные приëожения. Оäнако, в связи с теì, ÷то
их созäает автоìат, они оказываþтся практи÷ески не-
÷итаеìыìи ÷еëовекоì. Дëя приëожений безопасности
персонаëüных äанных это обстоятеëüство оказывается
о÷енü выãоäныì, так как выпоëняþтся требования Фе-

äераëüноãо закона № 152 "О персонаëüных äанных".
Вìесте с теì, äëя äруãих приëожений, наприìер, коì-
ìентирования нейросетевых проãраìì, возникаþт
труäности. Чеëовек уже не ìожет коììентироватü на-
писанные автоìатоì коäы без эффективноãо спе-
öиаëüно созäанноãо автоìата-коììентатора. Коììен-
тирование нейросетевых приëожений и коììентирова-
ние испоëняеìых коäов с утра÷енныìи исхоäныìи
текстаìи — это заäа÷и оäноãо уровня сëожности.

По ìере развития высокоразìерных нейросетевых
приëожений пробëеìа их автоìати÷ескоãо коììентиро-
вания буäет все боëее и боëее обострятüся. Уже первые
попытки созäания поäобных коììентаторов свиäетеëü-
ствуþт о тоì, ÷то их оäноуровневый вариант оказывается
неработоспособен. Автоìати÷еские коììентаторы ней-
росетевых приëожений, как ìиниìуì, äоëжны бытü
äвухуровневыìи. Они призваны параëëеëüно созäаватü
не тоëüко коììентарии, но и не÷то похожее на "исхоä-
ный текст проãраììы описания нейросетевоãо приëоже-
ния на некотороì форìаëизованноì языке проãраììи-
рования". Возìожно, этот язык буäет насëеäоватü функ-
öии интерфейса связи внеøних приëожений с типовыìи
нейросетевыìи приëоженияìи, наприìер, приìенитеëü-
но к заäа÷аì обеспе÷ения инфорìаöионной безопаснос-
ти в соответствии с ГОСТ Р 52633.4—2011 [9]. На теку-
щий ìоìент ìожно тоëüко констатироватü оструþ не-
обхоäиìостü в созäании среäств автоìати÷ескоãо
перевоäа языка ìаøин на язык ëþäей. Без такой "петëи
обратной связи" уже сей÷ас труäно орãанизоватü коë-
ëективнуþ поääержку (коëëективный контроëü) разра-
ботки боëüøих проãраììных проектов, автоìатизиро-
ватü проöессы обнаружения неäокуìентированных воз-
ìожностей проãраìì, провоäитü объективнуþ оöенку
ка÷ества коäа проãраìì и реøатü äруãие заäа÷и про-
ãраììной инженерии.
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Ôîðìàëüíàÿ âåðèôèêàöèÿ C è C++ ïðîãðàìì: 
ïðàêòè÷åñêèå àñïåêòû*

Формальная верификация 
в программной инженерии

Формальная верификация (äаëее просто — верифи-
кация) преäставëяет собой проöесс опреäеëения то÷-
ноãо соответствия ìежäу реаëизаöией некоторой ìо-
äеëи и ее схеìати÷ескиì, конöептуаëüныì описани-
еì. Такиì образоì, верификаöия проãраììы (иëи
проãраììноãо коìпëекса) позвоëяет уäостоверитüся в
тоì, ÷то äанная проãраììа (проãраììный коìпëекс)
то÷но реаëизует "конöептуаëüное" описание обсëужи-
ваеìой ей (иì) систеìы. Приìераìи такоãо "конöеп-
туаëüноãо" описания явëяþтся спеöификаöия функ-
öионирования проãраììы на естественноì иëи фор-
ìаëüноì языке, а также требование отсутствия в ней
оøибок опреäеëенноãо кëасса.

В контексте äанной статüи буäеì рассìатриватü
верификаöиþ как проöесс проверки (ìатеìати÷ески
строãоãо äоказатеëüства иëи опровержения) на этапе
коìпиëяöии проãраììы некоторых ее äинаìи÷еских
свойств, в первуþ о÷ереäü — отсутствия ошибок вре-
мени выполнения (äаëее äëя краткости — ОВВ). В äан-
ной статüе буäеì рассìатриватü проãраììы, написан-
ные на языках C и C++, поскоëüку они в зна÷итеëüной
степени поäвержены ОВВ. Сëеäует отìетитü, ÷то äан-
ное оãрани÷ение носит искëþ÷итеëüно техни÷еский
характер, поскоëüку рассìатриваеìые ìетоäы верифи-
каöии поäхоäят и äëя äруãих иìперативных языков
проãраììирования (Fortran, Pascal, D, Java, C# и äр.).

Метоäы верификаöии проãраììноãо обеспе÷ения
испоëüзуþтся в ряäе важных обëастей инфорìаöион-
ных техноëоãий, вкëþ÷ая инфорìаöионнуþ безопас-
ностü (иëи безопасностü инфорìаöионных техноëо-
ãий), разработку оптиìизируþщих коìпиëяторов,
построение проãраììно-аппаратных систеì с повы-
øенныìи требованияìи к наäежности. Теì не ìенее,
øирокоãо распространения в программной инженерии
ìетоäы верификаöии пока не поëу÷иëи. Связано это,
в первуþ о÷ереäü, с боëüøой труäоеìкостüþ проöесса
форìаëüной верификаöии как в пëане вы÷исëитеëü-
ной сëожности, так и ввиäу сëожности приìеняеìых
ìатеìати÷еских ìетоäов и аëãоритìов1. Совреìенные
ìетоäы проãраììной инженерии [1] ìаëо вниìания
уäеëяþт верификаöии проãраìì в сравнении, напри-
ìер, с ìетоäаìи тестирования. 

Допоëнитеëüныì препятствиеì к приìенениþ ìе-
тоäов форìаëüной верификаöии при разработке про-
ãраììноãо обеспе÷ения явëяется отсутствие эффек-
тивных и øироко распространенных среäств автоìа-
тизированной верификаöии и обнаружения ОВВ.
Траäиöионные среäства стати÷ескоãо анаëиза исхоä-
ноãо коäа неäостато÷но то÷но анаëизируþт сеìанти-
ку проãраììы и, как сëеäствие, привоäят к боëüøоìу
÷исëу ëожных преäупрежäений (оøибок первоãо роäа)

Рассматривается современное состояние исследований в области
формальной верификации программного обеспечения. Предлагаются под-
ходы по совершенствованию традиционных методов и средств верифи-
кации для автоматизированного обнаружения ошибок времени выполне-
ния в программах на языках C и C++.

Ключевые слова: формальная верификация программ, статический
анализ, информационная безопасность

 * Работа выпоëнена при ÷асти÷ной финансовой поääержке ãос.
контракта 07.514.11.4116 Министерства образования и науки РФ.

 1 Сëеäует отìетитü, ÷то в общеì сëу÷ае заäа÷а верификаöии
проãраìì аëãоритìи÷ески неразреøиìа; возìожны ëиøü ÷аст-
ные ее реøения. Такие реøения ìоãут безоøибо÷но работатü
ëиøü на опреäеëенных кëассах проãраìì, оäнако, в общеì сëу-
÷ае ëожные срабатывания (ошибки первого рода) иëи пропуски
реаëüных äефектов (ошибки второго рода) неизбежны.
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ëибо не позвоëяþт ãарантироватü отсутствие оøибок
второãо роäа. За÷астуþ ÷исëо ëожных срабатываний
при анаëизе исхоäноãо коäа крупных проãраììных
коìпëексов превыøает 50 % от общеãо ÷исëа потен-
öиаëüно опасных операöий, поäëежащих верификаöии,
÷то äеëает резуëüтаты анаëиза беспоëезныìи äëя äаëü-
нейøеãо испоëüзования. Друãой пробëеìой в испоëüзо-
вании существуþщих среäств верификаöии явëяется
сëожностü интерпретаöии поëу÷аеìых резуëüтатов,
а также отсутствие возìожности проверки резуëüтатов
верификаöии сторонниìи среäстваìи, ÷то привоäит
к неäовериþ поëüзоватеëя к поëу÷енныì резуëüтатаì.

Дëя пояснения практи÷еской составëяþщей рас-
сìатриваеìоãо в статüе вопроса привеäеì нескоëüко
приìеров заäа÷, которые ìожно быëо бы реøитü, ис-
поëüзуя ìетоäы форìаëüной верификаöии.

� Проверитü (äоказатü ëибо опроверãнутü), ÷то в
иссëеäуеìой проãраììе невозìожны оøибки äеëения
на ноëü. В ÷астности, проверитü, ÷то äеëение на ноëü
невозìожно в выражениях виäа expr1/expr2.

� Проверитü (äоказатü ëибо опроверãнутü), ÷то
в иссëеäуеìой проãраììе невозìожны оøибки пере-
поëнения буфера в выражениях виäа a[i], ãäе a — ìас-
сив, а i — инäекс.

� Проверитü (äоказатü ëибо опроверãнутü), ÷то
иссëеäуеìая проãраììа ãарантированно останавëива-
ется за коне÷ное ÷исëо øаãов (так называеìая задача
останова).

� Проверитü (äоказатü ëибо опроверãнутü), ÷то
в иссëеäуеìой проãраììе на языке C (иëи C++) не-
возìожны ОВВ.

Вìесте с теì, синтакси÷еский анаëиз исхоäноãо
коäа на наëи÷ие "поäозритеëüных" иëи "опасных"
конструкöий, вы÷исëение коëи÷ественных характе-
ристик исхоäноãо коäа (наприìер, опреäеëение öик-
ëоìати÷еской сëожности), оöенка соответствия коäа
некотороìу стиëþ проãраììирования иëи выявëение
"опасной практики" проãраììирования не явëяþтся
приìераìи заäа÷ верификаöии и в äанной статüе не
рассìатриваþтся.

С практи÷еской то÷ки зрения, испоëüзование
среäств верификаöии (анаëизаторов) в разработке
проãраììноãо обеспе÷ения выãëяäит сëеäуþщиì об-
разоì. На вхоä такоìу анаëизатору поäается исхоä-
ный коä проãраììы. На выхоäе анаëизатор выäает
список преäупрежäений — поäозритеëüных конструк-
öий в проãраììе, выпоëнение которых ìожет бытü
некорректныì. Дëя кажäой поäозритеëüной проãраì-
ìной конструкöии анаëизатор ìожет äопоëнитеëüно
вывоäитü сëеäуþщуþ инфорìаöиþ:

� распоëожение конструкöии в исхоäноì коäе
(иìя файëа, ноìер строки);

� тип возìожной ОВВ (перепоëнение буфера,
разыìенование неäействитеëüноãо указатеëя, äеëение
на ноëü, арифìети÷еское перепоëнение, неверный
вызов функöии и т. ä.);

� зна÷ения переìенных проãраììы, состояние
стека и äинаìи÷еской паìяти (так называеìый кон-

текст выполнения), при которых возникает äанная
ОВВ;

� оöенка äостоверности преäупрежäения2 (явëя-
ется эвристи÷еской характеристикой и испоëüзуется,
в основноì, äëя фиëüтрования преäупрежäений с
низкой оöенкой äостоверности).

Отìетиì, ÷то анаëизатор ìожет бытü естественныì
образоì совìещен с коìпиëятороì и реäактороì свя-
зей. Такиì образоì, при коìпиëяöии проãраììы, кро-
ìе станäартных преäупрежäений, выäаваеìых коìпи-
ëятороì, поëüзоватеëü, при жеëании, ìожет просìот-
ретü также преäупрежäения, выäанные анаëизатороì.

В настоящей статüе преäпринята попытка систе-
ìатизироватü существуþщие поäхоäы к форìаëüной
верификаöии проãраìì и преäëожитü иäеи по их
практи÷ескоìу приìенениþ с испоëüзованиеì поëо-
жений проãраììной инженерии. 

Современное состояние исследований 
по формальной верификации программ

Даëее кратко описаны ìетоäы и среäства форìаëü-
ной верификаöии, основанные на траäиöионных поä-
хоäах, а также преäëожения авторов по их соверøенс-
твованиþ.

Основные теоретические подходы

Основные теорети÷еские поäхоäы к форìаëüной ве-
рификаöии иìперативных проöеäурных проãраìì быëи
разработаны еще в 70—80-е ãã. XX века. К ниì относятся:

� проверка на ìоäеëи;
� абстрактная интерпретаöия;
� ìетоä инäуктивных утвержäений Фëойäа—Хоара.
Рассìотриì кажäый из указанных поäхоäов боëее

поäробно.

Проверка на модели

Проверка на ìоäеëи (от анãë. model checking) — ìе-
тоä автоìати÷еской форìаëüной верификаöии систеì
перехоäов с коне÷ныì ÷исëоì состояний [2]. Он поз-
воëяет выяснитü, уäовëетворяет ëи заäанная систеìа
перехоäов (ìоäеëü) форìаëüныì спеöификаöияì и
построитü контрприìер в сëу÷ае, есëи это не так.

В ка÷естве ìоäеëи обы÷но испоëüзуется так назы-
ваеìая ìоäеëü Крипке, которая форìаëüно заäается
сëеäуþщиì кортежеì: M = 〈S, S0, R, L〉, ãäе S — ìно-
жество состояний; S0 — ìножество на÷аëüных состо-
яний; R ⊆ S — отноøение перехоäов состояний; L —
функöия разìетки, опреäеëяþщая äëя кажäоãо состоя-
ния систеìы ìножество пропозиöионаëüных форìуë,
истинных в äанноì состоянии. Форìуëы заäаþтся на
ìножестве буëевых переìенных, параìетризуþщих оп-
реäеëенныì образоì состояния иссëеäуеìой систеìы.

 2 Оöенка äостоверности ìожет бытü основана, наприìер, на
оöенке коëи÷ества инфорìаöии о контексте выпоëнения про-
ãраììы, испоëüзованной анаëизатороì при кëассификаöии
äанной конструкöии как возìожной ОВВ.
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Спеöификаöии заäаþтся на языке форìаëüной
вреìенной ëоãики, позвоëяþщей описыватü повеäе-
ние систеìы во вреìени. Приìераìи спеöификаöий
в ëинейной вреìенной ëоãике (от анãë. Linear
Temporal Logic, иëи LTL) явëяþтся форìуëы:

� G(x1 ∨ x2) — на÷иная с текущеãо состояния, хо-
тя бы оäна из äвух переìенных x1 иëи x2 всеãäа äоëж-
на бытü истинной3;

� (x1 ∧ x2) U x2 — переìенные x1 и x2 äоëжны бытü
истинныìи, на÷иная с текущеãо состояния и äо тех
пор, пока не станет ëожной переìенная x2

4.

Основная труäностü, которуþ прихоäится преоäо-
ëеватü в хоäе проверки на ìоäеëи, связана с эффектоì
коìбинаторноãо взрыва в пространстве состояний.
Эта труäностü возникает в систеìах, состоящих из
ìноãих коìпонентов и взаиìоäействуþщих äруã с
äруãоì, а также в тех, которые обëаäаþт структураìи
äанных, способныìи приниìатü боëüøое ÷исëо зна-
÷ений. Приìераìи таких структур äанных в иìпера-
тивных языках проãраììирования явëяþтся ìассивы
и строки произвоëüной äëины, списки, äеревüя и äру-
ãие äинаìи÷еские структуры äанных.

В настоящее вреìя проверка на ìоäеëи äостато÷но
успеøно приìеняется äëя верификаöии аппаратноãо
обеспе÷ения [3, 4]. В то же вреìя верификаöия про-
ãраììноãо обеспе÷ения явëяется наìноãо боëее тру-
äоеìкиì проöессоì. Это связано со сëеäуþщиìи äву-
ìя фактораìи.

Во-первых, проãраììы ìоãут испоëüзоватü äина-
ìи÷еские структуры äанных, наприìер, строки и ìас-
сивы неоãрани÷енной äëины, списки, äеревüя и äру-
ãие поäобные конструкöии. Такиì образоì, ÷исëо
объектов, äоступных проãраììе, оãрани÷ено тоëüко
разìероì аäресноãо пространства проãраììы, а ÷исëо
состояний этих объектов — экспонентой от разìера
аäресноãо пространства (в битах), ÷то на совреìенных

32-битных проöессорах составëяет . Как сëеäс-

твие, наибоëее соверøенные среäства проверки на
ìоäеëи в настоящее вреìя не ìоãут оперироватü ìо-
äеëяìи такоãо разìера.

Во-вторых, сеìантика языков проãраììирования
(таких как C иëи C++) о÷енü сëожна ввиäу наëи÷ия
в языке рекурсивных функöий, функöий с произвоëü-
ныì коëи÷ествоì параìетров, указатеëей (в тоì ÷исëе,
арифìетики указатеëей). Это обстоятеëüство приво-
äит к тоìу, ÷то построение по исхоäноìу коäу ìоäе-
ëи, аäекватно описываþщей повеäение проãраììы,
становится о÷енü сëожной заäа÷ей.

Такиì образоì, проверка на ìоäеëи äëя верифи-
каöии проãраìì возìожна тоëüко с испоëüзованиеì
преäваритеëüной (ру÷ной) оптиìизаöии ìоäеëи.

Абстрактная интерпретация

Оäниì из универсаëüных поäхоäов к верификаöии
проãраìì явëяется испоëüзование абстрактной ин-
терпретации. Данный поäхоä быë разработан П. Кусо,
впервые опубëикован в 1977 ã. в работе [5] и развит в
посëеäуþщих работах автора. Цеëüþ поäхоäа на основе
абстрактной интерпретаöии явëяется ìоäеëирование
выпоëнения проãраììы, в резуëüтате котороãо собира-
ется инфорìаöия о ее свойствах в разëи÷ных то÷ках вы-
поëнения. А иìенно, в резуëüтате ìоäеëирования про-
öесса выпоëнения проãраììных инструкöий зна÷е-
ния/состояния объектов, управëяеìых проãраììой
(переìенных, констант, äинаìи÷еских ìассивов и äр.),
преäставëяþтся абстрактныìи зна÷енияìи. Кажäоìу
абстрактноìу зна÷ениþ соответствует оäнозна÷но оп-
реäеëяеìое поäìножество реаëüных зна÷ений иëи со-
стояний ìоäеëируеìоãо объекта.

Рассìотриì сëеäуþщий приìер. Преäпоëожиì,
÷то заäана проãраììа, ìанипуëируþщая öеëо÷исëен-
ныìи переìенныìи. Пустü в кажäой то÷ке такой про-
ãраììы необхоäиìо äëя кажäой переìенной преäска-
затü, явëяется ëи ее зна÷ение поëожитеëüныì, отриöа-
теëüныì иëи нуëевыì. Рассìотриì сëеäуþщуþ
интерпретаöиþ зна÷ений переìенных, констант и
арифìети÷еских операöий наä ниìи (абстрактную се-
мантику). Вìесто реаëüноãо зна÷ения (которых беско-
не÷но ìноãо) äëя кажäой переìенной буäеì хранитü
ëиøü оäно из сëеäуþщих сеìи абстрактных зна÷ений:

� V+, соответствуþщее ìножеству поëожитеëü-
ных öеëых ÷исеë;

� V–, соответствуþщее ìножеству отриöатеëüных
öеëых ÷исеë;

� V0, соответствуþщее зна÷ениþ 0;
� V+–, соответствуþщее ìножеству ненуëевых

öеëых ÷исеë;
� V+0, соответствуþщее ìножеству неотриöа-

теëüных öеëых ÷исеë;
� V–0, соответствуþщее ìножеству непоëожи-

теëüных öеëых ÷исеë;
� V+–0, соответствуþщее ìножеству всех öеëых

÷исеë.
Операöии наä öеëо÷исëенныìи переìенныìи

(äëя простоты преäпоëожиì, ÷то такиìи операöияìи
явëяþтся сëожение, вы÷итание и уìножение) естест-
венныì образоì äоопреäеëяþтся на ìножество пар
абстрактных зна÷ений, а иìенно:

� V+ + V+ = V+ (суììа äвух поëожитеëüных öе-
ëых ÷исеë явëяется поëожитеëüныì öеëыì ÷исëоì);

� V+ + V+0 = V+ (суììа поëожитеëüноãо и неот-
риöатеëüноãо ÷исëа явëяется поëожитеëüныì ÷исëоì);

� V+ + V– = V+–0 (суììа поëожитеëüноãо и от-
риöатеëüноãо ÷исеë ìожет бытü как поëожитеëüныì,
так и отриöатеëüныì ÷исëоì, а также нуëеì);

и т. ä.

 3 Зäесü G — спеöиаëüный унарный оператор ëинейной вре-
ìенной ëоãики, озна÷аþщий, ÷то сëеäуþщая за ниì форìуëа
истинна в текущеì и всех посëеäуþщих состояниях систеìы.

 4 Зäесü U — спеöиаëüный бинарный оператор ëинейной вре-
ìенной ëоãики, озна÷аþщий, ÷то форìуëа в ëевой ÷асти явëя-
ется истинной в текущеì и всех посëеäуþщих состояниях сис-
теìы äо тех пор, пока не станет ëожной форìуëа, стоящая в пра-
вой ÷асти выражения.

2
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Закан÷ивая рассìотрение äанноãо приìера, отìе-
тиì, ÷то в некоторых сëу÷аях испоëüзование абстракт-
ных зна÷ений привоäит к потере то÷ности. Наприìер,
суììа äвух ÷исеë 5 и –3 явëяется поëожитеëüныì
÷исëоì, в то вреìя как äëя соответствуþщих абстрак-
тных зна÷ений знак суììы неопреäеëен: V+ + V– =
= V+–0. Друãиì неäостаткоì ìетоäа абстрактной ин-
терпретаöии явëяется еãо наöеëенностü на поëу÷ение
независиìых абстрактных зна÷ений äëя разëи÷ных
объектов проãраììы, ÷то не позвоëяет верифиöиро-
ватü зависиìости, возникаþщие ìежäу такиìи объ-
ектаìи, наприìер, свойства виäа

ax + by ∈ V',

ãäе a и b — öеëо÷исëенные константы, x и y — незави-
сиìые öеëо÷исëенные переìенные проãраììы, а V' —
некоторое абстрактное зна÷ение.

Метод индуктивных 
утверждений Флойда—Хоара

Метоä верификаöии Фëойäа—Хоара быë разрабо-
тан в конöе 1960-х ãã. В основе этоãо ìетоäа ëежит ëо-
ãика Хоара и преäëоженная Фëойäоì ìетоäика äока-
затеëüства инäуктивных утвержäений (инвариантов
öикëа) [6]. В ориãинаëе ìетоä Фëойäа—Хоара преä-
назна÷ен äëя верификаöии соответствия (поä)про-
ãраììы, заäанной в виäе испоëниìой бëок-схеìы, ее
форìаëüной спеöификаöии, а также äëя верифика-
öии ãарантированноãо останова (поä)проãраììы.
В äанной статüе верификаöия рассìатривается с по-
зиöий обнаружения ОВВ в проãраììе, поэтоìу изëо-
женный äаëее аëãоритì явëяется ìоäификаöией
кëасси÷ескоãо ìетоäа Фëойäа—Хоара. Проöесс вери-
фикаöии проãраììы на преäìет наëи÷ия/отсутствия
в ней ОВВ состоит из сëеäуþщих посëеäоватеëüных
øаãов.

Шаг 1. Рассìатриваþтся хоаровские тройки виäа
{X}S{Y}, ãäе X, Y — преäикаты ëоãики первоãо поряäка,
связываþщие зна÷ения переìенных проãраììы и со-
стояние ее паìяти, а S — ÷астü проãраììы (посëеäова-
теëüностü операторов) на опреäеëенноì языке. Тройка
интерпретируется сëеäуþщиì образоì. Есëи в некото-
рый ìоìент выпоëнения проãраììы быë выпоëнен
преäикат X, то посëе выпоëнения посëеäоватеëüности
операторов S äоëжен бытü выпоëнен преäикат Y.

Шаг 2. В коäе верифиöируеìой проãраììы иëи на
ее бëок-схеìе выбираþт то÷ки се÷ения такиì обра-
зоì, ÷тобы ëþбой öикë соäержаë, по крайней ìере,
оäну из них. На÷аëüная и коне÷ная верøины бëок-
схеìы также объявëяþтся то÷каìи се÷ения.

Шаг 3. Дëя кажäой то÷ки се÷ения i нахоäится пре-
äикат Pi, характеризуþщий отноøения ìежäу переìен-
ныìи (иëи äруãиìи объектаìи) проãраììы в äанной
то÷ке. В на÷аëе проãраììы в ка÷естве такоãо преäиката
выбираþтся преäусëовия анаëиза (поä)проãраììы,
а в конöе — постусëовия. Такие преäикаты Pi называ-
þтся индуктивными утверждениями.

Шаг 4. В резуëüтате проãраììа5 разбивается на не-
которое ÷исëо ëинейных ÷асти÷но пересекаþщихся
путей Li, j, попарно соеäиняþщих то÷ки се÷ения i и j

(рис. 1). Дëя кажäоãо такоãо пути Li, j нужно прове-

ритü истинностü хоаровской тройки {Pi}Li, j{Pj}. Есëи

это уäается, то инäуктивные утвержäения Pi в то÷ках

се÷ения с÷итаþтся äоказанныìи.

Шаг 5. Дëя кажäой потенöиаëüно опасной про-
ãраììной конструкöии, требуþщей верификаöии,
опреäеëяется преäикат Rk, ãäе k ∈ K — соответствуþ-
щая то÷ка проãраììы (бëок-схеìы), а K — ìножество
всех таких то÷ек. Преäикат Rk äоëжен соäержатü не-
обхоäиìое и äостато÷ное усëовие корректности (от-
сутствия ОВВ) при выпоëнении соответствуþщей
проãраììной конструкöии в то÷ке k.

Шаг 6. Дëя кажäоãо пути Li, j (ãäе i и j — то÷ки се-
÷ения), прохоäящеãо ÷ерез потенöиаëüно опаснуþ

 5 А то÷нее — ìножество ребер ее управëяþщеãо ãрафа (бëок-
схеìы).

Рис. 1. Пример управляющего графа (блок-схемы) программы.
Серым цветом выделены точки сечения. Граф распадается на сле-
дующие линейные участки:

L0,5 = A0 → A1 → A2 → A3 → A4 → A5;

L5,5 = A5 → A6 → A7 → A3 → A4 → A5;

L0,11 = A0 → A1 → A2 → A8 → A9 → A10 → A11;

L5,11 = A5 → A10 → A11
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верøину k ∈ K, форìируется хоаровская тройка виäа
Hi, j, k = {Pi}L'i, j, k{Rk}, ãäе L'i, j, k — у÷асток пути Li, j
ìежäу верøинаìи i и k (рис. 1). Корректностü опера-
öии в фиксированной верøине k с÷итается äоказан-
ной, есëи все тройки виäа Hi, j, k при заäанноì фик-
сированноì k явëяþтся истинныìи.

Преäставëенный ìетоä верификаöии проãраìì на
преäìет наëи÷ия ОВВ явëяется боëее универсаëüныì,
÷еì рассìотренный ранее поäхоä на основе абстракт-
ной интерпретаöии. Связано это с теì обстоятеëü-
ствоì, ÷то в äанноì сëу÷ае свойства проãраììы выра-
жаþтся в виäе форìуë ëоãики первоãо поряäка. Язык
форìуë ëоãики первоãо поряäка явëяется наìноãо бо-
ëее выразитеëüныì, ÷еì типовые абстрактные äоìены,
испоëüзуеìые в поäхоäе абстрактной интерпретаöии.

Отìетиì, ÷то все øаãи преäставëенноãо выøе аëãо-
ритìа, за искëþ÷ениеì третüеãо, ìоãут бытü выпоë-
нены автоìати÷ески. Оäнако выбор поäхоäящеãо на-
бора инäуктивных утвержäений требует сеìанти÷ес-
коãо анаëиза проãраììы на боëее высокоì уровне и
поэтоìу сëожно поääается автоìатизаöии. Вìесте
с теì, äанное обстоятеëüство открывает возìожности
по äаëüнейøеìу соверøенствованиþ ìетоäа верифи-
каöии Фëойäа—Хоара, наприìер, по испоëüзованиþ
разëи÷ных эвристик, по испоëüзованиþ ìаøинноãо
обу÷ения, распознаваниþ схожих конструкöий на
ãрафах и т. ä.

Выводы. Кажäый из трех рассìотренных выøе
поäхоäов иìеет свои преиìущества и неäостатки в за-
висиìости от конкретной заäа÷и. Наибоëее общиì из
них явëяется ìетоä Фëойäа—Хоара, поскоëüку он
позвоëяет äоказыватü и испоëüзоватü боëее сëожные
свойства проãраììы. Еäинственной труäностüþ явëя-
ется тот факт, ÷то äëя эффективноãо испоëüзования
ìетоäа Фëойäа—Хоара необхоäиìо то÷но заäаватü
инäуктивные утвержäения в то÷ках се÷ения, ÷то тре-
бует сеìанти÷ескоãо анаëиза проãраììы на боëее вы-
сокоì уровне и труäно поääается автоìатизаöии.

Метоä абстрактной интерпретаöии не требует ап-
риорноãо заäания инвариантов, оäнако резуëüтаты,
поëу÷аеìые в резуëüтате анаëиза проãраììы, не ìоãут
бытü уëу÷øены путеì заäания поëüзоватеëüских ан-
нотаöий. Кроìе тоãо, принаäëежностü зна÷ения пе-
реìенных абстрактноìу зна÷ениþ ìожно, как прави-
ëо, выразитü простой форìуëой, а аëãоритì поиска
непоäвижной то÷ки ìожно испоëüзоватü и в ìетоäе
Фëойäа äëя "уãаäывания" и посëеäуþщей верифика-
öии инäуктивных утвержäений. Обратное неверно,
т. е. не ëþбой инвариант проãраììы ìожно преäста-
витü в виäе коìбинаöии абстрактных зна÷ений неза-
висиìых переìенных проãраììы.

Как уже отìе÷аëосü ранее, проверка на ìоäеëи ÷а-
ще испоëüзуется äëя верификаöии аппаратноãо обес-
пе÷ения ввиäу сëожности построения ìоäеëи Крип-
ке, эквиваëентной верифиöируеìой проãраììе на
языке C иëи C++. Метоä абстрактной интерпретаöии
в первуþ о÷ереäü ориентирован на построение абс-
трактных зна÷ений в отдельности äëя кажäоãо объек-

та, опреäеëенноãо в проãраììе. Несìотря на то, ÷то
существует возìожностü рассìатриватü "ìноãоìер-
ные" абстрактные зна÷ения, боëее естественныì в та-
кой ситуаöии преäставëяется в ка÷естве языка
свойств проãраììы испоëüзоватü ëоãи÷еские форìу-
ëы в некоторой теории, позвоëяþщие произвоëüныì
образоì связыватü эëеìенты проãраììы äруã с äру-
ãоì. Такиì образоì, в äанной статüе буäеì в первуþ
о÷ереäü ориентироватüся на ìетоä верификаöии
Фëойäа—Хоара.

Средства автоматизированного 
обнаружения дефектов в программах 

на языках C и C++ 

Рассìотриì некоторые среäства обнаружения äе-
фектов в проãраììах на языках C и C++. Поскоëüку
в форìате статüи невозìожно охватитü øирокий пе-
ре÷енü существуþщих на настоящее вреìя поäобных
среäств, остановиìся ëиøü на наибоëее преäстави-
теëüных из них. Необхоäиìо отìетитü, ÷то заäа÷а
сравнения разëи÷ных среäств стати÷ескоãо анаëиза в
статüе не ставится. Поäобное сравнение ìожно найти,
наприìер, в работе [7], в которой быëа наãëяäно про-
äеìонстрирована неэффективностü иссëеäованных
инструìентов (Flawfinder, ITS4, RATS, Splint, BOON,
Archer, Polyspace C Verifier, UNO) äëя обнаружения
уязвиìостей в реаëüных проãраììах. В äанной работе
ставится öеëü проäеìонстрироватü основные äосто-
инства и неäостатки существуþщих анаëизаторов в
привязке к ìетоäаì верификаöии, ëежащих в основе
рассìатриваеìых проãраììных коìпëексов с теì,
÷тобы в сëеäуþщеì разäеëе преäëожитü поäхоäы к со-
зäаниþ боëее соверøенных ìетоäов и среäств вери-
фикаöии проãраìì на языке C.

Программный комплекс Splint

Проãраììный коìпëекс Splint6 [8, 9] (ранее —
LCLint) быë разработан в 2002 ã. Д. Эвансоì. Он
преäставëяет собой инструìент äëя стати÷ескоãо ана-
ëиза проãраìì на языке C, позвоëяþщий выявëятü в
них проãраììные äефекты и уязвиìости.

К виäаì проãраììных äефектов, выявëяеìых
Splint, относятся неиспоëüзованные объявëения, не-
соответствие типов, неäостижиìый коä, иãнорируе-
ìые возвращаеìые зна÷ения, бесконе÷ные öикëы и
äруãие типы ëеãко выявëяеìых äефектов.

Боëее сëожные проверки выпоëняþтся при наëи-
÷ии в исхоäноì коäе аннотаöий — спеöиаëüныì об-
разоì офорìëенных коììентариев. Аннотаöии преä-
ставëяþт собой преäпоëожения о функöиях, пере-
ìенных, параìетрах и типах проãраììы.

Испоëüзование аннотаöий позвоëяет Splint выяв-
ëятü äопоëнитеëüные типы проãраììных äефектов и
разновиäностей опасной практики проãраììирова-
ния, а иìенно:

 6 Рассìатривается версия Splint 3.1.2.
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� операöии разыìенования нуëевоãо указатеëя;
� испоëüзование неäействитеëüных указатеëей;
� несоответствие типов в проãраììе;
� уте÷ки паìяти и "висящие" указатеëи;
� опасные наëожения объектов (aliasing);
� несоответствие интерфейсу функöий;
� äефекты потока управëения (бесконе÷ные öик-

ëы, непоëные switch-операторы и äр.);
� перепоëнения буфера;
� испоëüзование опасных ìакроопреäеëений;
� наруøение заäанноãо стиëя иìенования иäен-

тификаторов.
Не вäаваясü в äетаëи описания преäставëенных в

пере÷не äефектов и разновиäностей опасной практи-
ки проãраììирования, рассìотриì приìенение Splint
äëя автоìатизированноãо обнаружения äефектов виäа
"перепоëнение буфера".

Описание метода. Дëя обнаружения перепоëнения
буфера необхоäиìа как инфорìаöия о разìере ис-
поëüзуеìоãо у÷астка паìяти, так и инфорìаöия о сìе-
щении аäреса, по котороìу происхоäит обращение
к паìяти, относитеëüно на÷аëа у÷астка паìяти. На-
риìер, äëя проверки корректности обращения к эëе-
ìенту ìассива a[i] необхоäиìо убеäитüся, ÷то зна-
÷ение инäекса i в äанной то÷ке проãраììы не пре-
выøает äëину ìассива a.

Проãраììный коìпëекс Splint ìоäеëирует непре-
рывные у÷астки паìяти, испоëüзуя преäикаты maxSet
и maxRead. Дëя буфера b (непрерывноãо у÷астка па-
ìяти) выражение maxSet(b) обозна÷ает наибоëüøий
аäрес, с÷итая от на÷аëа b, который ìожет бытü безо-
пасно испоëüзован в операöиях записи зна÷ения по
этоìу аäресу. Наприìер, äëя у÷астка паìяти, соот-
ветствуþщеãо объявëениþ

char buf[MAXSIZE];

справеäëиво равенство maxSet(buf)=MAXSIZE–1.
Анаëоãи÷но, выражение maxRead(b) обозна÷ает на-

ибоëüøий аäрес, с÷итая от на÷аëа b, который ìожет бытü
безопасно испоëüзован в операöиях ÷тения зна÷ения по
аäресу. Наприìер, небезопасно ÷итатü неиниöиаëизиро-
ванные зна÷ения ìассива, а также сиìвоëы строки посëе
появëения заверøаþщеãо нуëевоãо сиìвоëа.

Кажäый раз, коãäа в проãраììе встре÷ается опера-
öия записи зна÷ения в ìассив, Splint ãенерирует преäус-
ëовие и постусëовие, соответствуþщие äанной опера-
öии. Преäусëовие преäставëяет собой усëовие, необхо-
äиìое äëя тоãо, ÷тобы обращение к паìяти с÷итаëосü
корректныì. Постусëовие преäставëяет собой инвари-
ант, справеäëивый посëе выпоëнения операöии. Преä-
поëожиì, в проãраììе встретиëасü инструкöия виäа:

buf[i] = x;

ãäе buf — непрерывный у÷асток паìяти. Тоãäа Splint
сãенерирует преäусëовие maxSet(buf)>=i. Дëя инс-
трукöии виäа

x = buf[i];

среäствоì Splint буäет сãенерировано тоëüко преäус-
ëовие maxRead(buf)> = i.

Анаëоãи÷ные преäусëовия ãенерируþтся и äëя не-
которых äруãих типов синтакси÷еских конструкöий, на-
приìер, äëя присваиваний, äëя объявëений ìассивов
фиксированной äëины. Дëя вызовов некоторых бибëио-
те÷ных функöий Splint также испоëüзует ìеханизì пре-
äусëовий и постусëовий. Преäусëовия ãарантируþт
корректностü работы функöии, а постусëовия отражаþт
изìенения, произоøеäøие с параìетраìи функöии и с
ее возвращаеìыì зна÷ениеì. Наприìер, äëя станäарт-
ной бибëиоте÷ной функöии strcpy(dest, src) преä-
усëовие выãëяäит сëеäуþщиì образоì:

maxSet(dest) > = maxRead(src),

а постусëовие —

maxRead(dest) = = maxSet(src).

Аëãоритì, испоëüзуеìый Splint, работает такиì
образоì, ÷то постусëовия, накопëенные к äанной
то÷ке A проãраììы, испоëüзуþтся äëя проверки преä-
усëовия, сãенерированноãо в то÷ке A. Есëи преäусëо-
вие в то÷ке A не вывоäится из систеìы накопëенных
постусëовий, то Splint вывоäит сообщение о возìож-
ной уязвиìости в этой то÷ке. Дëя поëу÷ения постус-
ëовий внутри öикëов испоëüзуþтся эвристи÷еские аë-
ãоритìы.

Примеры использования Splint. На приìере табë. 1—3,
рассìотриì приìение Splint. Дëя этоãо буäеì запус-

Таблица 1

Использование Splint на примере программы test1.c

Файë test1.c Резуëüтат работы Splint

1 #include <stdio.h>
2 #include <stdlib.h>
3 int main(void) {
4 int* buf;
5 int i, N = 10;
6 buf = malloc(N * sizeof(*buf));
7 for(i = 0; i < N; ++i)
8 buf[i] = 0;
9 return 0;
10 } 

$ splint -strict -hints test1.c
Splint 3.1.2 --- 20 Feb 2009
test1.c: (in function main)
test1.c:8:5: Index of possibly null pointer buf: buf

test1.c:6:9: Storage buf may become null
test1.c:8:5: Body of for statement is not a block: buf[i] = 0;

test1.c:9:12: Fresh storage buf not released before return

test1.c:6:3: Fresh storage buf created
Finished checking --- 3 code warnings 

Примечание. Строки исхоäной проãраììы test1.c пронуìерованы в öеëях упрощения навиãаöии по коäу. Преäупрежäе-
ния, выäанные Splint, отìе÷ены поëужирныì øрифтоì.
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катü проãраììу splint с кëþ÷аìи -strict и -hints.
Кëþ÷ -strict поäкëþ÷ает все проверки, которые ìо-
жет äеëатü Splint, а кëþ÷ -hints откëþ÷ает вывоä ти-
повых поäсказок, выäаваеìых вìесте с первыì пре-
äупрежäениеì кажäоãо типа.

В первоì приìере (проãраììа test1.c, табë. 1)
Splint обнаружиë нескоëüко реаëüных äефектов про-
ãраììы, а иìенно — отсутствие проверки возвраща-
еìоãо зна÷ения функöии malloc в строке 5 и уте÷ку
паìяти по указатеëþ buf в строке 10. Вìесте с теì,
Splint äоказаë корректностü обращения к эëеìенту
ìассива по инäексу i в öикëе в строке 8. Преäупреж-
äение "test1.c:8:5: Body of for statement in not a block:

buf[i] = 0" явëяется стиëисти÷ескиì. По этой при÷ине
еãо не рассìатриваеì.

Во второì приìере (проãраììа test2.c, табë. 2)
исправëены äефекты, присутствуþщие в приìере
test1.c. Кроìе тоãо, в проãраììу test2.c внесено
незна÷итеëüное изìенение в öикë, опреäеëенный
в строках 9—11. Корректностü обращения к эëеìен-
таì ìассива не быëа наруøена. Оäнако в äанноì сëу-
÷ае Splint уже не сìоã äоказатü корректностü обраще-
ния к эëеìенту ìассива в строке 10, резуëüтатоì ÷еãо
явиëосü ëожное срабатывание.

В третüеì приìере (проãраììа test3.c, табë. 3)
ставиëасü заäа÷а проверитü возìожности проãраì-

Таблица 2

Использование Splint на примере программы test2.c

Файë test2.c Резуëüтат работы Splint

1 #include <stdio.h>
2 #include <stdlib.h>
3 int main(void) {
4 int* buf;
5 int i, N = 10;
6 buf = malloc(N * sizeof(*buf));
7 if (buf == NULL) {
8 return 1;
9 }
10 for(i = 1; i <= N; ++i) {
11 buf[i-1] = 0;
12 }
13 free(buf);
14 return 0;
15 }

$ splint -strict -hints test2.c
Splint 3.1.2 --- 20 Feb 2009
test2.c: (in function main)
test2.c:11:5: Possible out-of-bounds store: buf[i - 1]

Unable to resolve constraint:
requires N @ test2.c:6:16 >= i @ test2.c:11:9

needed to satisfy precondition:
requires maxSet(buf @ test2.c:11:5) >= i @ test2.c:11:9 - 1

Finished checking --- 1 code warning 

Примечание. Поëужирныì øрифтоì отìе÷ено преäупрежäение (ëожное), выäанное Splint. Анаëизатор не сìоã äоказатü
корректностü обращения к ìассиву в выражении buf[i-1] в строке 11 тестовой проãраììы.

Таблица 3

Использование Splint на примере программы test3.c

Файë test3.c Резуëüтат работы Splint

1 static int f(int x) {
2 return x;
3 }
4 int main(void) {
5 int a[100], i, *p;
6 i = 100;
7 p = &i;
8 a[f(50)] = *p;
9 return 0;
10 } 

$ splint -strict -hints test3.c
Splint 3.1.2 --- 20 Feb 2009
test3.c: (in function main)
test3.c:8:5: Undetected modification possible from call to

unconstrained function f: f

test3.c:8:3: Possible out-of-bounds store: a[f(50)]

Unable to resolve constraint:
requires f(50) @ test3.c:8:5 <= 99
needed to satisfy precondition:
requires maxSet(a @ test3.c:8:3) >= f(50) @ test3.c:8:5

test3.c:8:14: Possible out-of-bounds read: *p

Unable to resolve constraint:
requires maxRead(&i @ test3.c:7:7) >= 0
needed to satisfy precondition:
requires maxRead(p @ test3.c:8:15) >= 0

Finished checking --- 3 code warnings 

Примечание. Поëужирныì øрифтоì отìе÷ены выäанные преäупрежäения, из которых виäно, ÷то Splint не провоäит äаже
простейøий ìежпроöеäурный анаëиз (f(50)=50), а также анаëиз указатеëей (p=&i).
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ìноãо коìпëекса Splint провоäитü ìежпроöеäурный
анаëиз, а также осуществëятü анаëиз указатеëей. В ре-
зуëüтате запуска Splint (три ëожных срабатывания) вы-
ясниëосü, ÷то äëя провеäения ìежпроöеäурноãо анаëиза
необхоäиìо составëение ру÷ных аннотаöий коäа,
а анаëиз указатеëей в этоì сëу÷ае неэффективен.

Преäставиì краткие вывоäы по испоëüзованиþ про-
ãраììноãо коìпëекса Splint. Еãо äостоинствоì явëяется
возìожностü верификаöии (хотя бы ÷асти÷ной) про-
ãраìì на языке C7, а также высокая скоростü работы.
Основныì неäостаткоì Splint сëеäует признатü неäо-
стато÷ные ãëубину и то÷ностü испоëüзуеìоãо аëãо-
ритìа анаëиза, ÷то привоäит к возникновениþ боëü-
øоãо ÷исëа срабатываний при анаëизе реаëüных про-
ãраìì. В ÷астности, как показаë приìер test3.c,
поëностüþ отсутствует возìожностü провеäения
ìежпроöеäурноãо анаëиза в автоìати÷ескоì режиìе
(т. е. без преäоставëения Splint аннотаöий).

Автораìи быë также отìе÷ен ряä неäостатков тех-
ни÷ескоãо характера проãраììноãо коìпëекса Splint.
К ниì относятся: непоëнота синтакси÷ескоãо разбора
C-проãраìì; иãнорирование иниöиаëизаöии пере-
ìенных при их объявëении; оøибки в обработке аä-
ресной арифìетики (приìер test3.c) и äр.

Программный комплекс BOON

Проãраììный коìпëекс BOON8 [10, 11] преäна-
зна÷ен äëя автоìати÷ескоãо обнаружения äефектов
виäа "перепоëнение буфера" в проãраììах на языке C.
Он быë разработан в 2002 ã. Д. Ваãнероì, Д. Фосте-
роì, Э. Брþэроì и А. Айкеноì. В отëи÷ие от про-
ãраììноãо коìпëекса Splint, среäство BOON преä-
ставëяет собой ëиøü иссëеäоватеëüский прототип, не
поääерживаеìый в настоящее вреìя (по этой при÷ине
экспериìенты с äанныì проãраììныì коìпëексоì ав-
тораìи статüи не провоäиëисü). Оäнако ìетоä, испоëü-
зуеìый BOON, преäставëяет интерес с теорети÷еской
то÷ки зрения, поскоëüку явëяется оäниì из первых, от-
носящихся к ÷исëу строãо форìаëизованных.

Описание метода. Проãраììный коìпëекс BOON
реаëизует оäин из простейøих вариантов интерваëü-
ноãо анаëиза — äëя кажäой öеëо÷исëенной переìен-
ной x вы÷исëяется интерваë [a, b] ее возìожных
зна÷ений, такой, ÷то в кажäой то÷ке проãраììы спра-
веäëиво соотноøение a m x m b. С этой öеëüþ:

1) äëя кажäоãо указатеëя p, опреäеëенноãо в ис-
хоäноì коäе, ввоäятся äве äопоëнитеëüные öеëо÷ис-
ëенные переìенные, соäержащие инфорìаöиþ о раз-
ìере выäеëенноãо äëя неãо у÷астка паìяти и о äëине
строки, соäержащейся в äанноì у÷астке, обозна÷ае-
ìые alloc(p) и len(p), соответственно;

2) с кажäой öеëо÷исëенной переìенной связыва-
ется интерваë, ìоäеëируþщий äопустиìое äëя нее
ìножество зна÷ений;

3) кажäая операöия в исхоäной проãраììе преоб-
разуется к оäноìу иëи нескоëüкиì усëовияì, связы-
ваþщиì указанные интерваëы операöияìи вкëþ÷е-
ния и равенства (табë. 4);

4) поëу÷енная систеìа S интерваëüных уравнений
реøается спеöиаëüныì итераöионныì ìетоäоì9.

К неäостаткаì аëãоритìа ìожно отнести сëеäуþщие
факторы, зна÷итеëüно снижаþщие то÷ностü анаëиза.

� Аëãоритì анаëиза не÷увствитеëен к потоку уп-
равëения. Анаëизируþтся ëиøü инструкöии присваи-

 7 Верификаöия как ìатеìати÷ески обоснованная проверка про-
ãраììы на наëи÷ие ОВВ возìожна при наëи÷ии в исхоäноì коäе
спеöиаëüных аннотаöий äëя функöий и äруãих у÷астков коäа,
а также при соответствии проãраììы опреäеëенноìу набору правиë.

 8 Рассìатривается версия BOON 1.0.

 9 Кажäая итераöия состоит в тоì, ÷то выбирается интерваë,
не уäовëетворяþщий систеìе S, который затеì расøиряется та-
киì образоì, ÷то буäет уäовëетворятü исхоäной систеìе S. Ко-
не÷ностü такоãо итераöионноãо проöесса в работе [10] äоказыва-
ется с испоëüзованиеì теореìы Тарскоãо о непоäвижной то÷ке.

Таблица 4

Примеры соответствия операций на языке C интервальным 
уравнениям, генерируемым программным комплексом BOON

Выражение на языке C
Соответствуþщее 

интерваëüное уравнение

char s[n]; n ⊆ alloc(s)

strlen(s); len(s) – 1

strcpy(dst, src); len(src) ⊆ len(dst)

strncpy(dst, src, n); min(len(src),n) ⊆ 

len(dst)

s = "foo"; 4 ⊆ len(s),
4 ⊆ alloc(s)

p = malloc(n); n ⊆ alloc(p)

p = strdup(s); len(s) ⊆ len(p),
alloc(s) ⊆ alloc(p)

strcat(s, suffix); len(s)+len(suffix)—1 ⊆ 

len(s)

strncat(s, suffix, n); len(s)+min(len(suffix)-
1,n) ⊆ len(s)

p = getenv(...); [1,×] ⊆ len(p),
[1,×] ⊆ alloc(p)

gets(s); [1,×] ⊆ len(s)

fgets(s, n,...); [1,n] ⊆ len(s)

sprintf(dst, "%s", src); len(src) ⊆ len(dst)

sprintf(dst, "%d", n); [1,20] ⊆ len(dst)

snprintf(dst, n, "%s",
src);

min(len(src), n) ⊆ 

len(dst)

p[n] = '\0'; min(len(p), n+1) ⊆ 
len(p)

p = strchr(s, c); p=s+n; [0, len(s)] ⊆ n

h = gethostbyname(...); [1,×] ⊆ len(h->h_name)
[–×,×] ⊆ h->h_length
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вания, при÷еì независиìо от поряäка, в котороì они
встре÷аþтся в иссëеäуеìой проãраììе.

� Отсутствует анаëиз указатеëей.
� Не иссëеäуþтся зависиìости ìежäу разëи÷ны-

ìи переìенныìи.
Вìесте с теì, аëãоритì разреøения интерваëüных

оãрани÷ений, испоëüзуеìый BOON, явëяется коррек-
тныì, ÷то гарантирует отсутствие пропусков реальных
переполнений буферов. Проãраììный коìпëекс
BOON явëяется оäниì из первых среäств, ориентиро-
ванных на äоказатеëüство отсутствия оøибок (вери-
фикаöиþ) в проãраììах на языке C.

Программный комплекс Clang Analyzer

Проãраììное среäство Clang Analyzer [12] явëяется
÷астüþ инфраструктуры активно развиваþщеãося в
настоящее вреìя коìпиëятора Clang. Проект Clang
вкëþ÷ает в себя боëüøуþ бибëиотеку сëеäуþщих
функöий по стати÷ескоìу анаëизу коäа:

� по работе с потокоì управëения (построение
äерева обхоäа в ãëубину, нахожäение коìпонентов
сиëüной связности, аëüтов и äруãих конструкöий);

� по анаëизу зависиìостей по äанныì;
� опреäеëения живых переìенных в кажäой то÷ке;
� по анаëизу указатеëей;
� äруãие поäобные пере÷исëенныì функöии. 
Сëеäует отìетитü, ÷то все эти функöии наöеëены в

боëüøей степени на оптиìизаöиþ проãраììноãо коäа и
еãо визуаëизаöиþ, ÷еì на автоìатизированное обнару-
жение ОВВ. Дëя автоìатизированноãо обнаружения
ОВВ необхоäиìо обрабатыватü боëее сëожные ëоãи÷ес-
кие зависиìости ìежäу зна÷енияìи переìенных, ÷еì
просто провоäитü анаëиз зависиìостей по äанныì иëи
анаëиз указатеëей. На саìоì äеëе, в раìках поäхоäа абс-
трактной интерпретаöии кроìе уже пере÷исëенных, не-
обхоäиìы также функöии äëя работы с абстрактныìи

зна÷енияìи, а в раìках поäхоäа Фëойäа—Хоара необ-
хоäиìы функöии äëя работы с ëоãи÷ескиìи форìуëаìи
(инвариантаìи). Резуëüтаты провеäенных автораìи эк-
спериìентов на ряäе тестовых приìеров поäтверäиëи
вывоä о тоì, ÷то Clang Analyzer не выявëяет äаже про-
стейøих выхоäов за ãраниöу стати÷ескоãо ìассива.

Программный комплекс Frama-C

Проãраììный коìпëекс Frama-C [13—15] преä-
ставëяет собой еäиный интеãрированный инструìен-
тарий (фрейìворк) äëя верификаöии проãраìì на
языке C, объеäиняþщий нескоëüко ìетоäик стати-
÷ескоãо анаëиза. Основной конöепöией созäания
проãраììноãо коìпëекса Frama-C явëяется совìеще-
ние разëи÷ных корректных ìетоäов стати÷ескоãо ана-
ëиза, ÷то озна÷ает ãарантированное отсутствие оøи-
бок второãо роäа в резуëüтатах анаëиза. С архитектур-
ной то÷ки зрения, Frama-C реаëизован как набор
пëаãинов, направëенных на:

� иссëеäование ìножества зна÷ений (вариаöии)
äëя переìенных проãраììы в кажäой то÷ке выпоëне-
ния (пëаãин value-analysis);

� разбиение проãраììы на боëее простые у÷астки;
� построение ãрафа зависиìостей по äанныì;
� реøение äруãих анаëоãи÷ных пере÷исëенныì

выøе заäа÷.
Пëаãин value-analysis позвоëяет вы÷исëитü ва-

риаöиþ кажäой переìенной в проãраììе. Поä вари-
аöией пониìается ìножество зна÷ений, которые пе-
реìенная ìожет приниìатü в äанной то÷ке проãраì-
ìы. Пëаãин value-analysis явëяется базовыì, на
неì основаны ìноãие äруãие пëаãины.

Рассìотриì приìенение проãраììноãо коìпëекса
Frama-C на ряäе небоëüøих приìеров с теì, ÷тобы ис-
сëеäоватü еãо функöионаëüные возìожности. Буäеì ис-
поëüзоватü кëþ÷ -val, который указывает проãраììе

Таблица 5

Использование Frama-C на примере программы test3.c

Файë test3.c Резуëüтат работы Frama-C

1 static int f(int x) {
2 return x;
3 }
4 int main(void) {
5 int a[100], i, *p;
6 i = 100;
7 p = &i;
8 a[f(50)] = *p;
9 return 0;
10 }

$ frama-c -val test3.c
[kernel] preprocessing with "gcc -C -E -I. test3.c"
[value] Analyzing a complete application starting at main
[value] Computing initial state
[value] Initial state computed
[value] Values of globals at initialization
[value] computing for function f <-main.

Called from test3.c:8.
[value] Recording results for f
[value] Done for function f
[value] Recording results for main
[value] done for function main
[value] ====== VALUES COMPUTED ======
[value] Values for function f:
[value] Values for function main:

a[0..49] є UNINITIALIZED
[50] є {100; }
[51..99] є UNINITIALIZED
i є {100; }
p є {{ &i;}}

Примечание. Преäупрежäений нет — Frama-C äоказаë корректностü проãраììы.
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на необхоäиìостü поäкëþ÷итü пëаãин value-anal-
ysis.

В приìере test3.c (табë. 5) ставиëасü заäа÷а про-
веритü возìожности проãраììноãо коìпëекса Frama-C
выявëятü выхоä за ãраниöу стати÷ескоãо ìассива,
а кроìе тоãо — провоäитü ìежпроöеäурный анаëиз и
анаëиз указатеëей. В резуëüтате запуска Frama-C äо-
казаë корректностü обеих потенöиаëüно опасных опе-
раöий в проãраììе: a[f(50)] и *p, а кроìе тоãо пос-
троиë вариаöии äëя кажäой из переìенных.

В приìере test4.c (табë. 6) ставиëасü заäа÷а про-
веритü возìожности проãраììноãо коìпëекса Frama-C
выявëятü выхоä за ãраниöу стати÷ескоãо ìассива

в боëее сëожной ситуаöии, коãäа требуется устано-
витü соотноøение на переìенные проãраììы виäа
i==k. В резуëüтате запуска Frama-C не сìоã äоказатü
корректностü потенöиаëüно опасной операöии в про-
ãраììе, ÷то свиäетеëüствует о невозìожности уста-
навëиватü и эффективно испоëüзоватü соотноøения
ìежäу разëи÷ныìи переìенныìи в проãраììе. Кроìе
тоãо, Frama-C иìеет оãрани÷ение на коëи÷ество эëе-
ìентов паìяти, отсëеживаеìых при анаëизе, ÷то за-
труäняет верификаöиþ проãраìì, соäержащих боëü-
øие ìассивы.

В приìере test5.c (табë. 7) ставиëасü заäа÷а про-
веритü возìожности проãраììноãо коìпëекса Frama-C

Таблица 6

Использование Frama-C на примере программы test4.c

Файë test4.c Резуëüтат работы Frama-C

1 int main() {
2 int a[10000];
3 int i, k, j;
4 for(i=0, k=0; i<100; ++i, ++k)
5 for(j = k; j >= 0; --j)
6 a[100*k+j] = k + j;
7 return 0;
8 }

$ frama-c -val test4.c
[kernel] preprocessing with "gcc -C -E -I. test4.c"
[value] Analyzing a complete application starting at main
[value] Computing initial state
[value] Initial state computed
[value] Values of globals at initialization
test4.c:4:[value] entering loop for the first time
test4.c:5:[value] entering loop for the first time
test4.c:6:[value] assigning non deterministic value for the first time
test4.c:6:[kernel] warning: accessing out of bounds index.
assert

((0 m (int)((int)(100*k)+j)) ∧
((int)((int)(100*k)+j) < 10000));

[value] Recording results for main
[value] done for function main
[dominators] computing for function main
[dominators] done for function main
[value] ====== VALUES COMPUTED ======
[value] Values for function main:

a[0..9999] є [--..--] or UNINITIALIZED
i є {100; }
k є [--..--]
j є [-2147483648..-1] or UNINITIALIZED

Примечание. Поëужирныì øрифтоì выäеëено преäупрежäение (ëожное) о возìожноì выхоäе за ãраниöу ìассива в строке
6. Дëя äоказатеëüства корректности операöии обращения к ìассиву необхоäиìо äоказатü, ÷то i==k в строке 6 проãраììы, ÷то
затруäнитеëüно при испоëüзовании поäхоäа абстрактной интерпретаöии.

Таблица 7

Использование Frama-C на примере программы test5.c

Файë test5.c Резуëüтат работы Frama-C

1 #define FRAMA_C_MALLOC_INDIVIDUAL
2 #include "frama-c-Carbon-

20110201/share/malloc.c"
3 int main() {
4 char* a;
5 a = malloc(100);
6 a[0] = 1;
7 a[1] = 2;
8 return 0;
9 }

$ frama-c -val test5.c
[kernel] preprocessing with "gcc -C -E -I. test5.c"
[value] Analyzing a complete application starting at main
[value] Computing initial state
[value] Initial state computed
[value] Values of globals at initialization
[value] computing for function malloc <-main.

Called from test5.c:5.
[value] Recording results for malloc
[value] Done for function malloc
[value] Recording results for main
[value] done for function main
[value] ====== VALUES COMPUTED ======
[value] Values for function malloc:
[value] Values for function main:

a є {{ &Frama_C_alloc;}}
Frama_C_alloc[0] є {1; }

[1] є {2; }
[2..99] є {0; }
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выявëятü выхоä за ãраниöу äинаìи÷ескоãо ìассива.
В резуëüтате запуска Frama-C äоказаë корректностü
обеих потенöиаëüно опасных операöий в проãраììе.

Такиì образоì, проãраììный коìпëекс Frama-C
преäставëяет собой ãотовый прототип äëя верифика-
öии проãраìì на языке C. Достоинствоì Frama-C яв-
ëяется испоëüзование свобоäных ëиöензий LGPL и
FreeBSD, открытостü исхоäноãо коäа и еãо äоступ-
ностü äëя иссëеäования. Ка÷ество анаëиза, провоäи-
ìое Frama-C, выøе, ÷еì у рассìотренных ранее
среäств (Splint, BOON, Clang Analyzer).

Оäнако в настоящее вреìя Frama-C не поäхоäит
äëя анаëиза крупных проãраììных проäуктов. Связа-
но это с теì оãрани÷ениеì, ÷то поäхоä, испоëüзуеìый
Frama-C (абстрактная интерпретаöия), не позвоëяет
анаëизироватü состояние произвоëüноãо ÷исëа объек-
тов проãраììы. В конфиãураöии по уìоë÷аниþ ìак-
сиìаëüное ÷исëо объектов равно äвухстаì. В реаëü-
ных проãраììах ÷исëо переìенных и объеì испоëü-
зуеìой паìяти буäут наìноãо боëüøиìи. Кроìе тоãо,
анаëиз äинаìи÷еских проãраìì неэффективен, пос-
коëüку ÷исëо объектов в них заранее неизвестно.

Программный комплекс ASTRE´E

Проãраììный коìпëекс ASTRE´E [15, 16] преäназна-
÷ен äëя анаëиза исхоäноãо коäа C-проãраìì, разработан-
ных äëя встроенных систеì и испоëüзуþщихся в составе
крити÷ески важных объектов (систеìы управëения
транспортоì и ëоãистика, атоìная энерãетика, аэрокос-
ìи÷еские систеìы и äр.). Данный проãраììный коìп-
ëекс явëяется коììер÷ескиì, поэтоìу экспериìенты с
ниì автораìи статüи не провоäиëисü. Вìесте с теì, ис-
поëüзуеìые в ASTRE´E ìетоäы преäставëяþт интерес как
с теорети÷еской, так и с практи÷еской то÷ек зрения.

Проãраììный коìпëекс ASTRE´E быë созäан ãруппой
разработ÷иков поä руковоäствоì П. Кусо и основан на
испоëüзовании абстрактной интерпретаöии. С этой öе-
ëüþ разработана ëинейка абстрактных äоìенов (кажäый
сëеäуþщий äоìен явëяется уто÷нениеì преäыäущеãо):

� "интерваëüный" абстрактный äоìен — зна÷ение
кажäой независиìой переìенной ìоäеëируется ин-
терваëоì возìожных зна÷ений;

� "восüìиуãоëüный" абстрактный äоìен — зна÷е-
ние кажäой переìенной, а также их всевозìожные
попарные разности и суììы ìоäеëируþтся öеëо÷ис-
ëенныìи интерваëаìи возìожных зна÷ений;

� "ìноãоãранный" абстрактный äоìен — зна÷е-
ние кажäой ëинейной коìбинаöии свобоäных пере-
ìенных с öеëыìи коэффиöиентаìи ìоäеëируется öе-
ëо÷исëенныì интерваëоì возìожных зна÷ений.

Аëãоритì, испоëüзуеìый ASTRE´E, наöеëен на об-
наружение всех возìожных ОВВ в проãраììах на
языке C. С у÷етоì этоãо обстоятеëüства, он ãарантирует
отсутствие оøибок второãо роäа (пропусков реаëüных
äефектов), оäнако ìожет выäаватü некоторое коëи-
÷ество ëожных срабатываний. Соãëасно опубëико-
ванныì в статüе [16] äанныì, среäнее коëи÷ество пре-
äупрежäений, выäаваеìых на 1000 строк исхоäноãо

коäа, варüируется в äиапазоне от 0,6 äо 1,8, ÷то явëя-
ется непëохиì резуëüтатоì. Наприìер, при анаëизе
проãраììноãо проекта, состоящеãо из 35 000 строк
коäа, быëо поëу÷ено всеãо 22 преäупрежäения.

Вìесте с теì, проãраììный коìпëекс ASTRE ´E на-
кëаäывает существенные оãрани÷ения на проãраììы,
которые ìоãут бытü проанаëизированы с еãо поìо-
щüþ. К такиì оãрани÷енияì относится невозìож-
ностü анаëиза проãраìì, соäержащих операöии äина-
ìи÷ескоãо выäеëения/освобожäения паìяти, а также
рекурсиþ. Такие оãрани÷ения искëþ÷аþт возìож-
ностü верификаöии проãраìì, испоëüзуþщих äина-
ìи÷еские структуры äанных (списки, äеревüя, ìасси-
вы и строки произвоëüной äëины), т. е. практи÷ески
все прикëаäные и систеìные проãраììы. Искëþ÷е-
нияìи явëяþтся ëиøü проãраììы с фиксированной,
оãрани÷енной по разìеру испоëüзуеìой паìятüþ10.

Основные работы, относящиеся к описаниþ и ис-
сëеäованиþ аëãоритìов, испоëüзуеìых в ASTRE´E,
соäержатся в пубëикаöиях [15—18].

Подходы к созданию более совершенных 
средств верификации

В äанноì разäеëе рассìотриì некоторые поäхоäы
к созäаниþ боëее соверøенных среäств верификаöии
проãраìì. Рассìатривая при÷ины неэффективности
тоãо иëи иноãо проãраììноãо среäства верификаöии
и стати÷ескоãо анаëиза, ìожно заìетитü, ÷то ìноãие
из них реаëизуþт некоторый фиксированный аëãо-
ритì анаëиза. Зная этот аëãоритì, ëеãко построитü
приìер, äëя котороãо äанный аëãоритì выäаст ëож-
ный резуëüтат. Боëее тоãо, реаëüные проãраììные
коìпëексы, поäëежащие стати÷ескоìу анаëизу и ве-
рификаöии, за÷астуþ соäержат зна÷итеëüно боëее
сëожные конструкöии, ÷еì те, которые быëи испоëü-
зованы в ка÷естве приìеров в äанной статüе. По этой
при÷ине эффективная практи÷еская верификаöия
возìожна ëиøü при коìбинаöии разëи÷ных поäхо-
äов. Такой же вывоä сëеäует из принöипиаëüной не-
разреøиìости заäа÷и поëной верификаöии. Действи-
теëüно, ëþбое аëãоритìи÷еское реøение заäа÷и вери-
фикаöии завеäоìо буäет ëиøü прибëиженныì к
проöеäуре то÷ной верификаöии. Сëеäоватеëüно, эф-
фективно приìеняеìое на практике среäство ìожно
поëу÷итü тоëüко путеì посëеäоватеëüноãо уëу÷øения
существуþщих и äобавëения к ниì новых аëãоритìов
стати÷ескоãо анаëиза.

Друãиì сäерживаþщиì фактороì при испоëüзова-
нии среäств стати÷ескоãо анаëиза явëяется неäоверие
поëüзоватеëя такоãо среäства к резуëüтатаì, которые
оно выäает. Такое поëожение äеë обусëовëено как

 10 Нетруäно заìетитü, ÷то проãраììа, не соäержащая ре-
курсиþ и операöии äинаìи÷ескоãо выäеëения/освобожäения
паìяти, оперирует коне÷ныì и фиксированныì коëи÷ествоì
независиìых объектов. Верификаöия таких проãраìì явëяется
наìноãо боëее простой заäа÷ей, ÷еì верификаöия проãраìì,
в которых коëи÷ество объектов заранее неизвестно.
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пëохой освеäоìëенностüþ поëüзоватеëей о принöи-
пах верификаöии в раìках тоãо иëи иноãо поäхоäа,
так и отсутствиеì открытоãо исхоäноãо коäа и откры-
той äокуìентаöии аëãоритìов, испоëüзуеìых в неко-
торых коììер÷еских анаëизаторах.

С у÷етоì изëоженноãо, ãëавной иäеей, которая преä-
ëаãается äаëее, явëяется созäание свобоäной проãраì-
ìной инфраструктуры для верификации проãраììноãо
обеспе÷ения. Сëеäует отìетитü, ÷то такой же поäхоä ре-
аëизуется в проекте Frama-C. Оäнако стати÷еские анаëи-
заторы Frama-C, основанные на ìоäуëе "Value Analysis",
оãрани÷ены раìкаìи поäхоäа абстрактной интерпрета-
öии, ÷то быëо проäеìонстрировано выøе. В то же вреìя,
у÷итывая общностü ìетоäа инäуктивных утвержäений
Фëойäа—Хоара, öеëесообразныì по ìнениþ авторов яв-
ëяëосü бы совìещение äвух отìе÷енных выøе поäхоäов.

Такая еäиная инфраструктура верификаöии äоëж-
на вкëþ÷атü:

� унифиöированный язык проìежуто÷ноãо преä-
ставëения проãраìì;

� унифиöированный язык преäставëения вери-
фиöируеìых свойств проãраììы;

� обу÷аеìый эвристи÷еский ãенератор пробных
инвариантов (ãипотез), работаþщий как на основе син-
такси÷еских, так и на основе сеìанти÷еских øабëонов;

� возìожностü выбора ìетоäа проверки верифи-
öируеìых свойств проãраììы (реøатеëя).

На рис. 2 преäставëена приìерная архитектура
проãраììноãо коìпëекса, ориентированноãо на воз-
ìожностü расøирения функöионаëüности. Даëее рас-
сìотриì наибоëее важные коìпоненты преäставëен-
ной архитектуры.

Унифицированный язык промежуточного представ-
ления. Лекси÷еский и синтакси÷еский разбор про-
ãраìì на языках C и C++ явëяется труäной заäа÷ей.
Данное обстоятеëüство отìе÷ается во ìноãих иссëе-
äованиях, наприìер, в работе [19]. Связано это с
боëüøой сëожностüþ обработки абстрактноãо син-
такси÷ескоãо äерева проãраììы, написанной на язы-
ке C иëи C++. В этой связи преäставëяется öеëесо-

образныì выбор еäиноãо языка проìе-
жуто÷ноãо преäставëения написанных
на языках C и C++ проãраìì и испоëü-
зование еãо в äаëüнейøеì при разработ-
ке разëи÷ных ìоäуëей преäставëенноãо
проãраììноãо коìпëекса. Основныìи
требованияìи к языку проìежуто÷ноãо
преäставëения явëþтся:

� выразитеëüная эквиваëентностü
языкаì C и C++ (ëþбой проãраììе, на-
писанной на языке C/C++, äоëжна со-
ответствоватü сеìанти÷ески эквиваëент-
ная ей проãраììа, записанная на языке
проìежуто÷ноãо преäставëения);

� возìожностü форìаëизаöии се-
ìантики языка проìежуто÷ноãо преä-
ставëения.

В настоящее вреìя существует не-
скоëüко языков, которые ìожно испоëü-
зоватü в ка÷естве проìежуто÷ных. К их
÷исëу относятся CoreC, CIL, язык ассеì-
бëера LLVM и äр. Сëеäует отìетитü, ÷то
все пере÷исëенные языки äостато÷но тя-
жеëо поääаþтся форìаëизаöии. По этой
при÷ине возìожна разработка новоãо
языка, ориентированноãо на ëеãкостü за-
äания еãо форìаëüной сеìантики. Оäин
из таких языков (IAL) быë преäëожен в
работе автора [20].

Унифицированный язык представления
инвариантов. Все основные поäхоäы к ве-
рификаöии (абстрактная интерпретаöия,
ìетоä инäуктивных утвержäений Фëой-
äа—Хоара) испоëüзуþт тот иëи иной
язык описания свойств верифиöируеìой
проãраììы в разëи÷ных ее то÷ках. Рас-
сìотренные приìеры проãраììных
среäств верификаöии также поäтвержäа-

Рис. 2. Примерная архитектура программного комплекса, ориентированного на ве-
рификацию написанных на C, C++ и других программ методом Флойда—Хоара. На
схеме показаны основные информационные потоки такого программного комплекса.
Серым цветом отмечены компоненты — генераторы гипотез

pi312.fm  Page 45  Wednesday, May 2, 2012  9:27 AM



"Программная инженерия" № 3, 201246

þт этот тезис. Необхоäиìо отìетитü, ÷то простое сов-
ìещение резуëüтатов анаëиза (наприìер, построение
пересе÷ения списков возìожных ОВВ в проãраììе)
не явëяется äостато÷но эффективныì. В саìоì äеëе,
есëи кажäое среäство провоäит анаëиз проãраììы не-
зависиìо, то проìежуто÷ные факты об иссëеäуеìой
проãраììе, которые поëу÷иëо некоторое среäство, не
ìоãут бытü испоëüзованы äруãиì среäствоì. Есëи бы
уäаëосü такие проìежуто÷ные факты испоëüзоватü
в äруãоì среäстве, то это ìоãëо бы зна÷итеëüно по-
выситü ка÷ество анаëиза. Такое возìожно ëиøü в сëу-
÷ае, коãäа факты, вывоäиìые оäниì испоëüзуеìыì
среäствоì понятны äруãоìу. Друãиìи сëоваìи, äëя
разработки расøиряеìой инфраструктуры верифика-
öии проãраìì поìиìо унифиöированноãо проìежу-
то÷ноãо преäставëения необхоäиì унифиöированный
язык преäставëения инвариантов и ãипотез. В еãо ос-
нове äоëжна ëежатü некоторая ëоãи÷еская теория, äо-
стато÷но боãатая äëя выражения разнообразных, в
тоì ÷исëе сëожных свойств проãраììы. Рассìотриì
нескоëüко приìеров свойств проãраìì, форìаëиза-
öия которых необхоäиìа äëя эффективной верифика-
öии проãраìì:

� разìер у÷астка паìяти, выäеëенноãо поä указа-
теëü p боëüøе иëи равен N;

� указатеëü q ссыëается на у÷асток паìяти, выäе-
ëенный функöией malloc в некоторой строке анаëи-
зируеìой проãраììы;

� указатеëü node преäставëяет собой верøину
корректно построенноãо списка/äерева;

� указатеëü s ссыëается на корректнуþ C-строку,
äëина которой не превосхоäит size.

Из преäставëенных приìеров о÷евиäно, ÷то ука-
занная ранее теория äоëжна позвоëятü вкëþ÷атü про-
извоëüные форìуëы, ìассивы (иëи неинтерпретиро-
ванные функöии), а также кванторы существования и
еäинственности.

SMT-решатель. Поä SMT-формулой (Satisfiability
Modulo Theories) буäеì пониìатü форìуëу ëоãики пер-
воãо поряäка, в которой:

— заäаны äоìены äëя присутствуþщих в ней пе-
реìенных;

— äëя некоторых функöионаëüных и преäикатных
сиìвоëов заäана опреäеëенная интерпретаöия.

При этоì äоìены переìенных и интерпретаöия
функöионаëüных и преäикатных сиìвоëов äоëжны бытü
соãëасованы с некоторой ëежащей в основе теорией T.
Наприìер, в арифìетике öеëых ÷исеë äëя форìуëы

ϕ ≡ (∀x)F(x + 1) l F(x)

функöионаëüные сиìвоëы "+" и "1", а также преäи-
катный сиìвоë "l" обозна÷аþт соответственно опера-
öиþ сëожения, константу 1 и преäикат "боëüøе иëи
равно" в их естественной интерпретаöии наä ìножест-
воì öеëых ÷исеë Z. Функöионаëüный сиìвоë F явëя-
ется неинтерпретируеìыì, т. е. äопустиìа ëþбая еãо

интерпретаöия виäа Z → Z. Соответственно, форìуëа ϕ
утвержäает, ÷то функöия F явëяется неубываþщей.

В соответствии с привеäенныì выøе опреäеëени-
еì SMT-форìуëы SMT-задачей буäеì называтü заäа÷у
проверки выпоëниìости заäанной SMT-форìуëы,
т. е. заäа÷у опреäеëения, существуþт ëи такие зна÷е-
ния свобоäно вхоäящих в форìуëу переìенных и та-
кая интерпретаöия неинтерпретированных функöио-
наëüных сиìвоëов, ÷то исхоäная форìуëа буäет ис-
тинной. Возвращаясü к рассìотренноìу приìеру,
ëеãко установитü, ÷то форìуëа ϕ явëяется выпоëни-
ìой.

SMT-решателем (иëи äаëее — прото решателем)
äëя некоторой заäанной теории T называется аëãо-
ритì/проãраììа, приниìаþщая на вхоä SMT-форìу-
ëу этой теории, выäаþщая на выхоäе оäно из трех зна-
÷ений:

� 1, есëи форìуëа выпоëниìа;

� 0, есëи форìуëа невыпоëниìа;

� –1, есëи в отвеäенное вреìя реøатеëþ не уäа-
ëосü ни поäтверäитü, ни опроверãнутü выпоëниìостü
форìуëы.

Заäа÷а верификаöии проãраììы ìетоäоì Фëой-
äа—Хоара (при поäхоäящеì заäании инäуктивных ãи-
потез) ìожет бытü свеäена к реøениþ опреäеëенноãо
коëи÷ества SMT-заäа÷. В äанной статüе не буäеì рас-
сìатриватü поäробности такоãо преобразования, они
äостато÷но хороøо изëожены в работах Фëойäа—
Хоара по верификаöии.

Из существуþщих в настоящее вреìя реøатеëей
отìетиì коììер÷еские Z3 и Yices. Указанные инстру-
ìентаëüные среäства распространяþтся в бинарноì
виäе по проприетарныì ëиöензияì. Существуþщие
свобоäные анаëоãи (наприìер, OpenSMT) в настоя-
щее вреìя не способны конкурироватü с указанныìи
äвуìя при проверке äостато÷но сëожных SMT-фор-
ìуë. По этой при÷ине, актуаëüной явëяется разработ-
ка конкурентоспособноãо SMT-реøатеëя с открытыì
исхоäныì коäоì, ориентированноãо на проверку
форìуë öеëо÷исëенной ëинейной арифìетики с
квантораìи и неинтерпретированныìи функöио-
наëüныìи сиìвоëаìи (AUFLIA).

Заключение

Форìаëüная верификаöия проãраììноãо обеспе-
÷ения явëяется важныì этапоì жизненноãо öикëа
проãраììноãо обеспе÷ения. При эффективноì ис-
поëüзовании форìаëüная верификаöия ìожет зна-
÷итеëüно снизитü затраты на тестирование и отëаäку
проãраìì. Кроìе тоãо, форìаëüная верификаöия
призвана упроститü проöеäуру сертификаöии про-
ãраììы в соответствии с Руковоäящиìи äокуìента-
ìи ФСТЭК России и äруãиìи норìативныìи äо-
куìентаìи.

Несìотря на всþ сëожностü испоëüзования ìето-
äов форìаëüной верификаöии в проãраììной инже-
нерии, авторы наäеþтся, ÷то преäëоженные поäхоäы
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позвоëят созäатü эффективное и уäобное в испоëüзова-
нии автоìатизированное среäство практи÷еской вери-
фикаöии проãраììноãо обеспе÷ения с открытыì ис-
хоäныì коäоì. Во ìноãоì эта наäежäа связана и с теì
обстоятеëüствоì, ÷то в настоящее вреìя усиëия ìноãих
разработ÷иков совреìенных свобоäных коìпиëяторов
äëя проãраìì на языках C и C++ (GCC, Clang) направ-
ëены на усëожнение аëãоритìов стати÷ескоãо анаëиза и
на повыøение то÷ности и äостоверности выäаваеìых
по еãо резуëüтатаì преäупрежäений.
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