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Ê ñîçäàíèþ çàùèùåííîé íàëîæåííîé ñåòè ñâÿçè 
íîâîãî ïîêîëåíèÿ äëÿ ïåðåäà÷è äàííûõ

Заäа÷а созäания защищенной среäы переäа÷и äан-
ных в усëовиях, коãäа испоëüзуется объективно неäове-
ренная коììуникаöионная интернет-среäа, явëяется
оäной из важнейøих и востребованных в сфере инфор-
ìаöионной безопасности автоìатизированных систеì.
Актуаëüной явëяется защита как от наруøения конфи-
äенöиаëüности и öеëостности äанных, переäаваеìых
ìежäу отäеëüныìи узëаìи (эëеìентаìи) распреäеëен-
ной автоìатизированной систеìы, так и обеспе÷ение
наäëежащеãо высокоãо уровня äоступности сервисов,
поääерживаþщих такуþ переäа÷у [1—3]. Отìетиì, ÷то
поä конфиäенöиаëüностüþ в контексте äанной статüи
буäеì пониìатü не тоëüко конфиäенöиаëüностü са-
ìих äанных, но и отсутствие возìожности раскрытü,
наприìер, факт их переäа÷и, объеì переäанных äан-
ных иëи äруãуþ инфорìаöиþ поäобноãо роäа.

Уровенü ãарантий защищенности и наäежности пе-
реäа÷и äанных в øироко испоëüзуеìых на практике
траäиöионных среäствах связи на основе стека прото-
коëов TCP/IP неäостато÷но высок. Поäобные среäс-
тва, вкëþ÷ая их протокоëüнуþ базу, изна÷аëüно не со-
äержат ìеханизìов поääержки таких ãарантий [3, 4].
Этот неäостаток относится как к реøенияì, ориенти-
рованныì на отäеëüных поëüзоватеëей, так и к реøе-
нияì, испоëüзуеìыì в крупных распреäеëенных сис-
теìах. Среäи посëеäних сëеäует отìетитü корпоратив-
ные систеìы эëектронной по÷ты и ìãновенных
сообщений, а также ìеханизìы обìена äанныìи
в инфорìаöионно-вы÷исëитеëüных систеìах на ос-

нове техноëоãий Grid Computing и Cloud Computing.
Вìесте с теì, äëя тех из пере÷исëенных кëассов сис-
теì, которые преäназна÷ены äëя автоìатизаöии тех-
ноëоãи÷еских проöессов, протекаþщих в крити÷ески
важных äëя ãосуäарства объектах и инфраструктурах,
реøение рассìатриваеìой заäа÷и явëяется оäной из
ãëавных öеëей в хоäе их разработки и на этапе экс-
пëуатаöии [1, 3].

Недостатки традиционных решений. Среäи неäо-
статков траäиöионных ìетоäов, техноëоãий, среäств и
систеì, которые испоëüзуþтся в защищаеìой среäе
переäа÷и äанных, выäеëиì сëеäуþщие:

� отсутствие äоверия к поставщикаì усëуã связи;
� öентраëизованная архитектура, наруøение ра-

боты корневых (öентраëüных) эëеìентов в которой
привоäит к отказу всей систеìы;

� отсутствие äоверия к оконе÷ныì (терìинаëü-
ныì) устройстваì.

Рассìотриì пере÷исëенные неäостатки поäроб-
нее. В совреìенных усëовиях инфорìаöионноãо вза-
иìоäействия переäа÷а конфиäенöиаëüных äанных,
как правиëо, провоäится с испоëüзованиеì (поëныì
иëи ÷асти÷ныì) сетей связи общеãо поëüзования (на-
приìер, таких сетей в составе еäиной сети эëектро-
связи РФ). Основу äанных сетей в сиëу объективных
при÷ин составëяþт интернет-протокоëы, которыì,
как отìе÷аëосü ранее, свойственен относитеëüно низ-
кий уровенü защиты от зëоуìыøëенных äействий.
Эти äействия ìоãут бытü направëены на перехват и

Представлены результаты предпроектных исследований по созданию
сети связи нового поколения, обеспечивающей повышенный уровень защи-
щенности данных в распределенных автоматизированных системах, ис-
пользующих сети связи общего пользования.

Ключевые слова: информационная безопасность, распределенные сис-
темы, наложенная сеть связи, топология сети связи, децентрализация,
скрытие факта передачи данных
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изìенение (ìоäификаöиþ) инфорìаöии, при÷еì как
соäержатеëüно-прикëаäной, так и сëужебной, а также
на наруøение øтатноãо режиìа функöионирования
автоìатизированной систеìы, которая испоëüзует
поäобные сети. В ÷исëе посëеäних иìеþтся в виäу
атаки на отказ в обсëуживании, наприìер, с поìощüþ
ис÷ерпания коììуникаöионных и вы÷исëитеëüных
ресурсов, заäействованных в переäа÷е, приеìе и об-
работке äанных.

Отсутствие äоверия к сетяì связи общеãо поëüзо-
вания обусëовëено как ряäоì их архитектурно-техно-
ëоãи÷еских особенностей (наприìер, отсутствиеì ãа-
рантий на путü прохожäения äанных и уязвиìостяìи
систеì установки связи "иìя—аäрес"), так и теì об-
стоятеëüствоì, ÷то саì поставщик усëуã (иëи преä-
ставëяþщая еãо персона) ìожет осуществëятü зëо-
уìыøëенные äействия. Кроìе тоãо, при испоëüзова-
нии напряìуþ канаëов связи общеãо поëüзования
факт наëи÷ия некоторой "соäержатеëüной" коììуни-
каöии остается открытыì и в сëу÷ае, есëи саìо соäер-
жание зëоуìыøëеннику раскрытü не уäается.

Отìетиì, ÷то наëи÷ие тоëüко ëиøü оäноãо постав-
щика усëуã связи äаже при испоëüзовании спеöиаëи-
зированных сетей явëяется фактороì, способствуþ-
щиì появëениþ еäиной то÷ки отказа в сиëу отсутствия
ãарантий на ка÷ество обсëуживания, иìея в виäу саìо
сетевое соеäинение и еãо пропускнуþ способностü.
Теì не ìенее, несìотря на пере÷исëенные неäостатки
сети, связи общеãо поëüзования преäставëяþт собой на
настоящее вреìя объективно высоко востребованнуþ и
ãотовуþ к испоëüзованиþ коììуникаöионнуþ инфра-
структуру, поëноöенной и эконоìи÷ески öеëесообраз-
ной аëüтернативы которой пока не существует.

Друãиì аспектоì траäиöионных реøений äëя пе-
реäа÷и äанных, который снижает их наäежностü и за-
щищенностü, явëяется öентраëизаöия сетевой инфра-
структуры и сервисов, заäействованных в проöессе
переäа÷и äанных. Признакаìи öентраëизованной ие-
рархи÷еской структуры обëаäаþт сëеäуþщие коìпо-
ненты совреìенных распреäеëенных систеì:

— ìеханизìы ìарøрутизаöии трафика;
— сервисы систеìы иìен;
— инфраструктура распреäеëения криптоãрафи-

÷еской кëþ÷евой инфорìаöии;
— систеìы управëения базаìи äанных;
— систеìы эëектронной по÷ты;
— систеìы обìена ìãновенныìи сообщенияìи.
Такие коìпоненты явëяþтся еäиныìи то÷каìи от-

каза в öентраëизованной архитектуре распреäеëенной
систеìы. Этот факт озна÷ает, ÷то при коìпроìетаöии
поäобных коìпонентов систеìа утра÷ивает своþ фун-
кöионаëüностü, и, как сëеäствие, снижается уровенü
äоверия к ней. Отìетиì, ÷то простое автоìати÷еское
äубëирование äанных и сервисов в поëноì объеìе не
реøает заäа÷у обнаружения и своевреìенноãо откëþ-
÷ения (и посëеäуþщей заìены) скоìпроìетирован-
ных узëов, нахоäящихся äостато÷но высоко в öентра-
ëизованной иерархии коìпонентов систеìы. В про-
öессах распреäеëения и совìестной выработки

криптоãрафи÷еских кëþ÷ей это обстоятеëüство озна-
÷ает наëи÷ие возìожности äëя провеäения атак виäа
"÷еëовек посереäине" с посëеäуþщиì раскрытиеì
всей конфиäенöиаëüной корреспонäенöии в раìках
сеанса общения. В проöессе переäа÷и саìих сообще-
ний перехват сëужебных äанных обы÷но привоäит
к обнаружениþ факта переäа÷и.

Оконе÷ные устройства, заäействованные в траäи-
öионных систеìах переäа÷и äанных, как правиëо, не
явëяþтся äоверенныìи. Такие устройства обы÷но
преäставëяþт собой персонаëüные коìпüþтеры и
среäства ìобиëüной связи поä управëениеì незащи-
щенных (не обëаäаþщих äоëжныìи ìеханизìаìи за-
щиты) операöионных систеì. На поäобных устройствах
ìожет бытü установëено вреäоносное проãраììное
обеспе÷ение ëибо они ìоãут бытü скоìпроìетированы
иныì образоì. Поëüзоватеëüские коìпоненты систе-
ìы переäа÷и конфиäенöиаëüных äанных явëяþтся
при этоì всеãо ëиøü оäниìи из ìножества проãраìì
на этоì устройстве. В такоì сëу÷ае, есëи зëоуìыø-
ëенник поëу÷ает привиëеãии на такоì устройстве не
ниже привиëеãий поëüзоватеëя систеìы переäа÷и
äанных, он сìожет перехватитü и про÷итатü ëибо из-
ìенитü конфиäенöиаëüнуþ корреспонäенöиþ, иëи
иныì образоì наруøитü øтатный режиì функöиони-
рования систеìы переäа÷и äанных. По той же при÷и-
не, а иìенно в сиëу неäоверенной реаëизаöии и от-
сутствия контроëя за терìинаëüныì устройствоì, не
преäставëяется возìожныì реаëизоватü äостато÷но
сиëüнуþ аутентификаöиþ коне÷ных поëüзоватеëей.

В настоящее вреìя активно, в тоì ÷исëе и в рас-
преäеëенных систеìах новоãо покоëения (Grid, Cloud
Computing), испоëüзуется ряä реøений äëя орãаниза-
öии защищенной переäа÷и äанных, которые, оäнако,
не ìоãут поëностüþ устранитü пере÷исëенные выøе
неäостатки. Среäства орãанизаöии VPN и криптоìар-
øрутизаторы, наприìер, саìи по себе не скрываþт
факта переäа÷и äанных. Среäства орãанизаöии защи-
щенной эëектронной по÷ты и защищенноãо ìãновен-
ноãо обìена сообщенияìи функöионируþт ÷ерез сер-
висы переäа÷и äанных и сервисы распреäеëения кëþ-
÷ей, которые иìеþт öентраëизованнуþ архитектуру.
Кроìе тоãо, такие среäства, как правиëо, функöиони-
руþт на неäоверенных проãраììно-аппаратных пëат-
форìах, ÷то еще боëüøе повыøает риск коìпроìета-
öии поäобной систеìы переäа÷и äанных.

Поëу÷ивøие äостато÷но øирокуþ попуëярностü
сети анониìизаöии, поäобные Tor [5] и I2P [6], также
обëаäаþт ряäоì неäостатков. Во-первых, они, как
правиëо, не скрываþт факта переäа÷и äанных и раз-
ìеров переäаваеìых пакетов. Известно, ÷то поäобные
статисти÷еские скрытые канаëы в некоторых ситуа-
öиях ìоãут привести к раскрытиþ (ìожет бытü — ÷ас-
ти÷ноìу) соäержатеëüной ÷асти коììуникаöий, в тоì
÷исëе в канаëах с криптоãрафи÷ескиì коäированиеì
переäаваеìых äанных [7]. Во-вторых, испоëüзование
поëüзоватеëüских приëожений в Tor-поäобных сетях
посреäствоì протокоëа SOCKS proxy небезопасно.
При÷ина в тоì, ÷то такие приëожения саìи по себе
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преäставëяþт уãрозу äеанониìизаöии поëüзоватеëя
(наприìер, веб-браузер всëеäствие сохранения сессий
и cookies) [8, 9]. В-третüих, Tor и поäобные еìу сети не-
избежно стаëкиваþтся с вопросоì "выхоäноãо узëа":
посëеäний узеë в öепо÷ке сниìает посëеäний сëой
øифрования в схеìе каскаäной ìарøрутизаöии и по-
ëу÷ает инфорìаöиþ о непосреäственноì поëу÷атеëе
сообщения. Соãëасно известныì иссëеäованияì, äëя
äеанониìизаöии поëüзоватеëя в Tor-сети с некоторой
коне÷ной вероятностüþ äостато÷но уже оäноãо скоì-
проìетированноãо узëа [10, 11].

Такиì образоì, наäежностü и защищенностü тра-
äиöионно испоëüзуеìых на практике систеì переäа-
÷и äанных преäставëяется неäостато÷но высокой.
Пере÷исëенные выøе неäостатки систеì переäа÷и
äанных сëожно устранитü испоëüзуя тоëüко траäиöи-
онные ìетоäы инфорìаöионной безопасности авто-
ìатизированных систеì. По этой при÷ине äаëее
преäëаãается краткое описание новой систеìы пере-
äа÷и äанных. Эта систеìа, буäу÷и реаëизованной на
основе преäставëяеìой äаëее конöепöии и набора
äоверенных оконе÷ных устройств, позвоëит поëу-
÷итü боëее высокие уровни ãарантий наäежности и
защищенности обìена конфиäенöиаëüныìи сооб-
щенияìи.

Постановка задачи. Дëя поëноãо иëи ÷асти÷ноãо
устранения пере÷исëенных неäостатков преäëаãается
созäатü систеìу переäа÷и äанных на основе "наëо-
женной" ("оверëейной") сети, которая испоëüзует
в ка÷естве опорной (транспортной) сети нижеëежаще-
ãо уровня совокупностü траäиöионных IP-сетей (на-
приìер, сетей в составе еäиной сети эëектросвязи РФ).

Заäа÷ей преäëаãаеìой наëоженной сети явëяется ре-
аëизаöия и поääержка сëужебных функöий äëя защи-
щенной переäа÷и конфиäенöиаëüных äанных. Такая
сетü äоëжна уäовëетворятü сëеäуþщиì требованияì:

� в ка÷естве транспортной среäы äоëжны испоëü-
зоватüся äоступные ресурсы сетей связи общеãо поëü-
зования на основе стека протокоëов TCP/IP;

� äоëжна бытü реаëизована äеöентраëизованная
структура äëя базовых коìпонентов наëоженной се-
ти, вкëþ÷ая поäсистеìы ìарøрутизаöии, выработки
и распреäеëения криптоãрафи÷еских кëþ÷ей, опреäе-
ëения связи "кëþ÷—иìя—текущий аäрес";

� äеöентраëизованные поäсистеìы наëоженной
сети äоëжны проäоëжатü работатü в øтатноì режиìе
при коìпроìетаöии ÷асти узëов систеì, сохраняя при
этоì возìожностü управëения систеìой переäа÷и
äанных в öеëоì;

� äоëжна бытü преäусìотрена возìожностü äина-
ìи÷ески изìенятü состав узëов сети (äобавëятü узëы и
откëþ÷атü узëы) с сохранениеì выпоëнения пере÷ис-
ëенных ранее требований;

� äоëжна бытü преäусìотрена возìожностü ис-
поëüзоватü в ка÷естве оконе÷ных устройств выäеëен-
ные спеöиаëизированные проãраììно-аппаратные
реøения с повыøенныì уровнеì защищенности.

Основной функöионаëüной возìожностüþ, кото-
рая преäоставëяется систеìой переäа÷и äанных ее

поëüзоватеëяì, явëяется эëектронная по÷та с поä-
твержäениеì поëу÷ения, вкëþ÷ая функöии отправки,
поëу÷ения и хранения эëектронных сообщений и их
атрибутов.

Систеìа переäа÷и äанных äоëжна обëаäатü сëеäу-
þщиìи режиìаìи переäа÷и:

� переäа÷а сообщений (эëектронной по÷ты);
� переäа÷а потоковых äанных (наприìер, ауäио-

и виäеопотоков, теëеìетрии);
� переäа÷а äанных в раìках протокоëа SOCKS

proxy (äëя взаиìоäействия с траäиöионныìи сервиса-
ìи в TCP/IP-сетях).

Методы и технологии решения. Основная иäея, по-
ëоженная в основу архитектуры созäаваеìой наëо-
женной сети, закëþ÷ается в ìноãократноì äубëиро-
вании тех коìпонентов, которые в траäиöионных
систеìах, как правиëо, преäставëены в еäинственноì
÷исëе. При этоì испоëüзуется не "сëепая" репëикаöия
сервисов систеìы, а их äубëирование с поääержкой
ãоëосования боëüøинствоì при появëении спорных
ситуаöий. Кроìе тоãо, периоäи÷ески провоäится из-
ìенение ìножества проäубëированных кëþ÷евых
коìпонентов ("яäра" систеìы). 

При такоì поäхоäе сохраняется управëение пост-
роенной äеöентраëизованной систеìой за с÷ет сëеäу-
þщих ее особенностей:

� автоìати÷еское поääержание корректноãо функ-
öионирования наëоженной сети и систеìы переäа÷и
сообщений при усëовии, ÷то скоìпроìетировано не бо-
ëее некотороãо заäанноãо ÷исëа узëов "яäра" (не боëее
поëовины);

� автоìатизированное обновëение проãраììноãо
коäа ("проøивки") устройств при усëовии корректно-
ãо функöионирования наëоженной сети;

� автоìатизированная повторная äоверенная
иниöиаëизаöия наëоженной сети и систеìы переäа÷и
сообщений с испоëüзованиеì аëüтернативных кана-
ëов связи.

С то÷ки зрения испоëüзуеìых техноëоãи÷еских ре-
øений преäëаãаеìая систеìа äоëжна вкëþ÷атü сëеäу-
þщие коìпоненты:

� наëоженная сетевая инфраструктура с ìеханиз-
ìаìи защищенной ранäоìизированной каскаäной
ìарøрутизаöии;

� систеìа äëя распреäеëения кëþ÷евой инфорìа-
öии, устой÷ивая к поëной коìпроìетаöии зна÷итеëü-
ной ÷асти узëов сетевой инфраструктуры;

� äоверенная схеìа переäа÷и äанных с испоëüзо-
ваниеì зарекоìенäовавøих себя ìетоäов асиììет-
ри÷ной и сиììетри÷ной криптоãрафии;

� наëи÷ие нескоëüких виäов терìинаëüных уст-
ройств, в тоì ÷исëе устройств с высокиì уровнеì äо-
верия, а иìенно — со своей аппаратной и проãраì-
ìной ÷астüþ, вкëþ÷ая усиëенные ìеханизìы аутен-
тификаöии.

Первые äва коìпонента позвоëяþт созäатü сете-
вуþ инфраструктуру, в которой уäается скрытü факт
переäа÷и äанных и орãанизоватü автоìати÷еское äуб-
ëирование ìарøрутов äоставки сообщений äëя повы-
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øения наäежности переäа÷и при усëовии испоëüзо-
вания нескоëüких поставщиков усëуã связи. Второй и
третий коìпоненты äаþт возìожностü орãанизоватü
траäиöионнуþ схеìу переäа÷и äанных, äопоëнив ее
ìетоäаìи распреäеëения кëþ÷ей, боëее устой÷ивы-
ìи к коìпроìетаöии ÷асти узëов сети переäа÷и äан-
ных. С поìощüþ посëеäнеãо коìпонента — äоверен-
ных терìинаëüных устройств — орãанизуется воз-
ìожностü поäкëþ÷ения к сети äоверенной переäа÷и
äанных в усëовиях разноãо уровня контроëя поëüзо-
ватеëя наä сетевой и коìпüþтерной инфраструкту-
рой. Спектр таких устройств ìожет простиратüся от
проãраììных коìпëексов, преäназна÷енных äëя за-
пуска на защищенных операöионных систеìах и
систеìах общеãо назна÷ения, äо отäеëüных аппарат-
ных реøений.

Архитектура распределенной системы для защи-
щенной передачи сообщений. Кажäый узеë, поäкëþ-
÷енный к систеìе защищенноãо обìена сообщенияìи,
автоìати÷ески становится у÷астникоì инфорìаöион-
ноãо обìена. Топоëоãия сети äоëжна преäусìатриватü
автоìати÷еское äинаìи÷еское поäкëþ÷ение и откëþ-
÷ение узëов от сети. Основной еäиниöей переäа÷и
äанных систеìы защищенноãо обìена сообщенияìи
явëяется пакет. Разìер пакета выбирается сëу÷айныì
образоì в преäеëах некотороãо интерваëа, исхоäя из
требований к заäержке и пропускной способности
при переäа÷е сообщения от оäноãо узëа к äруãоìу.
Кажäый узеë в сети с опреäеëенной периоäи÷ностüþ
обìенивается пакетаìи с сосеäниìи в текущей топо-
ëоãии узëаìи. Частота рассыëки пакетов äëя кажäоãо
отäеëüноãо узëа выбирается в зависиìости от ка÷ества

еãо соеäинения с общей транспортной сетüþ (напри-
ìер, с сетüþ Интернет).

Пакет преäставëяет собой поäписанный отправи-
теëеì и заøифрованный открытыì кëþ÷оì поëу÷ате-
ëя запрос. При поëу÷ении пакета узеë проверяет еãо
öифровуþ поäписü, затеì расøифровывает и обраба-
тывает соäержащийся в неì запрос. Запросы ìоãут
бытü äвух виäов: коне÷ные и проìежуто÷ные. Проìе-
жуто÷ный запрос преäставëяет собой инструкöиþ виäа
"отправитü äанные сосеäнеìу узëу" с параìетраìи
"äанные" и "узеë-поëу÷атеëü". Коне÷ный запрос преä-
ставëяет собой запрос на поëу÷ение инфорìаöии об
изìенениях топоëоãии сети, о соответствии иìен, кëþ-
÷ей и внутренних аäресов. Проìежуто÷ные запросы ãе-
нерируþтся, коãäа оäин поëüзоватеëü иниöиирует от-
правку сообщения äруãоìу. При отправке сообщения
узеë-отправитеëü сëу÷айныì образоì выбирает
в текущей топоëоãии ìарøрут äо узëа-поëу÷атеëя. Ре-
ãуëярная структура топоëоãии сети позвоëяет упрос-
титü эту заäа÷у.

Конфиäенöиаëüностü в реаëизаöии преäëоженной
схеìы обìена сообщенияìи реаëизуется путеì ис-
поëüзования зарекоìенäовавøих себя на практике
схеì øифрования сообщений, переäаваеìых по сетяì
связи общеãо поëüзования, показанных на рисунке.

Опиøеì состав основных ìоäуëей. Моäуëü Н по
построениþ ìожет состоятü из произвоëüной оäно-
сторонней криптоãрафи÷еской функöии (МАС,
МDC [12, 13]), такой как MD4, MD5, RIPEMD,
HAVAL, SHA1, SHA2. Оäнако иìеþщаяся тенäенöия
к накопëениþ стати÷ескоãо ìатериаëа, развитие
äифференöиаëüноãо и ëинейноãо криптоанаëиза, а
также фиксированная структура построения хеø-
функöий ìоãут позвоëитü зëоуìыøëеннику найти
способ построения коëëизий. Дëя преäотвращения
таких ситуаöий разработан ìуëüтикëþ÷евой аëãо-
ритì рас÷ета хеø-зна÷ения, основанный на ìоäифи-
öированных станäартах бëо÷ноãо øифрования
(ГОСТ 28147—89, DES), явëяþщихся сетяìи Фейс-
теëя [11]. Ввеäение параìетри÷ескоãо сеìейства ëа-
тинских кваäратов позвоëиëо ввести в S-бëоки зави-
сиìостü от äопоëнитеëüноãо кëþ÷а. S-бëокаìи буäеì
называтü табëиöы перестановок битов в описании бëо÷-
ноãо øифра, по анаëоãии тоãо, как S-бëоки ввоäиëисü
в описании DES, ГОСТ 28147—89 [11]. В резуëüтате,
без потери быстроäействия ÷исëо кëþ÷ей соответс-
твуþщей МАС-функöии, основанной на сети Фейс-
теëя, увеëи÷ено в нескоëüко раз. Отìе÷енное обсто-
ятеëüство позвоëиëо разработатü ìуëüтикëþ÷евой
аëãоритì построения оäнонаправëенных хеø-функ-
öий, в котороì кëþ÷ ìожет обновëятüся на кажäоì
раунäе, ÷то в своþ о÷ереäü позвоëиëо существенно
увеëи÷итü поряäок кëþ÷евоãо ìножества.

Форìаëüно, пустü EK — аëãоритì бëо÷ноãо øиф-
рования с кëþ÷оì К, EK : {0,1}n → {0, 1}n — функöия
øифрования сообщения, n ∈ {1, 2, 3, ...} — äëина со-
общения в битах, К ∈ {0, 1}r, r ∈ {1, 2, 3, ...} — äëина
кëþ÷а в битах. Тоãäа хеø-зна÷ение h(M), ãäе h: {0, 1}* →
→ {0, 1}n — хеø-функöия поряäка n, М ∈ {0, 1}* — пер-

Используемые схемы шифрования сообщений:

а — схеìа посыëки сообщения (отправëяþщая сторона А); б —
схеìа поëу÷ения сообщения (поëу÷аþщая сторона Б); M —
исхоäное открытое сообщение; H — оäнонаправëенная хеø-
функöия; h — хеø-зна÷ение; AC — асиììетри÷ная
криптосистеìа; Con — ìоäуëü конкатенаöии; Split — ìоäуëü
разäеëения äанных на äве ÷асти; Cr — ìоäуëü упаковки (сжатия)
äанных; Dr — ìоäуëü распаковки äанных; BC — бëо÷ный øифр;
CM — коäированное, ãотовое к переäа÷е сообщение; КАотк —

открытый кëþ÷ стороны А; КАзак — закрытый (ëи÷ный) кëþ÷

стороны А; КБотк — открытый кëþ÷ стороны Б; КБзак —

закрытый (ëи÷ный) кëþ÷ стороны Б; КС — сеансовый кëþ÷
бëо÷ноãо øифрования

pi412.fm  Page 5  Tuesday, May 29, 2012  4:41 PM



"Программная инженерия" № 4, 20126

вона÷аëüное сообщение, вы÷исëяется по правиëу: Н0 = 0;
Hi = EK (Mi + Hi – 1), i = 1, ..., N, h (M ) = HN.

Преäставëенный итераöионный проöесс ввеäен
в работе [12], ãäе преäпоëаãается, ÷то первона÷аëüное
сообщение M разбито на N бëоков Mi оäинаковой
äëины (при этоì посëеäний бëок опреäеëенныì об-
разоì äостраивается äо необхоäиìой äëины). Заìе-
тиì, ÷то преäставëенный способ построения хеø-
функöий явëяется режиìоì øифрования со сöепëе-
ниеì бëоков с той ëиøü разниöей, ÷то в ка÷естве ре-
зуëüтата берется не весü øифрованный текст, а тоëüко
посëеäнее зна÷ение HN. Рассìотриì вìесто стати÷ес-
кой систеìы с хеø-функöией h на основе аëãоритìа
øифрования EK, ãäе K — первона÷аëüный r-битный
кëþ÷ бëо÷ноãо øифрования, äинаìи÷ескуþ систеìу
(коне÷ный автоìат) с посëеäоватеëüностüþ хеø-
функöий ht, t = 1, 2, ..., кажäая из которых строится опи-
санныì выøе образоì на основе функöии øифрования
Ek(t): {0, 1}n → {0, 1}n с кëþ÷оì k(t) = f(K, k(t – 1)), t =
1, 2, ..., ãäе k(0) = K и f :{0, 1}r Ѕ {0, 1}r → {0, 1}r — не-
которая буëева функöия поряäка r. При такоì поä-
хоäе на кажäоì этапе итераöионноãо проöесса про-
исхоäит сìена бëоков перестановок (S-бëоков), за-
висящих от кëþ÷а k(t). Испоëüзуя в ìуëüтикëþ÷евоì
аëãоритìе переìенные S-бëоки, уäаëосü ìноãократ-
но снизитü эффективностü испоëüзования ëинейно-
ãо и äифференöиаëüноãо анаëиза äëя коìпроìета-
öии систеìы. Действитеëüно, основываясü на иссëе-
äовании труäов Шаìира и Маöуìи [12],
установëено, ÷то есëи S-бëоки не явëяþтся фикси-
рованныìи, то соответствуþщие виäы анаëизов ìа-
ëоэффективны. Разработанные схеìы приìенены
äëя ввеäения äопоëнитеëüных кëþ÷ей в преäëожен-
ные аëãоритìы поäс÷ета хеø-зна÷ения, которые
позвоëяþт разработ÷ику созäатü их иерархиþ при
испоëüзовании в разëи÷ных аппаратных реøениях.
Важно отìетитü, ÷то приìенение переìенных бëо-
ков (ìуëüтикëþ÷евоãо поäхоäа) в öеëях øифрования
требует äетаëüноãо изу÷ения вопросов, связанных с
наëи÷иеì сëабых кëþ÷ей и оптиìаëüностüþ выбора
бëоков заìены. В противноì сëу÷ае схеìа буäет
иìетü существенные неäостатки.

Моäуëü AC преäставëяет собой произвоëüнуþ асиì-
ìетри÷нуþ систеìу øифрования, наприìер, RSA. Мо-
äуëü Con осуществëяет конкатенаöиþ äвух бëоков äан-
ных с сохранениеì инфорìаöии о äëинах объеäиняе-
ìых ÷астей, ÷тобы в äаëüнейøеì ìожно быëо
осуществитü обратнуþ операöиþ — разбиение äанных
на äве ÷асти, которое реаëизуется в ìоäуëе Split. Мо-
äуëü Сr явëяется ìоäуëеì архивирования (сжатия и
упаковки äанных в некоторый контейнер), наприìер,
аëãоритìоì zip. Моäуëü Dr осуществëяет обратнуþ по
отноøениþ к Cr операöиþ — распаковку äанных. Мо-
äуëü BC преäставëяет собой реаëизаöиþ оте÷ественно-
ãо станäарта бëо÷ноãо øифрования ГОСТ 28147—89.

При пересыëке сообщения от оäноãо узëа к äруãо-
ìу по öепо÷ке, состоящей из нескоëüких проìежу-
то÷ных узëов, отправитеëü испоëüзует ìноãосëойное
øифрование переäаваеìоãо сообщения. При этоì

кажäый проìежуто÷ный узеë в öепо÷ке переäа÷и сни-
ìает свой сëой øифрования, посëе ÷еãо опреäеëяет
сëеäуþщеãо аäресата. Такиì образоì:

— исхоäное сообщение ìожет про÷итатü тоëüко
коне÷ный поëу÷атеëü;

— кажäый проìежуто÷ный узеë в öепо÷ке знает
тоëüко преäыäущеãо и посëеäуþщеãо у÷астников;

— ни оäин проìежуто÷ный узеë не знает коне÷но-
ãо поëу÷атеëя и отправитеëя сообщения.

Такая схеìа переäа÷и пакетов затруäняет иäенти-
фикаöиþ отправитеëя и поëу÷атеëя сообщения, обес-
пе÷ивая теì саìыì конфиäенöиаëüностü факта пере-
писки. В сиëу тоãо, ÷то все пакеты иìеþт сëу÷айнуþ
äëину и структуру с то÷ки зрения внеøнеãо набëþäа-
теëя, а также, поскоëüку ÷астота их появëения в сети
постоянна, статисти÷еский профиëü при пересыëке
инфорìаöионноãо сообщения не отëи÷ается от про-
фиëя при пересыëке ëþбоãо äруãоãо систеìноãо со-
общения. Теì саìыì ëиквиäируется скрытый статис-
ти÷еский канаë в сети, возникаþщий при активноì
общении äвух поëüзоватеëей, который характерен äëя
äруãих анаëоãи÷ных сетей (наприìер, Tor и I2P). Та-
киì образоì, обеспе÷ивается сокрытие факта переäа-
÷и сообщения.

Цеëостностü переäаваеìых сообщений обеспе÷и-
вается при испоëüзовании эëектронной öифровой
поäписи на основе эëëипти÷еской кривой.

Кажäый пакет, переäаваеìый в сети, преäставëяет
собой заøифрованный и поäписанный кëþ÷оì от-
правитеëя запрос. Кажäый узеë при поëу÷ении пакета
расøифровывает еãо и проверяет то, ÷то öифровая
поäписü äействитеëüно принаäëежит отправитеëþ.
Такиì образоì обеспе÷ивается защита от несанкöио-
нированной поäìены пакетов в сети.

Высокий уровенü äоступности сервисов в систеìе
защищенной переäа÷и сообщений обеспе÷ивается ее
äеöентраëизаöией. Он äостиãается путеì ìноãократ-
ноãо äубëирования инфорìаöии о кëþ÷ах поëüзова-
теëей и о текущей топоëоãии сети. Допоëнитеëüная
наãрузка на кажäый отäеëüный узеë и затраты на хра-
нение äанных на неì при этоì, как правиëо, оказы-
ваþтся относитеëüно небоëüøиìи.

Предварительная оценка работоспособности ре-
шения. При зна÷итеëüноì ÷исëе узëов, поäкëþ÷ен-
ных к систеìе защищенной переäа÷и äанных, акту-
аëüныì явëяется вопрос оöенки ìасøтабируеìости
преäëаãаеìоãо реøения, вкëþ÷ая оöенки ìакси-
ìаëüноãо и среäнеãо вреìени заäержки, а также про-
пускной способности канаëа при переäа÷е сообще-
ния от оäноãо узëа к äруãоìу. Эта заäа÷а становится
теì боëее актуаëüной, ÷то сообщения в систеìе пе-
реäаþтся по öепо÷ке, потенöиаëüно состоящей из
боëüøоãо ÷исëа проìежуто÷ных узëов с оãрани÷ен-
ной пропускной способностüþ. Кажäый такой узеë
вносит своþ заäержку в проöесс обработки пакета
(наприìер, расøифрование внеøнеãо контейнера
пакета и проверка поäписи). Топоëоãиþ сети äëя за-
щищенной переäа÷и сообщений буäеì с÷итатü ìас-
øтабируеìой, есëи выпоëнены сëеäуþщие усëовия:
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� ìаксиìаëüная заäержка при переäа÷е сообщения
оãрани÷ена степенüþ ëоãарифìа от ÷исëа узëов в сети;

� сëожностü операöии поäкëþ÷ения/откëþ÷ения
узëа оãрани÷ена степенüþ ëоãарифìа от ÷исëа узëов
в сети.

Приìероì ìасøтабируеìой топоëоãии сети явëя-
ется ìноãоìерный äискретный тор. В табë. 1 преä-
ставëены анаëити÷ески поëу÷енные зна÷ения коэф-
фиöиентов изìенения ìаксиìаëüной заäержки и ìи-
ниìаëüной пропускной способности канаëа переäа÷и
äанных в зависиìости от ÷исëа узëов äëя указанной
топоëоãии.

Деöентраëизованная архитектура систеìы защи-
щенной переäа÷и сообщений позвоëяет äобитüся ус-
той÷ивости к поëной коìпроìетаöии ÷асти своих уз-
ëов (äо ëþбоãо их коëи÷ества, строãо ìенüøеãо 50 %
от ÷исëа узëов, наприìер, äо 40 %). Это обеспе÷ива-
ется путеì провеäения автоìати÷еских ãоëосований
боëüøинствоì по вопросаì ìарøрутизаöии и управ-
ëениеì кëþ÷аìи. До тех пор, пока ÷исëо скоìпро-
ìетированных узëов в сети не превыøает äопусти-
ìуþ верхнþþ ãраниöу, систеìа буäет функöиониро-
ватü в øтатноì режиìе, обеспе÷ивая äовереннуþ
ìарøрутизаöиþ и безопасное управëение кëþ÷аìи.
Гоëосование ìожет провоäитüся в сëеäуþщих äвух
режиìах.

Режим 1. В ãоëосовании у÷аствуþт все узëы сети.
Такой режиì иìеет сìысë, коãäа ÷исëо всех узëов не-
веëико (ìенüøе 1000). Он обеспе÷ивает ãарантиро-
ваннуþ äостоверностü резуëüтатов ãоëосования при
усëовии, ÷то коëи÷ество скоìпроìетированных узëов
ìенüøе 50 %.

Режим 2. В ãоëосовании у÷аствует тоëüко некото-
рое "яäро" — сëу÷айно выбранное поäìножество уз-
ëов сети. Такой режиì преäназна÷ен äëя испоëüзова-
ния в ситуаöии, коãäа ÷исëо всех узëов веëико (боëü-
øе 1000). Вероятностü события "не ìенее поëовины
узëов в яäре скоìпроìетированы" при усëовии неза-
висиìоãо равноìерноãо распреäеëения скоìпроìети-

рованных узëов ìожет бытü вы÷исëена по сëеäуþщей
форìуëе:

P(N, m, r) = Σi = [(r + 1)/2], ..., mC(i – 1, 

[(r + 1)/2] – 1)C(N – i, r – [(r + 1)/2]/C(N, r),

ãäе N — общее ÷исëо узëов, m — ÷исëо скоìпроìети-
рованных узëов; r — ÷исëо узëов в яäре; C(n, k) — ÷ис-
ëо со÷етаний из n эëеìентов по k; [n] — öеëая ÷астü
от n.

Достоверностü резуëüтатов ãоëосования обеспе÷и-
вается с ëþбой напереä заäанной вероятностüþ в сëу-
÷ае, коãäа коëи÷ество скоìпроìетированных узëов в
сети не превосхоäит 40 %. В табë. 2 äëя нескоëüких ва-
риантов разìера яäра привеäены резуëüтаты рас÷ета
по преäставëенной выøе форìуëе вероятности тоãо
события, ÷то не ìенее поëовины узëов в яäре скоìп-
роìетированы (при усëовии, ÷то äо 40 % узëов ìоãут
бытü скоìпроìетированы).

Такиì образоì, вероятностü "пëохоãо ãоëосова-
ния" убывает äостато÷но быстро с ростоì ÷исëа узëов
в яäре. Яäро, состоящее из 1000 узëов, ìожно с÷итатü
абсоëþтно наäежныì äëя ãоëосования боëüøинствоì
при увеëи÷ении общеãо разìера сети äо 1 000 000 уз-
ëов и коëи÷естве скоìпроìетированных узëов, не
превосхоäящеì 40 %.

Таблица 1

Результаты аналитического расчета коэффициентов изменения времени задержки и пропускной способности при использовании 
сетевой топологии многомерного тора

Топоëоãия 
ìноãоìерноãо тора

Разìерностü 
тора n

Дëина 
стороны тора k

 Чисëо 

узëов N = kn

Коэффиöиент 
увеëи÷ения 

вреìени заäержки 

c
L
 = n2k

Коэффиöиент
изìенения 
пропускной 
способности 
c
BW

 = 1/(2n)

10Ѕ10 2 10 100 40 1/4

10Ѕ10Ѕ10 3 10 1000 90 1/6

10Ѕ10Ѕ10Ѕ10 4 10 10 000 160 1/8

10Ѕ10Ѕ10Ѕ10Ѕ10 5 10 100 000 250 1/10

10Ѕ10Ѕ10Ѕ10Ѕ10Ѕ10 6 10 1 000 000 360 1/12

Таблица 2

Результаты аналитического расчета вероятности 
компрометации не менее половины узлов ядра

Чисëо узëов в яäре, r

Вероятностü события 
«не ìенее поëовины узëов 

в яäре скоìпроìетированы», 
P(1 000 000, 400 000, r), %

100 ≈2,11

200 ≈0,09

300 ≈0,0018

400 ≈0,00001
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Оконечные устройства. Кажäое оконе÷ное уст-
ройство позвоëит поëüзоватеëþ у÷аствоватü в не-
скоëüких режиìах обìена сообщенияìи, преäостав-
ëяя, наприìер, возìожностü отказа от защиты факта
переäа÷и в поëüзу боëее высокой пропускной способ-
ности защищенноãо канаëа переäа÷и äанных.

Выäеëенные аппаратные оконе÷ные устройства
оснащаþтся интерфейсаìи äëя поäкëþ÷ения к сетяì
связи и преäоставëяþт устройства ввоäа-вывоäа äëя
ввоäа и отображения переäаваеìых и поëу÷аеìых со-
общений, а также äëя провеäения работ по обсëужи-
ваниþ устройства. Оконе÷ное устройство такоãо виäа
ìожет коìпëектоватüся интерфейсаìи äëя поäкëþ÷е-
ния устройств хранения в öеëях орãанизаöии переäа-
÷и нахоäящихся на них äанных, а также интерфейсоì
äëя поäкëþ÷ения к персонаëüноìу коìпüþтеру. С по-
ìощüþ посëеäнеãо интерфейса ìожет бытü орãанизо-
ван проöесс переäа÷и сообщений. В раìках этоãо
проöесса сообщение ãотовится на персонаëüноì коì-
пüþтере, а непосреäственно отправка осуществëяется
на выäеëенноì устройстве с преäваритеëüныì про-
сìотроì и поäтвержäениеì текста отправëяеìоãо со-
общения.

Выводы. Преäëаãаеìая к разработке систеìа äëя
защищенной переäа÷и äанных позвоëит устранитü
ряä неäостатков, характерных äëя траäиöионных
коìпüþтерных систеì поäобноãо назна÷ения. Преä-
ëаãаеìая систеìа преäоставëяет возìожности вы-
поëнятü типовые заäа÷и обìена эëектронныìи сооб-
щенияìи, но в боëее защищенноì испоëнении по
сравнениþ с траäиöионныìи реøенияìи. Она поз-
воëяет äействоватü с испоëüзованиеì иìеþщихся
коììуникаöионных ресурсов и преäусìатривает
возìожностü выбора баëанса ìежäу наäежностüþ и
скоростüþ переäа÷и при усëовии вынужäенных оã-
рани÷ений на канаëы связи. С у÷етоì преäставëен-
ных оöенок ìасøтабирования и устой÷ивости к воз-
ìожной коìпроìетаöии отäеëüных узëов, преäëаãа-
еìое реøение öеëесообразно испоëüзоватü в
территориаëüно-распреäеëенных инфорìаöионных
систеìах корпоративноãо ìасøтаба и ãосуäарствен-
ноãо уровня, в особенности есëи ставится требова-
ние сокрытия факта переäа÷и äанных.

Особенно актуаëüно испоëüзование преäëаãаеìо-
ãо поäхоäа äëя крупноìасøтабных, сëожно орãани-
зованных, распреäеëенных крити÷еских систеì но-
воãо покоëения [1, 2], построенных по ìетоäоëоãии

Grid Computing и Cloud Computing. С оäной стороны,
поставëенная выøе заäа÷а äëя таких систеì явëяет-
ся основной, с äруãой стороны, на настоящее вреìя
она не иìеет реøения (по крайней ìере — откры-
тоãо) на траäиöионно испоëüзуеìых äëя этоãо ìето-
äах, техноëоãиях и инструìентаëüных среäствах.
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Ê àâòîìàòèçàöèè ïðîöåññîâ àíàëèçà è îáðàáîòêè 
èíôîðìàöèîííîãî íàïîëíåíèÿ áåçîïàñíîñòè: 
ðàçâèòèå ïðîòîêîëà SCAP

Структура спецификаций версии SCAP 1.2

Спеöификаöии версии SCAP 1.2 вкëþ÷аþт в себя
оäиннаäöатü коìпонентов, разбитых на сëеäуþщие
пятü ãрупп.

� Языки (расøиренная ãруппа). В версии SCAP
1.2 языки преäоставëяþт станäартные сëовари и со-
ãëаøения äëя преäставëения поëитики безопасности,
ìеханизìов техни÷еских проверок и резуëüтатов
оöенки. В эту ãруппу вхоäят три языка:

� расøиряеìый форìат описания конфиãураöи-
онных контроëüных пере÷ней — eXtensible
Configuration Checklist Description Format
(XCCDF) 1.2 (язык äëя составëения контроëüных
пере÷ней и/иëи контроëüных тестов и äëя ãене-
раöии от÷етов по резуëüтатаì их приìенения);

� открытый язык уязвиìостей и оöенки — Open
Vulnerability and Assessment Language (OVAL) 5.10
(язык äëя преäставëения инфорìаöии о конфи-
ãураöии систеì, оöенки состояния систеì и äëя
ãенераöии от÷етов по резуëüтатаì оöенки);

� открытый интерактивный язык контроëüных пе-
ре÷ней — Open Checklist Interactive Language
(OCIL) 2.0 (новый коìпонент — язык äëя преä-
ставëения проверок, собираþщих инфорìаöиþ
от систеìных аäìинистраторов, приìеняþщих
контроëüные пере÷ни, иëи из существуþщих
храниëищ äанных, построенных путеì преä-
øествуþщеãо сбора äанных).

� Форматы отчетов (новая ãруппа). Они обеспе-
÷иваþт созäание конструкöий, необхоäиìых äëя
преäставëения собранной инфорìаöии в станäарти-

зованных форìатах. В версии SCAP 1.2 в эту ãруппу
вхоäят äве спеöификаöии:

� форìат от÷етов о ресурсах — Asset Reporting
Format (ARF) 1.1 (форìат äëя преäставëения
транспортноãо виäа инфорìаöии о ресурсах и
об отноøениях ìежäу ресурсаìи и от÷етаìи);

� иäентификаöия ресурсов — Asset Identification
(AI) 1.1 (форìат äëя уникаëüной иäентифика-
öии ресурсов, основанный на известных иäен-
тификаторах и/иëи известной инфорìаöии о
ресурсах).

� Перечисления. Кажäое пере÷исëение в SCAP
опреäеëяет станäартнуþ ноìенкëатуру (форìат иìе-
нования) и офиöиаëüные сëовари иëи списки эëеìен-
тов, преäставëенных с испоëüзованиеì этой ноìенк-
ëатуры. Иìеется три спеöификаöии пере÷исëения:

� общее пëатфорìное пере÷исëение — Common
Platform Enumeration (CPE) 2.3 (ноìенкëатура и
сëоварü аппаратуры, операöионных систеì и
приëожений);

� общее конфиãураöионное пере÷исëение —
Common Configuration Enumeration (CCE) 5 (но-
ìенкëатура и сëоварü конфиãураöий безопас-
ности проãраììноãо обеспе÷ения);

� общие уязвиìости — Common Vulnerabilities and
Exposures (CVE) (ноìенкëатура и сëоварü уязви-
ìостей).

� Измерение и ранжирование уязвимостей (рас-
øиренная ãруппа). Соäержит спеöификаöии äëя из-
ìерения характеристик уязвиìостей и ãенераöии на
этой основе коëи÷ественной ìеры серüезности выяв-

Дано краткое описание того нового, что появилось в версии SCAP 1.2.
(Протокол автоматизации процессов анализа и обработки информацион-
ного наполнения безопасности — Security Content Automation Protocol) [1, 2].
Информация о версии SCAP 1.1 была дана в работе [1].

Ключевые слова: компьютерная безопасность, информационное на-
полнение безопасности, протокол автоматизации
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ëенных уязвиìостей. В версии SCAP 1.2 таких спеöи-
фикаöий äве:

� общая систеìа оöенки серüезности уязвиìос-
тей — Common Vulnerability Scoring System (CVSS)
2.0 (реãëаìентирует изìерение относитеëüной
серüезности (ранжирование) уязвиìостей, вы-
званных проãраììныìи äефектаìи);

� общая систеìа оöенки серüезности äефектов
конфиãурирования — Common Configuration
Scoring System (CCSS) 1.0 (реãëаìентирует изìере-
ние относитеëüной серüезности (ранжирование)
прос÷етов в конфиãураöии безопасности систеì).

� Целостность. Поìоãает сохранитü öеëостностü
инфорìаöионноãо напоëнения SCAP и резуëüтатов.
В версии SCAP 1.2 в эту ãруппу вхоäит оäна спеöи-
фикаöия — ìоäеëü äоверия äëя äанных автоìатиза-
öии анаëиза и обработки инфорìаöионноãо напоëне-
ния безопасности — Trust Model for Security Automation
Data (TMSAD) 1.0 (спеöификаöия испоëüзования
öифровых поäписей в общей ìоäеëи äоверия с у÷етоì
особенностей автоìатизаöии анаëиза и обработки ин-
форìаöионноãо напоëнения безопасности).

Дëя опреäеëенных öеëей (функöий), таких как
контроëü безопасности конфиãураöий, ìоãут приìе-
нятüся коìбинаöии пере÷исëенных спеöификаöий.
Совокупное инфорìаöионное напоëнение XML, ис-
поëüзуеìое при этоì, называется потокоì äанных
SCAP. Поä исхоäныì потокоì äанных SCAP пониìа-
ется вхоäное инфорìаöионное напоëнение, а поä ре-
зуëüтируþщиì потокоì äанных SCAP - выхоäное ин-
форìаöионное напоëнение. Основные эëеìенты по-
токов äанных называþтся коìпонентаìи потоков.

В SCAP испоëüзуþтся этаëонные äанные из Наöи-
онаëüной базы äанных об уязвиìостях (США) —
National Vulnerability Database (NVD).

SCAP-совместимость

SCAP-совìестиìостü необхоäиìа äëя проäуктов и
инфорìаöионноãо напоëнения безопасности.

SCAP-совìестиìые проäукты поäразäеëяþтся на
äва типа — поставщиков и потребитеëей инфорìаöи-
онноãо напоëнения. Первые ãенерируþт исхоäные
потоки äанных SCAP, в то вреìя как вторые воспри-
ниìаþт существуþщие потоки äанных SCAP, обраба-
тываþт их и порожäаþт резуëüтируþщие потоки äан-
ных SCAP.

SCAP-совìестиìые проäукты äоëжны уäовëетво-
рятü спеöификаöияì на соäержащиеся в них коìпо-
ненты.

SCAP-совìестиìое инфорìаöионное напоëнение
безопасности äоëжно уäовëетворятü синтакси÷ескиì,
структурныì и äруãиì требованияì спеöификаöий
SCAP.

Отìетиì, ÷то соãëасно спеöификаöияì SCAP, по-
токи äанных соäержат не саìи коìпоненты, а ссыëки
на них. Теì саìыì поääерживается повторное ис-
поëüзование коìпонентов, äопускаþтся внеøние
связи и их äинаìи÷еское разреøение.

Модель доверия

Моäеëü äоверия [3] — необхоäиìый эëеìент спе-
öификаöий SCAP. Эта ìоäеëü сëужит основой äëя
контроëя öеëостности, аутенти÷ности и просëежива-
еìости äанных. Моäеëü äоверия ìожет приìенятüся
также äëя управëения äоступоì к потокаì äанных и
äëя обеспе÷ения просëеживаеìости резуëüтатов, по-
ëу÷ения ãарантий тоãо, ÷то резуëüтаты поëу÷ены из
äоверенноãо исто÷ника.

Моäеëü äоверия в версии SCAP 1.2 строится путеì
конкретизаöии известных спеöификаöий, относя-
щихся к XML и криптоãрафии. При этоì требования
к поставщикаì и потребитеëяì инфорìаöионноãо
напоëнения безопасности ìоãут естественныì обра-
зоì разëи÷атüся. Наприìер, потребитеëи äоëжны
норìаëüно обрабатыватü иìитовставки в форìате
SHA-1, оäнако поставщикаì рекоìенäуется испоëü-
зоватü äруãие, боëее наäежные разновиäности этой
криптоãрафи÷еской схеìы: SHA-256, SHA-384 иëи
SHA-512.

Доверенное инфорìаöионное напоëнение äоëжно
бытü поäписано. В версии SCAP 1.2 äопускается три
типа поäписей:

— отсоеäиненная;

— обернутая;

— обертываþщая.

Отсоеäиненная эëектронная поäписü хранится от-
äеëüно от поäписанноãо инфорìаöионноãо напоëне-
ния — наприìер, в äруãоì äокуìенте иëи в äруãой
÷асти тоãо же äокуìента. Отсоеäиненная эëектронная
поäписü поëезна, коãäа нужно оäной поäписüþ заве-
ритü сразу нескоëüко äокуìентов, иëи коãäа поäписü
преäназна÷ена ëиøü äëя внутреннеãо поëüзования и
не äоëжна переäаватüся вовне.

Обернутая эëектронная поäписü поìещается
внутрü поäписываеìоãо äокуìента (поäписанное та-
киì образоì инфорìаöионное напоëнение вкëþ÷ает
в себя эëеìент, соäержащий поäписü). Обернутая
эëектронная поäписü обы÷но заверяет отäеëüные, ав-
тоноìные äокуìенты.

Обертываþщая эëектронная поäписü соäержит
внутри себя поäписываеìое инфорìаöионное напоë-
нение в ка÷естве прееìника узëа <dsig:Object>. Чаще
всеãо такиì образоì заверяется äруãая поäписü.

Новое в общем платформном перечислении 
CPE версии 2.3

Общее пëатфорìное пере÷исëение — это станäар-
тизованный ìетоä описания и иäентификаöии аппа-
ратно-проãраììных ресурсов, таких как аппаратные
устройства, операöионные систеìы, проãраììные
приëожения и т.п.

Обновëенные спеöификаöии общеãо пëатфорìно-
ãо пере÷исëения (CPE) версии 2.3 [4—7] реаëизуþт
иäеþ разäеëения абстрактноãо и конкретноãо преä-
ставëения объектов.
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Приìенитеëüно к иìенованиþ (спеöификаöия [4]),
реаëизаöия отìе÷енной иäеи озна÷ает ввеäение поня-
тия правиëüно сфорìированноãо иìени — Well
Formed Name (WFN) как ëоãи÷еской конструкöии,
абстрактноãо способа иìенования и конкретных
преäставëений иìен, äопускаþщих автоìати÷ескуþ
обработку. В роëи конкретных преäставëений ìоãут
выступатü, наприìер, универсаëüные иäентификато-
ры ресурсов — Universal Resource Identifier (URI), ÷то
преäусìатриваëосü преäыäущей версией спеöифика-
öий, а также отфорìатированные öепо÷ки сиìвоëов.

В общеì сëу÷ае поä правиëüно сфорìированныì
иìенеì пониìается неупоряäо÷енный набор пар (атри-
бут, зна÷ение). Спеöификаöии CPE версии 2.3 пре-
äусìатриваþт сëеäуþщие атрибуты:

� ÷астü;
� произвоäитеëü;
� проäукт;
� версия;
� выпуск;
� реäакöия;
� язык;
� проãраììная реäакöия;
� öеëевое проãраììное обеспе÷ение;
� öеëевое аппаратное обеспе÷ение.
Зна÷ения атрибутов ìоãут бытü ëоãи÷ескиìи иëи

преäставëятü собой непустуþ öепо÷ку сиìвоëов.
Спеöифиöированы äва ëоãи÷еских зна÷ения:
� ANY (ëþбой);
� NA (не испоëüзуется).
Дëя öепо÷ек сиìвоëов преäусìотрена коäировка

UTF-8, привы÷ные ìетасиìвоëы ("\", "*" и т. п.),
а также äопустиìые зна÷ения äëя коìпонента "÷астü":

� "a" (проãраììное приëожение);
� "o" (операöионная систеìа);
� "h" (аппаратное устройство).
Ввеäены äва отображения: пряìое, из абстрактно-

ãо иìени в конкретное (связывание) и обратное.
Кроìе тоãо, äëя правиëüно сфорìированных иìен

опреäеëены три функöии:
� new ()— созäатü пустое (т. е. не соäержащее ни

оäной пары (атрибут, зна÷ение)) иìя;
� get (w, a) — äëя иìени w выäатü зна÷ение атри-

бута a;
� set (w, a, v) — установитü äëя иìени w зна÷ение

атрибута a равныì v.
В öеëоì спеöификаöии иìенования в CPE версии

2.3 ìожно рассìатриватü как äаëеко иäущее (хотя и
äовоëüно о÷евиäное) обобщение ìежäунароäноãо
станäарта [8], реãëаìентируþщеãо иìенование про-
ãраììных сущностей.

Спеöификаöия сопоставëения иìен CPE [5]
опреäеëяет ìетоä сравнения иìен. Поскоëüку
правиëüно сфорìированные иìена преäставëяþт
собой наборы, ìожно выяснитü, выпоëняþтся ëи äëя
пары иìени обы÷ные теоретико-ìножественные
отноøения: равны ëи äва иìени, явëяется ëи оäно
поäìножествоì äруãоãо и äруãие поäобные иì. Это
поëезно, наприìер, äëя выяснения тоãо, установëен ëи

на äанной систеìе заäанный проãраììный проäукт,
уäовëетворяет ëи версия проäукта опреäеëенныì
оãрани÷ениеì и äëя ответов на äруãие анаëоãи÷ные
вопросы.

В спеöификаöии [5] сопоставëяеìые иìена назы-
ваþтся исхоäныì и öеëевыì, соответственно, а саì
проöесс сопоставëения поäразäеëяется на äве фазы:
сравнение атрибутов и сравнение иìен.

На первой фазе в исхоäноì и öеëевоì иìенах
сравниваþтся соответствуþщие пары (атрибут, зна÷е-
ние). На второй фазе совокупностü резуëüтатов по-
парных сравнений испоëüзуется äëя опреäеëения об-
щеãо резуëüтата сопоставëения.

Спеöификаöия [6] описывает станäартизованные
ìетоäы äëя созäания и аäìинистрирования CPE-сëо-
варей, соäержащих CPE-иìена и ассоöиированные
с ниìи ìетаäанные. Кажäое CPE-иìя опреäеëяет
еäинственный кëасс (а не ìножество кëассов) аппарат-
но-проãраììных проãраììных проäуктов и преäстав-
ëяет собой правиëüно сфорìированное иìя в связан-
ной форìе, т. е. уникаëüный иäентификатор ресурса
иëи отфорìатированнуþ öепо÷ку сиìвоëов. Это иìя
называется также иäентифиöируþщиì иìенеì.

Вероятно, связанная форìа CPE-иìен в CPE-сëо-
варях объясняется соображенияìи обратной совìес-
тиìости: понятие правиëüно сфорìированноãо иìе-
ни появиëосü в спеöификаöиях SCAP посëе тоãо, как
быë созäан офиöиаëüный CPE-сëоварü [9].

Наëи÷ие офиöиаëüноãо CPE-сëоваря сëужит ос-
новой взаиìной совìестиìости среäств äëя работы с
иäентифиöируþщиìи иìенаìи. В первуþ о÷ереäü
иìена аппаратно-проãраììных ресурсов отыскива-
þтся в этоì сëоваре. Орãанизаöии ìоãут созäаватü
собственные, расøиренные сëовари, наприìер, äëя
иìенования собственных аппаратно-проãраììных
проäуктов, испоëüзуþщихся тоëüко в преäеëах опре-
äеëенной орãанизаöии, иëи äëя новых проäуктов, ко-
торые преäназна÷ены äëя øирокоãо приìенения, но
в сиëу своей новизны еще не попавøих в офиöиаëü-
ный CPE-сëоварü.

Структура CPE-сëоваря опреäеëяется как XML-
схеìа. Собственно CPE-сëоварü преäставëяет собой
список CPE-эëеìентов. Кажäый CPE-эëеìент вкëþ-
÷ает иäентифиöируþщее иìя и ассоöиированные с
ниì ìетаäанные. Новыì в CPE версии 2.3 стаëо поëе
исто÷ника (происхожäения) эëеìента. В связи с теì,
÷то аппаратно-проãраììные проäукты ìоãут выхо-
äитü из употребëения иëи ìенятü иäентифиöируþ-
щие иìена, преäусìотрена возìожностü äеëатü эëе-
ìенты неäействитеëüныìи. В CPE-эëеìентах преäус-
ìотрена также то÷ка расøирения.

Дëя CPE-сëоваря в öеëоì и äëя отäеëüных CPE-
эëеìентов преäусìотрены естественные операöии
(функöии), такие как выборка и поиск, преобразова-
ние иäентифиöируþщеãо иìени к WFN-виäу, выбор-
ка зна÷ений атрибутов и т. п. Можно преäпоëожитü,
÷то набор поäобных функöий, обязатеëüных äëя реа-
ëизаöии, буäет расøирятüся.
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Спеöификаöия [7], называеìая "Языкоì Приìени-
ìости", опреäеëяет станäартизованный способ описа-
ния аппаратно-проãраììных пëатфорì путеì форìи-
рования сëожных ëоãи÷еских выражений (с испоëüзо-
ваниеì ëоãи÷еских операöий "И", "ИЛИ", "НЕ" и
скобок) как коìбинаöии отäеëüных CPE-иìен (напри-
ìер, иìен операöионной систеìы и/иëи проãраììноãо
приëожения) и ссыëок на проверки (наприìер, на про-
верку тоãо, ÷то в операöионной систеìе опреäеëенное
аппаратное устройство активировано, иëи на проверки
установок конфиãураöионных параìетров: на OVAL-
проверки, OCIL-проверки и т. ä.). Эти ëоãи÷еские вы-
ражения называþтся "утвержäенияìи приìениìости",
поскоëüку они обозна÷аþт приìениìые пëатфорìные
руковоäства, поëитики и поäобные иì сущности. Ут-
вержäения приìениìости испоëüзуþтся автоìатизиро-
ванныìи инструìентаëüныìи среäстваìи, ÷тобы опре-
äеëитü, явëяется ëи öеëевая систеìа ÷астныì сëу÷аеì
некоторой преäваритеëüно заäанной пëатфорìы.

* * *

Спеöификаöии, составëяþщие SCAP-протокоë,
активно развиваþтся. Они äостиãëи состояния, äо-
пускаþщеãо практи÷еское испоëüзование среäстваìи
инфорìаöионной безопасности приìенитеëüно к
сëожныì, разнороäныì инфорìаöионныì систеìаì.
По ìнениþ автора, приøëо вреìя внеäрения SCAP-
совìестиìых проãраììных проäуктов в практику
крупных орãанизаöий äëя управëения инфорìаöион-
ной безопасностüþ систеì корпоративноãо уровня.
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Введение

В настоящее вреìя заäа÷а обеспе÷ения высокой
эффективности функöионирования инфорìаöион-
ных систеì (ИС) приобретает все боëüøуþ актуаëü-
ностü в резуëüтате øирокоãо распространения инфор-
ìаöионных техноëоãий. Достато÷но ÷асто от ИС, осо-
бенно в сфере эëектронноãо бизнеса, требуется
äоступностü 24 ÷аса в сутки, 365 äней в ãоäу.

Оäной из распространенных при÷ин наруøения
работы ИС явëяется эффект "старения" ПО (анãë.
software aging) [1], сутü котороãо закëþ÷ается в про-
ãрессивной äеãраäаöии работы приëожений и увеëи-
÷ении ÷исëа их отказов с ростоì вреìени непрерыв-
ной работы. Приìераìи äанноãо эффекта явëяþтся
уте÷ка паìяти, оøибки окруãëения, уте÷ка файëовых
äескрипторов. Борüба с эффектоì "старения" ПО за-
кëþ÷ается в снижении еãо неãативноãо возäействия
на работу приëожения на основе ìетоäики, поëу÷ив-
øей название "восстановëение рабо÷еãо состояния
ПО" [1—3]. Ее сутü закëþ÷ается в реãуëярноì перево-
äе приëожения в рабо÷ее состояние, бëизкое к перво-
на÷аëüноìу за с÷ет провеäения некоторой "о÷истки".
"О÷истка" ìожет вкëþ÷атü в себя сбор ìусора, пов-
торнуþ иниöиаëизаöиþ внутренних структур. Боëее
раäикаëüный ìетоä преäпоëаãает поëнуþ перезаãрузку
операöионной систеìы (ОС).

В ка÷естве оäной из кëþ÷евых техноëоãий постро-
ения ИТ-инфраструктур спеöиаëистаìи рассìатрива-

ется техноëоãия виртуаëüных ìаøин. По резуëüтатаì
иссëеäований анаëити÷еских аãентств ожиäается, ÷то
в бëижайøие ãоäы боëее поëовины всей серверной
наãрузки буäет обрабатыватüся виртуаëизированныìи
сервераìи [4]. В настоящее вреìя не существует за-
кон÷енноãо реøения äëя борüбы с эффектоì "старе-
ния" ПО в ИС, построенной на основе äанной техно-
ëоãии. Приìенение существуþщих реøений ÷асто
оказывается неäопустиìыì в сиëу принöипиаëüноãо
отëи÷ия новой техноëоãии построения ИТ-инфра-
структуры от кëасси÷еской. Наруøение работы уп-
равëяþщей виртуаëüной ìаøины (УВМ), наприìер,
в резуëüтате восстановëения на основе ìетоäа пере-
заãрузки ОС УВМ, веäет к остановке всех серверов,
разìещенных на äанноì хосте.

Оäной из ãëавных труäностей борüбы с эффектоì
"старения" ПО явëяется то, ÷то существуþщие ìетоäы
восстановëения рабо÷еãо состояния приëожения об-
ëаäаþт высокиìи изäержкаìи, связанныìи обы÷но
с наруøениеì работы поëüзоватеëей и остановкой
приëожения в проöессе восстановëения. Такиì обра-
зоì, возникает необхоäиìостü пëанирования проöес-
сов восстановëения приëожения с у÷етоì неãативноãо
возäействия на еãо работу как эффекта "старения"
ПО, так и проöессов еãо восстановëения. В резуëüтате
заäа÷а снижения неãативноãо возäействия эффекта
"старения" ПО на эффективностü работы ИС разäе-
ëяется на нескоëüко поäзаäа÷:

Предлагается комплексная методика борьбы с эффектом "старения"
ПО для информационной системы, построенной с применением техноло-
гии виртуальных машин. Рассматриваются основные компоненты мето-
дики и порядок ее работы. Приводятся результаты экспериментов, под-
тверждающие эффективность предложенной методики.

Ключевые слова: программное обеспечение, "старение", восстановле-
ние, сервер, виртуальная машина, эффективность, методика
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� Восстановëение рабо÷еãо состояния приëоже-
ния. Цеëü восстановëения закëþ÷ается в перевоäе
приëожения в рабо÷ее состояние, наибоëее бëизкое к
первона÷аëüноìу, и ìиниìизаöии вëияния äанноãо
проöесса на еãо работу.

� Опреäеëение вреìени запуска проöесса восста-
новëения. Основной öеëüþ явëяется ìиниìизаöия
изäержек, связанных с неãативныì возäействиеì на
работу приëожения эффекта "старения" ПО и проöес-
сов еãо восстановëения.

� Соãëасование проöессов восстановëения. Ре-
øение äанной заäа÷и преäпоëаãает опреäеëение па-
раìетров проöессов восстановëения с у÷етоì их вза-
иìноãо вëияния и текущеãо состояния ИС, наприìер,
äоступноãо объеìа ресурсов.

Стоит отìетитü, ÷то выäеëенные поäзаäа÷и äоëж-
ны рассìатриватüся коìпëексно и пресëеäоватü оäну
öеëü — снижение неãативноãо возäействия эффекта
"старения" ПО на эффективностü работы ИС.

Методика борьбы 
с эффектом "старения" ПО

Реøения по снижениþ неãативноãо возäействия
эффекта "старения" ПО на работу ИС преäставëяþт
собой коìбинаöии ìетоäов восстановëения [2, 3] и
ìетоäов опреäеëения вреìени восстановëения [5, 6].
Первая ãруппа ìетоäов обеспе÷ивает перевоä приëо-
жения в рабо÷ее состояние. Вторая ãруппа ìетоäов от-
ве÷ает за опреäеëение вреìени восстановëения в öеëях
снижения неãативноãо возäействия эффекта "старения"
ПО и проöессов восстановëения на работу приëожения.
Существуþт также и спеöиаëизированные проãраì-
ìные проäукты по снижениþ неãативноãо возäействия
эффекта "старения" ПО на работу ИС [7], которые
обы÷но вкëþ÷аþт в себя реаëизаöиþ нескоëüких ìето-
äов из кажäой ãруппы и инструìенты, обеспе÷иваþщие
уäобство настройки и управëения проöессаìи восста-
новëения. Соответственно, неäостатки и äостоинства
этих проäуктов опреäеëяþтся испоëüзуеìыìи в них
ìетоäаìи. Основныìи труäностяìи борüбы с эффек-
тоì "старения" ПО явëяþтся, во-первых, неäостатки
ìетоäов восстановëения, основной из которых — оста-
новка приëожения в проöессе восстановëения, и, во-
вторых, отсутствие эффективных ìетоäов управëения
проöессаìи восстановëения.

В äанной работе преäëаãается ìетоäика борüбы с эф-
фектоì "старения" ПО äëя ИС, построенной на основе
техноëоãии виртуаëüных ìаøин. Данная ìетоäика
вкëþ÷ает разработку новых ìетоäов опреäеëения вре-
ìени восстановëения приëожения, ìетоäов восстанов-
ëения и управëения проöессаìи восстановëения.

Техноëоãия виртуаëüных ìаøин обеспе÷ивает
функöионирование нескоëüких серверов на оäноì
коìпüþтере с уровнеì изоëяöии, с то÷ки зрения сов-
ìестиìости приëожений, бëизкиì к уровнþ изоëя-
öии отäеëüных физи÷еских коìпüþтеров. Виртуаëü-
ная ìаøина (ВМ) преäставëяет собой проãраììный

контейнер, в котороì установëена ОС со всеìи необ-
хоäиìыìи сëужбаìи и приëоженияìи. Мониторинã и
управëение ВМ осуществëяется спеöиаëüныìи при-
ëоженияìи, разìещенныìи внутри УВМ. Данные
особенности техноëоãии позвоëяþт выäеëитü объек-
ты, наибоëее уязвиìые с то÷ки зрения эффекта "ста-
рения" ПО, и реøатü заäа÷у восстановëения инäиви-
äуаëüно äëя кажäоãо из них с объеäинениеì поëу÷ен-
ных резуëüтатов в закон÷енное реøение. Наибоëее
крити÷ныìи к возäействиþ эффекта "старения" ПО в
ИС, построенной с испоëüзованиеì техноëоãии вир-
туаëüных ìаøин, явëяþтся:

� Лоãи÷еский сервер (объект 1). Поä ëоãи÷ескиì
сервероì буäеì пониìатü некоторое приëожение,
разìещенное внутри ãостевой ВМ и преäоставëяþщее
усëуãи поëüзоватеëяì ÷ерез сетü. К работе сервера
обы÷но преäъявëяþтся высокие требования, ÷асто
äоступностü 24 ÷аса в сутки, 365 äней в ãоäу.

� Управëяþщая виртуаëüная ìаøина (объект 2).
Данный объект отве÷ает за ìониторинã и управëение
всеìи ВМ на хосте, наруøение еãо работы ìожет вес-
ти к наруøениþ работы этих ВМ.

Данные объекты существенно отëи÷аþтся по сво-
ей прироäе, и äëя обеспе÷ения наиëу÷øих резуëüта-
тов при борüбе с эффектоì "старения" ПО быëи раз-
работаны разëи÷ные ìетоäы обеспе÷ения проöесса
восстановëения кажäоãо из них. На рис. 1 привеäена
схеìа коìпонентов преäëаãаеìой коìпëексной ìето-
äики борüбы с эффектоì "старения" ПО.

Разработанная ìетоäика испоëüзует три ìетоäа
восстановëения:

� Метоä 1 — ìетоä поäìены виртуаëüной ìаøи-
ны. Работа ìетоäа строится на основе поäìены вир-
туаëüной ìаøины с ëоãи÷ескиì сервероì в проöессе
обсëуживания поëüзоватеëей [8]. Основныìи äосто-
инстваìи äанноãо ìетоäа явëяþтся сохранение äо-
ступности сервера в проöессе восстановëения и вос-
становëение äо уровня заãрузки ОС.

� Метоä 2 — ìетоä перезапуска УВМ с переìе-
щениеì ВМ и опреäеëениеì схеìы их разìещения.
Дëя снижения неãативноãо возäействия проöесса вос-
становëения на работу ВМ выпоëняется их переìе-
щение на сосеäние хосты на основе техноëоãии "ãо-
ря÷ей" ìиãраöии [9]. Такое реøение обеспе÷ивает
восстановëение УВМ äо уровня заãрузки ОС с сохра-
нениеì активности ëоãи÷еских серверов.

� Метоä 3 — ìетоä перезаãрузки ОС. Хотя äан-
ный ìетоä иìеет существенный неäостаток, связан-
ный с вреìенной остановкой приëожения, он вкëþ-
÷ен в äаннуþ ìетоäику, так как нетребоватеëен к ре-
сурсаì, универсаëен и обеспе÷ивает восстановëения
äо уровня заãрузки ОС.

Дëя восстановëения объекта 1 испоëüзуется ìетоä 1,
в сëу÷ае неäостатка ресурсов äëя еãо приìенения
вìесто неãо испоëüзуется ìетоä 3. Восстановëение
объекта 2 осуществëяется на основе ìетоäа 2.

Дëя опреäеëения вреìени восстановëения быëи
разработаны äва ìетоäа:
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� Метоä опреäеëения вреìени восстановëения по
характеру работы приëожения (Condition-Based
Rejuvenation, CBR). Работа ìетоäа строится на основе
ìониторинãа проöесса "старения" приëожения по оä-
ной из характеристик приëожения с приìенениеì ìе-
тоäа ëинейной реãрессии. Такой поäхоä обеспе÷ивает
у÷ет изìенения интенсивности "старения" приëоже-
ния, ÷то повыøает еãо то÷ностü. Оäной из кëþ÷евых
особенностей ìетоäа CBR явëяется возìожностü у÷ета
äинаìики изìенения изäержек проöессов восстанов-
ëения при работе приëожения. Данное свойство ìе-
тоäа реаëизуется на основе набора принöипов, кото-
рые опреäеëяþт характер изìенения во вреìени не-
ãативноãо возäействия выбранноãо ìетоäа восстанов-
ëения на приëожение.

� Метоä опреäеëения вреìени восстановëения
с у÷етоì требований (Requirement-Oriented Rejuvena-
tion, ROR). Особенностüþ äанноãо ìетоäа явëяется
у÷ет требований к работе сервера по нескоëüкиì по-
казатеëяì эффективности. При опреäеëении вреìени
восстановëения сервера у÷итывается неãативное воз-
äействие на работу приëожения как эффекта "старе-
ния" ПО, так и проöессов еãо восстановëения по äвуì
показатеëяì эффективности работы сервера: вреìени
обработки запросов и коэффиöиенту ãотовности. Ра-
бота ìетоäа направëена на выпоëнение заäанных тре-
бований по этиì показатеëяì. В сëу÷ае невозìожнос-
ти уäовëетворения требований выпоëняется поиск ре-
øения äëя ìиниìизаöии веëи÷ин их наруøения.

Выбор ìетоäа опреäеëения вреìени зависит от ти-
па объекта: äëя объекта 1 испоëüзуется ìетоä ROR,
äëя объекта 2 — ìетоä CBR.

Сëеäуþщиì коìпонентоì преäëаãаеìой ìетоäики
явëяется ìетоä соãëасования проöессов восстановëе-
ния, öеëü котороãо закëþ÷ается в опреäеëении пара-
ìетров кажäоãо проöесса восстановëения с у÷етоì
распреäеëения ресурсов в ИС и взаиìноãо вëияния
проöессов. При соãëасовании проöессов восстановëе-
ния приниìаþтся во вниìание три показатеëя, харак-
теризуþщие их возäействие на работу ИС: коэффи-
öиент ãотовности серверов, äëитеëüностü и своевре-
ìенностü проöессов восстановëения. Работа ìетоäа
строится на основе посëеäоватеëüноãо рассìотрения
объектов восстановëения в поряäке возрастания рас-
÷етноãо вреìени на÷аëа восстановëения и опреäеëе-
ния параìетров проöессов восстановëения кажäоãо
из них.

Заäа÷а опреäеëения параìетров восстановëения
объекта свеäена к реøениþ äвух поäзаäа÷: первая —
опреäеëение посëеäоватеëüности разìещения вирту-
аëüных ìаøин, вторая — пëанирование разìещения
виртуаëüной ìаøины. В первой поäзаäа÷е выпоëня-
ется форìирование посëеäоватеëüности виртуаëüных
ìаøин в поряäке возрастания их требований к ресур-
саì. Реøение äанной заäа÷и строится на основе "жаä-
ноãо" аëãоритìа [10]. Объеäинение требований вир-
туаëüной ìаøины по всеìу ìножеству ресурсов вы-
поëняется на основе ìетоäа ëинейной свертки
векторноãо критерия в оäну функöиþ — обобщенный
(аãреãированный) критерий. Во второй поäзаäа÷е вы-
поëняется пëанирование разìещения кажäой ВМ из
поäãотовëенной посëеäоватеëüности в öеëях ìиниìи-
заöии äëитеëüности проöесса восстановëения и еãо
своевреìенности. Реøение äанной поäзаäа÷и строится
на основе ìетоäа äинаìи÷ескоãо проãраììирования.

Рис. 1. Схема компонентов предлагаемой методики
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При пëанировании разìещения ВМ выпоëняется оп-
реäеëение такоãо распреäеëения ресурсов ìежäу хоста-
ìи, которое обеспе÷ивает разìещение ВМ и явëяется
наиëу÷øиì с то÷ки зрения äëитеëüности и своевреìен-
ности выпоëнения проöесса восстановëения.

Оäниì из кëþ÷евых преиìуществ äанноãо ìетоäа
соãëасования проöессов восстановëения явëяется эф-
фективное испоëüзование ресурсов ИС с то÷ки зре-
ния реøаеìой заäа÷и.

Рассìотренные коìпоненты ìетоäики ìоãут бытü
испоëüзованы независиìо äруã от äруãа. В раìках
преäëаãаеìой ìетоäики выпоëнено их объеäинение в
виäе закон÷енноãо реøения, иìенуеìоãо äаëее систе-
ìа управëения проöессаìи восстановëения. Поряäок
работы систеìы управëения проöессаìи восстановëе-
ния вкëþ÷ает äва этапа:

� поäãотовитеëüный этап;

� этап экспëуатаöии.

На поäãотовитеëüноì этапе выпоëняется опреäе-
ëение ìножества объектов восстановëения, настрой-
ка ìетоäов опреäеëения вреìени и ìетоäов восста-
новëения. Дëя кажäоãо объекта восстановëения выпоë-
няется опреäеëение параìетров ìетоäов опреäеëения
вреìени восстановëения на основе статистики работы
объектов. Также на äанноì этапе ìоãут бытü заäаны
оãрани÷ения на разìещение виртуаëüных ìаøин,
приоритеты восстановëения и параìетры проöессов
восстановëения. Параìетры, заäанные на äанноì эта-
пе, не явëяþтся строãо фиксированныìи и при необ-
хоäиìости ìоãут бытü изìенены на второì этапе
в проöессе работы систеìы управëения.

На этапе экспëуатаöии в первуþ о÷ереäü выпоëня-
ется форìирование пëана восстановëения, вкëþ÷аþ-
щее сëеäуþщие øаãи:

1. Определение времени восстановления объектов.
На основе äанных о текущеì состоянии объектов вос-
становëения выпоëняется опреäеëение вреìени вос-
становëения кажäоãо из них с поìощüþ ìетоäов оп-
реäеëения вреìени восстановëения.

2. Согласование процессов восстановления. На ос-
нове расс÷итанноãо вреìени восстановëения, äанных
о состоянии ресурсов на хостах и требований вирту-
аëüных ìаøин к ресурсаì выпоëняется опреäеëение
параìетров проöессов восстановëения с поìощüþ
ìетоäа соãëасования проöессов восстановëения.

3. Корректировка параметров процессов восстанов-
ления. Особенностüþ испоëüзуеìых ìетоäов восста-
новëения явëяется возìожностü сохранения актив-
ности серверов на всеì протяжении проöесса восста-
новëения при наëи÷ии необхоäиìоãо объеìа ресурсов
äëя их работы. В сëу÷ае неäостатка ресурсов вìесто
ìетоäа 1 äëя восстановëения объекта 1 испоëüзуется
ìетоä 3. Дëя объектов с ìетоäоì восстановëения 3 вы-
поëняется рас÷ет вреìени восстановëения на основе
ìетоäа ROR с у÷етоì вреìенной остановки объекта 1,
обусëовëенной особенностüþ испоëüзуеìоãо ìетоäа
восстановëения.

4. Сохранение плана восстановления. На основе
набора параìетров, поëу÷енноãо посëе соãëасования
проöессов восстановëения и их корректировки, фор-
ìируется пëан восстановëения. Пëан сохраняется в
базе äанных и испоëüзуется äëя запуска проöессов
восстановëения.

Посëе тоãо как пëан восстановëения сфорìиро-
ван, систеìа управëения проöессаìи восстановëения
функöионирует в оäноì из äвух сëеäуþщих режиìов.

Режим мониторинга. В äанноì режиìе систеìа от-
сëеживает работу объектов восстановëения, состоя-
ние хостов и виртуаëüных ìаøин. В режиìе ìонито-
ринãа ìоãут вноситüся изìенения в пëан восстанов-
ëения в сëеäуþщих сëу÷аях:

� есëи в пëан восстановëения äобавëен новый
объект;

� есëи изìенение оäноãо из показатеëей состоя-
ния хостов и виртуаëüных ìаøин превыøает некото-
рое зна÷ение, опреäеëяþщее äопустиìуþ поãреø-
ностü еãо изìерения;

� есëи изìенение вреìени восстановëения объекта
превыøает äопустиìуþ поãреøностü еãо изìерения.

В кажäоì из этих сëу÷аев выпоëняется корректи-
ровка пëана восстановëения в соответствии с изìене-
нияìи.

Режим восстановления. При äостижении вреìени
восстановëения, указанноãо в пëане, выпоëняется за-
пуск проöесса восстановëения. На всеì протяжении
проöесса восстановëения выпоëняется бëокировка
ìониторинãа работы восстанавëиваеìоãо объекта и
связанных с ниì хостов и виртуаëüных ìаøин. Посëе
заверøения проöесса восстановëения систеìа возвра-
щается в режиì ìониторинãа.

Управëение проöессаìи восстановëения выпоëня-
ется в öикëи÷ескоì режиìе, посëе восстановëения
объекта выпоëняется еãо äобавëение в пëан восста-
новëения.

Эксперименты

Дëя оöенки преäëоженной ìетоäики быëа прове-
äена серия экспериìентов. Дëя этой öеëи быë поäãо-
товëен тестовый стенä, который вкëþ÷аë пятü коì-
пüþтеров с установëенной пëатфорìой виртуаëиза-
öии, коìпüþтер äëя хранения äисков виртуаëüных
ìаøин, ÷етыре коìпüþтера äëя запуска приëожений,
эìуëируþщих работу поëüзоватеëей с сервероì. Дëя
провеäения экспериìентов быëа выбрана пëатфорìа
виртуаëизаöии Citrix XenServer (URL: http://citrix.com),
которая øироко испоëüзуется как в акаäеìи÷еских
круãах äëя выпоëнения иссëеäоватеëüских работ, так
и в проìыøëенности, при построении виртуаëüной
ИТ-инфраструктуры.

Дëя провеäения тестов быëо заäействовано восеìü
виртуаëüных ìаøин со сëеäуþщей конфиãураöией: оäин
проöессор, 512 Mбайт оперативной паìяти. На÷аëüное
разìещение виртуаëüных ìаøин на хостах варüирова-
ëосü от оäноãо äо трех и выбираëосü сëу÷айныì обра-
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зоì в соответствии с равноìерныì распреäеëениеì.
Дëя экспериìентов быë выбран оäин из øироко испоëü-
зуеìых серверов приëожений — Apache Tomcat (URL:
http:// tomcat.apache.org). В ка÷естве исто÷ника "старе-
ния" ПО внутри УВМ быëа выбрана известная пробëе-
ìа уте÷ки паìяти в проãраììах на языке Perl [11].

При тестировании быë рассìотрен сëожный сëу-
÷ай, коãäа эффекту "старения" поäвержены непо-
среäственно сервер и УВМ. Дëя тестирования быëи
сãенерированы äва сöенария работы ИС при возäей-
ствии эффекта "старения", отëи÷аþщиеся интенсив-
ностüþ "старения". Так как проöесс "старения" ìожет
заниìатü äостато÷но проäоëжитеëüное вреìя, быëа
испоëüзована техника еãо ускорения [12]. В обоих
сöенариях испоëüзоваëисü характеристики web-на-
ãрузки, поëу÷енные на основе реаëüных äанных [13],
но скорректированные в соответствии с техникой ус-
корения проöесса "старения". Параìетры первоãо
сöенария быëи сëеäуþщие: вреìя ìежäу сессияìи
расс÷итываëосü как суììа 280 ìс и зна÷ения, выбран-
ноãо на основе ãаììа-распреäеëения с параìетраìи
ìасøтаба 2046,5634 и форìы 0,6452; ÷исëо запросов в
сессии выбираëосü в соответствии с распреäеëениеì
Вейбуëа с параìетраìи ìасøтаба 10,6819 и форìы
0,9124, но не боëее 30 запросов; вреìя (еäиниöа из-
ìерения ìс) ìежäу запросаìи выбираëосü в соответс-
твии с распреäеëениеì Вейбуëа с параìетраìи ìасø-
таба 53,2432 и форìы 0,8569; коëи÷ество связных за-
просов выбираëосü в соответствии с ëоãнорìаëüныì
распреäеëениеì с ìатеìати÷ескиì ожиäаниеì 2,155 и
среäнекваäрати÷ескиì откëонениеì 1,377, но не бо-
ëее 50 запросов, интерваë вреìени вызова функöии
приëожения, ответственной за "старение" УВМ, со-
ставëяë 200 ìс.

Второй сöенарий отëи÷аëся от первоãо вреìенеì
ìежäу сессияìи, которое быëо уìенüøено на 10 % и
расс÷итываëосü как суììа 252 ìс и зна÷ения, выбран-
ноãо на основе ãаììа-распреäеëения с параìетраìи
ìасøтаба 1841,8764 и форìы 0,6452, а также äëитеëü-
ностüþ "старения" УВМ, которое также быëо уìенü-
øено на 10 %.

Сравнение преäëоженной ìетоäики провоäиëосü
с øироко испоëüзуеìыìи реøенияìи борüбы с эф-
фектоì "старения" ПО:

Решение 1. Коìбинаöия ìетоäа перезаãрузки ОС
äëя объектов 1 и 2 и ìетоäа опреäеëения вреìени вос-
становëения на основе ìониторинãа работы приëоже-
ний [5].

Решение 2. Коìбинаöия ìетоäа перезаãрузки ОС
äëя объектов 1 и 2 и ìетоäа опреäеëения вреìени вос-
становëения без ìониторинãа работы приëожения [6].

Решение 3. Коìбинаöия ìетоäа перезапуска при-
ëожения äëя объекта 1 и ìетоäа перезаãрузки ОС äëя
объекта 2 с ìетоäоì опреäеëения вреìени восстанов-
ëения c ìониторинãоì работы приëожения [5].

Решение 4. Реøение на основе быстроãо переза-
пуска виртуаëüной ìаøины äëя восстановëения объ-
ектов 1 и 2 посëе обнаружения отказа [14].

На рис. 2—3 привеäены резуëüтаты экспериìен-
тов, äеìонстрируþщие среäнþþ äоëþ потерянных
запросов и среäнее превыøение вреìени откëика сер-
веров относитеëüно среäнеãо вреìени откëика серве-
ров при отсутствии возäействия на них эффекта "ста-
рения" ПО и проöессов восстановëения.

Анаëиз резуëüтатов экспериìентов показаë, ÷то
разработанная ìетоäика обеспе÷ивает наиëу÷øие ре-
зуëüтаты среäи сравниваеìых реøений. Метоäика
позвоëиëа поëу÷итü существенно ëу÷øие резуëüтаты:
искëþ÷итü потерþ запросов в проöессе восстановëе-
ния и обеспе÷итü среäнее вреìя откëика на уровне
ëу÷øих резуëüтатов среäи сравниваеìых реøений.
В проöессе провеäения экспериìентов быëо обнару-
жено, ÷то ìетоä перезапуска приëожения (Реøение 3)
не обеспе÷ивает поëноãо восстановëения рабо÷еãо со-
стояния сервера, а также äëитеëüностü восстановëе-
ния сервера äанныì ìетоäоì увеëи÷ивается с ростоì
вреìени еãо работы поä возäействиеì эффекта "ста-
рения" ПО. Кроìе тоãо, разработанная ìетоäика по-
казывает боëее стабиëüные резуëüтаты при изìенении
интенсивности "старения" приëожения среäи сравни-
ваеìых реøений. По резуëüтатаì экспериìентов
ìожно сäеëатü вывоä, ÷то преäëоженная ìетоäика
ëу÷øе справëяется с заäа÷ей снижения неãативноãо
возäействия эффекта "старения" ПО на эффектив-
ностü работы ИС, построенной на основе техноëоãии
виртуаëüных ìаøин, ÷еì реøения, с которыìи про-
воäиëосü сравнение.

Рис. 2. Средняя доля потерянных запросов при различных сце-
нариях для сравниваемых решений

Рис. 3. Среднее превышение времени отклика при различных сце-
нариях для сравниваемых решений
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Заключение

В äанной работе быëа преäëожена коìпëексная
ìетоäика борüбы с эффектоì "старения" ПО äëя ИС,
построенной на основе техноëоãии виртуаëüных ìа-
øин. Особенностüþ преäëоженной ìетоäики явëяется
коìпëексное рассìотрение заäа÷и борüбы с эффектоì
"старения" ПО, которое вкëþ÷ает в себя реøение поä-
заäа÷ опреäеëения вреìени восстановëения, восста-
новëение приëожения и соãëасование проöессов вос-
становëения.

Провеäенные экспериìенты показываþт, ÷то
преäëоженная ìетоäика превосхоäит по выбранныì
показатеëяì эффективности распространенные ре-
øения и ëу÷øе справëяется с заäа÷ей снижения не-
ãативноãо возäействия эффекта "старения" ПО на эф-
фективностü работы ИС. Поëу÷енные в хоäе провеäе-
ния экспериìентов резуëüтаты äеìонстрируþт, ÷то
преäëоженная ìетоäика позвоëяет сохранитü запросы
поëüзоватеëей при борüбе с эффектоì "старения" ПО
и обеспе÷итü вреìя откëика на уровне ëу÷øих резуëü-
татов среäи сравниваеìых реøений.

Стоит отìетитü, ÷то äëя обеспе÷ения наиëу÷øих
резуëüтатов приìенения преäëоженной ìетоäики
необхоäиìо наëи÷ие äостато÷ноãо объеìа свобоä-
ных ресурсов. Это позвоëяет избежатü наруøения
äоступности серверов äëя поëüзоватеëей в проöессе
восстановëения. Несìотря на то, ÷то ìетоä соãëасо-
вания проöессов восстановëения стреìится ìакси-
ìизироватü среäний коэффиöиент ãотовности серве-
ров, наëи÷ие äостато÷ноãо объеìа свобоäных ресур-
сов на ìоìент восстановëения объекта явëяется той
öеной, которуþ прихоäится пëатитü за высокие ре-
зуëüтаты.
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Введение

Совреìенные проãраììы обëаäаþт высокой
структурной и функöионаëüной сëожностüþ, кото-
руþ ìожно пониìатü как боëüøое ÷исëо эëеìентов,
связей ìежäу ниìи, а также боëüøое коëи÷ество вне-
øних событий, на которые äоëжна реаãироватü про-
ãраììа, нахоäясü в вы÷исëитеëüноì окружении и вза-
иìоäействуя с аппаратныì обеспе÷ениеì и äруãиìи
проãраììаìи.

Чеì сëожнее проãраììы, теì сëожнее их проек-
тироватü и обеспе÷иватü корректнуþ работу в про-
öессе экспëуатаöии. Поэтоìу жеëатеëüно, ÷тобы
проãраììы обëаäаëи способностüþ саìостоятеëüно
аäаптироватüся к среäе выпоëнения, т. е. проãраììа
иëи проãраììная систеìа äоëжны уìетü перестра-
иватü и перепроектироватü саìих себя в те÷ение
всеãо жизненноãо öикëа. Поäобноãо роäа ìетоäы
аäаптаöии, основанные на приìенении ãенети÷ес-
ких аëãоритìов, испоëüзуþтся в теории искусствен-
ной жизни.

В настоящей работе рассìатриваþтся вопросы,
связанные с созäаниеì эвоëþöионируþщеãо про-
ãраììноãо обеспе÷ения в виäе коëëектива проãраì-
ìных аãентов. Кажäый проãраììный аãент описыва-
ется öифровой ДНК в виäе ÷исëовой посëеäоватеëü-
ности, äëя коäирования и оперирования которой
ìожно приìенитü ìетоäы теории ÷исеë и теории ну-
ìераöий.

Кодирование программного агента 
с помощью числовой последовательности

Основная иäея теории нуìераöий состоит в уста-
новëении соответствий ìежäу объектаìи и öеëо÷ис-
ëенныìи ноìераìи с посëеäуþщей заìеной опера-
öий наä саìиìи объектаìи операöияìи наä нуìеру-
þщиìи их öеëыìи ÷исëаìи.

В работе [1] с испоëüзованиеì резуëüтатов теории
нуìераöий [2—4] быëа преäëожена конöепöия пост-
роения саìоорãанизуþщейся проãраììной систеìы
в раìках параäиãìы неравновесноãо проãраììирова-
ния. Основой построения таких саìоорãанизуþщихся
систеì явëяется коëëектив эвоëþöионируþщих про-
ãраììных аãентов. При этоì в проöессе функöиони-
рования саìоорãанизуþщейся проãраììной систеìы
ìоãут изìенятüся как зна÷ения переìенных состоя-
ния аãентов, так и повеäение аãентов. Это возìожно
бëаãоäаря тоìу, ÷то аãент коäируется с поìощüþ ãе-
нотипа — ëинейной посëеäоватеëüности öеëых ÷исеë.
Чисëа преäставëяþт собой ноìера возìожных зна÷е-
ний переìенных состояния и проãраììных реаëиза-
öий отäеëüных повеäен÷еских бëоков базовоãо аëãо-
ритìа аãента. Такиì образоì, отäеëüные ìножества
как зна÷ений переìенных, так и проãраììных реаëи-
заöий ìожно рассìатриватü как äоìены, на которых
заäаны нуìераöии [3]. Саì аãент преäставëяет собой
резуëüтат сборки, выпоëненной на основе äоìенов
зна÷ений переìенных и проãраììных реаëизаöий

Рассматриваются вопросы представления кода эволюционирующих
программных агентов во временных базах данных. Рассматриваются
способы выполнения сверток на основе нумерации Кантора. Для умень-
шения роста значения функции свертки предложено использовать схему
сдваивания. 

Ключевые слова: теория нумераций, программные агенты, темпо-
ральные базы данных, свертка и восстановление последовательностей
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в соответствии с коäируþщей ÷исëовой посëеäова-
теëüностüþ.

Непрерывная эвоëþöия проãраììной систеìы
ставит заäа÷у иссëеäования хоäа эвоëþöии в öеëях
управëения еþ. Поэтоìу важное зна÷ение приобрета-
ет преäставëение сìены состояний и аëãоритìов по-
веäения аãентов в базах äанных. Наибоëее поäхоäя-
щей конöепöией баз äанных äëя реøения поäобных
заäа÷ явëяется конöепöия теìпораëüных баз äанных
(в оте÷ественной ëитературе иноãäа испоëüзуþтся си-
нониìы — вреìенны́е, äинаìи÷еские базы äанных).

Темпоральные базы данных

Конöепöия теìпораëüных иëи вреìенных баз äан-
ных — это конöепöия, в которой öентраëüное ìесто
заниìает заäа÷а отражения катеãории вреìени и ее
свойств, а как сëеäствие, äинаìики преäìетной об-
ëасти. Отëи÷итеëüныì свойствоì теìпораëüных баз
äанных явëяþтся:

� привязка истинности иëи ëожности утвержäе-
ния к ìоìенту вреìени, относитеëüно котороãо äеëа-
ется утвержäение (поääержка вреìенной ëоãики);

� обязатеëüное преäставëение текущеãо ìоìента
вреìени (как правиëо, в виäе систеìной переìенной);

� отсутствие необхоäиìости уäаëения äанных —
при потере актуаëüности äанных в табëиöы просто äо-
бавëяþтся новые записи с актуаëüныìи äанныìи;

� неоãрани÷енный рост объеìа базы äанных, яв-
ëяþщийся сëеäствиеì отсутствия уäаëений äанных.

Наибоëüøуþ известностü поëу÷иëи иссëеäования
в обëасти теìпораëüных баз äанных, провоäиìые
ãруппой TimeCenter во ãëаве с Р.Т. Сноäãрассоì [5].
Работы этой ãруппы посвящены ãëавныì образоì
преäставëениþ сеìантики катеãории вреìени в языке
SQL, в резуëüтате иссëеäований быë преäëожен теì-
пораëüный äиаëект SQL — TSQL. В этих работах ìо-
ìенты вреìени (вреìенные ìетки, timestamps) преä-
ставëяþтся траäиöионныìи среäстваìи SQL, а интер-
ваëы заäаþтся как наборы вреìенных ìеток.

В работах оте÷ественных авторов [6, 7] развиваëся
äруãой поäхоä, абстраãированный от SQL иëи каких-
ëибо языковых среäств. Основное вниìание уäеëя-
ëосü преäставëениþ в базах äанных, траäиöионно ра-
ботаþщих с äискретной инфорìаöией, непрерывных
функöий. При этоì ìоìенты вреìени (иëи эпохи [7])
заäаваëисü ÷исëаìи, и их ìожно быëо рассìатриватü
как ноìера событий. Интерваëы вреìени заäаваëисü
парой ÷исеë, обозна÷аþщих коорäинаты на÷аëа и
конöа интерваëа, которые также нуìеруþт события.

В работе [6] преäëожено преäставëятü непрерыв-
ные функöии, наприìер, описываþщие реаëüные фи-
зи÷еские проöессы, в виäе ìножества аппроксиìиру-
þщих их поëиноìов, соответствуþщих разëи÷ныì
интерваëаì вреìени. Зна÷ение функöии в конкрет-
ный ìоìент вреìени поëу÷ается в резуëüтате поäста-
новки коорäинаты ìоìента вреìени в соответствуþ-
щий поëиноì (в терìиноëоãии работы [6] — ãенери-
руþщуþ функöиþ).

В работе [7] быëа преäëожена ìоäеëü äанных, яв-
ëяþщаяся пробëеìно-ориентированныì вариантоì ре-
ëяöионной ìоäеëи, в которой поääерживаëасü работа
как с поëиноìаìи (ãенерируþщиìи функöияìи), так и
с отäеëüныìи резуëüтатаìи изìерений, и äопускаëисü
их взаиìные преобразования, такие как аппроксиìа-
öия и выборка. Оäнако основное вниìание быëо уäе-
ëено преäставëениþ катеãории вреìени путеì поääе-
ржки преäставëения в базах äанных вреìенных øкаë
— ãоìоìорфных отображений ìножества событий на
ìножество ìоìентов вреìени. Вреìя, при усëовии
нетожäественности и неоäновреìенности событий,
ìожно рассìатриватü как функöиþ нуìераöии, упо-
ряäо÷иваþщуþ события. Приìенение ÷исеë äëя ну-
ìераöии событий уäобно теì, ÷то это позвоëяет ис-
поëüзоватü разëи÷ные еäиниöы изìерения вреìени и
оперироватü вреìенныìи ряäаìи как с A — так и с B —
ряäаìи [8], т. е. вести отс÷ет как от зафиксированноãо
ìоìента вреìени, так и от постоянно изìеняþщеãося
текущеãо ìоìента.

Испоëüзуя поäобный поäхоä, ãенотип ÷исëовоãо ор-
ãанизìа ìожет бытü преäставëен в теìпораëüной базе
äанных äвуìя способаìи. В сëу÷ае äискретноãо способа
преäставëения вреìени высказывание 〈t, 〈n, x1, ..., xn〉〉

озна÷ает, ÷то в ìоìент t проãраììный аãент коäиро-
ваëся посëеäоватеëüностüþ неотриöатеëüных öеëых
÷исеë x1, ..., xn äëины n. В сëу÷ае интерваëüноãо преä-
ставëения высказывание 〈〈tb, te〉, 〈n, x1, ..., xn〉〉 озна÷ает
утвержäение, ÷то на протяжении вреìенноãо интер-
ваëа 〈tb, te〉 проãраììный аãент коäироваëся посëеäо-
ватеëüностüþ неотриöатеëüных öеëых ÷исеë x1, ..., xn
äëины n и эта посëеäоватеëüностü оставаëасü неиз-
ìенной.

С то÷ки зрения хранения ÷исëовых посëеäоватеëü-
ностей в табëиöах, неуäобство состоит в тоì, ÷то с те-
÷ениеì вреìени ìоãут изìенятüся не тоëüко эëеìен-
ты коäируþщих посëеäоватеëüностей, но и äëины
посëеäоватеëüностей. Поэтоìу быëо бы преäпо÷ти-
теëüнее заìенятü кажäуþ посëеäоватеëüностü оäниì
÷исëоì — резуëüтатоì вы÷исëения функöии свертки,
а при необхоäиìости выпоëнятü восстановëение пос-
ëеäоватеëüности.

Алгоритмы свертки и восстановления 
числовых последовательностей

Нуìераöией [2—4] буäеì называтü отображение
ìножества ÷исеë, заäаþщих ноìера, на ìножество
нуìеруеìых объектов:

νObj:N1 → Obj.

В äаëüнейøеì, есëи не буäет оãоворено äруãое, бу-
äеì с÷итатü, ÷то N1 ⊆ N0+, ãäе N0+ — ìножество öе-
ëых неотриöатеëüных ÷исеë, а отображение νObj явëя-
ется взаиìнооäнозна÷ныì.

В работе [2] ввоäится понятие функöии свертки,
иëи n-ìестной функöии, осуществëяþщей отображе-

ние  в N0+, которая ìожет строитüся на основеN0+
n
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функöии свертки пары öеëых неотриöатеëüных ÷исеë
s(x, y) [2]:

s1(x) = x,

s2(x, y) = s(x, y),

...

sn(x0, ..., xn) = s(sn – 1(x0, ..., xn – 1), xn).

Обратная операöия, иëи восстановëение посëеäо-
ватеëüности по ее ноìеру, выпоëняется с поìощüþ n-
развертки, иëи набора rn оäноìестных функöий [2]:

sn(rn, 1(x), ..., rn, n(x)) = x, rn, 1(s
n(x0, ..., xn)) = xi.

В äаëüнейøеì нуìераöия посëеäоватеëüностей бу-
äет конструироватüся на основе нуìераöии пар. К та-
киì нуìераöияì относится нуìераöия Кантора [2—4]:

f(x, y) = s =  + x,

x = L(s) = s • ,

y = R(s) =  – 

– s •  – 1.

Зäесü [a] озна÷ает окруãëение äо бëижайøеãо
ìенüøеãо öеëоãо, сиìвоë • озна÷ает усе÷еннуþ раз-
ностü [4]:

a • b = 

Испоëüзуя ввеäенные понятия свертки и функöии
нуìераöии пар, ìожно заìенитü кортежи теìпораëüных
отноøений с äискретныì преäставëениеì вреìени

〈t, 〈n, x1, ..., xn〉〉 параìи ÷исеë 〈y1, y2〉 = 〈t, sn + 1(x1, ..., xn, n)〉,

а кортежи отноøений с интерваëüныì преäставëени-
еì вреìени виäа 〈〈tb, te〉, 〈n, x1, ..., xn〉〉 — параìи ÷исеë

〈y1, y2〉 = 〈s2(tb, te), s
n + 1(x1, ..., xn, n)〉. Преиìущество

такоãо преäставëения состоит в тоì, ÷то с те÷ениеì
вреìени äëина öифровой ДНК аãента ìожет изìе-
нятüся (уäëинятüся иëи укора÷иватüся), но на способе
преäставëения öифровой ДНК в базе äанных это ни-
как не скажется.

Эффективностü приìенения свертки опреäеëяется
свойстваìи функöии нуìераöии пар f(x, y). Функöия

f(x, y) =  + x растет пропорöионаëüно

среäнеìу x и y, но при этоì рост x оказывает боëее су-
щественное вëияние на рост зна÷ений функöии,
÷еì рост y. Дëя простоты буäеì с÷итатü, ÷то x = y.

Тоãäа s2(x, x) = 2x2 + 2x. Дëя посëеäоватеëüности
äëины n поëу÷енный резуëüтат буäет испоëüзован
еще n – 2 раза при вы÷исëениях посëеäуþщих свер-
ток. Такиì образоì, ãрубая заниженная оöенка роста
зна÷ения функöии свертки по ìетоäу Кантора ìожет
бытü поëу÷ена по первоìу ÷ëену итоãовоãо поëиноìа

как 2n – 1 .

На практике это привоäит к тоìу, ÷то äëя посëе-
äоватеëüности w =  〈4, 4, 2, 1, 0, 1, 3〉 зна÷ение
свертки при  испоëüзовании  ìетоäа  Кантора равно
12448864443827436089573933594197096117912157
(1,24489E + 43).

Оäнако рост зна÷ений функöии свертки ìожно
снизитü. Дëя этоãо преäëаãается изìенитü поряäок
вы÷исëения сверток с ëинейноãо на известнуþ в па-
раëëеëüноì проãраììировании схеìу сäваивания.
В сëу÷ае схеìы сäваивания уìенüøается и уравни-
вается ÷исëо суìì, в которых у÷аствует кажäый из
÷ëенов исхоäной посëеäоватеëüности, бëаãоäаря
этоìу функöия свертки растет не так быстро, как в
кëасси÷ескоì ëинейноì сëу÷ае. На закëþ÷итеëüной
фазе ìожет бытü выпоëнен еще оäин äопоëнитеëü-
ный øаã, позвоëяþщий äобавитü к свертке исхоäной
посëеäоватеëüности ÷исëо составëявøих ее эëеìен-
тов, ÷то важно äëя выпоëнения обратной операöии
восстановëения посëеäоватеëüности.

svm(x1, ..., xm) = f(lm, rm), 2 < m m n, k = ,

lm = 

rm = 

sv2(xi, xi + 1) = f(xi, xi + 1), sv
1(xi) = xi,

svn + 1(x1, ..., xn, n) = f(svn(x1, ..., xn), n).

Моäифиöированная операöия свертки позвоëяет
опреäеëитü операöиþ восстановëения исхоäной пос-
ëеäоватеëüности:

rzvn + 1(svn + 1(x1, ..., xn), n)) = 〈rzvn(svn(x1, ..., xn)), n〉,

rzvn(svn(x1, ..., xn)) = 〈x1, ..., xn〉,

rzvm(svm(x1, ..., xm)) = 〈rz (lm), rz (rm)〉, 

2 < m m n, k = ,

x y+( ) x y 1+ +( )

2
--------------------------------

1 
2
---- 8s 1+[ ] 1+

2
------------------------- 8s 1+[ ] 1•

2
------------------------−

8s 1+[ ] 1+
2

-------------------------

1 
2
---- 8s 1+[ ] 1+

2
------------------------- 8s 1+[ ] 1•

2
------------------------−

a – b, a l b,
0, a < b.

x y+( ) x y 1+ +( )

2
--------------------------------

x
2
n 1–

2
log2m[ ]

svk(x1, ..., xk), m > k,

sv[m/2](x1, ..., x[m/2]), m = k,

svm – k(xk + 1, ..., xm), m > k,

sv[m/2](x[m/2] + 1, ..., xm), m = k,

v

k1
v

k2

2
log2m[ ]
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k1 = 

k2 = 

lm = L(svm(x1, ..., xm)), 

rm = R(svm(x1, ..., xm)),

lm = 

rm = 

rzv2(s2(xi, xi + 1)) = 〈L(s2(xi, xi + 1)), 

R(s2(xi, xi + 1))〉 = 〈xi, xi + 1〉, rzv
1(s1(xi)) = xi.

Грубое оöенивание роста зна÷ений функöии свер-
тки при испоëüзовании схеìы сäваивания и при ус-
ëовии, ÷то все эëеìенты исхоäной посëеäоватеëüности

равны x, äает .
Дëя привеäенной выøе посëеäоватеëüности w =

= 〈4, 4, 2, 1, 0, 1, 3〉 резуëüтат свертки по схеìе сäва-
ивания составиë 754594 без у÷астия в форìирова-
нии свертки ÷исëа эëеìентов посëеäоватеëüности,
и 284712466495 в сëу÷ае у÷ета при вы÷исëении
свертки ÷исëа эëеìентов исхоäной посëеäоватеëü-
ности.

Необхоäиìо отìетитü, оäнако, ÷то äëя вы÷исëения
сверток, разверток и восстановëения посëеäоватеëü-
ностей как по траäиöионной схеìе, так и по схеìе
сäваивания, сëеäует приìенятü ìетоäы "äëинной"
арифìетики, а в öеëях повыøения произвоäитеëü-
ности необхоäиìо испоëüзоватü параëëеëüные вы÷ис-
ëения, наприìер с испоëüзованиеì пакетов MPI иëи
CUDA NVIDIA.

Заключение

Приìенение ìетоäов теории нуìераöий позвоëяет
не тоëüко универсаëüныì образоì закоäироватü реа-
ëизаöиþ проãраììноãо аãента, но и обеспе÷итü ее
хранение в теìпораëüной базе äанных реëяöионноãо
типа. При этоì проявëяется свойство взаиìной
äвойственности проãраìì и äанных: с оäной сторо-
ны, проãраììы коäируþтся посëеäоватеëüностяìи
äанных, которые ìоãут хранитüся в табëиöах; с äруãой
стороны, посëеäоватеëüности ÷исеë из табëиö ìоãут
коäироватü проãраììы, которые выпоëняþт опера-
öии наä табëиöаìи.

Неäостаткоì приìенения операöий свертки наä
посëеäоватеëüностяìи ноìеров явëяется быстрый,
превыøаþщий экспоненöиаëüный рост зна÷ений
резуëüтатов свертки. Оäнако приìенение схеìы
сäваивания способно заìеäëитü этот рост. Сëеäует
ожиäатü, ÷то с соверøенствованиеì ìетоäов и аëãо-
ритìов вы÷исëения сверток, развитиеì техноëоãий
параëëеëüноãо проãраììирования äëя ìноãояäер-
ных архитектур, ìетоäы теории нуìераöий и опера-
öии свертки буäут приìенятüся все ÷аще в разëи÷-
ных обëастях.
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Цеëи функöионирования ëþбой сëожной техни-
÷еской систеìы äостиãаþтся тоëüко бëаãоäаря управ-
ëениþ. Правиëа управëения повеäениеì систеìы ре-
аëизуþтся в виäе функöионаëüноãо (боевоãо, борто-
воãо) проãраììноãо обеспе÷ения (ФПО) коìпëекса
управëения. От ка÷ества ФПО зависит эффектив-
ностü систеìы, а также сроки и стоиìостü ее созäа-
ния. На ранней стаäии созäания ФПО (стаäии кон-
öептуаëüноãо проектирования), коãäа разрабатыва-
þтся ìоäеëи повеäения систеìы и аëãоритìы
управëения еþ, важно испоëüзоватü форìаëизован-
ные способы описания ìоäеëи буäущеãо ФПО, кото-
рые быëи бы оäинаково понятны спеöиаëистаì заказ-
÷ика и испоëнитеëя. Это поìоãëо бы и на посëеäней
стаäии созäания ФПО при еãо отëаäке и испытаниях.

Моäеëü (то÷нее, аëãоритìи÷еская ìоäеëü) проöес-
са функöионирования систеìы иëи ее коìпонента, в
отëи÷ие от вы÷исëитеëüноãо аëãоритìа, преäпоëаãает
ìноãократное воспроизвеäение во вреìени оäной и
той же посëеäоватеëüности äействий (по-существу,
оäноãо и тоãо же аëãоритìа) при ìеняþщихся исхоä-
ных äанных, которые ввоäятся автоìати÷ески как ре-
зуëüтат работы внеøних устройств иëи воспроизвеäе-
ния äруãих аëãоритìов.

Широко распространенное преäставëение аëãо-
ритìов в виäе бëок-схеì поëу÷ается хотü и наãëяä-
ныì, но поä÷ас труäнообозриìыì, а äопустиìостü
вербаëüных форìуëировок и отсутствие способа уп-
равëения уровнеì äетаëизаöии бëок-схеì äеëает пе-
рехоä от аëãоритìа к проãраììе затруäнитеëüныì и
неоäнозна÷ныì. Боëее уäобной форìой преäставëе-

ния аëãоритìов явëяþтся структуроãраììы (схеìы
Нэсси—Шнайäерìана) [1]. По коìпактности (обоз-
риìости) и форìаëизованности записи они в öеëоì
превосхоäят бëок-схеìное преäставëение аëãоритìов,
не уступая еìу в наãëяäности, и ìоãут испоëüзоватüся
äëя описания ìоäеëей функöионирования.

Оäнако коìпактноìу (на оäноì ëисте) и наãëяä-
ноìу преäставëениþ ìоäеëей в виäе структуроãраìì
ìеøаþт отсутствие в них сиìвоëов обращения к äру-
ãиì аëãоритìаì и переäа÷и управëения при окон÷а-
нии выпоëнения äанноãо аëãоритìа, äëинные косые
ëинии и необхоäиìостü указания "Да" и "Нет" в бëо-
ках "Реøение", записü в кажäоì бëоке тоëüко оäноãо
äействия иëи оäноãо усëовия, испоëüзование сëужеб-
ных сëов из поäìножества анãëийскоãо языка и т. п.
Это препятствует øирокоìу испоëüзованиþ структу-
роãраìì äëя преäставëения ìоäеëей функöионирова-
ния систеì и их коìпонентов.‰

В общеì сëу÷ае аëãоритì функöионирования иëи
аëãоритìи÷ескуþ ìоäеëü (A.Х) ëþбоãо объекта Х ìож-
но рассìатриватü как "÷ерный ящик", соверøаþщий
преобразование вхоäной инфорìаöии в выхоäнуþ на
основе типа объекта:

A.X = F.XU  F.XI,

ãäе F.XU и F.XI — форìуëяры обìена, соäержащие со-
ответственно вхоäнуþ и выхоäнуþ инфорìаöиþ, а
T.X — тип объекта (систеìа, ее коìпонент иëи аëãо-
ритì). Дëя описания разëи÷ных объектов испоëüзует-
ся объектно-признаковый язык [2], явëяþщийся про-
ìежуто÷ныì ìежäу вербаëüныì языкоì и языкаìи

Предлагается улучшенная форма структурограмм для представления
(описания) процессов функционирования систем на основе объектно-при-
знакового языка.

Ключевые слова: структурограмма, модель, объектно-признаковый
язык, алгоритм

→T.X
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проãраììирования высокоãо уровня. Этот язык, в от-
ëи÷ие от псевäокоäа [1], не соäержит сëужебных сëов.

Коротко о языке. Можно с÷итатü, ÷то кажäый кон-
кретный объект Х принаäëежит к опреäеëенноìу ìно-
жеству (типу) объектов (Т.Х). Лþбой объект этоãо ìно-
жества характеризуется ноìероì (иìенеì конкретноãо
экзеìпëяра) и öеëыì набороì признаков, которые пе-
ре÷исëяþтся ÷ерез запятуþ в кваäратных скобках посëе
иìени объекта (Т.Х [...]). Разëи÷аþт объекты äвух ви-
äов: объекты Т.X [...] (систеìа, бëок), признаки кото-
рых явëяþтся техни÷ескиìи характеристикаìи, неиз-
ìенныìи в проöессе функöионирования, и объекты
F.X [...] (инфорìаöионные связи), признаки которых
явëяþтся переìенныìи во вреìени веëи÷инаìи. Объ-
екты и их признаки обозна÷аþтся на ëатиниöе на÷аëü-
ныìи букваìи терìинов языка преäìетной обëасти и в
виäе общепринятых обозна÷ений физи÷еских веëи÷ин.

Существуþт признаки ÷исëовые (наприìер, D —
äистанöия, V — скоростü, U — уãоë) и не÷исëовые
(наприìер, ТС — тип öеëи, РН — признак высоты и
äр.). Есëи признак объекта характеризуется тоëüко оä-
ниì ÷ëеноì некотороãо ìножества, то все ÷ëены ìно-
жества пере÷исëяется в фиãурных скобках (наприìер,
ТС:{C, W, R}, ãäе C — саìоëет, W — вертоëет, R — ра-
кета). Есëи признак объекта характеризуþт все ÷ëены
ìножества, то они заäаþтся кортежеì в ëоìаных скоб-
ках (наприìер, GR: <LX, LY, LZ >, ãäе GR — ãеоìетри-
÷еские разìеры объекта вäоëü осей еãо сиììетрии).

Структуроãраììа А.Х (рис. 1) как среäство описа-
ния ìоäеëи функöионирования объекта Х состоит из
трех соеäиненных ìежäу собой бëоков: вхоäные äан-
ные, выхоäные äанные и теëо аëãоритìа (ìоäеëи). Да-
ëее, не обсужäая известные общие правиëа построе-
ния структуроãраìì, отìетиì ëиøü преäëаãаеìые
в них изìенения, которые ëибо связаны с преäстав-
ëениеì ìоäеëей на основе объектно-признаковоãо
языка, ëибо веäут к боëее коìпактноìу преäставëе-
ниþ саìих структуроãраìì.

В бëоке исхоäных äанных указывается вхоäной
форìуëяр F.XU [...] (не обязатеëüно оäин) и тип объ-
екта T.X [...] и/иëи тоëüко некоторые еãо константы

(С [...]), а в бëоке выхоäных äанных — выхоäной фор-
ìуëяр F.XI [...]. Это не ввоä и не вывоä äанных, не
äействие, а некая совокупностü äанных, которая со-
ответственно испоëüзуется в ìоäеëи иëи поëу÷ается в
резуëüтате выпоëнения аëãоритìа. Признаки объекта
T.X [...] неизìенны и заäаþтся оäнократно вру÷нуþ, а
инфорìаöия, соäержащаяся во вхоäноì форìуëяре
F.XU [...], явëяется переìенной и поступает от неко-
тороãо внеøнеãо по отноøениþ к äанноìу объекта
(аëãоритìа иëи устройства).

Теëо аëãоритìа соäержит ãрафи÷еские сиìвоëы
(бëоки) трех типов [1]: Обработка, Реøение и Цикë.
Бëок обработки вкëþ÷ает в себя äействия, выпоëня-
еìые оператораìи присваивания зна÷ений, выпоëне-
ния общеìатеìати÷еских вы÷исëений и переäа÷и уп-
равëения. В оäноì бëоке обработки ìоãут записы-
ватüся нескоëüко операторов, разäеëяеìых ÷ерез
то÷ку с запятой и составëяþщих сìысëовуþ ãруппу.
Все операторы ÷итаþтся и выпоëняþтся по поряäку
сëева направо и сверху вниз.

Первыì в теëе аëãоритìа указывается бëок ини-
öиаëизаöии, состоящий из операторов присваивания
(:= ) на÷аëüных зна÷ений некоторыì переìенныì,
испоëüзуеìыì в аëãоритìе. В ка÷естве приìера при-
веäены (сì. рис.1) присваивание нуëевоãо зна÷ения
с÷ет÷ику öикëов N (N:= 0) и присваивание ìакси-
ìаëüноãо зна÷ения L оãрани÷итеëþ ÷исëа öикëов K
(K:= L). Переäа÷а управëения внутри аëãоритìа изоб-
ражается с поìощüþ вëоженных структур, а äëя обоз-
на÷ения переäа÷и управëения к äруãоìу аëãоритìу
ìожно испоëüзоватü ãрафи÷еский сиìвоë в виäе
стреëки (→), за которой сëеäует иìя аëãоритìа (на-
приìер, аëãоритì В), а затеì в круãëых скобках ÷ерез
запятуþ еãо вхоäной F.BU [...] и выхоäной F.BI [...]
форìуëяры. Естественно, ÷то переä этиì необхоäиìо
записатü в F.BU [...] инфорìаöиþ, резуëüтат äействия
наä которой буäет указан в F.BI [...]. Отäеëüный сиì-
воë вывоäа инфорìаöии отсутствует. Переäа÷а (за-
писü) инфорìаöии провоäится в ëþбоì ìесте теëа аë-
ãоритìа по ìере ãотовности äанных и обозна÷ается
как оператор присваивания зна÷ения какой-ëибо пере-

Рис. 1.
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ìенной выхоäноãо форìуëяра äанноãо аëãоритìа.
Окон÷ание аëãоритìа обозна÷ается обратной стреëкой
с оãрани÷ениеì (|←). В сëу÷ае ìоäеëи это озна÷ает "воз-
врат в то÷ку выхоäа", т. е. возврат в ту то÷ку боëее сëож-
ной ìоäеëи, из которой быëо обращение к äанной.

Сиìвоë Реøение (рис. 2, а) приìеняется äëя обозна-
÷ения конструкöий "Есëи..., то...". Усëовие (вопрос) рас-
поëаãается в верхнеì треуãоëüнике, варианты ответов Да
и Нет — по еãо сторонаì, а операторы проöесса обра-
ботки — в бëоках, ëежащих поä вариантаìи ответов.

Есëи нескоëüко изìенитü верхний бëок (рис. 2, б),
оãрани÷ив косые ëинии, то вìесто оäноãо усëовия
ìожно записатü нескоëüко, соеäинив их ëоãи÷ескиìи
функöияìи "И" (∧) и "ИЛИ" (∨). Наприìер,

(A < R > B) ∧ (C < R > D) ∧ ...,

ãäе <R> — отноøение ìежäу äвуìя какиìи-ëибо ве-
ëи÷инаìи (A и B иëи C и D), приниìаþщее зна÷ения
m, = , > и äр. А есëи принятü, ÷то сëева всеãäа буäут
распоëаãатüся операторы, соответствуþщие выпоëне-
ниþ усëовия, а справа — еãо невыпоëнениþ (это ëеã-
ко выпоëнитü, изìенив отноøение), то ìожно отка-
затüся и от пряìоãо указания ответов Да и Нет.

Бëок Цикë (рис. 3) соäержит с÷ет÷ик ÷исëа öикëов N
с äобавëениеì и вы÷итаниеì øаãа Н, который ìожет
приниìатü ëþбое öеëое зна÷ение (в ÷астности, Н = 1)
и испоëüзуется äëя обозна÷ения ìноãократноãо вы-
поëнения ряäа операторов, изображаеìых во внутрен-
неì пряìоуãоëüнике. Ноìер с÷ет÷ика — это ноìер ус-
тройства, ноìер записи в ìассиве äанных и т. п.

Проöесс выпоëнения операторов повторяется неко-
торое ÷исëо раз ëибо äо тех пор (→|), пока выпоëняется
некоторое усëовие (N < R > K), ëибо äо тex пор пока оно
не выпоëнится. Этоìу соответствует ìесто проверки ус-
ëовия заверøения öикëа — в еãо на÷аëе (äëя öикëа с
преäусëовиеì) иëи в еãо конöе (äëя öикëа с постусëо-
виеì). При äостижении усëовия öикë закан÷ивается и
осуществëяется перехоä к сëеäуþщеìу оператору.

Рассìотриì в ка÷естве приìера упрощеннуþ ìо-
äеëü функöионирования стаöионарной назеìной ра-
äиоëокаöионной станöии (РЛС) круãовоãо обзора, сëу-
жащей äëя обнаружения возäуøных öеëей. Такие РЛС
явëяþтся приìероì наибоëее распространенных обна-
ружитеëей сëожных техни÷еских систеì.

В общеì виäе ìоäеëü функöионирования РЛС
(M.Z ) ìожно преäставитü как преобразование вхоä-
ноãо форìуëяра F.ZU в выхоäной форìуëяр F.ZI на
основе типа РЛС (T.Z ) и ее пространственноãо раз-
ìещения (T.RZ )

M.Z =F.ZU  F.ZI.

Вхоäной форìуëяр, поступаþщий из ìоäеëи окру-
жаþщей среäы, соäержит инфорìаöиþ о поëожении
возäуøных объектов (S) и еãо ìожно записатü как

F.ZU [LS, N_S, PR :{BR, MR}, X.S., Y.S, Z.S],

ãäе LS — ÷исëо объектов в окружаþщей среäе; N_S —
поряäковый ноìер объекта; PR:{BR, MR} — признак
разìера объекта со зна÷енияìи BR — объект боëüøе-
разìерный, MR — объект ìаëоразìерный; X.S, Y.S и
Z.S — коорäинаты пространственноãо поëожения объ-
екта в äекартовой систеìе коорäинат, принятой äëя
описания общей ìоäеëи функöионирования систеìы.

Обнаруженные объекты принято называтü öеëяìи.
Выхоäной форìуëяр РЛС соäержит коорäинаты öе-
ëей в сфери÷еской систеìе коорäинат, связанной с
обнаружитеëеì. Еãо ìожно записатü в виäе

F.ZI [LC, N_C, K, M, D, TD, TE, 
PR:{BR, МR}, PH:{H, N}],

ãäе LC — ÷исëо обнаруженных öеëей; N_C — ноìер
öеëи; K — курсовой уãоë; M — уãоë ìеста öеëи; D —
äаëüностü äо öеëи; TD и TE — соответственно то÷-
ностü изìерения äистанöий и уãëов; PR:{BR, МR} —
признак разìера öеëи, совпаäаþщий с признакоì
разìера объекта среäы; PH :{H, N} — признак высоты
öеëи со зна÷енияìи Н — öеëü высокоëетящая и N —
öеëü низкоëетящая.

В упрощенноì виäе тип обнаружитеëя ìожет бытü
описан как

Т.Z [N_T.Z, DM, DH, РС: < PR, PH >, TD, TE],

ãäе N_T.Z — иìя (ноìер типа) обнаружитеëя; DM и DH
— соответственно ìиниìаëüная и ìаксиìаëüная äаëü-
ностü обнаружения; PC — вырабатываеìые признаки
öеëи (признак разìера и признак высоты); TD и TE —
соответственно то÷ностü изìерения äистанöий и уãëов.

Пространственное разìещение РЛС

T.RZ [N_T.RZ, X.Z, Z.Z]

характеризуется äвуìя äекартовыìи коорäинатаìи
X.Z и Z.Z.

Рис. 2.

Рис. 3.

→T.Z&T.RZ
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Упрощенная ìоäеëü РЛС М.Z, как ÷астü боëее об-
щей ìоäеëи, наприìер ìоäеëи систеìы противовоз-
äуøной обороны, ìожет бытü преäставëена в виäе,
привеäенноì на рис. 4.

Сна÷аëа в этой ìоäеëи устанавëиваþтся на÷аëüные
нуëевые зна÷ения с÷ет÷иков объектов (N_S: = 0) и öе-
ëей (N_С: = 0), а затеì орãанизуется öикë по перебору
всех объектов среäы, на÷иная с первоãо. В öикëе сна-
÷аëа опреäеëяþтся коорäинаты кажäоãо объекта в свя-
занной с РЛС äекартовой систеìе коорäинат, а затеì
вы÷исëяþтся ãоризонтаëüная (DG) и накëонная (D)
äаëüности äо объекта. Посëе этоãо опреäеëяется, ìожет
ëи бытü обнаружен объект, исхоäя из присущих äанной
РЛС характеристик по äаëüности обнаружения öеëей.
Есëи объект не ìожет бытü обнаружен (еãо äаëüностü
не попаäает в äиапазон äистанöий обнаружения), то
перехоäят к рассìотрениþ сëеäуþщеãо объекта. Есëи
объект обнаруживается РЛС, еìу как öеëи присваива-
ется о÷ереäной ноìер, на÷иная с первой. Чисëо обна-
руженных öеëей совпаäает с ноìероì посëеäней обна-
руженной öеëи (äëя простоты ìожно с÷итатü, ÷то их
÷исëо не оãрани÷ено). Чисëо öеëей и ноìер о÷ереäной
из них записываþтся в выхоäной форìуëяр. Даëее оп-
реäеëяþтся сфери÷еские коорäинаты öеëи и признак
высоты ее поëета. Есëи высота öеëи (Y) превыøает за-
äанное ãрани÷ное зна÷ение (HG), признаку высоты
присваивается зна÷ение Н (öеëü высокоëетящая) иëи
присваивается зна÷ение N (öеëü низкоëетящая) в про-
тивноì сëу÷ае. Наконеö, признаку разìера öеëи при-

сваивается признак разìера объекта, приниìаеìоãо за
öеëü. Все вы÷исëенные зна÷ения параìетров кажäой
öеëи, а также TD и TE переäаþтся в выхоäной форìу-
ëяр. Цикë перебора объектов проäоëжается äо тех пор,
пока не выпоëнится усëовие (N_S l LS), посëе ÷еãо
осуществëяется перехоä в то÷ку возврата, т. е. в то÷ку
общей ìоäеëи функöионирования систеìы, из кото-
рой быëо обращение к рассìотренной ìоäеëи РЛС.

Такиì образоì, уëу÷øенная форìа структу-
роãраìì на основе объектно-признаковоãо языка
позвоëяет:

� преäставëятü ìоäеëи функöионирования сис-
теì и их коìпонентов в боëее коìпактноì виäе;

� у÷астникаì разработки ФПО (заказ÷ику, про-
ãраììисту и поëüзоватеëþ) оäнозна÷но и поëностüþ по-
ниìатü, ÷то äоëжно бытü сäеëано и ÷то äеëается в фун-
кöионаëüной ÷асти проãраììно реаëизуеìоãо проекта;

� сäеëатü аëãоритìы управëения инвариантныìи
к испоëüзуеìыì языкаì проãраììирования, ÷то от-
крывает возìожностü форìирования и поääержания
бибëиотек аëãоритìов, записанных строãо форìаëüно.
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Введение

Дëя иäентификаöии поступаþщих на сайт сооб-
щений необхоäиìо построитü кëассификатор, кото-
рый буäет опреäеëятü степенü принаäëежности сооб-
щения к оäной из трех катеãорий (спаì, не спаì, не
опреäеëенное). В связи с этиì необхоäиìо выäеëитü
все признаки (сëова) в сообщении äëя анаëиза, вы-
÷исëитü статисти÷еские вероятности äëя отäеëüных
признаков и объеäинитü все вероятности в оäно зна-
÷ение äëя всеãо сообщения. В боëüøинстве сëу÷аев
вероятностü принаäëежности сообщения к оäной из
катеãорий наìноãо выøе, ÷еì к остаëüныì, тоãäа со-
общение буäет отнесено к этой катеãории. В нау÷ной
ëитературе известны ìетоäы Байеса и Фиøера, реа-
ëизованные в фиëüтрах эëектронной по÷ты и напи-
санные на таких языках как Lisp и Python [1]. На наø
взãëяä, также актуаëüныì явëяется вопрос защиты
сайтов орãанизаöий (в коììентариях, форуìах и т. ä.).
При этоì возникает заäа÷а орãанизаöии спаì-фиëü-
тра на языках веб-проãраììирования.

Вычисление объединенных 
вероятностей признаков

Переä вы÷исëениеì объеäиненных вероятностей
äокуìентов необхоäиìо вы÷исëитü вероятностü тоãо,
÷то отäеëüное сëово äокуìента принаäëежит некото-
рой катеãории. Дëя этоãо ìожно разäеëитü найäенное

÷исëо сообщений с признакоì i в äанной катеãории,
на общее ÷исëо сообщений в той же катеãории, но
ìожно воспоëüзоватüся äруãиì ìетоäоì, описанныì
ниже.

Пустü Fai — ÷исëо сообщений с признакоì i в ãруп-
пе спаìа; Fbi — ÷исëо сообщений с признакоì i в
ãруппе не спаìа.

Тоãäа статисти÷еская вероятностü появëения при-
знака i в спаì-сообщении

pai = , (1)

а вероятностü появëения признака i в не спаì сооб-
щении

pbi = . (2)

Такиì образоì, ÷исëо сообщений с признакоì i
в оäной из катеãорий äеëиì на общее ÷исëо сообще-
ний с äанныì признакоì i.

При испоëüзовании форìуë (1) и (2) у÷итывается
тот факт, ÷то со вреìенеì ìожет накопитüся оäина-
ковое ÷исëо сообщений в обеих катеãориях, т. е. эти
форìуëы не зависят от тоãо, скоëüко сообщений на-
копëено в той иëи иной катеãории.

Описаны алгоритмы построения спам-фильтра на сайтах по двум ме-
тодам: Байеса и Фишера. Приведены код программы на языке веб-про-
граммирования PHP и результаты тестирования обученного фильтра.

Ключевые слова: сообщения, спам, классификация Байеса, априорные
знания, метод Фишера, распределение хи-квадрат

Fai

Fai Fbi+
----------------

Fbi

Fai Fbi+
----------------

pi412.fm  Page 27  Tuesday, May 29, 2012  4:41 PM



"Программная инженерия" № 4, 201228

Заìетиì, ÷то привеäенные выøе форìуëы äаþт
то÷ный резуëüтат тоëüко äëя тех признаков, которые
фиëüтр уже встре÷аë в обеих катеãориях. Это äеëает
спаì-фиëüтр сëиøкоì ÷увствитеëüныì на ранних
этапах обу÷ения в отноøении к реäко встре÷аþщиìся
сëоваì. Чтобы справитüся с äанной пробëеìой, вы-
÷исëиì новуþ вероятностü, на÷иная с преäпоëаãае-
ìой априорной вероятности Рпр и веса w, приäанноãо
этой вероятности, а затеì äобавиì расс÷итанные по
форìуëаì (1) и (2) вероятности.

Есëи вероятностü Рпр = 0,5 и w = 1 — вес преäпо-
ëаãаеìой вероятности равен оäноìу сëову, то опреäе-
ëяеì среäневзвеøенные вероятности, испоëüзуя вы-
ражения (1), (2):

 = ,

 = .

Такой поäхоä позвоëяет избеãатü äеëения на ноëü
в форìуëе Байеса, а также у÷итыватü реäко встре÷а-
þщиеся сëова.

Дëя поëу÷ения объеäиненных вероятностей всеãо
äокуìента (сообщения), буäеì исхоäитü из сëоваря,
поëу÷енноãо на этапе обу÷ения спаì-фиëüтра. Ввеäеì
сëеäуþщие обозна÷ения событий: A — äокуìент от-
носится к спаìу; B — äокуìент не спаì-сообщение.
Преäпоëожиì, ÷то вероятности независиìы, поэтоìу
возìожно их переìножение:

P(A) =  ×  × ... × (3)

äëя вероятности совìестноãо появëения сëов в спаìе;

P(B) =  ×  × ... × (4)

äëя вероятности совìестноãо появëения сëов в не
спаìе, ãäе n — ÷исëо сëов в äокуìенте.

Исхоäный коä реаëизаöии преäставëен в виäе
функöии categorize($message, $method = 'hi'), бëок 1
(сì. приëожение).

Определение спама с помощью 
формулы Байеса и априорного знания

Дëя вы÷исëения вероятности тоãо, ÷то сообщение
принаäëежит оäной из äвух катеãорий (спаì/не спаì)
рассìотриì äва ìетоäа кëассификаöии. В этоì разäе-
ëе приìениì форìуëы Байеса с испоëüзованиеì ап-
риорноãо знания.

Дëя ëþбоãо сообщения ввеäеì äве ãипотезы: HA —
сообщение относится к спаìу, HB — сообщение от-
носится к не спаìу.

Ввеäеì обозна÷ения:
Fa — общее ÷исëо сообщений спаìа;
Fb — общее ÷исëо не спаì-сообщений;

pa =  — априорная вероятностü, ÷то сооб-

щение окажется спаìоì;

pb =  — априорная вероятностü, ÷то сооб-

щение окажется не спаìоì;

Oa =  — априорные øансы, ÷то сообщение

окажется спаìоì;

Ob = — априорные øансы, ÷то сообщение

окажется не спаìоì.
Тоãäа на основе теореìы Байеса с приìенениеì

априорноãо знания поëу÷иì:

P(HA) =  — апостериорная веро-

ятностü, ÷то это спаì-сообщение;

P(HB) =  — апостериорная веро-

ятностü, ÷то это не спаì-сообщение [2]. Зäесü ве-
роятности P(A) и P (B) вы÷исëяþтся по форìуëаì
(3) и (4).

Исхоäный коä реаëизован в виäе функöии
bayes($Pa, $A, $B), бëок 5 (сì. приëожение).

Классификация по методу хи-квадрат 
Фишера (R. A. Fisher)

Этот ìетоä кëассификаöии привеäен как аëüтер-
натива теореìе Байеса, так как он äает существенно
боëее то÷нуþ оöенку вероятности, ÷то ìожет оказатü-
ся крайне поëезныì в от÷етах иëи при выставëении
пороãов принятия реøения.

По ìетоäу Фиøера все вероятности переìножа-
þтся анаëоãи÷но ìетоäу Байеса, но затеì от произ-
веäения берется натураëüный ëоãарифì, и резуëüтат
уìножается на –2. Дëя этоãо ввеäеì переìеннуþ
hisqv, которая буäет опреäеëена выраженияìи, при-
веäенныìи ниже:

hisqv = –2ln(P(A)) иëи hisqv = –2ln(P(B)),

ãäе вероятности P(A) и P(B) вы÷исëяþтся по форìу-
ëаì (3) и (4). Исхоäный коä вы÷исëения hisqv реаëи-
зован в бëоке 2 (сì. приëожение).

Фиøероì äоказано, ÷то есëи естü набор незави-
сиìых и сëу÷айных вероятностей (3) иëи (4), то ве-

pai
wPпр pai Fai Fbi+( )+

w Fai Fbi+ +
-----------------------------------------

pbi
wPпр pbi Fai Fbi+( )+

w Fai Fbi+ +
-----------------------------------------

pa1 pa2 pan

pb1 pb2 pbn

Fa

Fa Fb+
--------------

Fb

Fa Fb+
--------------

Pa

1 Pa–
-----------

Pb

1 Pb–
-----------

P A( )Oa

P A( )Oa P B( )Ob+
-----------------------------------

P B( )Ob

P A( )Oa P B( )Ob+
-----------------------------------
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ëи÷ина –2ln(P(A)) поä÷иняется распреäеëениþ χ2

с 2n  степеняìи  свобоäы (n — ÷исëо  сëов  в  äоку-
ìенте):

F(x) = dt, (5)

ãäе Γ(n) — ãаììа-функöия.

С у÷етоì сказанноãо выøе и преäставëения ãаììа-
функöии от ÷етноãо арãуìента перепиøеì интеãраë
(5) в виäе (6)*:

F(hisqv) = xn – 1e–x/2dx. (6)

В проãраììе вы÷исëение вероятности по выраже-
ниþ (6), т. е. обратной функöии распреäеëения хи-
кваäрат, выпоëняется с поìощüþ кваäратурной фор-
ìуëы Гаусса с 15 узëаìи:

f (t)dt ≈ Ai f (ti),

ãäе t
i
 = (b + a)/2 + (b – a)x

i
/2, а x

i
 — узëы кваäратурной

форìуëы Гаусса; A
i
 — ãауссовы коэффиöиенты, (i = 1,

2, ..., 15) [3]. Дëя наøеãо сëу÷ая a = 0, b = hisqv.

Чисëо, возвращаеìое функöией F(hisqv), буäет ìа-
ëыì в сëу÷ае, есëи в тексте ìноãо признаков спаìа.
Дëя верной кëассификаöии сообщения необхоäиì
обратный резуëüтат. Дëя этоãо от еäиниöы вы÷теì
зна÷ение F(hisqv). Соответственно, вы÷итая из еäини-
öы зна÷ение функöии F(hisqv) äëя боëüøоãо коëи÷ес-
тва не спаì-признаков, поëу÷иì вероятностü тоãо,
÷то сообщение явëяется не спаìоì. Исхоäный коä ре-
аëизован в виäе функöии hiSquare($b, $n) в бëоке 4
(сì. приëожение).

Оäнако ìетоä Фиøера не явëяется сиììетри÷ныì.
Зна÷ит, необхоäиìо скоìбинироватü вероятности
спаìа и не спаìа, путеì объеäинения вероятностей
в оäно ÷исëо, которое äаст наì зна÷ение спаì/не
спаì от 0 äо 1.

Дëя этоãо воспоëüзуеìся инäикатороì Фиøера:

I = , 

ãäе  = 1 – F(–2ln(P(A)) — вероятностü принаäëеж-

ности äокуìента к спаìу;  = 1 – F (–2ln(P(B)) —

вероятностü принаäëежности äокуìента к не спаìу.

Есëи зна÷ение I бëизко к 1, то сообщение буäет
отнесено к спаìу, а есëи бëизко к нуëþ, то — к не
спаìу. Исхоäный коä реаëизован в бëоке 3 (сì. при-
ëожение).

Тестирование модуля
распределения хи-квадрат

При тестировании работы функöии хи-кваäрат на
вхоä поäаþтся зна÷ения χ2 и ÷исëо степеней свобоäы n,
на выхоäе поëу÷аеì вероятности. Сравнение выхоä-
ных äанных с табëи÷ныìи зна÷енияìи вероятностей,
привеäенныìи в табëиöе, поäтвержäает их поëнуþ

 * Зна÷ение (n – 1)! в отäеëüности и поäинтеãраëüной фун-
кöии (6) в öеëоì ìоãут вызватü оøибку перепоëнения. В связи
с этиì, их вы÷исëение в проãраììе реаëизовано по реккурент-
ной форìуëе.
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Тестирование вычисления распределения хи-квадрат

Данные на вхоäе функöии 
распреäеëения хи-кваäрат

hiSquare (χ2, n)

Выхоäные 
äанные

Табëи÷ные 
зна÷ения

3,9403, 10 0,05 0,05

9,3418, 10 0,50 0,50

18,3070, 10 0,95 0,95

10,8508, 20 0,05 0,05

19,3374, 20 0,50 0,50

31,4104, 20 0,95 0,95

18,4927, 30 0,05 0,05

29,3360, 30 0,50 0,50

43,7730, 30 0,95 0,95

26,5093, 40 0,05 0,05

39,3353, 40 0,50 0,50

55,7585, 40 0,95 0,95

34,7643,50 0,05 0,05

49,3349, 50 0,50 0,50

67,5048, 50 0,95 0,95

pi412.fm  Page 29  Tuesday, May 29, 2012  4:41 PM



"Программная инженерия" № 4, 201230

иäенти÷ностü. При этоì табëи÷ные зна÷ения вероят-
ностей в своþ о÷ереäü расс÷итаны с поìощüþ функ-
öии chi2inv пакета MATLAB.

Пороги принятия решений

В ìетоäах кëассификаöии Байеса и Фиøера необ-
хоäиìо заäаватü на÷аëüные зна÷ения нижнеãо и верх-
неãо пороãов äëя окон÷атеëüноãо принятия реøений.
Пустü T и L веëи÷ины, изìеряþщиеся в проöентах и
опреäеëяþщие соответственно верхний и нижний по-
роãи принятия реøений.

Тоãäа буäеì с÷итатü, ÷то äокуìент принаäëежит ãруп-
пе H, есëи P(H)  l T; äокуìент не принаäëежит ãруппе H,
есëи P(H) m L; есëи же выпоëняется T l P(H) m L, то
неëüзя принятü никакоãо реøения.

Экспериментальное исследование степени 
корректности фильтрации сообщений

Рассìотренные в äанной статüе ìетоäы способны
обу÷атüся тоìу, как наäо кëассифиöироватü сообще-
ния. Кëассификатору необхоäиìо преäоставитü при-
ìеры правиëüных ответов. Чеì боëüøе сообщений и
верных способов кëассификаöии ìы преäоставиì
привеäенныì аëãоритìаì, теì то÷нее поëу÷ится ито-
ãовая кëассификаöия äокуìентов.

Поэтоìу äëя тестирования работы рассìотренных
выøе аëãоритìов быëо провеäено обу÷ение наøей
систеìы фиëüтраöии спаìа на 300 сообщениях спаìа
и 500 сообщениях не спаìа.

Тестирование работы фиëüтра при разëи÷ных по-
роãах принятия реøения показаëо, ÷то саìыìи опти-
ìаëüныìи явëяþтся:

• верхняя ãраниöа T = 0,95;
• нижняя ãраниöа L = 0,4.
Мы установиëи жесткие раìки по спаìу и обы÷-

ные äëя не спаìа. Это быëо сäеëано äëя тоãо, ÷тобы
как ìожно ìенüøе норìаëüных сообщений прохоäи-
ëо в спаì, т. е. äëя избежания ëожных срабатываний.

Посëе опреäеëения пороãов принятия реøения пе-
рехоäиì к тестированиþ работы выбранных ìетоäов
фиëüтраöии спаìа.

Поäаеì на вхоä фиëüтра 400 спаì-сообщений —
ìетоäы Байеса и Фиøера кëассифиöироваëи все со-
общения как спаì (100 % вероятностü).

Тестируеì на 200 не спаì-сообщений. 
Метоä Байеса:
• спаì-сообщения — 11 сообщений (5,5 %);
• не спаì-сообщения — 171 сообщение (85,5 %);
• неопреäеëенные — 18 сообщений (9 %).
Метоä хи-кваäрат Фиøера:
• спаì-сообщения — 2 сообщения (1 %);
• не спаì-сообщения — 157 сообщений (78,5 %);
• неопреäеëенные — 41 сообщение (20,5 %).

Проверяеì работу ìетоäов на 200 новых переìе-
øанных сообщениях (135 спаì/65 не спаì).

Метоä Байеса:

� спаì-сообщения — 137 сообщений;

� не спаì-сообщения — 57 сообщений;

� неопреäеëенные — 6 сообщений.

Возникëи äва ëожных срабатывания — нужные со-
общения быëи оöенены как спаì, все 135 спаì-сооб-
щений опреäеëены верно.

Метоä хи-кваäрат Фиøера:

� спаì-сообщение — 134 сообщения;

� не спаì-сообщения — 54 сообщения;

� неопреäеëенные — 12 сообщений.

В резуëüтате тестирования ëожных срабатываний и
отнесения норìаëüных сообщений к спаìу не быëо.
Оäно спаì-сообщение отìе÷ено как неопреäеëенное.

Оба ìетоäа верно оöениëи äва äействитеëüно не-
опреäеëенных сообщения, которые быëи не инфор-
ìативны.

Заключение

По резуëüтатаì иссëеäования ìы выявиëи, ÷то ìе-
тоä хи-кваäрат Фиøера äает боëее то÷ные резуëüтаты
äаже при обу÷ении фиëüтра на небоëüøой выборке
сообщений и своäит к ìиниìуìу возникновение ëож-
ных срабатываний.

Проöент ëожных срабатываний (оøибо÷ная кëас-
сификаöия нужных сообщений как спаì) и äоëя про-
пуска спаìа явëяþтся основныìи критерияìи при
оöенке работы аëãоритìов фиëüтраöии спаìа. Поë-
ностüþ избавитüся от них невозìожно, но необхоäи-
ìо ìаксиìаëüно уìенüøитü их ÷исëо. Этоãо ìы и äо-
биëисü, приìеняя аëãоритìы фиëüтраöии спаìа по
ìетоäаì Байеса и Фиøера. Даже при обу÷ении на не-
боëüøой выборке сообщений проöент ëожных сраба-
тываний не веëик, а ÷увствитеëüностü этих ìетоäов
(äоëя выявëенных спаì-сообщений) прибëижается
к 100 %.

Хотü аëãоритì хи-кваäрат Фиøера и показаë ре-
зуëüтаты тестирования ëу÷øие, ÷еì ìетоä Байеса,
отказыватüся от посëеäнеãо не сëеäует, так как при
äаëüнейøеì обу÷ении спаì-фиëüтра он ìожет пока-
затü иной резуëüтат. Поэтоìу необхоäиìо äеëатü
окон÷атеëüный вывоä, посреäствоì "коëëективноãо
реøения", скоìбинировав äва этих аëãоритìа.
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Приложение

Код программы на языке PHP

/**
* Кëассификаöия сообщения $message
* @param string $message Текст сообщения
* @param string $method Метоä кëассификаöии, по

уìоë÷аниþ хи-кваäрат
* @return array
*/
function categorize($message, $method = 'hi')
{

// Вес и на÷аëüная вероятностü признака
$weight = 1;
$ap = 0.5;
// Поëу÷ение всех признаков äокуìента
$tokenizer = new Tokenizer();
$tokens = $tokenizer->tokenize($message, 'UTF-8');
if (!count($tokens))
{

// Докуìент не соäержит признаков
return array(0.5, 0.5);
}

// Искëþ÷ение общеупотребитеëüных сëов
$tokens=$tokenizer->excludeTokens($tokens,'UTF-8');

if (!count($tokens))
{

// Докуìент не соäержит признаков посëе про-
öеäуры искëþ÷ения
return array(0.5, 0.5);

}
// Приìенение аëãоритìа OSB
$osb = $tokenizer->createOSB($tokens);
$tokens = array_merge($tokens, $osb);
$storage = new Storage();
//Априорная вероятностü
$apriory = $storage->getProbabilities();
if (!$apriory[0]['tokens_count'] ||  !$apriory[1]['tokens_
count'])
{
// Априорная вероятностü неизвестна, нет сооб-
//щений в оäной из катеãорий

return array(0.5, 0.5);
}
// С÷итываеì ÷астоты признаков из базы äанных
$tokens = $storage->getTokensCollection($tokens);
$countTokens = count($tokens);
if (!$countTokens)
{
// В базе äанных нет ни оäноãо признака äокуìента
return array(0.5, 0.5);

}
// -------------------------------------------------- 1

// ----Вы÷исëение взвеøенных вероятностей каж-
// äоãо признака
for ($i = 0; $i < $countTokens; $i + +)
{

$totals = $tokens[$i]['spam_cnt'] + $tokens[$i]
['nospam_cnt'];

$sbasicprob = $tokens[$i]['spam_cnt'] / $totals;
$nsbasicprob = $tokens[$i]['nospam_cnt'] / $totals;
$tokens[$i]['s_wprob'] = (($weight * $ap) + ($totals *

$sbasicprob)) / ($weight + $totals);
$tokens[$i]['ns_wprob'] = (($weight * $ap) + ($totals *

$nsbasicprob)) / ($weight + $totals);
}

$A = 1;
$B = 1;
// Вы÷исëение вероятностей совìестноãо появ-
// ëения признаков в обеих катеãориях
foreach ($tokens as $t)

{
$A * = $t['s_wprob'];
$B * = $t['ns_wprob'];

}
// Искëþ÷ение äеëения на ноëü в буäущих вы÷ис
// ëениях
$A = $this->fakeNull($A);
$B = $this->fakeNull($B);
// Кëассификаöия по выбранноìу ìетоäу
if ($method = = 'bayes')
{

$Pa = $apriory[0]['tokens_count'] / ($apriory[0]
['tokens_count'] + $apriory[1]['tokens_count']);

$PHa = $this->bayes($Pa, $A, $B);
$PHb = 1 - $PHa;

} else if ($method = = 'hi')
{
// -------------------------------------------------- 2

$fscoreA = -2 * log($A);
$fscoreB = -2 * log($B);

// --------------------------------------------------3
$PHa = $this->hiSquare($fscoreA, $countTokens * 2);
$PHb = $this->hiSquare($fscoreB, $countTokens * 2);
// Инäикатор Фиøера
$I = (1 + $PHa - $PHb) / 2;
$PHa = $I;
$PHb = 1 - $PHa;

} else
{

// Выбран несуществуþщий ìетоä кëассифика-
// öии
return array(0.5, 0.5);

}
return array($PHa, $PHb);
}
/**
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* "Систеìный ноëü". Функöия возвращает 1.0E-
10, есëи $value = 0

* @param mixed $value ÷исëо
* @return float
*/
function fakeNull($value)

{
$fakeNull = 1 * pow(10, -10);
$value = = 0 ? $value = $fakeNull : null;
return $value;
}
// --------------------------------------------------4
/**
* Кëассификаöия äокуìента с поìощüþ распре-

äеëения хи-кваäрат Фиøера
* @param float $b Верхний преäеë интеãрирования
* @param int $n Коëи÷ество степеней свобоäы
* @return float
*/

function hiSquare($b, $n)
{

// Деëиì коëи÷ество степеней свобоäы на 2
$n = $n / 2;
// Нижний преäеë интеãрирования равен нуëþ
$a = 0;
// Гауссовы коэффиöиенты

$ag = array(0.0307532420, 0.0703660475,
0.1071592205, 0.1395706779,
0.1662692058, 0.1861610000,
0.1984314853, 0.2025782419,
0.1984314853, 0.1861610000,
0.1662692058, 0.1395706779,
0.1071592205, 0.0703660475, 0.0307532420);

// Узëы кваäратурной форìуëы Гаусса
$xg = array(-0.9879925180, -0.9372733924,

-0.8482065834, -0.7244177314,
-0.5709721726, -0.3941513471,
-0.2011940940, 0.0,
0.2011940940, 0.3941513471,
0.5709721726, 0.7244177314,
0.8482065834, 0.9372733924, 0.9879925180);

// Чисëенное интеãрирование с испоëüзованиеì 
// кваäратурной форìуëы Гаусса
$a1 = ($b + $a) / 2;

$a2 = ($b - $a) / 2;
$hi = 0;
for ($i = 0; $i < 15; $i + +)
{

$x = $a1 + $a2 * $xg[$i];
// $gauss + = $ag[$i] * (1 / (pow(2, $n) * $n2) * 
// pow($x, $n - 1) * exp(-$x / 2));
// Испоëüзуеì äëя вы÷исëения факториаëа и 
// возвеäения в степенü рекуррентнуþ форìуëу
// во избежание перепоëнения
$m = exp(-$x / 2) / 2;
for ($j = 1; $j < = $n - 1; $j ++)
{

$m * = $x / ($j * 2);
}

$hi + = $ag[$i] * $m;
}
$hi * = $a2;
// конеö интеãрирования
// 1 - хи-кваäрат
$hi = min($hi, 1);
$hi = abs(1 - $hi);
return $hi;
}

// ------------------------------------------------ 5
/**
* Кëассификаöия äокуìента по форìуëаì Байеса

с у÷етоì априорных знаний
* @param float $Pa Априорная вероятностü попа-

äания сообщения в катеãориþ "спаì"
* @param float $A Вероятностü совìестноãо появ-

ëения признаков сообщения в катеãории "спаì"
* @param float $B Вероятностü совìестноãо появ-

ëения признаков сообщения в катеãории "нужные"
* @return float
*/

function bayes($Pa, $A, $B)
{

$Pb = 1 - $Pa;
$Oa = $Pa / (1 - $Pa);
$Ob = $Pb / (1 - $Pb);
$PHa = $A * $Oa / ($A * $Oa + $B * $Ob);
return $PHa;

}
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Введение

Заäа÷а работы с ÷исëаìи боëüøой разряäности
явëяется важной äëя ìноãих приëожений. Напри-
ìер, äëя криптоãрафии и äëя высокото÷ных вы÷ис-
ëений. Высокото÷ные вы÷исëения приìеняþтся в
сëу÷аях, есëи заäа÷а явëяется ÷увствитеëüной к вы-
÷исëитеëüныì оøибкаì. Прежäе всеãо, это харак-
терно äëя аëãоритìов вы÷исëитеëüной ãеоìетрии,
испоëüзуþщихся в САПР [1]. Поскоëüку совреìен-
ные ãрафи÷еские проöессоры (GPU) øироко äо-
ступны, их пиковая произвоäитеëüностü за÷астуþ
превыøает пиковуþ произвоäитеëüностü öентраëü-
ных проöессоров [2], а направëение испоëüзования
ãрафи÷еских проöессоров äëя реøения вы÷исëи-
теëüных заäа÷ (general purpose computations on GPU,
GP GPU) активно развивается, испоëüзование
ãрафи÷еских проöессоров äëя высокото÷ных вы÷ис-
ëений преäставëяется актуаëüной и интересной за-
äа÷ей.

В этой статüе буäут преäëожены варианты реаëи-
заöии работы с öеëыìи ÷исëаìи боëüøой разряäнос-
ти на GPU архитектуры CUDA, разработанной коì-
панией NVIDIA.

Архитектура NVIDIA CUDA

В äанноì иссëеäовании рассìатриваþтся ãрафи-
÷еские проöессоры, иìеþщие архитектуру CUDA как
наибоëее распространенные. Рассìотриì эту архи-
тектуру поäробнее. CUDA (Compute Unified Device
Architecture, унифиöированная архитектура вы÷исëи-
теëüных устройств) явëяется разработкой фирìы
NVIDIA. Вы÷исëитеëüное устройство CUDA преä-
ставëено ëибо виäеокартой, ëибо спеöиаëизирован-
ныì вы÷исëитеëеì (наприìер, NVIDIA Tesla). Вы-
÷исëитеëüное устройство CUDA иìеет нескоëüко по-
токовых ìуëüтипроöессоров (SM) и собственнуþ
оперативнуþ паìятü (GPU RAM). Упрощенная
структурная схеìа вы÷исëитеëüноãо устройства
CUDA [3] преäставëена на рис. 1.

Кажäый потоковый ìуëüтипроöессор (SM 1, ..., SM N)
иìеет нескоëüко скаëярных проöессоров (SP 1, ..., SP M).
Кажäый скаëярный проöессор иìеет своþ собствен-
нуþ реãистровуþ паìятü (Registers). Скаëярные про-
öессоры оäноãо и тоãо же потоковоãо ìуëüтипроöес-
сора ìоãут оäновреìенно выпоëнятü оäну и ту же ко-
ìанäу, поскоëüку они иìеþт общий бëок выборки
инструкöий (Instruction Unit). Дëя ускорения выборки
коìанä из паìяти в скаëярноì ìуëüтипроöессоре
иìеется кэø коìанä (Instruction Cache). Кажäый по-
токовый ìуëüтипроöессор иìеет бëок разäеëяеìой
паìяти (Shared Memory), äоступной всеì скаëярныì

Показана возможность применения графических процессоров (GPU) для
работы с числами большой разрядности. Предложены два варианта алго-
ритмов выполнения арифметических операций над числами повышенной
разрядности на GPU. Указана область их возможного применения.

Ключевые слова: графические процессоры, параллельные вычисления,
машинная арифметика, CUDA, GP GPU, числа большой разрядности
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проöессораì äëя ÷тения и записи. Все скаëярные про-
öессоры иìеþт возìожностü с÷итывания и записи из
GPU RAM. Отìетиì, ÷то быстроäействие GPU RAM
зна÷итеëüно ниже, ÷еì быстроäействие реãистровой
иëи разäеëяеìой паìяти, кроìе тоãо, ëатентностü
GPU RAM зна÷итеëüно выøе, ÷еì у реãистровой иëи
разäеëяеìой паìяти. Несìотря на это, äоступ к GPU
RAM не кэøируется. Кроìе тоãо, существует кэø
констант (Constant Cache) и кэø текстур (Texture
Cache).

На кажäоì ìуëüтипроöессоре ìожет выпоëнятüся
боëüøое ÷исëо потоков. Потоки выпоëняþтся в ре-
жиìе вытесняþщей ìноãозаäа÷ности. Отëи÷ие от ре-
аëизаöии перекëþ÷ения потоков на öентраëüных
проöессорах состоит в тоì, ÷то на вы÷исëитеëüноì
устройстве CUDA иìеется аппаратный пëанировщик,
работаþщий на уровне отäеëüных коìанä. Кроìе то-
ãо, ресурсы ìежäу потокаìи распреäеëяþтся на этапе
коìпиëяöии проãраììы, поэтоìу при перекëþ÷ении
потоков практи÷ески отсутствует необхоäиìостü пе-
рекëþ÷ения контекста [3]. Такиì образоì, перекëþ-
÷ение потоков по÷ти не требует накëаäных расхоäов.
Дëя поëноöенной заãрузки вы÷исëитеëüноãо устройс-
тва CUDA необхоäиì запуск боëüøоãо ÷исëа пото-

ков, бëаãоäаря ÷еìу ìаскируþтся заäержки äоступа к
GPU RAM.

Проãраììная ìоäеëü CUDA рассìатривает вы-
÷исëитеëüное устройство CUDA (в терìиноëоãии
äокуìентаöии называеìое Device) как вы÷исëитеëü-
ное устройство, иìеþщее возìожностü испоëнятü
äостато÷но боëüøое ÷исëо потоков параëëеëüно [3].
Вы÷исëитеëüное устройство CUDA работает в ка÷ес-
тве сопроöессора öентраëüноãо проöессора (CPU).
CPU в терìиноëоãии äокуìентаöии CUDA называ-
ется хостоì (host). Хост и вы÷исëитеëüное устройство
CUDA иìеþт кажäый своþ собственнуþ оператив-
нуþ паìятü. Межäу оперативной паìятüþ вы÷исëи-
теëüноãо устройства CUDA и оперативной паìятüþ
хоста возìожен обìен äанныìи, äëя ÷еãо преäусìотре-
ны вызовы проãраììноãо интерфейса CUDA. Иниöиа-
тороì обìена äанныìи ìежäу хостоì и вы÷исëитеëü-
ныì устройствоì CUDA ìожет бытü тоëüко хост.

Проãраììа, испоëняþщаяся на вы÷исëитеëüноì
устройстве CUDA, называется яäроì (kernel). Выпоë-
няþщиеся потоки яäра орãанизованы в реøетку (grid),
состоящуþ из бëоков (block). Бëок — это ìножество
потоков, которые ìоãут взаиìоäействоватü посреäс-
твоì быстроäействуþщей разäеëяеìой паìяти (shared

Рис. 1. Упрощенная структурная схема вычислительного устройства CUDA
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memory) и синхронизаöии. Поääерживается барüер-
ная синхронизаöия потоков бëока. Сëеäует отìе-
титü, ÷то все потоки оäноãо бëока выпоëняþтся на
оäноì и тоì же потоковоì ìуëüтипроöессоре. Пото-
ки разных бëоков ìоãут общатüся ìежäу собой тоëü-
ко ÷ерез GPU RAM. Отìетиì, ÷то все потоки яäра
выпоëняþт оäин и тот же коä, а все бëоки яäра иìе-
þт оäин и тот же разìер. Кажäый бëок в реøетке
иìеет свой оäно- иëи äвухкоìпонентный инäекс, а
кажäый поток (thread) в бëоке — оäно-, äвух- иëи
трехкоìпонентный инäекс.

Схеìа орãанизаöии проãраììы, испоëüзуþщей
CUDA, показана на рис. 2.

Дëя вы÷исëитеëüноãо устройства CUDA опреäеëе-
на сëеäуþщая ìоäеëü паìяти. Поток, выпоëняþщий-
ся на устройстве, иìеет äоступ тоëüко к виäаì паìя-
ти, пере÷исëенныì в табë. 1 (физи÷ески распоëожен-
ныì ëибо непосреäственно на ÷ипе GPU, ëибо в
DRAM устройства). В табë. 1 также привеäены свойс-
тва всех типов паìяти, испоëüзуþщихся в CUDA.

Реãистровая паìятü распоëожена на ÷ипе, поэто-
ìу обеспе÷ивает наиìенüøее вреìя äоступа. В вер-
сиях архитектуры CUDA 1.0-1.1 на оäин ìуëüтипро-

Рис. 2. Схема организации программы на CUDA
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öессор äоступно 8192 32-разряäных реãистра (в вер-
сиях 1.2-1.3 — 16384).

Локаëüная паìятü необхоäиìа, есëи äëя работы
потока неäостато÷но еìкости реãистровой паìяти,
ëибо есëи необхоäиì äоступ к ëокаëüныì äанныì по
инäексу (поскоëüку реãистровая паìятü не поääержи-
вает инäексаöии). Локаëüная паìятü, как и ãëобаëü-
ная, распоëожена в GPU RAM.

Разäеëяеìая паìятü — это паìятü, äоступная всеì
потокаì оäноãо бëока. Ее ìожно испоëüзоватü äëя об-
ìена äанныìи тоëüко ìежäу потокаìи оäноãо бëока.
Разäеëяеìая паìятü это некэøируеìая, но быстрая
паìятü. В некоторых сëу÷аях ее рекоìенäуется ис-
поëüзоватü как управëяеìый кэø. На оäин ìуëüти-
проöессор äоступно 16 кбайт разäеëяеìой паìяти.
Разäеëив это ÷исëо на коëи÷ество бëоков в реøетке,
поëу÷иì ìаксиìаëüнуþ еìкостü разäеëяеìой паìяти,
äоступной äëя оäноãо бëока. Гарантируется, ÷то во
вреìя испоëнения бëока на ìуëüтипроöессоре соäер-
жиìое разäеëяеìой паìяти буäет сохранятüся. Оäна-
ко сохранение инфорìаöии в разäеëяеìой паìяти
посëе выпоëнения бëока не ãарантируется. Поэтоìу
не стоит пытатüся орãанизовыватü обìен äанныìи
ìежäу бëокаìи, оставëяя в разäеëяеìой паìяти ка-
кие-ëибо äанные и наäеясü на их сохранностü.

Гëобаëüная паìятü, паìятü констант и текстурная
паìятü физи÷ески распоëожены в GPU RAM, оäнако
оптиìизированы äëя разëи÷ных сöенариев испоëüзо-
вания. Гëобаëüная паìятü не кэøируется. Она рабо-
тает ìеäëенно, поэтоìу ÷исëо обращений к ãëобаëü-
ной паìяти сëеäует ìиниìизироватü. Гëобаëüная па-
ìятü необхоäиìа прежäе всеãо äëя сохранения
резуëüтатов работы проãраììы переä отправкой их на
хост. Отëи÷ие паìяти констант от ãëобаëüной паìяти
состоит в тоì, ÷то из яäра возìожно тоëüко ÷тение
константной паìяти. Оäнако паìятü констант иìеет
кэø. Это озна÷ает, ÷то скоростü äоступа к ней выøе,
÷еì к ãëобаëüной паìяти. Оäин из возìожных сöена-
риев испоëüзования паìяти констант — переäа÷а
в яäро ìассива äанных, который не изìеняется во
вреìя выпоëнения яäра.

Текстурная паìятü иìеет особый режиì аäреса-
öии. При äоступе к ней выявëение и обработка ситу-

аöии выхоäа аäреса äанных за ãраниöы ìассива про-
исхоäит автоìати÷ески. Кроìе тоãо, при обращении к
текстурной паìяти ìожно испоëüзоватü äопоëнитеëü-
нуþ обработку äанных (наприìер, поääерживается
интерпоëяöия äанных).

Гëобаëüная паìятü, паìятü констант и текстурная
паìятü ìоãут бытü с÷итаны и записаны хостоì. Со-
äержиìое этих виäов паìяти сохраняется во вреìя ра-
боты приëожения, выпоëняþщеãося на хосте.

Основные расøирения CUDA äëя языка C++:
� кëþ÷евые сëова, позвоëяþщие заäатü способ

выпоëнения функöии;
� кëþ÷евые сëова, позвоëяþщие заäатü тип паìя-

ти äëя кажäой из переìенных;
� конструкöия, заäаþщая конфиãураöиþ испоë-

нения äëя вы÷исëитеëüных яäер;
� переìенные, соäержащие инäекс потока в бëо-

ке, инäекс бëока в реøетке, а также разìеры бëока и
реøетки.

Орãанизаöия вы÷исëитеëüноãо устройства CUDA
в äокуìентаöии иìеет название SIMT (single
instruction, multiple threads), оäна инструкöия, ìножес-
тво потоков. SIMT-орãанизаöия похожа на SIMD-ор-
ãанизаöиþ теì, ÷то оäна инструкöия испоëняется
ìноãократно äëя разных äанных. Кëþ÷евая разниöа
ìежäу ниìи состоит в тоì, ÷то SIMT-орãанизаöия
иìеет аппаратный пëанировщик, позвоëяþщий вы-
поëнятü нескоëüко яäер на оäноì устройстве. Кроìе
тоãо, разные бëоки оäноãо и тоãо же яäра ìоãут вы-
поëнятüся на разных ìуëüтипроöессорах. Такиì об-
разоì, распреäеëение потоков по проöессораì проис-
хоäит автоìати÷ески, а проãраììист при разработке
яäра ëиøü опреäеëяет коä потоков.

Основные оãрани÷ения, которые накëаäывает ар-
хитектура CUDA на вы÷исëитеëüные яäра:

� невозìожностü выäеëения паìяти непосреäс-
твенно из вы÷исëитеëüноãо яäра;

� невозìожностü иниöиаëизаöии обìена äанны-
ìи с хостоì из яäра;

� отсутствие среäств синхронизаöии вне бëока
потоков. Еäинственный способ взаиìоäействия ìеж-
äу потокаìи из разных бëоков — ÷ерез GPU RAM;

Таблица 1

Основные характеристики типов памяти, использующихся в CUDA

Тип паìяти Доступ из устройства Доступ из хоста Уровенü выäеëения Скоростü работы

Реãистровая Чтение/записü Нет Поток Высокая (на ÷ипе)

Локаëüная Чтение/записü Нет Поток Низкая (GPU RAM)

Разäеëяеìая Чтение/записü Нет Бëок Высокая (на ÷ипе)

Гëобаëüная Чтение/записü Чтение/записü Реøетка Низкая (GPU RAM)

Константная Тоëüко ÷тение Чтение/записü Реøетка Высокая (кэøируется)

Текстурная Тоëüко ÷тение Чтение/записü Реøетка Высокая (кэøируется)
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� отсутствие поääержки рекурсии, оãрани÷енная
поääержка вызовов проöеäур. Как сëеäствие, отсутс-
твие поääержки виртуаëüных функöий кëассов;

� оãрани÷енная поääержка ÷исеë с пëаваþщей
запятой äвойной то÷ности.

Пере÷исëенные оãрани÷ения не позвоëяþт эф-
фективно орãанизоватü на вы÷исëитеëüноì устройс-
тве CUDA работу с öеëыìи ÷исëаìи изìеняеìой раз-
ряäности, так как при сохранении резуëüтата кажäой
арифìети÷еской операöии в этоì сëу÷ае требуется
äинаìи÷еское выäеëение паìяти äëя хранения ре-
зуëüтата. Необхоäиìостü этоãо обусëовëена теì, ÷то
коëи÷ество разряäов, требуþщееся äëя хранения ре-
зуëüтата операöии, заранее неизвестно.

Организация 
многопотоковых вычислений

Дëя эффективноãо испоëüзования ресурсов GPU
при работе с ÷исëаìи боëüøой разряäности необхо-
äиìо изìенитü преäставëение ÷исëа, поскоëüку при
выпоëнении операöии сëожения наä ÷исëаìи, преä-
ставëенныìи в траäиöионной позиöионной систеìе
с÷исëения, зна÷ение переноса вы÷исëяется посëеäо-
ватеëüно. Сëеäоватеëüно, в этоì сëу÷ае операöиþ наä
кажäой парой арãуìентов äоëжен выпоëнятü ровно
оäин поток. Зна÷ит, арãуìенты и резуëüтат äоëжны
нахоäитüся в ãëобаëüной иëи ëокаëüной паìяти (так
как реãистровая паìятü устройства CUDA не поääе-
рживает инäексаöии). Такая реаëизаöия не буäет эф-
фективной на устройствах CUDA, так как на устройс-
твах CUDA äоступ к GPU RAM äостато÷но затратен.
Кроìе тоãо, испоëüзование тоëüко параëëеëизìа по
äанныì на GPU затруäнено из-за оãрани÷енных воз-

ìожностей выäеëения паìяти, так как паìятü (в тоì
÷исëе и поä проìежуто÷ные äанные) необхоäиìо вы-
äеëятü вру÷нуþ, переä запускоì вы÷исëений.

Поэтоìу äëя устройств CUDA оправäан поäхоä,
при котороì с кажäой парой операнäов работает свой
бëок потоков. Кроìе тоãо, этот поäхоä позвоëит обес-
пе÷итü боëüøий уровенü распараëëеëивания (распа-
раëëеëивание как по äанныì, так и по ãруппаì раз-
ряäов). Это озна÷ает, ÷то необхоäиìо изìенитü преä-
ставëение ÷исеë так, ÷тобы арифìети÷еские операöии
ìоãëи бы бытü распараëëеëены. Схеìа орãанизаöии
вы÷исëений с распараëëеëиваниеì арифìети÷еских
операöий по ãруппаì разряäов показана на рис 3.

Схеìа орãанизаöии вы÷исëений состоит в сëеäуþ-
щеì. Вхоäные äанные, нахоäящиеся в паìяти ãрафи-
÷ескоãо проöессора (GPU RAM), преäставëены в оä-
ноì из аппаратно поääерживаеìых форìатов. Напри-
ìер, они ìоãут бытü преäставëены 32-битныìи
öеëыìи ÷исëаìи иëи ÷исëаìи с пëаваþщей запятой
(как оäинарной, так и äвойной то÷ности). При запус-
ке вы÷исëений на ãрафи÷ескоì проöессоре происхо-
äит заãрузка переìенной из GPU RAM и преобразо-
вание переìенной в форìат, äопускаþщий поразряä-
ное распараëëеëивание арифìети÷еских операöий.
В резуëüтате кажäый из потоков (GPU threads) буäет
соäержатü тоëüко ÷астü инфорìаöии о зна÷ении пе-
реìенной. Дëя поëу÷ения зна÷ения вы÷исëенноãо
выражения ëибо резуëüтата сравнения вы÷исëенноãо
выражения с какиì-ëибо ÷исëоì необхоäиìо поëу-
÷итü инфорìаöиþ от всех потоков. Оäниì из этапов
сравнения ÷исеë, преäставëенных в форìате, äопус-
каþщеì распараëëеëивание арифìети÷еских опера-
öий по ãруппаì разряäов, буäет параëëеëüная реäук-
öия.

Рис. 3. Схема организации вычислений с поразрядным параллелизмом
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Основныì неäостаткоì äанноãо поäхоäа явëяется
необхоäиìостü изìенения форìата преäставëения
÷исеë, так как при испоëüзовании позиöионной сис-
теìы с÷исëения перенос в сëеäуþщий разряä вы÷ис-
ëяется посëеäоватеëüно.

Существуþт äва основных способа преäставëения
öеëых ÷исеë, äопускаþщих поразряäное распараëëе-
ëивание арифìети÷еских операöий:

� преäставëение ÷исëа в знакоразряäной систе-
ìе [4];

� преäставëение ÷исëа в ìноãоìоäуëüной систе-
ìе [5].

Рассìотриì кажäый из них поäробнее.

Реализация вычислений
в знакоразрядной системе счисления

Знакоразряäная систеìа с÷исëения отëи÷ается от
обы÷ной позиöионной теì, ÷то разряäы в ней ìоãут
приниìатü и отриöатеëüные зна÷ения.

Определение. Чисëо x в знакоразряäной систеìе
с÷исëения с основаниеì q иìеет сëеäуþщуþ записü:

x = ,

ãäе n — коëи÷ество разряäов ÷исëа; di — öифры в за-
писи ÷исëа, di ∈ {–q + 1, ..., 0, ..., q – 1}.

При этоì

x = d0q
0 + d1q

1 + ... + dn – 1q
n – 1.

Обы÷но в записи ÷исëа, преäставëенноãо в знако-
разряäной систеìе с÷исëения, отриöатеëüные öифры
обозна÷аþт с ÷ертой наверху. О÷евиäно, ÷то у оäноãо
и тоãо же ÷исëа ìожет бытü нескоëüко преäставëений
в знакоразряäной систеìе. Наприìер, äëя q = 10:

1 = 19 = 199 = ...

Пере÷исëиì некоторые важные свойства знако-
разряäной систеìы с÷исëения:

� äëя поëу÷ения противопоëожноãо ÷исëа äоста-
то÷но изìенитü знак всех öифр ÷исëа;

� знак ÷исëа равен знаку еãо старøеãо ненуëевоãо
разряäа;

� ÷исëо 0 иìеет еäинственное преäставëение.

Важныì свойствоì знакоразряäной систеìы с÷ис-
ëения явëяется возìожностü распараëëеëивания сëо-
жения ÷исеë, преäставëенных в ней, поскоëüку ìож-
но оãрани÷итü распространение переноса сëеäуþщиì
разряäоì [4].

Вы÷исëение суììы s =  ÷исеë a =

=  и b = , преäставëенных в

знакоразряäной систеìе с÷исëения, ìожно свести к
÷етыреì операöияì.

1. Вы÷исëение ÷асти÷ных суìì разряäов (обозна-
÷иì ÷асти÷ные суììы как pi):

pi = ai + bi.

2. Вы÷исëение переносов 

ci = 

3. Вы÷исëение вспоìоãатеëüной веëи÷ины wi:

wi = pi – ciq.

4. Вы÷исëение разряäов суììы 

si = .

В äанноì аëãоритìе существует тоëüко оäин обìен
ìежäу потокаìи — при вы÷исëении разряäов суììы si.

Перенос при сëожении ÷исеë, преäставëенных в зна-
коразряäной систеìе с÷исëения, распространяется не
äаëее, ÷еì на сëеäуþщий разряä, поскоëüку |wi| < q – 1

и |ci| m 1, то |si| = |wi + ci – 1| < q. Зна÷ит,  —

корректное преäставëение ÷исëа s в знакоразряäной
систеìе с÷исëения.

Есëи все потоки ìоãут выпоëнятüся параëëеëüно,
то вреìя выпоëнения аëãоритìа сëожения ÷исеë,
преäставëенных в знакоразряäной систеìе с÷исëе-
ния, не буäет зависетü от коëи÷ества разряäов ÷исëа.

Отìетиì, ÷то вы÷итание ÷исеë a =  и

b = , преäставëенных в знакоразряäной

систеìе с÷исëения, своäится к сëожениþ ÷исеë a =

=  и –b = .

Аëãоритì уìножения ÷исеë, преäставëенных в
знакоразряäной систеìе с÷исëения, анаëоãи÷ен аë-
ãоритìу уìножения ÷исеë, преäставëенных в обы÷-
ной позиöионной систеìе с÷исëения. Отëи÷ие со-
стоит ëиøü в тоì, ÷то суììирование ÷асти÷ных про-
извеäений ÷исеë, преäставëенных в знакоразряäной
систеìе с÷исëения, выпоëняется по описанноìу вы-
øе аëãоритìу сëожения ÷исеë, преäставëенных
в знакоразряäной систеìе с÷исëения. Аëãоритì äëя
÷исеë, преäставëенных в знакоразряäной систеìе,
привеäен ниже:

Алгоритм Mul_IrrNum (A, B, N, q, j)
Вход: A — множимое
B — множитель
N — количество разрядов множимого и мно-
жителя
j — индекс данного потока (принимает зна-
чения от 0 до N-1)
q — основание системы счисления

начало
SM — значение сумматора

d
n 1–  ... d

1
d
0

s
n 1–  ... s

1
s
0

a
n 1–  ... a

1
a
0

b
n 1–  ... b

1
b
0

0, –q – 1 < pi < q – 1

1, pi l q – 1

–1, pi m –q – 1.

wi, i = 0

wi + ci – 1,  i ≠ 0

s
n 1–  ... s

1
s
0

a
n 1–  ... a

1
a
0

b
n 1–  ... b

1
b
0

a
n 1–  ... a

1
a
0

b–
n 1–  ... b–

1
b
0

–
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SM = 0
Для i от N-1 до 0 цикл: // все разряды мно-

жителя (от старшего к младшему)
PP — частичное произведение
PM — разряды частичного произведения без
учета переносов
// PM[j] - разряд, вычисляемый данным
потоком
CR — переносы, возникшие при вычислении
частичного произведения
// CR[j] - перенос, вычисляемый данным
потоком
// B[i] — текущий разряд множителя
// A[j] — разряд множимого, используемый
данным потоком
CR[j] = A[j]*B[i]/q
PM[j] = A[j]*B[i] %q
Сдвиг CR на 1 разряд влево
PP = PM+CR
Сдвиг сумматора (SM) на 1 разряд влево
SM = SM+PP

конец цикла
вернуть SM

конец

В äанноì аëãоритìе все операöии сëожения выпоë-
няþтся по аëãоритìу сëожения ÷исеë, преäставëенных
в знакоразряäной систеìе с÷исëения. Части÷ное произ-
веäение преäставиì äвуìя ÷исëаìи: оäно соäержит раз-
ряäы произвеäения без у÷ета переносов, äруãое — пере-
носы. В ìоäифиöированноì аëãоритìе операöии сëо-
жения, сäвиãа, вы÷исëения ÷асти÷ноãо произвеäения
ìоãут выпоëнятüся параëëеëüно n потокаìи, ãäе n —
разряäностü ìножиìоãо и ìножитеëя.

Сäвиã ÷исëа, преäставëенноãо в знакоразряäной
систеìе с÷исëения, иìеет особенностü. Есëи äëя
преäставëения ÷исеë испоëüзуется разряäная сетка
фиксированной äëины, то при сäвиãе ÷исëа возìожна
потеря äанных, äаже есëи резуëüтат этой операöии
ìожно преäставитü в äанной разряäной сетке.

Пример. Пустü разряäная сетка иìеет äëину 4, а ос-
нование систеìы равно 10. О÷евиäно, ÷то в äанноì сëу-
÷ае иìееì сëеäуþщий äиапазон преäставëения öеëых
÷исеë: –9999 m x m 9999. Возüìеì ÷исëо, равное 1. Оно
ìожет бытü преäставëено в знакоразряäной систеìе
(при äëине разряäной сетки, равной 4) треìя способа-
ìи: 1; 19; 199; 1999. О÷евиäно, ÷то сäвиã ÷исëа, преä-
ставëенноãо в знакоразряäной систеìе, на оäин раз-
ряä вëево эквиваëентен уìножениþ ÷исëа на основа-
ние систеìы с÷исëения (в преäпоëожении, ÷то
разряäная сетка бесконе÷на). Дëя всех возìожных
преäставëений ÷исëа 1 в знакоразряäной систеìе
с÷исëения (при усëовии, ÷то ÷исëо разряäов равно ÷е-
тыреì) выпоëниì сäвиã на оäин разряä вëево. Поëу-
÷иì сëеäуþщие ÷исëа: 10; 190; 1990; 9990. Во всех сëу-
÷аях, кроìе посëеäнеãо, иìееì верный резуëüтат 10. В
посëеäнеì сëу÷ае иìееì неверный резуëüтат — 9990,
несìотря на то, ÷то резуëüтат сäвиãа (÷исëо 10) преä-
ставиì в испоëüзуеìой разряäной сетке. Это озна÷ает,

÷то переä сäвиãоì ÷исëа, преäставëенноãо в знакораз-
ряäной систеìе с÷исëения, на оäин разряä вëево не-
обхоäиìо провести ÷асти÷нуþ норìаëизаöиþ преä-
ставëения ÷исëа. Аëãоритì выпоëнения этой опера-
öии на псевäокоäе привеäен ниже.

Алгоритм Partial_norm(D, N, q)
Вход: D — обрабатываемое число

// d[0], d[1], ..., d[N-1] — разряды об-
рабатываемого числа

q — основание системы счисления
начало

если d[N-1] = = 1 и d[N-2] < 0, то
d[N-1] = 0;
d[N-2] = d[N-2]+q;

иначе
если d[N-1] = = -1 и d[N-2] > 0, то

d[N-1] = 0;
d[N-2] = d[N-2]-q;

конец если
конец если
вернуть D

конец

Данный аëãоритì äоëжен выпоëнятüся тоëüко по-
токоì, оперируþщиì старøиì разряäоì ÷исëа. Вре-
ìя выпоëнения äанноãо аëãоритìа не зависит от ко-
ëи÷ества разряäов ÷исëа. Посëе выпоëнения äанноãо
аëãоритìа äëя ÷исëа 1999 поëу÷иì резуëüтат 0199 (ве-
äущий ноëü приписан äëя наãëяäности).

В преäпоëожении, ÷то ÷исëо потоков, способных вы-
поëнятüся оäновреìенно, боëüøе коëи÷ества разряäов
÷исëа, вреìя сëожения, сäвиãа, а также вы÷исëения ÷ас-
ти÷ноãо произвеäения буäет константныì. Поскоëüку
эти øаãи выпоëняþтся äëя всех разряäов ÷исëа, то вреìя
выпоëнения аëãоритìа уìножения составит NT

i
, ãäе

N — коëи÷ество разряäов ÷исëа; T
i
 — вреìя выпоëнения

оäной итераöии öикëа. В сëу÷ае, коãäа вреìя выпоëне-
ния итераöии öикëа константное, вреìя выпоëнения аë-
ãоритìа уìножения составит O(N). Такиì образоì, вре-
ìя выпоëнения аëãоритìа уìножения в äанноì сëу÷ае
пропорöионаëüно коëи÷еству разряäов ÷исëа.

Сравнение ÷исеë a и b, преäставëенных в знакоряз-
ряäной систеìе с÷исëения, своäится к опреäеëениþ их
разности и проверке ее знака. Рассìотриì проверку
знака разности. Знак ÷исëа, преäставëенноãо в знако-
разряäной систеìе с÷исëения, совпаäает со знакоì еãо
старøеãо ненуëевоãо разряäа. Сëеäоватеëüно, äëя оп-
реäеëения знака ÷исëа необхоäиìо опреäеëитü зна÷е-
ние еãо старøеãо ненуëевоãо разряäа. Сäеëатü это ìож-
но, испоëüзуя реäукöиþ ìассива, соäержащеãо разря-
äы ÷исëа, относитеëüно сëеäуþщей операöии:

Входные данные: r - значение младшего разряда
l — значение старшего разряда

начало
если l = = 0, то

вернуть r
иначе

вернуть l
конец
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Поëу÷енное зна÷ение старøеãо ненуëевоãо разря-
äа разности a – b интерпретируется сëеäуþщиì обра-
зоì: есëи оно < 0, то a < b; есëи оно > 0, то a > b; есëи
оно равно 0, то a = b.

Частный сëу÷ай сравнения äвух ÷исеë — это про-
верка их равенства. Аëãоритì проверки равенства со-
стоит в вы÷исëении разности a – b и проверке поëу-
÷енноãо резуëüтата на равенство 0.

Так как саìая труäоеìкая операöия в этих äвух аë-
ãоритìах — параëëеëüная реäукöия, в äанноì сëу÷ае
вреìя выпоëнения аëãоритìа буäет пропорöионаëüно
log2(N) (в преäпоëожении, ÷то ÷исëо потоков, способ-
ных выпоëнятüся оäновреìенно, боëüøе коëи÷ества
разряäов ÷исëа).

Реализация вычислений 
в многомодульной системе счисления

Определение. Есëи öеëое ÷исëо A преäставëено в
виäе A = qm + r, ãäе q, r — öеëые ÷исëа, m — нату-
раëüное ÷исëо, 0 m r < m. Тоãäа r называется вычетом
(иëи остатком от äеëения a на m).

Определение. Цеëое ÷исëо a сравнимо с целым чис-
лом b по модулю m, тоãäа и тоëüко тоãäа, коãäа b – a äе-
ëится на m без остатка. Данное утвержäение обозна-
÷ается как a ≡ b (mod m).

Вы÷исëения в ìоäуëярной арифìетике ìоãут бытü
реаëизованы как в оäноìоäуëüной, так и в ìноãоìо-
äуëüной систеìах с÷исëения. Преäставëение ÷исеë в
ìноãоìоäуëüной систеìе с÷исëения эквиваëентно
преäставëениþ ÷исеë в оäноìоäуëüной систеìе с÷ис-
ëения, но ÷исëо преäставëяется не оäниì, а n остат-
каìи, взятыìи по ìоäуëяì m1, ..., mn. Обозна÷иì
преäставëение ÷исëа a в ìноãоìоäуëüной систеìе как
(a0, ..., a1, ..., an – 1). Есëи ëþбая пара ÷исеë из ìоäу-
ëей m1, ..., mn взаиìно-простые, то такая ìноãоìо-
äуëüная систеìа эквиваëентна оäноìоäуëüной систе-
ìе со зна÷ениеì ìоäуëя, равныì произвеäениþ
m1...mn [4, 5].

Основныì преиìуществоì преäставëения ÷исëа
в ìноãоìоäуëüной систеìе с÷исëения явëяется воз-
ìожностü распараëëеëивания вы÷исëений ìежäу оäи-
наковыìи вы÷исëитеëяìи. Все вы÷исëитеëи выпоëня-
þт оäни и те же операöии, но кажäый вы÷исëитеëü
привоäит резуëüтаты по своеìу ìоäуëþ. Это позвоëяет
распараëëеëитü выпоëнение арифìети÷еских опера-
öий. Основной неäостаток этой систеìы — высокая
сëожностü преобразования ÷исеë из ìноãоìоäуëüной
систеìы с÷исëения в позиöионнуþ систеìу с÷исëения,
а также высокая сëожностü сравнения ÷исеë.

В оäноìоäуëüной арифìетике вы÷етов ëþбое öе-
ëое ÷исëо a отображается в оäно из öеëых ÷исеë в ко-
не÷ноì ìножестве IM = {0, 1, 2, ..., M – 1}. Такое отоб-
ражение обозна÷ается как |b|M = r, при этоì 0 m r < M
и b ≡ r (mod M). Чисëо r называется наиìенüøиì не-
отриöатеëüныì вы÷етоì ÷исëа b по ìоäуëþ M.

Справеäëиво сëеäуþщее утвержäение: есëи a, b, M —
öеëые и M > 1, то выпоëняþтся сëеäуþщие равенства:

|a + b|M = ||a|M + |b|M|M = ||a|M + b|M = |a + |b|M|M

|ab|M = ||a|M•|b|M|M = ||a|M•b|M = |a•|b|M|M.

Данные равенства указываþт способ выпоëнения
операöий сëожения и уìножения в ìоäуëярной ариф-
ìетике.

Рассìотриì способы вы÷итания и äеëения в ìоäу-
ëярной арифìетике. Дëя этоãо ввеäеì понятия про-
тивопоëожноãо и обратноãо эëеìентов по ìоäуëþ M.

Эëеìент a, противопоëожный äанноìу эëеìенту a
по ìоäуëþ M, опреäеëиì как:

a = |–a|M = M – a.

Тоãäа операöиþ вы÷итания по ìоäуëþ M опреäе-
ëиì как сëожение с противопоëожныì эëеìентоì по
ìоäуëþ M:

|a – b|M = |a + b|M.

Аëãоритìы сëожения, вы÷итания и уìножения ÷и-
сеë, преäставëенных в ìноãоìоäуëüной систеìе, ана-
ëоãи÷ны аëãоритìаì сëожения, вы÷итания и уìноже-
ния ÷исеë, преäставëенных в оäноìоäуëüной систеìе.
Пустü a = (a0, a1, ..., an – 1), b = (b0, b1, ..., bn – 1). Ре-
зуëüтат некоторой арифìети÷еской операöии обозна-
÷иì c = (c0, c1, ..., cn – 1). Остатки ci от äеëения ре-
зуëüтатов операöий сëожения, вы÷итания и уìноже-
ния на mi привеäены в табë. 2.

Как виäно из табë. 2, при выпоëнении операöий
сëожения, вы÷итания и уìножения наä ÷исëаìи,
преäставëенныìи в ìноãоìоäуëüной систеìе, нет не-
обхоäиìости в обìене äанныìи ìежäу потокаìи.

Проверитü равенство äвух ÷исеë a = (a0, a1, ..., an – 1)
и b = (b0, b1, ..., bn – 1), преäставëенных в ìноãоìо-
äуëüной систеìе, äостато÷но просто: äëя этоãо необ-
хоäиìо сравнитü соответственно все остатки ai и bi, и
затеì провести реäукöиþ ìассива резуëüтатов отно-
ситеëüно операöии "ëоãи÷еское иëи".

Вреìя выпоëнения аëãоритìов сëожения, вы÷ита-
ния и уìножения в преäпоëожении, ÷то ÷исëо пото-
ков, способных выпоëнятüся оäновреìенно боëüøе
коëи÷ества ìоäуëей в систеìе, явëяется константныì
(не зависит от коëи÷ества ìоäуëей в систеìе).

Так как саìая труäоеìкая операöия в аëãоритìе
проверки равенства ÷исеë — параëëеëüная реäукöия,

Таблица 2

Выполнение операций в многомодульной системе

Операöия Резуëüтат

a + b c
i
 = 

a – b c
i
 = 

ab c
i
 = 

a
i

b
i

+
m
i

a
i

b
i

–
m
i

a
i
b
i m

i
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в äанноì сëу÷ае вреìя выпоëнения аëãоритìа буäет
пропорöионаëüно log2(N) (в преäпоëожении, ÷то ÷ис-
ëо потоков, способных выпоëнятüся оäновреìенно,
боëüøе коëи÷ества разряäов ÷исëа).

Существуþт нескоëüко способов опреäеëения зна-
ка ÷исëа, преäставëенноãо в ìноãоìоäуëüной систеìе
с÷исëения. Наибоëее о÷евиäный — это преобразова-
ние ÷исëа в äвои÷нуþ систеìу с÷исëения. Оäнако
этот способ обëаäает äостато÷но низкиì быстроäейс-
твиеì [5]. Кроìе тоãо, он преäпоëаãает вы÷исëения с
÷исëаìи изìеняеìой разряäности, преäставëенныìи
в äвои÷ной систеìе с÷исëения, ÷то отриöатеëüно ска-
зывается на возìожности распараëëеëивания аëãо-
ритìа äанноãо преобразования. Это озна÷ает, ÷то ре-
аëизаöия äанноãо аëãоритìа на GPU архитектуры
CUDA не буäет эффективной.

В работе [5] привеäен аëãоритì, связанный с пре-
образованиеì ÷исëа в систеìу с÷исëения со сìеøан-
ныì основаниеì.

Ввеäеì сëеäуþщие опреäеëения. Рассìотриì упоря-
äо÷енный набор из n натураëüных ÷исеë ρ = [r1, r2, ..., rn],

коìпоненты котороãо назовеì основаниями. Обозна-

÷иì R = ri.

Теорема. Лþбое öеëое ÷исëо s, такое, ÷то 0 m s < R,
ìожно еäинственныì образоì преäставитü в виäе [3]:

s = d0 + d1(r1) + d2(r1r2) + ... + dn – 1(r1r2...rn – 1),

ãäе 0 m di < ri + 1, i = 0, 1, ..., n – 1. Назовеì di цифрами

стандартного представления для смешанного основа-

ния. Упоряäо÷енный набор öифр d0, d1, ..., dn – 1 на-
зовеì представлением числа s в системе со смешанным

основанием ρ. Данное преäставëение запиøеì в сëе-
äуþщеì виäе:

〈s〉
ρ
 = 〈d0, d1, ..., dn – 1〉.

Стандартной системой со смешанным основанием
для ρ назовеì ìножество всех возìожных наборов 〈s〉

ρ

äëя всех öеëых ÷исеë 0 m s < R. Отìетиì, ÷то в ÷астноì
сëу÷ае, коãäа r1 = r2 = ... = rn прихоäиì к преäставëе-
ниþ ÷исëа в позиöионной систеìе с÷исëения с фик-
сированныì основаниеì.

Дëя опреäеëения знака ÷исëа сëеäует отìетитü сëе-
äуþщий факт. Поскоëüку ìноãоìоäуëüная систеìа с ос-
нованияìи R = m1, ..., mn эквиваëентна оäноìоäуëüной

систеìе со зна÷ениеì ìоäуëя, равныì произвеäениþ

m1, ..., mn, буäеì с÷итатü, ÷то ÷исëа 0 m s m  отоб-

ражаþтся в саìих себя, а ÷исëа –  < s < 0 отобра-

жаþтся в R + s (т. е. преäставëяþт отриöатеëüные ÷исëа).
Дëя опреäеëения знака ÷исëа, преäставëенноãо в ìно-
ãоìоäуëüной систеìе, необхоäиìо сäеëатü сëеäуþщее:

1. Перевести ÷исëо s в станäартное преäставëение
äëя сìеøанноãо основания ρm = [m1, m2, ..., mn]. Та-

киì образоì, буäет поëу÷ено .

2. Сравнитü ÷исëо  с ÷исëоì . В по-

зиöионной систеìе с÷исëения аëãоритì сравнения

÷исеë о÷евиäен. Есëи  > , то ÷исëо s < 0,

ина÷е s l 0.
Пустü ÷исëо s иìеет сëеäуþщее преäставëение

в ìноãоìоäуëüной систеìе:

|s |m = , , ..., ,

а в систеìе со сìеøанныì основаниеì ρm оно буäет
сëеäуþщиì:

 = 〈d0, d1, ..., dn – 1〉.

Тоãäа s = d0 + d1(m1) + d2(m1m2) + ... + dn – 1 Ѕ

Ѕ (m1m2...mn – 1). Заìетиì, ÷то  = d0. Такиì обра-

зоì, опреäеëен оäин из эëеìентов преäставëения ÷ис-
ëа s в ìноãоìоäуëüной систеìе. 

Рассìотриì ÷исëо

s – d0 = d1(m1) + d2(m1m2) + ... + dn – 1(m1m2...mn – 1) = 

= m1(d1 + d2(m2) + ... + dn – 1(m2...mn – 1)).

О÷евиäно, ÷то (s – d0)/m1 = d1 + d2(m2) + ... + d
n – 1Ѕ

Ѕ (m2...mn – 1), сëеäоватеëüно d1 = |(s – d0)/m1| . Зна-

÷ение (s – d0)/m1 ìожно вы÷исëитü, ввеäя сокращен-

ное основание ìноãоìоäуëüной систеìы с÷исëения
(m1, ..., mn). Поскоëüку все ìоäуëи систеìы (m1, ..., mn)

взаиìно-простые, то äëя кажäоãо из них существует
÷исëо, обратное m1.

Описанные выøе преобразования необхоäиìо
повторятü äо тех пор, пока в сокращенноì основании
ìноãоìоäуëüной систеìы не останется оäна öифра.

Описание на псевäокоäе аëãоритìа преобразова-
ния ÷исëа из ìноãоìоäуëüной систеìы с÷исëения
(m1, ..., mn) в систеìу с÷исëения со сìеøанныì осно-
ваниеì äëя ρm = [m1, m2, ..., mn] привеäено ниже.

Алгоритм Convert (A, M, N)
Вход: A — число в многомодульной системе
счисления

M — модули системы
N — количество модулей системы

Выход: R — число в знакоразрядной системе
счисления
начало

T — промежуточные результаты
T = S
Для i от 1 до N цикл

R[i] = T[i];
Для j от i+1 до N цикл

T[j] = (T[j]-T[i]) % M[j]
m1 = M[i]-1 (mod M[j]) // обратное

число по модулю M[j]
T[j] = (m1*T[j]) % modules[j]

конец цикла
конец цикла
вернуть R

конец

i 1=

n

∏

R 
2
----

R 
2
----

s〈 〉
ρ
m

s〈 〉
ρ
m

R 
2
----

ρ
m
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m
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2
----

ρ
m

⎝
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m
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Данный аëãоритì äопускает распараëëеëивание,
поскоëüку внутренний еãо öикë ìожно запуститü па-
раëëеëüно:

Алгоритм Convert_Parallel (A, M, N, j)
Вход: A — число в многомодульной системе
счисления

M — модули системы
N — количество модулей системы (равно ко-

личеству потоков)
j — индекс данного потока

Выход: R — число в знакоразрядной системе
счисления
начало

T — промежуточные результаты
T = S
Для i от 1 до N цикл
если j = = i, то

R[j] = T[j]
конец если
если j > i, то

T[j] = (T[j]-T[i]) % M[j]
m1 = M[i]-1 (mod M[j]) // обрат-

ное число по модулю M[j]
T[j] = (m1*T[j]) % modules[j]

конец если
конец цикла
вернуть R

конец

Оöениì вреìя выпоëнения äанноãо аëãоритìа в
преäпоëожении, ÷то ÷исëо потоков, способных вы-
поëнятüся оäновреìенно, боëüøе коëи÷ества ìоäуëей
в систеìе. В этоì сëу÷ае вреìя выпоëнения итераöии
öикëа не зависит от коëи÷ества ìоäуëей в систеìе.
При этоì необхоäиìо сäеëатü N итераöий, ãäе N —
коëи÷ество ìоäуëей в систеìе. Такиì образоì, вреìя
выпоëнения äанноãо аëãоритìа буäет пропорöио-
наëüно коëи÷еству ìоäуëей в систеìе, т. е. O(N).

Практическое применение
разработанных алгоритмов

Итак, на GPU архитектуры CUDA ìоãут бытü äо-
стато÷но эффективно реаëизованы операöии сëоже-
ния, вы÷итания, уìножения и сравнения ÷исеë про-
извоëüной разряäности. 

Оба способа работы с ÷исëаìи произвоëüной разряä-
ности реаëизованы в виäе бибëиотек кëассов äëя CUDA
C++. Дëя разработанных кëассов переãружены опера-
öии сëожения, вы÷итания, уìножения, а также опера-
öии сравнения. Это позвоëяет проãраììисту испоëüзо-
ватü арифìети÷еские выражения языка C++.

Вы÷исëения с испоëüзованиеì разработанных
кëассов ìоãут бытü орãанизованы сëеäуþщиì образоì.
Аëãоритì коäируется с испоëüзованиеì естественных
выражений языка C++. Кажäый бëок работает с оäниì
набороì вхоäных äанных. Дëя распараëëеëивания про-
ãраììист ìожет работатü тоëüко с инäексоì бëока.

Основныì неäостаткоì разработанной бибëиоте-
ки кëассов явëяется отсутствие обратноãо преобразо-

вания резуëüтата в позиöионнуþ систеìу с÷исëения.
Это оãрани÷ивает возìожностü приìенения бибëиоте-
ки. Оäнако бибëиотека позвоëяет вы÷исëитü резуëüтат
сравнения äвух ÷исеë. Поэтоìу оäной из возìожных
обëастей приìенения разработанной бибëиотеки явëя-
ется вы÷исëение преäикатов, т. е. функöий, ÷üя об-
ëастü зна÷ений иìеет коне÷ное ÷исëо эëеìентов. Вы-
÷исëение поäобных функöий провоäится в боëü-
øинстве аëãоритìов вы÷исëитеëüной ãеоìетрии.

Особенностüþ как преäикатов, так и аëãоритìов
вы÷исëитеëüной ãеоìетрии явëяется их ÷увствитеëü-
ностü к вы÷исëитеëüныì оøибкаì. Всëеäствие этоãо,
на выхоäе аëãоритìа ìожеì поëу÷итü резуëüтаты, ка-
÷ественно отëи÷аþщиеся от истинных (пресекаþщи-
еся отрезки ìоãут бытü интерпретированы как непе-
ресекаþщиеся, выпукëый ìноãоуãоëüник ìожет бытü
воспринят как невыпукëый). В некоторых сëу÷аях
возìожно äаже заöикëивание аëãоритìа [1, 7, 8]. Та-
кие ситуаöии возникаþт äостато÷но реäко, и äëя
боëüøинства заäа÷ с ниìи ìожно сìиритüся, äëя äру-
ãих заäа÷ (в ÷астности, äëя заäа÷ САПР) важно поëу-
÷итü äостоверный резуëüтат вы÷исëения.

Исследование быстродействия 
разработанных алгоритмов

Привеäеì табëиöу (табë. 3) асиìптоти÷еских сëож-
ностей арифìети÷еских операöий наä ÷исëаìи, преä-
ставëенныìи в äвух рассìатриваеìых форìатах. Оöен-
ки äаны в преäпоëожении, ÷то ÷исëо потоков, способ-
ных выпоëнятüся оäновреìенно, боëüøе коëи÷ества
ìоäуëей (äëя ìноãоìоäуëüной систеìы с÷исëения) иëи
коëи÷ества разряäов ÷исëа (äëя знакоразряäной систе-
ìы с÷исëения). Коëи÷ество эëеìентов (соответствен-
но, ìоäуëей иëи разряäов) обозна÷ено как N.

Изìериì вреìя выпоëнения операöии уìножения
÷исеë, преäставëенных в знакоразряäной систеìе
с÷исëения, и операöии опреäеëения знака ÷исëа,
преäставëенноãо в ìноãоìоäуëüной систеìе с÷исëе-
ния. Эти операöии явëяþтся наибоëее труäоеìкиìи.
На рис. 4 преäставëено вреìя выпоëнения этих опе-
раöий в зависиìости от разряäности ÷исеë.

Таблица 3

Оценки быстродействия параллельных алгоритмов 
выполнения арифметических операций

Операöия
Систеìа с÷исëения

Мноãоìоäуëüная Знакоразряäная

Сëожение, вы÷итание O(1) O(1)

Уìножение O(1) O(N)

Проверка равенства O(log(N)) O(log(N))

Сравнение, опреäеëение 
знака

O(N) O(log(N))
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Сравниì вреìя вы÷исëения тестовоãо выражения
при испоëüзовании разëи÷ных систеì с÷исëения.
В ка÷естве тестовой заäа÷и выбрана заäа÷а опреäеëе-
ния ориентаöии троек то÷ек (A, B, C ):

orientation(A, B, C) = 
= sgn((xb – xa)(yc – ya) – (yb – ya)(xc – xa)).

Зависиìостü вреìени реøения заäа÷и (в ìс) от
разряäности испоëüзуеìых ÷исеë преäставëена на
рис. 5. Отìетиì, ÷то ÷еì øире äиапазон преäстави-
ìых ÷исеë, теì боëüøе потоков испоëüзуется äëя ра-
боты с оäниì ÷исëоì.

Изìерения провоäиëисü на ЭВМ со сëеäуþщей
конфиãураöией:

� проöессор Intel CORE2 DUO T9600, тактовая
÷астота 2,8 ГГö;

� 2 ГБ ОЗУ;

� ãрафи÷еский проöессор Quadro FX 2700M (48
потоковых проöессоров, 512 МБ ОЗУ);

� операöионная систеìа OpenSUSE Linux 11.2.
Из поëу÷енных ãрафиков ìожно сäеëатü сëеäуþ-

щие вывоäы:
� испоëüзование ÷исеë, преäставëенных в ìноãо-

ìоäуëüной систеìе с÷исëения позвоëяет обеспе÷итü
боëüøее быстроäействие, ÷еì испоëüзование ÷исеë,
преäставëенных в знакоразряäной систеìе с÷исëения в
сëу÷ае, есëи вы÷исëяеìое выражение соäержит боëü-
øое коëи÷ество операöий уìножения. Есëи необхоäиì
тоëüко знак выражения, то при увеëи÷ении коëи÷ества
арифìети÷еских операöий в выражении эффективностü
ìноãоìоäуëüной систеìы с÷исëения буäет возрастатü;

� испоëüзование ÷исеë, преäставëенных в ìноãо-
ìоäуëüной систеìе с÷исëения, позвоëяет обеспе÷итü
боëüøее быстроäействие при ìенüøей разряäности
÷исëа;

� необхоäиìо соверøенствоватü реаëизаöиþ аë-
ãоритìа опреäеëения знака ÷исëа, преäставëенноãо в
ìноãоìоäуëüной систеìе с÷исëения, и аëãоритìа уì-
ножения ÷исеë, преäставëенных в знакоразряäной
систеìе с÷исëения.

Заключение

Разработаны и реаëизованы аëãоритìы выпоëне-
ния арифìет÷еских операöий наä ÷исëаìи боëüøой
разряäности äëя GPU архитектуры CUDA. Разрабо-
танные проãраììные среäства явëяþтся бибëиотекой
кëассов. Преäëожен способ орãанизаöии вы÷исëений
с испоëüзованиеì разработанной бибëиотеки.

Показана обëастü эффективноãо приìенения раз-
работанных проãраììных среäств — вы÷исëение пре-
äикатов вы÷исëитеëüной ãеоìетрии в заäа÷ах САПР.
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Рис. 4. Зависимость времени выполнения наиболее трудоемких
операций от разрядности числа

Рис. 5. Зависимость времени решения тестовой задачи от разряд-
ности числа
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Îïûò îáó÷åíèÿ ìåòîäàì ïðîåêòèðîâàíèÿ 
ïðîãðàììíûõ ñèñòåì

Введение

Цеëüþ курса "Проектирование проãраììных сис-
теì" явëяется ознакоìëение стуäентов с äисöипëиной
проектирования проãраììноãо обеспе÷ения, в тоì
÷исëе с основопоëаãаþщиìи конöепöияìи, историей
развития äисöипëины и совреìенныìи ìетоäаìи
анаëиза и проектирования.

Курс разработан автороì и вхоäит в обязатеëüнуþ
проãраììу обу÷ения стуäентов факуëüтета ИВТ МФТИ.
У÷ебная наãрузка вкëþ÷ает по 34 акаäеìи÷еских ÷аса
ëекöий и сеìинаров, а также вреìя на саìостоятеëü-
нуþ работу стуäентов.

Бëизкие по теìатике курсы ÷итаþтся, наприìер в
МГУ [1], в ВШЭ [2, 3] и обы÷но называþтся "ìетоäы
объектно-ориентированноãо проектирования", "ìо-
äеëирование проãраììных систеì".

При разработке курса преäпоëаãаëосü совìестно
рассìатриватü ìоäеëирование систеì как среäство
снижения сëожности их созäания и ìетоäы проекти-
рования äëя построения ìоäеëей этих систеì. Поэто-
ìу изëожение теì по ìоäеëированиþ и проектирова-
ниþ быëо объеäинено в раìках оäноãо сеìестровоãо
курса. Возìожно, при этоì нескоëüко снижается äе-
таëüностü изëожения, но поëу÷ается выиãрыø в из-

на÷аëüноì созäании у стуäентов взãëяäа на проãраì-
ìнуþ инженериþ как на строãуþ äисöипëину.

В раìках курса рассказывается о совреìенных
конöепöиях и ìетоäах проектирования ПО, стуäенты
обу÷аþтся испоëüзоватü UML [4] при объектно-ори-
ентированноì проектировании. В проöессе обу÷ения
стуäенты реаëизуþт и защищаþт коìанäный у÷ебный
проект, приìеняя поëу÷енные знания, а также овëа-
äеваþт навыкаìи совìестной работы: коììуникаöий,
орãанизаöии и пëанирования. В конöе курса äëя ин-
äивиäуаëüной оöенки знаний преäусìотрена конт-
роëüная работа.

По итоãаì обу÷ения стуäенты способны строитü
ìоäеëи с испоëüзованиеì UML и проектироватü про-
стые систеìы.

Структура и организация курса

Проãраììа курса [5] вкëþ÷ает сëеäуþщие основные
разäеëы: ввеäение в проãраììнуþ инженериþ, ìоäе-
ëирование с поìощüþ UML, ìетоäы структурноãо и
объектно-ориентированноãо анаëиза и проектирова-
ния. Преäпоëаãается, ÷то к на÷аëу изу÷ения äанноãо
курса стуäенты уже иìеþт опыт проãраììирования,

Рассказано об опыте преподавания университетского курса по проек-
тированию программных систем на факультете ИВТ МФТИ. На данный
момент курс был прочитан шесть раз, суммарная аудитория составила
более сотни студентов. В данной работе изложены основные подходы к
построению курса, обсуждаются соответствие программы курса реко-
мендациям IEEE и ACM по составу программ обучения в области разра-
ботки программного обеспечения (SEEK), организация задания студен-
там, используемые инструменты и достигнутые результаты.

Ключевые слова: проектирование программных систем, универси-
тетское образование
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вëаäеþт техни÷ескиì анãëийскиì языкоì, освоиëи
курс по аëãоритìаì и структураì äанных.

Во ввеäении курса рассказывается о характеристи-
ках ка÷ества ПО, орãанизаöии разработки, проöессах
и ìоäеëях жизненноãо öикëа.

При изëожении UML важныì явëяется созäание
öеëостноãо преäставëения о языке как среäстве преä-
ставëения ìоäеëей, а не форìаëüной нотаöии äëя
построения äиаãраìì. Зна÷итеëüная äоëя вреìени
уäеëяется сеìантике заëоженных в UML распростра-
ненных ìетоäов ìоäеëирования: схеì состояний [6],
схеì посëеäоватеëüности сообщений [7], äостижений
в обëасти объектно-ориентированноãо ìоäеëирова-
ния "трех ãуру" [8], техноëоãий архитектурноãо ìоäе-
ëирования (ADL).

Так как теìа анаëиза требований не явëяется ãëав-
ной, по ней изëаãаþтся тоëüко основы и базовые ìето-
äы, необхоäиìые при разработке ìоäеëей преäìетной
обëасти, такие как ìетоäы выäеëения кëассов и ìоäе-
ëирования повеäения с поìощüþ карто÷ек CRC [9].

Разäеë по структурноìу проектированиþ явëяется
важной ÷астüþ курса. В первуþ о÷ереäü, в неì уäеëя-
ется вниìание такиì принöипаì как ìоäуëüностü,
абстракöия, сокрытие инфорìаöии [10], постепенное
уто÷нение [11] (stepwise refinement) и критерияì ка÷ес-
тва äизайна.

При изëожении теì по объектно-ориентированноìу
проектированиþ рассìатриваþтся äва основных поä-
хоäа: абстрактные типы äанных (ADT) [12] и поäхоä
на основе обязанностей [13] (Responsibility-Driven
Design). В проãраììу также вхоäит изу÷ение принöи-
пов объектно-ориентированноãо проектирования, эв-
ристик GRASP [14] и паттернов проектирования на
уровне кëасси÷еской книãи Gang-of-Four [15].

Резуëüтаты сравнения проãраììы курса с реко-
ìенäаöияìи IEEE и ACM по составу проãраìì обу-
÷ения в обëасти разработки проãраììноãо обеспе÷е-
ния (SEEK) [16] привеäены в табëиöе. Проãраììа ох-
ватывает все разäеëы по проектированиþ (DES),
кроìе взаиìоäействия с поëüзоватеëеì, а также ÷астü
разäеëов по ìоäеëированиþ (MAA), ка÷еству про-
ãраììноãо обеспе÷ения (QUA) и управëениþ проек-
таìи (MGT).

Курс äостато÷но пëотный и расс÷итан на 68 ауäи-
торных ÷асов и 34 ÷аса саìостоятеëüной работы. Со-
ãëасно рекоìенäаöияì SEEK, охва÷енныì разäеëаì
сëеäует уäеëятü не ìенее 75 акаäеìи÷еских ÷асов.

Учебный проект

Сутü у÷ебноãо проекта состоит в разработке ìоäеëи
систеìы соãëасно краткоìу описаниþ. Описания про-
ектов прорабатываþтся заранее äëя äостижения баëан-
са сëожности, интереса и охвата теì курса. По соãëа-
сованиþ стуäенты ìоãут преäëаãатü свои проекты.

Проект вкëþ÷ает заäание по построениþ ìоäеëи
анаëиза и заäание по äетаëüноìу проектированиþ со-
ãëасно построенной ìоäеëи. На рис. 1 привеäен при-
ìер описания проекта [5].

В первоì заäании стуäенты на основе текстовоãо
описания созäаþт ìоäеëü вариантов испоëüзования и
ìоäеëü преäìетной обëасти.

До на÷аëа выпоëнения второãо заäания стуäентаì
необхоäиìо соãëасоватü с препоäаватеëеì уровенü äе-
таëизаöии, интерфейсы испоëüзуеìых бибëиотек и

Соответствие программы курса разделам SEEK

Разäеë 
SEEK

Название разäеëа 
(пер. с анãë.)

Чисëо 
теì в разäеëе

Всеãо Отражены 
в курсе

Область знаний: Проектирование

DES.con Основные понятия 8 8

DES.str Стратеãии проектирования 2 2

DES.ar Архитектура 6 2

DES.hci Поëüзоватеëüский интерфейс 7 0

DES.dd Детаëüное проектирование 5 3

DES.ste Инструìенты проектирования 3 3

Область знаний: Моделирование и анализ 
(показаны не все разделы)

MAA.md Основы ìоäеëирования 6 5

MAA.tm Типы ìоäеëей 5 5

MAA.af Основы анаëиза 6 4

Область знаний: Качество ПО (показаны не все разделы)

QUA.cc Понятие о ка÷естве 7 3

Область знаний: Управление разработкой ПО 
(показаны не все разделы)

MGT.con Понятие об управëении 5 4
Рис. 1. Описание проекта "Универсальный лифт"
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каркасов разработки (framework). Стуäентаì преäо-
ставëяþтся заãотовки интерфейсов, которые они ìо-
ãут аäаптироватü поä проект.

Второе заäание состоит в разработке äетаëüноãо
проекта систеìы, реаëизуþщеãо ìоäеëü анаëиза, пост-
роеннуþ в первоì заäании, с испоëüзованиеì соãëасо-
ванных интерфейсов бибëиотек и каркасов разработки.
От÷ет по выпоëненноìу проекту вкëþ÷ает описание
преäìетной обëасти и вариантов испоëüзования, äина-
ìи÷ескуþ и соãëасованнуþ с ней структурнуþ ìоäеëи
систеìы, а также обоснования принятых проектных
реøений и проìежуто÷ные артефакты.

От÷ет преäоставëяется заранее. Дëя проверки опи-
санных в неì реøений испоëüзуþтся контроëüные
списки. Проверяется соãëасованностü ÷астей ìоäеëи,
правиëüностü приìенения ìетоäов и соответствие
постановке заäа÷и.

Защита проекта происхоäит на сеìинаре, стуäенты
преäставëяþт к обсужäениþ резуëüтаты в виäе пре-
зентаöии.

Инструменты моделирования

На основе сравнитеëüноãо анаëиза нескоëüких
инструìентов ìоäеëирования с поìощüþ UML вы-
бор быë остановëен на среäстве MagicDraw [17]. Дан-
ный инструìент испоëüзуется äëя провеäения заня-
тий по курсу в раìках акаäеìи÷еской проãраììы [18]
коìпании No Magic Inc. Инструìент обеспе÷ивает
наибоëее поëнуþ поääержку UML и высокуþ эффек-
тивностü разработки ìоäеëей.

Среäи неäостатков äëя курса сëеäует отìетитü спе-
öиаëизаöиþ инструìента тоëüко на UML. Наприìер,
ìоäеëирование при поìощи CRC иëи структурные
ãрафики (structure charts) не поääерживаþтся.

Общая оценка курса

На ìоìент написания äанной статüи курс быë про-
÷итан øестü раз. На основе анаëиза и отзывов стуäен-
тов быëи выявëены сëеäуþщие особенности.

Субъективно, курс по проектированиþ ëу÷øе ус-
ваивается стуäентаìи, которые не обëаäаþт бëестя-
щиìи навыкаìи проãраììирования. Оказывается,
÷то при проектировании отëи÷ное знание C++ вызы-
вает неявные анаëоãии с коäированиеì и ìеøает рас-
сужäатü абстрактно. Кëассы восприниìаþтся как
у÷астки коäа иëи наборы ìетоäов. Данная ãипотеза
поäтвержäается теì, ÷то заäа÷и, реøаеìые архитекто-
роì, проектировщикоì и разработ÷икоì, разëи÷ны и
требуþт разных поäхоäов [19].

Курс ÷итается в бакаëавриате и ìаãистратуре. Как
и ìожно быëо ожиäатü, старøекурсникаì проще ра-
ботатü с абстрактныìи ìоäеëяìи. Из практики также
ìожно сäеëатü вывоä, ÷то по преäëоженной проãраì-
ìе курс ìожно успеøно освоитü, заниìаясü приëежно
и реãуëярно.

К текущиì неäостаткаì, по отзываì стуäентов,
ìожно отнести äостато÷но сëожный перехоä от за-

äаний на сеìинарах к саìостоятеëüной работе наä
проектоì. Не вызывает соìнений, ÷то ìетоäы обу-
÷ения и стиëü изëожения буäут развиватüся и äора-
батыватüся. Наприìер, äëя у÷ебных öеëей быëа раз-
работана систеìати÷еская проöеäура объектно-ори-
ентированноãо проектирования на основе проöесса
ICONIX [20].

Об одном свойстве оценок студентов

При анаëизе резуëüтатов за 2009 и 2010 ãã. быëо за-
ìе÷ено разäеëение оöенок за сеìестровуþ контроëü-
нуþ работу на äве обëасти: со среäниìи, бëизкиìи
äруã äруãу оöенкаìи, и с боëее высокиìи, боëее от-
äаëенныìи äруã от äруãа. У÷итывая распоëожение об-
ëастей, ãраниöа ìежäу ниìи быëа названа точкой ин-

сайта (insight).

Рис. 2. Расположение точки инсайта (указана стрелкой) в оцен-
ках студентов за семестровую контрольную работу (по верти-
кальной оси) по годам, оценки студентов упорядочены по убы-
ванию слева направо (по горизонтальной оси)

Рис. 3. График квантилей (QQ-график) оценок за семестровую
контрольную работу за 2011 г. (по вертикальной оси) с указанием
расположения точки инсайта (указана стрелкой) по отношению
к бета-распределению (по горизонтальной оси)
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Упоряäо÷иì оöенки стуäентов по убываниþ, при-
веäеì коëи÷ество оöенок к интерваëу [0, 1], приìе-
ниì ëинейное преобразование такое, ÷тобы совìес-
титü то÷ки инсайта äëя разных ëет. Поëу÷енные ãра-
фики показаны на рис. 2, оöенки стуäентов убываþт
сëева направо. На ãрафиках то÷ка инсайта указана
стреëкой. Дëя 2011 ã. визуаëüно разäеëитü обëасти
сëожно, поэтоìу потребуется уто÷нитü опреäеëение
то÷ки инсайта.

Пустü оöенка явëяется реаëизаöией некоторой
сëу÷айной веëи÷ины. Из ãрафика квантиëей, приве-
äенноãо на рис. 3, виäно, ÷то распреäеëение оöенок за
2011 ã. напоìинает бета-распреäеëение

По сìысëу, точку инсайта разуìно опреäеëитü как
оöенку, в которой вторая произвоäная функöии рас-
преäеëения äостиãает наиìенüøеãо зна÷ения. На рис. 3
она отìе÷ена стреëкой. При этоì форìаëüное и ãра-
фи÷еское опреäеëения то÷ки инсайта совпаäаþт äëя
2009 и 2010 ãã.

Заключение

В äанной работе рассìотрены основные поëоже-
ния курса по ìетоäаì проектирования проãраììных
систеì. Проãраììа курса в öеëоì соответствует реко-
ìенäаöияì IEEE и ACM, но вкëþ÷ает äопоëнитеëü-
ные разäеëы по сìежныì обëастяì. Важной ÷астüþ
курса явëяется приìенение стуäентаìи поëу÷енных
знаний и навыков при выпоëнении коìанäноãо у÷еб-
ноãо проекта.

Крити÷ески рассìотрев резуëüтаты курса, ìожно
сказатü, ÷то еще не äостиãнут уровенü препоäавания,
коãäа стуäенты по заверøении курса поëностüþ по-
ниìаþт, как правиëüно приìенятü поëу÷енные зна-
ния. В этоì направëении курс требует äаëüнейøеãо
развития. В ка÷естве оäноãо из øаãов пëанируется
увеëи÷иватü äоëþ рассìатриваеìых практи÷еских
приìеров по проектированиþ, в тоì ÷исëе из инäус-
триаëüной практики.

Наëи÷ие то÷ки инсайта явëяется интересныì
свойствоì оöенок стуäентов. В äаëüнейøеì пëаниру-
ется проäоëжитü иссëеäования äанноãо свойства и еãо
возìожных приìенений.
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