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Использование диаграмм классов UML  
для формирования продукционных баз знаний1

Дан анализ возможностей использования концептуальных моделей для автоматизированного 
формирования продукционных баз знаний. В качестве основных источников концептуальных 
моделей рассмотрены диаграммы классов UML как наиболее распространенный способ кон-
цептуализации знаний в процессе проектирования программного обеспечения в соответствии 
с объектным подходом. Описаны алгоритмы формирования элементов баз знаний CLIPS на 
основе анализа описания моделей, представленных в формате XML.

Ключевые слова: база знаний, продукции, автоматизированное создание баз знаний, приоб-
ретение знаний, концептуальная модель, UML, CLIPS

Введение1

На настоящее время разработка новых методов 
и подходов к созданию прикладных программных 
систем искусственного интеллекта и, в частности, 
экспертных систем (ЭС) остается перспективной об-
ластью научных исследований. Ядром ЭС и систем, 
основанных на знаниях, является база знаний (БЗ), 
которая содержит как общие знания, так и инфор-
мацию о частных случаях [1]. При этом сложность и 
трудоемкость процесса разработки ЭС обусловлены 
главным образом особенностью этапа разработки 
БЗ, который включает задачи идентификации (по-
лучения), концептуализации (структурирования) и 
формализации (представления) знаний, что счита-
ется традиционно "узким местом" проектирования 
ЭС [2].

Повышение эффективности получения (приоб-
ретения) знаний (knowledge acquisition) [2] из раз-
личных источников (баз данных, документов, кон-
цептуальных моделей и т. д.) является актуальной 
задачей. При этом особый интерес представляет 
повторное использование (в том числе и трансфор-
мация) моделей, построенных с использованием 
различных программных средств онтологического, 
когнитивного моделирования, CASE-средств (на-
пример, IBM Rational Rose и др.) [3]. Однако су-
ществующие в данной области решения имеют ряд 
недостатков, в частности, отсутствие возможности 
совместной распределенной и одновременной рабо-
ты пользователей; отсутствие или ограниченность 

1 Работа выполнена при частичной поддержке гранта 
РФФИ 15-07-05641.

кодогенерации на языках представления знаний 
(ЯПЗ).

Целью работы, результаты которой представлены 
далее, являлось повышение эффективности про-
цесса разработки продукционных БЗ путем авто-
матизированного анализа концептуальных моделей 
предметных областей, выполненных при помощи 
различных программных средств. Для достижения 
поставленной цели была осуществлена разработка 
алгоритмического и программного обеспечения [4], 
предназначенного для преобразования концепту-
альных моделей в онтологию предметной области 
(расширенную возможностью определения при-
чинно-следственных отношений), а также для мо-
делирования (модификации) продукций с исполь-
зованием специальной нотации RVML (Rule Visual 
Modeling Language) [5] и их отображения (трансля-
ции) в ЯПЗ CLIPS (C Language Integrated Production 
System) [6]. Использование онтологии с причинно-
следственными отношениями позволяет унифици-
ровать представление продукций, что обеспечивает 
возможность расширения набора доступных (под-
держиваемых) в программном средстве ЯПЗ. Приме-
нение web-технологий в свою очередь обеспечивает 
возможность совместной и распределенной работы 
пользователей (экспертов, инженеров по знаниям и 
системных аналитиков) над проектами БЗ.

В качестве источников концептуальных моделей 
предлагается использовать диаграммы классов, по-
строенные c использованием унифицированного язы-
ка моделирования UML (Unified Modeling Language) [7] 
и сохраненные в формате XML в соответствии со 
стандартом XMI (XML Metadata Interchange) [8].
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Рис. 1. Основные группы программных систем, обеспечивающих 
построение концептуальных моделей

1. Постановка задачи

Анализ проблематики получения, структуриро-
вания и формализации знаний показал [1, 2], что  
в настоящее время наибольший интерес для иссле-
дователей представляют автоматизированные методы 
получения знаний. Это обстоятельство обусловлено 
главным образом наличием больших объемов нако-
пленной информации, в том числе и в форме кон-
цептуальных моделей. При этом можно выделить 
основные группы программных средств, которые 
обеспечивают построение концептуальных моделей 
(рис. 1).

Результаты анализа данных систем моделирова-
ния позволяют выделить следующие их недостатки:

zz практически отсутствуют системы (web-
сервисы), обеспечивающие совместную, распределен-
ную работу пользователей в сети Интернет;

zz обеспечивая создание концептуальных мо-
делей, а также генерацию различных отчетных до-
кументов в разных форматах, исследуемые системы 
либо не предусматривают возможность преобразова-
ния построенных моделей в структуры ЯПЗ, либо эта 
возможность ограничена (неполное преобразование 
или единственный ЯПЗ), что в свою очередь затруд-
няет возможности практического использования по-
строенных моделей при разработке экспертных систем.

Существуют примеры успешного преодоления 
данных недостатков по отдельности, в частности, для 
обеспечения совместной распределенной работы над 
проектами возможно использование программных 
средств контроля конфигурации и целостности про-
екта, однако инструментальных средств, сочетающих 
данные возможности с функциями генерации про-
граммного кода баз, авторами статьи не обнаружено.

В целях преодоления отмеченных недостатков 
предлагается разработать алгоритмическое и про-

граммное обеспечение, которое не только позво-
ляет генерировать БЗ на определенном языке про-
граммирования с использованием концептуальных 
моделей и технологии визуального моделирования, 
но и поддерживает возможность совместной и рас-
пределенной работы пользователей. Для апробации 
результатов такой разработки в качестве языка про-
граммирования выбран CLIPS.

Формализовать постановку задачи можно следу-
ющим образом. Необходимо определить оператор 
преобразования концептуальной модели T :

 T :M → CodeCLIPS, (1)

где М — концептуальная модель; CodeCLIPS — про-
граммный код на языке CLIPS.

2. Источники концептуальных моделей

Целью анализа программных систем, обеспечи-
вающих построение концептуальных моделей, яв-
лялось в том числе выявление стандартов и языков, 
которые используются как при создании программ-
ного обеспечения (ПО), так и в процессе целена-
правленного моделирования предметной области и 
построения ее онтологии (рис. 2).

Рис. 2. Стандарты (нотации и языки) представления концеп-
туальных моделей

На основе анализа был сделан вывод, что при 
моделировании программных систем (в процессе 
проектирования ПО) наиболее широко распростра-
нен язык UML [7]. Из языков описания онтологий 
особый интерес представляют языки, основанные 
на web-стандартах, в частности, OWL [9]. Поэтому 
в качестве основных источников концептуальных 
моделей могут быть рассмотрены диаграммы классов 
UML и онтологии OWL DL.

Далее рассмотрим подробнее использование диа-
грамм классов UML при автоматизированном фор-
мировании баз знаний и расширим выражение (1), 
доопределив концептуальную модель:

 .UMLM M=  (2)

3. Алгоритмическое обеспечение

Основной задачей алгоритмического обеспечения 
является преобразование концептуальных моделей 
в конструкции (элементы) ЯПЗ CLIPS, что может 
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быть представлено в виде последовательности дей-
ствий (рис. 3). На этапах 1 и 2 такого преобразования 
средствами внешних программ пользователь строит 
концептуальную модель, которая представляется в 
формате XML. Этот формат является универсальным 
и наиболее распространенным способом интеграции 
программных систем и обеспечения обмена инфор-
мацией между приложениями.

При представлении UML-моделей в виде  
XML-структур используется стандарт XMI (XML 
Metadata Interchange) [8], предназначенный главным 
образом для хранения UML-структур, а также любых 
других данных, метамодель которых задана с помощью 
MOF (Meta Object Facility), и обмена ими между раз-
личными инструментальными средствами разработки.

На этапе 3 процесса анализа UML-модели выде-
ляются понятия предметной области и их отноше-
ния, далее (этап 4) на их основе формируется онто-
логия, как универсальное представление продукций, 
независящее от используемого ЯПЗ. При помощи 
специальной графической нотации RVML [5] пре-
доставляется возможность модификации, визуали-
зации и проверки полученных продукций (этап 5). 
На этапе 6 происходит генерация кода базы знаний 
в формате CLIPS на основе онтологии.

Таким образом, уточним оператор преобразова-
ния концептуальной модели (1):

 , , ,CM XML XML ONT ONT CodeT T T T− − −=

 
: ,  :

,  : ,
CM XML CM XML XML ONT XML

ONT ONT Code ONT CLIPS

T M M T M

M T M Code
− −

−

→ →

→ →
 (3)

где TCM–XML — оператор преобразования концепту-
альной модели в XML-структуру; TXML–ONT — опе-
ратор преобразования XML-структуры в онтологию; 
TONT–Code — оператор преобразования онтологии в 
код на ЯПЗ CLIPS; MXML — представление концеп-
туальной модели в XML-формате; MONT — представ-
ление концептуальной модели в онтологии.

Вопросы, связанные с исследованием свойств 
предложенного алгоритмического обеспечения, 
в данной статье не рассмотрены. Отметим только 
конечный характер алгоритмов, что определяется 
конечным числом строк анализируемых файлов и 
обрабатываемых (извлеченных и преобразованных) 
элементов.

3.1. Описание концептуальной модели

Используя формулы (2) и (3), доопределим MXML 
из выражения (3):

 ,UML
XML XMLM M=  (4)

где UML
XMLM  — модель UML (диаграмма классов)  

в формате XML.
Используя формулу (4), формализуем описание мо-

дели :UML
XMLM

 , , ,UML UML UML UML
XML AM C DT R=

где C UML — описание классов; DT UML — типы дан-
ных; UML

AR  — отношения между классами типа "ас-
социация".

Уточним описание классов и отношений следу-
ющим образом:

zz  { }1 ... , , , 1, ,UML UML UML UML UML
m i i iC c c c name A i m= = =  

где namei — имя i-го класса; UML
iA  — атрибуты i-го 

класса; m — число классов; в свою очередь, AUML = 

{ }1 ... ,UML UML
ka a=  г д е  , , ,UML

j j j ja name type value=   
1, ,j k∈  где namej — имя j-го атрибута; typej — тип j-го 

атрибута; valuej — возможное значение, при этом typej ∈ 
∈ DT  UML; k — число атрибутов;

zz { }
1
... , , , ,

n l l

UML UML UML UML UML UML
A A A l l A LHS A RHSR r r r name r r− −= =

1, ,l n∈  где namel — имя отношения; 
l

UML
A LHSr − =

, , UML
r rname m c=  — левая часть связи; namer — наи-

менование роли класса на определенной части связи, 
mr — кратность (множественность) ассоциации; cUML — 

ссылка на класс; , ,
l

UML UML
A RHS r rr name m c− =  — правая 

часть связи, при этом UML
r rm M∈ { }0;0..1;0..*;1;1.. * ,=

n — число отношений.

Рис. 3. Процесс формирования кода БЗ на основе концепту-
альных моделей
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3.2. Модель онтологии
Для унифицированного хранения и представления 

знаний разработана специальная модель онтологии. 
Разработанная модель позволяет абстрагироваться 
от особенностей описания продукций в различных 
языках программирования, используемых при реа-
лизации БЗ (например, CLIPS, JESS), и позволяет 
хранить знания в собственном независимом формате.

Формализуем описание модели онтологии, ис-
пользуя модель, предложенную в работе [10]:

, , , , , ,ONT ONT ONT ONT ONT ONT KRLM DT CN PN Obj R E=

где DTONT — перечень базовых типов данных, при 
этом DTONT = {литерал, объект, коллекция}; CNONT — 
имена классов; PNONT — имена свойств классов; 
ObjONT — понятия (константы, объекты) предметной 
области; RONT — конечное множество отношений 
между концептами заданной предметной области; 
EKRL — элементы (конструкции) языка программи-
рования, соответствующие элементам модели онто-
логии, , , , ,KRL KRL KRL KRL KRLE t f r s=  где tKRL — шаблон; 
fKRL — факт; rKRL — правило; sKRL — слот (свойство), 
в данной работе KRL = CLIPS.

Уточним введенные понятия онтологии и рас-
ширим определение из работы [10] путем введения 
причинно-следственного отношения:

{ }, , ,IS A P C
ONT ONT ONT ONTR R R R−=  где IS A

ONTR −  — отношение 
наследования между классами CNONT; P

ONTR  — отно-
шение между классами и свойствами,  , _ ,P

ONTpnR cn cn bt  
где pn ∈ PNONT; cn ∈ CNONT ; cn_bt ∈ CNONT  ∪ DTONT, 
последнее означает, что свойство с именем pni харак-
теризует класс cnj, а значениями свойства могут быть 
элементы типа другого класса из CNONT или основного 
множества типов DTONT; C

ONTR  — причинно-следствен-

ные отношения между концептами. В свою очередь, 

{ }1
... ,  

g j

C C C C
ONT ONT ONT ONTR r r r= , , , ,

j jj LHS RHS jname cn cn op=

1, ,j g∈  где namej — имя отношения; 
jLHScn  — левый 

класс отношения (ссылка на класс); 
jRHScn  — правый 

класс отношения (ссылка на класс); opj — оператор 
отношения, opj ∈ {and, or, not}; g — число отношений.

3.3. Преобразование диаграмм классов UML
Далее кратко рассмотрим преобразование диа-

граммы классов UML в формате XML в онтологию 
продукций приложения:

 : .UML
XML ONT XML ONTT M M− →

Следует отметить, что в данной работе в моде-
ли UML рассматриваются отношения только типа  
"ассоциация". По этой причине далее под отноше-
нием (связью) будем понимать именно ассоциацию.

Процесс преобразования представляет собой ана-
лиз структур XML-файла в целях выделения конструк-
ций, описывающих элементы модели, а также поиска 
соответствия в таблице преобразований (табл. 1).

При этом в результате анализа формируются мно-
жества классов CNONT, свойств классов PNONT, объ-
ектов ObjONT, типов данных DTONT и отношений RONT 

Таблица 1

Анализируемые элементы XMI UML

Элементы  
XMI UML

Описание

UML:Model Модель диаграммы UML

UML:Class Класс

UML:Attribute Атрибут класса

UML:Expression Значение атрибута

UML:DataType Тип данных

UML:Association Связь типа "ассоциация"

UML:AssociationEnd Часть ассоциации (роль связи)

UML:Multiplicity Мощность (кратность) связи

UML:MultiplicityRange Интервал (диапазон) кратности связи

Таблица 2

Пример соответствия элементов онтологии и CLIps

Элемент онтологии Элемент CLIPS

Класс (deftemplate <имя класса> "<описание класса>"
<свойства>
)

Свойство (slot )

Значение свойства по умолчанию (default "<значение>")

Причинно-следственное отношение (defrule <имя отношения> "<описание>"
<объекты>
=>
<объекты>
)

...
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онтологии продукций приложения.  
В частности, происходит преобразова-
ние ассоциаций в причинно-следствен-
ные отношения: ,UML C

A ONTR R→  при этом:  

              ,UML ONT
A LHS LHSr cn− →   

              ,UML ONT
A RHS RHSr cn− →   

        
{ }

{ }
,   1,1..

.
,   0,0..

r

r

and if m n
op

or if m n

 ∈= 
∈

Таким образом, на формирование 
логического оператора влияет мощ-
ность (кратность) отношения право-
го элемента, если мощность не равна 
нулю, то назначается оператор "and".

Необходимо отметить, что предло-
женная интерпретация отношения "ас-
социация" не является общепринятой, 
поскольку отсутствует практика ис-
пользования UML-моделей для фор-
мирования элементов БЗ.

На основе сформированной онтоло-
гии может быть получен программный 
код, например, на языке CLIPS:

TONT–Code:MONT → CodeCLIPS.

Примеры соответствия элементов 
онтологии и СLIPS приведены в табл. 2.

4. Пример формирования 
продукций на основе 

концептуальных моделей
Рассмотрим пример автоматизиро-

ванного формирования продукций на 
примере фрагмента диаграммы классов 
(рис. 4) [11].

В качестве источника UML-моделей, 
описывающих классы предметной об-
ласти и их отношения, использует-
ся CASE-средство IBM Rational Rose. 
Анализируемый XML-файл с моделями 
получен с помощью модуля трансфор-
мации моделей XMI UML [8].

Графическому представлению мо-
дели (рис. 4) соответствует фрагмент 
XML-кода (рис. 5). При этом выделены 
ключевые конструкции (см. табл. 1), на 
основе которых осуществлялось извле-
чение необходимых элементов концеп-
туальной модели.

Понятия онтологии могут быть 
представлены в нотации RVML [5] 
(рис. 6) для их дальнейшего уточнения 
и проверки.

На основе понятий онтологии гене-
рируется код базы знаний в формате 
CLIPS (рис. 7).

Рис. 4. Фрагмент анализируемой диаграммы классов UML

Рис. 6. Пример полученной продукции в нотации RVML

Рис. 5. Фрагмент анализируемой диаграммы классов UML в формате XML
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Заключение

Решение задач, связанных с получением (при-
обретением), структурированием и формализацией 
знаний, позволяет повысить эффективность про-
цесса разработки БЗ интеллектуальных систем.  
В настоящей работе предложено автоматизировать 
анализ концептуальных моделей и автоматически 
формировать программный код на основе графиче-
ских примитивов. Такой подход позволяет избежать 
ошибок программирования, которые, как правило, 
связаны с большими издержками на последующих 
этапах жизненного цикла программного продукта.

При решении задач исследования проведен ана-
лиз методов, подходов и систем, а также различных 
стандартов (языков) концептуального и онтологиче-
ского моделирования. На основании этого анализа 
были выявлены основные источники концептуаль-
ных моделей: диаграммы классов UML и онтоло-
гии OWL DL. В качестве целевого ЯПЗ использован 
CLIPS. Подробно описан алгоритм преобразования 
концептуальных моделей (диаграмм классов UML) 
в программный код продукционной базы знаний.

На основе разработанного алгоритмического обе-
спечения реализован исследовательский прототип 
web-сервиса для автоматизированного формирова-
ния продукционных баз знаний CLIPS [4]. Основ-
ной областью применения такого сервиса является 
обеспечение распределенной коллективной работы 
специалистов-предметников при создании БЗ для 
продукционных экспертных систем. Сервис исполь-
зовался при выполнении работ по хоздоговору с ОАО 
"ИркутскНИИхиммаш" на создание проблемно-ори-
ентированного редактора продукционных БЗ в об-

ласти оценки технического состояния и остаточного 
ресурса нефтехимического оборудования [12].

Безусловно, данный подход не позволяет исклю-
чить ошибки, обусловленные неточностью или не-
полнотой анализируемых концептуальных моделей. 
Однако автоматическая генерация программного 
кода на основе моделей позволяет использовать 
принцип быстрого прототипирования при реали-
зации БЗ с последующей их проверкой и тестиро-
ванием в сторонних средствах. По результатам те-
стирования можно внести необходимые изменения 
в модели (диаграммы классов UML или RVML) и 
провести повторную генерацию программного кода.

В дальнейшем планируется расширить функции 
программного обеспечения за счет подсистемы те-
стирования сгенерированных БЗ, использовать в ка-
честве источников концептуальных моделей OWL 
DL, а также осуществить интеграцию сервиса со 
средством создания продукционных экспертных си-
стем на основе порождающего программирования 
(модельно-управляемого подхода) [5].
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Using UML class Diagrams for Design of Knowledge Bases  
of Rule-Base expert systems

The paper describes the approach for computer-aided design of rule-bases on the basis of conceptual models. 
The proposed approach consists of six steps: design of the conceptual model, representation of the conceptual model 
in the form of a XML-document, analysis (parsing) of the XML-document, generation ontology of rules, visualization 
and modification of rules, model-based generation of a program code. UML class diagrams are considered as the 
main source of conceptual models, because the analysis shown that it is the most common way of conceptualizing 
knowledge in software development. The original notation — Rule Visual Modeling Language (RVML) is proposed 
for visualization and modification of rules. The C Language Production System (CLIPS) is selected as a targeted 
programming language.

The main advantage of the approach is minimization of errors in program codes.
The approach does not eliminate errors caused by inaccuracy or incompleteness of analyzed conceptual models, 

however, the automatic model-based generation of program codes allows to apply the principle of rapid prototyping 
for the design of knowledge bases with the subsequent inspection and testing obtained codes with the aid of third-
party tools.

The proposed algorithms are implemented in a prototype of a web-service. The main area of application of the 
web-service is providing distributed collaboration of experts and analytics in design of knowledge bases for rule-
based expert systems.
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О применении моделей разграничения доступа 
в социальных сетях к одному классу 
многопользовательских систем управления контентом

Изложены результаты исследования известных моделей логического разграничения доступа 
в социальных сетях на предмет возможности их использования в многопользовательских си-
стемах управления контентом с учетом задаваемых отношений вида "пользователь—пользо-
ватель", "пользователь—ресурс" и "ресурс—ресурс". Возможность практического использования 
исследуемых моделей оценивается в применении к информационно-аналитической системе 
"Наука—МГУ" ("ИСТИНА"), выполняющей функции по управлению информацией о результатах 
научной деятельности и использующей сложные правила разграничения доступа.

Ключевые слова: разграничение доступа, правила разграничения доступа, модель логиче-
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Введение

В последние годы значительное распростране-
ние получили программные системы, позволяющие 
большому числу пользователей создавать и изменять 
содержимое информационных ресурсов, — много-
пользовательские системы управления контентом.  
В таких системах зачастую требуется ограничить 
ряд действий в зависимости от некоторых условий, 
например, наличия определенного атрибута у поль-
зователя, выполняющего действие, или присутствия 
некоторой связи между объектами в системе. Со-
вокупность таких ограничений составляет правила 
разграничения доступа в рассматриваемой системе.  
В качестве объектов доступа могут выступать дан-
ные, вычислительные ресурсы, сервисы и другие 
объекты системы.

В традиционных системах управления контен-
том для описания правил разграничения доступа 
к объектам системы используют, как правило, из-
вестные дискреционные, многоуровневые и ролевые 
модели. Такие модели хорошо зарекомендовали себя 
для применения в условиях, когда правила разгра-
ничения доступа являются достаточно простыми, 
а именно — есть определенная и редко изменяемая 
структура (например, иерархия), связывающая от-
дельные объекты или субъекты в системе, и нет 

большого числа динамически изменяемых во вре-
мени атрибутов.

Однако следует отметить, что в ряде многополь-
зовательских систем управления контентом целесо-
образно использовать правила разграничения до-
ступа, которые записываются в более общей по 
сравнению с традиционными моделями форме. Это 
обусловлено возможностью сокращения действий по 
настройке таких правил, что в некоторых случаях 
очень востребовано. Например, одно общее декла-
ративное правило, связывающее сущности в систе-
ме некоторым сложным условием, может заменить 
большое число традиционных правил. В этом общем 
правиле могут быть учтены некоторые изменения, 
которые могут быть позже проведены в системе.  
К их числу относятся, например, добавление поль-
зователей и их групп, изменение отношений между 
пользователями или объектами системы. В отличие 
от более общего подхода, подобные изменения при 
использовании традиционных моделей и механиз-
мов, как правило, должны сопровождаться коррек-
тировкой правил разграничения доступа.

Примером такой многопользовательской систе-
мы управления контентом является информаци-
онно-аналитическая система (ИАС) "Наука—МГУ"  
("ИСТИНА") [1]. Эта система в контексте целей на-
стоящей статьи является предметом исследования и 
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применения моделей, методов и программных ме-
ханизмов логического разграничения доступа к ее 
ресурсам (объектам доступа). Такая система предо-
ставляет возможности по формированию, анализу 
и модификации информации о результатах научной 
деятельности. Данная информация вносится в систе-
му и корректируется ее пользователями. Механизмы 
разграничения доступа в этой системе позволяют 
снизить количество ошибочно введенных данных 
и предоставляют возможность ограничить доступ к 
определенной аналитической информации в зависи-
мости от действующих связей между пользователями 
и объектами доступа в системе.

Информационно-аналитические системы, ори-
ентированные на управление наукометрической 
информацией и подобные ИАС "Наука—МГУ"  
("ИСТИНА"), являются относительно новым классом 
многопользовательских систем управления контен-
том. Вместе с тем определенным сходством с рас-
сматриваемыми многопользовательскими системами 
управления контентом обладают социальные сети. 
Это обусловлено большим числом их пользовате-
лей, динамикой изменения состава пользователей 
и отношений между ними, наличием вносимого 
и изменяемого пользователями контента, а также 
правилами разграничения доступа, которые опре-
деляются в общей форме и зависят от динамически 
изменяемых отношений. Для социальных сетей в 
настоящее время разработано некоторое количе-
ство формальных моделей, описывающих правила 
разграничения доступа и принципы работы про-
граммных механизмов, которые реализуют такие 
правила. Такие модели анализируются в настоящей 
статье на предмет возможности их адаптации к 
многопользовательским системам управления кон-
тентом, в которых представляется целесообразным 
расширить способ задания правил разграничения 
доступа для более точного соответствия семантике 
таких правил, а также для сокращения админи-
стративных действий, выполняемых по настройке 
правил разграничения доступа при определенных 
изменениях в процессе штатного функционирования 
системы.

Авторы рассматривают данную статью как первую 
в серии публикаций, освещающих результаты иссле-
дований, направленных на поиск моделей, методов и 
эффективных программных реализаций логическо-
го разграничения доступа к ресурсам многопользо-
вательских систем управления наукометрическим 
контентом. Целью настоящей публикации является 
анализ состояния исследований в области построе-
ния и программной реализации моделей логического 
разграничения доступа к ресурсам социальных сетей 
и выявление свойств таких моделей, которые могут 
быть использованы в системах, аналогичных ИАС 
"Наука—МГУ" ("ИСТИНА").

1. Цели и задачи работы

В настоящей работе представлен краткий срав-
нительный анализ существующих моделей и меха-
низмов логического разграничения доступа (ЛРД) 
к объектам доступа (ресурсам) в социальных сетях. 
Целью такого анализа является выявление возмож-
ностей их использования в системах управления на-
укометрической информацией.

При анализе моделей ЛРД, используемых в соци-
альных сетях, особое внимание уделено свойствам, 
наиболее существенным для применения этих мо-
делей в системе разграничения доступа к объектам 
ИАС "Наука—МГУ" ("ИСТИНА").

Выбор рассматриваемых моделей ЛРД в социаль-
ных сетях обусловлен результатами анализа литера-
турных источников, который показал, что исследо-
ваниями моделей ЛРД для социальных сетей в мире 
занимаются в основном три авторских коллектива. 
Каждый из этих коллективов имеет несколько клю-
чевых публикаций, описывающих достаточно по-
хожие модели. В разд. 3 рассмотрены модели, пред-
ложенные П. Фонгом и его соавторами [2—4]; в разд. 
4 рассмотрены модели, разработанные Б. Карминати, 
Е. Феррари и др. [5—7]; разд. 5 содержит анализ работ 
Ю. Ченга, Дж. Парка и Р. Сандху [8—11].

2. Логическое разграничение доступа в 
рассматриваемых системах

Примем следующие соглашения об обозначе-
ниях и терминологии. Будем считать, что во всех 
рассматриваемых моделях задано множество O 
объектов в информационной системе, в котором 
выделено подмножество пользователей U ⊂ O.  
В дальнейшем все объекты системы, не являющиеся 
пользователями, будем именовать ресурсами Res =  
= O\U в соответствии с терминологией, принятой 
в работах [8, 9]. Поскольку в исследуемых моделях 
в большей степени представляет интерес возмож-
ность доступа пользователя к ресурсу, то под объ-
ектом доступа будем подразумевать ресурс, если 
не указано иное.

Большинство рассматриваемых моделей разгра-
ничения доступа так или иначе оперирует понятием 
социального графа, однако в разных работах этот 
термин может употребляться в двух разных смыслах. 
В первом случае (например, в работах [2, 8]) социаль-
ным графом называется нагруженный граф, верши-
нами которого являются пользователи системы. Две 
вершины связаны каким-либо ребром в том и только 
том случае, если они связаны каким-либо отноше-
нием, с каждым ребром ассоциировано множество 
отношений, связывающих указанных пользователей. 
Во втором случае (например, в работе [9]) вершинами 
графа является множество всех объектов системы,  
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а ребрами, как и в первом случае, являются связы-
вающие их отношения. В дальнейшем социальный 
граф, построенный на множестве всех объектов си-
стемы, будем именовать полным социальным гра-
фом, а построенный на множестве пользователей — 
усеченным социальным графом.

Рассмотрим подробнее сходство и отличия со-
циальных сетей и многопользовательских систем 
управления наукометрическим контентом на при-
мере ИАС "Наука—МГУ" ("ИСТИНА") в части ло-
гического разграничения доступа.

Целевая система "Наука—МГУ" ("ИСТИНА") во 
многом организована сходным образом с социальны-
ми сетями. По аналогии с социальными сетями в ней 
имеется большое число пользователей и добавление 
новых пользователей возможно в автоматическом 
режиме, без участия администратора системы. Каж-
дый пользователь системы может добавлять объекты, 
связанные с другими объектами, и при этом могут 
изменяться права доступа к объектам других поль-
зователей. Так, например, при добавлении одним из 
пользователей ИАС "Наука—МГУ" ("ИСТИНА") в 
систему новой публикации, имеющей других соавто-
ров, эти соавторы также получают некоторые права 
доступа к информации об этой новой публикации и, 
возможно, к информации о журнале, в котором она 
опубликована. Меняются также права доступа к объ-
ектам для пользователей, ответственных за сопрово-
ждение информации по отдельным подразделениям, 
в которых работают авторы новой публикации.

Традиционные модели ЛРД ограниченно подходят 
для управления доступом к подобным системам, так 
как они требуют выделения в системе статическо-
го (изменяемого только администратором системы) 
множества атрибутов безопасности как для поль-
зователей, так и для объектов. Однако в системах, 
аналогичных ИАС "Наука—МГУ" ("ИСТИНА"), при 
добавлении в систему любого пользователя он дол-
жен получить права доступа, не совпадающие ни с 
одним из существующих пользователей, а связанные 
с ним объекты получают новые атрибуты безопас-
ности, соответствующие типу взаимосвязи с новым 
пользователем.

Для разграничения доступа к объектам подобных 
систем целесообразно использовать модели, предус-
матривающие принятие решения о предоставлении 
пользователю доступа к объекту в зависимости от 
структуры последовательностей пользователей или 
объектов доступа, связывающих пользователя с це-
левым объектом определенной последовательностью 
отношений. К числу подобных правил для традици-
онных социальных сетей можно отнести, например, 
правило "видеть фотографию может владелец, его 
друзья или друзья друзей", а для систем управления 
наукометрическим контентом — правило "изменять 
название статьи может один из авторов, либо от-

ветственный по подразделению, в котором работает 
один из авторов".

Следует особо отметить, что ИАС "Наука—МГУ" 
("ИСТИНА") по сравнению с социальными сетями 
имеет и свои особенности. В классических социаль-
ных сетях большинство объектов имеют пользовате-
ля-владельца, хотя могут быть связаны различными 
отношениями и с другими пользователями. Для мно-
гих объектов в ИАС "Наука—МГУ" ("ИСТИНА") не 
существует одного пользователя-владельца, который 
должен иметь больше прав доступа к этому объекту, 
чем остальные пользователи. Например, если публи-
кация имеет несколько авторов, то с точки зрения 
прав доступа к этой публикации все авторы должны 
быть равноправны. В то же самое время многие мо-
дели разграничения доступа в социальных сетях, на-
пример, представленные в работах [2, 3, 5, 8], требуют 
наличия у каждого объекта системы единственного 
пользователя-владельца и способны регламентиро-
вать доступ других пользователей к объекту только 
на основании отношений между пользователем, за-
просившим доступ, и владельцем объекта. Другие 
модели [9, 10] допускают разные виды отношений 
между пользователями и объектами системы, отлич-
ные от отношения "пользователь является владель-
цем объекта". Заметим, что тем не менее эти модели 
также предполагают наличие у объекта пользовате-
ля-владельца, который имеет право изменять права 
доступа к объекту других пользователей.

В работах [8, 10] представлен краткий сравнитель-
ный анализ нескольких моделей, рассматриваемых 
в настоящей работе, в том числе представленных в 
публикациях [2—7]. Предложены следующие аспекты 
оценки выразительных свойств моделей ЛРД:

1) допускаются разные виды отношений;
2) отношения не обязаны быть симметричными;
3) рассматриваются отношения между пользова-

телями;
4) рассматриваются отношения между пользова-

телями и ресурсами;
5) пользователь может управлять доступом к "своим" 

объектам;
6) проводится разграничение доступа как к ре-

сурсам, так и к пользователям;
7) возможность ассоциировать с пользователем 

запрет на доступ к некоторым ресурсам;
8) максимальная длина пути в социальном графе, 

на основании существования которого принимается 
решение о доступе;

9) выразительные возможности описания пути 
в социальном графе, на основании существования 
которого принимается решение о доступе;

10) учет более сложных, чем существование пути, 
топологических свойств социального графа, напри-
мер, требование существования не менее опреде-
ленного числа общих друзей у пользователя, запро-
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сившего доступ, и пользователя-владельца объекта 
доступа;

11) учет дополнительных атрибутов пользователей;
12) учет дополнительных атрибутов отношений.
Среди перечисленных аспектов оценки выра-

зительности моделей выполнение пунктов 1—4 и 7 
является необходимым для разграничения доступа 
к объектам ИАС "Наука—МГУ" ("ИСТИНА") в силу 
особенностей внутреннего устройства системы и 
предъявляемых к ней функциональных требований. 
Так, например, необходимость выполнения пунктов 
1—4 обусловлена тем, что в системе существует мно-
жество видов отношений между пользователями и 
ресурсами системы. Большинство отношений при 
этом не является симметричными, например, от-
ношение авторства, которое связывает сотрудника 
с публикацией. Выполнение пунктов 5 и 6 при этом 
является желательным, но не обязательным в ИАС 
"Наука—МГУ" ("ИСТИНА").

Пункты 8 и 9 классифицируют модели ЛРД по 
максимальной длине путей в социальном графе, ко-
торые могут использоваться при принятии решения 
о предоставлении пользователю доступа к объекту, 
и по требованиям к структуре этого пути. В силу 
особенностей использования ИАС "Наука—МГУ" 
("ИСТИНА") для разграничения доступа к ее объек-
там необходимо использовать правила, которым со-
ответствуют достаточно длинные пути в социальном 
графе, состоящие из многих отношений. Например, 
пользователю u может предоставляться доступ на 
изменение к публикации p, если существуют такой 
сотрудник a и такие подразделения s1 и s3, что

zz пользователь u является ответственным по 
подразделению s1;

zz подразделение s3 совпадает с подразделением s1, 
либо входит в подразделение s1, либо существует такое 
подразделение s2, входящее в s1, что s3 входит в s2;

zz сотрудник a входит в подразделение s3;
zz сотрудник a является автором публикации p.

Таким образом, модель ЛРД для ИАС "Наука—
МГУ" ("ИСТИНА") должна предусматривать возмож-
ность предоставлять пользователю доступ к объекту 
в зависимости от того, связан ли этот пользователь 
с этим объектом путями достаточно большой длины 
и достаточно сложной структуры.

Следует также заметить, что некоторые из от-
ношений между объектами ИАС "Наука—МГУ"  
("ИСТИНА") по своей сути являются транзитивны-
ми, например, отмеченное выше отношение вло-
женности подразделений. В связи с этим фактом 
разумным требованием к модели ЛРД для этой си-
стемы является возможность использования правил 
доступа пользователя к объекту на основании суще-
ствования в социальном графе пути, включающего 
цепочку вложенных подразделений произвольной 
длины. Отметим, что проверка пути на соответствие 

правилу, содержащему длинную последовательность 
повторений одного отношения, в ряде случаев может 
быть реализована с высоким уровнем производитель-
ности за счет использования специализированных 
возможностей современных реляционных СУБД по 
выполнению иерархических и рекурсивных запросов.

Выполнение пунктов 10—12 необходимо для за-
дания сложных правил разграничения доступа. При 
этом для более полного соответствия задаваемых 
правил семантике разграничения доступа в ИАС 
"Наука—МГУ" ("ИСТИНА") целесообразно в пере-
чень аспектов оценки моделей ЛРД добавить следу-
ющие пункты:

zz учет отношений вида "ресурс—ресурс";
zz учет дополнительных атрибутов ресурсов.

Учет отношений вида "ресурс—ресурс" необходим 
в силу ряда причин, одна из которых состоит в том, 
что в системе разделены объекты "пользователь" и 
"сотрудник". По этой причине почти все объекты, 
так или иначе связанные с пользователем (в пер-
вую очередь — публикации), связаны с ним не не-
посредственно, а посредством объекта "сотрудник".  
В других случаях пользователь должен получать до-
ступ к объекту на основании более длинной цепочки 
ресурсов, связывающих пользователя с целевым ре-
сурсом. Например, пользователь, назначенный от-
ветственным по подразделению, должен иметь ряд 
прав доступа к публикациями, авторы которых ра-
ботают в этом подразделении. По этой причине без 
отношений между ресурсами системы представление 
этих связей невозможно.

При разграничении доступа к объектам ИАС  
"Наука—МГУ" ("ИСТИНА") также может быть не-
обходим учет дополнительных атрибутов вершин и 
ребер, входящих в путь, соединяющий пользователя 
с объектом доступа. Например, возможна ситуация, 
когда пользователю необходимо предоставить до-
ступ к публикации в случае, если этот пользова-
тель является ответственным по подразделению,  
в котором была выполнена эта публикация. Одним 
из возможных способов решения этой задачи было 
бы предоставление пользователю доступа к статье на 
основании наличия пути в социальном графе вида 
"пользователь является ответственным по подразде-
лению" — "в подразделении работает сотрудник" — 
"сотрудник является автором статьи". В таком случае 
доступ разрешается, если существует такое подраз-
деление и такой сотрудник, что пользователь связан 
с подразделением отношением администрирования 
(является ответственным), сотрудник связан с под-
разделением отношением "работает в" и связан со 
статьей отношением авторства. Данное правило 
однако может дать не тот результат, который был 
необходим, в случае, если во время написания ста-
тьи сотрудник работал в другом подразделении. В 
этом случае пользователь получает доступ к статье,  
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не являясь ответственным по подразделению, в ко-
тором была написана статья. Корректным вариантом 
решения данной задачи является ассоциирование 
с каждым ребром социального графа некоторого 
набора дат. С каждым ребром, связывающим со-
трудника с подразделением отношением "работает 
в", связывается дата его поступления на работу и 
дата увольнения, если оно было. С каждым ребром, 
связывающим сотрудника с публикацией отноше-
нием авторства, ассоциируется дата сдачи публика-
ции в печать. Пользователь может получить доступ 
к статье на основании наличия в социальном графе 
пути вида "пользователь является ответственным по 
подразделению" — "в подразделении работает сотруд-
ник" — "сотрудник является автором статьи", соеди-
няющим этого пользователя с этой статьей только 
при условии, если дата написания публикации, соот-
ветствующая отношению "сотрудник является авто-
ром статьи", лежит в диапазоне дат, соответствующих 
отношению "в подразделении работает сотрудник".

Таким образом, разграничение доступа к объ-
ектам ИАС "Наука—МГУ" ("ИСТИНА") требует ис-
пользования в правилах предоставления доступа 
пользователя к объекту не только топологических 
свойств социального графа, но и дополнительных 
свойств вершин и ребер, входящих в путь от поль-
зователя к объекту доступа.

С учетом перечисленных выше особенностей ИАС 
"Наука—МГУ" ("ИСТИНА") и требований, предъяв-
ляемых к ее системе разграничения доступа, рассмо-
трим более детально механизмы ЛРД в социальных 
сетях и оценим возможности их использования в 
целевой системе.

3. Модели Фонга

В настоящем разделе рассмотрены модели логи-
ческого разграничения доступа, представленные в 
работах [2—4].

Первой из рассматриваемых моделей логического 
разграничения доступа к ресурсам социальных сетей 
является модель сохранения приватности Фонга— 
Анвара—Жао [2]. Эта модель рассматривает все ре-
сурсы системы как элементы пользовательского про-
филя. В модели задано множество пользователей, 
множество типов объектов доступа, каждый ресурс 
системы однозначно идентифицируется его типом и 
пользователем-владельцем.

При использовании данной модели система пред-
ставлена усеченным социальным графом, представ-
ляющим собой неориентированный ненагруженный 
граф, вершинами которого являются пользователи 
системы, а ребрами — отношения дружбы, связы-
вающие пользователей. Другие отношения в модели 
не рассматриваются, а отношение дружбы предпо-
лагается симметричным. При этом единственное 

отношение между пользователями и ресурсами си-
стемы — "пользователь является владельцем ресур-
са", причем каждый ресурс в системе имеет только 
одного пользователя-владельца. Отношения, связы-
вающие ресурсы системы, не рассматриваются.

Расширением модели Фонга—Анвара—Жао яв-
ляется модель Фонга, представленная в работе [3].  
В отличие от предыдущей модели данная модель по-
зволяет рассматривать несколько различных отноше-
ний между пользователями системы, причем такие 
отношения могут не быть симметричными. Модель 
Фонга оперирует также рядом других понятий, опре-
деляющих разные аспекты функционирования си-
стемы. Вместе с тем данная модель, как и модель 
Фонга—Анвара—Жао, не учитывает возможных от-
ношений между ресурсами системы, а единственным 
отношением, которое может связывать пользователя 
и ресурс системы, является отношение владения.

В работе [4] предлагаются специальные языки, 
которые могут использоваться для описания моде-
лей, аналогичных модели Фонга.

В первом из предложенных в работе [4] языков 
каждая операция с объектом может быть выполнена 
в случае, если истинна некоторая соответствующая 
ей формула. Это логическая формула, которая может 
быть истинной или ложной в зависимости от суще-
ствования в социальном графе пути, обладающего 
определенными свойствами и соединяющего пользо-
вателя u, запросившего доступ, и пользователя v, яв-
ляющегося владельцем объекта доступа. В языке, на 
котором записывается эта формула, существуют вы-
деленные символы true, false и a. Эти символы означают 
соответственно: отношение, связывающее любую пару 
пользователей; отношение, не связывающее никакие 
пары пользователей; отношение, связывающее поль-
зователя с собой. Истинность формулы определяется 
для пользователей u и v с учетом следующих правил.

zz Формула a истинна, если u = v.
zz Формула ¬ j истинна в том и только том слу-

чае, если j ложна.
zz Формулы j ∧ y и j ∨ y имеют соответственно 

смысл логической конъюнкции или дизъюнкции ис-
ходных формул j и y.

zz Для отношения r и формулы j формула r j 
истинна в том и только том случае, если существует 
такой пользователь u′, связанный с пользователем u 
отношением r, что формула j истинна для пользо-
вателей u′ и v.

Например, если отношение parent связывает роди-
теля и ребенка, то формула parent parent a означает, 
что доступ к объекту должен быть предоставлен ро-
дителям родителей пользователя-владельца. Форму-
ла parent parent a ∨ parent a ∨ a означает, что доступ 
к объекту должен быть предоставлен владельцу, его 
родителям или родителям родителей.
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Второй язык, рассмотренный в работе [4], являет-
ся расширением первого. В дополнение к операторам 
первого языка в формулах допускается использова-
ние следующих конструкций.

zz Для формул j и y формула j ⊗ y истинна в 
том и только том случае, если в социальном графе 
существуют пути, соответствующие формулам j и y, 
и при этом эти пути не пересекаются за исключением 
того, что имеют общие начало и конец.

zz Для формулы j и символа (переменной) p фор-
мула @p j истинна в том и только том случае, если 
формула j (содержащая в себе символ p) была бы верна, 
считая символ p указывающим на владельца объекта.

Данный язык позволяет предоставлять пользо-
вателям доступ к объектам, основываясь на более 
сложных топологических свойствах социального гра-
фа. Например, в работе [4] доказано, что во втором 
представленном языке возможно разрешить доступ 
к объекту для пользователей, имеющих не менее n 
общих друзей с владельцем объекта при любом n, 
что невозможно в первом языке.

Заметим однако, что использование языков слож-
ного вида для задания пользователем правил предо-
ставления доступа к "своим" объектам может ока-
заться источником ошибок при задании этих правил. 
Отмеченный факт обусловлен тем обстоятельством, 
что пользователь фактически должен заниматься 
программированием, в то время как он, возможно, 
не имеет соответствующих навыков.

Все модели разграничения доступа, представлен-
ные в работах [2—4], оперируют усеченным социаль-
ным графом, рассматривающим только отношения 
между пользователями системы. Одновременно с 
этим для разграничения доступа к объектам ИАС 
"Наука—МГУ" ("ИСТИНА") необходим также учет от-
ношений между ресурсами системы, что не позволяет 
использовать рассмотренные модели в явном виде.

4. Модели Карминати—Феррари

В настоящем разделе рассмотрены модели ЛРД, 
представленные в работах [5—7].

Модель Карминати—Феррари—Перего [5] рассма-
тривает усеченный социальный граф, вершинами 
которого являются пользователи системы, а ребра-
ми — отношения между пользователями. Каждое ре-
бро при этом имеет дополнительный атрибут — уро-
вень доверия между пользователями. Возможность 
доступа пользователя к объекту определяется набором 
правил вида u, relation, length, level, которые могут быть 
связаны операциями конъюнкции или дизъюнкции. 
Каждое из перечисленных правил разрешает поль-
зователю доступ к объекту, если этот пользователь 
связан с пользователем u (владельцем объекта) путем 
длины не более length, каждое из ребер которого соот-
ветствует отношению relation с уровнем доверия level. 

Таким образом, каждое из условий доступа может 
использоваться для разрешения или запрета доступа 
пользователю, связанному с владельцем ресурса про-
извольным числом повторений одного и того же от-
ношения, например, "друзьям друзей друзей ... друзей". 
При этом модель рассматривает отношения только 
между пользователями системы, но не рассматривает 
отношения между ее ресурсами.

Модель ЛРД, представленная в работах [6, 7], во 
многом аналогична модели Карминати—Феррари-
Перего. Однако в дополнение к возможностям пре-
дыдущей модели данная модель предусматривает 
возможность связывания различными отношениями 
пользователей и ресурсов системы. Так, например, 
с фотографией помимо пользователя-владельца мо-
жет быть ассоциирован список пользователей, изо-
браженных на фотографии. В то же время в данной 
модели не рассматриваются отношения вида "ре-
сурс—ресурс".

Модели ЛРД, представленные в работах [5—7], 
обладают тем же важным недостатком, что и ранее 
рассмотренные модели Фонга. Этот недостаток заклю-
чается в том, что данные модели не позволяют учи-
тывать отношения между ресурсами системы. Данный 
факт ограничивает использование подобных моделей в 
явном виде в ИАС "Наука—МГУ" ("ИСТИНА").

5. Модели Ченга, Парка и Сандху

В настоящем разделе рассмотрены модели логиче-
ского разграничения доступа к объектам социальных 
сетей, представленные в работах [8—11].

Модель ЛРД, представленная в работе [8], явля-
ется самой простой с позиций выразительности из 
рассматриваемых в данном разделе. Эта модель по-
лучила название UsertoUser Relationshipbased Access 
Control (UURAC), так как рассматривает разные виды 
отношений между пользователями системы. Однако 
следует отметить, что эта модель не рассматривает 
отношений между ресурсами системы, а единствен-
ным отношением, которое может связывать пользо-
вателя и ресурс, является отношение "владелец". При 
этом каждому ресурсу системы соответствует только 
один пользователь-владелец.

При использовании модели UURAC в системе 
определяется множество пользователей U, множест-
во возможных отношений между пользователями  
S = {s1, ..., sn, 1

1
−s , ..., sn

–1} и социальный граф  
G = (U, E, S), где E ⊂ U Ѕ S Ѕ U. Множество вершин 
социального графа является множеством пользо-
вателей, а множество E — множеством ребер, при 
этом с каждой парой пользователей ассоциировано 
множество связывающих их отношений. В рассма-
триваемой модели для каждого отношения s ∈ S 
выделено обратное отношение, т. е. такое отношение 
s–1 ∈ S, что пользователь u связан с пользователем v 
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отношением s в том и только том случае, если поль-
зователь v связан с пользователем u отношением s–1.

С каждым объектом в системе ассоциирован 
пользователь-владелец, который имеет право опреде-
лять множество пользователей, имеющих право того 
или иного доступа к этому объекту. Для этого владе-
лец задает некоторые правила, описывающие пути в 
социальном графе, и пользователь получает доступ 
к объекту, если в социальном графе есть путь, со-
единяющий этого пользователя с владельцем объекта 
и удовлетворяющий заданному правилу. Например, 
пользователь может предоставить доступ к объекту 
своим друзьям и друзьям своих друзей. Кроме того, 
модель UURAC позволяет определять возможные 
пути отношений между пользователем и владельцем 
объекта с помощью более сложных правил, учитыва-
ющих несколько различных отношений, например, 
пользователь может разрешить доступ к объекту дру-
зьям друзей коллег своих родителей. В общем случае 
для задания правил разграничения доступа к объ-
ектам предлагается использовать специальный язык, 
похожий по синтаксису на регулярные выражения.

В работе [8] представлены два алгоритма проверки 
разрешения на доступ пользователя к объекту, осно-
ванные на известных алгоритмах обхода графов — по-
иске в ширину и поиске в глубину. Эксперименталь-
ные оценки производительности, полученные позже 
в работе [10], показали, что использование алгоритма 
поиска в глубину намного предпочтительнее исполь-
зования алгоритма поиска в ширину.

Расширением модели UURAC является модель 
ЛРД UsertoResource RelationshipBased Access Control 
(URRAC), представленная в работе [9]. Основным 
отличием данной модели является возможность 
предоставлять пользователям доступ к объектам с 
учетом отношений не только между пользователями, 
но и между ресурсами системы. При использовании 
модели URRAC в системе определяется множество 
пользователей U, множество ресурсов R, множество 
отношений S = Suu ∪ Sur ∪ Srr и социальный граф  
G = (V, E, S), где V = U ∪ R, E ⊂ V Ѕ S Ѕ V. Множеством 
вершин социального графа является множество, со-
стоящее из пользователей и ресурсов системы. Каж-
дому ребру в социальном графе соответствует мно-
жество отношений, связывающих вершины, которые 
соединены этим ребром. Множество Suu — это мно-
жество отношений, которые могут соединять двух 
пользователей системы; Sur — это множество отноше-
ний, которые могут соединять пользователя и ресурс;  
Srr — это множество отношений, которые соединяют 
между собой ресурсы.

Также как и при использовании модели UURAC, 
пользователь получает доступ к некоторому ресурсу, 
если в социальном графе есть путь, удовлетворяю-
щий определенному правилу, по синтаксису напо-
минающему регулярное выражение. Однако в отли-

чие от случая модели UURAC путь, влияющий на 
предоставление доступа, может проходить как через 
пользователей, так и через ресурсы системы.

Другой отличительной особенностью модели 
URRAC является использование в ней множества 
правил разрешения конфликтов в случае, если из-
менять атрибуты безопасности объекта могут поль-
зователи, связанные с ним разными цепочками от-
ношений. Данные правила могут быть следующих 
трех видов: конъюнктивное (доступ разрешается, 
если он разрешен всеми пользователями, задавшими 
правила доступа к объекту); дизъюнктивное (доступ 
разрешается, если он разрешен хотя бы одним поль-
зователем); приоритетное (правила, заданные одним 
пользователем, имеют приоритет над правилами, за-
данными другим пользователем). Заметим, что из пе-
речисленных способов разрешения конфликтов при-
менение приоритетов правил в ИАС "Наука—МГУ" 
("ИСТИНА") может быть существенно затруднено тем 
обстоятельством, что многие объекты могут не иметь 
единственного пользователя-владельца. Например, 
зарегистрированная в системе публикация может 
иметь несколько авторов, которые должны быть рав-
ноправны с точки зрения управления ее атрибутами.

В работе [9] не представлено данных о возмож-
ной производительности программной реализации 
модели URRAC. Однако заметим, что при исполь-
зовании для реализации данной модели алгоритмов, 
аналогичных представленным для модели UURAC в 
работе [8], их производительность будет существенно 
ниже, чем для модели UURAC, в силу того, что в 
полном социальном графе возможная длина пути 
между вершинами, как правило, значительно боль-
ше, чем в усеченном социальном графе.

Другим расширением рассмотренной ранее моде-
ли UURAC является модель ЛРД AttributeAware User
toUser RelationshipBased Access Control (UURACA), 
представленная в работе [11]. Данная модель осно-
вана на модели UURAC, однако имеет возможность 
учитывать дополнительные атрибуты пользователей 
системы и отношений между пользователями. При 
этом модель позволяет ассоциировать с пользовате-
лями атрибуты произвольного вида. Вторым улуч-
шением модели UURACA по сравнению с моделью 
UURAC является наличие возможности предостав-
лять пользователю доступ к объекту на основании 
более общих топологических свойств социального 
графа, чем существование пути определенного вида. 
Например, модель UURACA позволяет предоставить 
доступ к объектам пользователям, имеющим не менее 
пяти общих друзей с владельцем объекта, в то время 
как модель UURAC имеет возможность принимать 
решение о доступе только на основании наличия или 
отсутствия у двух пользователей общих друзей.

Вместе с тем модель UURACA в отличие от модели 
URRAC оперирует только усеченным социальным 
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графом и не позволяет ассоциировать атрибуты с 
ресурсами и учитывать отношения вида "пользова-
тель—ресурс" и "ресурс—ресурс".

Таким образом, из перечисленных моделей Ченга—
Парка—Сандху только модель URRAC имеет воз-
можность учета отношений между ресурсами систе-
мы, которая необходима для управления доступом к 
объектам ИАС "Наука—МГУ" ("ИСТИНА"). Однако 
модель URRAC не обладает другим свойством, не-
обходимым для управления доступом к объектам 
ИАС "Наука—МГУ" ("ИСТИНА"): эта модель не 
предусматривает учета дополнительных атрибутов 
отношений. Одновременно с этим модель UURACA, 
предполагающая учет дополнительных атрибутов от-
ношений между пользователями системы, не рас-
сматривает отношений между ее ресурсами.

Все три рассмотренные модели предполагают, что 
пользователь должен иметь возможность задавать до-
статочно сложные правила для управления доступом 
к связанным с ним объектам на специальном языке. 
Такой подход имеет два недостатка. Первый из них 
заключается в том, что пользователь, не обладаю-
щий навыками программирования и познаниями 
в математической логике и, возможно, теории гра-
фов, имеет высокую вероятность допустить ошиб-
ку при вводе подобных правил. Второй недостаток 
заключается в том, что злоумышленник, имеющий 
возможность формулировать сколь угодно сложные 
правила для разграничения доступа к объектам си-
стемы, может подвергнуть систему атаке на отказ 
в обслуживании, введя специально сформирован-
ные правила, проверка которых потребует значи-
тельных затрат вычислительных ресурсов. Кроме 
того, сложная структура правил проверки доступа 
с высокой вероятностью приведет к недопустимым 
для использования в реальных социальных сетях 
затратам вычислительных ресурсов даже для провер-
ки относительно просто сформулированных правил 
разграничения доступа при использовании модели 
URRAC. Отмеченный факт имеет место в связи с 
тем, что при использовании этой модели по срав-
нению с моделью UURAC значительно возрастают 
основные параметры социального графа, от которых 
зависит производительность используемого в пред-
ставленных моделях алгоритма поиска в глубину.

Таким образом, при разработке моделей ЛРД к объ-
ектам ИАС "Наука—МГУ" ("ИСТИНА") целесообразно 
значительно ограничить возможность изменения поль-
зователями атрибутов безопасности объектов. Одним 
из вариантов такого ограничения является выбор из 
конечного множества вариантов. Например, представ-
ляется целесообразным дать возможность пользовате-
лю, который является автором статьи, выбирать круг 
пользователей, имеющих право скачать полный текст 
статьи, из следующих вариантов: всем пользователям 
разрешено скачать текст статьи; пользователям, рабо-

тающим в одном подразделении с одним из авторов, 
разрешено скачать текст статьи; только авторам разре-
шено скачать текст статьи. Заметим, что при этом мно-
жество пользователей, которым может быть предостав-
лено право того или иного доступа к объекту, может 
быть описано конечным множеством фиксированных 
последовательностей отношений (возможно, включая 
выделенное фиктивное отношение, связывающее лю-
бой объект с любым пользователем).

Заключение

Проведенный анализ моделей ЛРД в социаль-
ных сетях позволил оценить возможность их при-
менения к системам, подобным ИАС "Наука—МГУ"  
("ИСТИНА"), и выделить целесообразные к исполь-
зованию в таких системах выразительные инстру-
менты для описания правил разграничения доступа. 
В частности, результаты такого анализа позволили 
выполнить следующее уточнение требований к мо-
дели ЛРД в ИАС "Наука—МГУ" ("ИСТИНА").

zz Модель должна предоставлять пользователю 
тот или иной доступ к объекту в зависимости от 
взаиморасположения пользователя и объекта доступа 
в полном социальном графе, т. е. графе, вершинами 
которого являются объекты системы, а ребрами — 
отношения между объектами.

zz Модель должна учитывать топологические 
свойства полного социального графа, т. е. отношения 
не только между пользователями системы, но также 
отношения вида "пользователь—ресурс" и "ресурс—
ресурс". Все три вида отношений ("пользователь—
пользователь", "пользователь—ресурс" и "ресурс—ре-
сурс") должны допускать изменение администратором 
системы, а не быть фиксированно заданными в мо-
дели (как, например, в модели Фонга—Анвара—Жао).

zz Модель должна предусматривать возможность 
указывать права доступа пользователя к объекту на 
основании не только топологических свойств соци-
ального графа, но и дополнительных атрибутов ребер 
и вершин, входящих в пути между пользователем и 
объектом доступа.

zz Модель должна предусматривать возможность 
для пользователя изменять некоторые атрибуты без-
опасности связанных с этим пользователем объектов. 
При этом пользователь не должен иметь возможно-
сти формулировать сколь угодно сложные правила 
предоставления доступа. Система должна предостав-
лять пользователю возможность выбирать из зада-
ваемого администратором списка наборов правил.

zz Модель должна предусматривать возможность 
использования в системе транзитивных отношений, 
т. е., если отношение r определено как транзитивное, 
и согласно записям в используемой базе данных объ-
ект o1 связан отношением r с объектом o2, а объект 
o2 связан с объектом o3, то механизм принятия ре-
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шения о доступе пользователя к объектам должен 
считать объекты o1 и o3 связанными отношением r, 
даже если в базе данных они не связаны никаким 
отношением.

Кроме того, разрабатываемая модель ЛРД для 
ИАС "Наука—МГУ" ("ИСТИНА") должна учитывать 
ряд свойств, отражающих специфику этой системы и 
отличающих ее от социальных сетей. В частности, важ-
ной особенностью ИАС "Наука—МГУ" ("ИСТИНА") 
оказалось то, что большинству объектов в ней не 
может быть поставлен в соответствие единствен-
ный пользователь-владелец. Это обстоятельство за-
трудняет создание правил разрешения конфликтов 
доступа, которые возникают в случаях, если два 
пользователя, имеющие право управления доступом 
других пользователей к объекту, пытаются назначить 
ему противоречивые метки доступа.

В настоящее время работы по совершенствова-
нию модели ЛРД к объектам ИАС "Наука—МГУ"  
("ИСТИНА") проводятся с учетом отмеченных 
свойств, отражающих специфику этой системы, а 
также перспективных механизмов других моделей 
ЛРД для социальных сетей, краткий анализ которых 
представлен в настоящей статье.

Список литературы

 1. Садовничий В. А., Афонин С. А., Бахтин А. В. и др. 
Интеллектуальная система тематического исследования на-
учно-технической информации ("ИСТИНА"). М.: Изд-во МГУ, 
2014. 262 с.

 2. Fong p., Anwar M., Zhao Z. A privacy preservation model 
for Facebook-style social network systems // ESORICS 2009: Pro-
ceedings of 14th European Symphosium on Research in Computer 
Security. Saint-Malo, France. 21—23 September, 2009. Springer, 
2009. P. 303—320.
 3. Fong p. Relationship-Based Access Control: protection mod-
el and policy language // Proceedings of the first ACM conference 
on Data and application security and privacy, CODASPY’11. New 
York, USA, 2011. ACM, 2011. P. 191—202.
 4. Fong p., siahaan I. Relationship-Based Access Control 
Policies and Their Policy Languages// Proceedings of the 16th 
ACM Symposium on Access Control Models And Technologies,  
SACMAT’11. New York, USA, 2011. ACM, 2011. P. 51—60.
 5. Carminati B., Ferrari E., perego A. Enforcing Access Con-
trol in Web-Based Social Networks // ACM Trans. Information 
System Security. 2009. Vol. 13, N. 1. P. 1—38.
 6. Carminati B., Ferrari E., Heatherly R., Kantarcioglu M., 
Thuraisingham B. A semantic web based framework for social 
network access control // Proceedings of the 14th ACM symphosium 
on Access control models and technologies, SACMAT’09. New 
York, USA, 2009. ACM, 2009. P. 177—186.
 7. Carminati B., Ferrari E., Heatherly R., Kantarcioglu M., 
Thuraisingham B. Semantic web-based social network access control 
// Computers and Security. 2011. Vol. 30, N. 2—3: Special Issue on 
Access Control Methods and Technologies. P. 108—115.
 8. Cheng Y., park J., sandhu R. A user-to-user relationship-
based access control model for online social networks // Proceed-
ings of the 26th IFIP Annual WG 11.3. Conference on Data and 
Application Security and Privacy (DBSec’12) 2012. Р. 8—24.
 9. Cheng Y., park J., sandhu R. Relationship-Based Access 
Control for Online Social Networks: Beyond User-to-User Relation-
ships // PASSAT 2012. IEEE, 2012. P. 646—655.
 10. Cheng Y. Access control for online social networks using rela-
tionship type patterns. Dissertation, Doctor of Philosophy in Computer 
Science. The University of Texas in San Antonio, TX, USA, 2014. 
URL: http://www.profsandhu.com/dissert/Dissertation_Cheng.pdf
 11. Cheng Y., park J., sandhu R. Attribute-aware Relationship-
based Access Control for Online Social Networks // Data and Ap-
plications Security and Privacy XXVIII. Lecture Notes in Computer 
Science. 2014. Vol. 8566. P. 292—306.

V. A. Vasenin, Professor, Head of Department, e-mail: vasenin@msu.ru, 
A. A. Itkes, Researcher, e-mail: itkes@imec.msu.ru,  
K. A. Shapchenko, Senior Researcher, e-mail: shapchenko@iisi.msu.ru, Institute of Mechanics, 
Lomonosov Moscow State University

on the Application of social networking Access control Models 
to one class of Multi-User content Management systems

Many recent multi-user content management systems share similarities with social networking services because 
of the number of users, user and group dynamics, user involvement in generating and modifying the content. A 
notable challenge in such systems is often to specify access control rules for different resources in an efficient 
manner. Traditional access control models, although providing the necessary functions, tend to lead to excessive 
amount of administrative actions in certain cases related to rearrangement of the user structure including adding 
users and groups, reassigning users to different groups, and performing other maintenance tasks. Thus, introduc-
tion of a more declarative approach to the specification of access control rules may be a viable solution.

Given the noted similarities several state-of-the-art formal access control models for social networks are 
analyzed for their potential applications in the content management systems under study. A system for manag-
ing research information and science metrics is selected as an example of target content management system, 
namely the system "Nauka—MGU" ("ISTINA") [1]. This target system is used in Lomonosov Moscow State 
University for user-assisted collection and analysis of data about publications, research projects, and teaching 
activities. This system actively uses a set of access rules to prevent accidental mistakes during editing of the 
entered information and also to restrict access to certain analysis data based on attributes of the user and the 
resource being accessed.
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Three families of formal access control models for social networks are analyzed, including models by P. Fong 
et al. [2—4], by B. Carminati et al. [5—7], and models UURAC, URRAC and UURACA by Y. Cheng, J. Park, and 
R. Sandhu [8—11]. Two features of access control rules specification which are particularly important for the target 
system but not present in the analyzed models at the same time were noted: use of the full social graph with user-to-
resource and resource-to-resource relations in addition to the more common user-to-user relations; and the use of 
attributes for entities and relations as the means of introducing parameters in access rules.

In the conclusion of the paper a refined requirements list is provided for the access control model for the target 
system, including requirements for specifying access control rules using the full social graph of the system, using at-
tributes of objects and relations, accounting for transitive relations, and performing restricted discretionary user-level 
configuration of the relevant access rules.

Keywords: access control, access rule, access control model, content management system, social network, 
research information, science metrics
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Алгоритмы динамического управления 
энергопотреблением в облачной системе

Вопросы сокращения энергозатрат вычислительных систем в настоящее время очень ак-
туальны. В связи с активной миграцией ресурсоемких информационно-вычислительных при-
ложений в облачные системы к их энергоэффективности стали предъявляться повышенные 
требования. Цель данной работы — описать во всей полноте стоящие на этом направлении 
задачи и представить в обобщенном виде наиболее интересные и распространенные их ре-
шения. Рассмотрены различные алгоритмы управления энергопитанием облачных систем и 
представлены результаты их сравнительного анализа. 

Ключевые слова: энергопотребление, виртуализация, облачные вычисления, динамическое 
управление энергопотреблением

1. Постановка задачи

В последние годы прослеживается возрастающий 
интерес исследователей к вопросам, связанным с 
энергопотреблением вычислительных систем [1—10]. 
Расходы на электроэнергию, необходимые для рабо-
ты центров для хранения и обработки данных (дата-
центров), неуклонно растут. В США, например, их 
значение достигает 3 % суммарных затрат на электро-
энергию по всем отраслям [11]. Это обстоятельство 
делает разработки в области энергоэффективности 
в высокой степени востребованными.

Динамическим управлением энергопотреблением 
(Dynamic power management — DPM ) называют про-
цесс реализации набора политик (наперед принятых 
правил и действий), имеющих своей целью сниже-
ние энергетических расходов при эксплуатации вы-
числительной системы и реализованных по средствам 
алгоритмов перераспределения ресурсов и переклю-
чения режимов работы системы1. В случае облачной 
архитектуры DPM реализуется как на системном, так 
и на локальном уровнях [1]. Локальные политики кон-
центрируются на изменении режима работы отдельно 
взятой машины на базе некоторой предполагаемой 
модели ее поведения [3, 12]. Как правило, такие по-
литики направлены на борьбу с динамическими 
потерями энергии, которые происходят при изме-
нении состояния устройств. Обычно они реализу-

1 Далее в статье авторы во многом говорят о задаче DPM, 
которую решают. В противовес самому DPM, который есть 
реализованный процесс управления на базе решенной задачи.

ются путем переключения триггеров, составленных 
на КМОП-транзисторах, и используют в качестве 
входных данных частоту работы устройства, напря-
жения и т. д., не учитывая стационарные Джоулевы 
потери. В свою очередь политики системного уровня 
занимаются перераспределением всех доступных вы-
числительных ресурсов аппаратного комплекса меж-
ду виртуальными машинами (ВМ), работающими в 
рамках этой инфраструктуры. Повышение энергоэф-
фективности достигается уплотнением виртуальных 
машин на физических машинах (ФМ), при котором 
разгруженные ФМ выключаются или переходят в 
состояния низкого энергопотребления. В облачных 
системах локальная составляющая DPM является 
низкоуровневой подзадачей системной DPM.

При разработке политик и алгоритмов DPM ис-
следователи встречают ряд ограничений, значитель-
но усложняющих задачу нахождения эффективных 
решений для управления облачной системой. К та-
ким ограничениям относят:

zz трудности учета и корректной оценки затрат 
на живую миграцию (live migration) ВМ с одной ФМ 
на другую [13, 14];

zz особенности конфигураций конкретных об-
лачных инфраструктур (например, некоторые ВМ 
жестко связаны с определенной ФМ и не могут уча-
ствовать в процессе миграции [1]);

zz существенную вариативность нагрузки, а именно: 
различное программное обеспечение, исполняемое 
на ВМ, выдает нагрузки неоднородного характера, 
что усложняет моделирование системы [4—6, 14];
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zz потенциальные конфликты между алгорит-
мами DPM и алгоритмами балансировки нагрузки, 
которые направлены на поддержание высокой про-
изводительности системы (низкого времени отклика, 
качества обслуживания и т. д.);

zz высокую сложность общего решения DPM как 
оптимизационной задачи, которая без конкретиза-
ции некоторых свойств системы сводится к необхо-
димости решения комбинаторных NPтрудных задач 
большой размерности [1, 2].

Таким образом, поиск эффективного решения 
DPM актуален, несмотря на весь объем проведенных 
исследований [1, 2].

В данной работе представлен анализ ряда суще-
ствующих подходов к решению задачи DPM с учетом 
всех перечисленных ограничений. Ввиду сложности 
их описания имеет смысл разбить DPM на следую-
щие подзадачи:

z� выбор момента сбора статистики и анализа 
данных;

z� оценка загруженности ВМ и ФМ на некоторый 
период времени;

z� миграция ВМ;
z� балансировка нагрузки, поиск лучшего рас-

положения, исходя из критерия снижения энерго-
потребления;

z� контроль целевого диапазона;
z� локальный DPM на конкретной ФМ как на 

конечном элементе системы.
Решения перечисленных подзадач интегрируют-

ся в общее решение DPM облачной системы. Выбор 
момента сбора статистики в абсолютном большин-
стве систем происходит эмпирически — один раз в 
заранее установленный интервал времени. Снача-
ла собирают данные. На их основании происходит 
оценка загруженности ВМ и ФМ. В случае неоп-
тимальной конфигурации с учетом мощностных 
и временных затрат на миграцию ВМ может быть 
принято решение о миграции. В этот же момент 
может быть скорректирован целевой диапазон. Да-
лее происходит собственно процесс миграции. На 
завершающей стадии применяют локальные поли-
тики DPM.

В рамках настоящей статьи детально рассмотрена 
каждая из описанных подзадач. При этом авторы 
ограничились лишь кратким изложением вопросов 
миграции и балансировки нагрузки.

2. Терминология

Введем понятия, которыми будем оперировать 
в данной статье. Рассматриваемая система состоит 
из набора физических машин: ФМj, j ∈ {1, ..., N}; 
виртуальных машин BМi, i ∈ {1, ..., M}, которые ис-
полняются на этих физических машинах. В рамках 
решения задачи DPM выбирается некоторый про-
межуток времени T, на котором проводится анализ 
поведения системы. Зададим разбиение на n интер-
валов, определив границы разбиений:  tk,  k = 0...n.  
В рамках каждого интервала разбиения система 

считается квазистационарной (характерные вели-
чины не меняются). Таким образом, для вводимых 
величин:

"k ∈ [1...n],  t ⊂ [tk – 1, tk],  f(t) = f(tk – 1).

Назовем виртуальную машину BМi расположен-
ной на физической машине ФМj в момент времени tk,  
k = 1...n, если в течение t ∈ [tk – 1, tk] BМi исполняется 
на ФМ j или рекомендована к миграции на нее. 
Нагрузка Vi(t) — величина, характеризующая вы-
полняемые в некоторый момент времени задачи 
на виртуальной машине BМi. Суммарную нагрузку 
будем описывать опуская нижний индекс.

Выбор упомянутого выше промежутка времени 
T может сильно повлиять на качество результатов 
оптимизирующих действий. По этой причине для 
определения целесообразности выбора T для кон-
кретной конфигурации системы вводится величина 
K(t), характеризующая нагрузку в системе:

( ) ( )( )
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Критерий целесообразности выбора T по K(t) су-
щественно зависит от выбранного подхода к решению 
задачи DPM и потому не имеет общего описания.

В существующих вычислительных системах край-
не остро стоят вопросы измерения мощности энер-
гетических затрат, связанных с функционировани-
ем системы. В некоторых случаях достаточно легко 
измерить мощность этих затрат, а в других случаях 
прямое измерение фактически невозможно. Поэтому 
в рамках задачи DPM разделяют два типа мощностей 
энергетических затрат — реальные (измеряются в 
джоулях) и абстрактные (некая весовая величина). 
Часто между двумя этими величинами существует 
функциональная зависимость [4].

Реальную мощность энергетических затрат фи-
зической машины обозначим как ФМj  p(t). Она яв-
ляется суммой мощности динамических затрат vj(t) 
и статических затрат Fj(t). Такое разделение пред-
полагает, что статическое энергопотребление воз-
никает на включенной ФМ j вне зависимости от 
нагрузки на машине, в то время как динамическое 
является следствием исполнения ВМ. Абстрактную 
мощность энергетических затрат, вызванных ис-
полнением BМi на этой физической машине ФМj, 
обозначим Pj, i (t). На рис. 1 изображено поведение 
системы в течение двух последовательных харак-
терных отрезков времени T1 и T2 с точки зрения 
системного DPM.

Введем понятие расположения l, описывающе-
го как ВМ распределены по ФМ (рис. 2). Удобно 
описывать l с помощью бинарной матрицы [M Ѕ N],  
(i, j)-й элемент которой указывает на принадлеж-
ность BМi к ФМj; bl — лучшее расположение, sl — 
стартовое расположение.
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Часто возникает ситуация, что в силу специфи-
ки22 облачной системы BМi может исполняться толь-
ко на ФМj. В этом случае BМi называют привязанной 
к ФМj и фиксируют ее расположение в рамках задачи 
оптимизации.

В каждый момент времени часть ФМ может быть 
выключена и на них не могут исполняться ВМ. Часть 
машин будем считать постоянно включенными, их 
набор будем называть опорным множеством n. Вклю-
ченные в текущий момент времени ФМ назовем це-
левым диапазоном N ′(рис. 2).

Применительно к ФМ будем использовать тер-
минологию из области локального DPM. Обозначим 
Utj долю загрузки процессора ФМj (100 %-ная за-
грузка процессора = 1). При этом Fj(t), т. е. статиче-
ская нагрузка, не зависит от Utj. Процессор может 

2 Специфика состоит в конфигурации ВМ и в возмож-
ности реализовать данную конфигурацию на ФМ. Так, 
если в параметрах ВМ обозначен процессор поколения Intel 
Nehalem, а в парке ФМ, управляемых облачной системой, 
присутствует лишь одна машина данного поколения, то ве-
роятна привязка.

находиться на разных уровнях энергопотребления.  
В общем случае у процессора присутствует как 
минимум одно активное состояние (Pnstate, где  
n = 0,1...) для исполнения инструкций и обработ-
ки запросов, а также некоторое число состояний 
пониженного энергопотребления (Cnstates, где  
n = 0,1...). Переход из активного состояния в сто-
рону пониженного происходит аппаратными (по 
тайм-ауту) или программными (по инструкции) 
средствами. Возврат в активное состояние связан с 
обработкой внешнего запроса. Переходы ФМj между 
состояниями характеризуются временами перехода  
tdown, s /tup, s в состояния с меньшим/большим энер-
гопотреблением и соответствующими мощностями 
потерь pdown, s и pup, s. Здесь s "пробегает" по набору 
состояний, работа с которыми описана подробнее в 
разд. 5 и 6, а также в подразд. 3.3 и 3.5. Также вво-
дится параметр tpenalty (tpenalty = tup,  s, если процессор 
находится в состоянии s), который указывает, какое 
количество времени будет затрачено процессором на 
пробуждение из спящего режима.

Для решения задачи локального DPM в первую 
очередь рассматривают значение ФМjp(t). Нижний 
индекс указывает на различные значения мощности, 
например, применительно к отдельной ФМ:

zz ФМ j  pcluster(t) — потребляемая устройством 
мощность, функция от нагрузки;

zz ФМj  ppeak(t) — величина, средняя по пиковым 
мощностям;

zz ФМj  pidle(t) — величина, средняя по мощностям, 
потребляемым в режиме простоя.

В ряде случаев стоимость единицы электроэнер-
гии может существенно различаться. Используем для 
ее обозначения коэффициент cp.

Источник полезной нагрузки облачной систе-
мы — запросы, сгенерированные клиентами-поль-
зователями. Этот процесс характеризуется двумя ве-
личинами: az j (t) и fz j (t), где fz j (t) — число ресурсов 
BM, размещенной на ФМj; az j (t) — число запросов 
z-го клиента. Просуммировав az j (t) по j, получим 

Рис. 1. Динамика нагрузки на ФМ, исполняющей несколько ВМ

Рис. 2. Размещение ВМ на ФМ и целевой диапазон

Рис. 3. Обработка запросов (tin и tout — моменты поступления 
и конца обработки запроса соответственно)
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число запросов на ФМ в интервал времени t, а про-
суммировав по z и посчитав среднее арифметиче-
ское по j, получим величину a, используемую при 
определении целевого множества из N′ ФМ, которые 
в данный момент работают [7, 8]. Контроль целевого 
диапазона и его вариаций будет рассмотрен в разд. 5. 
Для контроля нагрузки в этой задаче удобно поль-
зоваться величинами a и ad — частотой приходов 
задач и их средней частотой завершения соответ-
ственно, а также b — средним временем выполнения 
задач (рис. 3).

3. Оценка загруженности систем

Рассмотрим различные методы оценки загру-
женности системы. Эта оценка является одной из 
ключевых подзадач DPM, так как на ее основании 
будет происходить поиск лучшего расположения и 
осуществляться миграция.

3.1. Среднее по кванту времени
Алгоритм "среднего по кванту времени" основан 

на усреднении нагрузки по интервалу времени T, 
переменному в ходе работы [9]. В начальный этап об-
лачная система находится в состоянии с некоторым 
стартовым расположением виртуальных машин sl. 
В соответствующем расположении можно оценить 
нагрузку BМi на отрезке времени [tk – 1, tk].

Средняя нагрузка за время T вычисляется по 
формуле 
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Тогда средняя суммарная нагрузка на отрезке вре-
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где суммирование ведется по ВМ, расположенным 
на ФМj.

Средняя суммарная нагрузка ВМ за время T 
вычисляется суммированием по средним для 
BМi(T ).

К сильным сторонам алгоритма следует отнести 
стабильность при Vi(k) = const на каждом из квантов 
времени [tk – 1, tk]. В этом случае по дисперсии легко 
оценить возможную нагрузку при различных рас-
пределениях величины дополнительного спроса по 
машинам. К недостаткам алгоритма стоит отнести 
неоптимальные результаты при быстро изменяю-
щихся нагрузках ВМ, где Vi(k) ≠ const  на [tk – 1, tk].  
В этом случае для улучшения результатов необходи-
мо "измельчение" временной сетки или усложнение 
ее структуры. Изначально такой подход был приме-
нен в рамках реализации генетического алгоритма 
балансировки нагрузки компьютерной системы [9], 
но он может быть использован достаточно широко,  
в том числе в DPM.

3.2. Оценка нагрузки физической машины  
как конечного узла системы

Оценивая независимо нагрузку на каждой из 
ФМ и зная расположение и загруженность ВМ, мы 
получаем данные, необходимые для осуществления 
DPM. После предварительной калибровки коэффи-
циентов модели, связывающей нагрузку в системе 
со значениями энергопотребления на конкретной 
ФМ, алгоритм позволяет получать прогноз мощно-
сти реальных энергетических затрат в произвольный 
момент времени [4].

Для Ut  — загрузки процессора ФМ:

Fj(t) = (ФМj pidle(t) + (PUE – 1)ФМj ppeak(t)),

где PUE — коэффициент полезного действия (КПД) 
ФМ,

( ) ( ) ( )ФМ ФМ 2 ,r
t j peak j idle t tU p p U U= − −v

где r — эмпирическая константа. В ряде источников 
указано [4], что r ≈ 1 приемлемо.

Тогда

ФМj pcluster(Ut) = Fj(t) + v(Ut) + e,

где e — аппаратная константа (эмпирическая). 
В идеале параметры следует выбрать так, чтобы 
ФМjpcluster(0) = 0.

К преимуществам метода можно отнести его 
простоту и возможность широкого применения в 
структурах с однородными ФМ. В комбинации с 
методами системного уровня рассмотренный алго-
ритм позволяет решить проблему оценки нагрузки в 
произвольный момент времени. Недостатком мето-
да является необходимость калибровать модель для 
каждой конкретной ФМ: (pcluster, ppeak, pidle, e, r) [5, 6]. 
Результаты применения описанного метода на тестовом 
стенде приведены в работе [4], теоретические обосно-
вания даны в работе [10].

3.3. Оценка загруженности  
на основе теории возобновления

В данном подходе изменение состояния ВМ пред-
ставляют как случайную величину, имеющую ста-
ционарное распределение [3]. Под состоянием ВМ 
подразумевается прежде всего уровень энергопо-
требления, но в некоторых случаях могут исполь-
зоваться и другие характеристики (например, число 
полученных сетевых пакетов). Число пришедших на 
исполнение запросов в некоторый момент времени 
также рассматривается как случайная величина. Вре-
мя пребывания в том или ином состоянии и частота 
переходов между ними определяют потери энергии 
с точностью до калибровочной эмпирической кон-
станты. В идеальном случае калибровочная констан-
та должна быть равна нулю при сохранении состо-
яния и достигать максимума при переходах. Время 
для каждого состояния и перехода рассчитывается 
исходя из следующих особенностей.
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Время простоя (idle state) является средним зна-
чением между временем от окончания обработки 
предыдущего запроса до прихода нового запроса и 
временем дополнительного простоя при переходе в ре-
жим пониженного энергопотребления (lowpower state).

Время перехода в режим пониженного энергопотре
бления и время перехода в активное состояние оцени-
вают из математического ожидания случайной вели-
чины — времен переходов, известных и полученных 
на основании предварительного анализа. Способы 
расчета времени, проведенного в каждом из состо-
яний, и частоты переходов приведены в работе [3].

Алгоритм дает возможность получить точные 
оценки и исследовать эволюцию системы, оперируя 
малым количеством показаний в текущий момент. 
Однако при этом в системе должно быть выполнено 
стационарное распределение случайной величины, 
характеризующей смену состояний, что является 
ограничением. Ряд нестационарных подходов пред-
ставлен в описании алгоритмов локальной политики, 
основанных на этом методе (разд. 6). Данный подход в 
применении к задаче управления жесткими дисками 
дал хорошие результаты [3]. Теоретическое обосно-
вание приведено в математическом труде Doob [15].

3.4. Оценка по средствам 
полумарковской модели

В рамках метода TISMDP (TimeIndexed SemiMarkov 
Dynamic Policy) на основе полумарковской модели 
используется оценка, приведенная в работе [3]. Эта 
оценка обобщает Марковские процессы принятия 
решений, позволяющие выбирать действия при из-
менении состояний системы. Использование этого 
подхода к локальной оптимизации дано в подразд. 6.3. 
Преимуществом метода является его применимость к 
непрерывному моделированию эволюции системы с 
учетом обобщения полумарковских подходов на про-
извольное распределение вероятностей. Симуляция [3] 
демонстрирует высокие показатели энергоэффективно-
сти в случае экспоненциального распределения случай-
ной величины, характеризующей смену состояний.

3.5. Оценка из метода  
"Адаптивное дерево обучения  
для решения локального DPM"

В данном методе проводится оценка затрат элек-
троэнергии на переход на заданный уровень энергопо-
требления и потери при дополнительном простое [12].

Рассмотрим промежуток  tstat  пребывания в одном 
из состояний ФМ с n режимами пониженного энер-
гопотребления и одним режимом полной нагрузки 
(n + 1) c соответствующими мощностями p0, ..., pn и 
известными параметрами переходов (t, p)s, j. Тогда при 
известном  tstat  для s-го состояния затраты энерго-
потребления C можно оценить следующим образом:

Сs = tdown, s  pdown, s + tup, s  pup, s + (tstat – tdown, s – tup, s)ps.

При этом Ci + 1 m Ci. Согласно алгоритму вы-
числения проводятся последовательно для каждого 
состояния, начиная с 0-го (s = 0, ..., n).

В рамках метода дана рекомендация объединения 
промежутков tstat в целях уменьшения паразитных 
потерь при частом переключении состояний.

Сложность данного алгоритма составляет O(n) 
в случае заранее рассчитанных затрат на переход. 
Недостатком метода являются необходимость кали-
бровки по большому числу параметров и сложность 
этой калибровки [16].

4. Поиск лучшего расположения

На основании оценки загруженности системы, 
полученной с помощью алгоритмов, представлен-
ных в разд. 3, и оценки затрат на живую миграцию 
необходимо построить оптимальное расположение 
ВМ на ФМ — bl. Следует отметить, что многие раз-
работки игнорируют накладные расходы на живую 
миграцию, что существенно снижает возможности 
их применения в реальных системах.

4.1. Поиск лучшего расположения  
методом динамического программирования
Некоторые подходы к DPM как к оптимизацион-

ной задаче позволяют снижать ее вычислительную 
сложность. Например, можно применить метод ди-
намического программирования (ДП) при фикси-
ровании требований (входящих запросов) aij к ВМ 
на каждом шаге. При этом алгоритмическая сложность 
уменьшается (NP ⇒ P), а задача сводится к выпук лой 
задаче линейного программирования [17, 18], в ре-
зультате решения которой будет получена опти-
мальная конфигурация системы с учетом DPM и 
определены затраты C, как функция от мощностей, 
издержек миграции и перераспределения ресурсов,  
а также инертности отклика системы [19]. Далее опи-
шем общую схему работы алгоритма.

Инициализация. Метод опирается на предполо-
жение, что сервисное время по сети распределено 
экспоненциально.

ВМ делятся на 4 группы:
1) уходящие с обработки в текущий промежуток 

времени;
2) обрабатываемые, с убывающей частотой запросов;
3) обрабатываемые, с возрастающей частотой за-

просов;
4) не обрабатываемые в предыдущий промежуток 

времени.
Виртуальные машины, обрабатываемые в преды-

дущем промежутке времени, включены в три первые 
группы. Далее проводится сортировка по группам по 
возрастанию требований ВМ к системе (мощнейшая — 
первая и т. д.). Начальная конфигурация известна. Груп-
пы рассматриваются в порядке возрастания номера.

Ввиду привязки ВМ к клиентам можно рассуж-
дать в терминах запросов к ФМ, а именно — сколько 
ресурсов следует выделить клиентской задаче, ис-
полняемой на данной ФМ (в контексте соответству-
ющей ВМ).

На начальном этапе возможно произвольное рас-
положение ВМ.



25"Программная инженерия" № 4, 2015

Исполнение. В данном подходе выполняется по-
иск оптимальной конфигурации ВМ клиента на 
серверах с помощью метода динамического про-
граммирования. На каждой итерации внутреннего 
цикла az j фиксирован и на каждом шаге цикла из-
меняется на ga — мелкость разбиения. При этом 
оптимальные ресурсы fz j определяются из условий 
Куна—Каруша—Таккера [17] для данной выпуклой 
оптимизационной задачи с учетом энергозатрат, за-
трат на миграцию и затрат на перераспределение 
ресурсов (математическое обоснование представ-
лено в работе [18]).

На рис. 4 представлен псевдокод (применительно 
к ресурсам процессоров).

С учетом выделения ресурсов, миграций и отклика 
системы потери вычисляются по следующей формуле:

( ) ( ) ( )
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где CPU
zR  — время отклика процессора на z-й за-

даче; dbz — временные потери при запросе; C(M) — 

затраты на миграцию; dzj — бинарная матрица не-
обходимости рассмотрения миграции задачи с j-й 
ФМ (задается как параметр модели); lz — частоты 
приходов новых задач от клиента, а apriori

zl  — апри-
орная оценка этой величины; bz j — среднее время 
обслуживания задачи на ФМj; ,dynamic

jp
static
jp  — дина-

мическая и статическая составляющие мощности на 
ФMj; 

dynamic
jC  — затраты энергопотребления на ФМj,  

а ( )maxp
jC  — значение этого параметра при максималь-

ной мощности. Теперь нижний индекс z означает 
принадлежность задачи к клиенту.

Улучшенный метод позволяет целиком решить за-
дачу DPM на системном уровне за (в худшем случае) 
полиномиальное время.

В случае запросов от нескольких клиентов мо-
жет потребоваться дополнительная корректировка на 
сервере. Решим в условиях предыдущего алгоритма 
выпуклую задачу:
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Рис.4. Псевдокод (применительно к ресурсам процессора)
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относительно
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где для компактности введены следующие параметры: 
lz j — расположение задачи на ФМj; Ij — множест-

во ВМ на j-й ФМ; CPU
zh hz — возможная временная 

задержка. Символ принадлежности z данному мно-
жеству означает исполнение данной задачи на одной 
из ВМ в этом множестве.

Подметод можно реализовать на уровне конкрет-
ного сервера, без усложнения составляющей верхнего 
уровня. Применение данных алгоритмов к моделирова-
нию на основе данных Amazon EC2 [20] дает хорошие 
результаты. Алгоритмы в несколько ином виде, при ко-
тором вместо единого множества ВМ рассматриваются 
группы ВМ, принадлежащих каждому клиенту, впервые 
представлены на симпозиуме IEEE/ACM в 2012 г. [19].

4.2. Эвристический алгоритм  
поиска лучшего расположения

В архитектуре GreenCloud [21] используется жад-
ный алгоритм поиска лучшего расположения bl, рас-
сматривающий единичные миграции из текущего 
состояния l с определением затрат на живую ми-
грацию и оценку загруженности на каждом шаге. 
У графа поиска вершины — расположения, ребра — 
единичные миграции. Сильной стороной алгоритма 
является гибкость за счет использования эвристик. 
Слабой стороной является неоднозначность выбора 
базовой ФМ, вследствие чего вероятен выбор лишь 
локального оптимума (что вообще характерно для 
решения с использованием жадных алгоритмов). Ме-
тод разработан в рамках GreenCloud-архитектуры [21] 
группами исследователей из IBM China Research 
Laboratory, Университета Мак Гилла и Университета 
Нью-Мекскико в 2009 г.

4.3. Поиск лучшего расположения  
с помощью связующего дерева

Интересные результаты получены путем постро-
ения связующего дерева и применения к нему гене-
тического алгоритма. В работе [9] метод применялся 
в приоритете к балансировке нагрузки. Реализуя его 
в DPM следует изменить критерий отбора генов. На-
грузки на ФМ можно оценивать различными мето-
дами, а далее, определяя дисперсию, получать ве-
роятность отбора для "особи" — расположения ВМi 
на ФМj — lij. Преимуществами метода являются его 
гибкость и "обучаемость", работа без большого объ-
ема начальной статистики. 

К недостаткам метода можно отнести сильные 
вариации критериев отбора, плохую сходимость в 
случае неправильной процедуры мутации и неодно-
значность условия остановки.

5. Контроль целевого диапазона

В этом разделе описан метод, позволяющий оце-
нить нужное количество включенных (активных) 
ФМ в зависимости от нагрузки. Важными параме-
трами являются верхняя граница H, при которой все 
N машин включаются в работу, и нижняя граница 
D, при которой все (N – N ′) машин простаивают.  
В простейшем случае одна задача соответствует од-
ной ВМ, иначе необходима более тщательная кали-
бровка системы. Осуществляется мониторинг целе-
вого множества.

Приведем оценки для системы на основе равно-
правных ФМ. Затраты энергии 

1 2 ,C C C N= a +

где N  — среднее число включенных машин; C1, 
C2 — затраты на удержание одного процесса (кли-
ента, ВМ исполнителя задачи) и одного сервера в 
системе в секунду.

Определение C1 и C2 в рамки алгоритма не вхо-
дит; оно идет экспериментально из калибровки си-
стемы [6].

Параметры (D, H, N ′) вычисляются из соотноше-
ний, полученных эвристически с учетом Марковости 
смены состояний и минимизации: 
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   ′ ′= a b + + + = = −    
Авторы этого метода, используя результаты ис-

следования поведения ряда тестовых систем и не-
которые эвристические соображения, предлагают 
использовать в качестве f функцию вида f(x) = 4ad  bx.

Таким образом, фиксируются рамки целевого 
множества N ′, чем достигается баланс между про-
изводительностью и затратами электроэнергии.

Недостатками подхода являются необходимость 
калибровки системы для определения параметров 
модели C1, C2 и допущение того, что процессы смены 
состояний, прихода и обслуживания запросов явля-
ются Марковскими. Это накладывает ограничения 
как на применимость оценки, так и на границы H, D.

6. Оптимизация управления питанием  
на уровне ФМ (локальный DPM)

Существенное число алгоритмов рассматривают 
локальный DPM через призму набора состояний 
устройств, соответствующих стандарту ACPI [12]. 
В случае процессора реализуются два типа состоя-
ний в рамках стандарта DVFM [1]:

1) p0, ..., pn — состояния с адаптивным переклю-
чением частоты и напряжения;

2) набор C-состояний с жестко фиксированной 
частотой, в одном из которых реализована совокуп-
ность P-состояний (рис. 5).

Динамические потери энергии в большинстве 
случаев можно считать пропорциональными частоте 
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и напряжению. Коэффициент пропорциональности 
является функцией свойств аппаратуры. Важно от-
метить, что частое включение/выключение ФМ вле-
чет за собой паразитные затраты на миграцию и на 
изменение состояний.

6.1. Предсказание активности  
по показателям от предыдущего интервала
В качестве показателей выступают времена пре-

бывания устройства в активных и энергосберегаю-
щих режимах и история переключений между ними. 
Результатом предсказания является рекомендация по 
выбору режима энергопотребления процессора [3]. 
Алгоритм прост в реализации, однако невосприим-
чив к пиковым нагрузкам.

6.2. Взвешенное предсказание активности по 
показателям от предыдущего интервала

Модификация предыдущего метода, в которой 
оценка проводится на основании взвешенных вели-
чин активностей в предыдущие интервалы и полу-
чении средних оценок [3]. Метод дает фильтрацию 
быстрых пиков нагрузки и редукцию количества 
различных предположений, но увеличивает объем 
обрабатываемых данных.

6.3. Марковские и полумарковские системы
В этом подразделе предложены политики управ-

ления питанием, основанные на предположении, что 
процессы переходов между состояниями системы — 
Марковские или полумарковские [3]. Простейшие 
подходы к решению подразумевают стационарность 
совокупности смены состояний системы (однород-
ная цепь Маркова) либо периодический пересчет ма-
трицы переходных вероятностей (построение неод-
нородной цепи в реальном времени). Для упрощения 
решения можно использовать адаптивные марков-
ские алгоритмы, которые оперируют lookup-таблицей 

всевозможных стационарных стратегий 
и на каждом шаге работы выбирают 
наиболее приемлемую стратегию или 
же строят аппроксимации разложением 
по ним. Выделим два класса моделей, а 
именно — DTMDP и CTMDP.

Модель DTMDP — дискретная по 
времени модель, принимающая реше-
ния о смене состояний в соответствии 
с геометрическим распределением веро-
ятности. Адаптивная модель DTMDP — 
способ применить данную модель к не-
стационарным политикам. Для работы в 
соответствии с этой моделью необходимо 
сначала собрать различные варианты эво-
люции системы, а затем применить адап-
тивный Марковский алгоритм совместно 
с коррекцией по внешним данным.

Модели CTMDP соответствует не-
прерывный Марковский процесс. По 
сравнению с предыдущим подходом 

использование этой модели позволяет сэкономить 
электроэнергию, не поднимая ФМ постоянно из 
состояния пониженного энергопотребления. Уста-
новлено, что метод на основе CTMDPмодели дает 
лучшие результаты при экспоненциальном распре-
делении [22].

Преимущество подходов со стационарным рас-
пределением случайной величины по сравнению с 
динамической политикой заключается в отсутствии 
обработки по "внешнему" событию и сбора реальных 
данных в процессе работы. Кроме того, теоретиче-
ски [3] методы можно реализовать без использования 
дополнительной памяти. На практике такой подход 
плохо применим: система способна эволюциониро-
вать и изменять поведение, а для коррекции DPM 
необходимы реальные параметры. Адаптивное рас-
ширение в общем случае дает лучшие показатели, но 
увеличивает число обращений и усложняет систему 
дополнительным анализом данных.

Другой фундаментальной проблемой является то, 
что в общем случае процесс может не быть Мар-
ковским. Данные алгоритмы применяют для DPM 
над устройствами, для которых процесс обработки 
запросов можно моделировать Марковской цепью с 
небольшим набором состояний (обычно достаточно 
двух состояний для входящих запросов: "активное" 
и "энергосберегающее"). Но алгоритмы плохо при-
менимы для управления устройствами с большой 
дискретизацией нагрузок, в частности, процессором.

Использование EventDrivenполитики позволяет 
похожим образом моделировать поведение системы 
при изменении закона распределения. Ниже описаны 
две модели такого класса [8].

SemiMarkov Dynamic Policy. Обобщение модели 
CTMDP, в которой время разбивается на интервалы. 
Принятие решения о переходе индуцируется внеш-

Рис. 5. DPM на уровне ФМ
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ним событием. При этом интервалы между двумя 
переходами могут быть распределены произвольно, 
что и является преимуществом данной модели.

TimeIndexed SMDP: отличается от предыдущего 
подхода расширенным множеством состояний. Пе-
риод времени T разбивается на равные интервалы. 
Состояние простоя и одно из состояний понижен-
ного энергопотребления заменяются на наборы time
indexedсостояний, переходы в которые определяются 
условиями поведения системы в предыдущие кванты 
времени (конечный автомат из работы [3]). К этим 
условиям относятся, например, решение о смене со-
стояния в результате простоя системы в предыдущий 
интервал, приходы запросов от пользователей ВМ 
или сервисные команды ФМ. Построенная политика 
должна учитывать достаточное количество подобных 
состояний, обобщая различные процессы. Желатель-
но покрытие как можно большего числа различных 
нагрузок и последовательности их изменения. Вы-
годным отличием от предыдущего метода является 
унификация политики энергопотребления в одном 
конечном автомате [3].

6.4. Алгоритмы динамического обучения
Существует ряд алгоритмов, позволяющих дина-

мически "обучать" систему верной стратегии DPM. 
В частности, к их числу относятся генетические ал-
горитмы [9], преимущества и недостатки которых 
описаны выше, а также метод на основе дерева при-
нятия решений (Learning Tree) [16].

* * *

В работе в наиболее полном виде сформулирована 
задача DPM и даны качественные оценки различных 
решений подзадач DPM. По результатам их анализа 
авторы предлагают следующие рекомендации.

Подход к оценке нагрузки на виртуальные и фи-
зические машины должен выбираться в зависимо-
сти от конкретной конфигурации вычислительной 
системы. В частности, должно быть учтено харак-
терное время системы T. Суммарную нагрузку от 
ВМ рекомендуется определять, где это возможно, в 
приближении Vi(t) = const, t ∈ [tk – 1, tk], простейшим 
методом (см. подразд. 3.1), варьируя T в соответствии 
с k, оценивая нагрузки на каждой ФМ (методом из 
подразд. 3.2), а затраты на переходы между состоя-
ниями ФМ — методом из подразд. 3.5, проведя не-
обходимые калибровки.

Схема определения целевого диапазона ФМ в пред-
положении, что получение и обработка запросов — 
Марковские процессы, представлена в методе, описан-
ном в разд. 5. Эта модель также требует калибровки.

Выбор лучшего расположения наиболее опти-
мально осуществлять с помощью генетического ал-
горитма (см. подразд. 4.2) [9], однако на практике 
могут возникнуть сложности с поиском критерия 
отбора. В общем случае, если получить критерий 
не удается, следует использовать жадный алгоритм, 

описанный в подразд. 4.1, подобный тому, который 
применяется в GreenCloud [21].

На уровне ФМ рекомендуется использовать адап-
тивный алгоритм на основе полумарковского про-
цесса. В случае таких устройств, как жесткий диск, 
сетевая карта, WLAN-карта, адаптивная полумар-
ковская цепь применительно к нестационарным на-
грузкам позволяет получить устойчивые результаты 
снижения энергопотребления и фильтрацию пиков. 
В случае устройств с более сложным набором со-
стояний (например, процессоры), рекомендуется ис-
пользовать обучающие алгоритмы.

Важно также находить баланс между эффектив-
ностью DPM и общей производительностью системы.

В ряде случаев имеет смысл решать задачу в рам-
ках общей задачи оптимизации облака совместно с 
задачами балансировки нагрузки и планирования 
ресурсов. Причина в том, что их решения по от-
дельности могут конфликтовать или не достигать 
той степени эффективности, которая потенциально 
возможна при кооперации.
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Algorithms of Distributed Power Management  
for cloud computing

Nowadays, when the electricity price is that high, the demand on methods to reduce the power consumption for 
computing systems is high. While many computational tasks have migrated into the cloud, cloud power consumption 
becomes a case of study for many researchers. There are lots of investigations in this area, but most of them do not 
take into account a complete vision of the system. For example, many academic researches ignore the migration 
price, while most practical solutions are based on empirical results.

In this paper we give the aggregated picture of cloud system from the power management point of view. We cover 
both global and local power management and make a connection between them. We formulate power management 
subtasks that should be solved in the cloud system. We discuss the most promising results and do their critical evalu-
ation. We cover dynamic programming solutions, learning tree algorithms, semi-markov representations and many 
other methods. The key focus is in evaluation of power consumption and power optimization on the local node. In the 
end we provide our recommendation on distributed power management politics implementation. This work is must-
read for all who intend to build their own cloud or develop own cloud solution.

Keyword: power consumption, virtualization, cloud computing, dynamic power management, energy proportional, 
energy efficiency
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Научные коммуникации в среде семантически 
обогащаемых электронных библиотек1

В последние годы ведутся разработки научных электронных библиотек, позволяющих поль-
зователям децентрализовано декларировать в онлайновом режиме семантические связи между 
их информационными объектами. Благодаря этому семантически обогащается контент си-
стемы и в ее среде могут эффективно осуществляться научные коммуникации. В статье 
предложена технология для этих целей, реализованная в системе Соционет.

Ключевые слова: электронная библиотека, семантическая связь, таксономия связей,  
система Соционет, научная коммуникация, сервис оповещения

Введение1

Коммуникации между учеными играют важную 
роль в деятельности глобального научного сообще-
ства. Главная цель научных коммуникаций заключа-
ется в обеспечении функционирования глобальной 
системы передачи знаний и сложившегося разделе-
ния труда ученых. За многовековую историю науки 
сформировались как прямые, так и опосредованные 
формы научных коммуникаций. Прямые коммуни-
кации представляют собой различные виды личных 
контактов ученых — выступления с докладами и 
обмен мнениями на научных мероприятиях, в про-
цессе защиты диссертаций и т. д. Традиционными 
формами опосредованных научных коммуникаций 
являются: публикация результатов исследований 
в научных изданиях; восприятие идей в процессе 
чтения опубликованной работы и ее цитирование; 
рецензирование опубликованных или готовящихся 
к публикации работ и др.

Создание сети Интернет и доступных в гло-
бальной среде информационных сервисов привело 
к существенной модернизации инфраструктуры и 
технологии научных коммуникаций. Появились 
возможности для более оперативного осуществле-
ния традиционных видов опосредованных научных 
коммуникаций с вовлечением значительно более 
широкого круга заинтересованных ученых. Одно из 
направлений развития форм научных коммуникаций 
основано на технологии семантического структу-
рирования контента научных электронных библио-
тек [1—5]. Главными особенностями подхода, предла-
гаемого в указанных работах, являются: возможность 

1 Работа поддержана РГНФ, проект 14-07-12010-в.

декларации семантических связей между информа-
ционными объектами библиотеки децентрализова-
но в онлайновом режиме на основе поддерживаемой 
таксономии связей и тем самым семантического обо
гащения ее контента; представление семантических 
связей как полноценных информационных объектов 
( firstclass object) специального типа; наличие в си-
стеме специального сервиса уведомления авторов 
информационных объектов — участников связей о 
событиях в системе, касающихся рассматриваемых 
связей — их создания, изменения их свойств, их уда-
ления.

В обладающей такими возможностями научной 
электронной библиотеке можно отслеживать факты 
использования представленных в ней научных ре-
зультатов для получения новых результатов и орга-
низовывать прямые коммуникации по некоторому 
набору сценариев между авторами и пользователя-
ми представляемых в системе научных результатов. 
Благодаря этому научные коммуникации, начина-
ющиеся как опосредованные (ученый читает статью 
другого ученого), с помощью системы могут пре-
вратиться в прямые, независимо от того, знакомы 
ли лично эти ученые.

Набор возможных сценариев коммуникаций рас-
считан на то, что в ответ на полученные уведомления 
авторы использованных работ могут реагировать раз-
личными способами, в зависимости от того, каким 
образом результаты их труда используют другие уче-
ные. Возможны, в частности, следующие сценарии:

zz автор использованного материала помогает 
ученому-потребителю его научных результатов по-
высить качество работы последнего, например, кон-
сультируя его, как полнее и правильнее использовать 
соответствующий результат;
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zz автор использованного материала дорабаты-
вает его и предоставляет потребителям более каче-
ственный научный продукт;

zz автор использованного материала выражает 
несогласие (протест) с неправильным толкованием 
или применением его результата, обращая внимание 
на качество материала, в котором он используется, 
и т. д.

Важно отметить, что перечисленные сценарии 
прямых научных коммуникаций в значительной 
мере решают проблему контроля качества научных 
результатов, которая традиционно считается самым 
серьезным препятствием в развитии средств само-
архивирования ("самиздата") результатов исследова-
ний. По мнению авторов, развитие и распростране-
ние на практике адресных научных коммуникаций, 
подобных описанным выше, чрезвычайно важны для 
научного сообщества и могут радикально изменить 
в лучшую сторону степень кооперации и уровень 
координации в научном сообществе, а также и эф-
фективность научной системы в целом.

Авторам не известны другие проекты, в которых 
бы обеспечивалась поддержка коммуникаций поль-
зователей на основе онлайнового семантического 
структурирования контента научной электронной 
библиотеки.

Данная статья посвящена описанию и анализу 
предлагаемого авторами подхода к развитию новых 
форм научных коммуникаций в онлайновой среде 
электронной библиотеки, а также представляет ре-
зультаты его реализации.

Статья организована следующим образом. В разд. 
1 дана общая характеристика предлагаемого подхода 
к созданию среды поддержки новых форм научных 
коммуникаций. В качестве базовой платформы для 
его реализации используется система Соционет [6]. 
В разд. 2 изложены принципы организации контента 
этой системы, представление и средства описания 
семантики связей между информационными объ-
ектами. В разд. 3 рассмотрены наиболее распро-
страненные формы научных коммуникаций в среде 
электронной библиотеки, осуществление которых 
возможно с помощью технологии, реализующей 
предлагаемый подход. Разд. 4 посвящен описанию 
механизмов системы Соционет, которые исполь-
зуются для обеспечения новых форм виртуальных 
научных коммуникаций. В заключение отмечаются 
достоинства новых форм научных коммуникаций.

1. Общая характеристика подхода  
и среда его реализации

В ряде зарубежных работ (например, в работах [7—9]) 
предложены технологии, которые позволяют уста-
навливать связи между информационными объек-
тами библиотеки с явным образом декларированной 
семантикой. Авторы настоящей работы называют та-
кие связи семантическими. Аналогичная технология 
разработана авторами данной статьи [1—3, 5, 10—12].  
Однако в отличие от других реализованных проектов 

в этой области, известных авторам, эта технология 
обеспечивает возможности научных коммуникаций в 
сообществе пользователей электронной библиотеки. 
Это достигается прежде всего за счет возможности 
декларации семантических связей авторизованны-
ми пользователями децентрализовано в онлайновом 
режиме, использования механизма оповещения ав-
торов тех информационных объектов, которые ста-
ли участниками декларированных связей, а также 
представления семантических связей в системе как 
обычных информационных объектов. Тем самым они 
могут сами стать участниками других семантических 
связей.

Благодаря декларации семантических связей мо-
гут устанавливаться научные отношения различно-
го рода между представленными в электронной би-
блиотеке информационными объектами, например, 
между персонами и публикациями, между публи-
кациями, между организациями и персонами и др. 
Семантика устанавливаемых отношений определя-
ется на основе таксономии связей, поддерживаемой 
в электронной библиотеке.

Создание в онлайновом режиме семантической 
связи некоторого класса представляет вместе с тем 
акт коммуникации автора создаваемой связи как с 
сообществом пользователей библиотеки, так и пер-
сональной коммуникации с авторами информаци-
онных объектов — участников связей. Содержание 
передаваемого при этом сообщения их адресатам 
представляется классом/подклассом таксономии,  
а также, возможно, комментарием в описании связи. 
Коммуникация с автором целевого объекта связи 
имеет место, когда создается семантическая связь 
между профилем автора этой связи и некоторой пуб-
ликацией. Например, это может быть связь какого-
либо оценочного класса, выражающая одобрение 
целевой публикации связи, негативное к ней отно-
шение и др. Другой случай — коммуникация между 
автором создаваемой связи и авторами публикаций- 
участников этой связи — возникает, например, при 
создании связи между двумя публикациями. Важно 
при этом, что авторы публикаций-участников созда-
ваемой связи в обоих случаях уведомляются о созда-
нии связи с их публикациями. Они могут не только 
ознакомиться с параметрами связи, но и отреагиро-
вать на нее. Конечно, персональная коммуникация 
в виде уведомления авторов публикаций-участников 
созданной связи возможна лишь в том случае, если 
при регистрации в системе они указали свой адрес 
электронной почты. Акт коммуникации с авторами 
публикаций-участников связи порождается также и 
в случае, когда эта связь уже существует и изменя-
ются значения некоторых ее атрибутов, прежде всего 
атрибута, указывающего класс связи.

Реализация рассматриваемого в данной статье 
подхода осуществлена в среде крупной научной ин-
формационной веб-системы Соционет [6], которая 
эксплуатируется в академическом научном сообще-
стве около полутора десятилетий. Соционет поддер-
живает для авторизованных пользователей возмож-
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ности своего рода социальной сети [4], позволяющей 
в онлайновом режиме децентрализовано деклариро-
вать семантические связи между представленными в 
системе информационными объектами (публикация-
ми различных видов, наборами данных, персонами в 
различных ролях, организациями и др.). Сформирова-
на таксономия семантических связей, определяющая 
семантику научных отношений между информаци-
онными объектами системы. На основе динамически 
развиваемой семантической структуры контента для 
системы Соционет созданы средства генерации науко-
метрических данных, более информативных по срав-
нению с традиционно используемыми на практике. 
Для пользователей обеспечиваются также контекстная 
визуализация установленных связей и визуальная на-
вигация по семантической структуре контента. Для 
поддержки научных коммуникаций в среде системы 
предусматривается мониторинг изменений структуры 
связей — создание новых связей, удаление или изме-
нение свойств существующих связей. Специальный 
сервис Соционет уведомляет авторов информационных 
объектов, если такие объекты становятся участниками 
новой связи или связи с изменившимися свойствами. 
Таким образом стимулируется реакция оповещаемых 
авторов на эти события — порождение новой комму-
никации, в результате которой в системе декларируется 
новая связь. Ее участником может, в частности, яв-
ляться связь — стимулятор данного действия. Могут 
также измениться свойства этой связи.

Конкретные формы возможных коммуникаций и 
средства их реализации в среде системы Соционет 
рассмотрены далее.

2. Контент системы и семантические связи 
информационных объектов

Система Соционет построена с использованием 
технологии открытых архивов (Open Archives Initiative, 
OAI) [13, 14]. Она обладает необходимыми механиз-
мами интероперабельности для импортирования в 
свою среду других открытых архивов (включая соз-
данных ее средствами), а также может предостав-
лять накопленные в ней метаданные для харвестинга 
(сбора метаданных) внешними системами, поддер-
живающими такие популярные протоколы, как OAI-
PMH, REST API и FTP.

Соционет обеспечивает доступ к информацион-
ным объектам различных типов — статьям, моногра-
фиям, научным отчетам, справочникам, классифи-
каторам и др. В соответствии с технологией OAI эти 
объекты могут храниться на различных узлах Веба, 
поддерживаться и использоваться независимо от си-
стемы Соционет, имеют собственных владельцев и 
уникально идентифицируются их URL. В Соционет 
указанные информационные объекты представлены 
их описателями — метаобъектами, состоящими из 
наборов метаданных.

Соционет имеет дело и с информационными объ-
ектами другого рода — с организациями и персона-
ми (пользователями системы, в частности, авторами 

информационных объектов ранее указанных типов). 
Эти объекты также представляются в Соционет их 
метаобъектами, называемыми их профилями. Однако 
в отличие, например, от публикаций и монографий, 
сами они не имеют представления в Вебе. К числу 
таких виртуальных информационных объектов Со-
ционет относятся также автономные семантические 
связи (см. далее), новости, научные артефакты и др. 
Каждый метаобъект имеет в системе уникальный 
идентификатор. Состав метаданных в метаобъекте 
зависит от типа описываемого им информационного 
объекта.

Однотипные информационные объекты Соционет 
группируются в коллекции по критерию, которым 
руководствуется администратор открытого архива. 
Открытый архив может включать произвольное чис-
ло коллекций.

Основным информационным ресурсом откры-
того архива является его репозиторий метаданных. 
Он включает некоторые общие сведения об архиве 
в целом, а также коллекции метаобъектов, соответ-
ствующих информационных объектов системы с ка-
талогами, которые воспринимаются пользователями 
как коллекции и каталоги этих информационных 
объектов. Доступ пользователей к информационным 
объектам осуществляется посредством их метаобъек-
тов, содержащих ссылки на их представления в Вебе.

Между информационными объектами открытого 
архива могут устанавливаться бинарные ориентиро
ванные связи. Связываемые объекты могут принад-
лежать разным коллекциям из одного или разных 
архивов, поддерживаемых Соционет. Информацион-
ный объект, из которого исходит связь, далее называ-
ется исходным объектом связи, а объект, на который 
связь направлена, — ее целевым объектом. Связи 
между информационными объектами представля-
ются в системе как связи между соответствующими 
им метаобъектами.

Различают связи с предопределенной и с явно 
описанной семантикой (семантические связи). Се-
мантика связей первого вида может в дальнейшем 
при необходимости уточняться путем дополнения 
явного описания. Таким образом, они в результате 
становятся семантическими. Примерами связей с 
предопределенной семантикой являются следующие.

zz Связь между организацией и персоной — ее со-
трудником, обозначающая, что данная организация 
является местом работы сотрудника. При уточнении 
семантики этой связи может быть указана, например, 
должность персоны в организации.

zz Связь между организацией и коллекцией ин-
формационных объектов, обозначающая, что орга-
низация является владельцем ресурсов этой коллек-
ции.

zz Связь между персоной и публикацией или 
другим информационным объектом, указывающая 
авторство данной персоны по отношению к этому 
информационному объекту. Семантика этой связи 
может быть уточнена, например, для коллективной 
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публикации, указанием вклада персоны в ее под-
готовку.

Такие связи в репозитории метаданных пред-
ставляются с помощью метаданных — значений 
атрибутов соответствующих метаобъектов. Так, для 
задания связи между персоной и организацией в 
профиле персоны указывается идентификатор про
филя организации (уникальный идентификатор, при-
сваиваемый этому метаобъекту организации при его 
порождении в системе) в качестве значения атрибута 
Организация. Для задания обратной связи, имеющей 
в таком случае вид однакомногим, нужно в профиле 
организации задать список уникальных идентифика
торов профилей персон, являющихся ее сотрудниками. 
Связь авторства между публикацией и персоной в 
репозитории метаданных представляется указанием 
идентификатора профиля персоны в качестве значения 
атрибута Автор в метаобъекте данной публикации. 
Связь между персоной-автором и ее публикациями 
представляется списком идентификаторов мета
объектов этих публикаций в профиле персоны-автора.

Учитывая способ представления связей с предо-
пределенной семантикой в репозиториях метаданных 
Соционет, назовем такие связи встроенными. По-
мимо указанных выше классов встроенных связей, 
в репозиториях метаданных поддерживаются также 
некоторые системные связи: между открытым ар-
хивом и его коллекциями, между коллекцией и со-
ставляющими ее метаобъектами. Нужно отметить, 
что встроенные связи могут создаваться только соз-
дателями метаобъектов исходных объектов связей, 
поскольку кроме них никто не имеет доступа к этим 
метаобъектам в целях их изменения. Заметим, что 
встроенные связи могут быть с предопределенной 
семантикой или семантическими.

Наряду со встроенными связями в Соционет под-
держиваются автономные (внешние по отношению 
к связываемым метаобъектам) связи, которые могут 
быть только семантическими. Важная особенность 
автономных связей состоит в том, что они рассма-
триваются как обычные самостоятельные инфор
мационные объекты специального типа. Как и для 
объектов других типов, из автономных связей могут 
строиться коллекции информационных объектов-
связей. Такие связи в отличие от встроенных сами 
могут быть участниками других связей.

Автономные связи, аналогично информацион-
ным объектам-организациям и персонам, пред-
ставляемым только их профилями в репозитории 
метаданных, также представляются в виртуальной 
среде только их метаобъектами в системе. Метаобъ-
ект для объекта-связи включает следующие метадан-
ные: уникальный идентификатор этого метаобъекта, 
уникальные идентификаторы исходного и целевого 
объектов связи, класс связи, уникальный идентифи-
катор профиля ее автора, отметка времени момен-
та ее создания и комментарий. Такие связи могут 
создавать в системе авторизованные пользователи 
в онлайновом режиме, порождая при этом их мета-
объекты в репозитории метаданных.

В системе Соционет семантика создаваемых поль-
зователями связей определяется при их создании на 
основе двухуровневой таксономии связей, которая 
реализована в виде набора контролируемых словарей 
имен классов (подклассов) связей. Каждому классу 
верхнего уровня таксономии соответствует отдель-
ный контролируемый словарь, а его подклассам — 
элементы этого словаря. При разработке таксономии 
использованы созданные в последние годы модуль-
ные комплексы онтологий SPAR (The Semantic Publish
ing and Referencing Ontologies) [15, 16] и SWAN (Semantic 
Web Applications in Neuromedicine) [17], рекомендация 
SKOS (Simple Knowledge Organization System) [18], специ-
фикации проекта CERIF для полной модели данных 
(Full Data Model) [19] и онтологии [20], определяющей 
систему терминов для обозначения сущностей этой 
модели и отношения между ними, а также класси-
фикатор вкладов авторов в подготовку коллективной 
публикации [21].

При создании связи учитываются типы связыва-
емых объектов (персона, организация, монография, 
статья, связь и т. п.). Возможность создания связи 
определяется матрицей допустимости, в которой 
для каждой пары типов указаны допустимые клас-
сы связей.

Более подробные сведения о контенте Соци-
онет, его семантическом структурировании и о 
таксономии связей системы можно найти в рабо-
тах [1, 2, 5, 12, 22].

3. Онлайновые научные коммуникации  
в системе Соционет

Как уже отмечалось, авторизованные пользовате-
ли в системе Соционет могут в онлайновом режиме 
создавать семантические связи между информацион-
ными объектами. Создание конкретных связей фак-
тически реализует акты коммуникации между авто-
рами создаваемых связей и авторами связываемых 
информационных объектов. Содержание передава-
емого при этом сообщения определяется классом/
подклассом и другими атрибутами установленной 
связи, в частности, комментарием в ее описании, 
если он был указан. Рассмотрим наиболее часто 
встречающиеся разновидности научных коммуни-
каций и способы их реализации в системе Соционет.

Публикация результатов исследований и предо-
ставление их научному сообществу без посредниче-
ства издателей. Развитие веб-технологий и техно-
логий издательского дела открыло новые возмож-
ности для публикации результатов выполненных 
исследований в научных электронных библиотеках 
с помощью специалистов или самостоятельно (само
архивирование) без традиционного посредничества 
издателей. Такая форма коммуникации автора пу-
бликации с научным сообществом радикальным 
образом сокращает время поступления сообщения 
ее автора адресатам в виде его публикации и много-
кратно расширяет круг потенциальных адресатов 
этого сообщения — специалистов, знакомящихся 
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с этой публикацией. Стимулирующее влияние на 
развитие такой формы коммуникации оказывают 
активно поддерживаемые в мировом научном со-
обществе инициативы открытого доступа к резуль-
татам научных исследований. В системе Соционет 
имеется механизм — персональный робот, который 
отслеживает появление в ее контенте публикаций 
по тематике, интересующей данного пользователя. 
В случае их появления пользователь получает уве-
домление от системы.

Сообщение пользователя системы автору неко-
торой публикации оценочного мнения о ней. Если 
пользователь системы создает связь одного из оце-
ночных классов, которые предусмотрены в таксо-
номии связей, между своим профилем и некоторой 
публикацией (ее метаобъектом), то он тем самым 
осуществляет коммуникацию с ее автором. Посред-
ством этой коммуникации ее инициатор — создатель 
связи сообщает автору публикации свое мнение о его 
работе. Такая коммуникация аналогична по смыслу 
традиционному рецензированию. Содержание такой 
рецензии может выражаться не только в структури-
рованном виде — именем класса связи (позитивная 
оценка, негативная оценка и т. п.), но и неструктури-
рованными данными — факультативным текстовым 
комментарием в метаобъекте — описателе связи. При 
создании такой связи в системе активируется сервис 
уведомления, который направляет автору публика-
ции сообщение по электронной почте о появлении 
новой связи, участником которой является его пу-
бликация, с указанием ссылки на метаобъект этой 
связи. Конечно, работа подобного механизма комму-
никаций возможна только если их участники имеют 
в Соционет персональные профили с указанными в 
них адресами их электронной почты. В метаобъекте 
связи автор публикации может узнать о классе и 
авторе связи, времени ее создания, ознакомиться с 
комментарием.

Сообщение автору публикации о возможном из-
менении оценочного мнения некоторого пользователя 
о его работе. Авторизованный пользователь систе-
мы обладает полномочиями на изменение описания 
созданной им семантической связи. Изменение, в 
частности, может быть вызвано изменением мнения 
автора связи о ее целевой публикации. Для выпол-
нения коммуникации в метаобъекте данной связи 
проводится замена ранее указанного класса связи 
или изменение атрибута-комментария. После со-
хранения модифицированного метаобъекта сервис 
уведомления, как и в предыдущем случае, отправ-
ляет автору ее целевой публикации сообщение по 
электронной почте.

Сообщение автору мнения пользователя систе-
мы о научном отношении между его публикацией 
и некоторой другой. Авторизованный пользователь 
может создать связь между двумя публикациями из 
контента системы, например, если по его мнению в 
исходной публикации высказано некоторое оценоч-
ное мнение о целевой публикации. Между такими 
публикациями может быть создана связь независимо 

от того, имеется ли в ее исходной публикации явное 
цитирование целевой публикации. В таком случае 
сообщение с предлагаемой оценкой направляется 
авторам обеих публикаций с указанием, как и ранее, 
уникального идентификатора метаобъекта созданной 
связи. В частном случае коммуникаций рассматри-
ваемого вида создателем семантической связи между 
публикациями является автор исходной публикации 
и существует встроенная связь цитирования с предо-
пределенной семантикой, констатирующей только 
факт цитирования, но не его мотивы. В этом слу-
чае автор исходной публикации может доопределить 
семантику этой связи с помощью таксономии свя-
зей и тем самым превратить существовавшую связь 
в семантическую. В таких случаях автор исходной 
публикации может создать семантическую связь не 
только оценочного, но и других классов таксономии. 
Например, он может указать, что в целевой публика-
ции используется метод или данные, содержащиеся 
в его работе, либо что в целевой работе обнаружен 
плагиат из нее.

Сообщение автору публикации о возможном из-
менении мнения пользователя системы о научном 
соотношении этой и некоторой другой публикации. 
Такое сообщение порождается в случае, когда поль-
зователь системы, например, осознал ошибочность 
своего мнения и вносит какие-либо изменения в ме-
таобъект созданной им связи. После запоминания 
модифицированного метаобъекта, как и в предыду-
щем случае, авторам обеих связанных публикаций-
участниц обновленной связи направляется уведом-
ление по электронной почте.

Проведение научных дискуссий. Благодаря пред-
ставлению автономных семантических связей в 
системе Соционет как обычных информационных 
объектов, они могут сами становиться участниками 
других связей. Используя эту возможность, можно 
поддерживать в системе дискуссионные форумы.

Пусть, например, пользователь системы выразил 
мнение о некоторой представленной в ней публика-
ции, создав для этого связь какого-либо оценочно-
го класса между своим профилем и метаобъектом 
указанной публикации. Уведомленный системным 
сервисом автор этой публикации или какой-либо 
иной пользователь системы может в свою очередь 
выразить мнение как о рассматриваемой публика-
ции, так и о мнении, высказанном первым пользо-
вателем. В последнем случае он создает связь между 
своим профилем и метаобъектом связи, созданной 
первым пользователем, и т. д. Во всех случаях соз-
дания новых связей сервис уведомления оповещает 
авторов затрагиваемых публикаций и связей. Таким 
образом, в дискуссионный процесс могут вовлекать-
ся и авторы оцениваемых публикаций, и создате-
ли связей, разумеется, не обязательно оценочных 
классов.

Ограничимся обсуждением перечисленных раз-
новидностей новых форм виртуальных научных 
коммуникаций. Возможны различные сценарии их 
использования.
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4. Реализация новой технологии  
научных коммуникаций

К числу функциональных компонентов Социо-
нет, используемых для реализации описанных форм 
коммуникаций, помимо средств самоархивирования 
результатов научных исследований относятся модуль 
создания персональных профилей пользователей си-
стемы, модуль создания контролируемых словарей 
таксономии семантических связей, модуль создания 
и обновления связей, сервис уведомления.

Модуль создания персональных профилей поль-
зователей системы позволяет создавать профили 
пользователей в репозитории метаданных открыто-
го архива, управляемого системой, в том числе и 
пользователей — авторов информационных объектов 
системы. Для поддержки научных коммуникаций не-
обходимыми атрибутами профиля пользователя яв-
ляются уникальный идентификатор профиля, при-
сваиваемый ему системой, и адрес электронной почты 
пользователя. Этот адрес необходим для направления 
пользователю системных сообщений-уведомлений.

Модуль создания контролируемых словарей позво-
ляет в интерактивном режиме создавать контроли-
руемые словари, представляющие поддерживаемую 
в системе таксономию семантических связей. Воз-
можно расширение таксономии путем дополнения 
подклассов в существующие контролируемые слова-
ри классов связей и/или создания новых контроли-
руемых словарей. Состав словарей и их содержание 
могут безболезненно пополняться, если при этом не 
затрагивается состояние уже созданных коллекций 
связей. Включение в таксономию связей новых кон-
тролируемых словарей требует внесения дополнений 
в матрицу допустимости классов связей (см. разд. 2). 
Теоретически, в системе может одновременно под-
держиваться несколько конкурирующих таксономий 
связей, каждая из которых представлена своим на-
бором контролируемых словарей классов связей.

Модуль создания семантических связей позволя-
ет создавать, пополнять и изменять коллекции ав-
тономных семантических связей, а также удалять 
отдельные связи из коллекций или полные кол-
лекции связей. Все эти операции осуществляются 
пользователями в онлайновом режиме и модериру-
ются системным администратором. К коллекциям 
автономных связей применимы все имеющиеся в 
системе функциональные возможности управления 
коллекциями любого типа данных. Заметим, что 
информационные объекты-участники связей могут 
быть внутренними для системы (содержащимися в ее 
контенте) или внешними. Внешние объекты не пред-
ставлены в системе, для них нет соответствующих 
им метаобъектов. Они должны быть доступны в Вебе 
по их унифицированному идентификатору ресурса 
(URI). Допустимость внешних информационных 
объектов, а также публикаций, представленных в 
системе только их библиографическими описания-
ми, позволяет охватить в системе семантическими 
связями более широкое цифровое научное инфор-
мационное пространство.

Для заданной пары информационных объектов 
может быть создано несколько связей. Один и тот 
же автор связей не может создать несколько связей 
одного класса с противоречивой семантикой для за-
данной пары объектов, но имеет возможность создать 
несколько связей разных классов. Для одной и той 
же пары объектов разными авторами связей может 
быть создано несколько связей одного класса, в том 
числе и с противоречивой семантикой.

Сервис уведомления авторов публикаций и связей 
создан в системе специально для поддержки ком-
муникаций между ними, как описано выше. Этот 
сервис активизируется в случае осуществления в си-
стеме какого-либо описанного акта коммуникации.  
В уведомлении, направляемом системой, указы-
ваются: уникальный идентификатор метаобъекта 
публикации или связи данного автора, ставшей 
участницей новой связи, или связи с измененны-
ми характеристиками; уникальный идентификатор 
метаобъекта этой связи, с помощью которого автор 
может получить к нему доступ и тем самым получить 
всю информацию о связи.

Система может уведомлять пользователей и в ряде 
иных случаев. Например, при появлении созданных 
разными авторами семантически противоречивых 
связей между некоторой парой информационных объ-
ектов, их авторы могут оповещаться об этой ситуации.

Сервис уведомления стимулирует ответную ре-
акцию авторов публикаций-участников связей,  
а также пользователей системы — создателей связей, 
ставших участниками других связей. Тем самым этот 
системный механизм является движителем комму
никационного процесса.

Всякое обновление контента системы, а также 
структуры и свойств семантических связей, в Со-
ционет модерируется системным администратором 
в соответствии с установленным регламентом. Автор 
публикации или связи может блокировать системные 
уведомления в случае, когда они становятся участни-
цами новой семантической связи, либо изменились 
свойства уже существующей связи, в которой они 
участвуют. Для этого он должен отключить сервис 
уведомления в настройках своего персонального 
профиля. При необходимости этот режим может 
быть снова включен.

Заключение

Возможность свободного децентрализованного 
создания в системе связей информационных объ-
ектов, обладающих различной семантикой и отобра-
жающих разнообразные научные отношения между 
объектами научной сферы деятельности, позволя-
ет использовать электронную библиотеку, которая 
предоставляет пользователям такие возможности как 
полигон для новых форм научных коммуникаций. 
Рассылка уведомлений авторам информационных 
объектов и создателям связей стимулирует новые ком-
муникации указанных персон, способствующие по-
вышению качества научных результатов участников 
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коммуникаций, а также существенно ускоряет про-
цессы создания и тестирования нового научного зна-
ния. Новые формы научных коммуникаций в среде 
электронных библиотек с рассмотренными функцио-
нальными возможностями характеризуются открыто-
стью сообщений, передаваемых при их осуществлении. 
Это обеспечивает более высокий уровень ответствен-
ности участников коммуникаций перед научным со-
обществом. Для усиления "общественного контроля" 
за такого рода активностью результаты всех действий 
пользователя по созданию семантических связей, а 
также реакции на них фиксируются в его статистиче-
ском портрете [23]. Эта статистика является публич-
но доступной и в определенной степени формирует 
научную репутацию соответствующего пользователя.
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scientific communications Based on Facilities  
of the semantically enrichable Digital Libraries

A new trend in developing of the scientific digital library concepts and technology emerged in the last years. 
Authorized users of a library get ability for declaration in a decentralized mode the scientific relationships between 
information objects from the library content by using the semantic linkage technique and taxonomy. We call the digital 
libraries owned by such facilities as the semantically enrichable digital libraries. In this paper we present our ap-
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proach to execution of direct scientific communications between the authors of research outputs and the users 
of these outputs belonged to the library content. This functionality is based on the semantic linkage technique 
and on the e-mail notification mechanism. The author of a publication gets an immediate e-mail message when 
someone creates semantic linkage with the publication. This message gives to the author an information who, 
how and why used his/her research outputs, since the linkage semantic is defined by the scientific linkage taxo-
nomy including different variety of usage (for example, adoption of idea, method or data), opinions, etc. This the 
first communication motivates further direct communication and cooperation since as a feedback to the user: 
the author can assist the user with better using of the author’s research results; and/or the author can improve/
develop their research results in order to help the user with getting a better usage effect. Proposed approach 
has been implemented as a part of the Socionet facilities. This project is funded by Russian Foundation for 
Humanities, grant number 14-07-12010-v.

Keywords: digital library, semantic linkage, linkage taxonomy, scientific communication, notification service, 
Socionet system
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Об одном подходе к использованию базы данных  
для хранения исходных текстов программ1

Представлен подход к хранению исходных кодов программ в реляционных базах данных. Опи-
саны схема хранения программы в базе данных; операции импорта и экспорта исходного 
кода программы в/из реляционного представления в традиционное файловое представ-
ление;  объектный интерфейс доступа к объектам базы данных из прикладных программ. 
В заключение представлен ряд направлений исследований, в которых хранение программ 
в базах данных могло бы дать ряд преимуществ по сравнению с традиционным файловым 
представлением.

Ключевые слова: реляционные системы управления базами данных, трансляция программ, 
объектно-ориентированное программирование

Введение1

С момента появления первых больших компью-
теров и первых программ для этих компьютеров за-
говорили о “кризисе программного обеспечения” [1]. 
По мнению авторов этого термина (Ф. Л. Бауэр, тер-
мин также использовал Э. В. Дейкстра) основная 
причина кризиса — резкий рост производительности 
вычислительных машин. Позднее в списке причин 
появилась технологическая сложность управления 
программным проектом. Она обусловлена сложно-
стью исходной постановки задачи, сложностью соз-
дания и управления большим объемом программ-
ного кода, существенными затратами на отладку и 
тестирование выпускаемого программного продукта 
и рядом других факторов, препятствующих своевре-
менному выходу качественного программного про-
дукта. В отличие от успехов аппаратного обеспечения 
(с того времени производительность компьютеров 
увеличилась в миллионы раз), в программной ин-
женерии не наблюдается существенных изменений 
в области создания верифицированного программ-
ного обеспечения. С каждым годом в новостных лен-
тах и обзорах все больше появляется информация о 
различных обнаруженных в программных продуктах 
ошибках. Нередко оказывается, что эти ошибки при-
сутствовали в коде программы годами.

1 Работа выполнена при финансовой поддержке програм-
мы фундаментальных исследований Президиума РАН № 43 
по стратегическим направлениям развития науки на 2014 г. 
"Фундаментальные проблемы математического моделиро-
вания".

Один из путей преодоления кризиса видится 
в создании "верифицирующего компилятора", ко-
торый бы автоматически, наряду с трансляцией и 
оптимизацией, проверял бы корректность создан-
ной программы. Впервые эта идея была предложена 
Р. В. Флойдом в 1967 г. В 2003 г. Ч. Э. Хоар отнес 
ее к разряду крупнейших нерешенных научно-тех-
нических задач современности (Grand Challenge) [2]. 
В 2008 г. группой авторов [3] был сформулирован ряд 
требований, которым должен удовлетворять язык 
программирования, программы на котором могут 
быть автоматически проверены верифицирующим 
компилятором. Одним из таких требований явля-
ется необходимость разбиения кода на отдельные 
элементы различной степени детализации, верифи-
кация которых может быть проведена независимо от 
всех остальных элементов программы. В условиях 
изменения программы в ходе ее жизненного цик-
ла первостепенной задачей является поддержание 
целостности взаимосвязей всех компонентов про-
граммы. Обеспечение целостности программного 
кода позволит повторно использовать результаты 
верификации неизменившихся компонентов про-
граммы и по частям проводить проверку новых или 
измененных компонентов программы.

Интересным направлением исследований в об-
ласти повторного использования кода и обеспечения 
целостности программы является вовлечение в про-
цесс управления программным кодом системы управ-
ления базами данных (СУБД), архитектура которой 
изначально предполагает наличие механизмов обеспе-
чения целостности данных. Для решения этой задачи 
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необходимо разработать промежуточное представление 
программы. Такое представление должно быть:

zz пригодно для хранения программы в базе  
данных;

zz адаптировано для использования и редакти-
рования существующими средствами разработки 
программ;

zz эффективно в процессе анализа и верифика-
ции программы с помощью как существующих, так 
и новых инструментальных средств.

В данной статье предложено рассмотреть основы 
представления программы в реляционной базе дан-
ных в целях последующего расширения функций 
СУБД по управлению ее кодом.

Изложение материала в статье построено сле-
дующим образом. В разд. 1 дано краткое описание 
средств промежуточного представления программ, 
которые используются в различных инструмен-
тальных средствах трансформации программ и в 
оптимизирующих компиляторах. В разд. 2 описана 
информационная схема базы данных для хранения 
программных проектов (проектов управления кодом 
программы). В разд. 3 описан объектный интерфейс 
доступа к элементам базы данных. Разд. 4 и 5 по-
священы процедурам импорта и экспорта кода про-
граммы из/в традиционное файловое представление. 
В заключении сделаны выводы о возможности при-
менения предлагаемого подхода, а также определены 
направления его дальнейшего развития.

1. Существующие способы промежуточного 
представления программ

Промежуточное представление программ широко 
используется в различных областях компьютерных 
технологий [4, 5]. Трансляция, оптимизация, анализ, 
верификация и отладка программ — вот лишь не-
многие разделы компьютерных технологий, которые 
в своей основе опираются на некоторое внутреннее 
представление программы. Промежуточное пред-
ставление помогает представить исходную програм-
му таким образом, чтобы эффективно обеспечить 
решение конкретной задачи: провести трансляцию 
в исполняемый код, выполнить анализ производи-
тельности и т. д.

Существуют различные формы внутреннего пред-
ставления программ. Наиболее широко используют 
описанные далее.

z� Представление в виде ориентированных гра-
фов. Классическими примерами использования 
графов в промежуточных представлениях являют-
ся “дерево абстрактного синтаксиса”, “граф потока 
управления”, “граф информационных зависимостей” 
и др.

z� Представление в виде троек или четверок опе-
раторов и операндов. Данное представление часто 

применяется на стадии генерации машинного кода 
в компиляторах.

z� Различные формы линеаризованного пред-
ставления графов — префиксная или постфиксная 
записи. Данные формы записи широко используют 
в различных стековых языках, они являются основой 
для организации порядка вычислений математиче-
ских выражений.

Наиболее широкое применение внутреннее пред-
ставление программы нашло в теории преобразо-
вания программ, которая охватывает все вопросы, 
связанные с их трансляцией и оптимизацией. На-
пример, в хорошо известном свободном наборе ком-
пиляторов GCC используются перечисленные далее 
три вида внутренних представлений.

zz GENERIC. Высокоуровневое представление 
исходного кода программы в виде дерева. Главная 
роль данного представления состоит в адекватном 
отображении конструкций и концепций исходного 
языка программирования в виде синтаксически свя-
занных элементов дерева.

zz GIMPLE. Трехадресное промежуточное пред-
ставление исполняемых выражений из GENERIC-
дерева. Данное представление адекватно отражает 
особенности исходного языка программирования и 
допускает эффективную оптимизацию и генерацию 
исполняемого кода.

zz RTL. Заключительная форма представления 
исполняемого кода перед переводом в машинные 
инструкции. Каждое выражение в алгебраической 
форме описывает, какое действие выполняется со-
гласно инструкции.

Другой хорошо известной системой анализа, 
трансформации и оптимизации программ является 
система LLVM. В ее основе лежит промежуточное 
представление кода в виде набора инструкций, более 
высокоуровневых чем обычный ассемблер, в форме 
SSA (Static Single Assignment).

Следует также упомянуть отечественные разра-
ботки САПФОР [6] и ОРС (Открытая распаралле-
ливающая система) [7]. В основе системы САПФОР 
лежит база данных, которая обеспечивает обмен 
информацией между основными компонентами си-
стемы, включая анализатор, генератор, диалоговую 
оболочку. В ОРС внутреннее представление про-
граммы хранится в древовидной структуре с раз-
личными типами вершин и уровнями представления 
конструкций программы. Неотъемлемой частью это-
го дерева является библиотека сервисных функций, 
отвечающая за его целостность и за преобразования, 
выполняемые над деревом.

Другие системы, например Polaris, Sage++, SUIF 2 
Compiler System, Rose, Cetus, используют объектно-
ориентированное внутреннее представление исследу-
емых программ, где каждый объект описывает неко-
торое понятие исходного языка программирования.  
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С помощью сопутствующих библиотек доступа к 
дереву объектов осуществляются импортирование 
программы во внутреннее представление, оптими-
зирующие преобразования и экспортирование ре-
зультирующего представления.

Еще одним направлением использования вну-
треннего представления программы являются так 
называемые языки запроса программы (Program 
Query Language). Основная суть исследований на 
этом направлении состоит в разработке средств под-
держки создания, изменения и анализа программ-
ного кода. Среди прочих пакетов можно выделить 
ASTLOG, JQuery, PQL, PTQL, Stratego и xtc. К этому 
же направлению следует отнести интегрированные 
среды разработки (например, Microsoft Visual Studio, 
Code::Blocks), которые в процессе работы над проек-
том создают базу данных исходного кода программы 
и обеспечивают процесс его редактирования.

2. Схема базы данных

Опишем схему предлагаемой авторами базы дан-
ных для хранения кода программы. При составлении 
схемы будем опираться на основные функциональ-
ные возможности интегрированных сред разработки 
(IDE). Во всех существующих IDE управление ко-
дом программы осуществляется в терминах проекта. 
Проект — это структурная единица программного 
продукта, реализующая отдельную самостоятельную 
его часть. Программный продукт может состоять из 
одного и более различных проектов. Проекты об-
ладают конфигурациями, которые описывают пра-
вила настройки кода программы. Чаще всего для 
описания правил используется язык препроцессора. 
Исходный код хранится в текстовых файлах, доступ 
к которым возможен в многопользовательском режи
ме (например, через системы управления версиями 
CVS, Subversion, git). Промежуточное представление 
программы генерируется на стадии трансляции и оп-
тимизации и не хранится постоянно в течение всего 
времени работы над проектом. Таким образом, мож-
но выделить пять основных разделов информаци-
онной схемы базы данных. Минимальный вариант 
схемы показан на рис. 1, см. третью сторону обложки. 
Коротко опишем основные сущности и связи.

Файлы (FileRepresentation). Хранение исходных 
текстов программы в базе данных в виде файлов ор-
ганизовано с использованием трех таблиц. Таблицы 
STORAGE и SCONTENT образуют иерархическую 
файловую систему. Таблица CONTENT_TYPE описы-
вает ссылку на грамматику языка содержимого файла 
и определяет его тип. В настоящее время база данных 
ориентирована на работу с языками C/C++ и Fortran.

Проекты (projects). Описание проектов хранится 
в трех таблицах: PROJECT_LIST; PROJECT_TYPE; 
PROJECT_DEPENDENCIES. Основная информация 

о проекте содержится в таблице PROJECT_LIST.  
Таблица PROJECT_DEPENDENCIES описывает 
зависимости между проектами. В таблице PRO-
JECT_TYPE хранится информация о типах про-
ектов с указанием по умолчанию типов файлов, 
принадлежащих данному проекту. Раздел "Проекты" 
связан с разделом "Файлы" двумя основными связя-
ми. Каждый проект должен начинаться с некоторой 
корневой директории, где хранятся файлы проекта. 
Каждый тип проекта определяется типом файла по 
умолчанию и, таким образом, связывает грамматику 
языка разбора содержимого файла с его проектом.

Промежуточное представление (sourceRepresenta-
tion). Зная список грамматик, которые принадле-
жат проекту программы, из исходных файлов можно 
получить промежуточное представление (ПП) про-
граммы. Для описания ПП разработаны четыре ос-
новные таблицы. Таблица CODE_UNITS описывает 
программный элемент, обладающий собственным 
уникальным именем. В терминах языка C/C++ при-
мером именованного программного элемента являются 
классы, функции и методы классов, пользовательские 
типы данных, глобальные переменные и т. п. Каждый 
элемент программы имеет содержимое, которое опи-
сывается таблицей CODE_CONTENT. Будем различать 
активное содержимое (поле ACTIVE_CONTENT) и 
текущее содержимое (поле MODIFIED_CONTENT). 
Активное содержимое — это актуальная версия 
текста кода данного программного элемента. До-
полнительные поля DTIME и VERSION таблицы 
CODE_CONTENT образуют способ хранения исто-
рии изменения содержимого программного элемен-
та аналогично тому, как это делается в системах 
управления версиями. Текущее содержимое — это 
версия содержимого программного элемента, кото-
рая в данный момент времени редактируется поль-
зователем. Процесс редактирования завершается 
переносом текущего содержимого в новое активное 
содержимое. В таблицу CODE_CONTENT добавлен 
флаг состояния state, обозначающий текущее состо-
яние элемента. Таблицы CODE_DEP и DEP_TYPE 
формируют дерево информационных связей между 
программными элементами. С помощью этих струк-
тур можно будет хранить элементы информацион-
ного графа данных, графа вызовов функций и ме-
тодов классов и другие типы семантических связей. 
Программные элементы могут иметь сложную вну-
треннюю структуру. Факт вложенности одного про-
граммного элемента в другой отражается в цикли-
ческой связи по полю HOST таблицы CODE_UNITS.

Таким образом, в разработанной схеме ПП про-
граммы — это лес деревьев, каждое из которых 
описывает отдельный элемент программы. Все эле-
менты программы сохраняются в базе данных на 
протяжении всего жизненного цикла программы. 
Элементы ПП программы формируются на стадии 
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разбора исходного кода программы во внутреннее 
представление по заданной грамматике. Алгоритм 
преобразования из файлового представления во вну-
треннее представление с использованием грамматик 
описан далее в разд. 4.

Конфигурация (sourceConfiguration). Исходный 
код практически каждой программы снабжен эле-
ментами препроцессора, который, как правило, ис-
пользуется для реализации механизмов переноса кода 
программы, внесения условных блоков и параметров 
при сборке исполняемого представления. В настоящее 
время конфигурирование кода ограничено двумя ди-
рективами препроцессора #include и #define, синтак-
сическое определение которых хранится в таблицах 
DEFINE и SINCLUDE. Все элементы конфигурации 
объединятся под одним именем, заданным в таблице 
CODE_CONFIG, которая в свою очередь связана с 
проектами. Таким образом, в базе данных любой про-
ект может иметь произвольное число конфигураций, 
каждая из которых состоит из текстового описания 
подставляемых имен (для #define) и включаемых имен 
(для #include). Связь с конкретными элементами про-
граммы осуществляется по именам, заданным поля-
ми FQ_NAME и NAME.

Действия пользователя (Users). Все действия поль-
зователя, связанные с редактированием элементов 
программы, фиксируются в отдельных таблицах 
схемы. Таблица USER_LIST хранит список пользо-
вателей, имеющих доступ к базе данных. Таблицы 
ACTIONS_LOG и code_actions сохраняют во време-
ни типы действий, которые проводились с заданным 
элементом программы. На данный момент различают 
следующие типы действий: добавление; удаление; из-
менение содержимого; переименование; перемещение.

От описания способа хранения информации 
перей дем к описанию трех крупных операций, ко-
торые позволили бы работать с программой, раз-
мещенной в базе данных так, как если бы она раз-
мещалась в файлах.

3. Импорт программ в базу данных

Существующая практика программирования 
предусматривает написание программы в виде мно-
жества файлов с исходными текстами функций, про-
цедур, объектов программы. К использованию фай-
лов приспособлено большинство IDE, систем управ-
ления версиями, а также средств анализа программ. 
Очень сложно единовременно перейти от файловой 
формы организации исходных текстов программ к 
базам данных, не имея готовых аналогов существу-
ющим средствам поддержки разработки программ. 
При работе с этими базами данных предполагается, 
что наряду с хранимыми в базе данных процедурами 
и функциями также будут храниться и файлы с их 
исходными текстами, позволяющими использовать 
стандартные средства разработки.

В основе импорта программ в базу данных ле-
жит синтаксический разбор текста. Чтобы сделать 
его универсальным, необходимо использовать фор-
мальное описание грамматики используемого языка 
программирования. В нашем случае применяется 
описание в форме Бэкуса—Наура (БНФ), где про-
грамма представляется как одно из допустимых вы-
сказываний. Высказывания при этом описываются 
правилами-продукциями из терминалов (терминаль-
ный символ) или нетерминалов (нетерминальный 
символ). Терминалы являются неделимой конструк-
цией. Нетерминалы также описываются продукци-
ями из терминалов или нетерминалов. Рассмотрим 
небольшой класс на языке С++, отображенный на 
рис. 2. В этом классе есть один метод и три различ-
ных поля — члены класса. Метод и два члена класса 
имеют атрибут public, в то время как последний член 
класса — private.

Для синтаксического разбора примера класса 
воспользуемся грамматикой языка С++, описанной 
в черновой копии стандарта № 11 от 16.01.2012 г., 
находящейся в свободном доступе в сети Интернет2. 
В приложении А этого стандарта приведены правила 
грамматики языка С++, заданные в форме, близкой 
к БНФ. На рис. 3 изображено неполное дерево син-
таксического разбора примера класса. Пропущен-

2   http://www.open-std.org/jtc1/sc22/wg21/docs/papers/2012/
n3337.pdf

Рис. 2. Пример класса на языке C++
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Рис. 3. Дерево синтаксического разбора примера класса
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ные фрагменты выделены и подписаны троеточием. 
В остальном дереве терминалы записаны курсивом, 
а нетерминалы — прямым шрифтом. Дерево разбора 
изображено таким образом, что при прочтении тер-
миналов сначала слева направо далее сверху вниз их 
порядок совпадает с исходным текстом программы. 
Как видно на рис. 3, на 11 терминалов приходится 
30 нетерминалов. Причем 5 из 11 терминалов яв-
ляются символами пунктуации. Кроме обилия до-
полнительных нетерминалов следует отметить, что 
дерево синтаксического разбора довольно чувстви-
тельно к изменению правил грамматики. Для упомя-
нутого выше примера класса был построен вариант 
абстрактного семантического дерева, частично изо-
браженного на рис. 4, см. третью сторону обложки.

В отличие от дерева синтаксического разбора на 
нем изображено только 8 символов, подобных не-
терминалам БНФ, и 12 символов, подобных термина-
лам БНФ. Абстрактное семантическое дерево имеет 
меньше элементов, меньше связей, и следовательно, 
легче воспринимается и лучше подходит для анализа.

Для построения абстрактного семантического де-
рева в системе используется следующий подход. Па-
раллельно грамматике языка с использованием БНФ 
записываются правила построения семантического 
дерева языка программирования. Каждый объект аб-
страктной семантики описывается деревом с четырь-
мя типами вершин: объект; элемент; альтернатива; 
список. Причем каждый узел имеет дополнительный 
атрибут — опциональный или обязательный. Меж-
ду правилами абстрактной семантики и правилами 
БНФ устанавливается отображение один ко многим, 
точнее всем объектам и элементам абстрактной се-
мантики назначается множество нетерминалов из 
БНФ. Далее после построения дерева синтаксиче-
ского разбора выполняется следующий алгоритм 
преобразования, стартующий с корневой вершины. 
На шаге 1 ищется прообраз вершины в правилах аб-
страктной семантики. Если такой прообраз не на-
ходится, то алгоритм поочередно переходит к каждой 
связанной вершине и повторяется шаг 1. Если про-
образ находится, то выполняется переход к шагу 2 — 
в результирующее абстрактное семантическое дерево 
добавляется вершина. Шаг 3 — для каждого элемента 
в правилах абстрактной семантики ищется образ, 
спуск при этом происходит по связанным узлам к 
листьям в дереве синтаксического разбора. Если для 
обязательного объекта или элемента образ не найден, 
то трансформация дерева заканчивается с ошибкой. 
Если образ найден, то осуществляется переход к 
шагу 2. Алгоритм работает до тех пор, пока оста-
ются непросмотренные нетерминальные вершины.

Для помещения исходного кода в базу данных вы-
полняется обход абстрактного семантического дерева 
разобранного файла. Для каждого объекта в дереве 
выполняются процедуры, записывающие в результи-

рующий скрипт набор параметризованных команд. 
В качестве параметров команд могут использовать-
ся значения элементов и объектов, связанных с вы-
бранным объектом дерева. За счет выполнения двух 
процедур — на входе и на выходе, результирующий 
скрипт может иметь сложную структуру. Выполнение 
этого скрипта в базе данных приводит к наполнению 
исходного кода программы.

4. Экспорт программ из базы данных

Экспорт программы из базы данных необходим 
в первую очередь, когда требуется получить стан-
дартное представление программы в виде файлов. 
В большинстве случаев в качестве элементов про-
граммы выбираются такие синтаксические конструк-
ции языка программирования, которые могут быть 
вынесены в отдельный файл и скомпилированы.

Следует также отметить, что при разделении 
на файлы необходимо учитывать взаимосвязь 
программных элементов, которая проявляется 
в конструкциях подключения внешних модулей. 
В системе используется топологическая сортиров-
ка, в результате которой программные элементы 
сортируются таким образом, что первую группу 
элементов составляют те, которые не зависят от 
элементов внутри программы. Следующая груп-
па элементов зависит только от элементов первой 
группы, третья группа — от элементов первой и 
второй групп и так до последней группы. Порядок 
следования элемента после топологической сорти-
ровки определяет порядок подключения внешних 
модулей. Список внешних модулей для каждого 
экспортируемого файла определяется объединени-
ем зависимостей программных элементов, вклю-
ченных в этот файл.

Размещение каждого программного элемента 
в отдельный файл породило бы огромное число 
файлов, с которым было бы трудно работать. В базе 
данных для разделения программы на файлы пред-
усмотрено поле SFILE в таблице CODE_CONTENT. 
При переходе к базе данных, как к основному месту 
хранения программы, отсутствие жесткой привяз-
ки к файлам добавляет “идеологическую” гибкость 
средствам редактирования программ. Поэтому необ-
ходима стратегия разделения программы на файлы.

Первый вариант стратегии разделения програм-
мы на файлы — использование исходных файлов, 
в которых размещались программные элементы. 
Это наиболее простая стратегия. Для ее реализации 
необходимо сохранять неизменным поле SFILE на 
протяжении жизненного цикла программы. Такая 
стратегия сохраняет привычное для пользователя де-
ление программы на файлы и может рассматриваться 
как компромиссная при вынужденном использова-
нии базы данных. Второй вариант стратегии — по-
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строение файлов только для первого уровня иерар-
хии программных элементов. В случае программ 
на языке С++ такой подход означает создание от-
дельного файла для каждого класса и пространства 
имен. Эта стратегия хороша тем, что число файлов и 
наименование каждого файла понятны пользователю. 
Поле SFILE заполняется непосредственно в процессе 
экспорта. Третий вариант стратегии разделения про-
граммы на файлы — создание минимального числа 
файлов. Этот вариант может рассматриваться для уско-
рения компиляции программы, например, при пере-
даче программы в эксплуатацию. Для распределения 
программных элементов по файлам используется ин-
формация о программных настройках кода из таблицы 
CODE_CONFIG. Для наименования файлов при этом 
используется поле NAME из этой же таблицы. Все про-
граммные элементы с одинаковыми настройками за-
писываются в один файл. Все три стратегии позволяют 
использовать посторонние средства управления вер-
сиями и анализа программ. Выбор стратегии раз-
деления файлов определяется настройками проекта 
в таблице PROJECT_LIST — поле FILE_STRATEGY. 
Технически возможна также реализация других ва-
риантов стратегии разделения на файлы.

Поскольку в системе ведется журнал изменений 
программных элементов, система может экспорти-
ровать проект на любой фиксированный момент 
времени. Для этого из таблицы CODE_CONTENT 
для каждого программного элемента выбирается со-
держимое с максимальной датой DTIME, которое 
меньше заданной. Если в поле STATE у этого со-
держимого установлен флаг deleted, то программный 
элемент считается удаленным с этого момента вре-
мени DTIME. Отсутствие записей означает, что про-
граммный элемент еще не был создан до выбранного 
момента времени. Кроме того, поле STATE содержит 
набор флагов {fixed, stable, edited, deleted, embedded, 
declaration}, описывающих состояние программно-
го элемента. Такой набор соответствует состоянию 
программного элемента, полученного из исходного 
файла, работоспособного элемента, редактируемого 
пользователем элемента, удаленного элемента, агре-
гированного элемента, а также декларации элемента. 
Для уменьшения взаимного влияния пользователей, 
каждый из них может экспортировать программу 
с использованием своих редактируемых элементов 
либо экспортировать фиксированное состояние про-
граммы.

Экспортируемый текст программы помещается 
изначально во внутреннее хранилище — в таблицы 
STORAGE и SCONTENT. Далее программа-клиент 
извлекает из них файлы и записывает их на ком-
пьютер пользователя. При таком подходе возникает 
возможность генерировать текст только тех файлов, 
содержимое которых реально изменилось. Для раз-
личных программных элементов необходимо гене-

рировать различные типы файлов. Благодаря флагу 
embedded поля STATE система отличает самостоя-
тельные программные единицы от несамостоятель-
ных, таких как inline — метод или класс, определен-
ный внутри функции. Благодаря флагу declaration 
система отмечает описание деклараций, например, 
класса или функции, от реализации методов или 
переменных. Это позволяет системе более корректно 
выбирать место размещения программного элемента 
в экспортируемых файлах. Для формирования текста 
файлов необходимы заголовок, основная и заклю-
чительная части. На языке C++ заголовок содержит 
широкий набор директив #include и #define. Часть 
этих директив определяется из таблиц, контролиру-
емых таблицей CODE_CONFIG. Другая часть опре-
деляется внутренними взаимосвязями программных 
элементов. Основная часть файла извлекается из поля 
CONTENT таблицы CODE_CONTENT экспортируе-
мых программных элементов. Заключительная часть 
файла определяется языком и типом экспортируемых 
программных элементов. Так, в языке С++ include-
файлы было принято защищать от рекурсивного 
подключения парными директивами #ifdef, #endif, 
где вторая директива располагается в самом конце 
файла. Процедура экспорта формирует результирую-
щий текст за две стадии. На первой стадии генериру-
ется скрипт экспорта. На второй стадии этот скрипт 
выполняется для получения конечного текста. Такой 
подход позволяет поэтапно контролировать весь про-
цесс экспорта. Так, на первом этапе выполняется 
отладка процедуры генерации скрипта, который опе-
рирует вызовами таких функций, как BeginCPPfile, 
BeginHfile, AddCppCodeUnit, EndCppfile, EndHfile. На 
втором этапе выполняется отладка самих функций. 
Двухстадийный подход позволит сократить затра-
ты на разработку при добавлении в систему нового 
языка.

5. Модификация программ

Для редактирования программ применяется тех-
нология распределенных объектов, подобная той, что 
используется в технологиях OLE/ActiveX и CORBA. 
При этом принимается во внимание то обстоятель-
ство, что база данных выступает в качестве одной из 
сторон взаимодействия. В нашем случае существуют 
две изолированные системы в виде программы-кли-
ента, предоставляющей интерфейс редактирования 
программ, и базы данных, предназначенной для 
хранения и поддержания целостности представле-
ния программ. Программа-клиент реализована на 
языке С++. В качестве СУБД используется Oracle 
со встроенным расширением языка SQL — PL/SQL. 
В процессе программирования в СУБД использо-
вались простые конструкции языка, что позволяет 
перенести код базы данных на PostgresSQL.
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В разд. 2 была описана схема таблиц базы данных. 
Для доступа к данным большинства из этих таблиц 
реализованы отдельные пакеты процедур (packages), 
наименование которых отличается от наименова-
ния таблицы префиксом “P”. В рамках реализации 
технологии распределенных объектов каждый па-
кет имеет набор стандартных процедур и функций: 
AddNew; Get; Edit; Delete; Query, а также набор до-
полнительных процедур, определяемых спецификой 
таблицы. Большинство процедур в качестве одного 
из входных параметров принимают идентификатор 
записи — ключевое поле таблицы. Процедуры могут 
также принимать дополнительные параметры по 
значению (параметры IN) и по ссылке (параметры 
INOUT); возвращать значения параметрам, объяв-
ленным специальным образом (параметры OUT). 
В предложенной технологии распределенных объ-
ектов предусматривается, что некоторые функции 
пакетов могут возвращать списки объектов. В част-
ности, стандартная функция Query при реализации 
без входных параметров должна возвращать содер-
жимое всей таблицы. Вызов функции или процеду-
ры может завершиться ошибкой. При этом никакие 
значения объектов не меняются, а на клиентскую 
сторону возвращаются код ошибки и ее краткое 
текстовое описание. Это описание может быть за-
несено в журнал транзакций на стороне клиента 
или представлено непосредственному пользовате-
лю. Синтаксис вызова функций и процедур PL/SQL 
подразумевает запись обращения в виде "Package-
Name.ProcedureName". Последнее обстоятельство 
указывает на аналогию с объектами язык С++, где 
каждая запись в таблице интерпретируется как от-
дельный объект, а идентификатор записи — как 
указатель или адрес объекта. Технически, начиная 
с восьмой версии, Oracle предоставляет возмож-
ность описания объектно-ориентированных типов. 
Однако, во-первых, это описание не согласуется с 
аналогичными возможностями СУБД PostgresSQL, 
а во-вторых, экспериментальным путем было выяс-
нено, что производительность обращений к методам 
объектов существенно ниже производительности 
обращений к процедурам пакетов.

Семантика стандартной процедуры AddNew ана-
логична оператору new языка C++. По окончании вы-
полнения эта процедура возвращает идентификатор 
вновь созданного объекта — записи в соответству-
ющей таблице. Процедура может возвращать значе-
ния полей нового объекта. При наличии на стороне 
клиента идентификатора объекта, значение всех его 
полей может быть получено при помощи процедуры 
Get, принимающей в обязательном порядке един-
ственный параметр — собственно сам идентифика-
тор. Для изменения полей объекта вызывается проце-
дура Edit, принимающая в качестве входных парамет-
ров идентификатор объекта и значения всех его полей. 
По окончании выполнения процедура Edit возвращает 
значения всех полей объекта, зафиксированных в базе 
данных. Процедура Delete удаляет объект — запись из 
базы данных. Это низкоуровневая процедура, которая 
может завершиться с ошибкой при наличии ссылок 
на объект со стороны других таблиц (объектов). Для 
корректного удаления объектов необходимо вызывать 
процедуры, обладающие спецификой, характерной 
для каждой конкретной таблицы.

Таблицы базы данных — это места длительно-
го хранения объектов. С точки зрения програм-
мы-клиента, распределенные объекты существуют 
значительно дольше любой из сессий ее работы. По 
этой причине взаимодействие между программой-
клиентом и SQL-сервером должно выполняться так, 
чтобы клиенту доставалась только необходимая ин-
формация.

Схема взаимосвязей элементов технологии рас-
пределенных объектов представлена на рис. 5. 
Серверная часть схемы рассмотрена далее. Для 
реализации технологии распределенных объектов 
на стороне клиента написана библиотека базовых 
классов, состоящая из базового удаленного объекта 
DoObject, класса значения ссылки на объект Do-
Holder, базового класса значения поля удаленного 
объекта DvValue, а также нескольких конечных клас-
сов значений полей удаленного объекта DvNumber, 
DvString, DvCLOB. Объекты каждого из упомянутых 
классов обладают указателем на объект доступа к 
базе данных, указателем на собственное значение и 
наименованием пакета, манипулирующего данными 

Рис. 5. Технология распределенных объектов для доступа к базе данных
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на стороне сервера. Значение объекта класса DoOb-
ject является идентификатором объекта на стороне 
сервера. Значение объекта класса DoHolder является 
указателем на объект класса DoObject.

Схема базы данных, изображенная на рис. 1 (см. 
третью сторону обложки), реализована на сервере 
в виде набора таблиц и парных им пакетов процедур. 
В клиентской программе каждому пакету процедур 
ставится в соответствие класс удаленного объекта, 
формируемый при помощи макросов С++. Описа-
ние строится из множества вложенных друг в друга 
блоков. Главный блок начинается макросом BeginD
istributedObject(PackageName), заканчивается макро-
сом EndDistri butedObject(PackageName) и предназна-
чен для формирования объекта из класса DoObject. 
Внут ри главного блока находится множество опи-
саний полей и блоков описания методов распре-
деленного объекта. Для описания полей использу-
ются макросы вида Member(DistributedType, Name), 
где DistributedType — это название класса распре-
деленного объекта, связывание с которым прои-
зойдет через объект доступа к базе данных. Блоки 
методов описываются между парными макросами 
BeginProcedure(Name), EndProcedure(Name) или 
BeginFunction(Name), EndFunction(Name). Внутри бло-
ка методов описываются параметры при помощи ма-
кроса MethodParam(DistributedType, Name). Для функ-
ций также описывается возвращаемый курсор значе-
ний при помощи макроса BeginReturn(DistributedType), 
EndReturn(DistributedType), ReturnField(FieldName), где 
FieldName может ссылаться не только на поля собствен-
но возвращаемого объекта, но и на поля его членов.

На стороне клиента главным элементом схемы 
является объект доступа к серверу. Этот объект под-
держивает канал доступа к базе данных и хранит 
кэшированные списки объектов. Как следствие, 
при получении идентификатора объекта из базы 
данных на стороне клиента всегда будет существо-
вать только одна версия распределенного объекта с 
таким идентификатором. Во время создания объекта 
доступа к базе данных в нем регистрируется ее схе-
ма. Таким образом, этот объект будет иметь полное 
представление о множестве таблиц, пакетов, про-
цедур и функций для управления данными. После 
регистрации схемы происходит авторизация в базе 
данных и получаются необходимые первичные объ-
екты для работы, такие как список PROJECT_TYPE 
и объект LAST_PROJECT. Далее все распределенные 
объекты на стороне клиента появляются в результате 
работы графического пользовательского интерфейса.

Заключение

В настоящей статье представлен подход к ис-
пользованию базы данных в качестве средства 
хранения исходных текстов программ. Возможно-

сти баз данных существенно превышают сервис, 
предоставляемый файловыми системами, поэтому 
рано или поздно программирование обратится к 
открывающимся на рассматриваемом направлении 
перспективам. Авторы предполагают, что исполь-
зование базы данных позволит сократить расстоя-
ние между разработкой, компиляцией и анализом 
программы. В статье рассмотрен один из вариан-
тов того, как это может быть сделано за счет по-
строения промежуточного представления, позво-
ляющего одновременно с изменением программы 
проводить ее инкрементальный анализ. Подход 
предусматривает импорт исходных текстов про-
граммы из файлов; разбиение программы в процес-
се импорта на программные элементы; отделение 
программных элементов от окружения; раздельное 
редактирование и ведение журнала изменения про-
граммных элементов; построение дерева зависимо-
стей программных элементов и экспорт программы 
в файлы с учетом этих зависимостей. Вследствие 
ограниченности формата статьи рассмотрены толь-
ко основные аспекты, подчеркивающие разницу 
между представлением программы в виде файлов 
и предложенным представлением в базе данных. 
Авторы рассчитывают посвятить отдельные публи-
кации более детальному рассмотрению вопросов 
формирования абстрактного семантического дере-
ва и скриптов импорта и экспорта исходных файлов 
программы в базу данных и из базы данных. За 
пределами статьи остался также вопрос примене-
ния предложенного представления в базе данных. 
Необходимо отметить, что авторами ведутся рабо-
ты над средствами анализа и распараллеливания 
программ. В частности, разрабатываются средства 
построения моделей программ в терминах расши-
рений сетей Петри, а также средства трансформа-
ции программ. В настоящее время система нахо-
дится еще в очень раннем — "сыром" состоянии и 
можно ожидать, что по мере ее "взросления" про-
изойдут значительные изменения в схеме таблиц 
базы данных и в алгоритмах обработки исходных 
текстов. Однако основные идеи, представленные 
в настоящей статье, останутся неизменными.
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