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Ïîääåðæêà ìíîãîïîòî÷íîñòè â ñòàíäàðòå Ñ11

Введение

В äекабре 2011 ã. выøеë новый станäарт языка C [1],
поëу÷ивøий нефорìаëüное название C11. В статüе [2]
преäставëены по÷ти все основные нововвеäения, воøеä-
øие в C11. В настоящей статüе, которая явëяется про-
äоëжениеì работы [2], рассìотрены среäства поääержки
ìноãопото÷ности — бибëиотека управëения потокаìи,
атоìарные типы äанных и базовые атоìарные операöии,
а также спеöифика ãенераöии коäа äëя ìноãопото÷ных
проãраìì. Еще оäну статüþ авторы пëанируþт посвя-
титü рассìотрениþ про÷их атоìарных операöий, а также
ìоäеëи паìяти ìноãопото÷ных проãраìì.
Несìотря на то ÷то в прежних станäартах языка C

отсутствоваëи такие понятия, как поток и ìноãопо-
то÷ная проãраììа, существует äавняя практика напи-
сания ìноãопото÷ных проãраìì на C. Обы÷но äëя
этоãо испоëüзуþт какуþ-ëибо бибëиотеку, преäостав-
ëяþщуþ среäства работы с потокаìи и среäства синх-
ронизаöии, наприìер, бибëиотеку Pthreads, реаëизуþ-
щуþ потоки в соответствии со станäартоì POSIX [3].
Со вреìенеì в проãраììистскоì сообществе сëожи-
ëосü пониìание тоãо факта, ÷то поäобный поäхоä не-
корректен. Наибоëее поëно эта то÷ка зрения выраже-
на в статüе Ханса Боэìа [4], выøеäøей в 2004 ã. Автор
рассìатривает спеöификаöии Pthreads, реãëаìентиру-
þщие упоряäо÷ение операöий наä паìятüþ, и указы-
вает на их явнуþ неäостато÷ностü äëя разработ÷иков
как прикëаäных проãраìì, так и коìпиëяторов. В ре-
зуëüтате отëаженная и работаþщая проãраììа ìожет
оказатüся неработоспособной при перехоäе на äруãуþ
версиþ коìпиëятора иëи аппаратуры.
В статüе [4] преäставëены приìеры ìетоäов опти-

ìизаöии и ãенераöии коäа, которые ìоãут привоäитü

к пробëеìныì вопросаì при выпоëнении ìноãопо-
то÷ных проãраìì. В ÷астности, рассìатривается воп-
рос неатоìарности äоступа к äанныì. Наприìер,
äëя с÷итывания иëи записи 64-битноãо зна÷ения на
32-битноì проöессоре требуется выпоëнитü äве ко-
ìанäы. Поэтоìу, есëи äва потока оäновреìенно ìо-
äифиöируþт объект, то в паìятü ìожет бытü записано
некорректное зна÷ение, состоящее из "поëовинок"
разных зна÷ений. Иëи, есëи оäин поток ìоäифиöи-
рует объект, а äруãой ÷итает еãо, ìожет бытü с÷итано
÷асти÷но ìоäифиöированное зна÷ение.
В статüе Боэìа рассìотрены также вопросы эф-

фективности проãраìì, испоëüзуþщих траäиöион-
ные среäства синхронизаöии (бëокировки). Отìе÷а-
ется, ÷то во ìноãих ситуаöиях боëее эффективныìи
оказываþтся аëüтернативные поäхоäы, основанные
на небëокируþщих (lock-free) аëãоритìах и аëãорит-
ìах без ожиäания (wait-free).
Основываясü на преäставëенных в статüе [4] сооб-

ражениях, иниöиативная ãруппа спеöиаëистов во ãëа-
ве с Боэìоì выработаëа спеöификаöии среäств поä-
äержки ìноãопото÷ности и соответствуþщей ìоäеëи
паìяти, которые первона÷аëüно быëи вкëþ÷ены в
о÷ереäной станäарт языка С++ [5]. За основу быëа
взята ìоäеëü паìяти языка Java, аäаптированная с
у÷етоì особенностей языка С++. В äаëüнейøеì эти
спеöификаöии быëи перенесены с соответствуþщиìи
изìененияìи в станäарт C11 языка С.
Заìетиì, ÷то ìеханизì транзакöий паìяти [6] не

воøеë в станäарты C++ и C. Объясняется это, виäи-
ìо, теì обстоятеëüствоì, ÷то на настоящее вреìя от-
сутствует опыт проìыøëенноãо приìенения этоãо
среäства.

Представлены базовые средства поддержки многопоточных программ,
вошедшие в стандарт языка С ISO/IEC 9899:2011, который был принят в
декабре 2011 г. Рассматривается библиотека управления потоками, ато-
марные типы и простые атомарные операции, а также некоторые аспек-
ты генерации кода для многопоточных программ.
Ключевые слова: язык программирования C, C11, многопоточность,

атомарные типы данных, последовательная консистентность
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1. Потоки выполнения

Станäарт C11 (сì. [1], п. 5.1.2.4) явно ввоäит по-
нятие ìноãопото÷ной проãраììы и опреäеëяет вы-
поëнение проãраììы как выпоëнение всех ее пото-
ков. Ввоäится также понятие разäеëяеìой паìяти. Ут-
вержäается, ÷то зна÷ение объекта, виäиìое äëя
потока T в некоторой то÷ке проãраììы, это ëибо на-
÷аëüное зна÷ение объекта, ëибо зна÷ение, записанное
потокоì T иëи äруãиì потокоì той же проãраììы.
Станäарт ввоäит новый кëасс хранения

_Thread_local, который испоëüзуется äëя описания
ëокаëüных объектов äанных потока. Переìенная с
кëассоì хранения _Thread_local не явëяется разäе-
ëяеìой, äëя кажäоãо потока созäается отäеëüный эк-
зеìпëяр такой переìенной.
Ниже буäут описаны äва основных инструìентаëü-

ных среäства разработки ìноãопото÷ных приëожений
— бибëиотека управëения потокаìи <threads.h> и
бибëиотека äëя работы с атоìарныìи объектаìи
<stdatomic.h>. Обе эти бибëиотеки относятся к
÷исëу необязатеëüных возìожностей.

2. Управление потоками и средства 
синхронизации. Библиотека <threads.h>
Бибëиотека управëения потокаìи <threads.h>

позвоëяет оперироватü с объектаìи сëеäуþщих типов:
потоки (тип thrd_t);
ìüþтексы (тип mtx_t);
усëовные переìенные (тип cnd_t);
ëокаëüные äанные потоков (тип tss_t);
объекты, преäназна÷енные äëя оäнократноãо

выпоëнения иниöиаëизируþщих äействий (тип
once_flag).
В ней также описаны вспоìоãатеëüные типы, та-

кие как типы стартовых функöий потоков
(thrd_start_t) и äеструкторов (tss_dtor_t) äëя
ëокаëüных äанных потоков. Описание этих понятий,
а также ìетоäы и приìеры их испоëüзования ìожно
найти в у÷ебноì курсе [7]. В öеëоì набор функöий
этой бибëиотеки ìожно оöенитü как обобщение
функöионаëüных возìожностей, наибоëее распро-
страненных в практике ìноãопото÷ноãо проãраììи-
рования бибëиотек потоков. Ниже пере÷исëены фун-
кöии бибëиотеки <threads.h>.

Функции управления потоками
Созäание потока:

int thrd_create(thrd_t *thr, thrd_start_t 
func, void *arg);

Заверøение потока:

_Noreturn void thrd_exit(int res);
Поëу÷ение иäентификатора потока:

thrd_t thrd_current(void);

Сравнение äвух иäентификаторов потоков на ра-
венство:

int thrd_equal(thrd_t thr0, thrd_t thr1);
Обособëение потока:

int thrd_detach(thrd_t thr);
Присоеäинение потока:

int thrd_join(thrd_t thr, int *res);
Приостановка потока:

int thrd_sleep(const struct timespec *duration,
struct timespec *remaining);

Переäа÷а проöессора äруãоìу потоку:

void thrd_yield(void);
По сравнениþ с бибëиотекаìи потоков станäарта

POSIX, в <thread.h> отсутствует понятие атрибутов
потока. В ÷астности, не преäоставëяþтся среäства äëя
управëения параìетраìи пëанирования потоков.

Функции управления мьютексами
Иниöиаëизаöия ìüþтекса (зна÷ения type:

mtx_plain — обы÷ный ìüþтекс, mtx_timed — ìüþ-
текс с оãрани÷енныì вреìенеì ожиäания,
mtx_recursive — ìüþтекс, äопускаþщий рекурсив-
ные бëокировки):

int mtx_init(mtx_t *mtx, int type);
Высвобожäение ресурсов, заниìаеìых ìüþтексоì:

void mtx_destroy(mtx_t *mtx);
Захват ìüþтекса с неоãрани÷енныì ожиäаниеì:

int mtx_lock(mtx_t *mtx);
Захват ìüþтекса с оãрани÷енныì ожиäаниеì:

int mtx_timedlock(mtx_t *restrict mtx,
const struct timespec *restrict ts);

Захват ìüþтекса без ожиäания:

int mtx_trylock(mtx_t *mtx);
Управление условными переменными

Созäание переìенной:

int cnd_init(cnd_t *cond);
Уни÷тожение переìенной:

void cnd_destroy(cnd_t *cond);
Разбëокирование оäноãо жäущеãо потока:

int cnd_signal(cnd_t *cond);
Разбëокирование всех жäущих потоков:

int cnd_broadcast(cnd_t *cond);
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Ожиäание усëовия:

int cnd_wait(cnd_t *cond, mtx_t *mtx);
Ожиäание усëовия, оãрани÷енное по вреìени:

int cnd_timedwait(cnd_t *restrict cond,
mtx_t *restrict mtx,
const struct timespec *restrict ts);

Функции управления 
локальными данными потоков

Созäание кëþ÷а äанных:

int tss_create(tss_t *key, tss_dtor_t dtor);
Освобожäение ресурсов, заниìаеìых äанныìи:

void tss_delete(tss_t key);
Установка зна÷ения äанных:

int tss_set(tss_t key, void *val);
Поëу÷ение äанных:

void *tss_get(tss_t key);
Функция инициализации

Позвоëяет оäнократно вызватü заäаннуþ функ-
öиþ; испоëüзуется, наприìер, äëя созäания кëþ÷а ëо-
каëüных äанных потока:

void call_once(once_flag *flag, void (*func) 
(void));

3. Атомарные типы данных и операции над 
ними. Библиотека <stdatomic.h>

В этоì разäеëе преäставëены атоìарные типы äан-
ных и основные атоìарные операöии. Ввеäено поня-
тие небëокируеìости атоìарных типов. В закëþ÷ение
привеäены приìеры, иëëþстрируþщие приìенение
атоìарных операöий.

3.1. Атомарные типы данных
Дëя описания атоìарных типов äанных станäарт

C11 ввоäит новый спеöификатор _Atomic. Он äопус-
кается в äекëараöиях ëþбых объектов и типов äан-
ных, за искëþ÷ениеì функöий и ìассивов. Приìеры:

_Atomic int a; // atomic int
int* _Atomic b; // atomic pointer
_Atomic int* c; // pointer to atomic int
_Atomic int* _Atomic c; // atomic pointer to 

//atomic int
_Atomic struct { int d; } e; // atomic struct
Преäставëения атоìарноãо типа и соответствуþщеãо

неатоìарноãо ìоãут разëи÷атüся, в тоì ÷исëе по такиì
характеристикаì, как разìер и выравнивание. Это раз-
ëи÷ие объясняется теì обстоятеëüствоì, ÷то преäстав-
ëение атоìарноãо типа ìожет, наприìер, соäержатü
ìüþтекс.

3.2. Предопределенные атомарные типы
В заãоëово÷ноì файëе <stdatomic.h> ввоäятся оп-

реäеëения атоìарных типов, соответствуþщих всеì стан-
äартныì öеëо÷исëенныì типаì, и типаì, описанныì в
файëе <stdint.h>. Иìена атоìарных типов образованы
путеì äобавëения префикса atomic_ к иìени соответ-
ствуþщеãо неатоìарноãо типа, наприìер: atomic_bool,
atomic_char, atomic_uchar, atomic_int, ato-
mic_uint, atomic_size_t, atomic_intptr_t и т. ä.
Станäарт требует, ÷тобы эти преäопреäеëенные

атоìарные типы иìеëи такое же выравнивание, ÷то и
соответствуþщие неатоìарные, оäнако разìер при
этоì ìожет отëи÷атüся.

3.3. Инициализация атомарных объектов
В бибëиотеке <stdatomic.h> ввоäятся äва среä-

ства иниöиаëизаöии атоìарных объектов.
Макрос ATOMIC_VAR_INIT (С value) испоëüзуется

в äекëараöиях атоìарных объектов äëя их иниöиаëи-
заöии, наприìер:

atomic_int guide = ATOMIC_VAR_INIT(42);
Функöия void atomic_init(volatile A *obj,

C value); иниöиаëизирует атоìарный объект по
указатеëþ obj зна÷ениеì value. Зäесü A — атоìар-
ный тип, C — соответствуþщий неатоìарный тип.

3.4. Атомарные операции
В этоì поäразä. описаны соäержащиеся в бибëио-

теке <stdatomic.h> операöии наä объектаìи ато-
ìарных типов, обеспе÷иваþщие функöионирование
ìноãопото÷ных проãраìì в режиìе последовательной
консистентности. Выпоëнение ìноãопото÷ной про-
ãраììы в äанноì режиìе ìожет рассìатриватüся как
переìежаþщееся посëеäоватеëüное выпоëнение вы-
÷исëений из составëяþщих ее потоков. Станäарт поä-
äерживает и äруãие режиìы синхронизаöии, которые
буäут рассìотрены в статüе, посвященной ìоäеëи па-
ìяти ìноãопото÷ных проãраìì.
Описываеìые äаëее функöии явëяþтся обобщен-

ныìи (переãруженныìи), они ìоãут приìенятüся к
объектаì ëþбых станäартных атоìарных типов. Ис-
поëüзуя обобщаþщие сеëекторы _Generic [2], поëü-
зоватеëü ìожет описыватü также свои обобщенные
функöии äëя работы с äанныìи разных атоìарных
типов.
В преäставëенных äаëее описаниях испоëüзованы

сëеäуþщие обозна÷ения типов:
A — атоìарный тип;
C — соответствуþщий неатоìарный тип;
M — тип äанных äëя операнäов арифìети÷еских

операöий.
Зна÷ение, на которое указывает указатеëü object,

атоìарно заìещается зна÷ениеì desired:

void atomic_store(volatile A *object, C desired);
Функöия атоìарно с÷итывает и возвращает зна÷е-

ние, на которое указывает указатеëü object:
C atomic_load(volatile A *object);
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Функöия атоìарно заìещает зна÷ение *object на
desired. Возвращает атоìарно с÷итанное прежнее
зна÷ение по указатеëþ object:

C atomic_exchange(volatile A *object,C desired);
Сëеäуþщая функöия атоìарно выпоëняет такие äей-

ствия: сравнивает на равенство *object и *expected, в
сëу÷ае равенства заìещает зна÷ение по указатеëþ
object на desired, в противноì сëу÷ае заìещает
зна÷ение по указатеëþ expected на *object; воз-
вращает резуëüтат сравнения:

_Bool atomic_compare_exchange_strong
(volatile A *object, C *expected,C desired);
Функöия

_Bool atomic_compare_exchange_weak
(volatile A *object, C *expected,C desired);
отëи÷ается от преäыäущей функöии теì, ÷то ìожет
äаватü ëожные отказы. Этот вариант позвоëяет обес-
пе÷итü эффективностü выпоëнения на RISC-проöес-
сорах, ãäе äëя реаëизаöии атоìарных операöий виäа
RMW (Read-Modify-Write — ÷тение-ìоäификаöия-за-
писü) испоëüзуþт коìанäы LL (Load Linked) и SC
(Store Conditional). Коìанäа LL с÷итывает зна÷ение из
паìяти и иниöиаëизирует выпоëнение RMW-опера-
öии. Коìанäа SC заверøает RMW-операöиþ, выпоë-
няя записü вхоäноãо реãистра по указанноìу аäресу при
усëовии, ÷то по неìу не быëо записи äруãиì потокоì
с ìоìента выпоëнения LL. Коìанäа SC записывает в
выхоäной реãистр 1 при успеøной записи, ина÷е 0.
Особенностü реаëизаöии SC такова, ÷то она ìожет

äаватü ëожный отказ, наприìер, есëи с ìоìента вы-
поëнения LL äруãой проöессор обратиëся к сëову па-
ìяти в той же кэø-ëинии иëи есëи произоøëо пре-
рывание по перекëþ÷ениþ контекста. Ложные отказы
ìоãут происхоäитü и по äруãиì при÷инаì, зависящиì
от реаëизаöии. Поэтоìу äëя реаëизаöии "сиëüноãо"
варианта необхоäиìо выпоëнятü коìанäы LL—SC в
öикëе. В резуëüтате, есëи поëüзоватеëüская проãраì-
ìа саìа испоëüзует atomic_compare_exchange в
öикëе (пока не произойäет перезаписü объекта), то
буäет сãенерирован неэффективный коä в виäе ãнезäа
из пары вëоженных öикëов. В такоì сëу÷ае рекоìен-
äуется испоëüзоватü "сëабый" вариант функöии.
Ниже привеäен приìер испоëüзования

atomic_compare_exchange_weak:
int atomic_fetch_mul(atomic_int *val, int 
multiplier)
{

int old_val = atomic_load (val);
int new_val;
do {
new_val = old_val * multiplier;

} while (!atomic_compare_exchange_weak (
val, &old_val, new_val));

return old_val;
}

Преäставëенные ниже функöии заìещаþт зна÷е-
ние по указатеëþ object резуëüтатоì выпоëнения
соответствуþщей операöии наä зна÷енияìи *object
и operand и возвращаþт атоìарно с÷итанное пре-
жнее зна÷ение *object:

C atomic_fetch_key(volatile A *object, 
M operand);

ãäе key ìожет бытü:

add + (сëожение);
sub - (вы÷итание);
or | (побитовое вкëþ÷аþщее "иëи");
xor ^ (побитовое искëþ÷аþщее "иëи");
and & (побитовое "и").
Сëеäуþщие äве функöии приìениìы к объектаì

типа atomic_flag. Тип atomic_flag реаëизует кëас-
си÷ескуþ функöиþ "проверитü-и-установитü" (test-
and-set). Объекты этоãо типа ìоãут нахоäитüся в оä-
ноì из äвух состояний: true — занят (set), false —
свобоäен (clear).
Первая из этих äвух функöий

_Bool atomic_flag_test_and_set(
volatile atomic_flag *object);
атоìарно устанавëивает зна÷ение указуеìоãо объ-

екта равныì true и возвращает еãо преäøествуþщее
зна÷ение.
Вторая функöия

void atomic_flag_clear(volatile atomic_flag 
*object);
атоìарно устанавëивает зна÷ение указуеìоãо объ-

екта равныì false.
Функöии atomic_exchange, atomic_compa-

re_exchange_*, atomic_fetch_*, atomic_flag_
test_and_set явëяþтся функöияìи виäа RMW.

3.5. Особенности выполнения других операций 
над объектами атомарных типов

Эти особенности касаþтся постфиксных операто-
ров ++, -- и составных операторов присваивания, а
также операöий äоступа (., ->) к эëеìентаì атоìар-
ных структур и объеäинений.
Постфиксные операторы ++, -- и операторы при-

сваивания (такие как += ) наä объектаìи атоìарных
типов опреäеëяþтся станäартоì C11 как атоìарные
операöии виäа RMW.
Соãëасно станäарту, непосреäственный äоступ к

эëеìентаì атоìарных структур иëи объеäинений рас-
сìатривается как неопреäеëенное повеäение. Дëя та-
ких äействий сëеäует испоëüзоватü объект соответству-
þщеãо неатоìарноãо типа и операöии копирования.

3.6. Неблокирующие атомарные типы
Тип äанных называется небëокируþщиì, есëи все

опреäеëенные äëя неãо атоìарные операöии — небëо-
кируþщие. Реаëизаöия небëокируþщих атоìарных
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операöий основана на испоëüзовании аппаратных
приìитивов. Станäарт не требует, ÷тобы все атоìар-
ные операöии äëя всех типов äанных быëи небëоки-
руþщиìи. Еäинственный тип, äëя котороãо это тре-
бование обязатеëüно — atomic_flag, т. е. операöии
atomic_flag_test_and_set, atomic_flag_clear
äоëжны бытü реаëизованы аппаратныìи среäстваìи.
Есëи öеëевая архитектура не поääерживает аппа-

ратной реаëизаöии некоторой атоìарной операöии,
то ее проãраììная реаëизаöия ìожет, наприìер, ис-
поëüзоватü ìüþтекс, т. е. äанная операöия буäет бëо-
кируþщей. Некоторые аëãоритìы ìоãут работатü ìе-
нее эффективно, есëи реаëизаöии испоëüзуеìых в них
атоìарных операöий бëокируþщие. Пере÷исëенные
äаëее ìакросы позвоëяþт проãраììе опраøиватü
свойство небëокируеìости äëя öеëо÷исëенных и ука-
затеëüных типов.

ATOMIC_BOOL_LOCK_FREE;
ATOMIC_CHAR_LOCK_FREE;
ATOMIC_CHAR16_T_LOCK_FREE;
ATOMIC_CHAR32_T_LOCK_FREE;
ATOMIC_WCHAR_T_LOCK_FREE;
ATOMIC_SHORT_LOCK_FREE;
ATOMIC_INT_LOCK_FREE;
ATOMIC_LONG_LOCK_FREE;
ATOMIC_LLONG_LOCK_FREE;
ATOMIC_POINTER_LOCK_FREE.
Пере÷исëенные ìакросы ìоãут приниìатü зна÷е-

ния 0, 1 иëи 2. Зна÷ение 0 указывает, ÷то операöии
наä объектаìи соответствуþщеãо типа всеãäа бëоки-
руþщие; зна÷ение 1 озна÷ает, ÷то операöии ìоãут
бытü бëокируþщиìи иëи небëокируþщиìи. Зна÷е-
ние 2 соответствует небëокируþщиì типаì. Кажäый
из пере÷исëенных ìакросов заäает свойства äëя соот-
ветствуþщеãо знаковоãо и беззнаковоãо типов.

3.7. Примеры
В этоì поäразäеëе привеäены приìеры, иëëþстри-

руþщие разëи÷ия ìежäу испоëüзованиеì обы÷ных и
атоìарных операöий ÷тения и записи äанных в ìно-
ãопото÷ной проãраììе. Рассìотриì приìер "наив-
ной" реаëизаöии синхронизаöии ìежäу äвуìя потока-
ìи, оäин из которых записывает äанные, а второй об-
рабатывает.
Пример 1. Мноãопото÷ная проãраììа, испоëüзуþ-

щая обы÷ные операöии äоступа к объектаì в паìяти.

int data;
int flag = 0;
// Thread 1:
data = 123; // запись данных
flag = 1;
// Thread 2:
if (flag) // обработка данных
printf ("%d", data);

Второй поток (Thread 2) преäпоëаãает, ÷то, есëи
фëаã установëен (flag==1), то äанные (переìенная
data) уже записаны и их ìожно пе÷ататü. Такая про-
ãраììа ìожет работатü неправиëüно в сиëу тоãо, ÷то
операöии записи в первоì потоке (Thread 1) ìоãëи
бытü переупоряäо÷ены коìпиëятороì иëи проöессо-
роì. Забеãая впереä отìетиì, ÷то с то÷ки зрения стан-
äарта C11 такая проãраììа некорректна, поскоëüку в
ней иìеет ìесто ãонка äанных. Боëее поäробно воп-
росы синхронизаöии и понятие ãонки äанных буäут
рассìотрены в статüе, посвященной ìоäеëи паìяти
ìноãопото÷ных проãраìì.
Пример 2. Испоëüзование атоìарных операöий.

int data;
atomic_int flag = ATOMIC_VAR_INIT (0);
// Thread 1:
data = 123; // запись данных
atomic_store (&flag, 1)
// Thread 2:
if (atomic_load (&flag)) // обработка данных
printf ("%d", data);
Такая проãраììа буäет работатü корректно, ис-

поëüзование описанных в поäразä. 3.4 атоìарных опе-
раöий обеспе÷ивает выпоëнение ìноãопото÷ной про-
ãраììы в режиìе посëеäоватеëüной консистентности.
Это озна÷ает, ÷то виäиìое повеäение проãраììы
äоëжно бытü такиì, как при посëеäоватеëüноì пере-
ìежаþщеìся выпоëнении вы÷исëений из обоих по-
токов. В äанноì сëу÷ае реаëизаöия äоëжна ãаранти-
роватü, ÷то есëи второй поток про÷итаë зна÷ение пе-
реìенной flag, равное 1, в первоì потоке уже быëо
выпоëнено присваивание переìенной data, и второй
поток ìожет на÷атü обработку (пе÷атü) äанных. Дëя
этоãо, во-первых, при ãенераöии коäа операöии запи-
си в переìенные data и flag не äоëжны переупоря-
äо÷иватüся; во-вторых, есëи проöессор поääерживает
аппаратное пëанирование, то ìожет потребоватüся
вставка инструкöии, реаëизуþщей барüер паìяти,
÷тобы эти операöии не быëи переупоряäо÷ены во вре-
ìя выпоëнения.
Такиì образоì, атоìарные операöии не тоëüко

обеспе÷иваþт атоìарное выпоëнение операöий наä
äанныìи, но и явëяþтся инструìентаìи синхрониза-
öии äоступа к äанныì.

4. Функция быстрого завершения 
программы

Еще оäно новøество C11, ввеäенное äëя поääер-
жки ìноãопото÷ности — функöия quick_exit:

#include <stdlib.h>
Noreturn void quick_exit(int status);
Она позвоëяет осуществитü выхоä из проãраììы с

ìиниìаëüной äеиниöиаëизаöией в тех сëу÷аях, коãäа
неëüзя испоëüзоватü exit(), т. е. коãäа соãëасованное
заверøение потоков невозìожно. Она выпоëняет об-
работ÷ики, зареãистрированные при поìощи функ-
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öии at_quick_exit (в поряäке, обратноì реãистра-
öии), а затеì вызывает _Exit(status), которая, в
отëи÷ие от exit(), не сбрасывает буферы файëов.

5. Вопросы оптимизации и генерации кода
Рассìотриì приìеры принятых в совреìенных коì-

пиëяторах ìетоäов ãенераöии коäа (сì. работу [4]), ко-
торые ìоãут привести к оøибкаì в работе ìноãопо-
то÷ных проãраìì.
Пример 1. Записü в сìежные поëя структур. Пустü

существует структура

struct {
char a;
int b:9;
int c:7;
char d; } s;

и поток 1 выпоëняет присваивание битовоìу поëþ
b: s.b = 0x12, а поток 2 записывает зна÷ение в поëе
a: s.a = 'n'. Как правиëо, присваивание битовоìу
поëþ реаëизуется как посëеäоватеëüностü сëеäуþщих
операöий:

1) с÷итатü сëово, соäержащее поëе b, в реãистр t;
2) при поìощи битовых операöий наä реãистроì t

сфорìироватü требуеìое зна÷ение в поëе b;
3) записатü в паìятü зна÷ение реãистра t.
Записü в паìятü затраãивает не тоëüко поëе b, но

и зна÷ения сосеäних поëей, хранящихся в тоì же сëо-
ве. По этой при÷ине, есëи записü s.a = 'n' про-
изоøëа ìежäу øаãаìи 1 и 3 в преäставëенной выøе
посëеäоватеëüности, то ее резуëüтат буäет потерян.
В связи с этиì фактоì станäарт ввоäит понятие пози-
ции в памяти (memory location) — скаëярный объект
иëи посëеäоватеëüностü сосеäних битовых поëей. Ут-
вержäается, ÷то äва потока ìоãут изìенятü разëи÷ные
позиöии в паìяти, не созäавая конфëиктов.
Битовое поëе и сосеäнее небитовое поëе структуры

всеãäа нахоäятся в разных позиöиях паìяти. Два би-
товых поëя нахоäятся в разных позиöиях паìяти, есëи

оäно из них ëежит во вëоженной структуре,
а äруãое нет;

иëи ìежäу ниìи естü не битовое поëе;
иëи ìежäу ниìи естü битовое поëе нуëевоãо

разìера.
Наприìер, в сëеäуþщей структуре

struct {
char a;
int b:5, c:11, :0, d:8;
struct { int ee:8; } e;
}
естü ÷етыре позиöии паìяти: кажäое из поëей a,

d, e, ee составëяет отäеëüнуþ позиöиþ в паìяти,
а поëя b, c нахоäятся в оäной позиöии. Соответствен-
но, разные потоки не äоëжны оäновреìенно ìоäифи-
öироватü поëя b и c.
Коìпиëятор äëя ìоäификаöии поëей структур

äоëжен испоëüзоватü коìанäы записи поäхоäящих

еäиниö паìяти (байтов, поëусëов) так, ÷тобы не за-
траãиватü сосеäние позиöии паìяти.
Пример 2. Оптиìизируþщие преобразования про-

ãраìì. Этот приìер показывает некорректностü ис-
поëüзования типовых ìеханизìов оптиìизаöии, ко-
торые приìеняþт äëя эконоìии операöий в усëовных
операторах иëи перекëþ÷атеëях. Пустü в проãраììе,
выпоëняеìой потокоì 1, естü перекëþ÷атеëü

switch (y) {
case 0: x = 17; w = 1; break;
case 1: x = 17; w = 3; break;
case 2: w = 9; break;
case 3: x = 17; w = 1; break;
case 4: x = 17; w = 3; break;
case 5: x = 17; w = 9; break;
default: x = 17; w = 42; break;}
Коìпиëятор ìожет "вынести за скобки" присваи-

вание x = 17, сãенерировав коä, эквиваëентный сëе-
äуþщеìу:

tmp = x; x = 17;
switch (y) {
case 0: w = 1; break;
case 1: w = 3; break;
case 2: x = tmp; w = 9; break;
case 3: w = 1; break;
case 4: w = 3; break;
case 5: w = 9; break;
default: w = 42; break;}
Пустü y == 2 и x! = 0. Тоãäа, есëи поток 2 выпоë-

няет присваивание x = 0 (ìежäу операöияìи tmp=x и
x = tmp в потоке 1), то резуëüтат присваивания x = 0
буäет утерян.
Станäарт C11 запрещает приìенение поäобных

ìетоäов, есëи они ìоãут привести к виäиìыì изìе-
ненияì в повеäении проãраììы. Наприìер, есëи
коìпиëятору известно, ÷то переìенная x испоëüзуется
тоëüко в оäноì потоке, то äанная оптиìизаöия äопус-
тиìа.

Сообществаìи разработ÷иков коìпиëяторов GCC [8]
и Clang/LLVM [9, 10] провеäен анаëиз проиëëþстри-
рованных выøе пробëеìных вопросов, и в настоящее
вреìя основная работа по пересìотру ìетоäов опти-
ìизаöии и ãенераöии коäа с у÷етоì требований стан-
äартов C11 и C++11 уже проäеëана.

Заключение

В станäарте C11 впервые ввеäено понятие ìноãо-
пото÷ной проãраììы, оперируþщей разäеëяеìой па-
ìятüþ. Станäарт вкëþ÷ает траäиöионные среäства
управëения потокаìи и среäства синхронизаöии —
ìüþтексы и усëовные переìенные. Кроìе этоãо в
станäарт воøëи новые атоìарные типы äанных и опе-
раöии наä ниìи. В настоящей статüе рассìотрены
тоëüко простые атоìарные операöии, реаëизуþщие
выпоëнение проãраììы в режиìе посëеäоватеëüной
консистентности. Такой режиì обеспе÷ивает наäеж-
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ностü и простоту пониìания проãраììы, но ìожет
серüезно оãрани÷иватü возìожности оптиìизаöии.
Поэтоìу станäарт äопускает ìенее строãие ìеханиз-
ìы синхронизаöии вы÷исëений, а также атоìарные
операöии, не у÷аствуþщие в синхронизаöии. Этиì
вопросаì авторы пëанируþт посвятитü еще оäну ста-
тüþ, ãäе буäет рассìотрена ìоäеëü паìяти ìноãопо-
то÷ной проãраììы, а также некоторые аспекты поä-
äержки ìноãопото÷ности в коìпиëяторах.
В настоящее вреìя активно веäется работа по ре-

аëизаöии этих среäств в свобоäно-распространяеìых
коìпиëяторах GCC и Clang/LLVM. Хотя на уровне
синтаксиса вхоäноãо языка и станäартных бибëиотек
поääержка атоìарных типов äëя языка C пока отсут-
ствует, сеìантика атоìарных операöий уже реаëизова-
на в виäе встроенных функöий, которые ìоãут бытü
испоëüзованы äëя разработки приëожений, а также
äëя реаëизаöии станäартной бибëиотеки
<stdatomic.h>.
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Актуальность исследования

Обработка языковой инфорìаöии, вкëþ÷ая анаëиз
(распознавание) и синтез (ãенераöиþ) языка, состав-
ëяет объект иссëеäований оäноãо из актуаëüных на-
у÷ных направëений в совреìенной коìпüþтерной на-
уке, а иìенно вы÷исëитеëüной ëинãвистики (анãë.
computational linguistics). Это направëение искусствен-
ноãо интеëëекта (ИИ) заниìается изу÷ениеì вы÷ис-
ëитеëüных аспектов анаëиза/синтеза языка, разработ-
кой аëãоритìов и прикëаäных проãраììных систеì
äëя обработки языковой инфорìаöии. Данное нау÷-
ное направëение в посëеäнее вреìя развивается весü-
ìа активно. В ÷астности, поäобëастяìи вы÷исëитеëü-
ной ëинãвистики явëяþтся: ìоäеëирование естествен-
ноãо языка на основе теории автоìатов с приìенениеì

контекстно-зависиìых ãраììатик и ëинейно-оãрани-
÷енных коне÷ных автоìатов (ìаøин Тüþринãа) [1];
вы÷исëитеëüная сеìантика, вкëþ÷аþщая в себя опре-
äеëение поäхоäящих ëоãик äëя преäставëения ëинã-
висти÷ескоãо сìысëа; автоìатизированная корпусная
ëинãвистика; разбор и ÷астере÷ная разìетка естест-
венноãо языка и ãенераöия языка, вкëþ÷аþщие раз-
борку языка на ÷асти и еãо сборку из ÷астей; ìаøин-
ный перевоä; нейронные сети [2]; теория фрейìов [3],
конöепöия "Сìысë-текст" Иãоря Меëü÷ука [4]. В на-
стоящей статüе преäëаãается новый поäхоä к распоз-
наваниþ языка, а иìенно обработка и анаëиз языка на
основе объектно-атрибутноãо поäхоäа (ОАП), разрабо-
танноãо в МИЭМ НИУ ВШЭ [5—8]. Объектно-атри-
бутный поäхоä быë первона÷аëüно преäëожен äëя со-
зäания распреäеëенных вы÷исëитеëüных систеì (ВС)

Описывается применение объектно-атрибутного подхода к организа-
ции вычислений в вычислительной системе с управлением потоком данных
(вычислительные системы dataflow-архитектуры) для создания систем
анализа языка (компиляция, интерпретация, смысловой анализ) на примере
создания языка программирования для программной модели суперкомпью-
терной системы с управлением потоком данных. Показывается, что пред-
ложенный подход имеет преимущества перед анализом текста с помощью
конечного автомата: бóльший функционал; возможность распараллелива-
ния вычислений и реализации на распределенных вычислительных систе-
мах; отсутствие семантического разрыва между языком программирования
и машинным языком, свойственного современным вычислительным систе-
мах с управлением потоком команд (вычислительные системы controlflow-
архитектуры). Описывается также возможное применение объектно-атри-
бутного подхода для смыслового анализа естественного языка.
Ключевые слова: объектно-атрибутная архитектура, синтаксичес-

кая диаграмма, программа разбора языка, компиляция, интерпретация,
семантический анализ языка, обработка естественного языка
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и приëожений, работаþщих в параäиãìе орãанизаöии
вы÷исëений с управëениеì потокоì äанных (dataflow-
параäиãìе [9]), с возìожностüþ еãо испоëüзования
как на проãраììноì, так и на аппаратноì уровнях
ВС. Поäхоä, в ÷астности, испоëüзоваëся äëя реаëиза-
öии коìпиëятора среäы проãраììирования и ìоäеëи-
рования суперкоìпüþтерной систеìы объектно-атри-
бутной архитектуры (ОА-архитектуры) [5], созäанной
в раìках НИР "Иссëеäование и разработка архитек-
туры и среäы проãраììирования перспективной су-
перкоìпüþтерной систеìы на основе äинаìи÷еской
ìоäеëи вы÷исëений с управëениеì потокоì äанных"
по феäераëüной öеëевой проãраììе "Иссëеäования и
разработки по приоритетныì направëенияì развития
нау÷но-техноëоãи÷ескоãо коìпëекса России на
2007—2013 ãоäы" (äаëее äëя краткости — НИР).
Заäа÷а разработки новоãо языка проãраììирова-

ния и еãо коìпиëятора äëя параëëеëüной ВС ОА-ар-
хитектуры возникëа в связи с теì, ÷то, по ìнениþ ав-
торов, старые параäиãìы проãраììирования äëя опи-
сания работы такой систеìы оказаëисü иëи неуäобны,
иëи неприìениìы. Кëасси÷еская иìперативная пара-
äиãìа несовìестиìа с параäиãìой dataflow. Функöи-
онаëüные языки и акторная ìоäеëü, в основноì ис-
поëüзуеìые äëя описания dataflow-вы÷исëений, иìе-
þт оãрани÷енные возìожности абстракöии äанных и
проãраììы. Объектно-ориентированнуþ и аãентнуþ
параäиãìы весüìа непросто реаëизовыватü на распре-
äеëенных и параëëеëüных ВС. Приниìая во вниìание
отìе÷енные обстоятеëüства, в раìках НИР быëо при-
нято реøение реаëизоватü и язык проãраììирования
dataflow-ВС, и коìпиëятор, испоëüзуеìый äëя еãо
распознавания, по еäиныì принöипаì объектно-ори-
ентированноãо поäхоäа. При этоì поäхоä ОАП ока-
заëся приìениìыì не тоëüко к аппаратной, но и к
проãраììной ÷асти ВС [5]. В резуëüтате аппаратура,
язык проãраììирования и коìпиëятор, работаþщие
по оäниì и теì же принöипаì, äеëаþт ВС ОА-архи-
тектуры öеëостной и устраняþт известный "сеìанти-
÷еский разрыв". Еãо сутü в тоì, ÷то разëи÷ие ìежäу
кëасси÷ескиì языкоì проãраììирования высокоãо
уровня и ìаøинныì языкоì фон-нейìановскоãо
коìпüþтера привоäит к боëüøиì вы÷исëитеëüныì
затратаì на коìпиëяöиþ и äеëает скоìпиëированные
проãраììы неоптиìаëüныìи.
В хоäе выпоëнения работ по НИР созäаны "параë-

ëеëüный" объектно-атрибутный (ОА-язык) проãраì-
ìирования и коìпиëятор äëя неãо, обëаäаþщий сëе-
äуþщиìи ка÷естваìи: быстрый запуск среäы про-
ãраììирования; распреäеëенный режиì работы
коìпиëятора; боëüøое разнообразие конструкöий
ОА-языка; возìожностü äобавëения в ОА-язык конс-
трукöий языка Си äëя обëеã÷ения написания посëе-
äоватеëüных фраãìентов проãраììы. Быë разработан
синтаксис ОА-языка проãраììирования, аëãоритìы
работы виртуаëüных функöионаëüных устройств

(ФУ), приìеняеìых в проöессе коìпиëяöии. Вырабо-
таны основные приеìы созäания систеì разбора и
трансëяöии äëя ìаøинноãо языка высокоãо уровня
("контекстно-свобоäный язык" по иерархии Хоìскоãо).
Сëеäует отìетитü, ÷то объектно-атрибутный поäхоä к
коìпиëяöии приìениì не тоëüко äëя работы с язы-
каìи проãраììирования высокоãо уровня, но и äëя
распознавания естественноãо языка, ãäе необхоäиìа
развитая абстракöия äанных и проãраìì.

Использование объектно-атрибутного 
подхода к созданию компилятора

В соответствии с ОАП распреäеëенная ВС
dataflow-архитектуры преäставëяет собой совокуп-
ностü ФУ, обìениваþщихся ìежäу собой äанныìи,
офорìëенныìи в виäе инфорìаöионных пар (ИП).
Такая пара преäставëяет собой совокупностü атрибута
a и наãрузки l, т. е. äвойку:

c = {a, l },

ãäе атрибут a ∈ A (А — ìножество атрибутов, по ко-
торыì ФУ иäентифиöируþт наãрузку l ), а наãрузка l ∈
∈ L = {ℜ ∪ nil ∪ S ∪ Ω} (L — ìножество äанных в на-
ãрузке; ℜ — ìножество раöионаëüных ÷исеë; nil —
обозна÷ение пустой наãрузки; Ω — ìножество аäресов
ãëобаëüной паìяти; S ∈ ∑* — ìножество öепо÷ек сиì-
воëов, принаäëежащих аëфавиту ∑). Функöионаëü-
ные устройства по прихоäе к ниì ИП записываþт
äанные иëи аäрес ãëобаëüной паìяти из ее наãрузки в
свой контекст (совокупностü внутренних реãистров,
опреäеëяþщих состояние ФУ). Наãрузка иäентифи-
öируется ФУ по ее атрибуту. При накопëении в кон-
тексте всех необхоäиìых äанных äëя осуществëения
операöии ФУ провоäит вы÷исëения и выäа÷у ИП с
резуëüтатоì äруãиì ФУ.
Инфорìаöионные пары ìоãут бытü сëеäуþщих

äвух виäов:
ìиëëикоìанäа — сëужит äëя обìена äанныìи

ìежäу ФУ (с поìощüþ ìиëëикоìанäы äëя ФУ пере-
äается тоëüко оäин операнä);

характеристи÷еская ИП — сëужит äëя описа-
ния признака какоãо-ëибо объекта; атрибут ИП преä-
ставëяет собой инäекс (уникаëüный иäентификатор)
признака, а в наãрузке хранится зна÷ение (характе-
ристика) признака.
Инфорìаöионные пары объеäиняþтся в капсуëы

(öепо÷ки ИП) [5], которые ëибо испоëüзуþтся äëя
описания признаков какоãо-ëибо объекта (соäержат
характеристи÷еские ИП), ëибо они хранят посëеäова-
теëüностü ìиëëикоìанä (ìиëëипроãраììу). Форìаты
ìиëëикоìанäы и характеристи÷еской ИП совпаäаþт,
÷то позвоëяет объеäинятü äанные и ìиëëипроãраììу
в оäной инфорìаöионной конструкöии. Такое реøе-
ние напоìинает принöип инкапсуëяöии (объеäине-
ния в оäной инфорìаöионной конструкöии äанных и
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проãраìì), приìеняеìый в объектно-ориентирован-
ноì поäхоäе к проãраììированиþ (ООП). Оäнако ин-
форìаöионные конструкöии ОАП в отëи÷ие от ООП
синтезируþтся не на стаäии коìпиëяöии, а непосреä-
ственно во вреìя вы÷исëитеëüноãо проöесса [5], ÷то
äеëает вы÷исëитеëüнуþ систеìу боëее ãибкой.
Дëя пояснения преäëоженноãо объектно-атрибут-

ноãо принöипа распознавания текста рассìотриì не-
боëüøой приìер реаëизаöии объектно-атрибутной
систеìы (ОА-систеìы) äëя анаëиза языка проãраììи-
рования высокоãо уровня (коìпиëятора ОА-языка,
ОА-коìпиëятора). Заäа÷а ОА-коìпиëятора состоит в
тоì, ÷тобы перевести проãраììу на ОА-языке [5, 7, 8]
в объектно-атрибутный образ (ОА-образ, совокуп-
ностü инфорìаöионных капсуë и ìиëëипроãраìì, за-
äаþщих аëãоритì реøения какой-ëибо заäа÷и путеì
описания обìена äанныìи ìежäу ФУ). Дëя этоãо осу-
ществëяется форìирование инäексов ìиëëикоìанä,
инäексов атрибутов, инäексов я÷еек паìяти ИП, кап-
суë, ãрафов/äеревüев абстракöий (совокупности кап-
суë, связанных ìежäу собой ссыëкаìи). Объектно-ат-
рибутный образ нескоëüко напоìинает байт-коä äëя
JAVA-ìаøины, ãäе проãраììа также перевоäится в
коäы äëя управëения виртуаëüныì коìпüþтероì.
Дëя распознавания текста в ОА-систеìе, как и в

ëþбоì ОА-приëожении, приìеняþт разëи÷ные типы
ФУ, свеäения о которых преäставëены äаëее.
Функöионаëüное устройство "Поиск" (Find) преä-

назна÷ено äëя поиска заäанных ИП в оäной капсуëе
и запуска ìиëëипроãраìì исхоäя из резуëüтата поис-
ка: "уäа÷а" (success), коãäа выпоëняется усëовие поис-
ка, и "неуäа÷а" (fail), коãäа усëовие поиска не выпоë-
няется. Это ФУ реаëизует сëеäуþщие ìиëëикоìанäы
(в скобках привеäена ìнеìоника ìиëëикоìанäы):

установка указатеëя на ìиëëипроãраììу, запус-
каеìуþ при выпоëнении усëовия поиска
(SuccessProgSet);

установка указатеëя на ìиëëипроãраììу, запус-
каеìуþ при невыпоëнении усëовия поиска
(FailProgSet);

установка указатеëя на капсуëу, по которой бу-
äет осуществëятüся поиск (Set);

поиск по капсуëе оäной инфорìаöионной пары
(FindIc), которая приøëа в ка÷естве наãрузки к ìиë-
ëикоìанäе.
Такиì образоì, ìиëëипроãраììа, на которуþ ука-

зывает SuccessProg, выпоëняет роëü бëока "then" про-
ãраììы усëовноãо оператора, а FailProg — бëока "else"
усëовноãо оператора в кëасси÷еской конструкöии язы-
ка проãраììирования высокоãо уровня "if-then-else".
Дëя реаëизаöии ìножественноãо выбора (анаëоã

конструкöии "switch" в языке Си иëи "case" в языке
Pascal) преäназна÷ено ФУ "Список" (List). В контек-
сте этоãо ФУ нахоäится ссыëка на список капсуë, ãäе
хранятся äанные äëя осуществëения поиска (рис. 1).
В объектно-атрибутный список (ОА-список) кроìе

äанных äëя поиска ìоãут бытü äобавëены ìиëëипро-
ãраììы обработки äанных и осуществëения перена-
правëения инфорìаöионноãо потока. Объектно-ат-
рибутный список ìожет также испоëüзоватüся в ка-
÷естве табëиöы переìенных, ãäе хранятся свеäения
обо всех ìнеìониках, ÷то встре÷аþтся в распознава-
еìой проãраììе высокоãо уровня (переìенные, кон-
станты, указатеëи и т. ä.). Сëеäует отìетитü, ÷то ОА-
список äает проãраììисту ãоразäо боëüøе возìожнос-
тей, ÷еì оператор "switch" иëи "case". Наприìер, в ка÷е-
стве критерия выбора оäной из ветвей аëãоритìа ис-
поëüзуþт не тоëüко öеëое ÷исëо (как в операторе
"switch"), но и ëþбые константы, интерваëы зна÷ений,
"выкоëотые то÷ки" в интерваëе зна÷ений. Возìожен по-
иск в капсуëе по нескоëüкиì критерияì, поиск нескоëü-
ких строк в ОА-списке и ряä äруãих возìожностей.
Исто÷никоì äанных äëя ОА-систеìы распознава-

ния языка явëяется ФУ ëекси÷ескоãо разбора, кото-
рое разбивает поступаþщий к неìу текст на ëексеìы.
В состав äанноãо ФУ вхоäит реãистр, ãäе хранится ат-
рибут ìиëëикоìанäы, который прикрепëяется к ãене-
рируеìой ëексеìе. На на÷аëüной стаäии разбора в
этот реãистр ФУ заносится ìиëëикоìанäа äëя первоãо
ФУ, которое буäет осуществëятü синтакси÷еский раз-
бор ëексеìы в саìоì на÷аëе проöесса коìпиëяöии.
Затеì ФУ, поëу÷ивøее ëексеìу, перенастраивает ëек-
си÷еский анаëизатор, ÷тобы тот выäаваë ëексеìу на
ФУ, ответственное за сëеäуþщуþ стаäиþ синтакси-
÷ескоãо разбора. Функöионаëüное устройство ëекси-
÷ескоãо разбора строится на основе кëасси÷ескоãо ко-
не÷ноãо автоìата, так как ëекси÷еский анаëиз äо-
воëüно прост. На выхоäе ФУ ëекси÷ескоãо разбора
язык буäет преäставëен в виäе потока ìиëëикоìанä с
ИП, описываþщиìи ëексеìы:

<Mk, <a, M>>,

ãäе Mk ∈ A — ìиëëикоìанäа äëя ФУ; M — наãрузка,
преäставëяþщая собой указатеëü на я÷ейку паìяти,
ãäе хранится инфорìаöионная конструкöия, переäа-
ваеìая в ка÷естве операнäа; <...> — обозна÷ение ИП,
A — ìножество атрибутов ìиëëикоìанä.
В проöессе распознавания ìоãут бытü испоëüзова-

ны не тоëüко пере÷исëенные выøе типы ФУ, но и
äруãие ФУ, осуществëяþщие разëи÷ные вы÷исëитеëü-

Рис. 1. Информационная конструкция "Список"
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ные операöии. К их ÷исëу относятся операöии ввоäа-
вывоäа, хранение инфорìаöии и ряä äруãих операöий,
÷то существенно повыøает возìожности ОА-систеìы
коìпиëяöии по сравнениþ с кëасси÷ескиì коне÷ныì
автоìатоì, который "уìеет" ëиøü записыватü сиìвоëы
выхоäноãо аëфавита на выхоäнуþ ëенту.
Созäание ОА-коìпиëятора ìожно разäеëитü на

сëеäуþщие стаäии. В на÷аëе созäания ОА-коìпиëя-
тора необхоäиìо составитü синтакси÷ескуþ äиаãраì-
ìу äëя распознаваеìоãо языка. Затеì äëя кажäоãо уз-
ëа äиаãраììы в ОА-систеìе проãраììирования со-
зäается свое виртуаëüное ФУ: äëя тех верøин, из
которых выхоäит тоëüко оäна äуãа, приìеняется ФУ
"Поиск", äëя остаëüных — ФУ "Список". Созäается
также и ФУ ëекси÷ескоãо разбора, которое буäет ис-
то÷никоì äанных в ОА-систеìе. Даëее происхоäит
настройка созäанных в среäе ОА-проãраììирования
ФУ — и коìпиëятор ãотов к разбору текста проãраì-
ìы на языке проãраììирования высокоãо уровня.
Дëя приìера рассìотриì синтакси÷ескуþ äиа-

ãраììу (рис. 2) простейøеãо оператора присваивания
языка Си:

(Var | (* VarPointer)) = 
= (Const | Var | (* VarPointer)),

ãäе Var — ìнеìоника переìенной; Const — ÷исëовая
константа; VarPointer — ìнеìоника указатеëя на пе-
реìеннуþ; "*" — сиìвоë, испоëüзуеìый äëя обозна-
÷ения ссыëки (указатеëя) в языке Си.
На рис. 2 виäно, ÷то на стаäиþ синтакси÷ескоãо

разбора прихоäят не отäеëüные
сиìвоëы, а ИП, обозна÷аþщие
ëексеìы (поставщикоì ИП с ëек-
сеìаìи явëяется ФУ ëекси÷ескоãо
разбора). К äуãаì ãрафа приписы-
ваþтся ëексеìы, по которыì ОА-
систеìа перехоäит из оäноãо со-
стояния в äруãое. Оäнако в отëи-
÷ие от кëасси÷еской синтакси÷ес-
кой äиаãраììы распознаþщеãо
автоìата, к äуãаì äиаãраììы так-
же приписываþтся и äействия, ко-
торые ОА-систеìа выпоëняет, ре-
аãируя на прихоäящуþ ëексеìу (а
не сиìвоëы, выäаваеìые на вы-

хоäнуþ ëенту, как у кëасси÷ескоãо автоìата-трансëя-
тора). Такое реøение äает проãраììисту наìноãо
боëüøе возìожностей при созäании распознаþщей
систеìы, ÷еì коне÷ный автоìат. Как уже отìе÷аëосü
ранее, кажäоìу узëу äиаãраììы соответствует свое
ФУ, и обозна÷ение (ìнеìоника) этоãо ФУ приписано
к верøине ãрафа.
Работа ОА-систеìы распознавания происхоäит в

соответствии со сëеäуþщиì аëãоритìоì. Переä на÷а-
ëоì работы осуществëяется настройка всех ФУ. В тоì
÷исëе и настройка ФУ ëекси÷ескоãо анаëиза, ÷тобы
оно выäаваëо первуþ ëексеìу на ФУ, отве÷аþщее за
на÷аëо анаëиза (в наøеì сëу÷ае Root, рис. 2). Даëее
ФУ, котороìу от ФУ ëекси÷ескоãо разбора поступиëа
ИП, анаëизирует приøеäøуþ ëексеìу, и в зависи-
ìости от резуëüтата анаëиза перенастраивает ëекси-
÷еский анаëизатор такиì образоì, ÷тобы тот "выбра-
сываë" о÷ереäнуþ ëексеìу äëя ФУ, ответственноãо за
сëеäуþщуþ стаäиþ синтакси÷ескоãо анаëиза.
Привеäеì фраãìент ОА-проãраììы (рис. 3), соот-

ветствуþщий преäставëенной выøе синтакси÷еской
äиаãраììе (синтаксис ОА-языка описан в работе [7]).
Как виäно из ëистинãа на рис. 3, который соäержит
описание иниöиаëизаöии тоëüко первых трех ФУ ОА-
систеìы, при выпоëнении усëовия поиска ФУ Root с
поìощüþ ìиëëикоìанäы Lex.ReceiverMkSet перена-
страивает ФУ ëекси÷ескоãо разбора такиì образоì,
÷тобы оно выäаваëо о÷ереäнуþ ëексеìу на сëеäуþ-
щуþ стаäиþ синтакси÷ескоãо разбора (в наøеì сëу-
÷ае ФУ WaitEqual, сì. рис. 2).
В ëистинãе присутствуþт сëеäуþщие обозна÷ения:
Root.Set — ìиëëикоìанäа установки списка äëя

ФУ "Список" (Root);
> — знак на÷аëа новой капсуëы, вхоäящей в ОА-

список;
Separator — атрибут сиìвоëа-разäеëитеëя;
Lex.ReceiverMkSet — установка ìиëëикоìанäы,

прикрепëяеìой к ãенерируеìой ëексеìе;
nil — обозна÷ает, ÷то в ка÷естве наãрузки ИП ìо-

жет выступатü ëþбая константа иëи указатеëü;
Var — атрибут переìенной;

Рис. 2. Синтаксическая диаграмма разбора оператора присваивания
языка Си

Рис. 3. Листинг ОА-программы синтаксического разбора
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FindIc — ìиëëикоìанäа поиска оäной ИП в кап-
суëе иëи списке;

VarManager — ФУ, ответственное за работу с пере-
ìенныìи;

VarManager.Set — ìиëëикоìанäа установки указа-
теëя на переìеннуþ;

VarManager.Read — ìиëëикоìанäа ÷тения пере-
ìенной из указанноãо в наãрузке аäреса;

Console.Out — ìиëëикоìанäа вывоäа сообщения
на консоëü;

Lex — обозна÷ение ФУ ëекси÷ескоãо разбора;
Lex.Stop —ìиëëикоìанäа остановки ФУ ëекси÷ес-

коãо разбора;
Lex.Lexing — запуск ëекси÷ескоãо разбора (в наãруз-

ке ìиëëикоìанäы сиìвоëüная строка äëя разбора).
Из привеäенноãо приìера виäно, ÷то проãраììа

на ОА-языке хороøо приспособëена äëя реаëизаöии
аëãоритìа разбора языка, преäставëенноãо в виäе син-
такси÷еской äиаãраììы. Заìетиì, ÷то этоãо неëüзя
сказатü об иìперативноì (проöеäурноì), объектно-
ориентированноì иëи функöионаëüноì языках про-
ãраììирования. В ОА-языке кажäой верøине синтак-
си÷ескоãо ãрафа оäнозна÷но соответствует свое ФУ,
а кажäой äуãе — ìиëëипроãраììа. Такиì образоì,
ФУ работаþт асинхронно, и вы÷исëения активизиру-
þтся с поìощüþ ìиëëикоìанä, которыìи ФУ обìе-
ниваþтся ìежäу собой. Такая орãанизаöия вы÷исëи-
теëüноãо проöесса позвоëяет обеспе÷итü параëëеëü-
ностü вы÷исëений и работу коìпиëятора на
распреäеëенных ВС. К тоìу же у ОА-систеìы суще-
ствует возìожностü изìенятü инфорìаöионные связи
непосреäственно во вреìя вы÷исëитеëüноãо проöес-
са, ÷то зна÷итеëüно увеëи÷ивает ãибкостü орãаниза-
öии вы÷исëений. Инфорìаöия, которая приписыва-
ется к äуãаì ãрафа, — это ìиëëикоìанäы (токены),
которыìи обìениваþтся ìежäу собой ФУ (такой
принöип вы÷исëений как раз соответствует параäиãìе
dataflow). Принöип dataflow, по котороìу работает
ОА-систеìа, обеспе÷ивает распознаþщей систеìе
боëüøие возìожности, а иìенно:

распараëëеëивание и саìораспараëëеëивание
вы÷исëений;

реаëизаöия на распреäеëенной и ãетероãенной
(состоящей из вы÷исëитеëüных узëов разëи÷ной архи-
тектуры) ВС;

уäобная äекоìпозиöия заäа÷и, коãäа проöесс
распознавания ìожно разäеëитü на нескоëüко уров-
ней и нескоëüко автоноìных поäзаäа÷.
Напоìниì, ÷то коне÷ный автоìат, активно ис-

поëüзуеìый в настоящее вреìя äëя анаëиза языка, по
опреäеëениþ явëяется посëеäоватеëüныì. В оäин ìо-
ìент вреìени автоìат ìожет нахоäитüся тоëüко в оä-
ноì состоянии q ∈ Q, ãäе Q — ìножество всех воз-
ìожных состояний автоìата. Заìетиì, ÷то неäетер-
ìинированный автоìат в пëане параëëеëизìа
преиìуществ не äает, так как он также работает в пос-

ëеäоватеëüноì режиìе, обрабатывая оäин сиìвоë с
вхоäной ëенты в оäин ìоìент вреìени. Параëëеëизì
в кëасси÷еской систеìе распознавания языка ìожет
бытü обеспе÷ен ëиøü бëаãоäаря испоëüзованиþ не-
скоëüких уровней (прохоäов) коìпиëяöии. Напри-
ìер, ëекси÷еский и синтакси÷еский уровни анаëиза,
ãäе ëекси÷еский автоìат выäеëяет из вхоäноãо текста
ëексеìы и переäает сфорìированный поток ëексеì
на автоìат синтакси÷ескоãо разбора äëя äаëüнейøеãо
анаëиза. Как правиëо, боëüøе äвух-трех уровней ана-
ëиза языка в совреìенных коìпиëяторах не приìеня-
ется. В отëи÷ие от кëасси÷ескоãо поäхоäа, ОА-систе-
ìа коìпиëяöии состоит из совокупности параëëеëüно
работаþщих ФУ, которые синхронизируþтся прихо-
äоì äанных. А äëя боëее сëожноãо сìысëовоãо распоз-
навания текста (äаëее сеìанти÷ескоãо уровня языка)
коне÷ный автоìат неприìениì. Он не ìожет рабо-
татü с абстракöией äанных, ãäе уже требуется "интеë-
ëектуаëüная" систеìа. Объектно-атрибутный поäхоä
способен справитüся с реøениеì такой заäа÷и, так
как обëаäает сëеäуþщиìи преиìуществаìи, связан-
ныìи с уäобствоì абстракöии äанных.

Высокий уровенü абстракöии äанных и про-
ãраìì [8].

Возìожностü совìещатü в оäной инфорìаöи-
онной структуре как äанные, так и проãраììу их об-
работки.

Возìожностü äинаìи÷ескоãо синтеза и пере-
стройки абстрактных äанных непосреäственно во вре-
ìя вы÷исëитеëüноãо проöесса. Это свойство особенно
важно äëя сìысëовоãо анаëиза текста: сìысëы (объ-
екты), заëоженные в тексте, в поäавëяþщеì боëü-
øинстве сëу÷аев не вписываþтся в раìки станäарт-
ных øабëонов (фрейìов иëи объектов). И иìенно äи-
наìи÷еский синтез абстракöий позвоëит по заëожен-
ныì в ОА-систеìу правиëаì созäаватü описания
объектов, заранее неизвестных проãраììисту.

Изоìорфизì ОА-систеìы на уровнях проãраì-
ìы и äанных. Изоìорфизì — это свойство проãраììы,
коãäа изìенение ее ÷асти не вëе÷ет наруøения
öеëостности всей проãраììы. Данное свойство необ-
хоäиìо äëя обу÷аþщихся интеëëектуаëüных систеì
(и систеì сìысëовоãо распознавания текста в тоì ÷исëе),
так как иì прихоäится постоянно попоëнятü базу зна-
ний новыìи äанныìи, и это не äоëжно наруøатü öе-
ëостности всей систеìы.

Объектно-атрибутный подход 
к смысловому анализу языка

Объектно-атрибутный поäхоä оказаëся весüìа
уäобныì äëя реøения заäа÷ из обëасти обработки ес-
тественноãо языка (natural language processing, NLP),
вкëþ÷ая синтакси÷еский, ìорфоëоãи÷еский, сеìан-
ти÷еский анаëизы текста. Обработка естественноãо тек-
ста NLP — это общее направëение ИИ и вы÷исëитеëü-
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ной ëинãвистики, которое изу÷ает вопросы коìпüþтер-
ноãо анаëиза и синтеза естественных языков. Наибоëее
бëизкой к ОА-способу анаëиза текста явëяется кон-
öепöия советскоãо ëинãвиста Иãоря Меëü÷ука
"Сìысë-текст" [4], ãäе синтез сìысëовых конструк-
öий осуществëяется не напряìуþ, а в нескоëüко эта-
пов (уровней) на основании принöипа "от простоãо —
к сëожноìу". Меëü÷ук преäëаãает øестü уровней: се-
ìанти÷еский (уровенü сìысëа); ãëубинно-ìорфоëо-
ãи÷еский; поверхностно-ìорфоëоãи÷еский; ãëубин-
но-синтакси÷еский; поверхностно-синтакси÷еский;
фоноëоãи÷еский (уровенü текста). Меëü÷ук, правäа, äе-
ëает оãоворку — ÷исëо уровней ìожет бытü и äруãиì (на
усìотрение разработ÷ика ìоäеëи анаëиза языка).
Сìысë же, заëоженный в тексте, Меëü÷ук преäставëяет
в виäе ãрафа, верøинаìи котороãо явëяþтся так назы-
ваеìые "сеìы" — эëеìентарные (неразëожиìые) сìыс-
ëовые еäиниöы. В виäе ãрафов преäставëяþтся и отäе-
ëüные сìысëовые эëеìенты на ãëубинно-ìорфоëоãи-
÷ескоì и поверхностно-ìорфоëоãи÷ескоì уровнях.
Оäнако конöепöия "Сìысë-текст" не поëу÷иëа øироко-
ãо распространения ввиäу своей сëожности и, саìое
ãëавное, неãибкости. Так, сеìы в конöепöии Меëü÷ука
преäставëяëи собой нескоëüко виäов преäикатов с фик-
сированныì ÷исëоì арãуìентов. Это существенно за-
труäняëо описание аëãоритìа распознавания текста и
ëиøаëо еãо свойства изоìорфизìа.
В преäëаãаеìой ОА-конöепöии сìысëовоãо анаëи-

за текста разбор также осуществëяется от простоãо к
сëожноìу (рис. 4). Проöесс синтеза сìысëовых кон-
струкöий на÷инается с инфорìаöионных атоìов
(эëеìентарных сìысëов). В сëу÷ае анаëиза текста ато-
ìаìи явëяþтся сиìвоëы исхоäноãо теста. На первоì
этапе осуществëяется ëекси÷еский анаëиз, т. е. выäе-
ëение из посëеäоватеëüности сиìвоëов ëексеì. Этой
работой в ОА-систеìе заниìается ФУ ëекси÷ескоãо

разбора. Даëее ëексеìы поступаþт на этап синтакси-
÷ескоãо анаëиза, ãäе происхоäит анаëиз взаиìосвязи
ëексеì. На этоì этапе форìируеìые абстракöии äо-
воëüно сëожны и преäставëяþт собой инфорìаöион-
ные капсуëы иëи объектно-атрибутные инфорìаöи-
онные äеревüя (сìысëовой ãраф) [5, 8]. Синтезиро-
ванные абстракöии переäаþтся äëя äаëüнейøей
обработки на сëеäуþщий уровенü анаëиза, ãäе äруãие
ФУ синтезируþт из них еще боëее сëожные абстрак-
öии. Так происхоäит äо тех пор, пока не буäет поëу-
÷ена абстракöия, описываþщая сìысë всеãо распоз-
наваеìоãо текста (кëþ÷евая абстракöия). Основная
наãрузка по синтезу абстракöий на уровнях от син-
такси÷ескоãо и выøе ëожится на ФУ типов "Поиск"
(Find) и "Список" (List), которые провоäят анаëиз
поступивøих к ниì инфорìаöионных конструкöий
и осуществëяþт вызов соответствуþщих ìиëëипро-
ãраìì äëя их обработки. Проöесс анаëиза текста
преäставëяет собой так называеìый "конус абстрак-
öий". В основании конуса распоëаãаþтся инфорìа-
öионные атоìы (сиìвоëы текста), в верøине — кëþ-
÷евая абстракöия. Есëи кроìе сìысëовоãо распозна-
вания необхоäиìо осуществитü перевоä текста на
äруãой язык, то пряìой конус абстракöий äопоëня-
ется конусоì обратныì, который осуществëяет син-
тез текста на äруãоì языке из кëþ÷евой абстракöии
по принöипу "от сëожноãо — к простоìу" (рис. 4).
Синтезированный объектно-атрибутный ãраф

(ОА-ãраф) ìожно испоëüзоватü, в ÷астности, äëя се-
ìанти÷ескоãо поиска. Техноëоãия сеìанти÷ескоãо
поиска сëеäуþщая: поëüзоватеëü ввоäит запрос на
естественноì языке, запрос преобразуется в сеìан-
ти÷еский ОА-ãраф, а äаëее осуществëяется поиск
вхожäения ОА-ãрафа запроса в ОА-ãраф, описываþ-
щий текст. Дëя поиска инфорìаöии в сеìанти÷ес-
коì ãрафе в ФУ "Поиск" и ФУ "Список" äобавëяþтся

ìиëëикоìанäы поиска по ОА-ãра-
фу, ÷тобы быëа возìожностü срав-
нения описаний сëожно структу-
рированных объектов.
Дëя описания аëãоритìов обра-

ботки при сравнении ОА-ãрафов
быëа разработана объектно-атри-
бутная аëãебра, в которой äаны сëе-
äуþщие опреäеëения.

1. Эквиваëентностü ИП: c1 = {a1,
l1} и c2 = {a2, l2} эквиваëентны (c1 = c2)
есëи a1 = a2 и l1 = l2.

2. Цепо÷ка ИП — это посëеäова-
теëüностü ИП, объеäиненных в ин-
форìаöионнуþ капсуëу (ω — обоз-
на÷ение пустой öепо÷ки ИП).

3. Эквиваëентностü öепо÷ек ИП
η1 и η2: öепо÷ки эквиваëентны, ес-
ëи |η1| = |η2|, ãäе |η1| и |η2| — äëины öе-
по÷ек η1 и η2 соответственно, и η1 =Рис. 4. Объектно-атрибутный конус абстракций
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= η2 = ω иëи η1, i = η2, i, i = 1, 2, ..., |η1|, ãäе инäекс обоз-
на÷ает поряäковый ноìер ИП в öепо÷ке.

4. Операöии наä öепо÷каìи ИП η1 и η2:
конкатенаöия (объеäинение): η1 ∪ η2,
пересе÷ение: η1 ∩ η2.

Цепо÷ка γ явëяется пересе÷ениеì öепо÷ек ИП α и β
(α ∩ β) в тоì сëу÷ае, есëи она соäержит в себе ИП, уäов-
ëетворяþщие сëеäуþщеìу усëовиþ: γ = {ai ∈ α: ∃ bj ∈ β,
такое ÷то, ai = bj}, ãäе i = 1, 2, ..., |α|, j = 1, 2, ..., |β|.

5. Связка öепо÷ек ИП W — это взаиìосвязанная
структура äанных, состоящая из öепо÷ек ИП. Инфор-
ìаöионная пара W = {w1, w2, ..., w|W|}, ãäе |W| — äëина
связки öепо÷ек сиìвоëов. Дëя инäексаöии конкретной
ИП в связке öепо÷ек ИП ìожно поëüзоватüся äвойныì
инäексоì: Wij — это ИП, которая соäержится в j-ой ИП
i-ой öепо÷ки ИП из связки W. Связка öепо÷ек ИП W
испоëüзуется в ка÷естве анаëоãа общей паìяти коìпüþ-
тера, в которой распоëаãаþтся äанные, к которыì иìе-
þт äоступ все вы÷исëитеëüные устройства.

6. Объектно-атрибутный ãраф — набор öепо÷ек
ИП (капсуë), объеäиненных ссыëкаìи, распоëожен-
ныìи в наãрузках ИП (рис. 5). Дëя уäобства обработки
все öепо÷ки ИП, вхоäящие в ОА-ãраф, объеäиняþтся в
связку V öепо÷ек ИП. Тоãäа в ка÷естве ìножества аä-
ресов, распоëаãаþщихся в наãрузках ИП, ìожно ис-
поëüзоватü ноìера (инäексы) öепо÷ек ИП в связке V.

7. Переинäексаöия ãрафа — изìенение посëеäова-
теëüности ИП ОА-ãрафа (т. е. изìенение инäексов у
ИП, вхоäящих в ОА-ãраф).

8. Эквиваëентности ОА-ãрафов: ОА-ãрафы G1 и G2
эквиваëентны, есëи |G1| = |G2| и G1i = G2i, ãäе i = 1, 2,
..., |G1|.

9. Изоìорфностü ОА-ãрафов: ОА-ãрафы изоìорф-
ны, есëи ìожно поäобратü такуþ переинäексаöиþ
ОА-ãрафов, ÷то они буäут эквиваëентны.

10. Части÷ная изоìорфностü ОА-ãрафов: ОА-ãра-
фы ÷асти÷но изоìорфны, есëи ìожно поäобратü та-
куþ переинäексаöиþ G1 и G2, ÷то G1i∩G2i = G1i, ãäе
i = 1, ..., |G1|. Части÷ная изоìорфностü G1 и G2 озна-
÷ает, ÷то G1 явëяется поäãрафоì в G2.
В раìках НИР1 по созäаниþ вы÷исëитеëüных сис-

теì äëя сеìанти÷ескоãо поиска текстовой инфорìа-
öии быë реаëизован уровенü синтакси÷ескоãо анаëиза
текста, в который на обработку поступаþт ОА-капсу-
ëы с описаниеì ëексеì, а на выхоäе выäается сеìан-
ти÷еский ãраф, описываþщий сìысë текста. Объект-
но-атрибутная аëãебра быëа реаëизована проãраììно
в ФУ "Поиск" и ФУ "Список", ÷то позвоëиëо с поìо-
щüþ ОА-языка описыватü сëожные аëãоритìы сеìан-
ти÷ескоãо разбора языка. В экспериìентаëüнуþ базу
знаний, созäаннуþ äëя распознавания русскоãо язы-
ка, поìещаëисü описания ëексеì (существитеëüные,
ãëаãоëы, приëаãатеëüные, наре÷ия). Дëя кажäой ëек-
сеìы быëи заäаны как синтакси÷еские свойства, так
и свойства сеìанти÷еские (т. е. описание объекта, с
которыì ассоöиируется ëексеìа).
Синтез ОА-ãрафа на синтакси÷ескоì уровне осу-

ществëяется сëеäуþщиì образоì.
1. Поиск поступаþщей на анаëиз ëексеìы в син-

такси÷ескоì сëоваре (в сëоварü поìещаþт синтакси-
÷еские и сеìанти÷еские свойства ëексеì).

2. Переписывание найäенной капсуëы в ОА-спи-
сок ëексеì (список ëексеì раöионаëüно форìироватü
не боëее ÷еì äëя оäноãо преäëожения).

3. Свертка наре÷ий с ãëаãоëаìи и приëаãатеëüныìи
(свертка закëþ÷ается в тоì, ÷то сеìанти÷еские свой-
ства из наре÷ий переписываþтся в капсуëы связанных
с ниìи ãëаãоëов иëи приëаãатеëüных, а капсуëы с опи-
саниеì наре÷ий уäаëяþтся из списка ëексеì).

4. Свертка приëаãатеëüных и существитеëüных.
5. Установка связей (заäанных ãëаãоëаìи) ìежäу

объектаìи (заäанныìи иìенаìи существитеëüныìи).
В резуëüтате происхоäит форìирование сеìанти÷ес-
коãо ОА-ãрафа.

6. Разбор боëее сëожных синтакси÷еских конс-
трукöий языка.
Экспериìентаëüная база знаний по анаëизу рус-

скоãо языка провоäит проверку соãëасования ëексеì
по вреìени, роäу и ÷исëу, а также проверку правиëü-
ности синтакси÷еских конструкöий. База знаний на-
с÷итывает поряäка 100 ëексеì и реаëизует боëее
30 синтакси÷еских конструкöий русскоãо языка.

Рис. 5. Объектно-атрибутный граф

 1 В äанной нау÷ной работе испоëüзованы резуëüтаты про-
екта "Разработка и иссëеäование новых ìетоäов созäания рас-
преäеëенных энерãосбереãаþщих вы÷исëитеëüных систеì äëя
сеìанти÷ескоãо поиска текстовой инфорìаöии на основе ìоäе-
ëи вы÷исëений с управëениеì потокоì äанных", выпоëняеìоãо
в раìках Проãраììы фунäаìентаëüных иссëеäований НИУ
ВШЭ в 2013 ã.
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Выводы
В обëасти распознавания текста с приìенениеì

объектно-атрибутноãо поäхоäа реøены сëеäуþщие
заäа÷и:

сфорìуëированы конöептуаëüные поëожения
проöесса разбора языка (коìпиëяöии, трансëяöии,
сìысëовоãо анаëиза) с поìощüþ объектно-атрибут-
ной вы÷исëитеëüной среäы dataflow-архитектуры;

отработаны основные типы ФУ, испоëüзуеìые
äëя языковоãо анаëиза;

реаëизованы виртуаëüные ФУ, у÷аствуþщие в
проöессе распознавания языка;

с поìощüþ ОА-среäы проãраììирования со-
зäан ОА-коìпиëятор, который осуществëяет перевоä
проãраììы, написанной на спеöиаëüноì ОА-языке
проãраììирования высокоãо уровня в ОА-образ (со-
вокупностü инфорìаöионных капсуë и ìиëëипро-
ãраìì, описываþщих аëãоритì реøения какой-ëибо
вы÷исëитеëüной заäа÷и);

созäана экспериìентаëüная ОА-систеìа äëя се-
ìанти÷ескоãо распознавания текста на русскоì языке.
Объектно-атрибутный поäхоä, обëаäаþщий боëü-

øой ãибкостüþ при построении сìысëовых конструк-
öий и возìожностüþ работы с абстрактныìи äанны-
ìи, эффективен не тоëüко при анаëизе ìаøинных
языков высокоãо уровня, относящихся к кëассу кон-
текстно-независиìых по иерархии Хоìскоãо. Он при-
ìениì и äëя анаëиза "естественных" языков, относя-
щихся к контексто-зависиìыì и свобоäныì. Так, в
ОА-ìоäеëü языка ìожно, наприìер, äобавëятü при-
знаки стиëисти÷еской окраски текста, ассоöиативные
связи и äруãие ìеханизìы.
Сеìанти÷еский разбор языка, основанный на

ОАП, обëаäает öеëыì набороì поëожитеëüных ка-
÷еств, которых не ìожет обеспе÷итü никакой äруãой
способ. К ÷исëу таких ка÷еств относятся: объектный
принöип обработки äанных, обеспе÷иваþщий высо-

кий уровенü абстракöии äанных и проãраììы; синтез
сеìанти÷ескоãо ãрафа от простоãо к сëожноìу; соеäи-
нение в оäной инфорìаöионной конструкöии как
äанных, так и проãраììноãо коäа äëя еãо обработки;
возìожностü распараëëеëивания вы÷исëений и реа-
ëизаöии на распреäеëенной ãетероãенной ВС; изо-
ìорфизì систеìы распознания текста; ãибкостü орãа-
низаöии анаëиза языка (ОА-ãраф ëеãко ìоäифиöиру-
ется путеì äобавëения и уäаëения ИП из неãо), ÷то
позвоëяет ãенерироватü описания объектов ëþбой
сëожности (в тоì ÷исëе и описания объектов, кото-
рые не быëи заранее преäусìотрены проãраììистоì).
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Î ïðîåêòèðîâàíèè ðàñøèðÿåìûõ 
è îòêàçîóñòîé÷èâûõ ñèñòåì, ðåàëèçóþùèõ ïàòòåðí 
MVVM â ðàìêàõ èíôðàñòðóêòóðû Microsoft.NET

Заäа÷а орãанизаöии взаиìоäействия интерфейса и
ëоãики проãраììы, которое бы позвоëяëо ëеãко рас-
øирятü, изìенятü и отëаживатü уже написанные ее
÷асти, возникëа не сразу посëе появëения интуитивно
понятных поëüзоватеëüских интерфейсов. Оäнако се-
ãоäня и в веб-проãраììировании, и в проãраììиро-
вании "äесктопных" систеì äанная заäа÷а стаëа рас-
сìатриватüся все ÷аще. Такое поëожение äеë впоëне
объясниìо. Необхоäиìо отìетитü, ÷то саì терìин
"веб-проãраììирование" возник не сразу в сиëу тоãо,
÷то на этапе созäания сети Интернет и протокоëа http
в браузерах поëüзоватеëяì показываëисü тоëüко ста-
ти÷ные html-страниöы. С те÷ениеì вреìени стаëи по-
явëятüся техноëоãии äинаìи÷еской ãенераöии html-
страниö на сервере (Perl, ASP, PHP, ASP.Net) ëибо на
кëиентской ìаøине поëüзоватеëя (JavaScript, Flash,
Silverlight). Динаìи÷еская ãенераöия при этоì, коне÷-
но, поäразуìеваëа наëи÷ие ìиниìаëüной бизнес-ëо-
ãики при äеìонстраöии веб-страниöы поëüзоватеëþ.
Вìесте с теì вопросы написания расøиряеìых и от-
казоустой÷ивых веб-систеì еще не стояëи остро в си-
ëу незаверøенности саìих этих техноëоãий. Что ка-
сается "äесктопных" систеì, естественныì явëяется
факт наëи÷ия в них бизнес-ëоãики äаже с ìоìента их
возникновения. Теì не ìенее, на этапе своеãо появ-

ëения они быëи настоëüко сëожны (win API), ÷то ре-
øениþ пробëеìы взаиìоäействия преäставëения и
бизнес-ëоãики проãраììы äоëжно быëо преäøество-
ватü хотя бы какое-нибуäü упрощение этих техноëо-
ãий с то÷ки зрения проãраììирования прикëаäных
проãраìì. При этоì сëеäует заìетитü, ÷то в раìках
äанной техноëоãии преäставëение и ëоãика приëоже-
ния в общеì сëу÷ае еще äаже не быëи разъеäинены,
так как не существоваëо явных ìеханизìов, препят-
ствуþщих сìеøиваниþ коäа, отве÷аþщеãо за прори-
совку поëüзоватеëüскоãо интерфейса и за бизнес-ëо-
ãику приëожения. Упрощениеì сëожноãо win API äëя
написания визуаëüных приëожений стаëо, как из-
вестно, созäание техноëоãии MFC, а затеì и техноëо-
ãии windows Forms. Параëëеëüно с этиì созäаваëисü
систеìы RAD, скрываþщие от прикëаäноãо проãраì-
ìиста все сëожности орãанизаöии базовых эëеìентов
поëüзоватеëüскоãо интерфейса (наприìер, Borland
C++ Builder, Borland Delphi, Microsoft Visual Studio и
т. ä.). Такиì образоì, быëо äостиãнуто базовое разäе-
ëение ìежäу коäаìи преäставëения и бизнес-ëоãики.
В веб-проãраììирование такое базовое разäеëение
приøëо поä виäоì техноëоãии Microsoft ASP.Net Web
Forms (преäставëение — aspx-страниöа, code behind —
бизнес-ëоãика). Теì не ìенее, коä бизнес-ëоãики все

Анализируется принципиальная возможность применения идей авто-
матного программирования и базовых концепций паттерна MVVM для
проектирования отказоустойчивых и легко расширяемых приложений с
использованием средств, предоставляемых платформой Microsoft.NET,
на примере программы, автоматизирующей некоторые функции работы
с графами.
Ключевые слова: паттерн "модель—представление—модель пред-

ставления" (MVVM), конечные автоматы, паттерны проектирования,
технология Microsoft.NET
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еще ìоã бытü связанныì с коäоì преäставëения в си-
ëу тоãо, ÷то эëеìенты преäставëения быëи äоступны
в коäе бизнес-ëоãики в виäе спеöиаëüных объектов.
Такая поëовин÷атостü в разäеëении преäставëения и
ëоãики приëожения, коне÷но, упрощаëа проöесс со-
зäания, отëаäки и поääержки проãраìì, но, как ока-
заëосü, ìоãëа бытü в äаëüнейøеì преоäоëена.
Отìетиì, ÷то параëëеëüно с развитиеì техноëоãий

разработки проãраììноãо обеспе÷ения развиваëасü и
ìетоäоëоãия проãраììирования. Несìотря на посто-
янное соверøенствование среäств разработки, вопро-
сы "разбухания", повторения оäних и тех же ÷астей
коäа и äруãие вопросы ка÷ества коäа вынужäаëи са-
ìих проãраììистов заäуìыватüся о созäании неких
общепринятых способов орãанизаöии архитектуры
созäаваеìых иìи проãраììных систеì. Безусëовно,
весüìа зна÷иìыì øаãоì в этоì направëении быë вы-
хоä в 1995 ã. книãи "Design Patterns" [1], описываþщей
наибоëее уäа÷ные способы (паттерны) испоëüзования
среäств объектно-ориентированноãо проãраììирова-
ния äëя созäания прикëаäных приëожений с опреäе-
ëенныìи оãрани÷енияìи на преäìетнуþ обëастü.
Кроìе тоãо, из всеãо ìножества существовавøих на
тот ìоìент паттернов проектирования, наконеö, вы-
äеëиëисü паттерны, разäеëяþщие архитектуру приëо-
жения на нескоëüко независиìых ÷астей и офорìëя-
þщие взаиìоотноøения ìежäу этиìи ÷астяìи. Появ-
ëение таких паттернов äаëо, хотя и не сразу, новый
иìпуëüс развитиþ сëожных проãраììных реøений и
äаже новых техноëоãий разработки приëожений.
В свое вреìя, наприìер, незаìе÷енныìи øирокой
общественностüþ остаëисü иäеи Трþãве Реенскауãо-
ìа, а затеì и труä Стива Бурбека "Applications
Programming in Smalltalk-80: How to use Model-View-
Controller" [2], которые факти÷ески äаëи рожäение та-
киì серüезныì пëатфорìенныì проектаì, как Ruby
on Rails (2004 ã.) иëи Microsoft MVC (2007 ã.). На воëне
возрожäения иäей Т. Реенскауãоìа возникëи также и
äруãие паттерны, повторяþщие в öеëоì иäеи MVC, но
вносящие в неãо опреäеëенные коррективы соãëасно
требованияì кажäой отäеëüно взятой преäìетной об-
ëасти. Такиì паттерноì быë MVP (Model-View-
Presenter), описанный Майкоì Потеëоì в еãо статüе
"MVP: Model-View-Presenter. The Taligent Programming
Model for C++ and Java" [3]. Model-View-ViewModel
(MVVM) — еще оäин øабëон проектирования архитек-
туры приëожения, преäставëенный Мартиноì Фоуëе-
роì как ìоäификаöия øабëона Presentation Model [4].
Паттерн MVVM ориентирован на совреìенные пëат-
форìы разработки, такие как Windows Presentation
Foundation, Silverlight от коìпании Microsoft, ZK
framework, Knockout.js и äр. Такиì образоì, среäства
разработки проãраììноãо обеспе÷ения стаëи разви-
ватüся с у÷етоì выработанных и оправäавøих себя
паттернов проектирования (WPF äëя "äесктопных
систеì" — паттерн MVVM, ASP.Net MVC и äр. —
в веб-проãраììировании). У проãраììистов появи-
ëасü возìожностü окон÷атеëüно разäеëитü преäстав-
ëение и бизнес-ëоãику и саìиì реøатü, как орãани-

зовыватü взаиìоäействие ìежäу ниìи. В настоящее
вреìя все три øабëона проектирования (MVC, MVP,
MVVM) активно испоëüзуþт в проектах, в которых
наäежностü написанноãо коäа, расøиряеìостü функ-
öионаëüности приëожения и возìожностü ìоäуëüно-
ãо тестирования существенны.
Есëи ãоворитü о бëижнеì зарубежüе, то в контек-

сте разработки отказоустой÷ивых приëожений необ-
хоäиìо упоìянутü иìя российскоãо иссëеäоватеëя
А. А. Шаëыто, разработавøеãо так называеìуþ
"switch-техноëоãиþ" [5]. Ее сутü закëþ÷ается в тоì,
÷то повеäение некоторых проãраììных коìпëексов в
еãо отäеëüных ÷астях ìожет бытü сìоäеëировано пове-
äениеì спеöиаëüно построенноãо коне÷ноãо автоìата.
В настоящей статüе рассìатривается принöипиаëü-

ная возìожностü и способ приìенения иäей А. А. Ша-
ëыто при проектировании проãраìì в соответствии с
øабëоноì MVVM в раìках среäств, преäоставëяеìых
разработ÷ику пëатфорìой Microsoft.NET на приìере
приëожения, автоìатизируþщеãо некоторые функ-
öии работы с ãрафаìи.
Траäиöионно паттерн MVVM (ìоäеëü — преäстав-

ëение — ìоäеëü преäставëения) приìеняþт при про-
ектировании приëожений в среäе, в которой реаëизо-
вана возìожностü äвухсторонней синхронизаöии
äанных поëüзоватеëüскоãо интерфейса с äанныìи не-
котороãо экзеìпëяра опреäеëенноãо кëасса. Иìенно
такуþ среäу разработки преäоставëяет проãраììисту
техноëоãия Windows Presentation Foundation (WPF),
преäставëяþщая собой поäìножество инфраструкту-
ры Microsoft.NET в обëасти созäания проãраìì äëя
"äесктопных" систеì. Отìетиì, ÷то указанная выøе
возìожностü связывания äанных объектов с äанныìи
интерфейса не оãрани÷ивается ëиøü синхронизаöией
зна÷ений некоторых переìенных. В контексте рас-
сìатриваеìой в äанной статüе заäа÷и особенный ин-
терес преäставëяет систеìа коìанä, ëоãи÷ески про-
äоëжаþщая конöепöиþ связывания äанных. По сути,
в раìках WPF к интерфейсу ìожно привязыватü не
тоëüко äанные, но и ìетоäы опреäеëенноãо кëасса ÷е-
рез упоìянутуþ выøе систеìу коìанä. Боëее тоãо,
возìожностü выпоëнения кажäой отäеëüно взятой ко-
ìанäы ìожет äинаìи÷ески реãëаìентироватüся спе-
öиаëüноãо виäа преäикатоì. Такие среäства в сово-
купности с базовыìи принöипаìи паттерна MVVM
открываþт выхоä на иäеи так называеìоãо "автоìат-
ноãо" проãраììирования, которые посëеäнее вреìя
весüìа активно развиваþт профессионаëüные про-
ãраììисты [6].
В саìоì äеëе, форìаëизì коне÷ных автоìатов äо-

стато÷но универсаëен. Он позвоëяет реøатü саìые
разные прикëаäные заäа÷и — этиì обусëовëиваþтся
еãо постоянная попуëярностü и актуаëüностü. Инте-
ресно, ÷то свое приìенение äанный форìаëизì на-
øеë и в обëасти разработки паттернов проектирова-
ния, пороäив в этой обëасти сериþ интересных архи-
тектурных реøений. В ка÷естве приìера ìожно
привести паттерн проектирования State, в основу кото-
роãо ëеãëи принöипы работы коне÷ноãо автоìата [7].
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Впро÷еì сëеäует признатü, ÷то сфера приìенения
äанноãо паттерна весüìа оãрани÷ена.
Совсеì ина÷е äеëо обстоит с уже упоìянутыìи вы-

øе иäеяìи "автоìатноãо" проãраììирования, на ко-
торых сëеäует остановитüся отäеëüно. Мысëü о тоì,
÷то событийная ìоäеëü ëþбоãо приëожения ãарìо-
ни÷но проеöируется на коне÷ный автоìат, весüìа
перспективна. Такой поäхоä к проектированиþ про-
ãраììных коìпëексов вносит некоторуþ опреäеëен-
ностü в неäетерìинированнуþ по своей прироäе сис-
теìу взаиìоäействий ÷астей боëее иëи ìенее сëожной
проãраììы.
В то же вреìя наäо признатü, ÷то отìе÷енная выøе

ìысëü вовсе не явëяется еäинственно возìожныì
способоì приìенения иäеи коне÷ноãо автоìата в ре-
øении заäа÷и поиска отказоустой÷ивых и расøиряе-
ìых архитектурных форì. Данное утвержäение поä-
твержäается статüей А. А. Шаëыто "Приìенение ко-
не÷ных автоìатов при проãраììировании ìобиëüных
устройств" [8]. В ней конструктивныì способоì äо-
казывается возìожностü ìоäеëирования работы не-
которых коìпüþтерных проãраìì с поìощüþ коне÷-
ноãо автоìата. Иäеи, преäставëенные в äанной статüе,
закрываþт вопрос поиска паттернов созäания отказо-
устой÷ивых приëожений äëя кëасса заäа÷, которые
ìоãут бытü реøены с испоëüзованиеì реãуëярных язы-
ков (которые опреäеëяþтся коне÷ныìи автоìатаìи).
Иìея возìожностü ìоäеëироватü работу проãраììы с
поìощüþ коне÷ноãо автоìата, ìожно еще на этапе
разработки äо конöа отëаäитü проектируеìое про-
ãраììное реøение и то÷но описатü повеäение этоãо
реøения в ëþбой ситуаöии. Принöипиаëüная воз-
ìожностü сäеëатü это обусëовëивается äетерìиниро-
ванной прироäой коне÷ноãо автоìата. Такиì обра-
зоì, в итоãе поëу÷аеì способ проектирования приëо-
жения, который уже на этапе созäания аëãоритìа
поëностüþ, в сëу÷ае корректноãо ìоäеëирования ра-
боты проãраììы, искëþ÷ает возìожностü возникно-
вения каких-ëибо непреäвиäенных оøибок в работе.
При этоì вся ëоãика, ответственная за реакöиþ про-
ãраììы на управëяþщее возäействие (событие эëе-
ìента управëения, нажатие кнопки и т. ä.), выносится
в отäеëüнуþ структуру äанных. Работа этой структуры
äанных обеспе÷ивается ìиниìаëüныì ÷исëоì ресур-
сов систеìы (в оперативной паìяти хранится тоëüко
табëиöа перехоäов и аëфавит автоìата, эëеìенты ко-
торых ìожно хранитü в переìенных öеëоãо типа,
а прохоä по табëиöе перехоäов в общеì сëу÷ае ìожет
осуществëятüся напряìуþ по аäресаì состояний).
При этоì из проöесса реаãирования проãраììы на
управëяþщее возäействие искëþ÷ается этап поиска
äействий, которые äоëжны бытü впосëеäствии прове-
äены, в сиëу тоãо, ÷то набор этих äействий быë строãо
опреäеëен на этапе проектирования автоìата. Искëþ-
÷ение указанноãо этапа из общеãо öикëа работы про-
ãраììы, о÷евиäно, сокращает вреìя откëика систеìы
и теì саìыì повыøает ее общуþ произвоäитеëü-
ностü. Вìесте с теì такой поäхоä к разработке при-

ëожений не ëиøен опреäеëенных неäостатков, а
иìенно:

Созäание коне÷ноãо автоìата иëи совокупнос-
ти автоìатов, ìоäеëируþщих работу проãраììноãо
коìпëекса, явëяется äостато÷но труäоеìкой заäа÷ей.
Сëеäует признатü, оäнако, ÷то резуëüтатоì проäеëан-
ной работы становится существенное сокращение
вреìени, потра÷енноãо на тестирование приëожения
и на выявëение/исправëение непреäвиäенных оøи-
бок в еãо работе.

Серüезные пробëеìы с расøиряеìостüþ про-
ãраììноãо коìпëекса. Необхоäиìо признатü, ÷то
äанный неäостаток наибоëее существенен и ни÷еì не
коìпенсируется. Боëее тоãо, необхоäиìостü практи-
÷ески заново созäаватü ìоäеëü приëожения при äо-
бавëении в неãо новой функöионаëüной возìожности
обостряет первый неäостаток äанноãо ìетоäа теì
боëüøе, ÷еì ÷аще вносятся изìенения в уже написан-
нуþ проãраììу.
Указанные выøе неäостатки, безусëовно, затруä-

няþт испоëüзование форìаëизìа коне÷ных автоìа-
тов во вреìя проектирования. В то же вреìя сëожно
отказыватüся от преиìуществ, возникаþщих при та-
коì их испоëüзовании. О÷евиäно, ÷то и сëабая рас-
øиряеìостü, и сëожностü приìенения коне÷ных ав-
тоìатов в проãраììировании связаны с необхоäиìос-
тüþ явно заäаватü некоторый коне÷ный автоìат.
В уже упоìянутой статüе [8] А. А. Шаëыто заìе÷ает,
÷то неявно реаëизованный коне÷ный автоìат äеëает
потенöиаëüно возìожныì появëение непреäвиäен-
ных оøибок, в то вреìя как явно реаëизованный поз-
воëяет этих оøибок избежатü. В свете изëоженноãо
выøе становится понятно, ÷то обе крайности еäва ëи
ìоãут претенäоватü на роëü универсаëüноãо реøения.
Лоãи÷но преäпоëаãатü, ÷то оптиìаëüная структура
проãраììы äоëжна преäставëятü собой некоторый
коìпроìисс ìежäу форìаëизаöией и уäобствоì ис-
поëüзования.
Рассìотриì схеìу устройства проãраììы, преä-

ставëеннуþ на рис. 1.
Данная схеìа реаëизует некоторое стабиëизируþ-

щее уто÷нение паттерна MVVM. Закëþ÷ение про-
ãраììной систеìы, построенной соãëасно конöепöи-
яì паттерна MVVM, в такие жесткие раìки превра-
щает ее в коне÷ный автоìат, функöионируþщий по
сëеäуþщеìу принöипу.

Текущее состояние автоìата опреäеëяется как
совокупностü коìанä, которые ìоãут бытü выпоëне-
ны в äанный ìоìент вреìени.

На÷аëüное состояние автоìата опреäеëяется
на÷аëüныì состояниеì ìоäеëи äанных и состояниеì
ìоäеëи преäставëения проãраììной систеìы.

Лþбое возäействие поëüзоватеëя на интерфейс
проãраììы в произвоëüный ìоìент вреìени иниöи-
ирует вызов той иëи иной коìанäы из ìоäеëи преä-
ставëения, при÷еì ëþбая вызванная поëüзоватеëеì
коìанäа потенöиаëüно оказывает возäействие на ìо-
äеëü äанных проãраììы. С этой то÷ки зрения выпоë-
нение ëþбой коìанäы ìоäеëи преäставëения эквива-
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ëентно поступëениþ на вхоä коне÷ноãо автоìата не-
котороãо вхоäноãо сиìвоëа. Такиì образоì, вхоäной
аëфавит автоìата опреäеëяется как совокупностü всех
коìанä ìоäеëи преäставëения, кажäая из которых со-
ответствует некотороìу вхоäноìу сиìвоëу коне÷ноãо
автоìата. Преäставëение не ìожет вызватü ни÷еãо,
кроìе коìанäы, опреäеëенной в ìоäеëи преäставëе-
ния (на вхоä автоìата не ìожет поступатü ни÷еãо,
кроìе сиìвоëа вхоäноãо аëфавита). Вызов коìанäы
ìожет бытü осуществëен ëиøü посëе тоãо, как быëа
провеäена проверка возìожности такоãо вызова на
этапе посëеäнеãо возäействия на äанные проãраì-
ìной систеìы (состав вхоäноãо аëфавита сужается
ëибо обратно расøиряется в соответствии с состояни-
еì проãраììной систеìы). Все сëу÷айные возäей-
ствия на преäставëение фиксируþтся ëиøü фактоì
вызова какой-нибуäü коìанäы ìоäеëи преäставëения
и иãнорируþтся в сëу÷ае отсутствия такоãо вызова.

Возäействие, оказанное на ìоäеëü äанных в ре-
зуëüтате выпоëнения опреäеëенной коìанäы ìоäеëи
преäставëения, в общеì сëу÷ае перевоäит ìоäеëü äан-
ных проãраììы в новое состояние. Поэтоìу выпоë-
нение кажäой коìанäы ìоäеëи преäставëения äоëж-
но заверøатüся обновëениеì всей инфраструктуры
коìанä äанной ìоäеëи преäставëения (поä обновëе-
ниеì инфраструктуры коìанä пониìается посëеäова-
теëüный вызов всех преäикатов, опреäеëяþщих воз-
ìожностü выпоëнения той иëи иной коìанäы). Об-
новëение инфраструктуры коìанä ëибо перевоäит
систеìу в новое состояние (есëи äëя выпоëнения ста-
новятся äоступныìи иëи бëокируþтся новые коìан-
äы), ëибо оставëяет ее в тоì же состоянии, в котороì
она нахоäиëасü äо выпоëнения äанной коìанäы.

Функöия перехоäов рассìатриваеìоãо коне÷-
ноãо автоìата опреäеëяется саìой проãраììной сис-
теìой соãëасно набору преäикатов коìанä, состав-

ëенных проãраììистоì. В общеì сëу÷ае такая функ-
öия в рассìатриваеìой ситуаöии не явëяется оäно-
зна÷ной, так как новое состояние систеìы не
опреäеëяется ëиøü новыì вхоäныì сиìвоëоì и теку-
щиì состояниеì. Оäнако эта неäетерìинированностü
соверøенно äопустиìа с то÷ки зрения проектируеìой
проãраììы. При÷ина в тоì, ÷то несìотря на неäетер-
ìинированностü функöии перехоäа, проãраììа веäет
себя впоëне опреäеëенно, а иìенно в ëþбой ìоìент
вреìени она нахоäится в какоì-нибуäü из состояний
автоìата. На практике это озна÷ает сëеäуþщее: ÷то
бы ни происхоäиëо с äанныìи систеìы во вреìя вы-
поëнения, проãраììа, как систеìа управëения, ана-
ëизируя эти äанные буäет аäекватно реаãироватü на их
изìенение, и такая реакöия буäет выражена в изìе-
нениях, осуществëяеìых еþ в преäставëении. Кон-
öепöия посëеäоватеëüноãо выпоëнения проãраììы
неустой÷ива в тоì сìысëе, ÷то коëëапс äанных в та-
кой проãраììе завоäит ее выпоëнение в тупик. Дина-
ìи÷еский поиск правиëüноãо способа реãуëировки
сëоживøейся искëþ÷итеëüной ситуаöии äаëеко не
всеãäа заверøается успеøно. В общеì сëу÷ае такая
проãраììа останавëивается. В то же вреìя коне÷но-
автоìатная схеìа функöионирования, описанная вы-
øе, о÷енü ãëаäко обрабатывает такие ситуаöии в сиëу
уже упоìинавøихся ранее при÷ин, не останавëивая
общий хоä выпоëнения проãраììы.
Итак, конструктивно быëо показано, ÷то при со-

ответствуþщих оãрани÷ениях на ìоäеëü, преäставëе-
ние и ìоäеëü преäставëения в раìках паттерна MVVM
проãраììная систеìа функöионирует как неäетерìи-
нированный коне÷ный автоìат опреäеëенноãо виäа.
Резþìируя все изëоженное выøе заìетиì, ÷то

функöионирование проãраììной систеìы по прин-
öипу коне÷ноãо автоìата в зна÷итеëüной ìере ее ста-
биëизирует, оäнако такие систеìы, коне÷но, труäно
расøирятü. Преäëоженное выøе архитектурное реøе-
ние показывает принöипиаëüнуþ возìожностü реøе-
ния заäа÷и расøиряеìости проãраììы, испоëüзуþ-
щей коне÷ные автоìаты в своей структуре. Расøиря-
еìостü в äанноì сëу÷ае äостиãается за с÷ет
неäетерìинированности коне÷ноãо автоìата, ëежа-
щеãо в основе функöионирования систеìы. По сути,
при заäании автоìата не нужно выписыватü в явноì
виäе ни еãо функöии перехоäов, ни всех еãо состоя-
ний. Оäнако их ÷исëо коне÷но, и äостато÷но тоãо,
÷тобы этот автоìат просто существоваë. В такоì сëу-
÷ае поäконтроëüная систеìа не буäет äеëатü ни÷еãо
кроìе реаãирования на то иëи иное состояние своих
äанных изìенениеì своеãо преäставëения. Такиì об-
разоì, äобавëение новых коìанä в ìоäеëü преäстав-
ëения никак не буäет отражатüся на уже существуþ-
щей схеìе работы проãраììы, есëи, коне÷но, äобав-
ëение такой коìанäы не äоëжно изìенитü работу уже
существуþщей ÷асти проãраììы. В такоì сëу÷ае бу-
äут бессиëüны ëþбые паттерны проектирования.
И все же прихоäиì к некотороìу коìпроìиссу ìежäу
äетерìинированностüþ повеäения проãраììы и воз-
ìожностüþ ее расøиряеìости.

Рис. 1. Архитектура программы, реализующей паттерн MVVM
с его стабилизирующим уточнением
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Даëее рассìотриì реаëизаöиþ иäей, изëоженных
выøе, на приìере проãраììы, автоìатизируþщей не-
которые функöии работы с ãрафаìи.
Вна÷аëе опреäеëиì кëассы ìоäеëи, преäставëения

и ìоäеëи преäставëения. Назовеì их соответственно
GraphModel, MainWindow и WwGraphModel. Кëасс
GraphModel буäет реаëизовыватü основнуþ ëоãику
работы проãраììы, преäоставëяя некоторый интер-
фейс вызовов внеøней среäе (рис. 2).

Кëасс MainWindow буäет явëятüся преäставëениеì в
проектируеìой проãраììе. В еãо конструкторе буäет со-
зäаватüся экзеìпëяр ìоäеëи преäставëения, назна÷ае-
ìый контекстоì äанных рассìатриваеìоãо преäставëе-

ния. В раìках äанноãо кëасса буäут описыватüся все ви-
зуаëüные коìпоненты проãраììы (рис. 3).
Кëасс WwGraphModel буäет обрабатыватü возäей-

ствия поëüзоватеëя на интерфейс систеìы, собирая
äанные из преäставëения и иниöиируя выпоëнение
требуеìых операöий кëасса GraphModel. Заìетиì,
÷то äанный кëасс буäет насëеäникоì кëасса
ViewModelBase, созäанноãо S. Jack [9] äëя работы в
раìках паттерна MVVM. Данная версия общеãо кëас-
са ìоäеëи преäставëения кажется автораì наибоëее
уäобной с то÷ки зрения работы с инфраструктурой
коìанä приëожения в WPF и с то÷ки зрения уäобства
реаëизаöии описанноãо в äанной статüе поäхоäа к со-

Рис. 2. Диаграмма основных классов, использовавшихся в программе

Рис. 3. Реализация визуальных компонентов программы (XAML-разметка)
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зäаниþ отказоустой÷ивых и расøиряеìых приëоже-
ний. В кëассе WwGraphModel нас буäет интересоватü
ìетоä, отве÷аþщий за анаëиз состояния äанных про-
ãраììы (ëистинã 1) и приìер реаëизаöии отäеëüно
взятой коìанäы ìоäеëи преäставëения (ëистинã 2).

Листинã 1:

private void UpdateCommandsInfrastucture()
{
foreach (var command in Commands)
{
KeyValuePair<string, ICommand> kvp;
if (command is KeyValuePair<string, 
ICommand>)
kvp = (KeyValuePair<string, ICommand>) 

command;
else

continue;
var dc = kvp.Value as DelegateCommand;
if (dc == null)

continue;
dc.InvokeCanExecuteChanged();

}
}

Листинã 2:

#region LoadWeightsCommand
public ICommand LoadWeightsCommand
{

get { return
CommandsGetOrCreateCommand(() =>
LoadWeightsCommand, LoadWeights,
CanExecuteLoadWeights); }

}
private void LoadWeights()
{

_myGraph.LoadWeights(FileNameWeight);
UpdateCommandsInfrastucture();

}
private bool CanExecuteLoadWeights()
{

if (_myGraph == null)
{

return false;
}
return (_myGraph.ConMatrix != null) 

&& (_myGraph.NumberNodes != 0)&& 
(!string.IsNullOrEmpty(FileNameWeight));

}
#endregion LoadWeightsCommand

Рис. 4. Интерфейс программы, автоматизирующей некоторые функции работы с графами
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Как виäно из ëистинãа 1, ìетоä UpdateCom-
mandsInfrastucture(), осуществëяþщий перевоä систе-
ìы в новое состояние, сиãнаëизирует систеìе коìанä
о тоì, ÷то ей необхоäиìо проверитü возìожностü вы-
поëнения всех коìанä, соäержащихся в ìоäеëи преä-
ставëения.
В ëистинãе 2 привоäится приìер описания коìан-

äы ìоäеëи преäставëения, состоящеãо из трех ÷ас-
тей: свойства, возвращаþщеãо объект кëасса, реаëи-
зуþщеãо интерфейс ICommand (свойство
LoadWeightsCommand); преäиката, опреäеëяþщеãо
возìожностü выпоëнения коìанäы (функöия
CanExecuteLoadWeights()); саìой коìанäы непо-
среäственно (функöия LoadWeights()).
Резуëüтатоì взаиìоäействия описанных выøе

кëассов явëяется проãраììа, скринøот которой при-
веäен на рис. 4.
Как виäно на рис. 4, не все кнопки на форìе ак-

тивны — это резуëüтат ответа систеìы на состояние
äанных проãраììы в текущий ìоìент вреìени. О÷е-
виäно, ÷то на äанноì этапе выпоëнения проãраììы
невозìожно äобавитü ребро ãрафа, уäаëитü выбран-
ные верøины иëи ребро. Вìесте с теì возìожно вне-
сти изìенения во ввеäеннуþ ìатриöу сìежности ãра-
фа, нарисоватü ãраф иëи äобавитü в неãо верøину.
Данная проãраììа реаëизует еще ìноãо функöий, оä-
нако привоäитü все скринøоты в äанной статüе не
преäставëяется öеëесообразныì. Теì не ìенее, требу-

еìое повеäение систеìы поëу÷ено. Испытание поä-
хоäа в раìках рассìатриваеìой преäìетной обëасти
ìожно с÷итатü успеøныì.
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Введение
Метоäы ëинейноãо проãраììирования (ЛП) øи-

роко испоëüзуþт в заäа÷ах эконоìики, пëанирова-
ния, оперативноãо управëения и во ìноãих обëастях
нароäноãо хозяйства. Реøение заäа÷и ëинейноãо про-
ãраììирования (ЗЛП) состоит в ìаксиìизаöии (ìи-
ниìизаöии) öеëевой функöии (ЦФ), которая явëяет-
ся ëинейной функöией от базисных переìенных, на
которые наëожены оãрани÷ения в форìе неравенств и
уравнений.
Анаëиз ÷увствитеëüности закëþ÷ается в выявëе-

нии возäействия вариаöии параìетров исхоäной ìо-
äеëи на поëу÷енное ранее оптиìаëüное реøение ЦФ.
У÷ет всех факторов при ìоäеëировании сëожных

проöессов привоäит к серüезноìу усëожнениþ ìоäе-
ëи и зна÷итеëüноìу увеëи÷ениþ ее разìера, а пренеб-
режение боëüøинствоì äаже несущественных факто-
ров — к потере корректности приìенения поëу÷ен-
ных резуëüтатов. Чеì ìенüøе изìерений äоступно в
эконоìи÷еской систеìе и выøе уровенü ее неопреäе-

ëенности, теì ìенее то÷ныì явëяется ìоäеëирование
проöесса. В усëовиях неопреäеëенности, вызванной
нето÷ныìи изìеренияìи и неу÷тенныìи фактораìи
возäействия, оøибки ìоäеëирования ìожно коìпен-
сироватü интерваëüныì заäаниеì параìетров. В этоì
сëу÷ае то÷ное реøение попаäает в интерваë преäеëü-
ных зна÷ений оптиìаëüной ЦФ, ãарантируя наäеж-
ностü ее оöенки.
Анаëиз ÷увствитеëüности ЗЛП, рассìатриваеìый в

ëитературе [1, 2], как правиëо, провоäится на основа-
нии изу÷ения вëияния пробных äискретных вариаöий
вхоäных параìетров на возìущение ЦФ [3]. Устой÷и-
востü нахоäится из оöенки бëизости возìущенноãо
реøения к субоптиìаëüноìу по заäанноìу ε0 [4—6].
Преäëаãаеìая в настоящей статüе ìоäеëü опреäе-

ëения ÷увствитеëüности построена на априорной
оöенке преäеëüных откëонений реøения, вызванных
интерваëüныìи эëеìентаìи техноëоãи÷еской ìатри-
öы и правых ÷астей неравенств, рассìатриваеìых äëя
пары сопряженных заäа÷. Аëãоритì рас÷ета ЗЛП, äо-

Предлагается новая методика оценки чувствительности сопряжен-
ных задач линейного программирования с интервальным представлением
входной информации. Решение интервальных двойственных задач сво-
дится к решению точечных задач с односторонними пределами погреш-
ностей, определяемых на основе "знаковой" методики, разработанной для
систем линейных алгебраических уравнений. Основная идея знаковой ме-
тодики состоит в процедуре поиска погрешности допустимого решения,
исходя из знаков погрешности коэффициентов матрицы и правых частей
ограничений. Оценка чувствительности решения задачи линейного про-
граммирования проводится параллельно для обеих систем при идентич-
ных относительных погрешностях параметров. Определение оптималь-
ных планов задачи и оптимизация целевой функции осуществляются на
основе разработанного алгоритма модельного представления задачи с
привлечением симплексного метода, реализованного в системе MATLAB.
Ключевые слова: сопряженные интервальные задачи, задача линейного

программирования, чувствительность, "знаковая" методика, оценка ре-
шения
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пускаþщий изìенение переìенных оптиìаëüноãо
пëана в преäеëах наибоëüøих интерваëüных откëоне-
ний, позвоëяет выявитü преäеë абсоëþтноãо иëи отно-
ситеëüноãо зна÷ения поãреøности вхоäных параìет-
ров, при которых сохраняется структура оптиìаëüноãо
пëана. Оöенка ÷увствитеëüности äвойственных заäа÷
основана на "знаковой" ìетоäике [7, 8] с привëе÷ениеì
понятий интерваëüной аëãебры [9], позвоëяþщей
обосноватü и форìаëизоватü аëãоритì реøения. Сов-
ìестностü реøения обеих заäа÷ проверяется их вза-
иìныì откëикоì на вариативностü параìетров и соб-
ëþäениеì основных теореì äвойственности, устанав-
ëиваþщих связü ìежäу оптиìаëüныìи пëанаìи [10].
Постановка и реøение интерваëüных ЗЛП, ìетоäы

их иссëеäования, к ÷исëу которых относятся теорети-
÷еские разработки усëовий существования реøения
интерваëüных заäа÷, преäставëены в работах Ю. И.
Шокина, С. П. Шароãо, А. Н. Тихонова, И. Хансена,
И. Рона, Б. Т. Поëяка, Д. В. Давыäова и äруãих авто-
ров. В иссëеäованиях провоäится ìатеìати÷еская
оöенка ãраниö реøения оптиìаëüной заäа÷и, которая
в ряäе сëу÷аев своäится к реøениþ ЗЛП. Оäнако во
всех ìетоäиках оöенок вëияния интерваëüности ìат-
риö иëи правых ÷астей уравнений на реøение заäа÷и,
сопутствуþщиì неуäобствоì явëяется возникновение
систеì боëüøих разìерностей, ÷то привоäит к ÷рез-
ìерныì вы÷исëитеëüныì труäностяì.

Интервальная модель двойственной задачи 
линейного программирования

Приìенение к оöенке реøения интерваëüной за-
äа÷и ëинейноãо проãраììирования (ИЗЛП) параìет-
ри÷ескоãо поäхоäа, в раìках котороãо преäпоëаãается
вариаöия интерваëüных вхоäных параìетров в заäан-
ных ãраниöах, äопустиìый разброс (интерваë) зна÷е-
ний ЦФ, оãрани÷иваþщих то÷ное зна÷ение реøения,
позвоëяет описатü все возìожные реаëизаöии опти-
ìуìа.
В öеëях уäобства изëожения ввеäены сëеäуþщие

заìе÷ания и обозна÷ения:
поëужирныì øрифтоì разìе÷ены интерваëü-

ные ìатриöы, векторы и их коìпоненты;
пряìыì øрифтоì обозна÷ены все интерваëü-

ные и вещественные ìатриöы;
коìпоненты векторов и ìатриö обоих виäов

разìе÷ены курсивоì;
IR — ìножество интерваëüных ÷исеë;
A ∈ IRm × n — интерваëüная ìатриöа, иìеþщая

m строк, n стоëбöов; IRm × n — интерваëüное вещест-
венное пространство разìерности m × n; b ∈ IRm —
интерваëüный вектор с m коìпонентаìи;

ãраниöы интерваëüных веëи÷ин в общеì сëу÷ае
снабжены нижниì и верхниì поä÷еркиванияìи и за-
кëþ÷ены в кваäратные скобки;

ãраниöы интерваëов векторов и ìатриö, поëу-
÷енные по "знаковой" ìетоäике, снабжены сиìвоëа-
ìи (+) и (–).
Наибоëее распространенныì типоì ЗЛП явëяется

заäа÷а ìаксиìизаöии суììарной прибыëи путеì вы-
пуска опреäеëенной ноìенкëатуры проäукöии при
оãрани÷енных ресурсах [11]. Коëи÷ество ресурсов m
обозна÷ается вектороì b = (b1, b2, ..., bm). Техноëоãи-
÷еские коэффиöиенты aij показываþт норìу расхоäа
i-ãо ресурса на произвоäство еäиниöы j-й проäукöии.
Эффективностü выпуска еäиниöы j-й проäукöии оп-
реäеëяется прибыëüþ cj, стоиìостная оöенка еäини-
öы ресурса — yi. Реøение исхоäной заäа÷и состоит в
опреäеëении оптиìаëüноãо пëана выпуска
проäукöии  x = (x1, x2, ..., xn), äоставëяþщеãо ìак-
сиìуì öеëевой функöией F иëи ìиниìуì функöии
Z, выраженной стоиìостной öеной расхоäа ресурсов
y = (y1, y2, ..., ym).
Интерваëüная ìатеìати÷еская ìоäеëü заäается па-

раìетраìи, к ÷исëу которых относятся интерваëы
зна÷ений коэффиöиентов техноëоãи÷еской ìатриöы
и вектора правых ÷астей, опреäеëяþщие поãреøностü
вхоäных äанных. Теореìа äвойственности в усëовиях
интерваëüноãо преäставëения параìетров, как и при
их то÷е÷ных зна÷ениях, устанавëивает связü ìежäу
оптиìаëüныìи пëанаìи обеих сопряженных заäа÷ и
критериев эффективности F и Z. Цеëüþ иссëеäования
заäа÷и в такой постановке явëяется анаëиз вëияния
интерваëüных коэффиöиентов техноëоãи÷еской ìат-
риöы и коìпонент вектора оãрани÷ений-неравенств
на преäеëüные ãраниöы оптиìуìа ЦФ. Известно, ÷то
в то÷е÷ных ЗЛП анаëиз вариаöий объеìа ресурсов и
стоиìостных оöенок опреäеëенноãо знака (в äаëüней-
øеì буäеì с÷итатü постоянноãо) ìожет бытü прове-
äен заранее в öеëях опреäеëения их вëияния на ìак-
сиìаëüное зна÷ение ЦФ. В то же вреìя наибоëее ти-
пи÷ныì виäоì вариаöии вхоäных äанных явëяется их
знаковая неопреäеëенностü. Испоëüзование "знако-
вой" ìетоäики в интерваëüноì преäставëении коэффи-
öиентов техноëоãи÷еской ìатриöы позвоëяет выбратü
те из ãраниö интерваëов вхоäных параìетров, которые
обеспе÷иваþт преäеëüные откëонения оптиìаëüноãо
базисноãо пëана. Соответственно, оптиìизируеìая ЦФ
реаëüно поëу÷ает разброс, который выражается на-
иìенüøиì и наибоëüøиì зна÷енияìи, вы÷исëенны-
ìи по то÷е÷ныì зна÷енияì äвух ãрани÷ных опти-
ìаëüных пëанов.
В интерваëüноì виäе постановка пары сиììетри÷-

ных äвойственных заäа÷ ìожет бытü преäставëена
сëеäуþщиì образоì:

max(min)Z = cj xj,

aij xj m bi, xj l 0, j = 1, n, i = 1, m, (1)

j 1=

n

∑

j 1=

n

∑
⎩
⎨
⎧
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min(max)F = biyi,

aijyi l ci, yi l 0, j = 1, n, i = 1, m (2)

с интерваëüной ìатриöей A ∈ IRm × n, A = {aij}, i = 1, m,
j = 1, n, и интерваëüныìи правыìи ÷астяìи в исхоä-
ной заäа÷е b ∈ IRm, b = {bi}, i = 1, m (1) и c ∈ IRn, c = {cj},
j = 1, n — в äвойственной заäа÷е (2).
Допустиìыì оптиìаëüныì реøениеì (базисоì)

сопряженных заäа÷ называþт векторы x = {xj}, j = 1, n и
y = {yi}, i = 1, m, кажäый из которых уäовëетворяет со-
ответствуþщей систеìе неравенств и реаëизуþщих
экстреìуì ЦФ сиììетри÷ных äвойственных заäа÷.
По теореìе äвойственности maxZ(x) = minF(x) äëя не-
возìущенноãо варианта. Существенныì äопущениеì
рассìатриваеìых оптиìаëüных заäа÷ явëяется усëо-
вие попаäания äопустиìых реøений ИЗЛП в первый
пространственный ортант поëожитеëüных зна÷ений
векторов x и y. Преäëаãаеìый поäхоä к оöенке реøения
ИСЛАУ состоит в форìаëизаöии интерваëüной систе-
ìы как структуры то÷е÷ных ëинейных систеì с ìатри-
öаìи A ∈ A и вектораìи b ∈ b исхоäной заäа÷и, с со-
пряженныìи ìатриöаìи Aт ∈ Aт и правыìи ÷астяìи c ∈
c — äвойственной.
С позиöии интерваëüной аëãебры заäа÷а об отыс-

кании внутреннеãо интерваëа äëя äопусковоãо ìно-
жества реøений известна как интерваëüная ëинейная
заäа÷а о äопусках [12]. Допусковые ìножества реøе-
ний (tol of tolerant, äопустиìый)

S tol = {x ∈ Rn|(∀A ∈ A)(∃b ∈ b)(Ax = b)}, (3)

S"'tol = {y ∈ Rm|(∀A′∈ A′)(∃c ∈ c)(A′y = c)} (4)

соäержат всевозìожные векторы x и y такие, ÷то äëя
всяких то÷е÷ных ìатриö коэффиöиенты A ∈ A и Aт ∈ Aт

преобразования Ax и Aтy не выхоäят за ãраниöы интер-
ваëüных векторов b (Ax = b, A ∈ A) и c (Aтy = c, Aт ∈ A).
Преäеëüные äопустиìые то÷е÷ные зна÷ения коìпо-
нент вектора неизвестных x = {xj} систеìы (1) и y = {yj}
систеìы (2) из ìножества реøений опреäеëяþт оöенку
оптиìизируеìых ëинейных функöий.
Как и в то÷е÷ноì варианте, при реøении исхоäной

и äвойственной интерваëüных заäа÷ ëинейноãо про-
ãраììирования, их привоäят к канони÷ескоìу виäу с
оãрани÷енияìи в виäе равенств и с поëожитеëüныìи
переìенныìи.

Интервальное представление двойственной 
интервальной задачи с позиции "знаковой" 

методики

Реøение ИЗЛП своäится к реøениþ äвух то÷е÷-
ных систеì (сì. ниже (5) и (6)) äëя кажäой из сопря-
женных заäа÷ (1) и (2) выбороì опреäеëенной ãрани-

öы кажäоãо из интерваëов коэффиöиентов ìатриö и
векторов. Этот выбор осуществëяется на основании
"знаковой" ìетоäики и привоäит к реøениþ äвух пар
то÷е÷ных систеì ЗЛП:

(5)

(6)

Записü öеëевых функöий с инäексаìи 1 и 2 опре-
äеëяþт ЦФ äвух то÷е÷ных заäа÷ с выбороì опреäе-
ëенной интерваëüной ãраниöы ìатриö и векторов A,
Aт, b и c. Матриöы и векторы с верхниìи сиìвоëаìи
(+) и (–) конструируþтся форìированиеì ëевой иëи
правой ãраниöы интерваëов, вхоäящих в выражения
(5), (6) по принöипу возрастания опреäеëитеëя в по-
ëожитеëüноì и отриöатеëüноì направëениях ìатри-
öы A и векторов b и c Матриöы A– и А+ и коìпоненты
векторов b– и b+, c– и c+ выбраны сиììетри÷ныìи
относитеëüно их среäних зна÷ений A, b и c в интер-
ваëах [A–, A+], [b–, b+] и [c–, c+]: A– = A – Δ, A+ =
= A + Δ, ãäе Δ = εA — абсоëþтная поãреøностü, рав-
ная произвеäениþ относитеëüной поãреøности на
среäнее зна÷ение ìатриöы; b+ = b + Δ1, b– = b – Δ1
иëи c+ = c – Δ2, c– = c – Δ2, ãäе Δ1 = δb, Δ2 = δc —
äëя векторов правых ÷астей исхоäной и äвойственной
заäа÷ соответственно.
Тоãäа эëеìенты ìатриö A и Aт и коìпоненты век-

торов b и c записываþтся в интерваëüноì виäе сëеäу-
þщиì образоì:

aij = [aij – Δ, aij + Δ], i = 1, m, j = 1, n,

bi = [bi – Δ1, bi + Δ1], i = 1, m, 

ci = [ci – Δ2, ci + Δ2], i = 1, m 
(äëя äвойственной заäа÷и).

Такой поäхоä позвоëиë поëностüþ упроститü про-
öеäуру реøения NP-сëожной ИЗЛП, заìенив ее ре-
øениеì кажäой из äвух äвойственных заäа÷ äвуìя то-
÷е÷ныìи аëãебраи÷ескиìи систеìаìи (5) и (6).

j 1=

m
∑

j 1=

n

∑
⎩
⎨
⎧

F1(x) = cx+ → max,

A–x+ m b+

F 2(x) = cx– → max,

A+x– l b–,

b– = ( , , ..., )т, b+ = ( , , ..., )т,

A = [A–, A+], b = [b–, b+], A+ ∈ A, A– ∈ A.

b1
– b2

– bn
– b1

+ b2
+ bn

+

Z1(y) = by+ → min,

Aт–y+ m c+

Z 2(y) = by– → min,

Aт+y– m c–,

c– = ( , , ..., )т, c+ = ( , , ..., )т,

Aт = [Aт–, Aт+], с = [с–, с+], Aт+ ∈ Aт, Aт– ∈ Aт.

c1
– c2

– cn
– c1

+ c2
+ bn

+
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Анализ решения задачи линейного 
программирования с помощью теории 

двойственности

Преäставëенный поäхоä позвоëяет сопоставитü ва-
риативностü реøений äëя ЦФ сиììетри÷ных äвой-
ственных заäа÷ и просëеäитü, как происхоäит параë-
ëеëüное изìенение возìущенных векторов x и y
в этоì сëу÷ае. При постановке ЗЛП приняты сëеäу-
þщие äопущения: ëинейные систеìы не вырожäен-
ные; ÷исëо уравнений в систеìе оãрани÷ений заäа÷и
ìенüøе ÷исëа вхоäящих в них неизвестных, т. е. т < п;
среäи бесконе÷ноãо ìножества реøений ìожно вы-
братü оптиìаëüное, äоставëяþщее ìаксиìуì öеëевой
функöии и такое, ÷то в сëу÷ае существования реøения
äëя оäной из заäа÷, оно существует и äëя äвойственной.
Форìаëизуя эконоìи÷ескуþ заäа÷у ìожно ãово-

ритü о выпуске проäукöии преäприятиеì с оãрани-
÷енныì запасоì ресурсов m, коëи÷ество котороãо оп-
реäеëяется вектороì ресурсов b = (b1, b2, ..., bm) и ко-
ëи÷ествоì ассортиìента проäукöии n, выраженныì
вектороì x = (x1, x2, ..., xn). Техноëоãи÷еские коэф-
фиöиенты aij показываþт норìу расхоäа i-ãо ресурса
на произвоäство еäиниöы j-й проäукöии. Эффектив-
ностü выпуска еäиниöы j-й проäукöии характеризует-
ся прибыëüþ cj. Требуется опреäеëитü пëан выпуска
проäукöии x*, ìаксиìизируþщий прибыëü преäпри-
ятия maxF(x) при заäанных ресурсах b.
Эконоìи÷еское соäержание сопряженных заäа÷

состоит в совìестных оöенках ìаксиìаëüноãо выпус-
ка проäукöии (5) и опреäеëения оöенок ресурсов (6)
при усëовии разреøиìости обеих заäа÷. Пëан произ-
воäства x и вектор оöенок ресурсов y явëяþтся опти-
ìаëüныìи тоãäа и тоëüко тоãäа, коãäа öена произве-
äенной проäукöии cx и суììарная оöенка ресурсов by
совпаäаþт. Оöенки выступаþт как инструìент баëан-
сирования затрат и резуëüтатов и ãарантируþт рента-
беëüностü оптиìаëüноãо пëана. В противноì сëу÷ае,
проäаватü сырüе не иìеет сìысëа — öеëесообразнее
изãотовитü товар и поëу÷итü прибыëü от еãо реаëиза-
öии. Отсþäа сëеäует основное поëожение теореìы
äвойственности относитеëüно совпаäения öеëевых
функöий на оптиìаëüных реøениях: F1(x) = Z1(y);
F 2(x) = Z 2(y).
Теореìа äвойственности устанавëивает связü ìеж-

äу оптиìаëüныìи пëанаìи пары äвойственных заäа÷,
на основании которой äоëжны выпоëнятüся оöенки
вëияния свобоäных ÷ëенов bj систеìы оãрани÷ений
пряìой заäа÷и на зна÷ение ΔF(x):ΔF(x) = Δbjyj.
Преäëаãаеìый поäхоä к реøениþ заäа÷и позвоëя-

ет найти знаки вариаöии относитеëüных откëонений
ε коэффиöиентов aij и поãреøностей δ правых ÷астей
b = (b1, b2, ..., bm) уравнения (5) исхоäной систеìы,
которые привоäят к ìаксиìаëüныì вариаöияì ранее
опреäеëенной ЦФ F(x) и не наруøаþт структурноãо
оптиìаëüноãо пëана.
Оäновреìенно в äвойственной заäа÷е выбор знака

относитеëüных поãреøностей коэффиöиентов транс-
понированной ìатриöы aij и поãреøности δ вектора

c = (c1, c2, ..., cm) стоиìостных оöенок еäиниöы про-
äукöии кажäой ноìенкëатуры опреäеëяет ãраниöы
ìиниìизируеìой сопряженной функöии Z(y).
При выпоëнении усëовий (3) и (4) ìожно и не по-

ëу÷итü преäеëüно ìаксиìаëüных откëонений äëя
кажäой коìпоненты проäукöии. Оäнако бëизостü к
оптиìаëüноìу äохоäу сëеäует из саìой постановки
заäа÷и, ориентированной на выявëение наибоëüøеãо
äиапазона откëонений в поëожитеëüноì xmax и отри-
öатеëüноì xmin направëениях ìаксиìаëüно возìож-
ноãо ÷исëа коìпонент переìенной x, опреäеëяþщих
äиапазон интерваëüности ЦФ при вариаöиях пере-
ìенных.
При такоì поäхоäе к анаëизу ÷увствитеëüности ре-

øения к поãреøностяì внеøних возäействий ìожет
бытü проконтроëирована и устой÷ивостü оптиìаëüно-
ãо реøения, коãäа разìер интерваëüных поãреøнос-
тей Δ, Δ1 и Δ2 не привоäит к откëонениþ возìущен-
ной ЦФ от оптиìаëüноãо то÷е÷ноãо реøения на ве-
ëи÷ину, бо ´ëüøуþ заäанноãо зна÷ения ε0.

Примеры решения двойственных 
интервальных задач линейного 

программирования

Проиëëþстрируеì приìенение преäставëенной вы-
øе ìетоäики äëя реøения ИЗЛП.
Пример 1.
Рассìотриì пëан произвоäства изäеëий äвух ви-

äов. Матеìати÷еская ìоäеëü описывается канони÷ес-
кой систеìой разìерности 5 × 2 из пяти уравнений (m
= 5) с äвуìя переìенныìи x1, x2 [13]. Интерваëüный
вариант пряìой заäа÷и закëþ÷ается в опреäеëении
ìаксиìуìа ëинейной функöии

F(x) = x1 + 2x2 → max, (7)

с оãрани÷енияìи—неравенстваìи

(8)

ãäе коэффиöиенты aij и векторы правой ÷асти bi сис-
теìы (7)—(8)

aij = [aij – εaij, aij + εaij]

bi = [bi – δbi, bi + δbi], i = 1, 5, j = 1, 2

x1, x2 l 0,

ε <= |εij |, δ <= |δi |.

a11x1 + a12x2 <= b1

a21x1 + a22x2 <= b2

a31x1 + a32x2 <= b3

a41x1 + a42x2 >= b4

a51x1 + a52x2 >= b5,

a11 = –1, a12 = 3, a21 = 1, a22 = 1, a31 = 1, 

a32 = –1, a41 = 1, a42 = 3, a51 = 2, a52 = 1,

b1 = 10, b2 = 6, b3 = 2, b4 = 6, b5 = 4,

pi913.fm  Page 27  Friday, August 30, 2013  4:38 PM



"Программная инженерия" № 9, 201328

Канони÷еская систеìа поëу÷ается ввеäениеì äо-
поëнитеëüных переìенных x3, x4, x5, x6, x7 и äвух ис-
кусственных переìенных x8, x9 и записывается как

F(x) = c1x1 + c22x2 + wx8 + wx9 → max; (9)

(10)

Новая ìатриöа канонизированной систеìы иìеет
разìерностü 5 × 9. В выражение äëя оптиìизируеìой
функöии (9) ввоäятся переìенные w, преäставëяþ-
щие бесконе÷нуþ искусственнуþ стоиìостü. Реøение
то÷е÷ной заäа÷и сиìпëекс-ìетоäоì обеспе÷ивает
ìаксиìаëüное зна÷ение функöии öеëи Fcp = 10 при
оптиìаëüноì äопустиìоì зна÷ении базисноãо векто-
ра с коìпонентаìи xmax = (2, 4, 0, 0, 4, 8, 4, 0, 0) и äву-
ìя первыìи эффективныìи коìпонентаìи x1, x2. На
базе знаковой ìетоäики сконструированы äве систе-
ìы с ìатриöаìи A– и A+ и вектораìи b– и b+ с ин-
терваëüныìи коэффиöиентаìи äëя исхоäных пере-
ìенных x1, x2 с относитеëüныìи поãреøностяìи. Та-
кие систеìы позвоëяþт опреäеëитü äва ãрани÷ных
оптиìаëüных пëана

и вы÷исëитü соответствуþщий äиапазон изìенения äëя
ìаксиìизируеìой функöий öеëи: Fmin < Fcp < Fmax →
→ 7,82 < 10 < 13,50.
Соответствуþщая äвойственная заäа÷а в канони-

зированноì виäе преäставëяется сëеäуþщиì образоì:

minZ(y) = b1y1 + b2y2 + b3y3 + 

+ b4y4 + b5y5 + 0y6 + 0y7 → min; (11)

(12)

y1, y2 l 0.

Канонизированная систеìа иìеет разìерностü 2 × 7.
Реøение то÷е÷ной заäа÷и сиìпëекс-ìетоäоì обеспе÷и-
вает ìаксиìаëüное зна÷ение функöии öеëи Fcp = 10,
равное оптиìаëüноìу зна÷ениþ ЦФ исхоäной заäа÷и.
Зна÷ение оптиìаëüноãо пëана äвойственной заäа÷и
поëу÷ено равныì y = (0,25, 1,25, 0, 0, 0, 0, 0) с äвуìя
первыìи эффективныìи коìпонентаìи y1, y2. На базе
знаковой ìетоäики сконструированы äве систеìы с
ìатриöаìи Aт– и Aт+ с вектораìи c– и c+, с интер-
ваëüныìи коэффиöиентаìи äëя äвойственных пере-

ìенных y1, y2. На основании этих систеì опреäеëя-
þтся äва ãрани÷ных оптиìаëüных пëана

с интерваëüныì äиапазоноì äëя ЦФ, равныì Fmin <
< Fcp < Fmax → 7,73 < 10 < 13,61. Разëи÷ие ìежäу оп-
тиìаëüныìи öеëевыìи функöияìи исхоäной и äвой-
ственной заäа÷ составëяþт äесятые äоëи проöента.
Эти откëонения объясняþтся искëþ÷итеëüно разной
разìерностüþ основной и сопряженной систеì, а иìен-
но ÷исëоì стоëбöов ìатриöы и строк вектора правой
÷асти, коìпоненты которых поäверãаþтся знаковый вы-
борке ãраниöы интерваëа. Интерваëüное преäставëе-
ние иìеþт тоëüко коэффиöиенты при эффективных
переìенных, ÷исëо которых отëи÷ается от ÷исëа урав-
нений m. Так, в рассìатриваеìоì приìере в систеìе (8)
присутствуþт äве эффективные переìенные x1, x2 в
пяти уравнениях. Оäнако в этоì сëу÷ае в интерваëü-
ноì преäставëении разëи÷аþтся коìпоненты правых
÷астей b в пряìой и c в äвойственной заäа÷ах.
Межäу исхоäныìи и äвойственныìи переìенны-

ìи собëþäаþтся соотноøения, поä÷иненные теореìе о
нежесткости [3], анаëоãи÷ные то÷е÷ной äвойственной за-
äа÷е. Так, эффективныì переìенныì x1, x2, воøеäøиì в
оптиìаëüный пëан, соответствуþт äопоëнитеëüные пере-
ìенные y6, y7 äвойственной заäа÷и, равные нуëþ. Нуëе-
выì äопоëнитеëüныì переìенныì исхоäной заäа÷и x3,
x4 соответствуþт ненуëевые äвойственные переìенные
y1, y2. Нуëевыì äопоëнитеëüныì переìенныì x5, x6, x7,
не равныì нуëяì, соответствуþт нуëевые äопоëнитеëü-
ные переìенные äвойственной заäа÷и y5, y6, y7, равные
нуëþ. В то÷е÷ной заäа÷е при увеëи÷ении ресурса первоãо
проäукта b1 на 1, ЦФ увеëи÷ится на 0,25 äëя первой пе-
реìенной x1 = 2. Дëя ãрани÷ных зна÷ений äиапазона ин-

терваëüной заäа÷и эти зна÷ения составëяþт  = 0,1591

и  = 0,3611 äëя переìенных  = 1,1816 и  = 3,0000

соответственно. Из сравнения этих показаний сëеäует,
÷то ЦФ ìожет боëüøе увеëи÷итüся при возрастании объ-
еìа проäукöии b1 на 1, ÷еì понизитüся при уìенüøении
b1 на 1. Та же картина набëþäается и äëя второãо про-
äукта b2. Равенство нуëþ äопоëнитеëüных переìенных
исхоäной заäа÷и x3, x4 характеризует поëностüþ реаëизо-
ванный спрос.
На рис. 1, 2 сëева преäставëены реøения äëя ба-

зисов оптиìаëüных пëанов то÷е÷ной xcp (обозна÷ен-
ные xopt) и исхоäной интерваëüной (xmin и xmax) заäа÷.
Справа показаны рас÷еты оптиìаëüной то÷е÷ной
функöии Föеëи и ãрани÷ные зна÷ения интерваëüной
(Fmin и Fmax). Ниже показаны абсоëþтные и относи-
теëüные откëонения ãрани÷ных зна÷ений опти-
ìаëüных ЦФ от ее то÷е÷ноãо зна÷ения. Из сравнения
поëу÷енных резуëüтатов сëеäует, ÷то относитеëüная

a11x1 + a12x2 + x3 = b1
a21x1 + a22x2 + x4 = b2
a31x1 + a32x2 + x5 = b3
a41x1 + a42x2 – x6 + x8 = b4
a51x1 + a52x2 – x7 + x9 = b5.

xmax = (3,0000, 5,2500, 0, 0, 5,9000, 9,0000, 5,0000)
xmin = (1,1816, 3,3182, 0, 0, 3,2364, 7,3636, 2,8183)

a11y1 + a21y2 + a31y3 + a41y4 + a51y5 – y6 = c1
a12x1 + a22x2 + a32y3 + a42y4 + a52y5 – y7 = c2

ymax = (0,3611, 1,6667, 0, 0, 0, 0, 0)
ymin = (0,1591, 1,0227, 0, 0, 0, 0, 0)

y1
–

y1
+ x1

– x1
+
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поãреøностü преäеëüных откëонений от то÷е÷ноãо
зна÷ения äостиãает 21...22 % и 35...36 %. При этоì
структура оптиìаëüных интерваëüных пëанов в соот-
ветствии с резуëüтатаìи реøения то÷е÷ной заäа÷и ос-
тается прежней.
На рис. 3 (сì. вторуþ сторону обëожки) показаны

обëасти äопустиìых зна÷ений в переìенных x1, x2 и
y1, y2 и то÷ки оптиìаëüных пëанов, обозна÷енные
кружкаìи, вкëþ÷ая оптиìаëüный пëан äëя то÷е÷ноãо
реøения, как то÷ки пересе÷ения оãрани÷ений-ра-
венств (8) с ëинией уровня (7) äëя сëу÷ая поãреøнос-
тей коэффиöиентов ìатриöы aij, равных ε = 0,2 и коì-
понент вектора правых ÷астей bi, равных δ = 0,1. На
рис. 4 (сì. вторуþ сторону обëожки) поãреøности ко-
эффиöиентов ìатриöы aij приняты равныìи нуëþ,
поãреøности коìпонент bi — равныìи прежнеìу зна-
÷ениþ δ = 0,1. Сравнение ãрафиков на обоих рисун-
ках äеìонстрирут заìетное сужение äопустиìой об-
ëасти реøения обеих сопряженных заäа÷, опреäеëя-

þщих ãрани÷ные зна÷ения оптиìаëüных öеëевых
функöий F(x) и Z(y).
На рис. 5 (сì. вторуþ сторону обëожки) показаны

ãрафики зависиìостей коìпонент оптиìаëüных пëа-
нов от ноìера переìенной äëя то÷е÷ной и интерваëü-
ной систеì с постоянныìи знакаìи поãреøностей и
знакопереìенныìи поãреøностяìи äëя исхоäной и
äвойственной заäа÷. Вектор базиса переìенных, по-
ëу÷енноãо äëя то÷е÷ной заäа÷и — xcp, äëя интерваëü-
ноãо варианта при постоянных поãреøностях коэф-
фиöиентов и правых ÷астей — , . Преäеëüные
откëонения переìенных оптиìаëüноãо пëана, поëу-
÷енные при выборе знаковых ãраниö поãреøности
вхоäных параìетров — xmin, xmax. Дëя äвойственной
заäа÷и приняты обозна÷ения, анаëоãи÷ные пряìой
заäа÷е: ycp — оптиìаëüный пëан то÷е÷ной заäа÷и,

,  — базисный пëан äëя заäа÷и с постоянны-
ìи по знаку откëоненияìи вхоäных параìетров, ymin,
ymax — оптиìаëüный пëан со знаковыìи поãреøнос-
тяìи вхоäных параìетров.

Рис. 1. Расчет оптимальных планов и целевых функций с оценками абсолютных и относительных погрешностей ЦФ для прямой задачи
(e = 0,2; d = 0,1)

Рис. 2. Расчет оптимальных планов и целевых функций с оценками абсолютных и относительных погрешностей ЦФ для двойственной
задачи (e = 0,2; d = 0,1)

xmin
− xmax

−

ymin
− ymax

−
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На ãрафиках рис. 6 (сì. третüþ сторону обëожки) по-
казаны сравнитеëüные интерваëüные зна÷ения опти-
ìаëüных ЦФ äëя исхоäной и äвойственной заäа÷ в за-
висиìости от первой коìпоненты оптиìаëüных пëанов.
Рассìотренный приìер äвойственной заäа÷и ока-

заëся сравнитеëüно устой÷ивыì к боëüøиì поãреø-
ностяì параìетров. На сëеäуþщеì приìере просìат-
ривается боëее заìетная ÷увствитеëüностü реøения к
исхоäныì äанныì.
Пример 2.
Рассìотриì пëан произвоäства изäеëий äвух виäов.

Матеìати÷еская ìоäеëü описывается канони÷еской
систеìой разìерности 5 × 7 из пяти уравнений (m = 5)
с äвуìя эффективныìи переìенныìи x1, x2 и пятüþ
äопоëнитеëüныìи переìенныìи x3, x4, x5, x6, x7. Сис-
теìа преäставëяется в канони÷ескоì виäе со среäни-
ìи зна÷енияìи коэффиöиентов. Интерваëüный вари-
ант пряìой заäа÷и закëþ÷ается в опреäеëении ìакси-
ìуìа ëинейной функöии с оãрани÷енияìи-
равенстваìи

F(x) = 3x1 + 2x2 + 0x3 + 0x4 + 0x5 + 0x6 + 0x7 → max;

xj >= 0, j = 1, 7.

Двойственная систеìа в канони÷ескоì виäе:

Z(y) = 6y1 + 8y2 + 5y3 + y4 + 2y5 + 0y6 + 0y7 → min;

yi >= 0, i = 1, 7.

На рис. 7 показана ÷астü ëистинãа реøения заäа÷и
(11)—(12) при ε = 0,1, δ = 0,1.
На рис. 8 (сì. третüþ сторону обëожки) показана за-

висиìостü переìенных оптиìаëüных пëанов от ноìера
коìпоненты x. Как сëеäует из рас÷етов, проиëëþстри-
рованных на рис. 7 (третüя коìпонента в стоëбöе xmin),
и ãрафиков на рис. 8, коìпонента x3 оптиìаëüноãо пëа-
на ëевой ãраниöы интерваëа не обнуëяется по сравне-
ниþ с то÷е÷ныì вариантоì. Наоборот, x2 становится
нуëевой (вторая коìпонента в стоëбöе xmax), из ÷еãо
сëеäует вывоä о наруøении конструкöии базисноãо
пëана при заäанных относитеëüных поãреøностях ко-
эффиöиентов ìатриöы и правых ÷астей ε = 0,1, δ = 0,1.
Сëеäует отìетитü, ÷то наруøение конструкöии базис-
ноãо пëана иниöиировано иìенно знакопереìенныìи
поãреøностяìи. Это обстоятеëüство поäтвержäает ак-
туаëüностü знаковоãо поäхоäа к иссëеäованиþ ÷увстви-
теëüности реøения оптиìаëüной заäа÷и (11)—(12).
При уìенüøении поãреøности ε äо 0,08 и δ = 0

коìпонента x3 уìенüøается, ÷то отображено на рис. 9,
сì. третüþ сторону обëожки.
При прибëижении ε к 0,03 при δ = 0 переìенная x3

зна÷итеëüно уìенüøается и устреìëяется к 0 (рис. 10,
сì. третüþ сторону обëожки), и конструкöия базис-
ноãо пëана восстанавëивается.
Пример 3.
Рассìотриì пëан x = (x1, x2, ..., x3) произвоäства

изäеëий трех виäов, x4, x5, x6, x7 — äопоëнитеëüные
переìенные. Матеìати÷еская ìоäеëü в канони÷ескоì
виäе äëя среäних зна÷ений коэффиöиентов записы-
вается сëеäуþщиì образоì:

F(x)=3x1+4x2+2x3+0x4+0x5+0x6+0x7 → max; (13)

(14)

xj >= 0, j = 1, 7.

x1 + 2x2 + x3 = 6
2x1 + x2 + + x4 = 8
x1 + 0,8x2 + + x5 = 5
–x1 + x2 + + x6 = 1
x2 + + x7 = 2

y1 + 2y2 + y3 – y4 – y6 = 3
2y1 + y2 + y4 + y5 – y7 = 2

Рис. 7. Расчет оптимальных планов точечной и интервальной исходных задач (e = 0,1; d = 0,1)

x1 + 2x2 + x3 + x4 = 18
2x1 + x2 + + x5 = 16
x1 + x2 + + x6  = 8

x2 + x3 + + x7 = 6
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Двойственная заäа÷а форìуëируется как

Z(y)=3y1+4y2+2y3+0y4+0y5+0y6+0y7 → min; (15)

(16)

yj >= 0, j = 1, 7.

На рис. 11 показана ÷астü проãраììы рас÷ета то÷е÷-
ноãо и интерваëüноãо пëанов и ЦФ исхоäной заäа÷и
(13)—(14) с интерваëаìи äëя ЦФ Fmin < Fcp < Fmax →
→ 28,28 < 10 < 36,58.
На рис. 12 (сì. ÷етвертуþ сторону обëожки) показа-

ны сравнитеëüные кривые базисных пëанов то÷е÷ной и
интерваëüных исхоäной (13)—(14) (рис. 12, а) и сопря-
женной (15)—(16) (рис. 12, б) заäа÷. Первая äвойствен-
ная коìпонента оптиìаëüноãо пëана равна нуëþ как в
то÷е÷ных заäа÷ах, так и в интерваëüных вариантах.
Дëя проверки совпаäения интерваëüных реøений

сопряженных заäа÷ провеäена оптиìизаöия ЦФ с поã-
реøностяìи коэффиöиентов ìатриöы ε = 0,1; δ = 0.
В резуëüтате равенства разìерностей исхоäной и транс-
понированной ìатриö и коэффиöиентов систеì, интер-
ваëüные ãраниöы оптиìизируеìой ЦФ совпаäаþт. На-
боры оптиìаëüных базисов обеспе÷иваþт оäин и тот же
интерваëüный äиапазон изìенения äëя ЦФ, равный
Fmin < Fcp < Fmax → 30,23 < 10 < 36,50, нижняя ãраниöа
котороãо в отсутствие поãреøности правой ÷асти зна-
÷итеëüно возросëа, а верхняя по÷ти не изìениëасü.

Графи÷ески эти резуëüтаты отражены на рис. 13 и 14
(сì. ÷етвертуþ сторону обëожки). Зависиìостü пере-
ìенных оптиìаëüноãо пëана исхоäной и äвойствен-
ной заäа÷ от ноìера коìпоненты показана на рис. 13.
На рис. 14 обозна÷ены то÷ки интерваëüных ãраниö
ЦФ обеих сопряженных заäа÷. На оси абсöисс отëо-
жены зна÷ения вторых коìпонент оптиìаëüных пëа-
нов х и у.
На рис. 14 виäно, как иäенти÷ны обе картинки äëя

изображения ЦФ в зависиìости от свой коорäинаты
по оси абсöисс äëя сопряженных заäа÷.

Заключение

1. Преäëожена ìетоäика оöенки ÷увствитеëüности
реøения сопряженных заäа÷ ëинейноãо проãраììи-
рования с позиöии интерваëüной аëãебры и "знако-
вой" ìетоäики. Такой поäхоä позвоëяет оöенитü äиа-
пазон преäеëüных откëонений ЦФ в резуëüтате про-
извоëüных по знаку поãреøностей коэффиöиентов
техноëоãи÷еских ìатриö и векторов правых ÷астей
систеì.

2. Интерваëüные äвойственные сиììетри÷ные за-
äа÷и перефорìуëированы как äве пары то÷е÷ных сис-
теì, позвоëяþщие поëу÷итü äопусковый интерваëü-
ный äиапазон изìенения оптиìизируеìой функöии,
внутри котороãо нахоäится то÷ное зна÷ение ЦФ.

3. Собëþäены правиëа и постуëаты основных тео-
реì äвойственности. Поëу÷ено совпаäение экстреìаëü-
ных зна÷ений ЦФ äëя обеих сопряженных заäа÷ в сëу-
÷ае оäинаковых разìерностей основной и транспони-
рованной техноëоãи÷еских ìатриö.

y1 + 2y2 + y3 –  y5 = 3

2y1 + y2 + y3 – y6 = 4

y1 + y2 – – y7 = 2

y1 = 0

Рис. 11. Расчет оптимальных точечного и интервального планов и ЦФ исходной задачи при условии e = 0,1; d = 0,1

xmax = (5,1369, 3,7500, 2,9167, 4,0000, 0, 0, 0)

ymax = (0, 0,6250, 2,0833, 1,5972, 0, 0, 0)

Fmax = 36,2500

xmin = (4,7727, 2,5000, 2,9545, 4,0000, 0, 0, 0)

ymin = (0, 0,4167, 1,8939, 1,4015, 0, 0, 0)

Fmin = 30,2273.
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4. Выявëены разëи÷ия резуëüтатов оптиìизаöии
интерваëüной функöии öеëи при оäинаковых по зна-
ку поãреøностях коэффиöиентов ìатриöы и правых
÷астей оãрани÷ений, и поãреøностях, оäинаковых с
ниìи по ìоäуëþ, но иìеþщих знаки, форìаëизован-
ные по "знаковой" ìетоäике.

5. Резуëüтаты оöенки ÷увствитеëüности ЗЛП поä-
твержäаþт обоснованностü приìенения выбранной
ìетоäики как способа ìоäеëирования заäа÷ ëинейноãо
проãраììирования с äопусковыìи оöенкаìи, без ко-
тороãо, в сиëу неопреäеëенности вхоäных возäейс-
твий, неëüзя ãарантироватü ни оäноãо проãнозноãо
реøения заäа÷и оптиìизаöии.

6. Преäставëенные в статüе рас÷еты выпоëнены на
основании разработанных автороì проãраìì, заре-
ãистрированных ФСИС [14, 15].
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Введение

В настоящее вреìя в Интернет ежеäневно появëя-
ется оãроìный объеì новой инфорìаöии, которуþ
поëüзоватеëи äобавëяþт с поìощüþ разëи÷ных сер-
висов. Зна÷итеëüнуþ ÷астü в этоì потоке инфорìа-
öии заниìаþт сообщения в разных соöиаëüных сетях
(ВКонтакте, Facebook, Twitter), на спеöиаëизирован-
ных форуìах, оöенки каких-ëибо усëуã и товаров
(Янäекс.Маркет, разëи÷ные сервисы, позвоëяþщие
оöенитü фиëüìы, и äруãие, поäобные иì). В иссëеäо-
вании [1], наприìер, быëи изу÷ены раäикаëüно-на-
строенные форуìы. Цеëüþ быëа поставëена заäа÷а
поиска экстреìистских сообщений, наприìер, раз-
жиãаþщих расовуþ ненавистü. Анаëизироваëисü со-
общения как на анãëийскоì, так и на арабскоì язы-
ках. В основе этоãо анаëиза ëежаëа кëассификаöия
сообщений по øкаëаì "позитивная — отриöатеëüная"
и "субъективная — объективная". В äанной работе от-
ìе÷ается, ÷то террористи÷еские структуры все актив-
нее испоëüзуþт Интернет äëя своей преступной äе-
ятеëüности. Эффективный анаëиз поäобных сообще-
ний ìоã бы поìо÷ü орãанаì охраны правопоряäка
понятü принöипы и öеëи террористи÷еской äеятеëü-
ности в виртуаëüноì пространстве. Оäнако труäности

реаëизаöии такоãо анаëиза на практике закëþ÷аþтся
в тоì, ÷то обработатü вру÷нуþ такой оãроìный поток
поäëежащей обработке инфорìаöии техноëоãи÷ески
сëожно и ресурсозатратно. Возìожностü автоìати-
÷ескоãо анаëиза поäобных сообщений существенно
обëеã÷иëа бы заäа÷у.
В раìках соöиаëüной сети Тwitter интерес преä-

ставëяет ìониторинã сообщений по опреäеëенной те-
ìатике в äинаìике их поступëения с анаëизоì тоãо,
как реаãируþт поëüзоватеëи Интернет на опреäеëен-
ные события. Боëüøое ÷исëо иссëеäований посвяще-
но и äруãой заäа÷е — корреëяöии соäержания сооб-
щений в соöиаëüных сетях с какиì-ëибо проöессоì.
В работе [2] рассìатриваëисü резуëüтаты опросов на
разëи÷ные теìы, наприìер, ìнение о состоянии эко-
ноìики в США, и сообщения в Тwitter за тот же пе-
риоä на ту же теìу. В работе [2] показано, ÷то ìежäу
ниìи существует корреëяöия, и в перспективе äоста-
то÷но äороãие ìасøтабные и оперативные соöиаëü-
ные опросы ìожно заìенитü анаëизоì сообщений в
соöиаëüных сетях. В некоторых пубëикаöиях рассìот-
рены и ìенее о÷евиäные зависиìости. В работе [3], на-
приìер, изу÷ается вëияние эìоöионаëüной окраски
сообщений в Тwitter на состояние рынка öенных бу-
ìаã. В этой работе утвержäается, ÷то существуþт фон-

Представлены результаты исследований, направленных на реализа-
цию инструментальных средств для определения эмоциональной окраски
текстовых сообщений на русском языке. В частности, рассматриваются
методы и средства классификации коротких текстов по шкале "положи-
тельная-отрицательная". Представлен обзор существующих решений и
результатов в данной области, а также их классификация. Предложены
решения поставленной задачи, использующие достаточно распростра-
ненный алгоритм машинного обучения — Support Vector Machine (метод
опорных векторов). В заключительной части работы представлены ре-
зультаты сравнительного анализа предложенного решения и уже сущес-
твующих решений в рамках одного корпуса текстов.
Ключевые слова: анализ текстов, эмоциональная окраска, машинное

обучение
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äы, осуществëяþщие хеäжирование (опреäеëенный
виä сäеëок на рынке буìаã) на основе анаëиза сообще-
ний соöиаëüных сетей. В иссëеäовании [4] показано,
÷то на основе анаëиза окраски сообщений в Тwitter об
опреäеëенноì фиëüìе ìожно преäсказатü еãо кассовые
сборы в первые äни посëе выхоäа на экраны.
Что касается оöенки усëуã и товаров, это ìожет

преäставëятü боëüøой интерес äëя коìпаний, кото-
рыì важно сëеäитü за отноøениеì потребитеëей к
разëи÷ныì бренäаì. Существует боëüøое ÷исëо коì-
ìер÷еских сервисов, преäоставëяþщих усëуãи по ана-
ëизу сообщений в соöиаëüных сетях на преäìет изу-
÷ения ìнения о äанной коìпании иëи отноøения к
выпускаеìоìу проäукту. Поäобный анаëиз основан в
тоì ÷исëе и на опреäеëении настроения поëüзоватеëя
по оставëенныì иì сообщенияì.
Цеëüþ иссëеäования и разработки, резуëüтаты ко-

торых преäставëены в статüе, явëяется проãраììный
коìпëекс, на вхоä котороãо поступает текст, написан-
ный на русскоì языке. На выхоäе возвращается кëасс,
котороìу принаäëежит текст — "позитивная окраска"
иëи "отриöатеëüная окраска" — с некоторой то÷-
ностüþ P. Зна÷ение P оöенивается на основе приìе-
нения аëãоритìа к боëüøой выборке текстов, äëя ко-
торых уже известна их окраска. Оöенитü P ìожно как
äоëþ объектов, верно кëассифиöированных аëãорит-
ìоì. Существуþт также и äруãие способы оöенки аë-
ãоритìа, описанные в разäеëе "Метрики ка÷ества".

Существующие алгоритмы

В боëüøинстве сëу÷аев кажäый из аëãоритìов, ре-
øаþщих поставëеннуþ выøе заäа÷у, ìожно кëасси-
фиöироватü по äвуì составëяþщиì: по выбору харак-
теристик текста, корреëируþщих с еãо окраской, и по
ìетоäу их обработки. Даëее привоäится пере÷исëение
некоторых таких характеристик и ìетоäов.

Характеристики текста

Характеристика текста, как правиëо, преäставëяет
собой некуþ веëи÷ину, которуþ ìожно вы÷исëитü
äëя äанноãо текста. В ка÷естве приìера ìожно рас-
сìотретü распреäеëения äëин сëов äëя äанноãо текста.
Существует боëüøое ÷исëо заäа÷ анаëиза текста, тре-
буþщих преäваритеëüноãо опреäеëения еãо характе-
ристик. К их ÷исëу относится, наприìер, заäа÷а об
опреäеëении авторства äанноãо текста, изу÷ение ко-
торой истори÷ески на÷аëосü нескоëüко ранее, ÷еì ре-
øение рассìатриваеìой в настоящей работе заäа÷и.
Эффективностü испоëüзования äанной характеристи-
ки оöениваëасü экспериìентаëüно. В ка÷естве харак-
теристик текста äëя опреäеëения еãо авторства в раз-
ное вреìя преäëаãаëисü сëеäуþщие.

Распреäеëение äëин сëов, среäняя äëина сëова
[5—7].

Сëоварный запас [8, 9]. В работе [10] в тоì ÷исëе

преäëожены такие показатеëи, как V1 = ; V2 = ;

V3 = ; V4 = , ãäе V — ÷исëо уникаëüных

сëов в тексте, L — общее ÷исëо сëов в тексте.
Распреäеëение ÷астей ре÷и и их позиöии в

преäëожении [11—13]. Рассìатриваëосü распреäеëе-
ние ÷астей ре÷и на нескоëüких первых позиöиях
преäëожения и в конöе преäëожения.

Распреäеëение высоко÷астотных (÷асто встре-
÷аþщихся) в языке сëов [14, 15]. Дëя русскоãо языка
существует ÷астотный сëоварü [16] c указаниеì ÷астоты
испоëüзования разëи÷ных сëов, в зависиìости от ÷асти
ре÷и и ее стиëя. Он составëен на основе Наöионаëüноãо
корпуса русскоãо языка [17]. Саìыìи ÷асто испоëüзуе-
ìыìи сëоваìи явëяþтся в основноì преäëоãи, соþзы и
ìестоиìения. Отìетиì, ÷то на первоì ìесте по ÷астоте
испоëüзования нахоäится соþз "и", который употребëя-
ется 35801,8 раз на ìиëëион сëов в коëëекöии текстов,
испоëüзовавøихся äëя сбора статистики.

Распреäеëение со÷етаний сиìвоëов äëины (n —
буквенные n-ãраììы) [18, 19]. 
Рассìатриваþтся и äруãие характеристики текста.
Впосëеäствии выясниëосü, ÷то боëüøинство этих

характеристик также несет в себе инфорìаöиþ об ок-
раске текста. В их ÷исëе:

распреäеëение äëин сëов, среäняя äëина сëова
[20, 27];

распреäеëение со÷етаний n сëов n-ãраììы [21];
распреäеëение ÷астей ре÷и и их позиöии в

преäëожении [21].
В ка÷естве характеристик текста, обëаäаþщих не-

которой спеöификой приìенитеëüно к заäа÷е опреäе-
ëения эìоöионаëüной окраски, испоëüзоваëисü пере-
÷исëенные äаëее.

Наëи÷ие сëов с эìоöионаëüной окраской [22].
Дëя этоãо автоìати÷ески иëи вру÷нуþ составëяþт
сëоварü сëов с разëи÷ной окраской. В некоторых сëу-
÷аях иì приписываþт веса, показываþщие степенü
выраженности окраски. Дëя русскоãо языка поäоб-
ный список ìожно поëу÷итü, испоëüзуя Наöионаëü-
ный корпус русскоãо языка [17], в котороì вру÷нуþ
разìе÷ен боëüøой объеì ëексики.

Наëи÷ие фраз, синтакси÷еских конструкöий с
эìоöионаëüной окраской [23].

Наëи÷ие опреäеëенных знаков пунктуаöии [20].
Наприìер, ìожно с÷итатü ÷исëо воскëиöатеëüных,
вопроситеëüных знаков.

Чисëо реäко встре÷аеìых сëов [24]. Поä реäко
встре÷аеìыìи сëоваìи пониìаþтся те, которые
встре÷аëисü ìаëое ÷исëо раз по коëëекöии текстов,
оäнако äостато÷ное, ÷тобы не с÷итатü их сëовоì с
опе÷аткой иëи просто несуществуþщиì.
Встре÷аþтся также äруãие, отëи÷ные от преäстав-

ëенных выøе, характеристики.
Существует ряä характеристик текста, которые

ìожно испоëüзоватü иìенно при анаëизе сообщений
из Интернета и соöиаëüных сетей. В ÷астности, к их
÷исëу относятся сëеäуþщие характеристики:

наëи÷ие сëов, написанных öеëикоì заãëавны-
ìи букваìи [20];

V 
L
---- V 

L
------

Vlog  
Llog

----------- Vlog  
Lloglog

---------------
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наëи÷ие сëов, окруженных астерискаìи (*хоро-
ший*) [20];

наëи÷ие сìайëов [20];
наëи÷ие ссыëок в äанноì тексте/на äанный

текст [25];
наëи÷ие и соäержание хэøтеãов (äëя сообще-

ний в Тwitter) [26]. Хэøтеãи — это ìетки, которые
поëüзоватеëи Тwitter ìоãут вставëятü в свое сообщение,
преäставëяþщие собой оäну строку со знакоì реøетки
переä ниìи. Строка ìожет состоятü как из оäноãо сëова
(#празäник),  так и из нескоëüких (#параäпобеäы).
За÷астуþ эти ìетки несут какуþ-ëибо эìоöионаëü-
нуþ окраску.
Все отìе÷енные выøе иссëеäования провоäиëисü

äëя текстов на анãëийскоì языке. Работ на теìу эìо-
öионаëüной окраски текстов на русскоì языке ãораз-
äо ìенüøе. В разное вреìя провоäиëисü разëи÷ные
соревнования äëя всех жеëаþщих по реøениþ äанной
заäа÷и. С 2006 по 2010 ãã. ìожно быëо у÷аствоватü в
конкурсе TREC, по усëовияì котороãо нужно быëо
оöениватü записи на анãëийскоì языке, собранные
боëее ÷еì из 100 000 бëоãов. В 2006 ã. в Японии быë
орãанизован конкурс NTCIR, по усëовияì котороãо
нужно быëо выпоëнятü разëи÷ные заäа÷и, связанные
с кëассификаöией текстов, испоëüзуя новостные ста-
тüи на анãëийскоì, китайскоì и японскоì языках.
Сëеäует отìетитü соревнование по кëассификаöии
отзывов поëüзоватеëей, провоäивøееся в раìках Рос-
сийскоãо сеìинара по оöенке ìетоäов инфорìаöион-
ноãо поиска (РОМИП) в 2011 ã. [28]. В неì приняëи
у÷астие 12 иссëеäоватеëüских ãрупп. Поäробнее усëо-
вия соревнования буäут преäставëены в разäеëе "Ре-
зуëüтаты тестирования преäëоженноãо ìетоäа". Пока
же привеäеì характеристики, испоëüзовавøиеся äëя
анаëиза текстов у÷астникаìи этоãо соревнования. К
их ÷исëу относятся:

n-ãраììы [29—31];
наëи÷ие сìайëов [29, 31];
наëи÷ие сëов с эìоöионаëüной окраской [32, 33];
наëи÷ие фраз, синтакси÷еских конструкöий с

эìоöионаëüной окраской [33—35];
пунктуаöия [32];
äëина преäëожений, структура преäëожения [32];
d-ãраììы, преäëоженные в работе [30], осно-

ванные на синтакси÷ескоì äереве зависиìостей преä-
ëожения;

наëи÷ие ссыëок [31].

Методы обработки характеристик текста

Оäниìи из первых äëя опреäеëения эìоöионаëü-
ной окраски быëи ìетоäы, основанные на правиëах
(Rule-based methods). Они закëþ÷аþтся в поиске в
тексте сообщения характерных синтакси÷еских конс-
трукöий, указываþщих на эìоöионаëüнуþ окраску.
Простыì приìероì правиëа ìожет бытü сëеäуþщий:
÷астиöа не переä сëовоì с поëожитеëüной окраской
äает отриöатеëüнуþ окраску. Боëее сëожные правиëа

ìоãут у÷итыватü структуру преäëожения, наприìер,
наëи÷ие противитеëüных и соеäинитеëüных соþзов в
сëожносо÷иненных иëи сëожнопоä÷иненных преäëо-
жениях: "это кино хороøее, но ÷еãо-то еìу не хватает,
и сþжет не о÷енü". Ка÷ество таких ìетоäов напряìуþ
зависит от ка÷ества и коëи÷ества преäëоженных пра-
виë и требует у÷астия в работе ëинãвиста. Автоìати-
÷еский синтакси÷еский разбор, особенно äëя русско-
ãо языка, также явëяется äостато÷но сëожной заäа÷ей.
Приìер поäобноãо поäхоäа рассìотрен в работе [35].
Простые эëеìенты äанноãо поäхоäа испоëüзуþт в со-
÷етании с äруãиìи ìетоäаìи, наприìер, с ìетоäаìи
ìаøинноãо обу÷ения.
В некоторых сëу÷аях в заäа÷ах кëассификаöий тек-

стов испоëüзуþт разëи÷ные статисти÷еские ìетоäы и
критерии. Так, в работе [36] текст рассìатриваþт как
ìарковскуþ öепü сиìвоëов. В работе [10] преäëожено
испоëüзоватü Хи-кваäрат — статистику как ìеру опре-
äеëения схоäности авторства äвух текстов. Теорети÷ес-
ки, поäобные ìетоäы ìожно испоëüзоватü и в заäа÷е
опреäеëения окраски текста, но наäежных экспери-
ìентаëüных резуëüтатов на этоì направëении пока
нет.
Чаще всеãо на практике испоëüзуþт ìетоäы ìаøин-

ноãо обу÷ения. В отëи÷ие, наприìер, от ìетоäов, ос-
нованных на правиëах, они позвоëяþт у÷итыватü боëü-
øее ÷исëо характеристик. Этот ìетоä в боëüøей степе-
ни независиì от языка текста и автоìатизирован.

Методы классификации 
с использованием машинного обучения

Форìаëüная постановка заäа÷и: существует ìно-
жество объектов X, естü ìножество кëассов Y, кажäый
объект принаäëежит какоìу-ëибо из кëассов в Y. Су-
ществует коне÷ное ìножество функöий fi:X → ℜ, на-
зываеìых признакаìи объекта. Кажäоìу объекту
ìожно оäнозна÷но поставитü в соответствие вещест-
венный вектор признаков:

g:X → ℜn, g(x) = (ξ1, ξ2, ..., ξn) = (f1(x), f2(x), ..., fn(x)).

Зäесü ξi — зна÷ение i-ãо признака äëя объекта x.
В äаëüнейøеì вìесто объекта буäеì рассìатриватü
соответствуþщий еìу вектор признаков.

Общие принципы работы методов

Лþбой ìетоä ìаøинноãо обу÷ения работает в äва
этапа.

Этап обучения. На вхоä поäается выборка T —
набор пар {(xi, yi)}, ãäе xi — объект, yi — кëасс, к ко-
тороìу он принаäëежит. На основе выборки строится
аëãоритì a кëассификаöии. Данный аëãоритì поëу-
÷ает на вхоä вектор признаков объекта, на выхоäе воз-
вращает кëасс из ìножества Y. Как правиëо, аëãоритì
принаäëежит заäанноìу параìетри÷ескоìу сеìейству
аëãоритìов.
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Этап применения. На вхоä поäается объект x, к
неìу приìеняется аëãоритì кëассификаöии, поëу-
÷енный на первоì этапе.
Дëя оöенки ка÷ества работы ввоäится понятие фун-

кöионаëа ка÷ества аëãоритìа на выборке объектов:

L(T, a) = .

Зäесü  — функöия-инäикатор, равная еäи-

ниöе, есëи a(xi) = yi, и нуëþ ина÷е. Оäниì из способов
оöенки резуëüтатов работы ìетоäа явëяется разäеëе-
ние выборки на äве ÷асти — обу÷аþщуþ и контроëü-
нуþ. На первоì этапе форìируется аëãоритì кëасси-
фикаöии на основе обу÷аþщей выборки, затеì вы-
÷исëяется зна÷ение функöионаëа ка÷ества на
поëу÷енноì аëãоритìе и контроëüной выборке. Воз-
ìожен вариант оöенки ка÷ества ìетоäоì кросс-ваëи-
äаöии, а иìенно — выборка разäеëяется на k равных

÷астей такиì образоì, ÷то L = Li. Обу÷ается k аë-
ãоритìов, при÷еì i-й аëãоритì в ка÷естве обу÷аþщей
выборки испоëüзует ìножество L/Li. Тоãäа äëя изìе-
рения ка÷ества кëассификаöии ìожно испоëüзоватü
параìетр

Lx(T ) = L(Ti, ai).

Этот параìетр ëу÷øе ÷еì äруãие характеризует
ка÷ество ìетоäа. Оäнако еãо вы÷исëение при боëü-
øих разìерах выборки ìожет заниìатü зна÷итеëüное
вреìя [37].

Метод опорных векторов

Пустü Y = {1, –1}. Метоä опорных векторов строит
кëассификатор виäа

a(x, w, w0) = sign wiξi – w0 .

Зäесü w = (w1, ..., wn) ∈ ℜn, w0 ∈ ℜ — параìетры аë-
ãоритìа. Уравнение 〈w, x〉 = w0 описывает ãиперпëос-
костü в пространстве ℜn. Иäея ìетоäа закëþ÷ается в
построении оптиìаëüной в некотороì сìысëе ãипер-
пëоскости, разäеëяþщей кëассы y = 1 и y = –1. Вы-
борка ëинейно разäеëиìа, есëи существует такая ãи-
перпëоскостü, ÷то объекты разных кëассов нахоäятся
по разные стороны этой ãиперпëоскости. Оптиìаëü-
ной ãиперпëоскостüþ называется такая разäеëяþщая
ãиперпëоскостü, ÷то расстояние от нее äо бëижайøеãо
объекта ìаксиìаëüно по сравнениþ с äруãиìи разäе-
ëяþщиìи пëоскостяìи. Эти требования записываþт-
ся систеìой

На практике выборки обы÷но ëинейно неразäеëиìы.
Метоä обобщается на этот сëу÷ай путеì разреøения
оøибок на объектах. В этоì сëу÷ае требования буäут
записыватüся систеìой

Зäесü ei — разìер оøибки на объекте xi, C — па-
раìетр аëãоритìа, оптиìаëüное зна÷ение котороãо
нахоäится экспериìентаëüно и реãуëирует соотноøе-
ние ìежäу øириной поëосы и суììарной оøибкой на
объектах.
В сëу÷ае есëи выборка ëинейно неразäеëиìа, как

правиëо испоëüзуется "яäерный трþк" (kernel trick),
сутü котороãо закëþ÷ается в сëеäуþщеì. Пустü äано
отображение ϕ: ℜn → H, ãäе H — пространство со ска-
ëярныì произвеäениеì 〈a1, a2〉H. Есëи это простран-
ство боëее высокой разìерности, то впоëне вероятно,
÷то в неì выборка буäет разäеëиìой. Уравнение раз-
äеëяþщей ãиперпëоскости в пространстве H буäет
иìетü виä 〈ϕ(X), w〉H = w0. Ответ на вопрос "какой виä
эта поверхностü буäет иìетü в пространстве x", зави-
сит от H. На практике саìо отображение нас не ин-
тересует, äостато÷но знатü яäро — функöиþ K(x1, x2) =
= 〈ϕ(x1), ϕ(x2)〉H.
Приìеры яäер:

K(x1, x2) = 〈x1, x2〉  — ëинейное яäро, разäеëя-
þщая поверхностü буäет иìетü виä ãиперпëоскости;

K(x1, x2) = (〈x1, x2〉 )d — поëиноìиаëüное яäро,
разäеëяþщая поверхностü буäет иìетü виä поверхнос-
ти поряäка d;

K(x1, x2) =  — ãауссово яäро с параìет-
роì σ;

K(x1, x2) = th(k0 + k1 〈x1, x2〉 ) — сиãìоиäное
яäро с параìетраìи k0, k1.
Существуþт правиëа, по которыì ìожно постро-

итü свои яäра, оäнако во ìноãих сëу÷аях на практике
испоëüзуþт какие-ëибо из отìе÷енных выøе яäер.
Дëя ìоäификаöии аëãоритìа с у÷етоì яäер äостато÷-
но везäе в проãраììе заìенитü обы÷ное скаëярное
произвеäение на функöиþ яäра.
Метоä опорных векторов øироко испоëüзуþт в

разëи÷ных заäа÷ах ìаøинноãо обу÷ения, в которых
он показывает хороøие резуëüтаты. Возìожностü
варüироватü яäро K и параìетр C обеспе÷ивает ìетоäу
ãибкостü. В общеì сëу÷ае вреìенная сëожностü аëãо-
ритìа äостато÷но высокая, а иìенно поëиноìиаëüная
от выборки. Дëя ëинейноãо яäра существуþт ìетоäы
позвоëяþщие найти бëизкуþ к оптиìаëüной ãипер-
пëоскостü за ëинейное вреìя [37].

i
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Предлагаемый метод
В работе, резуëüтаты которой преäставëены äаëее,

быëа выäвинута ãипотеза, ÷то испоëüзование буквен-
ных n-ãраìì как характеристик текста, в со÷етании с
ìетоäаìи ìаøинноãо обу÷ения ìожет äатü хороøий
резуëüтат при опреäеëении эìоöионаëüной окраски
коротких текстовых сообщений и, в ÷астности, сооб-
щений из соöиаëüных сетей. Основаниеì äëя такоãо
вывоäа явëяется то обстоятеëüство, ÷то оäниì из са-
ìых ÷асто приìеняеìых ìетоäов при кëассификаöии
текстов явëяется испоëüзование обы÷ных n-ãраìì в
со÷етании с какиì-ëибо ìетоäоì ìаøинноãо обу÷е-
ния, как правиëо это ìетоä опорных векторов (support
vector machine, SVM ). Оäнако в сиëу спеöифики со-
öиаëüных сетей, рассìатриваеìые тексты в поäавëя-
þщеì боëüøинстве соäержат небоëüøое ÷исëо сëов,
÷то отриöатеëüно вëияет на ка÷ество кëассификаöии
при испоëüзовании n-ãраìì. Тексту соответствует
боëüøее ÷исëо буквенных n-ãраìì. Кроìе тоãо, бук-
венные n-ãраììы быëи успеøно испоëüзованы в заäа÷е
кëассификаöии текстов по их авторству [10] в со÷ета-
нии с испоëüзованиеì статисти÷еских критериев. Быëи
рассìотрены сëеäуþщие äва варианта.

Кажäоìу тексту ставится в соответствие ÷ис-
ëенный вектор характеристик, состоящий из ÷астоты
встре÷аеìости в неì буквенных n-ãраìì при n m 3, иëи
инäикаторов наëи÷ия буквенных n-ãраìì при n > 3.

Дëя тоãо ÷тобы избежатü боëüøоãо ÷исëа харак-
теристик, ìожно испоëüзоватü расстояния ìежäу рас-
преäеëенияìи. С этой öеëüþ äëя кажäоãо заäанноãо n
вы÷исëяется распреäеëение буквенных n-ãраìì на äан-
ноì тексте. Затеì выс÷итываþтся расстояния äанноãо
распреäеëения äо распреäеëений буквенных n-ãраìì
на ìножестве текстов с поëожитеëüной окраской и на
ìножестве текстов с отриöатеëüной окраской. В ка÷ес-
тве расстояний быëи взяты сëеäуþщие функöии:

L2(p, q) = (pi – qi)
2;

L1(p, q) = |pi – qi|;

DKL(p, q) = ln pi.

Зäесü p, q — äискретные распреäеëения с вероят-
ностüþ i-ãо зна÷ения pi и qi соответственно, DKL —
расстояние Куëüбака—Лейбëера ìежäу äвуìя распре-
äеëенияìи, которое в тоì ÷исëе испоëüзоваëосü при
кëассификаöии текстов [38]. Такиì образоì, есëи ис-
поëüзоватü m расстояний, то äанноìу тексту при äан-
ноì n ìожно поставитü в соответствие 2m расстояний:
m расстояний äо распреäеëения n-ãраìì на ìножес-
тве текстов с поëожитеëüной окраской и m расстоя-
ний äо ìножества текстов с отриöатеëüной окраской.
Дëя поëу÷ения ëу÷øеãо резуëüтата при вы÷исëении

характеристик испоëüзуþт тоëüко n-ãраììы, встре÷аþ-
щиеся в коëëекöии текстов боëüøе заäанноãо ÷исëа
раз. Такой поäхоä позвоëяет у÷итыватü возìожностü

опе÷аток в тексте. Кроìе тоãо, в äанной заäа÷е быëо
преäëожено испоëüзоватü ряä синтакси÷еских характе-
ристик текста, которые успеøно испоëüзоваëисü в заäа-
÷е опреäеëения авторства текста. Такиì образоì, со-
ставëены сëеäуþщие три набора характеристик.

Синтакси÷еские, в ÷исëе которых:
äëина преäëожения в сëовах;
cреäняя äëина сëова в сиìвоëах;
cреäняя äëина преäëожения в сëовах;
cреäняя äëина преäëожения в сиìвоëах;
распреäеëение коëи÷ества сëов заäанной
äëины (от 1 äо 20);
распреäеëение ÷астей ре÷и;
распреäеëение ÷астей ре÷и, стоящих на пер-
вой и второй позиöиях преäëожения.

Буквенные n-ãраììы. Зäесü ìожно рассìатри-
ватü как набор характеристик при оäноì n, так и объ-
еäинение нескоëüких наборов характеристик при раз-
ных n. Наприìер, öеëесообразно рассìатриватü 2- и
3-ãраììы вìесте в сиëу относитеëüно небоëüøоãо их
коëи÷ества, в этоì сëу÷ае иì соответствует набор ха-
рактеристик, состоящий из ÷астот встре÷аеìсти бук-
венных 2- и 3-ãраìì.

Расстояния ìежäу распреäеëениеì буквенных
n-ãраìì в äанноì тексте и распреäеëениеì на ìно-
жестве всех текстов оäноãо кëасса.

Метрики качества

Дëя оöенки эффективности работы аëãоритìа на
äанной выборке необхоäиìо ввести ìетрики ка÷ест-
ва. Испоëüзуеìые обозна÷ения:

tpx — ÷исëо объектов кëасса x, кëассифиöирован-
ных аëãоритìоì как объект кëасса x;

fpx — ÷исëо объектов не кëасса x, кëассифиöиро-
ванных аëãоритìоì как объект кëасса x;

fnx — ÷исëо объектов кëасса x, кëассифиöирован-
ных аëãоритìоì как объект не кëасса x;

tnx — ÷исëо объектов не кëасса x, кëассифиöиро-
ванных аëãоритìоì как объект не кëасса x;

S — ìножество всех кëассов, которыì принаäëе-
жат объекты выборки.
Основныìи испоëüзуеìыìи ìетрикаìи ка÷ества

явëяþтся сëеäуþщие.
Precision (то÷ностü) — äоëя объектов, кëассифи-

öированных аëãоритìоì как x, которые äействитеëü-
но принаäëежат кëассу x:

P = .

Macro Precision — среäнее äëя то÷ности по всеì
кëассаì:

Macro_P = .

i
∑

i
∑

i
∑

pi
 

qi
---
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Recall (поëнота) — äоëя объектов кëасса x, ко-
торая правиëüно кëассифиöирована аëãоритìоì:

R = .

Macro Recall — среäнее по поëноте по всеì
кëассаì:

Macro_R = .

F1-measure — ãарìони÷еское среäнее äëя ìет-
рик Precision и Recall:

F1 = . 

Macro F1-measure — среäнее по F1-measure по
всеì кëассаì:

Macro_F1 = F1x.

Accuracy — äоëя верно кëассифиöированных
объектов среäи всех объектов по всеì кëассаì:

Accuracy = .

Краткое описание работы программы

Дëя поäтвержäения ãипотезы и иссëеäования
преäëоженных характеристик быëа написана про-
ãраììа, кëассифиöируþщая тексты по их эìоöио-
наëüной окраске на äва кëасса — "поëожитеëüная" и

"отриöатеëüная". Проãраììа написана на языке
python и состоит из ìоäуëя, извëекаþщеãо описанные
в разäеëе "Преäëаãаеìый ìетоä " характеристики текс-
тов, и ìоäуëя, испоëüзуþщеãо ìетоä опорных векторов
äëя обу÷ения и кëассификаöии текстов. Разìер про-
ãраììы без у÷ета обу÷аþщей выборки составëяет при-
ìерно 28 кбайт, разìер обу÷аþщей выборки 16 Мбайт. 
Пример кода программы:

path = r¢data/imhonet-films.xml¢ collection = Collection(path)
train_f = collection.get_features_long()
make_trainng_file(train_f, r ¢long.txt¢)
Краткое описание работы проãраììы преäставëя-

ет собой описание посëеäоватеëüности äействий на
пере÷исëенных äаëее этапах (сì. рисунок).

Анаëиз выборки текстов, преäоставëенной äëя
обу÷ения аëãоритìа. На этоì этапе вы÷исëяþт характе-
ристики кажäоãо текста и среäние характеристики äëя
кажäоãо кëасса. Дëя выäеëения характеристик текста
испоëüзоваëисü написанные на языке python бибëиоте-
ки NLTK(Natural Language Toolkit) и pymorphy2. Биб-
ëиотека NLTK äëя ãрафеìати÷ескоãо, ìорфоëоãи÷еско-
ãо, сеìанти÷ескоãо анаëиза, стеììинãа, ëеììатизаöии
позвоëяет работатü с текстаìи на разëи÷ных языках. Эта
бибëиотека распространяется поä ëиöензией apache.
Бибëиотека pymorhy2 позвоëяет провоäитü ìорфоëоãи-
÷еский анаëиз текстов на русскоì языке и распростра-
няется поä открытой ëиöензией MIT. В ка÷естве обу÷а-
þщей выборки испоëüзована коëëекöия отзывов на
фиëüìы, преäоставëенная орãанизатораìи нау÷ноãо се-
ìинара РОМИП, поäробнее выборка описана в разä.
"Резуëüтаты тестирования преäëоженноãо ìетоäа".

Форìирование обу÷аþщей выборки, которая
преäставëяет собой набор векторов характеристик äëя
кажäоãо из текстов в выборке.

Этап обу÷ения ìетоäа ìаøинноãо обу÷ения
приìенитеëüно к поëу÷енной на преäыäущеì этапе

tpx

tpx fnx+
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1
S
----

x S∈
∑

tpx

tpx fnx+
----------------

2PR
P R+
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1
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x S∈
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1
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Схема работы программы
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выборке. Дëя этоãо испоëüзуется реаëизаöия ìетоäа
опорных векторов, преäставëенная бибëиотекой
LIBLINEAR.

Этап приìенения — на этоì этапе возìожна
кëассификаöия текстов, принаäëежащих не тоëüко
обу÷аþщей выборке.

Технические требования

Дëя корректной работы разработанноãо проãраì-
ìноãо обеспе÷ения необхоäиìы:

cистеìа Windows иëи Linux;
оперативная паìятü не ìенее 4 ГБайт, зависит

от объеìа обу÷аþщей выборки;
проãраììное обеспе÷ение python версии 2.6

иëи выøе, также äоëжны бытü установëены бибëио-
теки NLTK, pymorphy2 äëя pytho.

Результаты тестирования предложенного метода
Дëя заäа÷и об опреäеëении эìоöионаëüной окраски

по øкаëе "неãативная — позитивная" быëи протести-
рованы наборы характеристик, описанные в разä.
"Преäëаãаеìый ìетоä". Дëя второãо набора испоëüзо-
ваëисü 2-, 3-, 4- и 5-ãраììы, äëя третüеãо быëи протес-
тированы 2- и 3-ãраììы.
В ка÷естве выборки äëя тестирования реаëизован-

ноãо ìоäуëя быëи испоëüзованы тексты, преäостав-
ëяеìые äëя у÷астников соревнований по оöенке эìо-
öионаëüной окраски текста РОМИП. Выборка состо-
яëа из сëеäуþщих ÷етырех наборов текстов.

Отзывы о фиëüìах с портаëа Imhonet.ru. Коë-
ëекöия преäставëяет собой набор отзывов поëüзова-
теëей рекоìенäатеëüноãо портаëа Imhonet.ru на фиëü-
ìы разëи÷ных жанров. Кажäый отзыв иìеет ÷исëен-
нуþ оöенку от 1 äо 10 баëëов, соответствуþщуþ тек-
сту. Чисëо текстов в выборке — 15 718.

Анаëоãи÷ная выборка с отзываìи о книãах с пор-
таëа Imhonet.ru. Чисëо текстов в выборке — 24 160.

Отзывы о öифровых фотокаìерах с сайта Ян-
äекс.Маркет. Коëëекöия преäставëяет собой набор
отзывов поëüзоватеëей о öифровых фотокаìерах, ос-
тавëенные поëüзоватеëяìи на пëощаäке Янäекс.Мар-
кет. Кажäый отзыв иìеет ÷исëеннуþ оöенку от 1 äо
5 баëëов. Чисëо текстов в выборке — 10 370.

Коëëекöия текстов из бëоãов с разìеткой по оöе-
но÷ной тонаëüности и объектаì. Коëëекöия преäставëя-
ет собой набор текстов из бëоãов, которые у÷аствоваëи в
тестировании äорожек в раìках РОМИП-2011. Кажäый
текст относится к оäной из трех теìатик: книãи,
фиëüìы иëи öифровые фотокаìеры. Кроìе тоãо, у
кажäоãо текста естü оöенка асессора по äвух-, трех- и
пятибаëëüной øкаëе.
На вреìя провеäения соревнования поëüзоватеëяì

быëи äоступны тоëüко первые три выборки. Четвер-
тая выборка испоëüзоваëасü äëя оöенки ка÷ества
кëассификаöии. Дëя оöенки ка÷ества кëассификаöии
на äва кëасса испоëüзоваëисü ìетрики MacroPrecision,
MacroRecall, Macro_F1, Accuracy. В табëиöе преäстав-
ëены нескоëüко ëу÷øих резуëüтатов у÷астников кон-
курса при кëассификаöии отзывов на фиëüìы.
В табëиöе Baseline — аëãоритì, который при÷ис-

ëяет все объекты к саìоìу ìноãо÷исëенноìу в выбор-
ке кëассу. Как виäно, тестовая выборка сиëüно нерав-
ноìерна, 85 % отзывов в ней явëяþтся поëожитеëü-
ныìи. В этоì сëу÷ае показатеëü Macro_F1 явëяется
боëее объективныì, ÷то, в ÷астности, виäно по зна-
÷енияì показатеëей äëя Baseline-аëãоритìа.
Аëãоритì с испоëüзованиеì синтакси÷еских при-

знаков показаë тот же резуëüтат, ÷то и Baseline аëãо-
ритì. Этот факт свиäетеëüствует, ÷то поëу÷енные
÷исëенные преäставëения äокуìентов неинфорìа-
тивны и оптиìаëüной поверхностüþ оказаëасü та, по

Аëãоритì
Метрика

Macro_P Macro_R Macro_F1 Accuracy

У÷астника zzz-23 0,776 0,797 0,786 0,881

У÷астника zzz-9 0,706 0,794 0,730 0,812

У÷астника zzz-14 0,743 0,597 0,623 0,860

Baseline 0,427 0,500 0,461 0,854

SVM c испоëüзованиеì синтакси÷еских характеристик 0,427 0,500 0,461 0,854

SVM c испоëüзованиеì расстояний ìежäу распреäеëенияìи 
буквенных 2,3-ãраìì

0,82 0,53 0,57 0,52

SVM c буквенныìи 2- и 3-ãраììаìи 0,81 0,55 0,59 0,545

SVM с буквенныìи 4-ãраììаìи 0,79 0,54 0,59 0,53

SVM с буквенныìи 5-ãраììаìи 0,613 0,683 0,603 0,6745

SVM с буквенныìи 6-ãраììаìи 0,654 0,710 0,668 0,766

pi913.fm  Page 39  Friday, August 30, 2013  4:38 PM



"Программная инженерия" № 9, 201340

оäну сторону от которой оказаëисü все объекты обу-
÷аþщей выборки.
Быëо провеäено иссëеäование вëияния зна÷ения n

на то÷ностü кëассификаöии. Во всех сëу÷аях показа-
ние то÷ности (Accuracy) не о÷енü высоко. Это обус-
ëовëено боëüøиì перекосоì в коëи÷естве поëожи-
теëüных отзывов. Зна÷ение Macro_F1 с увеëи÷ениеì n
возрастает и при при n = 6 превосхоäит третий резуëü-
тат в соревнованиях. Такиì образоì, 6-ãраììы пока-
заëи третий по ка÷еству резуëüтат среäи 27 у÷астников.
С у÷етоì тоãо обстоятеëüства, ÷то аëãоритì быë

обу÷ен на äостато÷но небоëüøой выборке (ìноãие
у÷астники испоëüзоваëи внеøние исто÷ники äëя сбо-
ра статистики), поëу÷енный резуëüтат ìожно с÷итатü
относитеëüно высокиì.

Заключение

В äанной работе преäставëены резуëüтаты иссëе-
äования ìетоäов и среäств äëя реøения заäа÷и опре-
äеëения эìоöионаëüной окраски коротких сообще-
ний. В раìках этих иссëеäований изу÷ены существу-
þщие способы опреäеëения эìоöионаëüной окраски
ìатеìати÷ескиìи ìетоäаìи. Преäëожены варианты
ìоäификаöии существуþщих аëãоритìов. Преäëоже-
ны и иссëеäованы характеристики текстов äëя äанной
заäа÷и, а иìенно буквенные n-ãраììы и ряä синтак-
си÷еских признаков. Реаëизовано проãраììное обес-
пе÷ение извëе÷ения характеристик текста, описыва-
þщих эìоöионаëüнуþ окраску. Описан ìетоä ìа-
øинноãо обу÷ения "Метоä опорных векторов" и
показан способ еãо приìенения äëя анаëиза поëу÷ен-
ных характеристик. Преäëоженные ìетоäы и про-
ãраììные среäства на их основе проøëи тестовые ис-
пытания, в тоì ÷исëе на реаëüных по объеìу и соäер-
жаниþ коëëекöиях тестовых äанных.
В ка÷естве äаëüнейøеãо направëения иссëеäований

преäпоëаãается рассìотретü ìетоäы автоìати÷ескоãо со-
ставëения сëоварей сëов с позитивной и отриöатеëüной
окраской. С у÷етоì спеöифики сообщений в соöиаëü-
ных сетях иìеет сìысë при поиске сëов из сëоваря в тек-
сте у÷итыватü возìожные опе÷атки. Дëя этоãо ìожно ис-
поëüзоватü ìетоäы, схоäные с теìи, ÷то испоëüзует автор
при поиске похожих сотруäников в систеìе ИСТИНА.
При äобавëении поëüзоватеëеì новой статüи в систеìу,
еìу необхоäиìо указатü всех ее авторов. В сиëу ÷астых
опе÷аток, при необнаружении указаноãо автора в сис-
теìе провоäится поиск сотруäников с похожиìи иìе-
наìи, при этоì испоëüзуþтся аëãоритìы сравнения
строк [39].
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Ñåòåâîå âçàèìîäåéñòâèå â ñèñòåìàõ âèðòóàëèçàöèè 
Virtual Box è VMware

В настоящее вреìя øироко испоëüзуется техноëо-
ãия виртуаëизаöии инфорìаöионных сетей и отäе-
ëüных вы÷исëитеëüных систеì. В инфорìаöионных
техноëоãиях поä терìиноì "виртуаëизаöия" обы÷но
пониìается абстраãирование вы÷исëитеëüных ресур-
сов рассìатриваеìой систеìы от их физи÷еских ана-
ëоãов и преäоставëение поëüзоватеëþ систеìы, кото-
рая "инкапсуëирует" (скрывает в себе) все свойства ее
физи÷еской реаëизаöии [1]. Перспективные направ-
ëения приìенения виртуаëизаöии стаëи о÷евиäны в
1990-х ãã. К ниì относятся, наприìер, иссëеäования
в обëасти инфорìаöионной безопасности, обеспе÷е-
ния стабиëüности разнообразных сервисов, повыøе-
ние ìобиëüности инфраструктуры сети и äруãие по-
äобные иì.
С ростоì произвоäитеëüности аппаратуры как

персонаëüных коìпüþтеров, так и серверов, появи-
ëасü возìожностü испоëüзоватü нескоëüко виртуаëü-
ных ìаøин (ВМ) на оäной физи÷еской пëатфорìе.
В 1997 ã. коìпания Connectix выпустиëа первуþ вер-
сиþ Virtual PC äëя пëатфорìы Macintosh, а в 1998 ã.
коìпания VMware запатентоваëа свои техноëоãии
виртуаëизаöии. На настоящее вреìя проäукты этих
коìпаний явëяþтся основныìи конкурентаìи на
рынке техноëоãий виртуаëизаöии.
В настоящей статüе преäставëен краткий анаëиз

способов сетевоãо взаиìоäействия ìежäу ВМ и ис-
поëüзуеìыì äëя ìоäеëирования базовыì хостоì (äа-
ëее äëя краткости — хостоì), которые реаëизуþт
боëüøинство совреìенных проãраììных систеì вир-
туаëизаöии. В ка÷естве таких систеì äаëее преиìу-
щественно рассìатриваþтся Virtual Box и VMware.

Также пере÷исëены некоторые общие уязвиìости,
связанные с такиì способоì взаиìоäействия, основ-
ной из которых явëяется высокая прозра÷ностü, а сëе-
äоватеëüно, и простота коìпроìетаöии переäаваеìо-
ãо ВМ трафика со стороны хостовой систеìы.
Оäниì из основных направëений техноëоãии вир-

туаëизаöии явëяется виртуаëизаöия пëатфорì, позво-
ëяþщая созäаватü абстрактные инфорìаöионные ìо-
äеëи систеì — ВМ с соответствуþщиìи проãраììно-
аппаратныìи ресурсаìи. Такие инфорìаöионные ìо-
äеëи ìоãут испоëüзоватü уже существуþщее на базо-
воì хосте проãраììно-аппаратное обеспе÷ение иëи
бытü независиìыìи от неãо.
Рассìотриì принöип функöионирования ВМ (как

ãостевой систеìы) в преäеëах хоста. Дëя этоãо необ-
хоäиìо, ÷тобы проãраììное и аппаратное обеспе÷е-
ние хоста преäоставëяëо соответствуþщий набор ин-
терфейсов äëя äоступа к еãо ресурсаì. Существует не-
скоëüко разëи÷ных поäхоäов к виртуаëизаöии,
разëи÷аþщихся степенüþ абстраãирования эìуëяöии
от аппаратноãо обеспе÷ения поäëежащеãо виртуаëи-
заöии физи÷ескоãо анаëоãа.
При виртуаëизаöии аäресноãо пространства ис-

поëüзуеìая äëя этоãо систеìа созäает нескоëüко эк-
зеìпëяров аппаратноãо окружения, в ÷астности, про-
странства аäресов. Такой поäхоä позвоëяет оäновре-
ìенно испоëüзоватü ресурсы хоста и изоëироватü
проöессы, но не привоäит к созäаниþ обособëенных
операöионных систеì (ОС). Строãо ãоворя, при такоì
способе виртуаëизаöии не созäаþтся ВМ, а происхоäит
обособëение отäеëüных проöессов на уровне ОС. При-
ìероì ìожет сëужитü испоëüзование режиìа UML

Кратко проанализированы способы сетевого взаимодействия между
виртуальной машиной и хостом, которые реализуются большинством
современных систем виртуализации. К ним относятся NAT, сетевой
мост, подключение только к хосту и внутренняя виртуальная сеть, не
имеющая выход за пределы хоста. Также отмечены основные проблемные
вопросы реализации этих режимов.
Ключевые слова: сетевые технологии, безопасность данных, аноним-

ность в информационных сетях, системы виртуализации
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(User-mode Linux), в котороì "ãостевое" яäро запуска-
ется в поëüзоватеëüскоì пространстве базовоãо яäра
(в еãо контексте).
При поëной проãраììной виртуаëизаöии все ап-

паратное оборуäование ВМ преäставëяет собой про-
ãраììнуþ эìуëяöиþ и никак не зависит от реаëüноãо
оборуäования хоста. Этот поäхоä позвоëяет созäатü
ВМ ëþбой архитектуры, наприìер, испоëüзоватü ОС
Mackintosh на проöессоре Intel. Оäнако сëеäует заìе-
титü, ÷то такой поäхоä к виртуаëизаöии требоватеëен
к вы÷исëитеëüной произвоäитеëüности хоста, обëаäа-
ет низкиì быстроäействиеì и по этой при÷ине при-
ìеняется относитеëüно реäко. Приìероì систеì, ре-
аëизуþщих такие поäхоäы к виртуаëизаöии, явëяþтся
Bochs, PearPC, QEMU (без ускорения), Hercules
Emulator.
Наибоëüøее распространение на практике поëу-

÷иëа ÷асти÷ная (нативная) виртуаëизаöия. При÷ина в
тоì, ÷то быстроäействие ВМ, основанных на принöи-
пе нативной виртуаëизаöии, с приìенениеì как про-
ãраììных, так и аппаратных возìожностей хоста, су-
щественно выøе, ÷еì при поëной виртуаëизаöии, а
требования к потребëяеìыì ресурсаì зна÷итеëüно
ниже. Части÷ная виртуаëизаöия преäпоëаãает эìуëя-
öиþ ëиøü некотороãо аппаратноãо обеспе÷ения, по-
этоìу ãостевые ОС äоëжны бытü разработаны äëя ар-
хитектуры соответствуþщеãо хоста. Части÷ная вирту-
аëизаöия испоëüзует спеöиаëüнуþ "просëойку"
(ãипервизор) ìежäу ãостевой ОС и хостоì, позвоëя-
þщуþ ãостевой систеìе напряìуþ взаиìоäействоватü
с аппаратныì обеспе÷ениеì. Данный поäхоä к вирту-
аëизаöии обеспе÷ивает хороøуþ вы÷исëитеëüнуþ
произвоäитеëüностü ВМ при äостато÷но высокоì, хо-
тя и не поëноì, уровне абстраãирования от физи÷ес-
ких устройств. Приìероì таких систеì виртуаëиза-
öии явëяþтся: VMware Workstation, VMware Server,
VMware ESX Server, Virtual Iron, Virtual PC, VirtualBox,
Parallels Desktop.
Оäной из возìожностей приìенения систеì вир-

туаëизаöии явëяется иссëеäование ìеханизìов взаи-
ìоäействия коìпüþтеров в сетях переäа÷и äанных.
Дëя такоãо иссëеäования необхоäиìо обеспе÷итü кор-
ректное взаиìоäействие ìежäу ВМ и сетевыì интер-
фейсоì хоста, а также требуеìый уровенü безопаснос-
ти [2]. Поскоëüку нескоëüко ВМ ìоãут оäновреìенно
существоватü на оäноì хосте, пропорöионаëüно воз-
растает и риск их уязвиìости (коìпроìетаöии). Так,
наприìер, ëþбой трафик, переäаваеìый ВМ во вне-
øнþþ сетü за преäеëаìи хоста, прохоäит ÷ерез сете-
вой интерфейс этоãо хоста. Это обстоятеëüство поз-
воëяет наруøитеëþ при поëу÷ении äоступа к хосту
просëуøиватü всþ вхоäящуþ и исхоäящуþ инфорìа-
öиþ, практи÷ески не выäавая себя. Нет необхоäиìос-
ти переãружатü ARP-табëиöы сетевых устройств в öе-
ëях перенаправëения трафика и соверøатü äруãие
анаëоãи÷ные äействия. Реøениеì заäа÷и по защите
переäаваеìоãо ВМ трафика от коìпроìетаöии со сто-
роны хоста ìожет статü øифрование всеãо трафика,
исхоäящеãо из ВМ (наприìер, испоëüзуя SSL, TTL,

HTTPS и äруãие протокоëы). Разуìеется, это не ãа-
рантирует поëной безопасности виртуаëüных сетей,
оäнако существенно усëожняет сниффинã и требует
приìенение MITM-атак äëя поääеëки сертификатов
безопасности, ÷то ìожет бытü выявëено при сëи÷е-
нии поäписи.
Поäкëþ÷ение к сети ВМ осуществëяется созäани-

еì ее виртуаëüноãо сетевоãо интерфейса, который ìо-
жет бытü "соеäинен" с физи÷ескиì интерфейсоì хоста.
С то÷ки зрения виртуаëизаöии сетевоãо интерфейса
систеìы VirtualBox и VMware Workstation обëаäаþт
бëизкиìи по функöионаëüныì возìожностяì ìеха-
низìаìи. Оäнако сëеäует отìетитü, ÷то систеìа
VirtualBox иìеет боëüøе режиìов сетевоãо взаиìо-
äействия. По этой при÷ине принöип сетевоãо взаиìо-
äействия ВМ с хостоì буäет рассìотрен на ее основе.
О÷евиäно, ÷то существуþт некоторые разëи÷ия в ре-
аëизаöии такоãо поäкëþ÷ения. Так, наприìер, систе-
ìы VMware и VirtualBox иìеþт схоäный режиì сете-
воãо ìоста, но в VMware виртуаëизируется коììута-
тор, а в VirtualBox — повторитеëü. Оäнако этот факт
не иìеет принöипиаëüноãо зна÷ения.
Систеìа VirtualBox поääерживает äо восüìи вир-

туаëüных сетевых карт PCI Ethernet äëя кажäой из
ВМ. Интерфейс проãраììы позвоëяет äëя кажäой
виртуаëüной карты указатü тип эìуëируеìоãо обору-
äования и тип поäкëþ÷ения (режиì эìуëяöии и вза-
иìоäействия виртуаëüных и физи÷еских сетевых уст-
ройств хоста). Систеìой VirtualBox преäусìотрены
øестü типов поäкëþ÷ения ВМ к сети:

nоnе — в ãостевой систеìе отсутствует соот-
ветствуþщий интерфейс (сетевая карта) (рис. 1);

null — в ãостевой систеìе присутствует сетевой
интерфейс, но отсутствует поäкëþ÷ение к сети (как
есëи бы кабеëü быë откëþ÷ен от интерфейса) (рис. 2);

NAT (Network Address Translation) — сетевой интер-
фейс испоëüзует сетевуþ трансëяöиþ аäресов (рис. 3); 

bridge — сетевой интерфейс взаиìоäействует
÷ерез сетевой ìост (рис. 4); 

intnet — сетевой интерфейс взаиìоäействует
с äруãиìи ВМ, испоëüзуя внутреннþþ сетü (рис. 5);

hostonly — сетевой интерфейс ВМ совìещен
с сетевыì интерфейсоì хоста (рис. 6).

Рис. 1. Режим none
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Типы взаиìоäействия физи÷ескоãо и виртуаëüноãо
сетевых интерфейсов none и null не реаëизуþт поä-
кëþ÷ения ВМ к хосту иëи к сети, поэтоìу не требуþт
äопоëнитеëüных среäств защиты.
Техноëоãиþ NAT испоëüзуþт äëя поäкëþ÷ения се-

тевоãо интерфейса ВМ к сети (сì. рис. 3). Трансëя-
öиþ сетевых аäресов выпоëняет сетевой ìоäуëü
VirtualBox (øëþз), который обрабатывает сетевой
трафик ВМ. Исто÷никоì сетевых аäресов äëя ВМ в
äанноì сëу÷ае явëяется DHCP-сервер, встроенный в
VirtualBox. Сетевые пакеты, которые посыëаþтся ãос-
тевой ОС, поëу÷ает ìоäуëü VirtualBox-NAT, который
обрабатывает äанные стека TCP/IP и пересыëает их
ОС хоста. Механизìы ОС опреäеëяþт äанные, кото-
рые необхоäиìо переäатü хосту, а также äруãиì ВМ,
распоëоженныì в той же сети, ÷то и хост. При этоì
испоëüзуется сетевой интерфейс хоста. Систеìа
VirtualBox также приниìает пакеты, аäресованные
ВМ, и пересыëает их на ее виртуаëüный интерфейс.
При испоëüзовании техноëоãии NAT поääержива-

ется ìеханизì заãрузки ОС с уäаëенных исто÷ников
(РХЕ). Сервер NAT DHCP преäоставëяет заãрузо÷-
ный файë vmname.pxe, есëи в катаëоãе с файëоì
VirtualBox.xml существует катаëоã TFTP.
Поскоëüку ВМ поäкëþ÷ается к своей собственной

сети VirtualBox и неäоступна äëя хоста, ее сетевые
сëужбы также неäоступны как äëя хоста, так и äëя
коìпüþтеров внеøней сети, ÷то явëяется особеннос-
тüþ техноëоãии NAT. Оäновреìенно снижается про-
зра÷ностü сети, а äëя выпоëнения ряäа сетевых запро-
сов требуется выпоëнение "перенаправëения" портов
(port forwarding). Оäнако путеì "перенаправëения"
портов ìожно сäеëатü выбранные сервисы äоступны-
ìи äëя коìпüþтеров внеøней сети. Такая проöеäура
позвоëяет перенаправëятü весü трафик с опреäеëен-
ноãо порта хоста на сетевой интерфейс ВМ. Теì не
ìенее приìенение техноëоãии NAT äает некоторые
преиìущества. Наприìер, уязвиìостü иëи отказ вир-
туаëüной сетевой сëужбы не веäет к коìпроìетаöии
ОС хоста, так как сервис работает в äруãой систеìе. На-
стройку проöесса "перенаправëения" портов неëüзя
выпоëнитü при работаþщей ВМ.

Рис. 2. Режим null

Рис. 3. Режим NAT

Рис. 4. Режим bridge

Рис. 5. Режим intnet

Рис. 6. Режим hostonly
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При реаëизаöии техноëоãии трансëяöии аäресов в
систеìе VirtualBox существуþт некоторые оãрани÷е-
ния. К их ÷исëу относятся пере÷исëенные äаëее.

При приìенении сетевых утиëит, таких как ping
иëи tracerouting, испоëüзуþщих протокоë ICMP, воз-
ìожно их некорректное функöионирование. Вирту-
аëüная ìаøина ìожет осуществëятü ненаäежное по-
ëу÷ение øироковещатеëüных пакетов. Такая ситуаöия
скëаäывается потоìу, ÷то øироковещатеëüные пакеты
äоставëяþтся тоëüко в опреäеëенный интерваë вреìе-
ни, посëе тоãо как ВМ отсыëает пакет UDP. Такая ор-
ãанизаöия проöесса взаиìоäействия ВМ и сети позво-
ëяет повыситü произвоäитеëüностü проöесса обработки
инфорìаöии. Как сëеäствие, протокоë разреøения
иìен NetBios не всеãäа работает корректно. Разреøитü
эту ситуаöиþ ìожно, испоëüзуя непосреäственно IP-
аäреса äëя äоступа к сетевыì ресурсаì. Сëеäует отìе-
титü, ÷то протокоë WINS корректно осуществëяет ра-
боту с øироковещатеëüныìи пакетаìи.

При испоëüзовании техноëоãии NAT в систеìе
VirtualBox поääерживаþтся тоëüко TCP- и UDP-про-
токоëы. Это озна÷ает, ÷то неëüзя испоëüзоватü про-
токоë VPN (иëи РРТР от Microsoft), а необхоäиìо
приìенятü äруãие реаëизаöии протокоëов анаëоãи÷-
ных VPN, которые испоëüзуþт TCP и UDP.

В приëожениях ОС Unix (Linux, Solaris, MacOS X),
которые запущены не с праваìи "root", неëüзя ис-
поëüзоватü порты с ноìераìи ìенüøе 1024. В против-
ноì сëу÷ае настроитü "перенапраëение" таких портов
в ВМ не уäастся (ВМ не запустится).
Приìенение техноëоãии NAT существенно повы-

øает уровенü сетевой безопасности и усëожняет про-
веäение ìноãих атак, на÷иная с этапа иìенуеìоãо
развеäкой. Вìесте с теì ее испоëüзование накëаäыва-
ет на сетü ряä серüезных оãрани÷ений. В ÷астности,
затруäняется уäаëенное аäìинистрирование, требует-
ся "перенаправëение" портов, снижается прозра÷-
ностü испоëüзуеìой топоëоãии, а сëеäоватеëüно, ус-
ëожняется аäìинистрирование поäобных сетей. Кро-
ìе тоãо, усëожняется проöесс иäентификаöии
поëüзоватеëя, выхоäящеãо во внеøнþþ сетü с испоëü-
зованиеì NAT, а также потенöиаëüно ìоãут появитü-
ся труäности с реаëизаöией некоторых протокоëов.
В режиìе bridge (сетевой ìост) VirtualBox испоëü-

зует äрайвер устройства, установëенноãо на ОС хоста
(сì. рис. 4). Этот äрайвер, обы÷но иìенуеìый "net
filter", обрабатывает äанные, прохоäящие ÷ерез физи-
÷еский сетевой интерфейс. Он позвоëяет систеìе
VirtualBox отфиëüтровыватü нужные пакеты из физи-
÷еской сети, вноситü в них необхоäиìые изìенения и
созäаватü новые проãраììные сетевые интерфейсы.
При испоëüзовании такоãо проãраììноãо интерфейса
ВМ восприниìается поäкëþ÷енной к физи÷еской се-
ти, а ОС хоста ìожет посыëатü и приниìатü äанные
от ВМ. Такой поäхоä äает возìожностü приìенятü
физи÷еский интерфейс хоста в ка÷естве ìарøрутиза-
тора иëи øëþза ìежäу ВМ и физи÷еской сетüþ. Вы-
поëнитü рассìатриваеìуþ проöеäуру, как быëо ука-

зано выøе, ìожно с поìощüþ äрайвера от VirtualBox
на ОС хоста.
В зависиìости от ОС хоста существуþт некоторые

отìе÷енные äаëее оãрани÷ения при испоëüзовании
режиìа "bridge".

В ОС Macintosh оãрани÷ены функöионаëüные
возìожности интерфейса AirPort. В настоящее вреìя
VirtualBox поääерживает тоëüко протокоë IPv4 äëя
AirPort, а äëя äруãих протокоëов, таких как IPv6 и
IPX, необхоäиìо выбиратü провоäные интерфейсы.

В ОС Linux оãрани÷ены функöионаëüные воз-
ìожности беспровоäных интерфейсов. Систеìа
VirtualBox поääерживает äëя беспровоäных соеäине-
ний тоëüко протокоë IPv4, а äëя äруãих протокоëов,
таких как IPv6 и IPX, нужно выбиратü провоäные ин-
терфейсы.

В ОС Solaris отсутствует поääержка беспровоäных
интерфейсов. Фиëüтраöия трафика ВМ при испоëüзо-
вании техноëоãии IPFilter поëностüþ не поääерживает-
ся, ÷то связано с техни÷ескиìи оãрани÷енияìи сетевой
поäсистеìы Solaris. Преäпоëаãается, ÷то этот неäоста-
ток буäет устранен в сëеäуþщих выпусках OpenSolaris.
Типы поäкëþ÷ения intnet (внутренняя сетü) и

bridge (сетевой ìост), похожи. Оäнако режиì поäкëþ-
÷ения intnet позвоëяет осуществëятü взаиìоäействие
тоëüко ìежäу ВМ оäноãо хоста (сì. рис. 5). Режиì
bridge обëаäает боëее øирокиìи возìожностяìи äëя
работы ВМ. Испоëüзуя режиì bridge ВМ ìожет свя-
зыватüся с физи÷еской сетüþ ÷ерез сетевой ìост, ÷то
не позвоëяет осуществëятü режиì intnet. При этоì се-
тевой ìост реаëизует сетü ìежäу ВМ оäноãо хоста, ис-
поëüзуя физи÷еский интерфейс. Теì не ìенее äëя ис-
поëüзования режиìа intnet в систеìе VirtualBox су-
ществуþт сëеäуþщие арãуìенты.

1. Безопасностü. В режиìе bridge трафик ìежäу от-
äеëüныìи ВМ прохоäит ÷ерез сетевой интерфейс хос-
та, поэтоìу существует возìожностü поäкëþ÷ения
сниффера (наприìер, Ethereal иëи Wireshark) к интер-
фейсу хоста. Это позвоëяет "просëуøиватü" трафик,
прохоäящий ÷ерез интерфейс. Есëи необхоäиìо за-
щититü трафик ìежäу отäеëüныìи ВМ от "просëуøи-
вания", то необхоäиìо искëþ÷итü сетевой интерфейс
хоста из ìарøрута трафика. Такуþ возìожностü пре-
äоставëяет режиì intnet.

2. Скоростü. Режиì intnet обëаäает боëüøей ско-
ростüþ переäа÷и äанных, ÷еì режиì bridge, так как
VirtualBox искëþ÷ает из ìарøрута трафика сетевой
интерфейс хоста.
Внутренние сети созäаþтся автоìати÷ески, т. е. не

существует их öентраëизованной настройки. Кажäая
внутренняя сетü иäентифиöируется своиì иìенеì.
При существовании на хосте боëее ÷еì оäной вирту-
аëüной сетевой карты с оäниì иäентификатороì внут-
ренней сети äрайвер VirtualBox автоìати÷ески поääе-
рживает соеäинение их интерфейсов в оäну сетü, вы-
ступая в роëи сетевоãо коììутатора. Систеìа
VirtualBox поëностüþ поääерживает Ethernet-коììута-
öиþ, øироковещатеëüнуþ и ìноãоаäреснуþ рассыëку
сетевых пакетов, а также режиì promiscuous mode.
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Режиì intnet уäобно испоëüзоватü äëя взаиìоäей-
ствия нескоëüких, преäваритеëüно настроенных ВМ,
которые преäназна÷ены äëя совìестной работы. На-
приìер, такой режиì эффективен, есëи оäна ВМ
преäставëяет собой web-сервер, который испоëüзует
вторуþ ВМ с сервероì базы äанных. Режиì bridge
позвоëяет соеäинитü web-сервер с внеøней сетüþ äëя
переäа÷и äанных, оäнако в этоì сëу÷ае серверная ВМ
с базой äанных не буäет äоступна äëя внеøней сети.
Дëя сетевых карт ВМ в режиìе intnet, как правиëо,

испоëüзуется стати÷еская настройка IP-аäресов. Дëя
назна÷ения IP-аäресов во внутреннþþ сетü также
возìожно испоëüзование DHCP-сервера, встроенно-
ãо в VirtualBox. В ка÷естве ìеры безопасности в режи-
ìе intnet ОС Linux преäоставëяет äоступ к этой сети
тоëüко ВМ, запущенныì от иìени поëüзоватеëя, со-
зäавøеãо эту внутреннþþ сетü.
Режиì hostonly (виртуаëüный аäаптер хоста) ìож-

но рассìатриватü как ãибриä äвух режиìов: bridge (се-
тевоãо ìоста) и intnet (внутренней сети) (сì. рис. 6).
Как и в режиìе ìоста, ВМ ìоãут соеäинятüся äруã с
äруãоì и с хостоì, ÷то соответствует их соеäинениþ
÷ерез физи÷еский коììутатор. Вìесте с теì как и в
режиìе внутренней сети, нет необхоäиìости в преäо-
ставëении физи÷ескоãо сетевоãо интерфейса äëя
поäкëþ÷ения ВМ к хосту иëи к äруãиì ВМ, запущен-
ныì на тоì же хосте. В этоì сëу÷ае ВМ не ìоãут вза-
иìоäействоватü с внеøней сетüþ, так как они ника-
киì образоì не связаны с физи÷ескиì сетевыì ин-
терфейсоì хоста. При испоëüзовании режиìа intnet
VirtualBox созäает новый проãраììный интерфейс,
который äобавëяется к списку существуþщих сетевых
интерфейсов хоста. Друãиìи сëоваìи, äëя поäкëþ÷е-
ния ВМ к сети в режиìе сетевоãо ìоста испоëüзуется
существуþщий физи÷еский интерфейс, а в режиìе
внутренней сети созäается новый "петëевой" интер-
фейс хоста. По этой при÷ине в режиìе внутренней се-
ти трафик ìежäу ВМ неäоступен с хоста, а трафик
"петëевоãо" интерфейса возìожно "перехватитü".
Из изëоженноãо выøе сëеäует, ÷то виртуаëüные

сетевые устройства, обеспе÷иваþщие взаиìоäействие
физи÷еских и виртуаëüных сетевых ин-
терфейсов, работаþт по принöипу коì-
ìутаторов, а ÷аще повторитеëей, не поä-
äерживаþщих боëüøинство реøений в
обëасти инфорìаöионной безопасности.
Кроìе тоãо, ìежäу ВМ и хостоì неëüзя
вкëþ÷итü внеøнее устройство, напри-
ìер, ìарøрутизатор иëи ìежсетевой эк-
ран, которые взяëи бы на себя функöии
разãрани÷ения и сортировки трафика.
Отìе÷енные особенности позвоëяþт,
испоëüзуя скоìпроìетированнуþ ВМ,
соверøатü сетевые атаки на хост иëи на
äруãие ВМ, поäкëþ÷енные к этой вирту-
аëüной сети. В крупных коìпаниях ВМ
÷асто ìиãрируþт ìежäу хостаìи, снижая
уровенü безопасности внутренней сети.
Это обстоятеëüство созäает серüезные
äопоëнитеëüные труäности, так как все
ìеханизìы инфорìаöионной безопас-

ности переäаþтся внутренниì бранäìауэраì и анти-
вирусаì, установëенныì на ОС хостов и ВМ.
В совреìенных усëовиях таких среäств защиты сете-
вой инфраструктуры явно неäостато÷но. В öеëях сни-
жения рисков коìпанией VMware быë разработан
проãраììный пакет VShield, в некоторой степени
снижаþщий уãрозу атак на виртуаëüные структуры.
Из привеäенноãо краткоãо анаëиза способов сете-

воãо взаиìоäействия сëеäует, ÷то äëя выхоäа ВМ во
внеøнþþ сетü испоëüзуется физи÷еский интерфейс
этоãо хоста. Это обстоятеëüство привоäит к повыøен-
ной уязвиìости переäаваеìоãо трафика äëя просëу-
øивания со стороны хоста. По этой при÷ине о÷енü
важно обеспе÷итü защищенный транзит трафика от
ВМ во внеøнþþ сетü ÷ерез базовый хост.
Кроìе преäставëенных выøе соображений сëеäует

у÷итыватü то обстоятеëüство, ÷то ëþбая инфорìаöия,
которая переäается ВМ во внеøнþþ сетü (искëþ÷ение
составëяет режиì intnet), в ëþбоì сëу÷ае пройäет ÷ерез
физи÷еский интерфейс хоста, и, соответственно, ìожет
бытü иì перехва÷ена и скоìпроìетирована. При÷еì, в
отëи÷ие от реаëизаöии кëасси÷еских атак, направëен-
ных на перехват инфорìаöии, наруøитеëþ не нужно
пытатüся перенаправитü трафик äëя прохожäения ÷ерез
еãо сетевой интерфейс. Это происхоäит автоìати÷ески.
Выявитü такоãо наруøитеëя зна÷итеëüно сëожнее, так
как он не преäприниìает никаких активных äействий по
перехвату — он тоëüко "просëуøивает" "свой" сетевой
интерфейс. Еäинственныì реøениеì заäа÷и перехвата
трафика на уровне хоста ìожет бытü øифрование всеãо
трафика. Режиì intnet позвоëяет взаиìоäействоватü не-
скоëüкиì ВМ, запущенныì на оäноì хосте. Переäавае-
ìая инфорìаöия при этоì не прохоäит ÷ерез сетевой ин-
терфейс хоста, такиì образоì повыøается уровенü безо-
пасности. Вìесте с теì возìожности выхоäа за преäеëы
хоста такой тип поäкëþ÷ения не преäоставëяет.
Дëя поäтвержäения этоãо преäпоëожения автора-

ìи быë выпоëнен ряä тестов на инфорìаöионнуþ
уязвиìостü к активныì и пассивныì атакаì, направ-
ëенныì на ВМ со стороны хоста, на котороì эти ìа-
øины созäаþтся.

Рис. 7. Механизм MITM-атаки на ВМ со стороны хоста
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В ка÷естве тестовой пëатфорìы испоëüзоваëся пер-
сонаëüный коìпüþтер с ОС Linux Debian и систеìаìи
виртуаëизаöии Virtual Box и VMware. На базе тестовой
пëатфорìы быëи созäаны ВМ с приìенениеì среäств
виртуаëизаöии обеих систеì. Перехват трафика от ВМ
осуществëяëся проãраììныì обеспе÷ениеì Wireshark
и dsniff, установëенныì на хосте (рис. 7). В хоäе тесто-
вых испытаний осуществëяëосü поäкëþ÷ение ВМ, со-
зäанных на разных систеìах виртуаëизаöии, к внеøней
и внутренней сетяì, и посëеäуþщая попытка коìпро-
ìетаöии инфорìаöии со стороны хоста. Обобщенная
бëок-схеìа аëãоритìа провоäиìой атаки преäставëена
на рис. 8. Резуëüтаты тестирования показаëи высокуþ
степенü прозра÷ности трафика ВМ со стороны хоста и
простоту провеäения как пассивных (просëуøивание),
так и активных (Man-in-the-Middle) атак. Этот факт
свиäетеëüствует о тоì, ÷то обеспе÷ение безопасности

транзитной переäа÷и инфорìаöии от ВМ к уäаëенной
станöии явëяется актуаëüной заäа÷ей.
Виртуаëизаöия инфорìаöионных систеì преä-

ставëяет øирокие возìожности äëя реøения ìноãих
заäа÷. Так, наприìер, ВМ ÷асто испоëüзуþтся как
"песо÷ниöы" äëя непроверенноãо и, возìожно, опас-
ноãо (зараженноãо иëи нестабиëüноãо) ПО. В сëу÷ае
систеìных сбоев в работе сервиса еãо ìожно быстро
восстановитü, заãрузив ВМ из резервной копии. Об-
щие репозитории ВМ позвоëяþт поëüзоватеëþ рабо-
татü со "своей" ìаøиной, независиìо от хоста.
Оäнако существуþт и неäостатки виртуаëизаöии.

Виртуаëüные ìаøины всеãäа работаþт ìеäëеннее,
÷еì хост. "Песо÷ниöы" не всеãäа наäежны — сущест-
вуþт вирусы, которые с äостато÷ной äоëей вероят-
ности выявëяþт систеìы виртуаëизаöии. В зависи-
ìости от реаëизаöии вируса он ìожет не запуститüся
на ВМ, а в некоторых сëу÷аях "заразитü" хост из ВМ
(наприìер, ÷ерез общие папки). Кроìе тоãо, упëот-
нение инфорìаöии на оäноì физи÷ескоì оборуäова-
нии всеãäа веäет к повыøениþ риска. Наприìер, в
сëу÷ае "заражения" хоста, и "просëуøивания" еãо се-
тевых интерфейсов, наруøитеëü сìожет увиäетü всþ
инфорìаöиþ, переäаваеìуþ ВМ в сетü.
Такиì образоì, обеспе÷ение инфорìаöионной бе-

зопасности при испоëüзовании сетевоãо взаиìоäей-
ствия в систеìах виртуаëизаöии привоäит к необхо-
äиìости реøения сëеäуþщих заäа÷:

защита сетевых канаëов серверов виртуаëиза-
öии äëя обеспе÷ения закрытой переäа÷и фраãìентов
паìяти ãостевых ìаøин, соäержащих конфиäенöи-
аëüнуþ инфорìаöиþ;

созäание анаëоãов кëасси÷еских ìежсетевых
экранов и äруãих среäств инфорìаöионной защиты,
разãрани÷иваþщих переäаваеìый трафик и паìятü
ВМ в преäеëах оäноãо хоста;

защита ãипервизора äëя искëþ÷ения ситуаöий
еãо испоëüзования при провеäении Man-in-the-
Middle-атак в проöессе взаиìоäействия ВМ с äруãиìи
систеìаìи.
На настоящее вреìя наибоëее перспективныì на-

правëениеì в обëасти защиты виртуаëüных систеì яв-
ëяется созäание новых протокоëов, ориентированных
на ìаксиìаëüный уровенü анониìности и защиты пе-
реäаваеìой инфорìаöии. В ка÷естве аëüтернативы
ìожет рассìатриватüся разработка ПО, позвоëяþще-
ãо разãрани÷иватü и фиëüтроватü трафик ìежäу ВМ и
хостоì, а также выпоëняþщеãо функöии ìарøрути-
затора, а не коììутатора иëи повторитеëя.
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