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Ïîñòðîåíèå áàçîâûõ ìîäåëåé ýôôåêòèâíîñòè 
ôóíêöèîíèðîâàíèÿ àïïàðàòíî-ïðîãðàììíûõ êîìïëåêñîâ 
íà îñíîâå ìåòîäîâ ìàòåìàòè÷åñêîé ñòàòèñòèêè

Рассмотрен подход к построению базовых моделей оценки пользователем эффективности 
функционирования аппаратно-программных комплексов с учетом неопределенности характери-
стик компонентов системы, представляющий собой развитие аппарата марковского анализа. 
Обсуждена концептуальная основа постановки задачи формирования базовой модели с учетом 
статистической неопределенности компонентов системы, а также приведена формальная 
постановка задачи. Даны результаты вычислительного эксперимента, соответствующие 
случаю, когда статистическая неопределенность учитывается в форме законов распреде-
ления случайных величин.

Ключевые слова: базовая модель, аппаратно-программный комплекс, дефект, статистиче-
ская неопределенность, эффективность функционирования объекта, граф состояний, методы 
математической статистики, интенсивность переходов

Введение

Современная тенденция к повышению "интеллек-
туальности" систем обработки данных и управления, 
являющихся неотъемлемой частью сложных систем, 
выдвигает на первый план повышение внешней (т. е. 
с точки зрения пользователя) оценки эффективности 
функционирования аппаратно-программных ком-
плексов [1, 2]. Соответствие фактических потреби-
тельских свойств объекта*1базовым потребительским 
свойствам**,2 определенным в техническом задании, 
является основой оценивания функциональной при-
годности объекта. Одной из форм концентрирован-
ного выражения функциональной пригодности яв-
ляется показатель внешней оценки эффективности 
функционирования объекта [3]. Отклонение факти-
ческих показателей внешней эффективности объекта 

* Содержание термина "объект" понимают в смысле, 
определенном в ГОСТ 51901.5—2005: аппаратное средство, 
программное обеспечение или то и другое.

** Под базовыми потребительскими свойствами понима-
ют свойства, соответствующие базовой линии. Содержание 
понятия "базовая линия" понимают в смысле, определенном 
в ГОСТ Р ИСО/МЭК 15288—2005: спецификация или про-
дукт, которые были официально рассмотрены и согласова-
ны, чтобы впоследствии  служить основой для дальнейшего 
развития.

от показателей, соответствующих базовым свойствам 
объекта, является индикатором наличия в объекте 
дефектов различной природы, не устраненных на 
стадиях тестирования и верификации [4—8].

Сложность формирования базовых моделей эф-
фективностей функционирования аппаратно-про-
граммных комплексов (АПК) обусловлена следую-
щими обстоятельствами:

 � множеством режимов функционирования, 
в которых понятие "функциональная пригодность" 
имеет различное содержание (гетерогенность харак-
теристик состояния в разных режимах функциони-
рования);

 � неопределенностью внутренних маршрутов 
преобразования исходных данных в программных 
продуктах, состоящих из большой совокупности 
взаимодействующих модулей;

 � многомерностью пространства входных дан-
ных и случайным характером формирования набо-
ров исходных данных;

 � неопределенностью определения диапазонов 
допустимых значений входных данных, что обуслов-
лено неопределенностью состояния внешней среды 
АПК;

 � ресурсной неопределенностью, которая харак-
теризуется временем обработки входного набора 
данных (временная неопределенность); объемом 
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памяти, необходимым для размещения програм-
много комплекса (программная неопределенность); 
емкостью памяти, необходимой для накопления и 
хранения данных при выполнении программ (ин-
формационная неопределенность);

 � неопределенностью характера взаимного влия-
ния аппаратной и программной составляющих объ-
екта при разных воздействиях внешней среды и раз-
личных режимах использования АПК.

Отмеченные особенности формирования базовых 
моделей эффективности функционирования, а так-
же обязательное требование устойчивого функцио-
нирования объекта (иными словами — требование 
воспроизводимости внешнего поведения объекта, 
т. е. схожести отклика, а именно — результатов 
функционирования при схожих исходных данных) 
позволяет сделать следующее заключение. В каче-
стве методологической основы формирования мо-
делей внешней эффективности функционирования 
АПК следует использовать методы, дающие целост-
ное описание объектов без учета его внутреннего 
устройства, и, в частности, методы математической 
статистики [9, 10].

В настоящей работе рассмотрена задача постро-
ения на основе метода математической статистики 
модели внешней эффективности функционирования 
АПК в предположении гомогенности характеристик 
состояния системы при разных режимах использова-
ния объекта, а также с учетом статистической неопре-
деленности характеристик компонентов структуры.

Концептуальная основа 
и формальная постановка задачи

Одним из широко используемых инженерных 
инструментальных средств исследования функцио-
нально сложных систем (к числу которых принадле-
жит АПК) со сложными стратегиями обслуживания 
является аппарат марковского анализа. Различные 
приложения этого аппарата описаны, например, 
в работах [11—15]. Результаты анализа системы (фи-
нальные вероятности пребывания объекта в каждом 
из состояний), во-первых, допускают понятную со-
держательную интерпретацию качества функцио-
нирования (функциональной пригодности) объекта, 
во-вторых, создают основу для оценивания сред-
ней эффективности объекта на основе аддитивного 
критерия [12]. Одним из существенных ограничений 
упомянутого подхода к построению моделей объек-
тов является предположение о том, что интенсивно-
сти переходов между состояниями, в которых может 
находиться система, являются постоянными, заранее 
определенными величинами.

В литературе, посвященной статистическому ана-
лизу свойств технических систем, давно обоснована 
необходимость изучения не только точечных, но и 
интервальных оценок характеристических призна-
ков [13, 16, 17]. Значимость таких исследований обу-
словлена следующими причинами. Если свойства 
компонентов структуры определются на основе вы-

борочных данных (т. е. по результатам "жестких" из-
мерений), то по причине конечного объема выборок, 
кроме точечных статистических оценок параметров, 
следует принимать во внимание также интервалы, 
внутри которых с заданной доверительной вероят-
ностью могут находиться истинные значения пара-
метров. Использование экспертных оценок ("мягких" 
измерений) является особенностью получения ис-
ходных данных на ранних стадиях проектирования, 
особенно в случае, когда речь идет об объектах, для 
которых отсутствуют аналоги. В случае "мягких" 
измерений широкое распространение получило ис-
пользование интервальных оценок в разных фор-
мах [18—22].

Аналогичные рассуждения применимы к систе-
мам, представляющим собою неделимое единство 
аппаратной и программной составляющих, т. е. ап-
паратно-программным комплексам.

Из представленных выше аргументов следует, что 
при построении базовой модели эффективности функ-
ционирования объекта необходимо учитывать отсут-
ствие определенности свойств компонентов системы.

Постановка задачи, подходы к решению которой 
представлены далее, включает следующие формали-
зованные положения.

 � Рассматривается система с гомогенными во 
времени характеристиками состояния, которой ста-
вится в соответствие ориентированный граф с числом 
вершин n, причем k-й вершине соответству ет показа-
тель эффективности функционирования Эk ( )1; .k n=

 � В общем случае элементы несимметричной от-
носительно главной диагонали матрицы размером 
nЅn (0)λ  представляют начальные значения интен-
сивностей переходов между вершинами графа.

 � Определяются границы интервалов { }(H) (B), Gij ijλ λ  
значений интенсивностей переходов, начинаю-
щихся в i-м и заканчивающихся в j-м узлах, т. е. 

( ) ( )H BG ,Gij ij ij
⎡ ⎤λ ∈ λ λ⎣ ⎦  ( ), 1; .i j n=  В отдельных случаях λij 

может принимать значение нуль, что означает от-
сутствие отношения между i-й и j-й вершинами.

 � Определяются границы интервалов { }(H) (B)Э , GЭk k  
возможных значений показателей эффективности 
системы в случае, когда ей соответствует k-я вершина 

графа Vk, т. е. 
( ) ( )H BЭ G Э ,G Эk k k∈ ⎡ ⎤

⎣ ⎦  ( )1; .k n=
 � Определяется множество начальных значений 

показателей эффективности ( )0Э ,k  1; .k n=
Исходя из перечисленных выше положений фор-

мальной модели целевого АПК, необходимо постро-
ить базовую модель оценки внешней эффективно-
сти функционирования АПК с учетом интервальной 
неопределенности характеристик компонентов 
структуры.

При этом рассматривают следующие допущения.
 � Описание компонентов графа дается одним из 

следующих способов:

 �  способ А — точечные оценки Эk ( )1;k n=  и ин-

тервальные оценки ( ) ( )H B,G Gij ij ij
⎡ ⎤λ ∈ λ λ⎣ ⎦  ( ), 1; ;i j n=
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 � способ Б — интервальные оценки Эk ∈
( ) ( )H BG Э ,G Эk k∈ ⎡ ⎤

⎣ ⎦ ( )1;k n=  и точечные оценки 
интенсивностей пе ре ходов, представленные 

в виде матрицы (0) ;λ
 � способ В — интервальные оценки Эk ∈ 

( ) ( )H BG Э ,G Эk k∈ ⎡ ⎤
⎣ ⎦ ( )1;k n=  и интервальные оценки 

( ) ( )H BG ,Gij ij ij
⎡ ⎤λ ∈ λ λ⎣ ⎦  ( ), 1; .i j n=

В основе исследований, связанных с решением 
задачи построения базовых моделей эффективности 
функционирования аппаратно-программных ком-
плексов, лежит вычислительный эксперимент, схема 
которого представлена на рис. 1.

Пример построения базовой модели 
эффективности функционирования 

с учетом статистической неопределенности 
характеристик компонентов системы

Решение задачи проиллюстрируем следующим 
примером. Дан размеченный граф состояний (рис. 2)

Рис. 1. Схема вычислительного эксперимента

Рис. 2. Размеченный граф состояний:
Si — i-е состояние системы
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Требуется определить, как влияет способ задания 
характеристик компонентов системы (точечные/ста-
тистические) на значения статистических харак-
теристик базовой модели внешней эффективности 
функционирования.

В ходе исследований исходные данные подбира-

лись следующим способом: ( )0
ijλ  принималось равным 

середине интервала ( ) ( )H B, ;ij ij
⎡ ⎤λ λ⎣ ⎦  ( )0Эk  принималось 

равным середине интервала ( ) ( )H B .Э ,G Эk k
⎡ ⎤
⎣ ⎦  Законы 

распределения f (Эk), f (λij) полагались равномерными 
либо нормальными.

В табл. 1, 2 приведены исходные данные, соот-
ветствующие задачам А, Б, В.

В табл. 3 приведены статистические характери-
стики базовых моделей, соответствующих каждой 
из задач.

На рис. 3 приведены оценки дифференциальных 
функций рас пределения, соответствующие задачам 
А, Б, В, при равномерных законах распределения f (λij), 
f (Эk). Число интервалов группирования при постро-
ении оценок определялось по правилу Старджесса: 

( )1 3,3 lg .n = + η
Заметим, что значение внешней эффективности 

базовой модели, соответствующее значениям ( )0Э ,k  ( )0
ijλ  

Таблица 1

Исходные данные

З
ад

ач
а Интенсивности переходов

λ14 λ21 λ23 λ31 λ32 λ34 λ42 λ43

А [0, 2] [1, 3] [2, 4] [3, 5] [4, 6] [5, 7] [6, 8] [7, 9]

Б 1 2 3 4 5 6 7 8

В [0, 2] [1, 3] [2, 4] [3, 5] [4, 6] [5, 7] [6, 8] [7, 9]

Таблица 2

Задача

Показатели эффективности системы 
в k-м состоянии

Э1 Э2 Э3 Э4

А 1 2 3 4

Б [0, 2] [1, 3] [2, 4] [3, 5]

В [0, 2] [1, 3] [2, 4] [3, 5]

Таблица 3

Статистические характеристики базовой модели в случае равномерных законов распределения f (Эk), f (λij)

Задача
Оценка 

математического 
ожидания � [ ]ЭkM

Оценка 
среднеквадратического 

отклонения � [ ]Эkσ

Оценка 
коэффициента 

асимметрии � [ ]ЭkAs

Оценка 
коэффициента 

эксцесса � [ ]ЭkEx

Оценка 
энтропии по 

Шеннону � [ ]ЭkH

А 1,535 0,237 –0,486 –0,793 0,068

Б 1,566 0,412 –0,035 –1,038 0,080

В 1,528 0,474 –0,454 –0,229 0,082

Рис. 3. Оценки дифференциальных функций распределения 
внешнего показателя эффективности при равномерных законах 
распределения f (Эk), f (λij):
а — задача А; б — задача Б; в — задача В
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( ), 1; 4 ,i j =  для  при веденного примера составило 
Э(0) = 1,559.

В табл. 4 приведены статистические характери-
стики базовых моделей, соответствующие задачам 
А, Б, В, в случае, когда функции распределения f (Эk), 
f (λij) полагались нормальными. Параметры N(x, M, s) 
(где N(x, M, s) соответствует известной нотации нор-
мального закона распределения случайной величины x 
с математическим ожиданием M и средним квадра-
тическим отклонением s) определяли следующим 
образом. Значение математического ожидания M 
принимали равным середине интервала возможных 
значений случайной величины, значение s выбира-
ли из условия ( ) ( )( )В НП П /8,s = −  где П(В) — левая 
граница возможных значений случайной величины, 
П(Н) — соответственно нижняя граница.

На рис. 4 приведены оценки плотности распреде-
ления ( )( )Э ,f ξ

Σ  соответствующие решению задач А, Б, 
В при нормальных законах распределения f (Эk), f (λij).

С использованием оценки дифференциаль-
ных функций распределения f (ЭΣ), соответствую-
щих различным способам задания характеристик 

Таблица 4

Статистические характеристики базовой модели в случае нормального закона распределения f (Эk), f (λij)

Задача
Оценка 

математического 
ожидания � [ ]ЭkM

Оценка 
среднеквадратического 

отклонения � [ ]Эkσ

Оценка 
коэффициента 

асимметрии � [ ]ЭkAs

Оценка 
коэффициента 

эксцесса � [ ]ЭkEx

Оценка 
энтропии по 

Шеннону � [ ]ЭkH

А 1,554 0,098 –0,539 0,733 0,062

Б 1,556 0,181 –0,018 –0,001 0,078

В 1,555 0,201 –0,286 0,252 0,072

Рис. 4. Оценки дифференциальных функций распределения 
внешнего показателя эффективности при нормальных законах 
распределения случайных величин f (Эk), f (λij):
а — задача А; б — задача Б; в — задача В

Таблица 5

Интервальные оценки вероятности показателя 
внешней эффективности функционирования

l Задача
Тип закона 

распределения f (Эk), f (λij)
( ) ( )( )Н ВЭ Э ЭP Σ Σ Σ< <

1

А
Равномерный 0,444

Нормальный 0,423

Б
Равномерный 0,388

Нормальный 0,714

В
Равномерный 0,545

Нормальный 0,62

2

А
Равномерный 0,852

Нормальный 0,912

Б
Равномерный 0,811

Нормальный 0,961

В
Равномерный 0,903

Нормальный 0,936
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компонентов системы, определялись оценки вероят-
ности попадания показателей внешней эффектив-
ности P(ЭΣ) в интервал, границы которого форми-
ровались по следующим правилам:

� ( ) � [ ] � [ ]
� ( ) � [ ] � [ ]

н

в

Э Э Э ;

Э Э Э ,

M l

M l

Σ Σ Σ

Σ Σ Σ

= − σ

= + σ

где l служило для расчета доверительного интервала 
и принимало значение 1 и 2.

Результаты расчетов приведены в табл. 5.

Обсуждение результатов моделирования

По результатам приведенного эксперимента мож-
но заключить, что разброс характеристик узлов гра-
фа при прочих равных условиях в большей степени 
влияет на статистическую устойчивость показателей 
базовой модели внешней эффективности (увеличи-
вается оценка среднеквадратического отклонения 
� [ ]Э ).Σσ  Учет разброса характеристик интенсивно-
стей переходов в большей степени влияет на отклоне-
ние формы закона распределения от симметричного, 
причем знак коэффициента асимметрии указывает 
на то, что значения ЭΣ бóльшие, чем математические 
ожидания  [ ]Э ,M Σ  появляются чаще, нежели значе-
ния меньшие, чем математическое ожидание.

Сравнение расчетов, соответствующих разным 
типам законов распределения f (Эk), f (λij), позволяет 
заключить, что уменьшение неопределенности харак-
теристик Эk, λij за счет учета центра группирования 
в виде [ ]Э ,k ijM M λ⎡ ⎤⎣ ⎦  при использовании нормаль-
ного закона распределения отразилось на характери-
стике неопределенности [ ]Э .H Σ  Получаемые оценки 
стали более устойчивыми. Уменьшились характери-
стика эксцесса, а также значения � [ ]Э ,H Σ  что свиде-
тельствует об уменьшении неопределенности оценок 
аддитивного показателя внешней эффективности.

На основе проведенных исследований предлагается 
при формировании технического задания для рассма-
триваемой системы указывать значения показателя эф-
фективности не 1,56, а использовать диапазон, в котором 
может находиться показатель эффективности 1,45...1,65.

Заключение
Одним из основных положений разработки спе-

цификации требований к АПК является описание 
ожидаемых потребительских свойств объекта (базовой 
модели объекта), а также определение ограничений на 
показатели эффективности функционирования объ-
ектов, которые могут находиться в разных состояниях. 
В силу целого ряда обстоятельств при формировании 
базовой модели эффективности функционирования 
необходимо учитывать неопределенность, присущую 
компонентам системы. В работе рассмотрен один из 
возможных способов построения базовых моделей 
эффективности функционирования АПК на основе 
методов математической статистики. Предлагаемый 

способ отличается от описанного в нормативных до-
кументах метода исследования посредством аппарата 
марковского анализа систем, пребывающих в разных 
состояниях, тем, что характеристики эффективно-
сти функционирования, соответствующие разным 
состояниям объекта, а также интенсивности пере-
ходов между состояниями представляются в виде 
статистических оценок. Это делает возможным дать 
статистическое описание свойств базовых моделей 
эффективности функционирования при различных 
комбинациях свойств компонентов системы.

Работа выполнена при поддержке гранта Российского 
фонда фундаментальных исследований № 16-08-00442.
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Введение

Уже более десяти лет сетевая архитектура .NET 
и технология web-сервисов занимают ведущее поло-
жение в разработках распределенных информацион-
ных систем. Решающую роль здесь играет мощная и 
многоязыковая поддержка этой архитектуры в целом 
ряде современных систем программирования (MS 
Visual Studio, Borland C++ builder, Oracle developer 
suit и т. п.), а также web-серверов (IIS, Apache, Oracle 
HTTP server). Этому же способствуют и удачные се-
тевые стандарты WSDL и SOAP, сопровождающие 
жизненный цикл сетевых приложений от разработки 
до эксплуатации и обеспечивающие большую гиб-
кость в спецификациях методов (функций-членов) 
электронных сервисов [1, 2].

Тем не менее технология web-сервисов не свобод-
на от недостатков, которые зачастую создают трудно-
сти для разработчиков распределенных систем. Как 
следствие, в последние годы появилась тенденция 
поиска альтернативных решений. В качестве основ-
ных причин можно назвать:

 � отсутствие в архитектуре .NET встроенных 
средств защиты и аутентификации сетевых сооб-
щений;

 � отсутствие средств отладки клиентских и сер-
висных компонентов системы (и их взаимодействия) 
вне сетевой среды и web-сервера;

 � возрождение интереса к традиционной HTTP-
модели для классического взаимодействия на основе 
обмена сообщениями вместо характерной для архи-
тектуры .NET модели, основанной на вызове методов 
удаленных объектов.

Рассмотрим ситуацию, в которой клиент посы-
лает сложный (включающий десятки параметров) 
информационный запрос электронному сервису и 

получает в результате текстовый документ отчета, 
к которому могут быть приложены один или не-
сколько графических документов. С ростом слож-
ности информационных запросов разработчики все 
чаще выбирают формат XML-документа для пред-
ставления как пара метров запроса, так и результа-
тов его выполнения. Модель обмена текстовыми и 
двоичными сообщениями представляется в данном 
случае более простой и адекватной, чем модель вы-
зова удаленных методов через SOAP. Во всяком слу-
чае, первая из отмеченных моделей позволяет из-
бежать явной избыточности, связанной с упаковкой 
XML-документов в объемлющую SOAP-структуру. 
Такая избыточность выражается, например, в пере-
кодировке всех символов "<" в последовательности 
"&lt;" и т. п. в случае передачи документа в форме 
символьной строки, а при наличии двоичных при-
ложений к документу — в обязательном применении 
текстовой кодировки base64. Вместе с тем появи-
лись признаки того, что компактность представления 
данных в сети вновь стала заботить разработчиков 
(например, в относительно новом сетевом протоколе 
WebSocket [3] сделан акцент на экономию сетевого 
трафика, в том числе за счет возможности передачи 
данных в двоичной форме).

Основной метод организации защиты и аутен-
тификации данных в  архитектуре .NET, не требу-
ющий дополнительного программирования, осно-
ван на использовании протокола HTTPS в качестве 
"транспорта" для передачи SOAP-сообщений через 
сеть. Однако этот метод основан скорее на создании 
защищенных каналов взаимодействия (с помощью 
технологии SSL/TLS [4]), чем на защите отдельных 
сообщений. Поэтому его использование сопряжено 
с рядом важных ограничений. К их числу относится 
отсутствие возможности анализа и регистрации 
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сообщений (информационных запросов и ответов) 
вместе с удостоверяющими их электронными циф-
ровыми подписями (ЭЦП) или возможности исполь-
зования нескольких ЭЦП (например, исполнителя и 
руководителя) для одного сообщения и т. п. [5]. Это 
существенно усложняет задачу разработчика, так как 
внимание к проблемам информационной безопас-
ности непрерывно возрастает [6, 7].

В настоящей работе рассмотрены принципы ор-
ганизации новой сетевой службы PMS (Protected 
Message Service), разработка которой стала попыткой 
преодоления перечисленных выше недостатков. Суть 
подхода заключается в тесной интеграции функций 
сетевого информационного обмена с функциями за-
щиты и аутентификации данных. Внешне эта инте-
грация проявляется в том, что отмеченные функции 
входят в набор методов главного класса службы — 
класса "защищенное сообщение", отображающего 
электронный документ (информационный запрос 
или ответ), снабженный одной или несколькими удо-
стоверяющими ЭЦП. В отличие от технологии web-
сервисов описываемая служба опирается не на мо-
дель вызова методов удаленных объектов, а на модель 
обмена сообщениями. В данном случае это означает, 
что все сервисные обрабатывающие функции (мето-
ды) имеют одинаковую, жесткую спецификацию: они 
получают объект класса "защищенное сообщение" 
в качестве параметра и возвращают объект того же 
класса. Эти обрабатывающие функции группируют-
ся в одну или несколько динамических библиотек, 
которые подключаются к серверу PMS в момент его 
запуска (каждая библиотека может рассматривать-
ся как отдаленный аналог web-сервиса в .NET), и 
становятся доступными для клиентских компонен-
тов. Web-технология (HTTP, HTTPS, SOAP, WSDL 
и т. п.), так же как и web-серверы, вообще не ис-
пользуется.

Два коротких примера

Как и всякая сетевая служба, основанная на базо-
вом сетевом протоколе TCP/IP [8], PMS поддержана 
клиентским и серверным программным обеспече-
нием. Сервер PMS представляет собой постоянно 
активную программу, обслуживающую запросы на 
обработку от клиентов (по умолчанию используется 
порт 8132). Клиентское программное обеспечение 
представляет собой библиотеку функций PmsBase.dll, 
реализующих прикладной программный интерфейс 
(API) к PMS. Этот интерфейс является "лицом" PMS 
с точки зрения пользователя. Приведенные далее два 
коротких примера его использования позволят сразу 
же получить представление о нем.

На рис. 1 представлен фрагмент кода в нотации 
C#, иллюстрирующий простое обращение к обра-
батывающей функции без применения средств за-
щиты данных. Две первые строки кода определяют 
две переменные типа PmsMessage, представляюще-
го собой главный класс PMS (защищенное сообще-
ние). Первой переменной (Request) присваивается 

значение "объект, инициированный символьной 
строкой" (например, содержащей XML-документ ин-
формационного запроса). Вторая переменная (Reply) 
предназначена для хранения результата обработки. 
В третьей строке определяется и инициируется пе-
ременная класса PmsConnection, предназначенного 
для создания и прекращения сетевого соединения 
с сервером.

Собственно вызов обрабатывающей функции 
выполняется в четвертой и пятой строках. Снача-
ла устанавливается соединение с сервером с помо-
щью метода Connect (с указанием сетевого имени 
или адреса), а затем выполняется вызов удаленной 
функции с помощью применения метода Process 
к переменной Request на основе данного соедине-
ния. Предполагается, что к серверу PMS подключе-
на библиотека MyLib.dll, содержащая код функции 
MyFunc.

В последующих строках кода осуществляется за-
пись результата обращения в стандартный вывод 
(предполагается, что результат, как и запрос, имеет 
форму символьной строки). Пример заканчивается 
закрытием соединения с сервером с помощью метода 
Disconnect, так как в данном примере оно больше 
не нужно.

Рассмотрим другой пример кода, который выпол-
няет обращение к той же самой сервисной функции, 
но с использованием средств защиты (рис. 2). Лег-
ко видеть, что второй пример кода получен путем 

Рис. 1. Пример использования PMS без защиты данных

Рис. 2. Пример использования PMS с защитой данных
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добавления к первому нескольких строк, которые 
выделены серым фоном. Первые две из добавлен-
ных строк определяют две новые переменные класса 
PmsCertList. Этот класс предназначен для хранения 
в памяти списков сертификатов с открытыми клю-
чами в стандарте X509 и содержит несколько кон-
структоров для загрузки сертификатов из файлов 
или из системных хранилищ с поиском по имени 
владельца или по серийному номеру. В переменную 
SenderCerts загружаются два сертификата, соответ-
ствующих именам владельцев "Иванов" и "Петров", 
для последующего формирования двух ЭЦП в за-
просе. Такой способ использования означает, что 
с этими сертификатами (вернее, с содержащимися 
в них открытыми ключами) обязательно должны 
быть связаны парные им закрытые ключи, иначе 
формирование ЭЦП закончится неудачно. В пере-
менную ReceiverCert загружается один сертификат 
для выполнения шифрования.

Формирование ЭЦП выполняется путем приме-
нения метода AddSignatures к переменной Request, 
а шифрование данных перед передачей в сеть — всего 
лишь путем добавления параметра в вызов метода 
Process. Последующие добавленные строки обеспе-
чивают последовательную проверку всех ЭЦП в по-
лученном ответе сервера и запись в стандартный 
вывод сведений о подписантах.

Необходимо отметить, что из обоих фрагментов 
кода намеренно удалены операторы обработки ис-
ключений.

Принципы организации PMS

Как видно из приведенных выше примеров, функ-
циональные возможности PMS на стороне клиента 
основаны на трех основных классах: PmsMessage 
(защищенное сообщение), PmsConnection (соедине-
ние с сервером PMS) и PmsCertList (список серти-
фикатов). Общая особенность всех трех классов 
заключается в том, что они содержат очень мало 
элементов данных (полей) и сравнительно много 
функций-членов (методов). В табл. 1 приведены ос-
новные элементы данных в нотации C#.

Организация сервера PMS основана на следую-
щих принципах.

 � Сервер PMS основан на многопотоковой обра-
ботке: для обслуживания каждого информацион-
ного запроса создается отдельная обрабатывающая 
программная нить (поток), в рамках которой орга-
низуется выполнение вызванной обрабатывающей 
функции. Сервер берет на себя всю работу, связан-
ную с подачей полученного по сети сообщения на 
вход функции, отправкой результатов ее выполнения 
в сеть и отслеживанием таймаута выполнения.

Таблица 1

Основные программные классы PMS

Класс
Основные 

элементы данных
Описание

PmsMessage public byte [] Data;
public Signature [] Signa-
tures

Член Data представляет собой "контейнер" данных в форме массива 
байтов. В классе имеется множество методов для загрузки в член Data 
(и обратно) символьных строк, массивов строк, наборов файлов 
(вместе с их названиями) и т. п.
Член Signatures представляет собой массив электронных подписей — 
объектов класса Signature. Каждый такой объект содержит свертку (digest) 
массива Data, зашифрованную закрытым ключом подписанта, 
и сертификат структуры X509, содержащий открытый ключ. 
Важно отметить, что пользователю совершенно необязательно знать 
устройство этого класса.
Методы класса данных позволяют добавлять новые подписи, проверять и 
удалять их, а также отправлять данные на обработку в сервер PMS c воз-
можностью шифрования запроса и дешифровки результата обработки

PmsConnection Socket msock;@string Host;
int Port;
public string ErrStr

Основным членом класса является msock, в котором хранятся дескриптор 
сетевого соединения и ряд настроек типа таймаутов чтения из сети и 
записи в сеть. Члены Host и Port содержат адресные данные последнего 
соединения (для автоматического восстановления его в случае разрыва).
Член ErrStr содержит последнее диагностическое сообщение, возникшее 
при неудачной попытке соединения с сервером или же полученное от 
сервера в результате обработки запроса

PmsCertList X509Certificate2 [] Certs;
public string ErrStr

Член Certs представляет собой массив сертификатов в стандарте X509. 
Класс содержит несколько конструкторов для загрузки сертификатов из 
системных хранилищ (с поиском по имени владельца или серийному 
номеру) или из файлов.
Член ErrStr содержит последнее диагностическое сообщение, возникшее 
при неудачной попытке загрузки сертификатов
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 � Все множество сервисных обрабатывающих 
функций реализуется в форме одной или несколь-
ких динамических библиотек. Никакие специальные 
конструкции типа web-сервисов не используются. 
Поиск и загрузка всех динамических библиотек вы-
полняются при запуске сервера PMS из каталога, 
указанного в конфигурации сервера (рис. 3).

В каждой найденной библиотеке проводятся по-
иск и подключение всех функций, имеющих строго 
определенную спецификацию:

PmsMessage имя_функции 
(PmsMessage Inpt, string [] Conf, ref string ErrMsg),

в которой Inpt — входное сообщение (запрос); Conf — 
конфигурационные данные в форме массива строк 
вида "имя=значение"; ErrMsg — возвращаемое 
диагностическое сообщение. С этого момента все 
библио течные функции, соответствующие данной 
спецификации, начинают играть роль сервисных 
функций, доступных для клиентских программ. Все 
остальные функции попросту игнорируются.

 � При загрузке каждой динамической библио-
теки сервер PMS выполняет поиск ее конфигура-
ционного файла, совпадающего по имени с фай-
лом библиотеки, но имеющего расширение име-
ни ".cfg" (своего рода аналог файла web.config для 
web-сервисов). Этот файл может содержать определе-
ния строковых конфигурационных параметров в форме 
"имя=значение" как для библиотеки в целом, так и для 
каждой функции отдельно. Конфигурационные данные 
сохраняются во внутренних структурах данных сервера 
и автоматически подаются в качестве значения 
параметра Conf на вход каждой функции при об-
ращении к ней. Отметим, что некоторые важные 
системные параметры (например, таймаут вы-
полнения) можно определять для каждой функ-
ции в отдельности (в отличие от web-сервисов).

 � В условиях строго одинаковой специфи-
кации всех обрабатывающих функций при-
менение WSDL практически теряет смысл. 
Вместо этого в PMS сделан акцент на обе-
спечение возможности отладки клиентских 
и сервисных компонентов информационной 
системы (и их взаимодействия) вне сетевой 
среды на локальном компьютере. Эта воз-

можность реализована путем введения осо-
бых режимов работы в метод Connect клас-
са PmsConnection и в метод Process класса 
PmsMessage (см. рис. 1 и 2). Если при вызове 
метода Connect для какого-либо объекта типа 
PmsConnection ему передается не имя серве-
ра PMS, а полная спецификация каталога, то 
вместо установления соединения с сервером 
автоматически выполняется загрузка дина-
мических библиотек из этого каталога и под-
ключение их к программе клиента (точно по 
тем же правилам, что и в сервере PMS). После 
этого выполнение метода Process с использо-

ванием этого объекта приведет попросту к вызову 
библиотечной функции в рамках клиентского про-
цесса (рис. 4) с возможностью применения всех от-
ладочных средств, имеющихся в среде разработки.

Важно подчеркнуть, что отлаженные компонен-
ты могут быть перенесены в продуктивную сетевую 
среду без каких-либо изменений.

 � PMS в полной мере использует двоичную при-
роду TCP/IP [8]. Взаимодействие между клиентом 
и сервером PMS осуществляется по специальному, 
достаточно простому протоколу, ориентированному 
на передачу двоичных сетевых сообщений в обоих 
направлениях. Каждое сообщение в общем случае 
содержит два массива байтов: заголовок сообщения и 
тело сообщения. Первые четыре байта заголовка или 
тела сообщения содержат целое число — его длину. 
При передаче запроса от клиента к серверу в заголо-
вок сетевого сообщения помещается строка, содер-
жащая полное имя вызываемой функции в формате 
"имя_библиотеки.имя_функции", а в тело сообщения 
упаковывается структура PmsMessage в открытой или 
зашифрованной форме, содержащая информацион-
ный запрос. Строка заголовка используется сервером 
для организации вызова соответствующей обраба-
тывающей функции. При передаче результата об-
работки от сервера к клиенту в заголовок сетевого 
сообщения помещается строка диагностического со-
общения (значение параметра ErrMsg, сформирован-
ное обрабатывающей функцией), а в тело сообщения 
упаковывается структура PmsMessage, содержащая 

Рис. 3. Принципы организации сервера PMS

Рис. 4. Отладка функций-обработчиков вне сетевой среды
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ответ сервера в открытой или зашифрованной форме. 
Полученное от сервера диагностическое сообщение 
автоматически присваивается члену ErrStr объекта 
класса PmsConnection на стороне клиента.

 � Главную нагрузку по обеспечению информа-
ционной безопасности берет на себя сервер PMS, а не 
обрабатывающие функции. В частности, он реали-
зует дешифрование информационного запроса перед 
его передачей на вход обрабатывающей функции 
(если запрос зашифрован) и шифрование результата 
обработки перед его отправкой в сеть. Кроме того, 
на сервер можно опционально возложить функции 
проверки ЭЦП у входящих сообщений и добавления 
собственной ЭЦП к исходящим. Важно подчеркнуть, 
что проверка ЭЦП на сервере может включать не 
только аутентификацию информационного запро-
са, но и разграничение доступа к обрабатывающим 
функциям путем проверки реквизитов подписантов 
(имя, организация, должность и т. п.) по имеющимся 
в конфигурационных данных спискам доступа. От-
метим важное свойство PMS: такие списки доступа 
(как и таймаут выполнения) можно определять как 
для всей библиотеки функций, так и для каждой 
функции в отдельности.

Ввиду того что и клиентская библиотека PmsBase.dll, 
и сервер PMS выполняют функции защиты и аутен-
тификации данных, конкретная реализация службы 
должна опираться на определенную криптосистему 
(или на несколько криптосистем с возможностью 
гибкого выбора одной из них). От применяемой 
криптосистемы, в частности, зависят структура и ал-
горитмы формирования ЭЦП (т. е. класса Signature) 
и ключевой информации, содержащейся в шифро-
ванном сообщении.

Для проведения лабораторных экспериментов и 
получения сравнительных оценок быстродействия 
была проведена реализация службы PMS в среде 
программирования Microsoft VisualStudio 2010 для 
платформы .Net Framework 4.0 на основе криптоси-
стемы "КриптоПро CSP" версии 3.6, соответствую-
щей требованиям действующих в России ГОСТов 
в области криптографической защиты информации.

Временные оценки

Основная цель экспериментов с PMS заключалась 
в сравнении ее быстродействия с быстродействием 
web-сервисов в одинаковых условиях. Главное вни-
мание уделялось вызовам сервисных функций с от-
носительно малым (от нескольких мс до нескольких 
сотен мс) временем выполнения (при более длитель-
ной обработке разница между двумя технологиями 
практически нивелируется) с применением и без 
применения средств криптозащиты. В эксперимен-
тах с PMS использовали средства криптозащиты, 
интегрированные в клиентскую библиотеку и сер-
вер PMS. В экспериментах с web-сервисами сред-
ства криптосистемы "КриптоПро CSP" подключали 

непосредственно к программе клиента и программе 
web-сервиса. При этом сервер PMS с модельными 
библиотечными функциями и Internet Information 
Server c модельными web-сервисами были установ-
лены на одном и том же четырехъядерном сервере 
приложений с тактовой частотой 2,4 ГГц в операци-
онной среде Window 2003 Server. В качестве клиент-
ской рабочей станции использовался одноядерный 
компьютер с тактовой частотой 2,8 ГГц.

На рис. 5, 6 и 7 показаны характерные результаты 
экспериментов с очень быстрой сервисной функци-
ей, выполняющей простое перекодирование полу-
ченного строчного сообщения в верхний регистр и 
возврат результата клиенту, при длине сообщения 
в 2, 50 и 100 Кбайт соответственно. На каждом 
рисунке приведены диаграммы времен выполнения 
операции на сервере с помощью web-сервиса (чер-
ный столбик) и c помощью PMS (серый столбик) 
для трех режимов: без применения криптозащи-
ты, с применением ЭЦП и с применением ЭЦП 

Рис. 5. Время обработки при длине сообщения 2 Кбайт

Рис. 6. Время обработки при длине сообщения 50 Кбайт
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и шифрования сообщений. В каждом режиме вре-
мя выполнения вычислялось как среднее значение 
для 100 последовательных вызовов сервисной 
функции.

Как видно на рисунках, в данной серии экспери-
ментов PMS не уступает технологии web-сервисов 
в быстродействии и даже несколько превосходит ее. 
Причем в режиме без применения криптозащиты 
это превосходство является весьма значительным 
(что, по-видимому, целиком объясняется временны-
ми затратами, связанными с применением протоко-
ла HTTP/SOAP). При подключении криптозащиты 
время обработки возрастает и различие становится 
менее существенным (характерно, что абсолютная 
разница во времени выполнения при этом остается 
относительно стабильной).

На рис. 8 приведены результаты экспериментов 
с относительно медленными сервисными функци-
ями со временем выполнения в несколько сотен 
мс. Главное внимание в этой серии экспериментов 
уделялось сравнению быстродействия технологий 
PMS и web-сервисов в условиях высокой нагрузки: 
при одновременной обработке пакетов информаци-
онных запросов и при применении криптозащиты. 
Скорость обработки вычислялась как частное от де-
ления числа запросов в пакете на полное время его 
выполнения. Характерные кривые, представленные 
на рис. 8, отражают зависимость скорости обработ-
ки запросов от их числа в пакете для технологий 
PMS и web-сервисов при обращении к модельным 
сервисным функциям со временами выполнения 0,5 
и 2 секунды с применением средств криптозащи-
ты и при длине входного и выходного сообщений 
50 Кбайт.

Как видно на рис. 8, все кривые ведут себя в це-
лом одинаково. При увеличении числа запросов 
в пакете растет и скорость обработки, что объяс-
няется положительным эффектом от многопоточ-
ной обработки запросов и в IIS, и в сервере PMS. 
Например, при 20 запросах в пакете и времени 
выполнения сервисной функции 500 мс скорость 
обработки достигает 15,5 запроса в секунду у PMS 
и 14,2 — у web-сервиса (при последовательной обра-
ботке скорость не могла бы превысить значения 2). 
Однако при дальнейшем увеличении размеров па-
кета рост скорости обработки замедляется, а потом 
и совсем останавливается вследствие достижения 
предельной производительности. Как видно на гра-
фиках, в этой серии экспериментов PMS несколько 
превышает web-сервисы по скорости обработки, но 
это превышение не является значительным.

В целом результаты экспериментов позволяют 
сформулировать следующие выводы.

 � PMS в целом не уступает в быстродействии 
web-сервисам (как при использовании средств крип-
тозащиты данных, так и без использования).

 � Применение средств криптозащиты в PMS не 
разрушает положительного эффекта от многопоточ-
ной обработки запросов.

 � Как и web-сервисы, PMS вполне позволяет под-
держивать скорость обработки до нескольких и даже 
нескольких десятков запросов в секунду даже при 
использовании средств криптозащиты, что обычно 
бывает достаточным для большинства информаци-
онных систем.

В табл. 2 сопоставлены основные преимущества и 
недостатки web-сервисов в технологии .NET и PMS. 
Как видно из таблицы, только высокая скорость об-
работки является общим свойством двух технологий, 
в части же остальных характеристик списки пре-
имуществ и недостатков почти зеркально противо-
положны.

Рис. 7. Время обработки при длине сообщения 100 Кбайт

Рис. 8. Скорость обработки пакета одновременных запросов
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Заключение

По-видимому, в настоящее время ни одна сете-
вая технология не может сравниться с технологи-
ей web-сервисов по гибкости и возможности при-
менения в самых различных областях, связанных 
с распределенной обработкой. Тем не менее при 
создании информационных систем довольно часто 
встречается ситуация, когда готовые решения в об-
ласти защиты и аутентификации информационных 
запросов в сети оказываются более важными для 
разработчика, чем возможность определения сер-
висных функций с любым числом и любыми типами 
параметров

Как видно из табл. 2, основные недостатки 
PMS связаны с жесткой спецификацией сервисных 
функций и с жесткой привязкой к определенной 
платформе и к одной или нескольким криптоси-
стемам. Поэтому можно сделать вывод, что область 
ее эффективного применения включает распреде-
ленные информационные системы, все компоненты 
которых разрабатывают в рамках одного проекта 
со строгой координацией и администрированием 
(например, ведомственные системы или системы 
предприятий, имеющих региональные филиалы). 
Именно в таких разработках могут быть исполь-
зованы такие преимущества PMS, как встроенные 

средства криптозащиты или возможность совмест-
ной отладки клиентских и серверных компонентов 
вне сетевой среды. Наоборот, в системах с неза-
висимой разработкой отдельных компонентов или 
подсистем (межведомственных, транснациональных 
и т. п.) гибкость в спецификациях сервисных функ-
ций и платформенная независимость web-сервисов 
оказываются наиболее востребованными.
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Таблица 2

Основные преимущества и недостатки технологий web-сервисов и PMS

Технология Преимущества Недостатки

Web-сервисы �  Высокая гибкость в спецификациях сервисных 
функций

� Высокая скорость обработки
� Языковая и платформенная независимость

�  Избыточный сетевой трафик, связанный 
с упаковкой двоичных данных и XML-документов 
в структуру HTTP/SOAP

�  Отсутствие собственных встроенных средств 
криптозащиты или возможности их встраивания 
(кроме использования HTTPS с вытекающими 
отсюда ограничениями)

�  Затрудненность отладки сервисных компонентов 
вне сетевой среды

PMS � Высокая скорость обработки
�  Тесная интеграция средств сетевого взаимодей-

ствия и средств криптозащиты
�  Возможность отладки клиентских и сервисных 

компонентов и их взаимодействия вне сетевой 
среды

�  Возможность задания конфигурационных параме-
тров (таймаут выполнения, список доступа и т. п.) 
для каждой сервисной функции в отдельности

�  Жесткость спецификации сервисных функций 
(строгая ориентация на модель обмена 
сообщениями)

�  Платформенная зависимость (Windows, .NET 
Framework4)

�  Привязанность к определенной криптосистеме 
или группе криптосистем
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Модели, описывающие объекты и технологические процессы в виде графов и анализирующих 

их свойства автоматов, востребованы и активно используются при разработке аппаратных 
и программных средств различного назначения. Настоящая статья является первой в серии 
из трех публикаций, посвященных исследованию графов автоматами. Автомат двигается по 
ребрам графа, используя вершины графа как ячейки памяти для чтения/записи. Рассмотрены 
алгоритмы обхода графа (проход по всем ребрам) с оценкой их сложности в зависимости от 
вида графа и типа автомата. В последующих статьях будут представлены результаты по 
исследованию графов (в том числе недетерминированных или динамически меняющихся) кол-
лективом автоматов.

Ключевые слова: неориентированный граф, ориентированный граф, упорядоченный граф, 
нумерованный граф, неизвестный граф, обход графа, автомат, робот, полуробот

Введение

Задача исследования графа возникает каждый 
раз, когда объект исследования моделируется гра-
фом. Вот лишь несколько примеров.

 � Компьютерные сети моделируются графом 
(сетевая топология [1]), в котором вершины соот-
ветствуют компьютерам, а ребра — линиям связи.

 � Гипертексту, в частности, веб-страницам 
в сети Интернет [2], также соответствует граф, в ко-
тором вершины — это страницы (или их элементы), 
а ребра — это гиперссылки. Заметим, что в этом 
случае ребра ориентированные.

 � Сложные (составные) программные и аппа-
ратные системы моделируются графами, в которых 
вершины соответствуют компонентам системы, а ре-
бра — связям между ними.

 � Автоматные и автоматоподобные (например, 
системы размеченных переходов — LTS — Labelled 
Transition System) модели программных и аппаратных 
объектов [3—5].

Наиболее удобным и распространенным способом 
представления такой модели является ориентирован-
ный граф переходов, в котором вершины изображают 
состояния объекта, а ребра — переходы. Возникает есте-
ственный вопрос: "Почему графы исследуются автома-
тами?" Главная причина в желании, чтобы исследование 
выполнялось автоматически, т. е. с помощью некоторого 
алгоритма. В этом случае исследование графа может 
выполнять компьютер. Формализацией алгоритма яв-
ляется машина Тьюринга, т. е. автомат, "ползающий" 
по ленте. При исследовании графа автомат "ползает" 
по графу, перемещаясь вдоль его ребер, а вершины 
играют роль ячеек ленты машины Тьюринга.

На практике, с одной стороны, нужно, чтобы ав-
томат требовал поменьше памяти, а с другой стороны, 
размеры графа, т. е. число его вершин и ребер, обычно 
каким-то образом ограничены. Поэтому будем рас-
сматривать и такие автоматы, которые не конечны 
на рассматриваемом классе графов, но конечны на 
любом подклассе графов ограниченного размера. Ав-
томат, который конечен на всем классе графов, будем 
называть роботом. Если автомат не конечный, но граф 
не помещается в его память, то такой автомат будем 
называть полуроботом. По сути, это то же самое, что 
локальный алгоритм на графе. Если граф помещается 
в память автомата, то это неограниченный автомат.

Как правило, исследование графа сводится к об-
ходу графа, под которым понимается построение и 
проход автоматом маршрута, содержащего все вер-
шины и ребра графа. Иногда имеет смысл говорить 
о покрытии ребер графа не одним маршрутом, а на-
бором маршрутов: либо вследствие недостаточной 
связности графа, либо для ускорения времени об-
хода, если эти маршруты проходятся параллельно 
несколькими автоматами. Обычно обход должен на-
чинаться с выделенной начальной вершины графа, 
которую для краткости будем называть корнем.

Приведем только два, однако весьма показатель-
ных примера исследования графа, которое сводится 
к его обходу. Первый из них — обход лабиринта, 
который является моделью многих частных задач. 
Отсюда возникли как понятие обхода графа, так и 
сама теория графов, когда Эйлер решал проблему 
семи мостов Кенигсберга [6]. Второй пример — это 
тестирование, при котором граф представляет собой 
граф переходов автоматной или автоматоподобной 
модели тестируемой системы [7—10]. Ее начальное 
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состояние — это корень, автомат на графе — тести-
рующая система, много автоматов на графе — рас-
пределенная тестирующая система. Проход автомата 
из текущей вершины по выходящему из нее ребру 
моделирует тестовое воздействие на систему, нахо-
дящуюся в текущем состоянии, а также наблюдение 
результата этого воздействия, в том числе изменен-
ного состояния системы.

Во многих случаях такая модель, в которой ав-
томат двигается по ребрам графа, а вершины графа 
используются как память, из которой автомат читает 
и в которую он пишет, может быть "инвертирова-
на"  [11]. В такой "инвертированной" модели в каж-
дой вершине неподвижно "сидит" один автомат, а по 
ребрам графа перемещаются сообщения, которые 
автоматы пересылают друг другу.

Настоящая статья — это первая из серии трех 
статей, посвященных исследованию графов автома-
тами. В этих статьях будут представлены результаты 
исследований различных алгоритмов обхода графов 
в зависимости от типа графа, а также от типа и числа 
автоматов. В данной, первой статье будет рассмотре-
но исследование графа одним автоматом. Граф может 
быть как неориентированным, так и ориентирован-
ным. Вторая статья будет посвящена исследованию 
ориентированных графов коллективом двигающихся 
автоматов, в том числе исследованию недетермини-
рованных графов. В третьей статье будет описано 
исследование ориентированного графа коллекти-
вом неподвижных автоматов, которые обменивают-
ся между собой сообщениями, пересылаемыми по 
ребрам графа. Кроме исследования свойств самого 
графа, будут рассмотрены параллельные вычисления 
на графе, которые могут выполнять автоматы. Граф 
может быть как статическим, так и динамическим, 
т. е. меняющимся во времени.

1. Основные понятия и термины

В настоящем разделе вводятся основные понятия 
и термины, которые будут далее использоваться при 
изложении полученных авторами результатов.

1.1. Упорядоченный граф
Когда выполняется обход графа, на каждом шаге 

автомат должен указать ребро, по которому он "хочет" 
выйти из текущей вершины. Для этого использует-
ся нумерация таких ребер начиная с 1, при 
этом для каждой вершины своя нумерация 
ребер. Автомат указывает номер ребра в те-
кущей вершине. В ориентированном графе 
ребро проходится только в направлении его 
ориентации, поэтому для данной вершины 
нумеруются только выходящие из нее ребра, 
а ребро имеет номер только в вершине, из 
которой выходит. В неориентированном графе 
ребро может проходиться в обоих направлени-
ях, поэтому для данной вершины нумеруются 
все инцидентные ей ребра, и ребро имеет два 
номера: по одному в каждой из инцидентных 

ему вершин. Такой граф называется упорядоченным 
(рис. 1).

1.2. Структура на графе
Посмотрим, какая структура возникает на графе 

при его обходе (рис. 2).
Для наглядности представления будем исполь-

зовать три "краски": белую, серую и черную. Не-
пройденные ребра, т. е. ребра, по которым автомат не 
проходил, покрасим в белый цвет. Пройденные ребра 
будут серого или черного цвета. Пройденное ребро 
ориентируем в том направлении, по которому автомат 
первый раз его прошел. Эта операция не меняет за-
данную ориентацию ребер в ориентированном графе, 
поскольку ориентированные ребра проходятся только 
в направлении их заданной ориентации. Непройденная 
вершина, т. е. вершина, в которой автомат еще не был, 
будет окрашена в белый цвет. Пройденные вершины 
при этом серые или черные. В неориентированном гра-
фе пройденная вершина черная, если все инцидентные 
ей ребра не белые, т. е. автомат прошел по всем ин-
цидентным вершине ребрам, иначе вершина серая. 
В ориентированном графе учитываются только те 
ребра, которые выходят из вершины: пройденная 
вершины черная, если автомат прошел по всем вы-
ходящим из вершины ребрам, иначе вершина серая.

Пройденный граф — подграф, порожденный прой-
денными ребрами (серыми и черными). Прямое ре-
бро — это ребро, по которому автомат первый раз 
пришел в какую-то вершину. Они порождают прямое 
дерево — остов пройденного графа, ориентирован-
ный от корня. Остальные пройденные ребра будем 
называть хордами прямого дерева. Серое дерево — 
это поддерево прямого дерева, содержащее корень 
и все серые вершины, причем все его листья тоже 
серые. Ребра серого дерева серые, остальные прямые 
ребра черные.

Рис . 1. Нумерация ребер в упорядоченном графе

Рис. 2. Структура на графе во время обхода
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1.3. Неизвестный граф, 
неизбыточные и свободные автоматы

Если граф известен (и помещается в память авто-
мата), то можно вычислить его обход минимальной 
длины, а потом пройти по этому маршруту. Для не-
известного графа так сделать уже нельзя. Этот факт 
означает, что граф неизвестен? Он неизвестен зара-
нее, до прохода по всем его ребрам. На каждом шаге, 
выбирая очередное ребро, автомат "знает" только 
часть графа. Что он "знает"? Во-первых, автомат "зна-
ет" пройденный граф, во-вторых, он что-то "знает" 
о белых ребрах, инцидентных серым вершинам. Да-
лее возникает вопрос: "Что и когда автомат может 
"узнавать" об этих ребрах?"

Автомат будем называть неизбыточным [12], если 
он "узнает" степень вершины, когда первый раз в нее 
попадает. Поскольку пройденные ребра он "знает", 
всегда известно и число белых ребер, инцидентных 
вершине.

Автомат будем называть свободным [12], если он 
"узнает" о наличии или отсутствии белого ребра 
только при попытке пройти по нему. Если такое ре-
бро есть, автомат идет по нему, а если нет, то получа-
ет отказ и остается на месте. Допуская определенные 
вольности речи, будем говорить о цвете вершин и 
ребер "с точки зрения" автомата: если вершина чер-
ная, но автомат еще не "знает" об этом, то для него 
она серая; соответственно, понимается серое дерево. 
Неизбыточный автомат "узнает" о том, что вершина 
черная, когда проходит последнее инцидентное ей 
белое ребро, а свободный автомат — когда получа-
ет отказ на попытку пройти по ребру при условии, 
что все ребра с меньшими номерами уже пройдены. 
Свободный автомат работает немного дольше пото-
му, что может сложиться ситуация, когда ему нужно 
лишний раз прийти в вершину, чтобы убедиться, 
что она черная.

Поскольку автомат не "знает", куда ведут белые 
ребра, все равно, какое белое ребро он выберет 
в текущей серой вершине. Можно считать, что он 
проходит белые ребра из серой вершины в порядке 
возрастания их номеров. В ориентированном графе 
этот факт означает, что если из вершины выходят k 
пройденных ребер, то они имеют номера от 1 до k. 
В неориентированном графе это не обязательно так, 
потому что какое-то ребро ab может быть пройдено 
первый раз не из вершины a, а из вершины b.

Для прохода по ребру из вершины a в вершину 
b автомат называет номер ребра в вершине a. Если 
граф неориентированный и такое ребро присутству-
ет, то после прохода по нему автомат дополнительно 
"узнает" номер ребра в вершине b.

Будем оценивать алгоритмы обхода с точки зрения 
времени обхода (для одного автомата это, по сути, 
длина маршрута, который он проходит). Поэтому 
обход известного графа (неограниченным автоматом) 
будет нас интересовать только для оценки мини-
мальной длины обхода, с которой будем сравнивать 
обход неизвестного графа различными автоматами.

1.4. Конечность степени/полустепени 
вершин графа

Исследование неизвестного графа двигающимся 
автоматом похоже на машину Тьюринга. Вершина 
графа соответствует ячейке ленты, а движение по 
ребру — движению по ленте влево или вправо. Таким 
образом, лента обычной машины Тьюринга — это 
граф специального вида.

Однако здесь возникает затруднение для робота 
(конечного автомата). Дело в том, что номер ребра 
является выходным символом автомата. Для того 
чтобы автомат был конечным, в неориентирован-
ном графе степень вершины, а в ориентированном 
графе полустепень исхода вершины должны быть 
ограничены сверху. Возникает вопрос: "Как обойти 
это ограничение?"

Для ответа на поставленный вопрос преобразуем 
вершину ориентированного графа в цепочку вер-
шин, каждая из которых имеет полустепень исхода 
не больше 2 (рис. 3). Для машины Тьюринга такое 
действие означает, что ячейка ленты превращается 
в цепочку ячеек конечной, но не ограниченной дли-
ны, по которой можно перемещаться в вертикальном 
направлении. Получается что-то вроде ленты пере-
менной ширины.

Рис. 3. Преобразование вершины в цепочку ве ршин

1.5. Нумерованный граф
Если граф помещается в память автомата, то по 

мере обхода автомат может запоминать в своей па-
мяти весь пройденный граф. Для этого достаточно 
нумеровать вершины в порядке их обнаружения, т. е. 
когда автомат по белому ребру приходит в белую вер-
шину, а далее записывать в вершине ее номер. Тогда 
при проходе любого ребра автомат может "узнать" 
номера обеих вершин, инцидентных этому ребру. На 
самом деле номер вершины — это единственное, что 
нужно хранить в самой вершине. Все остальное мож-
но хранить в памяти автомата, индексируя номером 
вершины. Если вершины пронумерованы заранее и 
их номера в вершинах записаны, то такой граф будем 
называть нумерованным. Тогда автомат будет только 
читать из вершины ее номер и не будет в нее писать.

1.6. Классификация алгоритмов обхода графов
Резюмируя представленные выше определения 

будем констатировать, что различные алгоритмы 
обхода графа автоматами классифицируются в за-
висимости от рассмотренных параметров графа и 
автомата. Во-первых, граф может быть ориентиро-
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ванным или неориентированным. От 
этого существенно зависят как алгорит-
мы обхода, так и оценки их сложности. 
Во-вторых, граф известный или неиз-
вестный. Известный граф нужен только 
для того, чтобы оценить минимальную 
длину обхода. Только для неизвестного 
графа рассматриваются различные авто-
маты обхода. Эти автоматы могут быть 
неизбыточными или свободными в зависимости от 
способа общения с графом. По размеру их памяти 
автоматы делятся на роботы, полуроботы и неогра-
ниченные автоматы. Представляется также интерес-
ным различать первый обход графа и повторный, 
при котором можно использовать пометки на графе, 
оставленные автоматом при первом проходе.

Далее естественным представляется рассмотреть 
один или несколько автоматов на графе, ответить 
на вопрос: "Зачем нужно несколько автоматов?" 
Наличие нескольких автоматов решает либо "про-
блему времени", уменьшая время обхода, либо 
"проблему ограниченности памяти" компьютера за 
счет распределенного обхода. В настоящей, первой 
статье ограничимся одним автоматом, а коллекти-
вы автоматов будут рассмотрены в двух следующих 
статьях.

Как уже отмечалось во Введении, есть две модели 
исследования графов автоматами. В первой модели 
автоматы двигаются по ребрам графа, а вершины 
используются как ячейки памяти. Во второй модели 
автоматы неподвижно "сидят" в вершинах графа, а по 
ребрам графа пересылаются сообщения от автомата 
к автомату. Первая модель будет рассмотрена в пер-
вых двух статьях, а вторая — в третьей статье.

Кроме того, граф может быть недетерминирован-
ным. Такой случай будет рассмотрен во второй ста-
тье, или динамическим, т. е. меняющимся со време-
нем. Этот случай будет рассмотрен в третьей статье.

2. Неориентированный граф

В этом разделе представлены результаты по ис-
следованию автоматом неориентированных конеч-
ных графов.

2.1. Минимальная длина обхода
Обход неориентированного графа существует 

тогда и только тогда, когда граф является связным. 
Минимальная длина обхода, т. е. обхода известного 
графа неограниченным автоматом, не более 2m – 1, 
где m — число ребер. Действительно, если каждое ре-
бро удвоить, то граф становится эйлеровым (степени 
всех вершин четные). Его эйлеров цикл соответствует 
обходу исходного графа длиной 2m. Вместе с тем по-
следнее ребро можно не проходить, поскольку это 
был бы его повторный проход. Пример достижимо-
сти оценки представлен на рис. 4, а.

Если задано не только число ребер m, но и число 
вершин n, то получается оценка m + n – 2. Действи-
тельно, пусть S — минимальное множество ребер, 

которые нужно удвоить, чтобы получился эйлеров 
граф, а r — число ребер в S. Такое множество S опре-
деляется как минимальное паросочетание в полном 
графе, вершины которого — все вершины исходного 
графа с нечетной степенью, а вес ребра — длина 
минимального пути между вершинами. В рассма-
триваемом случае минимальная длина обхода равна 
m + r, если корень не инцидентен ребрам из S, или 
m + r – 1 в противном случае. В первом случае про-
ходится эйлеров цикл, а во втором — эйлеров путь 
с началом в корне. В S нет циклов, поскольку любой 
цикл можно удалить без ущерба для четности всех 
вершин. Поэтому r m n – 2, если корень не инци-
дентен ребру из S, и r m n – 1 в противном случае. 
Как следствие, минимальная длина обхода равна 
m + n – 2. Пример достижимости этой оценки пред-
ставлен на рис. 4, б.

2.2. Алгоритм Тэрри
Для обхода неизвестных неориентированных гра-

фов существует хорошо известный алгоритм Тэр-
ри [13]. Он реализуется свободным роботом, если 
степень вершины ограниченна, или полуроботом 
для любых графов. По сути, это DFS-алгоритм, т. е. 
обход в глубину (Depth-first search). В DFS-алгоритме 
серое дерево всегда состоит только из одного серого 
пути, который свободный робот размечает на графе: 
серое ребро отмечается в его конце. Каждое ребро 
автомат проходит 2 раза. Возникает естественный 
вопрос: "Как работает алгоритм Тэрри?" В его основе 
следующие два основных правила: 1) после прохода 
по хорде немедленно возвращаемся по ней назад (от-
кат по хорде); 2) если идти некуда (текущая вершина 
стала черной), то идем по входящему серому ребру, 
т. е. в предыдущую вершину серого пути (откат по 
дереву). Если предыдущей вершины нет, т. е. черным 
стал корень, то конец обхода.

2.3. Оптимизации алгоритма Тэрри
В табл. 1 сведены возможные оптимизации алго-

ритма Тэрри. Эта таблица демонстрирует различие 
между типами автоматов, а также дополнительные 
возможности повторных обходов графа.

Оптимизации A, B и C — это проход по петле 
только один раз. Для этого автомат должен распоз-
навать петли. Оптимизацию A (распознавание всех 
петель) может делать неограниченный автомат или 
полуробот, запоминая номер вершины, из которой 
он выходит по ребру, и сравнивая с номером верши-
ны, куда попал. Они совпадают только для петли. 
Если граф ненумерованный, полуробот может сам 

Рис. 4. Достижимость минимальной длины обхода неориентированного графа
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нумеровать вершины, присваивая вершине очеред-
ной номер тогда, когда первый раз в нее попадает. 
Робот не может использовать номер вершины (он 
неограничен), но может не проходить петли в корне, 
если специально пометить корень. В общем случае 
робот, используя ограниченное множество разных 
пометок, может распознавать петли в ограниченном 
множестве вершин (оптимизация C). Робот может 
также распознать петли во всех вершинах, если пет-
ля имеет не два разных номера в вершине, а один 
(оптимизация B). Когда робот проходит по белому 
ребру, которое ведет в другую вершину, то в ней это 
ребро еще помечено как белое. А если он "видит", что 
ребро уже не белое, значит, это петля.

Робот может также распознавать все петли при 
повторных обходах, т. е. используя пометки, остав-
ленные на предыдущих обходах графа. Это можно 
сделать начиная с третьего обхода. На первом об-
ходе размечаются все хорды. Сделать это можно, 
так как по каждой хорде автомат идет два раза 
подряд: первый раз ребро помечается как хорда 
в своем конце, а второй раз — в начале. При вто-
ром обходе, перед тем как идти по белой хорде, 
автомат помечает вершину. Если, пройдя белое ре-
бро, автомат приходит в вершину с пометкой, то 
это петля, и автомат отмечает это ребро. В любом 
случае, поскольку автомат возвращается по хорде, 
он снимает пометку в вершине. Поэтому начиная 
с третьего обхода петли проходятся по одному разу — 
это отмеченные ребра.

Оптимизации D, E и F касаются отката по дереву. 
Когда серый путь становится черным, по нему можно 
не делать отката. Любую такую ситуацию может рас-
познать неизбыточный неограниченный автомат или 
полуробот (оптимизация D). Для этого он должен 
"помнить" число белых ребер, инцидентных верши-
нам серого пути. Путь становится черным, когда это 

число становится равным нулю. Свободный автомат 
(даже неограниченный) ничего не "знает" о числе бе-
лых ребер: пока он не попробовал выйти из вершины 
по ребру, он не "знает", присутствует такое ребро или 
нет. Соответственно, для него все вершины серого 
пути серые, кроме, быть может, последней вершины, 
ставшей черной. У робота память ограниченна, по-
этому неизбыточный робот может "помнить" только 
ограниченное число белых ребер, инцидентных 
вершинам серого пути. Если число таких ребер 
не превосходит ограничения робота, то робот не 
делает отката по дереву (оптимизация E). Следует 
заметить, что свободный робот при повторном об-
ходе может не делать отката по всей самой правой 
ветви прямого дерева (оптимизация F ). Для этого 
при первом обходе размечаются хорды, а при вто-
ром обходе в каждой вершине в первую очередь 
проходятся хорды, а уже потом прямые ребра. По-
этому все ребра самой правой ветви прямого де-
рева проходятся в последнюю очередь, что робот и 
запоминает.

Сочетание оптимизаций C и E для неизбыточного 
автомата (в табл. 1 выделено серым фоном ячеек) 
гарантирует достижение оценки 2m – 1. Последнее 
ребро проходится один раз: либо петля в корне (оп-
тимизация C), либо прямое ребро (оптимизация E).

2.4. BFS- и "жадный" алгоритмы
Алгоритм BFS (breadth-first search), т. е. алгоритм 

обхода в ширину, тоже реализуется свободным робо-
том, если степень вершины ограниченна, или полу-
роботом для любых графов. Здесь следует отметить, 
чем он отличается от алгоритма Тэрри. Робот про-
ходит хорды по одному разу. Пройдя по хорде, робот 
не возвращается, а снова пытается идти по белым 
ребрам. Вследствие этого в сером дереве может "вы-
расти" новая ветвь.

Таблица 1

Оптимизации алгоритма Тэрри

Обход выполняет
Оптимизация

Тип автомата
A B C D E F

Неограниченный автомат или полуробот
Да Да Да Да Да Нет Неизбыточный

Да Да Да Нет Нет Нет Свободный

Робот
Нет Да Да Нет Да Нет Неизбыточный

Нет Да Да Нет Нет Нет Свободный

Свободный робот на повторном обходе № 3 — 2 —

Обозначения: A — нет отката по всем петлям;
B — нет отката по петлям с одинаковым номером в начале и конце;
C — нет отката по петлям в корне (или в конечном множестве вершин);
D — нет отката по черному пути;
E — нет отката по черному пути, если все его ребра имеют максимальные номера (или число ребер, имеющих большие 
номера, ограниченно);
F — нет отката по самой правой ветви прямого дерева
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Когда текущая вершина стано-
вится черной, робот ищет серую 
вершину, двигаясь по серому де-
реву. Если робот находится в ли-
сте дерева, то он делает откат по 
дереву, т. е. идет по нему вниз к 
корню, либо до серой вершины, 
либо до развилки. Ребра, которые 
проходятся, становятся черными, 
т. е. удаляются из серого дерева. 
Если робот доходит до развилки 
и она оказалась черной, он вы-
полняет поиск серой вершины: идет 
вверх по дереву до серой верши-
ны. Если робот находится не в ли-
сте дерева, он сразу идет вверх до серой вершины. 
Конец обхода — когда в сером дереве остался один 
корень и он "почернел".

Когда робот движется вверх по дереву в поиске серой 
вершины, он может выбирать, по какому серому ребру 
ему двигаться, если из вершины выходит несколько 
таких ребер. Этот выбор зависит от алгоритма робота. 
Он, например, может выбирать серое ребро с наимень-
шим номером или перебирать серые ребра по циклу. На 
оценку длины обхода в наихудшем случае это не влияет.

Длина обхода оценивается как m + O(n2). Докажем 
это. Робот проходит по каждой хорде ровно один раз. 
По каждому прямому ребру, число которых равно 
n – 1, придется пройти 4 раза: 1) первый проход 
по белому ребру; 2) возврат в начало ребра, чтобы 
пометить его как прямое в его начале; 3) повторить 
проход вперед; 4) при откате по ребру, который для 
каждого прямого ребра выполняется 1 раз, поскольку 
после этого ребро удаляется из серого дерева.

Кроме этого, выполняются поиски серых вершин. 
Такой поиск начинается в двух случаях, а именно 
после прохода по белой хорде в нелистовую вершину, 
которая в силу этого становится черной; после отката 
по дереву, если робот попадает в черную развилку 
дерева. Число первых случаев не более n, так как 
вершина только один раз становится черной. Число 
вторых случаев тоже не больше n, так как откат по 
серому ребру делается один раз (после чего ребро 

становится черным). Каждый поиск — это проход 
простого пути (без самопересечения), т. е. имеет дли-
ну не более n.

С учетом изложенного выше длина обхода не боль-
ше [m – (n – 1)] + [4(n – 1)] + [n2] = m + O(n2). Эта оцен-
ка достижима на графе, который изображен на рис. 5.

Отличие "жадного" алгоритма от алгоритма обхода 
в ширину заключается в том, как осуществляется по-
иск серой вершины. Вместо движения по серому дереву 
вниз, а потом вверх робот по всему пройденному графу 
сначала вычисляет кратчайший путь до серой верши-
ны, а потом идет по этому пути. Конечно, такое вы-
числение без движения по графу может делать только 
неограниченный автомат. В памяти полуробота и тем 
более робота граф полностью не помещается, поэтому 
им для вычисления кратчайшего пути придется дви-
гаться по графу, в том числе по хордам. Поэтому для 
таких автоматов "жадный" алгоритм не имеет смысла.

Длина обхода неограниченным автоматом, работаю-
щим по "жадному" алгоритму, тоже не более m + O(n2). 
Может быть, в этой оценке вместо O(n2) должно сто-
ять O(n), но пока это только гипотеза.

2.5. Сводка результатов по обходу 
неориентированного графа

В табл. 2 представлена сводка результатов по об-
ходу неориентированного графа (кроме оптимизаций 
для алгоритма Тэрри). Что в связи с этими данны-

Рис. 5. Достижимость оценки длины обхода BFS-алгоритма

Таблица 2

Длина обхода неориентированного графа

Тип обхода и графа Тип автомата
Обход как функция от

m m и n

Первичный обход 
известного графа

Неограниченный автомат

2m – 1 m + n – 2
Повторный обход 
любого графа

Автомат любого типа

Первичный обход 
неизвестного графа

Свободный робот
Алгоритм DFS 2m 2m

Алгоритм BFS — m + O(n2)

Неизбыточный робот Алгоритм DFS 2m – 1 2m – 1

Неограниченный 
неизбыточный автомат

"Жадный" алгоритм — m + O(n2)?
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ми следует отметить? Понятно, 
что обход неизвестного графа 
длиннее, чем известного. Однако 
в терминах числа ребер разница 
всего лишь на единицу для сво-
бодного автомата при первом про-
ходе, а именно 2m вместо 2m – 1. 
Если задано еще и число вершин 
n, то алгоритм поиска в ширину 
и "жадный" алгоритм лучше ал-
горитма Тэрри при достаточно 
большом числе ребер по сравне-
нию с числом вершин — вместо 
2m будет m + O(n2). Все алгорит-
мы реализуются роботом, но для 
"жадного" алгоритма это не имеет смысла (и оценка, 
очевидно, значительно выше).

3. Ориентированный граф

В этом разделе представлены результаты по ис-
следованию автоматом ориентированных конечных 
графов. Ориентированное ребро будем, как это при-
нято, называть дугой. Дугу можно проходить только 
в направлении ее ориентации. Напомним, что в ори-
ентированном графе вершина становится черной, когда 
автомат прошел не по всем инцидентным ей ребрам, 
как в неориентированном случае, а по всем выходящим 
из вершины дугам. В черную вершину могут входить 
белые дуги.

3.1. Сильно-связные графы 
и графы 1-го и 2-го рода

Для существования обхода из любой вершины как 
начальной требуется сильная связность графа. Если 
начальная вершина фиксирована (корень), то граф 
должен быть 1-го рода [12] — цепочка компонентов 
сильной связности и разделяющих дуг, начальная 
вершина — в первом компоненте (рис. 6.)

Если граф неизвестен, то он должен быть графом 
2-го рода [12]: простой путь, ведущий в последний 
компонент сильной связности. Пройденный подграф 
является графом 1-го рода [12], а в конце обхода, 
конечно, совпадает со всем графом.

Рис. 6. Связность графов

3.2. Минимальная длина обхода
Минимальный обход имеет длину O(nm), где n — 

число вершин, m — число дуг. При любом линейном 

упорядочивании множества дуг после прохода оче-
редной дуги идем в начало следующей дуги, про-
ходя простой путь длиной не более n – 1. Пример 
достижимости оценки представлен на рис. 7, а. Здесь 
из вершины n в начальную вершину ведет много 
кратных дуг.

На рис. 7, б, показан пример достижимости оцен-
ки для ограниченной полустепени исхода вершин. 
Это ограничение может быть меньше, чем число 
кратных дуг в примере на рис. 7, а. Поэ тому несколь-
ко последних вершин образуют сбалансированное по 
высоте дерево с ограниченной полустепенью исхо-
да, из листьев которого дуги ведут уже в начальную 
вершину. Вообще же при ограничении полустепени 
исхода значением s оценка становится O(n2), так как 
m m sn.

Более точную оценку можно получить, если вме-
сто числа вершин n использовать диаметр графа d 
как максимальную длину пути в графе. Очевидно, 
что d m n – 1. Оценка получается O(dm).

3.3. Три алгоритма
Алгоритм DFS может применяться и в случае ори-

ентированного графа. Дуга серого пути помечается 
в ее начале. Однако в этом случае возникает во-
прос с откатом, так как автомат не может вернуться 
по дуге в обратном направлении. Вместо этого он 
должен пройти некоторый ориентированный путь 
из конца дуги в ее начало. Для этого строится лес 
обратных деревьев: по одному на каждый компонент 
сильной связности пройденного графа (рис. 8.).

В каждом компоненте обратное дерево является 
остовом, ориентированным к корню компонента. 
В этот корень входит разделяющая дуга из преды-
дущего компонента, в первом компоненте это корень 
графа. Очевидно, все корни обратных деревьев лежат 
на сером пути. Обратная дуга отмечена в ее начале.

Откат выполняется по дуге ab, если это хорда или 
последняя дуга серого пути. В первом случае серый 
путь заканчивается в a, а во втором случае — в b. 
Для отката всегда есть цикл, состоящий из дуги ab и 
двух путей: 1) путь по обратным дугам от вершины b 
до пересечения с серым путем, вершины c, лежащей 
на пути не выше a (если ab — последняя дуга серого 
пути, то c ≠ b); 2) отрезок серого пути от вершины c 

Рис. 7. Примеры достижимости минимальной оценки
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до вершины a. Вот по этому циклу автомат и ищет 
вершину a. Неограниченный автомат всегда "знает" 
вершину a — это либо последняя вершина серого 
пути (откат по хорде), либо предпоследняя верши-
на (откат по дереву). Полуробот может нумеровать 
вершины серого пути 1, 2, ... и запоминать номер 
последней вершины. Для этого ему достаточно па-
мяти порядка logn. Если полуробот проходит хорду, 
то номер ее начала — это запомненный номер вер-
шины. Если полуробот попадает в белую вершину, 
то ей присваивается номер на единицу больше и за-
поминается. Для отката по дереву в предпоследнюю 
вершину серого пути полуробот "знает", что ее номер 
на единицу меньше запомненного, а после отката 
запоминает этот уменьшенный на 1 номер. Откат не 
делается, если запомненный номер равен 1, т. е. это 
номер корня, в этом случае конец обхода.

При откате по хорде ab нужно корректировать 
лес обратных деревьев, если на отрезке серого пути 
ca имеется корень обратного дерева отличный от c. 
В каждой вершине этого отрезка начиная с первого 
попавшегося корня обратного дерева, обратной дугой 
становится выходящая серая дуга, а в последней вер-
шине a обратной дугой становится пройденная хор-
да ab. Такую коррекцию может делать и полуробот.

Неизбыточный автомат мог бы делать откат по 
серому пути не на одну, последнюю дугу пути, а на 
весь постфикс серого пути начиная с последней се-
рой вершины. Правда, полуроботу для этого придется 
несколько раз проходить цикл дуг: сначала — чтобы 
узнать номер последней серой вершины на сером 
пути, затем — чтобы отметить дуги постфикса как 
черные, и третий раз — чтобы придти в последнюю 
серую вершину.

В BFS-алгоритме нет отката по хорде, и серое де-
рево состоит не из одного пути, оно может ветвиться. 
После прохода по хорде автомат двигается по обрат-
ным дугам до пересечения с серым деревом, а затем 
по той или иной ветви серого дерева до серой вер-
шины. Кроме того, автомат должен откорректировать 
обратные деревья и пометить пройденную дугу как 
хорду. Неограниченный автомат может это сделать 
в своей памяти, но памяти полуробота для этого 
может не хватить, поэтому ему нужно использовать 
память вершин. Полуробот должен, во-первых, дви-
гаться по обратным дугам не до первого пересече-
ния с серым деревом, а до корня обратного дерева, 

а во-вторых, из корня двигаться в начало хор-
ды, корректируя обратные деревья и в конце 
отмечая хорду в ее начальной вершине. В силу 
этого, как правило, BFS-алгоритм для полу-
робота не дает преимуществ по сравнению 
с DFS-алгоритмом. Следует, однако, заметить, 
что возможны случаи, когда "лишняя" работа 
после прохода хорды отсутствует, например, 
если хорда — это петля. Пример приведен на 
рис. 9, где Ldfs и Lbfs — длина обхода по DFS- и 
BFS-алгоритму соответственно.

"Жадный" алгоритм не использует ни серое 
дерево, ни прямое или обратное деревья. Каж-

дый раз, когда текущая вершина оказывается черной, 
автомат выполняет поиск серой вершины: строит 
по пройденному графу кратчайший путь в серую 
вершину и проходит его. Как и в случае неориенти-
рованного графа, "жадный" алгоритм имеет смысл 
только для неограниченного автомата.

Рис. 9. Пример преимущества BFS-алгоритма над DFS-алго-
ритмом для ориентированного графа

Очевидно, что оценка длины обхода каждого из 
этих трех алгоритмов в наихудшем случае совпадает 
с оценкой минимального обхода O(nm) или O(dm).

3.4. Робот
Задачу обхода ориентированного графа робо-

том впервые поставил М. О. Рабин в устной лекции 
в 1967 г. Некоторые работы по этой теме приведены 
в табл. 3.

Со временем выяснилось, что основная трудность 
для робота — это реализация отката, т. е. возврата из 
конца дуги в ее начало. Для этого используется цикл 
дуг, о котором упоминалось в подразд. 3.3. Проходя 
такой цикл, робот при откате по хорде корректирует 
обратные деревья и помечает хорду, а при откате по 
дереву удаляет дугу из серого дерева.

Здесь, однако, возникает вопрос: "Как найти на-
чальную вершину дуги?" Она специально никак не 
помечена, и робот не может запоминать ее номер, 
поскольку его память ограниченна. Самый простой 
способ отката предполагает проход по циклу дуг 
столько раз, какова длина цикла: одна из вершин 
цикла помечается, и при каждом проходе цикла 
пометка сдвигается на следующую вершину цик-
ла. Первый робот, основанный на DFS-алгоритме 
и использующий такой простой откат, предложен 
в 1970 г. [14]. Суммарно на откаты дополнительно 
тратилось n3 проходов дуг. В следующем году был 

Рис. 8. Структура на графе во время обхода
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предложен робот на основе BFS-алгоритма, что дало 
суммарное время отката n2logn [14].

В 1994 г. появилась работа Афека и Гафни [11], 
в которой для DFS-алгоритма применялся логариф-
мический откат. Согласно него все вершины в цикле 
помечаются, а затем, с учетом четности их числа, 
пометки удаляются через одну и вычисляется чет-
ность числа оставшихся пометок. Такой подход по-
зволил получить такую же оценку n2logn. В 2003 г. 
опубликована работа [14], в которой BFS-алгоритм 
"скрещен" с логарифмическим откатом, что дало 
оценку n2loglogn.

Суммарное время откатов сокращается за счет 
того, что помечаются не все вершины цикла, а толь-
ко значимые. В связи с этим естественен вопрос: "Что 
такое значимая вершина?" Единственное требование: 
искомая вершина значимая. Откат по хорде делается 
тогда, когда робот первый раз по ней прошел, поэто-
му значимы только начальные вершины однократно 
пройденных дуг цикла. Это дает суммарную оценку 
откатов по хордам порядка nm.

Откат по дереву выполняется не на одну дугу, а до 
серой вершины или развилки дерева, они и счита-
ются значимыми. Для BFS-алгоритма это и дает 
наилучшую на настоящее время оценку n2loglogn. 
В том же 2003 г. предложен способ отката по де-
реву, который назван цифровым [15], с уменьшен-
ной суммарной оценкой (последняя строка табл. 3). 
К сожалению, это не значит, что теперь второе сла-
гаемое в оценке длины обхода тоже уменьшается. 
Дело в том, что пройденный граф, как отмечено 
выше, — это граф 1-г о рода, поэтому в нем не один 
остов, ориентированный к корню, а лес деревьев по 
одному в каждом компоненте сильной связности. 
В силу этого длина обхода в общем случае не меняет 
свой порядок при цифровом откате. Уменьшенная 

оценка получается, только если специально упоря-
дочить граф, т. е. не при произвольной нумерации 
дуг, исходящих из вершины. В то же время такое 
упорядочивание можно сделать при первом обходе 
роботом, тогда повторный обход выполняется 
быстрее.

Заключение

Алгоритмы обхода графа одним автоматом, дви-
гающимся по ребрам графа, могут использоваться 
(и уже используются) в задачах исследования систем, 
моделируемых графами. К таким системам отно-
сятся, например, отдельные компьютерные сети и 
глобальная сеть Интернет. Кроме того, важнейшей 
областью применения является тестирование про-
граммных и аппаратных систем на основе формаль-
ных моделей, сводимых к графам переходов. Практи-
ческое использование таких алгоритмов предъявляет 
к ним требования по объему памяти и по времени 
работы. Размер памяти отражается в понятиях не-
ограниченного автомата, полуробота и робота (ко-
нечного автомата), а время работы оценивается как 
длина обхода, выполняемого автоматом.

Дальнейшим обобщением этой задачи является 
исследование графов коллективом взаимодействую-
щих автоматов. Ключевыми вопросами здесь явля-
ются типы графов, включая недетерминированные 
графы и графы, динамически меняющиеся со вре-
менем, а также способы взаимодействия автоматов 
между собой и с графом. Модель коллектива дви-
гающихся автоматов будет рассмотрена во второй 
статье этой серии, а модель неподвижн ых автоматов 
в вершинах графа, обменивающихся между собой со-
общениями, пересылаемыми по ребрам графа, будет 
рассмотрена в третьей статье.

Таблица 3

Обход роботом неизвестного ориентированного графа

Год
Авторы Длина обхода Алгоритм

Тип отката по циклу, 
оценка отката для цикла длины k

1967 M. O. Rabin Постановка задачи

1970 И. Б. Бурдонов O(nm + n3) DFS Простой откат, O(k2) 

1971 И. Б. Бурдонов O(nm + n2logn) BFS Простой откат, O(k2) 

1994 Y. Afek, E. Gafni O(nm + n2logn) DFS Логарифмический, O(klogk) 

2003 И. Б. Бурдонов O(nm + n2loglogn)
O(dm + dnloglogn)

BFS Суммарно: по хордам, O(dm);
по дереву, O(dn + dnloglogn)

2003 И. Б. Бурдонов O(nm + n2log*n)
O(dm + dnlog*n)

BFS, 
повторный обход

Суммарно: по хордам, O(dm);
по дереву, O(dn + dnlog*n)

Примечание: log*n — решение неравенства 1 m logt(n) < 2 относительно t, где logt = log Q log Q ... Q log 
(знак суперпозиции Q применяется t – 1 раз)
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Graph models of technical objects and processes are used widely in hardware and software dealing with those 
objects and processes. So, various graph analysis algorithms are important to development of such software.

This article is the fi rst one in a series of publications devoted to graph learning algorithms performed by automata. 
We consider a case of a graph explored by an automaton, which moves through graph edges (according to their 
orientation in case of directed graph or in any direction in undirected case), can store some data in graph vertices 
and read them when visiting a vertex later. The edges leading from a vertex are enumerated (such a graph is called 
an ordered one) and the automaton staying in a vertex specifi es the edge number to move on this edge. We study 
and design algorithms executed by the automaton that performs graph learning or exploration — construction of a 
path containing all the graph edges, such a path is called a traversal. We provide exploration algorithm complexity 
estimations, which depend on the type of graph (directed or undirected, with the structure known or unknown at the 
start of exploration) or the type of automaton used (with various bounds on available resources and operations). Most 
attention is given to the case of unknown graph, the case of known structure of the graph is investigated to get the 
estimation of minimal traversal length. For unknown graph we consider irredundant and free automata. Irredundant 
automaton can execute an operation returning the number of all edges l eading from the current vertex, so it can  
know all the valid edge numbers just after e ntering a vertex. Free automaton has no such operation; it can only t ry 
to use various numbers to move from the current  vertex. If there exist s an outgoing edge with such a number, the 
mo ve is successful and the automaton enters  the end vertex of this edge; if there are no such outgoing edges, the 
automaton remains in the current vertex. Automata types can differ by the size of their internal memory: a robot is a 
fi nite automaton with bounded memory; an automaton is a semi-robot if its memory size depends on the graph size, 
however the graph can’t be located in automaton memory; an unbounded automaton can store the entire structure of 
the graph in its internal memory. We also consider different types of exploration: a primary exploration is performed 
on the graph without any information in its vertices, a secondary exploration is performed on a graph already explored 
and having some data stored in its vertices.
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In the next papers we plan to present results concerning algorithms of graph exploration performed by several 
automata working in parallel. A graph explored can be nondeterministic or even dynamic, changing its structure 
during the exploration.

Keywords: graph learning, graph exploration, graph traversal, undirected graph, directed graph, labyrinth, ordered 
graph, numerated graph, unknown graph, automaton, robot
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Ìåòîäû êëàñòåðèçàöèè OWL-îáúåêòîâ
Проанализированы подходы к распределению OWL-объектов по нескольким группам так, 

чтобы наиболее близкие по смыслу объекты находились в одной группе. Предложен способ 
кластеризации OWL-объектов по их описаниям на естественном языке. Описана область при-
менения этого подхода. Приведен пример использования на практике представленных в статье 
алгоритмов для горизонтального масштабирования семантического хранилища.
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Введение

Использование модели RDF [1] вместо реляци-
онной модели является альтернативным подходом 
к хранению данных. Такой выбор оправдан, когда 
данные не имеют статической схемы. Он может быть 
полезен при интеграции данных из разных источ-
ников. Модель RDF представляется перспективной, 
когда на стадии разработки системы хранения дан-
ных их схема неясна и конфигурируется на других 
этапах жизненного цикла системы. Модель RDF 
предлагает представлять данные в виде RDF-троек:

<субъект, предикат, объект>.

Каждый элемент RDF-тройки характеризуется 
некоторым уникальным идентификатором URI [1]. 
Язык OWL [1] позволяет с помощью RDF-троек опи-
сывать онтологии, включающие в себя классы и 
объекты, и задавать правила логического вывода 
связей между объектами. В ряде задач наличие гиб-
кой схемы данных и использование правил вместо 
хранения всевозможных связей является преиму-
ществом языка OWL и предоставляет возможность 
хранить и обрабатывать данные эффективнее дру-
гих средств.

Семантическим хранилищем будем называть си-
стему, отвечающую за хранение и обработку данных 
в формате RDF и использующую правила логиче-
ского вывода связей между объектами языка OWL. 
Такая система оперирует OWL-объектами. Объект 
OWL идентифицируется с помощью URI и характе-
ризуется набором RDF-троек, являясь в них субъек-
том или объектом. Объекты OWL имеют описание 
на естественном языке, могут быть связаны друг 
с другом с помощью RDF-троек и правил языка 
OWL.

Кластеризация OWL-объектов представляет со-
бой процесс разбиения множества OWL-объектов на 

непересекающиеся группы. Кластеризации OWL-
объектов позволяет решить следующие задачи:

 � горизонтальное масштабирование семантиче-
ского хранилища;

 � визуализация онтологий;
 � создание инструментальных механизмов для 

выделения новых связей.

Горизонтальное масштабирование 
семантического хранилища

Объемы семантических хранилищ растут, и, как 
правило, со временем появляется необходимость 
в повышении их производительности при обработке 
запросов пользователей. В связи с этим актуальным 
становится решение задачи горизонтального масшта-
бирования семантического хранилища [2], а имен-
но — добавление новых серверов c перераспределе-
нием нагрузки между ними. В случае семантического 
хранилища появляется необходимость распределить 
данные из одного такого хранилища в другие, как 
это приведено на рис. 1.

Распределенным семантическим хранилищем бу-
дем называть систему, оперирующую несколькими 
семантическими хранилищами. Масштабирование 
семантического хранилища является актуальной за-
дачей, о чем свидетельствуют результаты, представлен-
ные в работе [3]. Предлагаемый в этой работе метод 
One-Class Clustering Tree характеризует OWL-объекты, 
которые должны быть в семантическом плане связа-
ны друг с другом. Иной подход состоит в разбиении 
хранилища с помощью некоторого "семантического 
хеша", который считается для RDF-троек [4]. Кроме от-
меченных направлений, развивается направление кла-
стеризации данных с использованием онтологий [5]. 
Общим для всех представленных решений является то 
обстоятельство, что они основаны на кластеризации 
графов, которая использует связи между объектами. 
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Визуализация онтологий

Кластеризация OWL-объектов может представ-
лять интерес не только для решения задачи мас-
штабирования. Под визуализацией OWL-онтологии 
будем понимать отображение объектов онтологии 
и связей между ними. Когда OWL-объектов не так 
много, то можно одновременно отобразить все объ-
екты и связи между ними в рассматриваемой про-
блемной области. Однако, если OWL-объектов мно-
го, то необходимо выделить только часть из них. 
Одним из подходов к решению задачи визуализации 
в этом случае является подход, основанный на раз-
биении графа с помощью матричной кластеризации 
по матрице смежности [6].

Создание инструментальных механизмов 
для выделения новых связей

Предварительное разбиение OWL-объектов на 
группы можно использовать для последующего вы-
деления связей, аналогично тому, как это сделано 
для выделения онтологий из текста [7]. Под связя-
ми между OWL-объектами в данном случае пони-
мают наборы RDF-троек, где в качестве субъекта 
выступает URI одного OWL-объекта, а в качестве 
объекта выступает URI другого OWL-объекта. Вы-
деление связей является ключевой задачей, которую 
необходимо решать для интеграции данных разных 
форматов.

Трудности реализации 
существующих решений

Семантические хранилища предназначены для 
обработки SPARQL- запросов. Результатом SPARQL-
запроса являются OWL-объекты, релевантные этому 
запросу. При горизонтальном масштабировании се-
мантического хранилища важно, чтобы результаты 
SPARQL-запросов были корректными. В результате 
разбиения группы OWL-объектов часть связей не-
избежно нарушается. Таким образом, при класте-
ризации OWL-объектов важно как можно меньше 

нарушать связи, используемые при выполнении 
SPARQL -запросов. Далее будем называть такие свя-
зи полезными.

Практически любое семантическое хранилище 
не является статическим. Появляются новые OWL-
объекты, удаляются старые OWL-объекты. Появ-
ляются новые связи между OWL-объектами. После 
кластеризации существующих OWL-объектов, как 
правило, возникает необходимость отнесения новых 
OWL-объектов к той или иной группе.

Под устойчивостью разбиения семантического 
хранилища будем понимать способность уже полу-
ченного его разбиения незначительно меняться при 
незначительном изменении семантического храни-
лища. Если разбиение является недостаточно устой-
чивым, то со временем набор полезных в рассматри-
ваемой проблемной области (далее — полезных), но 
нарушенных этим разбиением связей будет расти. 
Это обстоятельство потребует повторной кластери-
зации. Более устойчивое разбиение является пред-
почтительным, так как позволяет реже проводить 
повторную кластеризацию.

Связи OWL-объектов могут быть представлены 
в виде графа. Найденные существующие решения 
основаны на разбиении графа связей OWL-объектов. 
Как правило, кластеризация OWL-объектов как гра-
фа их связей является оправданной, но существуют 
некоторые ограничения.

Связей не должно быть много. Сложность алгорит-
мов кластеризации графов связей OWL-объектов имеет 
нелинейный характер, поэтому обработка достаточно 
большого числа связей является затруднительной.

Кроме того, при достаточно большой связности 
набор OWL-объектов сложно корректно разбить. 
Любое разбиение будет нарушать большое число по-
лезных связей. В этом случае также не стоит ждать 
устойчивости разбиения при появлении новых связей.

Связей не должно быть мало. Если OWL-объекты 
слабо связаны, то после кластеризации получим 
группы объектов, объединенные вместе почти слу-
чайным образом. Такое разбиение не будет устойчи-
вым при появлении новых связей. Таким образом, 
придется более пристально следить за качеством 
разбиения и часто проводить повторную класте-
ризацию.

Не должно быть много информационного шума. 
Информационным шумом будем называть связи 
OWL-объектов, которые не являются полезными. Та-
кие связи появляются, как правило, неявным обра-
зом, как следствие других связей. Информационный 
шум негативным образом сказывается на разбиении, 
но с ним можно бороться установкой приоритетов 
для связей.

Пример. Рассмотрим книги A и B. Записи A и B 
связаны с городом C, в котором они опубликованы. 
Получается, что объекты A и B связаны неявным 
образом через объект C. Скорее всего, эта связь 
никогда не будет использована для выполнения за-
проса. Аналогично A и B могут быть связаны через 
издательство, год издания, автора, классификатор.

Рис. 1. Схема горизонтального масштабирования
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Как заранее определить какие связи будут исполь-
зоваться, а какие нет? Как определить приоритеты 
связей? Как проверить, что заданные приоритеты 
подходят для кластеризации? Ответы на эти вопросы 
к настоящему времени недостаточно формализованы.

Не должно быть ошибочных связей. Если часть 
связей выделена ошибочно, полученное в результа-
те кластеризации связей OWL-объектов разбиение 
может быть существенно смещенным. При исполь-
зовании механизмов по автоматическому выделению 
связей существует вероятность появления большого 
числа ошибочных связей и информационного шума.

Пример. Рассмотрим библиографические записи 
В1, В2, В3. Записи В1, В2 связаны с классификатором 
С1. Запись В3 связана с классификатором С2, но на 
самом деле запись B2 ошибочно связали c С1, вме-
сто этого В2 должна быть связана с С2. В результате 
ошибки и отсутствия связи В2 и С2 после кластери-
зации получим кластеры, в которых В2 и В3 разде-
лены. Чтобы исправить ошибку, необходимо заново 
проводить кластеризацию.

S-тег

Соблюдение перечисленных ограничений услож-
няется необходимостью подобрать и формализовать 
критерии качества связей, использующихся для кла-
стеризации.

Под предметной областью будем понимать набор 
текстовых документов, связанных по смыслу. В слу-
чаях, когда метод кластеризации с помощью связей 
неприменим, можно использовать кластеризацию 
описаний на естественном языке OWL-объектов по 
предметным областям.

Основой предлагаемого решения является пред-
положение, что разбиение OWL-объектов по пред-
метным областям позволяет сохранить большее 
число полезных связей. В этом случае OWL-объект 
относится к той предметной области, к которой от-
носится его описание.

Задача кластеризации описаний OWL-объектов 
может быть сведена к задаче кластеризации S-тегов, 
выделенных из этих описаний.

Определение. Алфавитом будем называть любое 
конечное непустое множество. Элементы этого мно-
жества называются символами данного алфавита.

Пример. В качестве алфавита может выступать 
алфавит любого естественного языка.

Пусть задан алфавит A.
Определение. Термином алфавита A будем на-

зывать любой конечный непустой набор символов 
алфавита A.

Пример. Слова и словосочетания выбранного ал-
фавита естественного языка являются терминами 
этого алфавита.

Пусть задано множество терминов T алфавита A.
Определение. Любое непустое подмножество T 

будем называть S-тегом на множестве T.
Пример. Таким образом, если выбран естествен-

ный язык с алфавитом A, выбрано множество слов 

и словосочетаний T, то предложения, состоящие из 
терминов множества T, являются S-тегами на мно-
жестве T.

Пусть задано множество S-тегов ST.
Определение. Контекстом термина t T∈  будем 

называть множество

( ){ }| .tContext ct T st ST t st ct st= ∈ ∃ ∈ ∈ ∧ ∈

Пример. Контекстом слова или словосочетания 
являются слова или словосочетания, встретившие-
ся с ним в одном предложении. Термины, которые 
имеют слишком большой контекст, как правило, не 
несут смысловой нагрузки, например, такими тер-
минами являются стоп-слова.

Определение. Пусть t T∀ ∈  задано множество 
,tR T⊂  такое, что .tt R∈  Множество Rt будем на-

зывать множеством сужений термина t ∈ T.
Пример. Для каждого слова или словосочетания 

можно задать множество его синонимов и гипони-
мов. Гипонимом принято называть слово, выража-
ющее частную сущность по отношению к другому, 
более общему понятию.

Определение. Расширениями термина t T∈  будем 
называть множество

{ }11 | .t tE t T t R= ∈ ∈

Пример. Для каждого слова или словосочетания 
можно задать множество его синонимов и гиперо-
нимов на основе заданных множеств синонимов и 
гипонимов других слов. Гиперонимом принято на-
зывать слово, выражающее общую сущность по от-
ношению к другому, более частному понятию. Если 
слово w1 имеет в своем множестве сужений слово w2, 
то слово w1 для слова w2 является либо синонимом, 
если 

21 ,ww R∈  либо гиперонимом.
Определение. Классом термина t T∈  будем на-

зывать множество

( ){ }| .t tClass st ST t st tr R tr st= ∈ ∈ ∨ ∃ ∈ ∧ ∈

Пример. Рассмотрим некоторое слово или словосо-
четание w1 естественного языка с алфавитом A. Тогда 
классом w1 будет являться множество всех предложе-
ний, в которых встретилось сужение для w1.

Определение. Cужениями S-тега st ST∈  будем 
называть множество

( ){ }| .st tR str ST t t st str Class= ∈ ∀ ∈ → ∈

Пример. У каждого слова существует набор слов, 
являющихся эквивалентными или более узкими по 
смыслу. То же самое может быть характерно и для 
предложений. Рассмотрим предложение s1, оно яв-
ляется сужением для предложений, состоящих из 
более общих терминов.

Пусть задано множество объектов O.
Пример. В качестве объектов O могут выступать 

описания OWL-объектов.
Пусть st ST∀ ∈  задано множество .stO O⊂
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Пример. В качестве Ost для предложения st могут 
быть взяты описания OWL-объектов, из которых вы-
делено предложение st.

Определение. Классом S-тега st будем называть 
множество:

( ){ }| .st st st rstClass o O o O str R o O= ∈ ∈ ∨ ∃ ∈ ∧ ∈

Пример. Аналогично тому, как слову можно по-
ставить в соответствие набор предложений, в кото-
рых это слово встречается, так и предложению можно 
поставить в соответствие описания OWL-объектов, 
в которых встречаются сужения этого предложе-
ния. Предложение, для которого рассматривается 
его класс, может не содержаться в описании OWL-
объекта, но существует более узкое по смыслу пред-
ложение, выделенное из описания OWL-объекта. 
Поэтому можно считать, что это предложение тоже 
характеризует это описание OWL-объекта.

На рис. 2 представлена визуализация связей меж-
ду терминами, S-тегами и объектами. Явно указа-
но, что объект  23 .SO Class∈  Кроме того, объекты 

21 SO Class∈  и 22 ,SO Class∈  так как 21 .SS R∈  Объ-
ект 24 ,SO Class∉  так как 23 .SS R∉  Это следует из 
того, что термин T2 и термины из 2TR  не включены 
в S-тег S3.

Рис. 2. Взаимодействие терминов, объектов и S-тегов

Кластеризация S-тегов

Под кластеризацией S-тегов будем понимать 
разбиение S-тегов на группы близких друг к другу 
S-тегов.

Если термин имеет слишком большой контекст, 
то он слабо подходит для использования при кла-
стеризации S-тегов, так как является плохим отли-
чительным признаком.

Поэтому множество терминов

{ }| _tt T Context Context Limit∈ >

будет исключено из T. Некоторый заданный параметр 
Context_Limit обозначает максимально допустимый 
размер контекста. Фильтрация терминов с большим 
контекстом позволяет решить проблему часто встре-
чающихся слов. Служебные термины всегда имеют 
большой контекст, а ключевые термины, которые 

тоже часто встречаются, имеют значительно мень-
ший контекст. Подобный подход позволяет убрать 
общие термины, отделив их от ключевых терминов.

Используя множество расширений Et для терми-
на t T∈  и S-тега ,st ST∈  таких, что ,t st∈  можно 
посчитать степень 

tstw  термина t в S-теге st. Если 
,tst Class∉  то 0,

tstw =  иначе

1
max .

t
tt

st
tt st t E tt

w
E∈ ∧ ∈

=

Степень термина характеризует вклад, который 
вносит термин в смысл S-тега. Если термин не яв-
ляется расширением ни одного из терминов, вклю-
ченных в этот S-тег, то степень термина в этом теге 
можно считать равной нулю. Если термин является рас-
ширением некоторого термина, включенного в S-тег, то 
чем больше таких терминов, тем меньше должна быть 
степень каждого из них. При этом если термин является 
расширением нескольких терминов, включенных в S-тег, 
то его степенью должна стать максимальная степень.

Поставим S-тегу st в соответствие вектор stv  
размерности |T |, где каждой компоненте вектора 

ti

st
i stw=v  соответствует .it T∈

Множество таких векторов будем обозначать V. 
Таким образом, можно свести задачу кластеризации 
множества S-тегов к задаче кластеризации векторов 
в евклидовом пространстве.

Приняв мерой близости S-тегов st1 и st2 меру 
Евклида, получим:

 � чем больше элементов во множестве

{ }1 2 2 1| ,t t t tt T st Class st Class st Class st Class∈ ∈ ∧ ∉ ∨ ∈ ∧ ∉

тем больше расстояние между st1 и st2;
 � чем больше ( )1 2 ,

t tst stw w−  тем больше рассто-
яние между st1 и st2.

Метод кластеризации k-means++ [8] за линей-
ное время способен разбивать множество векторов V. 
Более близкие по евклидовой мере векторы при этом 
с большей вероятностью оказываются в одном кластере.

Таким образом, с помощью k-means++ можно раз-
бить множество S-тегов на N групп.

Чтобы оценить качество полученной кластериза-
ции, могут быть использованы следующие метрики:

 � средняя косинусная мера сходства векторов 
кластеров (Q1);

 � среднее число ненулевых признаков в векторах 
кластеров (Q2);

 � среднее число признаков, по которым пере-
секаются векторы кластеров (Q3);

 � средняя частота признаков, по которым пересека-
ются векторы кластеров, выраженная в процентах (Q4).

Кластеризация OWL-объектов
Умея проводить кластеризацию S-тегов, можно про-

вести кластеризацию OWL-объектов. Будем обозначать 
множество OWL-объектов множеством объектов O. Для 
этого необходимо из описаний OWL-объектов выделить 
S-теги.
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Способы выделения S-тегов из описания следу-
ющие:

 � разбить текст на предложения, которые будут 
являться S-тегами;

 � разбить текст на абзацы, которые будут яв-
ляться S-тегами;

 � использовать информацию о ключевых словах 
текста, выделять в S-тег только часть предложения 
или абзаца.

Получив множество S-тегов и проведя их кла-
стеризацию, получим N кластеров Clusters. Каждому 
кластеру c Clusters∈  соответствует вектор его центра 

,cv  где 
ic

v  является i-й ненулевой компонентой век-
тора .cv  Необходимо распределить OWL-объекты из 
множества O по этим кластерам.

Каждый OWL-объект o O∈  можно отнести 
в кластер ,c Clusters∈  где будет максимальным 
число { }| .stst st c o Class∈ ∧ ∈  Если существуют не-
сколько кластеров-претендентов, выбирают кластер 

,c Clusters∈  имеющий n ненулевых компонент, для 
которого минимальным является среднеквадратиче-
ское отклонение компоненты вектора :cv

2

1 1

1 1
.

i j

n n

c c c
i j

K
n n= =

⎛ ⎞
⎜ ⎟= −
⎜ ⎟
⎝ ⎠

∑ ∑v v

Значение Kc меньше для тех кластеров, центры 
которых имеют ненулевые компоненты, слабо от-
личающиеся друг от друга. В противном случае кла-
стер содержит много векторов, слабо похожих друг 
на друга. Такое может произойти, например, когда 
обобщающее свойство некоторого термина в кла-
стере было преувеличено. Величина Kc позволяет 
"штрафовать" такие кластеры.

Пример использования описанных 
алгоритмов

В качестве демонстрации эффективности и прак-
тической пользы описанных алгоритмов была про-
ведена кластеризация 3 млн библиографических 
записей Британской Национальной Библиотеки [9]. 
В данном случае существующие методы кластери-
зации не подходят, так как рассматриваемые OWL-
объекты слабо связаны. В то же время кластеризация 
OWL-объектов может:

 � улучшить визуализацию OWL-объектов, ото-
бражая рядом объекты, описания которых близки;

 � способствовать выделению связей между OWL-
объектами;

 � помочь распределить объекты по разным храни-
лищам с учетом добавления новых связей в будущем.

Было получено 6 млн S-тегов, содержащих 90 тыс. 
терминов английского языка. В качестве словаря ги-
понимов и синонимов был использован WordNet [10].

Объекты OWL были разбиты на N = 10 кластеров.
Порог фильтрации терминов был выбран 1 %. 

Оценки качества:
 � Q1 около 0,35;
 � Q2 около 50 000;

 � Q3 около 30 000;
 � Q4 около 0,007 %.

Пример. В качестве примера того, как были свя-
заны S-теги, можно рассмотреть S-теги, отнесенные 
в один кластер:

1) Discovering Mathematics: Bk. 1 (Harold Alan Shaw, 
Frances E. Wright);

2) Discovering Mathematics: Bk. 2: Investigations and 
Projects (Nigel Peace);

3) Discovering Mathematics 2: a Course for Secondary 
Schools (H. A. Wright, F. E. Shaw).

Первый и второй S-теги относятся к близким по 
смыслу библиографическим записям, имеющим раз-
ных авторов, разное время и место издания. Первый и 
третий S-теги также относятся к близким по смыслу 
библиографическим записям, но имеют одинаковых 
авторов, причем третий S-тег относится к имеющей 
ошибку в написании авторов библиографической за-
писи. При более глубоком анализе кластеров могли 
бы быть выделены связи между этими книгами.

Заключение
Рассмотрены подходы к кластеризации OWL-

объектов. Продемонстрирована практическая значи-
мость и актуальность решения этой задачи. Представле-
ны вопросы, которые решают с помощью кластеризации 
OWL-объектов. Существующие решения используют 
связи между OWL-объектами, что приводит к ряду огра-
ничений, которые не позволяют считать эти решения 
универсальными. С помощью предложенного авторами 
подхода можно обойти часть таких ограничений.

Для осуществления кластеризации описана мо-
дель S-тега, позволяющая использовать синонимы 
и гипонимы. Представлен алгоритм кластеризации 
S-тегов с демонстрацией возможностей модели.

В качестве примера использования предложенно-
го подхода была проведена кластеризация множества 
OWL-объектов, обладающего небольшим числом 
связей. К выбранному множеству неприменимы су-
ществующие методы кластеризации, использующие 
связи между OWL-объектами.

В рамках дальнейших исследований планируется 
реализация системы индексирования и поиска для 
S-тегов, а также изучение способов автоматического 
выделения S-тегов из текста.
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This paper is devoted to solving the problem of clustering OWL-objects. The popularity and the relevance of this 
problem are demonstrated in the article. The solution to the problem is also suitable for tasks such as semantic 
repository scaling, semantic data visualization and extraction of links between OWL-objects. Existing solutions use 
links between OWL-objects, but there are several limitations. Therefore, these solutions are not universal. Proposed 
approach overcomes some of these limitations.

Model of S-tag has been introduced in this paper. S-tag allows one to use any thesaurus to add semantics into 
the classic clustering process. The S-tag clustering algorithm has been introduced here with a demonstration model 
features. A natural language sentence is the implementation of the S-tag model. Sentences of the OWL-object de-
scription can be used as S-tags attached to the OWL-objects. OWL-objects can be distributed across clusters of their 
S-tags. This approach is suitable when the separation of objects depends on the semantics of OWL-object descriptions.

A set of OWL-objects with a small number of links has been clustered as an example of this approach. The clus-
tering of this set makes fi nding of new links between OWL-objects possible. This set can’t be clustered by existing 
solutions which use links between OWL-objects.

It is planned to implement of S- tags and search engine indexing. Algorithms for the qualitative detection and ex-
traction of tags in the text have to be also developed. In addition, there are plans for further studying of the properties 
of the S-tag model and the possibility of using this model in other areas.
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Рассмотрены частотные свойства действия группы Джевонса на булевы функции. Приве-
дено доказательство сохранения частотных и/или эквивалентных частотным (энтропийным) 
характеристикам информационных объектов во всех их допустимых алфавитах одновременно, 
а также доказательство существования канонического разложения любого элемента группы 
Джевонса. Предложено использование этих свойств для решения ряда сложных математиче-
ских задач (уравнений) действия группы Джевонса и ее подгрупп на множестве булевых функ-
ций. Показаны методы формирования некоторых информационных объектов с одинаковыми 
и/или эквивалентными частотными (энтропийными) характеристиками во всех их допустимых 
алфавитах одновременно. Полученные информационные объекты могут использоваться для 
анализа и модификации алгоритмов обработки информации.

Ключевые слова: энтропия, действие группы на множестве, частотный анализ, группа 
Джевонса, булевы функции

Введение1

Многие алгоритмы обработки информации (или 
информационных объектов, далее — ИО) основаны 
на статистических методах [1, 2]. Энтропия [3], как 
оценка, является характеристикой как входных ИО 
таких алгоритмов, так и выходных. Некоторые алго-
ритмы используют не только энтропию, но и более 
детальные оценки — частоты символов. Информа-
ционный объект может быть построен на различных 
алфавитах. В частности, ИО длины, кратной степени 
двойки, может быть построен на алфавите из одного, 
двух, четырех, восьми и т. д. символов. Построение 
ИО с одинаковыми частотными характеристиками 
во всех допустимых его алфавитах одновременно 
является сложной задачей.

Информация в современных персональных ЭВМ 
представлена преимущественно в бинарном виде. 
Специальные методы кодирования позволяют уста-
новить инъекцию ИО произвольной длины в ИО 
длины, кратной степени двойки. При таком коди-
ровании появляется естественная биекция между ИО 
длины, кратной степени двойки, и булевой функ-
цией (далее — БФ) [4, 5]. Номера битов в двоичном 
виде фактически являются аргументами БФ, а биты 
ИО — значениями. Некоторые виды преобразований 
БФ сохраняют частотные характеристики соответ-

* Работа выполнена при поддержке гранта Президента 
РФ (проект МД-3952.2015.9).

ственных им ИО. Такими преобразованиями явля-
ются отрицания и/или перестановки аргументов БФ. 
Оба множества действующих элементов (отрицаний 
и перестановок аргументов) описываются группами 
инвертирования [4] и перестановок переменных [6]. 
Совместно отрицания и перестановки аргументов 
БФ описываются более крупной структурой — груп-
пой Джевонса [4]. Структурно она является полупря-
мым произведением указанных групп [7].

Цель настоящей статьи: исследовать зависимость 
частотных характеристик информационных объек-
тов от действий на соответственные им булевы функ-
ции элементами группы Джевонса. Эти свойства 
(зависимые частотные характеристики) могут быть 
положены в основу методов генерации ИО, облада-
ющих одинаковыми частотными и спектральными 
распределениями во всех их допустимых алфавитах 
одновременно. Указанные частотные свойства по-
зволяют исследовать действия группы Джевонса на 
множестве БФ. Это позволяет решать [8, 9] некото-
рый класс труднорешаемых математических задач, 
описанных в работах [10—12].

В заключение даются оценки эффективности 
генерации таких информационных объектов. При-
кладные результаты рассматриваемого теоретическо-
го аппарата могут быть использованы для анализа 
и оптимизации параметров алгоритмов обработки 
информации, реализованных в различных инженер-
но-технических решениях [2, 13].
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Определения и обозначения
Пусть n — целое неотрицательное число, k = 2n, 

i, j — целые неотрицательные индексы (счетчики), 
не превосходящие k.

Определим E = {0, 1} — множество, состоящее 
из двух элементов. Декартово произведение этого 

множества на себя определим как .n

n

E E E= × ×�����	  

Элементом такого множества будет бинарный вектор 
(далее — БВ). Для его координат будем использовать 
числовую нотацию L2R (left to right), т. е. большие 
координаты находятся левее. Обозначим произволь-
ный элемент множества как ,nx E∈  { }1 0,  ..., .nx x x−=  
Для векторов-аргументов БФ также будем применять 
нотацию L2R.

Булева функция n аргументов ( )1 2 1 0, ,  ..., ,n nf x x x x− −  
реализует отображение nE E→  [4]:

( ) ( ) ( ) ( ){ }

( ) ( )
0

1 2 1 0
1

11 11 , 11 10 ,  ..., 00 01 , 00 00 ,

, ,  ..., , , 2 .

f

i
f n n ij

i n

y

f f f f

y f x x x x j x− −
= −

=

=

= = ∑

… … … …  (1)

Пусть БФ задана через таблицу истинности [5]. 
Если однозначно определить порядок следования 
аргументов, то каждой БФ можно поставить в соот-
ветствие БВ yf (1) длины k (столбец значений).

Определение 1. Алфавит Ai — множество, постро-
енное как декартово произведение 2 .

i

E
Бинарный вектор yf может быть разбит на сим-

волы в любом из алфавитов Ai, где i пробегает все 
значения [0; n]. При этом разбиение начинается 
с первого значения yi, и символы не перекрываются. 
Длина yf (число символов) в каждом из алфавитов 
определяется как li = 2n–1.

Определение 2. Символ алфавита — элемент алфа-
вита Ai, встречаемый в векторе yf.

Определение 3. Частота символа — число случаев 
встречи заданного символа из алфавита Ai в векто ре yf.

Определение 4. Частотное распределение yf (спектр) 
над алфавитом Ai — отношение ( ) [ ]0; ,i f iQ y A k⊂ ×  т. е. 
множество пар символ—частота.

Определение 5. Спектральное распределение yf 
над алфавитом Ai — отношение ( ) [ ] [ ]0; 0;i fR y k k⊂ ×  
(производное множество от Qi(yf)), элементы которо-
го показывают, как часто повторяются частоты в yf. 
В элементе отношения сначала указывается частота 
из Qi(yf), а затем число различных символов, обла-
дающих такой частотой в yf.

Группу инвертирования переменных (или группу 
линейных сдвигов [4]) обозначим как ( ), .n

nE E= ⊕  
Группу перестановок переменных (симметрическую 
группу [6]) обозначим как Sn. Группу Джевонса обо-
значим как Dn = En � Sn [4]. В силу специфики целе-
вых объектов условимся, что симметрическая группа 
действует на множестве чисел [0; n – 1].

Множество булевых функций от n аргументов 
будем обозначать как B(n).

Каноническое разложение элемента 
группы Джевонса

При действии элементами группы Джевонса на 
БФ частотные и спектральные распределения экви-
валентных им БВ преимущественно сохраняются. 
Далее для удобства будем подразумевать эквивалент-
ность БФ и БВ. Поведение частотных и спектральных 
распределений БФ при действии элементов группы 
Джевонса зависит от самого элемента. Следующие 
лемма и теорема позволяют разложить элемент груп-
пы Джевонса так, чтобы была возможность манипу-
лировать частотными и спектральными распределе-
ниями БФ. Такое разложение единственно, и перебор 
его множителей позволяет однозначно перебрать все 
элементы группы Джевонса. Далее по тексту будем 
называть такое разложение каноническим. Перед 
доказательством леммы и теоремы потребуется ряд 
определений из работы [14], описывающих механизм 
действия симметрической группы на БВ.

Важно разделять групповую операцию в симме-
трической группе и ее действие на БВ. Эмпирически 
показано, что для задач действия группы Джевонса 
на БФ удобно задавать гомоморфизм внешнего полу-
прямого произведения группы Джевонса из симме-
трической группы в группу автоморфизмов группы 
инвертирования переменных через само действие 
элемента на БФ. Такое действие может быть задано 
не единственным способом. Эмпирически показано, 
что можно выделить два набора действий: типа А и 
типа Б. Оба типа действий выражаются друг через 
друга. При действии элемента группы Джевонса на 
БВ предпочтителен тип А [14], но при действии на 
БФ — тип Б [14]. Поэтому невозможно выделить какой-
то один тип действий как основной, а второй — как 
сводимый к нему. В то же время разработчик может 
выбирать тип действия по своему усмотрению в за-
висимости от решаемой задачи.

Действием типа А элемента группы nSπ ∈  на 
БВ nx E∈  будем называть вычисление результата 

nx E′ ∈  по следующему правилу: в верхней строке 
подстановки находятся "старые" индексы, а в нижней 
строке — "новые":

 ( ) .iix xπ′ =  (1.А)

Действием типа Б элемента группы nSπ ∈  на 
БВ nx E∈  будем называть вычисление результата 

nx E′ ∈  по следующему правилу: в верхней строке 
подстановки находятся "новые" индексы, а в нижней 
строке — "старые":

 ( ).i ix xπ′ =  (1.Б)

Отсюда получим два представления группы Дже-
вонса для 0 1, nz z E∈  и 0 1, :nSπ π ∈

 ( ) ( ) ( )1
0

0 0 1 1 0 0 11 ,z z z z
−ππ π = π π  (2.А)

 ( ) ( ) ( )1
0

0 0 1 1 0 1 01 .z z z z
−ππ π = π π  (2.Б)
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Элемент группы Джевонса содержит в себе подста-
новку. Чтобы получить каноническое представление 
элемента, необходимо использовать специфичное раз-
ложение подстановки. При этом известных результатов 
о разложении подстановки на транспозиции в общей 
теории [6, 7] недостаточно, потому что в них не учи-
тывается взаимный состав элементов транспозиций.

Лемма 1 (О монотонном представлении подстановки). 
Пусть k есть количество независимых циклов, вклю-
чая циклы длины 1, нетривиальной подстановки π 
группы Sn степени n. Тогда она может быть един-
ственным образом представлена как произведение 
из n – k транспозиций следующего вида:

( )( ) ( )( ) ( )( )
( )( ) ( )( )

0

1

1 1 1
0 0 0

1 1
1 1 2

0, 0 , ,

, 2, 2 ,

i i

i n

i i i i

i i n n

− − −

− −
−

π = π π π

π − π −

� � �

� �

причем 0 10  1.i i i n< < < −m  В произведение включа-
ются только транспозиции, соответствующие точкам 

( ):i i iπ ≠  и ( )1 .ii i−< π  Промежуточные подстановки 
вычисляются рекурсивно как ( )( )1

1 , ,i i ii i−
+π = π π  при 

этом 0 .π = π
Доказательство. Представим подстановку в виде 

таблицы ( )
i

i
⎛ ⎞

π = ⎜ ⎟π⎝ ⎠

… …
… …

, и пусть ( ) .i i≠ π  Подста-

новка раскладывается в произведение независимых 
циклов, в один из которых входит точка i. Тогда 
верно представление: 

( ) ( ) ( )( ) ( )1, , , , ,i i i−π = π π… … … … … …

или в виде таблицы 

( )
( )

1
.

i i

i i

−⎛ ⎞π
π = ⎜ ⎟⎜ ⎟π⎝ ⎠

… … …
… … …

Определим произведение [ ] ( )( )1, ,i i i−ρ π = π π  и вы-
числим его:

( )
( )

( )
( )

( )
( )

1 1

1

1
,

i i i i

i ii i

i i

i i

− −

−

−

⎛ ⎞ ⎛ ⎞π π⎜ ⎟ =⎜ ⎟⎜ ⎟⎜ ⎟ ππ ⎝ ⎠⎝ ⎠
⎛ ⎞π

= ⎜ ⎟⎜ ⎟π⎝ ⎠

… … … … … …
… … …… … …

… … …
… … …

 

или в виде цикловой структуры

[ ] ( ) ( ) ( )( ) ( )1, , , , .i i i−ρ π = π π… … … … … …

Тогда верны следующие утверждения: имеет место 
тождество [ ]( ),i i iρ π ≡  и, в случае ( ) ,i iπ ≠  длина 
одного из циклов [ ],iρ π  на единицу меньше, чем π.

Для удобства примем, что π0 = π и [ ]1 , .i ii+π = ρ π  

Откуда ( )( )1
1 ,i i ii i−

+π = π π  или ( )( )1
1, .i i ii i−

+π = π π  
Последнее соотношение позволяет представить под-
становку как произведение транспозиции, двигаю-
щей точку i, и остаток, стабилизирующий ее. Каж-

дый цикл длины l > 1 исходной подстановки рас-
кладывается на произведение из l – 1 транспозиций 
независимо от других циклов. Откуда общее число 
транспозиций в произведении будет равно сумме 
длин всех циклов за вычетом их числа, т. е. n – k.

Запустим рекурсию по всем значениям i начиная 
с нуля:

( )( ) ( )( ) ( )( )
( )( ) ( )( ) ( )( )

1 1 1
0 0 1 0 1 2

1 1 1
0 1 2 1

0, 0 0, 0 1, 1

0, 0 1, 1 2, 2 .n nn n

− − −

− − −
− −

π = π π = π π π =

= π π − π − π

…

…

Так как на каждом шаге рекурсии длина какого-
то из циклов уменьшается на единицу (или не из-
меняется, но тогда текущая точка неподвижна в ис-
ходной подстановке), то в πn–1 неподвижными будет 
n – 1 точек, т. е. тривиальная подстановка. Откуда 
получаем разложение

( )( ) ( )( ) ( )( ) ( )( )1 1 1 1
0 1 20, 0 1, 1 , 2, 2 ,i ni i n n− − − −

−π = π π π − π −… …

из которого нужно убрать тождественные части вида 
1i i+π ≡ π . Транспозиция является инволюцией, и по-

этому порядок точек в цикле не важен, тогда для 
наглядности пусть ( )1 .ii i−< π  Единственность раз-
ложения следует из построения. Что и требовалось 
доказать.

Например, для n = 8, p ∈ S8:

 ( ) ( ) ( )
76543210

7, 4, 3 6, 2, 1, 5 0
42637150

⎛ ⎞
π = =⎜ ⎟

⎝ ⎠
всего циклов k = 3. Всего транспозиций в произве-
дении будет n – k = 5. Для удобства представления 
сведем шаги рекурсии в таблице.

В результате вычислений по данным этой таблицы 
получим разложение ( ) ( ) ( ) ( ) ( )1, 2 2, 6 3, 4 4, 7 5, 6 .π =

Пусть 1 0,  ..., ,  ..., , ,n i nb b b z E− ∈  причем bi = 
= {0, ..., 0, ..., zi, ..., 0, ..., 0},  т. е. содержит на позиции 
i значение координаты i БВ z, а на остальных — нули.

Теорема 1 (О каноническом представлении элемента 
группы Джевонса). Любой элемент группы Джевонса 
( ) nz Dπ ∈  представим единственным образом в виде 
произведения:

( )( )( ) ( )( )
( )( ) ( )( ) ( )( )

1 1

0 0

1 1 1

0 0 0

1

0 ,

n n i i

i i i i

b n j b i j

b ij b i j b j

− −− � �

� � �

где 0 10    1.i i i n< < −m m  Элементы симметрической 
группы ( ), :   i ii j i jm  имеют порядок не более 2 и, в 
случае транспозиции, соответствуют разложению 
по лемме 1 (для типа А будет π–1 и для типа Б — π).

Доказательство. Вычислим указанное в условии 
произведение. Элемент группы En первой пары про-

изведения будет равен ( ) 1
11,

1 2
nn j

n nb b
−

−−
− −  независимо от 

типа (по формуле (2.А) или (2.Б)). Из условия 
0 10    1i i i n< < −m m  (условие монотонности для под-

становки) верно, что ( ) 1
11,

22 ,nn j
nnb b

−
−−

−− =  и элемент En 
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первой пары произведения будет равен bn–1bn–2. Дру-
гими словами, при вычислении произведения слева 
направо подстановки в силу монотонности действу-
ют тривиально на соответствующие БВ. Значит, 
в рамках всего произведения будет сформирован z.

Результирующая подстановка будет по-разному 
определяться для типа А и типа Б. Для типа Б 
(по формуле (2.Б)) получим ( ) ( )2 12, 1, ,n nn j n j− −− −  
и в рамках всего произведения будут собираться (без 
циклов длины один) транспозиции справа налево, 
что в итоге даст разложение по лемме 1. Для типа А 
будет аналогичное разложение, но записанное в об-
ратном порядке. Так как произведение составлено 
из транспозиций, обратный порядок описывает раз-
ложение подстановки π–1.

Так как z представляется через порождающие 
единственным образом и монотонное представление 
подстановки π по лемме 1 единственно, то это влечет 
единственность канонического разложения (zπ). Что 
и требовалось доказать.

Частотные свойства действия группы 
Джевонса на БФ

Каноническое разложение элемента группы 
Джевонса по теореме 1 позволяет действовать мно-
жителями этого разложения на БФ. Определим 

1 0,  ..., ,n
nc c E− ∈  причем каждый сi имеет на позиции 

i значение 1, а на остальных — 0, т. е. все множе-
ство ci представляет собой порождающее множество 
группы En.

Теорема 2 (Об инвариантности частотных спек-
тров при действии En). Если элемент i nc E∈  дей-
ствует на БФ ( ),f B n∈  то частотные распределения 
БВ yf  инвариантны относительно этого действия 
для алфавитов [ ]: , 0; 1iA i i i n′ ′ ≤ ∈ − , а спектральные 
распределения yf инвариантны относительно этого 
же действия для алфавитов Ai.

Доказательство. Элемент ci, действуя на БФ ( ),f x  
фактически реализует эквивалентное действие ,ci

fy
π

 
где .

ic kSπ ∈  Рассмотрим цикловую структуру под-
становки .

ic
π  Во-первых, реализуется инверсия 

{ }1 0,  ..., ,  ..., ,ic
n ix x x x−=  и тогда верно ( ) ,

i
i

ccx x=  и, 
как следствие, 

ic
π  — инволюция и все точки под-

становки подвижны. Поэтому вся подстановка со-
стоит из 2n–1 независимых циклов длины 2 вида 

{ } { }( )1 0 1 0,  ..., ,  ..., , ,  ..., ,  ..., .n i n ix x x x x x− −  Во-вторых, 
инверсия координаты аргумента есть фактически 
арифметическое сложение вида ( ), 2ix x +  в случае 
0 1→  (в случае 1 0→  — арифметическое сложение 
вида ( )2 ,ix x+  — т. е. то же самое). Поэтому сохра-
няется взаимное положение точек подстановки или 
пара ,x x′  перейдет в пару 2 ,ix +  2ix′ +  в подмно-
жествах точек числом 2i. При этом символы алфави-
тов вплоть до Ai не меняются, а лишь переставляют-
ся в yf. Как следствие, частотные распределения yf  
для этих алфавитов инвариантны относительно дей-
ствия. В-третьих, каждый символ алфавита с индек-
сом больше i (обозначим как i i′ > ) может рассма-
триваться как упорядоченная комбинация символов 
алфавита Ai, так как размер каждого символа любо-
го алфавита iA ′  кратен размеру символа алфавита Ai. 
Размер такой комбинации будет 2 2 2 ,i i i i′ ′−=  т. е. 
степень двойки. Действие элемента ci приводит 
к тому, что меняются местами четные и нечетные 
символы алфавита Ai, тем самым выполняется одна 
и та же перестановка символов в каждой упорядо-
ченной комбинации (в каждом символе) любого ал-
фавита .iA ′  Так как перестановка одна и та же, то 
фактически выполняется биекция символов любого 
алфавита iA ′  на какие-то другие символы этого же 
алфавита. Поэтому, независимо от выбора ,i′  спек-
тральные распределения для yf инварианты для i i′ >  
относительно действия. Из инвариантности частотных 
распределений следует инвариантность спектральных 

Шаги рекурсии вычисления представления подстановки

Индекс 
шага

Шаг рекурсии Транспозиция

0, 1 ( ) ( )1 0 7, 4, 3 6, 2, 1, 5π ≡ π ≡ π = ( )( ) ( )1
11, 1 1, 2−π =

2 ( ) ( ) ( )2 1
76543210 76543210 76543210

1, 2 7, 4, 3 6, 2, 5
76543120 42637150 42637510

⎛ ⎞ ⎛ ⎞ ⎛ ⎞
π = π = = =⎜ ⎟ ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ( )( ) ( )1
22, 2 2, 6−π =

3 ( ) ( ) ( )3 2
76543210 76543210 76543210

2, 6 7, 4, 3 6, 5
72543610 42637510 45637210

⎛ ⎞ ⎛ ⎞ ⎛ ⎞
π = π = = =⎜ ⎟ ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ( )( ) ( )1
33, 3 3, 4−π =

4 ( ) ( ) ( )4 3
76543210 76543210 76543210

3, 4 7, 4 6, 5
76534210 45637210 45673210

⎛ ⎞ ⎛ ⎞ ⎛ ⎞
π = π = = =⎜ ⎟ ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ( )( ) ( )1
44, 4 4, 7−π =

5, 6 ( ) ( )5 3
76543210 76543210 76543210

4, 7 6, 5
46573210 45673210 75643210

⎛ ⎞ ⎛ ⎞ ⎛ ⎞
π = π = = =⎜ ⎟ ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ( )( ) ( )1
55, 5 5, 6−π =
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распределений yf для   .i i′ m  Что и требовалось до-
казать.

Энтропия является функцией, зависящей только 
от частот, а не от символов частотного распределе-
ния. Значение частот и их количество определяются 
спектральным распределением, поэтому верно след-
ствие.

Следствие 1. Энтропия БВ yf инвариантна во всех 
алфавитах [ ], 0; 1iA i n∈ −  относительно действия лю-
бого элемента En на БФ f.

Теорема 3 (Об инвариантности частотных спек-
тров при действии Sn). Если транспозиция ( ), ,ni j S∈  

[ ], 0; 1 :i j n i j∈ − <  действует на БФ ( ),f B n∈  то ча-
стотные распределения БВ yf  инвариантны отно-
сительно этого действия для алфавитов :   ,iA i i′ ′ m  
а спектральные распределения yf инвариантны от-
носительно этого же действия для алфавитов iA ′  и 

: .jA j j′ ′ >
Доказательство. Транспозиция ( ), ,i j  дей-

ствуя на БФ ( ),f x  фактически реализует эк-
вивалентное действие ( ), ,i j

fy
π

 где ( ), .ki j Sπ ∈  Рас-
смотрим цикловую структуру подстановки ( ), .i jπ  

Во-первых, реализуется перестановка координат 
( ) { },

1 0,  ..., ,  ..., ,  ..., ,i j
n i jx x x x x−=  и тогда верно 

( )( )( ),, i ji jx x=  и, как следствие, ( ),i jπ  — инволюция, 

и только половина точек подстановки подвижны (где 
i jx x≠ ). Поэтому вся подстановка состоит из 2n–2 

независимых циклов длины 2 вида

{ } { }( )1 0 1 0,  ..., ,  ..., ,  ..., , ,  ..., ,  ..., ,  ..., .n j i n i jx x x x x x x x− −

Во-вторых, транспозиция координат аргумента 
есть фактически арифметическое сложение вида 

( ), 2 2j ix x − +  в случае xi = 0, xj = 1 (иначе, если 
xi = 1, xj = 0, то вида (x + 2  j – 2 i, x)) или тривиальное 
преобразование в случае xi = xj. Поэтому сохраняет-
ся взаимное положение точек подстановки или пара 

,x x′  перейдет в пару 2 2 ,j ix − +  2 2j ix′ − +  в под-
множествах точек числом 2i. При этом символы ал-
фавитов вплоть до Ai не меняются, а лишь перестав-
ляются в yf. Как следствие, частотные распределения 
yf для этих алфавитов инвариантны относительно 
действия. В-третьих, каждый символ алфавита с ин-
дексом больше i (обозначим как :  i j i i′ ′ >l ) может 
рассматриваться как упорядоченная комбинация 
символов алфавита Ai, так как размер каждого сим-
вола любого алфавита iA ′  кратен размеру символа 

алфавита Ai. Размер такой комбинации будет 

2 2 2 ,i i i i′ ′−=  т. е. степень двойки. Вплоть до алфави-

та Aj включительно упорядоченные комбинации сим-
волов Ai будут отображаться в общем случае не вза-
имно однозначно, потому что перестановка будет 
менять качественный состав комбинации (изменять 
символы алфавита Ai) и, как следствие, не будет вза-

имной однозначности символов .iA ′  Начиная с ал-
фавита ,jA ′  где ,j j′ >  упорядоченные комбинации 
символов Ai отображаются уже взаимно однозначно, 
потому что перестановка фактически реализуется 
над множеством символов алфавита Ai внутри сим-
волов алфавитов Aj+1 и, как следствие, алфавитов 
с большим индексом. Фактически выполняется биек-
ция символов любого алфавита jA ′  на какие-то другие 
символы этого же алфавита. Поэтому, независимо от 
выбора ,j′  спектральные распределения для yf ин-
варианты для j j′ >  относительно действия. Из ин-
вариантности частотных распределений следует ин-
вариантность спектральных распределений yf  для 

  .i i′ m  Что и требовалось доказать.
Энтропия является функцией, зависящей только 

от частот, а не от символов частотного распреде-
ления. Значение частот и их число определяются 
спектральным распределением, поэтому верно пред-
ставленное ниже следствие.

Следствие 2. Энтропия БВ yf инвариантна для 
алфавитов индексов до i  включительно и боль-
ше j относительно действия транспозиции ( ), ,i j  

[ ], 0; 1 :i j n i j∈ − <  группы Sn на БФ f.
Для исследования зависимости энтропии ИО от 

действия на эквивалентную БФ элементом группы 
Джевонса необходимо выполнить его каноническое 
разложение. Далее применить теорему 2 и теорему 3 
к каждому множителю канонического разложения. 
При этом множители необходимо анализировать 
в порядке, обратном указанному в теореме 1, т. е. от 
меньших индексов к большим.

Заключение

Приведенные теоремы доказывают, что спек-
тральные распределения инвариантны при рассмо-
тренных действиях групп (с учетом ограничений 
теоремы 3). Под эффективностью генерации ИО 
для прикладного применения определим числа по-
лучаемых различных ИО. Для этого воспользуемся до-
казанным фактом из теории перечислений Пойа [4, 10]; 
для подавляющего большинства БФ подгруппы 
инерций в группах инвертирования и перестановок 
переменных тривиальны.

При действиях группой En число различных ИО 
с одинаковой энтропией во всех допустимых его 
алфавитах одновременно равно:

 
2 .

n

n
Ecount ≈

 (3)

Для действий группы Sn оценки сложны и не всег-
да соответствуют (3), так как в каких алфавитах будет 
сохраняться энтропия — зависит от действующего 
элемента.

Предлагаемый математический аппарат можно 
использовать для генерации ИО при тестировании 
и разработке различных алгоритмов обработки ин-
формации, основывающихся на частотных и спек-
тральных распределениях.
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Many data processing algorithms are based on statistical methods. Entropy, as the assessment, is characteristic 
of input and output information objects of such algorithms. Some algorithms use not only entropy but a more detailed 
assessment — frequencies of symbols. An information object can be created using different alphabets. In particular 
the object of length 2n can be constructed on an alphabet of one, two, four, eight, etc. symbols. Construction of in-
formation objects with the same frequency characteristics in all its permissible alphabets simultaneously is a diffi cult 
problem. The data in modern computers is presented mostly in binary form. Special coding methods allow you to set 
an injection of information objects of any length into objects of length 2n. With this coding appears a natural bijec-
tion between the information object of length 2n and a Boolean function. Bit numbers in the binary form are actually 
arguments of a Boolean function, and bits of the information object are its values. Some transformations of Boolean 
functions preserve frequency characteristics of theirs information objects. Such transformations of the Boolean func-
tion are complements and/or permutations of its arguments. Both sets of acting elements are described by groups 
of inversion and permutation of variables. Together complements and permutations of arguments are presented by 
a larger structure — the Jevons group, which is a semi-direct product of these groups.

We study the frequency properties of the Jevons group actions on Boolean functions in this article. We prove 
that frequency characteristics of the information object preserve in all permissible alphabets simultaneously. Also we 
show that there is a canonical decomposition of any element of the Jevons group. We offer to use these properties 
for solution of complex mathematical problems related with actions of the Jevons group and it subgroups on the set 
of Boolean functions. We show methods of creating information objects with the identical and/or equivalent frequency 
characteristics in all its permissible alphabets simultaneously. The obtained objects can be used for analysis and 
modifi cation of data processing algorithms.

Keywords: Shannon entropy, action on the set, frequency analysis, the Jevons group, Boolean functions
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3—7 апреля 2017 г. в Казанском (Приволжском) федеральном университете состоится международная 
научная конференция, одиннадцатая в серии ежегодных конференций, посвященных развитию 

и применению параллельных вычислительных технологий в различных областях науки и техники 

"Параллельные вычислительные технологии (ПаВТ) 2017 

Главная цель конференции — предоставить возможность для обсуждения перспектив развития 
параллельных вычислительных технологий и представления результатов, полученных ведущими 
научными группами  в использовании суперкомпьютерных технологий для решения задач науки и 
техники.

Тематика конференции покрывает все аспекты применения высокопроизводительных вычислений в 
науке и технике, включая приложения, аппаратное и программное обеспечение, специализированные языки 
и пакеты.

В первый день работы конференции будет объявлена 26-я редакция списка Top50 самых мощных 
компьютеров СНГ.

Во все дни работы конференции будет действовать суперкомпьютерная выставка, на которой ведущие 
производители аппаратного и программного обеспечения представят свои новейшие разработки в 
области высокопроизводительных вычислений.

Официальный сайт конференции: http://agora.guru.ru/pavt2017/

ИНФОРМАЦИЯ
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Ñèíòåç ðàñïðåäåëåííîé ñèñòåìû óïðàâëåíèÿ 
ïðîñòðàíñòâåííî-íåîäíîðîäíûì ãèäðîãåîëîãè÷åñêèì 
îáúåêòîì

Представлены подходы к решению задачи синтеза распределенной системы управления 
гидрогеологическим объектом. Приведена математическая модель объекта управления, опи-
сывающая гидродинамические процессы, протекающие в месторождении минеральных вод в 
процессе его эксплуатации. Предложено описание граничных условий с помощью уравнений 
Дарси. Учтена пространственная неоднородность коэффициента перетекания. Рассчитаны 
параметры регулятора распределенной системы. Представлены результаты компьютерного 
эксперимента, показывающие адекватность модели.

Ключевые слова: системы управления, распределенные системы, системный синтез, ма-
тематическое моделирование, модель гидрогеологического объекта

Введение

В работе представлены подходы к применению 
методов синтеза регулятора для решения задачи ор-
ганизации оптимального управления технологиче-
ским процессом. В качестве объекта управления рас-
смотрен пространственно-неоднородный гидрогео-
логический объект. Наиболее известными методами 
синтеза управления являются метод аналитического 
конструирования оптимальных регуляторов (АКОР), 
метод аналитического конструирования агрегиро-
ванных регуляторов (АКАР) и частотный метод 
синтеза регулятора. Одной из областей применения 
таких методов является организация управления до-
бычей минеральной воды. Поиск оптимальных реше-
ний в данной области имеет большое значение для 
регионов, располагающих действующими месторож-
дениями гидроминеральных ресурсов [9]. Подробное 
описание использования упомянутых выше методов 
для решения задач этой области представлено в тру-
дах И. М. Першина и А. В. Малкова [1].

Так как гидрогеологический объект является 
пространственно-неоднородным (распределенным), 
то необходим синтез распределенного регулятора. 
В ходе исследований было выявлено, что для син-
теза регулятора данного типа наиболее эффективен 
частотный метод [4].

Целью исследования, результаты которого пред-
ставлены далее, является разработка системы управ-
ления пространственно-неоднородным гидрогеоло-
гическим объектом. Модель распределенной системы 
(месторождения) как объект управления на входе 

обрабатывает данные о гидродинамических пара-
метрах, об интенсивности входного воздействия 
(объема добычи) и о пространственной структуре 
месторождения. Результатом моделирования яв-
ляется пространственное распределение давления 
воды в пластах месторождения, а также временные 
характеристики развития процесса [1, 2]. Обработ-
ка результатов моделирования позволяет рассчитать 
параметры регулятора объекта управления, обеспе-
чивающие устойчивость системы. Таким образом, 
синтез регулятора дает возможность определить па-
раметры режима эксплуатации месторождения [6, 7].

Описание объекта управления

В качестве объекта управления предложено рас-
сматривать Нагутское месторождение. Данное место-
рождение является одновременно одним из наиболее 
крупных месторождений минеральных вод России, 
а также одним из наиболее сложных по структуре. 
Сложность структуры обусловлена многочислен-
ными трещинами в пластах. Выбор данного место-
рождения обусловлен необходимостью исследования 
изменений в гидродинамических процессах и струк-
туре месторождения в ходе эксплуатации.

Месторождения с такой сложностью строения 
трудно промоделировать, так как полный учет па-
раметров и факторов, влияющих на гидродинами-
ческие процессы (стыки разных пород, трещины и 
разрывы в пластах месторождения, количество осад-
ков), невозможен. Для устранения этих трудностей 
коэффициент перетекания b был задан в виде мас-
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сива значений, что позволило более точно предста-
вить структуру месторождения и повысить точность 
моделирования. Для получения достоверных резуль-
татов моделирования был определен набор учитыва-
емых параметров, в который входят: понижение уров-
ня жидкости в пласте S; коэффициент фильтрации k; 
скорость потока F; коэффицент упругоемкости 
пласта η*. В данном случае сравниваются результа-
ты моделирования, полученные с использованием 
ретроспективных данных с эксплуатируемого место-
рождения, и реальные данные об изменениях в ме-
сторождении за принятый отрезок времени. Если 
погрешность моделирования составляет менее 15 %, 
то модель считают достоверной.

Математическая модель объекта

Составим математическую модель Нагутского 
месторождения минеральных вод. Предлагается 
описывать гидролитосферные процессы месторож-
дения с помощью дифференциального уравнения 
в частных производных, имеющего следующий вид:

( ) ( ) ( )
2 2 2

1
,

*
xj j yj j zj jj

j

k S k S k SS

t x y z

⎛ ⎞∂ ∂ ∂ ∂ ∂ ∂∂
⎜ ⎟= + +
⎜ ⎟∂ η ∂ ∂ ∂⎝ ⎠

где Sj — понижение уровня, м; j — номер пласта; 
kx, ky, kz — коэффициенты фильтрации по соответ-
ствующим осям, м/сут; *jη  — упругоемкость пласта, 
м2/сут.

Для того чтобы наиболее точно отразить гидроли-
тосферные процессы в месторождении, предлагается 
составить трехмерную четырехслойную модель, где 
в качестве слоев выбраны следующие пласты место-
рождения:

 � грунтовые воды;
 � эльбурганский водоносный горизонт;
 � сеноман-сантонский водоносный горизонт;
 � титонский водоносный горизонт.

Одной из особенностей Нагутского месторожде-
ния минеральных вод является наличие нескольких 
мощных водонепроницаемых пластов между водо-
носными горизонтами. Учитывая строение место-
рождения, было принято решение рассматривать 
каждый набор разделяющих пластов как единый 
пласт с минимальным коэффициентом водопрово-
димости.

На рис. 1 показано расположение группы скважин 
на Нагутском месторождении минеральных вод.

Составим математическую модель для первого 
пласта месторождения минеральных вод:
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1

1 1 11
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 (1)

где Lx — длина моделируемого участка месторожде-
ния, м; Ly — ширина моделируемого участка место-

рождения, м; 
iz

L  — ширина i-го водоносного пласта 
месторождения, м.

Начальные условия представлены в следующем 
виде:

( )1 , , , 0 0.S x y z =

Граничные условия имеют следующий вид:

( )11 , , ,
0.

zS x y z L t

z

∂ =
=

∂
Таким образом, для каждого пласта можно за-

писать соответствующую систему уравнений.
Составим математическую модель для второго 

пласта месторождения минеральных вод:
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; 0 , 0 , 0 ,
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⎜ ⎟∂ η ∂ ∂ ∂⎝ ⎠

∂
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∂
где Fxi — скорость потока в i-м пласте, м/сут.

В уравнении (1) скорость потока Fx опущена, так 
как оно описывает слой грунтовых вод. Подпитка 
грунтовых вод обеспечивается инфильтрацией ат-
мосферных осадков и поверхностных вод, а не за 
счет постоянного движения воды, поэтому пред-
лагается рассматривать грунтовые воды как пласт 
месторождения с отсутствующей скоростью потока, 

Рис. 1. Схема Нагутского месторождения
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но учитывать его водопроницаемость и перетекание 
в прилегающие пласты [5].

Начальные условия уравнения представлены 
в следующем виде:

( )2 , , , 0 0.S x y z =

Граничные условия имеют следующий вид:
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Математическая модель третьего пласта место-
рождения минеральных вод имеет вид:

( ) ( ) ( )
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где � ( )S t  — управляющее воздействие на объект 
управления; в качестве управляющего воздействия 
на объект управления принято понижение уровня; 
управляющее воздействие приложено в третьем пла-
сте, так как это эксплуатационный пласт, из кото-
рого идет добыча; xi, yi, zi — координаты i-й водоза-
борной скважины; ( ), ,x y zδ  — функция, значение 
которой равно 1 при x = xi, y = yi, z = zi, а в остальных 
случаях значение ( ), , 0.x y zδ =

Начальные условия представлены в следующем 
виде:

( )3 , , , 0 0.S x y z =

Граничные условия заданы в следующем виде

( ) ( )

( ) ( )

3
3

33

, , ,
0, 0, , , 0;

, , ,, 0, ,
0.

x

y

S L y z t
S y z t

x

S x L z tS x z t

y y

∂
= =

∂
∂∂

= =
∂ ∂

Математическая модель четвертого пласта место-
рождения минеральных вод имеет следующий вид:
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Начальные условия заданы в следующем виде:
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Граничные условия имеют следующий вид:
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Таким образом, можно объединить представлен-
ные выше уравнения и составить общую модель. 
Итак, математическую модель Нагутского место-
рождения минеральных вод предлагается предста-
вить в виде системы дифференциальных уравнений 
в частных производных следующего вида:
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Начальные условия для математической модели 
(2) заданы в следующем виде:

( ), , , 0 0; 1...4,jS x y z j= =

где j — номер пласта.
Граничные условия внутри объекта заданы в сле-

дующем виде:
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Граничные условия на границах пласта заданы 
в следующем виде:
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Граничные условия на нижней границе четвер-
того пласта заданы в следующем виде:

( )44 , , , / 0.zS x y L t z∂ ∂ =
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Боковые грани также должны быть описаны в си-
стеме уравнений. Боковые грани являются условны-
ми границами пластов.

Для формирования граничных условий по коор-
динате  y полагаем, что мощность пластов такова, 
что возмущения от заборных скважин не влияют на 
состояние пласта в граничных точках, т. е.

( ) ( )
( )

, 0, , , , ,

0, , , , 1...4.

j j y

j

S x z t S x L z t

S y z t j

= =

= =

Граничные условия между пластами задаются 
в виде уравнений Дарси. Связь между первым и вто-
рым пластами имеет следующий вид:
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Связь между вторым и третьим пластами имеет 
следующий вид:
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Связь между третьим и четвертым пластами имеет 
следующий вид:
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При использовании стандартного метода задачи 
граничных условий коэффициент перетекания b за-
дан отдельно для каждого пласта как единичное 
значение. В данной работе предлагается впервые 
представить коэффициент перетекания в каждой 
точке дискретизации, т. е. в виде массива чисел. 
Данное преобразование позволяет более точно 
отразить гидрогеологическую структуру каждого 
пласта, что необходимо для повышения точности 
моделирования.

Программная реализация

Распределенная система управления была раз-
работана с использованием объектно-ориентиро-
ванного языка программирования Delphi програм-
много комплекса Embarcadero RAD Studio компании 
Embarcadero Technologies. Программный продукт 

предназначен для управления дебитом месторожде-
ния минеральных вод путем корректировки пара-
метров процесса добычи в зависимости от изменения 
состояния месторождения.

Общая модель системы представлена на рис. 2, где:
A — исходные геофизические данные по скважи-

не: расположение скважины, геофизические параме-
тры пласта, прогнозируемая добыча;

C — дебит скважины;
D — управление на основе распределенного ре-

гулятора;
B — управление инженерным объектом: расчет-

ные параметры добычи, полученные специалистами 
по эксплуатации месторождений;

E — экономический эффект эксплуатации сква-
жины;

R — оперативные данные по эксплуатации (дебит 
скважины, экономический эффект добычи мине-
ральной воды);

S — входное воздействие;
S1 — входное воздействие с учетом управления.
Алгоритм работы системы организован следу-

ющим образом: на начальном этапе система полу-
чает управление от двух компонентов. Первый из 
них реализует управление методом распределенного 
регулятора (компонент D), а другой — управление 
эксплуатационными параметрами месторождения 
(компонент В). Компонент В определяется предпри-
ятием (пользователем), которое проводит добычу ре-
сурса. При эксплуатации месторождения предпри-
ятие старается получить максимальную прибыль, 
что приводит к превышению допустимых параметров 
водозабора. Вместе с тем сделать добычу экономи-
чески невыгодной нецелесообразно. Следовательно, 
режим эксплуатации должен быть таким, чтобы вы-
полнялись два основных условия:

 � обеспечение размера прибыли, превышающего 
расчетные показатели (группа параметров, опреде-
ляемых компонентом В);

 � эксплуатация месторождения в режиме, по-
зволяющем поддерживать сохранность источника, 
путем определения параметров водозабора, не пре-
вышающих расчетные (группа параметров, опреде-
ляемых компонентом D).

Рис. 2. Общая модель разработанной системы
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Результат выполнения данных условий пред-
ставлен группой параметров R (выходные данные). 
Полученные данные позволяют также внести необ-
ходимые коррективы и организовать управляющее 
воздействие ( )1 , ,S x t  которое формируется на основе 
анализа результатов эксплуатации месторождения. 
На следующем шаге итерации указанная схема по-
вторяется, позволяя достоверно установить опти-
мальный эксплуатационный режим.

Актуальность разработки обусловлена растущей 
потребностью работающих в этой сфере деятель-
ности предприятий в автоматизации процесса экс-
плуатации и контроля состояния месторождений 
минеральных вод. Применение таких систем повысит 
скорость и точность расчета параметров режима экс-
плуатации, что, в свою очередь, позволит увеличить 
прибыль предприятия и обеспечит более высокий 
уровень безопасности процессов эксплуатации ме-
сторождений.

Анализ результатов моделирования

Вычислим частотные характеристики объекта 
управления. Для этого представим входное воздей-
ствие � ( ), , ,S x y z t  (понижение уровня в зоне распо-
ложения заборных скважин (2)) в следующем виде:

 

( ) ( ), cos ,n n
n

S x t A x
∞

= ψ∑
 (3)

где n — номер гармоники ряда Фурье; An — макси-
мальное изменение уровня воды в пласте, м; ψn — 
пространственная частота.

В ходе моделирования построены графики пе-
реходных процессов результата воздействия пер-
вой и четвертой гармоник ряда (3), соответственно 
(рис. 3, 4).

Для гидролитосферных объектов управления 
передаточные функции по каждой моде входного 
воздействия могут быть аппроксимированы пере-
даточными функциями следующего вида:

( )exp ,
1

K
W p

Tp
= − τ

+

где K — коэффициент передачи системы; Т — по-
стоянная времени; τ — время запаздывания, сут; 
р — переменная преобразования Лапласа.

С использованием графоаналитического анали-
за [1] были определены значения τ, T и K, что по-
зволило перейти к синтезу регулятора.

Рис. 3. Временная характеристика понижения уровня S(x, t) (воздействие первой гармоники)

Рис. 4. Временная характеристика понижения уровня S(x, t) (воздействие четвертой гармоники)
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Синтез регулятора 
распределенной системы

Требуется разработать систему управления дебитом 
месторождения минеральных вод для обеспечения 
стабильного режима добычи ресурсов [3]. Ставится 
задача синтеза системы управления, способной под-
держивать стабильный режим эксплуатации [8]. Пере-
даточная функция распределенного высокоточного 
регулятора представлена следующей формулой [1]:

( ) 21
1

1 1

2 24 2
4 2

4 4 2 2

1 1
,

1 1 1 1 1
,

n
W y p E

n n

n n
E E p

n n p n n

⎡ ⎤−
= − ∇ +⎢ ⎥

⎣ ⎦
⎡ ⎤ ⎡ ⎤− −

+ − ∇ + − ∇⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦

где Е1, Е2, Е4 — общие коэффициенты усиления (за-
данное число); 2∇  — лапласиан; n1, n2, n4 — весовые 
коэффициенты (n l 1).

Проведенные расчеты позволяют определить па-
раметры передаточной функции:

( ) 2 20,000073 1
, 1657,419 159,332 10,308 .

1,000073
W y p p

p
⎡ ⎤⎡ ⎤= −∇ + − ∇ +⎢ ⎥⎣ ⎦ ⎣ ⎦

С использованием полученных численных моде-
лей объекта управления и регулятора было выпол-
нено моделирование функционирования замкнутой 
системы управления. По итогам моделирования по-
лучены графики переходных процессов. Результат 
синтеза представлен на рис. 5.

Проверка устойчивости системы, выполненная 
с использованием критерия Найквиста, показала, 
что система устойчива.

Результаты испытания модели замкнутой системы 
показали, что полученная система управления доста-
точно динамична, а значение ошибки регулирования 
не более 8 %. В практических реализациях в систе-
мах управления с использованием распределенных 
высокоточных регуляторов, ошибка регулирования 
сопоставима с ошибкой наблюдения.

Полученные результаты подтверждают целесоо-
бразность представления коэффициента перетекания 

( ),b x y  в виде массива значений для каждой точки 
дискретизированной области.

Заключение

Представлено описание процесса синтеза регуля-
тора для системы управления реальным гидролито-
сферным объектом. Задача решена для трехслойной 
пространственной модели. Моделирование гидроди-
намических процессов проводится для граничных 
условий второго рода, что определено особенностями 
месторождения. Постановка задачи выполнена для 
Нагутского месторождения минеральных вод с учетом 
пространственной неоднородности объекта. В модели 
учитывается зависимость коэффициента перетекания 
от пространственно-неоднородной структуры пластов 
месторождения, что ранее не применялось для реше-
ния задач данной предметной области.
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This article presents an algorithm for simulation of hydrodynamic processes of a complex hydrogeological object. 
The formulation of the problem of modeling of hydrodynamic processes as the steps of the synthesis of distributed 
control systems is presented. The control object is described. Mathematical model of an object is also presented. 
Nagutskое mineral water fi eld was selected as a control object, and also as the most advanced fi eld of Caucasus 
Mineral Waters region. Taking possible spatial heterogeneity factors into account will signifi cantly complicate the 
calculation. However, it is proposed to amend the classical approach of controller synthesis for a hydrogeological 
object problem formulation. It is proposed to explore the possibility of obtaining more reliable simulation results by 
providing spillover factor as an array of data that refl ects the spatial variation of the value of this coeffi cient. In the 
standard modeling of a hydrological object problem formulation the migration coeffi cient is set separately for each 
stratum. Thus, earlier the average gain value of migration was used. This means that the spatial variation of migration 
coeffi cient was neglected to simplify the model. This study shows that the application of the proposed presentation 
factor increases the accuracy of simulation and stability of the system, which confi rms the feasibility of this solution.

Keywords: control systems, distributed systems, system synthesis, mathematical modeling, models of hydro-
geological objects
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