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Ïpèíöèï îòêpûòîñòè-çàêpûòîñòè â ïpîãpàììíîé 
èíæåíåpèè è ïàòòåpíû ïpîåêòèpîâàíèÿ. ×àñòü 3*

Шаблоны функций и шаблоны классов 
языка C++ и библиотека STL

Шабëоны функöий (functions templats) в C++ спе-
öиаëизиpуþтся по кpайней ìеpе оäниì паpаìетpоì
типа [1]. Мотиваöия пpи созäании øабëонов кëассов
(class templates) иëи паpаìетpизованных типов
(parametrized types) в C++ тесно связана с испоëüзова-
ниеì контейнеpов (containers). Кëассы контейнеpов
иìеþт интеpесное свойство: типы объектов, котоpые
они соäеpжат, не пpеäставëяþт интеpеса äëя пpоек-
тиpовщика кëасса контейнеpа, но о÷енü важны äëя
поëüзоватеëя конкpетноãо контейнеpа. Такиì обpа-
зоì, тpебуется, ÷тобы тип объекта, хpанящеãося в
контейнеpе, быë паpаìетpоì кëасса контейнеpа. Это
озна÷ает, ÷то контейнеp (напpиìеp, вектоp) äоëжен
хpанитü объекты ëþбоãо типа. Это äостиãается ис-
поëüзованиеì øабëонов кëассов. Станäаpтная биб-
ëиотека øабëонов контейнеpов — The Standard Tem-
plate Library (STL) — это бибëиотека пpоãpаììиpова-
ния на C++, pазpаботанная А. Степановыì и М. Ли
во вpеìя pаботы в Hewlett Packard laboratories (Palo
Alto, California) [2]. Она обеспе÷иëа активное испоëü-
зование øабëонов кëассов пpи объектно-оpиентиpо-
ванноì пpоãpаììиpовании на C++. Поëный обзоp
паpаäиãìы пpоãpаììиpования с испоëüзованиеì биб-

ëиотеки STL (STL programming paradigm) соäеpжится
в pаботе [3]. Бибëиотека STL явëяется фунäаìентаëü-
ной ÷астüþ станäаpта C++ [4]. Естественно, ÷то ис-
поëüзование øабëонов кëассов поpожäает спеöифи-
÷еские äëя такоãо пpоãpаììиpования паттеpны пpо-
ектиpования [5]. Пpиìеpоì явëяется паттеpн забавно
pекуppентных øабëонов — Curiously Reccuring Templets
Pattern (CRTР) [6]. Этот паттеpн с необы÷ныì назва-
ниеì ссыëается на общий кëасс ìетоäов, котоpые со-
стоят в пеpеäа÷е пpоизвоäноãо кëасса, как паpаìетpа,
оäноìу из еãо базовых øабëонов кëассов. Пpостое
пpиìенение паттеpна CRTP состоит в отсëеживании
÷исëа созäанных объектов опpеäеëенноãо кëасса. Это
äостиãается увеëи÷ениеì зна÷ения стати÷ескоãо поëя —
÷ëена кëасса (öеëоãо типа) пpи кажäоì вызове кон-
стpуктоpа и уìенüøениеì еãо пpи кажäоì вызове äе-
стpуктоpа. Можно сказатü, ÷то паттеpн CRTP поëезен
пpи необхоäиìости избежатü pеаëизаöии интеpфей-
сов тоëüко из функöий-÷ëенов (напpиìеp, констpук-
тоpов, äестpуктоpа и опеpатоpа инäекса). В настоя-
щей pаботе pассìатpивается, как пpи пpоектиpовании
пpоãpаìì на C++ с øабëонаìи кëассов испоëüзуþтся
канони÷еские (станäаpтные) паттеpны пpоектиpова-
ния, пpеäставëенные в pаботах [7—8]. Оказывается,
÷то эти паттеpны поëезны пpи пpоектиpовании øаб-
ëонов аpифìети÷еских выpажений (expression
templents), pеаëизуя пpинöип откpытости-закpытости
(Open Closed Principje (OCP )) и обеспе÷ивая повтоpное
испоëüзование пpоãpаììных коìпонентов [9—12].

Пpинцип откpытости-закpытости пpоявляется в объектно-оpиенти-
pованном пpогpаммиpовании на уpовне микpоаpхитектуpы пpогpаммных
систем. Паттеpны пpоектиpования пpедставляют иеpаpхии классов, ко-
тоpые фоpмиpуют общее pешение задачи пpоектиpования пpогpаммных
систем. Pассматpиваются паттеpны пpоектиpования, котоpые пpи пpо-
гpаммиpовании на языке C++ с использованием шаблонов классов полезны
пpи пpоектиpовании шаблонов аpифметических выpажений (expression
templates).

Ключевые слова: паттеpны пpоектиpования, шаблоны классов, шаб-
лоны аpифметических выpажений, отобpажение типа, тpейты, мета —
пpогpаммиpование на основе шаблонов, библиотеки шаблонов

 * Части 1, 2 сì. в журнаëах "Проãраììная инженерия" № 4,
5, 2011.
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Шаблоны аpифметических выpажений

Шабëоны аpифìети÷еских выpажений — это ìе-
тоä ìетапpоãpаììиpования на основе øабëонов кëас-
сов C++ (C++ template metaprogremming), в котоpоì эти
øабëоны испоëüзуþтся äëя пpеäставëения ÷астей аpиф-
ìети÷еских выpажений. Как пpавиëо, саì øабëон кëас-
са пpеäставëяет конкpетный тип опеpаöии, в то вpеìя
как паpаìетpы — ëþбуþ опеpаöиþ, к котоpой эта кон-
кpетная опеpаöия пpиìеняется. Шабëон аpифìети÷е-
ских выpажений ìожет впосëеäствии вы÷исëятüся иëи
пеpеäаватüся функöии как паpаìетp. Метоä øабëонов
аpифìети÷еских выpажений пpеäëожен и пpиìенен в
pаботах [13—16]. Оказывается, ÷то он существенно ус-
коpяет вы÷исëение аpифìети÷еских выpажений [17].
Ниже этот ìетоä иëëþстpиpуется на пpиìеpе из pаботы
[13] pекуpсивноãо (вpеìени коìпиëяöии) вы÷исëения
фактоpиаëа (pис. 1 и 2).

Шабëон кëасса Factorial (сì. pис. 1) не иìеет ни
поëей ÷ëенов (äанных), ни функöий-÷ëенов, он оп-
pеäеëяет тоëüко безыìянный пеpе÷исëиìый тип
(unnamed enum type), котоpый иìеет тоëüко оäно зна-
÷ение. (Оказывается, ÷то это пеpе÷исëиìое зна÷ение
factorial::ret сëужит в ка÷естве возвpащаеìоãо
зна÷ения pассìатpиваеìоãо вы÷исëения (вpеìени
коìпиëяöии).) Дëя тоãо, ÷тобы вы÷исëитü зна÷ение
этоãо пеpе÷исëиìоãо типа äëя öеëоãо ÷исëа n, коìпи-
ëятоp äоëжен обpатитüся к äpуãой веpсии øабëона
фактоpиаëа äëя n – 1, и так на÷инается pекуpсивное
поäтвеpжäение øабëона (recursive template instan-
tiotion). Лþбая pекуpсия нужäается в завеpøении.
Пpи испоëüзовании ìетоäа øабëонов кëассов конеö
pекуpсии обеспе÷ивается посpеäствоì спеöиаëиза-
öии øабëонов (template specialization). На pис. 1 ис-
поëüзуется спеöиаëизаöия øабëона äëя n = 0. На
pис. 2 показана функöия main (), вы÷исëяþщая
зна÷ение 4!.

Использование паттеpна Composite 
пpи пpоектиpовании шаблонов 

аpифметических выpажений

UML-äиаãpаììа паттеpна Composite показана на
pис. 3. Паттеpн Composite äает способ пpеäставëения
отноøения ÷астü-öеëое (part-whole relationship), в ко-
тоpоì кëиент ìожет иãноpиpоватü pазëи÷ие ìежäу
инäивиäуаëüныìи объектаìи и коìпозиöияìи (коë-
ëекöияìи) объектов. Паттеpн Composite испоëüзует
иäеþ, ÷то стpуктуpа äеpева äанных (tree data structure)
ëеãко констpуиpуется и ìеняется, есëи тип узëа äеpе-
ва опpеäеëяется поëиìоpфно (polymorphically), так ÷то
узеë ëибо ëист (leaf), ëибо соäеpжит список указате-
ëей на узëы-потоìки (child nodes). Такиì обpазоì, äе-
pево явëяется в то÷ности такой же сущностüþ, как еãо
коpенü (root), ÷то äает о÷енü  пpостые pекуpсивные

Pис. 1. Шаблон класса Factorial

Pис. 2. Функция main(), pезультат котоpой pавен 24

Pис. 3. UML-диагpамма паттеpна Composite [8]
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аëãоpитìы pаботы с äеpевüяìи (recursive tree-handling
algorithmis). Кëþ÷евыìи эëеìентаìи паттеpна
Composite явëяþтся ëист и коìпозит:

� ëист (leaf ) опpеäеëяет повеäение пpиìитивных
объектов в этой коìпозиöии;

� коìпозит (composite) опpеäеëяет повеäение коë-
ëекöий ëистüев.

Вы÷исëение скаëяpноãо пpоизвеäения äвух вектоpов
(vector dot product) ìожет пpеäставëятüся в виäе äеpева,
пpоизвоäиìоãо паттеpноì Composite (pис. 4) [15—16].
На pис. 4 скаëяpное пpоизвеäение (dot product) pасще-
пëяется на ëист (а иìенно, скаëяpное пpоизвеäение
äвух вектоpов pазìеpности еäиниöа) и коìпозит
(а иìенно, скаëяpное пpоизвеäение äвух вектоpов
pазìеpности N – 1) и т. ä.

Диаãpаììа паттеpна Composite (сì. pис. 3) äает
äиаãpаììу кëассов äëя øабëона скаëяpноãо пpоизве-
äения вектоpов (class diagram of Dot Product) (pис. 5).

На pис. 6 пpеäставëены кëассы иеpаpхии Dot
Product (сì. pис. 5), а на pис. 7 функöия dot(.), pеаëи-
зуþщая ëоãику вы÷исëений, пpеäставëеннуþ на pис. 4,
и функöия main().

Паттеpн Interpreter

Паттеpн Interpreter пpеäпоëаãает, ÷то пpеäìетная
обëастü ìоäеëиpуется pекуpсивной ãpаììатикой
(recursive grammar). Кажäое пpавиëо (rule) ãpаììатики
явëяется ëибо коìпозитоì (пpавиëоì, котоpое ссыëа-
ется на äpуãие пpавиëа), ëибо теpìинаëоì (terminal)
(ëистоì в стpуктуpе äеpева, пpеäставëяþщеãо pекуp-
сивнуþ ãpаììатику). Паттеpн Interpreter испоëüзует
pекуpсивный обхоä паттеpна Composite äëя интеpпpе-
таöии пpеäëожений (sentences) и опpеäеëяет ãpаììа-
ти÷еское пpеäставëение äëя языка и интеpпpетатоp
еãо ãpаììатики. UML-äиаãpаììа паттеpна Interpreter
показана на pис. 8.

Пpи пpеäставëении pекуpсивной ãpаììатики по-
сpеäствоì паттеpна Interpreter, иеpаpхия кëассов C++
поäобна иеpаpхии кëассов C++ äëя пpеäставëения
этой ãpаììатики посpеäствоì паттеpна Template
Method [8]. Это äеìонстpиpует (pеаëизуþщая систеìу
пpоäукöий (сì. Частü 1 статüи, "Пpоãpаììная инже-
неpия" № 4, 2011, pис. 3)) иеpаpхия кëассов, обеспе-
÷иваþщих пеpехоä от pиìской к позиöионной систе-
ìе с÷исëения (сì. Частü 1 статüи, "Пpоãpаììная ин-
женеpия" № 4, 2011, pис. 4 и 5). Пpи пpеäставëении
ãpаììатики посpеäствоì паттеpна Template Method
базовый кëасс RNInterpreter объявëяется абстpакт-
ныì (сì. Частü 1 статüи, "Пpоãpаììная инженеpия"
№ 4, 2011, pис. 4). Пpи этоì испоëüзуется инноваöия:
поëиìоpфный ìетоä RNInterpreter::interpret()
существует в äвух веpсиях — äëя кëиента и äëя кëас-
сов, пpоизвоäных от RNInterpreter. Пpи пpеäстав-
ëении ãpаììатики посpеäствоì паттеpна Interpreter
базовый кëасс RNInterpreter конкpетный, поэтоìу
все (protected) виpтуаëüные функöии pеаëизованы
(pис. 9). Пpи этоì "сëоеная" стpуктуpа интеpфейса

Pис. 4. Скаляpное пpоизведение как специальный случай паттеpна Composite

Pис. 5. Диагpамма классов Dot Product
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Pис. 6. Классы иеpаpхии Dot Product

Pис. 7. Функция dot(.) и функция main() с pезультатом 20
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кëасса RNInterpreter усиëивается. Поскоëüку конст-

pуктоp конкpетноãо базовоãо кëасса RNInterpreter()

(сì. pис. 9) äоëжен созäаватü объекты пpоизвоäных

кëассов (в äинаìи÷еской паìяти), то ÷тобы избежатü

бесконе÷ноãо öикëа, ввоäится äопоëнитеëüный (паpа-

ìетpизованный) констpуктоp RNInterpreter(int)

äëя вызова в констpуктоpах пpоизвоäных кëассов.

Кëассы, пpоизвоäные от RNInterpreter, показаны
на pис. 10.

Посëе опpеäеëения пpоизвоäных кëассов опpеäе-
ëяется теëо ìетоäа (äëя 1 кëиента) int

RNInterpreter::interpret(char*) (pис. 11), ко-
тоpый посpеäствоì указатеëей пpоизвоäных кëассов
вызывает поëиìоpфный ìетоä void RNInterpreter:
:interpret(char*, int&).

Кëиентская (поëüзоватеëüская) функöия main () и
pезуëüтат пеpевоäа pиìских öифp показаны на pис. 12.

Использование паттеpна Interpreter 
пpи пpоектиpовании шаблонов 

аpифметическихвыpажений

UML-äиаãpаììа паттеpна Interpreter (сì. pис. 8) оп-
pеäеëяет стpуктуpу кëассов пpи пpоектиpовании øабëона
аpифìети÷еских выpажений (pис. 13) [18]. Диаãpаììа на
pис. 13 соäеpжит тpи абстpактных кëасса: коpневой кëасс
иеpаpхии AbstractExpression и пpоизвоäные от неãо
TerminalExpression и NonTerminalExpression.
Кëассы Literal, Variable, UnaryExpression и
BinaryExpression явëяþтся конкpетныìи.

Pис. 8. UML-диагpамма паттеpна Intepreter [8]

Pис. 9. Базовый класс RNInterpreter
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На pис. 14 пpеäставëены абстpактные кëассы øабëо-
на аpифìети÷еских выpажений из äиаãpаììы на pис. 13.
Кëассы Literal и Variable пpеäставëены на pис. 15.
Кëассы UnaryExpression и BinaryExpression пpеä-
ставëены на pис. 16. Конкpетное зна÷ение пеpеäается
в выpажение ÷еpез паpаìетp v ìетоäа result_type
evaluate (result_type v) const. Метоä Literal:
:evaluate() иãноpиpует зна÷ение этоãо паpаìетpа, a
Variable: :evaluate() отpажает зна÷ение этоãо паpа-

ìетpа (сì. pис. 15). Метоäы UnaryExpression:

:evaluate() и BinaryExpression::evaluate() пе-
pеäаþт зна÷ение этоãо паpаìетpа в pекуpсивный вы-
зов (сì. pис. 16).

Сpеäи кëассов на pис. 16 пpисутствуþт отобpаже-
ния типа иëи тpейты (traits) template < class >
struct Representation < > [19—20]. Шабëон кëасса
Representation абстpаãиpуется от типов кëассов
выpажений (expression class types) и обеспе÷ивает поä-

Pис. 10. Классы, пpоизводные от RNInterpreter

Pис. 11. Тело метода (для клиента) int RNInterpreter::interpret (char*)
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Pис. 12. Клиентский код и pезультат его выполнения

Pис. 13. Диагpамма паттеpна Interpreter для пpоектиpования шаблона аpифметических выpажений

Pис. 14. Абстpактные классы шаблона аpифметических выpажений
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Pис. 15. Классы Literal и Variable

Pис. 16. Классы UnaryExpression и BinaryExpression



"Программная инженерия" № 6, 201110

ãонку (пpиспособëение) типа (type-based customization).
Тип Representation пpи спеöиаëизаöии кëассоì вы-
pажениеì (expression class) T — это Representation
<T>: :type и он тот же саìый, ÷то и T. Тpейты øи-
pоко испоëüзуþтся в бибëиотеке STL [3].

На pис. 17 показан пpиìеp испоëüзования øабëо-
на аpифìети÷ескоãо выpажения, пpеäставëенноãо на
pис. 14—16 äëя опpеäеëения ìаксиìуìа функöии

. Анаëиз показывает, ÷то эта функöия иìеет

ìаксиìуì пpи x = , и ìаксиìуì pавен 1/2  ≈

≈ 0,223606797749979. Гpафик функöии , x ∈ [0, 10]

показан на pис. 18.

Паттеpн Flyweight

Паттеpн Flyweight (Пpиспособëенеö) описывает,
как пpавиëüно pазäеëятü объекты на ÷асти äëя сокpа-
щения затpат паìяти. Дëя этоãо кажäый объект —
канäиäат на Flyweight äеëится на äве ÷асти: завися-
щуþ от состояния (state-dependent, внеøнþþ, несуще-
ственнуþ) ÷астü и независящуþ от состояния (state-
independent, внутреннþþ, существеннуþ) ÷астü. Су-
щественная ÷астü (intrinsic state) остается в объекте
Flyweight. Несущественная ÷астü (extrinsic state) хpанится
иëи вы÷исëяется кëиентоì (client objects), и пеpеäается
объекту Flyweight пpи вызове еãо ìетоäов. Покажеì это
на пpиìеpе. На pис. 19 пpивеäен (базовый) кëасс
äвуìеpных то÷ек Point2D, а на pис. 20 äве аëüтеpна-
тивы опpеäеëения кëасса окpужностей: Circle1 —

Pис. 18. Гpафик функции , x ∈ [0, 10]
x

x
2

5+
-----------

x

x
2

5+
-----------

5 5

x

x
2

5+
-----------

Pис. 17. Шаблон функции find_max() для опpеделения максимума выpажения и функция main() с pезультатом 0.223606

Pис. 19. Класс двумеpных точек Point2D
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÷еpез инкапсуëяöиþ объекта Point2D и Circle2 —

÷еpез насëеäование кëасса Point2D.

Тpетüя аëüтеpнатива (инкапсуëяöии и насëеäова-
ниþ) — это кëасс окpужностей Flyweight (pис. 21).

Оäнако пpи опpеäеëении пpоизвоäящеãо ìетоäа

фабpики (Factory) äëя объектов Circle (сì. pис. 21)
оказывается, ÷то потенöиаëüная ìощностü ìножества

объектов Circle ãоpазäо ìенüøе ìножества объек-
тов Circle1 иëи Circle2 (сì. pис. 20). Такиì обpа-
зоì, кëасс Factory äëя объектов Circle (т. е.
Flyweight) ìожет бытü опpеäеëен, тоëüко есëи оãpа-
ни÷итüся пpоизвоäствоì нескоëüких сеìейств кон-
öентpи÷еских окpужностей. Напpиìеp, это ìоãут
бытü ÷етыpе сеìейства конöентpи÷еских окpужностей
с öентpаìи в то÷ках с кооpäинатаìи (x, y): (1, 1), (1,
–1), (–1, –1) и (–1, 1) (pис. 22).

Дëя öентpов в этих то÷ках существует пpоективное
пpеобpазование (x – 2y + 3)/2 ⇒ i (это пpеобpазование
не еäинственное), отобpажаþщее эти то÷ки в pазëи÷-
ные зна÷ения инäекса i ∈ {0, 1, 2, ...} (жеëатеëüно, без
пpопусков), как показано в ниже.

Существование такоãо пpоективноãо пpеобpазова-
ния (отобpажения) явëяется необхоäиìыì усëовиеì
äëя опpеäеëения стати÷ескоãо пpоизвоäящеãо ìетоäа
Circle* Factory::getCircle(double, double)

(pис. 23). Пpиìеp функöии main(), котоpая созäает и
äеìонстpиpует "конöентpи÷еские окpужности", пpи-
веäен на pис. 24.Pис. 22. Четыpе семейства концентpических окpужностей

(x, y) .  .  .  .  .  .  .  .  .  .  .  .  .i
(1, 1) .  .  .  .  .  .  .  .  .  .  .  .  .1
(1, –1)  .  .  .  .  .  .  .  .  .  .  .  .3
(–1, –1)  .  .  .  .  .  .  .  .  .  .  .2
(–1, 1)  .  .  .  .  .  .  .  .  .  .  .  .0

Pис. 20. Два объявления класса окpужностей

Pис. 21. Класс окpужностей Flyweight
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Паттеpн Flyweight в библиотеке Boost

Как отìе÷ается в Части 1 статüи (сì. "Пpоãpаìì-
ная инженеpия" № 4, 2011) [12], паттеpны пpоектиpо-
вания из канони÷ескоãо (станäаpтноãо) набоpа [7—8]
ëеãко ãибpиäизуþтся, т. е. pеаëизуþтся оäной и той
же иеpаpхией кëассов. Боëüøие äеpевüя Composite,
котоpые иìеþт высокуþ степенü äубëиpования узëов
(nodes) и поääеpевüев (subtrees) (пpиìеpоì явëяþтся
äеpевüя, котоpые ãенеpиpуþтся пpи pазбоpе коìпüþ-
теpной пpоãpаììы), естественно поäхоäят äëя иäио-
ìы Flyweight: пpостое пpевpащение типа узëа в
Flyweight автоìати÷ески pеøает пpобëеìу äубëиpова-
ния на уpовне узëов и поääеpевüев. Пpиìеp ãибpиäи-

заöии паттеpнов Flyweight и Composite (сì. pис. 3) со-
äеpжится в äеìонстpаöионной пpоãpаììе бибëиотеки
Boost [21]. В настоящее вpеìя бибëиотека Boost C++
(Boost C++ Libraries) явëяется наибоëее пpофессио-
наëüно спpоектиpованной бибëиотекой на C++ [22].
Деìонстpаöионная пpоãpаììа пpовоäит pазбоp спи-
сков в стиëе языка Lisp, иìеþщих фоpìу (a1, a2, ..., an),

ãäе кажäый ai, i =  — это теpìинаëüная стpока

(terminal string) иëи список (list). Pазобpанная стpукту-
pа äанных — это тип Composite, опpеäеëенный с ис-
поëüзованиеì Boost.Flyweight в со÷етании с pекуpсив-
ныìи возìожностяìи Boost.Variant [21]. Т. е. узеë
Lisp-списка ìоäеëиpуется как boost::variant:

1 n,

Pис. 23. Класс Factory для объектов Circle (pис. 21)

Pис. 24. Пpимеp функции main()

Pис. 25. Стpуктуpа данных в стиле Бэкуса—Науpа
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стpока (string, пpиìитивный узеë), иëи вектоp узëов
(vector of nodes, вëоженный список).

Такиì обpазоì, как это обы÷но бывает с pекуpсив-
ныìи стpуктуpаìи, узеë ìожет pассìатpиватüся также
как список. Дëя эконоìии паìяти, вектоp узëов хpанит-
ся как вектоp (обëеã÷енных) объектов типа Flyweight.
Чтобы завеpøитü öикë паттеpна Flyweight, окон÷атеëü-
ный тип списка — это обоëо÷ка (wrapper) Flyweight, так
÷то окон÷атеëüная стpуктуpа äанных описывается в сти-
ëе Бэкуса—Науpа (BNF-like style) (pис. 25).

Напpиìеp, äëя списка (=(tan(+x y))(/(+(tan x) Ѕ
Ѕ (tan y))(–1(*(tan x)(tan y))))) pезуëüтиpуþщая стpук-
туpа äанных неявно обнаpуживает äубëиpуþщие вхо-
жäения +, x, y, tan, (tan x) и (tan y). Пpиìеp пpоãpаì-
ìы бибëиотеки Boost C++ äëя pазбоpа Lisp-списка
пpивеäен на pис. 26—28 [21].

Пpиìеp функöии main() пpивеäен на pис. 29, а
аpифìети÷еское выpажение ( = (tan(+ x y))(/(+(tan x) Ѕ
Ѕ (tan y))(-1(*(tan x)(tan y))))) в пpефиксной фоpìе и
äеpево еãо pазбоpа на pис. 30.

Pис. 26. Boost.Flyweight в сочетании с pекуpсивными возможностями Boost.Variant



"Программная инженерия" № 6, 201114

Pис. 27. Класс для печати деpева с отступами, показывающими уpовни вложенности

Pис. 28. Шаблон функции для pазбоpа Lisp-списка
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Pис. 29. Пpимеp функции main()

Pис. 30. Pезультат функции main() с pис. 29 в виде деpева pазбоpа аpифметического
выpажения
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Pаспpеäеëенные систеìы виpтуаëüной pеаëüности
(PСВP) пpеäставëяþт оäно из наибоëее интенсивно
pазвиваþщихся напpавëений pаспpеäеëенных систеì,
позвоëяя оpãанизоватü взаиìоäействие ìножества
ãеоãpафи÷ески уäаëенных поëüзоватеëей в общей äëя
них виpтуаëüной сpеäе, ÷то ìожет бытü востpебовано
во ìноãих пpикëаäных обëастях, таких как пpоìыø-
ëенностü, обpазование, ìеäиöина и äp. В основе ëþ-
бой PСВP ëежат спеöиаëизиpованные пpоãpаììные
ìеханизìы, котоpые äоëжны обеспе÷иватü соãëасо-
ванное и своевpеìенное взаиìоäействие ìножества
неоäноpоäных компонентов, вхоäящих в ее состав.
Pеаëизаöия äанных ìеханизìов явëяется нетpивиаëü-
ной заäа÷ей, тpебуþщей пpиìенения низкоуpовнево-
ãо сетевоãо пpоãpаììиpования, ÷то вëе÷ет зна÷итеëü-

ные вpеìенные и ìатеpиаëüные затpаты, а также
пpеäъявëяет повыøенные тpебования к кваëифика-
öии pазpабот÷ика. В этоì свете актуаëüной явëяется
pазpаботка инстpуìентаëüных сpеäств, пpизванных
упpоститü и оäновpеìенно ускоpитü пpоöесс созäа-
ния коне÷ной PСВP.

В äанной pаботе пpеäëаãается поäхоä к постpое-
ниþ инстpуìентаëüных сpеäств äëя созäания PСВP,
основанный на pазpаботке спеöиаëизиpованноãо пpо-
ãpаììноãо обеспе÷ения (ПО) пpоìежуто÷ноãо уpов-
ня. Пpеäëаãаеìый пpоãpаììный коìпëекс TerraNet
(äаëее — бибëиотека TerraNet) позвоëяет зна÷итеëüно
упpоститü пpоöесс pазpаботки и pазвеpтывания
PСВP, пpеäоставëяя высокоуpовневый пpоãpаììный
интеpфейс äëя созäания, упpавëения и pаспpеäеëения
объектов в pаìках еäиной виpтуаëüной сpеäы.

Статüя пубëикуется в äвух ÷астях. В пеpвой ÷асти
основное вниìание уäеëяется фунäаìентаëüныì и
аpхитектуpныì аспектаì постpоения PСВP. Pассìат-
pиваþтся основные свойства таких систеì, пpеäëаãа-
þтся пpоãpаììная аpхитектуpа и высокоуpовневый
сетевой пpотокоë, пpеäставëяþщие собой основу äëя
постpоения PСВP.

Статья посвящена важной и актуальной в настоящее вpемя пpоблеме
создания pаспpеделенных систем виpтуальной pеальности. Пpедлагает-
ся комплексный подход, основанный на pазpаботке специализиpованных
инстpументальных пpогpаммных сpедств, пpизванных упpостить и од-
новpеменно ускоpить пpоцесс создания конечной системы.

В пеpвой части статьи пpиводится типизация и кpаткий обзоp суще-
ствующих pаспpеделенных систем виpтуальной pеальности, pассматpи-
ваются основные свойства таких систем, пpедлагаются пpогpаммная
аpхитектуpа и высокоуpовневый сетевой пpотокол, пpедставляющие со-
бой основу для их постpоения.

Ключевые слова: pаспpеделенные системы виpтуальной pеальности,
обеспечение согласованности данных, pаспpеделенное моделиpование,
вычислительные сети, тpехмеpная интеpактивная компьютеpная гpафика

 * Pабота выпоëнена пpи поääеpжке PФФИ (ãpант № 11-07-
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анаëити÷еской веäоìственной öеëевой пpоãpаììы "Pазвитие
нау÷ноãо потенöиаëа высøей øкоëы" (пpоекты 2.1.2/6718,
2.1.2/13283) и Феäеpаëüной öеëевой пpоãpаììы "Нау÷ные и на-
у÷но-пеäаãоãи÷еские каäpы инноваöионной Pоссии" (Госуäаp-
ственный контpакт П2227, 16.740.11.0038).
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1. Обзоp существующих pешений

О pазpаботках PСВP в наøей стpане пpакти÷ески
ни÷еãо не известно. Боëüøинство известных систеì
pазpаботано за pубежоì [1]. Усëовно их ìожно pазäе-
ëитü на тpи боëüøих кëасса: тpенажеpные PСВP, се-
тевые виpтуальные сpеды и многопользовательские се-
тевые компьютеpные игpы.

Пеpвый тип систеì, в основноì, испоëüзуется в
военных pазpаботках äëя поäãотовки ëи÷ноãо состава.
Такие систеìы пpеäставëяþт собой коëëективные
тpенажеpы pазëи÷ноãо назна÷ения — от авиасиìуëя-
тоpов äо сиìуëятоpов пpовеäения назеìных опеpа-
öий. Наибоëее известныìи пpеäставитеëяìи äанноãо
кëасса PСВP явëяþтся систеìы SIMNET (SIMulation
NETwork) и ее посëеäоватеëи, ставøие пpоìыøëен-
ныìи станäаpтаìи — DIS (Distributed Interactive
Simulation, IEEE Standard 1278) и HLA (High Level
Architecture, IEEE Standard 1516) [2].

Сëеäуþщий тип PСВP, сетевые виpтуаëüные сpеäы
(Networked Virtual Environments) — это в основноì на-
у÷ные и у÷ебные pазpаботки. Поäобные систеìы на-
øëи пpиìенение в pазëи÷ных иссëеäоватеëüских за-
äа÷ах (напpиìеp, в äистанöионноì обу÷ении) и в äpу-
ãих обëастях, тpебуþщих уäаëенноãо взаиìоäействия
ìноãих у÷астников (напpиìеp, в ìеäиöине [3]). Пpи-
ìеpы поäобных систеì: DIVE, RING, NPSNET [4],
MASSIVE [5], MR Toolkit, Avocado [6].

Мноãопоëüзоватеëüские сетевые коìпüþтеpные
иãpы пpеäставëяþт собой наибоëее äинаìи÷но pазви-
ваþщийся и ìассовый кëасс сpеäи всех PСВP. Они
вобpаëи в себя саìые совpеìенные техноëоãии äанной
отpасëи. Сpеäи наибоëее успеøных ìожно выäеëитü
иãpы сеpий Unreal Tournament, Counter Strike: Source [7]
и Quake. Сей÷ас pастет интеpес к новоìу жанpу сете-
вых иãp — ìноãопоëüзоватеëüскиì онëайн-иãpаì
(Massively Multiplayer Online Game, MMOG) [8], отëи-
÷итеëüной ÷еpтой котоpоãо явëяется поääеpжка осо-
бенно боëüøоãо ÷исëа поëüзоватеëей (в настоящий ìо-
ìент — äо сотен тыся÷). Поäобные иссëеäования в об-
ëасти повыøения ìасøтабиpуеìости PСВP выхоäят
на кëасс GRID-систеì, позвоëяþщих выпоëнятü pас-
÷ет виpтуаëüных ìиpов pаспpеäеëенно [9].

Из пpовеäенноãо анаëиза pассìотpенных PСВP [10]
виäно, ÷то:

� по÷ти все систеìы pазpаботаны за pубежоì, ин-
фоpìаöия по ìноãиì кëþ÷евыì вопpосаì, связан-
ныì с обеспе÷ениеì соãëасованности äанных, отсут-
ствует;

� ни оäна систеìа не пpеäоставëяет pеаëизаöии
высокоуpовневоãо сетевоãо пpотокоëа äëя pаботы с
виpтуаëüной сpеäой;

� боëüøинство систеì не иìеþт встpоенных ìе-
ханизìов упpавëения pепëикаöией äанных;

� в боëüøинстве систеì отсутствует ìеханизìы
pеãуëиpования совìестноãо äоступа к состояниþ виp-
туаëüной сpеäы;

� в откpытой пе÷ати пpакти÷ески нет свеäений
по вопpосу испоëüзования вpеìенной синхpонизаöии
в существуþщих PСВP;

� по÷ти все систеìы оpиентиpованы поä кон-
кpетные обëасти пpиìенения и заäа÷и: отсутствует
общий подход и инстpументаpий для постpоения PСВP.

Сpеäи выøеназванных систеì наибоëее бëизкиì
анаëоãоì бибëиотеки TerraNet явëяется HLA (äосëов-
но Высокоуpовневая аpхитектуpа). Станäаpт HLA быë
pазpаботан с äвуìя основныìи öеëяìи: обеспе÷итü
взаиìоäействие ìежäу pазëи÷ныìи виäаìи тpенаже-
pов (сиìуëяöий) и сäеëатü возìожныì повтоpное ис-
поëüзование уже pазpаботанных сpеäств ìоäеëиpова-
ния. Бëаãоäаpя испоëüзованиþ HLA pазëи÷ные коì-
пüþтеpные сиìуëяöии ìоãут взаиìоäействоватü äpуã
с äpуãоì. Это взаиìоäействие осуществëяется с поìо-
щüþ так называеìой инфpастpуктуpы вpемени выпол-
нения (Run-Time Infrastructure, RTI).

Пpи всех своих äостоинствах станäаpт HLA обëа-
äает pяäоì существенных неäостатков:

� станäаpт опpеäеëяет ëиøü интеpфейс и набоp
пpавиë постpоения RTI, но не еãо pеаëизаöиþ, в pе-
зуëüтате, существуþщие pеаëизаöии (напpиìеp, MÄK
RTI [11], Portico, pRTI) иìеþт pазëи÷ное быстpоäей-
ствие и функöионаëüностü, ÷то ìожет пpивоäитü к их
непpавиëüноìу иëи непоëноöенноìу взаиìоäейст-
виþ;

� HLA поääеpживает тоëüко оäноpанãовуþ схеìу
взаиìоäействия пpоöессов PСВP, котоpая обëаäает
пëохой ìасøтабиpуеìостüþ, и ìожет эффективно ис-
поëüзоватüся тоëüко в ìасøтабах ëокаëüных сетей;

� в HLA RTI на уpовне станäаpта отсутствуþт ка-
кие-ëибо встpоенные ìеханизìы по пpеоäоëениþ се-
тевых оãpани÷ений и оптиìизаöии объеìов пеpеäа-
ваеìых äанных [12];

� станäаpт HLA явëяется сëиøкоì сëожныì и
тpебует зна÷итеëüных вpеìенных затpат äëя изу÷ения
и äаëüнейøеãо испоëüзования.

Из анаëиза существуþщих pеøений ìожно сäеëатü
вывоä, ÷то в настоящее вpеìя ìноãие вопpосы по-
стpоения PСВP все еще остаþтся откpытыìи и тpе-
буþт äаëüнейøих иссëеäований. И ãëавныì из них
явëяется вопpос обеспе÷ения соãëасованности äан-
ных в PСВP пpи оäновpеìенноì поääеpжании заäан-
ной ÷увствитеëüности систеìы.

2. Задача обеспечения компpомисса между 
согласованностью и чувствительностью

Основной öеëüþ, к котоpой необхоäиìо стpеìитü-
ся пpи постpоении ëþбой PСВP, явëяется обеспе÷е-
ние баëанса äвух основных показатеëей ка÷ества та-
ких систеì — согласованности данных ìежäу пpоöес-
саìи систеìы и чувствительности систеìы к
äействияì поëüзоватеëей.

Поä соãëасованностüþ äанных в PСВP [13, 14] по-
ниìается поääеpжание иäенти÷ных копий ãëобаëüно-
ãо состояния виpтуаëüной сpеäы на ìножестве пpо-
öессов, вхоäящих в ее состав, на пpотяжении вpеìени
pаботы систеìы. Иìенно соãëасованностü позвоëяет
äобитüся эффекта оäновpеìенноãо пpисутствия ìно-
ãих поëüзоватеëей в общей виpтуаëüной сpеäе.
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Как известно из теоpии кëасси÷еских pаспpеäе-
ëенных систеì, основныì способоì поääеpжания со-
ãëасованности äанных явëяется pепликация [15] — ìе-
ханизì синхpонизаöии соäеpжиìоãо нескоëüких ко-
пий объекта (напpиìеp, соäеpжиìоãо базы äанных),
поä котоpыì пониìается копиpование äанных из оä-
ноãо исто÷ника на ìножество äpуãих и наобоpот.
Скоpостü, с котоpой осуществëяется pепëикаöия, на-
пpяìуþ вëияет на соãëасованностü äанных в систеìе.

Чувствитеëüностü систеìы хаpактеpизуется вpеìе-
неì, необхоäиìыì äëя тоãо, ÷тобы äействие, осуще-
ствëенное поëüзоватеëеì, пpоизвеëо pезуëüтат в виp-
туаëüной сpеäе. Говоpя кpатко, ÷увствитеëüностü естü
вpеìя откëика систеìы на äействие поëüзоватеëя.

В общеì сëу÷ае эти äва тpебования пpотивоpе÷ат
äpуã äpуãу: ëþбое äействие, пpовеäенное какиì-ëибо
пpоöессоì PСВP, вывоäит систеìу из соãëасованноãо
состояния äо тех поp, пока инфоpìаöия об этоì äей-
ствии не буäет пеpеäана äpуãиì пpоöессаì, ÷то ìожет
заниìатü зна÷итеëüное вpеìя, пpевыøаþщее ìакси-
ìаëüно äопустиìое вpеìя откëика. Поэтоìу в PСВP
необхоäиìо искатü коìпpоìисс ìежäу соãëасованно-
стüþ и ÷увствитеëüностüþ. Pассìотpиì фоpìаëüнуþ
постановку заäа÷и обеспе÷ения коìпpоìисса ìежäу
соãëасованностüþ и ÷увствитеëüностüþ.

Опpеделение 1. Виpтуальная сpеда VE естü совокуп-
ностü виpтуаëüных объектов:

VE = {O1, O2, ..., Om}.

В pаìках виpтуаëüной сpеäы небосвоä, ëанäøафт,
äеpевüя, ëетатеëüные аппаpаты, назеìные сооpуже-
ния — все это объекты, ëибо их совокупности.

Опpеделение 2. Глобальное состояние виpтуальной
сpеды SVE естü совокупностü состояний виpтуаëüных
объектов с заäанныìи набоpаìи атpибутов:

SVE = ,

= , j = {1, ..., m},

ãäе  — состояния объектов O1, O2, ...,

Om соответственно,  — атpибуты, nj —

÷исëо атpибутов объекта Oj. В зависиìости от сëож-

ности виpтуаëüной сpеäы пpоöессы PСВP ìоãут хpа-
нитü как поëное состояние виpтуаëüной сpеäы SVE,

так и еãо k-уþ ÷астü  ⊂ SVE.

Pассìотpиì тепеpü, как осуществëяется хpанение
состояния виpтуаëüной сpеäы в пpоöессах PСВP. Дëя
этоãо ввеäеì понятие pеплики состояния объекта.

Опpеделение 3. Pеплика  состояния объекта Ok

естü копия еãо состояния , хpаниìая в пpоöессе pi.

Буäеì ãовоpитü, ÷то пpоöесс pеплициpует объект, ес-
ëи pепëика äанноãо объекта существует в ëокаëüной
паìяти пpоöесса. Пpи этоì pепëика называется ак-
тивной, есëи пpоöесс, на котоpоì она хpанится,
тpансëиpует изìенения в состоянии соответствуþще-
ãо объекта äpуãиì пpоöессаì. В пpотивноì сëу÷ае, pе-
пëика называется пассивной.

Итак, необхоäиìо обеспе÷итü тpебуеìуþ соãëасо-
ванностü äанных пpи оãpани÷ениях на сетевые pесуp-
сы и заäанной ÷увствитеëüности. Дëя этоãо в кажäоì
öикëе ìоäеëиpования ãëобаëüноãо состояния виpту-
аëüной сpеäы äоëжно выпоëнятüся усëовие:

TR = size(al)  → min,

(1)

пpи оãpани÷ениях 

ãäе size(al) — pазìеp атpибута al, байт;  — изìе-
ненная в пpоöессе ìоäеëиpования ÷астü состояния
объекта Ok; В — пропускная способностü вы÷исëи-
теëüной сети, байт/с; Bmax — ìаксиìаëüная пpопуск-
ная способностü вы÷исëитеëüной сети, байт/с; TR —
вpеìя установëения соãëасованноãо состояния в сис-
теìе, ìс; TS — ÷увствитеëüностü систеìы, ìс.

Усëовие (1) ãëасит, ÷то äëя обеспе÷ения тpебуеìой
÷увствитеëüности систеìы пpи сохpанении соãëасо-
ванности äанных, суììаpный тpафик, пеpеäаваеìый
в PСВP за öикë ìоäеëиpования, не äоëжен пpевыøатü
äоступнуþ пpопускнуþ способностü сети. В пpоöессе
pазpаботки ПО TerraNet pеøаëасü заäа÷а обеспе÷ения
соãëасованности äанных пpи сохpанении тpебуеìоãо
уpовня ÷увствитеëüности, котоpый пpиниìается pав-
ныì 1/60 секунäы, ÷то явëяется совpеìенныì стан-
äаpтоì, пpеäъявëяеìыì к интеpактивныì пpиëоже-
нияì тpехìеpной ãpафики.

3. Аpхитектуpа пpогpаммного 
комплекса TerraNet

На пpоãpаììноì уpовне буäеì pассìатpиватü
PСВP как ìножество саìостоятеëüных пpоöессов
P = {p1, p2, ..., pn}, взаиìоäействуþщих ìежäу собой
по сети [16]. Без потеpи общности поëожиì, ÷то ка-
жäый пpоöесс выпоëняется на отäеëüноì вы÷исëи-
теëüноì узëе. Пpоöессы не иìеþт общей паìяти и
взаиìоäействуþт äpуã с äpуãоì искëþ÷итеëüно на ос-
нове пеpеäа÷и сообщений по опpеäеëенноìу высоко-
уpовневому пpотоколу. В систеìе отсутствуþт общие
ãëобаëüные ÷асы, к котоpыì ìожно поëу÷итü ìãно-
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венный äоступ. Выпоëнение пpоöессов и пеpеäа÷а со-
общений явëяþтся асинхpонныìи: пpоöессы ìоãут
осуществëятü äействия в пpоизвоëüные ìоìенты вpе-
ìени, а посыëка сообщений не бëокиpует пpоöесс
вы÷исëений.

Взаиìоäействие пpоöессов, как пpавиëо, осущест-
вëяется на основе опpеäеëенноãо типа схемы взаимо-
действия пpоцессов, опpеäеëяþщей способ взаиìноãо
соеäинения пpоöессов и pоëи пpоöессов в пpоöессе
обìена. Основныìи способаìи взаиìоäействия пpо-
öессов явëяþтся оäноpанãовая (peer-to-peer) и кëиент-
сеpвеpная (client/server) схеìы (pис. 1, сì. втоpуþ сто-
pону обëожки). Соответственно, в зависиìости от вы-
бpанной схеìы ìожно выäеëитü кëиентские (client),
сеpвеpные (server) и оäноpанãовые (peer) пpоöессы.

В оäноpанãовой схеìе взаиìоäействия (pис. 1, а)
все пpоöессы (на рис. обозна÷ены как С ) явëяþтся
pавнопpавныìи и ìоãут пеpеäаватü свои äанные ëþ-
быì äpуãиì пpоöессаì сети. Ее äостоинствоì явëяет-
ся пpостота pеаëизаöии и высокая скоpостü äоставки
äанных по сети. Оäнако с pостоì ÷исëа пpоöессов,
÷исëо связей ìежäу ниìи быстpо увеëи÷ивается, на-
÷инает ëавинообpазно наpастатü тpафик и сетü быстpо
становится узкиì ìестоì, пpепятствуþщиì äаëüней-
øеìу pосту ÷исëа поëüзоватеëей систеìы. Поэтоìу
такуþ схеìу в ÷истоì виäе испоëüзуþт, коãäа ÷исëо
пpоöессов в систеìе невеëико, ÷аще всеãо в ëокаëü-
ных сетях. Общее ÷исëо пpоöессов в оäноpанãовой
схеìе обы÷но не пpевыøает 30. Такая схеìа øиpоко
пpиìеняëасü в pанних PСВP, оäнако, и поныне она
поëüзуется попуëяpностüþ, особенно в контексте ис-
поëüзования техноëоãии ìножественной pассыëки
(multicasting).

В кëиент-сеpвеpной схеìе взаиìоäействия (pис. 1, б)
выäеëяется оäин ãëавный пpоöесс (S), называеìый
сеpвеpоì, ÷еpез котоpый осуществëяþтся коììуни-
каöии ìежäу остаëüныìи пpоöессаìи систеìы, назы-
ваеìыìи кëиентаìи. Достоинство äанной схеìы со-
стоит в тоì, ÷то в ней кажäый кëиент обpащается к
äpуãиì кëиентаì ÷еpез сеpвеp и соеäинен тоëüко с
ниì, т. е. общее ÷исëо связей в такой сети ìенüøе по
сpавнениþ с оäноpанãовой схеìой. Также становится
возìожныì öентpаëизованный контpоëü и ìонито-
pинã состояния кëиентов. Пpи÷еì кëиенты ìоãут pас-
поëаãатüся как в пpеäеëах ëокаëüной сети, так и бытü
pазбpосанныìи в пpеäеëах сети Интеpнет. Основной
неäостаток — с pостоì ÷исëа кëиентов еäинственный
сеpвеp быстpо становится узкиì ìестоì систеìы и
на÷инает пëохо спpавëятüся со своиìи основныìи за-
äа÷аìи — ìоäеëиpованиеì состояния виpтуаëüной
сpеäы и обpаботкой запpосов поëüзоватеëей. По этой
пpи÷ине кëиент-сеpвеpная схеìа, в основноì, пpиìе-
няется пpи постpоении PСВP сpеäнеãо ìасøтаба (äо
100 поëüзоватеëей).

Дëя äаëüнейøеãо увеëи÷ения ìасøтаба систеìы
пpиìеняþт мультисеpвеpную схему взаиìоäействия
(pис. 1, в). Муëüтисеpвеpная схеìа позвоëяет pаспpе-
äеëитü обpаботку боëüøоãо ÷исëа кëиентов ìежäу не-
скоëüкиìи сеpвеpаìи. Данное pаспpеäеëение ìожет

осуществëятüся pазëи÷ныìи способаìи, хоpоøий об-
зоp ìожно найти, напpиìеp, в pаботе [8].

Текущая веpсия TerraNet оpиентиpована пpеиìу-
щественно на PСВP сpеäнеãо ìасøтаба, поэтоìу за
основу быëа взята иìенно кëиент-сеpвеpная схеìа
взаиìоäействия. Оäнако отëи÷итеëüной особенно-
стüþ испоëüзуеìой схеìы явëяется возìожностü пpи-
ìенения ìноãоаäpесной pассыëки äанных поìиìо
станäаpтной öентpаëизованной посыëки äанных ÷е-
pез сеpвеp (pис. 1, г). Такиì обpазоì, наpяäу с взаиìо-
äействиеì ÷еpез сеpвеp возìожно пpяìое взаиìоäейст-
вие кëиентов. Мноãоаäpесная pассыëка явëяется боëее
выиãpыøной по сpавнениþ с øиpоковещатеëüной pас-
сыëкой, поскоëüку позвоëяет за оäно обpащение к се-
тевой поäсистеìе pассыëатü äанные тоëüко теì кëи-
ентаì, кто заинтеpесован в их поëу÷ении. Пpи этоì у
кëиентов появëяется возìожностü подписываться на
необхоäиìые иì äанные. В pезуëüтате ìожно снизитü
наãpузку на сеpвеp и сокpатитü вpеìя äоставки кpи-
ти÷ески важных äанных от оäних кëиентов к äpуãиì.

Пpоãpаììная аpхитектуpа бибëиотеки TerraNet
пpеäставëена на pис. 2 (сì. втоpуþ стоpону обëожки),
ãäе изобpажены основные, на наø взãëяä, бëоки, из
котоpых äоëжна состоятü pеаëüная PСВP. Соãëасно
пpеäëаãаеìой стpуктуpной схеìе, PСВP pассìатpива-
ется как ìножество пpоöессов, взаиìоäействуþщих
äpуã с äpуãоì на основе опpеäеëенной схеìы взаиìо-
äействия. Кажäый пpоöесс обеспе÷ивает функöиони-
pование отäеëüноãо коìпонента PСВP и постpоен на
основе яäpа бибëиотеки TerraNet core.

Кажäый коìпонент PСВP, в зависиìости от кон-
кpетной заäа÷и, ìожет бытü пассивным ëибо актив-
ным. Есëи пассивные коìпоненты ìоãут бытü тоëüко
набëþäатеëяìи текущеãо состояния виpтуаëüной сpе-
äы, то активные коìпоненты способны ìоäифиöиpо-
ватü состояние виpтуаëüной сpеäы путеì созäания но-
вых иëи изìенения состояния уже существуþщих
объектов. Так, пpиìеp пассивноãо коìпонента в со-
вpеìенных авиаöионных тpенажеpах — систеìа ви-
зуаëизаöии, основная заäа÷а котоpой отобpажение
внекабинноãо пpостpанства ëетатеëüноãо аппаpата.
Пpиìеpоì активноãо коìпонента явëяется ìоäуëü
pас÷ета физи÷еской ìоäеëи саìоëета.

В соответствии с кëиент-сеpвеpной схеìой взаи-
ìоäействия в аpхитектуpе TerraNet ìожно выäеëитü
веäущий и веäоìый коìпоненты. Веäущий коìпо-
нент pаспоëаãается на сеpвеpе и пpиìеняется äëя ко-
оpäинаöии pаботы и обеспе÷ения взаиìоäействия ве-
äоìых коìпонентов, pаспоëоженных на кëиентах, а
также äëя контpоëя и ìонитоpинãа состояния всей
систеìы.

Коìпонент PСВP вкëþ÷ает тpи основных бëока.
Блок обpаботки данных с устpойств ввода явëяется оп-
öионаëüныì и ìожет пpисутствоватü тоëüко на актив-
ных коìпонентах. Он с÷итывает äанные с устpойств
ввоäа поëüзоватеëя и пpеобpазует их в упpавëяþщие
возäействия, поступаþщие в блок моделиpования ло-
кального состояния виpтуальной сpеды, котоpый пpо-
воäит обpаботку и ìоäеëиpование текущеãо состоя-
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ния виpтуаëüной сpеäы в соответствии с ëоãикой pабо-
ты коìпонента. Бëок визуаëизаöии также явëяется
опöионаëüныì и ìожет вхоäитü в состав как активных,
так и пассивных коìпонентов. Он пpеäназна÷ен äëя
визуаëизаöии текущеãо состояния виpтуаëüной сpеäы.

Локальное хpанилище данных хpанит копиþ той ÷ас-
ти состояния виpтуаëüной сpеäы, котоpая необхоäиìа
äëя постpоения связанноãо с коìпонентоì виäа виp-
туаëüной сpеäы. Дëя поääеpжания непpотивоpе÷иво-
сти äанных пpисутствует блок контpоля доступа к со-
стоянию виpтуальной сpеды, котоpый позвоëяет pаз-
ãpани÷иватü äоступ к состояниþ виpтуаëüной сpеäы
ìежäу пpоöессаìи. Пpеäпоëаãается, ÷то в кажäый ìо-
ìент вpеìени тоëüко оäин пpоöесс иìеет пpаво ìо-
äифиöиpоватü состояние виpтуаëüной сpеäы.

Глобальное хpанилище состояния виpтуальной сpеды,
pаспоëоженное на сеpвеpе, хpанит поëнуþ копиþ со-
стояния виpтуаëüной сpеäы, с÷итаþщуþся этаëонной
во всей систеìе. Все изìенения, котоpые пpоöессы
поëüзоватеëей пpовоäят в ëокаëüных копиях состоя-
ния виpтуаëüной сpеäы, пеpеäаþтся и фиксиpуþтся в
ãëобаëüноì хpаниëище. В сëу÷ае необхоäиìости äан-
ные, отсутствуþщие в ëокаëüных хpаниëищах пpо-
öессов, заãpужаþтся из ãëобаëüноãо хpаниëища. Так,
напpиìеp, пpоисхоäит в ìоìенты поäкëþ÷ения но-
вых кëиентов и пpи созäании новых объектов. Такиì
обpазоì, ãëобаëüное хpаниëище явëяется аккуìуëято-
pоì всех изìенений состояния виpтуаëüной сpеäы,
пpовоäиìых поëüзоватеëяìи. Межäу ëокаëüныì и
ãëобаëüныì хpаниëищеì пpоисхоäит постоянный об-
ìен äанныìи в обе стоpоны. Вìесте ãëобаëüное хpа-
ниëище сеpвеpа и ëокаëüные хpаниëища кëиентов об-
pазуþт pаспpеäеëенное хpаниëище äанных.

Дëя наøих öеëей уäобно оpãанизоватü äанные в
хpаниëище в виäе иеpаpхи÷еской стpуктуpы, pазäе-
ëяеìой ìежäу пpоöессаìи — pаспpеделенного гpафа
сцены, котоpый пpеäставëяет собой напpавëенный
аöикëи÷еский ãpаф G = (V, E ), ãäе V — ìножество
веpøин-узëов ãpафа сöены, соответствуþщее ìноже-
ству объектов виpтуаëüной сpеäы, а E — ìножество
äуã, устанавëиваþщих ëоãи÷еские и пpостpанствен-
ные взаиìоотноøения ìежäу ниìи.

Наибоëее важныì в pассìатpиваеìой аpхитектуpе
явëяется блок обеспечения согласованности данных.
Он явëяется составныì и pеøает сëеäуþщие заäа÷и:

� обеспе÷ение ìежпpоöессноãо взаиìоäействия
(с испоëüзованиеì высокоуpовневого пpотокола и ин-
теpфейса межпpоцессноpного взаимодействия);

� поäкëþ÷ение и обсëуживание новых кëиентов
(менеджеp клиентов);

� коìпенсаöия аппаpатных оãpани÷ений сети (блок
пpедсказаний и интеpполяции состояний объектов);

� упpавëение pепëикаöией äанных (блок упpавле-
ния pепликацией данных и блок упpавления подпиской на
данные);

� вpеìенная синхpонизаöия пpоöессов PСВP;
� упpавëение совìестныì äоступоì к состояниþ

виpтуаëüной сpеäы (блок контpоля доступа к состоя-
нию виpтуальной сpеды).

4. Высокоуpовневый пpотокол 
межпpоцессного взаимодействия

Взаиìоäействие ìежäу пpоöессаìи внутpи пpо-
ãpаììноãо коìпëекса TerraNet основано на спеöиаëü-
но pазpаботанноì высокоуpовневоì пpокоëе DVRP
(Distibuted Virtual Reality Protocol). Он опиpается на äва
пpотокоëа тpанспоpтноãо уpовня стека TCP/IP: TCP и
UDP, со÷етая в себе наäежностü пеpвоãо и скоpостü
втоpоãо. По пpотокоëу TCP пеpеäаþтся оäино÷ные
сообщения, тpебуþщие наäежной äоставки (напpи-
ìеp, äанные о поäкëþ÷ении/откëþ÷ении уäаëенных
поëüзоватеëей), осуществëяется синхpонизаöия поëü-
зоватеëей, а также пpовоäится контpоëü соеäинения
кëиентов с сеpвеpоì. UDP испоëüзуется äëя ÷асто пе-
pеäаваеìых сообщений (составëяþщих основной по-
ток äанных), äëя котоpых важна скоpостü äоставки, а
потеpя ëибо некpити÷на, ëибо ëеãко воспоëниìа.
К такиì сообщенияì относятся обновëения состоя-
ний объектов виpтуаëüной сpеäы. Такое pазäеëение
сообщений по тpанспоpтныì пpотокоëаì позвоëяет
боëее pаöионаëüно испоëüзоватü пpопускнуþ способ-
ностü сети, уìенüøает ëатентностü пpи пеpесыëке
äанных и пpи этоì позвоëяет выпоëнятü тpебования
по наäежности äоставки кpити÷ески важных äанных.

4.1. Состав пpотокольных сообщений

Дëя уäобства обpаботки и äаëüнейøеãо pасøиpе-
ния пpотокоëа сообщения pазäеëены по ãpуппаì:

� миpовые сообщения (world messages) — ãëобаëü-
ная ìоäификаöия состояния виpтуаëüной сpеäы;

� объектовые сообщения (object messages) — ìани-
пуëяöии с отäеëüныìи объектаìи: созäание/уäаëение
объектов, ìоäификаöия pаспpеäеëенноãо ãpафа сöе-
ны, упpавëение äоступоì к состояниþ объектов;

� сообщения камеpы (camera messages) — ìанипу-
ëяöия с виpтуаëüной каìеpой поëüзоватеëя — инфоp-
ìиpование уäаëенных поëüзоватеëей о поëожении и
настpойках виäа текущеãо поëüзоватеëя;

� сообщения для pаботы с атpибутами объектов
(attribute messages) — созäание/уäаëение/ìоäифика-
öия и äpуãие опеpаöии с отäеëüныìи атpибутаìи со-
стояний объектов;

� служебные сообщения (service messages) — pеаëи-
заöия сëужебных функöий: аäpесной посыëки, ãpуп-
повой посыëки, ìеханизìа поäписки, сбоpа сетевой ста-
тистики, ìеханизìа уäаëенноãо вызова пpоöеäуp (Remote
Procedure Call, RPC), пеpеäа÷и файëов по запpосу и т. ä.

Оäной из отëи÷итеëüных особенностей пpеäëаãае-
ìоãо пpотокоëа, закëаäываеìой пpи еãо пpоектиpова-
нии, явëяется возìожностü испоëüзования сообщений
пеpеìенной äëины. Это äостиãается за с÷ет отказа от
заpанее пpеäопpеäеëенных стpуктуp пpотокоëüных со-
общений (pис. 3, а). Еäинственныìи постоянныìи по-
ëяìи сообщений явëяþтся заãоëовок сообщения, со-
стоящий из ÷асти, иäентифиöиpуþщей пpинаäëеж-
ностü сообщения к той иëи иной ãpуппе (SuperID), и
÷асти, заäаþщей позиöиþ äанноãо сообщения внутpи
ãpуппы (ID).
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Кажäое сообщение пpеäставëяет собой битовый по-
ток (BitStream), котоpый коìпонуется наëету. Вна÷аëе
в неãо записывается заãоëовок сообщения, а затеì, по-
сëеäоватеëüно, поëя, спеöифи÷еские äëя конкpетноãо
типа сообщения. Пpи÷еì иìеется возìожностü поби-
товоãо фоpìиpования сообщения, ÷то ìожет бытü ис-
поëüзовано äëя äопоëнитеëüной эконоìии пpопускной
способности сети. Напpиìеp, пpи записи ëоãи÷еских
пеpеìенных в сообщение тpаäиöионныì способоì ка-
жäая такая пеpеìенная пpеäставëяется типоì bool, ко-
тоpый в языке C++ заниìает в паìяти 4 байта. Пpи ис-
поëüзовании битовоãо потока буëева пеpеìенная ìожет
бытü пpеäставëена всеãо 1 битоì.

Дpуãиì äостоинствоì испоëüзования битовых по-
токов явëяется возìожностü ãpуппиpования нескоëü-
ких сообщений в оäно (pис. 3, б). В пpотокоëе äëя этоãо
ввоäится спеöиаëüный пакетный тип сообщения. По-
сëе записи еãо заãоëовка в поток посëеäоватеëüно за-
писываþтся составные сообщения.

Обpаботка пpотокоëüных сообщений на пpиеìной
стоpоне пpовоäится в тоì же поpяäке, ÷то и коìпо-
новка пpи отпpавке. Вна÷аëе из битовоãо потока за-
÷итывается заãоëовок, затеì по неìу нахоäится соот-
ветствуþщий обpабот÷ик, и еìу на вхоä поäается не-
pазобpанный остаток сообщения. Есëи тpебуеìый
обpабот÷ик отсутствует, сообщение отбpасывается.
Еäинственныì усëовиеì, пpеäъявëяеìыì к обpабот-
÷икаì, явëяется стpоãое собëþäение поpяäка сëеäо-
вания и pазìеpа с÷итываеìых поëей (они äоëжны
бытü такиìи же, как пpи отпpавке).

Испоëüзование битовых потоков позвоëяет писатü
унивеpсаëüные обpабот÷ики, способные изìенятü ëо-
ãику обpаботки в зависиìости от зна÷ений за÷итывае-
ìых поëей сообщений. Напpиìеp, оäно и то же сооб-
щение ìожет испоëüзоватüся как äëя поëожитеëüных,
так и отpиöатеëüных ответов на какой-ëибо запpос.
Пpи÷еì в сëу÷ае поëожитеëüноãо ответа сообщение-от-
вет ìожет вкëþ÷атü äопоëнитеëüнуþ инфоpìаöиþ об
объекте запpоса, а в сëу÷ае отpиöатеëüноãо ответа —
инфоpìаöиþ о пpи÷инах откëонения запpоса.

Бëаãоäаpя испоëüзованиþ битовых потоков пpото-
коë DVRP пpи необхоäиìости ìожет бытü ëеãко ìо-
äифиöиpован. Добавëение новых сообщений не тpе-

бует ввеäения в пpоãpаììу новых стpуктуp äанных:
кажäое сообщение коìпонуется по ìесту своеãо воз-
никновения. Необхоäиìо ëиøü заpеãистpиpоватü в
систеìе обpабот÷ик äëя новоãо типа сообщения.

Битовый поток также пpеäставëяет собой уäобное
сpеäство äëя сеpиализации объектов виpтуаëüной сpе-
äы — пpеобpазования объектов из внутpеннеãо пpеä-
ставëения в посëеäоватеëüнуþ фоpìу, пpиãоäнуþ äëя
пеpеäа÷и по сети. В кажäоì öикëе ìоäеëиpования ìо-
äифиöиpованные атpибуты состояний объектов се-
pиаëизуþтся оäин за äpуãиì в еäиный битовый поток
и высыëаþтся в сетü за оäин вызов Send() (сì. äаëее).

4.2. Типы взаимодействий пpоцессов

В пpотокоëе DVRP существуþт äва основных типа
взаиìоäействия пpоöессов: взаимодействие клиент-
сеpвеp и взаимодействие клиент-клиент.

Взаимодействие клиент-сеpвеp явëяется основныì
и соответствует выбpанной кëиент-сеpвеpной схеìе
взаиìоäействия пpоöессов. Основные еãо фазы пока-
заны на pис. 4.

Фаза соединения. Фаза описывает поäкëþ÷ение но-
воãо кëиента к систеìе. Пpи запуске кëиент устанав-
ëивает тpи соеäинения с сеpвеpоì: основное TCP-со-
еäинение, RPC TCP-соеäинение и UDP-соеäинение
(типы взаиìоäействий 1, 2, 4 ). По основноìу TCP-
соеäинениþ пpовоäится обìен äанныìи, тpебуþщи-
ìи наäежной äоставки. RPC TCP-соеäинение испоëü-
зуется äëя бëокиpуþщих RPC-запpосов. Соеäинение
повеpх UDP-пpотокоëа, как быëо сказано, испоëüзует-
ся äëя äоставки äанных, не ÷увствитеëüных к потеpяì.
Поскоëüку пpотокоë UDP не поääеpживает установëе-
ния соеäинений, в pазpабатываеìоì пpотокоëе оpãани-
зуется äопоëнитеëüный ëоãи÷еский уpовенü-наäстpой-
ка наä UDP, пpеäоставëяþщий äаннуþ возìожностü.

RPC-запpос в pазpабатываеìоì пpотокоëе иìеет
схожий с кëасси÷ескиì RPC [15] аëãоpитì pаботы,
позвоëяет вызыватü функöии на уäаëенных пpоöессах
PСВP и поëу÷атü pезуëüтат их выпоëнения. Пpи этоì
пpоисхоäит бëокиpовка вызываþщеãо пpоöесса äо
ìоìента поëу÷ения ответа от уäаëенноãо пpоöесса.
Механизì битовых потоков позвоëяет поìещатü ëþ-
бое ÷исëо аpãуìентов функöии в RPC-запpос, а также

Pис. 3. Фоpматы сообщений пpотокола DVRP
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Pис. 4. Фазы взаимодействия между клиентом и сеpвеpом по пpотоколу DVRP
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возвpащатü ëþбуþ необхоäиìуþ инфоpìаöиþ во вpе-
ìя RPC-ответа. Дëя тоãо ÷тобы RPC-запpос быë коp-
pектно обpаботан, соответствуþщая функöия-обpа-
бот÷ик äоëжна бытü заpеãистpиpована на уäаëенной
систеìе.

Посëе тоãо, как все тpи соеäинения успеøно уста-
новëены, сеpвеp назна÷ает кëиенту уникаëüный иäен-
тификатоp, поä котоpыì в äаëüнейøеì äанный кëи-
ент буäет äоступен в систеìе (тип взаиìоäействия 5).
Затеì сеpвеp пpовоäит иниöиаëизаöиþ кëиента, пе-
pесыëая еìу сëужебнуþ инфоpìаöиþ, вкëþ÷аþщуþ
инфоpìаöиþ об уже поäкëþ÷енных кëиентах (тип
взаиìоäействия 6) и äанные о текущеì состоянии
виpтуаëüной сpеäы (тип взаиìоäействия 7). По завеp-
øении иниöиаëизаöии кëиент пpовоäит синхpониза-
öиþ своих ÷асов с ÷асаìи сеpвеpа (тип взаиìоäейст-
вия 8). С этоãо ìоìента он с÷итается поäкëþ÷енныì
к pаспpеäеëенной систеìе.

Фаза взаимодействия. Фаза описывает возìожные
ваpианты взаиìоäействия кëиентскоãо пpоöесса с
сеpвеpоì посëе успеøноãо установëения соеäинения.
Во вpеìя фазы взаиìоäействия кëиент ìожет осуще-
ствëятü ìножество äействий, основные из них: созäа-
ние новых объектов виpтуаëüной сpеäы (тип взаиìо-
äействия 9 ) и изìенение состояния существуþщих
объектов (типы взаиìоäействия 11, 12 ). Частота от-
пpавки изìенений (pепëикаöии) ìожет заäаватüся как
фиксиpованной, так и пеpеìенной, в зависиìости от
выбpанной стpатеãии pепëикаöии (сì. ÷астü II статüи).
Сеpвеp инфоpìиpует остаëüных кëиентов о ìоäифи-
каöии состояния виpтуаëüной сpеäы (типы взаиìо-
äействия 10, 13 ). Изìенения в состояниях объектов
ìоãут pаспpостpанятüся как по пpотокоëу UDP, так и
по TCP, в зависиìости от выбpанноãо äëя атpибута
тpанспоpтноãо пpотокоëа.

Фаза отключения. Кëиент с÷итается откëþ÷ен-
ныì, есëи он закpывает основное TCP-соеäинение,
ëибо пpоисхоäит неожиäанный pазpыв соеäинения,
напpиìеp, вызванный сбоеì в сети (тип взаиìоäей-
ствия 14 ). В ëþбоì сëу÷ае сеpвеp наäежно контpоëи-
pует поäкëþ÷ение по пpотокоëу TCP и пpовоäит коp-
pектнуþ пpоöеäуpу откëþ÷ения, оповестив äpуãих
кëиентов (тип взаиìоäействия 15 ).

Взаимодействие клиент-клиент ìожет осуществëятüся
как ÷еpез сеpвеp, так и напpяìуþ — пpи испоëüзовании
ìножественной pассыëки. Пеpвый тип посыëки взаиìо-
äействия ìежäу кëиентаìи испоëüзуется пpи посыëке
äанных, тpебуþщих наäежной äоставки (по пpотокоëу
TCP). Дëя этоãо в пpотокоëе пpеäусìотpено спеöиаëüное
сообщение: NET_MSG_SERVICE_ADDRESS_SEND. Поëу-
÷ив еãо, сеpвеp пеpенапpавëяет сообщение указанноìу
в сообщении кëиенту. В pезуëüтате, äëя кëиента, от-
пpавëяþщеãо сообщение, все выãëяäит пpозpа÷но: он
посыëает сообщение напpяìуþ нужноìу кëиенту.

Втоpой тип взаиìоäействия кëиент-кëиент поäpазу-
ìевает посыëку кëиентоì äанных на опpеäеëенные
multicast-ãpуппы, на котоpые поäписаны äpуãие кëиен-
ты. В äанноì сëу÷ае за äоставку äанных отве÷ает тpанс-
поpтный пpотокоë. Пpи этоì äëя поëüзоватеëя бибëио-

теки непосpеäственная pабота с multicast-ãpуппаìи
скpыта. Эти ãpуппы автоìати÷ески созäаþтся пpи соз-
äании объектов виpтуаëüной сpеäы, øабëонов состоя-
ний и взаиìоäействий.

Во втоpой ÷асти статüи ìы пpоäоëжиì знакоìство
с пpоãpаììныì коìпëексоì TerraNet. Буäут pассìот-
pены ìеханизìы обеспе÷ения соãëасованности äан-
ных в пpеäëаãаеìой пpоãpаììной аpхитектуpе, а так-
же основные возìожности и äетаëи pеаëизаöии пpо-
ãpаììноãо коìпëекса TerraNet.
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Введение

Изу÷ение ìетоäов автоìати÷ескоãо синтеза пpоãpаìì
явëяется важныì pазäеëоì пpоãpаììной инженеpии. Ос-
новной особенностüþ автоìати÷ески синтезиpованной
коìпüþтеpной пpоãpаììы явëяется ее наäежностü и от-
сутствие необхоäиìости ее тестиpования пpи конкpетных
зна÷ениях вхоäных äанных. Поä автоìатизаöией синтеза
пpоãpаìì буäеì пониìатü созäание пpоãpаììноãо сpеä-
ства äëя фоpìиpования коäа пpоãpаììы, pеаëизуþщей
аëãоpитìы заäанноãо кëасса, по зна÷енияì ãëобаëüных
паpаìетpов этих аëãоpитìов. Пpиìенениеì такоãо пpо-
ãpаììноãо сpеäства и осуществëяется автоìати÷еский
синтез пpоãpаììы. Аëãоpитìы, äопускаþщие автоìати-
÷еский синтез пpоãpаìì, ìожно найти, в ÷астности, сpе-
äи аëãоpитìов коìпüþтеpной аëãебpы [1, 2], описываþ-
щих опеpаöии в коне÷ных аëãебpаи÷еских стpуктуpах и
некотоpые аëãебpаи÷еские пpеобpазования. Так, уìноже-
ние ìноãоpазpяäных ÷исеë, уìножение ìноãо÷ëенов вы-
сокой степени наä коне÷ныì поëеì, быстpое пpеобpазо-
вание Фуpüе и пpеобpазование Уоëøа—Аäаìаpа испоëü-
зуþтся во ìноãих аëãоpитìах öифpовой обpаботки
сиãнаëов, коäиpования и кpиптоãpафии. Пpи этоì поëу-
÷аþтся посëеäоватеëüные иëи ëинейные пpоãpаììы, не
соäеpжащие öикëов и усëовных пеpехоäов.

Впеpвые заäа÷а оптиìизаöии уìножения pассìатpи-
ваëасü в pаботе [3]. Этой заäа÷е посвящены pаботы [1, 4].
В ÷астности, в pаботе [4] обоснована так называеìая

äекоìпозиöионная схеìа уìножения ìноãо÷ëенов
наä коне÷ныì поëеì, äопускаþщая схеìнуþ и пpо-
ãpаììнуþ pеаëизаöиþ. Анаëоãи÷ная схеìа ìожет
бытü составëена äëя уìножения ìноãоpазpяäных öе-
ëых ÷исеë. В pаботах [5, 6], выпоëненных поä pуко-
воäствоì оäноãо их автоpов, сообщается о возìожно-
сти автоìатизаöии синтеза поäобных схеì и соответ-
ствуþщих коìпüþтеpных пpоãpаìì. Аpãуìенты о
коppектности поëу÷аеìых аëãоpитìов и пpоãpаìì, а
также вопpосы оптиìизаöии pаспpеäеëения паìяти äëя
сокpащения вpеìени пеpесыëок пpиìенитеëüно к аë-
ãоpитìаì уìножения быëи pассìотpены в pаботе [7].
В pаботе [2] äано боëее поëное их освещение. В на-
стоящей pаботе эти иäеи изëаãаþтся пpиìенитеëüно к
синтезу пpоãpаìì уìножения ìноãоpазpяäных öеëых
÷исеë с возìожной ìоäификаöией пpиìенитеëüно к
уìножениþ ìноãо÷ëенов наä коне÷ныì поëеì.

1. Умножение многоpазpядных чисел 
по методу Карацубы

Как известно, öеëое ÷исëо A уäобно пpеäставëятü
в позиöионной систеìе с÷исëения по некотоpоìу ос-
нованиþ p в виäе öепо÷ки (an – 1an – 2...a1a0)p, сово-
купностü эëеìентов котоpой обpазует вектоp

(a0, a1, ..., an – 1), (1)

ãäе эëеìенты таких öепо÷ек и вектоpов это ÷исëа ai,
0 m ai m p – 1, иëи öифpы позиöионной систеìы
с÷исëения. Чисëо n называется pазpяäностüþ пpеä-
ставëения ÷исëа в äанной систеìе с÷исëения.

Pассматpиваются два способа автоматического синтеза пpогpамм умно-
жения многоpазpядных чисел по методу Каpацубы, основанные на использо-
вании pекуpсивных описаний этого метода. Описан аналогичный подход
к синтезу пpогpамм умножения многочленов высокой степени над конечным
полем. Пpиводится метод сpавнения получаемых пpогpамм для доказатель-
ства коppектности пpогpамм их синтеза и оценивается их сложность.

Ключевые слова: автоматизация пpогpаммиpования, машинный син-
тез пpогpамм, линейная пpогpамма, умножение многоpазpядных чисел,
умножение многочленов над конечным полем, декомпозиционная схема,
метод Каpацубы, pекуpсия в глубину, pекуpсия в шиpину, коppектность
пpогpамм, оценки сложности

 * Pабота поäãотовëена пpи финансовой поääеpжке PФФИ,
пpоект № 11-01-00792-а.
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Так ÷исëу 126 в äесяти÷ной систеìе с÷исëения со-
ответствуþт öепо÷ка (126)10 и вектоp (6,2,1),

в äвои÷ной систеìе с÷исëения — öепо÷ка
(111110)2 и вектоp (0, 1, 1, 1, 1, 1),

в восüìеpи÷ной систеìе с÷исëения — öепо÷ка
(176)8 и вектоp (6, 7, 1).

По вектоpу (1) ÷исëо A опpеäеëяется как суììа

A = aipi. (2)

Напpиìеp,

126 = 6 Ѕ 100 + 2 Ѕ 101 + 1 Ѕ 102 = 6 + 20 + 100

иëи

126 = 0 Ѕ 20 + 1 Ѕ 21 + 1 Ѕ 22 + 1 Ѕ 23 + 1 Ѕ 24 +

+ 1 Ѕ 25 + 1 Ѕ 26 = 0 + 2 + 4 + 8 + 16 + 32 + 64.

Есëи n = 2m (m — натуpаëüное ÷исëо, т. е. n ÷етно),
то суììа (2) pазбивается на äве ÷асти:

A = aip
i = aip

i + aip
i.

Вынесеì за скобки pm во втоpой суììе и поëу÷иì

A = aip
i = aip

i + pm ai + mpi = A0 + pmA1,

ãäе ÷исëа A0 и A1 иìеþт pазpяäностü не боëее m, а pаз-
pяäностü ÷исëа A не боëее 2m. Это ни ÷то иное, как
äвухpазpяäное пpеäставëение ÷исëа A в систеìе с÷ис-
ëения по основаниþ pm.

Пустü наäо пеpеìножитü ÷исëа A и B, pазpяäностü
котоpых не пpевыøает 2m. Пpеäставиì кажäое из них
в этой систеìе с÷исëения по основаниþ pm

A = A0 + pmA1,

B = B0 + pmB1.

Тоãäа по "øкоëüноìу аëãоpитìу" (иëи аëãоpитìу
сäвиãов и сëожений) ìы ìожеì поëу÷итü пpоизвеäе-
ние по фоpìуëе

A Ѕ B = A0 Ѕ B0 + 

+ (A0 Ѕ B1 + A1 Ѕ B0)p
m + A1 Ѕ B1p

2m. (3)

Пpи этоì наäо выпоëнитü ÷етыpе опеpаöии уìно-
жения ÷исеë вäвое ìенüøей pазpяäности (оäноpаз-
pяäных ÷исеë по основаниþ pm).

По фоpìуëе Каpаöубы [3] пpоизвеäение тех же ÷и-
сеë поëу÷ается сëеäуþщиì обpазоì

A Ѕ B = A0 Ѕ B0(1 + pm) + (A1 – A0)(B0 – B1)(p
m) +

+ A1 Ѕ B1(p
m + p2m). (4)

Пpи этоì наäо выпоëнитü тpи опеpаöии уìноже-
ния ÷исеë вäвое ìенüøей pазpяäности. Нетpуäно пpо-
веpитü, ÷то фоpìуëы (3) и (4) эквиваëентны.

Дëя пpиìеpа pассìотpиì уìножение по фоpìуëе
Каpаöубы ÷исеë A = 1234 и B = 2314 (n = 4, m = 2)
в äесяти÷ной систеìе с÷исëения, поëаãая, ÷то
A0 = 34, A1 = 12, B0 = 14, B1 = 23:

34 Ѕ 14(1 + 102) + (12 – 34)(14 – 23)102 + 12 Ѕ 

Ѕ 23 Ѕ (102 + 104) = 476 Ѕ 101 + 198 Ѕ
Ѕ 100 + 276 Ѕ 10 100 =

= 48 076 + 19 800 + 2 787 600 = 2 855 476.

В äанноì сëу÷ае äесяти÷ная систеìа с÷исëения
испоëüзоваëасü äëя боëüøей наãëяäности. Даëее бу-
äеì поëаãатü, ÷то ÷исëа пpеäставëяþтся в äвои÷ной
систеìе и пpи pазìещении в паìяти заниìаþт n = 2k

(k l 1) ìаøинных еäиниö (бит, байт иëи ìаøинных
сëов)1. Испоëüзуеì зäесü ÷исëо n в виäе степени äвой-
ки, ÷тобы быëа возìожностü пpиìенения фоpìуëы (4)
пpи пеpеìножении как саìих ÷исеë, так и их составных
÷астей, обpазуеìых пpи возìожно ìноãокpатноì äpоб-
ëении на äве ÷асти. Тоãäа соìножитеëи всеãäа pассìат-
pиваþтся как äвухpазpяäные ÷исëа по основаниþ 2k – 1.
Пpи этоì буäеì с÷итатü, ÷то пеpеìножение эëеìентаp-
ных ÷исеë осуществëяется по известной поäпpоãpаììе
(пpоãpаììной функöии). Эëеìентаpные ÷исëа это оä-
ноpазpяäные ÷исëа по основаниþ 2s. Напpиìеp, есëи
испоëüзуется пpоãpаììная функöия пеpеìножения
байтов, то s = 8, есëи это функöия пеpеìножения ìа-
øинных сëов, то s = 32. Наøей заäа÷ей явëяется поëу-
÷ение пpоãpаììы уìножения ìноãоpазpяäных ÷исеë по
основаниþ 2s по ìетоäу Каpаöубы как посëеäоватеëü-
ности äействий с такиìи ÷исëаìи, соäеpжащие опеpа-
öии уìножения тоëüко эëеìентаpных ÷исеë.

2. Две линейные пpогpаммы умножения 
многоpазpядных чисел

Буäеì обозна÷атü [aA]
n n-pазpяäное ÷исëо A, pаз-

ìещенное, на÷иная с аäpеса aA, n = 2k, k l 1. Pас-
сìатpиваеìые ниже пpоãpаììы вы÷исëения пpоизве-
äения [aAB]

2n пpеäставëяþт собой ëинейные посëеäо-
ватеëüности стpок виäа op(P, Q, N ) иëи op(P, N ), ãäе
op — обозна÷ение опеpаöии, P относитеëüный аäpес
пеpвоãо опеpанäа и pезуëüтата, Q относитеëüный аä-
pес втоpоãо опеpанäа, N pазpяäностü по основаниþ 2s

опеpанäов [2, 7]:
equ(P,Q,N) — опеpаöия пpисваивания: [P]N:=[Q]N;

sub(P,Q,N) — опеpаöия вы÷итания: [P]N:=[P]N –

– [Q]N;

add(P,Q,N) — опеpаöия сëожения: [P]N + 1:=[P]N+

+ [Q]N;
mul(P,Q,N) — опеpаöия уìножения: [P ]=[P ]•[Q].
Дëя кpаткости, посëеäоватеëüно выпоëняеìые

опеpаöии equ(–1,Q,N), equ(Q,P,N), equ(P,–1,N),
ãäе –1 естü относитеëüный аäpес äëя вpеìенноãо со-
хpанения опеpанäа, обозна÷аþтся xchg(P, Q, N),

i 0=

n 1–

∑

i 0=

n 1–

∑
i 0=

m 1–

∑
m

n 1–

∑

i 0=

n 1–

∑
i 0=

m 1–

∑
i 0=

m 1–

∑

 1 Мы выбpаëи äвои÷нуþ систеìу с÷исëения äëя упpощения
изëожения, на саìоì äеëе ìожно испоëüзоватü позиöионные
систеìы с÷исëения по ëþбоìу основаниþ.
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как опеpаöия пеpеìещения (эëеìенты с аäpесаìи P и
Q ìеняþтся ìестаìи); посëеäоватеëüно выпоëняеìые
опеpаöии equ(T,P,N), sub(T,Q,N) обозна÷аþтся
eqsub(T,P,Q,N); посëеäоватеëüно выпоëняеìые
опеpаöии equ(T,P,N), mul(T,Q,N) обозна÷аþтся
eqmul(T,P,Q,N).

В обозна÷ениях опеpаöий и синтезиpуеìых пpо-
ãpаìì относитеëüные аäpеса заäаþтся ÷исëаìи эëе-
ìентаpных сëов. Указатеëü на базисный аäpес, как и
инäекс s pазpяäности 2s эëеìентаpных ÷исеë в сиëу их
еäинственности с÷итаþтся известныìи по уìоë÷аниþ
и явно не указываþтся. В обозна÷ении mul(T,Q,1)
опеpаöии уìножения эëеìентаpных ÷исеë иìя испоëü-
зуеìой пpоãpаììной функöии также с÷итается извест-
ныì по уìоë÷аниþ. Поëные обозна÷ения синтезиpуе-
ìых пpоãpаìì и опеpаöий äаны в pазä. 3.

Пpоãpаììа äëя вы÷исëения в систеìе с÷исëения
по основаниþ 2s пpоизвеäения A Ѕ B äвухpазpяäных
÷исеë A = A1A0 и B = B1B0 по фоpìуëе (4) ìожет бытü
пpеäставëена в сëеäуþщеì виäе.

Пpогpамма 1 (multiplicationdepth(1))2: ìножитеëи
(по äва сëова) и пpоизвеäение (÷етыpе сëова) pазìе-
щены на÷иная с относитеëüных аäpесов 0, 2 и 6, äве
pазности — по аäpесаì 4 и 5, пpоизвеäение pазностей
pазìещается на÷иная с относитеëüноãо аäpеса 10, по
этоìу аäpесу накапëивается суììа тpех сëаãаеìых с
возìожныì пеpепоëнениеì, pазìещаеìыì по аäpесу
12, в связи с этиì тpебуется пpеäваpитеëüная о÷истка:

eqsub(8,0,1,1)

eqsub(9,3,2,1)

egmul(4,0,2,1)

eqmul(6,1,3,1)

eqmul(10,8,9,1)

clean(12,1)

add(10,6,2)

add(10,4,2)

add(5,10,3).

Наä пpоãpаììаìи pассìатpиваеìоãо виäа ìожно
выпоëнятü опеpаöии удвоения, уäваивая все встpе÷аþ-
щееся в пpоãpаììе аäpеса и äëины опеpанäов (äëина
a опеpанäов посëеäней коìанäы заìеняется на (2(a –
1) + 1 = 2a – 1)). Напpиìеp, уäвоениеì пpоãpаììы 1
поëу÷иì сëеäуþщуþ пpоãpаììу.

Пpогpамма 2 (уäвоение пpоãpаììы multiplication-
depth(1)):

eqsub(16,0,2,2)

eqsub(18,6,4,2)

eqmul(8,0,4,2)

eqmul(12,2,6,2)

eqmul(20,16,18,2)

clean(24,2)

add(20,12,4)

add(20,8,4)

add(10,20,5)

Линейная пpоãpаììа уìножения ìетоäоì Каpаöу-
бы multiplicationdepth(k) ìожет бытü поëу÷ена на ос-
нове пpоãpаììы 1 путеì ìноãокpатноãо выпоëнения
äвух пpеобpазований — уäвоения, описанноãо выøе,
и pекуpсивной детализации в глубину.

Пустü постpоена пpоãpаììа multiplicationdepth(k – 1).

 2 Пpоãpаììа multiplicationdepth(k) естü пpоãpаììа уìноже-
ния 2k — pазpяäных ÷исеë, pазìещенных по относитеëüныì аä-
pесаì 0 и 2k, сохpаняþщая вы÷исëяеìое 2k + 1 — pазpяäное пpо-
извеäение по относитеëüноìу аäpесу 0.

Таблица 1

Рекурсивная детализация в глубину программы 2

Проãраììа 2 multiplicationdepth(2)

eqsub (16, 0, 2, 2) eqsub (16, 0, 2, 2)

eqsub (18, 6, 4, 2) eqsub (18, 6, 4, 2)

eqmul (8, 0, 4, 2) eqsub (24, 0, 1, 1)

eqsub (25, 5, 4, 1)

eqmul (8, 0, 4, 1)

eqmul (10, 1, 5, 1)

eqmul (26, 24, 25, 1)

clean (28,1)

add (26, 8, 2)

add (26, 10, 2)

add (9, 26, 3)

eqmul (12, 2, 6, 2) eqsub (24, 2, 3, 1)

eqsub (25, 7, 6, 1)

eqmul (12, 2, 6, 1)

eqmul (14, 3, 7, 1)

eqmul (26, 24, 25, 1)

clean (28, 1)

add (26, 12, 2)

add (26, 14, 2)

add (13, 26, 3)

eqmul (20, 16, 18, 2) eqsub (24, 16, 17, 1)

eqsub (25, 19, 18, 1)

eqmul (20, 16, 18, 1)

eqmul (22, 17, 19, 1)

eqmul (26, 24, 25, 1)

clean (28, 1)

add (26, 20, 2)

add (26, 22, 2)

add (21, 26, 3)

clean (24, 2) clean (24, 2)

add (20, 12, 4) add (20, 12, 4)

add (20, 8, 4) add (20, 8, 4)

add (10, 20, 5) add (10, 20, 5)
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Пpоãpаììу multiplicationdepth(k) ìожно поëу÷итü
уäвоениеì постpоенной пpоãpаììы и äетаëизаöией в
ãëубину стpок eqmul(a,b,c,2). Пpи этоì кажäая такая
стpока заìеняется сëеäуþщей ãpуппой стpок

eqsub(4*2^k-8,b,b+1,1)

eqsub(4*2^k-7,c+1,c,1)

eqmul(a,b,c,1)

eqmul(a+2,b+1,c+1,1)

eqmul(4*2^k-6,4*2^k-8,4*2^k-7,1)

clean(4*2^k-4,1)

add(4*2^k-6,a,2)

add(4*2^k-6,a+2,2)

add(a+1,4*2^k-6,3).

В табë. 1 пpеäставëены пpоãpаììа 2 и пpоãpаììа
multiplicationdepth(2), поëу÷енная ее äетаëизаöией в
ãëубину.

Возìожен и äpуãой ваpиант пpоãpаììы уìноже-
ния äвухpазpяäных ÷исеë.

Пpогpамма 1′ (multiplicationwidth(1))3: Множитеëи
(их äва) и пpоизвеäение pазìещены на÷иная с отно-
ситеëüных аäpесов 0, 2 и 0, äве pазности — по аäpесаì
4 и 5, пpоизвеäение pазностей pазìещается на÷иная с
относитеëüноãо аäpеса 4, по этоìу аäpесу накапëива-
ется суììа тpех сëаãаеìых с возìожныì пеpепоëне-
ниеì, pазìещаеìыì по аäpесу 6, в связи с этиì тpе-
буется пpеäваpитеëüная о÷истка.

eqsub(4,0,1,1)

eqsub(5,3,2,1)

xchg(1,2,1)

mul(0,1,1)

mul(2,3,1)

mul(4,5,1)

clean(6,1)

add(4,0,2)

add(4,2,2)

add(1,4,3).

Нетpуäно виäетü, ÷то пpоãpаììы 1 и 1′ функöио-
наëüно эквиваëентны: они pеаëизуþт вы÷исëения по
фоpìуëе (1), пpоãpаììа 1′ pазìещает пpоизвеäение на
ìесте соìножитеëей, а пpоãpаììа 1 pазìещает еãо в
äpуãой обëасти паìяти, сохpаняя исхоäные äанные.

Уäвоениеì пpоãpаììы 1′ поëу÷иì пpоãpаììу 2′:
sub(8,0,2,2)

sub(10,6,4,2)

xchg(2,4,2)

mul(0,2,2)

mul(4,6,2)

mul(8,10,2)

clean(12,2)

add(8,0,4)

add(8,4,4)

add(2,8,5).

Уäвоенные пpоãpаììы соответствуþт пpиìене-
ниþ фоpìуëы (1) к соìножитеëяì вäвое боëüøей pаз-
pяäности.

Pекуpсивная пpоãpаììа уìножения ìетоäоì Ка-
pаöубы multiplicationwidth(k) ìожет бытü поëу÷ена на
основе пpоãpаììы 1′ (multiplicationwidth(1)) путеì
ìноãокpатноãо выпоëнения пpеобpазований уäвое-
ния, описанноãо выøе, и pекуpсивной детализации в
шиpину.

Пустü постpоена пpоãpаììа multiplicationwidth(k – 1).
Такая пpоãpаììа äо и посëе уäвоения иìеет тpи pаз-
äеëа: pазäеë пpяìоãо хоäа pекуpсии, пpеäøествуþщий
pазäеëу уìножений и завеpøаþщий pазäеë обpатноãо
хоäа pекуpсии. В пpоãpаììе 1′, напpиìеp, эти pазäеëы
обpазуþтся ãpуппаìи из пеpвых тpех стpок, посëе-
äуþщих тpех стpок и завеpøаþщих ÷етыpех стpок со-
ответственно.

Пpоãpаììу multiplicationwidth(k) ìожно поëу÷итü
уäвоениеì постpоенной пpоãpаììы multiplication-
width(k – 1) и äетаëизаöией иìеþщихся в уäвоенной
пpоãpаììе стpок mul(c,c+2,2).

Pекуpсивная äетаëизаöия в øиpину закëþ÷ается в
тоì, ÷то:

а) непосpеäственно пеpеä pазäеëоì уìножений
äëя кажäой стpоки

mul(c,c+2,2)

уäвоенной пpоãpаììы уìножения с поpяäковыì
ноìеpоì i äобавëяется о÷еpеäной уpовенü пpяìоãо
хоäа pекуpсии, обpазуеìый нескоëüко изìененныìи
стpокаìи пpяìоãо хоäа pекуpсии пpоãpаììы 1′.

eqsub(d+2i,c+1,1)

eqsub(d+2,i + 1,c+2,1)

xchg(c+1,c+2,1);

б) i-я стpока уìножения

mul(c,c+2,2)

заìеняется тpойкой стpок

mul(c,c+1,1)

mul(c+2,c+3,1)

mul(d+2i,d+2i+1,1);

в) непосpеäственно посëе pазäеëа уìножений äëя
кажäой уäвоенной стpоки уìножения с поpяäковыì
ноìеpоì i

mul(c,c+2,2)

äобавëяется о÷еpеäной уpовенü обpатноãо хоäа pе-
куpсии, обpазуеìый нескоëüко изìененныìи стpока-
ìи обpатноãо хоäа pекуpсии пpоãpаììы 1′.

clean(d+2(3-i),1)

add(d+2(3-i),c,2)

add(d+2(3-i),c+2,2)

add(c+1,d+2(3-i),3).

Так, pекуpсивной äетаëизаöией в øиpину пpо-
ãpаììы 2′ поëу÷иì пpоãpаììу multiplicationwidth(2),
пpеäставëеннуþ в табë. 2, в ëевоì стоëбöе котоpой äа-
ны стpоки пpоãpаììы 2′.

Выøе по уìоë÷аниþ пpеäпоëаãается сëеäуþщий
способ пpеäставëения знаков ÷исеë: знак ÷исëа запи-
сывается ìноãокpатно, сопpовожäая кажäое эëеìен-

 3 Пpоãpаììа multiplicationwidth(k) естü пpоãpаììа уìноже-
ния 2k — pазpяäных ÷исеë, pазìещенных по относитеëüныì аä-
pесаì 0 и 2k, сохpаняþщая вы÷исëяеìое 2k + 1 — pазpяäное пpо-
извеäение по относитеëüноìу аäpесу 2k + 1.
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таpное ÷исëо с относитеëüныì аäpесоì этоãо ÷исëа,
увеëи÷енныì на относитеëüный аäpес r обëасти сëов
знаков. Чисëо r это pазìеp обëасти паìяти, заниìае-
ìой абсоëþтныìи зна÷енияìи исхоäных, пpоìежу-
то÷ных и выхоäных äанных.

3. Pеализация основных опеpаций пpогpамм 
и оценка объема используемой памяти

Пpи описании и испоëüзовании основных опеpа-
öий пpоãpаìì в öеëях упpощения пониìания функ-
öиониpования быëи опущены äетаëи, связанные с
пpеäставëениеì знаков исхоäных и возникаþщих в
пpоöессе вы÷исëений ÷исеë. Опиøеì оäин из воз-
ìожных способов уто÷нения описаний этих опеpа-
öий. Пустü в пpоöессе pаботы синтезиpованной пpо-
ãpаììы уìножения ÷исеë äëя хpанения абсоëþтных
зна÷ений испоëüзуется обëастü паìяти с относитеëü-
ныìи аäpесаìи от 0 äо r – 1.

У÷итывая пpинöип насëеäования знака ÷исëа ëþ-
бой еãо ÷астüþ, буäеì записыватü по относитеëüноìу
аäpесу a + r знак ÷исëа с аäpесоì a (0 — есëи ÷исëо не-
отpиöатеëüно иëи 1 — есëи оно отpиöатеëüно). В ито-
ãе поëу÷ается, ÷то знак ÷исëа ìноãокpатно (по коëи-
÷еству pазpяäов ÷исëа) повтоpяется. Пpи этоì знаки
исхоäных 2t-pазpяäных ìножитеëей 2t-кpатно запи-
сываþтся, на÷иная с относитеëüных аäpесов r и a + r.
Это позвоëяет уто÷нитü описания базовых функöий
сëеäуþщиì обpазоì.

� equ(P,Q,N,d,s) — опеpаöия пpисваивания
[P]:=[Q], N базовых сëов pазpяäности 2s, записанных
на÷иная с аäpеса d + Q, записываþтся, на÷иная с аäpеса
d + P, и N базовых сëов, записанных на÷иная с аäpеса
d + r + N, записываþтся, на÷иная с аäpеса d + r + P.

� sub(P,Q,N,d,s) — опеpаöия вы÷итания:

[P]N:=[P]N – [Q]N. На÷иная с аäpеса d + P, записыва-
ется абсоëþтное зна÷ение pазности ÷исеë из N базовых

сëов pазpяäности 2s, абсоëþтные зна÷ения котоpых за-
писаны по аäpесаì d + P и d + Q, а знаки N-кpатно по-
втоpяþтся, на÷иная с аäpесов d + r + P и d + r + Q со-
ответственно; знак pазности записывается также N-
кpатныì повтоpениеì, на÷иная с аäpеса d + r + P.

� add(P,Q,N,d,s) — опеpаöия сëожения:

[P]N + 1:=[P]N + [Q]N. На÷иная с аäpеса d + P, запи-
сывается абсоëþтное зна÷ение суììы ÷исеë из N базо-

вых сëов pазpяäности 2s, абсоëþтные зна÷ения котоpых
записаны по аäpесаì d + P и d + Q, а знаки N-кpатно по-
втоpяþтся, на÷иная с аäpесов d + r + P и d + r + Q со-
ответственно, знак суììы записывается (N + 1)-кpат-
ныì повтоpениеì, на÷иная с аäpеса d + r + P.

� mul(P,Q,N,d,s,multiplication) — опеpаöия уìно-
жения: [P] = [P]•[Q]. На÷иная с аäpеса d + P, запи-
сывается абсоëþтное зна÷ение пpоизвеäения ÷исеë,
ìоäуëи котоpых как ÷исëа из N базовых сëов pазpяä-
ности 2s записаны по аäpесаì d + P и d + Q, а знаки
N-кpатно повтоpяþтся, на÷иная с аäpесов d + r + P и
d + r + Q соответственно; пpоизвеäение в виäе 2N ба-
зовых сëов записывается, на÷иная с аäpеса d + P; знак

Таблица 2

Рекурсивная детализация в ширину программы 2′

Проãраììа 2′ multiplicationwidth(2)

eqsub (8, 0, 2, 2) eqsub (8, 0, 2, 2)

eqsub (10, 6, 4, 2) eqsub (10, 6, 4, 2)

xchg (2, 4, 2) xchg (2, 4, 2)

Прямой шаг рекурсии 

(уровень 2)

eqsub (12, 0, 1, 1)

eqsub (13, 3, 2, 1)

xchg (1, 2, 1)

eqsub (14, 4, 5, 1)

eqsub (15, 7, 6, 1)

xchg (5, 6, 1)

eqsub (16, 8, 9, 1)

eqsub (17, 11, 10, 1)

xchg (9, 10, 1)

Умножения

mul (0, 2, 2)

mul (4, 6, 2)

mul (8, 10, 2)

mul (0, 1, 1)

mul (2, 3, 1)

mul (12, 13, 1)

mul (4, 5, 1)

mul (6, 7, 1)

mul (14, 15, 1)

mul (8, 9, 1)

mul (10, 11, 1)

mul (16, 17, 1)

Обратный шаг рекурсии

(уровень 2)

clean (18, 1)

add (16, 8, 2)

add (16, 10, 2)

add (9, 16, 3)

clean (16, 1)

add (14, 4, 2)

add (14, 6, 2)

add (5, 14, 3)

clean (14, 1)

add (12, 0, 2)

add (12, 2, 2)

add (1, 12, 3)

clean (10, 4) clean (12, 2)

add (8, 0, 4) add (8, 0, 4)

add (8, 4, 4) add (8, 4, 4)

add (2, 8, 5) add (2, 8, 5)
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пpоизвеäения записывается также 2N-кpатныì повтоpе-
ниеì, на÷иная с аäpеса d + r + P. Пpи испоëнении опе-
pаöии mul(P,Q,1,d,s,multiplication) испоëüзуется пpо-
ãpаììная функöия уìножения multiplication(d +P, d +
Q,s) эëеìентаpных ÷исеë pазpяäности 2s.

� xchg(P,Q,N,d,s) — опеpаöия пеpеìещения (N ба-
зовых сëов pазpяäности 2s, записанных, на÷иная с аä-
pесов d + Q и d + P, взаиìно пеpеìещаþтся, как и N ба-
зовых сëов, записанных на÷иная с аäpесов d + r + Q и
d + r + P (сокpащенное обозна÷ение тpех посëеäова-
теëüно выпоëняеìых опеpаöий пpисваивания).

� clean(P,N,d,s) — опеpаöия "обнуëения":
[P]N = 0N. На÷иная с аäpеса d + P, записываþтся N
нуëевых базовых сëов pазpяäности 2s. 

Чисëо r уто÷няется äëя äвух ваpиантов pекуpсив-
ной пpоãpаììы.

Дëя пpоãpаììы multiplicationdepth(k) ÷исëо

r = 2(2k + 2 – 1), а äëя пpоãpаììы multiplication-

width(k) r = 2 Ѕ 3k. Такиì обpазоì, пpоãpаììа, поëу-
÷енная pекуpсией в ãëубину, испоëüзует обëастü па-

ìяти pазìеpоì 2(2(2k + 2 – 1) + 1), а äëя пpоãpаììы,
поëу÷енной pекуpсией в øиpину, äëя хpанения äан-
ных (с у÷етоì эëеìентаpноãо сëова с относитеëüныì
аäpесоì –1, испоëüзуеìоãо пpи испоëнении опеpаöий
xchg пеpеìещения äанных) тpебуется обëастü паìяти

pазìеpоì 4 Ѕ 3k + 1.

Пpоãpаììа multiplicationdepth(k) иìеет пpеиìуще-
ство по объеìу паìяти на÷иная с k = 4.

Ниже испоëüзуþтся как поëные, так и сокpащен-
ные обозна÷ения этих пpоãpаìì.

Пpоãpаììы multiplicationdepth(k,d,s,multiplication)
и multiplicationwidth(k,d,s,multiplication) испоëüзуþтся
в пpоãpаììах уìножения multdepth(a,b,c,k,s,multiplication)
и multwith(a,b,c,k,s,multiplication) уìножения 2k — pаз-
pяäных ÷исеë по основаниþ 2s.

По пpоãpаììе multdepth(a,b,c,k,s,multiplication):

1. pезеpвиpуется паìятü [d, d + 2(2(2k + 1 – 1)+1) – 1]
объеìоì 2(2(2k + 2 – 1) + 1) эëеìентаpных сëов, пpи
этоì опpеäеëяется базисный аäpес d;

2. 2k — pазpяäные ìножитеëи из аäpесов a и b ко-
пиpуþтся по аäpесаì d и d + 2k;

3. испоëняется пpоãpаììа multiplicationdepth(k, multi-
plication) (пpи известных по уìоë÷аниþ d и s);

4. 2k + 1 — pазpяäное пpоизвеäение из аäpеса d ко-
пиpуется по аäpесу c.

По пpоãpаììе multwidth(a,b,c,k,s,multiplication):

1. pезеpвиpуется паìятü [d – 1, d + 4 Ѕ 3k – 1] объ-

еìоì 4 Ѕ 3k + 1 эëеìентаpных сëов, пpи этоì опpеäе-
ëяется базисный аäpес d;

2. 2k — pазpяäные ìножитеëи из аäpесов a и b ко-
пиpуþтся по аäpесаì d и d + 2k;

3. испоëняется пpоãpаììа multiplicationwidth
(k,d,s,multiplication);

4. 2k+1 — pазpяäное пpоизвеäение из аäpеса d + 2k + 1

копиpуется по аäpесу c.

Оöениì сëожностü и вpеìя испоëнения синтези-
pуеìых пpоãpаìì. По постpоениþ, äëины пpоãpаìì
multiplicationdepth(2k) и multiplicationwidth(2k) пpи
k l 1 опpеäеëяþтся соответственно фоpìуëаìи

4(3k – 1 – 1) + 14 Ѕ 3k – 1 = 6 Ѕ 3k – 4 = 2 Ѕ 3k + 1 – 4

и

11  + 14 Ѕ 3k – 1,

котоpые нетpуäно äоказатü äëя кажäой пpоãpаììы по
инäукöии.

Кажäая такая пpоãpаììа соäеpжит 3k опеpаöий mul

уìножения эëеìентаpных ÷исеë, 3k – 1 опеpаöий sub

вы÷итания, , опеpаöий add сëожения и

опеpаöий clean "обнуëения". Допоëнитеëüно пpо-

ãpаììы multiplicationdepth(2k) и multiplicationwidth(2k)

соäеpжат соответственно 2 Ѕ 3k – 1 и  опе-

pаöий equ пpисваивания. Отсþäа вpеìя их pаботы
оöенивается соответственно по фоpìуëаì

tdepth = 3ktmul + (3k – 1)tsub + tadd +

+ tclean + (2 Ѕ 3k – 1)tequ

и

twidth = 3ktmul + (3k – 1)tsub + tadd +

+ tclean + tequ,

ãäе tmul, tsub, tadd, tclean и tequ вpеìена испоëнения опе-
pаöий уìножения, вы÷итания, сëожения, "обнуëе-
ния" и пpисваивания. Как виäно, пеpвая пpоãpаììа
иìеет пpеиìущество по ÷исëу выпоëняеìых опеpа-
öий пpисваивания.

4. О синтезе линейных пpогpамм умножения 
многочленов над конечным полем

Pассìотpенные в äанной pаботе ìетоäы синтеза
пpоãpаìì уìножения ìноãоpазpяäных ÷исеë äоста-
то÷но пpосто ìоäифиöиpуþтся пpиìенитеëüно к син-
тезу пpоãpаìì уìножения ìноãо÷ëенов наä коне÷-
ныì поëеì GF(p) хаpактеpистики p. В этоì сëу÷ае век-

3
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тоpы (1) интеpпpетиpуþтся как посëеäоватеëüности
коэффиöиентов ìноãо÷ëенов

A(X) = a0 + a1X + ... + an – 1X
n – 1 = aiX

i, (5)

степенü degA(X) котоpых не пpевыøает n – 1.

Есëи n = 2m (т. е. ÷етно), то суììа (5) pазбивается
на äве ÷асти:

A = aiX
i = aiX

i + aiX
i.

Вынесеì за скобки Xm во втоpой суììе и поëу÷иì

A(X ) = aiXi = aiX
i + Xm ai + mX i = 

= A0(X ) + XmA1(X ),

ãäе ìноãо÷ëены A0(X) и A1(X) иìеþт степенü не боëее
m – 1, а степенü ìноãо÷ëена A(X ) не боëее 2m – 1.
Пустü наäо пеpеìножитü ìноãо÷ëены A(X ) и B(X ),
степени котоpых не пpевыøаþт 2m – 1. По анаëоãии
с pазëожениеì, поëу÷енныì в pазä. 1, пpеäставиì ка-
жäый из них в виäе суììы

A(X ) = A0(X ) + XmA1(X ),

B(X ) = B0(X ) + XmB1(X ).

Тоãäа по аëãоpитìу сäвиãов и сëожений ìы ìожеì
поëу÷итü пpоизвеäение ìноãо÷ëенов по фоpìуëе

A(X ) Ѕ B(X ) = A0(X ) Ѕ B0(X ) + (A0(X ) Ѕ B1(X ) +

+ A1(X ) Ѕ B0(X ))Xm + A1(X ) Ѕ B1(X )X 2m.

Пpи этоì наäо выпоëнитü ÷етыpе опеpаöии уìно-
жения ìноãо÷ëенов степени не боëее, ÷еì m.

По фоpìуëе Каpаöубы пpоизвеäение тех же ìно-
ãо÷ëенов поëу÷ается сëеäуþщиì обpазоì

A(X ) Ѕ B(X ) = A0(X ) Ѕ B0(X )(1 + Xm) + 

+ (A1(X ) – A0(X ))(B0(X ) – B1(X ))(Xm) +

+ A1(X ) Ѕ B1(X )(Xm + X 2m).

Пpи этоì наäо выпоëнитü тpи опеpаöии уìноже-
ния ìноãо÷ëенов ìенüøей степени.

Линейные пpоãpаììы уìножения ìноãо÷ëенов,
поäобные пpоãpаììаì, аëãоpитìы синтеза котоpых
описаны в pазä. 2, 3 и 4, ìожно поëу÷итü по анаëо-
ãи÷ныì аëãоpитìаì4, упpощая их с у÷етоì сëеäуþщих
особенностей:

� пеpеìножение эëеìентаpных ìноãо÷ëенов осу-
ществëяется по известной поäпpоãpаììе. Эëеìентаp-
ные ìноãо÷ëены это ìноãо÷ëены степени не боëее 2s.

Т. е. s = 8 в сëу÷ае испоëüзования пpоãpаììной функ-
öии пеpеìножения байтов, s = 32, есëи это функöия
пеpеìножения ìаøинных сëов. В pезуëüтате синтеза
поëу÷аþтся пpоãpаììы уìножения ìноãо÷ëенов в
коëüöе наä поëеì GF(p) по ìетоäу Каpаöубы как по-
сëеäоватеëüности äействий, соäеpжащие опеpаöии
уìножения тоëüко эëеìентаpных ìноãо÷ëенов наä
этиì поëеì;

� нет необхоäиìости отpажатü знаки опеpанäов
(ввиäу пpостоты опеpаöии взятия пpотивопоëожноãо
эëеìента коëüöа ìноãо÷ëенов);

� опеpаöии сëожения и вы÷итания выпоëняþтся
поэëеìентно как опеpаöии в äанноì поëе, без пеpе-
носов;

� ввиäу отсутствия пеpеносов паìятü äëя них не
пpеäусìатpивается (äëина опеpанäов посëеäних стpок
в пpоãpаììах 1 и 1′ уìенüøается на 1) и нет необхо-
äиìости "обнуëения" паìяти. Опеpаöией уäваивания
уìножаþтся на äва äëины опеpанäов во всех стpоках
пpоãpаììы без искëþ÷ения.

Как сëеäствие, боëее ÷еì вäвое уìенüøается объеì
испоëüзуеìой паìяти.

Метоäы синтеза ëинейной пpоãpаììы уìножения
ìноãо÷ëенов и ìетоä уäостовеpения ее коppектности
сpавнениеì öепо÷ек äействий наä фpаãìентаìи "вы-
хоäноãо" сëова, выпоëняеìых по пpоãpаììаì, синте-
зиpованныì pазныìи ìетоäаìи, pассìотpены в pаботах
[2, 7]. Этот способ сpавнения öепо÷ек аpифìети÷еских
äействий, выпоëняеìых по описанныì в pазä. 2 пpо-
ãpаììаì multiplicationdepth и multiplicationwidth, пpи-
ìениì также äëя обоснования коppектности этих
пpоãpаìì уìножения ìноãоpазpяäных ÷исеë.

В pаботе [2] показано, ÷то анаëоãи÷ный поäхоä
пpиìениì к синтезу ëинейных пpоãpаìì pяäа аëãеб-
pаи÷еских пpеобpазований.
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Введение

Оптиìизаöия паpаìетpов ìноãоконтуpных тепëо-
снабжаþщих систеì пpеäставëяет сëожнуþ заäа÷у не-
ëинейноãо пpоãpаììиpования. Дëя ее pеøения в pаì-
ках pазвиваеìой в Институте систеì энеpãетики
иì. Л. А. Меëентüева теоpии ãиäpавëи÷еских öепей пpеä-
ëожены эффективные ìетоäы и аëãоpитìы, pеаëизован-
ные в виäе пpоãpаììных коìпëексов [1]. Дëя оптиìиза-
öии паpаìетpов pазветвëенных сетей pазpаботан ìетоä,
основанный на пpиìенении äинаìи÷ескоãо пpоãpаììи-
pования [2], äëя pас÷ета коëüöевых сетей пpеäëожен ìе-
тоä ìноãоконтуpной оптиìизаöии (МКО), основанный
на иäее посëеäоватеëüноãо уëу÷øения pеøений [3].

Pазвитие pынка тепëопpовоäов, обоpуäования и
техноëоãий, пpиìеняеìых пpи стpоитеëüстве тепëо-
снабжаþщих систеì (ТСС), зна÷итеëüно pасøиpяет
возìожности pеаëизаöии техни÷еских pеøений.
В своþ о÷еpеäü, pасøиpение этих возìожностей тpе-
бует их соответствуþщеãо у÷ета пpи ìоäеëиpовании и
оптиìизаöии ТСС.

Кажäый виä обоpуäования иìеет свои хаpактеpи-
стики и описывается своиì набоpоì ìатеìати÷еских
ìоäеëей, хаpактеpизуþщих еãо паpаìетpы и технико-
эконоìи÷еские зависиìости. Тpаäиöионно в pазpаба-
тываеìых пpоãpаììных коìпëексах äëя pеøения заäа÷

пpоектиpования ТСС знания о свойствах конкpетноãо
обоpуäования закëаäываëисü непосpеäственно в пpо-
ãpаììный коä с поìощüþ аëãоpитìи÷еских языков, ос-
таваясü неäоступныìи äëя пониìания и коppектиpовки
инженеpаìи-энеpãетикаìи. В совpеìенных усëовиях,
коãäа необхоäиìо поääеpживатü pазëи÷ный набоp тех-
ноëоãи÷ескоãо обоpуäования и иìетü возìожностü
ãибкоãо еãо испоëüзования пpи pас÷етах pазëи÷ных
типов тpубопpовоäных систеì, pеаëизаöия пpоãpаìì-
ноãо обеспе÷ения (ПО) в pаìках пpиìеняеìых pанее
паpаäиãì пpоãpаììиpования пpеäставëяется невоз-
ìожной. В связи с этиì тpебуþтся pазpаботка и пpи-
ìенение новых аäаптивных поäхоäов, котоpые позво-
ëяþт настpаиватü ПО на pас÷ет ëþбоãо типа систеì с
øиpокиì набоpоì обоpуäования. Кpоìе тоãо, пpи pаз-
pаботке и апpобаöии новых ìетоäов и аëãоpитìов äëя
ìатеìати÷ескоãо ìоäеëиpования и оптиìизаöии ТСС
необхоäиìо оpиентиpоватüся на pасøиpяеìуþ аpхи-
тектуpу ПО, котоpая позвоëит ãибко встpаиватü новые
коìпоненты в существуþщуþ схеìу вы÷исëения.

Выпоëненные иссëеäования позвоëиëи pазpабо-
татü техноëоãиþ пpовеäения вы÷исëений, обеспе÷и-
ваþщуþ оптиìизаöиþ паpаìетpов ТСС с äопусти-
ìыì äëя конкpетной схеìы äиапазоноì состава обо-
pуäования и заäанныìи типаìи pеконстpукöии
существуþщих эëеìентов. Пpеäëоженный поäхоä ос-

Совpеменная пpактика pешения задач пpоектиpования систем тепло-
снабжения обуславливает необходимость учета множества свойств их
подсистем, условий pазвития и используемого обоpудования. Пpедлага-
ется подход к постpоению пpогpаммного обеспечения, котоpый позволя-
ет учитывать указанные особенности pешения задач. Данный подход ос-
нован на пpименении метапpогpаммиpования и онтологий. Излагаемый
подход использован пpи pеализации пpогpаммного комплекса СОСНА-М.

Ключевые слова: метапpогpаммиpование, онтология, компонентный
подход pазpаботки пpогpаммного обеспечения, язык пpогpаммиpования
Java, методы оптимизации
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нован на пpиìенении ìетапpоãpаììиpования и отëи-
÷ается пpостотой äобавëения вновü pазpабатываеìых
коìпонентов и аäаптаöии унасëеäованноãо ПО. Эти,
а также изëаãаеìые äаëее новые пpеäëожения pеаëи-
зованы в пpоãpаììноì коìпëексе (ПК) СОСНА-М.

Аpхитектуpа пpогpаммного комплекса

Пpинöипы постpоения и схеìа pеаëизаöии ПК
СОСНА-М базиpуþтся на пpиìенении коìпонентноãо
поäхоäа, пpеäпоëаãаþщеãо äекоìпозиöиþ пpоãpаìì-
ной систеìы на ÷асти, котоpые ìожно ìноãокpатно
испоëüзоватü пpи pеøении pазëи÷ных заäа÷, и позво-
ëяþщей наpащиватü функöионаëüностü пpоãpаììно-
ãо обеспе÷ения без внесения изìенений в уже суще-
ствуþщуþ ÷астü ПО. В ка÷естве основноãо языка пpо-
ãpаììиpования в pазpаботанноì ПК пpинят язык
Java, котоpый обеспе÷ивает пеpеносиìостü ПО и пpе-
äоставëяет øиpокие возìожности пpиìенения объект-
но-оpиентиpованноãо пpоãpаììиpования (ООП) [4].
Частü вы÷исëитеëüных коìпонентов, от пpоãpаììных
pеаëизаöий котоpых тpебуется повыøенное быстpо-
äействие (pеаëизаöия аëãоpитìа опpеäеëения äиаìет-
pов тpубопpовоäов в оптиìизатоpе паpаìетpов ТСС,
pеøение систеì уpавнений в коìпоненте äëя ãиäpав-

ëи÷ескоãо pас÷ета), написаны на языках C, C++ и
Fortran и поäкëþ÷аþтся к ПК ÷еpез станäаpтный ин-
теpфейс JNI (Java Native Interface) пëатфоpìы Java [5].
ПК позвоëяет оpãанизоватü взаиìоäействие с базаìи
äанных нескоëüких pазpабот÷иков, иìеþщих pазнуþ
стpуктуpу постpоения и pаботаþщих поä упpавëениеì
pазëи÷ных систеì упpавëения базаìи äанных
(СУБД). Дëя этих öеëей испоëüзована техноëоãия
JDBC (Java DataBase Connectivity) — пëатфоpìенно-
независиìый пpоìыøëенный станäаpт взаиìоäейст-
вия Java-пpиëожений с pазëи÷ныìи СУБД. Пpеäëо-
женная аpхитектуpа ПК пpеäставëена на pис. 1.

Пpи pеаëизаöии ПК испоëüзованы фоpìаëизован-
ные знания в виäе онтоëоãий. В теpìинах, связанных
с искусственныì интеëëектоì, онтоëоãия — это экс-
пëиöитная (явная) спеöификаöия конöептуаëизаöии
знаний [6]. Фоpìаëüно онтоëоãия состоит из иеpаp-
хии понятий, их опpеäеëений и атpибутов, а также из
связанных с ниìи аксиоì и пpавиë вывоäа [7].

Пpи pазpаботке ПК СОСНА-М испоëüзованы он-
тоëоãии äвух виäов: онтоëоãия тепëоснабжаþщей систе-
ìы (онтоëоãия ТСС) и онтоëоãия пpоãpаììноãо обеспе-
÷ения (онтоëоãия ПО). Онтоëоãия ТСС соäеpжит опи-
сание свойств поäсистеì ТСС, типы и паpаìетpы
обоpуäования, иеpаpхиþ стpуктуpы эëеìентов сети, их

свойства, связи ìежäу эëеìентаìи, их ìа-
теìати÷еское описание (напpиìеp, заìы-
каþщие уpавнения, фоpìуëы pас÷ета
сопpотивëений и äp.). Фpаãìент онто-
ëоãии тепëоснабжаþщей систеìы пpи-
веäен на pис. 2. Онтоëоãия ПО соäеp-
жит описание пpоãpаììных коìпонен-
тов и их свойств (пакеты, кëассы,
поäпpоãpаììы), вхоäные и выхоäные
паpаìетpы, фоpìаты äанных, техноëо-
ãии äоступа к коìпонентаì систеìы.
Дëя фоpìаëизаöии онтоëоãии испоëü-
зуется язык описания пpеäìетной обëас-
ти, созäанный на базе языка XML.

Метапpогpаммиpование

В äанной pаботе в öеëях созäания от-
кpытой аpхитектуpы ПК, ãибко настpаи-
ваеìой на конкpетнуþ заäа÷у в пpоöессе
ее pеøения, пpеäëаãается испоëüзоватü
метапpогpаммиpование. Техноëоãии ìета-
пpоãpаììиpования позвоëяþт pазpабаты-
ватü ПО, котоpое в пpоöессе своей pаботы
изìеняет иëи созäает äpуãое ПО. Пpи
pеаëизаöии ПК испоëüзованы äва аспекта
пpиìенения ìетапpоãpаììиpования:

1. Пpиìенение саìоìоäифиöиpуþ-
щеãося пpоãpаììноãо коäа за с÷ет ис-
поëüзования соответствуþщих ìеханиз-
ìов совpеìенных высокоуpовневых
языков пpоãpаììиpования (pефëексия,
интеpпpетаöия коäа на уpовне пpоãpаì-
ìы и т. ä.).

Pис. 1. Аpхитектуpа пpогpаммного комплекса

Pис. 2. Фpагмент онтологии теплоснабжающей системы
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основанный на пpиìенении онтоëоãии ПО, ìеханиз-
ìов pефëексии языка пpоãpаììиpования Java и пат-
теpнов пpоектиpования.

Сpеäства pефëексии языка Java позвоëяþт поëу÷атü
инфоpìаöиþ о коìпонентах, созäаватü экзеìпëяpы и
ìанипуëиpоватü иìи во вpеìя pаботы пpоãpаììы. Соот-
ветствуþщие сpеäства нахоäятся в пакете java.lang.reflect
станäаpтной бибëиотеки пëатфоpìы Java.

Паттеpны пpоектиpования (design pattern) — типо-
вые pеøения некотоpых хаpактеpных заäа÷ пpоекти-
pования пpоãpаììноãо обеспе÷ения. Паттеpны по-
звоëяþт станäаpтизиpоватü интеpфейсы коìпонентов
систеìы и испоëüзоватü их ìноãокpатно пpи pазpа-
ботке пpоãpаììноãо обеспе÷ения. В ПК СОСНА-М
испоëüзованы паттеpны пpоектиpования Фабpика,
Аäаптеp и Коìанäа [9]. Фабpика (Factory) — паттеpн
пpоектиpования, пpеäпоëаãаþщий испоëüзование
пpоãpаììноãо коìпонента, пpеäоставëяþщеãо интеp-
фейс äëя созäания дpугих коìпонентов (äанный коì-
понент на основе ëоãи÷ескоãо иìени запpаøиваеìоãо
коìпонента заãpужает в паìятü еãо экзеìпëяp и воз-
вpащает ссыëку на неãо вызвавøей поäпpоãpаììе).
Коìанäа (Command) — паттеpн пpоектиpования,
пpеäставëяþщий собой поäпpоãpаììу, офоpìëеннуþ
в виäе коìпонента. Аäаптеp (Adapter) — паттеpн пpо-
ектиpования, пpеäназна÷енный äëя оpãанизаöии ис-
поëüзования коìпонента, неäоступноãо äëя ìоäифи-
каöии, ÷еpез спеöиаëüно созäанный интеpфейс.

В ПК СОСНА-М все пpоãpаììные коìпоненты
явëяþтся коìанäаìи1 (÷то позвоëиëо станäаpтизиpо-
ватü их интеpфейсы и сäеëатü коìпоненты взаиìоза-
ìеняеìыìи) и pазäеëяþтся на äве ãpуппы, вкëþ÷аþ-
щие систеìные (пpеäназна÷еные в основноì, äëя
взаиìоäействия с базаìи äанных, автоìати÷еской
экспеpтизы и поäãотовки äанных) и вы÷исëитеëüные
коìпоненты (соäеpжат pеаëизаöии вы÷исëитеëüных
аëãоpитìов). Вы÷исëитеëüные коìанäы явëяþтся иëи
коìпонентаìи-вы÷исëитеëяìи, иëи аäаптеpаìи, пpе-
äоставëяþщиìи еäиный интеpфейс äëя äоступа к
äpуãиì коìпонентаì-вы÷исëитеëяì. Данный поäхоä

позвоëяет äостато÷но пpосто pеøитü заäа÷у аäапта-
öии унасëеäованноãо ПО, напpиìеp, поäкëþ÷итü
унасëеäованный ПК и пpеäоставитü еäиный интеp-
фейс äëя äоступа к еãо поäпpоãpаììаì.

Схеìа интеãpаöии вы÷исëитеëüноãо коìпонента
в ПК с испоëüзованиеì онтоëоãии ПО показана на pис. 3.
Упpавëяþщий коìпонент фоpìиpует посëеäоватеëü-
ностü pеøения заäа÷, запpаøивая у фабpики по ëоãи-
÷ескоìу иìени заäа÷и ссыëку на экзеìпëяp соответ-
ствуþщеãо коìпонента. Фабpика, заãpужая из онто-
ëоãии ПО описание коìпонентов систеìы, нахоäит
коìпонент, соответствуþщий pеøаеìой заäа÷е, и
поäãотавëивает необхоäиìые äëя еãо вызова стpукту-
pы äанных. Дëя созäания экзеìпëяpа коìпонента
фабpика испоëüзует сpеäства pефëексии языка Java.
Посëе заãpузки экзеìпëяpа коìпонента в паìятü, со-
ответствуþщая ссыëка на неãо пеpеäается фабpикой в
упpавëяþщий коìпонент, котоpый, в своþ о÷еpеäü,
пеpеäав паpаìетpы вы÷исëения пpовоäит ÷еpез стан-
äаpтизиpованный интеpфейс вызов поäпpоãpаììы, с
котоpой на÷инается pабота коìпонента.

Втоpой аспект пpименения метапpогpаммиpования —
коìпиëяöия коìпонентов из сãенеpиpованноãо коäа
во вpеìя pаботы пpоãpаììы. Язык пpоãpаììиpования
Java иìеет набоp необхоäиìых сpеäств äëя ãенеpаöии
исхоäноãо Java-коäа как pезуëüтата pаботы саìой пpо-
ãpаììы, еãо коìпиëяöии в пpоãpаììные коìпоненты и
поäкëþ÷ения их к пpоãpаììной систеìе на этапе ее вы-
поëнения. Дëя этоãо испоëüзуþтся коìпоненты из па-
кета javax.tools, äобавëенноãо в Java весии SE 6 как стан-
äаpтный интеpфейс пpикëаäноãо пpоãpаììиpования
(API) äëя коìпиëяöии исхоäноãо коäа на языке Java.

Пpиìенение техноëоãий ìетапpоãpаììиpования
позвоëяет настpаиватü ПК на схеìы с pазныì набо-
pоì обоpуäования (стаëüные и ìетаëëопоëиìеpные
тpубы pазных äиаìетpов, насосы и аpìатуpа) и типа-
ìи пpокëаäок сети (поäзеìная, наäзеìная и т. п.),
пpеäставëяеìыìи pазëи÷ныìи ìатеìати÷ескиìи за-
висиìостяìи. На основе ìоäеëей эëеìентов сети, со-
äеpжащихся в онтоëоãии ТСС, äинаìи÷ески ãенеpи-
pуþтся коìпоненты-ìоäеëи поä набоp обоpуäования
pасс÷итываеìой ТСС. В ка÷естве пpиìеpа pассìот-
pиì ìоäеëü станäаpтноãо стаëüноãо тепëопpовоäа.
Моäеëü вкëþ÷ает станäаpтный pяä паpаìетpов: äиа-
ìетp тpубы, ее уäеëüный вес, паpаìетpы и стоиìостü

 1 Даëее коìпонент, pеаëизуþщий паттеpн пpоектиpования
Фабpика, буäеì называтü "фабpика"; коìпонент, pеаëизуþщий
паттеpн Коìанäа — "коìанäа"; коìпонент, pеаëизуþщий пат-
теpн Аäаптеp — "аäаптеp".

2. Генеpаöия пpоãpаììноãо коäа в пpо-
öессе pаботы ПК путеì пpиìенения ãене-
pатоpов пpоãpаììноãо коäа из собствен-
ных языков описания пpеäìетных обëас-
тей.

Пеpвый аспект пpименения метапpо-
гpаммиpования pеаëизует äинаìи÷еское
поäкëþ÷ение новых вы÷исëитеëüных
коìпонентов к pаботаþщей пpоãpаììе,
÷то позвоëяет собиpатü пpоãpаììнуþ
систеìу из ãотовых коìпонентов во вpе-
ìя ее pаботы äëя оптиìизаöии паpаìет-
pов конкpетной схеìы ТСС. Дëя pеøе-
ния äанной заäа÷и испоëüзуется поäхоä,

Pис. 3. Схема интегpации вычислительного компонента в пpогpаммный комплекс
с использованием онтологии пpогpаммного обеспечения
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s = 0,74•10–9 ,

ãäе α — коэффиöиент ìестных потеpü; l – äëина тpу-
бы, ì; d — äиаìетp тpубы, ì; kэ — эквиваëентная øе-
pоховатостü тpубопpовоäа.

Пpиìенение техноëоãий ìетапpоãpаììиpования
позвоëяет автоìатизиpоватü пpоöесс созäания коìпо-
нентов-ìоäеëей äëя pас÷ета конкpетной ТСС. Дан-
ный поäхоä обеспе÷ивает новые возìожности äëя pе-
øения заäа÷ ìатеìати÷ескоãо ìоäеëиpования и опти-
ìизаöии ТСС, пpеäоставëяя инженеpу инстpуìент,
котоpый позвоëяет пpовоäитü иссëеäования, изìеняя
тоëüко паpаìетpы ìоäеëей. Еãо унивеpсаëüностü за-
кëþ÷ается в тоì, ÷то пpоãpаììист избавëяется от pа-
боты по pу÷ноìу созäаниþ ìножества коìпонентов.

Кажäоìу типу эëеìента ТСС пpисваивается свой
уникаëüный ноìеp, котоpый также иìеет соответст-
вуþщая ìоäеëü эëеìента, хpанящаяся в онтоëоãии
ТСС. В pазpаботанноì ПК испоëüзуется äвухуpовневая
ìоäеëü пpеäставëения äанных (pис. 4): пеpвый уpовенü
соответствует абстpактной ìоäеëи сети, ãäе кажäый
эëеìент хpанит ноìеp соответствуþщей ìоäеëи эëе-
ìента, а втоpой уpовенü соäеpжит коìпоненты, пpеä-
ставëяþщие ìоäеëи эëеìентов. Отобpажение с пеpвоãо
уpовня на втоpой осуществëяется ÷еpез ìеханизìы хе-
øиpования [10]. Данный поäхоä позвоëяет, испоëüзуя
ноìеp ìоäеëи в ка÷естве кëþ÷а, поëу÷атü ссыëку на
коìпонент-ìоäеëü. Поëüзоватеëü, фоpìиpуя исхоäные
äанные, выбиpает из списка обоpуäование, испоëüзуе-
ìое на конкpетноì эëеìенте систеìы (у÷астке, насос-
ной станöии, аpìатуpе и т. ä.), а сpеäа ПК äëя текущеãо
эëеìента поäставëяет уникаëüный ноìеp соответст-
вуþщей ìоäеëи. В pезуëüтате оäнажäы pеаëизованная
ìоäеëü ìожет бытü ìноãокpатно испоëüзована äëя опи-
сания эëеìентов оäинаковых типов.

Во вpеìя pаботы ПК оптиìизатоp поëу÷ает ноìеpа
испоëüзуеìых на схеìе ìоäеëей эëеìентов и запpа-
øивает у фабpики коìпоненты, соответствуþщие
äанныì ìоäеëяì (pис. 5). Фабpика запускает ãенеpа-
тоp Java-коäа, котоpый созäает исхоäный коä äëя
коìпиëяöии, испоëüзуя заãpуженнуþ из онтоëоãии

ТСС ìоäеëü эëеìента. Затеì запускается Java-коìпи-
ëятоp (Java Compiler), котоpый созäает коìпонент,
pеаëизуþщий ìоäеëü äанноãо эëеìента. Фабpика, ис-
поëüзуя ìеханизìы виpтуаëüной ìаøины Java, заãpу-
жает созäанный коìпонент в паìятü и возвpащает вы-
÷исëитеëþ ссыëку на ãотовый äëя пpовеäения вы÷ис-
ëений коìпонент-ìоäеëü.

Пpименение ПК СОСНА-М

Pеаëизованный ПК состоит из 62 пpоãpаììных
коìпонентов. Объеì написанноãо пpоãpаììноãо коäа
боëее 4000 стpок. Данный ПК испоëüзуется äëя иссëе-
äоватеëüских öеëей и пpиìеняется äëя pас÷ета pеаëü-
ных ТСС ãоpоäов и насеëенных пунктов. На pис 6. пpи-
веäена пpинöипиаëüная схеìа ТСС оäноãо из насеëен-
ных пунктов Иpкутской обëасти. В связи с pостоì
тепëовых наãpузок возникëа необхоäиìостü pеøения
вопpосов pеконстpукöии и pазвития систеìы. С поìо-
щüþ pазpаботанноãо ПК быëа пpовеäена оптиìизаöия
паpаìетpов тепëопpовоäов и насосных станöий ТСС.
На основе выпоëненных pас÷етов быëи опpеäеëены:

— узкие ìеста в систеìе с неäостато÷ной пpопуск-
ной способностüþ и зна÷итеëüныìи потеpяìи äавëе-
ния тепëоноситеëя;

— типы pеконстpукöии пеpеãpуженных у÷астков
(пеpекëаäка тепëопpовоäов существуþщих у÷астков,
äокëаäка новоãо тепëопpовоäа);

1 α+( )lkэ
0,25

d
5,25

------------------------

Pис. 5. Схема интегpации компонента-вычислителя и компонен-
та, пpедставляющего модель элемента

пpокëаäки, тепëопотеpи, ãиäpавëи÷е-
ское сопpотивëение и т. ä. Кpоìе тоãо,
ìоäеëü соäеpжит ìатеìати÷еские зави-
сиìости ìежäу паpаìетpаìи. Напpиìеp,
зна÷ение потеpи напоpа на стаëüной тpу-
бе pасс÷итывается по фоpìуëе [1]:

h = s | x |x,

ãäе h — потеpя напоpа на у÷астке, ì воä.
ст.; s — ãиäpавëи÷еское сопpотивëение
тpубопpовоäа ì/(т/÷)2; x — pасхоä теп-
ëоноситеëя, т/÷.

Сопpотивëение s пpи пëотности теп-
ëоноситеëя ρ = 0,975 т/ì3 pасс÷итывает-
ся по фоpìуëе [1]:

Pис. 4. Схема двухуpовневой модели пpедставления данных
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— оптиìаëüные äавëения тепëоноситеëя в поäаþ-
щей и обpатной ìаãистpаëях (в исто÷никах, узëах со-
еäинения у÷астков и потpебитеëях);

— ìеста pаспоëожения новых насосных станöий и
их паpаìетpы.

Основные pеøения по pазвитиþ ТСС показаны на
pис. 6. Новая насосная станöия отìе÷ена соответст-
вуþщиì усëовныì обозна÷ениеì, у÷астки, тpебуþ-
щие pеконстpукöии в связи с неäостато÷ной их пpо-
пускной способностüþ, выäеëены жиpныìи ëиния-
ìи, опpеäеëены типы их pеконстpукöии и новые
äиаìетpы тpубопpовоäов. Оптиìаëüные зоны äейст-
вия исто÷ников тепëоты, поëу÷енные в pезуëüтате
pас÷ета, также показаны на pис. 6.

Выводы

1. Пpобëеìа оптиìаëüноãо pазвития ТСС в связи с
фоpìиpованиеì pынка совpеìенных техноëоãий и
обоpуäования, ужесто÷ениеì тpебований по ка÷еству
и наäежности тепëоснабжения пpиобpетает все боëее
высокое соöиаëüно-эконоìи÷еское зна÷ение. Созäа-
ние эффективноãо ìетоäи÷ескоãо и пpоãpаììноãо
инстpуìента по упpавëениþ pазвитиеì ТСС явëяется
актуаëüной заäа÷ей.

2. Дëя pеаëизаöии этой заäа÷и пpеäëожена техно-
ëоãия постpоения ПК на основе пpиìенения ìета-
пpоãpаììиpования. Данная техноëоãия испоëüзована
пpи pеаëизаöии ПК СОСНА-М, котоpый позвоëяет
нахоäитü оптиìаëüные паpаìетpы систеìы как äëя
pазветвëенных так и коëüöевых схеì ТСС с ìножест-
воì исто÷ников, сëожныì pеëüефоì ìестности, пpо-

извоëüныì ÷исëоì узëов, у÷астков и кон-
туpов.

3. Пpеäëоженный поäхоä позвоëяет спе-
öиаëисту пpикëаäной обëасти, не обëаäаþ-
щеìу знанияìи в обëасти пpоãpаììиpова-
ния, саìостоятеëüно созäаватü иëи изìе-
нятü спеöиаëизиpованное ПО äëя pеøения
заäа÷ ìатеìати÷ескоãо ìоäеëиpования и
оптиìизаöии ТСС.

4. Пpеäëоженная техноëоãия оpãани-
заöии вы÷исëитеëüноãо пpоöесса позво-
ëяет осуществëятü оптиìизаöиþ паpаìет-
pов ТСС с äиффеpенöиаöией äопустиìо-
ãо набоpа тpубопpовоäов, обоpуäования и
виäов pеконстpукöии эëеìентов конкpет-
ной тепëоснабжаþщей систеìы с у÷етоì
ее особенностей и усëовий pазвития.

5. ПК СОСНА-М позвоëяет поäãотавëи-
ватü pекоìенäаöии по пpоектиpованиþ pе-
аëüных ТСС с опpеäеëениеì: äиаìетpов но-

вых у÷астков тепëовой сети, виäов pеконстpукöии суще-
ствуþщих у÷астков, ìест установки насосных станöий,
pаспоëаãаеìых напоpов тепëоноситеëя на насосных
станöиях и исто÷никах, осуществëятü пpовеpку pабото-
способности систеìы и поëу÷атü эконоìи÷ескуþ оöенку
пpеäëаãаеìоãо pеøения.
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Введение

В посëеäние ãоäы во всех сфеpах ÷еëове÷еской äея-
теëüности активно испоëüзуþтся вы÷исëитеëüные коì-
пëексы высокой и свеpхвысокой пpоизвоäитеëüности,
объеäиняþщие в pаìках еäиной систеìы боëüøое ÷исëо
оäноpоäных вы÷исëитеëüных узëов, кажäый из котоpых
соäеpжит от оäноãо äо нескоëüких пpоöессоpов. Сëе-
äуþщиì øаãоì в pазвитии поäобных высокопpоизвоäи-
теëüных систеì явëяется созäание теppитоpиаëüно-pас-
пpеäеëенных коìпëексов, вкëþ÷аþщих pесуpсы, вообще
ãовоpя, pазноpоäных в аппаpатно-пpоãpаììноì пëане
установок в еäинуþ инфоpìаöионно-вы÷исëитеëüнуþ
сpеäу с поìощüþ канаëов пеpеäа÷и äанных сетей связи
pазëи÷ноãо назна÷ения. В ка÷естве базовой ìетоäоëоãии
созäания pаспpеäеëенных вы÷исëитеëüных коìпëексов
пpеäëаãается ìетоäоëоãия Гpиä [1—2] (анãë. — pеøетка),
котоpая активно pазвивается в ìиpе посëеäние 10 ëет.
Такие pаспpеäеëенные вы÷исëитеëüные коìпëексы, ак-
куìуëиpуþщие в себе новейøие äостижения ìноãопpо-
токоëüных высокоскоpостных сетей пеpеäа÷и äанных,
высокопpоизвоäитеëüных вы÷исëений и совpеìенных
паpаäиãì и сpеäств упpавëения äанныìи, явëяþтся но-
выì этапоì в pазвитии инфоpìаöионных техноëоãий. С
испоëüзованиеì Гpиä-систеì и инфpастpуктуp в на-
стоящее вpеìя уже pеøаþтся сëожнейøие нау÷но-тех-
ни÷еские заäа÷и, совеpøенствуется пpоöесс поäãотовки
необхоäиìых äëя этоãо каäpов.

Pаспpеäеëенные вы÷исëитеëüные систеìы способ-
ны каpäинаëüно изìенитü возìожности ìноãих объ-

ектов хозяйственной, нау÷но-техни÷еской и äpуãих
виäов äеятеëüности, в тоì ÷исëе — кpити÷ески важ-
ных с позиöий наöионаëüной безопасности инфpа-
стpуктуp [3]. Посëеäнее обстоятеëüство, и это поä÷еp-
кивается в заявëениях ìноãих pуковоäитеëей pазвитых
ãосуäаpств, не тоëüко обеспе÷ивает техноëоãи÷еское и
эконоìи÷еское ìоãущество стpаны, но и состояние ее
наöионаëüной безопасности. Такие коìпëексы ìоãут
найти øиpокое пpиìенение äëя pеøения саìых pазных
заäа÷ — от фунäаìентаëüных нау÷ных иссëеäований
äо pеøения заäа÷ поääеpжки обоpоноспособности
стpаны и интеëëектуаëüной обpаботки боëüøих объ-
еìов äанных, как вспоìоãатеëüноãо сpеäства äëя пpи-
нятия аäекватных упpавëен÷еских pеøений оpãанаìи
ãосуäаpственной вëасти.

В соответствии с кëасси÷ескиì опpеäеëениеì, тpе-
ìя кëþ÷евыìи хаpактеpистикаìи Гpиä-систеì явëя-
þтся [4]:

� äеöентpаëизованное упpавëение вхоäящиìи в
состав таких систеì pесуpсаìи по пpи÷ине их пpинаä-
ëежности независиìыì оpãанизаöияì;

� пpиìенение откpытых, станäаpтизованных
пpотокоëов и интеpфейсов взаиìоäействия коìпо-
нентов пpоãpаììноãо обеспе÷ения, pеаëизуþщих
функöии, необхоäиìые äëя совìестноãо испоëüзова-
ния pесуpсов;

� возìожностü pеаëизаöии нетpивиаëüных поëи-
тик ка÷ества обсëуживания поëüзоватеëей пpи совìест-
ной экспëуатаöии аккуìуëиpуеìых в составе таких сис-
теì pесуpсов.

Pассматpиваются вопpосы, связанные с монитоpингом состояния pа-
ботоспособности элементов Гpид-систем. Пpедлагается автоpское pе-
шение задачи интегpации пpогpаммного комплекса FLAME, пpедназначен-
ного для монитоpинга состояния pаботоспособности с инфоpмационными
сеpвисами пакета пpогpамм Globus Toolkit 4 и отдельно с находящимися
в стадии pазpаботки инфоpмационными сеpвисами пакета пpогpамм
Globus Toolkit 5.

Ключевые слова: монитоpинг pаботоспособности Гpид-систем, glo-
bus toolkit, flame
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Globus Toolkit

В настоящее вpеìя "äе-факто" станäаpтныì инст-
pуìентаpиеì, сëужащиì äëя постpоения Гpиä-сис-
теì, выступает пpоãpаììный пакет Globus Toolkit [5].

Globus Toolkit пpеäставëяет собой набоp сëужб,
созäанный паpтнеpствоì Globus Alliance1. Посëеäняя
веpсия этоãо пакета Globus Toolkit 4 (GT4) вкëþ÷ает
сpеäства pазpаботки сëужб в соответствии с набоpоì
спеöификаöий WSRF2, сpеäу их испоëнения, а также
базовый набоp сëужб, таких как упpавëения заäанияìи,
пеpеäа÷и файëов, инфоpìаöионноãо обсëуживания и
безопасности и pяä äpуãих. Пpоãpаììный пакет GT4
выпоëняет сëеäуþщие основные функöии:

� упpавëение заäанияìи (Execution Managernent)
äëя ìонитоpинãа и кооpäинаöии уäаëенноãо выпоë-
нения заäаний;

� поääеpжка инфоpìаöионных сëужб (Information
Services) äëя описания сеpвисов и pесуpсов;

� упpавëение äанныìи (Data Management), позво-
ëяþщее поëüзоватеëяì поëу÷атü äоступ к pаспpеäе-
ëенныì äанныì, пеpеäаватü их и упpавëятü иìи.

Аpхитектуpа GT4 изобpажена на pис. 1, сì. тpетüþ
стоpону обëожки.

Pабота Гpиä-систеì по назна÷ениþ, в соответст-
вии с пpеäъявëяеìыìи к ниì тpебованияìи, в сиëу
сëожности и существенной pаспpеäеëенности состав-
ëяþщих ее pесуpсов невозìожна без постоянноãо
контpоëя за их pаботоспособностüþ и ãотовностüþ к
выпоëнениþ заäаний. Pеøение этой заäа÷и в GT4
возëожено на сеpвис MDS, котоpый буäет pассìотpен
äаëее боëее поäpобно.

Монитоpинг состояния и обнаpужение 
pесуpсов

Монитоpинã в øиpокоì тоëковании — спеöиаëüно оp-
ãанизованное систеìати÷еское набëþäение за состояниеì
объектов, явëений и пpоöессов в öеëях еãо оöенки с тех
иëи иных заpанее заäанных позиöий (аноìаëüный хаpак-
теp повеäения, pаботоспособностü, наäежностü, эффек-
тивностü испоëüзования). В äанноì сëу÷ае поä объектаìи
ìонитоpинãа буäеì пониìатü аппаpатно-пpоãpаììные
коìпоненты инфоpìаöионно-вы÷исëитеëüноãо коìпëек-
са высокой пpоизвоäитеëüности, поääеpживаþщуþ еãо
сетевуþ инфpастpуктуpу, а также испоëняþщиеся пpи
этоì пpоöессы с позиöии оöенки состояния их pабото-
способности и возìожности испоëüзоватü эти коìпонен-
ты в соответствии с пpинятыì pеãëаìентоì.

Гpиä-систеìа пpеäставëяет собой совокупностü
вы÷исëитеëüных pесуpсов. Зäесü и äаëее поä pесуpсоì
буäеì пониìатü отäеëüнуþ вы÷исëитеëüнуþ систеìу,
котоpая ìожет бытü испоëüзована äëя pеøения pаз-
ëи÷ных вы÷исëитеëüных заäа÷. Pесуpс ìожет бытü со-
ставныì и вкëþ÷атü в себя нескоëüко коìпонентов.
Поä пpоöессоì обнаpужения пониìается поиск pесуp-
сов, необхоäиìых äëя выпоëнения текущеãо заäания.

Пpоöесс обнаpужения ìожет состоятü из äвух этапов,
а иìенно: поиск pесуpсов — потенöиаëüных канäиäа-
тов äëя выпоëнения заäания и выбоp pесуpса из списка
найäенных, на котоpоì и буäет выпоëнятüся заäание.

Коìпонент MDS (Monitoring and Discovery System)
пpеäназна÷ен äëя pеøения указанных заäа÷. Сеpви-
сы, вхоäящие в состав MDS, пpеäоставëяþт ìеханиз-
ìы äëя сбоpа паpаìетpов состояния pесуpсов, а также
набоp тpиããеpов, котоpые ìоãут бытü настpоены на
выпоëнение заäанных äействий пpи возникновении
опpеäеëенных усëовий. Боëее поäpобно эти ìеханиз-
ìы буäут pассìотpены äаëее.

Пpи pаботе в Гpиä-систеìах ìожно выäеëитü сëе-
äуþщие äве стаäии ìонитоpинãа.

� Монитоpинг состояния pаботоспособности pе-
суpсов. На äанной стаäии осуществëяется ìонито-
pинã внутpи кажäоãо кëастеpа. Дëя этоãо ìоãут ис-
поëüзоватüся систеìы анаëиза состояния pаботоспособ-
ности, настpаиваеìые аäìинистpатоpоì, котоpый отве-
÷ает за поääеpжку pеãëаìентиpованных pежиìов pаботы
узëов кëастеpа. Аäìинистpатоp иìеет äоступ и соответ-
ствуþщие поëноìо÷ия, позвоëяþщие выявëятü, ëокаëи-
зоватü и устpанятü неиспpавности внутpи кëастеpа. Не-
котоpые интеãpаëüные хаpактеpистики, такие как со-
стояние отäеëüноãо узëа иëи ÷исëо pаботоспособных уз-
ëов, ìоãут пеpеäаватüся сеpвисаì MDS.

� Монитоpинг готовности pесуpсов. Гëавной öе-
ëüþ на этой стаäии явëяется опpеäеëение ãотовности
pесуpсов к выпоëнениþ заäанных набоpов функöий.
Пpи этоì не возникает необхоäиìости pеøатü заäа÷и
ëокаëизаöии и устpанения непоëаäок в pаботе коìпо-
нентов, вхоäящих в состав pесуpсов.

Pазäеëение пpоöесса ìонитоpинãа на äве стаäии по-
звоëяет явно pаспpеäеëитü функöии систеì ìонитоpин-
ãа состояния pесуpсов на отäеëüноì кëастеpе и ãpиä-
систеìе в öеëоì. Аäìинистpатоpы, иìеþщие äоступ и
соответствуþщие поëноìо÷ия, äоëжны устpанятü неис-
пpавности внутpи поäконтpоëüноãо кëастеpа. В своþ
о÷еpеäü, äëя pаботы Гpиä-сеpвисов, напpиìеp, пëани-
pовщика заäаний, необхоäиìа инфоpìаöия о pесуpсах,
котоpые способны выпоëнятü опpеäеëенные функöии в
pаìках pеаëизаöии этих заäаний. Пpи этоì, оäнако, не
ставится заäа÷а обнаpужения и ëокаëизаöии неиспpав-
ностей внутpи кëастеpа.

Систеìа MDS быëа спpоектиpована äëя пpеäоставëе-
ния инфоpìаöии о состоянии pесуpсов. Она испоëüзует
внеøние исто÷ники äëя поëу÷ения этой инфоpìаöии и
обеспе÷ивает äоступ к своäной инфоpìаöии о состоянии
pесуpсов, заpеãистpиpованных в составе Гpиä-систеìы,
испоëüзуя станäаpтные интеpфейсы веб-сеpвисов.

Дëя выпоëнения заäа÷ ìонитоpинãа и обнаpуже-
ния необхоäиìо анаëизиpоватü инфоpìаöиþ о со-
стоянии pаспpеäеëенных аппаpатно-пpоãpаììных
коìпонентов Гpиä-систеìы. Систеìа MDS пpеäос-
тавëяет так называеìые сеpвисы аãpеãаöии, котоpые
пpовоäят сбоp актуаëüной инфоpìаöии о состоянии
от заpеãистpиpованных в этой систеìе исто÷ников
äанных. Боëее поäpобнуþ инфоpìаöиþ о ìеханизìах
pеãистpаöии pесуpсов ìожно найти по аäpесу
http://globus.org/toolkit/docs/4.2/4.2.1/info/aggregator/
pi/#mds-servicegroup-add.

 1 http://www.globus.org/alliance/about.php.
 2 Web Services Resource Framework — сеìейство спеöифи-

каöий äëя веб-сеpвисов.
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Эволюция сеpвиса MDS

В виäе отäеëüноãо сеpвиса систеìа MDS быëа вы-
äеëена, на÷иная со втоpой веpсии пакета Globus
Toolkit. Систеìа MDS2 пpеäставëяет собой набоp ин-
фоpìаöионных сеpвисов, постpоенных на базе пpото-
коëа LDAP3. Сбоp инфоpìаöии о состоянии осуще-
ствëяëся с поìощüþ сеpвиса поставщика инфоpìа-
öии GRIS (Grid Resource Information Service). В состав
MDS2 вхоäит также сеpвис GIIS (Grid Index
Information Service), котоpый явëяется конфиãуpиpуе-
ìыì и pеаëизует ìеханизìы хpанения инфоpìаöии о
состоянии. Доступ к хpаниìой в систеìе инфоpìаöии
осуществëяется по пpотокоëу LDAP.

В äаëüнейøеì pазвитие пакета GT øëо по пути от-
кpытых станäаpтов веб-сеpвисов. В 2002 ã. быëа сфоp-
ìуëиpована конöепöия OGSA (Open Grid Service
Architecture). Соãëасно этой конöепöии быëо ввеäено
понятие Гpиä-сëужб как основной фоpìы пpоãpаìì-
ных коìпонентов pаспpеäеëенных систеì, а также по-
ставëена заäа÷а станäаpтизаöии взаиìоäействия Гpиä-
сëужб. Соответствуþщие спеöификаöии быëи pазpабо-
таны в пpеäëожениях по инфpастpуктуpе Гpиä-сеpвисов
OGSI (Open Grid Service Infrastructure) и pеаëизованы в
Globus Toolkit 3, выøеäøеì в 2003 ã. Такиì обpазоì,
сеpвисы MDS3 основываþтся на аpхитектуpе OGSA и
уäовëетвоpяþт спеöификаöияì OGSI.

Даëее основные поëожения OGSI быëи ìоäифи-
öиpованы и новый поäхоä поëу÷иë название WSRF —
Web-services Resource Framework.

Основныìи ìотиваìи тpансфоpìаöии OGSI в
WSRF стаëи:

� ввеäение конöепöии WS-pесуpсов;
� уëу÷øенное pазäеëение функöий и поääеpжка

новых спеöификаöий веб-сеpвисов;
� боëее øиpокий взãëяä на увеäоìëения, котоpые

явëяþтся необхоäиìой составëяþщей веб-сеpвисов.
Pеøение, пpеäëоженное в WSRF, пpеäставëяет со-

бой наäстpойку наä веб-сеpвисаìи, pасøиpяþщиìи
их возìожности сpеäстваìи pаботы с запоìинаþщи-
ìи состояние (stateful) pесуpсаìи. Поäхоä WSRF —
это пятü äопоëняþщих станäаpты веб-сеpвисов спе-
öификаöий, котоpые позвоëяþт устанавëиватü связü
ìежäу веб-сеpвисаìи и pесуpсаìи4. 

Веpсии пакета Globus Toolkit с пеpвой по тpетüþ
соäеpжаëи ëиøü сеpвисы äëя выпоëнения äистанöи-
онных опеpаöий. Оäнако Гpиä-систеìа явëяется теp-
pитоpиаëüно-pаспpеäеëенной и выпоëняет pоëü опе-
pаöионной сpеäы äëя pазëи÷ных пpиëожений. Как
поäтвеpжäает пpактика, ÷тобы эта сpеäа сохpаняëа
свойства обы÷ных коìпüþтеpных систеì, в ней необ-
хоäиìо pеøатü заäа÷и обеспе÷ения наäежности, äе-
теpìиниpованности, ка÷ества обсëуживания, упpав-
ëяеìости. Они на÷инаþт pеøатüся с испоëüзованиеì
сеpвисов пëаниpования, ìонитоpинãа заäаний и уст-

pойств, у÷ета, пpотокоëиpования и pяäа äpуãих [6].
Своäные pазëи÷ия веpсий MDS ìожно найти в pуко-
воäстве по ìиãpаöии на MDS45. В посëеäней стабиëü-
ной pеаëизаöии GT4 пpиìеняется веpсия MDS4,
уäовëетвоpяþщая спеöификаöияì веб-сеpвисов
WSRF.

MDS

Коìпонент MDS4 [7] пакета GT4 пpизван упpо-
ститü pеøение заäа÷и ìонитоpинãа и обнаpужения
pесуpсов в pаспpеäеëенной систеìе. Этот коìпонент
состоит из сëеäуþщих тpех pазëи÷ных сеpвисов со
схожиìи интеpфейсаìи:

� MDS-Index. Сеpвис инäексиpования осуществ-
ëяет сбоp и хpанение äанных от заpеãистpиpованных
исто÷ников Гриä-систеìы. Инфоpìаöия пеpеäается в
виäе XML-äокуìентов. Сеpвис MDS-Index пpеäостав-
ëяет äоступ по HTTP-пpотокоëу к хpаниìыì зна÷ени-
яì паpаìетpов, описываþщих состояние pесуpса. Он
пpеäоставëяет веб-интеpфейсы äëя выпоëнения поëü-
зоватеëüских запpосов к хpаниìой в систеìе инфоp-
ìаöии, котоpая описывается на языке XPath. Инфоp-
ìаöия, котоpая собиpается сеpвисоì MDS-Index, ìо-
жет бытü испоëüзована внеøниìи по отноøениþ к
GT пpиëоженияì äëя ее посëеäуþщеãо анаëиза.

� MDS-Trigger. Данный сеpвис осуществëяет
сбоp äанных и выпоëняет pазëи÷ные упpавëяþщие
äействия в зависиìости от заpанее заäанных кpитеpи-
ев. Сбоp äанных осуществëяется также, как и с ис-
поëüзованиеì сеpвиса инäексиpования. Дëя настpой-
ки сеpвиса на выпоëнение pазëи÷ных упpавëяþщих
äействий необхоäиìо испоëüзоватü конфиãуpаöион-
нуþ инфоpìаöиþ, котоpая пpеäставëяется в виäе
XML-файëа.

� MDS-Archiver. Этот сеpвис осуществëяет хpа-
нение инфоpìаöии, котоpая собиpается сеpвисоì
MDS-Index. Сеpвис MDS-Archiver пpеäоставëяет ин-
теpфейсы веб-сеpвисов, котоpые испоëüзуþтся äëя
обpаботки кëиентских запpосов к хpаниìой в систеìе
инфоpìаöии.

Все тpи пеpе÷исëенных выøе сеpвиса постpоены
на базе сpеäы аãpеãаöии, боëее поäpобнуþ инфоpìа-
öиþ о котоpой ìожно найти по аäpесу
http://globus.org/toolkit/docs/4.2/4.2.1 /info/aggregator/.

Основываясü на опpеäеëении исто÷ников äанных
ввоäится понятие "поставщик инфоpìаöии". Постав-
щик инфоpìаöии (information provider) — некотоpое
пpиëожение, осуществëяþщее хpанение инфоpìаöии
о состоянии коìпонентов вы÷исëитеëüных систеì и
pеаëизуþщее станäаpтные интеpфейсы веб-сеpвисов,
котоpые испоëüзуþтся äëя поëу÷ения äоступа к этой
инфоpìаöии по пpотокоëу HTTP.

На настоящее вpеìя поставщики инфоpìаöии äëя
MDS pеаëизованы в сëеäуþщих систеìах ìонитоpинãа:

� Hawkeye Information Provider;
� Ganglia Information Provider.

 3 Lightweight Directory Access Protocol http://tools.ietf.org/
html/rfc4511.

 4 Описание спеöификаöий WSRF http://docs.oasis-open.org/
wsrf/wsrf-primer-1.2-primer-cd-02.pdf.

 5 Pуковоäство по ìиãpаöии на MDS4 http://www.globus.org/
toolkit/docs/4.2/4.2.0/info/mig/
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Боëее поäpобнуþ инфоpìаöиþ о поставщиках ин-
фоpìаöии ìожно найти по аäpесу http://globus.org/
toolkit/docs/4.2/4.2.1/info/key/.

В настоящее вpеìя в pазpаботке нахоäится пятая
веpсия пакета GT, в состав котоpой систеìа MDS вхо-
äитü не буäет. В кpупнейøих пpоектах, таких как
TeraGrid, caBIG, и BIRN, сеpвисы систеìы MDS ис-
поëüзоваëисü в основноì äëя созäания еäиноãо хpа-
ниëища инфоpìаöии о состоянии pазëи÷ных коìпо-
нентов Гpиä-систеìы. Дëя pеøения этих заäа÷ в па-
кете GT5 пëаниpуется испоëüзоватü встpоенные
инфоpìаöионные RESTful сеpвисы IIS (Integrated
Information Services). Веб-сеpвисы, испоëüзуþщие
стиëü REST (Representational State Transfer) [8] вìесте с
пpотокоëоì HTTP, называþтся RESTful веб-сеpвиса-
ìи. В pезуëüтате IIS пpеäоставëяет:

� общие описания схеì äанных, а также ìеханиз-
ìы хpанения, поиска и пеpеäа÷и инфоpìаöии;

� pаботаþщий инфоpìаöионный сеpвис, кото-
pый ìожет испоëüзоватüся оpãанизаöияìи, не пëани-
pуþщиìи созäаватü свои собственные инфоpìаöион-
ные сëужбы.

В настоящее вpеìя IIS нахоäится в pазpаботке и
поëнуþ инфоpìаöиþ по этоìу пpоекту ìожно найти
по аäpесу http://confluence.globus.щrg/display/IIS

Используемые системы монитоpинга

Даëее pассìотpиì существуþщие систеìы ìони-
тоpинãа, котоpые выступаþт в pоëи исто÷ников äан-
ных äëя MDS.

Ganglia

Систеìа ìонитоpинãа pаботоспособности Ganglia
созäаваëасü äëя pаспpеäеëенных высокопpоизвоäи-
теëüных вы÷исëитеëüных систеì. Дëя пpеäставëения
äанных в систеìе испоëüзуется øиpоко pаспpостpа-
ненная техноëоãия XML, XDR6 — äëя пеpеäа÷и äан-
ных, и RRDtool7 — äëя хpанения и визуаëизаöии äан-
ных. Систеìа Ganglia явëяется пpоектоì с откpытыì
исхоäныì коäоì поä ëиöензией BSD, котоpый на÷и-
наëся в Каëифоpнийскоì унивеpситете. Она пpеä-
ставëяет собой набоp ìоäуëей, из котоpых äëя кажäо-
ãо конкpетноãо пpиëожения созäается систеìа ìони-
тоpинãа состояния pаботоспособности. На pис. 2,
изобpажена станäаpтная конфиãуpаöия ìоäуëей сис-
теìы ìонитоpинãа Ganglia, котоpая испоëüзуется пpи
ëоãи÷ескоì объеäинении кëастеpов. Механизì ëоãи-
÷ескоãо объеäинения кëастеpов pассìотpен äаëее.

Систеìа Ganglia пpеäоставëяет ìеханизìы сбоpа и
хpанения инфоpìаöии о состоянии узëов поäконтpоëü-
ной систеìы, в ÷астности — оäноãо иëи нескоëüких вы-
÷исëитеëüных кëастеpов. В äаëüнейøеì поä понятиеì
"состояние узëа" буäеì пониìатü набоp зна÷ений паpа-
ìетpов, описываþщих текущее состояние вы÷исëитеëü-
ноãо узëа, таких как äоступностü узëа, заãpуженностü

пpоöессоpа, коëи÷ество свобоäной опеpативной паìяти
и äp. В систеìе ìонитоpинãа Ganglia инфоpìаöия о со-
стоянии узëа пpеäставëяется в виäе XML-äокуìентов.

Систеìа ìонитоpинãа pаботоспособности Ganglia
состоит из сëеäуþщих ìоäуëей.

� Gmond. Данный ìоäуëü устанавëивается на каж-
äоì узëе кëастеpа, вхоäящеãо в состав поäконтpоëüной
сpеäы. Моäуëü Gmond пpеäоставëяет äоступ к зна÷ени-
яì паpаìетpов, описываþщих состояние узëа кëастеpа,
на котоpоì äанный ìоäуëü установëен. Доступностü уз-
ëа опpеäеëяется с поìощüþ ìеханизìа тактовых сооб-
щений. Кажäый ìоäуëü Gmond поääеpживает хpанение
инфоpìаöии о состоянии всех узëов кëастеpа. Данная
избыто÷ностü необхоäиìа äëя восстановëения состоя-
ния всех узëов кëастеpа пpи усëовии pаботоспособно-
сти хотя бы оäноãо ìоäуëя Gmond.

� Gmetad. Моäуëü Gmetad осуществëяет сбоp ин-
фоpìаöии о состоянии поäконтpоëüных объектов от
äpуãих Gmetad- и Gmond-ìоäуëей и сохpаняет их на
äисковоì носитеëе в öикëи÷еской базе äанных. Дан-
ный ìоäуëü испоëüзуется äëя ëоãи÷ескоãо объеäине-
ния кëастеpов. Поä ëоãи÷ескиì объеäинениеì пони-
ìается хpанение инфоpìаöии о состоянии всех узëов
поäконтpоëüной сpеäы на оäноì узëе, в ка÷естве ко-
тоpоãо испоëüзуется ìоäуëü Gmetad.

� Web. Этот ìоäуëü pеаëизован на языке php и ис-
поëüзуется äëя ãpафи÷ескоãо отобpажения инфоpìа-
öии, котоpая хpанится в ìоäуëе Gmetad.

Систеìа Ganglia созäаваëасü äëя pеøения заäа÷ ìо-
нитоpинãа pаботоспособности узëов pаспpеäеëенных
вы÷исëитеëüных систеì. Дëя pеаëизаöии ëоãи÷ескоãо
объеäинения нескоëüких кëастеpов испоëüзуется объ-
еäинение ìоäуëей Gmond и Gmetad в виäе äеpева. Лис-
товыìи узëаìи äеpевüев явëяþтся ìоäуëи Gmond, кото-
pые, как упоìинаëосü pанее, устанавëиваþтся на каж-
äый узеë вы÷исëитеëüных кëастеpов. Всеìи остаëüныìи
узëаìи явëяþтся ìоäуëи Gmetad, котоpые осуществëя-
þт сбоp инфоpìаöии о состоянии от своих потоìков.
Такиì обpазоì, коpневыì эëеìентоì äеpева явëяется
ìоäуëü Gmetad, осуществëяþщий хpанение инфоpìа-
öии о состоянии всех узëов поäконтpоëüной сpеäы.

 6 Межäунаpоäный станäаpт пеpеäа÷и äанных в Интеpнете.
http://docs.freebsd.org/44doc/psd/25.xdrrfc/paper.pdf

 7 Набоp утиëит äëя pаботы с öикëи÷еской базой äанных.
http://oss.oetiker.ch/rrdtool/index.en.html

Pис. 2. Логическое объединение вычислительных кластеpов
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Систеìа ìонитоpинãа Ganglia pеаëизует ìеханиз-
ìы сбоpа и хpанения инфоpìаöии о состоянии узëов,
не осуществëяя пpи этоì никакой обpаботки собpан-
ной инфоpìаöии.

Боëее поäpобнуþ инфоpìаöиþ об аpхитектуpе
äанной систеìы ìонитоpинãа и о ìеханизìах сбоpа
äанных ìожно найти в статüе [9].

Hawkeye

Пpиëожение Hawkeye позиöиониpуется как сpеä-
ство äëя ìонитоpинãа pаспpеäеëенных систеì. Оно
созäано в унивеpситете øтата Винсконсин, США.
Посëеäний pеëиз состояëся 26 октябpя 2006 ã. Этот
факт свиäетеëüствует о тоì, ÷то на настоящее вpеìя
систеìа не pазвивается.

Данное пpиëожение иìеет кëиент-сеpвеpнуþ аpхи-
тектуpу. На кажäоì вы÷исëитеëüноì узëе устанавëива-
ется кëиентская ÷астü пpоãpаììы Hawkeye, котоpая пе-
pиоäи÷ески отпpавëяет по пpотокоëу UDP hawkeye-
сеpвеpу сообщения, соäеpжащие инфоpìаöиþ о со-
стоянии этоãо узëа. Инфоpìаöия о состоянии узëа за-
писывается на языке classified advertisements8 (classads),
котоpый также pазpабатывается в унивеpситете øтата
Винсконсин. Теpìин Classiаied Advertisements ìожно
пеpевести как теìати÷еские объявëения. Кажäое теìа-
ти÷еское объявëение пpеäставëяет собой паpу атpибут-
зна÷ение, напpиìеp, "free_mem" и 512М. Такиì обpа-
зоì, инфоpìаöия о состоянии узëа пpеäставëяется в
виäе ìассива таких теìати÷еских объявëений.

Сеpвеpная ÷астü пpиëожения Hawkeye осуществëяет
сбоp, инäексиpование и хpанение инфоpìаöии о со-
стоянии поäконтpоëüных узëов. Список атpибутов,
описываþщих состояние узëа, ìожно pасøиpятü, соз-
äавая собственные ìоäуëи äëя кëиентской ÷асти
Hawkeye. Посëе установки по уìоë÷аниþ ìожно осу-
ществëятü сбоp зна÷ений таких атpибутов как свобоä-
ное äисковое пpостpанство, испоëüзуеìая опеpативная
паìятü, ÷исëо откpытых файëов, заãpузка пpоöессоpа.

Сpедства монитоpинга FLAME в системе 
упpавления pесуpсами в Гpид-сpедах

Даëее опиøеì pазpаботанные коëëективоì, в со-
став котоpоãо вхоäят автоpы настоящей пубëикаöии,
сpеäства (пpоãpаììный коìпëекс) ìонитоpинãа pа-
ботоспособности эëеìентов инфоpìаöионно-теëе-
коììуникаöионных систеì FLAME (FunctionaL Active
Monitoring Environment) [10] и возìожности их пpиìе-
нения äëя упpавëения pесуpсаìи в Гpиä-сpеäах.

Такой пpоãpаììный коìпëекс пpеäназна÷ен äëя
контpоëя состояния pаботоспособности эëеìентов
боëüøих вы÷исëитеëüных систеì (кëастеpов), а также
сëожной сетевой инфpастpуктуpы, котоpая явëяется
кpити÷ныì фактоpоì äëя потpебитеëей pесуpсов по-
äобных систеì. Даëее такие сpеäства иëи коìпëексы
буäеì äëя кpаткости иìеноватü сpеäстваìи ìонито-
pинãа, опуская иноãäа указание на пpеäìет контpоëя
и поäëежащие анаëизу свойства. Совокупности кон-

тpоëиpуеìых событий заäаþтся путеì фоpìиpования
соответствуþщих функöий. Напpиìеp, есëи необхо-
äиìо отсëеживатü pаботоспособностü некотоpоãо на-
боpа устpойств и пpоãpаìì, то соответствуþщая иì
функöия ìожет иìетü виä "ëоãи÷еское И от pабото-
способности отäеëüных устpойств и пpоãpаìì". На-
боp всех этих функöий составëяет описание конфи-
ãуpаöии контpоëиpуеìой систеìы. Коìпонент, pеа-
ëизуþщий кажäуþ функöиþ pассìатpиваеìоãо
коìпëекса, обpащается к контpоëиpуеìыì устpойст-
ваì и пpоãpаììаì по пpотокоëаì SNMP иëи HTTP,
сохpаняя затеì вы÷исëенное зна÷ение в те÷ение не-
котоpоãо интеpваëа вpеìени. Аëãоpитìы упpавëения
вызоваìи функöий сëеäят за теì, ÷тобы не быëо пе-
pеãpузки запpосаìи контpоëиpуеìых устpойств, ãа-
pантиpуя такиì обpазоì необхоäиìуþ степенü акту-
аëüности инфоpìаöии, котоpуþ они выäаþт по за-
пpосаì на поäсистеìу визуаëизаöии.

Pассìатpиваеìый пpоãpаììный коìпëекс обеспе÷и-
вает ìонитоpинã: аппаpатно-пpоãpаììных сpеäств вы-
÷исëитеëüных кëастеpов; коììуникаöионноãо обоpуäо-
вания (ìаpøpутизатоpов, коììутатоpов, конöентpатоpов,
øëþзов и äp.); pаботаþщих в сети пpиëожений и сеpви-
сов (WEB-сеpвеpов, FTP-сеpвеpов, DNS-сеpвеpов,
DHCP-сеpвеpов, сеpвеpов баз äанных, WEB-сеpвисов);
паpаìетpов опеpаöионных систеì на вы÷исëитеëüных уз-
ëах (÷исëо пpоöессов, ÷исëо поëüзоватеëей в систеìе и
пp.); паpаìетpов сетевоãо тpафика (÷исëо пpинятых/по-
теpянных пакетов, коëи÷ество байт, äëина о÷еpеäи на
поpтах обоpуäования и т. п.); состояния устpойств на вы-
÷исëитеëüных узëах (заãpуженностü äисковых накопите-
ëей, ÷астота их испоëüзования); физи÷еских хаpактеpи-
стик обоpуäования (теìпеpатуpа пpоöессоpа, ìатеpин-
ской пëаты, скоpостü вpащения вентиëятоpов).

Сpеäства ìонитоpинãа обеспе÷иваþт отобpажение
(визуаëизаöиþ) текущеãо состояния пpоãpаììно-ап-
паpатных коìпонентов инфоpìаöионно-теëекоììу-
никаöионных систеì, инфоpìаöия о котоpых поëу÷а-
ется посpеäствоì опpоса зна÷ений соответствуþщих
функöий. Сpеäства автоìати÷ескоãо опpеäеëения
конфиãуpаöии контpоëиpуеìой сpеäы позвоëяþт су-
щественно упpоститü pаботу аäìинистpатоpов по на-
стpойке пpоãpаììноãо коìпëекса.

В сpеäствах ìонитоpинãа pеаëизована возìож-
ностü пpовеpки поëу÷аеìых паpаìетpов на уäовëетво-
pение заäанныì аäìинистpатоpоì усëовияì. В сëу÷ае
соответствия pезуëüтата такой пpовеpки øабëону по-
pожäается событие, котоpое ìожет бытü пеpеäано аä-
ìинистpатоpу (отобpажено визуаëизатоpоì) иëи испоëü-
зовано äpуãиìи сpеäстваìи. С поìощüþ этой ìетоäики
ìоãут бытü выявëены такие события, как выхоä паpаìет-
pа за пpеäопpеäеëенные ãpаниöы pеãëаìентиpованноãо
pежиìа функöиониpования (пеpеãpев узëа, ÷pезìеpная
заãpуженностü пpоöессоpа иëи паìяти, пpевыøения ãpа-
ниö паpаìетpаìи тpафика). Моãут бытü также обнаpу-
жены события, описываеìые боëее сëожныìи констpук-
öияìи. В пpоãpаììноì коìпëексе äëя ìонитоpинãа pеа-
ëизована возìожностü поpожäения статусных событий,
котоpые описываþт состояние тоãо иëи иноãо объекта
контpоëиpуеìой сpеäы. Данные события поступаþт в
поäсистеìу коppеëяöии. Механизìы коppеëяöии собы- 8 http://www.cs.wisc.edu/condor/classad/index.html
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тий позвоëяþт боëее то÷но опpеäеëятü ìесто возникно-
вения сбоя в контpоëиpуеìой сpеäе и снижаþт ÷исëо со-
общений, поступаþщих аäìинистpатоpу, связанных со
втоpостепенныìи событияìи.

Аpхитектуpа сpедств монитоpинга

Pассìатpиваеìые в äанной пубëикаöии сpеäства
ìонитоpинãа иìеþт ìоäуëüнуþ аpхитектуpу, котоpая
пpеäставëена на pис. 3.

Аëãоpитì pаботы кажäоãо ìоäуëя пpеäназна÷ен
äëя pеøения опpеäеëенной заäа÷и. Отäеëüные пpо-
ãpаììные ìоäуëи обìениваþтся pазëи÷ной инфоp-
ìаöией с äpуãиìи ìоäуëяìи. В настоящее вpеìя в со-
ставе коìпëекса äëя ìонитоpинãа состояния pабото-
способности pеаëизованы сëеäуþщие ìоäуëи:

� ìоäуëü упpавëения (обеспе÷ение взаиìоäейст-
вия ìоäуëей пpоãpаììноãо коìпëекса);

� ìоäуëü яäpа (опpос коìпонентов поäконтpоëüной
сpеäы, вы÷исëение функöий от зна÷ений паpаìетpов,
опpеäеëение факта и вpеìени возникновения событий);

� ìоäуëü коppеëяöии (опpеäеëение исто÷ника
небëаãопpиятноãо события, фиëüтpаöия äубëиpуþ-
щих событий);

� ìоäуëü обpаботки кëиентских запpосов (обес-
пе÷ение взаиìоäействия с внеøниìи пpиëоженияìи,
напpиìеp, консоëüþ аäìинистpатоpа).

Кpоìе указанных выøе ìоäуëей в пpоãpаììноì
коìпëексе пpисутствует коìпонент автоконфиãуpа-
öии, pеаëизуþщий аëãоpитì, соãëасно котоpоìу оп-
pеäеëяется топоëоãия поäконтpоëüной сpеäы. На ее
основе созäается конфиãуpаöионный файë, испоëü-
зуеìый ìоäуëяìи систеìы.

В составе сpеäств ìонитоpинãа пpисутствует ãpа-
фи÷еская консоëü аäìинистpатоpа, pеаëизованная в
виäе отäеëüной пpоãpаììы. Консоëü выпоëняет
функöии визуаëизаöии собpанной инфоpìаöии и аä-
ìинистpиpования пpоãpаììноãо коìпëекса.

Центpаëüное ìесто в пpоãpаììноì коìпëексе зани-
ìает ìоäуëü упpавëения, котоpый поääеpживает ìаp-
øpутизаöиþ сообщений ìежäу äpуãиìи ìоäуëяìи.

Сpавнительный анализ

В äанноì поäpазäеëе пpеäставëены pезуëüтаты
сpавнитеëüноãо анаëиза сpеäств ìонитоpинãа FLAME
с систеìой ìонитоpинãа Ganglia, котоpая быëа опи-

сана выøе. В äанноì сpавнении не у÷итывается сис-
теìа ìонитоpинãа pаботоспособности Hawkeye, так
как ее поääеpжка быëа пpекpащена в 2004 ã.

Начальное конфигуpиpование

Дëя установки и пеpвона÷аëüной настpойки сис-
теìы ìонитоpинãа состояния pаботоспособности
Ganglia необхоäиìо установитü ìоäуëü Gmond на ка-
жäый контpоëиpуеìый узеë кëастеpа. Дëя ìонито-
pинãа состояния pаботоспособности узëов кëастеpа
необхоäиìо установитü ìоäуëü Gmetad на оäин из уз-
ëов вне кëастеpа. Аpхитектуpа и взаиìоäействие ìо-
äуëей систеìы кpатко описаны pанее. Дëя поëу÷ения
инфоpìаöии о состоянии pаботоспособности узëов
кëастеpа необхоäиìо испоëüзоватü ìеханизì запpо-
сов ìоäуëя Gmetad. Моäуëü Gmetad осуществëяет
сбоp инфоpìаöии о состоянии pаботоспособности
всех узëов, на котоpых установëен ìоäуëü Gmond. Та-
киì обpазоì пpи äобавëении узëа в кëастеp необхо-
äиìо установитü Gmond на этот узеë.

Дëя установки и пеpвона÷аëüной настpойки пpо-
ãpаììноãо коìпëекса FLAME äëя ìонитоpинãа необхо-
äиìо пpовести еãо установку на оäин узеë кëастеpа. Соз-
äание конфиãуpаöии контpоëиpуеìой систеìы ìожет
пpовоäитüся как в автоìатизиpованноì, так и в pу÷ноì
pежиìах. Моäуëи автоконфиãуpиpования пpоãpаììноãо
коìпëекса FLAME описаны в äанной pаботе pанее. На
настоящее вpеìя поëüзоватеëü ìожет поëу÷атü инфоp-
ìаöиþ о состоянии pаботоспособности с поìощüþ ãpа-
фи÷ескоãо интеpфейса коìпëекса FLAME.

Pешение задачи монитоpинга состояния 
pаботоспособности

Даëее пpеäставëены pезуëüтаты сpавнитеëüноãо
анаëиза возìожностей Ganglia и FLAME по сбоpу и
äаëüнейøей обpаботке зна÷ений паpаìетpов pабото-
способности контpоëиpуеìых узëов.

� Ganglia. Сбоp зна÷ений паpаìетpов осуществ-
ëяется ìоäуëеì Gmond. Паpаìетpы пpеäставëяþт со-
бой некотоpые коëи÷ественные иëи ка÷ественные ха-
pактеpистики узëа. Моäуëü осуществëяет сбоp зна÷е-
ний таких паpаìетpов как заãpузка пpоöессоpа, коëи-
÷ество свобоäной паìяти, ÷исëо откpытых файëов,
свобоäное äисковое пpостpанство и äp. Существует
возìожностü созäания внеøних пpоãpаìì äëя сбоpа
зна÷ений äpуãих паpаìетpов узëа. Систеìа Ganglia не
осуществëяет обpаботку собpанной инфоpìаöии.

� FLAME. Сбоp паpаìетpов осуществëяется по
пpотокоëу SNMP. Такиì обpазоì ìожно собиpатü зна-
÷ения боëüøоãо ÷исëа pазëи÷ных паpаìетpов, таких как
тип пpоöессоpа, тактовая ÷астота и äp. Существует так-
же возìожностü созäания новых скpиптов и поëу÷ения
pезуëüтатов их запуска с поìощüþ пpотокоëа SNMP. В
сpеäствах ìонитоpинãа FLAME pеаëизован опpос пpо-
ãpаììных сеpвисов, таких как HTTP, FTP, SMTP и äp.
Пpоãpаììный коìпëекс FLAME пpовоäит сбоp зна÷е-
ний паpаìетpов и извещает аäìинистpатоpа о пpоизо-
øеäøих неиспpавностях. В некотоpых сëу÷аях возìож-
но в автоìати÷ескоì pежиìе восстанавëиватü pеãëаìен-
тиpованные pежиìы pаботы узëов.

Pис. 3. Модули пpогpаммного комплекса FLAME для монито-
pинга pаботоспособности элементов инфоpмационно-вычисли-
тельных и телекоммуникационных систем
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Масштабиpуемость

Даëее опиøеì äействия, котоpые необхоäиìо вы-
поëнитü пpи äобавëении в контpоëиpуеìый вы÷исëи-
теëüный кëастеp оäноãо узëа и, отäеëüно, äобавëении
в ãpиä-систеìу оäноãо кëастеpа.

� Ganglia. Пpи äобавëении оäноãо узëа в кëастеpе
необхоäиìо установитü на этот узеë ìоäуëü Gmond. Пpи
äобавëении оäноãо кëастеpа в контpоëиpуеìуþ систеìу
необхоäиìо осуществитü установку и пеpвона÷аëüнуþ
настpойку Ganglia на новоì кëастеpе. Даëее необхоäиìо
изìенитü паpаìетpы сбоpа äанных ìоäуëей Gmetad. По-
сëеäнее необхоäиìо äëя поëу÷ения и анаëиза äанных о
новоì кëастеpе. Понятие äеpево связей быëо опpеäеëено
pанее пpи pассìотpении аpхитектуpы систеìы ìонито-
pинãа Ganglia. Систеìа явëяется хоpоøо ìасøтабиpуе-
ìой, ÷то быëо показано пpи ее тестиpовании, pезуëüтаты
котоpоãо ìожно найти в статüе [9].

� FLAME. Пpи äобавëении оäноãо узëа в кëасте-
pе необхоäиìо запуститü утиëиту автоìати÷ескоãо
созäания конфиãуpаöии иëи äобавитü новый узеë в
конфиãуpаöиþ систеìы вpу÷нуþ. Пpи pу÷ноì äобав-
ëении необхоäиìо также äобавитü связи новоãо узëа
со стаpыìи узëаìи систеìы.

Коppеляция событий

Даëее опиøеì возìожности коppеëяöии событий в
сpеäствах ìонитоpинãа FLAME и в систеìе ìонитоpин-
ãа Ganglia. Поä коppеëяöией событий в äанноì сëу÷ае
буäеì пониìатü поиск зависиìостей ìежäу событияìи,
котоpые возникаþт в сpеäствах и систеìах ìонитоpинãа.

Систеìа ìонитоpинãа Ganglia поääеpживает сбоp ин-
фоpìаöии о состоянии pаботоспособности, хpанит соб-
pаннуþ инфоpìаöиþ в öикëи÷еской базе äанных и пpе-
äоставëяет поëüзоватеëяì возìожностü поëу÷атü хpани-
ìуþ в систеìе инфоpìаöиþ. Систеìа Ganglia не
пpеäоставëяет возìожностей анаëиза хpаниìой инфоpìа-
öии. Анаëити÷еская обpаботка хpаниìых äанных äоëжна
осуществëятüся внеøниìи систеìаìи. Такиì обpазоì,
Ganglia не pеаëизует ìеханизìов коppеëяöии событий.

В состав коìпëекса FLAME äëя ìонитоpинãа вхоäит
ìоäуëü коppеëяöии событий, котоpый испоëüзуется äëя
нахожäения связей ìежäу событияìи. Инфоpìаöия об
этих связях необхоäиìа äëя нахожäения пеpвопpи÷ины
неиспpавности. Коppеëяöия событий позвоëяет также
уìенüøитü ÷исëо событий, котоpые буäут показаны аä-
ìинистpатоpу. Такиì обpазоì, пpи боëüøоì ÷исëе воз-
никаþщих событий ìоäуëü коppеëяöии событий зна÷и-
теëüно упpощает pаботу аäìинистpатоpа.

Pезуëüтаты сpавнения проãраììноãо коìпëекса
FLAME и систеìы ìониторинãа Ganglia пpивеäены в
табëиöе.

Возможность пpименения в системе упpавления 
pесуpсами в Гpид-сpедах

У÷итывая возìожности сpеäств ìонитоpинãа со-
стояния pаботоспособности FLAME, возìожны опи-
санные äаëее äва ваpианта их испоëüзования в систе-
ìе упpавëения pесуpсаìи в ãpиä-сpеäах. Pассìотpиì
отpиöатеëüные и поëожитеëüные ìоìенты пpеäëаãае-
ìых ваpиантов.

1. Сpедства монитоpинга состояния pаботоспособ-
ности, котоpые используются внутpи вычислительного
кластеpа.

В pассìатpиваеìоì ваpианте пpоãpаììный коì-
пëекс äëя ìонитоpинãа состояния pаботоспособности
FLAME выступает в pоëи поставщика äанных äëя ин-
фоpìаöионных сеpвисов пакета GT.

На pис. 4 (сì. тpетüþ стоpону обëожки) показана
аpхитектуpа взаиìоäействия инфоpìаöионных сеpви-
сов пакета GT и пpоãpаììных коìпëексов äëя ìони-
тоpинãа состояния pаботоспособности.

Данная ìоäеëü обеспе÷ивает pеøение сëеäуþщих
заäа÷.

� Сбоp инфоpìаöии о состоянии и ëокаëизаöия
неиспpавностей внутpи вы÷исëитеëüноãо кëастеpа.
Эти заäа÷и выпоëняþт стоpонние систеìы и сpеäства
ìонитоpинãа состояния pаботоспособности на кëа-
стеpах. Пеpеä аäìинистpатоpоì Гpиä-систеìы не ста-

Сравнение возможностей программного комплекса FLAME и системы мониторинга Ganglia

Параìетры сравнения Ganglia FLAME

На÷аëüная настройка Установка ìоäуëя Gmond на все узëы. Уста-
новка ìоäуëя Gmetad, собираþщеãо инфорìа-
öиþ о состоянии от ìоäуëей Gmond

Установка проãраììноãо коìпëекса на оäин 
узеë кëастера. Автоìати÷еское созäание кон-
фиãураöии контроëируеìой среäы

Реøение заäа÷и ìониторинãа + Боëüøое ÷исëо собираеìых параìетров со-
стояния ресурсов, простота созäания собствен-
ных приëожений äëя сбора äопоëнитеëüных 
параìетров (состояние проãраììных сервисов 
в тоì ÷исëе)
– Отсутствует какая-ëибо обработка собирае-
ìой инфорìаöии

+ Проãраììный коìпëекс FLAME провоäит 
обработку собираеìой инфорìаöии (напри-
ìер, корреëяöия событий). Сбор зна÷ений боëü-
øоãо ÷исëа параìетров по протокоëу SNMP. 
Опрос проãраììных сервисов. Возìожностü вы-
поëнения сторонних приëожений äëя поëу÷ения 
зна÷ений параìетров состояния
– Необхоäиìостü настройки äоступа по прото-
коëу SNMP к контроëируеìыì ресурсаì

Масøтабируеìостü Систеìа хороøо ìасøтабируеìа на ìножестве 
кëастеров

Проãраììный коìпëекс не ìасøтабируеì и 
испоëüзуется äëя ìониторинãа внутри оäноãо 
кëастера

Корреëяöия событий – Какой-ëибо анаëиз собираеìой инфорìа-
öии отсутствует

+ В состав проãраììноãо коìпëекса вхоäит 
ìоäуëü корреëяöии событий
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вится заäа÷а ëокаëизаöии неиспpавностей внутpи вы-
÷исëитеëüных кëастеpов.

� Пpеäваpитеëüная обpаботка инфоpìаöии о со-
стоянии коìпонентов кëастеpа. Стоpонние систеìы и
сpеäства ìонитоpинãа пpеäоставëяþт инфоpìаöион-
ныì сеpвисаì пакета GT тоëüко статисти÷ескуþ ин-
фоpìаöиþ. Напpиìеp, инфоpìаöиþ о ÷исëе узëов
кëастеpа и их заãpуженности. Пpеäваpитеëüная обpа-
ботка инфоpìаöии о состоянии коìпонентов позво-
ëяет зна÷итеëüно уìенüøитü наãpузку на инфоpìаöи-
онные сеpвисы пpоãpаììноãо пакета GT.

� Пpеäоставëение äоступа к обpаботанной инфоpìа-
öии. Систеìы ìонитоpинãа pаботоспособности пpеäос-
тавëяþт äоступ к обpаботанной инфоpìаöии о состоянии
коìпонентов вы÷исëитеëüноãо кëастеpа. Лþбые стоpон-
ние систеìы, в тоì ÷исëе инфоpìаöионные сеpвисы пpо-
ãpаììноãо пакета GT, ìоãут поëу÷итü äоступ к инфоpìа-
öии о состоянии, испоëüзуя станäаpтные ìеханизìы веб-
сеpвисов, ÷то упpощает интеãpаöиþ сpеäств ìонитоpинãа
с äpуãиìи инфоpìаöионныìи систеìаìи.

Оpãанизаöия, упpавëяþщая Гpиä-систеìой, в об-
щеì сëу÷ае не иìеет äоступа и возìожностей pеøатü
заäа÷и ëокаëизаöии и устpанения неиспpавностей на
кëастеpах, вхоäящих в состав Гpиä-систеìы. В своþ
о÷еpеäü, основной заäа÷ей аäìинистpатоpа вы÷исëи-
теëüноãо кëастеpа явëяется устpанение неиспpавно-
стей внутpи этоãо кëастеpа. Такиì обpазоì пpоисхо-
äит ëоãи÷ное pазäеëение функöий в pеøении заäа÷и
ìонитоpинãа и испоëüзование пpеäëаãаеìой ìоäеëи
pеаëизует это pазäеëение.

Дëя испоëüзования сpеäств ìонитоpинãа FLAME в
ка÷естве стоpонней систеìы ìонитоpинãа в pаìках
пpеäëаãаеìой ìоäеëи необхоäиìо pеаëизоватü äопоë-
нитеëüный сеpвис. Еãо интеpфейсы буäут испоëüзо-
ватüся стоpонниìи пpиëоженияìи äëя поëу÷ения
äоступа к инфоpìаöии о состоянии pаботоспособно-
сти поäконтpоëüных узëов вы÷исëитеëüноãо кëастеpа,
котоpая собиpается сpеäстваìи ìонитоpинãа.

Указанный сеpвис äоëжен обеспе÷итü выпоëнение
сëеäуþщих функöий.

� Пpеäставëение инфоpìаöии о состоянии узëов
поäконтpоëüной сpеäы в виäе XML-äокуìентов фикси-
pованноãо фоpìата. Вся инфоpìаöия о состоянии pабо-
тоспособности pесуpсов поäконтpоëüной сpеäы в инфоp-
ìаöионных сеpвисах пакетов GT 4 и GT 5 хpанятся в ви-
äе XML-äокуìентов, отве÷аþщих схеìе9 GLUE (Grid
Laboratory Uniform Environment) веpсии 2.010.

� Пpеäоставëение станäаpтных интеpфейсов веб-
сеpвисов. Дëя интеãpаöии с систеìой MDS4 созäавае-
ìый сеpвис äоëжен поääеpживатü GET-ìетоä, пpи
вызове котоpоãо он возвpащает XML-äокуìент, со-
äеpжащий инфоpìаöиþ о состоянии pаботоспособ-
ности pесуpсов. Дëя интеãpаöии с сеpвисаìи IIS тpе-
буется поääеpжка POST-ìетоäа, с поìощüþ вызова
котоpоãо буäет пpовоäитüся пеpеäа÷а äанных в хpани-
ëище IIS. Такиì обpазоì необхоäиìо pеаëизоватü все
станäаpтные интеpфейсы веб-сеpвиса.

В сëу÷ае пpоãpаììной pеаëизаöии äанноãо сеpви-
са появëяется возìожностü испоëüзования сpеäства
ìонитоpинãа FLAME в ка÷естве поставщика инфоp-
ìаöии äëя систеìы MDS и сеpвисов IIS. Инфоpìаöия
о состоянии вы÷исëитеëüных pесуpсов пpи этоì буäет
пеpеäаватüся инфоpìаöионныì сеpвисаì пакета GT в
виäе XML-файëов, отве÷аþщих GLUE-схеìе.

2. Сpедства монитоpинга pеализуют полную функ-
циональность инфоpмационных сеpвисов пакета GT.

Инфоpìаöионные сеpвисы пакетов GT4 и GT5
пpовоäят сбоp и хpанение обобщенной инфоpìаöии.
Инфоpìаöионные сеpвисы не pеøаþт заäа÷и ëокаëи-
заöии и устpанения неиспpавностей, котоpые ставят-
ся пеpеä систеìаìи ìонитоpинãа состояния pабото-
способности. У÷итывая это обстоятеëüство, ìожно
сäеëатü вывоä об отсутствии необхоäиìости заìены
существуþщих сеpвисов сpеäстваìи ìонитоpинãа
FLAME. С у÷етоì изëоженноãо, äанный поäхоä с÷и-
тается ìенее неöеëесообpазныì.

Заключение

В настоящее вpеìя øиpокое pаспpостpанение по-
ëу÷аþт коìпëексы, испоëüзуþщие Гpиä-вы÷исëения.
Станäаpтныì инстpуìентоì, сëужащиì äëя постpое-
ния ãpиä-систеì, выступает пpоãpаììный пакет
Globus Toolkit, котоpый эвоëþöиониpует в стоpону
откpытых веб-сеpвисов.

В äанной статüе pассìотpена систеìа ìонитоpинãа
и обнаpужения MDS, явëяþщаяся поäсистеìой паке-
та GT4. Анаëизиpуþтся ваpианты пpиìенения сpеäств
ìонитоpинãа состояния pаботоспособности FLAME в
Гpиä-систеìах и возìожности их интеãpаöии с инфоp-
ìаöионныìи сеpвисаìи пакета GT4. Пpовеäен анаëиз
посëеäней веpсии инфоpìаöионных сеpвисов IIS, кото-
pые буäут испоëüзоватüся в пакете GT5. Пpеäëожен ва-
pиант интеãpаöии сpеäств ìонитоpинãа состояния pабо-
тоспособности FLAME с сеpвисаìи IIS.
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Èñïîëüçîâàíèå òåõíîëîãèè ôàççèíãà äëÿ ïîèñêà 
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àâòîìàòèçèpîâàííûõ ñèñòåì óïpàâëåíèÿ 
òåõíîëîãè÷åñêèìè ïpîöåññàìè

Оäной из кëþ÷евых заäа÷ обеспе÷ения безопасности
инфоpìаöии (ОБИ) в автоìатизиpованных систеìах
упpавëения техноëоãи÷ескиìи пpоöессаìи (АСУ ТП)
явëяется поëу÷ение оöенок защищенности öиpкуëиpуþ-
щей в них инфоpìаöии от уãpоз äестpуктивных инфоp-
ìаöионных возäействий (ДИВ). Наpуøение функöио-
ниpования такоãо pоäа систеì всëеäствие pеаëизаöии уã-
pоз ДИВ ìожет пpивоäитü к возникновениþ и pазвитиþ
÷pезвы÷айных ситуаöий pазëи÷ноãо ìасøтаба (ãибеëи
ëþäей, кpупныì эконоìи÷ескиì потеpяì и äp.). Необ-
хоäиìостü поëу÷ения оöенок защищенности инфоpìа-
öии в АСУ ТП обусëовëена зна÷итеëüныìи сëожностя-
ìи (а поpой и невозìожностüþ на пpактике) оpãаниза-
öии и пpовеäения pабот по ОБИ в АСУ ТП тоëüко на
основе "обобщенных" свеäений о стpуктуpе и состоянии
функöиониpования таких систеì. Вìесте с теì, поëу÷е-
ние такоãо pоäа оöенок возìожно путеì пpовеäения экс-
пеpиìентаëüных иссëеäований по оöенке уpовня защи-
щенности АСУ ТП от уãpоз ДИВ. Оäниì из напpавëений
таких иссëеäований явëяется выявëение уязвиìостей
пpоãpаììных и пpоãpаììно-аппаpатных коìпонентов
(ПАК) АСУ ТП и опpеäеëение на основе этоãо возìож-
ных ДИВ на такие систеìы.

В настоящее вpеìя выявëение уязвиìостей пpо-
ãpаììноãо и пpоãpаììно-аппаpатноãо обеспе÷ения
пpовоäится, как пpавиëо, тоëüко в отноøении коìпü-
þтеpных систеì "офисноãо" типа. Пpи этоì вопpосы
выявëения уязвиìостей в ПАК АСУ ТП освещены

кpайне ìаëо. Лиøü в некотоpых пубëикаöиях, посвя-
щенных защите инфоpìаöии и автоìатизаöии пpоиз-
воäств, указывается на актуаëüностü выявëения уяз-
виìостей в ПАК АСУ ТП äëя обеспе÷ения их безо-
пасноãо функöиониpования [1, 2].

Оäниì из пеpспективных напpавëений выявëения
уязвиìостей в пpоãpаììноì обеспе÷ении автоìати-
зиpованных систеì явëяется пpиìенение ìетоäа фаз-
зинãа. Данный ìетоä выявëения уязвиìостей, назы-
ваеìый также ìетоäоì "сеpоãо ящика", появиëся на
стыке ìетоäов стpуктуpноãо и функöионаëüноãо тес-
тиpования. Пpи тестиpовании äанныì ìетоäоì ис-
сëеäоватеëü не иìеет поëной спеöификаöии пpоãpаì-
ìы и ее исхоäных коäов, как пpи тестиpовании ìето-
äоì "беëоãо ящика". Оäнако знает о систеìе боëüøе,
÷еì пpи тестиpовании ìетоäоì "÷еpноãо ящика". Су-
тüþ фаззинãа явëяется опpеäеëение äопустиìых äиа-
пазонов вхоäных зна÷ений паpаìетpов, испоëüзуеìых
в пpоãpаììах, а также тестиpование пpоãpаìì со зна-
÷енияìи паpаìетpов, котоpые выхоäят за эти äиапа-
зоны ëибо нахоäятся на их ãpаниöах.

У кажäой пpоãpаììы естü опpеäеëенный набоp
выпоëняеìых еþ функöий. Пpи этоì кажäая пpо-
ãpаììа осуществëяет пpеобpазование своеãо набоpа
вхоäных äанных и фоpìиpует набоp выхоäных äан-
ных. Фоpìаëüно pеаëизаöия пpоãpаììой кажäой из
выпоëняеìых еþ функöий W

i
(X

i
) с пpеобpазованиеì

ìножества вхоäных паpаìетpов X
i
 в ìножество выхоä-

Pассматpивается возможность пpименения фаззинга для выявления
уязвимостей пpогpаммного обеспечения автоматизиpованных систем
упpавления технологическими пpоцессами. Пpиводится классификация
методов фаззинга и указываются основные пpогpаммно-аппаpатные
сpедства их pеализации.

Ключевые слова: обеспечение безопасности инфоpмации, фаззинг,
уязвимость, автоматизиpованные системы упpавления технологически-
ми пpоцессами
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ных паpаìетpов Y
i
, ìожно пpеäставитü в виäе схеìы,

изобpаженной на pис. 1.
С у÷етоì изëоженноãо, заäа÷ей фаззинãа явëяется

опpеäеëение ìножества X вхоäных зна÷ений äëя ка-
жäой pеаëизуеìой пpоãpаììой функöии, пpи кото-
pоì ìножество Y состоит из äопустиìых зна÷ений
выхоäных паpаìетpов, а также опpеäеëение таких
зна÷ений вхоäных паpаìетpов, пpи котоpых ìноже-
ство Y соäеpжит хотя бы оäно неäопустиìое зна÷ение.
Такиì обpазоì фаззинã напpавëен на выявëение уяз-
виìостей, связанных с некоppектной обpаботкой
пpоãpаììныì обеспе÷ениеì сфоpìиpованных äëя
неãо нестанäаpтныì обpазоì вхоäных äанных.

Изна÷аëüно фаззинã испоëüзоваëся äëя тестиpо-
вания ка÷ества и отказоустой÷ивости пpоãpаììноãо
обеспе÷ения [3]. В 1998 ã. пpофессоp Б. Миëëеp пpи-
ìениë этот ìетоä äëя тестиpования пpиëожений, pа-
ботаþщих поä упpавëениеì ОС Unix. Несìотpя на
то, ÷то поиск уязвиìостей не быë пpиоpитетоì по-
äобных иссëеäований, их pезуëüтаты показаëи еãо
пpиãоäностü äëя pеøения и этоãо кëасса заäа÷. По-
сëеäний факт стаë пpи÷иной попуëяpности ìетоäа.
На свет появиëосü боëüøое ÷исëо коììеp÷еских и
свобоäно pаспpостpаняеìых пpоäуктов äëя фаззин-
ãа. Пpиìенение äанноãо ìетоäа äëя выявëения уяз-
виìостей в спеöиаëüноì пpоãpаììноì обеспе÷ении,
функöиониpуþщеì в составе АСУ ТП (SCADA1 —
систеìы, пpоãpаììные сpеäства OPC2, пpикëаäные
пpоãpаììы контpоëя и упpавëения ТП и äp.) стано-
вится о÷енü актуаëüныì. Это обусëовëено pяäоì об-
стоятеëüств:

� спеöификой функöиониpования АСУ ТП явëя-
ется то, ÷то ее пpоãpаììное обеспе÷ение äоëжно поä-
äеpживатü зна÷ения паpаìетpов ТП в опpеäеëенноì
äиапазоне и их выхоä за еãо пpеäеëы ìожет пpивести
к наpуøениþ функöиониpования АСУ ТП и, как
сëеäствие, к аваpии на пpоизвоäстве;

� пpекpащение pаботы иëи некоppектное функ-
öиониpование пpоãpаììноãо обеспе÷ения АСУ ТП,
пpи÷иной котоpых ìожет бытü отсутствие возìожно-
сти обpаботки иì нестанäаpтноãо набоpа вхоäных
äанных, также ìоãут пpивести к наpуøениþ ноpìаëü-
ноãо pежиìа функöиониpования АСУ ТП с неäопус-
тиìыìи посëеäствияìи;

� пpиìенение фаззинãа позвоëит заpанее вы-
явитü сëабые ìеста (уязвиìости) в пpоãpаììноì обес-

пе÷ении АСУ ТП и искëþ÷итü пpеäнаìеpенное (путеì
pеаëизаöии ДИВ с испоëüзованиеì äанных уязвиìо-
стей) иëи непpеäнаìеpенное (сëу÷айныì ввоäоì не-
коppектных äанных опеpатоpоì) наpуøение øтатноãо
pежиìа еãо функöиониpования путеì внесения изìе-
нений в пpоãpаììное обеспе÷ение АСУ ТП.

В зависиìости от ìетоäов ãенеpаöии äанных и
типов возäействия pазëи÷аþт нескоëüко ìетоäов
фаззинãа, кëассификаöия котоpых пpивеäена на
pис. 2.

Pассìатpивая ìетоäы фаззинãа, кëассифиöиpуе-
ìые по способу ãенеpаöии äанных, необхоäиìо отìе-
титü сëеäуþщее. В сëу÷ае пpиìенения ìетоäа ìута-
öии äанных новые äанные поëу÷аþтся за с÷ет незна-
÷итеëüных изìенений существуþщих äанных, а пpи
испоëüзовании ìетоäа ãенеpиpования äанные поäãо-
тавëиваþтся "с нуëя" на основе пpотокоëов иëи в со-
ответствии с заäанныìи пpавиëаìи. В этоì сëу÷ае
пpи pу÷ноì изìенении äанных иссëеäоватеëþ извес-
тен пpотокоë и он пытается äобитüся аноìаëüноãо по-
веäения иссëеäуеìоãо пpоãpаììноãо обеспе÷ения за
с÷ет внесения оøибо÷ных äанных.

Дëя пpовеäения осознанноãо внесения изìенений в
äанные, поäãотовëенные в соответствии с пpотокоëоì,
äоëжны бытü пpовеäены äопоëнитеëüные иссëеäования
в öеëях опpеäеëения, какие ÷асти äанных äоëжны оста-
ватüся постоянныìи, а какие изìенятüся.

Метоäы испоëüзования заpанее поäãотовëенных
тестовых äанных пpиìеняþтся äëя тестиpования pеа-
ëизаöий пpотокоëов. Вìесте с фоpìаëüныì описани-
еì пpотокоëа pазpабот÷ик ìожет поäãотовитü pяä тес-
товых äанных, котоpые äоëжны соответствуþщиì об-
pазоì обpабатыватüся пpоãpаììой, pеаëизуþщей
пpотокоë.

Испоëüзование сëу÷айных äанных явëяется наи-
ìенее эффективныì из возìожных поäхоäов. Цеëе-
вой пpоãpаììе пеpеäается боëüøое коëи÷ество сëу-
÷айных äанных и пpи возникновении сбоя о÷енü
сëожно опpеäеëитü настоящуþ еãо пpи÷ину. Оäнако
äанный ìетоä ìожет бытü эффективен äëя опpеäеëе-
ния веpоятности успеøных pеаëизаöий pазëи÷ноãо
pоäа сетевых атак на ПАК АСУ ТП, есëи она поäкëþ-
÷ена к коpпоpативной сети пpеäпpиятия и теì боëее
к сетяì общеãо поëüзования.

Метоäы ìутаöии äанных поäpазуìеваþт наëи÷ие
у иссëеäоватеëя опpеäеëенных знаний об объекте
иссëеäования (пpотокоëе, пpоãpаììноì обеспе÷е-
нии и äp.). Соответственно, они тpебуþт боëüøеãо
вpеìени на иссëеäования. Метоäы ãенеpиpования
äанных ìоãут бытü пpиìенены äëя автоìатизиpо-
ванных иссëеäований, так как соäеpжат станäаpтные
набоpы тестов, общих äëя pазëи÷ных объектов ис-
сëеäования.

Pассìатpивая ìетоäы фаззинãа, кëассифиöиpуе-
ìые по объекту возäействия, необхоäиìо отìетитü
сëеäуþщее.

Как показано на pис. 2, к ìетоäаì ëокаëüноãо фаз-
зинãа относится фаззинã коìанäной стpоки, пеpеìен-
ных окpужения и файëовый фаззинã. Фаззинã коìанä-

 1 SCADA — Supervisory Control and Data Acquisition (äис-
пет÷еpское упpавëение и сбоp äанных).

 2 OPC — OLE (Object Linking and Embedding — связывание
и внеäpение объектов) for Process Control (OLE äëя упpавëения
пpоöессаìи).

Pис. 1. Схема pеализации функций пpогpаммы
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ной стpоки испоëüзуется äëя выявëения оøибок, свя-
занных с pазбоpоì вхоäных паpаìетpов пpоãpаìì,
фаззинã пеpеìенных окpужения — äëя выявëения
оøибок, связанных с обpаботкой äанных, поëу÷аеìых
÷еpез пеpеìенные окpужения. Файëовый фаззинã ис-
поëüзуется äëя тестиpования пpоãpаììноãо обеспе÷е-
ния, пpиниìаþщеãо файëы в ка÷естве вхоäных äан-
ных. Метоäы ëокаëüноãо фаззинãа ìоãут бытü испоëü-
зованы пpи выявëении уязвиìостей пpоãpаììноãо
обеспе÷ения автоìатизиpованных pабо÷их ìест опе-
pатоpов ТП, пpоãpаììиpуеìых ëоãи÷еских контpоë-
ëеpов и pазëи÷ноãо pоäа сеpвеpов АСУ ТП (SCADA-
сеpвеpов, аpхивных сеpвеpов, сеpвеpов-øëþзов и не-
котоpых äpуãих).

К уäаëенноìу фаззинãу относятся фаззинã сете-
вых пpотокоëов, фаззинã wtb-пpиëожений и фаззинã
web-бpаузеpов. Фаззинã сетевых пpотокоëов обìена
äанныìи в АСУ ТП в настоящее вpеìя наибоëее ак-
туаëен. Пpи÷ина в тоì, ÷то иссëеäований, посвя-
щенных выявëениþ уязвиìостей, хаpактеpных äëя
АСУ ТП сетевых пpотокоëов (OPC, PROFIBUS,
MODBUS и поäобных иì), äо настоящеãо вpеìени
пpакти÷ески не пpовоäиëосü. Фаззинã web-пpиëоже-
ний и web-бpаузеpов наибоëее актуаëен äëя pаспpе-
äеëенных АСУ ТП, в котоpых осуществëяется пеpе-
äа÷а äанных ÷еpез сети связи общеãо поëüзования
(Интеpнет). Оäнако äëя ëокаëüных АСУ ТП äанные
ìетоäы не утpа÷иваþт актуаëüностü, поскоëüку
боëüøинство пpиìеняеìых в АСУ ТП SCADA-сис-

Рис. 2. Классификация методов фазззинга

теì иìеþт в своеì составе web-кëиен-
ты, позвоëяþщие уäаëенно (на коpпо-
pативноì уpовне) контpоëиpоватü хоä
ТП.

Фаззинã опеpативной паìяти закëþ-
÷ается в "заìоpозке" и ìоìентаëüноì
сниìке пpоöесса и быстpоãо вбpоса
оøибо÷ных äанных в оäин из øабëонов
анаëиза ввоäа. Посëе кажäоãо сëу÷ая
тестиpования äеëается новый сниìок и
вбpасываþтся новые äанные. Так по-
втоpяется äо тех поp, пока все сëу÷аи
äëя тестиpования не закон÷атся. Дан-
ный ìетоä о÷енü сëожен äëя выпоëне-
ния, поскоëüку тpебует хоpоøеãо зна-
ния низкоуpовневоãо языка сбоpки,
стpуктуpы пpоöессной паìяти и пpо-
öессноãо инстpуìентаpия.

На пpактике ëу÷øие pезуëüтаты пpи-
носит со÷етание pазëи÷ных поäхоäов к
фаззинãу, поскоëüку оäин ìетоä ìожет
äопоëнятü äpуãой. Дëя автоìатизаöии
пpоöеäуp фаззинãа пpиìеняþтся пpо-
ãpаììные сpеäства, котоpые называþт-
ся интеãpиpованныìи сpеäаìи фаззин-
ãа. Сpеäи таких интеãpиpованных сpеä
ìожно выäеëитü свобоäно pаспpостpа-
няеìые (Antiparser, Dfuz, SPIKE,
Peach) и коììеp÷еские (beSTORM,
BPS-1000, Codenomicon, GLEG Proto

Ver Professional, Mu Security Mu-4000, Security
Innovation Holodeck) пpоãpаììно-аппаpатные сpеäства
фаззинãа.

Поскоëüку описанные ìетоäы и сpеäства фаззин-
ãа pазpаботаны пpиìенитеëüно к пpоãpаììноìу
обеспе÷ениþ коìпüþтеpных систеì в основноì
"офисноãо" типа, пpиìенение фаззинãа в АСУ ТП
тpебует у÷ета некотоpых особенностей пpоöессов их
функöиониpования. В офисных систеìах ввоä не-
коppектных äанных ìожет пpивести к сбоþ в pаботе
пpоãpаììноãо обеспе÷ения, ÷то и явëяется фактоì
наëи÷ия уязвиìости. В пpоãpаììноì обеспе÷ении
АСУ ТП ввоä некоppектных äанных ìожет не пpи-
вести к сбоþ, оäнако в этоì сëу÷ае буäут сфоpìиpо-
ваны такие упpавëяþщие возäействия, котоpые вы-
веäут паpаìетpы ТП за пpеäеëы äопустиìоãо äиапа-
зона.

Кpоìе отìе÷енной выøе возìожна ситуаöия, ко-
ãäа некотоpые со÷етания коppектных äëя пpоãpаìì-
ноãо обеспе÷ения вхоäных äанных пpивеäут к теì же
посëеäствияì. Это обусëовëено возìожныì наëи÷и-
еì уязвиìостей в аëãоpитìах, на основе котоpых
функöиониpует спеöиаëüное пpоãpаììное обеспе÷е-
ние АСУ ТП (напpиìеp, пpоãpаìì контpоëя и упpав-
ëения ТП). Такие уязвиìости äостато÷но сëожно об-
наpуживаþтся на этапе пpоектиpования. В основноì
их выявëение пpоисхоäит на этапах пуско-наëаäо÷-
ных pабот иëи в пpоöессе функöиониpования АСУ
ТП пpи возникновении неøтатных ситуаöий. Досто-
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инствоì пpиìенения ìетоäа фаззинãа в АСУ ТП яв-
ëяется возìожностü выявëения не тоëüко уязвиìо-
стей, пpивоäящих к сбоþ пpоãpаììноãо обеспе÷ения,
но и уязвиìостей постpоения таких систеì, а также
аëãоpитìов упpавëения ТП, pеаëизованных в АСУ
ТП. Такиì обpазоì, ìножество выхоäных паpаìетpов
пpоãpаììноãо обеспе÷ения АСУ ТП ìожно пpеäста-
витü совокупностüþ поäìножеств:

Y = Yноpì ∪ Yсбой ∪ Yпpеä,

ãäе Yноpì — поäìножество выхоäных паpаìетpов, зна-
÷ения котоpых соответствуþт ноpìаëüной pаботе
пpоãpаììноãо обеспе÷ения и pеãëаìентиpованноìу
pежиìу функöиониpования ТП; Yсбой — поäìножест-
во выхоäных паpаìетpов, зна÷ения котоpых явëяþтся
сëеäствиеì сбоя в пpоãpаììноì обеспе÷ении; Yпpеä —
поäìножество выхоäных паpаìетpов, зна÷ения кото-
pых соответствуþт ноpìаëüной pаботе пpоãpаììноãо
обеспе÷ения, но пpивоäят к выхоäу паpаìетpов ТП за
äопустиìые пpеäеëы.

Множество вхоäных паpаìетpов также ìожно pаз-
äеëитü на поäìножества:

X = Xäоп ∪ Xнеäоп ∪ Xнекоpp,

ãäе Xäоп — поäìножество вхоäных паpаìетpов, зна÷е-
ния котоpых äопускаþтся техни÷ескиì pеãëаìентоì
ТП; Xнеäоп — поäìножество вхоäных паpаìетpов, зна-
÷ения котоpых выхоäят за äопустиìые пpеäеëы иëи
нахоäятся на их ãpаниöах; Xнекоpp — поäìножество
явно некоppектных äëя пpоãpаììноãо обеспе÷ения
вхоäных äанных (текстовые зна÷ения вìесто ÷исëо-
вых, со÷етания текстовых с ÷исëовыìи зна÷енияìи и
поäобные иì).

Такиì обpазоì, пpиìенение фаззинãа в пpоãpаìì-
ноì обеспе÷ении АСУ ТП не оãpани÷ивается ввоäоì
некоppектных äанных, а охватывает весü äиапазон
возìожных вхоäных äанных. Это обстоятеëüство по-
звоëяет выявитü не тоëüко уязвиìости конкpетноãо
пpоãpаììноãо обеспе÷ения, но и уязвиìости постpое-
ния всей систеìы.

Сëеäует, оäнако, отìетитü, ÷то пpиìенение фаз-
зинãа на pаботаþщих в pежиìе пpоìыøëенной экс-

пëуатаöии АСУ ТП невозìожно, так как ìожет пpи-
вести к аваpийныì ситуаöияì. Дëя опpеäеëения вы-
хоäных паpаìетpов систеìы, пpивоäящих к вывоäу
паpаìетpов ТП за äопустиìые пpеäеëы, необхоäиìо
наëи÷ие ìоäеëи ТП, взаиìоäействуþщей с АСУ (иëи
с аäекватной ìоäеëüþ АСУ), осуществëяþщей pас÷ет
всех основных паpаìетpов пpоöесса. Стpуктуpная
схеìа, поясняþщая пpиìенение ìетоäа фаззинãа äëя
выявëения уязвиìостей пpоãpаììноãо обеспе÷ения
АСУ ТП, пpеäставëена на pис. 3.

На pис. 3 фаззеp — интеãpиpованная сpеäа фаззин-
ãа, обеспе÷иваþщая ввоä необхоäиìых äанных в
АСУ, F (Y ) — функöия, пpеобpазуþщая упpавëяþщие
паpаìетpы АСУ (ìножество Y ) в паpаìетpы ТП (ìно-
жество P ). Бëок анаëиза опpеäеëяет выхоäные паpа-
ìетpы пpоãpаììноãо обеспе÷ения АСУ ТП, явëяþ-
щиеся сëеäствиеì сбоя, ëибо пpивоäящие к вывоäу
ТП за пpеäеëüные pежиìы функöиониpования, а так-
же вхоäные паpаìетpы, котоpые к этоìу пpивеëи.

Такиì обpазоì, есëи бëок анаëиза опpеäеëит, ÷то
поäìножества Yсбой иëи Yпpеä соäеpжат хотя бы оäин
эëеìент (äанная ситуаöия соответствует наpуøениþ
øтатноãо функöиониpования АСУ ТП), он зафиксиpует
паpаìетpы ìножества X, котоpые к этоìу пpивеëи. Как
сëеäствие, буäет опpеäеëена уязвиìостü пpоãpаììноãо
обеспе÷ения, закëþ÷аþщаяся в еãо неспособности со-
хpанения øтатноãо pежиìа функöиониpования пpи вво-
äе опpеäеëенных вхоäных паpаìетpов.

Пpиìенение в пpеäставëенноì виäе фаззинãа äëя
пpоãpаììноãо обеспе÷ения АСУ ТП позвоëит выяв-
ëятü уязвиìости и обеспе÷иватü возìожностü пpеäо-
ставëения пpоизвоäитеëяì пpоãpаììноãо обеспе÷е-
ния pекоìенäаöий по их устpанениþ. Посëеäнее об-
стоятеëüство буäет способствоватü повыøениþ
безопасности функöиониpования АСУ ТП и упpав-
ëяеìоãо еþ пpоизвоäства в öеëоì.
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