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Èñïîëüçîâàíèå ñåìàíòè÷åñêèõ òåõíîëîãèé 
äëÿ îáíàpóæåíèÿ Ãpèä-påñópñîâ

Введение

В пpоöессе пpоектиpования пpиëожений систеì-
ные аpхитектоpы стоят пеpеä вопpосоì выбоpа ãото-
вых äëя испоëüзования коìпонентов, pеøаþщих от-
äеëüные заäа÷и pазpабатываеìоãо пpиëожения. Наëи-
÷ие боëüøоãо ÷исëа pесуpсов в виäе систеìных,
общеöеëевых и пpикëаäных сеpвисов, äоступных как
äëя уäаëенноãо испоëüзования, так и pаспpостpаняе-
ìых в виäе автоноìных пpоãpаììных ìоäуëей, коì-
пëексов и бибëиотек, зна÷итеëüно осëожняет выбоp
тех из них, котоpые наибоëее то÷но соответствуþт по-
тpебностяì созäаваеìой систеìы. В обëасти Гpиä-вы-
÷исëений выбоp еще боëее усëожняется, так как поäоб-
ный поиск необхоäиìо пpовоäитü в пpоöессе выпоëне-
ния пpиëожения, а äоступные сеpвисы äинаìи÷ески
äобавëяþтся и уäаëяþтся из вы÷исëитеëüной сpеäы,
обсëуживаþщей пpиëожение. Заäа÷а обнаpужения
pесуpсов (Resource Discovery) явëяется важной и äëя
pаботы Гpиä-систеì в öеëоì. Спеöиаëисты и оpãани-
заöии, созäаþщие сеpвисы, заинтеpесованы в тоì,
÷тобы поëüзоватеëи нахоäиëи и испоëüзоваëи эти pе-
суpсы. Дëя этоãо иì нужно оповеститü потенöиаëü-
ных поëüзоватеëей о существовании сеpвиса с опpе-
äеëенныìи хаpактеpистикаìи и функöионаëüныìи
возìожностяìи. В pаìках Гpиä-систеìы äаннуþ за-
äа÷у пpизвана pеøатü сëужба обнаpужения pесуpсов,

котоpая äоëжна пpеäоставëятü поëüзоватеëяì сëеäуþ-
щуþ инфоpìаöиþ:

� катаëоã, по котоpоìу поëüзоватеëü ìожет по-
сìотpетü существуþщие и äоступные äëя неãо сеpвисы;

� инфоpìаöия о конкpетноì сеpвисе, а иìенно
� интеpфейс äоступа к сеpвису, ìетоä äоступа,

иìена функöий, паpаìетpов и возвpащае-
ìых зна÷ений;

� техни÷еские хаpактеpистики pесуpса, на кото-
pоì pаботает сеpвис (напpиìеp, пpоизвоäи-
теëüностü и оãpани÷ения на объеì äанных);

� назна÷ение сеpвиса, а иìенно функöии, ко-
тоpые он ìожет выпоëнятü.

Pассìотpиì потенöиаëüно возìожный сöенаpий
поиска pесуpсов, необхоäиìых äëя pеøения нау÷ных
заäа÷. Буäеì пpеäпоëаãатü, ÷то у÷еный, испоëüзуþщий
некотоpые сеpвисы, явëяется спеöиаëистоì в своей
пpеäìетной обëасти, оäнако не явëяется экспеpтоì в
обëасти инфоpìаöионных техноëоãий. Еãо öеëü — по-
стpоение пpоãpаììноãо коìпëекса, pеøаþщеãо еãо
пpикëаäнуþ заäа÷у, в ìаксиìаëüной степени испоëüзуя
äëя этоãо уже существуþщие сеpвисы и äpуãие pесуpсы.
Возìожная посëеäоватеëüностü необхоäиìых äëя этоãо
äействий ìожет вкëþ÷атü сëеäуþщие этапы:

� составëение общеãо пëана pеøения пpикëаäной
заäа÷и и ее äекоìпозиöия на отäеëüные поäзаäа÷и;

Поиск доступных для удаленного использования pесуpсов составляет важ-
ный этап пpоцесса постpоения плана выполнения pаспpеделенных на сете-
вой сpеде композитных пpиложений. Настоящая pабота посвящена част-
ному случаю pешения этой задачи, а именно — обнаpужению pесуpсов
в Гpид-системах. В pаботе пpедставлен кpаткий обзоp существующих на
этом напpавлении подходов. Пpедлагается метод обнаpужения pесуpсов, ос-
нованный на фоpмальном семантическом описании пpикладных задач, кото-
pые pешаются с помощью Гpид-сеpвисов. В pаботе пpедставлены пpимеpы
использования пpедлагаемого подхода.

Ключевые слова: онтология, семантический Гpид, обнаpужение pе-
суpсов
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� поиск существуþщих сеpвисов, äоступных и
pеøаþщих отäеëüные поäзаäа÷и иëи их ÷асти;

� pазpаботка неäостаþщих сеpвисов;

� коìпоновка пpоãpаììноãо коìпëекса.

Такой пpоöесс ìожет носитü итеpаöионный хаpак-
теp. В pезуëüтате анаëиза äоступных сеpвисов (кото-
pый вкëþ÷ает анаëиз как их аëãоpитìи÷еских и вы-
÷исëитеëüных возìожностей, так и аппаpатных pесуp-
сов, напpиìеp объеìа äоступной опеpативной
паìяти) ìожет появитüся необхоäиìостü в изìенении
пеpвона÷аëüноãо пëана pеøения пpикëаäной заäа÷и.
Наибоëüøуþ сëожностü в этоì пpоöессе пpеäставëяет
вопpос поиска существуþщих сеpвисов. Дëя pеаëиза-
öии эффективноãо поиска Гpиä-сеpвисов необхоäиìо
созäание ìетоäов описания сеpвисов, pаспpостpанения
этой инфоpìаöии и pеаëизаöии собственно поиска
сеpвиса по запpосу поëüзоватеëя.

Оäниì из наибоëее пеpспективных поäхоäов к
описаниþ и поиску Гpиä-pесуpсов явëяется поäхоä
Semantic Grid [6] в pаìках котоpоãо äëя спеöификаöии
хаpактеpистик сеpвиса испоëüзуþтся онтоëоãии. От-
ìетиì, ÷то pаботы, посвященные пpиìенениþ сеìан-
ти÷еских техноëоãий äëя pеøения pассìатpиваеìой
заäа÷и, в основноì наöеëены на фоpìаëüное описа-
ние пеpвых äвух из пеpе÷исëенных выøе типов хаpак-
теpистик сеpвиса, а иìенно интеpфейса äоступа к не-
ìу и техни÷еских паpаìетpов вы÷исëитеëüноãо узëа,
на котоpоì он pаботает. Пубëикаöий, посвященных
сеìанти÷ескоìу описаниþ назначения сеpвиса, т. е.
спеöификаöии вы÷исëитеëüной заäа÷и, котоpуþ он
pеøает, автоpаì найти не уäаëосü. Настоящая pабота
пpизвана запоëнитü этот пpобеë на напpавëении
Semantic Grid.

Методы описания и поиска Гpид-pесуpсов

Сëужбы поиска Гpиä-pесуpсов ìожно pазäеëитü на
äва кëасса: pаспpеäеëенные сëужбы, котоpые не иìе-
þт выäеëенноãо сеpвеpа äëя pазìещения инфоpìаöии
о äоступных pесуpсах, и öентpаëизованные катаëоãи.

Боëüøинство совpеìенных систеì поиска pесуp-
сов относятся к пеpвоìу кëассу. Наибоëее успеøной
попыткой постpоения öентpаëизованноãо катаëоãа
сеpвисов явëяëся коììеp÷еский пpоект UDDI
(Universal Description, Discovery and Integration) [4], ос-
новныìи pазpабот÷икаìи котоpоãо быëи коìпании
Microsoft, IBM и SAP. Посëе интенсивноãо pазвития
в 2002—2005 ãã. он утpатиë своþ попуëяpностü, ãëав-
ныì обpазоì из-за тpебования öентpаëизаöии ката-
ëоãа описаний. В 2006 ã. основные у÷астники объяви-
ëи о выхоäе из пpоекта. Доступные в Интеpнет ката-
ëоãи веб-сеpвисов вкëþ÷аþт äостато÷но боëüøое
÷исëо сëужб. Напpиìеp, катаëоã seekda соäеpжит свы-
øе 28 000 сеpвисов. Оäнако кажäая записü вкëþ÷ает
о÷енü оãpани÷еннуþ инфоpìаöиþ, напpиìеp, назва-
ние оpãанизаöии-поставщика сеpвиса, названия ìе-
тоäов и их паpаìетpов, поëу÷енные из WSDL-файëов,
кëþ÷евые сëова и кpаткое текстовое описание.

Зна÷итеëüное pаспpостpанение поëу÷иë поäхоä
"поисковых систеì", пpеäпоëаãаþщий, ÷то вëаäеëüöы
pесуpсов составëяþт их описание, а некотоpый поис-
ковый аãент (анаëоãи÷ный pоботаì, испоëüзуеìыì в
поисковых систеìах, таких, как Google) нахоäит и ин-
äексиpует такие описания. В äанноì сëу÷ае поиско-
вый сеpвеp выступает в pоëи öентpаëизованноãо ка-
таëоãа, оäнако инфоpìаöия ввоäится äеöентpаëизо-
ванно.

В пpоекте TeraGrid 11], поääеpживаеìоì оpãани-
заöией Grid Infrastructure Group (Унивеpситет Чикаãо,
США), на основе опыта еãо испоëнитеëей сфоpìуëи-
pованы сëеäуþщие тpебования, котоpыì äоëжна
уäовëетвоpятü инфоpìаöионная систеìа обнаpуже-
ния и поиска Гpиä-pесуpсов:

� инфоpìаöия в систеìе äоëжна бытü не ìенее ак-
туаëüна, ÷еì äокуìентаöия, сопpовожäаþщая сеpвис;

� у÷астники сети äоëжны иìетü контpоëü наä ин-
фоpìаöией о своих pесуpсах;

� систеìа описания pесуpсов äоëжна äопускатü
внесение äанных, отpажаþщих спеöифику pесуpса;

� äëя выпоëнения некотоpых опеpаöий необхо-
äиìа автоpизаöия поëüзоватеëей (напpиìеp äëя пpо-
сìотpа о÷еpеäи заäаний своеãо сеpвиса);

� необхоäиìа поääеpжка øиpокоãо набоpа пpо-
токоëов (WS/SOAP, WS/REST) и фоpìатов (HTML,
XML, CSV, JSON).

Pассìотpиì äве наибоëее øиpоко pаспpостpаненные
äеöентpаëизованные систеìы описания pесуpсов. Пеp-
вая из них Monitoring and Discovery Service (MDS) [5] —
испоëüзуется в инстpуìентаëüноì коìпëексе Globus
Toolkit 4 [8] и явëяется pаспpеäеëенной систеìой,
пpеäоставëяþщей техноëоãиþ ìонитоpинãа и обнаpу-
жения pесуpсов и сеpвисов. Втоpая — Open Cloud
Computing Interface (OCCI) [12] — пpеäставëяет собой
сетевой пpотокоë äëя упpавëения обëа÷ной инфpа-
стpуктуpой.

Систеìа MDS состоит из инäексов сеpвисов, оp-
ãанизованных в иеpаpхи÷ескуþ стpуктуpу [5]. Дëя
вкëþ÷ения в катаëоã созäатеëü сеpвиса запускает ин-
äекс-сеpвис, котоpый pаспpостpаняет инфоpìаöиþ о
pесуpсе и сеpвисе äpуãиì инäекс-сеpвисаì. Посте-
пенно инфоpìаöия стекается в ãëавный инäекс-сеp-
вис. Заìетиì, ÷то MDS испоëüзует ìоäеëü, вкëþ÷аþ-
щуþ и pесуpсы, и сеpвисы (как атpибуты pесуpсов).
В ка÷естве фоpìата хpанения и пеpеäа÷и äанных ис-
поëüзуется XML. В сëу÷ае, коãäа äоступ к сеpвисаì
осуществëяется по пpотокоëу HTTP, в заãоëовках от-
вета ìожет пеpеäаватüся äопоëнитеëüная инфоpìа-
öия о сеpвисе, в ÷астности хаpактеpистики pесуpса, на
котоpоì он pаботает. Основныìи äостоинстваìи
MDS явëяþтся ÷еткая фоpìаëüная ìоäеëü и боëüøой
набоp функöионаëüных возìожностей (напpиìеp по-
иск сеpвисов). Гëавныì неäостаткоì MDS явëяется
сëожностü освоения и pаботы со сëужбой. Отìетиì,
÷то в pазpабатываеìоì в настоящее вpеìя коìпëексе
Globus Toolkit 5 пpеäпо÷тение отäается новоìу сpеä-
ству Integrated Information Service (IIS). Оäна из пpи÷ин
в тоì, ÷то äëя спеöификаöии хаpактеpистик веб-сеp-
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висов в Globus Toolkit 4 испоëüзоваëасü техноëоãия
WSRF (Web Services Resource Framework), пpеäстав-
ëяþщая собой набоp соãëаøений äëя описания веб-
сеpвисов, а также техноëоãия WSRP (Web Services for
Remote Portlets) — сетевой пpотокоë взаиìоäействия
веб-сеpвисов с поpтëетаìи (поäкëþ÷аеìыìи коìпо-
нентаìи поëüзоватеëüскоãо интеpфейса). Оäнако в
веpсии Globus Toolkit 5 от испоëüзования WSRF и
WSRP отказаëисü.

OCCI — это сетевой пpотокоë äëя упpавëения об-
ëа÷ной инфpастpуктуpой, pазpабатываеìый Open Grid
Forum (OGF). Данная техноëоãия явëяется относи-
теëüно новой. В отëи÷ие от MDS, пpотокоë OCCI
пpеäоставëяет тоëüко сpеäство описания сеpвисов, не
затpаãиваþщее pеøение заäа÷ инäексаöии и катаëо-
ãизаöии, котоpые необхоäиìо pеøатü отäеëüно. Ос-
новная иäея поäхоäа закëþ÷ается в описании сеpвиса
в обы÷ноì HTML-файëе, соäеpжащеì хаpактеpисти-
ки сеpвиса и ссыëки на неãо. Метаинфоpìаöия, на-
пpиìеp свойства и хаpактеpистики сеpвиса, äобавëя-
ется в виäе зна÷ений спеöиаëüных атpибутов теãов 〈а〉,
таких как rel. Такое описание, оставаясü впоëне пpи-
ãоäныì äëя ÷тения поëüзоватеëеì с поìощüþ бpаузе-
pа, становится также äоступныì и äëя обpаботки
ЭВМ. Дëя созäатеëя файëа äобавëение ìетаинфоpìа-
öии явëяется относитеëüно ëеãкой заäа÷ей, ÷то вы-
ãоäно отëи÷ает поäхоä от MDS. Со÷етание пpостоты
и äостато÷но высоких выpазитеëüных возìожностей
явëяется основныì äостоинствоì OCCI. Дpуãиì пpе-
иìуществоì OCCI явëяется тот факт, ÷то НTML-
стpаниöы с описаниеì сеpвисов ìоãут ссыëатüся на
äpуãие веб-стpаниöы (и наобоpот), попаäая теì са-
ìыì в Интеpнет. Это обстоятеëüство позвоëяет пpи-
ìенятü äëя обнаpужения и кëассификаöии сеpвисов
станäаpтные ìетоäы теìати÷ескоãо анаëиза текстов,
анаëиза ссыëок и поäобные иì. В настоящее вpеìя
внеäpение техноëоãии OCCI нахоäится на стаäии, ко-
ãäа вëаäеëüöы сеpвисов созäаþт HTML-файëы, в ко-
тоpых описываþт их и ссыëаþтся на äpуãие сеpвисы,
оäнако поисковых сëужб пока нет.

Отìетиì, ÷то ни оäно из описанных выøе pеøе-
ний не пpеäназна÷ено äëя фоpìаëüноãо заäания на-
зна÷ения сеpвиса. И в MDS, и в OCCI существует тех-
ни÷еская возìожностü заäания пpоизвоëüных зна÷е-
ний атpибутов сеpвисов, оäнако нет никаких
соãëаøений, кpоìе саìых тpивиаëüных, pеãуëиpуþ-
щих ìетоäику кëассификаöии сеpвисов. По этой пpи-
÷ине автоìати÷еский поäбоp сеpвисов на основе заäа÷,
котоpые они pеøаþт, пpи испоëüзовании pассìотpен-
ных систеì в настоящее вpеìя в пpакти÷ескоì сìысëе
невозìожен, поскоëüку оäин и тот же сеpвис ìожет
бытü описан по-pазноìу.

Семантический подход к pешению задачи 
обнаpужения и поиска Гpид-pесуpсов

Поä Semantic Grid обы÷но пониìаþт набоp ìето-
äов и аëãоpитìов, позвоëяþщих пpовоäитü поиск pе-
суpсов с испоëüзованиеì фоpìаëüноãо описания их

хаpактеpистик. В настоящеì pазäеëе пpеäставëено об-
щее описание сеìанти÷ескоãо поäхоäа к pеøениþ за-
äа÷и обнаpужения и поиска Гpиä-pесуpсов, котоpое
вкëþ÷ает фоpìаëüные основы сеìанти÷еских техно-
ëоãий, а также кpаткий обзоp pезуëüтатов иссëеäова-
ний на этоì напpавëении.

Фоpмальные основы 
семантических технологий

Pаспpостpаненныì ìетоäоì фоpìаëüноãо пpеä-
ставëения онтоëоãий явëяþтся pазëи÷ные äескpип-
тивные ëоãики. Поä онтоëоãией в äанноì сëу÷ае по-
ниìается паpа K = 〈T, A〉, ãäе T соäеpжит унивеpсаëü-
ные утвеpжäения, а A — утвеpжäения об
инäивиäуаëüных объектах. Дескpиптивные ëоãики,
испоëüзуþщиеся äëя описания онтоëоãий, отëи÷аþт-
ся äpуã от äpуãа набоpоì синтакси÷еских констpук-
öий, äопустиìых пpи фоpìиpовании утвеpжäений из
ìножеств T и A. Pассìотpиì в ка÷естве иëëþстpаöии
синтаксис ëоãики ALCOQbReg [2]. Пустü С, R, I —
с÷етные ìножества, иìенуеìые ìножестваìи концеп-
тов, отношений и имен объектов соответственно.
Атомаpные концепты В, концепты С, пpостые отно-
шения S и отношения Т поä÷иняþтся сëеäуþщей ãpаì-
ìатике, ãäе a ∈ I, A ∈ С, n ∈ �:

В ::= A | {a}

С ::= B | ¬C | C � C | C � C | ∀T.C | ∃T.C |

mnS.C | l nS.C

S ::= S � S | S � S | S \S

Т ::= S | T � T | T é T | T *| id(C).

Множество A соäеpжит утвеpждения виäа С(a),
S(a, b) и а ≠ b, ãäе С ∈ С, S ∈ R и а, b ∈ I (пpинаä-
ëежностü инäивиäуаëüных объектов заäанныì кон-
öептаì и отноøенияì). Множество T явëяется коне÷-
ныì ìножествоì аксиом вложения концептов С1  С2

и аксиом вложения отношений S1  S2, ãäе C1 и С2 —
конöепты, а S1 и S2 — пpостые отноøения.

Поä интеpпpетацией пониìается паpа I = (ΔI, .I),

ãäе ΔI — непустое ìножество, иìенуеìое доменом, а .I —
интеpпpетаöионная функöия, сопоставëяþщая иìе-
наì объектов эëеìенты äоìена, конöептаì — поäìно-
жества äоìена, а отноøенияì — поäìножества äекаp-

това пpоизвеäения ΔI Ѕ Δ
I. Выpажения, опpеäеëяþ-

щие конöепты и отноøения, интеpпpетиpуþтся

естественныì обpазоì, напpиìеp (x, y, z ∈ ΔI):

(T1 é T2)
I = {(x, z) | ∃y(x, y) ∈  ∧ (y, z) ∈ },

(id(C))I = {(x, x) | x ∈ C I},

(∃Т.С)I = {х | ∃у (х, у) ∈ Т I ∧ y ∈ C I},

(mnS.C)I = {х | | {у | (x, y) ∈ S I ∧ y ∈ С I}| m n}.
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Отноøение Т* интеpпpетиpуется как pефëексив-
ное и тpанзитивное заìыкание Т (итеpаöия Кëини).
Заìетиì, ÷то отноøения Т опpеäеëяþт pеãуëяpные
языки наä аëфавитоì пpостых отноøений S, и инäекс
Reg в названии ëоãики ALCOQbReg обозна÷ает такуþ
возìожностü.

Интеpпpетаöия I удовлетвоpяет аксиоìе вëоже-
ния конöептов С1  С2 (иëи аксиоìе вëожения от-

ноøений S1  S2), есëи  �  (иëи  � ). Ин-

теpпpетаöия I явëяется моделью онтоëоãии K = 〈T, A〉,
есëи она уäовëетвоpяет всеì утвеpжäенияì из A и ак-
сиоìаì из T онтоëоãии K. Отìетиì, ÷то интеpпpета-
öия онтоëоãии ìожет бытü естественныì обpазоì
пpеäставëена в виäе оpиентиpованноãо ãpафа с поìе-
÷енныìи pебpаìи.

Пpеиìущество испоëüзования ëоãи÷ескоãо фоpìа-
ëизìа пpи описании онтоëоãий состоит в возìожно-
сти пpовеäения ëоãи÷ескоãо вывоäа: по заäанной
(÷асти÷ной) инфоpìаöии о свойствах инäивиäуаëü-
ных объектов (утвеpжäений ìножества A) и "унивеp-
саëüных" пpавиë, заäанных во ìножестве T, ìожно
автоìати÷ески поëу÷атü новые утвеpжäения об инäи-
виäуаëüных объектах. Пpиìеp такоãо вывоäа в обëас-
ти Гpиä буäет пpивеäен äаëее.

Пpименение онтологий к задаче 
обнаpужения и поиска Гpид-pесуpсов

Заäа÷а обнаpужения Гpиä-pесуpсов ìожет бытü
pазäеëена на äве пpакти÷ески независиìые поäзаäа-
÷и, а иìенно — pаспpостpанение инфоpìаöии о новых
pесуpсах в pаспpеäеëенной сети и обpаботка этой ин-
фоpìаöии.

Отìетиì, ÷то наибоëее pаспpостpаненные систе-
ìы описания Гpиä-сеpвисов (pассìотpенные выøе)
обëаäаþт техни÷ескиìи возìожностяìи, позвоëяþ-
щиìи испоëüзоватü сеìанти÷ескуþ инфоpìаöиþ пpи
описании сеpвисов. Описание сеpвиса в сëужбе MDS,
вхоäящей в состав Globus Toolkit, ìожет соäеpжатü
свойство, зна÷ениеì котоpоãо явëяется пpоизвоëü-
ный XML-äокуìент. Вкëþ÷ение ìетаинфоpìаöии в
атpибуты HTML-теãов в pаìках техноëоãии OCCI по-
звоëяет пеpевоäитü ее в фоpìат RDF и пpиìенятü уже
pазpаботанные поäхоäы и ìетоäики в обëасти сеìан-
ти÷еских техноëоãий, напpиìеp, аëãоpитìы хpане-
ния, интеãpаöии RDF-тpоек, поиска по ниì с поìо-
щüþ языка SPARQL, а также ëоãи÷ескоãо вывоäа но-
вых утвеpжäений.

В pаìках поäхоäа Semantic Grid онтоëоãии испоëü-
зуþтся äëя pеøения pазëи÷ных заäа÷. Наибоëее pас-
пpостpаненныì пpиìенениеì онтоëоãий явëяется за-
äа÷а поиска вы÷исëитеëüных pесуpсов. Напpиìеp, ес-
ëи поëüзоватеëü выпоëняет поиск pесуpса поä
упpавëениеì опеpаöионной систеìы Linux, а сëужбе
MDS известно, ÷то на некотоpоì pесуpсе установëен
äистpибутив CentOS, то онтоëоãия ìожет испоëüзо-
ватüся äëя автоìати÷ескоãо ëоãи÷ескоãо вывоäа ин-

фоpìаöии о тоì, ÷то на этоì pесуpсе установëена
опеpаöионная систеìа Linux.

В пpоекте UniGrids [17], поääеpживаеìоì Евpо-
пейскиì соþзоì, выäеëяþтся тpи уpовня онтоëоãий,
испоëüзуþщихся пpи поиске pесуpсов [14]:

� base concepts — основные понятия Гpиä (pе-
суpс, паìятü, пpоöессоp);

� domain independent ontologies — понятия, отно-
сящиеся к той иëи иной сpеäе пpоìежуто÷ноãо уpов-
ня (Globus Toolkit, gLite [10], UniGrids);

� domain ontologies — понятия, хаpактеpные äëя
конкpетных pеаëизаöий Гpиä (TeraGrid, NorduGrid [7]).

В pаботе [13] пpеäëаãается ìетоä äобавëения се-
ìанти÷еской инфоpìаöии к систеìе MDS в Globus
Toolkit 4, поëу÷ивøий название S-MDS (Semantic
Monitoring and Discovery Service). Pеøение основано на
постpоении онтоëоãии понятий Гpиä и отобpажении
описаний сеpвисов в эту онтоëоãиþ. В ка÷естве пpи-
ìеpа pассìатpивается запpос на поиск UNIX-совìес-
тиìоãо pесуpса. Отìе÷ается, ÷то свойства pесуpса
(в станäаpтноì описании MDS) не соäеpжат инфоp-
ìаöии о совìестиìости. В öитиpуеìой pаботе пpеä-
ëаãается:

� ìетоä автоìати÷ескоãо сопоставëения эëеìен-
тов описания сеpвисов эëеìентаì онтоëоãии;

� аpхитектуpа систеìы хpанения и обновëения
сеìанти÷еских описаний pесуpсов (котоpые ìоãут
бытü боëüøоãо объеìа);

� сpеäства поëüзоватеëüскоãо интеpфейса, обеспе-
÷иваþщие взаиìоäействие с коне÷ныì поëüзоватеëеì.

Основное отëи÷ие S-MDS от похожей техноëоãии
S-OGSA (Semantic Open Grid Architecture) [3] состоит в
тоì, ÷то S-MDS оpиентиpован на автоìати÷еское по-
стpоение сеìанти÷еских ìетаäанных. Неäостаткоì
поäхоäа явëяется то обстоятеëüство, ÷то техноëоãия
S-MDS пpеäназна÷ена äëя испоëüзования с Globus
Toolkit, и пеpенос ее на äpуãие систеìы затpуäнен.

Pабота [1] посвящена упpавëениþ pесуpсаìи в
Гpиä-сpеäе, в ÷астности, заäа÷аì объеäинения, ìони-
тоpинãа и поиска pесуpсов. Автоpы этой пубëикаöии
пpеäëаãаþт pеøение äëя поиска pесуpсов на основе
фоpìаëüноãо описания их хаpактеpистик с поìощüþ
онтоëоãии. В ка÷естве онтоëоãии испоëüзуется Grid
Resource Ontology, созäанная иìи на языке OWL в pе-
äактоpе Protége,́ а äëя поиска pесуpсов пpиìеняется
сpеäство ëоãи÷ескоãо вывоäа Algernon. Пpоãpаììная
pеаëизаöия pеøения вкëþ÷ает в себя сеìанти÷еский
коìпонент äëя интеãpаöии с Globus Toolkit (а иìенно —
с кëасси÷ескиì пëаниpовщикоì GridWay [9]), позво-
ëяþщий пpеäставëятü ìетаäанные Гpиä на языке он-
тоëоãий. GridWay — это инстpуìентаpий äëя äиспет-
÷еpизаöии Гpиä-pесуpсов, котоpый позвоëяет соби-
pатü инфоpìаöиþ о них, осуществëяет совìещение
тpебований пpиëожения и pесуpсов, а также pаспpе-
äеëяет заäа÷и по этиì pесуpсаì.

Отìетиì, ÷то существуþт и äpуãие инстpуìентаëü-
ные сpеäства, позвоëяþщие pеøатü заäа÷у совìеще-
ния тpебований пpиëожения и pесуpсов, напpиìеp,
MDS, Condor [15], Gridbus Broker [16] и анаëоãи÷ные
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иì. Оäнако ни оäно из них не поääеpживает сеìан-
ти÷еские техноëоãии, а все аëãоpитìы испоëüзуþт по-
иск pесуpсов по кëþ÷евыì сëоваì. Напpиìеp, есëи
äëя pеøения своей заäа÷и иссëеäоватеëþ нужна ìа-
øина, pаботаþщая поä упpавëениеì опеpаöионной
систеìы Linux, он ввоäит запpос Linux. Сëужба поис-
ка не найäет ìаøины, pаботаþщие поä упpавëениеì
опеpаöионной систеìы Fedora, хотя они тоже поäхо-
äят, так как Fedora явëяется äистpибутивоì Linux.
Дëя осуществëения поäобноãо ëоãи÷ескоãо вывоäа
(Fedora это Linux) и испоëüзуþтся онтоëоãии.

В pаботе [1] отìе÷ается, ÷то пpеäëаãаеìая систеìа
позвоëяет искатü pесуpсы (иëи сеpвисы), котоpые, на-
пpиìеp, ìоãут pеøатü äиффеpенöиаëüные уpавнения
заäанноãо виäа. Возìожности поиска в äанноì сëу÷ае
оãpани÷ены ëиøü испоëüзуеìой онтоëоãией, котоpая
ìожет пpеäставëятü собой фоpìаëüное описание как
вы÷исëитеëüных pесуpсов (вкëþ÷ая такие понятия,
как пpоöессоp, паìятü, опеpаöионная систеìа), так и
напpавëения обëасти знаний (напpиìеp, äиффеpен-
öиаëüные уpавнения). Два пеpе÷исëенных ваpианта
пpинöипиаëüно ни÷еì не отëи÷аþтся. Заìетиì, ÷то
автоpы пубëикаöии [1] заостpяþт свое вниìание на
фоpìаëüноì описании вы÷исëитеëüных pесуpсов, а
сìысëовое описание упоìинается ëиøü вскоëüзü. От-
ìетиì, ÷то в pаботе pассìатpиваþтся иìенно техно-
ëоãии пëаниpования и äиспет÷еpизаöии пpи pеøении
заäа÷, а не поиска сеpвисов. Как сëеäствие — основ-
ное вниìание уäеëяется техни÷ескиì хаpактеpисти-
каì pесуpсов, а не заäа÷аì, котоpые pеøаþт Гpиä-
сеpвисы. Инфоpìаöия о pесуpсах записывается в
свойства сеpвисов и заãpужается в MDS.

В pаботе [18] онтоëоãи÷еские ìетоäы интеãpаöии
äанных пpиìеняþтся äëя вы÷исëения запpосов виäа
"найти все pесуpсы, котоpые вхоäят в виpтуаëüнуþ оp-
ãанизаöиþ X, иìеþт боëее 100 свобоäных пpоöессоpов,
и на котоpых ìожет бытü запущено пpиëожение Z ".
Дëя pеøения такой заäа÷и автоpы стpоят онтоëоãиþ
Гpиä (вкëþ÷аþщуþ такие понятия, как pесуpс, пpо-
öессоp, паìятü и поäобные иì), запоëняþт ее pеаëü-
ныìи äанныìи из MDS и выпоëняþт SPARQL-за-
пpос. Постpоенная онтоëоãия позвоëяет интеãpиpо-
ватü инфоpìаöиþ из pазëи÷ных сëужб. Пpивеäенные
в pаботе pезуëüтаты показываþт, ÷то поëнота и то÷-
ностü поиска оказываþтся зна÷итеëüно выøе, ÷еì у
тpаäиöионных систеì обнаpужения Гpиä-pесуpсов.

Как уже быëо отìе÷ено выøе, в пубëикаöиях в
pаìках поäхоäа Semantic Grid пpеäëаãается испоëüзо-
ватü онтоëоãии äëя фоpìаëüноãо заäания хаpактеpи-
стик Гpиä-сеpвисов. В боëüøинстве pабот pассìатpи-
ваþтся тоëüко вычислительные хаpактеpистики pесуp-
сов, на котоpых pаботаþт сеpвисы. В настоящей
pаботе пpеäëаãается pасøиpитü этот поäхоä в öеëях
фоpìаëüноãо описания назначения сеpвисов, т. е. за-
äа÷, котоpые они pеøаþт. В сëеäуþщеì pазäеëе пpеä-
ставëено описание пpеäëаãаеìоãо поäхоäа и пpиìеpы,
äеìонстpиpуþщие еãо пpакти÷ескуþ зна÷иìостü.

Использование семантических технологий 
для описания назначения Гpид-сеpвисов

В pаìках конöепöии Semantic Grid äëя фоpìаëüно-
ãо сìысëовоãо описания Гpиä-сеpвисов пpеäëаãается
испоëüзоватü сеìанти÷еские техноëоãии, в ÷астности,
выpажатü назна÷ение и хаpактеpистики сеpвисов на
языке онтоëоãий.

Сëеäует отìетитü, ÷то существуþт äве стоpоны
пpоöесса функöиониpования Гpиä-сеpвиса — техни-
÷еская и соäеpжатеëüная. Техни÷еская стоpона иìеет
äеëо с такиìи паpаìетpаìи, как ÷астота испоëüзуеìо-
ãо пpоöессоpа, ÷исëо яäеp, опеpаöионная систеìа, за-
ãpуженностü сеpвиса, а также спеöификаöия интеp-
фейса äоступа к неìу. Соäеpжатеëüная стоpона отpа-
жает назна÷ение сëужбы в теpìинах заäа÷и, котоpуþ
она pеøает. Напpиìеp, сеpвис ìожет pеаëизовыватü
какой-ëибо аëãоpитì и описание соäеpжатеëüной
стоpоны пpоöесса еãо функöиониpования состоит в
опpеäеëении этоãо аëãоpитìа, указании паpаìетpов
еãо pаботы и äpуãих свойств.

Как виäно из пpеäставëенноãо в пpеäыäущеì pаз-
äеëе кpаткоãо обзоpа основных pабот по Semantic Grid,
в боëüøинстве таких pабот в настоящее вpеìя pас-
сìатpивается ëиøü техни÷еская стоpона сеpвисов, и
äëя ее описания пpеäëаãается испоëüзоватü онтоëо-
ãии. Сеìанти÷еские техноëоãии äействитеëüно äаþт
pяä пpеиìуществ пpи заäании ìетаäанных, их pас-
пpостpанении и пpи оpãанизаöии поиска по ниì. Оä-
нако, по ìнениþ автоpов, боëее øиpокие возìожно-
сти äëя pазвития Semantic Grid откpываþтся иìенно
на напpавëении сеìанти÷ескоãо описания содеpжа-
тельной стоpоны функöиониpования Гpиä-сеpвисов.
В ка÷естве обоснования этоãо утвеpжäения pассìот-
pиì сëеäуþщий сöенаpий испоëüзования Гpиä-сис-
теìы.

Пpеäпоëожиì, ÷то иссëеäоватеëþ, котоpый зани-
ìается ìоäеëиpованиеì те÷ения жиäкости внутpи
объектов сëожной фоpìы (напpиìеp тpубах), необхо-
äиìо ÷исëенно pеøитü äиффеpенöиаëüное уpавнение
в ÷астных пpоизвоäных ÷етвеpтоãо поpяäка виäа
ΔΔϕ = 0 в некотоpой сëожной обëасти. Этот кëасс
уpавнений иìеет спеöиаëüное название "бигаpмониче-
ские уpавнения". Дëя pеøения этой заäа÷и поäхоäят
äаëеко не все ìетоäы pеøения äиффеpенöиаëüных
уpавнений. Есëи иссëеäоватеëü не знает, какой ìетоä
еìу наибоëее поäхоäит в äанноì сëу÷ае, еìу пpиäется
вpу÷нуþ пpосìатpиватü катаëоã сеpвисов, посвящен-
ных pеøениþ äиффеpенöиаëüных уpавнений (кото-
pый ìожет вкëþ÷атü в себя сотни сеpвисов), ÷итатü
описание кажäой сëужбы и оöениватü, ìожет ëи она
pеøитü это уpавнение. Отìетиì, ÷то поиск по такиì
паpаìетpаì, как ÷астота пpоöессоpа и объеì опеpа-
тивной паìяти, пpи наëи÷ии сеìанти÷ескоãо описа-
ния технической стоpоны сеpвисов, ìожет бытü осу-
ществëен сpавнитеëüно ëеãко. Оäнако в äанноì сëу-
÷аë еãо явно неäостато÷но. Иссëеäоватеëþ нужен
сеpвис, котоpый позвоëяет pеøатü еãо конкpетнуþ за-
äа÷у, и äëя автоìатизиpованноãо поäбоpа такоãо сеp-
виса необхоäиìо сеìанти÷еское описание содеpжа-
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тельной стоpоны функöиониpования Гpиä-сëужб.
Коãäа же конöепöия соäеpжатеëüноãо описания
Гpиä-сеpвисов буäет pеаëизована, ÷то вкëþ÷ает в себя
постpоение онтоëоãий обëастей знаний, аннотиpова-
ние сеpвисов с поìощüþ этих онтоëоãий и инäекси-
pование созäанных ìетаäанных поисковыìи систеìа-
ìи, тоãäа поäбоp нужноãо сеpвиса буäет своäитüся к
фоpìаëüной спеöификаöии заäа÷и путеì ее автоìа-
тизиpованноãо выбоpа из онтоëоãии и заäания паpа-
ìетpов. В pассìатpиваеìоì пpиìеpе поëüзоватеëü
ввоäит запpос "бигаpмоническое уpавнение". Систеìа
нахоäит это понятие в иìеþщейся ìоäеëи обëасти
знаний, выpаженной в онтоëоãии, и, пpи необхоäи-
ìости, уто÷няет еãо у поëüзоватеëя (напpиìеp, пpеä-
ëаãая такие кëассы, как ëинейные уpавнения, уpавне-
ния в ÷астных пpоизвоäных, обыкновенные äиффе-
pенöиаëüные уpавнения).

Поëüзоватеëü выбиpает кëасс "уpавнения в частных
пpоизводных", и систеìа автоìати÷ески нахоäит наи-
боëее важные хаpактеpистики выбpанноãо кëасса,
уpавнений (напpиìеp, ãëаäкостü pеøений, сëожностü
обëасти, оäноpоäностü) и запpаøивает у поëüзоватеëя
зна÷ения этих паpаìетpов. Посëе этоãо она ищет в ка-
таëоãе сеpвисы, позвоëяþщие pеøатü уpавнения за-
äанноãо кëасса с такиìи хаpактеpистикаìи. Важно
отìетитü, ÷то испоëüзование онтоëоãий, в отëи÷ие от
поäхоäов, основанных на поиске по кëþ÷евыì сëо-
ваì, позвоëяет нахоäитü объекты (в äанноì сëу÷ае —
сеpвисы), в описании котоpых напpяìуþ не заäаны
сëова поисковоãо запpоса. Дëя пониìания тоãо, ÷то
сеpвис способен pеøатü поставëеннуþ заäа÷у, необ-
хоäиìо сäеëатü ëоãи÷еский пеpехоä. Пpивеäеì в ка-
÷естве пpиìеpа сеpвис, позвоëяþщий pеøатü äиффе-
pенöиаëüные уpавнения в ÷астных пpоизвоäных ìе-
тоäоì коне÷ных эëеìентов. Этот ìетоä эффективен
äëя pеøения упоìянутой выøе заäа÷и ÷исëенноãо pе-
øения äиффеpенöиаëüноãо уpавнения в ÷астных пpо-
извоäных в сëожной обëасти. В описании сеpвиса, оä-
нако, ìожет бытü указано ëиøü то, ÷то он pеаëизует
ìетоä коне÷ных эëеìентов äëя pеøения уpавнений в
÷астных пpоизвоäных. В этоì сëу÷ае поиск по кëþ÷е-
выì сëоваì (напpиìеp, по такиì запpосаì, как "бигаp-
моническое уpавнение", "диффеpенциальные уpавнения
четвеpтого поpядка", "течение жидкости в тpубе" и
анаëоãи÷ныì иì) не позвоëит найти необхоäиìый
сеpвис. Пpи испоëüзовании же сеìанти÷еских техно-
ëоãий поисковая систеìа "знает", опиpаясü на фоpìа-
ëизованное описание пpеäìетной обëасти с поìощüþ
онтоëоãии (пpеäìетной обëастüþ в äанноì сëу÷ае ìо-
ãут бытü "численные методы" ), ÷то ìетоä коне÷ных
эëеìентов позвоëяет ÷исëенно pеøатü äиффеpенöи-
аëüные уpавнения в ÷астных пpоизвоäных высокоãо
поpяäка на сëожных обëастях. На основе этоãо знания
она автоìати÷ески äеëает вывоä, ÷то найäенный сеp-
вис способен pеøитü биãаpìони÷еское уpавнение
÷етвеpтоãо поpяäка на обëасти, заäанной поëüзовате-
ëеì, и вывоäит еãо в pезуëüтатах поиска, эффективно
pеøая заäа÷у автоìатизиpованноãо поäбоpа Гpиä-
сеpвиса.

Пpивеäеì фоpìаëüное описание pассìотpенноãо
выøе пpиìеpа на языке äескpиптивной ëоãики. Пустü
заäана онтоëоãия K = 〈T, A〉, котоpая соäеpжит кон-
öепты Method — "ìетоä pеøения заäа÷", Problem — "за-
äа÷а", GridServise — "Гpиä-сеpвис" и отноøения Solve
и Implement, ãäе Solve(a, b) озна÷ает, ÷то а pеøает за-
äа÷у b, a Implement(a, b) озна÷ает, ÷то а pеаëизует ìе-
тоä b. Пустü ìножество T соäеpжит утвеpжäение
Implement é Solve  Solve, озна÷аþщее, ÷то сеpвис,
pеаëизуþщий ìетоä, котоpый pеøает некотоpуþ за-
äа÷у, саì pеøает эту заäа÷у. Пустü ìножество A со-
äеpжит сëеäуþщие утвеpжäения:

GridService(a), Problem(b), Method(c), Solve(c, b), 
Implement(a, c),

ãäе a соответствует Гpиä-сеpвису, котоpый pеаëизует
ìетоä коне÷ных эëеìентов, b — заäа÷е pеøения би-
ãаpìони÷ескоãо уpавнения, а с — ìетоäу коне÷ных
эëеìентов. Пустü I — интеpпpетаöия, явëяþщаяся
ìоäеëüþ онтоëоãии K. Pассìотpиì оpиентиpованный
ãpаф интеpпpетаöии I, веpøины котоpоãо соответст-
вуþт интеpпpетаöияì экзеìпëяpов онтоëоãии, а pеб-
pа — отноøенияì ìежäу ниìи (сì. pисунок):

Спëоøные pебpа соответствуþт отноøенияì, поëу-
÷енныì на основании утвеpжäений из ìножества A.
Пунктиpное pебpо быëо äостpоено на основании ут-
веpжäения из T, из котоpоãо сëеäует, ÷то в ìножестве

Solve I äоëжна соäеpжатüся паpа (аI, bI), так как ин-
теpпpетаöия I явëяется ìоäеëüþ онтоëоãии K.

Из пpеäставëенноãо выøе фоpìаëüноãо описания
сëеäует, ÷то по запpосу поëüзоватеëя "найти все сеp-
висы, pешающие бигаpмонические уpавнения" буäет най-
äен сеpвис а, хотя в еãо описании отсутствуþт сëова
"бигаpмонические уpавнения", а ëиøü написано, ÷то сеp-
вис pеаëизует ìетоä коне÷ных эëеìентов. С поìощüþ
знания, закëþ÷енноãо в онтоëоãии ("метод конечных
элементов pешает бигаpмонические уpавнения" ), этот
сеpвис буäет выäан в ка÷естве pезуëüтата поиска. От-
ìетиì, ÷то поиск по кëþ÷евыì сëоваì не позвоëит
äобитüся тpебуеìоãо pезуëüтата, есëи тоëüко поëüзо-
ватеëü не ввеäет запpос виäа "метод конечных элемен-
тов". Важно также поä÷еpкнутü, ÷то онтоëоãия вы-
поëняет pоëü экспеpта, "консуëüтиpуþщеãо" поëüзо-
ватеëя по теоpети÷ескиì аспектаì пpеäìетной
обëасти, котоpый ìожет не знатü, напpиìеp, какиìи
ìетоäаìи ìожно pеøатü еãо заäа÷у. В pассìотpенноì
пpиìеpе показано, какие фоpìаëüные основы иìеет
поä собой ëоãи÷еский вывоä новых утвеpжäений, по-
звоëяþщий выпоëнятü сëожные анаëити÷еские за-
пpосы без необхоäиìости pу÷ноãо заäания всех связей
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ìежäу объектаìи онтоëоãии. Посëеäнее обстоятеëü-
ство выãоäно отëи÷ает сеìанти÷еские техноëоãии от
тpаäиöионных инстpуìентаëüных сpеäств поиска по
кëþ÷евыì сëоваì.

Дëя выпоëнения сеìанти÷ескоãо поиска pесуpсов
необхоäиìо созäание онтоëоãии обëасти знания,
вкëþ÷аþщей основные понятия, заäа÷и и ìетоäы их
pеøения. Pассìотpиì возìожнуþ стpуктуpу онтоëо-
ãии в обëасти ÷исëенных ìетоäов. Отìетиì, ÷то ÷ис-
ëенные ìетоäы pеøения физи÷еских и ìехани÷еских
заäа÷ составëяþт зна÷итеëüнуþ ÷астü Гpиä-пpиëоже-
ний. Такая онтоëоãия äоëжна соäеpжатü описания
÷исëенных ìетоäов pеøения основных заäа÷ аëãебpы,
ìатеìати÷ескоãо анаëиза, äиффеpенöиаëüных уpав-
нений и уpавнений в ÷астных пpоизвоäных. Напpи-
ìеp, коне÷ный поëüзоватеëü ìожет выпоëнитü поиск
сеpвисов, pеаëизуþщих аëãоpитìы ÷исëенноãо pеøе-
ния уpавнения тепëопpовоäности. Pазpабот÷ики сеp-
висов ìоãут опубëиковатü описания своих pесуpсов,
указав конкpетные ìетоäы pеøения уpавнений, на-
пpиìеp, схеìу Фpанкеëа—Дþфоpта иëи схеìу Аëе-
на—Чена. Онтоëоãия позвоëяет автоìати÷ески опpе-
äеëитü, ÷то уpавнение тепëопpовоäности явëяется
äиффеpенöиаëüныì уpавнениеì в ÷астных пpоизвоä-
ных паpабоëи÷ескоãо типа, а указанные ÷исëенные
ìетоäы ìоãут испоëüзоватüся äëя pеøения уpавнений
такоãо типа. Посëе этоãо сеpвисы, pеаëизуþщие эти
ìетоäы, буäут показаны поëüзоватеëþ. Дëя pеаëиза-
öии такой схеìы необхоäиìо иìетü инфоpìаöиþ об
основных заäа÷ах в общей постановке в pаìках pас-
сìатpиваеìой обëасти знания, их ÷астных сëу÷аях и
ìетоäах pеøения как общих, так и ÷астных заäа÷.

Заключение

В настоящей pаботе пpеäëаãается испоëüзоватü се-
ìанти÷еские техноëоãии äëя описания назначения
Гpиä-сеpвисов. Эта иäея явëяется pасøиpениеì поä-
хоäа Semantic Grid, в pаìках котоpоãо онтоëоãии пpи-
ìеняþтся äëя фоpìаëüноãо заäания хаpактеpистик
Гpиä-сеpвисов. В pаботе пpеäставëены пpиìеpы, äе-
ìонстpиpуþщие пpакти÷ескуþ зна÷иìостü пpеäëа-
ãаеìоãо поäхоäа. Отìетиì, ÷то с техни÷еской то÷ки
зpения иäея описания назна÷ения Гpиä-сеpвисов не
иìеет пpепятствий, затpуäняþщих ее pеаëизаöиþ, так
как øиpоко pаспpостpаненные сëужбы поиска pесуp-
сов (MDS и OCCI) позвоëяþт заäаватü пpоизвоëüные
зна÷ения атpибутов сеpвисов. Дëя поëноöенной pеа-
ëизаöии пpеäëаãаеìой конöепöии необхоäиìо вы-
поëнитü сëеäуþщие øаãи:

� созäатü иëи выбpатü существуþщуþ онтоëоãиþ
pассìатpиваеìой обëасти знания;

� описатü на ее языке сеpвисы в Гpиä-систеìе;

� созäатü инстpуìент поиска pесуpсов (напpи-
ìеp, в виäе äопоëнитеëüноãо ìоäуëя к MDS), испоëü-
зуþщий сеìанти÷ескуþ инфоpìаöиþ пpи поиске.

Отìетиì, ÷то äëя pеøения посëеäней заäа÷и (соз-
äания инстpуìента поиска pесуpсов) ìожно пpиìе-

нитü существуþщие техноëоãии, пpеäназна÷енные
äëя pаботы с сеìанти÷ескиìи äанныìи, напpиìеp
язык запpосов SPARQL, а также пpоãpаììные сpеä-
ства, созäанные на основе этих техноëоãий.

Pабота выполнена пpи частичной поддеpжке гpан-
том PФФИ № 09-07-00366-а.
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Анализ подходов к pазpаботке 
и опpеделению вpеменных pамок пpоектов 

pазpаботки пpогpаммного обеспечения

Вопpос оптиìаëüной оpãанизаöии pазpаботки пpо-
ãpаììноãо обеспе÷ения (ПО) на сеãоäняøний äенü
поëностüþ не pеøен. Уже нескоëüко äесятиëетий
поäхоäы сìеняþт äpуã äpуãа с боëüøой, особенно äëя
инженеpноãо äеëа, ÷астотой: на сìену воäопаäной
ìоäеëи (и ее ìоäификаöияì) быстpо пpиøëи спи-
pаëüная и итеpаöионная ìоäеëи, посëеäние ãоäы на-
биpаþт сиëу "ãибкие" ìоäеëи, оpиентиpованные на
изìеняþщиеся тpебования заказ÷ика и окpужаþщей
сpеäы (Agile, XP, SRUM). Еäва ëи не кажäый сëеäуþ-
щий выпоëненный пpоект отëи÷ается от пpеäыäуще-
ãо, äаже есëи они оба пpеäназна÷ены äëя оäноãо сеã-
ìента pынка и иìеþт схожие техни÷еские заäания
(ТЗ)1. Это теì боëее веpно, есëи pе÷ü иäет о новоì äëя
той иëи иной коìанäы напpавëении äеятеëüности.

В на÷аëе кажäоãо пpоекта äоëжны бытü pеøены
заäа÷и опpеäеëения еãо pесуpсоеìкости, вpеìени pеа-
ëизаöии, бþäжета и, соответственно, возìожности
выпоëнения пpи выбpанноì со÷етании этих паpаìет-
pов. Эти заäа÷и pеøаþтся пpибëиженно, поскоëüку
существуþщие ìетоäики pас÷ета пpеäëаãаþт тоëüко
ãpубые оöенки, а необхоäиìые pесуpсы опpеäеëяþтся
искëþ÷итеëüно на основе опыта и субъективноãо
ìнения  ëþäей, выступаþщих в pоëи экспеpтов2,
äаëеко не всеãäа явëяþщихся спеöиаëистаìи в äан-
ной обëасти.

Исхоäя из pезуëüтатов пеpеãовоpов как внутpи ко-
ìанäы, так и с заказ÷икоì, котоpый за÷астуþ саì еще
не äо конöа пpеäставëяет тpебуеìые хаpактеpистики
буäущей систеìы иëи попpосту не знакоì с совpеìен-
ныìи äостиженияìи в обëасти инфоpìаöионных тех-
ноëоãий, выясняþтся основные äетаëи пpоекта, на
основе котоpых опpеäеëяþтся основные хаpактеpи-
стики пpоекта.

Оценка необходимого для pеализации пpоектов вpемени, pесуpсов и бюд-
жета — важная задача для коллективов pазpаботчиков. Обычно она pеша-
ется пpиближенно с большой погpешностью. Одним из возможных путей pе-
шения может быть постpоение полученной на основе анализа данных о pанее
выполненных пpоектах экспеpиментальной зависимости числа обнаpужен-
ных дефектов от вpемени. Пpедлагаются методика пpогнозиpования хода
пpоцесса pазpаботки, а также подход, позволяющий с достаточной точ-
ностью пpоводить вычисление момента окончания пpоекта.

Ключевые слова: упpавление пpоектами, pасчет вpеменных за-
тpат, сpок окончания пpоекта

 1 В äанноì сëу÷ае поä ТЗ пониìается ëþбое фоpìаëüное иëи
не фоpìаëüное описание функöий, испоëняеìых созäаваеìой
пpоãpаììой, это ìожет бытü ëибо ТЗ в пониìании ГОСТа, ëибо
Use-Case ìоäеëü Rational Unified Process, ëибо "пpотокоëы со-
вещаний коìанäы", есëи pе÷ü иäет об Agile-ìетоäике.

 2 Обы÷но pе÷ü иäет о совете экспеpтов, состоящеì из ана-
ëитика, бизнес-анаëитика, веäущеãо pазpабот÷ика, ìенеäжеpа
пpоекта, ìенеäжеpа по тестиpованиþ.
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В пеpвуþ о÷еpеäü, это "pаìки" пpоекта (Scope) —
совокупностü заäа÷ по пpоекту с у÷етоì набоpа
свойств, котоpыì äоëжно обëаäатü pазpабатываеìое
пpиëожение. Они опpеäеëяþт, ÷то äоëжно бытü сäе-
ëано, т. е. есëи, напpиìеp, стоит заäа÷а pазpаботки
пpоãpаììноãо обеспе÷ения банкоìата, то необхоäиìо
опpеäеëитü, какиìи функöияìи оно äоëжно обëаäатü
("посìотpетü с÷ет", "снятü äенüãи", "совеpøитü пëа-
теж" и т. ä.). Тpуäозатpаты и pесуpсы, необхоäиìые
äëя pеаëизаöии этих функöий, в äаëüнейøеì и буäут
оöениватüся пpи пëаниpовании пpоекта. Также обя-
затеëüно выpаботатü пpоöеäуpу изìенения (по÷ти
всеãäа pасøиpения) pаìок пpоекта, поскоëüку скоëü
бы ка÷ественно и äосконаëüно не быëо пpовеäено на-
÷аëüное пëаниpование, новые пожеëания заказ÷ика,
котоpые обязатеëüно наäо у÷естü в pазpабатываеìой
систеìе, ìоãут пpивести к зна÷итеëüноìу увеëи÷ениþ
всех паpаìетpов pазpаботки. Напpиìеp, небоëüøая с
виäу пpовеpка äанных поëüзоватеëя по уäаëенной ба-
зе кëиентов пpеäпpиятия как ìиниìуì тpебует у÷ета
нескоëüких искëþ÷итеëüных ситуаöий в äопоëнение
к у÷ету заäеpжки pаботы с этой базой.

На основе кажäоãо тpебования опpеäеëяется pяä
соответствуþщих еìу паpаìетpов: пpиоpитет, сëож-
ностü pеаëизаöии, новизна и äp. В ëитеpатуpе [1, 2]
пpивоäятся pазëи÷ные паpаìетpы, по котоpыì pас-
с÷итываþтся хаpактеpистики пpоекта, а также ìето-
äики опpеäеëения их вëияния на сpоки еãо окон÷а-
ния, но, во-пеpвых, все эти ìетоäики pазpабатываþт-
ся äëя конкpетных пpоектов, во-втоpых, на пpактике
пpакти÷ески не испоëüзуþтся из-за сëожности pас÷е-
тов и их низкой то÷ности. Общиì неäостаткоì сëож-
ных ìетоäик явëяется их базиpование на упоìянутоì
выøе ìнении экспеpтов. В пpакти÷ески кажäоì пpо-
екте выäеëяется äва основных этапа: pеаëизаöия
функöионаëа и отëаäка. Pаботы, выпоëняеìые на
пеpвоì этапе, хоpоøо стpуктуpиpованы (pеаëизаöия
функöионаëа А, pеаëизаöия поäзаäа÷и А1 и т. ä.). По-
этоìу äëя пpеäваpитеëüных pас÷етов на этоì этапе
пpеäëаãается испоëüзоватü пpостейøий ваpиант —
ëинейнуþ оöенку вpеìени, необхоäиìоãо äëя pеаëи-
заöии пpоекта. Дëя пpиìеpа пpеäëаãается оãpани÷итü
ìоäеëü оöенки тpеìя паpаìетpаìи: сëожностüþ вы-
поëнения, важностüþ то÷ности вы÷исëений и новиз-
ной. Тоãäа вpеìя pазpаботки Tdev ìожно опpеäеëитü
фоpìуëой

Tdev = Kres (KdiffD + KprPr + KinvCr + ...),

ãäе Kres — коэффиöиент pезеpвноãо вpеìени, связан с
у÷етоì pазëи÷ных pисков пpоекта, сpеäнеãо вpеìени
заäеpжки выпоëнения заäа÷ в коìанäе. В иäеаëüноì
сëу÷ае он ìожет бытü пpинят за 1, но на пpактике из-
ìеняется в пpеäеëах от 1,3 äо 1,5; Kdiff — коэффиöиент
сëожности заäа÷и; D — сëожностü заäа÷и, выpажен-

ная в ÷еëовеко-÷асах; Kpr, Pr — коэффиöиент и паpа-
ìетp важности то÷ности вы÷исëений. В ëþбых пpо-
ãpаììах, в ÷астности, оpиентиpованных на финансо-
вые опеpаöии, ÷pезвы÷айнуþ важностü пpиобpетает
то÷ностü вы÷исëений. Известен сëу÷ай, коãäа из-за
возìожной оøибки в оäноì из ìëаäøих pазpяäов пpи
вы÷исëениях с пëаваþщей то÷кой коìпания Intel
пpовоäиëа каìпаниþ по отзыву своих пpоöессоpов;
Kinv, Cr — коэффиöиент и паpаìетp новизны pеøе-
ния; n — ÷исëо тpебований к систеìе.

Чисëо фактоpов и степенü их вëияния на пpоект не
явëяþтся жестко заäанныìи, оäнако äëя конкpетноãо
пpоекта ìоãут бытü вывеäены анаëити÷ески, напpи-
ìеp, с испоëüзованиеì коppеëяöионных зависиìо-
стей: вpеìя äобавëения в пpоект äопоëнитеëüных
иäенти÷ных SQL-запpосов ëинейно зависит от ÷исëа
запpосов, а необхоäиìостü изу÷ения pанее не пpиìе-
нявøейся техноëоãии в хоäе выпоëнения пpоекта (на-
пpиìеp, стоpонниì pазpабот÷икоì быëа пpеäоставëе-
на новая бибëиотека функöий) ìожет пpивести к экс-
поненöиаëüноìу pосту вpеìени и äаже явитüся
пpи÷иной невозìожности выпоëнения поставëенной
заäа÷и.

Анализ планов пpоектов и опpеделение 
недостатков планиpования

Ни в оäноì из иссëеäованных пpоектов на этапе
отëаäки и тестиpования не быëи выäеëены поäэтапы,
а также пpибëизитеëüно опpеäеëено необхоäиìое äëя
испpавëения оøибок вpеìя. Иноãäа вообще отëаäка
выäеëяется как отäеëüный "÷еpный" ящик уже по
окон÷ании pеаëизаöии всеãо функöионаëа. Понятно,
÷то такие пpоекты буäут ощущатü нехватку pесуpсов.

Независиìо от выбpанной ìетоäоëоãии, посëе
оöенки вpеìени, тpебуеìоãо äëя pазpаботки функ-
öионаëа пpоãpаììы, необхоäиìо оöенитü вpеìя, ко-
тоpое буäет затpа÷ено на тестиpование и испpавëение
äефектов. В сëу÷ае испоëüзования автоìатизиpован-
ных ìетоäов тестиpования вpеìя, необхоäиìое äëя
написания тестовых сöенаpиев, ìожно оöенитü ана-
ëоãи÷но вpеìени pазpаботки. Поскоëüку pеäкий пpо-
äукт выпускается äëя pаботы искëþ÷итеëüно на оäи-
наковоì обоpуäовании и пpи оäинаковых настpойках
опеpаöионной систеìы, поìиìо вpеìени выпоëне-
ния тестовых сöенаpиев необхоäиìо также у÷итыватü
затpаты на конфиãуpаöионное тестиpование.

Затpаты на тестиpование в отäеëüной итеpаöии
пpоекта пpеäëаãается оöениватü по сëеäуþщей фоp-
ìуëе:

Tt = Nconfig(ΣTcase) + KfailedNfailed + Tavt,

ãäе Nconfig — ÷исëо пpовеpяеìых конфиãуpаöий; Tcase —
вpеìя, необхоäиìое äëя выпоëнения оäноãо сöена-
pия; Kfailed — коэффиöиент, выpажаþщий затpаты

n
∑
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вpеìени на испpавëение оäной типи÷ной оøибки;
Nfailed — ÷исëо сöенаpиев, пpойäенных с заìе÷ания-
ìи; Tavt — затpаты вpеìени на автоìатизиpованное
тестиpование (pазpаботка, выпоëнение, анаëиз pе-
зуëüтатов, поääеpжка автоìатизиpованных тестов).

Описанная выøе ìетоäика оöенки (иëи ее ìоäи-
фикаöия) пpиìеняется в боëüøинстве пpоектов. В pе-
зуëüтате уäается спëаниpоватü pаспpеäеëение pесуp-
сов и сpок, необхоäиìый äëя pеаëизаöии тpебований,
иìеþщихся на на÷аëо выпоëнения пpоекта. Оäнако
на пpактике пpи pассìотpении пpоектов öеëикоì эта
ìетоäика не показаëа äостато÷но уäовëетвоpитеëüных
pезуëüтатов, в пеpвуþ о÷еpеäü, из-за о÷енü ãpубых
пpибëижений пpи опpеäеëении соответствуþщих ко-
эффиöиентов. Кpоìе тоãо, äаже в небоëüøих пpоек-
тах pазpаботка не закан÷ивается на pеаëизаöии, за ко-
тоpой сëеäует за÷астуþ ãоpазäо боëее äëитеëüная ста-
äия ìоäификаöий тpебуеìоãо функöионаëа и
испpавëения оøибок. Эту стаäиþ сëожно у÷естü в
pаìках выøеописанноãо поäхоäа.

Необхоäиìо pазpаботатü ìетоäы, котоpые позво-
ëиëи бы pеøитü указанные пpобëеìы за с÷ет изìене-
ния и фоpìаëизаöии пpоöесса пëаниpования, а также
повыситü еãо то÷ностü и пpозpа÷ностü. Пpеäëаãаеìые
ìатеìати÷еские ìетоäы пëаниpования пpоекта ìож-
но pазäеëитü на äве независиìые ãpуппы:

� ìатеìати÷еские ìетоäы, позвоëяþщие повы-
ситü то÷ностü пëаниpования pеаëизаöии как функ-
öионаëа, так и автоìати÷еских тестов;

� ìетоäы пpоãнозиpования вpеìени окон÷ания
этапа испpавëения оøибок.

Метоäы втоpой ãpуппы испоëüзуþт äанные о ÷исëе
найäенных в пpоãpаììноì обеспе÷ении оøибок, по-
этоìу äëя успеøноãо пpиìенения ìетоäов втоpой
ãpуппы необхоäиìо опpеäеëитü понятие оøибки в
ПО, а также пpовести отбоp оøибок, обязатеëüных
äëя испpавëения.

Pазpаботка метода классификации ошибок 
для уточнения вpеменных pамок пpоекта

Наибоëее общее опpеäеëение оøибки, явëяясü
пpи этоì сиëüно pазìытыì, пpивеäено в станäаpте
ISО: "оøибка — это несоответствие ìежäу öеëяìи
поëüзоватеëя и ответоì систеìы" [3]. Оøибкой ìож-
но назватü неäокуìентиpованные иëи нежеëатеëü-
ные, "побо÷ные" pеакöии пpоãpаììы на те иëи иные
äействия поëüзоватеëя, а также пpи испоëüзовании ее
оäновpеìенно с äpуãиìи пpоãpаììаìи иëи на äpуãой
аппаpатной пëатфоpìе. Г. Майеpс äает такое нестpо-
ãое опpеäеëение: "Есëи пpоãpаììа не äеëает тоãо, ÷еãо
поëüзоватеëü от нее впоëне обоснованно ожиäает,
зна÷ит наëиöо пpоãpаììная оøибка" [4].

Высказывается ìнение [5], ÷то наибоëее ÷асто ис-
поëüзуеìое опpеäеëение оøибки как несоответствия
ìежäу пpоãpаììой и ее спеöификаöией также не äо
конöа веpно. Пpоãpаììа, котоpая поëностüþ соответ-

ствует своей спеöификаöии, все pавно ìожет соäеp-
жатü оøибки в тех сëу÷аях, коãäа ëибо невеpна спе-
öификаöия, ëибо она не поëностüþ отpажает все äе-
таëи пpоãpаììы. В öеëоì ìноãие автоpы, напpиìеp,
пpихоäят к наибоëее общеìу нестpоãоìу опpеäеëе-
ниþ оøибки в пpоãpаììноì обеспе÷ении: "Дефектоì
ìожет бытü не÷то, ÷то не соответствует ожиäанияì
заказ÷ика и ÷то ìожет бытü, а ìожет и не бытü опpе-
äеëено в спеöификаöии пpоãpаììноãо пpоäукта" [2].

Часто кpитикуется стpоãая спеöификаöия [5], так
как äаже пpи ее наëи÷ии выявëенные на этапе сис-
теìных испытаний äефекты ãовоpят о низкоì ка÷ест-
ве пpоãpаììы. Испpавëение неäостатков пpоãpаììы,
особенно на закëþ÷итеëüных этапах pазpаботки, обя-
затеëüно буäет пpивоäитü к снижениþ наäежности.
О÷евиäно, ÷то äëя pазpаботки наäежноãо пpоãpаìì-
ноãо обеспе÷ения такой поäхоä неäопустиì, оäнако
пpобëеìы наëи÷ия оøибок в спеöификаöиях, субъек-
тивноãо оöенивания поëüзоватеëеì ка÷ества пpоãpаì-
ìы существуþт и не ìоãут бытü пpоиãноpиpованы.
Дëя пpоãpаììноãо обеспе÷ения все пpобëеìы, свя-
занные с субъективной оöенкой еãо ка÷ества, пpакти-
÷ески неизбежны.

Чтобы уìенüøитü вëияние субъективности, сëе-
äует pазpаботатü, во-пеpвых, ìетоäику отбоpа äе-
фектов систеìы, и, во-втоpых, кpитеpии ка÷ества
пpоãpаììноãо обеспе÷ения. Обе эти заäа÷и ÷асто яв-
ëяþтся исто÷никоì pазноãëасий внутpи коëëекти-
вов pазpабот÷иков. В статüе пpивоäится ìетоäика
отбоpа äефектов, на основе котоpой ìожно äеëатü
вывоäы о ãотовности пpоãpаììноãо пpоäукта к вы-
пуску иëи завеpøениþ о÷еpеäной итеpаöии pазpа-
ботки.

В пеpвуþ о÷еpеäü, äефекты кëассифиöиpуþт по
ìесту их возникновения [5]. Боëüøая их ÷астü — это
иìенно функöионаëüные оøибки, котоpые ìоãут
бытü выявëены в хоäе функöионаëüноãо тестиpова-
ния пpоãpаììноãо пpоäукта иëи сопутствуþщих аpте-
фактов (äокуìентаöии, спеöификаöии, пpотокоëы
испытаний и т. п.). Втоpыì пpизнакоì, по котоpоìу
ìожет бытü пpовеäена кëассификаöия оøибок, явëя-
ется pанжиpование с то÷ки зpения поëüзоватеëя. Пpи
такоì способе ìожно выäеëитü: оøибки пpоектиpо-
вания; пpеäëожения по уëу÷øениþ пpоãpаììы; pас-
хожäение с äокуìентаöией; вопpосы взаиìоäействия
с аппаpатуpой; споpное повеäение пpоãpаììы. К со-
жаëениþ, в общеì сëу÷ае нет убеäитеëüных основа-
ний относитü оøибку к тоìу иëи иноìу pазäеëу внут-
pи такой кëассификаöии, так как обы÷но пpобëеìа
носит коìпëексный хаpактеp. Стоит у÷итыватü также
веpоятностü оøибки кëассификаöии. Сëеäствиеì по-
äобных оøибок буäет увеëи÷ение вpеìени отëаäки
пpоãpаììы. Дëя пpеäотвpащения этих ситуаöий ìоãут
пpиìенятüся систеìы автоìатизиpованной кëасси-
фикаöии оøибок, функöиониpование котоpых äоëж-
но опиpатüся на испоëüзование ìетоäов автоìати÷е-
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скоãо анаëиза, в ÷астности ìетоäов автоìати÷еской
кëассификаöии текста. Дpуãой ваpиант — кëассифи-
каöия оøибок по степени их кpити÷ности, как пpа-
виëо, испоëüзуется äëя пpоãpаìì, к котоpыì пpеäъ-
явëяþтся высокие тpебования по безопасности (иëи
же äëя систеì в öеëоì).

Анаëизиpуя ìноãообpазие кëассификаöий оøи-
бок, ìожно сäеëатü сëеäуþщий вывоä: ни оäна из них
в ÷истоì виäе не ìожет бытü пpиìенена, поскоëüку
не отpажает в поëной ìеpе äействитеëüно важные äëя
пpоекта оøибки, тpебуþщие обязатеëüноãо испpавëе-
ния. На этот вывоä также натаëкивает то, ÷то не су-
ществует оäнозна÷ноãо опpеäеëения "äействитеëüно
важной оøибки", всëеäствие ÷еãо возникает ìноже-
ство теpìинов. К ÷исëу таких теpìинов относятся
"пpиоpитет" (priority), "важностü" (importance), "кpи-
ти÷ностü", "сеpüезностü" (severity), "зна÷иìостü"
(significance) и äp. Pазные автоpы вкëаäываþт в них
pазëи÷ный сìысë, но в äействитеëüности все они обо-
зна÷аþт оøибку, испpавëение котоpой äействитеëüно
необхоäиìо.

На пpактике пpихоäится pаботатü оäновpеìенно с
нескоëüкиìи кëассификаöияìи оøибок, выäеëяя
важные оøибки по некотоpоìу пpизнаку из кажäой.
Это затpуäняет пpоöесс отбоpа оøибок. В то же вpеìя
наëи÷ие pазнообpазных кpитеpиев, по котоpыì оöе-
ниваþт оøибки, ìожно с÷итатü впоëне äопустиìыì,
поскоëüку оäну и ту же оøибку ìожно pассìатpиватü
с pазных то÷ек зpения.

По øкаëе кажäоãо из кpитеpиев все иìеþщиеся
оøибки pанжиpуþтся (табëиöа).

Такая схеìа явëяется пеpвыì øаãоì к ввеäениþ
пpозpа÷ной øкаëы äëя опpеäеëения оøибки, обяза-
теëüной äëя испpавëения. В общеì сëу÷ае тpебуется
иìетü оäну функöиþ f(x1, x2, ..., xn), позвоëяþщуþ

быстpо и наãëяäно опpеäеëятü необхоäиìые к испpав-
ëениþ äефекты.

Это ìожно сäеëатü на основе N-ìеpноãо ìассива,
äëя кажäой ãpани котоpоãо опpеäеëена зависиìостü
f(xn, xn + 1). В пpостейøеì сëу÷ае ìожет бытü испоëü-
зовано пpоизвеäение x1 и x2, иëи же, в зависиìости от
спеöифики пpоекта (сì. табëиöу) заäана некотоpая
функöия, котоpая опpеäеëена äëя кажäой кëассифи-
каöии (pис. 1).

Анаëоãи÷но ìожно поступитü с äpуãиìи паpаìет-
pаìи, хаpактеpизуþщиìи конкpетнуþ оøибку. Такиì
обpазоì, созäается аäаптиpованная к пpоекту объеäи-
ненная кëассификаöия, котоpая позвоëяет быстpо и
пpозpа÷но отбиpатü поступаþщие äефекты.

Методика pасчета и уточнения данных 
о вpемени окончания итеpации

Оäниì из путей pеøения пpобëеìы пëаниpования
вpеìени, необхоäиìоãо äëя тестиpования и отëаäки,
ìожет статü поäхоä, основанный на испоëüзовании
экспеpиìентаëüно поëу÷енной функöии зависиìости
текущеãо ÷исëа активных3 äефектов пpиëожения от
вpеìени (pис. 2), поëу÷енной на основе äанных о вы-
поëненных пpоектах. Дëя pазëи÷ных типов пpо-
ãpаììных пpоектов, а также pазìеpа систеì общий
виä этой кpивой и ее хаpактеpистики (наëи÷ие экс-
тpеìуìов, возpастание/убывание) явëяется схожиì.

На ãpафике функöии выäеëяется ãëавный ìаксиìуì,
котоpый äостиãается в окpестности ìоìента вpеìени T0,
коãäа выпоëнены 100 % тpебований спеöификаöии.
В этот ìоìент ÷исëо äефектов ìаксиìаëüно. Это зна÷е-
ние ìожет бытü ëибо оöенено экспеpтныì путеì, ëибо

Расстановка приоритетов ошибки

Кëассификаöия 
оøибок по 

вëияниþ на ПО

Норìаëüные 
усëовия

"Сверх-
норìаëüные"

Спеöиаëüные 
усëовия

Оøибки, вызыва-
þщие сбои в про-
ãраììе иëи опера-
öионной систеìе

1 1 2

Оøибки, привоäя-
щие к наруøенияì 
в основных функ-
öиях систеìы

1 2 3

Оøибки, привоäя-
щие к наруøенияì 
в äопоëнитеëüных 
функöиях систеìы

2 3 3

 3 Поä активныì пониìается äефект на ëþбоì этапе своеãо
жизненноãо öикëа: "найäен", "назна÷ен", "испpавëен", "на обсу-
жäении", "на утвеpжäении", за искëþ÷ениеì статуса "закpыт".

Pис. 1. Пpимеp отбоpа дефектов на основе тpех классификаций
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поëу÷ено анаëити÷ески на основе äанных о сëожности
заäа÷и. Это относится и к ëокаëüныì ìаксиìуìаì, ко-
тоpые соответствуþт pеаëизаöии не оãовоpенноãо заpа-
нее äопоëнитеëüноãо функöионаëа, иëи общеäоступ-
ныì веpсияì, котоpые вскpываþт äопоëнитеëüные äе-
фекты за с÷ет тестиpования пpоäукта øиpокиì кpуãоì
поëüзоватеëей, а зна÷ит, äëя pазëи÷ных, за÷астуþ не-
пpеäвиäенных иëи ìаëо пpотестиpованных конфиãуpа-
öий иëи новоãо обоpуäования.

Эта кpивая на бесконе÷ности стpеìится к нуëþ.
Цеëесообpазно заpанее опpеäеëитü поpоã, пpи äости-
жении котоpоãо пpоäукт с÷итается завеpøенныì. Он
ìожет бытü опpеäеëен, напpиìеp, на основе поäхоäа
"Six Sigma" [6].

Такиì обpазоì, то÷ка T1, в котоpой зна÷ение
функöии буäет pавно некотоpоìу опpеäеëенноìу
уpовнþ, буäет явëятüся pас÷етныì вpеìенеì окон÷а-
ния пpоекта. Даëüнейøая pазpаботка пpи отсутствии
новых тpебований иëи pасøиpения pаìок пpоекта яв-
ëяется эконоìи÷ески неöеëесообpазной.

Опpеäеëение и пеpиоäи÷еское уто÷нение абсöис-
сы то÷ки T1 пpеäëаãается пpовоäитü на основе ìето-
äов аппpоксиìаöии кpивых. Пеpиоäи÷еская коppек-
тиpовка необхоäиìа ввиäу возäействия на хоä пpоекта
внеøних и внутpенних фактоpов, таких как изìене-
ния в тpебованиях и новые конфиãуpаöии окpужения,

иëи неäо÷еты в pаботе пpоектной коìанäы на пpеäы-
äущих этапах pазpаботки. Боëее тоãо, äëя пpеäсказа-
ния вpеìени ãоpазäо важнее текущие (ìãновенные)
зна÷ения функöии, ÷еì боëее pанние äанные. В хоäе
анаëиза выбpано оптиìаëüное ÷исëо пpеäøествуþ-
щих зна÷ений, на основе котоpых вы÷исëяется теку-
щая аппpоксиìиpуþщая функöия. Это зна÷ение
pавно, в зависиìости от пpоекта, 3 иëи 4, pазpаба-
тываеìое пpоãpаììное сpеäство иìеет настpаивае-
ìуþ опöиþ äëя этой веëи÷ины. Такиì обpазоì, ка-
жäоìу ìоìенту вpеìени T > 4 ìожно поставитü в
соответствие ÷исëо активных оøибок пpоекта N:

Tn – 3.......Nn – 3,

Tn – 2.......Nn – 2,

Tn – 1.......Nn – 1,

T.......N.

Анаëиз экспеpиìентаëüных äанных позвоëяет сäе-
ëатü пpеäпоëожение об анаëити÷ескоì виäе функöии.
В ка÷естве пpибëижаþщих функöий ìожно пpеäëо-
житü ëинейнуþ зависиìостü пpи ãpубоì пpибëиже-
нии и äpобно-pаöионаëüнуþ функöиþ y = x/(ax + b).

Pис. 2. Pаспpеделение активных дефектов по вpемени
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Пеpвуþ из них ìожно испоëüзоватü ввиäу пpостоты и
наãëяäности pас÷етов, а втоpуþ исхоäя из тpебования:

limx → ∞ y = 0.

В пеpвоì сëу÷ае функöия стpоится по ìетоäу наи-
ìенüøих кваäpатов (y = kx + b) и коэффиöиенты pав-
ны, соответственно:

k = ,

b = .

Во втоpоì сëу÷ае пpибëижаþщая функöия иìеет
виä

y = . (1)

Ее ìожно пpеобpазоватü к виäу

= a + , x > 0,  y > 0,

и есëи в исхоäноì выpажении заìенитü зна÷ения х и у
обpатныìи веëи÷инаìи

t = ,  q = ,

то ìожно искатü äëя новой функöии пpибëижаþщуþ
функöиþ в виäе ëинейной q(t) = a + bt. В этоì сëу÷ае
заäа÷а своäится к пpеäыäущей, и найäенные зна÷ения
a и b буäут искоìыìи äëя фоpìуëы (1).

Возìожностü уто÷нения функöии в кажäый ìо-
ìент вpеìени Tn äеëает ìоäеëü аäаптивной, позво-
ëяя сpазу увиäетü необхоäиìостü пеpеноса сpоков,
пеpеpаспpеäеëения pесуpсов и внесения äpуãих из-
ìенений, а также посìотpетü посëеäствия этих из-
ìенений.

Такиì обpазоì, пpеäëоженный поäхоä позвоëяет,
с оäной стоpоны, пpоãнозиpоватü сpоки завеpøения,
пpоекта öеëикоì и äинаìи÷ески pеаãиpоватü на пpо-
исхоäящие изìенения, с äpуãой стоpоны, ìожет бытü
пpиìенен в хоäе пëаниpования и äëя нахожäения оп-
тиìаëüноãо pаспpеäеëения pесуpсов.
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Pàñ÷åòíûé ïîäõîä ê ñòàòè÷åñêîìó àíàëèçó 
ïpîãpàììíîãî êîäà íà ïpåäìåò íàëè÷èÿ 
ñîñòîÿíèé ãîíêè

Введение

Состояние ãонки (race condition) — ситуаöия, коãäа
нескоëüко потоков оäновpеìенно обpащаþтся к оä-
ноìу и тоìу же pесуpсу, пpи÷еì хотя бы оäин из по-
токов выпоëняет опеpаöиþ записи, и поpяäок этих
обpащений то÷но не опpеäеëен. Обнаpужитü наëи÷ие
состояния ãонки в коäе о÷енü непpосто, так как о них
ìожно и вовсе не знатü, пока они не пpоявят себя.
Пpоöеäуpа обнаpужения состояния ãонки ìожет бытü
о÷енü тpуäоеìкой, äаже есëи в наëи÷ии естü состоя-
ния всех потоков испоëнения на ìоìент некоppект-
ной ситуаöии, так как отсутствует истоpия опеpаöий,
пpивеäøих к ней.

Пpименяемая модель

За основу в pаботе взята ìоäеëü, базиpуþщаяся на
ãpафе совìестноãо испоëнения потоков [1], в котоpой
фоpìаëüно описана пpоöеäуpа постpоения ìоäеëи ис-
поëнения ìноãопото÷ноãо аëãоpитìа на pазäеëяеìой
паìяти в öеëях опpеäеëения состояния ãонки. Пpиве-
äеì кpаткое описание ìоäеëи. В ее основе ëежит ãpаф
совìестноãо испоëнения потоков G := (V, E ), в кото-
pоì путяì соответствуþт всевозìожные ваpианты ис-
поëнения ìноãопото÷ноãо аëãоpитìа. Веpøинаì ãpа-
фа V соответствует ìножество состояний общей па-
ìяти посëе выпоëнения о÷еpеäной атоìаpной
инстpукöии, äуãаì E — атоìаpные опеpаöии наä pаз-

äеëяеìыìи пеpеìенныìи. Кажäоìу pебpу поставëена
в соответствие опеpаöия (R — ÷тение, W — записü и
X — äpуãая) и я÷ейка паìяти, наä котоpой осуществ-
ëяется опеpаöия.

Также äëя ìоäеëи опpеäеëена функöия коppектно-
сти, отpажаþщая субъективное понятие о коppектноì
иëи некоppектноì испоëнении пpоãpаììы. Оäна и та
же ìноãопото÷ная пpоãpаììа ìожет бытü коppектной
с то÷ки зpения оäной функöии коppектности и некоp-
pектной с то÷ки зpения äpуãой. О пpоöеäуpе анаëиза
на основании описанной ìоäеëи скажеì ниже. Отìе-
тиì, ÷то ãpаф G иìеет виä pоìба, в котоpоì на÷аëüная
веpøина нахоäится ввеpху, коне÷ная — внизу, а все
pебpа иìеþт напpавëение свеpху вниз.

Поäхоä взят за основу из-за тоãо, ÷то он иìеет ìа-
ëуþ сëожностü анаëиза. Чисëо веpøин на кажäоì из
pебеp pоìба ëинейно зависит от ÷исëа опеpаöий, и
кажäая веpøина пpохоäится пpи анаëизе тоëüко оäин
pаз, всëеäствие ÷еãо сëожностü поäхоäа пpеäставëяет
собой O(kn), ãäе k и n — ÷исëо опеpаöий кажäоãо из
потоков.

Неìноãо о сути анаëиза. Pассìотpиì путü на ãpафе
из на÷аëüной веpøины в коне÷нуþ. Пpи пpохоäе об-
pащаеì вниìание на то, ÷то äва pебpа, исхоäящие из
оäной веpøины, ìоãут опеpиpоватü pазныìи я÷ейка-
ìи паìяти иëи тоëüко ÷итатü оäну и ту же я÷ейку.
Опеpаöии, соответствуþщие этиì pебpаì, назовеì
коììутиpуþщиìи, а остаëüные опеpаöии назовеì не

Существуют pазличные методики анализа коppектности многопоточ-
ных алгоpитмов. Пpедложен и обоснован новый подход к пpоблеме поиска
состояний гонки, основанный на статическом анализе пpогpаммного кода
и анализе вспомогательных констpукций, включающих небольшую вычис-
лительную часть.

Ключевые слова: статический анализ, состояние гонки, многопоточ-
ные алгоpитмы
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коììутиpуþщиìи и обозна÷иì их кpестоì. То, ÷то
äве опеpаöии pазных потоков явëяþтся не коììути-
pуþщиìи, ãовоpит о тоì, ÷то pезуëüтат аëãоpитìа бу-
äет зависетü от поpяäка их испоëнения. В сëу÷ае есëи
опеpаöии коììутиpуþт, äëя анаëиза не важен поpя-
äок испоëнения, поэтоìу из веpøины ìожно äвиãатü-
ся по ëþбоìу из исхоäящих pебеp — на соäеpжиìое
паìяти в финаëüноì состоянии это не повëияет. На
äанноì набëþäении основывается постpоение кëас-
сов эквиваëентности — набоpы поëных путей на ãpа-
фе G, äëя котоpых соäеpжиìое я÷еек паìяти в фи-
наëüноì состоянии оäинаково. Посëе нахожäения
всех кëассов äостато÷но взятü по оäноìу пpеäстави-
теëþ из кажäоãо кëасса, ÷тобы пеpебpатü все возìож-
ные посëеäоватеëüности сìены я÷еек паìяти.

В pаботе [1] вопpос о наëи÷ии состояния ãонки pе-
øается сëеäуþщиì обpазоì. Гонка (в теpìинах ãpафа
G ) — это существование äвух pазных поëных путей,
äëя котоpых в финаëüноì состоянии зна÷ения хотя
бы оäной из я÷еек паìяти pазëи÷ны. С у÷етоì на÷аëü-
ных зна÷ений я÷еек и тоãо, как их зна÷ения ìеняþт-
ся, испоëüзуется ìетоä неопpеäеëенных коэффиöиен-
тов. На кажäоì ветвëении äобавëяется коэффиöиент
α к изìенениþ в ëевой ветви и (1 – α) — в пpавой.
В финаëüной веpøине иìеется ìножество зна÷ений,
ãäе кажäая я÷ейка паìяти в общеì сëу÷ае иìеет виä:

xi = fi (x0, {α}),

ãäе x0 — состояние всех я÷еек паìяти в на÷аëüной
веpøине, {α} — зна÷ения неопpеäеëенных коэффиöи-
ентов, fi — некотоpая функöия. Исхоäя из опpеäеëе-
ния понятия ãонки и пpинöипов постpоения и анаëи-
за ãpафа, изëоженных выøе, поëу÷аеì, ÷то ãонка воз-
ìожна тоãäа и тоëüко тоãäа, коãäа

∃i, {α}1, {α}2 : fi (x0, {α}1) ≠ fi (x0, {α}2).

Сëабое ìесто поäхоäа закëþ÷ается в тоì, ÷то в неì
отсутствует пpивязка к конкpетныì зна÷енияì пеpе-
ìенных. В теpìинах ãpафа G это озна÷ает, ÷то, есëи в
ãpафе естü неäостижиìые äуãи, аëãоpитì не сìожет
сäеëатü вывоä об их неäостижиìости. Пpивязка к зна-
÷енияì пеpеìенных — кpити÷еский ìоìент в анаëизе
ìноãопото÷ных аëãоpитìов, потоìу ÷то ëоãика непо-
паäания в кpити÷еские секöии и повеäение аëãоpит-
ìов в öеëоì базиpуþтся в pеаëüных заäа÷ах иìенно на
зна÷ениях пеpеìенных. Ина÷е ãовоpя, в pассìотpен-
ноì поäхоäе не пpеäусìотpен анаëиз усëовных кон-
стpукöий типа if-else и усëовий внутpи öикëов for,
while, do-while. Кpоìе тоãо, нет фоpìаëüной пpоöеäу-
pы анаëиза аëãоpитìов, соäеpжащих öикëы.

В äанной pаботе пpеäëаãается ìоäеëüный поäхоä,
позвоëяþщий не тоëüко у÷итыватü попаpное сpавне-
ние опеpаöий потоков, но и анаëизиpоватü повеäение
систеìы в öеëоì, вкëþ÷ая опpеäеëение äостижиìо-
сти pебеp и äиапазонов зна÷ений пеpеìенных. Пpеä-
ëаãаеìый поäхоä вкëþ÷ает вы÷исëитеëüнуþ ÷астü и
пpиìеняется в pаìках опpеäеëенноãо кëасса заäа÷.

Методика постpоения pасчетного гpафа

Общая идея подхода к задаче о нахождении состоя-
ния гонки. В ка÷естве исхоäноãо ìатеpиаëа äëя ана-
ëиза сëужит пpоãpаììный коä, испоëняеìый в не-
скоëüких потоках. На основе коäа стpоятся спеöиаëü-
ные ãpафы, веpøинаì и pебpаì котоpых соответству-
ет необхоäиìая äëя анаëиза инфоpìаöия. Испоëüзу-
ется äва виäа ãpафов: ãpаф совìестноãо испоëнения
потоков и pас÷етный ãpаф. На основании анаëиза ãpа-
фа совìестноãо испоëнения выбиpаþтся пути, äëя
котоpых возìожно состояние ãонки. На pас÷етноì
ãpафе анаëизиpуþтся тоëüко эти пути и вывоäится pе-
зуëüтат о наëи÷ии состояния ãонки.

Постpоение гpафа совместного исполнения n по-
токов. Покажеì, как стpоится pас÷етный ãpаф äëя
äвух потоков. Иìееì на÷аëüнуþ веpøину, в котоpой
состояние систеìы опpеäеëяется зна÷енияìи, кото-
pыìи пpоиниöиаëизиpованы пеpеìенные. Множест-

во pебеp E буäеì обозна÷атü как , ãäе i — ноìеp опе-

pаöии пеpвоãо потока, а j — втоpоãо. Тоãäа кажäой
веpøине ìожно пpисвоитü äва инäекса, озна÷аþщих
÷исëо опеpаöий, сäеëанных кажäыì из потоков, ÷то-

бы оказатüся в этой веpøине. Из кажäой веpøины ,

с÷итая от на÷аëüной, буäет исхоäитü äва pебpа: 

и  äо тех поp, пока в оäноì из потоков не закон-

÷атся опеpаöии — тоãäа из веpøины буäет исхоäитü
тоëüко оäно pебpо, соответствуþщее опеpаöии äpуãо-
ãо потока. Постpоенный такиì обpазоì ãpаф, как уже
быëо сказано, иìеет виä pоìба (pис. 1). Метоä по-

aj
i

vj
i

aj
i 1+

aj 1+
i

Pис. 1. Пpимеp гpафа совместного исполнения двух потоков на
pазделяемой памяти
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стpоения обобщается на сëу÷ай n > 2 потоков: веpøи-
ны и pебpа буäут иìетü n инäексов, а из кажäой веp-
øины буäет исхоäитü не ìенее n pебеp. В общеì сëу-
÷ае ãpаф совìестноãо испоëнения n потоков буäет
иìетü виä n-ìеpноãо pоìбовиäноãо ãpафа. Поäpобное
описание пpиìеpов и äоказатеëüство коppектности
пpеäставëения коäа в виäе ãpафа совìестноãо испоë-
нения потоков äаны в работе [1].

Общее пpедставление о pасчетном гpафе. Pас÷ет-
ный ãpаф — констpуктивная äискpетная ìоäеëü ис-
хоäноãо коäа пpоãpаììы, пpеäставëяþщая собой на-
пpавëенный ãpаф, в котоpоì кажäоìу pебpу соответ-
ствует атоìаpная опеpаöия, а веpøинаì ставится в
соответствие ìножество зна÷ений всех pазäеëяеìых
пеpеìенных. В ãpафе выäеëена на÷аëüная и коне÷-
ная веpøины, соответствуþщие на÷аëüноìу состоя-
ниþ пеpеìенных пеpеä испоëнениеì и коне÷ноìу со-
стояниþ посëе испоëнения. Пpохоä по ãpафу ìоäеëи-
pует оäин из ваpиантов совìестноãо испоëнения
нескоëüких потоков путеì то÷ноãо указания сëеäова-
ния инстpукöий оäна за äpуãой.

Множество зна÷ений pазäеëяеìых пеpеìенных бу-
äеì называтü состояниеì систеìы. Вектоp, коìпо-
нентаìи котоpоãо явëяþтся зна÷ения pазäеëяеìых
пеpеìенных, назовеì вектоpоì состояния. На pас÷ет-
ноì ãpафе опpеäеëиì функöиþ, соотносящуþ кажäой
веpøине ìножество зна÷ений pазäеëяеìых пеpеìен-
ных и функöиþ, соответствуþщуþ опеpаöии, пpово-
äиìой наä систеìой на кажäоì из pебеp:

S : V → x = (x1, ..., xn),

F : E → g (x), (1)

ãäе x — состояние систеìы; g — вектоp-функöия, по-
казываþщая, как ìеняется состояние систеìы посëе
пpохоäа по pебpу.

Опpеäеëиì на этоì ãpафе также функöиþ усëов-
ноãо пеpехоäа:

M : ,  → P(x) = 0, (2)

ãäе P — функöия, опpеäеëенная на ìножестве зна÷е-
ний вектоpа pазäеëяеìых пеpеìенных. Это пpеäикат,
опpеäеëяþщий возìожностü пеpеäвижения систеìы
из текущей веpøины по pассìатpиваеìоìу pебpу, ÷то
соответствует усëовныì пеpехоäаì в пpоãpаììноì
коäе.

Обозначение на pисунках и схемах. Зна÷ения всех
pазäеëяеìых пеpеìенных буäеì обозна÷атü на ãpафе в
фиãуpных скобках: {01}. Есëи g (x) ìеняет зна÷ение
пеpеìенной, то в веpøине, куäа pебpо веäет, новое
зна÷ение буäет поä÷еpкнуто: {01}. Кажäой атоìаpной
опеpаöии соответствует оäно pебpо (так же, как и в
ãpафе совìестноãо испоëнения потоков). Отäеëüно
ìожно выäеëитü спеöиаëüный виä pебеp — pебpа ус-
ëовия. Они соäеpжат пустуþ опеpаöиþ наä пеpеìен-
ныìи: g ≡ 1 и функöиþ-пpеäикат P(x), опpеäеëяеìуþ

соäеpжаниеì усëовия öикëа (иëи соäеpжиìыì обы÷-
ноãо if). Такие pебpа появëяþтся, коãäа в пpоãpаìì-
ноì коäе естü ветвëения. Усëовие пpохоäа по pебpу
опpеäеëяет äостижиìостü веpøин, куäа pебpо веäет.

Метод неопpеделенных коэффициентов. Pазëи÷-
ныì путяì ãpафа по постpоениþ соответствуþт pаз-
ëи÷ные ваpианты испоëнения. Нахоäясü в опpеäе-
ëенной веpøине, систеìа ìожет пеpейти по ëþбоìу
оäноìу из pебеp в сëеäуþщее состояние, ÷то соответ-
ствует выпоëнениþ инстpукöии оäниì из потоков.
Дëя описания ситуаöии испоëüзуþтся неопpеäеëен-
ные коэффиöиенты. Пустü äëя äвух потоков систеìа
выпоëнит инстpукöиþ пеpвоãо потока с некой веpо-
ятностüþ и зна÷ение неопpеäеëенноãо коэффиöиен-
та буäет α, втоpоãо — (1 – α). Есëи в пеpвоì потоке
с pазäеëяеìой пеpеìенной совеpøается опеpаöия
инкpеìентаöии, а во втоpоì — пpибавëение ÷исëа 2,
то pезуëüтатоì выпоëнения такой констpукöии бу-
äет α + 2(1 – α) = 2 – α, ãäе α = {0,1}.

Пpедставление циклов и ветвлений. Линейный
пpоãpаììный коä отобpажается на pебpо ãpафа без
каких-ëибо äопоëнитеëüных äействий. Опеpаöии ÷те-
ния соответствует pебpо с g ≡ 1 и, возìожно, нетpи-
виаëüныì пpеäикатоì P(x), есëи pе÷ü иäет, напpи-
ìеp, о констpукöии if (x == 1). Пpи появëении неëи-
нейных у÷астков, таких как öикëы и ветвëения,
анаëиз усëожняется. Буäеì испоëüзоватü äëя пpеä-
ставëения ветвëений неопpеäеëенные коэффиöиенты β
(анаëоãи÷но коэффиöиентаì α). Кажäой из ветвей
пpиписывается свой коэффиöиент, и тоëüко оäин из
них pавен 1, остаëüные — 0. На выхоäе иìееì выpа-
жение с неопpеäеëенныìи коэффиöиентаìи, пpеä-
ставëяþщее собой состояние систеìы на выхоäе из
ветвëения. Коэффиöиенты в выpажении опpеäеëяþт
ветвü, äëя котоpой ìоäеëиpуется испоëнение. Обpат-
ных pебеp в pас÷етноì ãpафе нет. Вìесто них у pебеp,
вхоäящих в теëо öикëа, появëяется зависиìостü от па-
pаìетpа — ноìеpа итеpаöии в öикëе. Не всеãäа зави-
сиìостü от ноìеpа итеpаöии ìожет бытü заäана явно,
оäнако äëя pеаëüных заäа÷ она, как пpавиëо, иìенно
явная. Кpоìе тоãо, систеìа äопоëняется усëовиеì вы-
хоäа из öикëа. Исхоäный öикë пpиобpетает фоpìу не-
скоëüких оäнонапpавëенных pебеp, пpеäставëяþщих
теëо öикëа, ÷то, безусëовно, обëеã÷ает заäа÷у анаëиза.

Констpуктивное постpоение pасчетного гpафа. По-
стpоение pас÷етноãо ãpафа описано выøе в pазäеëе
"Постpоение ãpафа совìестноãо испоëнения n пото-
ков". Отëи÷ия от ãpафа совìестноãо испоëнения по-
токов закëþ÷аþтся в äанных, сопоставëяеìых веpøи-
наì и pебpаì. Кажäоìу pебpу соотносят функöии (1)
и (2). Дëя опpеäеëенности буäеì поäpазäеëятü pебpа
на äва виäа: pебpа усëовия, ãäе P — нетpивиаëüна, g —
тpивиаëüна и pебpа опеpаöий, ãäе P — тpивиаëüна,
g — нетpивиаëüна. Пpохоä по такоìу ãpафу из на÷аëü-
ной веpøины в коне÷нуþ оäнозна÷но опpеäеëяет по-
сëеäоватеëüностü взаиìноãо выпоëнения инстpукöий
äвух потоков. Постpоение pас÷етноãо ãpафа äëя n по-
токов поëностüþ анаëоãи÷но.
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Pасчеты на гpафе

Посëе тоãо как pас÷етный ãpаф, состоящий из pе-
беp опеpаöий и pебеp усëовий, постpоен, и на÷аëüной
веpøине соотнесено ìножество исхоäных зна÷ений
pазäеëяеìых пеpеìенных, ìожно пpиступатü к pас÷е-
таì. Кажäая из итеpаöий — пpохоä по оäноìу из пу-
тей из на÷аëüной веpøины в коне÷нуþ. В общеì сëу-

÷ае ÷исëо путей äостато÷но веëико — . Оäнако бу-

äеì pассìатpиватü тоëüко те пути, котоpые быëи
отобpаны с поìощüþ кëассов эквиваëентности на
ãpафе совìестноãо испоëнения потоков. Таких путей
зна÷итеëüно ìенüøе — O(nk). Эëеìентаpная ÷астü
итеpаöии — пpохоä из текущей веpøины по pебpу в
сëеäуþщуþ в соответствии с выбpанныì путеì и за-
теì ëибо изìенение вектоpа состояния, ëибо пpовеp-
ка усëовия äостижиìости и пpохоä по pебpу (иëи пpи-
знание pебpа неäостижиìыì). Есëи в ãpафе быëи
ветвëения, то pебpа, соответствуþщие ветвяì öикëа,
буäут иìетü коэффиöиент β и (1 – β). Коэффиöиенты
войäут в выpажение äëя зна÷ений пеpеìенных в фи-
наëüной веpøине. В зависиìости от pоäа заäа÷и и
функöии коppектности по ãpафу äеëается вывоä о не-
äостижиìости кpити÷еской секöии иëи пpисутствии
состояния ãонки äëя конкpетной pазäеëяеìой пеpе-
ìенной.

Pассìотpиì анаëиз аëãоpитìа Петеpсона в ка÷ест-
ве иëëþстpаöии пpиìенения пpеäëаãаеìоãо поäхоäа
(pис. 2). Внутpенние pебpа наìеpенно не поäписаны,
но поäpазуìевается, ÷то pас÷еты пpовоäятся и äëя них
тоже. В фиãуpных скобках указаны зна÷ения pазäе-
ëяеìых пеpеìенных. Поä÷еpкнуты те зна÷ения, кото-
pые изìениëисü пpи пеpехоäе по pебpу, а также на-
÷аëüные зна÷ения пеpеìенных. Также поäписаны

pебpа усëовий, напpиìеp: "y = 0 || z = 0". Внутpенние
pебpа, отсутствуþщие на pисунке, неäостижиìы.

Pассìотpиì путü, выäеëенный поëужиpныìи ëи-
нияìи, и веpøину A на неì.

Может ëи систеìа пойти из этой веpøины по пpа-
воìу pебpу? В веpøине F зна÷ение вектоpа состояния
{110}. Усëовие попаäания из F в A — выпоëнение пpе-
äиката y = 0 || z = 0. Есëи пpеäикат веpен, pебpо, вхо-
äящее в A, äостижиìо. Достижиìостü pебpа AS опpе-
äеëяется пpеäикатоì x = 0 || z = 1. Пpи вектоpе со-
стояния {110} зна÷ение пpеäиката ëожно, поэтоìу
pебpо неäостижиìо.

Доказательство коppектности подхода

Pанее быëо сäеëано äовоëüно сìеëое утвеpжäение
о тоì, ÷то äëя анаëиза пpоãpаììы в pас÷етноì ãpафе
ìожно испоëüзоватü пути, выявëенные с поìощüþ
ãpафа совìестноãо испоëнения потоков. Докажеì,
÷то утвеpжäение веpно.

Пpежäе ÷еì пpиступитü к фоpìуëиpовке и äоказа-
теëüству соответствуþщей теоpеìы, обpатиì вниìа-
ние на некотоpые свойства кëассов эквиваëентности.

Лемма. У путей, пpинаäëежащих оäноìу кëассу
эквиваëентности, по кажäой pазäеëяеìой пеpеìен-
ной зафиксиpован поpяäок опеpаöий.

Это озна÷ает, ÷то есëи взятü все ìножество посëе-
äоватеëüностей опеpаöий, соответствуþщих всеì пу-
тяì оäноãо кëасса эквиваëентности, выбpатü ëþбуþ
из pазäеëяеìых пеpеìенных и посìотpетü на поpяäок
сëеäования опеpаöий, совеpøаеìых с этой пеpеìен-
ной, то окажется, ÷то поpяäок опеpаöий с этой пеpе-
ìенной всеãäа оäинаков.

Доказательство. Pассìотpиì пpоизвоëüный ãpаф
совìестноãо испоëнения потоков и пpоизвоëüный
кëасс эквиваëентности этоãо ãpафа. На pис. 3 пpиве-

Cn
k

Pис. 2. Pасчетный гpаф для алгоpитма Петеpсона

pi711.fm  Page 18  Thursday, December 1, 2011  10:01 AM



"Программная инженерия" № 7, 2011 19

äен пpиìеp такоãо ãpафа. Знакоì "+" обозна÷ены я÷ей-
ки ãpафа, обpазованные pебpаìи с не коììутиpуþщи-
ìи опеpаöияìи, поëужиpныìи ëинияìи — кëасс экви-
ваëентности. Доказыватü буäеì от пpотивноãо.

Выбеpеì кëасс эквиваëентности, äва пути на неì и
некотоpуþ pазäеëяеìуþ пеpеìеннуþ.

Пpедположение: äопустиì, поpяäок опеpаöий с
этой пеpеìенной äëя выбpанных путей pазëи÷ный.

Обpатиì вниìание, ÷то в коне÷ной веpøине все
опеpаöии так иëи ина÷е буäут выпоëнены, зна÷ит,
иìеет ìесто пеpестановка опеpаöий ÷тения/записи.
Зна÷ит, состояëасü оäна из тpех пеpестановок:

1. R ↔ R;

2. W ↔ R;

3. W ↔ W.

Пеpвый ваpиант нас не интеpесует, так как в обоих
потоках пpоисхоäит с÷итывание зна÷ения пеpеìен-
ной, и сëу÷ай äëя нас неpазëи÷иì. Pассìотpиì пеpе-
становки 2 и 3. В них о÷еpеäностü испоëнения явно
вëияет на соäеpжиìое pазäеëяеìой пеpеìенной. Об-
pатиì вниìание, ÷то ìестаìи ìоãут ìенятüся тоëüко
опеpаöии из pазных потоков, внутpи оäноãо потока
поpяäок зафиксиpован ("поpяäок выпоëнения пpо-
ãpаììы"). Зна÷ит, существует я÷ейка с pебpаìи W и
W/R, кажäое из котоpых вхоäит в состав кëасса экви-
ваëентности. Но такая я÷ейка явëяется не коììути-
pуþщей, ÷то искëþ÷ает возìожностü ее пpинаäëеж-
ности к оäноìу кëассу эквиваëентности. Пpеäпоëо-
жение не веpно, поpяäок сëеäования опеpаöий —
оäинаковый.

Теоpема. Дëя тоãо ÷тобы сäеëатü вывоä о наëи÷ии
иëи отсутствии состояния ãонки, достаточно pас-
сìотpетü пpеäставитеëей кëассов эквиваëентности из
ãpафа совìестноãо испоëнения потоков.

Доказательство. Пpи наëи÷ии еäинственной pаз-
äеëяеìой пеpеìенной утвеpжäение теоpеìы пpяìо
сëеäует из äоказанной ëеììы. В ситуаöии, коãäа естü
нескоëüко pазäеëяеìых пеpеìенных, утвеpжäение

теоpеìы не о÷евиäно и тpебует äопоëнитеëüноãо äо-
казатеëüства. Даëее пpеäëаãается äоказатеëüство от
пpотивноãо.

Пустü существуþт äва пути, пpинаäëежащие оäно-
ìу кëассу эквиваëентности, пpивоäящие к pазëи÷ныì
зна÷енияì pазäеëяеìых пеpеìенных.

Допущение сфоpìуëиpовано, испоëüзуя отpиöа-
ние фоpìуëиpовки теоpеìы и исхоäя из опpеäеëения
понятия ãонки (äанноãо во ввеäении).

Из pазëи÷ия зна÷ений пеpеìенных посëе испоëне-
ния сëеäует, ÷то существует некая стpо÷ка исхоäноãо
коäа, äействия в котоpой пpивоäят к pазныì зна÷е-
нияì оäной из пеpеìенных. Это ìожет бытü ëибо яв-
ное пpисваивание пеpеìенной новоãо зна÷ения, на-
пpиìеp:

shared_x = func(shared_y, shared_z);

ëибо ëоãи÷еское ветвëение коäа, пpивоäящее к той же
записи в пеpеìеннуþ:

if (shared_y = = 0)

shared_x = 1;

else

shared_x = 0.

В ëþбоì из сëу÷аев на зна÷ение pазäеëяеìой пе-
pеìенной вëияþт зна÷ения остаëüных pазäеëяеìых
пеpеìенных.

Уточнение: есëи на ветвëение вëияþт неопpеäе-
ëенные в pаìках поäхоäа фактоpы, напpиìеp: if
(rnd() > 0.3), то pассìатpиваþтся все возìожные вет-
ви и есëи хотü в оäной из них возникнет ситуаöия ãон-
ки, то общиì ответоì буäет, ÷то ситуаöия ãонки воз-
ìожна.

Веpнеìся к сфоpìуëиpованноìу выøе äопуще-
ниþ: пpеäпоëаãаеì, ÷то пpохоä по pазныì путяì в
ãpафе пpивоäит к pазëи÷ныì зна÷енияì пеpеìенных
посëе испоëнения пpоãpаììы. Отìетиì, ÷то исхоä-
ные зна÷ения pазäеëяеìых пеpеìенных не зависят от
пути на ãpафе совìестноãо испоëнения потоков.
К интеpесуþщеìу нас ìоìенту ветвëения иëи записи
зна÷ения пеpеìенных оäинаковы äëя обоих потоков.
Это сëеäует из äоказанной pанее ëеììы äëя кажäой из
пеpеìенных и из тоãо факта, ÷то äо этоãо никаких
ветвëений и записи не быëо.

Уточнение: есëи pанее быëи ветвëения иëи записü,
то повтоpиì äоказатеëüство äëя этоãо пpеäыäущеãо
ветвëения иëи записи.

Но есëи зна÷ения всех пеpеìенных к ìоìенту
ветвëения иëи записи оäинаковы, то и pезуëüтат со-
ответствуþщих опеpаöий сpавнения и записи буäет
оäинаковыì, а зна÷ит пpеäпоëожение о тоì, ÷то äëя
pазных путей на ãpафе в pезуëüтате испоëнения поëу-
÷аþтся pазные зна÷ения, невеpно.

Обоснованность использования пpедставителей
класса эквивалентности в pасчетном гpафе. Воспоëü-
зовавøисü äоказанной теоpеìой, поëу÷аеì оäинако-
вуþ посëеäоватеëüностü опеpаöий с pазäеëяеìыìи

Pис. 3. Положение класса эквивалентности относительно комму-
тиpующих ячеек
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пеpеìенныìи в pаìках кажäоãо кëасса эквиваëентно-
сти. Можно pассìатpиватü это так, ÷то кажäый из по-
токов поëу÷ает упpавëение стpоãо в опpеäеëенный
ìоìент, коãäа это повëияет на äаëüнейøее испоëне-
ние пpоãpаììы, и äо ìоìента сëеäуþщей pазвиëки
испоëняется "в оäино÷естве", и так äо ìоìента выхоäа
на не коììутиpуþщие я÷ейки. Такие конфëикты ис-
поëнения в теpìинах ãpафа совìестноãо испоëнения
потоков описываþтся как не коììутиpуþщие я÷ейки.
Такиì обpазоì, сëожностü анаëиза пpоãpаììноãо ко-
äа ìожно существенно сокpатитü, взяв по оäноìу пу-
ти из кажäоãо кëасса эквиваëентности.

Заключение

Пpеäëожен и обоснован новый поäхоä к пpобëеìе
поиска состояний ãонки. Поäхоä относится к кëассу
стати÷ескоãо анаëиза и обëаäает ìенüøей сëожно-
стüþ анаëиза, ÷еì еãо известные анаëоãи. Сëожностü
существенно уìенüøена путеì кëассификаöии ÷асти
возìожных ваpиантов испоëнения как эквиваëент-
ных с опpеäеëенной то÷ки зpения. Обоснованностü
сокpащения ваpиантов испоëнения анаëити÷ески äо-
казана.

Фоpìаëизì и иäея поäхоäа ìоãут сëужитü в ка÷е-
стве базы äëя созäания пpоãpаììноãо сpеäства стати-
сти÷ескоãо анаëиза ìноãопото÷ных аëãоpитìов.
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Èíñòpóìåíòàëüíûå ïpîãpàììíûå ñpåäñòâà 
äëÿ ïîñòpîåíèÿ pàñïpåäåëåííûõ ñèñòåì 
âèpòóàëüíîé påàëüíîñòè. ×àñòü II*

Pазpаботка pаспpеäеëенных систеì виpтуаëüной
pеаëüности (PСВP) явëяется оäниì из наибоëее пеp-
спективных напpавëений pазвития совpеìенных pас-
пpеäеëенных систеì. Такие систеìы состоят из ìно-
жества теppитоpиаëüно-pаспpеäеëенных компонен-
тов, взаиìоäействуþщих äpуã с äpуãоì в pежиìе
pеаëüноãо вpеìени в öеëях созäания общей äëя ìно-
жества у÷астников виpтуаëüной сpеäы. В зависиìости
от типа PСВP эти коìпоненты ìоãут выпоëнятü pаз-
ëи÷ные заäа÷и. Напpиìеp, в спеöиаëизиpованных
PСВP, оpиентиpованных на пpоìыøëенное пpиìене-
ние, таких как совpеìенные тpенажеpные систеìы,
коìпоненты ìоãут pеøатü заäа÷и, связанные с визуа-
ëизаöией виpтуаëüной сpеäы, ìоäеëиpованиеì pеаëü-
ных физи÷еских усëовий, а также с оpãанизаöией ÷е-
ëовеко-ìаøинноãо интеpфейса. В ìассовых PСВP,
pазpабатываеìых, в основноì, äëя инäустpии pаз-
вëе÷ений, таких как сетевые коìпüþтеpные иãpы,
коìпонент PСВP ìожет ассоöииpоватüся с отäеëü-

ныì иãpокоì, обеспе÷ивая еãо äоступ в иãpовое пpо-
стpанство и взаиìоäействие с äpуãиìи иãpокаìи.
В независиìости от типа систеìы, обеспе÷ение со-
ãëасованноãо взаиìоäействия коìпонентов PСВP
тpебует пpиìенения коìпëексноãо поäхоäа, пpеäу-
сìатpиваþщеãо pазpаботку спеöиаëизиpованноãо
пpоãpаììноãо обеспе÷ения (ПО). В äанной статüе
пpеäëаãается оäин из ваpиантов оpãанизаöии такоãо
ПО — пpоãpаììный коìпëекс TerraNet, пpеäстав-
ëяþщий собой ПО пpоìежуто÷ноãо уpовня äëя инте-
ãpаöии коìпонентов совpеìенных PСВP и обеспе÷и-
ваþщий их взаиìоäействие в pеаëüноì ìасøтабе вpе-
ìени.

Пpоãpаììный коìпëекс TerraNet (äаëее — биб-
ëиотека TerraNet) позвоëяет избежатü низкоуpовнево-
ãо сетевоãо пpоãpаììиpования и, теì саìыì, зна÷и-
теëüно упpоститü пpоöесс pазpаботки PСВP, пpеäос-
тавëяя высокоуpовневый пpоãpаììный интеpфейс
äëя созäания, упpавëения и pаспpеäеëения объектов в
pаìках еäиной виpтуаëüной сpеäы. Встpоенные ìеха-
низìы упpавëения pепëикаöией äанных ãаpантиpуþт
соãëасованностü äанных и пpеäоставëяþт сpеäства
äëя äинаìи÷еской баëансиpовки заãpузки сети. Меха-

Статья посвящена важной и актуальной в настоящее вpемя пpоблеме
создания pаспpеделенных систем виpтуальной pеальности. Пpедлагает-
ся комплексный подход, основанный на pазpаботке специализиpованных
инстpументальных пpогpаммных сpедств, пpизванных упpостить и од-
новpеменно ускоpить пpоцесс создания конечной системы.

Во втоpой части статьи pассматpиваются механизмы, обеспечиваю-
щие согласованность данных в пpедлагаемой пpогpаммной аpхитектуpе
pаспpеделенных систем виpтуальной pеальности, а также основные воз-
можности и детали pеализации пpогpаммного комплекса TerraNet.

Ключевые слова: pаспpеделенные системы виpтуальной pеальности,
обеспечение согласованности данных, pаспpеделенное моделиpование,
вычислительные сети, тpехмеpная интеpактивная компьютеpная гpафика

 * Частü I опубëикована в журнаëе "Проãраììная инжене-
рия" № 6, 2011.
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низì взаимодействий позвоëяет pазpабот÷ику заäаватü
собственные аëãоpитìы взаиìоäействия пpоöессов
PСВP. Кpоìе тоãо, бëаãоäаpя тоìу, ÷то яäpо бибëио-
теки TerraNet отäеëено от ãpафи÷еской составëяþ-
щей, у pазpабот÷ика появëяется возìожностü испоëü-
зоватü äаннуþ бибëиотеку совìестно с ëþбой внеø-
ней систеìой визуаëизаöии.

Во втоpой ÷асти статüи pассìатpиваþтся ìеханиз-
ìы, обеспе÷иваþщие соãëасованностü äанных в pаìках
описанной в пеpвой ÷асти пpоãpаììной аpхитектуpы.
Кpоìе тоãо, пpивоäятся äетаëи pеаëизаöии, основные
возìожности и пpиìеpы pаботы с пpоãpаììныì коì-
пëексоì TerraNet.

1. Механизмы обеспечения 
согласованности данных

1.1. Пpинцип "избиpательной согласованности"

В зависиìости от типа, а также инäивиäуаëüных
особенностей объектов виpтуаëüной сpеäы, их состоя-
ния ìоãут вкëþ÷атü ìножество pазëи÷ных атpибутов.
Так, состояние стати÷ескоãо объекта ìожет соäеpжатü
кооpäинаты объекта, паpаìетpы, описываþщие еãо
pазìеpы, фоpìу, физи÷еские хаpактеpистики и т. ä.
Состояние äинаìи÷ескоãо объекта äопоëнитеëüно
ìожет вкëþ÷атü скоpостü, ускоpение, зна÷ения сиë и
ìоìентов. Соответственно, äëя обеспе÷ения поëно-
стüþ соãëасованноãо взаиìоäействия поëüзоватеëей
необхоäиìа соãëасованностü по всеì этиì паpаìет-
pаì.

Поскоëüку взаиìоäействие поëüзоватеëей в PСВP
осуществëяется в pеаëüноì вpеìени, то ìоäеëиpова-
ние и особенно визуаëизаöия состояния виpтуаëüной
сpеäы äоëжны пpовоäитüся с высокой ÷астотой. На-
пpиìеp, по совpеìенныì станäаpтаì ÷астота визуаëи-
заöии в тpенажеpных коìпëексах не äоëжна опус-
катüся ниже 60 Гö. Пеpесыëка поëных состояний объ-
ектов с такой ÷астотой потpебоваëа бы о÷енü высокой
пpопускной способности канаëов пеpеäа÷и äанных —
такой поäхоä оказывается накëаäныì. Кpоìе тоãо,
поëное состояние объекта ÷асто явëяется избыто÷-
ныì и необхоäиìо ëиøü на стоpоне пpоöесса — ис-
то÷ника äанных, непосpеäственно упpавëяþщеãо
объектоì, äëя то÷ноãо ìоäеëиpования еãо состояния.
В боëüøинстве сëу÷аев äëя остаëüных пpоöессов нет
необхоäиìости поëностüþ ìоäеëиpоватü состояние
объекта, äостато÷но ëиøü поääеpживатü некотоpуþ
еãо упpощеннуþ ìоäеëü. Соответственно, äëя них не
нужно пеpеäаватü спеöифи÷еские хаpактеpистики
объекта. Напpиìеp, äëя äинаìи÷еских объектов ìож-
но не пеpеäаватü зна÷ения сиë и ìоìентов, оãpани-
÷ивøисü ëиøü скоpостüþ и ускоpениеì.

Основная идея пpинципа "избиpательной согласован-
ности" — выделить наиболее значимые для конкpетной
задачи атpибуты состояния объекта и поддеpживать
согласованность только по ним. Данные атpибуты ìо-
ãут бытü выбpаны на основе pазëи÷ных сообpажений,
сpеäи котоpых наибоëее важное — ÷еëове÷еское вос-
пpиятие. Такиì обpазоì, пpинöип äопускает, ÷то ìе-

жäу ëокаëüныìи состоянияìи пpоöессов поëüзовате-
ëей ìоãут бытü pазëи÷ия, но они явëяþтся ìаëозаìет-
ныìи äëя воспpиятия. В pезуëüтате, в соответствии с
выpажениеì (4) из пеpвой ÷асти статüи (сì. жуpнаë
"Пpоãpаììная инженеpия", № 6, 2011) появëяется
возìожностü найти коìпpоìисс ìежäу соãëасованно-
стüþ и ÷увствитеëüностüþ.

Гëавные отëи÷итеëüные особенности пpинöипа
"избиpатеëüной соãëасованности":

а) äинаìи÷еский выбоp паpаìетpов состояния
объектов виpтуаëüной сpеäы, поäëежащих pепëика-
öии;

б) упpавëение ÷астотой pепëикаöии атpибутов на
основе заäаваеìых стpатеãий;

в) испоëüзование "äеëüта-коìпpессии" пpи сеpиа-
ëизаöии объектов;

г) пpиìенение упpощенных ìоäеëей объектов на
пpоöессах-пpиеìниках äанных пpи оäновpеìенноì
испоëüзовании ìетоäов пpеäсказания состояний объ-
ектов [1].

1.2. Стpатегии pепликации данных 
и дельта-компpессия

Высокоуpовневый пpотокоë пpеäоставëяет поëü-
зоватеëþ возìожностü ãибкоãо упpавëения pепëика-
öией атpибутов состояний объектов пpи изìенении
их зна÷ений. Поëüзоватеëü ìожет выбиpатü ìежäу ÷е-
тыpüìя основныìи стpатеãияìи pепëикаöии:

� pепликация пpи каждом локальном изменении
значения атpибута (стpатеãия Replicate-on-Every-
Change — REC) — изìенение зна÷ения атpибута на ка-
коì-ëибо пpоöессе веäет к неìеäëенной еãо pепëика-
öии на äpуãие пpоöессы систеìы;

� пеpиодическая pепликация с заданной частотой
(стpатеãия Fixed-Rate-Replication — FRR) – зна÷ение
атpибута pепëиöиpуется с заäанной pазpабот÷икоì
÷астотой;

� явная pепликация (стpатеãия Manual Replication —
MR) — pепëикаöия зна÷ения атpибута пpовоäится
тоëüко пpи явноì указании (вызове ìетоäа Serialize()
у атpибута);

� pепликация по условию — с пеpеìенной ÷астотой
(стpатеãия Conditional-Replication — CR) — pазpабот-
÷ик назна÷ает на атpибут ëоãи÷еское выpажение (ус-
ëовие), испоëüзуеìое äëя опpеäеëения необхоäиìо-
сти pепëикаöии еãо зна÷ения.

Пеpе÷исëенные стpатеãии позвоëяþт боëее эф-
фективно испоëüзоватü пpопускнуþ способностü сети.
Сpеäи всех стpатеãий pепëикаöии наиëу÷øуþ соãëа-
сованностü äанных обеспе÷ивает стpатеãия REC. Она
же хаpактеpизуется наибоëüøей заãpузкой сети. Стpа-
теãия FRR обеспе÷ивает пpиеìëеìый уpовенü соãëа-
сованности и боëее pавноìеpнуþ заãpузку сети за с÷ет
тоãо, ÷то не все изìенения зна÷ений атpибутов пеpе-
äаþтся по сети. Две äpуãие стpатеãии pепëикаöии (MR
и CR) явëяþтся наибоëее ãибкиìи и пpеäоставëяþт
pазpабот÷ику возìожностü саìостоятеëüно заäаватü
аëãоpитì pепëикаöии.
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Деëüта-коìпpессия (поëожение в Пpинöипа) ãëа-
сит о тоì, ÷то в кажäоì öикëе ìоäеëиpования по сети
пеpеäаþтся не поëные состояния объектов виpтуаëü-
ной сpеäы, а тоëüко ëиøü их изìененные ÷асти (так
называеìые дельты состояний). Испоëüзование äеëüта-
коìпpессии явëяется о÷евиäныì и в то же вpеìя ÷pез-
вы÷айно выãоäныì, поскоëüку позвоëяет зна÷итеëü-
но эконоìитü пpопускнуþ способностü сети без ка-
ких-ëибо потеpü в соãëасованности äанных.

Деëüта-коìпpессия pаботает сëеäуþщиì обpазоì.
Пpи изìенении зна÷ения атpибута, он, в соответст-
вии с назна÷енной стpатеãией pепëикаöии, ìожет
бытü поìе÷ен как тpебуþщий pепëикаöии. Все атpи-
буты состояния объекта, поìе÷енные в äанноì öикëе
ìоäеëиpования как тpебуþщие pепëикаöии, упако-
вываþтся в сообщение с иäентификатоpоì
NET_MSG_OBJECT_SET_STATE_DELTA и за оäин вызов
Send() отпpавëяþтся по сети.

1.3. Пpедсказание состояний объектов 
виpтуальной сpеды

Пpеäсказание состояний объектов (dead reckoning —
поëожение г Пpинöипа) позвоëяет уìенüøитü коëи-
÷ество пеpеäаваеìых внутpи PСВP äанных и теì са-
ìыì повыситü ìасøтабиpуеìостü систеìы. Иäея, ëе-
жащая в основе ìетоäа, — pеже пеpеäаватü сообщения
обновëения, пpи этоì испоëüзуя соäеpжащуþся в них
инфоpìаöиþ äëя pас÷ета неäостаþщих состояний
объекта. Иëëþстpаöия pаботы пpеäсказания состоя-
ния объекта äëя пpостейøеãо ëинейноãо сëу÷ая пpи-
веäена на pис. 1. На веpхнеì ãpафике показана тpаек-
тоpия äвижения объекта, упpавëяеìоãо поëüзовате-
ëеì UA, а на нижнеì — тpаектоpия äвижения тоãо же
объекта, виäиìая уäаëенныì поëüзоватеëеì UB, ис-

поëüзуþщиì ìетоä пpеäсказания состояния (жиpная
сеpая ëиния). Поëüзоватеëü UA пеpеäает состояние
своеãо объекта, вкëþ÷аþщее текущее поëожение объ-
екта r (ti) и скоpостü v(ti), поëüзоватеëþ UB в ìоìенты
вpеìени ti, а поëüзоватеëü UB пpиниìает еãо в ìоìен-
ты вpеìени ti и испоëüзует в äаëüнейøеì äëя ëиней-
ной экстpапоëяöии состояния объекта.

Пpиìенение ìетоäа пpеäсказания поäpазуìевает
pеøение äвух вопpосов: выбоp ÷астоты посыëки äан-
ных на стоpоне исто÷ника äанных и выбоp аëãоpитìа
пpеäсказания на пpиниìаþщей стоpоне. Оба эти во-
пpоса взаиìосвязаны: ÷астота посыëки äанных äоëж-
на бытü выбpана так, ÷тобы избpанный аëãоpитì
пpеäсказания позвоëяë сохpанитü тpебуеìуþ соãëасо-
ванностü ìежäу поëüзоватеëяìи пpи ìиниìаëüноì
потpебëяеìоì сетевоì тpафике.

Наибоëее пеpспективныìи в настоящее вpеìя пpеä-
ставëяþтся аäаптивные ìетоäы пpеäсказания [2, 3], по-
звоëяþщие äинаìи÷ески ваpüиpоватü ÷астоту посыë-
ки сообщений обновëения в соответствии с какиìи-
ëибо кpитеpияìи.

В pеаëизованноì в бибëиотеке TerraNet аäаптив-
ноì ìетоäе пpеäëаãается ваpüиpоватü не тоëüко ÷ас-
тоту посыëки сообщений обновëения, но и саì аëãо-
pитì пpеäсказания. Гëавныì кpитеpиеì сìены аëãо-
pитìа пpеäсказания явëяется тип äвижения объекта
(пpяìоëинейное pавноìеpное äвижение, пpяìоëи-
нейное pавноускоpенное äвижение, кpивоëинейное
äвижение и т. п.). Пpи изìенении типа äвижения сто-
pона, непосpеäственно упpавëяþщая объектоì, ин-
фоpìиpует об этоì пpиниìаþщуþ стоpону, в pезуëü-
тате ÷еãо та на÷инает пpиìенятü äpуãой тип аëãоpитìа
пpеäсказания. Данный поäхоä позвоëяет ëу÷øе пpеä-
сказыватü äинаìику повеäения объекта, äвижущеãося
по сëожной тpаектоpии. Кpоìе тоãо, появëяется воз-
ìожностü äинаìи÷ески поäстpаиватü pазìеp сообще-
ния обновëения поä конкpетный тип äвижения объ-
екта, ÷то позвоëяет боëее ãибко упpавëятü сетевыì
тpафикоì.

1.4. Упpавление совместным доступом 
к состоянию виpтуальной сpеды

Пpи постpоении PСВP о÷енü важно пpавиëüно об-
pабатыватü обpащения нескоëüких поëüзоватеëей к
оäниì и теì же äанныì. Такая ситуаöия ÷асто встpе-
÷ается, напpиìеp, коãäа нескоëüко поëüзоватеëей пы-
таþтся оäновpеìенно упpавëятü оäниì объектоì.
Действия pазных поëüзоватеëей, пеpесекаþщиеся во
вpеìени, не äоëжны конфëиктоватü äpуã с äpуãоì.
Чтобы обеспе÷итü это свойство, необхоäиì спеöиаëü-
ный ìеханизì контpоëя äоступа к состоянияì объек-
тов (ownership management).

В бибëиотеке TerraNet пpиìенен поäхоä, основан-
ный на пеpеäа÷е пpава вëаäения объектоì. Кажäый
объект виpтуаëüной сpеäы иìеет своеãо вëаäеëüöа.
Пpоöесс, вëаäеþщий объектоì, впpаве изìенятü еãо
состояние и взаиìосвязи с äpуãиìи объектаìи. Пpи
этоì пpаво вëаäения объектоì ìожет бытü пеpеäано
от оäноãо пpоöесса äpуãоìу. Пpоöесс, жеëаþщий за-

Pис. 1. Иллюстpация pаботы пpедсказания состояния объекта для
линейного случая
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вëаäетü объектоì, äоëжен посëатü соответствуþщий
запpос сеpвеpу. Есëи запpаøиваеìый объект явëяется
свобоäныì (т. е. не захва÷ен äpуãиì пpоöессоì), то
сеpвеp поìе÷ает в ãëобаëüноì хpаниëище указанный
объект как занятый и отсыëает пpоöессу поëожитеëü-
ный ответ. Посëе этоãо изìенятü состояние объекта в
ãëобаëüноì хpаниëище ìожет тоëüко пpоöесс-вëаäе-
ëеö объекта. Есëи же тpебуеìый объект захва÷ен äpу-
ãиì пpоöессоì, сеpвеp запpаøивает пpаво на вëаäе-
ние этиì объектоì у этоãо пpоöесса. Пpоöесс-вëаäе-
ëеö ìожет как пpинятü äанный запpос и пеpеäатü
пpаво вëаäения, так и откëонитü запpос, в зависиìо-
сти от своих нужä. Кpоìе тоãо, он иìеет пpаво забëо-
киpоватü äоступ к объекту. В этоì сëу÷ае ëþбой за-
пpос на пpаво вëаäения объектоì буäет автоìати÷е-
ски откëонятüся.

2. Pабота с пpогpаммным комплексом 
TerraNet

По äанныì оäноãо из посëеäних иссëеäований [4],
наибоëее пеpспективныì напpавëениеì иссëеäова-
ний в обëасти созäания PСВP явëяется pазpаботка
пpоãpаììноãо обеспе÷ения пpоìежуто÷ноãо уpовня
(middleware). ПО пpоìежуто÷ноãо уpовня пpеäставëя-
ет собой пpосëойку ìежäу коìпонентоì PСВP и опе-
pаöионной систеìой с ее низкоуpовневыìи сетевыìи
пpоãpаììныìи интеpфейсаìи, котоpая обеспе÷ивает
пpозpа÷ное взаиìоäействие äанноãо коìпонента с
äpуãиìи коìпонентаìи PСВP. Такое ПО позвоëяет
абстpаãиpоватüся от pазpаботки внутpенних сетевых
ìеханизìов функöиониpования PСВP и сосpеäото-
÷итüся на пpоöессе постpоения саìой виpтуаëüной
сpеäы.

Основной целью пpи создании библиотеки TerraNet
была pеализация мощного инстpумента, пpедостав-
ляющего pазpаботчику возможность взаимодействия с
PСВP на пользовательском уpовне абстpакции, т. е. на
уpовне отäеëüных объектов виpтуаëüной сpеäы, пpи
этоì скpыв от неãо все низкоуpовневые сетевые ìе-
ханизìы. Пpоãpаììный интеpфейс бибëиотеки
пpакти÷ески не соäеpжит функöий пеpеäа÷и äан-
ных, а вкëþ÷ает ëиøü пpототипы основных сущно-
стей, из котоpых, как из констpуктоpа, ìожно син-
тезиpоватü тpебуеìуþ конфиãуpаöиþ виpтуаëüноãо
ìиpа.

2.1. Обзоp возможностей

Основу пpоãpаììноãо коìпëекса TerraNet состав-
ëяþт нескоëüко ìоäуëей, пpеäставëяþщих собой äи-
наìи÷ески связываеìые бибëиотеки (Dynamic Link
Library, DLL):

� terranet_core — яäpо коìпëекса, вкëþ÷аþщее в
себя весü функöионаë, необхоäиìый äëя pазвеpтыва-
ния сетевой инфpастpуктуpы PСВP;

� terranet_osg — ãpафи÷еская составëяþщая,
вкëþ÷аþщая встpоеннуþ оконнуþ систеìу и систеìу
визуаëизаöии на основе ãpафа сöены;

� network — сетевая составëяþщая, pеаëизуþщая
базовые сетевые функöии, необхоäиìые äëя функ-
öиониpования яäpа (в посëеäней веpсии бибëиотеки
вкëþ÷ена в состав яäpа).

Стpуктуpа бибëиотеки и взаиìосвязü ее ìоäуëей
ìежäу собой, пpиëожениеì поëüзоватеëя (коìпонен-
тоì PСВP) и коìпонентаìи опеpаöионной систеìы
(ОС) показана на pис. 2.

Пеpе÷исëиì основные возìожности бибëиотеки
TerraNet:

� поääеpжка иеpаpхи÷еских взаиìосвязей ìежäу
объектаìи виpтуаëüной сpеäы (пpеäставëение виpту-
аëüной сpеäы в виäе pаспpеäеëенноãо ãpафа сöены),
pабота с объектаìи виpтуаëüной сpеäы на уpовне ат-
pибутов их состояний;

� возìожностü назна÷ения на объекты pазëи÷ных
стpатеãий pепëикаöии äанных и ìетоäов пpеäсказа-
ния состояний объектов, в тоì ÷исëе пpеäëоженных
саìиì pазpабот÷икоì;

� pаспpостpанение обновëений состояния виpту-
аëüной сpеäы на основе ìеханизìа поäписки, поä-
äеpжка ìножественной pассыëки;

� возìожностü написания собственных контpоë-
ëеpов упpавëения состояниеì объектов — контpоëëе-
pы поäкëþ÷аþтся как внеøние ìоäуëи и назна÷аþтся
на объекты;

� наëи÷ие ìеханизìов упpавëения совìестныì
äоступоì к состояниþ виpтуаëüной сpеäы ìноãих
поëüзоватеëей;

� яäpо бибëиотеки отäеëено от ãpафи÷еской со-
ставëяþщей — бëаãоäаpя этоìу pазpабот÷ик ìожет
испоëüзоватü äаннуþ бибëиотеку вìесте с ëþбой äpу-
ãой систеìой визуаëизаöии;

� пëатфоpìонезависиìостü — исхоäный коä биб-
ëиотеки написан на станäаpтноì языке C++ с ис-
поëüзованиеì кpосспëатфоpìенных бибëиотек
Sockets, OpenGL и OpenSceneGraph [5].

Pис. 2. Стpуктуpа библиотеки TerraNet и взаимосвязь ее модулей
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2.2. Интеpфейсные классы ядpа

В основу систеìы кëассов яäpа быëа поëожена
øиpоко известная конöепöия модель-вид-контpоллеp
(Model-View-Controller — MVC) [6], позвоëяþщая вы-
äеëитü тpи отäеëüных составëяþщих пpоãpаììноãо
пpиëожения — модель данных, гpафическое пpедстав-
ление и упpавляющую логику, так, ÷то ìоäификаöия оä-
ной из них оказывает ìиниìаëüное возäействие на
äpуãие.

К кëассаì ìоäеëи в конöепöии MVC относятся
интеpфейсные кëассы TA_World, TA_Object,
TA_State, ТА_StateAttribute. Как упоìинаëосü в пеp-
вой ÷асти статüи, все объекты виpтуаëüной сpеäы
ãpуппиpуþтся в гpаф сцены, pаспpеäеëенный ìежäу
всеìи пpоöессаìи систеìы. Кëасс TA_World явëяет-
ся контейнеpоì, хpанящиì ãpаф сöены, кëасс
TA_Object описывает отäеëüный узеë ãpафа — объект
виpтуаëüной сpеäы.

Кëассы TA_State и TA_StateAttribute сëужат äëя pа-
боты с состояниеì объекта на уpовне отäеëüных ат-
pибутов. Поëüзоватеëü ìожет созäаватü/уäаëятü атpи-
буты pазëи÷ных типов, изìенятü их зна÷ения, назна-
÷атü стpатеãии pепëикаöии и т. ä.

К ãpуппе кëассов упpавëяþщей ëоãики относятся
контpоëëеp TA_Controller и еãо пpоизвоäные кëассы.
Основная заäа÷а контpоëëеpов — заäание законов из-
ìенения состояний объектов. Напpиìеp, в сëу÷ае
пpиìенения в авиаöионных тpенажеpах контpоëëеp
ìожет pеаëизовыватü äинаìику äвижения pеактивно-
ãо истpебитеëя. В боëее общеì сìысëе контpоëëеp
позвоëяет pазpабот÷ику заäаватü пpоизвоëüный аëãо-
pитì обpаботки состояния объекта. Так, контpоëëеp
ìожет pеаëизовыватü оäин из ìетоäов пpеäсказания
состояния объекта иëи испоëüзоватüся äëя сбоpа ста-
тистики об объектах.

Бибëиотека TerraNet пpеäоставëяет öентpаëизо-
ванный ìеханизì упpавëения pесуpсаìи — менеджеp
pесуpсов, äоступный ÷еpез кëасс TA_ResourceManager.
По÷ти все pесуpсы в TerraNet созäаþтся с поìощüþ
ìенеäжеpа pесуpсов, котоpый пpеäставëяет собой
объект-синãëетон [6] и, такиì обpазоì, äоступен
из ëþбой то÷ки пpиëожения поëüзоватеëя. Пpи этоì
поëüзоватеëþ не нужно заботитüся об освобожäении
созäанных иì pесуpсов — все объекты автоìати÷е-
ски уäаëяþтся по завеpøении pаботы пpоãpаììы.

2.3. Написание пpиложений 
с помощью TerraNet API

Написание ëþбоãо пpиëожения с испоëüзованиеì
TerraNet API (TerraNet Application Programming Inter-
face) на÷инается с иниöиаëизаöии, в пpоöессе кото-
pой опpеäеëяется pоëü текущеãо пpоöесса в схеìе
взаиìоäействия PСВP (кëиент ëибо сеpвеp), пpово-
äится иниöиаëизаöия сетевоãо коìпонента, иниöиа-
ëизиpуþтся и поäкëþ÷аþтся (есëи это необхоäиìо)
ãpафи÷еские коìпоненты, стpоится ãpаф сöены, пpо-

воäится синхpонизаöия вpеìени и выпоëняþтся äpу-
ãие необхоäиìые опеpаöии. В сëеäуþщеì фpаãìенте
коäа пpивеäен пpиìеp иниöиаëизаöии кëиентскоãо
пpиëожения:

// Получаем указатель на менеджеp pесуpсов
TA_ResourceManager* pResMan =

TA_ResourceManager::GetInstance();

// Инициализуем текущий пpоцесс как клиентское
// пpиложение и сообщаем ядpу, что для 
// визуализации необходимо использовать
// OpenSceneGraph
pResMan->Init(TA_CLIENT, 

new OSGResourceManagerImpl);

// Получаем доступ к интеpфейсу 
// межпpоцессоpного взаимодействия
TA_NetworkInterface* pNetInterfасе =

pResMan->GetNetworkInterface ();

// Подключаемся к сеpвеpу и включаем 
// поддеpжку множественной pассылки
if (!pNetInterface->Connect 

("192.168.1.1", true))
return false;

// Пpоводим синхpонизацию локальных часов
// с часами сеpвеpа
pResMan->GetTimer()->Sync();

// Получаем доступ к локальному хpанилищу
// виpтуальной сpеды
TA_World* pWorld = pResMan->GetWorld();

// Создаем камеpу и окно для визуализации
// (опционально)
// Получаем доступ к системе визуализации
// (опционально)
pRenderer = pResMan->GetRenderer();

// Связываем систему визуализации с данными
// для отобpажения (состоянием виpтуальной
// сpеды)
pRenderer->SetSceneData(pWorld);

// Получаем доступ к менеджеpу обpаботки
// ввода
TA_InputManager* pInputManager =  

pResMan->GetInputManager();

Посëе вызова у сетевоãо интеpфейса ìетоäа
Connect() в соответствии с пpотокоëоì DVRP кëиенту
пpисваивается уникаëüный иäентификатоp и пеpеäа-
ется текущее состояние виpтуаëüной сpеäы. Синхpо-
низаöия ÷асов завеpøает иниöиаëизаöиþ пpиëоже-
ния. Еäинственное ÷то остается сäеëатü — это запус-
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титü основной öикë пpиëожения, котоpый выãëяäит
сëеäуþщиì обpазоì:

while (pInputManager->GetKey() 
!= TA_KEY_ESCAPE)
{

// Обpаботка текущего состояния 
// виpтуальной сpеды
pWorld->Simulate();

// Визуализация вида виpтуальной сpеды
pRenderer->RenderFrame();

}

2.4. Опеpации над виpтуальной сpедой

Сpеäи основных опеpаöий, пpеäоставëяеìых
TerraNet API, наибоëее важныìи явëяþтся опеpаöии
наä виpтуаëüной сpеäой. К ниì относятся:

— опеpаöии по созäаниþ и уäаëениþ объектов
виpтуаëüной сpеäы;

— опеpаöии по связываниþ объектов ìежäу собой
в ãpаф сöены;

— опеpаöии по ìоäификаöии состояний объектов.
Созäание объекта поäpазуìевает еãо pеãистpаöиþ

в ãëобаëüноì хpаниëище состояния виpтуаëüной сpе-
äы с посëеäуþщиì назна÷ениеì уникаëüноãо иäенти-
фикатоpа и иìени, поä котоpыìи он буäет äоступен
äëя всех пpоöессов PСВP. Пpи этоì есëи поëüзова-
теëü жеëает связатü с объектоì некотоpое ãpафи÷е-

Pис. 5. Стpуктуpная схема комплексного авиационного тpенажеpа
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ское пpеäставëение, он äопоëнитеëüно äоëжен соз-
äатü ìоäеëü TA_Model и связатü ее с объектоì. Дëя то-
ãо ÷тобы, к пpиìеpу, созäатü и отобpазитü объект
"Саìоëет", поëüзоватеëþ необхоäиìо написатü сëе-
äуþщий фpаãìент коäа:

// Создание и автоматическая pепликация 
// объекта
TA_Object* pAirplane =

pResMan->CreateObject("Airplane");

// Связывание объекта с гpафическим 
// пpедставлением
TA_Model* pModel =

pResMan->CreateModel("aiplane.3ds")
pAirplane->SetModel(pModel);

Связывание объектов в ãpаф сöены пpовоäится по
иеpаpхи÷ескоìу пpинöипу с испоëüзованиеì отноøе-
ния "pоäитеëü-потоìок". Добавëение потоìков к объ-
екту осуществëяется посpеäствоì вызова ìетоäа
AddChild(). С кажäыì объектоì ìожет бытü связано
пpоизвоëüное ÷исëо объектов-потоìков.

Моäификаöия состояния объекта осуществëяется
÷еpез интеpфейсный кëасс TA_State. Поä ìоäифика-
öией состояния пониìается äобавëение/уäаëение ат-
pибутов и изìенение их зна÷ений. Как это äеëается
pассìотpиì на сëеäуþщеì пpиìеpе. Пустü наì необ-
хоäиìо äобавитü в виpтуаëüнуþ сpеäу объект "Аэpо-
äpоì", а затеì установитü на неãо созäанный pанее са-
ìоëет в опpеäеëенное поëожение и оpиентаöиþ. Дëя
этоãо нужно äобавитü сëеäуþщий фpаãìент коäа:

// Создаем объект "Аэpодpом"
TA_Object* pAirfield =

pResMan->CreateObject("Airfield");
pAirfield->SetModel(pResMan->CreateModel 

("airfield.3ds"));

// Связываем объект "Самолет" с объектом
// "Аэpодpом" 
pAirfield->AddChild(pAirplane);

// Связываем объект "Аэpодpом"
// с коpневым узлом гpафа сцены
pWorld->GetRootObject()->AddChild

(pAirfield);

// Модифициpуем состояние объекта "Самолет",
// задавая его положение относительно 
// аэpодpома
TA_State* pState = pAirplane->GetState();
TA_StateAttribute* pAttr =

pState->GetAttribute("POSITION");
pAttr->SetValue(TA_Point3D(20.0, 30.0, 0.0));

Заìетиì, ÷то в pассìотpенных пpиìеpах коäа нет
ни оäной сетевой опеpаöии — пpи пpоектиpовании
виpтуаëüной сpеäы поëüзоватеëü pаботает искëþ÷и-
теëüно с ее объектаìи. Пpи этоì пpоöесс созäания
ãpафа сöены буäет автоìати÷ески тpансëиpоватüся
всеì остаëüныì поäкëþ÷енныì к систеìе кëиентаì,

и все уäаëенные поëüзоватеëи сìоãут увиäетü созäан-
ные объекты.

2.5. Подписка на обновления состояний 
объектов

Как ãовоpиëосü pанее, äëя pаспpостpанения сооб-
щений обновëения в бибëиотеке TerraNet пpиìеняет-
ся ìеханизì поäписки. По уìоë÷аниþ ëþбой кëиент-
ский пpоöесс поëу÷ает инфоpìаöиþ о состоянии
всех объектов, существуþщих в виpтуаëüной сpеäе.
Оäнако в pаìках PСВP существует возìожностü оp-
ãанизаöии так называеìой "поäписки" на обновëе-
ния от конкpетных объектов иëи обновëения от кон-
кpетных типов объектов (называеìых шаблонами со-
стояний). Дëя этоãо в кëассе TA_NetworkInterface
существуþт соответствуþщие ìетоäы: SubscribeObject()
и SubscribePattern(). Пpи вызове ëþбоãо из этих ìето-
äов "обëастü виäиìости" вызываþщеãо пpоöесса су-
жается äо конкpетных объектов иëи типов объектов.
Пpи÷еì поäписка на øабëон состояния явëяется бо-
ëее общиì сëу÷аеì поäписки на отäеëüный объект:
пpоöесс пpиниìает сообщения обновëения от всех
объектов, созäанных по опpеäеëенноìу øабëону.

По уìоë÷аниþ, ìеханизì поäписки pеаëизован
÷еpез созäание/уäаëение опpеäеëенных multicast-
ãpупп. Теì не ìенее, не все кëиенты ìоãут поääеpжи-
ватü техноëоãиþ ìножественной pассыëки. Дëя них
пpеäусìотpен спеöиаëüный pежиì эìуëяöии поäпис-
ки на сеpвеpе.

2.6. Взаимодействие между пpоцессами

Поìиìо внутpенних ìеханизìов взаиìоäействия
пpоöессов, составëяþщих высокоуpовневый пpото-
коë и скpытых от поëüзоватеëя, в интеpфейсе бибëио-
теки TerraNet пpеäусìотpен ìеханизì äëя pеаëизаöии
поëüзоватеëüских аëãоpитìов ìежпpоöессноãо взаи-
ìоäействия. Поëüзоватеëü иìеет возìожностü pеãист-
pиpоватü в pаспpеäеëенной систеìе и pаспpостpанятü
ìежäу пpоöессаìи взаимодействия (interactions), пpеä-
ставëяþщие собой сообщения спеöиаëüноãо виäа с
пpоизвоëüныì набоpоì паpаìетpов. За обpаботку
вхоäящих взаиìоäействий на пpоöессах PСВP отве-
÷аþт спеöиаëüные обpабот÷ики, котоpые поëüзова-
теëü также опpеäеëяет саìостоятеëüно. Дëя взаиìо-
äействий также пpиìеняется ìеханизì поäписки —
пpоöессы PСВP ìоãут поäписыватüся тоëüко на ин-
теpесуþщие их взаиìоäействия. В pезуëüтате ìожно
pеаëизоватü пpоизвоëüный пpотокоë ìежпpоöессноãо
взаиìоäействия.

2.7. Вспомогательные сpедства

В состав бибëиотеки TerraNet вхоäит набоp сëу-
жебных сpеäств äëя ìонитоpинãа состояния PСВP и
сбоpа сетевой статистики. С ëþбоãо пpоöесса PСВP
в pеаëüноì вpеìени ìожно поëу÷атü инфоpìаöиþ о
коëи÷естве, статусе и поäписках поäкëþ÷енных кëи-
ентов; запpаøиватü сетевые показатеëи, такие как
сpеäний вхоäящий тpафик и вpеìя сетевоãо откëика от
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ëþбоãо интеpесуþщеãо пpоöесса. Все эти сpеäства äос-
тупны ÷еpез интеpфейсный кëасс TA_TetworkInterface.

Дpуãой интеpесной возìожностüþ явëяется воз-
ìожностü записи тpеков состояний объектов виpту-
аëüной сpеäы. Поëüзоватеëü ìожет выбpатü уäаëен-
ный пpоöесс, на котоpоì буäет пpовоäитüся записü;
атpибуты, по котоpыì буäет пpовоäитüся записü;
а также заäатü вpеìя на÷аëа записи и общуþ ее пpо-
äоëжитеëüностü. Дëя этоãо у кëасса TA_Object пpеäу-
сìотpен ìетоä RecordStateTrack(). Записанные такиì
обpазоì тpеки состояния ìоãут бытü затеì воспpоиз-
веäены в ëþбой ìоìент вpеìени и на ëþбоì пpоöессе
с поìощüþ ìетоäа PlayStateTrack(). Тpеки состояния
явëяþтся ÷pезвы÷айно поëезныìи пpи анаëизе пpо-
извоäитеëüности PСВP и связанныì с ниì pас÷етоì
соãëасованности äанных на pазëи÷ных пpоöессах [7].

3. Пpиложения и напpавления 
дальнейших исследований

Бибëиотека TerraNet ìожет бытü испоëüзована äëя
pазëи÷ных пpиëожений, тpебуþщих взаиìоäействия
ìножества коìпонентов в pеаëüноì вpеìени. На ее
основе быëо pазpаботано нескоëüко экспеpиìентаëü-
ных веpсий PСВP:

� пpоãpаììный коìпëекс FFSystem (Formation
Flight System), обеспе÷иваþщий ìоäеëüное воспpоиз-
веäение ãpупповоãо пиëотажа нескоëüких ëетатеëü-
ных аппаpатов наä ìестностüþ [8] (pис. 3, сì. тpетüþ
стоpону обëожки);

� систеìа pаспpеäеëенноãо ìоäеëиpования виp-
туаëüных тpехìеpных сöен ShareEdit, позвоëяþщая
нескоëüкиì поëüзоватеëяì осуществëятü совìестное
ãеоìетpи÷еское ìоäеëиpование пpоизвоëüных тpех-
ìеpных сöен в pеаëüноì вpеìени (pис. 4, сì. тpетüþ
стоpону обëожки).

В настоящее вpеìя веäутся pаботы по внеäpениþ
TerraNet как основы äëя постpоения еäиной инфоp-
ìаöионной сpеäы пpи созäании pаспpеäеëенных тpе-
нажеpных коìпëексов äëя воспpоизвеäения как оäи-
но÷ноãо, так и ãpупповоãо пиëотажа [9]. Такие коì-
пëексы, как пpавиëо, явëяþтся сëожныì набоpоì
pазноpоäных коìпонентов, поä÷ас pазpабатываеìых
pазëи÷ныìи пpоизвоäитеëяìи (pис. 5). Основныìи
заäа÷аìи пpоãpаììноãо коìпëекса TerraNet зäесü яв-
ëяется интеãpаöия коìпонентов и обеспе÷ение их со-
ãëасованноãо взаиìоäействия в pеаëüноì вpеìени.

Экспеpиìенты показываþт, ÷то текущая веpсия
бибëиотеки ìожет обсëуживатü äо 70 коìпонентов
PСВP на станäаpтных ПК в pаìках 100 Мбит/с ЛВС пpи
сохpанении äостато÷но высокоãо уpовня соãëасованно-

сти äанных и ÷увствитеëüности pавной 1/60 с [7, 10].
В бëижайøеì буäущеì пëаниpуется увеëи÷итü ÷исëо
поääеpживаеìых коìпонентов за с÷ет ввеäения поä-
äеpжки ìуëüтисеpвеpной схеìы взаиìоäействия пpо-
öессов и пpовести экспеpиìенты по pазвеpтываниþ
PСВP в ãëобаëüной сети.

В заключение автоp хотел бы выpазить пpизнатель-
ность д-pу техн. наук, пpоф. Дзегеленку И. И. за по-
мощь и поддеpжку пpи выполнении данной pаботы.

Pабота выполнена пpи поддеpжке PФФИ (гpант
№ 11-07-00751-а), Совета по гpантам Пpезидента PФ
(НШ-7239.2010.9), аналитической ведомственной целе-
вой пpогpаммы "Pазвитие научного потенциала высшей
школы" (пpоекты 2.1.2/6718, 2.1.2/13283) и Федеpаль-
ной целевой пpогpаммы "Научные и научно-педагогиче-
ские кадpы инновационной Pоссии" (Госудаpственный
контpакт П2227, 16.740.11.0038).
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Ïpîãpàììíàÿ ñèñòåìà óïpàâëåíèÿ èíôîpìàöèîííûìè 
pèñêàìè RiskPanel1

1. Обзоp инстpументальных сpедств 
упpавления инфоpмационными pисками

В настоящее вpеìя актуаëüностü эффективноãо
упpавëения pискаìи в сфеpе инфоpìаöионной безо-
пасности тpуäно пеpеоöенитü [1]. В от÷етах кpупных
коìпаний ÷асто фиãуpиpуþт оãpоìные öифpы фи-
нансовых потеpü, понесенных в pезуëüтате хакеpской
атаки, утpаты öенных свеäений и т. п.

Основная заäа÷а спеöиаëистов, обеспе÷иваþщих
коìпüþтеpнуþ безопасностü, — это опеpативная pе-
акöия на изìенения текущеãо статуса защищенности
всех коìпонентов коpпоpативной инфоpìаöионной
систеìы. Дëя этой öеëи поëезно иìетü пpоãpаììнуþ
систеìу, позвоëяþщуþ без необхоäиìости пpиобpе-

тения особых навыков опеpативно опpеäеëитü тип
атаки, узнатü саìуþ свежуþ инфоpìаöиþ о возìож-
ных посëеäствиях атак и способах их пpеäотвpаще-
ния. На настоящее вpеìя pазpаботано боëее сотни
pазëи÷ных пpоãpаììных систеì упpавëения инфоp-
ìаöионныìи pискаìи. Все их ìожно усëовно pазäе-
ëитü на äве ãpуппы [2—4]:

� пpоãpаììные систеìы базовоãо уpовня — ìето-
äики ка÷ественноãо анаëиза pисков;

� пpоãpаììные систеìы поëноãо анаëиза — ìе-
тоäики коëи÷ественноãо анаëиза pисков.

Пpоãpаììные систеìы базовоãо уpовня, как пpа-
виëо, испоëüзуþтся коìпанияìи, нахоäящиìися на
уpовне 3 зpеëости по кëассификаöии СММ [5]. К ìе-
тоäикаì ка÷ественноãо анаëиза pисков на основе тpе-
бований ISO 17999 относятся ìетоäики COBRA и RA
Software Tool.

COBRA. Во втоpой поëовине 90-х ãоäов XX века
коìпания C&A Systems Security Ltd. pазpаботаëа ìето-

Pассмотpены совpеменные подходы к оценке pисков неблагопpиятных
событий, необходимость в котоpых возникает пpи обеспечении инфоp-
мационной безопасности коpпоpативной инфоpмационной системы. Пpо-
веден анализ существующих пpогpаммных систем, пpедназначенных для
оценки таких pисков. Пpедложен подход к анализу pисков, основанный на
постpоении фоpмальных моделей пpецедентов компьютеpных атак. Из-
ложены математические основы пpедлагаемого подхода. Описана пpо-
гpаммная pеализация подхода — пpогpаммная система RiskPanel.

Ключевые слова: инфоpмационная безопасность, компьютеpная ата-
ка, упpавление pисками, коpпоpативная инфоpмационная система, нечет-
кие модели

 1 Pабота выпоëнена пpи поääеpжке ãpанта Феäеpаëüноãо
аãентства по обpазованиþ, ãосуäаpственный контpакт П-1008, а
также ìежäисöипëинаpноãо интеãpаöионноãо пpоекта фунäа-
ìентаëüных иссëеäований СО PАН 119.
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äику и инстpуìентаpий äëя анаëиза и упpавëения ин-
фоpìаöионныìи pискаìи поä названиеì COBRA [6].
Эта ìетоäика позвоëяет в автоìатизиpованноì pежиìе
выпоëнитü äостато÷но пpостой ваpиант оöенивания
инфоpìаöионных pисков ëþбой коìпании. Анаëиз
pисков, выпоëняеìый äанныì ìетоäоì, отве÷ает базо-
воìу уpовнþ безопасности. Достоинство ìетоäики в ее
пpостоте. Необхоäиìо ответитü на нескоëüко äесятков
вопpосов, затеì автоìати÷ески фоpìиpуется от÷ет. 

RA Software Tool [7]. Метоäика базиpуется на бpи-
танскоì станäаpте BS 7799 и на ìетоäи÷еских ìате-
pиаëах Бpитанскоãо института станäаpтов.

К пpоãpаììныì систеìаì поëноãо анаëиза pисков
относится инстpуìентаpий с боëее pазвитыìи сpеäст-
ваìи анаëиза pисков и упpавëения иìи. Такой инст-
pуìентаpий поëüзуется спpосоì у оpãанизаöий, нахо-
äящихся на уpовнях 4 и 5 зpеëости по кëассификаöии
СММ. На ÷етвеpтоì уpовне äëя pуковоäства оpãани-
заöии актуаëüны вопpосы изìеpения паpаìетpов, ха-
pактеpизуþщих pежиì инфоpìаöионной безопасно-
сти. Техноëоãия упpавëения pежиìоì инфоpìаöион-
ной безопасности остается пpежней, но на этапе
анаëиза pисков пpиìеняþтся коëи÷ественные ìето-
äы, позвоëяþщие оöенитü паpаìетpы остато÷ных
pисков, эффективностü pазëи÷ных ваpиантов контp-
ìеp пpи упpавëении pискаìи. На пятоì уpовне ста-
вятся и pеøаþтся pазëи÷ные ваpианты оптиìизаöи-
онных заäа÷ в обëасти обеспе÷ения pежиìа инфоpìа-
öионной безопасности. Pассìотpиì саìые известные
пpоãpаììные систеìы äанноãо кëасса.

CRAMM. Метоä CRAMM (CCTA Risk Analysis and
Management Method) [8] быë pазpаботан Аãентствоì по
коìпüþтеpаì и теëекоììуникаöияì Веëикобpитании
(Central Computer and Telecommunications Agency) по за-
äаниþ Бpитанскоãо пpавитеëüства и взят на вооpуже-
ние в ка÷естве ãосуäаpственноãо станäаpта. Он ис-
поëüзуется на÷иная с 1985 ã. пpавитеëüственныìи и
коììеp÷ескиìи оpãанизаöияìи Веëикобpитании.

Иссëеäование инфоpìаöионной безопасности
систеìы с поìощüþ CRAMM осуществëяется в не-
скоëüко этапов. На пеpвоì этапе пpовоäится фоpìа-
ëизованное описание ãpаниö инфоpìаöионной сис-
теìы, ее основных функöий, катеãоpий поëüзовате-
ëей, а также пеpсонаëа, пpиниìаþщеãо у÷астие в
обсëеäовании. На втоpоì этапе описывается и анаëи-
зиpуется все, ÷то касается иäентификаöии и опpеäе-
ëения öенности pесуpсов систеìы. По завеpøениþ
äанноãо этапа заказ÷ик иìеет ка÷ественное описание
уpовня инфоpìаöионной безопасности своей коìпа-
нии.

Сëеäуþщий этап позвоëяет оöенитü pиски ëибо на
основе сäеëанных оöенок уãpоз и уязвиìостей пpи
пpовеäении поëноãо анаëиза pисков, ëибо путеì ис-

поëüзования упpощенных ìетоäик äëя базовоãо уpов-
ня безопасности. На посëеäнеì этапе пpовоäится по-
иск аäекватных контpìеp.

RiskWatch. Метоäика pазpаботана аìеpиканской
коìпанией RiskWatch Inc [9]. Испоëüзуеìая в пpо-
ãpаììе ìетоäика состоит из ÷етыpех этапов. На пеp-
воì этапе описываþтся паpаìетpы оpãанизаöии: ее
тип; состав иссëеäуеìой систеìы; базовые тpебова-
ния в обëасти безопасности. Втоpой этап — внесение
äанных, касаþщихся конкpетных хаpактеpистик сис-
теìы. Данные ìоãут ввоäитüся вpу÷нуþ иëи иìпоp-
тиpоватüся из от÷етов, созäанных инстpуìентаëüны-
ìи сpеäстваìи иссëеäования уязвиìости коìпüþтеp-
ных сетей. На этоì этапе: описываþтся pесуpсы,
потеpи и кëассы инöиäентов; с поìощüþ опpосника,
база котоpоãо соäеpжит боëее 600 вопpосов, выявëя-
þтся возìожные уязвиìости; заäается ÷астота воз-
никновения кажäой из выäеëенных уãpоз, степенü
уязвиìости и öенностü pесуpсов. Тpетий этап —
оöенка pисков наpуøения безопасности. Четвеpтый
этап — ãенеpаöия от÷етов.

Digital Security Office 2006 — коìпëексное pеøе-
ние äëя упpавëения инфоpìаöионной безопасно-
стüþ, pазpаботанное pоссийской коìпанией Digital
Security [10]. Digital Security Office 2006 вкëþ÷ает в се-
бя систеìу pазpаботки и упpавëения поëитикой безо-
пасности инфоpìаöионной систеìы КОНДОP и сис-
теìу анаëиза и упpавëения инфоpìаöионныìи pис-
каìи ГPИФ. Систеìа КОНДОP пpеäназна÷ена äëя
обеспе÷ения базовоãо уpовня инфоpìаöионной безо-
пасности коìпании. Систеìа ГPИФ напpавëена на
обеспе÷ение поëноãо анаëиза инфоpìаöионных pис-
ков. Эта систеìа позвоëяет пpоанаëизиpоватü уязви-
ìости инфоpìаöионной систеìы и оöенитü возìож-
ный ущеpб äëя коìпании пpи pеаëизаöии потенöи-
аëüных уãpоз ÷еpез найäенные уязвиìости.

В хоäе pаботы с систеìой ГPИФ стpоятся äве ìо-
äеëи: ìоäеëü анаëиза инфоpìаöионных потоков и ìо-
äеëü анаëиза уãpоз и уязвиìостей. Анаëиз pисков ин-
фоpìаöионной безопасности осуществëяется с поìо-
щüþ постpоения ìоäеëи инфоpìаöионной систеìы
оpãанизаöии. Дëя оöенки pисков инфоpìаöионной
систеìы оpãанизаöии защищенностü кажäоãо öенно-
ãо pесуpса опpеäеëяется пpи поìощи анаëиза уãpоз,
äействуþщих на конкpетный pесуpс, и уязвиìостей,
÷еpез котоpые äанные уãpозы ìоãут бытü pеаëизо-
ваны.

OCTAVE (Operationally Critical Threat, Asset, and
Vulnerability Evaluation) [11]. Эта ìетоäика pазpаботана
в унивеpситете Каpнеãи-Меëон, США и пpеäназна-
÷ена äëя оöенки кpити÷ных уãpоз, активов и уязви-
ìостей.
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2. Анализ недостатков существующих 
пpогpаммных pешений

Пеpвыì øаãоì ëþбой ìетоäики упpавëения ин-
фоpìаöионныìи pискаìи явëяется иäентификаöия
pисков, в тоì ÷исëе их составëяþщих уãpоз и уязви-
ìостей. Типовыì поäхоäоì к pеøениþ äанной заäа÷и
явëяется испоëüзование pазëи÷ных станäаpтных спис-
ков кëассов pисков. Коìпании, созäаþщие пpо-
ãpаììные систеìы по инфоpìаöионной безопасно-
сти, pазpабатываþт свои списки pисков (уãpоз и уяз-
виìостей) инфоpìаöионной безопасности иëи
испоëüзуþт некотоpые общепpинятые станäаpты, ëи-
бо покупаþт такие списки у кpупных пpоизвоäитеëей
пpоãpаììноãо обеспе÷ения. В ÷астности, испоëüзу-
þтся катаëоãи станäаpтных pисков, уãpоз и уязвиìо-
стей. Пpиìеpоì такоãо катаëоãа явëяется список
Common Vulnerabilities and Exposures (CVE) [12] — еäи-
ный катаëоã уязвиìостей. Тpуäности pеаëизаöии та-
коãо поäхоäа обусëовëены изëиøней конкpетизаöией.
Заказ÷ик, испоëüзуя поäpобные катаëоãи, ìожет "по-
тонутü" в ìоpе pисков, котоpые систеìа äëя неãо
иäентифиöиpует.

Втоpая тpуäностü, с котоpой стаëкиваþтся pазpа-
бот÷ики систеì инфоpìаöионной безопасности, это
о÷енü äинаìи÷ное pазвитие инфоpìаöионных техно-
ëоãий, и, как сëеäствие, непpеpывное появëение но-
вых уãpоз и уязвиìостей. Pазpабот÷ики стаpаþтся от-
сëеживатü появëение новых pисков, выпускаþт но-
вые веpсии пpоãpаìì. Дëя pеøения этой заäа÷и
пpоãpаììная систеìа RiskPanel, котоpая поäpобно
буäет описана в pазä. 4, иìеет ìоäуëü поëуавтоìати-
÷ескоãо попоëнения базы äанных пpеöеäентов коì-
пüþтеpных атак, котоpое осуществëяется за с÷ет ана-
ëиза опеpативной инфоpìаöии, пpеäставëенной в
Интеpнет и äpуãих исто÷никах [13—16].

Тpетüя тpуäностü, с котоpой стаëкиваþтся pазpа-
бот÷ики совpеìенных пpоãpаììных pеøений, свя-
зана с ìетоäоëоãией и техникой оöенки pисков на-
pуøения инфоpìаöионной безопасности. В кажäой
пpоãpаììной систеìе по упpавëениþ инфоpìаöион-
ныìи pискаìи заëожен некий аëãоpитì ка÷ествен-
ной иëи коëи÷ественной оöенки иäентифиöиpован-
ных pисков. Как пpавиëо, этот аëãоpитì явëяется
"ноу-хау" коìпании и скpыт äëя тех, кто не вовëе÷ен
в pазpаботку äанной пpоãpаììной систеìы.

Заказ÷ик, pаботая с пpеäоставëенной еìу пpо-
ãpаììной систеìой по инфоpìаöионной безопасно-
сти, поëу÷ает оöенку опpеäеëенноãо набоpа pисков и
список контpìеp, котоpые необхоäиìо пpеäпpинятü
äëя ëиквиäаöии äанных pисков. Оäнако у неãо нет
возìожности восстановитü знания о тех пpеöеäентах
(конкpетных сëу÷аях коìпüþтеpных атак), на осно-

вании котоpых быëи поëу÷ены äанные оöенки. Тео-
pети÷еские пpинöипы и конкpетные ìатеìати÷е-
ские фоpìуëы, на основе котоpых пpовоäится оöен-
ка pисков, явëяþтся "ноу-хау" pазpабот÷иков
пpоãpаììных систеì и, соответственно, неäоступны
поëüзоватеëþ. Как сëеäствие, äëя поëüзоватеëя пpо-
ãpаììная систеìа пpеäставëяет собой "÷еpный
ящик", котоpый выäает pекоìенäаöии, но аpãуìен-
таöия этих pекоìенäаöий, инфоpìаöия, котоpая
стоит за поëу÷енныìи вывоäаìи, явëяется неäоступ-
ной. В pезуëüтате поëüзоватеëþ, во-пеpвых, сëожно
оöенитü äостовеpностü свеäений о pисках, и, во-вто-
pых, нет поëноãо пониìания, ÷то äаëüøе äеëатü с
поëу÷енной инфоpìаöией.

В пpеäëаãаеìоì наìи поäхоäе вся исхоäная ин-
фоpìаöия о пpеöеäентах коìпüþтеpных атак хpанит-
ся в базе знаний систеìы и, пpи соответствуþщеì за-
пpосе заказ÷ика, становится еìу äоступной. Боëее то-
ãо, пpи попоëнении базы знаний созäаþтся новые
кëассы pисков и систеìа в автоìати÷ескоì pежиìе
нахоäит необхоäиìые контpìеpы äëя ëиквиäаöии
этих pисков.

3. Математические основы 
pазpабатываемого подхода

Как быëо описано выøе, существуþщие пpо-
ãpаììные сpеäства оöенки pисков небëаãопpиятных
событий, котоpые выявëяþтся пpи обеспе÷ении безо-
пасности инфоpìаöионных систеì, иìеþт опpеäе-
ëенные неäостатки. Оäин из таких неäостатков состо-
ит в тоì, ÷то пpи их пpиìенении поëüзоватеëü иìеет
тоëüко нескоëüко ÷исеë, хаpактеpизуþщих pиски (на-
пpиìеp, веpоятностü äанноãо pиска, важностü этоãо
pиска и т. п.), но остается непонятныì, ÷то с этиìи
÷исëаìи äеëатü äаëüøе. Это, в ÷астности, связано с
теì обстоятеëüствоì, ÷то соäеpжатеëüная инфоpìа-
öия, котоpая пpеäставëена за этиìи ÷исëаìи, неäос-
тупна äëя поëüзоватеëя. Соäеpжатеëüная инфоpìаöия
"спpессована" в ÷исëа без возìожности ее обpатноãо
восстановëения по этиì ÷исëаì.

Отìе÷енный выøе неäостаток ìожно устpанитü,
есëи иìетü äеëо не тоëüко с итоãовыìи ÷исëаìи,
пpеäставëяþщиìи, напpиìеp, веpоятностü возникно-
вения небëаãопpиятных событий и степенü их кpи-
ти÷ности, но и с исхоäной инфоpìаöией, из котоpой
эти ÷исëа поëу÷ены — с пpеöеäентаìи pеаëüных коì-
пüþтеpных атак и äpуãих виäов наpуøения инфоp-
ìаöионной безопасности. Дëя этоãо необхоäиìо pа-
ботатü с базой äанных пpеöеäентов коìпüþтеpных
атак. Поäpобное описание пpоãpаììной систеìы
RiskPanel, позвоëяþщей оöениватü pиски инфоpìа-
öионной безопасности исхоäя из иìеþщихся пpеöе-
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äентов коìпüþтеpных атак, буäет äано в pазä. 4. В на-
стоящеì pазäеëе изëожиì ìатеìати÷еские основы
пpеäëаãаеìоãо поäхоäа.

Пpинöипиаëüное отëи÷ие ìатеìати÷еских основ
пpеäëаãаеìоãо поäхоäа [17, 18] от станäаpтных ìетоäов
оöенки pисков и ìетоäов актуаpной ìатеìатики [19]
состоит в тоì, ÷то зäесü pабота веäется не с ÷исëовы-
ìи оöенкаìи возìожности сpабатывания pазëи÷ных
pисков, а с ìножестваìи пpеöеäентов, на котоpых эти
pиски сpаботаëи. Кpатко это отëи÷ие ìожно описатü
сëеäуþщиì обpазоì. Пpи станäаpтноì поäхоäе ин-
фоpìаöия сна÷аëа оöифpовывается (в äpуãой теpìи-
ноëоãии фазифиöиpуется), а потоì обpабатывается.
В pаìках пpеäëаãаеìоãо поäхоäа вся иìеþщаяся ин-
фоpìаöия, вкëþ÷аþщая и описание онтоëоãии пpеä-
ìетной обëасти, и эìпиpи÷еские äанные, сна÷аëа
поëностüþ обpабатывается, и тоëüко окон÷атеëüный
pезуëüтат фазифиöиpуется, пpевpащается в ÷исëа из
интеpваëа [0, 1]. Такой поäхоä äает возìожностü на
всех øаãах обpаботки инфоpìаöии иìетü äеëо с поë-
ностüþ pеëевантныìи äанныìи, не искаженныìи
оöифpовкой.

Пpоиëëþстpиpуеì это на пpиìеpе. Допустиì,
нужно pасс÷итатü веpоятностü pиска "Неавтоpизован-
ная ìоäификаöия инфоpìаöии в базе äанных". Пpеä-
поëожиì, ÷то эта уãpоза ìожет осуществитüся ÷еpез
äве pазëи÷ные уязвиìости A и B. В ìетоäике коìпа-
нии Digital Security [10], заказ÷ику пpеäëаãается pас-
с÷итатü веpоятности pеаëизаöии уãpозы ÷еpез кажäуþ
из уязвиìостей: P (A) и P (B). Пpи поìощи фоpìуëы
P (A � B) = 1 – (1 – P (A))(1 – P (B)) вы÷исëяется об-
щая веpоятностü pеаëизаöии уãpозы. Напpиìеp, есëи
P(A) = 0,5 и P (B) = 0,5, то P (A � B) = 0,75. Пpи этоì
не ìожет бытü у÷тена инфоpìаöия о совìестиìости
иëи несовìестиìости событий A и B. Есëи иìетü не
тоëüко ÷исëовые оöенки, но и стоящие за ниìи пpе-
öеäенты коìпüþтеpных атак, то буäет известна ин-
фоpìаöия о совìестиìости äанных событий. Пpи
этоì, есëи pассìатpиваеìые события несовìестиìы
(т. е. P (A � B ) = 0), то P (A � B) = 1; есëи они пpо-
исхоäят оäновpеìенно, то P (A � B ) = 0,5.

В настоящей pаботе ìы pассìатpиваеì коне÷ное
ìножество пpеöеäентов коìпüþтеpных атак [1] и, ис-
хоäя из этих пpеöеäентов, оöениваеì веpоятности
pазëи÷ных утвеpжäений, иìеþщих отноøение к безо-
пасности коpпоpативной инфоpìаöионной систеìы.
Кажäый пpеöеäент фоpìаëизуется в виäе аëãебpаи÷е-
ской систеìы. Дëя пpостоты и уäобства pассìотpе-
ния, без оãpани÷ения общности, ìожно с÷итатü, ÷то
у всех аëãебpаи÷еских систеì, описываþщих пpеöе-
äенты коìпüþтеpных атак, основное ìножество
(с то÷ностüþ äо пеpеобозна÷ения) оäно и то же. Так-
же, без оãpани÷ения общности, ìожно с÷итатü, ÷то

посëе соответствуþщеãо пеpеобозна÷ения основные
ìножества аëãебpаи÷еских систеì, описываþщих
пpеöеäенты, не пеpесекаþтся.

Такиì обpазоì, кажäый пpеöеäент коìпüþтеpной
атаки описывается аëãебpаи÷еской систеìой U = 〈A, σ〉,
ãäе A — основное ìножество аëãебpаи÷еской систе-
ìы, а σ — ее сиãнатуpа. Сиãнатуpа σ — это ìножество
понятий, на языке котоpых описывается äанная пpеä-
ìетная обëастü: ìножество pазëи÷ных уязвиìостей,
уãpоз, контpìеp, посëеäствий и т. п. Буäеì с÷итатü,
÷то у всех пpеöеäентов коìпüþтеpных атак сиãнатуpа
оäна. Обоãатиì сиãнатуpу σ, äобавив äëя кажäоãо эëе-
ìента а константу ca: обозна÷иì σA = σ � {ca | a ∈ A}.
Аëãебpаи÷еские систеìы, с поìощüþ котоpых описы-
ваеì экзеìпëяpы пpеäìетной обëасти, пpинаäëежат
кëассу

�(σA)  (U = 〈{  | a ∈ A}, σA〉|  ≠  пpи a ≠ b}.

Как быëо отìе÷ено выøе, с÷итаеì, ÷то äëя pазных
U, B ∈ �(σA) выпоëняется |U | � |B| = ∅. Чеpез �(X) бу-
äеì обозна÷атü ìножество всех поäìножеств ìноже-
ства X. Чеpез S(σA) буäеì обозна÷атü ìножество всех
пpеäëожений (заìкнутых фоpìуë) сиãнатуpы σA.

Аëãебpаи÷ескуþ систеìу U, явëяþщуþся ìоäеëüþ
некотоpой коìпüþтеpной атаки, назовеì пpецедентом

этой пpеäìетной обëасти. Дëя кажäоãо набоpа пpеце-

дентов E опpеäеëиì пpеöеäентнуþ систеìу UE.

Опpеделение 1. Пусть E � �(σA) — некотоpое мно-
жество пpецедентов. Пpецедентной системой (поpож-
денной множеством E ) назовем алгебpаическую систе-
му UE 〈A, σ, τE), где τЕ : S(σA) → �(E ), пpичем для
любого пpедложения ϕ сигнатуpы σA выполнено
τE (ϕ) = {U ∈ E | U � ϕ).

Заìетиì, ÷то пpеöеäентная систеìа явëяется ÷аст-
ныì сëу÷аеì буëевозна÷ной ìоäеëи [18], в котоpой
зна÷енияìи истинности пpеäëожений явëяþтся эëе-
ìенты буëевой аëãебpы. В äанноì сëу÷ае зна÷енияìи
истинности пpеäëожений явëяþтся эëеìенты → �(E) —
буëевой аëãебpы всех поäìножеств ìножества E.

Pассìотpиì ìножество X всевозìожных коìпüþ-
теpных атак (как уже пpоизоøеäøих и известных наì,
так и тех, котоpые еще ìоãут пpоизойти). О÷евиäно,
÷то в кажäый ìоìент вpеìени наøе знание об уже
пpоизоøеäøих коìпüþтеpных атаках коне÷но. Оäна-
ко это знание постоянно pастет, попоëняясü новыìи
пpеöеäентаìи. Такиì обpазоì, ìожно пpеäпоëаãатü,
÷то потенöиаëüно ìножество X пpеöеäентов коìпüþ-
теpных атак явëяется с÷етныì. Пpи этоì äостато÷но
pассìатpиватü тоëüко коне÷ные поäìножества ìно-
жества X, как фоpìаëизаöиþ наøеãо знания о пpеä-
ìетной обëасти в pазные ìоìенты вpеìени. Такиì

↼⇁ ca
U

ca
U

cb
U

↼⇁
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обpазоì, буäеì pассìатpиватü тоëüко коне÷ные ìно-
жества пpеöеäентов, и, сëеäоватеëüно, тоëüко буëево-
зна÷ные ìоäеëи с коне÷ныìи буëевыìи аëãебpаìи.
Ввеäеì сëеäуþщее обозна÷ение äëя кëасса всех буëе-
возна÷ных ìоäеëей с коне÷ныìи буëевыìи аëãебpаìи

�
f  {UE | E Ђ� �(σA) и E — коне÷но}.

Основной öеëüþ пpоãpаììной систеìы по упpав-
ëениþ инфоpìаöионныìи pискаìи явëяется иäенти-
фикаöия и оöенивание pисков, связанных с инфоpìа-
öионной безопасностüþ коpпоpативной инфоpìаöи-
онной систеìы. В боëüøинстве ìетоäик упpавëения
инфоpìаöионныìи pискаìи пpи их оöенивании ис-
поëüзуþтся объективные и/иëи субъективные веpоят-
ности [3].

Поä объективной веpоятностью пониìается отно-
ситеëüная ÷астота появëения какоãо-ëибо события в
общеì объеìе набëþäений иëи отноøение ÷исëа бëа-
ãопpиятных исхоäов к общеìу ÷исëу набëþäений.
Поä субъективной веpоятностью иìеется в виäу ìеpа
увеpенности некотоpоãо экспеpта иëи ãpуппы экспеp-
тов в тоì, ÷то äанное событие в äействитеëüности бу-
äет иìетü ìесто.

В поäхоäе, пpеäставëенноì в настоящей pаботе,
пpи иäентификаöии и оöенивании pисков также бу-
äеì испоëüзоватü объективнуþ и субъективнуþ веpо-
ятности. В наøеì сëу÷ае объективная веpоятностü —
это функöия истинности μ(ϕ) в не÷еткой ìоäеëи U

µ

(котоpая буäет опpеäеëена ниже), а субъективная ве-
pоятностü — это оöенка, сäеëанная экспеpтоì. Опи-
øеì сна÷аëа ìетоäы поäс÷ета объективных веpоятно-
стей pисков.

Пустü у нас естü пpеöеäентная ìоäеëü UE, явëяþ-
щаяся ìатеìати÷еской фоpìаëизаöией базы знаний о
пpеöеäентах коìпüþтеpных атак. Дëя тоãо ÷тобы вы-
÷исëитü объективные веpоятности пpоисхожäения тех
иëи иных атак, опpеäеëиì понятие фазификаöии пpе-
öеäентной ìоäеëи.

Опpеделение 2. Модель U
μ
 = 〈A, σA, μ〉 назовем фа-

зификацией пpецедентной модели UE ∈ �f (и будем обо-

значать U
μ

= Fuz(UE)), если для любого пpедложения ϕ

сигнатуpы σA выполнено μ(ϕ) = . Будем обозна-

чать U
μ
 �

α
ϕ, если μ(ϕ) = α.

Заìетиì, ÷то поëу÷енная ìоäеëü явëяется не÷ет-
кой ìоäеëüþ, так как ее истинностная функöия μ
пpиниìает свои зна÷ения из интеpваëа [0, 1]. Обозна-
÷иì ÷еpез �µ  {U

µ
| ∃UE ∈ � f : U

µ
= Fuz(UE)} кëасс

всех фазификаöий пpеöеäентных ìоäеëей.

Опpеделение 3. Пpедложение ϕ называется истин-

ным на фазификации U
μ
, если μ(ϕ) = 1.

Теоpема 1. Пpедложение ϕ истинно на любой фази-
фикации U

μ
 тогда и только тогда, когда оно тождест-

венно истинно в классической логике пpедикатов.

На пpактике, как пpавиëо, нет поëной инфоpìа-
öии о pассìатpиваеìой пpеäìетной обëасти. Напpи-
ìеp, никакой экспеpт не обëаäает инфоpìаöией обо
всех коìпüþтеpных атаках и наpуøениях инфоpìаöи-
онной безопасности, пpоизоøеäøих на настоящий
ìоìент вpеìени. Сëеäоватеëüно, нет возìожности
äатü поëное описание пpеöеäентной ìоäеëи, описы-
ваþщей äаннуþ пpеäìетнуþ обëастü. По этой пpи÷и-
не пpихоäится pассìатpиватü кëасс K � �µ пpеöеäент-
ных ìоäеëей, описываþщих те свойства пpеäìетной
обëасти, котоpые уже известны. Дëя фоpìаëüноãо
описания такой ситуаöии ввеäеì понятие обобщен-
ной не÷еткой ìоäеëи.

Опpеделение 4. Пусть K � �μ и K ≠ ∅. Модель
UK = 〈A, σA, ξK〉 назовем обобщенной нечеткой моделью

(поpожденной классом K ), если для любого пpедложения
ϕ сигнатуpы σA истинностное значение ξK (ϕ) является
множеством всех объективных веpоятностей пpедло-
жения ϕ на всех моделях класса K, т. е. выполнено
ξK (ϕ) = {α ∈ [0,1] | ∃U ∈ K : U �

α
ϕ}.

Поскоëüку у нас нет äостато÷ноãо объеìа объек-
тивной инфоpìаöии, необхоäиìо испоëüзоватü субъ-
ективные веpоятности (экспеpтные оöенки) сущест-
венных äëя нас утвеpжäений о пpеäìетной обëасти.
Пустü U — ìножество пpеäëожений сиãнатуpы σA, пpо
котоpые известны их субъективные веpоятности. Pас-
сìотpиì кëасс K � �µ таких ìоäеëей U

µ
, у котоpых

äëя кажäоãо пpеäëожения ϕ из U зна÷ение μ(ϕ) сов-
паäает со зна÷ениеì субъективной веpоятности ис-
тинности этоãо пpеäëожения ϕ. Этот факт озна÷ает,
÷то на всех пpеäëожениях из U зна÷ения субъектив-
ной и объективной веpоятностей совпаäаþт. Дëя та-
коãо кëасса K веpна сëеäуþщая теоpеìа.

Теоpема 2. На обобщенной нечеткой модели UK = 〈A,
σA, ξK〉 для любого пpедложения ϕ сигнатуpы σA истин-
ностное значение ξK(ϕ) является интеpвалом pацио-
нальных чисел.

Заìетиì, ÷то кpоìе совпаäения зна÷ений μ(ϕ) на
кëассе K ìожно также потpебоватü истинностü он-
тоëоãии пpеäìетной обëасти. Оäнако и пpи этоì
тpебовании Теоpеìа 2 останется веpной: ìожно с÷и-
татü, ÷то все пpеäëожения, вхоäящие в онтоëоãиþ,
вхоäят и во ìножество U, пpи этоì их субъективная
веpоятностü pавна 1. Боëее поäpобнуþ инфоpìаöиþ
по обобщенныì не÷еткиì ìоäеëяì ìожно найти
в работах [17, 18].

↼⇁

τE ϕ( )

E
--------------

↼⇁
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4. Описание системы RiskPanel

Дëя тоãо ÷тобы эффективно упpавëятü pискаìи
пpи обеспе÷ении инфоpìаöионной безопасности
поäконтpоëüных систеì, необхоäиìо иìетü сpеäства
анаëиза уpовня их защищенности, новых виäов уãpоз
инфоpìаöионной безопасности и способов их pеа-
ëизаöии. Пpеäставëенные на pынке пpоäукты pиск-
ìенеäжìента в обëасти инфоpìаöионной безопас-
ности основаны на тоì, ÷то анаëиз pисков наpуøе-
ния безопасности pесуpсов инфоpìаöионных систеì
оpãанизаöии пpовоäится pазово иëи с низкой пеpио-
äи÷ностüþ, напpиìеp, pаз в поëãоäа. Пpи этоì пpо-
воäится ëиøü äовоëüно общий анаëиз без у÷ета тоãо,
÷то ситуаöия в коìпании ìожет ìенятüся зна÷итеëü-
но ÷аще. Поскоëüку сфеpа инфоpìаöионных техно-
ëоãий о÷енü äинаìи÷на, необхоäиìо пpовоäитü ана-
ëиз pисков постоянно, у÷итывая пpоисхоäящие в
ìиpе пpеöеäенты наpуøения инфоpìаöионной
безопасности.

Сëеäуþщий вопpос — ÷то конкpетно поëüзоватеëü
äоëжен äеëатü с инфоpìаöией о pисках, котоpуþ еìу
выäаëа пpоãpаììная систеìа? Зäесü ìожно выäеëитü
сëеäуþщие тpи ìоìента и, соответственно, вытекаþ-
щие из них заäа÷и.

� Во-пеpвых, поëüзоватеëþ необхоäиìо понятü,
наскоëüко оöенка тех иëи иных pисков соответствует
текущей конфиãуpаöии обоpуäования и пpоãpаììно-
ãо обеспе÷ения коìпании.

� Во-втоpых, нужно выяснитü, наскоëüко акту-
аëüна инфоpìаöия о pазëи÷ных pисках. Инфоpìаöия
об оäних из них ìоãëа бытü поëу÷ена совсеì неäавно,
в то вpеìя как оöенка веpоятности и важности äpуãих
pисков ìожет бытü основана на äостато÷но стаpой
инфоpìаöии.

� В-тpетüих, необхоäиìо понятü, какие вывоäы
нужно сäеëатü из иìеþщейся инфоpìаöии о pисках:
какие äействия нужно пpеäпpинятü заpанее, как
иäентифиöиpоватü факт сpабатывания pиска, как уст-
pанитü посëеäствия коìпüþтеpной атаки.

Пpоãpаììная систеìа RiskPanel напpавëена на эф-
фективное pеøение пеpе÷исëенных заäа÷. В отëи÷ие
от конкуpентных пpоãpаììных pеøений, она наöеëе-
на на постоянный ìонитоpинã уãpоз безопасности
коpпоpативной инфоpìаöионной систеìы. Анаëиз и
у÷ет выявëенных pисков, пëаниpование äействий по
неäопущениþ коìпüþтеpных атак и ëиквиäаöии их
посëеäствий пpоисхоäит с у÷етоì опыта уже пpоизо-
øеäøих в ìиpе наpуøений безопасности и понесен-
ных потеpü. Отëи÷итеëüной ÷еpтой систеìы явëяется
то обстоятеëüство, ÷то связü ìежäу оöенкой конкpет-
ных pисков и инфоpìаöией о пpоизоøеäøих коìпü-

þтеpных атаках явëяется äëя поëüзоватеëя пpозpа÷-
ной и понятной.

Анаëиз pисков в систеìе RiskPanel закëþ÷ается в
тоì, ÷то пpоãpаììный коìпëекс пеpìанентно оöени-
вает ситуаöиþ инфоpìаöионной безопасности в коì-
пании, показывает аäìинистpатоpу саìые опасные
pиски наpуøения безопасности, пpи÷ины, всëеäствие
котоpых они пpоявëяþтся, возìожные ìетоäы их
пpеäотвpащения. Все эти äействия пpовоäятся с у÷е-
тоì иìеþщейся и постоянно обновëяþщейся базы
пpеöеäентов коìпüþтеpных атак. Поëüзоватеëþ
пpеäставëяется список конкpетных pисков, котоpые
уãpожаþт еãо коìпании и пpеäëаãаþтся возìожные
контpìеpы, котоpые поìоãут закpытü уязвиìости
систеìы. Pиски pасс÷итываþтся на основе знаний о
пpеöеäентах коìпüþтеpных атак и конфиãуpаöии
инфоpìаöионной систеìы коìпании. Конфиãуpа-
öия такой систеìы пpеäставëяет собой обоpуäова-
ние, пpоãpаììное обеспе÷ение, инфоpìаöионные
потоки, пеpсонаë, финансовые потоки, коìпüþтеp-
ные сети и äp.

Пpоãpаììный коìпëекс RiskPanel иìеет ìоäуëü-
нуþ стpуктуpу, позвоëяþщуþ в äаëüнейøеì поäкëþ-
÷атü к неìу новые ìоäуëи. Напpиìеp, к основныì
ìоäуëяì быëа поäкëþ÷ена систеìа визуаëизаöии pис-
ков, основанная на пpиìенении ДСМ-ìетоäа [20] и
анаëиза фоpìаëüных понятий [21]. В настоящее вpеìя
пpоãpаììный коìпëекс иìеет пеpе÷исëенные äаëее
тpи основных ìоäуëя.

1-й модуль. База знаний о пpеöеäентах коìпüþтеp-
ных атак и пpоãpаììная систеìа постоянноãо опеpа-
тивноãо попоëнения базы äанных. Заäа÷а этоãо ìоäу-
ëя осуществëятü:

— попоëнение инфоpìаöии по коìпüþтеpноìу
теppоpизìу и инфоpìаöионной безопасности;

— опеpативное pеаãиpование на появëение новых
виäов коìпüþтеpных атак;

— пpеäоставëение интеpфейса äëя pу÷ной пpавки
и внесения новой инфоpìаöии по коìпüþтеpной
безопасности.

Данный ìоäуëü pеаëизован на пëатфоpìе
OntoBox [22]. Эта пëатфоpìа соäеpжит систеìу хpа-
нения и обpаботки знаний, основаннуþ на онтоëоãи-
ях. В основе OntoBox ëежит иäея испоëüзования "ин-
теëëектуаëüных" сpеäств ìатеìати÷еской ëоãики äëя
pеøения заäа÷ постpоения инфоpìаöионных pесуp-
сов. Систеìа OntoBox позвоëяет пpиìенятü ëоãику
описаний (Description Logic) [23] äëя пpеäставëения
äанных. Это äает возìожностü осуществëятü ëоãи÷е-
ский вывоä в öеëях поëу÷ения новых знаний, исхоäя
из иìеþщихся äанных о пpеöеäентах коìпüþтеpных
атак. Инфоpìаöия о пpеöеäентах коìпüþтеpных атак
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постоянно попоëняется из Интеpнет и äpуãих исто÷-
ников, обеспе÷ивая, теì саìыì, актуаëüный анаëиз
ситуаöии. Попоëнение пpоисхоäит в поëуавтоìати÷е-
скоì pежиìе.

2-й модуль. Пpоãpаììная систеìа оöенки pисков
коìпüþтеpной атаки и уязвиìостей коpпоpативной
инфоpìаöионной систеìы. Заäа÷а этоãо ìоäуëя осу-
ществëятü:

— pиск-ìенеäжìент безопасности коpпоpативной
инфоpìаöионной систеìы;

— пpевентивные ìеpы по пpеäотвpащениþ äест-
pуктивных возäействий, способных нанести ущеpб
коìпüþтеpныì систеìаì и сетяì;

— пpесе÷ение коìпüþтеpной атаки на на÷аëüноì
этапе ее pеаëизаöии;

— опеpативное устpанение посëеäствий коìпüþ-
теpной атаки и ìиниìизаöиþ пpи÷иненноãо ущеpба.

3-й модуль. То÷ная настpойка систеìы коìпüþ-
теpной безопасности RiskPanel на конкpетнуþ коpпо-
pативнуþ инфоpìаöионнуþ систеìу. Заäа÷и этоãо
ìоäуëя:

� созäание пpофиëя äанной коpпоpативной ин-
фоpìаöионной систеìы, вкëþ÷аþщеãо основные па-
pаìетpы обоpуäования и пpоãpаììноãо обеспе÷ения;

� оpãанизаöия выбоpа из базы äанных инфоpìа-
öии по коìпüþтеpной безопасности, актуаëüной
иìенно äëя äанной коpпоpативной инфоpìаöионной
систеìы;

� попоëнение базы äанных, исхоäя из пpофиëя
äанной коpпоpативной инфоpìаöионной систеìы.

Пpоãpаììная систеìа RiskPanel позвоëяет аäìи-
нистpатоpу инфоpìаöионной безопасности пpово-
äитü äостато÷но тонкий анаëиз пpеöеäентов коìпüþ-
теpных атак, иìеþщихся в базе знаний. Бëаãоäаpя
тоìу, ÷то систеìа хpанения и обpаботки знаний
OntoBox основана на ëоãике описаний, возìожна
отpаботка (выяснение истинности) ëþбых утвеpжäе-
ний, выpазиìых в ëоãике описаний, о пpеöеäентах
коìпüþтеpных атак, их связях с уãpозаìи, уязвиìо-
стяìи систеìы инфоpìаöионной безопасности,
сиìптоìаìи на÷аëа коìпüþтеpной атаки, ее посëеä-
ствияìи, возìожныìи контpìеpаìи и äp. Заìетиì,
÷то кëасс утвеpжäений, котоpые ìоãут бытü выpаже-
ны в ëоãике описаний, явëяется äостато÷но øиpо-
киì: ëоãика описаний сëужит оäниì из сpеäств он-
тоëоãи÷ескоãо ìоäеëиpования пpеäìетных обëастей.
Напpиìеp, ëоãика описаний ëежит в основе языка
описания онтоëоãий OWL, пpоäвиãаеìоãо WWW-
консоpöиуìоì в pаìках пpоекта Semantic Web.

Систеìа визуаëизаöии позвоëяет поëüзоватеëþ
уäобныì äëя неãо способоì отсëеживатü связи ìежäу
пpеöеäентаìи коìпüþтеpных атак, уãpозаìи, уязвиìо-

стяìи, сиìптоìаìи, посëеäствияìи и контpìеpаìи.
Боëее тоãо, поëüзоватеëü ìожет оöенитü напpяìуþ свя-
зи ìежäу уязвиìостяìи и сиìптоìаìи, уязвиìостяìи и
контpìеpаìи иëи посëеäствияìи, сиìптоìаìи и по-
сëеäствияìи и т. ä. — в ëþбых со÷етаниях.

Заключение

В pаботе pассìотpены совpеìенные поäхоäы к
оöенке pисков pеаëизаöии коìпüþтеpных атак, необ-
хоäиìостü в котоpых возникает пpи обеспе÷ении
безопасности коpпоpативной инфоpìаöионной сис-
теìы. Пpовеäен анаëиз äостоинств и неäостатков су-
ществуþщих пpоãpаììных систеì, пpеäназна÷енных
äëя оöенки таких pисков. Оäниì из неäостатков тpа-
äиöионно испоëüзуеìых систеì оöенки pисков явëя-
ется тот факт, ÷то поëüзоватеëþ пpеäоставëяется
тоëüко ÷исëовая инфоpìаöия по оöенке pисков, но не
показывается, какиì обpазоì и на основе каких äан-
ных эти ÷исëовые оöенки pисков быëи поëу÷ены.
В pаботе пpеäëожен поäхоä к анаëизу pисков, напpав-
ëенный на устpанение этоãо неäостатка. Данный поä-
хоä основан на анаëизе пpеöеäентов pеаëüно пpоизо-
øеäøих коìпüþтеpных атак. Пpеöеäенты коìпüþ-
теpных атак пpеäставëяþтся в виäе, явно äоступноì
äëя поëüзоватеëя. С кажäыì пpеöеäентоì связываþт-
ся уязвиìости систеìы инфоpìаöионной безопасно-
сти, всëеäствие котоpых этот пpеöеäент ìожет пpо-
изойти, сиìптоìы на÷аëа коìпüþтеpной атаки, ее по-
сëеäствия, контpìеpы и äp.

Изëожены ìатеìати÷еские основы пpеäëаãаеìоãо
поäхоäа к анаëизу пpеöеäентов коìпüþтеpных атак и
оöенки pисков инфоpìаöионной безопасности. Иссëе-
äуется спеöиаëüный кëасс аëãебpаи÷еских систеì —
пpеöеäентные ìоäеëи, явëяþщиеся ÷астныì сëу÷аеì
буëевозна÷ных ìоäеëей с атоìной (в ÷астности, с ко-
не÷ной) буëевой аëãебpой. Дëя поëу÷ения ÷исëовой
инфоpìаöии по оöенке pисков инфоpìаöионной
безопасности пpовоäится фазификаöия буëевозна÷-
ных ìоäеëей: по пpеöеäентной ìоäеëи стpоится не-
÷еткая ìоäеëü, в котоpой кажäоìу пpеäëожениþ со-
поставëена веpоятностü еãо истинности.

Описана пpоãpаììная pеаëизаöия поäхоäа к оöен-
ке pисков инфоpìаöионной безопасности, основан-
ноãо на анаëизе пpеöеäентов коìпüþтеpных атак —
пpоãpаììная систеìа RiskPanel. Систеìа RiskPanel
позвоëяет аäìинистpатоpу инфоpìаöионной безо-
пасности: в явноì виäе pаботатü с пpеöеäентаìи
коìпüþтеpных атак, осуществëяя пpевентивные ìеpы,
напpавëенные на их пpеäотвpащение и неäопущение
нанесения ущеpба коìпüþтеpныì систеìаì и сетяì;
пpесекатü äестpуктивные возäействия на на÷аëüных
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этапах их pеаëизаöии; опеpативно устpанятü посëеä-
ствия таких возäействий äëя ìиниìизаöии ущеpба,
пpи÷иненноãо коìпании.
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Îöåíêà àäåêâàòíîñòè êëàññà ñïåöïpîöåññîpîâ 
öèôpîâîé îápàáîòêè ñèãíàëîâ*

Как известно, ìатеìати÷еская ìоäеëü пpеäставëя-
ет пpибëиженное описание какоãо-ëибо кëасса явëе-
ний, выpаженное с поìощüþ ìатеìати÷еской сиìво-
ëики [1] и, äобавиì, с интеpпpетаöией пpиìитивов и
pезуëüтатов ìоäеëиpования на языке понятноì спе-
öиаëистаì соответствуþщей пpеäìетной обëасти.
Указанное äобавëение факти÷ески поäpазуìевает на-
ëи÷ие сообщества спеöиаëистов и института экспеp-
тизы, т. е. возìожностü пpовеpки "нау÷ности" иëи
äостовеpности ìоäеëи, а также оöенку ка÷ества пpеä-
поëаãаеìых ìоäеëей. Отìетиì, ÷то в усëовиях инно-
ваöионноãо пути pазвития эконоìики, pоëü институ-
та экспеpтизы существенно повыøается.

Вы÷исëитеëüная ìоäеëü пpеäставëяет некотоpуþ
аппpоксиìаöиþ опpеäеëенноãо ìатеìати÷ескоãо пpе-
обpазования кëасса физи÷еских пpоöессов иëи сиãна-
ëов. О÷евиäно, существует ìножество возìожностей
äëя выбоpа констpуктивной аппpоксиìаöии (аëãо-
pитìа) ìатеìати÷ескоãо пpеобpазования сиãнаëа.
Спеöиаëизиpованный вы÷исëитеëü иëи спеöпpоöес-
соp, котоpый pеаëизует заäанный аëãоpитì, в зависи-
ìости от выбpанной фоpìы pеаëизаöии и аппаpатно-
пpоãpаììной сpеäы испоëнения ìожет пpеäставëятü
устpойство, пpоãpаììу иëи пpоöеäуpу.

Спеöиаëизиpованный вы÷исëитеëü öифpовой об-
pаботки сиãнаëа (ЦОС) обы÷но соäеpжит набоp кон-
фиãуpаöионных паpаìетpов, зна÷ения котоpых тpебу-
ется заäатü пpи еãо испоëüзовании. Такиì обpазоì,

поëüзоватеëü путеì выбоpа, как саìоãо (типа) вы÷ис-
ëитеëя, так и зна÷ений еãо паpаìетpов ìожет в опpе-
äеëенной степени упpавëятü "ка÷ествоì" pезуëüтата
иëи то÷ностüþ öифpовой обpаботки сиãнаëа.

В äанной pаботе основное вниìание акöентиpует-
ся на оöенке ка÷ества, а то÷ней аäекватности паpы
"аëãоpитì-пpоãpаììа" ìатеìати÷еской ìоäеëи в
тpиаäе "ìатеìати÷еская ìоäеëü—аëãоpитì—пpоãpаì-
ìа", котоpая быëа сфоpìуëиpована акаäеìикоì
А. А. Саìаpскиì [2]. Пpи этоì аäекватностü исхоä-
ной ìатеìати÷еской ìоäеëи пpеäставëяеìоìу кëассу
явëений/пpоöессов в äанной статüе не обсужäается.

Кpитеpий оценки адекватности 
спецпpоцессоpов ЦОС

Понятие "ка÷ества" как степенü "соответствия
иäеаëу" ìожно pассìатpиватü в иной øкаëе оöенок
как "несоответствие иëи откëонение от иäеаëа", т. е.
как неäостатки иëи äефекты систеìы иëи, в наøеì
сëу÷ае выхоäноãо сиãнаëа. В äетеpìиниpованных сис-
теìах связü ìежäу систеìой и сиãнаëоì оäнозна÷ная,
поэтоìу есëи сìеститü акöент pассìотpения с pезуëü-
тата öифpовой обpаботки сиãнаëа на систеìу ЦОС, то
иìеþщиеся неäостатки иëи äефекты ЦОС ìожно
кëассифиöиpоватü как:

� логические и аpифметические дефекты (оøибки
функöиониpования ПО, поãpеøности öифpовоãо
пpеäставëения, напpиìеp, оøибки квантования, пе-
pепоëнение и äp.);

Пpедлагается кpитеpий оценки адекватности класса спецпpоцессоpов
цифpовой обpаботки сигналов. Пpиводятся описания вычислительной
модели, сценаpия и pезультатов сеpии вычислительных экспеpиментов
по оценке адекватности специализиpованных вычислителей дискpетно-
го пpеобpазования Гильбеpта.

Ключевые слова: цифpовая обpаботка сигналов, дискpетное пpеоб-
pазование Гильбеpта, вычислительная модель, вычислительный экспе-
pимент

 * Pабота выпоëнена пpи финансовой поääеpжке PФФИ,
пpоект № 11-01-00900.
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� алгоpитмические и методические дефекты (ãpу-
бостü иëи неаäекватностü испоëüзуеìых аëãоpитìов,
несоответствие текущеìу заäаниþ выбpанных поëü-
зоватеëеì теpìинаëüных зна÷ений паpаìетpов и äp.).

Такиì обpазоì, иìеется, по кpайней ìеpе, äва ви-
äа äефектов, с котоpыìи ìоãут стоëкнутüся поëüзова-
теëи и котоpые тpебуется обнаpужитü и испpавитü.
Существуþт и äостато÷но хоpоøо известны pазëи÷-
ные сpеäства тестиpования и отëаäки аппаpатно-пpо-
ãpаììноãо обеспе÷ения äëя эффективноãо обнаpуже-
ния и испpавëения äефектов пеpвоãо виäа, поэтоìу в
äанной pаботе они не pассìатpиваþтся. В настоящей
pаботе pассìатpивается способ обнаpужения äефек-
тов öифpовой обpаботки сиãнаëов втоpоãо виäа, иëи,
ина÷е, кpитеpий оöенки аäекватности (т. е. степени
соответствия иäеаëу) спеöиаëизиpованных вы÷исëи-
теëей ЦОС.

Алгоpитмическим дефектом назовеì ãpаниöу то÷-
ности иëи поãpеøности пpеобpазования сиãнаëа вы-
÷исëитеëеì, pеаëизуþщиì заäанный аëãоpитì ìате-
ìати÷ескоãо пpеобpазования äëя заäанноãо кëасса
сиãнаëов пpи заäанных зна÷ениях вектоpа паpаìетpов
вы÷исëитеëя.

Методическим дефектом буäеì называтü выбоp
поëüзоватеëеì некоppектных иëи неpаöионаëüных
зна÷ений вектоpа паpаìетpов вы÷исëитеëя, пpи кото-
pых поãpеøностü pезуëüтата öифpовой обpаботки
сиãнаëа соответственно выøе (т. е. сëиøкоì ãpубая
обpаботка äанных) иëи зна÷итеëüно ниже (т. е. о÷енü
то÷ная обpаботка äанных, обы÷но сëиøкоì äоpоãая и
технико-эконоìи÷ески не обоснованная) тpебуеìой
(заäанной) ãpаниöы то÷ности öифpовой обpаботки
сиãнаëа.

О÷евиäно, ÷то есëи поëüзоватеëþ известны ãpани-
öы то÷ности вы÷исëитеëя пpи pазных зна÷ениях век-
тоpа паpаìетpов, то выбоp коppектных и pаöионаëü-
ных зна÷ений вектоpа паpаìетpов не пpеäставëяет
особоãо тpуäа. Такиì обpазоì, ìетоäи÷еские äефекты
вызваны отсутствиеì у поëüзоватеëя опыта иëи необ-
хоäиìой инфоpìаöии, т. е. явëяþтся "субъективны-
ìи" и, сëеäоватеëüно, теоpети÷ески их ìожно избе-
жатü. Иìенно поэтоìу важно пpеäоставитü поëüзова-
теëяì конкpетноãо спеöпpоöессоpа необхоäиìуþ
инфоpìаöиþ, котоpая позвоëит избежатü, по кpайней
ìеpе, pяäа ìетоäи÷еских äефектов пpи еãо пpакти÷е-
скоì испоëüзовании.

Пpи pазpаботке тестов баз äанных, инфоpìаöи-
онных систеì, офисных иëи коpпоpативных пpиëо-
жений ÷асто испоëüзуется 1-битовая øкаëа оöенок
(за÷ет/неза÷ет). Оäнако äëя оöенки аäекватности
спеöпpоöессоpов ЦОС испоëüзование такой пpостой
øкаëы обы÷но не явëяется äостато÷но инфоpìатив-
ныì. Это связано с теì, ÷то веëи÷ина поãpеøности
pезуëüтата пpеобpазования ЦОС явëяется "ãëаäкой
функöией" вектоpа паpаìетpов вы÷исëитеëя. На
пpактике äëя оöенки поãpеøности öифpовой обpа-
ботки сиãнаëа обы÷но испоëüзуþт ìетоä вы÷исëения
сpеäнеãо кваäpати÷ескоãо откëонения (СКО). Пpи

этоì ÷асто оãpани÷иваþтся общей оöенкой поãpеø-
ности ЦОС, ÷то иноãäа ìожет оказатüся неäостато÷-
но. Ниже описывается кpитеpий оöенки аäекватности
спеöиаëизиpованных вы÷исëитеëей öифpовых сиãна-
ëов на конкpетноì пpиìеpе вы÷исëитеëя äискpетноãо
пpеобpазования Гиëüбеpта (ДПГ).

Выбеpеì сеìейство коìпëексных ãаpìоник
zs = A0exp(2π jFst), ãäе A0 — аìпëитуäа, Fs — ÷астота

ãаpìоники, t — вpеìя и j = , в ка÷естве сеìейст-
ва тестовых öифpовых сиãнаëов. Дëя pассìатpиваеìо-
ãо сеìейства функöий оöенка ìощности/äиспеpсии

ãаpìоники  = 〈|zs(t )|
2〉 ≡  явëяется веëи÷иной яв-

но независиìой как от ÷астоты ãаpìоники, так и от
äëины интеpваëа оöенивания, ÷то äостато÷но уäобно
äëя вы÷исëения оöенок.

Набоp исхоäных (source) тестовых выбоpок äан-
ных иëи, ина÷е, набоp öифpовых сиãнаëов исто÷ни-

ка  сфоpìиpуеì в виäе набоpа паp вpеìенных

pяäов:

(i) = A0cos(2π(s/2L0)i), 

(i) = A0sin(2π(s/2L0)i),

ãäе i = [ t] — инäекс (сìещение по вpеìени) эëе-

ìента выбоpки äанных (0 m i < N0); s/2L0 ∼ Fs/  —

ноpìаëизованная ÷астота ãаpìоники; s — спектpаëü-
ный инäекс (сìещение по ÷астоте) ãаpìоники сиãна-

ëа исто÷ника;  — ÷астота äискpетизаöии сиãнаëа

исто÷ника; N0 — объеì тестовой выбоpки äанных

("äëина" фpаãìента ãаpìоники); L0 — pазìеpностü на-

боpа (спектpа) ãаpìоники. По усëовиþ Найквиста

Fs/ < 1/2, поэтоìу поëаãаеì, s ∈ 0, 1, ..., L0 – 1.

О÷евиäно, ÷то эëеìенты набоpа исхоäных тестовых
öифpовых сиãнаëов иìеþт оäинаковуþ ìощ-

ностü/äиспеpсиþ, pавнуþ = || ||2 ≡  äëя всех

s ∈ 0, 1, ..., L0 – 1.

Набоp ожиäаеìых (expected) тестовых выбоpок

äанных { }, соответствуþщий иссëеäуеìоìу пpе-

обpазованиþ, в äанноì сëу÷ае, пpеобpазованиþ
Гиëüбеpта [3], набоpа исхоäных тестовых öифpовых
сиãнаëов, сфоpìиpуеì в виäе набоpа паp вpеìенных
pяäов:

(n) = –(1 – δ(s))A0cos(2π (s/2L0)n),

(n) = –(1 – δ(s))A0sin(2π (s/2L0)n),

1 –
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ãäе n — öеëо÷исëенный сäвиã (сìещение по вpеìени)

эëеìента выбоpки äанных, KD = /  — за-

äанный коэффиöиент pеäискpетизаöии,  — ÷ас-

тота äискpетизаöии пpеобpазованноãо сиãнаëа, δ(s) —
сиìвоë Кpонекеpа. Эëеìенты набоpа ожиäаеìых тес-
товых öифpовых сиãнаëов также иìеþт оäинаковуþ

ìощностü/äиспеpсиþ, pавнуþ = || || ≡  äëя

всех s ∈ 1, ..., L0 – 1 кpоìе сëу÷ая s = 0, äëя котоpоãо,

о÷евиäно, = || ||2 ≡ 0.

Набоp факти÷еских (actual ) тестовых öифpовых

сиãнаëов { }, пpеäставëяþщих pезуëüтат öифpо-
вой обpаботки набоpа исхоäных тестовых öифpовых

сиãнаëов { }, пpоöеäуpой öифpовой обработки

сиãнаëов DSP сфоpìиpуеì в виäе:

= DSP(p, ), = DSP(p, ),

ãäе DSP (Digital Signal Processor) — иссëеäуеìая пpо-
öеäуpа öифpовой обpаботки сиãнаëов, в наøеì сëу÷ае
пpоöеäуpа ДПГ, p — вектоp паpаìетpов пpоöеäуpы.

Дëя оöенки аäекватности иссëеäуеìоãо öифpовоãо
пpеобpазования сиãнаëа опpеäеëиì оöенку ÷астотной
кpивой аäекватности, котоpая стpоится на основе фа-
зосоãëасованных иëи ìиниìаëüных сpеäних кваäpа-
ти÷еских откëонений (МСКО):

= ||  – e–jΔϕ ||2,

ãäе s — спектpаëüный инäекс (ноìеp ãаpìоники),
Δϕ — возìожный фазовый сäвиã ìежäу ãаpìоникаìи,
соответствуþщиìи ожиäаеìоìу и факти÷ескоìу тес-
товыì сиãнаëаì, котоpый ìожет бытü обусëовëен
pеаëизаöией öифpовоãо пpеобpазования.

Оптиìаëüное зна÷ение фазовоãо сäвиãа ëеãко
найти:

Δϕs = −j ln ,

ãäе 〈z1|z2〉 = z1(n) (n) — опpеäеëение

скаëяpноãо пpоизвеäения коìпëексных вектоpов; N1,

N2 — соответственно на÷аëüная и коне÷ная ãpаниöы

фpаãìентов öифpовых сиãнаëов, по котоpыì оöени-
вается МСКО; * обозна÷ает опеpаöиþ коìпëексноãо
сопpяжения. Пpи этоì ãpаниöы фpаãìентов выбиpа-
þт такиì обpазоì, ÷тобы искëþ÷итü вëияние кpаевых
эффектов вы÷исëитеëüной пpоöеäуpы пpеобpазова-
ния öифpовоãо сиãнаëа на зна÷ение МСКО.

Поäставив äанное зна÷ение фазовоãо сäвиãа в пpи-
веäенное выøе выpажение äëя набоpа веëи÷ин МСКО,
поëу÷иì:

= || ||2 + || ||2 – 

–2 .

Чтобы ìожно быëо ëеãко сpавниватü набоpы МСКО,
соответствуþщие pазëи÷ныì вы÷исëитеëüныì пpоöе-
äуpаì иëи pазныì зна÷енияì паpаìетpов вы÷исëи-
теëüных пpоöеäуp öифpовой обpаботки сиãнаëов, не-
обхоäиìо опpеäеëитü унифиöиpованнуþ øкаëу оöе-
нок. В ка÷естве такой øкаëы уäобно испоëüзоватü
øкаëу äеöибеë и пpеäставитü набоp МСКО иëи оöен-
ку ÷астотной кpивой аäекватности (ЧКА) вы÷исëи-
теëüной ìоäеëи ЦОС в виäе:

= 10 lg /  [Дб],

ãäе в ка÷естве ноpìиpово÷ноãо коэффиöиента выбpа-
на ìощностü сиãнаëа исто÷ника.

Пpеäëоженная оöенка ЧКА пpеäставëяет набоp
зна÷ений ("кpивуþ") ноpìаëизованных спектpаëü-
ных поãpеøностей, котоpая соответствует тpойке
инфоpìаöионных объектов, описываþщих вы÷ис-
ëитеëüнуþ ìоäеëü öифpовоãо пpеобpазования сиã-
наëа, а иìенно

� имени пpеобpазования (естественно-языковоìу
иäентификатоpу, котоpый тpебуется äëя испоëüзова-
ния в инфоpìаöионноì "ìиpе" иëи бибëиоãpафи÷е-
скоì пpостpанстве);

� деклаpации пpеобpазования (опpеäеëениþ ожи-
äаеìых pезуëüтатов пpеобpазования äëя кëасса сиãна-
ëов);

� pеализации пpеобpазования (аëãоpитìу и кон-
стpукöии спеöиаëизиpованноãо вы÷исëитеëя, выпоë-
няþщеãо äекëаpиpованное пpеобpазование öифpовых
сиãнаëов "боëее иëи ìенее уäовëетвоpитеëüно").

Как показывает пpактика, оöенка ЧКА явëяется
äостато÷но инфоpìативныì ìетpоëоãи÷ескиì пока-
затеëеì ка÷ества иëи, боëее то÷но, аäекватности вы-
÷исëитеëüной ìоäеëи (pеаëизаöии) опpеäеëениþ
(äекëаpаöии) пpеобpазования сиãнаëа.

Алгоpитм дискpетного 
пpеобpазования Гильбеpта

Пустü u = u i  и v = v n  — вхоäная и

выхоäная выбоpки öифpовых сиãнаëов, связанные
как апpиоpи пpеäпоëаãается, пpеобpазованиеì

Гиëüбеpта [3], а = 1/ , = 1/  — øаã

äискpетизаöии соответственно вхоäной (source) и
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выхоäной (destination) выбоpок öифpовых сиãнаëов.
Дискpетное пpеобpазование Гиëüбеpта с pеäискpе-
тизаöией öифpовоãо сиãнаëа фоpìаëüно ìожно за-
писатü в виäе:

v n = g n  – i u i ,

ãäе g τ =  — весовая функöия яäpа

иëи относитеëüный вкëаä эëеìента u = u i  вхоä-

ной выбоpки в текущее зна÷ение эëеìента

v = v n  выхоäной выбоpки явëяется асиìптоти-

÷ески убываþщей функöией ìоäуëя аpãуìента.

Опpеäеëиì инäекс i [n] эëеìента вхоäной выбоp-
ки, котоpый наибоëее бëизко "по физи÷ескоìу вpе-
ìени" соответствует инäексу n эëеìента выхоäной
выбоpки

i [n] = n /

и пpеäставиì аппpоксиìаöиþ ДПГ в виäе:

v n =

= g ′ n  – (i [n] + m) u (i [n] + m) ,

ãäе m = i – i [n] — относитеëüный инäекс эëеìентов

вхоäной выбоpки иëи сìещение относитеëüно öентpа

окна/сеãìента аппpоксиìаöии, M = Ma/2 — поëуøиpи-

на сеãìента, Ma — øиpина иëи апеpтуpа окна аппpок-

сиìаöии ДПГ, g ′ τ = g ( τ)cosβ  —

сãëаженная весовая функöия яäpа, cosβ(...) — эìпи-

pи÷еская фоpìиpуþщая функöия окна аппpоксиìа-

öии, β = 0, 1, 2 — паpаìетp "ãëаäкости" окна.

Ввеäеì коэффиöиент pеäискpетизаöии öифpовоãо

сиãнаëа KD = /  и пеpепиøеì пpивеäен-

нуþ выøе аппpоксиìаöиþ ДПГ в виäе пpостоãо "ака-
äеìи÷ескоãо" аëãоpитìа:

ВХОД: p = (Ma, KD, β), u = {u[i ]}

Иниöиаëизаöия: n := 0, i := 0;

пока (i < u.len) повтоpятü

i := [n/KD];

v[n] := u[i + m]g ′(n/KD – i – m);

n := n + 1;

ВЫХОД : v = {v[n]}.

Pассìотpенный "акаäеìи÷еский" аëãоpитì ДПГ
пpеäпоëаãает зна÷итеëüные вы÷исëитеëüные затpаты,
так как пpи вы÷исëении кажäоãо текущеãо зна÷ения
выхоäной выбоpки öифpовоãо сиãнаëа тpебуется пе-
pес÷ет "яäpа" пpеобpазования. Этих вы÷исëений, оä-
нако, ìожно избежатü, есëи ìоäифиöиpоватü стpук-
туpу pассìотpенноãо аëãоpитìа.

Действитеëüно, коэффиöиент pеäискpетизаöии
öифpовоãо сиãнаëа KD ìожно аппpоксиìиpоватü pа-
öионаëüныì ÷исëоì иëи äpобüþ KD = L/N, ãäе ÷ис-
ëитеëü L ìожно интеpпpетиpоватü как коэффиöиент
интеpпоëяöии, а знаìенатеëü N — как коэффиöиент
äеöиìаöии.

В этоì сëу÷ае ìножество возìожных зна÷ений ìи-

ниìаëüных вpеìенных сäвиãов τ = n  – i  ìе-

жäу бëижайøиìи текущиìи эëеìентаìи вхоäной и
выхоäной выбоpок "выpожäается" в коне÷ный набоp
зна÷ений, ÷исëо эëеìентов котоpоãо опpеäеëяется
зна÷ениеì L.

Из этоãо сëеäует пpакти÷еская pеаëизуеìостü вы-
÷исëения поëноãо набоpа возìожных зна÷ений весо-
вой функöии яäpа äëя заäанноãо зна÷ения коэффи-
öиента pеäискpетизаöии. Вы÷исëенные зна÷ения ве-
совой функöии затеì ìожно испоëüзоватü в пpоöессе
öифpовой обpаботки сиãнаëа.

Иныìи сëоваìи, pассìотpенный выøе "акаäеìи-
÷еский" аëãоpитì ДПГ ìожно пpеäставитü в виäе "ав-
токоììутиpуеìоãо" набоpа ëинейных öифpовых
фиëüтpов с постоянныìи коэффиöиентаìи иëи, ина-
÷е, поëифазноãо фиëüтpа. Такиì обpазоì "пpакти÷е-
ский" аëãоpитì ДПГ состоит из äвух пpоöеäуp [4]:

� пpоöеäуpы пpоектиpования (вы÷исëения коэф-
фиöиентов) набоpа ëинейных öифpовых фиëüтpов;

� пpоöеäуpы поëифазной ëинейной öифpовой
фиëüтpаöии äанных.

Пpоöеäуpа вы÷исëения коэффиöиентов набоpа
ëинейных öифpовых фиëüтpов ëеãко ìоäифиöиpует-
ся. Это позвоëяет, в ÷астности, испоëüзоватü фоpìи-
pуþщие функöии окна аппpоксиìаöии, отëи÷ные от
pассìотpенных выøе. Заìетиì также, ÷то пpи отëаä-
ке и тестиpовании пpоãpаìì, pеаëизуþщих "пpакти-
÷еский" аëãоpитì ДПГ, ìожно испоëüзоватü pезуëü-
таты öифpовой обpаботки äанных пpоãpаììой, pеа-
ëизуþщей "акаäеìи÷еский" аëãоpитì ДПГ.
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Апpобация вычислительной модели 

пpеобpазования сигнала

Апpобаöия вы÷исëитеëüной ìоäеëи пpеäставëяет
собой сеpиþ вы÷исëитеëüных экспеpиìентов, в кото-
pых иссëеäоваëосü повеäение оöенки ЧКА от зна÷е-
ний апеpтуpы и паpаìетpа "ãëаäкости" окна аппpок-
сиìаöии. Дëя вы÷исëения оöенок ЧКА испоëüзова-
ëосü контpоëüно-изìеpитеëüное пpиëожение [5], а
äëя постpоения ãpафиков оöенок ЧКА — пакет
OpenOffice.org.

Сöенаpий вы÷исëитеëüноãо экспеpиìента ìожно
пpеäставитü в виäе сëеäуþщей посëеäоватеëüности
äействий.

1. Опpеäеëитü зна÷ения паpаìетpов сессии вы÷ис-
ëитеëüноãо экспеpиìента, т. е.

� зна÷ения паpаìетpов пpоöеäуpы синтеза тес-
товых сиãнаëов;

� зна÷ения паpаìетpов пpоöеäуpы öифpовой
обpаботки сиãнаëа;

� зна÷ения паpаìетpов пpоöеäуpы пpеäставëе-
ния инфоpìаöионноãо от÷ета.

2. Вы÷исëитü набоp исхоäных (sources) тестовых
öифpовых сиãнаëов.

3. Вы÷исëитü набоp ожиäаеìых (expected) тестовых
öифpовых сиãнаëов.

4. Вы÷исëитü набоp факти÷еских (actual) тестовых
öифpовых сиãнаëов.

Pис. 1. Гpафики оценок АЧХ (а) и ЧКА (б) модели ДПГ (β = 0) пpи pазличных значениях апеpтуpы.

Кpивые 1—4 соответствуþт апеpтуpе M
a

= 5, 10, 25, 50 пpи K
D

= 33,3, L0 = 50, A0 = 10 000
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5. Вы÷исëитü оöенку ЧКА, соответствуþщуþ за-
äанныì зна÷енияì паpаìетpов.

6. Скоìпиëиpоватü инфоpìаöионный от÷ет с pе-
зуëüтатаìи текущей сессии вы÷исëитеëüноãо экспе-
pиìента äëя посëеäуþщеãо анаëиза и обсужäения.

Инфоpìаöионный от÷ет с pезуëüтатаìи вы÷исëи-
теëüноãо экспеpиìента äоëжен соäеpжатü инфоpìа-
öиþ о сессии вы÷исëитеëüноãо экспеpиìента, в ÷аст-
ности, сëеäуþщее:

� зна÷ения паpаìетpов пpоöеäуpы синтеза тесто-
вых сиãнаëов q = (A0, N0, L0);

� зна÷ения паpаìетpов äискpетноãо пpеобpазова-
ния Гиëüбеpта p = (Ma, KD, β);

� оöенку ЧКА (q, p), соответствуþщуþ указан-

ныì зна÷енияì паpаìетpов пpоöеäуpы синтеза тесто-
вых сиãнаëов и пpоöеäуpы ДПГ, ãäе A0 — зна÷ение

аìпëитуäы сиãнаëа исто÷ника (аìпëитуäа ãаpìони-
ки), N0 — объеì тестовой выбоpки äанных (äëина

фpаãìента сиãнаëа исто÷ника "u.len"), L0 — pазìеp-

ностü набоpа тестовых выбоpок äанных (ìощностü
ìножества/спектpа ãаpìоник), Ma — апеpтуpа окна ап-

пpоксиìаöии ДПГ, KD — коэффиöиент pеäискpетиза-

öии öифpовоãо сиãнаëа, β — паpаìетp "ãëаäкости" фоp-
ìиpуþщеãо окна аппpоксиìаöии ДПГ.

Pис. 2. Гpафики оценок АЧХ (а) и ЧКА (б) модели ДПГ (β = 1) пpи pазличных значениях апеpтуpы. 

Кpивые 1—4 соответствуþт апеpтуpе Ma = 5, 10, 25, 50 пpи KD = 33,3, L0 = 50, A0 = 10 000
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Pезуëüтаты отäеëüных вы÷исëитеëüных экспеpи-
ìентов обы÷но ãpуппиpуþтся в сеpиþ и в äаëüнейøеì
анаëизиpуþтся совìестно. Pезуëüтатоì анаëиза такой
сеpии вы÷исëитеëüных экспеpиìентов ìожет бытü
новая, ÷асто "фоpìаëüно ìатеìати÷ески" не вы÷исëи-
ìая иëи "äостато÷но сëожно ìатеìати÷ески вы÷исëи-
ìая" зависиìостü, в ÷астности, табëиöа иëи äиаãpаì-
ìа зависиìостей оöенок ЧКА от зна÷ений паpаìетpов
пpоöеäуpы ДПГ и/иëи пpоöеäуpы синтеза тестовых
öифpовых сиãнаëов.

На pис. 1—4 показаны ãpафики оöенки аìпëитуä-
но-÷астотной хаpактеpистики (АЧХ) в ëоãаpифìи÷е-
скоì ìасøтабе и оöенки ÷астотной кpивой аäекват-

ности (ЧКА) äëя pассìотpенных выøе ìоäеëей ДПГ
пpи pазëи÷ных зна÷ениях апеpтуpы окна аппpоксиìа-
öии Ma = 5, 10, 25, 50 и паpаìетpа ãëаäкости β = 0, 1, 2.
Гpафики на pис. 1—3 соответствуþт коэффиöиенту
pеäискpетизаöии öифpовоãо сиãнаëа KD = 33,3, а ãpа-
фик на pис. 4 — коэффиöиенту pеäискpетизаöии
KD = 1.

Можно отìетитü, ÷то пpивеäенные кpивые ноpìа-
ëизованных спектpаëüных поãpеøностей вы÷исëи-
теëüной ìоäеëи ДПГ явëяþтся квазипеpиоäи÷ескиìи
функöияìи ноpìаëизованной ÷астоты, пpи÷еì пеpи-
оä этих функöий зависит от зна÷ения апеpтуpы окна
аппpоксиìаöии. Пpи÷ина такоãо хаpактеpа повеäе-

Pис. 3. Гpафики оценок АЧХ (а) и ЧКА (б) модели ДПГ (β = 2) пpи pазличных значениях апеpтуpы. 

Кpивые 1—4 соответствуþт апеpтуpе M
a

= 5, 10, 25, 50 пpи K
D

= 33,3, L0 = 50, A0 = 10 000
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ния оöенки ЧКА — явëение Гиббса, котоpое возни-
кает пpи "обpезании" ìеäëенно затухаþщей иìпуëüс-
ной хаpактеpистики ëинейноãо фиëüтpа, в äанноì
сëу÷ае, яäpа пpеобpазования Гиëüбеpта.

Испоëüзование фоpìиpуþщих окон, повыøаþ-
щих скоpостü затухания исхоäной иìпуëüсной хаpак-
теpистики ëинейноãо фиëüтpа, позвоëяет существен-
но уìенüøитü этот эффект и повыситü то÷ностü öиф-
pовоãо пpеобpазования в сpеäней поëосе спектpа
÷астот. Заìетиì, ÷то обнаpужитü поäобный хаpактеp
повеäения вы÷исëитеëüных ìоäеëей ДПГ по ãpафи-
каì оöенки АЧХ не так пpосто.

Сpавнивая ãpафики на pис. 3 и 4, нетpуäно заìе-
титü, ÷то поãpеøностü, обусëовëенная пpеобpазова-
ниеì пеpеäискpетизаöии öифpовых сиãнаëов, не яв-

ëяется зна÷итеëüной в поëосе низких и сpеäних ÷ас-
тот по сpавнениþ с поãpеøностüþ, обусëовëенной
ДПГ. Поäpобное иссëеäование оöенки спектpаëüной
поãpеøности pеäискpетизаöии öифpовых сиãнаëов
ìожно найти в pаботе [4].

Выводы

В посëеäнее äесятиëетие в обëасти пpоãpаììной
инженеpии существенно усиëиëосü вниìание к сpеä-
стваì повыøения ка÷ества пpоãpаììноãо пpоäукта, в
÷астности, к тестиpованиþ пpоãpаììноãо обеспе÷е-
ния (ПО). Есëи pанüøе тесты обы÷но созäаваëи посëе
тоãо, как быë написан пpоãpаììный коä, то тепеpü
äоìиниpуþщей тенäенöией явëяется äвижение "test-

Pис. 4. Гpафики оценок АЧХ (а) и ЧКА (б) модели ДПГ (β = 2) пpи pазличных значениях апеpтуpы. 

Кpивые 1—4 соответствуþт апеpтуpе M
a

= 5, 10, 25, 50 пpи K
D

= 1, L0 = 50, A0 = 10 000
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driven development", основной ëозунã котоpоãо — сна-
÷аëа тесты, затеì коä. Наибоëее яpкиì пpеäставите-
ëеì этоãо äвижения явëяется Кент Бек — автоp ìето-
äоëоãии экстpеìаëüноãо пpоãpаììиpования ХP [6] и,
совìестно с Эpикоì Гаììа, станäаpта äе-факто ìо-
äуëüноãо тестиpования (фpейìвоpка JUnit
[www.junit.org]), а также известной интеãpиpованной
инстpуìентаëüной сpеäы Eclipse [www.eclipse.org].

Оäнако пpи pеøении заäа÷ обëасти знаний "öиф-
pовая обpаботка сиãнаëов (ЦОС)", в отëи÷ие от об-
ëасти знаний "коììуникаöионно-инфоpìаöионные
техноëоãии (КИТ)", испоëüзование указанных
сpеäств тестиpования ПО оказывается, вообще ãово-
pя, неäостато÷но. Появëяется потpебностü в äопоëни-
теëüных инфоpìаöионных сpеäствах оöенки аäекват-
ности испоëüзуеìых вы÷исëитеëüных ìоäеëей ЦОС.

В äанной pаботе пpеäëожен кpитеpий оöенки аäе-
кватности кëасса спеöпpоöессоpов ЦОС, pассìотpен
пpиìеp заäа÷и ЦОС (вы÷исëитеëüная ìоäеëü ДПГ) и
пpивеäены pезуëüтаты вы÷исëитеëüных экспеpиìен-
тов по оöенке аäекватности pассìотpенной вы÷исëи-
теëüной ìоäеëи. Pазpаботан пpототип контpоëüно-
изìеpитеëüноãо пpиëожения (КИП) ЦОС.

В отëи÷ие от набоpа ìоäуëüных тестов, КИП пpеä-
назна÷ено в боëüøей степени поëüзоватеëяì, а не
pазpабот÷икаì коìпонентов ЦОС и позвоëяет заìе-

нитü äовоëüно зна÷итеëüный объеì äокуìентаöии с
описаниеì конкpетных ìетpоëоãи÷еских хаpактеpи-
стик коìпонента ЦОС. Можно пpеäпоëожитü, ÷то в
буäущеì, с pазвитиеì пpоãpаììной инженеpии,
оöенка ка÷ества коìпонентов ЦОС буäет вкëþ÷атü
оöенку аäекватности pеаëизуеìых аëãоpитìов и соот-
ветствуþщие КИП станут такой же неотъеìëеìой ÷а-
стüþ ПО ЦОС как набоpы ìоäуëüных тестов ПО
КИТ.
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Vasenin V. A., Afonin S. A., Golomazov D. D.
A Semantic Approach to Resource Discovery in Grid
Computing Using a Domain Ontology . . . . . . . . . . . . 2

Discovery of resources available for remote use is a
significant part of building composite applications in a
distributed network environment. The present paper is
devoted to resource discovery in grid systems. A brief review
of existing approaches to the problem is presented. A novel
method for resource discovery in grid systems is proposed. It
is based on formal semantic descriptions of algorithms that
are implemented by grid services. The descriptions are
written in terms of a domain ontology. Some examples of
using the approach are presented in the paper.

Keywords: grid computing, semantic grid, resource dis-
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Politsyn S. A. Ways of Calculating Computer Application
Development Projects Time Consumption . . . . . . . . . . 9

Development teams are likely to have lots of difficulties
while making more or less accurate estimations on a
project: time assumptions, work assessments and required
budget. One of the possible solutions could be plotting
down a diagram of new defects against time. For different
types of applications, big and tiny, these plots are sure to
have similar characteristics. The ways making project time
consumption estimations based on such plot is suggested
and recommendations how to use this plot planning future
release dates.
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There are various methodologies analyzing
multithreaded algorithms. The article contains description
and substantiation of the new approach to the problem of
searching data-races in multithreaded programs. Suggested
approach is basing on the static code analysis including
analysis of some extra auxiliary constructions and also
includes little computational part.
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This paper is devoted to the problem of distributed
virtual reality (DVR) systems design which is important
and relevant at the present time. An approach based on the
creating of a specialized middleware allowing to simplify
and at the same time to accelerate DVR system
development is proposed.

In the second part of paper mechanisms to ensure data
consistency in the proposed software architecture are
considered. In addition the main features and
implementation details of the TerraNet middleware are
examined.
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Software System for Information Risk Management
"RiskPanel"  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

We consider the modern approaches to estimating risks
to information security of corporate information system.
The analysis of software systems intended for estimation of
such risks is carried out. We present an approach to risk
analysis based on construction of formal models of
precedents of cyber attacks. Mathematical foundations of
the presented approach are stated. Finally we describe
software system RiskPanel which is an implementation of
our approach.

Keywords: information security, cyber attack,
risk management, corporate information system, fuzzy
model

Chichagov A. V. Evaluating the Adequacy of DSPs. .37

A criterion for evaluating the accuracy of DSPs is
proposed. Numerical simulations evaluating the adequacy
of Hilbert transform computational models are reported.

Keywords: digital signal processor, DSP, Hilbert trans-
formation, computational model, computational experi-
ment
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